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  第1章　原则与概念
 
本书是一本实用指南，但在我们深入讨论实用细节之前，还需要从一个较高层次来介绍几个与云相关的安全原则。如果你是经验丰富的安全专家，只是刚接触云，那么可以直接从第 6 页“云共享职责模型”开始阅读。
 
最小权限
 
最小权限（least privilege）原则说起来很简单：对于承担某项工作的个人或自动化工具，应该只授予他们完成该任务所必需的访问权限，除此之外不再提供其他任何权限。最小权限原则中很容易被忽视的是自动化部分，例如，如果某个访问数据库的组件不需要写权限，那么就不应该让它使用可对数据库写权限的凭证。
 
如果某个项目中的应用符合最小权限原则，通常就意味着它的访问策略是默认拒绝（deny by default）。也就是说，默认用户不会被授予任何（或只授予非常小的）权限，若要获取所需权限就必须进行申请和审批。
 
在云环境中，部分管理员需要有云控制台的访问权限。云控制台是一个基于网页的控制台，用户可以通过这个页面创建、修改和删除某些云资产，例如虚拟机。对于云提供商来说，用户能访问云控制台就意味着用户拥有上帝特权，他可以操作该提供商管理的任何资源，不管提供商实际创建的系统在操作系统层面做了什么控制，他都有可能从云环境的任何地方读取、修改和删除数据。出于这个原因，你应该收紧用户对云控制台的访问权限和使用特权，就像在本地部署（on-premises）环境中严格控制对物理数据中心的访问一样；另外，你还需要记录这些用户都做过哪些事情。
 
纵深防御
 
本书介绍的一些控制措施如果实施得当，你就无须使用其他控制方式。纵深防御（defense in depth）是指，几乎任何单一的安全控制都会以失败告终，原因可能是攻击者一直在持续不断地攻击，也可能是安全控制的实现方式存在漏洞。在纵深防御中，你需要创建多层安全控制，它们互有重叠，这样当一层被攻破时，下一层还能挡住攻击者。
 
但这个原则如果把握不当，就很容易走极端，因此去了解你可能要面对哪些风险是非常重要的，我们稍后会介绍这些内容。通常来说，一旦你指着安全控制中的任何一层问自己：“如果这一层失败了会怎样？”如果答案是（系统）彻底失败，就说明防御的层级还不够。
 
威胁行为体、图和信任边界
 
评估所面临的风险有多种方式，我个人倾向于一种面向资产（asset-oriented）的方式。这种方式需要你首要明确的是哪些资产需要保护，这也是为什么本书在第2 章就开始深入介绍数据资产（data asset）的原因。
 
此外，你头脑中要时刻铭记谁可能会给你带来威胁，这会对你很有帮助。用网络安全术语来说，这些（带来问题的人或组织）就是潜在的“威胁行为体（threat actor）”。例如，你可能不需要考虑如何为资金充沛的国家行为体（state actor）做好防御，但需要考虑你自己经营的生意，因为罪犯可能会通过窃取你的数据而获利，或者“黑客行为体（hacktivist）”可能会攻击你的网站并使其瘫痪。在设计各种防御系统时，你需要经常在脑海中考虑以上提到的几种情况。
 
虽然市面上已经有大量关于威胁行为体、动机和方法的资源和讨论，[1]但本书介绍的四个主要威胁行为体可能是你最需要关心的：
 
· 有组织犯罪（organized crime）或独立罪犯（independent criminal），主要目的是获利。
 
· 黑客行为体，主要目的是通过公布窃取的数据，实施破坏行为，扰乱业务来使你信誉受损。
 
· 内部攻击者（inside attacker），通常目的是损害你的信誉或获利。
 
· 国家行为体，目的可能是窃取机密或扰乱业务。
 
我们从用户体验设计（UED）领域借鉴一种设计防御系统的方法：想象应用的所有适用场景，从每种场景中选取一个用户并给该用户取一个名字，然后用简笔画将这些用户都画到一张卡片上；在设计防御系统的过程中，始终保持这些卡片可见。
 
接下来，你需要找出应用中需要访问哪些部分，最简单的方式就是画一张图，找出其中的脆弱之处可能在哪里。市面上有很多书是专门介绍如何完成这项工作的，[2]其实你无须成为专家就可以画出一些足够有用的图来帮助你做决定。但是如果你处在高风险的环境中，那么就需要用合适的工具创建一些更正式的图，而不是像我们这里用简笔画的方式。
 
应用架构有很多不同的类型，为了展示方便，我将采用一个简单的三层设计（three-tier design），建议如下：
 
1.首先画出一个“用户”，然后加入一个“管理员”（图1-1），以此作为我们的起点。以后你可能会遇到多种类型的用户和管理员，或有其他角色的情况，这里暂不考虑。
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 图1-1　用户和管理员角色


 
2.画出用户访问的第一个组件（例如Web 服务器），然后将该组件与用户连起来，并在连线上注明用户的访问方式（图1-2）。注意，这里的组件可能是一个 serverless 函数，也可能是一个容器、虚拟机或其他组件。由于这个组件可以被任何人访问，因此从这里开始是比较合适的。另外，我们不希望其他组件过于信任这个组件。
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 图1-2　第一个组件


 
3.继续画出第一个组件需要访问的其他组件，再画出它们之间的连线（图1-3）。如果遇到实际存储数据的系统，就在它旁边画一个标记（这里我使用了圆柱体），并简要注明它具体存储了什么数据。重复以上过程，直到应用所需的全部组件都已画在图中。
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 图1-3　其他组件


 
4.现在画出管理员（以及你定义的其他角色）如何访问应用。注意管理员可能有多种访问应用的方式，例如，可通过云提供商提供的门户或应用编程接口（API）访问，还可通过操作系统权限访问，或者通过与用户访问应用类似的方式访问（图1-4）。
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 图1-4　管理员权限


 
5.用虚线画出信任边界（图1-5）。信任边界（trust boundary）表示的是，边界内的任意组件至少是在一定程度上清楚彼此的动机的，但对于边界外的任何组件必须先通过验证才能给予信任。这里的基本假设是：如果攻击者能进入信任边界内的某一部分，就有理由认为它最终能完全控制该信任边界内的任何部分，因此我们必须对跨信任边界采取一些额外的控制。注意，图中同一个信任边界内画了多个 Web 服务器，我想表达的意思是，这些 Web 服务器是彼此可以完全信任的，因此如果有人对其中一台有访问权限，他就对这一组服务器都有访问权限。换句话说，如果有人入侵了其中一台，那么他入侵其他几台也不会造成更大的损失。
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 图1-5　组件信任边界


 
6.在某种程度上，我们对自己系统的信任要高于对其他外部系统的，因此我们将整套系统画进一个虚线框里，包括管理员，但不包括用户（图1-6）。这里要注意，如果有多名管理员，例如一名 Web 服务器管理员和一名数据库管理员，那么他们可能会在不同的信任边界里。这种一个信任边界里嵌套另一个信任边界的情况，说明信任也有不同的层级。例如，一方面，某些服务器可能愿意接受另一个信任边界内的服务器发过来的网络连接，但仍然要对它们的身份进行验证。而另一方面，这些服务器可能根本不会接受“应用信任边界”之外的系统发过来的任何连接。
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 图1-6　整个应用的信任边界


 
本书在讨论共享职责模型、资产清单、控制和监控时还会以图1-6为例。目前为止，图中还没有出现与云相关的控制，但随着对本书的深入学习，我们将会逐步介绍这些内容。最后需要留意图中每一条横跨两个信任边界的连线，这都是我们在实施安全措施时应该首要关注的地方。
 
云交付模型
 
云计算领域有一条不成文的规定：如果一本关于云计算的书里没有介绍基础设施即服务（ Infrastructure as a Service，IaaS）、平台即服务（Platform as a Service，PaaS）和软件即服务（Software as a Service，SaaS）这些概念，那么这本书的内容体系就很难称为完整，而本书并不打算追求这种所谓的“完整”，因为我认为这些服务模型只对理解通用概念比较有用。尤其是现在IaaS 和 PaaS之间的界定，正变得越来越模糊。例如内容分发网络（Content Delivery Network，CDN）服务，在互联网上缓存信息以使得内容离用户更近，是属于 IaaS 还是 PaaS？这其实并不重要，重要的是理解服务提供了什么（以及没有提供什么），而不是去分清楚它是否恰好属于哪个特定类别。
 
云共享职责模型
 
一个最基础的安全问题是你必须要回答的：“安全的哪些方面由我负责？”在本地部署环境中，这个问题通常已经隐式地回答了。开发部门只对代码错误负责，除此之外的其他所有事务一概由运维部门（IT）负责。而现在很多公司已经开始使用 DevOps 模型，在该模型中，安全职责都是需要跨部门共同承担的，开发和运维之间的职责划分已经难以区分，甚至根本不存在了。但不管公司的组织方式如何，几乎所有的安全职责都会落在公司内部。
 
从本地部署环境迁移到云环境的最大变化之一也许是，一个与安全相关的更加复杂的共享职责模型。在本地部署环境中，IT 或一些其他部门负责服务器的运维，你与他们之间的职责划分会形成内部文档或合约。但在很多情况下，IT 业务的用户已经习惯了将需求或代码交给内部的基础服务提供者，由后者替他们完成所有任务，尤其是在安全方面。
 
即使你已经在云环境中运营了一段时间，你也可能尚未停下来去着手考虑云提供商的职责边界在哪里结束，以及自己的职责边界从哪里开始。这条边界线会因你购买的云服务的种类不同而有所差异。虽然几乎所有云提供商都会在它们的文档或培训里介绍这些内容，但最容易理解这种差异的方式还是用吃比萨来类比。
 
在比萨即服务[3]（Pizza-as-a-Service）中，我们假设你饿了，想吃比萨。你可以有多种选择，可以自己在家做，但这种方式需要自己准备很多原料，而且要花不少时间；也可以去食品店买一个加热即食的比萨，这样你只需要一个微波炉和一个可以吃比萨的地方，还可以打电话给你最喜欢的比萨外卖店，或者也可以坐到饭店直接点一个比萨。如果将以上过程涉及的各个部分，以及每个部分的职责方画到一起，我们就会得到图1-7。
 

 [image: img]
 图1-7　比萨即服务


 
传统的本地部署就像自己在家做比萨。你需要买很多原料，然后亲自将它们做成比萨，过程比较麻烦，但好处是足够灵活。全麦面饼上面撒凤尾鱼和肉桂？只要你能接受，做起来就没任何困难。
 
如果你使用 IaaS，最下面一层就已经为你做好了。你只需负责烘烤，再配点沙拉和饮料即可，这些都是你的职责。如果升级到 PaaS，那么底层已经为你做好的事情就更多了，这些事情都可以直接作为你的整体计划的一部分（前一节提到，有时很难将一个服务划分为 IaaS 还是 PaaS，因为在很多情况下这两者正在逐步融合为同一种类型。到底属于哪一类并不重要，重要的是理解这个服务提供了什么，以及你自己的职责是什么）。
 
如果使用 SaaS（对应图1-7 中的“外出就餐”），看上去似乎所有事情都已替你做好，但其实并没有。你仍然要行使安全就餐的职责，呛到或噎到自己，饭店是不负责的。在 SaaS 领域中，这通常属于对访问控制合理管理的范畴。
 
将比萨模型对应到技术领域，可以得到图1-8。
 

 [image: img]
 图1-8　云共享职责模型


 
不过在实践中，云计算要比吃比萨的例子稍微复杂一些，因此图中有一些介于深灰和浅灰之间的区域。图中最下面的部分都是具体的（通常从字面上就可以看出来）。云提供商对物理基础设施的安全负全部责任—— 它们所做的控制通常比很多公司在本地部署环境中所做的事情要多，例如带防尾随功能的生物特征访问、安全防护、级联防御屏障，以及其他类似的控制技术，其目的都是将未授权用户隔离在物理设施之外。
 
类似地，如果提供商提供的是虚拟化环境，那么虚拟化基础设施的安全控制的职责，即将你的虚拟环境与其他用户的虚拟环境隔离，就由提供商来承担。在2018年初曝出的 Spectre 和 Meltdown 漏洞中，一个潜在风险就是：一个虚拟机内的用户能够读取同宿主机上另一个虚拟机的内存。对于 IaaS 客户来说，修复这部分漏洞是云提供商的责任，但修复虚拟机操作系统内的漏洞则是客户的责任。
 
在图1-8 中，IaaS 中的网络安全显示为一个共享职责。为什么呢？原因很难在图上画出来，但我们可以解释如下：网络有很多层，不同层的职责属于不同的责任方。云提供商有自己的网络，保障这些网络的安全是它们的职责，但通常在这层网络之上还有一层虚拟网络（例如，很多云提供商提供虚拟私有云功能），保障这层虚拟网络的安全就是客户的职责。客户需要将虚拟网络划分到合适的安全区（security zone）中，并对其设置恰当的访问规则。有些实现还会涉及叠加网络（overlay network）、防火墙和透明加密，这些也是客户的职责。这些内容将在第 6 章深入讨论。
 
操作系统安全的责任归属通常就比较简单直接。如果你使用的是 IaaS，责任方就是你自己；如果购买的是 PaaS 或 SaaS，责任方就是提供商。通常来说，如果购买的是这些服务，你就没有访问底层操作系统的权限（这里的一条经验法则是，如果你有打破一样东西的能力，你就有责任去保护它的安全）。
 
中间件（middleware）这个词在这里是泛指数据库、应用服务器或队列系统等软件的通用名称。它们位于操作系统和应用之间——没有被用户直接使用，但又是设计终端用户解决方案所必需的。如果你使用的是PaaS，中间件安全通常就是共享职责，提供商保证软件是最新的（或者保证能让你很容易升级到最新版本），但和安全相关的设置的职责属于你自己，例如加密的设置。
 
应用层是终端用户真正使用的。如果你使用的是 SaaS，那么这一层的漏洞（例如跨站脚本攻击或 SQL 注入）就是提供商的职责。不过，既然你正在读本书，可能就并不仅仅是在用别人提供的 SaaS平台。如果应用安全层有漏洞，即使其他所有层的安全部署都无懈可击，你的所有信息也还是会轻易地暴露。
 
最后，作为客户，数据访问安全几乎永远是你的职责。如果你在云提供商平台错误地配置了允许对特定数据的访问，例如错误地授予存储权限、中间件权限或者 SaaS 权限，那么提供商也没有什么可以补救的办法。
 
许多安全事件发生的根本原因是，客户以为云提供商会处理一些事情，但后来的事实证明没有任何一方会处理。在真实世界中，因客户对共享职责模型理解不足而导致的安全事件，有很多来自 AWS（Amazon Web Service）简单存储服务（Simple Storage Service，S3）中的桶（bucket）。AWS S3存储本身是安全的和加密的，但是如果没有设置恰当的访问控制，这些安全功能也起不到任何作用。这种错误理解导致了以下数据的泄露：
 
· 1.98 亿名美国选民的数据
 
· 自动跟踪公司记录
 
· 无线客户记录
 
· 超过 300 万份人口调查记录
 
· 超过 5 万份印度公民信用报告
 
如果你认为共享职责模型的讨论过于浅显，那么恭喜你，你已经进入了前四分之一。根据 Barracuda Networks 在 2017 年的一项调查，共享职责模型在日常业务开展中仍然被使用者广泛误解。大约 77% 的 IT 决策者认为，公有云提供商负责保护云上的客户数据安全，68%则认为这些提供商也负责保护客户应用的安全。但是如果你去读一读与公有云提供商的合同，就会发现里面根本没有这些内容！
 
风险管理
 
风险管理是一个很深奥的课题，有很多关于它的书。如果你有兴趣想认真研究风险管理，我推荐阅读 Douglas W.Hubbard 所著的 The Failure of Risk Management: Why It’s Broken and How to Fix It一书（Wiley 出版社出版），以及美国国家标准与技术研究院（NIST）发布的 Special Publication 800-30 Rev 1。如果用一个词来概括人们在评估风险和确定如何应对风险上的表现，这个词就是：非常糟糕。本节试图给你提供一些最基本的管理安全事件和数据泄露风险的知识。
 
冒着过于浅显的风险来解释的话，“风险”一词指可能发生的一些坏事。在大部分风险管理系统中，风险等级的评定都是基于两方面的组合：坏事有多大概率发生（可能性），以及发生后带来多糟糕的后果（影响）。例如，很有可能会发生（例如有人猜出了你的密码是“1234”），并且发生后有非常严重后果（例如你丢失了所有客户文件，需要支付巨额罚金）的就属于高风险。很小概率会发生（例如小行星同时撞毁两个位于不同地域的数据中心），但发生后也有非常严重后果（例如停业）的就属于低风险，具体取决于你所使用的风险等级评定系统。[4]
 
本书将讨论未知风险（没有足够的信息来判断其可能性和影响的风险）和已知风险（至少能确定我们将会面对的那些风险）。对已知风险有了了解之后，你就可以从下面四种方法中选择一种方法进行应对：
 
1.避免风险。在信息安全领域，避免风险通常意味着关闭系统——关闭了就没有任何风险，但同时也失去了系统运行能带来的所有收益。
 
2.降低风险。系统仍然运行，但通过额外措施降低风险发生的可能性或发生后带来的影响。例如，你可以选择存储不太敏感的数据，这样当发生数据泄露时，后果不会过于严重。
 
3.转移风险。有偿地将这部分业务交给他人管理，这样风险就是他们的事。在云环境中这种方式非常常见，客户将管理更低层系统的风险交给云提供商。
 
4.接受风险。经过系统地评估风险等级和能持续带来的收益，判断出风险确实存在，设法让投资人一致同意这确实是一个风险，但允许继续运行。
 
以上任何一种措施都可能是合理的。然而，我们不能接受的是：不知道面临哪些风险，或者虽然对风险有一定了解，但没有权衡后果或没有取得投资人同意就接受了这个风险，并继续运营业务。至少，你应该在电子表格或某个文档里列一个清单，详细说明自己已知的风险、已经采取的行动，以及哪些需要征得同意。
 

 
[1]《Verizon 数据泄露调查报告》是一个非常好的免费资源，介绍了不同类型的得逞攻击，它根据行业和攻击方式组织内容，其中的执行摘要部分尤其值得一读。
 
[2]我推荐Adam Shostack 所著的 Threat Modeling: Designing for Security 一书（Wiley 出版社出版）。
 
[3]原创概念来自 Albert Barron的一篇文章。
 
[4]风险也可能会交织或聚合。可能性和影响都相对较小的两个风险可能会同时发生，后果比二者单独发生的后果之和要更加严重。例如，在有冗余电源的情况下，单独断开任何一路，其影响可能都是可以忽略的，但是如果两路同时断开，后果就非常严重了。这种情况很难发现，2017 年亚特兰大机场断电就是一个很典型的例子。
第2章　数据资产管理与保护
 
在第1章中，你已经对提供商的职责在哪结束、你的职责从哪开始有了一些概念上的了解。接下来的第一件事就是：确定你的数据存在哪里，或者将要存在哪里，以及如何保护它们。“资产管理（asset management）”一词经常给大家带来很多困惑。到底什么算是我们的资产？管理这些资产又该如何去做？一个显而易见（但并无帮助）的回答是：资产是你拥有的任何有价值的东西。我们来详细讨论这个主题。
 
在本书中，我把资产管理分为两种类型：数据资产管理（data asset management）和云资产管理（cloud asset management）。数据资产对你来说是很重要的信息，例如客户姓名和地址、信用卡信息、银行账户信息，以及能访问这些数据的凭证（credential）。云资产用来存储和处理数据，例如服务器和容器等计算资源、对象存储和块存储等存储资源、数据库和消息队列等平台实例。如何管理这类资产将在下一章介绍。虽然你可以从数据资产或云资产开始，但你可能只有时常前后对照学习才能形成一个全貌，我认为先从数据资产开始要更容易一些。
 
理论上，管理云中的数据资产和管理本地部署环境的数据资产并无不同，但实际上对于前者，有些现成的云技术对我们还是很有帮助的。
 
数据鉴别与分类
 
如果你至少画过一张“餐巾纸背面”图（“back-of-the-napkin”diagram），也清楚了上一章介绍的威胁模型，你就会对哪些是重要数据、需要关心的威胁行为体类型以及它们可能导致的后果等能有一些了解。我们先来看看威胁行为体有哪些攻击数据的方式。
 
一种比较流行的信息安全模型是 CIA 三要素（triad）：机密性（confidentiality）、完整性（integrity）和可用性（availability）。试图破坏数据机密性的威胁行为体希望窃取你的数据，然后通过售卖获利或者让你陷入困境。试图破坏数据完整性的威胁行为体则是想去修改你的数据，例如修改银行账户余额（注意，即使攻击者无法读取账户余额，这种破坏也是有效的，我很乐意让我的银行账户余额和比尔·盖茨的一模一样，即使不知道这个余额的具体值是多少）。试图破坏数据可用性的威胁行为体希望破坏你的网络以此来取乐、获利，或者使用勒索软件加密你的文件。[1]
 
我们大部分人都只有有限的资源，因此必须要对耗费精力的各类事务排一个优先级。[2]数据分类系统可以为此提供帮助，但要注意如无绝对必要，不要将事情处理得过于复杂。
 
示例数据分类等级
 
每个公司的情况各不相同，但下面的规则可以作为评估数据价值的一个简单易行的起点，从而评估打破这些规则带来的数据外泄风险。
 
低（low）
 
此类信息可能会有计划或无计划地向公众开放，但即使其被公开，带给公司的影响也非常小，甚至可以忽略。下面是几个例子：
 
· 你的服务器公网IP地址
 
· 不包含任何个人数据、密码或其他对攻击者有价值的应用日志数据
 
· 不包含任何密码或其他对攻击者有价值的软件安装资料
 
中（moderate）
 
如果没有恰当的保密协议，此类数据则不应当被公布到公司之外。在很多情况下（尤其是大公司），此类数据在公司内部只有在需要知道（need-to-know）时才会公布。在大部分公司中，绝大部分信息都属于此类。下面是一些例子：
 
· 关于如何设计公司信息系统的详细资料，这些资料可能对攻击者很有用。
 
· 人事信息，这些信息可以给攻击者实施网络钓鱼（phishing）或假托攻击（pretexting attack）带来帮助。
 
· 例行财务信息，例如采购清单或差旅费报销单，这类信息可能会被用来推测公司并购的可能性。
 
高（high）
 
此类信息对公司非常重要，一旦泄露就会给公司造成严重损失。你应该配备多重安全保护机制，严格控制对此类数据的访问。在一些公司中，这类数据被称为“王冠上的宝石”。列举以下几个例子：
 
·对竞争者非常有利的公司未来战略信息或财务信息。
 
· 商业机密，比如非常畅销的软饮料或炸鸡配方。
 
· 提供了“天国之钥”的机密信息，例如能访问云基础设施并带有完整权限的凭证。
 
· 你负责保管的一些敏感信息，例如客户的财务数据。
 
· 任何其他可能有新闻价值的信息。
 
注意，法律和行业条例能有效规定你如何对信息进行分类。例如，欧洲联盟（简称欧盟）的《通用数据保护条例》（General Data Protection Regulation，GDPR）对处理个人数据有很多不同的要求，因此在 GDPR 保护范围内，你会选择将所有个人数据归类为“中”级风险，并做有针对性的保护。支付卡行业（Payment Card Industry，PCI）的要求会更严格，如果你的环境有持卡用户的数据，那么根据要求你会将这些数据归为“高”级风险。
 
另外，市面上有一些有助于数据分类和保护的云服务。例如，Amazon Macie 能帮你发现 S3 数据桶中的敏感数据，Google Cloud Data Loss Prevention API（Google云防数据丢失 API）可以帮助你分类或掩藏特定类型的敏感数据。
 
不论使用哪种数据分类系统，你都需要先定义出一份分类等级以及各等级的几个示例，然后确保生成、收集和保护数据的每个人都理解这套分类系统。
 
相关行业或监管要求
 
本书关注的是安全（security），而不是合规（compliance）。总的来说，合规就是向第三方证明你的安全性——如果系统和数据已经有了保护措施，那么通过合规认证还是很容易的。本书的内容是帮你将系统变得安全，但系统安全做好之后，还有其他的合规工作和文档需要完成。
 
然而，一些合规要求会对安全性设计有影响。因此，我们有必要介绍几个行业或监管要求，即使这些内容现在出现得还为时尚早：
 
欧盟GDPR
 
GDPR适用于任何欧盟或欧洲经济区公民的用户数据，而不管数据实际存储在哪里。GDPR 要求对“任何能够通过特殊标识符就被直接或间接识别的自然人信息”编制目录，并进行保护和审计。本章介绍的技术将有助于你满足GDPR的一些要求，但你自己需要确保相关的个人数据已经在其保护范围内。
 
美国《联邦信息安全管理法案》或《联邦风险与授权管理计划》
 
《联邦信息安全管理法案》（Federal Information Security Management Act，FISMA）只适用于单个机构，而《联邦风险与授权管理计划》（Federal Risk and Authorization Management Program，FedRAMP）认证适用于多个机构，但两者都要求按照《联邦信息和信息系统安全分类》（ FIPS 199）和其他美国政府的标准对数据和系统进行分类。如果你所在的领域需要用到这些认证，那么就需要使用 FIPS 199 分类等级。
 
美国《国际武器贸易条例》
 
如果你受《国际武器贸易条例》（International Traffic in Arms Regulations，ITAR）管制，除了自己的控制，你还要选择符合 ITAR 的云提供商。一些云提供商提供此类服务，并且这些服务完全由美方人员管理。
 
全球《支付卡行业数据安全标准》
 
如果涉及信用卡信息的处理，那么你就需要符合《支付卡行业数据安全标准》（Payment Card Industry Data Security Standard，PCI DSS）的一些具体要求，并且有些类型的数据是不允许存储的。
 
美国《健康保险便利和责任法案》
 
如果你在美国开展业务，并且正在处理任何与受保护的健康信息（Protected Health Information，PHI）有关的内容，《健康保险便利和责任法案》（Health Insurance Portability and Accountability Act，HIPAA）则会强制要求你在服务说明中包含和保护这些信息，这通常会涉及一些加密工作。
 
除此之外，其他国家也有很多监管和行业条例，例如 MTCS（新加坡）、G-Cloud（英国）和 IRAP（澳大利亚）。如果你觉得自己可能会面临这些条例的监管，那么就需要仔细阅读这些条例，确定它们所保护的数据类型，这样就能对数据分门别类加以划分，并提供相应的保护。[3]
 
云中的数据资产管理
 
前面介绍的大部分内容并非只适用于云环境，而是也具备更好的通用性。然而，云提供商处在一个非常独特的位置，有助于你对数据进行鉴别和分类。如果你刚开始使用云环境，那么就可以依靠提供商给出所有你要存储数据的地方，提供商在这方面做得非常好，因为它们想因这些存储服务而向你收费！
 
另外，在设计上使用云服务会带来一定程度的标准化。在很多情况下，你在云中的持续数据存储不是将数据散落在不同物理服务器的几千个磁盘上，而是会用到提供商提供的某种云服务，例如对象存储、文件存储、块存储、云数据库或云消息队列。
 
你可以利用云提供商提供的相应工具对这些存储位置建立详细清单，或者（以谨慎控制的方式）访问这些存储位置来确定存储的是什么类型的数据。也有一些云服务可以扫描所有的存储位置，然后尝试自动分类出重要数据的位置，这样你就可以利用这些信息给存储数据的云资产打上相应的标签。
 
[image: img]当鉴别重要数据时，不要忘记密码、API 密钥以及其他可以用来读取或修改这些数据的机密信息。我们将在第4章讨论保护这些机密信息的最佳方式，但前提是你要准确知道它们的存储位置。
 
在我们的示例应用中，数据库里显然存储了用户数据。除此之外，还有哪些地方有重要资产？而以下列出的都需要加以考虑：
 
· Web 服务器中有日志数据，可能被用来识别用户。
 
· Web 服务器中有一个传输层安全(Transport Layer Security ，TLS)证书密钥。有了这个密钥，再加上 DNS 或 BGP 劫持，任何人都可以伪造你的网站，在客户试图登录网站时窃取他们的密码。
 
· 你是否存储了密码散列来验证用户？希望你使用的是第4章将要介绍的联合身份系统（federated ID system）这一类系统，否则这些密码散列就是攻击者的理想目标。[4]
 
· 你的应用服务器需要一个密码或 API 密钥来访问数据库。一旦有了这个密码，攻击者就可以像应用一样读取和篡改数据库内的所有内容。
 
从上面可以看出，即使在这些非常简单的应用中，也有很多不易察觉的地方需要保护。图2-1 在图1-6 的基础上在方框内添加了数据资产。
 
给云资源打标签
 
大部分云提供商以及容器管理系统（如 Kubernetes）都有标签（tag）的概念。一个标签通常是一个名字（或“键”）和一个值的组合。这些标签的使用可以有多种目的，从对资产清单内的资源进行分类，到做出访问决策，再到选择警告对象等。例如，对于任何包含个人可识别信息（Personally Identifiable Information，PII）的数据，可以将键设为 PII-data，值设为 yes，也可以将 datatype 作为键，PII 作为值。
 

 [image: img]
 图2-1　带数据资产的示例应用图


 
存在一个很明显的问题：如果公司内每个人都使用不同的标签，那么标签的作用将会大打折扣。因此你需要创建一个标签列表，并给每个标签附上使用说明，让大家都知道应该何时使用这些标签。然后，将这个统一范本应用到多个云提供商那里，并做到在资源创建时新标签能自动地（如利用自动化工具）打上去。即使你的云提供商没有显式地支持标签功能，它们通常也有其他的描述字段，因此你可以将这些标签以一种易于解析的格式（如 JSON）填到这些字段里。
 
标签的使用是免费的，因此可以毫无顾虑地创建大量标签——虽然云提供商会对每个资源可打的标签数量有一定限制（通常每个资源允许使用 15 到 64 个标签）。如果某些标签随后不会被用作分类或用作决策参考，那么忽略它们即可。
 
一些云提供商甚至提供自动巡检功能，可用来查看当前的标签是否正确地应用到了资源上，因此那些没有打标签的或打错了标签的资源能及早被发现和更正。例如，如果有一条规则要求每个资产必须打上该资产允许的最高数据安全等级标签，那么你接下来就可以通过自动巡检发现那些没有打上这个标签的资源，或者所打标签没有在规定的安全等级范围内的资源。
 
虽然所有主流的云提供商都以某种形式支持标签功能，但就在写作本书时，它们也并不能将此类服务做到全覆盖。例如，你能对创建的虚拟机打标签，但对数据库却不行。当标签功能不可用时，你只能退回到传统的办法：手动维护这些服务的实例列表。
 
表2-1列出了不同云提供商提供的标签功能的名称。
 

 表2-1　标签功能

 [image: img]

 
我们在第3章还会深入讨论打标签功能，但从现在开始，你就可以先粗略地创建几个与数据相关的标签，并应用到不同的云资源上，例如 dataclass:low、dataclass:moderate、dataclass:high或regulatory:gdpr。
 
在云中保护数据
 
本节介绍的一些数据保护技术也可以用于本地部署，但相比之下，很多云提供商提供的数据保护方式会更加简单和标准化，也相对比较便宜。
 
令牌化
 
如果可以存储与原始数据功能类似但对攻击者毫无用处的数据，为什么还要存储原始数据呢？令牌化（tokenization）技术是用一个（通常是随机生成的）令牌（token）代替一段原始的敏感数据，经常用于对信用卡卡号的处理。这种方式的好处是：令牌通常和原始数据有相同的特点（例如同为 16 位长），因此底层那些处理此数据的服务无须做任何改动。在令牌化技术中，只有一个地方（“令牌服务”）知道真实的敏感数据。令牌化可以单独使用，也可以和下面要介绍的加密技术一起使用。
 
令牌化的例子有：基于浏览器的云服务会在发送敏感数据之前先将其令牌化；位于浏览器和应用之间的云服务会先将敏感数据令牌化，然后才将其发送给应用。
 
加密
 
加密（encryption）是数据保护领域的银弹，我们希望“对所有数据加密”。但不幸的是，实际情况比想象中要更为复杂一些。数据可分为三种状态：
 
· 传输中（in motion，正在通过网络传输）
 
· 使用中（in use，正在计算机 CPU 中接受处理或正停留在内存中）
 
· 已落盘（at rest，已位于持久存储中，例如磁盘）
 
对传输状态的数据进行加密是一项必要的控制措施，我们将在第6章详细介绍。本节介绍其他两种状态的数据。
 
[image: img]加密所用的位数并不是越长越好（有时甚至没用）。例如，虽然量子计算机可能最终会对 AES-128 构成威胁，但在写作本书时，AES-128 仍然符合美国联邦政府标准，而且通常比 AES-256 更快。另外，如果哈希被截断为更短的长度，那么像SHA-512 这样的哈希算法就不会提供更多的保护。
 
对使用中的数据加密
 
在写作本书时，对“使用中”的数据进行加密还是相对比较新的领域，它主要定位于安全要求非常高的环境。它需要硬件平台的支持，而且还需要云提供商将这种支持公开给用户。其中，最常见的实现是加密进程内存，这样即使是特权用户（或以特权用户身份运行的恶意软件）也无法读取进程的内存，即便是处理器也只能在进程运行时才能读取。[5]如果所处的是安全要求非常高的环境，并且威胁模型中包含保护内存中的数据不受特权用户的访问，那么你应当寻找支持内存加密的平台；提供商在此功能上各有自己的品牌，例如 Intel SGX、AMD SME以及 IBM Z Pervasive Encryption。
 
对已落盘的数据加密
 
正确实现对已落盘数据的加密是最为复杂的一件事情，复杂之处并非是对数据进行加密本身，很多函数库都可以做这件事情。真正的问题是，一旦做了数据加密，你就有了一个访问相应数据的密钥，那大家把这个密钥放到哪里了呢？放到了数据旁边！想象一下，你锁了一扇门，然后把钥匙挂到门旁的一个挂钩上，并且挂钩上面还写着“钥匙”等提示信息。要想达到真正的安全（而不是仅仅为了勾上一个“已完成加密”的待办事项），你必须有正确的密钥管理。幸运的是，很多云服务可以帮我们做这件事。
 
[image: img]加密后的数据无法达到高效的压缩。因此如果你想对数据进行压缩，就应该在加密之前做。
 
在传统的、对安全要求很高的本地部署环境中，通常是购买硬件安全模块（Hardware Security Module，HSM）来保存密钥，一般是以扩展卡或网络访问模块的形式。HSM 对未授权访问有很多重要的逻辑和物理保护机制。对于大部分系统而言，任何有物理访问权限的人都可以很容易地进入系统，但 HSM 的传感器一旦检测到有人试图取走数据、用 X 光扫描数据、 乱动数据的电源或其他看起来有威胁的行为，它就可以立即删除数据。
 
由于HSM费用较贵，因此对于大部分本地部署来说，可行性不高。然而在云环境中，对于中等预算的项目，类似 HSM 和密钥管理系统这样的高级技术也都是可以考虑使用的。
 
一些云提供商支持用户为自己的云环境租用专用 HSM。虽然最高安全等级的环境可能确实需要这样的功能，但在云环境中专用 HSM 仍然是比较昂贵的。还有一种选择是密钥管理服务（Key Management Service，KMS），这是一种多租户服务，背后是使用 HSM 保证密钥的安全。你必须对 HSM 和 KMS（而不仅仅是 HSM）持有信任，即使它们本身也增加了一点额外的风险。然而，与自己做密钥管理（通常实现上都有问题）相比，KMS 还是在零成本或极低成本的前提下保证了非常好的安全性。如果项目中有中等偏上程度的安全预算，那么你就可以享受拥有合适的密钥管理而带来的便利了。
 
表2-2 列出了在写作本书时，主流云提供商提供的密钥管理方案。
 

 表2-2　密钥管理选项

 [image: img]

 
那么，如何正确使用 KMS 呢？情况有点复杂。
 
密钥管理。最简单的密钥管理方式是生成一个密钥，用这个密钥对数据进行加密，然后将密钥放入 KMS，之后将加密后的数据写到磁盘上，同时提供一个提示信息说明这些数据是用哪个密钥加密的。但这种方式主要存在两个问题：
 
1.性能较差的 KMS 需要承担较大负载。大家能找出很多理由来为每个文件使用一个密钥，因此在用户数量比较庞大时，KMS 将不得不存储数十亿乃至数万亿的密钥，而且要满足能即时检索的要求。
 
2.如果想彻底清除数据，你就需要绝对信任 KMS 能不可逆地清除相应的密钥，而且不能留有任何备份。另一种方式是用新的写入覆盖所有加密的数据，[6]但这种操作需要耗费一定时间。
 
你应该不想为覆盖大量的数据而等待几个小时甚至数天。这里有两种更好的方式能使你快速、安全地清除数据对象：在 KMS 删除一个密钥时，可以同时有效清除大量不同的数据对象；若想删除单个数据对象，就删除与这个数据一同存储的那一个密钥。鉴于以上原因，通常情况下应该有两级密钥：一个密钥加密密钥（key encryption key）和一个数据加密密钥（data encryption key）。从名字就可以看出，密钥加密密钥用于加密（或“包裹”）数据加密密钥，而被加密的密钥与数据存储在一起。密钥加密密钥通常保存在 KMS，出于安全原因，它永远不会拿出来。被加密的数据加密密钥会在需要时被送到 HSM 来解密，解密后的密钥就可以用来对数据进行加密和解密。用户需要保存解密后的密钥，一旦完成当前的加密或解密任务就将其丢弃。[7]
 
我们通过一个真实世界的类比来解释如何使用这组密钥。想象你要卖掉你的房子（存储了你所有的数据），你会给房屋中介一把能打开你房门的钥匙。这个钥匙就像一个数据加密密钥，可以用于直接访问你的房子（数据）。房屋中介会将这把钥匙放进房门上的一个钥匙箱，用钥匙箱提供的一个密码保护这把钥匙。这个密码就像是密钥加密密钥，而管理密码的房屋中介服务就像是密钥管理服务。在这个有些过于简化的类比中，你实际上会将钥匙箱交给 KMS，然后它会给你一份存储数据加密密钥的拷贝，你们之间约定好：你不会对拿到的数据加密密钥拷贝进行额外的拷贝（写到磁盘），并且一旦用完就会将这份密钥的拷贝熔解（忘记）。实际上你永远无法看到打开钥匙箱的密码。
 
最终的效果就是当你走到房子（数据）跟前时，你知道数据密钥就在盒子中，但没有另一把钥匙或密码，这个箱子是无法打开的。当然，在现实中，用一把锤子或花费一些时间也许就可以打开箱子拿到钥匙，甚至你也可以打破房间窗户，这样连钥匙都不需要了。在密码学中，锤子对应的就是猜测这个箱子的钥匙或密码。通常的方式是尝试所有的可能性（“暴力破解”），针对密码，会尝试一些常用的密码（“字典攻击”）。如果加密算法本身和算法实现都没有问题，那么用“锤子” 打开这个箱子的预期时间就比宇宙的一生还长。
 
服务端加密和客户端加密。一个大好消息是，通常你不必自己去做密钥管理的大部分工作。对于大部分云提供商来说，如果你正在使用它们的存储和 KMS，而且它们为你的存储实例打开了 KMS 加密功能，那么存储服务就会自动创建数据加密密钥，并将加密后的密钥与数据一起存储。你仍然可以管理 KMS 内的密钥，但不必要求 KMS 对数据加密密钥进行解密或加密，也不必自己执行加密或解密操作。一些云提供商将这种类型的加密称为服务端加密（server-side encryption）。
 
由于多租户存储服务有解密你的数据的能力，因此云提供商在存储服务发生错误时，可能会有一个潜在风险：允许未授权用户解密你的数据。出于这个原因，让存储服务执行加密/解密不会比自己做更安全——前提是你的实现得当，使用了为人所知的库和软件。这种方式通常称为客户端加密（client-side encryption）。然而，除非你对风险的容忍度非常低（和与这个低容忍度匹配的预算），否则我还是推荐使用经过良好测试的云服务，让这些服务替你处理加密/解密。
 
注意，如果使用的是客户端加密，那么服务端就没有能力读取加密后的数据，因为它没有密钥。这意味着服务端的搜索、计算、索引、恶意软件扫描或其他高价值任务都是无法执行的。同态加密（homomorphic encryption）可以实现直接对加密后的数据执行操作，例如对不解密数据直接进行加（addition）操作，但在写作本书时，这种技术的进展还非常缓慢，因而无法应用到实际中。
 
[image: img]除非你的职业生涯的大部分时间都投入在了密码学领域，否则不要尝试去创建或实现自己的加密系统。即使自己执行加密/解密，也要使用这些安全算法中一些已通过良好测试的实现，例如 NIST SP 800-131A Rev 1 或后续版本推荐的实现。
 
加密擦除（cryptographic erasure）。可靠地清除大批量数据实际上是一件很困难的事情。[8]完全覆盖这些数据需要很长时间，而且即使覆盖了，其他地方可能还有拷贝。我们可以通过加密擦除技术解决这个问题。使用了加密擦除之后，我们存储的不再是数据明文，而是加密之后的版本。当希望数据不可恢复时，可以擦除或撤回 KMS 中的密钥加密密钥，这会使所有使用这个密钥加密的数据加密密钥失效，而不管它们实际存在哪里。我们也可以通过擦除对应的数据加密密钥完成只擦除特定数据的目的，因此只要覆盖一个 256 位密钥，就可以有效地使一个TB级文件变得不可用。
 
加密如何击败不同类型的攻击
 
我们前面讨论过，对已落盘的数据进行加密可以限制攻击者的选择，达到保护数据的目的；数据能在几个地方以明文存储，具体取决于加密是在什么地方做的。我们来看几种典型的攻击方式，以及我们采取的加密选择是如何让攻击者恼羞成怒的。
 
攻击者获得物理介质的未授权访问机会。攻击者可能成功地从数据中心或垃圾箱偷走了磁盘，或者在运输过程中偷走了磁带。
 
对已落盘数据的加密是在物理介质上保护数据的，因此即便攻击者拿到了介质的访问权限（例如通过破解密码），它们也无法使用这些数据。这是个好消息，而且考虑到大部分云提供商对物理控制和媒介控制的实现，这类攻击的风险性通常并不高（对于便携式设备，例如智能手机和笔记本，控制这类风险的重要性就要大得多）。只是为了勾上“数据保护待办任务”而做的数据加密，经常只能有助于降低物理窃贼的威胁性风险——而且有时连这种风险都降低不了，例如，将未加密的数据加密密钥与数据存储在同一介质上。
 
攻击者获得平台或存储系统的未授权访问机会。也许有攻击者或内部盗窃者会有你的数据库、块存储、文件存储或对象存储实例的读写权限。
 
如果存储系统自身负责执行加密，攻击者通常就必须要骗过系统才能获得数据，具体取决于存储系统内使用的技术性控制。但这至少会在另一个完全独立的系统内（密钥管理系统）留下审计记录，因此如果密钥访问行为看上去不寻常，同时有人能及时发现，那么就可以限制这次攻击。
 
如果应用只向存储系统发送已加密的数据，攻击者就只能访问到对他们毫无用处的“一袋子比特”。他们可以让数据不可用，但无法破坏数据的完整性或机密性。
 
前面提到，你必须在对存储系统控制的信任度和对自己控制的信任度与投入度之间权衡。通常来说，如果发生数据外泄，那么存储系统的所有者丢失的东西要比你丢的更多；丢失数据会对你造成损失，但也很有可能会让提供商从行业竞争中出局。
 
攻击者获得 hypervisor 的未授权访问机会。大部分云环境都是在一个 hypervisor 之上运行多个虚拟机（“客户机”）的，hypervisor 本身运行在物理硬件上。一个常见的顾虑是，攻击者有能力读取或修改相同物理系统上其他客户机的数据。
 
如果攻击者能读取客户机的内存，他们就会通过内存扫描找到数据加密密钥，然后使用这些密钥解密数据。虽然和直接读取数据相比，这明显要困难得多（而且，让攻击者的日子不那么好过会带来很多好处），但在很多情况下还是有可能做到的，因此需要引起你的高度关注。可以考虑使用单租户 hypervisor 或裸金属（bare-metal）系统，或者使用能在内存中加密数据的硬件技术。如果你看过网上一些关于数据外泄的统计，在大多数情况下也许你就会得出结论：安全性的投入花到其他方面可能会更好。
 
攻击者获得操作系统的未授权访问机会。如果攻击者获得了应用所在操作系统的未授权访问机会，则有两种场景需要考虑：
 
· 攻击者只有有限的操作系统权限。在这种情况下，操作系统层的控制是唯一有效的控制。对已落盘数据的加密无法阻止攻击者访问数据，因为攻击者有权限访问正在持有密钥的进程或文件，或者他有对已解密存储的访问权限。
 
· 攻击者有完整的操作系统权限。特权提升漏洞（privilege escalation exploit）非常多，因此能获得受限的操作系统权限的攻击者经常最终能获得完整特权。只要有足够时间，并且你没有部署前面讨论过的使用中（in use）数据的保护机制，攻击者就可以读取内容，获取任何被更高层使用的密钥，以及访问这个进程能访问的所有数据。
 
攻击者获得应用的未授权访问机会。如果攻击者获得应用的未授权访问，那么所有的防控手段均失效，因为应用要完成它的功能，必须要能够读取数据。然而，正确的加密方式以及其他访问控制的使用，有可能会阻止攻击者读取除入侵应用可以访问的数据之外的任何数据。
 
在通常情况下，如果栈的“底层”是物理硬件，“顶层”是应用，那么加密方式越靠近“顶层”，能防止的数据外泄类型就越多。但代价就是，越靠近“顶层”，自己要做的事情就越多，还需要考虑到更下层数据外泄的可能性。
 
在很多情况下，投入到更下面层级的安全防护的精力要比投入到应用层的多得多。除非你的应用至少和应用层之下的层级一样安全，否则若将加密工作上移到应用自身，实际上是增加了风险而不是降低了风险。应用一旦被攻陷，整个游戏就结束了。出于这个原因，我建议对大部分负载都使用低层级提供的那些加密工具（例如，加密的数据库、加密的块/文件存储等），建议只为高度敏感的数据使用应用层加密，因为这需要投入额外精力，但对降低风险的作用却很小。
 
总结
 
在制订云方案时，需要确定你有哪些数据——包括明显的和不明显的。要根据数据被攻击者读取、修改或删除带来的影响来对数据进行分类。在公司层面需要对使用的“标签字典”达成一致，然后基于云提供商的打标签特性来给含有数据的资源打上合适的标签。
 
如果有可能，应当在创建存储实例之前就确定好加密方案，因为后面再做修改会很困难。在大部分情况下，应当使用云提供商的密钥管理系统来管理密钥，而且应当尽量使用存储服务内置的加密，并接受存储服务有可能被攻破的风险。如果你需要在存储数据之前对其加密，就要选择那些经过良好测试的安全算法实现。
 
要谨慎控制有密钥访问权限的用户和系统，并设置相应的告警，这样如果密钥访问行为有任何异常，就可以及时触发告警。这在存储实例的访问控制之外又提供了另一层保护，而且提供了一种对不再使用的信息进行加密擦除的简单方式。
 
大家对加密的顾虑之一是它会降低性能，因为加密和解密需要更多的处理时间。幸运的是，现在不用像以前那么担心了——硬件很便宜，而且主流芯片制造商都在其 CPU 内部集成了某种形式的硬件加速。对性能的担忧不再是一个不做加密的有力借口，但只有对现实世界中的安全控制进行一些测试，你才能确定性能影响到底有多大。
 
关于加密，更需要关注的是数据的可用性。如果无法访问密钥，就无法访问数据。要确保你能通过某些类似“打破玻璃”的过程获取到那些密钥，并且要保证这种方式“动静很大”，在没有做好检测和告警之前不要使用这种方式。
 

 
[1]勒索软件通过未授权修改使得数据无法使用，因此它既破坏了数据的可用性又破坏了其完整性。
 
[2]如果你有无限的资源，请联系我！
 
[3]在翻译本书期间，全国信息安全标准化技术委员会于2019年8月发布了《信息安全技术 移动互联网应用（App） 收集个人信息基本规范（草案）》，并面向全社会公开征求意见。该草案明确了移动互联网应用收集个人信息时应满足的基本要求，用以规范移动互联网应用运营者收集个人信息的行为。这一标准适用于移动互联网应用的开发和运营，也可用于移动互联网应用的技术评估、监督检查。这将是我国个人信息保护领域的一项国家标准（GB）。——译者注
 
[4]还记得 LinkedIn 650 万名用户的密码散列被泄露之后，攻击者利用这些散列去其他网站撞库的事件吗？只要用户使用同样的密码，攻击者就可以在其他网站实现登录。
 
[5]注意，内存加密只能在遇到来自进程外的攻击时保护数据；如果你让进程做一些它本不应该做的事情，它就可以读取内存，进而泄露数据。
 
[6]1996 年，一篇著名的 USENIX 论文探索了从已经写覆盖的硬盘上恢复数据的可能性，尽管论文有所发现，但放到今天已经不现实了。从固态硬盘（SSD）中恢复写覆盖的数据倒是更现实一点，因为它的写入方式不同，但大部分 SSD 都有一个“安全擦除”特性，可以安全地擦除整个磁盘。更多细节参见 Michael Wei 等人的2011年 USENIX 论文。
 
[7]这是个极其简化的解释。想深度了解所有与加密相关的讨论，请参考 Bruce Schneier 的著作Applied Cryptograph（Wiley 出版社出版）。
 
[8]充满悖论意味的是，无意中完成这件事情通常相当容易！
第3章　云资产管理与保护
 
至此，你应该对自己有什么数据、数据存储在哪里以及如何保护这些落盘数据有了较多认识。现在是时候来看看其他的云资产，以及如何对它们建立资产清单与保护。
 
第2章提到，云提供商维护了一个你已经创建的资产列表，因为它们会用这个列表给你开账单！另外它们还提供了 API 来查看这个列表，有时甚至还提供专门的应用帮助你做资产清单和资产管理。
 
[image: img]一般情况下，云提供商只能知道通过它们的门户或 API 创建的资产。例如，如果你创建了一个虚拟机，然后手动在里面创建容器，云提供商就无法知道这些容器。
 
云基础设施和服务通常比较便宜且易于供给，因此在短时间内就会迅速产生散布在全球的、被遗忘的大量资产。每一项被遗忘的资产都像一颗定时炸弹，等待着炸出一个安全事件。
 
与传统IT的区别
 
与传统 IT 相比，云资产管理与保护的一个重要不同之处是：你通常完全不用担心云环境的物理资产和保护！你可以愉快地将资产标签、防尾随、级联防御屏障、数据中心窗户的放置、摄像头以及其他物理安全和物理资产追踪控制等工作外包出去。
 
另一个重要不同之处体现在：云资产供给过程中 IT 部门的参与方式。在传统 IT 环境中，创建一项资产（例如服务器）通常是比较困难的，而且很费时。因此通常都需要一个集中式的 IT 部门，这个部门遵循一个详细的供给流程，会在数据库或电子表格中维护一个资产清单。创建影子 IT（shadow IT，隐藏的或还未正式允许使用的 IT 资源）天然就是比较困难的，因为IT通常都需要资本资产。在大部分公司中，大额度的资本开销是受到严格控制的。
 
云计算的一个重要好处就是能将这些大额资本开销转变为月度开销，而且将容量规划下放给 IaaS 提供商。这是非常伟大的，但同时也意味着，企业的IT 和财务团队想做出色的 IT资源守门员将会更加困难。与业务相关的任何方面的任何人，都可以轻易地用一张信用卡（有时连信用卡都不需要）供给大量的 IT 资源，这很快就会带来资产管理的诸多问题。
 
在云计算之前，大部分公司都有一部分影子 IT 资产。而在云时代，这个问题会更加严重——而且资产已不只是服务器了。
 
云资产的类型
 
在有效管理云资产之前，我们需要理解什么是云资产以及云资产有哪些安全方面的特点。我发现创建具有明确定义的资产类别会有助于想法的构建。因此，我把云资产分为计算、存储和网络三种类型，你可以选择不同的分类方式。
 
除了以上三种，还有一些其他类型的云资产，每天也都在被创建，不过不用担心，你应该不会拥有所有类型的资产。你也不必在同一个地方记录、追踪所有这些资产。重要的是清楚所有与安全相关的资产即可。
 
如果你刚来到一个已经有大量云资产的环境，就要意识到，不必立即为资产管理提出一个100% 的解决方案。你首先应该将注意力集中在与安全最密切相关的资产上，因为这可以获得直接的价值，然后逐渐将其他类型的资产纳入你的管理范围内。对于大部分公司来说，和安全最密切相关的资产只有有限的几种数据存储和计算资产。
 
在逐一过目云资产的类别时，有些小技巧可能会对你很有帮助，例如，遇到已知的类型时可以粗略地做些笔记，或者遇到与安全最密切相关的类别时可以打个星标等。虽然本章主要介绍有关资产管理的内容，但这些资产的一些安全特性会影响到你的云环境当前以及将来的设计。在本章的第二部分，我会就如何“为已经鉴别出来的云资产类别建立资产清单”分享一些自己的观点。
 
[image: img]很多云资产的生命周期很短，因为它们会被频繁地创建和销毁。这会使资产管理的难度加大，而且可能会导致很多流行的资产跟踪方式的效果大打折扣，例如根据 IP 地址跟踪。
 
计算资产
 
计算资产通常会获取数据和处理数据，然后根据结果做一些其他处理。例如，一个非常简单的计算资源可能会从数据库读取数据，然后按照请求发送到一个 Web 浏览器，或者发送给一个商业伙伴，或者将它与数据库内的其他数据组合到一起。
 
这些云资产类型之间并不是完全相互独立的。计算资源也可能会存储数据，尤其是临时数据。如果有管制类型的数据，你就需要确保每个存储了数据的地方都能被跟踪到，因此不要忘记临时数据存储。
 
虚拟机
 
虚拟机（Virtual Machine，VM）是大家最熟悉的云资产类别。虚拟机通过运行自己的操作系统和进程来执行业务功能。云环境中的虚拟机运转起来后，在很多方面都和本地部署的虚拟机类似。
 
虚拟机攻击
 
云中的虚拟机与本地部署中的虚拟机有一个本质不同：在云环境中，你可能会和其他云用户共享一个物理系统。有些用户很可能不去体谅别人，从而产生“坏邻居（noisy neighbor）”效应：他们会占用全部的处理器时间、网络带宽或存储带宽，导致你的虚拟机无法有效完成任务。不仅如此，其他用户还可能会运行精心设计的恶意程序，利用你们在相同物理硬件上的事实，对系统的机密性、完整性和可用性进行攻击。这是服务器在标准“前路（front-channel）”风险之外要承担的额外风险，其中“前路”风险是指使用窃取的凭证或利用服务器上软件的漏洞产生的风险。
 
在通常情况下，其他用户（或者甚至是获得了虚拟机访问权限的攻击者）有两种主要的攻击方式。第一种是通过“hypervisor 脱逃”或“虚拟机逃逸（VM escape）”，在这种方式中，位于虚拟机内的攻击者会从 hypervisor 逃逸出去，然后取得物理系统的完整控制权。幸运的是，这并不容易，因为在 hypervisor 的设计中它只会从虚拟机接受很少的输入。通常来说，虚拟机要想接管 hypervisor，就必须从半虚拟化存储（paravirtualized storage）或网络接口中找到漏洞，因此这种方式的受攻击面非常小。如果将物理系统比作单独的大楼，那么虚拟机就像是大楼内单独的公寓，每套公寓只能通过“网络”和“存储”两个信箱进行联系。我将这种攻击称为“后路（back-channel）”攻击，因为它们攻击的是虚拟机后面的基础设施。
 
攻击者获取信息的另一种方式是通过“旁路（side-channel）”攻击，这种攻击基于物理系统上运行的代码无意中产生的副作用。当代码在相同的硬件上运行时，攻击者只要仔细监视处理器指令或缓存访问的延迟，就有可能推断出虚拟机的重要信息，例如密码或密钥。著名的 Spectre 和 Meltdown 漏洞，本质上就是这样工作的。
 
但这并不意味着不应该使用虚拟机；对于大部分公司来说，后路和旁路攻击的风险都是可以接受的。然而，意识到共享物理硬件有这些潜在的漏洞，是非常重要的。好消息是，就像物理基础设施的安全一样，降低这些类型的攻击风险几乎永远是云提供商的职责（虽然有些时候你也需要在虚拟机内安装操作系统补丁）。
 
虚拟机永远有自己的操作系统，其中包括一个内核以及操作系统厂商随内核一起分发的其他“用户空间”程序。有些服务器只使用操作系统自带的一些软件就可以完成它们的所有功能。但大部分虚拟机都需要安装额外的软件，例如平台/中间件软件和公司自己开发的应用代码。
 
由于虚拟机是由这么多组件组合在一起的，因此我们对服务器每一层的漏洞管理、访问管理和配置管理都要非常仔细。得逞的攻击者可以访问虚拟机能访问的任何资源，还能利用这个虚拟机攻击基础设施的其他部分或其他用户。
 
下面是需要对虚拟机进行跟踪的几个方面：
 
· 操作系统的名字和版本。操作系统厂商只在有限的时间内支持带有安全补丁的版本，因此尽量保持系统足够新，保证运行的是受支持的系统版本，这非常重要。
 
· 所有平台或中间件软件的名字和版本。这里的软件包括 Web 服务程序、数据库服务程序和队列管理系统。对于漏洞管理（如果发布了针对特定版本的安全报告）和许可证管理来说，跟踪这些软件都是非常重要的。
 
· 虚拟机内由公司维护的任何应用代码。
 
· 虚拟机的 IP 地址以及它所在的虚拟私有云网络（virtual private cloud network)。
 
· 允许对操作系统或不同的平台/中间件/应用软件进行访问的用户。
 
以上大部分内容对于本地部署的虚拟机来说也是一样的。但是，创建和销毁云环境的虚拟机通常只需要一两分钟时间，因此可以很好地满足快速扩、缩容的需求，但代价是增加了资产管理的难度。出于这个原因，用虚拟机内安装的代理（agent）或云提供商提供的资产清单系统，来替你自动收集这些相关信息，会比较方便。
 
除了跟踪虚拟机本身（经常被称为“实例”），你还需要跟踪创建新虚拟机所使用的“镜像”或模板。你肯定不希望新创建出来的虚拟机存在紧急漏洞，即使在启动之后很快就可以用打补丁的方式将这些漏洞修复。
 
一些云提供商除了提供虚拟机，还提供“裸金属”系统。[1]这类系统的安全要求与虚拟机类似，此外可能还需要偶尔对固件进行升级。
 
一些云提供商还提供“专有（dedicated）”虚拟机。这些虚拟机的创建方式和普通虚拟机相同，但提供商保证不会将其他用户的虚拟机调度到你的虚拟机所在的物理系统上。
 
裸金属机器和专有虚拟机并不受第 29 页介绍的“虚拟机攻击”所描述的风险的影响，但二者的费用通常会更贵。对于所有与安全相关的决定，你必须要在成本和收益之间做权衡。通常来说，除非常见的漏洞管理和访问管理都已经得到了良好的控制，否则我不建议通过裸金属机器和专有虚拟机来提升额外的安全性。
 
注意，下面介绍的这些资产类型都可以看作是将一个虚拟机分解成了几个更小的组件，每个组件以一个“服务的方式”提供给用户使用。
 
容器
 
和虚拟机类似，容器（container）以进程的方式来运行和完成某些业务功能，例如 Web 服务器或自定义的应用代码。但和虚拟机不同，容器并没有包含一个完整的操作系统。
 
容器需使用它所在的虚拟机的内核，而且可能除了操作系统，容器内并没有其他的软件。容器可以在一秒之内启动，这对于很多环境来说都意味着几乎是立即启动。
 
容器攻击
 
运行虚拟机的 hypervisor 所受的攻击面非常小，但被所有容器共享的内核却有一个大得多的受攻击面。例如，Linux 内核有 300 多个系统调用，其中有很多可以被容器使用。因此如果其中任何一个系统调用有漏洞，就可能使一个容器获取到整个系统的访问权限。
 
但这也并不意味着容器天然就是不安全的，只是说面对各种截然不同的安全要求，你不应该将容器作为唯一的信任边界。例如，如果你在一台服务器上运行着处理最敏感数据的容器，那么允许互联网用户在相同服务器上创建容器，并运行他们自己的代码就是在自找麻烦。
 
容器隔离还会随着时间推移而不断成熟。使用seccomp一类技术，容器被限制使用的系统调用就会越来越少，因此可以减小这些系统调用的漏洞带来风险的可能性。内核也会执行额外一层检查来防止容器化的进程“逃逸（escaping）”。将虚拟机的更强隔离性或独立的物理系统和容器的易于部署特点相结合，组成一个混合方案也是可行的。
 
如果容器包含了操作系统的一个完整拷贝，并且允许管理员登录，那么它们基本上就是迷你虚拟机（miniature VM）。虽然容器也可以以这种“迷你虚拟机”的方式使用，但是这并不是最佳使用方式。容器的资产管理策略一部分依赖于你如何使用容器。我们来看两种模型：“ 原生”容器模型和“迷你虚拟机”模型。
 
原生容器模型。在原生容器模型中：
 
· 容器只应该持有完成其功能所必需的最少操作系统组件。
 
· 每个容器只完成一个功能（或一些文档中所说的一个“关注点”）。
 
· 容器是不可变的（immutable），这意味着它们不随时间而变化。容器可以对另一个组件做改动，例如向存储服务写数据，但这个存储服务是在容器之外单独维护的。
 
· 不可变容器在它们整个生命周期内都保持镜像内的代码不变——它们不会更新这些代码，也没有其他人登录容器去修改这些代码。当代码需要更新时，旧容器将被删除，然后创建一个包含新代码的容器，而不是去更新旧容器。
 
管理员不需要登录原生的、不可变的容器的内部来执行日常维护，虽然可能偶尔需要提供一些紧急访问权限。如果在正常情况下不允许容器登录，容器的访问管理风险就比服务器的小得多。漏洞和配置管理仍然是很重要的风险，但单个容器完成的功能范围要比服务器小得多，后者一般都需要完成各种不同类型的功能。
 
原生容器通常要比虚拟机更频繁地创建和销毁。这意味着对容器镜像建立资产清单要比对容器本身建立资产清单更有意义，这样只需记录每个容器是用哪个镜像创建出来的即可。对容器镜像建立资产清单的主要目的是跟踪其中的软件和配置，因此当你发现漏洞之后，就可以更新镜像的安全补丁和配置。
 
“迷你虚拟机”[2]容器模型。这种模型将容器当作一个迷你版的虚拟机：
 
· 容器通常会运行操作系统用户模式组件的一份完整拷贝。
 
· 容器完成多种功能或“关注点”，例如在同一个容器内运行两种不同类型的服务。
 
· 容器允许管理员登录，允许随时间发生变化。
 
如果以迷你虚拟机的方式使用容器，你就应该像保护虚拟机一样为它们建立资产清单并进行管理。这意味着要在容器内安装以管理为目的的代理（agent），并跟踪、记录用户和软件，以及我们在前面的“虚拟机”部分提到的其他所有项目。
 
在两种模型中，你都需要为镜像创建资产清单并更新镜像，因为你肯定不希望一个刚创建出来的容器存在漏洞。
 
容器编排系统。容器非常伟大，但对我们来说，系统能完成下面这些工作将会更好：将多个容器捆绑到一起执行更高层的功能，创建多个这样的捆绑，在这些捆绑副本之间做负载均衡以及提供其他功能，例如，使一个组件和另一个组件之间的通信更容易等。这类系统称为容器编排系统（container orchestration system）。
 
在写作本书时，最流行的容器编排实现是对 Docker 容器进行编排的 Kubernetes。在 Kubernetes 中，首要的资产是集群（cluster），集群持有 pod，pod 持有 Docker 容器，而 Docker 容器是从镜像中创建出来的。在 Kubernetes 环境中，考虑对下面的组件建立资产清单：
 
· Kubernetes 集群，这样对集群的访问就可以得到控制，并使Kubernetes 软件保持最新。Kubernetes 内的漏洞会导致集群内的所有 pod 遭受入侵。
 
· Kubernetes pod，每个 pod 会包含一个或多个容器。Kubernetes 命令行或 API 可以用于跟踪目前存在的 pod，以及跟踪组成每个pod的容器。
 
· Docker 容器镜像。
 
应用平台即服务
 
应用平台即服务（application Platform-as-a-Service，aPaaS）产品，例如 Cloud Foundry 和 AWS Elastic Beanstalk，可以让用户在无须创建虚拟机的情况下就可以部署自己的代码。作为平台的一部分，这些产品还提供其他资源，例如数据库。因此，一次部署可能就是由你的代码和 aPaaS 提供的数据库组成的。这次部署在你创建之后就会运行，在你销毁之后就会停止，但你永远都不需要自己创建虚拟机或容器来持有这次部署，这些会由云提供商帮你做。
 
aPaaS的安全与 aPaaS 产品自身以及各提供商的 aPaaS 实现有关。提供商的隔离模型将你的计算、网络、存储资产与其他云用户的这类资产隔离开来，理解这个模型很重要。例如，在很多 Cloud Foundry 部署中，你会和其他用户运行在相同的虚拟机上，因此这里提供的计算隔离性很弱。而你通常无法连接到网络内的其他容器，因此网络的隔离性不错。存储隔离取决于云提供商是否对持久存储进行加密，以及执行的是什么等级的加密，而且会因使用的存储服务的不同而不同。
 
当创建一个 aPaaS 部署之后，出于漏洞管理和配置管理的目的，你既需要跟踪部署本身，又需要跟踪它的依赖（例如构建打包或其他子组件）。然而你不需要对底层的计算资源或存储资源建立资产清单，因为这些东西都不在你的控制之内。
 
serverless
 
serverless[3]函数按需运行代码，业内产品有 AWS Lambda 、Azure Functions、Google Cloud Functions，以及 IBM Cloud Functions。
 
serverless 产品与 aPaaS 的不同之处在于：用户的服务被请求之前不需要做任何运行；你无须关心请求的具体是什么组件或服务。这意味着不需要跟踪、记录“镜像”和从这个镜像创建出来的“实例”，因为你也看不到长时间运行的实例。
 
对于 serverless 资产来说，你不需要对任何操作系统或平台组件建立资产清单。只需要对 serverless 的部署建立管理目录，这样你就可以管理代码内的漏洞以及控制对函数的访问了。
 
存储资产
 
存储资产通常是对数据进行持久化，因此相比这节提到的另外几种资产，存储资产要更加永久。有些数据会被称为“黏滞的（stiky）”，因为移动大量的数据是非常困难和耗时的。在第2章你已经鉴别出最重要的数据和存储资产了，但还有一些类型的数据资产你可能仍没考虑到，我们接下来就看看这类资产。
 
[image: img]对于大部分公司，我都推荐一种面向资产的方式来做风险管理，因此本书特意强调了存储资产。在本节所列的所有云存储资产中，访问管理是最重要的安全考虑。
 
块存储
 
块存储（block storage）其实就是硬盘的云版本。和旋转磁盘控制器一样，服务器可以以小块（比如 16 KB）的形式访问数据。业内产品包括：AWS Elastic Block Storage、Azure Virtual Disks、Google Persistent Disks，以及 IBM Cloud Block Storage。
 
块存储的最大安全顾虑是访问管理，因为攻击者一旦获得块存储的直接访问权限，他就可以绕过使用这个存储的服务器在操作系统层的所有控制。
 
文件存储
 
文件存储（file storage）是文件系统的云版本，它将数据组织成目录和文件。业内产品有 AWS Elastic File System、Azure Files、Google Cloud Storage FUSE，以及 IBM Cloud File Storage。和块存储一样，对文件存储在安全方面的最大担忧也是访问管理。虽然文件系统自身通常会为文件提供访问控制列表（Access Control List，ACL），但这些规则最后都是由操作系统来实施的，而不是文件存储。对文件存储有访问权限的攻击者可以读取存储在里面的所有数据。
 
对象存储
 
在存储术语中，一个对象（object）就类似于一个扁平文件（flat file），因为它是由一个字节流和对象的元数据组成的。对象和普通文件的主要不同之处在于：
 
· 文件可以存储在目录中，而目录又可以存储在另一层目录中。但所有对象是扔进同一个“桶（bucket）”，桶内没有任何其他组织层级。[4]
 
· 对象有自定义的元数据。而文件的元数据类型仅限于文件系统提供的那几个类型，例如创建者、创建时间、访问权限等。
 
· 对象创建后无法修改。要想更新对象，你需要用新对象覆盖这个对象。而对于文件来说，你可以更新一个文件的部分内容，或者向这个文件添加新数据。
 
· 对象存储提供了对象级别的访问控制，由对象存储系统负责实施。文件存储通常对整个文件系统实施访问控制，但需依靠使用这个文件系统的操作系统实施文件级别的控制。
 
大部分对象存储提供了不同层级的访问控制，例如桶级别的高级策略和具体对象级别的独立 ACL。目前，已经发生过多起因为对象存储桶（object storage bucket）的策略设置为公开访问而导致数据泄露的著名案例，因此跟踪、记录你的对象存储资产以及每项资产的访问控制策略将是非常重要的。
 
提供对象存储服务的业内公司有Amazon S3、Azure Blob Storage、Google Cloud Storage，以及 IBM Cloud Object Storage。
 
镜像
 
镜像（image）是用来在云环境中运行虚拟机、容器或 aPaaS 部署的代码块——包括所有的底层系统组件，例如操作系统。你需要拷贝一份镜像然后让这份拷贝运行起来。这份新拷贝通常称为“实例”，而且从这一刻开始，它就与原来的镜像逐渐产生了差异。虚拟机、裸金属、容器和 aPaaS 环境都通过拷贝镜像来创建运行的系统。
 
虽然镜像是存储在某种类型的云存储上，例如块存储或对象存储，但对镜像的访问通常是单独控制的，与对底层的存储访问控制相互独立。
 
虽然不同类型的云资产和提供商用不同的方式管理镜像，但在一个公司内部，经常有很多人可以访问镜像的内容以及从镜像创建实例。因此，镜像不应该包含一个实例运行所需的全部信息。例如，镜像不应该包含敏感信息（例如密码和 API 密钥），因为不是每个有权限创建和查看镜像的人都需要知道这些信息。镜像的配置应该是当它的一份拷贝（实例）启动时，实例可从一个安全的、只有很少人有访问权限的地方获取机密信息。我们在后面的“机密信息管理”一节会进一步讨论这个问题。不管如何构建镜像，你都应该能够执行一些检查，确保镜像中没有包含机密信息。
 
如果镜像中确实包含机密信息，那么控制好对镜像的访问就是非常重要的，这样攻击者就无法查看镜像内容和提取凭证，以及使用这些信息。另外，所有镜像都应该被跟踪，以保持操作系统、中间件/平台或自定义的应用软件的安全补丁是最新的。否则，你会创建出一开始就带有漏洞的云资产，我们将在第5章深入讨论。
 
云数据库
 
有很多文献专门讨论了不同类型的数据库，作为一个极端简化的介绍，云数据库（cloud database）可以分为两类：关系型（relational）和非关系型（nonrelational）。关系型数据库通常有多张表，并且多张表之间的数据有很多连接关系。非关系型数据库通常是将所有数据以半结构化格式写入一个单一的地方。
 
数据库的选择对整体应用的安全性有重要影响。例如，一些追求低延迟的内存数据库（in-memory database）并没有原生提供在磁盘或网络上的加密功能，这可能是一个风险点，具体取决于存储的数据类型。
 
大部分云提供商都会提供几种不同类型的关系型和非关系型数据库。所有的云数据库都可以在数据库层提供访问控制，而且一些数据库还可以在数据库内部提供更细粒度的数据控制。
 
消息队列
 
消息队列（message queue）允许一个组件向另一个组件发送小段数据（通常小于 256 KB），通常会使用“发布者/订阅者”模型。虽然看上去很方便，但即使是这些小段数据，也可能包含敏感信息，例如可识别的个人信息，因此保护消息队列的访问也非常重要。此外，如果你的一些组件从消息队列中获取命令，那么具有写访问权限的攻击者可能就会做出一些你并不希望发生的事情。
 
机密信息，例如密钥或密码，通常不应该通过消息队列来发送，而应该使用专门为这种类型的数据设计的存储服务，我们在下面的小节和第4章会介绍到。
 
配置存储
 
在很多情况下，一次云部署会包含代码和配置两个组成部分。相同的代码经常在应用的不同实例之间共享，而实例则会通过不同配置部署到不同的区域。配置存储（configuration storage）使得你可以将配置信息和代码分开存储。配置存储的公司有etcd、HashiCorp Consul，以及 AWS Systems Manager Parameter Store。
 
机密配置存储
 
机密配置存储（secret configuration storage）是配置存储的一个子集，专门用于保存其他系统可能会用到的机密数据。就像将配置与代码分开存储是很好的实践一样，将对机密数据的访问与其他的配置数据隔离也是一个好主意。很多人可能需要查看代码和配置，但应该只有极少数人需要查看你的机密信息！因此，鉴别出哪些资产存储了机密，确保它们的构建方式能保护这些机密，并谨慎地控制对这些资产的访问，就变得非常重要。
 
第4章会更深入地讨论这个问题。一些机密存储的解决方案有HashiCorp Vault、Keywhiz、Kubernetes Secrets，以及 AWS Secrets Manager。
 
密钥存储
 
密钥（encryption key）是机密的一种，专用于对数据进行加密和解密。对于机密配置这类数据来说，使用一个专门的服务会带来很多好处，例如无须暴露主密钥就可以对次密钥进行加密和解密。除了控制对已加密数据的访问，你还需要识别出所有存储了密钥的资产，并严格控制对这些资产的访问。
 
这类系统已经在第2章讨论过。主要的密钥存储类型有HSM和KMS。
 
证书存储
 
另一个特殊的机密存储——证书存储（certificate storage）系统，它可以安全的存储 X.509 私钥，这个私钥在密码学上可以证明你拥有这个证书。另外，这些系统可以在证书快过期时发出告警信息。
 
源代码仓库和部署流水线
 
很多公司对其他类型的资产跟踪得很仔细，但却允许它们的源代码使用多种不同的流水线（pipeline）到处分发和构建。
 
在很多情况下，如果配置和机密等信息隔离得好，源代码确实就不需要作为私密来存储。但是，确保攻击者不会在部署流程中修改源代码或任何描述性文件是非常重要的，因此这些资产需要被跟踪，以保护其完整性。
 
另外，你还需要对代码仓库建立很好的资产清单，以有效检查其中的漏洞。有一些工具可以用来检查代码中的Bug，以及从其他源代码中合并进来的已知漏洞。但这些工具不能检查它们无法识别的代码。我们将在第5章更深入地讨论这个问题。
 
网络资产
 
网络资产（network asset）就是本地部署环境中的交换机、路由器、虚拟局域网、子网和负载均衡设备，以及类似资产的云版本。这些资产使得其他类型的资产之间，以及其他类型的资产和外部世界之间可以进行通信，而且它们通常还会执行一些安全功能。
 
虚拟私有云和子网
 
虚拟私有云（Virtual Private Cloud，VPC）和子网（subnet）是一种在较高层面划分组件之间通信边界的方式。对这些资源建立一个良好的资产清单是非常重要的；前面提到，很多其他的控制，例如网络扫描器，要有很好的输入扫描才能发挥其作用。子网和 VPC 的介绍将在第 6章深入讨论。
 
CDN
 
CDN 可以在全球范围内低延迟的分发内容。虽然 CDN 内的信息在大部分情况下都是非敏感的，但攻击者一旦拿到 CDN 的访问权限，就可以通过恶意软件、比特币矿机或分布式拒绝服务（Distributed Denial-of-Service，DDoS）代码污染其中的内容。
 
DNS 记录
 
你需要跟踪域名系统（Domain Name System，DNS）记录和这些域名注册时所使用的注册商。虽然TLS连接提供了防欺诈保护，但在写作本书时一些浏览器会默认TLS并没有被开启 。欺骗 DNS 记录可能会导致用户访问的是攻击者的网站而不是你的，然后攻击者就可以窃取他们的凭证，读取流经你的网站的所有数据，甚至在传输过程中修改数据。
 
除了安全考虑，如果你没有跟踪 DNS 记录，或者忘记了在过期之前对这些记录续期（renew），那么你的服务将会不可避免地出现中断。
 
TLS 证书
 
TLS证书，经常也称作 SSL 证书，或者更正式地称为 X.509 证书。TLS证书依赖加密原则。它们是防止攻击者欺骗网站的最佳防线。由于以下这些原因，你需要记录TLS证书：
 
· 在有些情况下，某一类证书需要全部重新签发，例如，某个特定的加密算法被发现太弱或某个证书授权存在安全问题。
 
· 必须跟踪有权限访问这些私钥的人，因为这些人都有能力伪造你的网站。
 
· 和 DNS 域一样，如果忘记更新一个证书，那么证书过期后所有的连接都将失败，服务会中断一段时间。
 
如果你有大量的证书，那么考虑使用前面讨论的证书存储服务来跟踪、记录它们。
 
负载均衡器、反向代理和 Web应用防火墙
 
DNS 记录通常会指向某个负载均衡器（load balancer）资产、反向代理（reverse proxy）资产或 Web应用防火墙（Web Application Firewall，WAF）资产，这些资产会处理和转发流量。对这些网络资产建立良好的资产清单，从而对访问进行合理控制，这是非常重要的，因为它们通常可以看到和修改流经应用的所有网络流量。第6章会深入讨论这个主题。
 
资产管理流水线
 
现在，你已经知道了寻找什么类型的资产，接下来你需要做什么来跟踪它们呢？对于大部分公司而言，在交付服务和基础设施的流程上，已经有很多天然的控制点。每个公司会有一些差异，但你必须找到这些控制点，并严格控制它们，确保自己知道所有的云资产，并能合理地管理风险。
 
我很喜欢用一个水管的类比来解释这个过程。想象你有一个包含各种云资产的流水线，这条流水线从云提供商出发，然后流向不同的云资产。你必须防止所有的资产脱离这些流水线，从而避免引起“泄露”。不管你负责的是公司的整个 IT 还是单个应用，这一点都是成立的。这条流水线概念如图3-1 所示。我们接下来看看管道中的每个组成部分。
 

 [image: img]
 图3-1　资产管理流水线示例


 
采购泄露
 
从源头来说，你有多种方式来创建资产。你可能会选择多个云提供商，它们使用不同的交付模型（Iaas、PaaS或SaaS），或者提供不同类型的资产。在大部分情况下，你都需要为这些资产付费。这通常意味着，采购过程是防止漏洞发生的一个很好出发点。
 
[image: img]一些云提供商有内置的、与它们提供的服务集成的资产管理系统，甚至还支持导入本地部署环境或其他云提供商的资产。这是一个在不断发展的领域，因此在决定自己要构建任何此类系统之前，可以先看看你的提供商能提供哪些功能。
 
这并不是傻瓜式的——因为有些云资产是无须支付费用的，而且在大公司中，人们可能会以不同方式来对资产进行分类。但不管怎么说，这都是一个很好的开始。
 
看一看你的 IT 支出。对于每项云支出，你都需要找到产生这项费用的负责人，获取一些有限的审计凭证。[5]这样你就可以自动拉取资产清单信息。这里的“泄露”通常是指完全忽视了某个云提供商，这或者是因为你没看到在该云提供商上的开支，或者是因为使用的该云提供商的某些服务是免费的。[6]
 
处理泄露
 
第二步是使用这些审计凭证精确地找到云提供商在为你做什么。这意味着你需要使用它们的门户、API 或清单系统拉取资产清单。注意，一项资产中可能会包含另一项资产。例如，你可能有一个虚拟机，虚拟机里有一个容器，容器里有一个 Web 服务器。
 
每个云提供商都会提供可以获取资产信息的门户、API 或一系列命令行工具。这里最推荐的方式几乎永远是 API 或命令行工具，因为手动维护清单很难保持最新。不过，手动维护至少比什么都没做要更好，而且如果变化不是很频繁，手动方式甚至就已足够。
 
除了门户和 API ，一些云提供商和第三方还提供资产清单或安全跟踪系统。在写作本书时，这个领域还不是很成熟，但仍然很有前景，因此在决定自己要做这样的系统之前，最好先调研清楚是否已经有这样的系统可以满足你的需求。一些系统已经达到了能跟踪到每个虚拟机内安装了什么软件的程度，然后它们将这些信息直接送到其他的可用安全服务（例如扫描器）中，以及从其他提供商或自有基础设施中导入资产。表3-1 列出了一些当前的服务。
 

 表3-1　审计云活动选项
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确保你深入研究了每一种资产类型，找到了在安全方面的非常重要的额外资产。这里的“泄露”是指已经从云提供商那里拉取了资产列表，但没有对其中的某些云资产建立资产清单。例如，你已经对所有的虚拟机建立了资产清单，但却忘记了团队使用的对象存储桶。如果不对这些对象存储桶建立资产清单，你的下游工具和处理流程就无法看到这些桶的存在，因此就无法确定对这些资产的访问是否已做了恰当的控制，或者它们是否已经被打上了合适的标签。
 
工具泄露
 
第三步是确保每个有助于检查资产安全的工具都与资产清单相互关联，并且能获得它完成自己工作所需的信息。下面举一些例子：
 
· 网络漏洞扫描器应当能够从虚拟机信息或 VPC 子网信息中获取到正在使用中的 IP 地址。
 
· Web应用漏洞扫描器应当能够获取每个 Web应用的 URL。
 
· 健康检查或基准测试系统需要知道所有的虚拟机，这样它才能检查每个虚拟机的配置。
 
· 如果你所在的公司使用 Windows 系统，那么防病毒解决方案就需要知道所有的 Windows 系统，这样它才可以跟踪和告警，确保防病毒签名是最新的。
 
这一阶段的“泄露”是指你意识到了某些资产的存在，但没有工具或流程去检查这些资产是否存在安全问题。更多关于这些工具和保护措施的信息将在第5章讨论，但你首先要做的是必须让这些工具知道这些资产的存在，否则它们无论如何都是检测不出其中存在的任何安全问题的。
 
已知泄露
 
最后一步是确保你真的会解决工具系统在扫描中发现的问题。这听上去似乎很简单，但实际上这些发现经常会被忽略，尤其是使用“有噪声的”、会产生大量误报的扫描系统。接受一个已知风险而不去解决它是完全可以接受的，但不能接受的是没有任何评审就忽略这些已知“泄露”。
 
给云资产打标签
 
在创建资产时就对它们进行分类和组织是非常有意义的，这样你就知道了它们包含什么内容，以及它们用于什么目的。标签会使自动化和访问控制变得更容易。就像在第2章中，根据存储的是什么类型的数据来对数据资产打标签一样，你也需要对其他类型的资产打标签，标明这些资产所处理的数据类型，以及为什么需要这些资产。
 
用与第2章相同的数据标签来标明在计算资产上处理的数据类型是非常重要的，这样就对数据在哪里存储和处理拥有了一致的视图。提出一组数据分类等级或一个合规需求列表还是相对比较容易的，但对于其他运维标签来说，则几乎有无限可能。
 
下面是一些可能有用的标签类型：
 
· 资产的功能。
 
·资产的环境类型，例如开发、测试或生产。
 
· 资产用于的应用或项目。
 
· 资产的责任部门。
 
· 版本号。
 
· 自动化标签，可以提示资产是否会被脚本、扫描器或其他自动化工具选中。
 
[image: img]很多云提供商的标签对大小写很敏感，因此 ApplicationA 和 applicationA 是两个不同的标签。
 
再来看看第1章的示例应用图，这次我们给图中的服务器打上一些标签，如图3-2 所示。
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 图3-2　带标签的示例应用图


 
合理的标签可以实现安全检查自动化。例如，你可能有一条策略是：不允许在开发和测试系统中存储和访问敏感数据。要实施这条策略，你可以：
 
1.有相应的自动化工具，这个工具可以搜索所有的虚拟机，如果发现有特定类型的数据（例如信用卡卡号）或访问敏感信息的凭证（例如生产环境的数据库），就给对应的虚拟机打上dataclass:sensitive-data 标签。
 
2.在构建过程中，当有自动化工具在虚拟机上创建时，给它们自动地打上 environment:development、environment:test或 environment:production 标签。
 
3.创建一份带 dataclass:sensitive-data 标签，同时又带 environment:development 或 environment:test 标签的资产列表。
 
要使标签起作用，必须维护一个具有一致的标签名和一个合法值的集合，这意味着你要制订一个打标签策略，并坚持使用这个策略。在大部分小公司中，打标签策略应该是在全公司范围内适用的。对于大公司来说，首先需要对一些全公司层面的标签达成一致意见，然后也应该允许每个业务部门有自己的特定标签。不管是哪种情况，标签策略都需要有一个明确的所有者，只有他才可以在必要时向这个官方列表添加新标签。
 
你可能希望所在公司或业务部门开发一个自动化工具，这个工具用来收集当前在使用中的所有标签，并将不在标签策略范围内的标签及时报告出来。
 
总结
 
如今有很多的“某某即服务”产品，但跟进和理解所有这些产品是很困难的。
 
资产跟踪是一项非常耗费精力的工作，因此你的跟踪精力要用在刀刃上。这意味着对于那些一旦不跟踪就很可能带来严重影响的提供商和资产，应该给予高跟踪优先级。例如，你的数据库存储了用户数据，已有的虚拟机也有权限访问这些数据库，而源代码（以及依赖的库）会处理用户数据，除非你已经严格跟踪了所有的数据库，否则你不应该先考虑跟踪所有的虚拟机镜像。
 
我推荐使用流水线方式来跟踪云提供商及提供商创建的资产，还有安全工具对这些资产所做的事情，以及你对安全工具扫描出的漏洞所做的事情。如果你有本地部署的资源，那么这些资源应该像第三方云提供商的资源一样去对待，尽管你可能没有打标签或支持自动化的API。
 
资产管理除了安全性，还有其他一些重要收益。例如，你可能会发现一些已经不用的资产，删除这些资产在降低了安全风险的同时，还节省了成本。如果单纯出于安全需求而制定的资产管理方案比较难得到支持，那么你可以从成本控制的角度去考虑。
 

 
[1]有些人宣称裸金属并不是云。根据最普遍接受的定义：NIST SP 800-145，云计算的最基本特点是：按需的自服务、宽泛的网络接入、资源池化、快速弹性以及可测量的服务（原文“managed service”有误，根据 NIST SP 800-145的定义，“可测量的服务”术语应是“measured service”，即表示可测量、可监控的服务。——译者注）。可以看出，这些基本特点都没有提到对虚拟化技术的要求，虽然关于“快速”一词的定义可能会有一些争议。
 
[2]“迷你虚拟机”在国内有一个更流行的叫法:“胖容器”。在一些公司的虚拟机转容器过程中会经历胖容器这一步，即：虚拟机—胖容器—原生容器。这可以带来很大的好处，例如，可与原有系统兼容，保持很多用户习惯不变，原有的一些应用/中间件等系统只需少量改造（甚至完全不用改），最终效果是能节省公司的容器化所需的时间，快速享受容器化带来的诸多好处等。——译者注
 
[3]serverless 直译为“无服务器函数”，但现在更正式的名称是“函数即服务”（Function-as-a-Service, FaaS）。——译者注
 
[4]你可以在对象存储中模拟目录层级，将对象名设置为包含目录分隔符（/）的字符串即可。但是，如果你想列出以A命名的“目录” 中的对象，对象存储做的事情其实就是搜索所有以 A/ 开头的对象而已。
 
[5]确保遵循最小权限原则，如果给清单系统提供了一个凭证以实现资产清单自动化，那么就要保证这个凭证不会提供其所需权限之外的任何权限！资产清单系统除了读取元数据或修改标签，不应该做其他任何事情。
 
[6]注意免费的服务通常并不完全“免费”；提供商可能会使用你的数据，或者对你的数据具有特定的权利，因此你应该先阅读服务说明！

第4章　身份与访问管理
 
身份与访问管理（Identity and Access Management，IAM）可能是最重要的一组安全控制措施。在过去几年涉及Web应用的数据泄露中，丢失或盗取凭证已经成为攻击者最常用的手段（例如，你可以去看看《Verizon 数据泄露调查报告》）。如果攻击者具有进入系统的合法凭证，那么世界上所有的补丁和防火墙就都没有用！
 
身份（identity）与访问（access）的管理经常会放在一起讨论，但你要意识到它们是两个独立的概念：
 
· 每个实体（例如一个用户、管理员或系统）都需要一个身份。验证这个身份的过程就称作认证（authentication，通常缩写为“ authn”）。
 
· 访问管理是确保实体只能执行它们需要执行的任务。检查每个实体应该有哪些权限的过程称作鉴权（authorization，缩写为“ authz”）。
 
认证是证明你的身份——证明你确实是自己所说的那个实体。在现实世界中，认证的形式可以是出示一张由权威机构颁发的、印有你照片的身份卡（ID card）。任何人都可以检查这个凭证，他们看着你，判断你是否是你自己所说的那个人。比如，你开车到了一个军事基地，为了向门卫证明身份，你出示了自己的驾驶证。门卫可能会相信你，也可能会认为你出示的是另一个人的驾驶证，更有可能认为这张驾驶证是伪造的，甚至可能会告诉你，基地只认军方身份证而不认驾驶证。
 
鉴权涉及执行特定任务的能力，而且通常它依赖前一步的认证（确定某人是谁）。例如，基地的门卫可能会说:“我相信你是证件上这个人，但这个基地不允许你进入。”又或者允许你进入基地，但不允许你进入基地内的大部分建筑物。
 
在 IT 安全中，我们经常混淆这两个概念。例如，我们可能会为某人创建一个身份（包含凭证信息，例如密码），然后对于任何一个有合法身份的人，隐式地允许其获得访问系统内任何数据的授权。或者，我们可能通过删除一个人的身份来撤回他的访问权限。虽然这种方式在某些场景下是适用的，但我们还是需要理解其中的区别。授予每个用户都具有系统的完整权限是否真的合适？如果你给公司之外某个人创建了一个身份，这个身份是用来让他访问系统的某些部分的，那么这个用户得到的身份是不是也自动包括了对内部资源的访问权限？
 
注意，这里的概念（和类比）很快就会变得复杂。例如，想象有这样一个系统，在系统中你不再需要到处出示你唯一的通行证，而是有两个证件：对于其他人你只需要出示访问证（access badge），而对于证件的颁发者你需要出示更新证（refresh badge）。访问证用于让别人信任你（授权），但它只有一天的有效期，因此每天你都要用更新证重新获得一个新的访问证。你每到一个地方拿出访问证，对方都会验证上面的签名，确认它是有效的，并打电话给权威中心，询问你是否在这个资源的允许访问名单上。这和很多 IT 访问系统的工作原理类似，但幸运的是，浏览器和向你提供服务的系统已经替你完成了这些琐碎的工作。
 
这里以及在其他安全领域里有一个重要概念：最小化你必须信任的公司和人群。例如，除非涉及零知识加密（zero-knowledge encryption）[1]的场景，否则你必须信任你的提供商。但你必须接受的一个风险是：一旦提供商被攻击者入侵，那么你的数据也会遭到泄露。[2]然而，既然你已经决定信任云提供商，就应该接受这种已有的信任，同时避免再信任其他人或公司。你可以将它想象成所付的入门费，一旦已经交了信任某个特定公司的“费用”，就应该发挥出它的价值，避免向系统引入额外的风险。
 
与传统IT的区别
 
在传统 IT 环境中，访问管理通常一部分由物理访问控制（谁能进入大楼）或网络访问控制（谁有访问虚拟专用网（Virtual Private Netwrok，VPN）的权限）来执行。举个例子，如果你解雇了一名管理员，但忘记撤回他对一些服务器的访问权限，那么你还可以将边界防火墙作为第二层保护。
 
注意，通常来说这只是一种非常弱的安全等级，即便是普通等级的攻击，你觉得以太网接口、无线接入点和 VPN 端点（endpoint）能抵挡得住吗？对于大部分公司，有些人以借用公司洗手间的名义，在以太网接口插入一个 5 美元的远程访问设备，过程仅需几秒，或者根本不用踏足公司就可以盗取无线或 VPN 凭证。任何单个人的凭证被盗的概率可能很小，但当一个环境中的人越来越多时，相应的概率也就越来越大。
 
前面提到，有时访问控制的做法是简单撤回一个用户的全部身份，这样他们就无法再进入任何地方。这里非常重要的一点是：在云环境中这样做通常并不能解决全部问题！一些服务提供长期有效的授权令牌（authentication token），因此即使这些用户失去了“登录”的能力，这些令牌还是可以继续工作。除非你非常严谨地集成了一个“离职”消息服务，能够在有人离职的时候通知应用，然后撤回所有的权限，否则就会出现有人离职后还会残留一些你意想不到的权限的情况。举个例子，回想一下你上次输入自己的 Gmail 密码是什么时候？如果 Gmail 没有在修改密码时撤回存储在浏览器 Cookie 中的访问令牌，那么修改 Gmail 密码或禁止你访问登录页面都将不起作用（还是能通过保存了 Cookie 的浏览器进入邮箱）。
 
过去几年已经发生了多起因为 AWS S3桶权限设置为“公开”而导致的数据泄露事件。如果这些文件共享在企业防火墙后面，只在企业内部可以进行公共访问，这些文件就不会被攻击者或网上的研究者发现（在任何稍具规模的公司中，几乎总有想对内网做坏事的人，这些人可能会偷走那些无意间被公开的信息，而且还不会被发现）。
 
很多公司发现它们处于身份和访问管理控制都不太严格的本地部署环境中，对于云环境，这些控制都需要大力提升。幸运的是，已经有很多现成的服务可以让这些事情变得更为轻松。
 
身份与权限的生命周期
 
很多人都误以为 IAM 只是认证和鉴权，而我们在前面的介绍中也确实直接跳至认证和鉴权的内容。这两个内容都非常重要，但在它们之前和之后还有其他一些内容，所有这些内容共同组成了身份的生命周期。在前面假想的现实生活场景中，我们假设请求者已经有了一个身份（驾驶证）。但他们是如何拿到这个身份的？又是谁将请求者添加到了允许访问基地的名单中？
 
很多公司在安全性方面做得比较差。申请一个身份可能就是给管理员打一个电话或发一个消息，这名管理员在审批通过后就会创建一个身份，但没有对此保存任何记录。对于非常小的公司来说，这样也许可行，但在更多的情况下你都需要有这样一个系统记录下：什么时间什么人申请了什么权限，申请者是如何认证的，以及是谁审批通过了新的身份或权限。
 
身份生命周期背后的那部分工作更为重要。你需要一个系统能自动地、不时地检查用户是否还需要他们的身份和权限。也许，用户已经从公司离职，或者转到了另一个部门，总之他应该不再需要这些权限（还有更糟糕的情况是，想象公司开除了某个员工这个不愉快的经历，直到一个月后，公司才意识到由于人为失误，这个人仍然有一个重要系统的访问权限）。
 
IAM 的生命周期图有很多种，各自都有不同的流程细节。图4-1是步骤最少的一种，解决了身份的创建和删除，以及为这些身份创建和删除的访问规则。身份和权限可以被不同的系统处理，也可以被相同的系统处理，但步骤都类似。
 

 [image: img]
 图4-1　IAM生命周期


 
需要注意的是，不是必须得用那些优雅的自动化系统实现这里的每一步。在申请者和审批者都很少的环境中，大部分人工操作的方式也能够良好运行，只要它的实现是一致的，并且要做必要的检查，确保不会因为单个人的失误而引起各类问题发生。在写作本书时，大部分管理整个生命周期的自动化系统（通常称为身份管理系统）都是为大公司设计的，这些系统一般都较为昂贵，而且很难开发。但当前也有一个明显的趋势：在云中，云提供商可以像提供其他服务一样提供这些解决方案。这些解决方案通常都是作为其他身份和访问服务的一部分，因此即使是小公司也可以从中获益。
 
另外，还需要注意，根据申请和使用权限的实体不同，管理所使用的流程和服务可能会有很大的差异。让内部员工访问云提供商和内部应用权限的 IAM，和授予客户“终端用户权限” 来访问应用的 IAM，是有很大不同的。接下来的讨论会比较这两种通用场景。
 
[image: img]不要忘记系统中除人以外的其他工具也有身份，例如应用。就像人的身份一样，它们也应该被管理起来。很多团队在控制人的访问方面做得非常好，但对自动化授权的控制做得却非常松散。
 
我们来逐一列出这些步骤。整个过程从有人或有系统提出一个申请开始，这可能是一个新雇的员工，也可能是一个自动化工具，例如 HR（人力资源）系统。
 
申请
 
一个实体发出了一个身份管理申请或权限管理申请。在通常情况下，这个实体会通过某种方式的认证。在公司内部，你应该不希望有任何匿名的权限申请，虽然在一些情况下，认证过程可能就是简单到某人能当面认出申请人。
 
当面向公众提供访问时，例如面向终端用户的 Web应用，人们经常希望关联一些其他身份标识，比如邮箱地址或手机号。
 
一些常规申请包括：
 
· 创建一个身份（而且通常隐含着给予该身份至少有最基本的权限）。
 
· 删除一个身份，如果实体不再需要在任何地方认证。
 
· 向一个已有身份授权，例如给予一个新系统的访问权限。
 
· 撤销对一个已有身份的授权。
 
在云环境中，申请处理经常发生在“带外（out of band）”，即在公司内部，这个申请处理流程不会涉及云 IAM 系统。
 
审批
 
在某些场景下，隐式的访问审批是可以接受的。例如，在申请面向公网的 Web应用的访问权限时，任何人的申请通常都会自动通过，只要他们满足特定的要求。这些要求本质目的是防欺诈，例如，提供一个合法的手机号或电子邮件地址，或者提供一个合法的信用卡卡号，完成一个 CAPTCHA（拼图验证）或手动勾上“我不是一个机器人”，甚至是确认申请者不是来自一个匿名位置，例如终端用户 VPN 提供商或一个已知的 Tor 出口节点。[3]
 
但在一个公司内部，大部分访问申请都应该是显式审批的。在很多情况下，两个人审批是比较合理的，例如，申请者的直属上级，以及申请访问的系统的拥有者。很重要的一点是，审批者或审批者们要处在一个能判断所申请的权限是否合理和必要的位置上。对于团队来说，这是一个内部流程，通常不需要和云提供商交互。
 
创建、删除、授权或撤回
 
当审批通过后，真正的创建身份、删除身份、授予权限或撤回权限动作就会自动执行。例如，申请/审批系统可能会对接云提供商的 API 来创建身份或授予身份访问权限。
 
还有另外一些情况，即可能会产生一个工单、一封邮件或其他通知，这需要相应的人来执行手动操作。例如，另一名管理员登录云提供商的门户，然后创建一个新的身份，授予它特定级别的访问权限。
 
认证
 
到目前为止，我们讨论的大部分内容和本地部署环境的访问管理并没有太大的不同——在一个身份存在之前，你必须先申请它，然后有相应的流程去创建它。然而，从认证开始，云环境开始变得与本地部署环境不同，因为在云环境中有很多可用的身份服务。
 
区分身份仓库（identity store）和用来认证用户、验证用户身份所使用的协议（protocol）是非常重要的。身份仓库是存储所有身份的数据库，而协议可以是 OpenID、SAML或LDAP 等。
 
区分认证的对象也非常重要，通常包括很多不同的系统：
 
· 对公司的员工访问云提供商的认证（企业对企业，简称 B2B，云提供商通常将这种系统称为“Cloud IAM”等）。
 
· 对公司的客户访问公司应用的认证（企业对消费者，简称 B2C）。
 
· 对公司的员工访问公司应用的认证（企业对员工，简称 B2E）。
 
cloud IAM 身份
 
一些云提供商为用户提供了免费的 IAM 服务。这类服务使得用户可以在一个地方集中管理公司的云管理员身份；此外，还有一些身份也有访问云提供商服务的访问权限，这些权限也可以放到这个集中式的地方来管理。
 
这会带来很大的帮助。如果你正在使用的云提供商服务有几十个甚至上百个，就很难有一张图能清晰地说明每个人都有什么级别的访问权限；也很难保证有人从公司离职后，他的所有身份能被及时删除。前面已经讨论过，删除权限非常重要，尤其是考虑到很多服务可以直接从公网访问！
 
表4-1 列出了一些云提供商提供的对云管理员进行认证的身份服务（identity service）。
 

 表4-1　云提供商的身份服务
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企业对消费者和企业对员工
 
除了管理公司访问云提供商服务所使用的身份，你还需要管理终端用户的身份，不管这些终端用户是外部客户还是内部员工。
 
虽然可以自己实现对客户的身份管理，例如简单地往数据库插入带密码的行记录（row record），但对你的用户来说这种体验通常并不理想，因为他们还需要输入密码才能登录。另外，在验证密码的过程中也存在着重大安全陷阱，我们将在“密码和 API 密钥”一节介绍相关的内容。这里有两个更好的选项：
 
· 使用一个现成的身份服务。这可以是一个内部身份服务，专门给员工或客户的员工（your customer’s employee）使用。对终端用户可以使用外部服务，例如 Facebook、Google 或 LinkedIn。你必须信任这些身份服务，相信它们可以对用户进行恰当的鉴权。这也使得在终端用户登录时，你和身份服务之间的关系对他们是可见的，虽然有些时候这可能并不是你所期望的。
 
· 使用与应用相关的客户身份，然后使用一个云服务来管理这些客户身份。
 
我们并不是经常可以从身份即服务（Identity-as-a-Service，IDaaS）产品的名字上看出它们是做什么的。表4-2 列出了主流云基础设施提供商以及第三方提供商的一些 IDaaS 产品。在这个领域内有很多第三方提供商，而且它们经常发生变化，因此这个列表并不是为任何特定的提供商背书。对于企业对员工（B2E）场景，大部分此类 IDaaS 服务也可以对接员工信息仓库，例如公司的内部通讯录。
 

 表4-2　ID管理系统

 [image: img]

 

 续表

 [image: img]

 
[image: img]注意，不管是创建自己的身份服务还是使用云服务，你收集的任何个人可识别信息都可能面临监管的要求，例如欧盟的 GDPR。
 
多因素认证
 
多因素认证（multi-factor authentication）是保护弱凭证或防止凭证被盗的最佳方式，如果实现得当，则只会对用户产生很小的影响。表4-2 中列出的大部分身份服务都支持多因素认证。
 
什么是多因素？不同的认证因素通常被定义为：
 
1.你知道的某样东西。最常见的例子是密码。
 
2.你拥有的某样东西。例如一个访问证或一部手机。注意，在典型情况下这里的定义都是不容易被复制的物理物品，而相比之下数据是很容易被复制的。
 
3.你个人的一些特征。例如指纹和视网膜特征。
 
顾名思义，多因素认证是使用不止一种因素来认证。使用同一因素的两个实例效果并不是很好，例如使用两个不同的密码。多因素认证中最常用的实现是双因素认证（Two-Factor Access，2FA），它使用一个“你知道的东西”（例如密码）和一个“你拥有的东西”（例如手机）进行认证。
 
2FA 非常适合作为大部分访问场景的默认认证方式；如果实现得当，它对大部分用户只会产生极小的影响。对于所有的凭证丢失或被窃带来较大影响的一些场景，例如所有的特权权限、读取或修改敏感数据的权限、邮箱等系统的访问权限（进而可以重置密码）等，你都应该使用 2FA。例如，如果你运营的是一个银行网站，你会认为某人可以读取一个用户的存款是低风险，但有人试图转移这些存款就属于高风险（需要使用 2FA）。
 
如果你在管理一个云环境，云门户或 API 的未授权管理员级访问（unauthorized administrative access）就是非常高的风险，因为能访问到这里的攻击者通常会利用这种权限窃取所有的数据。你应该为这种类型的资产打开2FA，大部分云提供商都是原生支持这种认证的。
 
另外，如果你正在使用单点登录（Single Sign-On，SSO），正如本书在第 56页“单点登录”一节所讨论的，SSO 提供商则可能已经替你完成了 2FA 认证。
 
很多服务提供多种 2FA 方式。最常用的用来验证“你拥有什么”的方式是：
 
· 发送手机短信（SMS）。这种方式正在迅速地失宠，因为盗取手机号（通过SIM 卡克隆或携号转网）或窃取短信是很容易做到的，因此新的实现方式都不应该再使用 SMS，并且现有的基础设施也应该换成其他方式。另外，这种认证方式必须要有网络，因为要接收短信。
 
· 基于时间的一次性密码（Time-based One-Time Password，TOTP）。这种方式需要一个移动设备，并给这个设备提供一个初始“机密”（通常以二维条码的形式提供）。这个机密是一个公式，每隔一分钟或其他时长计算一个一次性密码。这个密码只在一两分钟之内有效，但是初始机密也会允许其他设备产生合法的密码，因此初始机密用完后就应当被丢弃或放到一个在物理上安全的地方。在收到初始机密之后，移动设备就不再需要使用网络，只需要一个同步时钟。
 
· 推送通知。在这种方式中，移动设备上已经有一个经过认证的客户端应用，这个应用和服务器建立连接，然后服务器会“推送”一个一次性验证码给客户端。只要已经认证的客户端应用是安全的，这种认证方式就是安全的，但这种方式也要求移动设备可以访问网络。
 
· 硬件设备。例如，符合 FIDO U2F [4]标准的设备可以在需要的时候提供一次性密码。这类设备可能会在不远的将来得到普及，把它们集成到智能手机或可穿戴设备里，例如手表和手环，而且还可能会成为低风险场景（例如特定金额以下的交易或访问特定网站）下要求的唯一认证形式。
 
[image: img]注意，所有验证“你拥有什么”的方式在社交攻击面前都很脆弱，例如打电话给用户诱骗出一次性密码！在推进多因素认证的过程中，你需要给用户一些最简单的培训，这样他们才不会无意识地破坏第二重因素提供的保护。
 
所有的主流云提供商都提供实现多因素认证的方式，但Google使用的术语更加友好：“两阶段验证（2-Step Verification）”。
 
密码和API密钥
 
如果你正在使用多因素认证，那么密码就不再是你的唯一防线。话虽如此，而且在写作本书期间“密码已死”的呼声确实也越来越高，但选择一个好的密码仍然非常重要。在云环境中尤其如此，因为在很多情况下，攻击者可以在世界上任何地方直接通过互联网猜测密码。
 
关于什么是好密码，业内仍有诸多争论和建议，但我对选择密码的建议却比较简单：
 
1.永远不要重复使用相同密码，除非你真的不担心这个密码所保护的资源会被未授权用户访问。当在一个网站输入密码时，你应当假设这个网站的管理员是有恶意目的的，他们会利用你提供的密码尝试登录其他网站。例如，当注册很多论坛账户时，你可能会使用同一个密码，因为你根本不担心有人会冒充你在这些论坛上发帖（但即便这样，仍然还是存在一些风险，比如用户会利用这种权限以某种方式重置其他密码，因此最好还是避免使用相同的密码）。
 
2.不重复使用相同密码最终将使你拥有大量密码，因此你需要使用一个声誉良好的密码管理器来记录这些密码。将密码管理器的密码或恢复密码放到一个在物理上安全的地方，例如家或银行的保险箱。
 
3.对于不需要记住的密码（例如，可以从密码管理器里复制粘贴的密码），使用一个安全的随机生成器。20 个字符长度就比较理想，虽然你会发现有些系统不支持这么长的密码，对于这些系统，使用字符集变化尽量大的密码。[5]
 
4.对于需要记住的密码，例如你的密码管理器的密码，创建一个6个单词Diceware[6]密码，将同一个非字母字符（如美元符号、等号、逗号等）插入到单词之间。多尝试几次，直到生成的这个密码可以让你构造出一个能把6个单词串联起来的故事。这样的密码可以非常轻松地记住，但攻击者却几乎无法猜测到。唯一的缺点是输入时需要花费一点时间，因此你肯定不想经常输入它。
 
API 密钥和密码非常类似，但设计的使用场景是自动化工具而不是人。因此，你无法对 API 密钥也使用多因素认证，而且它们应该使用更长的随机字符串，正如上面第3点所提到的（属于不需要记住的密码）。和大多数用户身份都有一个用户 ID 和个人密码不同，API 密钥中只有一个密码，它同时提供身份和认证功能。
 
验证密码
 
你可能会面临去验证用户输入的密码的任务，这项工作实践起来要比看起来难得多。开句玩笑，如果有可能，尽量不要接这项任务。
 
验证密码的最简单方式是存储一个用户和密码的列表，然后检查输入的密码是否和列表上的相匹配。这是一种非常糟糕的做法，因为如果有人访问了这个列表，他就可以冒充列表上的每个用户，得到他需要的全部信息。
 
另一种更好的方式是：不是存储密码本身，而是存储能用来验证密码的某些信息。这是通过单向散列实现的，将密码输入这个函数，得到一个验证信息，这个信息可以验证密码是否正确，但无法通过输入验证信息反推密码；但魔鬼常常隐藏在细节之中——如果你选用了错误的函数或为函数选用了错误的参数，密码就会很容易通过暴力攻击的方式获取到（撞破），暴力攻击就是通过大量的猜测来破解密码。一些非常好的哈希算法很适合做密码散列，例如SHA-256，因为它们的设计会使计算速度非常快。
 
在写作本书时，密码散列应当通过 scrypt、bcrypt 或 PBKDF2 等函数以及合适的参数来计算和存储。上述推荐使用的函数和参数会随时间发生变化，因为破解硬件也会随时间而变得越来越精巧，而且这些哈希算法也存在缺点，因此你必须至少每年重新评估一次你的选择。如果更换算法或参数，那么所有新的密码要用这个新方法，但在设计中，现有的旧密码是无法转换成新散列的。如果有紧急情况必须要更换（例如有证据表明攻击者已经获得了密码散列的访问权限），就必须立即重置所有的用户密码。
 
完成了安全存储散列的任务，你还应该有一个测试机制来防止用户使用非常容易猜测到的密码，例如 abc123或 Fall2018。攻击者越来越多地使用“密码喷射（password spraying）”一类的技术，通过同一个密码尝试同时登录成百上千个用户 ID。这种做法通常不会触发告警，因为它表现出来的行为是：每个用户 ID 登录失败了一次。
 
对于云服务和应用，尽可能使用一个从其他提供商那里获得的联合身份（federated identity），或者使用一个消费者/员工 IAM 云服务。对于系统级访问，要使用一个基于密钥的认证或带密码强度检测的中心式认证。除非没有其他更好的方式，否则不要自己存储和验证密码散列。
 
共享ID
 
共享ID是指多个人共同使用同一个密码或凭证，例如系统自带的root 或 administrator 账户。和在本地部署环境中一样，在云环境中这些也很难处理好。
 
通常来说，用户应该使用个人 ID 而不是共享ID。对于某些特定活动，他们可以使用一个特定的角色或使用一个单独的高特权 ID。当不得不使用共享 ID 时，对于任何访问，你都需要能够精确区分出是谁在使用这个 ID。在实践中，通常意味着要有某种登记/离开流程。
 
联合身份
 
联合身份（federated identity）是一个概念，而不是一项特定的技术。它表示你可能在两个不同系统中都有身份，而这两个系统的管理员都同意利用技术将两个身份联系起来，这样就不需要手动在两个系统上分别创建账户了。从用户的角度来看，你只有单个身份。
 
在实践中，这通常意味着 A 公司和 B 公司都使用你的公司邮箱地址作为你的身份，例如 user@company-a.com，但 B 公司将身份验证的工作委托给 A 公司。A 公司会传给 B 公司一个带有它的审批封条的声明（assertion）或令牌（token）：“这确实是 user@company-a.com；我已经验证过了，这是我的签名，证明是我本人，你之前已同意我来验证以 @company-a.com 结尾的身份。”
 
单点登录
 
单点登录（Single Sign-On，SSO）是依赖联合身份的一组技术实现。
 
在过去用户体验比较差的年代，用户登录的每个网站都需要独立的用户名和密码（不得不承认，在今天它仍然是占主导地位的模型）。因此，每个用户都需要记录大量的密码。一个可预见的结果就是，用户经常在不同网站间重复使用相同的密码，这也意味着用户的密码只被安全等级最弱的网站保护着。
 
然后，SSO 登场了。SSO 的思想是：与其每个网站都向用户索要用户名和密码，不如网站直接将用户重定向到一个它信任的中心式身份提供者（Identity Provider，IdP；注意IdP甚至可能不属于这个公司——唯一的要求就是网站信任它）。IdP会通过某些方式完成用户的认证工作，例如通过用户名和密码，最好还有额外的认证因素，例如拥有一个手机或硬件密钥。然后，IdP将用户送回源网站，同时附带它已经对该用户完成验证的证据。在一些情况下，IdP 还会发送一些额外信息（如组成员身份），网站可以利用这些信息做认证决策，例如允许这个用户作为一个普通用户登录还是作为管理员登录，或者不允许用户登录。
 
但在大部分情况下，SSO 只适用于网站和移动应用。对于非Web 资产，如网络设备或操作系统，你需要使用不同的协议来完成认证，如 LDAP、Kerberos、TACACS+ 或 RADIUS。
 
很少能找到既对用户方便使用，又能提供更高安全性的认证方式。在 SSO 方式中，用户只需要记住一组凭证，因为这组凭证只会被IdP（而不是每个单独的网站）看到，因此这些网站被入侵后并不会影响用户的凭证安全。唯一的缺点是对于网站来说，这种方式的实现要比普通的认证机制稍微困难一些，例如，比较明文密码或数据库里不安全散列的密码。
 
SAML 和OIDC
 
在写作本书时，安全断言标记语言（Security Assertion Markup Language，SAML，缩写的发音是“camel”）和 OpenID Connect（OIDC）是最常见的 SSO 技术。虽然两种技术的最终效果是相似的，但它们的机制却有一些不同。SAML 在2005 年就已出现，当前的版本是 2.0，它是最常用的 SSO 技术之一，尤其是对于大型企业的应用。现在已经有大量关于 SAML 是如何工作的深度解读，以下是一个非常简化的版本：
 
1.在浏览器中输入想访问的网址（这个网址称为服务提供商，缩写 SP）。
 
2.SP页面说：“嗨，你还没有 SAML cookie，因此我无法确定你是谁。请先从IdP那里获取一个 cookie”，然后将你重定向到一个 IdP 的页面。
 
3.你在 IdP 页面输入用户名和密码，可能还有第二重认证。
 
4.IdP 确定你是你之后，它会给浏览器提供一个 cookie，其中附带着一个加密签名的XML“声明”，其内容是：“我是身份提供者，这个用户已经通过了验证。”然后将你重定向回之前的网址。
 
5.浏览器将 cookie 移交回第一个页面（SP）。SP 验证过加密签名后说：“你已经通过了 IdP 的身份验证，对我来说这就够了，请进来吧。”
 
在你登录一次之后，这些过程都是自动发生的，一直到这次身份认证文档过期为止，那时你需要再次登录 IdP 进行身份认证。
 
另外，还需要注意的一件重要事情是：刚开始访问的那个页面和IdP之间没有任何直接的通信 —— 浏览器完成了其中的所有工作，将信息从一个地方转移到另一个地方。在很多网络通信受限制的场景中，这是非常重要的。
 
还要注意，SAML 只是设计用于提供身份信息的。是否授权你登录SP或做其他事情是另一个问题，虽然很多 SAML 实现会传递声明之外的额外信息（如组信息），这些信息可以用来做授权决定。
 
OIDC是在 2014 年完成的一个更新的认证层，它建立在 OAuth 2.0 技术之上。OIDC 使用 JSON Web Tokens（JWTs，读音为“jots”）传递数据而不是XML格式，并且使用了一些不同的术语（例如，SAML 中的“服务提供者”，在 OIDC 中称作“依赖方”）。
 
OIDC 既提供针对传统Web应用的授权码流程（Authorization Code Flow），又提供针对客户端 JavaScript 应用的隐式流程（Implicit Flow）。虽然 OIDC 和 SAML 有很多不同，但二者的最终效果是类似的：正在进行认证的应用永远看不到你的真实密码，而且你也不必为每个应用重新去认证。
 
注意，有些服务能从使用 OIDC 的应用中接收认证请求，然后将其“转换”成一个 SAML IdP 能接受的请求格式。在大型公司中，同时使用这两种认证方式都是很常见的情况。
 
传统应用如何使用 SSO
 
如果想对不支持 SSO 的传统应用提供 SSO 服务，该怎么办？你可以在应用的前面再运行一个服务，让这个服务接收和处理 SSO 请求，并告诉传统应用这个用户是谁。
 
在传统应用中你可放心地将认证处理交给这个前置服务（通常是一个反向代理），并且它不能再从其他任何地方接受连接请求。在将一个现有应用转移到云上的过程中经常需要用到这类技术。前面所列的一些身份即服务提供商中，有很多也给使用SSO 的传统应用提供接入方式。
 
实例元数据和身份文档
 
如本章之前提到的，我们经常假设已经给某个自动化工具（例如，一个运行在系统上的程序）分配了一个身份以及证明这个身份的方式。例如，如果要运行一个新系统，我就会为这个系统创建一个用户名和密码，这些信息都是创建这个新系统的一部分。但在很多云环境中通常有更简单的方式。
 
假设有一个运行在特定系统上的进程，它可以访问一个众所周知的服务端点（endpoint），服务端点会告诉这个进程关于它所在系统的所有信息，而进程也可以通过加密签名的方式证明系统的身份。以上过程的具体细节会因提供商的不同而有所差异，但概念上都与图4-2 类似。
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 图4-2　使用身份文档


 
但是，这里也并不是万无一失的，因为根据以上流程，这个系统上的任何进程都可以请求这些元数据，不管它在系统上是什么特权等级。这意味着要么需要将所有进程都设为相同的信任等级，要么需要采取行动，阻止低特权进程以系统的身份请求服务。在容器环境中，这一点尤其要注意，因为一个主机系统上的任何容器都可以申请这些元数据，然后它们假装是该主机系统本身。在类似这样的场景中，你需要禁止容器访问元数据服务。
 
机密信息管理
 
前面关于密码的讨论主要限定在一个人去一个系统进行认证的场景。另外，只要有机密信息，管理员级用户和终端用户就得有机密管理（secret management）技术；不同技术之间的差异非常大，效果可以从很好（如密码管理器和物理保险箱）到非常糟糕（如显示器和键盘下面到处张贴的便签）。
 
在很多情况下，也会有某个系统自动认证其他系统的需求，如应用服务器自动认证数据库服务器。显然多因素认证在这里是无法使用的，因为应用没有手机！也就是说，我们需要非常谨慎地对待认证凭证。
 
这些认证凭证包括密码、API密钥、加密令牌或公/私钥对。所有这些方案都需要保密。另外，认证无关项也需要保密，例如加密密钥。我们将它们统称为机密，机密管理就是让机密只对使用它们的实体可见——对除此之外的任何实体都不可见。
 
机密是很危险的东西，应当被谨慎处理。下面是几个管理机密的原则：
 
·定期修改机密应当是很容易的，在任何时候有任何理由认为机密可能已经被泄露时，对机密做出修改也应当很容易。如果修改机密必须关闭服务，并需要手动在多个地方进行修改，这里就是有问题的。
 
· 机密应当永远被加密，然后落盘存储和动态存储到其他地方。在分发到其他系统时，这些系统必须已经通过了合适的认证和授权。
 
· 如果有可能，任何人都不应该知道这些机密——不管是写相应代码的开发者，还是可以查看运行系统的运营人员，任何人都不应该知道。这个要求通常是不可能实现的，但我们至少应当努力去最小化知道这些机密的人数！
 
· 存储和分发这些机密的系统应该得到良好的保护。假如将所有机密放到一个地下室，地下室的钥匙又分给很多人，这显然也是有问题的。
 
· 在系统可以正常工作的前提下，机密应当对攻击者尽可能无用。这是最小权限原则在实践中的又一次应用；尽量不要保存与“天国之钥”相关的机密，例如不应该给所有系统提供 root 权限，而应该只保存受限的机密，如对特定数据库的只读权限的机密。
 
· 所有对机密的访问和修改都应当有日志记录。
 
即使是认证和鉴权工作做得非常好的公司，也经常会轻视机密管理工作。例如，你可能非常仔细地记录下每一个有访问数据权限的人的 ID，但应用服务器使用的访问数据库的密码有多少人知道？当有人离职时，密码改过了吗？最坏的情况是，这个密码直接写在应用服务的代码中，并上传到了公共仓库，例如 GitHub。
 
2016 年，Uber 的一次数据泄露涉及5700万名司机和客户的信息，就是因为一些机密（这一次是 AWS凭证）直接写在了源代码中。代码的确需要 AWS 凭证才能正常工作，但将机密直接放到源代码（或作为配置的一部分放到源代码的仓库）中却是一个非常糟糕的做法，有两个原因：
 
· 源代码仓库设计的主要用途并不是机密地保存信息。它的主要功能是保护源代码的完整性——防止未经授权的修改，如植入后门。在很多情况下，源代码仓库可能会出于社交编程的初衷而默认将其展示给所有人。[7]
 
· 即使源代码仓库极其安全，也绝对不应该让所有能访问源代码的人看到生产环境的机密。
 
针对这一问题，最显著的解决方式就是：将机密从源代码中剥离出来，放到单独的地方，例如，部署工具所在的某个安全的地方或一个专门的机密服务器（secret server）。
 
在大部分情况下，应用的一个部署包含紧密联系的三个组成部分：
 
·应用代码
 
· 本次部署的配置
 
· 本次部署的机密信息
 
前面已经讨论过，将三者存储在一起是一个非常糟糕的做法。将配置和机密放到一起也同样糟糕，因为系统是为了保存配置而设计的，而它在保存机密数据方面却并不合适。
 
我们来看看四种合理的机密管理方式，从最不安全到最安全。
 
第一种方式是用已有的配置管理系统和部署系统来存储机密。现在，很多流行的系统除了常规的配置数据管理功能，还有一些额外的机密信息管理功能——例如，Ansible Vault 和 Chef encryption data bag（加密数据袋）。如果能对部署工具谨慎保护，更重要的是能对部署系统和加密密钥的访问进行严格控制，这种机密管理方式就是合理的。但是，在这种方式中，通常有很多人都可以读取机密。另外，修改机密通常需要重新部署系统，这在一些环境中是较为困难的。
 
第二种方式是使用机密服务器。有了独立的机密服务器以及能和机密服务器通信的能力，你只需要在配置数据中引入机密数据即可。此时，部署软件或应用只需要一个机密服务器的密码，用这个密码向机密服务器认证就可以拿到软件或应用的机密信息……但是，你也看到了一个新问题：现在又要为另外一个机密（机密服务器的密码）担心了。
 
虽然这种方式不够完美，但它对机密管理来说仍然有相当大的价值：
 
· 能够记录机密服务器的访问日志，因此这种方式能够检测和阻止未授权用户或部署对机密的访问，第7章将会更详细地讨论这个问题。
 
· 可以使用其他的认证方式访问机密服务器，而不一定是密码，例如，请求机密的 IP 地址范围。在第6章将会介绍：虽然通常使用 IP 白名单本身是不够的，但它作为第二级控制还是很有用的。
 
· 可以轻松更新机密，所有从这里获取机密的系统会自动获得更新后的机密。
 
第三种方式拥有机密服务器的所有优点，并使用了一种安全的引导方式来降低攻击者获得机密服务器访问权限的可能性：
 
1.部署工具首先与机密服务器通信，获取一个一次性机密，然后传给应用。
 
2.应用将这个一次性机密发送给机密服务器，换取它所需的所有的真正机密，并将其存储到内存。如果有人已经使用过这个一次性机密，这一步就失败，应用会发出一次告警提示：有地方出错了。
 
在这种方式中，部署工具仍然需要一组访问机密服务器的静态凭证，但这次只允许它获取一次性密钥，而且无法直接查看机密（如果部署工具完全被攻击者掌握，攻击者就可能会部署一个假的应用副本来读取机密，但相比直接读取机密还是会困难很多，而且更容易被发现）。
 
如果不使用更复杂的内存搜读（memory-scraping）技术，运营人员就无法查看与机密服务器通信的机密或凭证。例如，相比于直接从配置文件简单地读取机密，一个恶意运营人员必须先将系统内存转储，然后从中搜索机密，或者将调试器附着到某个进程来寻找机密。
 
第四种方式，如果有可能的话，利用云平台提供的一些内置功能完成这些工作，避免出现“寻找无限的尽头”的问题：
 
1.一些云提供商会为在云上创建的系统提供实例元数据（instance metadata）或身份文档（identity document）。应用可以获取这个身份文档，文档内容大致为：“我是服务器 ABC。云提供商为我加密签名了这份文档用于证明我的身份”。
 
2.机密服务器知道了服务器 ABC 的身份以及相应的元数据，例如这个服务器的标签。它可以利用这些信息对运行在服务器上的应用进行认证和鉴权，并提供它完成功能所需的其他机密信息。
 
将以上四种可行的机密管理方式总结如下：
 
· 第一种方式只将机密存储在部署系统中，并且严格控制对部署系统的访问。在默认情况下，没有人可以看到机密信息；从技术上说，只有被授权的人才能在部署系统中查看和修改机密。
 
· 第二种方式使用机密服务器持有机密信息。不管是部署服务器还是已经部署的应用，都通过访问机密服务器来获取和使用所需的机密。在很多情况下，在部署之后已经运行应用的配置文件里，这些机密仍然是可见的，因此运营人员可以轻易地查看这些机密或是和机密服务器通信的凭证。
 
· 第三种方式使部署服务器只能获得一次性令牌，然后将令牌传给应用，应用随后用这个令牌去机密服务器获取它所需的机密信息，并保存到内存。这可以防止访问机密服务器的凭证或这些机密本身被窃取。
 
· 第四种方式将云提供商作为信任的根基。云提供商提供受信任的身份文档和元数据，机密服务器可以利用这些信息决定给每个应用分别提供哪些机密。
 
虽然在写作本书时，这仍然是一个相对比较新的市场，但已经有一些可用的产品和服务可以帮助你管理机密。HashiCorp Vault 和 Keywhiz 是独立的产品，可以用于本地部署环境或云环境，而 AWS Secrets Manage通过“即服务”模型来提供服务。
 
鉴权
 
完成认证阶段之后你就知道了用户是谁，接下来需要确保：他们只能做那些期望他们做的事情。鉴权/授权的例子包括：允许用任何权限访问一个应用；允许用写权限访问一个应用；允许访问网络的一部分；允许访问云控制台等。
 
面向终端用户的应用经常会自行处理鉴权。例如，每个用户可能都会对应到一个数据库行或一份文档，其中记录了该用户的允许访问级别。这样做是有一些意义的，因为每个应用可能都有特定的功能需要鉴权，但是，这也意味着如果要收集一个用户的所有权限，我们就得遍历所有应用。
 
关于鉴权，需要记住两个最重要的概念：最小权限和职责分离（separation of duty）。回忆一下，最小权限是指用户、系统或工具只应该访问他们完成自身工作所需的资源，其他资源一概无权访问。在实践中，这通常意味着施行“默认拒绝”策略，因此除非显式地授权某事，否则是不被允许的。
 
职责分离（或隔离）实际上来自金融控制领域，在这个领域中，要查看一个账户至少需要有两个签名才行。转换到云安全领域，通常会更宽泛地表示：保证任何个人无法完全破坏整个环境的安全。例如，有能力修改系统的人不应当同时有能力去修改这些系统的日志，或者不应当承担审阅这些系统日志的职责。
 
对于云服务和内部应用来说，集中式的鉴权正在变得越来越流行。
 
集中式鉴权
 
老式的、无中心式实践会将身份散落到所有地方，不过可以通过联合身份和SSO解决。然而，我们可能还面临着授权记录（authorization record）被到处散落的情况——每个应用都保存自己的一份记录，其中记录了允许谁在这个应用中做什么。
 
你可以通过删除身份来彻底撤回对一个人的授权（假设持久访问令牌不会长时间保持已授权状态），但是如果只想撤回一部分权限该怎么办？具备删除一个人的身份的能力非常重要，对于权限管理来说，这是一个相当重量级的操作。我们通常需要一些更细粒度的方式来管理权限。集中式鉴权（centralized authorization）可以让我们在唯一的一个地方查看和控制用户的权限。
 
在一个传统应用中，所有的鉴权工作都在应用的内部来执行。在集中式鉴权中，职责通常分为应用系统和集中式鉴权系统两部分。每个系统都有很多细节，但基本都包括以下几个基本组件：
 
策略实施点（Policy Enforcement Point，PEP）
 
这个组件在应用中实现，应用在这个位置控制了访问权限。如果策略中没有特定的权限，服务或应用就不允许你执行相应的功能。应用通过询问策略判决点的判决结果来检查访问者的权限。
 
策略判决点（Policy Decision Point，PDP）
 
这个组件在集中式鉴权系统中实现。PDP 根据应用提供的信息（如身份和申请的功能）查询它的策略，然后将判决结果返给应用，这个结果决定了是否对这个功能授权。
 
策略管理点（Policy Administration Point，PAP）
 
这个组件也在集中式鉴权系统中实现。这通常是一个 Web 用户界面和相应的 API，可以看到集中式鉴权系统允许谁访问什么。
 
大部分云提供商都有一个集中式访问管理解决方案，它们的服务会首先参考该解决方案，然后根据结果决定是否授权，而不是自己做决定。应该在能使用这些机制的地方尽量使用它们，这样对于任何一名管理员，你都可以在同一个地方看到对他的所有授权。
 
角色
 
一些云提供商提供了角色（role）的概念，这和共享身份比较类似，因为你可以承担一个角色，然后做一些这个角色被允许做的事情，最后卸掉这个角色。这种行为和传统上所说的角色有一些不同，后者是指一组永久性授予了一个用户或用户组的权限。
 
共享身份和角色的主要不同是：共享身份是一个独立的身份，有固定的凭证。而角色并不是一个完整的身份，它只是一个特殊的状态。给某个身份授权并分配临时凭证后，这个身份就可以承担这个角色。
 
遵循最小权限原则，若想执行某些特权等级比较高的操作，用户或服务必须显式地承担某个特殊的角色，这种基于角色的访问可以带来额外一层安全。在大部分情况下，用户没有权限执行这些操作，除非他们显式地戴上这个角色的“帽子”，做完之后再摘下来。系统可以在每次授权一个角色时打印一条日志，这样后面的管理员就可以看到谁在特定的时间承担了这个角色，在遇到安全问题时他就可以利用这些信息和系统中的事件进行比较。
 
人并不是唯一可以承担角色的实体。一些组件（如虚拟机）可以在创建的时候承担一个角色，并利用这个角色所带的特权执行一些任务。
 
角色与组
 
很多人有时会问：“角色和组的区别是什么？”从它们最基本的概念来分析，区别如下：
 
· 一个组是多个实体的集合，如多个用户的集合。这些实体被授予了哪些权限在组内是没有任何记录的。VMAdminGroup 组可能包含了 Chris 和 Barbara 两个用户，但你无法知道这两个用户被允许做什么。
 
· 一个角色是多个权限的集合。这些权限可能是授予用户或组的，也可能是授予其他实体的，如虚拟机。但是，关于这些权限到底是授予谁的，对于一个“单纯的”角色来说，它并不包含这些信息。角色 VMAdminRole 可能让你有创建和删除虚拟机的权限，但角色的定义并没有告诉你实际上是谁得到了这些权限。在某些情况下，一个角色是永久性地分配给了特定的用户或组；而在另一些情况下，一个用户可能会被授权显式地“承担”某个角色，不需要时再放弃它。
 
在实践中，很多角色也会指定它们适用的用户（或组）；在很多情况下，组身份也给组内的成员提供了一个单一的、永久的权限集合（单个角色）。“组”和“角色”这两个术语经常交替使用，但对于某些云提供商来说，区分二者是很重要的（例如AWS IAM ，组和角色就是不同的）。
 
重新验证
 
此时，你的用户和自动化工具应该已经有了身份，并通过鉴权去做它们只被允许做的事情。你需要确保在接下来的时间里，这一点都是成立的。
 
如前面讨论过的，无论是在传统环境还是在云环境中，重新验证这一步都非常重要。但在云环境中，如果忘记撤回权限，那么就可能再也没有其他额外的控制（例如，物理建筑的访问权限或网络控制）可以拯救你。因此，你需要定期检查每个授权，以保证那些权限仍然是被相应的用户所需要。
 
第一种重新验证的类型是，基于特定参数的自动化重新验证。例如，当有人离职时，应该有这样一个系统，它会自动发出一个撤回所有权限的申请。注意，只是简单地删除这个用户的身份可能还不够，因为用户可能缓存了凭证，比如他甚至不需要登录就可以使用的访问令牌。在这种情况下，你需要一个“离职清单”，也就是一个需要撤回其权限的所有实体的列表。任何签发了长期有效凭证（如访问令牌）的系统都需要至少每天处理一次这个“离职清单”，用来撤回离职人员的所有权限。
 
第二种重新验证类型需要人的判断，以此决定某个特定的实体是否还需要权限。通常有两种基于判断的重新验证方式：
 
主动确认（positive confirmation）
 
这种方式更强有力一些，它意味着除非有人明确地说：“这个权限还需要。”否则，这个权限就会被撤回。
 
被动确认（negative confirmation）
 
这种方式要弱一些，它表示除非有人说：“这个权限不再需要了。”否则，这个权限就会保留。
 
被动确认适合影响较小的授权等级；对业务有很大影响的访问类型，你应当使用主动确认。主动确认的缺点是有些过于激进，如果申请没有得到及时处理，权限就可能会被意外撤回（可能导致运营故障）。
 
重新验证解决的最大风险是，在有人离职后（可能离开时还存有争议），他还保留了系统的访问权限。另外，权限会随着时间推移而积累得更多，就像厨房垃圾箱中的垃圾一样，需要重新验证以清理这些垃圾。但这里要注意，如果获取权限比较困难，用户就会经常声称：他们仍然需要这些访问权限，即使他们实际上已经不再需要了。因此，如果有一个快速方便的授权过程，那么你在重新验证的工作上投入的精力（用来清除残留的权限）就会更加高效。如果没有这样一个快速方便的过程，你可以考虑采取一段时间不用之后自动撤回权限的策略，这比询问是否还需要这个权限会更加高效。但这也存在风险，因为你会发现可能当需要的时候，已经没有人具有此权限了。
 
除了认证和鉴权服务，云身份即服务产品正在提供越来越多的、针对整个身份生命周期的管理。换句话说，提供商意识到了关系的开始（relationship’s beginning）和终止（relationship’s ending）的重要性，它们正在帮助简化和规范化这个终止。
 
串联到示例应用中
 
还记得我们简单的 Web应用吗？将身份和访问管理信息添加后，结果如图4-3 所示。为了简化此图，我删除了全部的应用信任边界。
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 图4-3　带 IAM 的示例应用图


 
不幸的是，这张图变得更复杂了一些！我们来看一看其中一些新的交互细节：
 
1.终端用户尝试访问应用，访问审批自动通过，他有了一个合法的身份，而且可能还通过了一些防欺诈测试等可选访问功能。终端用户通过 SSO 登录，因此应用身份和用户的外部IdP之间进行了联合，应用无须再验证密码。从用户的角度来说，他使用了相同的身份，就如同他在公司内部的身份和在喜欢的社交媒体网站上的身份一样。
 
2.管理员申请应用的管理员访问权限，审批通过后，管理员被集中式的授权系统授权。授权可能发生在云提供商的 IAM 系统上，也可能是云提供商的 IAM 系统配置了委托，在这种情况下它会将认证和授权请求转发到公司内部的授权系统上。
 
3.管理员使用一个强密码和多因素认证向云 IAM 服务认证，以此获得一个访问令牌，这个令牌可以给其他任何服务。类似地，云 IAM 服务可能会配置委托将用户转发到公司内部的鉴权系统进行鉴权。
 
4.管理员申请云提供商服务的访问权限，如创建一个新虚拟机或容器（在后台，云虚拟机服务询问云 IAM 服务管理员是否得到授权）。
 
5.如果有需要，管理员则会使用云提供商的服务在虚拟机或容器内执行命令（在后台，云“执行命令”服务会询问云 IAM 服务，是否这名管理员得到授权可在虚拟机或容器内执行命令）。如果某些云提供商没有提供这个特性，管理员还可以使用更传统的方式，如 SSH，而虚拟机使用 LDAP 协议访问身份仓库来对管理员进行认证和鉴权。注意在容器环境中，对于常规维护和升级甚至不需要在容器内执行命令，因为管理员可以部署一个新容器，然后删除旧容器，而无须修改现有的容器。
 
6.机密服务存储了应用服务器访问数据库系统的密码和 API 密钥。图4-3 显示应用服务器从云提供商那里获取了一个身份文档，可以直接访问机密服务器去获取机密并访问数据库。这是前面讨论过的“最佳”方式，但是机密还可能以一种“足够好”的方式作为部署过程的一部分上传到仓库。相同的过程也发生在 Web 服务器和应用服务器之间的认证上，但为简单起见，图中只显示了一个机密服务交互过程。机密服务可以由公司运行，也可以是云提供商的一个即服务产品。
 
注意，在每次应用的信任边界被跨越时，跨越信任边界的实体必须要经过认证和鉴权，通过之后才能执行任务。应用外面还有一些信任边界在图中没有绘出，例如围绕云和公司系统的信任边界。
 
总结
 
在本地部署环境中，相比于其他一些能降低风险的因素，例如物理安全和网络控制，你可能对IAM还会有一些松懈。但在云环境中，IAM 极其重要。虽然云部署和本地部署的概念是相似的，但有一些新的技术和云服务可以提升安全性，使工作变得更容易。
 
在整个身份和权限的生命周期中，人们很容易忘记申请、审批和重新验证这几个步骤。虽然这些步骤可以手动执行，但现在的趋势是，很多最初只处理认证和鉴权的即服务产品现在也开始提供审批流程的支持，而且这个趋势还在加速发展中。
 
集中式认证系统给管理员和终端用户提供了一个唯一的身份，这个身份可以跨不同应用和服务使用。虽然这种认证方式已经以不同的形式存在了很长一段时间，但它们在云环境中已变得更加重要，而且在云环境下默认支持这种认证方式。考虑到云系统和云服务的需求激增，只要不是最小部署，为每个系统和服务单独管理身份很快就会成为一个噩梦。旧的、被遗忘的身份可能会被它们的前主人或攻击者利用，用来寻找轻松进入系统的方式。即使有了集中式认证，你仍然需要使用良好的密码和多因素认证。云管理员和终端用户需要经常利用几个不同的系统进行认证。
 
有了认证系统之后，集中式授权系统允许你在唯一一个地方查看和修改授权某个实体做的所有事情。这使得授权和重新验证权限更加容易，而且在职责分离有冲突时就会更显著地表现出来。当既对人又对自动化任务授权的时候，确保你遵循最小权限原则和职责分离原则，以避免有超越权限的身份和凭证的存在。
 
机密管理是一个正在迅速成熟的领域，用于系统到系统访问的机密从配置数据中独立出来并单独维护，而且按照严格的机密和审计原则进行处理。机密管理能力对于现有的配置管理产品、单独的机密服务产品以及即服务云产品，都是可用的。
 

 
[1]零知识加密意味着提供商在技术上无法解密你的数据，通常是因为你只会向其发送不带密钥的数据。这极大地限制了提供商可以做的事情，这非常适用于备份服务，在这种服务中提供商只需要保存这些数据而无须做任何处理。
 
[2]我喜欢开玩笑地称之为“覆巢无完卵”原则。如果有办法能监控提供商的动作会更好，这样可以检测潜在的入侵行为。
 
[3]关于“Tor 出口节点”，更多信息请参考 Tor Project 主页。——译者注
 
[4]FIDO（Fast IDentity Online）联盟是成立于 2012 年 7 月的行业协会，其核心目标是建立新的认证标准，以降低目前的认证系统对于密码的过度依赖。U2F，全称为 Universal 2nd Factor ，中文名称为“通用第二因素”。——译者注
 
[5]密码强度通常用“熵的比特数”来衡量。一个非常简化的解释是，如果向攻击者提供如何构造某个密码的所有信息，但并没有提供密码本身，例如“密码由20 个大写字母组成”，那么对应的熵的比特数就是 log2 N，其中 N 是所有可能的密码数量。
 
[6]Diceware（骰子密码软件）基于这样一个思想：人们记忆短语要比记忆字符容易得多，而且几乎每个人都可以找得到有6个面的骰子。只要下载一个单词本，然后通过掷骰子，随机地从单词本中选择5个或6个单词，得到的就是一个非常安全又易于记忆的密码。
 
[7]事实上，在公开的 GitHub 仓库里发现的机密有一个专门的术语：“GitHub dork（GitHub 笨蛋）”。
第5章　漏洞管理
 
在古希腊神话中，Achilles因被箭射中了身上唯一的脆弱点——脚踝而死去。显然，Achilles需要有一个更好的漏洞管理计划。[1]他身上只有一个漏洞区域，但在你的云环境中却有很多可能会出现漏洞的区域。在做好访问控制之后，如果想进一步提高安全性，那么你可以为管理潜在漏洞设置一个持续的过程；从精力、时间和资金投入来说，这都是最好的投资。
 
漏洞管理（vulnerability management）和补丁管理（patch management）之间有很多重叠的内容。对于很多公司来说，安装补丁的最重要原因不是修复功能缺陷或添加新功能，而是修复漏洞。漏洞管理和配置管理之间也有很多重叠的部分，因为错误的配置经常会导致漏洞的出现——即使你已经尽职地安装了所有安全补丁。有时管理漏洞、配置和补丁会有很多不同的工具和过程，本章会从实用的角度来讨论这些工具。
 
不幸的是，漏洞管理要比单纯打开自动补丁功能难多了。在云环境中，漏洞可能会出现在不同的层，包括物理设施、计算硬件、操作系统、应用代码和代码引用的库等。第1章介绍的“云共享职责模型”可以帮助你了解哪些漏洞的管理职责是属于云提供商的，而本章的内容会帮助你管理自己的那部分职责。在大部分情况下，你需要针对不同类型的漏洞选择不同的工具和流程。
 
漏洞管理与补丁管理
 
“漏洞管理”和“补丁管理”经常被混用，但二者其实是不同的。软件补丁除了可以修复安全漏洞，还经常用于修复功能问题，而且不是所有的漏洞都是通过打补丁修复的。例如，你的漏洞管理流程可能会发现某些不安全的配置，修复这种类型的漏洞就无须打补丁，或者有时解决某个漏洞的方式不是打一个补丁，而是关闭某个特性。
 
与传统IT的区别
 
和本地部署环境相比，云环境上的变化频率通常会更快，而这种持续的变化使得传统的漏洞管理过程在云上毫无用处。如第3章讨论的，你必须使用云 API 提供的资产清单功能，以便能够在资产创建时将创建消息发送给漏洞管理工具，这样就可以避免遗漏那些新上线的系统。
 
除了变化快，如容器和 serverless，这些当前流行的托管模式也改变了漏洞管理的方式，因为现有的工具，要么无法满足需求，要么效率太低。你不可能像虚拟机时代一样，在每个容器中安装一个占用 CPU 几个百分点的重量级漏洞管理工具，这样做最终只会导致一台宿主机上运行了几百个漏洞管理代理（agent）的拷贝，而留给真正应用的 CPU 运行时间却没有多少。
 
另外，虽然持续集成（Continuous Integration，CI）、持续发布（Continuous Delivery，CD）和微服务架构是独立于云计算的，但它们经常和上云过程同时发生。这些技术的使用也极大地改变了漏洞管理的方式。
 
例如，一个传统的漏洞管理流程可能是这样的：
 
1.发现（discover）可用的安全更新或配置变更。
 
2.根据安全事件的风险等级，对需要应用的安全排列优先级（prioritize）。
 
3.在测试环境中验证（test）安全更新是否工作。
 
4.安排（schedule）生产环境中的安全更新计划。
 
5.将安全更新部署（deploy）到生产环境中。
 
6.在生产环境中验证（verify）生产是否正常工作。
 
这种过程设计的目的是用来在两种情况之间取得一个合理的平衡：安全事件本身的风险，以及生产环境中真的发生安全事件的风险。我经常和别人开玩笑：安全很容易——把所有系统都关掉，然后用混凝土把它们密封起来就行了。但在保持系统运行和可用的前提下，环境的安全保护就难多了。
 
不过，在拥有云计算、基础设施即代码（infrastructure as code）、CI/CD 和微服务架构的新世界中，我们有机会降低安全事件发生的风险，改变前面提到的平衡：
 
· 云产品和基础设施即代码可以将环境定义为代码的一部分。这意味着你可以同时测试一份新代码和一个新环境，而不是在已有的机器上测试代码。对于后者，代码和环境是在最后阶段才结合的。另外，因为每次部署都能创建一个新生产环境，而且能在需要时重新切换回（或重新创建）老环境，因此这可以降低无法快速退到原有状态的风险。这和传统环境中的“蓝绿发布”很类似，但有了云环境之后，你就不需要为“绿”环境一直付费了，因此即使是较小的、低预算的应用，也可以使用基础设施即代码。
 
· CI和CD每次都可以将一个较小的改动部署到生产环境中。较小的改动降低了发生灾难性故障的风险，而且在出现问题时也易于排查。
 
· 微服务架构可以解耦服务，因此一个微服务的改动不太可能令其他服务器产生副作用。在基于容器的微服务环境中尤其如此，因为每个容器都和其他容器是隔离的。
 
· 微服务架构的水平扩展性通常会更好，应用可以根据需求部署到多个虚拟机和容器上来同时处理负载。这也意味着更改可以在环境内实现分批次升级，这样即使漏洞扫描可能导致实例发生故障，[2]也只会影响应用的一部分处理能力。
 
所有这些都使天平朝着更高可用性的方向倾斜，即在不降低系统整体可用性的前提下，安全更新可以更加主动。这也反过来降低了整体风险。新的漏洞管理步骤类似下面这样：
 
1.自动拉取可用的安全更新，这是作为正常开发的一部分。例如，一些代码库更新或操作系统组件更新。
 
2.测试更新，这是作为应用部署过程中一个正常测试流的一部分。在这个阶段，只有当你发现有问题时才需要退回，然后评估是否需要包含这次更新。
 
3.部署新版本，这会自动地创建一个新生产环境，其中包括了代码变更、安全更新，以及可能的配置更新。如果对于是否会对系统造成干扰没有把握，那么这次部署可以只更新一部分生产中的系统。
 
4.发现并解决在测试和生产环境中没有被常规发布过程覆盖的任何额外漏洞，将它们作为 Bug 添加到开发团队的待办列表中，下次部署（或者如果是紧急情况，则作为一次紧急发布）时解决它们。
 
第 4 步仍然要做一些手动的漏洞管理工作，但和标准漏洞管理过程相比，工作已经少了很多。本章接下来的内容会介绍各种类型的漏洞，但以上的高层过程对大部分场景来说，都是适用的。
 
漏洞区域
 
哪些类型的漏洞是你必须要关注的？想象应用是组件栈中的一部分，最上层是应用，最下层是计算机和其他物理设施。接下来我们从这个组件栈的最上层开始讨论，然后逐渐向下，最后到最底层。对栈内的元素进行分类有很多种方式，我们将使用第1章介绍的云共享职责模型图（图5-1）。
 

 [image: img]
 图5-1　云共享职责模型


 
我们从漏洞管理的角度来更详细地看看图中的每一层。
 
数据访问
 
在云环境中，如何对应用或服务内的数据进行授权，几乎永远是客户的职责。数据访问层的漏洞几乎永远都是由访问管理问题引起的，例如，使资源对公网可见，仍将完整访问权限留给不再需要它的人，允许使用弱凭证。这些问题已在第4章讨论过。
 
应用
 
如果你正在使用 SaaS，那么保护应用代码的安全则是提供商的职责，但作为客户，有些与安全相关的配置也是需要你关注的。例如，如果你在使用网页邮箱系统，检测和设置合理的配置就是你的事情，如设置2FA或避免被恶意扫描。你还要跟踪这些配置，在它们偏离期望值时矫正它们。
 
如果没有使用 SaaS，你可能就得自己写一些应用代码，然后托管在虚拟机、aPaaS 或 serverless 产品上。不管你的团队有多么出色，你们的代码几乎肯定都包含某些 Bug，至少有一些Bug可能会影响到安全。除了应用代码，你们经常用到的一些框架、库和其他第三方提供的代码，这些也有可能含有漏洞。这些代码中的漏洞通常会更容易被攻击者利用，因为攻击者对于不同的应用可以使用相同的基础攻击方式。
 
[image: img]一些知名开源组件（例如 Apache Struts 和 OpenSSL）的漏洞已经导致很多使用这些组件的应用产生了漏洞。对于攻击者来说，利用这些组件中的漏洞要比研究应用代码简单多了，因此，这种类型的漏洞甚至比你自己写的代码风险还要高！
 
应用漏洞的经典例子是缓冲区溢出（buffer overflow）。不过现在很多应用使用的编程语言已经使缓冲区溢出变得困难，因此虽然这些攻击仍在发生，但已经不再是最主要的方式之一。以下是 2017 年OWASP 排名前 10 名的攻击方式中的几种。如果漏洞发生在应用代码中，那么在下面这几种攻击方式中，访问控制、防火墙和其他安全测量对于保护系统来说基本上都是无效的。
 
注入攻击（injection attack）
 
应用从一个恶意用户那里收到一段非信任数据，然后发送给某个解释器进行处理。一个经典的例子是 SQL 注入，在这种攻击中，攻击者发送的信息会使查询结果中包含返回数据库表里的所有内容，而不仅仅是设计中应该返回的内容。
 
XML 外部实体攻击（XML external entity attack）
 
攻击者发送 XML 数据，你使用的某个有漏洞的库在处理数据时，会执行意想不到的操作。
 
跨站脚本攻击（cross-site scripting attack）
 
攻击者欺骗应用，让它发送恶意 JavaScript 代码给用户。
 
反序列化攻击（deserialization attack）
 
攻击者发送“序列化后”的对象给应用，导致在反序列化时发生不希望出现的副作用。
 
注意，所有这些应用层的攻击都不受应用部署平台的影响——不管是在虚拟机、 aPaaS，还是在 serverless 平台上部署。第6章将会介绍一些工具，例如WAF可以用作应用的一张安全网。但是，这里不要犯错——检测和解决漏洞代码及依赖是你应该做的第一道也是最重要的一道防线。
 
虽然框架的使用可能会带来你必须要管理的一些漏洞，但它们也可以帮助你避免自己代码中的漏洞出现。很多框架都有内置的保护来防止跨站脚本攻击、跨站请求伪造、SQL 注入、点击劫持和其他类型的攻击。理解你所使用的框架提供的这些保护机制并使用它们，可以使你避免前面提到的那些问题。
 
中间件
 
在很多情况下，应用代码将会使用中间件或平台组件，例如数据库、应用服务系统或消息队列。就像依赖的框架和库一样，这些中间件中的漏洞也会给你带来很多问题，因为它们对攻击者很有吸引力——攻击者可以利用相同的漏洞去攻击不同的应用，而且通常完全不需要了解应用。
 
如果是你自己在维护这些中间件，你就需要跟踪、测试和应用这些中间件的更新。这些组件可能直接运行在虚拟机上，也可能运行在你部署的容器中。注意，那些能对虚拟机上安装了哪些软件建立资产清单管理的工具，在通常情况下并不适用于容器。
 
如果这些组件是云提供商以服务的方式提供的，通常打补丁的职责就属于云提供商。但这里有个陷阱！在很多情况下，更新并不会自动推送给你，因为这些更新会导致业务中断。在这种情况下，你仍然需要自己测试更新，然后找一个合适的时间窗口来应用这些更新。
 
除了应用更新，你还需要关心中间件是如何配置的，即使是在 PaaS 环境中。下面是现实世界中的一些例子，它们展示了中间件/平台配置问题是如何导致安全问题发生的，或是如何导致数据泄露的：
 
· Web 服务器的配置疏忽导致了能够允许查看密码文件。
 
· 数据库认证类型配置有误，导致允许任何人都可以作为数据库管理员执行操作。
 
· Java 应用服务器配置了调试输出，导致在触发某个 Bug 时密码被打印出来。
 
对于使用的每个组件，你都需要检查它的所有配置项，并整理出一个与安全相关的配置项列表，以及对应的正确配置。这些工作应该在服务初次上线时就做好，并且之后还要定期检查，保证它们是正确的以防止“配置漂移”。这种手动监控通常称为基线化（benchmarking）、健康检测（health checking），或者简单地称为配置管理（configuration management）。
 
[image: img]虽然自己完全可以从头开始写基线或配置规范，但我还是建议从一些常用的最佳实践开始，例如互联网安全中心（Center for Internet Security，CIS）制定的CIS安全基线（CIS Benchmarks）。你还可以针对自己的公司和部署，对基线进行定制化，甚至如果你发现其中有问题，还可以提交改进建议。由于这个基线是由社区力量维护，配置检查会保持最新，因此新的威胁、平台产品和操作系统的最新版本都能及时考虑进去，你会从这些最新的配置检测中获益。市面上也有一些产品可以执行CIS Benchmarks检测。
 
操作系统
 
当提到漏洞管理时，很多人想到的只有操作系统补丁。今天是周二补丁日（Patch Tuesday），又到了测试和应用补丁的时候了！虽然操作系统补丁是漏洞管理的一个重要组成部分，但它并不是唯一。
 
就像栈中的中间件/平台一样，你必须在部署操作系统实例时执行合理的基线测试，并在随后定期执行。另外，操作系统一般会内置大量的组件，其中很多都是你不需要的。这些运行在系统内的、不需要的组件是一个很大的漏洞来源，不管是其中可能有 Bug，还是可能有错误的配置，因此关闭一切不需要的组件将非常重要。这通常称为加固（hardening）。
 
很多云提供商维护了一个虚拟机镜像的目录，自动保证这些镜像是最新的，因此你应当在部署的时候选择一个足够新的系统版本。如果云提供商没有在部署时自动应用补丁，那么作为部署流程的一部分，你就得自己做这些事情。
 
操作系统通常由一个内核和很多不同的用户空间程序组成，其中内核负责运行除了内核自身的其他所有程序。很多容器也包括操作系统的用户空间部分，因此，操作系统漏洞管理和配置管理也会影响到容器的安全。
 
在大部分情况下，云提供商负责 hypervisor 的安全。但是如果你有自维护的 hypervisor，那么它们也包括在操作系统安全的范畴之内，因为它们的本质是用来持有其他操作系统的特殊操作系统。hypervisor 通常已经被加固过，但对于你的环境来说，它们仍然需要定期应用补丁以及确保配置是正确的。
 
网络
 
网络层的漏洞管理涉及两个主要任务：管理网络组件本身以及管理网络通信。
 
和操作系统类似，网络组件本身，例如路由器、防火墙和交换机，通常需要补丁管理和安全配置管理，但它们通常使用不同的工具。
 
第6章将深入讨论如何管理这些设备来实现网络流的安全。
 
虚拟化的基础设施
 
在一个IaaS环境中，保护虚拟化的基础设施（如虚拟网络、虚拟机及存储）的安全是云提供商的职责。但是，在基于容器的环境中，你在云提供商的虚拟化基础设施之上又做了一层虚拟化基础设施（容器），这一层的安全职责就属于你自己。例如，有漏洞可能是来自在容器运行时（如 Docker）的错误配置，或是由于缺少了补丁，或是来自编排层（orchestration layer），如 Kubernetes。
 
物理基础设施
 
在大部分情况下，保护物理基础设施的安全是云提供商的职责。
 
但在少数情况下，物理层的配置和漏洞管理是你的职责。如果你维护的是一套私有云，或者你从云提供商那里购买的是裸金属服务，你就要承担物理基础设施管理。例如，漏洞可能会由于 BIOS/microcode（微码）更新或基板管理控制器（baseboard management controller）安全配置太弱，从而允许物理系统进行远程管理。
 
发现与解决漏洞
 
现在，你已经对哪些地方可能隐藏着漏洞有了一个认识，接下来就需要对环境中最可能发生的那些漏洞类型排一个优先级。正如我在本书中多次提到的，要先找收益最高的区域——选择对公司最重要的区域，解决其中存在的问题并获得收益，然后再去解决下一个区域。一个常见的陷阱是，参照某个最佳实践列表，你可能使用了四五个不同的工具和流程，但这些工具和流程并没有在发现和解决漏洞过程中发挥更高价值。
 
回忆第3章讨论的资产管理流水线，我们将那些有价值的工具集成到流水线上，如图5-2所示，这样可以确保我们知道并且能恰当地处理其中存在的风险。在第3章中，我们主要关注的是图的左半部分——监控采购过程以查找影子 IT 资产，以及确保我们在不同云提供商处的资产都建立了资产清单。
 

 [image: img]
 图5-2　资产管理流水线示例


 
这里，我们的目标是堵住图中的右半部分存在的泄露。例如，这里是可以最小化我们的“工具”泄露（来自没有保护到的已知资产）的地方，也是最小化“已知”泄露（来自已经发现，但没有得到恰当处理的资产）的地方。
 
首先来看图中的“工具泄露”区域。想象一下，环境中管道的大小由两方面决定：一方面是这些区域中可能发现问题的数量，另一方面是这些问题对业务产生影响的程度。当尝试这样去思考时，有时我会意识到某个区域有大量的水正在流出，或者是由于这个区域没有工具，或者是由于大量的资产没有在工具的视线范围内。这就会导致大量的未知风险！
 
例如，如果你的环境中有大量 Windows 系统，并且它们存储了关键数据，那么修复“防病毒软件”管道的泄露可能就是最高优先级任务之一。如果大部分都是运行在 Linux、aPaaS 或 serverless 平台上的 Web应用，你在关注那些只有较少关键数据的少数 Windows 系统之前，就需要先将精力放在 Web应用漏洞的发现和修复上。
 
接下来，看看图中的“已知泄露”区域。想象这个管道的大小也是由两方面决定的：一是你的工具“已知泄露”的数量，二是这些泄露产生的后果的严重程度。你可能会意识到工具检测到了很多问题，但你也忽略了其中的不少问题，因此你是在创造很多的未知风险。
 
市面上有大量不同类型的工具，这些工具在搜索漏洞方面的很多功能会互有重叠。其中一些工具已经在传统环境中使用了很多年，另外一些是被云环境新引入的。下面将介绍不同类型的漏洞和配置管理工具，但注意很多产品涉及这些类型中的多个。
 
网络漏洞扫描器
 
除了操作系统补丁，网络漏洞扫描（network vulnerability）是其他已知的漏洞管理方式中最好的一种。这是因为它们非常擅长寻找某些类型的漏洞，但理解它们的局限性也很重要。
 
网络漏洞扫描器不会去查看软件组件。它们只是简单地发送网络请求，尝试找出对方在监听什么，然后检查服务器应用的漏洞版本或存在漏洞的配置。例如，网络漏洞扫描器可以根据 SSL/TLS 握手信息判断出系统上的某个服务当前允许的非安全连接，而这会导致系统在 POODLE 攻击面前变得脆弱。但扫描器无法知道这个网络地址上提供的不同的 Web应用或 REST API，它们也无法看到系统内的组件，例如库的版本。
 
显然，网络漏洞扫描器无法扫描整个互联网或者你的所有云提供商，也无法奇迹般地区分出哪些是你的职责。你必须给这些工具提供需要扫描的网络地址，并且如果忽略了某些地址，你将面临某些无法知晓的漏洞。这就是第3章介绍的自动化资产清单管理为什么如此重要的原因。很多云组件在互联网面前都是开放的，而攻击者可以利用它们，在公共组件中快速发现漏洞，因此将面向互联网的组件纳入资产清单，自己扫描这些组件并修复发现的任何漏洞，整个周期所花的时间都应该越快越好。
 
另外，不要认为你的组件是隔离的，就不需要网络漏洞扫描，这一点将在第6章讨论。网络团队和漏洞扫描团队经常会就一个问题展开争论：是否要在防火墙上开一个洞，允许漏洞扫描器进入受限制的区域。我坚持认为，存在未知的风险要比攻击者绕过这些特殊的防火墙进入受限制区域的风险高得多，因此应该允许漏洞扫描器进入受限制区域，即使这会使边界网络的控制略微受到削弱。我见过很多攻击者越过边界防火墙，然后入侵防火墙后面某个有漏洞的系统的事件。但相比之下，我还从未见过或听说过在任何安全事件中，攻击者接管了扫描器，利用扫描器的网络访问权限攻击其他系统，虽然这种情况在某些地方是可能发生的。
 
如果在受保护的VPC内部的某些地方发现了网络漏洞，与暴露在公网的组件内发现的漏洞相比，其优先级更低，但你仍然需要发现和解决它们。因为攻击者经常出现在我们不期望他们出现的地方。
 
根据部署流水线的工作方式，你应该尽可能将测试环境的网络漏洞扫描枪合并到部署流程中，测试环境中的任何发现都应该发送给一个缺陷跟踪器（bug tracker），而且只要没有标记为假阳性（false positive），理论上就应当阻止部署的进行。
 
有一些基于云的网络漏洞扫描器，你可以购买并作为服务来运行它们，从而不用购买任何基础设施。但是对于网络上那些不对公网开放的区域，你可能需要在网络上创建中继系统或容器，这样才能扫描到这些区域。
 
[image: img]基于网络的扫描器无须知道和它们通信的是什么进程，就可以检测到漏洞；它们只需要查看给定 IP 地址的不同 TCP/UDP 端口上响应的是什么消息。这种扫描器非常有用，因为它们看到的内容和外部攻击者看到的内容是一模一样的。但是，它们也会产生假阳性告警，因为工具经常会用到某个组件的已报告版本，这个版本可能是有问题的，或者它无法检测出安全补丁是否已经安装。你必须有一个记录完备的、有效的流程来过滤假阳性，否则可能将面临只因为部分扫描结果不正确就忽视所有扫描结果的风险。
 
无代理扫描器和配置管理
 
如果网络漏洞扫描器检测的是房门和窗户上的巨响，那么无代理（agentless）扫描器和配置管理系统（Configuration Management System，CMS）就会进入房门四处查找漏洞。无代理扫描器也是通过网络连接的，但它们使用凭证进入被测试的系统。在一些情况下，单个工具可以同时执行网络扫描和无代理扫描（术语“无代理”将这些扫描器区别于下一节将要介绍的扫描器，后者需要一个“代理”来运行在每个目标系统上）。
 
无代理扫描器可以发现网络漏洞扫描器无法发现的漏洞。例如，如果你有一个本地特权提升漏洞，这个漏洞会允许普通用户接管整个系统，但因为网络漏洞扫描器没有“普通用户”特权，因此它无法看到这个漏洞，而无代理扫描器就可以。
 
无代理扫描器通常既执行缺失补丁的检测，又执行安全配置管理，如下面的例子所示：
 
· 无代理扫描器通过运行包管理器（package manager）命令来确认已安装的软件是否都是最新的，并且是否已经包含了重要的安全修复。例如，某些版本的 Linux 内核或 C 库存在问题，这会导致某些没有 root 特权的用户成为 root 用户，这些问题都可以通过最新的扫描器检测到。
 
· 无代理扫描器可以检查安全配置是否正确，并且是否满足安全策略的要求。例如，系统可能配置为允许 Telnet 连接（这会使其他人能够不断窥探网络以寻找密码，因此应当被策略禁用）；扫描器应当能扫描到 Telnet 是启用的，然后发出一个告警。
 
事实上在某些情况下，这些工具除了检测问题，还可以修复不当配置或有漏洞的包。但如之前提到的，自动化修复可能会破坏服务的可用性——例如，这些修复引入了新问题，或者和环境的要求不匹配。只要有可能，一种更好的方式是上线一个全新的、不包含这个漏洞的系统，而不是尝试原地修复它。
 
既然无代理扫描器功能如此强大，那么为什么还同时需要一个无代理扫描器和一个网络漏洞扫描器呢？原因是，虽然二者的功能有很多重叠，但无代理扫描器本质上必须理解它正在扫描的系统，这意味着它不能在自己无法识别的操作系统、软件或其他组件上正常工作。相比之下，网络漏洞扫描器就“更加木讷”，它只在网络地址上进行试探，但在某些情况下这恰好是优点，因为它们可以发现任何网络设备上的问题——即使是那些不允许登录的设备，例如网络装置、物联网（IoT）设备或者容器。
 
有代理扫描器和配置管理
 
有代理（agent-based，或称基于代理的）扫描器与配置管理系统，它们通常和无代理扫描器执行相同类型的检查。无代理模式使用中心式的“拉取（pull）”模型，在这个模型中，一个控制器系统会连接所有被扫描的系统，并从中拉取扫描结果。与此不同的是，有代理扫描器会在每个系统上安装一个很小的代理（agent），这个代理会将结果“推送（push）”给控制器。
 
这种方式既有优点也有缺点，下面分几个方面介绍。
 
凭证
 
有代理扫描器消除了无代理扫描器固有的一个风险源。为了执行扫描，无代理扫描器的控制台必须要有所有系统的凭证——而且经常是特权凭证。虽然授予控制台这些凭证带来的风险通常要比环境中存在未知漏洞的风险小得多，但这使得无代理扫描器的控制台成为对攻击者非常有吸引力的目标。相比之下，有代理扫描器只在初始部署时需要特权，之后控制台只接收来自代理的报告，而且控制台只有代理允许其使用的那些特权（但仍有可能是完整的特权权限）。
 
部署
 
代理需要部署，并且还要保持最新，代理中出现的漏洞会将整个基础设施置于危险之中。一个设计良好的“只读”模式可以在很大程度上降低攻击者控制扫描控制器的风险；攻击者只会获得很多有价值的漏洞信息，但可能无法获得所有系统的特权访问权限。
 
无代理扫描器不需要部署任何代码，但通常你需要配置目标系统，从而给予扫描器访问权限。例如，你可能需要创建一个用户ID，并给用户ID一定级别的 sudo 权限。
 
网络
 
无代理扫描器要正常工作必须要有入向（inbound）网络访问权限。如前面提到的，这个网络访问权限会给环境带来风险。因此，很多工具也支持在网络上部署一个中继系统，然后创建一个出向（outbound）连接，通过这个连接做控制管理，但中继系统本身又是一个需要管理的系统。
 
有代理系统只需要创建出向连接，并且不允许任何入向连接。
 
有些工具既可以以有代理模式工作，又可以以无代理模式工作。总的来说，对于各种各样的部署，选用哪种模式并没有标准答案，重要的是在做决定时要理解每种模式的优缺点。我通常倾向于有代理模式，但也有很多理由支持无代理模式，总之最重要的事情就是：你必须解决配置和漏洞管理问题。
 
[image: img]一些云提供商提供了有代理扫描器来支持客户的云环境。这些扫描器的自动化部署会更容易，而且你不需要手动从提供商那里获取一个资产清单再将其输入到扫描器中。
 
云提供商安全管理工具
 
这类工具通常是和特定的云提供商相关的。在通常情况下，它们要么通过有代理或无代理方式收集配置和漏洞管理信息，要么从第三方工具拉取这些信息。这些工具通常被宣传为“一站式看板（one-stop dashboard）”，它们集成了云提供商的各种安全功能，包括资产管理、配置管理和漏洞管理。
 
其中的一些工具甚至还能管理没有托管给该云提供商的基础设施或应用，不管是本地部署环境还是其他云提供商的环境，这种管理功能很有诱惑力，可能会促使你使用该工具管理整个基础设施。
 
容器扫描器
 
传统的有代理和无代理扫描适用于虚拟机环境，但在容器环境中经常无法有效工作。在设计中，容器都是非常轻量级的进程，因此，为虚拟机环境设计的代理部署到每个容器里将会导致性能下降和可扩展性问题的发生。而且，如果使用的是正确的方式，那么容器通常是不允许传统的网络登录的，这意味着为虚拟机设计的无代理扫描器也无法使用。
 
这还是一个相对比较新的领域，但在写作本书时，已有两种比较流行的方式。第一种是拉取容器镜像，扫描镜像内的漏洞。如果某个镜像扫描出漏洞，你就知道了应该避免用这个镜像部署新容器，而且还要将这个镜像部署的容器用新镜像替换。这种方式的优点是不需要生产环境中的任何访问权限，但缺点是一旦你识别到一个有漏洞的镜像，你必须得有足够好的资产清单，并能够检索出所有用这个镜像部署的、正在运行中的容器，然后用新镜像部署新容器来替换它们。
 
另外，如果你的容器是可变的（随时间发生变化），那么可能会出现扫描源镜像也发现不了的额外漏洞。出于这个原因以及其他一些方面的原因，我建议使用不可变容器，当有任何变化时，都用一个新容器替换旧容器。定期更换容器也可以帮助你避免威胁行为体在网络内的长期驻留，因为即使它们入侵了一个容器，这个容器在一周或在某段时间之后也会被删除，因为新部署的容器很可能已经修复了导致这次入侵的漏洞。
 
第二种方式是将精力集中在运行中的容器上，在每个容器宿主机上运行一个代理，扫描这个宿主机上的所有容器，将存在漏洞的容器上报，这样它们就能被修复（或者更推荐的方式是替换）。这种方式的好处是，如果每台宿主机都部署了代理，当你创建了一个已修复某个漏洞的新镜像后，最终就不会残留由旧镜像创建并在运行中的“被遗忘的”的容器。显然，主要的缺点是，必须在每台宿主机上都部署代理。这可能有潜在的性能问题，而且如果你已经使用的是“容器即服务”产品，提供商则无法支持安装代理。
 
这些方式并不是互斥的，某些工具同时使用了这两种方式。如果你使用的是容器，或打算将很快使用容器，你就需要确保有办法扫描镜像和/或正在运行的容器中的漏洞，并将结果发送给问题跟踪系统。
 
动态应用扫描器
 
网络漏洞扫描器是对网络地址进行扫描，而动态Web应用漏洞扫描器（dynamic web application vulnerability scanner）是对运行的Web应用或 REST API 的特定 URL进行扫描。动态应用安全测试（Dynamic Application Security Testing，DAST）工具可以通过模拟用户使用应用或 API 的行为来发现跨站脚本或 SQL 注入的漏洞。这类扫描器通常需要使用应用的凭证。
 
如第6章将要讨论的，动态扫描器发现的一部分漏洞也可以被 WAF拦截。因此，你可以将解决这些漏洞的优先级排低一些，但为了提供深度防御，你还是应该尽快修复它们。如果应用系统配置不当，攻击者就可能绕过 WAF 直接攻击应用。
 
动态扫描器可以按计划或在应用有变更时自动唤起，它们需要将扫描结果反馈给问题跟踪系统。
 
静态应用扫描器
 
动态应用扫描器查看的是运行中的应用，而静态应用安全测试（Static Application Security Testing，SAST）直接扫描你写的代码。出于这个原因，它们很适合作为部署流水线的一部分，只要有新代码提交，它们就可以及时提供反馈。这类扫描器可以发现人很难发现的一些与安全相关的错误，例如内存泄漏、索引偏差一位（off-by-one）等问题。因为这些扫描器是分析源代码的，因此必须使用与你所用的编程语言相匹配的扫描器。幸运的是，人们已经为广泛使用的编程语言开发了相应的扫描器，而且可以作为服务来运行。一个案例就是由美国国土安全部（US Department of Homeland Security）支持的 SWAMP[3]项目。
 
静态扫描器的最大问题是：它们倾向于产生很高的假阳性，从而使开发者出现“安全疲劳”。如果在部署流水线中使用了静态代码扫描，你就需要确保它和你所使用的开发语言能相互匹配上，并且你可以快速且容易地屏蔽假阳性告警。
 
软件成分分析扫描器
 
从原理上来说，软件成分分析（Software Composition Analysis，SCA）是静态代码扫描器的一个扩展，这类工具主要检查的并不是你写的代码，而是你使用的开源依赖。现在大部分应用都重度依赖于开源组件，例如框架和函数库，因此这些组件中的漏洞会带来严重的问题。SCA 工具自动识别你使用的开源组件及其版本，然后交叉索引这些版本的已知漏洞。其中一些工具还能自动提出对使用新版本的代码的修改建议。另外，除了漏洞管理，一些产品还可以查看这些开源组件使用的许可证，确保你不会用到不符合要求的许可证的组件。
 
SCA 工具在过去几年已经帮助减少了一些影响较大的漏洞，例如，Apache Struts 和 Spring 开发框架中的那些漏洞。
 
交互式应用扫描器
 
交互式应用安全测试（Interactive Application Security Testing，IAST）工具将静态扫描和动态扫描中的一些工作集合到一起。它们既执行静态代码检测，又在代码运行时监控代码的行为。其实现方式是将 IAST 代码和应用代码一起加载，监控应用在功能测试、动态扫描或真实用户下的行为。和单纯使用 SAST 和 DAST 方案相比，IAST 方案通常可以更高效地发现问题和消除假阳性告警。
 
就像静态代码扫描器一样，你使用的工具必须支持编程语言和运行时。因为这种方式是随着应用一起运行的，因此它在生产环境中会降低性能，尽管现代应用架构通常可以通过水平扩展来轻松地降低这种性能损耗。
 
运行时应用自保护扫描器
 
运行时应用自保护（Runtime Application Self-Protection，RASP）听上去和 IAST 扫描器很相似，但它并不是一种扫描技术。RASP 的工作方式和 IAST 类似，都是随应用代码部署一个代理（agent），但 RASP 工具是用来拦截攻击的，而不仅仅是用来检测漏洞的（某些产品同时做这两件事情——检测漏洞和拦截攻击，因此这些产品既是RASP 又是 IAST ）。和 IAST 产品一样，由于运行了额外代码，因此 RASP 产品也会在某些场景下降低生产环境应用的性能。
 
RASP 和 WAF 可以在生产环境中拦截攻击，因此 RASP 方案提供了与分布式 WAF 类似的一些保护功能。出于这个原因，我们会在第6章讨论 RASP 和 WAF 解决方案。
 
人工代码评审
 
人工代码评审（manual code review）的成本很高并且非常费时，但在查找某些类型的漏洞方面，它比应用测试工具（application testing tool）效果更好。另外，由人来解释为什么某段特定的代码有漏洞，会比试图理解自动化工具产生的结果要更加高效。
 
代码评审是很多高安全环境的标准实践。在其他一些环境中，这种方式只用于对安全有重大影响的部分代码，例如实现加密或访问控制的部分。
 
渗透测试
 
渗透测试（penetration test）通过聘用其他人来执行，这个人尝试获取系统的未授权权限，最后告诉你哪些地方存在漏洞。这里需要注意的是，前面讨论的几种自动扫描类型并不属于渗透测试，虽然这些扫描可以作为渗透测试者的起点。大型公司可能有专门负责渗透测试的员工，但很多公司都是和外部供应商签订合约进行测试。
 
[image: img]PCI DSS 和 FedRAMP 中级/高级标准都要求由独立的第三方执行渗透测试，其他一些认证或证书也可能要求有渗透测试。
 
关于“白盒渗透测试（white box pentesting）”这个术语存在一些争论，但在典型情况下，在白盒渗透测试中你需要给渗透者提供系统的设计信息，但通常不会告诉他任何机密信息，例如密码或 API 密钥。在某些情况下，为了测试系统应对内部恶意人员攻击的强度，或者想知道如果攻击者在外部防御系统中发现了漏洞会怎么样，你可能还会给测试人员提供比外部攻击者更多的初始访问权限。在黑盒渗透测试（black box pentesting）中，你只会告诉渗透者应用的位置，不会提供除此之外的任何信息。还有一种折中的方式：灰盒渗透测试（gray box pentesting），这种测试需要提供的信息介于黑盒渗透和白盒渗透需要提供的信息之间。
 
相比黑盒渗透测试，白盒渗透测试和灰盒渗透测试通常会更加高效，实际中使用得也更多，因为渗透者在侦查上花的时间会更少，他们可以将更多时间花在找出真正的漏洞上。但请注意：真实的攻击者相比渗透者有更多的时间。
 
这里很重要的一点是：渗透者通常只能发现一二种进入系统的方式而不是全部方式。如果一次渗透测试只有最少量的漏洞发现，那么这次测试会让你对环境安全有一定的信心。但是，如果测试中发现了一个重大漏洞，那么在解决了这个漏洞之后，你需要重新对系统进行测试，直到测试结果是你可以接受的为止。渗透测试通常是一种寻找漏洞的昂贵方式，因此如果渗透测试者得到的结果和你用自动化扫描得到的结果一样，你可能就是在浪费钱。渗透测试经常在临近发布周期的尾声进行，这也意味着如果它发现了问题，这次发布很可能就得延期。
 
自动化测试通常发现的是潜在漏洞，但渗透测试（如果实施正确）显示的是在系统中真实的 、成功的漏洞利用（exploitation of vulnerability）。因此，相比于其他已经发现的问题，你通常应该将解决渗透测试的结果放在优先级更高的位置。
 
[image: img]大部分云提供商对托管在它们基础设施或平台上的应用进行渗透测试之前，都需要征求用户的同意。未征求用户同意就进行渗透测试则是违反了提供商的服务条款，可能会导致服务中止，这具体取决于提供商对入侵的响应。
 
用户报告
 
在一个完美世界中，所有的Bug和漏洞在用户发现它们之前就已经被发现和解决了。现在请停止你的会心大笑，认真思考一下：你也许能从用户那里或者通过缺陷赏金（bug bounty）项目收集安全漏洞报告。
 
你需要有一个定义良好的流程，根据这个流程可以快速验证报告的漏洞是否存在，并执行修复计划及和用户沟通。如果是缺陷赏金项目，那么在漏洞公开之前你可能只有有限的时间，过了这个时间窗口，得逞攻击的数量就会急剧上升。
 
用户报告在某种程度上和事件管理过程是有重叠的。如果安全团队的负责人不擅长与终端用户打交道，以及无法有效处理公共关系或者法律问题，你可能就需要有一个人专门负责沟通，以及/或者需要一名律师协助安全团队来解决公共关系或法律上的问题。通常来说，对报告的漏洞或数据泄露的糟糕回应给公司名誉造成的损害要比最初的问题本身严重得多！
 
漏洞和配置管理的一些工具举例
 
前面几节介绍的大部分工具都可以集成到云环境中，而且大部分云提供商已经和供应商建立了合作关系，或者云提供商有它们自有产权的漏洞管理工具。
 
因为很多工具解决的都不是单方面的问题，因此将它们归类为前面所列的某个特定方面的工具并没有意义。下面列出一些在云漏洞和配置管理领域比较有代表性的方案，并给出一些简短介绍。其中检测与响应（第7章）、访问管理（第4章）、清单与资产管理（第3章）以及数据资产管理（第2章）的内容会有所重叠。
 
某些工具入选了这个列表，并不是因为我支持它们，某些没有入选的也并不是因为我不喜欢它们。这仅仅是一些例子，有了这些基本了解之后，你就不会被供应商的市场宣传“闪电战”所迷惑，而是会认识到：“喔，这个工具声称可以覆盖 x、y 和 z。”在我列举的这些例子中，有些是非常标准的单一类别，有些会覆盖几种不同类别，以及有些只适用于主流云提供商。这是一个快速发展和变化的领域，其他不同项目和供应商还在持续地涌现出来，或者是在原有基础上添加了新的功能。
 
以下是工具列表，按字母表顺序列举如下：
 
· Amazon Inspector 是一个有代理扫描器，可以扫描 Linux 或 Windows 系统上缺失的补丁或弱配置。
 
· Ansible 是一个无代理自动化引擎，可以用来执行包括配置管理在内的几乎任何任务。
 
· AWS Config 检查 AWS 资源的详细配置，保留配置的历史记录。例如，你可以确保所有的安全组（security group）都限制了 SSH 访问；所有的弹性块存储（Electric Block Store，EBS）都已加密；所有的关系型数据库服务（Relational Database Service，RDS）实例都已加密。
 
· AWS Systems Manager（SSM）是一个安全管理工具，覆盖清单管理、配置管理和补丁管理等多个方面。其中 State Manager 组件可以用来实施配置，Patch Manager 组件可以用来安装补丁，所有这些功能都是由安装在实例内的 SSM agent 来执行。
 
· AWS Trusted Advisor 执行一些其他方面的检查，例如成本、性能、容错和安全。对于 AWS 资源的配置管理，Trusted Advisor 可以执行一些高层检查，例如是否使用了一个合适的 IAM 密码策略，或者 CloudTrail 日志功能是否已开启。
 
· Azure Security Center 是一个安全管理工具，可以和合作伙伴集成，例如 Qualys 和 Rapid7，它从这些代理（agent）和控制台拉取漏洞信息。
 
· Azure Update Management 是有代理（agent-based）的，并且主要管理操作系统安全补丁，但也可以执行软件清单管理和配置管理的功能。
 
· Burp Suite 是一个动态 Web应用扫描套件。
 
· Chef 是一个有代理的自动化工具，可以用来做配置管理；InSpec 是一个特别面向和配置相关的安全与合规的项目。
 
· Contrast 提供 IAST 和 RASP 解决方案。
 
· Google Cloud Security Command Center 是一个安全管理工具，可以从 Google Cloud Security Scanner 和其他第三方工具拉取信息，而且提供清单管理功能和网络异常检测。
 
· Google Cloud Security Scanner 是一个托管在 Google App Engine 上面的应用所使用的 DAST 工具。
 
· IBM Application Security on Cloud 是一个 SaaS 解决方案，它使用 IBM 和合作伙伴的产品，并提供 IAST、SAST、DAST 和 SCA 服务。
 
· IBM BigFix 是一个有代理自动化工具，可以用于配置和补丁管理。
 
· IBM Security Advisor 是一个安全管理工具，可以从 IBM Vulnerability Advisor 拉取漏洞信息以及其他网络异常信息。
 
· IBM Vulnerability Advisor 扫描容器镜像和运行中的实例。
 
· Puppet 是一个有代理自动化工具，可以用于配置管理。
 
· Qualys 的产品覆盖了我们讨论过的很多类型，包括网络漏洞扫描、动态 Web应用扫描以及其他类型。
 
· Tenable 有一系列产品，包括 Nessus 网络扫描器、有代理及无代理的 Nessus 补丁和配置管理扫描器，以及容器扫描器。
 
· Twistlock 可以对容器镜像、运行中的容器，以及容器所在的宿主机执行配置和漏洞管理。
 
· WhiteSource 是一个 SCA 解决方案。
 
[image: img]从统计学角度来说，人们在统计数据方面做得相当糟糕。如果你对提供商的市场宣传数据做评估，就一定要使用那些能同时提供合理的假阳性和假阴性的工具。作为一个极端例子，如果一个工具将所有检查项目都标记为有问题，那么它就能抓住每一个真实的问题（100% 真阳性），但因为它的假阳性是如此之高，因此这个结果是没有实际意义的。类似地，如果工具显示所有项目都没有问题，那么它的假阳性率就是完美的（0%），但它同时也错过了所有问题。要当心只关注天平的一边（一个指标）的市场宣传。
 
风险管理过程
 
至此，你应该了解了自己环境中的哪些区域最为脆弱，并且你可以利用哪些工具和流程来发现和修复漏洞。现在，你需要一个系统来对无法快速解决的漏洞建立优先级，这里“快速”的定义通常和安全策略中的时间跨度有关。
 
这里需要一个风险管理项目，即在图5-2 所示的流水线的末端附近。每一个被发现但不在你制定的规范内得到解决的漏洞都需要作为风险进行评估，这样你就能对某些坏事情发生的可能性，以及如果发生会带来哪些影响有更深的认识。在很多情况下，你可能会接受这些风险以保证业务继续运行。风险评估最后的结果可能是提出一些缓解策略，例如加入一些额外检测或防御工具和流程。风险评估的结果也可能是完全避免风险，例如在某些情况下关闭整个系统。
 
在流水线中，一个泄露表示你发现了某些漏洞，但无法立即解决它们，而且你也没有真正认识到它们对你的业务影响会有多严重。使用一些已有的框架来评估风险，例如 NIST 800-30 或ISO 31000，会比从头开始做要简单很多。
 
你并不需要一个非常复杂的风险管理项目来获得大量收益，一个简单的风险登记簿加上一个商定的严重性评定过程就已经很有用了。但是，你的漏洞管理过程还没有结束，直到对于每个未解决的漏洞你都决定了要采取什么行动。这些决定需要定期地重新评估——例如每个季度，以防止环境发生变化。
 
漏洞管理指标
 
如果你的漏洞管理项目效果无法测量，你就无法证明它的有效性，或者无法确定是否需要做出一些改变。指标是很有用但也很危险的东西，它们驱动着系统持续改进，揭示系统存在的问题，但也可能导致愚蠢的决定。确保你的指标和结果评审流程中有完好性检查（sanity check）这一项；对某些有异常的指标进行完好性检测将有助于确定相应的缓解方案，并且还可以判断出这些指标是否有被操纵的嫌疑。
 
有很多不同的指标都可以用于漏洞管理，而且很多工具能够自动计算你需要的指标。指标通常由独立的团队或业务部门报告。有时一点友好的竞争氛围有助于激发团队斗志，但要记住，有些团队天生就比其他团队更难跟上漏洞管理的步伐！
 
虽然每个公司各有不同，但下面这些是我过去发现的一些比较有用的指标。
 
工具覆盖率
 
对于每个工具，它能覆盖范围内系统的百分之多少？例如，对于一个动态应用扫描器，它能测试到Web应用的百分之多少？对于一个网络扫描器，它能扫描云 IP 地址的百分之多少？这些指标有助于发现你的资产和漏洞管理流水线中的泄露。如果每个工具的系统范围都定义的比较合理，那么这些指标应该随着时间推移而越来越接近 100%。
 
如果你的工具对在范围内的系统或应用有非常低的覆盖率，你就无法从这些工具中得到较多的有用信息。在很多情况下，你要么需要启动一个项目来提升覆盖率，要么停用这个工具。
 
平均修复时间
 
将指标按不同严重等级和不同环境进行分类通常非常有用。例如，你可以根据严重性进行跟踪（如果你希望看到“紧急”问题比“严重性较低”问题能得到更快修复），然后根据系统类别（内部还是面向公网）进行归类。考虑到威胁模型，你就能够判断修复这些漏洞所花的平均时间是否表示一个可接受的风险。
 
记住，修复并不永远意味着安装补丁，修复也可能是关闭一个功能，这样漏洞就无法被利用了。利用安装补丁之外的方式减少漏洞的活动也应该被正确统计出来。
 
注意，平均修复时间指标也会受外部因素的严重影响。例如，当 Spectre/Meltdown 漏洞发生时，某些特定系统的相应补丁会被延期，导致平均修复时间指标上升。在这种情况下，延期并不表示公司的漏洞管理项目出现了问题，而是整个计算环境遇到了一个严重的漏洞。
 
存在未解决漏洞的系统/应用
 
这个指标通常用百分比衡量，因为绝对值会随着跟踪对象数量的增加而不断上升。不同的系统/应用经常将这个指标细分为不同的类别，例如，根据面向内部还是面向公网，或者根据漏洞的严重性以及严重性是由于缺少某个补丁还是由于某个不正确的配置，等等。
 
注意，这个指标的补丁管理组件本身具有周期性，因为有漏洞公布时数量就会上升，当通过正常的补丁管理过程修复了漏洞后，数量就会下降。类似地，如果修改了配置基准，这个度量的配置管理组件数量（发现的不符合配置的数量）就会临时上升，直到系统按照新的基准重新做好配置。
 
一些公司选择测量漏洞的绝对数量，而不是测量至少有一个漏洞的系统或应用。在大部分情况下，测量系统或应用的数量要比测量漏洞绝对数量更有帮助。某个系统有一个紧急漏洞和五个紧急漏洞，对这个系统造成的风险几乎是一样的——在这两种情况下，系统都会很快被入侵。另外，漏洞的绝对数量经常并不能代表解决这些问题需要耗费多少精力，而这些精力对漏洞优先级评定是很有帮助的。你可以在 Linux 系统上用一个命令在几分钟内解决几百个漏洞： yum -y update; shutdown -r now。
 
这个指标还可以围绕整体风险衍生出更高层的指标。
 
假阳性百分比
 
这个指标可以帮助你理解工具运行的效果如何，以及与工具相关的问题给团队带来的管理员级负担有多繁重。如前面讨论的，对于某些类型的工具，假阳性是永远存在的。但是，一个有太多假阳性的工具可能并没有多少用处。
 
假阴性百分比
 
这个指标对跟踪某些漏洞可能会有用，即理应被某个工具检测到，但实际上是通过其他方式发现的漏洞。那些有太多假阴性的工具或流程会导致你对安全状态产生一种错觉。
 
漏洞复发率
 
如果漏洞在修复之后又再次出现，这就表示工具或流程出现了严重问题。
 
关于给漏洞打分
 
给定一个漏洞，几乎每个人都会问的第一个问题是，“这个漏洞有多严重？”关于“严重”等级的评定，目前接受的最广泛的标准是通用漏洞评分系统（Common Vulnerability Scoring System，CVSS）。CVSS 已经存在了十几年，目前广泛使用的版本有两个（v2 和 v3）。两个版本都有各自的支持者和批评者，但大部分安全专家都认为，不管是用 CVSSv2 还是 CVSSv3，从中得到的基本数据都不能反映你的环境和公司的所有信息。针对具体的威胁场景和特定的环境，你要有某种方式来调整 CVSS 评分，可以使用 CVSS 时间和环境评分，也可以使用其他评分方式。
 
但是，这很快就会变成一个不断修改事件分类以避免高等级的安全事件频繁发生的游戏。虽然指标很有用，但不要忘记你的真正目的是防止安全事件的发生。
 
在很多情况下，我们不需要过多考虑某个漏洞有多严重。云环境的默认配置会自动应用安全补丁，并执行自动化测试来查看这些补丁是否会引发问题。只有当某个安全补丁或配置变更不可用或导致了问题，或者是由于其他原因而无法执行时，你才需要介入，去人工评估这个风险会给环境带来多大影响。
 
变更管理
 
很多公司都有某种形式的变更管理（change management）功能。从最简单的层面来说，公司应当确保变更管理只有在审批通过之后才能执行，而且在此之前应该对变更可能导致的风险进行评估。
 
只要确保变更不会向系统引入新的安全漏洞，那么变更管理对漏洞管理就是有帮助的。但是如果做得不好，变更管理反而会影响漏洞管理，使得修复某个漏洞的变更变得更慢，从而增加整体风险。
 
如本章前面讨论过的，云环境的一些新技术可以降低整体业务被中断的风险，因此相同级别的运维风险只需要更少的人工变更管理。对于一个整体的云漏洞管理项目来说，其中一部分工作可能就是修改变更管理过程。
 
例如，只要方案验证过能快速回退到某个良好状态，那么将新代码连同安全修复提交到生产环境中就是一个不会影响正常业务的活动，它能够自动获得变更控制委员会的审批。回退到良好状态可通过在解决问题期间推送另一个更新的版本，或回退到前一个版本，或切断应用流量到新版本来实现。但是，某些非常大的变更，例如涉及应用设计的变更，仍然需要通过人工的变更管理过程。
 
在理想情况下，应该至少有一个安全人员参与到变更控制过程中，该安全人员可以作为变更控制委员会的成员或顾问。
 
[image: img]一些行业和管制认证要求有文档化的变更管理过程（documented change management process），例如SOC 2、ISO 27001 和 PCI DSS。
 
串联到示例应用中
 
还记得第1章中那个非常简单的三层示例应用吗？如图5-3 所示。
 
如果你在一个基于容器做编排的微服务环境中，使用测试和生产 Kubernetes 集群，那么你的示例应用看起来就会有一点不同，如图5-4 所示。但是在这个图的中间部分，你仍然可以找到与图5-3相同的三个主要层级：
 

 [image: img]
 图5-3　示例应用图


 
为简单起见，图中没有画出真正在运行容器的 worker 节点，只画出了一个集群，而不是单独测试和生产两个集群。我们来看如何为这样的环境设计一个漏洞管理过程。第一，考虑左侧的一些角色：
 
1.在部署之前，渗透测试者会像真正的攻击者那样尝试入侵这个系统。这个测试可以由签订了合约的外部团队执行，在规定的时间内测试规定的系统，也可以由内部随机游走的红军（red team）来执行，它们不提前做任何声明就可以对系统发起测试，或者以上两班人马可以同时进行测试。
 
2.用户开始使用系统，就像前面的几个例子一样。在某些情况下，终端用户除了报告功能Bug，还会报告安全漏洞。
 
3.管理员/开发者的角色既拥有开发职责，又要有运营/管理职责。在你所在的公司中，这些职责可集中在一个人身上，也可分散到多个团队，但不论哪种情况，承担这个角色的人和团队必须做下面的事情：
 
a.确保基础设施和平台组件是最新的，例如 Kubernetes master 和 worker 节点。
 
b.代码更新。注意，这些代码更新也会对基础设施产生影响，例如创建了新的微服务，或者为每个微服务修改“防火墙”策略以允许不同的连接等。
 
c.将改动推送到生产环境中，和/或将流量切到新版本的应用上。什么时候做这些事情因公司而异，但通常执行团队中除了 IT 员工，还应该包括业务方代表。
 

 [image: img]
 图5-4　一个示例微服务应用图


 
4.代码评审者可能是某个独立团队的一部分人员，但通常都是公司内部的另一个开发者。并不是每个公司都使用人工代码评审，但这是一种能在关键代码中发现安全漏洞的好方法。
 
第二，我们看看部署的流水线，在图5-4的最下方：
 
1.管理员/开发者将代码修改提交到代码仓库，并触发部署流水线的自动化流程。
 
2.静态代码扫描器提示代码中存在问题，例如没有验证就接受输入。软件成分分析工具扫描每个开源软件依赖，寻找其中是否有已知的漏洞。在理想情况下，如果发现问题，开发者几乎能立即得到反馈，而且如果问题足够严重就会阻止新代码的部署，除非人为确定可以继续部署。
 
3.自动化流程在测试环境中启动新代码的一份拷贝，并执行测试用例以检查代码功能是否正常。
 
4.自动化流程调用一个动态应用测试者来检查在代码运行时存在的潜在问题。同样，在理想情况下，发现的任何问题都将反馈给开发者，严重的问题将会阻止部署过程继续进行。
 
5.如果所有测试都能通过，代码就会以新实例的方式部署到生产环境中，管理员可以选择将部分或全部流量切到新实例。如果一切正常，所有流量就可以切到新实例，并删除旧实例。
 
第三，我们来看看图中的定期扫描工具。对每个工具来说，发现一个问题就会自动创建一个工单，这个工单以问题的形式进入跟踪仓库（这里是作为源代码仓库的一部分），如果这个问题存在时间较长，就会进入风险管理过程：
 
1.针对集群中所有worker节点的 IP 地址，网络漏洞扫描器对所有的TCP和 UDP[4]端口进行测试。对于配置良好的集群，扫描器应该只能探测到 HTTPS（tcp/443）端口是开放的，但会发现集群配置之外的问题（例如某个 Web 服务器的版本有漏洞，或者允许弱 TLS cipher的配置）。网络漏洞扫描器也能发现意外打开的NodePort，NodePort允许流量进入除前端 Web 服务器之外的其他服务。例如，可能有人无意间将数据库设置为公网可访问的状态，而不是设置为只对应用服务器可访问。
 
2.容器扫描器会在每个运行中的容器内查找问题。容器使用的操作系统组件可能有已知的漏洞，例如无法被 SCA 工具检测到的二进制库。
 
3.安装在集群内的每个 worker 节点（虚拟机）上的代理（agent）会监视系统，确保操作系统组件保持最新及这个操作系统通过了CIS Benchmarks等。
 
4.最后，作为每个微服务的一部分，IAST 代理会将在代码执行期间发现的漏洞通知给它的控制台（图中未画出），而 RASP 代理则会尝试拦截攻击。
 
还有非常多的内容可以继续讲下去！但不要慌。这只是出于对教学目的的考虑，很多规模较小的环境并不需要图中画出的全部工具。而且，很多产品执行多种功能，例如，单个工具可能会执行静态扫描、动态扫描和 IAST/RASP。重点是要了解这些工具各做了哪些不同类型的事情，这样你就可以选择合适的工具来解决即将面临的最大威胁。
 
仅仅买一个工具安装到环境中通常并不会带来太大收益——你需要根据工具反馈的结果去真正做一些事情。在添加另一个工具之前，你应该将精力集中在使你的开发者和管理员能获得一个良好反馈的闭环上，并且你还要有合适的指标来测量这个反馈闭环。
 
渗透测试和红军/蓝军
 
渗透测试通常将范围限定在某个具体的目标上，例如一个新应用或新服务，而且是在计划好的特定时间内进行，例如在生产部署之前。渗透测试者在开始时经常使用各种工具进行扫描，去寻找潜在漏洞，然后尝试利用这些漏洞。红军经常使用和渗透测试者相同的工具，但其组织松散，它们在网络和公司内随机游走，伺机寻找漏洞。蓝军是防御团队，会尝试检测红军（以及真正的攻击者）的存在。有些公司还组建了紫军，在紫军团队中，红军和蓝军会紧密合作，一起解决它们发现的问题，创建更高效的防御系统。
 
总结
 
从各自的角度来说，漏洞管理、补丁管理、配置管理和变更管理都属于独立的主题，都有各自的工具和过程。在本章中，我将它们放到一起讨论，这能快速覆盖每个主题的一些最重要内容，但其实每个主题都有很多著作专门加以论述。
 
云环境的漏洞管理在许多方面和本地部署环境的漏洞管理相类似。但是在云计算中，业务重心会更加关注于新功能的快速部署，这就要求漏洞管理过程要能跟上快速变化的基础设施。
 
另外，不可变基础设施（immutable infrastructure）和持续交付（continuous delivery）哲学是经常与云相伴的概念，它们都可以显著降低变更带来的服务中断风险，这也改变了运营和安全风险之间的平衡。因为应用安全补丁是一次变更，而现在你可以更加安全地做变更，因此你可以在系统没有崩溃风险的条件下更加主动地实施安全补丁。这意味着在通常情况下你应该在云环境中采用不同的漏洞管理、补丁管理和变更管理过程。另外，一些与云感知（cloud-aware）和提供商相关的工具使得漏洞管理过程比在本地部署环境中的要更加简单。
 
对于大部分云环境，除了访问管理，漏洞管理是最为关键的过程。攻击者可以通过应用栈的不同层级中的漏洞获得系统的未授权访问。你需要花一些时间理解不同的层级和在不同层级中你的漏洞管理职责是什么，以及你的环境中可能的最大风险是什么。然后你需要理解那些不同类型的漏洞管理工具，以及其中哪些工具可以解决你面临的最大风险。
 
每个提供商都会声称它们的工具能为你做所有的事情。但事实并非如此，你通常至少需要几种不同工具才能在云环境中覆盖漏洞管理和配置管理。在引入新工具之前，你先将精力集中在从现有的工具中获取价值。对于每个工具，你要能够清楚地说出它可能会发现哪些类型的漏洞。你还要能画出一个简要的流水线，并说明：这个工具如何验证输入，如何发现和/或解决漏洞，如何将漏洞通知给负责解决它们的团队，以及你如何跟踪那些确认是风险但不能立即解决的漏洞。
 

 
[1]可能是一个先把靴子穿上的计划。
 
[2]漏洞扫描本身可能带来的一种风险是：你确实扫描出了一个漏洞，但有时扫描本身会导致受感染的组件崩溃。你的确发现了问题，但代价是导致服务不可用！如果每次扫描只会导致应用的一台实例发生崩溃，那么服务不可用风险就会降低很多。
 
[3]SWAMP 是“软件保障市场（Software Assurance Marketplace）”的缩写。——译者注
 
[4]从设计上说，UDP 扫描就像所有的 UDP 通信一样，在某种程度上是不可靠的。
第6章　网络安全
 
在传统环境与云环境中，网络控制都是整体安全的一个重要组成部分，因为它们作为入口将全部的主机或网络隐藏在背后。如果你根本无法和一个组件通信，当然就很难入侵它。有时网络控制就像军事基地的围墙，让那些企图不被察觉地翻越围墙的尝试变得更加困难。网络控制有时又像守门员，在所有防守队员都防守失败之后，由它们拦住了对方的射门。
 
在我们今天生活的这个时代，对于大部分公司来说，和互联网断开连接都是不切实际的。网络又是现代应用的基础，因此严格控制每一条通信连接也是几乎不可能的。这意味着在很多情况下，网络控制是作为次要控制，帮助减少其他问题带来的影响。如果所有地方的配置都绝对完美——也就是说，所有系统都完美地为漏洞打上了补丁，所有不需要的服务都已被关闭，所有服务在对任何用户或其他服务进行认证和授权时都完美无缺，那么你可以完全不需要网络控制！但是，我们并非生活在这样一个完美的世界，因此我们需要利用纵深防御原则，在我们前面已经讨论的控制方式的基础上再添加一层网络控制。
 
与传统IT的区别
 
虽然“边界已死”的呼声已经存在了很多年，但管理员目前还是重度依赖网络边界来实现安全。网络安全有时是系统管理员唯一可以依赖的安全。对于任何环境（不管是传统环境还是云环境）来说，这都不是一个好的模型。
 
在本地部署环境中，边界通常很容易定义。在最简单的场景中，只需要围绕“非军事区”（Demilitarized Zone，DMZ，又称“边界网络”）画一个虚线框（信任边界），围绕内部网络画一个虚线框，然后谨慎地限制进入 DMZ 的流量以及从 DMZ 进入内部网络的流量（更多关于 DMZ 的内容详见第 101页）。
 
在云环境中，对于什么组件才能放到边界内部的决定以及边界如何实现，这些通常都和本地部署环境有很大不同。信任边界不再那么明显，如果你使用数据库即服务（Database as a Service），那么它应该是在边界内部还是在外部？如果出于灾难恢复和延迟的原因，你在全球都有部署，那么这些部署是属于同一个边界还是不同的边界？另外，在大部分云环境中，创建这些边界都不再需要很高的成本，因此你能够承担每个应用都有独立网络段（network segment）的开销，也可以快速方便地使用一些其他的服务，例如WAF。
 
在云环境中，关于网络控制最令人困惑的事情是：可用来构建应用的交付模型种类太多了。每种交付模型的可用价值都不一样，我们需要为下列这些模型考虑它们各自合理的网络安全模型：
 
· IaaS 环境，例如裸金属和虚拟机。这些环境和传统环境最为接近，但通常都可以从每个应用级隔离（per-application segmentation）中获益，这在大部分本地部署环境中是不可行的。
 
· 基于容器编排的环境，例如 Docker 和 Kubernetes。如果应用拆分为微服务，那么在每个独立应用内部还可以有更多粒度的网络控制。
 
· aPaaS环境，例如 Cloud Foundry、Elastic Beanstalk 和 Heroku。这些环境中网络控制的种类各不相同。有些可能允许每个组件隔离（per-component isolation），有些可能根本不提供可配置的防火墙功能，有些可能允许使用来自下面的 IaaS 层提供的防火墙功能。
 
· serverless 或FaaS环境，例如 AWS Lambda、 Open-Whisk、Azure Functions 和 Google Cloud Functions。这些都运行在可能不提供网络控制或只在前端提供网络控制的共享环境中。
 
· SaaS 环境。有些 SaaS 产品提供简单的网络控制（例如只能通过 VPN 或 IP 地址白名单方式访问），有些则不提供。
 
另外，有些应用在整体方案中使用了不止一种服务模型。例如，你可能在应用中同时使用了容器和传统 IaaS，或者和部署了代码的 SaaS 混用。这可能意味着，应用中的某些区域会比其他区域有更好的网络控制覆盖，因此你需要时刻关注整体威胁模型和将要面临的最大风险，这是非常重要的。
 
概念和定义
 
虽然云计算带来了很多新思想，但很多传统的概念和定义在云环境中仍然是适用的。然而，如下面看到的，这些概念和定义的使用方式可能会略有不同。
 
白名单和黑名单
 
白名单（whitelist）列出的是所有允许的事情，所有不在清单里的一概会被拒绝。黑名单（blacklist）和白名单相反，黑名单列出的是所有拒绝的事情，所有不在清单里的都会被允许通过。总的来说，我们希望限制能尽可能严格（确保不会犯傻），因此大部分时间我们希望使用白名单，没有显示允许的一概会被拒绝。
 
一提到 IP 白名单，很多人就会认为是传统防火墙规则。这些规则指定一个源地址、一个目标地址和一个目标端口。[1]如果只允许某些特定系统访问应用，即使只是尝试访问，那么 IP 白名单会很有用。但是，因为 IP 地址很容易伪造，因此不应该用白名单或黑名单作为对系统进行认证的唯一方式。这一点非常重要，值得重复一遍：仅仅根据网络请求哪些部分对访问进行认证或授权几乎永远不是一个好主意。应该用 TLS 之类的技术对其他系统进行认证，而 IP 白名单只能起到一个辅助的作用。
 
IP 白名单也不适用于控制用户访问，这是因为用户会习惯于在网络内游走。另外，IP 地址并不属于用户，而是属于用户使用的系统，并且随处可见的网络地址转换（Network Address Translation，NAT）防火墙使得这些 IP 地址无法一一分辨。因此，IP 白名单无法认证单个用户，它们只能以一种被易于欺骗（easy-to-fool）的方式认证系统或本地网络。
 
在很多云环境中，系统被定期创建和销毁，而且你对分配给系统的 IP 地址也只有很小的控制权。出于这个原因，你在 IP 白名单中配置源地址或目标地址时，它们的范围可能要比传统方式中的更为广泛。它们甚至可能被设为“0.0.0.0/0” (代表任何地址），而在传统环境中防火墙管理员一般是不允许这样的配置出现在大部分规则中的。记住，我们在 IP 白名单之外，还可以依赖很多其他控制机制来保护我们。
 
随着CDN和全球服务器负载均衡器（Global Server Load Balancer，GSLB）的出现，IP 白名单对某些类型的过滤（例如控制出向连接）作用越来越小，因为网络地址会快速地变化。如果你仍然要求所有规则使用特定 IP 地址，而 CDN 的地址每周都在变化，那么最终只能导致大量连接被错误地拦截。
 
以上就是关于使用 IP 白名单的一些警告说明，但总的来说，IP 白名单仍然是一种在不需要网络访问时对其进行切断的重要工具，只要不把它作为主要的防御方式或唯一对系统和用户进行认证的方式即可。
 
DMZ
 
DMZ 是传统网络控制中的一个概念，但在很多云环境中它也都是适用的。DMZ 只是位于应用前端的一块区域，即使是受信任程度最低的流量（如访客流量）也被允许进入这个区域。在大部分情况下，你会将更简单的、受信任程度最低的组件放到 DMZ中，例如代理（proxy）、负载均衡器或静态内容 Web 服务器。如果这些组件被入侵，攻击者则通常不会得到太多便利。
 
在某些云环境中，一个单独的 DMZ 区域可能没什么意义，或者它已经作为服务模型（尤其是在 PaaS 环境中）的一部分提供给了用户。
 
代理
 
代理（groxy）是这样一类组件：从请求方接收请求，然后将请求转发给其他的某个提供服务的组件，最后再将响应转发给原来的请求方。不管是在云环境还是在传统环境中，代理的使用模型都是如下两种：
 
正向代理（forward proxy）
 
请求方是你自己的组件之一，代理替你转发请求。
 
反向代理（reverse proxy）
 
代理替用户转发请求，将这些请求以中继的方式发送给后端服务器。
 
代理对功能需求（将不同请求分散到不同后端服务器）和安全都很有帮助。正向代理的最主要的使用场景是：设定允许哪些流量从网络流出的规则（参见第 122 页“出向过滤” 一节）。
 
如果某个协议或协议的某个特定实现中有漏洞，那么反向代理可以用来提升安全性。在这种场景中，代理可能会被入侵，但相比真实后端服务器被入侵，代理提供给攻击者的网络或核心资源访问权限要小一些。
 
反向代理还可以提供更好的用户体验，这是因为用户只需要与一个后端地址打交道。相比传统环境，云环境中对反向代理的使用更多，因为应用的功能可能分散在多个后端组件之中，对于微服务友好的环境尤其如此，例如，Kubernetes 就包含了多个代理作为它的核心功能的组成部分。
 
虽然几乎任何协议都可以使用代理，但实际上“代理”这个词通常指的都是 HTTP/HTTPS 代理。[2]
 
软件定义网络
 
软件定义网络（Software-Defined Networking，SDN）是一个经常被过度使用的术语，它可以应用到很多不同的虚拟化网络技术中。在本书中，云提供商可能会基于 SDN 来实现你使用的虚拟网络。你看到的网络实际上会被封装到另一个底层网络里，处理底层流量的规则可以被集中管理，而不是分散到每台物理交换机或路由器上去管理。
 
从你的角度看，你可以认为网络使用的就是物理的交换机和路由器，即使其实现可能是一个集中式控制平面，并协调一些不同的数据平面设备，使流量从一个地方转移到另一个地方。
 
网络功能虚拟化
 
网络功能虚拟化（Network Features Virtualization，NFV），也称为虚拟化网络功能（Virtual Network Function，VNF），其思想是不再需要一个专门的硬件装置来执行许多网络功能，例如防火墙、路由、入侵检测系统（Intrusion Detection System，IDS）/入侵防御系统（Intrusion Prevention System，IPS）。你可以在设计中显式地使用 NFV 应用，而且很多云提供商以“NFV即服务”的方式提供 NFV。只要有可能，你都应该选择并使用那些“某某即服务”功能，而不是去维护自己的服务。
 
overlay 网络和封装
 
overlay网络是在云提供商的网络之上创建出的虚拟网络。overlay 网络让你不用去关心底层的提供商的网络，虚拟系统之间可以相互通信，就像在同一张网络里一样。
 
overlay 网络通常是通过封装实现的，从虚拟系统发生的包会封装在另一层包头，并通过提供商网络来发送（图6-1）。常用的封装方式有 VXLAN、GRE 和 IP-in-IP。
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 图6-1　在不同系统之间封装 IP 包


 
例如，如果宿主机 1 上面的虚拟机 A 想和宿主机 2 上面的虚拟机 B 通信，虚拟机就会向 B 发送数据包。宿主机 1 会将这些数据包封装到另一个数据包中，然后发送给宿主机 2，后者会对收到的包进行解封装，然后去掉外层包头，将原始数据包发送给虚拟机 B。从虚拟机的角度来看，它们就像是连接到了同一个以太网交换机和/或 IP 子网上，即使它们是分隔在世界的两个地方。
 
虚拟私有云
 
在最初的云概念中，所有创建出来的系统在公网上都可以被访问到，即使这些系统没有被访问的需求。后来，私有云采用了和公有云一样的交付模型，但创建出来的系统是被单个公司拥有和运营的，而不是被多个公司共享。私有云可以位于一个公司的边界内部，并且没有来自外部的访问权限，也不共享资源。
 
虽然每个云提供商对于虚拟私有云（Virtual Private Cloud，VPC）的定义可能有所不同，但虚拟主机很难达到和真正的私有云一样的隔离程度。云中的 IaaS 层资源通常包括计算、网络和存储资源。而一个 VPC，虽然从名字上看像是一朵云，但通常只处理网络隔离，它允许你创建独立的虚拟网络，来保证你的应用和其他用户的应用是隔离的。
 
即便如此，VPC 对于很多公司来说仍然是两全其美的选择。有了 VPC，你就可以获得一个高度共享环境的成本和弹性收益，而且可以严格控制应用中的哪些组件可以公开给外界。云提供商经常通过软件定义网络和/或 overlay 网络实现 VPC。
 
虽然在一些场景下将应用的前大门放在公网上仍然是有意义的，但 VPC 允许你将应用的大部分都保持在一个私有区域里，除了你，任何人都无法访问。VPC 还允许你将整个应用保持为私有，只能通过 VPN 或其他私有链路来访问。
 
网络地址转换
 
网络地址转换（Network Address Translation，NAT）最初是用于应对 IP 地址短缺问题的，它在互联网的不同的地方使用相同的 IP 地址，但当数据包需要跨互联网传输时，NAT 会将这些 IP 地址转换成公网可路由 IP 地址（图6-2）。虽然 IPv6 最终会使我们避免处理 NAT，但在可预见的将来，这项技术仍然会被广泛使用。
 
NAT 在云环境中大量使用，尤其是在 VPC 环境中。VPC 内的系统会使用 RFC 1918 定义的私有范围地址。这些地址很容易识别，它们要么是以“10.”和“192.168.”开头，要么是在“172.16.”到“172.31.”之间。而在云环境中的不同之处是，你通常不需要在某个防火墙中手动配置 NAT 规则。在大部分情况下，你只需要使用门户或 API 定义规则，随后 NAT 功能就会自动执行。
 

 [image: img]
 图6-2　进和出 VPC 的网络地址转换


 
源地址转换（Source NAT，SNAT，或 masquerading）会在包离开 VPC 区域的时候修改它的源地址。目标地址转换（Destination NAT，DNAT）针对的是从外面进入 VPC 的包，当包进入 VPC 的时候，DNAT会修改这些包的目标地址，这样它们就能够进入 VPC 内的特定系统。如果不为 VPC 内的系统执行 DNAT，那么这些系统就无法被外部系统访问到。
 
一个被频繁提及的说法是“NAT 是不安全的”。这句话 100% 正确，但对实践操作来说，并没有任何意义。NAT 本身不提供任何安全；它仅仅是在路由 IP 包的时候对其做一点修改。但是，NAT 的出现也表明了存在一个能够进行 NAT 的防火墙，这是一个针对 DNAT 流量的白名单防火墙，不符合 DNAT 规则的包都会被丢弃（或在本地处理）。提供安全的应该是防火墙，而不是 NAT。但是，几乎所有场景中都会用到 NAT ，这也表明你可以通过白名单获得一些安全，因此很多人把 NAT 作为地址转换外加具备这些防火墙特性的临时措施。
 
在你的方案中使用 NAT 并不意味着对于安全你只依赖转换功能。即使不用 NAT ，你也可以获得相同的安全，只要在 IP 白名单中配置允许通过的流量，以及一条默认优先级最低的“丢弃其他所有流量”的规则即可。
 
IPv6
 
IPv6（Internet Protocol version 6，互联网协议第六版，或称为第6代互联网协议）是一个寻址系统，它提供的地址数量远远多于传统的 IPv4。IPv6 在安全方面也有一些改进，例如，对IPsec 传输安全的原生支持，加密生成的地址，以及具有更大的地址空间，这会使扫描一系列地址范围更加耗时。
 
IPv6 有望在不远的将来使系统管理工作变得更容易，因为重叠的 IPv4 地址范围在很多方面都使工作变得困难，包括资产管理、事件管理和防火墙规则 [3]（10.1.2.3 是哪个主机？是这里这个，还是那里那个？）。虽然IPv4 在公网上的使用可能还会持续几十年，但考虑到内部管理的自身需求，切换到IPv6的可能性仍会大得多。
 
在实践中，关于 IPv6 的一件最重要的事情是：如果你的系统有 IPv6 地址，那么就要确保你维护了 IPv6 白名单。虽然很多终端用户不知道 IPv6，但攻击者会利用它来绕开 IPv4 控制。
 
串联到示例应用中
 
前面我们已经介绍了一些核心概念，本章剩余部分介绍的内容将会基于简单的 Web应用，这个应用部署在云上，并会被互联网访问，而且还使用了一个后端数据库（图6-3）。在这个例子中，我们有一个假想的威胁行为体 Molly，她的首要动机是从数据库窃取客户的个人信息，然后放到“暗网”上出售。
 
注意这里的例子是为了将问题解释得更清楚，因此会有一些复杂，而你的环境可能不需要图中列出的全部控制措施。我推荐你按照下面各小节列出的各种网络控制的先后顺序来排列优先级。在没有将前面的控制落地并验证它们已经能有效工作之前，不要耗费时间去设计后面的控制；TLS加一个配置正确并能监控的简单的防火墙，比五个同时在运行，但配置糟糕并且也没有人关心其结果的网络控制方式要更好。
 
做个类比就是：在给二楼的窗户装防盗网之前，先确保你家房门已经安全上锁！
 
流动数据加密
 
传输层安全（Transport Layer Security，TLS）之前也称为 SSL，是最常见的保护“流动中的数据（data in motion）”通信安全的方式（这里的“流动”是指在网络内不同系统之间流动）。有些人会将其归为一种应用层控制（application-level control），而不是网络层控制（network-level control），因为在传统环境中，它经常是由应用团队控制，而不是网络团队控制。但在云环境中，这两个团队不再是独立的团队，因此这里将它归为一种网络控制。但不管是属于哪一类，流动数据的加密都是一项非常重要的安全控制。
 
有些组件原生支持 TLS。在云环境中，我建议不仅要在前端使用 TLS，而且要让所有跨物理或虚拟网络交换机的通信都使用 TLS，包括那些将来随着组件移动而可能出现的真实的跨边界通信。但同宿主机内组件之间的通信，或者是 Kubernetes 中同一 pod 内不同容器之间的通信，如果使用 TLS 是不会带来收益的。
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 图6-3　带网络控制的示例应用


 
如果你自己控制着一些网络，那么是否需要对流经这些网络的流量进行加密？这个问题一直存有争论，因为一旦加密，你就失去了在流量经过时对其进行审查的能力。这里隐含的假设是 ：攻击者不太可能进入边界内部查看你想审查的流量。在写作本书时，导致数据泄露的主要原因之一就是攻击Web应用，进而允许攻击者进入应用服务器——请注意，这些服务器在边界的内部。直到现在，也没有理由认为这个趋势会逆转。因此，对于所有那些信息一旦被公开就会对你造成损害的网络流量，我都推荐对其进行加密。这个简单的经验法则排除了一些网络流量，如 ping 包，其中没有包含对攻击者有用的信息。你应该依赖系统产生的事件信息来检测攻击者，而不是依赖网络检查。更多信息请见第7章内容。
 
但是，只是简单地启用 TLS 是不够的。如果不检查连接对端的证书来对其进行鉴权，那么 TLS 基本上是无效的，因为攻击者可以轻易地劫持一个连接，然后执行中间人攻击。举个例子，即使是在现代容器环境中，一个被入侵的容器 M 也有可能欺骗另外两个容器 A 和 B，让这两个容器通过 M 来发送流量（图6-4）。如果不对证书做检查的话，A就 会认为它有一个到 B 的加密 TLS 连接，而实际上这个加密连接是到 M。M 对这个连接进行解密，读取其中的密码或其他敏感数据，然后建立一个到 B 的加密连接，将数据（可能同时还修改过）发送给 B。在这种情况下，如果不检查证书，那么 TLS 加密就根本不起作用。
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 图6-4　中间人攻击


 
这也意味着你还需要做密钥管理——为你的每个系统创建一个单独的密钥对和签名证书，这是一项非常艰难的工作，而且很难实现自动化。
 
幸运的是，在云环境中这些正在变得越来越容易。一种方式是通过身份文档（identity document），有些云提供商在系统创建时会为这些系统提供身份文档。创建的系统可以获取一个加密签名的身份文档，以此向其他组件证明它的身份。当你将身份文档和自动签发 TLS 证书的能力相结合时，就可以实现下面的流程：新系统自动创建→系统主动让某个公钥基础设施（Public Key Infrastructure，PKI）提供者认证→系统获得一个环境内的其他组件可以信任的密钥对和证书。通过这种方式，你就能够确定自己的确是和期望的系统通信，而不是和中间人攻击者通信。你必须信任云提供商，但其实在此之前你就必须信任它们，因为是它们在创建新实例和操作已有的实例。
 
下面是一些例子：
 
· 你可以用 AWS Instance Identity Documents 和 HashiCorp Vault 自动创建证书。当一个 AWS 实例启动时，这个实例可以获取自己的身份证书和签名，随后发送给 Vault，后者会对签名进行验证，然后提供一个可以读取其他机密信息的令牌。实例可以用这个令牌让 Vault 自动生成一对密钥并对 TLS 证书签名。
 
· 在使用 Istio 的 Kubernetes 环境中，Istio Auth 可以向 Kubernetes 容器提供密钥和证书。它会监听新容器的创建事件，然后自动地为新容器生成密钥/证书，并以 Kubernetes 机密的方式挂载到容器内。
 
· 云证书存储系统，例如 AWS Certificate Manager、Azure Key Vault 和 IBM Cloud Certificate Manager 都可以方便地创建证书，并安全地存储密钥。
 
虽然之前出现了心脏滴血（heartbleed）漏洞，但只要配置合理，TLS 仍然是一个非常安全的协议。在写作本书时，这个协议的最新版本是 TLS 1.3，推荐使用这个版本，并且只允许使用特定的加密套件（ciphersuite）。[4]验证加密套件有一些权威指南，例如 NIST SP 800-52，对于大部分用户来说，要验证一个面向公网的 TLS 接口是否配置合理，最快的方式是使用在线测试，如 SSL Lab。在验证公网接口没有问题后，就可以将这个配置拷贝到其他的非面向公网的 TLS 接口上。一些网络漏洞扫描工具，如 Nessus，也会醒目地列出当前系统中允许使用的弱协议或加密套件。
 
当新漏洞被发现之后就会推出新的加密套件，这时你需要将配置中的旧加密套件替换成新的。你可以评审可接受的加密套件，并作为漏洞管理过程的一部分，因为网络漏洞扫描器能够发现那些不再安全的过期加密套件。幸运的是，加密套件被入侵的频率要比其他常用工具小得多，后者会不定期地发现一些漏洞。
 
有一点很重要，在你获得一个新证书或密钥可能被入侵时，你必须生成一个新的 TLS 私钥。类似 Let’s Encrypt 这样的解决方案可以自动生成新密钥和对原有证书续期，如果私钥遭窃，这种方式就可以减少其他人伪造你的网站的时间。
 
我们的攻击者Molly，或许能欺骗或操作用户和Web 服务器之间、Web 服务器和应用服务器之间、应用服务器和数据之间的连接。有了正确的 TLS 实现，她就应该无法得到任何的有用数据（如访问数据库窃取数据的凭证）。
 
防火墙和网络分段
 
防火墙是一种网络控制，很多人对此都很熟悉。如果你制定了一个能对所有通信进行安全保护的方案，接下来就需要将网络（基于信任区）分成独立的段（segment），并在段之间加上防火墙控制。从最简单的方式来说，网络防火墙在两个网络（每个网络可能包括很多主机）之间实现了 IP 白名单功能。防火墙应用还可以执行其他一些功能，例如终止 VPN、 IDS/IPS 或 WAF，但本节将只关注 IP 白名单功能。
 
通常防火墙主要用于两个目的：
 
· 边界控制，将你的系统与世界的其他部分隔离开来。
 
· 内部分段（internal segmentation），在不同系统集合之间做隔离。
 
你可以用同一种技术完成这两个目的，但二者有一个重要不同之处需注意：公网上有很多人都在尝试攻击你，因此边界防火墙的告警中存在很多噪声。而在内部分段防火墙中，任何被拒绝的连接请求，要么是由于某个攻击者在尝试横向移动，要么是由一个配置错误引起的。对任何一种情况你都应该进行调查！
 
在云中，防火墙有三种主要的实现：
 
虚拟防火墙设备
 
虽然它适用于某些场景，但这种实现基本还是本地部署环境中的模型在云上的翻版。注意大部分虚拟防火墙应用都是下一代应用，它们将白名单和额外的一些功能相结合，例如 WAF 或 IDS/IPS。当设计和实现网络控制时，你应该将这些独立的功能当作背靠背的独立设备来对待，而且在没有设计好边界和内部分段之前，不要去考虑设计更高层的控制。
 
网络ACL
 
与维护自己的防火墙设备不同，你可以简单地为每个网络定义规则，规定哪些内容可以进或出这个网络。
 
安全组
 
和网络ACL类似，你也只需要简单地定义安全组规则，而安全组是以服务的形式实现的。与ACL不同的是，安全组是应用在操作系统或pod层面，而不是网络层面。另外，有些安全组的实现可能不具备ACL提供的全部功能，例如通过日志记录接受和拒绝的连接。
 
表6-1列出了写作本书期间的主流云提供商提供的 IP 白名单控制。
 

 表6-1　云提供商提供的 IP 白名单选项

 [image: img]

 
我们来进一步介绍在云环境中如何实现防火墙控制。
 
边界控制
 
你设计的第一种防火墙控制应该是某种形式的边界。它可以通过防火墙设备实现，但更常见的方式是仅通过 VPC 和网络 ACL 实现。大部分提供商都有创建网络 ACL 的能力。在这种情况下，你完全不需要关心底层的防火墙，你只需要简单地提供安全区之间的规则，所有下面的细节都为你做了抽象。
 
你可能会考虑在几个不同应用之间共享一个边界。在传统环境中，防火墙通常比较昂贵并且配置起来很费时；这些防火墙都是物理设备，而且在很多公司中需要一个专门的团队来配置这些设备。出于这些原因，多个不需要通信的应用经常共享相同的网络段（segment）。但这是一个很高的安全风险，因为重要性较低的应用导致的泄露会给攻击者提供一个落脚点，然后攻击者便可以以此为中心入侵更重要的应用，而且他们通常也不会被发觉。
 
在云环境中，你应该为每个应用提供各自独立的边界控制。这听起来可能比较烦琐，但请注意，在大部分情况下你只需要提供规则，而规则的落地是由云提供商的防火墙来执行。为每个应用定义独立的网络边界规则意味着，你可以统一管理应用的配置和这些规则，而且每个应用能够在不影响其他应用的前提下修改自己的边界（除非修改后其他应用无法访问到它）。
 
在我们的例子中，对于边界控制和内部分段，我们会把整个应用放到一个 VPC中，并为每个后端 Web 和应用服务器划分私有子网，另外还会用到网络 ACL。根据不同的应用，我们也可能会选择为应用内的所有系统只使用安全组，而不使用 VPC，或者使用虚拟防火墙设备作为公网和应用的其他部分之间的接口。
 
在 AWS、Google Cloud Platform 和 IBM Cloud 中，我们会创建一个 VPC，其中包含一个 Web 服务器（DMZ）使用的公网子网，以及一个应用服务器使用的私有子网。在 Azure 上，我们会用子网创建虚拟网络。最后，我们需要指定：允许哪些流量从公网进入VPC。
 
内部分段
 
好了，现在我们有了一个边界，在这个边界内我们会部署示例应用（以 VPC 的形式），因此我们只允许特定的流量进入。下一步是在应用内实现网络控制。应用会有几个不同的信任边界，例如Web 层（DMZ）、应用层和数据库层。
 
在传统的 IT 世界里，内部分段通常做得不尽如人意：你需要大量不同的 802.1Q VLAN，而且它们必须通过工单来申请，或者你会使用一个能集中管理的托管的防火墙解决方案。在云环境中，只需要在界面上点击几下，或者调用几个 API，你就可以根据需要创建任意多的子网，而且通常不需要额外的费用。
 
在创建好三个子网后（其中有一两个可能在我们创建 VPC 时就已自动创建），我们就可以应用网络 ACL 或网络安全组了。在这个简单例子中，我们只允许 HTTPS 流量从公网进入 Web 子网或者从 Web 子网进入应用子网，以及允许 SSH 进入 Web 子网和应用子网。这和传统环境非常相似，但我们可以非常快速和轻松地创建这些子网，而且能够为每个应用使用不同的子网，且不用共享。
 
大部分云提供商允许你使用命令行工具或 REST API 来完成门户页面上的所有工作。这对自动化部署来说是非常重要的，虽然在有些情况下你需要做一点手动衔接的工作。在这个例子中，我们将创建一个带一个公网子网和两个私有子网的 VPC，然后添加一个互联网网关将流量路由出去，最后只允许 tcp/443 进入 DMZ 子网。相比从头开始写脚本，我建议使用一些基础设施即代码工具，例如HashiCorp Terraform、AWS Cloud Formation 或 OpenStack Heat 模板。有了这些工具，你只需要声明：希望网络基础设施是什么样子，工具就会自动发出正确的命令来创建或修改云基础设施，使它与你的期望相匹配。
 
云网页控制台、命令行工具和 API 都会随着时间而变化，因此最后的参考资料通常都是云提供商的在线文档。这里有一个重要概念是：大部分云平台都支持创建VPC，每个 VPC 内都包括一个或多个子网，你可将这些子网用于不同的信任区。
 
安全组
 
至此，我们已经有了一个边界和相应的防火墙规则，那么为什么我们还需要更多的 IP 白名单呢？原因是，攻击者 Molly 有可能已经进入了我们的某个子网（可能是 DMZ），而此时已有的子网控制已经对她无效了。我们希望能拦截或检测到她在应用内的下一个目标，例如可能是攻击我们的管理员级端口。要实现这个目标，就需要使用操作系统级的防火墙。
 
虽然完全可以使用操作系统中的本地防火墙，但大部分提供商都提供了这样一种方式：在虚拟系统看到流量之前，云基础设施会先对这些流量进行一次过滤。这个特性通常称为安全组。[5]
 
[image: img]如果选择使用安全组来满足内部网络分段的需求，那么确保你能检测到被拒绝的连接，因为不是所有的安全组实现都支持将这些被拒绝的信息反馈给某个安全信息和事件管理器。更多信息请见第7章内容。
 
就像在传统环境中一样，你在配置安全组时应该只允许流量进入相应类型的系统需要访问的端口。例如，应用服务器只允许流量进入应用服务端口。另外，应该将管理员级访问端口（如 SSH）限制为特定的、某些已知的 IP 地址（如你的堡垒机 IP 或公司 IP 地址范围），你会在这些 IP 地址对应的机器上执行管理活动。在大部分实现中，你不仅可以指定具体的 IP 来源，还可以指定流量来自某个指定的安全组。
 
如果你允许从整个公司的 IP 地址范围访问管理员级服务，那么需要注意的是：在你的环境中，任何被入侵的工作站、服务器或移动设备都能够用来访问管理员级接口。虽然比直接将其暴露到公网上略好，但不要得意，因为这些端口仍然应该得到应有的保护，就好像它们面对的就是公网 ！这意味着应该对这些端口执行漏洞扫描，通过复杂的密码、密钥或证书对所有的连接进行认证。
 
在一些较小的部署中，你可能会选择将整个应用放到单个 VPC中（甚至直接放到公网上），用安全组同时做边界控制和内部分段。例如，数据库服务器可能配置了一个安全组，它只允许从某个信任的子网访问 SSH ，以及只允许从应用服务器访问数据库。如果你的安全组和子网之间有一对一的关系（即子网内的任何系统使用的都是相同的安全组），那么定义子网就是在创造额外的复杂度，并不会带来太多收益。虽然大部分实现都会从这二者中获益，但安全组自带了一层比较薄的边界，能够对系统中配置有误的服务提供更好的保护。而使用网络 ACL 的话，任何进入这个子网的攻击者都可以利用这个配置有误的服务。
 
就像很多网络控制一样，内部分段是安全的一个冗余层。它可以在某些有问题的地方帮到你，例如，你错误地配置了边界，使攻击者进入边界内部，或者你无意间使用默认凭证运行了一个服务。
 
服务端点
 
应用中的某些层可能使用的是共享的“某某即服务”产品，例如数据库，认识到这一点比较重要。这意味着它们实际上是在你的边界之外，虽然在虚拟的层面上能够通过合适的访问控制和服务端点（service endpoint）将它们放到边界之内。为了说明这个问题，本章中的示例应用使用的就是数据库即服务。
 
一些云提供商提供服务端点的功能。一个端点就是服务的一个可访问点，服务端点使得“某某即服务”实例可以通过 VPC 子网内的 IP 地址直接访问。这对你来说是很方便的，因为你不必再指定访问实例的出向防火墙规则，但这个特性带来的真正好处是：这个服务只能通过虚拟 IP 地址访问。例如，即使互联网上有些人拿到了你的数据库的真实凭证，但他们仍然访问不了数据库实例。攻击者必须先进入 VPC，然后在 VPC 内部用这个凭证和数据库实例的虚拟 IP 地址通信才行。
 
即使服务端点的功能不可用，“某某即服务”功能仍然允许你通过白名单指定哪些 IP 地址可以访问这个实例。如果是这样的话，那么它和服务端点的功能就很类似（虽然实现服务端点功能更加困难一些），这将有助于避免凭证失窃或弱凭证问题发生。
 
容器防火墙和网络隔离
 
容器世界的隔离访问做得怎么样？虽然实现各有不同，但概念在本质上都是类似的。在写作本书时，Kubernetes 是最流行的容器编排解决方案，因此本节将关注于 Kubernetes 。
 
对于边界，通常情况下你会使用已有的 IaaS 层网络控制，例如VPC 和安全组，但你可能还需要使用 Kubernetes 网络策略（network policy），在每个 worker 节点启用本地防火墙。以上两种措施的目标都是阻止 NodePort、入口控制器以及其他一些接收外部流量的组件或服务。作为额外一层保护，这能够防止某些配置有误的后端服务意外地从公网被访问。
 
对于内部隔离，你可以使用 Kubernetes 网络策略来隔离 pod。例如，可以配置数据库 pod 为只允许从应用 pod 访问。
 
在很多情况下，容器中已经内置了与安全组类似的功能。在容器网络中，作为配置的一部分，你需要指定容器的哪些端口允许被外部访问。这是在容器层执行了安全组的大部分功能。另外，容器通常只运行所需的特定进程，其他不需要的服务都不会运行。安全组的最大好处之一是：如果有不需要的服务在运行，那么安全组可以作为第二层保护来阻止外界对这些服务的访问。
 
如果要对大量的实例做隔离，你还可以“taint” 特定的 worker 节点，这样只有 DMZ pod 才可以被调度到这些节点上。你可能需要将这些节点放到一个单独的 VPC 子网中。图6-5 展示了本示例应用的一个使用容器的版本。
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 图6-5　示例容器网络控制


 
注意，这里只解决了网络隔离。在容器世界里，关于计算隔离仍然有很多问题需要考虑，这就是为什么在图6-5中将最容易遭受攻击的系统隔离到一个单独的 worker 节点上。同一节点上的所有容器都运行在同一个操作系统里，而操作系统提供的功能比虚拟机的虚拟化硬件要更多，这意味着进入容器的攻击者从容器内逃逸，进而感染其他容器的可能性会更大。
 
允许管理员级访问
 
现在，你已经在应用的周围建立了围墙，并在内部设置了一些绊网来抓捕所有进入内部的人，接下来的问题是：其他系统或管理员需要一种能进入边界来管理应用的方式。
 
攻击者 Molly 能做的最坏的事情之一是：获取了管理员级接口的访问权限，例如，获取了数据库管理员级接口的直接访问权限，然后通过后门拉取所有的用户数据。所有的管理员级访问必须通过 VPN 或堡垒机登录，这个要求会使她付出相当大的精力，即使仅仅是尝试登录到我们的后端数据库。本节讨论什么时候使用 VPN 或堡垒机。
 
[image: img]如果你有办法在服务器上执行命令（例如 AWS Systems Manager Run Command 或kubectl exec），或者管理员永远能通过导出的日志诊断问题，并且能及时升级有新版本出现的组件，那么管理员就不需要进入边界内部。无须进入边界内部就可以执行日常操作是非常理想的情况，但很多应用并不是为这种场景设计的。
 
堡垒机
 
堡垒机（bastion host，也叫跳板机）是用于管理员级访问（administrative access）的系统，它可以从受信程度较低的网络（例如互联网）访问。在这种网络设置中，所有和内部网络的通信都必须经过堡垒机。堡垒机具有如下一些有用的安全特性：
 
· 和 VPN 类似，它可以减少你的受攻击面，因为它是一个只有单一目的的加固主机，所有其他主机都隐藏在后面。
 
· 支持会话录制（session recording），这对高级特权用户监控非常有用。会话录制通过检查分析进而可以抓住内部攻击者，并且可以发现对窃取的凭证的使用，或捕获使用远程管理特洛伊木马[6]控制了合法管理员工作站的攻击者。
 
· 在某些情况下，堡垒机可以执行协议转换（例如，进来的是远程桌面协议连接，而远程主机内的用户使用浏览器发起 HTTPS连接）。这会给攻击者制造更多障碍，因为攻击者不仅需要入侵堡垒机，还需要入侵目标应用。
 
如果会话录制或协议转换对你的环境很有用，或者由于某些原因，客户端到站点（clientto-site）VPN 不合适，那么我推荐使用堡垒机方式。另外，对于管理员级访问，我推荐使用以服务的形式提供的客户端到站点 VPN，因为这样你就少了一样需要维护的对象。
 
VPN
 
创建一个 VPN 就像从一个地方架设一根网线并连接到另一个地方。实际上，这个连接是通过一个跨非受信网络（如互联网）的加密会话实现的。VPN 有两种主要功能，二者差异非常大：
 
站点到站点（site-to-site）通信
 
两组独立的系统通过一个加密隧道跨非受信网络（例如互联网）通信。这可以用于一个办公地点内的所有用户跨过边界去访问某个应用，或者一个应用跨过边界访问另一应用。不应当用这种方式保护管理员级接口（administrative interface）。
 
客户端到站点（client-to-site，或称 road warrior）通信
 
个人用户用工作站或移动设备可以虚拟地进入一个远程网络。这可以用于终端用户访问应用，或者管理员可使用它管理应用的每个组件。
 
下面将分别描述这两个解决方案，并比较它们各自的优缺点。
 
站点到站点VPN
 
这种类型的 VPN 能够提供额外的安全性，但是如果使用不当也会使安全性降低。因此，如果站点之间的通信已经使用了 TLS 加密，并且在所有可以启用 IP 白名单的地方都已经启用过，那么我不推荐使用站点到站点 VPN。原因如下：
 
1.设置一个站点到站点 VPN 要比使用 TLS 耗费更多精力。一个 VPN 需要配置两个防火墙（或者四个，因为它们经常都是以冗余对的形式出现的），并且参数、凭证和路由信息都要配置正确。
 
2.如果使用的是非安全协议，那么使用站点到站点 VPN 反而是不安全的。因为两端在将数据发送到 VPN 隧道之前都没有对其加密，因此 VPN 中传输的数据是未被保护的，攻击者进入边界内部就可以窃听到流量。[7]
 
3.站点到站点 VPN 粒度过粗，因为它允许网络内的任何人（经常是一个很大的公司网络）可以访问另一个网络（例如你的管理员级接口）。在管理员级用户层（administrative user level）做访问控制比在网络层做要更好。
 
当然，你可以在使用 VPN 的同时，在 VPN 内使用 TLS 连接来增加额外的安全。但在大部分情况下，你的这些投入如用于其他地方可能收益会更大，而且你必须先保证完成了 TLS 端到端加密。对攻击者隐藏通信细节（例如目标端口号）通常会带来少量的安全收益。如果你选择同时使用 TLS 和 VPN，那么要确保 VPN 使用的是不同的协议，例如 IPsec，否则同一个漏洞会导致攻击者同时入侵 VPN 和 VPN 内部的TLS。
 
客户端到站点VPN
 
我不建议终端用户使用客户端到站点 VPN 来访问大部分公司的内部应用。[8] VPN对终端用户来说使用并不方便，而且有损移动设备的电池寿命。另外，一旦用户基数足够大，攻击者经常有可能在申请后被授予常规用户的访问权限。你应当已经实现了第4章中介绍的控制，因此这里的VPN层只是应用用于访问管理控制的一个冗余实现。如果你决定了为应用使用VPN访问，那么我推荐为 VPN 使用一些完全不同的凭证，例如某个特定的管理员级域（administrative domain）签发的 TLS 证书，这个管理员级域与签发正常用户凭证的管理员级域完全独立。
 
但是，客户端到站点VPN是管理员获得云环境中对内部组件访问权限的一种较好方式（另外一种比较好的方式是前面讨论过的堡垒机）。我推荐管理员使用 VPN 而不推荐常规终端用户使用VPN的原因是：管理员使用的后端连接的风险更高（因为管理员创建的连接数量更多，因此更难以保证其安全），但成本更低（因为管理员比终端用户的数量少得多），因此管理员的数量足够少，攻击者想碰运气获得授权会更难。在大部分情况下，给管理员使用 VPN 是值得的，但给终端用户使用却不值得。
 
与堡垒机相比，VPN支持更多的协议，这既有优点也有缺点。一方面，能够使用额外的协议会使管理员的工作变得更加轻松，另一方面，这也让攻击者利用入侵的工作站去攻击生产网络变得更加容易。VPN也不支持会话录制，出于这些原因，在高风险环境中会经常使用堡垒机而不是VPN。
 
通常客户端到站点 VPN 的使用会很方便，但经常需要在管理员的工作站上安装某些软件，这给限制软件安装的公司带来一些顾虑。大部分的解决方案都是支持使用复杂凭证（如证书或密钥）和2FA，以降低凭证容易被猜测到或被窃带来的风险。
 
不同云平台提供的客户端到站点VPN访问的例子如表6-2所示。
 

 表6-2　主流云提供商提供的 VPN 访问

 [image: img]

 
[image: img]一些行业或管制认证可能要求记录创建 VPN 连接的日志。确保你可以从VPN 解决方案中获得连接日志。
 
WAF和 RASP
 
至此，你应该已经有了一个边界、一些内部控制以及一种可以让管理员按需进入边界的方式。现在我们来介绍更高级的控制。
 
针对应用中常见的编程错误，以及针对函数库中或你使用的其他依赖中存在的漏洞，WAF是一种能提供额外防护层的很好方式。WAF 其实只是一个智能代理，它接收请求并检查其中是否有一些恶意行为，例如 SQL 注入攻击。如果它认为请求是安全的，就将其发送给后端系统。WAF 可以防御传统防火墙无法防御的攻击，因为 TCP/IP 流量是完全合法的，而传统防火墙不会检查应用层的实际效果。
 
WAF 还可以帮助你快速对新漏洞作出响应，因为配置 WAF 来拦截攻击通常比更新所有系统要更快。
 
[image: img]在传统环境中，WAF 通常是一个“闪着光的盒子”，即将它放在系统中然后将其忽略。不管是在传统环境还是在云环境中，如果没有为应用制定合理规则，并且没有去维护这些规则，以及没有关注告警，那么你就无法从 WAF 中获得更多价值。很多 WAF 只用来应付某些要求（“check a box”），在系统中部署WAF是因为它们比代码审查的方式更容易通过PCI的合规性验收。
 
在云环境中，WAF可能是以SaaS形式交付的，也可能是以一个设备或者是分布式（基于主机的）模型交付的。如果是以一个WAF服务或设备的形式交付，你就必须确保所有的流量实际上都会经过WAF。这经常需要使用 IP 白名单来拦截没从WAF过来的流量，因此会导致额外的维护负担，因为这些请求的源 IP 地址都是WAF的IP地址，而云 WAF 产品的 IP 地址可能会随着时间而发生变化。而且，如果要让所有流量都经过 WAF 设备，就需要引入一个单点故障（single point of failure）。一些云提供商提供的一些服务，如 AWS Firewall Manager，将有助于确保应用永远会被 WAF 覆盖到。
 
基于主机的模型并不会存在这些问题，所有流量会被分布式 WAF 无差别处理。你需要有很好的资产清单管理和部署过程（保证 WAF 能部署到每个系统），但与确保所有流量都流经一个 SaaS 产品或一个设备相比，这还是容易一些。
 
RASP模块在很多方面都和 WAF 很像。和 WAF 一样，RASP 模块尝试在应用层拦截漏洞利用行为，但它使用的方式却不同。RASP 需要嵌入到应用代码中，然后监视应用如何处理请求，而不仅仅是查看这些请求。RASP 模块是和编程语言及应用环境绑定的，而且 WAF 几乎可以放置于任何应用的前面。某些提供商同时提供 WAF 和 RASP 模块，你可以同时使用这两种产品保护应用。
 
攻击者Molly可能会尝试以普通用户的身份从正门进入系统，然后查找应用中存在的一些问题，利用这些问题窃取所有的用户数据。如果我们不小心给她留了条后路，使她欺骗了应用，并让应用给她提供了数据，那么 WAF 或 RASP 模块可能还会拦截这种行为。
 
注意，攻击Web应用最常用的方式之一就是使用窃取的凭证或弱凭证。如果 Molly 有很多可以访问数据的管理员级凭证，那么 WAF或RASP模块也无法防御这种类型的攻击，这也是为什么身份和访问管理如此重要的原因！虽然如此，我还是建议在云环境中对应用使用 SaaS或基于主机的WAF和RASP模块，即使应用的API 只能从参数检查中获得一些有限的收益。
 
[image: img]云WAF服务可以看到通信的所有内容。对于大部分公司来说，只要和信誉良好的WAF公司签订合适的法律协议，这就不算是一个问题，但对于高度安全或高度监管的公司来说，这可能就是个问题。
 
DDoS防御
 
对于很多公司来说，互联网上的分布式拒绝服务（Distributed Denial-of-Service，DDoS）攻击是它们面临的一个很大的问题。如果接收到了太多假请求或太多无用流量，你就无法向合法请求者提供服务。
 
针对 DDoS 攻击，我通常会推荐前面已经介绍过的那些控制措施，在几乎所有的场景中，你都不应该冒险拒绝那些控制措施。但是，在深入研究 DDoS 防御之前，你需要检查一遍威胁模型。说得更直接一些，真的有人会足够有决心以这种攻击方式把你在互联网上的服务击倒吗？如果真这样做，到底会产生多严重的影响？和数据泄露不同，当数据泄露后你永远无法删除所有被窃数据的副本，但任何 DDoS 攻击最终却会停止。
 
如果你运行的是某种类型的在线零售应用或者是大型公司的网站，又或者是其他一些一旦服务中断就会造成收入损失或声誉受损的应用，例如游戏服务，那么毫无疑问，你就是那些敲诈者的目标，他们停止攻击的交换条件就是获得一笔资金。如果你的网站包含一些有争议的内容，那么你也可能是一个明显的攻击目标。注意 ，DDoS 攻击的门槛是非常低的，有很多很便宜的“测试”服务可以轻易地生成大量流量，并且足够让你的网站来处理，因此一个人只需花几百美元就可以给你造成很大的麻烦。
 
然而，如果你运行的一个后勤应用在服务中断一段时间后并不会明显限制你的业务或使你难堪，那么你可能只需要向 DDoS 防御方面投入很少的精力。如果是这种情况，那么就要确保你以文档的方式清楚地写明你接受 DDoS 攻击带来的风险，并获得利益相关方的一致同意！虽然放弃（或只有很少的）DDoS 防御，在某些场景下可能是正确的选择，但这不应该成为默认选择，而且不要轻易做这种决定。
 
DDoS 防御的测量可以是一个“闪着光的盒子”或一台虚拟设备，但在今天的大部分场景下，DDoS 防御都是以 SaaS 模型交付的。这主要是由规模经济导致的，DDoS 防御服务经常需要大量的互联网管道和大量的计算资源来对所有请求进行分类，并过滤出其中的假请求，但对于单个客户来说，他们偶尔才需要这么大的容量。
 
如果选择使用 DDoS 防御服务，那么我推荐使用云提供商提供的产品或服务。你需要有一个办法能将所有流量路由到提供商那里，并对你的规则进行调优，以及模拟一个攻击场景。另外，市面上也有一些第三方提供商，一些 IaaS 提供商也提供“DDoS 防御即服务”。
 
入侵检测与防御系统
 
在传统 IT 世界中，入侵检测系统（Intrusion Detection System，IDS）通常是一个不断闪光的盒子，当经过的流量匹配到它的某条规则时，它就会发出告警。入侵防御系统（Intrusion Prevention System，IPS）除了告警还会拦截这些流量。要检测和拦截主机的恶意流量，可以将 IDS/IPS 代理（agent）部署到每台主机上，并执行集中式配置。IDS/IPS 功能几乎永远同时在一个产品中提供，而且通常被当作同一种控制来对待。如果你很确定某些流量是恶意的，或者你的风险容忍度很低，那么你需要配置一条特殊的规则来拦截流量，而不仅仅是发出告警。
 
IDS/IPS 规则可以基于签名，由通信的内容触发。例如，要使二者可以正常工作，IDS/IPS 需要能看到通信明文，通常的做法是允许它们以中间人攻击的方式将所有流量解密。这个模型是有效的，但也使得 IDS/IPS 成为一个对攻击者很有价值的目标。进入 IDS/IPS 的攻击者不仅可以看到流经的所有流量，而且还能获得 IDS/IPS 使用的签名证书或私钥，然后攻击者可以拿着这些凭证对网络的其他部分发起攻击。
 
IDS/IPS 规则也可以基于行为，只由网络流量的元数据触发。例如，一个向很多网络端口发起连接请求（端口扫描）的系统可能是被攻击者控制的，因此你可以使用一条规则来检查这种场景。即使流量是端到端加密的，ISD/IPS也无法查看其内容，这种规则也是很有效的。
 
对于这种控制，传统部署和云部署有很大的不同。在云环境中，闪光盒模型中的盒子经常是一个虚拟设备，而不是物理设备。但所有流量都必须流经这个虚拟设备，这样它才能检测或防御攻击。有时这会导致你对扩展性的担忧，因为虚拟设备能处理的流量规模通常无法和硬件优化的专用盒子相比。另外，将 IDS/IPS 基础设施部署到什么位置以便所有流量都能经过它，这也是一个难题。即使完成了这一步，流量还会增加一定程度的额外延迟，因为和直接从终端用户到达后端系统相比，流量经过 IDS/IPS 后再到后端系统需要多出额外几步跳转。
 
云环境中基于主机的 IDS/IPS 方案的工作原理与传统环境中的类似，虽然将这些系统放到虚拟机镜像或容器层会比安装到已有操作系统更容易一些。在云环境中，将这些工具放到镜像中是一个更方便使用的模型，因为需要保护的系统可能散布在全世界。
 
如果已经正确使用了 WAF，那么 IDS/IPS 作为边界控制的一部分就不会带来更多的额外价值，虽然关于这一点有一些不同意见。这是因为有了 WAF，IDS/IPS 就看不到大部分攻击了。但是如果攻击者已经越过边界，那么 IDS/IPS 系统在检测攻击者方面就还是有用的。假如攻击者 Molly在我们的某个云实例上尝试通过端口扫描来执行侦查，内部 IDS/IPS 系统则会向我们发出威胁告警。
 
如果你已经正确实现和测试了本章介绍的其他所有控制，但是还希望有额外的保护机制，我推荐将某个基于主机的 IDS/IPS 代理（agent）放到你的系统镜像里，让代理将日志发送到一个集中式日志服务器以便进行分析。
 
出向过滤
 
假如你已经实现了前面讨论的所有控制，但仍然希望进一步收紧对环境的安全控制——非常好！你必须认识到肯定会有外部来的攻击，并且还要拦截它们。但是，可能有人会控制你的某个组件。出于这个原因，一个比较好的想法是，限制你可以信任的组件的出向（outbound ，或称 egress）通信。执行出向过滤（egress piltering）有下面几个原因：
 
· 攻击者希望窃取你的数据的一个副本，然后将其转移到一个在你控制之外的地方。这称为数据渗透（data exfiltration）。当发现这种攻击时，出向过滤有助于降低数据渗透的程度。但是，除了限制正常的连接，你必须同时拦截其他数据渗透，例如 DNS 隧道、ICMP 隧道，以及现有允许通过的入向连接的劫持。例如，如果攻击者入侵了一个 Web 或应用服务器，这个系统就会绕过所有出向控制，轻易地向攻击者提供数据。出向过滤的主要使用场景是，你有大量的数据需要保护。数据量较小的话，攻击者可以直接写下来或做快照即可。[9]
 
· 出向过滤还有助于防御水坑（watering hole）攻击，虽然这种攻击方式更多的是针对终端用户，而不是服务器。例如，你的策略可能要求所有组件从一个内部受信源接受更新，但由于人为错误，某个服务被配置为以未授权方式访问更新服务器，攻击者入侵后会给该服务一个恶意的更新。在这种场景下，出向过滤可以作为防御攻击的第二层防线，其方式是将配置有误的组件做出向过滤，使它无法访问到更新服务器。
 
[image: img]有些环境要求有出向过滤。例如，NIST 800-53 控制在 SC-7(5) 中列出了对中等环境的要求，并在 SC-5 中作为一个可选的增强项，防止你的系统参与针对其他人的 DDoS 攻击。出向过滤控制包括简单的出向端口限制、出向 IP 白名单和端口限制，甚至还包括认证代理（authenticating proxy），这种代理只允许特定组件所需的流量经过。
 
限制流量的最简单方式是对出向端口做限制，但这也是效果最差的方式。例如，你认为云部署中的任何部分都只需要访问默认的 HTTPS 端口tcp/443，除此之外一概没有通信需求；但即使在这种限制下，tcp/443 仍然能和任何目的端通信。这可以防御某些类型的恶意软件入侵系统，但整体上来说这仍然是一种很弱的控制。在云部署中，基于端口的出向过滤可以通过安全组或网络 ACL 实现，方式与前面介绍的入向控制类似。
 
和入向 IP 白名单类似，随着 CDN 和 GSLB 的出现，出向 IP 白名单也越来越难以起作用。虽然 CDN 和 GSLB 等是非常重要的工具，因为它们使得内容和服务可以更快更可靠地对用户可用，但它们也使基于 IP 的控制变得无效，因为这些内容可能驻留在全球很多不同的 IP 地址里，而且变化非常快。
 
有两种通用的方式来实现有效的出向控制。第一种是通过一个显式代理（explicit proxy）。在这种方式中，配置每个组件不和外部世界直接进行通信，而是请求代理替自己建立连接。大部分操作系统都有能力设置显式代理，例如在 Linux 上，你可以设置 HTTP-PROXY 和 HTTPS-PROXY 环境变量，在 Windows 上你可以在控制面板里修改代理设置。如果设置了这些代理，运行在操作系统上的很多应用就可以利用这个代理，但不是指所有应用。
 
第二种方式是通过一个透明代理（transparent proxy）。在这种场景中，网络中的某个组件（例如某个智能路由器）将流量发送给代理。代理对请求进行评估（例如确定它访问的 URL 是否在白名单中），如果通过验证条件，代理就替后端系统将请求发送出去。一些更新的技术，如 Istio，可以在 Kubernetes 集群内透明地代理流量。
 
虽然 HTTP 协议的代理是最常见的，但也有一些代理可以支持其他协议。注意，对于 HTTPS 连接，连接发起方需要通过 X.509 证书来验证对端确实是期望的系统。[10]但在透明代理中这种验证会失效，除非透明代理可以模仿任何站点，而这又是非常危险的。
 
[image: img]和 IDS/IPS 一样，代理（proxy）本身正在成为攻击者感兴趣的目标。任何有权限访问代理的人都可以执行中间人攻击，监听或修改流经代理的任何数据，因此他很容易入侵整个系统。另外，如果代理使用了一个云部署中所有组件都信任的签名证书，那么获得这个签名证书的攻击者就可以模仿任何站点，直到这个证书从所有组件的信任仓库中移除。如果你选择实现一个出向流量代理，那么要确保它受到的保护程度不低于系统内的其他组件。
 
总的来说，除非有数据泄露发生，在这种情况下慢速数据渗透是一个主要考虑的问题，否则我建议只做一些有限的出向控制（例如通过网络 ACL 和安全组做端口级控制）。如果你有大量有价值的数据，并希望自己能有额外的响应时间，那么严格的出向控制可能会有帮助。在这个例子中，我展示的是出向代理（egress proxy）和数据丢失防护系统（data loss prevention system）的组合，但这也可以由一个“某某即服务”产品来代替。
 
数据丢失防护
 
数据丢失防护（Data Loss Prevention，DLP）负责监控环境中那些存储不当或正在离开环境的敏感数据。云提供商会以其他服务附加功能的形式提供 DLP 服务，或者你也可以选择在自己的环境中亲自实现 DLP 控制。
 
如果是在 IaaS/PaaS 环境中实现，DLP 则可能会作为出向控制的一部分来实现。例如，出向通信的 Web 代理（proxy）可以配置 DLP 技术，当它检测到数据中含有信用卡信息时，会向管理员发出一个告警或拦截相应的出向通信。DLP 也可以集成到 IDS/IPS 设备中，或者由一个独立的虚拟设备执行 DLP 功能，流量会流经这个设备并被解密和检测。
 
一个SaaS 环境可能会直接集成 DLP，以防止存储某些特定的数据类型，或者防止自动地给这些信息打上标签。如果可以使用这种类型的 DLP，那么应该会比基于出向的 DLP 控制更加有效，但它是与 SaaS 高度绑定的。
 
如果你有敏感信息，例如支付信息或个人健康数据，你就需要将 DLP 控制引入你的云环境中。但对于大多数云部署来说，可能并不需要DLP。除非你愿意认真地配置 DLP，能够跟进它的告警，并及时处理假阳性，否则 DLP 只会给你一种很安全的错觉。
 
总结
 
知道攻击者Molly在很多情况下会做哪些事情吗？她会用 Nmap、Nessus 或 Burp Suite 等工具对能找到的每个系统进行扫描。她会寻找一些命令注入攻击。使用默认凭证的 MySQL 实例、有漏洞的 SMTP 服务器，或者其他被漏洞和资产管理过程忽视的愚蠢漏洞。她会使用默认凭证、未打补丁的漏洞或类似的问题入侵某个系统，然后以此为据点入侵系统的其他部分。
 
攻击者能进入系统有几种可能的原因：你的资产管理过程有泄露；你无意间启用了有漏洞的组件或系统；你的漏洞管理过程忽视了某个有漏洞的组件或配置；某人不顾安全策略和控制的禁止，设置了某个愚蠢的密码。在这些情况下，网络控制可能是你的第一道也是最后一道防线，但无论如何，不要将其作为唯一的一道防线。
 
作为一个例子，边界也许能够阻止某人进入系统，从而避免他们利用以上提到的漏洞，或者至少让你知道有人正在入侵，并有机会作出响应。TLS 也许能防止已经在边界内站稳脚跟的攻击者嗅探凭证或数据。WAF 也许能阻断某次注入攻击，否则它会欺骗你的应用，导致应用通过前门将所有数据发送给攻击者。安全组也许能以这样的方式帮到你：“看，这是组件 X 的一个虚拟机或容器实例。组件 X 只允许特定的流量以及某些管理员级流量进入。另外，管理员级流量只能来自这里，不能来自父母地下室中某个小孩那里。”
 
出于以上原因，网络控制是云环境中非常重要的一个保护层。虽然有大量技术复杂的控制可用，但重要的是对这些控制排一个优先级，以确保你的投入可以得到最佳防护。我推荐按顺序完成下面的步骤：
 
1.画出你的应用部署架构图，包括信任边界。
 
2.确保你的入向连接使用了 TLS，以及所有需要跨网络传输的组件到组件的通信都使用了开启认证的 TLS。
 
3.确保实施了应用边界和内部分段，并为管理员管理系统提供一种安全的方式，可以是通过堡垒机、VPN 或其他云提供商提供的方式。
 
4.如果有需要，设置 WAF、RASP 和/或 IDS/IPS。
 
5.如果有需要，设置 DDoS 防御。
 
6.至少设置有限的一些出向过滤。
 
7.定期检查这些配置，确保它们是正确的和有用的。一些云提供商提供了检查配置的服务，包括网络配置。例如，你可以使用某种自动化检查，以确保你所有系统的安全组都配置为只允许从特定IP地址访问SSF。
 
我想有一点应该是比较明显的：以上提到的所有控制，如果只是为了完成安全要求而去做，即在你部署了这些控制之后，不调优、不更新，不去研究它们发现的问题，那么这些控制都不会特别有效。仅仅设置这些控制是不够的，还要持续审阅日志，以发现其中是否有入侵尝试，或者已经在网络内的攻击者是否在尝试横向移动。这些内容将我们引入下一章，这也是我们此次安全之旅的最后一章。
 

 
[1]严格来说，如果包括了端口信息，这些就应该称作“TCP/UDP 白名单”。
 
[2]如果代理的是 IP 协议，那么就称为网络地址转换或“路由”，而不是“代理”，但原理是一样的！
 
[3]你稍加思考就会发现，和这些麻烦相比，“我们的IPv4地址要用尽了”，这个理由更加愚蠢。
 
[4]加密套件是一组用于保护 TLS 连接的加密和签名算法的集合。对于那些对密码学感兴趣的人来说，这其中含有大量非常重要的细节；但通常来说，你只需要知道当前哪些算法被认为是安全的，然后让你的连接只使用这些算法即可。在某些情况下，如果你无法控制连接的对端，那么你可能就要接受不那么安全的加密套件，例如，允许旧浏览器访问。
 
[5]有些云提供商区分安全组和网络ACL，其中安全组应用到单个系统，而 ACL 应用到进或出一个子网的所有流量。但 Microsoft Azure 提供的安全组既可以应用到系统又可以应用到子网。
 
[6]远程管理特洛伊木马（Remote Access Trojan，RAT）是一种恶意软件，用于控制某个未被怀疑的用户的系统。例如，一名管理员可能访问一些恶意网站，这些网站会悄悄地在他的系统中安装一个 RAT 。当晚上管理员睡着后，攻击者就可以控制他的工作站，然后利用打开的或缓存的凭证攻击系统。
 
[7]爱德华·斯诺登的爆炸性揭露事件为全世界的互联网用户敲响了这种潜在风险的警钟。
 
[8]也不推荐Google 。
 
[9]这种类型的数据复制经常称作“模拟漏洞”（analog hole，这里“模拟”和“数字”相对，该术语来源于对磁带中的音乐进行盗版录制时使用的方式。——译者注），而且几乎无法拦截。
 
[10]除了作为临时措施，即对连接错误进行排障时关闭证书检查，其他任何时候都不要关闭。关闭证书检查之后，TLS 只能提供非常有限的保护。
第7章　安全事件的检测、响应与恢复
 
现在，你已经知道了自己有哪些云资产，并且对这些资产做了合理的保护。看起来一切都很好了，是吗？
 
当一本悬疑小说读到三分之二时，书中的悬疑看起来都解决了，但你知道故事还没有结束。同样地，看到本书剩下的厚度，你也应该不会太吃惊于我们的云安全之旅还没有走到终点。
 
前面所有的章节都在关注如何鉴别你的资产以及如何保护它们。但不幸的是，你不会永远成功。事实上，在某些公司和行业中，小安全事件才是日常生活的一部分！在某些时候，攻击者几乎一定会尝试去获得你的某些资产的未授权访问，有时甚至会成功。那时，我们需要做的是尽快发现攻击者并将其赶出系统，以及采取任何必要的防破坏控制。作为这项工作的一部分，理解攻击者常做的事和他们通常的攻击过程会很有帮助。
 
在过去的几年里，我们已经看到了很多引人注目的泄露事件。能将一次糟糕的泄露与一次真正糟糕的泄露（没有好的泄露）区分开来的是：泄露事件发生后多久被发现，以及受影响者能多有效地作出响应。一项对 477 家公司的调查显示：发现一项泄露事件的平均时间是 197 天，并且那些能够在 100 天之内发现泄露事件的公司要比那些需要 100 天以上才能发现的公司节省了 100 多万美元。在有了这些了解之后，我们来看看哪些事情可以用来检测问题，以及如何在问题变成灾难之前作出响应。
 
杀伤链（kill chain）
 
业内有几种网络杀伤链（根据真实战争建模），这些模型尝试描述攻击者可能会做什么。在写作本书时最流行的两种模型分别是Lockheed Martin Cyber 杀伤链和 MITRE ATT&CK （发音是“attack”）框架，Paul Pols 的 CIA 论文“The Unified Kill Chain” 中还收录了很多其他的模型。
 
这些杀伤链详细描述了常见的攻击者的步骤，例如侦查跟踪（reconnaissance）、武器构建（weaponization）、载荷投递（delivery）、漏洞利用（exploitation）、安装植入（installation）、命令和控制（command and control）以及目标达成（action on objective）。我建议事件响应团队至少通读和理解其中一种杀伤链，因为了解攻击者可能采取哪些步骤将有助于对活跃攻击作出响应。本章稍后会介绍一个具体例子。
 
与传统IT的区别
 
我们来重温第1章中的共享职责模型（图1-8）。
 
在传统环境中，你不得不担心每一层正在发生什么问题。而云环境的好处是，就像其他一些控制一样，云提供商职责范围内的入侵检测和响应是它们的职责。如果提供商那里发生了泄露事件，那么你可能会受到影响并得到通知，并且可能还需要执行某些响应和恢复活动，这些活动是与你使用的特定服务相关的。但是，在绝大部分场景下，你所有的检测、响应和恢复活动都会位于那些标记为“客户职责”的区域。
 
在大多数情况下，你无法看到提供商职责层的任何日志，虽然有时能看到提供商替你完成的某些动作，例如访问你的加密密钥。但是，在云环境中有一个重要的特权用户日志新来源： 你可以使用提供商的门户、API 和命令行工具跟踪团队所做的事情。
 
提供商不允许你接触云环境中的物理硬件。一些事件响应团队会使用内置了取证笔记本电脑、硬盘复制器（hard drive duplicator）以及类似的技术的应急工具包（jump bag）。虽然你仍然需要这些工具处理与非云基础设施（例如被恶意软件感染的员工笔记本电脑）相关的事件，但在云上你需要的是虚拟的、基于云的、与应急工具包类似的产品，来对事件作出响应。这也意味着云事件响应的取证部分可以在任何地方做，虽然与那些参与响应的人同处一个物理位置会更加高效。
 
监控什么
 
任何到了一定规模的系统都会提供大量不同种类的日志和监控指标，我们很容易被那些对安全没有帮助的海量数据所淹没。因此，选择监控什么非常重要！不幸的是，这和特定环境和应用相关，因此你需要审慎地考虑你的威胁模型：你有哪些资产；谁最有可能攻击这些资产；你的资产管理流水线（第3章介绍的内容）中的系统会输出哪些日志。
 
例如，如果你有TB级的数据，那么网络流量规模和连接时长这两个监控指标就非常有用，因为它们有助于发现是否有人正在窃取这份数据。但是，如果有人试图通过后门入侵你分发的软件，那么这些网络流量指标就没有多大作用。在这种情况下，数据量、目的地址和会话时长还是一样的，但软件通信的内容已经被攻击者篡改。
 
再举一个例子，如果你购买了某个特殊工具，例如防病毒软件，并且已确保所有的云虚拟机都运行了这个软件，那么当这个软件发现了某些异常而惊叫时，你若忽略这些报告就是非常愚蠢的。当你从这个工具收到告警时，它可能已成功地在一次完整攻击中保护了你。但是，它也可能只拦截了攻击的一部分，或者检测到了某些可疑行为，但没有拦截。你需要去调查恶意软件是如何进入系统的，以及这次攻击是否已全部被拦截。
 
当头脑中有了一个威胁模型并了解了你的环境由哪些组件构成之后，就可以看看下面的补充内容里提供的监控指标，它们通常可以作为不错的出发点。这几个方面大致是按优先级排序的，但主要还是取决于环境。在本章的最后部分，我们考虑实例应用的时候，会看到一些更具体的例子。
 
日志、事件、告警和指标
 
日志（log）或事件（event），是对已经发生的某件具体事情的记录。例如，当发生下列情况时你的系统可能会产生一条日志：任何时候有人进行认证；发起一次 Web 请求；CPU 利用率持续五分钟走高；复杂环境中可能发生的某些事情。
 
告警（alert）是事件的一种，此时系统觉得有必要将这个事件通知某人。防病毒软件拉取更新后的定义（updated definition）是一个事件，而它发现了某个恶意软件应该是一个告警。
 
指标（metric）是一系列的数字，其中包含了关于某些事物的一些信息。指标通常是基于时间的，因此你可能有一些每分钟收集一次的指标，例如认证请求次数、可用的磁盘空间大小或者发起的 Web 请求次数。
 
日志的主要好处是提供了关于所发生的事情的大量信息，但当活动增加时，存储和检索日志的成本会迅速增加。如果你的 Web 请求量翻了一倍，那么你的日志量就会翻一倍！另外，指标的具体值也会随着活动的增加而变大，但存储和处理这些指标的成本并不会增加（因为通常存储数字“100”和“200”所需的空间是一样的）。日志和指标都有助于检测安全事件和产生告警，但对于告警，有时指标是比日志更好的选择，因为日志需要处理的条目过多。
 
对于下面的每种事件类型，你需要确保日志条目中包含足够有用的数据。这通常意味着至少要包含何时（when）、何事（what）和何人（who）：事件何时发生的？发生了何事？由何人触发？在某些情况下，“何人”可能是一个系统或自动化工具，如报告高 CPU 使用量的系统。
 
[image: img]除了一种例外场景，你永远不应该将密码、API 密钥、敏感的个人信息、受保护的健康信息或其他机密数据打印到日志中。在大部分情况下，不是每个有权限访问日志的人都能得到查看这些机密信息的授权。另外，在不必要的地方留有敏感信息的副本会增加这些信息意外泄露的风险。
 
实际上，出于隐私原因，你应该在所有可能的地方都避免直接将个人可识别数据打印到日志中。如果你需要将日志中的信息对应到具体的人，那么可以使用除个人可识别唯一 ID 之外的其他 ID，例如 GUID，并在其他地方维护一个表格，能够将这些 GUID 关联到真实的实体上。
 
唯一的例外就是：在监控特权用户时，会话录制产生的日志中包含的敏感数据，其中可能包括密码或其他敏感信息。在这种情况下，必须非常严格地控制对会话录制的访问，能够审计特权用户代理的收益通常要比在这个过程中记录机密信息带来的风险有价值。
 
特权用户访问
 
对几乎所有人都应该记录日志，并至少进行抽查；而对于特权用户的登录，更要在公司环境的所有层面进行记录和审查。监控这些事件是一种很好的发现问题的方式，而这些问题可能最终会促使我们检测到恶意活动，例如，“为什么这个人要登录？”“这个人不是离职了吗？”或者“有人认识这个账号吗？”
 
监控特权用户的访问并不意味着不信任管理员。在一个理想世界中，你不必对任何个人有 100% 的信任。每项工作的执行都至少要由两个人知道，若想在不被发现的情况下完成这项工作，那么这几个人就必须串通。[1]在每个公司中，我们当然不需要对所有任务都使用这种级别的监控，但你需要为那些高价值行为考虑这种方式，例如转账或访问机密数据仓库。这里我们主要关注的是检测那些伪装成管理员的未授权人员。考虑到导致安全事件发生的最主要原因之一就是凭证遗失或被窃，监控管理员行为是抓住那些冒充管理员的人的一种好办法。
 
云提供商的日志详细记录了何人在何时使用云管理员级接口（例如，Web 门户、API 或命令行接口）以管理员身份登录过，以及他们做了什么。例如，你可能会看到“创建了一个虚拟机”“创建了一个数据库”或“创建了一个管理员级用户”。这些日志可能会被某些云服务收集起来，例如 AWS CloudTrail、Azure Activity Log、Google Stackdriver Logging 和 IBM Cloud Activity Tracker。但有时你必须显式地打开日志记录特性，指定日志的存放位置和保存时间，以及为相应的存储付费。
 
除了云提供商收集的特权用户日志，管理员还经常对在云环境中创建的系统有特权访问权限。例如，你可能有虚拟机、防火墙设备或数据库的管理员级账户。对这些系统的访问可以用 syslog 协议来报告。你可能还有其他一些管理员使用的系统，例如，用来查看共享 ID 的密码保险箱。一般来说，任何被管理员用来执行特权动作的系统都应该对这些动作记录日志，以供后面调查之用。
 
管理员级活动日志（administrative activity log）应该被分为两类，我把它们分别称为有毒日志（toxic log）和无毒日志（sanitized log）。
 
有毒日志可能会包含敏感信息，例如密码和 API 密钥，攻击者拿到这些信息就可以直接访问系统。你的环境中可能完全没有有毒日志。通常来说，只有在发生某些可疑事件时才会去查看有毒日志，或者是由一个受监控的小型团队定期抽查管理员级会话（administrative session）。有毒日志被访问时还应该触发某种形式的通知，确保至少有两个人知道日志被访问过。下面是一些有毒日志的例子：
 
· Secure Shell 会话日志，或其他包含了历史命令和选项的日志。
 
· 管理员通过云提供商特性（如 Amazon EC2 Run Command）在虚拟机上执行的精确命令，除非你有办法保证执行的那些命令不会被系统记录到日志中。
 
· 管理员在容器上执行的精确命令，例如以kubectl exec开始的命令，除非你有办法保证这些命令不会被记录到日志中。
 
无毒日志是专门设计用来不包含机密的日志。大部分日志都属于无毒日志，下面举一些例子：
 
· 管理员通过云 API 或云提供商的控制台执行的动作。
 
· 管理员通过 Kubernetes 控制台执行的动作，例如部署一个新应用或者对某些额外用户进行授权。
 
·对系统内任何组件成功和失败的授权尝试以及认证尝试。例如，如果一名管理员成功登录云控制台，但在创建资源时发现他没有权限，这两个事件就应该都记录到日志中。
 
防御性工具中的日志
 
如果你有很多防御性工具（defensive tool），例如防病毒软件、防火墙、WAF、入侵检测系统或网络监控工具，你就需要查看这些系统产生的日志。你无法确定这些工具在防御所有攻击时都是 100% 有效的。在某些情况下，这些工具可能会拦截第一次攻击，但却不会拦截随后的攻击，或者它们可能只是打印一条日志，说明发生了什么事情，但不会拦截这次攻击。你需要收集和分析这些服务的日志，否则就相当于放弃了一个重要的早期告警（early-warning）优势。
 
这里存在的问题是：某些工具天然就是有噪声的，而且有很高百分比的假阳性告警。不要低估了假阳性的风险！如果假阳性告警太多，你及员工就会很容易忽略实际上是非常重要的告警。你需要一个反馈闭环，这样当有人看到假阳性告警时，他就可以选择将特定的某些日志进行过滤，或者是对系统进行调优，使得这个工具不会频繁地产生假告警。当然，这也是一门艺术，因为你有过滤或调优真阳性告警的风险，但在大部分情况下，你应该接受一个非常小的假阳性风险以避免忽视所有的告警。就像你应该有多层防御一样，你也应该有多层检测，这样就不会依赖单个工具来检测恶意活动了。
 
对于云环境中大部分防御性工具的日志处理建议，其实都和本地部署环境的类似。
 
DDoS 防御系统
 
对于那些防御拒绝服务攻击的系统，应该将其配置为检测到攻击时就发出告警，因为这些攻击可能会随着时间推移而升级，或者表明会有勒索企图。另外，DDoS 攻击也可能只是一层烟幕，用来掩护其他的入侵活动，虽然关于这种行为发生的频繁度业内还没有达成一致意见。[2]
 
WAF
 
分布式和集中式 WAF 解决方案都可以在拦截到攻击或检测到可疑请求时发出告警。当分析 Web应用何时收到攻击时，这些告警会很有用。
 
[image: img]对于 PCI DSS 认证，WAF 经常用于替代人工代码评审。作为其中的一部分，你还需要证明你保留了 WAF 系统的日志，并对其做了分析。
 
防火墙和入侵检测系统
 
一方面，面向公网的防火墙和入侵检测系统需要将告警的灵敏度调到非常低的级别，因为这些暴露在互联网上的系统一直遭受着持续的低级别攻击（例如端口扫描和密码猜测）。但是，当发生可疑事件时，这些系统提供的历史数据就会派上用场。
 
另一方面，部署在边界内的防火墙或入侵检测系统应该将告警的灵敏度调到相当高的级别，因为这里的告警可能是因为检测到了错误配置，或是存在真实的攻击。这些防御性工具可以添加到白名单中从而避免引发告警，但除此之外，任何系统或工具都不应该扫描你的内部网络或产生失败的连接。
 
类似地，还有网络流量分析系统（network traffic analysis system），它们通常从路由器和交换机聚合流数据（flow data），对数据如何流入、流出和流经环境，给出一张概览图。这些系统也可以配置告警，以便及时通报某些异常现象。
 
防病毒软件
 
确保你的资产管理系统当检测到任何目标范围内的系统（in-scope system）在没有运行防病毒软件时，或存在恶意软件时，能及时发出告警。
 
注意，当攻击者利用某个漏洞进入系统后，他们做的第一件事经常是在系统上放置一些恶意软件。如果攻击者比较聪明，他们就会确保自己使用的恶意软件足够特殊，不会被你安装的防病毒软件检测出来。攻击者会通过服务，甚至有专门的实验室来测试他们的恶意软件，确保这些软件能和他们可以找到的所有防病毒软件一起运行，并且不会被后者检测出来。幸运的是，不是所有攻击者都这么聪明，这些防病毒工具要抓住那些笨一点的攻击者还是非常有用的。不要因为一个工具无法做到 100% 有效就放弃它。
 
[image: img]2013年，在Target 公司的一起臭名昭著的数据泄露事件中，其所犯的错误之一就是没有对防恶意软件的告警作出响应。
 
端点检测与响应
 
与传统防病毒软件侧重于拦截恶意行为不同，端点检测与响应（Endpoint Detection and Response，EDR）软件更多关注的是，允许团队调查已经越过第一层防御的威胁，并对此作出响应。如果将防病毒软件比作现实生活中的防火材料，那么 EDR 软件就像是烟雾检测器与喷水器系统。
 
EDR 通常会记录运行中的系统的大量信息，例如系统上运行的可执行文件或库的哈希值，或是尝试建立的或已经建立的网络连接的历史，它通过这些信息来完成自己的工作。这些信息中的一部分可能是通过操作系统日志或网络日志获得，但 EDR 软件可以轻松地将它们汇聚到同一个地方。在那里，它结合威胁智能情报（threat intelligence feed），例如，新发现的命令与控制服务器（command-and-control server）或新报告的恶意签名，来检测当前以及历史活动。有些 EDR 软件还可用来在识别到攻击时，对系统进行检疫和调查。
 
EDR 在检测到环境中的威胁时也能发送告警，响应团队经常会交互地使用这些功能，因此它们与防病毒软件的功能有一些重叠。
 
文件完整性监控
 
在常规情况下某些文件是不应该发生更改的，如果它们发生了更改，就证明可能已发生了攻击。例如，如果有人修改了日志系统的配置，那么这就认为是很可疑的。事实上，在 Linux 系统中，对 /etc 目录的大部分修改都应当被认为是可疑的。
 
文件完整性监控（File Integrity Monitoring，FIM）软件可以在特定文件发生变化时发出告警，而且一些软件还支持在特定的 Windows 注册表条目发生变化时发出告警。一些云提供商提供 FIM 功能作为 IaaS 云管理平台的一部分。你也可以选择一些免费和付费的 FIM 产品安装到你的系统中。
 
[image: img]文件完整性监控是PCI DSS认证的明确要求，而且一些审计员可能要求监控范围不仅能覆盖扁平文件，还要能覆盖 Windows 注册表的变化。
 
云服务日志和指标
 
大部分云提供商除对管理员的活动记录日志之外，还提供了服务自身的一些有用日志和指标。浏览你的云提供商提供的这些日志和指标，思考在遇到攻击时其中哪些会变得异常，或者哪些在事后对评估事件的严重性比较有帮助。下面是一些例子：
 
CPU 使用率指标
 
无法解释的 CPU 使用率尖峰暗示可能有勒索软件加密或挖矿活动在进行。
 
网络日志和指标
 
如果你在使用 VPC 子网，那么很多云提供商都提供了一些关于子网的指标，比如流进和流出子网的数据，以及关于接受和拒绝的流量的流日志（flow log）等。如果被拒绝的流量的源地址是你自己的组件，这或许表示你的配置有问题，或许表示发生了一次攻击，对这两种情况都应该进行调查。网络流量如果有尖峰出现，可能表示一次拒绝服务攻击正在发生，或者有攻击者正在窃取数据。
 
存储输入/输出指标
 
无法解释的 I/O 尖峰可能表示有活跃的勒索软件，存在拒绝服务攻击，或者有攻击者正在窃取数据。
 
平台组件（例如数据库或消息队列）请求指标
 
如果你的数据库突然发生严重异常，可能是有攻击者正在窃取大量数据。如果消息队列表现得严重异常，则可能是攻击者已经在系统内部正在给其他组件发送消息。
 
SaaS 产品上的终端用户登录和活动
 
如果一个用户开始从一个云存储服务拉取大量数据，那么就表明这个账户被泄露了。如果你使用了云资产安全代理（Cloud Access Security Broker，CASB）来转接用户对云服务的访问，那么这个代理也会产生更多与你监控的用户活动相关的详细事件。
 
平台服务的日志和指标
 
除了常规运营监控，每个平台都有一些对检测和响应很有用的日志和指标。例如，如果你在使用 Kubernetes 之类的编排平台，你就可以打开其审计（audit）功能。Kubernetes 文档介绍了如何打开审计日志，以及如何将这些日志收到同一个地方。类似地，对象存储、数据库和其他云服务都有各自的日志和监控指标。
 
操作系统日志和指标
 
如果你在云中运行虚拟机或裸金属机器，那么维护操作系统安全通常就是你的职责，其中就包括日志的分析和处理。这和本地部署基础设施是类似的：
 
· CIS Benchmarks 针对很多不同的操作系统、产品和服务，列出了它们应该记录哪些基本事件。你的环境中可能会部署此类系统或服务。
 
· 如果你使用的是 Windows，Microsoft提供的一些需要监控的事件 ID 就会对你有所帮助。例如，一种非常常见的攻击类型是哈希传递攻击（pass-the-hash attack），文档提供了发现这类攻击需要监控的特定事件 ID 信息。
 
· 如果你使用的是 Linux，那么很多 Linux 操作系统供应商都提供了相关指导，教你如何启用审计日志来满足不同行业和监管的要求。即使你不需要遵循那些要求，这些指导文档也是一个很有用的出发点，能让你了解到环境中哪些需要记录日志，以及如何分析这些日志。
 
· 内存使用率、CPU 使用率和 I/O 指标对安全团队和运维团队都非常有用。
 
中间件日志
 
如果你在运行自己的数据库、消息队列管理器、应用服务器或其他中间件，你就需要启用日志和指标收集功能。除了特权用户活动（请查看第 130页的“特权用户访问”），你还可以设置其他一些在访问敏感数据时的告警，例如，除合法应用 ID 或系统之外的所有对敏感数据库的访问，或者对数据库中特定表的访问，以及其他一些对于跟踪敏感数据的访问有用的告警。
 
机密服务器
 
如果你运行了机密服务器，如第4章介绍的，你就需要记录所有访问机密信息的日志。下面是一些不寻常活动的例子，你可能需要设置告警并做进一步调查：
 
· 机密服务器中的认证或鉴权失败，这些失败表明可能有攻击发生。
 
· 不寻常的获取机密活动的次数。
 
· 管理员级凭证的使用。
 
应用
 
如果你自己开发了一个应用，或者运行着一个第三方应用，那么这些应用的日志和指标对运营团队和安全团队来说都很有用。例如，一家银行应用可能会打印所有的转账日志，并且转账超过某个阈值就会触发一次告警。
 
欺骗技术（deception technique）
 
除了各种检测技术，还有一些技术是在不给正常用户和管理员造成困扰的前提下，使攻击者的活动变得更加困难。其中最常见的例子是蜜罐（honeypot）。蜜罐是一个部署在多个位置的系统，它对外假装自己是基础设施的一个功能部分，但其唯一目的是在发现攻击者时，分散攻击者的注意力，拖延攻击者的入侵速度，并向你发出告警。
 
欺骗技术是一种能发挥你的“主场优势”来进行防御的有用方式，因为你可以给攻击者设置只有你自己知道的陷阱。但是，这是一项高级技术，只有在确保日志、监控、告警、响应和恢复计划都得到有效执行之后，我才建议你投入大量时间和精力去研究欺骗技术。
 
如何监控
 
现在，我们已经介绍了哪些类型的事件和指标对监控你的环境很重要，接下来看看如何有效地收集和使用这些信息，并用它们来检测入侵和对入侵作出响应。图7-1 展示了这个过程的几个不同阶段。这些阶段可能由同一个产品或服务完成，如安全信息和事件管理器（Security Information and Event Manager，SIEM），也可能由多个产品和服务共同完成。
 

 [image: img]
 图7-1　日志和告警链


 
[image: img]确保所有系统的时间是同步的，通常是利用网络时间协议（Network Time Protocol，NTP）实现。另外，确保所有的时间戳都包含了时区信息，或者所有的日志都使用了同一时区（例如 GMT）。这些通常都很容易配置。当系统的时钟或时区不一致时，把来自不同日志源的事件做关联就是一场噩梦。
 
聚合和保留
 
前面描述的所有日志都需要存储到某个地方，并保留最短的一段时间。虽然将日志分散在不同的地方比完全没有日志要好得多，但这还远远没有达到最理想的状态。单个系统的磁盘可能会写满，导致日志丢失和运维出现问题，而且进入系统的攻击者还能删除这些日志以掩盖他们的行踪。另外，当我们想了解当前正在发生什么时，跨几十个不同系统去搜索日志并将其拼凑出一张全局视图，将是非常低效的，而且很不方便。
 
在过去，重要的日志经常会被打印到纸上，然后运送到一个在物理上安全的地方。虽然这是一种非常安全的保护日志的方式，而且纸上的日志无法被电脑读取，但纸也有很大的缺点—— 它无法实现自动化搜索，很重且昂贵，还易于引发火灾。
 
在云上，要获得同样的收益会更加简单：你只需要用一个单独的云账户创建一个日志收集服务，这个账户有独立的管理员级凭证，这样即使有人有权限访问那些核心系统，他也无法删除这些日志（后面内容会介绍，这也是一个备份的好办法）。大部分云提供商都提供了能聚合、 保留和搜索日志的服务，因此你不必从头开始搭建这些服务。
 
[image: img]你应当对大部分日志保留至少一年的时间，而更长的保留时间有时更有助于对安全事件的调查。如果你还受制于任何行业或管制的标准，那么你需要查看其相应的日志保留要求，但通常来说一年已足够了。
 
将所有日志和告警都放在一个集中的、安全的地方，并设置合适的保留时间之后，接下来你需要查看这些日志来对可疑行为发出告警，确保告警被正确的人收到并作出响应，以及有专人负责调查这些可疑行为。
 
解析日志
 
如果你已经将所有日志都聚合到了一个安全的地方，那么恭喜你！有毅力的人最终可以通过查看所有这些日志来对某些重要问题做出解答，虽然这个过程可能需要一段时间。但是发明计算机的主要动机之一就是：用比人类快得多的速度去处理数据。
 
日志解析器可以从不同类型的事件中提取出一些信息片段（字段）。下面是一些日志解析器工作的例子：
 
· 对于操作系统事件，解析器会识别出时间戳、产生事件的系统的名字，以及事件内容。对于某些类型的事件还会有进一步的解析。例如，对于登录失败事件，解析器可以识别出登录请求的源 IP 地址。
 
· 对于防火墙日志，解析器会识别出时间戳、源 IP 地址、目标 IP 地址和接受/拒绝结果。
 
· 对于防病毒日志，解析器会识别出时间戳、主机名和事件详情，例如更新失败或发现恶意软件。
 
不幸的是，日记有上千种不同的格式。不过，有一些常用的事件日志格式会使得解析更容易一些。一些工具可以从这些格式的日志中解析特定字段，虽然有时这些字段不一定有用。下面是一些例子：
 
· syslog 是长消息的一种标准格式，虽然“格式”一词在此有点宽泛。[3]事实上有很多流行的syslog 格式：RFC 3164 描述了一些实际正在用的规范，而 RFC 5424 是更加严谨的规范。在通常情况下，一个 syslog 记录会包括时间戳、产生消息的系统、发送消息的进程的类型、严重等级，以及一个在大部分情况下都是自由格式的消息。通常需要由解析器来判断自由格式消息是由什么生成的，然后由它完成进一步解析。
 
·通用日志格式（Common Log Format，CLF）和扩展日志格式（Extended Log Format，ELF）主要是 Web 服务器在使用，它用于打印请求日志。
 
· 通用事件格式（Common Event Format，CEF）是 syslog 格式的一个扩展，主要是 MicroFocus ArcSight 在使用，它提供额外的结构化字段。
 
· 云审计数据联盟（Cloud Audit Data Federation，CADF）标准的目的是在不更改日志聚合和解析系统的前提下，可以在云提供商之间进行切换。
 
搜索和关联
 
对日志进行聚合和解析之后，你就可以基于解析后的字段进行搜索，并在不同系统之间进行事件的关联。例如，你可以搜索某个时间段内的所有登录失败事件；某个用户在不使用 VPN 的情况下所有成功登录的事件；登录之后发生的恶意软件检测事件。
 
在事件响应期间，跨多个不同日志源和日志类型来执行快速搜索的能力是非常重要的。在安全事件发生之前，你需要测试系统在多人随意搜索情况下的快速处理能力。
 
[image: img]很多系统都有热存储和冷存储的概念。热存储可以立即得到查询结果，而冷存储需要先检索和重新加载，然后才能搜索。
 
告警和自动响应
 
当自动化系统发现了某些异常，认为需要人为介入时，它会发出一个告警（偶尔称为“违背”），并且在某些情况下，这个系统还会自动作出响应——禁用或关闭某个组件。告警可能会基于特定的事件、事件发生时的关联，或者达到的特定阈值。
 
这里也是日志分析的艺术所在。一方面，如果系统调节得非常灵敏，那么安全团队就会持续地收到假告警，导致所有的告警很快会被忽略。另一方面，如果你没有定期收到一些告警，那么你可能错过了本应得到关注的一些事件。对于每种假告警，你都需要做一个反馈闭环，以判断是否有必要过滤这些类型的事件，是否需要提高阈值，是否需要采取其他行动来减少这些假告警的次数。考虑运行一些确定会产生告警的定期测试，以保证告警没有被忽略。
 
有些告警你几乎要一直跟进，如特权用户的多次失败登录、系统上发现的恶意软件，以及某些可能是安全事件前兆的告警，这些安全事件你至少应当看一眼，即使最后经常发现是假告警。
 
不要忘记，你还需要在日志流停止的时候发出告警。这也是一个安全问题！在很多情况下，这意味着某些系统的工作出现了异常，有可能使你无法看到接下来的问题。但在另外一些情况下，它可能就是系统正在遭受攻击的指示器。
 
自动响应在理论上听起来很强大，但在实践中有扰乱业务的风险。除了不正确的响应或响应过激，自动响应系统还可能被攻击者精心利用，导致服务中断。如果你花费了不菲的资金用于防御拒绝服务攻击，但最后发现攻击者利用简单的端口扫描或几次失败的尝试就可以触发你的系统拒绝服务，这显然不是一个多么令人愉快的事情。对于某些安全要求非常高的环境，你可能宁愿忍受服务中断，也不希望任由疑似攻击事件继续发酵，直到有人来调查。但在大部分情况下，你必须对运营风险和安全风险做更有效的平衡。
 
告警不应该是即发即弃（fire-and-forget）的活动。你通常需要一种轮换机制，能让不同的人进入和离开，因为没有人希望一直随时待命（on call），并且你还要有某种方式确保告警在特定的一段时间内能被确认，或者确保能升级到由另外一个人来处理。基于云的服务囊括了所有方面，告警也不例外。在大部分情况下，这套系统既可以用于运营响应活动，也可以用于安全响应活动。
 
一些大公司通常会自己构建一个系统，或者和某个托管的安全服务提供商（Security Service Provider，MSSP）签订合约，实现一个 7×24 安全运营中心（Security Operation Center，SOC），用来监控以及对告警作出响应。安全运营中心并非一定要配备一个有大量显示器的房间，并且显示器上可以展示各种看起来重要的监控图，但有这样一个房间会给你的高管团队和客户留下深刻印象，而且在紧急情况下可以快速展示重要信息。在很多情况下，公司都使用一个混合模型，其中部分低级别的监控和告警交给某个 MSSP，而更加重要的告警会由公司内部员工来负责。
 
现代系统可以处理几十亿条日志事件。你还可以使用更加自动化的工具来帮助处理这些日志——这也是安全信息和事件管理器可以派上用场的地方。
 
安全信息和事件管理器
 
安全信息和事件管理器（Security Information and Event Manager，SIEM）可以完成以上列出的部分或全部的步骤。例如，你可以让 SIEM 聚合日志，或者你也可以让一个独立的系统来聚合和过滤日志，然后将过滤后的结果发送到 SIME 进行下一步处理。因为很多云提供商都有低成本高容量的日志聚合服务，而且日志除用于安全事件检测和响应外还经常用于运营排障（troubleshooting），因此很多公司会使用一个云日志聚合器，将与安全相关的日志发送到 SIEM。
 
SIEM 规则可以用于检测潜在的坏行为，有时是通过将发生在两个地方的事件关联起来，有时是通过比较当前和历史数据。下面是某个配置合理的 SIEM 或某个正在查看 SIME 告警的安全运营人员可能会提出的问题：
 
·“数据库流量比月平均值增长了 200%。这有可能是我们的应用开始真正流行起来了，但是否也有可能是有人正在有组织地窃取我们的数据？”
 
·“我们刚才看到一个目标地址是某个 IP 地址的出向连接。根据这份威胁智能情报，这个 IP 地址最近一直被某个已知的威胁行为体使用。这是否表示这个系统已经被入侵了，攻击者正在和一个命令与控制服务器通信？”
 
·“这个账户在成功登录之前，有 150 次登录都失败了。这是否是一次成功的暴力攻击？”
 
·“我们看到有 300 个账户都登录失败了一次，随后第 301 个账户登录成功了。这是否是一次密码喷射攻击？”
 
·“紧接着一次端口扫描之后，某个在最近几个月都没有使用的端口出现大量流量。端口扫描活动一直都有，但随后的异常是否表明某个有漏洞的服务已经被发现并被入侵了？”
 
·“约翰在正常情况下不会在东部时间凌晨三点登录，或者不会从那个国家登录。也许登录的人不是约翰本人？”
 
·“三个不同账户在 30 分钟内从某个相同的系统登录。这三个人不太可能都在使用这个系统，因此有可能这个系统和这些账户被入侵了？”
 
·“一个新管理员级账户刚刚在正常业务时间段之外被创建了。也许有人在加班，但这是否也有可能有问题？”
 
·“某人刚才被加入管理员组了。这是个很少见的事情，我们难道不应该去检查一下吗？”
 
·“为什么防火墙会拒绝来自内部系统的请求？这其中或者有某些配置出现错误，或者有未授权用户正在尝试在网络内游走。”
 
SIEM 可以作为 SOC 的一部分在公司内部运行，也可以让托管的安全服务提供商来替你运行。不管是否选择 SIEM，你都需要确保聚合和保留、解析、搜索和关联、告警以及自动响应能力都符合你的需求。
 
使用还是不使用SIEM？
 
你是否需要一个SIEM？对于规模较小的公司来说，使用一个能产生简单告警的日志聚合设施就已足够，或者由安全人员通过深入研究来找出威胁。但是，这些专用的 SIEM 产品的存在也是有原因的。从大量不同的日志格式中提取相关数据；将不同来源的日志做关联；知道常见的攻击都是什么行为；获取当前的攻击在全球的威胁智能情报等，这些逻辑和规则会相当复杂。所有这些工作在公司内部都是很难复现的，因此对于一些大公司，或者运行一个 SIEM 产品，或者雇佣一个托管的安全服务，来替自己运行SIEM产品。
 
威胁搜寻
 
只有你做好了基础工作，即收集好与安全相关的日志和指标、解析日志和指标，并对系统产生的告警作出响应，你才应该考虑下一步——威胁搜寻（threat hunting）。
 
威胁搜寻就是主动寻找问题，而不是跟进具体的告警。你首先会做一个假设，例如“也许我正被高级持续性威胁（Advanced Persistent Threat，APT）12345 作为目标”，或者“也许有人在我的宇宙飞船后面等待实施窃取机密的计划”，然后就需要你去寻找证据来进一步证明或推翻这个假设。
 
为安全事件做准备
 
现在你有了日志，并且正在使用这些日志做一些有用的事情，例如触发告警。接下来你需要制订一个计划，以便知道这些告警中出现真告警时该做什么。这个计划不一定要非常详尽，因为即使是很小的计划也会带来巨大的帮助。
 
你需要做出的第一个判断是：什么情况下你将寻求外部帮助？这在很大程度上取决于你的公司能感知到的风险、事件的严重程度以及安全团队的规模。但是，即使是准备充分的大公司，也可能需要为某些非常严重的安全事件寻求外部帮助。通过快速搜索就能找到很多事件响应公司，如果你需要这类公司，最好能挑选两家提前进行考察。
 
另外，你可能会考虑网络安全保险，尤其是如果你只有一个小团队，内部只能对安全事件做出很少的响应。在某些情况下，这种保险会包含在一个通用的商业保护策略中，虽然某些策略可能会将网络安全事件排除在外。对于任何保险，你都需要仔细阅读它的保险覆盖范围和排除条款，因为有些策略将一些常见的攻击类型排除在外（如社会工程攻击）了，或者基于某些模糊的安全要求，拒绝将某些攻击类型纳入客户投保的覆盖范围，但是这些策略可以赔偿大部分的或全部的和安全响应相关的费用。
 
最重要的准备工作就是前面已经讨论过的日志收集和保留，有了这个基础，接下来你就可以基于一定量的当前和历史数据来完成一些调查。除此之外，你还需要将团队、计划和一些工具组织到一起。
 
团队
 
事件响应团队承担了在被攻击期间判断正在发生什么的繁重任务，并且还要尽可能控制住事件。你需要做的第一件事情是：找出负责事件响应的第一和第二顺位（primary and backup）技术领导。他们负责做所有内部调查，以及协调任何外部帮助。
 
你还需要找出能立即做出业务决定（如关闭系统或授权支付）的第一和第二顺位业务领导。在小公司中，技术领导和业务领导可能是同一个人，但即使是这种情况，也需要至少两个责任人分别承担第一和第二顺位的角色。
 
除了团队领导，你还需要找出一批技术专家，在你的威胁模型中这些专家负责最有可能遭到攻击的领域。如果你担心有人从云 Web应用窃取用户数据，你可能还需要将网络专家、Web 服务器专家、数据库专家，以及熟悉应用的内部设计和工作原理的专家召集到一起。你肯定不想在发生了攻击时才发现你无法联系到其中一些人，而只有他们才能找出存在可疑问题的那个组件。
 
最后，你还需要有下面这些角色的第一和第二顺位联系人：
 
· 法务部门（或者法务公司），帮助处理合同和管制的合规问题。
 
· 沟通部门，或得到公司授权可以与媒体对话的人，如果有必要，他们还可以与执法机关对话。
 
· 人力资源（HR）部门，或得到公司授权，在发现内部威胁时可以做出雇佣/ 解聘决定的人。
 
所有这些职责可能会分到不同的人身上，或者这些任务也有可能是由本节开始提到的一些领导负责，不管是哪种情况，你都需要确保每个环节都有第一和第二顺位联系人。
 
不管你是否有全职的事件响应团队，你都应该有一个与事件响应团队相匹配的志愿者救火队。找出那些知识丰富、受过事件响应培训的人，并获得管理层的提前批准，在必要时可以将他们从当前工作中抽调出来，一起处理高优先级事件。
 
其他一些创建和维护一支事件响应团队的注意事项如下：
 
· 没有人希望在周末或节假日待命。不幸的是，攻击者也清楚这个事实，因此安全事件更有可能在这些时间段发生。
 
· 如果公司内部的事件响应活动频繁发生，那么过度劳累就是一个严重隐患。如果你有一个多人组成的志愿者团队在本职工作之外负责这些事件响应，那么这个问题就更加严重。如果有可能的话，对事件响应团队的人员进行轮换制，这样成员就可以从事件响应活动中暂时解脱出来并得到适当休息。
 
· 提前确定好常规的事件响应角色，并将他们写下来，这样当发生安全事件时，你就不会对谁应该负责什么而感到困惑了。
 
· 至少每个季度组织团队召开一次会议，这样可以确保方案中的每个人仍在坚守自己的职责。
 
有了一个事件响应团队之后，你还需要为团队制订一些可遵循的计划。
 
计划
 
在上一节中，对团队成员构成的大部分建议并非只适用于云环境，但你的计划却要与云相关。你需要提出一些在云环境中可能出现的场景，然后制订一些计划来覆盖这些场景。
 
作为计划的一部分，你需要理解提供商承诺在发生安全事件时会做哪些事情。它们会提供额外的日志或现场取证信息吗？它们会提供安全事件的联系信息吗？你肯定不想在发生事件时才想起去读服务条款以确定提供商的职责。
 
在很多情况下，涉及提供商自身的云服务的泄露，提供商会负责作出响应，但它们不会对只涉及你的应用的事件作出响应。但也有一些例外，例如 DDoS 攻击，云提供商会和你合作来减轻攻击，或者可能会关闭所有目标是你的应用的外部网络访问，以防止这次攻击影响到其他客户！提前知道你的提供商能为你做什么会非常重要。
 
你还需要一笔哪怕是数额很小、但已预先通过审批的预算，以应对可能出现的安全事件。这并不表示团队有一张空白支票，可以购买他们想要的任何东西，但这份资金应该足够可以覆盖一些合理的产品，而不用经过冗长的采购和审批过程。例如，如果计划中包括联系某家事件响应公司，那么至少初次的咨询费用应该得到提前审批；如果计划中包括将人们立即送上飞机，那么机票费用应该得到提前审批。试着对事件发生后几个小时内可能需要的项目做好预算和提前审批。
 
排定优先级也是事件响应计划中很重要的一部分。你肯定不希望对未遂攻击的响应方式与对正在窃取数据的某攻击者的响应方式是相同的。你至少要为安全事件创建几个严重等级，以及在每种情况下分别应该做什么的指导规范。例如，你可能会创建出下面这些类型：“已确认的未遂攻击”“已确认的、未丢失数据的得逞攻击”和“已确认的、有数据丢失的得逞攻击”。当事件的严重性不断上升时，响应也应该发生变化。
 
你还应该在公司层面指导大家如何报告可疑的安全事件，以及如何避免干扰安全事件的调查。这可以很简单，例如作为员工手册中的一项，可有类似下面的内容：“如果你怀疑某个未授权用户正在访问我们的信息系统，那么请立即拨打下面的举报电话。你有权关闭某些受感染的非关键系统，但不要删除任何系统或销毁任何数据，而且不要尝试反击。”
 
如果你还没有机会测试你的计划，可以考虑进行一次桌上模拟演练。这可以在内部模拟，设计一些合理的场景，并放到测试环境中去演练。一些公司让这件事情变得更简单，它们提供场景、假新闻公告板和其他一些道具来帮助演练取得成功，而且它们会对计划的执行做出点评，帮助解决其中的不足。例如，一个可能的场景是，某次攻击正在进行，你需要进入锁定模式。在云环境中，这可能涉及下面的一个或多个方面：
 
· 一个可以禁用所有（而不是禁用最少的）云门户和 API 访问的计划。例如，你可能确定只有四个人在短期内需要访问权限，然后安装脚本禁止其他所有用户的权限。
 
· 一个可以关闭整个环境、锁定机密服务器和重新创建一个新环境的计划。
 
[image: img]你的计划中应该包括备份机制，这样你可以利用备份来恢复数据和功能。确保你的备份是在一个单独的账户内，还要确保有不同于生产数据的独立管理员级凭证。在某些有记载的场景中，攻击者不仅删除了生产数据，还删除了能从生产账户访问的备份数据。
 
知道恢复过程需要多久也很重要。有时你可能有一个非常合理的恢复策略，但这个策略需要整个地球停止自转一周。在恢复时，你并不需要功能可以100% 回到正常，延迟发送账单或潦草地手写允许进入 IT 系统的凭证，可能也是完全合理的，但你需要有能力提供核心业务功能。
 
工具
 
在制订计划时，你会意识到团队将需要一些工具来实现这些计划。在传统环境中，很多事件响应工具可能都是实体工具包，里面装着笔记本电脑、网线和其他类似的物品（前面提到的“应急工具包”）。云环境提供了某些与此类似的虚拟产品。
 
具体需要哪些工具，这取决于环境的具体情况，以及云提供商提供了哪些产品，但至少你的团队应当有内置了取证分析工具的虚拟镜像，以及一个用来创建取证基础设施的云账户。没有创建任何资产的云账户通常是不收费的，因此你可以保留一个单独的、活跃的事件响应云账户，并能够连接到你的生产账户。某些云提供商还提供了文档，教你如何在它们的环境中用特定的工具进行调查和数字取证。
 
为那些最常见的事件响应任务（incident response task）创建一些详细的并经过测试的流程。例如，你可能希望从云环境中的某个被入侵的 Linux 虚拟机上收集内存和磁盘取证信息。这样一个流程应该包含完成这个任务所需执行的精确命令，例如，运行 LiME 采集内存转储；生成转储文件的哈希；用 Volatility 验证转储文件；对被入侵机器执行一次硬关机（hard power-off）以防止任何恶意程序在重启之前清除现场；对磁盘做一次快照。
 
下面是一些其他可能有用的工具：
 
· 云感知（cloud-aware）的取证分析工具，可以帮助你理解某个特定系统内发生了什么。
 
· 展示网络配置、数据位置和打印事件日志的位置的一些最新（up-to-date）图。
 
· 经过测试的通信系统。如果你的及时消息平台，以及邮件或电话系统都出现了故障，你还能对威胁作出响应吗？在紧急情况下，你也许会允许大家使用个人邮箱和移动电话办公，即使在正常情况下这是禁止的。最好在事件发生之前就能考虑到这些决定。
 
· 联系人列表，包括公司内部人员以及外部联系人，例如云提供商、事件响应公司或其他参与到事件响应的供应商。
 
· 作战室（war room）。在云环境中，在大部分情况下你都不会接触到物理设备，但你仍然需要一个物理的或虚拟的作战室，在这里人们可以开会、交换信息以及做出决定。如果你有远程参与者，那么确保你有合理的方式能让他们参与进来，例如屏幕共享和一个合适的音频系统。
 
· 清单。我不是“清单安全（checklist security）”的粉丝。“清单安全”的意思是，你列出了一份在安全防御上需要完成的任务清单，包括设置防火墙、防病毒软件，以及其他一些类似的任务，然后你一一勾上这些任务项表示已完成，却可能没有真正去验证它们是否奏效。但是，事件响应经常是由惊慌疲劳的人来完成的。对于这些场景，那些有助于你实现计划的清单对确保你不会遗漏一些事情是非常重要的。例如，一个在线清单建议一组有用的日志，以便在事件发生时进行检查。
 
· 事件响应活动存档表格。例如，你可以对 SANS 协会提供的某些表格进行公司化定制来满足自己公司的需求。
 
· 事件响应软件，其中包括了可以跟踪事件的组件以及内置的事件响应剧本。
 
对事件作出响应
 
希望当你读到这里时，你还没有处在某个活跃安全事件的处理过程中。但是如果你真的处在这样一个过程中，而且你还没有事件响应团队、计划、工具或清单，那么你应该优先做的是：在不会销毁证据的前提下尽量控制住事件。在典型情况下你需要通过组合多种措施实现这个目标，例如，关闭系统；对系统进行检疫；修改密码；撤销权限；拦截网络连接。同时，你可能需要联系一家事件响应公司来寻求帮助，并不时地在某些地方快速记录一些笔记，以更好应对下次还会发生的此类事件。
 
假如你检测到某些行为看起来像是一次真正的攻击，那么现在该做什么呢？你的响应在很大程度上取决于攻击者正在做什么，以及你的威胁模型是什么样子，但有一些指导方针可以帮助到你。
 
首先，组织至少一部分团队成员进行轮休。你肯定不想因为一个恶意软件感染就将 30 个人从睡梦中叫起来，在经过几分钟调查之后，发现这个软件看起来已经被完全控制住了。事件响应过程中很容易反应过激和反应不足，因此有一些预先定义的安全等级和相应的每个级别的操作指南会很有帮助。
 
然后，开始执行你已经实现的计划，尝试基于某种杀伤链或攻击链来预测攻击者的可能目标。
 
网络杀伤链
 
如本章开始提到的，当前最流行的杀伤链之一是Lockheed Martin Cyber 杀伤链。根据这个模型，威胁会经过如下几个阶段：
 
侦查跟踪（reconnaissance）
 
攻击者经过研究确定了要入侵哪些系统，并找出对他们可能有帮助的身份漏洞。这可能包括，Google 搜索，垃圾搜寻（dumpster-diving）、社会工程，网络端口扫描等任何事情。
 
武器构建（weaponization）
 
攻击者使用一些恶意软件来利用漏洞。更高级的攻击者可能会写一些定制化软件，但普通攻击者一般使用一些现有的软件。
 
载荷投递（delivery）
 
攻击者设法让受害者执行恶意软件，可能是通过网络攻击、邮件发送或其他方式。
 
漏洞利用（exploitation）
 
恶意软件运行之后获得未授权访问。
 
安装植入（installation）
 
恶意软件通过某种方式进行自我安装（攻击者希望通过这种方式使恶意软件很难被发现和删除），并获得持久性。通常恶意软件的第一部分会下载并安装它的第二部分。在某些情况下，这些持久的恶意软件会比你的合法程序能得到更好的支持和更新！
 
命令与控制（command and control ）
 
恶意软件创建某种形式的通信信道，这样攻击者就可以远程控制它。这种信道可能是一个远程 shell或一个出向 Web 连接，甚至是从一个合法的云文件存储服务中读取命令。此时，系统的访问权限可能已经被放在“黑市”上出售，真正想要这些权限的人可能还会出一个不错的价格。
 
目标达成（action on objective）
 
攻击者（甚至可能不是初始的攻击者）可以做他们想做的任何事情——窃取你的数据，破坏你的网站，攻击你的客户或敲诈钱财等。
 
其他一些流行的杀伤链采取的步骤略有不同，例如 MITRE ATT&CK。不管你使用哪种杀伤链模型，最好能至少熟悉其中一种，这样你就能对攻击者可能已经做的事情和接下来将要做的事情有一些了解。
 
OODA 闭环
 
现在你有了自己的计划，对于攻击者的入侵步骤和目标也有了一些了解。是时候作出响应了。事件响应中有一个流行的概念是 OODA 闭环：观察（observe）、确认（orient）、决策（decide）和行动（act）：
 
1.在观察阶段，从云提供商的日志、防火墙、操作系统日志、监控指标以及其他地方的系统中收集信息，在这些信息中寻找那些疑似有攻击者活动的可疑行为。
 
2.在确认阶段，尝试去理解正在发生什么，以及接下来可能会发生什么。这可能既需要知道你的最重要资产位于哪里的内部信息，又需要知道背后可能是谁在攻击，其目的是什么等外部威胁情报。不是所有的威胁情报都是收费的。例如，US-CERT 会定期发布恶意活动告警。如果你发现了可疑行为，并且 US-CERT 已经发布了告警，告知你所处的行业正在被特定威胁体作为攻击目标，而且它们有特定的战术、技术和步骤，那么这些信息将有助于你确认自己的处境。
 
3.在决策阶段，选择使损害最小化的战术或者启用恢复（enabling recovery）。例如，你可能会决定：关闭特定的一些系统；撤回权限；对系统进行检疫，或者搭建一个新环境。
 
4.在行动阶段，开始真正执行这些战术。使用云基础设施的好处此时开始显现，尤其是如果你已经投入精力研究出可复制的方式来快速搭建云环境，而不是让它们随着时间自然增长。下面是一些例子：
 
· 与传统环境相比，大部分云环境的计算基础设施（compute infrastructure）和存储之间有很大的区别。攻击者想仅仅通过修改数据仓库内容来驻留（persist）（保持未授权访问）已经变得更加困难——但这不是不可能。每个计算基础设施实例都包含几千个可执行文件和配置项，但通常情况下重建它们要比恢复数据简单得多。基于这种区别，可以在镜像中应用补丁来关闭攻击者可以利用的漏洞，关闭所有的计算实例，并将这些实例替换为已经应用了修复的新实例，然后在最短的服务中断时间内将新实例连接到数据仓库。
 
· 你还可以轻松地对系统进行检疫，通过脚本来调用锁定安全组或网络 ACL的API。在传统环境中，你可能必须手动登录每个路由器或防火墙，或者拔掉网线来获得同样的效果。
 
在行动步骤完成之后，这个闭环又再次启动——观察攻击者对你所做的事情有何反应，然后再次确认、决策和行动。这些循环应该相对比较快，并且能一直持续进行，直到你观察到的信息表明这个事件已经解决。
 
你几乎永远无法做到准备充分。即使你已经准备得很充分，每个事件也都有自己的复杂之处。在处理这些事件的过程中，花 15 秒粗略地记录一些提醒事项和总结的教训，因为事件在事后很难被回忆起来。
 
[image: img]如果事情看起来超出了你的控制，或者你无法取得进展，那么建议立即联系一家事件响应公司，不要害怕寻求这类公司的帮助。大部分攻击者在攻击方面的经验要比防御者在防御方面的经验多得多。
 
云取证
 
这可能会让人想起电视剧《犯罪现场调查》的画面，但不幸的是现实并没有那么令人兴奋。本质上你只需要对任何可能有用的东西进行取证，然后使用工具分析它。
 
有一个文档化的、可重复的方式来制作副本非常重要，这样你就一直能够在原始数据不受影响的前提下有一份很好的副本。通常这会涉及生成一个验证字符串（密码散列），这个字符串可以证明你拥有未损坏数据的一份拷贝。密码散列，如 SHA-256，被设计为计算速度快，而且几乎无法用另一份数据计算得到相同的散列值。有了数据的一份拷贝和一个密码散列，任何人都可以快速地计算出这份拷贝的散列值，然后与提供的散列值做对比，以此判断这份数据和初始调查者收集的那份数据是否一样。另外，任何一个人（有意或无意地）如果修改数据都能被轻易发现。你也可以将原始副本写到某种只读介质上，然后每次都逐位对比，但这样需要花费更长时间！
 
第145页“工具”的示例流程中展示了对虚拟机内存和磁盘镜像进行取证的一种方式，但在调查中你还需要其他的取证手段。例如，你可能希望对数据进行快照或备份，以此比较和查看攻击者是否对数据库做了修改。你还可能希望查看网络包或捕获的流（flow capture），以判断攻击者或恶意软件当时正在网络上做什么。
 
拦截未授权访问
 
拦截未授权访问看似是无须动脑的操作，但它实际上要比看起来困难一些，尤其是攻击者已经在系统中存在了一段时间，而且还得到了管理员级访问权限。希望你遵循了第6章的一些指导，已经做了一些内部隔离，这样攻击者就会被局限在网络的某个特定区域。
 
这种情况的常见响应方式是：重置所有人的密码和 API 密钥（包括自动化工具）。这种方式会对正常的运营造成一些扰乱，阻止入向和出向的网络访问。
 
你应当有一些提前创建好的工具和流程，能够快速地拦截所有访问。
 
制止数据渗透和制止命令与控制
 
如果在拦截未授权访问时你没有关闭全部网络通信，那么你至少需要关闭出向通信，以断掉攻击者到命令与控制服务器的连接，或者制止正在发生的数据丢失。
 
恢复
 
你已经发现了攻击，并且认为自己已经制止了它，现在是时候做一些清理工作，确保没有留下其他能让攻击者再次进入系统的方式。
 
重新部署 IT 系统
 
到目前为止，从某个 IT 状态恢复的最简单和最有效的方式就是重新部署所有被感染的系统。和前面类似，在云上这项工作会更容易一点，因为你不必购买新的物理硬件，你的云提供商有足够的容量。所有被入侵的云系统都应当被重新创建，生产流量应当被切换到新系统。任何受感染的工作站都应当被销毁，然后用已知的安全镜像重新创建。Ellen Ripley曾在电影《异形》中说过一句不朽名言：“用核武器将整个站点从轨道上毁灭。这是唯一确保安全的方式。”
 
如果无法做到这一点，你就需要向管理层说明：继续运行这些已经被攻击者控制了一段时间的系统将存在巨大的风险。你可以运行恶意软件扫描器，保留在网络和进程中额外能提示入侵的监控，启用其他一些安全监控措施，但是，仅仅一条被修改的注册表条目就足以使攻击者重新进入你的系统，一个被忽视的恶意软件可能就能够与外部通信，并提供一个简单方式重新入侵。
 
通知
 
由于管制或合约方面的原因，你有责任在发生安全事件时通知你的客户，或者将数据泄露事件报告给执法部门。
 
即使没有人要求你通知公众，你可能还是希望这样做，以避免消息最终走漏而带来的公关噩梦。显然，我们没有一个很好的指标来衡量有多少安全事件已经被成功掩盖，但有一些众所周知的掩盖失败的案例，其中包括Yahoo!、Cathay Pacific和一些其他公司。
 
汲取的教训
 
在所有人都休息好之后，要尽快整理在事件中汲取的教训，更新那些会对下次有帮助的事项，包括团队组成、计划、流程、工具和清单。希望在事件发生期间你已经匆匆记下了一些笔记和自我提醒记录。
 
构建一个完整的事件响应团队和流程是一个非常大的主题。本书只介绍了云环境中的要点，如果想进一步阅读，我推荐 AlienVault 的 Insider’s Guide to Incident Response 和 NIST SP 800-61。
 
示例指标
 
就像其他业务流程一样，如果没有一些指标去评估你的检测、响应和恢复活动，那么就很难知道你是否有进步。
 
下面是一些你可以考虑收集的示例指标：
 
检测
 
每个月收集的事件数量，每个月触发的告警次数，告警中确认是安全事件所占的百分比，以及告警中假阳性所占百分比。
 
响应
 
一次告警从触发到被审阅所花费的时间，一个事件从被确认到被关闭所经过的时间。
 
恢复
 
重新部署被感染的系统所花费的时间。
 
整体
 
每个事件的预计代价，包括时间、费用和对声誉造成的损害。
 
检测、响应和恢复的示例工具
 
下面列出了一些在云环境中的检测、响应和恢复领域有代表性的解决方案。正如第5章所说，这里列出的某些工具并不是在为其背书，没有列出某些工具也并不是冷落它们。这些仅仅是在写作本书期间比较流行的一些工具示例：
 
· Amazon GuardDuty 可以在你的 AWS 账户或系统中寻找异常或可疑的活动。
 
· Amazon CloudWatch Logs、Azure Monitor、Google Stackdriver Logging 和 IBM Cloud Log Analytics 都支持存储和搜索日志。
 
·Amazon CloudWatch、Azure Monitor、Google Stackdriver Monitoring 和 IBM Cloud Monitoring 提供性能监控指标。
 
· AWS CloudTrail、Azure Monitor 和 IBM Cloud Activity Tracker 可以监控云账户中的特权用户活动。
 
· Azure Security Center 可以将安全数据收集到一个集中的位置，并可以执行文件完整性监控和其他安全功能。
 
· Cisco、McAfee 和 Snort 都是流行的网络入侵检测服务提供商，并且有基于云的版本。
 
· CloudFlare、 Akamai 和 Signal Sciences 提供基于云的 WAF解决方案。
 
· OSSEC、Tripwire、AIDE、NT Change Tracker、CloudPassage Halo、Qualys 以及其他一些提供商提供传统的或基于云的文件完整性监控解决方案。
 
· SIEM，例如 IBM QRadar、Splunk Security Intelligence Platform、LogRhythm 以及其他一些产品，可以收集和分析日志事件并发出告警。
 
· 很多流行的取证工具集，如 Encase 和 FTK，现在都有某些云能力。
 
串联到示例应用中
 
现在让我们最后一次来看看示例应用，这一次是从检测和响应的角度。在这次场景中，威胁模型涉及数据库中大量的用户数据，某个潜在攻击者将会尝试盗取这份数据放到“暗网”上出售。注意，如果主要是担心品牌形象，那么我们的关注点就会有所不同，这种情况下我们会认为攻击者最有可能破坏网页以使我们陷入困境。
 
图7-2 展示了和安全相关事件打印日志的敏感系统，以及安全团队如何处理这些系统。深灰色背景模块运行应用的功能部分，虚线边框模块是云提供商或编排系统，它们用于创建应用基础设施，浅灰色背景模块运行审计框架。提醒一下，下面是我们检测和响应应用安全的目标：
 
1.收集对运营排障以及对检测与响应安全事件都有帮助的日志和指标。IDS/IPS、WAF、防火墙 、服务器、数据库和控制台/API 都配置为记录与安全相关的事件和指标。
 
2.在一个不会被攻击者删除的地方安全地存储这些日志和指标。在实践中，这意味着将它们从系统中快速转移到一个有独立管理员级控制的系统。在这种情况下，日志显示为流经日志和指标聚合系统，这些系统都是在独立的管理员级控制之下的，但这些日志也有可能直接发送到一个 SIEM。
 

 [image: img]
 图7-2　带检测能力的示例应用


 
3.对收集来的数据进行分析。这可以让我们确定某些数据是否需要进一步调查。在这种情况下，分析是由 SIEM（使用日志分析、关联规则、机器学习和其他一些 SIEM 市场宣传册中介绍的特性）和安全运营人员共同完成的。
 
4.对需要人调查的项目自动发出告警。在这个例子中，SIEM 被配置为向承担安全运营角色的人员发送告警。这些告警可能是假阳性——应当有一个单独的反馈闭环（图中没有画出），能让安全运营人员过滤这些假阳性，而不会忽略任何真阳性。
 
5.如果有疑似安全事件，就立即执行事件响应和恢复计划。
 
监控防御性系统
 
首先来看防御性系统（protective system）在正常情况下输出的日志。在图7-2中，IDS/IPS、WAF和防火墙系统在系统合理使用或在滥用时都会产生日志、告警和指标。下面是一些例子：
 
· IDS/IPS 可能会在日志中记录：出现了某人好像在进行端口扫描，或看到已知恶意签名。
 
· WAF 可能会在日志中记录有人正在尝试 SQL 注入攻击或反序列化攻击。
 
· 防火墙（或 IaaS 的某个执行防火墙职责的组件）例行记录已接受/已拒绝连接，以及跟踪每分钟进入和离开网络的数据指标。
 
监控应用
 
接下来，我们看看在系统正常使用过程中，应用和基础设施输出的日志。这些日志高度依赖于应用所做的事情，以及由哪些组件来创建应用。为了方便解释，我会假设我们使用了多种不同技术，虽然对于一个真实应用来说，这不一定是个好设计。下面是一些例子：
 
· Web 服务器会打印每个请求的日志，包括源 IP 地址和请求的 URL。在这个例子中，Web 服务器是一个简单的对象存储实例，根据 Web 请求作为响应。我们配置了对象存储服务，将它的访问日志（包括对象何时被修改）发送到一个日志聚合服务，同时将服务了多少请求的指标发送到一个指标服务。对于这样一个对象存储服务，我们不需要关心任何更低层的事情，例如操作系统日志，因为那是云提供商的工作。
 
· 这个例子中的应用服务器是 Kubernetes 集群内的 pod。在pod 内运行的应用将每个请求的日志打印到标准输出（stdout）和标准错误文件（stderr）中，其中包括所调用组件的 URL 和相应的响应。在这个例子中，应用还允许文件可以上传，因此应用中有一个组件是用于扫描上传文件的防病毒客户端，用来检疫其中是否有恶意软件并发出告警。每个 worker 节点上的日志代理（agent）会将该节点上的每个 pod 的日志信息以及节点自身的日志信息发送到一个日志聚合器。我们还会启用 Kubernetes master 节点上的审计日志功能，这样就可以知道某人何时进行了认证或创建了 pod。
 
· 数据库是一个即服务产品，会将任何被拒绝的访问，以及任何对数据库访问设置的更改，以日志的形式写到数据库或数据库内的特定表（table）中。它还会记录一些关于在任何时间内已发送多少数据的指标。考虑到我们最担心的就是有人会从数据库窃取数据，我们尤其应该重点关注这些指标！
 
· VPC网络基础设施（图7-2 中没有画出）配置为将网络指标发送到指标聚合器，当网络利用率很高时，聚合器会向 SIEM 发送告警。
 
监控管理员
 
我们还应该监控管理员的工作。但是，正如我之前所说，这并不意味着不信任管理员！这项工作只是表示，我们认为攻击者可能会通过一些不法手段获得合法管理员级凭证，我们必须对这种攻击进行检测和响应。
 
出于教学目的，我们有下面的一些假设：
 
· 管理员在此环境下管理虚拟机和容器。
 
· 管理员会使用云提供商和容器编排平台提供的功能在虚拟机或容器内执行命令，但在紧急情况下可能会在系统上直接开始一个交互式会话。
 
从图7-2中可以看出，有毒日志（可能包含机密信息）和正常无毒日志存储在独立的系统中，这样就可以限制只有少量管理员可以访问有毒日志，并且人数越少越好。如果你将两种类型的日志存储在同一个系统中，你就需要确保这个系统的所有管理员都被授予了查看有毒日志的权限，并且要严格控制对这些日志的访问。
 
理解审计基础设施
 
现在我们来看看审计基础设施（auditing infrastructure）。在这个示例应用中，日志聚合器、指标聚合器和 SIEM 都作为了独立的系统，但很多产品和服务在这些方面是有重合的，甚至是完全重合的。
 
你可能还有额外的产品或服务向 SIEM 发送告警，或直接向安全人员发送告警。例如，你使用了某个网络流量分析系统用来监控各种异常网络流量模式，或者使用了端点（endpoint）检测和响应代理（agent），用来收集服务器或工作站正在做什么等信息。
 
我们来更加近距离地看看这些系统：
 
· 日志聚合器可以是一个云服务（例如 Amazon CloudWatch Logs、Azure Monitor、Google Stackdriver Logging、IBM Cloud Log Analytics 或 Splunk Cloud），也可以是一个单独安装的产品，例如 Splunk 和 Logstash。
 
日志聚合器应当有独立的管理员级控制，这就能和那些被监控的系统分开，即使攻击者获得了某个被监控系统的访问权限，也无法使用相同的凭证访问聚合器并删除日志。为进一步加强隔离性，我推荐将审计和日志组件放到一个独立的审计云账户中。
 
日志可能既包含与安全无关的信息，也包含与安全相关的信息，但通常来说，只有与安全相关的日志才应当流入 SIEM。
 
·指标聚合器既可以是一些指标系统，例如 Amazon CloudWatch、Azure Monitor、 Google Stackdriver Monitoring 或 IBM Cloud Monitoring, 也可以是一个独立安装的工具。
 
· 日志和监控系统都会将与安全相关的信息提供给SIEM。例如，日志系统会将所有认证事件发送给SIEM；监控系统会在任何指标发生异常时，将事件推送给 SIEM，例如在持续某段时间内传输速率超过一个阈值。
 
· SIEM 的不同解析器能理解不同类型的日志，而且它有规则来判断何时需要将某些事情通知给人来处理。在这个例子中，SIEM 规则可能会在这些情况下发出告警：短时间内有多个账户登录失败（密码喷射）；数据库和网络指标都显示有异常活动；其他一些可疑或告警事件。
 
总结
 
即使是已做好了合理的防护，你的安全工作仍没有完全结束，直到你有信心能检测攻击 ，快速有效作出响应，并能从事件中得以恢复。
 
检测不仅仅是记录日志，你不能找到所有的日志源，并认为它们对安全都是有用的。你需要根据环境和威胁模型来考虑哪些才是最重要的。在几乎所有的环境中，你都会有一些特权用户，而监控他们的活动也几乎是非常重要的。你可以问问自己：“如果发生了一些糟糕的事情，我能及时看到吗？”如果不能，你就需要收集额外的信息，或者确保你已经收集的信息放到了能够被看到的正确的地方。
 
确定了哪些是重要的、需要监控的事情后，接下来就要确保你能有效收集并查看这些日志和指标。在大型环境中，这通常意味着你要使用 SIEM 来帮助处理这些大量数据。确保系统之间的时间都是同步的，执行一些模拟攻击来保证你能注意到真正在发生的事情。
 
最后，当发生攻击时，你需要做好应对持续攻击的准备。这意味着要提前准备好一个团队、一些计划和一部分工具。当攻击发生时，团队需要了解常见的攻击步骤，了解如何锁定环境和执行清理工作，以及何时需要寻求额外帮助。
 
当执行恢复工作时，尝试清理系统是有较大风险的。当某人有管理员级访问权限时，你真的无法知道你是否已经将所有东西都清除出去，因为恶意软件有太多的地方可以隐藏。目前最安全的做法就是清除和恢复每个被入侵的系统，或者扔掉它重新创建一个新的。幸运的是，在云上这些工作会很容易！不要低估在原有环境做清理的风险。一个访问控制权限、 Windows 上一个注册表条目，或者其他很难发现的后门，都可以让攻击者轻易地再次造访你的环境。
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Chris Dotson是 IBM 资深技术专家，也是 IBM Cloud 和 Watson Platform 执行安全架构师。他拥有 11 项专业证书，包括 Open Group 的Distinguished IT Architect（杰出 IT 架构师）证书，并有超过 20 年的 IT 从业经验。他曾多次作为“云创新者”荣登IBM官方主页；他主要关注于云基础设施与安全、网络基础设施与安全、服务器、存储和冷笑话。
 
封面介绍
 
封面上的动物是一只红鸢（red kite，也称赤鸢，学名 Milvus milvus）。红鸢和鹰、秃鹫、鹞是近亲，是一种栖息在欧洲西部和斯堪的纳维亚部分地区的猛禽。迁徙中的红鸢北至乌拉尔山脉，南至以色列和埃及。
 
红鸢的覆羽及身体的大部分区域呈橘红色（红褐色）。平均身长 24 ～ 28 英寸（60 ～70 厘米），翼展 68 ～ 70 英寸（175 ～ 179 厘米）。由于其较大的翼展和较轻的体重（大约和野鸭相当），它能够优雅地翱翔以寻找猎物。和鹰一样，飞翔中的红鸢可以通过叉状尾巴来辨别，它的钩状喙非常适合将肉撕碎。红鸢以小动物（如老鼠 、田鼠、鼩鼱、兔子）和腐肉为食。
 
红鸢是一夫一妻制（monogamous）的鸟类，雌鸟和雄鸟共同筑巢喂养雏鸟。红鸢可能年复一年地回到同一个巢穴，并且其下一代往往会在离它们当年孵化地几英里远的地方筑巢。
 
在中世纪，红鸢的价值是使村庄远离腐烂食物和害虫的困扰。但在英国，人们却将它当作一种有害生物，在20 世纪初几乎将其赶尽杀绝。直到20 世纪后期和 21 世纪早期，英国重新引入这个物种，现在红鸢已被列入英国的绿色名单，被认为是不受威胁的物种之一。
 
O’Reilly出版的图书封面上的动物，很多都是处于濒临灭绝的动物，它们存在的重要性不言而喻。要了解更多有关如何救助这些濒危动物的知识，请访问animals.oreilly.com。
 
这幅封面插图是Karen Montgomery根据Lydekker’s Royal Natural History的内容，采用黑白手法雕刻而成的。
 

 
[1]有时这也称为“四眼原则” 或“双人原则”。
 
[2]《2017 年全球 DDoS 攻击和网络洞察研究报告》 指出，“DDoS 攻击经常和其他网络犯罪活动一起使用。”而《Verizon 数据泄露调查报告》指出，“我们从来没有哪一年出现过个位数以上的拒绝服务类型的泄露。”但需要说明的是，第一份报告是由 DDoS 防御提供商发布的。
 
[3]术语“syslog”会令人感到困惑，因为这个术语经常用来表示：一个接收 syslog 消息的软件、一种网络协议（通常运行在 udp/514 或 tcp/514 端口），以及一种日志文件的行格式。
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