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  第1章 智能合约概述
 
智能合约是运行在区块链公链上的一种代码，该代码由 Solidity 编写，并通过区块链的智能合约虚拟机来执行，以达到对区块链编程的目标。为了更好地理解智能合约的运行环境，本章将讲解区块链公链的基本概念。可以将区块链公链理解为操作系统，Solidity是编写该操作系统应用程序的编程语言，智能合约虚拟机则是编程语言编译之后的代码运行环境。本章除介绍区块链公链的基础知识外，还会讲解智能合约与区块链公链的交互方式，以及智能合约虚拟机的系统架构。
 
本章主要涉及的知识点有：
 
●区块链公链的常用术语和基本知识。
 
●智能合约虚拟机的系统架构。
 
●DAPP与区块链交互的方式。
 
●智能合约编程语言Solidity的基本语法结构。
 
1.1 区块链基础知识
 
本节将简单介绍区块链公链的基本概念和技术架构，从交易的产生到“区块”这个名称的产生，从挖矿到区块链攻击，从公链基础功能到基于公链操作系统的可编程环境。本节将从不同的角度，对公链的基本技术术语进行简明阐述，对公链底层技术感兴趣的读者可以根据本文的介绍，检索相关资料，比特币和以太坊在官网都有详细的技术文档和资料，感兴趣的读者可以自行检索，本节仅讲解与DAPP开发相关的技术点。
 
1.1.1 交易
 
区块链通常被理解为超级账本，账户与账户之间可以通过交易来完成转账，只是这种转账方式与传统的银行转账有很大的不同。
 
（1）这是一个完全去中心化的金融系统，区块链账户不需要使用者到银行机构或者其他部门申请，因为整个系统中没有这样的中心化部门来管理账户信息，使用者只需要根据一种非对称加密算法来生成一个密钥对，其公钥作为账户地址，也就是常说的区块链钱包地址，这个地址可以在网络中广播，允许网络中所有的账户获取和使用，如图1.1所示。
 
 
  
 图1.1 以太坊钱包的地址
 

 
该账户地址是公开的。私钥作为转账交易的签名和密码，由使用者私人保管，每次转账时，需要通过私钥签名来证明交易的合法性。在现实使用中，私钥往往非常长，而且非常复杂，因此区块链钱包会将私钥进行对称加密，通过使用者输入人类能够理解的密码作为私钥加密的密钥，将区块链密钥以密文的形式保存在磁盘空间里。但是如果忘记解密密钥的密码，用户就失去了对账户的操作权限，也就是说即使账户有余额并且可以查看，也无法进行转账和使用，这就是社交媒体经常报道的丢失比特币的情况。
 
（2）这是一个完全无中心的账本系统，其交易方式与传统的交易系统有着本质的差别，传统的银行系统中，当A转账100元给B时，银行从数据库中将A的账户扣除100元，同时在B的账户下增加100元。在这个过程中，数据库是在银行的严密保护下操作的，扣除与增加金额的操作需要很高的安全级别才能进行，并且查询余额用的数据库和真正写入的数据大多数情况下是分离的。尤其需要注意的是这个过程生成的交易记录至少有2条：1条是从A的账户下扣除金额的记录，另1条是在B的账户下增加金额的记录。
 
而发生在区块链上的交易则完全不一样，在区块链上每一笔交易都是一条转账记录，如果该交易成功被整个区块链网络认可则转账成功，并且会将转账记录存储在区块链的数据库里面，每个区块链节点都可以访问和操作这个数据库，并且任何人都可以查询交易双方的账户信息。对于比特币网络来说，BTC 的转账，除了转给对方，还要将账户下的余额转给自己，这样就会生成多条记录，这样做是因为BTC没有账户余额的设计。
 
如图1.2所示，Bob给Alice转0.5 BTC时，会生成2条交易记录，1条记录是Bob→Alice，另1条是 Bob→Bob，这些交易使用了非对称加密技术的加密和验证签名技术，这个过程属于区块链公链的设计范畴，不在本书讨论范围内。需要指出的是，这样可以在没有任何中心化银行提供服务并且没人掌握交易接收者或者发送者密钥的情况下，实现公开、安全的转账交易。即使交易数据公开在网络中传播，也无法被篡改，即无人可以将Bob转账的0.5 BTC修改为5 BTC，因为任何数据的变更都会导致数据的 Hash 值变化，进而导致数据的签名无法被校验通过，进而无法被全网认可，也就是说伪造任何报文和交易，都是无法被网络认可的。这样，比特币在没有银行并且公开交易信息的情况下也能转账。
 
 
  
 图1.2 比特币网络交易
 

 
（3）发生在区块链上的交易，是存储在区块链网络中的所有全节点（拥有所有交易数据的区块链节点叫作全节点）上的，并且也是公开可查的，用户不仅可以查询某个账户下的所有交易，还可以查看其账户余额，这与银行的交易记录也是截然不同的。图1.3所示为比特币区块链浏览器，这些查询系统被称作区块链浏览器。与银行不同的是，即使能看到区块链交易的所有细节及所有账户的余额，也无法将账户与现实世界中的人联系起来，这与银行系统的账户设计完全不同。
 
 
  
 图1.3 比特币区块链浏览器
 

 
1.1.2 区块
 
所有的交易信息都会形成一个结构化的账本，它们会被区块链的节点（矿工）按照一定的方式和时间间隔组织起来，存储在区块链节点中。这个用于存储交易信息的结构体就是区块，除了交易信息，区块还要存储一些额外的信息以保证交易数据的完整性和可靠性，区块数据结构如图1.4所示，该结构图仅仅列举了一些关键信息，不同的公链有各自不同的设计。关于区块的生产间隔，不同的区块链网络有不同的设定，比如以太坊出块的时间间隔约为15s，而比特币网络则需要10min才生产一个区块。
 
 
  
 图1.4 区块数据结构
 

 
区块数据包含区块头与区块体，区块体存储具体的交易及交易相关的原始数据，区块头存储的是原始数据的Hash信息，任何对原始数据的修改，都会引起区块头Hash值的变化，这样对任何信息的篡改都很容易被察觉到并被验证为假数据。除了交易原始数据和对应的 Hash 信息，还有一些为了维持区块安全性和有效性的附加信息，比如区块高度、区块难度、矿工地址等；不同的公链系统，还有不同的额外信息，比如以太坊会有状态变更的原始数据和对应的默克尔树信息、收据信息和账户余额信息等。
 
因此，区块的作用就是将不同时间阶段内的交易数据按照一定的格式和数量，打包成结构化数据，方便存储和管理。只有被打包到区块中并且被全公链网络认可的交易，才能算真正的有效交易，此时账户下面的数字货币的数量才会真正地发生增减，如果交易失败则转账无效。
 
1.1.3 链
 
区块头和区块体数据也会被当作输入数据做一次 Hash 运算，其运算结果会被存储在下一个区块的区块头中，这样任何区块内容的修改都会反映到区块的Hash值上，而区块的Hash值又是下一个区块的输入数据，它又会被当作新区块的数据参与一次新区块的 Hash 运算，随着时间的推移和交易量的增加，所有的区块会通过保存前一个区块的Hash运算结果的方式组成一条链。
 
图1.5所示为区块链数据结构，对这个链的数据进行任何篡改，都需要修改此链的所有数据及对应的Hash值，只有这样篡改数据才能被校验为正确的数据。这需要非常强大的算力来支持，同时需要比较长的时间才能完成，而在篡改数据的过程中，还会不断有新交易加入区块链，因此从工程实现的角度来讲，这种篡改需要消耗极大量的能源并需要组织巨大量的计算资源，从经济的角度来讲，进行篡改不如进行算力挖矿划算，完全得不偿失。
 
 
  
 图1.5 区块链数据结构
 

 
将交易打包成数据块，再将数据块以Hash值的方式组织成链式结构，就是区块链定义的来源。这种结构有点类似于计算机数据结构中的单向链，不同的是，这个链式结构不再局限于单个计算机，而是由分布在全世界的节点构成，任何人都可以公开查询，但又无法任意修改。
 
1.1.4 挖矿
 
区块在被增加到区块链之前，并不是所有区块都可以生成区块数据，也不是所有区块数据都能被增加到区块链成为最新的数据，这个过程有一定的门槛，需要筛选出一个值得信任的节点来生成数据，然后由其他节点来验证其生成数据的有效性。这个生产区块的过程会得到数字货币的激励，因此很多节点会加入生产区块的竞争。如果某个节点生产的区块数据得到了其他节点的验证，则其他节点会将最新的区块存储在本地，然后加入下一个数据块的生产竞争，这个过程被称作挖矿，而生成数据的节点被称作矿工。
 
如图1.6所示，所有的交易会被保存在一个交易池中，不同的矿工会选择不同的交易进行打包，然后制作属于自己的区块，假设当前将要生成的区块编号是121，因为区块链网络是一个点对点的网络，没有中心节点进行协调，所以这些矿工节点无法感知到彼此的存在。
 
在矿工将交易打包成区块之后，还需要查找一个数字n，这个数字n需要满足图1.6中的不等式，得到该数字之后将其放入打包的区块数据中，然后将该区块数据广播到区块链网络中，如果该区块被认可，则这个矿工就成了区块高度121的出块人，而网络中的节点将新生产的区块存储在本地，并将其链接到其他区块数据之后，基于此生产下一个区块。计算有效数字n的过程是需要付出算力的，而这个算力付出的过程是值得信赖的，这就是区块链为何可以在没有中心管理者的情况下正常运作，且任何人都可以在无须信任的情况下参与区块链业务，正所谓“In math we trust”。
 
 
  
 图1.6 矿工从交易池中选择交易打包，并通过寻找满足不等式的数据n来挖矿
 

 
成为出块人就可以成功拿到奖励，奖励分为系统的奖励和交易中的交易手续费，在每一笔交易数据中，转账人都可以手动设置手续费，这些手续费用于奖励矿工打包的工作。在转账时设置的手续费越高，转账时间就越短，转账速度就越快，这是因为矿工们会优先选择手续费高的交易进行打包，而如果交易的手续费过低，很有可能会因为没有矿工愿意为其打包而导致转账失败。
 
1.1.5 共识算法
 
在挖矿的过程中，矿工需要付出算力来查找一个满足条件的数字，这种算力的付出是无法伪造的，必须付出相应的算力和电力之后才能得到正确的数字。当某一个节点发现该数字之后，其他节点可以很快验证该数字的有效性，验证并不用花费太多的算力和能源。也就是说图1.6中查找满足不等式条件的数字的过程是困难的，但是验证不等式的过程是简单的。这种为了持续生成区块而被所有网络节点认可的方案就叫作共识算法，而付出算力来证明自己工作的共识算法被称作 PoW （Proof of Work）。
 
除了PoW这种共识算法，还有一些其他的共识算法，它们的特征都是一样的，全网节点都共同认可并遵守该算法，并且该算法产生的结果无法被伪造，但是可以被轻易验证。目前比较流行的共识算法有DPoS、BFT和PoST等。
 
●DPoS算法类似于民主选举的运行模式，该算法根据数字货币持有的数量对区块事务进行投票管理，并且轮流来选举出块人进行出块，笔者认为这种弱中心化的方案与区块链的根本价值观背道而驰，但是在编写本书之时，此方案仍然流行。
 
●BFT是著名的拜占庭容错机制，该机制的产生有着有趣的背景故事，读者可以自行查找相关细节。简单来讲，该方案通过多次通信交互来区分恶意节点和诚实节点，接收诚实节点的区块数据，丢弃恶意节点发送的数据和消息。
 
●PoST是存储公链的共识算法之一，即统计节点有效存储的数据的大小和时长，将其作为节点的算力，来竞争成为出块节点，算力越大成为出块节点的概率越高，算力越大生成恶意数据的动力就越小，这是通过一种经济手段约束恶意行为的共识算法。
 
以上共识算法只是众多公链共识算法中的一小部分，是目前比较流行的几种方案。关于算法的技术细节，读者如果感兴趣，可以以本节的内容为线索，进行深入的探究。由于这些技术已经超出了本书的范畴，所以本书仅做简单论述，不再详细讲解。
 
1.1.6 分叉
 
因为整个区块链系统是点对点的对等网络，没有统一的中心机构协调各个节点的行为，所以在生产区块时，各个节点的行为都是相互独立的，很有可能同时由多个矿工在同一区块高度生产出2个以上的区块来。这些区块打包的交易很可能是不一样的，同时满足条件的数字n不是唯一的，多个矿工之间生产的数字n是不一样的，但是同样是满足不等式的。在这种情况下，网络中的其他节点很可能同步到不同的区块数据，并且这些数据在数学上都是合法的、有效的。当不同的节点中的不同的区块作为当前最新区块时，就会存在分叉的情况，即不同的矿机对同一高度的区块生产了内容不一样的新区块，并且这些矿工都找到了满足不等式的数字n。
 
如图1.7所示，矿工A和B同时对编号121的区块进行打包并签名，它们同时广播了自己的区块到系统中，不同的节点有些会收到矿工A的区块数据，然后验证通过，并加入本地的账本，有些会收到矿工B的区块，这样整个系统的账本就会出现不一致的情况。为了解决这个问题，区块链采用了一种长链抛弃短链的决策方式：即当矿工 C 挖出了第122块数据，并将数据指向了矿工 B 的121区块时，因为矿工B所在的区块链更长，凝聚了更多的算力，既是最安全的，也是付出算力和资源最多的，此时矿工A所在的区块链在区块120位置发生的分叉将会被抛弃。区块121_A内所包含的交易也将失败，如果有一笔交易既被区块121_A 打包，又被区块121_B 打包，那么即使区块121_A被抛弃，该交易仍然成功；如果交易只在121_A区块中，则交易会在短链被抛弃前显示成功，在短链被抛弃后显示失败，失败后交易双方的账户余额会恢复到转账之前的状态。
 
这个分叉非常像我们在微信群里参加某项活动时的报名接龙，由于报名者在看到报名接龙消息后，并不知道其他报名者的报名意愿和状态，很可能出现多个人报同一个序号的情况，在这种情况下，接下来的人会选择其中一个信息次序往下接龙，而未被选中的那一个次序将被抛弃，被抛弃的报名者只能基于最新的接龙信息来重新报名。
 
 
  
 图1.7 分叉
 

 
1.1.7 攻击
 
区块链对于交易的组织方式及账户的管理方式决定了只有私钥持有者才有权修改本账户下的数字货币信息。任何区块链网络中的参与者都无法控制或者篡改其他人的账户信息，也可以说从经济的角度看，篡改这些数据的成本极高，这与中心化的银行有着完全不同的特点，在前文曾讲到的A转100元给B的过程中，如果银行有内部员工，在给A扣除金额或者给B增加金额的环节修改数据，则A和B都无法控制这样的事情发生。
 
但是这并不意味着区块链是绝对安全的，不同于攻击银行是违反法律法规的情况，由于区块链网络是无主的，每个持有数字货币的账户和区块打包的矿工都无须审批、无须信任，随时随地可以参与，因此，只要拥有足够的算力就可以对整个网络发起攻击，比如著名的51%算力攻击，BCH区块链网络的算力大战就证明了区块链在安全上也有自己天然的弱点。除了算力攻击，还有很多中心化银行不会存在，仅属于区块链点对点网络特有的攻击，比如女巫攻击、日食攻击等，在本书的最后会对此类安全问题做一个较为概括的论述。本节仅以一种算力攻击为例，简单讲解一下区块链特有的安全问题。
 
结合上一节讲到的分叉问题，如果矿工D拥有足够的算力，则当矿工A生产区块121时，矿工D已经生产了区块121，但是矿工D可以将最新的区块保留，而不是将其广播到网络中（区块链代码都是开源的，任何人都可以修改属于自己的版本，只要符合区块链的基本协议，就可以加入区块链网络，只要其行为被网络中的其他节点认可即可），并且继续生产最新的区块122，这样在A生产出来121区块之后、其他矿工生产122之前，矿工D可以将区块121和122一次性地全部广播到网络中，那么之前矿工A生产的区块就会被当作短链而抛弃，而矿工A中的所有交易也将被重置为失效。
 
在这样的一种攻击模型下，假设Alice在矿工A生产的区块中发生了一笔交易，这笔交易是将余额转到数字货币交易所变现，在数字货币交易所收到这笔交易之后，Alice在数字货币交易所的账户余额会增加。然后Alice将矿工D的2个区块同时广播，则Alice转账到交易所的交易就会失效， Alice的区块链账户余额会恢复，但是因为数字货币交易所的数字余额是中心化管理的，在感知到区块链被攻击之前，Alice可以将数字货币兑换成法币。这样Alice就可以在数字货币余额不变的情况下将其成功变现为法币。
 
1.2 以太坊智能合约
 
在讲解了区块链的基本知识之后，我们聚焦于以太坊这条公链的独有特征，除了拥有上述区块链的基本功能，以太坊还在比特币网络的基础上增加了以太坊智能合约虚拟机，即EVM。在增加了EVM 之后，以太坊就成了一个可编程的去中心化平台，任何系统开发者在支付一定的部署费用之后，就可以拥有一套完全去中心化的业务系统，这样的业务系统被称作 DAPP，这是本书论述的主要内容。
 
1.2.1 以太坊
 
在前一节讲解区块链基本知识的基础上，本节简单讲解以太坊公链特有的公链特性。首先以太坊可以视作大型的状态机，由分布在全球的以太坊节点来运行这个状态机，每一次交易的产生都会修改状态机的状态。将交易打包成区块之后，可以以区块为单位来衡量状态的迁移，如图1.8所示。
 
以太坊的状态是由以太坊上的所有账户组成的，也就是说，以太坊上的所有账户组成了以太坊的全局状态，以太坊账户是地址与账户状态的一个映射结构。以太坊账户又分为两种：一种是外部账户，也就是用于存放用户余额和转账的账户；另一种是智能合约账户，是在部署智能合约时生成的一个关于该智能合约的区块链地址及其状态的映射关系。
 
以太坊全局状态及账户结构如图1.9所示。账户1是智能合约账户，其地址映射到一个账户状态，这个状态由4部分组成：nonce、余额、存储数据的Hash值、EVM代码的Hash值。存储空间是智能合约虚拟机运行时需要的存储介质，EVM 代码是智能合约代码编译并部署到以太坊之后的数据。账户2是外部账户，该账户的状态仅仅由nonce和余额组成。以太坊账户由这两类账户组成，所有这些账户组成了以太坊的全局状态。
 
 
  
 图1.8 以太坊状态示意图
 

 
 
  
 图1.9 以太坊全局状态及账户结构
 

 
以太坊上的账户之间会有系统调用，本书仅仅讲解与DAPP相关的系统调用。
 
首先是账户生成交易对以太坊状态的修改，如图1.10所示。每次创建和部署智能合约，都会创建一个新的账户，创建账户的代码包含在交易中，交易可以由外部账户发起，也可以由合约账户发起，创建合约账户的代码通过Solidity编程语言编写，通过以太坊的智能合约编译器编译生成。
 
 
  
 图1.10 账户生成交易对以太坊状态的修改
 

 
其次，账户生成之后，会开辟账户存储空间和以太坊虚拟机可以理解并执行的代码，如图1.11所示。当智能合约生成之后，可以通过ABI接口调用该智能合约，这种信息调用也会对区块链的状态发送读写操作。通过ABI接口传入外部数据，然后通过以太坊智能合约虚拟机读取合约代码，结合输入的数据和区块链上存储的数据，修改区块链状态，并将最新的状态信息存放在以太坊公链上。关于ABI接口，将在第4章中详细介绍。
 
 
  
 图1.11 消息调用交易对以太坊状态的迁移
 

 
1.2.2 EVM
 
在以太坊之前的公链项目中，如果需要修改某条公链的某些特征或者增加对某种场景的支持，开发者必须在原有的公链设计的基础上修改系统底层源代码，并重新维护一套公链生态，这往往被称作硬分叉。比如比特币的众多分叉币，开发人员为了修改诸如区块大小的参数，需要重新分裂一条公链，这是一项极其繁重的工作，不仅会消耗资源、时间，有时候还会分裂原有公链的共识社区。
 
而以太坊 EVM 的出现，使得任何需要实现某一行业具体逻辑的开发者，无须复制以太坊的整套代码，然后修改出符合自己逻辑的公链，而是基于以太坊现有的公链网络和矿机组织、共识社区，通过EVM提供的编程API来编写智能合约，就可以完成一套区块链系统，一套满足自己业务需求的系统，该系统具有区块链所有的通用特征：去中心化、公开透明、无法篡改等。
 
因此，EVM的出现使得对区块链编程成为可能，具有EVM的以太坊公链技术可以视作是对原有区块链技术的一次重大革新。如果把区块链比作PC操作系统，那么EVM就是类似于JVM一样的运行环境，Solidity智能合约就是类似于Java的高级编程语言，而EVM出现之前的比特币网络仅有有限的指令可以对区块链编程，有点类似于底层的汇编语言编程。从这个角度来讲，EVM使得区块链高级语言编程成为可能。
 
EVM作为一个离线的、独立的运行环境，它无法访问外界的文件系统、网络接口等资源，目前EVM 的指令中尚未支持对这些资源的操作。当编写的智能合约被编译成 EVM 能够理解的代码之后，EVM会在自己独立的运行环境中执行用户编写的智能合约程序，EVM的架构及代码执行流程如图1.12所示。
 
 
  
 图1.12 EVM的架构及代码执行流程
 

 
通过智能合约编译器，可以将智能合约编译为虚拟机能够理解的指令，然后通过以太坊账户发起一个交易，将这些指令部署到区块链上，部署成功后会得到一个以太坊的地址，这个地址指明了该合约代码存放的位置。该过程会在第6章中进行详细的讲解。
 
当合约被调用时，可以根据合约的地址找到指令集的存储位置，虚拟机通过程序指令计数器记录当前指令的执行位置，随着程序的执行，指令计数器也会随之变化，它存储了下一条需要执行的指令的地址（偏移地址）。在指令中会有JUMP之类的跳转指令，因此指令计数器的数值并非总按顺序逐渐增加。
 
EVM的指令执行不在寄存器中进行，而是在一个被称作栈的内存空间中进行。这个栈最多可以容纳1024条栈指令，每条栈指令可以达到256位，也就是说EVM是256位的计算机，这个长度的指令特别适合Keccak-256 Hash数据及椭圆函数运算。
 
智能合约的指令中包含了操作码和操作数，EVM加载到栈中之后，根据操作码运算，在执行操作码的过程中，会产生中间状态的临时数据，这些数据会被存放在栈空间上、内存中或者持久存储的空间上。指令中也有从内存或者持久存储空间中读取数据的操作，有些操作需要在区块链状态的基础上进行下一步的操作，这些状态信息就存储在持久存储空间上；有些操作是存储的运算，这些数据一般通过内存进行读写。使用内存和持久存储空间需要支付一定的 GAS 费用。GAS 指的是EVM执行指令时消耗的代价，这个代价以以太坊的数字货币ETH来表示。
 
1.2.3 智能合约
 
以太坊公链是操作系统，EVM 是区块链代码的运行环境，而 Solidity 则是区块链的编程语言，通过编程语言编写的逻辑模块被称作智能合约。智能合约与人工智能并没有任何关系，甚至和智能也没有多大关系。因为其运行过程不再需要人为干预，一旦提交到区块链之后就再也无法篡改，并且可以在无监管、无干预的环境下自主运行，因此将这样的代码称作智能合约。
 
图1.13所示为EVM的系统架构。智能合约部署成功后是EVM代码，它们运行在以太坊虚拟机即 EVM 上，而 EVM 又是以太坊公链逻辑的一部分，所有的这些模块都通过底层的操作系统API来实现对硬件资源和网络资源的访问。目前以太坊公链的代码支持多种操作系统编译，并且有多种语言编写的版本，目前较稳定的是Go语言和C++语言的版本。
 
 
  
 图1.13 EVM的系统架构
 

 
智能合约在区块链上的可执行代码是一种类似汇编语言的指令集，这些指令集通过EVM的解释和执行，对区块链的状态进行读写，实现合约规定的业务逻辑。因此通过Solidity这种高级编程语言，加上 Solidity 编译器，可以将高级语言编译成汇编指令代码，再将其部署到区块链上执行。
 
图1.14所示为合约代码到EVM代码的转换流程。在这个过程中，开发人员按照Solidity的语法编写业务逻辑，编译器会将智能合约编译成合约初始代码和一些人机交互需要使用的辅助数据，其中包括ABI接口描述数据和一些其他的说明性文件。账户发起创建合约交易时，以太坊交易中会加载合约创建代码，矿工在打包交易时会执行该合约的初始化代码，并生成智能合约对应的 EVM代码和该合约对应的账户地址，当该交易所在的区块被成功打包并同步到其他节点时，其他节点就可以通过消息调用来访问该合约对外开放的接口和功能。图1.14中各个步骤涉及的技术内容是本书的主要知识点，笔者将会在后面的语法环节、编译文件分析环节和DAPP案例讲解环节进行详细阐述。
 
 
  
 图1.14 合约代码到EVM代码的转换流程
 

 
1.2.4 DAPP
 
Solidity编程语言解决了编写智能合约的不友好的问题，但是当合约编译并部署之后，对于一般的使用者来说，访问这些接口的门槛较高。为了使广大用户理解并方便快捷地访问区块链及区块链上的智能合约系统，开发者必须提供操作界面和结果查看界面，来简化用户访问和操作区块链的方式。因此一套完整的区块链 DAPP，除智能合约这些可以查询和改变区块链状态的代码外，还需要用户操作界面及连接用户操作与智能合约代码的接口。
 
图1.15所示为DAPP架构图，该架构图包含了从用户通过可视化界面发起操作到以太坊状态机发生改变的全流程。首先，用户通过 Web 界面或者手机 App 将操作数据发送到一个传统的业务服务器，该业务服务器是传统互联网中心化的服务器，但是与传统系统不同的是，该系统没有像传统互联网设计那样将数据放入中心化的数据库存储，而是通过一个Web 3.0接口，将数据传送到以太坊区块链公链上。
 
该接口是一个JSON RPC协议，该协议有很多代码实现。目前最流行的是运行在Web容器中的Web3.js模块。Solidity编程语言经过编译之后，除了交易需要的合约初始化代码之外，还有ABI接口等描述文件，Web3.js通过这些描述文件，可以构建与以太坊智能合约虚拟机进行通信的模块，通过JS（全称JavaScript，下文都简称JS）代码将用户的操作数据传入以太坊公链上的合约地址，智能合约虚拟机会根据函数签名和加载的函数参数，在虚拟机内执行编译成 EVM Code 的智能合约。在第6章的DAPP案例讲解中，会对Web3.js的设计进行详细的讲解。
 
 
  
 图1.15 DAPP架构图
 

 
如果涉及区块链数据的读取，则虚拟机会读取区块链上的区块数据。如果虚拟机的指令代码修改以太坊公链的状态，那么通过调用相关的状态机指令，并消耗一定的GAS之后，就可以将修改操作提交到以太坊区块链公链网络中，这些操作往往以交易的方式体现。
 
在虚拟机执行任务结束后，其对区块链状态的修改会被矿工打包。当状态修改被全网共识时，虚拟机对公链网络的状态修改也相应成功。可以通过查询相关的执行结果，将执行状态返回给用户交互系统，这样终端用户就可以通过交互系统查看DAPP操作的执行结果。
 
1.3 简单的智能合约
 
本节将以2个简单具体的示例来说明智能合约编程语言Solidity的基本语法，通过阐述Solidity编程语言的API及使用方式，使读者对智能合约编程有一个初步印象。本节的2个示例均来自以太坊官方网站。
 
1.3.1 示例1
 
下面仅以一个简单的智能合约示例，介绍智能合约的基本组成元素，本合约定义一个uint类型的变量，以及这个变量对应的读写函数。
 
 
  

 
第1行代码指明语法解释使用的编译器版本，目前以太坊的智能合约虚拟机仍然在开发升级中，尚未有release版本，不同版本之间的API变动比较大，因此在编写智能合约时，必须指明合约逻辑使用的API的版本号；第3行代码通过contract关键字，声明了一个智能合约结构体，可以将该关键字与面向对象编程的class做类比，contract的设计模式和方法重载、父子继承等特性，与面向对象的设计非常接近，因此说 Solidity 作为一种高级的编程语言，极大地降低了对以太坊公链编程的难度。
 
第4行代码定义了一个成语变量，该变量的可见范围在contract的大括号之内；第6行、第7行代码定义了一个函数，该函数有可见范围的修饰符 public，关于可见范围的详细解释放在了第3章中，在此读者仅仅需要了解，该描述符说明该函数可以被区块链以外的系统通过Web 3.0接口调用，也可以通过以太坊内的其他智能合约调用。
 
第10～12行代码定义了一个读取函数，函数的可见范围也是public，但是因为这个函数没有修改区块链上的任何数据和状态，所以可以将该函数定义为view，类似于其他编程语言的readonly属性，同时在函数的最后定义了函数的返回类型。
 
这个智能合约相对简单，仅仅是将一个uint的数据保存在区块链分布式账本中的合约。任何账户都可以读写这个数据，本示例并没有对数据做任何访问限制，这意味着任何人、任何账户都可以读取和修改这个数据，在后面的章节中，会详细介绍数据的访问权限和安全性问题。
 
1.3.2 示例2
 
本示例定义了一个简单的数字货币的智能合约。当前关于区块链技术的讨论，几乎全部围绕数字货币展开，但是大多数人对数字货币的基本知识都比较匮乏，其实目前很多数字货币本质上都是以太坊公链上的智能合约。关于基于以太坊公链发行的数字货币的详细知识，笔者将会在第5章详细论述。本节以一个简单的数字货币智能合约来讲解数字货币智能合约应该具有的基本元素。
 
 
  

 
第4行代码定义了一个区块链地址类型（address）的变量，该变量为public类型，定义这个变量是为了记录铸造该合约的账户地址，该地址在合约构造函数中进行了赋值。第9～11行代码定义了该合约的构造函数，该构造函数仅仅在合约部署到以太坊公链时执行一次，合约部署成功之后就无法修改此合约的逻辑了，第10行代码中的 msg.sender 表示的是包含该合约初始化代码的交易发起者的区块链地址。也就是说Coin这个合约的铸造者就是部署本合约的账户，该账户可以是外部账户，也可以是智能合约账户。
 
第6行代码定义了一个映射关系数据结构，这个结构定义于区块链地址下，关于该数字货币的余额，目前基于以太坊的数字货币，只要符合ERC20协议，很多第三方开源的数字货币钱包都可以显示数字货币的余额，其实这个余额就是该Coin合约中，balances变量存储的数值，不同的地址存储了不同的数值，在数字货币钱包中，通过查询以太坊公链下某一地址下的ERC20数字货币合约的balances变量，就可以显示数字货币余额。
 
第13～17行代码是一个铸币函数，所谓的铸币函数，本质上就是修改balances这个数据结构的内容，因为该结构存储了各个区块链地址下的数字货币的余额，所以调用这个函数时，需要检查调用者的区块链地址是否与智能合约初始化时合约的部署者一致，如果不一致则该函数执行失败，同时要检查本次铸币的数量不能高于1e60个，如果数字货币总量超过这个数字，铸币操作也会失败，如果以上条件都满足，那么就会在receiver这个账户下增加amount个数字货币。如果以上require的条件不满足，该合约调用会失败并会导致以太坊状态机发生回滚，以太坊的状态会恢复到调用该函数之前。
 
第9～24行代码是一个转账函数，在检查调用者有充足的余额后，在调用者名下减少amount个本智能合约代表的数字货币，同时在receive这个地址下增加相应数量的数字货币，在函数被成功执行之后，将本次执行时间emit一个事件，该事件产生log，并被永久的保存在以太坊区块链上。该事件需要首先在第8行代码进行声明，然后在后面的函数中调用。由本函数可知，所谓的数字货币转账实际上只是修改balances下存储的数据而已。
 
本示例是一个简单的铸币智能合约，简单地演示了铸币的权限检查、数字货币的账户余额管理及账户之间互相转账的功能，本智能合约还有很多关于数字货币的问题没有解决，只是简单地给读者展示一个发行数字货币的逻辑，以便读者可以对当下火爆的数字货币有初步代码级的认知。以上代码仅供学习使用，完全没有达到可以商用的要求，请读者使用时注意。
 
1.4 小结
 
本章主要介绍了区块链公链的通用知识，以及以太坊公链特有的属性，本书论述的DAPP系统的原理与实践案例都是基于以太坊公链的技术特点展开的。读者需要通过本章的学习对以下问题有清晰的认识：
 
1,区块链公链系统与中心化的银行系统是截然不同的，在运行方式、数据记录及账户管理方式等方面有着巨大的差异，读者可以通过与传统银行系统各个方面进行对比的方式，掌握区块链公链的技术特点。
 
2,智能合约是运行在虚拟机上的，智能合约的编程语言是高级编程语言Solidity，该语言编写的智能合约需要经过编译器编译成 EVM 能够访问和执行的代码才能够与以太坊公链进行交互。该设计类似于Java编程语言，读者可以通过类比的方式对Solidity编程语言有初步的认知。
 
3,要形成一套完整的DAPP系统，除了需要与以太坊公链交互，还需要设计一套与用户交互的UI系统。UI系统需要经过RPC与区块链节点客户端进行交互才能够对以太坊公链的状态进行修改，并且通过标准的Web 3.0协议进行余额读写和账户转移等业务。
第2章 开发环境搭建
 
同其他的编程语言一样，以太坊智能合约开发语言也有自己的开发环境，只是目前不同的开发环境侧重的开发环节不一样。不同应用领域的开发者可以选择适合自己工作需要的开发环境。从轻量级的页面语法编译环境到重量级的以太坊公链模拟器，读者可以根据需要选择不同的内容进行学习。
 
本章主要涉及的知识点有：
 
●通过Remix，掌握调试智能合约代码的语法。
 
●通过Ethereum Wallet，在以太坊公链测试环境下调试智能合约。
 
●通过Truffle和Ganache，从交互到智能合约编写，从部署到运行调试，建立一整套完整的开发环境。
 
●通过MetaMask的浏览器插件，给普通用户提供DAPP服务。
 
2.1 Remix的使用
 
Remix是一款可以在线编写调试代码的编辑器，也支持部署代码和查询区块链数据，它的优势在于可以快速编写合约代码并找到语法错误，并且不需要很复杂的配置环境，我们在编写代码初期使用这款软件特别合适，工具地址： http://remix.ethereum.org。
 
2.1.1 编程界面
 
登录Remix首页，其中主界面的编译器分为3个部分，如图2.1所示。
 
首先来简单熟悉一下Remix编程工具提供的功能，左侧提供的是文件管理能力，图中区域1中包含新增按钮，单击该按钮可以生成一个后缀为,solde 的智能合约文件。将第1章中用到的第一个Solidity源代码复制到图2.1所示的中间的输入框中，文件名以合约的名称来命名：SimpleStorage.sol。
 
 
  
 图2.1 Remix编程环境
 

 
文件的内容相对简单，仅有12行代码，需要注意的是第1行代码，上一章曾经讲解过：该代码指明了该合约代码需要的编译器版本，该内容可以根据编译环境进行微调。在编译器的右侧，Compile这个标签页下面，最新版的Solidity编译器是0.5.2版本，为了使用最新版编译器，可以将代码调整为与该编译器一致。如果不修改代码，则可以从图2.1中区域7的下拉菜单中，选择适合自己合约版本的编译器，不同的编译器语法会有所不同。截至本书出版之时，最新的编译器版本号是0.5，距离成熟的1.0版本还有很长的路要走，由此可见区块链领域仍有广阔的开拓空间。
 
在版本选择器下方有3个选项，其中Auto compile表示可以将编译器设置为实时编译，这样在编写智能合约时，可以实时显示语法错误，这些错误信息会显示在图2.1的区域9中。如果存在语法错误，区域9会给出相应的语法错误及修改意见；如果显示绿色，则没有语法错误。当编写的智能合约文件过大或者智能合约依赖的文件过多时，可以关闭自动编译的功能，选择图2.1中的编译按钮来手动编译代码。因为在开启自动编译的情况下，当创建的文件过多时，每次切换文件都会产生一次编译动作，这会使浏览器的速度变慢，所以可以通过手动编译的方式来解决该问题。
 
图2.1中区域10涉及的Bytecode和ABI曾在第1章中解释过，Remix作为Solidity的编译器，也可以生成这些描述文件，开发者可以通过这些数据，方便快速地调试DAPP。除此之外，图2.1的区域3中的加号和减号可以改变编程区内文本的字体大小，同时Remix编译器还会在代码发生变化后的5s后开始自动保存文件。
 
2.1.2 运行环境
 
合约代码编译成功之后，操作者就可以将合约部署到以太坊公链上，在图2.1右侧的Run标签下，可以看到运行和部署智能合约的相关选项。图2.2中的区域2表示的是本智能合约运行的环境，其下拉选项目前有3个，分别是JavaScript VM、Injected Provider和Web3 Provider，这3个不同的运行环境表示本合约需要部署的目的不同。
 
 
  
 图2.2 Remix合约运行环境
 

 
●JavaScript VM使用的是一个沙箱（或沙盒）运行环境，它并不会与以太坊公链发生交互。
 
●Injected Provider表示使用嵌入到浏览器的公链运行环境，往往使用MetaMask这个插件提供的运行环境间接与以太坊环境发生交互。
 
●Web3 Provider则表示直接与真实的以太坊网络环境进行交互。
 
为了简便起见，使用JavaScript VM来测试编写的程序，可以在无须任何配置的情况下，快速对代码的语法进行检查，这也是本节介绍Remix的目的，它非常适合快速地检查和测试智能合约。因为正式的开发环境或者与区块链系统发生交互时需要产生真实的交易，并支付一定的费用，并且需要矿工来挖矿打包，才能将合约真正地部署到区块链系统上，这些知识点曾在上一章中简单介绍过。而如果选用 JavaScript VM 运行环境，则可以直接在浏览器中检查和调试智能合约，调试通过之后再正式部署。
 
图2.2中的区域3、4和5是开发和部署智能合约必不可少的元素，本开发环境的智能合约必须通过一个外部账户来发起，其中的区域3表示账户地址，地址后面的数字表示账户的余额为99.9 ETH。图2.2中的区域4表示该智能合约需要消耗的成本，以太坊将其称为程序部署需要的燃料，图2.2中的区域5表示在生成智能合约的同时将一定的余额转移到新创建的智能合约账户下，具体内容将在以后的案例中讲解。
 
图2.2中的区域6的位置是一个下拉菜单，当维护和管理多个智能合约文件时，可以通过下拉菜单来选择需要部署的合约文件。图2.2中的区域7是部署按钮，单击之后可以执行部署操作。
 
当部署结束之后，图2.2中的区域8、9和10展示了部署后的结果，在JavaScript VM中部署会非常快速，因为这只是个简单的沙盒环境，可以省去很多底层的调用。区域8表示合约地址，区域9和10则表示该合约提供给外部的功能。
 
Remix为所有的对外合约接口提供调试界面，本例中提供了2个函数：一个是get函数，另一个是set函数。get函数可以通过合约读取区块链上的状态信息，set函数则可以设置区块链状态。Remix调用部署后的智能合约界面如图2.3所示。
 
 
  
 图2.3 Remix调用部署后的智能合约界面
 

 
调用get函数，会产生一个Message Call，该操作不会修改区块链的状态，只是从区块链上查询数据，在默认情况下，可以看到调用get函数的结果是0，如图2.4所示。
 
调用 set 函数会产生一个交易，该交易修改了区块链的状态，并且需要矿机将交易打包到区块链中，set函数才能够调用成功，调用set函数之后，再一次通过get函数来查询合约中存储的数据，图2.4中的区域4显示修改已经生效。
 
 
  
 图2.4 get函数操作产生的消息
 

 
图2.5所示为set函数操作产生的交易数据，第一次调用get函数和第一次调用set函数时，系统发送给区块链的参数，这些参数内容会在后面的章节中用到，此处读者仅仅需要注意两次调用的不同之处，即调用set函数时，有status状态栏，并且该栏有矿机挖矿成功的提示。
 
 
  
 图2.5 set函数操作产生的交易数据
 

 
2.1.3 其他设置
 
Analysis 标签页中的很多选项都是在以太坊发生了多起被攻击的事件之后，编译器做出的改进性检查，像其中ECR20的检查，在2018年就有很多故事，读者可以自行搜索代币攻击事件。在本书的第7章中，笔者也会以案例的形式讲解其中的一种区块链合约攻击，这里不再展开讨论。有兴趣的读者可以逐条搜索每个选项背后的含义，这里建议保留默认选项，不要轻易修改，除非读者深刻地理解每条选项的含义。智能合约自动检测选项如图2.6所示。
 
像其他的IDE环境一样，Remix也提供了单元测试脚本的运行环境，如图2.7所示，并且Remix可以帮助开发者生成Solidity版本的测试代码。在修改代码后，可以单击Run Tests按钮来测试代码修改之后业务逻辑上的准确性，如果单元测试失败，会有相应的提示。
 
 
  
 图2.6 智能合约自动检测选项
 

 
 
  
 图2.7 Remix单元测试
 

 
智能合约运行时环境的复杂性使得智能合约的单步调试成为一件非常烦琐的事情，而Remix提供的单步调试界面如图2.8所示，这是Remix与其他开发环境相比有优势的地方。
 
 
  
 图2.8 单步调试界面
 

 
2.2 Ethereum Wallet的安装与使用
 
不同于Remix的轻量级、无须安装的开发环境，Ethereum Wallet需要下载和安装后才能够使用，属于比较复杂的开发环境，但是其优势也比较明显，可以直接与测试或者正式的以太坊公链环境进行交互，并且可以直接显示交互结果。
 
2.2.1 安装
 
在以太坊官方网站中可以下载最新版本的Ethereum Wallet，用户无须选择，浏览器会根据访问者的操作系统版本自动展现合适的版本，单击DOWNLOAD按钮下载即可安装，如图2.9所示，其下载网址：https://ethereum.org/。
 
 
  
 图2.9 以太坊官方网站
 

 
安装完成之后，先修改设置，将客户端切换到测试网下面，正式网络环境是真实的以太坊交易网络，在熟练掌握智能合约开发之前，建议读者首先在测试网络中编写和部署合约。在图2.10所示的下拉菜单中选择Ropsten网络，同时将Sync mode设置为Light（图2.10中并未展示，请读者自行查找），因为笔者之前创建过2个账户，所以会显示账户内容，并且有ETH余额。往往新安装的客户端并没有账户，需要单击ADD ACCOUNT按钮来创建账户。
 
创建账户时需要输入密码，此密码是用来对RSA非对称加密的密钥进行对称加密的口令，创建账户的过程就是生成公钥和私钥的过程，公钥就是账户的地址，如图2.10所示，可以单击ACCOUNT 1和ACCOUNT 2查看其具体的地址，这个地址就是账户的公钥，而私钥是转账的关键，如果丢失私钥就意味着钱包的所有权丢失，所以不能将私钥的明文存储在磁盘上。
 
通过输入密码，将密码用作对称加密的密钥对私钥再进行加密，加密之后再将其存储在磁盘上，如图2.11所示。这样即使丢失磁盘上的文件，偷盗者得到的也仅仅是加密后的私钥，而破解这些私钥密文需要投入很大的算力和成本。
 
图2.12所示为公钥、私钥密文等信息的存储位置，图中的文件是笔者以太坊正式网络中的账户信息，用到的测试网络的账户信息在testnet目录下，读者可以通过菜单中的：账户→备份→账户来打开此目录。
 
 
  
 图2.10 Ethereum Wallet界面
 

 
 
  
 图2.11 Ethereum Wallet 创建账户
 

 
 
  
 图2.12 公钥、私钥密文等信息的存储位置
 

 
2.2.2 部署合约
 
账户创建完成之后，账户余额是0，但是部署合约是需要消耗GAS的，因此需要获取一定量的以太币才能够继续操作。可以通过挖矿模式在测试网中获取以太币，在开发菜单中可以选择打开挖矿模式，但是这需要将Syn Mode模式修改为Full模式，这意味着需要将测试网中的全部区块数据同步下来才可以进行挖矿，这些数据非常大且同步缓慢，因此建议采用第2种方案：到以太坊基金会申请以太币，读者可以自行搜索“获取测试网以太币”，在相关的网址可以获取以太币，一般需要输入读者自己的测试环境下的以太坊账户。
 
（1）本节使用的代码案例需要2个以上的以太坊账户，请读者申请创建2个以太坊账户并分别为其申请测试用的以太币。成功创建账户并获取以太币之后，就可以开始部署智能合约的操作了，如图2.13所示，选择COTRACTS→DEPLOY NEW CONTRACT。
 
 
  
 图2.13 智能合约tab页面
 

 
（2）将上一章用的Coin合约代码复制粘贴到图2.14中的区域3，其中区域1表示用于部署该合约的账户，对应于Coin构造函数的msg.sender。区域2表示给当前的智能合约转账的数额，即以太币的个数。区域4表示该合约代码存在编译错误，需要修改。
 
（3）修改成功之后，代码编译通过。代码的右侧是一个下拉选项，选项中有智能合约的名称列表，此示例中仅有Coin一个智能合约，选中此合约，在合约代码的下方有GAS费用调节的滑块和DEPLOY按钮。付出越高的GAS费用，被矿工选中打包成区块的概率也越高，如图2.15所示，此示例中我们选中默认的GAS数量，然后单击DEPLOY按钮。
 
 
  
 图2.14 智能合约代码输入
 

 
 
  
 图2.15 选择智能合约名称并修改GAS费用
 

 
（4）单击部署合约之后，会弹出交易转账密码输入的对话框，此密码为密钥的加密密码，输入密码后，Ethereum Wallet动态解密私钥通过私钥对交易进行签名，然后广播到以太坊网络中，该交易会加入交易池并显示为 pending 状态。矿工会选择该交易并将智能合约运行来修改以太坊状态机的状态，修改成功之后，矿工将产生的新状态以及交易收据、永久存储数据、余额等信息写入以太坊中，并将所有数据打包到新的区块。
 
（5）正确输入密码并单击SEND TRANSACTION按钮之后，Ethereum Wallet会进入等待以太坊网络矿机打包的状态，如图2.16所示，该交易是一个create contract的操作。交易被成功打包到新的区块之后，会生成关于该交易的很多索引信息，如图2.17所示。
 
 
  
 图2.16 输入密码，支付费用以便部署智能合约
 

 
 
  
 图2.17 交易等待打包的状态提示
 

 
（6）如图2.18所示，区域1是交易的Hash值，单击该链接可以打开区块链浏览器，查看关于该交易的更多详细信息；区域2是区块打包的时间；区域3表示该交易设计的转账金额，本示例只是创建合约，并没有转移以太币；区域4是发起该交易的以太坊账户，单击该选项可以打开区块链浏览器，查看关于该账户的所有交易记录，任何人都可以查到这些信息，因此区块链是透明公开的；区域5表示该交易的目的地址，创建智能合约时该地址是空；区域6、7、8表示执行该交易消耗的以太坊代币数量、GAS数量和GAS的价格，这些是该交易的手续费，是给以太坊矿工的激励，当然目前使用的是以太坊测试网，该网络的以太币并没有兑换价值；区域9表示该交易所在的区块高度，单击链接可以进入区块链浏览器查看该区块的其他信息。
 
 
  
 图2.18 创建智能合约产生的交易信息
 

 
（7）图2.19所示为单击交易Hash 值之后打开的区块链浏览器信息，读者可以自行单击其他信息。该浏览器的第三方开发与区块链钱包类似，任何人和机构都可以开发钱包和浏览器，以太坊的数据是无主的，去中心化的，任何人都可以通过开发软件来访问以太坊区块链上的交易数据，这就是区块链公开透明的魅力。同时因为加密学的应用，即使所有数据、代码和规则对所有人公开，也很难有人能通过篡改数据的方式来破坏区块链网络，或者通过其他方式来获取区块链上的数字货币，这就为区块链的创新应用提供了技术支持。
 
（8）当交易打包完成之后，回到Contracts页面下，可以看到刚刚创建的智能合约显示在界面中，如图2.20所示。打开该智能合约，进入下一环节，调试智能合约。
 
 
  
 图2.19 单击交易Hash值之后打开的区块链浏览器信息
 

 
 
  
 图2.20 合约创建成功之后的界面
 

 
2.2.3 调试
 
单击刚刚部署的智能合约，合约中的相关变量和函数可以通过界面来操作，minter 和 balances是代码中的合约变量：
 
 
  

 
在图2.21中，右侧的Select function是下拉菜单，合约Coin中有2个函数：
 
 
  

 
这两个函数的函数名都会出现在该下拉列表中，如图2.21所示。
 
 
  
 图2.21 智能合约的函数执行界面和变量查看界面
 

 
（1）在调试开始前，首先切换到WALLETS选项下的ACCOUNT 2，如图2.22所示。
 
 
  
 图2.22 查看账户信息的界面
 

 
（2）单击Copy address按钮，将Account 2的区块链地址复制下来，如图2.23所示。
 
 
  
 图2.23 账户详细信息查看和操作界面
 

 
（3）在合约函数中选择Mint函数，在Receiver address中将刚刚复制的Account 2的地址粘贴到输入框中，Amount数量选择1000,Execute From选择Account 1，如图2.24所示，这里需要讲解Mint函数代码中的：
 
 
  

 
该代码要求Mint函数的执行者必须和变量minter相同，而该合约的minter又是该合约的部署者。在前面的操作中，我们使用了 Account 1作为该合约的部署者即该合约交易的发起者，因此在调用Mint函数时，Execute from必须选择Account 1，否则该函数调用的交易将会失败，而交易使用的GAS将耗尽，并且无法恢复。
 
（4）设置好之后单击EXECUTE按钮执行该交易。
 
 
  
 图2.24 调用智能合约的Mint函数
 

 
（5）执行时会再次提示输入密码，并进入挖矿确认交易环节，如图2.25所示。
 
 
  
 图2.25 函数执行后产生交易的区块打包界面
 

 
（6）交易被确认之后，再次进入合约的界面，将Account 2的地址输入到Balances下面的输入框中，可以看到刚刚铸造的1000枚数字货币已经在 Account 2的名下，而且该查询操作是不消耗GAS的，也无须输入密码来生成交易，如图2.26所示。
 
 
  
 图2.26 查询Account 2账户下的数字货币余额
 

 
（7）将Account 1的地址输入Balances下的输入框，此时显示该账户下数字货币的余额为0，如图2.27所示。
 
（8）如图 2.28 所示，在 Select function 下拉列表中选中 Send 函数，Receiver-address 输入Account 1的地址，数量选择550,Execute from选择Account 2，因为上一步操作中刚刚给该账户铸造了1000枚数字货币，而其他账户下还没有该合约代表的数字货币。
 
 
  

 
Send函数的代码中明确要求转账账户下的数字货币Amount数量一定要小于账户下数字货币的总量，因此只有选择Account 2作为msg.sender，即Execute from的账户时，该交易才会正常进行。
 
（9）设置完成后单击EXECUTE按钮。
 
 
  
 图2.27 查询Account 1账户下的数字货币余额
 

 
 
  
 图2.28 调用智能合约的Send函数
 

 
（10）该操作会修改区块链的状态，因此会产生一笔交易，该交易要求输入用户密码以便对账户的密钥解密，图2.29所示为该客户端产生的最新的交易记录及状态，同时可以从中看到前两次操作的交易详情，单击最右侧的箭头之后可以查看交易信息。
 
●第1个是创建该数字货币合约的交易。
 
●第2个是之前执行的Mint函数产生的交易。
 
●第3个就是本次Send函数产生的交易。
 
 
  
 图2.29 该客户端产生的最新的交易记录及状态
 

 
（11）交易完成之后，再次查询Account 1的余额，执行成功，余额到账，如图2.30所示。
 
 
  
 图2.30 查看ACCOUNT 1最新余额
 

 
（12）再次查询Account 2的余额，显示余额已经从1000降到了450，如图2.31所示。
 
 
  
 图2.31 Account 2最新余额
 

 
2.2.4 Ethereum Wallet小结
 
Ethereum Wallet适合将合约部署到真正的区块链网络中进行测试，尽管选用的是测试网络，但是整个执行过程已经非常接近于真正的公链环境，在这个网络环境下有很多其他节点在参与，并有真正的矿机在工作，其运行环境已经是一个去中心化的点对点网络，而不是像Remix那样仅仅是一个JS编写的独立的沙盒。
 
Ethereum Wallet对于合约的调试都是图形界面的，非常利于小型项目的智能合约上线前的调试工作，而Remix更适合于上线前的语法检查和调试。但是这两个工具都不足以满足大型工程的开发和调试工作，一个完整的 DAPP 系统除智能合约部分外，还需要与用户进行交互的图形界面系统，而下一节使用的开发套装可以满足从图形界面到智能合约调试和部署的所有工作。
 
2.3 Ganache + Truffle的安装与使用
 
在DAPP系统的开发过程中，除了智能合约的开发和调试，还需要与智能合约交互的界面系统来配合，否则用户就无法便捷地使用DAPP系统，从而形成过高的用户使用门槛并增加DAPP的推广难度。正如上一节所描述的，通过Ethereum Wallet与区块链进行交互，对使用者的编程技能要求很高，因此必须通过开发浅显易懂的UI系统与用户交互。本节讨论的开发工具就具有这样的能力，它们聚合了与区块链交互的模拟环境和与用户交互的JS代码库。
 
2.3.1 Ganache
 
官方下载地址：https://github.com/trufflesuite/ganache/releases，选择适合读者的操作系统下载安装，安装完成之后启动该程序，如图2.32所示。
 
Ganache 是一个以太坊运行环境的模拟器，它模拟了以太坊公链的行为和接口，可以通过与此模拟环境链接和交互，方便地调试智能合约和用户交互系统，下面简单介绍一下它的界面和功能，其他的功能会在后面编写DAPP系统时详细讲解。
 
区域1为Account标签页，该标签下展示了当前可以用来开发和测试的以太坊账户，当然这些账户都是测试环境的账户，无法到真正的以太坊公链中使用。
 
区域2为该标签页下的BLOCKS、TRANSACTIONS和LOGS，分别表示以太坊公链上的区块链信息、交易信息和日志信息。因为当前的系统没有产生任何交易，因此这3个标签下的数据都是空，接下来的案例会有交易和日志产生，交易会被打包成区块，届时再来详细介绍该标签页下的内容。
 
区域3为系统设置，在使用Truffle部署智能合约时，会使用当前模拟环境的网络地址和网络编号，以便Truffle通过该接口将智能合约部署到Ganache的以太坊测试环境中。
 
 
  
 图2.32 Ganache主页面
 

 
区域4表示10个账户中的一个账户的地址，该地址是一个公钥地址，也是区块链钱包地址。
 
区域5表示该账户下的以太坊余额，在部署和执行智能合约时，需要用以太坊代币的形式支付一定的费用，因此必须保证账户下有充足的余额才能够成功地执行智能合约的逻辑。
 
区域6表示关于该账户的交易数和该账户的索引，当发生修改区块链状态的交易时，该数据就会发生变化，以反映该账户下产生的状态变更次数。
 
区域7是该账户下的密钥，也是与公钥即区块链地址一一对应的非对称加密的私钥部分，可以通过私钥驱动该账户下的交易执行。单击该钥匙按钮就会显示该账户的私钥明文，如图2.33所示。
 
 
  
 图2.33 私钥明文
 

 
区域8为Ganache的系统设置，该设置涉及虚拟环境绑定的IP地址、端口号、初始的账户个数、初始账户的以太坊代币个数等参数。除非有特殊需要，并且精通每个参数设置的具体含义，否则不要修改这些参数，使用参数默认值即可。
 
2.3.2 Truffle
 
Truffle支持Windows和Mac OS X系统，在安装Truffle之前需要安装Node.js 8.9.4及以后的版本。下载并安装Node.js的网址为https://nodejs.org/en/download/，安装成功之后，通过npm命令行来安装Truffle：
 
 
  

 
命令执行过程会下载并编译代码，编译成功后即可正式开始创建Truffle的工程。
 
1.创建工程
 
（1）创建目录：
 
 
  

 
（2）下载代码：
 
 
  

 
Truffle的unbox功能类似于GitHub的包管理工具，通过unbox可以下载已经编入Truffle库的既有代码。metacoin 是这个代码库的名称，下载 metacoin 代码后的目录结构如图2.34所示。其中contracts是智能合约文件，migrations是将智能合约部署到区块链上需要用到的代码，test是单元测试的代码，truffle.js是关于环境的配置。
 
 
  
 图2.34 下载metacoin代码后的目录结构
 

 
用文本编辑器打开truffle.js文件，将上一小节中Ganache的配置3部分按照如下格式写入文件：
 
 
  

 
 
  

 
此时我们的Truffle编译工具就会通过该配置文件与Ganache的以太坊模拟公链环境链接起来。对比一下该文件的配置与上一小节中Ganache的配置，读者即可明白如何一一对应。
 
（3）工程核心代码（注释中涉及的代币即为本合约名称指代的数字货币，即MetaCoin）：
 
 
  

 
该Truffle目录下的所有文件都是为contracts下的MetaCoin.sol文件服务的，其他目录下的文件是为了配合该文件测试而编译和上传到区块链公链平台上的。本文重点讲解 Truffle 编译工具的使用，不对该智能合约的细节展开讲解，只在注释中进行概要讲解。
 
2.测试
 
在命令行下，切换到chapter-2（使用cd命令）目录下执行测试命令：
 
 
  

 
如果编译成功，则会提示编译时长，否则会提示相应错误。由于该文件的创建时间比较久，而笔者的编译环境较新，因此提示编译环境错误，如图2.35所示。
 
 
  
 图2.35 编译失败错误提示
 

 
通过修改智能合约的编译器版本号（笔者编译器版本号为0.5.0，所以将合约代码开头第一行改为pragma solidity 0.5.0）之后，测试顺利通过，如图2.36所示。
 
 
  
 图2.36 代码测试成功的提示
 

 
3.编译
 
编译命令如下：
 
 
  

 
编译成功之后，工程目录下会增加build目录，如图2.37所示。该目录下生成的文件可以通过部署接口将智能合约部署到以太坊区块链上或以太坊区块链的模拟环境下。
 
 
  
 图2.37 编译成功之后，目录下会增加新的目录结构
 

 
4.部署
 
部署命令如下：
 
 
  

 
保存Ganache开启状态，执行上述部署命令，部署成功之后，会有相应的提示，如图2.38所示。
 
 
  
 图2.38 部署成功的提示界面
 

 
此时Ganache的账户和交易数据也有了相应的变化，其变化的细节及与智能合约部署和执行的逻辑关系会在后面进行详细讲解，如图2.39和图2.40所示。
 
 
  
 图2.39 部署成功之后账户下的交易数和余额信息
 

 
 
  
 图2.40 部署成功之后，Ganache模拟环境下的交易信息
 

 
5.交互
 
通过命令行与以太坊模拟环境交互，依次输入以下命令：
 
 
  

 
 
  

 
2.3.3 安装总结
 
虽然本节使用的工具是在命令行下执行的，与之前的两个工具相比，使用难度更高，但是该命令行下使用的命令都可以在对应的JS代码库中使用，只要引用正确的JS代码库，就可以在页面编写用户界面，并调用 Web3.js 代码库，与以太坊发生交互，进行区块链数据的输入输出。其具体实现会在后面的章节中讲解。
 
2.4 MetaMask的配置与使用
 
在具备了区块链模拟环境、智能合约开发环境和用户交互系统开发环境之后，就可以开始开发完整的DAPP系统了，但是用户在使用DAPP系统时，并不能像浏览网站一样浏览和操作DAPP系统，因为现在区块链的发展还处在前期，对区块链的操作并没有统一的规范和标准，因此用户必须借助浏览器插件来管理钱包和操控DAPP。
 
（1）进入MetaMask官网下载相应的浏览器插件，网址为https://metamask.io/，然后登录或创建账户，如图2.41所示。
 
（2）输入账户密码，如果第一次登录，需要对其进行设置，如图2.42所示，修改区块链设置，将以太坊公链改为Ganache模拟环境。
 
 
  
 图2.41 MetaMask登录界面
 

 
 
  
 图2.42 Ganache模拟环境
 

 
（3）将Ganache的配置文件输入并保存，如图2.43所示。
 
 
  
 图2.43 Ganache的配置文件
 

 
（4）导入Ganache模拟环境的账户，如图2.44所示。此过程需要输入账户对应的密钥，单击小钥匙按钮查询账户相应的密钥。
 
（5）成功导出Ganache账户之后，MetaMask中会显示该账户的余额，如图2.45所示。
 
只有在安装了 MetaMask 插件之后，DAPP 系统的用户才能够将自己账户下的以太币或代币转移到开发者开发的DAPP系统中，如图2.42～图2.45所示，这相当于一个浏览器插件版的钱包，或者说是区块链版本的微信支付或支付宝支付的快捷方式。
 
 
  
 图2.44 导入Ganache模拟环境的账户
 

 
 
  
 图2.45 账户余额
 

 
2.5 小结
 
通过不同的软件编译，以不同的方式实现智能合约的编写、部署和交互。不同的编译环境可以满足不同读者对于区块链智能合约的需求，对于区块链初级学习者来说，可以首先熟练掌握Ethereum Wallet和MetaMask的使用，来查看和操作数字货币；对于DAPP系统的开发者来说，可以通过Truffle和Ganache集成开发环境，开发满足客户应用场景的区块链应用。希望读者通过对本章的学习，熟练掌握以上工具的安装和使用。
 
2.6 课后练习
 
1,请尝试用MetaMask接入Ropsten测试网络。
 
2,通过MetaMask、Ethereum Wallet查询同一个账户的信息。
 
3,请尝试通过Ethereum Wallet 接入Ganache的测试环境。
第3章 Solidity编程语法
 
本章将讲解Solidity编程语法。Solidity编程语言与面向对象的编程语言非常接近，尤其是编译及通过虚拟机解释执行的设计与Java的设计最为接近。本章将重点讲解Solidity特有的编程属性。
 
本章主要涉及的知识点有：
 
●智能合约的基本构成。
 
●系统内嵌的数据类型。
 
●变量与函数的可见范围及数据类型的有效操作符。
 
●智能合约面向对象的编程细节。
 
3.1 Solidity前导知识
 
在讲解Solidity编程语法之前，首先介绍一下Solidity文件的描述信息，这些描述信息包括编译指示器pragma、引用文件指令import和注释方式。
 
1.编译指示器pragma
 
该指令的作用是明确智能合约编译器的版本，学习过C语言的读者对此很熟悉：
 
 
  

 
本指令指明当前的智能合约只能通过0.4.x版本的编译器来编译，低于0.4的版本无法编译，同时^符号表示编译器不能是0.5及其以上的版本，也就是说编译器版本号小数点后第1位数必须是4，否则合约的API可能会发生变化，不再适合编译此合约文件。
 
不同的合约文件可以指定不同的编译器版本，此指令仅仅影响当前文件。如果通过import指令引用了其他智能合约文件，而其他智能合约文件的编译指示器指定了不同的编译器版本，那么被引入文件的编译指示器不会影响本文件的编译指示器，即被引入文件应该服从当前文件的编译指示器说明。
 
2.引用文件指令import
 
import的语法格式如下：
 
 
  

 
当编写较大型的工程时，需要将逻辑分别写在不同的文件中，然后通过引用的方式来调用其他文件的逻辑。同时将通用代码整合在单独的文件中，这样有利于系统的维护和代码的复用。
 
在上述代码中，第1行代码表示引用文件filename中的所有全局符号到当前的全局空间中；第2行代码表示将新引入的所有符号设定在symbolName这个命名空间下，当引用filename中的合约C时，通过symbolName.C来索引，而不能直接使用；第3行代码表示可以为filename中的全局名称 symbol1设置别名为 alias，并且将 symbol1和 symbol2引入到当前的全局命名空间中，其中filename中的symbol1以alias的名称使用；第4行代码与第2行代码的含义相同，是第2行代码的简写形式。
 
在引用文件时，不同的编译器会指向不同的目录，合约文件默认的初始路径是“/”。当引用本合约所在目录下的文件时，需要使用“./”来指明，参考上一章中MetaCoin对其他文件的引用和目录结构。如果需要引用父目录，则需要指定“..”。对于Remix，可以使用GitHub的路径来指明引用文件的存放位置，Remix有访问网络文件的能力；对于Truffle编译环境，则需要说明相对路径；对于Ethereum Wallet，则需要将所有逻辑编写在同一个输入框内才能编译并部署成功。
 
3.注释方式
 
注释方式及参数说明与其他语言基本是一样的，此处不再详细讲解，仅举例说明：
 
 
  

 
//或者/**…*/用在指令和函数前，用于生成文档时指明函数的参数或功能：
 
 
  

 
 
  

 
3.2 智能合约的基本构成
 
与其他编程语言一样，Solidity具备大部分面向对象编程的基本元素。由于这些构成元素相对简单，本节仅以代码示例进行简单说明，不再详细讲解。
 
3.2.1 状态变量
 
状态变量是永久存储在智能合约存储空间中的值，智能合约的存储与区块链的关系在第1章中已经说明，它是区块数据和交易数据的组成部分。
 
 
  

 
3.2.2 函数
 
函数是智能合约的可执行单元，当函数被编译成虚拟机指令后，即可通过EVM来加载和执行。
 
 
  

 
函数有不同级别的可见类型，以说明函数是在合约内部还是外部被调用，同时函数还包含输入参数和返回类型说明。
 
3.2.3 函数修饰器
 
函数修饰器是对函数的一种补充扩展，其代码实现与函数类似，只是包含“_”符号。该符号表示被修饰函数的位置。当“_”符号出现在函数修饰器代码逻辑的末尾时，表示在被修饰函数执行之前要先执行函数修饰器的代码逻辑；当“_”符号出现在函数修饰器代码逻辑前面时，表示在被修饰函数的逻辑执行之后才执行函数修饰器的代码逻辑。因此，“_”符号指代的是被修饰函数的逻辑，该符号在函数修饰器中的位置就是被修饰代码在函数修饰器代码逻辑中的执行顺序。
 
 
  

 
3.2.4 事件
 
事件是需要写入区块链日志的数据信息，在合约的开头首先要声明写入日志的数据类型，然后在具体的执行函数中，触发事件并将数据写入合约的日志存储空间。
 
 
  

 
3.2.5 结构体
 
结构体是将相关的变量聚合在一个数据结构中，实现代码逻辑的高内聚、低耦合。
 
 
  

 
 
  

 
3.2.6 枚举类型
 
将同一数据类型和应用场景的变量，通过用户自定义枚举的形式定义出来，增强代码逻辑的可读性。
 
 
  

 
3.3 Solidity数据类型
 
Solidity是强类型语言，任何变量在使用时都要明确说明变量的类型。弱类型语言与强类型语言有明显的区别，弱类型语言只有在运行时才能确定其数据类型，是一种动态类型的语言；而强类型语言在编译时就必须确认其长度和大小，是一种静态语言。Solidity没有空类型的数据，任何类型的变量如果没有初始化数值，则编译器将赋予其默认值，当系统运行出现非期望出现的值时，则需要将交易回滚，将区块状态恢复到交易发生前的状态。变量及数据可以通过操作符进行组合，生成表达式。操作符的优先级如表3.1所示。
 
 
 表3.1 操作符的优先级
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 续表
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3.3.1 值类型
 
传值的数据类型意味着在参数传递和变量赋值的过程中数据总是被复制后再进行传递，任何对新变量的修改都不影响源数据。本书不对基本的编程技术做过多解释，重点讲解 Solidity 编程语言与普通编程语言相比差别较大且对于编写DAPP系统比较重要的部分。Solidity的传值数据类型有以下几种。
 
（1）布尔型
 
关键字：bool，取值范围：true、false，操作符：!、&&、||、==、!=。
 
说明：||和&&操作符遵循最短电路原则，即对于表达式f（x） ||g（y），只要f（x）是true,g（y）就不会被执行；而对于表达式f（x）&&g（y），只要表达式f（x）是false,g（y）就不会被执行。
 
（2）整型
 
关键字：int8～int256、uint8～uint256，分别表示不同长度的有符号和无符号整型，每隔8比特位为一个类型，int是int256的别名，uint是uint256的别名。操作符：<=、<、==、!=、>=、>、&、|、^、～、<<、>>、+、-、*、/、%、**。
 
说明：对于整数的位操作，是对数值的二进制补码表示的二进制值进行的位操作，比如～int256（0）== int256（-1），即对0的所有位取反之后，其值在有符号数的表达式里面表示的是-1。对于整数的位移操作，x << y等价于 x * 2**y；如果x和y都是正数，则x >> y 等价于 x / 2**y；如果x为负数， y为正数，则x >> y等价于x / 2**y，直到最后四舍五入到-1；当y为负数时会报错。
 
说明：最新的资料介绍在Solidity v0.5.0以上版本中，当x为负数时，向右移位的结果趋向于负无穷，但是笔者在Remix上测试发现，其结果并没有按照最新的资料介绍来执行。有兴趣的读者可以亲自测试一下，也可以访问放在 GitHub 上的代码作为参考：https://github.com/9992800/Dapp-on-Ethereum.git。
 
对于整型的减法运算，因为二进制补码的运算方式，需要考虑到数值表示范围溢出的情况，比如下列两种情况的运算结果可能与其他语言的运算结果有所不同。
 
 
  

 
对于取模运算，其结果永远与被取余数相同。
 
 
  

 
对于指数运算，唯一需要注意的就是0**0=1。
 
（3）地址类型
 
关键字：address、address payable，这两个关键字基本相同，都是20字节的以太坊地址，只是address payable比address多了transfer和send这两个成员。设置address payable的目的就是明确说明该地址可以接收ETH。操作符： <=、<、==、!=、>=、>。
 
address的成员函数有：
 
 
  

 
说明：底层调用函数是绕开 ABI 接口直接与其他智能合约交互的一种方式，对于初学者而言，不建议直接使用这一方式创建智能合约和DAPP系统，因此本书不对此进行深入讨论，有兴趣的读者可以自行研究以太坊智能合约的底层接口和汇编指令集合。
 
（4）合约类型
 
用户自定义的合约也是一种数据类型，如前面讲到的MetaCoin合约就是一种数据类型，可以在其他合约中引用该数据类型。合约类型可以和地址类型进行显式的类型转换，在后面的智能合约实践中，会有多种场景使用此类型转换。合约类型不支持任何操作符号，不过可以调用合约中的external函数和public变量。
 
（5）固定长度的数组
 
关键字：bytes1、bytes2、bytes3、…、bytes32,byte是bytes1的别名。操作符：<=、<、==、!=、>=、>、&、|、^、～、<<、>>、[]。成员函数：.length，表示其固定的字节个数。对于 bytes1类型的变量，其,length属性为1;bytes32类型的变量的,length属性为32。
 
（6）字面常量
 
① 地址常量：例如0xdCad3a6d3569DF655070DEd06cb7A1b2Ccd1D3AF。
 
② 有理数和整数常量：例如69、1.、.6、1.3、2e10等。
 
注意：此类常量在运算中不会丢失表达精度。例如，（2**800 + 1） - 2**800 = 1，与普通的PC编程语言稍有不同，该类常量在与非常量交互时，会自动转换为相应类型，在如下代码中，第2行代码会编译失败。
 
 
  

 
因为a已经是uint128类型的数据，而2.5不是该类型的数据，所以它们无法进行隐式转换。
 
③ 字符串常量：例如＂foo＂和’bar'，字符串常量可以用双引号或单引号包裹，当它与其他类型变量交互时，会自动转换为该变量的数据类型，如bytes1～bytes32或string类型。
 
④ 十六进制常量：例如hex＂001122FF＂。
 
（7）枚举类型
 
枚举类型是用户自定义 Solidity 数据类型的方式之一，它可以与整型进行显式的类型转换，枚举的值由0开始递增。举例如下：
 
 
  

 
 
  

 
（8）函数类型
 
函数类型类似于C语言中的函数地址，可以通过自定义函数原型的方式，定义满足某种返回值和参数格式的函数类型。其定义方式如下。
 
 
  

 
函数类型分为内部函数和外部函数，内部函数只能在当前的智能合约中被使用，而外部函数可以通过地址和函数签名被外部合约或系统调用。在默认情况下，函数类型是内部函数，internal关键字可以省略。但是函数类型与函数的可见类型不同，函数的可见类型不能省略。
 
一个外部函数的变量可以转换为 address 类型的数据，该地址数据是本函数所在的智能合约的地址。
 
两种不同的函数类型，A函数类型的变量隐式转换成B函数类型时，需要满足以下条件才能成功转换：A函数类型与B函数类型的参数完全一样，否则编译器会提示错误；返回类型一样；调用类型，即内部和外部属性一样；对区块链状态的修改类型，A 函数类型要比 B 函数类型要求严格。满足以上条件，A函数类型的变量才能隐式地转换为B函数类型，对于区块链状态修改的严格性排序依次为pure > view> payable> non-payable。
 
如果函数没有在初始化或执行delete之后再被调用，则会进入失败的断言，交易会被回滚。如果一个外部函数超出了其上下文环境，则会被当作一个 address 封装在一个 bytes24的数据里面。public函数可以在内部被调用，也可以在外部被调用。
 
 
  

 
在上面的代码示例中，A函数作为一种内部函数类型的变量，会被传递给当前代码上下文中的utils域并被调用。
 
 
  

 
 
  

 
上述示例将 done 函数作为外部函数传递给了其他合约，并且在传递时使用了 this 来表明这是一个外部函数类型的传递。
 
3.3.2 引用类型
 
引用类型的数据可能会通过多种途径修改，因此使用引用类型的数据时需要特别谨慎。当前可用的引用类型的数据有数组（array）、结构体（struct）和映射（mapping）。每种引用类型的数据在使用时都需要明确指出其存储的位置。存储位置分为3类，具体如下。
 
●memory：其生命周期仅仅局限于一次函数调用，类似于C语言的栈变量。
 
●storage：状态变量存储的地方，参与交易数据和区块数据的运算，可以永久存储，类似于磁盘存储。
 
●calldata：一种特殊的存储位置，此处用来存放外部函数调用的参数。
 
不同数据存储位置的数据，不仅存储持久性不同，其赋值的语法和执行方式也各不相同。
 
●storage与memory互相赋值或分别从calldata取值，系统每次执行都会为其创建一个独立的副本。
 
●从memory到memory赋值，只创建引用，因此对任意一个引用的修改都会反映在其他引用该变量的地方。
 
●从storage到本地存储，变量赋值总是创建引用。
 
●任何存储类型变量赋值给storage总是会复制数据，即使赋值的来源是一个状态变量或其他引用类型变量。
 
说明：关于storage、memory与calldata的使用场景，以及它们在智能合约虚拟机中的使用方式，可以参考第1章中讲到的相关知识。
 
下面举例说明关于引用类型的使用：
 
 
  

 
 
  

 
在上述代码示例中，第4行代码中x的存放位置是storage；第6行代码中的memoryArray的存放位置是memory；第7行代码将所有内存数组复制到storage的位置；第8行代码仅仅将x的一个引用赋值给y，因为y与x都是storage位置的数据类型；第9行代码返回数组的第8个数据；第10行代码将数组的长度修改为2，此时x与y指向的是同样的存储空间，x的length也变为2；第11行代码通过删除x变量来清空数组，此时数组y的内容也同样被清空；第13行与第17行代码调用g函数时，其参数的类型指明的是storage，因此会将x的引用传入g函数；第14行与第18行代码中的h函数的参数类型是memory,x源数据类型是storage，因此会将x的数据复制到h函数参数指定的内存位置。
 
1.数组（array）
 
Solidity的数组分为固定大小的数组和动态大小的数组，T[k]表示k大小的T类型的数组，T[]表示T类型元素的动态数组。需要注意的是，5个动态uint元素的数组的表示方式为uint[][5]，而在其他编程语言中往往将5放到第一个中括号中；而X[3]永远表示3个X元素，即使X本身是一个数组，此属性也和其他编程语言不同。数组下标从0开始，这与大部分编程语言相同，但是其访问顺序和变量声明顺序是相反的。比如，变量uint[][5] x memory表示x是一个存放在memory中的、5个unit大小的数组，这5个数组元素是一个uint类型的动态数组，但是当访问第3个动态数组（下标是2）中的第2个uint元素（下标是1）时，其访问表达式为x[2][1]。
 
数组元素可以是任意类型的，包括映射类型和结构体类型；当数组访问越界时，会触发断言assertion，调用失败；通过push成员可以将新元素添加到数组末尾，通过修改length属性可以改变数组的大小。
 
bytes和string是特殊的数组类型，bytes与byte[]类似，但是byte[]存储在calldata或memory中时，需要严格补足32字节的长度，因此请尽量使用bytes类型变量。string与bytes类似，只是string没有length操作和下标访问。当使用固定长度的原始字节数据时，使用bytes类型变量；当使用固定长度UTF-8的字节数据时，使用string类型变量。
 
分配内存数组时，可以通过 new 关键字在运行时动态设置数组大小，与 storage 不同的是，无法通过修改length属性来扩展内存中的数组大小，因此要在使用之前明确知道使用多少内存，或者重新生成一个新的数组之后再复制数据，举例如下。
 
 
  

 
数组的字面常量是通过分号分割的一组数据，该组数据必须可以隐式地转换为相同的数据类型，所有的数组字面常量都是固定大小的内存类型数组，比如[1, 2, 3] 是 uint8[3] memory类型，因为数字1、2、3都是uint8类型。如果想要将数字转换为uint[3] memory类型，则需要将第一个元素显式地转换为uint类型，举例如下。
 
 
  

 
数组的成员属性和接口：
 
●length：数组的length属性表示数组元素的个数，当memory类型的数组创建后其大小是固定的，对于storage类型的动态数组，操作length属性可以扩展该数组的大小。访问超出数组范围的元素并不能自动扩展数组的大小，相反会触发失败的断言。增大length的大小会自动增加零元素到数组中，减小length会隐式地执行delete操作，删除数组末尾的元素。如果尝试修改固定数组的大小，则会提示错误。
 
●push：动态大小的storage数组和bytes类型变量拥有push成员函数，可以通过此函数在数组末尾增加一个零元素，并且返回最新数组的元素个数。
 
●pop：动态大小的storage数组和bytes类型变量拥有pop成员函数，通过此函数可以删除数组末尾的元素并隐式地执行元素的delete操作。
 
将以上关于数组的知识点通过以下代码来说明：
 
 
  

 
 
  

 
在上述代码中，第5行代码声明了一个storage类型的可变长数组，数组的元素是一个固定大小为2个bool变量的数组；第7、8行代码将memory类型的数组赋值给storage类型的数组，整个过程会将所有参数复制，对于合约的public函数来说，其参数只能是memory类型的；第18～21行代码将结构体s赋值给引用变量g并通过变量g来修改结构体s的属性；第30行代码通过修改动态storage 类型的数组来扩展或缩小数组的大小；第34～36行代码通过 delete 或直接将长度设置为0的方式将数组清空；第41～45行代码是对byteArrays即bytes的操作，byteArrays等价于uint8[]，它没有补全额外数据的要求；第53行代码通过new操作来创建数组；第55行代码通过数组字面常量对memory类型的数组进行赋值，并对数组字面常量进行了显式的类型转换。
 
2.结构体（struct）
 
结构体是 Solidity 编程语言声明用户自定义数据类型的重要方式。下面的示例代码说明了结构体的相关属性和特点。
 
 
  

 
 
  

 
第3～15行代码定义了2个结构体，结构体可以用在mapping类型的变量定义中，也可以用在包含mapping类型的成员变量中，但是它不可以包含自身类型的结构体变量，这是为了确保结构体的长度是有限的。结构体赋值给 storage 类型的本地变量时，是将结构体的引用传递给变量。第22行代码在 memory 中创建一个结构体类型变量并将其复制到 storage 中。第27行代码同样是在memory 中创建结构体并将其复制到storage中，此处创建结构体示例的方式与第22行代码有所不同，但两种方式其实是等效的。
 
3.映射类型（mapping）
 
mapping 类似于其他语言的 hast table，只是 mapping 并不存储 key 的值，而是存储 key 的keccak256 Hash值。其语法结构是mapping（_KeyType => _ValueType），其中KeyType可以是任意系统自带的数据类型，而_ValueType 可以是系统自带的数据类型，也可以是用户自定义的数据类型，还可以是mapping的数据类型。图3.1展示了调用多级mapping时的getter参数。
 
 
  
 图3.1 调用多级mapping时的getter参数
 

 
mapping类型的数据仅仅支持storage的存放位置，因此可以用mapping类型的数据表示状态变量，例如函数的storage 类型的引用参数或库函数的参数，但是不能将其用于可见类型是public 的智能合约函数。
 
mapping类型的变量如果设置为public的可见类型，则智能合约会自动为该变量创建getter函数，通过该函数来访问mapping的数据，函数的参数是_KeyType类型。如果_ValueType是值类型数据或结构体，则getter函数会直接将_ValueType作为返回值；如果_ValueType是一个数组或mapping类型的数据，则getter函数的参数是各级_KeyType。代码示例如下：
 
 
  

 
3.3.3 左值操作类型
 
左值操作类型的变量是指可以被赋值的数据类型，左值的赋值方式都有对应的缩写方式，例如a+=e是a = a + e的缩写，此外还有-=、*=、/=、%=、|=、&=,^=等；对于单值操作a++、a--，分别对应的是a+=1和a-=1；而对于--a和++a，则是先将a的值修改，再将修改后的结果用于表达式，而a++、a--则是先将a用于表达式，再修改a的值，这个特性与其他编程语言相同。
 
delete操作是将操作数设置为默认初始值，比如delete a，如果a是整数，则相当于进行a=0的赋值操作。delete操作也可以作用于数组，例如delete a[x]，表示只将数组下标x处的运算设置为初始值，并不修改数组的其他元素和数组的长度。如果要删除元素，则需要使用mapping这个数据结构，而不是数组。
 
delete 操作如果作用于结构体，则结构体的所有成员都会被设置为零值。对 mapping 类型的数据进行delete操作时，可以将其值重置为零值，如delete a[x],a是mapping的数据结构，则key为x的数值会被重置为原始的默认值，即零值。下面以代码为例进行讲解。
 
 
  

 
第9、10行代码表示将x和data设置为0；第11、12行代码表示将一个storage类型的uint数组赋值给局部临时变量y，当执行delete操作时，dataArray的长度变为0;y是一个引用类型的局部状态变量，也存储在storage中，因此y的长度此时也是0。
 
3.3.4 类型转换原则
 
类型转换分为隐式的类型转换和显式的类型转换。隐式的类型转换无须明确编写转换代码，且对于编译器来说，不同类型间的转换对运算结果没有影响，数据精度也不会改变，此时编译器会理解操作的含义。比如uint8与uint16两种类型的变量做加法运算时，编译器会自动将uint8类型的变量转换为uint16类型的变量进行运算。但是int8类型的变量就无法隐式地转换为uint256类型的变量，因为uint256类型的变量并不能准确理解-1的数学意义，需要开发者强制显式地进行类型转换。
 
显式的类型转换可以明确告诉编译器，开发人员清楚类型强制转换的潜在风险。
 
 
  

 
 
  

 
在上述代码示例中，第1行和第2行代码将整型的负数“-3”转换为一个无符号整型，其表达的数值和“-3”完全不一样，x结果为0xfffff..fd；在第3行和第4行代码中，将较长整型转换为较短整型时，数据会被截断；在第5行代码中，当短长度整型转换为长整型时，其高位（左侧）用0补齐。字节类型的变量与整型变量在类型转换时不同，整型变量截取的是低位数据，字节类型的变量截取的是开始的数据。第6行和第7行代码是长字节数据转换为短字节数据的结果；第8～11行代码是短长度数据转换为较长长度数据的结果，用字节0补足长度后，不影响数据原有的值；第12～16行代码说明，固定长度的字节类型变量和整型变量如果具有相同的长度，则字节类型变量和整型变量也可以互相转换，如果字节类型变量的长度与整型变量的长度不同，则可以先将字节类型的变量转换为与其长度相同的整型变量，然后再将转换后的变量显式地转换成目标整型变量。
 
除基本类型变量之间的类型转换外，字面常量在赋值时也需要做一下类型转换才能够正确使用。
 
 
  

 
 
  

 
第1～3行代码表示十进制和十六进制字面常量赋值时的类型转换，只有当赋值的目标地址有足够的长度时，字面常量才会隐式地完成类型转换，否则常量会被截断以适应目标变量的数据类型。十进制字面常量不能够隐式地转换为固定大小的字节数组，而十六进制字面常量可以，但是其长度必须与数组的固定大小相同，以上限制不包括零值；第4行代码将十进制数据赋值给2字节长度的数组失败。第5行代码将1字节长度的十六进制数据赋值给2字节长度的数组失败。在第6行代码中，虽然0x123是2字节长度的数组，但是没有明确指明高位的半字节（最左边4个比特位）的数值，因此其类型转换也是失败的。第7～10行代码是正确的赋值方式，字符串字面常量和十六进制字符串字面常量可以隐式地转换为固定长度的字节数值，前提是其字面常量的长度与数组的长度相等。第11～16行代码说明了正确的情况和错误的情况。
 
3.4 全局变量和单位
 
与其他编程语言不同的是，Solidity编程语言有比较特殊的全局变量，而且还有其他语言很少有的单位。全局变量是关于区块链公链状态、日志、挖矿难度等变量的信息，而单位则是指以太坊数字货币的度量单位。
 
3.4.1 单位
 
以太坊作为公链，其代币ETH可以精确到小数点后18位。为了表达不同量级的ETH，以太坊定义了不同的代币单位：
 
 
  

 
开发者可以在智能合约中使用不同的单位进行编程，如果没有明确的单位后缀，则默认单位是Wei。
 
除代币外，还有时间单位：
 
 
  

 
需要注意的是，这些单位无法在变量中使用，在智能合约中可以通过以下方式使用days：
 
 
  

 
3.4.2 全局变量和函数
 
关于区块链的全局变量和函数，可以在编程语言中直接引用，这样可以在智能合约中，根据当前区块信息编写业务逻辑，比如根据区块难度和时间戳来创建伪随机数的应用。
 
（1）区块和交易属性
 
●blockhash（uint blockNumber） returns （bytes32）：根据区块编号，查询相应的区块Hash值，最多查找最近的256个区块，不包含当前区块。
 
●block.coinbase （address payable）：生产当前区块的矿工地址。
 
●block.difficulty （uint）：当前的区块难度值。
 
●block.gaslimit （uint）：当前区块的gaslimit值。
 
●block.number （uint）：当前区块的编号。
 
●block.timestamp （uint）：当前区块的时间戳。
 
●gasleft（） returns （uint256）：剩余的GAS值。
 
●msg.data （bytes calldata）：完整的calldata数据。
 
●msg.sender （address payable）：当前消息调用者的地址。
 
●msg.sig （bytes4）:calldata的前4字节。
 
●msg.value （uint）：伴随消息发送的代币数，以Wei为单位。
 
●now （uint）：当前区块的时间戳，是block.timestamp的别名。
 
●tx.gasprice （uint）：交易的GAS价格。
 
●tx.origin （address payable）：交易的发起者地址。
 
注意：msg.sender和msg.value根据每一次外部调用发生变化。不要依赖于block的timestamp、now和blackhash作为随机数生成的种子，除非你明确知道自己这么做的逻辑。timestamp和区块的Hash值在一定程度上会受到矿工的影响，矿工社区的恶意角色可能会尝试攻击智能合约。
 
（2）ABI编码及解码函数
 
●abi.decode（bytes memory encodedData, （...）） returns （...）：解码传入的数据，数据对应的类型在第2个参数中指明，举例如下。
 
 
  

 
●abi.encode（...） returns （bytes memory）：将传入的参数编码。
 
●abi.encodePacked（...） returns （bytes memory）：以填充的方式对数据进行编码。
 
●abi.encodeWithSelector（bytes4 selector, ...） returns （bytes memory）：将第2个参数进行ABI编码，并将第1个参数作为selector串接在编码最前面。
 
●abi.encodeWithSignature（string memory signature, ...） returns （bytes memory）：与 abi.encode WithSelector（bytes4（keccak256（bytes（signature）））, ...）等价。
 
（3）异常处理
 
●assert（bool condition）：当条件不满足时，产生一个无效指令，使得状态回滚，一般用在内部错误处理。
 
●require（bool condition）：如果条件不满足，则恢复状态修改，一般用于外部调用或参数检查。
 
●require（bool condition, string memory message）：与require（bool condition）相同，只是增加了错误消息提示。
 
●revert（）：放弃当前的函数执行并放弃之前对状态的修改。
 
●revert（string memory reason）：比revert（）增加了放弃修改的原因提示。
 
（4）数学及加密函数
 
●addmod（uint x, uint y, uint k） returns （uint）：以绝对精度计算（x + y） % k，并且在计算过程中不会在数值超过2256时发生反转或截断，k不能为0。
 
●mulmod（uint x, uint y, uint k） returns （uint）：以绝对精度计算（x * y） % k，并且在计算过程中不会在数值超过2256时发生反转或截断，k不能为0。
 
●keccak256（bytes memory） returns （bytes32）：计算字节数组的Keccak-256 Hash值。
 
●sha256（bytes memory） returns （bytes32）：计算字节数组的SHA-256 Hash值。
 
●ripemd160（bytes memory） returns （bytes20）：计算字节数组的RIPEMD-160 Hash值。
 
●ecrecover（bytes32 hash, uint8 v, bytes32 r, bytes32 s） returns （address）：在椭圆曲线签名中计算关于Hash值的地址。
 
（5）地址类型的成员属性
 
●<address>.balance （uint256）：当前地址的余额，以Wei为计量单位。
 
●<address payable>.transfer（uint256 amount）：发送amount数量的Wei给函数的调用地址，如果执行过程异常则状态恢复，转账失败。
 
●<address payable>.send（uint256 amount） returns （bool）：发送amount数量的Wei给函数的调用地址，如果失败则返回false。
 
●<address>.call（bytes memory） returns （bool, bytes memory）：触发底层函数调用CALL，成功返回true和调用的返回字节数组，会消耗掉所有可用的GAS。
 
●<address>.delegatecall（bytes memory） returns （bool, bytes memory）：触发底层函数调用DELEGATECALL，成功返回true和调用的返回字节数组，会消耗掉所有可用的GAS。
 
●<address>.staticcall（bytes memory） returns （bool, bytes memory）：触发底层函数调用STATICCALL，成功返回true和调用的返回字节数组，会消耗掉所有可用的GAS。
 
注意：Send函数可能会因为多种原因失败，所以每次调用后都要检查其返回值。
 
（6）合约相关属性
 
●this：指代当前的智能合约，可以显式地转换为address类型。
 
●selfdestruct（address payable recipient）：销毁当前合约并将余额返还给参数指定的账户。
 
3.5 控制逻辑与表达式
 
智能合约与其他编程语言一样，需要通过控制逻辑和表达式来组织业务功能，其语法逻辑和使用方式与其他编程语言的设计是一样的。但是在函数调用上，智能合约与其他编程语言相比有着相对特殊的设计。
 
3.5.1 控制语句
 
if、else、while、do、for、break、continue、return这些语句的语法与C语言或JavaScript语言类似，需要注意的是，Solidity不提供非boolean变量到boolean变量的类型转换，而在C语言中是存在这类默认转换的。圆括号在条件表达式中不可以省略，但是花括号在单条语句的表达式中可以省略。
 
3.5.2 函数调用
 
1.内部函数调用
 
内部函数调用，即合约中的函数可以被当前合约内的其他函数调用，而且允许循环调用：
 
 
  

 
 
  

 
以上代码如果在Remix中被调用，就会导致模拟器崩溃，读者可以亲自试验一下。这些函数调用在 EVM 中仅仅是一条跳转指令。这样做的好处是，跳转之后原内存数据仍然存在，这种没有清理内存和加载内存的操作是一种非常高效的方式。只有同一合约内的函数才可以进行内部调用，每次内部调用都会消耗至少一个栈槽位，最多有1024个有效栈，因此如果内部调用存在循环调用，则EVM会很快崩溃。
 
2.外部调用
 
上例中的g函数是可以通过消息被外部调用的，调用方式为this.g（8）和c.g（2）,c是智能合约C的一个实例。进行外部调用时，传入的函数参数必须复制到memory中存储。当从一个合约调用另一个合约时，可以通过,value（）和,gas（）来设置要发送的代币数量或要使用的 GAS，代币计量单位是Wei。当被调用者接收到代币之后，会将接收的代币加入自己的合约账户下。
 
 
  

 
在上述代码中，Consumer合约调用了InfoFeed合约的info函数，并将代币传递给了InfoFeed合约。info这个外部函数必须使用payable描述符，否则,value（）的调用将无效。需要注意的是，.value（）和,gas（）仅仅是从本地设置相应的参数，并没有真正执行，真正执行的是后面的圆括号，这个圆括号是真正调用函数并使这些设置有效的动作。在调用外部函数的过程中，控制器会移交到被调用合约，如果被调用合约是满足特定接口的子类合约，那么其执行逻辑是完全不可控的，因此，请尽量只执行自己编写的外部合约，否则其安全性无法得到保证。
 
3.命名调用和匿名函数参数
 
命名调用的示例如下：
 
 
  

 
 
  

 
如果以{}包括函数的参数，则可以以任意顺序传入函数，只要参数列表的名称与函数定义时的名称是一一对应的即可，如上例中set函数传入的参数和顺序。
 
4.函数参数的省略
 
首先看下面的例子：
 
 
  

 
当函数的参数不被使用时，其函数类型可以存在，而函数名称可以省略，被省略名称的参数仍然在栈中存在，但是已经无法被访问到。其实这种情况一般在代码重构时或类继承时使用，一般情况下，无须声明不需要的参数类型。
 
3.5.3 通过new关键字创建合约
 
一个合约可以通过new关键字来创建其他合约的实例，被调用合约的代码对于调用者来说必须是完全可见的，这样才能避免循环调用。在通过new关键字生成合约时，可以通过,value（）函数来传递以太坊代币给被调用合约，但是无法限制GAS的使用数量。在创建新合约的过程中出现栈溢出或余额不足等错误时，new会抛出异常。
 
 
  

 
 
  

 
3.5.4 赋值
 
Solidity内部允许出现元组类型的变量，即一组不同类型的变量，但是变量的个数在编译时必须是确定的，这些元素可以用作函数的返回值，元组的元素既可以给新声明的变量赋值，也可以给已经声明过的变量赋值。
 
 
  

 
在上述代码中，第11行代码表示给两个新声明的变量赋值，f函数返回了3个值，接收这个函数的返回值时，不必对每个返回值都声明变量来接纳返回值，但是返回值的个数必须和接纳它的变量数一致，不需要的返回值直接用“,”隔开即可；第12行代码实现了对已经声明的变量的赋值，这是一次变量数值交换操作；第13行代码是对其他结构体变量成员的一次赋值操作。变量的赋值和声明不能在元组中同时实现，例如（x, uint y） = （1, 2）是不被允许的。
 
3.5.5 作用范围与声明
 
任何变量在声明时都会初始化为默认的零值，每个类型都有自己的默认值，对于bool类型的变量来说，默认值是false;uint和int的默认值是0；对于固定长度的数组bytes1～bytes32来说，其每个元素都被设置为本元素类型的零值；对于变长的动态数组来说，bytes和string的默认值是空的数值和字符串。
 
一个变量的作用范围指的是从变量声明开始到它遇到的最小{}的范围，for循环例外，for循环中的变量的作用范围以for循环的结尾为止。
 
 
  

 
在上述代码中，虽然使用了相同的变量名，但是因为不在同一个大括号里面，即在不同的作用范围内，因此不会有任何错误。
 
 
  

 
 
  

 
在上述代码中，第7行代码的赋值对象是大括号外面的x，因为大括号外面的x的作用范围要比第8行代码的局部变量作用范围广。
 
3.5.6 异常处理
 
Solidity使用状态回滚异常来处理错误，这些异常会撤销当前调用下的所有状态修改，同时给调用者标记一个错误。最常用的assert和require函数可以检查条件是否满足，如果不满足，则会立即触发一个异常。但是assert函数只能用于测试内部错误；require函数用于确保输入变量或合约状态变量所满足的条件，或合约外部调用的返回值满足的条件。如果使用得当，则分析工具可以测量合约的条件及函数可能触发的 assert 条件。在正常情况下，如果合约能到达 assert 分支，就说明合约有bug，需要及时修复。
 
revert 函数也可以触发异常并回滚当前的状态修改，同时 revert 函数可以返回一个字符串信息给调用者。当异常发生在下一级调用时，错误会像冒泡一样传递到上层，但是send函数、call函数、delegatecall函数和staticcall函数这些底层调用返回的不是下一层的异常，而是false这样的调用结果。
 
 
  

 
Solidity 目前暂不支持捕捉异常的功能，在上述代码中，require 函数可以返回字符串的错误提示，而assert函数不可以。上例中展示了require函数检查参数的用法和assert函数检查内部变量的用法。
 
assert类型的异常产生的条件：
 
●数组下标的范围越界，下标范围为负数或超出数组长度范围。
 
●访问固定长度的bytes<N>（Bytesl、Bytes2、…、Bytes32）变量时，使用了过长的数组下标或负数数组下标。
 
●除零或对零取余。
 
●位移了负数个单位。
 
●将过大数值或负数转换为一个枚举类型。
 
●调用internal类型的函数时，函数为指定地址，使用默认的零值。
 
●使用一个不成立的条件调用assert函数。
 
require类型的异常产生的条件：
 
●调用require函数时，参数是false。
 
●外部消息调用时，其未正常执行。
 
●使用new关键字创建合约实例，但是创建过程未成功完成。
 
●外部调用函数时，目标合约不包含任何有效代码。
 
●合约接收ETH代币时，合约的公开函数没有使用payable修饰符。
 
●合约接收ETH代币时，合约的公开函数是一个getter函数。
 
●.transfer（）函数执行失败。
 
在Solidity内嵌的操作中，0xfd指令会触发一个require类型的回滚操作，0xfe指令会触发一个assert类型的回滚操作。EVM之所以要回滚这些操作，是因为没有更安全的方法使得指令继续执行，为了维护交易的原子性和一致性，撤销修改、回滚到原来的状态是最安全的做法。
 
注意：assert类型的异常会消耗GAS给已经执行的指令，而require类型的异常则不会。
 
以下示例说明了revert函数和require函数使用错误提示的方法。
 
 
  

 
上述字符串提示将以ABI-encoded的方式编码，上例中的第6行代码将以以下编码形式的数据作为返回给调用者的数据。
 
 
  

 
以上这种编码方式，我们会在下一章中进行详细讲解，本节只进行简单介绍：第1行代码是函数签名的前4字节，第3行代码是字符串数据在本数据中的偏移，第5行代码是字符串数据的长度，第7行代码是字符串数据编码本身。
 
3.6 智能合约
 
Solidity编写的智能合约与面向对象类的智能合约非常相似，它通过状态变量来存储持久数据，通过函数来修改这些变量。调用其他合约的函数时，会产生一个 EVM 的函数调用来切换上下文，切换到被调用合约的上下文环境后，原调用合约的状态变量会变得不可访问。
 
3.6.1 创建合约
 
合约的创建可以通过以太坊上的交易实现，也可以通过在一个智能合约内部调用生成。当合约创建时，它的构造函数就会被执行，且只能被执行一次；构造函数不是必需的，但是最多有一个构造函数，因此重载是不被允许的。
 
当构造函数执行完成时，其生成的代码将被部署到区块链上，这些代码包含所有 public 和external 的函数及通过这些函数能够访问的函数。部署的代码不包含构造函数的逻辑及通过构造函数访问的internal类型的函数。
 
通过合约来创建其他合约时，被创建的合约的源代码对于创建者来说必须是可见的、可访问的，这样可以避免合约之间的循环引用。
 
 
  

 
 
  

 
上述第4行代码声明了一个TokenCreator类型的变量，该类型的变量在该OwnedToken合约的下面可以找到定义，但是这里只是引用了一个该类型的变量，并没有创建该类型的实例，因此没有循环引用的问题；第8行代码是OwnedToken的构造函数，它传入了名称并记录了创建者的地址；第9行代码通过状态变量的名称直接访问，而不是通过this.owner来访问，因为此时的合约还没有创建成功，所以this描述符还没有完成赋值操作；第11行代码显式地将一个地址msg.sender转换为一个TokenCreator类型，这里只能假定调用者的类型就是TokenCreator类型；第16行代码表示，只有合约的创建者才可以修改name属性，这里线性地将TokenCreator类型的状态变量creator转换为address类型，并与函数的调用者 msg.sender进行比较；第21行代码检查消息的调用者与合约的创建者是否一致；第23行代码检查新旧所有者是否满足一定的条件，满足才能继续进行，这个条件的检查属于调用外部合约的public函数，如果这个函数执行失败，则本次执行也会失败；第33行代码创建了一个合约并返回其地址；第37行代码通过调用外部合约的函数来修改 tokenAddress 合约的属性；第40行代码是一个检查函数，可以检验currentOwner和newOwner两个地址的有效性。
 
3.6.2 可见范围和getter
 
Solidity 有两类函数调用：一类是内部调用，这种调用被称作消息调用，它不产生 EVM 调用；另一类是外部调用，这种调用会产生 EVM 调用。除此之外，函数和状态变量还有4种可见性：external、public、internal、private，其中external对于状态变量是无效的。
 
●external：此类型的函数是合约接口的一部分，它们以交易的方式被其他合约调用，一个external 类型的函数 f 不可以以内部调用 f（）的方式调用，但是可以以 this.f（）的方式调用；external类型的函数在接收较大数组作为输入参数时效率会很高。
 
●public：此类型的函数是合约接口的一部分，它可以以内部调用的方式执行，对于public类型的变量，通过消息调用时，系统会自动创建对应的getter函数。
 
●internal：此类型的函数和状态变量只能够以内部调用的方式访问，即只能在当前合约内调用或从继承合约中访问，而不能使用this来访问。
 
●private：此类型的函数和变量只能被定义它们的合约可见，继承类合约无法访问这些函数和状态变量。
 
可见类型描述符，对于状态变量来说，其位置在状态变量类型之后、变量名称之前；对于函数来说，其位置在参数列表和返回值说明之间。
 
 
  

 
代码第4～6行说明了可见类型描述符的位置。
 
在下列代码示例中，合约D可以调用c.getData（）来获取状态变量data的值，但是无法调用f函数；合约E继承自C，因此可以调用compute函数。
 
 
  

 
编译器会自动为public类型的状态变量创建getter函数，例如在下列代码中，编译器生成一个名为data的函数，该函数没有参数，并返回变量data的值。状态变量在其声明时可以初始化赋值。
 
 
  

 
 
  

 
这个getter函数具有internal类型的可见范围，如果以内部调用的方式访问，即不通过this来调用，则本次调用相当于访问静态变量的data；如果以外部调用的方式访问，即以this.data的方式访问，则本访问相当于访问getter函数，代码示例如下。
 
 
  

 
如果public的状态变量是数组类型，那么通过自动生成的getter函数只能获取数组中的一个元素，这样是为了避免获取数组的全部数据而消耗过多的GAS。可以通过数组的下标来获取指定的数组元素，如果希望获取数组的全部数据，则需要新建单独的函数来实现，代码示例如下。
 
 
  

 
对于更加复杂的数据结构，public 类型的状态变量生成的 getter 函数会更加复杂一些，代码示例如下。
 
 
  

 
 
  

 
代码第9行声明了一个mapping类型的data状态变量，其key是uint类型，其value是一个mapping类型的数据，这个数据的key是bool类型，value是用户自定义的Data类型的数组。因此，编译器自动生成的getter函数，如代码第12～15行，其第1个参数对应的是data的key类型uint，第2个参数对应的是bool类型的key，第3个参数是用户自定义类型Data的下标。
 
3.6.3 函数修饰符
 
函数的修饰符可以改变函数的行为特征，比如可以在函数执行器中做条件检查。修饰符是合约的属性，它可以被子合约继承，也可以被覆盖，重新定义其行为。
 
 
  

 
 
  

 
 
  

 
上述代码第7～13行定义了一个 onlyOwner 修饰符，这段代码的逻辑要求函数调用者的地址msg.sender必须是合约的变量owner。需要注意的是第12行代码中的“_”，此符号表示被修饰函数逻辑的位置，即需要首先执行require语句来检查其地址是否一致，然后再执行被修饰函数，因为修饰符可以用在不同的函数中，所以“_”统一代表了接下来的不固定的函数逻辑。第17行代码演示了如何使用 onlyOwner 修饰符，此修饰符表示 close 函数在执行前应首先检查调用者是否是当前合约的所有者。需要注意的是第16行代码中的 is owned，它类似于面向对象编程的继承方式，表明mortal合约是owned合约的子类，这样才能在第17行代码中直接使用父类的修饰符。第23～27行代码定义了一个新的修饰符，该修饰符检查消息调用者传入的以太坊代币数是否大于特定的 price。此处需要注意的是，该修饰符中代表被修饰函数逻辑的替代符号“_”在一个if条件的括号内，这表示条件满足时执行被修饰函数，不满足时是空操作。第36行代码使用了costs修饰符，需要注意的是，除该修饰符外，还要增加payable关键字，否则register函数就无法接收调用者发送的以太坊代币。第47～55行代码定义了一个锁，这个锁不同于其他编程语言的锁，其他编程语言的锁具有操作系统级别的原子性，而在 EVM 中并没有多线程并发机制，但是区块链是人人都可以随时参与的，所以对同一个地址的操作有可能是分布式并发的，在这种情况下，此处的锁仅仅是限制在当前虚拟机执行的环境中的，函数执行具有不可重入性，没有其他编程语言的并发互斥性。这里需要注意的是，代表被修饰函数逻辑的通用符号“_”出现在了代码的中间位置，即当被修饰函数执行结束之后，修饰符内仍然会有代码继续执行，比如第60行代码中的return语句执行完毕后，修饰符内第54行代码的逻辑仍然会继续执行。
 
多个修饰符同时修饰一个函数时，可以将它们用空格符号分隔，它们会按照显示顺序依次执行相应的检查和对函数的修改；所有在函数中可见的变量在修饰符中都是可见的，但是在修饰符中引入的符号在函数中是不可见的。
 
3.6.4 状态常量
 
状态常量可以被声明为 constant，即常量，在这种情况下常量的赋值必须是在编译时就明确的常量表达式，表达式中任何对 storage 数据的访问、对区块链数据（now、address（this）.balance、block.number）的访问、对运行时数据（msg.value、gasleft（））的访问、对外部合约的调用都是不被允许的。内置的函数：keccak256、sha256、ripemd160、ecrecover、addmod、mulmod是可以用于给状态常量赋值的。编译器不会为状态常量配置 storage 类型的存储位置，当状态常量出现在代码中时，编译器会将常量表达式的结果运算出来并将其赋值给常量。
 
 
  

 
 
  

 
如上述代码所示，目前支持的状态常量是值类型和字符串类型。
 
3.6.5 函数
 
定义函数时，参数的定义和使用类似于C语言，但与C语言不同的是，智能合约的函数可以定义函数的返回类型，还可以返回多个值。
 
（1）函数参数
 
函数参数的输入与变量的定义类似，但是如果传入的参数未被使用，则可以忽略其参数名称，只保留参数类型。输入的参数可以被当作局部变量使用，也可以给它们赋值。下列代码就是定义一个外部调用函数，接收2个uint作为输入参数的示例。
 
 
  

 
（2）函数返回值
 
函数返回值在函数定义中被描述，这种方式在其他编程语言中并不多见，通过关键字returns可以定义一个或多个返回值，返回值的变量名称可以忽略，如果不将返回值的变量名称忽略，它就可以被当作函数内的局部变量来使用，此时无须明确在代码中返回的结果。下列代码说明了这两种情况。
 
 
  

 
 
  

 
上述代码在函数的返回类型描述部分，返回值的变量名称没有被忽略，可以将其当作局部变量在函数中使用，也无须使用return关键字来返回函数指定的返回值。
 
 
  

 
上述代码实现了同样的逻辑，只是没有使用函数定义的返回类型列表中的变量，此处的变量名称可以省略，可以只保留返回值的数据类型描述，即returns（uint, uint）。
 
（3）view函数
 
如果一个函数不修改区块链的状态，则这个函数就是view函数，可以用view关键字来修饰。以下操作被视为对区块链状态的修改操作。
 
●修改状态变量。
 
●触发事件。
 
●创建新合约。
 
●使用自销毁函数selfdestruct。
 
●通过调用发送以太坊代币。
 
●调用一个没有用view或者pure修饰的函数。
 
●使用底层调用low-level call。
 
●使用包含特定指令的内嵌汇编指令。
 
view函数的代码示例如下。
 
 
  

 
 
  

 
上述f函数是一个view函数，它只进行了简单的运算，并不涉及任何状态的修改。
 
（4）pure函数
 
如果一个函数既不修改区块链状态，也不读取与区块链状态相关的数据，则这个函数为pure函数。除了前面讲到的修改区块链状态的几类操作，以下操作也被视为读取区块链状态的操作。
 
●读取状态变量。
 
●访问address（this）.balance 或<address>.balance。
 
●访问block、tx、msg对象的任何属性和成员，但是msg.sig和msg.data例外。
 
●调用任何没有用pure修饰的函数。
 
●包含特定指令的内嵌汇编指令。
 
pure函数的代码示例如下。
 
 
  

 
上述代码被定义为pure函数，读者可以比较一下本示例与view函数代码示例的区别。pure函数可以调用revert（）和require（）来取消对状态的潜在的修改操作。取消一次状态修改并不被视为一次状态修改，只是将那些非pure和非view的函数对状态的修改取消，而那些函数具有捕捉revert的能力，并会终止当前的交易或系统调用。
 
（5）fallback函数
 
每个合约有且只有一个未命名的函数，这个函数没有参数，不返回任何数据，而且必须是external的可见类型的函数，这个函数被定义为 fallback 函数。当合约被调用时，如果调用者没有传入任何数据，或者调用者传入的合约函数未能和当前合约的函数相匹配，fallback函数就会执行。向该合约地址转账，即转移以太坊代币时，该函数也会被调用，因此，为了通过普通交易来接收以太坊代币的转账，fallback函数必须用payable修饰。
 
fallback 函数至少需要消耗2300个 GAS才能执行，如果除了基本的日志操作，还进行以下操作，则该函数的执行会消耗更多的GAS。
 
●写入数据到storage存储。
 
●创建合约。
 
●调用消耗GAS的external函数。
 
●转账，转移以太坊代币。
 
如果有足够的以太坊代币余额，那么 fallback 函数也可以像普通函数一样执行复杂的操作和实现复杂的逻辑，代码示例如下。
 
 
  

 
第4行代码定义了一个fallback函数，所有关于Test的消息都会触发该函数，Test合约没有定义任何命名的函数，但是该函数不能够接收以太坊代币，因为该函数没有使用 payable 关键字来修饰；而第9行代码增加了payable关键字，它可以接收发送给它的以太坊代币；第18行代码是先将test转换成uint160类型，再将其转换为payable的地址，因为test合约的fallback是没有payable修饰符的，直接调用它进行转账是无法通过编译的，所以要进行几次中间状态的转换才能调用send函数发送以太坊代币。
 
（6）函数重载
 
同一合约内可以有多个名称相同但是参数不同的函数，这被称为函数重载。函数重载适用于继承合约，也适用于external类型的接口。
 
 
  

 
上述代码使用不同的输入参数重载了f函数。
 
 
  

 
上述代码会编译失败，虽然contract B类型的_in参数与address类型的_in参数在Solidity编程语言看来是不同的数据类型，但f函数是外部可访问的，对于外部调用者来说，它们的数据类型是一样的，因此这种情况是不被允许的。
 
重载函数在被调用时是通过函数的声明和参数来区分的，如果调用重载函数时，参数可以隐性地转换为重载函数中的某一个，则函数调用可以顺利进行，否则就会提示错误。
 
 
  

 
如果调用 A 合约的 f 函数，对于 f（50）来说，本次调用会失败，因为50既可以隐式地转换为uint8，也可以隐式地转换为uint256，而对于调用f（256）来说，则没有这个歧义。
 
3.6.6 events
 
events是EVM日志系统的一个辅助工具，使得应用程序可以通过以太坊客户端的RPC接口来监听和订阅这个日志系统。它是合约的可继承的成员属性，调用这些events可以将相关的参数存储在交易的日志中。
 
在使用events时，最多可以给3个参数添加indexed属性，系统会将这些参数加入一种特殊的数据结构topic，而不是普通的日志数据，如果增加indexed属性的参数是bytes或string这样的数组，那么这些数组的keccak-256值会加入topic，这是因为topic只能存储32字节的数据。增加到topic数据结构的events数据，可以被方便地检索、过滤和查找。没有增加indexed属性的参数将以ABI-encoded的方式编码，然后保存到日志数据中。
 
 
  

 
 
  

 
上述代码第4～8行定义了 event，其中有2个参数使用了 indexed 修饰符；代码第11行使用emit加event的名称和参数来触发event的执行，执行成功之后，可以通过JS代码来查询数据。
 
 
  

 
上述代码第1行的abi变量是由编译器生成的、方便外部合约或JS代码调用的数据，可以通过Remix编译器看到，如图3.2所示。
 
 
  
 图3.2 Remix的ABI内容查询方式
 

 
在上述代码中，第1～3行代码根据各类参数准备ClientReceipt合约的RPC调用；第6～9行代码通过创建event的JS对象，开始检测该类型的日志；第10～13行代码没有建立event对象，而是直接通过合约对象来检测event日志数据。JS代码的返回结果如下。
 
 
  

 
除了通过 event 访问区块链的日志系统，还可以通过底层的日志接口来访问日志数据：log0、log1、log2、log3 and log4…logi，这些接口接收i+1个byte32类型的参数作为输入数据，前文中的event还可以以下列方式实现相同的功能。
 
 
  

 
3.6.7 继承
 
Solidity支持多重继承，当一个合约继承其他合约时，只有一个合约代码会部署在区块链上，被继承的合约的代码逻辑会被编译器编译到子合约中形成一套 EVM 代码。下面通过代码示例讲解其使用方式。
 
 
  

 
 
  

 
代码第3～6行定义了一个简单的合约owned；代码第8～12行定义了mortal通过is关键字继承owned合约，这样它就可以访问owned合约中除private以外的所有函数和状态变量，其中也包括 internal 的变量和函数；代码第14～16行定义了一个虚拟合约，这个合约的函数只有函数定义，没有函数的实现代码，这个虚拟合约的作用仅仅是告诉编译器，该合约具有哪些接口，没有实现所有函数的合约一般都用于这些接口；代码第23～36行定义了一个继承自两个合约的新合约named，需要注意的是，named继承的两个合约（owned和mortal）也有继承关系；代码第29～35行，named合约重写了父合约 mortal 的 kill 函数，两个合约的 kill 函数，名称和输入参数完全一致，而且在named的kill函数中，代码第33行还调用了父合约mortal的kill函数，这种设计非常类似于C++的重写设计；代码第38～46行定义了一个3重继承的合约，这个合约需要解释的是，在继承named合约时，named合约的构造函数需要一个参数，因此在继承这类合约时，应提前指明被继承合约的构造函数需要使用的参数。
 
在多重继承的合约中，当父合约中存在相同的函数名称时，会有调用和重载类的问题，代码示例如下。
 
 
  

 
在上述多重继承关系中，Final合约执行kill函数时，Base2的kill函数会被执行，而Base1的kill 函数会被漏掉执行，修改这个问题的方案就是将第12行和第15行代码中的 mortal.kill（）改为super.kill（）。这样当Base2执行kill函数时，其继承关系下的所有父类kill函数都会被执行，这个过程类似于其他面向对象编程中的虚拟函数查找过程。
 
（1）构造函数
 
构造函数不是合约的必须选项，它以关键字constructor开头，构造函数在合约创建时只执行一次，所有合约正式运行前的初始化工作都可以在合约的构造函数中执行。在构造函数执行前，合约的状态变量首先会执行初始化，如果状态变量通过代码明确地表示要进行初始化，那么在构造函数执行前，应先执行状态变量的初始化；如果没有明确地指定初始化过程，则状态变量使用系统的默认零值。
 
当构造函数执行完毕之后，智能合约会被编译器编译为 EVM 能够理解并执行的汇编指令，也叫作EVM Code，请参考第1章的虚拟机架构图。这些指令会被部署到以太坊公链上，这个部署过程需要消耗一定的成本，即GAS，生成的代码越长，需要消耗的GAS越多。这些指令包含合约中所有对外开放的可访问的接口，以及通过这些接口可以访问和执行的代码，但是不包含构造函数代码，以及通过构造函数访问的internal类型的代码，代码示例如下。
 
 
  

 
在上述代码中，第6行代码将构造函数设置成了internal类型，这样就使得合约A只能作为一个抽象合约用于接口说明，而无法实例化并部署，类似于面向对象编程的构造函数使用private。
 
（2）构造函数参数
 
父合约的构造函数如果需要参数，那么需要在继承合约时，指明父合约的构造参数，指明参数的方式有以下2种。
 
 
  

 
 
  

 
第1种方式如第8行代码所示，在使用is关键字继承Base合约时，直接指明其构造函数需要的参数，第2种方式如第13行代码所示，通过使用修饰符的方式，动态地将合约Derived2的构造函数参数传递给Base合约。
 
第1种方式只适用于父合约的构造函数的参数是常数的情况，相对简单直接；第2种方法可以动态设置父合约的参数，相对灵活。这两种方式中任何一种都是有效的，如果同时使用这2种方式，父合约的构造函数就会失败，如果没有将全部父合约的构造函数参数设置成功，则该继承合约会被编译器理解为抽象合约。
 
（3）多重继承和线性化
 
在多重继承的场景下，多个被继承类必须按照一定的顺序出现在is后面，继承关系的顶层出现在 is 最靠前的位置，当一个被重载的函数被调用时，查找其执行者时应从继承关系的最右端开始，直到找到最合适、最精准的调用为止。以下是一个错误的多重继承顺序的代码示例，第6行代码会提示编译错误，因为A与X合约的顺序不满足上述条件。
 
 
  

 
3.6.8 抽象合约
 
只要合约中的一个函数没有具体的函数逻辑，这个合约就会被编译器理解为抽象合约。代码示例如下。
 
 
  

 
抽象合约无法创建并部署到区块链上，但是它们可以作为其他合约的父合约存在，代码示例如下。
 
 
  

 
如果一个合约继承了一个抽象合约，但是没有以重载的方式实现父合约没有实现的函数，则这个合约也被视为抽象合约。需要注意的是，没有函数体的函数与函数类型的语法结构非常相近，需要仔细区分，以下是一个没有函数体的函数。
 
 
  

 
而以下示例是一个函数类型的定义。
 
 
  

 
抽象合约实现了合约的定义与合约的具体实现的解耦合，这种解耦合可以提高程序的可扩展性和可读性，去除重复的代码逻辑，同时允许系统做一些模式设计。
 
3.6.9 接口
 
接口非常类似于抽象合约，这使得接口不能包含任何函数的具体实现，接口的限制更加严格。
 
●接口不能继承其他合约和接口。
 
●所有声明的函数都必须是external类型。
 
●没有构造函数。
 
●没有状态变量。
 
下面是接口的定义：
 
 
  

 
合约可以继承接口，在接口中定义的数据类型和结构体可以在继承它的合约中直接访问，如上述代码中的Token.TokenType和Token.Coin。
 
3.6.10 库
 
合约库代码与合约非常类似，只是合约库的目的不是一次性地部署在区块链的某个地址上，而是通过EVM的DELEGATECALL属性复用合约库的代码。这就意味着，库代码是在调用库函数的合约上下文中执行的。库代码是与其他模块分离的代码片段，这些代码只能访问调用它们的智能合约的状态变量，而库代码函数如果没有修改状态变量，那么这些函数只能直接被调用而不能通过DELEGATECALL被调用，库代码是无状态的，库代码无法销毁。
 
可以将库代码隐性地看作使用它们的合约的父合约，它们不能显示在合约的继承结构上，但是却可以像调用父合约的函数一样调用库代码的函数。同时 internal 类型的库函数对于所有的合约都是可见的，这与合约继承的性质是一样的，在调用internal的库函数时，所有internal类型的数据都可以传入，并且在memory中存储的数据会传入一个引用，而不是完整的数据拷贝。以下代码解释了如何使用库代码。
 
 
  

 
 
  

 
上述代码首先定义了一个Set库代码，然后通过一个合约来调用这个库代码的函数，在第7行代码的参数修饰符中，storage限制了在调用此接口时，传入的是一个storage类型的引用，而不是数据的完整拷贝。在合约调用库函数时，第41行代码并没有生成Set库的任何实例，而是直接调用了库函数，因为当前真正的实例是调用库函数的合约；本例中第5行代码声明了一个mapping数据结构，此声明不是必需的，不声明这样的数据结构也可以实现类似的功能。
 
接下来的代码示例展示了如何使用存储在 memory 中的数据类型，以及调用 internal 类型的库函数。
 
 
  

 
 
  

 
本例使用了简单的数据结构类型，并且将数据存储在 memory 中，函数的可见类型为 internal，这样在使用这些库函数时，编译器会将这些代码编入调用合约最后生成的 EVM 可执行代码，这与Set库函数的最大区别就是，调用Set库函数与调用外部合约的external函数是一样的，需要有一定的系统开销，而调用BigInt库函数则没有这些开销。
 
与合约相比，库的限制条件有：
 
●没有状态变量。
 
●不可以继承别的库和合约，也不可以被继承。
 
●不可以接收以太坊代币。
 
3.6.11 using for
 
语法using A for B表示将库代码A的所有函数添加到任何数据类型B上，当这些库函数在被调用时，会自动传入B的一个实例作为第1个参数，这与很多面向对象的编程一样，类似于它们将self或this作为成员函数的第1个参数。
 
语法using A for *表示可以将库代码A的函数附加到任何类型上。
 
在上述两种using语法中，所有的函数都会被附加到目标对象上，即使函数的第1个参数与被附加的数据类型不同，这些参数检查是在函数被调用时进行的，函数的重载方案也在此时进行。
 
using A for B指令的作用范围仅限于当前执行该指令的合约，超出合约上下文环境后该指令就无效了。将上一小节库代码Set的使用进行改动如下。
 
 
  

 
在第2行代码使用了using for语法之后，在第6行代码中调用库函数时，已经无须用库名加函数名，而是将所有的函数附加在了knownValues这个数据对象上，直接将库函数当作对象的一个成员函数来使用。除此之外，还可以将它们附加在Solidity语言自带的基础数据类型上，具体如下。
 
 
  

 
 
  

 
在上述代码中，第16行代码将Search库附加给uint[]类型，这样在第25行代码中就可以直接使用Search的库函数indexOf。
 
实际上，一次库函数的调用就是一次 EVM 函数的调用，这就意味着传入 memory 类型数据或值类型数据时会有数据拷贝，只有传递storage引用类型的变量时无须数据拷贝。
 
3.7 Solidity汇编语言
 
与Java编程语言不同的是，Java编译成字节码之后可以直接被虚拟机解释执行。而Solidity编程语言提供了虚拟机更容易理解和执行的汇编指令，与C语言的汇编语言非常相似。
 
3.7.1 内嵌式汇编
 
内嵌式汇编可以直接操作EVM的资源，因此内嵌式汇编对编写库函数特别重要。EVM是一个栈式计算机，因此定位栈正确的位置偏移或为操作符提供栈上的位置作为参数时有些不方便，而使用内嵌式汇编可以很好地解决这个问题。同时汇编语言的一些操作是 Solidity 编程语言无法直接实现的，因此汇编语言丰富了Solidity的功能，增强了Solidity的能力。
 
首先需要了解一下汇编语言在编程框架中的位置，如图3.3所示。
 
 
  
 图3.3 汇编语言架构图
 

 
在以太坊的智能合约编程环境中，硬件指的是 EVM 这个虚拟的计算机。机器码是前面章节讲解过的EVM Code，通过Solidity编译器编译并直接被EVM读取和执行的字节。在讲解Truffle工具时，通过compile命令得到的build目录下的JSON文件中包含了合约对应的机器码，如图3.4所示。
 
 
  
 图3.4 JSON文件中的EVM可以理解的机器码
 

 
高级编程语言指的是Solidity编程语言，而汇编语言以更接近硬件资源的语法来完成业务逻辑，下面以一段代码来展示汇编语言的特性。
 
 
  

 
 
  

 
第5行代码以assembly关键字加括号的形式告诉编译器本段内容是内嵌的汇编指令；第6行代码通过一个智能合约地址_addr获取该合约代码的大小；第7～9行代码分配一个size大小的内存空间，其功能与Solidity的语句 o_code = new bytes（size）的功能是一样的；第10行代码将地址在_addr位置的智能合约代码加载到了刚刚分配的内存空间中。
 
接下来详细介绍内嵌式汇编语言的语法知识，首先是以下几个特征。
 
●操作符与函数非常接近：mul（1, add（2, 3））。
 
●汇编特有的变量定义：let x := add（2, 3） let y := mload（0x40） x := add（x, y）。
 
●访问外部变量：function f（uint x） public { assembly { x := sub（x, 1） } }。
 
●循环：for { let i := 0 } lt（i, x） { i := add（i, 1） } { y := mul（2, y） }。
 
●条件表达： if slt（x, 0） { x := sub（0, x） }。
 
●分支表达：switch x case 0 { y := mul（x, 2） } default { y := 0 }。
 
●函数调用：function f（x） -> y { switch x case 0 { y := 1 } default { y := mul（x, f（sub（x, 1））） } }。
 
注意：汇编语言从较为底层的调用来编写逻辑，它跳过了一些编译器的安全检查和错误提醒，请读者在使用汇编语言前确认确实需要用汇编语言来编写业务逻辑，并清除编写的汇编逻辑的安全风险。
 
汇编语言的语法与Solidity的语法大致相同，需要注意以下几点。
 
（1）操作符
 
操作符通常以类似函数调用的方式使用，用（）包含操作符。有些类型的操作不会在栈上产生数据，比如jump、mstore、sstore等，另外有些汇编指令只存于特定的以太坊公链版本上，以上细节由于篇幅限制，不再展开详细讲解，所有的汇编指令及其功能都可以在官方文档中查到。
 
（2）字面常量
 
对于整数字面常量，可以直接以十进制或十六进制的方式写入代码，编译器会自动生成PUSHi指令。例如下面的汇编指令，首先将3和2压入栈，然后通过add指令得到5，然后将5和＂abc＂转换成二进制数值进行and操作，最后将结果赋值给临时变量x，结果是一个左对齐的字符串，且其长度不能超过32字节。
 
 
  

 
（3）变量访问
 
可以通过变量的名称来访问变量，如果变量存储在memory中，则可以将该变量在内存中的地址“push”到栈上；对于存放在storage中的变量，需要知道其slot的编号（x_slot），以及在该slot中的偏移（x_offset）。
 
 
  

 
如果被访问的变量类型长度小于256比特位，比如address,bytes16等，则不能默认多出来的比特位数值为0，而是需要通过一定操作过滤掉其他比特位上的内容，其汇编代码如下。
 
 
  

 
（4）局部变量
 
可以通过关键字 let 来声明仅有内嵌汇编代码可见的局部变量，并且变量的生命周期为变量最小的{}。该指令会在栈上创建一个存储槽位，当程序执行出变量所在的最小的{}后，系统会自动将该槽位删除。在局部变量初始化时可以简单地使用0，也可以使用复杂的函数表达。代码示例如下。
 
 
  

 
（5）赋值
 
赋值分为为内嵌汇编局部变量赋值和为函数局部变量赋值，在对指向memory或storage的变量赋值时需要注意，对此类变量的修改针对的是数据存储的地址而不是地址指向的数据本身。可以对一个变量赋值，也可以将多个返回值的表达赋值给相应数量的变量。代码示例如下。
 
 
  

 
（6）条件表达及分支表达
 
条件表达仅仅有if关键字而没有else，如果需要else的逻辑，则可以使用switch语句。
 
 
  

 
对于 switch 语句，通过它可以比较一个变量和多个常量，变量可以是一个表达式的运算结果。对比之后满足条件的代码分支会被执行。switch不需要{}，但是case的逻辑需要用{}包括。代码示例如下。
 
 
  

 
（7）循环
 
简单的循环逻辑示例如下。
 
 
  

 
 
  

 
类似while的逻辑示例如下。
 
 
  

 
（8）函数
 
汇编语言允许定义底层的函数，这些函数从虚拟机的栈中读取数据作为参数，并且将函数的返回值放到栈上。调用汇编语言的函数实际上就是调用函数类型的一组操作码。汇编函数可以随处定义，但是仅能在定义它们的代码块中可见，函数不能调用超出其定义范围的局部变量，也必须有显式的return语句，代码示例如下。
 
 
  

 
不同于内嵌式汇编语言，Solidity能够理解和使用小于256比特位的数据类型，比如uint24。为了提高运算效率，往往很多算数运算都将这些类型的数据当作256比特位来处理，仅仅在必要的情况下，比如在写入内存或进行比较运算时将高位的数值清除。这就意味着如果要在内嵌式汇编代码中访问小于256比特位的变量，就需要手动将其高位的数据清除。
 
Solidity的内存管理设计比较简单，在内存0x40地址有一个存储可用内存起始地址的指针变量，通过访问它的值就可以找到可用内存的起始位置。在获取内存时，无法保证得到的内存块之前没有被使用过，因此不能默认获取的内存数值全是0。目前没有内在的机制可以自动申请和释放内存，因此要通过代码手动进行此类操作，下面的代码示例是申请内存的逻辑。
 
 
  

 
 
  

 
内存最开始的64个字节的空间被称作草稿区（SCRATCH SPACE），接下来的32个字节是可用内存起始地址变量的存储单元，再接下来的32个字节，也就是从0x60起始的存储单元存放的是永远为0的内容，该0值内容是为了初始化空的动态内存数组而设计的。因此真正可分配的内存的起始地址是从0x80开始的，这正好是0x40地址处内存的值，内存架构如图3.5所示。
 
 
  
 图3.5 内存架构
 

 
内存数组中的元素都是32字节长，即byte[]类型变量，多维数组存储的是指向数组的指针，动态数组的长度保存在数组起始位置的第一个存储单元内，紧随长度的是数组元素。固定大小的内存数组没有长度单元，但是后续在 Solidity 语言升级时可能会增加该属性，这样固定大小的数组就可以和动态数组进行类型转换了。
 
3.7.2 独立汇编
 
独立汇编是 Solidity 编译器的真正目标，上一节中使用的内嵌汇编语法只是这个目标的过渡产品，很多内嵌汇编编程语法都可以用到独立汇编语法中。当前 Solidity 语言还在研发中，本书编辑时最新的Solidity编程语言版本是0.5.8。因此本节仅仅列举出独立汇编将来要实现的目标：
 
●独立汇编语言编写的程序必须有一定的可读性，Solidity 编译器自动生成的汇编指令也要具备一定的可读性，这对编译器有很高的要求。
 
●从汇编语言编译到机器码的过程中，应该有特殊的操作可以对机器码进行优化。
 
●控制流程必须很容易地被分析，这样可以方便进行形式化验证和代码优化。
 
实现以上目标还有很多工作要做，比如为了实现第1条目标，需要独立汇编指令支持for、if和switch 等语法。但是在笔者看来这个方向是错误的，汇编指令对于高级语言才具备的语法表达会造成汇编逻辑的混乱，最后会导致汇编指令既没有兼顾到可读性又没有发挥其应有的性能优势，比如JUMP和JUMPI指令可以轻易地破坏以上语法的控制流程。
 
因此关于汇编指令的章节，可以作为读者加深 Solidity 编程认知的环节，不建议读者在目前Solidity 编译器尚未 release 的情况下大范围地使用汇编语言来编写业务逻辑。以上观点仅供读者参考。
 
3.8 小结
 
本章针对 Solidity 的语法进行了全面的、基本的讲解，对于有一定编程经验的读者来说，可以以本节为参考。有很多与区块链公链技术相关的技术细节及 Solidity 的汇编语言技术细节并没有在本章展开讲解，有需要的读者可以自行查询这些技术细节。本章旨在对智能合约编程语言进行全面的、初步的阐述，关于合约的某些技术细节及编程的应用场景会在接下来的章节，以案例的形式再进行更加深入的探讨和研究。
 
3.9 课后练习
 
希望读者学习完本章之后，可以亲自动手写一段代码，实现以下几个目标。
 
1,编写一个简单的智能合约，要求合约使用到状态变量、函数、函数修饰器、事件、结构体和枚举类型。
 
2,编写一个合约，继承第一步中创建的合约，增加值类型的变量、应用类型变量、结构体和映射类型变量。
 
3,设计一个库函数，将库函数附加至状态变量上，并调用该库函数。
第4章 ABI（应用程序二进制接口）
 
当智能合约部署成功之后，它将成为一段可执行的二进制代码被存储在区块链上，部署后的智能合约有自己的区块链地址，这个地址将作为唯一的标识和寻址线索被调用者使用，使用者可以是一个区块链上的智能合约，也可以是一个区块链外的应用程序。在发起调用的应用程序与部署后的智能合约之间，需要有一个接口层来规范调用的方式和参数的封装方式，本章就讲解接口调用的基本原理和数据封装规则。
 
本章主要涉及的知识点有：
 
●接口调用的基本原理。
 
●调用智能合约函数和函数参数的数据封装规则。
 
●不同参数类型的数据封装规则。
 
●接口描述文件的格式。
 
注意：本章内容不包含事件（Event）的封装和调用。
 
4.1 接口调用的基本原理
 
本节主要讲解智能合约部署到以太坊之后，智能合约、DAPP 和应用程序二进制接口之间的架构设计和逻辑关系，通过本节的讲解，希望读者可以理解ABI（应用程序二进制接口）调用的上下文环境，从而更好地理解其实现原理。
 
本节使用的智能合约代码如下。
 
 
  

 
 
  

 
在上述代码中，定义了5个函数，每个函数的输入参数都各不相同，在后面的数据封装章节，我们会发现以上5种不同的函数组合代表了5种不同的数据封装逻辑。
 
注意：本代码示例的函数实现极其简单，甚至有的是空函数，这对本节的讲解并没有影响，本节聚焦的是这些函数如何封装，以及如何被外界调用，而不是函数本身的具体逻辑。
 
通过Remix和MetaMask把该智能合约代码部署到Ropsten网络，然后通过Remix的Compile标签页下的Details功能查看关于该合约部署的部分详细信息，如图4.1所示。
 
这些信息分为4部分：METADATA、BYTECODE、ABI和智能合约代码汇编指令。图中区域1的METADATA我们会在后面的章节详细讲解。图中区域2和区域4是智能合约在以太坊公链上的存储形式，智能合约编程语言 Solidity 经过编译之后，以虚拟机可以理解的字节码的形式保存在以太坊公链上，调用者通过其地址索引访问该字节码的信息。图中区域3的ABI就是本节需要重点讲解的内容，它以JSON的形式展示给使用者，Remix将ABI的JSON数据进行了解析，方便读者查看。
 
图4.1只列举了智能合约部署后的部分详细信息，有了以上数据之后，外界的系统就可以有足够的信息，通过RPC调用与以太坊公链的智能合约进行交互，这种交互包括但不限于函数调用、参数传递、函数执行进度查询和函数调用结果接收。外界系统或公链内的其他智能合约与本例部署的智能合约进行交互的架构图如图4.2所示。
 
 
  
 图4.1 智能合约部署后的部分详细信息
 

 
 
  
 图4.2 外界系统或公链内的其他智能合约与本例部署的智能合约进行交互的架构图
 

 
在图4.1所示的区域2和区域4中，我们展示了智能合约部署后的二进制信息，其中包括汇编语言字节码序列。这些信息被存储在以太坊公链上，当这个智能合约被ABI调用时，以太坊智能合约虚拟机会对这些字节码序列进行解析执行，在解析执行过程中，虚拟机可能会调用以太坊公链上的代码来实现状态迁移、GAS消耗、日志存储、签名及签名校验等公链功能，智能合约的执行结果也可以通过ABI接口返回给外部系统。
 
外部系统根据智能合约的地址及ABI信息，通过RPC调用来访问以太坊公链系统的相关功能， RPC调用达到ABI接口层之后，对于外界系统来说，其内部执行逻辑是不可见的，智能合约的执行对于外界系统来说就是黑盒子，这个黑盒子描绘了以太坊公链提供的区块链能力。因此在设计DAPP系统的时候，DAPP系统架构如图4.3所示。
 
 
  
 图4.3 DAPP系统架构
 

 
当设计对外提供以太坊公链功能的DAPP系统的时候，需要在服务器上部署一个以太坊节点（以RPC方式启动geth节点），并且该节点可以与以太坊公链的其他节点流畅地进行数据沟通。然后将自己的业务服务器（以Tomcat为例）与以太坊节点部署在同一个业务系统中，它们之间可以进行安全的RPC通信。然后我们的业务服务器再以传统的HTTP方式对外提供业务能力。
 
注意：
 
① 本架构示例只是一个简单业务系统的参考，不同的业务需求可以配置多个 Tomcat 服务器，可以对应一个以太坊geth节点，也可以对应多个以太坊geth节点，这完全取决于其性能瓶颈，以及对此瓶颈的解决方案。
 
② 必须要保证geth节点与Tomcat的通信安全，不要对公网展示这个RPC接口，即使必须要对外展示，也一定要增加安全通信机制，尽量将业务节点与以太坊节点放置在同一个私网或局域网中，并对入流量进行安全审计。
 
4.2 函数调用与参数封装
 
外界系统通过RPC访问以太坊公链的智能合约，并对其具体的函数发起调用，此过程除了要明确知道智能合约的地址，还要指明调用智能合约的具体函数及该函数需要的参数，这些信息需要经过特定的规则封装才能被以太坊理解并执行。本节讲解的主要内容就是智能合约函数的选择和相关参数的封装算法。
 
4.2.1 数据封装的基础知识
 
在讲解RPC传输的数据封装算法之前，需要先熟悉以下几个基础知识点。
 
●智能合约内的接口函数必须是强类型的、固定的、在编译时期就可以明确的。没有内在的映射机制，智能合约不会在执行期间调用那些接口函数在编译期间不能明确的智能合约。
 
注意：此约束主要说明ABI在被调用之前是可以被明确描述的。所谓的强类型指的是函数不存在像Java那样的反向映射，在运行时才能知道具体执行的函数，而是在编译期间就要明确具体的函数入口地址。
 
●数据的封装公式是function_selector（func） enc （（arg_1, arg_2, …arg_n））。数据的返回结果封装算法是enc（（value_1,value_2, …value_m））。其中function_selector是一个选择函数，这个函数对智能合约中的func的函数签名字符串进行运算得到4字节数据，此数据用来在RPC调用时查找func的地址。enc是一个数据封装算法，该算法将函数func需要的参数按照一定的规则封装起来，并将封装的结果拼接在func的寻址数据后面。
 
注意：函数签名指的是编译器根据函数的名称、传入参数个数、参数类型、返回结果等信息，为函数生成的全局唯一的标识，不同的编程语言其函数签名的生成规则不同，接下来的内容会简单介绍Solidity生成函数签名的一些规则。
 
●参数类型分为固定类型和动态类型，不同类型的参数有不同的数据封装方式，表4.1所示为函数参数类型与对应的编码范围。
 
 
 表4.1 函数参数类型与对应的编码范围
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 续表
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4.2.2 函数选择
 
在具备了基本的数据封装知识之后，本节讲解函数选择操作function_selector的具体实现逻辑。根据4.1节中的智能合约，首先讲解5个函数生成的函数签名。根据前面的基础知识，5个函数的签名如下。
 
 
  

 
注意：生成的函数签名是一个字符串，里面没有多余的空格。
 
function_selector的具体定义为B0…4（Keccak（signature_of_func））。其中Keccak是一个Hash函数，B0…4表示取结果的前4个字节。Signature_of_func就是上面代码中的函数签名。所以本案例中的5个函数的运算结果就是将其函数签名进行Hash运算再截取前4个字节而得到的。本过程的代码已经上传到GitHub（https://github.com/9992800/Dapp-on-Ethereum）上，示例如下。
 
 
  

 
 
  

 
本代码没有截取前4个字节的部分，其输出结果如下。
 
 
  

 
至此本节就讲解完function_selector（func）操作的具体运算了，这个运算的结果是得到4个字节，这4个字节是整个RPC传输数据的最开始的部分，函数参数封装之后拼接在该头部数据后面。
 
4.2.3 参数封装
 
参数的封装过程是一个递归调用的过程，并且根据不同的数据类型，enc 封装算法的定义也不同。enc的定义如下。
 
 
  

 
并且X = （X（1）, ..., X（k））,X的类型定义为（T1,...,Tk）。
 
当Ti为静态类型时：
 
 
  

 
当Ti为动态类型时：
 
 
  

 
注意：len（x）的结果的数据类型是uint256。
 
这是一个循环定义，对于固定类型数据比较容易理解，该函数从前往后对数据进行封装和拼接。对于动态数据类型，只有封装了后面的数据之后，才能将数据的长度封装在head中，因此拼接和封装过程是从后往前操作的。下一节会以具体示例来解释这个过程。
 
我们根据表4.1所示的内容列出了enc对不同数据类型的封装操作定义，如表4.2所示。
 
 
 表4.2 不同数据类型的封装操作定义
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4.2.4 封装示例
 
根据本节的数据封装原则，可以将函数参数打包成一个字符串序列，然后拼接上由函数选择器得到的4个字节，最终得到一个可以被以太坊公链理解的字节序列。以前文提到的5个函数为例，分别看一下调用这5个函数时应该怎样封装数据。
 
第1个函数 simpleStatic（33, true），其函数签名是＂simpleStatic（uint32,bool）＂，函数选择操作function_selector，结果为0x8c5722d7。然后计算传入参数＂33,true＂的封装操作：enc（（33,true））=head（33）head（true）tail（33）tail（true）。因为33和true都是固定类型数据，所以上述公式等于enc（33）enc（true）。根据表4.2的定义，enc（33）=0000000000000000000000000000000000000000000000000000000000000 021,enc（true）=0x0000000000000000000000000000000000000000000000000000000000000001。将所有结果拼装成字节序列的结果如下。
 
 
  

 
第2个函数staticArray（[＂0x606162＂,＂0x636465＂]），其函数签名是＂（staticArray（bytes3[2]）＂，函数选择操作 function_selector，结果为0x6bb72070。其传入参数为[＂0x606162＂,＂0x636465＂]，因此根据表4.2所示的定义，这是一个类型固定、长度固定的字节数组，其操作为 enc（[＂0x606162＂,＂0x636465＂]）=enc（＂0x606162＂）enc（＂0x636465＂）。enc（＂0x606162＂）=606162000000000000000000000000 0000000000000000000000000000000000,enc（＂0x636465＂）= 6364650000000000000000000000000000 000000000000000000000000000000。将所有结果拼接成字节序列的结果如下。
 
 
  

 
注意：0x606162是byte3类型的字符串＂abc＂的十六进制表示形式，在Remix调试函数时，传入参数按照十六进制的形式传入，不能直接输入＂abc＂，否则会调用失败。
 
第3个函数simpleDynamic（＂0x6061626364656667＂, true, [120,150,220]），其函数签名的函数选择操作结果为0xadeda7a2。enc（（＂0x6061626364656667＂, true, [120,150,220]））=head（＂0x6061626364656667＂） head（true）head（[120,150,220]）tail（＂0x6061626364656667＂）tail（true）tail（[120,150,220]）。其中，因为第2个参数true是固定类型数据，所以其head值0x00…1如下所示，其tail值为空。第1个参数和第3个参数是动态数据类型，对于这种情况，除了套用公式，还有另一种计算方法。
 
 
  

 
 
  

 
首先计算enc公式的最后一个tail，从后往前计算。还是以本例讲解，首先计算tail（[120,150,220]），这是一个类型固定、长度不固定的数组，因此根据表4.2所示的定义，其tail值为上述代码中的最后4行。然后往前计算tail（true）这个固定类型，结果是空值。继续往前计算tail（＂0x6061626364656667＂），这是一个长度不固定的bytes字节序列，其结果如上述代码中的第4行和第5行所示，这些数据拼接在tail（[120,150,220]）结果的前面。
 
计算完tail的数据之后，再从前往后计算head，对于数据类型为动态的情况，head运算结果表示的是其动态数据的存放位置相对于参数开始时的字节偏移量，这里不考虑函数选择操作的4个字节。根据这个原则，head（x1）是一个uint256的数值，它表示的是tail（x1）距离参数开始的字节偏移，本例中有3个head，因此tail（x1）的字节偏移是3×32=96=0x60。依此类推head（x3）的值是tail（x3）在数组中的字节偏移：32×3（3个head） + 32×2（tail（x1）的数据长度） = 160 = 0xa0。至此这个函数调用的封装就完成了，此示例直接给出了封装结果，接下来的例子笔者会把整个封装过程展示出来。
 
第4个函数dynamicTuple（0x123, [＂0x456＂,＂0x789＂], ＂0x60616263646566676869＂, ＂0x40414243442045＂），其函数选择操作结果为0xa0d6fc22。其参数封装过程按照上一个示例讲解的方法，首先计算tail（＂0x40414243442045＂），其结果如下。
 
 
  

 
tail（＂0x60616263646566676869＂）是空，因为这是一个固定长度的数据类型，其值直接在head中。
 
tail（[＂0x456＂,＂0x789＂]），其结果如下。
 
 
  

 
tail（0x123）是空，其值在head中。至此数据的封装结果如下。
 
 
  

 
 
  

 
head（0x123）的计算结果如下。
 
 
  

 
head（[＂0x456＂,＂0x789＂]）表示的是其 tail 值在整个数据结果中的字节偏移：（32×4）=128=0×80，结果如下。
 
 
  

 
 
  

 
head（＂0x60616263646566676869＂）的计算结果如下。
 
 
  

 
head（＂0x40414243442045＂）表示的是其tail值在整个数据结果中的字节偏移：32×4（4个head） +32×3（tail（[＂0x456＂,＂0x789＂]）的封装数据长度）。
 
 
  

 
再加上函数选择得到的4个字节，最后的结果如下。
 
 
  

 
第5个函数： complexDynamic（[[1,2], [3]], [＂Hello＂, ＂world＂]），其函数选择操作结果为0x529c2ed。按照上一个示例，我们的封装过程如下。
 
tail（＂world＂）：
 
 
  

 
tail（＂Hello＂）：
 
 
  

 
tail（[＂Hello＂, ＂world＂]）：
 
 
  

 
len（[＂Hello＂, ＂world＂]）：
 
 
  

 
head（＂Hello＂）：
 
 
  

 
注意：此时的字节偏移不是相对于最终结果的偏移，而是相对于tail （[＂Hello＂, ＂world＂]）这个运算的偏移，其中不包含 len 运算结果。也就是说此偏移仅仅表示某个参数的值在整个参数数据结构中的偏移，与其他类型的数据无关。
 
head（＂world＂）：
 
 
  

 
 
  

 
tail（[3]）：
 
 
  

 
tail（[1,2]）：
 
 
  

 
 
  

 
tail （[[1,2], [3]], [＂Hello＂, ＂world＂]）：
 
 
  

 
 
  

 
len（[[1,2], [3]]）=2;head（[1,2]）=32×2（2个head）;head（[3]）=32×2（2个head） +32×3（tail[1,2]的值）：
 
 
  

 
enc （[[1,2], [3]], [＂Hello＂, ＂world＂]）：
 
 
  

 
 
  

 
head （[[1,2], [3]]） =? head （[＂Hello＂, ＂world＂]） =? ：
 
 
  

 
 
  

 
本节主要通过公式和示例的方式，详细介绍了RPC交互过程中用到的数据封装方式，通过这样的封装规则，以太坊公链可以正确地接受外部系统的访问，并正确地执行智能合约下的具体函数。
 
4.3 ABI接口JSON描述
 
除了数据的封装，外部系统还需要了解智能合约提供的合约原型，也就是一种合约模板。这个模板以JSON的方式进行描绘，目的是方便调用者在无须查看智能合约源代码的情况下就可以了解智能合约提供的函数及需要传入的参数的个数、类型和返回结果的数据类型。
 
这个JSON描述文件主要包含以下信息。
 
●type：函数类型，分为“function”普通函数接口、“constructor”构造函数、“fallback”没有函数名的默认函数。
 
●name：函数名称。
 
●inputs：函数的参数。
 
●outputs：函数的返回结果，与inputs相似。
 
●stateMutability：描述函数与以太坊公链状态的关系，pure 不读取以太坊区块链状态信息；view不修改以太坊状态；nonpayable不接收ETH,payable接收ETH。
 
●payable：如果函数接收ETH，则为true，否则为false。
 
●constant：如果函数的stateMutability是pure或view，则为true，否则为false。
 
本章节的智能合约的JSON描述文件如下。
 
 
  

 
 
  

 
 
  

 
当外部调用者得到这个 JSON 描述文件之后，就可以根据每个函数的属性和参数属性，来编写符合自己业务逻辑的DAPP系统。也可以以此文件为模板，在自己的开发环境下构建一个智能合约对象，在以后的案例中会讲解这种用法。
 
4.4 小结
 
通过对本章的学习，读者需要掌握以下内容：
 
●应该如何设计架构DAPP系统。
 
●业务系统与以太坊公链系统的逻辑关系。
 
●业务系统与以太坊节点建立 RPC 连接之后，如何封装数据才能正确地被以太坊公链理解和执行。
 
●JSON文件如何描述一个以太坊公链上的智能合约的接口文件。
 
4.5 课后练习
 
1,修改4.2.2节的函数签名运算的Go语言代码，增加截取Hash值前4个字节的功能。
 
2,给出4.2.4中第5个函数最后一步的计算过程：
 
head （[[1,2], [3]]） =？
 
head （[＂Hello＂, ＂world＂]） =？
 
3,编写一个智能合约，并计算每个函数调用实例的数据封装结果。
第5章 ICO、token和DAO
 
随着近几年数字货币的兴起，很多人开始利用区块链公开透明、不可篡改、无须信任的特性，对现有的行业进行改造，同时结合改造方案，设计了形形色色的token，并将token面向大众销售，这种销售行为被称为ICO，即Initial Coin Offering。但实际上在真正的以太坊设计中，并没有ICO这样的概念，ICO是一个被错误理解和使用的数字货币众筹方案，由于大众对数字货币的知识相对匮乏，该方案被一些不法分子应用于非法的金融活动中，从而导致大众谈区块链和ICO色变。笔者编写本书，就是希望从最底层的代码的视角，向大家讲解真正的 token 应用，为大家普及基本的数字货币知识。
 
本章主要涉及的知识点有：
 
●ICO的基本逻辑和使用方式。
 
●设计属于自己的token。
 
●众筹CrowdSale。
 
●以token为权重，参与项目的开发维护和经营管理。
 
5.1 ICO是第一个爆款DAPP
 
数字货币的大起大落吸引了很多投资者加入数字货币相关的项目开发，但是区块链的很多概念都比较新，大众掌握的基本知识和技能相对匮乏，因此很多人在没来得及深入学习和理解的情况下，就加入了与数字货币相关的各项活动。其中通过以太坊发行数字货币，并面向公众销售，成为近几年最火爆的以太坊应用，一时风头无两。基于以太坊发行数字货币并销售数字货币的本质就是在以太坊上编写智能合约，并通过交易对数字货币进行转账操作。本节将向读者揭示ICO的真正面目。
 
5.1.1 被扭曲了的ICO
 
真正的以太坊智能合约下的数字货币，其创建、售卖、使用、回收，销毁，都有一套完整的流程和框架，整个设计都是去中心化的、被代码管理的，这是一套完备的生态和体系，真正地实现了“Code is law”。
 
在笔者以案例讲解真正的ICO之前，读者首先要将已经学习到的关于数字货币的知识清零，然后从一个简单的经济原型和代码设计理解以太坊 token 经济学的基本设计及该设计是如何对现有经济模式进行改造的。本节将以讲解案例为主，在后面的章节中笔者将通过智能合约代码证明本节的经济模型的可行性和实现方式。
 
ICO是项目方为了宣传项目和营销而创造的概念，它参考的是股市的IPO。但实际上以太坊官方文档中并没有这个词汇，而是使用了另一个术语CrowdSale，即众筹，图5.1所示为以太坊官方的介绍资料。
 
 
  
 图5.1 以太坊官方的介绍资料
 

 
之所以需要通过数字货币来实现现实世界中的众筹模式，是因为建立在区块链智能合约基础上的众筹解决了很多传统众筹无法解决的问题。
 
5.1.2 传统众筹与以太坊众筹
 
传统众筹模式需要一个中心化的众筹平台，该众筹平台负责将大众的资金归集到平台账户并对项目方提交的项目进行审核。审核通过之后众筹平台又要为项目方提供资金，然后对产品结果进行验收。该众筹平台担任了投资人的角色，但是它是代替大众行使投资人角色的。项目方在提交项目后获取资金，然后按照计划开发产品，当产品成熟之后，再将产品交付给大众。而参与众筹的大众只能提供资金和等待产品的开发结果。传统众筹的架构及流程如图5.2所示。
 
 
  
 图5.2 传统众筹的架构及流程
 

 
在传统的众筹模式下，存在以下几个问题。
 
●对于参与众筹的大众，投资之后就无法再退出，只能等产品开发失败，或者开发成功后接收产品。
 
●对于参与众筹的大众，投资日期截止之后就无法再参与。
 
●对于参与众筹的大众，投资的资金使用情况和产品的开发情况都无从知晓，他们只能通过众筹平台获得反馈，即使他们知晓这些情况也没有参与管理的权力和途径。
 
●对于众筹平台，需要承担项目投资人的角色，但其决策过程并不能反映所有众筹大众的意志，很容易被诟病，责任大，风险高。
 
●对于众筹平台，很容易与项目方达成某种默契，对大众隐瞒某些负面消息，存在舞弊的空间。
 
●对于项目方，要得到项目启动的资金，除了要得到众筹用户的认可，还要满足众筹平台的各种限制和条件。但是在得到启动资金后，项目方又有了极大的自由权，他们完全掌握了项目方向和对资金的使用权力，完全失去了约束。
 
鉴于以上种种问题，传统众筹模式的发展受到了很多限制。区块链的出现将众筹平台以智能合约代码的方式替代，可以通过去中心化的以太坊公链直接参与项目的投资、运行管理和投资回报。
 
图5.3所示为以太坊区块链众筹的架构图，在讲解其操作流程之前，首先重点说明以下几点。
 
第一，众筹网站的角色已经不再是管理资金的投资人，而仅仅是信息披露和项目信息汇总的网站；
 
第二，区块链浏览器是辅助角色，是查看资金使用情况的第三方独立平台，众筹的用户可以通过此平台浏览资金使用情况，也可以直接通过众筹网站查看项目进展情况，众筹网站可以实现与区块链浏览器相同的功能，区块链信息是公开透明的，任何人都可以开发符合固定接口规范的区块链浏览器；
 
第三，基金会是众筹人投票产生的，是负责与项目交互的相对松散的集体，基金会是由众筹人选出的，可以根据众筹人的提议进行重新选举、缩减或扩大基金会规模，基金会本身也可以是众筹投资人。
 
 
  
 图5.3 以太坊区块链众筹的架构图
 

 
在具有以上架构之后，区块链模式的众筹解决了很多问题，资金的使用和项目的方向可以很好地体现众筹人的集体决策意愿，而且整个管理和决策过程都是去中心化的、透明公开的。下面将众筹的各个阶段环节分开论述，以充分展示区块链智能合约的优越性。
 
1.区块链募资
 
首先是区块链募资过程，其中以太坊中的 token、DAO、Crowd Sale 等都是以太坊中的智能合约，如图5.4所示。
 
（1）项目方根据自己项目的估值及资金的需求，设计一定的股票用来指代自身项目的价值。这个股票不需要在股票交易所发行，只需要在以太坊公链上编写一个token智能合约，用一个token来指代一份股票，这就是通常所说的通过以太坊发行数字货币。在以太坊上发行数字货币有统一的接口规范，此规范就是ERC20，凡是符合此规范的数字货币都可以在各类区块链数字钱包中使用。转发和接收这些数字货币，本质上就是通过智能合约在以太坊公链上产生交易的过程，该功能的代码实现已经在前面的章节进行了详细的讲解。
 
（2）通过另一个智能合约Crowd Sal面向亲朋好友或公众出售自己的数字货币，本合约能够设定众筹的相关参数：众筹开始时间、结束时间、众筹价格等。该众筹合约可以接收ETH，还可以将项目方铸造的数字货币发送到众筹者的账户下。
 
 
  
 图5.4 通过以太坊众筹的各个阶段
 

 
（3）众筹用户通过众筹网站支付ETH，用来购买项目方的数字货币。
 
（4）众筹合约按照一定的ETH与token之间的比例，接收ETH，返回token。这个架构就是一种典型的DAPP架构，前端是人机交互的界面，后台是与区块链公链交互的接口，所有的购买操作都会被写入区块链账本，并公开可查。
 
（5）当众筹成功结束之后，众筹合约会将筹集的以太坊数字货币转移到 DAO 合约下，这里需要解释一下DAO（Decentralized Autonomous Organization），这是一个去中心化的自治组织，这个组织是由众筹人选举出来的，它通过以太坊账户和DAO智能合约对众筹人的资金进行监督管理。
 
（6）DAO 组织通过 DAO 智能合约将募集到的以太坊数字货币提供给项目方，项目方通过将ETH兑换成法币来从事研发和生产活动。
 
在这个众筹过程中，没有中心化平台来掌握资金的使用，资金募集的所有环节都通过代码来实现，并且项目方的所有智能合约的源代码必须对众筹人公开，如图5.5所示，众筹参与者可以通过区块链浏览器来查看和验证合约源代码的有效性与合法性。很多区块链浏览器提供合约源代码与部署后合约地址的有效性检验。
 
2.资金的使用和公司的管理
 
资金的使用和公司的管理通过区块链来实现。当众筹资金筹集完成之后，并非所有资金都归项目方操控，通过 DAO 智能合约，自治组织的理事及愿意参与管理的众筹人，都可以对公司的资金使用和运营管理做出自己的判断，并左右公司的发展，如图5.6所示。
 
 
  
 图5.5 token智能合约源代码查看方式
 

 
 
  
 图5.6 智能合约对公司运营的管理
 

 
（1）项目方提出使用资金的提案，这里需要特别强调的是，筹集的资金在 DAO 这个智能合约下管理，任何人都不能私自转移和挪用这笔资金。这与当下火热的ICO设计完全不同，投资者和普通用户需要重点学习关于DAO的设计与使用。
 
（2）众筹人和自治组织的账户可以通过DAO智能合约对项目方的提议进行投票，一个token表示一个股票收益权，也代表一份投票权重，众筹人必须用自己手中的token来行使自己的权力。
 
（3）当众筹者无意直接参与公司的决策管理时，可以将自己的 token 投票权委托给他人来行使权力，这些逻辑的代码实现会在下面的章节中讲解。
 
（4）当投票日期截止或投票结果产生时，只有投票通过，项目方申请的以太坊代币才会被打入项目方账户，由项目方支配，如果投票不通过，提议会被否决，项目方需要寻求其他提案或其他方式解决问题。
 
（5）项目方接收来自DAO组织账户的ETH转账，整个过程中资金的转账都由以太坊公链代码执行，投票的过程是公开透明、无法作弊的。
 
（6）项目方得到资金后，按照规划和对 DAO 组织的承诺执行资金的使用，并保存相关的结果和凭证。
 
（7）项目方将提议的执行结果如实汇报给自治组织，并将结果提交到公链上，公布给所有持有token的投资人，以便下次再使用资金时，顺利地得到DAO的资金批复。
 
3.资金的撤回、权益的流转及收益的兑现
 
项目的开发往往需要一个周期，并且在这个过程中，会有一些无法预期的问题存在，因此投资者可以在某些特定情况下，撤回自己的投资，如图5.7所示。
 
 
  
 图5.7 通过合约撤回尚未使用的投资
 

 
（1）项目方汇报项目的进展并展示相应的成果和出现的问题。
 
（2）当众筹者中有部分人对进程不满意或对项目的未来产生怀疑时，可以提出撤回投资的议案。
 
（3）理事和其他投资人会对议案发起投票，此时募集的资金仍有剩余并归DAO管控。
 
（4）提案截止并被通过，触发DAO合约冻结剩余资金，用于将资金返还给投资者。
 
（5）创建撤资的合约，用于管理投资者撤资的逻辑。
 
（6）投资人将token转移到撤资合约，撤资合约会销毁项目方创建的token。
 
（7）撤资合约按照一定的比例，将ETH返还给转入token的地址。
 
在这个过程中，投资人和项目都是通过智能合约代码进行交互和资金转移的，这是一个去中心化的、公开透明的过程，所有的提案和交易数据都是无法篡改的。需要注意的是第5～7步不是必需的流程，可以将撤资的逻辑写入 DAO 合约，使得投资者在前期就可以明白整个投资过程的退出机制。另外投资机制和自治组织的运行规则也可以在早期确定，比如可以设计固定周期的理事重选机制、理事的增员和减员规则、投票审议通过的比例和投票人数的限制的修改等。这些机制都可以在项目刚刚发起时，写入智能合约代码，并公开给所有投资人查看，从而使投资人可以在前期对项目的运行风险和机制做出评估。
 
如果项目进展顺利并最终完成公司运作的终极目标，就可以通过以下两种方式结束众筹流程。如果众筹的结果是项目方提供固定的产品、软件或服务，则可以以支付产品的方式结束众筹，如图5.8所示。
 
 
  
 图5.8 以交付产品的方式结束众筹
 

 
（1）在现实世界的法律体系下，自治组织可以以基金会的方式发起结束众筹的动作。
 
（2）项目方提供最终的交付产品。
 
（3）将产品提供给终极客户，即持有token的众筹人。
 
（4）众筹者将token返还给DAO组织进行销毁。
 
（5）众筹周期结束之前，不同的投资人和众筹者对项目的发展和前景会有不同的看法，有些会退出，有些想进入。这个时候token的持有人可以将自己的token与他人交易，可以线下进行，也可以到数字货币交易所进行。这就是数字货币交易所的作用之一。
 
如果众筹项目是持续运行的公司模式，众筹的结束条件可能很长时间都不会被触发，但是可以不定期地对投资人进行利润回报，持续运营的众筹项目如图5.9所示。
 
 
  
 图5.9 持续运营的众筹项目
 

 
（1）DAO组织在现实世界的运行规则下，以基金会的方式监管公司的财务。
 
（2）项目方向分红合约提供ETH作为分红。此处的分红合约也可以是回购合约。
 
（3）众筹人根据自己持有token的份额，领取ETH的分红，如果是回购合约，则众筹人可以将自己的token转账到此合约中。
 
（4）合约将根据众筹人持有的token数或转入的token数，按照一定的比例将ETH转入众筹人的账户。
 
（5）合约如果是回购合约，则 token 会返还到项目方账户或自动销户，这些逻辑可以从项目发起众筹之日起，以智能合约代码的方式展示给有意向的投资者。
 
当某些未持有 token 的投资人想进入这个项目，而正好有些持有 token 的众筹人因为某些原因想退出这个项目时，他们可以进行交易。交易可以线上进行，也可以线下进行。token的转移无须像任何第三方中心化的机构一样注册变更信息，谁持有token，谁拥有分红的权利，智能合约也只认识持有token的地址，而并不关心具体持有token的人的身份和其他信息。
 
以上内容显著地改善了中心化的众筹平台的问题，并且极大地提高了资金使用的安全性、公开性。可以使得项目方和众筹者在无须信任的情况下，以智能合约代码为契约文件，从事资金募集、股权变更、公司管理和利润分红等商业活动。更重要的是众筹者可以及时退出，只要众筹者在以太坊发起一笔交易，以 token 转移的方式转移自己的收益权和投票权即可。这极大地提高了资产的流动性，同时使得资金的使用和公司运营的决策更加快速、准确、公开。因此，可以利用区块链的这种技术特点，尝试使用智能合约的方式，利用大众的闲置资金，解决中小微企业融资困难和资金监管等问题，只需找到权威的监管部门审计各种智能合约代码的安全性和完备性即可。
 
5.1.3 众筹的变种ICO
 
在讲解了以太坊智能合约的设计初衷和正确的使用方式之后，本节将详细讲解当下火热的ICO及其存在的问题。如果上一节讲到的项目方为一个区块链公链的开发项目，那么就意味着项目方以募资为目的筹集到token可以在自己的公链上线时，映射到自己的区块链公链上。之前的token仅仅是代表债权，而当token映射到真正的公链项目之后，新映射的token会变为物权。
 
对于物权的理解，需要一定的公链知识，在DAPP运行或发行数字token的时候，都要有一定的消耗，都需要分布式的计算机运行相关的逻辑，这些逻辑的执行不是免费的，需要一定的运行费用，而这些费用是通过公链的运行指令来计价的，是无法通过法币来结算的，参与挖矿的设备是没有国界的，也是无法预测的。因此，只能通过公链的数字货币来结算，并由其他途径兑换成现实世界的法币。
 
对于以太坊来说，其数字货币是ETH，其他公链也都有自己的数字货币，这里涉及公链相关的知识。公链必须设计数字代币，这是为了保持公链的持续运行，ETH在发生交易时需要支付的费用被称作GAS。如果没有这些基本的支付逻辑和奖励逻辑，公链就无法实现去中心化，也没有无须信任的能力。
 
如图5.10所示，token的价值与传统的项目相比有着巨大的优势，有更大的想象空间，而项目方大多数会营造一种氛围，宣传自己是下一代比特币或超越比特币的项目。很多不理解以太坊智能合约应用场景和token设计用途的群众，会因为对财富的渴望，以极大的热情参与这些项目的众筹。而利益相关的各方为了配合这类项目的众筹募资，发明了ICO，即Initial Coin Offering这个术语来迷惑大众。
 
其实这类项目对于以太坊智能合约的应用场景来说，与众筹养鸡或众筹资金开路边摊并无太大区别，在标准的以太坊设计中，路边摊也可以一夜之间发行自己的token。如果能够上架到数字货币交易所，就相当于直接上市。这些创造性的区块链设计，给大家带来了巨大的财富机会，使得打着通过区块链技术颠覆世界的口号通过ICO方式筹资的人越来越多。
 
但实际上，大部分项目方不会设置 DAO 智能合约，而是通过社区来管理筹集的资金，他们也不会主动告诉大家，应该如何监管筹集的资金。而不明真相的众筹群众也没有掌握这些技能，一旦投资不受DAO合约的监管和控制，众筹群众手中的token就会很容易变成毫无意义的数字。当投资结束后，众筹群众就完全失去了投票权和利益分享权。而项目方筹集到资金之后，也会因为没有DAO合约的限制，可以随意使用筹集的资金，这种情况使得真正的众筹或ICO寸步难行。
 
 
  
 图5.10 众筹项目为区块链公链时，众筹就演化为ICO
 

 
因此，对于广大的投资者和监管机构，抛开项目方设计的项目的可行性不谈，首先要关注和审查的就是DAO合约是否公开透明，是否有规范的管理逻辑。同时需要检查ICO智能合约是否将筹集的资金打入了 DAO 合约的地址。如果满足以上条件，接下来的公司管理和投资使用等事情就无须监管机构参与，而是由持有token的项目参与者管理。然后通过DAO合约和DAO组织进行项目管理，整个过程无须中心化机构的监管，安全高效且成本低。
 
5.2 token
 
通过学习了数字货币的本质及其背后逻辑之后，读者对DAPP的基本场景应该有了清晰的认识，只有对DAPP的技术原理及使用场景有深刻的认识，才能够开发出可以解决实际问题的DAPP。前面一节讲解的众筹DAPP可以降低小微项目融资风险，提高投资token的流动性，降低投资门槛，这些属性也使得DAPP将来在其他领域的广泛应用成为可能。因此笔者将对DAPP从代码层面进行详细的讲解。
 
5.2.1 token的基本元素
 
token除了可以代表一份权益，还可以代表一种荣誉、一个积分，如果众筹项目为一个公链项目，该权益还可以转化为某公链的物权。本节将从代码的角度讲解token的基本运行原理。
 
首先看一下token合约应该具备的最基本的要素，具体代码示例如下。
 
 
  

 
第3行代码首先设置了一个 token 地址与余额的关系——mapping数据结构，同时该数据结构还存储了账户下的token余额。此变量的类型是public，通过智能合约发行token众筹的目的是让参与者了解token的分布情况，因此将该变量设置为public类型之后，该变量可以被区块链上的其他合约查看，也允许区块链外部系统通过ABI接口查看。这是token合约公开透明、去中心化监管的价值所在。很多中心化众筹平台的筹资进展是可以作假的，但是采用区块链DAPP的方式就可以避免这类问题。
 
第4～8行代码是合约的构造函数，本构造函数有一个参数表示token初始的数量，这个数量需要根据众筹资金的规模和使用场景来设定。在初始阶段，默认将所有的构造的 token 全部存放在msg.sender（即发起此合约交易的账户）下，众筹参数的设置可以通过图5.11和图5.12所示的方式进行。
 
第9～18行代码表示token的转账操作，通过此函数的调用，可以将交易发起者账户下的余额转移给指定的账户。但是在转移 token 之前要做有效性检查，初学者可能会对这里做的检查有所疑惑，其他语言的检查一般不会这么做。这是因为余额是无符号数类型，无符号数的减法和加法的溢出问题可能会导致错误地修改账户的余额，而区块链代码是所有人都可以访问和调用的，如果存在bug，会被人利用，且这种bug往往是致命的，这些bug导致的数据异常可能比中心化的系统还要严重。首先，这些数据本身就代表了一种权利，很可能是非常有价值的股权；其次，智能合约已经部署，且无法篡改，这意味着没有机会像中心化服务器一样弥补过失。
 
 
  
 图5.11 通过以太坊钱包部署token智能合约
 

 
 
  
 图5.12 Remix在线调试界面
 

 
说明：关于智能合约的安全和区块链公链的安全问题，会在后面章节中进行专门的讲解，本节仅做简单参考。在有效性检查通过后再将交易发起者账户下的余额减少，将接收者账户下的余额增加。
 
除以上信息外，还要增加一些描述token基本属性的信息，比如token的名称及简称，还有token的精度，在之前的章节中介绍过，ETH的精度可以精确到小数点后18位，1 ETH = 10^18 Wei，增加这些属性并通过构造函数来初始化这些属性，代码示例如下。
 
 
  

 
最后需要增加一个event，它是用来帮助钱包等客户端查询和跟踪发生在智能合约中的活动的特殊函数，需要在合约的开头声明此函数，然后在需要的地方通过emit调用此函数，代码示例如下。
 
 
  

 
发行token（铸币）的过程实际上就是部署智能合约的过程，如图5.13所示，而所谓的部署合约其本质是执行一笔交易，只是这笔交易的接收者是个空地址，部署合约就是创建合约的过程。
 
在交易被打包到区块之后，合约部署成功，生成了合约地址，此时就可以通过以太坊钱包，将自己持有的新铸造的 token（数字货币）转移给朋友或投资人，如图5.14和5.15所示。但是接收者并没有关于该 token 的详细信息，接收者需要在以太坊钱包中增加关于该 token 的信息，接收者需要单击钱包的CONTRACTS标签下的Watch Token按钮，增加以下token的信息，如图5.16所示。
 
 
  
 图5.13 通过以太坊钱包部署智能合约，也叫作铸币
 

 
 
  
 图5.14 输入钱包密码，支付一定的GAS（即以太币），执行创建合约的交易
 

 
 
  
 图5.15 转移新铸造的token给其他地址
 

 
 
  
 图5.16 在Watch Token中增加关于token的信息
 

 
5.2.2 改进token
 
上一节的 token 智能合约代码仅仅满足基本的转账功能，如果需要实现去中心化的 token 交易等功能，就需要其他智能合约来调用本合约的接口，此时需要提供更多的对外接口。以太坊对token设计有一个ERC20标准，该标准定义了数字货币智能合约应该具有的函数和功能。其中最重要的一个功能就是转账，其代码示例如下。
 
 
  

 
本函数将转移token的逻辑检查封装在了一起，第2行代码检查目的地址是否有效；第3行代码要求转出方必须有足够的余额；第4行代码要求转账的结果是有效的，此检查在后面的智能合约安全部分，会进行详细的讲解；第5行和第6行代码检查转出方和转入方的账户是否被冻结，管理员会根据业务逻辑对部分用户的余额进行冻结；第7～9行代码首先将余额从转出方扣除，再给转入方增加余额，最后将转移行为产生的日志记录在区块链上。
 
有了这个函数之后，在其他函数根据业务需求转移 token 时就可以调用这个函数，需要注意的是，此函数并没有做权限的检查，调用者有义务对调用权限进行检查，因此，为了防止外部的非法调用，可以将此函数的类型设置为internal，这样就不会被其他合约或外部合约在没有检查权限的情况下进行任意两个账户之间的转账。区块链的合约和数据都是公开在区块链网络中的，任何人都可以调用接口并查看数据，因此必须对智能合约的接口设置合理的访问权限。
 
为了增加token的安全性并方便管理这些token，需要增加安全检查的代码，限制token的转移、生成及销毁，增加一个管理员账户的管理逻辑，具体代码如下。
 
 
  

 
 
  

 
创建一个合约，本合约的功能仅仅是设置管理者账户及增加管理者账户的逻辑，第4～6行代码将合约的调用者设置为管理者账户；第8～11行代码声明了一个函数修饰符，用于各个其他函数的安全检查；第13～15行代码使用了onlyOwner的修饰符，该函数的作用是修改管理员的账户，将管理权限转移给其他账户。
 
新创建的token合约可以继承该owned合约以使用其相关逻辑。
 
token的数量通常是在合约的构造函数执行时设置的，并且构造函数只执行一次，如果在后期的维护中需要增加token的数量，则需要通过其他函数来增加token的数量。
 
 
  

 
第2行代码在target账户下增加了mintedAmount数量的token；第3行代码记录增加的token总额；第4行和第5行代码记录了2条日志到区块链上，新铸造的token首先从0地址转移给管理员地址，再从管理员地址转移到目的地址target。
 
除了铸造新的token，管理员账户还可以冻结某些账户，代码如下。
 
 
  

 
第1行代码定义了一个记录冻结账户的mapping结构；第2行代码声明了一个event的原型，当冻结事件发生时，可以通过该类型的event将冻结日志记录到区块链上，执行第6行代码；第5行代码对target账户进行冻结。在执行转账操作时，应首先检查转账的双方账户是否被冻结。
 
 
  

 
当 token 铸造成功之后，可以通过本合约进行买卖，也可以通过前面章节介绍的众筹合约进行买卖，代码如下。
 
 
  

 
上述代码设定了一个自动买卖的机制，当管理员设定了买卖价格之后，可以通过合约调用的方式自动实现token的买卖。当然购买token支付的是以太坊公链的数字货币ETH。第1～7行代码定义了买卖的价格，并通过函数来设置其具体值；第9～13行代码定义了一个购买函数，该函数是payable类型函数，因此能够接收以太坊的数字货币ETH,msg.value变量的值表示转入的ETH的具体值。
 
首先根据转入的ETH计算出应该获取的token的数量，然后从本合约账户下转移token到购买者的地址下，这里需要注意的是价格是以Wei为单位的，1 ETH=10^18 Wei，因此在设计价格时需要考虑单位和token的精度问题；第15～23行代码定义了一个回收token的函数，首先应检查当前账户下是否有足够的余额可以出售，然后将对方账户下的余额减去amount个token，在本合约账户余额下增加amount个token，再根据sellPrice计算出应该返回给用户的ETH的数量，将ETH转账给出售者，最后将该行为记录在区块链的日志中。
 
管理员账户除了普通的以太坊账户，还可以是一个智能合约，比如一个 DAO 智能合约地址，当DAO组织下的投票结果生效后，可以通过DAO合约转移对应的ETH和token，来实现区块链社区自治的功能，以达到参与项目开发和管理的过程的目的，最终实现去中心化的项目管理的目标。经过改造后的代码如下。
 
 
  

 
所有以太坊发行的token都要遵守以下规范。
 
 
  

 
 
  

 
 
  

 
以上代码大部分在前面的章节中都介绍过，这里第1行和第2行代码声明了一个接口，该接口限定了实现该接口的具体合约必须实现的函数的形式；第8行代码定义了本token合约的精度是18位，与以太坊代币的精度一样，可以精确到小数点后18位；第12行代码定义了一个从地址到地址的额度限制关系——mapping，可以定义从某个地址到另一个地址允许转账的额度，在不超过该额度限制的情况下，可以发生有效的token转移；第15行和第16行代码定义了两个新的event原型，在函数调用时，用于将相应的行为记录到区块链日志中；第22行代码是在构造函数中初始化token的供应总量，需要注意的是这里将输入的参数乘以了1018，当前token的精度是18，而在以太坊智能合约中，对于代币没有浮点数的运算，不存在浮点数计算精度的问题，所谓的精确到小数点后18位，在智能合约虚拟机的实现底层，都是将它们转换为整数来运算的；第46行代码，在转移token时对转移额度进行了检查；第52～57行代码对转移额度的授权提供了动态修改的接口；第59～67行代码的目的是授权并调用外部函数，该函数需要一个外部地址，该地址可以转换为一个智能合约并实现tokenRecipient函数；第69～86行代码定义了一个销毁函数，该函数的目的是将token销毁，此功能与铸造token相对应，铸造是增加供给量，销毁是减少供给量。
 
以上合约符合标准的合约需要遵守和实现的函数及逻辑，创建者可以修改函数逻辑，但是必须遵循标准，这样才能被其他同样遵循ERC20标准的合约调用，或者被标准的钱包软件调用和管理。
 
 
  

 
 
  

 
以上代码在标准ERC20的token智能合约标准之上定义了属于自己token的特有属性，读者可以根据需要增添相关功能和函数逻辑，也可以删除以上代码中不需要的函数，比如buy和sell这两个函数，既可以通过本token合约来实现，也可以通过其他的智能合约来实现，例如众筹合约或ICO合约。
 
5.3 ICO
 
比起将token买卖的合约称作ICO合约，其实笔者更愿意将它称作众筹合约，但是现在整个区块链行业对ICO已经形成一种共识，众筹合约的说法反而需要更多的解释，因此本节仍将标题定义为ICO，其具体代码实现如下。
 
 
  

 
 
  

 
 
  

 
第3～5行代码定义了一个接口，该接口描述了一种token应该具有的接口，上一节的MyToken代码实现了transfer接口，因此在本节的代码中，可以使用上一节的token合约来实现本节的众筹合约；第8～19行代码定义了合约需要使用的成员变量和event日志原型，其中第13行代码需要注意的是该变量类型是第3～5行代码定义的接口类型token，在为其赋值时，实际是将MyToken这个智能合约部署在以太坊之后生成的地址强制转换为 token 接口类型，MyToken 实现了 token 接口的transfer函数，因此转换后仍可以正确执行。
 
第21～33行代码定义了众筹合约的初始参数，其中包括众筹合约成功之后，接收ETH的地址，众筹发出的是 token，收到的是 ETH，如果该地址是一个私人账户地址，那么就存在资金使用的风险，如果该地址是一个DAO地址，并且该DAO合约是被DAO组织控制的，那么就不存在资金使用风险，除了管理众筹资金的地址，还要管理众筹的时间、目标、截止日期、结果等信息，需要解释的是第32行代码的tokenReward的赋值过程，该过程传入的参数是一个区块链地址，即上一节部署MyToken之后生成的合约地址。
 
第35～43代码即为默认的接收ETH的函数，payable的使用在之前的章节中已经解释过，是专门用来描述函数是否有接收 ETH 能力的修饰符，同时该函数是智能合约中唯一没有函数名称还有效的默认处理函数，该函数首先检查众筹是否截止，然后记录目前为止众筹的总额及所有地址转入的ETH的数量，同时将转入ETH的事件event作为日志记录在区块链上，需要特别强调的是第41行代码的调用，该函数调用的其实是MyToken智能合约的transfer函数，即之前提到的智能合约调用智能合约。
 
第47～53行代码定义了一个检查众筹是否成功的函数；第55～77行代码定义了众筹资金最后的处理逻辑，其中第56～66行代码表示在众筹没有成功的情况下，将众筹资金原路返还给投资者，并记录相关的日志到区块链上，第68～77行代码定义了在众筹成功的情况下，将众筹资金（即ETH）转移到指定的地址，该地址必须是接收资金的合约地址。
 
将以上代码部署到区块链上，如图5.17所示。
 
合约部署成功之后，会生成一个区块链地址，只要向该地址转移ETH，这个合约就会自动计算应该返回给用户的token的数量，如果token已经出售完毕，或者众筹日期结束，则再向该地址转账时，会有如图5.18所示的众筹合约无效时的提示。
 
 
  
 图5.17 部署crowdsale智能合约
 

 
 
  
 图5.18 众筹合约无效时的提示
 

 
注意：众筹合约在截止时，千万不要调用self destruct的操作，如果众筹合约已经结束并被销毁后，在参与众筹的投资人不了解该事件的情况下修改地址转账会导致资金丢失，相当于众筹者销毁了自己的ETH代币。
 
同时，在创建众筹合约时，需要输入资金接收者的区块链地址，这个地址最好是一个 DAO 地址，这样可以通过一个 DAO 自治组织来管理资金的使用，从而达到参与项目管理的目的。但是如果众筹合约将所有的token全部出售，则有可能会出现某一个人占有51%以上的投票权的情况，从而使得此人有可能控制整个 DAO 合约的投票规则。这是一个去中心化的区块链代码管理系统，任何人都可以在无须信任的情况下参与 DAO 和众筹的活动，因此，为了解决这类问题，可以将一部分token用于众筹，将另一部分token交给现实世界中值得信任的基金机构，这是一种现实世界法律体系与智能合约相结合的解决方案。
 
5.4 DAO
 
在实现了token的铸造和售卖之后，就需要另一个合约来实现以下功能：
 
●限制筹集资金的使用。
 
●公司项目管理的投票。
 
●资金退出机制的管理。
 
实现这个功能的合约就是DAO合约。
 
5.4.1 创建DAO合约
 
DAO 是将现实世界中的治理机制放在区块链上的关键部分，也是解决当前 ICO 缺乏监管问题的最优方案，其代码示例如下。
 
 
  

 
 
  

 
该合约与token的父合约一样，也是为了限制合约访问权限，只是它的用户不同，token的合约是为了保证筹集的资金被正确地监管和使用，而此处合约的限制是为了实现 DAO 管理员的作用。当然它们的代码是一样的，在后面的章节中会讲解代码的复用问题，只是在当前的讲解中，需要用到以太坊钱包来部署合约代码，而目前以太坊的合约部署界面和设计逻辑并不支持代码复用。DAO的管理员一般可以视作 DAO 自治组织的主席，可以将现实世界中的社会组织的主席的权限和角色以智能合约代码的形式赋予该DAO管理员地址。
 
 
  

 
tokenRecipient合约封装了DAO合约接收token和接收募集的ETH资金的处理逻辑，该合约可以被DAO合约继承：
 
 
  

 
Token接口是一个声明满足transferFrom函数的智能合约，这个合约与众筹合约中使用的token是一样的，就是前面章节铸造的MyToken，众筹合约和DAO合约都是为了管理该token而设计的。
 
 
  

 
 
  

 
 
  

 
DAO合约的代码过于冗长，因此要将其分段解释。以上代码是合约的开始部分，定义了合约需要的成员变量和几个结构体。这些变量和结构体用于管理资金和基金会成员等事务，同时上述代码还定义了哪些行为需要记录在区块链的日志系统中，以上代码都是基本的Solidity的语法组合。
 
 
  

 
 
  

 
第1～13行代码是该合约的构造函数，该构造函数定义了投票规则并将当前交易调用者的区块链地址设置为创始人，或者称作DAO管理组织的主席；第15～26行代码定义了增加DAO会员的代码，该函数将会员的名称、区块链地址及编号存储在了2个数据结构中，并且将该行为产生的日志记录在区块链上；第28～38行代码定义了删除会员的逻辑，在相应的数据结构中查找该会员并从数据结构中删除其相关信息；第40～50行代码定义了投票的规则设置函数，投票规则包含最小投票数及提议必须经过多久才可以进行投票等参数。
 
 
  

 
 
  

 
以上代码是创建提议的函数，外部调用者可以将提案通过该函数提交到 DAO 合约，并初始化关于该提案的相关细节，比如资金使用数额、投票数、执行结果等。
 
 
  

 
 
  

 
第1～13行代码提供了一个校验提议有效参数的函数，通过该函数可以确定几条提案的关键信息，比如金额、受益人及提案关键文字描述等；第15～35行代码是进行投票的逻辑，其代码逻辑比较简单，去除重复的投票地址，增加投票人数，记录赞成票个数，然后将其记录到区块链上。
 
 
  

 
 
  

 
上述代码对提案进行了最后的执行，对各项参数检查完毕之后，如果符合条件就将资金发送给指定的地址，否则提案失败，不执行转账动作，并将最终的结果作为日志保存到区块链上。需要注意的是第12行代码，该代码使用了call命令，并设置了该调用转移的ETH代码数量为p.amount（即提案允许使用的资金）。
 
通过以太坊钱包部署DAD合约，如图5.19所示。
 
 
  
 图5.19 部署DAO合约
 

 
5.4.2 使用DAO的方式
 
通过以太坊部署DAO合约成功之后，其他DAO组织的成员就可以通过区块链智能合约来管理和监督资金的使用，参与项目的管理，在管理员或主席部署成功该DAO合约之后，需要将DAO合约的地址及接口描述文件发送给DAO自治组织成员，获取DAO合约地址和接口描述信息的方式，如图5.20所示。
 
 
  
 图5.20 DAO合约管理界面
 

 
在以太坊钱包的CONTRACTS标签下找到对应的DAO合约，选择左侧的Copy address来获取DAO合约的地址，通过Show interface按钮获取DAO接口描述信息，如图5.21所示。
 
 
  
 图5.21 DAO接口描述信息
 

 
在获取以上信息后，发送给 DAO 自治组织的其他成员，其他成员通过以太坊钱包，在CONTRACTS标签下单击WATCH CONTRACT按钮，将以上信息录入，如图5.22所示。
 
 
  
 图5.22 DAO成员使用DAO合约前首先要增加该合约到钱包
 

 
信息录入成功之后就可以通过该合约参与公司的管理并为资金的使用进行投票，在合约开始之前，需要主席或DAO合约的管理员将成员的地址通过AddMember函数增加到DAO合约的成员变量中，这样成员才能参与合约的投票。DAO创建成功之后，其地址可以作为普通的区块链地址接收ETH或自己发行的token，在执行投票和提案之前，需要先将一定量的ETH和token转移到该DAO合约下，才能进行接下来的工作。
 
在完成上述工作之后，调用New Proposal函数来创建一个简单的提案，如图5.23所示。
 
该提案比较简单，就是给某个地址转移100个ETH，将提案提交到区块链之后，DAO组织的其他成员可以执行Vote函数来进行投票，投票截止后，任何人都可以通过executeProposal函数来执行提案的投票结果，如果投票成功，则100个ETH会被转移到上图设定的地址。
 
该提案除了给某一地址转移ETH的提案，还可以给具体地址转移其他token，在新铸造的token合约界面下获取转移自定义token需要的二进制代码，如图5.24所示。
 
 
  
 图5.23 创建一个简单的提案
 

 
 
  
 图5.24 获取转移自定义token需要的二进制代码
 

 
首先执行转移自定义 token 的交易，但不要输入密码执行转账，只需要将转账之前出现的原始数据保存在文本文件上，然后取消转账。之后再发起一个提议，转移自定义token的提案，如图5.25所示。
 
 
  
 图5.25 转移自定义token的提案
 

 
此提案不再转移ETH而是转移自定义的token，因此需要在Transaction bytecode-bytes的输入框中输入之前转移自定义 token 生成的原始数据。转移自定义 token 需要将其原始数据传递给其他投票者，但是这个数据是无法在区块链上查看的，投票者只能看到其Hash值而不能看到其原始数据，这就意味着投票者并不能确定其投票的对象与获得的转移 token 的原始数据是一致的，为了解决这个问题，DAO提供了检查投票信息有效性的接口，如图5.26所示。
 
 
  
 图5.26 检查提案信息有效性的接口
 

 
通过输入提案的相关参数，投票人可以确认投票对象和参数与获得的转移 token 的原始数据是否对应，如果对应一致，DAO成员就可以信任投票结果和提案。
 
以上代码和架构设计还存在一定缺陷，比如基金成员的邀请取决于主席，token的数量并不能体现投票的权重，当token在二级市场被买卖时，其在DAO合约中的投票权并没有随之变化，为了模拟一个ICO完备的管理模式，需要改进DAO的代码和架构设计。
 
5.4.3 模拟股票监管的DAO合约
 
在成功铸造token之后，可以通过以下改进的DAO合约来进行项目或公司的自治管理，此处只列出变动的代码部分，首先将之前的token接口改为一个token合约，并在初始化时直接将铸造token的地址强制转换为当前代码中定义的token形式，代码示例如下。
 
 
  

 
 
  

 
当提案到了投票截止日，开始计票时，不再是一人一票，而是以投票人手头的 token 数量为权重来衡量提案的结果，代码如下。
 
 
  

 
在前面的DAO合约设计中，合约的owner地址拥有巨大的权限，它可以增加和删除自治组织的成员，也可以修改投票的参数设计，为了限制这个owner地址的权限，可以将owner地址设置成0x0000…（即0地址），设置为0地址之后，就再也没有人可以操作DAO组织了，但是此过程是不可逆的。为了保持DAO的灵活性，可以将owner地址设置为合约地址本身，将DAO合约地址拷贝下来，通过changeOwner接口设置最新的owner地址，这就意味着DAO的任何设置和变动都要经过投票才能生效。
 
DAO组织的建立是松散的、无须信任的，及时通知这些token持有者并让他们在规定的时间内对某项提案进行投票很难实现，其成本在某些情况下会很高。因此，可以通过选举上议院的模式，即允许任何用户将自己持有 token 而产生的投票权，交付给自己信任的人来参与投票。其代码可以参考以太坊官网，请读者自行设计，本文不再详细讲解。
 
5.5 ICO认知误区与防骗指南
 
通过详细地讲解ICO、token和DAO的架构设计与代码实现，希望读者对智能合约在金融领域的应用有更全面的理解，在开发类似的DAPP时，应该做好制衡设计。与此同时，希望读者通过本章的学习可以对当前火热的数字货币市场有最基本的技术认知。
 
对于普通投资者来说，需要明确任何ICO的资金都不能由某个人账户自由支配，需要让项目方出示 DAO 智能合约的地址和代码。ICO 不仅仅适用于区块链项目开发的融资，也适用于中、小、微企业的众筹，只是众筹项目的资金监管可以是 DAO 自治组织，也可以是现实世界中政府制定的监管机构。对于ICO项目是区块链项目的情况，需要分辨其落地的可行性。在本章节中，所有的金融行为和项目管理行为都是可以通过代码来参与的，很多区块链项目需要中心化的机构来执行具体的业务逻辑，或者会脱离区块链的代码来执行业务，这类项目通过区块链方案实现业务流程是无法落地的，只要存在脱离区块链代码控制的环节就有作弊的可能。
 
本节中 DAO 自治组织要求公司回购或销毁 token 的设计，就需要自治组织在现实世界中以公司法为依据，要求项目方或公司执行具体的回购或销毁 token 的操作。严格意义上来讲，这里存在违约的可能，且通过代码无法管控此类违约行为，这是留给区块链DAPP开发者的一个难题，在大部分情况下，尚未使用的资金是可以撤回的，而回购毁约在大多数情况下是得不偿失的。
 
专业的投资人或投资机构需要配备专业的DAPP开发人员，或者说是智能合约开发人员，对项目方提供的token合约、ICO合约及DAO合约进行严格的代码审计，并及时地参与DAO的各项重大决议，这是投资机构分内的职责。募投管退这四大职能都可以通过智能合约来完成，建议投资机构以智能合约的方式来实现以上四大职责，并对项目方的 DAO 自治组织以智能合约投票的方式引导大家参与监管。
 
对于监管部门来讲，其工作相对于传统行业的监管会简单很多。以太坊的ICO智能合约可以解决很多小规模的融资问题，而 DAO 合约的工作就是替代监管机构的繁重工作。监管机构以国家信用背书的可行性，完全可以用DAO的自治模式取代，这种无须信用背书的、以token持有量为投票权重的经营管理模式，符合大多数人的利益。
 
因此，监管机构需要严格地审计提出融资需求的项目的token、ICO和DAO智能合约代码，只要这些代码符合去中心化资金监管的管理模式，剩下的工作就可以交给投资方，无须再参与后续的监管工作。另外需要额外增加的工作就是建立健全的token回收和分红管理的法律法规，在这方面，智能合约的管理范畴有限，已经超出了区块链代码能够控制的范围，如果能够尽早地、准确地制定相应的回收分红的法律法规，区块链智能合约在金融方面的应用会解决很多现实的金融问题，改善当前经济环境下中、小、微企业融资难、监管成本高的状况。
 
5.6 小结
 
笔者相信区块链行业发展的法律法规将会不断完善，以规范和引导区块链开发者及基于区块链的DAPP开发者的行为。希望广大投资者认清区块链的设计目的，为区块链赋能实体经济做出贡献。
 
5.7 课后练习
 
1,请尝试在以太坊官网铸造自己的数字货币，数量定为10000个。
 
2,邀请自己的好友通过转移ETH的方式获取练习1中铸造的token。
 
3,请尝试通过token对某项提议进行投票，要求以token数量为投票权重。
第6章 DAPP完整实战
 
在学习了 Solidity 的语法及智能合约的应用场景之后，本章将通过案例的方式，完整地讲解DAPP 开发的各个环节及关键代码。前面章节以智能合约与区块链知识为主，本章会增加与普通用户交互的界面设计与代码。开发完整的DAPP需要采用第2章中介绍的Truffle加Ganache的开发环境，同时需要MetaMask来测试DAPP。
 
本章主要涉及的知识点有：
 
●复杂智能合约的编写。
 
●用户界面的编写。
 
●合约调用接口的基本知识。
 
●通过Truffle实现合约编译及部署。
 
6.1 投票
 
本节首先介绍Truffle编译环境的默认案例，通过默认案例的讲解，帮助读者理解Truffle、Ganache及 MetaMask 等组件之间的逻辑关系及页面代码、智能合约代码、区块链公链之间的调用关系。然后再通过对部分代码的修改，实现本节的投票逻辑。
 
6.1.1 Truffle默认案例讲解
 
在执行具体的操作之前，首先对Truffle的设计架构进行简单的讲解，然后创建目录，将系统自带的demo代码下载并运行起来。对系统有直观感受之后，再深入研究每一部分的代码实现逻辑。
 
完整的DAPP程序需要的代码包含与用户交互的Web页面，还包括与区块链交互的代码库及实现业务逻辑的智能合约代码。在编写完成智能合约的SOL文件之后，通过Truffle的编译器，将SOL文件编译成JSON文件。Truffle将这些文件加载到区块链上，通过发送交易的方式，将合约部署到区块链上。Web3.js这个代码库一方面会加载Truffle编译生成的JSON文件，来生成JS版本的智能合约对象，另一方面它会通过JSON RPC与区块链模拟器Ganache进行通信，以实现区块链逻辑的读写访问。开发环境系统架构如图6.1所示。
 
 
  
 图6.1 开发环境系统架构
 

 
HTML文件会引用包含JS版本智能合约对象的JS文件并通过JS逻辑来控制页面与Web3.js的交互，进而实现页面与区块链逻辑的交互。将所有的页面和JS代码通过容器运行起来，浏览器通过加载Web容器的页面脚本来渲染界面并展示给终端用户。浏览器的MetaMask一方面与Ganache进行RPC通信，另一方面实现Web3.js中的API调用。以上架构图是对DAPP开发和运行环境的概要说明，实际情况会比较复杂，但是使用上图足以满足开发人员定位大多数问题的需求。
 
讲解了基本的开发环境架构之后，开始动手创建工作目录并下载示例代码。
 
 
  

 
首先创建并进入工作目录，执行unbox操作，下载webpack这个模块，Truffle会自动下载该模块下的相关代码和目录，这个过程需要一段时间。webpack模块的目录结构如图6.2所示。该目录结构与第2章中讲解的示例十分相似，具体如下。
 
 
  
 图6.2 webpack模块的目录结构
 

 
（1）app目录下存放的是与用户交互的JS文件、HTML文件、CSS文件等用于在Web容器中运行的代码。
 
（2）contracts 目录是智能合约 SOL 文件的源代码的存放位置。
 
（3）migrations是设定加载智能合约到区块链上的说明文件的存放位置。
 
（4）test用来测试脚本的存放位置，开发人员可以开发JS或者SOL文件的测试用例。
 
（5）truffle-config.js是Truffle编译和运行环境的配置文件，其中本节使用的Ganache模拟器需要在该文件中配置，找到相关代码进行以下修改：
 
 
  

 
启动Ganache之后，会看到Ganache的配置的服务端口，将上述代码中第3行和第4行的IP和端口设置为读者本地启动Ganache的配置，如图6.3所示。
 
 
  
 图6.3 Ganache启动后的画面
 

 
在修改好配置文件之后，编译当前工作目录下的智能合约文件，并将智能合约部署到 Ganache区块链模拟器上，执行的命令如下：
 
 
  

 
 
  

 
执行compile之后，可以看到工作目录下增加了build文件夹，如图6.4所示。
 
 
  
 图6.4 执行编译后的目录结构
 

 
上述第2行代码执行的目的是将编译成功的智能合约部署到Ganache上；执行第3、4行代码的目的是进入执行目录并启动JS文件的执行环境，该目录下有用户交互使用的文件，这些文件在src文件下统一存放，其他文件都是JS运行环境的文件。启动JS文件的运行环境如图6.5所示。
 
 
  
 图6.5 启动JS文件的运行环境
 

 
运行成功之后，在浏览器中输入localhost:8080，会看到系统自带 Demo 的运行界面，如图6.6所示。
 
需要指出的是，图6.6中提示当前用户拥有10000 META，此提示在没有配置好MetaMask之前是不会显示的，需要配置MetaMask并刷新界面后才能够显示。根据Ganache的相关运行参数，在MetaMask插件的网络下拉菜单中选择Custom RPC 并输入相关配置，然后修改MetaMask的接入网络，如图6.7所示。
 
 
  
 图6.6 系统自带Demo的运行界面
 

 
 
  
 图6.7 MetaMask的网络设置
 

 
设置好以上配置后，理论上一个完整的DAPP就部署完成了，在执行具体的操作前，首先分析代码的设计。
 
 
  

 
 
  

 
以上代码仅仅是普通的HTML代码，需要注意的是第14行代码，其中“class=＂balance＂”的这个文本标签在没有与区块链进行交互时，该部分默认是一个普通提示；第18～28行代码设计了与区块链智能合约交互的几个要素：转账按钮、转账金额及转账目的地址；第35行代码引入了执行逻辑操作的index.js代码，它是界面操作的核心部分，代码如下。
 
 
  

 
 
  

 
 
  

 
在上述代码中，第1行代码表示引入web3对象，这就是Web3.js的核心功能，有了这个对象之后就可以通过 JS 代码来操作智能合约的接口。在页面加载成功之后首先要检查页面是否成功地启动了MetaMask，如果启动成功，则通过MetaMask生成web3对象，否则就通过默认方式来生成，代码中第60～78行执行了此逻辑。
 
第3行代码通过引用build目录下已经编译好的JSON文件，生成了一个JS版本的智能合约对象；第18行代码的address就是Truffle在执行migrate时生成的相关信息，如图6.8所示。
 
 
  
 图6.8 Truffle执行migrate时生成的相关信息
 

 
第4～58行代码定义了一个JS 对象，并为这个对象定义了函数和属性，HTML的代码就是通过调用该对象的相关函数来完成与用户的界面操作的。其中start函数是初始化函数，在页面加载成功后会被调用，该调用代码在第77行。start函数通过第22、23行代码获取当前MetaMask使用的区块链账户并将其保存到App对象中；第25行代码表示start函数在执行完以上操作后，刷新了当前账户下拥有的META的余额数据；其中第14、15行代码在选择网络相关信息时，相关数据已经被写入了编译后的JSON文件，如图6.9所示。
 
refreshBalance函数首先在第32行代码中找到了智能合约的getBalance接口，当前的this.meta对象是JS版本的智能合约对象；第35～36行代码通过JS调用该智能合约函数，获取当前用户的余额，并将其显示在HTML页面上。
 
sendCoin函数是将当前MetaMask链接的账户下的META余额转移给其他账户，第40～43行代码首先从界面上获取转移金额和转换地址数据，并在界面上设置相关的提示；第45～48行代码调用了智能合约的sendCoin函数，首先将发生在页面上的转账操作传递给JS版本的智能合约对象，该对象的操作会被 web3对象通过 RPC 请求发送到 Ganache 区块链模拟器上。单击转账按钮后的MetaMask界面如图6.10所示。
 
 
  
 图6.9 编译后的JSON文件的网络相关配置
 

 
 
  
 图6.10 单击转账按钮后的MetaMask界面
 

 
注意：此处使用了send函数来发送该请求，send函数与call函数的区别是call函数不会修改区块链的状态，而send函数会修改区块链的状态。当sendCoin函数执行成功后，刷新界面，会显示当前账户最新的余额。
 
读者可以尝试着将余额转移到 MetaMask 下其他的账户，然后切换 MetaMask 链接的账户，刷新页面，查看余额是否正确。
 
6.1.2 修改为投票系统
 
理解了以上基本知识之后，在不改变目录结构、编译及运行环境的情况下，可以通过修改智能合约代码和页面，实现最新的DAPP逻辑。下面以《超级女声》决赛的投票为例，讲解通过区块链的去中心化、公开透明和无法篡改的技术特点，解决现实商业环境中可能存在的作弊行为。粉丝投票是此类作弊行为的重灾区，其中存在票源过于集中、修改票选结果等问题。如果使用区块链技术，投票数就无法被篡改，投票地址也可以追溯。
 
本节通过实现一个简单逻辑的投票智能合约，记录每个候选人的票数，通过比较投票数值来决定胜出者。在实际商用环境中，还应该增加其他逻辑，比如限制每个地址的投票次数、设置投票截止日期等功能。
 
 
  

 
 
  

 
第5行代码定义了一个存储投票结果的mapping对象，记录了候选人姓名与投票结果；第7行代码定义了候选人姓名的列表，该值在第9～11行代码的构造函数中被赋值；第13～16行代码中的函数用来根据候选人的姓名查询投票数；第18～21行代码用来为候选人增加票数；第23～30行代码用来检查候选人是否在候选列表中。
 
在成功编写投票智能合约之后，通过Truffle的compile和migrate命令将合约编译并部署到区块链上。在部署之前，需要首先指明构造函数需要的候选人列表数据，其构造逻辑如下（注意将字符串转换成十六进制的数据）。
 
 
  

 
Web交互界面的代码如下。
 
 
  

 
 
  

 
交互代码是比较简单的HTML代码，需要注意的是第21、25和29行代码，这些代码用于存放投票数据，默认情况下没有数据；第36行代码会调用JS的投票函数；第39行代码引入了JS文件，该文件的代码如下。
 
 
  

 
 
  

 
 
  

 
该JS文件在前一小节的基础上进行了修改，但基本框架是一致的。第53～70行代码是为当前的App对象的web3属性选择合适的提供方。本例依然使用的是MetaMask，第1～30行代码同样是为了引入库文件和JSON文件来构造JS版的智能合约对象；第32～42行代码是加载当前投票的数据；第4行代码定义了候选人的姓名，然后通过逐次查询每个姓名下的投票数据，来将结果添加到HTML 页面中；该合约调用过程在上一小节中已经详细解释过，此处不再赘述；第44～51行代码是为指定的姓名增加票数，第45行代码是读取HTML中用户输入的姓名，第47行代码调用合约将投票结果发送给区块链。
 
以上代码相对简单，查询投票结果不修改区块链状态，所以通过call函数调用；投票会增加对应名字下的投票数值，所以通过send函数调用。运行以上JS文件和HTML文件，如图6.11～图6.13所示。
 
 
  
 图6.11 投票界面初始状态
 

 
 
  
 图6.12 输入候选人姓名，并单击投票按钮，会调出MetaMask的交易界面
 

 
 
  
 图6.13 执行成功后页面会自动刷新
 

 
6.1.3 实战小结
 
通过本节的讲解，读者需要掌握开发一个完整的DAPP需要的几个知识点：开发工具、编译和部署合约需要的命令行，模块之间的调用架构，模块的系统设置。在理解以上知识点之后，读者可以将代码下载下来，配置好编译和运行环境，运行并操作一下该 DAPP。然后试着修改一些参数和代码，并调试代码，以加深对代码的理解。
 
6.2 誓言上链
 
上一节实现了一个简单的投票 DAPP，仅仅是对一个 mapping 进行读写，并且 mapping 的key和value也比较简单。本节设计了一个稍微复杂的合约，合约的操作对象不再是简单的数值，而是一个结构体，其操作对象更加复杂，但业务逻辑与上一节讲述的合约相同，也是简单的读写操作。
 
该案例的逻辑虽然不复杂，但是其应用场景比较有趣，它就是誓言上链，通过区块链保存一些重要信息，来代替同心锁或在石头上刻蚀誓言的功能。由于区块链具有无法篡改和时间戳功能，所以这些重要的誓言可以被全世界的计算机同步并永久保存。只要区块链节点存在，这些数据就不会丢失并且可以被持续地传播和保存。首先来看一下合约的代码：
 
 
  

 
 
  

 
第5～9行代码定义了一个结构体，该结构体用于简单地记录什么人在什么时间说了什么；第11行代码是个数组，在用户输入誓言之后，合约会通过第13～19行代码将用户输入的信息组装成一个结构体，存入该数组；第21～23行代码是为了访问当前数据的长度；第25～32行代码根据输入的数组下标，返回指定的结构体，然后将结构体内存储的信息返回给函数调用者，本函数没有进行过多的安全检查，用户在通过JS调用时，应该进行相应的数组下标检查。
 
该合约部署后，用户可以通过JS和HTML与该合约进行交互，其HTML代码如下。
 
 
  

 
以上HTML代码相对简单，不再详细讲解，其JS代码如下。
 
 
  

 
 
  

 
 
  

 
 
  

 
上文中大部分JS代码在之前的代码中都已经讲解过，需要重点说明的是，在智能合约代码中，誓言的保存信息字段是 uint 类型的。在第52～54行代码中，将当前时间的秒值传输给区块链，然后在第56行代码处取出该值，并且需要通过第59～70行代码对该数据进行格式化，以方便用户理解的方式展示出来。其实这也是开发DAPP用户交互界面的意义，对于不具备区块链相关知识的用户，DAPP 开发者的价值就在于将区块链的使用难度降低，使代码的部署及运行更加容易，誓言保存界面如图6.14所示。
 
 
  
 图6.14 誓言保存界面
 

 
有了该DAPP之后，可以将其应用在很多领域，比如情人的誓言、对亲人的思念、重要的法律文件等，只要符合公开透明和不可篡改特性的应用场景，都可以通过该模式来实现。
 
6.3 区块链彩票
 
笔者一直强调，一定要利用区块链的特点来解决行业存在的问题，并且该问题最好只能用区块链来解决。彩票行业就是个例子，在本书编写前不久，福利彩票中心就爆出了丑闻，14个人通过作弊的方式贪污了巨额的福利彩票资金。利用区块链公开透明、去中心化、无法篡改的特性可以极大地改善这种情况。只要找到合适的随机数生成方案，公平、公开、公正的福利彩票将不是难题。
 
本节的设计比较复杂，业务逻辑也比较复杂，因此不再展示完整的代码，而是将系统分解成不同的部分来讲解，每部分配合不同的代码片段来解释其功能的实现原理。本书涉及的代码都可以从GitHub上查看，网址为https://github.com/9992800/Dapp-on-Ethereum。
 
6.3.1 业务架构
 
在讲解代码之前，首先讲解一下区域链彩票的业务流程，如图6.15所示。
 
 
  
 图6.15 区块链彩票的业务流程
 

 
限于篇幅和业务复杂度，该系统并没有按照现有的福利彩票逻辑来设计，而是本着讲明白实现原理的目的，简化了系统的设计，读者可以根据自己的需求来设计系统。首先在传统的福利彩票流程中，用户会花费人民币购买彩票，然后福利彩票系统将相关的投注信息传送到福利彩票中心，当投注日期截止后，福利彩票中心通过机器摇号的方式决定中奖信息，工作人员记录投注信息，为投注人兑奖，在这个过程中，摇号机器可以被人为操控。
 
而在本系统的设计中，用户投注的不再是人民币，而是一个彩票token，该彩票token需要通过数字货币ETH来购买，购买的方式和过程不需要人工参与，而是通过智能合约来实现。图6.15中的流程1，用户将ETH发送到token智能合约中，该合约会按照ETH与彩票token的比例，返回用户一定量的彩票token，然后用户通过流程2，将手中的彩票token与一定的投注信息发送给彩票管理合约，该合约会接收彩票token并记录用户的投注信息。
 
流程3是在满足一定条件时，管理员发起摇奖动作，冻结投注行为。通过一个公开透明的算法，选出幸运的中奖者，该过程也是通过智能合约实现的，没有任何人为操作的可能。中奖结果产生后，智能合约自动将奖金发送给中奖者，这个兑奖过程也无须用户参与，只需通过智能合约的一个函数来实现。只是与传统兑奖不同的是，传统兑奖中奖者得到的是法币，而本合约函数返回的是彩票token。该兑奖过程是图中流程4的动作，当然作为彩票的管理者，需要收取一定的资金用于公益事业，因此，需要把奖金池中的部分彩票token转移给彩票管理员，这个工作会在图6.15中的流程5中完成。
 
投注人在中奖后，可以继续投注，也可以通过将彩票token发送给彩票token的智能合约，赎回ETH数字货币，这个过程就将彩票token变成了可以在现实世界中流通的数字货币。流程6是投注人将彩票token兑换成ETH的过程，流程7是管理机构将彩票token兑换成ETH的过程。
 
在了解基本的业务流程之后，接下来讲解具体的页面设计和代码实现，首先是用户投注界面，如图6.16所示。
 
 
  
 图6.16 用户投注界面
 

 
（1）账户信息，在MetaMask以非管理员身份登录，会显示如图6.16所示的元素，所谓的非管理员身份，即不是创建彩票token管理合约的账户。账户信息显示的是当前账户下的ETH的余额和当前账户拥有的彩票token的数量。
 
（2）购买彩票 token，在输入框中输入准备花费的 ETH 的个数，该动作会发送 ETH 到彩票token合约的购买接口。当购买成功之后，该账户下的彩票token就会发生变化，账户信息会随之刷新。本例中，彩票 token 的价格是1 finney，也就是说1 ETH 可以购买1000个彩票 token, 1 ETH = 1000 finney。因此在购买输入框中输入1，表示花费1 ETH购买彩票token。
 
（3）输入投注序列组合，用户输入自己的彩票组合，并为该投注信息设定筹码数量即彩票token个数，1 token表示1注。本例中，为了简化逻辑，只允许输入3个0～9之间的数字组合。单击“投注”按钮之后，彩票管理智能合约会记录客户的投注信息。
 
（4）管理员界面如图6.17所示。
 
 
  
 图6.17 管理员界面
 

 
当用户以管理员的身份登录之后，可以显示管理员专用区域，该区域需要设置彩票 token 的购买和出售价格，默认是1 finney，同时管理员还需要锁定投注并触发摇奖动作。摇奖结束后，管理员需要重新开始新一期投注。
 
6.3.2 业务代码实现
 
此处的智能合约已经不再像之前的两个例子一样，只有一个智能合约文件，本例使用了多个智能合约来实现相应的功能，合约目录下的合约文件如图6.18所示。
 
将复杂的业务逻辑分别放在不同的智能合约文件中，有利于维护系统，减少 bug 出现的机会。这样在部署合约时，需要根据合约之间的关系，说明部署顺序和设置相关参数，本例的合约部署代码如下。
 
 
  
 图6.18 合约目录下的合约文件
 

 
 
  

 
在该系统中，彩票管理合约需要知道彩票 token 在区块链上部署后的地址，因此应首先部署彩票token合约，然后将得到的结果作为彩票管理合约构造函数的参数，如上述代码中的第5行和第6行所示。本例使用了符合ERC20标准的彩票token代码，该标准在前面的章节中已经讲解过，很多重复代码不再讲解，仅讲解一下本章需要重点关注的代码，具体如下。
 
 
  

 
 
  

 
上述代码仅展示了部分关键信息，首先，第3行和第4行代码将复用率很高的代码分别放在了四个文件中，Owned.sol文件就是前面章节中所说的owned合约，其代码如下。
 
 
  

 
这是一段通用性很强的代码，本节再次展示它的目的是说明如何判断登录的MetaMask 账户是否是管理员账户，同时也再次提醒读者，一定要做好管理员的安全检查工作。上述代码中的第2行，owner是一个public类型的地址，在前面的章节中介绍过，编译器会自动为public的变量生成读取函数，因此在index.js文件中，判断是否是管理员登录的代码如下。
 
 
  

 
 
  

 
在JS代码中可以直接使用owner这个自动生成的接口访问智能合约中的address类型的owner。如果当前登录的账户this.account与owner相同，则说明当前登录的用户为管理员，管理员登录时会显示admin-area这个id的页面元素，其代码如下。
 
 
  

 
上述代码就是管理员登录时特有的页面元素，默认情况下该区域是隐藏的。
 
 
  

 
回到上面提到的彩票token合约的代码中，TokenERC20.sol文件是ERC20标准的智能合约。上述代码中的第2行是彩票token的构造函数，该函数调用了父合约的构造函数，设置了本彩票token的供应量是1e8个，并设置了token的名称和简称，同时该构造函数设置了默认的token的购买和出售价格。
 
本例中，笔者修改了彩票token的精度，在默认情况下，ERC20标准的token的精度是18位，但是本业务类型中，token代表的是投注，因此将其精度设置为2，代码如下。
 
 
  

 
在修改了token的精度之后，需要修改与token买卖相关的代码逻辑，在token智能合约中，在购买和出售token时，都加上了精度转换，如下列代码所示。
 
 
  

 
在token合约部署到区块链模拟器之后，token的所有余额归当前的部署者地址所有，因此在通过token合约进行买卖时，token合约地址下的余额是0。很多初学者经常会在此处犯错误，在token的构造函数中，token 初始化时的余额在创建合约的区块链账户下：balanceOf[msg.sender]=1e8*1**decimal，这段代码是token合约部署在区块链上执行的，假设部署该智能合约的账户是AAA，而当其他账户通过token合约的buy函数购买token时，其代码如下。
 
 
  

 
上述代码中的msg.sender是购买token者的区块链地址，它是token的接收者，而token的发送者是address（this），该地址是token合约的地址，而不是部署合约的账户AAA，因此，当账户AAA成功部署合约之后，需要将账户下的token转移到token合约地址下，其操作流程如下。
 
token通过Truffle的migrate命令部署之后，会有如图6.19所示的部署token合约之后的提示信息。
 
 
  
 图6.19 部署token合约之后的提示信息
 

 
复制提示中的合约地址信息，打开MetaMask界面，将该地址以token的形式添加到该账户下，过程如图6.20～图6.22所示。
 
 
  
 图6.20 MetaMask中关于新增自定义token的按钮界面
 

 
 
  
 图6.21 输入相应的token地址，通过MetaMask管理该token合约
 

 
 
  
 图6.22 通过MetaMask发送一定数量的自定义token到token合约地址下
 

 
此时访问DAPP的首页，会实时显示该变动，如图6.23所示。
 
 
  
 图6.23 DAPP界面显示了最新的token余额数据
 

 
该部分账户信息显示的代码如下。
 
 
  

 
账户信息查询逻辑代码如下。
 
 
  

 
上述第3行代码使用了 Web3.js 的库函数，根据输入的区块链地址，查询该账户下的 ETH 余额，本代码输入的是this.account，即当前登录者的MetaMask账户；通过第5行代码的转换，将得到的以Wei为单位的数据转换为以ETH为单位的数据，以方便用户使用；第12行代码使用了public类型的balanceOf变量自动生成的函数接口，这个与前文讲到的owner变量是一样的，此处不再赘述。执行完查询操作之后，将相应的结果赋值给对应的页面元素。
 
切换MetaMask的账户，切换为一个非管理员账户，然后刷新页面，如图6.24所示。
 
 
  
 图6.24 非管理员身份登录时的数据
 

 
此账户下并没有任何token余额，可以像之前转账给token合约一样，转移token给当前账户，也可以通过单击购买按钮，获取彩票token。购买token的过程其实就是当前账户转移ETH给token智能合约的过程，调用token合约的buy接口，该接口会将token合约下的token余额转移给当前登录的账户。在初始状态下，token合约下的token余额是0，所以才会在生成token之后，测试购买功能之前，转移一部分token到合约账户下。具体操作如图6.25和图6.26所示。
 
 
  
 图6.25 输入1.2，单击“购买”按钮，调出MetaMask的转账界面，除了1.2ETH，还要转移一定GAS
 

 
 
  
 图6.26 支付成功之后当前账户下的余额
 

 
购买功能的页面代码如下。
 
 
  

 
购买token的JS逻辑代码如下。
 
 
  

 
 
  

 
第11～24行代码设定了转移ETH的数量以及发起交易的账户，当调用成功之后，会生成一个receipt，并重新加载当前账户下的ETH余额及token余额。
 
当账户下的彩票token余额大于0之后，就可以通过token进行投注，执行投注操作如图6.27所示。
 
 
  
 图6.27 执行投注操作
 

 
投注界面代码如下。
 
 
  

 
业务逻辑代码如下。
 
 
  

 
 
  

 
上述代码首先检查投注的参数，检查通过后，第14行代码调用智能合约的投注函数接口，将投注信息与投注的token数传入作为参数，投注成功之后刷新当前账户下的ETH余额及token余额。第14行代码调用的合约已经不再是token合约，而是彩票管理智能合约，在讲解此投注函数的智能合约代码逻辑之前，首先讲解一下彩票管理合约的成员变量和构造函数，具体代码如下。
 
 
  

 
 
  

 
该合约的构造函数需要输入一个address类型的变量，该变量是前文提到的彩票token合约部署成功之后的区块链地址。第30行代码将该地址类型转换为 token 接口类型，该接口类型在第5～9行代码给出了定义，它描述了彩票 token 合约在本管理合约中需要暴露的函数原型。为了记录用户的投注信息，第16～20行代码定义了一个简单的结构体来表示一次投注行为；并且第21行代码定义了一个投注信息数组类型的变量，用来记录投注信息；第23、24行代码的变量用来记录往期的中奖者信息和当前期的中奖者信息；第26、27行代码定义了2个日志类型的事件原型，用来将投注日志和开奖信息记录在区块链上。
 
 
  

 
再回到投注的合约代码逻辑，上述第2行代码首先检查投注是否已经停止并准备开奖；第3～7行代码将投注信息以结构体的形式记录下来；第8行代码将该结构体数据存储下来；第9行代码根据投注人地址记录投注信息；第11行代码需要特别强调一下，该操作是从投注者账户下将sum个彩票token转移到该彩票管理合约的账户，即address（this）账户下，也就是说投注者将投注信息存储在彩票管理合约下，并将 token 转账给该管理合约，在执行此操作前，需要通过投注者的账户执行一下token的approve函数，以授权给合约使合约可以提取固定金额的token,approve操作的界面设计留作课后作业，请读者自行设计；第12行代码将该行为记录在区块链日志上。
 
该合约函数操作成功之后，JS界面会被刷新，投注记录如图6.28所示。
 
 
  
 图6.28 投注记录
 

 
JS代码如下，通过调用合约的allMyBets函数接口，查询当前账户下的投注记录。
 
 
  

 
HTML代码如下。
 
 
  

 
智能合约代码如下。
 
 
  

 
为了通过一次函数接口调用返回该账户下的所有投注记录，第7行和8行代码定义了两个数组变量；第4行代码根据当前账户地址查询出了该账户下所有的投注记录，然后通过新定义的2个数组返回给调用者。这里需要解释的是，Solidity智能合约不支持自定义数据结构体数组和用户自定义的数据类型的返回，仅仅支持固定长度类型的数据类型的数组，并且该数据类型必须是系统自带的类型。因此，本函数定义了2个数组分别返回投注记录的2个维度：投注记录和投注token数。在查询投注记录的同时还返回了本期彩票的状态和中奖者，该状态和中奖操作仅能被管理员操作，管理员在合适的情况下可以选择停止投注并选出中奖者，合约代码如下。
 
 
  

 
在上述代码中，首先在第2、3行代码进行了简单的状态检查；然后在第4行代码将本期投注关闭；第5、6行代码可以选出中奖者的地址并将其记录下来；第14～18行代码是选举过程，该选举过程相对简单，根据区块的高度和时间戳及当前投注的长度生成一个随机数，然后从投注记录中根据随机数查询出该投注人地址，以此投注人的地址为中奖者；第8、9行代码将投注token总数的10%作为管理费用；第10、11行代码将剩余的token作为奖金发送给中奖者；第12行代码将该开奖行为记录在区块链日志上。
 
该部分代码集中体现了区块链代码在彩票管理上的优势，以上代码的执行完全在区块链上进行，无人操控，公开透明，只要设计好中奖规则和随机数就可以杜绝当前福利彩票行业中的很多问题。整个过程完全公平透明，兑奖的过程也是伴随着开奖同时进行的，它们属于同一个交易。该操作的JS代码如下。
 
 
  

 
 
  

 
该JS代码调用相对简单，不再重复讲解。
 
在成功开奖并兑现奖金之后，管理员需要开始新一期的投注，重新开启投注的合约代码如下。
 
 
  

 
该函数接口首先检查本期彩票投注的状态，然后清空相关的投注记录及中奖信息，将这些存储空间用于存储新一轮的投注信息，之所以清空这些存储变量，是为了节省存储费用，在前文中讲过，使用任何存储空间都需要支付一定的GAS费用。本例中只有历史中奖地址可以被永久保存，其他存储空间都是在每次开奖结束后，下次开始投注前回收。
 
该合约的JS调用相对简单，不再重复讲解，代码如下。
 
 
  

 
管理员除了开奖和开始新一期的投注，还需要设定 token 买卖的价格，其逻辑比较简单，此处仅列出其JS代码供读者参考，不再进行详细讲解。
 
 
  

 
需要指出的是，凡是需要管理员操作的合约接口，都增加了onlyOwner修饰符，这样可以限制该接口的访问权限，提高合约的安全性，关于合约的安全及注意事项会在下一章节进行详细讲解。
 
在以上设计方案中，管理员具有很高的操作权限，为了解决管理员权限中心化的问题，可以将管理员账户设计成去中心化或由国家权力监督机关监管的账户，通过现实世界的法律来管理。如果需要通过区块链来限制管理员的权限，可以参考第5章中讲解的DAO设计，此处就不再重复讲解。
 
6.4 小结
 
本章通过3个DAPP示例简单讲解了用户界面展示代码、合约的部署流程、界面与合约交互的JS代码原理及使用方式，同时还讲解了完整DAPP的部署架构和基本运行原理，在理解代码和运行原理的基础上，还详细地讲解了各种辅助工具与DAPP系统交互的操作细节。希望读者通过以上知识的学习，具备修改本节代码和构建DAPP系统的能力。
 
6.5 课后练习
 
1,给福利彩票案例增加历史中奖信息查询功能。
 
2,修改中奖规则，为奖金分级，并根据token数量设置不同数量的奖金。
 
3,增加出售token换取ETH的功能。
第7章 智能合约安全与公链技术简介
 
在详细讲解了DAPP系统开发之后，读者可以尝试通过区块链的技术特点来解决各自行业的问题，但是区块链编程与传统互联网编程有很多不同，其系统隐患和安全问题也与传统系统不同。
 
本章重点讲解了DAPP开发中需要注意的知识点：
 
●溢出攻击的原理及案例。
 
●其他需要注意的智能合约事项。
 
●智能合约运行的公链环境的安全问题。
 
●以太坊公链安全技术的一些基本知识。
 
7.1 合约溢出攻击实例
 
DAPP 的开发与传统互联网产品开发有着很大的区别，DAPP 的运行环境是公开透明的公链系统，而互联网产品和服务运行在中心化的硬件产品上，这样的运行环境决定了DAPP的开发与互联网产品的开发有着很大的差别。
 
在传统互联网产品的设计和开发过程中，出现代码bug或系统故障是很正常的，往往通过系统升级就可以快速解决这些问题。但是在DAPP的开发过程中，一旦智能合约部署在公链上之后，就无法进行修改和升级，因此在开发DAPP时，需要特别注意此类问题。
 
除了以上环境引起的差别，区块链智能合约还可以铸造token，而token是有直接经济价值的，这个特性决定了区块链DAPP的开发与传统互联网系统开发有着极大的不同，DAPP合约中的数值直接与经济价值挂钩，而这些代码又是完全开源的，任何人都可以访问，因此在开发设计 token 的DAPP时应该格外小心。
 
本节以频繁发生的溢出攻击为案例，讲解一下其攻击原理和方式，以及如何杜绝这些问题。首先给出下列有问题的代码。
 
 
  

 
以上代码的问题出现在第11行和第12行代码中，检查余额与转账金额的比较，因为金额是uint8类型的数据，其表达范围为0～256，此处为了方便测试，笔者将其数值类型设置成了uint8类型，而在实际使用中余额往往设置为uint256类型，但是问题原理是一样的。
 
此处的代码是给两个账户——one和two这两个以太坊地址转账，当oneV与twoV的加法运算结果大于256时，数值的运算结果就超出了表达范围，此现象被称为溢出。当溢出发生时，数据就会反转，其结果就会变为oneV+twoV-256，然后将此结果作为加法运算的结果。
 
将以上合约通过Remix部署到区块链模拟器上，部署成功之后，当前的账户余额如图7.1所示。
 
 
  
 图7.1 部署成功之后，当前账户的余额
 

 
部署成功之后，通过以下参数调用合约的transfer函数：
 
 
  

 
执行成功之后，其结果如图7.2、图7.3和图7.4所示。
 
 
  
 图7.2 0x4a9F0563242b3eA383d0A6F7be98FB9b2DA1F4C9的余额
 

 
 
  
 图7.3 0xEC4F0C59727DCE74Dfcb780fFf6b3c3fDbc47553的余额
 

 
 
  
 图7.4 创建者余额
 

 
当oneV=130,twoV=140时，在上述代码中，第11行代码首先检查oneV+twoV的结果，因为130+140的结果大于256，所以其实际值为130+140-256=14，而此时当前账户的余额为150，此处的require检查安全通过，第12行代码将当前账户余额减去14，其结果为136，而通过第13、14行代码，账户one和two也得到了对应的token。
 
以上安全隐患不是Solidity特有的，其他编程语言也存在这样的问题，只是Solidity编写的智能合约是公开的，任何人都可以在无须信任的情况下调用区块链上的智能合约。而这些合约往往是token的代码，token是可以在数字货币交易所交易的、有直接经济价值的数字货币，因此，此类攻击造成的影响特别大。而对于中心化的非区块链系统方案，会有其他线下审核和管理，并且在发生故障时，可以在造成直接经济损失前及时修复这些系统问题。
 
下面以C语言为例，说明攻击溢出并非Solidity智能合约编程语言的特有问题，代码如图7.5和图7.6所示。
 
为了避免溢出攻击，开发人员需要仔细检查代码，笔者建议调用 token 转移函数时，使用以太坊官网的转移函数代码。此外还有一个叫作 SafeMath 的 Solidity 库函数专门用于余额的增减操作，但是笔者仍然推荐使用以太坊官网的代码，具体代码如下。
 
 
  

 
 
  
 图7.5 C语言溢出攻击代码
 

 
 
  
 图7.6 运行结果
 

 
细心的读者会发现这是ERC20官方接口代码的一部分，在前文中已经展示过，其代码逻辑比较简单，此处不再详细讲解，这种校验方式在传统的编程中不曾出现，希望读者对这段代码加以重视。因为此bug曾经造成过几十亿的损失，该事件发生在区块链项目迅猛发展的阶段，并在行业内引起了极大的轰动，其bug代码如图7.7所示，请读者自行研读。
 
 
  
 图7.7 bug代码
 

 
7.2 智能合约安全漏洞与建议
 
除了溢出攻击，智能合约的开发中还有其他问题也需要被认真对待，本节对部分问题进行了简单论述，感兴趣的读者可以查找相关资料自行研究。
 
7.2.1 合约漏洞
 
主要漏洞如下。
 
（1）变量的可见范围
 
在前文的代码示例中，对于有些public的变量，编译器会默认生成get函数，这意味着这些变量可以被任何陌生人读取，因此在变量声明中，对于敏感信息一定要使用private来声明。
 
（2）随机数的生成
 
在彩票案例的设计中需要生成随机数来选择中奖者，如果随机数的生成不够科学，就很可能被矿工或恶意使用者预测。鉴于合约代码的公开性及合约访问的无须信任的特性，如果随机数被预测，合约就很可能会被攻击。
 
（3）重入攻击
 
智能合约之间可以互相调用，参考彩票管理合约调用彩票 token 合约的代码，在这个过程中，合约A调用合约B之后，其代码控制权就交给了合约B，此时如果合约B重复调用合约A的接口，就会造成重入攻击，如以下代码。
 
 
  

 
在上述代码的第6行中，合约A将一定量的以太币发送给了合约B，合约B在payable类型的匿名函数中接收这些 ETH 后，可以再次调用合约 A 的 withdraw 函数，这样合约 B 就会多次收到ETH。为了避免这种情况，首先应该在转账函数中做好严密的参数检查，代码示例如下。
 
 
  

 
 
  

 
以上代码风险曾给以太坊公链造成过很大的损失，有兴趣的读者可以搜索相关资料，了解一下该攻击的来龙去脉。通过这些案例的研究，可以提高读者对于DAPP安全的理解。
 
（4）GAS限制和循环
 
在访问数组时，往往存在遍历数组元素的操作，此操作中如果函数是修改区块链状态的函数，就可能出现循环过多或被其他合约多次重入攻击的情况，虽然此时可能没有 ETH 的损失，但是当GAS耗尽之后，整个合约逻辑仍将执行失败。也就是说本来整个合约代码都是安全的，但是因为在循环访问时没有做好安全检查，被攻击者利用，仍会导致合约无法正确执行。
 
（5）栈溢出攻击
 
合约的调用栈大小为1024，而很多底层函数的调用在栈耗尽之后并不抛出异常，仅是返回false，此种合约可能会被恶意攻击者利用。因为如果栈空间耗尽之后抛出异常，就可以及时终止合约，而不抛出异常的函数调用会使错误的合约继续往下执行，尤其是在没有检查此类函数的返回值的情况下，这会消耗很多的GAS费用。返回false而不抛出异常的底层操作有send函数、call函数、callcode函数、delegatecall函数和staticcall函数。在使用这些底层函数调用时要谨慎。
 
（6）Tx.origin陷阱
 
 
  

 
 
  

 
在上述代码的第12行中，没有使用msg.sender地址与owner进行检查，而是使用了交易发起者地址与owner进行有效检查。
 
 
  

 
在上述代码中的第4行首先声明了存在缺陷的合约接口及函数；第15行代码攻击合约时，首先用自己的地址作为缺陷合约构造函数的参数，然后再调用缺陷合约的缺陷函数，目的地址是攻击合约的owner，也是缺陷合约的owner，这样缺陷合约的有效校验就会通过，此时缺陷合约的owner与交易的发起地址都是攻击合约地址，通过这样的方式，缺陷合约的ETH余额就可以被全部转移。
 
7.2.2 安全建议
 
鉴于以上智能合约存在的漏洞和风险，建议读者在开发DAPP系统时严谨一些，做好安全检查，以下是几种官方给出的合约编程安全检查建议。
 
（1）认真对待编译器产生的报警
 
虽然有些报警在当前逻辑下看起来没有问题，但是如果此逻辑和其他逻辑组合起来就可能会引起未知的风险，因此必须严肃地对待编译器给出的报警，尽可能把报警问题解决。
 
（2）严格的限定ETH或其他token的额度
 
在彩票案例中，彩票 token 合约账户下需要转入 token 才能够进行买卖，在转移 token 的过程中，不用把所有token都转入此合约地址，只要维持彩票合约账户持有一定金额的token即可，这样可以在彩票token合约出现bug时尽可能地减少损失。
 
（3）降低代码的耦合，提高内聚度
 
尽量维持代码的模块化，通过不同合约文件隔离业务逻辑，尽可能少地使用局部变量，将通用的代码组织成代码库，详细地编写代码注释，说明代码的目的，让读者可以对比代码与注释是否一致，合约的函数方法尽量不要写太长，将逻辑分割到不同的函数中。
 
（4）严格按照检查逻辑编写代码
 
首先检查函数传入参数的有效性及账户本身是否有足够的 token 余额来继续接下来的逻辑， require尽可能精准全面；然后修改区块链的状态变量，再来调用其他合约的接口，也就是说调用其他合约的接口一定是函数最后的操作，否则被调用函数可能会返回来再调用本函数，如果此时区块链的状态变量没有修改，则会造成重入攻击。
 
（5）增加状态切换逻辑
 
DAPP 是完全公开透明、无中心的系统，很多逻辑的执行都是没有管理员监管和维护的，因此增加状态检查逻辑和自动切换模式是非常必要的。比如增加ETH是否有泄漏的检查，增加token余额是否满足一定条件的逻辑检查，一旦发现异常，系统会自动切换到某种保护模式，在这种模式下，大部分重要功能可以暂停，直到开发人员修改并切换回正常功能。
 
（6）代码review
 
尽可能多地请同事和朋友检视代码，每个人的编程思维都不同，越多的人检视，发现的bug就越多，代码就越安全。
 
（7）形式化验证
 
这是一种计算机检视代码的设计，通过这些形式化验证工具，可以检查出一些初级问题，但是并不能完全依赖此类工具来保证代码的安全性，在大部分情况下，这些工具是无法理解代码实现者的真正意图的，因此还是需要人工来认真检查。
 
7.3 常见的公链安全问题
 
除了合约本身可能引入的安全问题，公链本身也可能存在各种攻击，因此在设计DAPP时，一定要对相关的公链安全问题有所了解，以便评估在发生公链大规模攻击时对损失的承受能力。
 
7.3.1 双花攻击
 
在第1章中已经对双花攻击进行了详细地讲解，这里就不再描述其攻击原理了，但需要强调的是PoW共识机制的公链，公链上线初期都会存在被算力攻击的问题，因此，如果基于此类公链开发DAPP，开发者一定要做好全面的风险评估。
 
7.3.2 女巫攻击
 
区块链网络是个点对点的对等网络，任何人都可以在无须信任的情况下加入该网络，成为一个独立的节点。区块链节点一般都会有属于自己的区块链账户，当一个物理节点拥有多个区块链账户，以不同的身份参与区块链网络时，就有可能形成女巫攻击。区块链是一个去中心化的对等网络，与传统的系统架构相比，其识别网络节点的身份以及区别和封锁恶意节点的难度非常大。因此当恶意节点伪造身份参与区块链网络时，如果没有有效的方案识别这些伪造的身份或账户，那么恶意攻击者就会通过制造大量恶意节点的方式占据大多数的网络节点，这样网络就会被攻击者控制了。
 
女巫攻击的形式和被攻击对象有很强的联系，其特点就像女巫一样，女巫真身只有一个，但是女巫可以变换出多个虚假的身份迷惑别人。本节以存储方面的对等网络女巫攻击为案例讲解该攻击的实现方式，存储方面的女巫攻击如图7.8所示。目前区块链行业有很多关于存储的区块链项目，感兴趣的读者可以进行这方面的研究，此类应用将会成为区块链发展的一个方向。
 
 
  
 图7.8 存储方面的女巫攻击
 

 
PoW共识机制的区块链公链可以很好地避免女巫攻击，即使一个物理节点生成了多个区块链账户，物理节点的算力是无法伪造的，这些虚拟的身份和账户并不能影响区块链的挖矿逻辑，因此PoW共识机制下的区块链网络相对安全。但是对于上图所示的存储方面的区块链，当一个物理磁盘节点生成多个账户时，如果共识机制不够严谨，账户1～4都可以证明自己拥有足够的存储空间，但是实际上这4个账户共用一个物理存储空间。因为区块链是去中心化的，在对等网络中很难区分这种网络情况。当区块链网络给予这4个账户token激励时，实际上会错误地给同一个物理节点奖励4份token。区块链行业中有些项目存在这方面的问题，目前正在通过升级共识算法的方案来解决这类问题。
 
7.3.3 日食攻击
 
区块链节点在接入网络时，需要和其他节点互联互通，比特币网络节点会从所有节点中随机选择最多8个节点互连，以太坊网络节点会按照一定的规则从所有网络节点中选择最多13个节点互联。如果恶意节点利用链接网络节点的规则算法，通过操控多个节点与指定的正常节点建立链接，那么正常节点在获得足够的外部节点链接后就会停止尝试链接其他正常节点。在这种情况下，正常节点与其他正常节点进行互联互通的机会就会减少，甚至可能出现所有与这个正常节点链接的节点全部是恶意节点的情况。此时恶意节点就可以发起攻击，比如伪造交易或伪造合约执行记录等，影响正常节点的运行。
 
因为区块链代码都是开源的，恶意攻击者可以轻易地通过修改代码的方式成为攻击节点，当攻击者成功地将被攻击节点与区块链网络隔离时，它就可以将接收到的网络数据进行修改之后再传递给被攻击节点，日食攻击如图7.9所示。
 
 
  
 图7.9 日食攻击
 

 
其实现实生活中有些欺诈活动就类似日食攻击，比如新闻媒体报道的一种诈骗模式：在一个50人的微信群中，除被害者之外，其他49个群成员全部属于同一个诈骗团伙，甚至可能是同一个人。此时被害者接收到的全部是伪造的信息，非常容易对被害人的判断和决定造成影响。这就是日食攻击在现实生活中的一个案例。
 
理论上日食攻击是无法杜绝的，但是在设计区块链时，可以通过设计节点之间互联互通的算法，使得攻击成本足够高，这样当发起攻击获取的利益少于攻击成本时，攻击者无利可图，自然会放弃对网络进行攻击。
 
7.3.4 DDoS攻击
 
DDoS 攻击其实是中心化服务器才会面临的问题，当服务器过于集中时，网络攻击可以通过伪造报文或控制中毒的计算机在同一时刻发起大量的访问，使得服务器无法提供有效的服务。这种攻击就是分布式拒绝服务攻击——DDoS。
 
对于区块链节点过于集中的弱中心方案会存在被 DDoS 攻击的可能性，并且区块链公开可查、无须信任的特性会给DDoS攻击者提供方便。像EOS这类DPoS共识机制的区块链项目，根本无法解决DDoS攻击，普通的流量清洗方案并不适用于区块链模式下的应用场景。
 
7.4 小结
 
本章在合约和公链的安全角度，对DAPP系统开发中需要注意的安全问题进行了讲解。安全是一个比较大的话题，由于篇幅的限制，此处仅给读者提供了一些简单的概念，感兴趣的读者可以根据本文提供的线索，对自己感兴趣的问题进行深入研究。希望读者通过本章的学习对区块链问题给予足够的重视，仔细分析DAPP运行环境潜在的风险，将此项风险作为项目评估的因素之一。
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