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  第1章　互联网业务安全简述
 
互联网的诞生，可以说在某种程度上改变了人类的生活方式。从2000年开始，数字社会的概念逐步深入人心，而移动互联网的兴起，更是颠覆了人们获取与消费信息的形式。什么是互联网业务安全？互联网厂商在开展生产活动和经营业务的过程中的安全，就是互联网业务安全。例如，电商平台提供的电子商务服务的安全、社交平台提供的SNS（Social Networking Service）的安全等都属于互联网业务安全的范畴（为了表述上的方便，书中有些地方会简称“业务安全”）。为什么要研究互联网业务安全呢？因为在网络中存在这样一群人，他们通过技术或者社会工程学手段来攫取信息而获得非法利益，通常被称为网络黑灰产或者“羊毛党”。各大互联网厂商为了维护互联网业务安全，就需要构建相应的风控防线来与之对抗。
 
尤其是最近几年来，由于网络信息泄露造成的欺诈事件屡见于各大新闻媒体，其带来的一系列社会问题也逐渐浮出水面。例如臭名昭著的电信诈骗案，受影响的群体中不仅有普通用户，甚至还有互联网从业者。笔者身边的同事就曾遭遇类似的诈骗事件。据公安部的统计数据，我国黑灰产的从业者数量已经超过了150万，而安全行业人员的数量却只有前者的几十分之一，可以说互联网业务安全的形势十分严峻。
 
本章首先通过近年的热点安全事件来介绍互联网业务安全的现状，然后基于此现状讨论互联网企业应该如何应对来自网络黑灰产的挑战。
 
1.1　互联网业务安全现状
 
纵观全球，互联网业务安全事故频发，随之而来的一系列欺诈和诈骗等事件也逐渐走进公众的视野。从结果看来，不仅中小互联网公司深受其害，大型互联网厂商也难以幸免。下面简要介绍一些互联网行业内影响较大的业务安全事件。
 
2015年10月19日，乌云网宣布发现新漏洞，该漏洞导致网易163和126邮箱上亿条的用户数据被泄露，其中包括用户名、密码等敏感信息[1]，造成了非常恶劣的社会影响。用户受到的威胁主要有关联的iCloud账号被盗、手机被锁、其他使用网易邮箱注册的服务被篡改等。
 
2016年11月16日，在美股上市的公司宜人贷发布的第三季度财报披露，2016年7月发生一项针对该公司某极速借款产品的有组织的欺诈事件，让其认列了一项约8126万元（人民币）的特殊风险准备金[2,3]。无独有偶，红岭创投也多次被曝出因内外勾结而被骗贷的新闻[4,5]。
 
2016年12月10日，有消息称京东用户信息遭泄露[6,7]，一个大小为12 GB的数据包在互联网上流传，其中包括用户名、密码、邮箱、QQ号、电话号码、身份证等敏感数据，多达数千万条。京东于当年12月11日凌晨2点迅速做出反应，表示该信息泄露源于2013年Struts 2的安全漏洞，在问题被发现后迅速进行了修复，但是因部分账户未及时升级账户安全策略，所以有一些信息被泄露。
 
2017年11月21日，美国打车软件公司优步（Uber）被彭博新闻社曝出用户信息被泄露的丑闻[8,9,10]。该公司在2016年10月曾发生一起极其严重的信息泄露事件，全球5700多万用户和700万名司机的个人信息被泄露，优步公司更是为此支付了10万美元的“封口费”。该事件的影响深远，欧洲多个国家的数据保护机构纷纷跟进调查，美国和英国的政府也表示严重关切。
 
2018年4月11日，浙江余姚人民检察院发布消息[11,12]，“90后”小伙陈某于2017年12月8日上午发现支付宝的某漏洞：在支付宝某页面中输入任意手机号码，支付宝后台服务器便认定该手机号码绑定的支付宝账户扫了陈某的支付宝二维码，该手机号码对应的用户便会获得支付宝的营销红包，而在该红包被抵用之后，陈某就能在支付宝内获得同等额度的赏金。两天时间内，陈某便获得了90多万元的赏金，而且陈某还将该方法授予其兄弟李某，李某利用该方法也获利20余万元。支付宝方面在发现异常后，向公安机关报警。2018年1月2日，陈某被余姚市公安局抓获，并以破坏计算信息系统罪被批准逮捕。
 
上述热点事件仅仅是互联网业务安全事故的冰山一角。可以说从互联网（万维网）诞生开始，业务安全就是绕不开的话题。而目前全世界的网民数量已经超过40亿，伴随着移动互联网的兴起、“互联网+”应用的日益深入，互联网早已经成为人们日常生活的一部分，借由互联网开展的业务已经渗透到衣食住行等各个方面。根据相关统计数据，2016年中国数字经济总量达到22.6万亿元，在GDP中的占比超过30%[13]。这样庞大的利益蛋糕必然会吸引网络黑灰产和“羊毛党”的关注，他们会利用各种技术和非技术（社会工程学）手段来攫取利益。有关统计数据显示，全球范围内各种欺诈、钓鱼、拖库、撞库等案件以每年30%的速度递增，其中仅国内的黑灰产人员就超过了150万，每年造成的资金损失规模高达千亿元。
 
对于那些黑灰产“专业户”而言，他们很清楚不同规模企业的风控程度及风险应对能力。许多大型企业由于有充足的资金和人力，甚至会在各种黑灰产链条中埋下眼线。可以说黑灰产与企业间的斗争像警匪片，而在巨大利益的诱惑下，真实情况还要复杂得多。
 
例如，对于电商平台上的商家而言，流量就是红利，多一些好评，多一些展示机会，可能就意味着多几百万元的收益。一般而言，平台对商家的管控能力是有限的，同时，新商品销售的冷启动、爆款商品销量的维持一直是商家要解决的难题，这就导致了商家会通过广告以外的非正常手段来提升流量。对于平台来说，商家这样做也增加了平台的流量与收入，所以大部分互联网企业为了追求收益都会放任商家的行为。这样做从短期来看似乎有利可图，但是从长期来看，不仅会降低用户对平台的信任度，更会造成劣币驱逐良币的现象。
 
许多灰产（比如“羊毛党”）会直接侵犯平台的权益，不论是流量推广、红包激励还是大促活动，他们都能从平台原本要让给用户和商家的利益中“薅羊毛”。举一个简单的例子，比如做流量推广，每个App的推广都需要投入极大的资金，当前很多企业选择将其外包给第三方来做，最后进行结算。这时总会有一些黑灰产或者“羊毛党”利用“僵尸用户”或者模拟真实用户消耗企业的推广资金（当然，大多企业还是会自己统计流量推广所带来的用户量与留存用户量之间的差距的）。
 
小企业可以幸免吗？答案当然是否定的，小企业遭受的损失甚至有过之而无不及。小企业由于其体量小，往往认识不到其中的风险，或者即使认识到了也没有精力做好风控。在互联网平台的运营过程中，对运营方案考虑不周会使黑灰产有机可乘，轻则“吃掉”大部分活动的预算，重则拖垮整个公司。
 
随着电商的兴起及移动支付的繁荣，资金的流转越来越便利和频繁，这也给不法分子很多可乘之机。而互联网金融的兴起，让黑灰产趋之若鹜，为了高额的非法收益不惜铤而走险。纵观近年来的业务安全事件，可以总结出如下特点：
 
●　频率高，范围广。互联网业务安全事件的数量呈逐年上升态势，波及范围甚广，例如波及全球的比特币勒索病毒WanaCrypt0r 2.0（永恒之蓝）事件。
 
●　高度产业链化。黑灰产已经逐步形成一条完整的产业链，内部分工明确、技术专业，而且十分隐蔽。
 
●　危害严重，社会影响较大。一些互联网业务安全事件的社会危害程度很大，甚至会伤及受害人的性命，例如电信诈骗。
 
互联网技术极大地推动了社会发展，为企业创造了可观的财富，也被很多不法分子当作吸金的工具。他们就像苍蝇一样一路追寻着利益，利用各种互联网技术进行偷盗、诈骗、敲诈等不法行为。可以说围绕互联网的黑灰产正以极快的速度蔓延，给互联网业务安全带来极大影响。互联网业务安全正面临着严峻的形势与挑战，现状不容乐观。
 
1.2　如何应对挑战
 
那么，我们如何应对挑战呢？总的说来，互联网业务安全工作的重点在于未雨绸缪，尽可能地避免亡羊补牢（当然，在安全事件无法完全避免时，亡羊补牢也是必须做的事情）。因为一旦发生安全事件，其影响就是不可逆转的，轻则影响业务的推进与用户的体验，重则关系到互联网公司的生死存亡。一般来讲，互联网业务安全工作可以从以下三个方面着手。
 
首先，对互联网业务安全预警信息实施监控。这是进行互联网业务安全防护的先决条件。从外部来看，业界内的信息共享是对抗黑灰产的有效手段，而且信息共享对于互联网厂商来说是双赢的，因为在互联网环境中，没有哪一家互联网公司是信息孤岛，信息的泄露会在不同互联网厂商之间造成危害，而信息共享则会为厂商提供一定的安全预警时间。从过去的经验看，安全事件虽然一开始发生在某家企业，但是其影响会以很快的速度波及同行业的公司乃至整个业界。例如曾经极其猖獗的电商“钓鱼”诈骗事件，大多数电商平台都未能幸免，造成了非常恶劣的社会影响，也给诸多用户带来了经济上的损失。而对安全事件的联防联控会为广大公司争取一定的应对时间，避免完全被动的形势。
 
进一步讲，随着国家对网络安全重视程度的提高，以及法律制度的健全，广大互联网企业还可以联合司法机关与政府部门共同治理网络黑灰产，提高不法分子的犯罪成本。从内部来说，立足于公司的业务现状建立情报监测系统，能为业务的正常开展提供安全防护预警信息，尽可能地提前分析开展业务时可能遇到的风险，为业务保驾护航。综上所述，获得安全预警信息的目的是为应对安全事件争取时间，为业务的开展争取安全空间，也可以说是业务安全防护的“天时”。
 
其次，提升业务安全防护技术，这是互联网业务安全防护的基石。目前技术型黑灰产已经成为网络犯罪的主流，而且处于犯罪产业链的最上游，同时黑灰产技术种类齐全，人员有求必应，目标精准，其手段随着技术发展和社会需求不断变化。举例来说，随着移动互联网的发展，针对移动端应用的攻击的数量与日俱增，如何加固移动端应用，防止其被黑客攻击，是各互联网厂商绕不开的技术门槛。再比如，拖库和撞库是黑灰产进行安全渗透攻击的常见手段，在进行架构设计及编码时，就要把加强敏感和隐私信息的保护，以及提升用户账户系统的安全防护能力考虑进来。随着大数据、人工智能和机器学习（包括深度学习）等相关技术的进步，在海量业务数据中挖掘出异常风险行为，已经是互联网业务安全防护技术的核心功能之一。
 
另外，值得一提的是，目前大型的互联网厂商都已经发布了业务安全防护的商业化产品，例如腾讯的天御[14]、阿里的蚁盾[15]和网易的易盾[16]等，小型的业务安全厂商也各有建树，例如邦盛[17]、同盾[18]、数美[19]和极验[20]等。互联网平台不仅要通过合理地利用外部技术来增强自身的业务安全防护能力，更要立足于自己的业务特点来积累和沉淀业务安全防护技术，这样才能各取所长，灵活高效地应对各类业务安全风险事件，构筑业务安全防护的基石。技术能力作为对抗黑灰产的基础，可以说是业务安全防护必须依赖的“地利”。
 
最后，培养业务安全相关的专业技术人员，这是业务安全防护的核心。一般而言，从事业务安全行业是有一定门槛的，不仅需要具备专业的技术能力，而且需要了解业务本身，这样才能从海量数据中捕捉到异常，找出业务安全的漏洞与潜在风险。尼采曾说，“当你在凝视深渊的时候，深渊也正在凝视着你。”业务安全技术人员在从业过程中，无时不面对黑灰产的巨大利益诱惑，难免会有心理上的波动，而风控人员监守自盗，与黑灰产同流合污的新闻也不新鲜。所以，对业务安全相关的专业技术人员的培养是非常重要的。他们既要有专业技能，又要对业务及数据保持敏感，还要有正直的品格，这样的人才能在与网络黑灰产的斗争中把握正确的方向，为构筑业务安全的护城河添砖加瓦。业务安全相关的专业技术人员作为“正义与邪恶”对抗的核心，可以说是业务安全所必需的“人和”。
 
总而言之，互联网业务安全形势日益严峻，各大互联网厂商需要积极构筑业务安全的护城河。然而这个过程并不是一蹴而就的，需要天时、地利与人和。而本书将重点从机器学习算法原理和应用的角度切入，介绍如何基于机器学习技术构建风险识别的引擎，为业务安全防护提供一定的技术支撑。
 
1.3　本章小结
 
本章首先介绍了互联网业务安全的现状，列举了近年来的业务安全热点事件，例如网易邮箱密码泄露、京东用户信息泄露等，总结了业务安全事件的三个特点，即：频率高、范围广，高度产业链化，社会危害严重。然后，从三个方面阐述了互联网平台如何应对业务安全风险的挑战，主要包括：监控业务安全预警信息，提升业务安全防护技术，以及培养业务安全相关的专业技术人员。最后，阐述了本书的切入点，即：基于机器学习技术来打造风险识别引擎，为业务安全对抗提供技术支撑。
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第2章　机器学习入门
 
本章汇总机器学习的基本概念及相关的数学原理，从机器学习中常用的概念出发，将其中的数学结构抽象出来，并梳理不同机器学习模型背后共同的数学原理，讲述其机制。为了便于读者理解，本章的讲解没有拘泥于固定的机器学习模型，因为实际上大多数模型都是不同数学理论的抽象与融合。本章的内容将为读者从数学的角度深入了解机器学习的原理、构建自己的模型夯实基础。
 
2.1节阐述多数模型都要用到的相似性度量的概念。因为不论模型的特征空间属于何种空间，最终都需要一种衡量相似度的标准，所以本章首先介绍不同空间衡量相似度的方法。
 
2.2节讲解矩阵基础，帮助读者复习矩阵论的知识。矩阵论是绝大多数机器学习理论的基础，一般而言，机器学习工程师能否快速地掌握新模型，多数情况下取决于其对矩阵论理解的透彻程度。
 
2.3节介绍空间理论，讲述了多个空间的概念，使读者了解不同模型的真正适用范围。如果在某些情况下使用一种模型总是难以获得好的效果，很有可能是因为你对模型适用空间的理解产生了偏差。这也是为什么笔者提出，没有不好的模型，只有不适用的抽象方式的原因。例如，将特征抽象成并不适用于此类空间中内积度量的方式，就会导致模型很难达到预期效果。
 
2.4节介绍常用机器学习方法所使用的数学结构。简单的结构总是容易被先发现。纵观机器学习的发展史，机器学习模型的结构从简单的线性模型、单层模型，发展到多层模型和网络模型。其实，模型的发展并非受限于人对于结构的想象，而是受限于数学领域对于复杂结构的研究与成果的普及（比如随机过程、贝叶斯网络等）。某个领域越成熟，研究人员的基数越大，其产出就会越多。因此，对数学和物理等基础学科的研究，永远是推动人类科技发展的动力。
 
2.5节介绍贝叶斯统计。该方法是网络结构、概率模型、概率图模型的基础。对其的简单应用已经可以抽象出很多机器学习策略或模型，如果再将它与其他结构相结合，还能够产出更多模型，如LDA（Latent Dirichlet Allocation，潜狄利克雷分布）、深度网络模型等。
 
2.6节讲述策略与算法，这是构建模型后最重要的步骤。如果一个复杂的模型没有已知的学习算法相佐，我们就无法得知其隐含的假设空间形式，以及如何最优化假设空间。数学是自然科学的理论基础，希望大家在构造模型的同时，都有敏锐的数学思维。如果本书能够提供一点指导性的方向，引领大家找到自己需要补足的知识，也就算达到了目的。
 
2.7节是笔者总结的一些经验，汇总了笔者和同行在机器学习实践中遇到的一些常见问题和处理问题的经验，希望对大家解决工程上的实际问题有所帮助。
 
2.1　相似性
 
相似性（similarity）是机器学习中经常涉及的一个概念。现在的机器学习体系绕不开对相似性的度量：不论是机器学习的目标——从统计的角度出发，利用总体中的观测样本建模来衡量模型在未知数据上的表现，还是大多数特定模型，其本质都是衡量数据之间、函数之间、空间之间的相似性，虽然它们的度量方式各不相同。
 
本节先讲述范数的概念，进而介绍各种不同距离的度量方式。
 
2.1.1　范数
 
范数（norm）是一个函数，用来度量向量或者向量空间的大小和长度。在泛函分析与计算数学中，特别是在数值代数中，以及在研究数值方法的收敛性、稳定性及误差分析等问题时，范数都扮演着重要角色。在赋范线性空间中，范数的定义需要满足三个条件：非负性、齐次性和三角不等式。
 
我们先介绍向量范数，再来看矩阵范数的概念。
 
2.1.1.1　向量范数
 
定义　若V是数域P上的线性空间，而且对于V的任一向量[image: img]，若实值函数[image: img]满足如下条件：
 
（1）[image: img]�≥0[image: img]
 
（2）[image: img]
 
（3）[image: img]
 
则称[image: img]为向量范数，其中[image: img]表示n维向量空间。
 
向量范数是对向量大小的一种度量，可以形象地理解为向量的长度，比如向量到零点的距离，抑或相应的两个点之间的距离。
 
下面列出几个有代表性的n阶向量范数。
 
1．[image: img]
 
L1表示向量[image: img]各元素的绝对值之和。
 
2．[image: img]
 
[image: img]表示欧氏空间中的点到原点的距离，因此也称为欧氏（Euclidean）范数或者弗罗贝尼乌斯（Frobenius）范数。
 
3．[image: img]
 
可以看到L1、L2与Lp其实是相同的形式。
 
4．[image: img]
 
[image: img]表示向量[image: img]的元素中绝对值的最大值，称为无穷范数，也是一致范数（对于一个紧支撑的连续函数而言，它的一致范数可以理解为Lp意义下的范数的极限）。
 
如图2-1所示，Lp球显示了在三维空间中不同范数的直观含义。随着p值的递减，Lp所代表的空间大小也相应递减。
 

 [image: img]
 图2-1　Lp球


 
实际上，范数不仅应用于n维向量空间，对于所有的赋范线性空间，范数的定义都成立。在后面介绍矩阵的相关理论时，我们还会讲到这个概念。
 
2.1.1.2　矩阵范数
 
定义　设[image: img]为[image: img]矩阵，[image: img]是[image: img]上的向量范数，[image: img]是[image: img]上的向量范数，则定义矩阵范数为：
 

 [image: img]

 
矩阵范数具有与向量范数相似的性质。二者的区别在于，向量范数的性质包含在定义的条件中。矩阵范数由于包含了向量范数的定义，因此有如下性质：
 
（1）[image: img]
 
（2）[image: img]
 
（3）[image: img]
 
（4）[image: img]
 
其中，[image: img]为[image: img]矩阵，[image: img]是[image: img]矩阵，[image: img]为实数，[image: img]。
 
同样地，下面列出几个有代表性的n阶矩阵范数：
 
（1）[image: img]，称为列范数。
 
（2）[image: img]，[image: img]表示[image: img]的绝对值的最大特征值，[image: img]又被称为谱范数。
 
（3）[image: img]，称为行范数。
 
其中，矩阵[image: img]。
 
2.1.2　度量
 
机器学习的一个重要应用就是度量（metric）。我们度量个体或群体之间的差异，以此评估个体或群体的相似性，判断其类别。最常见的是将度量应用于聚类和分类方法。对于不同的数据特性，我们抽象出来的假设空间也不一样，所以会采用不同的度量方式。
 
2.1.2.1　欧几里得距离
 
欧几里得距离（Euclidean distance），也称欧氏距离，是一种常见的距离定义，指在n维空间中两个点之间的真实距离，或者向量的自然长度（即该点到原点的距离）。欧氏距离对应于L2范数，相当于两点之间的L2范数。在二维和三维空间中，欧氏距离就是两点之间的实际距离：
 

 [image: img]

 
2.1.2.2　曼哈顿距离
 
曼哈顿距离（Manhattan distance）或出租车几何，是由19世纪的赫尔曼·闵可夫斯基所提出的，它是一种在几何度量空间中使用的几何学用语，用以标明两个点在标准坐标系上的绝对轴距总和。曼哈顿距离对应于L1范数。
 
曼哈顿距离的数学表达式为：
 

 [image: img]

 
如图2-2所示，图中左上角的折线代表两点之间的曼哈顿距离，中间的对角线代表欧氏距离，也就是直线距离，而阶梯状的折线代表等价的曼哈顿距离。
 

 [image: img]
 图2-2　曼哈顿距离


 
2.1.2.3　闵可夫距离
 
闵可夫距离（Minkowski distance）又叫作闵可夫斯基距离，是欧氏空间中的一种度量，被看作是欧氏距离的一种推广。欧氏距离、曼哈顿距离、切比雪夫距离都可以看作是闵可夫距离的特殊情况。闵可夫距离不是一种距离，而是一组距离的定义，对应于Lp范数。其数学表达式如下，其中p为参数：
 

 [image: img]

 
图2-3表示在平面中，p取不同值时平面上的点到原点的闵可夫距离的形状。
 

 [image: img]
 图2-3　p取不同值时，平面上的点到原点的闵可夫距离的形状


 
2.1.2.4　切比雪夫距离
 
当p趋于无穷大时，闵可夫距离可以转化成切比雪夫距离（Chebyshev distance）：
 

 [image: img]

 
切比雪夫距离对应于[image: img]范数，其定义为其各坐标数值差的绝对值的最大值，也就是某一维度的最大距离。切比雪夫距离是由一致范数（uniform norm）（或称为上确界范数）所衍生的度量，也是超凸度量（injective metric）的一种。
 
2.1.2.5　马氏距离
 
讲到马氏距离（Mahalanobis distance），就要先讲解其代数原理：楚列斯基分解。
 
1．楚列斯基分解（Cholesky Decomposition）
 
乔累斯基分解是对对称正定矩阵的一种减少计算量的三角分解方法。
 
定义　设[image: img]为n阶正定矩阵，则存在一个实的非奇异下三角阵[image: img]，使
 

 [image: img]

 
如果限定[image: img]是正定矩阵，则这种分解是唯一的。上式称为对称正定矩阵[image: img]的楚列斯基分解，亦称为平方根分解。
 
2．马氏距离（Mahalanobis distance）
 
马氏距离实际上是利用楚列斯基分解来消除不同维度之间的相关性和尺度不同性。假设样本点之间的协方差矩阵是[image: img]，可知其对称正定，为了消除不同维度之间的相关性和尺度差别，只需要对于样本点[image: img]做如下变换：[image: img]，变换之后的[image: img]之间的欧氏距离也就是原样本点[image: img]的马氏距离（为了方便计算，我们两边取平方）：
 

 [image: img]

 
我们可以从另一个角度，也就是印度统计学家马哈拉诺比斯（P. C. Mahalanobis）提出马氏距离时采用的角度再看这个问题。很明显，欧氏距离并不会考虑各个特征之间的关系。例如，一个用户所购买的商品数量与商品所带来的收益这两个特征，如果使用欧氏距离来度量用户之间相似度，可以发现这两个特征其实是独立的度量，而且它们的尺度无关，那么使用欧氏距离来度量就会有明显的缺陷，因为用户所购买的商品数量变化的规模要远小于商品收益的变化规模。
 
如图2-4所示，右侧五角星（1）明显比左侧五角星（2）更趋于在包含原点的簇中。因此，度量右侧五角星（2）时，度量结果应该比左侧五角星（1）更靠近原点（中心点）。
 

 [image: img]
 图2-4　对马氏距离的解释示例


 
对于一个均值向量为[image: img]，协方差矩阵为[image: img]的随机向量[image: img]，其马氏距离为：
 

 [image: img]

 
同样，对两个不同的随机向量进行对比，并不需要用到均值，将均值向量变为另一个随机向量d即可：
 

 [image: img]

 
可以看到，当[image: img]为单位矩阵时，马氏距离为欧氏距离；当[image: img]为对角矩阵时，此时马氏距离也叫作标准化欧氏距离（standardized Euclidean distance）。其数学表达式如下：
 

 [image: img]

 
如果将方差的倒数看成一个权重，此时的标准化欧氏距离就可以看成是一种加权欧氏距离（weighted Euclidean distance）。
 
马氏距离的变换和PCA（Principal Component Analysis，主成分分析）解的白化处理颇有异曲同工之妙，不同之处在于：就二维空间来看，PCA 是将数据主成分旋转到x轴（正交矩阵的酉变换），然后在尺度上缩放（对角矩阵），实现相同的尺度；而马氏距离的L逆矩阵是一个下三角阵，先在x轴和y轴方向进行缩放，再在y轴方向上进行错切（想象一下把矩形变为平行四边形），总体来说是一个没有旋转的仿射变换。
 
2.1.2.6　余弦距离
 
在几何中，夹角的余弦可用来衡量两个向量方向间的差异，机器学习借用这一概念来衡量样本向量之间的差异：
 

 [image: img]

 
夹角余弦的取值范围为[-1,1]。显然，夹角余弦的值越大，表示两个向量之间的夹角越小。
 
值得注意的是，余弦距离衡量的是空间中两个向量的夹角，因此有一定的适用条件。比如，在文档相似度计算中使用的TF-IDF和计算图片相似性时使用的histogram等很多经典领域，余弦距离就很适用，但如果问题的度量本身不仅跟夹角有关，还跟向量长度、位置、所在象限、密集程度等有关，则应该选用别的度量。
 
2.1.2.7　皮尔逊相关系数
 
可以看到，余弦距离受到很多因子的影响，为了解决其中的一个问题——向量的平移不变性，有人提出皮尔逊相关系数（Pearson Correlation Coefficient），简称相关系数：
 

 [image: img]

 
皮尔逊相关系数具有平移不变性和尺度不变性，同马氏距离一样，可以作用于两个随机变量，计算两个随机变量的相关性。
 
如果我们展开皮尔逊相关系数的计算公式，用corr(x, y)表示，则有：
 

 [image: img]

 
可以看到，皮尔逊相关系数与余弦相似度在数据标准化后是等价的，只不过皮尔逊相关系数对一个随机变量使用标准化的方法进行了数据缩放，使其在尺度维度归一化，消除了尺度的影响。
 
归一化还有其他的方法，比如标准化的方法：
 

 [image: img]

 
此种标准化实际上是统计学中的z-score规范化，它与归一化的不同之处在于，对数据标准化并不会改变原始数据的相对距离比例，只相当于在向量的每一个维度上进行了缩放。
 
另外，皮尔逊相关系数与欧氏距离在数据进行标准化后也存在线性关系，有兴趣的读者可以自行推导：
 

 [image: img]

 
2.1.2.8　杰卡德距离
 
杰卡德距离（Jaccard distance）用于衡量集合之间的距离。我们先介绍杰卡德相似系数。
 
1．杰卡德相似系数（Jaccard Similarity Coefficient）
 
杰卡德相似系数度量的是两个集合的相似度，使用两个集合的交集比这两个集合的并集。
 

 [image: img]

 
2．杰卡德距离（Jaccard distance）
 
与杰卡德相似系数相反，杰卡德距离用两个集合中不同的元素所占的比例来衡量这两个集合的区分度：
 

 [image: img]

 
2.1.2.9　序列距离
 
序列距离并不是指某种特定的距离度量方式，所有与序列有关的度量统称为序列距离。在不同的应用条件下，存在不同的距离度量方式。这里介绍三个与序列有关的距离：海明距离、编辑距离和DTW距离。
 
1．海明距离（Hamming distance）
 
海明距离指对于两个等长字符串，从一个字符串变为另一个字符串所需要的最小替换次数。
 
海明距离的定义比较简单，由于其简单易用，因此应用广泛。例如海明码，一种可以用于信息编码的方式，它将有效信息按照某种规律分成若干组，每组安排一个校验位。这样，校验位就可以用于检验信息的完整性。
 
除了海明距离，匹配系数也可以用来度量字符串的相似度。其定义如下：
 

 [image: img]

 
2．编辑距离（Edit Distance，Levenshtein Distance）
 
有一个经典的动态规划算法问题，也就是字符串的编辑距离。字符串的编辑距离是指两个字符串之间，通过限定的操作（替换、插入、删除），由一个字符串转换成另一个字符串所需要的最少编辑次数。
 
设[image: img]和[image: img]表示两个子序列，[image: img]表示[image: img]和[image: img]的编辑距离。它们的递推关系如下：
 

 [image: img]

 

 [image: img]
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 [image: img]

 
算法时间复杂度为[image: img]n和m分别是序列[image: img]的长度。
 
更复杂的编辑距离还有带权值的编辑距离，它可以对每个编辑操作赋予不同的权值，目标是求最小权值的转换操作序列。
 
3．DTW（Dynamic Time Warp）距离
 
DTW距离是当序列信号在时间或者速度上不匹配时衡量相似度的一种方法。
 
举个例子，两份原本一样的声音样本A和B的内容都是“你好”，A在时间上发生了扭曲，“你”这个音延长了几秒。最后的A为“你……好”，B为“你好”。DTW正是这样一种可以用来匹配A、B之间最短距离的算法。
 
与编辑距离类似，DTW距离限定要保持信号的先后顺序，对时间信号进行“膨胀”或“收缩”，找到最优匹配。它解决的也是动态规划问题。
 
设[image: img]和[image: img]表示两个子序列，[image: img]表示它们的DTW距离，其递推关系如下：
 

 [image: img]
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2.1.2.10　KL散度
 
KL散度（Kullback-Leibler Divergence），又叫相对熵（Relative Entropy），适用于衡量概率分布之间的距离，可以应用于统计学中检测两组样本分布之间的距离。同样的检测方法还有卡方检验（Chi-Square）。统计学习中的多项分布、机器学习中的Softmax回归等问题，最终都是在计算概率分布，对于这些问题都可以应用KL散度。KL散度的定义如下：
 

 [image: img]

 
我们知道，信息熵用于度量信息量的大小，[image: img]，而KL散度相当于两个分布对应的随机变量的相对信息量。
 
对于Softmax回归或者逻辑回归，我们的优化目标就是尽量减小样本总体的KL散度之和（目标函数）。
 
2.2　矩阵
 
本节我们会解释线性、线性空间、线性变换等问题的本质，帮助大家理解线性代数，以便对本书的后续章节有更深刻的理解。下面先看对几个基本概念的简单理解[1]。
 
●　线性空间：对集合的元素在线性运算方面所表现的共性进行概括而形成的数学概念。
 
●　线性算子：用来研究线性空间之间关系的主要工具。
 
●　矩阵：线性系统中线性算子在基下的一种数量表示。
 
2.2.1　线性空间
 
线性空间也称为向量空间。这里空间的概念是用来限定所取数值的范围的。为了准确地理解线性空间，我们先来看数环与数域的概念。
 
2.2.1.1　数环与数域
 
下面是一些基本概念的非标准化定义。
 
●　封闭性：是指对集合中任意两个元素进行指定运算操作的结果仍属于该集合。
 
●　数环：满足加、减、乘法封闭性的数集。
 
●　数域：至少包含两个互异数，并且对于四则运算都封闭的数集。
 
常见的数环与数域如下：
 
●　全体整数组成一个数环。
 
●　全体有理数组成一个数域，并且是最小的数域，叫作有理数域，记为[image: img]。
 
●　全体实数组成一个数域，叫作实数域，记为[image: img]。
 
●　全体复数组成一个数域，叫作复数域，记为[image: img]。
 
2.2.1.2　线性空间
 
线性空间是线性代数中n维向量空间概念的抽象和推广。
 
n维向量空间表示为：
 

 [image: img]

 
其中，向量[image: img]是有序数组。
 
我们知道n维向量空间对加法与数乘（数与向量的乘法）运算是封闭的，并且满足交换律、结合律、分配律、数因子分配律、数因子结合律、乘1不变，且存在零向量，存在负向量。
 
对于线性空间，我们要研究的集合已经远远超出n维向量空间[image: img]的范围，集合中的元素不一定是有序数组，但集合中元素的加法以及数乘运算仍旧具有[image: img]的性质。
 
定义　设V是一个非空集合，P是一个数域，如果V满足加法封闭性和数乘（P中的数与V中的元素相乘）封闭性，并且满足加法交换律、加法结合律、数乘分配率、数因子分配率、结合律、乘1不变、存在零元素、存在负元素这8条性质，1为数域P的单位数，我们就说V是数域P上的线性空间。
 
当P为实数域[image: img]时，称V为实线性空间；当P为复数域[image: img]时，称V为复线性空间。
 
通常，我们把V中满足8条性质且为封闭的加法及数乘两种运算，统称为线性运算。凡是定义了线性运算的集合，均称为线性空间。因此，线性运算是线性空间的本质，它反映了集合中元素之间的某种代数结构，当我们仅研究集合的代数结构时，便抽象出线性空间的概念。
 
例如，系数为实数，次数不超过n的一元多项式全体（含0）
 

 [image: img]

 
是一个实数域[image: img]上的线性空间。
 
例如，容易验证，所有n阶矩阵的集合[image: img]也是实数域[image: img]上的线性空间，称为矩阵空间。
 
例如，平面上全体向量组成的集合，定义通常意义下的向量加法和[image: img]这种数乘，就不构成线性空间。因为[image: img]不满足“乘1不变”性质。
 
一般来说，同一个集合若定义了两种不同的线性运算，就构成不同的线性空间；若定义的运算不是线性运算，就不能构成线性空间。所以，线性空间的概念是集合与运算两者的结合。
 
下面列出线性空间中常见基本概念的定义。
 
1．零空间　只含一个元素的线性空间。显然，我们很容易证明，这个元素便是零元素。
 
2．线性组合　V是数域P上的线性空间，[image: img]为线性空间V中的一组向量，[image: img]是数域P中的数，向量[image: img]称为向量[image: img]的一个线性组合，也称向量[image: img]可用向量组[image: img]线性表示。
 
3．线性相关　若[image: img]不全为零，且使得[image: img]，则称[image: img]线性相关；否则，称其为线性无关。
 
4．基（基底）　向量[image: img]线性无关，且V中的任意向量均可由[image: img]线性表示，则称[image: img]为V的一组基底，并称[image: img]为基向量。
 
5．维数　线性空间V的基向量所含向量的个数n，记为dim V = n，称 V为n维线性空间，记[image: img]。
 
（1）零空间的维数是0。
 
（2）若把复数域[image: img]看成自身的线性空间，数1就是一组基，那么它是一维的。
 
（3）若把[image: img]看作实数域，数1, i就是一组基，那么它是二维的。
 
6．无限维线性空间　在V中可以找到任意多个线性无关向量。
 
实系数多项式的集合（幂级数为向量）为：
 

 [image: img]

 
7．[image: img]的自然基　[image: img]它们线性无关，且[image: img]中的任意向量都可以由这组基表示。
 
8．坐标　[image: img]是线性空间[image: img]的一组基，对任一向量[image: img]，有且仅有一组有序数[image: img]使[image: img]，这组有序数称为向量[image: img]在这组基下的坐标，记[image: img]或[image: img]。
 
9．过渡矩阵　两组基底之间变换的乘积矩阵。
 
（1）假设[image: img]及[image: img]是[image: img]中的两组基，且[image: img]，则称[image: img]为由基[image: img]变换到基[image: img]的过渡矩阵。
 
（2）由于[image: img]线性无关，故过渡矩阵[image: img]可逆。
 
10．坐标变换公式　不同基底下的坐标之间进行变换的乘积矩阵。
 
设[image: img]在前述两组基下的坐标分别为[image: img]，则公式[image: img]称为在基变换式下向量的坐标变换公式。
 
11．线性子空间　[image: img]是数域P上的线性空间V的一个子集，若[image: img]对已有的加法及数乘运算也构成线性空间，则称其为线性子空间，简称子空间，记作[image: img]当[image: img]，记作[image: img]。
 
（1）每个线性空间至少有两个子空间，一个是自身，另一个是由零向量构成的零子空间。以上两个子空间称为平凡子空间。其他子空间称为非平凡子空间（或真子空间）。
 
（2）因为线性子空间中的线性无关向量不可能比整体空间的更多，所以，任一线性子空间的维数都不会超过整体的维数，即[image: img]。
 
（3）设[image: img]，齐次线性方程组[image: img]的全部解向量构成n维线性空间[image: img]的一个子空间。这个子空间称为齐次线性方程组的解空间，记为[image: img]或[image: img]。因为解空间的基就是齐次线性方程组的基础解系，所以[image: img]。
 
12．生成子空间　[image: img]是线性空间V中的一组向量，则这组向量的线性组合的集合[image: img]是非空的且对V的线性运算封闭，这个子空间称为由[image: img]生成的子空间，记[image: img]
 

 [image: img]

 
2.2.2　线性算子
 
前面提到，线性算子是用来研究线性空间之间的关系的。为了了解抽象的线性算子如何在具体的线性空间上发挥作用，本节在线性算子概念的基础上，重点介绍它的特殊情况——线性变换。
 
2.2.2.1　线性空间上的线性算子
 
算子是连接矩阵与线性空间的桥梁，是研究线性空间关系的主要工具。
 
1．算子　算子是高数中函数映射概念的推广。
 
定义　设[image: img]与[image: img]为两个集合，对于每个[image: img]，若根据某种法则[image: img]，在[image: img]中有确定的[image: img]与之对应，则称[image: img]为[image: img]到[image: img]的一个映射，或称算子，记为[image: img]:[image: img]。
 
2．线性算子
 
定义　设[image: img]与[image: img]为数域P上的两个线性空间，[image: img]是[image: img]到[image: img]的一个算子，且[image: img]，[image: img]有
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则称[image: img]是由[image: img]到[image: img]的线性算子（或线性映射）。这也是我们通常所说的线性的含义。
 
以下是一些常见的算子。
 
1．[image: img]
 
其中，[image: img]是[image: img]矩阵。显然，此处[image: img]是一个线性算子。
 
2．零算子
 
它将线性空间[image: img]中的每一个向量映射成线性空间[image: img]中的零向量，该算子记作：[image: img]。容易验证，它是一个线性算子。
 
3．数乘算子
 
任意[image: img]数域[image: img]上的线性空间[image: img]到自身([image: img])的一个算子：[image: img]叫作V上的由数k决定的数乘算子。容易验证，[image: img]也是一个线性算子。
 
4．线性空间[image: img]中，微分算子是一个线性算子[image: img]。
 
5．[image: img]，[image: img]是由[image: img]到实数集[image: img]的一个算子，但不是线性算子。
 
2.2.2.2　同构
 
设[image: img]是[image: img]到[image: img]的线性算子，而且是“一对一”的，即每个原像映射为唯一像，则称[image: img]为[image: img]与[image: img]间的一个同构算子。
 
定义　若[image: img]与[image: img]之间存在同构算子，则称[image: img]与[image: img]是同构的线性空间，简称[image: img]与[image: img]同构。
 
同构有如下一些性质：
 
●　同构的线性空间中，线性相关向量对应于线性相关向量，线性无关向量映射为线性无关向量。
 
●　数域P上两个有限维线性空间同构的充要条件是两个空间的维数相等。
 
●　数域P上的任何n维线性空间[image: img]都与特殊的线性空间[image: img]同构。
 
因此，引入同构的概念给研究抽象的线性空间[image: img]带来了极大的便利，即使[image: img]代表不同的线性空间，其元素可能完全不同，但利用同构的关系，都可以将[image: img]中的问题通过基转换到线性空间[image: img]中进行研究。
 
2.2.2.3　线性算子的表示
 
前面讲过，线性空间上的向量可以用坐标来表示，那么抽象的线性算子是否也能同具体的数发生联系呢？答案是肯定的。
 
1．基像
 
定义　设[image: img]是n维线性空间[image: img]的一组基，[image: img]是由[image: img]到m维线性空间[image: img]的线性算子，则[image: img]在算子[image: img]下的基像。
 
●　设[image: img]是由[image: img]到[image: img]的两个线性算子，如果[image: img]，则称线性算子[image: img]与[image: img]相等。
 
●　由[image: img]到[image: img]的线性算子，由基像[image: img]唯一确定。也就是说，确定一个线性算子，并不需要把线性空间中的所有向量在线性算子下的像都找出来，而只需要确定其基像，就可以完全确定线性算子。
 
2．矩阵表示
 
定义　设[image: img]是[image: img]到[image: img]的一个线性算子，[image: img]为[image: img]的一组基，[image: img]作为[image: img]的一组基（称它们为基偶）。由于线性算子[image: img]由基像[image: img]唯一地确定，且它们属于[image: img]，故可令
 

 [image: img]

 
矩阵[image: img]称为线性算子[image: img]在基偶{[image: img]}与{[image: img]}下的矩阵表示。
 
若[image: img]是n维线性空间[image: img]的一组基，[image: img]是m维线性空间[image: img]中的任意n个向量，则存在唯一一个线性算子[image: img]，把[image: img]映射为[image: img]。
 
2.2.2.4　线性算子的运算
 
线性算子运算中的一些基本概念如下：
 
1．[image: img]表示同一数域P下从一个线性空间到另一个线性空间的所有线性算子组成的集合。
 
2．线性算子的和　设[image: img]，若有[image: img]，则称[image: img]为[image: img]和[image: img]的和。若[image: img]，则[image: img]。
 
3．线性算子的乘积　设[image: img]，若有[image: img][image: img]，则称[image: img]为[image: img]与[image: img]的乘积，显然它是[image: img]到[image: img]的算子。
 
4．线性算子的和与乘积仍然为线性算子。
 
在线性代数中，矩阵是表示线性方程组的一种简便形式[image: img]，其中[image: img]。从线性算子的角度来理解，它的解（集）可以看成是在[image: img]到[image: img]的线性算子[image: img]下，向量[image: img]的原像。特别地，齐次线性方程组[image: img]的解（集）恰好是线性算子[image: img]为“零点”的原像。
 
2.2.2.5　线性变换与方阵
 
当[image: img]与[image: img]相等的情况下，有一种特殊的变形算子的变换，这时候有一系列特殊的命名，如下所述。
 
1．线性变换　由[image: img]到[image: img]的线性算子[image: img]上的线性变换。
 
2．恒等变换　如果[image: img]，[image: img]，则称[image: img]为恒等变换或单位变换，记为[image: img]。与之对应的矩阵为单位矩阵[image: img]或[image: img]。
 
3．线性变换的和　线性空间[image: img]中的两个线性变换[image: img]，[image: img]它们的和[image: img]，则
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（1）线性变换的加法满足交换律和结合律。
 
（2）线性变换的乘法满足结合律。
 
（3）线性变换的乘法对加法有左、右分配律。
 
4．逆变换　若[image: img]，则称[image: img]为[image: img]的逆变换，记作[image: img]。
 
5．如果一个线性变换可逆，则其逆变换也是线性变换。
 
例　在[image: img]维线性空间[image: img]中，求导运算[image: img]是一个线性变换，在[image: img]中分别取两组不同的基（此处是多项式）：
 
（1）[image: img]
 
（2）[image: img]
 
[image: img]在两种不同基下的矩阵如下：
 

 [image: img]
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2.2.2.6　相似矩阵的几何解释
 
我们知道，同一向量在不同基下的坐标往往不同，而同一线性变换在不同基下的矩阵也不同。那么，同一线性变换在不同基下的矩阵之间有什么关系呢？下面我们从几何上解释矩阵相似的问题。
 
定理　设线性空间[image: img]上的线性变换[image: img]对于基[image: img]下的矩阵为[image: img]，在另一组基[image: img]下的矩阵为[image: img]，而且从基[image: img]到基[image: img]的过渡矩阵为[image: img]，则有B = C-1AC。
 
下面列出一些相关的定义、定理以及性质。
 
1．相似　如果[image: img]与[image: img]是数域[image: img]上的两个[image: img]阶矩阵，且可以找到[image: img]上的[image: img]阶非奇异矩阵[image: img]，使得B = C-1AC，则称[image: img]与[image: img]相似，记为[image: img]。
 
因此，我们可以说，线性变换在不同基下的矩阵是相似的；反之，如果两个矩阵相似，那么它们可以称为同一个线性变换在两组不同基下的矩阵。
 
当已知线性变换在某一组基下的矩阵，要写出其在另一组基下的矩阵时，就可以通过相似原理，先求出基变换的过渡矩阵，然后就很容易计算了。
 
2．相抵　设[image: img]与[image: img]都是[image: img]阶矩阵，如果存在非奇异的[image: img]阶方阵[image: img]和[image: img]阶方阵[image: img]，使得[image: img]，则称矩阵[image: img]与[image: img]是相抵的，记为[image: img]。
 
相抵在几何上可以解释为：在两个不同维的线性空间[image: img]和[image: img]中，同一个线性算子[image: img]在不同的基偶下所对应的矩阵[image: img]与[image: img]之间的关系。
 
也就是说，在线性代数中，对矩阵[image: img]进行初等行（列）变换，就相当于在[image: img]的左（右）两边分别乘上一个非奇异的初等运算矩阵，变换后的矩阵和原矩阵是相抵的。
 
3．相合　设[image: img]与[image: img]是两个[image: img]阶方阵，如果存在非奇异的[image: img]阶方阵[image: img]，使得[image: img]，则称矩阵[image: img]与[image: img]是相合（或合同）的。
 
在线性代数中用非退化的坐标做线性变换化简一个二次型时，它们所对应的矩阵就是合同关系。
 
相抵、相似、相合反映了两个矩阵之间的三种内在联系。相似与相合是相抵的特殊情况，当[image: img]（即[image: img]为正交阵）时，相似与相合一致。
 
4．定理　设[image: img]是数域[image: img]上[image: img]维线性空间[image: img]的一组基，在这组基下，每个线性变换对应一个[image: img]阶矩阵。
 
（1）线性变换的和对应于矩阵的和。
 
（2）线性变换的乘积对应于矩阵的乘积。
 
（3）线性变换与数的积对应于矩阵与数的积。
 
（4）可逆的线性变换与可逆矩阵对应，且其逆变换对应于逆矩阵。
 
2.2.2.7　矩阵的逆方阵和秩
 
对于n阶方阵[image: img]，有如下的一些概念需要掌握。
 
1．非奇异　如果[image: img]（即[image: img]），则称[image: img]阶方阵[image: img]为非奇异的或非退化的，否则称其为奇异的或退化的。
 
2．可逆　如果存在n阶方阵[image: img]，使得[image: img]，则称[image: img]阶方阵[image: img]为可逆的，[image: img]为其逆矩阵。
 
逆矩阵是唯一的。
 
3．秩　数域P上[image: img]非零矩阵[image: img]的所有子式中必有一个阶数最大的非零子式，其阶数称为矩阵[image: img]的秩，记作秩[image: img]或[image: img]。零矩阵的秩定义为零。
 
4．满秩　如果[image: img]矩阵[image: img]为满秩矩阵。
 
（1）对于数域[image: img]上的[image: img]阶方阵[image: img]，当且仅当[image: img]可逆时[image: img]为非奇异的。
 
（2）当且仅当n阶方阵[image: img]满秩时，对于A而言，非奇异、可逆、满秩三个概念等价。
 
（3）n阶方阵[image: img]的秩小于[image: img]的充要条件为[image: img]。
 
秩的其他性质跟线性代数中的相同，在此不再一一列举。
 
2.2.2.8　线性变换的特征值问题
 
线性变换的特征值和特征向量不仅在线性变换和机器学习的研究中具有重要意义，而且在物理、力学和工程技术的研究中也具有实际的意义。
 
特征值　设[image: img]是数域[image: img]上线性空间[image: img]的一个线性变换，如果存在[image: img]以及非零向量[image: img]，使得[image: img]，则称[image: img]为[image: img]的特征值，并称[image: img]为[image: img]的数域（或对应于）特征值[image: img]的特征向量。
 
●　求特征值和特征向量，统称为特征值问题。
 
●　[image: img]的特征值和特征向量的求解，可以转化成线性代数中关于矩阵的特征值问题。
 
●　相似矩阵具有相同的特征多项式。
 
●　相似矩阵具有相同的特征值。
 
定理　设[image: img]，则
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其中，[image: img]是[image: img]的所有k阶主子式之和。特别地，有
 

 [image: img]

 
特征值[image: img]满足以下两个条件：
 
（1）[image: img] = [image: img]
 
式中[image: img]的主对角线上的元素（即[image: img]）之和叫作方阵[image: img]的迹，记为[image: img]。
 
●　[image: img]= [image: img] = [image: img]
 
●　n个特征值之和等于[image: img]的迹。
 
（2）[image: img] = [image: img] = |A|
 
n个特征值的积等于[image: img]的行列式。
 
设[image: img]，则[image: img]。若[image: img]为同阶方阵（即[image: img]），则[image: img]与[image: img]具有相同的特征值。
 
下面进一步讨论线性变换[image: img]（即矩阵[image: img]）的特征值及特征向量之间的关系。
 
1．设[image: img]是线性变换[image: img]的r个互异特征值，[image: img]是数域特征值[image: img]的[image: img]个线性无关特征向量[image: img]，则[image: img]线性无关。
 
2．可对角化的　设[image: img]是数域[image: img]上[image: img]维线性空间[image: img]的一个线性变换，如果[image: img]中存在一组基，使得[image: img]在这一组基下的矩阵为对角阵，则称[image: img]是可对角化的。
 
（1）可对角化的充要条件是[image: img]有n个线性无关的特征向量。
 
（2）如果n阶方阵[image: img]与对角矩阵相似，则称矩阵[image: img]是可对角化的。
 

 [image: img]

 
（3）n阶方阵[image: img]可对角化的充要条件是[image: img]有n个线性无关的特征向量。
 
（4）若[image: img]，则[image: img]是[image: img]的n个特征值，[image: img]的第i个列向量是[image: img]的属于特征值[image: img]的特征向量。
 
（5）可对角化矩阵[image: img]不是唯一的，跟[image: img]的排列顺序有关。
 
3．完备的特征向量系　当n阶矩阵[image: img]有n个线性无关的特征向量时，则称矩阵[image: img]有完备的特征向量系；否则，称[image: img]为亏损矩阵。
 
显然，根据前面可对角化的充要条件和特征值与特征向量的对应关系，若数域[image: img]上[image: img]维线性空间[image: img]上的线性变换[image: img]（或矩阵[image: img]）有n个不同的特征值，则线性变换[image: img]（或矩阵[image: img]）是可对角化的。
 
2.2.2.9　线性空间的不变子空间
 
定义　设[image: img]是数域[image: img]上的[image: img]维线性空间，[image: img]是[image: img]上的线性变换，[image: img]是[image: img]的子空间。如果[image: img]，有[image: img]（或[image: img]），则称[image: img]是关于[image: img]的不变子空间。
 
例如，导数运算[image: img]是线性空间[image: img]的一个线性变换，[image: img]为一切次数不超过[image: img]的多项式的集合形成的线性空间，则[image: img]是[image: img]的不变子空间。
 
不变子空间还有如下两个重要的概念。
 
1．值域 　设[image: img]是线性空间[image: img]上的一个线性变换，[image: img]中所有向量的像构成的集合称为线性变换[image: img]的值域，记为[image: img]即
 

 [image: img]

 
2．核　所有被[image: img]变成零向量的原像构成的集合称为[image: img]的核，记为[image: img]即
 

 [image: img]

 
[image: img]的值域和核都是[image: img]的不变子空间。
 
一般称[image: img]的维数是线性变换[image: img]的秩，称[image: img]的维数是[image: img]的零度，记作[image: img]。因此，有时又称[image: img]为[image: img]的秩空间，[image: img]为[image: img]的核空间。
 
2.3　空间
 
本节介绍一些常用的空间概念。空间是代数和矩阵论的基础，而空间的基础是线性空间，但是在计算机、物理、力学等领域，经常会涉及不同的空间。我们单独用一节的篇幅介绍不同的空间，以便大家在使用模型时对模型的假设空间能有更深刻和直观的认识。
 
对于线性空间，在2.2节中已经有详细的说明，本节就不再赘述。线性空间也是最重要的空间概念之一，是许多其他空间的基础[2]。
 
2.3.1　内积空间
 
在解析几何中，我们知道向量的长度和夹角等度量性质都可以通过数量积来表达。向量的一些基本运算如图2-5所示。
 

 [image: img]
 图2-5　向量的基本运算


 
1．数量积（scalar product）
 
数量积也叫点乘积，对于向量来说，数量积是一种降维操作，向量的数量积结果为一个数值。数量积是欧氏空间的标准内积，欧式空间和内积的定义请参见2.3.2节。矩阵的内积就是每行与每列向量内积所组成的矩阵。
 
向量[image: img]与[image: img]的数量积为：
 

 [image: img]

 
数量积满足如下性质：
 
（1）对称性：[image: img]
 
（2）可加性：[image: img]
 
（3）齐次性：[image: img]
 
（4）非负性：[image: img]
 
2．外积（outer product）
 
外积也叫叉乘积。对于向量来说，外积是一种升维操作；对矩阵来说，外积是矩阵的并集运算。
 
2.3.2　欧几里得空间（Euclid space）
 
设[image: img]是实数域[image: img]上的线性空间，对于[image: img]中任意两个向量[image: img]（可相等），加入某种规则使[image: img]与[image: img]对应一个实数，记为[image: img]，满足以下条件：
 
●　[image: img]
 
●　[image: img] = [image: img] + [image: img]
 
●　[image: img] = k[image: img]
 
●　[image: img]，而如果x = 0，则[image: img] =0
 
则称该实数[image: img]是向量[image: img]与[image: img]的内积。
 
定义了内积的实线性空间[image: img]就叫作欧几里得空间，简称欧氏空间（或实内积空间）。
 
（1）容易验证，在n维向量空间[image: img]中，任意两个向量的数量积为[image: img]中的内积，而且这是[image: img]中最常用的内积定义。因此，[image: img]是[image: img]维欧氏空间。
 
（2）闭区间[image: img]上的实连续函数的全体按通常意义的加法和数乘运算构成无穷维线性空间[image: img]对于函数[image: img]，定义内积[image: img]，则[image: img]构成欧氏空间（无穷维的）。
 
内积有如下基本性质：
 
●　[image: img] = k[image: img]
 
●　[image: img] = [image: img] + [image: img]
 
●　[image: img]
 
●　([image: img],[image: img]) = [image: img]
 
欧氏空间中还有以下几个基本概念值得注意。
 
1．长度　非负实数[image: img]叫作向量[image: img]的长度或模，记为[image: img]。长度为1的向量叫作单位向量。
 
2．单位化　即[image: img]一个单位向量，此过程称为向量[image: img]的单位化或规范化。
 
3．柯西-施瓦茨（Cauchy-Schwarz）不等式　即[image: img]，又称柯西-布涅柯夫斯基（Бyнияковcкии）不等式。
 
柯西-施瓦茨不等式的几何解释是[image: img]满足[image: img]。
 
柯西-施瓦茨不等式有两种形式：
 
●　在欧氏空间[image: img]中，内积为数量积，则
 

 [image: img]

 
●　对于欧氏空间[image: img]，则
 

 [image: img]

 
柯西-施瓦茨不等式有如下推论形式：
 
●　[image: img] 称为向量[image: img]与[image: img]之间的距离。
 
●　[image: img]
 
●　[image: img]
 
4．度量矩阵
 
欧氏空间中向量的内积可以转化成坐标计算问题。
 
定义　假定[image: img]是n维欧氏空间[image: img]的基，[image: img]中任意两个向量[image: img]的坐标为[image: img]，则
 

 [image: img]

 
其中[image: img]。
 
我们把[image: img]叫作基[image: img]的度量矩阵，又叫作格拉姆（Gram）矩阵。
 
度量矩阵具有如下三个性质：
 
（1）度量矩阵是对称正定矩阵。
 
（2）两组不同基的度量矩阵是不同的，但它们是相合的。
 
（3）正交性。
 
关于正交性的一些概念、定义、定理以及性质如下。
 
5．正交　设[image: img]为欧氏空间的两个向量，如果[image: img]，则称[image: img]与[image: img]正交，记为[image: img]。
 
若向量[image: img]与[image: img]正交，则有[image: img]，在二维空间中称为商高定理。
 
6．正交向量组　如果欧氏空间中的一组非零向量两两正交，则称其为一个正交向量组。
 
（1）若[image: img]是正交向量组，则
 

 [image: img]

 
（2）正交向量组必定是线性无关的。
 
7．正交规范化　从一组线性无关向量出发，必然可以构造出一组数量相同并且等价的两两正交的向量，而且每个新向量的长度（模）还可以为1（即单位向量），这种做法叫作线性无关向量组的正交规范化。
 
8．施密特正交化方法　指对于一组线性无关向量，先进行正交化，再进行单位化的过程。
 
（1）设[image: img]为一组线性无关向量，其正交化递推公式为：
 

 [image: img]

 
（2）规范化的公式为：
 

 [image: img]

 
9．标准正交基　将解析几何中的直角坐标系的概念推广到n维欧氏空间。在欧氏空间[image: img]中，由n个向量构成的正交向量组称为[image: img]的正交基。由单位向量构成的正交基叫作标准正交基。
 
（1）任何[image: img]维欧氏空间都有正交基和标准正交基。
 
（2）一组基为标准正交基的充要条件是它的度量矩阵为单位矩阵。
 
（3）标准正交基为我们做研究提供了极大的方便。在欧氏空间中，采用标准正交基可以以最简单的形式写出向量的内积；在三维几何空间[image: img]中，采用笛卡儿坐标系[image: img]作为标准正交基。
 
2.3.3　酉空间
 
欧氏空间是定义在实线性空间之上的，在实线性空间中定义了内积运算，它与普通线性空间的区别在于空间的完备性。而这里的酉空间，实际上是一个特殊的复线性空间。酉空间与欧氏空间的定义相似，而且有一套平行的理论，这里只是简单地列出相关结论。
 
设[image: img]是复数域[image: img]上的线性空间，在[image: img]上任意两个向量[image: img]按某一确定法则对应于唯一确定的复数，称此复数为向量x与y的内积，记为[image: img]满足以下性质：
 
●　共轭对称性：[image: img]
 
●　可加性：[image: img]
 
●　齐次性：[image: img]
 
●　非负性：[image: img]�0；[image: img]，[image: img]
 
定义了内积的复线性空间V，叫作酉空间（或U空间，或复内积空间）。
 
例如，在[image: img]维复向量空间[image: img]中，对于任意两个向量（假设为行向量），定义其内积为[image: img]其中[image: img]表示[image: img]的共轭向量，即[image: img]容易验证，[image: img]就是一个酉空间，仍旧以[image: img]表示。
 
可以看到，欧氏空间和酉空间都是在线性空间中引入了内积（对称性稍有不同），因此酉空间和欧氏空间统称为内积空间，而且只要不涉及数域和对称性的空间性质，两者是相同的。
 
2.3.4　赋范线性空间
 
前面已经讲过向量和矩阵范数的概念，在内积空间中可以看到，距离的概念可以通过长度导出，而长度的概念可以由内积导出。但是，[image: img]矩阵函数构成的线性空间是无限维的，此时内积的概念已经无法使用，要使用范数。
 
1．赋范线性空间
 
定义　定义了向量范数[image: img]的线性空间[image: img]称为赋范线性空间，其中[image: img]泛指任意一种范数。
 
除了前面讲过的向量范数与矩阵范数，还有一种范数。我们知道线性算子[image: img]作用在向量[image: img]上，在某基偶下有如下对应关系：
 

 [image: img]

 
算子范数就是以此为基础的。
 
2．相容
 
定义　设[image: img]，如果取定的向量范数和矩阵范数满足如下不等式：
 

 [image: img]

 
则称矩阵范数[image: img]与向量范数[image: img]是相容的。
 
3．算子范数
 
定义　设[image: img]，且在[image: img]中已规定了向量的范数（即[image: img]是[image: img]维赋范线性空间），定义
 

 [image: img]

 
则上式定义了一个与向量范数[image: img]相容的矩阵范数，称为由向量范数[image: img]诱导的矩阵范数或算子范数。（这里之所以选择上确界是因为矩阵的非负性导致[image: img]的范数无法取[image: img]，又因为当[image: img]时，向量赋范线性空间的单位闭球或单位球面皆为有界闭集，而[image: img]为[image: img]的连续函数，故在单位球或单位球面上取得最大值，此时上确界就在球面上，“sup”可以换成“max”。）
 
设[image: img]，则：
 
（1）[image: img]
 
（2）[image: img]
 
（3）[image: img]
 
4．谱半径
 
谱半径的概念在讨论数值代数中的收敛性问题时经常会用到。
 
定义　设[image: img]为[image: img]的特征值，称
 

 [image: img]

 
为[image: img]的谱半径。从集合上解释，谱半径就是以原点为圆心，包含[image: img]的全部特征值的圆半径中最小的一个。谱半径不会超过[image: img]的任何一种范数。
 
2.3.5　巴拿赫空间
 
巴拿赫空间（Banach Space）是一个完备的线性赋范空间，可以用如下表达式来表达其中关系：
 

 [image: img]

 
讨论到这个空间的概念，其实有些偏近于泛函分析了。巴拿赫空间和后面介绍的希尔伯特空间一样，都是矩阵微积分理论的基础。矩阵微积分也是以极限理论为基础的。
 
其实到这里，我们才讲到机器学习理论基础的重头戏。在线性代数中，只讨论矩阵的加、减、乘和求逆等代数运算，可是在运筹学和线性系统的可控制性等问题中，我们都要以数学中的极限、级数、微积分等运算为基础来进行分析。比如，在机器学习的应用——图像处理、模式识别或移动通信等领域，常常需要利用特定的线性变换将高维向量压缩成低维向量或将低维向量升级为高维向量，并使误差尽可能小（相当于求以矩阵[image: img]为自变量的函数）：
 

 [image: img]

 

 [image: img]

 
这正是一个约束最优化问题，我们在后面介绍优化论时会对此类问题的解决方法做说明。而解决此类问题的一个可行的办法就是，求矩阵[image: img]关于未知矩阵[image: img]的导数。为此，我们先引入序列极限的概念。
 
1．向量序列的极限
 
设[image: img]，若[image: img]，则称向量序列[image: img]收敛于向量[image: img]，或者说向量[image: img]是向量序列[image: img]当[image: img]时的极限，记为:
 

 [image: img]

 
由向量范数之间的等价关系可知，在某一向量范数意义下收敛，在其他向量范数意义下也一定收敛。
 
2．矩阵序列的极限
 
设有矩阵序列[image: img]，其中[image: img]，且当[image: img]时，[image: img]，则称[image: img]收敛，并把矩阵[image: img]的极限，或称[image: img]收敛于[image: img]，记为：
 

 [image: img]

 
不收敛的矩阵序列称为发散的。
 
巴拿赫空间　若赋范线性空间中任一收敛向量序列的极限均属于此空间，则称此空间为完备的赋范线性空间，或称巴拿赫空间。在巴拿赫空间中，柯西收敛原理成立。
 
3．数量函数对于向量的导数
 
设[image: img]是以向量[image: img]为自变量的数量函数，即为[image: img]元函数，规定数量函数[image: img]对于向量[image: img]的导数为：
 

 [image: img]

 
4．矩阵的全微分
 
设矩阵[image: img]，则定义矩阵[image: img]的全微分为dF =[image: img]。
 
5．一阶齐次线性微分方程组的解
 
设
 

 [image: img]

 
一阶线性常系数微分方程组：
 

 [image: img]

 
有唯一解[image: img]。
 
若位置函数[image: img]不是列向量，而是[image: img]矩阵：
 

 [image: img]

 
则定解问题为
 

 [image: img]

 
其中，[image: img]是t的可微函数的[image: img]矩阵，[image: img]是[image: img]常数矩阵，[image: img]是给定的n阶常数方阵，则其唯一解为：
 

 [image: img]

 
并且[image: img]的秩与t的取值无关。
 
6．一阶常系数非齐次线性微分方程组的解
 

 [image: img]

 
其中[image: img]是已知向量函数。方程组的解为：
 

 [image: img]

 
7．n阶常系数微分方程的解
 
（1）n阶常系数齐次线性方程的定解问题
 
原问题：
 

 [image: img]

 
令
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转化为如下问题：
 

 [image: img]

 
解为：
 

 [image: img]

 
（2）n阶常系数非齐次线性方程的定解问题
 
原问题：
 

 [image: img]

 
令[image: img]则原问题转化为问题：
 

 [image: img]

 
解为：
 

 [image: img]

 
2.3.6　希尔伯特空间
 
因为有度量的存在，所以我们可以在度量空间、赋范线性空间以及内积空间中引入极限，但抽象空间中的极限与实数上的极限有一个很大的区别，即极限点可能不在原来给定的集合中，所以又引入了完备的概念，完备的内积空间就称为希尔伯特空间（Hilbert Space）。
 

 [image: img]

 
希尔伯特空间是这样一个抽象空间，其中：
 
●　存在向量，可以用来描述量子力学中体系的状态，而且这些向量都必须存在正定的内积，也就是说这些状态的概率为非负数。
 
●　存在厄米算子，其代表可观测量。
 
●　存在UNITARY操作，其对应的是三维空间中的旋转操作，表征保持状态概率不变的那些操作。
 
希尔伯特空间是一个含义很广的概念。简单地说，希尔伯特是完备的内积空间（极限运算不能超出度量的范围），欧氏空间是属于希尔伯特空间的。
 
希尔伯特空间是一个完备的空间，其上所有的柯西列等价于收敛列，因此微积分中的大部分概念都可以无障碍地推广到希尔伯特空间中。图2-6展示了不同空间的关系。
 

 [image: img]
 图2-6　各种空间的关系


 
2.3.7　核函数
 
顾名思义，核函数的本质是一个函数，更宽泛地说，它是一个映射。为什么要介绍这个概念呢？因为在机器学习中我们经常会对空间进行变换，而核函数是映射关系的内积。映射函数本身仅仅是一种映射关系，并没有增加维度的特性，不过可以利用核函数的特性，构造可以增加维度的核函数，这往往是我们希望的。因此，我们姑且可以认为核函数就是一个可以将空间从低维映射到高维的变换函数。很多方法在这个映射下是可以直接推广到核函数空间的，包括支持向量机（SVM）、逻辑回归（LR）、最小平方法（least square）、降维（dimension reduction）。
 
要讲核函数，先得从再生核希尔伯特空间（Reproducing Kernel Hilbert Space，RKHS）讲起。一个经典的例子就是信号处理中信号检测的问题：给定一条时间序列，如何知道它不是一个随机游走（random walk）的噪声，而是有特定的模式呢？在这种情景下，RKHS理论就给出了一个通过观测求解似然比率（likelihood ratio）的假设检验方案，其中的核实际上是某个随机过程R(t) 在两个不同时间点的相关关系（correlation）。
 
先讲一个简单的例子。例如欧氏空间[image: img]，这是一个[image: img]维的希尔伯特空间，而无穷维希尔伯特空间的例子则是区间[image: img]上的连续函数所组成的空间，并且使用如下的内积定义：
 

 [image: img]

 
这里的 RKHS 就是一个函数空间。在此我们会用到一个很有用的性质，就是维度相同的希尔伯特空间是同构的，也就是说空间的各种结构（包括内积、范数、度量和向量运算等）在做空间转换后都可以保持下来。有了同构的性质，我们就不用去关心RKHS中的点到底是什么（有时候，也确实描述不出来高维空间中的点到底是什么），而只需要知道它们的运算性质能够继承下来就可以了。
 
将映射记为[image: img]，这里[image: img]表示RKHS，用[image: img]表示里面的元素；而[image: img]是原始特征空间，这里甚至不要求原始空间必须是一个欧氏空间或者向量空间（这也是核方法的优点之一），用[image: img]表示里面的点。前面说了，我们不用关心[image: img]中点的本质是什么，所以我们可以自己定义这些点“是什么”。更确切地说，我们定义[image: img]中的点是定义在[image: img]上的函数，在一定的条件下[3]，可以找到对应于这个希尔伯特空间的一个（唯一的）再生核函数（Reproducing Kernel）[image: img]（这里只考虑实函数），它满足如下两条性质：
 
（1）对于任意固定的[image: img]，[image: img]作为[image: img]的函数属于我们的函数空间[image: img]。
 
（2）对于任意[image: img]和[image: img]，有[image: img]。
 
其中第2条性质就叫作Reproducing Property，也是“再生核”名字的来源。
 
有了这个核（kernel）之后，我们可以很自然地把映射[image: img]定义为：
 

 [image: img]

 
由于核的再生性质，我们之前用于计算[image: img]中内积的核技巧（kernel trick）也自然成立了：
 

 [image: img]

 
再生核有很多很好的性质，比如正定性（在线性代数里，这样的性质通常称为“半正定”），也就是说，对于任意[image: img] 和[image: img]，都有
 

 [image: img]

 
这个式子很容易证明。按照核函数的再生性质写成刚才的内积形式，然后把系数移到内积里面去，就得到[image: img] ，根据范数的性质，这个值即为非负数。
 
2.4　机器学习中的数学结构
 
本节继续介绍机器学习的三要素：模型、策略和算法。我们首先会介绍一些基本的矩阵和空间等数学知识，这是进行数学建模和算法推理的基础，然后介绍模型中数学结构的原理，因为数学结构是模型的基础。机器学习中的模型，其本质是将现实空间的数据分布和目标映射到抽象的数学空间（其实笔者个人认为现实是抽象的，而数学空间是具体的），然后为空间赋予结构化的信息，并定义空间中信息的传播机制。
 
2.4.1　线性结构与非线性结构
 
数学结构中最基础的分类是线性结构与非线性结构，而非线性结构主要是指图的变体、树、网，还有其他各种拓扑结构。下面将分别介绍线性结构和非线性结构。
 
1．线性结构
 
前面我们从数值计算的角度阐述了线性、线性运算、线性空间的概念。在机器学习中，线性的本质是相同的（毕竟机器学习的基础也是数值计算）。不过，这里定义的线性结构与线性、线性运算、线性空间等概念还是稍有区别的（其实限制更多）。
 
除了线性运算是线性结构模型之外，一般机器学习中的线性模型或多元回归模型也都被认为是线性结构模型，比如：
 
Y = XB + U
 
这一类模型比较简单，从数学本质上讲，都是通过特征的线性组合来进行预测的结构。
 
2．非线性结构
 
图、树、网等复杂结构为非线性结构。比较常见的非线性结构模型有树模型、概率图模型和贝叶斯网络等。
 
2.4.2　图论基础
 
我们这里讨论的图，并非微积分、解析几何、几何学中的图，而是一种结构化的信息，是客观世界中某些具体事物间的联系的数学抽象，例如，二元关系的关系图。在图论中我们不考虑点的位置及连线的长短曲直，这些是解析几何中考虑的问题，我们只关心图的哪些点之间有线相连。从信息学的角度来解释，也就是哪些实体之间有信息的相互传播或者互相影响。这种数学抽象就是“图”的概念[4]。
 
定义三元组[image: img]，其中：
 
（1）[image: img]，称为图[image: img]的节点集合（vertex set）。
 
（2）[image: img]是[image: img]的边集合（edge set），其中[image: img]为[image: img]或[image: img]。若[image: img]为[image: img]，称[image: img]为以[image: img]和[image: img]为端点（end vertice）的无向边（undirected edge）；若[image: img]为[image: img]，称[image: img]为以[image: img]为起点（origin），[image: img]为终点（terminus）的有向边（directed edge）。
 
（3）[image: img] 称为关联函数（incidence function）。
 
2.4.2.1　常用的概念、定义及性质
 
图中一些常用的概念、定义以及性质汇总如下：
 
1．邻接节点（adjacent vertex）关联于同一条边的两个节点。
 
2．孤立节点（isolated vertex）不与任何节点相连的节点（度数为零的节点）。
 
3．邻接边（adjacent side）关联同一节点的两条边。
 
4．环（loop）两个端点相同的边，也称为自回路（circuit）。
 
5．平行边（parallel edge）两节点间方向相同的若干条边，也称为重边（multiple edge）。
 
6．对称边（symmetric edge）两个端点相同但方向相反的两条有向边。
 
7．无向图（undirected graph）每条边都是无向边的图。
 
8．有向图（directed graph）每条边都是有向边的图。
 
9．混合图（mixed graph）同时包含有向边和无向边的图。
 
10．对称有向图（symmetric digraph）将无向图的每条边用两条具有相同端点的对称边代替后得到的图。
 
11．零图（null graph）仅有一些孤立节点的图，也称为空图（empty graph）。
 
12．平凡图（trivial graph）只有一个节点，且该节点为孤立节点的图。
 
13．多重图（multigraph）含有平行边的图。
 
14．简单图（simple graph）无环且无平行边的图。
 
15．完全图（complete graph）任意两点之间都有边相连的简单无向图，n个节点的完全图记为[image: img]。
 
16．完全有向图（complete digraph）完全图的对称有向图，记为[image: img]。
 
17．阶（order）图的节点个数。
 
18．基础图（underlying graph）有向图去掉边的方向后得到的无向图。
 
19．定向图（oriented graph）为无向图的每条边指定一个方向后得到的有向图。
 
20．度数（degree）任意图与节点x相关联的边数（一个环要计算两次），记作[image: img]或[image: img]。
 
21．入度（in-degree）有向图射入节点x的边数，记作[image: img]或[image: img]。
 
22．出度（out-degree）有向图射出节点x的边数，记作[image: img]或[image: img]。
 
23．邻域[image: img]，称[image: img]相邻}为v在S中的邻域。
 
（1）[image: img]常常简记为[image: img]。
 
（2）当G为简单图时，[image: img]。
 
24．K正则无向图　无向图的每个节点x满足[image: img]。
 
25．平衡有向图（balanced digraph）若有向图中每个节点x满足[image: img]，则[image: img]称为平衡点（balanced vertex）。
 
26．K正则有向图　有向图满足[image: img]，其中[image: img]和[image: img]分别表示最大节点度和最小节点度。
 
27．同构的（isomorphic）如果存在两个简单图[image: img]，节点之间的双射函数[image: img]，使得原像中相邻的节点在像中也相邻，我们就说这两个简单图是同构的，记作[image: img]，这样的函数[image: img]称为同构函数。
 
当两个简单图同构时，两个图的节点之间的相邻关系也保持一一对应。
 
28．子母图　设[image: img]若[image: img]，且[image: img]是[image: img]在[image: img]上的限制，则称[image: img]是[image: img]的子图（subgraph），记作[image: img]，并且称[image: img]为[image: img]的母图（supergraph）。
 
（1）若[image: img]且[image: img]（即[image: img]或[image: img]），则称[image: img]是[image: img]的真子图（prope subgraph）。
 
（2）若[image: img]且[image: img]，则称[image: img]是[image: img]的生成子图或支撑子图（spanning subgraph）。
 
（3）设[image: img]，且[image: img]，以[image: img]为节点，以两端点均在[image: img]中的全体边为边集的[image: img]的子图，称为[image: img]的导出子图（induced subgraph），记作[image: img]。
 
（4）设[image: img]，且[image: img]，以[image: img]为边集，以[image: img]中的边关联的全部节点为节点集的[image: img]的子图，称为[image: img]的导出子图（induced subgraph），记作[image: img]。
 
29．补图（complement graph）设[image: img]是[image: img]阶无向简单图。以[image: img]为节点集，以所有能使[image: img]成为完全图[image: img]的添加边组成的集合为边集的图，称为[image: img]相对于完全图[image: img]的补图，简称[image: img]的补图，记作[image: img]。
 
30．图的运算　设[image: img]和[image: img]都是[image: img]的子图，它们可以做如下的运算：
 
（1）并（union）表示仅由[image: img]和[image: img]中的所有边组成的图，记为[image: img]。
 
（2）交（cap）表示仅由[image: img]和[image: img]中的公共边组成的图，记为[image: img]。
 
（3）差（difference）表示仅由[image: img]中去掉[image: img]中的边组成的图，记为[image: img]。
 
（4）环合（ring sum）[image: img]在[image: img]和[image: img]的并图中去掉[image: img]和[image: img]的交图所得到的图，记为[image: img]。
 

 [image: img]

 
31．笛卡儿积（Cartesian product）设[image: img]和[image: img]是两个无向图，[image: img]和[image: img]的笛卡儿积为图[image: img]，记为[image: img]，如图2-7所示。
 
其中，图[image: img]满足：
 
（1）[image: img]
 
（2）当且仅当a = c且{b, d}[image: img]，或者b = d且{a, c}[image: img] 时，[image: img]中的两个节点(a, b)和(c, d)是邻接的。
 

 [image: img]
 图2-7　图[image: img]和[image: img]的笛卡儿积


 
2.4.2.2　常用的一些定理和推论
 
图论中一些常用的定理和推论汇总如下：
 
1．在每个图中，节点度数的总和等于边数的两倍，即：
 

 [image: img]

 
2．每个图中，度数为奇数的节点必定是偶数个。
 
3．在有向图中，所有节点的入度之和等于所有节点的出度之和。
 
4．当且仅当[image: img]是偶数时，非负整数序列[image: img]（d1≥d2≥…dp）是图序列，并且对一切整数[image: img]（1≤k≤ p-1），有
 

 [image: img]

 
2.4.2.3　路与连通图
 
路与连通图的一些基本概念如下：
 
1．链（chain/walk）设[image: img]和[image: img]是任意图[image: img]的节点，图[image: img]的一条u-v链是有限的节点和边的交替序列[image: img]，其中与边[image: img]（1≤i≤n）相邻的两节点[image: img]和[image: img]正好是[image: img]的两个端点。
 
2．数[image: img]（链中出现的边数）称为链的长度（length）。
 
3．[image: img]和[image: img]称为链的端点（end-vertex），其余的节点称为链的内部点（internal vertex）。
 
4．一条u-v链，当[image: img]时，称它为开的，否则称它为闭的。
 
5．边互不同的链称为迹（trail），内部点互不同的链称为路（path）。
 
（1）在一条链中，节点和边可以重复。
 
（2）若[image: img]是简单图，则[image: img]中的链[image: img]还可用节点序列[image: img]表示。
 
（3）不含边（即长度为0）的链称为平凡链。
 
（4）设[image: img]是有向图[image: img]中的u-v链（迹、路），指定[image: img]的方向为从[image: img]到[image: img]，若[image: img]中所有边的方向与此方向一致，则称[image: img]为[image: img]中从[image: img]到[image: img]的有向链（迹、路）。
 
6．回（circuit）　两个端点相同的迹（即闭迹）。
 
7．圈（cycle）　两个端点相同的路（即闭路），也称作回路（circuit）[1]。
 
8．长度为[image: img]、奇数、偶数的回（圈）分别称为[image: img]回（圈）、奇回（圈）、偶回（圈）。
 
9．有向回（有向圈）　有向闭迹（闭路）。
 
（1）若简单图[image: img]中每个节点的度数至少是[image: img]（k≥2），则[image: img]中必然含有一个长度至少是[image: img]的圈。
 
（2）设简单图[image: img]中每个节点的度数至少是3，则G含有偶圈。
 
10．连通的（connected）给定无向图[image: img]，若图[image: img]中存在连接[image: img]和[image: img]的路，称节点[image: img]和[image: img]是连通的。我们规定，[image: img]到其自身总是连通的。
 
利用连通关系可以确定[image: img]的一个划分{[image: img]}，使得当且仅当节点[image: img]和[image: img]属于同一子集[image: img]时，[image: img]和[image: img]才是连通的。
 
11．连通分支　[image: img]在[image: img]中的导出子图[image: img]称为[image: img]的连通分支或分支（component），[image: img]称为G的连通分支数（number of components），记作[image: img]。图2-8所示为一个包含3个连通分支的图。
 
12．连通图（connected digraph or graph）　如果无向图[image: img]中每一对不同的节点[image: img]和[image: img]之间都有一条通路（即[image: img]），则称[image: img]是连通图，反之称G为非连通图（disconnected graph）。
 
（1）若[image: img]和[image: img]是[image: img]的两个不相交的子集，则记为[image: img]{[image: img]的两个端点分别在[image: img]和[image: img]中}。
 

 [image: img]
 图2-8　包含3个连通分支的图


 
（2）当且仅当对[image: img]的每个非空真子集[image: img]，非平凡图[image: img]才是连通图。
 
（3）设[image: img]是[image: img]阶连通图，则[image: img]。
 
（4）设连通图[image: img]至少有两个节点，其边数小于节点数，则G至少有一个悬挂点（度数为1的节点）。
 
（5）设简单图[image: img]的节点序列为[image: img]，度数依次是[image: img]如果对任意的j≤[image: img]有[image: img]，则G是连通图。
 
（6）设G是P阶简单图，每个节点的度至少是[P/2]，则G是连通图（[x]表示不超过x的最大整数）。
 
13．可达　设[image: img]是有向图，[image: img]，若图[image: img]中存在[image: img]到[image: img]的有向路，则称节点[image: img]可达节点[image: img]。我们规定，[image: img]到其自身总是可达的。
 
14．单侧联通的（unilateral connected）　指有向图的任何一对节点间，至少有一个节点可达另一个节点。
 
15．强连通的（strongly connected）　指有向图的任意一对节点相互可达。
 
（1）强连通分支　利用强连通关系可以确定有向图[image: img]的点集[image: img]的一个划分{[image: img]}，使得当且仅当两个节点属于同一个子集[image: img]时强连通，称[image: img]在[image: img]中的导出子图[image: img]为[image: img]的强连通分支或强分图。
 
（2）[image: img]的强连通分支数记作[image: img]。
 
（3）强连通图　当[image: img]时，D为强连通图，否则称为非强连通图。
 
（4）距离（distance）有向图中两个节点的有向路的最小长度。
 
（5）直径（diameter）把[image: img]称为图[image: img]的直径。
 
16．弱连通的（weakly connected）若有向图的基础图是连通图，则称其是弱连通的。
 
2.4.2.4　连通图和二分图
 
下面汇总列出了与二分图相关的一些概念。
 
1．割点（cut vertex）如果在图[image: img]中去掉一个节点[image: img]后，图[image: img]的连通分支数增加，即[image: img]，则称节点[image: img]为[image: img]的割点。
 
2．割边（cut edge）如果在图[image: img]中删去一条边[image: img]后，图G的连通分支数增加，即[image: img]，则称边[image: img]为[image: img]的割边或桥。
 
3．块（block）指没有割点的平凡连通图。G中不含割点的极大连通子图称为图G的块。
 
4．点割（vertex cut）如果图G节点集的一个真子集T满足[image: img]不连通或为平凡图，则称[image: img]为[image: img]的一个点割。
 
5．边割（edge cut）如果图G的边集的一个真子集S满足[image: img]不连通或为平凡图，则称[image: img]为[image: img]的一个边割。
 
6．点连通度（vertex connectivity）设[image: img]是连通图，称[image: img]为G的点连通度或连通度。
 
7．边连通度（edge connectivity）[image: img]称为G的边连通度。
 
对于一个图[image: img]有[image: img])≤[image: img]，其中[image: img]是图[image: img]的最小节点度。
 
8．n连通图　如果无向图[image: img]的连通度[image: img]，则称图[image: img]是n连通的或[image: img]为n连通图。若[image: img]，则称图[image: img]是n边连通的或[image: img]为n边连通图。
 
（1）设图[image: img]是n连通的，[image: img]。
 
（2）若[image: img]是二边连通图，则[image: img]有强连通的定向图。
 
9．二分图（bipartite graph）把简单图[image: img]的节点集分成两个不相交的非空集合[image: img]，使得图[image: img]中的每一条边，与其关联的两个节点分别在[image: img]和[image: img]中（即G里没有连接[image: img]中的两个节点或[image: img]中的两个节点的边），则称G为偶图或二分图，记作[image: img]，其中[image: img]和[image: img]的二划分。
 
10．完全二分图（complete bipartite graph）对二分图[image: img]，若[image: img]，且两个节点之间有一条边，当且仅当一个节点属于[image: img]而另一个节点属于[image: img]，则称该图为节点[image: img]和[image: img]的完全偶图或完全二分图，记作[image: img]。
 
如果非平凡图G中不含长为奇数的圈，则G是二分图。
 
2.4.2.5　图的矩阵表示
 
有以下几种矩阵表示方法可以描述图的结构和关系。
 
1．邻接矩阵　设[image: img]是任意图，其中[image: img]，则[image: img]阶方阵[image: img]称为[image: img]的邻接矩阵，其中[image: img]为图[image: img]中以[image: img]为起点，[image: img]为终点的边的数目。
 
（1）已知有向图[image: img]，其中[image: img]，且[image: img]为[image: img]的邻接矩阵，则[image: img]中第i行j列元素[image: img]是图[image: img]中从[image: img]到[image: img]且长度为k的有向链的数目。
 
上述定理对于无向图同样适用。注意，链不能改成迹或者路。
 
（2）若G是P阶简单图，且G的邻接矩阵为[image: img]，则[image: img]，对G的每一个节点[image: img])，有[image: img]。
 
（3）已知[image: img]（P≥3）图[image: img]的邻接矩阵为[image: img]，[image: img]阶方阵[image: img]，则图[image: img]连通的充要条件为[image: img]中的每个元素都不为零。
 
2．关联矩阵（incidence matrix）
 
（1）设[image: img]是有向图，且[image: img]，则称[image: img]阶矩阵[image: img]为有向图[image: img]的关联矩阵，其中：
 

 [image: img]

 
（2）设[image: img]是无向图，且[image: img]，称[image: img]阶矩阵[image: img]为无向图[image: img]的关联矩阵，其中：
 

 [image: img]

 
3．可达矩阵　设[image: img]是无重边有向图，其中[image: img]，称[image: img]阶矩阵[image: img]为[image: img]的可达矩阵，其中：
 

 [image: img]

 
2.4.3　树
 
早在1857年，英国数学家亚瑟·凯莱（Arthur Cayley）就发现了树。树是一种特殊的图结构，已被广泛应用，特别是在计算机相关领域中。不论是磁盘或数据库文件系统中数据的存储，还是机器学习中的决策树结构，树在其中都扮演着重要的角色。
 
2.4.3.1　树的基础知识
 
相信大家已经掌握了树的基础知识，这里简单列出相关概念的定义，至于树的一些特性，此处就不再列出。
 
1．树（tree）无圈连通无向图。树中还有以下两个基本概念：
 
（1）叶（leafage）指树中度数为1的节点。
 
（2）分枝点（branch vertex）指树中度数大于1的节点，也叫作内点。
 
2．森林（forest）多个树作为连通分支就构成了森林。
 
3．有向树（directed tree）指有向图，且其基础图是树。
 
4．根树（rooted tree）指有且仅有一个节点入度为0，其余节点入度都为1的有向树。根树由于其具有层次关系，因此有广泛的应用。根树中特别的基本概念有：
 
（1）根（root）指入度为0的节点。
 
（2）叶　指出度为0的节点（即度数为1的节点）。
 
（3）分枝点　与基础树中的“分枝点”概念相同，指出度不为0的节点，也叫作根树的内点。
 
（4）层数（level）指从根到某一节点的有向路的长度。
 
（5）高度　节点层数的最大值称为根树的高度。
 
（6）子树　指由根树的某个节点及其全部后代节点组成的导出子图（即包含原图节点关联的所有边）。
 
（7）有序树（ordered tree）指规定了每一层上的节点次序的根树。
 
（8）m叉树　指每个节点的出度不大于m，即[image: img]�0，[image: img]。
 
（9）完全m叉树　指每个节点的出度恰好为m或零的m叉树，即[image: img]。
 
（10）正则m叉树　指所有树叶层次相同的完全m叉树。
 
5．离径　图[image: img]的节点[image: img]的离径[image: img]的定义为：
 

 [image: img]

 
6．半径　图[image: img]的半径[image: img]定义为：
 

 [image: img]

 
7．直径　图[image: img]的直径为[image: img]。
 
8．中心　所有满足[image: img]的节点v都称作[image: img]的中心。
 
2.4.3.2　支撑树
 
支撑树就像树的骨架，研究图或树的支撑树，有时可以发现原始图的公共属性。
 
1．生成树（spanning tree）如果T是G的一个生成子图而且又是一棵树，则称T是图G的一棵生成树或支撑树。
 
（1）树枝（branch）指生成树[image: img]中的边。
 
（2）弦（chord）指不在生成树T中的G的边。
 
（3）[image: img]有生成树[image: img]为连通图
 
2．基本关联矩阵　设[image: img]是无环有向图，且[image: img]有[image: img]个节点[image: img]条边。在[image: img]的关联矩阵[image: img]中划去任意节点[image: img]所对应的行，得到一个[image: img]阶矩阵[image: img]，称[image: img]为D的一个基本关联矩阵。
 
3．Binet-Cauchy定理　已知两个矩阵[image: img]，若[image: img]，则[image: img]，其中[image: img]和[image: img]都是m阶行列式，[image: img]是从[image: img]中取不同的[image: img]列所构成的行列式，[image: img]是从[image: img]中取相应的[image: img]行所构成的行列式。
 
下面是一个例子。
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4．利用矩阵求支撑树的个数　设[image: img]是有向弱连通图[image: img]的某个基本关联矩阵，则[image: img]的不同支撑树的数目是[image: img]。
 
5．利用矩阵求支撑根树的个数　有向弱连通图[image: img]中以[image: img]为根的不同支撑树的数目为[image: img]，其中[image: img]表示[image: img]的[image: img]的基本关联矩阵[image: img]中将全部的“1”元素改为“0”元素之后的矩阵。
 
2.4.3.3　决策树
 
决策树（decision tree）是一种根树模型，也是图论在其他领域中应用的具体实现。本节将阐述决策树的原理。对于机器学习而言，模型背后更重要的是机器学习算法。决策树学习是归纳推理的经典算法之一，它是一种逼近离散值函数的方法，对噪声数据有很好的鲁棒性，并且能够学习析取表达式，因此也被广泛应用在风险评估和医疗诊断中。本节介绍ID3和C4.5算法，它能够搜索一个完整的假设空间，避免了仅搜索受限假设空间所带来的不足。决策树的归纳偏置项是优先选择较小的树。
 
1．决策树的表示法
 
将每个实例从根节点排列到叶子节点，叶子节点为实例所属的分类，内点对应了对实例的某个属性（attribute）的测试，后继分支对应该属性的一个可能值。值得注意的是，一棵决策树不一定会包含全部的属性。图2-9所示的是根据天气条件决定是否适合打羽毛球的决策树。
 

 [image: img]
 图2-9　一棵决策树的示例


 
例如，使用图2-9所示的决策树根据天气情况分类“星期六上午是否适合打羽毛球”。假设实例的特征函数如下：
 

 [image: img]

 
将得到星期六不适宜打球，也就是判断为反例。
 
通常，决策树代表实例属性值约束的合取的析取式。从树根到树叶的每一条路径对应一组属性测试的合取，树本身对应这些合取的析取式。图2-9对应的决策树本身所对应的析取式为：
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 [image: img]

 
原始的决策树要求属性值域和目标函数值域为离散数值，实际上通过区间预测和一些扩展算法它们可以扩展到实数值。决策树的鲁棒性较强，可支持一些属性缺失的训练，也可以对属性值进行加权，同时决策树允许训练数据集中有一定的噪声。
 
2．ID3算法
 
基本的ID3算法通过自顶向下构造决策树来进行学习，这也是大多数决策树学习算法所采用的方式，通过自顶向下贪婪搜索，遍历所有可能的决策树空间。下面我们以一个ID3的简化版本——布尔值函数（也就是概念学习）的学习算法为例，说明ID3算法的计算过程[5]。
 
以下是对ID3算法的计算步骤的简要说明。
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ID3是一种自顶向下构建树的贪婪算法，在每个新节点生成时选取能够将样本最好分类（比如，信息熵最大）的属性，重复这个步骤直到能够完美分类或者遍历所有属性。但是贪婪算法对于算法分析而言，有很多地方需要妥协。比如，贪婪算法最大的问题是不进行回溯，这就导致ID3学习算法在搜索构建树的过程中，一旦选定某个属性进行测试，就不会再重新考虑该属性。所以，它易受爬山搜索中常见风险的影响，陷入局部最优问题。
 
3．ID3算法的优缺点
 
与其他归纳学习算法一样，ID3算法可以被描述为在一个假设空间内搜索一个拟合训练样例的假设，此时假设空间是所有可能的决策树的集合。ID3用一种由简至繁的爬山算法遍历所有假设空间，从空树开始，逐步考虑更复杂的假设，目的是搜索到一个能对训练数据正确分类的决策树。在选择决策的过程中，使用的评估函数是信息增益，最大程度地考虑了全体样本所包含的信息。通过观察ID3算法搜索空间及其搜索策略，我们可以看到：
 
●　假设空间的完整性。ID3算法的假设空间包含所有的决策树，是关于现有属性的有限离散值函数的一个完整空间。因为每个有限函数都可被表示为某个决策树，所以ID3算法规避了搜索不完整假设空间（比如那些只考虑合取假设的方法）的一个主要风险：假设空间可能不包含目标函数。
 
●　当前决策的假设单一性。在实际情况中，假设空间内可能有多个符合条件的目标函数。但是，由于ID3在遍历决策树空间时，并没有保存和维护与当前训练样例一致的所有假设的合集，而仅考虑单一的假设，所以不能判断还有多少其他决策树与现有训练数据一致。
 
●　在搜索过程中不进行回溯。前面讲到，贪婪算法由于不能进行回溯，所以有很多假设和限定，增加了算法的复杂度，同时使算法不可避免地陷入局部最优问题。不过，该问题在一定程度上可以通过剪枝策略来缓解。
 
●　鲁棒性。由于每一步都是用当前所有训练集的统计信息（比如信息增益）作为最优性选择的决策指导，所以ID3算法降低了标注错误的样本对于目标函数的影响。因此，对ID3算法终止条件稍加修改，可以很容易将其扩展到包含噪声的不完全拟合训练数据中。
 
2.4.4　神经网络
 
人工神经网络（Artificial Neural Network，ANN），简称神经网络（Neural Network，NN）或类神经网络，在机器学习和认知科学领域，是一种模仿生物神经网络（动物的中枢神经系统，特别是大脑）的结构和功能的数学模型或计算模型，提供了一种普遍且实用的方法从样本中学习目标值为实数、离散值或向量的函数。反向传播（Back Propagation，BP）算法使用最优化方法（如梯度下降法）来调节网络参数以最佳拟合由输入-输出对组成的训练集合。
 
ANN适合解决如下类型的问题：
 
●　实例是由很多“属性-值”对表示的，输入是预定义的向量，向量的每个元素是预定义的相应属性的具体值。
 
●　目标函数的输出可以是离散值、实数值，或者由若干实数或离散属性组成的向量。
 
●　训练数据可能包含噪声。
 
●　可以容忍较长时间的训练过程。
 
●　支持快速预测。尽管ANN的学习时间较长，但是其在预测阶段可以快速求出目标函数值。
 
●　不需要太多的解释性。神经网络的一个通病就是解释性较差，神经网络学习到的规则很难传达给人类。
 
神经网络由神经元组成，有两种主要的单元：感知器（perceptron）和线性单元。
 
2.4.4.1　感知器
 
感知器（也叫感知机）是以一个实数向量作为输入，计算向量元素的线性组合。如果计算结果大于某个阈值则输出为1，否则为-1。感知器可以表示为：
 
o(x) = sgn(wx)
 
其中，[image: img]为符号函数，其定义为：
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[image: img]为权值向量，每一个分量[image: img]是一个实数常量，称为权值（weight），用来决定输入[image: img]对感知器输出的贡献率，[image: img]是阈值，[image: img]为附加的输入元素。
 
学习一个感知器意味着要确定权值，候选的假设空间[image: img]就是所有可能的实数权向量的集合：
 

 [image: img]

 
感知器可以看作是n维线性空间中的决策超平面，决策超平面方程为[image: img]。对于超平面一侧的样例，感知器的输出为1；对于另一侧的样例，输出为-1。当然有些样例可能无法被任何超平面分割，那些可以被完全分割的样例被称为是线性可分的（linearly separable）。
 
感知器可以表示所有的原子布尔函数（primitive boolean function）：与、或、与非（NAND）和或非（NOR）。如果使用两层深度的感知机，就可以表示所有的布尔函数，比如可以表示异或（XOR）。
 
前文讲述了感知器的数学形式，下面我们讲述感知器的训练方法。感知器的目标是要学习权向量，使得由感知器组成的网络对于给定的训练数据能够给出正确的分类结果。有几种基于这个学习任务的算法，这里我们仅介绍两种：感知器训练法则和增量法则（delta法则）。
 
1．感知器训练法则
 
为了得到可接受的权向量，我们可以从一个随机的权向量开始，反复将其应用到每个训练样例上，只要出现误分类就修改感知器的权值，重复这个过程，直到所有训练样例都能够被正确地分类。关键就在于如何修改权值。对权值的修改既不能过大而导致算法无法收敛，又不能太小而导致陷入局部最优。迭代公式如下：
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其中，输入向量的元素[image: img]对应权值向量中的权值[image: img]，[image: img]是当前训练样例的目标输出，[image: img]是感知器的输出，[image: img]是一个正的常数，称为学习速率（learning rate）。这里学习速率的作用就是调节每一步调整权值的程度，它通常被设置为一个较小值，或者随着迭代次数的增加而减小。
 
在训练数据线性可分的条件下，使用充分小的[image: img]，经过有限次感知机训练法则的迭代，权向量会收敛，最终得到的神经网络能够正确分类所有训练样例。
 
2．增量法则
 
为了克服感知器训练法则在训练样本不可分时无法保证训练过程收敛的不足，人们设计了一个新的训练法则，称为增量法则（delta rule）。
 
增量法则的关键是使用梯度下降（gradient descent）来搜索可能的权向量的假设空间，以找到最佳拟合训练样例的权向量。这个法则很重要，因为它为反向传播算法提供基础，而反向传播算法使多个单元组成的互联网络的学习成为可能。
 
在学习增量法则之前，你可以先试着理解如何训练一个无阈值的感知机（即没有断点函数——符号函数），也就是一个线性单元（linear unit），其输出如下：
 
o(x) = wx
 
为了使函数可以优化迭代，我们先要指定一个度量来衡量训练样例的训练误差（training error）。这里使用一个最方便的度量准则：
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其中，[image: img]是训练样本，[image: img]为一个训练样例。在一定条件下，对于给定的训练样本，使[image: img]最小化的假设也就是[image: img]（假设空间）最可能的假设。同样，我们可以从一个任意的初始权向量开始，然后以很小的步伐反复修改这个向量。
 
在介绍增量法则的具体形式之前，我们先介绍梯度下降法。
 
3．梯度下降法
 
直观地说，梯度下降法就是每一步都沿着误差曲面最陡峭的下降方向修改权向量，直到达到全局最小误差点，而最陡峭的下降方向就是误差曲面负梯度的方向。这里简要说明如何使用梯度下降法来推导迭代过程。
 
向量函数[image: img]对[image: img]的每个分量求导而得到的方向，即为[image: img]对[image: img]的梯度（gradient），记作：
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如果把梯度看成权向量空间中的一个向量，就可以把它解释为使[image: img]上升最快的方向，所以负梯度为E最陡峭的下降方向。因此梯度下降训练法则可以写为：
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同样，其中正的常数[image: img]为学习速率，决定了梯度下降搜索中的步长。也可以跟在感知器训练法则中一样，使用分量的方式来方便地更新每一个权值：
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 [image: img]

 
其中[image: img]表示训练样例[image: img]的一个输入分量[image: img]。
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梯度下降算法的适用条件为：
 
●　假设空间包含连续参数化的假设（如一个线性单元的权值）。
 
●　误差函数对于这些假设参数可微。
 
梯度下降算法有如下缺点：
 
●　收敛过程可能较慢。
 
●　如果误差曲面上有多个局部极小值，不能保证会收敛到全局最小值。
 
4．随机梯度下降
 
为了解决上述问题（但是不能保证完全解决），可使用一个常见的变种：增量梯度下降（incremental gradient descent）算法，也叫随机梯度下降（stochastic gradient descent）算法。
 
原始的梯度下降算法是先遍历一遍D，然后对所有训练样例更新权值的步长求和，最后计算更新的权值。而随机梯度下降算法的思想是，根据每个单独的样例[image: img]的误差增量计算权值的更新，得到近似的梯度下降搜索算法。其更新权值的法则为：
 

 [image: img]
 （2-3）


 
对于随机梯度下降算法，只需要将（2-2）式删除，并将（2-1）式换成[image: img]和[image: img]，相当于对每个单独的训练样例[image: img]定义不同的误差函数[image: img]：
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公式（2-3）中的训练法称为增量法则（delta rule），或LMS法则（least-men-square，最小均方）、Adaline法则、Windrow-Hoff法则。
 
也就是说，增量法则是增量梯度下降算法中关于权值更新的法则。梯度下降算法解决了样例为非线性可分时算法的收敛问题，而增量梯度下降算法在其基础上更进一步，利用增量法则的随机近似能力来加快搜索过程。
 
虽然我们在假设中学习非阈值线性单元o = wx的权值，但实际上对于阈值化的结果o’=sgn(wx)，如果我们能够训练o至完美拟合结果，那么阈值线性单元输出的o’也会拟合它们。
 
5．其他可选的训练误差
 
实际上，感知器方法指的是学习可分超平面这类问题的方法。我们可以从多个角度刻画感知器模型的损失函数。如前文所述，使用方差作为误差函数[image: img]，那么我们仅需关注分类是否正确，至于哪种超平面更好，并没有度量。因此，为了搞清楚哪种超平面更好，我们还可以定义感知器的优化目标是所有误分类点到超平面[image: img]的总距离。
 
我们知道，输入空间[image: img]中的任一点[image: img]到超平面的距离为：
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依照前面所述，[image: img]为阈值，实际上我们知道[image: img]为超平面的截距，[image: img]为超平面的法向量。
 
对于误分类点来说其[image: img]，那么所有误分类点的集合M到S的总距离为：
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假设这就是我们要优化的目标（实际上[image: img]为样本点与超平面的函数间隔），考虑到批次学习中，在一个批次内的优化目标中[image: img]可以保持不变，因此我们可以得到如下感知器学习的损失函数：
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其中M为误分类点的集合。可以看到，此种方式的学习只与误分类点的集合M有关，而前文中全体方差的方式与整个集合D相关。
 
虽然集合M在每一轮迭代过程中改变，但可以证明损失函数[image: img]是连续可导的，因此，此种误差选择方式仍然能够使用梯度下降学习方法。
 
实际上，此方式所定义的感知器同样是无阈值的感知器（[image: img]），它遵循增量法则，我们同样可以使用梯度下降的随机近似方式来学习此感知器。与随机梯度原始的定义相同，我们对每个样本给予不同的超平面和不同的梯度下降方向，根据随机梯度的理论，只要步长足够小，随机梯度下降就能够以任意程度逼近真实梯度的下降。
 
更进一步地考虑，这样定义的感知器仍有多个分离超平面，是否存在一种方法能更详细地描述分离超平面满足的条件（属性），使其更满足我们分离数据的目的呢？答案是有的，它就是下文将介绍的SVM（Support Vector Machine，支持向量机）方法。SVM同样是采用优化加间隔函数（加[image: img]的几何间隔），找到了能够最大化分离样本数据的超平面，同时定义超平面的优化目标为最大化几何间隔，此时这个分离超平面就是唯一确定的。对此方法的直观解释就是，对于靠近超平面的难分类的实例点，该方法有更大的确信度将其分离开来。这样的超平面对于新的实例有更好的泛化能力。
 
感知器训练法是根据阈值化（thresholded）的感知器来输出误差更新权值的，而增量法则是根据输入的非阈值化（unthresholded）线性组的误差来更新权值的。感知器经过有限次迭代能收敛到一个理想的训练分类的假设，但条件是训练样例是线性可分的，而无论训练数据是否线性可分，增量法则都可以收敛到最小误差假设。
 
2.4.4.2　多层网络
 
前文介绍过感知器仅能表示线性决策面，而通过反向传播算法所学习的多层网络，能够表示高度非线性决策面，因此表征能力更强。图2-10所示的网络结构在语音识别任务中能识别“h_d”在上下文中的10种元音。
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 图2-10　语音识别任务中的网络模型[6]


 
如何构建神经网络呢？前文中讲到两种单元：感知器单元和线性单元。但是，这两种单元对于多层网络都有明显的缺陷。由于感知器单元是断点函数，因此是不可微的，不适合应用梯度下降法则。对于线性单元，我们虽然推导了梯度下降的学习法则，但是更希望选择能够表征非线性函数的网络。因此，这里我们将介绍神经网络的第三种单元——sigmoid单元。
 
sigmoid单元与感知器类似，只是将断点函数变成指数函数，使得函数可微。而以下函数形式，由于其在数学分析中有很多有益的特性，因此常被用来作为sigmoid单元：
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[image: img]常被称为sigmoid函数或者logistic函数，它的输出范围为(0,1)，单调递增。由于此函数可以将一个大范围的输入映射到值域(0,1)上，因此也被称为挤压函数（squashing function）。sigmoid函数有一个特性是，其导数很容易用原函数表示：
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也可以使用其他易于计算导数的可微函数替代[image: img]作为sigmoid单元，比如正切函数[image: img]，再比如sigmoid函数的变种——使用[image: img]代替[image: img]，[image: img]为正的常数，用于决定阈值函数的陡峭性。
 
构建完神经网络之后需要用什么算法进行求解呢？当前流行的就是梯度反向传播算法。
 
1．梯度反向传播
 
由于多层网络结构中有多个输出单元，因此要重新定义误差函数[image: img]，以便对所有的网络输出误差求和：
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[image: img]是所有输出单元的集合，[image: img]和[image: img]是训练样例[image: img]的第[image: img]个输出单元的目标输出值和sigmoid单元的输出值。
 
梯度反向传播算法搜索一个包含全部可能权值的巨大的假设空间。
 
2．反向传播算法
 
我们以包含两层sigmoid单元的分层前馈网络为例，使用增量梯度下降的方法来展示反向传播算法。这里的符号跟前文所述一致，并做了以下扩展：
 
●　网络中的每个节点都被赋予一个序号（例如一个整数），这里“节点”要么是网络输入，要么是网络中某个单元的输出。
 
●　[image: img]表示节点[image: img]到单元[image: img]的输入，[image: img]表示对应的权值。
 
●　[image: img]表示与单元n相关联的误差项。它的角色与前面讨论的增量法则中的[image: img]相似。后面会介绍[image: img]，其中[image: img]。
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3．反向传播算法的推导
 
我们以图2-11所示的一个简单的三层网络为例，对反向传播算法进行说明。
 

 [image: img]
 图2-11　简单的三层网络示例


 
为了便于叙述，我们定义如下的符号函数。
 
（1）[image: img]：单元j的第i个输入，注意单元j为本层唯一的节点，i的取值集合为上层全部节点（对于全连接层）。
 
例如，单元4的输入集合为{[image: img]}，当j为输出层节点，即[image: img]时，[image: img]。
 
（2）[image: img]：与单元j的第i个输入相关的权值。
 
（3）[image: img]：[image: img]，即单元j的第i个输入。
 
（4）[image: img]：单元j计算的输出。
 
当单元j为输出层时，[image: img]即为[image: img]即样例阈值输出的第j个分量。
 
（5）[image: img]：单元j的目标输出。
 
当单元j为输出层时，[image: img]即为[image: img]，即样例目标输出的第j个分量。
 
（6）[image: img]：sigmoid函数。
 
（7）[image: img]：网络最后一层单元的集合。
 
（8）[image: img]：在单元j下层（下游）的单元中，其直接输入（immediate input）中包含单元j输出的所有单元的集合。
 
例如，[image: img]。
 
（9）[image: img]：训练样例[image: img]的误差函数。
 
（10）[image: img]：根据梯度下降的公式对于每个权值的增加量。
 
（11）[image: img]：根据链式法则对权值求偏导。
 
我们已知对j单元上游直接相关的权值进行更新时的偏导公式，那么在实际的网络节点中，如何应用此公式更新权值呢？显然，要区分j是输出层单元和j为隐藏层（假设有三层网络结构）单元这两种情况。当j为输出层单元时，[image: img]是最终[image: img]的某个分量；而当j为隐藏层单元时，其输出值跟下游[image: img]有关。
 
输出层单元和隐藏层单元稍有不同，前者的目标输出直接为最终输出，因此它们的推导形式也稍有不同，具体表现在偏导的链式法则中对于因变量的影响。我们将分别讲述这两种推导方式。
 
4．输出单元的权值训练法则
 
正如[image: img]仅能通过[image: img]来影响网络一样，[image: img]仅能通过[image: img]影响网络。同样，根据链式法则：
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因此，根据随机梯度下降法则，权值更新值的步长为：
 

 [image: img]

 
例如，[image: img]。
 
5．隐藏单元的权值训练法则
 
对于内部单元来说，由于其目标的输出并非最终输出，而我们的误差函数是训练样例的误差，因此需要考虑其目标是如何继续向后传播的，才可以继续推导下去。我们发现，实际上能够对最终结果[image: img]产生影响的结构是单元j的所有直接下游[image: img]，这里简记[image: img]。所以，可以依据链式法则做如下推导：
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同样，此时权值更新的步长为：
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与输出单元的权值的更新步长有相同的形式。
 
例如：
 

 [image: img]

 
值得注意的是，隐藏层[image: img]的权值更新法则适用于任意深度的前馈网络，也可以推广到任何有向无环图：
 

 [image: img]

 
2.4.4.3　反向传播算法的说明
 
本节对于反向传播算法的特点和表征能力做一些说明。
 
1．当权值越多时（即参数越多），误差曲面的维数越多，越可能为梯度下降增加更多的“逃逸路线”，使得下降过程能够逃离单个权值的局部极小值。
 
2．权值越接近0，网络就越接近于权值的线性函数。仅当权值增长一定时间之后，才能表达高度非线性的网络。
 
3．以下为一些减缓陷入局部最优的策略：
 
（1）为梯度增加一个冲量项来平滑。
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[image: img]为冲量（momentum），作用是减小每次梯度方向的改变程度，用来平衡上一次迭代和本次迭代在某个维度上的方向。
 
（2）使用随机梯度下降而不是真正的梯度下降。
 
前面讲过随机梯度相当于为每个样例定义了不同的误差项，对于这些梯度进行平均来近似拟合整个集合的梯度。这些不同样例的误差曲面可以在一定程度上避免陷入局部最小值。
 
（3）使用随机权值同时训练多个网络。用多个网络的输出进行加权平均。
 
4．前馈网络的表征能力。
 
（1）布尔函数
 
①两层前馈网络可以表示任意布尔函数。
 
②最坏的情况为，隐藏单元的数量随网络输入的数量增加呈指数增长。
 
（2）连续函数
 
①任意有界的连续函数可以被两层网络以任意小的误差（在有限范数下）逼近[7]。
 
②连续函数适用的情况为：隐藏层使用sigmoid单元、输出层使用（非阈值的）线性单元的网络。
 
③隐藏单元的数量依赖于要逼近的函数。
 
（3）任意函数
 
①任意函数可以被一个有三层单元的网络以任意精度逼近[8]。
 
②任意函数适用的情况为：隐藏层使用sigmoid单元，输出层使用线性单元，隐藏单元数量不定。
 
③对于上述结论①的简单证明如下：任意函数可以被许多局部化函数的线性组合逼近，这些局部化函数除了某个小范围外其值都为0。两层的sigmoid单元足以产生良好的局部逼近。
 
5．反向传播算法的假设空间为n个网络权值的[image: img]维欧氏空间。
 
（1）这个空间是连续的，因此它与决策树以及其他基于离散表示方法的假设空间不同。
 
（2）误差关于假设连续参数可微，为假设空间的搜索提供了便利条件。
 
6．反向传播算法在观测数据中泛化的归纳偏置项可以粗略地描述为在数据点之间的平滑插值（smooth interpolation between data points）。
 
这是一个粗略的描述，实际上反向传播学习的归纳偏置项依赖于梯度下降搜索和权空间覆盖可表征函数空间方式的相互作用。
 
2.4.4.4　人工神经网络的一些改进
 
随着时间的推移，相关学者们不断地挖掘ANN的能力，一些常见的可改进ANN表现的方面如下（目前深度神经网络结构与其是一脉相承的）：
 
1．可选的误差函数
 
（1）为权值增加一个罚项（罚函数）
 
如同前面在权值更新步长中增加罚项一样，直接为误差增加一个随权向量幅度增长的罚项：
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（2）为误差函数增加一项目标函数的斜率（slope）或导数[9]
 
训练信息中不仅有目标函数，还有目标函数的导数。这种做法可以在字符识别中通过训练导数来强迫网络学习图像中平移不变的字符识别函数[10]：
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（3）最小化目标值的交叉熵（cross entropy）
 
比如目标是一个概率函数，那么很自然，我们可以通过最小化目标输出与计算输出的交叉熵来达到此目的。交叉熵的定义如下：
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（4）权值共享（weight sharing）
 
即把不同单元或输入相关联的权值“捆绑在一起”。
 
可以在共享权值的每个单元分别更新权值，然后取这些权值的平均值，再用这个平均值替代每个需要共享的权值。
 
2．可选的误差最小化的优化方法
 
除了梯度下降，还有很多优化方法适用于此种无约束线性最优化的问题，比如线搜索（line search）和共轭梯度（conjugate gradient）法等。
 
3．可选的网络结构：递归网络
 
递归网络允许网络中使用某种形式的有向环（directed cycle），可以用来表征时序数据的结构。它可以捕捉到前一时序的结果，因此可以使目标结果对以前的值有依赖性，而这种依赖性在某些任务中可能是必需的。
 
递归网络有很多变体。对于简单的网络结构，我们可以将其展开成无环的多层结构，使用反向传播算法来训练。
 
值得注意的是，这里的递归网络也为之后的深度学习递归网络提供了概念支持。
 
4．动态修改网络结构
 
（1）从一个不包含隐藏单元的网络开始，根据需要来增加隐藏单元，直到训练误差降到可接受的水平[11]。
 
（2）从一个复杂网络开始，删减一些无关紧要的连接。
 
可以通过改变[image: img]对[image: img]的影响（即[image: img]）来衡量连接的显著性（salience）尺度[12]。
 
2.4.4.5　神经网络发展简史
 
20世纪90年代中期，Vapnik等人发明了SVM（Support Vector Machine，支持向量机）算法[13]，在当时的算力条件下，该算法很快就在若干方面体现出相对于神经网络的优势：无须调参、高效，提供全局最优解。基于以上种种理由，SVM迅速打败神经网络算法而成为当时的主流机器学习算法。
 
在神经网络被人摒弃的10年中，有几个学者仍然在坚持研究，其中的旗手就是加拿大多伦多大学的Geoffery Hinton教授。
 
2006年，Hinton在《科学》和相关期刊上发表论文，首次提出了“深度信念网络”的概念。与传统的训练方式不同，深度信念网络有一个“预训练（pre-training）”过程，可以方便地让神经网络中的权值找到一个接近最优解的值，之后再使用“微调（fine-tuning）”技术来对整个网络进行优化训练。这两个技术的运用大幅减少了训练多层神经网络的时间。Hinton给多层神经网络相关的学习方法赋予了一个新名字：深度学习[14]。
 
很快，深度学习在语音识别领域崭露头角。2012年，深度学习技术在图像识别领域大获成功。Hinton与他的学生在ImageNet竞赛中，用多层卷积神经网络成功地对包含1000个类别的100万张图像进行训练，取得了分类错误率为15%的好成绩。这个成绩比第二名高了近11%，充分证明多层神经网络图像识别效果的优越性。
 
在这之后，关于多层神经网络的研究与应用不断涌现。图2-12展现了神经网络三起三落的发展史。
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 图2-12　三起三落的神经网络


 
在单层神经网络中，我们使用的激活函数是sgn函数。在两层神经网络中，我们使用得最多的是sigmoid函数。而通过一系列的研究，人们发现ReLU函数在训练多层神经网络时更容易收敛，并且预测性能更好。因此，目前在深度学习中，最流行的非线性函数是ReLU函数。ReLU函数不是传统的非线性函数，而是分段线性函数。其表达式非常简单，就是y = max(x, 0)。简而言之，即当x大于0时，输出就等于输入，而当x小于0时，输出就保持为0。这种函数的设计灵感来自于生物神经元对于激励的线性响应，而当低于某个阈值后，生物神经元就不再响应。
 
在实际使用中，神经网络存在不少问题。尽管在学习过程使用了后向传播算法，但是神经网络的训练仍然耗时太久，而且鞍点问题导致的局部最优解使得神经网络优化起来较为困难。同时，隐藏层的节点数等超参数需要人为设定，这使得神经网络的使用不太方便，工程人员和研究人员对此多有抱怨。
 
2.4.5　深度网络结构
 
深度学习的网络结构多数可以直观地表示出来，图2-13展示了各种深度网络中的关键结构。
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 图2-13　深度网络结构[15]


 
2.4.5.1　卷积神经网络
 
卷积神经网络（Convolutional Neural Network，简称ConvNet或CNN）已经在图像识别和分类等领域证明了其能力。CNN的开山之作是Yann LeCun发表的论文[16]，感兴趣的读者可以自行阅读。本节不对CNN的构建原理做过多介绍，只对CNN中网络层用到的一些基本操作及其含义进行说明，更多原理请参阅后续相关章节。
 
CNN中主要的网络结构有卷积层和池化层。卷积层的主要作用是完成图像特征的提取，主要的参数为卷积核的大小和数量；而池化层的主要作用则是降维（下采样），使得图像特征具有一定的平移不变性和旋转不变性，常见的池化方法有最大池化（max-pooling）、均值池化（mean-pooling）和K-最大池化（k-max-pooling）等。
 
1．卷积层
 
卷积是图像处理（image processing）中的一种基本操作，很容易与图像处理中的滤波操作混淆，所以有必要介绍二者的区别与联系。
 
滤波操作的主要作用是去除无用的信息，保留有用的信息，可能是低通滤波，也可能是高通滤波。均值滤波是一种典型的滤波操作，例如对原图像矩阵各个区域的元素按顺序与滤波器矩阵[image: img]相乘，这个矩阵[image: img]就称为滤波算子。下例中滤波算子的尺寸为[image: img]，滤波操作的结果如图2-14所示。
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 [image: img]
 图2-14　滤波操作示意图


 
对图像使用不同的滤波器会带来不同的效果，如图2-15所示。常见的滤波器有高斯滤波器、拉普拉斯滤波器等。
 

 [image: img]
 图2-15　不同滤波器的处理效果

 （从左到右依次是原图、高斯滤波器的处理效果、拉普拉斯滤波器的处理效果）


 
卷积是从信号处理中扩展出来的概念，与图像处理中的滤波不完全相同，可以把卷积理解为一种特殊形式的滤波操作（对卷积核180°旋转后再进行滤波操作）。CNN中的卷积操作是为了提取图像中的特征。下面分别以一维卷积和二维卷积为例进行介绍。
 
（1）一维卷积（conv1D）
 
定义序列[image: img]（在实际使用中，这些序列可以使用向量表示），三者满足如下关系：
 

 [image: img]

 
其中，[image: img]为相应序列的第k个元素，超出索引部分的相应元素为0。
 
卷积的形式类似于向量内积，卷积核在移动过程中与原始序列的重叠部分相乘以后再相加。以图2-16为例（本例来源于网络）来简单解释卷积的过程。定义实例序列U和H（对应于公式中的u和h），其中序列H的长度lh为3，序列U的长度lu为6，二者卷积的结果y的长度ly = lh +lu -1= 3 + 6 -1= 8。
 

 [image: img]
 图2-16　一维卷积过程


 
我们先将序列U按序号从小到大（U0, U1, U2, U3, U4, U5）排在一条直线上，因为公式中u的序号i是递增的，而将序列H按序号从大到小排列（H2, H1, H0），因为公式中h的序号是递减的，再将两个序列的头对齐。当位移k = 0时，下面的H序列不动，将U和H序列中对应位置的项相乘后相加，得到y(0)=H0·U0。当位移k = 1时，下面的H序列移动1位，两个序列中对应的项相乘后相加得到y(1)=H1·U0+H0·U1。H依此移动，直到k达到最大值为止。
 
（2）二维卷积（conv2D）
 
我们可以将一维卷积推广到多维卷积，下面以二维卷积为例来讲解。二维卷积的形式一般如下：
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此时，[image: img]都为双下标序列，也可以使用矩阵形式表示（因为这些不是标准的矩阵操作，所以此处仍旧以函数形式表示）。
 
在一维卷积中，我们将u展开在一维的直线上，对于二维卷积运算，就将u展开在二维平面中，左下角为U(0,0)，右上角为U(5,5)。​同样，将h也展开在二维平面中，方向要与u相反，左下角为H(2,2)，右上角为H(0,0)，如图2-17所示。
 

 [image: img]
 图2-17　二维卷积过程


 
二维卷积中p和q的长度也是由h和u序列的长度所决定的，即lp=lUx+lHx-1，lq=lUy+lHy-1。二维卷积运算就是卷积核h在被卷积信号u的平面上与其对应项相乘后再求和的运算。
 
卷积的作用可以类比于人脑在处理视觉信号时激活相应的神经元，我们的目标是让滤波器对于感兴趣的区域有较大的输出，而对其他区域输出则较小。比如，在识别手写字体时，我们根据关注的曲线设计一个滤波器，如图2-18所示。
 

 [image: img]
 图2-18　卷积的作用


 
如果滤波器与图像完全匹配，此时滤波器与图像矩阵相乘，就会得到一个较大的值，如果仅有部分匹配，则会得到一个较小的值。而滤波器与图形覆盖的程度越大，值越大，说明图形越接近我们感兴趣的形状。
 
我们训练CNN的卷积层，从另外一个角度可以理解为是在训练一系列的滤波器，然后让这些滤波器组对特定的模式有大的响应或者输出值，以达到利用CNN实现图像分类或者目标检测等目的。一般在CNN中，越靠后的卷积层可以识别的模式越复杂。CNN中的第一个卷积层可以检测低阶特征，比如边、角、曲线等，而第二个卷积层可以检测低阶特征的组合，比如半圆、四边形等。值得注意的是，实际使用CNN时，一般会随机初始化卷积核的值，并不会激活任何特征。也就是说，一开始训练时并不能指定某个卷积核的滤波作用，随着学习过程的不断推进，不同的卷积核会表现出不同的滤波作用，如图2-19所示。
 

 [image: img]
 图2-19　卷积后的特征可视化结果[18]


 
2．池化层
 
虽然池化（pooling）操作主要用于CNN中，但随着深度神经网络技术的发展，池化相关的技术在其他结构的神经网络中也越来越受关注。CNN中卷积层的作用是对图像的一个邻域进行卷积得到图像的邻域特征，亚采样层就是使用池化技术将小邻域内的特征点整合而得到新的特征。因此，池化层起到了整合特征的作用。
 
池化的结果是使特征减少、参数减少，但池化的目的并不仅局限于此。其更重要的作用是保持特征的不变性（旋转、平移、伸缩等），常用的池化操作有均值池化（mean-pooling）、最大池化（max-pooling）、K-最大池化（k-max-pooling）和随机池化（stochastic-pooling）等。
 
（1）均值池化
 
均值池化操作的过程是对图像卷积结果中指定邻域内的特征点求平均值。假设池化窗的大小是2×2，在前向传播的时候，均值池化就是在前面卷积层的输出上依次不重合地取2×2的窗口平均，得到的值就是均值池化之后的值。在反向传播的时候，均值池化把一个值分成4等份放到前面2×2的窗口里，如下所示：
 
前向传播：[image: img] →[image: img]
 
反向传播：[image: img] →[image: img]
 
（2）最大池化及K-最大池化
 
最大池化操作的过程是取图像卷积结果中指定邻域内特征的最大值（K-最大池化即取K个最大值）。
 
最大池化的过程如图2-20所示。左上角的2×2矩阵中6最大，右上角的2×2矩阵中8最大，左下角的2×2矩阵中3最大，右下角的2×2矩阵中4最大，所以得到图2-20中右边的结果。
 

 [image: img]
 图2-20　最大池化的过程


 
前向传播的时候只需取2×2窗口中的最大值，后向传播的时候要把当前的值放到之前那个最大值的位置，其他三个位置的值都设置为0。如下例所示：
 
前向传播：[image: img] →[image: img]
 
后向传播：[image: img] →[image: img] 
 
根据相关理论，特征提取的误差主要来自两个方面：邻域的大小受限造成估计值的方差增大，以及卷积层参数误差造成估计均值偏移。一般来说，均值池化能减小第一种误差，更多地保留图像背景信息，最大池化能减小第二种误差，更多地保留纹理信息。K-最大池化则是最大池化的微小改进，旨在保留最大的K个特征，从而最大程度地保留纹理信息。
 
（3）随机池化
 
随机池化则介于两者之间，对像素点按照其数值大小赋予不同的概率，再按照此概率进行亚采样。这种方法在平均意义上与均值池化近似；在局部意义上则服从最大池化的准则。
 
随机池化的方法非常简单，只需对特征图（feature map）中的元素按照其概率值的大小随机选择，即值大的元素被选中的概率也大，不像最大池化那样，永远只取那个值最大的元素。
 
进行池化操作的原因之一是要模仿人的视觉系统对图像进行降维（降采样），用更高层的抽象表示图像特征。这个理念的依据来源于仿生学派，即模仿真正的人脑神经网络的工作方式来构建人工网络。
 
为什么可以进行池化（pooling）操作呢？是因为图像卷积后的特征有一种“静态性”的属性，这也就意味着在一个图像区域中有用的特征极有可能在另一个区域同样适用。因此，在描述整个图像时，会很自然地想到对不同位置的特征进行聚合统计，均值或者最大值就是一种聚合统计的方法。
 
做窗口滑动卷积的时候，卷积值就代表了整个窗口的特征。因为滑动的窗口之间有大量重叠区域，得到的卷积值有冗余，进行最大池化或者均值池化就是减少冗余。但是在减少冗余的同时，池化操作也丢掉了局部位置信息，所以图像局部有微小形变时，识别的结果也是一样的。比如，图像上的字母“A”，尽管局部出现微小变化，也能够被识别成“A”。而加上椒盐噪声（就是图像上有很多小噪声点），字母“A”同样能够被识别出来。平移不变性是指，无论目标出现在图像的任何位置，都会被识别出来。值得注意的是，平移不变性并不仅仅是池化带来的，层层的权重共享对其也有帮助。池化操作在一定程度上能够保证特征的平移和失真不变性。
 
2.4.5.2　RNN
 
RNN（Recurrent Neural Network）是一种节点定向连接成环的人工神经网络。这种网络的内部状态可以展示动态时序行为。不同于前馈神经网络，RNN可以利用它内部的记忆来处理任意时序的输入序列，这让它更容易处理未分段的手写字识别、语音识别等问题。因此在介绍RNN之前，有必要先简单介绍相关的基础网络结构：前馈神经网络以及循环神经网络。
 
1．前馈神经网络
 
如前文所述，经典前馈神经网络的结构如图2-21所示。简单的前馈神经网络由一个输入层、一个隐藏层和一个输出层组成。
 

 [image: img]
 图2-21　前馈神经网络


 
2．循环神经网络
 
SRN（Simple Recurrent Network，简单循环网络）是由Elman于1990年最早提出的循环神经网络结构，如图2-22所示。
 

 [image: img]
 图2-22　SRN的结构图[19]


 
与SRN不同的是，RNN考虑了时序信息，当前时刻的输出不仅和当前时刻的输入有关，还和前面所有时刻的输入有关。RNN中的信息传播方式如图2-23所示。
 

 [image: img]
 图2-23　RNN中的信息传播


 

 [image: img]

 
其中，[image: img]是隐藏层的激活函数，[image: img]一般初始化为0。
 
我们可以认为ht 包含当前时刻及以前的所有记忆。虽然理论上这句话没问题，但是在实际中，由于存在梯度消失与爆炸问题，ht 只包含了有限步的信息，并不能捕获太久之前的信息。这被称为长期依赖问题。
 
正如传统神经网络使用后向传播算法进行学习一样，RNN的训练算法为BPTT[20]。BPTT（Back Propagation Through Time）算法（简单来说，BPTT的基本原理和后向传播算法相同）的步骤如下：
 
（1）前向计算每个神经元的输出值。
 
（2）反向计算每个神经元的误差项值，它是误差函数E对神经元j的加权输入的偏导数。
 
（3）计算每个权重的梯度。
 
（4）使用随机梯度下降算法更新权重值。
 
梯度膨胀问题也被称为梯度消失与爆炸问题（vanishing and exploding gradient problem）。类比一下图的路径计算问题，假设要计算图中是否包含一条长度为t的路径，我们会反复乘以矩阵t次，相当于[image: img]。为了方便解释，我们假设[image: img]有特征值分解[image: img]，容易看出：
 

 [image: img]

 
当特征值[image: img]不在1附近时，如果其值大于1则会产生梯度爆炸，如果小于1则会产生梯度消失。
 
经济学中有一个概念叫作复合利率，任何数值只要一直乘以略大于1的数，就会增大到难以衡量的地步（经济学中的网络效应和难以避免的社会不平等现象背后正是这一简单的数学真理在起作用）；反之，将一个数反复乘以小于1的数，就会有相反的效果。一个赌徒要是每下注1美元都输掉97美分，那么用不了多久就会倾家荡产。
 
梯度膨胀会使学习变得不稳定，每个权重就仿佛是谚语中提到那只蝴蝶，所有的蝴蝶一齐扇动翅膀，就会在遥远的地方引发一场飓风。这些权重的梯度增大至饱和，即它们的重要性被设得过高，就会出现梯度膨胀的问题。而梯度膨胀的问题相对比较容易解决，因为可以将其截断或挤压，但是梯度消失则使得我们很难知道朝哪个方向移动参数能够改进代价函数。图2-24展示了进行多次sigmoid函数计算后发生的梯度消失问题。
 

 [image: img]
 图2-24　梯度消失问题


 
3．LSTM（Long Short-Term Memory，长短期记忆）
 
20世纪90年代，德国学者Sepp Hochreiter和Juergen Schmidhuber提出了一种循环网络的变体，即LSTM[21]。
 
LSTM引入自循环的巧妙构思，使得梯度可以长时间持续流动。它可保留误差，用于沿时间和层进行反向传递。误差被保持在更为恒定的水平，让循环网络能够进行许多个时间步的学习（超过1000个时间步），从而打开了建立远距离因果联系的通道。
 
LSTM将信息存放在循环网络正常信息流之外的门控单元中。这些单元可以存储、写入或读取信息，就像计算机内存中的数据一样。单元通过门的开关判定要存储哪些信息，以及何时允许读取、写入或清除信息。但与计算机中的数字式存储器不同的是，这些门是模拟的，包含输出范围全部在0~1的sigmoid函数的逐元素相乘操作。与数字式存储相比，模拟值的优点是可微分，因此适合反向传播。
 
图2-25展示了LSTM的一个单元中的信息传播与计算方式。底部的三个箭头表示信息从多个点流入记忆单元。当前的输入与过去的单元状态不仅被送入记忆单元本身，还被送进单元的三个门，而这些门将决定如何处理输入。
 
图2-25中的黑点即门，分别决定何时允许新输入进入，何时清除当前的单元状态，以及何时让单元状态对当前时间步的网络输出产生影响。[image: img]是记忆单元的当前状态，而[image: img]是当前的输入。值得注意的是，每个门都可开可关，而且门在每个时间步都会重新组合开关的状态。记忆单元在每个时间步都可以决定是否遗忘其状态、是否允许写入以及是否允许读取，相应的信息流如图2-25所示。
 
与简单的SRN相比较，LSTM是由输入门、遗忘门、输出门进行调节和过滤而得到结果的。这些门都是由0到1之间的实数构成的向量。门值向量与对应输入向量做内积计算，而对其进行过滤（即遗忘或保留内积结果）。当门值向量中的某个值接近0的时候，对应的信息就会被大大减弱（被忘记）；相反，如果某个值接近1的话，对应的信息大部分就会被保留。
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 图2-25　LSTM中的信息传播与计算方式[22]


 
应当注意的是，LSTM的记忆单元在输入转换中给予加法和乘法不同的角色。图2-26中的加号其实就是LSTM的秘密。虽然看起来异常简单，但是这一重要的改变能帮助LSTM在必须进行深度反向传播时维持恒定的误差。LSTM确定后续单元状态的方式并非将当前状态与新输入相乘，而是将两者相加，这正是LSTM的特别之处（当然，遗忘门依旧使用乘法）。
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 图2-26　SRN（左图）与LSTM（右图）的对比


 
你可能会问，如果LSTM的目的是将远距离事件与最终的输出联系起来，为什么要有遗忘门呢？因为有时候遗忘是一件好事。以分析一个文本语料库为例，在到达文档的末尾时，你可能会认为下一个文档与这个文档肯定没有任何联系，所以记忆单元在开始吸收下一个文档的第一项元素前应当先归零，这时候就需要遗忘门。典型的遗忘门结构如图2-27所示。
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 图2-27　遗忘门


 
4．门控循环单元（Gated Recurrent Unit，GRU）
 
GRU[23]本质上就是一个没有输出门的LSTM，因此它在每个时间步都会将记忆单元中的所有内容写入整个网络。如图2-28所示，左图为LSTM，右图为GRU。在左图中，i、f和o分别对应输入门、遗忘门和输出门，c和[image: img]表示记忆单元与新的记忆单元内容。右图中r和z为重置门与更新门，h和[image: img]是激活项和候选激活项。
 

 [image: img]
 图2-28　LSTM与GRU


 
GRU有两个门，即一个重置门（reset gate）和一个更新门（update gate）。直观地讲，重置门决定了如何将新的输入信息与前面的记忆相结合，而更新门定义了前面的记忆保存到当前时间步的量。这两个门控机制的特殊之处在于，它们能够保存长期序列中的信息，而且这些信息不会随时间推移而被清除，或因为与预测不相关而被移除，因此避免了梯度消失问题。如果将重置门设置为1，更新门设置为0，那么我们将得到标准的RNN模型。使用GRU学习长期依赖关系的基本思想和LSTM的一致，但二者还是有一些关键区别的：
 
●　GRU有两个门，重置门与更新门；而LSTM有三个门，输入门、遗忘门和输出门。
 
●　GRU并不会控制并保留内部记忆，仅在计算新时刻的记忆时使用重置门对上一时刻的信息进行控制，而且GRU没有LSTM中的输出门。
 
●　LSTM中的输入门与遗忘门对应于GRU的更新门，在计算新时刻的记忆时不对上一时刻的信息做任何控制，重置门直接作用于前面的隐藏状态。
 
●　GRU在计算输出时并不是一个二阶非线性的问题。
 
2.4.5.3　生成对抗网络
 
生成对抗网络（Generative Adversarial Network，GAN）同时训练两个神经网络，其中生成模型G用来训练数据分布，判别模型D用来判别输入数据是G生成的数据还是真实数据。模型G的训练目标就是最大概率地让D出错（达到一种纳什平衡）。GAN框架与经典双人博弈游戏中的极大极小算法有异曲同工之处，它们背后的原理都源自博弈论。对于任意的G和D，该博弈问题只有唯一的解——也就是G复原了训练数据的分布，而D判别出错（或正确）的概率为50%，即无法再做判断，D失去了判别能力，因为G已经可以生成真实数据的分布。
 
举一个简单的例子，假设在常见的图片生成任务中，G就是一个新手画家，而D是一个新手鉴别家。G的目标是尽量画出一幅名画，而D鉴别G的画与名画，并把反馈信息告诉G。
 
学习一个新模型最重要的是研究模型的优化目标，GAN模型的优化目标为：
 

 [image: img]

 
从上述公式中可以看到，如果G和D是多层感知器，那么对G和D就都能够通过后向传播算法来训练，而且训练过程更加直观。实际上GAN简单到在每一次的训练或者生成样本中，不需要任何马尔可夫链或者展开近似推理网络。为了学习生成模型G对[image: img]的分布函数[image: img]，定义一个输入噪声的随机变量[image: img]，然后表征一个到数据空间的映射[image: img]，其中G是一个判别函数。
 
GAN的灵感来自博弈论中的两人博弈（two-player game），博弈的双方分别为G和D。G用来捕捉分布，使用服从某一分布的噪声z来逼近真实训练数据的分布；判别模型D是一个二分类器，用来估计这个样本有多大的概率是来自训练样本而非G生成的。
 
在训练过程中，GAN会交替地分别固定G和D来训练另一方，双方都极力优化自己的网络形成竞争对抗并最终达到一个动态的平衡（纳什平衡）。具体为，当输入来自真实数据时，D判定目标为1，当输入为生成的数据时，D判定目标为0；当固定D时，G尽量使得输出和真实的数据样本一样，并使D在判别之后能输出更大的概率值。
 
2.4.6　小结
 
本节讲述了机器学习中的结构问题，因为机器学习的基础是一些局部拓扑结构的组合，不同的部位可能会有不同的拓扑条件与定义。本节主要介绍了的非线性结构——图，其中树结构和网络结构都是对图的拓扑结构的拓展。网络也是一种特殊的树结构，从深度信念网络到当下流行的深度神经网络，得益于统计学和优化理论研究的发展，专家和学者们对网络的了解也越来越深入，使我们能够构造出更复杂的网络。因为拓扑理论会自然地出现在数学的每一个分支中，所以本章并没有从纯粹的拓扑理论出发来总结这些结构的变换和学习问题。对于我们而言，通过代数和一些微分及几何知识来理解机器学习模型是很有意义的。
 
笔者接触深度学习的时间并不长，对很多理论的理解并不够深刻。相对于很多人把深度学习当作黑盒来使用，笔者更倾向于理解其所包含的科学依据。实际上，对于深度学习有效性的说明，有非常多的理论解释，包括拟合泛化、空间划分、大脑皮层的连接等理论。虽然有些深度学习的理论还不完善，其实现也受到当前计算机硬件结构和算力的限制，但是我们不能因噎废食，而应该不断奋勇向前，使用有限的资源设计出更多解决问题的算法。
 
2.5　统计基础
 
机器学习的基础之一是统计，统计机器学习也是机器学习研究的热门领域之一。
 
统计学有两个主要的学派：频率学派和贝叶斯学派，本节主要讲贝叶斯学派。本节参考了《贝叶斯统计》[24]、Elementary Probability Theory（《基本概率论》）[25]、Patten Recognize and Machine Learning（《模式识别与机器学习》）[26]等书中的内容，对从事机器学习的研究所需要掌握的关键内容进行汇总和解释，并将统计机器学习中的一些方法与统计学中的基础理论进行对应。
 
这两大学派之间的区别，要从三种信息讲起。最初，统计学家总是倾向于证明“总体符合正态分布”这类总体分布或总体分布族的信息。为了收集样本，了解样本的分布函数，可能会花费巨资，而且用时几年甚至几十年。后来，有了大数定律，人们发现从样本中也能估计总体分布。基于总体信息和样本信息进行统计推断的学科就被称为经典统计学，也就是传统的频率学派。再后来，人们发现了第三种信息——先验信息，它也可以用于统计推断，于是延伸出贝叶斯学派。
 
贝叶斯学派的基本观点是：任一个未知量[image: img]都可以看作是一个随机变量，应该用一个概率分布描述对[image: img]的未知状况。这个概率分布也就是先验信息。
 
2.5.1　贝叶斯统计
 
在经典统计学中，总体[image: img]的产生依赖于参数[image: img]的密度函数，记为[image: img]或[image: img]，它表示在参数空间[image: img]中不同的[image: img]对应不同的分布。可是在贝叶斯统计中，密度函数记为[image: img]，它表示在随机变量[image: img]给定某个值时，总体指标[image: img]的条件分布。
 
从贝叶斯学派的观点来看，样本[image: img]的产生分为两步。第一步，通过先验分布（简称先验）[image: img]产生一个样本[image: img]。先验分布一般都是通过经验或者为了后续的计算方便而假设的。如何根据参数[image: img]的先验信息确定先验分布，是贝叶斯学派在最近几十年的重点研究问题，已经有一大批富有成效的方法，我们在后面会介绍。第二步是从总体分布[image: img]产生一个样本[image: img]。这个样本是具体的，其产生的概率与如下联合概率密度函数（Probability Density Function，PDF）成正比。
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这个联合概率密度函数综合了总体信息和样本信息，被称为似然函数，记为[image: img]。频率学派和贝叶斯学派都承认似然函数，在有了样本观察值[image: img]后，总体和样本所含[image: img]的信息都被包含在似然函数[image: img]之中。两派的区别在于使用似然函数做统计推断时的差异，我们在后面会进行对比说明。
 
值得注意的是，由于[image: img]是设想出来的——它是按照先验分布[image: img]产生的，因此我们不应该仅仅考虑[image: img]，而应该综合先验信息，把一切可能的[image: img]考虑进来。所以，我们考虑[image: img]和参数[image: img]的联合分布：
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这样就把总体和样本的[image: img]信息，还有先验分布都综合考虑进来了。
 
下面我们的任务就是对未知的参数[image: img]进行统计推断。假设没有样本信息，我们只能根据先验分布对[image: img]做出推断。在有样本观察值[image: img]，我们应该依据[image: img]对[image: img]做出判断。因此，需要对[image: img] 做如下分解：
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其中，[image: img]是[image: img]的边缘密度函数：
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它与[image: img]无关，也就是说[image: img]不包含[image: img]的任何信息。因此，能用来对[image: img]做出推断的只有条件分布[image: img]。它的计算公式是：
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这就是贝叶斯公式的密度函数形式。在给定样本x的条件下，[image: img]的条件分布称为[image: img]的后验分布。它是集中了总体、样本和先验三种信息中有关[image: img]的一切信息，而又排除了一切与[image: img]无关信息之后所得到的结果。故基于后验分布[image: img]对[image: img]进行统计推断更有效也更合理。
 
当[image: img]是离散随机变量时，先验分布可用先验分布列[image: img])来表示。
 
虽然在贝叶斯统计中，我们做了很多的条件限制和假设，但往往最关键的还是对于总体分布的选择。你所选择的总体分布对结果产生的影响远比选择的先验分布产生的影响大得多。
 
例如，设事件A的概率为[image: img]，即[image: img]。为了估计[image: img]，做n次独立观察，其中事件[image: img]出现的次数为[image: img]。显然，[image: img]服从二项分布[image: img]，即：
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这也是[image: img]的似然函数。假如我们事先对事件A没有什么了解，对其发生的概率[image: img]也就无法定量分析。在这种情况下，贝叶斯建议使用区间(0,1)上的均匀分布U(0,1)作为[image: img]的先验分布。贝叶斯的这个建议被后人称为贝叶斯假设。[image: img]的先验分布为：
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为了综合抽样信息与先验信息，我们利用贝叶斯公式计算样本[image: img]与参数[image: img]的联合分布：
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由于[image: img]的先验分布是均匀分布，此时函数为特征函数（指示函数），可以看到此时联合分布与似然函数只是在定义域上有区别。
 
我们再来计算X的边缘分布：
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最后可得[image: img]的后验分布为：
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显然，这个分布正是参数为x+1和n-x+1的贝塔分布，记为[image: img]。
 
2.5.2　共轭先验分布
 
本节讲述一种特殊的先验分布——共轭先验分布。共轭先验分布的好处主要在于代数上的方便性，它可以直接给出后验分布的封闭形式，否则就只能使用较为复杂的数值计算方法了。共轭先验分布也有助于我们获得关于似然函数如何更新先验分布的直观印象。
 
2.5.2.1　共轭先验分布
 
定义　设[image: img]是总体分布中的参数（或参数向量），[image: img]是[image: img]的先验密度函数，假设由抽样信息算得的后验密度函数与[image: img]有相同的函数形式，则称[image: img]是[image: img]的（自然）共轭先验分布。
 
值得注意的是，共轭先验分布是针对某一分布中的参数而言的，如正态均值、正态方差、泊松均值。脱离指定的参数及其所在的分布来谈论共轭先验分布是没有意义的。
 
例1　正态均值（方差已知）的共轭先验分布是正态分布。
 
设[image: img]是来自正态分布[image: img]的一组样本观察值，其中[image: img]已知。此样本的似然函数为：
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因为我们要验证正态分布是正态均值的共轭先验分布，所以假设正态均值[image: img]符合正态分布。假设这个正态分布为[image: img]，即
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其中[image: img]和[image: img]是已知的，由此再写出样本[image: img]与参数[image: img]的联合密度函数为：
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其中[image: img]。我们记
 

 [image: img]

 
则有
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其中[image: img]。由此计算样本[image: img]的边缘分布为：
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上面两式相除，得到[image: img]的后验分布为：
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可以看出，这正是正态分布[image: img]，其均值[image: img]与方差[image: img]分别为：
 

 [image: img]

 
这说明正态均值（方差已知）的共轭先验分布是正态分布。
 
譬如，设[image: img]，假设从正态总体X中随机抽取5个样本，经计算得到[image: img]，于是我们可根据上述后验分布公式计算得到[image: img]。此时正态均值[image: img]的后验分布为正态分布，且[image: img]。
 
1．后验分布的计算
 
给定样本分布[image: img]和先验分布[image: img]，可用贝叶斯公式计算[image: img]的后验分布：
 

 [image: img]

 
由于[image: img]的计算不依赖于[image: img]，可以看作是一个常数项，在计算后验分布中仅起到正则化因子的作用，因此我们可以把贝叶斯公式改写成如下形式：
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其中，“[image: img]”表示两边仅差一个常数因子——一个不依赖于未知参数[image: img]的常数因子。
 
公式右端虽然不是正常的密度函数，但它是后验分布[image: img]的核。有时要对完整公式进行计算的话，过程稍显烦琐，如果看出后验分布[image: img]的核是某些常见分布的核，不需要计算[image: img]（样本观察值的边缘密度）就可以很快恢复常数因子。这种对后验分布的简化计算在共轭先验分布与非共轭先验分布的场景下都适用。
 
例如，上一节我们在计算正态均值[image: img]的先验分布[image: img]时取另一个正态分布[image: img]。在[image: img]已知的情况下，使用这种等价形式，[image: img]的后验分布可以表示为：
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可以看到，我们既略去了[image: img]，又省去了与[image: img]无关的因子，还不用拆解计算步骤。最后的结果显示，后验分布是正态分布（指数为[image: img]的二次函数）。经过转换可得到，其均值为[image: img]，方差为[image: img]，与前面的结果一致。
 
例2　二项分布中的成功概率[image: img]的共轭先验分布是贝塔分布。
 
设总体[image: img]，其密度函数中与[image: img]有关的部分（核）为[image: img]。又设[image: img]的先验分布为贝塔分布[image: img]，其核为[image: img]，其中[image: img]已知，由于其他非核的项相当于常数因子，因此可以得到[image: img]的后验分布：
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显然，这是贝塔分布[image: img]的核。我们按照贝塔分布的标准形式补充贝塔分布的常数项，故后验密度为：
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因此，我们可以得出结论：若先验分布的核与总体分布的核类似，则此先验分布为共轭先验分布。
 
2．共轭先验分布的优缺点
 
共轭先验分布有如下两个优点：
 
●　计算方便。后面我们会看到在机器学习算法中，由于共轭先验分布便于迭代计算，使得一些困难问题的求解成为可能，因此，我们会主动在实现新的模型后，在策略中将共轭先验分布考虑进去，在算法中体现出其优势。
 
●　后验分布的一些参数的可解释性更强。在做工程时，有时候大家会选择可解释性比较强的方法，不论是在特征、模型还是算法的选择方面。在最严格的欧盟《一般数据保护条例》（General Data Protection Regulation，GDPR）执行以后，对于可解释性的需要也是大家选择此种策略的另一个因素。
 
例3　在例1中，其后验均值和后验方差可改为：
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其中，[image: img]，为方差倒数组成的权值。也就是说：
 
●　后验均值[image: img]是样本均值[image: img]与先验均值[image: img]的加权平均。
 
●　后验方差[image: img]的倒数为两个方差倒数的和。若样本均值[image: img]的方差[image: img]偏小，则其在后验均值中的份额就大；若[image: img]较大，则其在后验均值中的份额较小，也即先验均值在后验均值中的份额变大，这表明后验均值在先验均值与样本均值之间采取了折中。
 
●　对于方差来说，在处理正态分布问题时，倒数发挥了重要作用，称为精度。后验分布的精度是样本均值分布的精度与先验分布的精度之和，增加样本量[image: img]或减少先验分布的方差，都有利于提高后验分布的精度。
 
例4　在前面的例2中，我们也可以改写后验分布[image: img]的均值和方差：
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其中[image: img]是样本均值，[image: img]是先验分布的均值。
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同样，后验分布的均值介于样本均值与先验分布的均值（以下简称为“先验均值”）之间。另外，当[image: img]与[image: img]都较大且[image: img]接近某个常数[image: img]时，有
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我们可以看到，当样本量增大时，后验分布的均值主要由样本均值决定，而且后验方差越来越小。从图2-29所示的后验密度曲线的变化可以看到，随着[image: img]与[image: img]成比例地增加，后验分布越来越向比率[image: img]集中，这时候先验信息对后验分布的影响会越来越小。图2-29展示的是贝塔分布随n和x不同取值时曲线的变化。
 
这也是为什么LDA模型与pLSI模型在数据量增大的情况下效果会越来越接近的原因，我们在后面会对此进行详细的说明。
 

 [image: img]
 图2-29　贝塔分布曲线的变化


 
2.5.2.2　常用的共轭先验分布
 
表2-1列出了一些常用的共轭先验分布。
 

 表2-1　常用的共轭先验分布
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2.5.2.3　超参数的确定
 
先验分布中的未知参数称为超参数，有时也被机器学习工程师简称为超参。比如正态均值的共轭先验分布是正态分布[image: img]，它有两个超参数；二项分布的成功概率的共轭先验分布是贝塔分布[image: img]，它也有两个超参数。
 
一般来说，共轭先验分布通常都含有超参数，而无信息先验分布（如均匀分布[image: img]）一般不含超参数。共轭先验分布是一种有信息的先验分布，所以确定其中所含的超参数时应当充分利用各种先验信息。
 
这里并不打算对如何确定各种分布的超参数做系统的说明，我们以二项分布中成功概率[image: img]的共轭先验分布——贝塔分布[image: img]为例，来说明如何确认[image: img]两个超参数。一般有如下方法：
 
（1）利用先验矩。我们将多个成功概率[image: img]的估计值当作样本，求得先验均值[image: img]和先验方差[image: img]，然后令其分别等于贝塔分布[image: img]的期望与方差。
 
（2）利用先验分位数。假如根据先验信息可以确定贝塔分布的两个分位数，则可用这两个分位数来确定[image: img]，如图2-30所示，根据图列出贝塔分布的上下四分位数，进而可以确定超参数。
 
（3）利用先验均值和p分位数。
 
（4）其他方法。假设只有先验均值已知，那么就需要借助其他信息来确定超参数，比如对于先验均值的可信程度等。
 

 [image: img]
 图2-30　贝塔分布的上下四分位数


 
2.5.2.4　小结
 
在贝叶斯统计中，对先验分布的选择应该秉持以合理性为首要原则，而其计算上的方便性则应该放在第二位。比如，当样本均值与先验均值相差较大时，后验分布应该有两个峰才更合理，若使用共轭先验分布（如在正态均值的场合）迫使后验分布只有一个峰，就会掩盖实际情况，引起误用。因此，我们要先考虑先验分布的合理性，再发挥共轭先验分布那些吸引人的长处。值得注意的是，对于正态分布来说，相同的先验分布类一般来说还是足够大的，因此在很多场合中使用正态分布来概括先验信息是合理的。
 
2.6　策略与算法
 
策略与算法是机器学习的精髓。在建模时，我们要做的是把问题抽象成函数形式，而策略和算法指的是如何用计算机编程或者用数学的方式来求解这个函数。多数情况下，机器学习的模型函数没有解析解，因此我们需要利用一些凸优化的知识来求得最优解。
 
2.6.1　凸优化的基本概念
 
本节介绍机器学习中常用的一些凸优化（convex optimization）算法，其中的定理和定义部分的内容摘自一些教材，请见本章末尾的参考文献[27]～[31]。
 
实际上，从范数开始，我们就已经涉及了凸优化的基本知识。本节不会对凸集、凸函数的一些基本定理、线性规划的原理、最优性条件、对偶理论以及算法收敛性做详细的介绍，这也不是笔者写本书的初衷。笔者会尽量系统地组织内容，结合某些通用或特定的机器学习算法来介绍凸优化的知识。通过凸优化方法，我们来揭开机器学习的神秘面纱。
 
在讲凸优化的知识之前，我们需要先回顾一些基本概念，其中的大部分概念相信你在大学阶段应该已经学过，但是，为了保证内容的完整性，在此还是将它们列出来。
 
2.6.1.1　梯度
 
函数f在[image: img]处的梯度为n维列向量：
 

 [image: img]

 
2.6.1.2　海森（Hesse）矩阵
 
函数 f在[image: img]处的海森矩阵为[image: img]矩阵[image: img]，其第i行第j列的元素为：
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我们用二次函数来举例说明。二次函数可以写成如下形式：
 

 [image: img]

 
其中A为n阶对称矩阵，b是n维列向量，c是常数。函数[image: img]在[image: img]处的梯度为[image: img]，海森矩阵为[image: img]。
 
2.6.1.3　泰勒展开
 
假设S为开集，[image: img]，f为S上的连续实函数，其偏导数存在且一阶连续可微，记为[image: img]。给定点[image: img]，则[image: img]在点[image: img]的一阶泰勒展开式为：
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其中[image: img]为[image: img]时，关于[image: img]的高阶无穷小量。
 
假设开集[image: img]，[image: img]，二阶偏导数[image: img]存在且连续（即f在S上二阶连续可微），记为[image: img]。f在[image: img]点的二阶泰勒展开式为：
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其中，[image: img]为当[image: img]时，关于[image: img]的高阶无穷小量。
 
2.6.1.4　雅可比矩阵
 
我们已经知道如何对自变量为向量的实值函数进行求导，那么如何对函数值为向量的函数求导呢？这就要用到雅可比（Jacobi）矩阵了。
 
假设向量值函数为（区别于前面的实值函数）：
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其中每个分量[image: img]为n元实值函数，假设它对所有i和j存在偏导数[image: img]，则[image: img]在[image: img]处的雅可比矩阵为：
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该矩阵也即向量值函数[image: img]在[image: img]处的导数，记作[image: img]或[image: img]。其中[image: img]，也就是说每个分向量都是[image: img]算子。
 
同样，对复合向量值函数的求导也支持链式法则：
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举个例子，[image: img]，其中
 

 [image: img]

 
则
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2.6.1.5　凸集
 
设[image: img]为[image: img]维欧氏空间[image: img]中的一个集合，倘若[image: img]中任意两点之间的线段仍然属于S，则称S为凸集。用符号表示的话，就是：
 
[image: img]及每个实数[image: img]，有[image: img]，则S称为凸集。
 
如图2-31所示，在二维平面中，左侧为凸集，右侧为非凸集。
 

 [image: img]
 图2-31　凸集与非凸集示例


 
下面对凸集中一些常见的概念、定义及定理进行汇总性说明。
 
1．超平面（hyperplane）　定义集合[image: img]，[image: img]称为[image: img]中的超平面。我们可验证，超平面为凸集。
 
2．半空间（half space）　定义集合[image: img]，[image: img]称为半空间。我们可验证，半空间为凸集。
 
3．凸锥　设有集合[image: img]，若对于[image: img]中的每一点[image: img]，当[image: img]取任何非负数时，都有[image: img]，则称[image: img]为锥（cone）。若[image: img]为凸集，则[image: img]为凸锥。
 
4．多面集（polyhedral）　有限个半空间的交集[image: img]，称为多面集，其中[image: img]为[image: img]矩阵，[image: img]为[image: img]维向量。
 
要深刻理解凸集。半空间、凸锥、多面集都是凸集。其中，多面集是多个半空间的交集，凸锥为一个无界发散的凸集。超平面是对空间的一种非严格的划分方式。
 
5．有界集　指可以被有界区间包含的实数集，也就是被长度有限的区间包含的集合。“有界”和“边界”是不同的概念，后者是指“可看到”的边界，比如孤立的圆是无边界的有界集合，而半平面是无界的，但是有边界。
 
6．闭凸集　闭集是指补集为开集的集合，所以闭凸集就是补集为开集的凸集。
 
7．紧凸集（compact convex set）　紧集指任意拓扑空间中的集合，它们的任何开覆盖都有有限子覆盖。在有限维空间中，一个点集是紧集的充分必要条件是它为有界闭集（无限维空间的有界闭集不一定是紧集）。因此，紧凸集一定属于闭凸集。在有限维空间中，两者相等。
 
举个例子，实直线R中的每个有界闭区间[a, b]都是R的紧凸集，但实直线R不是紧致的。在欧氏空间中，每一个闭球都是紧凸集。
 
8．极点　设S为非空凸集，[image: img]，若[image: img]不能表示成S中两个不同点的严格图组合，也即如果[image: img]（[image: img]），而且[image: img]，必然可推导得[image: img]，则称[image: img]是凸集[image: img]的极点。如图2-32与图2-33所示，你可以根据极点的定义找到几种不同凸集的极点。
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 图2-32　凸集的极点示例


 

 [image: img]
 图2-33　伽马函数中的极点


 
注意，此处的极点与数值分析和复分析中的极点的定义是不同的。
 
1．方向　设[image: img]为[image: img]中的闭凸集，[image: img]为非零向量，如果对[image: img]中的每一个[image: img]，都有射线满足
 

 [image: img]

 
则称[image: img]为[image: img]的方向。
 
2．极方向　设[image: img]是[image: img]的两个方向，若对于任何正数[image: img]，有[image: img]，则称[image: img]和[image: img]是两个不同的方向。若[image: img]的方向[image: img]不能表示成该集合的两个不同方向的线性组合，则称[image: img]为[image: img]的极方向。图2-34所示的为二维平面集合中两个不同的极方向。
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 图2-34　极方向示例


 
显然，有界集不存在方向，因此也不存在极方向。无界集才有方向的概念。
 
3．多面集表示定理　在引入表示定理之前，我们先给出一个有用的性质。设多面集[image: img]≥[image: img]为非空集合（因为S为两个多面集[image: img]和[image: img]的交集），[image: img]是非零向量，则[image: img]为[image: img]的方向的充要条件是[image: img]0且[image: img]。
 
这个性质表明了当线性方程组有非空解时极方向满足的条件，并且极点的个数是有限的（在学习基本可行解的相关知识后读者可自行求解，这里只需要知道结论）。特别的，当[image: img]非奇异（方阵、满秩、可逆）时，[image: img]存在，此时[image: img]。
 
设[image: img]为非空多面集，则有：
 
（1）极点集非空，且存在有限个极点[image: img]。
 
（2）极方向集合为空集的充要条件是S有界。若无界，则存在有限个极方向[image: img]。
 
（3）[image: img]的充要条件是：
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定理的证明请参见文献[32]。
 
2.6.1.6　凸集分离定理
 
凸集的一个重要性质就是分离定理，在机器学习和最优化理论中，有很多重要的模型和结论可以用分离定理来证明。
 
定义　设[image: img]和[image: img]是[image: img]中的两个非空集合，[image: img]为超平面。对[image: img]，且反之亦然，则称超平面[image: img]分离集合[image: img]和[image: img]。
 
一个明显的性质如下，设S为[image: img]中的闭凸集，[image: img]，则存在唯一的点[image: img]，使得：
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也就是说，凸集外的一点到凸集的距离的下确界是存在的。我们不妨把一个闭凸集想象成为一个充满了气体的气球（因为它必须是凸的），那么在气球外的点[image: img]，到气球内的点[image: img]（包括边界和内部）的距离是不一样的，但在气球上肯定有一个点，它到[image: img]的距离是所有距离中最小的，这是凸集特有的性质。
 
由凸集分离定理可以推导出许多有用的定理，在机器学习中最常用的是Farkas定理和Gordan定理，它们在本质上是相似的。
 
Farkas定理　设[image: img]为[image: img]矩阵，[image: img]为[image: img]维向量，则[image: img]有解的充要条件是[image: img]无解。
 
Gordan定理　设[image: img]为[image: img]矩阵，那么，[image: img]有解的充要条件是不存在非零向量[image: img]≥0，使[image: img]。
 
这两个定理比较容易证明，读者可以自己尝试一下。
 
2.6.1.7　凸函数
 
设[image: img]为[image: img]中的非空凸集，[image: img]是定义在[image: img]上的实函数。如果对于[image: img]，[image: img]，都有：
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则称[image: img]为[image: img]上的凸函数。二维平面中的凸函数与凹函数示例如图2-35所示。
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 图2-35　二维平面中的凸函数与凹函数示例


 
在相同的条件下，若
 

 [image: img]

 
则称[image: img]为[image: img]上的严格凸函数。
 
如果[image: img]为[image: img]上的凸函数，则称[image: img]为[image: img]上的凹函数。
 
凸函数有很多很有用的性质，比如下面的这个。
 
定理 　设[image: img]为[image: img]中的非空凸集，[image: img]是定义在[image: img]上的凸函数，则[image: img]在[image: img]上的局部极小点是全局极小点，且极小点的集合为凸集。
 
2.6.1.8　凸规划
 
知道了凸函数的定义，我们下面介绍机器学习中的一个常见问题。许多模型构建出来之后（比如SVM）都会被归结为一个凸规划的问题。
 
凸规划问题　假设[image: img]是凸函数，[image: img]是凹函数，[image: img]是线性函数，则如下的极小化问题：
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可行域为：
 

 [image: img]

 
根据前面的定理，满足[image: img]≥0的点集为凸集，而[image: img]既是凸函数也是凹函数，因此满足[image: img]的点集也是凸集。[image: img]为[image: img]个凸集的交集，因此也是凸集。
 
值得注意的是，如果[image: img]是非线性的凸函数，则不满足凸规划的定义，而且不满足凸规划问题的性质，因为满足[image: img]的点集不是凸集，所以不属于凸规划。
 
2.6.1.9　线性规划
 
线性规划的标准形式为：
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用矩阵表示为：
 

 [image: img]
 （2-4）


 
其中[image: img]是[image: img]矩阵，[image: img]是[image: img]维行向量，[image: img]是[image: img]维列向量。
 
用矩阵形式表示机器学习中常见的数学问题，是我们都应该掌握的一项技能，这种表示方式简单清晰。后面的很多证明和定理都是使用矩阵形式表示的，能够省去很多推导时间。当然，对于简单的定理，我们会拆解开，使用每一项来证明，但是对于许多结论仍然使用矩阵形式来表示，显得更加通用和优雅。
 
我们求解其他线性规划问题时，要先将其转化为标准形式。比如标准形式的变量必须为非负的，如果我们的变量可能为负数，或者有上下界，则可以对变量进行替代和变换。比如，[image: img]，可令[image: img]，则[image: img]≥0。其他的情形这里不再细说。
 
假设问题为
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这时，我们引进松弛变量[image: img]，就可以将其可以转化为如下标准形式：
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1．图解法
 
简单的线性规划问题，比如二维或者三维空间的线性规划问题可以通过图解法来解决。举一个简单的例子来说明。假设有如下问题：
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等值线的法向量[image: img]，它也是目标函数的梯度，指向目标函数增大的方向。因此，沿着负梯度（[image: img]）的方向，目标函数值是减小的。图2-36所示为二维平面中线性规划的图解法示例。
 

 [image: img]
 图2-36　线性规划图解法示例


 
线性规划的可行域是凸集，如果其存在最优解，则最优解一定能够在某个极点上达到。
 
线性规划问题（2-4）的可行域非空，则：
 
（1）线性规划问题（2-4）存在有限最优解的充要条件是所有[image: img]为非负数。其中[image: img]是可行域的极方向。
 
（2）若线性规划问题（2-4）存在有限最优解，则目标函数的最优值可在某个极点上达到。
 
2．基本可行解
 
在线性规划问题（2-4）中，设矩阵[image: img]的秩为m。通过线性变换使得[image: img]的前m列满秩，即前m列线性无关，[image: img]，因此[image: img]可逆。为了不失一般性，记
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其中[image: img]的分量与[image: img]中的列对应，[image: img]的分量与N的列对应。因此，[image: img]可写为：
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经变换得：
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[image: img]的分量就是线性代数中所谓的自由未知量，它们取不同的值，方程组就会得到不同的解。令[image: img]，得到解：
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上式称为方程组[image: img]的一个基本解。[image: img]称为基矩阵，简称为基。[image: img]的各分量称为非基变量。又若[image: img]�0，则称上式为约束条件[image: img]≥0的基本可行解。相应地，称[image: img]为可行基矩阵，[image: img]为一组可行基。若[image: img]，即基变量的取值均为正数，则称基本可行解是非退化的。如果满足[image: img]≥0且[image: img]至少有一个分量是0，则称基本可行解是退化的基本可行解。对这些概念是不是觉得很熟悉？是的，这就是线性代数中求基本可行解的一般思路。
 
我们前面引入了极点和可行解的概念，它们在特定情况下其实是一致的，定理如下：
 
令[image: img], [image: img]≥0}，[image: img]矩阵，A的秩为m，则K的极点集与[image: img], [image: img]≥0的基本可行解集等价。
 
2.6.1.10　单纯形方法
 
前面介绍了线性规划问题和可行解的概念，对这类问题求解，最著名的莫过于单纯形方法。
 
前面已经说明，若线性规划（标准形式）有最优解，则必定存在最优基本可行解。因此，求解线性规划问题可以归纳为寻找最优基本可行解的问题。单纯形方法的基本思想就是从一个基本可行解出发，求一个更优的目标函数值的基本可行解；不断地改进基本可行解，力图使其达到最优基本可行解。
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其中[image: img]矩阵，秩为[image: img]为[image: img]维行向量，[image: img]为[image: img]维列向量，b≥0且为[image: img]维列向量。
 
记[image: img]，将[image: img]分解成[image: img]（[image: img]在分解过程中可能经过行列调换），使其中[image: img]为基矩阵，[image: img]是非基矩阵。设[image: img]为一个基本可行解，则[image: img]处的目标函数值为：
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其中[image: img]是[image: img]中与基变量对应的分量组成的m维行向量。[image: img]是[image: img]中与非基变量对应的分量组成的[image: img]维行向量。
 
那么，如何从这个基本可行解[image: img]出发，求得一个改进的基本可行解呢？设[image: img]是任意的可行解，则由[image: img]得[image: img]，点[image: img]处的目标函数值为：
 

 [image: img]

 
其中，R是非基变量的下标集，[image: img]。因此，选取适当的自由未知量[image: img]就有可能使得[image: img]，得到使目标函数值减小的新的基本可行解。
 
为了达到我们的目的，可以使原来[image: img]个为0的非基变量中的一个增大（假设为[image: img]），即取正值。那么如何选择下标[image: img]呢？根据目标函数，当[image: img]取值不变时，[image: img]（为正数）越大，目标函数的值下降得越多。因此，选择[image: img]，使得：
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这里假设[image: img]，[image: img]由0变成正数后，得到方程组[image: img]的解：
 

 [image: img]

 
下面以极小化问题为例，给出单纯形算法的计算步骤。
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对于极大化问题，可给出完全类似的步骤，只是确定进基变量变为：
 

 [image: img]

 
单纯形是解决线性规划问题的一个简单而有效的方法，后人对它又做了各种改进，比如分解成子规划问题等（这里不再介绍，有兴趣的读者可以在凸优化相关的书籍中找到答案）。
 
2.6.2　对偶原理
 
对偶规划源于对策论中的零和对策，从线性规划问题推广到非线性规划问题。本节讲述的对偶问题，是包括组合优化问题在内的优化理论研究的重要工具。
 
原问题与其对偶问题之间是相辅相成、辩证统一的，它们可以相互转换。之所以使用对偶问题，是因为有些原问题由于其形式不易求解，而利用其对偶问题容易找到原问题的一个下界。一般构造出来的对偶问题，可行域结构更加简单，问题规模更小，更容易求得原问题的最优解。
 
2.6.2.1　对偶问题
 
线性规划的对偶问题一般有三种形式。
 
1．对称形式的对偶
 
原问题：
 

 [image: img]
 （2-5）


 
对偶问题：
 

 [image: img]
 （2-6）


 
其中[image: img]是[image: img]矩阵，[image: img]是m维列向量，[image: img]是n维行向量。[image: img]是由原问题的变量组成的[image: img]维列向量，[image: img]是由对偶问题的变量组成的m维行向量。
 
原问题中约束条件[image: img]的个数，恰好等于对偶变量的个数；原问题中变量的个数，恰好等于对偶问题中约束条件[image: img]的个数。
 
2．非对称形式的对偶
 
原问题：
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的等价问题为（这也是为什么说此种形式是凸多面集的原因）：
 

 [image: img]

 
即：
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按照对称形式对偶问题的定义，该问题的对偶问题为：
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另外[image: img]，显然[image: img]没有非负数的限制，因此得到：
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与对称形式的对偶不同，非对称形式的对偶原问题中有m个等式约束，而且其对偶问题的m个变量无正负数的限制，因此称为非对称对偶。
 
3．一般情形的对偶
 
在实际情况中，很多线性规划问题会包含各种约束条件。
 
原问题：
 

 [image: img]

 
等价问题：
 

 [image: img]

 
[image: img]是由[image: img]个松弛变量组成的[image: img]维列向量，[image: img]是由[image: img]个松弛变量组成的[image: img]维列向量，即：
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按照非对称形式对偶问题的定义，对偶问题为：
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即：
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也就是说，原问题中的约束[image: img]所对应的对偶变量[image: img]有非负数的限制，[image: img]所对应的对偶变量[image: img]无正负数的限制，[image: img]所对应的对偶变量[image: img]有非正数的限制。
 
原问题与对偶问题是相对的，由于原问题的对偶问题也是线性规划问题，因此它们也有对偶问题，而且很容易证明它们的对偶问题就是原问题。通过上述步骤和过程可以看到，三种不同的对偶问题本质相同（我们都转换成了对称对偶的问题），因此可以相互转换。
 
2.6.2.2　对偶定理
 
由于几种对偶形式可相互转换，因此，下面针对对称对偶问题的定理同样适用于其他形式的对偶问题。
 
定理 　设[image: img]和[image: img]分别是（2-5）和（2-6）的可行解，则[image: img]。
 
这个定理比较容易证明，这里不再给出证明的过程。该定理表明，对于对偶问题中的两个问题，每个问题的任意一个可行解的目标函数值都给出了另一个问题的目标函数值的界。其中，极小化问题给出极大化问题的目标函数值的上界；极大化问题给出了极小化问题的目标函数值的下界。
 
下面是一些定理和推论，我们这里以对称对偶问题（2-5）和（2-6）进行说明，它们同样适用于其他形式的对偶问题。
 
推论1　若[image: img]和[image: img]分别是原问题和对偶问题的可行解，且[image: img]，则[image: img]和[image: img]是最优解。
 
推论2　原问题与对偶问题有解的充要条件是它们同时有可行解。
 
推论3　若原问题的目标函数值在可行域上无下界，则对偶问题无可行解；反之，若对偶问题的目标函数值在可行域上无上界，则原问题无可行解。
 
定理　设原问题和对偶问题中有一个存在最优解，则另一个也存在最优解，且两个问题的目标函数的最优值相同。
 
推论　若原问题存在一个对应基[image: img]的最优基本可行解，则单纯形乘子[image: img] 是对偶问题的一个最优解。
 
互补松弛定理　设[image: img]和[image: img]分别是原问题和对偶问题的可行解，那么[image: img]和[image: img]都是最优解的充要条件是，对所有i和j，下列关系成立：
 
（1）若[image: img]，则[image: img]。
 
（2）若[image: img]，则[image: img]。
 
（3）若[image: img]，则[image: img]。
 
（4）若[image: img]，则[image: img]。
 
其中[image: img]是[image: img]的第[image: img]列，[image: img]是[image: img]的第i行。
 
非对称形式的对偶规划问题由于其约束条件为等式，而对偶变量无正负数的限制，因此松弛定理有相应的变化，在此不再赘述。重要的是，松弛互补定理使得在求规划问题时，通过一个问题的最优解来求另一个问题的最优解成为可能。
 
1．对偶单纯形法
 
考虑非对称形式的线性规划问题：
 

 [image: img]
 （2-7）


 
前面求解此问题时需要引入人工变量，而利用对偶性质，我们不引入人工变量也能求解，这个方法就是对偶单纯形法。为解释此种方法，首先介绍对偶可行的基本解。
 
定义　设[image: img]是（2-7）的一个基本解，它对应的矩阵为[image: img]，记作[image: img]，若[image: img]是（2-7）式的对偶问题的可行解，即对任意[image: img]≤0，则称[image: img]为原问题的对偶可行的基本解。
 
显然，对偶可行的基本解不一定是原问题的可行解。当对偶可行的基本解是原问题的可行解时，若判别数均小于或等于零，则其为原问题的最优解。
 
看过基本可行解的定义形式，相信你已经知道为什么要引入此基本解。对偶单纯形法的基本思想是，从原问题的一个对偶可行的基本解出发，求改进的对偶可行的基本解，当得到的对偶可行的基本解是原问题的可行解时，就得到了最优解。
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2．原始-对偶算法
 
原始-对偶算法不同于原始的单纯形法，也不同于对偶算法，它是从对偶问题的一个可行解开始，同时计算原问题和对偶问题，试图求出原问题的满足互不松弛条件的可行解，也就是最优解。
 
仍旧以非对称条件下的线性规划问题为例，原问题为：
 

 [image: img]
 （2-8）


 
对偶问题：
 

 [image: img]
 （2-9）


 
[image: img]是[image: img]的矩阵。
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2.6.2.3　非线性规划中的对偶理论
 
对于约束非线性规划问题，我们也可以将原问题转换成对偶问题，即拉格朗日（Lagrange）对偶。
 
原问题（非线性规划问题）：
 

 [image: img]

 
这里的约束条件分两种，一种是等式和不等式约束，另一种是集合约束的形式（例如[image: img]）。如果只有前一种约束，则认为[image: img]。
 
对偶问题：
 

 [image: img]

 
其中目标函数的定义如下：
 

 [image: img]

 
当上式不存在有限下界时，假设[image: img]，则[image: img]称为拉格朗日对偶函数。建立对偶问题时，要注意集合[image: img]的选择，它将影响计算和修正对偶函数[image: img]时的工作量。
 
2.6.2.4　一般线性规划问题的算法
 
为了更好地利用计算机的性能，数学家们提出了很多关于线性规划问题的算法。最早是1979年数学家Π.Γ.Xациян提出的椭球算法，这是一个多项式时间的解法，时间复杂度为[image: img]，n为输入的维数，L是输入的长度。后来出现了更有效的多项式时间的解法，比如Karmarkar算法，时间复杂度为[image: img]，还有一些其他的算法，比如内点法、路径跟踪法等。这里主要介绍路径跟踪法。
 
1．KKT（Karush-Kuhn-Tucker）条件
 
考虑线性规划问题：
 

 [image: img]

 
对偶问题：
 

 [image: img]

 
其中[image: img]和[image: img]是[image: img]维列向量，[image: img]和[image: img]是[image: img]维列向量，[image: img]是[image: img]矩阵，秩为[image: img]。可行域分别记作：
 

 [image: img]

 
可行域内部分别记作：
 

 [image: img]

 
根据线性规划互补松弛的性质，[image: img]为最优解的充要条件是：
 

 [image: img]

 
其中[image: img]，[image: img]是[image: img]的第[image: img]个分量，[image: img]，[image: img]是[image: img]的第[image: img]个分量。这组条件称为Karush-Kuhn-Tucker条件。现将条件[image: img]换作[image: img]，[image: img]是分量全为1的[image: img]维列向量，实参数[image: img]，得到松弛KKT条件：
 

 [image: img]

 
定理　假设原问题的可行域有界且内部[image: img]非空，则对于每个正数[image: img]，松弛KKT条件存在唯一解。（这里不进行证明。）
 
2．原始-对偶中心路径
 
定义原始-对偶可行集：
 

 [image: img]

 
可行集内部：
 

 [image: img]

 
由上述定理知，若[image: img]非空，则对于每个[image: img]，KKT条件存在唯一解([image: img])。一般把点集[image: img]称为原始-对偶中心路径。
 
定理　在中心路径上，当[image: img]减小时，原问题的目标值单调减小且趋于最优值，对偶问题的目标值单调增加且趋于最优值，对于每个中心路径参数[image: img]，对偶间隙为[image: img]。
 
这个定理说明在中心路径上，当[image: img]趋于0时，对偶间隙趋于0。
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2.6.3　非线性规划问题的解决方法
 
从这一节开始，我们介绍非线性规划问题的解决方法。我们并不会列出非线性规划问题所包含的性质以及证明过程，而是列出一些常用的非线性规划问题的解决方法。对于非线性规划问题中无约束极值问题的最优性条件的一些性质、算法的映射和收敛定理，限于篇幅和本书的目的，这里不做详细的解释，有兴趣的读者可以自行学习。
 
2.6.3.1　算法收敛性
 
评价算法优劣的标准之一，就是收敛速率。当然，收敛程度也是机器学习重要的评价指标。
 
设序列[image: img]收敛于[image: img]，定义满足
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的非负数[image: img]的上确界为序列[image: img]的收敛级。
 
若序列的收敛级为[image: img]，就称序列是p级数收敛。
 
若在定义式中，[image: img]，则称序列是以收敛比[image: img]线性收敛的。
 
若在定义式中，[image: img]，或[image: img]，则称序列是超线性收敛的。
 
2.6.3.2　一维搜索
 
许多迭代下降算法有一个共同点，就是得到[image: img]后，按照某种规则确定一个方向[image: img]，在此方向所在的直线或射线上寻求目标函数的极小点，而得到后继点[image: img]，重复以上步骤，直到求得问题的最优解。这里所谓的求目标函数在直线上的极小点的过程，就称为一维搜索，或线搜索。
 
一维搜索可归结为单变量函数的极小化问题。设目标函数为[image: img]，经过点[image: img]沿方向[image: img]的直线可用点集来表示，记作：
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求[image: img]在直线L上的极小点就转化为求一元函数[image: img] 的极小点。
 
如果[image: img]的极小点为[image: img]，通常称[image: img]为沿方向[image: img]的步长因子，简称步长，那么函数[image: img]在直线L上的极小点就是[image: img]。
 
一维搜索大体上有两类方法：
 
（1）试探法。通过某种方式找到试探点，然后用一系列试探点来确定极小点。
 
（2）函数逼近法（插值法）。通过某种简单的函数曲线逼近原函数曲线，求逼近函数的极小点，以此估计目标函数的极小点。
 
这两类方法一般只能求得极小点的近似值。在一维搜索中，直线L上可能会存在多个极小点，此时可以采用不同的策略选择一个极小点或一个最小点，只要该点的函数值不超过点[image: img]的目标函数值即可。
 
黄金分割法（0.618法）和Fabonacci法比较适合解决单峰问题。
 
单峰问题　设[image: img]是定义在闭区间[a, b]上的一元实函数，[image: img]是[image: img]在[a, b]上的极小点，并且
 
（1）对任意的[image: img]
 
（2）当[image: img]时，[image: img]；当[image: img]时，[image: img]
 
则称[image: img]是在闭区间[a, b]上的单峰函数。
 
由于在现实中单峰问题比较少，我们就不做过多的介绍。这里重点介绍大家在大学阶段都学过的函数逼近法。
 
2.6.3.3　函数逼近法
 
顾名思义，“函数逼近”就是使用一个近似函数来逼近原函数，近似函数有上下确界或极限等良好的性质，容易计算原函数极点的估计值。在大学本科阶段，我们学过的方法有：使用泰勒展开的牛顿法，利用切、割线原理的割线法，以及插值法（比如二次插值的抛物线法、三次差值法和有理数插值法）。这些方法其实可以随意使用，一般认为两点的三次插值会比二次插值的收敛级更大，收敛速度更快，但是用编程实现有理数稍显复杂。当然，还有许多其他形式的插值法，比如三次样条插值、球面插值、分段线性插值等，这里不做介绍。我们掌握其中的原理以后，也能构造自己的插值方法。
 
1．牛顿法
 
基本思想 　在极小点附近用二阶泰勒多项式近似目标函数[image: img]，进而求出极小点的估计值。
 
问题：[image: img]
 
令[image: img]，又令[image: img]，得到[image: img]的驻点，记作[image: img]，则
 

 [image: img]

 
解释　在点[image: img]附近，[image: img]，因此可用函数[image: img]的极小点作为目标函数[image: img]的极小点的估计。如果[image: img]是[image: img]的极小点的一个估计，那么利用驻点公式可以得到极小点的进一步估计。这样，利用迭代公式就可以得到一个序列[image: img]。
 
可以证明，在一定条件下（比如，原函数连续三阶可导，且极点处的一阶导数为0，二阶导数不为0，初始点接近极点。还有其他各种条件和情况，请参考相关教材），这个序列收敛于问题的最优解，并且是二级收敛。
 
2．割线法
 
基本思想　用割线逼近目标函数的导函数的曲线。图2-37所示为在二维平面中使用割线法逼近目标函数的导数。
 

 [image: img]
 图2-37　二维平面的割线法示例


 
[image: img]把割线的零点作为目标函数的驻点的估计。
 
设在点[image: img]和[image: img]处的导数分别为[image: img]和[image: img]。令
 

 [image: img]

 
解得
 

 [image: img]

 
用此式进行迭代，得到序列[image: img]。可以证明，在一定条件下，这个序列收敛于真实解。
 
3．抛物线法
 
基本思想　在极小点附近，用二次三项式[image: img]逼近目标函数[image: img]，令[image: img]与[image: img]在三点[image: img]处有相同的函数值，并假设[image: img]。
 
令[image: img]，又令
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解方程组，求二次逼近函数[image: img]的系数[image: img]和[image: img]。为了方便求解，记
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得到：
 

 [image: img]

 

 [image: img]

 
为了求[image: img]的极小点，令[image: img]，解得[image: img]。把[image: img]的驻点[image: img]记作[image: img]，则
 

 [image: img]

 
上面的式子就是迭代式，[image: img]作为[image: img]的一个极小点估计，再从[image: img]中选择目标函数的最小点及其左右两点，给予相应的上标，带入上式，求出极小点的新的估计值[image: img]，最终得到点列{[image: img]}。在一定条件下，这个点列收敛于问题的解。在实际使用中，可以为目标函数的下降量或点的位移量设置阈值，来控制迭代次数。
 
2.6.4　无约束问题的最优化方法
 
无约束问题的求解算法一般分为两类，一种是使用导数的最优化方法，另一种不必计算导数，称为直接方法。这里我们主要介绍使用导数的最优化方法。
 
一般来讲，无约束问题的求解是通过一系列一维搜索来完成的，因此，如何选择搜索方向是求解无约束问题的核心，不同的搜索方向就形成了不同的最优化方法。
 
2.6.4.1　最快速下降法
 
最快速下降法（Steepest Descent）在机器学习中又称梯度法，是一个求解无约束问题函数最小化的一阶迭代优化算法。为了使用梯度下降找到函数的局部最小值，需要不断地计算函数在当前点的负梯度值。相反，如果要计算局部最大值，就不断地使参数成比例累加当前点的正梯度值，这也就是梯度上升（gradient ascent）。
 
考虑原始无约束问题：
 

 [image: img]

 
其中，函数[image: img]具有一阶连续偏导数。最快速下降法的核心为选择最快速的下降方向。
 
如果使用欧氏向量度量，最快速的下降方向为负梯度的方向，即：
 

 [image: img]

 
如果使用其他度量方式，比如，[image: img]为正定矩阵，在向量[image: img]的[image: img]范数[image: img]的限制下，极小化[image: img]，最终得到最快速的下降方向为：
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由于在[image: img]度量下的最快速下降方向没有多少实际的应用，因此如无特别说明，本书后文所谓的最快速下降法均指在欧氏度量意义下的最快速下降法。
 
最快速下降法的迭代公式如下：
 

 [image: img]

 
其中，[image: img]是从[image: img]出发沿方向[image: img]进行一维搜索的步长，即满足：
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最快速下降法在一定条件下是收敛的。比如[image: img]为连续可微的实函数，解集合[image: img]，序列[image: img]包含于某个紧集，则序列{[image: img]}的每个聚点[image: img]。
 
最快速下降法存在锯齿现象，尤其当海森矩阵[image: img]的条件数较大时，锯齿现象尤为严重，在此不多做解释。图2-38所示为在最快速下降过程中遇到的锯齿现象。
 

 [image: img]
 图2-38　最快速下降法中的锯齿现象


 
2.6.4.2　牛顿法
 
前面我们介绍了牛顿法，这里将它推广开，给出求解一般无约束问题的牛顿法。
 
设[image: img]是二次可微实函数，[image: img]。又设[image: img]是[image: img]的极小点的一个估计值，将[image: img]在[image: img]处进行泰勒级数展开，取二阶近似，得
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其中[image: img]是[image: img]在[image: img]处的海森矩阵。为了求[image: img]的平稳点，令[image: img]，即：
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设[image: img]可逆，由上式可得牛顿法的迭代公式为：
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其中[image: img]是海森矩阵[image: img]的逆矩阵。同样，在适当的条件下，产生的序列{[image: img]}收敛。
 
例　设[image: img]二阶连续可微，[image: img]满足[image: img]，且[image: img]存在。又设初始点[image: img]充分接近[image: img]，使得存在[image: img]，满足[image: img]且对每一个[image: img]有
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则牛顿法产生的序列收敛于[image: img]。
 
2.6.4.3　阻尼牛顿法
 
阻尼牛顿法与原始牛顿法的区别在于增加了沿牛顿方向的一维搜索，迭代公式为：
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其中，[image: img]为牛顿方向，[image: img]是由一维搜索得到的步长，即满足
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由于阻尼牛顿法含有一维搜索，因此每次迭代时目标函数的值一定不会增加。可以证明，阻尼牛顿法在适当条件下具有全局收敛性，且为二级收敛。
 
2.6.4.4　共轭梯度法
 
共轭梯度法（conjugate gradient method）是求解系数矩阵为对称正定矩阵的线性方程组数值解的方法，下面对它做简单的介绍。
 
1．共轭方向
 
设[image: img]是[image: img]对称正定矩阵，若[image: img]中的两个方向[image: img]和[image: img]满足[image: img]，则称这两个方向关于[image: img]共轭，或称它们关于[image: img]正交。
 
同样，若[image: img]是[image: img]中的k个方向，它们两两关于[image: img]共轭，即满足[image: img])，则称这组方向是[image: img]共轭的，或称它们为[image: img]个共轭方向。
 
根据上述定义可以发现，假设[image: img]为单位矩阵，则两个方向关于[image: img]共轭等价于两个方向正交。因此，共轭是正交概念的推广。实际上，如果[image: img]是一般的对称正定矩阵，[image: img]和[image: img]关于[image: img]共轭，也就是方向[image: img]与方向[image: img]正交。
 
2．共轭梯度法
 
Fletcher-Reeves共轭梯度法，简称FR共轭梯度法或FR法，其基本思想是把共轭性与最快速下降法结合，利用已知点的梯度构造一组共轭方向，并沿这组方向进行搜索，求目标函数的极小点。根据共轭方向的基本性质，这种方法具有二次终止性（对于二次凸函数，若沿一组非零共轭方向搜索，经过有限步迭代必达极小点）。
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3．一般函数的FR共轭梯度法
 
对于任意函数[image: img]的极小化问题，这种共轭梯度法与用于二次凸函数的共轭梯度法的不同之处主要在于，使用一维搜索的方式选择步长和用海森矩阵替代[image: img]。不过显然，用这种方法求任意函数的极小点，一般在有限步中无法完成。一种方案是直接延续，即使用前面极小化二次凸函数搜索方向的迭代式；另一种是把n步作为一轮，每搜索一轮之后再取一次最快速的下降方向，开始下一轮。后一种策略称为“重新开始”或“重置”。每n次作为一轮后重新开始一轮最快速下降的共轭梯度法也被叫作传统共轭梯度法。
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对于因子[image: img]的计算公式，除了步骤（4）的方法（与二次凸函数FR共轭梯度法中的步骤（3）相同），还有如下几种常见形式，由上向下分别是PRP（Polak、Ribiere和Polyak）共轭梯度法、由Sorenson和Wolfe提出的共轭梯度法，以及Daniel提出的共轭梯度法：
 

 [image: img]

 
如果极小化正定二次函数，当初始搜索方向取负梯度时，上述的4个（包括FR共轭梯度法的[image: img]计算公式）计算[image: img]的公式等价。对于一般函数，有人认为PRP共轭梯度法优于FR共轭梯度法，也有人认为差别不大。至于具体选用哪一种方法，大家可以自行决定。
 
2.6.4.5　拟牛顿法
 
前面我们介绍了一般无约束问题的牛顿法和带一维搜索的阻尼牛顿法。牛顿法的优点是收敛快，但是它需要计算二阶偏导数，而且要求目标函数的海森矩阵正定。拟牛顿法（Quasi-Newton）克服了上述缺点，它的基本思想是使用不包含二阶导数的矩阵来近似海森矩阵的逆矩阵。由于构造近似矩阵的方法不同，因此拟牛顿法也有不同方法。
 
1．拟牛顿条件
 
首先，在牛顿法中，记
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根据函数在点[image: img]的泰勒级数二阶展开式，带入[image: img]点，可求得：
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又假设海森矩阵[image: img]可逆，则[image: img]。
 
因此，我们用下式来估算海森矩阵的逆：
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上述条件称为拟牛顿条件，因此我们的目标就是找到使用不包含二阶导数的矩阵[image: img]来替代海森矩阵的逆。
 
2．校正矩阵
 
当[image: img]是n阶对称正定矩阵时，满足拟牛顿条件的矩阵[image: img]也应是n阶正定矩阵。构造这样的近似矩阵的一般策略是，[image: img]取任意的n阶对称正定矩阵，通常选n阶单位阵[image: img]，然后通过修正[image: img]给出[image: img]。
 
令[image: img]=[image: img]+[image: img]，其中[image: img]称为校正矩阵。
 
2.6.4.6　DFP算法
 
大名鼎鼎的DFP方法最早由Davidon最早提出，后经过Fletcher和Powell改进，又被称作变尺度法。在这种方法中，定义校正矩阵为：
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这样得到的迭代矩阵：
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满足拟牛顿条件，此公式称为DFP公式。
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2.6.4.7　BFGS
 
通过拟牛顿条件，我们得到DFP公式；同样，我们还可以用另一种不含二阶导数的矩阵[image: img]来近似海森矩阵[image: img]，从而得到另一种形式的拟牛顿条件[image: img]。
 
参考前面的拟牛顿公式，我们只是在推导拟牛顿公式的上一步用[image: img]代替了[image: img]，所以通过[image: img]和[image: img]的替代关系，很容易带入[image: img]的迭代公式（注意，[image: img]和[image: img]进行了互换），从而得到[image: img]的递推公式：
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这个公式称为关于矩阵[image: img]的BFGS修正公式，或DFP公式的对偶形式。
 
显然，如果[image: img]可逆，那么[image: img]，这样我们就可以从[image: img]的BFGS修正公式出发，利用Sherman-Morrison公式求得关于[image: img]的BFGS公式：
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此公式由Broyden、Fletcher、Goldfard和Shanno于1970年提出，经验表明它比DFP公式的效果还要好，因此得到广泛应用。对于使用MATLAB的读者，不妨自行编程实现该方法，以便获得更深刻的理解。
 
实际上，DFP和BFGS都满足秩2校正，因此它们的线性组合仍然可以作为新的迭代方程。具有如下形式的修正公式的方法被称作Broyden族：
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可知，DFP和BFGS都属于Broyden族。实际上还有一个包含3个参数的族，Huang族，Broyden族也为Huang族的子族，在此不多介绍。
 
2.6.4.8　局部最优
 
我们先简单回顾一下与局部最优相关的几个概念。
 
1．极值点是指局部最大值或最小值，也就是一阶导数为零的点，即[image: img]。
 
2．驻点一阶导数存在且二阶导数为零的点，即[image: img]。
 
3．拐点是指凹凸变化的点。
 
4．鞍点（saddle point）
 
（1）鞍点和局部极小值相同的是，在该点处的梯度等于零；不同的地方在于，在鞍点附近海森矩阵有正的和负的特征值，是不定的，而在局部极小值附近的海森矩阵是正定的。
 
（2）给定一个驻点，判断其是否为鞍点的一个简单的准则是，对于一个二元实值函数F(x, y)，计算在该点的海森矩阵，如果其是不定的，则该驻点为鞍点。图2-39所示的点为函数[image: img]的鞍点（图中的黑实心点）。
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 图2-39　函数[image: img]的鞍点


 
很多基于梯度的算法的相关研究都会提到一个问题，即陷入局部最优，比较著名的是Ackley函数[33]，如图2-40所示。局部最优问题指的是基于梯度的算法一旦陷入某个局部极值，就很难跳出来。假设在高维条件下可以将优化目标函数的图像表示出来，我们需要求解的是一个全局的极值，但是如果限定一些区间，函数本身可能有多个局部的山谷或者山峰。由于优化函数的超参下降的幅度只与梯度的方向和步长有关，所以很容易陷入局部的极小值（local minima），最后得到的是局部最优解而不是全局最优解。这种假设虽然直观且以问题在三维空间中能够表示为前提，但是在处理高维空间问题时却没有太多相关依据。
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 图2-40　Ackley函数图[34]


 
不过，有学者对于局部最优解持不同的看法，笔者也在很大程度上赞同这种说法。蒙特利尔大学和MIT的相关研究者们对此进行了研究[35]。图2-41所示为在不同类型鞍点处不同的优化方法。（a）图为经典的鞍面结构[image: img]，（b）图为猴鞍面结构[image: img]。图中灰色圆点表示起始点，SFN表示作者提供的是Saddle Free Newton方法（大体思想是对误差函数进行一阶近似，然后用一阶和二阶泰勒展开的误差来约束住信赖域的边界）。
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 图2-41　鞍点附近的优化问题[36]


 
他们把对两种鞍面优化方法的研究进行扩展，通过在统计物理、随机矩阵论以及神经网络方面的研究与分析，认为在高维空间的非凸优化会存在鞍点扩散问题，并且与低维空间的直观印象不同，高维空间优化问题中没有这么多的局部极值。并且他们认为高维非凸优化问题之所以难求解，是因为存在大量的鞍点（梯度为0并且海森矩阵的特征值有正有负）而不是因为存在局部极值。
 
本节是全书的理论基础，介绍了从事机器学习工作必知的一些图论、概率论、优化论等知识，让大家对于机器学习涉及的知识背景有大概的了解。当然，如果希望自己能够更好地改良模型，使之适用于所遇到的问题，仅仅了解这些知识是不够的，还应该更深入地了解理论的背景，补充相关的数学知识。只有具备扎实的理论功底，才能在机器学习应用行业中游刃有余。
 
2.7　机器学习算法应用的经验
 
本节将汇总笔者和其他机器学习工程师的经验，意在抛砖引玉，提出一些问题的解决思路，同时为解决常见且棘手的工程性难题提供一些参考。
 
2.7.1　如何定义机器学习目标
 
面对任何机器学习目标（target），作为一名机器学习工程师，我们都应当思考以下三个问题。
 
●　要解决的问题是什么？
 
●　为什么要解决这个问题？
 
●　怎样解决这个问题？
 
熟练的机器学习工程师一般会习惯性地思考这三个问题，将它们列出来并明确地回答，这对于梳理思路和个人成长都有很大的帮助。
 
2.7.1.1　要解决的问题是什么
 
接到一个新问题，首先我们需要定义它。这里总结了几个定义问题的策略。
 
1．非正式的语言描述
 
向朋友或者同事描述这个问题，语言尽量简洁，并且详尽描述（这两点并不冲突）。我们可以从他人那里得到不同的视角和建议，并且这些信息可能填补了我们某一块领域知识的空白。
 
举个例子，我们可以这样描述一个问题：
 
我需要建立一个模型来识别哪些URL可能包含Web攻击，我暂时只能获取URL、IP地址和设备信息。
 
2．公式化的描述
 
举个例子，假设我们要描述一个典型的算法问题——字符串编辑问题。问题的具体描述为：找出字符串间的编辑距离，即一个字符串s1最少经过多少步操作变成字符串s2。可用的操作有三种：添加一个字符、删除一个字符、修改一个字符。
 
下面我们使用公式和符号来重新描述该问题，因为算法有特定的评价准则，也有五个主要的特征（有穷性、确切性、输入、输出、可行性），而这里我们讲的是通用的解决问题的思路，所以这个问题的公式化描述如下：
 
●　任务（T）：把一个字符串s1经过最少的操作变成字符串s2。
 
●　操作（O）：添加一个字符、删除一个字符、修改一个字符。
 
●　评估（P）：空间复杂度O(T)、时间复杂度[image: img]。
 
再举一个例子，我们要解决的问题为：针对电商平台上的交易，如何判定购物的用户是否为刷单用户？
 
问题本身的语言描述很简单，所以需要有更详细的公式化描述。
 
●　任务（T）：对购物用户分类，判断其是否为刷单用户。
 
●　经验（E）：需要获取用户是否为刷单用户的标注结果，例如哪些是刷单工作室的用户。
 
●　评估（P）：评估对购物用户分类的准确率、召回率，以及如何进一步提升模型的效果。
 
3．运用假设
 
创造一系列针对问题的假设，这样做有益于扩展解决问题的思路，我们也会因此受到启发进而想到更多对于解决问题有益的信息。特别是，如果假设的角度比较新颖，会带来更多解决问题的新思路。
 
对于上面的电商平台识别刷单用户的问题，我们做如下假设：
 
●　用户购买的特定商品可能与刷单有关。
 
●　特定行为模式的用户可能与刷单有关。
 
●　用户购买的商品数量可能与刷单有关。
 
●　行为较少的用户可能比行为多的用户更难以分类。
 
4．相似问题
 
如果有其他问题，特别是一些经典的问题，与我们现在需要解决的问题相似或者相关，也可以把它们列出来，因为这些问题都有一些特定的解决方案或者经验性解决方法，我们可以从中获得灵感和思路，并找出针对自己的问题的解决方案。例如，电商中经典的推荐系统、点击率预估、广告收入等问题，都或许与刷单问题存在某些关联。
 
2.7.1.2　为什么要解决这个问题
 
定义问题以后，我们就需要从以下几个角度（但不局限于它们）深入思考问题的价值。
 
1．动机
 
首先需要思考解决这个问题的动机，即为什么要解决该问题以及解决该问题能带来什么价值。
 
例如，你或许想通过解决这个问题而积累更多机器学习方面的经验。如果这是你的目标，你就并不一定要选择最熟悉和方便的解决方法，而是可以试着选择那些自己不熟悉却又感兴趣的新方法来解决该问题，以此锻炼自己的技能。没有哪个企业不喜欢员工一直保持对新技术的追求与敏感性。但是你需做好详细的工作列表，在解决业务问题的同时兼顾自身技能的成长，你需要平衡两者的需求，持续在工作中找到乐趣。
 
2．收益
 
考虑解决业务问题后你能获得哪些收益。收益可以分为两种，一是解决业务问题本身所带来的价值，二是对于自身技能成长的帮助。首先，我们需要明确解决该问题能带来哪些业务上的价值。这些价值可以是为公司创造收益，节省开支，或者对于其他部门、其他人群甚至对社会产生价值。其次，考虑一下如果对自身成长有益，那么你从解决问题的过程中能学到什么，能提升哪些方面的技能。
 
3．应用
 
在解决问题之后，需要考虑如何最大化产生的收益。
 
你要知道如何应用该解决方案，以及如何管理解决方案的生命周期。例如项目的目标是开发一个管理工具，那么工具开发完成后，其推广、维护和优化工作都需要持续地跟进。如果是一个业务项目的解决方案，那么该解决方案上线后，如何使用，如何迭代与优化，如何推广到更多应用场景，如何产出更多的应用价值，都需要进行周全的思考。
 
如果解决该问题有利于我们在企业中的持续成长，还可以考虑制作一份报告及说明文档（比如，发布到企业的Wiki站点）详细说明该项目的解决方案，让更多的同事了解它。
 
2.7.1.3　如何解决这个问题
 
完成前两步的评估之后，就需要着手制定问题的解决方案。
 
解决问题时需要以实际数据作为支撑，因此要尽可能全面地列出相关数据。然后，基于一些算法原型和数据实验，列出现有的解决方案。对于一个新项目，在这个过程中可以最大程度地利用跨领域知识，并且你可以专注于解决项目本身的需求，以此最大程度地规避项目风险，确定最可行的解决方案。最后，收集并解决所有的细节问题，以便对最初的问题定义持续迭代，使之更加明晰，项目的可控性也就更强，直至得到问题的解决方案。
 
综上所述，要得到一个业务问题的解决方案，要经过以下步骤。
 
●　定义目标问题。从非正式的语言描述到公式化地定义问题，列出所有假设条件和相似问题。
 
●　列出解决问题的动机、收益以及应用场景。
 
●　深入理解问题，进行周全的思考，制定解决方案。
 
2.7.2　如何从数据中获取最有价值的信息
 
面对海量数据，如何从其中获取最有价值的信息呢？本节介绍如何通过明确问题、获取数据、研究数据、缩减样本、特征选择和特征工程等几个步骤，从数据中获取最有价值的信息。
 
2.7.2.1　明确问题
 
要明确问题的定义，可从以下几个方面出发：
 
●　问题的输入是什么？
 
●　问题的输出是什么？
 
●　问题的类型是什么？它是分类问题、聚类问题还是回归问题？
 
●　是否可以用更多或者更少的数据作为模型的输入？
 
●　是否可以通过预测其他目标来代替当前预测目标？
 
●　这个问题是否可以转化为其他类型的问题，比如回归、分类、序列预测等？
 
如果能从更多维度进行发散性思考，我们就能更深刻地理解该问题。在这个阶段，我们需要充分挖掘之前的项目经验、相关论文和该领域内问题的经典解决方案。
 
2.7.2.2　获取数据
 
针对一个具体的问题，相关数据越多越好，因为实际情况中极有可能会出现数据量不足，或者不容易提取到有效数据等问题（后面会讲解如何采样）。可以按照如下几个维度分割数据集：训练数据、预测数据、调优数据和验证数据。如果是一个新项目，一开始不清楚什么样的数据有用，就尽量详尽地把所有数据列出来。
 
2.7.2.3　研究数据
 
通过对数据的统计、分析以及可视化，从更多的角度来研究数据，包括但不限于查看和分析原始数据、查看和分析统计数据，以及通过数据可视化更深入地分析数据。一般来说，这个过程也叫作数据分析（Data Analysis，DA）。
 
依据笔者的经验，在数据分析上多投入精力，对于算法的选型以及对于问题本身的理解都有很大的帮助。
 
比如，对于一些分类问题，虽然现在有大数据算法，但我们使用传统的统计学知识，对于变量相关性进行分析，对于p值检验进行分析等，都有助于我们理解问题和抽取特征。
 
特别地，我们可以使用一些可视化工具（如Tableau等）将分析结果展示给专业人士，请他们做进一步的分析和指导，领域专家的建议能为我们的建模过程提供很大的帮助。
 
2.7.2.4　缩减样本
 
前面提到对于分析问题而言，相关数据越多越好。但是，对于解决问题来说，如果能够用更少、更优质的数据使相关模型达到相同的效果，对于问题的理解和模型的训练及迭代和优化都有益。具体做法包括：设计实验来验证模型随数据规模的变化，使用统计方法分析模型对数据规模的敏感程度。
 
当然，有些模型可以视情形而定。比如，对于多数非线性模型，特别是很多深度模型，显然是数据分布越完整，预测的准确率会越高。虽然机器学习的本质是学习数据的分布以及按照训练数据的分布假设来预测未知数据，但是缩减样本对于缩减数据规模、提高特征的有效性和模型效果的进一步提升，都有较大的帮助。
 
2.7.2.5　特征选择
 
刚开始接触问题时，你可能无法判定绝大多数的特征对于你的模型是否有较好的影响，那么可以通过预估、从其他专家的经验甚至可以从特征选择工具中找到依据。
 
前面说到可以使用传统统计方法来分析一些简单模型，比如线性模型中的变量相关性问题。对于多数机器学习模型而言，模型的解释能力毕竟有限，有些模型会自动对变量间的相关性进行学习，比如树模型与图模型，所以所有的分析方法都是猜测法。真正要达到更好的效果，就必须不断地尝试性地增加或缩减特征，转化提取特征的方式。
 
对于特征选择而言，也有一些经验性方法。比如，分析一个问题中哪些特征可能会有用。首先，对于模型要有深刻的理解，尤其是对特征信息在模型结构中的传播以及扩散方式了然于胸；其次，将原始问题抽象成模型所需要的形式；最后，对于一个适合用某特定模型解决的问题，我们还需要对问题所属领域的背景知识有深刻的理解。
 
比如，笔者所在的技术团队内有人希望对用户购买商品后是否会退货进行预测。这个项目本身确实很少有电商平台做，而且项目所解决的也非商品推荐这样的经典问题。我们可以进行如下分析：排除那些刷单的用户，考察用户是否会退货，实际上也就是考查该商品是否达到了用户的心理预期。再看推荐系统，其本质是商品是否符合用户的购买欲望的问题。它们之间是否有关联？
 
如果找到了这一层关系，就可以从CTR预估或者排序算法这些经典问题中复用一些有用的特征，进而使用这些特征来解决问题。再仔细分析，二者之间其实是有一定关联的，用户的购买行为分为三个阶段：购前、购中、购后。排序主要用于购前行为的分析；推荐和CTR预估则要分析购中用户行为，同时也会结合考虑其购前行为；而退货或退款，就要对用户的购后行为进行分析。用户想购物（有类目或者不限于类目）的需求是购前就存在的，用户对具体商品下单的行为是在购中发生的，用户是否会退货，在其购后行为中会有体现。因此，用户在购后阶段对于商品的心理预期，其实与其购前的预期、购中的冲动消费及CTR的效果都有关系。很多的特征都可以复用，而且对于购后的问题，我们甚至可以将购前、购中、购后的特征进行对比处理。
 
我们继续对购后的数据进行分析：用户是否想购买此类型商品，商品的质量、款式、尺寸是否达到用户预期，用户是想直接购买还是想货比三家，用户是冲动消费还是有计划的消费等，用户这些与商品相关联的行为，可以用于预测其对买到的商品是否满意、满意的程度、退货概率、是否会嫌退货麻烦，等等。所以，抽取特征时也应该选择这种有代表性的特征。
 
比如，我们对比商品的价格与用户购买的商品的平均价格。这个特征为什么有效呢？因为除非商品达到其预期，用户才会购买远超过或远低于其平均消费金额的商品。特别是直播场景下，你会发现之前平均消费金额很低的用户，愿意花更高的价格来购买直播商品，这一定程度上是因为用户对商品有了立体的了解之后认为其超过自己的心理预期。用户的购买频率、退货频率，是否通过直播渠道购买商品，是否是刷单用户等，都从侧面说明用户是否为冲动消费型。而将用户的行为与商品关联，可以说明此次消费是有计划的还是冲动消费。
 
通过上面的例子，我们可以粗略了解如何基于对业务的理解进行特征选择。
 
2.7.2.6　特征工程
 
数据的准备，也就是数据预处理，是特征工程的基础。常见的数据预处理方式有：数据归一化、数据标准化、缺失值处理，还有一些让特征稳定的方法，比如分桶序列化。数据预处理主要是挖掘一些单特征的不同视角，以便更好地探索未知结构和对算法学习有用的信息。
 
构建一套高效的特征工程对于算法工程师来说也是很有必要的。它可以有效解决两类问题：一是新人不用想破脑袋挖掘一些有效的已知特征；二是多数时候特征的融合与转换是一件费时费力的事情。一套完善的特征工程可大幅提高做这些必要的重复工作的效率。例如，有时候我们有所需要的全部数据，但是有些特征对于机器学习问题来说过于稀疏，那么它们转化为随机变量后也不会达到很好的效果。例如时间、交易和描述等特征，这时候就需要进行特征融合（如交叉）和转换（如离散化、序列化等）。
 
我们以电商平台的交易作弊问题举例说明。如果我们已经有很多不同视角下的离线或者实时特征，那么算法人员只需选取相应特征并进行高层次的特征组合，就能够构建模型所需的更有效的特征。这个时候，有一套通用、有科学依据的特征工程，我们就能够很方便地尝试和操作这些组合。对于识别作弊交易来说，可以从如下维度构建特征工程：商家维度的特征、商品维度的特征、用户维度的特征、统计类型特征和属性类型特征。
 
一个完善的特征工程还会带来附加价值，比如特征的可解释性。很多时候我们无法通过模型本身来解释效果，但是通过在特征维度拆分模型，使用科学的手段分析特征在特定模型中的作用，我们可以获得更多的可解释性。2018年5月25日，《欧盟一般数据保护条例》（General Data Protection Regulation，GDPR）取代了执行20余年之久的《欧盟个人资料保护指令》，开始在欧盟全面执行。在一些人工智能学者看来，GDPR的主要条款将摧毁大量数据的价值，而其有关“解释权（right to explanation）”的内容则会让迄今为止出现的大量深度学习应用成为非法应用。但是通过特征工程这种基础设施提供的解释性，我们能够在更大程度上解释那些机器学习模型效果产生的原因，对每种特征的提取有更加规范的流程，使得模型的构建符合相关解释权的要求。
 
通过对特征工程的建设，我们能够把原始数据、融合后的数据或统计后的数据直接提供给算法，而无须每个算法人员不断地重复编写代码或者思考如何使用某些特征。对于算法人员来说，这也是一个非常有益的事情，甚至大大提升了建模效率。
 
2.7.2.7　更进一步
 
更进一步的数据挖掘和数据分析，总是能够进一步提升模型的效果。当你收集了更多的数据时，就有可能有更多的视角。
 
通过头脑风暴或其他各种方式，你会经常感受到峰回路转和茅塞顿开。这种更进一步的方式虽然简单却很有效，如果你想不断地提升准确率之类的指标，只要不断迭代和优化模型，甚至亡羊补牢（修复之前的漏洞），都将会得到更多有益的信息。
 
2.7.3　评估模型的表现
 
在训练集上训练完模型后，除了可以得到模型在测试集上的评价指标（P、R、MSE、F1等）之外，如何判定该结果在线上表现的优劣呢？
 
2.7.3.1　模型是相对的
 
每一个预测模型都是唯一的，它和特定的数据集、所选择的建模工具和调参的技巧都有关系。由于我们的问题之前没有被他人解决过，因此无法得知哪一种模型应用哪些技巧是最合适的。但是，你个人可以根据已有的领域背景知识来判断有哪些技能会比较适用于模型。特别是算法模型，前文提到过并没有不好的模型，只有不当的使用方式。当然，即使是最有经验的机器学习工程师，对于同一个问题的不同建模方式也不会评估得面面俱到。
 
所以，面对新的问题，最好的方式就是针对同一数据集，使用几种不同的模型来对比效果。通过对比多个模型的效果，我们才可以确定模型更适用于解决哪种问题。因此在解决一个问题时，选择相对适合的模型只是第一步，真正重要的是针对问题和数据本身、针对解决方案来选择模型。
 
在选择模型时，尽量选择相关性较小的模型。这里的“相关性”，既指问题的相关性（比如分类、聚类、回归等），又指模型策略的相似性（比如后验最大、信息熵最大等）。
 
对于一个具体问题，如果我们不确定它是一个分类问题、聚类问题、标注问题还是回归问题，可能使用各种角度来公式化描述问题后，归纳出几种不同的问题类别，最终也能达到我们的目的。仍然以反作弊交易为例，不一定要将其限制为二分类问题，我们可以使用图模型来挖掘作弊团伙，可以针对已构造好的随机过程进行标注或归纳，甚至在某些角度还能使用回归方法。所以，我们可以针对不同的角度和解决方案来建模，不同问题的模型的相关性会较低。
 
再比如，有一些模型，如LSI（潜语义分析）和LDA（潜狄利克雷分布），实质上是同一类型的模型，而且优化的目标都是似然或后验最大，也都是概率图模型，这种模型笔者认为是同构的，可以只选取一种。而比如树模型，多数会使用熵值最大往下传播，而且模型本身的结构差别较大。概率图模型和树模型可以通过不同的策略来解决相同的问题。
 
2.7.3.2　基线模型
 
由于机器学习模型效果的优劣都是相对而言的，所以很有必要建立一个稳固的基线模型（baseline model）。要选择一个简单且解释性较强的预测模型，用它的结果作为可接受的最低标准，也为其他模型的评估提供基准。
 
一般而言，可以选择三种简单的基线模型：
 
●　对于回归问题，把平均值作为基线模型。
 
●　对于分类问题，把众数作为基线模型。
 
●　对于单变量时序问题，把输入作为基线模型。
 
如果模型没有达到基线模型的效果，或者有错误，则说明该模型不适于待解决的问题。
 
2.7.3.3　明确最好值
 
每个不同的问题都有最好值（最优解是函数所能达到的最好值，但是函数对于问题本身的描述有限，即使能达到函数理论上的最优解，也不一定会获得最好值）。比如，对于分类问题，最好值就是精确率达到100%；对于回归问题，最好值就是误差为0。
 
这些最好值是无法达到的上（下）界，所有预测结果都会有误差。误差可能由很多地方引入：不完整的采样数据、噪声和模型算法的随机性等。
 
虽然无法达到最好值，但我们可以知道度量标准的最佳表现是什么样子。有时候，需要对数据集进行研究才能发现最好值。有了基线值和最好值，对于模型效果的评估就又前进了一步。
 
2.7.3.4　发现模型的限制
 
一旦有了基线模型，就可以不断提升预测模型的表现，实际上这也是机器学习中最困难的部分。前面提到了一些选择模型的方法，这里给出更详细的两种策略。
 
●　高起点。选择同类问题的同构模型中按经验来说表现最好的那一个，或者最复杂的那一个。比如，对于树模型，就选择随机森林或者GDBT；对于文本聚类，在LSI和LDA之中就选择LDA；其他相似的聚类方法，在K-Means、PCA和DBN中就选择DBN。然后，再次评估模型在该问题上的表现，并将其先作为近似的基线模型，找出能够达到近似表现的相对简单的模型。
 
●　穷举遍历。将能够想到的所有解决方法都尝试和对比一遍，选择相对基线模型来说表现最好的那一个模型。
 
“高起点”策略较快，并且能够遵循奥卡姆剃刀原则选择最简单的结果。由于最后的选择会更倾向于简单的模型，因此预测效率和可解释性也会更好一些。“穷举遍历”策略的整个过程执行起来较慢，但是容易选出最优模型，特别是在那些对准确率要求较高的情形下。这里的“穷举遍历”并非绝对的穷举，我们可以使用一种叫作“突击检查”的方法，即选择一些评测网站或者比赛网站（如Kaggle）中排名前列（Top N）的方法。
 
你用到的所有方法都可以衍生出一系列的指标来与基线指标做比较，这样你就会知道好的结果和差的结果的大体范围，以此指导后续的建模。总结而言，基线模型为评估其他模型的表现提供了基准，所有预测模型都无法得到完美的结果，机器学习的真正工作是从所有可能的模型空间中找到表现最好的模型。
 
2.7.4　测试效果远差于预期怎么办
 
当测试效果远差于预期时，机器学习工程师会非常沮丧。我们经常会遇到这样的情况，模型在训练集和测试集上效果都不错，但是一到线上验证时，结果就惨不忍睹。下面列出一些可能出现的问题，帮助你找出模型表现差的原因，以避免此类问题，并提供遇到此类问题时可以采取的解决方案。
 
2.7.4.1　模型评估
 
首先，你需要有一个测试工具定义如何评测数据并与候选模型进行比较。流行的做法是将数据分割成两部分：一部分用来适应和调优模型，另一部分用来将调优好的模型应用到采样外的数据上客观地评估效果。这也就是之前提过的训练数据（训练集）和测试数据（测试集）。
 
然后，将模型应用到训练集上重复采样，进行交叉验证，也可以进一步分割测试集来调优模型的超参。
 
2.7.4.2　模型表现不如预期
 
由于我们是在训练集上进行模型调优的，不可避免会使采样数据与模型的表现之间产生关联。但是如果模型在训练集与测试集上的差别过大怎么办呢？
 
你需要回答以下三个问题：
 
●　你更相信哪一个分数？
 
●　还能使用测试集做对比吗？
 
●　模型的调优过程是无效的吗？
 
接下来再分析可能的原因，以及思考补救措施。
 
2.7.4.3　可能的原因和补救措施
 
有许多原因可能导致模型的表现不符合预期，我们的终极目标是利用测试工具来了解哪个模型在哪种参数配置下的表现是最好的。一般来说，有以下三个主要的原因。
 
1．模型过拟合
 
最常见的原因是模型对训练数据产生了过拟合。例如，在调优一个模型时，由于超参和数据视角等一系列因素，模型在训练集上有良好的表现，但是在测试集上表现极差，这极有可能是因为产生了过拟合。
 
当然，引起过拟合的原因是多种多样的。除了超参和数据视角，还要考虑数据规模、重复数据、特征规模、特征相关性等因素。使用k折交叉验证、使用分开的数据集来调优模型等做法在一定程度上能避免这类问题，但是模型仍然可能在训练集上是过拟合的。为了诊断你的模型是否过拟合，可以在测试集上也进行k折交叉验证，或者对训练集进行预测，同时使用一份新的测试集进行测试。
 
如果测试结果证明你的模型已经过拟合，那么可以通过下面的方法来尝试解决：检查你的训练集，重新选一份训练集，或者使用一种更平滑的方法重新分割你的训练集和测试集。
 
建议你对所得到的结果存疑，特别是那些花了太长时间来调优的。过拟合或许是模型结果存在差异的终极原因，但并非要攻克的首要难点。
 
2．采样数据不具代表性
 
有可能你选择的训练集和测试集数据在所属领域中并不具有代表性，或者采样数据较少，又或者没有有效地覆盖所有观测值（比如，虽然样本总数很多，但是并不具有代表性，或者相似分布的样本过大）。
 
可以从如下角度来检查采样导致的模型效果较差的原因：对比交叉验证数据的方差和测试集上的方差。另外，你可以看到训练模型和测试模型得分的差异，还可以查看训练集和测试集中每个变量的方差、均值、标准差的统计对比。
 
补救措施一般是寻找一份更大、更具代表性的样本。切分数据的时候更严格，不同类的变量在切分的样本中的均值和方差尽量与真实全体的均值和方差保持一致。
 
笔者所见过的过拟合，大多数都是因为测试工具的不健壮性引起的，当然前提是解决问题所采用的思路都是科学的。
 
3．算法的随机性
 
模型在训练集与测试集上的表现存在差异，还有一种原因是算法的随机特性。
 
许多机器学习算法包含随机特性，比如神经网络初始化权重、LDA初始化超参、训练数据的重排还有随机梯度下降等。这也就意味着，即使对于相同数据进行重复评测，也有可能得到不同的结果。
 
4．健壮的测试工具
 
其实上述几点都可以用来验证一个测试工具的设计是否健壮。也就是说，尽量对以下几点进行敏感性分析可以避免一些问题：训练集的划分、交叉验证的折数和验证模型表现。
 
对于这几个问题的分析方法，大家可以查找相关的论文来学习。终极目的是：
 
●　获得训练集与测试集变量的方差、均值都接近的数据。
 
●　训练集和数据集的分布相同，最终得分也相近。
 
有了测试工具，你就能更准确、客观地分析问题的原因以及自己期望的结果。特别是对于风控人员来说，测试工具对模型的解释性和科学性都有极大的帮助。最后，如果你相信已有的健壮的测试工具，那么就可以尽量晚地介入测试数据，你可以先在模型上进行调参等优化操作，然后对最终选择的模型再使用测试数据来评估其优劣。
 
2.8　本章小结
 
机器学习其实是一个很宽泛的概念，所有利用计算机对数据建模来解决的问题，笔者个人觉得都可以被称为机器学习。如果要明确地定义机器学习，笔者认为就是在大数据条件下解决传统数学模型无法遍历全部解析空间的新型建模方法。
 
只有基于对业务的深刻理解，机器学习才能够发挥最大的应用价值。笔者有个朋友曾经想利用机器学习来解决经济学中的行为分析问题，但是他对于计算机的理论知识并不十分了解，而且对于机器学习的假设空间和能解决的问题有些怀疑，最后并没有取得较好的效果。举个例子，如果你学习了很多贝叶斯网络的理论、图论、优化论和随机过程等知识，而且对这些理论全部透彻地掌握，但是并不知道如何使用它们来解决实际问题，而其实已经有利用这几种理论所构建的机器学习模型，你就不需要再重新思考一个模型结构，此时机器学习能够极大地缩短在算法和决策上所花的时间。
 
机器学习模型使我们不需要重复造轮子，其中有些理论有宽泛的定义，留给我们很大的发挥空间。工业界不断遇到新问题，这些问题会倒逼理论更新，而理论的发展使工业界能解决的问题也越来越多。学术界和工业界的工作实际是相辅相成的，对工业界来说，只有能解决实际问题的研究在当下或未来才有更多价值；对学术界来说，并不一定要死追热点，因为未来的热点很有可能是当下的冷门，当前大热的深度学习在几十年前已经存在，也曾经是一个冷门研究方向。
 
理论知识是我们寻找解决问题的工具和方法的基础。就算是冷门知识，我们利用其解决的问题一定要是在未来也有价值的问题，也就是痛点问题。只有这样，一旦某项冷门知识在热门领域的应用有了突破，才有可能带动社会进步。
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[1]注意，回（迹）与回路的英文相同，在英文中具体要看是指的回（迹）还是回路。
第3章　模型
 
机器学习的目的是让机器能学习一个从输入到输出的映射，如果输入空间和输出空间符合线性空间理论，对这种映射的求解就是求解线性算子的过程。对某一个具体模型而言，就是在从输入空间到输出空间的映射集合（即假设空间）中，找到一个最优的映射函数。本章从基本的机器学习模型的概念出发，选出几个解决不同类型问题的典型模型作为例子，讲述其内部机制与数学原理。
 
3.1节介绍机器学习中的一些基本概念。这些基本概念可以在Pattern Recognition and Machine Learning之类的书籍[1]中看到，都是常用的概念，因此为了使本书的阐述清晰、简洁，书中尽量以条目的形式列出它们。3.2节讲述机器学习模型的评价指标，这是评价一个模型最终表现的依据。3.3和3.4节重点讲述几种分类与回归问题的典型算法，并举一反三，为大家在选取分类与回归问题算法时提供一些决策依据。在3.5节中，我们将降维问题单独列出来讲解。由于机器学习中经常遇到维度膨胀、特征空间或假设空间过大的问题，通过一些降维策略，我们可以在尽量保留原始信息的前提下达到压缩信息的目的。3.6节讲解集成学习的原理。集成学习是提升模型效果的终极撒手锏，也是多数比赛和业界建模过程的最后一步操作。
 
3.1　基本概念
 
为了解释清楚机器学习模型，我们先简单介绍机器学习的一些常用基本概念。这些概念在不同的书中描述可能稍有不同，但意思是一样的。
 
1．数据集（data set）：一系列记录的集合。
 
2．样本（sample）：在数据集中按照一定的规则抽取的子集。将按照规则抽取的数据集的子集作为模型训练时的样本，称为训练样本（training sample）或训练集。
 
3．属性（attribute）或特征（feature）：反映事件或对象在某方面的表现或性质。
 
4．实例（instance）：数据集中的每一条记录是关于一个事件或对象的描述，称为实例或样本，通常由特征向量（feature vector）表示。
 
5．特征空间（feature space）：所有特征向量存在的空间。
 
（1）属性空间、样本空间、输入空间和输出空间，这些都可以是不同的空间。
 
（2）特征空间是由样本属性通过变换得到的随机变量构成的。
 
6．模型（model）：从输入空间到输出空间的映射。
 
7．假设空间（hypothesis space）：模型映射的集合。假设空间意味着学习范围。
 
8．输入空间（input space）：模型中的输入所属的空间。
 
9．输出空间（output space）：模型中的输出所属的空间。
 
（1）输入空间和输出空间是由数据集本身和模型的定义所决定的。
 
（2）通常情况下，输入空间和输出空间都为线性空间。经过特殊定义的结构，可以将线性空间转换为其他类型的空间，以符合不同模型的定义需求。详情查看第2章中关于空间的定义。
 
10．分类（classification）：模型的输出变量为有限个离散值。
 
11．回归（regression）：模型的输出变量为连续（值）变量。
 
12．标注（tagging）：由一个序列变成另一个序列，即模型的输入和输出变量均为序列。
 
13．聚类（clustering）：事先不知道类别标签，需要按照一定原则将输入数据分为若干组。
 
14．有监督学习（supervised learning）：训练数据拥有标记信息。
 
15．无监督学习（unsupervised learning）：训练数据无标记信息。聚类问题往往属于无监督学习。
 
16．半监督学习（semi-supervised learning）：在训练数据中，少量的数据有标记，大多数无标记信息。
 
17．强化学习（reinforcement learning）：通过输入状态、（状态之间转移的）动作、奖惩（机制），来达到最好的预期效果。
 
与有监督学习相比，强化学习更专注于在线的动态规划，需要在事实（证据）和待探索（未知）信息之间找到平衡。
 
18．泛化能力（generalization）：模型在新样本（未知类别标记的样本）中的表现，模型适用于新样本的能力称为泛化能力。
 
19．归纳（induction）：由特殊到一般的泛化过程。
 
20．演绎（deduction）：由一般到特殊的特化（specialization）过程。
 
21．误差（error）、方差（variance）与偏差（bias）：在标准的科学实验定义中，误差是指测量结果偏离真值的程度。在机器学习中我们常说的误差，为泛化误差（generalization error）[1]，就是模型在未知数据集上的表现（performance），通常我们用在训练集和测试集上的损失函数（loss）来表示这个误差。这个loss实际上由两部分组成：偏差和方差。
 
误差 = 偏差 + 方差
 
（1）方差：机器学习中的方差与统计论中的方差定义形式一致，也记为var(x)。
 
var(x)=ED[(f(x;D)−f(x)]2
 
其中，[image: img]为数学期望，[image: img]。
 
（2）期望：离散型变量的期望公式为[image: img]，连续型变量的期望公式为[image: img]
 
（3）偏差：期望输出与真实标记之间的差为偏差。
 
bias2 = ( f(x)−y )2
 
图3-1展示了偏差与方差之间的关系。
 

 [image: img]
 图3-1　偏差与方差的关系[2]


 
设计机器学习模型时，应该从优化偏差和方差来着手[3]。模型训练之初，偏差总是很大，随着训练时长增加，偏差逐渐趋近于准确值，并且方差也不断地减小而趋于稳定。比如我们使用最小二乘法来优化方差，而一些Lasso方法或者SVM中增加了罚项实际上也是出于方差稳定性的考虑。
 
3.2　模型评价指标
 
在分类任务中，我们习惯基于错误率来评价分类器的能力。错误率指的是在所有测试样例中被错误分类的样例比例。但是，采用这样的度量方法难以看出样例是如何被错误分类的。在机器学习中，有一个普遍适用的称为混淆矩阵（confusion matrix）的工具，它可以帮助我们更好地了解分类中的错误。
 
3.2.1　混淆矩阵
 
假设在一所的房子周围可能发现三种类型的动物，现在要预测这三种动物中的哪一种或几种可能出现，那么这个问题的混淆矩阵就如表3-1所示。
 

 表3-1　3×3混淆矩阵示例

 [image: img]

 
利用混淆矩阵可以充分理解分类中的错误。如果混淆矩阵中非对角线元素均为0，就会得到一个近乎完美的分类器。
 
3.2.2　分类问题的基础指标
 
统计学最早应用于医学，而医学中有很多病例按照通俗意义上的“好”和“坏”被分为阳性和阴性，这些说法扩展到机器学习中，就有如下定义（此处以二分类为例进行说明，如表3-2所示）。
 

 表3-2　2×2混淆矩阵

 [image: img]

 
1．阳性：指我们认为预测目标为感兴趣的类别（并不能以“好”或“坏”来说明）。比如，在反作弊风控中，我们需要预测的是作弊行为。对于模型来说，如果预测目标为作弊行为，即表明其是阳性的。
 
2．阴性：指预测目标并非我们感兴趣的类别，比如，在反作弊风控中的正常用户。
 
3．正类与负类：指阳性与阴性，在机器学习中，阳性和阴性一般用正类和负类来表示。
 
4．Positive：表示阳性。我们把真实类别为阳性表示为P，预测类别为阳性表示为P’[2]。
 
5．Negative：表示阴性。我们把真实类别为阴性表示为N，预测类别为阴性表示为N’。
 
值得注意的是，阳性与阴性、正类与负类并不区分是模型预测的还是真实类别（一般以标注为参考）。有些教材中可能对于P和N有不同的定义（与P’和N’的定义正好对调），我们这里按照常见标准定义[3]，真实类别为阳性的表示为P，真实类别为阴性的表示为N。
 
6．True（T）：表示预测正确。简单地说，就是真实类别与预测类别相同。以二分类为例，即真实类别为阳性，预测类别也为阳性（TP，即真阳），以及真实类别为阴性，预测类别也为阴性（TN，即真阴）。
 
7．False（F）：表示预测错误。简单地说，就是真实类别与预测类别相反。以二分类为例，真阳性被预测为阴性（FN），真阴性被预测为阳性（FP）。在统计学的假设检验中，FP为第一型错误（即拒绝零假设），FN为第二型错误（即接受零假设）。
 
8．正确率（Precision）：指的是在对感兴趣类别的预测分类中，分类器预测正确的概率。根据正确率的概念，感兴趣的类别为预测目标，即阳性，正确率也就是预测为阳性（P’）的目标被正确分类的概率。正确率也叫精确率、查准率，等于真阳样本数量占所有被预测为阳性的样本数量的比率，即：
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但是正确率只能衡量分类器对于被预测为阳性样本的正确比率，并不能刻画分类器对于整体样本预测的效果，因为少了关键的一点，就是被预测为阳性的样本占真正为阳性的比率，这里我们就引出下面的概念。
 
9．召回率（Recall）：也叫真阳性率（True Positive Rate，TPR，真正类率）、灵敏度/敏感性（Sensitivity）、查全率。通过这些名字也可知，召回率等于真阳样本数量占所有真实为阳性样本数量的比率。
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公式分母的值跟分类器无关，因此召回率刻画的是分类器在整体数据中的表现。
 
10．F-Measure（F-Score）
 
有时正确率和召回率会出现矛盾的情形，因此为了综合考虑两者，我们使用F-Measure，又称F-Score（F得分，F分数）。在介绍F-Measure之前，我们先介绍[image: img]。[image: img]是用来度量当赋予正确率和召回率同样的倍重要性之后获得的检索效能[4]。它是基于C. J. van Rijsbergen的检索效能的度量：
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而[image: img]，[image: img]。因此可得：
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而且
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从另一个角度看，[image: img]相当于正确率和召回率的加权平均，即：
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当[image: img]时，即为F1-Score：
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F1-Score是正确率和召回率的调合平均，当其值取1时，表示模型的正确率和召回率最好；当其值为0时，表示模型效果比较差。
 
11．准确率（Accuracy）
 
有些特定的场景下，我们不仅关注样本为阳性情况，也关注样本为阴性的情况。如果你想知道模型全局的准确率，就需要综合考虑阳性和阴性的准确程度，此时就有准确率的概念，即模型预测结果与标注结果相匹配的概率：
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其中A代表全部样本的数量。
 
此种场景适合那些正负样本数量差别不是非常大的情形。
 
12．真阴性率（True Negative Rate，TNR）
 
同样，对于非感兴趣类别的预测，有阴性的召回率，这个指标叫作真阴性率（真负类率），也叫特异度（Specificity）。在实际应用中，准确率和召回率都是指阳性的度量指标。真阴性率为样本被正确预测为阴性占真实为阴性的样本的比率。
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13．假阴性率（False Negative Rate，FNR）
 
伪（假）负类率，也叫漏诊率（=1-灵敏度）
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14．假阳性率（False Positive Rate，FPR）
 
伪（假）正类率，即误诊率（= 1-特异度）
 

 [image: img]

 
15．阳性似然比
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16．阴性似然比
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17．Youden指数
 
Youden指数 = 灵敏度 + 特异度-1 = 真阳性率-假阳性率
 
在实际使用过程中，需要针对问题本身的性质来考虑更加偏重于使用哪种模型评价指标。那些不能忍受模型预测结果有太大误差的模型需要侧重较高的精确率，其本质是宁缺毋滥，可以接受有些阳性样本没有被召回，但是一旦认为样本是阳性，就需要有极高的正确性。比如在医学检测中，一般认为有病毒或者器质发生异变则为阳性，而一切正常则为阴性。机器学习作为一种辅助治疗决策的手段，如果准确率较高，就能有更大的信任度，减少专家的复检投入。
 
而对于要多捕获疑似有问题的感兴趣类别的模型，则侧重较高的召回率，即疏而不漏，甚至可以接受较多的误判，但是宁可误判，也不允许有漏网之鱼。比如在某个场景的贷款项目中，我们投入极多的金钱或者人力进行复检，而不放过任何可能存在隐性阳性（作弊）的可能。
 
在机器学习中，我们一般对阳性类别感兴趣，因此正确率和召回率是最重要的两个指标。
 
3.2.3　ROC曲线与AUC
 
ROC曲线（Receiver Operating Characteristic curve，接受者操作特征曲线），又称感受性曲线（sensitivity curve），它和AUC（Area Under Curve，曲线下面积，通常指ROC的曲线下面积）一起常常被用来评价一个二值分类器（binary classifier）的优劣。
 
1．ROC曲线
 
ROC曲线是反映敏感性（真阳性率、召回率）和特异性（真阴性率、特异度）连续变量的综合指标，其横坐标为假阳性率（FPR=1-特异度），纵坐标为真阳性率（TPR），但它并不是刻画真阳性率与假阳性率的函数的曲线，只是表明二者关系的曲线。图3-2所示的就是一条ROC曲线。
 
在二分类模型中，这种真阳性率与假阳性率的对应关系跟所选定的阈值息息相关。选取不同的阈值，就可以得到不同的二元组(FPR, TPR)，将这些二元组作为坐标展示在平面上，并用平滑曲线连接，就可以画出在不同阈值下假阳性率与真阳性率的关系图。
 
随着阈值的减小，越来越多的实例被划分为正类，但是这些正类中也掺杂着真正的负实例，即TPR和FPR会同时增大。如图3-3所示，（a）图中实线为ROC，线上每个点都对应一个阈值。
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 图3-2　ROC曲线示例[4]
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 图3-3　ROC曲线的变化


 
一般情况下，ROC曲线总是在直线[image: img]的上方。理想情况下，TPR应该接近1，FPR应该接近0。对于一个分类器，每个阈值下会有一个TPR和FPR。很明显，从图3-3的（a）图可以看出，当阈值最大时，TPR = FPR = 0，对应于原点；阈值最小时，TNR = FNR = 0，对应于右上角的点(1,1)。
 
随着阈值增加，TP和FP都增加。
 
●　横轴为假阳性率：即1-真阴性率，也可称为1-特异度，假阳性率越大，预测为正类的样本中实际为负类的越多。
 
●　纵轴为真阳性率：敏感性，也可理解为真正类覆盖率，TPR越大，预测为正类的样本中实际为正类的越多。
 
●　理想目标：TPR=1，FPR=0，即图中(0,1)点，故ROC曲线越靠近(0,1)点，越偏离45°对角线越好，敏感性、特异度越大效果越好。
 
因此，ROC曲线能够直观展示不同阈值下模型表现的好坏，同时为阈值的选取提供指导性建议。但是，如果我们想要量化分类器的好坏，就需要用到AUC，即ROC的曲线下面积。
 
2．AUC
 
很显然，AUC越大，当纵坐标TPR的值靠近1的时候，FPR越靠近0，此时分类器的效果越好。AUC一般有两种计算方式：梯形法和ROC AUCH法，它们类似于积分的逼近方法，都以逼近法求AUC的近似值。
 
从ROC曲线图上可以直观地理解，AUC越大，分类器效果越好，因为其形状接近于理想目标，即TPR接近1的时候，FPR接近0。根据Fawcett所述，AUC的值为分类器将一个随机挑选的正样本排在负样本前面的概率。从另一个角度理解，也就是说，可以将AUC看作我们模型的置信度。
 
3.2.4　基尼系数
 
基尼系数（Gini coefficient），通常被用来判断收入分配的公平程度。它是指绝对公平线（line of equality）和洛伦茨曲线（Lorenz Curve）围成的面积与绝对公平线以下的面积之比（如图3-4所示），即：
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 图3-4　基尼系数的定义


 
当基尼系数被用于评估分类模型的预测效果时，是指ROC曲线和中线（45°斜线）围成的面积与中线之上面积的比率，如图3-5所示。
 

 [image: img]
 图3-5　利用ROC曲线计算基尼系数


 
因此，基尼系数与AUC可以互相转换：
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3.2.5　回归问题的评价指标
 
对于回归问题，一般以检查方差为主。
 
1．平均绝对误差（Mean Absolute Error，MAE），即L1范数损失（L1-norm loss）：
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2．平均平方误差（Mean Squared Error，MSE），即L2范数损失（L2-norm loss）：
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3．logistics loss，简称对数损失（log loss），即交叉熵损失（cross-entropy loss）：
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4．一致性评价，一般是指皮尔逊（Pearson）相关系数法，参见2.1.2.7节。
 
3.2.6　交叉验证
 
交叉验证（Cross Validation，CV）是用来验证模型优劣的一种统计分析方法。基本思想就是将原始数据集（dataset）分成训练集（train set）和验证集（validation set）。模型在训练集上进行学习，然后我们用验证集来评估模型的效果。下面介绍三种交叉验证策略。
 
1．Hold-Out方法（Hold-Out Method）
 
将原始数据随机分成训练集和验证集，最后将模型在验证集上的评测指标作为Hold-Out方法下模型的性能指标。这种方法严格来说并不能算是交叉验证，因为没有达到交叉验证的目的，随机分组会使得模型最终的评估效果受分组的影响较大，所以此方法得到的结果并不具有说服力。但是它并非不能使用，在一定条件下（比如效果显而易见的情形），仍然具有使用价值。
 
2．K-折交叉验证（K-fold Cross Validation，K-CV）
 
将原始数据分成K组（K > 2，一般是均分），然后每个子数据集分别作为一次验证集，其余K-1组作为训练集，进行学习和验证。这种方式会得到K个模型，使用K个模型的评价指标的平均值作为K-CV下模型的性能指标。K-CV策略可以有效避免过拟合和欠拟合问题，而且结果具有说服力，因此也是用得最多的一种方法。
 
3．留一交叉验证（Leave-One-Out Cross Validation，LOO-CV）
 
其实这种策略类似于K-CV，只不过将K换成了样本数量N。也就是每个样本单独验证，其余N-1个样本作为训练集。这样我们就会得到N个模型，将N个模型的评价指标的均值作为LOO-CV策略下模型的性能。由于LOO-CV策略中每个回合几乎所有的样本都用于训练，因此模型的结果最接近原始样本的分布；而且实验过程中没有随机因素影响实验数据，确保了实验过程的可复现性。这样的结果准确可靠，并且可复用，很容易让人信服。
 
但是LOO-CV策略有一个很明显的缺点使得很少有人用它，就是学习成本较高。试想要产生N个模型，这在数据量较大的情况下基本不可能，而且其ROI（Return on Investment，投入回报比）并不太高。不过，我们可以通过一些并行化的方法来提高模型训练的速度。
 
在某些情况下，如果不是为了验证任务（target）的可解性，或者此次实验采用的方法并非任务中最重要的一环，笔者会选择Hold-Out方法。选择这种做法，首先需要有对任务的绝对自信和对业务的深入了解，并且确信建模过程中并没有任何错误发生。其次，在工业界我们不仅要验证建模的过程，更要验证模型在真实情况下（即模型上线后）的表现。所以，不管你选择哪种交叉验证策略，最后还是要看模型在真实场景下的表现，这就牵扯到另一个数据集——测试集。
 
有时候我们会混用“验证集”和“测试集”这两个词，因为此时测试集充当了验证集的角色，而验证集充当了测试集最终校验效果的角色。不过，我们只要保证前两份训练时使用的数据是从数据集中分别抽取的不同集合，而第三份数据抽取自未知的数据，或者直接在灰度测试中采用线上数据，进而由人工校验效果即可。
 
相对于交叉验证，采用bootstrap的提升方法误差会更小。有时候在高维空间中，我们容易错误地使用交叉验证。比如，遗传算法（Evolutionary Algorithms，EA）和分类器都是实验室中常用的两种方法。前面讲过，只有训练集才可用于构建模型，所以只有训练集的辨识率才可以用在适应性函数（fitness function）中。而遗传算法是在训练模型的过程中调整模型最佳参数的方法，所以只有在遗传算法结束演化后，模型的参数已经固定，才可以使用测试数据。因此，遗传算法与K-CV可以搭配使用。正确的使用方法是，在K-CV中每次进行训练时，都在K-1组数据中进行一次遗传算法的演化（在该次训练中，将训练集套用到遗传算法的适应性函数计算中），而遗传算法的辨识率是每次测试集的辨识率的平均值。
 
3.3　回归算法
 
3.3.1　最小二乘法
 
线性回归算法用于模拟线性模型，最简单的线性模型是最小化观察值与模型预测值之间的平方和，即：
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其中[image: img]为学习的参数，[image: img]为特征值，[image: img]为标注或观测的结果，采用这种类似的优化目标的优化方法称为最小二乘法（ordinary least squares）。
 
线性回归依赖于特征项之间的独立性，如果项之间有相关性或者[image: img]的列之间有相似的线性依赖，那么[image: img]矩阵就近似于奇异矩阵（列不满秩），会导致结果对于观测值的随机误差非常敏感，产生巨大的方差。举个例子来说，如果数据是从实验中采样的，就很有可能会产生这种多重线性相关性问题。
 
为了更好地理解最小二乘法，下面我们从几何投影的角度来讲解。
 
1．三维空间向量在二维平面的投影
 
先简单回顾一下相关知识，三维空间向量在二维平面的投影。由于高维空间可以用矩阵表示，因此我们可以方便地从三维空间扩展到高维空间的情形（后面会讲到）。
 
如图3-6所示，在三维空间中给定一个向量u，以及由向量 v1、v2 构成的二维平面。向量p为u到这个平面的投影，它是v1与v2的线性组合，即：
 

 [image: img]
 （3-1）


 

 [image: img]
 图3-6　三维空间中的向量投影


 
对（3-1）式的求解很简单，列出公式：
 

 [image: img]
 （3-2）


 
为了与高维空间有统一的形式，我们令V = [v1 , v2 ]，这样（3-2）式就变为[image: img]，再带入（3-1）式中并转置，就得到[image: img]，这里的c表示[image: img]最终得到系数c的表达式为：
 

 [image: img]

 
这样，我们就得到一个高维空间的统一形式。
 
2．最小二乘法
 
回顾一下相关知识，在简单的二维空间中，假设我们有n个样本，{[image: img]}，如何在这个空间用一个多项式来模拟它，同时获得较好的效果呢？首先要定义什么是比较好的效果。如图3-7所示，我们先画一条直线来近似拟合。
 

 [image: img]
 图3-7　最小二乘直线拟合


 
在二维空间中，一条直线的表达式就是[image: img]我们定义每个点的误差为：
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注意，这里我们用了定义符号。之所以定义误差，是因为以后你会发现可以定义不同形式的误差，从而获得不同样式的模型（比如在SVM中，我们定义误差形式为点到超平面的距离，此时我们会使用其他非最小二乘的方法来得到这个超平面）。那么，如何判断这条直线模拟（回归）的效果？我们定义最小化误差的平方和，也就是下面这个函数：
 

 [image: img]
 （3-3）


 
它其实就是机器学习中的损失函数。这是一个简单的求极值的函数优化问题，可以求得[image: img]。同样，为了扩展到高维空间，我们将答案写成如下的矩阵形式：
 

 [image: img]
 （3-4）


 
在高维空间，如果使用微积分计算会非常复杂，但是我们可以通过一些矩阵操作来快速写出表达式。通过这种矩阵操作，我们能够看到最小二乘法的空间变换方式，从几何层面直观地理解损失函数求解的过程。
 
用矩阵形式重写损失函数（3-3），其实就是（3-5）式所示向量的二范数：
 

 [image: img]
 （3-5）


 
我们把误差的平方和看作该向量长度的平方有什么好处呢？首先，求误差平方和的最小值，等同于求向量长度的最小值。那么，向量的长度代表什么含义？（3-5）式的圆括号中是两个向量[image: img]和[image: img]的线性组合。如果类比到二维空间，它们也就是两个向量构成的二维子空间（一个平面）。所以（3-5）式代表的向量的长度就是向量[image: img]到这个二维子空间上任意一点的距离。我们的优化目标就是使这个距离最短，即找到投影的距离（因为投影距离最短）。
 
因此，在三维空间中，我们求的是向量到平面的投影距离。在高维空间中，就是求高维向量到高维面的投影距离（这种说法只是为了帮助大家理解）。
 
接下来，对于这个简单的例子如何计算呢？就是利用公式（3-2）和图3-6。把u替换成[image: img]，把v1和v2分别替换成[image: img]和[image: img]，线性组合的系数[image: img]即[image: img]，得到：
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这样就很容易应用到更高阶的多项式中。
 
在推导过程中，我们并没有使用微积分知识来构造齐次线性常微分方程组求解析解，只用到了简单的几何投影概念。总结一下，最小二乘法的几何意义是高维空间中的一个向量（由y的数据量决定）在低维子空间（由x的数据和x的多项式的次数决定）的投影。因为投影导致维度减少（可以理解为包含的信息变少了），所以我们可以使用简单的多项式来匹配一堆可能蕴含复杂关系的数据。
 
类似的算法还有傅里叶级数。傅里叶级数同样可以理解为空间投影，区别在于它是在同一维度的变换，并不会删减太多信息，只是表达式变得简单优雅，利于计算而已。
 
3.3.2　脊回归
 
脊（岭）回归（Rige Regression）是在最小二乘法的基础上增加罚项（penalty term，一般使用正则项），来限制系数的大小。其优化目标为：
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其中[image: img]为L2正则项（L2范数，见2.1.1.1节）。在损失函数（即优化目标）中加入惩罚项，我们在求解参数的过程中就能控制系数的大小；通过设置缩减系数（惩罚系数），使得影响较小的特征的系数衰减到0，只保留重要的特征。
 
常用的缩减系数方法除了脊回归（使用L2正则化操作），还有Lasso（使用L1正则化操作）。脊回归的时间复杂度与传统最小二乘法的相同，均为[image: img]，其中shape(X) = (n, p)。[image: img]参数可以通过留一交叉验证方法来调整。
 
3.3.3　Lasso回归线性模型
 
Lasso回归（Lasso Regression）线性模型的优化目标为：
 

 [image: img]

 
其中，[image: img]为正则项。Lasso回归线性模型可以估计稀疏系数，对于一些条件独立的问题，在参数值较少的场景下，可以快速降低方差。因此，Lasso回归线性模型和其变种非常适用于稀疏采样的场景。在一些特定的条件下，甚至可以恢复一些特定的非零权重值。
 
3.3.4　多任务Lasso
 
多任务（目标）Lasso可以解决复回归问题（multiple regression，也叫多变量回归），多任务Lasso包含了一个混合的L1、L2先验作为正则化因子。其目标函数是：
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其中
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3.3.5　L1、L2正则杂谈
 
L1正则会比L2正则更容易获得稀疏解，L2正则对于大数的惩罚力度相对更大，因此求出的解更加均匀。
 
我们可以假设所要求解的原函数是一个简单的凸函数，则增加了L1和L2正则项的目标函数就是两个不同限制条件的凸优化问题。以二维欧氏空间为例，假设原函数是图3-8中的圆束，则限制项L1正则和L2正则分别对应正方形中心区域和圆形中心区域。目标函数的最优解在两个函数的切点位置。很明显，可以看出使用L1正则项的优化问题得到的解比使用L2正则项的更稀疏。
 
从另一个角度来看，当超参极小时，L1正则的衰减会更大，这也是使用L1正则项更容易得到稀疏解的原因。当然读者可以以一些优化问题为例，通过绘制损失变化曲线，来观察在不同迭代下L2与L1正则项（罚项）的具体表现。
 

 [image: img]
 图3-8　L1、L2不同正则项的优化函数


 
3.4　分类算法
 
本节介绍一些典型的分类算法。其中，逻辑回归（Logistic Regression，LR）算法的具体介绍请见后面的10.3.1.1节。
 
3.4.1　CART算法
 
CART算法（Classification And Regression Tree，分类与回归树），由Breiman等人在1984首次提出[5]，既可以用于分类问题，也可以用于回归问题。CART算法由特征选择、树的生成与剪枝组成。它也是后来的提升树（如XGBoost）算法的基础。
 
CART算法的目标是计算目标值Y的概率分布，它假设决策树（分类与回归树）是二叉树，其内部节点根据特征值的“是”或“否”来划分分支。下面分别介绍回归树与分类树，它们各自使用平方误差最小化准则与基尼指数最小化准则来选择特征，生成决策树[6]。
 
3.4.1.1　回归树
 
CART算法中解决回归问题的树模型为使用最小二乘法来计算误差的最小二乘回归树。下面介绍最小二乘回归树算法的流程。
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3.4.1.2　分类树
 
在讲分类树之前，我们先介绍一种可以用来量化信息增益大小的指数——基尼指数（Gini index）。前面讲了基尼系数，是经济学中的定义，而基尼指数是指基尼系数的百分比表示，此处是基尼指数在信息论中的应用。与使用最小二乘法计算误差不同，分类树的分支决策由基尼指数来确定。
 
在分类问题中，假定有K个类，样本点属于第k类的概率为[image: img]，则概率分布的基尼指数定义为：
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可知在二分类问题中，假设样本属于其中一个类的概率为p，则概率分布的基尼指数为：
 
Gini(p) = 2p(1-p)
 
对于给定的样本集合D，其基尼指数可由统计计算得：
 
Gini(D)= 1 
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3.4.2　支持向量机
 
支持向量机（Support Vector Machine，SVM）是一种线性分类器，其基本原理是使特征空间中分类的间隔最大。值得一提的是，这里的“线性分类”是指真正意义上的近似于用一条线可以分开不同的类别。
 
支持向量机中有几个特别的概念：间隔、核技巧以及合页损失函数。理解了这几个概念，也就算是理解支持向量机了。限于篇幅，本书并不展开讲它们，请读者自行查阅相关书籍。
 
支持向量机区别于感知机的主要特征源自间隔最大化。非线性情况下的SVM分类器得益于它的核技巧，这是一种在代数中遗传下来的数学变换的技巧。支持向量机的学习过程就是一个求解凸二次规划（convex quadratic programming）的过程，它等价于正则化的合页损失函数最小化。
 
罚项（也叫罚函数）是在机器学习中增加模型泛化能力的一种常用技巧，有时增加罚项会使函数的意义及其解释、推导过程都产生变化。现在的优化理论对于罚函数的研究已经比较成熟。一般情况下罚函数将约束最优化函数的违反度纳入目标函数，而在很多情况下，罚函数并非在目标函数中有意加入的，而是在问题的解释与模型的构造发生变化的情况下自然而然引入的。
 
在推导中你就会发现，加入了罚函数的目标函数与在原来的问题解释方式之下所构造的函数有着异曲同工之妙，因此有时加入了罚项的损失函数最小化也被称为结构风险最小化。对于一些损失函数，可以尝试通过显示地构造一些罚函数来构造新的模型，但是要遵循罚函数的可解释性，以及后续的学习可以方便地进行下去的原则。比如，在约束优化问题SQP（序列二次规划问题[8]）方法中，利用罚函数作为价值函数来决定是否接受试探点；在非线性最小二乘法中引入罚函数，将其变成LM[9]方法。
 
除此之外，当前很多机器学习方法中使用正则项代替罚项的含义，正则即意味着规律、规范，其本质是相同的，主要是为了降低模型的复杂度/规模。一般情况下，加入正则项会使得参数长度减小（在数学中称为shrinkage），损失函数的无偏估计减小，从能够达到减少过拟合，增加泛化的效果。
 
支持向量机大体可分为线性可分支持向量机（Linear Support Vector Machine in linearly separatable case）、线性支持向量机（Linear Support Vector Machine）及非线性支持向量机（Non-Linear Support Vector Machine）。这三种分类也基本体现了支持向量机的发展历程——由简至繁，简单的支持向量机模型就是复杂模型在特殊情形下的形式。
 
三种支持向量机的区别主要是间隔函数的变化。线性可分支持向量机主要解决硬间隔最大化（hard margin maximization）问题，而硬间隔最大化又要求训练数据是线性可分的，我们可以将训练数据其类比为平面上的点集，硬间隔最大化也就是能够用一条直线将这些点划分开的情形。而如果无法使用一条直线划分，比如有一些噪声点在分离超平面（这个超平面在二维空间下就是一条直线）附近，甚至越过了超平面，我们就无法用一条直线进行绝对意义上的划分，但可以找到一个近似最好的划分，那么我们就说训练数据是近线性可分的。这时候我们的学习目标也是间隔最大，但是这时的间隔将变为软间隔（soft margin），也就是软间隔支持向量机，即线性支持向量机。
 
前面所说的都是训练数据可分的情况，如果训练数据不可分，怎么办？这时核技巧就发挥作用了。核技巧实际上是一种代数上的非线性变换。我们知道，代数上的非线性变换可以使得空间或域发生变换，而这里需要找到一种可以将线性不可分的空间或域转化为至少近线性可分的空间或域的方法（真实的变换是欧氏空间到希尔伯特空间的非线性变换，使其具有更广泛的内积运算与完备性），这样我们就可以把问题变换为软间隔最大化的问题。
 
关于支持向量机的具体建模方法和学习过程的SMO算法，请参见后面的10.3.1.2节。
 
3.5　降维
 
本节不以机器学习所解决的目标来划分结构，而是独立讲述关于降维的知识。其实这样安排是有意义的，因为维度灾难是机器学习中的一个重灾区。
 
机器学习工程师会遇到各种各样的数据体量过大的问题。有些问题是特征稀疏、维度过大，有些问题是原始数据信息过多。还有一些情形是工程师希望通过一定的技术，按照一定策略，从海量数据中抽取最有效的信息。
 
通常情况下，可以从两个角度来做降维。一种是进行空间映射，找到一种有效的从高维空间到低维空间映射的方法。根据前面讲述的数学知识，这种空间变换方法的本质是找到一种算子。降维技术以PCA、LDA（Linear Discriminant Analysis）、Autoencoding等为代表。其中，PCA主要是从特征的协方差角度寻找比较好的映射方式；LDA则更多地考虑了标注，即希望映射后不同类别之间数据点的距离更大，同一类别的数据点更紧凑。
 
另一类是基于流形学习（Manifold Learning）的方法，其目的是找到高维空间样本的低维描述。它假设在高维空间中数据会呈现一种有规律的低维流形排列，但是这种规律排列不能直接通过高维空间的欧氏距离来衡量。这一类方法以LLE（Locally Linear Embedding，局部线性嵌入）、LTSA（Local Tangent Space Alignment，局部切空间对齐）、Isomap（Isometric Feature Mapping，等距映射）等为代表。如图3-9所示，使用LLE来进行空间变换，实际的距离由展开后的距离决定。
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 图3-9　用LLE来做空间变换[10]


 
3.5.1　贝叶斯网络
 
贝叶斯网络是概率图模型的基础，也是一些深度学习方法和降维模型的基础，我们在此进行简单的介绍。贝叶斯网络，又称贝叶斯网、贝叶斯信念网络或信念网络，或有向无环图模型，它是一种概率图模型，于1985年由Judea Pearl首先提出[11]。贝叶斯网络是一种模拟人类推理过程中因果关系的不确定性处理模型，其网络拓扑结构是一个有向无环图，用来表述一组变量的联合概率分布。
 
朴素贝叶斯模型假定所有变量在给定目标变量值下是条件独立的，这种假设显著降低了目标函数学习的计算复杂度，但是在许多情形下，这种假设过于严格而限制了模型的适用范围。（正因为如此，朴素贝叶斯的工程实现也有很多技巧，因为观测值的概率可以通过统计产生，并且存在很多约分项。）
 
贝叶斯网络描述的是一组变量所遵从的概率分布，它通过一组条件概率来指定一组条件独立性假设，可以用来表述变量的一个子集上的条件独立性假设。
 
1．联合空间（joint space）
 
变量集合[image: img]的联合空间[image: img]为：
 

 [image: img]

 
其中，[image: img]为随机变量，[image: img]。
 
联合空间中的每一项对应变量元组[image: img]的一个可能赋值。
 
2．联合概率分布
 
联合概率分布为在此联合空间上的概率分布。联合概率分布指定了元组[image: img]的每个可能的变量约束的概率。贝叶斯网络对一组变量描述了联合概率分布。
 
3.5.1.1　条件独立性
 
假设[image: img]为3个离散型随机变量，当给定Z值时，X的概率分布独立于Y，称X在给定Z时条件独立于Y，即：
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通常简写为：[image: img]
 
这个关于条件独立性的定义可扩展到变量集合。若
 

 [image: img]

 
则称变量集合{[image: img]}在给定变量集合{[image: img]时条件独立于变量集合[image: img]}。
 
注意，此定义与朴素贝叶斯的条件独立性的关系。朴素贝叶斯假定给定目标值[image: img]时，属性[image: img]条件独立于属性[image: img]，而此处只要求在另一个变量（假设为A3）下条件独立，因此更加宽松。我们只需要在网络中构造相邻节点的条件独立关系，而不要求所有随机变量在同一空间内都条件独立。
 
3.5.1.2　贝叶斯网络结构
 
贝叶斯网络是一个有向无环图，通过指定一组条件独立性假设以及一组局部条件概率集合来表示联合概率分布。
 
下面列出一些基本概念。
 
1．后继：如果从随机变量[image: img]到[image: img]存在一条有向路径，称[image: img]是[image: img]的后继。
 
2．前驱：同时，[image: img]是[image: img]的前驱。
 
3．直接前驱：在有向无环图中，有邻接边直接相连的前驱为直接前驱或立即前驱，即父节点，用[image: img]表示。
 
网络中的每个节点表示联合空间中的变量，每个变量需要两种类型的信息。
 
●　网络弧：表示断言“此变量在给定其直接前驱时条件独立于其非后继”。
 
●　每一个变量都有一个条件概率表，描述该变量在给定其直接前驱时的概率分布。
 
网络节点中的元组[image: img]在给定值[image: img]下的联合概率为：
 

 [image: img]

 
[image: img]即为节点[image: img]关联的条件概率表中的值。
 
图3-10中左边的网络表示一组条件独立性假设。确切地说，每个节点在给定其父节点时，都条件独立于其非后代节点。每个节点关联一个条件概率表，它指定了该变量在给定其父节点时的条件分布。右边的图列出了[image: img]节点的条件概率表，其中C、S、B分别代表Campfire（篝火）、Storm（暴风雨）和BusTourGroup（汽车旅行）。
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 图3-10　贝叶斯网络的一组条件独立假设


 
以Campfire为例，图3-10 左边的网络表示的条件独立性假设为如下断言：Campfire在给定其父节点（Storm和BusTourGroup）时条件独立于其所有非后继节点（Lightning和Thunder）。这意味着一旦我们知道了变量Storm和BusTourGroup的具体值，变量Lightning和Thunder就不会提供更多有关ampfire的信息。图3-9 的右图显示了与变量Campfire联系的条件概率表。表中左上方第一个数据表示了以下断言：
 
P(Campfire=True|Storm=True, BusTourGroup=True) = 0.4
 
所有变量的局部条件概率表以及由贝叶斯网络描述的一组条件独立假设，代表了整个网络的联合概率分布。
 
贝叶斯网络一个吸引人的特性在于，它以一种直观的结构表示因果关系。比如Lightning导致Thunder，用条件独立性的术语，可表述为在给定Lightning值的条件下，Thunder条件独立于网络中的其他变量。
 
3.5.1.3　概率推理
 
贝叶斯网络可用于在给定其他变量观察值的条件下推导出某些目标变量的值。当然，由于节点都为随机变量，一般不会赋予一个唯一值，所以推理的目标为变量的概率分布。贝叶斯网络通常用于在已知某些变量的值或分布的条件下计算网络中另一部分变量的概率分布。
 
对任意贝叶斯网络的概率的确切推理是一个NP问题，由Cooper于1990年提出[12]。当前已有很多方法可以在贝叶斯网络中进行概率推理，包括确切的推理方法以及牺牲精度换取效率的近似方法。例如，1996年由Pradham Dagum 提出使用Monte Carlo方法[13]，通过对未观察到的变量随机采样来进行概率推理。
 
如何设计有效的算法从训练数据中学习贝叶斯网络是一个很大的问题。下面分别介绍在网络结构已知或部分可知这两种情形下如何学习。
 
1．网络结构已知的学习
 
网络结构已知的学习包含如下两种：
 
●　网络的结构可以预先给出，或可由训练数据推理得到。
 
●　部分随机变量可以直接从某个训练样例中观察到。
 
当网络结构已知且变量可从训练数据中完全获得时，学习条件概率表就比较简单，只需要根据贝叶斯理论来估计表中的概率项。
 
若网络结构已知，但只有部分随机变量可以通过观察获得，在学习时就会变得困难得多。这种问题在某种程度上类似于在人工神经网络中学习隐藏单元的权值，其中输入和输出节点值由训练样例的观察值给出。根据此种类比，Russell等人于1995年提出了一个简单的梯度上升过程以学习条件概率表中的项[14]。这一过程搜索一个假设空间，其中包含条件概率表中所有可能的项。在梯度上升中的优化目标为，最大化给定假设[image: img]下观察到的训练数据[image: img]的概率[image: img]（简记为[image: img]），相当于对条件概率表项进行极大似然搜索。
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例如，计算图3-10中右表左上角项的[image: img]的导数，需要对D中每个训练样例d计算[image: img]。
 
当训练样例d中无法观察到这些变量时，可以通过标准的贝叶斯网络从d中观察到的变量推导得出这些概率。
 
贝叶斯网络梯度上升算法中一些必要的推导过程如下所述。
 
问题：求所有i、j、k的导数集合[image: img]。
 
假定在数据集D中各样例d都是独立抽取的，此导数为：
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引入变量[image: img]和[image: img]的所有可能的值[image: img]，对离散型随机变量的求导式进行展开：
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由于只有当[image: img]和[image: img]时的相关项跟[image: img]有关，因此：
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这样，我们就推导出了梯度公式。
 
对于权值迭代，我们还需要考虑另一个问题，就是使权值[image: img]在更新时位于区间[0,1]，因此对所有[image: img]的取值，[image: img]为1。权值上升的权值迭代公式为：
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与第2章2.4.4节介绍的ANN算法一样，[image: img]为小的正值，为学习率。
 
如Russell所述，这一过程最终收敛到贝叶斯网络中条件概率的一个局部极大似然假设。与其他基于梯度的方法一样，梯度上升算法只能保证找到局部最优解。另一个可替代梯度上升的算法是EM算法，但是它只能找到局部最大可能解。
 
2．网络结构未知的学习
 
当网络结构未知时，学习贝叶斯网络也很困难。Cooper与Herskovits在1992年提出了一种贝叶斯评分尺度（Bayesian scoring metric）[15]，可以从不同的网络中选择。当变量数据完全可观测时，他们还提出一个K2启发式搜索算法用于学习网络结构。
 
还有一种基于约束的学习贝叶斯网络结构的方法，是由Spirtes等人于1993年提出的[16]。该方法从数据中推导出独立和相关关系，然后用这些关系来构造贝叶斯网络。
 
3.5.2　主成分分析
 
主成分分析（Principal Component Analysis，PCA）方法广泛应用在降维、有损数据压缩、特征抽取和数据可视化等方面。PCA首先是由K.皮尔森（Karl Pearson）对非随机变量引入的[17]，而后H.霍特林将此方法推广到随机向量的情形[18]。它的原理比较简单，学过SVD（Singular Value Decomposition，奇异值分解）的人都知道，我们可以通过选取奇异值的最大的K个值，保证数据的平方和具有有效的还原效果。PCA正是基于SVD的这个思想。
 
第2章中介绍过基，在相同维度向量空间中对值进行投影相当于变换坐标空间，即变换基底，而奇异值最大的那几个值对应的是特征向量中对数据变化程度影响最大的基。
 
如图3-11所示，假设对二维向量进行空间变换，全部的xn个点向[image: img]向量投影。
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 图3-11　二维空间中xn个点向[image: img]向量投影


 
PCA的降维结果[image: img]可由SVD获得。具体来说，首先对X做SVD分解：
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其中
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[image: img]为对角矩阵，其中每一个元素都为奇异值，并且[image: img]
 
PCA之后的X保留了奇异值最大的k个方向的投影，有
 

 [image: img]

 
最终可得：
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在实际中，任何存在这种降维形式的计算过程都可以使用此种方法。
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如果在图像领域应用PCA时，应该对每张图像单独做归一化处理，即每个像素点减去图像亮度均值。
 
3.6　主题模型LDA
 
LDA（Latent Dirichlet Allocation）是主题模型中一个经典的模型，它由David M. Blei、Andrew Y. Ng和Michael I. Jordan第一次提出[19]，它从pLSI（Probabilistic LatentSemantic Indexing）出发，探究pLSI的不足，运用了分层模型（Hierarchical Model）——参数经验贝叶斯模型（Parametric Empirical Bayes Model）的方法进行建模。与LSI和pLSI相似，LDA也用了“bag of words（词袋）”假设，结合了de Finetti提出的可交换随机变量在无限混合模型中的表示理论[20]，来找到可使文章和单词都变得可交换的方法。
 
LDA模型涉及贝叶斯理论、Dirichlet分布、多项分布、图模型、变分推断、EM算法、吉布斯采样等知识。另外，它也可以用作降维。
 
3.6.1　马尔可夫链蒙特卡罗法
 
马尔可夫链蒙特卡罗法（Markov Chain Monte Carlo，MCMC）是由Metropolis命名的[21]，源于美国著名赌场的名字，它起源于统计模拟（或随机模拟）方法，研究的是统计学中的一个重要问题。随机模拟最早是在20世纪40年代的美国曼哈顿计划中开始使用的，被乌拉姆、冯·诺依曼等科学家用于原子弹的中子连锁反应计算中。而最早的类似MCMC的方法可以追溯到18世纪布冯计算π的投针实验。
 
由于用MCMC方法在解决各类数值计算问题时一般会模拟随机变量或随机过程的实现，而随机数的生成代价很高，即使到现在，随机数的生成也是很多计算机算法中的重要问题，所以MCMC计算问题一般需要解决如何生成好的随机数的问题。值得一提的是，现在很多时候可以利用均匀分布的随机数方法来产生随机数。
 
MCMC又称统计试验方法，是采用统计抽样理论近似地求解问题的方法。简单来说，就是先建立能够描述问题的近似概率模型，然后利用模型与问题的相似性将概率模型的某些特征（比如随机事件的概率或随机变量的平均值）与数学分析问题的解答（如积分、微分方程的解等）联系起来，再利用数学上的解求出这些特征的统计估计值作为原问题的近似解。
 
MCMC方法的理论基础是概率论中很寻常的定理——大数定律，因此它的应用范围从原则上来讲几乎没有什么限制。MCMC方法被广泛应用在多个领域，比如核物理中描述质点运动的迁移运动方程、大型系统的可靠性分析、地震波的模拟、高维数学问题求解、多元统计分析等，它对计算机应用的发展也起到了重要作用。
 
简单举一个例子，比如求积分[image: img]。其中[image: img]时，[image: img]≤1。这个积分值等于[image: img]x轴、y轴和x = 1围成的区域面积。设想不断地在x轴、y轴、x = 1和y = 1围成的区域内随机地产生点，如果产生的数据足够多，那么根据大数定律，我们就可以用在落在积分区域面积内点的个数和落在外面的点的个数来求得该积分的近似值。
 
MCMC一般有两种计算方法，一种是频率法，另一种平均值法。频率法就是将n次采样作为n次伯努利试验，也就是表示成功次数的随机变量服从二项分布。平均值法是利用随机变量的平均值来计算积分，若[image: img]是某一区间上均匀分布的独立随机变量，那么{[image: img]}也是独立同分布的随机变量。两种方法都可以列出最终的方差与期望的表达式，当然，也可以计算置信度、置信区间以及n（即采样次数）的取值。
 
3.6.2　贝叶斯网络与生成模型
 
贝叶斯网络是由代表随机变量的节点和代表条件概率分布的边组成的有向无环图，是一种概率图模型。而图模型是无向图（马尔可夫随机域）和混合模型的综合应用，通过假定独立性来减弱远距离节点的影响来简化参数的传播过程。贝叶斯网络是一种特殊的图模型。
 
图3-12所示的是LDA模型的贝叶斯网络图结构。贝叶斯网络中有一些专有名词，下面列出它们的简单定义。
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 图3-12　LDA模型的贝叶斯网络图结构


 
1．父节点：边的起始节点。
 
2．子节点：终止节点。
 
3．证据节点：观察值所代表的节点。
 
4．隐节点：隐变量所代表的节点。
 
5．板：包含父节点或子节点的重复节点结构。
 
贝叶斯网络能够有效地表示拓扑图中随机变量的独立结构。这种拓扑结构的一个重要属性就是条件独立性。贝叶斯网络中有两种条件独立性的规则。一种是马尔可夫覆盖（Markov blanket），另一种就是非后代（non-descendant）节点的集合。简单地说，马尔可夫覆盖独立规则讲述的是一个节点A与其他任何节点B在A的马尔可夫覆盖[5]条件下是相互独立的。非后代规则讲的就是一个节点A与它的任意非后代节点集合[6]在A的父节点条件下相互独立。通过所谓的贝叶斯球（Bayes ball）[22]，我们可以以有无路径的简单方式找到条件独立的状态，也能找到节点条件下的d-划分（d-separate）。
 
贝叶斯网络中一个更强的独立性关系是可交换性。正是此种性质，使得之后计算模型和学习成为可能。这种可交换性在自然语言处理中与词袋模式对应。这个重要的理论由de Finetti提出，它也是很多学习算法的基础。简单来说，就是无限的可交换的随机变量的联合分布等价于独立同分布随机变量的采样结果：
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贝叶斯网络的一个优势就是能够直观地描述生成模型（特别是，观察值是如何由随机变量生成的，以及它们在网络中的传播过程）。
 
3.6.2.1　从一元模型到贝叶斯混合模型
 
前面介绍了背景知识，那么到底要如何对文本进行建模呢？我们以简单的一元模型建模为切入点来介绍文本建模的方式。其实这个一元模型与普通的贝叶斯模型没有太多不同，只是在贝叶斯全概率中增加了后验概率的学习，因此增加了先验概率的假设。
 
假设数据集合是由一个多项式随机变量W生成的N个独立同分布（independent and identically distributed，i.i.d.）产生的，这里可以把它想象为我们的文本数据中的单词的集合，它是从一个大小为V的词典集中生成的N个单词。那么，我们可以写出下面这样的采样方式的似然函数：
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其中[image: img]是单词t出现的次数，而[image: img]就是t作为一个单词[image: img]在文本中出现的概率向量。这就是一元（unigram）文本概率模型。值得一提的是，这里的文本是训练数据中全部的文档，并没有独立文档的概念。而且这里使用概率向量是为了更简单地表示多项分布的概率公式，这也是更复杂模型的基础。
 
如何用这种模型进行学习，或者说如何计算后验概率呢？这时共轭先验就发挥作用了。我们在前面认为似然函数是符合多项分布的，而多项分布的共轭先验是狄利克雷分布（Dirichlet），这里就假设参数向量[image: img]就是符合狄利克雷分布的，即[image: img]。
 
我们类比Beta-Bernoulli共轭分布的后验概率化简步骤，就可得到：
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这里的Z是狄利克雷分布的归一化项。上式中有两个向量[image: img]和[image: img]，这种狄利克雷的伪计数作用类似于波利亚罐（Polya urn），会自然而然地使类别聚集，也就是聚类的思想。伪计数也叫作超参（hyperparameter）。
 
我们可以参照如下方法看它的化简过程。这里的积分符号其实用的是一种分段积分的简化模式。对于Beta-Bernoulli分布的归一化项，由于只有p这个单变量（与p独立同分布的q = (1-p)，也就是说q是可以使用p来表示的），所以我们对于p从0到1积分就是完整的积分形式。当然，可以对p和q分开积分，也就是：
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实际上，这也是K维空间中的k-1维单纯形在K=1条件下的特例。直接用先验概率而不是一元统计信息对文本进行建模的结果如下：
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这其实也就是边缘分布的简化形式，也是LDA的基础，上面这个分布就叫作狄利克雷-多项分布或波利亚分布。
 
前面说到，LDA是一种生成模型，那么生成模型是什么样的形式？我们先来看在狄利克雷-多项分布中一元模型的生成模型：
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这意味着p与w取自不同的分布，贝叶斯推断试图用不同的生成模型和生成参数来表示所有隐藏的变量。
 
3.6.2.2　LDA模型的构造
 
LDA（Latent Dirichlet Allocation）模型是由Blei等人提出的，实际上将LDA应用在文本问题中就是所谓的LSA（Latent Semantic Analysis，隐语义分析）模型。LSA的概念首先由Deerwester提出，原本是想用一种文本中共现单词结构的方法来还原这种隐藏主题的结构。这种隐藏主题的表示可以解决一些一义多词（synonymy）和一词多义（ploysemy）问题。而LDA的发展又与PLSA（Probabilistic Latent Semantic Analysis）有关，实际上PLSA正是LDA中采取先验分布为一维狄利克雷分布Dir(1)的最大似然或最大后验全贝叶斯估计的情形。因此，在训练数据量很大的情况下，先验对于后验的影响会变得更小，此时LSA与PLSA的模型表现效果就会更加接近。
 
LDA是一种混合模型，也就是一些分布的凸组合[7]。在LDA中，单词w是由主题z的凸组合生成的：
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这个公式中各项的含义可以参考一元模型的建模公式。其中，混合成分是单词的多项分布p(t|k)，而混合比例是主题的概率p(k)。这样，我们就知道LDA模型的学习只需要分成两步：
 
（1）找到对于每个主题k的单词的分布p[image: img]。
 
（2）找到对于每个文档m的主题分布p[image: img]。
 
也就是说，LDA模型需要学习的两个参数集就是[image: img]和[image: img]，分别代表单词（主题-单词概率）矩阵和文档（文档-主题概率）矩阵。参照图3-11可以知道，与一元模型不同，LDA模型是分为两部分的，而且两部分都是混合模型。我们对于每个文档生成主题概率向量[image: img]，然后对于每个主题再生成一个单词概率向量[image: img]。这里，每个单词的主题是由针对每个文档的混合比例来生成的；然后，再使用相应主题中相关的单词概率[image: img]来生成一个单词。
 
首先，展开前面的LDA混合模型的单词概率公式：
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从以上式子中可以看到单词面板、文档面板与主题面板的关系，由此可以得到构造LDA生成模型的步骤。
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上面就是构造LDA生成模型的过程。我们可以看到，在主题面板中，是对每一个主题（topic）的单词分布（即模型的混合部分）进行采样，这个步骤是脱离文档主题的分布采样和每篇文档单词的采样的。而紧接着就是对于模型的混合概率（混合系数）即每个文档的主题部分进行采样。有了这两部分的采样结果，我们就可以根据单词和主题所符合的多项分布生成它们的随机变量所取的值，也就是index指示器。
 
前面讲了很多估计方法，这里就要派上用场了。不管是最大似然、最大后验还是贝叶斯估计，我们都必须知道似然函数的表示形式。我们构造了复杂的共轭先验函数，自然是用贝叶斯方法进行估计。而贝叶斯估计中的一个难点就是归一化项（证据、边缘似然）的表示，我们列出此处边缘似然的表达式，即似然函数对于分布[image: img]和[image: img]进行积分。同样，针对一个文档的生成概率为：
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在一元模型中，我们只需要对于p进行狄利克雷积分，而这里需要做的是二重积分。这是由于在LDA的贝叶斯网络中，两个参数是独立的。在上述公式中，我们还对一篇文档的主题的混合[image: img]进行了展开（这也是由混合模型所决定的）。
 
3.6.3　学习方法在LDA中的应用
 
LDA常见的两种学习方法为：变分EM（Variation EM）和吉布斯采样（Gibbs Sampling）[23]。
 
变分EM是指将原始EM算法应用于变分贝叶斯（Variation Bayesian，VB）中。简单地讲，原始EM中的E步是求解隐变量的后验概率，也就是计算相应的充分统计量，而M步就是优化参数的变分分布。变分贝叶斯用到了指数分布族的一些性质，比如最大熵，而均值参数空间具有凸性，对此空间中的任意内部点，最小指数族都能找到相应的分布满足一些性质。E和M这两者可以看作一组共轭函数之间的最大熵与极大似然的共轭对偶关系，因为是在指数分布族上找最优分布，所以称为变分法。
 
本节主要介绍吉布斯采样的学习方法。
 
3.6.3.1　吉布斯采样
 
吉布斯采样源于MCMC的采样算法，在马尔可夫链中，如果一个非周期的马尔可夫链具有满足细致平稳条件的平稳分布，那么就可以依据此平稳分布来进行MCMC采样。细致平稳分布的条件如下：
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其中[image: img]为转移矩阵，[image: img]为平稳分布。对于不满足细致平稳分布条件的转移矩阵，我们可以通过构造参数来使其满足条件：
 
p(i)q(i, j)α(i, j) = p(j)q(j, i)α(j, i)
 
取
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 （3-6）


 
这样就可以将[image: img]所得的矩阵[image: img]作为新的转移矩阵，此时[image: img]的平稳分布就是[image: img]。而[image: img]就可以作为转移接受率，即在此状态条件下是否转到下一个条件，也就模拟了符合分布p的采样过程。由于接受率较低导致采样周期过长，我们发现在细致平稳条件公式的两边同时乘以相同的系数，扩大[image: img]倍，并不会打破细致平稳条件，因此可以适当增加接受率[image: img]，将（3-6）式中值较大的那一侧的接受率提高到1，就会提高转移接受率。这也是MCMC采样的升级版本，Metropolis-Hastings采样算法[24]。
 
但在实际情况中，即使使用Metropolis-Hastings采样算法，由于接受率的存在，效率仍旧很低，是否可以找到一个转移矩阵，其接受率总是为1呢？这就是吉布斯采样的思想。吉布斯采样利用空间状态转移中自然满足的一个细致平稳条件来完成采样过程：
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这里的[image: img]是一个高维向量，转移矩阵[image: img]为[image: img]于是我们看到吉布斯采样的过程如下所述：
 
（1）随机初始化n维随机变量[image: img]。
 
（2）对t从0到T，变量每一维的所有可能取值，进行如下的循环采样：
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吉布斯采样是要找到一个单变量条件（也叫全条件），使我们能够利用其他维度的当前状态在马尔可夫链中改变此单变量的当前状态。而对于含有隐变量的情形，也有如下相应的定义：
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当然，这里的维度i是随机选择或者按照排列数选择的，Liu把这两种选择方式分别叫作随机扫描和系统化扫描[25]。
 
我们知道，在统计学中这里的积分符号对于离散型变量也适用，相当于累加操作。当样本足够多的时候，有如下近似的表示形式：
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其中[image: img]，[image: img]函数指的是Kroneker delta，即：
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关于LDA中吉布斯采样的应用方法，后面会有详细的说明。
 
LDA之所以采用狄利克雷分布，是为了和多项分布共轭以便进行计算。其实这只是提供了一种计算的可行性，如果没有相应的数学计算方法的支持，我们仍旧无法求解这种多参数的目标函数。对于学习LDA的计算方法，无论是差分推断（Variational Inference）还是吉布斯采样，其实都是在共轭的条件下使用的计算方法。
 
相关主题模型（Correlated Topic Model，CTM）[26]中的先验分布使用的是Logistic Normal Distribution（正态分布），不是狄利克雷分布，没有共轭做保证。实际上，这个模型依然是扩展自LDA中狄利克雷和多项分布的共轭性，因为如果先验分布不是正态分布，就无法计算目标函数。还有一些像狄利克雷过程（Dirichlet Process）和中餐馆过程（Chinese Restaurant Process）等使用更高阶的方法，也会为计算带来相应的可行性。
 
3.6.3.2　Alias方法
 
由于在吉布斯采样中，对于每个主题的采样，时间复杂度为[image: img]，即使使用二分搜索，时间复杂度仍然还有[image: img]，如果能够降低时间复杂度，对于模型效率来说是一个极大提升。Alias方法是一种有效提升离散分布随机变量采样效率的方法，它可以将以此采样的摊还时间复杂度降为O(1)，并且有严格的证明。这里简述其原理（具体细节请参考博客[27]）。
 
我们用一个例子简单说明Alias 方法。假设要采样的样本概率分布为：[[image: img]]。
 
1．初始概率分布如图3-13所示，类别数目K=4。
 

 [image: img]
 图3-13　初始概率分布（以不同颜色表示不同的类别）


 
2．将每个类别的概率乘以K = 4，使得总和为4（见图3-14），这样我们可以把新得到的类别分为两类：大于1的（第一列与第二列）和小于1的（第三列与第四列）。
 

 [image: img]
 图3-14　概率分布乘以K（本例中K = 4）


 
3．通过切割拼凑，使得每一列的和都为1，但是每一列中，最多只能是两种类型的拼凑，也就是保证每一列最多存在两种颜色。
 
（1）将第一列拿出[image: img]给最后一列，使其变为1，如图3-15所示（黑色表示空缺）。
 

 [image: img]
 图3-15　概率分布拼凑（步骤一）


 
（2）将第一列拿出[image: img]给第三列，使之变为1，如图3-16所示。
 

 [image: img]
 图3-16　概率分布拼凑（步骤二）


 
（3）将第二列分给第一列[image: img]。至此，每一列都是1，并且每一列最多有两种类型，其中下面的那一层表示原类型的概率，上面的一层表示另一种类型的概率。如果只有一种类型，比如第二列，那么第二层就是None，如图3-17所示。
 

 [image: img]
 图3-17　概率分布拼凑（步骤三）


 
4．我们得到如下两个数组。
 
（1）Prob表：落在原类型中的概率向量（[image: img]）。该数组表示每一列第一层的概率，即[image: img][[image: img]]。
 
（2）Alias表：代表每一列第二层的类型，这里是用类别的下标表示的。[image: img][2, None, 1, 1]，最终结果如图3-18所示。
 

 [image: img]
 图3-18　Alias表


 
5．采样。
 
随机产生整数[image: img]，再随机产生一个小数[image: img]。若[image: img]，则采样结果就是k；反之，则为[image: img]。
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3.6.3.3　LDA的学习算法
 

 [image: img]

 
定义表3-2所示的一些变量和结构来完成吉布斯采样的过程。根据对称狄利克雷分布的性质（参看2.2.1节），由于伪计数的向量分量一致性，此处的alpha与beta可以只取单个值。表3-2定义了如下计数变量。
 

 表3-2　LDA中一些变量的含义

 [image: img]

 
对参数及变量进行初始化的实际代码如下：
 

 [image: img]

 
若要通过吉布斯采样法来进行采样，就需要将目标分布函数构造成符合吉布斯采样的形式，即找到一个单变量变化的条件（也叫全条件）。我们的目标函数是[image: img]，因此可以使用前述的公式[image: img]来模拟此目标函数。所以，要先找到LDA的联合分布概率函数，也就是需要进行吉布斯采样的目标函数：
 

 [image: img]

 
上面用到的这种对变量积分的推断方法叫作“折叠（collapsed）”或Rao-Blackwellised方法[28]，当然对于混合（admixture）模型也有非折叠的方法。
 
有了LDA的目标函数，就需要构造全条件（单变量条件）了。要从含有隐变量的全条件公式中找到隐变量的采样，而在此处只有随机变量z即topic（主题）是一个隐变量，也就是对它进行的采样：
 

 [image: img]

 
这就是LDA的目标函数的联合分布的基本形式。
 
这里用到的近似策略是前面讲吉布斯采样时所用到的策略。还有几种吉布斯采样中的近似策略可应用于LDA：一种是应用联合分布的链式规则（这种方法与此处所用的方法相似），另一种是应用公式[image: img]。
 
那么，最终如何计算模型学习到的多项参数[image: img]、[image: img]呢？我们知道这两个参数集其实就是吉布斯采样中马尔可夫链的状态集合，根据它们的定义和狄立克雷共轭先验条件下多项分布的规则，引用贝叶斯原理就知道它们的后验分布就是狄立克雷分布。根据狄立克雷分布参数的期望表达式：
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就可以很容易地得到最终计算规则：
 

 [image: img]

 
根据这个公式，我们就可以更新参数矩阵了。
 

 [image: img]

 
通过前面的证明，我们已经看到其实LDA相对于PLSA的区别主要在于最大后验中共轭先验知识的增加和使用贝叶斯方法。在数据量足够大的情况下，狄利克雷分布中α、β等超参的作用会不断降低，也就导致LDA最终的优化目标与PLSA的形式会更加接近。因此，在充足的数据条件下，PLSA的效果也会与LDA趋于一致。工业界考虑到PLSA并行实现的便利，在大规模数据中也会喜欢使用PLSA这种模型。
 
3.7　集成学习方法（Ensemble Method）
 
集成学习方法（也称为组合学习方法），是指将几种机器学习算法组合起来，得到更好的效果。这是一种宽泛的概念。我们可以对特征组合，也可以对算法结果组合，在实际工作以及Kaggle竞赛中，集成学习的效果往往是最好的。
 
Boosting（提升）算法是最常用的集成方法，它有标准的概念和定义。而有些模型结构和特征结构上的组合，虽然没有标准定义，但是也被用作集成方法。比如，树模型中对特征的组合，以及XGBoost中将特征与结果拼接来构建多层树模型。
 
3.7.1　Boosting方法
 
Boosting是一种常用的提升学习效果的方法。它旨在通过汇总多个独立的假设结果来构造一个更精确的假设结果。
 
下面先介绍两个概念：强可学习与弱可学习。
 
●　强可学习：在概率近似正确（Probably Approximately Correct，PAC）框架中，对于一个概念（或类）来说，如果存在一个算法能够学习它，并且有极高的正确率，则称这个概念（类）是强可学习的。
 
●　弱可学习：相反，如果学习的正确率仅仅比随机预测的略好，则称这个概念（类）是弱可学习的。
 
Valiant和Kearnss首次提出强可学习和弱可学习的概念，并且证明了只要数据量足够，弱可学习算法可以通过集成的方式提升为强可学习算法。因此，Boosting问题也就是如何将“弱可学习算法”提升为“强可学习算法”。
 
3.7.1.1　AdaBoost
 
对于分类问题而言，构造比较简单的分类器一般被当作弱分类器，又称基本分类器。而将一系列不同的弱分类器加权组合构造出一个强分类器的方法，即为AdaBoost的Boosting方法。直观的解释就是，AdaBoost算法要学习的是多个弱分类器的线性组合最优的权值。
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3.7.1.2　梯度提升算法
 
梯度提升算法（Gradient Boosting，GB）也是Boosting思想的一种应用，每一次的模型建立在之前的模型损失函数的梯度下降方向上。
 

 [image: img]

 
3.7.1.3　梯度提升决策树（Gradient Boosting Decision Tree）
 
GB算法中最典型的基学习器是决策树（Decision Tree，DT），尤其是CART（Classification And Regression Tree，分类与回归树）。顾名思义，GBDT是GB和DT的结合。要注意的是这里的决策树是回归树。GBDT中的决策树是一个弱模型，深度较小，一般不会超过5，叶子节点的数量也不会超过10，对于生成的每棵决策树乘以较小的缩减系数（学习率<0.1）。有些GBDT的实现中加入了随机抽样（子采样率 0.5≤f≤0.8），来提高模型的泛化能力，并通过交叉验证的方法选择最优的参数。因此，GBDT的核心问题就变成了如何基于[image: img]使用CART回归树生成[image: img]。
 
很多书籍和资料中都有关于CART的介绍，但是这里再次强调，GDBT中使用的是回归树。下面对二者做一下对比。先说分类树，我们知道CART是二叉树，它在每次分支时，穷举每一个特征（feature）的每一个阈值，根据基尼系数找到使不纯性下降最多的特征及其阈值，然后按照特征小于或等于阈值和特征大于阈值，分成两个分支，每个分支包含符合分支条件的样本。用同样的方法继续分支，直到该分支下的所有样本都属于同一类别，或达到预设的终止条件。若最终叶子节点中的类别不唯一，则以数量占多数的类别作为该叶子节点的性别。
 
回归树的总体流程与此类似，只不过在每个节点（不一定是叶子节点）都会得到一个预测值。以预测年龄为例，该预测值就等于属于这个节点的所有人年龄的平均值。分支时穷举每一个特征的阈值，找到最好的分割点，但衡量最好分割点的标准不再是基尼系数，而是最小化均方差，即[image: img]/N，或者是每个人年龄的预测误差平方和除以N。这很好理解，被预测错的人数越多，错得越离谱，均方差就越大，通过最小化均方差能够找到最靠谱的分支依据。分支一直进行到每个叶子节点上人的年龄都唯一（这太难了）或者达到预设的终止条件（如叶子节点数的上限）才结束。若最终叶子节点上人的年龄不唯一，则以该节点上所有人的平均年龄作为该叶子节点的预测年龄。
 
3.7.1.4　XGBoost
 
XGBoost是GB算法的高效实现[29]，XGBoost的基学习器除了可以是CART（gbtree）也可以是线性分类器（gblinear）。
 
1．XGBoost在目标函数中显式地加上了正则化项，当基学习器为CART时，正则化项与树的叶子节点的数量T、叶子节点的值都有关。
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其中，[image: img]
 
2．GB中使用损失函数（loss function）对f(x)的一阶导数计算出伪残差，用于学习生成fm(x)。XGBoost不仅使用了一阶导数，还使用二阶导数。
 
第t次的损失函数为：
 

 [image: img]

 
对上式进行二阶泰勒展开：
 

 [image: img]

 
其中，g为一阶导数，h为二阶导数：
 

 [image: img]

 
3．前面提到，在CART中寻找最佳分割点的衡量标准是最小化均方差，XGBoost寻找分割点的标准是最大化[image: img]。分割点的计算公式为（[image: img]与正则化项相关）：
 

 [image: img]

 
XGBoost算法的步骤和GB的基本相同，都是首先初始化损失函数，然后根据一阶导数[image: img]和二阶导数[image: img]（GB是根据一阶导数），迭代生成基学习器，最后再把它们相加，更新学习器。
 
XGBoost与GBDT除了上述三点区别，在实现时还做了许多优化：
 
●　在寻找最佳分割点时，考虑到枚举每个特征的所有可能分割点的贪心算法效率太低，XGBoost实现了一种近似的算法。其大致的思想是根据百分位法列举几个可能成为分割点的候选者，然后从候选者中根据上面求分割点的公式计算找出最佳分割点。
 
●　XGBoost考虑了训练数据为稀疏值的情况，可以为缺失值或指定的值指定分支的默认方向，能大大提升算法的效率。有论文指出其效率能提高50倍。
 
●　特征列排序后以块的形式存储在内存中，在迭代中可以重复使用；虽然Boosting算法的迭代必须是串行的，但是在处理每个特征列时可以做到并行计算。
 
●　按照列方式存储特征能优化对最佳分割点的寻找，但是当以行计算梯度数据时会导致内存的不连续访问，严重时会导致缓存未命中（cache miss），降低算法效率。有论文提到，可先将数据收集到线程内部的缓冲区（buffer）再计算，能提高算法的效率。
 
●　XGBoost还考虑了当数据量比较大、内存不够时，如何有效地使用磁盘，其主要思路是结合多线程、数据压缩、分片的方法，尽可能提高算法的效率。
 
3.7.2　Bootstrap Aggregating方法
 
自举汇聚法（Bootstrap Aggregating）通常又称为装袋法（Bagging），它让各个模型都平等投票来决定最终结果。为了提高模型的方差（variance，差异性），Bagging在训练待组合的各个模型时从训练集中随机抽取数据。比如随机森林（Random Forest，RF）就是将多个随机决策树平均组合起来以达到较高分类准确率的模型。
 
Bagging的一个有趣应用是，在非监督式学习中，做图像处理时使用不同的核函数进行装袋。有兴趣的话，可以阅读论文[30]与[31]。
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3.7.3　Stacking方法
 
Stacking（也称为Stacked Generalization）方法，简单来说就是使用其他模型的输出作为输入，训练一个新的组合模型（combination model）的方法，它也是在机器学习比赛中常用到的一种集成学习方法。理论上来说，如果可以选用任意一个组合算法，则通过Stacking法我们能表示各种集成学习方法。在实际使用Stacking方法时，我们通常使用单层逻辑回归作为组合模型。
 
Stacking方法如图3-19所示，先在整个训练集上通过Bootstrap抽样得到各个训练集以及一系列分类模型，称为第一层分类器，然后将输出用于训练第二层分类器（后置分类器）。这种方法背后的思想是希望训练数据都被正确地学习了。如果某个分类器错误地学习了特征空间里的某个特定区域，错误的分类就会来自这个区域，不过第二层分类器可能根据其他分类器的结果最终学习到正确的分类。
 

 [image: img]
 图3-19　Stacking方法的一种结构


 
交叉验证也通常用于训练第一层分类器：把这个训练集分成T个块，第一层中的每个分类器根据各自余下的T-1个块进行训练，并在第T块（该块数据并未用于训练）上测试。之后将这些分类器的输出作为输入，在整个训练集上训练第二层分类器。
 
总的来说，Stacking方法比任何单一模型的效果都要好，它不仅被成功应用于监督式学习，也被成功应用在非监督式（概率密度估计）学习中，甚至被应用于估计Bagging模型的错误率。根据论文[32]，Stacking比Bayesian Model Averaging（贝叶斯模型平均）的表现更好！在Kaggle比赛中，很多参赛队伍都利用Stacking方法获得了不错的结果！
 
3.7.4　小结
 
集成学习方法是监督式学习的一种，在完整的模型训练完之后，其中的集成学习方法就可以看成是一个单独的“假设”（或模型），只是该“假设”不一定在原“假设”空间里。因此，集成学习方法具有更大的灵活性。从理论上来说，集成学习方法也比单一模型更容易过拟合。有一些融合方法，尤其是Bagging，也会有避免过拟合的效果。
 
根据经验，如果待组合的各个模型之间差异性（diversity）比较显著，将它们组合之后通常会有较好的结果，因此也有很多集成学习方法致力于提高待组合模型间的差异性。尽管不容易直观理解，但是随机的算法（比如随机决策树）比有意设计的算法（比如熵减少决策树）更容易产生强分类器。不过，在实际应用中我们发现使用多个强可学习算法比那些为了促进差异性而设计的模型更有效。
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[1]关于泛化误差的理解，可以参考www.algorithmdog.com上的文章《从选拔赛说起——泛化误差分析》。
 
[2]因此，我们也用P表示样本中阳性样本的数量，用P’代表样本中预测为阳性的样本数量。下文中的N、N’、TP、TN、FP、FN也有类似的用法。后文不再特别解释。
 
[3]参考https://zh.wikipedia.org/wiki/ROC%E6%9B%B2%E7%BA%BF。
 
[4]https://en.wikipedia.org/wiki/Evaluation_measures_(information_retrieval)。
 
[5]马尔可夫覆盖是指此节点的父节点、子节点和子节点的父节点等三种节点组成的集合。
 
[6]非后代节点集合指的是拓扑序中不是该节点的父节点的所有祖先节点。
 
[7]凸组合指的是组合的权重比例系数之和为1，其实也就是一种有约束条件的线性组合。
第4章　机器学习实践的基础包
 
4.1　简介
 
俗话说“巧妇难为无米之炊”，为了在互联网业务安全实践中发挥机器学习的作用，必须有相应的基础软件架构来实现机器学习算法。
 
在实验环境中，机器学习工程师经常使用Python来完成数据分析处理与建模。其中的原因有很多，总结起来大体上有以下三点：
 
●　Python的通用性很强、上手容易、使用方便，同时作为一种胶水语言，Python可以把用C++和Java等语言实现的高效的工程化代码封装成自身的接口。
 
●　Python生态圈中的第三方数学运算库非常丰富，而且大多数都是开源的，例如非常流行的Numpy、Scipy、pandas等，这对于快速迭代机器学习模型来说无疑是一种福音。
 
●　Python的开发效率高。Python是一门面向对象的解释型、动态强类型语言，无须编译，非常适用于建立机器学习模型的原型。
 
所以，我们也就不难理解为什么TensorFlow、XGBoost、Caffe等机器学习算法框架都提供了基于Python的API。对Python的这些优点，最经典的总结莫过于“人生苦短，我用Python”。图4-1为经典编程语言的对比图，从中可以看出Python的强大与易用。值得注意的是Python的版本，现在需要从Python 2迁移到Python 3，因为据官方消息，Python 2在2020年会停止更新。 
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 图4-1　经典编程语言对比图


 
在很多企业的实际生产环境中，Java都是主流编程语言。然而，Java对于机器学习算法的实现来说有些“重”且繁杂。机器学习中的建模与调参非常耗时，如果要高效地构建模型，在编程实现上就不能耗费过多精力。好在近年来在运行于JVM之上的语言中，出现了其他选择。其中的Scala就是最成功的例子，大数据处理引擎Spark就是用Scala实现的，而Spark的流行也在一定程度上推动了Scala的应用。另外，Kafka、Storm、Prediction IO等开源框架也都采用了Scala作为基础编程语言。
 
为什么选择Scala？因为Scala相对于Java有如下优点：
 
●　非常简洁，完成同样的功能所需的代码非常少。
 
●　Scala具有一些高级特性，将面向对象编程和函数式编程结合在一起，有表达力非常强的语法和强大的图灵完备的类型系统。而且Scala与Java高度集成，并能够运行在JVM之上。
 
●　Scala本身支持交互式解释器环境REPL（Read、Evaluate、Print、Loop），大幅降低调试成本，提升了开发效率。
 
目前，国外有较多公司已经采用Scala进行开发，如LinkedIn和Twitter等，国内采用Scala进行开发的比较典型的公司有挖财（财米科技）。图4-2简单展示了Scala和Java的编程风格对比。关于Scala和Java 8的更多比较可以参考Quora论坛上的讨论帖子“How does Scala compare to Java 8”。
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 图4-2　Scala和Java编程风格的对比


 
本章将围绕Python和Scala这两种编程语言，分别介绍其生态圈支持的机器学习算法的主流第三方库，为读者在互联网业务安全场景中构建机器学习算法模型打下基础。
 
4.2　Python机器学习基础环境
 
本节将围绕基础的第三方数学计算库和机器学习开源库展开，其中基础库包括Numpy、Scipy、pandas和Matplotlib，而机器学习开源库包括scikit-learn、gensim、TensorFlow和Keras。本节所有的Python示例代码都会在Jupyter Notebook下演示，所以下面先介绍它。
 
4.2.1　Jupyter Notebook
 
Jupyter Notebook的前身是IPython Notebook，在2011年由Fernando Pérez和Brian Granger 领导的团队开发。Pérez和Granger开发这个Notebook是为了解决数据科学家之间难以理解对方原始代码的问题。Notebook的意思是笔记本，通过它可以完美重现代码及其运行结果，使用者甚至可以在自己的环境中运行代码——只需要安装IPython即可。Pérez和Granger等基于现代Web技术（例如HTML5等）实现了Notebook。有了它，就可以在浏览器中任意浏览和运行Notebook文件（后缀名为.ipynb的JSON格式文件）。从2013年开始，Notebook逐渐流行。受IPython Notebook的影响，开发者们还开发出其他各种语言的Notebook，例如R、Julia和Scala等，下文将提到的Zeppelin就是基于Apache生态的Notebook。
 
为什么Notebook这么流行？其原因在于Notebook可以精确地重现原始代码和结果，其中加入的可视化技术使得结果的展示非常有吸引力，也使得数据科学家之间的协作更加方便。而这些特性也实践了“literate programming（文学化编程）”[1]的理念。“literate programming”是著名计算机科学家Donald Knuth提出的，特别强调编程语言和书面语言的结合。从literate programming的观点看来，相对于高级的抽象语言编程，literate programming应该是鲁棒的、可移植的、易于维护且更有趣的。这样看来，Notebook的流行也就不足为奇了。更多关于Python Notebook信息可以参考如下页面的文章：unidata.github.io上的文章Why Python and Jupyter Notebooks，里面有更完整的论述。
 
下面介绍如何安装Jupyter Notebook。
 
1．安装pip。
 
下载pip（地址为https://bootstrap.pypa.io/get-pip.py），执行命令：
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为了在国内网络环境中加快Python第三方库安装包的下载速度，推荐将pip的下载源改为豆瓣的镜像。
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2．安装IPython。
 
执行命令：
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IPython是一个增强的Shell环境，提供比默认的Python解释器更丰富的功能。如果输入ipython即可进入环境，说明IPython已安装成功。
 
3．安装Jupyter。
 
执行命令：
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如果是Centos系统，可能需要安装ncurses-devel相关的库、pandoc相关的库。从IPython 4.0起，IPython Notebook与IPython解耦，Notebook等功能移入项目Jupyter进行维护，而IPython专注于增强Shell环境的开发，目前Jupyter最新的版本是5.2.1。
 
4．配置Notebook服务器。
 
安装好Jupyter之后，就可以配置加密的Notebook服务器了。
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全部安装完成后，就可以运行Jupyter Notebook了。
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进入https://127.0.0.1:8888/页面即可，如图4-3所示。注意，这里需要使用HTTPS链接。
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 图4-3　Jupyter Notebook的运行界面


 
4.2.2　Numpy、Scipy、Matplotlib和pandas
 
机器学习建模中有一个重要环节是数据的分析与处理。Python生态中有不少第三方数学计算库，这些库为广大机器学习工程师做了大量的基础性工作，它们就是Numpy、Scipy、Matplotlib和pandas。在笔者的技术团队里，大家都亲切地称它们为Python数据分析“四件套”，如图4-4所示。下面我们将分别介绍这四个库。
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 图4-4　Python数据分析四件套（功能媲美MATLAB）


 
4.2.2.1　Numpy
 
Numpy是Numeric Python或者Numerical Python的首字母缩写，是在Python中进行科学计算的核心库。作为一个开源的Python第三方库，Numpy旨在提供高效的矩阵运算。Numpy中最主要的类（Object）是同构的多维数组（homogeneous multidimensional array）。这个类称作ndarray，它包含一组相同类型的元素（通常是数值）和正整数元组的索引。ndarray的维度称为轴（axe，例如x轴、y轴等），而轴的数量称为秩（rank，注意，其与线性代数中rank的含义不完全等同）。
 
Numpy主要有如下几种基本操作：
 
●　数组和矩阵的初始化。
 
●　获得数据结构的相关属性。
 
●　对数组的索引（indexing）。
 
●　相关数据结构的序列化与反序列化。
 
下面分别举例介绍这些操作。
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从下面的代码示例中可以看出基于Numpy进行运算的高效率，以及Numpy中相关数据结构的内存使用情况。
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另一个值得注意的问题是，Numpy会自动对程序运行时进行一些优化，并利用执行环境的计算库进行多线程并行计算从而提高效率。然而，有些情况下我们并不希望Numpy占用全部线程，这时就需要通过前置的参数来控制Numpy可以并行运行的线程的数量，具体配置如下：
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4.2.2.2　Scipy
 
Scipy是构建于Numpy之上的第三方数学计算库，包含一系列数学算法和高级函数。Scipy极大地扩展了Numpy的能力，提供了高阶命令和类来处理和可视化数据，其与Numpy和pandas等组合使用可以为用户提供媲美MATLAB、Rlab的科学计算环境。Scipy的科学计算功能非常强大，由于篇幅所限，本节仅简单介绍Scipy的主要模块，提供一个用Scipy解决优化问题的具体例子。
 
Scipy的帮助文档非常详细，可以在Notebook中查看。Scipy的主要模块有cluster、fftback、itegrate、interpolate、io、linag、optimize等。这些模块需要显式地导入，而且都可以独立查看帮助文档。
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我们用一个解决优化问题的例子（在N个限制条件下求函数的极小值）来展示如何使用Scipy中的高级模块。
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4.2.2.3　Matplotlib
 
Matplotlib是最著名的开源Python第三方绘图库，提供跨平台、可交互的高质量绘图生产环境，利用它绘制出的图表可以和MATLAB绘制的媲美。在Python第三方库中提供绘图的包还有很多，例如seaborn、ggplot、Bokeh、pygal和Plotly等，它们有各自的优点和适用场景、互相补充，开发者可以根据场景选择最合适的库。其中，Matplotlib的历史最悠久，功能也最强大，只是操作起来稍微复杂些。所以，下文将先介绍几个Matplotlib基本绘图功能，再展示其高级能力。
 
使用Matplotlib，需要掌握的基本知识有：Pyplot模块、坐标轴（axis）、点（marker）、线（line）、颜色（color）、子图（subplot）及文本（text）。其中Pyplot提供了类似于MATLAB的图表绘制框架，而坐标轴、点、线等是绘图中的基本元素，掌握图表绘制框架和添加各种元素的方法之后基本上就能应对大部分场景了。下面我们来看具体的例子。
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更多的例子可以参考Matplotlib官方帮助文档中的各种绘图示例。如果发现其中的bug，可以在GitHub中提交代码进行修复。说句题外话，笔者在GitHub上的首次代码提交就贡献给了Matplotlib（https://github.com/matplotlib/matplotlib/pull/5006）。
 
另外，虽然Matplotlib的官方介绍上说它是2D绘图库，但其实它也可以用来绘制一些3D图像，代码如下所示，完整的代码请参考文章[1]。
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4.2.2.4　pandas
 
pandas是一个开源的第三方库，旨在为Python编程环境提供高效且易于使用的数据结构，以及用于数据分析的各种工具。pandas的核心类是DataFrame。DataFrame对数据做了高度结构化的抽象，这个抽象也影响了很多著名开源工具的设计，例如Spark中的DataFrame。通过DataFrame，我们可以对结构化数据高效地进行各种操作。除了核心类DataFrame，pandas还提供了数据读/写、数据对齐、重塑、切片、融合与关联、时序数据处理等功能。我们可以用pandas处理原始数据，准备分析和建模所需要的数据。下面将简单介绍如何在Python环境中完成这些任务。
 
学习和使用一个工具或者一种新语言，最好的方式就是了解其官方API。有经验的编程人员一定对API的查询有深刻的理解，就像专业的编程人员一定能熟练地检索资料一样。大家在学习新知识的时候，也可以尝试使用列树级结构表格或者思维导图的方式来整理思路。这里简单总结一下pandas的原理以及语法，可以帮助你加深对它的理解并熟练使用此工具。
 
pandas可以使关系型和标签化数据的处理更加简单、直观。pandas能处理的数据类型主要有以下几种（但不限于这几种）：
 
●　具有多个不同类型列的表格类型，比如SQL表或Excel Sheet。
 
●　有序或无序的时间序列数据。
 
●　使用row和column标签处理任意的矩阵类型数据（一致或驳杂的类型）。
 
●　任何形式的观测和统计数据集（其实，数据并不需要全部被标签化就能放到pandas中）。
 
pandas的主要数据结构有三种：Series（一维）、DataFrame（二维）和Panel（多维，不常使用）。pandas封装了NumPy的上层数据结构，并加入许多第三方科学计算库，对数据的处理更加简单高效。本节对于pandas 0.23版本的API做一些汇总说明。
 
1．Series（序列）
 
带有标签的一维数组，可以保存任何数据类型（整数、字符串、浮点数、Python对象等）。轴标签统称为index（索引）。创建Series的基本方法是调用：
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（1）data可以是许多不同的实体：
 
●　Python的dict（字典）对象
 
●　ndarray
 
●　标量值、常量值、数量值（比如，5）
 
（2）index为传入的索引，它是轴标签的列表。根据data的类型，可分为以下几种情况。
 
①来自ndarray。
 
●　如果data是ndarray，则索引必须与data的长度相同。例如：
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●　如果没有传入索引实参，则默认使用[0,…,len(data-1)]的索引。例如：
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②来自字典，例如：
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●　如果传入了索引，则会取出字典中的值（value），对应于索引中与字典键（key）相同名称的标签。例如：
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●　如果没有传入索引，则会使用字典中包含的键作为索引，例如：
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如果Python版本在3.6以上，且pandas为0.23及以上的版本，将通过字典的有序键构造索引；如果Python的版本低于3.6且pandas的版本低于0.23，将使用字典的键的随机序创建索引。
 
③来自标量值。
 
如果data是标量值，则必须提供索引。该标量值会重复，以此匹配索引的长度。下例表示“5”这个标量值重复了5次，以此来匹配索引[’a’, ’b’, ’c’, ’d’, ’e’]的数量：
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（3）这里的dtype可以是Numpy的dtype或None。若为None，则pandas会自动推断类型。
 
（4）copy表示是否复制输入数据。
 
下面对Series与其他相似的数据类型做一下对比分析。
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2．DataFrame（数据帧）
 
DataFrame是带有标签的二维数据结构，其列的类型可能不同。可以把它想象成一个电子表格或SQL表，或者Series 对象的字典。DataFrame是最常用的pandas对象，其创建方式与Series类似：
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像Series一样，DataFrame也接受许多不同类型的输入：
 
●　一维数组、列表、字典或Series 的字典
 
●　二维的numpy.ndarray
 
●　结构化或记录数组
 
●　Series
 
●　另一个DataFrame
 
可以选择传入index（索引，即行标签）和columns（列标签）两类轴标签参数。如果传递index或columns，则它们会被用于生成的DataFrame的索引或列，并尽可能与输入的data保持一致。
 
注意，不同类型的输入对索引或列的要求不同。比如，若输入为Series，则索引或列需要与Series的结构保持一致，否则会报错；若输入为另一个DataFrame，则索引或列是从与原始DataFrame同名的索引或列中提取的，并且不存在的索引或列会默认初始化为NaN。因此，Series的字典加上特定索引后，pandas将丢弃所有与传入的索引不匹配的数据。
 
如果没有传入轴标签，pandas将基于常识规则根据输入数据来构造它们。
 
下面我们来分别看看经由这些不同类型的输入所创建的DataFrame。
 
（1）输入为Series/字典的字典。例如：
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结果index是各种Series索引的并集。如果有嵌套的词典，就先将其转换为Series。如果没有传递列，列标签将是字典的键的有序列表。例如：
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（2）输入为ndarray/list的字典。例如：
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ndarray的长度必须相同。如果传入了index，它的长度也必须与数组的相同。如果没有传入index，结果将是range(n)，其中n是数组长度。例如：
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（3）输入为结构化或记录数组。例如：
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记录数组类似数组的字典，例如：
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（4）输入为字典的数组。例如：
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（5）输入为元组的字典。
 
可以通过传递元组字典来自动创建多索引的DataFrame。
 
（6）输入为单个Series。
 
结果是一个DataFrame，索引与输入的 Series 相同，并且单个列的名称是Series的原始名称（仅当没有提供其他列名时）。
 
（7）缺失数据。
 
可以使用np.nan构造具有缺失数据的DataFrame。或者将numpy.MaskedArray作为数据参数传递给DataFrame构造函数，它所屏蔽的条目将被视为缺失值。
 
除了前面讲的构造函数，还有以下DataFrame构造函数可供选择。
 
●　DataFrame.from_dict (data, orient=’columns’, dtype=None, columns=None)：接受字典的字典或类似数组的序列的字典，并返回DataFrame。除了orient参数的值默认为’columns’（即把键当作列），它的其他操作与DataFrame构造函数类似，但orient也可以设置为’index’，以便将字典的键当作行标签。
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●　DataFrame.from_records：接受元组的列表或带有结构化dtype的ndarray。它的工作方式类似于正常的DataFrame构造函数，只不过index可能是结构化dtype的特定字段。
 
●　DataFrame.from_items (items, columns=None, orient=’columns’)：类似于字典的构造函数，它接受键值对的序列作为参数，其中的键是列标签（在orient =’index’的情况下是行标签），值是列的值（或行的值）。如果要构建一个列为特定的顺序的DataFrame，而不传递具有明确列的列表，这个构造函数非常有用。
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接下来，我们介绍列的选取、添加和删除操作，以及相关内容。
 
●　在语义上可以将DataFrame当作Series对象的字典来处理。列的选取、设置和删除的方式与字典操作的语法相同。例如：
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●　列可以像字典一样删除或弹出。例如：
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●　当插入一个标量值时，DataFrame会通过广播来填充该列。例如：
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●　当插入的 Series 与 DataFrame 的索引不同时，此操作将适配 DataFrame 的索引。例如：
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●　可以插入原始的ndarray，但其长度必须与DataFrame的索引长度匹配。
 
●　默认情况下，新插入的列在末尾。如果需要在列的特定位置插入列，可以使用insert函数。
 
●　可以使用方法链来创建新的列。
 
受dplyr的mutate动词的启发，DataFrame 拥有assign()方法，可以轻松创建新的列，从现有列派生出新的列。
 
pandas对象的索引或选取+索引的基本使用方式如表4-1所示。
 

 表4-1　pandas对象的索引或选取+索引的基本使用方式
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在多个DataFrame对象之间的操作中，数据自动按照列和索引（行标签）对齐。这些操作生成的对象具有列和行标签的并集。执行 DataFrame和Series之间的操作时，默认行为是将Dataframe 的列索引与 Series 对齐，然后按行广播。
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对DataFrame的转置操作，可以通过访问其T属性（或transpose函数）来实现，与ndarray中的操作类似。
 
DataFrame上的方法与NumPy函数之间可以进行互操作。逐元素操作的NumPy函数（log、exp、sqrt等）和其他各种NumPy函数可以无缝地用于DataFrame。DataFrame上的dot方法实现了矩阵乘法。Series上的dot方法实现了点积。但是，DataFrame不打算成为Numpy ndarray的替代品，因为它的索引语义和矩阵是非常不同的。
 
如果DataFrame列标签是有效的Python变量名，则可以像访问属性一样访问该列。DataFrame列还连接了IPython补全机制，因此在Jupyter中使用时可以通过制表符补全列名。
 
3．Panel（面板）
 
Panel是三维数组，可以理解为DataFrame的容器。术语“面板数据（Panel Data）”源自计量经济学，据说pandas这个名字来自于它：pan(el)-da(ta)-s。
 
Panel包含三个轴，这三个轴旨在提供一些语义上的含义，描述涉及面板数据的操作，特别是面板数据的计量分析。但是，如果严格地切割DataFrame对象的集合，你可能会发现轴名称稍有不同：
 
●　items（条目）：轴0，每个条目对应于Panel中包含的DataFrame。
 
●　major_axis（主轴）：轴1，它是每个DataFrame的index（行）。
 
●　minor_axis（副轴）：轴2，它是每个DataFrame的column（列）。
 
前面已经介绍了三种数据结构及其相应的存取方法。这里对一些常见的索引和选择数据的方法做简单的介绍。
 
pandas对象中的轴标签信息有很多用途：
 
●　使用已知标识符来区别数据，对于可视化和交互式控制台显示非常重要。
 
●　自动且明确地对齐数据。
 
●　能直观地获取和设置数据集的子集。
 
pandas现在主要支持三种类型的多轴索引。
 
（1）.loc主要是基于标签的索引，但也可以与布尔数组一起使用。.loc会在找不到项目时产生KeyError。其允许的输入为：
 
●　单个标签。例如，5或’a’（注意，5被解释为索引的标签值，并非索引的整数位置）。
 
●　标签的列表或数组。例如，[’a’,’b’,’c’]。
 
●　具有标签’a’:’f’的切片对象（注意，与通常的Python切片不同，此处切片对象的开始和停止位置都被包含进来）。
 
●　布尔数组。
 
●　具有一个参数（调用Series、DataFrame或Panel）的callable函数，并且该函数返回有效的索引输出对象（上面列出的4种对象之一）。
 
（2）.iloc主要是基于整数位置的索引（从轴的0到length-1位），但也可以与布尔数组一起使用。如果所请求的索引器超出索引边界，则.iloc将引发IndexError，除非用的是允许超出索引边界的切片（slice）索引器（这符合Python和Numpy slice的语义）。.iloc允许的输入为：
 
●　整数。
 
●　整数列表或数组，例如，[4, 3, 0]。
 
●　int 1:7形式的切片对象。
 
●　布尔数组。
 
●　具有一个参数（调用Series、DataFrame或Panel）的callable函数，并且该函数返回有效的索引输出对象（上面列出的4种对象之一）。
 
（3）.ix从pandas 0.20版本开始就已经废弃，虽然之前它是最具有技巧性的使用方式。
 
可以使用如表4-2所示的方式（此处以.loc为例，但对.iloc同样适用）从多轴选择的对象获取值。任意轴访问器可以是空切片“: ”（用一个独立的冒号表示）。被忽略的轴假定为“:”（例如，p.loc[’a’]等同于p.loc [’a’,:,:]）。
 

 表4-2　pandas中.loc的返回值
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（4）用[]（即__getitem__，适用于熟悉在Python中实现类行为的人）选择低维切片，其返回值如表4-3所示。
 

 表4-3　pandas中[]的返回值
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下面介绍常用的访问方法。
 
（1）按照属性访问
 
可以直接通过Series的索引名，如DataFrame的列名或Panel的item属性来直接访问。
 
【警告】
 
●　只有当索引元素是有效的Python标识符时，才能使用此种访问方式。例如，不允许使用s.1这样的形式。
 
●　如果该属性与现有方法名称冲突，则该属性将不可用。例如，不允许使用s.min这种形式。
 
●　同样，不允许与下列元素冲突：index、major_axis、 minor_axis、items、labels。
 
●　但仍可以使用s[’1’]、s[’min’]和s[’index’]这样的方式，它们将访问相应的元素或列。
 
■　如果使用IPython环境，可以使用制表符来查看可访问的属性。
 
■　可以将dict分配给DataFrame的行。
 
（2）切片访问
 
●　使用Series，其语法与ndarray完全一样，返回值的一部分和相应的标签。
 
●　也可以通过切片赋值。
 
●　使用DataFrame，在[]内切片。
 
（3）按照标签访问
 
●　【警告】尽量避免通过设置操作来获取返回值，因为它有可能返回副本或引用，具体值取决于上下文信息。
 
●　如果当前的索引类型与使用的切片器不兼容，.loc会进行严格的检查。比如，在使用Datetime作为索引时使用整数切片器，就会产生TypeError。
 
Pandas提供了一套方法，以便得到完全基于标签的索引。这是一个严格协议。每个被请求的标签都必须是存在的，当为切片时，起止边界都包含。
 
.loc属性是主访问方法，其有效输入前面已经讲过了，不再赘述。
 
（4）按索引位置访问
 
pandas提供了一套方法，以便获得纯粹基于整数的索引。语法遵循Python和Numpy切片。其语法遵循Python和Numpy的切片规则，同样是0-based索引的。切片则包含起始边界，而排除上边界。当尝试使用非整数索引时，即使意义有效的标签也会产生IndexError。
 
.iloc属性是按索引位置访问的主要访问方法，其可接受的输入请参见前面的介绍。
 
其他一些类型的常见访问方式见表4-4，这里列出了一些不常用但是一旦掌握就能极大简化代码的方法。
 

 表4-4　pandas中对其他类型的常见访问方式
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本节对于一些常见和易混淆的pandas使用方法进行了解释和说明，更多、更详细的方法，请参考官方文档。
 
4.2.3　scikit-learn、gensim、TensorFlow和Keras 
 
4.2.3.1　scikit-learn
 
scikit-learn是著名的基于Python的机器学习第三方软件包，整个项目基于BSD开源许可，源代码放在GitHub上（https://github.com/scikit-learn/scikit-learn），该网站上超过23,000人表示了对它的兴趣。这个项目最早由David Cournapeau在2007年于谷歌夏令营（Google Summer of Code）中发起，之后迅速流行，得到很多志愿者的支持，目前也是由社区志愿者维护的。在GitHub上为scikit-learn贡献最多的开发者是Andreas Mueller[2]（http://amueller.github.io/）。2015年，Andreas Mueller在接受采访时阐述了scikit-learn的开发理念，即高质量、易于使用且可维护的机器学习开源库（http://radar.oreilly.com/2015/08/we-make-the-software-you-make-the-robots.html）。
 
scikit-learn的官网是http://scikit-learn.org/stable/，在其主页上可以找到相关的scikit-learn资源：可供下载的模块、文档、例程等。安装scikit-learn之前需要先安装Numpy、Scipy、Matplotlib等模块。
 
scikit-learn的基本功能主要分为6部分：分类、回归、聚类、数据降维、模型选择和数据预处理，具体的介绍可以参考官网上的文档。一个机器学习问题的解决通常可以分为3个步骤：数据的准备与预处理、模型的选择与训练、模型的验证与参数调优。scikit-learn对这3个步骤做了高度的抽象和封装，通过原生API可以快速完成模型的搭建。我们这里以逻辑回归模型为例来说明。scikit-learn支持多种格式的数据，包括经典的Iris数据、LibSVM格式数据等。为了方便起见，推荐使用LibSVM格式的数据，详情请参见LibSVM的官网。
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当然，scikit-learn中的机器学习模型非常丰富，包括SVM、决策树、GBDT、KNN等，你可以根据问题的类型选择合适的模型。欲了解更多内容，请参阅官方文档。
 
4.2.3.2　gensim
 
gensim是Python生态中著名的NLP（Natural Language Processing，自然语言处理）相关的第三方库，旨在提供主题模型建模工具，其特点是可以对大量的流式文本数据进行高效的处理。除了基本的TF-IDF（Term Frequency–Inverse Document Frequency）模型之外，gensim实现了大量主题模型，如LSI（Latent Semantic Indexing）、LDA（Latent Dirichlet Allocation）、Word2Vec、DocVec和FastText模型，以及PageRank等图模型。在NLP的相关问题中，将文本向量化是一项基础性工作，而使用深度学习之类的高级算法时，词向量模型的构建是基础性的工作，gensim正好解决了这些痛点。
 
下面我们将介绍如何利用gensim来完成上述工作。举一个构建Word2Vec模型的例子（数据源为搜狗实验室提供的开源数据集），代码如下：
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更多信息请参考gensim提供的官方教程：https://markroxor.github.io/gensim/ tutorials/index.html。
 
4.2.3.3　TensorFlow
 
TensorFlow（简称TF）是Google开源的深度学习框架，也是目前最流行的深度学习框架之一（其他比较流行的框架还有Caffe、Torch、MXNet等）。开发者可以使用TensorFlow来构建、训练和部署深度学习模型。TensorFlow底层是用C++实现的，用Python进行了包装，所以我们可以在Python环境中方便地调用TensorFlow的功能。当然，除了Python Wrapper，TensorFlow还提供了Go和Java的接口，感兴趣的读者可以自行尝试。
 
TensorFlow的一个核心概念是Tensor。在数学中，Tensor的含义是张量，指二维以上的高维数组。在TensorFlow中，数据的核心单元称为Tensor，它是一个包含基本数值类型的任意维度的数组，其维度被称为Tensor的秩。这里需要注意，张量的秩和数学中矩阵的秩，二者的概念和含义并不相同。总而言之，在TensorFlow中，Tensor是进行数据操作最基本的单元。除了Tensor，TensorFlow还有一个核心的概念是Computational Graph，即计算图[3]。TensorFlow用它来描述神经网络中的数据计算逻辑，其利用图中的节点来描述一系列Tensor之间的计算操作。有了Tensor和Computational Graph之后，我们就可以利用TensorFlow来构建任何结构的深度学习神经网络。
 
下面我们用一个简单的卷积神经网络的例子来说明如何使用TensorFlow。本例来源于TensorFlow的官方示例[2]，其中的深度神经网络包括两个卷积层、两个池化层，以及Dropout和全连接层，而激活函数使用的是relu。
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4.2.3.4　Keras
 
Keras是一个高阶的深度学习神经网络顶层框架，其早期版本仅支持Theano和TensorFlow作为后端（backend），目前最新版本的Keras支持CNTK（Computational Network Toolkit）作为后端。相对于TensorFlow、Theano和CNTK等深度学习编程框架，Keras对深度学习的架构做了进一步封装，旨在为深度学习研究者提供一个快速验证各种想法和进行实验的框架。基于这样的出发点，我们也就不难理解Keras官方文档提到的设计原则：对用户友好、模块性、易扩展性和纯Python。
 
Keras中最核心的概念是贯序（Sequential）模型和函数式（Functional）模型。虽然函数式模型称作Functional，但它的类名是Model，因此我们有时候也用Model来代表函数式模型。贯序模型相当于函数式模型的一种特殊情况，通过Layer的线性组合来快速构建深度学习模型；而函数式模型通过定义输入的Tensor和输出的Tensor来构建复杂模型，其中每一个Layer都可以单独调用，比前者更灵活，也更复杂。打个比方，利用Keras来构建深度学习模型就像玩积木一样，把不同的Layer组合起来就得到了完整的模型架构，非常方便易用。下文会分别举例说明如何利用上述两种方式在Keras环境中构建LSTM模型。
 
Keras开发环境的搭建过程如下所述。
 
1．安装Keras。
 
Keras可以通过pip工具来安装，命令为：
 

 [image: img]

 
2．配置Keras。
 
配置文件的位置是~/.keras/keras.json。编辑该文件，写入如下内容即可：
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使用Keras来构建深度学习网络有两种方法：一种是基于简单的Sequential Model，另一种是基于Model class API来构建复杂模型。下面分别举例说明。
 
Sequential Model的例子如下所示。
 

 [image: img]

 
基于Model class API的例子如下所示。
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4.3　Scala的基础库
 
本节将介绍在Scala环境中构建机器学习算法和应用所需的基础库：Breeze和Spark MLlib。其中，Breeze被放在ScalaNLP（由Breeze、Epic和Puck组成）项目下维护，提供了基础线性代数、数值计算和优化等功能，类似于Python环境中的Numpy和Scipy；而Spark MLlib则是隶属于Spark的一个模块，提供了大数据环境下的机器学习建模工具。虽然Scala语言本身自带REPL环境，但是其功能仍然没有Notebook强大。所以，在引入这些基础库之前，我们将介绍一个非常好用的支持Scala的Notebook环境——Zeppelin。
 
4.3.1　Zeppelin
 
Zeppelin是Apache基金会旗下开源的交互式分析Notebook环境，基于Web技术和数据驱动而设计，主要支持Spark（Scala）、SQL和Python。除了这些之外，Zeppelin还支持R、Shell和Markdown等脚本或者语言。而且在Zeppelin中添加其他解释器也是非常容易的。目前Zeppelin的最新版本是0.7.3，我们将以该版本为例介绍如何安装和使用Zeppelin。
 
Zeppelin的安装过程如下。
 
1．下载安装包。
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2．解压。
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Zeppelin中的一个核心组件是Spark，Zeppelin从0.7版开始支持Spark 2.0，在配置时可以选用Spark 2.0、Java 1.8和Scala 2.12。Zeppelin的配置文件路径为./zeppelin/conf，主要的配置文件为zeppelin-env.sh。
 
zeppelin-env.sh的配置示例如下：
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安装和配置完以后，输入如下命令即可启动Zeppelin：
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Zeppelin主要支持以下三种语言。
 
●　Scala：直接键入Scala代码即可执行。
 
●　Spark：直接键入Spark代码即可执行。注意，SparkContext已经生成，直接调用即可。
 
●　SQL：在输入的代码行前加入%sql，然后就可以使用Hive SQL了。例如，%sql select * from example limit 100。
 
4.3.2　Breeze
 
Breeze为Scala编程环境提供了功能非常强大的数值计算库。Spark MLlib中底层的矩阵和向量运算就使用了Breeze库。Breeze使用netlib-java作为核心的线性代数计算库，netlib-java会充分利用操作系统提供的BLAS或者LAPACK数学计算库。Breeze定义了向量、矩阵、操作符和基本的运算，为我们提供了可以媲美MATLAB、Numpy和R的计算环境。熟悉上述几种计算环境的读者，可以快速上手使用Breeze在Scala环境下完成矩阵计算相关代码的编写。
 
下面我们将介绍Breeze的基本使用方法。Breeze提供了很好的官方教程，读者可以参考，参见https://github.com/scalanlp/breeze/wiki/Quickstart和https://github. com/scalanlp/ breeze/wiki/Linear-Algebra-Cheat-Sheet。为了在Zeppelin中使用Breeze，可以把Breeze包放到Spark客户端的JARS路径下，这样就可以导入Breeze包来使用其强大的数值计算功能。
 
为了说明Breeze的使用方法，我们基于Scala使用Breeze库实现了LSTM算法[4]，核心代码如下：
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4.3.3　Spark MLlib
 
Spark是Apache旗下开源的大数据计算引擎，是Apache大数据软件架构中的核心组件之一。Spark旨在提供高性能的大规模数据处理通用引擎，通过高级的DAG执行引擎来支持无环的和完全基于内存的计算，比传统MapReduce的效率高100倍以上。在底层功能之上，Spark抽象了4个基本组件：Spark SQL、Spark Streaming、Spark MLlib和GraphX，分别用来处理SQL任务、流式计算任务、机器学习任务和图计算任务。
 
伴随Spark版本的迭代，Spark MLlib的发展也经历了两个阶段：早期是基于RDD的API，目前是基于DataFrame的API。从基于DataFrame的API开始，Spark MLlib开始支持Pipeline，这样的功能变更是借鉴了scikit-learn的设计思想。从官方的介绍看来，Spark将不会为 基于RDD的API添加新特性，只修复bug和维护基本功能，新的特性将针对基于DataFrame的API来开发，而且未来将在Spark 3.0中彻底抛弃基于RDD的API。所以，我们将以基于DataFrame的API为例，介绍Spark MLlib的基本使用方法。欲了解更多细节，可以参考官方指南https://spark.apache.org/docs/ latest/ml-guide.html。
 
我们以随机森林算法为例介绍如何使用Spark MLlib。完整的代码如下所示：
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4.4　本章小结
 
本章首先分别介绍了Python与Scala这两种编程语言，然后介绍了这两种基础编程语言环境中与机器学习相关的主流第三方库，其中前者所涉及的第三方库包括Jupyter Notebook、Numpy、Scipy、Matplotlib、pandas、scikit-learn、gensim、TensorFlow和Keras，后者所涉及的第三方库主要包括Zeppelin、Breeze和Spark MLlib。本章用实际的例子介绍了这些第三方库的使用方法，为后续在业务安全生产环境中构建机器学习算法模型打基础。
 
参考资料
 
[1]　https://github.com/xuanyuansen/PyMachineLearning
 
[2]　https://github.com/tensorflow/tensorflow/blob/master/tensorflow/examples/ tutorials/mnist/mnist_deep.py
 
[3]　http://pandas.pydata.org/pandas-docs/stable/index.html
 

 
[1]literate programming暂无贴切的对应中文翻译，故本书中仍使用英文表述。
 
[2]Andreas Mueller目前在哥伦比亚大学工作，著有Introduction to Machine Learning with Python一书。
 
[3]笔者认为这是受到Caffe设计思想的影响。
 
[4]阅读LSTM算法的实现代码可了解Breeze库的使用方法。完整的项目见https://github.com/xuanyuansen/scalaLSTM。
第5章　机器学习实践的金刚钻
 
5.1　简介
 
在互联网公司中，算法工程师的日常工作大体上可以分为三部分：一是数据的获取、清洗和预处理；二是进行算法建模的各种实验；三是将实验验证通过的模型部署到生产环境（俗称“算法上线”）。大多数算法工程师认为第二部分工作是最重要也是最能体现自身价值的，但实际情况却往往是第一部分工作占用了他们大部分的时间。第三部分工作，算法上线，也会占用工程师较多精力，因为这部分工作需要考虑分配计算资源、估算性能和工程组件选型等技术问题，还要权衡算法对业务的影响。本章介绍的内容旨在降低算法上线的门槛，释放算法工程师的精力，使他们能在第二部分工作中发挥更大价值。
 
在第4章中，我们介绍了实现机器学习算法的一些基础软件架构，这些架构已经足够支撑各种算法建模的实验了。本章将介绍在生产环境中让机器学习算法落地的一些大型框架或者工具，主要涉及与经典统计机器学习方法和深度学习方法相关的成熟工具。
 
本章的介绍将按照如下顺序展开。首先介绍实践经典统计机器学习方法的重要工具：XGBoost和基于Spark MLlib的Prediction IO。虽然当前深度学习大红大紫，但是从Kaggle网站上很多机器学习比赛获奖团队的技术方案来看，XGBoost仍然是一个较好的选择。Prediction IO则是基于Spark MLlib构建模型引擎的框架性工具，旨在提供快速部署机器学习算法引擎的解决方案。然后我们会介绍实现深度学习算法的工具：深度学习框架的先驱Caffe与当前非常流行的TensorFlow。最后介绍基于Spark生态环境的BigDL工具。注意，上述框架所涉及的API主要以Python和Scala为例来展开。
 
5.2　XGBoost
 
集成学习方法一直是各种机器学习建模比赛的宠儿，其中的佼佼者非 XGBoost莫属，当前XGBoost[1]确实是对Boost Tree实现得比较完整的一个模型，在各大比赛中都取得了优异的成绩，因此也成为当前参加机器学习建模比赛的团队经常使用的利器。
 
XGBoost对以往的CART（Classification And Regression Tree）、GBDT（Gradient Boost Decision Tree）等决策树以及决策森林做了比较大的改进。此种树的boosting系统可用性更高。它采用一些小技巧来加快损失函数收敛的速度，并减少对假设空间的遍历。如果大家自己动手写经典决策树的算法，就会发现有很大的提升空间，特别是在损失函数的构造、剪枝和分支算法方面。
 
XGBoost的贡献有：
 
●　采用与RGF（Regularized Greedy Forest）[2]类似的罚项，将其应用于损失函数，使得损失函数易于推导且避免过拟合。
 
●　从随机森林（Random Forest，RF）中取经，采用特征子采样方式以及使用Friedman提出的收敛技术。
 
●　由于完美分支的贪心算法时空复杂度过高，并且其分布式计算较为困难，采用近似分支的算法框架（相似的想法在[3]~[5]这几篇文章中也提到过，已知的分布式树学习算法都遵从此近似分支算法框架）——加权分位数草图。
 
除了以上这些贡献，XGBoost还在实现细节上做了大量优化。比如，在并行时使用列块的方式，在列块中查找分割点的排序结构时使用压缩结构方法（CSC格式），实现并行化却未损失太大的精度。欲知更多细节，请阅读原始论文。[1]
 
那么，如何在实际问题中使用XGBoost来达到较好的效果呢？一般有以下三种方案。
 
●　方案一：最简单的方案，直接用单模型预测结果。
 
●　方案二：将XGBoost用于融合模型产出最终结果。
 
●　方案三：用于子模型和融合模型。如果选择方案二或方案三，一般就失去了最原始的特征对结果影响的详细描述。但是在某个子模型中，却可以表现出特征对结果贡献的重要程度。
 
假设我们面对的是一个作弊与非作弊的二分类问题，以方案二为例，其工程代码如下：
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这里我们使用sklearn（即scikit-learn）中的XGBoost，它对XGBoost做了一层封装，使得XGBoost模型符合sklearn的规范，易于使用。当然，在sklearn中也对特征的描述做了一定改进，比如加入特征重要性组件。XGBoost的特征重要性的计算方法为：计算每棵树每个属性的表现（比如基尼指数或其他特定的损失函数），再考虑每个属性所管辖的样本数量，最后将所有树的所有属性归到一起比较。
 
我们还可以使用其他工具包来专门描述树模型的特征对结果的影响，比如华盛顿大学关于解释任意分类器的预测过程的研究项目LIME（https://github.com/ marcotcr/lime），具体的思想可以参看原论文[6]。
 
5.3　Prediction IO（PIO）
 
本节介绍一个部署机器学习模型的利器，它就是GitHub上十大开源机器学习项目[7]中的Prediction IO（以下简称PIO）。PIO是一套开源的通用型机器学习服务框架，可以使程序员和机器学习工程师快速地部署机器学习模型来服务于业务。而且PIO是基于Spark的，因此可以充分利用Hadoop生态圈内各种大数据工具的优势，为开发者提供各种方便。PIO提供了一些通用机器学习模型的模板，例如推荐、排序、回归分类和文本处理等，我们可以基于这些模板来打造个性化的机器学习模型服务引擎，通过Restful API以解耦的方式为现有应用提供机器学习服务。目前，PIO已经托管给Apache基金会，项目地址为http://predictionio.apache.org/。
 
接下来，我们将从PIO的安装、机器学习模型引擎的开发和部署三个方面来介绍如何在生产环境中使用PIO框架。
 
5.3.1　部署PIO
 
PIO提供了自动安装的脚本，但是由于它涉及很多组件依赖，采用自动脚本在大多数情况下很难一次就安装成功，因此还是推荐以手动方式来安装PIO。我们以版本v0.11.0-incubating为例介绍PIO的安装。读者也可以参考官方的安装指南[8]。
 
5.3.1.1　安装PIO
 
PIO的安装步骤如下。
 
1．下载源码：
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2．解压
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3．设置
 
注意，要指定java_home为1.8版本，不然在编译时会报错。
 
4．编译
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5.3.1.2　安装依赖组件
 
对系统组件最低的版本要求为Hadoop 2.6.5、Spark 1.3.0（基于Hadoop 2.6）、Java 8；对存储组件的最低版本要求为PostgreSQL 9.1、MySQL 5.1、HBase 0.98.5和Elasticsearch 1.7.6。在实际使用中，请按需选择。
 
1．Spark的安装和配置
 
将Spark解压到PredictionIO-0.11.0/vendors路径下。例如：
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默认配置采用Spark On Yarn的方式运行，可以充分利用集群的性能，使PIO支持高并发。
 
2．Elasticsearch的安装和配置
 
将Elasticsearch解压到PredictionIO-0.11.0/vendors路径下。例如：
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如果使用单一节点的Elasticsearch，采用默认配置即可。如果使用Elasticsearch集群，则需要为Elasticsearch加入如下配置：
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3．HBase的安装和配置
 
将HBase解压到PredictionIO-0.11.0/vendors路径下。
 
如果使用HBase集群作为事件存储，则无须解压到vendors路径下，只需要在PIO的配置文件中写入相应配置即可。
 
4．PostgreSQL的安装和配置
 
（1）首先安装依赖组件：
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（2）配置安装路径和编译选项：
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（3）编译和安装：
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（4）初始化数据库：
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（5）启动服务：
 

 [image: img]

 
（6）登录数据库：
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（7）还需要设置PostgreSQL的配置文件，以支持其他也部署了PostgreSQL的机器连接到本机，从而构建PostgreSQL集群，配置的步骤如下。
 
●　修改pg_hba.conf文件：
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●　修改postgresql.conf文件：
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5.3.1.3　配置PIO 
 
这里提供两种配置：一种是使用HBase + Elasticsearch的配置，另一种是使用PostgreSQL的配置。
 
配置一（HBase + Elasticsearch）如下：
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配置二（Elasticsearch）如下所示：
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安装完上述组件并进行相应配置后就可以启动PIO系统了。执行命令：
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再执行：
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如果没有意外，将得到如下输出，说明系统可用了：
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如果有问题，则要返回去检查PIO配置文件或者PIO依赖组件的安装是否有问题。
 
以下命令也很有用。
 
●　./bin/pio app list：查看当前PIO系统内的应用列表。
 
●　./bin/pio app new [appname]：建立新应用。
 
●　./bin/pio help：查看命令的帮助文件。
 
5.3.2　机器学习模型引擎的开发
 
机器学习模型引擎的开发主要涉及两部分内容，即待预测的应用数据和机器学习模型。PIO首先对应用数据做抽象建模，因为在互联网业务的实际生产环境中，需要处理的数据一般有如下两种：第一种是主体的行为，例如设备对商品信息的访问、用户表示对物品的喜欢，或者用户对用户的关注等；第二种是主体的属性数据，例如设备的机型和操作系统、用户的性别、地域信息，等等。
 
PIO对上述两种应用数据进行抽象建模，将第一种数据抽象为主体执行的一般事件，将第二种数据抽象为主体执行的修改属性的特殊事件。另外，PIO还支持批量数据处理，即向事件服务器批量发送数据（可以同时包括一般事件和特殊事件）。图5-1所示[9]为PIO系统事件采集架构。
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 图5-1　PIO系统事件采集架构图


 
利用PIO开发机器学习模型引擎的另一个关键是，理解PIO对机器学习模型引擎的抽象。PIO将这个引擎抽象为四部分，即DASE。其中，D是指Data Source和Data Preparator，负责数据源与数据预处理；A是指Algorithm，负责机器学习算法的实现；S是指Serving，负责从引擎提供算法服务；而E是指Evaluation Metrics，负责算法训练过程中的评估以及不同算法性能的比较，如图5-2所示[10]。
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 图5-2　PIO引擎实例（包含DASE的流程图）


 
下面介绍如何基于DASE的四个模块来开发机器学习模型引擎，更多内容请参考论文[11]。
 
●　D模块主要继承DataSource.scala和 Preparator.scala这两个类来进行开发。其中，DataSource.scala负责从事件存储中读取和筛选有用数据，并进行简单的处理，完成对训练数据的准备工作；Preparator.scala负责特征处理、特征选择以及必要的预处理，将训练数据转换成算法所需要的特定格式的数据（通过prepare()方法来实现）。
 
●　A模块是核心算法模块，主要继承类P2LAlgorithm[PreparedData, NBModel, Query, PredictedResult]。其中，PreparedData是训练数据，NBModel是算法模型，Query是待预测数据，PredictedResult是预测结果。要继承类P2LAlgorithm就必须实现两个方法：一个是train()，用来在训练数据上训练机器学习模型；另一个是predict()，用于将待预测的数据输入机器学习模型，并得到预测结果。
 
●　S模块用于提供Restful API服务，主要继承LServing类来进行开发，通过实现serve()方法来处理预测结果。如果PIO应用内包含多个算法，则可以通过serve()方法对多个算法的预测结果进行融合处理。
 
●　E模块用于在训练模型时评估模型的效果，主要继承Evaluation类来进行开发，并通过继承EngineParamsGenerator类来定义评估算法时所需的多个参数。
 
5.3.3　机器学习模型引擎的部署
 
1．创建应用（应用名以SomeApp为例）
 
执行命令：
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可以得到SomeApp的ID和AccessKey。
 
2．编译
 
根据DASE框架写完PIO应用的代码后，需要将engines.json中的ID修改为创建应用时得到的ID，并将engineFactory修改为对应的类名，再根据需要将算法模型所对应的参数写入engines.json。之后执行命令pio build，就可以构建应用程序了。
 
3．部署
 
在Spark集群上训练PIO模型的命令为：
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在Spark集群上部署PIO模型的命令为：
 

 [image: img]

 
4．停止服务
 
停止服务的命令为：
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最后给出笔者在实际生产环境中使用的基于垃圾文本分类模型的PIO系统架构，如图5-3所示。
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 图5-3　基于垃圾文本分类模型的PIO系统架构


 
5.3.4　PIO系统的优化
 
PIO系统的优化包括两部分内容：一是优化单PIO引擎性能；二是通过在Hadoop集群上部署多个PIO引擎做水平扩展，以提高PIO系统的吞吐量。
 
1．优化PIO引擎性能
 
PIO引擎性能的优化需求来源于真实的业务场景。刚开始使用PIO系统提供机器学习模型服务的时候，我们采用HBase作为存储端来收集实体的行为。这样，在请求进入引擎时，引擎需要从HBase中获取事件数据来聚合特征，例如统计用户在一定时间内的浏览次数和方差等信息，这个时候会调用HBase的SCAN操作。而这个操作非常耗时，极端情况下系统的响应时间可能在200 ms以上，这在生产环境中是不能接受的（理想的系统调用耗时应该在20 ms以内），因为这会带来系统间调用的超时，影响程序性能和业务体验。
 
最后谈一下PIO系统的改进。PIO自带的事件服务器（Event Server）采用的数据库性能存在瓶颈，在生产环境中为了减少响应时间，我们一般会将原始存储端由HBase或者PostgreSQL换成K-V内存数据库，例如Redis，这样特征处理操作的耗时会大幅下降，也就缩短了系统的响应时间，保证了业务体验。
 
2．水平扩展PIO应用
 
因为PIO应用是部署在Spark集群上来运行的，所以我们可以利用Spark集群的计算能力对PIO应用进行水平扩展。在5.3.3节，可以看到在执行PIO deploy命令时，我们在参数中加入了--master yarn --num-executors 16 --executor- memory 2g，即在由Yarn管理的集群上分配16个计算核心给该应用。另外，我们还可以在多个端口分别部署PIO应用，例如在8001和8002两个端口用上述参数分别启动PIO应用，再通过Nginx服务代理这两个端口，这样就有32个计算核心来提供服务了。在实际生产环境中使用这样的方法可以支撑万级别的QPS（Queries Per Second，每秒查询数）。
 
5.4　Caffe
 
Caffe是贾扬清（Yangqing Jia）开发的深度学习框架，可以说是最早的深度学习开源框架，其设计思想影响了后来很多框架工具的设计。贾扬清在加州伯克利大学读博士期间开发了Caffe，目前该框架由BVLC（Berkeley Vision and Learning Center，伯克利视觉和学习中心）维护。贾扬清后来在Caffe的基础上又开源了一个名为Caffe2（github.com/caffe2/caffe2）的深度学习框架。与Caffe相比，该框架在性能和计算效率上有较大提升，训练出来的模型甚至可以在移动设备上运行。
 
首先介绍如何安装Caffe。
 
1．安装gcc和g++
 
Caffe主要是用C/C++和Python编写的，所以要先安装gcc和g++，通过yum安装就可以。
 
2．安装Cuda
 
如果你的机器上配置了NVIDIA系列GPU，则需要安装Cuda。推荐安装7.0版本，并且还要安装cuDNN。Centos系统下的安装与此类似。
 
3．安装protobuf
 
Caffe的layer开发以Google的protobuf为格式，因此需要安装该依赖包。推荐安装2.6.1版本（对于gcc，则推荐安装4.4.7版本），下载地址为：https://github.com/ google/protobuf/releases/download/v2.6.1/protobuf-2.6.1.tar.gz，按照README文件里的步骤安装即可。
 
4．安装Python
 
Caffe提供了Python接口，可以用Python进行相关开发，还可以在ipython-notebook里画出网络结构，非常方便。为了能使用这些功能，推荐在目标机器上编译安装Python 2.7.10，其源码下载地址见Python官网。考虑到线上环境一般是多用户的，为了不干扰他人的程序运行环境，强烈建议读者在个人环境下安装自己的Python，可以在自己账户的home文件夹下建立usr文件夹，解压源码后添加如下配置命令：
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即要求Python的lib文件可以被其他程序共享，rpath后面就是你自己的路径。
 
安装Python后还需要配置目标用户的环境变量。在用户的$HOME目录下的.bashrc文件中加入如下语句：
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然后执行source bashrc命令，再执行python命令。如果进入Python命令行界面以后，显示的版本号和你所安装的Python版本一致，则安装成功，否则需要检查configure参数并重新编译安装。
 
5．安装pip及Python所需的模块
 
安装好Python后需要安装pip，在官网上下载get-pip.py，执行即可。然后安装相应版本的protobuf，并按照Caffe的官方说明安装其他依赖，命令为：
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6．安装OpenBLAS
 
从OpenBLAS官网下载安装包，按照README文件的说明安装即可。执行make＆＆make install命令完成编译和安装，非root用户可能需要sudo权限。
 
7．安装yum依赖
 
首先需要安装和系统相应的最新的repository文件，即执行命令：
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更新yum的软件源，以便安装最新的依赖。可以参考官方文档：http://caffe. berkeleyvision.org/install_yum.html。注意，需要安装该文档中提及的所有依赖，包括protobuf-devel、leveldb-devel、snappy-devel、opencv-devel、boost-devel、hdf5-devel、gflags-devel、glog-devel和lmdb-devel。
 
8．安装OpenCV
 
安装OpenCV之前需要安装较新版本的cmake，去官网下载安装即可。
 
OpenCV的安装有如下两种方式。
 
（1）下载源码包来进行安装，请参考官方文档：https://docs.opencv.org/trunk/d7/ d9f/tutorial_linux_install.html。
 
（2）利用自动脚本安装。脚本的GitHub地址为：https://github.com/jayrambhia/ Install-OpenCV。
 
到此，我们终于可以进入正题来安装Caffe了。如果上述安装过程顺利的话，Caffe的安装也不会有太大问题。关键在于正确配置Makefile.config文件，需要到相应的路径下修改如下配置（请参照配置文件的注释操作，有疑问的地方可通过Google查询）：
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注意，此处需要将Python的hdf5相应路径添加到INCLUDE_DIRS和LIBRARY_DIRS中，即：
 

 [image: img]

 
修改上述配置文件后，回到Caffe的根目录，执行如下三行命令来编译Caffe（注意，此处进程数量不要过多，否则会出现诡异的错误）：
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至此，Caffe主程序编译完毕。下面编译pycaffe，执行命令：
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执行完以后修改bashrc文件，添加如下语句，使得Python能够找到Caffe的依赖：
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进入Python，执行命令import caffe，如果成功则说明一切正常，否则就要检查路径，从头再来，甚至需要重新编译Python。
 
下面介绍Caffe的应用示例。我们用官方的例子来展示如何使用Caffe构建卷积神经网络Lenet5[12]。网络结构的定义文件为lenet.prototxt，其中layer标识符定义了每一层的结构，而每一层中需要定义name、type、top或者bottom，以及param等字段的内容。确定网络结构的定义文件之后，就可以使用Caffe来训练预设的深度神经网络模型了。
 
在如下的Lenet5模型定义文件中，我们可以看到输入层的名称是data，然后分别是卷积层conv1、池化层pool1、卷积层conv2、池化层pool2、使用ReLU激活函数的全连接层和使用Softmax归一化的输出层。
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5.5　TensorFlow
 
第4章简单介绍了TensorFlow的一些基本使用方法，本节将介绍更多TensorFlow的核心概念。TensorFlow是一个分布式高性能计算框架，其底层用C++实现，上层API支持Python、Java、Go等语言。TensorFlow本身对深度学习计算过程做了大量的抽象，例如Tensor、DAG、Operator、Variable、Device、Optimizer等。通过这些高阶的抽象，TensorFlow设计了一套统一的框架和结构，也为TensorFlow成为强大的深度学习工具奠定了基础。
 
目前，TensorFlow不仅在Google内部被广泛使用，其开源后也被大量的公司、学校和研究机构所使用，例如Airbnb、Uber、Nvidia和京东等国内外互联网公司。利用TensorFlow，开发者可以快速构建深度学习的模型和应用，而且利用其分布式扩展和并行能力，还可以构建使用GPU集群资源的大规模深度学习应用。
 
学习TensorFlow需要理解如下核心概念。
 
●　Tensor：也叫张量，是一种特定的多维数组。例如，一个浮点型的4维数组表示一小批由[batch, height, width, channel]组成的图片。
 
●　DAG：Directed Acyclic Graph，即有向无环图。Graph（图）就是节点与边的集合。Computational Graph（计算图）是一个DAG，计算图所定义的执行过程将按照DAG中的拓扑排序，依次启动Operator（OP）所定义的运算。
 
●　Session：会话。启动计算图的第一步就是创建一个 Session 对象。Session 提供了在图中执行操作的一些方法。
 
●　Operator：运算符，定义了张量之间如何进行计算。
 
●　Variable：变量。按照官方的说明，我们可以通过变量来维护图执行过程中的状态信息，可以通过tf.Variable这个类来操作变量。
 
●　Optimizer：优化器，定义了梯度下降时如何最优地更新参数。
 
TensorFlow的安装过程如下。
 
（1）安装Python。推荐使用Python源码编译进行安装。注意，在配置的时候需要加入参数--enable-unicode=ucs4。
 
（2）安装依赖。安装Numpy、Scipy等基础第三方库。
 
（3）安装TensorFlow。根据机器的类型，执行命令pip install tensorflow或者pip install tensorflow-gpu。
 
TensorFlow的使用示例请参见第8章。
 
5.6　BigDL
 
BigDL（基于Apache Spark的分布式深度学习框架）是Intel公司开源的深度学习框架，截至本章写作时，该项目在GitHub上的星标数量已经超过2000。各大公司的深度学习框架遍地开花，此时BigDL作为主要基于Spark生态和利用CPU计算能力的深度学习框架获得这样的成绩，实属不易。从另一个角度看，这也是Intel为了对抗NVIDIA在深度学习计算领域优势而做的布局。根据BigDL官方文档，它有三个特点：支持丰富的深度学习框架（支持Caffe和Torch的预训练模型）、高性能计算能力（基于Intel MTK库和多线程处理），以及高效的水平扩展能力。BigDL完全是基于Spark开发的，所以其API主要支持Scala和Python也就不足为奇了。更多有关的信息，可以参考BigDL的官方文档：https://bigdl-project.github.io/master/#。
 
在Scala项目中，可以通过build.sbt引用"com.intel.analytics.bigdl"%"bigdl-SPARK _2.2"%"0.4.0"来包含BigDL。下面给出一个在PIO中使用BigDL来实现深度学习算法的示例，该代码实现了一个简单的深度神经网络。
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5.3节介绍了如何利用PIO来部署机器学习引擎并提供Restful API服务。利用PIO框架的功能和BigDL的深度计算能力，以及Hadoop集群的可扩展资源，我们还可以提供分布式深度学习计算服务。
 
5.7　本章小结
 
本章介绍了在机器学习实践中常用的软件框架，包括XGBoost、Prediction IO、Caffe、TensorFlow和BigDL，介绍了如何安装和使用这些开源工具，以及在生产环境中部署时它们需要注意的一些典型问题。其中重点介绍了Prediction IO在生产环境中的部署、配置、使用和优化方式，为后续部署机器学习模型引擎打下坚实基础。
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第6章　账户业务安全
 
6.1　背景介绍
 
账户业务安全（以下简称“账户安全”）是每个互联网公司都绕不开的话题。账户安全为什么如此重要？没做好账户安全会带来什么后果？为了回答上述问题，我们先来看一则故事。
 
故事：附近的“美女”
 
微信目前已经成为一种“国民生活方式”。而随着微信的用户群日益壮大，有一个现象悄然出现——你的手机中微信“附近的人”里“美女”多了起来。
 
不信？只要你打开微信，进去看一看“附近的人”，就会发现里面有各种各样的人：除了最广为人知的卖面膜的微商，还有提供股票预测、旅游推广、美容、减肥、塑身等服务的人。这些陌生人都有一个共同的特征，即头像都是令人浮想联翩的“美女”。真的都是美女吗？
 
“在互联网上，没人知道你是一条狗（On the Internet, nobody knows you’re a dog）”，这句互联网发展早期的名言，时至今日仍然适用。其实，微信里“附近的人”中这些花花绿绿的“美女”头像的微信号主人大多是一群“抠脚大汉”，更确切地说是一群“抠脚大汉”操纵的大量模拟器。这些模拟器控制的不仅有“美女”头像的微信号，还有各式微信公众号。而这些套路也不是秘密，从以下来自互联网的公开和半公开的言论资料就可窥一斑：
 
“只要你摇一摇，摇到的‘美女’头像中有80%都是由我操控的。”
 
“直接注册成千上万的公众号，都是一些包括‘美女’、‘丝袜’、明星名字等之类的关键词，很快就能获取大量的流量。”
 
“咱们做女性朋友圈，发40条状态就够了。第一条一定要写：‘不要再加之前的号了，之前的号加满了。’第2条到第40条还是正常的朋友圈内容，发一发日常照片即可。”
 
“通过有传播力的公众号互推，同时利用粉丝多的号做推荐或者直接投放微信广点通的公众号广告，快速让10个或者更多的一组公众号达到总粉丝数100万的级别，然后在黑市上出售。”
 
历史总是惊人的相似，从草根站长时代多如牛毛的个人站，到BBS社区论坛的版主、QQ空间达人、微博大V，再到各式网红，其背后的本质无外乎流量收割和流量变现。而中国拥有这么大的互联网人口红利，只要有人觉察到机会，就会利用人性的弱点牟利，类似的引流手段就会披着各种外衣卷土重来。而上述这些招数只不过拉开了舞台的大幕，后面还有更多手段通过“美女”头像的微信号和公众号做更多生意，例如抽奖、打赏、一分钱购物，等等。
 
那么，如何管理这些“美女”微信号和公众号呢？基本的方法就是群控软件及设备，所以我们就不难想象互联网上回收的各种二手智能设备的销路到底在哪里了。业内群控系统的使用者声称：“现在我们用的都是真实的机器。每天有10,000台机器同时运行，每台机组上有10个微信号在运行。每日流量为10,000,000字节，其中有5%的流量成功转化为添加个人微信号的行为。”在这样庞大的流量及高转化率之下，其收益可想而知。而与之配套的还有养卡平台、养号平台、打码平台，等等。这是一条完整的灰色产业链，各个环节有机配合，各司其职，利益分成。
 
群控系统相当于流量入口的软硬件基础，再配合各种养号方法，就完成了原始账户的积累。这些隐形的账号就是各式灰黑产、“羊毛党”向互联网公司进攻的弹药，它们既是个人用户的噩梦，也足以威胁互联网业务安全。
 
账户是互联网公司业务的入口，只有牢牢守住这个业务安全的第一道关口，才能保证用户有好的体验，保证公司的各项业务安全运行。所以，保障互联网业务安全需要从账户安全开始。
 
6.2　账户安全保障
 
账户是互联网生态中的基本主体单元，是每个互联网产品的基础配置。一般情况下，用户只有注册账户才能使用或体验互联网平台提供的各项产品与服务。对于用户来说，账户安全涉及用户个人隐私信息的安全、用户体验以及资金安全等方面；而对于互联网平台来说，账户安全则涉及广告投放、流量购买、营销活动以及战略决策等方面。账户是互联网平台的重要入口，保障账户安全是维护互联网业务安全的首要环节，也是互联网平台必须直面的问题。
 
保障用户的账户安全既是互联网平台的义务也是其责任。从横向来看，账户安全主要从两个环节来保障，分别是账户注册环节和账户登录环节。从纵向来看，维护账户安全的手段主要有网络层防护、数据层防护以及业务层防护，相应的手段包括但不局限于WAF（Web应用防火墙）、设备指纹、验证码、生物探针、数字证书、安全SDK等。这些防护手段从技术原理上可以总结为两大类：第一类是加密/解密，即判断账户的请求是否被篡改；第二类是人机识别，即甄别账户的请求是来自人还是来自机器的操作。
 
总的来说，账户安全是业务安全的第一道防线，需要在注册环节和登录环节通过多种技术手段来保证用户账户的安全。
 
6.2.1　注册环节
 
一般而言，注册环节是账户安全的第一入口（不需要登录的情况除外，在这种情况下互联网产品一般通过唯一设备标识或Cookie来追踪设备或用户）。因为大多数互联网公司需要保证UV（Unique Visitor，独立访客量）的增长，所以会通过各种运营活动来吸引新用户（俗称“拉新”）。这些运营活动往往会给新用户返利，例如优惠券、现金红包等，如果放任黑灰产注册虚假账户，这些返利中的大部分就会被虚假账户掳走，而不是触达正常的用户，违背了拉新的初衷。
 
各互联网平台所开展的大部分业务都要求用户注册后才能使用，而在这些业务中也隐藏着各种获利的“机会”，例如在社交平台上可以通过发文来引流，在电商平台上可以通过虚假交易来提高商品排名，等等。正是由于这些利益的存在，黑灰产会在注册环节通过各种手段来注册和囤积账号。图6-1所示的是在某平台上对京东、蘑菇街、唯品会等互联网平台账号的报价。这种公开售卖平台账号的现象从侧面说明了互联网平台上存在大量注册垃圾账号的行为。
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 图6-1　某平台售卖账号的截图


 
那么，黑灰产是如何通过技术或者非技术手段来注册和囤积账号的呢？据笔者目前所掌握的不完全情况，大体可以分为以下三种方式。
 
●　机器注册，即通过软件自动大批量注册，这也是对账户安全危害最大的注册手段。这种手段主要涉及三个方面：账号注册软件、打码和解码平台以及IP地址切换器。
 
●　半人工注册，即通过软件加人工手动操作的方式，来提升人工注册的效率，相当于使用软件来辅助人工注册。市面上能够搜索到的注册机（多数情况下并不好用）大多数是用于此类用途的。
 
●　人工注册，即通过大量兼职人员手动注册账号，这种注册方式效率最低，不过最安全。
 
三种账户注册方式的效率对比如表6-1所示。
 

 表6-1　三种账户注册方式的效率对比
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如何应对黑灰产的这些伎俩呢？我们可以从以下几个方面入手。
 
●　梳理各个注册渠道的入口，加强对注册数据的监控。如果某个注册渠道的数据波动较大，就说明可能有问题。
 
●　留存好日志数据，将其作为数据分析的依据，依靠大数据技术来识别垃圾账号注册的蛛丝马迹。
 
●　在注册过程中采取安全防护措施，如验证码、语音验证、短信上行验证等。
 
●　监控外部黑灰产的数据，即某宝、赚客吧、各种QQ群等的消息，做到知己知彼，百战不殆。
 
6.2.2　登录环节
 
从技术的角度来看，登录环节可以部署的技术手段更多，这是因为在用户完成登录操作的过程中，我们可以收集多维度的数据来分析本次登录是否存在异常行为。在登录环节进行业务安全防控的方法大体可分为以下三类。
 
●　基础安全技术：常见的基础安全技术手段有数字证书、安全控件、虚拟机和模拟器检测、数据加密/解密等。
 
●　人机识别技术：主要依托于生物探针技术来实现，即通过登录环节收集到的数据（包括但不限于基础网络数据、用户操作数据等）来分析当前行为是否是机器的行为。人机识别的完整技术栈如图6-2所示。
 
●　安全验证技术：常见的手段主要有验证码（数字、图形、计算题等各种形式）、滑块、短信上行/下行验证等。
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 图6-2　人机识别技术栈


 
6.3　聚类算法在账户安全中的应用
 
特征主体的聚集性是业务安全中最常利用的特性之一。例如，同一个IP地址注册大量账号，或同一台设备注册大量账号，这两种行为都可以归结为在单一维度下存在高度聚集性，从业务安全的角度可以认为该聚集性是有问题的。而有一定经验的黑灰产则能够通过部分技术手段来规避单一维度聚集性。进一步说，当待处理数据的维度超过三个时，是很难通过设定规则来识别异常行为的。在这种情况下，就需要利用机器学习算法从数据中提取策略。那么，如何使用机器学习算法来甄别海量注册账户中的垃圾账户呢？数据会说话，只要有蛛丝马迹就可以发现异常。
 
6.3.1　K-Means算法
 
K-Means算法是非常基础的聚类算法，其时间复杂度与数据规模线性相关，计算量小，适用于大规模的数据。
 
直观地讲，我们在观察平面上的点时，会觉得（欧氏）距离相近的点应该属于同一个类别。如何让这些点自主归类呢？假设现在有K个类别，将每个点与这些类别的代表（比如中心点）做相似度判断，比如在自然语言处理中使用TF-IDF（Term Frequency–Inverse Document Frequency）作为点的表示，使用余弦值作为衡量相似度的指标，或者直接使用欧氏距离作为衡量相似度的指标。对于不同的数据假设空间和维度可能需要选择不同的衡量指标，甚至可以使用信息论中的互信息（Mutual Information，MI）、信息距离变换（Variation of Information Distance）、KL散度（ Kullback-Leibler divergence）等作为相似度的衡量指标。对相似度进行衡量之后，相似度较高的点被归为一类。
 
那么，如何选择同一个类别的代表方式呢？通常，这些点的中心点也就是聚类中心。选择中心点的方式也有多种，最基本的方式是使用点集向量的均值作为中心点，这种中心点也就是聚类中心。值得注意的是，这样的聚类中心并不一定是存在的数据或者有意义的数据。除了使用点集向量的均值，还可以使用几何中心（如果有凸包快速计算几何中心的方法的话），或使用最靠近聚类中心的有意义的点（这样做是为了让中心点不再是凭空产生的多余数据），这种聚类中心就是真实存在的。聚类的目标是使聚类本身尽可能紧凑，而不同类之间的距离尽可能被拉开。值得一提的是，类别的均衡度不应该是聚类算法要考虑的问题，因为现实中类别本身可能就不够均衡，收敛的评价指标是由标准测度函数决定的。K-Means的测度函数或机器学习中的损失函数一般采用均方差来表示。
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K-Means算法的时间复杂度为O(n·k·t)，其中n为数据量，k为选取的聚类中心的个数，t是迭代的次数。关于如何选择k值的问题，目前也有人在做相关研究，甚至有一些自主学习中心点的方法。在大多数公司中，通常依靠经验和尝试来确定k值。
 
K-Means是一种无监督学习方法，以k为参数，把n个对象分为k簇，使得簇内具有较高相似度，而簇间的相似度则较低。一般以簇的重心为聚类中心，也叫质心。K-Means是一种典型的逐点迭代动态聚类的算法（ANN也是一种逐点迭代方法。当然，梯度下降的算法很多都是这样的），所有对象元素按照某一规则聚到某一类后，最终会重新计算类的中心。真实情况是，这种重新找到中心的计算会在一次迭代之后进行，我们也可以将这种计算提前以更快地收敛，使聚类的效果更加明显。虽然笔者并没有见到相关的做法，但是其对于计算效率的提升是可以在理论上证明的。
 
K-Means另一个主要的问题是聚类的稳固性，之所以说“稳固性”而不是“稳定性”，是因为稳定性指的是算法计算的准确性，而稳固性更加侧重于K-Means算法得到聚类结果的统一性。由于迭代次序、中心点、距离函数等都有多种不同的选择，所以各次迭代产生的聚类中心往往会有偏差。为了增加K-Means的稳固性，前人也做了很多尝试，比如将各聚类中心之间的距离最大化，采用更能反映模型假设空间中距离意义的测度函数，比如兰德系数（Rand index）、杰卡德相似系数（Jaccard index）、海明距离（Hamming distance）、最小匹配距离（minimal matching distance）和互信息。针对不同的数据，我们在代码实现中采用不同的测度函数，但并不对聚类结果的稳固性做硬性要求。
 
6.3.2　高斯混合模型（GMM）
 
高斯混合模型（Gaussian Mixture Model，GMM）是一种应用很广泛的算法。高斯混合模型不仅能在给定聚类数时计算出样本点的类别，而且能计算出每个类别下的样本分布。高斯混合模型作为期望最大化（Expectation-Maximum，简称EM）算法的一种特例，也非常有助于我们理解EM算法。
 
接下来，我们介绍高斯混合模型，并采用EM的思想来求解。[image: img]维高斯分布可以表示为：
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其中，[image: img]是[image: img]维的均值向量，[image: img]是[image: img]的协方差矩阵，[image: img]则表示[image: img]的行列式。那么，高斯混合模型可以表示为：
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高斯混合模型的物理意义在于，空间中的样本点（向量）以不同的概率隶属于多个高斯分布。假设[image: img]是[image: img]维向量，且[image: img]中的元素只有1个为1，其他的皆为0，这样[image: img]就有[image: img]个状态，而且[image: img]中的元素满足[image: img]，那么[image: img]表示任意样本点属于第[image: img]个高斯分布的概率，[image: img]也可以看作是高斯混合模型中的隐变量。在计算样本点的后验概率时，需要先确定[image: img]，再确定样本点在该高斯模型中的概率，即[image: img]由边缘分布[image: img]和条件分布[image: img]相乘而得。[image: img]的边缘概率为高斯模型中的混合系数[image: img]，即[image: img]，易知[image: img]，[image: img]，所以也可以写成[image: img]。
 
类似地，[image: img]也可以写成：
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所以，高斯混合模型的分布可以写成：
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根据上式，每一个[image: img]的观测值都有一个对应的隐变量[image: img]。
 
下面我们介绍如何基于EM算法求解高斯混合模型中的参数。
 
在EM算法中，[image: img]关于[image: img]的条件概率是一个很重要的变量，我们用[image: img]表示，则[image: img]。根据贝叶斯定理，[image: img]，而[image: img]已由前面公式求得，所以：
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对于整个数据集[image: img]，每一行表示一个[image: img]维数据，则[image: img]的维数为[image: img]，与其对应的隐变量[image: img]的维数为[image: img]，即每行对应[image: img]中的一个数据，而[image: img]表示高斯分布中高斯函数的个数。那么该分布的最大似然函数为：
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 （6-1）


 
为了方便计算，对（6-1）式两边求对数，则有：
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 （6-2）


 
为了求解（6-2）式的最大值（变量是[image: img]和[image: img]），首先对[image: img]求导，则有：
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其中
 

 [image: img]

 
而
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[image: img]中与[image: img]不相关的项对[image: img]求导为0，则：
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标量对向量求导所得结果是向量，且结果向量的维数与输入向量的维数相同。[image: img]的维数是[image: img]，而[image: img]的维数是[image: img]，所以有：
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所以
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 （6-3）


 
将（6-3）式两边都乘以[image: img]，并令其等于零，得到：
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则有[image: img]，即[image: img]。所以，我们得到：
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可以用[image: img]，可得：
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至此我们求得了[image: img]。
 
下面对[image: img]求导并令得到的导数等于零，则：
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可以解得：
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对于[image: img]，则需考虑约束条件[image: img]，[image: img]。所以，要最大化下式的值：
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 （6-4）


 
其中，[image: img]为拉格朗日算子。
 
将（6-4）式对[image: img]求导，可得：
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令其等于0并在等式两边乘以[image: img]，并对其求积分，可得：
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 （6-5）


 
即[image: img]，也即[image: img]。
 
代入（6-5）式，得：
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两边再乘以[image: img]，可得：
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即[image: img]。至此，迭代的EM算法求解过程已经全部推导完毕。
 
首先设定[image: img]的初始值，然后计算
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根据[image: img]计算新的[image: img]，可得：
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其中：
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然后计算如下似然概率：
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如果达到极大值，则停止迭代，否则就继续迭代。
 
我们用Python实现了基于EM算法的高斯混合模型的求解过程，具体代码如下所示：
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6.3.3　OPTICS算法和DBSCAN算法
 
基于距离的聚类算法存在天然的缺点，因为在高维空间中单纯依靠距离度量并不能很好地反映数据之间的关系。为了克服这个缺点，基于密度聚类的算法诞生了，其中比较典型的有OPTICS算法和DBSCAN算法。下面分别介绍这两种算法的原理以及它们在账户安全中的具体应用。
 
6.3.3.1　OPTICS算法
 
OPTICS算法是一种基于密度的聚类算法，全称是Ordering Points To Identify the Clustering Structure，其目标是将空间中的数据按照密度分布进行聚类，和DBSCAN背后的思想非常类似。和DBSCAN不同的是，OPTICS算法可以获得不同密度的聚类，也就是说经过OPTICS算法的处理，我们理论上可以获得任意密度的聚类。因为OPTICS算法输出的是样本的一个有序队列，从这个队列中可以获得任意密度的聚类。
 
OPTICS算法的输入参数比较简单，包括半径[image: img]和最少点数[image: img]。在这两个参数的基础上，可以定义OPTICS算法中的一些核心概念：核心点、核心距离、可达距离、直接密度可达。下面我们将分别介绍它们。
 
1．核心点：如果一个点的半径为[image: img]，领域内包含的点的数量不少于最少点数，则该点为核心点，其数学描述为：
 

 [image: img]

 
2．核心距离：在核心点的定义的基础上可以引出核心距离的定义，即对于核心点，距离其第[image: img]近的点与其之间的距离。
 
核心距离的数学描述为：
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3．可达距离：对于核心点P，O到P的可达距离定义为O到P的距离或者P的核心距离。
 
可达距离的数学描述为：
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4．直接密度可达：如果P为核心点，且P到O的距离小于半径，那么O到P就是直接密度可达的。
 
OPTICS算法的难点在于维护核心点的直接密度可达点的有序列表。
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在给定核心点的直接密度可达点的有序列表的情况下，可以输出样本点所有的聚类结果。
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以上就是OPTICS算法的完整过程。
 
6.3.3.2　DBSCAN算法
 
DBSCAN算法的全称是Density-Based Spatial Clustering of Applications with Noise，从原理上讲，该算法属于OPTICS算法的一种特殊情况，OPTICS算法就是DBSCAN算法的推广，主要解决了DBSCAN对输入参数敏感的问题。与OPTICS算法类似，DBSCAN算法的输入参数同样包括半径[image: img]和最少点数[image: img]；不同的是DBSCAN算法中有样本被分为直接（密度）可达与（密度）可达两种情况。
 
1．直接（密度）可达：如果P为核心点，那么其周围半径为[image: img]的领域内的点都是从P直接（密度）可达的。
 
2．（密度）可达：对于点Q，如果存在[image: img], [image: img], ... , [image: img]且[image: img]=[image: img], ..., [image: img] = [image: img] [image: img] = Q，即[image: img]到[image: img]都是直接（密度）可达的，那么Q对于[image: img]（密度）可达。
 
3．噪声：如果一个点对于其他所有点都不可达，那么这个点就是噪声，也可以称为异常点（outlier）。
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DBSCAN算法的伪代码如下：
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6.3.4　应用案例
 
在实际的账号注册场景中，经常会出现批量注册账号的情况。这些批量注册行为往往有十分明显的特点，就是IP地址、设备、邮箱和用户名等某个或者多个维度存在聚集性。这时我们就可以提取与注册行为相关的特征来聚类，有效的特征包括用户名的长度、用户名中各种符号或字母的数量、IP地址段的编码、邮箱类型和同一设备注册的账号数量等，甚至可以把注册信息关联成一张权重无向图。
 
例如，如果两个用户注册账户时的IP地址段相同，那么这两个用户之间边的权重就增加1，如果他们的注册邮箱的后缀名一致，那么权重就变为2，依此类推，我们就可以把某段时间内在互联网平台上注册的账号关联成一张权重无向图。再使用一些将图进行嵌入（embedding）表征的方法[1,2]得到每个账号节点的表示（一般是高维向量），然后将这些高维向量聚类（也可以联合基础特征一起聚类），就可以识别出有聚集性的注册垃圾账号的团伙。整个算法的流程如图6-3所示。
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 图6-3　垃圾账号聚类算法流程图


 
下面我们给出一个用Python实现的基于用户名提取简单特征并进行聚类的例子。
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6.4　本章小结
 
本章首先介绍了账户安全在互联网业务安全中的重要性，以及账户安全涉及的两个主要环节，包括账户注册和账户登录。然后，围绕这两个环节展开了讨论，主要包括账户注册环节所面临的风险和账户登录环节所涉及的各种安全防护技术。接下来，以K-Means、高斯混合模型、OPTICS和DBSCAN这几种无监督学习算法为例介绍了聚类算法的数学原理与推导过程，最后阐述了如何应用聚类算法来识别垃圾账户注册团伙。
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第7章　平台业务安全
 
7.1　背景介绍
 
本章所说的平台业务安全主要指互联网公司核心业务的安全。我们将以两大类常见的典型平台（电商平台和社交平台）来介绍平台业务安全。下面先来看两则故事。
 
故事一：商品在网上的评价很好，买到手却发现质量很差
 
经常网购的你是否有这样的经历：某宝上的某款衣服销量过百，图片上的模特面容姣好，衣服上身效果很不错。再翻看一下用户对商品的评价，里面绝大多数都是好评，而且买家秀的效果虽不及专业的服装模特，但也飘逸动人，甚至为数不多的几个中差评里的买家秀看起来都还不错，让人不禁怀疑这些买家是不是一时激动手抖把原本的“好评”而错发为“差评”。看到这里，你决定果断下手，买下这款新衣。没几日，快递包裹就到了，你迫不及待地拆开层层包装，换上新衣，却发现它和买家秀上的相差不只一点。这时你赶紧回去翻看这款衣服的评论，才发现好像哪里不对……
 
没错，这些看似正常的评价大概率是通过刷单刷出来的。商家为了提升商品的权重或在主推新商品时通过各种非正常手段完成的交易，俗称“刷单”“炒作”“炒信”等。而随着电子商务的繁荣，目前刷单已经形成一条完整的灰色产业链。其发展过程大致经过了如下6个阶段。
 
（1）刷单初现。随着某宝商城的兴起，C店（个人店铺）之间的竞争日益激烈，此时期的商家大多数通过自己积累的人脉关系来刷单。
 
（2）互助刷单。经过第一个阶段后，有一定刷单经验的商家发现单靠一己之力很难完成刷单效果，所以这部分商家聚集在一起相互帮助完成刷单。
 
（3）出现刷单平台。经过前两个阶段的积累，刷单已经达到了一定的规模，为了满足一部分商家的刷单需求，规模化的刷单平台应需而生，商家可以通过这样的平台发布特定的刷单任务，然后由平台上的专业刷手承接刷单任务。
 
（4）刷单量井喷。由于利益的驱使，该时期刷单量成井喷之势，而且刷单手段变得复杂多样，但是刷单平台因为太过招摇而被打击，逐渐转型为各种刷单工作室，通过QQ群、YY语音群、QT语音群等建立刷单工会，由会长招募专业刷手、放单、收菜（指刷单出的评论）等。
 
（5）出现刷单社群。该时期由于互联网公司对刷单行为的打击使得刷单成本上升，另一方面因为刷单工作室的服务良莠不齐，部分大商家开始转向刷单社群，通过自身积累的联盟商家、熟人、专业刷手等资源，自建准入制度以及刷单流程规则，保证收菜的效果。
 
（6）隐蔽型刷单。随着国家的《反不正当竞争法》将刷单定性为违法行为，大型的刷单组织被查处，刷单灰产链逐渐转向地下，变得更隐蔽，并且改头换面以其他名头出现。
 
但是，只要有利可图，“刷单”就会以各种形式继续存在，通过搜索引擎的搜索结果就可见一斑，如图7-1所示。而电商平台要通过各种技术手段来识别和打击刷单这种作弊行为，所以这场猫鼠游戏还会继续下去。
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 图7-1　从网络搜索引擎上搜索出来的刷单广告信息


 
故事二：叮叮叮，您有新的粉丝
 
社交一直是互联网用户重度依赖的功能之一。经常使用社交软件的你隔三差五就会收到消息：有新的粉丝关注您。当你欣喜地点开“关注”列表，有时会发现有一些头像为俊男美女的人关注了你，而更多情况下则会发现关注你的新粉丝的头像上都是广告宣传语。回过头来再看那些看似正常的粉丝，从他们的头像点进去看主页详情总会觉得有哪里不对劲。这些人主页上发布的消息多为转发的，而且时不时就冒出几条推广消息或者广告。你这时才恍然大悟，原来这些粉丝都不是真正的“粉丝”，而是不良商家用于赚钱的工具账号。
 
为什么会出现这样的情况呢？因为有利可图。社交平台上的账号是有价值的，账号的关注、点赞、转发等行为也是有价值的。某平台上主播的入门条件之一就是就要求其在其他社交平台上的粉丝数达到一定数量，某平台上的大V发广告的报价高得惊人，这些都是以粉丝量作为基础的，所以也就不难理解为什么会有“粉丝经济”一说。凡事皆有两面，正面地利用粉丝，比如通过社群运营、自媒体等方式，可以建立个人品牌的影响力，成就大V；而其反面就是黑灰产通过各种非常途径增加粉丝数量、评论数量和转发数量等获取利益。只要有大V，就有粉丝经济，黑灰产就会寻味而来。不论是传统的社交平台，如QQ、微博、陌陌，还是新出现的雪球、抖音等App平台，都存在这样的非正常用户，他们无孔不入，利用粉丝来进行产品推广、引流等，如图7-2所示。
 

 [image: img]
 图7-2　垃圾粉丝及评论截图（从左至右依次是蘑菇街、微博、某应用市场）


 
7.2　电商平台业务安全
 
电商平台上最核心的业务就是交易，而交易又衍生出其他各种业务。有交易的地方就会涉及利益，商家为了达到提升排名、引流、商品冷启动、增加商品评论数等目的，会通过多种渠道来做虚假交易。典型的虚假交易是指通过虚构交易流程，伪造物流、资金流信息等手段，提高DSR（Detail Seller Rating，即商铺信用、商品销量和店铺动态评分）分数，实现提升店铺或商品排名的目的。虚假交易（下文中也称为“刷单”）是严重的不正当竞争和破坏电子商务诚信体系的行为。
 
挂牌新三板的上市公司“爱尚鲜花”就是商家刷单的典型例子[1,2]。2017年4月27日，鲜花电商平台“爱尚鲜花”挂牌新三板，其招股书显示，公司为了开展业务营销，在2013年、2014年以及2015年1月至7月的刷单量分别为8701笔、9.09万笔和16.37万笔，刷单笔数分别占当期销售额的4.95%、24.05%、42.02%。对此，爱尚鲜花表示如果不组织进行一定量的刷单，在激烈的市场竞争中就很难生存，因为电子商务就是“逆水行舟，不进则退”。
 
虽然商家的话透露着些许无奈，但是这种观点是片面的，也是错误的。刷单会带来一些短期利益，但是从长期看来，商家还是应当从品牌、质量和服务等方面建立起“护城河”，这样才能在经营中长久处于不败之地。而对于电商平台而言，这种恶性刷单竞争的环境会破坏经营秩序，甚至出现劣币驱逐良币的现象。
 
所以，电商平台要健康发展就必须打击刷单行为。如今的刷单早已不是单兵作战的形式，而是有一条完整的灰色产业链。其中的参与人员各司其职，有账号提供商、专业刷手、刷单工会、刷单公司、商家、物流公司等，他们分工明确，而且还会有一些技术人员参与。那么刷单到底是如何进行的呢？
 
首先，要从参与刷单行为的主体说起。一般来讲，刷单者可以分为四大类，分别是商家、刷手、刷单中介和上下游利益团体。其中商家的目的是提升其店铺的DSR分数及商品权重等；刷手一般是为了获利而全职或者兼职参与刷单；刷单中介以绝对盈利为目的而提供虚假交易中介服务；上下游利益团体则泛指刷单产业链中提供服务的第三方，常见的有卡商、账号批发商、物流公司等。这些第三方组织和刷单中介内部有严格的行为准则和体系，逐渐呈现专业化和隐蔽化的特征。
 
其次，要了解刷单行为有哪些环节。目前在电子商务平台的打击下，刷单的套路也逐渐升级，目的就是要以假乱真，将虚假交易伪装成真实的交易。通常情况下，刷单的过程包含实际交易过程，还增加了发布任务、返佣（返还刷单佣金）、收菜等环节。具体而言，刷单的过程可以概括为以下几步：
 
（1）商家发布刷单需求。
 
（2）刷手接任务、浏览、下单、付款、发货、收货，最后写评论（收菜）。
 
（3）商家与刷手按协议返还佣金。
 
经过多年的演化，刷单逐渐有了严格的操作流程与规范，如图7-3所示。
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 图7-3　刷单流程图


 
另外，特别值得注意的是，刷单中介中还会混入黑产。这些不法分子打着赚钱的旗号，利用人们贪小便宜的心理进行欺诈，骗取刷手的保证金，或者先让兼职刷单者赚几单佣金，再进行诈骗，比如等兼职刷单者购买大额商品后将其拉黑，骗得货款。
 
刷单给电商平台和商家都带来严重的危害。对于商家而言，这种非正常手段使得行业产生不良竞争，造成类目（电商平台的交易品类，例如美妆、女装、运动、配饰等）内商家之间发生恶性竞争，优秀卖家对此深恶痛绝且苦不堪言。部分商家坦言，如果发现同类商家刷单就必须跟进，否则自己就会在数据指标上落后而影响正常销售。
 
对于平台来说，刷单短期内对数据指标的增长是有一定帮助的，但是刷单带来的负面影响却难以挽回：恶性竞争使得劣币驱逐良币，导致优质商家流失，这对于平台的打击是致命的；虚假交易产生的商誉、信用、评论会对消费者产生严重的误导，其购物决策过程始终被虚假信息所干扰，甚至被兜售假冒伪劣商品或被黑产者诈骗，最终导致用户弃用平台，对平台的打击更加致命。
 
另外，刷单对于平台的广告收入也有非常大的影响，因为刷单带来的虚假数据会打破流量分配的平衡。电商平台的流量分类大多依赖算法通过搜索、图墙、活动等来分配，但是刷单会严重干扰算法所需数据的准确性，即影响自然流量在不同商品之间的分配。刷单使DSR分数增加，还会带来虚假“优质”评论，这些都会影响用户的购买决策，短时间内可能提升转化率。广告也是通过流量来提升商品销量的，但是作用远没有刷单来得直接，而且部分用户天然对广告有抵触情绪，这就很可能会造成广告投放的效果不如预期。如此对比，一方面刷单带来直接的交易，而广告投放对于成交的影响是间接的，所以刷单的短期ROI是高于广告的，因此广告主会减少广告投入而转向刷单，导致平台的收入受到巨大影响。
 
综上所述，刷单对于电商平台、用户和商家都有较大的负面影响，对于整个电商生态环境的破坏也是显而易见的。所以，电商平台从自身的正常运行和为用户与商家创造价值的角度出发，都必须对刷单进行识别和打击。
 
识别和打击刷单行为的意义大体上可以总结为以下4个方面：
 
（1）保证电商平台的数据安全。刷单这种虚假交易其实是在伪造经营数据，给电商平台的数据带来水分与泡沫。只有识别和打击刷单行为，方能保证电商平台的各项数据指标是可信的，从而避免虚假数据影响平台的战略决策。
 
（2）保障公平的交易环境。刷单所带来的繁荣是虚假繁荣，带来的商业信誉是虚假信誉，它引起电商平台上各个类目内的商家恶性竞争，导致交易环境恶化。打击刷单方能最大程度地杜绝“劣币驱逐良币”的现象，维护正常的竞争环境与平台内公平的交易环境。
 
（3）保证良好的用户体验。刷单会对用户的购物决策造成严重误导。从进入电商平台开始，用户在购物的各个环节中都会受到刷单带来的虚假信息的干扰，甚至可能受刷单广告的引诱而被诈骗。打击刷单行为能有效保证正常的用户体验和用户的利益，保障电商平台的长远发展。
 
（4）保障平台的广告收入。刷单作为一种非正常的营销手段，其效果可以用“快糙猛”来形容，但是刷单对平台的广告收入体系有很大影响。在极端情况下，商家的大部分营销投入很有可能都是在刷单。打击刷单，能保证平台的广告收入不受干扰。
 
认识了刷单的背景、过程以及危害之后，下面我们介绍如何使用技术手段来识别刷单。这是一个非常复杂的过程，需要依赖经验知识和算法模型来协同完成，而且随着数据量的上升，算法模型所发挥的作用将越来越大。
 
刷单的本质是对真实交易过程的模拟，所以不论这个模拟过程多么接近真实交易本身，只要有蛛丝马迹，我们就可以顺藤摸瓜将其识别出来。从技术的角度对交易过程进行分析，我们可以从以下3个维度去构建业务特征和策略。
 
（1）交易的行为主体（交易主体）：交易的行为主体包括用户和商家，所以从用户账号和商家账号中可以提取很多业务特征。
 
（2）交易的行为流程（交易环节）：完整的交易行为流程包括买家注册/登录、搜索或图墙（指各个类目下商品的自然排序）、浏览商品、销售/沟通、加入购物车/收藏、支付/下单、发货/收货、评价与追评等8大环节。我们可以在每个环节提取虚假交易的特定模式，例如注册与登录的渠道占比、商品浏览时长与分布、购物车操作的模式等，通过这些业务模式的特征可以比较有效地识别刷单行为。
 
（3）交易的第三方依赖（交易依赖）：交易行为的第三方依赖主要有支付和物流。支付账号反映了交易背后的资金流转情况，而物流的走件过程与时效性等数据可以揭示其是否为真实的物流。
 
虚假交易识别技术体系的发展可以概括为4个阶段，如图7-4所示。
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 图7-4　虚假交易识别技术体系的发展过程


 
●　初期阶段主要靠专家针对交易业务的现状制定风控规则，然后通过人工审核来处理虚假交易。
 
●　中期阶段主要使用经典的统计学习方法来建立风险识别模型，并通过实时计算的基础架构来构建实时模型预测引擎，从而提高模型识别的时效性。
 
●　发展阶段主要使用深度学习算法来构建深度神经网络模型，通过构建实时模型预测引擎来保证模型识别的时效性。
 
●　未来阶段则需要使用复杂网络模型，并且与统计学习方法、深度学习方法融合，更全面地识别业务运营中遇到的风险，也需要采用实时图计算来提高模型识别的时效性。
 
特别需要指出的是，建立虚假交易模型（刷单模型）时要从业务的角度出发，并且要利用必要的数学背景知识。根据经验，在判断虚假交易时，可以从多个维度来描述交易作弊的概率，这也会帮助我们从多个角度来思考作弊问题和挖掘对作弊有用的信息。
 
（1）从商品维度描述作弊的概率：
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其中，I代表作弊的概率，J代表未作弊的概率。
 
（2）从用户维度描述交易作弊的概率:
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其中，U代表用户。
 
（3）从商家维度描述交易作弊的概率：
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其中，M代表商家。
 
（4）从订单维度描述的交易作弊概率，由于订单跟商品息息相关，所以一笔订单作弊的概率与商品作弊的概率线性相关：
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其中
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 （7-1）
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 （7-2）


 
O代表订单，[image: img]判定交易是否为作弊的变量，可以为p事件或者e事件。
 
从多个维度可以描述商品作弊的概率。究其原因，不论我们选取商家、用户、事件哪一方面作为超参，最终要学习的是在超参下订单作弊的概率。由于描述方式不同，构建的模型特征空间会有较大差异，因此可以最终制定一定的集成学习策略来达到最终的效果。
 
总的来说，在虚假交易管控业务中，应该做到如下几点：
 
●　建立情报监控系统。及时监控外部的刷单情报，包括但不局限于刷单平台、刷单论坛以及刷单公会群等，做到知己知彼。
 
●　建立相关的规章制度。结合电商平台的实际情况，制定标准化的虚假交易处理流程，最大程度降低虚假交易对业务的影响。
 
●　提升风控系统的技术能力。要通过多种技术手段来识别虚假交易，其中算法模型是技术能力的核心。
 
●　整体联防联控。电商平台的风控部门应该联合负责类目运营的业务方一起对虚假交易的防控进行部署，协同打压虚假交易。
 
7.3　社交平台业务安全
 
社交媒体平台（下文简称“社交平台”）是互联网产品的重要构成之一，泛指人们用于分享动态、意见、观点和经验的互联网平台或者工具，例如国内的微博、微信、陌陌、抖音和国外的Facebook、Twitter等都是被广泛使用的社交媒体平台。社交平台提供文本、图像、视频和音乐等展现形式，更有美颜、MV制作和贴纸等个性化功能，满足了用户强烈的自我表达愿望和交友需求，所以无论是熟人社交平台还是陌生人社交平台，都吸引了大量的互联网用户。然而，有人的地方就有江湖，有信息传播的地方就有利益。社交平台也催生大量盈利性行为，例如虚假关注、虚假信息传播、水军炒作等。纵观社交平台的发展史，这些黑灰产者的行为贯穿其中，不曾停止。
 
首先，我们回顾一下社交平台的发展简史[3,4]。可以说从互联网诞生以来，社交平台就如影随形，只是在不同时期它以不同形式出现。参考目前搜集到的资料，笔者将社交平台发展粗略分为四个阶段，即史前阶段、青铜阶段、白银阶段和黄金阶段。
 
●　史前阶段（1971—1999年）：即从第一封电子邮件发出开始，到新闻组、万维网，直至博客工具的出现。
 
●　青铜阶段（2000—2003年）：从 Wikipedia开始，到著名的以六度空间理论为基础的社交平台Friendster，再到红极一时的MySpace。当时国内出现各种论坛、同城聊天平台等，这一时期社交平台的发展明显加快。
 
●　白银阶段（2004—2012年）：这一时期以Facebook的兴起为标志，紧跟其后的还有Google+、Twitter等，此时国内的各种社交平台开始遍地开花，如开心网、校内网、若邻网和豆瓣等。
 
●　黄金阶段（2013年至今）：国外的Instgram、SnapChat大红大紫，国内出现微博、微信、陌陌等社交平台和各类直播平台（如映客、熊猫、花椒等）。这一时期的显著特点是国内的社交产品发展不落后于国外。
 
在这4个阶段，黑灰产的渗透始终影响社交平台内的生态环境和用户的直观体验。从垃圾邮件的轰炸到站内灌水，再到传播虚假信息与新闻、朋友圈和动态内的水军广告，甚至买卖粉丝、群控点赞等，可以说只要你使用社交产品，就很难避免这些行为的骚扰。因此，各大互联网厂商一般都会投入资源建设自身的防护系统，过滤这些虚假信息或者虚假行为，降低其对用户体验的负面影响。
 
值得注意的是，社交平台中的一个重要元素就是用户的影响力。社交媒体上那些有影响力的用户俗称“大V”或者KOL（Key Opinion Leader，关键意见领袖）、红人，这些人属于头部用户，自带粉丝群，在社交媒体上具有很强的影响力，而成为大V则需要达到一些硬性指标，如粉丝量、话题的点赞量，或者用户的评论量、文章转发量等。例如在某宝平台上开通直播卖货功能的门槛之一就是该用户的微博粉丝数量必须达到一定标准。这种现实就催生了围绕社交平台的利益链，例如刷微博阅读量、购买真人粉丝等，如图7-5和图7-6所示。这样的行为严重干扰正常用户的体验，破坏社交平台的公平性，而当一个社交平台上的信息被严重污染时，就会造成大量用户流失，侵蚀平台的根基。
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 图7-5　微博刷阅读量
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 图7-6　购买粉丝


 
那么如何保证社交平台的业务安全呢？笔者认为同样可以从如下4个方面入手：
 
●　监控外围情报，因为账户是社交行为的主体，所以需要特别关注账户方面的黑市情报。
 
●　限制业务形式和玩法，最大程度地避免业务规则被黑灰产利用而造成坏的影响。
 
●　加强对虚假社交行为的技术识别能力，尤其需要加强对团伙虚假行为的打压。
 
●　联防联控，风控部门需要协同社交业务运营方，一同打压作弊行为。
 
另外，值得注意的是，在维护平台业务安全的过程中，除了依靠传统的安全应急响应中心（SRC）外，为了更全面地解决问题，还需要建立面向业务安全的应急响应中心（ASRC，Affair Security Response Center），专注于解决互联网业务在运营与推进的过程中所碰到的安全问题，而且需要工程、安全、算法、运营等相关部门的人员互相配合，各取所长，共同构筑业务安全之盾。
 
7.4　复杂网络算法在平台业务安全中的应用
 
本节将介绍几种典型的复杂网络算法，并分别以实际案例阐述它们在电商平台和社交平台中的应用。
 
7.4.1　在电商平台作弊团伙识别中的应用
 
将经验性的专家规则和统计机器学习模型结合，用来识别电商平台典型的刷单行为非常有效。根据笔者的工作经验来看，前期经过长时间的积累和研发后，基本可以把采用“粗刷”（简单粗暴的刷单方法，例如，同一设备大量下单）方式的刷单者打击殆尽，后期的挑战主要是识别团伙形式的“精刷”。复杂网络算法（图模型、图挖掘）是通过“全局性”信息（群体用户信息）来找出作弊行为的，而不是仅利用“局部性”信息（单一用户的行为信息），因此复杂网络算法是打击“精刷”作弊的有效技术手段。我们在实践中采用了两种复杂网络算法来识别团伙刷单行为，用这两种算法识别隐蔽性较高、组织性较强的团伙作弊非常有效。
 
这两种复杂网络算法分别应用于两种典型的业务场景：针对全站全量事件的前置团伙挖掘，以及针对风险事件的后置团伙挖掘。在前置团伙挖掘中，我们使用了循环FRAUDAR算法[5]，在经验阈值的控制下，每天召回的订单量约占平台全部订单量的10%~20%左右，而对作弊团伙的识别精度则为90%左右；在后置团伙挖掘中，我们使用了Louvain算法[6]，对作弊团伙识别的精度在70%以上。
 
7.4.1.1　Louvain算法在识别作弊团伙中的应用
 
Louvain算法是基于模块度（modularity）的社区发现算法，该算法的效率和效果都比较好，并且能够发现层次性的社区结构。该算法的优化目标是通过对社区的划分来最大化整个图属性结构（社区网络）的模块度，从而得到社区发现结果。其中需要理解以下两个核心概念。
 
●　模块度：用于描述社区内的紧密程度，其值用Q表示。
 
●　模块度增量[image: img]：即把一个孤立的点放入一个社区C后，模块度前后的变化。
 
[image: img]的[image: img]方法是，首先计算一个点的模块度和社区C的模块度，再计算合并后新社区的模块度，新社区的模块度减去前两个模块度就是[image: img]，即：
 

 [image: img]

 
将上述计算公式展开，得到[image: img]等价于[image: img]其中[image: img]表示的是将孤立的节点和社区C放在一起时对整个网络模块度的影响，而[image: img]和[image: img]分别表示孤立的节点和社区C分开时各自对整个网络模块度的影响，所以它们的差值就反映了将一个孤立的节点放入社区C前后对整个网络的模块度的影响。
 
算法的具体计算过程如下：
 
（1）先把每个点作为一个社区，然后考虑每个社区的邻居节点，将其合并到邻居节点所在的社区，然后分别计算[image: img]找到最大的正[image: img]，将该点合并到最大正[image: img]所对应的社区。多进行几轮迭代，直至合并后社区划分的结果不再变动。其中存在的问题是，不同的节点访问顺序将导致不同的结果，不过笔者在实验中发现这个顺序对结果的影响不大，但是会在一定程度上影响计算所消耗的时间。
 
（2）将（1）中得到的新的社区作为一个新的点，重复上述过程。
 
那么，如何确定新的点之间的权重呢？答案是，将两个社区内相邻点之间的权重之和作为两个社区各自退化成一个点后二者之间新的权重。
 
该算法主要有3个优点：易于理解、非监督和计算速度快。
 
最后，我们可以得到层次化的社区发现结果，如图7-7和7-8所示。其中图7-7描述了交易订单的社区发现结果，图7-8描述了风险账户的社区发现结果。另外，Louvain算法还有加速实现的版本，详见文献[7]。该论文中提出的Louvain算法的加速实现方式比较简单直接，即只考虑一个点周围的一定比例的点来进行归并计算，可以基于Spark计算框架通过类似于多路归并的方法来实现。
 

 [image: img]
 图7-7　社区发现结果示例图一


 

 [image: img]
 图7-8　社区发现结果示例图二


 
7.4.1.2　FRAUDAR算法在识别团队作弊中的应用
 
FRAUDAR算法来源于2016年的KDD（ACM SIGKDD conference on Knowledge Discovery and Data Mining）会议，提出该算法的论文获得了当年的最佳论文奖。FRAUDAR算法要解决的问题是找出社交网站内最善于伪装的虚假账户簇。其原理是虚假账户会通过增加和正常用户的联系来进行伪装，而这些伪装（边）会形成一个很紧密的子网络，这样就可以通过定义一个全局度量，再移除二部图结构中的边，使得剩余网络结构对应的度量的值最大，找到最紧密的子网络，而这个网络就是最可疑的作弊团伙。
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其中，最关键的地方是定义一个描述可疑程度的度量（metric），该度量在描述可疑程度时具有非常好的性质，包括可扩展性、具备理论上的“界”以及对抗虚假行为的鲁棒性。特别地，该度量可以理解成子网络结构中每个节点的平均可疑程度。
 
令[image: img]代表用户节点的子集，令[image: img]代表目标节点的子集，那么[image: img]，而[image: img]，那么可疑程度的度量[image: img]被定义为：
 

 [image: img]
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其中，[image: img]表示[image: img]中节点本身的可疑程度之和，而[image: img]表示[image: img]中节点之间边的可疑程度之和，[image: img]表示点和边的总的可疑程度。根据这样的定义，很容易可以得出以下4条性质：
 
●　如果其他条件不变，包含更高可疑度节点的子网络比包含较低可疑度节点的子网络更可疑。
 
●　如果其他条件不变，在子网络中增加可疑的边会使得子网络更可疑。
 
●　如果节点和边的可疑程度不变，那么大的子网络比小的子网络更可疑。
 
●　如果节点和边的总的可疑程度相同，那么包含节点数少的子网络更可疑。
 
该算法的核心计算过程就是贪心地移除图中的点，使得每次变更f的变化最大。在移除一个节点时，只有与之相邻的节点会发生变化，那么这样最多产生[image: img]次变更，如果找到合适的数据结构使得访问节点的时间复杂度为[image: img]，那么算法总的时间复杂度就是[image: img]。
 
基于这样的考虑建立优先树，这是一个二叉树，图中的每个节点都是树的一个叶子节点，其父节点为子节点中优先级较高的节点。这棵树建完之后就可以按照[image: img]的速度获得优先级最高的节点。
 
如何识别（对抗）虚假行为呢？可以通过列权重下降（Column-weighting）的方法来实现。为了识别虚假行为，我们不能简单地将图中每条边的嫌疑程度设为相等，因为出度和入度较大的节点可能真的就是很受欢迎的节点，例如“大V”用户和销量不错的商品，这些节点是天然存在的，并不是虚假的。如果图中每条边的嫌疑程度相等的话，那么在最大化可疑程度的度量时，我们就会聚焦于这些出度和入度较大的点，而不是聚焦于紧密的子网络。所以，如果存在节点i到一个出度和入度较大的节点j的边，就需要将其边[image: img]对应的嫌疑程度降低，这就是列权重下降方法。该方法使得我们不仅关注出度和入度较大的节点，而且更关注紧密的子网络。
 
举个例子，在邻接矩阵中，令行代表用户节点，列代表目标节点，那么虚假用户向正常的目标节点增加边并不会使得子网络的嫌疑程度变低，因为虚假用户向正常的目标增加边只会使正常目标对应的边的嫌疑程度下降，而嫌疑子网络内的权重却不会发生变化。
 
对于Column-weighting函数的选择，论文作者的实验表明，选择类似于词频和逆文档频率（TF-IDF）形式的函数时，算法的表现会比较好，即：
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其中[image: img]是一个常数，避免出现分母为零的情况，原始论文的实验中把c设为5。
 
FRAUDAR算法的优点是：
 
●　还用了“贪心”的计算思想，运行速度很快。
 
●　原理清晰明了，而且能够给出理论上的“界”。
 
●　能够识别虚假行为。
 
该算法的缺点是：
 
●　因为采用了贪心计算的方法，所以不能保证得到全局最优解，在原始论文中作者给出了FRAUDAR算法在理论上的“界”。
 
●　原始算法只能找出一个最紧密的子网络，即可疑程度最大的子网络。
 
●　只考虑了边的权重，没有考虑节点的权重（或者节点的权重都设为相等的常数），而且节点和边的嫌疑程度需要自定义。
 
为了将该算法应用到交易风控中，笔者做了一定的改进，即在网络结构中找出最可疑的子网络后，移除子网络中所有相关的边，再使用FRAUDAR算法对剩余的图结构进行挖掘，找出次可疑的子网络。通过这种方法，我们就可以得到可疑程度由高到低排列的多个子网络。我们称这种方法为循环FRAUDAR算法。
 
7.4.2　在识别虚假社交关系中的应用
 
在社交平台和电商平台中，用户与用户或者用户与商品之间会形成巨大的有向网络。而由于虚假行为的存在，这个有向网络中被注入了异常的行为模式，例如Twitter、Facebook、微博等社交平台中会有虚假的关注、虚假的转发等，而Amazon、淘宝等电商平台中会有误导性评论、虚假交易等。如何在这些静态的有向网络中识别可疑行为？一般来说，可疑的异常行为会形成一个紧密的子网络（dense subgraph），之前提到的FRAUDAR算法就是通过贪心策略找到这样的紧密子网络的。而CatchSync算法[8]则利用了两个容易被欺诈者忽视的特点，一个是同步行为特性（synchronized behavior），另外一个是稀有行为特性（rare behavior）。在大多数情况下，异常的行为模式往往是稀少而集中的，我们可以设计算法来捕获它们，CatchSync算法正是基于同步行为特性和稀有行为特性来找到有向网络中的异常行为模式的。
 
下面简要介绍CatchSync算法的原理。CatchSync算法是基于图的性质提出的异常识别算法，在有向图结构中我们可以利用很多性质，包括但不局限于：
 
●　基本的出度和入度。
 
●　HITS（Hyperlink-Induced Topic Search）得分。
 
●　中介中心性（betweenness centrality）。
 
●　节点的入权重和出权重（在带权重的网络中）。
 
●　节点对应的左右奇异值向量的第i个元素值。
 
CatchSync算法利用了HITS得分中的权威度（authoritativeness）和入度（indegree），将其作为基本的特征。基于authoritativeness和indegree，CatchSync算法提出了两个新的概念来研究源节点的特性，分别是synchronicity（同步性或者一致性）和normality（正常性）。其中，synchronicity用于描述源节点u的目标节点在特征空间（in-degree vs authoritativeness，简称InF-plot）中的同步性，而normality用于描述源节点u的目标节点的正常性。
 
在CatchSync算法中用[image: img]来表示在特征空间InF-plot中源节点的目标节点之间的临近性（或者相似性）。为了快速计算，该算法将特征空间划分成G个网格，并将原有向图中的节点映射到每个网格中。有了这个网格之后，[image: img]的计算就非常容易了，如果两个节点在同一个网格中，那么临近性为1，否则为0，即：
 

 [image: img]

 
得到[image: img]之后，就可以计算synchronicity和normality了。其中，synchronicity定义为：
 

 [image: img]

 
其含义为源节点u的任意目标节点对的平均临近性。
 
normality的定义为：
 

 [image: img]

 
其含义为源节点u的任意目标节点与剩余节点的平均临近性。
 
有了synchronicity和normality，我们就可以画出特征空间SN-plot，进而基于正态分布找出异常的节点（高同步性和低正常性的节点）。
 
为了评估直播业务中是否存在主播刷粉丝关注量的情况，我们对现有直播业务中的关注关系应用CatchSync算法进行了挖掘，得到全站直播业务中关注关系的SN-plot和InF-plot，如图7-9和7-10所示。
 

 [image: img]
 图7-9　SN-plot示例图


 

 [image: img]
 图7-10　InF-plot示例图


 
从图中可以看出，直播业务的关注关系中存在一定的高同步性和低正常性的节点，这些节点在很大程度上是可疑的。我们利用CatchSync算法提取出这些异常节点后，经过人工验证，这些节点确实有问题。
 
自从笔者的团队将复杂网络算法（基于图的挖掘算法）上线以来，识别团伙作弊在风控中的作用越来越显著，为打击黑灰产提供了充分的技术支撑，而且帮助团队建立起一套较完备的风险分析技术体系，包含了主流的机器学习技术：统计机器学习方法、深度学习方法和基于图的挖掘算法。同时，我们也搭建了“平台化”的风控系统，把机器学习算法和人工运营有效结合起来，不仅利用有标签的数据持续提高识别能力，还干预和控制了各种风险。当然，在和黑灰产持续对抗的道路上，我们还需要不断优化和提升风控技术手段，以应对未来充满挑战的业务安全生态环境。
 
7.5　本章小结
 
本章首先介绍了平台业务安全的核心内容，分别以电商平台和社交平台为例梳理了平台业务安全所涉及的各个方面，包括刷单的发展历程和运作形式、刷单行为给互联网平台造成的负面影响，以及平台与黑灰产的对抗方法。然后，以Louvain、FRAUDAR和CatchSync这三种典型的复杂网络算法（基于图的挖掘算法）为例，结合实际的业务场景，包括交易、社交和直播等互联网平台的核心业务，介绍了复杂网络算法在平台业务安全中的应用实践，为互联网平台对抗黑灰产提供了可借鉴的经验。
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第8章　内容业务安全
 
8.1　背景介绍
 
内容业务安全一般是指互联网平台内部的内容治理，也可以称为反垃圾业务，包括但不局限于对文本、语音、图片等内容形式的治理。内容业务安全的历史最早可以追溯至BBS时代，而后随着互联网社交产品的发展和丰富，垃圾内容也借机侵入各个平台。只要用户接入互联网，使用互联网服务，就逃不过垃圾内容的干扰。
 
例如在社交平台上，用户经常会收到各种各样的垃圾消息，有推销产品的、招募兼职的，甚至还有与色情相关的消息。图8-1所示为社交平台上的垃圾消息截图。电商平台的用户也会收到类似的垃圾广告信息，比如刷排名、保店铺评级等，如图8-2所示。网络游戏玩家会收到各种代充游戏币、外挂作弊器等消息。苹果手机的用户会不时收到通过iMessage发送的赌博、招嫖等垃圾信息，如图8-3所示。这些垃圾内容的背后都有复杂的利益链，只要有利益的存在，黑灰产就会寻迹而来，攫取利益。
 

 [image: img]
 图8-1　社交平台垃圾消息


 

 [image: img]
 图8-2　垃圾广告图


 

 [image: img]
 图8-3　iMessage垃圾消息


 
反邮件垃圾技术可以算是最早的支撑内容业务安全的技术。电子邮件出现于20世纪60年代，是整个互联网历史上具有划时代意义的产品。正是这样一个可以极大提升人们沟通效率的产品，很快就被别有用心的人发现可以利用其传播各类信息而达到盈利性目的。图8-4所示为一封代开发票的垃圾邮件。
 

 [image: img]
 图8-4　典型的垃圾邮件截图


 
虽然目前的机器学习技术能够过滤90%以上的垃圾邮件，但是余下的不足10%的垃圾邮件也会对用户体验造成很大的负面影响，而且这些垃圾邮件会以各种形式的伪装来逃过反垃圾邮件系统的检测。除了垃圾邮件以外，随着用户原创内容（User Generated Content，UGC）日益丰富，越来越多的垃圾内容会以富文本、语音、图片等形式出现，这就对反垃圾内容技术提出了更高的要求。从现有互联网产品的形态看来，不论是社区、社交平台、问答平台还是电商平台，只要涉及UGC，就不可避免地受到垃圾内容的干扰，所以现在内容业务安全依然面临着严峻的挑战。
 
随着深度学习技术的蓬勃发展，基于深度神经网络技术的算法在内容业务安全中发挥的作用也越来越大，尤其是在语义理解以及图片和视频的智能分析中。但是垃圾内容的形式也在不断变化，因此除了升级相应的反垃圾技术之外，我们还要建立应对垃圾内容的完整响应体系，来保证互联网平台UGC的纯净，维护内容业务安全。
 
8.2　如何做好内容业务安全工作
 
对于互联网平台来说，内容业务安全比较特殊，其特殊之处可以总结为如下3点：
 
●　在互联网产品研发的初期很难将内容业务安全的风险点考虑周全，因为黑灰产是不按常规套路出牌的。比如，很多互联网社交产品都有用于展示个人信息的主页，可以发布动态消息或者个人介绍等，连这样的功能都会被有心的黑灰产利用来发布垃圾内容。这是产品的设计者们当初很难预想到的。
 
●　很难衡量到底要投入多少资源到内容业务安全的研发与管理上，因为垃圾内容的数量和展现形式都是难以评估和预计的。
 
●　保障内容业务安全是一个动态的过程，它是互联网平台技术人员与黑灰产之间的直接较量，而且敌在暗处，我在明处。
 
看似简单的垃圾文本、语音、图片和视频背后，往往隐藏着专业的黑灰产团伙，而与这些团伙的对抗需要考虑到平台自身的业务逻辑、技术体系和采用的对抗思维等因素，并没有想象的那么简单，而且内容业务安全目标也不是一蹴而就的，需要系统地投入资源并持续地优化与升级。下面几节将从面临的挑战、部门协作和技术体系这3个角度来阐述互联网平台如何尽可能地做好内容业务安全工作。
 
8.2.1　面临的挑战
 
笔者认为，内容业务安全面临着这3个方面的挑战。
 
1．内部挑战
 
根据笔者的实际工作经验，内容业务安全需要面对的内部挑战主要有以下几点：
 
（1）在产品或业务的研发中和上线前，很难全面而清晰地考虑内容风险，而且垃圾内容的形式丰富多变，要做到事先预估垃圾内容的所有形式非常不现实。
 
（2）资源投入的问题。一般情况下，防控垃圾内容并不是一项互联网业务或者一款产品的设计目标，所以前期请求资源可能得不到管理层的支持。
 
（3）风控与产品目标协调的问题。多数情况下UGC相关产品和业务的目标是快速提升经营的数据指标，然而风控的介入则会在一定程度上减缓业务达到指标的速度，所以如何协调UGC产品与相应风控策略的关系，把握节奏、找到平衡，是需要业务方与风控方共同商议的问题。
 
2．外部挑战
 
目前黑灰产已经形成完整的产业链，凡是可以承载内容的产品都可能被黑灰产盯上，被其用作引流的渠道，进行各种推广、宣传、广告甚至用于欺诈。笔者所在的公司就曾碰到过其他互联网公司利用IM（Instant Message，即时消息）进行App推广的恶劣行为，而且在发送垃圾消息的账户被封之后，该公司的人员还尝试变换推广手法进行对抗。虽然笔者的公司最终通过技术手段终止了对方从业人员的“攻击”，但还是会对自家产品的用户体验造成一定负面影响。
 
3．监管挑战
 
目前各国对于互联网内容都有相应的监管法律和法规，其中有不少“高压线”是绝对不能触碰的。比如，禁止传播“黄赌毒”、恐怖主义、邪教等信息，一旦触碰到这些底线就会有严重的后果，甚至会被勒令关停网站。所以，一定要解决违禁信息的问题，保证互联网平台的正常运行。
 
8.2.2　部门协作
 
内容业务安全是一个系统工程，除了技术人员的参与，还需要公司内的运营人员与业务部门协作，三方形成有机的系统灵活应对上述三种挑战。三方人员的岗位职责分别如下所述。
 
●　运营人员：跟踪站内UGC垃圾变化的情况；跟踪业务方垃圾内容过滤服务的接入情况；为垃圾内容打上标签，进行审核；评估产品或者业务中可能存在的垃圾内容。
 
●　业务方：参与评估产品或者业务中可能存在的垃圾内容及表现形式；及时与反垃圾内容的技术部门和运营部门反馈所负责产品或业务中垃圾内容的占比情况；参与制定所负责产品或业务中的个性化垃圾内容防控策略。
 
●　技术人员：开发内容风控工程系统；制定垃圾消息识别策略，开发相应模型；跟踪产品或者业务中的垃圾消息内容及形式，优化反垃圾模型策略。
 
8.2.3　技术体系
 
内容业务安全需要强大的技术来支持，而且工程架构与模型策略要相互配合，提供高质量的垃圾内容识别与过滤服务，快速响应业务方和产品方的内容安全相关需求。完整的内容业务安全技术涉及两个部分，分别是工程架构和模型策略。下面我们分别来说明这两部分的技术要求。
 
8.2.3.1　工程架构
 
工程架构是内容业务安全技术的基础，它为模型策略提供支撑，为运营人员提供可操作的管理后台，以便配置策略与审核内容。内容业务安全的工程架构有如下基本要求。
 
●　完善的产品文档：标准化的产品接入文档，方便业务方接入内容业务安全过滤服务。
 
●　灵活易用的接口：提供多种标准化的服务接口（基于消息中间件、Restful API或者其他API服务框架），而且还要包含数据加盐、权限控制等功能，避免敏感信息泄露，以及服务被无限制调用而拖垮服务器等情况。
 
●　高效稳定的服务：保证工程服务的稳定性，能够及时响应线上突发的垃圾内容，能够水平扩展来应对消息量暴增的情况。
 
●　完善的监控环：部署多维度的数据监控，一方面监控工程系统本身的稳定性，另一方面能够监控线上策略的数据，提供优化的依据。
 
●　数据回溯闭环：支持数据的留存以及数据的打标服务（用于模型策略的训练与更新），辅助消息内容过滤策略的闭环升级。
 
8.2.3.2　模型策略
 
模型策略是内容业务安全的核心，旨在根据用户产生的文本、语音、图像和视频等内容，基于算法和规则识别出其中的垃圾。一般而言，模型策略的构建可以从如下两个维度来考虑。
 
1．UGC本身
 
从UGC本身出发来识别垃圾内容，这一点很好理解，因为判断一条消息是否为垃圾消息，标准就是其内容是否违规。我们从这个维度可以构建出文本分类、图片分类等反垃圾算法。
 
2．垃圾内容传播主体的行为
 
从主体行为的角度构建模型是独辟蹊径的选择，因为根据行为特征建立的模型并不仅仅针对内容本身，更多的是根据从行为角度提取的特征来识别垃圾内容的发送者。举例来说，回复率是一个很重要的指标，因为这是垃圾消息发送者不能控制的特征，而正常用户对垃圾消息在绝大多数情况下是不会回复的，虽然消息内容可以伪装，但是垃圾消息发出之后对方是否会回复则是黑灰产不能控制的，所以从这些特征可以区分出垃圾消息的发送主体，识别出垃圾内容。
 
基于上述分析以及笔者在内容业务安全中的技术实践，我们总结出识别垃圾内容时需要构建的多个维度的模型，如图8-5所示。这些模型一般可以归为以下3个类别。
 
●　行为识别模型：基于用户的行为数据构建统计特征，再用机器学习建模，识别发送垃圾内容的用户，例如行为文本综合分类模型。
 
●　文本识别模型：基于NLP相关的技术，建立文本分类模型，直接识别垃圾文本内容，例如贝叶斯文本分类模型、文本分类深度学习模型等。
 
●　图像识别模型：基于图像处理与机器视觉技术，建立图像识别或分类模型，识别出“黄赌毒”图片、低俗和恐怖图片等内容，或者直接识别图片里的文本和链接等内容。例如，图像分类深度学习模型、色情图片识别服务、涉政/涉恐图片识别服务、二维码识别服务和OCR服务等。
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 图8-5　内容风控策略中采用的模型


 
8.3　卷积神经网络在内容业务安全中的应用
 
大部分UGC是以文本和图片形式存在的，而在对文本和图片的处理中，卷积神经网络模型是目前表现最好的算法之一，所以我们在内容业务安全工作中大量使用了基于卷积神经网络模型的算法。下面将着重介绍卷积神经网络模型在内容业务安全工作中的应用。
 
在介绍卷积神经网络模型之前，先介绍卷积神经网络的基础——传统的全连接神经网络。
 
8.3.1　人工神经网络（Artificial Neural Network）
 
传统的全连接神经网络，也就是人工神经网络（以下简称ANN）。最简单的ANN仅包含一个隐藏层。假设输入为[image: img]个节点，隐藏层有[image: img]个节点，输出为[image: img]个节点，隐藏层的输入用[image: img]表示，则有[image: img]其中，[image: img]表示ANN的输入，[image: img]，[image: img]即隐藏层的输出。
 
那么，在给定训练样本的情况下如何求得ANN中各个节点对应的参数呢？需要定义误差函数，再利用梯度反向传播算法来不断地更新参数，具体过程如下所述。
 
首先定义[image: img]为能量函数，也就是误差：
 
[image: img]，[image: img]
 
那么
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令[image: img]，又[image: img]，所以
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对于输出层而言，[image: img]，那么
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这样就得到了误差的反向传播结果，再根据这个结果更新参数即可。
 
我们用Python实现了一个简单的3层ANN，其中输入层包含2个节点，隐藏层有3个节点，输出层只有一个节点，即二分类，代码如下所示。
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8.3.2　深度神经网络（Deep Neural Network）
 
我们来看更一般的多层神经网络（深度神经网络，DNN）的结构。基本的多层神经网络属于监督学习，对于[image: img]个训练样本[image: img]，多层神经网络定义了一个函数，形如[image: img]。
 
我们以3层的神经网络为例进行说明，其结构如图8-6所示。对应的参数为[image: img]，定义[image: img]为第[image: img]层中[image: img]个节点到第[image: img]层中[image: img]个节点的系数，而[image: img]表示第[image: img]层到第[image: img]层间的[image: img]个偏置项（以下简称bias），即从第[image: img]层到第[image: img]层时，第[image: img]层中每个节点对应一个bias。
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 图8-6　3层神经网络示例


 
对于更一般的多层神经网络，其结构如图8-7所示，令[image: img]表示第[image: img]层中节点的激励（activation，或者称为“前向输入”），易知（网络中相邻两层的节点数分别用[image: img]和[image: img]表示）：
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如果令[image: img]表示第[image: img]层中第[image: img]个节点的输入，则有：
 

 [image: img]

 
即[image: img]。
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 图8-7　多层神经网络示例


 
多层神经网络的训练采用反向传播算法（Backward Propagation，BP）。引入一个新的变量[image: img]表示第[image: img]层中节点的数量。定义目标函数：
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上式中[image: img]是神经网络的层数，目标函数中的正则项就是将左右的系数平方后求和。注意下标的顺序。其中
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接下来就可以使用梯度下降法通过迭代运算来求解神经网络中的参数了，即：
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当然，上述公式还不能直接用于求解参数，还需要使用BP算法。对BP算法的直观解释是，将模型预测的误差反向传播给网络，然后计算节点间系数对误差的贡献，再根据这个贡献来修正系数，迭代至目标函数收敛而求得最优解。对于输出层，其误差项（error term）可以通过输出层的输出对输出层的输入求导得到，其实最终目的是求[image: img]。
 
多层神经网络中每一层的系数写成[image: img]或者[image: img]都可以，其值是一样的——只不过是系数矩阵的行和列互换，相当于互为转置矩阵。反向传播时j写在前面更易懂些。建议在计算前向激励时写成[image: img]，计算误差反向传播时写成[image: img]，这样更容易理解，便于计算。
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其中[image: img]所以，得到：
 
[image: img]（上述求和公式中与[image: img]无关的项求导后为0）
 
 而[image: img]则分两种情况来计算。对于输出层来讲，
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因为[image: img]，所以上述公式可以写成：
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 （8-1）


 
定义公式（8-1）为输出层的误差项（error term），即：
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对于隐藏层，其误差项是通过其后面的那一层传播而来的。对于第l层而言，其对应的误差项等于第l[image: img]层中[image: img]项误差的和，即：
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又因为
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所以
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其他与[image: img]无关的项求导等于零，所以
 

 [image: img]

 
而[image: img]即上面定义的[image: img]，所以
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其中，[image: img]与求和项无关，因此可以提出来，整理后可得：
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这样就可以把误差“一层一层地”反向传播回来了。
 
综合上述式子，有：
 

 [image: img]

 
（当然，也可以写成[image: img]）
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（对应地也可以写成[image: img]）
 
此处需要注意的是，[image: img]的维数与第[image: img]层中的节点数量一致，这一点从图8-6所示的多层神经网络的结构中也可以看出。
 
[image: img]更应该写成[image: img] 
 
如果没有加偏置项的话，相当于偏置项的作用被“吸收”到系数[image: img]中。
 
至此，我们可以得知多层神经网络的BP算法的计算步骤如下。
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基于批量样本进行迭代求解（Batch Method）的实现如下（以矩阵形式存储系数能加快计算速度）。
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我们同样使用Python实现了一个简单的多线程DNN，使用了3个线程来计算反向传播时的误差，可以加速3倍左右。这个DNN中可以包含任意数量的隐藏层，代码文件名为BMNN_MultiThread.py（8.3.3节会引用此代码），具体实现如下所示：
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8.3.3　卷积神经网络（Convolutional Neural Network）
 
近年来，在机器视觉与图像处理领域，卷积神经网络都取得了巨大成功。尤其是在近几年的ImageNet比赛中，基于卷积神经网络的各种模型的错误率在不断降低，直到2017年该比赛停办。本节参考Unsupervised Feature Learning and Deep Learning一书（简称UFLDL）和deeplearning.net上公开的教程，并结合笔者的理解，梳理卷积神经网络的结构以及通过BP算法求解网络参数的过程。
 
提及卷积神经网络，就不得不介绍LeNet5。该网络是最早被成功应用的卷积神经网络之一，由Yann LeCun等人在1988年提出。下面我们会详细介绍LeNet5的结构。如果理解了在LeNet5中卷积是如何使用和起作用的，也就理解了卷积神经网络的原理。
 
8.3.3.1　LeNet5
 
首先来看LeNet5的结构，该卷积神经网络的结构如图8-8所示（来自Yann LeCun的论文）[1]。
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 图8-8　LeNet5结构图


 
对于卷积层，其计算公式为：
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其中，K表示由第l层到第l+1层要产生的特征（feature）的数量，[image: img]表示“卷积核”，而[image: img]表示偏置项（bias）。令卷积核的大小为5×5，总共有6×(5×5+1)=156个参数。对于卷积层C1而言，每个像素都与前一层的5×5个像素和1个偏置项有连接（connection），所以总共有156 × 28 × 28 = 122,304个连接。
 
在LeNet5中，S2这个池化层（pooling）的作用是对C1中2 × 2区域内的像素求和后加上一个偏置项，然后对这个结果再做一次映射（使用sigmoid或者别的函数），所以相当于对C1做了降维，此处共有6 × 2 = 12个参数。S2中的每个像素都与C1中的2 × 2个像素和1个偏置项有连接，所以有6 × 5 × 14 × 14 = 5880个连接。
 
此外，池化层还有最大池化（max-pooling）和平均池化（mean-pooling）这两种实现。最大池化即取2 × 2区域内的最大像素，而平均池化即取2 × 2区域内像素的均值。LeNet5中最复杂的就是S2到C3层，其连接如图8-9所示[1]。
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 图8-9　LeNet5中S2到C3层的结构


 
编号为0~5的前6个特征图（feature map）与S2层相连的3个特征图相连接，编号为6~11的6个特征图与S2层相连的4个特征图相连接，编号为12~14的3个特征图与S2层部分不相连的4个特征图连接，编号为15的最后一个特征图与S2层的所有特征图相连接。卷积核的大小为5×5，所以参数的总数为：6 × ( 3 × 5 × 5 + 1) + 6 × ( 4 × 5 × 5 + 1) + 3 ×( 4 × 5 × 5 + 1) + 1 ×(6× 5 × 5 + 1) = 1516 ，而图像大小为10×10，所以共有151,600个连接。
 
S4是池化层，窗口大小为2×2，共计16个特征图，所以有32个参数，共计16 ×( 25 × 4 + 25 ) = 2000个连接。
 
C5是卷积层，总共120个特征图，每个特征图与S4层所有的特征图相连接，卷积核大小是5×5，而S4层的特征图的大小也是5×5，所以C5的特征图的维度为1×1，也就是变成了1个点，共计120 ×(25 × 16 + 1) = 48,120个参数。
 
F6相当于多层感知器（Multi-Layer Perceptron，MLP）中的隐藏层，有84个节点，所以有84 ×(120 + 1)= 10,164个参数。F6层采用了正切函数，对应的计算公式为：[image: img]。其中，A决定了幅值，S决定了在原点时的斜率。
 
LeNet5的输出层采用了RBF函数，即径向欧氏距离函数，计算公式为：
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以上就是LeNet5的结构。
 
8.3.3.2　卷积神经网络的BP算法
 
下面介绍卷积神经网络的BP算法[2]。一般而言，多类别神经网络的输出一般采用softmax形式，即输出层的激活函数不采用sigmoid或者tanh函数。在输出层为softmax形式的情况下，神经网络的最后一层的输出为：
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误差函数则采用交叉熵的形式（正则项为L2范数），即：
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输出层对权值的偏导数为：
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我们来看从池化层到卷积层的误差是如何反向传播的。和多层神经网络一样，卷积神经网络可以通过层与层间的连接实现误差传播，只是计算公式变为：
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其中的系数根据池化的方法赋值。如果是平均池化，则把池化层的误差平均到其4个输入上；如果是最大池化，则把误差全部反向传播到其输入上。
 
接下来，我们来看如何计算卷积层反向传播到池化层的误差。池化层中的1个特征图与M个卷积层的特征图相连接，那么该池化层的误差项的计算公式如下：
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上述公式中星号“*”表示卷积操作，即将核函数K旋转180°后与误差项做相关操作，然后再求和。
 
最后，我们研究在求得各层的误差项后如何计算与卷积层相连接的核函数的偏导数。其计算公式如下：
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即将卷积层的误差项旋转180°后，与其输入层做相关操作，就可以得到核函数的偏导数。而偏置项的偏导数则由误差项内所有元素相加得到。
 
8.3.3.3　卷积神经网络的编程实现
 
我们用Python实现了一个简单的卷积神经网络，可以包含任意数量的卷积层。为了演示卷积神经网络的效果，我们的实验中卷积神经网络只包含一个卷积层和一个最大池化层，池化层之后是全连接神经网络，其输出采用了softmax形式。在实验中，当输入采用MNIST图像中的“5”并使用10个特征图时，卷积层和最大池化层的结果分别如图8-10和8-11所示。从图中可以看到卷积层完成了图像特征的提取，而池化层完成了特征的降维并保留了其中较明显的特征。
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 图8-10　卷积层的效果图
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 图8-11　最大池化层的效果图


 
将深度神经网络的输入替换成卷积层和池化层的输出，就可以得到卷积神经网络，我们基于8.3.2节实现的深度神经网络构建了一个简单的卷积神经网络，具体实现代码如下所示：
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多层神经网络和卷积神经网络的完整Python实现代码请参考笔者在GitHub上项目链接：https://github.com/xuanyuansen/UfldlDeepLearning.git。
 
8.3.4　应用案例
 
下面我们将分别以垃圾文本识别、垃圾图片识别和XSS攻击识别为例，介绍卷积神经网络在内容业务安全中的应用。
 
8.3.4.1　垃圾文本识别
 
笔者在最初构建垃圾文本识别模型时，结合用户行为特征和文本特征构建了分类模型，并在Prediction IO框架的基础上构建了实时机器学习模型预测引擎，即：利用词向量特征、交叉统计特征和随机森林等统计学习方法来识别发送垃圾消息的用户。这种方法既有优点也有缺点，优点是可以结合用户行为与文本来判断发消息主体的异常程度，但是当行为过于异常而文本正常时，对消息进行处理就找不到合理的解释，所以需要构建仅从文本的角度来识别垃圾消息的模型。
 
如果仅从文本的角度来考虑，垃圾文本识别就是典型的文本分类问题，而文本分类则是经典的自然语言处理问题（Natural Language Processing，NLP）。提及NLP技术，就不得不提词向量方法（Word2Vec[3]），该方法对于提升NLP技术中相关算法的效果起到了很大作用。
 
Word2Vec本质上是一种词嵌入（word embedding）方法，它的核心思想是通过分布式表征（distributed representation）来优化独热编码表征（one-hot representation）。词向量方法中最让人感到惊艳的结果，莫过于可以用词对应的向量的差来体现词语在高维空间中的关系，例如，国王-皇后（King-Queen）大致等于男人-女人（Man-Women），更有意思的是国王-男人+女人（King-Man+Women）就约等于皇后（Queen），这在某种程度上揭示了语义结构信息。所以，自从Mikolov在论文中提出Word2Vec后，该方法就获得了大量的关注和应用。而从深度学习的观点看来，Word2Vec也是表征学习（深度学习）的一种方式，虽然它只有一个隐藏层。
 
近年来，卷积神经网络在文本处理中也有很多成功的应用，例如Text-CNN和Char-CNN等。那么如何利用词向量技术进一步提升卷积神经网络的效果呢？经过技术调研，笔者采用了文献[4]中提到的多通道卷积神经网络（Multi-channel CNN），其本质是利用不同维度的词嵌入来提升卷积神经网络的效果。在实践中笔者用到了Word2Vec中的CBOW和SKIPGRAM词向量，以及更好的GLOVE词向量。在生产环境中，整个建模实验经过了三个版本的迭代。
 
版本一：仅使用CBOW词向量，加Embedding学习，总计两个通道的数据，模型的准确率为92%左右。
 
版本二：在版本一的基础上加入SKIPGRAM词向量，总计三个通道的数据，模型的准确率为94%左右。
 
版本三：在版本二的基础上加入GLOVE词向量，总计四个通道的数据，模型的准确率达到96%左右。
 
为了保证算法的在线性能，通常会使用TensorFlow或者Keras框架来构建深度神经网络。我们的模型是基于TensorFlow 1.4实现的，并利用TensorBoard进行了模型结构的可视化，最终的模型结构如图8-12所示。 
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 图8-12　笔者构建的垃圾文本识别的深度模型结构


 
模型训练完毕并将其序列化到磁盘之后，可以利用Python中的Tornado框架搭建HTTP服务来包装模型的预测输出，并提供对Restful API的接入。整个文本分类模型的架构如图8-13所示。
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 图8-13　文本分类深度模型服务架构图


 
这里值得一提的是，为了节约训练的时间，模型训练是在GPU机器上完成的，而在部署模型服务时为了减少机器对资源的消耗，我们将服务搭建在CPU机器上（而且可以通过虚拟化技术提高物理机的使用效率），其响应时间（response time）约为8 ms左右，满足实时服务（一般要求响应时间在20 ms以内）的需求。而且与在GPU机器上部署服务相比，在CPU机器上部署服务时系统的响应时间还要短一些，这是因为在生产环境中，需要对文本数据进行实时处理，通过Restful API提交的查询请求大多数情况下是单条数据，而非批量数据，这时较难体现GPU的批量计算优势。所以，使用CPU机器部署在线服务，性能和开销都能够得到有效保障。
 
8.3.4.2　垃圾图片识别
 
深度残差网络（ResNet）[5]是近年出现的比较成功的深度卷积网络，在2015年帮助其提出者赢得了ImageNet Large Scale Visual Recognition（ILSVRC）和Common Objects in Context（COCO）等诸多比赛。该神经网络中最让人叹服之处就是引入了残差（residual）学习，类似的思想在统计机器学习方法——梯度提升决策树（Gradient Boosting Decision Trees，GBDT）中有非常明显的体现。
 
论文的原作者们提出的ResNet的思想非常巧妙。从直观的感受上来说，增加卷积神经网络的深度，应该可以降低训练误差，然而仅仅堆叠“Plain Net”时，层数过深的网络反而训练误差更高， ResNet的原论文中提到这个场景可以在很多公开数据集上复现。原因是什么呢？笔者个人推测原因就在于反向传播这种训练方式有其固有的缺点，层数过多时容易出现梯度消失的问题。
 
ResNet针对上述问题提出了一个非常巧妙的解决方案，即通过基于捷径的恒等映射（identity mapping by shortcut）来构建残差网络模块，残差为[image: img]，是目标值[image: img]与[image: img]的差值。根据残差网络模块的结构，现在网络就不会直接学习[image: img]了，而是学习[image: img]，其中[image: img]是一个残差映射。如果[image: img]与[image: img]是理想恒等的，即[image: img]，那么就可以设定[image: img]对应的权重为0，也就是上面提到的恒等映射；如果[image: img]与[image: img]非恒等映射，那么学习的目标就不再是完整的输出，而是将残差[image: img]的结果逼近0。
 
这样，残差网络模块打破了神经网络中第n-1层的输出只能给第n层作为输入的惯例，使某一层的输出可以直接跨过几层作为后面某一层的输入，本质上就解决了网络层数过多时梯度消失的问题，使得学习过程变得容易。那么，我们就可以利用残差网络模块来构建更深的卷积网络，同时保证随着网络层数的增加，准确率不下降。
 
在内容业务安全实践中，我们使用了ResNet-18构建垃圾图片识别的分类模型，来识别UGC中的广告图片、色情图片和暴力恐怖图片等。整个网络结构的实现参考了论文[6]中的内容，并基于Keras 2.0开发，因为模型的架构图较为复杂，所以只提供格式化的输出。Resnet-18网络结构的格式化输出如下所示。
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为了实现基于海量图片数据的训练，我们采用了基于文件路径的图像生成器，模型训练完以后也利用Tornado框架搭建了HTTP服务。关于Keras库中图像分类神经网络结构的更多内容，可以参考文献[7]的介绍。
 
另外，在实际的线上生产环境中，我们还会添加KV缓存来缩短系统的响应时间，即：把图像的识别结果放入缓存，新的图像识别请求会先查询缓存，如果命中则直接返回结果，否则才会调用深度模型来进行计算。图像分类深度学习模型的服务架构如图8-14所示。
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 图8-14　图像分类深度学习模型服务架构图


 
8.3.4.3　识别跨站脚本（Cross-Site Scripting，XSS）攻击
 
XSS攻击[1]是信息安全领域中常见的攻击类型，攻击者可以利用这种漏洞在网站上注入恶意的客户端代码，对互联网平台的业务安全有很大的危害。这种类型的攻击通常具有明显的语法结构特征，目前主流的识别方法是利用人工编写的正则规则去匹配URL中的可疑结构。但是，这样的做法十分依赖规则制定者的经验，容易被攻击者试探并绕过。为了尽可能增加召回率，我们在业务中使用了字符级别的卷积神经网络模型（Char-level-CNN）来识别XSS攻击。
 
在自然语言处理中使用卷积神经网络是希望通过卷积操作提取局部特征，卷积层可以在一段文本中提取类似 n-gram 的关键信息。但是，传统的text-CNN将文本看作一串有序的单词或短语的集合，需要人工对文本进行划分。而Char-level-CNN则将文本看作有序字符的集合。每个单独的字符是没有意义的，通过多层卷积以及池化操作来提取更高层的抽象概念。Char-level-CNN模型的基本结构如图8-15所示。
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 图8-15　Char-level-CNN模型结构


 
首先将文本分割为字符，之后进行one-hot编码，然后经过一系列一维卷积和池化操作提取特征，最后根据任务设计输出。与正常的URL内容相比，简单的XSS攻击有一些明显的特征。
 
首先，XSS攻击中有明显的JavaScript、HTML关键词，如“alert”“<script>”“onclick”等；其次，XSS攻击中有明显的语法结构特征，如“onclick”必然在“alert”之前。简单的XSS攻击其实只用正则匹配的方法就能达到较好的效果，但是为了绕过防御规则，攻击者往往会基于JavaScript或HTML的语法特性对URL进行污染，如“jav/*888*/ascript”是在关键词“javascript”中插入了一段注释，这样被污染的关键词就很难被正则规则匹配了。Char-level-CNN可以在一定程度上应对这样的污染。
 
以窗口大小为3、步长为3的一维卷积结构为例。经过卷积操作后，会提取到“jav”“/*8”“88*”“/as”“scr”“ipt”这些特征。理想情况下的池化操作会将“/*8”“88*”过滤掉。因此，从结构上来说Char-level-CNN模型是可以应对更复杂的攻击的。最终模型的结构如图8-16所示。这里的模型结构主要参考了文献[8]的内容。这样的话，层叠的卷积-池化操作可以从低层次到高层次提取文本中的关键信息。
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 图8-16　最终的Char-level-CNN模型结构


 
我们利用Python实现了Char-level-CNN模型，代码如下所示。
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笔者做实验时构建训练数据集的过程如下所述：其中黑样本是从网络中搜集而来和通过正则规则匹配得到的；白样本则来自于网络搜集的数据以及对无标签数据正则过滤常见关键词得到的。为了应对黑样本不足的情况，我们还使用了数据增强的方法。具体做法是模拟实际的XSS攻击过程，例如将XSS 载荷的任意某几个字符，随机转换为十六进制或十进制数，或者在XSS载荷中添加注释、回车或Tab等字符，由此生成新的黑样本。
 
最后的实验结果非常理想，在测试集中，模型的召回率在 99%以上，准确率为98%。其中有2.5%的XSS攻击是未被之前的正则规则命中的，证实了Char-level-CNN模型有一定的增加召回率的能力。
 
8.4　本章小结
 
本章首先介绍了内容业务安全对于互联网平台的重要性，其次从面临的挑战、部门协作和技术体系三个角度介绍了互联网平台应如何做好内容业务安全工作，然后介绍了神经网络相关算法的原理，包括人工神经网络（ANN）、深度神经网络（DNN）和卷积神经网络（CNN），并且从数学原理上给出了这三种神经网络对应的梯度反向传播算法的推导过程。本章的最后结合垃圾文本分类、垃圾图片识别和XSS攻击内容识别的实际工作案例，分别以基于Word2Vec的Text-CNN算法、ResNET算法和Char-level-CNN算法为例阐述了CNN在内容业务安全中的应用。
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[1]注意，这里为了不和层叠样式表（Cascading Style Sheets, CSS）的缩写混淆，故将跨站脚本攻击缩写为XSS攻击。
第9章　信息业务安全
 
9.1　背景介绍
 
信息业务安全是互联网平台在发展过程中必须重视的问题，因为它影响的是互联网产品的所有用户群体。当今社会个人隐私泄露问题十分常见，而互联网的普及以及公众对网络的依赖日益加剧，更放大了隐私泄露效应。2018年Facebook公司就因为用户隐私数据泄露事故被舆论推到了风口浪尖，其市值暴跌几百亿美元[1]。连这样的互联网巨头在信息业务安全问题上都有可能犯错，更何况中小互联网平台。而且一旦发生信息安全事故，互联网平台会蒙受损失，用户更会面临隐私泄露带来的一系列风险，作为普通用户的你我可能不幸成为受害者。下面通过两则故事来说明信息业务安全事故的危害。
 
故事一：您的衣物含有甲醛需要退款
 
小A在某电商平台上购买了一件衣服，但是还没等到收货，就有自称“网站客服”的工作人员打来电话说，卖出的服装因为甲醛含量超标，需要给小A退款，随后又以各种理由让小A通过QQ与客服确认退款信息。小A按照“网站客服”的说法一步步操作，先是打开了对方发来的退款链接，然后按照网站提示输入自己的银行卡卡号、密码和手机验证码。没过多久，小A就收到银行的短信，提示卡内的几万元已经被转出。这时小A才发现自己被“钓鱼”欺诈，然而为时已晚，这笔钱被追回的可能性已经非常渺茫。
 
故事二：女大学生徐某因学费被诈骗而身亡[2]
 
2016年8月19日，准大学生徐某接到了一个电话，电话那边通知她马上可以领到一笔2600元的助学金，这对于一名贫困家庭的学生来说是一件天大的好事，然而事实却是她人生噩梦的开始。电话那边的人冒充教育局和财政局工作人员根据非法得到的信息，对徐某实施电话诈骗。在骗子的诱导下，涉世未深的徐某将9900元汇入骗子的账户，而后这个助学金电话就再也打不通了。2016年8月21日，徐某与其父到派出所报案。当天晚上，徐某在派出所做完笔录回家的路上晕倒，当急救人员赶到时，她已经没有了呼吸和心跳，随后永远地离开了人世。花季少女因为电话诈骗而命丧黄泉，实在是令人叹息。
 
从上面两则故事可以看出信息业务安全的重要性。一旦个人信息被泄露，黑灰产就会利用这些信息实施各种不法行为，其影响是不可控的，对于用户、互联网平台和社会都会产生较大的负面影响。所以，作为互联网服务提供者，各大互联网厂商应提高安全意识，保证其平台的信息业务安全。
 
9.2　反欺诈业务
 
近年来，社会上关于欺诈的新闻不绝于耳，各类互联网大型诈骗案也层出不穷，平台和用户因此蒙受了巨大损失。据相关组织统计，2017年我国网络诈骗导致受骗人人均损失超过1.4万元[3]，而且诈骗的手法也在不断升级。其中最严重的当属非法集资类型的诈骗，即以高回报的噱头为诱饵构建庞氏骗局，这类诈骗往往涉及的金额较大而且影响非常恶劣。反欺诈业务就是指互联网平台为了遏制欺诈事件的发生而开展的相关业务。
 
其实诈骗并不是一个新现象，只不过互联网的普及为诈骗的实施带来了便利，也放大了诈骗的影响。尽管各种基于互联网产品与业务形式的诈骗手法不断冒出来，但其实它们大多数不过是新瓶装旧酒，换了个壳而已，里面的套路还是一样的。
 
下面列出典型的十大诈骗手法，提醒各位读者提高警惕。
 
1．以获奖信息为诱饵进行诈骗。这种手法一般是先通过短信、邮件等形式告知用户中了大奖（例如，在晚会上被抽中奖、公司为答谢客户而派发大奖、针对VIP客户的营销活动等），然后以垫付个人所得税、运费和手续费等为理由来实施诈骗，而一旦收到钱对方就会杳无音信。
 
2．利用亲情关系为诱饵进行诈骗。这种手法会盗取受害者手机通讯录，然后给通讯录内的联系人发短信，让受害者的熟人为其充话费或者付款等；或者诱骗当事人关机，然后以各种理由从其通讯录上的亲友手中骗取钱财。
 
3．利用交易退费为诱饵进行诈骗。该手法在电商平台中最常见，一般是在用户购买完商品之后，编造各种理由诱骗用户退款，然后对用户的银行卡卡号和密码进行“钓鱼”诈骗而骗取钱财。
 
4．利用低息贷款或者高额回报为诱饵进行诈骗。例如，项目信息不透明的P2P理财平台因资金链问题倒闭，导致投资人血本无归，还有各种坑人的“套路贷”诈骗手法，受害者只借贷了少量现金却蒙受巨大财产损失[4]。
 
5．利用虚假信息或广告为诱饵进行诈骗。这类手段一般通过发布虚假的招聘广告、征婚、征友、网络兼职信息等作为诱饵，待受害者上钩后以各种理由和借口骗取钱财，而且这些骗子一般不会露面，拿到钱以后就会直接消失。
 
6．以色情、赌博、迷信等信息为诱饵进行诈骗。这类诈骗手法非常流行，而且在线上和线下都很常见，比如那些马路上的卡片小广告、互联网上各种狗皮膏药式的弹窗信息。骗子们一般会使用极具煽动力的文字来引诱用户上钩，而用户一旦付出金钱后就会发现这是个无底洞，越陷越深。
 
7．以低价商品、违禁商品为诱饵进行诈骗。这是利用人们贪图小便宜的心理来实施诈骗的手段，形式灵活多变。常见的手法有：发布一些低价或者违禁的走私物品待售信息，引诱用户上钩后盗取其银行卡卡号、密码等信息进行诈骗；或者本来就是劣质商品，以货到付款等方式来引诱用户购买，用户收到货以后如果不付款则会接到恐吓电话；或者直接在电商平台上发布虚假商品信息引诱用户下单，然后利用这些用户的信息实施“钓鱼”诈骗。
 
8．利用虚假公检法信息为诱饵进行诈骗。在这一类诈骗中，骗子一般冒充公职人员，利用人们对公职人员的信任实施诈骗，比如冒充公安局、法院、海关等机构工作人员，对用户设局，目标是骗取用户的银行卡信息，然后骗取钱财。
 
9．以信用卡被消费为诱饵进行诈骗。这类诈骗手法一般是通过冒充银行工作人员和公安局人员，以用户的信用卡被盗刷为由骗取持卡人的信用卡信息，盗刷卡而获利。
 
10．以诱使用户回电的方式进行诈骗。该类诈骗手法曾经盛行一时，一般是通过自动语音电话诱骗受害者回电，然后收取用户高额的电话费或者增值服务费。
 
那么，应该如何应对这些让人眼花缭乱的诈骗手法呢？根据笔者应对欺诈事件的经验，可以从互联网平台和用户两个主体的维度来对抗诈骗。
 
作为互联网平台，应通过各种技术或者非技术手段来对抗频发的欺诈行为。可以从以下三个方面来对抗：
 
加强对用户敏感信息的保护。互联网平台有责任和义务保护用户在注册时留存的敏感信息。从目前已知的账号泄露事件看来，很多都是平台自身的漏洞导致的，所以作为敏感信息的源头，互联网平台需要加强对用户敏感信息的保护，才能从根本上对抗欺诈问题。
 
加强对用户的教育与引导。很多用户在被欺诈时，会非常天真地配合不法分子提供各种敏感信息。这类用户一般为文化程度不高的“小白”用户，他们使用互联网产品的经验不多，戒备心较弱，非常容易成为被诈骗的目标，而且他们在被骗后还以为这些不法行为是平台所为。网络欺诈不仅导致这些用户经济上的损失，也使互联网平台蒙受不白之冤，对平台的口碑造成很大的负面影响。因此，互联网平台非常有必要对用户进行防欺诈的引导与教育，提升用户的戒备心理，降低其被诈骗的风险。
 
厂商之间联防联控。目前互联网欺诈具有明显的周期性和集中性特征，黑灰产活动猖獗时，会同时或者短周期内先后对多个互联网平台的用户实施诈骗，所以各大互联网厂商有必要互通有无，共享情报，甚至与公安部门合作，联合打击欺诈行为，净化网络环境，做到提前防范和及时响应。例如，360公司和腾讯就是很好的榜样，360公司联合北京警方构建了猎网平台[5]，腾讯则发起了守护者计划[6]。
 
作为互联网用户，要学习如何最大程度地保护自身敏感信息的安全。
 
提升敏感信息保护意识。用户在使用互联网产品时不可避免会提供个人信息，比如创建账号时需要提供个人电话号码，在电商平台下单时要留下收货地址等。久而久之，用户会产生一种麻痹心理，在提供个人信息时不加甄别，容易成为诈骗分子的目标。所以，用户要提升对自身敏感信息的保护意识，例如更换收货地址中的名字，尽量使用单位地址作为收货地址，注册账号时使用互联网手机小号等，最大限度地避免公开自身信息。
 
杜绝贪小便宜的心理。很多欺诈手段都利用了人们爱贪便宜的心理，通过骗取用户的银行卡信息来非法掠夺钱财。要知道，天下没有免费的午餐，天上也不可能掉馅饼，如果某些活动或者商品的优惠不符合常理，那么里面一定有猫腻，不能丢了西瓜捡芝麻。例如，很多跑路的P2P平台，你看中的是它们超过10%的年化收益率，而它们看中的却是你的本金。虽然互联网为我们带来了各种便利，但也处处有陷阱，所以要摒弃贪小便宜的心理，避免被骗子利用。
 
了解骗子行骗的手法。为了避免成为被欺诈的对象，互联网用户很有必要了解当前流行的诈骗手法，看清楚常用的套路之后，就不会轻易受骗。
 
下面简单地谈一谈互联网平台从技术角度如何应对欺诈。
 
1．为敏感信息加盐，避免轮询接口，清除可能泄露信息的漏洞。通常情况下，信息的泄露大部分都是因为平台自身麻痹大意造成的，比如技术方案存在漏洞而被黑灰产攻击、密码被破解、被撞库和脱库等。
 
2．建立完善的开发流程规范。互联网平台的缺陷和漏洞给了黑灰产可乘之机，敏感信息通常就是由此被泄露的。而为了使业务快速上线，开发人员有时很难全面考虑敏感信息泄露的风险，所以有必要建立预防敏感信息泄露的开发规范，预防可能出现的漏洞。
 
3．建立情报体系。一般而言，黑灰产的诈骗活动是有明显周期性的，当外部平台的欺诈事件集中爆发时，说明欺诈威胁的风险在升高，所以监控外部欺诈事件的爆发非常有必要。完善的情报监控体系可以给业务安全相关部门提供预警，并且告知骗子欺诈的手法及欺诈的严重程度，以便安全部门进行应对。
 
4．监控平台内的异常信息。当黑灰产窃取互联网平台信息或者对用户实施欺诈时，都会留下蛛丝马迹。例如，用户登录失败的比例飙升（可能有人撞库），代理IP地址的访问量暴涨，某些页面与地址被频繁访问等，类似的异常信息很有可能就是发生欺诈行为的征兆。所以，对平台内异常信息的监控是很有必要的，这样的监控能够为识别欺诈行为和防范信息泄露提供依据。
 
下面介绍一个电商欺诈信息监控平台的技术方案。该平台的架构如图9-1所示，包括数据层、计算层和可视化层三个部分。
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 图9-1　欺诈信息监控平台架构


 
其中，数据层主要完成订单数据、买家/卖家数据和聊天数据的聚合，再结合黑名单库、案例库、设备指纹等数据，通过抽取（Extract）、转换（Transform）、加载（Load）（简称ETL）来构建机器学习算法所需的训练样本集，同时也负责实时消息数据流的传递。
 
计算层则根据训练样本集所构建的机器学习模型，识别消息数据流中可能存在的欺诈信息，同时通过监控系统暴露出欺诈所涉及的主体（买家、卖家），以便电商平台的运营人员及时干预。
 
可视化层即根据算法的输出结果，通过多种形式的图表反映目前的欺诈形态与走势，为平台调整应对欺诈的策略、分析以及判断当下形势提供依据。
 
9.3　反爬虫业务
 
反爬虫是保护网站信息的重要手段。我们可以通过robots文件来限制正规爬虫的访问，但多数爬虫并不按约定的规则来爬取网站信息，有些恶意爬虫甚至与DDoS攻击有相似的危害，所以需要建立恰当的策略来识别网站流量中哪些是正常流量、哪些是爬虫流量以及哪些是攻击流量。
 
笔者所在公司内的反爬虫业务，是在用户请求进入主站之前的第一道防护墙，由于用户请求的数据中不包含用户标识信息和用户访问的具体信息，所以对脱敏后的数据建模，我们仅能得到少量的有用信息。因此，除了在网络应用防火墙（Web Application Firewall，WAF）中采用一些频率限制的规则，还可以应用机器学习技术建立模型来识别爬虫流量。
 
9.3.1　验证问题的可分性
 
为了制定一个基线（baseline）来简单验证爬虫问题是否可分，我们使用了传统的统计机器学习方法。
 
依照信息安全操作规范，我们并未获得具体的用户信息，只是把IP地址作为不同用户的标识。我们仅拿到用户访问的URL信息和浏览器的UA（User-Agent）信息，以及URL中包含的来源（refer）信息等少量信息。那么，如何通过这些有限的信息挖掘出更多的特征呢？
 
为了验证数据的可分性，我们并没有做过多的深入分析，仅依据已有的属性利用简单的统计方法挖掘了少量的特征，如表9-1所示。
 

 表9-1　用统计方法挖掘出的特征
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 续表
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我们使用了XGBoost进行建模，最终得到的结果为：训练集上的准确率（Accuracy）为0.9532，精确率（Precision）为0.9663，召回率（Recall）为0.8857，F1值为0.9242，AUC分数为0.992893；在测试集上的准确率为0.9482，精确率为0.9627，召回率为0.8765，F1值为0.9176，AUC分数为0.929942。意外的是，经过简单的数据处理和统计特征挖掘，只要使用一个较好的提升树方法，建模的效果就直接达到了基本可接受的水平。经过运营数据的检验，这部分的结果可信程度较高，线上精确率在80%~90%之间。
 
9.3.2　提升模型效果
 
互联网平台对流量的管控中有一个特别的要求，即：大多数情形下，宁可放宽监管力度，而不允许有太多“错杀”情形。因此，反爬虫业务的模型必须有更高的精确率。由于需要使用更多的训练数据，我们最终采用了支持序列预测的循环神经网络来进行建模，其中模型的结构如图9-2所示。
 
我们使用IP地址访问的时间序列、类目序列、URL序列以及用户访问序列的时间间隔，来判断访问网站的用户是否为正常用户。经过上述改进，循环神经网络模型在训练集和验证集上的精确率提高到了98%。后续我们又增加了更多的机制来提升模型的效果。
 
●　为模型增加注意力（attention）机制（详见9.4.3.1节）：为了防止序列时间过长使得模型的注意力被分散，并且让模型更多地关注URL等序列的跳转信息，我们增加了注意力机制。该机制有很多实现方法，此处我们使用一个softmax层计算权重（weight）向量，然后用这个权重乘以LSTM单元的输出。
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 图9-2　循环神经网络的结构


 
●　增加序列数据的长度：一是尝试不同的序列长度，二是尝试不同的数据截取方式。
 
●　增加更多的序列数据：通过对URL中多级目录进行处理和分类，增加了类目之间的转移序列和refer的转移序列等信息。
 
最终通过线上实验和人工复评，我们的线上循环神经网络模型达到了 92%的预测准确率。
 
9.4　循环神经网络在信息安全中的应用
 
9.4.1　原始RNN（Vanilla RNN）
 
循环神经网络（Recurrent Neural Network，RNN）有别于CNN，它是另一种形式的深度神经网络，是一系列能够处理序列数据的神经网络的总称。这里要注意循环神经网络和递归神经网络（Recursive Neural Network）的区别。
 
一般来说，RNN包含如下三个特性：
 
●　能够在每个时间节点产生一个输出，而且隐单元间的连接是循环的。
 
●　能够在每个时间节点产生一个输出，而且该时间节点上的输出仅与下一个时间节点的隐单元有循环连接。
 
●　包含带有循环连接的隐单元，而且能够处理序列数据并输出单一的预测。
 
原始RNN在处理长期依赖（时间序列上距离较远的节点）时会遇到巨大的困难，因为计算距离较远的节点之间的联系时会涉及雅可比矩阵的多次相乘，这会带来梯度消失（经常发生）或者梯度膨胀（较少发生）的问题。许多学者观察到这样的现象并对它们展开了独立研究。
 
为了解决这些问题，研究人员提出了许多解决办法，例如ESN（Echo State Network），增加有漏单元（Leaky Unit）等。其中最成功、应用最广泛的就是门限RNN（Gated RNN），而LSTM（Long Short-Term Memory，长短期记忆网络）就是门限RNN中最知名的一种。有漏单元通过设计连接间的权重系数，允许RNN累积距离较远节点间的长期联系；而门限RNN则泛化了这样的思想，允许在不同时刻改变该系数，而且允许网络忘记当前已经累积的信息。
 
9.4.2　LSTM算法及其变种
 
LSTM算法最早由 Sepp Hochreiter和Jürgen Schmidhuber于1997年提出[7]，是一种特定形式的RNN。LSTM是门限RNN的一种，其单一节点（也叫作cell）的结构如图9-3所示。LSTM的巧妙之处在于通过增加输入门、遗忘门和输出门，使得自循环的权重是变化的，这样一来在模型参数固定的情况下，不同时刻的积分尺度可以动态改变，从而避免了梯度消失或梯度膨胀的问题。
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 图9-3　LSTM的cell结构示意图[8]


 
根据LSTM网络的结构，每个LSTM cell的计算公式如下：
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其中，ft表示遗忘门，it表示输入门，[image: img]表示前一时刻cell的状态，Ct表示cell状态（这里就是循环的地方），ot表示输出门，ht表示当前cell的输出，ht-1表示前一时刻cell的输出。
 
与前馈神经网络类似，LSTM网络的训练采用的也是误差的反向传播算法（BP），不过因为LSTM处理的是序列数据，所以在使用BP时需要将整个时间序列上的误差传播回来。LSTM本身可以表示为带有循环的图结构，在这个带有循环的图上使用反向传播，我们称为BPTT（Back-Propagation Through Time）。
 
下面我们用图9-4和图9-5来解释BPTT的计算过程。从图9-4所示的LSTM的结构可以看到，当前cell的状态会受到前一个cell状态的影响，这体现了LSTM的循环（recurrent）特性。同时，在计算误差反向传播时，可以发现ht的误差不仅包含当前时刻T的误差，也包含T时刻之后所有时刻的误差，这就是BPTT的含义。这样，每个时刻的误差都可以经由ht和 ct+1迭代计算。
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 图9-4　LSTM网络结构示意图


 
为了直观地表示整个计算过程，我们绘制了LSTM网络的计算图，如图9-5所示。从图9-5中可以清晰地看出LSTM的误差前向传播和反向传播过程。ht-1的误差由ht决定，而且要对所有的门传播回来的梯度求和。ct-1由ct决定，而ct的误差由两部分组成，一部分是ht，另一部分是ct+1，所以在计算ct反向传播误差时，需要传入ht和ct+1，而在更新ht时需要加上ht+1。这样，我们就可以从时刻T向后计算任一时刻的梯度，利用随机梯度下降法完成权重系数的更新。具体的实现代码可以参考笔者的GitHub项目https://github.com/xuanyuansen/scalaLSTM。
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 图9-5　BPTT示意图


 
LSTM算法的变形有很多，最主要的有如下两种。
 
1．GRU
 
GRU（Gated Recurrent Unit）是使用得最广泛的一种变形的LSTM算法，最早由Cho等人于2014年提出[9]。GRU与LSTM的区别在于，它使用同一个门限来代替输入门和遗忘门，即通过“更新”门来控制cell的状态。该做法简化了计算，模型的表达能力也很强，所以GRU越来越流行。
 
2．Peephole LSTM
 
Peephole LSTM由Gers和Schmidhuber在2000年提出[10]。Peephole的含义是指允许当前时刻的门“看到”前一时刻cell的状态，这样在计算输入门、遗忘门和输出门时，需要加入表示前一时刻cell状态的变量。有一些Peephole LSTM的变种会允许不同的门“看到”前一时刻cell的状态。
 
研究者提出了许多针对LSTM的改进，然而并没有什么类型的LSTM在任何任务上都能够优于其他变种，特定类型的LSTM仅能在部分特定任务上取得最佳的效果。关于LSTM算法改进的更多内容，读者可以阅读Deep Learning一书的10.10节。
 
9.4.3　应用案例
 
9.4.3.1　应用注意力机制和Wide ＆ Deep模型识别异常流量
 
在探索如何将机器学习技术应用于业务安全实践的过程中，笔者的团队经历了从专家规则到统计机器学习（SVM、XGBoost等），再到深度学习的技术升级过程。模型的线上表现说明，在样本量足够大的情况下，深度学习的效果要远超过传统的统计机器学习。在识别异常流量时，我们在传统LSTM模型的基础上，引入了注意力机制和Wide ＆ Deep原理来构建模型。下面将从模型原理、业务特性和技术实验三个方面来介绍。
 
1．模型原理
 
注意力机制（Attention Mechanism，下文简称为Attention机制）是深度学习建模中的一个重要优化方法，目前该方法已经被成功地应用于图像[11，12]、语音[13，14]和自然语言处理[15，16]等领域。Attention机制的原理是什么呢？人类在阅读一个句子或者看一张图时，往往只需关注句子中某几个重要的词或者图像中的某几个重要部位，就可以理解句子或图像的含义。Attention机制相当于在构建神经网络结构时，给神经网络某一层（卷积层、递归层或者全连接层）的输出增加一个权重，用这个权重表示不同位置的输出的重要程度。图9-6所示的是Attention机制在RNN中的应用。这是在文本翻译的编码-解码过程中的应用。图9-6展示了如何从给定的一段文字序列{x1,x2,...,xT}生成第t个目标单词yt。
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 图9-6　Attention机制在RNN中的应用示例


 
图9-6所示的网络结构中上面的那一层为Decoder（解码器），下面的两层为Encoder（编码器），更多关于该网络结构的内容可以参考文献[17]。原始的基于RNN的端到端Encoder-Decoder 模型直接使用了同一个上下文向量和所有前序单词来生成单词y，而在增加了Attention机制的模型中，单词y的输出依赖于每个前序单词及其对应的独立上下文向量ci（即图9-6中所示的连接Encoder与Decoder的节点）。上下文向量ci是由隐藏层序列{h1, h2, ... , hTx}决定的，其中每个hi表示对输入序列中第i个单词附近单词的关注程度。
 
上下文向量ci的计算公式为：
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隐藏层hj的权值[image: img]是使用softmax来计算的，[image: img]也叫作对齐模型（alignment mode），[image: img]表示隐藏层的位置j（对应于原句位置）和c输出的位置i（对应于译文的位置i）的匹配程度：
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其中
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[image: img]衡量隐藏层的位置j（对应于原句的位置）和c输出的位置i（对应于译文的位置i）的匹配程度。对齐模型[image: img]作为一个前馈神经网络，跟Encoder和Decoder一起共同训练。对齐计算的方式使用打分函数计算，这里的例子中[image: img]就使用了concat打分函数，除此之外还有点乘、权值网络映射等几种打分函数。
 
Wide ＆ Deep模型[18]最早出现在推荐系统中，该模型使用基于embedding的深度模型和基于交叉特征的线性模型来进行联合训练，分别为深模型（Deep Model）和宽模型（Wide Model）。其中，Wide Model 是简单的广义线性模型，其创新点在于增加了交叉特征。
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其中y是预测值，X是D维特征的一个向量，W是模型的参数，b是偏置项。特征集包含了原始输入特征和转化后的特征（交叉特征）。
 
Deep Model是典型的DNN结构。
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其中，[image: img]是神经网络的层数，[image: img]是ReLU型激活函数，[image: img]分别对应第[image: img]层的输入、偏置项和权值。Deep Model的原始输入需要先经过embedding向量化，将稀疏、高维的类别特征映射为低维、稠密的embedding向量。
 
最后将Wide Model和Deep Model的特征融合，作为最后一层网络分类器（逻辑回归）的输入，如图9-7所示。
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 图9-7　Wide ＆ Deep模型的结构


 
2．业务特性
 
异常流量的识别是一个比较复杂的过程，需要从多个维度综合考虑某一个“用户”的行为是否为异常行为，并且其中还涉及人机识别的问题（一些专业刷单工作室会模拟真实用户的行为在交易平台完成交易）。在实际的生产环境中，可以综合多个维度的信息来评估流量的真实性，例如从用户登录的时间、上线的IP地址、购买物品的商家、是否有比价收藏等行为来综合考虑订单流量的真实性。
 
Wide ＆ Deep模型具备融合多维度特征（Wide Mode）和挖掘深层（Deep Mode）特征的能力，因此我们把Wide ＆ Deep模型应用到异常流量的识别中。至于人机识别，则需要对比“真实”用户与“虚假”用户在时序行为特征上的区别，而递归神经网络恰好具备挖掘序列特征的能力。综合上述的分析，我们把多维度的深层特征和用户行为特征结合起来建立模型是可行的，也是经得起推敲的。
 
最终的神经网络模型的框架如图9-8所示，整个神经网络分为三个部分：Wide Model、Deep Model和Attention Model。
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 图9-8　最终的神经网络模型的框架图


 
其中的Wide Model部分借鉴了文献[7]中的Wide Model。这里增加了一个隐藏层，其目的有两点：
 
●　减少网络复杂度，加快模型的收敛。
 
●　保证后面与其他特征融合时的“公平”性。
 
这个神经网络的Deep Model部分采用的是典型的embedding + DNN 结构，需要对连续数据进行离散化处理，用于embedding操作。至于Attention Model，采用的是双向LSTM + Attention机制的结构，其输入是多维度融合的序列特征，包含用户的行为、行为持续的时间等，同样它也需要对连续数据进行离散化处理。这里引入Attention机制，其目的也有两点：
 
●　减少输入数据的计算量。通过Attention机制有目的地选取输入数据，降低输入数据的维度。用户的实际行为往往有上千个维度，因此引入Attention机制是有必要的。
 
●　保留“重要”的特征，忽略“不重要”的特征。引入Attention机制，序列模型可以更关注“显著”特征，忽略“无效”特征，从而提高模型的准确率。
 
3．代码实现
 
Wide ＆ Deep 模型既可以支持序列数据，又可以支持离散或连续特征。通常情况下，我们将交叉类型的特征放入Wide Model，而挖掘到的大量特征，不论是embedding之后的特征，还是连续或离散的特征，都可以拼接到Deep Model的输入中。为了发挥Wide ＆ Deep模型的能力，将其应用到更多的业务领域，我们自己实现了一个框架，支持多种不同的机制，包含Attention机制、Wide ＆ Deep模型与双向LSTM的一种实现。其代码如下所示。
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4．技术实验
 
（1）数据
 
我们积累了近两年的标注数据，这些标注数据是通过人工校验、专家经验和模型策略交叉验证得到的。
 
（2）软硬件架构
 
考虑最终的性能以及现有的计算资源，我们采用了TensorFlow深度学习框架。核心计算设备为NVIDIA P100，训练样本的数据量在1000万条左右，模型参数的数量在60万个左右。使用随机梯度下降法进行训练，其中minibatch设置为2048，迭代次数为20轮，学习率的自动更新采用Adam算法，训练花费的时间为10小时左右。
 
（3）结果
 
我们按照正负样本比例约1:3对训练集进行采样，交叉验证集的正负样本比例约为2:1，Wide ＆ Deep 模型的精确率和召回率分别为90%和89%；LSTM + Attention模型的精确率和召回率分别为92%和88%。Wide ＆ Deep + LSTM + Attention 模型的精确率和召回率分别为95%和94%，人工抽样校验通过，达到上线标准。
 
最终的实验结果再次验证了把“多维度深层”特征和“用户行为”特征结合起来建立模型是可行的，并且有正向收益。
 
9.4.3.2　深度学习模型的实时化实践
 
自从笔者团队的离线深度学习模型在业务安全系统中上线以来，日均召回异常订单上万条，提升了业务安全系统对虚假交易行为的识别能力。尽管召回率得到了提升，但其背后仍然存在一个亟需优化的问题，即算法模型的产出依然是T+1模式的，也就是说要等到交易当日结束，在第二天才能够计算出该订单有风险的概率。
 
这种工作模式有几个缺点：一是不能及时对当前的流量做出判断、识别风险，为运营部门的决策提供帮助；二是虚假的流量会对排序的公平性产生干扰，如果不能及时剔除这部分流量，即便事后进行惩罚也不能完全抵消其影响。
 
所以，反作弊风控策略的优化和升级目标就是尽可能地提高策略的时效性，提升对抗风险行为的能力。对深度学习模型而言，就是要将离线模型优化为实时服务，实时识别出异常流量。
 
为了实现这样的实时服务，首先要面对的问题就是“深度学习模型的实时化服务是可行的吗？”。机器学习无外乎两个部分：数据和模型，所以要从这两个方面来寻找答案。先回顾这个T+1模型的实现原理。前面我们介绍过模型中的数据来自移动端的打点数据流，这些数据都是连续产生的，即用户在互联网上的各种行为序列，例如在线搜索、点击、社交网络分享、即时通信等。如果可以解析和存储这些实时数据流，就等于获得了模型所需的数据。而至于模型预测服务，只要把训练好的模型加载在内存中，通过成熟的框架提供服务即可，要是其吞吐量足够支撑线上交易，就可以提供实时预测服务。
 
通过上面的简单分析，我们知道从数据和模型入手可以实现模型的实时化服务。但是，麻烦也来自于这两个方面。首先，数据量较大，移动端打点数据流的QPS（Query Per Second，每秒的查询数）约有几千，而全站的访问设备数量以百万台计，日均产生的访问消息上亿条，这对于消息的处理和存储有一定挑战。其次，深度学习模型的预测需要花费较长的时间，而线上机器的GPU资源有限，需要提高服务接口的吞吐能力。
 
我们的实时深度学习模型预测系统分为数据层、模型层、服务端和客户端四个部分，如图9-10所示。下面分别介绍它们。
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 图9-10　实时深度学习模型预测系统架构图


 
1．数据层
 
使用来自Kafka的数据作为实时数据，使用KV-Store作为后端存储。为了减轻后端存储的压力，在处理实时数据时我们只保留一天内的数据。目前该程序已经稳定运行，占用的KV-Store大约为40 GB。
 
2．模型层
 
模型层依然使用了Keras开源库，将训练好的模型序列化到磁盘文件，同时存储LSTM模型所需要的词典。
 
3．服务端
 
服务端使用了Tornado框架和Gevent模块，提升HTTP服务接口的性能，然后使用Keras模型中的batch接口来提高预测的效率。
 
4．客户端
 
客户端消费Corgi消息，用读/写锁和线程安全的容器来保证等消息积累到固定数量后再访问HTTP服务接口，降低对服务端的冲击；同时，细化锁的粒度，保证并行度。
 
我们对这个系统所做的实验包括两个部分：一个是对模型的训练，另一个是实时模型上线后对排序影响的A/B测试。其中，对模型训练的交叉验证实验，精确率在90%以上，召回率在70%以上，可以看出精确率比较理想，但是召回率稍差。因为实时模型只利用了特征主体的部分行为序列信息，所以其召回率比离线模型的低是符合预期的。在A/B测试中，实时识别的作弊订单流量和对应的交易金额分别提升10%以上，该实时模型在业务效果上的提升也是符合预期的。
 
实时深度学习模型上线之后提高了业务安全系统的时效性，对于及时监控全站的流量有一定的帮助，也验证了深度学习模型提供实时服务的可行性。
 
9.5　本章小结
 
本章先介绍了信息安全业务的重要性，通过实际案例阐述了隐私信息泄露对互联网平台及用户的影响，并以反欺诈和反爬虫为例介绍了信息安全业务的范畴以及应对措施，最后重点介绍了循环神经网络在信息安全业务中的应用，给出了离线模型和实时模型的技术实践案例。
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第10章　信贷业务安全
 
10.1　背景介绍
 
近年来兴起的互联网金融平台为广大群众提供了新的投资及借贷渠道，普惠金融本身是金融服务的进步，但是骗贷者也盯上这块巨大的利益蛋糕，一条专业的产业链逐渐形成，骗子们各司其职，共同赴这场“盛宴”。下面我们先用一则故事来帮助大家了解其中的骗术。
 
故事：骗贷狂欢
 
小A是一位资深“羊毛党”、专业“骗贷师”，入行短短几年，通过一系列“标准化”流程，利用虚假身份资料养号[1]，在各种互联网金融平台（以下简称“互金平台”）骗贷，屡试不爽，获利颇丰。那么，这套“标准化”的流程是怎样的呢？
 
第一步：攫取身份资料
 
在第6章中，我们提到用户使用互联网服务时必须注册账号，而且办理金融业务时用户的账户必须是经过实名认证的。骗贷者会通过各种途径来获取包含身份证、手机号、银行卡这三要素的个人信息。在黑市上有许多黑心商人出售上述打包资料，可见信息泄露的情况是非常严重的。
 
以身份证为例，常见的泄露渠道有以下几种：
 
●　注册App用户时需要实名认证，如果这些信息没有受到严格保护，就会被泄露。
 
●　在一些偏远的农村地区或者火车站等场合，有不法分子收购身份证信息，再以一定价格打包售卖。
 
●　黑客攻击网站后获得用户的身份证信息，通过地下渠道出售。
 
而有了身份证信息后，手机号和银行卡信息就相对容易弄到。获得这样一套三要素齐全的资料，成本大约1000~2000元。之后小A就可以使用这些资料出入各大互金平台了。
 
第二步：伪装后潜伏下来
 
接下来，小A要利用这些资料将自己伪装成真实用户。这就好比角色扮演游戏，需要花费一些功夫才能让角色显得真实可信，这样小A才可以成功地潜伏下来。
 
小A购买了一批便宜的智能手机，再安装上常用的App，之后就可以开始模拟角色了。不过，小A还要为每一部智能手机设定一个身份。比如，VIVO手机的机主是某商场化妆品专柜的职员，平时爱好旅行，喜欢做瑜伽，月薪6000元左右。华为手机的机主是某电子厂的工人，90后，喜欢电子竞技、直播等，月收入5000元左右。然后小A利用一些固定电话渠道做验证，如果需要工牌、薪资证明等，通过万能的某宝就可以搞定。至于其他信息，比如银行的流水，可以通过每月定期转账来刷记录，而通讯录、短信记录之类的信息也可以按需指定。最麻烦的大概是修改手机定位信息，不过也可以通过各种软件来完成。这样一路操作下来，培养一个“正常”的贷款人账户需要几个月的时间，花费在千元左右，潜伏之后就可以使用这些虚拟角色来“收割”互金平台上的贷款了。
 
第三步：伺机而动
 
一般而言，在新成立的互金平台上比较容易得手。不过，同一个用户在多个平台上贷款后，以后再能贷到款的概率就会越来越小。所以，小A会密切关注新开的口子（新出现的互金平台），因为新互金平台的风控策略普遍比较松懈。晚上9点左右一般是移动互联网用户最活跃的时间。在一个夜黑风高的夜晚，小A掏出一部智能手机，点上一支烟，利用B女士的身份在某平台上贷款10万元左右，几天后款项到账，而该手机就被小A永远关机，转出银行卡内的余额，“深藏功与名”，继续下一次诈骗。
 
这就是小A的故事。然而小A只是众多骗贷者中的一员，这条地下产业链的从业人员数量庞大，甚至有互金平台内部的风控人员被收买，里应外合，监守自盗。再坚固的堡垒也可以从内部攻破，而这才是最可怕的。
 
10.2　信贷业务安全简介
 
互联网金融是近年来的风口之一，大大小小的互金平台如雨后春笋般出现，现金贷、消费贷、白领贷等名目数不胜数，纷纷粉墨登场。大多数情况下，现金贷这一类小额信贷的贷款周期短，无须抵押，不限定贷款用途，放款速度快，利息也较高，对于传统银行覆盖不到的蓝领用户具有较高的吸引力。
 
互金平台的出现丰富了金融产品的功能，使金融服务覆盖到更多用户，是普惠金融的体现形式。然而任何事物都有两面性，互金平台也犹如一把双刃剑。部分别有用心的人利用互金平台做非法的勾当，游走在法律的边缘，攫取巨额利润。其中最为让人痛心的就是各类校园裸贷事件[1]，令人欣慰的是目前国家已经非常重视非法校园贷的现象，而且公安部已经针对这些非法行为展开严打行动[2,3]。值得注意的是，各类互金平台的诞生也吸引了“老赖”们的注意，这些职业骗贷者会在平台上屯养账号，然后伺机骗贷[4,5]，令互联网金融平台头痛不已。而对抗这些“老赖”的关键在于提高风控能力，这也是本章所要重点阐述的内容。
 
对于互金平台而言，追求商业利益是其目的，也是公司的立命之本。在保证公司盈利的同时，如何通过建设风控能力来应对“老赖”，控制违约风险，制定合理的贷前、贷中和贷后策略，是互金平台要解决的核心问题。那么，决定互金平台核心风控能力的因素有哪些呢？根据笔者的经验，大概可以归纳为以下三个方面。
 
1．用户信用数据的积累
 
消费金融的风险分为两种，分别是事前风险和事后风险。事前风险是指用户在申请信贷产品之前，与其他金融机构、组织或者平台的资金来往所沉淀下来的信用风险，也就是说，用户在申请信贷产品时能够被互金平台所掌握的风险信息。而事后风险是指用户在成功申请信贷产品之后，在平台与用户的资金往来期间或者用户借款后所发生的风险。此类风险在贷前准入环节是比较难识别的，虽然在贷前准入环节可以根据已知的信用风险状况对用户做出基本的评价，但是用户的信用状态和资金情况是动态变化的，还需要依靠贷后的管理机制和策略来应对和处理事后风险。
 
而不论是事前风险还是事后风险，都需要基于用户的信用数据及用户的动态数据来做出判断，也就是说用户的信用数据是做判断的基础，例如用户的职业、年龄、收入、房产、车产等基本信息，还有处于动态变化中的信息，例如结婚、生子、工作变动、突发经济事件等，都会对用户的信用状况造成影响。除了上述在用户申请贷款时可以拿到的数据之外，第三方数据也是很重要的，例如与手机号码相关的数据（如通话记录、手机在网时长等）、授信使用设备的情况（如App的安装与使用、设备号是否系伪造等），以及是否有多头借贷（如使用多家互金平台、利用信用卡套现）等。
 
综上所述，信用数据是培养风控能力的基础，如果把风控模型比喻成引擎，那么信用数据就是发动引擎所需的燃料，只有积累了足够多的信用数据，才能构建出灵活、有效的风控模型。
 
2．信用评分建模的能力
 
信用评分的建模过程一般包括三个阶段，分别是贷前评分、贷中评分和贷后评分，对应的是贷前准入、贷中监控和贷后催收预警三个模型。
 
贷前准入模型是基础，决定到底哪些用户才能申请本平台的信贷产品。这个阶段的信用评分也被称为A-Score。它是用来刻画事前风险的，主要使用用户的个人信息、消费行为等数据（例如，目前很多小型互联网金融公司采用的芝麻分、同盾分等）来刻画其信用风险，然后用多维度的数据进行交叉验证，识别出欺诈和骗贷风险较高的不良用户，从准入的源头阻断信贷风险。
 
贷中监控体现的是平台的风控能力，它是指通过用户的行为记录、消费习惯、还款意愿、借款使用情况等来综合分析和评估其当前的信用情况，对用户使用信贷产品的情况实时监控并做出判断。这个阶段的评分也称为B-Score，一般用于在信贷产品的使用过程中动态评估用户信用，例如用户使用分期消费信贷产品时突然异地购买昂贵电子产品，这时用贷中监控模型就可以及时识别出异常。
 
贷后催收预警模型是兜底策略。当用户的逾期风险较高或者出现逾期时，该模型根据用户的风险恶化情况以及其历史消费信息，对这些用户分级，然后针对不同风险等级的用户使用不同的催收策略，来降低催收成本。这个阶段的评分也被称为C-Score。当用户在当前或其他平台出现逾期、贷款用途变更、违法、失联等可能无法按时还款的情况时，贷后催收预警模型会给出预警并对风险进行分级，帮助互金平台采取最优的催收策略来应对。
 
信用评分模型从技术的角度可以分为两类，即基于评分卡的方法和基于机器学习的方法。这也是金融领域的两大主流门派。前者基于经济学、运筹学等原理来构建复杂的关于用户行为过程的物理模型，然后用这个模型来解释数据和预测；而后者借助于现代计算机和算法的力量，通过大规模数据来训练机器学习模型，再利用得到的模型来预测和解释数据。这两种方法殊途同归，但在互联网时代后者占了上风。打一个不太恰当的比方，前者是基于物理学的原理和方法解决数学问题，而后者则是通过数学的方法来解决物理学问题。两种方法本身并无高下之分，但是对于当今的互金平台而言，考虑到建模效率、投入/产出比和迭代优化的速度等因素，后者更适于开展互联网信贷消费业务。
 
3．灵活的对抗策略
 
通常情况下，对于互金平台危害较大是专业的黑灰产和有组织的“老赖”。他们往往躲在暗处而且有自己的组织和专业的流程，对于各大平台的风控手段有一定的应对能力。例如，他们会大规模注册用户、提交申请，以此来验证平台的风控策略，或者有规模地屯养账号，与正常用户无异地潜伏在平台内，，然后突然集中骗贷。所以在这种情况下，风控系统要有灵活的对抗策略，一方面利用大数据、复杂网络、图模型和深度学习等技术来挖掘骗贷者的蛛丝马迹，另一方面在爆发危机时快速上线应急的风控策略，阻击黑灰产者和“老赖”。
 
当然，在金融风控管理的整个生命周期中，催收和转呆账等也是非常重要的环节，在某些特殊的场景中，需要有催收和转呆账等策略来兜底。然而，从业务安全（或者风控）的角度来考虑，在贷前准入的授信环节控制逾期风险更有效，成本也更低，即：尽可能在用户准入时全面评估其信用风险，而避免在用户使用互金产品后出现坏账风险才开始干预。
 
下面我们简单谈一下如何实现全周期风控，也就是实现全生命周期的信用风控管理。互金平台信贷产品的整个周期包含五个阶段，分别是产品设计、授信准入、贷中监控、贷后催收和呆账管理。它们围绕着风险管理（风控）环环相扣，缺一不可，如图10-1所示。
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 图10-1　信贷生命周期管理


 
这五个阶段所涉及的内容分别如下所述。
 
●　产品设计：产品设计的核心是在合适的时间点满足目标用户的需求，即针对不同层面的用户开发不同的产品，需要考虑其年龄、职业、收入、性别以及婚姻等情况，而且要考虑投放渠道、盈利目标等。
 
●　授信准入：这是风控的第一道关，需要在产品设计的基础上，针对不同的用户群设计个性化的授信政策。其重点考虑贷款人的信用情况、资金用途和还款来源等。
 
●　贷中监控：这个环节也十分重要，不仅要监控交易的情况，还要关注借款人账户的情况，及时对风险预警。在用户逾期风险较高的情况下，风控人员需要及时介入。
 
●　贷后催收：催收是保障信用循环的最后手段，即针对已有的逾期借款通过分级的催收手段来追回。常见的逾期有正常用户还款逾期、新用户逾期、呆卡消费逾期、临时额度消费逾期以及职业变更导致逾期等。对应的催收手段有电话催收、上门催收和委托合法的专业催收公司催收等。
 
●　呆账管理：出现坏账后通过法律途径或者打包出售等方式来处理，核心目标是降低产品的资金损失。
 
10.3　分类算法在信贷业务安全中的应用
 
在维护业务安全的工作中，算法工程师面临的大部分需求通常都可以归结为分类问题。例如，识别电商平台中的正常交易和虚假交易，区分社交平台中的真实用户行为和虚假用户行为。为了保证信贷业务安全，要在三个阶段建立风控分类模型，即在准入（贷前）环节区分出好用户与坏用户，在交易（贷中）环节识别出高风险的异常交易，在违约（贷后）发生之后对用户进行分级而降低催收成本。下面我们就介绍几种在业务中常用的典型算法。
 
10.3.1　典型分类算法的介绍
 
本节将分别介绍逻辑回归（Logistic Regression，LR）和支持向量机（Support Vector Machine，SVM）这两种典型的分类算法。
 
10.3.1.1　逻辑回归算法
 
1．逻辑回归分类（线性二分类问题）
 
逻辑回归算法的模型可以表示为：
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其中，[image: img]表示样本（特征）[image: img]属于类别[image: img]的概率；[image: img]为线性判别函数，即sigmoid函数（S形函数），用[image: img]表示；[image: img]为需要根据样本求出的回归系数，其维数与样本的维数相同；对于样本集[image: img]为样本的类别[image: img]，而样本[image: img]。注意，这里的样本数量为[image: img]。
 
那么，样本的似然函数为：
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其中，[image: img]，即样本属于[image: img]类别的概率。
 
取似然函数的负指数，即可得到对应的交叉熵形式的误差函数：
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为了求其最小值需要对[image: img]求导，其中[image: img]，可得：
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又因为
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所以
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其中
 

 [image: img]
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所以
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从上述公式可以看出，样本对于梯度的贡献由其预测结果和原标签之间的误差乘以样本来确定。值得一提的是，这与线性回归模型的平方和误差函数的梯度具有一致的形式。
 
有了梯度的计算公式，就可以利用梯度下降法求得[image: img]，即：给定训练步长和初始[image: img]，迭代至收敛，得到的[image: img]即为逻辑回归的解。其迭代公式为：
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其中，[image: img]为学习率。
 
根据上述推理过程，用Python实现逻辑回归分类对应的梯度下降方法，代码如下：
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根据上述代码计算得到的权重系数，绘制对应的数据分类结果，如图10-2所示。
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 图10-2　逻辑回归分类结果图


 
除了可以利用梯度下降法求逻辑回归的系数以外，还有一种更高效的迭代方法可以用来最小化误差函数，即迭代变加权最小平方差算法（Iterative Reweighted Least Squares，简称IRLS）。
 
2．IRLS算法
 
IRLS算法，也叫作Newton-Raphson算法，它将梯度下降中的学习率替换为[image: img]对于[image: img]的二阶导数的逆，也就是海森矩阵的逆矩阵，即：
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已知
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其中[image: img]表示[image: img]的矩阵，样本的个数为[image: img]，维数为[image: img]的第[image: img]行为向量[image: img]，[image: img]为[image: img]维的矩阵，其第[image: img]个值表示第[image: img]个特征的标签。[image: img]为[image: img]维的矩阵。那么
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所以
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将海森矩阵应用于逻辑回归分类，利用
 

 [image: img]

 
则有
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其中，[image: img]表示[image: img]的矩阵，样本的个数为[image: img]，维数为[image: img]的第[image: img]行为[image: img]，[image: img]为[image: img]维的矩阵，其第[image: img]个值表示第[image: img]个特征的标签。[image: img]为[image: img]维的矩阵。
 
又由于m列向量对n列向量求导，结果为m行n列的矩阵，因此
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[image: img]可以由[image: img]的对角阵[image: img]表示，那么[image: img]。所以，
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IRLS算法的实现代码如下所示：
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实验结果表明该方法收敛非常快，只用了9次迭代就求得了最优解。需要注意的是，初始值的选择非常重要，一定要选较小的值，否则有可能因发散而找不到最优解。
 
10.3.1.2　支持向量机（Support Vector Machine，SVM）
 
1．硬间隔支持向量机（Hard-Margin SVM）
 
给定数据集[image: img]，其中[image: img]是[image: img]的向量，标签[image: img]，表示样本个数。硬间隔支持向量机要做的工作就是，找一个分类面[image: img]是[image: img]的向量），使得所有支持向量到该分类面的距离之和是最大的。支持向量对应的[image: img]，其到分类面[image: img]的距离为[image: img]，优化目标即：
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由于支持向量对应的[image: img]，所以上式可以简化为：
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也就是[image: img]为了求解方便，这就等价于求解（构造二次型）：
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为了求解上述二次优化问题，构造拉格朗日算子an≥0（[image: img]构造拉格朗日函数：
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支持向量机的优化目标等价于求该拉格朗日函数的最小值，分别对[image: img]求导并令其等于零，可得[image: img]和[image: img]，另有约束条件an≥0（[image: img]。
 
将[image: img]和[image: img]代入回拉格朗日函数可得：
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我们要求[image: img]的最小值，但是在[image: img]中是减去拉格朗日算子，所以问题变成了要求[image: img]的最大值。约束条件为[image: img]和an≥0（[image: img]。
 
而[image: img]需要满足KKT条件，即：
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这说明要么[image: img]，要么[image: img]。如果[image: img]，说明该数据点非支持向量，不起作用；如果[image: img]，说明该数据点是支持向量。
 
2．软间隔支持向量机（Soft-Margin SVM）
 
硬间隔支持向量机适用于样本完全线性可分的情况，但是在实际情况中，样本往往并不是完全线性可分的。例如，在图10-3中，方形点代表负样本，圆形点代表正样本，而右上方的灰色方形负样本使得原本线性可分的样本集变成线性不可分的。所以，我们需要对硬间隔支持向量机做一些修改，即允许有少量样本点出现在超平面的另一边（即分类错误），这就是软间隔支持向量机。这里引入了松弛变量来解决非线性可分数据的分类问题，即[image: img]≥0[image: img]同时需要加入惩罚因子来控制错分类的接受度。
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 图10-3　软间隔支持向量机


 
此时，求解最佳分类超平面的约束条件发生了一定的变化，即：
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所以当[image: img]时，表示样本点在软间隔正确分类的那一边，例如图10-3中[image: img]和[image: img]的左下方；当[image: img]�1时，表示样本点在分类面上或在分类超平面和软间隔之间，例如图10-3中的[image: img]和[image: img]之间；当[image: img]时，表示样本点在分类超平面错误分类的那一边，例如图10-3中右上方的方形样本点。
 
到目前为止，我们的目的是在惩罚错误分类样本点的同时，最大化样本到分类超平面之间的裕量，即：
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其中，参数[image: img]表示松弛变量惩罚因子和裕量之间的权衡，而惩罚因子项也可以定义成[image: img]，此时得到的是二阶范数软间隔。上述公式中采用的则是一阶范数软间隔。
 
文献[6]中推荐使用二阶范数软间隔，但是我们这里仍然使用一阶范数软间隔推导松弛变量支持向量机，因为这两种范数软间隔在推导过程中差异不大。
 
与之前构造拉格朗日算子的方法一样，构造如下拉格朗日函数：
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其中拉格朗日算子[image: img]和[image: img]需满足[image: img]。根据KKT条件，则有：
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那么由[image: img]分别对[image: img]求偏导数并令其等于零，可得：
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将该结果代入公式[image: img]，可得：
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其中[image: img]由公式[image: img]可知[image: img]，所以该问题到此可表示为：
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由上述优化目标和限制条件可知，当[image: img]时，样本点对于计算分类超平面不起任何作用；当[image: img]时，[image: img]，则[image: img]，此时[image: img]，即此类样本点起到了支持向量的作用；当[image: img]时，[image: img]，此时[image: img]，[image: img]则会出现误分类，而当[image: img]�1时，[image: img]，样本点会落在裕量和超平面之间，若[image: img]，则样本点正好在超平面上。
 
令[image: img]为一组解，那么根据[image: img]，则有：
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其中[image: img]表示解空间，且[image: img]，则[image: img]，所以上式也可以表示成：
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将上述解空间[image: img]中所有[image: img]相加后求平均即可得到[image: img]的值：
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3．序列最小优化算法（Sequential Minimal Optimization，SMO）
 
如何求解支持向量中的系数？最流行的方法莫过于SMO算法[7]。SMO算法的思想为：第一步，选取一对拉格朗日算子[image: img]和[image: img]，选取方法为启发式方法；第二步，固定除[image: img]和[image: img]之外的其他参数，确定L取得极值条件下的[image: img]由[image: img]表示[image: img]。
 
我们来看具体的计算步骤。对于拉格朗日算子[image: img]，有[image: img]，所以固定除[image: img]和[image: img]以外的拉格朗日算子时，有[image: img]一个常数[image: img]。
 
又因为[image: img]≥0，所以[image: img]和[image: img]有两种关系：一种是样本的类别相同时（[image: img]同号），[image: img]，另一种是样本的类别不同时（[image: img]异号），[image: img]。因为[image: img]由[image: img]表示，所以可以求得[image: img]的上下界。
 
第一种情况，[image: img]，[image: img]，又因为[image: img]≥0，所以[image: img]的下界[image: img]，上界[image: img]。
 
第二种情况，[image: img]，[image: img]，又因为[image: img]≥0，所以[image: img]的下界[image: img]，上界H[image: img]。
 
下面具体求解。先将[image: img]表示，得到：
 

 [image: img]

 
因为[image: img]，将上述式子带入公式[image: img]有：
 

 [image: img]

 
其中constant表示与[image: img]和[image: img]无关的常量，为了求解方便，可以将其暂时忽略。
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为了简化表示，将[image: img]写作[image: img]或[image: img]，也就是后面会提到的核函数。
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又因为[image: img]，代入上述公式，则有：
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再整理消去[image: img]可得：
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又因为[image: img]令[image: img]，[image: img]，可得：
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其中，[image: img]是常数。
 
对[image: img]求导可得：
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令上式等于零可得：
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可以再做如下转换：
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这是一个迭代求解的公式，其中的星号“*”表示上一次的值，[image: img]。由于[image: img]，因此根据[image: img]的变化很容易求出[image: img]，即：
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也就是[image: img]，其中[image: img]。
 
综上所述，可以得到SMO算法的数值解：
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其中约束条件为：
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[image: img]时，即两个点属于不同类别，约束条件为：
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当[image: img]时，即两个点属于相同类别，约束条件为：
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求得[image: img]后很容易求得[image: img]，因为如果前者满足约束条件的话，后者一定也满足。
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注意，我们要求[image: img]的最大值，其一阶导数为：
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二阶导数为：
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在二阶导数小于零时L才有最大值，即需要保证[image: img]，其中[image: img]。如果[image: img]，则L函数形如[image: img]，其最大值在[image: img]取值范围的边缘处。同理，[image: img]时，[image: img]退化为线性函数，其最大值也在[image: img]取值范围的边缘处。
 
[image: img]时，[image: img]的斜率为：
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所以[image: img]时，[image: img]时，[image: img]。
 
[image: img]时，[image: img]的对称轴为：
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而[image: img]取值范围的中值为[image: img]，所以[image: img]，[image: img]时，[image: img]有最大值；[image: img]，[image: img]时，[image: img]有最大值。
 
[image: img]的更新需要满足KKT条件，因为支持向量对应的拉格朗日算子非零，所以更新后的[image: img]必须满足：
 

 [image: img]

 
即：
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而更新前的[image: img]则不一定满足KKT条件，所以令
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两式相减可得：
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所以
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因为一开始我们写的是[image: img]，而Platt的论文中写的是[image: img]，所以上述公式中的b符号与Platt论文中对应的符号相反。
 
将[image: img]和[image: img]分开可以写成：
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●　如果[image: img]在界内（上界和下界之间），[image: img]。
 
●　如果[image: img]在界内，[image: img]
 
●　如果[image: img]和[image: img]都在界内，[image: img]。
 
●　如果[image: img]和[image: img]都在界上（上界和下界），那么[image: img]和[image: img]间的值都满足要求，[image: img]。
 
如果是线性核函数，那么对[image: img]的值可以做如下更新，即：
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软间隔支持向量机的实验结果如图10-4所示。其中，在分类面上圈内的样本点表示支持向量，分类面以外圈内的样本点表示允许误分类的向量，而分类面之间圈内的样本点表示的是在间隔内的向量。
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 图10-4　软间隔支持向量机实验结果示例


 
换成之前回归分类的数据，结果如图10-5所示。左侧的图为线性支持向量机，右侧的为高斯核函数支持向量机，其径向参数为2.0，C都为0.9。在某些情况下，高斯核函数支持向量机未必优于线性支持向量机。
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 图10-5　线性支持向量机和高斯核函数支持向量机的分类结果对比图


 
参考《机器学习实战》一书中的代码，并且完全按照Platt论文中的伪代码逻辑，我们利用Python实现了SVM算法，如下所示。
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10.3.2　应用案例：逻辑回归模型在信贷中风控阶段的应用
 
在信贷安全风控建模中，从可解释性的角度出发，一般会选择逻辑回归模型来对风险行为分类。在生产环境中，我们根据信贷业务的运营需求，构建了三个逻辑回归模型，分别用来预测借贷者逾期30天（M0）、60天（M1）和90天（M2）的概率，再根据上述M0、M1和M2的逾期概率建立风控规则，进而根据风险程度来判断是否实时拦截该交易。
 
我们在Prediction IO框架上构建了基于逻辑回归模型的服务引擎。整个建模流程包含四个部分：数据预处理、特征工程（离线特征+实时特征）、训练模型和部署引擎。数据预处理部分完成数据的清洗与准备；特征工程完成特征的构建，其中涉及特征的分桶、归一化和缺失值处理等；模型训练部分基于Spark MLlib提供的LogisticRegressionWithLBFGS方法来建立逻辑回归模型，训练得到的AUC在0.85左右，满足上线标准；最后在Spark集群上部署基于逻辑回归模型的服务引擎。
 
从系统的稳定性考虑，为了解决模型服务的单点问题，在生产环境中一般会部署多个服务引擎实例，并通过Nginx Server来分配流量，这些引擎会通过相同的存储来获取序列化的模型和实时特征来保证输出的稳定性。整个系统的架构如图10-6所示，底层的计算通过Spark on Yarn的方式来完成，在Spark集群之上部署基于Prediction IO（PIO）的模型服务引擎，引擎之上采用Nginx Server分流，对外提供Restful API服务接口。实时模型服务引擎上线后，在打扰率为0.1%的情况下M0逾期率降低了21%，符合业务预期。
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 图10-6　基于Prediction IO（PIO）框架的模型服务架构


 
模型服务引擎中核心算法（逻辑回归）的代码如下：
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10.4　本章小结
 
本章首先用骗贷者的故事揭示了信贷业务中存在的风险，然后介绍了信贷业务安全的背景，信用循环的管理以及构建风控系统的重要性，最后着重介绍如何构建风控算法体系，并以逻辑回归算法为例，介绍了机器学习中的分类算法在信贷业务安全中的应用。
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第11章　业务安全系统技术架构
 
11.1　整体介绍
 
整个业务安全系统技术架构可以抽象为平台层、数据层、策略层、服务层和业务层等五个部分。其中，平台层提供底层的计算支撑服务，包括各种大数据计算组件、任务调度平台和规则引擎等；数据层则提供对基础数据的清洗、分析、ETL以及特征计算等服务；策略层是业务安全系统核心能力的体现，采用了各种统计机器学习技术、NLP技术、深度学习技术、复杂网络技术（图模型）和人机识别技术等；服务层则提供多种服务化接口，通过约定的协议、方法来提供业务安全防护服务；业务层主要负责接入各个业务，例如对接账户业务、平台业务、内容业务、信息业务和信贷业务等。业务安全系统的技术架构如图11-1所示。
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 图11-1　业务安全系统技术架构


 
11.2　平台层
 
平台层一般包括数据存储、基础计算平台、监控系统、调度系统和规则引擎系统等基础功能模块，提供了运行业务安全算法与模型所需的基础环境，是整个业务安全系统技术架构的基石。值得一提的是，以Apache为核心的开源组织提供了功能非常丰富和强大的各类大数据组件[1]，这些大数据组件为平台层的构建提供了强有力的支撑，在很大程度上解决了机器学习建模过程中的计算、存储与调度等问题。下面我们介绍几个典型的平台层组件。
 
1．Hadoop
 
Hadoop是Apache基金会开源的分布式计算系统，是Apache大数据家族的核心组件，主要包含四个模块，分别是Hadoop Common、Hadoop Distributed File System（HDFS）、Hadoop Yarn和Hadoop MapReduce。其中，Hadoop Common提供了支持Hadoop其他模块的各种工具，HDFS是分布式文件存储系统，Hadoop Yarn提供了资源管理和工作调度的框架，而Hadoop MapReduce则是在Yarn上并行处理大规模数据的规范。在业务安全技术实践中，用得较多的是HDFS和Hadoop Yarn，前者用于存储大数据，而后者用于管理集群资源，进行模型策略的训练与迭代，例如Spark On Yarn。
 
2．HBase
 
HBase也是Apache基金会开源的大数据组件，它是一个可扩展的非关系型分布式数据库，用于存储大规模结构化数据。HBase参考了Google公司BigTable的设计，在HDFS分布式文件存储系统的基础上提供了强一致性的大规模数据读/写能力。在生产环境中，我们一般在具有如下特性的场景中使用HBase：
 
●　对写数据的实时响应要求较高，而对读数据的实时响应要求不高。
 
●　结构化数据的读/写。
 
●　数据量较大且数据的属性比较稀疏。
 
●　属性数据有多个版本。
 
举个例子，在交易风控业务中，为了构建实时预测模型，我们就使用了HBase来存储底层特征数据，因为针对每一笔交易，在识别其风险时可以接受100~200 ms的延迟，但却要在很短的时间内写入订单相关的特征（一般要求在20 ms内完成），不然会造成特征的消息堆积而发生雪崩。
 
3．Hive
 
Hive是Apache基金会开源的结构化分布式数据仓库，其底层依赖HDFS、YARN和MapReduce等组件。Hive提供了标准的SQL功能，能够对超大规模的结构化数据进行离线分析，而且可以通过UDF（User-Defined Function）、UDAF（User-Defined Aggregation Function）和UDTF（User-Defined Table-Generating Function）来扩展SQL语句的表达能力。值得注意的是，Hive的设计目标不是作为OLTP（On-Line Transaction Processing）来使用的，而是在大规模分布式结构化数据之上执行数据仓库相关的功能，适用于离线分析的场景。在业务安全技术实践中，一般使用Hive来构建用户或者设备行为分析的宽表，或者直接将Hive用于离线的特征存储与分析。
 
4．Spark
 
Spark是Apache基金会的顶级开源项目，是基于内存的分布式计算框架。它完全基于内存计算而设计，因此计算效率要比原生的MapReduce高100倍以上。而且Spark借助于Scala语言的强大表达能力，利用Scala API 处理数据任务，编程效率非常高。Spark框架提供了支持机器学习计算的MLlib模块和支持图计算的GraphX模块，在大数据和机器学习应用场景下也很流行。越来越多的高级计算框架都对支持Spark做出了努力，例如Intel基于Spark和MKL（Math Kernel Library）的深度学习计算框架BigDL，以及XGBoost On Spark、Caffe On Spark等。但值得注意的是，Spark在超大规模机器学习模型训练方面还有一定的瓶颈，该框架中缺失的重要一环是参数服务器（Parameter Server）。目前，国内的一些大厂已经基于Spark的设计思想或者在Spark基础上研发参数服务器，例如腾讯开源的Angel、新浪微博基于Spark自研的参数服务器等。
 
5．规则引擎
 
规则引擎是平台层的重要组件，旨在提供灵活的策略配置、管理、部署等能力，支撑业务安全规则策略在线上业务中的风控作用，保证线上业务安全运行。规则引擎的核心目标是将业务决策从应用程序的代码中剥离出来，同时为运营人员提供易用的决策管控平台。开源规则引擎的代表是JBoss Drools，但是Drools并不能满足很多公司线上生产环境的需求，大多数情况下开发者需要根据业务的实际特点开发适用于公司自身的规则引擎，例如基于Redis进行数据聚合和基于Groove脚本实现规则的逻辑来自研规则引擎。
 
6．调度系统
 
调度系统是平台层的基础组件，为生产环境中的任务提供统一的运行调度功能，一般包括检查依赖、执行任务、出错后重试、事后处理和展现数据分析等功能。为什么需要调度系统？这是因为与大数据相关的任务变得越来越复杂，依赖也越来越多，shell脚本或者crontab等组件已经不能很好地满足需求，需要专业的调度系统来支持这些功能。例如，Apache正在孵化的调度系统Airflow（http://airflow.incubator.apache.org/），就是一款优秀的专业调度工具。
 
11.3　数据层
 
在业务安全技术架构中，数据层泛指和业务安全相关的数据的整合层，主要包括采集的基础数据、面向具体场景的业务数据和描述主体风险程度的画像数据等。相关的ETL（Extract-Transform-Load）功能是在平台层实现的，即基于各种大数据组件完成业务安全所需数据的收集、清洗、存储和加工等任务。
 
1．基础数据
 
基础数据即客户端或者服务端按照既定规则搜集的底层数据，一般包括特定的打点数据（如IP地址、User Agent等）、用户或者设备的行为数据（鼠标事件、页面停留时间，以及登录、浏览、加入购物车、下单等信息），以及一些基础的设备物理数据（Wifi的MAC地址、CPU类型、陀螺仪、加速度计等）。这些基础数据一般用于描述行为主体的真实性。例如，利用搜集到的物理层和网络层信息可以判断设备是否是虚拟机或者模拟器，再比如可以通过采集到的硬件信息和软件信息来构建设备的指纹ID，完成对设备唯一性的标识。在实际的使用中，我们只需要唯一标识符，因此在收集数据时要进行脱敏处理。
 
2．业务数据
 
业务数据主要指和业务安全强相关的数据，例如交易黑名单、信息欺诈库、反垃圾库和领券套利库等，即通过业务规则或者模型策略积累的黑名单数据。这些数据一方面可以帮助优化线上生产环境中的策略，另一方面也可以为训练机器学习模型提供样本。
 
3．画像数据
 
画像数据是描述主体风险程度的细粒度数据，例如用户风险画像、IP地址画像、收货地址画像、手机画像和设备画像等，即针对不同的主体维度进行细粒度刻画的数据。例如，在IP地址画像中可以提取的数据有：是否为出口IP地址、是否为代理IP地址、IP地址的真实性、是否为云机房IP地址、IP地址的真实性概率等；在设备画像中可以刻画设备型号、设备软件列表、设备是否刷过机和越狱等信息。这些描述主体风险程度的画像数据是构建风控模型和配置策略的基石，可以有效地辅助判断行为主体的风险程度。
 
11.4　策略层
 
策略层是业务安全系统技术架构的核心，目标是从海量业务数据中挖掘出风险和异常数据。目前，策略层主要依赖机器学习相关技术来构建相应的业务安全模型，包括统计机器学习方法、深度学习技术和复杂网络模型等，而策略层处理的对象则比较广，包括行为数据、文本数据和图像数据等，所以自然语言处理和机器视觉等领域的知识对于业务安全模型和策略也是非常重要的。下面简要介绍策略层涉及的几类主要技术。
 
1．统计机器学习方法
 
从时间节点与研究方向来看，统计机器学习的发展可以概括为以下四个阶段。
 
第一阶段：20世纪50年代初到20世纪60年代中叶
 
Donald Hebb于1949年提出的基于神经心理学的学习机制开启了机器学习的第一阶段，这一机制也被称为Hebb学习规则。这个规则认为，如果两个细胞总是同时被激活的话，它们之间就有某种关联，同时被激活的概率越高，其关联度也越高。这是一个简单的无监督学习规则。
 
1950年，Alan Turing（阿兰·图灵）发明了图灵测试来判定计算机是否有智能，他也被视为计算机科学与人工智能之父。自从图灵提出“机器与智能”，一直就有几派观点在争论。一派人认为，实现人工智能必须用逻辑和符号系统，这一派是自顶向下看问题的，被称作符号主义（symbolicism），又称为逻辑主义（logicism）、心理学派（psychologism）或计算机学派（computerism）。另一派人认为，通过模拟大脑就可以达到人工智能。这一派是自底向上看问题的。他们认为，如果能造出一台模拟大脑神经网络的机器，这台机器就有智能了，这一派被称为连接主义（connectionism），又称为仿生学派（bionicsism）或生理学派（physiologism）。显然，Hebb的规则属于后者。当然，如果细分，其实还有一派，被称为行为主义（actionism）派，又称为进化主义（evolutionism）或控制论学派（cyberneticsism）。这一派在20世纪40年代控制论兴起的时候开始发展，其原理为控制论及感知-动作型控制系统，值得一提的是，钱学森等人提出的工程控制论和生物控制论也属于此派，而且控制论创始人维纳曾在20世纪30年代于北京的清华大学工作。
 
1952年，IBM科学家Arthur Samuel（亚瑟·塞缪尔）在参与研究的第一台大型计算机701上开发了一个跳棋程序，这也是世界上第一个具有自学习功能的游戏程序，塞缪尔被称为“机器学习之父”。
 
1957年，Frank Rosenblatt（弗兰克·罗森布拉特）基于神经感知科学背景提出了第二模型，非常类似于今天的机器学习模型。基于这个模型，Rosenblatt设计出了第一个计算机神经网络——感知机（perceptron）。
 
1960年，Widrow（维德罗）首次将Delta学习规则用于感知器的训练步骤中，得到最小二乘法（LSM）。
 
1967年，最近邻算法（the nearest neighbor algorithm）出现，从此计算机可以进行简单的模式识别。
 
1969年，Marvin Minsky（马文·明斯基）将感知器推到顶峰。他在《感知器》一书中提出了著名的XOR问题和感知器数据线性不可分的情形。不可否认，《感知器》中汇总的成果极具价值，Marvin也是当时机器学习领域的集大成者。不过，他的书中片面、悲观的论调使得众多学者纷纷逃离机器学习领域，也对机器学习后十年的发展造成了不利的影响。
 
第二阶段：20世纪60年代中期到70年代末
 
这一时期机器学习的发展几乎停滞。
 
1974年，Paul John Werbos提出反向传播（Back Propagation，BP）算法。由于这个时期神经网络的研究处于低谷，尽管之后又有多人重新定义和独立提出BP算法，但是这些成果并没有引起足够的重视。
 
第三阶段：20世纪70年代末到80年代
 
20世纪70年代末，从学习单个概念扩展到学习多个概念，研究者探索不同的学习策略和各种学习方法，机器学习开始慢慢复苏。
 
1980年，在美国的卡内基梅隆大学召开了第一届机器学习国际研讨会，标志着机器学习研究在全世界再次兴起。此后，机器学习进入应用阶段。
 
1985年左右，虽然BP算法的原型早在1969年就由Bryson和Ho提出，但是直到20世纪80年代中期人们才认识到其价值。Stuart Russell和Peter Norvig也在其工作中提到，此时BP算法才进入大众视野。
 
1985年到1986年间，神经网络研究人员David E. Rumelhart、Geoffrey E. Hinton、Ronald J. Williams、James McClelland先后提出了多层感知器（Multi-Layer Perceptron ，MLP）与BP训练相结合的理念。其中Rumelhart的《平行分布处理：认知的微观结构探索》（Parallel Distributed Processing: Explorations in the Microstructure Of Cognition）一书给出了完整的BP算法的推导公式，掀起了神经网络的第二次高潮。
 
1986年，Ross Quinlan提出一个重要的决策树算法——ID3算法。
 
第四阶段：20世纪90年代初到21世纪初
 
这一时期Boosting算法得到发展。Boosting的思想起源于Valiant提出的 PAC （Probably Approximately Correct）学习模型。
 
1990年，Schapire最先构造出一种多项式级的算法，对该问题做了肯定的证明，这就是最初的 Boosting算法。
 
一年后，Freund提出了更有效的Boosting算法。1995年，Freund和Schapire改进了Boosting算法，提出了AdaBoost（Adaptive Boosting）算法。该算法的效率和Freund在1991年提出的 Boosting算法几乎相同，但不需要任何关于弱学习器的先验知识，因而更容易被应用到实际问题中。
 
1995年，Vladimir N. Vapnik和Corinna Cortes在大量理论和实证的条件下提出软间隔支持向量机（Support Vector Machine，SVM）。自此，SVM的理论完整了。原始SVM是在1963年由Vladimir N. Vapnik 和Alexey Ya. Chervonenkis提出的，但是只能解决线性可分问题。1992年Bernhard E. Boser、Isabelle M. Guyon 和 Vladimir N. Vapnik提出在最大/最小化间隔超平面中使用核技巧来解决非线性分类问题。
 
随后由于在手写数字的识别上取得巨大成功，SVM算法迅速成为继神经网络之后的一大研究热点。从此，机器学习社区分为神经网络社区和SVM社区。这两个社区其实有紧密的关联。比如SVM、Boosting、最大熵方法（如逻辑回归）等，这些模型的结构基本上可以看成带有一层隐藏层节点（如SVM、Boosting），或没有隐藏层节点（如逻辑回归）的浅层神经网络。最近几年，机器学习从浅层向深层发展。机器学习的基础之一是统计学习，传统机器学习很大一部分是统计学习理论（Statistical Learning Theory）在实践中的一种应用形式，并且以浅层的统计学习为主，而当前的机器学习主要以树或网络结构的统计学习为基础。
 
纵观传统机器学习的发展史，只有经过工业界应用检验的机器学习方法才能成为推动技术前进的动力。我们既要抬头看天，也要脚踏实地，做一个真正推动技术发展、对社会有价值的机器学习工程师。
 
2．深度学习
 
深度学习近年来非常抢眼，而且重新点燃了大众对人工智能的热情，许多技术人员都对它激动不已。然而，深度学习本身并不是一门新技术，其历史可以追溯至20世纪40年代，而且在其发展过程中，有很长的一段时间都被统计机器学习方法（以SVM技术为代表）所压制。更有趣的是，在得名“深度学习”之前，这项技术还有许多其他名字，也因此“深度学习”才会被误认为是一项新技术。
 
深度学习技术的发展经过了三次浪潮：在20世纪40年代至60年代，深度学习被称为“控制论”；在20世纪80年代至90年代，它又被称为“联结学习”；从2006年起，该技术以“深度学习”这个名字开始复苏[2]。
 
纵观深度学习的发展，有如下几点值得注意：
 
●　随着训练数据的增加，深度学习的效果将越来越好。
 
●　随着计算机硬件和深度学习软件基础架构的改善，深度学习模型的规模将越来越大。
 
●　随着时间的推移，深度学习解决复杂应用的精度也将越来越高[2]。
 
除了上述趋势，还有两个值得注意的现象。
 
一是工业界和学术界在深度学习技术领域内的互动。深度学习的第三次大发展得益于学术界的一些领军人物的研究，比如Geoffrey Hinton、Lecun、Bengio、Andrew Ng、Li Feifei等，他们都为深度学习的发展做出了贡献。而工业界在深度学习上也投入了非常多的资源，推动了深度学习的应用。直观的原因是工业界有大量的数据，而数据是构建深度学习模型的基石，而且工业界也天然地需要用算法来满足业务需求。可以说工业界既提供了深度学习发展的环境与土壤又收获了其果实，所以不难理解工业界为什么在深度学习技术上有如此巨大的投入。例如，在著名的机器视觉会议CVPR（IEEE Conference on Computer Vision and Pattern Recognition，IEEE国际计算机视觉与模式识别会议）上，工业界的研究论文占据了近半壁江山；而学术界的大牛也纷纷加入工业界深入进行他们的研究以及加速成果的转化，如Hinton、Lecun、Andrew Ng等，甚至SVM的作者Vladimir Vapnik也被Facebook挖走。工业界和学术界之间人才的流动促进了深度学习技术在现实世界中的应用。
 
二是开源基础软件架构对深度学习的落地起到了极大的推动作用，如Torch、MXNet、CNTK、Torch、Caffe/Caffe2、BIGDL和炙手可热的TensorFlow等。这些开源的深度学习框架集合了开发者社区的力量，大幅提升了深度学习技术在业务环境中落地的能力，给一些中小型互联网企业创造很多机会，在某种程度上也推动了学术界的研究，例如大幅降低了算法实验的成本。
 
我们在面向业务安全建模的技术实践中，大量使用了深度学习技术，包括卷积神经网络、循环神经网络、Wide ＆ Deep深度神经网络等。在大数据的支撑下，许多深度学习模型在业务上的表现超过了传统统计机器学习方法，而且将统计类的交叉特征与嵌入（embedding）特征一起放入深度神经网络还能进一步提升模型的表现。
 
为什么深度学习技术的表现如此优秀呢？直观的解释是表征学习（特征学习）起了非常大的作用，因为许多信息处理任务的难易程度都取决于该信息是如何表征的，而在理论上各种分类模型的分类能力是没有什么区别的，这样一来特征工程就显得非常重要了。因为构建的特征的质量往往决定了模型表现的上限，而深度学习技术的一个优点就是可以自动地学习特征。以前馈神经网络为例，该网络的最后一层是分类器，余下的多层结构可以理解为向最后一层分类器提供特征表示，在监督学习的过程中，每一个隐藏层都学习了如何保留利于分类的性质，从某种程度上来说，即完成了特征的学习。另外，优化深度学习网络参数的初始化方法和优化训练过程中学习率的调整方法，也对提升深度学习的性能有很重要的帮助。
 
3．复杂网络模型（图模型）
 
近年来，知识图谱非常受关注，它实际上就属于复杂网络模型，而复杂网络模型的本质是基于图算法的模型。基于图的模型有一个非常好的特性，即可以实现非常多的无监督机器学习算法，例如社交媒体挖掘中的算法和异常挖掘的相关算法等。在业务安全场景中，这些算法是非常有价值的，因为很多实际业务在初期并没有标签可以用于构建分类模型，这时可以利用基于图的算法来检测风险行为，例如第7章中提到的Louvain[3]、FLAUDAR[4]、CopyCatch[5]和CatchSync[6]等算法。关于图的算法，建议多关注KDD（Knowledge Discovery and Data Mining）会议，你会发现很多有关在图中进行风险挖掘的方法。另外，近来关于深度学习技术与图结合的研究也越来越多，在很多任务上都获取了当前最佳（State-of-Art）的结果，感兴趣的读者可以参阅相关的论文，例如Graph Attention Networks[7]。
 
11.5　服务层
 
服务层是业务安全系统提供对外服务的媒介，也是业务安全模型的策略发挥作用的出口，涉及业务安全模块和各个业务系统的对接。从技术路线考虑，服务层的实现有两种途径：一是采用开源的服务框架封装对外的接口，二是依赖于自研的中间件来实现。两者各有利弊，需要权衡业务的体量、技术团队的规模和已有技术栈等综合考虑，下面分别简单介绍这两种途径。
 
1．开源方案
 
开源的服务框架有很多，在决定采用哪一种时需要考虑如下因素，包括但不局限于：社区的成熟度和稳定性、框架的维护成本（代码规范、可扩展性、是否跨语言）、框架的性能（通信协议、序列化协议、I/O模型、负载均衡）等。常见的开源服务化框架有Thrift、Restful、Dubbo和gRPC等。
 
在考虑服务框架的选型时，建议从以下几个角度考虑：交互对象、技术规模、侵入业务代码的成本等。如果交互的对象纯粹是后端程序，那么长链接和序列化的二进制服务框架性能更好些；如果交互的对象中有前端程序，那么比较适合采用短链接和跨语言的服务框架；如果是小公司或者技术团队规模不大，那么在从0到1的过程中推荐选择比较规范的服务框架，反过来，如果现有业务代码的规模已经比较大，则推荐选择侵入性较小的服务框架。
 
笔者所在的技术团队在提供业务安全模型服务时，除了使用公司技术团队提供的服务化框架之外，还较多地使用了Restful服务框架。具体的方案为：在提供基于Python的模型服务时，一般选择Tornado来实现Restful API，而在利用Prediction IO提供模型服务时，则依托Prediction IO自身的模型部署能力提供Restful API。
 
2．自研服务框架中间件
 
当技术团队达到一定规模，业务复杂性达到一定程度时，需要自研符合团队技术栈的中间件来负责应用间的调用与请求。各个互联网公司都有自己不同的方案，但在本质上大多数都是RPC的一种实现，例如笔者所在的公司就自研了一套服务框架用于跨应用的资源调用。一般来说，一个完善的服务化框架需要包含如下组成部分：接口文档管理、服务注册中心、监控中心、分布式跟踪、服务治理、管理平台和网关等。要考虑到目前和未来的业务需求及技术的发展趋势，构建适用于技术团队自身的服务框架。
 
作为业务安全相关的技术人员，无须在服务框架的技术细节上投入太多精力，但是对于各种服务框架的优缺点要有一定了解，在技术选型时心中有数。如果技术团队内部有自研的服务框架中间件，要了解如何使用该服务框架，并基于此提供稳定的服务。
 
11.6　业务层
 
业务层主要对接与业务安全系统相关的业务，大的方向可以概括为账户、平台、内容、信息和信贷等。不同的业务方向所面临的问题的形式不同，但从本质上说都是和黑灰产及“羊毛党”对抗。一般而言，互联网公司成长到一定规模以后都会被黑灰产和“羊毛党”盯上，这时业务安全相关的问题就会多起来，如果准备不充分，就会陷入被动局面，甚至吃大亏。某打车软件巨头在中国运营时就被“羊毛党”“掳”走了相当多的补贴。
 
下面从账户、平台、内容、信息和信贷等几个方面来简要介绍用技术如何保障业务安全。
 
1．账户业务安全
 
账户业务安全是互联网业务安全的基石。账户是各个互联网平台的门户，也是每个互联网产品的基本配置，更是黑灰产、“羊毛党”作案所需的基本资源。所以，囤积、贩卖各大互联网产品账户的行为，才会在互联网上肆虐，而撞库、脱库更是地下产业中的常见手段。截至2017年年中，中国网络黑产从业人员已超过150万，市场规模高达千亿元[8]。而据有关组织统计，九成的网络诈骗是因为信息泄露而导致的，最常见的被泄露的信息就是和账户相关的数据。所以，构筑账户安全的防护大门至关重要，这扇门要能够抵御黑灰产和“羊毛党”的“爆破”与攻击，降低对后续业务的威胁。
 
从技术的角度保障账户安全，主要是从基础设施、风险识别、验证手段这三个方面来识别垃圾注册与异常登录。其中，基础设施包括设备指纹、安全证书、虚拟机和模拟器检测等；风险识别即主要围绕人和机器的区别来构建识别模型，从海量数据中挖掘出异常行为；而验证手段则对应了风险识别后的管控手段，本质是对不同置信的概率风险分级应对，在保证用户体验的同时处理风险行为。
 
2．平台业务安全
 
平台业务安全是互联网业务安全的核心，泛指互联网平台核心业务的安全。黑灰产、“羊毛党”等不法分子囤积账号之后，就会在各大互联网平台上利用灰色手段开展盈利活动。最典型的案例就是刷单、炒作信用、刷阅读量、刷粉丝和刷人气等。一方面，这些行为对平台的正常运营造成冲击，例如虚假的业务繁荣会影响平台的战略判断与决策；另一方面，这些“含水”的数据也直接影响了用户体验，对用户造成干扰，甚至会导致其弃用某些服务。
 
值得一提的是，自2018年1月1日起，新修订的《中华人民共和国反不正当竞争法》正式实施[9,10]，其中第二十条明确规定，“经营者违反本法第八条规定对其商品作虚假或者引人误解的商业宣传，或者通过组织虚假交易等方式帮助其他经营者进行虚假或者引人误解的商业宣传的，由监督检查部门责令停止违法行为，处二十万元以上一百万元以下的罚款；情节严重的，处一百万元以上二百万元以下的罚款，可以吊销营业执照。”而且，第二十七条规定，“经营者违反本法规定，应当承担民事责任、行政责任和刑事责任，其财产不足以支付的，优先用于承担民事责任。”目前这些不法行为已经被明确定性，尽管法律和法规有震慑力，但是互联网平台仍有责任和义务来提升自身的技术能力，识别灰色行为。
 
要从技术上保障平台业务安全，主要从四个方面入手：
 
●　建立情报监控平台，最大程度地跟踪外部情报，做到知己知彼。
 
●　强化识别技术手段，特别是积累与沉淀算法策略及建模能力，高效、全面和准确地识别业务中的异常情况。
 
●　驱动业务规则的优化，通过数据挖掘反推业务规则的合理性，针对业务规则的漏洞提出改良方案。
 
●　与同行互通有无，了解业界内安全与风控技术的进展，做到共同进步和提升，更好地保障平台业务安全。
 
3．内容业务安全
 
内容业务安全是互联网业务安全的底线。互联网上有大量垃圾信息，其中不乏涉黄、涉恐和涉暴等内容，这就为互联网平台带来多方面的风险。一方面虚假信息会大幅降低用户的产品体验，另一方面垃圾信息也给互联网平台带来了监管和法律风险。需要特别注意的是，内容业务安全工作不到位可能导致平台面临被关停的风险，所以需要保持敏感，高度警惕。
 
我们可以利用文本识别、图像识别、语音识别和视频识别等技术来保障内容业务安全。随着机器学习（深度学习）技术的进步，在识别垃圾文本、图像等任务上，算法的精确度越来越高，这为制定内容业务安全策略提供了保证。
 
4．信息业务安全
 
信息业务安全是互联网业务安全的重要环节，是保证用户体验和用户信息安全的关键。有统计数据显示，2017年上半年全球范围内泄露的数据高达19亿条。这一数字已经超过了2016年全年被盗数据的总和（14亿条左右）。2017年10月，雅虎公司发布公告称其在2013年的数据泄露事件中约有30亿个账号受影响，可见信息安全形势非常严峻。而随着移动互联网的兴起和产品泛App化，信息安全形势更是雪上加霜。例如，Facebook公司就有5000万用户的信息遭泄露，虽然Facebook认为与其合作的公司在获取用户信息时经过了用户的许可，但是把这些敏感信息售予第三方时并未经用户允许，这是导致此次信息泄露最主要的原因。连这样的互联网巨头都会在信息安全上“翻船”，就更不用提各类中小型互联网企业了。
 
对于信息业务安全，技术应该在如下三个方面发挥作用：
 
●　预防信息泄露的发生，当然这是最理想的情况。
 
●　在发生信息泄露或者欺诈时，及时检测到相关的信息，做到有的放矢地介入。
 
●　事后挖掘出导致信息不安全的因素，查漏补缺，避免类似情况再次发生。
 
5．信贷业务安全
 
互联网金融是当前互联网圈的风口之一，大大小小的互金平台不断涌现。而随着互金平台的发展，信贷业务安全问题也愈来愈受重视。互联网技术大幅提升了金融行业的触达能力，是普惠金融的体现。然而，普通的借贷者中潜伏着有组织的骗贷群体，他们利用互金平台提供的便利性，挖空心思攫取钱财。据坊间传言，2017年某中小型互金平台被“专业”的骗贷群体集中欺诈，使得该平台蒙受巨大损失，之后相关技术总监引咎辞职。所以，为了保证互联网金融平台和信贷业务安全，必须构筑应对欺诈分子的技术围栏，抵御骗贷风险。
 
对于信贷业务来说，风控技术是其核心保障，可以在贷前、贷中和贷后三个阶段分别建立相应的风控模型，实现面向消费金融产品全生命周期的信用风控与管理。只有在信用数据、业务特征和算法模型等方面加强技术投入，持续提升风控模型的识别能力，才能充分保证信贷业务的安全。
 
11.7　本章小结
 
本章总结了业务安全系统的技术架构，分别从平台层、数据层、策略层、服务层和业务层这五个方面阐述了技术架构的内涵。其中，11.2节介绍了支撑业务安全技术架构的计算平台，以及当前比较成熟的开源技术方案；11.3节则强调了业务安全系统所依赖的数据，包括基础数据、业务数据和画像数据；11.4节总结了统计机器学习、深度学习和图模型等技术的发展历程及其在业务安全中的应用；11.5节阐述了服务层的技术选型；而11.6节则着重介绍了如何将业务安全技术服务于具体的业务场景。本章为构建业务安全系统的架构提供了可借鉴经验。
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第12章　总结与展望
 
12.1　总结
 
本书开篇首先介绍了互联网业务安全的现状，并且从近年来发生的重大安全事件中总结出业务安全风险事件的三个特点：频率高、范围广；已经形成产业链；危害严重，社会影响大。基于这样的现状，我们认为可以从三个方面来应对，分别是：完善业务安全预警信息的监控，提升业务安全防护技术，培养业务安全相关的专业技术人员。我们特别强调了机器学习技术（包括统计机器学习方法、深度学习技术、图模型等）在业务安全中的重要性。
 
首先，我们介绍了机器学习的基础知识，从数学的角度出发，探讨机器学习的数学原理，为算法工程师理解模型、使用模型、构造模型夯实基础，也为从事机器学习相关工作的人给出指导性建议。这一部分介绍了一些常用模型的构造方法与学习方法（策略及算法），以及一些相似模型的数学原理背后的关联。
 
其次，我们介绍了业务安全主要涉及的几个场景以及机器学习技术在这些场景下的应用，主要包括账户业务安全、平台业务安全、内容业务安全、信息业务安全和信贷业务安全等。在介绍案例时，我们按照业务背景、业务安全建设、算法原理和应用案例的顺序进行阐述，并且将传统的统计学习方法、深度学习方法和复杂网络模型（基于图的模型）融入具体的业务安全案例中进行解析。
 
最后，我们介绍了支撑业务安全的技术架构，以及如何基于这样的技术架构来为各个业务安全场景服务。这些业务安全场景主要包括平台层、数据层、策略层、业务层和服务层，我们对每一个部分都做了具体的介绍。
 
笔者基于自己的工作经验分析了典型的业务安全场景，并就如何使用机器学习技术解决业务安全中的问题给出实践指南，为相关从业人员提供参考。
 
12.2　展望
 
下面将分别从大数据、深度学习、云计算和区块链这四个方面来展望业务安全技术的发展。
 
1．大数据
 
业务安全技术的发展一定是离不开数据的，而这里的数据必然是指大数据。可以预见的是，未来大数据处理技术依然是互联网技术栈的基础，而对于非结构化、多来源、高纬度、海量的大数据分析依然面临严峻挑战。在业务安全场景中，该挑战尤为突出。
 
虽然目前开源的Apache Hadoop生态已经为互联网技术栈提供了诸多底层组件，大幅降低了大规模数据挖掘在业务安全实践上的技术门槛，但是如何更高效地识别和挖掘风险依然是个难题，例如实时地完成图的构建和在图上进行计算。
 
一般来讲，业务安全风险挖掘的三原则是集中性、小概率事件和同分布。利用机器学习技术并结合三原则在大数据基础上进行业务安全风险的挖掘，是需要我们继续努力研究的课题。
 
2．深度学习
 
自从2006年Hilton教授将深度学习技术引入公众视野后，沉寂多年的神经网络技术再次成为学术界和工业界的关注焦点。学术界主流的机器学习会议上关于深度学习的论文数逐年上升；而工业界中基于深度学习技术的框架和应用（如广为人知的Torch、Caffe、TensorFlow和MXNet等）也逐渐增多，这些框架又反过来推动了深度学习技术的研究。
 
目前主流的深度学习技术大多数是基于CNN和RNN的，而这样的黑箱模型也有不少缺点，除了可解释性低，易受攻击也是现有深度神经网络模型固有的缺点。不过这样的现象正在改变，例如Hilton教授提出的Capsule-Net[1,2]，通过引入Capsule来代替传统的卷积层，在很多任务中取得了State-of-Art的效果。
 
在未来的很长一段时间内，关于深度学习技术的研究依然会是业界的主流课题，而且不排除颠覆现有CNN和RNN的技术出现，同时应用深度学习技术解决生产环境问题的精确度会越来越高。所以，在应用机器学习技术解决业务安全问题时，一定少不了深度学习的相关技术。如何引入最新的深度学习技术来解决现有的业务安全问题，以及如何在自研技术与开源技术之间取舍，如何保证深度学习模型不受攻击等等，都是我们业务安全从业人员需要思考的问题。
 
3．云计算
 
10年前，亚马逊公司在全球推出第一个云计算服务时，这种服务模式并不被业界看好，然而10年后的今天，仅仅我国国内的云计算市场份额就达到百亿美元，而全球的云计算市场份额已经达到几千亿美元。大多数互联网公司都是基于云计算开展业务的，甚至传统行业也借助于云计算提高其系统效率。除了亚马逊公司，微软、Google、阿里、腾讯等大公司也纷纷进入该领域并颇有建树。从全世界范围内来看，亚马逊公司独领风骚，而国内则是阿里遥遥领先，腾讯逐步跟进。
 
云计算大幅地降低了中小型互联网公司的开发门槛与运维成本，基于云构建业务安全系统也是一种趋势。然而，由于业务安全十分特殊，其对安全性与隐私性的要求高于一般业务，所以业务安全系统的建设可以部分地依赖于公有云或直接使用云端的服务，例如接入腾讯天御、阿里蚁盾和易盾等业务安全防护服务。另外，也要考虑建立私有云计算资源来构建独立的业务安全系统，来处理涉及用户敏感信息的业务等。如何针对具体的业务安全问题及互联网平台自身的业务特征，来平衡公有云和私有云的选择，是业务安全从业人员要慎重考虑的问题，同时也要仔细考虑时间和金钱的投入。但总的来说，云计算的趋势是不可逆转的。
 
4．区块链
 
从比特币的出现开始，区块链技术逐渐进入大众的视野。“币圈”内一夜暴富的新闻屡见不鲜，也让区块链技术蒙上了一层神秘的面纱。从本质上来说，区块链可以归结为一种去中心化的数据库技术，即利用密码学的知识实现数据区块的分布式存储，而每一个数据区块则包含全部的数据记录，这样会使得信息的记录受到保护。所以，这种设计特别适用于要做记录的场景，最典型的就是记账。
 
区块链技术也可以应用在业务安全系统上，因为部分黑灰产或者“羊毛党”在对互联网平台进行攻击时，即利用某些漏洞或者通过绕开系统规则限制来伪造请求达到盈利性目的，如果使用区块链技术来对数据或者交易信息的记录加密，是很有可能避免数据被窜改的。区块链技术还处于快速发展之中，如何结合区块链的设计思想，从架构设计上保证业务安全是非常值得探索的。
 
业务安全相关技术是跟随着整个互联网技术的进步而演进的。我们认为大数据、深度学习、云计算和区块链都是值得各位同仁关注的技术，而且这几项技术之间也是相互促进的，例如可以通过区块链分发机器学习模型，以保证机器学习模型是可追溯且不可窜改的。有了这些技术的协助，机器学习算法必将发挥日益显著的价值。
 
放眼未来，业务安全所面临的挑战会愈加复杂，大家可以从大数据、深度学习、云计算和区块链等技术中寻找灵感，为提升业务安全系统的对抗能力添砖加瓦。过程可能是曲折的，但是光明就在前方。
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后记一
 
历经多半年的时间，本书终于成稿，能够将个人在业务安全工作中积累的经验写成书付诸出版，是一件非常令人兴奋的事情。当然，由于个人能力所限，书中难免存在疏漏之处，恳请各位读者批评指正。
 
本书后期稿件的整理工作主要由盖世完成，在此对盖世的辛苦工作表示感谢。同时也非常感谢编辑侠少对于多次我们延期交稿的理解，以及编辑许艳为稿件所做的辛苦细致的编辑工作。
 
回首个人在机器学习专业上的成长过程，首先要感谢导师曹治国教授和我读研时所在的实验室——华中科技大学图像所，在这里我走上了机器学习专业这条路。其次，要感谢周围的同学和朋友，与你们的讨论让我在学习中少走了很多弯路。最后感谢百度，因为在百度的工作使我有机会成长为一名机器学习算法工程师。
 
再回顾本书的成书历程，同样要感谢很多人。首先感谢我的公司（美丽联合集团蘑菇街）提供了这样一个平台，能够让我在业务安全工作中施展个人能力，使我在业务安全领域取得成绩的同时个人的专业技能与素养也得到了提升。其次，感谢我所在的团队，虽然在三年多的时间中团队的成员有诸多变化，但是他们的贡献是不可磨灭的，而且他们的工作成果也丰富了本书的内容。我非常高兴能够与他们共事，一起进步，在此表示感谢！他们的花名分别是飞虎、半山、云竹、北冥、梵天、幽鬼、子琳、于修、婉明、德乐、盖世、包公、稼轩、宫羽、云柯和藏锋。
 
最后，真诚地感谢我的家人、亲戚、朋友和导师，是你们让我成长，并在我情绪最低落的灰暗日子里陪伴我走出困境。
 
谨以此书献给所有关心我的人和我关心的人，谢谢你们。
 
王帅
 
2019年6月
后记二
 
我个人并非机器学习和自然语言处理相关专业出身，研究生阶段的数学课程也是以在课外找资料、蹭课的方式学习的，到如今勉强算是对机器学习方面的知识有比较成体系的理解。由于机器学习是一门与数学联系十分紧密的学科，我在工作中所用、所需的技能和方法涉及很多数学领域的知识，自己花费了大把的时间来自学，因此，我特别希望能够有一本书简洁明了地介绍机器学习学科涉及的数学知识，同时讲解业界的应用案例，将理论知识与实用技能结合起来。如果当初有这样的书，相信我能省去不少时间。
 
非常感谢莲华的赏识，给予我共同编写本书的机会，让我这个自驱动力不足的人能够下定决心，将一个想法变为现实。
 
回顾半年来忙碌的时光，发生了许多对个人来说重要的事情。完成本书的写作是其中之一，另一件是家里添加的新成员——小公主Emily，希望你能健康快乐地成长。感谢很多在我生命中最重要的人给予的支持和帮助。特别感谢公司给予足够的发展空间，感谢莲华为我提供的机会，感谢藏锋、云柯帮忙校稿（你们不仅是工作伙伴，也是朋友），感谢公司其他同事在工作上对我的帮助和理解。最后，感谢我的家人——特别是孙焱博士的理解和支持，对家庭的无私付出，兼顾她在学校的立项、沙龙以及研究论文等工作的同时无微不至地照顾宝宝。
 
吴哲夫
 
2019年6月
本书常见数学符号定义
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