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  第1章　以太坊概述
 
本章总体介绍了以太坊技术的历史背景、发展过程和技术特性。1.1节从比特币的起源引入区块链的概念及其商业价值；1.2节描述了以太坊项目的历史发展过程；1.3节重点分析了以太坊的核心技术——智能合约和PoS共识算法；1.4节对以太坊的架构进行了总体概述；1.5节介绍了以太坊社区的协作方式；1.6节回顾了以太坊的路线图和现阶段的发展目标；最后是本章小结。
1.1　区块链起源
 
2008年，通货膨胀造成的经济危机在全球范围爆发。当人们还在为货币的未来而感到担忧时，一个叫“中本聪”（Satoshi Nakamoto）的人悄无声息发表的一篇名为《比特币：一种点对点的电子现金系统》的论文引起了金融界的广泛关注。文中提出一种点对点的数字货币，该货币可以独立于任何国家、任何机构之外存在，不受第三方机构管束，且因其数字算法的特殊性，很难被不法分子伪造，这就是后来被人们所熟知的“比特币”。
 
中本聪的论文中首次出现了区块链（Blockchain）的概念，并给出通过时间戳和工作量证明（Proof of Work）共识机制解决双花（Double Spending）和拜占庭将军问题的设计思路，即保证同一笔比特币不会同时出现在两个地址。与此同时，所有节点都可以让其他节点接收到自己的真实意图，保持行动一致。2009年，理论变成了现实，比特币网络成功创建，“创世区块”也正式诞生。
 
为了避免出现双花问题，一笔交易的接收人必须能够证明在当前交易发生之前，交易发起人并没有将同一笔交易发给另外一个人。这样就要求接收人知道所有的交易记录。因此，在区块链上所有交易必须公开，并且这些交易数据被网络证明是真实有效的。
 
区块链中每个包含时间戳的交易数据块被计算出hash值，同时该hash值被存入下一包含时间戳的交易数据块中，如此反复，生成链式数据结构（如图1-1所示）。这样，一旦下一个区块确认生成，之前所有的区块信息（包括交易的内容和交易顺序）都不可修改，否则将导致hash验证失败。区块生成，也就是我们通常所说的记账，在比特币网络中通过工作量证明保证。当网络中多个节点同时生成最新区块时，长度最长的链会作为选择结果，因为最长的链代表投入算力最多，最能代表大多数节点的意志。所以多个最新区块的信息将被保留一段时间，直到判断出哪一条链更长。
 
 
 [image: ] 


图1-1　区块链的哈希链式结构
 
一个节点必须拥有网络中51%以上的算力才有能力篡改一个区块并重新生成后面所有的区块，它还需要保证后面区块产生的速度比其他节点更快。在庞大的比特币网络中，能拥有如此惊人的算力几乎是不可能的。
 
我们看到比特币系统设计得非常精妙：没有中心化的管理方，数据很难被篡改，抗攻击能力强。回看历史，在比特币诞生之前，人们在这一领域不断探索，其中许多学术贡献也为比特币的成型铺平了道路。
 
·比特币实现的基于零信任基础且真正去中心化的分布式系统，其实是为了解决30多年前由Leslie Lamport等人提出的拜占庭将军问题，即将军中各地军队彼此取得共识、决定是否出兵的过程延伸至运算领域，设法建立具有容错特性的分布式系统，即使部分节点失效仍可确保基于零信任基础的节点达成共识，实现信息传递的一致性。
 
·工作量证明机制则是采用由Adam Back在1997年所发明的Hashcash算法，此算法依赖成本函数的不可逆特性，实现容易被验证但很难被破解的特性，最早被应用于过滤垃圾邮件。
 
·隐私安全技术可回溯到1982年David Chaum提出的注重隐私的密码学网路支付系统，之后David Chaum在1990年基于这个理论打造出不可追踪的eCash中心化网络。
 
·交易加密采用的椭圆曲线数字签名算法（Elliptic Curve Digital Signature Algorithm，ECDSA），可追溯回1985年Neal Koblitz和Victor Miller提出的椭圆曲线密码学（Elliptic curve cryptography，ECC）及加密算法。相较于RSA算法，采用ECC的好处在于可以使用较短的密钥达到相同的安全强度。到了1992年，由Scott Vanstone等人提出ECDSA。
 
·最后，再来看共识机制。1990年，Leslie Lamport提出具有高容错特性的数据一致性算法Paxos。1991年，Stuart Haber与W.Scott Stornetta提出用时间戳保证数字文件安全的协议。1998年，Wei Dai发表匿名的分散式电子现金系统B-money，引入工作量证明机制，强调点对点交易和不可窜改特性。然而B-money中并未采用Adam Back提出的Hashcash算法。同年，Nick Szabo发表去中心化的数字货币系统Bit Gold，参与者可贡献算力。到了2005年，Hal Finney提出可重复使用的工作量证明机制（Reusable Proofs of Work，RPOW），结合B-money与Adam Back提出的Hashcash演算法来创造数字货币。
 
综上所述，区块链是用分布式数据库识别、传播和记载信息的智能化对等网络，包含以下几个主要特性：
 
·分布式去中心化：区块链中每个节点和矿工都必须遵循同一记账交易规则，而这个规则是基于密码算法而不是信用，同时每笔交易需要网络内其他用户的批准，所以不需要一套第三方中介结构或信任机构背书。
 
·无须信任系统：区块链网络通过算法的自我约束，使任何恶意欺骗系统的行为都会遭到其他节点的排斥和抑制。参与人不需要信任任何人，但随着参与节点增加，系统的安全性反而增加，同时数据内容可以做到完全公开。
 
·不可篡改和加密安全性：区块链采取单向哈希算法，同时每个新产生的区块严格按照时间线形顺序推进，时间的不可逆性导致任何试图入侵篡改区块链内数据信息的行为都很容易被追溯，导致被其他节点排斥，从而限制相关不法行为。
 
区块链最重要的是解决了中介信用问题。在过去，两个互不认识的人要达成协作是很难的，必须要依靠第三方。比如支付行为，过去任何一次转账行为，必须要有银行或者支付宝这样的机构存在。但是通过区块链技术，通过比特币，人类第一次实现了在没有任何中介机构参与的情况下，完成双方可以互信的转账行为。这是区块链的重大突破。
 
并非所有区块链项目都会采用类似于比特币这样的“工作量证明”方式，这更多出现在早期的区块链项目中。如果采取其他证明机制，如“权益证明（Proof of Stake，PoS）”“股份授权证明机制（DPoS，Delegate Proof of Stake）”，都是不需要采取这样的挖矿方式。
 
区块链是比特币的底层技术，但其应用的真实价值远超过电子货币系统。我们认为比特币是区块链1.0系统，当通过智能合约（Smart Contract）实现货币以外的区块链应用时，即进入了区块链2.0系统。
1.2　以太坊发展之路
 
比特币是第一个可靠的去中心化解决方案。随后，人们的注意力开始迅速转向如何将比特币底层的区块链技术应用于货币以外的领域。以太坊就是这样一个开放的区块链平台。它与比特币一样，是由遍布全球的开发者合作构建的开源项目，不依赖任何中心化的公司或组织。但与比特币不同的是，以太坊更加灵活，可以为开发者带来更方便、更安全的区块链应用开发体验。
 
2013年底，以太坊的创始人Vitalik Buterin提出了让区块链本身具备可编程能力来实现任意复杂商业逻辑运算的想法，并随后发布了以太坊白皮书。白皮书中描述了包括协议栈和智能合约架构等内容的具体技术方案。2014年1月，在美国迈阿密召开的北美比特币大会上，Vitalik正式向外界宣布以太坊项目的成立。同年，Vitalik Buterin联合Gavin Wood和Jeffery Wilcke开始开发通用的、无须信任的下一代智能合约平台。2014年4月，Gavin发表了以太坊黄皮书，明确定义了以太坊虚拟机EVM的实现规范。随后，该技术规范被7种编程语言（C++、Go、Python、Java、Javascript、Haskell和Rust）实现，获得了完善的开源社区支持。
 
在软件开发之外，发布一个新的数字货币及其底层区块链需要协调大量的资源，包括建立由开发者、矿工、投资人和其他干系人组成的生态圈。2014年6月，以太坊发布了以太币的预售计划，预售的资金由位于瑞士楚格的以太坊基金会经营管理。从2014年7月开始，以太坊进行了为期42天的公开代币预售，总共售出60，102，216个以太币，接收到比特币31，591个，折合市场价值18439086美元。该笔资金一部分被用于支付项目前期法务咨询和开发代码的费用，其他部分用于维持项目后续的开发。根据CoinTelegraph的报道，以太坊作为最成功的众筹项目之一，将会被载入史册。
 
在以太坊成功预售之后，开发工作由一个名为ETH DEV的非盈利组织进行管理，Vitalik Buterin、Gavin Wood和Jeffery Wilcke出任总监职务。ETH DEV团队的工作非常出色，频繁向开发社区提交技术原型（Proof-of-Concept）用于功能评估，同时在讨论版发表了大量的技术文章介绍以太坊的核心思想。这些举措吸引了大量用户，同时也推动了项目自身的快速发展，为整个区块链领域带来了巨大的影响。直至今日，以太坊的社区影响力也丝毫没有减弱的趋势。
 
2014年11月，ETH DEV组织了DEVCON-0开发者大会。全世界以太坊社区的开发者聚集在德国柏林，对各种技术问题进行了广泛讨论。其中一些主要的对话和演示为后续的以太坊技术路线奠定了坚实的基础。
 
2015年4月，DEVgrants项目宣布成立。该项目为以太坊平台以及基于平台的应用项目开发提供资金支持。几百名为以太坊做出贡献的开发者获得相应奖励。直到今天，这个组织还在发挥作用。
 
经历了2014年和2015年两年的开发，第9代技术原型测试网络Olympic开始公测。为鼓励社区参与，以太坊核心团队对于拥有丰富测试记录或成功侵入系统的开发者安排了重金奖励。与此同时，团队也邀请了多家第三方安全公司对协议的核心组件（以太坊虚拟机EVM、网络和PoW共识）进行了代码审计。正因如此，以太坊的协议栈不断完善，各方面功能更加安全、可靠。
 
2015年7月30日，以太坊Frontier网络发布。开发者们开始在Frontier网络上开发去中心化应用，矿工开始加入网络进行挖矿。矿工一方面通过挖矿得到代币奖励，另一方面也提升了整网的算力，降低被黑客攻击的风险。Frontier是以太坊发展过程中的第一个里程碑，它虽然在开发者心目中的定位是beta版本，但在稳定性和性能方面的表现远远超出了任何人的期望，从而吸引了更多的开发者加入构建以太坊生态的行列。
 
2015年11月，DEVCON-1开发者大会在英国伦敦举行，在为期5天的会议内举办了100多项专题演示、圆桌会议和总结发言，共吸引了400多名参与者，其中包含开发者、学者、企业家和公司高管。具有代表性的是，UBS、IBM和微软在内的大公司也莅临现场并对项目展示了浓厚的兴趣。微软还正式宣布将在其Azure云平台上提供以太坊BaaS服务。通过这次盛会，以太坊真正让区块链技术成为整个行业的主流，同时也牢牢树立了其在区块链技术社区的中心地位。
 
2016年3月14日（π日），以太坊平台的第二个主要版本Homestead对外发布，同时也是以太坊发布的第一个正式版本。它包括几处协议变更和网络设计变更，使网络进一步升级成为可能。Homestead在区块高度达到1，150，000时，系统会自动完成升级。Homestead引入了EIP-2、EIP-7和EIP-8在内的几项后向不兼容改进，所以是以太坊的一次硬分叉。所有以太坊节点需提前完成版本升级，从而与主链的数据保持同步。
 
2016年6月16日，DEVCON-2开发者大会在中国上海举行，会议的主题聚焦在智能合约和网络安全上。然而，出乎所有人的意料，在会议的第二天发生了区块链历史上最严重的攻击事件。由于The DAO项目编写的智能合约存在重大缺陷而遭受黑客攻击，导致360万以太币资产被盗。最终通过社区投票决定在区块高度达到1，920，000时实施硬分叉，分叉后The DAO合约里的所有资金被退回到众筹参与人的账户。众筹人只要调用withdraw方法，就可用DAO币换回以太币。The DAO是人类尝试完全自治组织的一次艰难试验，因在技术上存在缺陷，理念上和现行的政治、经济、道德、法律等体系不能完全匹配，最终以失败告终。The DAO也给了我们很多可借鉴的经验，例如智能合约漏洞的处理，代码自治和人类监管之间的平衡等。
 
The DAO事件之后，以太坊的技术体系更加趋于完善。2017年初，摩根大通、芝加哥交易所集团、纽约梅隆银行、汤森路透、微软、英特尔、埃森哲等20多家全球顶尖金融机构和科技公司成立企业以太坊联盟。2017年9月18日，以太坊开发团队开始测试“大都会”（Metropolis）版本的第一阶段：拜占庭分叉。2017年10月16日，主网在4，370，000区块高度成功完成拜占庭分叉。此次硬分叉将为智能合约的开发者提供灵活的参数；同时，为后期大都会升级引入zkSnarks零知识证明等技术做了准备；延迟引爆难度炸弹，将冰河期推迟1年；也使挖矿难度显著降低，从而明显提高了以太坊平台的交易速度，使对应的矿工们挖矿的收益从每区块5个以太币降低到3个。而大都会版本的第二阶段——君士坦丁堡硬分叉事件尚未确定，预计在2018年实现。
 
2017年11月1日，DEVCON-3开发者大会在墨西哥海边小城坎昆召开，历时4天。参会人数爆增到1800人，是DEVCON-2的两倍。大会上Vitalik Buterin对PoS共识和分片的开发现状做了介绍。其余参会者的主题演讲也十分精彩，共达128场之多，覆盖PoS共识、形式化证明、智能合约、zkSNARKs零知识证明、Whisper和Swarm组件、数字钱包、DApp等重要技术方向。
 
以太坊规划的最终版本为Serenity。在此阶段，以太坊将彻底从PoW转换到PoS（权益证明）。这似乎是一个长期过程，但并不是那么遥远。PoW是对计算能力的严重浪费。从PoW的约束中解脱出来，网络将更加快速，对新用户来说更加易用，更能抵制挖矿的中心化等。这将与智能合约对区块链的意义一样巨大。转换到PoS以后，之前的挖矿需求将被终止，新发行的以太币数量也会大大降低，甚至不再增发新币。
1.3　以太坊核心技术
 
1.3.1　智能合约

 
以太坊是可编程的区块链。它并不是给用户一系列预先设定好的操作（例如比特币交易），而是允许用户按照自己的意愿创建复杂的操作。这样一来，它就可以作为通用去中心化区块链平台。20世纪90年代，Nick Szabo首次提出智能合约的理念。由于缺少可信的执行环境，智能合约并没有被应用到实际产业中。自比特币诞生后，人们认识到比特币的底层技术区块链天生可以为智能合约提供可信的执行环境。以太坊首先看到了区块链和智能合约的契合，并致力于成为智能合约的最佳运行平台。
 
从技术方面来看，以太坊利用图灵完备的虚拟机（EVM）实现对任意复杂代码逻辑（即智能合约）的解析。开发者能够使用类似JavaScript（Solidity）或Python（Serpent）的语法创建出可以在以太坊虚拟机上运行的应用。结合点对点网络，每个以太坊节点都运行着虚拟机并执行相同的指令。因此，人们有时也形象地称以太坊为“世界电脑”。这个贯穿整个以太坊网络的大规模并行运算并没有使运算更高效，而是使在以太坊上的运算比在传统“电脑”上更慢更昂贵。然而，这种架构可以带给以太坊极强的容错性，保证区块链上的数据一致、不可篡改。
 
从应用方面来看，智能合约是一种用计算机语言取代法律语言去记录条款的合约。如果区块链是一个数据库，智能合约就是能够使区块链技术应用到现实当中的应用层。传统意义上的合同一般与执行合同内容的计算机代码没有直接联系。纸质合同在大多数情况下是被存档的，而软件会执行用计算机代码形式编写的合同条款。智能合约的潜在好处包括：降低合约签订、执行和监管方面的成本；相比其他合约，智能合约可以极大地降低人力成本。
 
图1-2就是一个智能合约模型：一段代码被部署在分布式共享账本上，它可以维持自己的状态，控制自己的资产和对接收到的外界信息或者资产进行回应。
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图1-2　智能合约模型示意
1.3.2　PoS
 
以太坊另一个重要核心技术就是共识算法的改进。比特币在区块生成过程中使用了工作量证明（Proof of Work）共识机制，一个符合要求的区块哈希由N个前导零构成，零的个数取决于网络的难度值。要得到合理的区块哈希需要经过大量枚举计算，计算时间取决于机器的哈希运算速度。在股权证明（Proof of Stake）共识中，验证人轮流提议新块并对下一个块投票，每个验证人的投票权重取决于其持币量的大小（即股权）。验证人为区块链网络提供出块服务，网络也会给验证人返回奖励，而且这种奖励也实现了对攻击者的经济制约。
 
PoS的明确优点包括安全性、降低集权风险和提高能源效率。PoS可以灵活地、明确地设计对拜占庭行为（即不遵循协议）进行的惩罚。这使得协议设计者能够对网络中各种行为的不对称风险和收益回报情况进行更多的控制。提高安全性的另一个方面是增加网络攻击的成本，因此具有明确惩罚（可能在比PoW更严重的级别上）的能力可以增加网络的安全性（意即经济安全）。在PoS权益证明的情况下，一美元就是一美元。这样的好处是，你不能通过汇集在一起，使得一美元值得更多。你也不能开发或购买专用集成电路（ASIC），从而在技术上占有优势。所以，PoS不同于PoW挖矿收入的累计分配方式，采用了比例分配（成熟的去中心化的身份管理服务使得按比例分配收益成为可能）。
 
以太坊要实现的PoS机制被命名为Capser（名字源于20世纪90年代的一部电影《鬼马小精灵》），它实际上是由以太坊团队正在积极研究的两个主要项目组成，即Casper FFG和Casper CBC。虽然是独立的两套实现，但它们有着一样的目标：将以太坊的工作量证明转到PoS权益证明。
 
友好的终结工具Casper FFG又名“Vitalik’s Casper”，是一种混合PoW/PoS的共识机制，它是以太坊首个通向PoS权益证明的候选方法。更具体地说，FFG在工作量证明（如以太坊的ethash PoW链）的基础上，实施了权益证明。简单地说，区块链将用熟悉的ethash PoW算法增加区块，但是每50块有一个PoS“检查点”，通过网络验证人来评估区块的最终有效性。
 
Casper CBC又称“Vlad’s Casper”，与传统协议设计的方式不同：①协议在开始阶段是部分确定的；②其余部分协议以证明能够满足所需/必需属性的方式得到（通常协议被完全定义，然后被测试以满足所述属性）。在这种情况下，得出完整协议的一种方法是实现所预计的安全性（一个理想的对手），或者提出合理的错误估计，或者列举潜在的未来错误估计。更具体地说，Vlad的工作侧重于设计协议，扩展单个节点对安全性估计的局限视角，以实现共识安全性。
 
退后一步，FFG更侧重于通过多步骤过渡为以太网络引入PoS。通过以一步一步迭代的方式实现，逐步增加PoS在网络中的作用。相比之下，CBC着重于通过建设得出安全证明的正式方法。尽管令人困惑，但解决这个问题的不同方法创造了两个不同的工程。Casper的最终形式可能来自对FFG和CBC的互相学习。
1.4　以太坊系统架构
 
以太坊项目定义了一套完整的软件协议栈。它是去中心化的，也就是说以太坊网络是由多个相同功能的节点组成的，并没有服务器和客户端之分。以太坊协议栈的总体架构图如图1-3所示。
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图1-3　以太坊系统架构
 
其中最上层是DApp应用模块，实现区块链之上的业务逻辑；其次是智能合约层，通过合约的编写和调用，实现图灵完备的编程操作；再接下来就是EVM和RPC，EVM负责解析和执行合约操作，RPC提供外部访问能力；然后是核心层，分为区块链协议、共识算法、挖矿管理、分布式网络核心组件；最底层就是一些基础库，比如P2P通信协议、加密算法库、LevelDB数据库、Http、Solidy语言支持以及Math运算支持。
 
从逻辑分层的角度来看，图1-4将以太坊分为应用层、合约层、激励层、共识层、网络层和数据层。其中应用层对应DApp应用模块；合约层对应EVM虚拟机和RPC能力接入；激励层则涉及矿工账户管理，代币转移模块；共识层包含共识算法和引擎；网络层指的是P2P接入和消息交互；最下面是数据层，负责处理链相关数据结构，持久化功能。
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图1-4　以太坊逻辑分层
1.5　以太坊社区
 
以太坊的项目背后并不是一个实体化的技术公司，而是由分布在世界各地的专家组成的技术社区，通过网络通信工具进行沟通、讨论和视频会议等。
 
1.Reddit讨论版
 
以太坊的Reddit是一个包罗万象的网络论坛，大部分关于以太坊的讨论都发生在这里，很多核心开发者也会踊跃参与其中。你可以在这里找到新闻、媒体、通告、技术讨论等各个主题的相关内容。这也是一个可以自由提问获得帮助的理想场所，问题回复的时间也非常快。需要注意的是，在论坛中发帖之前，请仔细阅读相关规则，链接为https://www.reddit.com/r/ethereum/comments/3auc97/ethereum_subreddit_rules/。
 
Reddit论坛的主题包括：
 
·以太币交易、价格和市场：https://www.reddit.com/r/ethtrader/。
 
·以太币挖矿：https://www.reddit.com/r/EtherMining/。
 
·以太坊应用交易：https://www.reddit.com/r/ethmarket/。
 
·投资者新闻和前景展望：https://www.reddit.com/r/ethinvestor/。
 
2.Slack问答
 
以太坊在Stack上建立了另外一个问答社区，这里也是讨论技术问题最好的地方。同时帮助回答问题还能为以太坊爱好者募集积分，真是一举两得的好事情。链接为https://ethereum.stackexchange.com/。
 
3.Gitter聊天室
 
以太坊社区每天的实时通信使用了Gitter工具，这是一个虚拟化的协同工作环境，开发者都会挂在上面，更有效率地获得帮助甚至手把手的指导。Gitter用户直接使用GitHub账户就可以登录，不同的Gitter频道会对应不同的代码库或者兴趣主题，建议用户在加入之前选择正确的讨论版。比较有名的频道有：
 
·以太坊go客户端：https://gitter.im/ethereum/go-ethereum。
 
·以太坊c++客户端：https://gitter.im/ethereum/cpp-ethereum。
 
·以太坊Javascript API：https://gitter.im/ethereum/web3.js。
 
·智能合约Solidity语言：https://gitter.im/ethereum/solidity。
 
·以太坊钱包mist：https://gitter.im/ethereum/mist。
 
·以太坊轻客户端：https://gitter.im/ethereum/light-client。
 
·以太坊学术研究：https://gitter.im/ethereum/research。
 
·以太坊治理：https://gitter.im/ethereum/governance。
 
·Whisper通信模块：https://gitter.im/ethereum/whisper。
 
·Swarm存储模块：https://gitter.im/ethereum/swarm。
 
·以太坊改进建议（EIP）：https://gitter.im/ethereum/EIPs。
 
·以太坊Javascript库：https://gitter.im/ethereum/ethereumjs。
 
·P2P网络和协议框架：https://gitter.im/ethereum/devp2p。
 
4.EIP
 
EIP机制设置的目的是为了更有效地协调非正式协议改进方面的工作。参与者首先提出改进建议并提交到EIP数据库中。通过基本的筛选之后，改进建议将以编号的方式记录并在草案论坛中进行发表。一个EIP正式生效需要得到社区成员的支持以及以太坊共识参与人的支持。EIP的讨论一般会在上面提到的Gitter聊天室中进行。
 
5.线下会议
 
线下会议也是以太坊社区成员采用的一种高效沟通方式，会议的组织和筹备都通过meetup网站进行管理，链接为https://www.meetup.com/topics/ethereum/。
1.6　以太坊路线图
 
以太坊的分阶段路线图大致可以表示如下：
 
·预发布第0阶段：Olympic测试网络-2015年5月发布。
 
·发布第1阶段：Frontier-2015年6月30日发布。
 
·发布第2阶段：Homestead-2016年3月14日发布。
 
·发布第3阶段：Metropolis-第一阶段2017年10月16日发布，第二阶段发布时间待定。
 
·发布第4阶段：Serenity-发布时间待定。
 
可以看到目前以太坊已经进入技术演进最关键的阶段。Metropolis第二阶段的目标是把共识协议切换为PoS。另外，通过分片或其他技术完成以太坊的网络扩容也势在必行。在隐私保护方面，以太坊正在积极尝试zk-SNARKs算法在交易和合约中的应用。
1.7　本章小结
 
本章用比较概括的方式，向读者介绍了以太坊区块链框架的方方面面，包括以太坊的项目成长历程、核心技术、整体架构、社区运营以及未来的发展目标。对于一个区块链的初学者，阅读完本章将建立起对共识算法、智能合约等核心概念的理解。通过深入后面章节的学习，读者将看到这些概念的具体原理和实现过程。
第2章　设计理念
 
以太坊被誉为第二代区块链，它是在以比特币为首的第一代区块链技术之上发展起来，不可避免具有很多与比特币相似的特点。比特币，是一个或者一群署名“中本聪”的天才，在前人研究密码学货币的基础上，于2008年末提出的非常系统和完备的点对点数字加密货币。比特币的发明有着强烈的时代背景：2007年8月席卷美国，并很快影响到全球，导致全球金融市场剧烈震荡的金融风暴。反思次贷危机的根源，加密货币的创导者们认为，是美国一些贪得无厌的金融的寡头们，滥用规则，制造的金融悲剧。这些机构和个人被标榜为美国金融界的核心力量，但同时也是一个欺骗监管、引诱大众的中心化集团。“中本聪”们有着一种朴素的英雄主义理想，即通过技术去开放一种不受中心化控制，安全可靠，同时又满足人人参与和共享，平民化、草根性的金融体系，于是基于加密货币的比特币诞生了。
 
以太坊继承了比特币的衣钵，天生为去中心化的公链而生。以太坊从设计之初就考虑了严格的加密学安全，无须传统式信任背书，具有去中心化的共识和容错，限制交易双花，以及挖矿模型维护网络运行等特点。
 
除此之外，以太坊又是独特的。以太坊的作者Vitalik Buterin，写了多篇关于以太坊设计和介绍的文章，归纳起来，以太坊的独特性考虑体现在以下几点。
 
·架构，政治和逻辑的去中心化是完美的，以太坊在架构和政治上努力实现了去中心化，但在逻辑上并不完美，它维护了一个中心化的共同认可的状态。
 
·底层协议简单，接口易于理解，复杂部分放入中间层的三明治模型。
 
·去中心化DApp的智能合约在以太坊上成功应用。
 
·为了人人能自由使用以太坊，抵御攻击和滥用的Gas机制不可或缺。
 
·以太坊体现基本平台的功能，每个功能尽量做得像泛化的粒子，使得底层概念清晰，功能高效。
 
·账户模型代替UTXO。
 
·一系列不同于比特币的加密学，区块和数据结构的运用。
 
·独立的合约执行环境EVM。
 
在这里，将重点讲述以太坊在区块链技术里的相同性和不同点，同时尽可能揭示其蕴含的设计思想。
2.1　密码学
 
密码学知识被广泛用于安全的信息通信、数据存储、交易验证等方面，也是区块链最基础的技术之一。这些知识包括对信息的转换、加解密，以及校验过程，也包括以太坊地址和交易Hash，交易信息RLP编码、基于椭圆曲线公私钥签名、区块Merkle树交易等。
2.1.1　Hash
 
Hash，在数学上也被称为“散列”，把任意长度的输入，通过Hash算法，变换成固定长度的输出，该输出就是Hash值。这种转换其实是一种压缩映射，也就是，Hash值的空间通常远小于输入的空间，稍微不同的输入，可能产生差异很大的输出值，当然不同的输入有时候也可能产生相同的输出，出现相同输出值的概率就叫Hash的碰撞率。本质上Hash是一种将不同信息通过一种恰当的方法产生消息摘要，便于在后续使用时得到较好的识别。见图2-1。
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图2-1　Hash数学模型
 
Hash函数的实现，经过多年的发展已经有非常多的种类和实现，有的强调实现简单快速，有的注重Hash结果的较小的碰撞率，还有的关注算法复杂实现较高的安全性，总之要根据不同的应用场景，选择适当的Hash算法。一些知名的Hash函数包括MD5、SHA系列，以及PBKDF2等。
 
SHA（Secure Hash Algorithm，SHA）家族的系列Hash算法，是由美国国家安全局（NSA）设计，并由美国国家标准与技术研究院（NIST）发布，在全球范围内被广泛使用的安全杂凑算法，常常应用在数字签名和校验的场景中，其中尤以SHA1使用非常广泛。但是，2005年2月，山东大学王小云等发表了完整版对SHA-1的攻击，只需少于2的69次方的计算复杂度，就能找到一组碰撞，根据摩尔定律，随着计算机计算能力的提高，SHA1很快就被认为一种不安全的Hash算法。这之后，NIST又相继发布了SHA-224、SHA-256、SHA-384和SHA-512，后四者都称为SHA-2；SHA-256和SHA-512是很新的杂凑函数，实际上二者结构是相同的，只在循环执行的次数上有所差异。SHA-224和SHA-384则是前述二种杂凑函数的截短版，利用不同的初始值做计算。
 
随着硬件设备计算算力不断攀升，研究破解攻击SHA系列算法的方法和可能性也越来越高，于是美国国家标准技术研究所（NIST）在2005年、2006年分别举行了两届密码Hash研讨会；同时于2007年正式宣布在全球范围内征集新的下一代密码Hash算法，举行SHA-3竞赛。新的Hash算法将被称为SHA-3，并且作为新的安全Hash标准，增强现有的FIPS 180-2标准。2010年12月9日，NIST通过讨论评选出了第二轮胜出的五个算法，此次被选出的五个算法将进入第三轮的评选，也就是最后一轮的评选，这五个算法分别是：BLAKE、Grøstl、JH、Keccak、Skein。2012年10月2日最终宣布Keccak确定为SHA-3的获胜Hash算法。Keccak算法由意法半导体的Guido Bertoni、Joan Daemen（AES算法合作者）和Gilles Van Assche，以及恩智浦半导体的Michaël Peeters联合开发，它与SHA-2在设计上有极大差别，适用于SHA-2的攻击方法将不能作用于Keccak。
 
Keccak算法采用的海绵结构如图2-2所示，其中M为任意长度的消息，Z为Hash后的输出，f[b]为置换函数，r为比特率，c为容量，且b=r+c，参数c为Hash输出长度的2倍，即c=2n。从图中可以明显看出，海绵结构有两个阶段：absorbing（吸收）阶段和squeezing（压缩）阶段。在absorbing阶段，消息M首先被填充，然后分组，每组有r个比特，同时b个初始状态全部初始化为0。填充规则为在消息M后串联一个数字串100…01，其中0的个数是使得消息M填充后长度为r的最小正整数倍。根据此规则可以发现最小填充的长度为2，最大为r+1。海绵结构的工作原理是先输入我们要计算的串，然后对串进行一个填充，将输入串用一个可逆的填充规则填充并且分块，分块后就进行吸水的阶段，当处理完所有的输入消息结构以后，海绵结构切换到挤压状态，挤压后输出的块数可由用户任意选择。
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图2-2　Keccak算法海绵结构图
 
由于Keccak采用了不同于之前SHA1/2的MD（Merkel Damgard）结构，所以针对MD结构的攻击对Keccak不再有效，因此到目前为止，还没有出现能够对实际运用中的Keccak算法形成威胁的攻击方法。
 
以太坊沿用了比特币在Hash运算上相同的Keccak算法，生成32个字节256位的摘要信息。以go客户端代码实现分析，使用的是f[1600]函数，f[b]中的每一轮包含5个步骤，总共循环24轮。
 


    func keccakF1600(a *[25]uint64) {

// Implementation translated from Keccak-inplace.c

// in the keccak reference code.

var t, bc0, bc1, bc2, bc3, bc4, d0, d1, d2, d3, d4 uint64



for i := 0; i < 24; i += 4 {

    // Combines the 5 steps in each round into 2 steps.

    // Unrolls 4 rounds per loop and spreads some steps across rounds.



    // Round 1

    bc0 = a[0] ^ a[5] ^ a[10] ^ a[15] ^ a[20]

    bc1 = a[1] ^ a[6] ^ a[11] ^ a[16] ^ a[21]

    bc2 = a[2] ^ a[7] ^ a[12] ^ a[17] ^ a[22]

    bc3 = a[3] ^ a[8] ^ a[13] ^ a[18] ^ a[23]

    bc4 = a[4] ^ a[9] ^ a[14] ^ a[19] ^ a[24]

    d0 = bc4 ^ (bc1<<1 | bc1>>63)

    d1 = bc0 ^ (bc2<<1 | bc2>>63)

    d2 = bc1 ^ (bc3<<1 | bc3>>63)

    d3 = bc2 ^ (bc4<<1 | bc4>>63)

    d4 = bc3 ^ (bc0<<1 | bc0>>63)



    bc0 = a[0] ^ d0

    t = a[6] ^ d1

    bc1 = t<<44 | t>>(64-44)

    t = a[12] ^ d2

    bc2 = t<<43 | t>>(64-43)

    t = a[18] ^ d3

    bc3 = t<<21 | t>>(64-21)

    t = a[24] ^ d4

    bc4 = t<<14 | t>>(64-14)

    a[0] = bc0 ^ (bc2 &^ bc1) ^ rc[i]

    a[6] = bc1 ^ (bc3 &^ bc2)

    a[12] = bc2 ^ (bc4 &^ bc3)

    a[18] = bc3 ^ (bc0 &^ bc4)

    a[24] = bc4 ^ (bc1 &^ bc0)



    t = a[10] ^ d0

    bc2 = t<<3 | t>>(64-3)

    t = a[16] ^ d1

    bc3 = t<<45 | t>>(64-45)

    t = a[22] ^ d2

    bc4 = t<<61 | t>>(64-61)

    t = a[3] ^ d3

    bc0 = t<<28 | t>>(64-28)

    t = a[9] ^ d4

    bc1 = t<<20 | t>>(64-20)

    a[10] = bc0 ^ (bc2 &^ bc1)

    a[16] = bc1 ^ (bc3 &^ bc2)

    a[22] = bc2 ^ (bc4 &^ bc3)

    a[3] = bc3 ^ (bc0 &^ bc4)

    a[9] = bc4 ^ (bc1 &^ bc0)



    t = a[20] ^ d0

    bc4 = t<<18 | t>>(64-18)

    t = a[1] ^ d1

    bc0 = t<<1 | t>>(64-1)

    t = a[7] ^ d2

    bc1 = t<<6 | t>>(64-6)

    t = a[13] ^ d3

    bc2 = t<<25 | t>>(64-25)

    t = a[19] ^ d4

    bc3 = t<<8 | t>>(64-8)

    a[20] = bc0 ^ (bc2 &^ bc1)

    a[1] = bc1 ^ (bc3 &^ bc2)

    a[7] = bc2 ^ (bc4 &^ bc3)

    a[13] = bc3 ^ (bc0 &^ bc4)

    a[19] = bc4 ^ (bc1 &^ bc0)



    t = a[5] ^ d0

    bc1 = t<<36 | t>>(64-36)

    t = a[11] ^ d1

    bc2 = t<<10 | t>>(64-10)

    t = a[17] ^ d2

    bc3 = t<<15 | t>>(64-15)

    t = a[23] ^ d3

    bc4 = t<<56 | t>>(64-56)

    t = a[4] ^ d4

    bc0 = t<<27 | t>>(64-27)

    a[5] = bc0 ^ (bc2 &^ bc1)

    a[11] = bc1 ^ (bc3 &^ bc2)

    a[17] = bc2 ^ (bc4 &^ bc3)

    a[23] = bc3 ^ (bc0 &^ bc4)

    a[4] = bc4 ^ (bc1 &^ bc0)



    t = a[15] ^ d0

    bc3 = t<<41 | t>>(64-41)

    t = a[21] ^ d1

    bc4 = t<<2 | t>>(64-2)

    t = a[2] ^ d2

    bc0 = t<<62 | t>>(64-62)

    t = a[8] ^ d3

    bc1 = t<<55 | t>>(64-55)

    t = a[14] ^ d4

    bc2 = t<<39 | t>>(64-39)

    a[15] = bc0 ^ (bc2 &^ bc1)

    a[21] = bc1 ^ (bc3 &^ bc2)

    a[2] = bc2 ^ (bc4 &^ bc3)

    a[8] = bc3 ^ (bc0 &^ bc4)

    a[14] = bc4 ^ (bc1 &^ bc0)



    // Round 2

…


 
为了实现高性能，在arm处理器上Keccak完全使用汇编实现，使用go语言封装。
 
以太坊go客户端，在crypto加密包中，对外封装了使用接口，用来生成Hash值。
 


// Keccak256 calculates and returns the Keccak256 Hash of the input data.

func Keccak256(data ...[]byte) []byte {

    d := sha3.NewKeccak256()

    for _, b := range data {

        d.Write(b)

    }

    return d.Sum(nil)

}



// Keccak256Hash calculates and returns the Keccak256 Hash of the input data,

// converting it to an internal Hash data structure.

func Keccak256Hash(data ...[]byte) (h common.Hash) {

    d := sha3.NewKeccak256()

    for _, b := range data {

       d.Write(b)

    }

    d.Sum(h[:0])

    return h

}


 
在应用中，只需要调用crypto.Keccak256Hash或者crypto.Keccak256Hash：=crypto.Keccak256Hash([]byte(“hello world”))即可获取指定输入的Hash输出。
 
在以太坊中有大量的信息以Hash摘要的形式呈现，例如账户和合约地址、交易Hash、区块Hash、事件Hash。下面这个代码就是实现交易的Hash，将交易transaction数据进行rlp编码后，再做Keccak256 Hash运算，最后得到32字节的交易Hash值：0x25e18c91465c6ee0f79e45016c5dd55eb12424c5d91e59eed237039ba4b239be。
 


// Hash Hashes the RLP encoding of tx.

// It uniquely identifies the transaction.

func (tx *Transaction) Hash() common.Hash {

    if Hash := tx.Hash.Load(); Hash != nil {

        return Hash.(common.Hash)

    }

    v := rlpHash(tx)

    tx.Hash.Store(v)

    return v

}

func rlpHash(x interface{}) (h common.Hash) {

    hw := sha3.NewKeccak256()

    rlp.Encode(hw, x)

    hw.Sum(h[:0])

    return h

}


2.1.2　椭圆曲线的加解密
 
密码学在工程应用时，一般分为两种加解密方式。一种是对称加密，比如DES、AES，这种加密算法是加解密相关方共享一份密钥，一方加密，另外一方解密，很多应用的密码或者关键信息，都是通过AES加密算法运算存储或者传输的，这种加密算法有个比较突出的优点在于运算相对简单，性能损耗小，效率高。另外一种加密方式叫非对称加密，加解密双方共享不同的密钥，当加密方使用私钥加密时，解密方必须使用对应的公钥解密，比较典型的有RSA和椭圆曲线ECC加解密算法。
 
RSA（由Ron Rivest、Adi Shamir、Leonard Adleman三个发明人姓氏的首字母组成）基于一个十分简单的数论事实：将两个大质数相乘十分容易，但是想要对其乘积进行因式分解却极其困难，因此可以将乘积公开作为加密密钥，只要密钥长度足够长，破解是非常困难的。RSA算法，公钥用来公开并加密，私钥用来保留解密，且不可互换，更多应用在加密密钥协商、加密证书签名的场景中。我们常见的https协议，就是采用RSA作为前期交换对称密钥的非对称安全加解密算法。
 
椭圆曲线ECC和签名ECDSA在数字货币和区块链的应用中被普遍采用。ECC（Ellipse Curve Cryptography）与基于大质数因子分解困难性的加密方法不同，依赖的数学原理是求解椭圆曲线离散对数问题的困难性。
 
一个通用椭圆曲线的表达式，可以描述为：
 
Ax3+Bx2+Cxy2+Dy3+Ex2+Fxy+Gy2+Hx+Iy+J=0
 
参数不同，描述的椭圆曲线特性不同，差异很大。将一个椭圆曲线用二元三阶方程表示：y2=x3+ax+b，其中a、b为系数，同时满足4a3+27b2≠0.椭圆曲线如图2-3所示。
 
 
 [image: ] 


图2-3　椭圆曲线
 
一个椭圆曲线群是由曲线上的点和无穷远点O组成的集合。这是一个加法群，定义为：对于椭圆曲线上不同的两点P和Q，则有P+Q=R，它表示一条通过P和Q的直线与椭圆曲线相交于一点（-R），-R关于X轴对称的点即为R，如图2-4所示。
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图2-4　椭圆曲线加法运算
 
对于曲线上的任意一点P，有P+(-P)=0，0是无穷远点。如果P点的坐标是（x，y），那么-P点的坐标是（x，-y）；对于椭圆曲线上的任意一点P，有P+P=2P=R，相对于在P点做一条切线，切线与曲线相交于一点，然后取椭圆曲线上关于该交点的对称点；特别的，对于点P，如果y=0，那么交点在无穷远点，则有2P=0.
 
根据这几条运算法则定义了椭圆曲线的加法，面临这样的一个数学难题，对于椭圆曲线上的点P，其中y≠0，也就是纵坐标不等于0，依据前面定义的加法的计算法则，给定一个整数n，很容易求出Q=nP，也就是n个P相加，但是在已知了P和Q的条件下求取n则是一个很难的问题。
 
椭圆曲线上的加密与解密一般是运用定义在有限域Fp上的一种椭圆曲线，在椭圆曲线上的加密与解密算法，可以简单描述为下面的过程（以以太坊上两个账户Alice和Bob为例）。
 
1.密钥的问题
 
通过选取合适的参数a、b、P建立椭圆曲线EP(a，b)，并选取椭圆曲线上的一点G作为基点，Bob选整数K作为私钥，通过运算H=KG得到椭圆曲线上的另外一个点作为公钥，然后把EP(a，b)，G，H传给Alice。
 
2.加密过程
 
对于要加密的信息m，Alice通过编码将其变为椭圆曲线上的一个点M。然后Alice选择一个随机的数r，在椭圆曲线上计算两个点：
 
C1=M+rH
 
C2=rG
 
然后Alice把C1和C2发给Bob，可以看出Alice是用Bob的公钥进行加密的。
 
3.解密过程
 
Bob收到消息后就用自己的私钥进行解密：
 
C1-KC2=M+r*K*G-K*r*G=M
 
椭圆曲线相对RSA，具有如下优点：
 
·安全性能更高；
 
·160位ECC与1024位RSA、DSA有相同的安全强度；
 
·处理速度更快；
 
·在私钥的处理速度上，ECC远比RSA、DSA快得多；
 
·带宽要求更低；
 
·存储空间更小；
 
·ECC的密钥尺寸和系统参数与RSA、DSA相比要小得多。
 
在区块链领域中，以太坊沿用了比特币采用的椭圆曲线secp256k1，y2=x3+ax+b满足六元组关系D=（p，a，b，G，n，h）：
 
p=0xFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFC2F
 
=2^256-2^32-2^9-2^8-2^7-2^6-2^4-1
 
a=0，b=7
 
G=(0x79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798，0x483ada7726a3c4655da4fbfc0e1108a8fd17b448a68554199c47d08ffb10d4b8)
 
n=0xFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B BFD25E8C D0364141
 
h=01
 
secp256k1由于其自身构造的特殊性，经过优化实现，比其他曲线性能上提高大概30%，也可以有效抵御破解攻击。
 
ECDSA（Elliptic Curve Digital Signature Algorithm）是基于椭圆曲线生成公私钥进行数字签名和验证的算法过程。
 
下面以以太坊上两个账户Alice和Bob，在以太坊网络中进行ETH转账交易来说明以太坊的交易ECDSA签名和校验的过程。
2.1.3　签名
 
交易签名过程：
 
1）生成一个随机数，作为生成Alice的私钥k；
 
2）K=kG，G是椭圆曲线secp256k1上生成的点，该曲线上所得点K坐标（x，y）经过处理即Alice的公钥，公钥经过Hash截断后得到Alice在以太坊网络中唯一的账户地址。这个过程如图2-5所示。
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图2-5　以太坊从私钥到账户地址生成过程
 
3）Alice向Bob转账ETH 1000wei，生成交易信息：
 


rawTx = {

nonce: web3.toHex(0),

gasPrice: web3.toHex(20000000000),

gasLimit: web3.toHex(100000),

to: '0x687422eEA2cB73B5d3e242bA5456b782919AFc85',

value: web3.toHex(1000),

    data: '0xc0de'

};


 
4）Alice对转账交易tx的rlp编码的Hash进行签名，得到签名结果为（r，s，v）。其中r和s是标准签名的结果，分别为32字节；v=27+(r%2)，可看作签名结果的一种简单校验，作为恢复签名的recoveryID。以太坊交易签名生成过程如图2-6所示。
 
签名实质上是使用私钥k对交易摘要进行加密的过程。
 
交易验证过程：
 
·交易校验者，例如矿工miner接收到原始交易和Alice发起转账交易的签名；
 
·校验签名，并根据签名和交易Hash恢复出Alice的公钥Q；
 
·通过公钥Q，进行Hash截断得到Alice的账户地址。
 
·通过比对原始交易中的from域是否和Alice的地址相同。
 
签名验证实质上是使用公钥Q对交易解密的过程。
 
以太坊go客户端代码，通过cgo实际集成了比特币的secp256k1库，go代码封装了签名和根据签名恢复公钥。
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图2-6　以太坊交易签名生成过程
 
签名：
 


func Sign(msg []byte, seckey []byte) ([]byte, error) {

    if len(msg) != 32 {

        return nil, ErrInvalidMsgLen

    }

    if len(seckey) != 32 {

        return nil, ErrInvalidKey

    }

    seckeydata := (*C.uchar)(unsafe.Pointer(&seckey[0]))

    if C.secp256k1_ec_seckey_verify(context, seckeydata) != 1 {

        return nil, ErrInvalidKey

    }



    var (

        msgdata   = (*C.uchar)(unsafe.Pointer(&msg[0]))

        noncefunc = C.secp256k1_nonce_function_rfc6979

        sigstruct C.secp256k1_ecdsa_recoverable_signature

    )

    if C.secp256k1_ecdsa_sign_recoverable(context, &sigstruct, msgdata, seckeydata,

noncefunc, nil) == 0 {

        return nil, ErrSignFailed

    }



    var (

        sig     = make([]byte, 65)

        sigdata = (*C.uchar)(unsafe.Pointer(&sig[0]))

        recid   C.int

    )

    C.secp256k1_ecdsa_recoverable_signature_serialize_compact(context, sigdata, &recid,

&sigstruct)

    sig[64] = byte(recid) // add back recid to get 65 bytes sig

    return sig, nil

}


 
恢复公钥：
 


func RecoverPubkey(msg []byte, s ig []byte) ([]byte, error) {

    if len(msg) != 32 {

        return nil, ErrInvalidMsgLen

    }

    if err := checkSignature(sig); err != nil {

        return nil, err

    }



    var (

        pubkey  = make([]byte, 65)

        sigdata = (*C.uchar)(unsafe.Pointer(&sig[0]))

        msgdata = (*C.uchar)(unsafe.Pointer(&msg[0]))

    )

    if C.secp256k1_ecdsa_recover_pubkey(context, (*C.uchar)(unsafe.Pointer(&pubkey[0])), sigdata, msgdata) == 0 {

        return nil, ErrRecoverFailed

    }

    return pubkey, nil

}



func checkSignature(sig []byte) error {

    if len(sig) != 65 {

        return ErrInvalidSignatureLen

    }

    if sig[64] >= 4 {

        return ErrInvalidRecoveryID

    }

    return nil

}


 
公钥到账户地址的转换：
 
以太坊中的账户地址和比特币不同，转换相对简单。具体来说就是Hash（公钥）的后20位，这里的Hash算法是sha3-256，可以用代码来表示：
 


crypto.Keccak256(pubKey)[12:]

func PubkeyToAddress(p ecdsa.PublicKey) common.Address {

    pubBytes := FromECDSAPub(&p)

    return common.BytesToAddress(Keccak256(pubBytes[1:])[12:])

}


2.1.4　Merkle树和验证
 
Merkle树又叫哈希树，是一种二叉树，由一个根节点、一组中间节点和一组叶节点组成。最下面的叶节点包含存储数据或其哈希值，每个中间节点是它的两个孩子节点内容的哈希值，根节点也是由它的两个子节点内容的哈希值组成，如图2-7所示。
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图2-7　Merkle树形结构
 
Merkle树的特点在于，底层数据的任何变动都会传递到其父亲节点，一直到树根。当叶子节点有数据不同，如果要比较两个集合的数据是否相同，只需要比较树根就可以了。因此Merkle树的典型应用场景包括：
 
·快速比较大量数据：当两个默克尔树根相同时，则意味着所代表的数据必然相同。
 
·快速定位修改：例如图2-7中，如果L1中数据被修改，会影响到Hash 0-0，Hash 0和Root。因此，沿着Root-->Hash 0-->Hash 0-0，可以快速定位到发生改变的L1。
2.1.5　MPT状态树
 
Patricia树，如图2-8所示，是一种更节省空间的压缩前缀树。对于基数树的每个节点，如果该节点是唯一的儿子的话，就和父节点合并。
 
MPT（Merkle Patricia Tree）见名知意，就是这两者混合后的产物，在以太坊（Ethereum）中，它使用了一种特殊的十六进制前缀（hex-prefix，HP）编码，用来对key进行编码。所以在字母表中就有16个字符。每个节点可能有16个孩子，这其中的一个字符为一个nibble（半个字节，4位）。
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图2-8　Patricia树
 
一个nibble被加到key前（图2-9中的prefix），对终止符的状态和奇偶性进行编码。最低位表示奇偶性，第二低位编码终止符状态。如果key是偶数长度，那么加上另外一个nibble，值为0来保持整体的偶特性。
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图2-9　以太坊状态MPT树
 
MPT树中的节点包括空节点、叶子节点、扩展节点和分支节点：
 
·空节点，简单表示空，在代码中是一个空串。
 
·叶子节点（leaf），表示为[key，value]的一个键值对，其中key是key的一种特殊十六进制编码，value是value的RLP编码。
 
·分支节点（branch），因为MPT树中的key被编码成一种特殊的16进制的表示，再加上最后的value，所以分支节点是一个长度为17的list，前16个元素对应着key中的16个可能的十六进制字符，如果有一个[key，value]键值对在这个分支节点终止，最后一个元素代表一个值，即分支节点既可以是路径的终止也可以是路径的中间节点。
 
·扩展节点（extension），也是[key，value]的一个键值对，但是这里的value是其他节点的Hash值，这个Hash可以被用来查询数据库中的节点。也就是说通过Hash链接到其他节点。
 
如图2-9所示，总共有2个扩展节点，2个分支节点，4个叶子节点。
 
其中叶子节点的键值情况如图2-10所示。
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图2-10　叶子节点键值对
 
节点的前缀，如图2-11所示。
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图2-11　前缀定义节点类型
 
简单来说，MPT树的特点如下：
 
·叶子节点和分支节点可以保存value，扩展节点保存key；
 
·没有公共的key就成为2个叶子节点；
 
·有公共的key则根据公共前缀提取为一个扩展节点；这个扩展节点的key为所有数据在公共前缀之外拼接字节序列，value为子节点的Hash；
 
·如果有节点的key和公共的key一致，则该数据保存到下一级的分支节点中。
 
在以太坊中，MPT数据和验证被广泛应用。在区块链中，区块block打包了大量的交易和合约及账号的状态，如何保证每个区块的这些交易是可以被验证以及状态被频繁的改变呢？实际在区块结构中包含区块头header，header里面包含3种类型的树根，如图2-12所示。
 


    // Header represents a block header in the Ethereum blockchain.

type Header struct {

    ParentHash  common.Hash    `json:"parentHash"       gencodec:"required"`

    UncleHash   common.Hash    `json:"sha3Uncles"       gencodec:"required"`

    Coinbase    common.Address `json:"miner"            gencodec:"required"`

    Root        common.Hash    `json:"stateRoot"        gencodec:"required"`

    TxHash      common.Hash    `json:"transactionsRoot" gencodec:"required"`

    ReceiptHash common.Hash    `json:"receiptsRoot"     gencodec:"required"`
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图2-12　以太坊区块头结构
 
1.状态树：stateRoot
 
状态树是全局的树：
 
·path=sha3（ethereumAddress）：以太坊账户地址。
 
·value=rlp（[nonce，balance，storageRoot，codeHash]）：交易次数、账户余额、存储树、合约代码Hash。
 
其中storageRoot是另一个trie树，存储合约的所有数据，每个账户都有一个独立的storageRoot树。
 
2.交易树：transactionsRoot
 
每个block都有一个交易树。
 
·path=rlp（transactionIndex）：该交易在block中的索引，顺序由矿工决定。
 
·value=交易记录。
 
该树生成后永远不会被修改。
 
3.收据树：receiptsRoot
 
每个block都有一个收据树。
 
·path=rlp（receiptIndex）：该交易在block中的生成receipt的索引，顺序由矿工决定。
 
·value=receipt记录。
 
该树生成后永远不会被修改。
2.2　共识问题
 
共识问题，或者共识机制在区块链领域中被常常提及，它确实是去中心化系统中自建信任，达成最终一致的最核心问题和最基础的技术。区块链公链网络本质上是一个更大型、更不受控的点对点的分布式网络，各个节点因为网络拥塞、性能受限、错误导致异常等原因，带来各自状态的不确定性。要让加入网络的节点在网络王国中达成总体目标，特别是在完全去中心化的环境下，绝非一件容易的事。因此需要有一个定义容错，可验证防攻击，并且全局认可的机制来保证整个网络世界的状态确定性和一致性。
 
区块链的共识问题，最终也是一致性的问题，在去中心化和中心化的系统中，这个问题的终极目标是一致的，但是两者面临的问题环境却不尽相同。中心化的系统经过多年理论和实践的发展，已经比较成熟，而区块链的共识机制算法从比特币诞生之日起，就面临挑战，业界也在不断从理论和应用各个层面进行探索和改进。要深入了解和认识区块链特别是以太坊的共识机制，需要从一致性问题探究开始。
 
回溯历史，20世纪80年代开始出现的分布式系统，促成了分布式一致性问题的研究，区块链的共识问题和算法也在这个基础上逐渐被人们提出和探讨。
2.2.1　分布式一致性问题
 
分布式系统是一个硬件或软件组件分布在不同的网络计算机上，彼此之间仅仅通过消息传递进行通信和协调的系统。分布式系统具有如下特点：
 
1）分布性：N台计算机在地理位置上物理距离分布。
 
2）对等性：没有主/从之分，副本（Replica）是分布式系统最常见的概念之一，指的是分布式系统对数据和服务提供的一种冗余方式。即分为：数据副本和服务副本。
 
3）并发性。
 
4）缺乏全局时钟：很难定义两个事件时间先后顺序。
 
5）故障总是会发生。
 
分布式环境面临的各种问题包括：
 
1.通信异常
 
在集中式向分布式演变的过程中，必然引入了网络因素，而由于网络本身的不可靠性，因此引入了额外的问题。单机内存访问的延时在纳秒数量级（通常是10ns左右），而正常的一次网络通信延迟在0.1～1ms左右（100倍）。
 
2.网络分区：脑裂
 
在分布式系统中，不同节点分布在不同子网络（机房或异地网络）中，由于一些特殊原因导致这些子网络之间不连通，但各个子网络的内部网络是正常的，从而导致整个系统的网络环境被切分成若干个孤立的区域。
 
3.三态
 
分布式系统的每一次请求与响应，存在“三态”的概念，即：成功、失败、超时。
 
在分布式系统中，由于采用多主机进行分布式部署的方式提供服务，必然存在着数据的复制。引入复制机制后，不同的数据节点之间由于网络延时等原因很容易产生数据不一致的情况。复制机制的目的是为了保证数据的一致性，但是数据复制面临的主要难题也是如何保证多个副本之间的数据一致性。在数据库领域，一致性经常被归结到数据库的事务ACID问题上，即A（原子性，只有成功和失败状态）、C（一致性）、I（隔离性，各个事物都有自己的数据空间）、D（持久性，提交事务后的状态必须是永久的）。在一个中心化的节点上满足ACID特性可能比较简单，但是把它放到分布式环境里面，每个特性要满足却是要大费周章的。除了数据库，还有分布式业务常常涉及的事务一致性CAP问题，CAP是计算机界对分布式特点提出一个基本理论。CAP理论首先把分布式系统中的三个特性进行了如下归纳：
 
·一致性（C）：在分布式系统中的所有数据备份，在同一时刻是否为同样的值（等同于所有节点访问同一份最新的数据副本）。
 
·可用性（A）：在集群中一部分节点故障后，集群整体是否还能响应客户端的读写请求（对数据更新具备高可用性）。
 
·分区容错性（P）：以实际效果而言，分区相当于对通信的时限要求。系统如果不能在时限内达成数据一致性，就意味着发生了分区的情况，必须就当前操作在C和A之间做出选择。
 
CAP理论就是说在分布式系统中，最多只能实现上面三个目标中的两点，要完全达到一致性，可用性和容错性是不可能办到的，其关系图如图2-13所示。因此分布式系统的设计往往根据业务模型的目标需要而选择性地满足其中的条件，要么高可用、强容错，弱一致性或者最终一致性；要么强一致性，低容错性。
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图2-13　CAP原理
2.2.2　Paxos和Rfat
 
针对分布式系统，每一个机器节点虽然都能够明确地知道自己在进行事务操作过程中的结果是成功或失败，但却无法直接获取其他分布式节点的操作结果，因此，当一个事务操作需要跨越多个分布式节点的时候，为了保持事务处理的ACID特性，就需要引入一个称为“协调者（Coordinator）”的组件来统一调度所有分布式节点的执行逻辑，这些被调度的分布式节点叫作“参与者（Participant）”。协调者负责调度参与者的行为，并最终决定这些参与者是否要真正提交事务。基于这个思路，衍生出二阶段提交2PC和改进版本的三阶段提交3PC两种协议。
 
为了以容错方式达成一致，不可能要求所有服务器都100%达成一致状态，只要超过半数的服务器达成一致就可以了，如假设有N台服务器，N/2+1就超过半数，代表大多数。
 
谷歌的Leslie Lamport于1990年提出了一种基于消息传递且具有高度容错特性、一致性的算法Paxos。Paxos本质上是二阶段提交的一种算法，发布算法的论文比较复杂且晦涩难懂，为了简单介绍Paxos，我们围绕两阶段提交来分析算法过程。
 
在Paxos算法中，有三种角色：
 
·Proposer
 
·Acceptor
 
·Learners
 
在具体的实现中，一个进程可能同时充当多种角色。比如一个进程可能既是Proposer又是Acceptor又是Learner。
 
还有一个很重要的概念叫提案（Proposal）。最终要达成一致的value就在提案里。
 
Paxos算法分为两个阶段。具体如下：
 
阶段一：
 
1）Proposer选择一个提案编号N，然后向半数以上的Acceptor发送编号为N的Prepare请求。
 
2）如果一个Acceptor收到一个编号为N的Prepare请求，且N大于该Acceptor已经响应过的所有Prepare请求的编号，那么它就会将它已经接收过的编号最大的提案（如果有的话）作为响应反馈给Proposer，同时该Acceptor承诺不再接收任何编号小于N的提案。
 
阶段二：
 
1）如果Proposer收到半数以上Acceptor对其发出的编号为N的Prepare请求的响应，那么它就会发送一个针对[N，V]提案的Accept请求给半数以上的Acceptor。
 
[image: ]注意　V就是收到的响应中编号最大的提案的value，如果响应中不包含任何提案，那么V就由Proposer自己决定。
 
2）如果Acceptor收到一个针对编号为N的提案的Accept请求，只要该Acceptor没有对编号大于N的Prepare请求做出过响应，它就接收该提案。
 
Paxos算法的特点是一致性>可用性。由于Paxos难于理解，算法复杂，也不容易实现，Stanford的Diego Ongaro和John Ousterhout提出了Raft算法，Raft本质上与Paxos类似，在Raft中，在任何时候一个服务进程都可以扮演下面角色之一：
 
·Leader：处理所有客户端交互、日志复制等，一般一次只有一个Leader。
 
·Follower：类似选民。
 
·Candidate候选人：类似Proposer律师，可以被选为一个新的领导人。
 
Raft也是二阶段提交的一致性算法，首先是Leader选举过程，其次在选举出来的Leader的基础上完成正常操作，例如日志复制和记账等。过程大致如下：
 
1）任何一个服务器都可以成为一个候选者Candidate，它向其他服务器Follower发出要求选举自己的请求。
 
2）其他服务器同意了，发出OK。
 
3）候选者就成为了Leader领导人，它可以向选民也就是Follower发出指令，比如进行日志复制。
 
4）以后通过心跳进行日志复制的通知。
 
5）如果一旦这个Leader宕机崩溃了，那么Follower中有一个成为候选者，发出邀票选举。
 
6）Follower同意后，其成为Leader，继续承担日志复制等指导工作。
2.2.3　拜占庭容错及PBFT
 
拜占庭容错源于拜占庭将军问题。拜占庭将军问题（Byzantine Generals Problem），是由Paxos的作者Leslie Lamport在20世纪80年代提出的旨在描述分布式对等网络通信容错问题的一个虚构模型。东罗马帝国的首都叫拜占庭，该国的将军们带领各自的军队，驻守辽阔疆土，抵御敌人。由于古代驻地相隔遥远，各军队之间只能靠信差传情报。战争发生的时候，拜占庭军队内所有将军之间必须达成一致的共识，决定有赢的机会才去攻打敌人的阵营。但是，在这些将军之中可能存在叛徒和敌军的间谍，他们左右将军们的决定从而扰乱整体军队的秩序。这时候，在已知有将军谋反的状况下，其余忠诚的将军在不受叛徒的影响下如何达成一致的作战决策变得尤为重要，拜占庭问题由此而来。
 
Lamport研究证明了在将军总数大于3m，背叛者为m或者更少时，忠诚的将军们可以达成战争决策上的一致。
 
要使拜占庭将军问题得到共识，必须满足下面两个条件：
 
1）每两个忠诚的将军必须收到相同的值v(i)（v(i)是第i个将军的命令）。
 
2）如果第i个将军是忠诚的，那么他发送的命令和每个忠诚将军收到的v(i)相同。
 
换一个表述，这个模型可简化为：
 
·所有忠诚的将军遵守相同的决策。
 
·如果发出决策命令的将军是忠诚的，那么其他所有忠诚的将军都将遵从该决策。
 
在分布式计算中，理论上，不同的计算机通过交换信息达成共识，并按照同一套协作策略行动。但有时候，系统中的成员计算机可能出错而发送错误的信息，用于传递信息的通信网络也可能导致信息损坏，使得网络中不同的成员关于全体协作的策略得出不同结论，从而破坏系统一致性。拜占庭将军问题被认为是容错性问题中最难的问题类型之一。
 
拜占庭问题的容错算法，实际要解决的是网络通信可靠，但节点可能故障或者异常情况下的一致性共识。
 
最早由Castro和Liskov在1999年提出的PBET（Practical Byzantine Fault Tolerant）是第一个得到广泛应用的BFT算法。
 
PBFT算法包括三个阶段来达成共识：Pre-Prepare、Prepare和Commit，流程如图2-14所示。
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图2-14　PBFT三阶段共识
 
其中客户端C为发送请求节点，0、1、2、3为其他服务节点，3为故障节点，具体步骤如下：
 
1）Request：请求端节点C发送请求到任意一节点，假定是节点0。
 
2）Pre-Prepare：节点0收到C的请求后进行广播，传播至节点1、2和3。
 
3）Prepare：节点1、2、3均要求收到广播后记录并再次广播，节点1传播至节点0、2、3节点，2传播至节点0、1、3节点，节点3因为故障无法广播。
 
4）Commit：节点0、1、2、3在Prepare阶段，若收到超过一定数量的相同请求，则进入Commit阶段，广播Commit请求。
 
5）Reply：节点0、1、2、3在Commit阶段，若收到超过一定数量的相同请求，则对C进行反馈。
 
通过上述流程我们发现，在N≥3F+1的情況下一致性是可能解決的，其中N为总节点数，F为有故障的节点总数。
2.2.4　以太坊IBFT共识
 
上面描述的Paxos和Raft一般应用于中心化的分布式系统，或者受限应用的私有区块链，PBFT实用拜占庭共识可以应用于联盟链。这节将要介绍适用于以太坊私联或者联盟链的共识协议IBFT。
 
伊斯坦布尔BFT（Istanbul Byzantine Fault Tolerant，IBFT），参考自PBFT，作为以太坊EIP（Ethereum Improvement Proposal）的issue 650被提出。原来的PBFT需要相当多的调整才能使其与区块链协同工作。首先，没有特定的“客户端”发出请求并等待结果。相反，所有验证者都可以被视为客户端。此外，为了保持区块链进展，每轮都会连续选择一个提议者来创建区块提案以达成共识。另外，对于每个共识结果，期望生成一个可验证的新块，而不是一堆对文件系统的读/写操作。
 
IBFT定义了几个概念：
 
·Validator：区块验证参与者。
 
·Proposer：在本轮共识中，被选择作为出块的验证者。
 
·Round：共识周期。一轮回合以提议者创建区块提案开始，并以区块提交或轮次切换结束。
 
·Proposal：正在进行共识处理的新块生成提案。
 
·Sequence：提案的序列号。序列号应该大于以前的所有序列号。当前每个建议的块高度是其相关的序列号。
 
·Backlog：存储共识信息日志。
 
·Round state：特定序列和轮次的共识消息，包括预先准备消息、准备消息和提交消息，表示本轮共识状态。
 
·Consensus proof：可证明该区块的区块提交签名已通过共识流程。
 
·Snapshot：来自上一个时期的验证者投票状态。
 
IBFT继承了原始PBFT，通过PRE-PREPARE、PREPARE和COMMIT三个阶段达成共识。系统可以容忍N个验证器节点的网络中有F个故障节点，其中N=3F+1。在每轮共识之前，验证器将默认以循环方式选择其中的一个作为提议者，然后提议者将提出一个新的分组提议并将其与PRE-PREPARE消息一起广播。在收到来自提议者的PRE-PREPARE消息后，验证者进入PRE-PREPARED状态，然后广播PREPARE消息。这一步是为了确保所有的验证器都在同一个序列和同一轮上工作。在收到PREPARE消息的2F+1时，验证器进入PREPARED状态，然后广播COMMIT消息。这一步是通知其同行，它接受建议的区块，并将该区块插入链中。最后，验证器等待COMMIT消息的2F+1进入COMMITTED状态，然后将该块插入链中。
 
在IBFT协议中的块是最终的，这意味着没有分叉，任何有效的块必须位于主链中的某个地方。为了防止错误节点从主链生成完全不同的链，每个验证器在将头插入链中之前，要将2F+1接收到的COMMIT签名附加到头中的extraData字段。这样，块可以自我验证，轻客户端也可以支持。但是，动态extraData会导致块散列计算问题。由于来自不同验证器的相同块可以具有不同的COMMIT签名集合，所以相同的块也可以具有不同的块散列。为了解决这个问题，我们通过排除COMMIT签名部分来计算块散列。因此，我们仍然可以保持块/块散列一致性，并将共识证明放在块头中。
 
IBFT是一种状态机复制算法。每个验证器都维护一个状态机副本以达到块一致。
 
·New Round：提案者发送新的区块提案。验证器等待PRE-PREPARE消息。
 
·PRE-PREPARED：验证器已收到PRE-PREPARE消息并广播PREPARE消息，然后等待PREFARE或COMMIT消息的2F+1。
 
·PREPARE：验证器已收到2F+1的PREPARE消息并广播COMMIT消息，然后等待COMMIT消息的2F+1。
 
·COMMITTED：验证程序已收到2F+1的COMMIT消息，并能够将建议的块插入区块链。
 
·FINAL COMMITTED：一个新块已成功插入区块链中，验证器已准备好进行下一轮。
 
·ROUND CHANGE：验证器正在等待相同建议的圆号码上的ROUND CHANGE消息的2F+1。
 
状态机如图2-15所示。
 
IBFT共识算法在金融事务共识容错方面有非常高的效率和性能，因此被作为以太坊企业联盟链quorum的重要共识算法。有人测试在一个区块包含2000个交易的初步测试中，IBFT共识区块链达到了400～1200的TPS。
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图2-15　IBFT共识
2.2.5　PoW
 
PoW（Proof of Work）被称为工作量证明，它是比特币和当前以太坊的核心共识算法。Pow可以简化为一个数学和经济模型：所有矿工公平竞争一个区块的挖矿权，每个矿工遵循一个规则，对候选的区块进行Hash运算，当运算Hash值小于当前难度系数，就认为该矿工提供的候选区块满足条件，可以广播到全网验证并确认。区块链以最长的确认的区块主链作为链的基础，分叉会被抛弃，因此谁最先真实计算出来这个块的Hash，谁就成为这个块的矿工，矿工享受这个出块周期的收益，获得特点数量的价值奖励。区块中有个参数nonce，矿工每次计算候选区块的Hash值时，并不能获得期望的值，因此要不断调整nonce进行周期性Hash计算，以期获得满足条件的那个Hash值。尝试Hash的计算可以表述为下面的表达式：
 
f=Hash（nonce+区块其他数据）<difficulty
 
PoW实际是一种计算能力的竞争的公开比赛，强者胜出。其作为比特币和当前以太坊的共识算法，充分体现了节点分布扁平、计算竞争公开、结果验证透明、不可篡改的特点，奠定了全网完全去中心化技术的基础。
 
以太坊的PoW实现算法被称作Ethash，它依赖于大小约1GB的数据集的初始时期的生成，称为有向非循环图（DAG）。DAG使用Dagger-Hashimoto算法的一个版本，该算法结合了Vitalik Buterin的Dagger算法和Thaddeus Dryja的Hashimoto算法。Dagger-Hashimoto算法是Ethereum 1.0使用的挖掘算法。随着时间的推移，DAG会线性增长，并在每个时代更新一次（30000块，125小时）。以太坊的PoW算法和比特币有点差异，挖矿的效率基本与CPU无关，却和内存大小和内存带宽正相关，更能抵御专用ASIC的计算垄断。
 
PoW算法包括：
 
1）通过扫描DAG的先前块头来为每个块计算种子。
 
2）缓存是一个16MB的伪随机缓存，根据种子计算，用于轻量级客户端的存储。从缓存生成DAG的数据，用于存储在完整客户端和矿工上（数据集中的每个项目仅取决于少量的来自缓存的项目）。
 
3）矿工通过对数据集进行随机切片并将它们散列在一起进行挖掘。可以使用存储的高速缓存和低内存来执行验证，以重新生成所需数据集的特定部分。
 
PoW显然是一个简单易行的共识算法，但是也面临两个突出的问题，一部分资金通过设计专用芯片ASIC或者GPU来提高挖矿效率，构建矿池来垄断挖矿权益，偏离了区块链去中心化的本质；另外因为全球矿池节点通过不断Hash计算尝试来竞争挖矿权，耗费了大量能源。这阻碍了区块链的发展，对以太坊来说，也面临相同的问题，因此以太坊提出了基于PoS的Casper共识算法。
2.2.6　Casper
 
PoW共识需要浪费大量的能源，制约了区块链的可持续发展。由于产生了一种被称为权益证明的PoS（Proof of Stake）算法，它将PoW中的计算算力改为系统权益，拥有权益越大则成为成功验证区块的概率越大。
 
PoS可以避免大量的挖矿能源浪费，但是也有一个天生的不足，即资产权益越多的人，获得验证出块的几率就会越大，作恶产生分叉的可能性也就越大。以太坊需要一种惩罚作恶的经济模型来修正PoS的不足，于是以太坊最终要进化到Casper共识协议。
 
Casper实施了一个进程，使得它可以惩罚所有的恶意因素。权益证明在Casper协议下是这样工作的：
 
·验证者押下一定比例的自身拥有的以太币作为保证金。
 
·然后，当他们发现一个他们认为可以被加到链上的区块的时候，将以通过押赌注来验证它。
 
·如果该区块被加到链上，验证者们将得到一个与他们的赌注成比例的奖励。
 
·但是，如果一个验证者采用一种恶意的方式行动、试图做“无利害关系”的事，则将立即遭到惩罚，他们所有的权益都会被砍掉。
 
上面的工作原理也可以简述成这样：验证者获得交易验证资格后，就开始验证区块，如果区块没有问题，就会将其添加到区块链中，同时验证者将会获得一笔与他们的赌注成比例的奖励。同样的，押注10万以太币的人获得的奖励是只押注了1万以太币的人的10倍，赌注越多，获得的奖励也越多。但是如果一个验证者采用一种恶意的方式试图作弊，那么他将立即遭到惩罚，除了赌注全部没收以外，所有的权益也都会被砍掉。
 
除此之外，Casper设计了苛刻的激励来保证网络的安全，包括惩罚离线的矿工，使得验证者对他们的节点正常运行时间恪尽职守。放松懈怠很可能导致他们失去自己的保证金。这些“惩罚”属性给予了Casper相对标准工作量证明协议PoW的比较明显制约不良行为的机制。
 
以太坊按照版本循序渐进的过渡思路，提出了两个版本的Casper，即Casper FFG和Casper CBC。
 
Casper FFG是一个混合PoW/PoS共识机制。它是正准备进行初步应用的版本，也是被精心设计好来缓冲权益证明的转变过程的。设计的方式是，在Ethash PoW工作量证明协议上叠加权益证明。区块仍将通过工作量证明来挖出，每50个区块就将有一个权益证明检查点验证，通过网络验证人来评估区块的最终有效性。FFG更侧重于通过多步骤过渡为以太网络引PoS。
 
Casper CBC与传统协议设计的方式不同：
 
·协议在开始阶段是部分确定的；
 
·以证明能够满足所需/必需属性的方式得到（通常协议被完全定义，然后被测试以满足所述属性）其余部分协议。
 
在这种情况下，得出完整协议的一种方法是实现所预计的安全性，或者提出合理估计的错误的例外，或列举出潜在的未来错误估计。CBC的工作侧重于设计协议，扩展单个节点对安全性估计的局限视角，以实现共识安全性。
 
这两个版本的Casper作为独立的项目独立发展，同时也相互借鉴，以太坊最终采用哪个版本需要看后续发展和验证。
 
Casper的设计都参考下面的指导设计准则。
 
1）经济学设计行为。明确的经济机制设计可以实现其他社会契约（如以工作证明方式的共识协议）中隐含的经济激励。
 
2）最大化攻击成本。例如，攻击者可以对协议功能进行攻击的损坏程度应受到一些行为因素的约束。造成100美元的损失时，不应该花费0.01美元，希望成本也在100美元左右。换句话说，最大限度地减少用于攻击协议的每一块钱的“攻击利益倍数”。
 
3）公共成本效益，不只是私人的。扩张公有链时，协议经济学应该考虑到社会（即“公众”）成本和利益（消极和积极的外部因素）。
 
4）防止规模经济。中心化削弱了公有链主要的价值。阻止规模经济能杜绝产生中心化要素，并能建立更安全的区块链。
 
5）网络安全来源于投入的重视。抵押失去的越多，网络才可以更相信其更适合作为一个验证者。虽然能源消耗能确保PoW的链安全，但“经济价值的损失”确保了PoS链的安全。
 
6）寡头垄断设计。合作博弈理论，是协议将无法完全减轻网络中固有的集权力（即规模经济）的博弈的名称。这意味着分析所有边缘案例影响着自利卡特尔行为。
 
7）追责安全。设计应尽可能地将故障归因于某个不良行为者。Casper依赖于削减归因拜占庭行为的能力。
 
8）合理的活跃度。设计不允许攻击者阻止区块链的不间断提议的发起和对检查点/区块进行投票。
 
9）最小同步性假设。为了让其活跃和不阻断区块链增长，Casper具有最小的同步性假设。
 
10）去中心化的事务应该能够被重新生成。一个协议只有在能够从永久删除所有其他节点，从而只留下一个节点中完全恢复才能算是去中心化。可用性，而不仅仅是一致性。
 
11）反审查。主要权衡的是有一种新的攻击维度是验证者故意离线。不过，卡特尔的审查制度在这里是更大的罪恶。选择审查制度的相对成本与奖励和其他处罚（作为存款的百分比）将是获得这项权利的关键。
2.2.7　以太坊性能
 
以太坊已经发展成为一个在全球广受欢迎的公链区块链网络，在2017年疯狂的ICO项目众筹的加密猫售卖过程中，广大区块链使用者深深被其严重的网络拥塞和交易确认延迟问题所困扰。可见，以太坊的网络性能成为一个严重而急需改进的问题。
 
以太坊当前采用PoW共识，需要将交易区块在全网广播确认，实际测试中最大不会超过20TPS，也即最多1s内只能有20笔交易进行从提交到确认的流程。另外由于以太坊的交易状态都是串行处理，节点对交易的大并发处理能力非常不够，导致很多交易都阻塞在交易池中。图2-16是从Etherscan网站中截取的区块时间统计图，当前平均的区块时间大概在15秒（block/15s）；图2-17是截取的pending交易统计图，每秒pending交易数峰值达到20k之多，网络繁忙的时候甚至可以达到30k。
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图2-16　以太坊区块时间统计图
 
造成以太坊性能不高的原因主要有下面三个方面：
 
1）PoW共识算法的低效率。PoW需要不断竞争Hash算力，为了维持区块不过分分叉，必须设置挖矿的困难系数和区块确认时间。困难系数用于调整挖矿难易程度，使整体矿工算力保持均衡；另外由于点对点网络的范围很广，交易和区块广播需要一定时间才能遍及网络，如一个区块确认需要大概15秒，也限制了性能。
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图2-17　以太坊pending交易统计图
 
2）Gas机制限制。以太坊对网络交易，为了防止恶意攻击，设计了Gas机制，这个机制在业务逻辑和EVM虚拟机合约执行都做了Gas消费的检查和计算，其过程也遍布以太坊的几个主要方面，包括矿工的奖励、区块的Gas、单账户的资产以及合约调用都有Gas的运算。区块的Gas Limit束缚了区块的计算容量，无论是提高区块的Gas上限，还是大大降低区块时间，都会导致高陈腐率（high stale rate），并削弱网络对抗攻击的能力。
 
3）以太坊的串行执行。为了防止双花问题的发生，以太坊无论是单节点ETH转账和合约执行，还是全网的交易确认，实际都是串行执行的。虽然节点的客户端可以利用CPU多核的能力，但是在全节点上，每个节点都是复制全局的状态树共享，因此无论是在单节点的EVM指令执行，还是在以太坊全局交易上，每个交易都是按顺序执行确认的，无法实现全网络的并行化，这也是导致以太坊性能不高的主要原因。
 
针对以太坊当前的性能问题，以太坊社区和区块链行业对应提出了不同的扩展性方案。
 
关于可扩展性方案，下面介绍sharding分片、状态通道和plasma三种。
 
（1）sharding分片
 
以太坊团队提出了链自身的共识改进和分片方案。以太坊的EtHash PoW共识将根据Casper的验证进展，过渡到PoS类型的共识机制，目前Capser开发到了POC3阶段，最新模拟测试达到3s的出块时间。
 
此外，以太坊sharding分片方案，旨在提供以太坊的并行性，提高交易的灵活性和吞吐量。在主链之外，会创建很多collation的shard chain，每个shard chain构建自己的交易链。在以太主链上将部署一个做验证人管理员合约（VMC）的特殊合约，关联分片和分叉。
 
（2）雷电网络
 
雷电网络是一种状态通道的以太坊扩展方案。雷电网络是类似比特币闪电网络的线下支付网络，用户可以进行点对点交换转账签名消息并验证，而不是所有的交易都放到区块链上处理，它的显著特点是很高的交易处理能力：
 
·可扩展：参与者越多，雷电网络处理转账能力越高（可以实现每秒1000000+笔转账）。
 
·更快：转账可以瞬间被确认。
 
·保护隐私：单笔转账不显示在总共享账本上。
 
·互操作性：支持所有遵循以太坊标准代币API标准的代币。
 
·更低的费用：雷电网络上的交易费用比区块链上的交易费用少7个数量级。
 
·微支付：更低的交易费用，使得雷电网络可以有效地进行微支付。
 
雷电网络通过以太坊网络中的点对点支付与保证金存款保留了区块链系统所具备的保障机制，同时线下点对点的快速交易保证了很高的交易处理速度。
 
（3）plasma
 
plasma是另外一种链下多子链的扩展方案。它是一系列在以太坊主区块链上运行的合约。根网络合约只处理少量来自子区块链的请求，在大多数情况下，子区块链能够完成大量的计算。来自子区块链的请求定期在根区块链中广播。可以把根区块链看作最高法院，所有下级法院均从最高法院获得权力。
 
然而，由于并不是所有数据都被传播到所有各方（只有那些希望验证某个特定状态的几方），各方只负责定期监测特定的链，惩罚欺诈行为。在攻击事件中，参与者可以迅速而低成本地从子链大规模退出到根区块链。
 
区块链可以以树状图分层排列。这将允许创建一个良好的平衡系统，在最大化数据可用性/安全性的同时，最小化成本。挖矿只有在根链上进行时才具有完整的安全性，安全和证明来自于根区块链。
 
plasma的扩展性来自于子链独立，只需要监测那些和子链关联执行正确操作所需的链。
2.3　图灵完备
 
区块链技术的先驱比特币，是一种点对点的去中心化网络货币，跟踪并记录资产的状态变化。从技术角度讲，比特币账本可以认为是一个状态转换系统，该系统包括所有现存比特币的所有权状态和“状态转换函数”。状态转换函数以当前状态和交易为输入，输出新的状态，比特币系统的“状态”是所有已经被挖出的、没有花费的比特币UTXO（Unspent Transaction Outputs）的集合。每个输入包含一个对现有UTXO的引用和与所有者地址相对应的私钥创建的密码学签名。每个输出包含一个新的加入到状态中的UTXO。
 
转换这套UTXO状态的“看门人”是一种用基于堆栈的编程语言所编写的更加复杂的脚本。比特币的UTXO可以被不只一个公钥拥有，也可以被用基于堆栈的编程语言所编写的更加复杂的脚本所拥有。在这一模式下，花费这样的UTXO，必须提供满足脚本的数据。事实上，基本的公钥所有权机制也是通过脚本实现的：脚本将椭圆曲线签名作为输入，验证交易和拥有这一UTXO的地址，如果验证成功，返回1，否则返回0。
 
然而，比特币系统的脚本语言存在一个严重的限制，缺少图灵完备性。也就是说，尽管比特币脚本语言可以支持多种计算，但是它不能支持所有的计算。最主要的缺失是循环语句。不支持循环语句的目的是避免交易确认时出现无限循环。理论上，对于脚本程序员来说，这是可以克服的障碍，因为任何循环都可以用多次重复if语句的方式来模拟，但是这样会导致脚本空间利用上的低效率，例如，实施一个替代的椭圆曲线签名算法可能将需要256次重复的乘法，而每次都需要单独编码。
2.3.1　比特币脚本
 
比特币在交易中使用脚本系统，该脚本比较简单，基于堆栈并且从左向右处理，并特意设计成非图灵完整，不支持LOOP语句。
 
一个脚本本质上是众多指令的列表，这些指令记录在每个交易中，交易的接收者想花掉发送给他的比特币，这些指令就是描述接收者是如何获得这些比特币的。一个典型的发送比特币到目标地址的脚本，要求接收者提供以下两个条件，才能花掉发给他的比特币：
 
1）一个公钥，当进行HASH生成比特币地址时，生成的地址是嵌入在脚本中的目标地址。
 
2）一个签名，证明接收者保存与上述公钥相对应的私钥。
 
脚本可以灵活改变花掉比特币的条件，举个例子，脚本系统可能会同时要求两个私钥，或几个私钥，或无须任何私钥等。
 
如果联合脚本中未导致失败并且堆栈顶元素为真（非零），表明交易有效。原先发送币的一方，控制脚本运行，以便比特币在下一个交易中使用。想花掉币的另一方必须把以前记录的运行为真的脚本，放到输入区。
 
堆栈保存着字节向量，当用作数字时，字节向量被解释成小尾序的变长整数，最重要的位决定整数的正负号。这样0×81代表-1，0×80是0的另外一种表示方式（称之为负0）。正0用一个NULL长度向量表示。字节向量可以解析为布尔值，这里False表示为0，True表示为非0。
 
比特币脚本存在的意义是让每笔交易合法化，这个合法化不是人工审核而是有脚本自动执行校验的。
 
脚本分为锁定脚本和解锁脚本，如图2-18所示。锁定脚本和UTXO是对应的，一个UTXO中包含一个锁定脚本。
 
当这个UTXO要被使用时，比如Alice转账给Bob需要引用这个UTXO，这就产生了一笔交易。这笔交易只有被验证了才可能在比特币的网络中传播。
 
验证时需要的就是解锁脚本。锁定脚本和UTXO关联，而解锁脚本和某笔交易关联。锁定脚本被叫作scriptPubKey，解锁脚本被叫作ScriptSig。
 
脚本其实就是一堆命令加参数，然后可以被解释执行。
 
图2-18中的DUP、HASH160等是命令，sig，Pubk是参数。
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图2-18　以太币锁定和解锁脚本
 
脚本的执行流程基于堆栈模型。实现逻辑就是基于栈结构，初始都入栈，然后出栈判断如何操作。
 
比特币脚本也是类似的实现逻辑，而且它更加简单（没有优先级判断）。图2-19是一个很简单地判断2加3是否等于5的脚本。
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图2-19　以太币简单加法脚本
 
图2-20展示了一个实际的比特币交易脚本的执行过程。
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图2-20　以太币交易执行脚本
 
比特币的UTXO脚本只能执行比较简单的操作，如果是复杂的业务逻辑，必须满足支持循环指令的计算机图灵完备性。
2.3.2　EVM虚拟机
 
以太坊最大的价值在智能合约，以太坊虚拟机（Eetheruem Virtual Machine）是执行交易或者合约代码的引擎，具备像众多的应用程序一样完成比较复杂的逻辑功能；EVM代码可以实现任何可以想象的计算，包括无限循环。运行在EVM的合约被沙箱封装起来，事实上它被完全隔离，也就是说运行在EVM内部的代码不能接触到网络、文件系统或者其他进程，甚至智能合约之间也只是有限的调用。EVM不是基于寄存器，而是基于栈的虚拟机。因此所有的计算都在一个被称为栈的区域执行。栈最大有1024个元素，每个元素256比特。对栈的访问只限于其顶端，方式为：允许拷贝最顶端的16个元素中的一个到栈顶，或者是交换栈顶元素和下面16个元素中的一个。所有其他操作都只能取最顶的两个（或一个，或更多，取决于具体的操作）元素，并把结果压在栈顶。当然也可以把栈上的元素放到永久存储或者主存中。但是无法只访问栈上指定深度的那个元素，在那之前必须要把指定深度之上的所有元素都从栈中移除才行。
 
1.EVM设计目标
 
EVM的设计目标如下：
 
·简单：操作码尽可能的少并且低级；数据类型尽可能少；虚拟机的结构尽可能少。
 
·结果明确：在VM规范语句中，没有任何可能产生歧义的空间，结果应该是完全确定的。此外，计算步骤应该是精确的，以便可以测量gas的消耗量。
 
·节约空间：EVM组件应尽可能紧凑。
 
·预期应用应具备专业化能力：在VM上构建的应用应能处理20字节的地址，以及32位的自定义加密值，拥有用于自定义加密的模数运算、读取区块和交易数据与状态交互等能力。
 
·简单安全：为了让VM不被利用，应该能够容易地建立一套gas消耗成本模型的操作。
 
·优化友好：应该易于优化，以便即时编译（JIT）和VM的加速版本能够构建出来。
 
2.EVM特殊性
 
同时EVM也有如下特殊设计：
 
（1）临时/永久存储的区别
 
先来看看什么是临时存储和永久存储。
 
·临时存储：存在于VM的每个实例中，并在VM执行结束后消失。
 
·永久存储：存在于区块链状态层。
 
假设执行下面的树（S代表永久存储，M代表临时存储）：
 
1）A调用B；
 
2）B设置B.S[0]=5，B.M[0]=9；
 
3）B调用C；
 
4）C调用B。
 
此时，如果B试图读取B.S[0]，它将得到B前面存入的数据，也就是5；但如果B试图读取B.M[0]，它将得到0，因为B.M是临时存储，读取它的时候是虚拟机的一个新的实例。
 
在一个内部调用中，如果设置B.M[0]=13和B.S[0]=17，然后内部调用和C的调用都终止，再执行B的外部调用，此时读取M，将会看到B.M[0]=9（此值是上一次同一VM执行实例中设置的），B.S[0]=17。如果B的外部调用结束，然后A再次调用B，将看到B.M[0]=0，B.S[0]=17。这样做的目的是：①每个执行实例都分配有内存空间，不会因为循环调用而减损，这让安全编程更加容易；②提供一个能够快速操作的内存形式：因为需要修改树，所以存储更新必然很慢。
 
（2）栈/内存模式
 
早期，计算状态有三种：栈（stack，一个32字节标准的LIFO），内存（memory，可无限扩展的临时字节数组），存储（storage，永久存储）。在临时存储端，栈和内存的替代方案是memory-only范式，或者是寄存器和内存的混合体（两者区别不大，寄存器本质上也是一种内存）。在这种情况下，每个指令都有三个参数，例如，ADD R1 R2 R3：M[R1]=M[R2]+M[R3]。选择栈范式的原因很明显，它使代码缩小了4倍。
 
（3）单词大小32字节
 
在大多数结构中，如比特币，单词大小是4或8字节。4或8字节对存储地址或加密计算来说局限性太大了，而太大的值又很难建立相应安全的gas模型。32字节是一个理想大小，因为它足够存储许多加密算法的实现以及地址，又不会因为太大而导致效率低下。
 
以太坊虚拟机相对其他高级语言的虚拟机，有如下特色：
 
1）以太坊的VM规范比其他许多虚拟机简单得多，因为其他虚拟机为复杂性付出的代价更小，也就是说它们更容易变得复杂；然而，每额外增加一点复杂性，都会给集约化发展带来障碍，以及潜在的安全缺陷，比如造成共识失败，这就让我们的复杂性成本很高，因而不容易造成复杂。
 
2）以太坊VM更加专业化，如支持32字节。
 
3）不会有复杂的外部依赖，复杂的外部依赖会导致我们安装失败。
 
4）完善的审查机制，可以具体到特殊的安全需求；对外部VM而言，这一点无论如何都是必要的。
 
3.EVM设计中存在的不足
 
EVM在实际以太坊执行交易中的效率并不完美，也有许多需要考虑改进的地方。
 
（1）256bit整数
 
EVM出于所谓运算速度和效率方面考虑，采用了非主流的256bit整数，之所以选择这种设计，主要是因为仅支持256bit整数会比增加额外的用于处理其他位宽整数的opcodes简单得多。仅有的非256bit操作是一系列的push操作，用于从memory中获取1～32字节的数据，以及一些专门针对8bit整数的操作。但是目前大多数的处理器都支持64位，采用处理器原生字长，可以保证数学运算在若干个时钟周期中完成，并且这个过程非常迅速，往往是纳秒级的。因此，与原生字长匹配的虚拟机基本处理指令和数据，在目前主流处理器能够获得“原生地”支持，不需要任何额外的操作，这对EVM处理效率和性能是有提高的。
 
（2）EVM中的栈
 
EVM是一个基于栈的虚拟机。这就意味着对大多数操作都使用栈，而不是寄存器。基于栈的机器往往比较简单，且易于优化，但缺点就是相比基于寄存器的机器，需要更多的opcode。
 
（3）缺少标准库
 
开发过Solidity智能合约的程序员经常碰到一个问题，因为Solidity中根本没有标准库，无法复用高效安全的代码；很多项目只能从其他项目模仿或者拷贝。在前一个问题没有发现或者被隐藏的情况下，有更多项目安全漏洞将会被揭示，是难以弥补。
 
（4）难以调试和测试
 
这个问题不仅仅是由于EVM的设计缺陷，也与其实现方式有关。当然，有一些项目正在做相关工作使整个过程变得简单，比如Truffle项目。然而EVM的设计又使这些工作变得很困难。EVM唯一能抛出的异常就是“OutOfGas”，并且没有调试日志，也无法调用外部代码。
 
（5）不支持浮点数
 
对于那些支持EVM不需要浮点数的人来说，最常用的理由就是“没有人会在货币中采用浮点数”。这其实是非常狭隘的想法。浮点数有很多应用实例，比如风险建模、科学计算，以及其他一些范围和近似值比准确值更加重要的情况。这种认为智能合约只是用于处理货币相关问题的想法是非常局限的。
 
（6）不可修改的代码
 
智能合约在设计时需要考虑的重要问题之一就是可升级性，因为合约的升级是必然的。在EVM中代码是完全不可修改的，并且由于其采用哈佛计算机结构，也就不可能将代码在内存中加载并执行，代码和数据是完全分离的。目前只能够通过部署新的合约来达到升级的目的，这可能需要复制原合约中的所有代码，并将老的合约重定向到新的合约地址。给合约打补丁或是部分升级合约代码在EVM中是完全不可能的。
2.3.3　Gas机制
 
比特币中所有交易大体相同，因此它们的网络成本可以建成一个模型。以太坊中的交易要更复杂，所以交易费用需要考虑到账户的许多方面，包括宽带费用、存储费用和计算费用。尤其重要的是，以太坊编程语言是图灵完备的，所以交易会使用任意数量的宽带、存储和计算成本。这就可能导致在计算成本过程中，突遭停电而使计算被迫中止。
 
以太坊交易费用的基本机制如下：
 
·每笔交易必须指明一定数量的Gas（即指定startgas的值），以及支付每单元Gas所需费用（即gasprice），在交易执行开始时，startgas*gasprice价值的以太币会从发送者账户中扣除。
 
·交易执行期间的所有操作，包括读写数据库、发送消息以及每一步计算都会消耗一定数量的Gas。
 
·如果交易执行完毕，消耗的Gas值小于指定的限制值，则交易执行正常，并将剩余的Gas值赋予变量gas_rem；在交易完成后，发送者会收到返回的gas_rem*gasprice价值的以太币，而给矿工的奖励是（startgas-gas_rem）*gasprice价值的以太币。
 
·如果交易执行中，Gas消耗殆尽，则所有的执行恢复原样，但交易仍然有效，只是交易的唯一结果是将startgas*gasprice价值的以太币支付给矿工，其他不变。
 
·当一个合约发送消息给另一个合约，可以对这个消息引起的子执行设置一个Gas限制。如果子执行耗尽了Gas，则子执行恢复原样，但Gas仍然消耗。
 
上述提到的几点都是必须满足的，例如：
 
·如果交易没有指定Gas限制，那么恶意用户就会发送一个有数十亿步循环的交易。没有人能够处理这样的交易，因为处理这样的交易花的时间可能很长很长，从而无法预先告知网络上的矿工，这会导致拒绝服务的漏洞产生。
 
·替代严格的Gas计数、时间限制等机制的方案不起作用，因为它们太主观了。
 
·startgas*gasprice的整个值，在开始时就应该设置好，这样不至于在交易执行中因gas不够而造成交易终止。注意，仅仅检查账户余额是不够的，因为账户可以在其他地方发送余额。
 
·如果在Gas不够的情况下，交易执行没有恢复操作（回滚），合约必须采用强有力的安全措施来防止合约发生变化。
 
·如果子限制不存在，则恶意账户会通过与其他账户达成协议来对它们采取拒绝服务攻击。在计算开始时插入一个大循环，那么发送消息给受害合约或者受害合约的任何补救尝试，都会使整个交易死锁。
 
·要求交易发送者而不是合约来支付Gas，这样大大增加了开发人员的可操作性。以太坊早期的版本是由合约来支付Gas的，这导致了一个相当严重的问题：每个合约必须实现“守护”代码，确保每个传入的消息有足够的以太币供其消耗。
 
Gas消耗计算有以下特点：
 
·对于任何交易，都将收取21000Gas的基本费用。这些费用可用于支付运行椭圆曲线算法所需的费用。该算法旨在从签名中恢复发送者的地址以及存储交易所花费的硬盘和带宽空间。
 
·交易可以包括无限量的“数据”。虚拟机中的某些操作码，可以让合约允许交易对这些数据的访问。数据的固定消耗计算是：每个零字节4Gas，非零字节68Gas。这个公式的产生是因为合约中大部分的交易数据由一系列32字节的参数组成，其中多数参数具有许多前导零字节。该结构看起来似乎效率不高，但由于压缩算法的存在，实际上还是很有效率的。以太坊的设计者们希望此结构能够代替其他更复杂的机制：这些机制根据预期字节数严格包装参数，从而导致编译阶段复杂性大增。这是以太坊模型的一个例外，但由于成本效益比，这也是合理的模型。
 
·用于设置账户存储器的操作码SSTORE的消耗是：①将零值改为非零值时，消耗20000Gas；②将零值变成零值，或非零值变非零值，消耗5000Gas；③将非零值变成零值，消耗5000Gas，加上交易执行成功后退回的20000Gas。退款金额上限是交易消耗Gas总额的50%。这样设置会激励人们清除存储器。我们注意到，正因为缺乏这样的激励，许多合约造成了存储空间没有被有效使用，从而导致存储快速膨胀；为存储收取费用提供了很多好处，同时不会失去合约一旦确立就可以永久存在的保证。延迟退款机制是必要的，因为可以阻止拒绝服务攻击。攻击者发送一笔含有少量Gas的交易，循环清除大量的存储，直到用光Gas，这样消耗了大量的验证算力，但实际并没有真正清除存储或消耗大量Gas。50%的上限是为了确保获得了一定交易Gas的矿工依然能够确定执行交易的计算时间的上限。
 
·合约提供的消息的数据是没有成本的。因为在消息调用期间不需要实质复制任何数据，调用数据可以简单地视为指向父合约内存的指针，该指针在子进程执行时不会改变。
 
·内存是一个可以无限扩展的数组，然而，每扩展32字节的内存就会消耗1Gas的成本，不足32字节以32字节计。
 
·某些操作码的计算时间极度依赖参数，Gas开销计算是动态变化的。例如，EXP的开销是指数级别的；复制操作码（如：CALLDATACOPY、CODECOPY、EXTCODECOPY）的开销是1+1（每复制32字节）。内存扩展的开销不包含在这里，因为它触发了二次攻击。
 
·如果值不是零，操作码CALL会额外消耗9000Gas。这是因为任何值传输都会引起归档节点的历史存储显著增大。请注意，实际消耗是6700，在此基础上，我们强制增加了一个自动给予接收者的Gas值，这个值最小为2300。这样做是为了让接收交易的钱包至少有足够的Gas来记录交易。
 
Gas机制的另一个重要部分是Gas价格本身体现出的经济学原理。在比特币中，默认的方法是采取纯粹自愿的收费方式，矿工扮演守门人的角色并且动态设置收费的最小值。在以太坊中，允许交易发送者设置任意数目的Gas。这种方式在比特币社区非常受欢迎，因为它是“市场经济”的体现：允许矿工和交易者之间依据供需关系来决定价格。然而，这种方式的问题是，交易处理并不遵循市场原则。尽管可以将交易处理看作是矿工向发送者提供的服务（这听起来很直观），但实际上矿工所处理的每个交易都必须由网络中的每个节点处理，所以交易处理的大部分成本都由第三方机构承担，而不是决定是否处理它的矿工。
 
当前，因为缺乏矿工在实际中的行为的明确信息，所以将采取一个非常简单公平的方法：投票系统，来设定Gas限定值。矿工有权将当前区块的Gas限定值设定在最后区块的Gas限定值的0.0975%(1/1024)内。所以最终的Gas限定值应该是矿工们设置的中间值。
2.4　本章小结
 
本章重点从区块链共性问题，加密学、共识问题，智能合约支撑程度几个大方面和一些细节详细地分析了以太坊的设计考虑和特点。通过这些内容，我们可以比较清楚地理解到以太坊使用了SHA3作为基础Hash算法，椭圆曲线加密算法来做摘要签名，另外以太坊开启了区块链2.0时代的智能合约，其中合约执行的虚拟机环境有其通用的设计考虑，同时也有不足之处。最后也分析了当前以太坊性能问题的制约因素。
第3章　技术架构
 
以太坊是一个在点对点网络中，能够运行智能合约，实现去中心化应用的区块链平台。其涉及的技术非常广泛和专业，有加密学相关的运算、校验和数据处理，P2P网络，区块链数据、智能合约和虚拟机，账户交易模型，共识与挖矿，去中心化的DApp应用等，每个方面的技术细节都足够展开分析，但是以太坊的总体框架，应该仍旧归属在一个面向Web3.0的去中心化应用的分层区块链平台。
 
为什么提到Web3.0呢？Web3.0并不是一个完全创新的技术，而是一种思想和理念的创新。Web3.0在区块链的体现将是一个在广域网络中，人人可以对等参与和协作的，不受中心化组织控制，自己管理自我数据和享受收益的网络世界。基于此，DApp的客户端提供业务入口，智能合约提供业务流控制，共识机制提供信任规则，区块链提供数据组织，点对点网络提供底层通信承载。图3-1描述了整体的全量技术栈软件架构。
 
 
 [image: ] 


图3-1　以太坊系统架构
 
以太坊架构的顶层即面向去中心化应用Web3.0的DApp，这个也是以太坊最终面向社区、网络和区块链爱好者的价值蓝海。
3.1　分层设计
 
以太坊架构和传统中心化系统一样，遵循分层的功能设计。按照不同的功能目标，以太坊大概可以分解成图3-2所示的结构。
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图3-2　以太坊系统架构
3.1.1　应用层
 
应用层是按以太坊整个生态的功能来划分的，以太坊自身的软件设计更多体现在API接口层。
 
图3-3主要展现了以太坊在应用层当前比较具体的应用形式。
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图3-3　以太坊应用层
 
钱包作为DApp的富客户端，可以管理用户自己的以太坊私钥，它除了提供一个接入以太坊并与区块链网络交互的入口之外，还可以很好地掌控自己在以太坊网络中的身份，这样的私钥身份并不需要中心化的系统持久化管理。
 
另外，应用层还包括通过中心化的交易所代理管理资产，交易所在以太坊网络中对用户的资产进行转换和交易；集成在浏览器中的插件作为第三方扩展，提供了类似钱包客户端的功能，能够和已有的应用无缝集成配合。
 
外部应用和以太坊网络对接的基础是以太坊提供的API。在以太坊客户端服务中，提供了基于http和websocket的RPC接口，以及在本节点进程间通信的IPC。RPC提供了外部访问以太坊网络能力的接口，包括从账户到交易及区块链状态和网络。以太坊go客户端程序提供了一个RPC的服务端，下面从go实现代码层面简单分析一下RPC的服务。
 
1.代码结构
 
rpc server代码文件tree：
 


├── cmd

        ├── geth

                 ├── main.go

├── internal

             ├── ethapi

                        ├── api.go

├── node

├── rpc

...


 
2.代码主要功能点
 
首先，cmd/geth/main.go是整个geth节点的入口，main函数会实例化一个全功能的节点：
 


func geth(ctx *cli.Context) error {

    node := makeFullNode(ctx)

    startNode(ctx, node)

    node.Wait()

    return nil

}


 
实例化之后，将调用node/node.go中的Start方法来配置node相应的服务，然后启动，待所有服务启动完成之后，节点开启RPC服务，根据config将相应的服务注册到RPC服务的白名单中：
 


func (s *Server) RegisterName(name string, rcvr interface{}) error {

    ...

    methods, subscriptions :=

    suitableCallbacks(rcvrVal, svc.typ)

    ...

    svc.name = name

    svc.callbacks, svc.subscriptions = methods, subscriptions


 
上述方法将一个service中可以rpc调用的method存储到server的map中，geth节点的rpc提供了四种能力的rpc，以HTTP为例：
 


    func(n*Node) startHTTP(endpoint string,apis[]rpc.API,modules[]string,cors[]string)error

{

        // Register all the APIs exposed by the services

        ...

        // All APIs registered, start the HTTP listener

        var (

            listener net.Listener

            err      error

        )

        if listener, err = net.Listen("tcp", endpoint); err != nil {

            return err

        }

        go rpc.NewHTTPServer(cors,} handler).Serve(listener)

        ...

    }


 
geth节点将监听端口，默认为8545，然后开启HTTP Server，等待HTTP RPC请求。
 
一个标准的HTTP RPC请求如下：
 


curl -H "Content-Type: application/json" -X POST --data \

'{"jsonrpc":"2.0","method":"eth_sendRawTransaction","params":["0xd46e8dd67c5d32be8d"],"id":1}' http://localhost:8545


 
当RPC服务监听到新的请求到来后，将会顺序执行：
 
1）实例化一个NewJSONCodec编码器。
 
2）通过编码器来将request转换成jsonRequest，然后获取service_name和service_method以及params。
 
3）通过service_name和service_method，可以找到当时注册的rpc服务。
 
4）通过反射方式运行rpc服务reply：=req.callb.method.Func.Call(arguments)，得到method的返回值。
 
5）利用编码器将返回值json序列化，然后返回codec.Write(response)。
 
以转账交易RPC为例，jsonRequest请求中service_name为eth，service_method是sendRaw Transaction，其方法在internal/api.go中。运行reply：=req.callb.method.Func.Call(arguments)调用后得到一个common.Hash对象，最后通过json序列化得到的结果是TxnHash的字符串。
 


    {

        "id":1,

        "jsonrpc": "2.0",

        "result":

"0xe670ec64341771606e55d6b4ca35a1a6b75ee3d5145a99d05921026d1527331"

    }


3.1.2　合约层
 
以太坊的合约层接近应用层，它解决了用户侧应用逻辑在以太坊网络中如果被定义及执行。在比特币中，只能执行简单的交易脚本，局限在币的转账交易，而以太坊的智能合约，提供了一个完备的合约程序编程规则和执行环境。
 
以太坊的合约可以通过solidity开发，经过编译输出ABI接口定义和二进制文件，在EVM中通过指令形式被执行。以太坊定义了自己的虚拟机EVM，它与合约机制相结合，能够在提供非常丰富的操作的同时，很好地控制存储空间和运行速度。
 
合约在以太坊中也是用账户地址来标识，以太坊合约的定义如下：
 


type ContractRef interface {

    Address() common.Address

}

type Contract struct {

    CallerAddress common.Address

    caller ContractRef

    self ContractRef



    jumpdests destinations

    Code []byte

    CodeHash common.Hash

    CodeAddr *Address

    Input []byte

    Gas uint64

    value *big.Int

    Args []byte

    DelegateCall bool

}


 
caller是转账转出方地址（账户），self是转入方地址，不过它们的类型都用接口ContractRef来表示；Code是指令数组，其中每一个byte都对应一个预定义的虚拟机指令；CodeHash是Code的RLP哈希值；Input是数据数组，是指令所操作的数据集合；Args是参数。当Contract对象作为一个ContractRef接口出现时，它返回的地址就是这个对象的地址。当Contract A调用另一个Contract B时，A就会作为B的caller成员变量出现，Contract可以调用Contract。
 
EVM有五个函数可以创建并执行Contract，按照作用和调用方式，可以分成两类：
 
·Create()，Call()：二者均在StateProcessor的ApplyTransaction()被调用以执行单个交易，并且都有调用转账函数完成转账。
 
·CallCode()，DelegateCall()，StaticCall()：三者由于分别对应不同的虚拟机指令操作，不会用以执行单个交易，也都不能处理转账。
 
下面以Create()和Call()函数为例作简要说明。
 
EVM.Create()：用来处理交易接收方地址为空的情况，接收方为空，即创建一个合约，流程如图3-4所示。
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图3-4　EVM创建合约的流程
 
EVM.Call()：用来处理交易接收方地址不为空的情况，接收方地址为合约地址，即可以调用合约方法。流程如图3-5所示。
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图3-5　EVM执行合约的流程
 
调用合约的交易参数input是不能为空的，来源都是Transaction对象tx的成员变量payload，通过解析payload可以获取调用的具体方法和参数。
3.1.3　激励层
 
以太坊的激励层，主要体现在Gas机制和矿工奖励的机制上。
 
在以太坊中一个比较重要的概念就是费用，就像现实世界中驱动交通工具的Gas一样，不是免费使用的。以太坊中交易的Gas费用，可以通过EVM虚拟机中执行的指令和存储来精确的度量，每个交易需要消耗Gas也是确定的，而且区块中所有交易Gas总费用不得超过区块Gas的限额。
 
每个交易执行预设的交易费用Gas可以通过下面的公式给定，愿意支付的Gas价格越高，该交易就会越快被矿工打包，交易执行后按实际执行的指令和存储状况扣除掉Gas。
 
Gas花费=消耗的Gas数量*Gas的价格
 
以太坊的区块当前是采用PoW共识，出块权由计算力最强的某个矿工争取得到。矿工付出计算的成本和出块的劳动，唯一的经济动力是可以获得奖励。在以太坊中，除了主链的区块外，和比特币类似，一样存在分叉的可能，但是不同的地方在于，以太坊创造了一个新的名词——叔块（Uncle Block）。具体来说，对主链当前区块的父亲区块，如果该父亲区块的兄弟区块在非主链的分支链上，虽然这个区块不被主链接收，但是该兄弟区块曾经付出过劳动，是可以从当前主链区块的奖励中分得部分收益的，这个父亲区块的兄弟区块被称为叔块。图3-6展示了这个关系。
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图3-6　以太坊叔块
 
以太坊叔块存在的原因是因为以太坊的区块时间是15～20秒左右，相对于比特币，更容易出现临时分叉和孤儿区块。而且较短的区块时间，也使得区块在整个网络中更难以充分传播，尤其是对那些网速慢的矿工，这是一种极大的不公平。为了平衡各方利益，所以设计了这样一个叔块机制。叔块在全部挖掘出来的区块中占的比例叫叔块率，目前以太坊叔块率在9.7%左右。
 
以太坊的奖励机制，包括普通区块的奖励和叔块奖励。
 
·普通区块奖励。固定奖励3ETH（当前版本），每个普通区块都有区块内包含的所有程序的Gas花费的总和。如果普通区块包含了叔块，每包含一个叔块可以得到固定奖励3ETH的1/32，也就是0.15625ETH。
 
·叔块奖励。叔块的奖励计算有些复杂，公式为：
 
叔块奖励=（叔块高度+8-包含叔块的区块的高度）*普通区块奖励/8
 
可以看到Gas机制提供了奖励的一部分来源，矿工的激励能够保证以太坊区块挖矿的持续运作；因此总体上看，Gas机制和挖矿是以太坊能够正向运转的必要条件和基础。
3.1.4　共识层
 
以太坊的共识层提供了一个框架，支持不同的具体共识算法。当前以太公网共识使用Ethash的PoW算法，后续将采用Casper共识；部分联盟路或者私联以太坊网络使用Clique的PoA共识。
 
在以太坊go客户端中，共识算法族对外暴露的是Engine接口，如图3-7中上述两种Ethash和Clique共识实现体。
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图3-7　以太坊go客户端共识接口
 
在Engine接口的声明函数中，VerifyHeader()、VerifyHeaders()、VerifyUncles()用来验证区块相应数据成员是否合理合规，可否放入区块；Prepare()函数往往在Header创建时调用，用来对Header.Difficulty等属性赋值；Finalize()函数在区块的数据成员都已具备时被调用，比如叔块（uncles）已经具备，全部交易Transactions已经执行完毕，全部收据(Receipt[])也已收集完毕，此时Finalize()会最终生成Root、TxHash、UncleHash、ReceiptHash等成员。
 
而Seal()和VerifySeal()是Engine接口所有函数中最重要的。Seal()函数可对一个调用过Finalize()的区块进行授权或封印，并将封印过程产生的一些值赋予区块中剩余尚未赋值的成员（Header.Nonce，Header.MixDigest）。Seal()成功时返回的区块全部成员齐整，可视为一个正常区块，可广播到整个网络中，也可以插入区块链等。所以，对于挖掘一个新区块来说，所有相关代码里Engine.Seal()是其中最重要，也是最复杂的一步。VerifySeal()函数基于跟Seal()完全一样的算法原理，通过验证区块的某些属性（Header.Nonce，Header.MixDigest等）是否正确，来确定该区块是否已经经过Seal操作。
 
当前以太坊的共识Ethash算法在go客户端实现，Ethash算法又是基于运算能力的授权/封印过程。Ethash实现的Seal()函数，其基本原理可简单表示成以下公式：
 
RAND(h，n)<=M/d
 
这里M表示一个极大的数，比如2^256-1；d表示Header成员Difficulty。RAND()是一个概念函数，它代表了一系列复杂的运算，并最终产生一个类似随机的数。这个函数包括两个基本入参：h是Header的哈希值（Header.HashNoNonce()），n表示Header成员Nonce。整个关系式可以大致理解为，在最大不超过M的范围内，以某个方式试图找到一个数，如果这个数符合条件（<=M/d），那么就认为Seal()成功。
 
我们可以先定性地验证一个推论：d的大小对整个关系式的影响。假设h、n均不变，如果d变大，则M/d变小，那么对于RAND()生成一个满足该条件的数值，显然其概率是下降的，即意味着难度将加大。考虑到以上变量的含义，当Header.Difficulty逐渐变大时，这个对应区块被挖掘出的难度（恰为Difficulty本义）也在缓慢增大，挖掘所需时间也在增长。
 
Ethash.Seal()是共识挖矿的核心，在该函数实现中，会以多线程（goroutine）的方式并行调用mine()函数，线程个数等于Ethash.threads；如果Ethash.threads被设为0，则Ethash选择以本地CPU中的总核数作为开启线程的个数。
 


func (ethash *Ethash) mine(block *Block, id int, seed uint64, abort chan struct{}, found chan *Block) {

    var (

        header = block.Header()

        hash   = header.HashNoNonce().Bytes()

        target = new(big.Int).Div(maxUint256, header.Difficulty)

        number = header.Number.Uint64()

        dataset = ethash.dataset(number)

        nonce  = seed

    )

    for {

        select {

        case <-abort:

            ...; return

        default:

            digest, result := hashimotoFull(dataset, hash, nonce) // compute the PoW value of this nonce

            if new(big.Int).SetBytes(result).Cmp(target) <= 0 { // x.Cmp(y) <= 0 means x <= y

                header = types.CopyHeader(header)

                header.Nonce = types.EncodeNonce(nonce)

                header.MixDigest = common.BytesToHash(digest)

                found<- block.WithSeal(header)

                return

            }

        }

        nonce++

    }

}


3.1.5　网络层
 
区块链的核心技术包括底层的点对点网络，以太坊的底层分布式网络使用了类似经典的Kademlia网络。Kademlia在2002年由美国纽约大学的PetarP.Manmounkov和DavidMazieres提出，以异或运算作为距离度量基础，是一种分布式散列表（DHT）技术。Kademlia已经在其他项目，例如BitTorrent BitComet、Emule等软件中得到实际应用。
 
从TCP/IP协议族分层的角度来说，P2P网络中实际的数据交换，依然是网络层用IP协议，传输层用TCP协议；而P2P作为协议的话，不算作网络层协议，应算作应用层之上，类似于逻辑拓扑层。
 
人们熟悉的C/S架构被描绘成星型拓扑，其核心特征是不变的：C/S网络中的节点地位和功能是不对等的，Client节点主要消耗资源，发起请求，Server节点主要提供资源并处理请求，这使得C/S架构天然是中心化的。
 
相比之下，P2P架构中最重要的特点在于：其网络中的节点在地位和功能上是对等的，虽然每个节点可能处理不同的请求，实际提供的资源在具体量化后可能有差异，但它们都能同时既消耗资源又提供资源。如果把整个所处网络中的资源（包括但不限于运算能力、存储空间、网络带宽等），视为一个总量，那么P2P网络中的资源分布，是分散于各个个体中的（不一定均匀分布）。所以，P2P网络架构天然是去中心化的、分布式的。图3-8提供了C/S和P2P的网络拓扑对比。
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图3-8　C/S和P2P网络拓扑
 
在P2P网络中，并非每个节点与网络中其他同类均有通信。一个节点只需要与相邻的一部分同类有通信即可，每个节点可以与部分节点有通信。
 
根据P2P网络中节点相互之间如何联系，可以将P2P网络简单区分为无结构化的（unstructured）和结构化的（structured）两大类。
 
1）无结构化的P2P网络是最普通的，不对结构作特别设计的实现方案。优点是结构简单易于组建，网络局部区域内节点可任意分布，特别是在应对大量新节点加入网络和旧节点离开网络（“churn”）时的表现非常稳定。缺点在于在该网络中查找数据的效率太低，因为没有预知信息，所以往往需要将查询请求发遍整个网络（至少大多数个体），这会占用很大一部分网络资源，并大大拖慢网络中其他业务运行的效率。
 
2）结构化的P2P网络中的节点分布经过精心设计，主要目的是为了提高查询数据的效率，降低查询数据带来的资源消耗。提高查询效率的基本手段是对数据建立索引，结构化P2P网络最普遍的实现方案中使用了分布式哈希表（Distributed Hash Table，DHT），它会对每项数据（value）分配一个key以组成（key，value）键值对，同时网络中每个节点关于相互通信关系分布根据key键进行关联和扩展。这样，当要查找某项数据时，只要根据其key键就能不断地缩小查找区域，大大减少资源消耗。
 
尽管如此，结构化的P2P网络缺点也很明显：由于每个节点需要存有数量不少的相邻个体列表，所以当网络中发生大量新旧节点频繁加入和离开的“churn”事件时，整个网络的性能会大幅恶化，因为每个节点的很大一部分资源消耗在相邻列表更新上（包括自身相邻列表的更新，和相互之间更新所储列表），同时许多peer所在的key也需要重新定义；另外，哈希表本身容量是有使用限制的，当哈希表中存储的数据空间大于其设计容量的一半时，哈希表就会大概率出现“碰撞”事故，这样的限制也使得依据DHT建立的P2P网络的整体效率大打折扣。
 
在以太坊的客户端所组成P2P网络的一些需求特征如下：
 
·网络中随时可能存在一些节点加入和离开网络的情况，但同一时间内大量新旧节点同时发生加入或离开的概率很低。
 
·每个节点所存储的数据（区块），理想状态下是相同的。也许有些节点会存在更新不够及时的情况，例如新挖掘区块/新创建交易的广播事件到达有延迟，或者有些个体需要在状态更新后更换自己所维持区块链中的区块，但相应的通信机制一定是希望将这些差异抹平的。所以在以太坊网络中，查找数据时并不需要针对某些特定区域以提高效率，当然也不需要向整个网络大水漫灌地发送请求，正常情况下任意一个（或相邻几个）节点就可以提供。
 
可见，以太坊中的P2P网络设计不需要结构化网络模型，只需要通过改进的非结构化（比如设计好相邻节点列表）设计，同时节点间的相互同步更新做细致地设计，是可以满足功能需求的。
 
在以太坊的go客户端中，P2P模块对外暴露了Server关键结构，帮助上层管理复杂的P2P网路，使其集中于Protocol的实现，只关注数据的传输。
 
Server使用discover模块，在指定的UDP端口管理网络中节点的发现以及维护，discover模块能够直接和临近节点交换各自的已知节点信息，从而不断更新节点网络。另外Server还是用nat模块来进行TCP端口映射，而nat主要是利用upnp和pmp两个协议，如果没有，那就只能认为指定的ip就是公网ip。
3.1.6　数据层
 
以太坊的数据层，承载了以太坊所有用户树状态、持久化交易链式数据、节点上账户信息等一系列的结构化数据。在以太坊的世界里，数据的最终存储形式是[k，v]键值对，目前使用的[k，v]型底层数据库是LevelDB；所有与交易、操作相关的数据，其呈现的集合形式是Block（Header）；如果以Block为单位链接起来，则构成更大粒度的BlockChain（HeaderChain）；若以Block作切割，那么Transaction和Contract就是更小的粒度；所有交易或操作的结果，将以各自个体账户的状态（state）存在，账户的呈现形式是stateObject，所有账户的集合受StateDB管理。图3-9描绘了上述各数据单元的层次关系。
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图3-9　以太坊数据层数据单元的层次关系
 
另一方面，上述数据单元如Block、stateObject、StateDB等，均大量使用默克尔-帕特里夏（MPT）数据结构以组织和管理[k，v]型数据。利用MPT高效的分段哈希验证机制和灵活的节点（Node）插入/载入设计，调用方均可快速且高效地实现对数据的插入、删除、更新、压缩和加密等操作。
 
实际上以太坊的数据层比较复杂，但是基本上可以归类为区块数据呈现、区块数据的组织，以及区块数据的存储。
 
数据部分的占用空间，运行效率当然会影响到整体性能。如何简洁完整地呈现数据，并涵盖业务模型下的各种需求；如何高效地管理数据，使得插入、删除、查找数据更快速；如何在业务模块和底层数据库之间安排面向业务的、接口友好的本地存储模块，使得内存占用更紧凑，提交和回退数据更加安全等，这些问题都是值得全面思考的。整个以太坊系统的架构设计、代码实现上，对于以上问题都进行了诸多考量。
 
Block结构体主要分为Header和Body：Header相对轻量，涵盖了Block的所有属性，包括特征标示、前向指针和内部数据集的验证哈希值等；Body相对重量，持有内部数据集。每个Block的Header部分、Body部分，以及一些特征属性，都以[k，v]形式单独存储在底层数据库中。
 
BlockChain管理Block组成的一个单向链表，HeaderChain管理Header组成的单向链表，并且BlockChain持有HeaderChain。在插入、删除、查找数据时，要注意回溯，以及数据库中进行相应的增删。
 
默克尔-帕特里夏（MPT）数据结构用来组织管理[k，v]型数据，它设计了灵活多变的节点体系和编码格式，既融合了多种原型结构的优点，又兼顾了业务需求和运行效率。
 
StateDB作为本地存储模块，它既面向业务模型，又连接底层数据库，内部利用两极缓存机制来存储和更新所有代表“账户”的stateObject对象。
 
stateObject除了管理账户余额等信息之外，也用了类似的两级缓存机制来存储和更新所有的State数据。
 
更多详细分析，请参见后文其他相关章节。
3.2　数据结构设计
 
以太坊的软件始于功能层次的划分，同时也落地于具体数据结构的设计。大量的数据结构描述了以太坊基本概念，元素和设计思想在软件实现上的具体呈现。下面围绕以太坊go客户端代码分析主要的数据结构对象。
3.2.1　交易
 
交易（Transaction）是区块链中最基本也是最核心的一个概念。在以太坊中，交易更是重中之重，因为以太坊是一个智能合约平台，以太坊上的应用都是通过智能合约与区块链进行交互，而智能合约的执行是由交易触发的，没有交易，智能合约就是一段死的代码，可以说在以太坊中，一切都源于交易。
 
交易的数据结构
 
在core/types/transaction.go中定义了交易的数据结构：
 


type Transactionstruct {

    data txdata

    // caches

    hashatomic.Value

    sizeatomic.Value

    fromatomic.Value

}


 
在这个结构体里面只有一个data字段，它是txdata类型的，其他三个字段hash、size、from是缓存字段，txdata也是一个结构体，它里面定义了交易的具体的字段：
 


type txdata struct {

    AccountNonce    uint64

    Price, GasLimit *big.Int

    Recipient        *common.Address `rlp:"nil"` // nil means contract creation

    Amount          *big.Int

    Payload         []byte

    V               *big.Int // signature

    R, S            *big.Int // signature

}


 
各字段的含义如下：
 
·AccountNonce：此交易的发送者已发送过的交易数。
 
·Price：此交易的gas price。
 
·GasLimit：本交易允许消耗的最大gas数量。
 
·Recipient：交易的接收者，是一个地址。
 
·Amount：交易转移的以太币数量，单位是wei。
 
·Payload：交易可以携带的数据，在不同类型的交易中有不同的含义。
 
·V，R，S：交易的签名数据。
 
[image: ]注意　这里并没有一个字段来指明交易的发送者，因为交易的发送者地址可以从签名中得到。
 
在transaction.go中还定义了一个jsonTransaction结构体，这个结构体用于对交易进行json序列化和反序列化，具体的序列化和反序列化可以参照MarshalJSON和UnmarshalJSON函数。以太坊节点会向外部提供JSON RPC服务，供外部调用，RPC服务通过json格式传输数据，节点收到json数据后，会转换成内部的数据结构来使用。jsonTransaction结构体使用go语言的struct tag特性指定了内部数据结构与json数据各字段的对应关系，例如内部的AccountNonce对应json的nonce，Amount对应json的value。web3.js的eth.getTransaction()和eth.sendTransaction()使用的数据就是json格式的，根据这个结构体就可以知道在web3.js中交易的各个字段与程序内部的各个字段的对应关系。
 


type jsonTransaction struct {

    Hash         *common.Hash    `json:"hash"`

    AccountNonce *hexutil.Uint64 `json:"nonce"`

    Price        *hexutil.Big    `json:"gasPrice"`

    GasLimit     *hexutil.Big    `json:"gas"`

    Recipient    *common.Address `json:"to"`

    Amount       *hexutil.Big    `json:"value"`

    Payload      *hexutil.Bytes  `json:"input"`

    V            *hexutil.Big    `json:"v"`

    R            *hexutil.Big    `json:"r"`

    S            *hexutil.Big    `json:"s"`

}


 
[image: ]注意　Payload这个字段在eth.sendTransaction()中对应的是data字段，在eth.getTransaction()中对应的是input字段。
 
交易的Hash函数，先从缓存tx.hash中取，如果取到，就直接返回，如果缓存中没有，就调用rlpHash计算hash，然后把hash值加入缓存中。
 


// Hash hashes the RLP encoding of tx.

// It uniquely identifies the transaction.

func (tx *Transaction) Hash()common.Hash {

    if hash := tx.hash.Load(); hash != nil {

                return hash.(common.Hash)

    }

    v := rlpHash(tx)

    tx.hash.Store(v)

    return v

}


 
rlpHash的代码在core/types/block.go中：
 


func rlpHash(x interface{}) (hcommon.Hash) {

    hw := sha3.NewKeccak256()

    rlp.Encode(hw, x)

    hw.Sum(h[:0])

    return h

}


 
从rlpHash函数可以看出，计算hash的方法是先对交易进行RLP编码，然后计算RLP编码数据的hash，具体的hash算法是Keccak256。
 
那么到底是对交易中的哪些字段计算hash呢？这就要看rlp.Encode对哪些字段进行了编码。rlp.Encode代码在rlp/encode.go中，不用看具体的实现，在注释中有这么一段：
 


// If the type implements the Encoder interface, Encode calls

// EncodeRLP. This is true even for nil pointers, please see the

// documentation for Encoder.


 
就是说如果一个类型实现了Encoder接口，那么Encode函数就会调用那个类型所实现的EncodeRLP函数。所以我们就要看Transaction这个结构体是否实现了EncodeRLP函数。回到core/types/transaction.go中，可以看到Transaction确实实现了EncodeRLP函数：
 


// DecodeRLP implements rlp.Encoder

func (tx *Transaction) EncodeRLP(w io.Writer) error {

    return rlp.Encode(w, &tx.data)

}


 
从这可以看出交易的hash实际上是对tx.data进行hash计算得到的：
 


txhash=Keccak256(rlpEncode(tx.data))


 
交易的类型，在源码中交易只有一种数据结构，一般包括：转账的交易，创建或者执行合约的交易。web3.js提供了发送交易的接口：
 


web3.eth.sendTransaction(transactionObject [, callback])


 
参数是一个对象，在发送交易的时候指定不同的字段，区块链节点就可以识别出对应类型的交易。
 
转账交易是一种最简单的交易，这里转账是指从一个账户向另一个账户发送以太币。发送转账交易的时候只需要指定交易的发送者、接收者、转币的数量。使用web3.js发送转账交易应该像这样：
 


web3.eth.sendTransaction({

    from: "0xb60e8dd61c5d32be8058bb8eb970870f07233155",

    to: "0xd46e8dd67c5d32be8058bb8eb970870f07244567",

    value: 10000000000000000

});


 
其中：value是转移的以太币数量，单位是wei，对应的是源码中的Amount字段；to对应的是源码中的Recipient。
 
创建合约是将合约部署到区块链上，这也是通过发送交易来实现。在创建合约的交易中，to字段要留空不填，data字段指定合约的二进制代码，from字段是交易的发送者也是合约的创建者。
 


web3.eth.sendTransaction({

    from: "contract creator's address",

    data: "contract binary code"

});


 
这里data字段对应的是源码中的Payload字段。
 
执行合约的交易，就是调用合约中的方法，需要将交易的to字段指定为要调用的合约的地址，通过data字段指定要调用的方法以及向该方法传递的参数。
 


web3.eth.sendTransaction({

    from: "sender's address",

    to: "contract address",

    data: "hash of the invoked method signature and encoded parameters"

});


 
data字段需要特殊的编码规则，具体细节可以参考Ethereum Contract ABI（http://github.com/ethereum/wik:/Ethereum-Contract-ABI）。
3.2.2　状态树
 
MPT是以太坊自定义的Trie型数据结构。在代码中，trie.Trie结构体用来管理一个MPT结构，其中每个节点都是行为接口Node的实现类。图3-10是Trie结构体和node接口族的UML关系图。
 
在Trie结构体中，成员root始终作为整个MPT的根节点；originalRoot的作用是在创建Trie对象时承接入参hashNode；cacheGen是cache次数的计数器，每次Trie的变动提交后（写入的对象可由外部参数传入），cacheGen自增1。Trie结构体提供包括对节点的插入、删除、更新，所有节点改动的提交（写入到传入参数），以及返回整个MPT的哈希值。
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图3-10　node接口和Trie数据对象的UML关系
 
node接口族担当整个MPT中的各种节点，node接口分四种实现：fullNode、shortNode、valueNode、hashNode，其中只有fullNode和shortNode可以带有子节点。
 
·fullNode是一个可以携带多个子节点的父（枝）节点。它有一个容量为17的node数组成员变量Children，数组中前16个空位分别对应16进制（hex）下的0-9a-f，这样对于每个子节点，根据其key值16进制形式下的第一位的值，就可挂载到Children数组的某个位置，fullNode本身不再需要额外key变量；Children数组的第17位，留给该fullNode的数据部分。fullNode明显继承了原生trie的特点，而每个父节点最多拥有16个分支也包含了基于总体效率的考量。
 
·shortNode是一个仅有一个子节点的父（枝）节点。它的成员变量Val指向一个子节点，而成员Key是一个任意长度的字符串（字节数组[]byte）。显然shortNode的设计体现了PatriciaTrie的特点，通过合并只有一个子节点的父节点和其子节点来缩短trie的深度，结果就是有些节点会有长度更长的key。
 
·valueNode充当MPT的叶子节点。它其实是字节数组[]byte的一个别名，不带子节点。在使用中，valueNode就是所携带数据部分的RLP哈希值，长度为32byte，数据的RLP编码值作为valueNode的匹配项存储在数据库里。
 
这三种类型覆盖了一个普通Trie的所有节点需求。任何一个[k，v]类型数据被插入一个MPT时，会以k字符串为路径沿着root向下延伸，在此次插入结束时首先成为一个valueNode，k会以自顶点root起到该节点止的key path形式存在。但之后随着其他节点不断插入和删除，根据MPT结构的要求，原有节点可能会变化成其他node实现类型，同时MPT中也会不断裂变或者合并出新的（父）节点。比如：
 
·假设一个shortNode S已经有一个子节点A，现在要新插入一个子节点B，那么会有两种可能，要么新节点B沿着A的路径继续向下，这样S的子节点会被更新；要么S的Key分裂成两段，前一段分配给S作为新的Key，同时裂变出一个新的fullNode作为S的子节点，以同时容纳B，以及需要更新的A。
 
·如果一个fullNode原本只有两个子节点，现在要删除其中一个子节点，那么这个fullNode就会退化为shortNode，同时保留的子节点如果是shortNode，还可以跟它再合并。
 
·如果一个shortNode的子节点是叶子节点同时又被删除了，那么这个shortNode就会退化成一个valueNode，成为一个叶子节点。
 
诸如此类的情形还有很多，提前了解这些内容，才能正确实现MPT的插入、删除、查找等操作。当然，所有查找树（search tree）结构的操作，免不了用到递归。
3.2.3　区块
 
Block（区块）是以太坊的核心数据结构之一。所有账户的相关活动，以交易（Transaction）的格式存储，每个Block有一个交易对象的列表；每个交易的执行结果，由一个Receipt对象与其包含的一组Log对象记录组成；所有交易执行完后生成的Receipt列表，存储在Block中（经过压缩加密）。不同Block之间，通过前向指针ParentHash一个一个串联起来成为一个单向链表，由BlockChain结构体管理这个链表。
 
Block结构体基本可分为Header和Body两个部分，其UML关系族如图3-11所示。
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图3-11　block UML关系模型
 
Header是Block的核心，注意，它的成员变量全都是公共的，这使得它可以很方便地向调用者提供关于Block属性的操作。
 


    // Header represents a block header in the Ethereum blockchain.

type Header struct {

        ParentHash  common.Hash    `json:"parentHash"

        UncleHash   common.Hash    `json:"sha3Uncles"

        Coinbase    common.Address `json:"miner"

        Root        common.Hash    `json:"stateRoot"

        TxHash      common.Hash    `json:"transactionsRoot"

        ReceiptHash common.Hash    `json:"receiptsRoot"

        Bloom       Bloom          `json:"logsBloom"

        Difficulty  *big.Int        `json:"difficulty"

        Number      *big.Int       `json:"number"

        GasLimit    *big.Int       `json:"gasLimit"

        GasUsed     *big.Int       `json:"gasUsed"

        Time        *big.Int       `json:"timestamp"

        Extra       []byte         `json:"extraData"

        MixDigest   common.Hash    `json:"mixHash"

        Nonce       BlockNonce     `json:"nonce"

    }


 
各参数说明如下：
 
ParentHash：指向父区块（parentBlock）的指针。除了创世块（Genesis Block）外，每个区块有且只有一个父区块。
 
Coinbase：挖掘出这个区块的作者地址。在每次执行交易时系统会给予一定补偿的Ether，这笔金额就是发给这个地址的。
 
UncleHash：Block结构体的成员uncles的RLP哈希值。uncles是一个Header数组，它的存在，颇具匠心。
 
Root：StateDB中“state Trie”的根节点的RLP哈希值。在Block中，每个账户以stateObject对象表示，账户以Address为唯一标示，其信息在相关交易（Transaction）的执行中被修改。所有账户对象可以逐个插入一个Merkle-PatricaTrie（MPT）结构中，形成“state Trie”。
 
TxHash：Block中“tx Trie”的根节点的RLP哈希值。Block的成员变量transactions中所有的tx对象，被逐个插入一个MPT结构中，形成“tx Trie”。
 
ReceiptHash：Block中“Receipt Trie”的根节点的RLP哈希值。Block的所有Transaction执行完后会生成一个Receipt数组，这个数组中的所有Receipt被逐个插入一个MPT结构中，形成“Receipt Trie”。
 
Bloom：Bloom过滤器（Filter），用来快速判断一个参数Log对象是否存在于一组已知的Log集合中。
 
Difficulty：区块的难度。Block的Difficulty由共识算法基于parentBlock的Time和Difficulty计算得出，它会应用在区块的“挖掘”阶段。
 
Number：区块的序号。Block的Number等于其父区块Number+1。
 
Time：区块“应该”被创建的时间。由共识算法确定，一般来说，要么等于parentBlock.Time+10s，要么等于当前系统时间。
 
GasLimit：区块内所有Gas消耗的理论上限。该数值在区块创建时设置，与父区块有关。具体来说，根据父区块的GasUsed同GasLimit*2/3的大小关系来计算得出。
 
GasUsed：区块内所有Transaction执行时所实际消耗的Gas总和。
 
Nonce：一个64位的哈希数，被应用在区块的“挖掘”阶段，并且在使用中会被修改。
 
默克尔-帕特里夏（MPT）是以太坊用来存储区块数据的核心数据结构。最简单的理解是一个倒置的树形结构，每个节点可能有若干个子节点。
 
Root、TxHash和ReceiptHash，分别取自三个MPT类型对象：stateTrie、txTrie和receiptTrie的根节点哈希值。用一个32byte的哈希值代表一个有若干节点的树形结构（或若干元素的数组），是为了加密。比如在Block的同步过程中，通过比对收到的TxHash，可以确认数组成员transactions是否同步完整。
 
三者当中，TxHash和ReceiptHash的生成稍微特殊一点，因为这两者的数据来源是数组，而不像stateTrie原本就存在。如何将数组转化成MPT结构？考虑到MPT专门存储[k，v]类型数据，代码里利用了点小技巧：将数组中每个元素的索引作为k，该元素的RLP编码值作为v，组成一个[k，v]键值对作为一个节点，这样所有数组元素作为节点逐个插入一个初始化为空的MPT，形成MPT结构。
 
在stateTrie、txTrie、receiptTrie这三个MPT结构的产生时间上，receiptTrie必须在Block的所有交易执行完成后才能生成；txTrie理论上只需tx数组transactions即可，不过依然被限制在所有交易执行完后才生成；最有趣的是stateTrie，由于它存储了所有账户的信息，比如余额、发起交易次数、虚拟机指令数组等，所以随着每次交易的执行，stateTrie其实一直在变化，这就使得Root值也在变化中。于是StateDB定义了一个函数IntermediateRoot()，用来生成那一时刻的Root值：
 


// core/state/statedb.go

func (s *StateDB) IntermediateRoot(deleteEmptyObjects bool) common.Hash  


 
这个函数的返回值，代表了所有账户信息的一个即时状态。
 
关于Header.Root的生成时间，在上篇帖子提到的交易执行过程中，交易执行的入口函数StateProcessor.Process()在返回前调用了Engine.Finalize()。正是这个Finalize()，在内部调用上述IntermediateRoot()函数并赋值给header.Root。所以Root值就是在该区块所有交易完成后，所有账户信息的即时状态。
 
Block的数据结构，成员变量td表示的是整个区块链表从源头创世块开始，到当前区块截止，累积的所有区块Difficulty之和，td取名totalDifficulty。从概念上可知，某个区块与父区块的td之差，就等于该区块Header带有的Difficulty值。
 
Body可以理解为Block里的数组成员集合，相比Header，它需要更多的内存空间，所以在数据传输和验证时，往往与Header是分开进行的。
 
Uncles是Body非常特别的一个成员，从业务功能上说，它并不是Block结构体必需的，它的出现虽然会占用整个Block计算哈希值时更长的时间，但是设计Uncles的目的是为了平衡整个以太坊网络中那些计算能力特别强大的节点对区块产生过大的影响力，防止这些节点破坏“去中心化”这个根本宗旨。
 


        type Body struct {

    Transactions []*Transaction

    Uncles       []*Header

}

// Block represents an entire block in the Ethereum blockchain.

type Block struct {

    header       *Header

    uncles       []*Header

    transactions Transactions

    // caches

    hash atomic.Value

    size atomic.Value

    // Td is used by package core to store the total difficulty

    // of the chain up to and including the block.

    td *big.Int

    // These fields are used by package eth to track

    // inter-peer block relay.

    ReceivedAt   time.Time

    ReceivedFrom interface{}

}


 
同以太坊世界里的其他结构类似，Block结构的唯一标识符就是它的（RLP）哈希值。需要注意的是，Block的哈希值等于其Header成员的（RLP）哈希值。
 


// core/types/Block.go

func (b *Block) Hash() common.Hash {

    if hash := b.hash.Load(); hash != nil {

        return hash.(common.Hash)

    }

    v := b.header.Hash()

    b.hash.Store(v)

    return v

}

func (h *Header) Hash() common.Hash {

    return rlpHash(h)

}


 
Block的成员hash会缓存上一次Header计算出的哈希值，以避免不必要的计算。
 
Block的哈希值等于其Header的（RLP）哈希值，这就从根本上明确了Block（结构体）和Header表示的是同一个区块对象。考虑到这两种结构体所占内存空间的差异，这种设计可以带来很多便利。比如在数据传输时，完全可以先传输Header对象，验证通过后再传输Block对象，收到后还可以利用二者的成员哈希值做相互验证。
3.2.4　区块链
 
BlockChain结构体被用来管理整个区块单向链表，在一个以太坊客户端软件（比如钱包）中，只会有一个BlockChain对象存在。同Block/Header的关系类似，BlockChain还有一个成员变量类型是HeaderChain，用来管理所有Header组成的单向链表。当然，HeaderChain在全局范围内也仅有一个对象，并被BlockChain持有（准确说是HeaderChain只会被BlockChain和LightChain持有，LightChain类似于BlockChain，但默认只处理Headers，不过依然可以下载bodies和receipts）。它们的UML关系如图3-12所示。
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图3-12　区块头和区块链的UML关系
 
在结构体的设计上，BlockChain同HeadeChain有诸多类似之处。比如二者都有相同的ChainConfig对象，有相同的Database接口行为变量以提供[k，v]数据的读取和写入；BlockChain有成员genesisBlock和currentBlock，分别对应创世块和当前块，而HeaderChain则有genesisHeader和currentHeader；BlockChain有bodyCache、blockCache等成员用以缓存高频调用对象，而HeaderChain则有headerCache、tdCache、numberCache等缓存成员变量。除此之外，BlockChain相对于HeaderChain主要增多了Processor和Validator两个接口行为变量，前者用以执行所有交易对象，后者可以验证诸如Body等数据成员的有效性。
 
Engine是共识算法定义的行为接口。共识算法是整个数字货币体系最重要的概念之一，它在理论上的完整性，有力地支撑了“去中心化”这个伟大设想的实现。落实在代码层面，consensus.Engine就是以太坊系统里共识算法的一个主要行为接口，它基于符合某种共识算法规范的算法库，提供包括VerifyHeaders()、VerifyUncles()等一系列涉及数据合法性的关键函数。不只是BlockChain和HeaderChain结构体，在以太坊系统里，所有跟验证区块对象相关的操作都会调用Engine行为接口来完成。
 
从逻辑上讲，既然BlockChain和HeaderChain都管理着一个类似单向链表的结构，那么它们提供的操作方法肯定包括插入、删除和查找。
 
（1）查找
 
查找比较简单，以BlockChain为例，它有一个成员currentBlock，指向当前最新的Block，而HeaderChain也有一个类似的成员currentHeader。除此之外，底层数据库里还分别存有当前最新Block和Header的canonical hash：
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这里“LastFast”所存储的是在一种特别的同步方式FastSync下，最新Block的canonical hash。FastSync相比于FullSync，可以仅仅同步Header而不考虑Body，故得名Fast。
 
以BlockChain为例，通过“LastBlock”为key从数据库中获取最新的Block之后，用num逐一遍历，得到目标Block的num后，将'h'+num+'n'作为key，就可以从数据库中获取目标canonical hash。
 
（2）插入和删除
 
区块链与普通单向链表有一点非常明显的不同，就是Header的前向指针ParentHash是不能修改的，即当前区块的父区块是不能修改的。所以在插入的实现中，当决定写入一个新的Header到底层数据库时，从这个Header开始回溯，要保证它的parent以及parent的parent等，都已经写入数据库了。只有这样，才能确保从创世块（num为0）开始，直到当前新写入的区块，整个链式结构是完整的，没有中断或分叉。删除的情形也类似，要从num最大的区块开始，逐步回溯。在BlockChain的操作里，删除一般是伴随着插入出现的，即当需要插入新区块时，才可能需要删除旧的区块，这种情形在代码里被称为reorg。
3.2.5　数据库
 
以太坊数据存储部分的UML关系如图3-13所示。
 
属于以太坊代码范围内的最底层数据库是ethdb.LDBDatabase，它通过持有一个levelDB的对象，最终为Ethereum世界里所有需要存储/读取[k，b]的需求提供服务。
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图3-13　以太坊数据存储UML关系
 
你可能会留意到图中多次出现一种类似的设计模式，比如trie.Trie持有一个本地接口trie.<<Database>>，而后者的具体实现是ethdb.LDBDatabase。这种设计模式其实是golang开发语言的特点，一个具体的对象，实现了接口的所有方法，即可将该对象看作这类接口的代表。
 
系统设计中，在底层数据库模块和业务模型之间往往需要设置本地存储模块，它面向业务模型，可以根据业务需求灵活地设计各种存储格式和单元，同时又连接底层数据库，如果底层数据库（或者第三方API）有变动，可以大大减少对业务模块的影响。在以太坊世界里，StateDB就担任这个角色，它通过大量的stateObject对象集合，管理所有“账户”信息。
 
面向业务的存储模块StateDB有一个trie.Trie类型成员trie，它又称为storage trie或stte trie，这个MPT结构中存储的都是stateObject对象，每个stateObject对象以其地址（20bytes）作为插入节点的key；每次在一个区块的交易开始执行前，trie由一个哈希值（hashNode）恢复出来。另外还有一个map结构，也是存放stateObject，每个stateObject的地址作为map的key。那么问题来了，这些数据结构之间是怎样的关系呢？
 
如图3-14所示，每当一个stateObject有改动，即“账户”信息有变动时，这个stateObject对象会更新，并且该对象会标为dirty，此时所有的数据改动还仅仅存储在map里。当IntermediateRoot()调用时，所有标为dirty的stateObject才会被一起写入trie。而整个trie中的内容只有在CommitTo()调用时才会被一起提交到底层数据库。可见，这个map被用作本地的一级缓存，trie是二级缓存，底层数据库是第三级，各级数据结构的界限非常清晰，这样逐级缓存数据，每一级数据向上一级提交的时机也根据业务需求做了合理的选择。
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图3-14　状态数据库
 
StateDB还可以管理账户状态的版本。这个功能用到了几个结构体：journal、revision，其UML关系如图3-15所示。
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图3-15　状态DB
 
其中journal对象是journalEntry的散列，长度不固定，可任意添加元素。接口journalEntry存在若干种实现体，描述了从单个账户操作（账户余额、发起合约次数等），到account trie变化（创建新账户对象、账户消亡）等各种最小事件。revision结构体，用来描述一个“版本”，它的两个整型成员，jd和journalIndex，都是基于journal散列进行操作的。
 
图3-16简述了StateDB中账户状态的版本是如何管理的。首先journal散列会随着系统运行不断增长，记录所有发生过的单位事件；当某个时刻需要产生一个账户状态版本时，Snapshop()调用会产生一个新revision对象，记录下当前journal散列的长度和一个自增1的版本号。
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图3-16　状态数据库账户状态的版本管理
 
基于以上的设计，当发生回退要求时，只要根据相应revision中的journalIndex，在journal散列上，根据所记录的所有journalEntry，即可使所有账户回退到那个状态。
 
每个stateObject对象管理着以太坊世界里的一个“账户”。stateObject有一个成员变量data，类型是Account结构体，里面存有账户Ether余额、合约发起次数、最新发起合约指令集的哈希值，以及一个MPT结构的顶点哈希值，如图3-17所示。
 
stateObject内部也有一个Trie类型的成员trie，被称为storage trie，它里面存放的是一种被称为State的数据。State跟每个账户相关，格式是[Hash，Hash]键值对。有意思的是，stateObject内部也有类似StateDB一样的二级数据缓存机制，用来缓存和更新这些State。
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图3-17　stateObject缓存
 
stateObject定义了一种类型名为storage的map结构，用来存放[Hash，Hash]类型的数据对，也就是State数据。当SetState()调用发生时，storage内部State数据被更新，并相应标示为dirty。之后，待有需要时（比如updateRoot()调用），那些标为dirty的State数据被一起写入storage trie，而storage trie中的所有内容在CommitTo()调用时再一起提交到底层数据库。
3.3　P2P网络
 
在3.2.4节已经简单阐述了以太坊的P2P网络，这是一种在TCP/IP之上的点对点协议的对等通信网络，下面我们重点分析一下以太坊对P2P的实际设计。
3.3.1　节点发现
 
以太坊P2P网络采用了和kademlia网络相同的发现机制。
 


        type Table struct {

    mutex   sync.Mutex        // protects buckets, their content, and nursery

    buckets [nBuckets]*bucket // index of known nodes by distance

    nursery []*Node           // bootstrap nodes

    db      *nodeDB           // database of known nodes



    refreshReq chan chan struct{}

    closeReq   chan struct{}

    closed     chan struct{}



    bondmu    sync.Mutex

    bonding   map[NodeID]*bondproc

    bondslots chan struct{} // limits total number of active bonding processes



    nodeAddedHook func(*Node) // for testing



    net  transport

    self *Node // metadata of the local node

}


 
Table结构负责以太坊的节点发现，它采用kademlia算法进行节点发现。
 
Table维护一个网络节点列表，此列表为当前可用节点，供上层使用。
 
由于NodeID经过Sha3生成的Hash为256位。列表有256-1=255项，其中-1是因为刨除了当前节点（本机）。
 
列表的每一项为一个节点桶（bucket），每个桶中最多放16个节点。
 
列表的第i项代表距当前节点（本机）距离为i+1的网络节点集合。
 
节点间距离主要是，先用Sha3算法对节点NodeID（512位）生成一个256位Hash，两个节点的256位Hash进行XOR运算，所得的XOR值中bit位为1位最高位的位数作为两个节点的距离。例如XOR后的值为0010000010000101，那么这两个节点的距离为14。此处的NodeID为网络节点公钥（512位），这里的节点距离与机器的物理距离无关，它仅仅是逻辑上的一种约定。
 
1.节点发现算法逻辑
 
1）先随机一个目标节点的NodeID。
 
2）在列表中以相对NodeID的“距离”为指标，由近及远查找此待连节点“附近”的节点，并将这些节点放入“附近”节点集合。
 
3）向目标节点的“附近”节点集合中的每个节点发送FindNode消息。
 
4）若在目标节点的“附近”没有搜到节点，则返回步骤1。
 
5）否则等待600ms后跳转到步骤2。
 
2.节点的状态
 
Pending：挂起状态，每个新发现的节点或通过代码添加的节点的初始状态。在新增节点时会向此节点发送Ping消息，已查看是否在线。
 
Alive：此状态说明Pong消息已收到，此节点在线。
 
Evicted：由于对当前节点某个距离的桶最多只允许存在16个节点，若在此距离发现的新节点正好超过了限额，则新节点保留，桶中最老的节点会被唤出，进入Evicted状态。
 
3.节点发现协议
 
协议包括：
 
·FindNode：节点查询协议，向目标节点询问其临近节点列表。
 
·Neighbours：响应FindNode消息，当某节点接到其他节点发来的FindNode消息时，会回送Neighbours消息，其中携带了此节点的附近节点。
 
·PingNode：用来查看节点是否存活。对于缺失NodeID的节点，也可用来询问其NodeID。
 
·Pong：对PingNode消息的响应。
 
在图3-18所示的算法描述中，当前节点会向随机选定节点的附近节点集合中的每个节点发送FindNode消息，表示希望查这些节点的附近节点。
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图3-18　节点发现
 
这些节点在接收到FindNode消息后会需要向发送节点回送Neighbours消息，并在此消息内含有所在节点的附近节点集合。
 
当前节点在收到回送的Neighbours消息后，会将Neighbours中所携带的节点加入自己的网络节点列表中，并对这些携带节点发送Ping消息。
 
等到Pong的消息到达，证明此节点存活，并加入到节点列表中。
3.3.2　节点管理
 
在以太坊中，管理个体间P2P通信的顶层结构体叫eth.ProtocolManager，它也是eth.Ethereum的核心成员变量之一。先来看一下它的主要UML关系，如图3-19所示。
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图3-19　ProtocolManager UML
 
ProtocolManager主要成员包括：
 
1）peertSet{}类型成员用来缓存相邻个体列表，peer{}表示网络中的一个远端个体。
 
通过各种通道（chan）和事件订阅（subscription）的方式，接收和发送包括交易和区块在内的数据更新。当然在应用中，订阅也往往利用通道来实现事件通知。
 
2）ProtocolManager用到的这些通道的另一端，可能是其他的个体peer，也可能是系统内单例的数据源，比如txPool，或者是事件订阅的管理者，比如event.Mux。
 
3）Fetcher类型成员累积所有其他个体发送来的有关新数据的宣布消息，并在自身对照后，安排相应的获取请求。
 
4）Downloader类型成员负责所有向相邻个体主动发起的同步流程。
 
[image: ]说明　这里提到的“远端”个体，即非本peer的其他peer对象。在以太坊的P2P网络中，所有进行通信的两个peer都必须率先经过相互的注册（register），并被添加到各自缓存的peer列表，也就是peerSet{}对象中，这样的两个peer就可以称为“相邻”。所以，这里提到的“远端”个体，如果处于可通信状态，则必定已经“相邻”。
 
在运行方面，Start()函数是ProtocolManager的启动函数，它会在eth.Ethereum.Start()中被主动调用。ProtocolManager.Start()会启用4个单独线程（goroutine，协程）去分别执行4个函数，这也标志着该以太坊个体P2P通信的全面启动。
 
1.Start()：全面启动P2P通信
 
由Start()启动的4个函数在业务逻辑上各有侧重，图3-20是关于它们所在流程的简单示意图。
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图3-20　ProtocolManager start函数逻辑图
 
以上这四段相对独立的业务流程的逻辑分别是：
 
·广播新出现的交易对象。txBroadcastLoop()会在txCh通道的收端持续等待，一旦接收到有关新交易的事件，会立即调用BroadcastTx()函数广播给那些尚无该交易对象的相邻个体。
 
·广播新挖掘出的区块。minedBroadcastLoop()持续等待本个体的新挖掘出区块事件，然后立即广播给需要的相邻个体。当不再订阅新挖掘区块事件时，这个函数才会结束等待并返回。很有意思的是，在收到新挖掘出区块事件后，minedBroadcastLoop()会连续调用两次BroadcastBlock()，两次调用仅仅一个bool型参数@propagate不一样，当该参数为true时，会将整个新区块依次发给相邻区块中的一小部分；而当其为false时，仅仅将新区块的Hash值和Number发送给所有相邻列表。
 
·定时与相邻个体进行区块全链的强制同步。syncer()首先启动fetcher成员，然后进入一个无限循环，每次循环中都会向相邻peer列表中“最优”的那个peer作一次区块全链同步。发起上述同步的理由分两种：如果有新登记（加入）的相邻个体，则在整个peer列表数目大于5时发起之；如果没有新peer到达，则以10s为间隔定时发起之。这里说的“最优”指的是peer中所维护区块链的TotalDifficulty(td)最高，由于td是全链中从创世块到最新头块的Difficulty值的总和，所以td值最高就意味着它的区块链是最新的，跟这样的peer作区块全链同步，显然改动量是最小的，此即“最优”。
 
·将新出现的交易对象均匀地同步给相邻个体。txsyncLoop()主体也是无限循环的，它的逻辑稍微复杂一些：首先有一个数据类型txsync{p，txs}，包含peer和tx列表；通道txsyncCh用来接收txsync{}对象；txsyncLoop()每次循环时，如果从通道txsyncCh中收到新数据，则将它存入一个本地map[]结构，k为peer.ID，v为txsync{}，并将这组tx对象发送给这个peer；每次向peer发送tx对象的上限数目为100*1024，如果txsync{}对象中有剩余tx，则该txsync{}对象继续存入map[]并更新tx数目；如果本次循环没有新到达txsync{}，则从map[]结构中随机找出一个txsync对象，将其中的tx组发送给相应的peer，重复以上循环。
 
以上四段流程就是ProtocolManager向相邻peer主动发起的通信过程。尽管上述各函数细节从文字阅读起来容易模糊，不过最重要的内容还是值得留意：当前节点（peer）向其他peer主动发起的通信中，按照数据类型可分交易tx和区块block；而按照通信方式划分，可分为广播新的单个数据和同步一组同类型数据，这样简单的两两配对，便可组成上述四段流程。
 
上述函数的实现中，很多地方都体现出巧妙的设计，比如在BroadcastBlock()中，如果发送区块block，由于数据量相对重量级，则仅仅选择一小部分相邻peer，而如果发送hash值+Number值，则发给所有相邻peer；又比如在txsyncLoop()中，会从map[]中随机选择一个peer进行发送（随机选择的txsync{}中包含peer）。这些细节，很好地控制了单次业务请求的资源消耗对于定向区域的倾向性，使得整个网络资源消耗愈加均衡，体现出非常全面的设计思路。
 
2.handle()：交给其他peer的回调函数
 
对于peer间通信而言，除了己方需要主动向对方peer发起通信（比如Start()中启动的四个独立流程）之外，还需要一种由对方peer主动调用的数据传输，这种传输不仅仅是由对方peer发给己方，更多是对方peer主动调用一个函数让己方发给它们某些特定数据。这种通信方式，在代码实现上适合用回调（callback）来实现。
 
ProtocolManager.handle()就是这样一个函数，它会在ProtocolManager对象创建时，以回调函数的方式“埋入”每个p2p.Protocol对象中（实现了Protocol.Run()方法）。之后每当有新peer要与己方建立通信时，如果对方能够支持该Protocol，那么双方就可以顺利地建立并开始通信。以下是handle()的基本代码：
 


// /eth/handler.go

func (pm *ProtocolManager) handle(p *peer) error {

    td, head, genesis := pm.blockchain.Status()

    p.Handshake(pm.networkId, td, head, genesis)



    if rw, ok := p.rw.(*meteredMsgReadWriter); ok {

        rm.Init(p.version)

    }



    pm.peers.Register(p)

    defer pm.removePeer(p.id)



    pm.downloader.RegisterPeer(p.id, p.version, p)



    pm.syncTransactions(p)

    ...

    for {

        if err := pm.handleMsg(p); err != nil {

            return err

        }

    }

}


 
handle()函数针对一个新peer做了如下几件事：
 
1）握手，与对方peer沟通己方的区块链状态。
 
2）初始化一个读写通道，用以跟对方peer相互数据传输。
 
3）注册对方peer，存入己方peer列表；只有handle()函数退出时，才会将这个peer移出列表。
 
4）Downloader成员注册这个新peer；Downloader会自己维护一个相邻peer列表。
 
5）调用syncTransactions()，用当前txpool中新累计的tx对象组装成一个txsync{}对象，推送到内部通道txsyncCh。还记得Start()启动的四个函数么？其中第四项txsyncLoop()中用以等待txsync{}数据的通道txsyncCh，正是在这里被推入txsync{}的。
 
6）在无限循环中启动handleMsg()，当对方peer发出任何msg时，handleMsg()可以捕捉相应类型的消息并在己方进行处理。
 
3.建立新peer连接和传递Protocol[]
 
刚才提到，handle()函数以回调函数的形式被放入一个p2p.Protocol{}里，那么Protocol对象是如何交给新peer的呢？这部分细节，隐藏在新peer连接建立的过程中。
 
所有远端peer与己方之间的通信，都是通过p2p.Server{}来管理的，Server在整个客户端最早的启动步骤Node.Start()中被创建并启动，而node.Node是用来承载客户端中所有node.<Service>实现体的容器，图3-21简单示意了Node.Start()中与Server相关的一些步骤。
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图3-21　Node Start逻辑图
 
Node.Start()中首先会创建p2p.Server{}，此时Server中的Protocol[]还是空的；然后将Node中载入的所有<Service>实现体中的Protocol都收集起来，一并交给Server对象，作为Server.Protocols列表；然后启动Server对象，并将Server对象作为参数去逐一启动每个<Service>实现体。而eth.Ethereum在<Service>.Protocols()的实现中，正是由收集的ProtocolManager.Protocols组成，所以ProtocolManager.Protocols最终被导入p2p.Server.Protocols.
 
那么Server.Start()中做了什么呢？图3-22是Server.Start()和run()函数体内，与新peer创建相关的主要逻辑。
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图3-22　Server Start逻辑图
 
可以看到，Server.Start()中启动一个单独线程（listenLoop()）去监听某个端口有无主动发来的IP连接；另外一个单独线程启动run()函数，在无限循环里处理接收到的任何新消息、新对象。在run()函数中，如果有远端peer发来连接请求（新的p2p.conn{}），则调用Server.newPeer()生成新的peer对象，并把Server.Protocols全交给peer。
 
综合这两部分代码逻辑，可以看到：
 
ProtocolManager.Protocols最终由Server赋予了每一个新连接上（新创建）的peer对象中，所以回调函数ProtocolManager.handle()，也会进入每一个新的远端peer对象中。而peer对象，需要接受目前客户端Node中所有<Service>的Protocols列表。
 
以太坊中每个peer接收新连接的过程，源于标准的TCP/IP监听来访连接的方式（listener）。而每个新连接上的peer，都会由p2p.Server交给ProtocolManager。
 
对于以太坊的P2P通信管理模块来说，管理Protocol才是其最重要的任务，尤其是通过Protocol中回调函数的设定，己方可以在对方peer发生任何事件时有足够的逻辑进行响应。这也是这个核心结构体为何被命名为ProtocolManager，而不是PeerManager的原因。至于管理peer群的功能，基本上用一个列表或者map结构，或者peerSet{}就够了。
 
以太坊中用到的P2P通信协议族的结构类型，大致可分为三层：
 
第一层处于pkg eth中，可以直接被eth.Ethereum、eth.ProtocolManager等顶层管理模块使用，在类型声明上也明显考虑了eth.Ethereum的使用特点。典型的有eth.peer{}，eth.peerSet{}，其中peerSet是peer的集合类型，而eth.peer代表了远端通信对象和其所有通信操作，它封装更底层的p2p.Peer对象以及读写通道等。
 
第二层属于pkg p2p，可认为是泛化的P2P通信结构，比较典型的结构类型包括代表远端通信对象的p2p.Peer{}，封装自底层连接对象的conn{}、通信用通道对象protoRW{}，以及启动监听、处理新加入连接或断开连接的Server{}。在这一层中，各种数据类型的界限比较清晰，尽量不出现揉杂的情况，这也是泛化结构的需求。这里重点关注下p2p.Protocol{}，它应该是针对上层应用特意开辟的类型，主要作用包括容纳应用程序所要求的回调函数等，并通过p2p.Server{}在新连接建立后，将其传递给通信对象peer。从这个类型所起的作用来看，命名为Protocol还是比较贴切的，尽管不应将其与TCP/IP协议等既有概念混淆。
 
第三层处于golang自带的网络代码包中，也可分为两部分：第一部分pkg net，包括代表网络连接的<Conn>接口，代表网络地址的<Addr>以及它们的实现类；第二部分pkg syscall，包括更底层的网络相关系统调用类等，可视为封装了网络层（IP）和传输层（TCP）协议的系统实现。
 
图3-23描绘了上述三层P2P通信协议族中的一些主要结构，希望对于理解以太坊中P2P通信相关代码有所帮助。
3.4　客户端
 
以太坊客户端提供了访问以太坊能力、聚合应用的入口。客户端一般具有拥有和操作用户个人资产的功能，能够安全地管理自己的私钥，并对用户发起的DApp应用进行签名和验证；由于具有加密学基本功能，因此客户端实际一般集成了一个区块链密码学功能的轻量库；另外客户端如果要和区块链网络交互，必须有接口对接，因此客户端具有满足以太坊RPC规范，实现丰富功能的API调用。
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图3-23　P2P主要结构
3.4.1　RPC
 
以太坊有几种RPC，HTTP RPC、InProc，IPC RPC、WS RPC。这些只是底层链路不同，在RPC功能框架上，提供了一套json格式的RESTful接口规范。
 
POST请求：
 


{

    "jsonrpc":"2.0",

    "method":"具体方法名称",

    "params":[], //方法参数列表

    "id":请求ID序号

    }


 
POST响应：
 


{

    "id":请求ID序号,

    "jsonrpc":"2.0",

    ""result": 返回结果内容

}


 
响应的ID和请求的ID保持一致。
 
RPC功能接口如下面的列表所示，详细的内容可以参考wiki；方法不同，POST请求的params是不一样的。
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以go客户端RPC部分代码实现分析，可以看到：Node.start调用startRPC()，startRPC方法收集Node里面所有service的APIs。然后分别启动了IPC、HTTP、WS这些RPC endpoint，并把收集的APIs传给这些RPC endpoint。如果任何一个RPC启动失败，结束所有RPC endpoint，并返回err。
 


    func (n *Node) startRPC(services map[reflect.Type]Service) error {

    // Gather all the possible APIs to surface

    apis := n.apis()

    for _, service := range services {

        apis = append(apis, service.APIs()...)

    }

    // Start the various API endpoints, terminating all in case of errors

    if err := n.startInProc(apis); err != nil {

        return err

    }

    if err := n.startIPC(apis); err != nil {

        n.stopInProc()

        return err

    }

    if err := n.startHTTP(n.httpEndpoint, apis, n.config.HTTPModules, n.config.HTTPCors); err != nil {

        n.stopIPC()

        n.stopInProc()

        return err

    }

    if err := n.startWS(n.wsEndpoint, apis, n.config.WSModules, n.config.WSOrigins, n.config.WSExposeAll); err != nil {

        n.stopHTTP()

        n.stopIPC()

        n.stopInProc()

        return err

    }

    // All API endpoints started successfully

    n.rpcAPIs = apis

    return nil

}


 
Http RPC server的创建过程是：写符合规范的RPC server接口→new server（实现serverHttp()方法）→RPC注册server→RPC HandleHTTP()→net.Listen端口和地址→http.server(listen)。
 
以太坊的APIs并不是按规范的RPC接口写的，因此以太坊的RPC在注册方法的时候做了些特殊处理。
 


    // startHTTP initializes and starts the HTTP RPC endpoint.

func(n*Node)startHTTP(endpointstring,apis[]rpc.API,modules[]string,cors[]string)error{

    // Short circuit if the HTTP endpoint isn’t being exposed

    if endpoint == "" {

        return nil

    }

    // Generate the whitelist based on the allowed modules

    whitelist := make(map[string]bool)

    for _, module := range modules {

        whitelist[module] = true

    }

    // Register all the APIs exposed by the services

    handler := rpc.NewServer()

    for _, api := range apis {

        if whitelist[api.Namespace] || (len(whitelist) == 0 && api.Public) {

            if err := handler.RegisterName(api.Namespace, api.Service); err != nil {

                return err

            }

            log.Debug(fmt.Sprintf("HTTP registered %T under '%s'", api.Service, api.Namespace))

        }

    }

    // All APIs registered, start the HTTP listener

    var (

        listener net.Listener

        err      error

    )

    if listener, err = net.Listen("tcp", endpoint); err != nil {

        return err

    }

    go rpc.NewHTTPServer(cors, handler).Serve(listener)

    log.Info(fmt.Sprintf("HTTP endpoint opened: http://%s", endpoint))



    // All listeners booted successfully

    n.httpEndpoint = endpoint

    n.httpListener = listener

    n.httpHandler = handler



    return nil

}


 
过滤RPC中功能白名单的接口在defaultConfig里面配置。
3.4.2　web3
 
为了更便利地开发DApp，在客户端提供访问以太坊API接口的库，是比较通用的做法。
 
Javascript作为Web领域开发语言非常受欢迎，而且也便于广大应用程序开发者入手。web3.js是以太坊提供的一个Javascript库，它封装了以太坊的JSON RPC API，提供了一系列与区块链交互的Javascript对象和函数，包括查看网络状态、查看本地账户交易信息、区块链的状态等。
 
web3js的脚本可以作为一个独立的库，可以方便地集成到已有的项目中，通过web3js库具备访问以太坊的能力。
 
除了web3js之外，熟悉Java的前端环境，也可以基于web3j开发以太坊的DApp应用。web3j是一个高度模块化的、被动的、类型安全的Java和Android库，用于与智能合同以及以太网网络上的客户端（节点）进行集成。图3-24展示了web3j客户端和以太坊的交互。
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图3-24　web3j
 
web3j提供了下列可以被使用的功能：
 
·以太坊钱包支持。
 
·自动生成Java智能合约包装器，以从本地Java代码创建、部署、交易和调用智能合约（支持Solidity和Truffle定义格式）。
 
·用于使用过滤器的反应性功能API。
 
·以太坊名称服务（ENS）支持。
 
·支持Parity和Geth的个人客户端API。
 
·命令行工具。
 
·Android兼容。
3.5　本章小结
 
本章重点讲述了以太坊的分层技术架构，包括应用层、合约层、共识层、数据层、网络层。同时分析了以太坊代码底层P2P网络的节点发现和管理机制以及块、交易、状态、数据库等以太坊的基础数据结构，这些基本技术构成了以太坊架构的核心基础。
第4章　共识算法
 
区块链中通过共识算法使一个时间窗口内的事务的先后顺序达成一致。目前，以太坊使用的是PoW（工作量证明）为主的共识算法。在Metropolis的第一阶段Byzantium中，以太坊使用了PoW+PoS（权益证明）混合共识算法，并计划在Serenity阶段完全切换至PoS。为了适应不同的应用场景，比如企业应用或联盟链应用，以太坊也支持PoA（身份证明）作为主链之外的解决方案。
4.1　PoW
 
4.1.1　算法概述

 
PoW的概念最早来自于比特币网络，和人们通常说的“挖矿”一词紧紧联系在一起。我们知道在现实生活中，黄金或其他稀有贵金属需要通过辛苦的挖矿劳动获得。在以太坊区块链网络中，数字货币一样是稀有资源，也是通过挖矿获得。然而，与黄金和贵金属挖矿不同的是，数字货币的挖矿同时能起到构建、验证、请求和传播区块的目的，表达为：
 
以太币挖矿=保障网络安全=计算验证
 
以太坊通过PoW选择总难度最大的区块为有效区块。矿工节点负责生产区块，其他节点负责验证区块。任何加入以太坊网络的节点都可以成为矿工。矿工通过挖矿获得的收入大致与相对全网的归一化算力（hashrate）成正比。以太坊按照区块的数据形式来维护交易列表和最近状态。区块号和难度系数存储在区块头中。
 
以太坊中的PoW算法也称为Ethash算法（即Dagger-Hashimoto算法的改进版）。矿工节点通过快速计算试图找到一个合适的Nonce值，使得通过运算得到的结果低于特定的难度门限。PoW的要领在于除了枚举之外很难找到更好的方法来获得合适的Nonce值，而验证这个值是否满足要求是很容易的。因为hash函数的输出数字满足均匀分布，所以我们可以保证在平均意义上，得到合适Nonce值的时间与设定的难度值有关。因此，网络可以通过调整难度系数来控制出块时间。难度系数是动态调整的，以保证全网的平均出块时间维持在15秒左右。这样的心跳周期保证了系统状态的正常同步，同时也排除了出现分叉或篡改历史数据的可能。除非攻击者能拥有全网算力的一半以上（即51%攻击）。
 
Ethash算法的瓶颈在于内存读写性能，即矿工无法通过使用更快的硬件如ASIC、FPGA来提高挖矿。图4-1介绍了Nonce的求解过程。
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图4-1　Ethash算法流程
 
首先，全网会维护一个占用几个G字节内存大小的DAG（Directed Acyclic Graph）数据集。DAG每30000个区块更新一次，如果按出块时间15秒计算，也就是间隔125小时（或5.2天）。DAG的生成需要一定的时间，它依赖于区块高度作为输入。DAG可以预生成，但如果没有生成，则矿工节点会中止出块。Nonce求解步骤描述为：
 
1）根据区块头输入和假设的Nonce值进行SHA-3计算，得到128字节长度的Mix 0。
 
2）从DAG中读取与Mix 0相关位置的页数据。
 
3）将Mix 0和本次取出的DAG页数据进行混合计算，得到128字节长度的Mix 1。
 
4）重复第2和第3步64次后，得出128字节长度的Mix 64。
 
5）Mix 64经过后期处理得到32字节的数据摘要。
 
6）如果数据摘要小于或等于给定的难度阈值，则表示符合要求的Nonce被找到。否则，继续重复寻找下一个Nonce。
 
挖矿成功的节点会收到如下奖励：
 
·静态区块奖励：3个以太币。
 
·区块内包含的所有程序的Gas花费的总和。
 
·如果区块包含了叔块（uncle block），可以得到额外奖励。每包含一个叔块的奖励额度为3个以太币的1/32。
 
叔块的产生机制参见图4-2。在比特币协议中，最长的链被认为是绝对的正确。如果一个块不是最长链的一部分，那么它被称为是“孤块”。一个孤立的块是一个块，它也是合法的，只是发现得稍晚，或者是网络传输稍慢，而没有成为最长的链的一部分。比特币中的孤块没有意义，随后将被抛弃，发现这个孤块的矿工也拿不到相关的奖励。以太坊的GHOST协议不认为孤块没有价值，所以发现孤块的矿工仍可以拿到回报，同时协议中称呼孤块为叔块，认为它们可以为主链的安全做出贡献。
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图4-2　叔块奖励机制
 
叔块具有如下特征：
 
·区块可以不引用，或者最多引用两个叔块。
 
·叔块必须是区块的前2层～前7层的祖先的直接子块。
 
·被引用过的叔块不能重复引用。
 
·引用叔块的区块，可以获得挖矿报酬的1/32。
 
·被引用的叔块，其矿工的报酬和叔块与区块之间的间隔层数有关系，参见表4-1。
 
表4-1　叔块奖励与间隔层数的关系

 
 [image: ]

 
以太坊网络节点可以使用CPU挖矿来获得以太币奖励。这种挖矿方式已经很难赚钱，因为GPU挖矿大致比CPU挖矿的效率高两个量级。但是，在Morden测试网络或者私有链上仍然可以通过CPU挖矿来获得以太币奖励，用于测试合约和交易。当用户使用命令行工具geth来接入以太坊网络时，并不会默认打开挖矿。通常需要使用—mine选项来开启CPU挖矿模式，使用—minerthreads参数来设置并行挖矿的线程数目。
 
挖矿算法需要消耗大量内存，使用GPU挖矿时，每个GPU生成DAG时正常需要1～2G的RAM内存空间。如果程序返回“Error GPU mining.GPU memory fragmentation？”报错，则表示硬件无法获得足够的内存。GPU挖矿是基于OpenCL实现的，所以AMD的GPU会比同样规格的NVIDIA的GPU工作更快。ASIC和FPGA相对效率更低，因此不建议使用。
 
综上所述，以太坊使用的PoW算法变更了Dagger-Hashimoto算法的原有特性，设计思路遵循如下几点：
 
·通过扫描区块头的数据来计算种子值。
 
·根据种子输入能够得到16M字节尺寸的伪随机缓存。轻客户端会存储这段缓存。
 
·根据缓存能够得到1G字节尺寸的数据集，数据集中的每个元素依赖于缓存中的一小部分输入。全节点和矿工需要保存数据集。数据集所占空间随着时间推移线性增长。
 
·挖矿的过程就是从数据集中抽取随机切片并计算hash值的过程。区块验证则只需要很小的内存，通过缓存中的数据来生成特定的数据集切片。因此，验证节点仅需要存储缓存。
4.1.2　设计实现
 
在算法中引入如下定义：
 


WORD_BYTES = 4                   # 字包含的字节数

DATASET_BYTES_INIT = 2**30       # 创世块定义的数据集的空间大小

DATASET_BYTES_GROWTH = 2**23     # 每个纪元的数据集增长空间

CACHE_BYTES_INIT = 2**24         # 创世块定义的缓存占用的空间大小

CACHE_BYTES_GROWTH = 2**17       # 每个纪元的缓存增长空间

CACHE_MULTIPLIER=1024            # DAG空间相对缓存空间的倍数

EPOCH_LENGTH = 30000             # 每个纪元包含的区块个数

MIX_BYTES = 128                  # 混合宽度

HASH_BYTES = 64                  # 哈希长度

DATASET_PARENTS = 256            # 数据集中每个元素的父元素个数

CACHE_ROUNDS = 3                 # 缓存产生需要经历的次数

ACCESSES = 64                    # hashimoto循环的访问次数

WORD_BYTES = 4                   # 字包含的字节数

DATASET_BYTES_INIT = 2**30       # 创世块定义的数据集的空间大小

DATASET_BYTES_GROWTH = 2**23     # 每个纪元的数据集增长空间

CACHE_BYTES_INIT = 2**24         # 创世块定义的缓存占用的空间大小

CACHE_BYTES_GROWTH = 2**17       # 每个纪元的缓存增长空间

CACHE_MULTIPLIER=1024            # DAG空间相对缓存空间的倍数

EPOCH_LENGTH = 30000             # 每个纪元包含的区块个数

MIX_BYTES = 128                  # 混合宽度

HASH_BYTES = 64                  # 哈希长度

DATASET_PARENTS = 256            # 数据集中每个元素的父元素个数

CACHE_ROUNDS = 3                 # 缓存产生需要经历的次数

ACCESSES = 64                    # hashimoto循环的访问次数


 
以太坊的开发过程和SHA3的标准制定过程并行。SHA3标准增加了后缀填充的要求。因此，以太坊的sha3_256和sha3_512并不是标准的sha3哈希算法，也被称为Keccak-256和Keccak-512哈希算法。
 
Ethash的缓存和数据集依赖于区块高度参数，随着区块高度的增加，缓存和数据集的大小也会线性增加。Ethash也会计算不高于线性门限制的最大素数来防止突发的循环风险。
 


def get_cache_size(block_number):

    sz = CACHE_BYTES_INIT + CACHE_BYTES_GROWTH * (block_number // EPOCH_LENGTH)

    sz -= HASH_BYTES

    while not isprime(sz / HASH_BYTES):

        sz -= 2 * HASH_BYTES

    return sz



def get_full_size(block_number):

    sz = DATASET_BYTES_INIT + DATASET_BYTES_GROWTH * (block_number // EPOCH_LENGTH)

    sz -= MIX_BYTES

    while not isprime(sz / MIX_BYTES):

        sz -= 2 * MIX_BYTES

    return sz


 
生成缓存的代码如下：
 


def mkcache(cache_size, seed):

    n = cache_size // HASH_BYTES



    # Sequentially produce the initial dataset

    o = [sha3_512(seed)]

    for i in range(1, n):

        o.append(sha3_512(o[-1]))



    # Use a low-round version of randmemohash

    for _ in range(CACHE_ROUNDS):

        for i in range(n):

            v = o[i][0] % n

            o[i] = sha3_512(map(xor, o[(i-1+n) % n], o[v]))



    return o


 
缓存的产生过程需要线性填充32M内存空间，然后执行两次Sergio Demian Lerner’s RandMemoHash算法。输出结果是长度为524288的64字节数据。1G数据集空间中的每个64字节元素计算如下：
 


def calc_dataset_item(cache, i):

    n = len(cache)

    r = HASH_BYTES // WORD_BYTES

    # initialize the mix

    mix = copy.copy(cache[i % n])

    mix[0] ^= i

    mix = sha3_512(mix)

    # fnv it with a lot of random cache nodes based on i

    for j in range(DATASET_PARENTS):

        cache_index = fnv(i ^ j, mix[j % r])

        mix = map(fnv, mix, cache[cache_index % n])

    return sha3_512(mix)


 
实际上Ethash将256个伪随机选择的缓存节点数据进行合并，用其哈希值来计算数据集节点。整个数据集由以下代码生成：
 


def calc_dataset(full_size, cache):

    return [calc_dataset_item(cache, i) for i in range(full_size // HASH_BYTES)]


 
在hashimoto循环中，Ethash从完整的数据集中汇集数据来生成特定区块头和Nonce随机值下的最终结果。在如下代码中，header表示RLP编码后的区块头的sha3_256哈希值。Nonce是8字节长度的64比特无符号大字节序整数。
 


def hashimoto(header, nonce, full_size, dataset_lookup):

    n = full_size / HASH_BYTES

    w = MIX_BYTES // WORD_BYTES

    mixhashes = MIX_BYTES / HASH_BYTES

    # combine header+nonce into a 64 byte seed

    s = sha3_512(header + nonce[::-1])

    # start the mix with replicated s

    mix = []

    for _ in range(MIX_BYTES / HASH_BYTES):

        mix.extend(s)

    # mix in random dataset nodes

    for i in range(ACCESSES):

        p = fnv(i ^ s[0], mix[i % w]) % (n // mixhashes) * mixhashes

        newdata = []

        for j in range(MIX_BYTES / HASH_BYTES):

            newdata.extend(dataset_lookup(p + j))

        mix = map(fnv, mix, newdata)

    # compress mix

    cmix = []

    for i in range(0, len(mix), 4):

        cmix.append(fnv(fnv(fnv(mix[i], mix[i+1]), mix[i+2]), mix[i+3]))

    return {

        "mix digest": serialize_hash(cmix),

        "result": serialize_hash(sha3_256(s+cmix))

    }



def hashimoto_light(full_size, cache, header, nonce):

    return hashimoto(header, nonce, full_size, lambda x: calc_dataset_item(cache, x))



def hashimoto_full(full_size, dataset, header, nonce):

    return hashimoto(header, nonce, full_size, lambda x: dataset[x])


 
实际上，Ethash维护了一个128字节大小的混合数据区并反复依次从全局数据集中提取128字节与混合数据区做合并操作。通过128字节的顺序访问，每一轮提取内存的一整页数据，从而最大程度避免ASIC的缓存失效。
 
如果算法的输出值小于需要的目标值，则Nonce值无效。快速的PoW验证可以用于抗DDoS攻击，也可以用于保证结果是一个非偏的256比特数据。
 
挖矿算法定义如下：
 


def mine(full_size, dataset, header, difficulty):

    target = zpad(encode_int(2**256 // difficulty), 64)[::-1]

    from random import randint

    nonce = randint(0, 2**64)

    while hashimoto_full(full_size, dataset, header, nonce) > target:

        nonce = (nonce + 1) % 2**64

    return nonce


 
为了基于给定的区块计算种子哈希，Ethash使用如下算法：
 


def get_seedhash(block):

    s = '\x00' * 32

    for i in range(block.number // EPOCH_LENGTH):

        s = serialize_hash(sha3_256(s))

    return s


4.1.3　优缺点分析
 
PoW算法的优点是：
 
·算法简洁，很容易实现。
 
·答案唯一且容易验证，节点间无须交换额外信息，容易达成共识。
 
·破坏系统需要付出很大的代价。
 
但它的缺点也很明显，最显而易见的是：非常耗电，浪费能源。前面讲到，在记账权的竞争者当中，谁的算力越高，谁就越可能获得记账权。于是，人们就开始在算力层面开始竞争——配备更好、更多的计算机进行运算（即所谓的“挖矿”）。众所周知，计算机的高速计算是相当耗电的，因此比特币的工作量证明机制使得人们在挖矿时需要耗费大量的电力。
 
PoW的其他缺点还有：
 
·区块确认时间难以缩短。
 
·新的区块链必须找到一种不同的散列算法，否则就会面临比特币的算力攻击。
 
·容易产生分叉，需要等待多个确认。
 
·永远没有最终性，需要检查点机制来弥补最终性。
 
·如今比特币网络中出现算力相对集中的矿池，比特币的去中心化受到威胁。
4.2　PoA
 
4.2.1　算法概述

 
鉴于PoW有诸多缺点，人们自然而然把目光转向了Casper——PoS共识算法，但是Casper算法距离真正使用仍有一段距离。为了弥补这段时间内的空缺，以太坊Go客户端开发小组的工程师Péter Szilágyi提出了一种基于认证的共识算法Clique（即PoA共识的实现）。这种算法的原理十分简单，即网络中的每一个区块都是由某一个认证节点进行认证的，其他节点仅需要验证认证信息来判断该区块是否合法。
 
在介绍算法原理之前，首先介绍一下在Clique算法中节点的分类：
 
·认证节点。
 
·非认证节点。
 
前者具有为一个区块签名的权利，对应PoW算法中的矿工节点；后者不具备签名的权利，是区块链网络中的普通同步节点。两者可以相互转换，而这种动态管理所有认证节点的机制也是Clique算法的难点与精髓所在。
 
Clique中的认证原理借用了椭圆曲线数字签名算法。每一个认证节点，可以利用本地节点的私钥对一个区块的数据进行签名，并将产生的数字签名放置在区块头中。其他节点在接收到该区块后，利用数字签名和区块数据反解出签名节点的公钥信息，并截取出相应的节点地址，若该节点地址在本地节点所维护的认证节点列表中，且该区块可以通过所有共识相关的检测，则认为该区块是合法的；否则就认为接收到了一个恶意区块。交互过程如图4-3所示。
 
为了不破坏区块本身的数据结构，与现有的以太坊底层协议相兼容，Clique在实现时复用了之前定义的字段，将认证节点的签名放在区块头的Extra字段中。为了使得出块的负载对于每个认证节点尽量均等，同时避免某些恶意节点持续出块，Clique规定每一个认证节点在连续的SIGNER_LIMIT个区块中最多只能签名一个区块。其中SIGNER_LIMIT=floor（SIGNER_COUNT/2）+1，SIGNER_COUNT表示认证节点的个数。图4-4描述了3个节点的签名控制过程。这样设计的目的在于在保证好节点的个数大于坏节点的前提下，好节点的最少个数为SIGNER_LIMIT（大于50%），坏节点的最多个数为SIGNER_COUNT-SIGNER_LIMIT（小于50%）。一个节点在SIGNER_LIMIT这个时间窗口内最多只能签发一个区块，这就使得恶意节点在不超过50%的情况下，从理论上无法一直掌握产生区块的权利。
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图4-3　Clique算法中的节点交互
 
 
 [image: ] 


图4-4　Clique算法中的出块控制机制
4.2.2　设计实现
 
在以太坊中，每个节点都会维护一条难度总值最大的区块链作为主链，其他叉链上的区块为叔区块。因此为了兼容以太坊的现有协议，Clique中同样有难度值这个概念。为了让每个认证节点都有均等的机会产生区块，在每个节点签名时都会判断本节点是不是本轮的选中（inturn）节点，若是选中节点，则该节点产生的区块难度值为2，否则为1。每一轮中仅有一个节点为选中节点。判断是否为选中节点的标准十分简单，即将本地维护的认证节点按字符串排序，若当前区块号除以认证节点个数的余数等于该节点的下标，则该节点为选中节点。
 


// inturn returns if a signer at a given block height is in-turn or not.

func (s *Snapshot) inturn(number uint64, signer common.Address) bool {

    signers, offset := s.signers(), 0

    for offset < len(signers) && signers[offset] != signer {

        offset++

    }

    return (number % uint64(len(signers))) == uint64(offset)

}


 
为选中节点设计更高难度值的目的是使区块链能够朝着某一个方向进行收敛。倘若所有节点签名区块的难度没有区别，则会出现多条难度相同的分叉链，从而导致网络无法达成共识。但是即便选中节点能够签发高难度区块，其他节点也会参与竞争。这是因为选中节点可能在此期间处于离线状态，而其他节点可以弥补选中节点的空缺，继续为网络生产区块。不过这也就会导致这一轮可能会有若干条不同状态的区块链产生（因为其他节点产生的区块的难度值相同），这种状态最终会通过下一轮或者下几轮选中节点产生的高难度区块而达到收敛。
 
这种轮询方式的缺点在于：选中节点拥有产生高难度区块的权利，从理论上来说，也就是预定了本轮区块竞赛最终的胜者会是这个选中节点，这也是Clique算法不完备的地方，恶意攻击者可以预知每一轮的出块者，并且提前向它发起攻击。
 
Clique算法每一轮出块的间隔时间是可配置的，假设每一轮出块的时间配置为10秒，那么每个认证节点在完成一个区块的签名后，会计算当前区块的时间戳，计算方式为父区块的时间加上10秒，并且延迟至该时间才向外广播区块。但是在一轮区块竞赛中，网络中会有SIGNER_COUNT-SIGNER_LIMIT个认证节点参与签发区块，所以为了避免网络拥堵以及不必要的区块链重组，在每个节点完成签名并分发区块之前，Clique算法采用了非选中节点延迟分发的优化。
 
具体的策略为非选中节点随机延迟rand（SIGNER_LIMIT）*500ms的时间，而选中节点不增加额外的延迟时间。
 


// Sweet, the protocol permits us to sign the block, wait for our time

    delay := time.Unix(header.Time.Int64(), 0).Sub(time.Now())

    if header.Difficulty.Cmp(diffNoTurn) == 0 {

        // It's not our turn explicitly to sign, delay it a bit

        wiggle := time.Duration(len(snap.Signers)/2+1) * wiggleTime

        delay += time.Duration(rand.Int63n(int64(wiggle)))

    }

    select {

    case <-stop:

        return nil, nil

    case <-time.After(delay):

    }


 
由于在以太坊网络中，每个节点接收到不同认证节点产生的区块时间不同，因此可能有首先接收到了一个难度值较低的区块，随后又接收到了一个难度值更高且处于同一高度新区块的情况，当发生这种情况时，会进行区块链头部的切换，以总难度值最大的区块链为主链，如图4-5所示。
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图4-5　Clique算法按总难度值原则确认主链
 
普通节点在收到一个新区块时，会从区块头的Extra字段中取出认证节点的签名，利用标准的spec256k1椭圆曲线恢复公钥信息，并且从公钥中截取出块节点的地址，若该节点是认证节点，且该节点本轮拥有签名的权限，则认为该区块为合法区块。
 
现有的认证节点可以通过建议（Proposal）的方式申请新的认证节点加入。认证节点在建议中指定要加入或移除的新认证节点标识。每个认证节点在产生区块时，会从待投票的建议池里挑选一个目标节点地址填在区块头的Coinbase字段中，并将新状态填在nonce字段中，以此作为一次投票。对于每个认证节点，本地会维护一个投票结果计数器（tally），其中记录了每一个被选举节点的新状态（加入或移除）和已经获取的票数，如图4-6所示。一旦获得票数超过半数，就立即更改认证节点的状态：
 
·若为新增认证节点，将目标节点的地址添加到本地的认证节点的列表中。
 
·若为删除认证节点，将目标节点的地址从本地的认证节点列表中删除。
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图4-6　Clique算法中的认证节点动态管理
 
较为复杂的情况是删除一个认证节点。由于认证节点的减少，导致之前还未达到共识的建议由于节点数的减少而达到了一致，也就是说在一次投票应用的过程中，可能会有多个建议同时达到满足条件，针对这种情况，Clique规定在一个投票应用中，只能对Coinbase字段指定的地址进行状态变更，而对于其他的建议，需要等到下一次Coinbase与其目标地址一致时才可以触发。
 
[image: ]注意　由于可能发生区块链重组的情况，因此即便一个新的认证节点加入，或者删除，都有可能发生回滚。
 
为了防止某些恶意节点不断地发起建议，导致每个节点在内存中维护大量的投票统计信息，Clique加入了一个检查点机制。每隔一个纪元（Epoch）时间，所有节点等待状态的投票信息、统计信息将被清除，并在这个区块头中填入当前所有认证节点的地址信息，供其他节点进行一次状态同步。这样做的优势是：避免了维护统计信息无限增大的内存开销；使得新加入的节点不必从头同步区块数据来重放投票过程生成认证节点地址列表，而直接通过检查点的区块获取完整的认证节点地址。
 
其实与区块数据一样，认证节点信息在各个节点的每一个阶段也都是严格一致的。换句话说，认证节点的信息也是“编码”在区块信息中的。例如初始的认证节点信息被编码在创世区块的区块头中。所有新加入的节点通过不断重放投票过程可以得到相同的认证节点信息。这就能够保证新节点加入时，无论采用哪种同步方式，都能够在每一个阶段得到一致的结果。
 
Clique的工作流程总结如下：
 
1）在创世块中指定一组初始认证节点，所有地址保存在创世块Extra字段中。
 
2）启动挖矿后，该组认证节点开始对生成的区块进行签名并广播：
 
a）签名结果保存在区块头的Extra字段中。
 
b）Extra中更新当前高度已授权的所有认证节点地址，因为有新增或删除的认证节点。
 
c）每一高度都有一个认证节点处于选中状态，其他认证节点处于非选中状态。选中状态的认证节点的签名区块会立即广播；非选中状态的认证节点的签名区块会延时随机时间后再广播，保证选中节点的签名区块有更高的优先级上链。
 
3）如果需要加入一个新的认证节点，通过发起建议，该请求复用区块头Coinbase和Nonce字段广播给其他节点。所有认证节点对新的认证节点进行投票，如果赞成票超过认证节点总数的50%，表示同意新增。
 
4）如果需要删除一个已有的认证节点，所有认证的节点对该节点进行投票，如果赞成票超过认证节点总数的50%，表示同意删除。
 
认证节点对区块头进行签名：
 
1）Extra的长度至少65字节以上（签名结果是65字节，即R，S，V，其中V是0或1）。
 
2）对区块头中的所有字段（除Extra的后65字节外）进行RLP编码。
 
3）对编码后的数据进行Keccak256哈希。
 
4）签名后的数据（65字节）保存到Extra的后65字节。
 
如下授权策略将减少网络流量和分叉：
 
·如果认证节点在列表中且最近没有签名，则允许签署一个块。
 
·计算下一个块的最优签名时间（父块时间+出块周期）。
 
·如果认证节点是选中状态，立即进行签名和广播区块。
 
·如果签名者是非选中状态，延迟500毫秒的随机整数倍后再签名并广播。
4.2.3　优缺点分析
 
PoA是一种可替代PoW的共识算法，该算法明确定义哪些节点有权限产生区块。与PoS类似，PoA指定产生区块的节点来扮演权益的角色。认证节点的身份需要在平台上获得官方认可。PoS可以解决部分PoW问题，比如节约电力，在一定程度上保护了51%的攻击，但从控制权和安全考虑还有欠缺，因为PoS允许任何符合条件的矿工加入。而PoA是依靠预设好的认证节点产生区块，只有少数节点拥有权益。与PoS不同的是，PoA规定每个人只拥有一个身份。权益身份的确认是一种与出块权利的交换，从中获得的利益也是公开的。具有权益的身份是一个平衡处理，它能够被所有参与者认可。具有权益的身份在维护网络时也会获得激励。在实际工作过程中，有几个约束条件需要考虑：
 
·身份必须是真实的：也就是说有一套标准并且健壮的方式来保证出块人的身份与其申明的相一致。
 
·获得身份资格有难度：拥有身份的人会珍惜这样的权利，不愿意失去。
 
·确认权限的过程对所有出块人都是一样的：确保网络可以理解这个流程并信任其正确。
 
PoA在安全方面需要考虑以下几种情况的攻击：
 
·恶意认证节点：恶意用户被添加到认证节点列表中，或认证节点密钥遭到入侵。解决方案是N个认证节点的列表中的任一节点只能攻击每K个区块中的一个。这样尽量减少损害，其余的认证节点可以投票删除该恶意用户。
 
·认证节点审查：如果一个或几个认证节点试图主导投票，它必须控制50%以上的认证节点。这种攻击难度已经和PoW相当。
 
·“垃圾邮件”认证节点：这些认证节点在每个区块中都注入一个新的建议。由于节点需要统计所有投票以创建认证节点列表。久而久之会产生大量无用的垃圾投票，导致系统运行变慢。通过纪元（Epoch）的机制，每次进入新的纪元都会丢弃旧的投票。
 
·并发块：如果认证节点的数量为N，我们允许每个认证节点签名是1/K，那么在任何时候，至少N-K个签名者都可以成功签名一个区块。为了避免这些区块竞争，每个认证节点在生成一个新区块时都会加一点随机延时。这保证了分叉很难发生。
4.3　PoS
 
4.3.1　算法概述

 
PoS共识算法最近受到关注，虽然没有类似PoW的安全性优势，但PoS解决了验证区块过程中大量能源消耗的问题。在基于PoS的区块链中，一组认证节点轮流提议并投票产生下一个区块，而每个认证节点的投票权重取决于其保证金额的大小（即权益）。认证节点对于区块链网络提供服务是有奖励的，而且这种奖励也实现了对攻击者的经济制约。
 
1.投注机制
 
许多早期的PoS算法只考虑为创造区块提供奖励，没有惩罚措施，这就造成了不良的后果。在出现多条区块链相互竞争的情况下，认证节点可以在每条链上都创造区块，以确保获得奖励。如果所有参与者都唯利是图，即使没有攻击者，区块链也可能达不成共识。
 
以太坊考虑采用的PoS共识算法Casper是一种基于保证金的经济激励共识协议（Security-Deposit Based Economic Consensus Protocol）。协议中的节点，作为锁定保证金的认证节点，必须先缴纳保证金才可以参与出块和共识形成。Casper共识协议通过对这些保证金的直接控制来约束认证节点的行为。具体来说，如果一个认证节点在多条链上同时出块，它的保证金将被没收，生产区块和参与共识的权利也会被取消。保证金的引入解决了PoS协议中做坏事代价很低的问题，也就是人们常说的“无利害关系问题”。
 
Casper要求认证节点将保证金中的大部分对共识结果进行下注，因此也被称为投注共识。而共识结果又根据认证节点的下注情况形成：认证节点必须猜测其他人会赌哪个块胜出，同时也下注这个块。如果赌对了，他们就可以拿回保证金外加交易费用；如果下注没有迅速达成一致，他们只能拿回部分保证金。因此数个回合之后认证节点的下注分布就会收敛。
 
投注共识的核心思想很简单：为认证节点提供与协议对赌哪个块会被最终确定的机会。在这里对某个区块X的投注就是一笔交易，当区块X被确认后，认证节点将获得Y个币的奖励，而投注其他区块的认证节点将没收Z个币的罚款。
 
此外，如果认证节点过于显著地改变下注，例如先是赌某个块有很高概率胜出，然后又改赌另外一个块有高概率胜出，它将被严惩。这条规则确保了认证节点只有在非常确信其他人也认为某个块有高概率胜出时才以高概率下注。通过这个机制，Casper确保不会出现下注先收敛于一个结果然后却收敛到另外一个结果的情况。
 
PoW共识同样可以理解为是一个下注机制：矿工选择一个块基于它进行挖矿，也就是赌这个块会成为主链的一部分；如果赌对了，他可以收到奖励，而如果赌错了，他会损失电费。只要所有的矿工都将他们的算力下注到同一条链上，使这条链拥有最多的工作量，共识就是安全的。PoW中算力赌注的经济价值随着确认数的增加而线性增长。而在Casper中，认证节点可以通过协调使下注比例指数增长，从而使共识快速达到最大安全。
 
PoW实际上可以成为投注共识的一个特别子模型，如图4-7所示。理由如下：当你基于一个块挖矿时，你是在花费每秒E的电力成本换取每秒p的出块概率，并且在所有包含你的出块的分叉中获得R个币，在其他分叉中分文不得。因此，每一秒钟，在你挖矿的链上你可以获得p×R-E的期望收益，在其他链上遭受E的损失；因此你的挖矿选择可以理解为下注赌你所在的链有E：p×R-E的相对概率胜出。比如，假设p等于百万分之一，R是25个币约等于10000美元，而E是0.007美元，则你在胜出链上每秒钟的期望收益是0.000001×10000-0.007=0.003，你在失败链上的损失是0.007的电力成本，因此你是在赌自己挖矿的链有7：3的相对概率（或者说70%的概率）胜出。
 
投注共识可以看作是特定方式的PoW框架，也适合为其他多种类型的共识协议提供能促进收敛的经济博弈。例如传统的拜占庭容错共识协议中，通常在对某个结果进行最后提交之前还有预投票和预提交的概念。在投注共识的模型下，我们可以把每一阶段都变成投注，这样后面阶段的参与者就有更大把握相信前面阶段的参与者。
 
 
 [image: ] 


图4-7　PoW与投注共识的类比
 
2.认证节点列表
 
只有在认证节点已缴纳保证金的情况下，它的签名才有意义。这代表客户端只能依赖它们知道的锁定保证金的认证节点的签名。因此当客户端接收和鉴別共识数据时，共识认可的链必须起源于当前锁定保证金的认证节点的区块。在PoW协议中共识认可的链起源于创世块。在PoS共识下，只要你知道当前锁定保证金的认证节点，你就可以鉴别出共识许可的链。不知道当前锁定保证金的认证节点列表的客户端必须先通过另外的渠道获取这个列表。
 
随着保证金的锁定、没收、解锁，认证节点列表也随之变动。如果客户端离线过长时间，它的认证节点列表就会由于过期而不能用来鉴别共识。如果客户端经常在线，则能够与最新的认证节点列表保持同步，但问题是在第一次同步之前，客户端还是需要从其他渠道获取最新锁定保证金的认证节点列表。
 
这个“需要从其他渠道获得至少一次鉴别共识”的特性，正是Vitalik所说的“弱主观性（Weak Subjectivity）”。如果信息可以在协议之内被验证，则可称之为“客观的”；如果信息必须依赖协议外的手段才可验证，则称其为“主观的”。在弱主观性共识协议中，分叉选择规则是有状态的，因此客户端必须初始化这个状态才能鉴别共识。这个状态被用来识别当前锁定保证金的认证节点。
 
3.经济确定性
 
经济确定性的意思是一旦某个区块确定了下来，或者更普遍地说，一旦已经签署了足够的特定消息，在未来的任意时刻，想要让合法的历史记录包含冲突区块，只有在很多人愿意为此消耗大笔金钱的情况下才能实现。如果一个节点认为某个区块满足了该条件，就会有强大的经济保障来支持这个区块成为所有人都认同的合法区块历史的一部分。
 
达到经济确定性有两种方法：
 
1）如果足够数量的认证节点已经签署了“我同意在所有不包含区块B的链中损失X”这种形式的加密经济声明，就可以从经济上确定一个区块。这就向客户端保证了两种情况：①B是合法链的一部分，②认证节点通过消耗大量资金来误导客户端，使其相信是①的情况。
 
2）如果足够数量的认证节点已经签署了支持区块B的信息，就可以从经济上确定一个区块。而且从数学角度可以证明，某种B'！=B的关系如果在相同的定义（条件）下也能达到确定性的话，认证节点就会损失大笔金钱。如果客户端发现了这点，并仍旧验证了这条链，有效性加上确定性就是合法分叉选择规则中获得优先权的充分条件，那么就可以保证：①B是合法链的一部分，②认证节点损失了大量资金生成出了一条同样达到了确定性的冲突链（分叉）。
 
实现确定性的两种方法源自非利害关系问题的两个解决方案：通过惩罚“验证错误区块”，以及惩罚“同时验证冲突区块”来实现确定性。方法1的主要优点在于更适合轻客户端而且更易于推断，而方法②的主要优点在于：更容易发现诚实认证节点不会受到惩罚，更有利于诚实认证节点认可存在的不良因素。
 
Casper遵循的是方法②，不过它有可能添加一个链上机制，能让认证节点自愿选择签署情况①的确定性信息，因而可适用于更高效的轻客户端。
 
4.防御攻击
 
“51%攻击”的最基本形式就是简单的确定性回滚（finality reversion），即：认证节点已经确认区块A之后，又确认了另一竞争区块A'；从而打破区块链的确定性保证。在这种情况下，就会同时存在两个相互矛盾的区块历史，将区块链分割开来，全节点将很乐意接受。因此就需要社区出来协调，使得全社区专注于某一条分支挖矿，而忽略其他分支。
 
协调工作将会在社交媒体上进行，通过区块浏览器提供商、企业和交易所之间的私密渠道，多种多样的线上论坛等。选择分支的原则是“第一个达到确定性的分叉就是真实的分叉”。另一种选择分支的原则是“市场共识”：两个分叉链均可在短期时间内在交易所进行暂时交易，直到网络效应快速决定其中一条分支的价值大于其他分支。在这种情况下，“第一个达到确定性的链获胜”原则将会是市场选择的目标。这两种方法的结合很有可能在实践中得到应用。
 
一旦就“哪条链是真的”达成共识，用户（即认证节点、轻节点和全节点的运营者）必须通过接口中一个特殊的操作手动将获胜区块的哈希插入到他们的客户端软件中，然后他们的节点将忽略掉其他链。无论哪条链最终获胜，都有证据立刻销毁至少1/3的认证节点的存款。
 
另一种攻击方式是拒绝区块活性（liveness denial）：一个算力大于等于34%的认证节点联盟可以轻易拒绝添加更多的区块，而不必试图回滚区块。在这种情况下，区块永远不会被最终添加到区块链中。Casper使用了一种混合共识，这样就可以使区块链依旧不断延伸，但是这将大幅降低系统的安全等级。如果长时间没有区块被添加到区块链中，就会有以下两种选择。
 
1）该协议可以包含一个自动轮换认证节点列表的功能。新认证节点列表验证的区块会得到最终确认，但同时客户端会认为，新确认的区块在某种意义上很可疑，因为旧认证节点列表很可能继续操作并确认其他区块。客户端在之后需要手动操作忽略该警告，因为很明显旧认证节点列表不会再回到在线状态。这将会有一条协议规则，规定在这种情况下，所有未参与共识过程的旧认证节点，系统会对它们的存款收取大量的罚金。
 
（2）使用硬分叉的方式添加新的认证节点，并删除攻击者的余额。
 
在第2种选择中，分叉可能再次经过社交共识或可能经过市场共识进行协调（即新旧认证节点列表分别确认的分叉在短时间内均可在交易所进行交易）。在市场协调的情况下，市场更倾向于选择“好节点获胜”的分支，该链中认证节点已经证明它们具有很好的商誉（或者它们至少更顺应用户兴趣），也因此该链对于应用开发者来说更有用。
 
这里存在一个社会协同与协议内自调整之间响应策略的范围，普遍认为应该尽可能大力推进自动解决方案，以便最小化同时发生51%攻击与社交层攻击的风险。你可以设想一个实现1的节点，如果它们长时间没有收到新区快的提交信息，就会自动接受并转移到新认证节点列表，这将减少社会协调的需求，但代价是这些节点虽然不再依赖社会协调，但是需要长期保持在线。在任何情况下，都可以设计出一个解决方案使得攻击者的保证金存款受到严重损失。
 
一种更隐蔽的攻击方式是屏蔽攻击，算力大于等于34%的认证节点拒绝添加某个包含它们不喜欢的某些交易类型的区块，但区块链将继续运行，区块也会持续被添加到区块链中。这可能是一些温和的屏蔽攻击，只是用屏蔽的方法来干涉某些具体的应用（例如，雷电网络或闪电网络中的交易信息），也可能是严重的屏蔽攻击，屏蔽所有交易。
 
有两种子情况。第一种是攻击者持有34%～67%的权益。这时，我们可以通过编程的方式使得认证节点拒绝确认它们主观上认为明显在屏蔽交易的区块，因此就将这种攻击方式转化为更标准的“拒绝区块活性”攻击。更危险的情况是攻击者拥有超过67%的权益。因为这个情况下，攻击者可以轻松打包任何他们想打包的交易，并且可以拒绝在任何不包含这些交易的区块上继续挖矿。
 
为此，有两道防线。第一道，因为以太坊是图灵完备的，它天生能够在一定程度上抵抗审查，因为审查具有特定效果的交易在某种程度上与解决停机问题相似。由于存在gas上限，尽管“简单”的解决方法会暴露拒绝服务攻击的漏洞，但这并不是完全不可能的。
 
这种抵抗并不是完美的，有许多方法可以用于提升本方案。最有趣的方法是在协议内添加功能，使得交易能够自动地安排未来的事件，因为提前预测执行预定事件的结果以及由这些预定事件导致的事件结果是非常困难的。认证节点可以通过模糊预定事件序列来存储它们的以太币，并由此将攻击者算力削弱到33%以下。
 
第二道，我们可以引入“主动分叉选择规则”的概念。在这个规则中，通过尝试与给定的区块链交互或者验证其是否在审查，来决定给定区块链是否是有效的。最有效的方式是节点重复发送预定存储它们的以太币的交易，并在最后时刻取消该笔交易。如果节点检测到审查机制，它们就可以通过这笔存款进行跟踪，并集体加入认证节点列表，并且将攻击者算力稀释到33%以下。如果认证节点联盟屏蔽它们的存款交易，那么运行该“主动分叉选择规则”的节点将不再承认该链是有效的；这将审查机构攻击瓦解成“拒绝区块活性”攻击，之后就可以通过解决其他“拒绝区块活性”攻击相同的方法来解决。
 
5.可用性
 
Casper是一个基于区块链的最终一致性共识协议。相对于一致性，它更倾向于可用性。它总是可用，并且尽可能迅速地达成一致。它健壮到足以容忍不可预计的消息传输延迟，因为节点可以在收到延迟的消息之后通过重新组织交易达成共识。由大于50%的正常节点建立的分叉总是比剩下的有潜在问题的节点建立的分叉权重更高，因此它对不超过50%的网络失效有最终容错性。需要注意的是，客户端无法知道一个有51%的验证人参与的分支会不会被放弃，因为此时不知道这些认证节点中是否有恶意节点。一个区块只有在绝大多数认证节点（或者说保证金）参与共识的情形下才能被认为是最终确认的。
 
作为一个锁定保证金的认证节点，你需要对块进行签名以及在共识过程中下注。如果你缴纳了一大笔保证金，你也许应该部署一个由多台服务器组成的多重签名环境来做验证工作，以减少服务器异常或是被黑导致的风险。这种方案需要反复实验和技术专家的帮助。
 
为了最大化收益，认证节点需要尽可能地保持在线和服务稳定。DDoS防护服务是非常必要的。你的收益率还取决于其他认证节点的处理性能和可用性，也就是说这里存在一个你无法直接化解的风险。如果其他节点表现不好你也会遭受损失！但是此时如果你决定完全不参与共识你会损失更多。然而额外的风险通常意味着更高的回报，尤其是当风险已经被认识到而永远不会发生的时候。
 
应用和它们的用户可以从PoW转向Casper的变化中获得许多好处。低延迟确认可以极大地改善用户体验。一般情况下交易很快就能最终确认。如果有分叉发生，交易依然会被执行，但存在被撤销的可能。这一情况会被明确地报告给应用和其用户。应用的开发者依然需要处理分叉的情况，和使用PoW协议时一样，但这里共识协议会给出一个对交易撤销可能性的明确的估量。
 
Casper的另一个独特之处在于它的共识是按块达成的而不是像PoW那样按链达成的：共识过程在某个高度上对区块状态的决策是独立于其他所有高度的。这个机制确实会导致一定程度的低效。当一次投注必须表达认证节点对于每一个高度上区块的意见，而不能仅是链的头部区块。但是在这个模型下为投注共识实现投注策略会十分简单，而且它还有个优点是对高速区块链友好：理论上，这个模型中的出块时间甚至可以比网络传播时间还要短，因为区块可以相互独立地被制造出来，虽然有个明显的附带条件，即区块的最终确定依然要一段时间。
 
6.合约实现
 
Casper合约的内部状态如图4-8所示。
 
这个合约会记录当前的认证节点列表，对于每个认证节点记录6项主要数据：
 
·认证节点保证金的返还地址
 
·当前认证节点保证金的数量
 
·认证节点的验证代码
 
·最近一次投注的序号
 
·最近一次投注的hash
 
·认证节点的意见表
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图4-8　PoS认证节点列表管理
 
“验证代码”概念是Serenity的另一个抽象特性。其他的权益证明协议会要求认证节点使用某一种特定的签名验证算法，而Serenity的Casper实现允许认证节点定制一段代码，这段代码可以接受一个hash和一个签名做参数，返回0或1，在投注被接受之前，代码就可以用签名来验证投注的hash正确无误。默认的验证代码是一个椭圆曲线签名验证算法。
 
每一次投注都必须包含一个比上一次投注大1的序号，而且每次投注必须包含上次投注的hash。因此，你可以把某位认证节点的一系列投注看作是某种“私有链”；这样理解的话，认证节点的意见实际上是这条链的状态。认证节点意见是描述如下问题的一张表格：
 
·在每一个高度，认证节点认为哪个是最佳的状态树根节点
 
·在每一个高度，认证几点认为哪个是最佳的区块hash
 
·该hash对应的区块有多大概率被最终确定
 
一次投注是如图4-9所示的一个对象。
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图4-9　PoS投注对象
 
这里的关键信息是：
 
·投注的序号
 
·上次投注的hash
 
·签名
 
·意见更新组成的列表
 
Casper合约中处理投注的函数有三个部分。首先，它会验证投注的序号、上次投注的hash和投注签名。然后它会用投注中的新信息来更新认证节点的意见表。一次投注通常只会有少数概率、区块hash和状态树根节点更新，因此意见表的大部分不会变化。最后，它会对意见表应用评分规则。
 
需要注意的是，由于Casper合约的这个函数是作为状态转移函数的一部分被执行的，执行过程完全清楚之前的每一个区块和状态树根节点是什么。即使从外部世界来看，对第20125个块进行提议和投票的认证节点不知道第20123个块是否会被最终确定，但是当认证节点处理到那个块的时候他们就知道了。为了防止认证节点在多个链上投注，我们还有一个简单严格的条款：如果两次投注序号一样，或者说你提交了一个无法让Casper合约处理的投注，你将失去所有保证金。
 
从认证节点资金池取款需要两个步骤。首先，你需要提交一个最大高度为-1的投注，它会自动完结投注链，并且启动一个为期四个月的倒计时，这之后投注人才能通过调用方法withdraw来收回他的资金。任何人都可以触发取款，资金会被发送回之前发送join交易的那个地址。
 
一个有效区块的提议人地址必须是协议安排在这个高度出块的认证节点的地址，而签名则必须能通过该认证节点的验证代码验证。高度为N的区块的提交时间由公式T=G+N×5确定，其中G是起源块的时间戳。因此，一般来说每5秒中会出现一个新块。
 
那么在Casper协议下作为认证节点该如何行动呢？认证节点有两类主要活动：出块和投注。出块是一个独立于其他所有事件而发生的过程：认证节点收集交易，当轮到它们的出块时间时，它们就制造一个区块，签名，然后发送到网络上。投注的过程更复杂一些。目前Casper默认的验证人策略被设计为模仿传统的拜占庭容错共识：观察其他的验证人如何投注，取33%处的值，向0或1进一步移动。
 
为了实现这个策略，每一位认证节点都要收集其他验证人的投注，并且尽可能保持该数据处于最新状态，用于跟踪每一位认证节点的当前意见。如果某个高度上还没有或者只有很少的其他认证节点发表了意见，那么我们用大致如下的算法来处理：
 
·如果这个高度的块还没有出现，且当前时间离这个块应该出现的时间过去不久，则预计概率为0.5。
 
·如果这个高度的块还没有出现，且离这个块应该出现的时间过去了很长时间，则预计概率为0.3。
 
·如果这个高度的块已经出现，且按时出现，则预计概率为0.7。
 
·如果这个高度的块已经出现，但是出现时间过早或者过晚，则预计概率为0.3。
 
如果对某个高度，其他认证节点已经发布了许多意见，那么我们使用如下策略：
 
设三分之二验证人的预计高于概率L；M为预期的中位数（即有一半验证人的估值高于M）；三分之二验证人的预计低于概率H。
 
设e(x)是一个让x更“极端”的函数，例如让数值远离0.5走向1。一个简单的例子是这个分段函数：e(x)=0.5+x/2 if x>0.5 else x/2。
 
如果L>0.8，则预计概率为e(L)。
 
如果H<0.2，则预计概率为e(H)。
 
其他情况，预计概率为e(M)，但是结果不能超出[0.15，0.85]这个区间，因此少于67%的认证节点无法强迫其他的认证节点大幅调整其预计。
 
在这个策略中，认证节点可以自由通过改变e的形状来选择它们自己的风险厌恶程度。选一个在x>0.8时e(x)=0.99999的函数也可以，但是它有更高的风险，如果占有了担保资金一大部分的验证人是恶意的，他们只需要很低的成本，就能设计让使用该e函数的认证节点损失全部保证金（攻击策略为先预计概率为0.9，引诱其他验证人预期0.99999，然后突然改为预计0.1，迫使系统预期收敛到0）。另一方面，一个收敛很慢的函数会导致系统在没有遭受攻击的情况下更低效，因为最终确定会更慢，且验证人对每个高度的投注需要持续更久。
 
现在，作为客户端要如何确定当前状态呢？过程基本如下：一开始先下载所有的区块和投注，然后用上面的算法来形成自己的意见，但是不公布意见。它只要简单地按顺序在每个高度进行观察，如果一个块的概率高于0.5就处理它，否则就跳过它。在处理所有的区块之后得到的状态就可以显示为区块链的“当前状态”。客户端还可以给出对于“最终确定”的主观看法：当高度k之前的每个块，意见高于99.999%或者低于0.001%，那么客户端就可以认为前k个块已经最终确定了。
4.3.2　优缺点分析
 
PoS权益证明，简单来说就是，当你想要发布一条消息时，如记账，并不需要验证你付出了一定的工作，而是要验证你有一定数额的权益。而拥有权益代表着，如果你作弊损害了这个系统的安全性，你的权益会贬值，这变相地让你付出了代价。
 
与PoW的成熟不同，PoS共识机制据考最早在比特币论坛“股权证明而不是工作证明”的帖子中提出，是一个可靠性待实践验证的概念。最早的应用是在2012年8月发布的PPC（点点币）上，值得注意的是，现在谈及PoS很多人都是在谈PPC上的PoS的算法。其实PoS并不是一个算法，而是基于一个理念而产生的一类算法，PPC的PoS只是其中之一。直至目前，并没有一个PoS的算法经过了可靠性的检验。
 
PoS解决了PoW的两个问题：
 
·不需要大量消耗能源
 
·价值回路无须通过外部输入
 
第一点比较好理解。第二点可以解释为：采用PoW机制的数字货币仍旧不是理想状态的数字货币，因为它们的安全性不直接与使用者相关，而是要通过矿工这个媒介。在这种情况下，PoW机制对于51%攻击有潜在隐患，攻击者并不需要拥有比特币，如果要做51%攻击，所需的花费跟挖矿难度相关而不是直接跟比特币价格相关。而在PoS机制下，进行51%攻击的代价更高，因为想要进行51%攻击的话，你得拥有51%的货币——这东西越值钱，攻击的成本就越高。
4.4　本章小结
 
通过本章的内容介绍，读者可以了解到不同共识算法的基本设计思想和各自优缺点。PoW把系统的安全性交给了数学和算力，PoS共识机制则是把系统的安全性交给了人性。PoS由于实现规则复杂，容易产生安全漏洞，目前还没有正式在以太坊中大规模使用。在企业应用或联盟链应用场景中，PoA则是切合实际的解决方案。
第5章　智能合约开发
 
5.1　智能合约的诞生

 
智能合约的概念是计算机科学家和密码学家Nick Szabo在1994年首次提出的，是和互联网同属于一个时代的产物。在维基百科上，智能合约（smart contract）的定义如下：
 
智能合约是一种旨在以信息化方式传播、验证或执行合同的计算机协议，它允许在没有第三方的情况下进行可信交易。这些交易可追踪且不可逆转。
 
那么，为什么智能合约的概念被提出后，在近二十年的时间内都没有被大规模应用呢？因为从技术角度看，还没有找到合适的智能合约可信执行环境，也就是说不存在一个在没有第三方担保的系统，使得执行智能合约的参与者相互信任对方的身份和执行的有效性，因此，智能合约无法体现出优势，直到比特币的诞生。
 
比特币系统通过密码经济学原理构建了一个无须信任的去中心化支付系统，该系统的底层实现技术称为blockchain，也叫区块链，是根据密码学特性和经济激励机制实现的一种链式数据结构。区块链的这种不可篡改的拜占庭容错的技术特点天生可以为智能合约提供可信的执行环境，Vitalik Buterin首先看到了区块链和智能合约的结合的可能性，可是在比特币上提供的代码执行指令只能作为非常有限的智能合约平台，不足以运行一个图灵完备的智能合约，因此创建了一个号称blockchain2.0项目：以太坊。
 
以太坊最大的特点就是在比特币的底层区块链技术基础之上引入了一个智能合约运行平台。与比特币上脚本运行相比，该智能合约运行平台为脚本提供了更富有表现力和完整的图灵完备编程语言，将比特币中的执行交易的过程扩展为智能合约的执行过程，将用户之间的数字资产转移扩展为智能合约的状态转换，为区块链的应用场景提供了无限可能性。因此，以太坊也被称为“世界计算机”。
5.2　以太坊上的智能合约
 
维基百科上给出的智能合约的定义是一个非常抽象的一般化定义。以“汽车”的概念定义为例：一种不须依赖轨道或电缆，本身具有动力驱动自己行驶的车辆。那么，具体定义一辆汽车可能就是：具有有4个轮子及以上使用内燃机作为动力，主要在公路上行驶，用来载人或搬运货物的车辆。类似的，我们从技术的角度来具体描述一下以太坊上的智能合约是什么。
5.2.1　以太坊智能合约概述
 
智能合约是存储在区块链网络（每个参与者的数据库）中的一段代码。它定义了所有使用合约的各方同意的有关合同条款的全部信息。输入满足要求的条件后，智能合约自动执行所有相应的预设代码，输出相应的期望结果。
 
由于智能合约存储在网络中的每台计算机上，并且保证所有相关参与者具有相同的代码，它们同时独立运行，然后自动交叉检查，检查执行结果是否相同。这样用户可以确定结果必然是正确的。换句话说，它们是执行“如果发生这种情况就会这样做”的小程序，由许多计算机运行并验证以确保可信。
 
如果区块链为我们提供分布可信的存储，那么智能合约会为我们提供分布可靠的计算。
 
这也是智能合约将以太坊与其他区块链区分开来的功能之一。
 
综上所述，以太坊智能合约可以描述如下：
 
·需要预先编写逻辑（即计算机代码）
 
·在区块链（分布式存储平台）上存储和复制
 
·由运行区块链的网络执行/运行
 
·任何数据的更新不可逆转和不可篡改（加密货币付款等）
5.2.2　关于智能合约的理解误区
 
这里还需要再说明一下理解智能合约这个概念时容易混淆的误区。
 
1.智能合约是自动执行的代码
 
不少人将智能合约理解为是一个可以自动执行的程序，就像定期还信用卡的钱一样：用户部署一个智能合约，设置为一个月执行一次，智能合约就能在每个月的某一天为你自动转账，事实不是这样的。智能合约甚至比目前的传统程序还不“智能”，因为它无法自己输入条件执行合约，就像自动售货机一样，只有当你把钱投入自动售货机，它才能执行出售货物给你的流程。你需要在以太坊上支付一定的费用（ETH，以太坊的原生加密货币）并“手动”输入运行参数才能运行智能合约。
 
因此，除非有区块链之外的输入并调用智能合约的函数，否则智能合约不会运行。当它们运行时，它们不会只在区块链的某一个节点上运行，它们在参与验证区块链的所有机器上同时运行。这些机器的数量规模可以达到几千台，它们使用相同的代码和相同的输入，检查是否得到相同的输出，并就输出结果达成共识，永久写入区块中，不可篡改。
 
2.智能合约可以用法币进行支付
 
这是不可以的。目前智能合约只能用加密货币（BTC、ETH等）和其他存储在区块链上的数字资产（token，叫作代币或通证）进行支付。比特币的合约可以用BTC进行付款。以太坊的智能合约可以用ETH进行付款，或用以太坊中ERC20标准的代币进行支付。
 
智能合约不能以数字法币为单位进行支付，因为数字法币一般存在于银行账户中，而银行账户只记录在它们自己的账本中，不是记录在分布式分类账（比特币、以太坊等）中。
 
目前最接近“自动支付”的方式是提供一个单独的链下系统（可以是中心化的），监听以太坊上面智能合约执行的操作，一旦智能合约被调用执行，链下系统然监听到执行事件后，再通过银行支付接口做进一步的操作。上述操作还有一个前提条件，无论是商业银行还是中央银行或支付机构，必须承认部署在区块链或分布式账本上的代币具有法律效力，并且智能合约都只能通过该代币进行法币货币支付。
 
3.智能合约可以将业务流程自动化
 
可以实现，但成本高，不建议这么做。像保险赔付、投注等业务实际上使用传统的软件技术已经可以实现自动化流程，并且可能比智能合约更适合做，例如投资银行的金融市场交易业务多年来一直基于股价或其他数据进行自动支付。考虑到执行智能合约的代码是需要经济成本的，并且逻辑越复杂成本越高。
 
4.智能合约可以直接连接到互联网上的其他应用
 
这是不可以的。因为智能合约的代码在所有节点上的每一步的执行结果都必须是一致的，如果合约中有获取比特币/美元汇率的代码，在不同的时间里，哪怕是相差几秒，获取的结果都可能不同。但实际上，真正有趣的复杂合约都需要来自区块链以外的数据，如果智能合约无法访问外部数据，这会大大限制其应用场景。例如，当区块链执行远期合约时，就需合约到期日的比特币/美元汇率。
 
以太坊本身没有魔法来解决“区块链以外的数据”问题，正如它的白皮书所说“提供真实的可信任中介者仍是必需的”。构建这样一个的中介者：当智能合约需要外界数据时，中介者代替他们获取相关数据后“喂”给智能合约。有两家公司正在开发这样的系统：oraclize和Reality keys。
5.2.3　合约账户
 
一个用于记录交易的区块链系统如何存储、调用智能合约？
 
我们知道比特币中有2个重要概念：
 
·交易。执行一次交易是一次修改参与方账户余额的不可逆过程。
 
·账户。抛开比特币的UTXO记账模型，账户本质上就是存储了用户资产余额的一个存储而已。
 
那么，账户是不是可以存储除了资产余额之外更多的数据？执行交易是不是可以除了修改资产余额之外，还可以修改更多的数据？实际上以太坊就是这么做的：将比特币中的执行交易的过程扩展为智能合约的执行过程，将用户之间的数字资产转移扩展为智能合约的状态转换。这里，最重要的是对账户的概念扩展，在以太坊中定义了两种账户类型，它们共享相同地址空间：
 
·外部账户：由公私密钥对（即人类）控制
 
·合约账户：由与账户一起存储的代码控制
 
外部账户即普通用户持有的账户，它的地址由公钥确定。为什么叫作外部账户呢？是因为该类型账户可以由独立的账户生成工具生成，只要生成规则符合以太坊黄皮书定义的账户生成规则即可，它和以太坊公链本身的技术框架是分开的。
 
有外部账户就有内部账户，只是以太坊中的内部账户叫作合约账户，是在合约创建时确定（由创建者地址和从该地址发送的交易数即所谓的“随机数（nonce）”一起决定）。合约账户除了存储代码，其他功能和外部账户完全一样。
 
每个账户都有一个持久的键值对存储（storage），这个存储是一个帕特里夏-默克尔树，保存在账户地址空间下。此外，每个账户在以太坊中都有一个余额（准确说是“Wei”），可以通过发送包含以太币的交易进行转账。
 
为什么需要将部署在以太坊上的合约也定义为一种特殊账户呢？主要是为了简化合约函数的调用流程，统一交易模型：调用一个合约函数的交易和执行一笔转账的交易的流程参数格式是一样的。或者也可以理解为，一笔交易不仅仅可以实现用户资产的转移，也可以实现用户状态的转换。
5.2.4　智能合约举例
 
为了展示了智能合约的一些特性，这里以一个相对比较复杂的合约为例，看看智能合约长什么样子，合约实现的业务流程不在讨论范围内。具体细节都将在后面的章节介绍。
 


// 指定编译本合约的solc编译器版本范围是: >=0.4.16, <0.5.0

pragma solidity ^0.4.16;

// contract关键词表示定义一个智能合约，合约名字叫Ballot

contract Ballot {

    // 和其他高级语言一样，可以定义一个结构体类型，代表单个投票者

    struct Voter {

        uint weight;

        bool voted;

        // address是智能合约特有的数据类型，代表账户地址值，等同于[20]byte

    address delegate;

        uint vote;

    }



    // 定义一个提议结构体

    struct Proposal {

        bytes32 name;   // bytes32等同于[32]byte

        uint voteCount;

    }

    //声明状态变量chairperson，合约部署后就永久存储在区块的状态树上，

    //public表示该变量的值是对任何人都可以读取。

    address public chairperson;



    // 声明一个保存所有投票者的映射voters，key是投票者地址

    mapping(address => Voter) public voters;



    // Proposal[]代表元素是Proposal的数组切片

    Proposal[] public proposals;



    // function表示声明一个函数，

    // 该函数作用是给`proposalNames`中给所有提议创建一个投票

    function Ballot(bytes32[] proposalNames) public {

    //msg是内建全局变量，含有调用该合约函数相关的元数据：包括发送者等交易数据

        chairperson = msg.sender;

        voters[chairperson].weight = 1;



        // length是数组切片的内建属性，表示该数组的长度，并且可以被修改

        for (uint i = 0; i < proposalNames.length; i++) {

            // push是数组切片的内建属性，将数据附加在数组末尾

            proposals.push(Proposal({

                name: proposalNames[i],

                voteCount: 0

            }));

        }

    }



    function giveRightToVote(address voter) public {

        // 关键字require表示执行一个断言检查

        // 如果断言失败，不再往下执行，并恢复所有对状态变量的修改(如果已经修改的话)

        require(

            //这个条件的含义是只有chairperson账户才能调用该函数，因为其他账户调用giveRightToVote时会断言失败

            (msg.sender == chairperson) &&

            !voters[voter].voted &&

            (voters[voter].weight == 0)

        );

        voters[voter].weight = 1;

    }



    function delegate(address to) public {

        // sender是局部变量，storage修饰符表示显式指定该变量存储在状态树上

        // 将一个状态变量赋值给一个局部变量并不会拷贝内容，而是像指针一样指向voters，因此，对sender成员的修改就是对voters的修改

        Voter storage sender = voters[msg.sender];

        require(!sender.voted);

        // 这个断言表示不能投票给自己.

        require(to != msg.sender);

        while (voters[to].delegate != address(0)) {

            to = voters[to].delegate;

            require(to != msg.sender);

        }

        sender.voted = true;

        sender.delegate = to;

        Voter storage delegate_ = voters[to];

        if (delegate_.voted) {

            proposals[delegate_.vote].voteCount += sender.weight;

        } else {

            delegate_.weight += sender.weight;

        }

    }



    function vote(uint proposal) public {

        Voter storage sender = voters[msg.sender];

        require(!sender.voted);

        sender.voted = true;

        sender.vote = proposal;

        proposals[proposal].voteCount += sender.weight;

    }



    /// 关键字view表示该函数使能读取状态数据，而不能修改

    function winningProposal() public view

            returns (uint winningProposal_)

    {

        uint winningVoteCount = 0;

        for (uint p = 0; p < proposals.length; p++) {

            if (proposals[p].voteCount > winningVoteCount) {

                winningVoteCount = proposals[p].voteCount;

                winningProposal_ = p;

            }

        }

    }



    function winnerName() public view

            returns (bytes32 winnerName_)

    {

        winnerName_ = proposals[winningProposal()].name;

    }

}


5.2.5　智能合约在以太坊上的运行流程
 
通过上面合约账户和智能合约实例的介绍，我们大概可以整理出智能合约在结合区块链系统的运行流程：
 
1）智能合约对外以账户的形式呈现，这个账户除了可以有余额，还存储智能合约代码（编译后的字节码），和该账户拥有的状态数据。
 
2）部署智能合约的过程就是一个向“0”地址发送一笔带有智能合约字节码数据的交易的过程。这笔特殊的交易会生成该智能合约的地址，并将字节码存储在该地址下的状态树中。
 
3）执行智能合约的过程换一个说法就是调用智能合约函数的过程，调用智能合约函数是向该智能合约地址发送一个交易，该交易携带被调用的智能合约函数信息及调用参数，携带的信息遵循ABI编码协议。
 
4）智能合约地址收到这样的调用合约函数的交易，首先会解码数据，根据结果查找到对应函数的入口，再传入参数执行该函数。
 
5）执行函数的过程是状态转换的过程，执行完成后会扣除调用者相应的Gas花费，当然如果执行异常或发送恶意交易执行，对Gas的处理也不同。
 
6）状态转换的过程会全网同步并被再次执行验证，确保执行结果一致，这样通过验证后的交易会记录到区块中，同时更新状态数据。
 
7）此时保存到区块链上的交易还不“安全”，因为PoW的共识机制原因，可能存在链分叉，这笔交易可能会被重新打回交易池，但是后面不断增加的区块对前面的“投票”，当在该区块高度之后增加12个区块高度，可以认为该区块不可能被分叉，上面的交易被最终确认，不可能被篡改了。
5.3　智能合约编程语言
 
既然区块链可以保证比特币交易记录不被删改，理论上也可以保证任何代码一旦被写入，就不能删改。然而，比特币的脚本语言并不是图灵完备的，即不支持循环语句，意味着比特币只能作为数字货币，不能直接支持智能合约及更复杂的去中心化应用。
 
区块链技术平台以太坊的脚本语言（Ethereum Virtual Machine code）就是图灵完备的；用EVM代码来建立应用，理论上可以实现任何可以想象的计算，包括无限循环。以太坊实现了让任何人可以上传和执行任意的应用程序，并且程序的有效执行能得到保证。
 
以太坊虚拟机或EVM是以太坊智能合约的运行环境。它不仅仅是沙盒，而且是完全隔离的，这意味着EVM内部运行的代码无法访问外部网络、文件系统或其他进程。智能合约甚至对其他智能合约的访问权限都很有限。
 
智能合约有几种编程语言，最流行的是solidity，它的语法接近于JavaScript，是一种面向对象的语言。但作为一种真正意义上运行在网络上的去中心合约，它又有很多的不同，下面列举一些。
 
·以太坊底层是基于账户，而非UTXO的，所以有一个特殊的Address的类型。用于定位用户、定位合约、定位合约的代码（合约本身也是一个账户）。
 
·由于语言内嵌框架是支持支付的，所以提供了一些关键字，如payable，可以在语言层面直接支持支付，而且超级简单。
 
·存储是使用网络上的区块链，数据的每一个状态都可以永久存储，所以需要确定变量使用内存，还是区块链。
 
·运行环境是在去中心化的网络上，会比较强调合约或函数执行的调用方式。因为原来一个简单的函数调用变为了一个网络上的节点中的代码执行和分布式的感觉。
 
·最后一个非常大的不同则是它的异常机制，一旦出现异常，所有的执行都将会被回撤，这主要是为了保证合约执行的原子性，以避免中间状态出现的数据不一致。
5.4　智能合约应用开发
 
5.4.1　连接和访问以太坊

 
以太坊是一个由很多支持以太坊协议的客户端节点组成的P2P网络，这些节点有挖矿的矿池节点，也有只同步数据的全节点等，无论节点是go-ethereum版本的geth还是rust版本的parity，都需要对外提供统计标准的RPC接口，对于用户所有的转账、智能合约部署、调用等操作最终都是通过RPC接口接收数据，执行相应的操作。
 
为了便于开发者更快更好地开发以太坊应用，以太坊社区将客户端的RPC接口封装成web3标准的接口，其中使用比较多的有JavaScript版web3.js，Python版本web3.py，Java版本web3j。这些web3库提供的功能主要有：
 
·连接到以太坊客户端
 
·查询区块链数据、节点信息、网络信息
 
·执行交易、签名、监听事件等
 
·智能合约编译、部署
 
·账户管理、挖矿管理
 
·hash计算、数据格式转换等辅助接口
 
注意，通过web3库和以太坊交互需要先设置web3的httpProvider，而直接使用RPC的应用只需要向客户端监听的端口发送RPC请求即可。
5.4.2　以太坊集成开发环境remix
 
remix是一个在线的可视化的智能合约编译、部署、调试平台，极大地方便智能合约的开发工作。对于一些中小规模的智能合约项目，一个remix工具就能满足全部需求。最新remix开发环境的地址如下：https://remix.ethereum.org/，界面如图5-1所示。
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图5-1　remix在线开发环境主界面
 
左边和中间的2栏显示的是智能合约源文件和操作输出日志。重点看一下右边一栏，包含了remix是全部功能。
 
1.智能合约编译
 
智能合约的编译界面如图5-2所示。
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图5-2　remix智能合约编译界面
 
1）可以选择手动编译和自动编译（代码修改后立即执行）。
 
2）下面显示当前智能合约文件中所有智能合约，注意，每次只能编译一个智能合约。
 
3）在detail中，显示所有该智能合约编译后的输出，主要包括：
 
·合约元数据
 
·合约字节码
 
·ABI格式数据
 
·使用web3部署该合约的实例代码
 
·汇编指令
 
·最下面是本合约的编译信息，包括告警和编译错误提示
 
详细内容将在下面的章节中介绍。其中合约字节码和ABI格式数据代表智能合约的内容和调用接口定义，是部署智能合约的必要元素。根据这2个数据生成的web3部署代码如下。
 


//standardtokenContract是一个合约对象，web3.eth.contract的参数是ABI数据

var standardtokenContract = web3.eth.contract([{"constant":false,"inputs":[{"name":"_spender","type":"address"}......);

//standardtokenContract.new方法部署一个合约

//返回一个个合约对象实例

var standardtoken = standardtokenContract.new(

    {

        from: web3.eth.accounts[0],

        data: '0x6060604052341 ...... 58d90029',

        gas: '4700000'

    }, function (e, contract){

    console.log(e, contract);

    if (typeof contract.address !== 'undefined') {

        console.log('Contract mined! address: ' + contract.address + ' transactionHash: ' + contract.transactionHash);

    }

})


 
2.智能合约运行
 
在运行项中，在部署智能合约之前，有几个配置需要选择：
 
·环境：有3个选项，代表该合约在哪个运行环境中运行，如图5-3所示。
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图5-3　remix运行环境配置界面
 
·JavaScriptVM：浏览器内置虚拟机环境，可以执行智能合约字节码，并不是真正的区块链环境。
 
·InjectedWeb3：通过浏览器插件（一般为metamask）连接的以太坊节点运行该智能合约，一般连接到公链或官方测试链，也可以连接到本地私有链环境。
 
·Web3Provider：手动设置以太坊rpc服务提供的URL，一般为本地私有链环境。
 
·账户。账户下拉菜单如图5-4所示。
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图5-4　remix合约部署测试账户选择下拉菜单界面
 
选定运行环境后，remix会自动导入该环境下连接的节点下的keystore中的账户。
 
（1）gas上限和转账金额
 
Gas和转账金额设置界面如图5-5所示。
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图5-5　remix合约部署Gas上限和转账金额设置界面
 
Gas上限限制本次交易可用的Gas数量，该值要设为比真实的Gas花费多一些，比如一次以太币转账花费是21000Gas，该Gas上限可以设置为30000；部署一个合约Gas花费30万Gas，该Gas上限可以设置为35万Gas。转账金额即本次交易转账的数量。以太坊的Gas机制详见下面的章节，这里不再赘述。
 
（2）合约部署和调用
 
合约部署选项如图5-6所示。
 
首先选择需要部署的合约，以及部署按钮“Create”，如果该合约已经在链上部署过，可以通过该合约地址重新关联到该合约代码，下面“At Address”就是填写已部署的合约地址。
 
部署好合约或关联好合约后，在下方会显示该合约对外提供的可调用的接口，通过输入合适的参数及可以执行该合约函数，如图5-7所示。
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图5-6　remix合约部署选项界面
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图5-7　remix合约部署成功后的可用函数显示界面
 
图5-7右边显示函数调用返回结果。
 
（3）带参数的合约部署
 
合约如果定义了构造函数，并带有参数，在部署合约时需要填入参数，合约举例如下：
 


contract Selector {

    string name;

    function  Selector(string _name){

        name = _name;

    }

    function select() public view returns (bytes32) {

        return this.select.selector;

    }

}


 
部署如图5-8所示。
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图5-8　remix带参数的合约部署界面
 
3.remix环境设置
 
remix环境设置中比较重要的选项包括solidity版本选择和优化选项，如图5-9所示。
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图5-9　remix编译器选项界面
 
[image: ]注意　1）版本选择不能选低于智能合约中指定的最低版本，否则可能出现语法不兼容导致编译失败的问题。
 
2）优化选项可以降低智能合约输出字节码的大小，减少一定的部署成本，另一方面，如果在最著名的以太坊浏览器etherscan上需要上传智能合约源码，在上传时也有一个优化选项，如果remix这边是以使能优化的方式编译的，在etherscan上也需要使能优化，否则会导致字节码无法匹配，上传源码失败。
 
4.智能合约分析和调试
 
remix开发环境提供了初步的合约安全审计、静态分析及Gas消耗预估等，如图5-10所示。
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图5-10　remix合约分析选项界面
 
合约的安全性详细分析见下面的章节。
 
智能合约的调试功能目前来说还不能和其他高级语言的开发环境一样直观，还需要对智能合约内部字节码处理非常熟悉，而智能合约的设计原则是逻辑尽量简单，真正需要通过调试器定位问题的合约不多，这里限于篇幅不再介绍。
5.4.3　truffle
 
truffle是Consensys共识推出的目前为止功能最全最好用的以太坊应用开发环境和测试框架，它支持：
 
1）智能合约编译、链接、部署和智能合约字节码管理。
 
2）用于快速开发的自动合同测试。
 
3）脚本化可扩展的智能合约部署框架。
 
4）用于部署到任意数量的公链私链网络管理。
 
5）使用EthPM和NPM进行支持ERC190标准的安装包管理。
 
6）和智能合约直接通信的交互式控制台。
 
7）可配置的构建流水线，支持持续集成。
 
8）在Truffle环境中执行外部脚本。
 
详细的使用教程请参考官网：http://truffleframework.com/docs，这里介绍主要功能的使用。
 
1.安装
 
truffle的安装很简单，在nodejs 5.0以上的环境中执行：
 


npm install -g truffle


 
2.创建和初始化项目
 
truffle以项目的方式管理智能合约的开发，在项目目录中通过truffle命令初始化：
 


mkdir myproject

cd myproject

truffle init


 
初始化执行完成后在myproject下生成下面的目录和文件。
 
·文件夹contracts/：存放智能合约源文件
 
·文件夹migrations/：存放部署智能合约相关脚本
 
·文件夹test/：存放智能合约测试文件
 
·文件truffle.js：truffel的配置文件
 
3.以太坊测试客户端配置
 
既然是智能合约的开发工具，肯定要有测试环境：以太坊。truffle提供了多种以太坊测试客户端和连接方法：
 
（1）GANACHE
 
一个truffle官方提供本地运行的以太坊开发测试链，有图形化的界面，也执行命令行交互。启动后rpc服务地址是：http://127.0.0.1:7545，自带10个测试账户。官方网站是http://truffleframework.com/ganache/，提供安装包直接安装即可，启动后界面如图5-11所示。
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图5-11　GANACHE测试链主界面图
 
命令：truffle develop。该命令直接在truffle环境内部创建的一条测试链，启动后rpc服务地址是：http://127.0.0.1:9545，自带10个测试账户。在自动化测试环境中，该方法比较方便，不需要额外手动启动和维护测试链。
 
（2）公链/测试链的全节点或第三方提供的节点地址
 
如果需要连接以太坊公链或者公开的kovan、rinbeky等测试网络，那就需要一个连接到一个真实的节点客户端上。这个节点客户端可以是本地运行客户端程序连接到公链上，并同步所有区块数据，也可以是第三方机构提供连接到节点的服务，像consensys提供节点地址如下：
 


https://mainnet.infura.io/SaTkK9e9TKrRuhHg

https://ropsten.infura.io/SaTkK9e9TKrRuhHg

https://kovan.infura.io/SaTkK9e9TKrRuhHg

https://rinkeby.infura.io/SaTkK9e9TKrRuhHg


 
（3）搭建私链
 
除了上述几种方法，还可以在本地手动搭建一条以太坊私链，rpc服务地址一般就是http://127.0.0.1:8545。
 
上面的测试链搭建好之后，相应的以太坊客户端的地址信息需要配置在truffle.js上。配置如下，配置了一个名为development的网络节点地址信息。
 


module.exports = {

    networks: {

        development: {

            host: "127.0.0.1",

            port: 9545,

            network_id: "*" // 匹配所有网络ID

        },

        //对于第三方提供的https形式的节点地址，可以通过HDWalletProvider导入

        ropsten: {

            provider: new HDWalletProvider(mnemonic, "https://ropsten.infura.io/"),

            network_id: '3',

    },

    }

};


 
4.编译合约和部署
 
将编写好的智能合约源文件放在./contracts/目录下，执行：
 


truffle compile


 
truffle工具自动将contarcts文件夹下的合约文件全部编译（compile是增量编译，需要全部重新编译加参数--all），编译结果以json格式文件输出在./build/contarcts下，每个合约一个json文件，内容包括abi定义、字节码、源代码等其他元数据。
 
编译完合约后就可以部署合约了，在部署之前需要编写部署脚本，一个在migrations目录下面的js文件，该文件夹下已经存在了一个脚本文件，名为1_initial_migration.js，是工具自动为migration.sol合约生成的，顺便提一下，这个migration合约是用来记录用户合约是否已经部署，防止相同合约重复部署（对于更新代码后的合约会重新部署），我们可以参考1_initial_migration.js来编写自己合约部署脚本，1_initial_migration.js如下：
 


//导入Migrations.sol合约相关的所有数据

var Migrations = artifacts.require("./Migrations.sol");

//通过部署器部署该合约

module.exports = function(deployer) {

    deployer.deploy(Migrations);

};


 
类似的，用户合约可以写为2_example_migration.js：
 


var MyContract = artifacts.require("./Migrations.sol");



module.exports = function(deployer) {

    deployer.deploy(MyContract);

};


 
[image: ]注意　migration目录中的文件以<数字>_开头，执行时会根据数字从小到大被依次引用执行。当然该部署脚本还有很多用法，详见官方文档：http://truffleframework.com/docs/getting_started/migrations。
 
完成js文件编写后可以部署合约了，将合约部署到上面配置的development节点上的命令如下：
 


truffle migrate --network development


5.4.4　智能合约编译器solc
 
智能合约可以通过本地安装编译器直接编译。本地solidity编译器为solc，下面介绍solc的安装和使用。
 
1.solidity编译器安装
 
（1）使用npm安装
 


npm install -g solc


 
（2）通过二进制包安装
 
ubuntu系统下安装步骤：
 


sudo add-apt-repository ppa:ethereum/ethereum

sudo apt-get update

sudo apt-get install solc


 
mac系统下安装步骤：
 


brew update

brew upgrade

brew tap ethereum/ethereum

brew install solidity

brew linkapps solidity


 
（3）通过源码编译安装
 
1）下载源码：git clone--recursive https://github.com/ethereum/solidity.git。
 
2）进入solidity文件夹并下载子模块：cd solidity && git submodule update--init--recursive。
 
3）对于macOS，需安装最新版的XCode，并同意license：sudo xcodebuild-license accept。对于windows，需要安装Git for windows，CMake，VS2015或以上。
 
4）安装外部依赖：mac下命令为./scripts/install_deps.sh；linux下命令为scripts\install_deps.bat//windows下。
 
5）编译
 
a）Linux，macOS系统下：mkdir build cd build cmake..&& make。
 
b）Windows系统下：cmake--build.--config RelWithDebInfo。
 
2.solc的使用
 
编译单个文件：
 


solc --optimize -o outputDirectory --bin --ast --asm sourceFile.sol


 
参数说明：
 
·--optimize：可选参数，表示带优化编译，可以减少合约编译后的字节码。
 
·-o outputDirectory：指定保存输出结果的路径。
 
·--bin：输出指定源文件编译后的二进制数据。
 
·--ast：输出指定源文件编译后的抽象语法树。
 
·--asm：输出指定源文件编译后的汇编代码。
 
除此之外还可以指定源文件查找路径：
 


solc [github.com/ethereum/dapp-bin/=/usr/local/lib/dapp-bin/](http://github.com/ethereum/dapp-bin/=/usr/local/lib/dapp-bin/) =/usr/local/lib/fallback file.sol


 
表示在目录/usr/local/lib/dapp-bin/或/usr/local/lib/fallback下面寻找任何以github.com/ethereum/dapp-bin/开头的路径，并在该路径下的文件file.sol。
5.5　solidity语法详解
 
solidity语法类似于JavaScript，除了一般高级语言具有的特性之外，也有针对区块链的一些特殊用法，阅读本节内容建议读者具有一定的软件开发编程经验或对编程语言有一定了解，才能有更好的理解。如果要深入理解并熟练掌握solidity编程语言，还要通过不断的编码实践，在实践中加深对语法的理解。
5.5.1　智能合约源文件
 
以太坊定义了几种智能合约编程语言，最流行的是solidity语言。使用solidity语言编写的代码称为智能合约，智能合约类似于面向对象语言中的类，使用关键词contract标识。实际项目中可以有多个智能合约，多个智能合约可以分别存储在多个源文件中，也可以一起放在同一个源文件中，因此，一个源文件可以包含如下内容：
 
·智能合约编译指示。包括版本指定、合约引用等。
 
·一个或多个智能合约。
 
其中，一个智能合约包含：
 
·状态变量。指永久保存在合约存储中的值。
 
·函数。是合约内代码的可执行单元。
 
·函数修饰符。用于以声明方式修改函数的语义，具有函数修饰符的函数在每次被调用之前都会先执行函数修饰符中定义的逻辑。
 
·事件。用于记录EVM操作日志。
 
此外，合约可以继承其他合约，代码如下如示。
 


pragma solidity ^0.4.20;    //编译器版本指定

import "./Owned.sol";       //包含Owned智能合约

import "./simplebase.sol";  //导入其他源文件，其中包含SimpleBase智能合约



contract SimpleStorage is SimpleBase，Owned { //合约继承

    uint storedData; //值类型的状态变量

    enum State { Created, Locked, Inactive }  //枚举类型的状态变量

    struct Voter { //结构体定义

        uint weight;

        bool voted;

        address delegate;

        uint vote;

    }

    Voter voter;  //结构体类型的状态变量

    event HighestBidIncreased(address bidder, uint amount); //事件定义



    function bid() public payable { //函数定义

        // ...

        HighestBidIncreased(msg.sender, msg.value); //触发该事件

    }

    modifier onlySeller() { // 函数修饰符定义

        require(msg.sender == seller); //在被修饰的函数代码执行之间执行该代码逻辑

        _;  //这里表示执行被修饰的函数代码

    }

    function abort() public onlySeller { //函数修饰符的使用

        // ...

    }

}


 
1.solidity版本指定
 
为了保证不使用和本智能合约语法不兼容的旧版本及包含重大变更的新版本来编译本智能合约源文件，源文件开始部分可以用版本注释来指定本源文件内的智能合约适用的solidity编译器版本范围，这些版本始终具有0.x.0或x.0.0格式。版本附注使用如下：
 


pragma solidity ^0.4.20;


 
这样源文件不能使用早于版本0.4.0的编译器进行编译，也不适用于从版本0.5.0开始的编译器编译。
 
2.导入其他源文件
 
Solidity支持类似于JavaScript中可用的导入语句（来自ES6），从“filename”（及其已经导入的符号）中导入所有全局符号到当前全局作用域，导入语句格式如下：
 


import "filename"; //默认导入方式

import * as symbolName from "filename"; //导入所有全局符号

import {symbol1 as alias, symbol2} from "filename"; //为全局符号设置别名

import "filename" as symbolName; //导入所有全局符号的简写方法


 
“filename”实际上是一个路径，以“/”作为目录分隔符。“.”表示当前路径，“..”表示父目录。非“.”和“..”作为开头的路径名都被视为以当前路径开始的绝对路径。举例如下：
 


import * as CR from "./ContractReceiver.sol";

contract StandardToken is Token {

        function transfer(uint256 _value) returns (bool){

        //ContractReceiver是ContractReceiver.sol原文蒋总定义的智能合约

        CR.ContractReceiver receiver = CR.ContractReceiver(_to);

        ...

    }

}


 
3.注释
 
solidity的注释同C++等高级语言，包括单行注释和多行注释，你也可以使用Doxygen规范的注释，方便生成注释文档：
 


pragma solidity ^0.4.20;



/** @title 面积计算器. */

contract shapeCalculator {

    /** @dev 计算矩形的周长和面积.

      * @param w代表矩形宽度.

      * @param h代表矩形高度.

      * @return s代表面积.

      * @return p代表周长.

      */

    function rectangle(uint w, uint h) returns (uint s, uint p) {

        s = w * h;

        p = 2 * (w + h);

    }

}


5.5.2　solidity数据类型
 
Solidity是一种静态类型语言，这意味着每个变量（状态变量和局部变量）的类型需要在编译时指定。
 
1.值类型
 
（1）布尔型
 
bool：true或false的常量。
 
支持的操作符有：逻辑非：！；逻辑与：&&；逻辑或：||；相等：==；不等：！=。
 
（2）整型
 
uint8，uint16，uint24，...uint256；int8，int16，int24，...int256：以8位（1个字节）为一个单位，最大到256位的整数数据。uint和int分别代表uint256和int256。
 
支持的操作符有：比较：<=、<、==、！=、>=、>；位操作：&、|、^（异或）～（非）；算术操作：+、-、-（一元操作符）、+（一元操作符）、*、/（取余）、%（取模）、**（幂）、<<（左移）、>>（右移）。
 
（3）定点数
 
ufixedMxN，fixedMxN：M表示该类型的位数，8位为1个单位，范围是8到256；N表示小数部分的精度，范围是0到80。ufixed和fixed分别代表ufixed128x19和fixed128x19。
 
支持的操作符有：比较：<=、<、==、！=、>=、>；算术操作：+、-、-（一元操作符）、+（一元操作符）、*、/（取余）、%（取模）。
 
[image: ]注意　定点数和浮点数的区别是，定点数的小数精度是固定的。
 
（4）固定长度字节数组
 
bytes1，bytes2，bytes3，…，bytes32：byte代表bytes1。
 
支持的操作符有：比较：<=、<、==、！=、>=、>；位操作：&、|、^（异或）～（非）；算术操作：+、-、-（一元），+（一元）、*、/（取余）、%（取模）、**（幂）、<<（左移）、>>（右移）；索引访问。
 
该类型有一个成员属性：length，表示字节数组的长度。
 
（5）动态长度字节数组
 
bytes：动态长度的字节数组。
 
string：动态长度的UTF-8编码的字符类型。
 
如果长度可以确定，尽量使用定长的如byte1到byte32中的一个，因为这样更省空间。
 
（6）数值的书写原则
 
·数值前面加0无效，例：69，069。
 
·小数点两边至少需要有一个数值，例：1.、.122、1.222。
 
·支持科学计数法，例：2e10、-2e10、2e-10、2.5e1。
 
·支持任意精度的数字表达，并不会溢出，例：(2^**800+1)-2^**800=1。
 
·solidity编译器新版本支持小数，因此5/2不等于2，而是等于2.5。
 
·带有前缀hex的数据表示16进制的数据：hex"001122FF"。
 
（7）枚举类型
 
枚举是在Solidity中创建用户定义类型的一种方法。它们可以显式转换为所有整数类型，但是不允许隐式转换。显式转换检查运行时的值范围，失败会导致异常。枚举需要至少一个成员。
 
因为枚举类型不在ABI协议定义的类型中，当函数的输入参数或输出参数具有枚举类型时，在函数签名时会自动转换为uint8，如下的"getChoice"函数，签名函数定义是"getChoice()returns(uint8)"，注意：uint8不是固定转换，是根据枚举类型的大小自动选择的，例如枚举数量是300，ABI协议会自动转换为uint16.
 


pragma solidity ^0.4.16;



contract test {

    enum ActionChoices { GoLeft, GoRight, GoStraight, SitStill } //声明枚举类型

    ActionChoices choice; //定义枚举变量

    ActionChoices constant defaultChoice = ActionChoices.GoStraight;//定义枚举变量常量



    function setGoStraight() public {

        choice = ActionChoices.GoStraight; //枚举变量的使用需要加类型前缀

    }

    //函数的输出参数具有枚举类型

    function getChoice() public view returns (ActionChoices) {

        return choice;

    }



    function getDefaultChoice() public pure returns (uint) {

        return uint(defaultChoice); //枚举类型转换为uint

    }

}


 
2.引用类型
 
一些复杂的数据类型（struct、array等）需要超过256位长度的空间存储，并且复制的成本较高，必须考虑将它们存储在合适的位置，并通过引用的方式减少数据拷贝。
 
首先回顾一下前面介绍的智能合约数据存储模型。有3个位置可以保存智能合约相关的数据。
 
·内存（memory）：保存函数传入参数和传出参数。
 
·存储（storage）：保存合约的状态变量和函数局部变量。
 
·调用数据（calldata）：类似于内存，保存调用函数时的元数据，比如调用入参、消息发送者等。
 
对于struct、array，可以通过增加关键字storage和memory显示指定保存位置。
 
数据的保存位置很重要，因为它们会改变分配的方式。
 
·在storage和memory中分配的状态变量始终会创建独立的副本。
 
·本地存储变量只能指定一个引用，并且该引用始终指向状态变量，通过引用类型可以修改被引用变量的值。
 
·memory存储的引用类型引用另一个memory存储的引用类型不会创建副本。
 


pragma solidity ^0.4.0;

contract C { uint[] x; //在storage中分配状态变量x

    //输入参数memoryArray在memory中分配

    function f(uint[] memoryArray) public {

        x = memoryArray; //复制整个数组到storage中。

        var y = x; //本地存储变量y是一个引用类型，引用状态变量x、y保存在storage中。

        y[7]; //返回第8个成员。

        y.length = 2; //通过y修改x的值。

        delete x; //清除数组，并修改y。

        // 下面执行错误; 因为存储是静态分配的，y在上面定义时已经确定为了一个指针，

        // 不能再接收不同类型的数据。

        y = memoryArray;

        // 这也是错误的,因为y已被复位，不能再执行删除操作。

        delete y;

        g(x); //调用函数g，在storage中生成一个x的引用(g()强制入参在storage中分配)。

        h(x); //调用函数h，在memory中创建一个临时拷贝(h()默认入参在storage中分配)。

    }

    function g(uint[] storage storageArray) internal {}  //g()函数声明

    function h(uint[] memoryArray) public {}  //g()函数声明

}


 
（1）array数组
 
数组长度可以编译时确定，也可以是动态确定。对于保存在storage上的数组，元素类型可以是任意的（map或struct）。
 
数组有一个成员属性：length，表示该数组的长度，对于动态数组，可以通过修改length值修改数组长度。对于内存数组，元素类型不能是一个map，如果它是一个公共可见函数的参数，则它必须是ABI类型。external类型函数不能使用元素为数组的数组，并且调用时不能返回动态数组类型。
 
T[k]表示一个类型为T，大小为k的数组，T[]表示一个动态大小数组。举例来说，uint的5个动态数组的数组是uint[][5]，要访问第三个动态数组中的第二个uint，可以使用x[2][1]。
 
bytes和string是特殊的数组。bytes类似于byte[]。string目前不允许通过索引访问。
 
通过关键字new在memory上申请可变长度数组：
 


pragma solidity ^0.4.16;



contract C {

    function f(uint len) public pure {

        uint[] memory a = new uint[](7); // 这里a.length == 7

        bytes memory b = new bytes(len); // b.length == len

        a[6] = 8;

    }

            function f() public pure {

        g([uint(1), 2, 3]); //直接在memory中分配元素类型是uint的数组，长度=3

    }

    function g(uint[3] _data) public pure {

        // ...

    }

}


 
保存在storage上的动态数组（bytes，非string）具有push成员函数，push的数据附加到数组最后。
 
（2）struct结构体
 
结构体定义举例：
 


struct Funder {

        address addr;

        uint amount;

    }



struct Campaign {

        address beneficiary;

        uint fundingGoal;

        uint numFunders;

        uint amount;

        mapping (uint => Funder) funders;

    }


 
3.map映射
 
映射类型被声明为map(_KeyType=>_ValueType)。这里的_KeyType可以是除map、动态数组、合约、枚举和结构以外的任何类型。_ValueType实际上可以是任何类型，包括map。
 
map可以看作是hash表，它被虚拟初始化为每个可能的key都存在并映射到一个全为零的值（各个类型的默认值）。map的数据实际上并不以映射的方式存储，只有其keccak256哈希用于查找值。因此，map没有长度的概念。
 
映射只能用于状态变量（或作为内部函数中的存储引用类型）。
 
如果map标记为public，Solidity默认会创建一个getter方法。参数是_KeyType，返回_ValueType。_ValueType也可以是一个map。getter将为每个_KeyType进行递归调用。
 


pragma solidity ^0.4.0;



contract MappingExample {

    mapping(address => uint) public balances;



    function update(uint newBalance) public {

        balances[msg.sender] = newBalance;

    }

}



contract MappingUser {

    function f() public returns (uint) {

        MappingExample m = new MappingExample();

        m.update(100);

        return m.balances(this);

    }

}


 
4.地址类型
 
address是一个20字节长度的整形数据，是以太坊特有的一个内建的值类型。因为比较重要，单独拿出来介绍。地址类型可以理解为一个“类”：它有自己的成员函数和属性。对合约的操作实际上是通过调用合约地址的函数来实现的。注意：从0.5.0版本开始，合约将作为一个独立的类型，不再继承自地址类型，但还支持将合约类型转换为地址。
 
地址支持的操作符有：比较：<=、<、==、！=、>=、>。
 
地址的成员函数有下列几种。
 
（1）balance属性和transfer函数
 
balance表示该地址在当前区块高度上拥有的余额，transfer函数用于ether转账。具体用法如下：
 


address x = 0x5C9d5BC8133653FE880812181b2f05E649A1b813;

address myAddress = this; //this变量是合约内建变量，代表当前合约的地址。



if (myAddress.balance >= 10) {

    x.transfer(10);

}


 
这段代码实现的功能是检查当前合约地址的余额，如果满足条件，向地址x转账10wei。转账完成后，本合约地址的余额将少10wei，x地址的余额增加10wei。
 
[image: ]注意　此transfer函数是address的成员函数，不是ERC20标准合约的transfer函数。
 
transfer函数如果执行失败（gas不足、余额不足等），会回滚所有操作，并抛出异常，中断执行。
 
（2）send函数
 
send是比transfer更底层的函数，和transfer主要区别是如果执行失败，返回false，不会抛出异常。因此，使用transfer函数转账更安全。举例如下：
 


contract PayTest {

    //得到当前合约的余额

    function getBalance() returns (uint) {

        return this.balance;//0

    }



    //向当前合约存款

    function deposit() payable returns(address addr, uint amount, bool success){

        //msg.sender代表是合约调用者

        //msg.value 代表合约调用者转账的以太币数量，以wei为单位。

        return (msg.sender, msg.value, this.send(msg.value));

    }

}


 
deposit()函数实现的功能是合约调用者调用deposit()函数，使用this.send(msg.value)向该合约发送msg.value数量的以太币。
 
（3）call、callcode和delegatecall函数
 
这3个函数都是用来向另一个合约发送原始数据。call方法调用时可以同时转账并指定方法执行使用的Gas上限，call方法返回一个bool值，以表明执行成功还是失败，但无法获取失败的原因。call、callcode和delegatecall函数的详细使用方法和区别详见前节。
 
如果向另一个合约发送数据时，找不到对应的方法签名，会默认调用fallback()函数（falllback函数见下面章节的介绍）。
 


pragma solidity ^0.4.0;

contract Person{

    bytes fail;

    function(){

        fail = msg.data;

    }

    function getFail() returns (bytes){

        return fail;

    }

}



contract CallTest{

    //传入合约Person的地址，调用"abc"函数，会执行Person合约的fallback函数

    function callData(address addr) returns (bool){

        return addr.call("abc", 256);

    }

}


 
call()的返回结果即使成功，并不能说操作成功了，只是没有出现异常，比如我们第一个例子中，实际是调用到了fallback()函数。
 
5.函数类型
 
函数类型有2种：
 
·内部函数（internal）。内部函数只能在当前合约进行（包含内部库函数和继承函数）内部调用，因为它们只能在当前合约的上下文内执行。
 
·外部函数（external）。外部函数通过合约地址和函数签名实现调用。
 
函数类型声明如下：
 


function (<parameter types>) {internal|external}

[pure|constant|view|payable] [returns (<return types>)]


 
如果声明中有关键词return，必须加返回类型，否则要么全部省略。
 
默认情况下（省略关键字）函数类型是internal。
 
external函数有一个成员：selector，返回函数声明字符串hash的前4字节。如下所示：
 


pragma solidity ^0.4.16;



contract Selector {

    function f() public view returns (bytes4) {

    return this.f.selector;  //返回0x26121ff0;

    }

}


 
访问当前合约的函数有2种方法：f或this.f。前者是内部函数的调用方法，后者是外部函数的调用方法。
 
内部函数使用举例如下。
 


pragma solidity ^0.4.16;



//定义一个合约库

library ArrayUtils {

    // map是一个内部函数，可以在库内部和引用该库的合约中调用。

    // 入参f是一个函数类型：function (uint) pure returns (uint)

    // pure修饰符表示该函数不会操作和链相关的数据，详见下文的介绍。

    function map(uint[] memory self, function (uint) pure returns (uint) f)

        internal

        pure

        returns (uint[] memory r){

        r = new uint[](self.length); //申请一个长度为self.length的uint数组

        for (uint i = 0; i < self.length; i++) {

            r[i] = f(self[i]);  //对每个数组成员都执行函数f。

        }

    }

    // reduce 也是一个内部函数。

    function reduce(

        uint[] memory self,function (uint, uint) pure returns (uint) f)

        internal

        pure

        returns (uint r){

        r = self[0];

        for (uint i = 1; i < self.length; i++) {

            r = f(r, self[i]);

        }

    }

    function range(uint length) internal pure returns (uint[] memory r) {

        r = new uint[](length);

        for (uint i = 0; i < r.length; i++) {

            r[i] = i;

        }

    }

}



contract Pyramid {

    using ArrayUtils for *;  //引用ArrayUtils库

    function pyramid(uint l) public pure returns (uint) {

        // 调用ArrayUtils库的内部函数

        return ArrayUtils.range(l).map(square).reduce(sum);

    }

    //square和sum是本合约的内部函数

    function square(uint x) internal pure returns (uint) {

        return x * x;

    }

    function sum(uint x, uint y) internal pure returns (uint) {

        return x + y;

    }

}


 
外部函数使用举例如下。
 


pragma solidity ^0.4.11;



contract Oracle {

    struct Request {

        bytes data;

        function(bytes memory) external callback;

    }

    Request[] requests;

    event NewRequest(uint); //定义事件



    //入参callback是一个函数类型：function(bytes memory) external

    function query(bytes data, function(bytes memory) external callback) public {

        requests.push(Request(data, callback));//保存输入的data和callback回调函数

        NewRequest(requests.length - 1); //触发NewRequest事件，返回数据作为requestID

    }

    function reply(uint requestID, bytes response) public {

        // 调用回调函数

        requests[requestID].callback(response);

    }

}



contract OracleUser {

    Oracle constant oracle = Oracle(0x1234567); // 引用已部署的Oracle合约

    function buySomething() {

        oracle.query("USD", this.oracleResponse); // 调用Oracle的外部函数query()

    }

    function oracleResponse(bytes response) public {

    //因为oracleResponse最终在Oracle合约的reply函数中被调用，因此msg.sender是Oracle合约

    require(msg.sender == address(oracle));

    // Use the data

    }

}


 
6.左值操作符和delete
 
·a=a+e可以简写为a+=e。相应地有：-=、*=、/=、%=、|=、＆=和^=。
 
·a+=1和a-=1还可以写为a++和a--，表达式返回修改前的a值。相反，--a和++a对a有相同的效果，但返回修改后的值。
 
·delete a将类型的初始值赋给a。对于整数，它相当于a=0，但它也可以用于数组，它指定一个长度为零的动态数组或一个长度相同的静态数组，并重置所有元素。对于结构体，它分配一个所有成员重置的结构体。delete删除map的一个键值对对整个映射没有影响。
 
需要注意的是，delete a的行为类似于对a赋值，即它将一个新对象存储在a中。
 
7.类型转换
 
（1）隐式转换。
 
如果语义上有意义并且没有信息丢失，则值类型之间可以进行隐式转换：uint8可转换为uint16，int128转换为int256，但int8不能转换为uint256（因为uint256不能转换为例如-1）。此外，无符号整数可以转换为相同或更大尺寸的字节，反之亦然。
 
任何可以转换为uint160的类型也可以转换为地址。
 
（2）显式转换。
 
如果编译器不允许隐式转换，但你知道自己在做什么，则有时可以使用显式类型转换。请注意，这可能会给你带来一些意想不到的行为，所以一定要测试以确保结果是你想要的！以下示例将int8的负数转换为uint：
 


int8 y = -3;

uint x = uint(y);


 
x的值为0xfffff..fd（64个十六进制字符），在256位的二进制补码表示中为-3。
 
如果某种类型明确转换为较小类型，则会切断较高位：
 


uint32 a = 0x12345678;

uint16 b = uint16（a）; // b现在将是0x5678


 
（3）类型自动推断
 


uint24 x = 0x123;

var y = x;


 
在这里，y的类型将是uint24。注意：函数参数或返回参数不能使用var。
5.5.3　智能合约的内建全局变量和函数
 
全局命名空间中存在一些特殊的变量和函数，主要用于提供有关区块链的信息。
 
1.区块和交易属性
 
block.blockhash(uint blockNumber)returns(bytes32)：指定区块的hash。注意：只能获取最近256个区块的hash。
 
block.coinbase(address)：生成当前区块的矿工地址。
 
block.difficulty(uint)：当前区块的难度。
 
block.gaslimit(uint)：当前区块的Gas使用上限。
 
block.number(uint)：当前区块的高度。
 
block.timestamp(uint)：当前区块的unix时间戳，单位是秒。
 
msg.data(bytes)：发送交易时的调用数据。
 
msg.gas(uint)：本次交易可以使用的Gas上限。
 
msg.sender(address)：本次交易的发送者。
 
msg.sig(bytes4)：msg.data的前4字节，例如执行合约函数时该4字节是函数名字的hash。
 
msg.value(uint)：本次交易发送的以太币数量，单位是wei。
 
now(uint)：同block.timestamp。
 
tx.gasprice(uint)：本次交易指定的Gas价格。
 
tx.origin(address)：本次交易的原始发送者。
 
[image: ]注意　msg的所有属性都可以被external属性的函数修改。
 
tx.origin和msg.sender的值在一般交易中是相等的，唯一区别是如果该交易中执行合约A的函数中还调用了合约B的函数，则msg.sender在合约B的函数中被修改为合约A的地址，而tx.origin不会被修改，可以理解为调用合约B的函数的sender是合约A。
 
2.错误处理
 
错误处理的代码如下：
 


assert(bool condition): 条件不满足抛出异常。常用于内部错误。

require(bool condition):条件不满足抛出异常。常用于入参检查。

revert():中断执行，回滚状态。


 
3.数学和加密函数
 
相关的实现代码如下：
 


addmod(uint x, uint y, uint k) returns (uint): 计算(x + y) % k ，其中加法以任意精度执行，不受限于2**256长度而溢出。

mulmod(uint x, uint y, uint k) returns (uint): 计算(x * y) % k ，其中乘法以任意精度执行，不受限于2**256长度而溢出。

keccak256(...) returns (bytes32): 对打包后的参数(组成一个连续的十六进制数组)计算以太坊SHA-3 (Keccak-256) hash。

sha256(...) returns (bytes32): 对打包后的参数计算SHA-256 hash。

sha3(...) returns (bytes32): 等同于 keccak256

ripemd160(...) returns (bytes20): 对打包后的参数计算 RIPEMD-160 hash

ecrecover(bytes32 hash, uint8 v, bytes32 r, bytes32 s) returns (address): 从椭圆曲线签名中恢复出公钥相关的地址，恢复失败则返回0。


 
上面对参数打包的含义是这些参数是连续的而没有填充，下面的输出结果完全一样：
 


keccak256("ab", "c")

keccak256("abc")

keccak256(0x616263)

keccak256(6382179)

keccak256(97, 98, 99)


 
如果需要填充，需要手动添加：
 


keccak256("\x00\x12")

keccak256(uint16(0x12))


 
请注意，常量将使用存储它们所需的最小字节数打包。例如：
 


keccak256(0) == keccak256(uint8(0))

keccak256(0x12345678) == keccak256(uint32(0x12345678))


 
[image: ]注意　sha256、ripemd160或ecrecover在私有链中使用时可能存在Gas耗尽的异常。原因是这些函数的实现是所谓的预编译合约，并且这些合约仅在它们收到第一条消息（尽管它们的合约代码是硬编码的）后才真正存在。而创建新合约的消息的Gas花费更加昂贵，因此执行会出现Out-of-Gas错误。解决此问题的方法是在实际合约中使用它们之前给每个预编译合约发送1wei，保证先创建预编译合约。这不是官方或测试网上的问题。
 
4.地址相关的函数
 


<address>.balance (uint256): <address>的余额

<address>.transfer(uint256 amount): 向<address>转账，单位是wei，执行失败则抛出异常

<address>.send(uint256 amount) returns (bool): 向<address>转账，单位是wei，失败返回false。

<address>.call(...) returns (bool): 执行CALL指令，失败返回false。

<address>.callcode(...) returns (bool): 执行CALLCODE指令，失败返回false。

<address>.delegatecall(...) returns (bool): 执行DELEGATECALL指令，失败返回false。


 
5.合约相关函数
 


this : 代表当前合约地址

selfdestruct(address recipient): 销毁当前合约，如果合约有以太币余额，则退还给指定的recipient地址

suicide(address recipient): 同selfdestruct


5.5.4　智能合约中的单位
 
1.以太币单位
 
以太币单位包括wei、finney、szabo和ether，跟在数字后面，单位相互之间可以转换，转换关系如图5-12所示。
 
 
 [image: ] 


图5-12　以太币单位转换关系图
 
2.时间单位
 
时间单位转换关系如下：
 


1 == 1 seconds

1 minutes == 60 seconds

1 hours == 60 minutes

1 days == 24 hours

1 weeks == 7 days

1 years == 365 days


5.5.5　solidity表达式和控制结构
 
1.函数输入参数和输出参数
 
输入参数的声明方式与变量相同。输出参数必须通过returns关键词声明。例如，假设我们希望我们的合约接受一种具有两个整数的外部调用，返回2个参数，我们会写如下所示的内容：
 


pragma solidity ^0.4.16;

contract Simple {

    function arithmetics(uint _a, uint _b)

        public

        pure

        returns (uint o_sum, uint o_product)

    {

        o_sum = _a + _b;

        o_product = _a * _b;

        //或者

        //return (_a + _b, _a * _b)

    }

}


 
返回多个值，需要用()括起来。
 
2.控制结构
 
支持多有JavaScript的所有控制关键字，除了switch和goto，包括：if、else、while、do、for、break、continue、return。
 
请注意：
 
·条件语句不能省略括号，但可以在单个语句的主体周围省略花括号。
 
·判断条件不能为非bool类型，if(1){...}不是有效的Solidity。
 
3.命名参数调用
 
函数调用时，参数如果包含在{}中，那么可以以任何顺序的命名参数指定，如以下示例所示。
 


pragma solidity ^0.4.0;



contract C {

    function f(uint key, uint value) public {

        //...

    }

    function g() public {

        f({value: 2, key: 3}); //命名参数，任意的顺序

    }

}


 
4.解构赋值和多值返回
 
Solidity内部支持元组类型，多参数的函数返回使用元组类型来接收：
 


pragma solidity ^0.4.16;



contract C {

    uint[] data;



    function f() public pure returns (uint, bool, uint) {

        return (7, true, 2);

    }



    function g() public {

        // 声明和分配变量. 无法显式指定类型.

        var (x, b, y) = f();

        // 分配给预先存在的变量.

        (x, y) = (2, 7);

        // 值交换：不支持非storage类型的变量.

        (x, y) = (y, x);

        // 组件可以省略（也用于变量声明）.

        // data.length接收第一个返回的数据

        (data.length,) = f(); // 设置length字段为7。

        // data[3]接收最后一个返回的数据

        (,data[3]) = f(); // 设置data[3]为2

        // 设置x为1

        (x,) = (1,);

    }

}


 
如果类型是数组、结构体这样的非值类型，对这样的状态变量赋值总是创建一个独立的拷贝，对这样的局部变量赋值，只会对其元素进行独立拷贝，而不是整个类型进行拷贝。例如，将一个数组（包括bytes、string）、结构体的状态变量赋值给局部变量，该局部变量只是状态变量的一个引用，而没有在memory上拷贝所有数据，对该局部变量进行二次赋值，只会修改引用，不会修改原始状态变量的数据，而对该局部变量的元素进行赋值，这回修改状态变量的值。以合约代码举例：
 


pragma solidity ^0.4.16;

contract Vote {

    struct Voter {

        uint weight;

        uint vote;

    }

    Voter voters1; //定义状态变量

    Voter voters2 = voters1; //将状态变量赋值给状态变量，执行拷贝操作



    function vote() public {

        //状态变量赋值给局部变量，v只是一个引用，没有拷贝操作

        Voter storage v = voters1;

        //通过局部变量修改状态变量的成员

        v.weight = 1;



        //修改voters2的成员，因为voters1和voters2是拷贝后的独立存储，

        //因此不会修改voters1的成员值

        voters2.weight = 2;

        v = voters2; //修改局部变量的引用值

        v.weight = 3; //voters2的weight值被相应修改

    }

}


 
5.局部变量的声明和作用域
 
局部变量作用域类似JavaScript，无论在哪里声明，都是整个函数可见。
 


pragma solidity ^0.4.0;



contract C {

    function foo() public pure returns (uint) {

        // baz 被隐含地初始化为0

        uint bar = 5;

        if (true) {

            bar += baz;

        } else {

            uint baz = 10; // 永远不会执行初始化

        }

        uint baz = 10; // 非法代码，不允许第二次声明

        return bar; // returns 5

    }

}


 
特殊地，函数中在变量显式声明之前使用该变量，会被隐含地初始化为0，而永远不会执行显式初始化代码。
 
6.错误处理：Assert、Require、Revert和异常
 
solidity使用异常状态恢复机制来处理错误。当一个异常发生时，撤销本次调用及子调用中对状态的所有修改，并通知调用者。assert和require函数用来检查指定条件是否满足，如果不满足则抛出异常。assert和require函数的作用相同，但建议assert用于内部错误的检查，require用于输入参数、状态变量、外部合约调用返回等检查。使用2个关键词来区分检查的内容主要是为了方便一些合约分析工具根据关键词测试合约：如果测试触发了assert断言失败，表示该合约存在bug，需要修复。
 
revert函数用于手动触发异常，并撤销所有本次调用对状态的修改。
 
通过send函数调用其他合约函数发生异常时，会导致整个调用触发异常，通过call、delegatecall和callcode调用其他合约函数发生异常时，返回false通知调用函数。
 
assert和require使用举例如下：
 


pragma solidity ^0.4.0;



contract Sharer {

    function sendHalf(address addr) public payable returns (uint balance) {

        require(msg.value % 2 == 0); // 只允许偶数的转账金额

        uint balanceBeforeTransfer = this.balance; //记录转账前的余额

        addr.transfer(msg.value / 2);

        // 因为transfer执行失败时会抛出异常并且不会执行下面代码，

        // 如果继续执行下面的代码，代表转账成功，下面assert断言不可能失败

        assert(this.balance == balanceBeforeTransfer - msg.value / 2);

        return this.balance;

    }

}


 
[image: ]注意　solidity没有异常捕获机制。
 
assert风格的异常场景包括下列内容。
 
·访问数组和bytesN的索引非法：索引大于数组长度或小于0。
 
·除数和取模为0：5/0或23%0。
 
·位移为负数：2>>-1。
 
·转换一个超出枚举类型范围的数或负数为枚举类型。
 
·调用一个值为0的函数类型变量。
 
·调用assert函数，检查条件为false。
 
require风格的异常场景包括：
 
·调用throw函数。
 
·调用require函数，检查条件为false。
 
·调用其他合约函数，出现Gas耗尽、函数名未匹配，函数抛出异常。
 
·通过new创建合约，但是创建失败。
 
·调用一个没有代码的external类型函数。
 
·合约中没有加payable修饰符的public函数收到以太币。
 
·合约的公共Getter函数收到以太币。
 
·合约地址的成员函数.transfer()执行失败。
 
在以太坊虚拟机内部，对require风格的异常恢复操作指令码是0xfd，对assert风格的异常恢复操作指令码是0xfe。在这两种情况下，这都会导致EVM恢复对该状态所做的所有更改。
 
恢复所有对状态的修改的原因是没有安全的方法来继续执行，因为预期的结果没有发生，而为了保证交易的原子性，最安全的做法是恢复所有更改并使整个交易无效。
 
assert风格的异常消耗本次调用所有可用的Gas，require风格的异常从Metropolis版本开始将不再消耗任何Gas。
5.5.6　函数
 
1.函数类型
 
（1）view函数
 
使用view修饰的函数不允许函数内部修改状态变量，修改状态变量的场景有以下几种：
 
1）修改状态变量。
 
2）触发事件。
 
3）创建其他合约。
 
4）使用selfdestruct指令。
 
5）函数内通过调用方式发送以太币。
 
6）调用没有view或pure修饰的函数。
 
7）使用底层调用指令。
 
8）使用内建汇编指令，其中包含上述相关的指令。
 
constant和view效果一样，Getter函数被修饰为view函数。编译器不检查view函数是否修改状态变量。
 


pragma solidity ^0.4.16;



contract C {

    function f(uint a, uint b) public view returns (uint) {

        return a * (b + 42) + now;

    }

}


 
（2）pure函数
 
使用pure修饰的函数不允许函数内部读取和修改状态变量，读取和修改状态变量的场景有以下几种：
 
·包括view函数涉及的情况。
 
·读取状态变量。
 
·访问this.balance或<address>.balance。
 
·访问block，tx，msg的成员，除了msg.sig和msg.data。
 
·调用任何pure修饰的函数。
 
·使用内建汇编指令，其中包含上述相关的指令。
 


pragma solidity ^0.4.16;

contract C {

    function f(uint a, uint b) public pure returns (uint) {

        return a * (b + 42);

    }

}


 
编译器不检查view函数是否读取和修改状态变量。
 
（3）fallback函数
 
合约可以有一个“隐藏”函数，叫作fallback函数。这个函数不能有参数，也不能返回任何东西。如果合约调用中没有其他函数与给定的函数标识符匹配（或者根本没有提供数据），fallback函数将被执行。
 
此外，如果需要合约支持接收以太币，fallback函数必须标记为payable，并在收到以太币后会执行fallback函数。如果合约未定义该fallback函数，则无法通过正常交易接收以太币。
 
在这种情况下，函数调用通常只有很少的Gas（准确地说是2300个Gas），所以fallback函数要尽可能简单。请注意，调用fallback函数的交易（而不是内部呼叫）所需的Gas要高得多，因为每次交易都会额外收取21000Gas或更多的费用，用于签名检查等事情。
 
特别是，以下操作会消耗比提供给fallback函数的更多的Gas：
 
·写存储
 
·创建合约
 
·调用消耗大量Gas的外部函数
 
·发送以太币
 
因此，在部署合约之前对fallback函数进行充分测试，以确保执行成本低于2300Gas。虽然fallback函数不能传入参数，但是通过msg.data还是可以调用执行传入的数据。没有定义fallback的合约字节接收以太币（send or transfer），会抛出异常。
 
2.函数的可见性
 
有2种函数调用方式：internal内部和external外部，这种分类是针对合约来说的，内部调用是通过函数标签跳转调用其他函数，外部调用通过发送消息调用函数。
 
函数和状态变量的可见性有4种类型。
 
·external：合约接口的一部分。可以通过交易调用或被其他合约调用。external函数不能被本合约函数直接调用，必须通过this.f()的方式调用。状态变量不允许有external类型。
 
·public：合约接口的一部分。可以通过其他合约消息调用或被合约内部调用。对于状态变量自动生成Getter方法。函数的默认可见性类型为public。
 
·internal：只有本合约和继承合约才能访问函数和状态变量。状态变量的默认可见性为internal。
 
·private：只有本合约才能访问函数和状态变量。
 
上面的解释很容易混淆，通过下述例子和实例图可以理解得更清晰一些：
 


pragma solidity ^0.4.0;



contract C {

    uint public data;

    function x() public {

        data = 3; // 内部访问，data解析为状态变量

        uint val = this.data(); // 外部访问，data解析为Getter函数

    }

}


 
编译器对所有public类型的状态变量自动生成一个Getter函数，对于下面给出的合约，编译器将生成一个名为data()的函数，该函数不接受任何参数并返回uint（状态变量数据的值）。状态变量的初始化在声明时完成。
 


pragma solidity ^0.4.0;



contract C {

    uint public data = 42;

}

contract Caller {

    C c = new C();

    function f() public {

        uint local = c.data();

    }

}


 
getter函数具有外部可见性。如果符号是在内部访问的（即没有这个符号），则它是一个状态变量。如果它被外部访问（即用这个），则它是一个函数。
 
3.函数修饰器
 
函数修饰器可以改变函数的行为。例如在执行函数之前检查一些条件是否满足，修饰器可以被继承，也可以在继承合约中重载。举例如下：
 


pragma solidity ^0.4.11;



contract owned {

    function owned() public { owner = msg.sender; }

    address owner;



    modifier onlyOwner {

        require(msg.sender == owner);

        _;

    }

}



contract mortal is owned {

    function close() public onlyOwner {

        selfdestruct(owner);

    }

}


 
onlyOwner是一个函数修饰器，使用该修饰器的函数在执行之前先运行修饰器内的代码，onlyOwner中的代码是require(msg.sender==owner)；，如果该行的断言成功，就会运行下面“_”的部分，这里的“_”代表被本修饰器修饰的函数体内地代码。mortal合约继承自owned合约，也继承了修饰器，因此可以使用onlyOwner作为函数close的修饰器，如果onlyOwner断言成功，“_”部分的代码就会变成selfdestruct(owner)；。
 
4.函数重载
 
一个合约中可以定义相同函数名但参数不一样的函数，该特性也适用于继承函数。
 


pragma solidity ^0.4.16;



contract A {

    function f(uint _in) public pure returns (uint out) {

        out = 1;

    }



    function f(uint _in, bytes32 _key) public pure returns (uint out) {

        out = 2;

    }

}


 
重载功能也存在于外部接口中。如果两个外部可见函数的Solidity类型不同而不是它们的外部类型不同，这就是错误的。
 


pragma solidity ^0.4.16;



contract A {

    function f(B _in) public pure returns (B out) {

        out = _in;

    }



    function f(address _in) public pure returns (address out) {

        out = _in;

    }

}



contract B {

}


 
通过将当前作用域中的函数声明与函数调用中提供的参数进行匹配来选择重载函数。如果所有参数都可以隐式转换为预期类型，则函数被选为超载候选。如果没有确切的一个候选人，则解决失败。
 


pragma solidity ^0.4.16;



contract A {

    function f(uint8 _in) public pure returns (uint8 out) {

        out = _in;

    }



    function f(uint256 _in) public pure returns (uint256 out) {

        out = _in;

    }

}


 
调用f（50）会产生一个类型错误，因为250可以隐式转换为uint8和uint256类型。另一方面，f（256）将解析为f（uint256）过载，因为256不能隐式转换为uint8。
5.5.7　常量状态变量
 
状态变量可以声明为constant类型，其值是在编译时根据表达式确定并不能修改。该表达式不能访问存储、区块链数据（now，this.balance or block.number）、执行数据（msg.gas）或者调用外部合约函数。内建函数是允许的。常量状态变量只支持值类型和字符串。
 


pragma solidity ^0.4.0;



contract C {

    uint constant x = 32**22 + 8;

    string constant text = "abc";

    bytes32 constant myHash = keccak256("abc");

}


5.5.8　智能合约的事件
 
事件用来记录智能合约函数被调用时的操作日志，前提是该函数中有触发事件的代码，在Dapp中，通过web3回调的方式监听该事件。
 
当事件被调用时，它们将事件的参数永久存储在区块链的交易日志中。事件支持最多三个参数的索引化，方便监听事件时设置过滤条件。举例如下：
 


pragma solidity ^0.4.0;



contract ClientReceipt {

    event Deposit( //定义一个事件

        address indexed _from,  //_from和_id支持索引化，监听时可以设置过滤条件

        bytes32 indexed _id,

        uint _value

    );



    function deposit(bytes32 _id) public payable {

        // 触发一个事件，将参数传递给外界，并将该事件记录到链上

        Deposit(msg.sender, _id, msg.value);

    }

}


 
JavaScript API中的用法如下所示：
 


var abi = /* 编译器生成的智能合约ABI接口格式 */;

var ClientReceipt = web3.eth.contract(abi);

var clientReceipt = ClientReceipt.at("0x1234...ab67" /* 合约地址*/);

var event = clientReceipt.Deposit(); //获取一个事件对象

// 监听事件

event.watch(function(error, result){

    // 返回的result包含了参数在内的数据

    if (!error)

        console.log(result);

});



// 或者直接通过回调来监听

var event = clientReceipt.Deposit(function(error, result) {

    if (!error)

        console.log(result);

});


 
其中长十六进制数等于keccak256（“Deposit（address，hash256，uint256）”）事件的签名。
5.5.9　智能合约的继承性
 
Solidity通过复制包括多态性的代码支持多重继承。智能合约的继承实际上是将所有被继承的合约代码复制到创建的合约中，部署时只部署这个复制后的智能合约。
 
·关键字is表示合约的继承关系。
 
·被继承的合约中函数可以被重载实现。
 
以下示例中给出了详细信息。
 


pragma solidity ^0.4.16;



contract owned {

    function owned() { owner = msg.sender; }

    address owner;

}



// 关键字`is` 表示mortal继承自owned.

// mortal合约中可以访问owned合约中非私有的函数和状态变量。

contract mortal is owned {

    function kill() {

        if (msg.sender == owner) selfdestruct(owner);

    }

}



// 智能合约支持多重继承，使用逗号隔开

contract named is owned, mortal {

    function kill() public {

        if (msg.sender == owner) {

            mortal.kill();

        }

    }

}


5.5.10　智能合约的创建
 
创建合约有如下2种方式。
 
1.用户创建
 
用户向零账户（地址为0的账户）为目标的地址发起一个交易，并且data字段携带创建合约相关的数据（包括部署合约的字节码和合约字节码数据），则该交易表示创建新的合约。注意：普通交易的data字段是空。创建合约的同时生成该合约的账户地址，该地址和用户地址及其发送的交易次数（“随机数”）有关。该交易的输出是存储在合约账户状态树中的合同的字节码。
 
2.合约内部创建
 
智能合约可以使用特殊的操作码创建其他智能合约（不是简单地发给零地址）。这些创建调用和正常消息调用之间唯一的区别在于有效的data字段被执行，结果作为代码存储，调用者/创建者在堆栈上接收新合约的地址。
5.5.11　智能合约的销毁
 
从区块链中删除智能合约代码的唯一途径是当该地址的合约执行SELFDESTRUCT操作时，存储在该地址的剩余Ether被发送到指定的目标，然后合约的存储和代码从区块上被删除。
 
请注意：
 
·即使合约的代码不包含SELFDESTRUCT操作码，它仍然可以使用DELEGATECALL或CALL指令代码执行该操作。
 
·合约的存储和代码从区块上被删除是指新产生的区块不再包含该数据，在删除之前的区块上的历史数据是无法删除的。
5.6　solidity编程规范
 
本章介绍solidity官方建议的编写可靠性代码的编码约定。规定编程规范主要目的是为了代码风格的一致性，便于开发者快速阅读和理解，编程规范不是固定不变的，在不同的智能合约项目中，随着编程实践持续积累，都可以规定最适合本项目的编程规范。
5.6.1　代码布局
 
使用4个空格代表一个tab的代码缩进。
 
合约之间使用2个空行隔开，函数之间用1个空行隔开，在文件最开始导入其他文件，并空1行。
 


import "owned";



contract A {

    function spam() public {  //前面一个tab

        ...

    }

    //函数间空一行

    function ham() public {

        ...

    }

}



//合约之间空2行

contract B {

    ...

}


 
函数名过长或参数较多时，每个参数另起一行，并使用一个缩进。
 


thisFunctionCallIsReallyLong(

    longArgument1,

    longArgument2,

    longArgument3

);

thisIsALongNestedMapping[being][set][to_some_value] = someFunction(

    argument1,

    argument2,

    argument3,

    argument4

);


 
事件的定义和调用方法，类似于函数的写法。
 


event LongAndLotsOfArgs(

    adress sender,

    adress recipient,

    uint256 publicKey,

    uint256 amount,

    bytes32[] options

);



LongAndLotsOfArgs(

    sender,

    recipient,

    publicKey,

    amount,

    options

);


 
函数的定义顺序，根据函数类型，建议顺序如下：
 


contract A {

    function A() public {//构造函数

        ...

    }



    function() public {//转账默认执行函数

        ...

    }



    // External functions //外部函数

    // ...



    // External functions that are constant //外部constant函数

    // ...



    // Public functions //公共函数

    // ...



    // Internal functions //内部函数

    // ...



    // Private functions //私有函数

    // ...

}


5.6.2　编码约定
 
1.表达式中的空格和{}的位置
 
正确的例子：
 


spam(ham[1], Coin({name: "ham"}));

function spam(uint i, Coin coin) public;

x = 1;

x = 100 / 10;

x += 3 + 4;

x |= y && z;

long_variable = 3;

function increment(uint x) public pure returns (uint) {

    return x + 1;

}



function increment(uint x) public pure onlyowner returns (uint) {

    return x + 1;

}

if (x < 3) {

    x += 1;

} else if (x > 7) {

    x -= 1;

} else {

    x = 5;

}

if (x < 3)

    x += 1;

else

    x -= 1;


 
错误的例子：
 


spam( ham[ 1 ], Coin( { name: "ham" } ) );

function spam(uint i , Coin coin) public ;

x           = 1;

y           = 2;

long_variable = 3;

x=3;

x = 100/10;

x += 3+4;

x |= y&&z;

function increment(uint x) public pure returns (uint)

{

    return x + 1;

}



function increment(uint x) public pure returns (uint){

    return x + 1;

}

if (x < 3) {

    x += 1;

}

else {

    x -= 1;

}


 
2.修饰器和修饰符的位置，修饰函数要放在其他修饰器的后面
 


function kill() public onlyowner {

    selfdestruct(owner);

}

function thisFunctionNameIsReallyLong(

    address x,

    address y,

    address z,

)

    public  //参数和修饰符较多时，另起一行

    onlyowner

    priced

    returns (address)

{

    doSomething();

}


 
3.函数返回参数较多时也需要书写为每行一个返回参数
 


function thisFunctionNameIsReallyLong(

    address a,

    address b,

    address c

)

    public

    returns (

        address someAddressName,

        uint256 LongArgument,

        uint256 Argument

    )

{

    doSomething()



    return (

        veryLongReturnArg1,

        veryLongReturnArg2,

        veryLongReturnArg3

    );

}


 
4.对于合约继承的构造函数调用，每个父合约构造函数都另起一行
 


contract A is B, C, D {

    function A(uint param1, uint param2, uint param3, uint param4, uint param5)

        B(param1)

        C(param2, param3)

        D(param4)

        public

    {

        // do something with param5

    }

}


5.6.3　命名约定
 
这里给出的命名建议旨在提高可读性，因此它们不是规则，而是试图通过名称传达最多的帮助信息。
 
·合约和库名字、事件名字、结构体名字、枚举类型。使用首字母大写的驼峰写法：ImpleToken、SmartBank、CertificateHashRepository、Player。
 
·函数名字、函数参数名字、局部变量名字、状态变量名字、修饰器名字。使用首字母小写的驼峰写法：getBalance、initialSupply、totalSupply。
 
·常量。大写加下划线：TOKEN_TICKER、CONTRACT_VERSION。
5.7　本章小结
 
本章首先介绍了智能合约的基本概念，以及以太坊上智能合约的运行机制，并详细介绍了智能合约的编程语言solidity的语法以及编程规范，特别需要读者注意的是相对于一般编程语言，solidity具有一些特殊的属性，比如合约创建/销毁、fallback函数、gas使用限制等，相信通过本章的介绍，读者可以独立开发自己的智能合约。
第6章　智能合约运行机制
 
通过第5章对智能合约开发的介绍，读者应该可以自己开发智能合约并在以太坊上发布。本章在此基础上，进一步深入介绍一下智能合约的运行原理、实现细节等相关知识。
6.1　调用智能合约函数
 
部署在以太坊上的智能合约由函数和状态变量组成，自身不会自动执行任何代码，只有在被外界调用时才会执行，而智能合约对外的接口是以函数的形式展现的。对智能合约函数的调用本质上也是一笔交易，用户通过对合约账户发送一笔交易，并在交易结构中携带调用信息，实现了对智能合约函数的调用和执行。
 
调用函数的交易也叫消息调用，分为外部消息调用和内部消息调用。每个交易都包含一个外部消息调用，该调用中又可以创建更多的内部消息调用。这些内部的消息调用可以是调用其他合约的函数或将以太币发送给非合约账户。消息调用与交易类似，因为它们具有发送者地址、接收者地址、发送数据、转账的以太币、Gas上限和执行后返回的数据。
 
在智能合约函数中，可以决定用于内部消息调用中使用的Gas数量，该Gas数量不能超过剩余的Gas数。如果在内部消息调用中发生了Gas耗尽或任何其他异常，会导致整个消息调用失败，并将本次交易的全部Gas给矿工。
 
在内部的消息调用中调用其他合约的函数时，会新建一个叫作“calldata”的内存存储空间，用来存放调用参数，被调函数访问该calldata空间获取参数，执行完成后，将返回值也存储在calldata存储中，调用者读取该返回数据。
 
合约函数的调用深度是1024，因此对于比较复杂的操作，尽量不要使用递归调用，防止栈溢出。
6.1.1　外部调用
 
外部调用是指通过智能合约外部发送交易的方式将调用的函数和参数发送给智能合约账户。为了方便开发者调用智能合约，提供了一个web3.js的库，该库封装了所有区块链相关的JavaScript接口，其中智能合约函数的调用有3种方式，这3种方式最终是通过JSON-RPC接口（eth_sendTransaction或eth_call）实现对合约函数的调用，如下：
 


testInstance.testFunc.sendTransaction();

testInstance.testFunc();

testInstance.testFunc.call();


 
这3种调用方式的区别如下。
 
·testInstance.testFunc.sendTransaction()
 
这种方式会创建一个交易，该交易的data字段存放了函数声明的hash和参数的ABI编码，调用之后会返回一个交易hash值，因为是一个交易，它会被广播到全网，最终会被矿工打包上链，上链后扣除发送者执行该交易的Gas花费。
 
·testInstance.testFunc.call()
 
call是一个本地调用，即从所连接的节点上获取数据并返回，不会向区块链网络广播任何东西，它的返回值完全取决于testFunc方法的代码，不会消耗Gas。
 
·testInstance.testFunc()
 
直接调用函数的方式比较特殊，web3.js会根据函数testFunc的属性判断是一个交易还是本地调用。如果testFunc()有constant标识，不会修改状态变量，它不会被虚拟机执行，web3.js会执行call()的本地操作。相反如果没有constant标识，会执行sendTransaction()操作。
 
下面看一个具体的智能合约代码例子：
 


pragma solidity ^0.4.12;

contract Test {

    uint public testMem;



    function funcNoConstant() returns (string resMes){

        testMem++;

        resMes = "try to modify testMem,but has no constant label";

    }



    function funcWithConstant() constant returns (string resMes){

        testMem--;

        resMes = "try to modify testMem and has constant label";

    }

}


 
执行Test合约的testInstance.funcNoConstant()函数，因为该函数没有constant修饰（注意：最新的智能合约规范已不再使用constant作为修饰符，而是用view），相当于执行testInstance.funcNoConstant.sendTransaction()函数。而执行testInstance.funcWithConstant()，该函数带有constant修饰符，相当于执行testInstance.funcWithConstant.call()。
6.1.2　内部调用
 
内部消息调用是指合约内调用其他合约的函数。除了直接调用函数的方式外，还可以通过执行address类型变量的成员函数来调用函数。address类型有3个成员函数，分别为call、callcode、delegatecall。
 
它们的区别如下。
 
·CALL：是在被调用者的上下文中执行，只能修改被调用者的storage。
 
·CALLCODE和DELEGATECALL：是在调用者的上下文中执行，可以修改调用者的storage。
 
·CALLCODE：阻止msg.sender和msg.value传递，而DELEGATECALL不阻止。
 
具体来说，在合约A的函数中执行合约B.callcode（合约c的函数）：合约c看到msg.sender是B；在合约A的函数中执行合约B.delegatecall（合约c的函数）：c看到msg.sender是A。
 
以下面的智能合约为例：
 


contract C {

    function foo(D _d, E _e, uint _n) {

        _d.delegatecallSetN(_e, _n);

    }

}

contract D {

    uint public n;

    address public sender;

    function callSetN(address _e, uint _n) {

                // E的 storage被修改,D未修改

        _e.call(bytes4(sha3("setN(uint256)")), _n);

    }

    function callcodeSetN(address _e, uint _n) {

        // D的 storage被修改, E未修改

        _e.callcode(bytes4(sha3("setN(uint256)")), _n);

    }

    function delegatecallSetN(address _e, uint _n) {

        // D的storage被修改, E未修改

        _e.delegatecall(bytes4(sha3("setN(uint256)")), _n);

    }

}

contract E {

    uint public n;

    address public sender;

    function setN(uint _n) {

        n = _n;

        sender = msg.sender;

        // D通过callcodeSetN调用setN, msg.sender是D . E的storage不会更新

        // 调用c的foo函数，D通过delegatecall函数调用setN，msg.sender是C . E的storage不会更新

    }

}


 
（1）delegatecall的调用举例
 
1）用户调用合约C的函数foo，msg.sender是用户地址。
 
2）foo函数直接调用D合约的delegatecallSetN函数，此时切换执行上下文，切换msg.sender为合约c的地址。
 
3）D合约的delegatecallSetN函数通过delegatecall的方式调用e合约的setN函数，不会切换执行上下文，在setN中变量sender是c合约地址，e合约的变量n不会被修改，d合约中的n变量被修改。
 
（2）call的调用举例
 
直接调用d合约的callSetN函数，此时切换执行上下文，切换msg.sender为合约d的地址，e合约的变量n会被修改。
 
（3）callcode的调用举例
 
直接调用d合约的callcodeSetN函数，此时不会切换执行上下文，切换msg.sender为合约d的地址，e合约的变量n不会被修改，d合约的变量n不会被修改。
 
call、callcode、delegatecall在调用函数的同时，支持限定Gas使用上限和转账，使用方法如下：
 


//指定被调函数可用的Gas上限

namReg.call.gas(1000000)("register", "MyName");



//调用函数的同时，进行转账

nameReg.call.value(1 ether)("register", "MyName");

nameReg.call.gas(1000000).value(1 ether)("register", "MyName");


6.2　以太坊ABI协议
 
ABI全称Application Binary Interface，应用程序二进制接口。定义了调用智能合约函数以及合约之间函数调用的消息编码格式，也可以理解为智能合约函数调用的接口说明。类似Webservice里的SOAP协议一样：定义操作函数签名、参数编码、返回结果编码等。
 
使用ABI协议时必须要求在编译时知道类型，即强类型相关。生成的ABI编码数据存储在交易的data字段，当节点执行该交易时，检查data字段是否有数据，如果有的话，解析该数据，找到函数入口，再执行该函数调用。
6.2.1　ABI接口定义
 
当一个智能合约成功编译出来后，它的ABI接口定义就确定了。比如下面的智能合约：
 


contract  myContract {

    event Log_lotus(bytes32 _id, bytes32[] users);

    uint k=0;

    function lotus(uint a, bytes32 b, bytes32[] c) public {

        k=a;

        Log_lotus(b,c);

    }

}


 
生成的ABI定义如下：
 


[

    {

        "constant": false,  //方法修饰符,false表示函数内可以修改状态变量

        "inputs": [//方法参数，是一个对应数组，数组里的每个对象都是一个参数说明

            {

                "name": "a",   //第一个参数的名字

                "type": "uint256" //第一个参数的类型

            },

            {

                "name": "b", //第二个参数的名字

                "type": "bytes32" //第二个参数的类型

            },

            {

                "name": "c",  //第三个参数的名字

                "type": "bytes32[]" ////第三个参数的类型

            }

        ],

        "name": "lotus", //方法名

        "outputs": [],  //方法返回值，格式和inputs类型相同

        "payable": false,

        "stateMutability": "nonpayable",

        "type": "function" //方法类型,function, constructor, fallback,event

    },

    {

        "anonymous": false,

        "inputs": [

            {

                    "indexed": false,

                    "name": "_id",

                    "type": "bytes32"

                },

                {

                    "indexed": false,

                    "name": "users",

                    "type": "bytes32[]"

                }

            ],

            "name": "Log_lotus",

            "type": "event"

        }

]


 
可以看出，生成ABI包含了2个定义：函数lotus和事件Log_lotus，各个字段含义见上文。根据该ABI定义，就可以生成调用该智能合约函数的ABI格式的数据了。
 
ABI协议定义的编码格式可以简单表示为：函数选择器+参数编码。
6.2.2　函数选择器
 
一个函数调用的ABI编码数据的前四个字节指定了要调用的函数hash。函数hash的计算方式是使用keccak256函数对函数声明字符串进行哈希，取哈希结果的前4个字节。如下：
 


bytes4(keccak256("foo(uint32,bool)"))


 
函数名如果有多个参数使用“，”隔开，注意：要去掉表达式中的所有空格。在geth客户端，通过命令可以得到hash：
 


web3.sha3("foo(uint32,bool)")

"0xcc822237a37f9290b70dab4d640156d816bf8abdb959b5971d803a639dadef98"


 
截取前4个字节即0xcc822237。
6.2.3　参数编码
 
由于前面的函数哈希使用了四个字节，真正参数数据将从第五个字节开始编码。
 
ABI编码规则根据参数类型的不同有所区别，分为固定长度编码和动态长度编码。
 
具有固定长度的类型如下。
 
·uint<M>：M为integer类型，代表M个字节，0<M<=256，M%8==0，如uint32、uint8、uint256。
 
·int<M>：同上。同为从8到256位的无符号整数。
 
·uint和int：整型，分别是uint256和int256的别名。注意：函数参数类型是uint，转sha3码时要变成uint256。
 
·address：地址，20个字节，160位长度。
 
·bool：布尔类型，1个字节，true：1，false：0。
 
·bytes<M>：固定大小的字节数组，0<M<=32，byte都是bytes1的别名。
 
具有动态长度编码类型如下：
 
·bytes：动态分配大小字节数组。不是一个值类型。
 
·string：动态大小UTF8编码的字符串，不是一个值类型。
 
固定类型的数据编码固定长度为32字节，从左往右按照大端字节序存储数据，不足32字节长度的需要加0补足32字节。
 
动态长度的编码稍微有点复杂，我们在例子中详细介绍。
6.2.4　abi编码举例
 
例子1
 
函数定义：function baz（uint32 x，bool y）。
 
调用方法：baz（69，true）。
 
生成的ABI编码数据如下：
 


0xcdcd77c000000000000000000000000000000000000000000000000000000000000000450000

000000000000000000000000000000000000000000000000000000000001


 
将该编码数据拆成如下3段。
 
·0xcdcd77c0：使用函数选择器生成的函数ID。通过bytes4(keccak256("baz(uint32，bool)"))生成。
 
·0x0000000000000000000000000000000000000000000000000000000000000045。第一个参数，uint32位的值69，并补位到32字节。
 
·0x0000000000000000000000000000000000000000000000000000000000000001。第二值boolean类型值true。补位到32字节。
 
执行该函数后，返回结果是一个bool值，在这里，返回的是false：
 
·0x0000000000000000000000000000000000000000000000000000000000000000
 
例子2
 
函数定义：f(uint，uint32[]，bytes10，bytes)。
 
调用方法：f(0x123，[0x456，0x789]，"1234567890"，"Hello，world！")。
 
函数选择器：bytes4(sha3("f(uint256，uint32[]，bytes10，bytes)"))
 
对于固定大小的类型值uint256和bytes10，直接编码值。
 
对于动态内容类型值uint32[]和bytes，我们先编码偏移值，偏移值是整个值编码的开始到真正存这个数据的偏移值（这里不计算头四个用于表示函数签名的字节）。
 
所以参数编码数据依次如下。
 
·0x0000000000000000000000000000000000000000000000000000000000000123，32字节的0x123。
 
·0x0000000000000000000000000000000000000000000000000000000000000080（第二个参数的由于是动态内容类型，所以这里存储偏移值，4×32字节，刚好是头部部分的大小）。
 
·0x3132333435363738393000000000000000000000000000000000000000000000（“1234567890”在右侧补0到32字节大小）。
 
·0x00000000000000000000000000000000000000000000000000000000000000e0（第四个参数的偏移=第一个动态参数的偏移值+第一个动态参数的大小=4**32+3**32动态长度的计算见后）。
 
尾部部分的第一个动态参数，[0x456，0x789]编码拆解如下：
 
·0x0000000000000000000000000000000000000000000000000000000000000002（整个数组的长度，2）。
 
·0x0000000000000000000000000000000000000000000000000000000000000456（第一个元素）。
 
·0x0000000000000000000000000000000000000000000000000000000000000789（第二个元素）。
 
例子3
 
最后我们来看看第二个动态参数的编码“Hello，world！”。
 
·0x000000000000000000000000000000000000000000000000000000000000000d（元素的字节长度，13）。
 
·0x48656c6c6f2c20776f726c642100000000000000000000000000000000000000（“Hello，world！”补位到32字节，里面是按ascii编码的，可以查查对应的编码。）。
 
所以最终结果是：
 


0x8be65246

0000000000000000000000000000000000000000000000000000000000000123

0000000000000000000000000000000000000000000000000000000000000080

3132333435363738393000000000000000000000000000000000000000000000

00000000000000000000000000000000000000000000000000000000000000e0

0000000000000000000000000000000000000000000000000000000000000002

0000000000000000000000000000000000000000000000000000000000000456

0000000000000000000000000000000000000000000000000000000000000789

000000000000000000000000000000000000000000000000000000000000000d

48656c6c6f2c20776f726c642100000000000000000000000000000000000000


6.3　交易的费用和计算
 
6.3.1　什么是Gas机制

 
在以太坊上执行任何一笔交易都会收取一定数量的执行费用。该费用不是固定的，是由EVM根据每笔交易中执行合约代码逻辑的多少动态计算出来的，计算该执行费用的方法叫作Gas机制。
 
Gas机制中有几个概念需要重点介绍一下。
 
·Gas。Gas是计算交易执行费用的最基本单位，一次智能合约调用中，Gas使用越多，Gas价格越高，该交易费用越高。
 
·EVM虚拟机汇编指令的Gas消耗。在EVM虚拟机的汇编指令中，以太坊针对不同的指令制定了不同的Gas消耗数量，单位是Gas个数，例如STORE指令的Gas消耗是20000个。这样做的好处是针对不同的指令复杂度和资源消耗程度灵活制定指令执行的成本，鼓励开发者开发成本较低的智能合约。
 
·Gas价格。每笔交易中每个Gas的价格可以由发送者指定，一笔交易的费用是Gas价格乘以该交易中所有指令消耗的Gas数量之和，矿工在挖矿时优先选择交易费用高的交易打包，这样，发送者如果希望交易被较快地写入区块，可以通过提高Gas价格的方式，提高被矿工优先打包的概率。
 
·Gas上限。在每笔交易中，不仅可以指定Gas的价格，也需要指定本次交易最多可以使用的Gas数量，这个上限是不能超过区块的Gas上限。原因很简单，如果超过的话，该交易将无法被打包到一个区块中。另一方面，Gas上限必须超过实际Gas使用消耗，当交易执行失败时，比如一些恶意的“垃圾”交易，将扣除发送者Gas上限指定的数量，以此增加攻击者的成本。
 
虽然Gas是可以被衡量的单位，但Gas并不是一种token。也就是说，你不能拥有1000个Gas，Gas只存在于Ethereum虚拟机的内部，作为执行多少工作的计算数量。在实际交易执行时，交易手续费转换为一定数量的以太币作为奖励支付给矿工。
6.3.2　为什么需要Gas机制
 
使用Gas来衡量在一个具体计算中要求的费用单位。不仅保证交易费用的相对稳定性，也可以确保以太坊节点不会因为进行大量密集的工作而影响其他功能的正常运行。以太坊通过这种经济手段解决了垃圾交易攻击的问题，是一种很巧妙的设计。
 
1.保持交易费的相对稳定
 
由于以太币拥有快速变化的市场价格，如果交易费用直接使用以太币衡量，会使得交易费用频繁大幅波动，影响用户交易的体验，不利于以太坊生态发展。以太坊希望交易成本不应该随着以太币价格的变化而快速变化，所以将Gas计算的价格与以太币的价格分开，进行独立计价，每次以太币价格波动时，操作的成本保持基本不变。这种策略不同于比特币的交易费用策略，比特币交易费用仅基于交易的可执行字节数目。由于以太坊允许运行任意复杂的计算机代码，实际上很短的代码都可以导致大量的计算工作。因此，使用计算量来衡量交易费用非常重要，而不是仅仅根据交易或合约的长度来衡量费用。
 
2.保证节点运行的安全性
 
以太坊使用计算量来衡量交易费用是一个动态计算的过程，除了保证交易费计算的公平性，更重要的是出于安全考虑。
 
智能合约的代码一般需要存储状态数据，状态数据随着区块全网同步并永久存储，如果有恶意用户用智能合约生成大量的垃圾存储，导致链上永久存储垃圾数据，并增加同步负担。为了防止这种攻击情况的出现，智能合约对于新建存储类型的数据的操作定义一个相对比较“多”的Gas数量（通常为20000，一笔转账交易的Gas数量才21000）。
 
3.限制执行智能合约函数所需的工作量
 
每笔执行智能合约函数的交易都需要设置一个Gas数量上限，防止带有恶意逻辑的合约代码（例如死循环）无限制地执行，如果定义每个指令的执行都消耗一定的Gas，当Gas消耗达到Gas数量上限，无条件停止该合约代码的执行，保护以太坊节点正常运行。
6.3.3　交易费用计算法方法
 
上面已经提到交易费用的计算方法，本节将详细介绍交易执行过程中Gas的扣除流程。
 
首先，用户执行一笔交易时，首先需要从该用户账户预先支付“足够的”以太币，数量为预设的Gas数量上限*Gas价格（Gas价格即每个Gas的价格，比如1GWei）。如果交易成功执行后剩下一些Gas，它将以同样的方式退还给发送用户，如图6-1所示。
 
 
 [image: ] 


图6-1　Gas扣除正常流程
 
如果Gas在执行交易过程中任何时候被用完（即它小于0），就会触发一个Gas异常，并恢复当前虚拟机调用栈中对状态所做的所有修改，也就是说回滚所有之前该交易执行的修改，就像什么都没有发生。但是预付的全部Gas上限等价的以太币将被奖励给矿工，不再退还给发送者。如图6-2所示。
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图6-2　Gas耗尽的流程
 
出现Gas异常的交易也会被矿工打包到区块，提交到链上，并且该矿工获得交易发送者预支的以太币。
6.3.4　交易费用的组成
 
Gas费用由下面三种情况组成：
 
1）智能合约代码执行的操作固有费用。
 
2）合约内执行创建新合约、调用其他和合约函数的费用。对应的操作指令是CREATE、CALL和CALLCODE。
 
3）由于内存使用量的增加，可能会支付Gas。注意：这里的内存和存储是不同的概念，详见下面小节的介绍。
 
以上三种费用都是执行交易操作的先决条件。
6.4　智能合约的事件
 
以太坊的智能合约执行环境是一个完全和外界隔离的“沙箱”，在智能合约内部无法访问外界的数据，但有一种方法可以将智能合约执行过程中的数据通知到外界，即通过智能合约的事件。
 
智能合约中的代码通过LOG指令将日志写入区块链中，这里的日志就是智能合约中定义的事件记录的数据。
6.4.1　事件的存储和解析
 
事件在智能合约中的定义如下：
 


event Transfer(address from, address to, uint256 value);


 
当智能合约函数调用该事件时，虚拟机将触发的事件数据以日志的形式记录到交易凭证中，即日志内容是交易凭证（Transaction Receipts）的一部分，整个日志内容和Receipts的其他内容会生成一个ReceiptsRoot存储在区块的头部。而完整数据则是链下数据库存储。日志在交易凭证中的数据如图6-3所示。
 
其中logs字段包含了一个topic字段和data字段。topic字段中的第一个数据是具体事件类型的编码结果，其原始格式的定义在智能合约编译后输出的ABI定义文件中，其中类型为event的ABI格式定义即为事件的定义。
 


{

    "anonymous": false,

    "inputs": [

        {

            "indexed": false,

            "name": "from",

            "type": "address"

        },

        {

            "indexed": false,

            "name": "to",

            "type": "address"

        },

        {

            "indexed": false,

            "name": "value",

            "type": "uint256"

        }

    ],

    "name": "Transfer",

    "type": "event"

}
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图6-3　交易凭证中的日志
 
而topic字段中的第一个数据是对该事件类型格式字符串进行sha3的哈希结果，例如：事件Hello(uint256 worldId)，对应的数据是：
 


sha3('Hello(uint256)')。


 
上面交易凭证中的topic数据实际上是token的Transfer事件编码：
 


> sha3('Transfer(address,address,uint256)')

ddf252ad1be2c89b69c2b068fc378daa952ba7f163c4a11628f55a4df523b3ef


 
而data中的数据是Transfer事件的参数，是遵循ABI格式编码的数据，对该数据进行解码就可以得到参数的原始数据：
 


> values = eth_abi.decode_abi(types, log['data'])

('0x0035fc5208ef989c28d47e552e92b0c507d2b318',

    '0x646985c36ad7bf4f3a91283f3ea6eda2af79fac6',

    107696)


 
根据该事件的格式定义，可以将事件和数据结合起来，生成完整的事件数据：
 


> types = [i['type'] for i in e['inputs']]

['address', 'address', 'uint256']

> names = [i['name'] for i in e['inputs']]

['from', 'to', 'tokenId']

> dict(zip(names, values))

{'from': '0x0035fc5208ef989c28d47e552e92b0c507d2b318',

    'to': '0x646985c36ad7bf4f3a91283f3ea6eda2af79fac6',

    'value': 107696}


 
在智能合约的事件定义中，还有一个关键字：indexed。作用是方便将事件参数作为过滤条件，带有indexed的事件定义如下：
 


event Transfer(address indexed from, address indexed to, uint256 value);


 
使用indexed的事件参数不再编码到data字段中，而是保存在topic字段中，如图6-4所示。
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图6-4　交易凭证中的带有indexed日志
 
在topic字段中除了第一个是事件类型定义编码之外，后面2个都是indexed修饰的事件参数。
 
带有indexed修饰的事件类型ABI格式定义如下：
 


{

    "anonymous": false,

    "inputs": [

        {

            "indexed": true,

            "name": "from",

            "type": "address"

        },

        {

            "indexed": true,

            "name": "to",

            "type": "address"

        },

        {

            "indexed": false,

            "name": "value",

            "type": "uint256"

        }

    ],

    "name": "Transfer",

    "type": "event"

}


6.4.2　Logs的底层接口
 
在智能合约中，可以通过函数log0、log1、log2、log3和log4访问日志的底层接口。logi表示接受i+1个输入参数，参数类型为bytes32。其中第一个参数保存到logs的data字段，其他参数保存到topic字段。上面的事件调用可以按照与上述相同的方式执行：
 


pragma solidity ^0.4.10;



contract C {

    function f() public payable {

        bytes32 _id = sha3('Transfer(address,address,uint256)');

        log3(

            bytes32(msg.value),

            bytes32(0x646985c36ad7bf4f3a91283f3ea6eda2af79fac6),

            bytes32(msg.sender),

            _id

        );

    }

}


6.4.3　事件的查询
 
事件被记录在智能合约函数被调用的交易凭证中，该交易凭证被记录到某个高度的区块上，如果需要查询该记录，如何快速定位到该交易和该事件数据？在以太坊上，使用了bloom过滤器解决该问题。
 
首先介绍一下bloom过滤器的特点。位图中有待检查数据的索引，代表可能存在该数据的记录，因为索引可能和其他数据索引重合。位图中没有待检查数据的索引，代表肯定不存在该数据的记录。
 
bloom生成方法：
 
1）对数据进行sha3的hash。
 
2）取hash结果的前3个双字，作为索引插入到位图中。
 
下面根据一个具体的例子看下bloom过滤器的用法：
 


//生成0f572e5295c57f15886f9b263e2f6d2d6c7b5ec6的bloom位图

bloom(0f572e5295c57f15886f9b263e2f6d2d6c7b5ec6)

//计算hash

sha3: bd2b01afcd27800b54d2179edc49e2bffde5078bb6d0b204694169b1643fb108

//取前3个双字节

bd2b, 01af, cd27 --> 1323, 431, 1319

//设置位图对应位置为1


 
以太坊中的bloom过滤器是2048位长度的位图，查询索引是智能合约的地址按照上面算法处理后的值。每个区块头中有一个bloom位图字段。
6.4.4　事件查询过程
 
首先通过eth_newFilter接口注册一个事件过滤器，参数包括需要监视智能合约地址、起始和结束区块高度、事件过滤参数。参数是指编码后的topic字段，格式比较灵活，如下所示：
 


[] "匹配任何字段"

[A] "匹配第一个字段为A，后面的字段匹配任何字段"

[null, B] "第一个字段匹配任何字段，第二个字段匹配为B，其他字段任意"

[A, B] "匹配第一个字段为A，匹配第二个字段为B，其他字段任意"

[[A, B], [A, B]] "匹配第一个字段为A或B，匹配第二个字段为A或B，其他字段任意"


 
外界调用eth_getFilterChanges函数检查事件是否触发，注意该函数会立即返回查询结果，因此需要定时调用。
 
eth_getFilterChanges函数中：
 
1）会遍历指定要检查的所有区块，得到区块的bloom过滤器。
 
2）检查bloom过滤器是否有事件过滤器中要监视的智能合约地址，如果有，表示该区块中的交易记录有该智能合约地址产生的事件。
 
3）遍历该区块中所有交易凭证，取出logs字段，进行topic过滤匹配。
 
4）对匹配到的topic按照输出格式进行封装并返回。
6.5　库和链接原理
 
在solidity中，库是一种不同于一般智能合约类型的合约，它的特点如下。
 
·代码可以被其他多个合约共享，普通智能合约引用同一个库，是通过在每个合约中复制库代码到本合约中实现的。
 
·库合约只需要在以太坊上部署一次，不需要重新部署，相当于是一个不存储数据的公共代码。
 
·库合约没有存储，但是可以定义状态变量，该状态变量属于引用该库的合约。
 
·库合约地址不能作为合约账户，即不能拥有以太币。
 
·库不支持可支付（payable）的函数，也没有fallback函数。
 
使用库的好处是可以节省大量的gas，可以减少重复的代码“污染”区块链。因为同样的代码不需要一遍又一遍地部署，不同的合约可以依赖于相同的已经部署的库。
6.5.1　库的定义
 
库合约的定义如下：
 


library C {

    ...

}


 
库的调用方法是使用address类型的成员函数DELEGATECALL，即不需切换上下文。
 
下面的例子中，调用合约A的a()函数，a()中调用库C的a()函数，在该函数中，返回的是合约地址，而不是库的地址：
 


library C {

    function a() returns (address) {

        return address(this);

    }

}

contract A {

    function a() constant returns (address) {

        return C.a();

    }

}


6.5.2　库的使用
 
库函数可以修改链接该库的智能合约的状态变量，方法是在库函数中通过传递一个对“stroage”类型的引用。有个语法糖：using，使用它可以声明库函数的调用的第一个参数，在真正调用时，可以省略该参数。using的用法举例如下：
 


library CounterLib {

    struct Counter { uint i; };  //定义结构体Counter

    //函数incremented首个参数类型是Counter，在使用using关键字后，可以省略该变量

    function incremented(Counter storage self) returns (uint) {

        return ++self.i;

    }

}

contract CounterContract {

    using CounterLib for CounterLib.Counter;

    CounterLib.Counter counter;

    function increment() returns (uint) {

        return counter.incremented(); //库函数incremented传入的参数是counter

    }

}


6.5.3　库的连接
 
在编译合约A的时候，生成的合约A的字节码中有一段特殊的数据：0073__browser/Untitled2.sol：C_____630dbe671f，这段特殊的数据指明了连接库的相关信息。
 
1）73指令的含义是将接下来的20字节长度数据压入栈中；63指令表示将接下来的4个字节压入栈中。
 
2）_____browser/Untitled2.sol表示链接的库所在的文件。
 
3）C表示链接的智能合约库名字。
 
4）0dbe671f表示函数a()的哈希。
 
在执行库链接的时候，__browser/Untitled2.sol：C_____会替换为真实的库C的地址，长度为20字节。
6.5.4　库中的事件
 
库中可以定义事件，并且事件名字可以和链接合约相同。在库中的事件触发后，和一般事件一样，需要在外部监听合约的事件才能捕获。库中的事件举例如下：
 


library EventEmitterLib {

            event Emit(string s); //在库中定义事件

    function emit(string s) {

        Emit(s); //触发该事件

    }

}

contract EventEmitterContract {

    using EventEmitterLib for string;

    function emit(string s) {

        s.emit();

    }

    event Emit(uint _value);

}


6.6　智能合约元数据
 
智能合约使用Solidity编译器编译后可以指定输出一个json格式的合约元数据文件，其中包含所有当前智能合约的信息，包括编译器版本、源代码、ABI接口定义和NatSpec文档。
 
编译器会将合约元数据文件的Swarm哈希追加到每个合约的字节码末尾（详细信息请参见下文），便于开发者可以通过认证的方式调用文件，而无须中心化数据服务器保存文件。当然，必须先将元数据文件和源文件发布到Swarm上，其他人才可以访问。
 
智能合约元数据文件可以通过使用solc--metadata输出，文件名为ContractName_meta.json。
 
智能合约元数据文件包含如下内容：
 
1.系统信息
 


// 必要字段: 元数据格式的版本

version: "1",

// 必要字段: 源码语言, 通过"sub-version"字段选择

language: "Solidity",

// 必要字段: 编译器信息, 内容和具体语言相关.

compiler: {

    // 必要字段：编译器版本

    version: "0.4.6+commit.2dabbdf0.Emscripten.clang",

    // 可选字段: 输出本文件的编译器工具的hash值，用于校验编译器版本

    keccak256: "0x123..."

},


 
2.源文件信息
 


// 必要字段: 汇编源文件/source units, 索引是文件名

sources:

{

    "myFile.sol": {

        // 必要字段: 源文件的keccak256哈希

        "keccak256": "0x123...",

        // 必要字段: 排序后的源文件URL(s)，或者使用下面"content"字段指定源文件数据

        //URL推荐为一个Swarm URL

        "urls": [ "bzzr://56ab..." ]

    },

    "mortal": {

        // 必要字段: 源文件的keccak256哈希

        "keccak256": "0x234...",

        // 必要字段:源文件文本，或者通过上面的"urls"字段指定源文件位置

        "content": "contract mortal is owned { function kill() { if (msg.sender == owner) selfdestruct(owner); } }"

    }

},


 
3.编译器配置
 


// 必要字段: 编译器选项

settings:

{

    //Solidity编译器必要字段:排序后的重映射列表

    remappings: [ ":g/dir" ],

    // 可选字段: 优化选项，默认关闭

    optimizer: {

        enabled: true,

        runs: 500

    },

    //Solidity编译器必要字段：该元数据文件对应的合约文件名和合约名或库名

    compilationTarget: {

        "myFile.sol": "MyContract"

    },

    // Solidity编译器必要字段：智能合约中使用的库地址列表

    libraries: {

        "MyLib": "0x123123..."

    }

},


 
4.编译输出信息
 


// 必要字段: 合约相关的信息.

output:

{

    // 必要字段: 合约的ABI定义

    abi: [ ... ],

    // 必要字段: 合约的NatSpec用户文档

    userdoc: [ ... ],

    // 必要字段: 合约的NatSpec开发者文档

    devdoc: [ ... ],

}


 
[image: ]注意　ABI接口定义没有固定的次序，不同编译器版本生成的元数据次序可能不同。由于生成的智能合约的字节码包含元数据哈希，因此对元数据的任何更改都会导致字节码的更改。此外，由于元数据包含所有使用源的哈希，所以源代码即使单个空白变化都将导致不同的元数据，并随后产生不同的字节代码。
 
由于未来也会支持其他方式来存储元数据文件，为了统一编码格式，因此元数据哈希{“bzzr0”：<Swarm hash>}被存储为CBOR编码。CBOR编码即RFC7049草案，详见：https://tools.ietf.org/html/rfc7049。由于该编码没有标识起始位置的字段，因此将该编码数据的长度用2个字节以大端编码的方式添加到编码数据的最后面，用来定位数据起始位置。最终，Solidity编译器添加到部署的字节码末尾的数据如下：
 


0xa1 0x65 'b''z''z''r''0'0x58 0x20 <32字节群集哈希> 0x00 0x29


 
如上所示，0xa10x65是CBOR编码添加的数据，后面是39个字节的元哈希数据，一共41个字节，因此，最后加上0x000x29字节，标识长度为41。为了检索数据，可以检查部署的字节码的末尾2个字节找到编码数据的起始位置，并使用Swarm哈希来检索文件。
 
元数据的使用方式如下：需要与合约交互的组件（例如Mist）从该文件的Swarm哈希中检索出合约代码，然后调用合约的代码。Mist可以使用ABI自动生成合约的交互接口。此外，在用户与合约进行交互时，Mist可以使用元数据文件中的userdoc字段向用户显示相关的确认消息。
6.7　智能合约安全性分析
 
在Solidity开发中，通常构建能够按预期工作的软件非常容易，但是保证在任何情况下都完全符合预期是很困难的。使用智能合约可以发行token或执行更有价值的逻辑，一旦发布无法更改，而智能合约的每一次执行都在公开场合进行，同时源代码通常也需要公开，以证明代码。
 
本节将列出一些陷阱和一般安全性建议，但智能合约在不断发展中，安全性问题也在不断地更新。注意，即使您的智能合约代码没有缺陷，编译器或平台本身也可能有错误。可以在已知错误列表中找到编译器的一些公开已知的安全相关错误列表，这些错误也是机器可读的。
6.7.1　智能合约中的陷阱
 
所有智能合约中的数据都是可见的，甚至包括标志为private的状态变量和局部变量，当然这个私有状态变量和局部变量的可见性对于一般用户来说是物抗实现的，而将可见的数据和具体的智能合约对应起来也是非常困难的。
 
·在智能合约中不支持使用随机数。
 
·函数重入。当一个合约的函数func向另一个合约转账时，会调用目标合约的fallback函数，如果目标合约的fallback函数在返回之前再次调用该合约的func函数，就形成了无限嵌套，例如：
 


pragma solidity ^0.4.0;

contract Fund {

    mapping(address => uint) shares;

    function withdraw() public {

        if (msg.sender.call.value(shares[msg.sender])())

            shares[msg.sender] = 0;

    }

}


 
上面msg.sender是合约地址，调用call函数转账以太币，默认调用msg.sender的fallback函数，fallback再调用withdraw函数，使得send函数被执行多次，资金被转移多次。可以执行的次数受限于执行withdraw函数时的剩余Gas数量以及虚拟机栈深度（1024）。
 
使用send函数可以在一定程度上减少重入风险，它对Gas的使用数量做了限制，使得fallback函数中不能执行更多的逻辑。
 


msg.sender.send(shares[msg.sender])


 
上面防止重入的解决办法是先清零转账金额，再转账，保证下次执行时转账数为0：
 


function withdraw() public {

    var share = shares[msg.sender];

    shares[msg.sender] = 0;

    msg.sender.transfer(share);

}


 
·Gas限制和循环。需要小心使用没有固定迭代次数的循环，因为很可能在不确定执行多少次的情况下耗尽本次交易的Gas上限，导致交易失败。循环的迭代次数最好是一个常量。
 
·发送和接收以太币。合约和个人账户都不能阻止别人给自己发送以太币，但是合约地址可以接收也可以拒绝这笔转账。通过非调用方式向一个地址转账的途径有2个：1）作为矿工成功挖到一个区块并上链；2）合约销毁时指定一个账户地址，将合约持有的所有以太币发送给该账户。
 
如果一个合约直接收到一笔以太币的转账，默认调用合约的fallback函数，如果没有定义fallback函数户抛出异常，导致转账失败。注意：fallback函数默认只有2300数量的Gas可以使用，不足以访问一个状态变量。因此，转账前需要指定fallback函数中可用的Gas数量。
 
合约中通过地址给其他账户转账的方式为：addr.call.value(x)()或addr.transfer(x)，这种方式允许本次调用中使用的GAS数量为当前所有的GAS剩余数量。
 
·调用栈的深度
 
当外部函数的调用深度超过1024时将抛出异常，从而交易失败。恶意攻击者可以在和正常的智能合约交互之前，通过递归调用等手段使得调用深度处于临界值，然后再调用智能合约函数，制造栈溢出的攻击。
 
[image: ]注意　因为address类型的send函数在执行失败时不会抛出异常，即使是栈溢出也只是返回false，函数call()、callcode()和delegatecall()也同样。
 
·tx.origin
 
在验证合约函数的发送者时，不要使用tx.origin变量，而是要用msg.sender变量。
 
我们看一下下面的钱包合约的例子：
 


pragma solidity ^0.4.11;



//注意：本合约中包含有bug，不可以用于实际部署

contract TxUserWallet {

    address owner;



    function TxUserWallet() public {

        owner = msg.sender;

    }



    function transferTo(address dest, uint amount) public {

        require(tx.origin == owner); //这里判断调用者是否是钱包的持有者

        dest.transfer(amount);

    }

}


 
上面的合约代表一个钱包，这个合约有一个函数transferTo，用来向指定的目标账户发送以太币。建这个合约的账户拥有这个合约，即owner，只有owner才有资格转账。
 
如果现在有人编写了下面这个TxAttackWallet钱包，欺骗你将以太币发送到这个钱包地址，前提是你必须用上面定义的TxUserWallet钱包向这个攻击者钱包转账：
 


pragma solidity ^0.4.11;



interface TxUserWallet {

    function transferTo(address dest, uint amount) public;

}



contract TxAttackWallet {

    address owner;



    function TxAttackWallet() public {

        owner = msg.sender;

    }



    function() public {

        TxUserWallet(msg.sender).transferTo(owner, msg.sender.balance);

    }

}


 
在TxAttackWallet合约收到你的转账后，会执行fallback函数，其中会调用你的TxUserWallet钱包的transferTo函数来进行再一次的转账，如TxUserWallet中transferTo函数所示，transferTo函数中检查tx.origin是否为owner，这个检查结果是true，因为tx.origin代表的是最原始发起交易的账户，因此，TxAttackWallet就可以成功地将你的钱包中的所有余额全部转走（msg.sender.balance）。所以require（tx.origin==owner）语句需要修改为require（msg.sender==owner），按照智能合约的设计，msg.sender已经被修改为最后调用者的地址，即TxAttackWallet的合约地址，而不是原始调用者的地址，这样在transferTo的require检查中判断为false，使得攻击无法成功。
6.7.2　建议
 
1.编译器告警
 
在编译智能合约时，如果编译器生成一些警告，最好是将它消除。即使你不认为这个特定的警告具有安全意义，也可能会有另一个隐藏在其下面的问题。任何编译器警告都可以通过对代码的轻微更改来消除。
 
2.限制以太币的数量
 
限制可以存储在智能合约中的以太币（或其他代币）数量。防止源代码、编译器或平台有错误，导致无法追回这部分资金，将损失降至最小。
 
3.智能合约代码越少越好并模块化
 
保持合同规模小。将无关的功能放到其他智能合约或库中进行调用。并遵守源代码规范的一般性建议：限制局部变量的数量、函数的长度等。
 
4.使用“检查-更新-交互”模式
 
大多数函数首先执行一些检查（谁调用函数，检查参数有效性，他们是否发送了足够多的以太币，检查代币余额等）。
 
如果所有检查都通过了，则可以对当前智能合约的状态变量进行更新。如果需要与其他合约进行交互，推荐放在任何功能的最后一步。
 
早期的一些智能合约设计中，首先等待外部函数调用以非错误状态返回，最后才更新状态变量。由于上述流程可能存在重入问题，这通常是一个严重的错误。
 
请注意，对已知合约的调用也可能导致对未知合约的调用，所以最好始终应用此模式。
 
5.形式化验证
 
使用形式化验证，可以执行自动化的数学证明，证明源代码符合特定的正式规范。规范仍然是正式的（就像源代码一样），但通常要简单得多。
 
请注意，形式化验证本身只能帮助你理解你所做的事情（规范）和你如何做（实际实现）之间的差异。你仍然需要检查业务逻辑是否是你所设计的，并且确保你没有错过任何意想不到的效果。
6.7.3　案例分析：资金回退流程
 
当智能合约中涉及资金转账/回退，需要特别注意安全问题，特别是当msg.sender是智能合约账户时，下面分析一个资金回退有风险的例子：
 


pragma solidity ^0.4.11;



contract SendContract {

    address public richest;

    uint public mostSent;



    function SendContract() public payable {

        richest = msg.sender;

        mostSent = msg.value;

    }



    function becomeRichest() public payable returns (bool) {

        if (msg.value > mostSent) {

            // 这一行的transfer存在一个bug，在下面会进行分析.

            richest.transfer(msg.value);

            richest = msg.sender;

            mostSent = msg.value;

            return true;

        } else {

            return false;

        }

    }

}


 
当调用becomeRichest()的账户是一个合约账户时，而该合约账户的fallback函数被设计为永远失败。richest变为该合约账户地址后，当其他账户再次调用becomeRichest()时，将永远失败，因为richest.transfer将永远无法被正确返回，这个合约将永远失效。
 
正确的做法是：函数becomeRichest()中只记录相关数据记录，不进行资金回退操作，再提供一个withdraw()函数，由资金的所有人调用该函数来撤回属于他的资金。这样，他没有理由让资金撤回操作失败。代码如下所示：
 


pragma solidity ^0.4.11;



contract WithdrawalContract {

    address public richest;

    uint public mostSent;



    mapping (address => uint) pendingWithdrawals;



    function WithdrawalContract() public payable {

        richest = msg.sender;

        mostSent = msg.value;

    }



    function becomeRichest() public payable returns (bool) {

        if (msg.value > mostSent) {

            pendingWithdrawals[richest] += msg.value;

            richest = msg.sender;

            mostSent = msg.value;

            return true;

        } else {

            return false;

        }

    }



    function withdraw() public {

        uint amount = pendingWithdrawals[msg.sender];

        // 在发送以太币之前先清零，防止重入攻击

        pendingWithdrawals[msg.sender] = 0;

        msg.sender.transfer(amount);

    }

}


6.8　智能合约和外界的通信
 
部署在以太坊上的智能合约适合用来进行对状态数据的逻辑运算和处理。状态数据和外界是隔离的，相当于处于一个安全“沙盒”之中，外界无法直接修改，但是也有一个弊端，无法从合约中直接向外发起一个网络请求，获取外界的数据。更深层次的原因，是以太坊智能合约的设计原则：任何智能合约函数的执行都是可验证的，即相同的输入必须得到相同的输出，这样才能在全网节点验证这笔交易有效性时得到一个正确的结果。试想，如果智能合约支持直接访问外界的数据，在一个节点上执行智能合约时，它获得的外界数据是DataA，执行完智能合约函数是修改状态数据结果为R，当这笔交易在另一个节点进行验证时，执行相同的智能合约代码，它从相同的外部链接获取的数据为DataB，以太坊本身没有任何手段保证DataB等于DataA，从而无法验证该笔交易的有效性。
6.8.1　oracle介绍
 
但是在一些业务场景中，在智能合约中获取外界的数据是必要的，真正有趣的复杂合约都需要来自区块链以外的数据。例如，当区块链执行远期合约时，就需合约到期日的比特币/美元汇率。但是也必须满足以太坊交易的设计原则——保证每笔交易的一致性，只能通过一个变通的办法来解决：通过链下的服务程序监视区块链的事件，并根据事件类型做出相应的响应，把响应结果返回给合约，通过这种方式，合约可以和链下世界进行交互，这种办法将一个交易的动作拆成了2个交易，以太坊对这种方式定义了一个专有概念——oracle。注意，此oracle非数据库供应商oracle公司，而是取它的本意：预言机。
 
oracle中的这2个交易各自保证交易本身的有效性，也将智能合约中的数据传入到智能合约中使用：第一个交易只负责通知外界需要传入数据，全网节点执行该交易时向外界传递的事件参数是一致的；第二个交易是外界作为代理替智能合约获取外部数据后作为调用智能合约函数的参数传入智能合约内，在全网节点上也是有效的。
6.8.2　oracle需要解决的问题
 
通过oracle这种方式解决智能合约获取外部数据的问题，本身也需要解决几个问题，才能较好地提供服务。
 
因为要监听智能合约事件的链下服务是一个中心化的服务，而要求一个去中心化的合约信任一个中心化的服务去获取单个外部数据源，必然存在信任问题，因为如果该服务受到攻击无法提供数据，或被挟持后提供了假的数据，将导致业务无法完成或生成错误的交易。可以通过多个独立的oracle对同一个请求进行响应，最终达成一个共识的办法来解决。
 
外部数据源的有效性问题，如果需要获取的数据来自于一个单一的数据源，但该数据源某段时间暂停提供服务时，将导致oracle无法继续提供服务，这将是致命的，会严重影响智能合约执行的及时性。这种情况下，oracle机制本身无法从根本上解决该问题，只有常规的办法临时解决：比如通过增加数据源的方式增加数据可靠性。如果需要彻底解决，需要考虑要oracle不一样的方式来解决该问题，这将在下一节中介绍。
6.8.3　数据商店
 
上一节提到了oracle对于单一数据源没有很好的解决办法来确保其有效性的问题。
 
一方面，通过链下服务主动获取的方式比较被动，在获取前无法保证数据源的有效性，并且即使无效也没有其他补救的办法；另一方面，这些数据是免费的，提供商没有义务一直提供服务，但是如果数据有经济价值的话，数据提供商必然很乐意来提供数据。
 
那么，我们可以提供一个这样的平台，也可以称之为“数据商店”，这个“数据商店”部署在以太坊上，数据提供商将数据上传到“数据商店”，数据本身不对外公开，成本是交易手续费，可以对每个数据进行标价，并保证数据的有效性和及时性（定期或不定期刷新），有数据需求的客户向该数据提供商转账相应的价格就可以得到该数据，即使数据未被及时更新，那也只是得到一个较旧的数据，而不会出现无法获取的情况。当然，这里只讨论了数据商店的一个雏形，涉及的问题也很多，比如服务商上传数据和客户获取数据的标准化接口，对提供给虚假数据的惩罚机制等。
6.9　智能合约的动态升级
 
6.9.1　solidity是一个受限的语言

 
以太坊对区块链技术最大的创新是加入了智能合约，使得在区块链上可以运行各种各样的应用（DApp），即任何账户都可以部署自己的智能合约。然而受限于区块链的技术特点，智能合约一旦部署后无法修改。然而，对于一个使用编程语言编写的软件应用，无法避免不存在bug，即使目前有形式化验证这种比较复杂的技术来保证智能合约“零缺陷”，也总是会有升级智能合约业务逻辑的需求，除了业务逻辑升级的需求，存在很多智能合约库，如math库，实际上秩序要单独部署一次，供其他智能合约调用即可，而不需要在每个智能合约各自部署一个相关的库，不仅浪费gas成本，还导致链上代码冗余。在满足以太坊交易的设计原则的前提下，有没有一种办法既可以实现智能合约的动态升级，还能降低智能合约部署成本？答案是肯定的。
6.9.2　动态升级的实现
 
本节将介绍如何实现智能合约的动态升级。为了支持动态升级，还需要部署几个辅助的智能合约，位置是在主合约和库合约之间，如图6-5所示。
 
 
 [image: ] 


图6-5　智能合约动态升级示意图
 
支持智能合约动态升级的方案将智能合约分为以下几部分。
 
·主合约。主合约提供用户操作的接口，假定该合约的函数接口定义是不需要修改的，接口对应的业务逻辑是通过应用库合约来实现的，因此，该合约是作为一个正常的普通智能合约部署到链上。如图6-5所示，主合约token的一个接口函数getSupply()，其中引用了合约库tokenLibInterface中的合约实现getSupply()函数的功能。
 
·分发合约。图6-5中主合约在正常的智能合约部署时是需要和对应的库进行链接的，链接后，在调用库函数时，主代码合约库中找对应的函数，如果找到的话，执行该函数。由于该链接的工作是在部署主合约时就完成了，无法修改，因此要实现合约动态升级，必须在部署主合约时，不直接与已部署的库的地址相关联，而是链接到“Dispatcher”合约，这是允许的，因为连接地址是一个有效的合约地址，它包含合约字节码。这意味着在执行主合约的函数getSupply()时，它将在“Dispatcher”合约中查找totalSupply这个库函数，虽然Dispatcher没有实现库的任何方法。
 
那么问题来了，在Dispatcher合约中找不到totalSupply这个函数怎么办？这里涉及以太坊智能合约的一个设计特性，调用智能合约的函数时，如果在合约内找不到对应的函数，将执行该合约的fallback函数。fallback函数是一个没有函数名和参数的默认函数，可以由用户自定义实现。这为实现合约动态升级提供了便利，因为最终调用哪个函数可以由代码逻辑来选择了。
 
·分发存储合约。该合约是用来保存库函数和对应实现的一个映射关系，在Dispatcher合约中，根据输入参数（参数中前4个字节）通过查询Dispatcher Storage中的映射，找到最终的合约库函数。而分发存储合约是可以通过接口更新库函数和对应实现的映射，最终实现了库合约的动态更新。其实老的库合约还在链上，只是将地址重新映射到新部署的合约库上。
 
·合约库。合约库是真正实现合约业务逻辑的地方，由于以太坊智能合约对于库的定义是不能有真正的存储空间，因此所有数据需要保存在主合约中，这是智能合约动态升级的一个限制。
6.10　智能合约的数据存储
 
6.10.1　存储

 
每个账户都有一个称为存储的永久存储区。存储区的数据是以键值对的形式存储在状态树上的，即默克尔帕特里夏树，存储区中的数据更新会随着区块同步到全网节点，因此也具有无法篡改的特性。存储区数据的键值长度都是256位字。
 
在智能合约中无法通过遍历的方式读取存储区的所有数据，读取本智能合约相关的数据也需要花费一定的Gas，而修改和新建存储数据的费用更贵。除了智能合约自己外，智能合约不能读取或写入任何其他智能合约的存储数据。
 
为了鼓励节约使用存储，除了新建存储时需支付高昂的费用，对于删除存储的操作有相应的Gas费用奖励，原则是尽量减少一些区块链的数据存储。
6.10.2　内存
 
第二个保存数据的地方称为内存，内存用来存储智能合约执行过程（智能合约函数调用）中的临时数据，每次合约函数调用前都会清空内存并先创建可以放下数据的长度空间。内存的寻址单位是字节，但是可以直接读取和写入32字节（256位）的数据块。当然，内存使用空间越大，其成本越高（它会按比例调整）。
 
开辟新内存需要支付Gas费用，但是如果在之前的合约函数调用已经开辟过一定大小的内存空间，并且本次合约函数调用使用的内存大小小于上次已开辟的大小，则本次不需要开辟新空间，使用之前已开辟的空间即可，如果本次使用的内存空间超过上次已开辟的空间，则需要追加开辟内存空间，支付的Gas费用是追加开辟内存空间的费用。开辟内存空间的最小单位是32字节，计算费用是以字节为单位。
6.10.3　栈
 
EVM不是基于寄存器的虚拟机，而是基于栈的虚拟机，因此所有计算都在称为栈的区域上执行。EVM的栈的大小是1024个单元，每个单元的尺寸是256位的字。
 
栈的特点是数据先进后出，操作指令使用的数据都是从栈顶获取，但也有例外。下面的指令可以直接访问非栈顶数据。
 
1）复制。可以将栈顶向下最多16个单元中的一个复制到栈顶。
 
2）交换。可以将栈顶向下最多16个单元中的一个和栈顶数据进行交换。
 
所有其他指令的操作都是从栈中取栈顶的两个（也可以一个或多个，取决于操作）单元，并将结果再压入栈中。当然，可以将栈顶数据移动到存储或内存中，但不可能直接访问除栈顶外的其他单元。
6.11　本章小结
 
本章深入介绍了智能合约相关的运行与实现原理，不仅包括调用与执行智能合约的相关协议及其实现，还对智能合约中比较难以理解的主题比如安全性、外接的通信、动态升级和数据存储等一一进行详细介绍，相信部分内容对于开发一个安全高效的智能合约有一定的帮助。
第7章　智能合约字节码与汇编
 
本章将在第6章的基础上深入介绍运行智能合约的以太坊虚拟机：EVM（ethereum virtual mathine）。重点分析虚拟机运行原理、智能合约字节码解析，以及智能合约状态数据在merkle树中的存储实现。
7.1　智能合约汇编指令集
 
智能合约使用solidity、LLL、Serpent或Mutan等高级语言编写，编写完成后使用各自的编译器（例如solidity的编译器是solc）编译，编译成功输出字节码、ABI接口定义等数据。其中字节码是一串十六进制数字编码的字节数组。比如像下面的这样：
 


606060405260043610603f576000357c0100...


 
字节码是虚拟机运行时的输入数据，虚拟机以字节为单位“挨个”读入字节码数据，并根据其含义执行相应的动作。虚拟机必须将读入的字节码翻译成对应的“汇编指令”才能理解字节码的含义，这些“汇编指令”就是EVM的指令集。
 
EVM的指令集除了以最小规模为原则设计外，还需要尽可能避免可能导致共识问题的错误实现。指令数据的长度单位是256位长度，所有的指令都是针对这个基本的数据类型的操作。EVM指令集除了具备常用的算术、位、逻辑和比较操作，也可以做到条件和无条件跳转。此外，指令可以访问当前区块的相关属性，比如它的区块高度和时间戳等。
 
EVM对字节码的解析是以一个字节为单位，每个字节都表示一个EVM指令或一个数据，例如上面的起始字节60，对应的指令是push0。因此，字节码606060405260043610…起始部分数据翻译出来的含义如下：
 
1）第一个字节是“60”，从操作码映射数据opcodes[]中找到操作码是“PUSH1”，表示向栈中压入1个字节长度的数据：该字节就是接下来的“60”；
 
2）上面消耗了2个字节，继续取第3个字节，还是“60”，还是表示向栈中压入数据“40”；
 
3）压入数据完成后，又消耗了2个字节，取出接下来的数据“52”，对应的指令是“MSTORE”，“MSTORE”的含义是从栈中弹出2个数据，分别为s0(=0x40)、s1(=0x60)，并在内存堆中以s0为偏移起始地址，申请32字节长度的内存空间，再将s1的值保存到该内存空间内，存储是从该空间的最右边开始存起，不足32字节长度，则补足0。
 
4）“MSTORE”指令没有压入数据，所以继续取下一个数据，取出来是“60”，继续压入“04”。
 
5）取出数据“36”，该字节含义是CALLDATASIZE，继续执行该指令，如此直到执行全部指令或遇到“stop”指令。
 
从上面的处理流程可以看出，字节码和汇编指令是一一对应的。完整的EVM指令包括如下。
 
·暂停执行
 

 [image: ]

 
·算术运算
 

 [image: ]

 
·按位逻辑与比较运算
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·加密操作
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·环境信息
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·块信息
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·内存、存储和流操作
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·Push操作
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·从堆栈复制第n个项目
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·使用顶部数据交换堆栈中的第n项数据
 

 [image: ]

 
·使用0..n标记记录一些地址的一些数据
 

 [image: ]

 
·系统操作
 

 [image: ]

 
·RETURN 0xf320暂停执行并返回输出数据。
 

 [image: ]

7.2　智能合约字节码解析
 
本节将以一个简单的智能合约为例，完整分析与该智能合约编译出来的字节码对应的汇编指令是如果工作的。
 
智能合约举例如下：
 


pragma solidity ^0.4.19;

contract C {

    uint256 a;

    function C() public {

        a = 1;

    }

    function Foo(uint256 _in) public {

        a = _in;

    }

}


 
在该智能合约中，首先定义一个状态变量a，长度为32字节，该状态变量的值会永久保存在链上。还定义了一个函数C，该函数的名字和合约名字相同，是一个特殊的函数，称为构造函数，在部署该智能合约时会自动执行该构造函数，public是函数修饰符，表示该函数对所有账户可见（注意：构造函数不可以被单独调用）。再定义一个接口函数Foo，输入参数是_in，对其使用public修饰符表示所有用户都有权限执行该函数，该函数的代码逻辑是将输入参数保存到状态变量a上。
 
该智能合约通过remix等工具编译后会生成汇编指令，限于篇幅及便于读者理解，这里将每一行指令的含义以注释的方式放于指令后面。在注释中详细说明了每一行指令的操作，包括对数据的操作，如栈、存储、内存等空间的数据更新。
 
全部指令和注释如下所示：
 


// 这部分是创建智能合约时执行的汇编指令, 等智能合约部署完成后,不会再被执行

.code

    PUSH 80    //压入0x80 stack=[0x80],stack表示当前虚拟机运行环境中栈，下同。

    PUSH 40    //压入0x40 stack=[0x80,0x40], 0x40即64

    MSTORE     //在memory空间中偏移64*32的位置写入值0x80, 实际上意味着开辟2KB的存储空间，stack=[]



    //CALLVALUE表示压入创建该智能合约的这笔交易携带的eth数量,没有携带就压入0, stack=[value]

    CALLVALUE



    //ISZERO先弹出stack中的一个数据（当前是value），判断value是否为0, 如果是0就压入1, 否则压入0: stack=[0x1/0x0]

    ISZERO

    //压入tag1 stack=[0x1/0x0,tag1], tag1是标签

    PUSH [tag] 1



    //JUMPI会弹出2个数据，判断第二个弹出数据是true还是false，如果是true，表示没有value,跳转到tag1; 否则,继续往下执行 stack=[]

    JUMPI



    PUSH 0    //stack=[0]

    DUP1      //复制栈顶的一个数据并压入stack, stack=[0,0]

    //REVERT弹出stack的2个数据，作为地址和size。该指令返回memory地址=0,size=0中的数据 stack=[]。该指令是metropolis hardfork之后才支持的

        REVERT



//这里是没有携带value的部署智能合约交易的执行入口, 实际上就是构造函数的执行代码

tag 1

    JUMPDEST    //没有含义, 表示跳转的目标位置

    PUSH 1      //stack=[0x1]

    PUSH 0      //stack=[0x1,0x0]

    DUP2        //stack=[0x1,0x0,0x1]

    SWAP1       //stack=[0x1,0x1,0x0]

    SSTORE      //弹出2个数据，将memory=0的位置写入数据1。0地址处是状态变量a

    POP         //以上都是构造函数中执行代码a=1的汇编指令, 关于变量a的地址详细分析见下文



    //压入本智能合约字节码中.data段的长度, .data段是智能合约真正的字节码, stack=[len]。#[$]是特殊符号

    PUSH #[$] 0000000000000000000000000000000000000000000000000000000000000000

    DUP1        //stack=[len,len]



    //压入.data段在本字节码中的偏移地址 stack=[len,len,offset]

    PUSH [$] 0000000000000000000000000000000000000000000000000000000000000000

    PUSH 0      //压入智能合约字节码复制到memory的起始地址,即0, stack=[len,len,offset,0]



    //根据len和offset复制下面从.data开始的字节码到0地址开始的memory内存中

    CODECOPY

    PUSH 0      // stack=[len,0]

    RETURN      //将memory的空间扩展到len(如果之前不足的话) 并返回部署后的字节码, stack=[]

.data           //这部分开始智能合约内容的汇编指令

    0:

        .code

            PUSH 80

            PUSH 40

            MSTORE    //同上分析, 开辟2KB的memory空间

            PUSH 4    //stack=[4]

            CALLDATASIZE    //压入交易携带的calldata的数据长度 stack=[4,size]



            //检查size是否小于4, 小于则压入1, 不小于则压入0, stack=[0]

            //为什么要和4比较？因为函数hash长度是4，如果小于4，表示非智能合约函数调用

            LT

            PUSH [tag] 1    //stack=[0, tag1]

            JUMPI           //size小于4, 跳转到tag1, 否则继续

            PUSH 0          //stack=[0]

            CALLDATALOAD    //加载calldata中的前32个字节 stack=[calldata[0:32]]

            PUSH 100000000000000000000000000000000000000000000000000000000

            SWAP1           //stack=[1000000..., calldata[0:32]]

            DIV             //calldata[0:32]/1000000...  表示取calldata[0:32]的前4个字节

            PUSH FFFFFFFF   // stack=[calldata[0:4], FFFFFFFF]

            AND             //确保calldata[0:4]的前28(32-4)字节是0  stack=[calldata[0:4]]

            DUP1            //stack=[calldata[0:4],calldata[0:4]]



            //压入Foo(uint256)的hash数据

            PUSH 1176BD96   //stack=[calldata[0:4],calldata[0:4],1176BD96]

            EQ              //比较是否相等, 相等则压入1; 不相等则压入0

            PUSH [tag] 2    //stack=[calldata[0:4],1,tag2]

            JUMPI           //如果相等, 则跳转到tag2, 否则继续，stack=[calldata[0:4]]



            //注意: 如果智能合约定义了多个函数, 会重复上面的流程, 逐个比较hash值,直到找到hash



    tag 1                   //智能合约函数调用时, calldata 长度小于4

        JUMPDEST            //表示该地址是一个目标跳转地址

        PUSH 0

        DUP1

        REVERT              //在虚拟机的处理流程中，对于revert指令，会回滚所有之前对状态数据的修改



    tag 2                   //函数Foo(uint256 _in)的参数检查

        JUMPDEST

        CALLVALUE   //stack=[calldata[0:4],value]，压入转账金额

        ISZERO              //检查value是否是0, stack=[calldata[0:4],0]

        PUSH [tag] 3        //stack=[calldata[0:4],0, tag3]

        JUMPI               //如果参数非0, 则跳转到tag3 stack=[calldata[0:4]]

        PUSH 0              //否则返回, 撤销操作

        DUP1                //stack=[calldata[0:4],0,0]

        REVERT

    tag 3                   //函数Foo(uint256 _in)的代码实现, 中间的指令貌似有一些冗余

        JUMPDEST

        PUSH [tag] 4        //stack=[calldata[0:4],tag4]

        PUSH 4              //stack=[calldata[0:4],tag4,4]

        DUP1                //stack=[calldata[0:4],tag4,4,4]

        DUP1                //stack=[calldata[0:4],tag4,4,4,4]

        CALLDATALOAD    //stack=[calldata[0:4],tag4,4,4,calldata[4:36]]

        SWAP1           //stack=[calldata[0:4],tag4,4,calldata[4:36],4]

        PUSH 20    //stack=[calldata[0:4],tag4,4,calldata[32:64],4,32]

        ADD        //stack=[calldata[0:4],tag4,4,calldata[32:64],0]

        SWAP1      //stack=[calldata[0:4],tag4,4,0,calldata[32:64]]

        SWAP2      //stack=[calldata[0:4],tag4,calldata[32:64],0,4]

        SWAP1      //stack=[calldata[0:4],tag4,calldata[32:64],4,0]

        POP        //stack=[calldata[0:4],tag4,calldata[32:64],4]

        POP        //stack=[calldata[0:4],tag4,calldata[32:64]]

        PUSH [tag] 5    //stack=[calldata[0:4],tag4,calldata[32:64],tag5]

        JUMP       //跳转到tag5 stack=[calldata[0:4],tag4,calldata[32:64]]

    tag 4

        JUMPDEST

        STOP

    tag 5          //函数Foo(uint256 _in) 最终执行代码

        JUMPDEST

        DUP1       //stack=[calldata[0:4],tag4,calldata[32:64], calldata[32:64]]

        PUSH 0     //stack=[calldata[0:4],tag4,calldata[32:64], calldata[32:64],0]

        DUP2       //stack=[calldata[0:4],tag4,calldata[32:64], calldata[32:64],0,calldata[32:64]]

        SWAP1 //stack=[calldata[0:4],tag4,calldata[32:64], calldata[32:64],calldata[32:64],0]

        SSTORE     //写输入参数到memory地址为0的位置: stack=[calldata[0:4],tag4,calldata[32:64],calldata[32:64]]

        POP        //stack=[calldata[0:4],tag4,calldata[32:64]]

        POP        //stack=[calldata[0:4],tag4]

        JUMP [out]         //执行成功, 退出

    .data


7.3　状态变量的存储
 
在以太坊上，所有状态变量都以key-value的形式存储在帕特里夏-默克尔树中。对于不同的数据类型，存储方案有些差异，下面介绍各种数据类型的存储方法。
7.3.1　普通状态变量的存储
 
普通状态变量包括布尔型和整型等长度固定的类型。存储的单元长度是32字节，每个存储单元称为一个槽（slot），每个槽的地址（从0开始编号）作为帕特里夏-默克尔树的查询键值key，变量值作为value。例如下面的状态变量定义：
 


contract C {

    uint a=1;

    uint b=3;

            ......

}


 
变量a占用第一个槽位，因此它的存储key=0，value=1；变量b占用第二个槽位，因此它的存储key=1，value=3。
 
首先来看一下整型变量a=1这条指令对应的操作实现：
 


PUSH 1

PUSH 0

DUP2

SWAP1

SSTORE

POP


 
代码解析如下：
 
1）压入1：stack：[0x1]
 
2）压入0：stack：[0x1，0x0]
 
3）复制栈中第二个数据到栈顶：stack：[0x1，0x0，0x1]
 
4）交换栈顶的2个数据：stack：[0x1，0x1，0x0]
 
5）将值1存储在storage地址槽0地址处：stack：[0x1]store：{0x0=>0x1}
 
6）丢弃栈顶的数据：stack[]
 
上述代码的执行结果就是在storage地址0处写入值1，也就是说地址0代表的是a的值。
 
实际上，上述代码可以精简为：
 


PUSH 1

PUSH 0

SSTORE


 
如果是代码a=1；b=3，则对应的代码是：
 


PUSH 1

PUSH 0

SSTORE

PUSH 3

PUSH 1

SSTORE


 
在storage地址槽1处写入值3，也就是说地址槽1代表的是b的值。
 
上面storage中的地址长度是32字节，称为一个槽（slot）。也就是说，地址0和地址1总共占用了2个槽，共64个字节。这样做很浪费存储空间，其实这是有优化空间的。为了优化存储，对于显式定义变量长度的数据进行“压缩”存储：
 


uint8 `a=1;

uint128 b=3`;


 
编译器会将a、b数据存储到同一个地址槽slot中：
 


PUSH 1          //stack=[1]

PUSH 0          //stack=[1,0]

DUP1            //stack=[1,0,0]

PUSH 100        //stack=[1,0,0,0x100]

EXP             //stack=[1,0,1]

DUP2            //stack=[1,0,1,0]

SLOAD           //stack=[1,0,1,a], 加载a的值=0，地址=0

DUP2            //stack=[1,0,1,a,1]

PUSH FF         //stack=[1,0,1,a,1,0xff]

MUL             //stack=[1,0,1,a,0xff]

NOT             //stack=[1,0,1,a,0xffff...00] 对栈顶按位取反

AND             //stack=[1,0,1,0]

SWAP1           //stack=[1,0,0,1]

DUP4            //stack=[1,0,0,1,1]

PUSH FF         //stack=[1,0,0,1,1,0xff]

AND             //stack=[1,0,0,1,1]

MUL             //stack=[1,0,1,1]

OR              //stack=[1,0,1]

SWAP1           //stack=[1,1,0]

SSTORE          //stack=[1] 向0地址写入值1

POP             //stack=[]



PUSH 3          //stack=[3]

PUSH 0          //stack=[3,0]

PUSH 1          //stack=[3,0,1]

PUSH 100        //stack=[3,0,1,0x100]

EXP             //stack=[3,0,0x100]

DUP2            //stack=[3,0,0x100,0]

SLOAD           //stack=[3,0,0x100,1] 取0地址位置的数据,即a的值

DUP2            //stack=[3,0,0x100,1,0x100]

PUSH FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF     //stack=[3,0,0x100,1,0x100,0x00..ff...]

MUL             //stack=[3,0,0x100,1,0x00..ff...00]

NOT             //stack=[3,0,0x100,1,0xff..00...ff]

AND             //stack=[3,0,0x100,1]

SWAP1           //stack=[3,0,1,0x100]

DUP4            //stack=[3,0,1,0x100,3]

PUSH FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF     //stack=[3,0,1,0x100,3,0x00..ff...]

AND             //stack=[3,0,1,0x100,3]

MUL             //stack=[3,0,1,0x300]

OR              //stack=[3,0,0x301]

SWAP1           //stack=[3,0x301,0]

SSTORE          //stack=[3] 向地址0存入数据0x301

POP             //stack=[]


 
上面使用了2个SSTORE指令，再加上其他冗余的指令，使得这个简单的赋值操作变得非常复杂。实际上可以进一步优化该指令流程：先将数据组装好，再进行一次SSTORE就好。
 
其实编译器支持该优化：给编译器加上optimize选项可以达到该目的。优化不仅可以减少指令数量，还可以提高执行效率。
 
SSTORE指令的执行成本比较高：
 
·sstore指令第一次写入一个新位置需要花费20000 gas。
 
·sstore指令后续写入一个已存在的位置需要花费5000 gas。
 
·sload指令的成本是500 gas。
 
·而其他大多数的指令成本是3～10 gas。
 
这里还有需要注意一个地方：智能合约中如果只定义状态变量，则不需要任何花费，只需占用slot，执行赋值操作时才需要花费gas。
7.3.2　动态数据的storage存储
 
动态数据类型的storage存储要比固定长度类型的存储更复杂。动态类型有3种：
 
·映射（Mappings）：如mapping(bytes32=>uint256)，mapping(address=>string)。
 
·数组（Arrays）：如[]uint256，[]byte。
 
·字节数组（Byte arrays）：包括string、bytes。
 
1.map的存储
 
我们还是通过一个具体的智能合约来看一下map的存储，以下面的智能合约为例：
 


pragma solidity ^0.4.19;

contract C {

    mapping(uint256=> uint256) balance1;

        mapping(uint256=> uint256) balance2;

    function D() public {

        balance1[123] = 456;

    }

}


 
其中编译成汇编指令后，和操作balance[123]=456；相关的指令如下：
 


PUSH 1C8        //压入赋值的数据 stack:[456]

PUSH 0          //压入balance变量的地址 stack:[456,0]

DUP1                    //复制栈顶数据 stack:[456,0,0]

PUSH 7B                 //压入索引 stack:[456,0,0,123]

DUP2                    //stack:[456,0,0,123,0]

MSTORE          //存储memory中0地址的数据为123,即数据内容 stack:[456,0,0]

PUSH 20         //stack:[456,0,0,32]

ADD                     //stack:[456,0,32]

SWAP1           //stack:[456,32,0]

DUP2                    //stack:[456,32,0,32]

MSTORE                  //存储memory中32地址的数据为0,即数据的position=0 stack:[456,32]

PUSH 20                 //stack:[456,32,32]

ADD                     //stack:[456,64]

PUSH 0          //stack:[456,64,0]

KECCAK256               //计算地址0开始的64字节数据的hash, 并压入结果 stack:[456,a2b43a3fe...]

DUP2                    //stack:[456,a2b43a3fe...,456]

SWAP1           //stack:[456,456,a2b43a3fe...]

SSTORE                  //存储456到store上, key=a2b43a3fe... stack:[456]

POP                     //弹出最后一个数据 stack:[]


 
上面处理过程中有几个关键点：
 
1）计算存储的key，计算方法为keccak256(bytes32(key)+bytes32(position))，例如：
 


balance1[123] = 456：key= keccak256( bytes32(123) + bytes32(0) )


 
2）如果继续存储一个变量balance1[223]=666：key=keccak256(bytes32(223)+bytes32(1))，则注意position是1。
 
3）上面的存储位置不是状态变量内的偏移位置，而是全局的，是按照操作顺序进行排列的position。例如即使给balance2赋值，position也是1：
 


balance2[333] = 777: key= keccak256( bytes32(333) + bytes32(1) )


 
再看一个更复杂一点例子，将map映射到一个结构体：
 


pragma solidity ^0.4.19;

contract C {

    mapping(uint256 => Struct) balance;

    struct Struct {

        uint256 a;

        uint256 b;

        uint256 c;

    }

    function D() public {

        balance[123].a = 456;

        balance[123].b = 556;

        balance[123].c = 666;

    }

}


 
首先，存储的key的计算方法是一样的：key=keccak256(bytes32(123)+bytes32(0))。
 
其次，结构体中的每个成员的位置是按照存储槽的规则进行存储：a的key=key+0，b的key=key+1，c的key=key+2。
 
最后，还有一个特点：map中的struct字段不会进行优化存储，即每个字段最少占用32字节，即使定义为uint8也不行。
 
2.array的存储
 
数组本质上也是map。例如[]uint256类型，它本质上与mapping(uint256=>uint256)是一样的。因此它在storage上不是连续的存储。数组除了具有map的特征外，还具有额外的特性，使得它更像数组：
 
·每个数组具有length属性，表示一共有多少个元素；
 
·边界检查，当读取或写入时索引值大于length就会报错；
 
·当数组变小时，自动清除未使用的存储槽；
 
·数组除了存储数据外，还需要存储数组长度。
 
像如下这样存储3个元素的数组，实际上占用4个存储槽：
 


uint256[] chunks;

            uint256 a = 1;

            uint256 b = 2;

    function C() {

        chunks.push(0xAA);

        chunks.push(0xBB);

        chunks.push(0xCC);

    }



key: 0x0000000000000000000000000000000000000000000000000000000000000002

value: 0x0000000000000000000000000000000000000000000000000000000000000003

key: 0x290decd9548b62a8d60345a988386fc84ba6bc95484008f6362f93160ef3e563

value: 0x00000000000000000000000000000000000000000000000000000000000000aa

key: 0x290decd9548b62a8d60345a988386fc84ba6bc95484008f6362f93160ef3e564

value: 0x00000000000000000000000000000000000000000000000000000000000000bb

key: 0x290decd9548b62a8d60345a988386fc84ba6bc95484008f6362f93160ef3e565

value: 0x00000000000000000000000000000000000000000000000000000000000000cc


 
第一个key是chunks的position，因为前面已定义了2个状态变量，所以key值是2，存储当前数组的长度。
 
后面的3个存储槽和map的存储规则相同，数据‘0xAA’的key=keccak256(bytes32(2))；后面的数据的key依次递增。注意：计算hash只用了position，未用数组index+position。
 
3.字节数组的存储
 
字节数组是在数组的基础上进行了一些优化。例如，如果数组的存储长度小于31字节，则只需要1个存储槽来存储整个数组。注意：这个存储槽需要预留1个字节用于存储字符串长度（实际上是半字节长度），因此一个槽位最多存储31字节长度的数据。
 
例如，bytes s="abcde"；存储如下：
 


key: 0x0000000000000000000000000000000000000000000000000000000000000000

value: 0x`60`61626364000000000000000000000000000000000000000000000000000000a


 
key为存储槽编号；value前半部分存储数据，最后一个字节存储的值为该字符串的长度*2。
 
string和bytes的存储规则完全一样。如果数据的长度大于31字节，字节数组就跟[]byte一样，存储槽0用来存储编码长度。
7.3.3　总结
 
·storage中的数据都存储在trie树中，存储形式都是key/value。
 
·storage中的数据存储以存储槽为单位，一个存储槽为32字节。
 
·对于整型、整型结构体、定长数组的存储，key是该变量在智能合约中首次操作的position。
 
·对于map类型，key是sha3(map的key+position)，然后递增。
 
·对于数组，key是sha3(position)，然后递增。
7.4　solidity内嵌汇编
 
solidity的汇编指令可以单独使用，也可以内嵌到solidity源码中，下面将分别介绍这两种汇编指令的用法。
7.4.1　内嵌汇编指令
 
为了更细粒度地进行控制，特别是对一些智能合约库的编写，可以将汇编语言内嵌到Solidity语句中。由于EVM是堆栈机，因此通常很难根据当前栈的使用情况来为堆栈上的操作码提供正确的参数。为了方便编写汇编代码，Solidity提供了丰富的内嵌汇编语法，使得开发者不需要关心虚拟机内部的数据存储。这里主要介绍一下内嵌汇编指令的基本操作，以最新的规范——官方文档为准。
 
函数化的操作码：比如用mul(1，add(2，3))来替换push13 push12 add push11 mul；指令。
 
汇编指令内部定义本地变量：
 


let x := add(2, 3)

let y := mload(0x40)

x := add(x, y)


 
支持函数定义：
 


function f(x) -> y {

    switch x

        case 0 {

            y := 1

        }

        default {

            y := mul(x, f(sub(x, 1)))

        }

}


 
直接访问外部变量：
 


function f(uint x) public {

    assembly {

        x := sub(x, 1)

    }

}


 
支持标签和跳转，其中jumpi是条件跳转，jump是无条件跳转；
 


{

    let n := calldataload(4)

    let a := 1

    let b := a

loop:

    jumpi(loopend, eq(n, 0))

    a add swap1

    n := sub(n, 1)

    jump(loop)

loopend:

    mstore(0, a)

    return(0, 0x20)

}


 
支持循环；
 


{

    let x := 0

    let i := 0

    for { } lt(i, 0x100) { } {     // while(i < 0x100)

        x := add(x, mload(i))

        i := add(i, 0x20)

    }

}


 
支持if语句：
 


if slt(x, 0) {

    x := sub(0, x)

}


 
支持switch语句：
 


switch x

    case 0 {

        y := mul(x, 2)

    }

    default {

        y := 0

    }


7.4.2　单独使用汇编指令
 
上面介绍的内嵌汇编指令也可以单独使用。实际上，如果单独使用则应将其用作Solidity编译器的中间语言，这样做的好处是：
 
·由Solidity的编译器生成的代码也是可读的；
 
·更加直观地看出从汇编语言到字节码的翻译；
 
·使得代码流程易于检测，以帮助进行形式验证和优化。
 
和内嵌汇编指令一样，单独使用的汇编指令程序也提供了高级结构，如循环、if和switch和函数调用。可以编写非明确的SWAP、DUP、JUMP和JUMPI语句的汇编程序，因为SWAP、DUP模糊了数据流，而JUMP和JUMPI混淆了控制流。此外，形式为mul（add（x，y），7）的函数语句优于纯操作码语句，如7 y x add mul，因为在第一种形式中，更容易查看哪个操作数用于哪个操作码。
 
下面来看一下一个将使用Solidity编写的智能合约“翻译”成高级汇编指令编写的代码是怎么样的。智能合约如下：
 


pragma solidity ^0.4.16;



contract C {

    function f(uint x) public pure returns (uint y) {

        y = 1;

        for (uint i = 0; i < x; i++)

            y = 2 * y;

    }

}


 
生成的高级汇编指令如下：
 


{

    mstore(0x40, 0x60)

    // 函数分发器

    switch div(calldataload(0), exp(2, 224))

    case 0xb3de648b {

        let r := f(calldataload(4))

        let ret := $allocate(0x20)

        mstore(ret, r)

        return(ret, 0x20)

    }

    default { revert(0, 0) }

    // 内存分配器

    function $allocate(size) -> pos {

        pos := mload(0x40)

        mstore(0x40, add(pos, size))

    }

    // 合约函数

    function f(x) -> y {

        y := 1

        for { let i := 0 } lt(i, x) { i := add(i, 1) } {

            y := mul(2, y)

        }

    }

}


 
代码中：
 
1）首先在内存中偏移量为0×64*32的位置写入一个数据0×60（表示开辟了2KB内存空间）；
 
2）加载函数调用输入参数的前32字节数据，并取出前4字节（函数接口的hash值）；
 
3）根据该hash值走不同的分支，并执行对应的函数，获取执行结果并返回；
 
4）除了定义已有函数的分支，还需要定义一个fallback函数的default分支，如果solidity合约没有实现该函数，那么默认代码是通知外界执行回滚操作。
7.5　本章小结
 
本章详细分析了智能合约编译后生成的字节码的含义及其在虚拟机中的执行过程，也介绍了在Solidity语言中内嵌汇编语言的方法，并详细分析了智能合约中的状态变量的存储机制。相信读者对于虚拟机的原理甚至设计一个智能合约虚拟机有了更进一步的理解。
第8章　开发者工具
 
随着区块链技术在全球的兴起，特别在2017年，围绕以太坊区块链技术，在全球掀起了一股了解和学习以太坊网络和技术的热潮。广大以太坊爱好者、社区和公司相继开发了很多促进以太坊技术普及和使用的工具，这些工具给开发者在开发活动中带来便利的同时，也加快了以太坊生态影响力的扩大，为以太坊的良性发展做了很大的贡献。
 
工欲善其事，必先利其器。对于开发以太坊上的软件元件和应用来说，借助一些好的工具将会事半功倍。这一章重点介绍以太坊开发活动中经常使用的软件或者软件环境，通过这些软件，我们可以更快地将我们的构想，在基于以太坊的去中心化的网络上实现。
8.1　MetaMask
 
事实证明，与以太坊区块链互动并不直观或者说并不友好。普通网页浏览器无法写入区块链，像Mist这样的区块链浏览器，对于刚接触以太坊网络的人来说，使用起来可能会很不习惯。而这里介绍的MetaMask可能是使用起来最简单的Ethereum Dapps了。
 
MetaMask是一个Ether钱包，它还允许用户在DApp之间，通过智能合约进行交互。MetaMask无须下载区块链或安装任何软件，只需将其安装为Google Chrome或者FireBox的扩展程序即可。
8.1.1　MetaMask安装
 
MetaMask作为一个浏览器插件，可以集成在浏览器之中使用。以Chrome浏览器为例，可以从Chrome Store中下载插件，如图8-1所示。
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图8-1　下载Chrome浏览器的MetaMask插件
 
如图8-2所示，单击“添加扩展名”确认并添加MetaMask，最后，在Chrome浏览器右上角显示的小狐狸图标，就是在Chrome上集成的MetaMask插件。
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图8-2　安装MetaMask插件
8.1.2　MetaMask作为Web钱包
 
MetaMask可以作为Web端轻量级钱包，用于管理以太坊上的全部资产，包括以太币和ERC20的代币。到目前为止，MetaMask已被证明是相当安全的，还没有因黑客攻击导致数字资产损失的情况出现。该软件使用一个称为Den的安全系统，它可以对所有本地密钥进行加密，以便那些有害的DApps或攻击者无法访问它们。当然，MetaMask不提供任何防范网络钓鱼及将私钥交给有恶意的人的作用。因此，MetaMask与其他任何加密货币钱包一样，使用时应该尽量小心。
 
首先设置钱包的加密密码，该密码是资产所有者登录该钱包的口令，如图8-3所示。
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图8-3　设置钱包密码
 
输入密码后，MetaMask会生成12个英文单词作为钱包的助记词，妥善保管这12个单词，后续可以通过这12个助记词和密码还原出钱包。
 
进入钱包之后，MetaMask默认会创建一个以太坊账户，使用者也可以根据需要创建不同的以太坊账户。这些账户可以通过QRcode二维码的形式呈现账户地址，还可以用export account导出账户的私钥，在其他钱包导入私钥以还原出账户，如图8-4所示。
 
可以自由切换账户，每个账户都有独立的资产显示和操作。除了以太币之外，还可以管理其他ERC20的代币。因为以太坊下的ERC20的代币很多，可以通过添加Token，指定代币的合约地址、代币名称和货币精度，在以太网络中展示代币资产。
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图8-4　账户呈现和导出
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图8-5　添加以太坊Token
8.1.3　MetaMask作为DApp客户端
 
MetaMask内置了一个模拟的web3js库，通过HTTP的RPC接口来链接以太坊兼容网络，如图8-6。除了主网络外，还有Ropsten、Kovan等公共测试网络，甚至是本地的私有网络。
 
MetaMask对接的以太坊，完成的操作主要还是与数字资产相关的。
 
单击钱包头面的“Buy”按钮，进入购买Eth页面，如图8-7所示。
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图8-6　MetaMask链接的以太坊网络
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图8-7　购买以太币
 
MetaMask支持两种购买Eth的方式，一种是从Coinbase中购买，一种是通过ShapeShift购买。Coinbase是美国第一家持有正规牌照的比特币交易所，可以用美元购买比特币，但是只对美国人开放；ShapeShift是一个无须账户的数字货币兑换平台，可以将你自己的虚拟货币直接兑换为Eth。ShapeShift支持将BTC、1ST、BTS等多种虚拟货币兑换成Eth。
 
除了买比特币外，还可以在不同的以太坊账户间进行转账操作。单击钱包首页的“Send”按钮，进入发送Eth的页面，如图8-8所示。
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图8-8　转账以太币
 
设置收款方和转账数目，然后会进入Gas设置界面，如图8-9所示。
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图8-9　设置Gas费用
8.2　以太坊测试网络
 
目前以太坊官方提供了两种网络，一种是生产环境网络，即是以太坊主网MainNet；另外一种被称为以太坊公共测试网络TestNet。主网一般支持全球访问，性能和安全性较高，但是交易时需要消耗真金白银，不适合开发者频繁测试验证；而测试网部署范围相对较小，消耗的以太币可以从测试网官方申请使用，没有实际的应用成本。
 
以太坊公开的测试网络原来共有4个，到当前仍在运行的还有3个。每个网络都有自己的创世区块、名字及运行的共识算法，按网络开始运行时间的早晚，有Modren、Ropsten、Kovan、Rinkeby。这些公共测试网络给广大的以太坊区块链爱好者，在开发合约和熟悉以太坊基础知识方面提供了便利的运行环境，是以太坊开发者的福音。
 
除了公共的测试网络，开发者也可以在自己的主机上搭建一个拥有几个节点的私有的以太坊网络，甚至是拥有一个节点的以太坊运行环境。
8.2.1　Morden
 
Morden是以太坊官方最早提供的测试网络，从2015年7月开始运行，到2016年11月20日，因为难度炸弹严重影响出块速度，最终分叉退役。Morden的共识机制为PoW，除了下面的参数之外，配置基本和主网一样。
 
下面是Morden配置文件的信息片段：
 
Network Name：Morden
 
·Network Identity：2
 
·genesis.json(given below)；
 
·Initial Account Nonce(IAN)is 2^20(instead of 0 in all previous networks).
 
o All accounts in the state trie have nonce>=IAN.
 
o Whenever an account is inserted into the state trie it is initialised with nonce=IAN.
 
·Genesis generic block hash：
 


    0cd786a2425d16f152c658316c423e6ce1181e15c3295826d7c9904cba9ce303


 
·Genesis generic state root：
 


    f3f4696bbf3b3b07775128eb7a3763279a394e382130f27c21e70233e04946a9


 
在以太坊产生的初期，有关Morden和主网络之间的重放攻击通过添加nonce的偏移量来解决，所有Morden上的账号使用初始nonce 2^20而不是0，从而保证了在1条链上的合法交易在另一条链上不合法。
8.2.2　Ropsten
 
以太坊官方为了解决Morden难度炸弹问题，重新分叉启动了一条新的公共测试区块链，命名为Ropsten。它目前仍在运行，共识机制为PoW。测试网络上的以太币并无实际价值，因此Ropsten的挖矿难度很低，目前在755M左右，仅为主网络的0.07%。这样低的难度使得一台普通笔记本电脑的CPU也可以挖出区块，获得测试网络上的以太币，方便开发人员测试软件，但是却不能阻止攻击。
 
PoW共识机制要求有足够强大的算力保证没有人可以随意生成区块，这种共识机制只有在具有实际价值的主网络中才会有效。测试网络上的以太币没有价值，也就不会有强大的算力投入来维护测试网络的安全，这就导致了测试网络的挖矿难度很低，即使几块普通的显卡，也足以进行一次51%攻击，或者用垃圾交易阻塞区块链，攻击的成本极其低廉。
 
除此之外，这个网络因为计算量低，很容易遭到DDOS攻击、网络分叉及其他的干扰
 
Ropsten在2017年2月24日遭到了一次针对测试网络的无Gas的DDoS攻击，攻击者发送了千万级的垃圾交易，之后Ropsten逐渐把区块gas上限从正常的4700000提高到了90000000000，从而导致在一段时间内影响了测试网络的运行，测试区块链功能也因此失效。
 
Ropsten测试用Eth可以从http://faucet.ropsten.be:3001/地址下申请获取。
8.2.3　Kovan
 
在Ropsten因遭受攻击瘫痪之后，多家以太坊公司合议决定共同推出最新的以太坊测试网络Kovan，该测试网络采用由以太坊钱包Parity开发团队首创的权威证明（Proof of Authority，PoA）的共识引擎。
 
在原来测试网络的工作量证明机制（PoW）中出现了一个基本博弈论问题：GPU挖矿的唯一重要经济激励就是收获大量的可用于垃圾邮件攻击的测试网络以太币，一些不怀好意的破坏者利用这些Eth，可发起针对测试网络的垃圾交易攻击。
 
以太币在以太坊平台中用于支付EVM中执行指令消耗的Gas，如果可以无限制产生，就会出现恶意用户用无限制的以太币换无限制的Gas，从而在EVM中执行超多的指令，并逐渐抬高区块Gas上限。EVM中的指令要在每一个以太坊节点中执行，这种攻击一旦出现，对网络将会产生很大的影响，所以测试网络中的以太币必须针对每个开发者限量供应。不过这个限量对正常的开发测试来说，几乎不会造成影响。
 
而Kovan测试网络通过一种由多名成员公司联合控制的“水龙头”服务，阻止了恶意分子获得大量的以太币，而只提供给合法的开发者，从而解决了上述的攻击问题。PoA同样还为一种更加开发者友好的环境带来了更短的和可预测的区块时间。
 
PoA是由若干个权威节点生成的区块，其他节点无权生成，这样也就不再需要挖矿。由于测试网络上的以太币无价值，权威节点仅仅是用来防止区块被随意生成，造成测试网络拥堵，其完全是义务劳动，不存在作恶的动机，因此这种机制在测试网络上是可行的。
 
Kovan与主网络使用不同的共识机制，影响的仅仅是谁有权来生成区块，以及验证区块是否有效，权威节点可以根据开发人员的申请生成以太币，并不影响开发者测试智能合约和其他功能。
 
Kovan测试用Eth可以从https://gitter.im/kovan-testnet/faucet地址处申请获取。
8.2.4　Rinkeby
 
Rinkeby也是以太坊官方提供的测试网络，不过使用的是Clique PoA共识机制（https://github.com/ethereum/EIPs/issues/225）。与Kovan不同，以太坊团队提供了Rinkeby的PoA共识机制说明文档，理论上任何以太坊钱包都可以根据这个说明文档支持Rinkeby测试网络。Rinkeby的矿工按照PoA共识根据选举产生，按照可配置的时间片轮流产生区块，一般使用Go语言开发的geth客户端作为节点运行软件。
 
Rinkeby提供了一个dashboard（https://www.rinkeby.io/#stats），可以呈现测试网络的基本情况，如图8-10所示。
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图8-10　Rinkeby网络情况
 
Rinkeby测试用ETH可以从地址https://faucet.rinkeby.io/处申请获取。
8.2.5　本地以太坊私链
 
严格来说，本地以太坊私链没有P2P网络，只是构建了一个单节点的以太坊运行环境，所有智能合约执行和网络API接口均和实际的以太坊一致。对于开发者来说，本地以太坊私链更容易部署和测试，而且功能齐备。
 
首先下载Geth客户端并安装（以ubuntu为例）
 


sudo apt-get update

sudo apt-get installsoftware-properties-common

sudo add-apt-repository -yppa:ethereum/ethereum

sudo add-apt-repository -yppa:ethereum/ethereum-dev

sudo apt-get update

sudo apt-get install ethereum


 
接着创建并配置创世区块文件genesis.json，输入如下内容并保存：
 


{

       "nonce":"0x0000000000000042",

       "mixhash":"0x0000000000000000000000000000000000000000000000000000000000000000",

       "difficulty":"0x4000",

       "alloc": {

    "0x03b506a980ac8dcdc1ea13501076bd88de09ceff": {

      "balance":"0x200000000000000000000000000000000000000000000000000000000000000"

   }

},

       "coinbase":"0x03b506a980ac8dcdc1ea13501076bd88de09ceff",

       "timestamp":"0x00",

       "parentHash":"x0000000000000000000000000000000000000000000000000000000000

000000",

       "extraData":"my private ethereum",

       "gasLimit":"0xffffffff"

}


 
为了后续测试方便，通过alloc配置给事先准备的账户0x03b506a980ac8dcdc1ea13501076bd88de09ceff足够的以太坊币，测试时根据需要可以从这个账户转账获取。
 
根据创世区块文件，初始化区块链数据如下：
 


geth --datadir ~/eth/data init genesis.json


 
最后，通过下面的命令行启动Geth，在本地便有了实际的私有以太坊区块链。
 


geth --identity "myEthereum"  --rpc  --rpccorsdomain "*" --datadir "~/eth/data" --port "30303"  --rpcport 48543 --rpcapi "admin,db,eth,debug,miner,net,shh,txpool,personal,web3" --networkid 66666 --nodiscover --maxpeers "0" --mine --minerthreads "1" > eth.log 2>&1 &


 
以太坊私链的进程在后台执行，在本地便有了一个实际运行挖矿的私有以太坊测试链。可以通过geth attach http://localhost:48543链接到Geth的控制台，进行区块的状态查看和交易操作。
8.2.6　连接测试网络
 
无论是以太坊的真实主网，官方的公共测试网络，还是本地的私有测试网的节点，都会启动一个web3的模块，外部应用都可以通过RPC接口连接到该节点上，通过内置的web3命令进行交互。
 
Dapp或者钱包实际和上述原理相似，只是对各自的应用做了封装，例如通过MetaMask连接测试网络，如图8-11所示。
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图8-11　MetaMask连接以太坊测试网络
8.3　Remix
 
Remix是以太坊平台下开发测试智能合约的环境工具，以前称为Browser Solidity，是一款基于Web浏览器的IDE，允许你编写Solidity智能合约，然后部署和运行智能合约。Remix提供两种方式的IDE智能合约开发环境，一种是本地部署Remix；另外一种更简单，直接使用官方的在线Remix。
8.3.1　本地安装Remix
 
若想使用本地Remix，需要预先安装nodejs软件，然后再下载安装Remix，相关命令如下：
 


git clone https://github.com/ethereum/remix-ide.git

cd remix-ide

npm install

npm run setupremix


 
运行npm start启动本地服务，如图8-12所示。
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图8-12　启动本地remix-ide
 
访问http://127.0.0.1:8080可以进入Web模式的IDE，如图8-13所示。
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图8-13　本地Remix
8.3.2　在线Remix
 
Remix官方提供在线的Web IDE使用环境，使用方法和本地Remix是一致的。打开http://remix.ethereum.org/，进入在线的IDE。其中左侧提供合约浏览，可以增减目录和合约文件，如图8-14所示。
 
 
 [image: ] 


图8-14　合约目录管理目录
 
界面中间是合约编辑区，可以查看和开发以Solidity语言为基础的以太坊合约，如图8-15所示。
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图8-15　合约编辑区
 
界面右边是工具配置菜单，可对智能合约进行编译、运行、安全检查、分析检查和调试，如8-16所示。
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图8-16　Remix配置菜单
 
其中run菜单可以配置连接以太坊节点；Environment选项中的JavaScript VM是Remix提供的一个内存虚拟机，在这个虚拟机中可以对创建和编译的合约进行测试或运行，这个虚拟机环境会提供5个虚拟账户，每个账户中有100 ETH，如图8-17所示。
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图8-17　Remix集成一个合约执行虚拟机
 
除了本地的环境，还可以通过Web3连接实际的以太坊网络。在Environment中选择Injected Web3，Remix会自动连接MetaMask，如图8-18所示。
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图8-18　Remix通过MetaMask连接测试网络
 
通过在本地编辑和编译合约，可以将合约通过MetaMask连接的公共测试网络和账户部署到测试以太坊网络上。
 
另外，Remix也可以通过web3js直接连接以太坊节点，包括搭建的私钥网络和本地测试网络。Environment选择Web3 Provider，如图8-19所示。
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图8-19　Remix通过web3 Provider连接以太坊节点
 
连接以太坊节点后，通过合约部署地址，按图8-20所示进行输入。
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图8-20　remix通过地址attach实际环境的合约
 
Remix会连接到该合约，并根据合约ABI解析出全部可以操作的函数，包括写入和读取的函数，然后在IDE中直接操作，如图8-21所示。
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图8-21　Remix直接操作合约的函数
8.4　truffle
 
truffle是一个使用Javascript开发的开源框架，用于开发、测试以太坊的框架和数字资产通道，旨在使以太坊开发人员更方便和轻松地开发智能合约。使用truffle，可以实现：
 
·内置智能合约编译、连接、部署和二进制管理。
 
·快速开发的智能合约和测试。
 
·编写脚本可扩展、部署和移植的框架。
 
·网络管理和部署合约到以太公网或者私有网络。
 
·采用ERC190标准，使用EthPM和NPM进行包装管理。
 
·交互式控制台，用于直接操作智能合约。
 
·可配置和构建流水线，支持持续集成。
 
·外部脚本运行器，用于在truffle环境中执行脚本。
 
对于以太坊开发者来说，truffle提供了一套工具集，可以方便地开发测试，持续集成、构建软件迭代开发流水线，是一个提升开发效率的利器。
8.4.1　安装truffle
 
truffle通过npm安装很简单，全局模块按如下方式安装：
 


npm install -g truffle


 
安装完成后，启动truffle，会发现其提供了很多命令参数
 


truffle

Truffle v4.1.11 - a development framework for Ethereum



Usage: truffle <command> [options]



Commands:

  init      Initialize new and empty Ethereum project

  compile   Compile contract source files

  migrate   Run migrations to deploy contracts

  deploy    (alias for migrate)

  build     Execute build pipeline (if configuration present)

  test      Run JavaScript and Solidity tests

  debug     Interactively debug any transaction on the blockchain (experimental)

  opcode    Print the compiled opcodes for a given contract

  console   Run a console with contract abstractions and commands available

  develop   Open a console with a local development blockchain

  create    Helper to create new contracts, migrations and tests

  install   Install a package from the Ethereum Package Registry

  publish   Publish a package to the Ethereum Package Registry

  networks  Show addresses for deployed contracts on each network

  watch     Watch filesystem for changes and rebuild the project automatically

  serve     Serve the build directory on localhost and watch for changes

  exec      Execute a JS module within this Truffle environment

  unbox     Download a Truffle Box, a pre-built Truffle project

  version   Show version number and exit


8.4.2　构建应用项目
 
首先新建一个项目目录，作为项目根路径，方法如下：
 


mkdir truffleDemo


 
然后，用truffle工具初始化该目录，创建truffle的依赖框架目录和文件，方法如下：
 


cd truffleDemo

truffle init


 
初始化完成后，在项目根路径下创建如下的目录和文件：
 


├── contracts

│   └── migrations.sol

├── migrations

│   └── 1_initial_migration.js

├── test

└── truffle-config.js

└── truffle.js


 
各文件描述如下：
 
·contracts用于存放智能合约文件。
 
·migrations用于存放和部署脚本文件。
 
·test用于存放应用和智能合约的测试文件。
 
·truffle-config.js为Windows下的truffle配置文件。
 
truffle.js Truffle的配置文件是Javascript文件，支持通过执行代码来创建相关配置。它必须导出一个对象，来代表项目配置。
 
下面是一个配置的实例，包含了build、rpc和网络的配置项。
 


module.exports = {

    build: {

        "index.html": "index.html",

        "app.js": [

            "javascripts/app.js"

        ],

        "app.css": [

        "stylesheets/app.css"

            ],

            "images/": "images/"

        },

        rpc: {

            host: "localhost",

            port: 7545

        },

        networks: {

            "ganache": {

            network_id: "*",

            //network_id: 1, // Ethereum public network

            // optional config values

            // host - defaults to "localhost"

            // port - defaults to 8545

            // gas

            // gasPrice

            // from - default address to use for any transaction Truffle makes during migrations

            host: "127.0.0.1",

            port: 7545,

            from: "0x71a3139A33A3f2752113A2a21E483e43b5c67052"

        }

    }

};


 
·build：前端的构建配置，不配置build的情况下调用默认构建器；
 
·rpc：配置连接的以太坊环境，测试网络可以配置为本地私链testRPC或者ganache。
 
·host：指向以太坊客户端的地址。在本机上开发时，一般为localhost。
 
·port：以太坊客户端接收请求的端口，默认是8545。
 
·gas：部署时的Gas限制，默认是4712388。
 
·gasPrice：部署时的Gas价格，默认是100000000000(100 Shannon)。
 
·from：移植时使用的源地址。如果没有指定，默认是你的以太坊客户端第一个可用账户。
 
·Network：指定在移植（Migration）时使用哪个网络。当在某个特定的网络上编译或运行移植时，会把智能合约放入缓存以方便后续使用。每当智能合约抽象层检测到某个网络上链接时，它会使用这个网络上原有的缓存智能合约来简化部署流程。网络通过以太坊的RPC调用中的net_version来进行标识。
8.4.3　demo合约实践
 
编写一个HelloWorld智能合约，并使用truffle来测试验证。
 
在contracts目录下新建一个HelloWorld.sol文件，注意智能合约名和文件名应保持一致。
 


pragma solidity ^0.4.18;

contract HelloWorld {

    // metadata

    address owner;

    string  info;

    // constructor

    constructor(string _info) public {

        info = _info;

        owner = msg.sender;

    }

    function hello() constant public returns (string) { return info; }

    function setHello(string _info) public {

        info = _info;

    }

    function kill() public {

        if (msg.sender == owner)

           selfdestruct(owner); // kills this contract and sends remaining funds back to owner

    }

}


 
这个智能合约很简单，只设置了输出信息，并在调用hello时输出信息。保存智能合约文本后，开始编译，命令如下：
 


Truffle compile


 
编译会输出错误或高级，完全通过编译会给出如下提示信息：
 


Compiling ./contracts/HelloWorld.sol...

Writing artifacts to ./build/contracts


 
在build/contracts下面会生成刚才智能合约的ABI接口描述文件HelloWorld.json。
 
接下来，将编译好的智能合约部署到测试环境中去。为了验证方便，可以使用本地模拟的以太坊环境，truffle团队提供了testRPC的升级版本ganache，该版本可提供直观的GUI，如图8-22所示。
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图8-22　truffle的ganache模拟环境
 
在migrations路径下增加一个部署HelloWorld智能合约的脚步文件2_deploy_HelloWorld.js，文件包含下面的内容：
 


var HelloWorld = artifacts.require("./HelloWorld.sol");

module.exports = function(deployer) {

  // deployment steps

  deployer.deploy(HelloWorld,"your are a good boy!");

};


 
运行truffle migrate--network ganache-reset，开始在ganache上部署HelloWorld智能合约：
 


Running migration: 1_initial_migration.js

  Replacing Migrations...

  ... 0x62404ecf5ef395b9a8a8533515e4c7bf65a01e7348de0e10b895fa2340e7f64e

  Migrations: 0xd1d89208d0b3a1e7359b71b7b7122d14959becd6

Saving successful migration to network...

  ... 0x4f7717ddbe6681d03e1a75177685956bcfa922ab8879929102a36e4d75f993de

Saving artifacts...

Running migration: 2_deploy_hellworld.js

  Deploying HelloWorld...

  ... 0xcd78bf4cd6b0431614a99a945a34d1fc20b64ac3d53e5f0b43ad22ac85b28423

  HelloWorld: 0xadfa1e756d677abdce9f3cbc3d67075e8853373f

Saving successful migration to network...

  ... 0x719828d196d9779c3833246c07d571bd88078603a89cd701a9d80a916c337baf

Saving artifacts...


 
部署后智能合约的地址为0xadfa1e756d677abdce9f3cbc3d67075e8853373f。
8.4.4　智能合约测试和验证
 
在truffle下启动控制台console，输入如下命令：
 


truffle console --network ganache


 
出现控制台：
 


truffle(ganache)>


 
在控制台里面，可以输入如下命令，获取HelloWorld合约部署时传入的初始参数“your are a good boy！”：
 


truffle(ganache)> HelloWorld.at("0xadfa1e756d677abdce9f3cbc3d67075e8853373f").hello.call();

'your are a good boy!'


 
也可以重新设置hello函数的信息，然后尝试输出。
 


truffle(ganache)> HelloWorld.at("0xadfa1e756d677abdce9f3cbc3d67075e8853373f").setHello("she is a pretty girl!");

{ tx: '0xbff47369d9a0e73525210a20ac9282e2d43db45df84319f0bbd813580d845601',

  receipt:

   { transactionHash:

'0xbff47369d9a0e73525210a20ac9282e2d43db45df84319f0bbd813580d845601',

     transactionIndex: 0,

     blockHash:

'0x3fa1eb7331242c192e52ecba9dbcdcfa28a9d624a68a0820c792727045f6b115',

     blockNumber: 15,

     gasUsed: 34136,

     cumulativeGasUsed: 34136,

     contractAddress: null,

     logs: [],

     status: '0x01',

     logsBloom: '0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000' },

  logs: [] }


 
再次查看hello函数的输出结果：
 


truffle(ganache)> HelloWorld.at("0xadfa1e756d677abdce9f3cbc3d67075e8853373f").hello.call();

'she is a pretty girl!'


8.5　myetherwallet
 
myetherwallet是一款开源的Web页面版本的以太坊钱包，它和MetaMask有相似的功能，但也有不同的地方。myetherwallet支持的主要功能包括：
 
·创建钱包；
 
·在线发送ETH和ERC代币；
 
·离线发送ETH和ERC代币；
 
·ETH及代币，BTC互换；
 
·智能合约交互；
 
·以太坊域名。
 
myetherwallet提供了一个工具导航。使用myetherwallet时，站点服务端不会保存和知悉使用者的私钥及keystore文件的密码，所有涉及钱包私钥和密码的加载和解析过程都是从服务端下载或者缓存相应的js代码，再在本地浏览器执行相应的密码学逻辑。另外，myetherwallet代码都是开源的，因此使用者在对本地的钱包私钥和信息进行保存时，对它的使用安全性可以放心。
 
myetherwallet最大的特点是可以操作智能合约，包括发布智能合约。
8.5.1　创建钱包
 
首先登录myetherwallet，官方入口https://www.myetherwallet.com/，myetherwallet中提供了一个创建新钱包的功能。输入密码并保存，单击“生成钱包”，会在本地生成钱包的相关文件，该密码是加密钱包文件的秘钥，如图8-23所示。
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图8-23　myetherwallet创建钱包
 
接着保存钱包的keystore文件，该文件是一个json格式的钱包描述文件，通过该文件实现只有输入解密密码才能够还原出秘钥。单击“I understand.Continue.”继续，之后会呈现私钥，提醒你妥善保存，如图8-24所示。
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图8-24　myetherwallet保存钱包文件和私钥
 
后面在需要钱包验证的地方，例如在“查看钱包信息”的功能菜单里面，可以通过输入私钥或者加载keystore文件激活钱包。
8.5.2　在线发送ETH和代币
 
在在线发送ETH和代币之前，必须考虑以太坊的环境因素，包括使用多大的gasPrice来进行交易、连接的公网的入口在哪里。如图8-25所示，这里可以设置一些myetherwallet的基本参数，其中就包括了以太坊环境的参数。
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图8-25　myetherwallet参数设置
 
单击“发送以太币/发送代币”时，要求先加载钱包，然后选择keystore文件并输入钱包密码后，进入转账页面。图8-26所示为转账ETH，输入对方的地址和转账ETH的数目，21000默认的Gas Limit的数量可以保持不变，单击“生成交易”会生成交易的细节，确认后会发送到网络之中。
 
发送ERC20的代币，需要添加对应的定制代币，还需要设定代币的智能合约地址、代币名称和精度，如图8-27所示。
 
转账代币和转账ETH的操作一样，只是Gas Limit需根据代币的智能合约设置消耗的gas的大概数目。
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图8-26　myetherwalle转账ETH
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图8-27　myetherwallet设置转账ERC20代币
8.5.3　离线发送ETH和代币
 
离线是指在其他工具上，先对要进行转账的ETH或者ERC20代币的交易进行签名，如图8-28所示，在myetherwallet上将签好名的交易发送到网络之中，如图8-29所示。这里的过程实际是使用myetherwallet连接的以太网调用sendRawTransaction，并发送原生交易。
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图8-28　myetherwallet离线签名
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图8-29　myetherwallet发送离线签名
 
离线签名可以用于安全要求比较高，而且签名和交易分离的场景。可以在一个隔离无法连接网络的环境中对交易进行签名，然后在另外一个环境发送交易，从而保证不会有泄漏私钥等安全风险。
8.5.4　币间互换
 
myetherwallet通过bitY提供了一个ETH、BTC和REP之间的实时汇率，根据汇率，可以进行以太坊代币、ETH、BTC及其他代币之间的资产互换，如图8-30所示。
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图8-30　myetherwallet币交换
 
myetherwallet实际提供了一个转换交易的平台入口，其先将你转换的ETH、BTC或者代币转给中介，中介确认之后，再将转换后的资产转账给你指定的地址，如图8-31所示。
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图8-31　myetherwallet币间交换的过程
8.5.5　智能合约操作
 
myetherwallet通过导入智能合约的ABI，解析智能合约的函数，实现和智能合约的交互。可以选择已经在以太坊一些机构注册的智能合约，例如EOS的ICO智能合约等，也可以自己输入定制的智能合约地址和ABI的json内容，通过智能合约地址和ABI解析以太坊公网上的智能合约。图8-32所示是对EOS众筹智能合约的访问。
 
单击“access”，会出现操作函数的列表框“select a function”，选择“register”。register就是EOSIO提供的将以太坊EOS代币映射到EOS实际网络钱包公钥的函数，如图8-33所示。
 
单击图8-33中所示的“write”之后生成交易，对于写操作，会改写智能合约的状态，也需要消耗Gas，需要设置Gas Limit；对于读操作，不需要修改状态，也不需要消耗Gas。
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图8-32　myetherwallet的EOS众筹智能合约访问
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图8-33　EOS以太坊代币映射实际网络的钱包公钥
8.5.6　以太坊域名服务
 
ENS即以太坊名称服务，它是一个基于以太坊区块链的分布式、开放和可扩展的命名系统，ENS可以用来为各种资源命名。
 
ENS的主要用于将诸如myname.eth等人类可读名称解析为机器可读标识符，包括以太坊地址、Swarm、IPFS内容散列及其他标识符。另外其还用于提供有关名称的元数据，例如合同的ABI及用户的whois信息。
 
基于以太坊区块链提供的功能和限制，ENS与DNS（互联网域名服务）的功能类似，但具有明显不同的架构。与DNS类似，ENS在一个由点分隔的名称为域的分层名称的系统上运行，域的所有者完全控制子域的分布。
 
诸如“.eth”和“.test”之类的顶级域名由智能合约（称为注册商）拥有，该智能合约指定了管理其子域分配的规则。任何人都可以按照这些注册商合同中的规则获得二级域名的所有权以供自己使用。
 
ENS中的资源表示为32字节hash，而不是纯文本。这简化了处理和存储过程，同时允许使用任意长度的域名，并保留链上名称的隐私。用于将域名转换为hash的算法称为namehash，namehash在EIP137中定义。
 
如图8-34所示，myetherwallet提供了ENS查询功能。
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图8-34　在myetherwallet上ENS查询
8.6　Etherscan
 
Etherscan作为区块链以太坊领域大名鼎鼎的信息查看平台，基本是每个以太坊开发测试人员和爱好者都必会使用的工具。
 
Etherscan首先作为以太坊网络的区块浏览器。其提供了一个搜索引擎，允许用户查找、确认和验证在以太坊区块链上发生的交易。另外Etherscan还提供一组负载均衡的强大API服务，可用于构建中心化应用程序或用于以太坊区块链信息的数据馈送。
 
Etherscan更是信息平台，提供了对以太坊上进行的交易、资源和相关信息的统计。
8.6.1　以太坊浏览器
 
Etherscan可提供非常全面的以太坊信息查询功能，只要输入账户或者合约地址、区块、交易Hash、代币名词、ENS名等，就能找到相关信息。
 
登录网站主页https://etherscan.io，就可以看到以太坊网络当前最基本的信息，包括区块高度、Hash率、当前网络TPS、最近两周的历史交易量统计，如图8-35所示。在区块里面，还包含了挖该区块的矿工、区块生成时间、区块里面的交易等。
 
在search中输入一个账号地址，便可以查询出该账号下全部输入和输出的交易列表，单击每一个交易，可以查看交易的详细信息，如图8-36和图8-37所示。
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图8-35　Etherscan基本信息呈现
 
 
 [image: ] 


图8-36　Etherscan按账号地址查询
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图8-37　Etherscan交易详情
8.6.2　智能合约操作
 
Etherscan也提供了智能合约的读操作。在search编辑框中输入代币合约或者地址，可以查询到该合约的相关信息，包括代币的名称、发行总量、持币用户数，精度，甚至是当前市场的代币价格。我们更关注的是Etherscan提供了读取合约的函数。图8-38所示便是EOS以太坊代币的读取函数，例如获取balanceOf可以读取某个用户的EOS代币数量。
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图8-38　Etherscan代币合约读取函数
 
通过连接MetaMask也可以写合约，如图8-39所示，图中展示了操作EOS代币的写操作函数。
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图8-39　Etherscan代币合约写函数
8.6.3　以太坊统计图表
 
Etherscan针对以太坊网络提供了不同视角的统计并以图表的形式呈现，非常清晰和直观。在blockchain菜单列表中单击chars，会出现各种统计数据制作的图表，如图8-40所示。
 
这里的图表分为几类：
 
（1）总体以太坊信息图表：这类图表中包括交易的历史曲线、以太坊地址增长曲线、以太币ETH总供应和市场资本总额。
 
（2）当前以太坊信息图表：包括以太币ETH价格走势、市场资本流通量及供应增长情况。
 
（3）以太坊网络情况图表：包括以太坊网络Hash率统计、困难系数增长情况、pending交易统计，交易Gas消耗及交易所交易量饼图。
 
（4）区块情况统计图表：这类图表对以太坊区块链区块信息统计得比较全面和详实，如图8-41所示。包括区块数、奖励、平均区块大小、平均出块时间、平均gasPrice、平均Gas Limit、每天以太坊总Gas消耗、每天以太坊区块奖励及Geth客户端快速同步的增长情况。
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图8-40　Etherscan图表统计
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图8-41　Etherscan中以太坊区块链信息统计
 
（5）ENS注册统计。
 
（6）以太坊挖矿统计图表：包括按区块统计不同矿工挖矿份额占比饼图及区块挖矿矿工占比饼图。
 
通过这些图表，可以非常直观和全面地看到以太坊网络情况和以太币的发展状况。
8.6.4　Etherscan API
 
除了在Web网站上呈现相关信息外，Etherscan还提供了开放API。
 
Etherscan API是作为社区服务提供的，对访问速率做了限制，其支持GET/POST访问请求和5个请求/秒的速率限制（超过会被阻止）。
 
要使用API服务，需要在Etherscan站点注册并创建一个免费的Api-Key令牌Token，然后才可以使用所有的API请求。
 
这些API包括如图8-42所示的几个类别，包括账户的、合约的、交易的、区块的、事件日志的、Geth或者Parity客户代理的、websocket通知异步交互的、代币相关的、统计的及其他工具相关的。
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图8-42　Etherscan提供的API
 
下面以两种API为例，来看看对区块链读写的详细请求和响应是什么样的。
 
1.查看账户的ETH余额
 
请求：
 


curl -s https://api.etherscan.io/api?module=account&action=balance&address=0xb4814aaE751165d391e7c85C5e0dAa0a457540D6&tag=latest&apikey=YourApiKeyTokencurl


 
返回：
 


{"status":"1","message":"OK","result":"197809968750000"}


 
2.发送签名交易
 
请求：
 


curl -s http://api.etherscan.io/api?module=proxy&action=eth_sendRawTransaction&hex=0xf8aa7b850ba43b740083013880949b11efcaaa1890f6ee52c6bb7cf8153ac5d7413980b844a9059cbb0000000000000000000000009b11efcaaa1890f6ee52c6bb7cf8153ac5d74139000000000000000000000000000000000000000000000000000000001443fd001ba035bc829cfb9ee65863a14b9fb8220ef0aacde66fb61d306a63e08937b9bb77d4a036beee5113128ba56fed43a7665baccd956f20cf2bdbb761f06f81a66c29e33b&apikey=YourApiKeyToken


 
返回：
 


{"jsonrpc":"2.0","id":1,"message":"ok"}


8.7　本章小结
 
本章主要介绍了以太坊领域的工具，包括钱包、测试网络及信息整合的平台。MetaMask是一个可以集成在浏览器作为插件使用的以太坊Web钱包，通过MetaMask可以管理以太坊数字资产，还可以连接测试网络和公网转移资产。以太坊实际的主网对每笔交易都要消耗gas，需要花费真金白银，不适合开发者频繁的测试验证。测试网部署范围相对小，消耗的以太币可以从测试网官方申请，没有实际的应用成本。以太坊公开的测试网络原来共有4个，包括Modren、Ropsten、Kovan、Rinkeby，其中后3个测试网络当前仍在运行。Remix和truffle是智能合约开发的集成环境工具，为广大以太坊开发和测试人员带来了诸多便利。myetherwallet也是一款以太坊Web钱包，与MetaMask相似，但是其对智能合约的操作更方便，它也提供了访问以太坊的节点入口。Etherscan是以太坊信息浏览和信息的集大成者，功能丰富，提供了非常全面的以太坊统计，并提供了功能丰富的API。
 
以太坊开发者可以将更多的精力放在实际的业务上，通过这些工具，加快了开发测试的效率，使以太坊的应用开发变得更加直观和有趣。
第9章　企业以太坊
 
企业以太坊是借助以太坊技术来解决区块链企业级应用的整体方案。本章首先介绍企业以太坊联盟（EEA）的成立背景，然后深入解释企业应用场景下的以太坊技术框架以及标准化工作的最新进展。读者通过阅读本章可以了解到以太坊技术在企业应用方面的优势，也能够看到目前的发展瓶颈和待解决的问题。
9.1　联盟成立
 
在过去两年内，区块链企业级应用迎来了前所未有的高速发展。从最初的比特币实验的出现、资深银行家辞职创业，到以太坊横空出世、区块链企业联盟成立，这一切充分表明：区块链技术已成为IT领域发展的代表。
 
区块链已经度过了早期技术构建阶段，完成了市场孵化，逐步渗透至应用期。主流IT机构不再是单纯学习和使用区块链技术，而是以面向新应用场景为导向来推进该技术的发展。客户越来越关注最简可行产品（MVP）的开发，而不再仅停留在概念验证（POC）上。
 
借助这股应用的“东风”，以太坊作为目前企业开发最常用的区块链技术，正在显露出成为平台级框架的潜在实力。据估计，全球有超过20000名开发者工作在这个由众多开发工具构成的开源生态链上，整条公链的估值已达数百亿美元。埃森哲公司调研后得出评价：每一个创新实验室都在运行或尝试运行以太坊。微软、Red Hat、Cloud Foundry等知名云服务商也将以太坊作为区块链服务的首选框架。
 
以太坊协议是能够在全球虚拟机上运行的、具有图灵完备性的正式规范。从长达3年多的稳定运行时间和海量交易数据的安全保证中可以看出，以太坊协议具有很高的健壮性。以太坊是通用的，也是易于编程的：全栈开发者可以在数日内开发出初具规模的应用程序。它的参考资料相当丰富，比如代码实例、部署框架和培训课程。在供应链追溯、支付、数据保密、合规性和付款标记等领域，我们已经看到私有以太坊网络应用于生产和金融服务。
 
同时，企业在应用的过程中也面临一些挑战：
 
·以太坊最初的设计意图是针对不需要信任的交易场景，而不是绝对的交易性能，所以现有的共识算法（PoW）不是很适合满足由互信的用户构成的高吞吐量的应用场景。
 
·尽管以太坊确实允许在智能合约层和网络层实现许可控制，但它不易与传统的企业安全和身份架构兼容。
 
·以太坊发展路线主要由公有链主导，企业IT需求的优先级被降低。
 
因此，许多实施私有以太坊网络的企业已经开始通过修改源码来满足应用需求，或者依靠专业的供应商来提供部署服务，比如摩根大通的Quorum平台、雷电网络、Parity和Hydra Chain。事实证明，这种方式取得了不错的效果，但缺点也很明显。ConsenSys的办公室主任Jeremy Millar列举了企业在采用以太坊时所面临的挑战：公有区块链从定义上就限制了对隐私和许可的需求。虽然以太坊的确允许在智能合约和网络层上实现授权，但是在与传统企业安全和身份架构以及数据隐私需求的兼容上，以太坊尚未达到“开箱即可用”的程度。由于这些已被感知的差距存在，一些企业实现了自身版本的以太坊。Millar预测了这些以太坊具有的潜在问题：缺乏移植性、代码库碎片化及局限于特定零售商。
 
在一定程度上，企业以太坊与其他重要的平台技术，诸如TCP/IP和HTTP是相似的，从软件角度来看，和Java、Hadoop更为贴近。Java从来没有打算成为一个企业发展的全方位工具；实际上，它一开始是为交互式电视开发的（尤其是机顶盒和智能卡）。然而Java在网络数据库后端开发上有着许多优势：全面的网络和数据库API、简单的句法、快速发展的生态系统、跨平台和面向对象数据结构。事实上，Java的企业版并不是来自Sun公司，而是由大胆的新兴公司（Web Logic）和一群企业客户、服务提供商开发的。
 
以太坊与Java有着类似的发展轨迹。这些企业用户将以太坊区块链技术整合在当前的技术栈中，已经开发出了各种各样的不能融入以太坊协议框架的应用。这些应用覆盖用户和交易隐私、可扩展计算和网络连接等多个方面。例如，当用户希望发送只允许指定用户组具有查看权限的交易时，可以考虑使用Quorum项目。当发送的消息通过公共许可的Quorum节点网络时，会触发执行一个安全通信的交易，并触发所有指定的私有成员对其私有数据库进行更新。以太坊企业应用的使用者、支持者和的开发者联合起来，不仅能提供技术服务平台，也能推出一套治理手段并创造企业以太坊的标准。
 
企业以太坊协议和以太坊协议难以融合的主要原因如下：
 
1）大部分核心的以太坊协议属于硬分叉，当它们改变时，需要经过整个以太坊社区的审议、讨论、协商，最终达成一致才能通过。
 
2）基于私有许可的以太坊网络没有明确的支持隐私保护和网络连接差异，无法直接利用以太坊公有链。
 
3）以太坊并不确定会支持多种共识机制，如PoW、PoS和PoA，来解决扩展问题。
 
以上这些理由充分说明了在企业应用范畴内扩展以太坊协议与当前社区关注的共识机制和硬分叉有比较大的差异。
 
2016年12月15日，一群初创企业负责人和世界顶级金融机构代表在纽约会面并讨论以太坊建立企业应用时遇到的问题，这些讨论最终促成了由企业技术提供商、核心企业用户和以太坊协议领导者们组成的企业以太坊联盟（Enterprise Ethereum Alliance，EEA）的正式成立。联盟将在同一框架下确定路线图、法律架构、管理方法和初始技术。Millar认为，企业以太坊联盟可以解决私有区块链这一企业关注问题，也可以为以太坊公有链做出贡献：企业以太坊是基于当前的以太坊扩展路线图构建的，保持了与公有以太坊间的兼容性和互操作性。事实上，通过联盟的成立，企业以太坊将对以太坊的整体发展做出很大贡献。
 
企业以太坊联盟是基于以太坊建立的一个新的区块链联盟。联盟成员来自摩根大通、微软、芝加哥大学、ING和BNY Mellon的专家，及Nuco和ConsenSys这样的初创公司，首批加入企业以太坊联盟的企业完整名单如图9-1所示。整个联盟尽量保持去中心化的运作方式，采用循环的董事会等手段来最小化单个成员的影响。该联盟的使命在于：研究当前在生产环境中实际运行的区块链，构建仅支持智能合约的区块链，定义符合企业业务发展需求的企业级软件，用于处理那些最为复杂且要求最高的应用。
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图9-1　企业以太坊联盟创始成员
 
作为一家密码工作室、孵化器和投资商，String Labs也加入了联盟。他们近期在一篇博客文章中探讨了加入企业以太坊联盟的重要性，认为首个联盟建立的意义巨大。联盟关注公有和私有以太坊区块链的共享设计问题，给出了生态系统中各方应实现互操作的原因以及这种互操作是如何使联盟中各方受益的。
 
经过核心成员企业与联盟技术委员会18个月的紧密合作，于2018年5月17日企业以太网客户端规范正式对外发布，新的规范将更有效地取代之前定义的多协议方法。客户规范1.0版本的推出将有助于促进大规模的技术落地。无论从深度还是广度上，这在单个公司的内部都是无法实现的。企业以太坊联盟在几个月内发布第二次标准化，这也是联盟在2018年恢复活力的有力证据。
 
企业以太坊客户端规范1.0适用于高性能、跨平台的企业区块链。通过这一重大举措，欧洲经济区确定了一个现代化的分层架构，旨在为全球企业界提供高性能、跨平台的解决方案和生态系统，其中包括世界上各大的公司和最具创新力的初创企业。
 
通过使用混合体系架构，客户端规范1.0能够帮助解决一般的以太坊开发问题，比如可扩展性、隐私性，以及许可网络和公有以太网络的安全性。
 
欧洲经济区正计划引入一个测试网络，以进一步探索和测试其成员项目的互操作性。此外，即将推出的认证计划将最终确保解决方案符合所开发的标准。以电信行业的会员为例，他们计划建立一个全球性的测试网。这个测试网将让所有的电信供应商在世界的任何地方都能够被访问。这样就可以直接在用户购买的手机或附件中加入供应商，通过区块链技术和这些供应商进行直接合作。他们可以通过使用测试网来证明概念是否可行，甚至能够对事物的工作方式进行新的测试。行业成员已经认识到拥有以太坊公共网络的好处是能够成为一个游戏规则的制定者。欧洲经济区的主要工作在于联合各家公司制定出主网的解决方案。相比于越过防火墙同时保持隐私和安全，使用连接私有网络访问世界各地用户的方案，使用公共网络无疑是一种更好的选择。
 
客户端规范代表了企业利用以太坊来开发创新的、基于区块链的解决方案的一种新的无缝方式。欧洲经济区将参与创建一个新的行业标准，支持金融服务业继续采用区块链技术。欧洲经济区有500多个成员组织，包括世界上一些著名的金融和技术公司。
9.2　技术框架
 
企业以太坊联盟的技术目标可以概括为：
 
·成为以太坊公链的超集。
 
·在保密性、可扩展性、可授权方面涵盖企业需求。
 
·专注标准的制定，不拘泥于产品开发。
 
从2017年开始，企业以太坊联盟提出建立标准协议的目标，基于协议完成Python客户端的原型开发，完成基准测试和验证测试，同时制定出以太坊企业版2.0路线图。以太坊企业版标准客户端将建立在pyethapp项目基础之上，融合私有链Quorum建立数据隐私保护模块，参考BFT算法建立共识模块。其中隐私保护能力将更多地参考Quorum实现。因为作为多链（multi-chain）解决方案，现阶段Quorum具有一定的先进性，从长远来看可能有更多选择。可插拔的共识属于技术框架的基础特性，通过定义微服务架构、迭代开发来实现去耦合，逐步达到最终目标——支持BFT、PoW和PoS。权限模型框架实现对应用、数据、网络的权限控制，限制企业链的授权访问，内置类似当前企业中成熟的授权、认证、基于角色的权限控制解决方案。从整体性能评估方面考虑，提升以太坊协议的健壮性及性能，基于客户端、合约执行、网络、扩展性等资源的组件化或特性化，基于已有的数据重放交易数据，挖掘已存在的公链网络数据的价值。图9-2对企业以太坊核心技术特性做了归纳总结。图9-3阐述了基于Quorom参考实现的核心协议栈。
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图9-2　企业以太坊核心技术特性
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图9-3　企业以太坊核心协议栈
 
从长远发展来看，企业以太坊联盟的终极目标是实现模块化，即可根据自己的场景动态组合以满足所有用例，尽可能趋同公链和企业应用链的路线图，从数据反馈、数据管理、基础设施建设方面实现更深层次的突破。
9.2.1　分层设计
 
企业以太网客户端规范1.0中进一步优化了顶层结构（见图9-4），结合了以太坊基金会开发的组件对分层功能进行了细化（见图9-5）。此次宣布的新规范旨在为全球企业以太坊的开发人员提供一个统一的、开源的、跨平台的标准框架，以加快交易处理性能，建立可信的合约执行环境，同时创建更高效的业务模型。分层架构包含如下五个层级：
 
·网络层；
 
·区块核心层；
 
·隐私和扩展层；
 
·工具层；
 
·引用层。
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图9-4　企业以太坊顶层架构设计
 
网络层实现了DEVP2P网络协议，允许以太坊节点与其他各种协议在DEVP2P连接基础之上实现通信。企业以太坊的P2P协议可以用于实现支持上层功能，比如共识算法。
 
区块核心层包含了以太坊节点之间共识协议的建立。公有链的共识算法（比如PoW）预计很快会退出历史舞台，将由新的共识算法代替，目前呼声较高的是PoS。企业以太坊还将提供私有链的共识算法供联盟内部使用（比如Istanbul BFT和Raft）。执行子层在以太坊内部实现了EVM或eWASM虚拟机，虚拟机提供足够的指令集和计算能力。在区块核心层内部，存储和账本子层负责保存状态，比如用于执行智能合约代码。该子层遵循安全的原则，可以引入Hash树、UTXO和加密KV等模型。
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图9-5　企业以太坊分层功能划分
 
隐私和扩展层实现了必要的隐私和扩展功能，且可用于企业级的应用。扩展的方式包含链上扩展（Layer 2 Scaling或On-Chain Scaling）和链下扩展（Off-Chain Scaling）。链上隐私保护算法也在研究之中，零知识证明是可选项之一。企业以太坊还提出对私有交易的支持，通过设置可信执行环境（Trusted Execution Environment）支持代码执行过程的隐私保护。
 
工具层包含了与以太坊交互的API接口。主要的API形式是JSON-RPC，调用API可以实现交易提交、交易执行、合约部署和状态设置。工具层还支持跨链操作、外部数据Oracle的API接口。企业以太坊也会提供相应的代码库用于系统集成，这样用户可以方便地通过账户管理系统和钱包来获得相应的授权与以太坊节点交互。工具层还提供Solidity语言或LLL语言的编译、形式化验证等服务。
 
应用层往往处于以太坊节点之外，提供顶层服务，包含的服务有ENS（以太坊域名系统）、浏览器、身份管理系统、钱包及其他生态应用。
9.2.2　组件模块化
 
目前大多数以太坊实现（特别是参考实现）并没有遵循模块化的架构。有一些厂商试图对以太坊的实现做一些模块化改进，但同时也间接引入了一些不符合以太坊协议的特性。一个通用的、模块化的以太坊实现将成为开发企业以太坊标准和联盟共识算法评估的基础代码库。可插拔共识的实现需要基于EVM虚拟机和共识算法之间具有清晰的网络接口、高度模块化的客户端。我们的目标不仅是简单地在共识层实现模块化架构，比如开发可配置的隐私（兼顾授权、认证和数据隐私）和其他将要支持的特性一样也会受益于模块化的以太坊实现。实际上，客户端模块化、轻量级虚拟机和精简的通信协议也是以太坊更加长远的底层目标。只是在企业以太坊范畴内，组建模块化的问题被视为优先级更高的需求。
 
企业以太坊的目标是能够支持和公链协议有差异的协议规则。在测试网络或私有实现上更加容易，通过交换合约代码或执行硬分叉使企业可以按照标准在不同的规则之间切换。在实现层面，通过支持模块化和抽象化来降低代码复杂度和攻击风险。比如EIP86描述了一些用户希望通过ECDSA加密的账户数据，Lam port实现了量子保护，其还使用了特定形式的、私有的、行业的或国家标准的加密方式。
 
企业以太坊联盟将通过使用Python版的以太坊实现来测试和搭建原型并与Go版本的结果进行对比。通常来说，Python实现了包含以太坊特性的原型，相对其他客户端更加模块化，Python语言也因在原型开放方面的便捷性得到众多开发者的青睐。
9.2.3　可插拔共识
 
以太坊协议明确了节点会为最长的链选择符合工作量证明原则的区块，工作量证明表示从时间、电力和内存等方面，投机取巧是不可能的。工作量证明机制在以太坊网络不断走向成熟的过程中起到了很有效的推进作用，但这也意味着目前的以太坊只能以每10秒一次的速度将区块信息记录到链上，这也限制了每个区块可以接受的交易数量。考虑到现有服务系统往往要求同时支持上亿的用户访问量，所以以太坊协议需要通过扩展来支持企业应用。一种减少区块生成时间的方式是减少工作量证明计算的复杂度，修改配置以降低因以太坊网络区块生成而消耗的资源。对于攻击者而言，提交一个无效的区块需要价值几百万美元的电力和计算成本。
 
为了改进可扩展性，工作量证明的替代方案着力通过使用不同的区块链属性来达到区块共识。比如，代理权益证明（DPoS）和Ouroboros都依托于权益证明（PoS）来根据权益值的占比选择区块，权威证明（PoA）则依托于通过授权节点选择区块。这些方式与网络层的关联不大。进一步，还可以对共识协议的实现位置进行分类，比如Casper就是一种在智能合约中体现PoS共识的协议。
 
以太坊共识协议需要实现对状态的顺序变化以网络中其他节点的原子广播，这可能会遇到拜占庭错误。以太坊建议的共识算法包括Honey Badger、Hydra Chain和Tendermint，他们都是网络通信故障下PBFT算法的变种。Hydra Chain和Ethermint将区块和网络共识协议结合起来考虑。Ethermint基于Tendermint的区块和网络共识算法，同时增加了Cosmos规范定义多个区块链之间如何交互。其他用于解决工作量证明问题的方式还有分片、并行计算和状态管道。状态管道通过执行多方链下快速操作来提高交易的吞吐量，对不必要的gas消耗进行优化；状态管道是首个完整实现链下交易上链的解决方案。
 
企业以太坊不应该成为一种算法的规定，而应该允许根据不用的用例来实现可插拔共识。企业以太坊也将引领共识算法的研究和评估工作发展方向，特别是在性能、容错和恶意攻击方面，以此为联盟成员提供参考。
 
企业以太坊考虑的共识算法都是很新的，当抽象概念、方法、场景和共识算法结合起来考虑的时候将会快速拓展到各种企业用例。目前的工作量证明是基于没有分布式Hash表功能的Kademlia算法，它是与P2P通信协议绑定在一起的。重要的是，如果能将共识算法从网络层中抽象出来，就允许共识可以和除目前P2P方式之外的多种通信协议交互。这种抽象还进一步让多种共识算法和多个许可链协同工作成为可能。网络层的抽象将带来区块链的流式计算效应，也就是说像Kafka一样对数据流进行处理，而不是像Hadoop一样进行批处理。联盟将提升稳定性并根据不同的网络环境提供终极的部署选项。
 
最新的规范中定义了企业以太坊具有支持多种共识算法的能力，通过配置可以实现不同共识算法在网络上的切换。共识算法将同时支持以太坊主网和侧链的操作。Istanbul BFT是必须包含的共识算法，这样将使整个网络具有拜占庭容错机制，单个节点攻击或恶意的投票、出块、验证行为将不会影响整个网络的安全。
9.2.4　权限和隐私保护
 
隐私和权限管理领域的研究和开发工作是Quorum项目中包含的重要特性。这些特性也是模块化修改后所带来的效果。所以，这些特性将遵循客户端模块化和可插拔共识原则，具体的优先级取决于联盟成员的讨论结果。
 
企业以太坊将支持不同级别的隐私保护，隐私保护和权限许可也是相关的。C级隐私保护是面向所有兼容应用的隐私保护级别，节点必须支持如下功能：
 
·提供P2P启动节点列表。
 
·支持P2P节点发现的打开和关闭。
 
·支持网络节点加入的白名单和黑名单。
 
·对于可信节点的许可操作。
 
交易数据由元数据和负载数据两部分组成，其中元数据是用于交易执行的标记数据；负载数据是交易数据的实际内容。私有交易必须支持如下方式中的一种：
 
·私有交易仅允许直接相关人接收和查看。
 
·私有交易可以传递给所有人，但只允许直接相关人查看。
 
交易的负载数据和过程数据要求必须加密处理。网络中的中继传输节点不允许保存交易负载数据。隐私级别B在隐私级别C的基础上增加了如下要求：
 
·以太坊节点提供集群管理策略。
 
·权限管理可以与智能合约交互。
 
·任何配置变更不需要重新启动以太坊节点。
 
隐私级别A在B的基础上增加了如下要求：
 
·通过算法设计可以更新私有交易的参与节点。
 
·通过算法设计可以在私有交易的参与节点之间达成共识协议。
 
整体而言，隐私级别A增加了整个网络的安全性和隐私保护级别，是企业以太坊最理想的隐私实现方案。
9.2.5　数据安全
 
可信计算吸引了越来越多的关注，相关的支持开始出现在去中心化应用程序运行的主流硬件中，以增强其安全特性。Intel的SGX提供了内存电路封装加密芯片，该芯片只能运行签名和验证的代码，并且其他进程无法访问它。这些已经被表征为反沙箱，它们不相信正在运行的操作系统。芯片内部的时间证明算法（POET）是英特尔的Sawtooth Lake DLT内的共识方法。微软在其加密指令集中提供了在SGX芯片中执行代码的指令。ARM通过Trust Zone和TEE（可信赖执行环境）提供了与SGX类似的功能。
 
区块链外部的数据推送（例如外汇牌价）对于基于智能合约的系统应用来说是至关重要的。当考虑重要场景时，通过区块链自动共享数据源是触发合约执行的一种方法，从而确保获取数据的来源可信。数据源还可和传统系统的数据集成，例如基于已有系统中捕获的身份和标识进行报告。受信任的硬件和数据源之间存在着密切的关系，它们被吸收到一个区块链中。由于以太坊虚拟机的设计目标之一是保证确定性，因此不会将网络访问做成指令，而是使用简单的数据推送的方式。由于数据源本质是在区块链协议外部，所以企业以太坊项目不能立即提供协议级实现。然而，在考虑以太坊智能合约的数据源时，有最佳实践和相关设计案例可以参考。
 
为区块链设计一个数据源系统，需要考虑两个重要的东西：数据源和数据传输通道。在单个企业内，对于单一目的的应用程序，数据源和数据传输通道都可以像周期性任务一样简单，以传统数据作为输入并将其发布到区块链上的目标合约中。然而，在多个交易对手之间的环境中，需要对数据源的输出达成共识，必要时采取尽职调查的方式。
 
更广泛的分布式分类账本生态系统正在努力解决数据馈送的问题。从研究的角度来看，如康奈尔大学的计算机科学系正在研究使用认证数据提供的系统作为智能合约和现有网站之间的桥梁，这已经是普遍值得信赖的非块链应用。从商业角度来看，诸如微软的Cryptlet Fabric更侧重于利用硬件作为数据库的基础。
 
虽然基于硬件的方法提供了卓越的安全功能，但硬件解决方案依赖于供应商的信任且费用较高。安全硬件在服务器环境中普遍存在，通过集成IoT和网络基础架构变得越来越流行；然而无数解决方案由于未使用标准化的API，从而使得硬件设计更具挑战性。企业需求取决于在认证环境下参与者的信任程度。因此，我们希望可以选择支持基于软件的封装，另外代码开源可以让社区参与审查代码从而降低成本。随着区块链技术在安全方面的发展，企业将能对其了解得更加深入以提供额外的产品。
 
企业以太坊一开始就将重点放在协议级别的实施上，随着时间的推移，预计联盟成员会围绕预言机数据建立有意义的设计模式而进行努力，比如重点研究如何打击恶意数据发布者。
 
许多去中心化应用程序可以从区块链之外的去中心化存储中受益。尽管可以在区块链中存储任意内容，但是对于文件存储，使用区块链不仅成本高而且不够高效。内容不可变并可寻址的链下存储系统更适合这种需求。这些系统试图使内容的创作与该内容的长期托管脱离关系。
 
有两个目标非常相似的项目在这一领域处于领先位置，并正处于快速发展阶段。第一个是由协议实验室的Juan Benet领导的IPFS，第二个是由以太坊联盟资助的Swarm。以太坊联盟长期以来一直与以太坊和Whisper一起被定位为Web 3.0愿景的中心支柱。
 
一些以太坊项目对IPFS的使用比Swarm更为成熟。Viktor Tron在IPFS和Swarm摘要中指出这两个项目都包含了两个概念层次——分块文件系统层和激励层。两个系统的激励层都处于早期阶段，但都将使用以太坊构建。激励层的设计将是这些系统成功的关键。
9.3　治理框架
 
从治理方面来讲，方案将涵盖企业以太坊小组的治理、企业以太坊小组的管理和运营，以及核心成员在工作组的参与。企业以太坊联盟是一个位于美国的非盈利组织，联盟的法律团队正在探索治理方面的细则。无论是从合法性角度还是从执行层面，企业以太坊联盟都需要一个执行主席。此外，联盟将成立董事会或咨询委员会来监督执行主席的工作。
 
企业以太坊联盟管理范围包括法规、财务、知识产权、公关、成员协作等。主席（或者执行董事）将负责保证组织工作的整体推进。各个成员明确希望联盟主席能够在市场、沟通方面产生直接的、正面的影响。当然每天积极组织各项管理事物也是非常重要的。
 
然而，企业以太坊的核心是加入的成员以及成员的贡献。部分核心成员已经选择在一些领域成立如下工作组：
 
·代码组：推进原型的开发，提供标准化提案等；编写企业以太坊的基本组件。
 
·架构组：展望路线图、架构和技术方向。
 
·行业组：联合行业资源来解决行业内的具体问题。
 
这些内容标志着企业以太坊平台的正式启动。联盟将坚持4个指导原则以达成企业以太坊社区的工作目标：
 
·开发开源标准。
 
·和工作人员一起搭建通用系统。
 
·维护和以太坊公有链的兼容性。
 
·在数据标准上不做重复工作。
 
对于DLT工业和区块链来，治理是一个重大课题，其中包括协议层的共识算法和行业联盟/标准机构的运营（比如企业以太坊本身的运营）。另一个需要考虑的治理方面是共同管理智能合约系统的授权。这些系统既包括私有区块链，也包括公网上设置访问权限的智能合约。企业以太坊可以探索共享管理的合约接口和分类的开发，比如uPort身份系统就是一个很好的案例（https://github.com/ConsenSys/uport-proxy/blob/master/contracts/Owned.sol）。该合约为它的继承合约提供了一定程度的治理，可以以此作为制定标准的起点，使多个DApp开发人员能够为这些标准间交互的智能合约系统构建各种管理工具。共享管理标准从应用层智能合约开始，然后扩展到协议层，再延伸到在众多行业合作伙伴之间运营的私有链。
 
可以想象，在不久的将来，当一个新的联盟链共识算法被开发出来后，在一些重要的性能指标上会有显著的改善；通过这些跨应用层和协议层的共享管理标准，将有一个明确的途径来制定和跟踪对共同管理系统的更新并转换到新的共识算法。这样，无论选择哪些供应商进行合约开发或后期部署管理，各方都可以一起可靠地管理共享基础设施。
 
企业以太坊需要协调各种企业需求，同时也需要用有效的方式来协调各种活动。当前对以太坊协议的改进流程是通过git版本管理工具提交一个以太坊改进建议。如果一个用户需要提交一个以太坊协议的修改，需要先拷贝一个EIP（以太坊改进建议）代码仓库到本地，然后创建一个新的EIP文档，并描述清楚修改原因、修改详节、修改影响。接着提交EIP文档到自己的仓库，并根据EIP文档编写相关代码。最后，用户提交一个推送请求到主代码仓库中，等待反馈EIP文档和相关代码的审核结果。
 
在企业环境中，组织可以在多个层面用不同身份参与社区，如以开发人员和管理人员的身份，但每个人处理GitHub的频率并不高。相反，使用区块链，同时利用现有的git模型，能够更好地提供对现代企业以太坊管理机制的支持。一些企业将目前的EIP流程延伸到以太坊区块链中，这是很有必要的。首先，组织参与企业以太坊协议的变更将被记录为正式修改；其次，通过智能合约调整组织机构，涉及的过程可以被正式化和激励。因此，将治理架构转移到以太坊区块链，组织就有了明确的合约机制，可基于该机制执行企业以太坊的建议和活动。
 
区块链的管理工具项目正处于快速发展中。uPort是自主身份平台，支持个人和组织的身份。它包含一个管理用户的密钥和凭据并据此来签署交易的移动应用程序，以及用于简单集成的开发人员库。uPort发布了一个开发者版本并进行了初步测试，其打算支持联盟的身份。BoardRoom是在组织层面、委员会层面和项目层面支持制定提案并对其投票的应用。Balanc3目前正在积极开发能够报告金融资产转移和金融交易的数据平台。
9.4　本章小结
 
本章介绍了以太坊技术的企业应用。相对于公链以太坊而言，企业以太坊更偏向于私有链和联盟链的应用场景，满足企业或小范围集团内部的流程协作和数据共享需要。无论是技术框架还是治理框架，两者都各有特色，且相互补充。企业以太坊联盟的成立扩大了以太坊技术生态的布局，标准化了进程，驱使了行业的规范化发展。这些工作在区块链的早期发展阶段非常必要，也势必为后续的大规模应用奠定坚实基础。
第10章　跨链
 
互联网目前已经成为人们不可或缺的基础设施，小到居家日常买卖衣物饮食，大到国家应急信息发布，全都离不开互联网。互联网扮演了一个联通世界，让信息随时在线自由传播的幕后英雄，互联网的价值就是在于互联互通，随时在线传送信息。
 
区块链被视为价值交换的互联网，区块链的去信任、去中心化必须构建在全球互联的网络之上，不同的价值区块链在这样的大网络中可以自由交换和转移价值资产。但是当前区块链面临着诸多问题，包括共识安全性不够、交易处理效率低、缺乏大规模实际应用等，这些问题中也包含区块链之间互通性问题，当前已经有大量的公链出现，链间的技术并不能直接兼容，这极大限制了区块链的应用空间。不论对于公有链还是私有链来说，跨链技术就是实现价值互联网的关键，它有助于将不同的区块链连接起来使之成为一个整体，这也是区块链向外拓展和对接其他新生技术和生态的表现。
 
跨链在论文层面的研究目前还主要集中在公有链领域，可以预见的跨链技术应用主要有：
 
·可转移的资产：资产可以多链之间来回转移和使用。
 
·原子交易：链间资产的同时交换。
 
·跨链数据Oracle：链A需要得知链B的数据证明。
 
·跨链执行合约：例如根据链A的股权证明在链B上分发股息。
 
·跨链交易所：对于协议不直接支持跨链操作的区块链进行补充，例如ETH和BTC。
10.1　跨链技术方案
 
对于目前主流的跨链技术来说，按Vitalik的观点可粗略分为3大类：
 
1）见证人模式Notary schemes（应用层级别）：见证人是链A上的合法用户，负责监听链B的事件和状态，进而操作链A。见证人可以是中心化的，也可以是多重签名的一组见证人。
 
2）侧链或链中继模式Sidechains/relays（协议层级别）：链A自身直接可以读取链B的状态。
 
3）哈希锁定模式hash-locking（协议层级别）：在链A和B间设定相互操作的触发器，通常是待披露明文的随机数的hash值。
 
这三种技术在不同维度上的对比，如表10-1所示。
 
表10-1　三种跨链技术对比
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10.1.1　见证人
 
跨链中的一种共识方法是见证人可以独立提交可信交易列表，相互交叉的部分作为可信交易；另一种方法是采用多重签名交易。
 
见证人跨链方案本质特点是完全不用关注所跨的链的结构和共识特性的细节。假设A和B是两个不同区块链上的资产拥有者，他们不能进行互相信任的资产交换，通过引入A和B都能够共同信任的第三方充当公证人，这样的话，A和B就间接可以互相信任。Ripple的InterLedger之前采用的就是这种方案：选定一批见证人，他们之间采用拜占庭容错结构，监听事件的发生并签名进行资产转移和释放。InterLedger还设计了可连接的转移结构，比如链A和链B、链B和链C相互间有见证人模式，那么链A可以与链C建立连接，实际应用中可以达到套利交易的效果。跨链的使用者，实际在见证人这个中介机构的帮助下，让资金在各个账本间流动。
 
多重签名的见证人，例如在比特币的侧链liquid中，用户在比特币链上发送BTC到多重签名的比特币地址，liquid链检测到后在liquid链上发行L-BTC，用户也可以销毁L-BTC，然后在比特币链上获得BTC。
 
联盟链中见证人集合最好就是共识节点集合，以达到最高安全性。
10.1.2　侧链技术
 
从某种意义上来说，不需要严格区分侧链（Sidechains）和中继（Relays）。侧链的英文描述是“sidechain is a blockchain that validates data from other blockchains”，实际就是在主区块链之外构建了另外一条区块链，在这个链上可以校验或者监控主链上的交易。一般来说主链通常支持SPV()，主链向侧链提供SPV proof来验证主链中发生的事件。侧链其实是以融合的方式实现在两个区块链之间直接进行价值交易转换的系统。
 
利用侧链，可以轻松建立各种智能化的金融合约，如股票、期货、衍生品等，可以有成千上万个锚定到比特币上的侧链，它们的特性和目的各不相同，所有这些侧链依赖于比特币主区块链保障的弹性和稀缺性。在这个基础上，侧链技术进一步扩展了区块链技术的应用范围和创新空间，使传统区块链可以支持多种资产类型，以及小微支付、智能合约、安全处理机制、真实世界财产注册等，并可以增强区块链的隐私保护。
 
比较著名的比特币侧链是ConsenSys的BTC Relay、Rootstock和BlockStream推出的元素链，非比特币的侧链有Lisk和国内的Asch。
 
BTC Relay是把以太坊网络与比特币网络通过以太坊的智能合约连接起来，可以使用户在以太坊上验证比特币交易，如图10-1所示。侧链机制不仅允许用户将交易发送到其他的地址或账户，还允许发送到其他的区块链。BTC Relay使用区块头创建一种小型版本的比特币区块链，以太坊DApp开发者可以通过智能合约实现控制逻辑，BTC Relay将这些逻辑转换成API调用来验证比特币网络活动。
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图10-1　BTC Relay工作原理示意
10.1.3　中继技术
 
假设区块链拥有区块头header和body，header中拥有Merkle等证明信息，可以将链A的区块链头写入链B的块中，链B使用和链A一样的共识验证方法，比如用PoW验证难度和长度、用pbft验证投票等。等待链A的header构建完成后，链B就可以通过Merkle分支的证明信息来证明A的数据和操作。链A、B不能直接验证对方块的状态，因为这样会形成循环，但相互只包含轻节点是可行的，这个header验证的逻辑可以由链协议本身或应用合约实现。这个过程如图10-2所示。
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图10-2　链间中继
 
跨链中继合约的类似代码如下：
 


function sendCrossChain(destChain, to, value) {

    if (balances[msg.sender] < value) throw;

    createEvent(destChain, {

        name: SEND,

        to: to,

        value: value

    });

    balances[msg.sender] -= value;

    crossChainBalances[destChain] += value

}

function onReceiveEvent(senderChain, params) {

    if (params.name == SEND) {

        if (crossChainBalances[senderChain] < params.value) throw;

        balances[params.to] += params.value;

        crossChainBalances[senderChain] -= params.value

    }...

}


 
这个智能合约将在主链和次链上初始化，其代码的逻辑很简单。sendCrossChain函数首先检查发件人是否有足够的代币发送；如果发件人确实有足够的资金，sendCrossChain函数会创建一个事件，规定应在目的区块链上增加等量的转移代币，同时在本地区块链发送者账户中减去等额代币。onReceiveEvent函数确保发送者在主链可以有足够发送的代币，如果条件满足，它会增加接收者的余额并减少发送者的余额。
10.1.4　Hash锁定
 
Hash锁定起源于闪电网络的HTLC（Hashed TimeLock Contract），如今使用也较为广泛。它实现的过程如图10-3所示。
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图10-3　hash锁定的过程
 
由上图可知：
 
1）A生成随机数S，并发送hash(S)给B。
 
2）A在链LA上锁定币，并设定条件：如果在规定时间（当前时间+2X=TA）内链LA收到hash(S)，则转账给B，否则将币退回给A。
 
3）B收到hash(S)，并看见A的锁定和时间设定后，在链LB上锁定币，并设定条件：如果在TA-X时间内链LB收到S，则转账给A，否则将币退回给B。
 
4）A看见B的锁定后，在TA-X时间内发送S给链LB，并得到链LB的币。
 
5）B收到S后，在TA时间内发送S到链LA，并得到链LA的币。
 
如果双方按照规则释放S，则可以保证交易的原子性；如果一方出错或发生延迟，则后果自负。实现操作中存在一种攻击向量，如现实世界中由于汇率波动，A可以等待大约X/2的时间，如果汇率优于自己则公布S，不优则不公布S，B实际上给了A一个期权。这个问题可以用信用系统解决，也可以用违约扣费解决。Hash锁定只适用于链间的资产交换，不适用于链间的资产转移。
10.2　跨链项目
 
随着区块链技术的发展，链与链之间的互联操作越来越被重视，跨链的项目也越来越多，目前有不少成功的跨链平台。下面将按跨链技术的分类，分别介绍当前比较被看好的跨链项目。
10.2.1　Ripple的Interledger Protocol
 
Interledger本身不是一个账本，不寻求任何共识，但它提供了一个第三方顶层加密托管系统，我们称之为连接器。Interledger能使不同的记账系统通过“连接器”互相自由地传输货币，如图10-4所示。
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图10-4　连接器方式
 
记账系统不需要信任“连接器”，因为该协议采用密码算法，用连接器为这两个记账系统创建资金托管，当所有参与方对交易达成共识时，便可相互交易。该协议移除了交易参与者所需的信任，连接器不会丢失或窃取资金，这意味着，这种交易无须得到法律合同的保护和过多的审核，大大降低了门槛。同时，只有参与其中的记账系统才可以跟踪交易，交易的详情可隐藏起来，“验证器”是通过加密算法来运行的，因此不会直接看到交易的详情。理论上，该协议可以兼容任何在线记账系统，而银行现有的记账系统只需小小的改变就能使用该协议，从而使银行之间无须中央对手方或代理银行就可直接交易。
 
选定一批见证人，他们之间采用拜占庭容错结构，监听事件的发生并签名进行资产转移和释放。该协议采用密码算法为这两个记账系统和连接器创建资金托管，当所有参与方对资金量达成共识时，便可相互交易。只有参与交易的记账系统才可以跟踪交易，交易的详情可隐藏起来，“验证器”是通过加密算法来运行的，因此不会直接看到交易详情。综上，InterLedger不是区块链，它是连接各类账本的支付标准和统一协议。
10.2.2　Plasma
 
Plasma包含两个关键的设计要素：一是将所有区块链计算重构成一个MapReduce函数集；二是一个基于“中本聪共识”激励反对扣块的认知，在现有区块链上用权益证明保证代币的可选方案。这个结构是通过使用欺诈证明在主链上编写智能合约完成的，借此可以在父区块链上执行状态转变。我们用区块链组成树结构，并将其各自视为一个单独的支链，该支链带有已执行区块链历史和提交到梅克尔证明中的Map-Reducable计算。通过执行父链，将某人的账本送入子区块链，可以基于最小的信任实现超大扩容（假设根区块链有效且正确）。实现非全球数据的全球执行，最大的困难在于数据的有效性和扣块攻击，Plasma的应对方法是保留现有错误链，并且创造机制以激励并且强制数据不断纠正。
 
由于在非故障状态期间，周期性广播梅克尔提交，交易、计算的扩展性和成本优势将达到难以置信的程度。非错误状态下，只向根区块链（即以太坊）周期性广播通过梅克尔证明的结论，从而实现大规模扩容并且降低交易和计算成本。Plasma令大规模持续运行式去中心化应用成为可能。
10.2.3　Cosmos
 
Cosmos是专注于解决跨链资产转移的区块链网络。网络主要由Cosmos Hub和若干个Zone两部分组成，如图10-5所示。每个Zone可以看作单独的区块链空间。每个Zone会和Hub保持状态同步。
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图10-5　cosmos hub
 
Hub通过去中心化的验证人组来保证安全性，验证人组有罚金托管机制，它是唯一的多资产中心账本，并负责保证各类资产在不同Zone间转移时，资产总量不变。
 
Zone1向Zone2做跨链消息的通信过程：
 
1）Zone1先生成消息包，并将其证明发布在Hub上。
 
2）Hub会生成Zone1的跨链消息包已在Hub上的存在证明，并发送给Zone2。
 
3）Zone2收到消息包，给出证明并发布于Hub上，最后Hub再给出Zone2的收妥证明的证明发布于Zone2。完成整个跨链消息传递。
 
Commos跨链转账细节如图10-6所示。
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图10-6　侧链跨链转账
 
资产原来所在的链称为主链，比如比特币或以太坊；资产要转移过去的链称为交易侧链，比如Cosmos转接桥或分区链。
 
侧链会有N个验证人，会采用投票出块的模式，他们都会在主链上有账户，并且会形成一个多重签名账户，主链上的用户AM将币转入这个多重签名账户就完成了资产锁定。这个过程类似中心化交易所的充值，但这个地址是多重签名的，由多方共同监管，所以这里是去中心化的核心。
 
锁定的证明数据会发送到侧链上，侧链会给用户AS增发新的币，新币和老币一一对应，这就是多签锁定-侧链发行机制。
 
侧链的新币可以在侧链内自由流通，比如转给BS，但BS想拿到真正的比特币，就必须往一个销毁账户转账，然后侧链的验证人会调用主链的多签地址，解锁之前AM的币给BM。
 
图10-7所示为跨链转账单元，入金方向上比特币的转账路径为：从BTC的PoW链到BTC的分区链，再到Hub链，再到Dex链。以太坊的方向是一致的，到了DEX的链后再进行原子撮合，完成CBTC和CETH的兑换。
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图10-7　侧链资产转入流程
 
出金方向如图10-8所示，CETH币的转账路径为：从Dex的分区链到Hub的中心链、ETH转接桥分区链，再到ETH的PoW链。比特币的方向是一致的，不过以太坊上用的是合约，比特币上用的是多签地址。
 
 
 [image: ] 


图10-8　侧链资产转出流程
10.2.4　Aion链
 
接入的区块链需要符合Aion接口标准协议，如图10-9所示。
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图10-9　AiON网络示意图
 
跨链交易最初是在源块上创建的，然后在最终到达目标区块链之前通过桥梁和连接网络进行处理和转发。如前所述，跨链交易的创建者必须使用AION令牌为通信支付交易费用，从而激励每个交叉点的参与者。
 
跨链交易从源块到目标网络的设计都类似于数据包，可以路由到多个连接网络。跨链交易格式将包括三个部分，如图10-10所示。
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图10-10　AION跨链交易功能模块
 
·创建者生成的数据通常是常规事务数据，但可能会由创建者和源网络自行决定扩展为何种数据。
 
·包含路由信息和费用的链路间交易的元数据。
 
·Merkle证明仅在发件人经过bridge时使用。
 
1.AION至以太坊的交易
 
作为桥梁协议的一部分，桥梁验证者使用基于轻量级BFT的共识算法。在连接网络中，这些BFT投票由区块链验证者聚合处理。以太坊区块链没有这个内置的功能，所以它需要一个支持此功能的智能合约。在这个模型中，根据Aion网络规范，支持此功能的智能合约将定期同步桥梁验证者的公钥。当请求一个跨链交易时，桥梁验证者使用私钥对其进行签名，并将签名发送到支持此功能的智能合约中。智能合约将收集所有投票（签名），并提供包含跨链交易数据和投票信息的可证明记录。如果已经收到至少三分之二的投票，桥梁验证者将在确认交易间或交易时使用该记录作为证据。
 
2.以太坊至AION的交易
 
根据接收地址，从以太坊跨链交易（从以太坊区块链到Aion网络的跨链交易）可发生两种可能的情况。如果交易发送到外部拥有的账户，则可以使用数据字段而不进行修改；如果交易发送到合同账户，因为数据由以太坊虚拟机解释，所以需要对数据进行封装。当合同逻辑不依赖于CALLDATASIZE操作码时，可在跨链交易的原始数据上附加标签和路由信息。
10.3　跨链中的潜在问题
 
跨链技术目前正在发展之中，还有一些问题需要分析和解决。
10.3.1　事务处理原子性
 
在处理事务的过程中，无论是一般资产还是数字资产，都可以通过抵押的方式保证其原子性。但是，对涉及跨链协同操作，特别是通过智能合约来实现事务时，若在等待另一条链返回处理结果的过程中，将智能合约的状态封存，也就意味着在等待的过程中，该智能合约被一并封存，无法执行其他请求，这也是保证区块链上一般事务原子性的难点所在。目前来说，几个跨链通信的项目都没有很好地解决这个问题，给出的方案一般也是在应用中间加一层中间件，由其来担当统一协调事务的职责。
 
交易原子性问题分为两种类型的解决方法：强原子性和最终原子性。
 
强原子性方法中的一种是发生跨链交易时，交互的两条链针对当前区块，临时组成一条链。两条链的共识节点组成这个临时链的共识节点组，两条链的所有共识节点都参与出块签名。签名数据和出块条件都满足两边需要，两边共识算法要保持一致或兼容，且新跨链的区块能同时无缝接入两条链。另一种是验证人的实现方式，额外选出一组双方认可的第三方验证人组处理跨链交易，且第三方链处理后的账本数据作为各自账本的一部分被交易双方所认可。上面所列可以归结为通过一次共识过程解决跨链原子性问题，解决问题的着力点在共识算法创新上。
 
最终原子性方法类似中继链和哈希锁定的方式。通过双向锁定、资产托管的方式来实施过程控制。总而言之，可以认为是多次共识过程的思路。
10.3.2　跨异构系统
 
无论是同构还是异构的区块链系统，Polkadot都可以为其跨链通信提供支持。相比之下，Interledger作为针对账本间资产转移的协议，其支持通信的对象不仅包括了区块链，还包括了各类账本（通常为各个银行的内部账本系统）。Aeternity使用了状态通道技术，其本质是将人与人之间的事务执行结果记录在区块链上，并不涉及跨链通信。
10.3.3　通信方式
 
Polkadot和安链的链路由都使用了区块链自身作为消息传递的媒介，其用区块链传递消息，不必基于信任来通信，但是由于共识机制的存在，这样的通信速度一般会很慢。
 
Interledger不依赖区块链，而是基于信任进行转移，通过账本间的连接者传递通信消息；不对消息本身进行共识，而是基于一个个彼此相邻信任的连接者来直接进行消息互换，这样的做法拥有较快的传递速度。
 
Aeternity则使用了状态通道及状态通道路由来支持通信者之间的通信。可以减少链上的计算压力，并有效提高链的吞吐量。
10.3.4　跨链中的隐私保护
 
隐私保护的需求：
 
·利益相关方（交易对手方、监管方）有权利查看明文数据。
 
·其他参与者没有权利查看明文数据，但其必须可以对密文数据的真实性进行验证。
 
隐私保护的一些措施：
 
·身份匿名：使用群签名进行身份匿名，同时监管方可对用户身份进行跟踪。
 
·数据隐私保护：实现加法同态加密算法，零知识证明用于证明加密数据的正确性（如账户余额数据是否可用于支付）。
 
·细粒度的权限控制：基于属性加密算法和代理授权密码算法的多级访问，控制加密数据的隐私访问。
10.4　本章小结
 
本章主要介绍了跨链涉及的：见证人模式Notary schemes、侧链或链中继模式Sidechains/relays、哈希锁定模式hash-locking 3大技术方案，以及与这三种方案对应的实际项目。通过分析经典的跨链项目polkadot、Cosmos及雷电网络，可以窥见各自期望解决的问题和技术特点。同时我们也看到跨链技术尚在发展之中，也面临许多需要解决的问题。
第11章　展望
 
到目前为止，以太坊底层技术仍然在不断演进中，本身还有很多问题有待解决，包括交易处理性能、系统的可扩展性及隐私保护等。随着以太坊生态的发展，部署的DApp越来越多，这些问题更加凸显，例如交易拥堵问题，其他区块链项目在对标以太坊时，经常用以太坊的性能问题作为对比的指标。好在以太坊社区也在积极寻找解决方案，在以太坊的第3个大版本metropolis中，将通过新的共识算法Casper协议来提高交易吞吐量，并支持零知识证明以解决隐私保护的问题，以及通过分片技术来扩展以太坊的存储和交易吞吐量。除了以太坊客户端的不断升级，也有一些链下二层扩展的解决方案，例如Plasma、雷电网络等。本章将介绍未来以太坊技术中会引入的几种新技术和解决方案。
11.1　以太坊扩容
 
我们通常将致力于构建以太坊基础架构并扩大以太坊容量的项目称为扩容方案。它们有许多不同的形式，并且常常互相兼容或互补。本节首先来看一下以太坊扩容面临哪些挑战，接着来看扩容方案是如何应对这些挑战的。
11.1.1　以太坊扩容挑战
 
“扩容”不是一个单一的具体问题，需要从整个基础架构进行整体考虑才能解决。最常讨论的扩容挑战是交易吞吐量。目前，以太坊每秒可以处理大约15笔交易，而Visa的处理速度大约为45000 TPS。在过去的一年里，一些流行的应用（比如Cryptokitties）通过提高gas价格来减缓网络速度。
 
在以太坊中，每一笔交易都要由网络中的每一个节点进行处理，这是以太坊的瓶颈所在。在以太坊区块链上进行的每一项操作（转账、一个以太猫的诞生、新的ECR20合约的部署）都必须由网络中的每一个节点并行处理。而这实际上也是区块链的权威性所在，是以太坊设计的一部分，但这也使得提高吞吐量变得困难：受限于单个节点的交易吞吐量。
 
因此，解决扩容问题的思路是让区块链在不增加单个节点工作量的情况下提高整体吞吐量。有两种方法可能解决该问题：
 
（1）不同的节点并行处理不同的交易。如果我们可以构建一个区块链，每一个节点不需要处理每一个操作，会怎么样？如果网络分为两部分，每个部分都可以独立运行又会怎么样？A部分可以处理一批交易，而B部分处理另一批交易。实际上这会使区块链交易吞吐量翻倍，因为交易限制量变成了两个节点同时处理的交易总量。如果我们可以把区块链分成许多部分，那么我们就可以成倍地增加区块链的交易吞吐量。分片采用的就是这种思路。每个部分都可以独立处理交易。分片通常被称为第一层扩展方案，因为它是在以太坊本身的基本级协议中实现的。
 
（2）在以太坊现有的容量中放入更多有用的业务。这种方法并不是增加以太坊区块链本身的容量，是用已有的容量做更多的事情。基层以太坊区块链的吞吐量是相同的，但实际上我们可以做更多对人们及应用程序有用的操作，比如交易、游戏里的状态更新或者简单的计算。状态通道、Plasma和Truebit等链下技术采用的就是这种思路。尽管它们每一个都解决了不同的问题，但它们都是通过链下操作而不是在以太坊区块链上运行的，同时仍然保证了足够的安全性和不可更改性。它们也被称为第二层解决方案，因为它们构建在以太坊主链上。它们不要求对基层协议进行更改，相反，它们只是以以太坊智能合约的形式存在，与链下软件进行交互。
11.1.2　分片
 
如图11-1所示，分片的设计思路是：将区块链网络中的每个区块变为一个子区块链，子区块链中可以容纳若干collation（可以称为校验块，概念上对应主链的区块，而collationHeader对应主链的区块头，collator对应主链的矿工）。collation包含用户的交易数据，目前子区块链包含的collation数量默认为100个。这些Collation最终组成一个主链上的区块：因为这些collation是一个整体，所以其中的交易数据全部由某个特定的矿工打包生成，这本质上和现有协议中的区块没有区别，所以不再需要增加额外的网络确认。这样，每个区块的交易容量就相当于扩大了100倍，而且这种设计还有利于未来继续扩展，整个扩展计划目前也被大致分为4个阶段。本小节所介绍的仅仅是第一阶段的相关内容。
 
注意，分片扩展计划的第二、三、四阶段分别是：
 
·阶段2（双向锚定）：还在设计中。
 
·阶段3（方案a）：将collation header作为uncle加入，而不是交易。
 
·阶段3（方案b）：将collation header加入一个数组，数组中的元素i必须为分片i的collation header或者空字符串，并且额外的数据必须为这个数组的哈希（软分叉）。
 
·阶段4（紧密耦合）：如果区块指向无效或不可用的collation，那么区块也将变为无效，增加数据可用性证明。
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图11-1　分片系统基本示意图
 
分片通过一种双层设计来增加交易容量。第一层是主链，程序无须任何修改，不过为了支持分片，需要在主链上部署一种被称为校验器管理合约（validator manager contract，VMC）的合约，用来支持分片系统的运作。这个合约中会存在O(c)个分片（目前为100），每个分片都像是个独立的“银河系”：它具有自己的账户空间，交易需要指定它们自己应该被发布到哪个分片中，并且分片间的通信是受限的（事实上，在第一阶段，不存在这种通信能力）。
 
分片运行在一个普通的、符合最长链规则的权益证明系统中，权益数据将保存在主链上（具体来说是在VMC合约中）。所有分片共享一个通用验证器池，这也意味着：任何通过VMC注册的验证器，理论上都可以在任意时间被授权来在任意分片上创建区块。每个分片会有一个O(c)数量的区块，这样系统的整体容量就变成了O(c^2)。
 
验证器管理合约的功能如下：
 
·添加一个验证器到验证器集合中：添加时可以同时存入一定数量的以太币，作为该验证器被选中为签名者时的权重，也作为验证者的保证金，如果验证者表现不端，其权益将会被没收。添加时需要传入验证器的合约地址，验证器中存储验证代码。
 
·选择验证器：将一个区块哈希（block hash）作为种子，基于预设的算法从验证器集合中选择一个签名者地址（验证器地址），并将其作为指定周期内指定分片的验证人。这种方式使得验证者无法提前预测他们何时会成为验证者，也无法预测会成为哪个分片的验证人。
 
·移除验证器：需要输入验证器索引，并用验证器执行withdraw函数，执行成功则移除盖验证器，并退还存入的以太币。
 
·验证一个collation header的有效性，并记录到主链。
 
当验证器被选中并被要求在一个给定的分片上创建区块时，该验证器在接下来的几个周期内都可以创建collation，并允许验证器在仅知晓状态树根节点的情况下创建collation，而将其他责任交给交易发送者，由他们提供见证数据，例如Merkle树，以此来验证交易对账户产生影响的前状态，并提供足够的信息来计算交易执行后的后状态根。
 
collation中的交易格式也需要扩展。交易必须指定一个访问列表来列举出它可以访问的状态。交易发送者必须指定见证人，见证人在被签名的交易数据之外，但也被打包进交易。这里的见证人是一个Merkle树节点的RLP编码的列表，它是由交易在其访问列表中所指定的状态组成的，这使collator仅使用状态根就可以处理交易。在发布collation的时候，collator也会发送整个collation的见证人。
 
执行collation的状态转换就是执行collation交易树上的所有交易，并将collation的交易费奖励给矿工。每个分片并行执行，分片i的客户端只需要验证分片i上的交易。在collation中使用的是无状态客户端状态转换函数，传统的有状态客户端执行状态转换的函数为：
 


stf(state, tx) -> state'


 
在无状态客户端模型中，节点不保存状态，状态转换函数可以写为：
 


apply_block(state_obj, witness, block) -> state_obj', reads, writes


 
这里，state_obj是一个数据元组，包含了状态根和其他状态数据（使用的gas、receipts、bloom filter等），witness就是见证人，block就是区块的余下部分。其返回的输出是：
 
·一个新的state_obj：包含了新的状态根和其他变量。
 
·从见证人那里读取的对象集合（用于区块创建）。
 
·为了组成新的状态查找树而被创建的一组新的状态对象。
11.1.3　Plasma
 
Plasma是一种链下交易技术，同时它也需要依靠以太坊底层来实现它的安全性。不过Plasma是从一个新的方向实现了链下状态通道，它允许创建附加在以太坊主链上的子链。这些子链也可以产生他们自己的子链，子链的子链也可以继续产生他们的子链。其结果就是，我们可以在子链上执行许多复杂的操作，运行拥有数千名用户的整个应用程序，并且只需与以太坊主链进行少量的交互。Plasma子链交易处理速度可以更快，且交易费用更低，因为它的操作不需要记录在整个以太坊区块链存留副本中。
 
为了帮大家理解Plasma是如何运行的，我们来看一个例子。
 
假设你正在以太坊中创建一个下棋的游戏，该游戏是一个智能合约，玩家每走一步都需要在智能合约上进行记录，这不仅需要支付昂贵的交易费用，并且玩家必须等待每个交易成功后才能进行下一步操作，用户体验非常差。此时使用一般的状态通道，例如雷电网络，解决该问题的方法是在两个玩家之间建立一条状态通道，游戏的每一步都记录在链下，在最后决定输赢的时候将结果更新到智能合约中，这种方法也能提供快速状态的更新，但不足之处是在以太坊智能合约中只记录了游戏结果，无法记录状态更新的整合过程。如果使用Plasma则可以有效解决该问题。
 
首先，我们在以太坊主链上创建一套智能合约作为Plasma子链的根。Plasma根包含了子链的基本状态交易规则（比如交易不能花费已经花费的资产等），记录子链状态的哈希值，并且将其作为一种桥梁让用户在以太坊主链和子链之间转移资产。
 
然后，创建子链。子链可以拥有自己的共识算法，比如它可以使用PoA（PoA是一种简单的、依赖于可信块生产者（即验证者）的共识机制）。区块生产者与PoW系统中的矿工类似，它们是接收交易、形成区块并收取交易费的节点。如果你（创建游戏的公司）是唯一一个创建区块的实体，即你的公司运行着几个节点，这些节点将被当作子链的块生产者。
 
子链一旦创建并激活，块生产者将定期向根合约做出声明。这意味着他们实际上在说“我声明子链中最新的一块是X”。这些声明被记录在Plasma根中的链上，作为子链发生计算的证据。
 
现在子链已经准备好了，我们可以在子链中创建给智能合约的游戏了。这个游戏最初是在以太坊主链上创建的，然后通过Plasma根移到子链上。这引出了一个关键点：Plasma允许我们扩展基于区块链的数字资产的互动，但这些资产需要首先在以太坊主链上创建。然后，我们在子链上部署包含所有游戏逻辑和规则的游戏应用的智能合约。
 
当用户想玩我们的游戏时，他们只需要与子链进行交互，无须直接与主链交互。因为只有非常少的节点（即块生产者）必须处理交易，所以交易费会很低并且操作会很快。如果涉及资金，可以将以太币兑换为子链游戏中支持的代币，并随时可以将代币兑换为以太币。
 
Plasma通过把更多操作从主链移到子链上，可以进行更多操作。但这样安全吗？发生在子链上的交易实际上是否真的是无法篡改的？毕竟子链的矿工都被一个个实体控制。这不是中心化吗？公司会不会窃取你的资金，或者随时修改你的游戏记录？
 
实际上，即使在单个实体控制子链上生产所有块的情况下，Plasma也为你提供了一个基本保证，即你始终可以将资金和资产退回到主链上。
 
下面分析一下块生产者进行恶意行为的几种情况，并了解Plasma如何处理这些情况。
 
如果块生产者通过创建一个资金被他们控制的假的新块，对用户进行欺诈，用户该如何保护他们的资金？因为他们是唯一的块生产者，所以他们可以随心所欲地创建不符合区块链规则的新块。就像其他区块一样，他们必须向根合约广播一个包含此区块证据的声明。在这种情况下，用户（或者更确切地说一个代表他们的应用程序）能够检测到盗窃的企图，并且在区块生产者尝试并使用他们偷到的资产之前把自己的资产退回到主链上。
 
Plasma还创建了一种机制，防止欺诈时不能将资产退回到主链上。如图11-2所示，Plasma包含了一个机制，任何人都可以向根合约发布欺诈证明，表明该块的生产者有欺诈行为。这个欺诈证明会包含前一个块的信息，并且允许我们证明当前块（错误块）不是根据前一个块的状态正确产生的。如果这个欺诈被证实，那么子链就会回滚到前一个区块的状态。另外，我们构建了一个处罚系统：任何对错误块签名的块生产者都会丢失他们在链上的保证金。
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图11-2　分片系统防止欺诈示意图
 
提交一个欺诈证明有一个前提：你能获取底层数据，即用于证明欺诈的区块的实际历史。如果块生产者为了阻止Alice向根合约提交欺诈证明，没有把之前的块的信息共享出来怎么办？在这种情况下，Alice的解决方案是把她的资金退回到主链上，并离开这个子链。本质上，其实是Alice向根合同提交了“证明资金”。在任何人都能向她的证明发出挑战的延迟期后（例如，证明她在之后一个合法的区块里花掉了这些资金），Alice的资金就回到了以太坊主链上。
 
还有一种块生产者作恶的情况：块生产者可以审查子链的用户。如果块生产者不把某些交易包含到块中，从而有效阻止一个用户在子链上的任何操作，此种情况下，对于用户来讲，解决方案仅仅是把资产退回到以太坊主链上就可以了。
 
但是，上面几种情况中资金退回本身就有风险。如果子链上所有的人都同时退回资金会发生什么？在大量资金退回的情况下，以太坊主链在挑战期内可能没有足够的容量来处理每个人的交易，这意味着用户可能会丢失资金。通过延长挑战期的方式可以延缓资金退回的需求。
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图11-3　Alice提交欺诈证明示意图
 
值得注意的是，并不是所有的块生产者都要被一个实体控制——这只是一个极端的例子。我们可以创建子链，并把块生产者分布在不同的实体中，即类似公有链那样，以一种分布式的方式进行管理。在这种情况下，块生产者以上述方式进行干预的风险较小，因此用户不得不把资金转移到主链上的风险也会变小。
 
最后还有一点值得注意，这里只是部分描述，文中可能还遗漏了许多细节。Plasma本身就处于早期阶段。如果你想了解更多关于Plasma的现状，可以关注官方网站http://plasma.io/。
11.2　零知识证明
 
11.2.1　什么是零知识证明？

 
简单来说，零知识证明就是你可以向某人证明你拥有某个数据或可以完成某个计算，而不需要向他们展示改数据的过程，或者直接他们自己完成这个计算。它所实现的效果是在证明一个声明真实性时你可以无须揭示除了其真实性以外的任何信息。例如，Alice向Bob转账b个以太币，正常情况下，矿工需要知道Alice的账户余额才能验证Alice是否可以转这笔账，如果使用零知识证明，Alice则不需要展示她的真实余额，只需要证明她有大于b的余额即可。这样在交易记录上无法跟踪到Alice的账户余额变化。
 
Zcash是首个实现零知识证明技术的公共区块链。在普通的公有链上，任何人都可以看到从一个地址到另一个地址的价值传输，而在公共Zcash区块链上，可以创建匿名交易来实现Zcash的“不可跟踪”。Zcash上加密的交易隐藏了发件人和收件人的地址，以及一个地址发送给另一个地址的价值。与其他区块链不同，Zcash用户可以通过加密完全隐藏他们的交易。唯一公开的是在某个时间点发生了某事，这意味着如果你不知道他们的实际身份或真实世界的地址，则无法看到货币从哪里流入或流出。
 
虽然零知识证明带来的收益非常大，但也有缺点：计算和存储需耗费大量资源。Zcash团队正在不断优化这些交易以求到实际可用的大小，比如减少到1500字节左右。随着尺寸减小，密码屏蔽计算从五六分钟下降到一分钟。
11.2.2　应用场景
 
零知识证明最大的应用领域是账户的财务隐私，例如下面这些场景：
 
·一家公司不想让竞争对手知道他们的供应链信息。
 
·个人不想被公众知道他正在向别人支付费用，比如破产律师或离婚律师。
 
·有钱人不希望其他人跟踪他们的财富。
 
·不同商品的买卖双方之间的其他中间商公司不希望交易被切断。
 
·银行、对冲基金和其他类型的交易金融工具（证券、债券、衍生工具）的金融实体不想其他人弄清楚他们的仓位或兴趣所在，因为这些信息会使此交易者处于劣势，影响他们顺利交易的能力。
11.2.3　以太坊支持零知识证明
 
Ethereme开发人员可以通过两种方式使用Zcash开创的功能：
 
·通过使用名为ZRelay的BTCRelay风格的SPV（简单支付验证）系统来整合这两个区块链。这将允许通过以太坊上的智能合约验证在Zcash区块链上的交易，从而使基于以太坊的DApp能够利用Zcash的匿名优势进行价值转移。
 
·更强大但更复杂的方式是将零知识证明的算法zkSNARKs集成到以太坊客户端中。随着在以太坊的大多数版本Metropolis中引入抽象账户的概念，以太币将可以真正被匿名转移。
11.3　Casper
 
首先来回顾一下权益证明PoS的运行过程：
 
1）验证者必须锁定一些他们拥有的币作为保证金。
 
2）在此之后，他们将开始验证区块。同时，当他们发现一个他们认为可以被加到链上的区块时，他们会通过下赌注来验证它。
 
3）如果该区块成功上链，验证者就将得到一个与他们的赌注成比例的奖励。
 
但是PoS中有一个所谓的“无利害关系（Nothing at Stake）”问题。恶意矿工可以在分叉的两条链上同时锁定保证金，无论哪一个分叉能作为最长链都能获得奖励。Casper解决该问题的办法是当一个验证者采用一种恶意的方式做或试图做“无利害关系”的事，他们将立即遭到惩罚，他们所有的权益都会被砍掉。不仅针对这种恶意行为，对于粗心或者懒惰导致的错误投票也将导致他们失去自己的保证金。
 
Casper是以太坊PoS权益证明实现的工作流。Casper并不是一个具体的实现，它是由Casper FFG（the Friendly Finality Gadget）和Casper CBC（the Friendly GHOST：Correct-by-Construction）两个项目组成的。
 
简单来说，Casper FFG是一种混合PoW和PoS的共识机制，它在工作量证明（如以太坊的ethash PoW链）的基础上实施了权益证明。Casper FFG用熟悉的ethash PoW算法增加区块，但是每50个块有一个PoS检查点，通过网络验证人来评估区块的最终有效性。
 
Casper CBC引入了一个全新的理念——投注共识。投注共识是按区块达成的而不是像PoS那样按链达成的。投注共识的核心思想很简单：为验证人提供与协议对赌的机会，对赌的内容是哪个块会被最终确定。对某个区块X进行投注的行为是一笔交易，在所有区块X被处理了的分叉中都会带给验证人Y个币的奖励（奖励是凭空“印”出来的，因而是“与协议”对赌得到的），而在所有区块X没有被处理的分叉中会对验证人收取Z个币的罚款（罚款所得币会被销毁）。
 
为了防止验证人在不同的分叉中进行不同的投注，协议规定：如果有两次投注序号一样，或者有Casper合约无法处理的投注，将没收验证者的保证金。这样恶意验证者通过恶意攻击网络不仅得不到交易费，还面临着保证金被没收的风险。
 
因此，只有当区块X在某个分叉中被处理的可能性足够大时验证人才会愿意投注，而最可能被处理的分叉本身就是根据人们对哪个区块投注最多推导出来的。每一个验证人都具有根据他们所预期的其他人的投注情况进行投注的动机，驱使这个过程走向收敛。
 
这里我们看一个投注共识的特殊模型——工作量证明共识。工作量证明也可以看作是一种特殊的投注共识：当你基于一个块挖矿时，你花费的电力成本是E/秒，出块概率是P/秒，并且在所有包含你的出块的分叉中获得R个币，在其他分叉中分文不得。
11.4　本章小结
 
本章分析了以太坊面临的扩容问题和隐私问题，以及以太坊社区提出的集中解决方案，包括分片技术、链下技术、零知识证明等最新技术的基本概念。这些技术还在不断完善和发展之中，到真正成熟可能还需要一两年的时间，相信到时候以太坊会成为真正意义上的可以支撑百万甚至亿级交易并发的公有链，完成从区块链2.0到区块链3.0技术的迭代。
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