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内容提要
 
本书全面讲解了移动App测试的技术、技巧、工具、案例和测试用例，全书共分23章，主要内容为：移动App的特性，关注多任务和意外情况处理，避免手势冲突，关注用户体验，设计通知和消息展示，支持操作系统特性，及时显示和同步消息，支持多种文件格式，支持多语言和地区设置，重点测试高内存占用的功能、降低流量和电量消耗，确保成功集成和调用第三方App，尽量不使用非标准控件，iOS 8升级所引入的新特性，Android 5.0升级所引入的新特性，自动化和探索性测试，自动化测试中模拟器的使用，用户界面自动化测试的常见工具，性能和安全性测试，使用Log定位问题，充分使用持续集成、持续部署，以及微信App测试综合案例分析等核心技术。
 
本书适合软件的测试初学者、测试从业人员及程序员阅读，也可以作为大专院校相关专业师生的学习用书，以及培训学校的教材。
 
 
 
前言
 
随着这几年智能设备的大规模普及，越来越多的人开始使用智能手机和平板电脑，因此，移动App的使用也越来越广泛。用户对于手机和平板电脑上App的要求渐渐地不局限于功能，更多地要求提升用户体验，且蜂拥进入移动App市场的各类公司也在加剧着这种趋势。因此，要想使自己的App脱颖而出，不仅需要使产品以更高品质，在更短的时间内投放到市场，还需要不断改进产品，以满足用户不断变化的需求和体验。
 
对整个App开发团队来说，这是很大的挑战，因为，不仅需要从开发方法和流程上适应各种变化，还需要更新技能以适应这些变化。对测试人员来说，了解移动App的测试和桌面应用测试的区别，设计专门针对移动App的测试场景和用例，高效地进行移动App的测试，成为了头等大事，为了帮助读者尽快适应这样的需求，特意撰写了本书。
 
本书是作者从项目实践中总结出来的22条移动App测试军规，帮助读者梳理测试思维，指导读者设计测试用例，以便更好地完成App的完整测试，本书的主要内容如下。
 
移动App的特性，关注多任务和意外情况处理，避免手势冲突，关注用户体验，其他需要关注的用户体验的细节，设计通知和消息展示，支持操作系统特性，及时显示和同步消息，支持多种文件格式，支持多语言和地区设置，重点测试高内存占用的功能，降低流量和电量消耗，确保成功集成和调用第三方App，测试App使用社交媒体等账号登录的功能，iOS 8升级所引入的新特性，Android 5.0升级所引入的新特性，尽量减少依赖，进行自动化和探索性测试，自动化测试中模拟器的使用，用户界面测试，性能和安全性测试，测试App用到的后台服务Mobile Service的性能，使用Log定位问题，充分使用持续集成和持续部署，微信App测试综合案例分析。
 
由于写作时间仓促，加之作者水平有限，书中难免有不当的地方，恳请广大读者给出修改建议，本书答疑联系方式为：http://weibo.com/hy1984427。编辑联系邮箱为：zhangtao@ptpress.com.cn。
 
本书可以作为测试初学者阅读，可以帮助读者快速融入测试行业，并全面了解和掌握App测试所需要的技术和方法；本书适合测试从业人员阅读，通过本书讲述的技术、技巧、工具、案例和测试用例，可以帮助读者尽快进行自己项目的测试，因为本书所讲的技术适用于任何移动App测试项目；本书也适合从业于移动App开发的程序员，可以从本书了解App测试在整个产品开发中的位置和重要性，并在工作中与测试人员紧密配合，高效完成测试的全过程；同时本书也适合大专院校相关专业师生的学习用书，以及培训学校的教材。
 
 
 
自序
 
“移动App测试”，哦？虽然我们开发移动App，但我又不是测试人员，关心测试干什么？
 
先别急着打退堂鼓，试想一下在移动App开发团队中谁需要了解用户？谁需要知道技术实现？再想一下对这两方面都了解的有谁？难道不应该是测试人员吗？
 
现在你还不想了解测试人员是如何看待和关注移动App，以及在工作中是如何融合用户需求和技术实现的吗？
 
本书中这22条军规不仅针对测试人员，对于开发人员和项目经理同样适用。我们在开发移动App的时候，无论是从用户角度进行需求分析，还是从技术实现角度构建App，都可以遵循这22条军规的指导。
 
本书介绍的App测试军规绝没有枯燥的理论，都是实践案例的浓缩，在实例的介绍中没准就有你的项目的影子，为什么不按照军规实战一把呢？
 
希望通过笔者的经验分享能让你少走一些弯路。
 
 
 
军规1　确定设备和平台再动手
 
在测试设计之初，测试人员首先会考虑的是什么呢？没错，就是测试的环境，也就是确定App究竟需要运行在什么样的设备和平台上。
 
显然，在移动设备和平台碎片化的现实中，测试人员穷尽所有设备和操作系统的版本来实现全覆盖的测试是不可能的。那如何在有限的时间和精力投入下，从投入产出比的角度出发，达到尽可能多的测试覆盖呢？这里主要考虑以下几个方面。
 
 
 
1.1　移动App的特性
 
（1）如果App是针对心率监测、指纹识别、近场通信（NFC）、红外线操控这些需要特殊传感器设计的，那对测试设备和平台的选择就相对少一些，只需要考虑那些拥有这些传感器的设备。例如对于支持指纹识别的App，测试人员需要考虑的设备也就是iPhone 5s、iPhone 6、iPhone 6Plus、iPad Air2、iPad mini3、LG G3、三星Galaxy S5、三星Galaxy Note4、HTC One Max和华为Mate7这些设备（不考虑市场占有率比较低的vivo和OPPO的手机）；而如果App支持心率监测，测试人员就只能选择三星Galaxy S5和Galaxy Note4了。
 
这里推荐大家使用一个网站（http://www.phonearena.com）来做设备的查找工作。通过这个网站不仅可以查询到各种手机和平板设备的详细参数信息，还可以对它们进行横向对比，方便测试人员找到适合用来做测试的设备（如图1.1所示）。
 
（2）如果App是针对某种平台所独有的功能设计的，或者是某种平台独占的，测试人员就只需要考虑相应平台下的设备。比如App是类似Android设备上层出不穷的“xx清理大师”，那在确定测试设备和平台时就不需要考虑iOS平台了；又比如之前Instagram选择只支持iOS平台，那作为Instagram的测试人员只需要关注于iOS设备就足够了。
 
[image: Devices_Comparison.png]
 
图1.1　http://www.phonearena.com设备对比
 
或者，如果App选择不支持某种平台，相应的，测试人员也就不需要测试运行这些平台的设备了。比如WindowsPhone、黑莓（BlackBerry）以及塞班（Symbian）平台在市场上的占有率已经很低了（根据2014年第四季度的调查，详见图1.2），如果在开发时选择不支持这些平台，那在测试时测试人员就完全可以忽略相关的设备。
 
[image: Macintosh HD:Users:huangyong:Desktop:Screen Shot 2015-01-14 at 11.49.02 AM.png]
 
图1.2　2014年第四季度各操作系统市场占有率调查表
 （数据来源：www.netmarketshare.com）
 
（3）如果App是面向大众的通用型App，测试人员就需要结合移动App的生命周期和测试设备的硬件参数来确定测试设备和平台了。
 
 
 
1.2　移动App的生命周期
 
（1）对于还处于开发阶段但准备不久之后投入市场的一款新App，鉴于并没有已经实际使用App的用户，所以测试人员要“预测”真实的用户所使用的设备和平台。在这种情况下，首先需要了解使用App的主要用户是哪一类人群，比如说是发烧友，还是商务人士。发烧友极有可能使用的是最新的设备和平台；商务人士更多使用的是成熟的平台，高端一些的设备；而如果用户是普通大众，就需要通过Apple和Google官方发布的版本占有率数据来帮助测试人员进行有依据的“拍脑袋”了。
 
以下是Apple官方发布的iOS版本占有率数据(https://developer.apple.com/support/appstore/)，如图1.3所示；和Google官方发布的Android版本占有率数据（http://developer.android.com/
 about/dashboards/index.html），如图1.4所示。
 
（2）对于已经发布并且有稳定用户群的App，测试人员可以使用在桌面应用开发时用到的工具，例如Google Analytics或Omniture SiteCatalyst（现在Omniture被Adobe收购了，工具也改名叫做Adobe Analytics）来统计用户的信息，从而确定App支持和需要测试的设备及平台。这里对于App有一点要求，就是App需要联网对后台的服务器发送请求，从而能获取到用户信息。
 
[image: Macintosh HD:Users:yangxuemin:Downloads:替换图片:图1.3 － 截止2014年12月8日，iOS各版本所占比例.png]
 
图1.3　截至2015年1月5日，iOS各版本所占比例
 
[image: Macintosh HD:Users:yangxuemin:Downloads:替换图片:图1.4 － 截止2014年12月1日，Android各版本所占比例.png]
 
图1.4　截至2015年1月5日，Android各版本所占比例
 
Google Analytics（Google分析，网址为http://www.google.com/analytics）是Google的一款免费的网站分析服务，使用范围十分广泛。Google Analytics功能非常强大，只要在网站的页面上加入一段代码，就可以提供丰富详尽的图表式报告。Google Analytics的特点是简单易用，但是相应的缺点就是不可定制化。Google Analytics的页面如图1.5所示。
 
[image: Macintosh HD:Users:huangyong:Desktop:Google-Analytics-mobile.png]
 
图1.5　Google Analytics
 
Omniture SiteCatalyst（Adobe Analytics，网址为http://www.adobe.com/solutions/digital-analytics.html）是一个进行网站基本指标的搜集、报告和分析的工具。通过这个软件可以得到网站和App的访问量、浏览量、跳出率、转化率、来源等诸多指标。只要在App中对不同事件以及发送请求都添加相应的Omniture追踪，然后再登录Omniture的网页就可以进行用户数据分析。Omniture SiteCatalyst不同于Google Analytics的一个特点是，它可以对数据进行高级细分，也就是说，可以对用户的各种操作打上不同的标签，在服务器端搜集到信息后进行统一的筛选和分析。Omniture SiteCatalyst的页面如图1.6所示。
 
（3）对于上面两种情况，有一种特例需要考虑，就是在有新的操作系统版本将要发布的时候，需要参考以前操作系统版本升级时用户更新的进度。正如图1.3和图1.4所示，在iOS 8发布3个月之内有68%的用户进行了升级，而使用iOS 7之前版本的用户只有4%；而Android 4.4 Kitkat发布一年后，市场占有率才刚刚达到39.1%，有超过52.7%的用户使用的还是4.0～4.3版本的Android，甚至还有8.2%左右的用户还在使用着Android 2.x的设备。
 
[image: Macintosh HD:Users:huangyong:Desktop:Adobe_Analytics_-_Site_Overview_.jpg]
 
图1.6　Omniture SiteCatalyst
 
根据这些数据，测试人员在iOS操作系统版本升级时需要及早适配新的App版本；而对于Android发布新的操作系统时，测试人员主要还得关注当前市场占有率高的那些老版本。
 
 
 
1.3　设备的硬件参数
 
（1）屏幕尺寸。现在手机越出越大，连坚持自己风格的苹果公司也开始跟风发布大屏手机了。屏幕大小除了会影响显示效果外，还会影响到用户的使用习惯。一般用户手持6英寸屏幕的设备时，会采取双手操作的方式，所以App如果同时支持横纵屏显示会带来更好的用户体验（如图1.7所示）。
 
[image: Untitled:Users:huangyong:Desktop:HoldPhones_Figure-4.png]
 
图1.7　双手持握设备的方式
 
而对于4～5英寸这种可以单手持握的设备，如果App无论横纵向显示，按钮都最好不要放在屏幕四个角，以免用户很难点击（如图1.8所示）。
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图1.8　单手操作范围
 
49%的单手操作用户采用的是以上两种姿势（左手用户相反）。绿色代表容易点击区域，黄色为拇指伸展可点击区域，红色区域为超出单手可点击范围。
 
（2）分辨率。分辨率的大小会决定显示内容的多少，这对显示图片和视频时会有一定的影响（如图1.9所示）。
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图1.9　不同分辨率下显示内容的大小以及显示比例
 
还需要注意的是，有些厂商（比如说魅族）虽然标注的屏幕尺寸和通用产品一致，但由于显示比例的不同，分辨率和通用产品也会有差别（图1.10所示为魅族MX4采用的15:9的屏幕比例，而非标准的16:9的屏幕比例）。
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图1.10　魅族MX4的的屏幕比例（右）
 
（3）像素密度。屏幕大小和分辨率决定了像素密度。不同的像素密度对于显示也会有差别。在retina的屏幕上显示非retina的图片会很模糊，反之则会显得失真（如图1.11和图1.12所示）。如果需要同时支持retina和非retina的设备，那测试人员需要测试是否对图片，尤其是App的显示图片提供retina和非retina两个版本。
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图1.11　非retina和retina的文字显示
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图1.12　非retina和retina的图片显示
 
选取了操作系统版本和测试设备之后，就可以设计矩阵来配对操作系统版本和测试设备了。具体可以参考表1.1。
 
表1.1　测试设备和操作系统版本对照表
 
 
  
   
   	 SN
  
   	 OS
  
   	 OS Version
  
   	 Category
  
   	 Model
  
   	 Manufacturer
  
  
 
  
  
   
   	 001
  
   	 iOS
  
   	 7.1
  
   	 iPhone
  
   	 5s
  
   	 Apple
  
  
 
   
   	 002
  
   	 iOS
  
   	 8.1
  
   	 iPhone
  
   	 5s
  
   	 Apple
  
  
 
   
   	 003
  
   	 iOS
  
   	 8.0.2
  
   	 iPhone
  
   	 6
  
   	 Apple
  
  
 
   
   	 004
  
   	 iOS
  
   	 8.1
  
   	 iPhone
  
   	 6Plus
  
   	 Apple
  
  
 
   
   	 005
  
   	 iOS
  
   	 8.0.2
  
   	 iPad
  
   	 Aiir2
  
   	 Apple
  
  
 
   
   	 006
  
   	 iOS
  
   	 8.1
  
   	 iPad
  
   	 mini
  
   	 Apple
  
  
 
   
   	 007
  
   	 Android
  
   	 4.1
  
   	 Phone
  
   	 One XL
  
   	 HTC
  
  
 
   
   	 008
  
   	 Android
  
   	 4.2
  
   	 Phone
  
   	 Xperia Z
  
   	 Sony
  
  
 
   
   	 009
  
   	 Android
  
   	 4.2
  
   	 Phone
  
   	 Galaxy S3
  
   	 Samsung
  
  
 
   
   	 010
  
   	 Android
  
   	 4.4.2
  
   	 Phone
  
   	 Galaxy S5
  
   	 Samsung
  
  
 
   
   	 on
  
   	 Android
  
   	 4.4.4
  
   	 Phone
  
   	 Nexus5
  
   	 Google
  
  
 
   
   	 012
  
   	 Android
  
   	 4.2.2
  
   	 Tablet
  
   	 Galaxy Tab3 10.1
  
   	 Samsung
  
  
 
   
   	 013
  
   	 Android
  
   	 4.3
  
   	 Tablet
  
   	 Nexus7 II
  
   	 Google
  
  
 
  

 
设计测试设备和操作系统版本对照表的原则是：让不同分辨率、不同屏幕尺寸大小的设备尽可能多地涵盖各个操作系统版本，另外，对于市场占有率很高的重点操作系统版本，可以使用多个设备来测试。
 
可以看到，对于同一种设备（如图1.13中的iPhone 5s所示），由于市场占有率大，而且支持多个操作系统版本，所以在iPhone 5s上需要测试iOS 7.1和iOS 8.1两个版本；由于iPhone 5s和iPhone 6Plus分辨率、性能等都不一样，所以同样对于iOS 8.1，两者都需要测试。
 
在设计Android设备和操作系统的覆盖时，可以看到对于类似的设备（比如HTC One XL和三星Galaxy S3硬件水平很接近），并没有要在它们上分别都测试覆盖Android 4.1和4.2，而是在HTC One XL测试Android 4.1，在三星Galaxy S3上测试Android 4.2。而Sony Xperia Z在CPU、内存、屏幕大小和分辨率上都和三星Galaxy S3不同，所以在这两部设备上都需要测试Android 4.2。
 
设计表格的过程中，测试人员还需要注意以下两点。
 
（1）操作系统的小版本升级一般只是修复缺陷，不会引入新的功能，例如iOS从8.0.1升级到8.0.2，以及Android从4.4.1升级到4.4.4。这时，如果不是App恰好被这些缺陷修复所影响，测试人员不需要考虑覆盖这些小版本。至于中间版本的升级，例如从iOS 8.0.2升级到8.1，以及Android从4.1升级到4.4，这时需要考察变动对App的影响，决定是否测试覆盖相应版本。就拿 Android 4.1 和 Android 4.4 来说，因为Android 4.4相比于4.1新增了ART运行环境，所以针对这一点，测试人员需要准备设备安装Android 4.4，而不是仅仅在安装有Android 4.1的设备上测试。至于操作系统大的版本升级，就必须要进行测试覆盖了。
 
（2）随着操作系统升级，既有的设备可能无法流畅地运行新的操作系统时，测试人员就需要考虑是不是还继续在新的操作系统上测试这些设备。比如，iPhone 4在升级为iOS 7之后运行速度变得很慢，各种操作的延迟都会很长，固然有一部分用户还是强忍着会继续使用，但是很多用户会放弃在新的操作系统上使用运行很慢的老旧设备。当新的操作系统升级时，甚至有些旧的设备就不会被支持了，例如iOS 8就不再支持iPhone 4。这时候如果确定这些旧的设备上的操作系统占比很小的话，测试人员就可以果断放弃这些设备。
 
所以测试人员需要从设备角度出发决定要测试的操作系统，以及从操作系统出发决定要测试的设备这两方面来考虑测试设备和操作系统版本对照表的制定。
 
明确了测试设备和操作系统版本，下面我们就来了解下在设计测试场景和用例中可以运用哪些具体的军规。
 
 
 
军规2 “移动”测试
 
当App上线之后，我们可以通过各种途径得到用户的反馈。有些时候我们会很纳闷，用户说有问题的功能，明明是我们重点测试过的，怎么可能还会有问题呢？是不是用户打开的姿势不对？
 
这时候很可能我们已经陷入了一个误区，觉得我们是按照用户的使用习惯来测试的，用户在使用中不可能出现这样的问题。但是我们忽略了用户使用App时的场景，也就是环境对App的影响。
 
相对于桌面应用，移动App最大的特点就在于移动性。用户在任何时间任何地点都可以打开App使用，这意味着App对于不同网络，以及网络变化的情况都能进行处理。
 
图2.1展示了iPhone上支持的网络种类。测试人员并非对于每一种网络都需要测试，如何确定需要测试的网络，取决于App在网络上获取什么样的信息。
 
[image: ]
 
图2.1　iOS上不同的网络状态图标
 
（1）如果App只是通过网络访问服务器，那需要考虑的主要就是高速和低速网络之间的差别。因此只要测试Wi-Fi、3G/4G/LTE、EDGE/GPRS以及飞行模式就可以了。
 
为什么需要单独测试飞行模式呢？因为对于联网的App，不仅需要考虑到有网络环境中用户的使用，在无网络的情况下也要保证App不会出错，例如App崩溃等。
 
当App需要大数据量传输数据时，很可能需要把3G和4G/LTE的测试分开，充分模拟真实用户使用的场景。
 
（2）如果App需要在不同的网络环境里得到认证信息，例如移动运营商的信令，那测试人员就需要对于不同的信令获取方式进行单独的测试分类了。比如说，如果App在4G/LTE的环境下进行的验证方式不同于3G环境，就不能把这两种网络状态当成一种情况来进行测试，而是要分别进行测试。
 
哇，这么多种网络环境，怎么进行测试啊？需要买这么多种SIM卡吗？不对啊，EDGE和GPRS可没有对应的SIM卡，现在什么SIM卡能支持这两种网络啊！是这两种网络环境一定要一起测试吗？或者需要专门的设备来测试？
 
其实，我们大可不必为网络环境而忧心忡忡，因为在程序开发和自动化测试中可以使用Mock技术。通过使用Mock可以从服务器端返回一般需要真实网络环境才能得到的response应答，这样App就可以直接处理信息，而不用非得连接到真实的网络环境或者是非得处于特定的状态下了。使用Mock这种方式减少了在开发和测试过程中由于需要真实环境而对于网络、设备和资源的投入。
 
那具体如何使用Mock技术呢？
 
（1）对于不用在网络上获取信令Token的App，可以直接在代码里对App包进行标记，比如打上测试的标签，并且在向服务器发送请求的时候带上这个标签，这样服务器就可以根据这个测试的标签，判断出客户端是测试的App，从而对网络环境进行模拟并运行对应的Mock代码，延迟把产生的应答response发送回App，这样就可以模拟低网速下的网络环境了。另外，可以通过控制延迟时间的多少，模拟真实环境中不同网络速度的网络状况。
 
（2）对于需要在网络上获取信令的App，基本过程和上述一致，只是需要在Mock代码中添加生成信令的代码，从而使服务器在返回应答时把信令告知客户端，从而绕过真实环境中的网络验证环节。
 
如果你还有疑问，猜想开发人员会不会因为增加了工作量而不同意做这些工作呢，那么大可放心，因为这些工作只是一次性的环境准备工作，对于整个团队来说都是必要的。开发人员也更希望在编码的时候就确保App能应对各种网络环境，而不用等出现了缺陷，花了很大力气之后才发现是网络环境的影响，而且还要得东奔西走，找不同的网络来验证修复；另外，业务分析人员也需要在不同的网络环境下设计用户的体验和交互方式。
 
目前也有不少工具可以帮我们快速搭建Mock环境，例如Mountebank、Charles、Apple Network Link Conditioner和moco。笔者比较常用的是moco，不仅是因为moco是2013年Oracle Duke’s Choice获奖作品，而且因为moco搭建简单，如果App不涉及获取信令的验证，以及与其他Service的集成，测试人员按照说明手册自己搭建一个Mock环境也是很快的。这样测试人员还可以参与后期Mock环境的维护，确保Mock的真实性和准确性（如图2.2所示）。
 
下面先简单介绍一下如何快速搭建moco环境（以Mac OS X为例）。
 
（1）首先下载moco的独立运行的jar文件（地址如下）。
 


http://repo1.maven.org/maven2/com/github/dreamhead/moco-runner/0.9.2/moco-runner-0.9.2-standalone.jar
 
（2）打开任何一个文本编辑器，比如说Sublime Text。
 
（3）输入以下的内容，这些内容将作为moco的配置文件，在moco运行时被读取；这些配置文件的作用，是用来向客户端返回被Mock过的服务器的response（如图2.3所示）。
 


[

　{

　　"response" :

　　　{

　　　　"text" : "Hi，移动App测试的22条军规的读者"

　　　}

　}

]
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图2.2　配置文件中设置的response以及从页面中看到的结果
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图2.3　设置moco配置文件内容
 
（4）保存成文件，并命名为“22rules”，并放置于moco jar文件所在的同一目录下（如图2.4所示）。
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图2.4　把保存的“22rules”和moco jar文件放在同一文件夹下（比如“workspace”）
 
（5）在命令行工具，如“Terminal”下打开“workspace”这个文件夹。
 
（6）输入命令“（java -jar moco-runner-0.9.2-standalone.jar start -p 12306 -c 22rules）”来启动moco，以下是moco的运行提示（如图2.5所示）。
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图2.5　moco运行后的提示信息
 
（7）在浏览器中打开http://localhost:12306/就可以看到网页上显示之前在“22rules”里设置的信息：“Hi，移动App测试的22条军规的读者”（如图2.6所示）。
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图2.6　在浏览器中能看到之前在moco配置文件中输入的内容
 
（8）当然，真实的场景不会这么简单，特定的请求request需要不同的response。这时就需要对moco配置文件改成如下内容（如图2.7所示）。
 


[

{

　　"response" :

　　　{

　　　　"text" : "Hi，移动App测试的22条军规的读者"

　　　}

　},

　{

　　"request" :

　　　{

　　　　"uri" : "/22"

　　　},

　　"response" :

　　　{

　　　　"text" : "我是特定的response"

　　　}

　}

]
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图2.7　对特定的请求request设置特定的应答response
 
（9）打开http://localhost:12306/22查看结果，会发现针对不同的请求request，返回的response也是不一样的（如图2.8所示）。
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图2.8　特定的请求request返回特定的应答response
 
（10）如果多个配置文件需要一起读取，那怎么办呢？这时就需要多个配置文件。下面来创建另外两个配置文件“another”和“combined”，它们的内容如下（如图2.9和图2.10所示）。
 
“another”配置文件的内容如下。
 


[

　{

　　"request" :

　　　{

　　　　"uri" : "/another"

　　　},

　　"response" :

　　　{

　　　　"text" : "我是另一个特定的response"

　　　}

　}

]
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图2.9　“another”配置文件的内容
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图2.10　“combined”配置文件的内容
 
“combined”配置文件的内容如下。
 


[

　　{

　　　　"include" : "22rules"

　　},

　　{

　　　　"include" : "another"

　　}

]
 
（11）这两个配置文件也需要和之前的“22rules”以及moco jar文件在同一文件夹下（如图2.11所示）。
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图2.11　所有文件都需要放置在同一文件夹下
 
（12）在命令行（“Terminal”）里运行“（java -jar moco-runner-0.9.2-standalone.jar start -p 12306 -g combined）”（如图2.12所示）。
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图2.12　moco读取多个配置文件运行后的提示信息
 
（13）再次打开http://localhost:12306/，http://localhost:12306/22，以及http://localhost: 12306/another来查看同时支持多个不同配置文件的运行效果（如图2.13所示）。
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图2.13　moco同时支持多个配置文件的读取和运行
 
（14）关于更多的moco的进阶使用和配置，请参考GitHub上moco的文档。
 
当然，有些特殊的网络环境我们是没有办法很容易地进行模拟的，例如前几年2G SIM卡的cmwap会抛弃一些http自定义头，现在的移动3G SIM卡丢包率很高等场景。对于这些场景的测试，我们还是需要使用真实的SIM卡，在手机等设备上进行测试。
 
现在让我们回到本章最开始的那个问题，你可能会说，我都按照你所说的在不同的网络状态下进行了测试了，可是用户还是会在执行过测试的那些场景发现我们没有发现的bug，这是为什么呢？
 
好，让我们再想一想测试人员所在的测试场景和用户的使用场景有什么不同呢？用户都是在什么样的环境中使用呢？咦，用户好像是不会像测试人员一样一直在办公桌前，在网络环境很好很稳定的区域使用App的！
 
没错，测试人员测试的仅仅是在特定的网络环境下App的表现，在网络切换的时候，App会如何处理测试人员是完全不清楚的。所以不要以为App在不同网络环境下表现正常，在网络切换的时候就不会有问题。下面还是拿需要在网络上验证信息取得信令的App来做例子（如图2.14所示）。
 
试想在App使用过程中需要在3G/4G网络上取得SIM卡注册后的信令，通过这个信令用户可以直接进行支付和延长合约等操作；在无线网络或者无网络的情况下，因为不验证SIM卡注册信息，所以无法进行相应的操作。但是当用户从一个有3G/4G信号的地点移动到一个没有信号（或者有无线网络连接）的地点，如果App处理不好，就会出现虽然App拿到了信令，相应的菜单显示可用，但是实际用户不仅无法成功操作，甚至还会出现异常的信息提示。
 
再试想一下，如果App具有支付功能，在网络不好的情况下，用户支付了订单，突然网络中断，用户的订单信息还是未完成，但钱已经从用户账户上支出了，这就不是一个小的问题了。相对而言，对于银行类的App，如果用户在网络不好的情况下支取了资金，但是用户账面金额并没有相应地扣除，银行损失的就不会是一笔小钱了。
 
对于网络异常的提示信息也需要人性化的设计，只告诉用户“HTTP 500 Internal Error”这样的消息对用户来说不仅没有任何帮助，反而会加剧用户的挫败感和不满情绪。图2.15就展示了这种不恰当的错误提示信息的真实场景。
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图2.14　获取移动网络信令App的结构示例
 
[image: ]
 
图2.15　不恰当的错误提示信息
 
在网络出现异常，程序无法进一步处理的情况时，App应该明确告诉用户应该怎么操作，例如在网络连接不上的时候告知用户：“网络无连接，请稍后再试。”或者在网速很慢的时候提示用户：“当前网速很慢，可能会影响您的体验。”
 
而在后台，则需要定时刷新，避免在网络恢复的时候，App依旧显示网络异常时的提示信息，也避免用户需要不停手动刷新。当然，在多次尝试失败之后，可以放弃刷新尝试，改为让用户手动刷新来减少对于网络流量和电量的消耗。
 
对于视频播放类App，也需要验证在网络进行切换，比如Wi-Fi切换到4G或者3G网络时，对应播放的视频清晰度是否也会进行对应的切换。
 
当然，毕竟任何模拟都是替代方案，为了能模拟真实的网络环境和网络切换，走出去，“移动着”测试不失为一个选择。在真实环境的测试过程中，测试人员也会注意到更多之前忽略的用户使用的小细节。让我们在移动App测试的时候“动”起来吧！
 
 
 
军规3　关注多任务和意外情况处理
 
想必我们都有过这样的体验：在购物的App中填写信息，比如说收货地址的时候，忘记了具体地址，然后切换出该App到“印象笔记”之类的记录App中查找到地址，复制下来，再切换回购物App的时候发现，刚才填写的好多信息都没有了，还得手动输入一遍，这样就会觉得App的功能和体验很差。
 
这种情况其实就是没有处理好多任务时App的表现。
 
不同于功能机的时代，在使用智能手机的时候，经常会同时运行多个程序（如图3.1所示），这就要求测试人员在设计和测试App的时候考虑到App被别的程序或者用户切换到后台时，需要进行什么操作。
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图3.1　iOS的多任务处理
 
3.1　第一个场景
 
一个典型的场景就是，App在使用过程中用户接听一个来电，App应该如何处理（如图3.2所示）。
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图3.2　使用App时接收到来电
 
App是否需要在后台运行？是否需要在状态栏和通知栏显示信息？当用户挂机后，App是否需要恢复之前的状态，还是需要重新刷新？
 
不同的App需要有不同的处理，比如说用户在接听电话前正在使用微信编辑消息，当挂断电话后，用户自然希望能继续编辑，并且刚才填写的消息内容都还在；而如果用户刚才打开的是一个计时器，用户自然希望得到App一直运行的时间；而对于音乐或视频播放类App，在接听电话前已经暂停播放，在挂断之后，用户也希望保证音乐或视频还是处在暂停状态，或者反之。
 
3.2　第二个场景
 
另外一个场景是，不同App之间切换，打开App的速度是否会变慢，以及切换时的动画是否出现卡顿。
 
App切换时卡顿的问题在Android平台上会更严重一些（如图3.3所示）。
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图3.3　Android平台上多任务处理出现卡顿的概率要大一些
 
与之类似，当App关闭之后，被重新打开的时候，App响应速度也是需要考虑的。因为App彻底关闭时，通常都会在关闭前先把缓存的数据保存到本地，然后再关闭App；而等App再次启动时读取这些数据，以便恢复App关闭时的状态。但是如果在App再次打开之前，这些数据已经被修改或者破坏，这个时候打开App，并试图恢复App关闭时的状态，可能会造成App长时间处于等待状态，甚至可能造成App崩溃（如图3.4所示）。
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图3.4　Secure Element无响应导致Google Wallet终止
 
3.3　需注意的场景
 
有种场景需要单独注意：对于在具备同样功能的App，尤其是具有视频和音频播放功能的App之间进行切换时，需要注意它们之间的播放控制是否会对另外的App产生影响。例如我们正使用QQ音乐播放着歌曲，这时切换到酷狗音乐，酷狗音乐里的歌曲是否会自动播放呢？要是暂停了酷狗音乐的音乐播放，再回到QQ音乐里，这时QQ音乐是否会继续播放音乐呢？通常的做法是，App的操作只对本App有效，所以QQ音乐不应该影响到酷狗音乐，也不应该被酷狗音乐所影响。
 
同时，App被切换回当前应用时是否刷新，也会因App后台数据是否有可能改变而有所不同。比如在使用具有记录通话和网络流量功能的App时，用户拨打/接听电话，或者在使用别的App之后切换回来，因为用户关心的通话和流量的使用量很可能发生变化，所以App必须要刷新显示。微信这种通信类的App也是如此，用户切换出App的时候，无法避免App中数据的更新。运动和健康监测类的App更是如此，无论App是否被切换到后台，改变都需要随时被记录，如图3.5所示。
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图3.5　iOS 8上的Health会随时记录运动和健康监测数据
 
对于App切换或停止，还需要考虑的是，切换App究竟是需要用户打开多任务处理界面，选择App才能恢复App的运行（这时直接点击桌面App图标意味着重新运行App），还是允许用户通过点击桌面图标来恢复App运行状态。一般我们都会选择后者，但是也有少部分软件出于设计的考虑而采用的是前者。
 
3.4　硬件的影响
 
以上场景介绍的都是软件进行多任务的情景，其实硬件也是会影响到App的多任务操作的。
 
最常见的例子就是，当我们插着耳机正在听音乐，突然耳机被拔掉了，这时App并不会通过扬声器播放声音，而是会暂停音乐的播放。虽然这种情况比较极端，对于App来说是一种意外中断的情况，但是设计时测试人员会更多考虑发生这种情况的场景是用户由于某些原因，比如说要和别人说话而拔掉了耳机，所以，为了更好的用户体验，显然暂停播放比用扬声器播放要好不少。
 
不仅是耳机会对App多任务有影响，锁屏键和Home键也会影响App的运行。
 
（1）通常我们会使用锁屏键进行锁屏和解锁，测试时以下情景需要考虑：当运行App的时候，使用锁屏键关闭屏幕，App是应该继续运行，还是等待屏幕恢复之后再运行；当解锁时，App是停留在当前的子页面，还是回到App的主页面；前台运行App，等待屏幕进行休眠时，点击解锁键，观察App的表现。
 
（2）Home键被用作切换App到后台。测试人员可以观察App在被切换到后台1分钟，5分钟，10分钟，30分钟之后，再被重新打开的时候是如何表现的，是停留在之前的子页面，还是回到App的主页面。除此之外，这种情境下页面的信息显示是怎么样的。
 
（3）另一种App中断也需要考虑，就是Android设备上SD卡被拔出的情况。对于允许把数据或者App本身存放到SD卡的设备，SD卡被拔出意味着读写App数据甚至App本身的运行都不存在（如图3.6所示）。这种操作对于App来说是毁灭级的，除非App在运行过程中不断地把App自身和缓存数据写到设备自带内存中的临时存储空间，不然App是没有办法恢复之前运行的状态的。而这么做又和把App存储到设备自带内存没有区别，所以在设计App的时候也不要使App能存储到SD卡。
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图3.6　卸载SD卡时Android系统的提示
 
 
 
军规4　避免手势冲突
 
不知道你是否碰到过这样的问题：明明App是支持手势的，但是在使用手势操作App的过程中，有时候就是不好使，有时候还莫名其妙地打开或者关闭了一些页面，完全不符合App预期的行为。
 
试想一下App是否使用了以下这些手势之一：从屏幕左侧边缘向右滑动，从屏幕右侧边缘向左滑动，从屏幕顶部向下滑动，从屏幕底部向上滑动，按住屏幕向下滑动，在图片上双击，两根手指分开和捏合，两根手指按住屏幕旋转，四根手指向上/下滑动，四根手指向左/右滑动，五根手指聚拢的捏合操作，摇动设备，长按屏幕。除了最后长按屏幕这个手势经常出现在Android平台上之外，其他手势都是iOS平台上很常见和通用的手势。
 
之所以会碰到使用App时出现不符合预期行为的这些诡异问题，很可能是我们在App中使用了这些手势，而这些手势本身又是操作系统的手势，当App运行时，碰到这些手势的使用，并不清楚应该执行哪一个手势的命令，所以会造成混乱的局面。
 
下面笔者来为大家一一介绍这些手势的作用。
 
4.1　从屏幕左侧边缘向右滑动
 
这个手势是iPhone和iPad升级到iOS 7之后开始支持的，作用是返回上一页（如图4.1所示）。
 
这个手势引起的冲突是最常见的手势冲突。在iOS 6刚刚推出的时候，绝大多数的设备都是iPhone 4和4s，而它们的屏幕都是3.5英寸大小的，如果直接在App中固定显示菜单栏，会使用户可操作的面积减少，所以大部分App采用的方式是把App的菜单栏隐藏起来，而用一个手势，就是从屏幕左侧边缘向右滑动来显示菜单栏。这一手势在iOS 6的时候成为了业界的标准，绝大多数的App采用的都是这样的方式（图4.2所示为iOS 6时期Facebook的菜单栏）。而当时iOS 6也并不支持这样的手势，所以这些App和操作系统还都相安无事。
 
[image: ]
 
图4.1　从屏幕左侧边缘向右滑动，从Page3返回到Page2
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图4.2　Facebook的App在iOS 6的时候是支持从屏幕左侧边缘向右滑动呼出App的菜单栏
 
当iOS 7推出的时候，iPhone 5，iPhone 5s和iPhone 5c这些4英寸屏幕的设备已经成为市场的主流了，很多App都重新把菜单栏放置回到常驻屏幕了（如图4.3所示为iOS 7时期Facebook的菜单栏）。
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图4.3　Facebook的App在iOS 7的时候重新把菜单栏调整回屏幕顶部，并且常驻屏幕了
 
由于对于iOS 7这个手势变化的适应程度不一致，导致不同App对于从屏幕左侧边缘向右滑动出现不同的处理方式。
 
（1）只有从主界面向右滑动时会呼出左侧导航菜单栏，在其他层级界面这个手势操作不会有任何反应，比如之前版本的Path（如图4.4所示）。
 
不过新版Path的App也遵照iOS的设计，把菜单栏固定放置于屏幕底部了（如图4.5所示）。
 
（2）完全遵照iOS 7的设计，在主界面右滑呼出左侧导航菜单栏，在别的界面右滑则会返回上一级页面。这种设计很符合iOS 7的规范了，但是如果路径设计太深，那么一级一级的返回方式会让用户感到很疲惫（如图4.6所示为微信App中设置QQ邮箱提醒的文件夹）。
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图4.4　之前版本的Path只在主界面向右滑动会呼出左侧导航菜单栏
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图4.5　新版Path的App也遵照iOS的设计，把菜单栏固定放置于屏幕底部
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图4.6　微信App中设置QQ邮箱提醒中的文件夹，需要很多步操作
 
（3）一方面遵照iOS 7上关于右滑返回的规范，另一方面加入自己的设计，比如新版的Facebook App增加了左滑呼出右侧导航菜单栏的手势（如图4.7所示）。
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图4.7　Facebook App增加了左滑呼出右侧导航菜单栏的手势
 
（4）完全不理会iOS 7右滑操作的规范，在任何界面右滑都是呼出左侧导航菜单栏，而只能通过左上角的返回按钮来返回上一级。这类App通常设定为长按左上角的返回按钮弹出快捷路径，以此解决路径深度过长的问题。典型的代表是Dropbox的第三方客户端App—Boxie（如图4.8所示）。
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图4.8　Boxie中长按左上角返回按钮弹出快捷路径
 
（5）最后这种是容易导致误触的：从屏幕左侧边缘右滑执行操作系统的右滑返回手势，而在屏幕上其他位置右滑则会呼出App的导航菜单栏。这种方式非常不好的一点是由于用户控制不好这两种手势操作的边界，经常会触发错误的手势操作。这里就不给出App的例子了。
 
4.2　在屏幕上向左滑动
 
在iOS 7自带的程序，比如电子邮件和短信中，在某一条邮件或者短信记录上向左滑动，会出现“更多”和“删除”的菜单（如图4.9所示）。
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图4.9　在iOS 7自带的电子邮件客户端中，在邮件上向左滑动，会出现“更多”和“删除”菜单
 
这个手势现在作为iOS上标准的操作手势，很多App都在使用，包括大家熟知的微信（如图4.10所示）。
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图4.10　在微信的聊天记录上左滑，会出现“置顶/取消置顶”和“删除”的菜单
 
一般使用在屏幕上向左滑动的自定义手势操作的App比较少，所以冲突不多，不过也要当心像之前提到的Facebook这类在屏幕上向左滑动会呼出右侧导航菜单栏的App。
 
4.3　从屏幕顶部向下滑动
 
这个手势操作在iOS和Android平台上都是通用的，而它的作用就是呼出操作系统的通知中心（如图4.11所示）。
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图4.11　Android L（左）和iOS 8（右）的通知中心
 
由于这个手势操作在各平台上都通用并且广为人知，笔者还没有见过因为在App中设置具有同样手势操作的功能而导致呼出通知中心的手势操作失败的。
 
4.4　从屏幕底部向上滑动
 
从iOS 7开始，在iOS设备底部向上滑，会呼出控制中心（如图4.12所示）。
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图4.12　从iOS 7开始出现的上滑呼出控制中心
 
与呼出通知中心的从屏幕顶部向下滑动的手势操作类似，呼出控制中心的从屏幕底部向上滑动的手势操作也在几乎任何的界面和应用中都可以使用，但全屏任务下为了避免误操作，需要进行两次，第一次可以看到小箭头出现，第二次操作才会进入功能。
 
因为这个操作容易和有些App用作刷新数据的从下向上滑动的手势操作冲突，所以如果你不想触发控制中心，可以在设置中关闭“应用程序内访问”来禁止它，使其只在主屏或锁定屏幕界面才能使用。
 
4.5　按住屏幕向下滑动
 
从iOS 7开始，在iOS设备上，除了屏幕最顶部（那是为通知中心预留的操作范围）之外，在主屏的任何位置向下滑动，都可以呼出搜索框（如图4.13所示）。
 
同样是这个手势，在iOS App里的表现却和在iOS主屏上不一样，在iOS App里，按住屏幕向下滑动，通常会导致App当前页面的刷新（如图4.14所示为iOS自带的Mail的情况）。
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图4.13　在iOS 7主屏上按住屏幕向下滑动会呼出搜索框
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图4.14　在iOS App，如Mail里按住屏幕向下滑动，会导致App当前页面刷新
 
同样，在Android App中，按住屏幕向下滑动也会导致App当前页面的刷新（如图4.15所示为Android的Facebook Messenger App的情况）。
 
所以对于按住屏幕向下滑动这个手势，需要按照App的通用习惯来设计，避免引起用户的不适应。
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图4.15　在Android App中按住屏幕向下滑动，会导致App当前页面刷新
 
4.6　在图片上双击
 
通常在图片上，如果用户进行双击，App会放大这张图片；再次双击，App就会恢复图片之前的大小（如图4.16所示）。
 
因为这个手势操作是App通用的手势习惯，所以尽可能不要破坏这个手势。
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图4.16　通常在App中双击图片，就会放大该图片；再次双击，会显示原始图片
 
4.7　两根手指分开和捏合
 
通常在App中，尤其是在图片上，这两个手势操作产生的效果是放大和缩小当前页面（如图4.17所示）。和在图片上双击不太一样，两根手指分开和捏合的操作，可以平滑地放大或缩小页面/图片，而不是只有原始大小和放大这两种显示效果。
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图4.17　两根手指分开和捏合可以无级放大或缩小App的当前页面
 
同样，作为通用的App标准手势操作，也尽量不要破坏这两种手势。
 
4.8　两根手指按住屏幕旋转
 
这个手势操作通常出现在图片编辑上，作用是用来旋转图片（如图4.18所示）。
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图4.18　在图片上用两根手指按住屏幕旋转，可以调整图片显示方向
 
这个手势操作只是针对图片编辑或者文档编辑类App有效，所以App中的手势操作和这个手势操作的冲突发生得比较少。
 
4.9　3根手指的手势操作
 
3根手指也有手势操作吗？是的，只不过它的用处很少，只在iOS多任务处理的页面，通过3根手指上滑，可以同时关闭3个当前显示的App（如图4.19　　 所示）。
 
鉴于这个手势操作的使用范围很小，App中使用这个手势发生冲突的概率也会很小。不过由于3根手指的手势操作用户并不容易使用，所以App还是尽量少使用这样的手势。
 
众所周知，因为iPhone的屏幕不是很大，所以最多只支持3根手指的操作；而iPad由于屏幕相对于iPhone来说大了不少，所以可以支持更多的手势操作。以下介绍的4根手指和5根手指的操作，都只在iPad上适用。
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图4.19　在iOS多任务处理界面，3根手指上滑，可以同时关闭3个当前显示的App
 
4.10　4根手指向上/下滑动
 
在iPad上，在任何App中或者主屏上，使用4根手指向上滑动，会呼出iPad上的多任务处理界面（如图4.20所示）。
 
与之对应的，在iPad上，呼出多任务处理界面时，在屏幕上用4根手指向下滑动，就能关闭多任务处理界面。
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图4.20　在iPad上使用4根手指向上滑动会呼出多任务处理界面
 
4.11　4根手指向左/右滑动
 
在iPad上，打开任何App，使用4根手指在屏幕上向左滑动，可以切换到最近使用的App，再向左，可以继续切换到上一个App，依此类推（如图4.21所示）。
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图4.21　在iPad中的任何App中使用4根手指向左或者向右滑动，可以快速切换前/后一个App
 
这时如果使用4根手指在屏幕上向右滑动，可以向后切换App。4根手指向左和向右滑动是一组对应的操作。
 
4.12　5根手指聚拢的捏合操作
 
在iPad上使用5根手指聚拢的捏合操作，能在任何一个App中返回主界面（如图4.22所示）。
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图4.22　在iPad上任何一个App中用5根手指聚拢进行捏合操作，可以返回主界面
 
5根手指的操作虽然用户容易使用，但是意味着用户需要进行双手操作，这一点也需要注意。
 
4.13　摇动设备
 
在iOS 7自带的短信、电子邮件、日历、便笺和联系人这些App中，当输入了一串有错的信息，想从头重新开始输入，只需要左右摇晃设备（当然对于横屏的iPad来说就是上下摇晃），屏幕就会出现一个弹出框，从而可以选择是否要撤销当前的输入（如图4.23所示）。
 
当撤销了当前的输入之后，再次左右摇晃设备，屏幕就会出现一个弹出框，这时还可以选择重做之前的输入（如图4.24所示）。
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图4.23　在iOS 7中，使用自带的短信App，左右设备，会出现是否要撤销当前输入的选择
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图4.24　在iOS 7中，使用自带的短信App，当撤销了之前输入，再次左右摇晃设备，会出现是否需要重做的选择
 
不知道在之后的操作系统里是否会对这样的手势操作有更大范围的应用，不过测试人员需要关注这样的手势操作，避免在新的操作系统修改这些手势操作的时候，App没有及时的修改。
 
4.14　长按屏幕
 
在大多数的iOS的App中，长按手势基本被抛弃，只是在对文本的复制粘贴和使用放大镜时才出现；而在Android中长按手势则基本可以认为是标准操作之一。
 
在Android中，长按屏幕的操作产生的效果很多，但是大部分都是长按后出现某一类的菜单，比如说在桌面的空白处长按会呼出编辑桌面的选项（如图4.25所示）；而在很多App中，则会呼出对应的上下文菜单。
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图4.25　在Android设备上，在桌面的空白处长按屏幕会呼出编辑桌面的选项
 
了解这些不同手势操作的目的在于，测试人员应该尽量确保在App设计和测试中避免与操作系统手势操作的冲突，当然，另一方面还需要遵循约定俗成的手势操作习惯，以减少用户学习的成本。
 
所以在测试App的过程中，大家不妨多使用这些手势操作，看看会有什么样不同的效果出现吧。
 
 
 
军规5　关注用户体验
 
在经历了移动App匮乏的时代之后，当今移动App呈现出大爆发式的增长趋势。同一类型的软件，虽然提供的功能都差不多，但是也会有多家公司竞争。例如即时通信类软件，大家常见的就有微信、来往、米聊、WhatsApp（如图5.1所示）、LINE（如图5.2所示）、Skype、KakaoTalk这些，而不常见的就更多了。
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图5.1　常见的即时通信类软件WhatsApp
 
[image: Macintosh HD:Users:huangyong:Desktop:Screenshot_2015-01-14-16-01-59.png]
 
图5.2　常见的即时通信类软件LINE
 
当我们的App也是这众多App中一员的时候，如何才能脱颖而出呢？其实就是按照现在流行的说法——为用户设计，关注用户的体验。
 
就移动App测试来说，也需要关注用户体验吗？是的，测试人员不仅需要关注App的功能性需求，对于非功能性但关乎到用户体验的需求，更需要关注。这就要求大家在测试时思维更加开放一些，不只局限在功能性的需求上。
 
那在测试移动App的时候，怎样才能进行用户体验的测试呢？
 
在这里笔者列出了一些常见的用户体验所要关注的方面，不妨就从这些方面，让我们来看看自己手中测试的App是否达到了要求。
 
 
 
5.1　横竖屏幕测试
 
在移动设备上做用户体验测试，最容易想到的就是对App做横竖屏幕的测试，来观察App的显示效果。
 
首先需要被测试的App支持横竖屏。如果App不支持行不行呢？其实也是可以的，但是随着大屏幕手机的流行，连保守的iPhone都发布了5.5英寸屏幕的iPhone 6Plus，可见大屏幕手机是很有吸引力的。用户在操作大屏幕手机的时候，通常选用的都是横屏来使用App的。所以大家就尽量确保App支持横屏操作吧（如图5.3所示）。
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图5.3　大量的App都已经支持了横竖屏的显示
 
其次，要解决横竖屏切换的问题。别看这是个很简单的功能，貌似只要在代码中设置支持横竖屏显示就可以避免横竖屏切换出现问题。但实际上，在某些情况下App代码有可能破坏了屏幕旋转的功能，比如说在App中的某些页面限制了屏幕显示的方向（如图5.4所示）。
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图5.4　在图片上我们可以看见App展示内容的方向和设备横屏的方向不一致
 
除此之外，还需要注意在App中嵌入了WebView的页面的显示。在支持横竖屏切换的App中的页面嵌入了WebView，当WebView读取完成时，有可能横竖屏切换功能就被破坏了（如图5.5所示，游戏中这种弹出页面就破坏了横竖屏的切换）。
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图5.5　当把移动设备向右横屏（设备底部在左手边），然后打开App，App本身显示正常。但是当有WebView弹出的时候，页面会反向；而当设备向左横屏的时候，却没有这个问题
 
值得一提的是，如果App支持显示图表，测试人员更需要关注图表在横竖屏之间的切换，因为横竖屏的显示宽度不一样，图表在不同屏幕状态下，显示的内容和样式很可能也是不一样的（如图5.6所示）。
 
在测试中，测试人员最好对每个页面都进行横竖屏显示的测试。当然，要更加关注于嵌入WebView和其他弹出式的控件的页面，以及图表这类可能因屏幕宽度和高度不同而改变显示内容和效果的页面。
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图5.6　App中同一个图表在横竖屏下显示的内容和样式都有可能是不一样的
 
对于可以设置横竖屏显示的App，一旦设置了横屏或者竖屏，从启动App开始到关闭App为止，用户所有操作的页面都应该以设置的屏幕显示方向显示，不能出现有些页面横屏，有些页面竖屏这种混杂显示的问题。
 
 
 
5.2　WebView的测试
 
对于WebView的显示，除了需要关注它对于横竖屏的影响，还需要关注它在不同设备上的显示。因为不同设备会有不同的屏幕宽度和高度，所以WebView的显示效果通常也是千差万别的。比如显示宽度过宽（如图5.7所示），显示宽度过窄（如图5.8所示），或者显示位置太靠下从而导致页面出现很大的空白（如图5.9所示）等。
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图5.7　WebView显示宽度过宽，造成有些文字被截断
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图5.8　WebView显示宽度过窄，造成显示内容不全
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图5.9　WebView显示位置太靠下从而导致页面出现很大的空白
 
如果是具有特定格式的WebView，在不同设备上的显示效果很可能差异更大，例如图5.10所示表格的显示差异。
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图5.10　在手机App中嵌入的WebView显示样式和在Web上是不一样的
 
如果在嵌入WebView的页面输入文本，可能会出现更多的问题，如图5.11所示。
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图5.11　在嵌入的WebView中点击Google搜索栏输入的时候，页面显示会出现问题
 
通常，开发移动App时想要在App里嵌入WebView，都是基于已经有了产品的Web版本。如果构建移动App的时候能使用已有的功能和资源，会节约开发的成本，降低开发难度。
 
是的，理论上是这样没错，但是如果在Web端没有做到响应式设计“Responsive Design”（如图5.12所示），在设计Web架构的时候没有考虑到Web端和移动App端功能以及特性的不同，就会造成在桌面端显示正常的Web页面被嵌入移动App之后会出现很多诸如前述的样式显示的问题。
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图5.12　响应式设计“Responsive Design”的理念是集中创建页面的图片排版大小，可以智能地根据用户行为以及使用的设备环境（系统平台、屏幕尺寸、屏幕定向等）进行相对应的布局
 
所以最好不要在移动App中嵌入WebView，而是通过服务器返回信息，由原生代码控制显示的样式，这样可以更好地使用操作系统的特性来避免显示问题。
 
但是如果想使用WebView的优势，也就是在不改变客户端代码的情况下实现功能和样式的更新时，就要尽量保证在Web端和移动App端都能实现响应式设计（如图5.13所示为iPhone上的App Store从iOS 6升级到iOS 7时的变化）。
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图5.13　App Store使用的就是WebView，所以即使设备没有从iOS 6升级到iOS 7，
 也可以体验到新版的App Store
 
 
 
5.3　规范与习惯
 
对于支持多个操作系统平台的移动App，也需要在不同的操作系统上，遵循当前操作系统的设计规范和使用习惯，而不要一味地为了自己各个App的一致性而破坏操作系统的设计规范和使用习惯。
 
iOS的设计规范要求把菜单放置在设备底端，在记录上从右向左滑动会呼出“删除”和“更多”菜单等（如图5.14所示）。
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图5.14　微信iPhone版本一直遵循iOS的操作规范
 
Android的设计规范则要求把多于3个的菜单放置在右上角3个点的按钮中，而长按记录则可以呼出更多的操作选项等（如图5.15所示）。
 
不同的操作系统有不同的特性，因此也有自己独特的设计和使用习惯，测试人员在开发和测试移动App的时候，都需要尽可能遵循这些规范，减少用户的学习成本，提高使用App的便利性。
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图5.15　Android版本微信在5.2版本的时候从遵循iOS的风格改为Android的设计风格，
 可惜在5.4版本的时候又改回到iOS的风格了
 
 
 
5.4　关注用户体验
 
测试人员不仅需要关注身体健全的用户，也需要关注残障人士。这不仅是人性的关怀，还是很多发达国家，比如美国、澳大利亚、新加坡等国家和地区在法律中有明文规定需要强制执行的。所以不仅为了移动App能顺利发布和避免引起诉讼，而且为了更多的用户能使用我们的App，稍微多花一些开发时间和精力关注用户体验也是非常值得的。
 
在当前主流的操作系统中，都带有“辅助功能”的选项（如图5.16、图5.17和图5.18所示）。
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图5.16　iOS 8自带的“辅助功能”选项。更多iOS上的“辅助功能”可以参看
 https://www.Apple.com/cn/accessibility/ios/
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图5.17　Android 5.0自带的“辅助功能”选项。更多Android上的“辅助功能”可以参看
 https://developer.android.com/guide/topics/ui/accessibility/index.html
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图5.18　不少Android厂商也对“辅助功能”做了增强，例如图中所示的三星Galaxy上的TouchWiz
 
在这些辅助功能中，测试人员可以重点测试“放大字体”、“反色”、“放大”和“文字转语音”/“VoiceOver”这些功能。
 
比如，在测试视力不好的用户经常使用的放大字体的功能时，需要保证在更大字体的显示设置下，App不会出现界面显示不全，文字模糊等问题（如图5.19所示）。
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图5.19　字体放大后文字可能显示不全，如图片中部的“Headphones and audio effects”
 
还有当测试人员在测试听力残障的用户常使用的“文字转语音”/“VoiceOver”功能时，需要检查App是否提供了完整的备用文本Alt Text，以便这些功能可以给用户读出页面信息，并且能够正常使用按钮等功能。当然还需要测试这些功能的朗读质量，比如有没有不连续的现象等（5.4版本的微信iOS版就存在朗读不流畅的问题）。
 
 
 
5.5　其他需要关注的用户体验的小细节
 
（1）在不同颜色的背景下，状态栏的显示是否正常。不仅iOS 7，而且Android 4.4都开始支持沉浸式状态栏，所以如果App支持这些平台，就需要注意测试在App不同颜色的页面上，状态栏的颜色显示是否正常，是否做到了沉浸式设计（如图5.20所示）。
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图5.20　iOS从iOS 7开始支持沉浸式状态栏设计，我们可以通过和iOS 6的对比明显看出区别
 
（2）当用户快速点击App中的按钮等可操作控件时，会出现什么样的效果？相信很多经验丰富的测试人员看到这里都会会心一笑，因为这是在桌面软件测试和Web测试时的一个小技巧，现在在移动App测试中也是同样适用的。使用这个测试技巧的目的在于，当用户在App中进行不必要的多次操作时，应确保App避免对这些重复的多次操作作出响应。当然，有一种情况例外，如果App具有多次点击操作的特性时（比如说各类游戏中的点击操作），App当然需要允许这些操作。
 
（3）对于不支持多点触摸的App，也需要测试App对于多点触摸的支持。读者可能觉得疑惑，不是明明App不支持多点触摸吗，为什么还需要测试呢？答案是，我们不能限制真实用户是怎么使用App的，只能模仿真实用户对App多点触摸的支持进行测试，尤其是对于游戏类App的测试（如图5.21所示为iPad上的GarageBand）。
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图5.21　iPad上的GarageBand支持多点触摸的特性
 
虽然这章介绍的知识都比较细碎，但是用户体验就是在细节上才能体现出App的质量和对用户的重视程度，而且界面也是用户最容易关注到的地方，所以测试人员在测试中一定不能忽视这些细节。
 
 
 
军规6　设计通知和消息展示
 
作为Android用户，最痛苦的一点莫过于接收到各种已安装的App发送的各类通知，而这些通知的行为和触发方式又各不相同，让用户使用起来感觉无所适从。
 
测试人员在测试移动App的时候，也需要关注App的通知、消息显示和消息推送。
 
6.1　测试App安装时是否明确申明在用户使用App时需要用到的权限
 
在移动App的安装方面，由于Apple公司和Microsoft公司严格控制自己操作系统的生态系统，只允许通过官方的应用商店安装应用，并对提交的每份移动App都进行非常详尽的审查，所以用户在iOS App Store或者Windows Phone应用商店中下载App并安装时，并不会对App使用的权限进行提示。
 
对于iOS和Windows Phone平台，如果用户同意下载和安装App，就代表用户默认App使用其向App Store或Windows Phone Store提交时申明的那些权限。
 
而Android则不相同，由于Android的开放性，用户可以通过官方或者第三方的应用商店安装App，也可以先下载apk文件，再手动安装。
 
Google Play作为Android官方商店，在下载和安装的时候，也会明确提示用户App所需要用到的权限（如图6.1所示）。
 
对于手动下载安装App，Google希望保证用户在任何安装方式下，都能及时了解自己的隐私是否被泄漏，以及App是否使用了自己不希望App使用的传感器和权限。鉴于此，Android在非系统自带App安装的时候，都会提示用户当前安装App所要求的权限（如图6.2所示），而这个权限申明页面列出了App有可能使用到的所有权限。如果用户不同意向App开放某些权限，就只能拒绝App的安装了。
 
所以测试人员在测试App的时候，需要注意到这些权限是否已经明确申明，不然App在提交到操作系统官方应用商店时会被拒绝，或者在用户安装App的时候被拒绝。
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图6.1　Google Play在用户下载和安装App时会提示App使用的权限
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图6.2　Android在非系统自带App安装的时候提示用户的权限申明页面
 
6.2　测试App在用户使用过程中是否有合适的通知和消息显示
 
在用户使用App的过程中，当App需要使用到类似GPS、蓝牙等传感器，或者需要开启数据流量设置，iOS中访问用户的照片和短信等应用资源的时候，测试人员需要及时通知用户；当App需要获得用户位置等隐私信息时，当然也需要对用户进行提示（如图6.3所示）。
 
那如果测试人员在使用App过程中改变权限获取本不该得到的权限时，会出现什么问题呢？在iOS上App会访问不到它想获得的资源和权限；而在Android平台上，操作系统会弹出安全性异常的提示框，并强制关闭App（如图6.4所示）。
 
从另一方面来说，怎样才能提高向用户申请访问权限的成功率呢？我们不妨检查一下App在需要用户授权的时候是否遵循了以下的设计原则和实践。
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图6.3　在App使用过程中，如果需要访问用户位置信息，需要明确提示用户
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图6.4　在Android上当App越权访问不该得到的权限时，操作系统会弹出安全性异常的提示框，并强制关闭App
 
1．App向用户申请访问权限的第一次很关键
 
对很多App而言，如果无法获取对手机传感器或数据的访问权限，会严重影响用户体验。试想如果滴滴打车不知道你身在何处，它将如何通知附近的司机呢？
 
更糟糕的情况是，一旦用户点击了“不允许”，再想让他们改变主意就不那么容易了。比如根据iOS的系统设置，在用户拒绝App的访问申请后，需要执行5个步骤，才能重新允许App的访问（如图6.5所示）。
 
因此我们的目的在于如何在App第一次对用户申请访问权限时取得用户的允许。
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图6.5　在iOS操作系统中，用户需要执行5个步骤才能重新允许App对某种资源或权限的访问
 
不要在用户第一次打开App的时候直接申请访问权限。我们看到有些App刚下载安装完成，当用户第一次打开App时，App就向用户申请访问权限：“×××想要给您发送推送通知”，“×××想访问您的照片”等（如图6.6所示）。
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图6.6　Skype在第一次启动的时候就向用户申请访问权限，用户很容易选择拒绝
 
这种方式对于用户来说过于突然，除非用户已经很熟悉这个应用，例如QQ和微信这种App，否则用户在这时更倾向于选择“不允许”。因此我们不应该在App申请用户授权时选用这种方式。
 
稍好一点的方式是现在不少App普遍采用的：在用户第一次启动App之后，先向用户讲述授权后的便利，在用户有所了解之后再次申请访问权限（如图6.7所示）。这种方式确实要比直接申请访问权限要好，但是仍然不是最有效的方法。
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图6.7　Heyday在向用户展示授权后的便利之后，才向用户申请访问权限
 
2．给用户更多机会了解App之后再次申请权限
 
为了尽可能地提高向用户申请访问权限的成功率，我们还可以进行更多尝试。App可以先向用户表达访问的意愿，等到用户对App有更多了解，再进行App自身的访问权限申请（如图6.8所示）。
 
虽然这种方式会就App的访问权限向用户询问两次，但是“Not Now”(晚点再说)这个选项避免了第一次就被用户拒绝，给未来再次询问打下基础。如果选择“Give Access”(允许访问)，用户还需要回答操作系统关于App访问权限申请的询问。虽然看起来这种两步询问的方式略显繁琐，但它几乎完全避免了用户直接在操作系统层面拒绝App的访问权限申请，而用户体验也不会受到大的影响。
 
对于以上这种方式，还可以进一步进行优化，就是让App在第一次询问用户意愿的时候，用图片的形式展示授权的好处（如图6.9所示）。不过这就需要我们自己设计编写第一次询问的页面和图片，因为操作系统自带的标准请求无法做到这一点。
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图6.8　Cluster先向用户表达允许访问的意愿，再向用户申请App访问权限
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图6.9　Cluster在用图片向用户展示授权的好处之后，再向用户进行真实的App访问权限的申请
 
3．让用户来触发什么时候对App进行访问权限的授权
 
最后一个，也是最有效的方法是让用户来触发什么时候对App进行访问权限的授权，因为只有用户在清楚知道自己下一步想要做什么的时候，才会对App申请的访问权限做出正确的判断。
 
但是这种方式在考量和设计方面最为复杂。例如一个类似微信这种需要读取图片、导入联系人和推送通知的App，我们就不能在用户刚开始使用App时就要求用户授予App所有的访问权限，而是针对以上这3种场景，在第一次使用该场景时向用户申请对App的授权（如图6.10、图6.11和图6.12所示）。
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图6.10　Cluster在用户上传图片时，才会向用户申请App对于图库的访问授权
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图6.11　Cluster在用户添加联系人时，才会向用户申请App对于联系人的访问授权
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图6.12　Cluster在用户分享朋友圈时，才会向用户申请App对于通知的访问授权
 
所以App采用不同的申请访问权限的方式，也会导致测试人员采用不同的方式来测试这些功能。通过向大家介绍的这3种App申请访问权限的方式，可以看到，对于用户越是友好和便利的App申请访问权限的方式，测试用例的设计也就越复杂，因为测试用例中需要覆盖能触发每种App申请访问权限的方式的测试路径。
 
6.3　测试App在后台运行时是否有合适的通知和消息显示
 
对于App的通知和消息显示，我们还得考虑当App在后台运行时，是否需要把App信息和状态的变化显示在通知中心（如图6.13所示）、状态栏（如图6.14所示）、锁屏界面中（如图6.15所示），或显示为横幅或者提醒（如图6.16所示）。
 
用户可以在iOS的通知中心（Android中App的应用程序信息）中对App的通知方式进行单独设置（如图6.17所示）。如果为App设置了不同通知方式，测试人员需要对这几种通知方式都进行测试，来避免出现诸如用户关闭了锁屏页面的App消息通知，但是却看到了App通知的情况。
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图6.13　App信息和状态的改变可以显示在通知中心
 
[image: ]
 
图6.14　App信息和状态的改变可以显示在状态栏中，非通话类App可以采用状态栏图标提示的方式
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图6.15　App信息和状态的改变可以显示在锁屏界面上
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图6.16　App信息和状态的改变可以显示为横幅或者提醒
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图6.17　用户可以在iOS的通知中心里对App的通知方式进行单独设置
 
除了以上几种场景在测试时需要设计测试，还有两点也需要特别注意。
 
（1）由于iOS的状态栏在通话、导航、录音、使用热点等情况下会变为双倍宽度显示（如图6.18所示），这就需要测试人员对在使用App中状态栏从标准宽度变为双倍宽度，还有从双倍宽度变为标准宽度的情况进行测试，以避免App在这两种状态下出现显示问题（如图6.19所示）。
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图6.18　iOS的状态栏在通话、导航、录音、使用热点等情况下，会变为双倍宽度显示
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图6.19　在结束使状态栏双倍显示的任务（如通话）后，App没有重新刷新界面显示，
 造成状态栏显示一行空白内容
 
此外，根据App展示通知和消息位置的不同，测试人员需要在测试中覆盖这些测试点，还需要验证在显示这些通知和消息时，用户可以对App进行什么样的操作，比如点击进入App等。
 
（2）App消息提醒还有一个非常有意思的测试点：iOS允许App在其图标右上角显示未读信息的计数（如图6.20所示）；而Android原生是不支持App未读信息的计数显示的。
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图6.20　iOS允许App在其图标右上角显示未读信息的计数
 
为什么说这个功能有意思呢？因为虽然计数显示是由iOS操作系统处理的，但是计数的数字却是App提供的。这就有可能导致一个问题：已经通过通知栏等方式读取了的信息，并没有从App计数中减去，所以导致App图标右上角未读信息的计数显示和真实计数不一致。所以，如果App支持未读信息计数的显示时，这个功能也是一个测试点。
 
6.4　测试App的消息推送功能
 
App的消息推送也是非常需要关注的一个功能。iOS和Android操作系统都支持App消息推送，而默认的消息推送使用的是Apple公司和Google公司自带的Push Notification服务—Apple的APNs（Apple Push Notification service）和Google的GCM（Google Cloud Messaging）。它们默认的消息推送机制是只保留一个常驻后台的服务，通过该服务来接收App的推送消息并转发给用户。
 
你可能会觉得自己的App只是针对国内市场，也没有用到Google的GCM，所以不会考虑App的消息推送。确实由于众所周知的原因，Google公司的Push Notification服务在国内是不能使用的，但是大部分App都使用了自己或合作方的推送服务。例如用户发现索尼Xperia Z3等设备会在SD卡里莫名其妙地出现“baidu”文件夹，而他们并未使用百度相关的应用和服务；同时这个文件夹的更新时间经常与Android系统文件夹是同步的，而且无法彻底删除，删了也会重新出现；如果检查手机的网络连接请求，还可以发现手机还会经常嗅探网络，Ping一些位于中国大陆地区的服务器（如图6.21所示）。
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图6.21　索尼Xperia Z3上随系统创建的“baidu”文件夹
 
之所以会有这样的现象，是因为设备生产厂商和移动App厂商为了保证App推送功能在中国大陆地区的顺利运行而采用了百度的推送通知框架。所以如果你测试的App在设备上出现了类似的现象（出现如“baidu”、“wandoujia”这样的空文件夹），很可能是App使用了相应的推送通知服务。
 
除了采用推送通知框架，Android上的App也可以不通过推送通知框架来完成消息的发送和展示。原因就在于Android允许App在后台运行，在后台运行时App可以开启单独的消息推送进程与后台服务器进行交互。而且如果App及其服务都被用户关闭之后，用户是收不到消息推送的。
 
针对这两种不同的推送消息方式，测试人员需要为它们单独设计测试用例。
 
（1）对App自己完成消息推送的情况，测试人员需要测试关闭App自身服务或App后台服务器时，App是否会崩溃，App对于新消息的处理，以及App消息推送的性能等。
 
（2）对App采用推送通知框架的情况，测试人员可以让推送通知框架的提供商关注后台服务器出错的场景，但是依然需要测试在App接收到错误的推送通知，推送通知框架服务不可用时App会如何处理。
 
6.5　测试App在出错时是否有合适的通知和消息显示
 
在测试这些正常功能的消息显示之外，测试人员还需要测试在出错的场景中App是否给用户显示了恰当的信息。一般来说，在App出错的时候，大家总是倾向于以技术人员的角度思考应该给出什么样的信息从而便于定位问题，而不是从用户的角度出发，考虑用户得到什么样的消息提示才能顺利解决遇到的问题从而继续使用App。
 
显然，给用户只显示便于技术人员定位问题的错误代码并不能解决用户的问题（如图6.22所示）；给用户显示很长或者步骤很多的解决方法或者提示也不能解决用户的问题（如图6.23所示）；当然，在给用户显示的提示信息里打印出log就更不可取了（如图6.24所示）。
 
如果提示信息能给用户明确的指示和引导，就能协助用户解决问题，继续使用App（如图6.25所示）。
 
在信息过剩的时代，用户不会一直停留在App中关注消息的变化，所以我们需要通过消息的推送和展示，增加用户对于App的粘性。
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图6.22　显示便于技术人员定位问题的错误代码并不能解决用户的问题
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图6.23　给用户显示很长或者步骤很多的解决方法或者提示也不能解决用户的问题
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图6.24　在给用户显示的提示信息里打印出log是非常不可取的
 
[image: ]
 
图6.25　明确的提示信息能引导用户解决问题
 
 
 
军规7　支持操作系统特性
 
由于iOS和Android操作系统有着不同的设计理念，所以导致在这两个操作系统平台上的App也存在着不同的特性。只有了解了这些特性，测试人员才能更好地设计测试用例，更全面地测试App。
 
下面笔者将介绍会影响到App测试的iOS和Android操作系统特性。
 
7.1　Android　App测试设备的碎片化
 
对于iOS操作系统，App只需要支持有限的设备和分辨率。因为Apple公司对iOS采取封闭的策略，使得只有Apple公司自己才能生产安装iOS的设备。所以在测试App时只需要重点关注影响App显示效果的设备屏幕大小和分辨率，而不用像测试Android App时操心设备的碎片化对于App的影响（如图7.1所示为iOS 8的兼容设备列表）。
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图7.1　iOS 8兼容设备列表
 
反观Android，因为Google公司采取的是开放的策略，所以很多厂商都会对Android进行订制，使得采用Android操作系统的设备铺天盖地，Android的碎片化也很严重。
 
正因为这样，iOS的测试设备比较容易选择，而对于Android测试设备，测试人员得多花心思研究怎么用最小的投入产出比（Return Of Investment，ROI）达到尽可能高的覆盖。
 
7.2　Android App更容易受到恶意软件的攻击
 
同样由于Android的开放策略，导致其更容易受到恶意软件的攻击（如图7.2所示为2013年对各移动操作系统平台恶意App的统计分析报告）。
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图7.2　2013年对各移动操作系统平台恶意App的统计分析报告
 
同时，Android的开放策略导致App的apk安装文件被破解的几率比iOS要高一些，因为用户可以从网站上下载apk文件来安装，而很多网站和非官方的应用商店都提供这种服务，因此用户并不能保证自己安装的App就是我们发布的同一个App。
 
基于以上的情形，我们需要使用防止反编译的工具来帮助保护App的自身安全，Android自带的ProGuard工具就可以用来混淆代码（如图7.3所示为ProGuard运行机制）。
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图7.3　ProGuard运行机制
 
具体来说，只需要在Android工程下的default.properties文件中添加
 


proguard.config=proguard.cfg
 
这样，proguard.cfg文件在创建工程时就会自动生成了（如图7.4所示）。之后我们就可以在proguard.cfg中修改不混淆或混淆的过滤条件。想要了解更多关于ProGuard的设置和说明，可以访问http://developer.android.com/tools/help/proguard.html。
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图7.4　在Android工程下default.properties文件中进行设置，就能开启ProGuard
 
在测试时，测试人员需要向开发人员确认App的安全性，在Android App代码中开启了ProGuard。
 
除此之外，我们还需要确保App在设备上存储用户信息的时候尽量存储必要的信息，对于已存储的信息，也要做到加密存储。关于App安全性的内容，后面的军规会详细进行介绍。
 
7.3　iOS和Android对于App间通信的处理方式不一样
 
Android可以通过系统提供的4种应用程序组件—Activity、Content Provider、Broadcast和Service—来传递消息，对象和数据；只要App在配置文件AndroidManifest.xml中申明了所要求的权限，App就可以访问相应的文件、短信、联系人等资源。所以Android App之间的通信不会有太大的问题。
 
iOS操作系统对于App的运行机制做出了限制，绝大多数情况下App进入后台后会马上进入suspend或terminate状态，也就是说不能执行代码；iOS中也没有类似Android中Service的概念，但存在某些例外。
 
（1）某些重要的任务，例如保存用户数据、网络下载等，可以申请一小段限定时间的后台运行时间，长度大概在600s左右，所以在短时间段内能进行的操作非常有限。
 
（2）某些特定类型的App可以获得没有时间限制的后台运行，这些App具体包括以下几类。
 
 
 	音乐播放类。
 
 	音频录制类。
 
 	定位/导航类。
 
 	VoIP类。
 
 	下载类。
 
 	定期更新类。
 

 
但并不是App随便声明一下应用类型就可以了，如果挂羊头卖狗肉，是无法通过App Store审核的。
 
既然大多数情况下iOS中只有一个活动的App在运行，加上iOS内不同App由于沙箱运行导致的高度隔离，对于大家熟悉的那些IPC方法，例如管道、邮槽（MailSlot）、共享内存、Socket等往往会显得比较无力。针对此种情况，Apple公司也提供了对应的解决方案—URL Schema。
 
简单来说，URL Schema就是iOS内的App调用协议。应用A可以声明自定义的调用协议，就如http/https那样，当另一个应用B打算在应用内打开应用A时，可以打开使用A自定义的协议开头的URL来打开A，除了协议头，URL中还可以附加其他参数（如图7.5所示）。
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图7.5　iOS中App可以通过URL Schema变相进行App间通信
 
通过URL Schema的方法算是实现了某种程度的iOS App进程间通信，但这种方式的也存在一个缺点：由于只有一个App能保持在前台，在App进程间通信时，只有URL中所带的参数或annotation中所带的参数会传递给被调用的App，所以进程间的通信过程中会出现App之间的切换，这样的用户体验不好。
 
使用iPhone Configuration Utility可以用来查看log中有关URL Schema的字段来测试App之间的调用。
 
7.4　Android和iOS就是否支持扩展存储有所不同
 
iOS设备不支持扩展存储，所以没有SD卡这个概念，因此不会出现因为把App或App数据存放到SD卡上，SD卡突然不可用导致的App崩溃等情况（如图7.6所示）；虽然Nexus和一小部分Android设备也不支持扩展存储，但是Android操作系统还是提供了这样的功能特性。
 
所以测试人员在测试Android App的时候，可以在App的应用程序信息中尝试把App移动到SD卡（如图7.7所示），然后在测试过程中拔出SD卡，来观察App对于这种异常情况的处理。
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图7.6　突然移除SD卡有可能导致Android App的崩溃
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图7.7　在App的应用程序信息中可以把App移动到SD卡（“Move to SD card”）
 
7.5　iOS和Android对Widget的实现和使用不同
 
虽然iOS和Android都支持小工具Widget（iOS操作系统从iOS 8开始支持这个特性），但是它们的实现和使用方式都是不同的。
 
在iOS 8中，Widget只是作为App的补充和扩展而存在的，所以Widget只能和App一起打包发布，而不能只打包和发布Widget自己，除此之外，Widget只能显示在通知中心内（如图7.8所示为iOS 8中的Widget）。
 
而在Android中，Widget不仅可以作为App的补充和扩展而存在，还可以独立于App向用户提供功能，它不仅可以显示在通知中心内，还可以添加到桌面上（如图7.9所示为Android的Widget）。
 
Android中App的Widget可以被添加到通知中心以及桌面的任何位置，这种方式大大地方便了用户的操作和使用，也增加了App在用户面前曝光的几率，但是对于测试人员来说，却需要覆盖更多的功能入口点。
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图7.8　iOS 8中App的Widget只会显示在通知中心内
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图7.9　Android中App的Widget可以被添加到桌面的任何位置
 
Widget除了作为App向用户展示消息的快捷方式，还可以对App的操作进行控制，比如打开App等。正因为Widget的这种特性，所以在具有Widget的App测试中，测试人员需要对以下情形进行测试：Widget中进行的操作是否及时同步到App中；App中的数据及状态变化是否及时反映在Widget里。
 
Widget和App的消息传递在iOS和Android上的方式都是相通的，都使用操作系统作为中转，使消息在Widget和App能够双向传播（如图7.10所示为iOS 8中Widget和App的消息传递机制）。
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图7.10　iOS 8中Widget和App的消息传递机制
 
Widget的生命周期和App的生命周期是相互独立的，也就是说它们其实是两个独立的进程，默认情况下互相不应该知道对方的存在。由于Widget需要对App的请求做出响应，因此Widget是依赖于调用它的App的，所以其生命周期也是由用户在对应App中的行为所决定的。一般来说，用户在App中触发了该Widget之后，Widget的生命周期就开始了。
 
Widget应该保持功能的单一专注，并且迅速处理任务，在执行完成必要的任务，或者是在后台预约完成任务后，一般需要尽快通过回调将控制权交回给App，至此生命周期结束。
 
由于Widget在用户界面长期显示，在Widget显示和工作的时候，App不一定也是在运行的，如果Widget过度依赖于App的运行数据和状态，这时就可能发生Widget无响应的情况。所以在测试过程中也需要考虑到这种情况。
 
还有以下两种情况需要测试人员考虑。
 
（1）在iOS 8中对于可以使用的内存，Widget是远远低于App的。所以当内存不足时，iOS更倾向于优先关闭Widget，而不是“杀死”App。因此我们可以考虑在高内存占用的时候来测试Widget的功能。
 
（2）App的Widget可能会和其他App的Widget在通知中心内共存，所以如果Widget之间相互竞争从而阻塞了主线程的话，可能会引起整个通知中心失去响应。在这个时候就需要测试Widget和其他App的Widget共存时是否有兼容性问题。
 
7.6　测试Android App对于Dalvik和ART运行环境（RunTime）的兼容性
 
虽然在Android 4.4之前，Android App的运行环境都是Dalvik，不过由于Dalvik满足不了Android对于性能提高的要求（同时也是为了更好地避免出现与Oracle的法律问题），所以Google在Android 4.4上同时支持了Dalvik和ART运行环境，并且在Android 5.0中把默认的运行环境切换到了ART。
 
使用Dalvik运行环境，App在每次运行时其中一部分代码需要机器重新编译，这个过程既消耗时间又消耗系统资源，所以执行效率难免会降低。但其优点在于，这种机制可以让各种各样的App运行在多种硬件架构上。相比Dalvik，ART运行环境的处理机制完全不同，它会在App安装时就把代码转换成机器语言，让App成为真正的本地App。这样做的好处是App的启动时间得到极大的提高，运行速度更快，电量消耗得更少，系统运行也因此更加流畅。
 
所以，对用户来说，运行环境的改变没有其他特别明显的变化，除了以下两点需要在测试时特别考虑。
 
（1）App安装所占用的时间会增加。ART运行环境需要App在安装时就把代码转换成机器语言，因此会增加App安装所需要的时间。
 
（2）App所占存储空间也会增加。同样ART运行环境在App安装时进行的转码过程，会占用更多的存储空间；但占用存储空间的增幅通常不会超过App apk文件大小的20%。
 
除此之外，我们也需要测试App在这两种模式下的兼容性，包括App的功能是否都正常，显示是否有问题，性能是否达到要求等。具体来说，只需要在Android 4.4的开发者选项（Developer options）中选择对应的运行环境就可以切换两种模式（如图7.11所示，切换运行环境需要重新启动系统）。
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图7.11　在开启了开发者选项的Android 4.4操作系统中，选择“Use Dalvik”或者“Use ART”运行环境就可以把App设置到对应的运行环境中
 
7.7　测试iOS App在特定设置下的行为
 
鉴于iOS App可以在操作系统的设置页面增加对于App单独的设置（如图7.12所示），所以如果App有这样的功能，其中一个测试点就是在iOS设置页面的不同设置下，观察App的功能、显示和性能等方面是否正常。
 
另外，如果App在设置页面可以改变或者删除用户信息等内容，测试人员需要测试在设置页面做出的改变是否会反映到App中。
 
基于iOS和Android操作系统的这些特性，测试人员不能对App在iOS和Android操作系统上的测试都采用同样的测试方法，而需要有的放矢地制定测试策略和　 计划。
 
[image: ]
 
图7.12　iOS的App可以在系统设置中对其进行设置
 
 
 
军规8　及时显示和同步消息
 
试想一下，如果用户使用的是我们的即时通信App，某天登录突然收到了朋友在几个月之前发来的一条信息，那用户会有什么样的反应呢？如果是笔者的话会毫不犹豫地删除这个App，而且还会劝说身边的朋友不去使用这个App。
 
如果我们的移动App是金融类的App，银行发布的信息或者股市、汇市的信息差一秒钟显示给用户，可能都会让用户蒙受巨大的损失（如图8.1所示），比如说在银行App后台升级的当天才提示用户服务不可用。
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图8.1　股票类App对信息显示的及时性有很高的要求
 
所以对于消息显示，测试人员在测试的过程中不能只是简单地验证消息在各种情况下是否能正常的显示，还需要考虑到App中各种缓存对于消息显示的影响。
 
一般在以下的环境中，我们才会在App中使用缓存机制。
 
（1）App需要提供网络服务。
 
（2）App中有至少一部分数据不需要实时更新，哪怕是很短时间（3～5分钟）的缓存也是有好处的。
 
（3）App可以针对某种数据设定固定的过期时间，而不会导致其功能和用户体验出现问题。
 
App使用缓存机制有哪些好处呢？
 
（1）对用户来说可以减少流量的消耗。
 
（2）减少由于网速过慢而导致用户长时间等待的状况，App的响应速度变快了。
 
（3）App因从网络加载数据而出错的情况会大大减少，提高了App的稳定性。
 
（4）App在一定程度上可以算是支持了离线浏览。
 
（5）对App开发和维护团队来说，则可以减轻App请求对服务器进行大量访问的压力。
 
我们在设计App的过程中一般都会采取“内存”→“文件”→“网络”的结构来设计App的缓存机制。因此，测试人员在测试App的时候也可根据这个特点来设计测试场景。
 
（1）对于App采用内存来缓存数据的方式，一般来说，测试人员不用特定去测试，因为iOS和Android操作系统会处理App使用内存来缓存数据的请求。但是，对于浏览器这样的App，测试人员可以通过同时打开多个页面，访问同样的网址，来测试是否App对数据在内存中进行了缓存（如图8.2所示）。
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图8.2　如果测试Chrome这样的浏览器App，可以打开多个页面，访问同样的网址，来测试App是否对数据在内存中进行了缓存
 
（2）对于App采用文件来缓存数据的方式，由于iOS并不支持用户手动清除App的文件缓存，所以这一部分在iOS App测试中可以不涉及；但是对于Android操作系统，可以通过在App的应用程序信息中清除App缓存来测试App是否对于数据文件进行了正确的缓存（如图8.3所示）。
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图8.3　对于Android操作系统，可以通过在App的应用程序信息中清除App缓存来测试App是否对于数据文件进行了正确的缓存
 
（3）对于App采用网络方式来缓存数据的方式，也就是在CDN（Content Delivery Network，内容分发网络。如图8.4所示）中缓存数据的情形，测试人员需要等待CDN达到过期时间之后，测试加载数据的时间，并和之前测试的在CDN数据没有过期时的加载时间进行比较，以此验证App数据是否在网络中被正确地缓存了。
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图8.4　CDN可以帮助App减少从服务器到用户所需要的时间
 
（4）以上介绍的都是App缓存自动过期的场景，但是App中的缓存一般都是允许用户手动刷新的。所以测试人员也需要测试在用户手动更新数据时，对应的缓存是否得到了更新。
 
在这种情况下，测试人员可以不用具体考虑测试场景采取的是哪种类型的缓存方式了，只需要知道当前的场景是否采用了缓存就足够了。具体做法就是，测试人员在页面上进行手动刷新，然后查看缓存之后变化的数据是否得到了更新（如图8.5所示）。
 
[image: ]
 
图8.5　在App的页面上进行手动刷新，可以测试页面是否能正确地显示对应的缓存
 
（5）对于用户信息这些不常变化的数据，还有那些定期变化的数据（比如每个月的账单等），虽然缓存时间可以比较长，但是由于缓存的数据可以在任何时间段变化，所以我们需要在服务器端有推送更新的功能，以便在服务器数据变化时，App能及时更新和显示这些信息。
 
除此之外，在测试缓存的时候，测试人员还需要注意缓存所占用存储空间的大小。由于用户的存储空间是有限的，不可能让App无限制地存储数据。
 
还有一种情况需要考虑，如果App支持多个客户端同时登录同一个账号，那么消息显示的方式就会更加复杂，测试人员还需要测试App在多个客户端同时登录时，消息是否能够被同步到所有的设备（如图8.6所示为微信可以在不同设备上同步显示消息）。
 
[image: ]
 
图8.6　微信可以在不同设备上同时登录同一个账号，实现消息的同步显示
 
就这种情况，在测试时需要考虑到以下几点。
 
（1）对于同时支持iOS和Android的App，需要在这两种操作系统平台上安装App，测试App消息的同步显示（如图8.7所示）。
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图8.7　同时打开Skype的iOS和Android版本，消息会同时显示在这两个App中
 
（2）在同一种操作平台上也需要在多个设备上安装App。
 
（3）需要选取App支持消息同步显示的不同版本进行测试。
 
（4）对于App在安装和登录后被关闭了的情况，测试在别的App消息都被同步了之后，再次打开这个App，观察是否会接收到在别的App上被同步的消息。
 
当App同时支持缓存和同步显示信息时，测试人员需要在信息处于缓存的阶段改变该信息，再去测试在不同App上这条信息是否能更新相应的内容。
 
App的缓存机制可能会因不同的App特点而选用不同的机制，但是笔者所列举的这些关于App缓存和同步显示信息的测试点，在测试这些App时都是通用的。
 
 
 
军规9　适应特定用户界面对功能和显示的影响
 
不知道你在测试过程中是否有这样的疑惑：为什么三星手机上App显示的文字会有折行，而Google的Nexus 5上面却没有这个问题呢？而且三星手机上显示的文字和Nexus5上的文字在格式上似乎也不太一样？
 
之前没注意过也没关系，让我们来看一下在Google Nexus 5和三星Galaxy S4上对于“Gmail”的文字显示，两者有什么不同（如图9.1所示）。
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图9.1　在Google Nexus 5和三星Galaxy S4上对于“Gmail”的文字显示效果是不同的
 
我们可以看到“Gmail”在Google Nexus 5上的显示所占用的宽度比较窄，文字也更细长一些；而“Gmail”在三星Galaxy S4上所占用的宽度更宽，字体也显得更粗。
 
正是因为这些些许的差异，同一个App在不同设备厂商所提供的用户界面上显示效果会各不相同。笔者下面就对这些不同设备厂商所提供的具有代表性的用户界面进行介绍。
 
9.1　三星的TouchWiz用户界面
 
（1）三星TouchWiz用户界面（如图9.2所示）对于App最大的影响就在于其默认的字体和Android系统默认字体是不一样的，因此App文字在三星设备上的显示和在别的使用Android默认字体的设备上显示（例如Nexus）会有一定的差异。
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图9.2　三星TouchWiz用户界面从2010年到2014年5年间的变化
 
（2）三星TouchWiz用户界面带给用户比原生Android更多的手势操作（如图9.3所示），这就难免发生App中支持的手势操作和三星TouchWiz用户界面提供的手势操作冲突的现象。
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图9.3　三星TouchWiz用户界面给用户提供了更多的手势操作
 
9.2　HTC的Sense用户界面
 
作为在Android操作系统上最早推出自己定制的用户界面（如图9.4所示）的厂商，HTC在Sense用户界面上也添加了不少自己所特有的功能。
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图9.4　HTC Sense用户界面从2009年到2013年5年间的变化
 
（1）在Sense 4.x版本用户界面上，App一旦被用户切换到后台，Sense用户界面就会终止App的运行，并对App最后的状态进行截图；当用户呼出多任务处理界面的时候，Sense用户界面就会显示保存的截图（如图9.5所示）；当用户点击App时，Sense用户界面需要重新载入App，甚至重新运行App。
 
这就导致如果App具有重新载入时进行刷新和更新界面显示或者回到特定页面的特性，都会让用户在Sense用户界面上体会到多任务截图和App实际运行状态不一致的现象。
 
（2）在Sense 4.x和5.x版本用户界面上，在某些App的底部，Sense会放置一条黑底色，上面有3个点的菜单栏（如图9.6所示）。
 
这个菜单栏不仅会影响App显示的面积和分辨率，而且还很可能会和App自带的菜单功能冲突。更糟糕的是，这个菜单栏在Sense 4.x版本用户界面上还不允许用户取消显示，所以对于App的影响更大。
 
（3）类似三星的TouchWiz用户界面对于默认字体的修改，HTC Sense用户界面同样也使用了不同于Android系统默认的字体（如图9.7所示）。
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图9.5　HTC Sense 4.x版本用户界面在多任务界面显示App最后运行时的截图
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图9.6　Sense 4.x和5.x版本用户界面会在App底部显示有3个点的菜单栏
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图9.7　Android系统默认的字体（左图）和HTC Sense用户界面默认使用的字体（右图）并不一致
 
所以在测试时，测试人员需要针对字体显示的不同，对于文本显示进行更仔细的验证。
 
（4）类似三星TouchWiz用户界面，HTC Sense用户界面也提供给用户更多的手势操作（如图9.8所示）。
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图9.8　HTC Sense 6.0版本用户界面支持被称为“Motion Launch”的手势操作
 
与三星TouchWiz用户界面的手势操作一样，我们同样要避免App手势操作和HTC Sense用户界面提供的手势操作发生冲突。
 
9.3　LG的UX用户界面
 
作为重要的Android设备生产厂商之一，LG也推出了自己的UX用户界面（如图9.9所示）。不过LG的UX用户界面与原生的Android之间的差别比较小，其特点在于提供了多种手势操作（如图9.10所示）。
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图9.9　LG的UX用户界面采取和Android 5.0类似的扁平化风格
 
[image: ]
 
图9.10　LG的UX用户界面支持的手势拍照功能
 
9.4　小米的米柚MIUI用户界面
 
如果App的用户群在中国大陆地区，那小米的米柚MIUI用户界面（如图9.11所示）特性是测试人员一定要关注和测试的。
 
小米的米柚MIUI用户界面拥有以下特点。
 
（1）米柚MIUI用户界面没有应用程序列表，而是类似iOS操作系统，把所有的程序都排列在桌面上（如图9.12所示）。如果App会自动在桌面添加快捷方式，测试人员需要测试这个功能不会在桌面上显示两个App图标，或者导致桌面和系统异常。
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图9.11　小米的米柚MIUI 6用户界面
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图9.12　米柚MIUI用户界面不具有应用程序列表，而是直接在桌面上显示所有App
 
（2）由于米柚MIUI用户界面高度模仿iOS的设计和操作理念，所以在MIUI 6上也开始支持沉浸式状态栏（如图9.13所示），这也是测试人员需要确保App在MIUI上能支持的一个特性。
 
（3）米柚MIUI用户界面从MIUI 6开始同样支持在iOS上特有的App角标的通知计数显示（如图9.14所示）。
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图9.13　米柚MIUI 6用户界面支持沉浸式状态栏
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图9.14　米柚MIUI 6用户界面支持在iOS上特有的App角标的通知计数显示
 
在MIUI上测试App时，也需要像测试iOS系统上App的角标一样测试MIUI上App的角标计数和显示。
 
（4）如同其他Android设备生产厂商的用户界面一样，小米的米柚MIUI用户界面也提供了不少手势操作，不过对于App的功能没有什么大的影响，在这里笔者就不详细介绍了。
 
9.5　魅族的Flyme用户界面
 
魅族作为国内很早就对Android操作系统进行订制的设备厂商，虽然在2012年才确定自己定制的Android用户界面叫做Flyme（如图9.15所示），但却对于定制Android操作系统用户界面有着自己独特的设计和理念。
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图9.15　魅族的Flyme 4.0用户界面
 
（1）Flyme用户界面最独特的定制就要数SmartBar了（如图9.16所示）。
 
[image: ]
 
图9.16　Flyme用户界面最具特色的SmartBar
 
虽然用户在Flyme 4.0用户界面上选择隐藏SmartBar，但这对于Flyme 2.x和3.x用户界面却是必需的。所以在测试相应的设备和平台时，测试人员需要关注App对于SmartBar的兼容性（如图9.17所示）。
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图9.17　微信由于不支持SmartBar，所以在程序最底部会显示一条黑色的虚拟按键栏
 
（2）大部分采用Flyme用户界面的设备都是魅族手机，而这些手机都具有独特的分辨率和显示比例。就拿魅族最新发布的MX4 Pro来说，它的分辨率是2560像素×1536像素，换算过来的屏幕比例是15:9（如图9.18所示）；而大多数设备支持的都是1920像素×1080像素这种16:9的显示比例。
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图9.18　采用Flyme4.0用户界面的魅族MX4 Pro手机的分辨率是2560像素×1536像素，换算过来的屏幕比例是15:9
 
（3）类似于小米的米柚MIUI用户界面，魅族的Flyme用户界面也不具有应用程序列表（如图9.19所示）。
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图9.19　魅族的Flyme用户界面也不具有应用程序列表，而是直接在桌面上显示所有App
 
（4）作为Android设备生产厂商的系统用户界面必不可少的就是提供更多的手势操作，在这方面魅族的Flyme用户界面自然也不甘落于人后（如图9.20所示）。
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图9.20　魅族的Flyme用户界面也提供了很多的手势操作
 
9.6　Sony的Xperia UI用户界面
 
Sony作为Android设备的一大生产厂商，虽然也有自己的Xperia UI用户界面（如图9.21所示），但是相对于原生Android来说，并没有很大的修改，只是更多地添加了一些方便用户使用的软件，对测试人员进行App测试来说没有很大的区别。
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图9.21　相较于原生Android，Sony的Xperia UI用户界面并没有做较大的改动
 
9.7　iOS App的显式效果测试
 
上面列举的都是Android设备生产厂商基于原生Android进行定制的用户界面，正是因为有这些用户界面，才会使得测试人员在测试App时需要考虑到在这些方面进行测试。而对于iOS操作系统来说，由于只有Apple公司自己才能生产iOS设备，所以应该不存在这样的问题吧？
 
在iOS 8出现之前这样的假设是正确的，Apple公司对于产品的升级，都会考虑到不同设备上分辨率的一致性，但是随着iOS 8和iPhone 6以及6Plus的推出，iPhone 6以及6Plus上具备的放大显示的功能会让App在标准显示和放大显示的模式下，显示效果有所不同（如图9.22所示），所以针对这种情形，测试人员需要测试iOS App在标准显示模式和放大显示模式下的显示效果。
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图9.22　只在iPhone 6以及6Plus上具备的放大显示功能，会对App的显示产生影响
 
总的来说，对于需要被测试的用户界面以及类似iOS 8的放大显示模式等特性，测试人员需要针对它们的特点进行测试，确保App能够适应这些特点对于App功能和显示的影响。
 
 
 
军规10　支持多种文件格式
 
在对一个App进行测试的过程中，笔者发现有这样一个用户旅程（User Journey）：用户在登录App后可以签订协议，然后支付，之后用户就可以使用相应的功能了。
 
这个流程很简单也很明确，不过由于用户需要签订协议，而协议基于法律原因必须是PDF文件，因此这份协议文件如何在App中展示成为了一个挑战。
 
为什么说是个挑战呢？因为App不仅需要支持iOS操作系统，还需要支持Android操作系统。在iOS操作系统上，由于自带的iBooks支持打开PDF文件，所以在App中打开PDF文件是可以被支持的（如图10.1所示）。
 
[image: ]
 
图10.1　在iOS操作系统上，由于自带的iBooks支持打开PDF文件， App也可以支持直接打开PDF文件
 
而在Android设备上，原生Android操作系统并没有自带可以打开PDF的文件，所以在Android上，App如果尝试打开PDF文件时会显示打开文件失败（如图10.2所示）。
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图10.2　在没有PDF文件查看器的Android上，App如果尝试打开PDF文件时会显示打开文件失败
 
所以，当App在Android上需要打开PDF文件时就需要考虑在App中集成PDF文件查看器，便于在同一个App中显示PDF文件，而不用因为查看PDF文件而中断用户操作的流程。
 
在App打开PDF文件时，一般来说都是启用单独的进程先下载PDF文件之后再打开。当PDF文件下载完成后，App最好能做到直接打开已经下载的PDF文件，而不是要求用户手动打开，这对于延长用户使用App的时间和加强用户对App的粘性都是有好处的。
 
由于PDF通常是为桌面程序设计的，所以在手机和Pad这些设备上查看PDF文件时，测试人员不仅要验证PDF文件能正常地打开，还要保证用户在查看PDF文件时能够放大缩小PDF文件来查看细节。这不仅保障了用户体验，同时也有助于App避免法律问题。
 
当然，PDF文件只是一个例子，App如果需要支持更多的文件格式，那么支持这些文件对App来说也是个挑战。
 
10.1　App支持Office文件
 
App如果需要支持微软Office的各种文件格式（如图10.3所示），测试人员在测试的时候就需要对每一种文件格式进行验证，确保App在打开这些文件时对应的功能都能正常工作，数据也能正常显示。
 
由于Office的每种文件类型下都包含了多种文件格式，测试人员在测试App对于各种文件格式的兼容性时需要验证每一种不同的类型。例如在Excel文件类型下，在设计测试场景时就需要对xlsx、xls、csv这些常用的文件格式（如图10.4所示）进行覆盖。
 
[image: ]
 
图10.3　微软Office的文件类型，每种文件类型下还对应多种文件格式
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图10.4　Excel文件类型下包含了xlsx、xls、csv这些常用文件格式
 
10.2　App支持图片文件
 
如果App需要处理图片文件，测试人员首先需要确定哪些图片格式是需要支持的，然后根据优先级来测试相应的图片功能。
 
图片的格式很多，通常如果不是App有特殊的需求时，App只需要支持几种通用的图片格式：BMP、JPEG、PNG、GIF和TIFF（如图10.5所示）。
 
[image: ]
 
图10.5　App通常只需要支持几种通用的图片格式
 
不过，在App展示和处理图片文件时需要App至少能对图片进行简单的放大和缩小；尤其对于GIF图片进行展示时，App需要展示GIF的动态变化，而不是只显示GIF第1帧的内容（如图10.6所示）。
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图10.6　GIF图片是一组连续的图片形成的动态图片，App在显示GIF图片时也需要动态显示
 
10.3　App支持视频和音频文件
 
支持视频播放或者音频播放的App，也需要考虑到不同格式的视频和音频文件的处理，甚至是对于不同编码方式的视频和音频的处理。
 
常见的视频文件格式有MP4、3GP、AVI、RMVB、MKV和MOV；常见的音频文件格式有MP3、WAV、AAC、OGG和APE；而编码方式又有MPEG系列（视频编码的MPEG1、MPEG2、MPEG4和MPEG4 AVC；以及音频编码的MPEG Audio Layer 1/2、MPEG Audio Layer 3/MP3、MPEG-2 AAC、MPEG-4 AAC等）和H.26X系列（H.261、H.262、H.263、H.263+、H.263++和H.264）。
 
在测试App对这些视频或者音频文件格式的支持，以及对这些编码方式的支持时，需要对这些因素进行组合，并确定测试的优先级，保证最重要的功能的完备。
 
综上所述，如果App支持多种文件格式，测试人员不仅需要测试App具有功能兼容性，也需要测试这些功能兼容性是否破坏了用户流畅使用App的整个流程。总之，对于影响用户粘性的行为需要给予特别重视。
 
 
 
军规11　支持多语言和地区设置
 
支持多语言和地区设置，那就是说，如果我的App只在一个国家和地区发布应该就没问题了吧？其实，不完全是这样。
 
比如，只在大中华地区发布的App，虽然其中的大部分用户都使用中文，但是因为中文也有简体和繁体之分，所以当用户群体包含了使用简体中文和繁体中文的用户，测试人员还是需要考虑支持多语言和地区设置的（如图11.1所示）。
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图11.1　对于只支持中文的App也需要考虑支持多语言和地区设置
 
在英语国家，尤其是那些发达国家，例如美国、英国、澳大利亚和加拿大发布的App就更需要考虑支持多语言和地区设置了，因为那里有很多华人和其他民族的移民，而每个用户都会尽可能尝试使用自己最熟悉的语言使用App（如图11.2所示）。
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图11.2　iOS操作系统不论在什么国家和地区发布，都会支持多语言和地区设置
 
11.1　App不支持多语言和地区设置影响用户输入
 
如果App不支持多语言和地区设置，会面临什么问题呢？最容易出现的问题就是对于只支持英语的App，当用户使用的不是英文输入法时，用户无法在输入框中输入内容，甚至显示的界面都会出错（如图11.3所示）。
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图11.3　在使用英文输入法时显示正常的输入框，在把输入法切换成中文后，每点击一个虚拟键盘上的按键，整个界面就会上移一段距离，而且点击的字符并不会出现在输入框中
 
11.2　App不支持多语言和地区设置的影响
 
App不支持多语言和地区设置的问题不仅会出现在需要用户进行输入的功能上面，还会在以下几个方面影响到App。
 
（1）时间和日期格式。不同国家和地区用户对于时间和日期显示格式的习惯是不同的，因此用户在选择使用不同语言和地区的时候，操作系统一般会为用户自动设置相应的时间和日期显示格式（如图11.4所示）。
 
如果用户在设备上选择的日期格式和App在设计时硬编码的格式不一致，就会导致App无法处理显示出错，甚至导致App崩溃。
 
所以对于App需要用户输入时间和日期的情况，可以使用时间日期选择器（如图11.5所示）；如果App需要显示时间和日期，最好能够根据操作系统的时间和日期格式来显示时间和日期。
 
（2）App同时支持多语言显示时，还需要注意不同语言文字对于显示的影响，比如如果把英文单词按照中文处理，认为每一个字符都是独立的，然后把单词拆开，就有可能会导致换行显示不正常（如图11.6所示）。
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图11.4　操作系统会为不同语言和地区的
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图11.5　iOS上的时间和日期选择器Date Picker用户自动设置对应的时间和日期显示格式
 
所以测试人员在测试App显示多种语言文字，或者需要显示用户输入的文字时，需要查看不同语言的显示和格式是否正确。
 
（3）除了多语言文字的显示，对于多语言文字的复制和粘贴，测试人员也需要进行测试，哪怕App只支持单一语言，测试人员也需要考虑用户有可能无意粘贴别的语言文字到了输入框的情况。
 
在这种情况下，测试人员也不需要进行太过全面的功能测试，只需要在App的输入框粘贴进多种语言的文字，App不用对这些文字进行正常的处理，App可以忽略这些文字，或者提示用户输入有误（如图11.7所示），但至少需要保证App不崩溃。
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图11.6　App对中英文混合排版的错误导致英文单词按照字符换行，不符合用户阅读习惯
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图11.7　有些App是可以粘贴进多种语言或者特殊文字的按照字符换行，不符合用户阅读习惯
 
测试App对多语言和地区设置的支持，需要测试人员针对App做全球化和本地化的测试，不过测试人员需要做的只是基本功能性和显示格式的测试，除非App针对每种语言和地区都有对应的App版本。
 
 
 
军规12　重点测试高内存占用的功能
 
如果大家使用过Android 2.x版本的App，相信会深刻理解操作系统对于每个App或者说进程可以使用的内存大小有明确的限制。
 
在Android 2.x版本上，App如果需要展示很多图片，用户成功刷新到一定数量（比如说100张）的图片之后，当用户继续刷新时App就会崩溃，如图12.1所示。崩溃的原因就是当时的Android操作系统对于进程可以控制的内存大小有很严格的限制，而且，对于已经显示的图片也没有办法从进程已使用的内存空间中清除，导致App的内存占用超过了Android操作系统限制的最大范围。
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图12.1　在Android 2.x的设备上，发布一个类似于Pinterest的可以不断加载和显示新图片的App是不可想象的
 
移动设备的内存是有限的，而用户以及App希望获取数据的欲望是无止境的，所以这些有限的内存终究会被App消耗完。虽然随着Android和iOS操作系统的升级和完善，对于App内存的限制也更加清晰和合理了，但是测试人员在设计和测试App的时候还是需要根据这些限制条件来更好地指导测试。
 
12.1　iOS操作系统的内存管理机制以及对App使用内存的限制是很不透明的
 
由于iOS上并没有真正的多任务，也没有swap机制，所以iOS操作系统在内存不足时会先对App进行内存占用预警，如果App持续消耗内存直到iOS操作系统允许的最大值，iOS会直接“杀掉”App进程。
 
随着iOS设备的升级，App可以使用的最大内存和内存预警的大小也随着其内存的增加而同步增长，所以测试人员可以选择App所支持的iOS设备中内存最小的设备，使用Apple公司的Xcode来检查App对内存的使用是否超出了限制，尽量减少App对内存的不必要使用，顺便检查App是否有内存泄漏。
 
对于不同iOS设备上App可以使用最大的内存量，表12.1是一个大致的估计，仅供参考。
 
表12.1　　一些iOS设备上App可以使用的内存量
 
 
  
   
   	 设备
  
   	 App最多占用内存
  
   	 运备内存总量
  
   	 App最多内存占用百分比
  
   	 备注
  
  
 
  
  
   
   	 iPad 1
  
   	 127MB
  
   	 256MB
  
   	 49%
  
   	  
  
  
 
   
   	 iPad 2
  
   	 275MB
  
   	 512MB
  
   	 53%
  
   	  
  
  
 
   
   	 iPad 3
  
   	 645MB
  
   	 1024MB
  
   	 62%
  
   	  
  
  
 
   
   	 iPad 4
  
   	 585MB
  
   	 1024MB
  
   	 57%
  
   	 iOS 8.1
  
  
 
   
   	 iPad Mini 1 代
  
   	 297MB
  
   	 512MB
  
   	 58%
  
   	  
  
  
 
   
   	 iPad Mini retina
  
   	 696MB
  
   	 1024MB
  
   	 68%
  
   	 iOS 7.1
  
  
 
   
   	 iPad Air
  
   	 697MB
  
   	 1024MB
  
   	 68%
  
   	  
  
  
 
   
   	 iPad Air 2
  
   	 1195MB
  
   	 2048MB
  
   	 58%
  
   	  
  
  
 
   
   	 iPod touch 4代
  
   	 130MB
  
   	 256MB
  
   	 51%
  
   	 iOS 6.1.1
  
  
 
   
   	 iPod touch 5代
  
   	 286MB
  
   	 512MB
  
   	 56%
  
   	 iOS 7.0
  
  
 
   
   	 iPhone 4
  
   	 325MB
  
   	 512MB
  
   	 63%
  
   	  
  
  
 
   
   	 iPhone 5
  
   	 645MB
  
   	 1024MB
  
   	 62%
  
   	  
  
  
 
   
   	 iPhone 5S
  
   	 646MB
  
   	 1024MB
  
   	 63%
  
   	  
  
  
 
   
   	 iPhone 6
  
   	 645MB
  
   	 1024MB
  
   	 62%
  
   	  
  
  
 
   
   	 iPhone 6 Plus
  
   	 645MB
  
   	 1024MB
  
   	 62%
  
   	  
  
  
 
  

 
下面来介绍可以在Xcode中用来检查App内存占用的工具。
 
（1）在Xcode下找到开发工具中的Instruments（如图12.2所示）。
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图12.2　在Xcode的开发工具（Developer Tool）下打开Instruments
 
（2）打开进程监控工具Activity Monitor（如图12.3所示）。
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图12.3　在Instruments中可以打开Activity Monitor来实时监控App使用内存的情况
 
（3）选择需要监控的App（如图12.4所示）。
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图12.4　选择需要监控的App进程
 
（4）从所有进程中筛选出需要显示信息的App进程（如图12.5所示）。
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图12.5　在所有进程中筛选出需要显示信息的App进程
 
（5）选择左上角的红点开始监控（如图12.6所示），并在结束监控时点击黑色方块按钮。
 
（6）选择显示监控App进程的信息，Activity Monitor会显示App信息的平均值（如图12.7所示），在这里主要关注App所占用的实时内存量（如图12.8所示）。
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图12.6　点击左上角的红点开始监控，当结束监控时，概述信息会按照时间轴显示
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图12.7　可以通过选择“Trace Highlights”来实时查看App所占用的内存、CPU等信息
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图12.8　主要关注App所占用的实时内存量
 
此外，还可以通过iOS Simulator的模拟内在报警（“Simulate Memory Warning”）来测试App在设备内存不足时会做出什么样的处理（如图12.9所示）。
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图12.9　通过iOS Simulator的“Simulate Memory Warning”来测试App在设备内存不足时的处理
 
最后提一句，在真实设备上安装App，从App的特性出发，进行需要大量使用内存的操作，也可以进行内存使用量的测试。
 
12.2　Android操作系统的内存管理机制更加透明，对App使用内存的限制也更加灵活
 
在不同的Android设备上，每个App可以使用的内存最大值是不同的，这些值在出厂时就被Android设备制造商设置好了。测试人员可以通过打开/system/build.prop文件来查看App最大可用Dalvik内存大小是多少（如图12.10所示）。
 
．dalvik.vm.heapstartsize
 
App内存分配的初始大小，这个值的大小会影响App的流畅性和设备内存消耗速度。这个值越小，设备内存消耗就会越慢。但由于初始值较小，当一些较大的App需要更大的内存占用时，会引发垃圾回收（GarbageCollection）和App内存调整的策略，使得App变得很慢。反之，这个值越大则设备内存消耗越快，App却会更流畅。
 
．dalvik.vm.heapgrowthlimit
 
指明了受控App（在AndroidManifest.xml中没有设置android:largeHeap="@bool/ config_largeHeap"）的内存最大值（仅仅针对Dalvik中App可以使用的内存，不包括native中App可以使用的内存）。虽然dvm heap是可增长的，但是正常情况下dvm heap的大小不会超过dalvik.vm.heapgrowthlimit的值。如果受控App的dvm heap size超过这个值，则将会引发内存溢出（Out Of Memory，OOM）。
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图12.10　/system/build.prop文件里包含了不同设备当前设置的App可用Dalvik内存的最大值
 
3．dalvik.vm.heapsize
 
相对于dalvik.vm.heapgrowthlimit，dalvik.vm.heapsize表明不受控情况下的App（在AndroidManifest.xml中设置android:largeHeap="@bool/config_largeHeap"）可以使用内存的最大值。无论App是否为受控App，一旦它的dalvik heap size超过这个值，就会直接引起Android操作系统的OOM。
 
测试人员可以通过下面两种工具来查看App实时的内存占用。
 
（1）使用Android自带的SDK中的ADB命令。
 
连接好Android设备，并在设备上开发者模式下开启“USB debugging”（USB调试，如图12.11所示）。
 
在命令行输入“adb shell dumpsys meminfo”，可以查看当前Android操作系统下运行的所有进程的内存使用情况（如图12.12所示）。
 
在命令行输入“adb shell dumpsys meminfo AppPackageName”，可以查看特定App的内存使用详细信息（如图12.13所示）。
 
（2）使用Android设备“Setting”里“Apps”中的“RUNNING”（如图12.14所示）。
 
一般来说，测试人员可以使用这些技术性的测试方法来测试App对内存的使用情况，避免App对于内存的过度使用。特别针对需要展示大量高分辨率图片、保存和处理长时间的语音、保存和播放大量视频的App，测试人员需要进行多次和长时间的操作，以验证App在进行这些操作时不会出现内存溢出或者App崩溃等问题。因为App在进行这些需要处理大数据量的操作时是应该启用单独的进程处理的，如果在开发和设计时没有这么做，就容易造成App主进程的内存溢出和崩溃。
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图12.11　在设备上开发者模式下开启“USB debugging”
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图12.12　在命令行可以通过ADB命令查看当前Android操作系统下运行的所有进程的内存使用情况
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图12.13　在命令行可以通过ADB命令查看特定App的内存使用详细信息
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图12.14　通过“Apps”中的“RUNNING”可以实时查看当前设备上运行的App所占用的内存和Android操作系统内存的使用情况
 
因此，如果测试条件允许，测试人员最好能从技术和用户这两个角度对App中这些高内存占用的功能进行测试。
 
 
 
军规13　降低流量和电量消耗
 
流量和电量的使用，不是App直接提供的功能，但是会影响到用户使用App时的体验，所以我们在测试App的过程中也是需要关注的。
 
13.1　测试App安装文件的大小和安装过程
 
通过测试App安装文件大小，可以判断出安装App时用户流量的消耗；通过测试App安装过程，可以验证App安装的功能是否正常。
 
作为一个用户，使用App的第一步都会是下载这个App。如果App安装文件太大，在使用数据网络的时候，一般就会考虑一下是不是需要马上就下载这个软件，或者可以等到去有Wi-Fi的地方时再下载；而当真正到了有Wi-Fi的地方，可能会忘记下载和安装这个App。
 
在iOS操作系统中，App可以使用的最大存储空间是2GB，也就意味着App最大可以是2GB，但这得包含App的可执行文件、图片、视频、语音以及其他资源文件，另外iOS操作系统还限制了App的可执行文件不能超过60MB。如果希望用户无论在哪种环境下都可以下载App，就得让App的安装文件（包括可执行文件和其他资源文件）大小不超过100MB，不然由于iOS操作系统的设计，用户只能通过链接Wi-Fi才能下载超过100MB的App（如图13.1所示）。
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图13.1　App安装文件大小超过100MB时，iOS操作系统只允许用户连接到Wi-Fi以后才能下载App
 
Apple公司在2015年2月12日已经提升App的最大容量至4GB，但是仍然维持通过OTA方式下载App的容量限制为100MB。
 
与iOS操作系统类似，Android操作系统允许App使用的最大存储空间是2×2GB＋50MB，即两个2GB的apk扩展（expansion）文件和apk安装文件本身最大可以使用的50MB。虽然Android操作系统并没有限制用户通过数据网络可下载的最大App的大小，但是由于apk安装文件本身的大小限制，App最大不会超过50MB。当然，在这里讨论的是使用GooglePlay官方应用商店时的情况，如果用户使用的是第三方的应用商店，那情况就会受第三方应用商店的特性所限制。
 
如果是App的安装文件相对来说较小，而App所需要的资源文件很多的情况，一般App都会要求用户在第一次打开App时下载资源文件，否则就不能使用App。
 
在App下载资源文件的过程中，测试人员需要考虑测试在下载过程中设备是否会锁屏（自动或者手动），解锁后App下载的资源是否会保留，以及重新打开在下载资源文件中被关闭的App是否可以断点续传这些场景。
 
对于iOS操作系统来说，由于iOS操作系统对App的管理机制比较特殊，一般情况下，App在锁屏后10分钟之内就会被切换到后台，导致App的下载操作也会停止，这时App下载资源文件就会出现错误。
 
无论在iOS还是Android操作系统中，用户都可以选择手动把App关闭而导致App下载资源文件失败。
 
如果App对于下载的资源文件不具备断点续传的能力，一旦在下载过程中App出现任何意外，无论是否是用户手动关闭App造成的，要么需要App重新下载这些资源文件，要么就需要用户首先删除App，然后再重新安装App并且下载资源文件，否则用户无法继续使用App。无论是哪种情况，对于用户的体验都是很不好的。
 
13.2　测试App占用的存储空间
 
通过对App占用存储空间进行测试，可以避免App存储过多资源文件而导致用户设备上存储占用空间过大的问题。
 
iOS和Android操作系统自带的App占用数据空间的统计功能可以用来查看App占用的存储大小（如图13.2所示）。
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图13.2　通过操作系统自带的App占用数据空间的统计功能来查看App占用的存储大小是否过大
 
13.3　测试App的流量消耗
 
一般来说，无论用户来自哪个国家和地区，都会对App安装和使用过程中消耗的流量比较关注，因为这会影响到用户为此付出的账单。因此，测试人员需要关注App的流量消耗。在这方面，iOS和Android操作系统本身提供了不少工具可供使用。
 
（1）从iOS 7开始，在系统中设置里，打开“Cellular”（蜂窝移动网络），iOS操作系统在页面中会统计出自从上一次“还原统计数据”之后总共消耗的移动网络的数据流量，还会详细列出每个App在这段时间消耗的移动网络的数据流量（如图13.3所示）。这对于测试App的流量使用还是有一定帮助的。
 
（2）在Android操作系统中，也可以在系统设置的“流量使用情况”中查看当前周期中操作系统使用的总数据流量（包括移动数据网络和Wi-Fi的总流量），以及每个App在这段时间消耗的各类数据流量的总量（如图13.4所示）。
 
（3）为了更准确地查看App消耗的数据流量，还可以选择在iOS和Android操作系统上安装目前流行的流量监控App来帮助测试，比如LBE安全大师等App就具有流量统计和流量排行功能（如图13.5所示）。
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图13.3　从iOS 7开始，系统设置里“Cellular”（蜂窝移动网络）页面中会统计出自从上一次“还原统计数据”之后总共消耗的移动网络的数据流量，还会详细列出每个App在这段时间消耗的移动网络的数据流量
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图13.4　在Android操作系统中，系统设置的“流量使用情况”可以显示当前周期中操作系统使用的总数据流量（包括移动数据网络和Wi-Fi的总流量），以及每个App在这段时间消耗的各类数据流量的总量
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图13.5　LBE安全大师可以统计实时、今日和本月中每个App在移动数据网络和Wi-Fi的总流量
 
13.4　测试App对于设备电量的消耗
 
对于iOS和Android操作系统中App对于电量的使用，测试人员也可以使用操作系统自带的工具来进行查看。
 
（1）从iOS 8开始，可以在操作系统的系统设置中，通过选择“通用”→“Usage”（用量）→“Battery Usage”（电池用量）显示出每个App对于设备电量的消耗（如图13.6所示）。
 
（2）在Android操作系统上，可以在操作系统设置的“Battery”（电池）中来查看总的电量消耗曲线以及每个App消耗的电量（如图13.7所示）。
 
总的来说，一方面，通过测试App的安装包大小，对于流量的消耗以及对于电量的消耗，以验证App是否达到了这些非功能性需求的标准和要求。另一方面，通过尽量减少App大小，降低流量和电量消耗，达到提高用户体验的目的。
 
[image: ]
 
图13.6　从iOS 8开始，在操作系统的系统设置中，可以通过选择“通用”→“Usage”→ “Battery Usage”显示出每个App对于设备电量的消耗
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图13.7　Android系统上，可以在操作系统设置的“Battery”中来查看App总的电量消耗曲线以及每个App消耗的电量
 
 
 
军规14　增量升级必不可少
 
作为一个用户，当发现App升级时需要先卸载当前安装的App后才能下载安装最新版本的时候，估计会非常不高兴；而如果安装了App的最新版本，却发现之前登录过的账号信息等都没有了，还需要重新登录，会更加火大；如果最新版的App安装后还会崩溃，那简直就不能忍受了。
 
既然对于用户来说App出现这样的情况是不能忍受的，那在测试App的过程中测试人员就需要对这样的场景进行测试。
 
现在来看看在App升级场景下需要测试哪些内容吧。
 
14.1　测试App的增量升级
 
目前绝大多数的App为了给用户带来新的功能和体验都会选择持续更新App。用户在进行App升级的过程中，通常采用的是增量安装或者覆盖安装的方式，而不会先删除App再进行全新安装。
 
尤其是iOS和Android操作系统本身就提供了App增量升级的特性，所以在iOS操作系统的App Store和Android操作系统的Google Play进行App的增量安装时，显示的都是“Update”（升级）（如图14.1所示）。
 
所以测试人员不能为了测试的简便只进行全新安装App的测试，还需要对App的升级安装也进行测试。不过我们可以针对全新安装的App进行重点测试，而针对App的升级可以进行冒烟测试，或者对改变的功能进行有重点的测试。
 
对于App的降级测试则可以不考虑，因为用户正常的逻辑是只会对App升级，或者保持App当前的版本和状态不变，而只有极少数的情况才需要对App进行降级，所以大可不必为了测试App的降级而大费周折。
 
在测试App升级的过程中，需要注意以下的一些测试细节。
 
（1）在App升级之前登录的用户信息在App升级后是否能正常显示（如图14.2所示）。
 
[image: 图像说明文字]
 
图14.1　在iOS操作系统上升级App，App Store进行的其实是App的增量安装
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图14.2　当用户在App升级前登录了个人账号等信息，在App升级后，用户不用再次输入这些信息
 
（2）如果App具有内购（in-App purchase）的功能，需要保证用户在之前版本App购买的商品在新的App版本上同样可用（如图14.3所示）。
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图14.3　对于具有内购功能的App，需要验证App在升级前购买的商品能显示在升级后的App中
 
（3）当App升级涉及到数据库结构变化时，需要确保在App升级之后，保存在App之前版本数据库中的数据在新的App上显示正常，不会导致App崩溃（如图14.4所示）。
 
（4）在保证App升级后功能和显示正常的同时，也需要保证App升级之前的版本的功能和显示也正常（如图14.5所示）。
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图14.4　避免App升级造成数据文件损坏或者数据库不兼容而导致的App崩溃
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图14.5　保证App升级前后的版本功能都是正常的
 
由于用户不可能都在第一时间升级App，所以很可能在一段时间内，多个版本的App都是并存的，这就要求在测试App升级的时候，也需要考虑对老版本App的支持。尤其是当新版的App改变了Mobile Service的API时，就更需要注意测试Mobile Service能否同时支持新老版本的App。
 
当然，还有不少用户会跨版本升级App。在这种情况下，测试人员需要测试当用户跨版本升级App时，App的各项功能是否都正常，数据库是否也能正确地更新。
 
14.2　测试App的删除
 
不仅App的升级需要进行测试，对于App的删除也同样需要测试 （如图14.6所示）。可能你会问，App删除了不就不存在了吗，为什么也需要进行测试呢？
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图14.6　一般来说在iOS上删除软件会清空App所有数据
 
App在删除时如果处理不好，就会留下很多用户信息还有缓存等文件。这些文件不仅会占据用户设备的存储空间，也有可能给恶意软件留有可趁之机，比如导致用户信息泄漏、对App的破解或者对App服务器的攻击。
 
用户在删除App再次安装时，如果发现App能自动登录，会很吃惊的。这样会使用户感觉App的安全性不足，而导致不敢继续使用该App。所以为避免这样的情况发生，也需要对App的删除进行测试。
 
14.3　测试App数据的清除
 
类似用户删除App，Android用户也可能在使用App的过程中清理App的数据，所以也需要测试用户清理App数据的场景。
 
Android操作系统中用户以两种方式清理App的数据，以下分别对这两种情况进行介绍。
 
（1）用户只清除App的缓存（如图14.7所示）。
 
用户可以在App的应用程序信息中清除App的缓存。这个时候只是清除了那些缓存的图片等资源文件，并不应该清除用户登录的账号信息等。所以在测试这种场景的时候，需要验证在清除App缓存后，App中保存的用户信息和对App的设置都不会受到影响。
 
（2）用户清除App的数据（如图14.8所示）。
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图14.7　用户可以只清除App的缓存
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图14.8　用户可以清除App的数据
 
用户可以在App的应用程序信息页面清除App的数据。当用户清除App的数据时，包括了用户信息和对App的设置，以及其他的用户数据。当完成了清除App数据的操作，App就回到了被安装后的初始状态。用户需要重新登录账号信息，并且需要对App重新进行设置。在这种场景下，测试人员需要验证用户不会直接通过之前的账号进入App，而是需要重新登录，因为在App中产生的没有同步到云端的信息都不应该被保留。
 
整体来说，对于App升级这一类涉及到App使用的数据库结构，使用的Mobile Service的API，依赖的数据都会变化的场景，我们要尽量在真实设备上进行测试，来模拟用户实际的操作和体验。
 
 
 
军规15　确保成功集成和调用第三方App
 
什么？你问你们的App有没有集成或者调用第三方的App？如果App不具备分享功能，没有外部链接，没有集成广告，不可以使用社交媒体账号登录，没有使用推送服务，不需要关联其他文件，App几乎没有和别的App交互的可能，那肯定是没有集成和调用第三方的App吧？
 
果真是这样吗？举个最近发生的例子：当iOS刚升级到iOS 8的时候，搜狗输入法就和微信冲突了，在微信中使用搜狗输入法输入内容，搜狗输入法的键盘显示有问题（如图15.1所示）。所以除非设备上只有这一个App，不然不可能完全杜绝在App中使用第三方App。正因为这些原因，所以需要在App中测试对于第三方App的集成和调用。
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图15.1　iOS 8刚发布时，在微信上使用搜狗输入法，输入法的键盘显示有问题
 
15.1　App对第三方App的直接集成
 
现在App越做越大，功能越做越全，集成的第三方App也越来越多（如图15.2所示），尤其是地图类的App被集成在很多App中。对于这些直接集成在App中的第三方App，如果功能或者内容有任何修改，测试人员就应该在对于第三方App的集成和调用的测试过程中重点测试这些改动。
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图15.2　微信中“我的钱包”里集成了“滴滴打车”、“京东”和 “大众点评”等App的内容
 
15.2　测试App的分享功能
 
对于iOS和Android操作系统中的App都普遍采用的分享功能（如图15.3所示），测试人员需要在测试时进行覆盖，以确保App的内容可以被正确地分享到别的App，而且从别的App中看到的内容也应该是正确的。
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图15.3　通常App都会具有分享内容到别的App这样的功能
 
15.3　测试App显示外部链接的功能
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图15.4　不少App中都自带浏览器，可以打开外部链接
 
如果App中带有外部链接（如图15.4所示），在测试的时候需要验证App在显示外部链接时，是否能打开，是否能显示，显示是否有比较大的问题。
 
15.4　测试免费App中集成广告的功能
 
一般免费的App基于盈利的目的都会集成广告（如图15.5所示）。而对广告显示和点击跳转的测试，就成为测试人员在测试App过程中很重要的一个环节（笑）。
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图15.5　集成的广告一般显示在App最底部
 
15.5　测试App使用社交媒体等账号登录的功能
 
当测试App使用第三方的社交媒体账号登录的功能时（如图15.6所示），除了正常的登录功能外，还需要考虑到如果第三方的社交媒体账号登录暂时不可用，App需要进行怎样的处理。
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图15.6　很多App提供了使用第三方的社交媒体账号登录的功能
 
15.6　测试App推送服务
 
尤其对于Android操作系统的App，由于Google自己的Push Notification服务GCM（Google Cloud Messaging）在中国大陆地区不可用，所以App会选择中国大陆地区的推送服务提供商。而测试人员在测试App对于推送服务的集成时（如图15.7所示），也需要考虑到这些第三方的推送服务不可用时的场景。
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图15.7　很多App都开通了推送服务，以便用户能更及时地获得消息
 
15.7　测试App关联其他文件的功能
 
这其实算是一种反向集成。如果App具有可以打开某些特定类型的文件的功能，那就需要测试在别的App中，例如文件管理器App中，当打开这些类型的文件时，可以选择使用我们的App来打开（如图15.8所示）。
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图15.8　如果App可以打开某些类型的文件，需要在别的程序中显示打开这些文件的选项
 
15.8　测试App和输入法等App交互的功能
 
在测试App的过程中，对于主流的第三方输入法App可以做冒烟测试来验证App与这些输入法App的兼容性（如图15.9所示）。
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图15.9　iOS 8开始支持第三方的输入法App
 
由于iOS 8才开始支持第三方输入法App，而Android操作系统从很早的版本就开始支持第三方的输入法App。所以对于这种测试，测试人员在iOS操作系统上只需要从iOS 8开始测试，而对于Android操作系统，可以选取重要的操作系统版本进行这类测试。
 
整体来说，对于App中集成和调用的第三方App进行测试，不仅能验证App自身的功能，也能验证App与其他App的兼容性。
 
 
 
军规16　尽量不使用非标准控件
 
在特定的操作系统版本上，如果想要App支持某种特性，可是操作系统并没有提供这种特性，开发人员很可能会自己设计控件，或者使用第三方库来实现这个功能。
 
但是这么做却会带来一些问题。接下来以App可以切换主题（Theme）这个特性为例（如图16.1所示）具体说明一下。
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图16.1　不少App都支持在App中切换主题的功能
 
在iOS 4中App如果想提供用户切换App主题颜色的功能，就需要App自己实现相应的代码，因为iOS 4.x操作系统并不提供相应的功能。而当iOS操作系统升级到iOS 5的时候，开发者可以使用iOS 5新增的UIApperance协议定义一些可以自定义外观的控件。到了iOS 7时，开发者可以只使用着色（tintColor）属性来设置控件的颜色，以实现App主题颜色的切换（如图16.2所示）。
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图16.2　对于如何实现在App中切换主题颜色，不同iOS版本实现的方式也不相同
 
通过这个例子可以看到，如果App在iOS 4就实现了主题颜色切换的功能，也就是App自己实现了对应的代码，当iOS操作系统升级到iOS 5之后，实现的方式改变了，如果需要把主题颜色切换功能的实现代码切换到iOS 5上使用UIApperance的方式，就需要对于所有涉及到这些代码的功能进行回归测试。
 
如果不使用iOS 5原生代码支持的实现方式，还是保持之前代码的实现方式，当iOS操作系统升级到iOS 7时，就会发现新版iOS原生代码提供的实现方式大大方便了App的开发、维护和测试工作。如果还按照以前的方式来实现代码，随着iOS操作系统的升级，这些代码会越来越臃肿和复杂。这是因为后来添加的很多功能代码都是基于这些代码添加的，而之前的这些代码都成为了App代码的基础设施，随着时间的推移，想要替换这些基础设施的开发和测试的代价会越来越大，而不替换这些基础设施，开发和测试的代价会更大。
 
同样还有一个例子，是关于iOS操作系统上的小工具Widget的（如图16.3所示）。
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图16.3　从iOS 8开始支持的小工具Widget
 
在iOS操作系统上，小工具Widget功能是从iOS 8开始支持的。当然在iOS 7的时候，有些App在“越狱”的iOS设备上也可以提供小工具Widget的功能（如图16.4所示）。
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图16.4　在“越狱”的iOS设备上，使用iOS 7操作系统，有些App也可以提供小工具Widget的功能
 
当然，iOS 7上App提供的小工具Widget功能代码必然不可能是基于iOS操作系统原生代码的。由于iOS 8原生就提供了小工具Widget的接口，如果这些App想在非越狱的iOS设备上也提供小工具Widget的功能，那就需要改变对应代码的实现方式。如果这些App只针对iOS 8提供的小工具Widget的API来改变实现，而不是使用iOS 8提供的原生代码，那等iOS操作系统版本再次更新相关API之后，App还需要再次对代码进行调整。
 
因为小工具Widget是新出现在iOS操作系统上的，还不够稳定和成熟，所以Apple公司很有可能对小工具Widget进行API和原生代码的更新；而一旦Apple公司对iOS操作系统做出了这些修改，iOS操作系统只会保证更新的代码对原生代码的兼容性，而不会保证对第三方的代码实现和类库的兼容性。
 
假如App使用了第三方的类库，还有可能会出现兼容性、性能和维护方面的问题。
 
1．第三方类库的兼容性问题
 
由于很多类库不是为移动环境编写的，所以如果在移动App上使用该类类库，在一些特定的使用场景下会出现不稳定等功能性问题。
 
如果这个第三方类库需要使用在Android App上，由于Android设备的参数各不相同，所以更容易存在兼容性的问题。
 
2．第三方类库的性能问题
 
与第三方类库的兼容性问题类似，由于很多类库不是为移动环境编写的，所以在移动App上使用的话，由于桌面设备和移动设备，包括CPU架构、内存等方面都是不同的，从而使得桌面软件和移动App虽然使用同样的类库，性能却可能千差万别。
 
3．第三方类库的维护问题
 
App使用的功能很可能只是第三方类库所提供的功能中很少的一部分，而且随着App的不断升级和对缺陷的修复，不仅对于第三方类库所提供的功能很可能有不同实现方式，而且也可能不会随着第三方类库的升级而及时更新。
 
所以，如果我们的App采用了第三方的类库，我们很可能还会肩负维护使用的第三方类库的责任。
 
所以最好的方式就是，在一开始就尽量少地使用自定义的控件和第三方的控件以及类库，尽量使用操作系统原生的控件和代码来实现App的功能。
 
当然，不可能完全不使用自定义的控件和第三方的控件以及类库，不过测试人员一旦发现当新的操作系统版本支持这些特性之后，就需要通知开发人员，协调对于App代码的及时修改，用基于新版操作系统提供的方式来替换已有的实现方式，从而简化之后的维护和测试的工作。
 
对于App中使用的自定义控件和第三方的控件以及类库，可以采用自动化测试来保证相应的功能不会因为实现方式的改变而被破坏，而且可以减轻手动执行回归测试的压力。
 
 
 
军规17　提前关注操作系统升级
 
大家都知道，每当iOS和Android操作系统升级新的版本，尤其是大版本的升级时，总会带给用户很多新的特性。由于有了这些新的特性，现有App的功能、样式，甚至App本身都有可能会发生变化（如图17.1所示）。
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图17.1　iOS设备上“越狱”后可以安装的CardSwitcher和iOS 7引入的多任务功能是多么的神似
 
显然，测试人员不能等到新的操作系统发布后才开始了解这些新引入的特性，最好能在新操作系统测试的阶段就了解更多的新操作系统特性。所以，有可能的话，使用各种关系和渠道与Apple公司建立合作关系，从而尽可能早地并且深入地了解新操作系统特性。
 
下面看一下当iOS操作系统升级时，在新操作系统版本上测试App需要注意什么吧。
 
17.1　iOS 6升级所引入的新特性
 
1．使用Apple自己的地图（如图17.2所示）
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图17.2　在iOS 6中Apple使用了自己的地图，而非Google的地图
 
这个升级的特性对于那些集成了地图功能的App可能会产生影响。由于使用地图的App通常会使用地图标记Pin的功能，而由于iOS 6更换了使用的地图服务，所以地图标记的功能可能会被破坏，所以需要对App集成的地图功能进行重点的回归测试。
 
2．提供了Passbook（如图17.3所示）
 
如果App需要增加Passbook这样的新特性，在测试App时需要覆盖以下场景：当iOS操作系统升级到iOS 6的时候，App是否可以在Passbook中添加自己的登机牌、优惠券和电影票等票据，方便用户使用App的内容和特性。
 
3．App运行状态保存（如图17.4所示）
 
对于之前App需要自己编写代码实现的保存运行状态的功能，iOS 6提供了操作系统级别的实现，这样更加方便了App的实现和调用。iOS 6提供的保存运行状态功能可以让更多的App使用这样的功能，更大程度地方便了最终用户。
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图17.3　iOS 6引入的Passbook可以存储登机牌、优惠券和电影票
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图17.4　iOS 6中App被用户关闭后，iOS操作系统可以帮助App先保存其运行状态，等用户再次启动App时，恢复其运行状态
 
17.2　iOS 7升级所引入的新特性
 
1．全新的UI设计（如图17.5所示）
 
App在配色方案和设计规范上需要紧跟着操作系统的脚步，不然就会出现App和操作系统风格格格不入的情况，用户使用起来会有严重的不协调感。尤其是对于iOS 7这种操作系统风格大变样的情况，App更需要及时对这些情况做出应对的策略。
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图17.5　iOS 7采用了扁平化设计和丰富的色彩搭配
 
2．新的手势操作（如图17.6所示）
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图17.6　iOS 7添加了不少新的手势操作
 
当操作系统升级涉及一些功能的添加或更新，App需要避免已有或者需要实现的功能与这些新添加或者更新的功能之间发生冲突，这也需要测试人员提前关注操作系统的升级细节。
 
3．支持App在后台更新（如图17.7所示）
 
iOS 7允许App在后台更新数据。通过使用这个特性，App可以创造出更多适合用户使用的新功能。测试人员在测试App的时候也需要关注相应的功能。
 
4．用户可以调整系统字体大小（如图17.8所示）
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图17.7　iOS 7允许App在后台更新数据
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图17.8　iOS 7允许用户调整系统字体大小
 
iOS 7的这个改动看似并不大，但是对于App来说，测试人员却需要验证在不同的系统字体大小下，App都能正常地显示和使用。
 
17.3　iOS 8升级所引入的新特性
 
1．通知中心的小工具Widget（如图17.9所示）
 
iOS 8引入的通知中心小工具Widget给App带来了更多的曝光机会，也对增强用户对于App的粘性起了很大的作用。测试人员在测试App的时候一定要注意测试小工具Widget的相关功能。
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图17.9　iOS 8引入的通知中心小工具Widget
 
2．引入第三方输入法（如图17.10所示）
 
iOS 8允许用户添加第三方的输入法，使得App与其他输入法App的交互多了起来，这样测试人员就需要在测试中验证App对于这些输入法的兼容性。
 
3．允许App调用指纹识别（如图17.11所示）
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图17.10　iOS 8允许用户添加第三方的输入法
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图17.11　iOS 8允许App调用指纹识别
 
iOS 8允许App调用指纹识别，这可以让那些注重安全，在App中设置AppLock锁的App直接使用iOS操作系统提供的更安全也更方便实用的指纹识别。这不仅大大简化了App关于安全性的功能开发，也减少了对于App安全性的测试内容。
 
当然，除了iOS操作系统，对于Android操作系统来说，操作系统升级带来的新特性也会引起App功能和显示的变化。
 
17.4　Android 4.1升级所引入的新特性
 
1．增强了通知栏（如图17.12所示）
 
Android 4.1增强了通知栏，使得App可以在通知栏显示更多的操作。对于这个改动，测试人员在测试App的时候需要覆盖到在通知栏进行操作的场景。
 
2．桌面小工具Widget可以自动调整大小（如图17.13所示）
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图17.12　Android 4.1增强了通知栏
 
[image: ]
 
图17.13　Android 4.1的桌面小工具Widget可以自动调整大小
 
Android 4.1的桌面小工具Widget可以自动调整大小，所以在App开发的时候，可以设置Widget适应多个大小，而在测试App的Widget的时候，也需要设置多个不同大小的App Widget进行测试。
 
3．增强了辅助功能（如图17.14所示）
 
对于这些添加的辅助功能，测试人员需要测试App是否支持这些功能来方便残障人士使用App。
 
4．扩展了语言和输入法的支持（如图17.15所示）
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图17.14　Android 4.1增加的辅助功能可以更好地协助残障人士使用App
 
对于支持多语言和地区的App，随着Android 4.1扩展的语言和输入法的使用，需要考虑是否要适配更多的用户人群；而对于那些不支持多语言和地区的 App，则需要考虑是否现在开始支持多语言和地区了。测试App的时候，测试人员需要根据相应的变化来进行测试。
 
5．更好地支持HTML 5（如图17.16所示）
 
Android 4.1还改进了HTML 5/CSS 3/Canvas的动画性能，增强了文本输入组件，并且更新了JavaScript引擎(V8)等。这对于使用WebView的App来说，从功能到性能都是一大升级。而在测试App时，测试人员也需要对于使用WebView的功能进行重点测试。
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图17.15　Android 4.1扩展了语言和输入法的支持
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图17.16　Android 4.1更好地支持了HTML 5
 
17.5　Android 4.4升级所引入的新特性
 
1．新的UI设计（如图17.17所示）
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图17.17　Android 4.4相对于4.1来说更加的扁平化
 
对于运行在Android 4.4上的App，用户自然也期望其能采用和操作系统一致的风格，比如更加扁平化等。
 
2．App支持全屏模式（如图17.18所示）
 
Android 4.4支持App全屏模式，可以让用户更专注地使用App，减少外界的干扰。如果App采用了全屏模式，自然不希望用户在使用App的时候还能看到Android操作系统的通知栏和虚拟按键。在测试App时需要测试App对于全屏模式的支持。
 
3．提供储存访问框架Storage access framework（如图17.19所示）
 
Android 4.4提供的储存访问框架Storage access framework，可以使App从本地或者Dropbox和Box这样的第三方存储中提取文件，大大扩展了App使用数据的范围。但是对于测试人员来说，也加大了对不同数据源测试的压力。
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图17.18　App进入全屏模式和退出全屏模式时的界面显示
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图17.19　App通过Android 4.4提供的储存访问框架Storage access framework，可以访问更多的数据源
 
17.6　Android 5.0升级所引入的新特性
 
1．全新的UI设计Material Design（如图17.20所示）
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图17.20　Android 5.0带来了全新设计的Material Design
 
Android 5.0的Material Design不仅改变了传统Android的显示样式，也改变了很多App和用户交互的方式。对于这些改动，测试人员需要在Android 5.0成为主流Android操作系统之前就提前进行适配和测试。
 
2．增强了通知系统（如图17.21所示）
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图17.21　Android 5.0还对通知系统作出了多项改动
 
在Android 5.0上使用App时，如果有电话呼入，接听电话的界面不再是跳转到电话界面，而是显示“电话”的弹出式卡片。而且在Android 5.0上，可以像iOS操作系统一样，在锁屏界面看到App的通知。
 
这些改动相对于App在之前Android版本上使用的通知方式来说有很大改变，所以为了使App适应这些改动，测试人员需要提前做出开发和测试上的改变。
 
3．只保留了ART运行环境（如图17.22所示）
 
Android 5.0放弃了一直以来使用的Dalvik运行环境，只保留了ART运行环境，实现了在ARM、X86、MIPS等平台上真正的跨平台编译。ART运行环境采用的编译器在App内存占用及加载时间上进行了大幅提升，按照官方说法性能会比原来提升一倍。此外，ART模式还增加了对64位处理器的支持，从另一方面也提高了ART运行环境的性能。
 
对于还在使用Dalvik运行环境的App，测试人员也需要对ART运行环境进行适配和测试。
 
4．增强了安全性（如图17.23所示）
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图17.22　Android 5.0放弃了一直以来使用的
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图17.23　Android 5.0增加了很多安全性措施Dalvik运行环境
 
Android 5.0除了增加了用户的安全性措施，例如智能锁（Smart Lock）等措施之外，由于Android 5.0默认开启了系统数据加密功能，还引入了SELinux Enforcing mode，用于持续监视系统和App，确保系统不会出现安全性问题。
 
所以对于App来说，测试人员需要保证其遵循SELinux Enforcing mode的规范，而不会被操作系统当作恶意App而限制运行。
 
从上面列举的操作系统升级对于不同类型App的影响中不难看出，App需要预先对于操作系统的升级进行相应的计划，以免出现新的操作系统版本和App的功能及显示发生冲突，甚至禁止App运行等问题。
 
因此，测试人员在了解到新操作系统具有的特性，针对新操作系统版本设计和开发新版本的App时，也需要考虑这些特性对于测试App的影响，比如在新操作系统初期版本上进行适应性测试，并同时在当前的操作系统上对当前版本的App进行回归测试。
 
 
 
军规18　尽量减少依赖
 
大家都知道，如果App的依赖越多，出现问题和错误的可能性也就越大，要解决问题付出的成本也越多。所以摆在眼前的问题是，如何尽量减少App的依赖。
 
从笔者的经验来说，减少依赖主要是从App的系统架构入手，尽量减少依赖。
 
18.1　对于既有Web版本又有App版本的App要减少依赖
 
很多App开发时都已经先有了Web的版本，而App只是把Web的内容展示在移动设备上，这就会让App的很多功能依赖于Web事先实现的方式（如图18.1所示）。
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图18.1　常见的先开发Web，后开发App的系统架构
 
这样的系统架构，目的在于让App使用的service能够更多地重用已有的Web版本，实际上，App只是在移动设备上做展示，和Web没有本质的区别。
 
但是由于App所运行的移动设备的特殊性，比如其屏幕大小、设备性能、网络环境等和Web所使用的桌面环境差别很大，所以如果单纯在App上使用Web的service，很有可能造成App性能和样式出现问题。
 
那是不是必须为Web和App都开发独立的service呢？（如图18.2所示）。
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图18.2　为Web和App单独开发独立的service
 
其实也没必要这么做，因为重新把Web所有的service再为App实现一遍的开发和测试成本很高，后期的维护成本也很高。
 
所以，笔者的经验是，首先分析，如果已有的Web的service使用在App上，App中会有哪些场景使用到这些service，哪些service会有性能和样式的问题；其次，选择在App上直接使用可能会出现问题的那些Web service来实现独立的service（如图18.3所示）。
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图18.3　只针对App与Web不同之处单独开发独立的service
 
也许读者会问，App的系统架构确实对测试有影响，不过系统架构的设计并不是测试人员负责的，那和具体测试没什么关系吧？其实不尽然，在做service分析的时候，对于App使用的场景和需要用到的具体service，没有人比测试人员更熟悉了，这也正是测试人员可以为App贡献的关键时刻。
 
18.2　没有Web版本的App也需要考虑App的依赖
 
App基本都是用来展示数据的，真实的操作都是由后台的服务器和数据库来实现的，而前台的App和后台的服务器是通过service的形式交换数据的（如图18.4所示）。
 
在这样的系统架构中，App是没办法避免对后台服务器的依赖的，这个时候，需要对service进行API和集成测试，以确保这些service的可用性和准确性。尤其当App的开发团队和后台service的开发团队不是同一个时，测试人员更需要对service测试隔离后台服务器的变化对App产生的影响。这极大地简化了测试App的复杂度，从而确保了测试的进度。
 
具体来说，我们可以使用soapUI和Apache JMeter来测试SOAP service；使用POSTMAN和soapUI来测试RESTful service。
 
下面笔者就以SoapUI Pro为例，演示一下如何来测试SOAP service。
 
（1）在安装好SoapUI Pro之后，需要根据测试service的类型，选择创建对应的项目Project（如图18.5所示）。
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图18.4　前台的App和后台的服务器通过service来交换数据
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图18.5　SoapUI不仅支持测试SOAP service，还支持测试REST service
 
（2）在项目Project信息中添加被测SOAP service的WSDL，如http://wsf.cdyne.com/ WeatherWS/Weather.asmx?WSDL（如图18.6所示）。
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图18.6　创建SOAP项目Project时需要添加Initial WSDL
 
SoapUI会根据Initial WSDL所包含service的描述，创建出这些service的请求request（如图18.7所示）。
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图18.7　创建出的项目中包含了针对SOAP和SOAP 1.2版本的各种service的请求request
 
（3）以GetCityWeatherByZIP为例，笔者来介绍如何对SOAP service进行测试（如图18.8所示）。
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图18.8　GetCityWeatherByZIP的XML描述
 
首先，打开请求request的Form标签以方便修改发送请求中的参数，从而获得期望的应答response（如图18.9所示）。
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图18.9　设置ZIP为10001，执行请求request，可以查看service的应答response
 
接着，当验证service的请求request和应答response都没有问题之后，就可以创建针对这个service的测试用例TestCase了。
 
 
 	在请求request上选择“Add to TestCase”添加到测试用例（如图18.10所示）。
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图18.10　把service的请求request添加到测试用例TestCase
 
 
 	设置TestSuite的名称（如图18.11所示）。
 
 	设置TestCase的名称（如图18.12所示）。
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图18.11　设置TestSuite名称为GetCityWeatherByZIP TestSuite
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图18.12　设置TestCase的名称为GetCityWeatherByZIP TestCase
 
 
 	添加service的请求request到TestCase中（如图18.13所示）。
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图18.13　添加GetCityWeatherByZIP到TestCase中
 
 
 	在项目Project结构中就可以看到添加的测试用例TestCase了（如图18.14所示）。
 

 
[image: ]
 
图18.14　添加了测试用例TestCase之后的项目Project结构
 
接下来就可以通过设置断言Assertion来验证service的应答response是否符合预期了。
 
 
 	打开测试用例TestCase下测试步骤Test Step中的请求request（如图18.15所示）。
 
 	运行GetCityWeatherByZIP的请求request并查看应答response（如图18.16所示）。
 
 	在应答response上选择需要验证的信息，并添加断言Assertion（如图18.17所示）。
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图18.15　打开测试用例TestCase中GetCityWeatherByZIP的请求request
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图18.16　GetCityWeatherByZIP的请求request运行成功并获得正确应答response会在测试步骤Test Step中以绿色表示运行结果的状态
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图18.17　在应答response中添加对于State的断言Assertion
 
 
 	在断言Assertion中可以设置需要验证的应答response返回值（如图18.18所示）。
 
 	保存后在断言Assertion标签页Tab中就能看到设置的断言Assertion了（如图18.19所示）。
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图18.18　在State的断言Assertion中设置返回值为NY
 
 
 	通过在测试用例TestCase中运行测试，验证service中所有请求request的应答response是否符合在断言Asertion中的预期（如图18.20所示）。
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图18.19　断言Assertion标签页Tab中会显示所有设置的断言及其验证结果
 
（4）通常在测试service的时候会选择使用多个测试数据测试同一个请求request，以验证service会根据请求中的不同参数值，执行不同的方法，并返回对应的应答response。在SoapUI中也可以使用DataSource的方式实现service测试的数据驱动DataDriven。下面以GetCityWeatherByZIP为例进行演示。
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图18.20　测试用例TestCase的运行结果会通过颜色展示其运行结果的状态
 
 
 	向测试用例TestCase中GetCityWeatherByZIP的请求request添加DataSource（如图18.21所示）。
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图18.21　向测试步骤Test Step中添加DataSource
 
 
 	设置DataSource的名称之后，就能在项目Project结构中看到DataSource了（如图18.22和图18.23所示）。
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图18.22　需要设置DataSource的名称
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图18.23　添加DataSource后的项目Project结构
 
 
 	在DataSource中点击添加属性Add Property后，需要设置新添加的属性Property的名称（如图18.24所示）。
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图18.24　设置新添加的属性Property名称为ZIP
 
 
 	成功添加新属性Property“ZIP”之后，需要选择DataSource的类型（如图18.25所示）。
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图18.25　DataSource有很多种类型可以选择，简便起见，我们选择Grid
 
 
 	在配置Configuration中可以设置ZIP的值（如图18.26所示）。
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图18.26　在ZIP的配置Configuration中添加4个测试值
 
 
 	为了使ZIP的4个测试值可以在每次运行测试用例时被传入GetCityWeatherByZIP的ZIP中，首先，需要在GetCityWeatherByZIP的请求request中修改ZIP参数的赋值为新添加的属性Property“ZIP”（如图18.27和图18.28所示）。
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图18.27　设置GetCityWeatherByZIP中ZIP的赋值为新添加的属性Property“ZIP”
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图18.28　GetCityWeatherByZIP中ZIP的赋值被参数化了
 
其次，添加DataSource Loop（如图18.29，图18.30和图18.31所示）。
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图18.29　向测试用例TestCase中添加DataSource Loop
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图18.30　设置DataSource Loop的名称
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图18.31　添加DataSource Loop后的项目Project结构
 
然后，对DataSource Loop进行设置（如图18.32所示）。
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图18.32　设置DataSource Loop，确定DataSource的来源以及数据添加到哪个请求request步骤中
 
最后，调整GetCityWeatherByZIP请求request、DataSource和DataSource Loop的执行顺序（如图18.33所示）。
 
（5）执行测试用例TestCase，由于ZIP值为21001和23001的数据返回的State不是NY，所以会出现测试用例TestCase没有执行完成，遇到第一条错误就终止的情况（如图18.34所示）。
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图18.33　改变DataSource为第一步执行的步骤后项目Project的结构
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图18.34　由于ZIP为21001的数据返回的State时MD，测试用例TestCase再遇到错误后就中止执行测试了
 
接下来设置测试用例TestCase，使其在遇到测试步骤Test Step失败时不终止测试执行，只是标注失败的测试步骤（如图18.35所示）。
 
（6）在测试用例TestCase的TestCase Log中可以查看详细的错误信息（如图18.36所示）。
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图18.35　设置测试用例TestCase，使其在测试失败时继续执行测试，并且对失败的测试进行标注
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图18.36　测试用例TestCase的TestCase Log中显示了详细的出错信息
 
以上示范了如何测试SoapUI。值得一提的是，SoapUI不仅提供了命令行工具，可以在持续集成环境中对service进行部署和测试，还提供了maven等插件（Plugin），能更方便地在各种环境和开发阶段使用SoapUI来测试service。
 
总的来说，对于App所依赖的各种service，可以通过Mock的方式测试App本身的功能，尽量减少App在开发过程中对于其他系统的依赖；同时还需要结合service的API测试来保证App依赖的各种service的可用性和稳定性。
 
除此以外，对service的API测试还有一个重要的用处，它可以用来实时监测生产环境中App所依赖的各种service是否可用（如图18.37所示）。
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图18.37　对service的API测试还可以帮助我们监控生产环境中这些App依赖的运行状态
 
 
 
军规19　进行自动化和探索性测试
 
由于移动App的市场竞争很激烈，所以App的迭代通常会很频繁，而且App的发布周期也不会很长。这就给测试人员在短时间内全面地测试App带来了很大的挑战。
 
面对这种情况，很显然，不断地增加手动测试人员和加班不是一个有效的解决办法，而自动化测试是一个不错的选择。
 
但是，对于自动化测试，很多项目经理甚至测试人员都有误解，认为自动化测试越多越好。从某种程度上说这种理解是对的，但是我们不能只是一味地添加基于界面的自动化测试，而是需要对App的自动化测试进行设计。
 
19.1　测试设计和测试金字塔
 
在测试设计时最主要依据的就是测试金字塔的测试结构（如图19.1所示）。
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图19.1　指导测试人员进行测试设计的测试金字塔Test Pyramid
 
测试金字塔概念最早由Mike Cohn提出，并在其著作《Scrum敏捷软件开发》中做了详细论述。其核心观点是底层单元测试应多于依赖GUI的高层端到端测试。
 
测试金字塔真正被IT人员所熟知，还是因为Martin Fowler发表的详细论述了敏捷测试中的金字塔结构的著名文章“Test Pyramid”（http://martinfowler.com/bliki/ TestPyramid.html）。图19.1展示的就是在Martin Fowler文章中被简化的测试金　 字塔。
 
大家都明白，如果在项目临近发布才开始测试并发现缺陷，这样修复缺陷的成本就会很高，项目的进度也会很不确定。所以，就开发阶段来说，如果把测试分层，在不同的开发阶段都进行测试，能很大程度上缓解这些问题（如图19.2所示）。
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图19.2　测试金字塔是针对不同层级测试的特点对测试进行分层的
 
图19.2中的测试分层的优势有以下几点。
 
1．测试的成本（如图19.3所示）
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图19.3　随着测试层级的升高，修复缺陷的成本也越高
 
从经验不难看出，单元测试的开发成本要远低于用户界面测试；如果在用户界面的测试中发现缺陷，修复缺陷的成本也是远高于通过单元测试和组件测试的成本。这里所说的成本并不单纯只是开发人员修复缺陷所需要的资源和时间，还包括了缺陷修复后测试人员进行回归测试所需要的资源和时间，以及项目延期等其他的项目成本。
 
2．测试的效率
 
用户界面测试需要准备数据和各相关系统，还需要在客户端/App中进行渲染，很可能还需要预先执行一些诸如登录账户之类的操作，才能对测试用例进行验证，所以花费的时间会比较长，得到执行的结果也比较慢，反馈周期也长。
 
而单元测试能很快地验证针很小的功能或者方法是否运行正确。而且单元测试运行时间短，反馈也更及时。
 
3．缺陷定位的难易
 
显然，单元测试如果失败了，测试人员能很容易知道是被测试的特定功能或者方法不正确；而如果是用户界面的缺陷，测试人员就需要花费更多的时间来进行排查，确定出现问题的功能模块，最后再进一步地发现需要修复的功能和方法。
 
基于以上3条，大家可能会觉得底层的测试，比如单元和组建测试比用户界面测试要好，其实不然，单元测试固然有自己的优势，但是不代表只要有单元和组件测试就可以了，因为其他层级的测试也有不同的用途。
 
4．反映真实的业务需求
 
通过单元测试无法从全局观的角度了解系统模块之间的交互，也无法通过方法的组合帮助用户完成业务目的；而由于用户界面的测试描述的是从用户角度出发的用户使用场景，因此可以更容易地阐述用户的行为和业务需求。
 
5．更加接近业务
 
由于用户界面测试描述测试的层级更高，所以也就更接近业务；而单元测试描述测试的层级更具体，也就更接近于实现。
 
从测试金字塔分层的这5条依据来看，不同层级的测试都很有必要，而我们也需要根据不同测试所处的层级及其特点来设计测试。
 
在实际测试设计的过程中，希望大家尽可能地使用如图19.4中所示的测试金字塔结构。
 
通过图19.3可以清晰看出，实际测试设计时采用的测试金字塔具有更多更细节的分层。高层级的测试和低级别的测试相比，抽象程度更高，测试运行的时间更长，与更多的系统和模块有交互，反馈的周期更长，解决缺陷的成本也更高。
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图19.4　实际测试设计时采用的测试金字塔结构，来自于http://watirmelon.com/2012/01/31/introducing-the-software-testing-ice-cream-cone/
 
19.2　单元和组件测试以及TDD
 
由于现在很多项目都采用了敏捷开发的模式，所以想必大家对于单元和组件测试的测试驱动开发TDD并不陌生（如图19.5所示）。
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图19.5　测试驱动开发TDD的基本步骤：（1）测试失败；（2）测试通过；（3）重构
 
由于测试驱动开发是针对单元和组件测试所使用的开发技术，所以在进行单元和组件测试时，测试人员只需要了解并评审开发人员在单元和组件测试中覆盖了哪些场景，并不需要完成其实现。
 
19.3　Mobile Service的API测试
 
在单元测试和组件测试之上的是Mobile Service的API测试。这一类测试通常也需要自动化实现。因为这些测试能够及早告诉App所依赖的第三方服务或者系统是否可用，而且能够帮助实时监控这些App之外的资源，所以也很有必要对它们进行自动化（如图19.6所示）。
 
对于Mobile Service的API测试，通常是开发人员和测试人员一起讨论并实施的，因为开发人员更了解Mobile Service的API细节，而测试人员能更好地从用户角度排定Mobile Service的API测试的优先级和重点程度，从而优化对Mobile Service的API测试的投入产出比。
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图19.6　Mobile Service的API测试可以实时监控第三方服务或者系统当前的状态
 
19.4　用户界面的自动化测试
 
对于测试金字塔中自动化部分的最高层级—用户界面—的自动化测试，由于它层级更高，需要准备的测试环境和测试数据更加复杂，运行时间更长，所以我们尽可能地把可以被别的层级所覆盖的测试都推向更底层的测试层级，例如Mobile Service的API测试、单元测试以及组件测试。
 
所以在编写用户界面的自动化测试时，编写的原则是尽可能编写用户旅程级别的测试用例，而不是针对某一特定的小功能和模块进行测试，而且重点测试的是正向测试路径HAppy Path（如图19.7所示）；对于反向测试路径Sad Path，尽可能使用低层级的测试来进行覆盖。
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图19.7　正向测试路径HAppy Path只考虑完成目标最合理的步骤，而反向测试路径Sad Path会考虑更多影响测试的因素和条件
 
用户旅程（User Journey）是一个用户体验设计的术语，指的是为达到某种特定目的，用户所执行的一系列操作的集合（如图19.8所示）。
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图19.8　用户旅程（User Journey）描述的是用户为完成某种特定任务所做的一系列操作的集合
 
App的目标是提供给用户具有用户价值的功能和体验，所以在编写用户界面的自动化测试时，优先对用户旅程进行自动化是一个非常合理的选择；而且App的特点和营收点也都存在于用户旅程之中，所以必须要保证这些功能的正常，自动化测试也为之提供了更全面的保障。
 
在进行用户界面的自动化测试时，为了避免准备测试环境和测试数据时间长，以及运行时间长的问题，需要精简用户旅程的测试用例数量。一般来说，尽量保证用户界面的自动化测试能在最多45分钟内运行完成，不然由于效率原因，开发和测试人员都不会经常运行用户界面的自动化测试，如果那样的话，编写用户界面自动化测试的目的就无法实现了。
 
19.5　行为驱动开发BDD
 
通常对于用户界面进行自动化测试，还会使用到行为驱动开发BDD的开发模式。行为驱动开发BDD的开发模式是基于非技术人员可读的测试场景，测试人员编写测试用例，开发人员依据测试用例实现相应功能的整个流程，来加深开发人员 、测试人员、非技术人员与商业参与者的互动，沟通和协作。
 
行为驱动开发BDD的框架有Cucumber、Concordion和JBhave等。在这里笔者简单介绍一下如何使用Cucumber框架（https://github.com/cucumber/cucumber/wiki）。
 
Cucumber框架有自己的层级结构，它是通过“特性”Feature，“场景”Scenario和“语句定义”StepDefinition一步一步地从业务需求转变到代码实现的（如图19.9所示）。
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图19.9　Cucumber框架的“特性”Feature、“场景”Scenario和“语句定义”StepDefinition层级结构（“特性”Feature、“场景”Scenario都包含在.feature文件中）
 
首先需要定义特性Feature。特性Feature的书写方式采用的是以下的方式（如图19.10所示）。
 
 
 	“为了达到”In order to <商业价值>。
 
 	“作为”As <角色>。
 
 	“我需要做出”I want to <行为>。
 

 
这种书写方式可以帮助我们更好地提炼出特性Feature的商业价值，从而更加明确操作的合理性。
 
然后需要定义场景Scenario。场景Scenario的书写方式是按照敏捷开发模式中故事Story的书写方式编写的，采用的是以下的方式（如图19.11所示）。
 
 
 	“业务场景描述”Scenario。
 
 	“输入”Given。
 
 	“交互”When。
 
 	“输出”Then。
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图19.10　Cucumber框架的特性Feature采用的书写方式
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图19.11　Cucumber框架的采用的书写方式场景Scenario
 
最后还需要进行语句定义StepDefinition。语句定义StepDefinition是通过正则匹配语句，为匹配到的语句调用对应的方法实现（如图19.12所示）。
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图19.12　Cucumber框架的语句定义StepDefinition中的语句及其对应的方法实现
 
当然Cucumber框架也是支持中文的。不过相应的关键词也都需要进行转换（如图19.13所示）。
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图19.13　Cucumber框架支持中文时所使用的关键词的对照表
 
特性Feature也可以转换成中文描述（如图19.14所示）。
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图19.14　使用中文描述的Cucumber框架中的特性Feature
 
场景Scenario同样可以转换成中文描述（如图19.15所示）。
 
由于场景Scenario使用了中文描述，语句定义StepDefinition中的语句也需要转换成中文描述（如图19.16所示）。
 
[image: ]
 
图19.15　使用中文描述的Cucumber框架中的场景Scenario
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图19.16　使用中文描框架中的语句定义StepDefinition述的Cucumber
 
可以看出由于特性Feature和场景Scenario都是使用自然语言描述的，所以通过Cucumber框架的使用，行为驱动开发BDD开发模式可以达到加深项目所有相关人员互动、沟通和协作的目的。
 
19.6　页面模式Page Object
 
通常与BDD的开发模式配套使用的测试技术还有“页面模式”Page Object。虽然最早页面模式Page Object是针对Web自动化测试设计的，但是它同样也可以使用在App的自动化测试中。页面模式Page Object的思想类似于程序开发时使用的父类和子类（如图19.17所示）。
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图19.17　“页面模式”Page Object的思想类似于程序开发时使用的父类和子类
 
页面模式Page Object的目的就是把自动化测试中对于页面的重复方法定义进行简化，减少自动化代码编写和后期维护的投入，实现了界面操作和测试步骤之间的映射，隐藏了方法具体的实现，提供了可读性强的页面接口。
 
举例来说，页面模式Page Object把类似图19.18的测试方法，精简成图19.19中的测试方法。
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图19.18　页面模式Page Object精简前的测试方法
 
[image: ]
 
图19.19　页面模式Page Object精简后的测试方法
 
如果你对在Cucumber框架下使用页面模式Page Object实现行为驱动开发BDD感兴趣，欢迎阅读笔者之前在Github上分享的“BDD with PageObject”的使用手册（http://hy1984427. github.io/BDD-with-PageObject/）。
 
19.7　自动化测试中模拟器的使用
 
对于App上用户界面的自动化测试，使用模拟器是比使用真实设备投入产出比更高的测试方式。
 
对于iOS操作系统上App的用户界面自动化测试，只能使用Xcode自带的iOS Simulator（如图19.20所示），但是对于Android操作系统上App的用户界面自动化测试，除了可以选用Android SDK自带的AVDs（Android Virtual Devices），还可以选用第三方的模拟器。
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图19.20　iOS Simulator支持iOS的多个版本和多种iOS设备
 
对于Android的模拟器，强烈推荐大家使用Genymotion（http://www.genymotion. com/）。Genymotion（如图19.21所示）因为使用了x86架构的虚拟化技术（基于VirtualBox），所以号称速度快性能好的Android模拟器，在实际使用Genymotion的过程中发现它也确实配得上这样的称号。
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图19.21　只要下载对应的镜像文件，就可以在Genymotion中启动相应的Android版本和设备的虚拟机
 
使用Genymotion的虚拟机时，一样可以通过ADB、DDMS等Android SDK自带的工具获得Android虚拟机运行时的log等信息（如图19.22所示）。
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图19.22　Android SDK自带的DDMS可以正常连接到Genymotion虚拟机
 
19.8　用户界面自动化测试的常见工具
 
可以帮助实现App上用户界面的自动化测试的常见工具有Appium、Calabash、Frank、MonkeyTalk、iOS UIAutomation、Robotium、Android UiAutomator、iOS-driver、KeepItFunctional、Selendroid、Zucchini等（如图19.23所示）。
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图19.23　主流的移动App的自动化测试工具
 
通过对比其中4种自动化测试工具（Robotium、UiAutomator、Appium和Calabash），可以看出选择Appium是有一定优势的（如图19.24所示）。
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图19.24　4种主流移动App自动化测试工具的对比
 
Appium还有一个对于测试人员来说非常好的特性就是，不像其他工具，Appium可以直接使用iOS App的.App文件和Android App的.apk文件来测试，而不需要把自己的类库添加进App自己的代码库，再生成专门用于测试的App安装文件。这样不仅可以避免移动App自动化测试工具自己类库的问题影响到App的自动化测试，也减少了App自动化测试过程中准备App安装文件的复杂程度。
 
Appium在iOS和Android都是通过操作系统原生的测试工具——iOS操作系统上的Instruments（如图19.25所示）和Android操作系统上的UiAutomator（如图19.26所示）——来执行Appium的自动化测试脚本，从而实现Appium的跨平台功能的。
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图19.25　Appium在iOS操作系统上通过Instruments来执行测试
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图19.26　Appium在Android操作系统上通过UiAutomator来执行测试
 
在使用Appium进行移动App的自动化测试时，还可以使用Appium的inspector来定位iOS和Android App中的元素Element（如图19.27所示）。
 
使用inspector也可以帮助录制App的自动化测试脚本，而且这些脚本可以自由地在Java、Ruby、Object-C、Python、C＃和node.js这些编程语言间进行转换（如图19.28所示）。
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图19.27　Appium中的inspector可以帮助我们定位iOS和Android App中的元素Element
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图19.28　Appium中的inspector还可以帮助录制各种编程语言的App自动化测试脚本
 
Appium编写的App自动化测试脚本也可以使用Cucumber等行为驱动开发模式的框架来进行编写（如图19.29所示）。
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图19.29　使用Cucumber框架编写的App自动化测试脚本的运行结果
 
如果你对使用Appium编写使用Cucumber框架的App自动化测试脚本感兴趣，欢迎阅读笔者之前在Github上分享的“appium”的使用手册（http://hy1984427.github.io/ appium/）。
 
19.9　探索性测试
 
在测试金字塔的最高层级，是对于App的“探索性测试”Exploratory Testing（如图19.30所示）。
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图19.30　“探索性测试”Exploratory Testing的执行步骤
 
（1）探索性测试是针对于“脚本测试”Script Testing提出的，但两者并不是针锋相对的，而是相辅相成的。
 
脚本测试Script Testing是测试中都会采用的先撰写测试场景和测试用例，然后依据这些测试脚本进行测试的方法；探索性测试Exploratory Testing是为了弥补脚本测试Script Testing的不足，即只需要预先设计好测试，在测试执行过程中可能并不会进行深入思考，从而使得测试设计的时候没有考虑到的场景在测试执行时被发现。
 
当使用探索性测试发现问题的时候，以及发现可以扩展和更新已有的测试脚本的时候，都需要及时地把探索性测试的发现融入脚本测试中，进而可以融入到各层级的自动化测试中；同样各层级的自动化测试和脚本测试也能为探索性测试提供灵感和依据，所以探索性测试、脚本测试和自动化测试都是相辅相成的（如图19.31所示）。
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图19.31　探索性测试、脚本测试和自动化测试之间可以相互转化，它们都是相辅相成的
 
（2）探索性测试要求测试人员在执行测试时，如同用户旅程一样，首先设定好测试的目标，然后规划出一段时间，使用启发式测试策略模型（Heuristic Test Strategy Model，HTSM，如图19.32所示），通过测试人员的创造性思维，采取不同的测试路径，来达到测试目标的测试方法。
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图19.32　启发式测试策略模型HTSM是测试专家James Bach提出的一组帮助测试设计的指南
 
启发式测试策略模型的主要内容是：测试人员使用质量标准（Quality Criteria）、项目环境（Project Environment）、产品元素（Product Element），指导测试技术（Test Techniques）的选择与应用，并产生观察到的质量（Perceived Quality）。
 
而在把启发式测试策略模型运用到自己的App测试中时，需要采用的是经过Cem Kaner教授定制的启发式测试策略模型思维导图Mind Map（如图19.33所示）。
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图19.33　在测试App时运用启发式测试策略模型快速、高效地指导具体测试工作的思维导图Mind Map
 
（3）在探索性测试执行中，为了提高探索性测试的效率，并且能够重现所发现的问题，Jonathan Bach和James Bach提出了基于测程的测试管理（Session-Based Test Management，SBTM）。在App测试中也可以使用这种技巧进行探索性测试。
 
（4）针对App测试中的探索性测试，由于在单元测试和组件测试层级中，对于每个activity和view内部的功能都需要进行全面的测试覆盖，在API和集成测试层级对于Mobile Service和第三方系统与App也进行了测试，同样在用户界面测试层级也进行了App的自动化测试，所以在App的探索性测试中，测试人员需要测试在这些层级测试中不能覆盖的对于页面跳转和不同页面间数据流动和展示等需要涉及到多个页面的流程操作（如图19.34所示）。
 
（5）而当进行App的探索性测试时，选择在真实设备上运行可以提高测试的真实性和加深对于用户使用场景的理解，从而不断促进探索性测试的发展和深入。
 
关于探索性测试的理论和实用技巧，可以参看史亮和高翔所著的《探索式测试实践之路》。
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图19.34　需要对App页面跳转和不同页面间数据流动和展示等需涉及多个页面的流程操作进行探索性测试
 
需要注意的是，在测试App时实施自动化测试和探索性测试，不能把进行测试设计时的测试金字塔在实践中变成了它的反模式（Anti-Pattern）—蛋卷冰淇淋Ice-Cream Cone（如图19.35所示）。因此，测试人员需要在App测试中定期审视测试实践是否真正符合测试金字塔。
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图19.35　测试金字塔结构的反模式——蛋卷冰淇淋，来自于http://watirmelon.com/2012/01/31/introducing-the-software-testing-ice-cream-cone/
 
 
 
军规20　进行性能和安全性测试
 
随着移动App功能的扩展和使用环境的日渐复杂，再加上用户对于App总是抱有“更快，更高，更强”的期望，因此用户使用App时经常会觉得App运行很“慢”。
 
那如何能让用户感觉App运行得更快呢？显然对于App进行性能测试是必不可少的。
 
关于限制App性能的因素，可按照App的系统结构分为两个部分：App自身和App需要用到的后台服务。
 
在App自身的性能测试中，我们一方面可以从用户使用角度对App连接网络的速度，不同网络速度下App操作的流畅度，以及App对于前台页面的渲染进行测试；另一方面还可以从技术实现的角度对于数据库的性能进行测试。
 
20.1　测试App连接网络的速度
 
测试人员需要测试的是当App从没有网络到连接至某一种网络，比如说3G或者4G网络所使用的时间；以及在不同网络之间切换时App连接网络所需要的时间。针对这种测试，一般采用在模拟Mock的环境下进行测试，而测试的方法更多使用的是在App的log中添加时间戳的方式计算时间（如图20.1所示）。
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图20.1　使用Apple公司提供的iPhone Configuration Utility中Devices的Console可以方便地查看App的log
 
对于查看App的log，可以使用Apple公司提供的iPhone Configuration Utility和Android SDK中的DDMS或者ADB来查看对应平台的设备log。
 
20.2　测试App在不同网络速度下操作的流畅程度
 
测试人员可以使用在App的log中添加时间戳的方法验证App性能的具体指标，同时还可以通过测试人员在使用App时直观的感受来验证App性能带给用户的体验（如图20.2所示）。
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图20.2　如果App一直让用户等待，显然达不到用户对于性能的要求
 
20.3　测试App对于前台页面渲染的性能
 
同样可以使用在App log中添加时间戳的方法，以及在App测试中通过测试人员的实际感受来测试App对于前台页面渲染的性能。
 
不过特殊的一点是，当App中使用了WebView，测试人员可以快速地刷新当前页面或者在使用WebView的页面间进行切换，来验证App是否有性能问题甚至发生崩溃。因为WebView里一般来说需要调用不止一个线程，所以在一个WebView没有读取完成时切换到另一个WebView的读取，有可能导致WebView的持续加载，从而使App出现性能问题甚至崩溃。
 
20.4　测试App操作数据库的性能
 
iOS操作系统在设备本地存储App数据时使用的是CoreData或者SQLite数据库，Android操作系统在设备本地存储App数据时使用SQLite数据库。
 
不论App使用的是哪一种数据库，当App在本地存储和读取数据时，如果操作的数据量很大，例如App对短信的读写，就很可能引起App的性能问题（如图20.3所示）。而且对于读写短信这种操作，有可能别的App也会同时操作而对数据库的表进行锁定，从而导致App的性能出现问题。
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图20.3　涉及大量数据操作的App操作除了读写短信，还有读写电子邮件和照片等操作系统级别的数据操作
 
在测试App的性能时，可以对于这些需要进行数据库操作的功能进行大数据量的测试，比如读写上千条短信；还可以在别的App操作数据库时，让App执行同样的操作来验证App的性能。当然，这时候需要把对数据库进行操作的起止时间都添加进log，便于之后进行性能分析。
 
对于数据库语句自身的执行性能，测试人员可以和开发人员一起，遵照Web端数据库优化的一些原则，比如对SQLite数据库启用事务，使用索引，对数据进行批量操作等优化方法，提高数据库的性能。
 
20.5　测试App用到的后台服务Mobile Service的性能
 
测试人员可以采用测试Web性能通用的一些测试工具，比如Apache JMeter、Gatling、Locust、LoadRunner、LoadUI和NewRelic等。
 
下面笔者就Apache JMeter来进行简单的App后台服务性能测试演示。
 
（1）在安装Apache JMeter之后，最好添加Google的JMeter Plugins。Google的JMeter Plugins中不仅增加了很多方便配置的性能测试选项，还提供了多种监控和展示性能测试指标的模板（如图20.4所示）。
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图20.4　Google的JMeter Plugins不仅增加了配置性能测试的选项，还提供了多种监控和展示性能测试指标的模板
 
（2）对于被测试的Mobile Service，首先需要在Thread Group中设置一些性能测试的参数。通过使用这些参数，能够控制请求Request的数据量，并模拟真实的用户对于Mobile Service的请求Request（如图20.5所示）。
 
（3）然后通过在TestPlan下的Thread Group中添加请求Request来对Mobile Service进行测试（如图20.6所示）。
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图20.5　在这个Thread Group中对被测试的Mobile Service进行3次请求Request，每隔3s启动一个新的请求，持续15s，之后每隔1s关闭一个请求
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图20.6　在TestPlan下的Thread Group中添加请求Request来对Mobile Service进行测试
 
（4）在请求 Request 中进行设置，把请求 Request 指向需要测试的服务器上的Mobile Service，并且添加相应的请求内容（如图20.7所示）。
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图20.7　在请求Request中访问的是Apple的开发者中心，并搜索“iOS8”
 
（5）当在Thread Group添加了性能测试监控和展示的模板之后，可以在这些模板里查看Mobile Service具体的性能指标（如图20.8所示）。
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图20.8　在性能测试的监控和展示模板中能看到Mobile Service具体的性能指标
 
（6）如果Mobile Service可以通过界面来触发，例如Mobile Service同时支持Web和App，还可以使用JMeter WorkBench中的HTTP(S) Test Script Recorder录制对于Mobile Service的请求Request（如图20.9所示）。
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图20.9　在WorkBench中添加HTTP(S) Test Script Recorder，并设置Target Controller为
 需要记录Mobile Service请求Request的Thread Group
 
（7）在浏览器中把代理指向JMeter的127.0.0.1:8080，以便浏览器中的操作能通过HTTP(S) Test Script Recorder记录进Thread Group中（如图20.10所示）。
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图20.10　在浏览器中设置代理指向JMeter的127.0.0.1:8080
 
（8）在浏览器中访问页面或者Mobile Service，对应的请求Request就会被记录进Thread Group中（如图20.11所示）。
 
（9）删除那些不需要的访问，只留下希望进行测试的Mobile Service的请求（如图20.12所示）。
 
添加性能监控模板的操作和手动添加Mobile Service请求Request的测试是相同的，这里就不赘述了。
 
通过对App自身和App需要用到的后台服务进行性能测试，测试人员能够准确地了解到App的性能是否可以达到用户的预期，以及达到各种条件下性能的阈值。
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图20.11　在浏览器中的访问会被记录进Thread Group中
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图20.12　删除不需要的访问，只留下需要测试的Mobile Service的访问
 
App用户除了关注App的功能和性能之外，对App的安全性问题也很关注。所以测试人员很有必要对App进行安全测试。尤其是当iOS也出现了iCloud“艳照门”这样的事件（起因是黑客使用了Apple公司的“Find My iPhone”服务的漏洞，进行暴力破解），所以用户对于App安全性的要求也更高了。
 
关于App的安全性测试，测试人员也可以使用类似于性能测试的分类方法进行测试。也就是说，App的安全性测试可以分为对App自身的安全性测试和对于App所用的后台服务的安全性测试。
 
在App自身的安全性测试中，测试人员一方面可以从用户使用角度对App是否保存了临时数据或者已删除的数据，App对于会话session是否有过期设置进行测试；另一方面还可以从技术实现的角度对于App请求中是否包含了明文的用户信息，App的请求是否加密，SQLite数据库的存储是否安全，以及App使用WebView的安全性等方面进行测试。
 
20.6　测试App是否保存了临时数据或者已删除的数据
 
对于App是否保存了临时数据或者已删除的数据的测试，测试人员只需要先关闭，再重新打开App，观察那些未保存的内容是否会被清空即可；或者先清空App对应的数据（在Android操作系统上通过App的应用程序信息页面清除，在iOS操作系统上需要借助第三方App来实现），然后查看App是否还会显示对应的内容；此外，通过文件管理App来查看App是否保存了不该保存的文件，例如App的cookie文件等（如图20.13所示）。
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图20.13　通过使用第三方文件管理App，我们可以发现App是否保存了不该保存的文件
 
20.7　测试App的会话session是否有过期设置
 
对于App的会话session是否有过期设置的测试，测试人员可以在App运行中，切换到别的App或者桌面一段时间，然后再次进入App，看App是否需要输入密码等验证信息（如图20.14所示）。
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图20.14　支付宝钱包在App被切换到后台一定时间后，需要用户重新验证
 
很多金融类的App（例如招商银行的App）也采用与支付宝钱包同样的方式，来避免App被他人使用而出现的安全性问题。
 
需要注意的是，对于每个App，合理的session过期时间都不一样，测试人员需要和业务分析人员以及开发人员确认之后制定出合理的测试用例。
 
20.8　测试App请求中是否包含了明文的用户信息
 
测试App请求中是否包含了明文的用户信息，比如在App中标示用户应该使用UUID或者GUID等转码后的信息而不是电话号码或者账号信息等，当然更不应该明码传送这些信息（如图20.15所示）。
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图20.15　对于涉及用户敏感信息的请求，除了使用uid这样转码后的信息，还可以使用信令的方式发送请求
 
测试人员可以使用Apple的iPhone Configuration Utility，Android SDK自带的DDMS、Charles和Fiddler这些工具来监控App发送的请求。
 
20.9　测试App的请求是否加密
 
对于关系到用户敏感信息的App请求，在发送请求时应该使用安全的连接方式，比如使用HTTPS而不是HTTP（如图20.16所示）。
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图20.16　一般的App请求可以使用HTTP，但是关系到用户敏感信息的请求，需要使用HTTPS等加密传输方式
 
20.10　测试SQLite数据库的存储是否安全
 
测试App本地存储的SQLite数据库是否安全，测试人员可以通过ADB连接到root的Android设备，并使用SQLite来查看具体的数据库保存的信息（如图20.17所示）。
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图20.17　通过adb shell连接到root的Android设备，查看App使用SQLite保存的数据库文件
 
显然，把用户实际的登录账号明文存储在数据库文件中是不安全的，所以最好不要存储用户的账户等信息；如果必须要存储，也一定要对这些信息进行加密以后再存储。
 
20.11　测试App使用WebView的安全性
 
测试App使用WebView的安全性，可以采用和测试App所用的后台服务的安全性同样的方式进行测试，包括使用的各种工具。
 
不过需要说明的是，由于WebView的请求和在Web端请求数据是一样的，所以任何适用于Web端的攻击方式和漏洞对于WebView来说都是通用的。
 
20.12　测试App的后台服务Mobile Service
 
对App需要用到的后台服务Mobile Service进行安全性测试时，测试人员可以采用与Web安全性测试通用的一些测试工具，例如Zed Attack Proxy (ZAP)、Burp Suite、Websecurify、Wapiti和WebScarab等。
 
以下笔者就使用Zed Attack Proxy (ZAP)来进行简单的App后台服务安全性测试演示。
 
（1）首先输入需要进行安全检测的URL（如图20.18所示）。
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图20.18　使用ZAP的第一步就是输入URL进行安全检测
 
（2）当开始进行安全检测/攻击Attack时，可以在爬虫（Spider）的页面中看到当前安全检测/攻击Attack的状态（如图20.19所示）。
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图20.19　在Spider页面中会列出当前安全检测/攻击Attack的状态
 
Spider会自动从URL开始，发现包含的URL，并且递归下去，直至搜索完整个URL的树状结构为止。Spider可以发现很多使用的URL，并判明这些URL是否存在安全性问题。
 
需要注意的是，对于大型网站，如果直接安全检测/攻击Attack网站的根节点，会导致安全检测/攻击Attack的速度非常缓慢。
 
（3）Forced Browse页面会列出所有没有被引用但却依然能够访问的资源（如图20.20所示）。
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图20.20　与Spider类似，Forced Browse的页面通过枚举列出所有没有被引用，但却依然能够访问的资源
 
为什么要使用Forced Browse去找那些没有被引用的资源呢？因为攻击网站的黑客并不会像用户一样正常使用网站提供的那些功能和页面，所以，对于任何有可能泄漏网站信息和攻击网站的资源都需要验证其安全性。
 
（4）Alerts页面中会显示发现的不同严重等级的安全警告及其详细说明（如图20.21所示）。
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图20.21　不同严重等级的安全警告会按照优先级进行排序，并且会显示详细的安全警报信息以及
 会遭受什么样的攻击
 
（5）参数（Params）页面会显示安全检测/攻击Attack中使用到的参数，为测试人员之后“篡改”这些数据进行测试提供了依据（如图20.22所示）。
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图20.22　Params页面下会列出当前安全检测/攻击Attack中所使用的各种参数及其代表值
 
（6）通过主动扫描（Active Scan），测试人员可以根据已知的安全攻击的策略和模式，对App所使用的服务Mobile Service进行测试（如图20.23所示）。
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图20.23　Active Scan通过使用已知的安全攻击的策略和模式来检测Mobile Service是否有安全性问题
 
（7）除此之外，还可以使用模糊测试（Fuzzer），对特定具有参数的Mobile Service提交大量无效或意外的数据，进而验证Mobile Service对于这种攻击方式的防范性（如图20.24所示）。
 
近期，包括Facebook、Netflix和Google等互联网公司也都开源了自己的安全工具或者框架如Facebook的osquery，Netflix的Scumblr和Google的nogotofail。测试人员还可以使用这些工具或者框架来协助进行安全测试。
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图20.24　Fuzzer可以对Mobile Service提交大量无效数据进行模糊测试
 
对于更多流行的安全性漏洞及其防范，可以参考iOS开发安全指南、Android开发安全技巧、开放式Web应用程序安全项目（Open Web Application Security Project，OWASP）TOP10和OWASP安全性测试指南，以及乌云网的漏洞列表。
 
值得一提的是，不少单机游戏采用全程联网的方式遏制盗版，移动App也可以使用类似的方式来增强安全性，但是这样会降低App的性能，所以我们要对App的安全性和性能的要求进行权衡，以此来指导App的测试。
 
 
 
军规21　使用log定位问题
 
由于log可以帮助我们很容易地定位App的缺陷，所以当测试人员发现一个App的缺陷去找开发人员修复时，常常会听到“把log给我发一下”。当用户使用App出现缺陷或者崩溃的时候，通常我们只能在App Store或者论坛听到用户愤怒的声音，但是按照用户提供的重现步骤，却不能明确地重现缺陷，这时我们就需要通过搜集App的log来重现问题了。
 
目前有不少log收集工具可以帮助我们获取App的崩溃log，比如Crashlytics、Splunk MINT Express（之前叫做Bugsense）、TestFlight和HockeyApp。
 
由于这4款工具的功能都差不多，所以笔者选择Crashlytics来进行介绍。
 
Crashlytics是Twitter旗下的一款产品，能够支持在iOS和Android平台上收集App崩溃的log。
 
Crashlytics的配置方式非常贴心，它提供了一个软件，可以让开发人员很容易地对Crashlytics进行开发项目的配置（如图21.1所示）。
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图21.1　Crashlytics提供的配置工具可以方便开发人员进行项目配置
 
Crashlytics的功能也很完备，它提供了以下功能。
 
（1）在Crashlytics中可以查看App整体缺陷的概述，比如一共有多少问题，多少个是App崩溃的问题，有多少用户受到影响等（如图21.2所示）。
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图21.2　Crashlytics的App概述界面
 
（2）在Crashlytics中还可以查看缺陷和崩溃问题的趋势（如图21.3所示）。
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图21.3　Crashlytics展示的App缺陷和崩溃趋势
 
（3）在最关键的缺陷和崩溃信息统计功能中，Crashlytics也提供了非常丰富的信息供技术人员参考（如图21.4所示）。
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图21.4　Crashlytics的缺陷和崩溃信息也非常全面和直观
 
（4）Crashlytics还提供了当App崩溃时向用户显示的，要求用户帮助提交崩溃报告的模板（如图21.5所示）。
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图21.5　Crashlytics提供App询问用户帮助提交崩溃报告的模板
 
另外3款产品虽然没有提供像Crashlytics一样非常人性化的设置功能和提交App崩溃模板的功能，但是基本的缺陷和崩溃信息统计功能都是很完备的。
 
（1）Splunk MINT Express也提供了很丰富的缺陷信息（如图21.6所示）。
 
（2）TestFlight的缺陷和崩溃统计需要到相应版本的App下进行查看（如图21.7所示）。
 
在用户卸载App时，TestFlight还可以要求用户给予反馈（如图21.8所示）。
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图21.6　Splunk MINT Express的缺陷和崩溃统计界面
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图21.7　TestFlight的缺陷和崩溃统计界面
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图21.8　用户卸载App时可以选择填写反馈
 
（3）依笔者个人经验来看，HockeyApp虽然是收费软件，但是其实对于查找缺陷和崩溃不是很方便（如图21.9所示）。
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图21.9　在HockeyApp中查找缺陷和崩溃需要比别的工具多点好几个页面
 
综上所述，使用log收集工具可以在测试中记录和报告缺陷，给测试人员带来很多便利。不过需要慎重考虑的是，我们是否要给生产环境的App中也提供用户报告缺陷的功能，或者只让用户选择是否在App崩溃时自动发送log，而不需要用户手动介入。
 
 
 
军规22　充分使用持续集成和持续部署
 
有多少次我们在测试一个已修复的缺陷时又发现了更多新的更严重的缺陷？有多少次我们在拿到新的App测试时，发现App居然不能正常地进行安装？明明有不少自动化测试来覆盖这些场景，但是为什么还是会出现这样的问题呢？
 
一方面为了解决App的稳定性问题，防止修复缺陷时引入新缺陷，另一方面也为了让我们不再怀疑自动化测试的覆盖，我们可以把在模拟器上运行的App各级自动化测试加入持续集成（Continuous Lntegration，CI）的流程中。其实也就是把这些自动化测试添加进持续集成的各种工具中，比如Jenkins、Bamboo、TeamCity和Go CD。
 
拿Jenkins举例来说，不同的自动化测试层级可以加入到构建流水线Build Pipeline的不同阶段Stage中（如图22.1所示）。
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图22.1　在Jenkins中可以把不同阶段的自动化测试添加进不同的构建流水线的不同阶段中
 
持续部署比持续集成更进一步，它不仅涵盖了App的开发阶段，还包括App的自动部署。这里指的自动部署，不止包括App在测试环境中的自动部署，还包括了App部署到生产环境；不仅需要部署App本身，还需要对App依赖的各种后台服务和系统进行测试环境以及生产环境的部署。另外，持续部署还包括了生产环境中的监控和分析，以及对App的反馈及改进整个流程。
 
对于App的测试而言，现阶段不可能做到完美的持续部署，不过也可以实现半自动化地部署App安装文件到测试设备上。
 
下面给大家介绍两种分发App安装文件的方式。
 
22.1　第一种方式
 
第一种方式比较常见，就是通过TestFlight、Crashlytics、HockeyApp和Installr等工具来分发App的安装文件。
 
比如TestFlight，虽然它现在只支持iOSipa文件的分发，但是还是可以使用它作为例子来展示这些App安装文件分发的方法。
 
（1）首先在编译App时加入相应的分发配置文件Distribution Provisioning Profile（如图22.2所示）。
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图22.2　在编译App时选择对应的分发配置文件Distribution Provisioning Profile
 
（2）然后在设备上登录TestFlight，并安装相应的分发配置文件Distribution Provisioning Profile（如图22.3所示）。
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图22.3　在测试设备上也需要安装分发配置文件Distribution Provisioning Profile
 
（3）最后，当生成App的安装文件并上传到TestFlight之后，就可以在安装过分发配置文件Distribution Provisioning Profile的设备上手动安装App了（如图22.4所示）。
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图22.4　当App的安装文件上传到TestFlight之后就可以在设备上手动安装App了
 
这里有必要提一下Crashlytics一个有意思的特性：通过Crashlytics的Xcode、Android Studio、Eclipse和IntelliJ插件，开发人员可以拖曳App安装文件进行App的分发（如图22.5所示），这样操作起来更为方便。
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图22.5　Crashlytics支持通过拖曳App安装文件就进行App的分发
 
22.2　第二种方式
 
另一种方式比较特殊，由于Android操作系统支持从设备本地安装App，所以我们还可以通过Dropbox等文件分享工具进行分发。
 
具体来说，我们只需要申请一个项目内部公用的账号（如果担心安全性问题，可以申请企业账号），然后在编译的机器上安装并登录Dropbox的桌面客户端，并且在设备上也安装并登录Dropbox的客户端，这样就完成了分发App的准备工作。
 
之后只需要把每次编译后生成的App安装文件复制到Dropbox下相应的文件夹下（如图22.6所示）。
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图22.6　把App的apk文件复制到Dropbox的对应目录下进行同步
 
然后，在设备上打开Dropbox的客户端，打开相应的文件夹就能手动安装App了（如图22.7所示）。
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图22.7　我们可以手动安装通过Dropbox同步完成的apk文件
 
虽然现阶段我们还不能做到完全的持续部署，但是可以尽可能地使用持续集成和自动化分发过程来提高App测试的效率。
 
 
 
App测试综合案例分析
 
通过上面的学习，22条军规已经介绍完毕，但如何才能在实际的移动App测试中融会贯通地使用这22条军规呢？本章笔者就拿大家熟悉的微信App做个实例分析，希望大家能从这个案例中了解到如何根据移动App自身的特点，结合移动App测试的22条军规来进行测试。
 
由于篇幅所限，本章不会穷尽所有的测试场景和用例，针对每个军规的测试只选取一些具有代表性的例子进行说明。
 
23.1　首先需要确定测试微信App需要的设备和版本
 
首先让我们看一下iOS和Android操作系统的占有率数据（如图23.1和图23.2所示）。
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图23.1　iOS操作系统各版本占有率
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图23.2　Android操作系统各版本占有率
 
然后就可以确定微信App需要测试的操作系统版本和设备列表（如图23.3所示）。
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图23.3　需要在所示设备和操作系统的版本上测试微信App
 
下面笔者主要介绍如何在Android 4.4.4和iOS 8操作系统上运用移动App测试的22条军规对微信App进行测试。
 
23.2　“移动”测试微信App
 
由于现在3G和4G网络已经普及，所以可以优先测试微信App在这两种网络环境下的表现。尤其对于4G网络，由于现在4G信号的覆盖并不全面，所以我们需要在4G信号覆盖不好，会切换到3G网络甚至是无网络的情况下进行测试。对于这种测试场景，笔者选择在地铁等具有代表性的场所进行现场测试（如图23.4所示）。
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图23.4　在网络环境不好的场所，微信App会尝试发送几次消息，如果一段时间内还是发送不出去，就会显示发送失败
 
当网络恢复之后，需要验证移动App是否会执行网络断开前用户的操作，尤其是对于微信这种即时通信的App（如图23.5所示）。
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图23.5　微信App在网络恢复之后，会尝试重新发送之前发送失败的消息
 
23.3　测试微信App的多任务和意外情况处理
 
我们需要测试在切换微信App时，多任务界面显示的页面是否和App所显示的页面一致（如图23.6所示）。
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图23.6　Android 4.4.4原生操作系统的多任务界面的微信App运行状态和实际显示界面是一致的
 
另外，还可以测试在使用微信App时接听电话，是否还能继续使用App（如图23.7所示）。
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图23.7　Android 4.4.4原生操作系统中，使用微信App时，有电话呼入时，微信App的界面是不能操作的；当电话接通之后，包括在用户挂断电话前，用户都是可以正常使用微信App的
 
23.4　测试微信App的手势操作
 
我们可以测试在iOS 6以上版本，微信App对于右滑返回和左滑呼出菜单等手势操作是否支持（如图23.8所示）。
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图23.8　iOS 8.1.2上微信App能够支持右滑返回和左滑呼出菜单的手势操作
 
对于Android操作系统上的微信App，我们可以测试微信App对于长按屏幕呼出菜单的手势操作的支持（如图23.9所示）。
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图23.9　在Android操作系统上，在微信App中长按会出现操作菜单
 
23.5　测试微信App的用户体验
 
我们可以选择对微信App的横屏显示功能，是否遵守操作系统的设计规范，页面中使用Webview的功能，以及微信App的辅助功能进行测试。
 
（1）当对微信App的横屏功能进行测试时，我们首先需要打开横屏显示的设置（如图23.10所示），然后进行横屏显示的测试（如图23.11所示）。
 
[image: ]
 
图23.10　在微信App中开启横屏模式Landscape Display
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图23.11　开启横屏模式之后即可验证微信App在各页面对于横屏显示的支持了
 
这里给大家展示几个关于微信App横屏显示的问题。
 
 
 	“Discover”（发现）页面可以横屏显示，但是进入“Scan QR Code”（扫一扫）功能，却只能竖屏显示（如图23.12所示）。
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图23.12　“发现”页面支持横屏显示，“扫一扫”功能只支持竖屏显示
 
 
 	“Wallet”（钱包）页面只支持竖屏显示（如图23.13所示）。
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图23.13　微信App的“钱包”页面只支持竖屏显示
 
 
 	“微信红包”页面标题文字在横屏模式下被截断（如图23.14所示）。
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图23.14　横屏模式下，“微信红包”下方的英文“WeChat Payment”已经被图片覆盖住了一小部分
 
（2）微信App在iOS操作系统上对于操作系统的设计规范遵守得很到位，但是在Android操作系统上却仍遵循iOS的设计规范，和按照Android设计规范设计的App还是有不少差别的（如图23.15所示）。
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图23.15　Android操作系统上微信App的菜单显示方式和Android 4.4.4原生图库App的菜单显示方式有很大不同
 
（3）微信App中也使用了不少Webview，例如“钱包”页面中的功能大部分都使用了Webview进行展示（如图23.16所示）。
 
[image: ]
 
图23.16　微信App“钱包”页面中的大部分功能都使用了Webview
 
（4）对于微信App提供的辅助功能，例如“Font Size”（字体大小），我们也需要进行测试（如图23.17所示）。
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图23.17　对于微信App提供的“字体大小”功能，我们需要测试在不同字体大小的设置下，微信App是否能够显示正常
 
23.6　测试微信App的消息显示和通知展示
 
以Android操作系统为例，我们不仅需要检查安装微信App时向用户申请的权限（如图23.18所示），还需要验证在微信App收到新的消息时，如何通过通知向用户进行消息展示（如图23.19所示）。
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图23.18　在Android操作系统上安装微信App时会显示App所需要用到的各种权限
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图23.19　微信App中的同一条消息在App中、状态栏和通知中心的显示都是正确的
 
23.7　测试微信App对于操作系统特性的支持程度
 
由于微信App不支持Android操作系统的Widget，所以没有办法对微信App的Widget进行测试。
 
不过由于Android 4.4.4支持选择ART运行环境，我们可以针对微信App在ART运行环境上的表现进行测试。具体来说，在“Developer options”（开发者选项）中选择使用ART运行环境（如图23.20所示），我们就可以对微信App的各项功能进行测试了。除此之外，我们还可以对微信App在ART运行环境下的安装进行测试。
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图23.20　在系统设置里“开发者选项”中切换了运行环境，Android操作系统需要对现有的App进行重新编译后才能使用
 
23.8　测试微信App能否及时显示和同步消息
 
我们可以通过同时在多个设备上登录微信App，例如在iPad和Android手机上登录微信App进行测试；然后再验证App能否及时显示和同步消息，比如，当微信App收到消息时，检查这两部设备上的消息是否同步进行了显示（如图23.21所示）。
 
[image: ]
 
[image: ]
 
图23.21　在iPad上和Android手机上微信App对于同一条消息可以同步显示
 
23.9　测试微信App能否适应不同设备的不同用户界面
 
测试App是否适应不同的用户界面，我们只能使用真实设备来进行测试。比如测试HTC Sense用户界面底部的黑色导航栏（如图23.22所示），魅族Flyme用户界面的SmartBar（如图23.23所示），以及小米米柚MIUI用户界面的角标系统（如图23.24所示）。
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图23.22　当HTC Sense升级到5.0版本后，在HTC设备上使用微信App时App底部不会出现黑色导航栏
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图23.23　在Flyme 4.1版本的魅族MX4上测试微信App，App底部不会出现SmartBar（无论是否开启智能隐藏SmartBar功能）
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图23.24　微信App在米柚MIUI 6用户界面上可以通过角标系统正确显示未读信息计数
 
23.10　测试微信App对于多种格式图片的支持
 
微信App能支持直接显示JPG、PNG和BMP等多种格式的图片（如图23.25所示）。
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图23.25　对于JPG、PNG和BMP等格式的图片，微信App能直接显示图片内容
 
不过对于其他格式的文件，微信App都不能直接打开、显示或者播放，比如PDF文件（如图23.26所示）。
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图23.26　对于PDF等格式的文件，微信App需要使用第三方App才能打开
 
23.11　测试微信App对多语言和地区的支持
 
微信App的用户遍及全球，所以微信App支持的语言也是多样的（如图23.27所示）。
 
虽然微信App对多语言文字的支持很不错，但是也有一些地方有疏忽，比如说微信红包页面的标题在语言设置为英文时，始终显示中文（如图23.28所示）。
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图23.27　微信App支持20种不同国家和地区的语言文字
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图23.28　“微信红包”在“钱包”页面显示英文名称“Lucky Money”，而在“微信红包”页面始终显示中文标题
 
23.12　测试微信App中高内存使用的功能
 
微信App支持在App内存储视频、音频和图片。当这些存储的资源很多，占用空间很大时，会对微信App自身的性能产生影响。
 
从设计上说，微信App限制用户只能发送60s内的语音，默认只会发送压缩版的图片而不是原图，小视频也只能录制6s。这些限制条件也会减少微信App对于内存的使用，保证微信App能及时响应用户的操作。
 
对此，可以通过发送大量视频、音频和图片来测试微信App对于高内存占用操作的处理能力（如图23.29所示）。除此之外，还可以通过在微信App中显示所有图片和视频来检查App对读取大量图片和视频进行显示的高内存占用操作的处理能力。
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图23.29　可以通过发送大量视频、音频和图片后对微信App进行操作，查看性能
 
可以看出，当图片、语音和视频等资源很多时，微信App在读取和显示这些资源时需要一段时间进行加载。从设计上看，微信App也采取异步加载（优先加载用户正在以及马上会看到的内容）策略来尽量保证尽快响应用户的操作。
 
以上这些都是微信App在大量使用内存时保证App功能和性能的措施，也会确保微信App能通过对于高内存使用的测试。
 
23.13　测试微信App的流量和电量消耗
 
关于微信App消耗流量和电量的测试，我们可以测试微信App的安装文件大小，占用的存储空间，使用的流量和电量。
 
（1）查看微信App的安装文件大小（如图23.30所示）。
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图23.30　Android版本的微信6.0 App安装文件大小
 
Android版本的微信6.0 App安装文件大小为27.84MB，对于微信App所提供的功能来说，这个大小还是比较合适的。
 
（2）使用Android操作系统自带的App占用数据空间的统计功能来查看微信App所占用的存储空间（如图23.31所示）。
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图23.31　Android操作系统的App应用信息页面会显示出微信App所占用的各种存储空间大小
 
微信App本身所占用的存储空间只有64.55MB，也是属于正常的范围。
 
微信App在“Manage Storage”清理微信存储空间中也提供了对微信App占用存储空间使用的统计（如图23.32所示），不过这部分只包含微信App数据所占用的存储空间，不包括App本身所占用的存储空间大小。
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图23.32　在“Manage Storage”清理微信存储空间中可以查看微信App所占用的存储空间
 
微信App会压缩存储接收和发送的图片、消息、视频以及朋友圈中的数据。所以36.9MB的数据占用对于使用微信App一周的时间来说还是可以接受的。
 
（3）微信App内置了流量统计的功能，我们不仅能查看到微信App使用的移动数据网络的流量，还能查看到微信App使用的Wi-Fi流量（如图23.33所示）。
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图23.33　微信App内置的流量统计功能能显示出微信App使用的移动数据流量和Wi-Fi流量
 
微信App在数据传输时已经对图片、视频和文件都进行了压缩，所以我们可以看到传输的数据量（35.2MB）和占用的存储空间（36.9MB）基本没有区别。
 
（4）我们还可以使用Android操作系统的电量统计功能查看微信App启动时间和对应的耗电量（如图23.34所示）。
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图23.34　在Android操作系统电量统计中点击微信App，我们就可以看到微信App的启动时间和对应消耗的电量
 
微信App的耗电量只占系统总耗电量的5%，对于一直在后台运行的App来说，这个耗电量是可以接受的。
 
由于不了解微信App具体的消耗流量和耗电量的需求，所以我们在这里只能定性地测试这些需求。
 
23.14　测试微信App的增量升级
 
我们可以直接使用微信App提供的检查更新功能升级App，并确保升级后用户信息和消息都显示正常（如图23.35所示）。
 
我们还可以在Android操作系统App应用程序信息页面中清除微信App的数据，以验证微信App是否能在清除数据后恢复到初始状态（如图23.36所示）。
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图23.35　微信App在从5.2版本升级到6.0版本之后用户信息和消息也都可以正常显示
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图23.36　清除微信App数据后，用户需要重新登录，并且之前收到的所有消息都会被清空
 
23.15　测试微信App中集成和调用第三方App
 
微信App中集成了不少第三方的App和服务，例如“钱包”页面的各项功能（如图23.37所示）。
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图23.37　微信App的“钱包”页面大部分都是集成的第三方服务
 
微信App中还有不少集成得比较深入的第三方App和服务。
 
（1）在聊天界面中，用户可以分享地理位置信息。这个功能就集成了腾讯地图的相关功能（如图23.38所示）。
 
（2）微信App的分享照片功能不仅集成了Android操作系统图库的相关功能，还集成了相机的功能（如图23.39所示）。
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图23.38　分享地理位置信息集成了腾讯地图的相关功能，经测试可以正常打开
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图23.39　微信App的分享照片功能集成了Android操作系统图库和相机的相关功能，此功能也工作正常
 
（3）微信App在“Features”（功能）页面还提供了更多第三方App和服务的集成（如图23.40所示）。
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图23.40　微信App在“Features”页面提供了如Facebook、Linkedin、Google Contacts和腾讯新闻等多个第三方App和服务的集成，相关功能也都能够正常使用
 
（4）在不少第三方的App中，也有对于分享到微信App的集成（如图23.41所示）。
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图23.41　不少第三方App都提供分享到微信好友和微信朋友圈的功能
 
在多看阅读中测试分享到微信App的好友和朋友圈功能，它们都能正常工作。
 
23.16　测试微信App中非标准控件的使用情况
 
由于我们并不清楚微信App所使用的第三方控件和类库，所以我们对这一部分就不进行测试了。不过如果是我们团队开发的App，我们就能从开发人员那里了解到App所使用的第三方控件和类库，从而进行这一部分的测试。
 
23.17　测试微信App对于最新操作系统特性的支持
 
微信App对于iOS操作系统升级提供的新特性支持得很不错，包括对于手势操作和沉浸式任务栏的支持（如图23.42所示）。
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图23.42　微信App在iOS操作系统上支持新版本引入的手势操作和沉浸式任务栏
 
相比之下，微信App在Android操作系统上对新版本的特性支持就要差一些，比如微信App在Android 4.4.4操作系统上都不支持Widget和沉浸式模式（如图23.43所示）。
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图23.43　微信App在Android 4.4.4操作系统上不支持沉浸式模式
 
23.18　测试微信App的依赖情况
 
微信App集成了不少第三方的App和服务，例如腾讯地图、滴滴打车、京东、大众点评、财付通等，而且还支持微信公众号和推出了微信开放平台（如图23.44所示）。
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图23.44　微信App上的招商银行公众号
 
另外，微信App不仅支持移动设备登录，也支持桌面端的登录和发送信息等功能。所以对于支持不同设备的功能以及对于第三方App和服务的依赖，我们在测试微信App的时候都需要进行API和集成测试，确保用户在使用这些微信App所依赖的组件时功能正常。
 
由于我们并不知道微信App使用的webservice及其他服务和组件的具体信息，所以在这里没有办法进行详细的测试。
 
23.19　对微信App进行自动化测试和探索性测试
 
我们在对微信App进行测试时，必然会进行自动化和探索性测试。
 
（1）在编写微信App的自动化测试时，我们还是选用Appium来帮助我们录制对应的脚本；而基于测试金字塔的测试架构设计，我们对于Appium的自动化测试，选择编写“用户登录微信后，在通讯录中添加招商银行公众号”这个用户旅程（如图23.45～图23.55所示）。
 
 
 	打开微信App的主界面（如图23.45所示）。
 
 	打开“Contacts”（通讯录）页面（如图23.46所示）。
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图23.45　打开微信App的主界面
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图23.46　打开“Contacts”（通讯录）页面
 
 
 	点击右上角的“＋”号按钮（如图23.47所示）。
 
 	选择“Add Contacts”（ 添加朋友）（如图23.48所示）。
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图23.47　点击右上角的“＋”号按钮
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图23.48　选择“Add Contacts”（添加朋友）
 
 
 	点击搜索框（如图23.49所示）。
 
 	在搜索框中输入“cmb”（如图23.50所示）。
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图23.49　点击搜索框
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图23.50　在搜索框中输入“cmb”
 
 
 	点击“Search: cmb”（如图23.51所示）。
 
 	选择搜索结果中的第一个公众号“招商银行”（如图23.52所示）。
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图23.51　点击“Search: cmb”后的搜索结果
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图23.52　选择搜索结果中的第一个公众号“招商银行”
 
 
 	在招商银行公众号的“Profile”（详细资料）页面点击“Follow”（ 关注）（如图23.53所示）。
 
 	在弹出的“Note”提示框中选择“Cancel”（取消）（如图23.54所示）。
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图23.53　在招商银行公众号的“Profile”页面
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图23.54　在弹出的“Note”提示框中选择“Cancel”点击“Follow”后出现提示框
 
 
 	点击左上角的返回按钮返回微信App主界面（如图23.55所示）。
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图23.55　点击左上角的返回按钮返回到了微信App主界面
 
在我们编写针对这个用户旅程的自动化测试时，可以使用Appium的inspector来帮助我们录制对应的脚本（如图23.56所示）。
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图23.56　我们可以使用Appium的inspector来帮助我们录制自动化测试的脚本
 
Appium inspector生成的脚本如下。
 


require 'rubygems'

require 'Appium_lib'

capabilities = {

　　'Appium-version': '1.0',

　　'platformName': 'Android',

　　'platformVersion': '4.4',

　　'App':

　　'/Users/huangyong/Downloads/weixin600android501.apk',

}

server_url = "http://0.0.0.0:4723/wd/hub"

Appium::Driver.new(caps: capabilities).start_driver

Appium.promote_Appium_methods Object

 find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[2]/android.widget.FrameLayout[1]/android. widget.LinearLayout[1]/android.widget.RelativeLayout[1]/android.widget. LinearLayout[1]/android.widget.RelativeLayout[2]/android.widget.LinearLayout[1]/android.widget.TextView[1]").click

find_element(:name, "More function buttons").click

find_element(:xpath, "//android.widget.ListView[1]/android.widget.LinearLayout[2]/ android.widget.LinearLayout[1]/android.widget.TextView[1]").click

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[2]/ android.widget.FrameLayout[1]/android. widget.LinearLayout[1]/android.widget. ListView[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/ android.widget.RelativeLayout[1]/ android.widget.TextView[1]").click

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[1]/ android.view.View[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.RelativeLayout[1]/android.widget.LinearLayout[2]/android.widget.EditText[1]").send_keys "cmb"

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[2]/ android.widget.FrameLayout[1]/android.widget.FrameLayout[1]/android.widget.LinearLayout[1]/android.widget.ListView[1]/ android.widget.RelativeLayout[1]/android.widget. LinearLayout[1]/android.widget.TextView[1]").click

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[2]/android. widget.FrameLayout[1]/android. widget.LinearLayout[1]/android.widget.ListView[1]/ android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.RelativeLayout[2]/android.widget.LinearLayout[1]/android.widget.TextView[1]").click

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[2]/ android.widget.FrameLayout[1]/android. widget.LinearLayout[1]/android.widget. ListView[1]/android.widget.LinearLayout[4]/android.widget.TextView[1]").click

find_element(:xpath, "//android.widget.FrameLayout[1]/android.widget.FrameLayout[1]/ android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[2]/android.widget.LinearLayout[1]/android.widget.Button[1]").click

find_element(:xpath, "//android.view.View[1]/android.widget.FrameLayout[1]/ android.view.View[1]/android.widget.LinearLayout[1]/android.widget.LinearLayout[1]/android.widget.ImageView[1]").click

driver_quit
 
这样我们把脚本保存下来，就能回放执行自动化测试了。当然，我们不仅需要对测试添加断言Assertion，也需要对录制的脚本进行重构，以达到更好的重用性、维护性和可扩展性。
 
（2）针对微信App的探索性测试，我们选择以“在朋友圈发送消息”这个用户旅程为例。
 
通过探索性测试，我们发现在朋友圈发送消息，不仅可以发送朋友圈中明确列出的“Images”（照片）和“Sight”（小视频）消息（如图23.57所示）。
 
也可以通过长按右上角的照相机图标发表文本（Text）（如图23.58所示）。
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图23.57　点击照相机图标，可以发送照片和小视频
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图23.58　长按右上角照相机图标可以发表文本
 
23.20　对微信App进行性能测试和安全性测试
 
（1）对微信App进行性能测试，我们可以选择在低网速的网络环境中（例如2G网络）测试微信App的登录（如图23.59所示）和刷新朋友圈（如图23.60所示）的功能。
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图23.59　在2G网络下测试微信App的登录
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图23.60　在2G网络下测试微信App的朋友圈刷新
 
（2）我们可以通过使用Android SDK中自带的DDMS工具来检查微信App发送的请求是否安全（如图23.61所示）。
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图23.61　微信App发送的请求在DDMS中都没有明文传输数据
 
我们还可以查看微信App存储文件的内容，以验证这些数据是否安全（如图23.62所示）。
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图23.62　微信App保存在设备上的数据文件（非图片和语音等用户手动存储的文件）都进行了加密
 
23.21　测试微信App的log提交
 
虽然微信App并没有向用户提供当App崩溃时提交log的功能，但是在“About”（关于）中提供了“Feedback”（反馈）的选项（如图23.63所示）。
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图23.63　微信App在“About”（关于）中提供了“Feedback”（反馈）的选项
 
我们有理由相信微信App不会不收集用户真实使用App时出现崩溃的log。
 
23.22　实现微信App的持续集成和持续部署
 
由于我们并没有微信App的代码，所以我们不能部署微信App的持续集成环境，但是我们可以部分实现微信App的持续部署。
 
为了实现Android版本微信App生成安装文件并部署到设备上的过程，我们可以首先把微信App的安装文件复制到电脑上的Dropxbox文件夹下（如图23.64所示）。
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图23.64　把微信App的安装文件复制到Dropbox文件夹下进行同步
 
之后我们只需要打开设备上的Dropbox，就能看到同步好的微信App安装文件（如图23.65所示），并进行安装了。
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图23.65　我们可以手动安装通过Dropbox同步完成的微信App安装文件
 
通过以微信App的测试为例，我们实际演练了如何使用移动App测试的22军规来指导测试。虽然笔者演示的内容相对基础，但是相信大家在了解到如何使用这22条军规之后，可以结合自己要测试的App，按照军规中的详细描述开展深入的测试。
 
 
 
22条军规之外
 
软件测试是一项系统性的工作，所以在测试移动App时，测试人员除了要做到按照轻重缓急来制定测试覆盖之外，还需要和项目其他角色一起，在整个开发流程中测试移动App，以及整体优化整个项目。
 
这也是为什么作者在每条军规之中，都会从用户角度和技术角度阐述应该如何测试移动App。
 
每个项目都是不一样的，没有哪个项目能够全面涵盖移动App测试的所有领域，本书同样如此。因此在实际测试移动App时，测试人员需要结合测试项目的实际情况，以这22条军规作为参考，选取适合的军规协助测试。作者相信每个测试人员都能发挥自己的主观能动性，为这些军规添加更多更鲜活的实例，甚至创造出属于自己的新的军规。
 
 
 
后记
 
在网络刚刚兴起的年代，有一款网络游戏叫“万王之王”，作者记得它应该是国内最早的网络游戏。这个游戏之所以出名还有一个原因，就是它开创了可以用单机游戏修改工具（金山游侠）修改网络游戏的先河。当今想必没有任何一款网络游戏会出现这样的错误。随着时代的发展，大家对于网络的认识也愈渐深入，正因为这样，更多的网络使用方法和开发模式被创造了出来。
 
现在移动App也在走着同样的道路。随着智能设备的演进，市场的发展，开发方法和技术的完善，移动App在慢慢地成熟起来；移动App测试的从业者伴随着移动App的发展，也在不断沉淀着知识，积累着实践。作者相信在移动App高速发展的环境下，移动App测试的新思维、新方法、新模式、新工具会不断地涌现出来，移动App测试人员也会随着这波浪潮不断前行。
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看完了
 
如果您对本书内容有疑问，可发邮件至contact@epubit.com.cn，会有编辑或作译者协助答疑。也可访问异步社区，参与本书讨论。
 
如果是有关电子书的建议或问题，请联系专用客服邮箱：ebook@epubit.com.cn。
 
在这里可以找到我们：
 
 
 	微博 @异步社区 : 电子书和好文章的消息
 
 	微信 异步社区 : 讲述异步精彩人生 　
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