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  1 无人车：正在开始的未来
 
我们已经拉开了全自动无人驾驶的序幕，在幕布之后精彩的未来将如何，让我们先回顾一下硅谷的发展历史，再以此展望无人驾驶的未来。如图1-1所示，现代信息技术始于20世纪60年代，仙童电子和Intel通过硅晶体微处理器技术的创新开创了信息技术的新时代，这也是硅谷的起源。微处理器技术极大地提高了工业化生产力，推进了现代工业的发展。20世纪80年代，随着Xerox Alto、Apple Lisa及Microsoft Windows等软件系统的发展，图形界面被广泛应用，个人电脑的概念出现并开始普及，现代信息技术以此为基础普惠众人。
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 图1-1 现代信息技术发展史
 

 
21世纪初，在个人电脑逐步普及并被大规模应用的背景下，Google的出现通过互联网和搜索引擎的方式将人与浩瀚如星海的信息互联起来了，至此，现代信息技术发展到了第三阶段。始于2004年的Facebook通过革新的社交网络模式将现代信息技术推进到了第四阶段。至此，人类的交往互联方式从线下扩展到了线上，人类社会在万维网上有了初始的迁移并逐步地成熟完善。
 
随着互联网人口规模的膨胀，Airbnb与Uber等公司通过共享经济的思维把人类社会的经济模式直接推广到了互联网社会，利用互联网+移动设备等直接连接不同用户的经济行为，得到了大范围的成功。信息技术每一阶段的发展及其随后驱动的革新，都极大地改变了人类对信息的访问需求和获取方式。尤其对后几个阶段而言，互联网是一个基础性条件，大多数的服务是通过互联网传达给终端用户的。
 
现在，我们走到了信息技术发展的第六阶段，机器人开始作为服务的承载体出现，其中的一个具体事例就是无人驾驶的产品化。无人驾驶并不是一个单一的新技术，而是一系列技术的整合，通过众多技术的有效融合，在无人驾车的情况下安全地送达乘客。本章会介绍无人驾驶的分级、ADAS中的关键应用、无人驾驶中涉及的多项技术并讨论如何安全高效地在无人驾驶系统中完成技术的整合。
 
1.1 正在走来的无人驾驶
 
预计到 2021年，无人车将进入市场，从此开启一个崭新的阶段。[1]世界经济论坛估计，汽车行业的数字化变革将创造670亿美元的价值，带来3.1万亿美元的社会效益，[2]其中包括无人车的改进、乘客互联及整个交通行业生态系统的完善。
 
据估计，半自动驾驶和全自动驾驶汽车在未来几十年的市场潜力相当大。例如，到2035年，仅中国就将有约860万辆自动驾驶汽车，其中约340万辆为全自动无人驾驶，520 万辆为半自动驾驶。[3]有行业主管部门人士认为，“中国轿车的销售，巴士、出租车和相关交通服务年收入有望超过1.5万亿美元。”波士顿咨询集团预测，“无人车的全球市场份额要达到25%，需要花15～20年的时间。”由于无人车预计到2021年才上市，这意味着2035—2040年，无人车将占全球市场25%的份额。
 
无人驾驶之所以会给汽车行业带来如此大的变革，是因为无人车带来的影响是空前的。研究表明，在增强高速公路安全、缓解交通拥堵、减少空气污染等领域，无人驾驶会带来颠覆性的改善。
 
1.增强高速公路安全
 
高速公路事故是全世界面临的重大问题。在美国，每年估计有35000人死于车祸，在中国这一数字约为260000 人。[4]日本每年高速公路事故死亡人数为 4000左右。[5]根据世界卫生组织统计，全世界每年有124万人死于高速公路事故。[6]据估计，致命车祸每年会造成2600亿美元的损失，而车祸致伤会带来3650亿美元的损失。高速公路事故每年导致6250亿美元的损失。[7]美国兰德公司研究显示，“在2011年车祸死亡事故中39%涉及酒驾。”[8]几乎可以肯定，在这方面，无人车将带来大幅改善，避免车祸伤亡。在中国，约有 60%的交通事故和骑车人、行人或电动自行车与小轿车和卡车相撞有关。[9]在美国的机动车事故中，有 94%与人为失误有关。[10]美国高速公路安全保险研究所的一项研究表明，全部安装自动安全装置能使高速公路事故死亡数量减少 31%，每年将挽救 11000条生命。[11]这类装置包括前部碰撞警告体系、碰撞制动、车道偏离警告和盲点探测。
 
2.缓解交通拥堵
 
交通拥堵几乎是每个大都市都面临的问题。以美国为例，每位司机每年平均遇到 40小时的交通堵塞，年均成本为1210亿美元。[12]在莫斯科、伊斯坦布尔、墨西哥城或里约热内卢，浪费的时间更长，“每位司机每年将在交通拥堵中度过超过100小时。[13]在中国，汽车数量超过100万辆的城市有35个，超过200万辆的城市有10个。在最繁忙的市区，约有 75%的道路会出现高峰拥堵。”中国私家车总数已达 1.26 亿辆，同比增加 15%，[14]仅北京就有560万辆汽车。[15]Donald Shoup的研究发现，都市区30%的交通拥堵是由于司机为了寻找附近的停车场而在商务区绕圈造成的。[16]这是交通拥挤、空气污染和环境恶化的重要原因。“在造成气候变化的二氧化碳排放中约有30%来自汽车”。[17]另外，根据估算，在都市中有23%～45%的交通拥堵中发生在道路交叉处。[18]交通灯和停车标志不能发挥作用，因为它们是静止的，无法将交通流量考虑其中。绿灯或红灯是按照固定间隔提前设定好的，不管某个方向的车流量有多大。一旦无人车逐渐投入使用，并占到车流量比较大的比例，车载感应器将能够与智能交通系统联合工作，优化道路交叉口的车流量。红绿灯的间隔也将是动态的，根据道路车流量实时变动。这样可以通过提高车辆通行效率，缓解拥堵。
 
3.疏解停车难问题
 
完成停车时，无人车能将每侧人为预留的空间减少10厘米，每个停车位就可以减少1.95平方米，此外层高也可以按照车身进行设计。通过无人车与传统汽车使共享车库，所需要的车库空间将减少 26%。如果车库直供自动泊车汽车使用，则所需的车库空间将减少 62%。节省的土地可以用于建设其他对行车和行人更加友好的街道，同时也节省了消费者停车和取车的时间。
 
4.减少空气污染
 
汽车是造成空气质量下降的主要原因之一。兰德公司的研究表明，“无人驾驶技术能提高燃料效率，通过更顺畅的加速、减速，能比手动驾驶提高4%～10%的燃料效率。”[19]由于工业区的烟雾与汽车数量有关，增加无人车的数量能减少空气污染。一项2016年的研究估计，“等红灯或交通拥堵时汽车造成的污染比车辆行驶时高40%。”[20]无人车共享系统也能带来减排和节能的好处。德克萨斯大学奥斯汀分校的研究人员研究了二氧化硫、一氧化碳、氮氧化物、挥发性有机化合物、温室气体和细小颗粒物。结果发现，“使用无人车共享系统不仅节省能源，还能减少各种污染物的排放。”[21]约车公司Uber发现，该公司在旧金山和洛杉矶的车辆出行中分别有 50%和 30%是多乘客拼车。在全球范围内，这一数字为 20%。[22]无论是传统车，还是无人车，拼车的乘客越多，对环境越好，也越能缓解交通拥堵。改变一车一人的模式将能大大改善空气质量。
 
1.2 自动驾驶的分级
 
2013年，美国国家公路交通安全管理局（NHTSA，制定各种监管和标准）发布了汽车自动化的五级标准，将自动驾驶功能分为5个级别：0～4级[23]，以应对汽车主动安全技术的爆发增长。先看NHTSA下的定义，如图1-2所示。
 
（1）Level 0：无自动化。没有任何自动驾驶功能、技术，司机对汽车所有功能拥有绝对控制权。驾驶员需要负责启动、制动、操作和观察道路状况。任何驾驶辅助技术，只要仍需要人控制汽车，都属于Level 0。所以现有的前向碰撞预警、车道偏离预警，以及自动雨刷和自动前灯控制，虽然有一定的智能化，但是都仍属于Level 0。
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 图1-2 NHTSA和SAE对自动驾驶的分级比较
 

 
（2）Level 1：单一功能级的自动化。驾驶员仍然对行车安全负责，不过可以放弃部分控制权给系统管理，某些功能已经自动进行，比如常见的自适应巡航（Adaptive Cruise Control，ACC）、应急刹车辅助（Emergency Brake Assist，EBA）和车道保持（Lane-Keep Support，LKS）。Level 1的特点是只有单一功能，驾驶员无法做到手和脚同时不操控。
 
（3）Level 2：部分自动化。司机和汽车来分享控制权，驾驶员在某些预设环境下可以不操作汽车，即手脚同时离开控制，但驾驶员仍需要随时待命，对驾驶安全负责，并随时准备在短时间内接管汽车驾驶权。比如结合了ACC和LKS形成的跟车功能。Level 2的核心不在于要有两个以上的功能，而在于驾驶员可以不再作为主要操作者。Tesla 推送的autopilot也是Level 2的功能。
 
（4）Level 3：有条件自动化。在有限情况下实现自动控制，比如在预设的路段（如高速和人流较少的城市路段），汽车自动驾驶可以完全负责整个车辆的操控，但是当遇到紧急情况，驾驶员仍需要在某些时候接管汽车，但有足够的预警时间，如即将进入修路的路段（Road work ahead）。Level 3将解放驾驶员，即对行车安全不再负责，不必监视道路状况。
 
（5）Level 4：完全自动化（无人驾驶），无须司机或乘客的干预。在无须人协助的情况下由出发地驶向目的地。仅需起点和终点信息，汽车将全程负责行车安全，并完全不依赖驾驶员干涉。行车时可以没有人乘坐（如空车货运）。
 
另一个对自动驾驶的分级来自美国机动工程师协会（SAE），其定义自动驾驶技术共分为0～5级。[24]SAE的定义在自动驾驶0～3级与NHTSA一致，分别强调的是无自动化、驾驶支持、部分自动化与条件下的自动化。唯一的区别在于SAE对NHTSA的完全自动化进行了进一步细分，强调了行车对环境与道路的要求。SAE-Level4 下的自动驾驶需要在特定的道路条件下进行，比如封闭的园区或者固定的行车线路等，可以说是面向特定场景下的高度自动化驾驶。SAE-Level5 则对行车环境不加限制，可以自动地应对各种复杂的车辆、新人和道路环境。
 
综上所述，不同 Level 所实现的自动驾驶功能也是逐层递增的，ADAS（Advanced Driving Assistant System）即高级驾驶辅助系统，属于自动驾驶0～2级。如表1-1所示，L0 中实现的功能仅能够进行传感探测和决策报警，比如夜视系统、交通标识识别、行人检测、车道偏离警告等。L1 实现单一控制类功能，如支持主动紧急制动、自适应巡航控制系统等，只要实现其中之一就可达到L1。L2 实现了多种控制类功能，如具有AEB和LKA等功能的车辆。L3实现了特定条件下的自动驾驶，当超出特定条件时将由人类驾驶员接管驾驶。SAE中的L4是指在特定条件下的无人驾驶，如封闭园区固定线路的无人驾驶等，例如百度在乌镇景区运营的无人驾驶服务。而SAE中的L5就是终极目标，完全无人驾驶。无人驾驶就是自动驾驶的最高级，它是自动驾驶的最终形态。
 
 
 表1-1 逐层递增的自动驾驶功能
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全自动无人车可能比半自动驾驶汽车更安全，因为其可以在车辆行驶时排除人为错误和不明智的判断。例如，弗吉尼亚理工大学交通学院的调查表明，“L3级自动驾驶车辆的司机回应接管车辆的请求平均需要17秒，而在这个时间内，一辆时速65英里（105千米）的汽车已经开出1621英尺（494米）——超过5个足球场的长度。”百度的工程师也发现了类似的结果。司机从看到路面物体到踩刹车需要1.2秒，远远长于车载计算机所用的0.2秒。这一时间差意味着，如果汽车时速是120千米（75英里），等到司机停车时，车子已经开出了40米（44码），而如果是车载计算机做判断，则开出的距离只有6.7米（7码）。在很多事故中，这一差距将决定乘客的生死。由此可见，站在自动驾驶最高级的无人驾驶才是汽车行业未来发展的“终极目标”。
 
1.3 无人驾驶系统简介
 
无人驾驶系统是一个复杂的系统，如图1-3所示，系统主要由三部分组成：算法端、Client端和云端。其中算法端包括面向传感、感知和决策等关键步骤的算法；Client端包括机器人操作系统及硬件平台；云端包括数据存储、模拟、高精度地图绘制及深度学习模型训练。
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 图1-3 无人驾驶系统架构图
 

 
算法端从传感器原始数据中提取有意义的信息以了解周遭的环境情况，并根据环境变化做出决策。Client端融合多种算法以满足实时性与可靠性的要求。举例来说，传感器以60Hz的速度产生原始数据，Client端需要保证最长的流水线处理周期也能在16ms内完成。云平台为无人车提供离线计算及存储功能。通过云平台，我们能够测试新的算法、更新高精度地图并训练更加有效的识别、追踪和决策模型。
 
1.3.1 无人驾驶算法
 
算法系统由几部分组成：第一，传感，并从传感器原始数据中提取有意义信息；第二，感知，以定位无人车所在位置及感知现在所处的环境；第三，决策，以便可靠、安全地抵达目的地。
 
1.传感
 
通常来说，一辆无人车装备有许多不同类型的主传感器。每一种类型的传感器各自有不同的优劣，因此，来自不同传感器的传感数据应该有效地进行融合。现在无人驾驶中普遍使用的传感器包括以下几种。
 
（1）GPS/IMU：GPS/IMU 传感系统通过高达 200 Hz 频率的全球定位和惯性更新数据，以帮助无人车完成自我定位。GPS 是一个相对准确的定位用传感器，但是它的更新频率过低，仅有 10Hz，不足以提供足够实时的位置更新。IMU 的准确度随着时间降低，因此在长时间距离内并不能保证位置更新的准确性；但是，它有着GPS所欠缺的实时性，IMU的更新频率可以达到200Hz或者更高。通过整合GPS与IMU，我们可以为车辆定位提供既准确又足够实时的位置更新。
 
（2）LIDAR：激光雷达可被用来绘制地图、定位及避障。雷达的准确率非常高，因此在无人车设计中雷达通常被作为主传感器使用。激光雷达是以激光为光源，通过探测激光与被探测物相互作用的光波信号来完成遥感测量。激光雷达可以用来产生高精度地图，并针对高精地图完成移动车辆的定位，以及满足避障的要求。以Velodyne 64-束激光雷达为例，它可以完成10Hz旋转并且每秒可达到130万次读数。
 
（3）摄像头：摄像头被广泛使用在物体识别及物体追踪等场景中，在车道线检测、交通灯侦测、人行道检测中都以摄像头为主要解决方案。为了加强安全性，现有的无人车实现通常在车身周围使用至少八个摄像头，分别从前、后、左、右四个维度完成物体发现、识别、追踪等任务。这些摄像头通常以60Hz的频率工作，当多个摄像头同时工作时，将产生高达1.8GB每秒的巨额数据量。
 
（4）雷达和声呐：雷达把电磁波的能量发射至空间中某一方向，处在此方向上的物体反射该电磁波，雷达通过接收此反射波，以提取该物体的某些有关信息，包括目标物体至雷达的距离、距离变化率或径向速度、方位、高度等。雷达和声呐系统是避障的最后一道保障。雷达和声呐产生的数据用来表示在车的前进方向上最近障碍物的距离。一旦系统检测到前方不远有障碍物出现，则有极大的相撞危险，无人车会启动紧急刹车以完成避障。因此，雷达和声呐系统产生的数据不需要过多的处理，通常可直接被控制处理器采用，并不需要主计算流水线的介入，因此可实现转向、刹车或预张紧安全带等紧急功能。
 
2.感知
 
在获得传感信息之后，数据将被推送至感知子系统以充分了解无人车所处的周遭环境。在这里感知子系统主要做的是三件事：定位、物体识别与追踪。
 
1）定位
 
GPS 以较低的更新频率提供相对准确的位置信息，IMU 则以较高的更新频率提供准确性偏低的位置信息。我们可以使用卡尔曼滤波整合两类数据各自的优势，合并提供准确且实时的位置信息更新。如图1-4所示，IMU每5ms更新一次，但是期间误差不断累积精度不断降低。所幸的是，每100ms，我们可以得到一次GPS数据更新，以帮助我们校正IMU积累的误差。因此，我们最终可以获得实时并准确的位置信息。然而，我们不能仅仅依靠这样的数据组合完成定位工作。原因有三：其一，这样的定位精度仅在一米之内；其二，GPS 信号有着天然的多路径问题将引入噪声干扰；其三，GPS 必须在非封闭的环境下工作，因此在诸如隧道等场景中GPS都不适用。
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 图1-4 基于GPS/IMU定位的原理图
 

 
因此作为补充方案，摄像头也被用于定位。简化来说，如图1-5所示，基于视觉的定位由三个基本步骤组成：① 通过对立体图像的三角剖分，首先获得视差图用以计算每个点的深度信息；② 通过匹配连续立体图像帧之间的显著特征，可以通过不同帧之间的特征建立相关性，并由此估计这两帧之间的运动情况；③ 通过比较捕捉到的显著特征和已知地图上的点计算车辆的当前位置。然而，基于视觉的定位方法对照明条件非常敏感，因此其使用受限且可靠性有限。
 
因此，借助于大量粒子滤波的激光雷达通常被用作车辆定位的主传感器。由激光雷达产生的点云对环境进行了“形状化描述”，但并不足以区分各自不同的点。通过粒子滤波，系统可将已知地图与观测到的具体形状进行比较以减少位置的不确定性。
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 图1-5 基于立体视觉测距的流程图
 

 
为了在地图中定位运动的车辆，可以使用粒子滤波的方法关联已知地图和激光雷达测量过程。粒子滤波可以在10cm的精度内达到实时定位的效果，在城市的复杂环境中尤为有效。然而，激光雷达也有其固有的缺点：如果空气中有悬浮的颗粒（比如雨滴或者灰尘），那么测量结果将受到极大的扰动。因此，如图1-6所示，我们需要利用多种传感器融合技术进行多类型传感数据融合，处理以整合所有传感器的优点，完成可靠并精准的定位。
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 图1-6 定位中的多传感器融合
 

 
2）物体识别与跟踪
 
激光雷达可提供精准的深度信息，因此常被用于在无人驾驶中执行物体识别和追踪的任务。近年来，深度学习技术得到了快速的发展，通过深度学习可达到较显著的物体识别和追踪精度。
 
卷积神经网络（CNN）是一类在物体识别中被广泛应用的深度神经网络。通常，CNN由三个阶段组成：① 卷积层使用不同的滤波器从输入图像中提取不同的特征，并且每个过滤器在完成训练阶段后都将抽取出一套“可供学习”的参数；② 激活层决定是否启动目标神经元；③ 汇聚层压缩特征映射图所占用的空间以减少参数的数目，并由此降低所需的计算量；④ 一旦某物体被 CNN 识别出来，下一步将自动预测它的运行轨迹或进行物体追踪，如图1-7所示。
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 图1-7 物体识别和跟踪示意
 

 
物体追踪可以被用来追踪邻近行驶的车辆或者路上的行人，以保证无人车在驾驶的过程中不会与其他移动的物体发生碰撞。近年来，相比传统的计算机视觉技术，深度学习技术已经展露出极大的优势，通过使用辅助的自然图像，离线的训练过程可以从中学习图像的共有属性以避免视点及车辆位置变化造成的偏移，离线训练好的模型直接应用在在线的物体追踪中。
 
3.决策
 
在决策阶段，行为预测、路径规划及避障机制三者结合起来实时地完成无人驾驶动作规划。
 
1）行为预测
 
在车辆驾驶中主要考验的是司机如何应对其他行驶车辆的可能行为，这种预判断直接影响司机本人的驾驶决策，特别是在多车道环境或者交通灯变灯的情况下，司机的预测决定了下一秒行车的安全。因此，过渡到无人驾驶系统中，决策模块如何根据周围车辆的行驶状况决策下一秒的行驶行为显得至关重要。
 
为了预测其他车辆的行驶行为，可以使用随机模型产生这些车辆的可达位置集合，并采用概率分布的方法预测每一个可达位置集的相关概率，如图1-8所示。
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 图1-8 面向行为预测的随机模型示意
 

 
2）路径规划
 
为无人驾驶在动态环境中进行路径规划是一件非常复杂的事情，尤其是在车辆全速行驶的过程中，不当的路径规划有可能造成致命的伤害。路径规划中采取的一个方法是使用完全确定模型，它搜索所有可能的路径并利用代价函数的方式确定最佳路径。然后，完全确定模型对计算性能有着非常高的要求，因此很难在导航过程中达到实时的效果。为了避免计算复杂性并提供实时的路径规划，使用概率性模型成为了主要的优化方向。
 
3）避障
 
安全性是无人驾驶中最重要的考量，我们将使用至少两层级的避障机制来保证车辆不会在行驶过程中与障碍物发生碰撞。第一层级是基于交通情况预测的前瞻层级。交通情况预测机制根据现有的交通状况如拥堵、车速等，估计出碰撞发生时间与最短预测距离等参数。基于这些估计，避障机制将被启动以执行本地路径重规划。如果前瞻层级预测失效，则第二级实时反应层将使用雷达数据再次进行本地路径重规划。一旦雷达侦测到路径前方出现障碍物，则立即执行避障操作。
 
1.3.2 用户端系统
 
用户端系统整合上述避障、路径规划等算法，以满足可靠性及实时性等要求。用户端系统需要克服三个方面的问题：其一，系统必须确保捕捉到的大量传感器数据可以及时快速地得到处理；其二，如果系统的某部分失效，则系统需要有足够的健壮性能从错误中恢复；其三，系统必须在设计的能耗和资源限定下有效地完成所有的计算操作。
 
1.机器人操作系统
 
机器人操作系统ROS是现如今广泛被使用的、专为机器人应用裁剪的、强大的分布式计算框架。ROS 为机器人应用提供诸如硬件抽象描述、底层驱动程序管理、消息管理与传递、程序发行包管理等基本功能，同时也提供一系列工具和库用于开发、获取和运行机器人应用。节点（node）是 ROS 中的基本单位，其粒度范围很广，小到一个传感器大到一个完整的机器人都可以是一个节点。每一个机器人任务，比如避障，也作为ROS中的一个节点存在。节点与节点之间通过消息互相通信，其通信是端对端的，消息可以按照主题分类，也可以包装成远程服务调用的形式。ROS 中的节点管理器和消息管理器提供命名和查找服务以方便节点在运行时能找到彼此，如图1-9所示。
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 图1-9 ROS操作系统结构示意图
 

 
ROS非常适用于无人驾驶的场景，但是仍有一些问题需要解决。
 
● 可靠性：ROS使用单主节点结构，并且没有监控机制以恢复失效的节点。
 
● 性能：当节点之间使用广播消息的方式通信时，将产生多次信息复制导致性能下降。
 
● 安全：ROS中没有授权和加密机制，因此安全性受到很大的威胁。
 
尽管ROS 2.0 承诺将解决上述问题，但是现有的ROS版本中仍然没有相关的解决方案。因此，为了在无人驾驶中使用ROS，我们需要自行克服这些难题。
 
1）可靠性
 
现有的ROS实现只有一个主节点，因此当主节点失效时，整个系统也随之崩溃。这对行驶中的汽车而言是致命的缺陷。为了解决此问题，我们在 ROS 中使用类似于ZooKeeper的方法。如图1-10所示，改进后的ROS结构包括一个关键主节点及一个备用主节点。如果关键主节点失效，则备用主节点将被自动启用以确保系统能够无缝地继续运行。此外，ZooKeeper 机制将监控并自动重启失效节点，以确保整个 ROS 系统在任何时刻都是双备份模式。
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 图1-10 面向ROS的ZooKeeper结构
 

 
2）性能
 
性能是现有ROS版本中有欠考虑的部分，ROS节点之间的通信非常频繁，因此设计高效的通信机制对保证ROS的性能势在必行。首先，本地节点在与其他节点通信时使用回环机制，并且每一次回环通信的执行都将完整地通过TCP/IP全协议栈，从而引入高达20微秒的时延。为了消除本地节点通信的代价，我们不再使用TCP/IP的通信模式，取而代之地采用共享内存的方法完成节点通信。其次，当ROS节点广播通信消息时，消息被多次复制与传输，消耗了大量的系统带宽。如果改成目的地更明确的多路径传输机制则将极大地改善系统的带宽与吞吐量，如图1-11所示。
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 图1-11 多路传播和广播的通信性能比较
 

 
3）安全
 
安全是ROS系统中最重要的需求。如果一个ROS节点被挟制后，则会不停地进行内存分配，整个系统最终将因内存耗尽而导致剩余节点失效继而全线崩溃。在另一个场景中，因为 ROS 节点本身没有加密机制，黑客可以很容易地在节点之间窃听消息并完成系统入侵。
 
为了解决安全问题，我们使用Linux containers（LXC）的方法限制每一个节点可供使用的资源数，并采用沙盒的方式以确保节点的运行独立，这样以来可最大限度地防止资源泄露。同时，我们为通信消息进行了加密操作，以防止其被黑客窃听。
 
2.硬件平台
 
为了深入理解设计无人驾驶硬件平台中可能遇到的挑战，让我们来看看现有的领先无人车驾驶产品的计算平台构成。此平台由两个计算盒组成，每一个装备有INTEL Xeon E5处理器及4到8个Nvidia Tesla K80 GPU 加速器。两个计算盒执行完全一样的工作，第二个计算盒作为计算备份以提高整个系统的可靠性，一旦第一个计算盒发生故障，计算盒二可以无缝地接手所有的计算工作。
 
在极端的情况下，如果两个计算盒都在峰值下运行，及时功耗将高达 5000W，同时也将遭遇非常严重的发热问题。因此，计算盒必须配备有额外的散热装置，可采用多风扇或者水冷的方案。同时，每一个计算盒的造价非常昂贵，高达2万至3万美元，致使现有无人车方案对普通消费者而言无法承受。
 
现有无人车设计方案中存在的功耗问题、散热问题及造价问题使得无人驾驶进入普罗大众显得遥不可及。为了探索无人驾驶系统在资源受限及能耗受限时运行的可行性，我们在 ARM 面向移动市场的 SoC 实现了一个简化的无人驾驶系统，实验显示，在峰值情况下能耗仅为15W。
 
非常惊人地，在移动类 SoC 上，无人驾驶系统的性能反而带给了我们一些惊喜：定位算法可以达到每秒25帧的处理速度，同时能维持图像生成的速度在30帧每秒。深度学习则能在一秒内完成 2～3 个物体的识别工作。路径规划和控制则可以在 6 毫秒之内完成规划工作。在性能的驱动下，我们可以在不损失任何位置信息的情况下达到每小时5迈的行驶速度。
 
1.3.3 云平台
 
无人车是移动系统，因此需要云平台的支持。云平台主要从分布式计算及分布式存储两方面对无人驾驶系统提供支持。无人驾驶系统中很多的应用，包括用于验证新算法的仿真应用、高精度地图产生和深度学习模型训练都需要云平台的支持。我们使用Spark构建了分布式计算平台，使用OpenCL 构建了异构计算平台，使用Alluxio作为内存存储平台。通过这三个平台的整合，可以为无人驾驶提供高可靠、低延迟及高吞吐的云端支持。
 
1.仿真
 
当我们为无人驾驶开发出新算法时，需要先通过仿真对此算法进行全面测试，测试通过之后才进入真车测试环节。真车测试的成本非常高昂并且迭代周期异常漫长，因此仿真测试的全面性和正确性对降低生产成本和生产周期尤为重要。在仿真测试环节，我们通过在ROS节点回放真实采集的道路交通情况，模拟真实的驾驶场景，完成对算法的测试。如果没有云平台的帮助，单机系统耗费数小时才能完成一个场景下的模拟测试，既耗时测试覆盖面又有限。
 
在云平台中，Spark管理着分布式的多个计算节点，在每一个计算节点中，都可以部署一个场景下的ROS回访模拟。在无人驾驶物体识别测试中，单服务器需耗时3小时完成算法测试，如果使用8机Spark机群，则时间可以缩短至25分钟，如图1-12所示。
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 图1-12 基于Spark和ROS的模拟平台架构
 

 
2.高精度地图生成
 
如图1-13所示，高精度地图的产生过程非常复杂，涉及原始数据处理、点云生成、点云对齐、2D反射地图生成、高精地图标注、地图生成等阶段。使用Spark可以将所有这些阶段整合成一个Spark作业。由于Spark天然的内存计算的特性，在作业运行过程中产生的中间数据都存储在内存中。当整个地图生产作业提交之后，不同阶段之间产生的大量数据不需要使用磁盘存储，数据访问速度加快，从而极大提高精度了高地图产生的性能。
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 图1-13 基于云平台的高精度地图生成流程图
 

 
1.4 序幕刚启
 
无人驾驶作为人工智能的一个重大应用发现从来就不是某一项单一的技术，它是众多技术的整合。它需要有算法上的创新、系统上的融合，以及来自云平台的支持。无人驾驶序幕刚启，其中有着千千万万的机会亟待发掘。在此背景之下，过去的几年中，自动驾驶产业化在多个方面取得了很大进步，其中合作共享已成为共识，产业链不断整合，业界企业相继开展合作，传感器价格将不断下降，预计在2020年，将有真正意义上的无人车面市，让我们拭目以待。
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2 光学雷达在无人驾驶技术中的应用
 
无人车的成功涉及了包括高精地图、实时定位，以及障碍物检测等多个技术，而这些技术都离不开光学雷达。本章简单介绍了无人驾驶技术，并且深入解释了光学雷达如何被广泛应用到无人车的各个技术中。本章首先介绍光学雷达的工作原理包括如何通过激光扫描出点云。接下来详细解释光学雷达在无人驾驶技术中的应用，包括地图绘制、定位，以及障碍物检测。最后讨论光学雷达技术目前面临的挑战，包括外部环境干扰、数据量大、成本高等问题。
 
2.1 无人驾驶技术简介
 
无人驾驶技术是多个技术的集成，包括传感器、定位与深度学习、高精地图、路径规划、障碍物检测与规避、机械控制、系统集成与优化、能耗与散热管理等。图2-1所示为无人车的通用系统图，虽然现有的多种无人车在实现上有许多不同，但是在系统架构上都大同小异。在系统的感知端由不同的传感器组成，其中包括GPS用于定位，光学雷达用于定位及障碍物检测，照相机用于深度学习的物体识别，以及定位辅助。
 
在传感器信息采集后，进入了感知阶段，主要是定位与物体识别。在这个阶段，可以用数学的方法，比如Kalman Filter与 Particle Filter等算法，对各种传感器信息进行融合，并得出当前最大概率的位置。如果使用光学雷达为主要的定位传感器，则可以通过光学雷达扫描回来的信息跟已知的高精地图做对比，从而得出当前的车辆位置。如果当前没有地图，那么甚至可以把当前的光学雷达扫描与之前的光学雷达扫描用 ICP 算法做对比，从而推算出当前的车辆位置。在得出基于光学雷达的位置预测后，可以用数学的方法与其他的传感器信息进行融合，推算出更精准的位置信息。
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 图2-1 无人车通用系统架构示意图
 

 
最后，我们进入了计划与控制阶段。在这个阶段，我们根据位置信息及识别出的图像信息（比如红绿灯），实时调节车辆的行车计划，并把行车计划转化成控制信号去操控车辆。全局的路径规划可以用A-Star类似的算法实现，本地的路径规划可以用DWA等算法实现。
 
2.2 光学雷达基础知识
 
无人车涉及了包括高精地图、实时定位，以及障碍物检测等多个技术，而这些技术都离不开光学雷达。本节简单介绍光学雷达的工作原理，特别是产生点云的过程[1]。
 
2.2.1 工作原理
 
光学雷达（Light Detection And Ranging，LiDAR）是一种光学遥感技术，它通过首先向目标物体发射一束激光，然后根据接收－反射的时间间隔确定目标物体的实际距离。然后根据距离及激光发射的角度，通过简单的几何变化推导出物体的位置信息。由于激光的传播受外界影响小，LiDAR 能够检测的距离一般可达 100m 以上。与传统雷达使用无线电波相比较，LiDAR使用激光射线，商用LiDAR使用的激光射线波长一般在600～1000nm，远远低于传统雷达所使用的波长。因此，LiDAR 在测量物体距离和表面形状上可达到更高的精准，一般精准度可以达到厘米级。
 
LiDAR系统一般分为三个部分：第一部分是激光发射器，发射出波长为600～1000nm的激光射线；第二部分是扫描与光学部件，主要用于收集反射点距离与该点发生的时间和水平角度（Azimuth）；第三部分是感光部件，主要检测返回光的强度。因此，我们检测到的每一个点都包括了空间坐标信息（x,y,z）及光强度信息<i>。光强度与物体的光反射度（reflectivity）直接相关，所以从检测到的光强度我们也可以对检测到的物体有初步判断。
 
2.2.2 什么是点云
 
无人车所使用的LiDAR并不是静止不动的。在无人车行驶的过程中，LiDAR同时以一定的角速度匀速转动，在这个过程中不断地发出激光并收集反射点的信息，以便得到全方位的环境信息。LiDAR 在收集反射点距离的过程中也会同时记录下该点发生的时间和水平角度（Azimuth），并且每个激光发射器都有其编号和固定的垂直角度，根据这些数据就可以计算出所有反射点的坐标。LiDAR 每旋转一周，收集到的所有反射点坐标的集合就形成了点云（Point Cloud）。
 
如图 2-2所示，LiDAR 通过激光反射可以测出和物体的距离（distance），因为激光的垂直角度是固定的，记作a，这里我们可以直接求出z轴坐标为sin(a)·distance。由cos(a)·distance可以得到distance 在xy平面的投影，记作xy_dist。LiDAR在记录反射点距离的同时也会记录下当前LiDAR转动的水平角度b，这样根据简单的集合转换就可以得到该点的x、y坐标分别为cos(b)·xy_dist和sin(b)· xy_dist。
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 图2-2 点云产生的坐标示意图
 

 
2.3 LiDAR在无人驾驶技术中的应用领域
 
本节介绍光学雷达是如何应用在无人驾驶技术中的，特别是面向高精地图的绘制、基于点云的定位，以及障碍物检测。
 
2.3.1 高清地图的绘制
 
这里的高清地图不同于我们日常用到的导航地图。高清地图是由众多的点云拼接而成，其主要用于无人车的精准定位。高清地图的绘制也是通过 LiDAR 完成的。安装 LiDAR的地图数据采集车在想要绘制高清地图的路线上多次反复行驶并收集点云数据。后期会经过人工标注，首先将过滤一些点云图中的错误信息，例如由路上行驶的汽车和行人反射所形成的点，然后对多次收集到的点云进行对齐拼接形成最终的高清地图。[2][3]
 
2.3.2 基于点云的定位
 
首先讲讲定位的重要性。很多人都有这样的疑问：如果有了精准的 GPS，就知道了当前的位置，还需要定位吗？其实不然。目前高精度的军用差分GPS在静态时确实可以在“理想”的环境下达到厘米级的精度。这里的“理想”环境是指大气中没有过多的悬浮介质而且测量时GPS有较强的接收信号。然而，无人车是在复杂的动态环境中行驶，尤其在大城市中，由于各种高大建筑物的阻拦。GPS多路径反射（Multi-Path）的问题会更明显。这样得到的GPS定位信息很容易就有几十厘米甚至几米的误差。对于在有限宽度上高速行驶的汽车，这样的误差很有可能导致交通事故。因此，必须要有GPS之外的手段增强无人车定位的精度。
 
上面提到过，LiDAR 会在车辆行驶的过程中不断地收集点云来了解周围的环境。我们可以很自然地想到利用这些观察到的环境信息帮助我们定位[4][5][6][7][8]。可以把这个问题用下面这个简化的概率问题表示：已知to时刻的 GPS 信息，to时刻的点云信息，以及无人车t1时刻可能在的三个位置：P1、P2和P3（这里为了简化问题，假设无人车会在这三个位置中的某一个）。求t1时刻车在这三点的概率。根据贝叶斯法则，无人车的定位问题可以简化为下面这个概率公式：
 
 
 [image: P（Xt）≈P（Zt|Xt） ·- P--（-X--t--）] 

 
右侧第一项P（Zt|Xt）表示给定当前位置，观测到点云信息的概率分布。其计算方式一般分为局部估计和全局估计两种。局部估计较简单的做法就是通过当前时刻点云和上一时刻点云的匹配，借助几何上的推导，估计出无人车在当前位置的可能性。全局估计就是利用当前时刻的点云和上面提到过的高清地图做匹配，可以得到当前车相对地图上某一位置的可能性。在实际中一般会将两种定位方法结合使用。第二项[image: ]表示对当前位置的预测的概率分布，这里可以简单地用GPS给出的位置信息作为预测。通过计算P1、P2和P3这三个点的后验概率，可以估算出无人车在哪一个位置的可能性最高。通过对两个概率分布相乘，可以很大程度上提高无人车定位的准确度，如图2-3所示。
 
 
 [image: ] 
 图2-3 基于点云的定位
 

 
2.3.3 障碍物检测
 
众所周知，在机器视觉中一个比较难解决的问题就是判断物体的远近，基于单一摄像头抓取的2D图像无法得到准确的距离信息，而基于多摄像头生成深度图的方法又需要很大的计算量，不能很好地满足无人车在实时性上的要求。另一个棘手的问题是光学摄像头受光照条件的影响巨大。物体的识别准确度很不稳定。图2-4所示为由于光线条件不好，导致图像特征匹配的问题：由于照相机曝光不充分，左侧图中的特征点在右侧图中没有匹配成功。图2-5中左侧图展示了2D物体特征匹配成功的例子：啤酒瓶的模板可以在2D图像中被成功地识别出来，但是如果将镜头拉远，如图2-5中右图所示，则只能识别出右侧的啤酒瓶是附着在另一个 3D 物体的表面而已。2D 的物体识别由于维度缺失的问题很难在这个情境下做出正确的识别。
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 图2-4 暗光条件下图像特征匹配的挑战
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 图2-5 2D图像识别中存在的问题
 

 
而利用LiDAR生成的点云可以很大程度上解决上述两个问题，借助LiDAR本身的特性可以对反射障碍物的远近、高低，甚至是表面形状有较准确的估计，从而大大提高障碍物检测的准确度，而且在算法的复杂度上低于基于摄像头的视觉算法，因此更能满足无人车的实时性需求。
 
2.4 LiDAR技术面临的挑战
 
前文我们专注于LiDAR对无人驾驶系统的帮助，但是在实际应用中，LiDAR也面临着许多挑战。要想把无人车系统产品化，必须解决这些问题。本节讨论LiDAR的技术挑战、计算性能挑战，以及价格挑战。
 
2.4.1 技术挑战：空气中的悬浮物
 
LiDAR 的精度也会受到天气的影响。空气中悬浮物会对光速产生影响。大雾及雨天都会影响 LiDAR 的精度。测试环境为小雨的降雨量小于 10mm/h，中雨的降雨量在10mm/h～25mm/h，如图2-6所示。
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 图2-6 外部环境对LiDAR测量的影响
 

 
如图2-7所示，这里使用了A和B两个来自不同制造厂的LiDAR，可以看到随着实验雨量的增大，两种LiDAR的最远探测距离都线性下降。雨中或雾中的传播特性最近几年随着激光技术的广泛应用越来越受学术研究界的重视。研究表明，雨和雾都是由小水滴构成的，雨滴的半径直接和其在空中的分布密度直接决定了激光在传播的过程中与之相撞的概率。相撞概率越高，激光的传播速度受到的影响越大。
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 图2-7 雨量对LiDAR测量影响的量化
 

 
2.4.2 计算性能的挑战：计算量大
 
如表2-1所示，即使是16线的LiDAR每秒钟要处理的点也达到了30万个。如此大量的数据处理是无人车定位算法和障碍物检查算法的实时性需要面临的一大挑战。例如，之前所说的LiDAR给出的原始数据只是反射物体的距离信息，需要对所有的产生的点进行几何变换，将其转化为位置坐标，这其中至少涉及了4次浮点运算和3次三角函数运算，而且点云在后期的处理中还有大量坐标系转换等更多复杂的运算，这些都对计算资源（CPU、GPU和 FPGA） 提出了很大的需求。
 
 
 表2-1 不同LiDAR的每秒计算量比较
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2.4.3 成本的挑战：造价昂贵
 
LiDAR的造价也是要考虑的重要因素之一。上面提到的Velodyne VLP-16 LiDAR官网税前售价为7999美元，而Velodyne HDL-64E LiDAR预售价也在10万美元以上。这样的成本要加在本来就没有过高利润的汽车价格中，无疑会大大阻碍无人车的商业化。
 
2.5 展望未来
 
尽管无人驾驶技术渐趋成熟，但 LiDAR 始终是一个绕不过去的技术。纯视觉与GPS/IMU 的定位及避障方案价格虽然低，却还不成熟，很难应用到室外场景中。同时，LiDAR 的价格高居不下，消费者很难承受动辄几十万美元定价的无人车。因此，当务之急就是快速把系统成本特别是LiDAR的成本大幅降低。其中一个较有希望的方法是使用较低价的LiDAR，虽然会损失一些精确度，但可以使用其他低价传感器与LiDAR做信息混合，较精准地推算出车辆的位置。换言之，就是通过更好的算法弥补硬件传感器的不足，我们相信这是无人车近期的发展方向，而高精度LiDAR的价格由于市场需求大增将会在未来的一两年内出现降幅，为无人车的进一步普及铺路。
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3 GPS及惯性传感器在无人驾驶中的应用
 
本章着重介绍全球定位系统及惯性传感器在无人驾驶中的应用。GPS 是当前行车定位不可或缺的技术，但是由于GPS的误差、多路径，以及更新频率低等问题，我们不可以只依赖于GPS进行定位。相反，惯性传感器拥有很高的更新频率，可以跟GPS形成很好的互补。使用传感器融合技术，可以融合GPS与惯性传感器数据，各取所长，以达到较好的定位效果。
 
3.1 无人驾驶定位技术
 
行车定位是无人驾驶最核心的技术之一，GPS 是当前行车定位不可或缺的技术，在无人驾驶定位中也担负起相当重要的职责。然而无人车是在复杂的动态环境中行驶，尤其在大城市中，GPS多路径反射的问题会更加明显，这样得到的GPS定位信息很容易就有几米的误差。对于在有限宽度上高速行驶的汽车，这样的误差很有可能导致交通事故。因此，必须借助其他传感器辅助定位，增强定位的精度。另外，由于GPS的更新频率低（10 Hz），在车辆快速行驶时很难给出精准的实时定位。惯性传感器（IMU）主要是检测和测量加速度与旋转运动的高频（1kHz）传感器，对惯性传感器数据进行处理后我们可以实时得出车辆的位移与转动信息，但是惯性传感器自身也有偏差与噪声等问题影响结果。通过使用基于卡尔曼滤波的传感器融合技术，我们可以融合GPS与惯性传感器数据，各取所长，以达到较好的定位效果。注意，由于无人驾驶对可靠性和安全性要求非常高，所以基于GPS及惯性传感器的定位并非无人驾驶里唯一的定位方式，还可以使用LiDAR点云与高精地图匹配，以及视觉里程计算法等定位方法，让各种定位法互相纠正以达到更精准的定位。
 
3.2 GPS简介
 
GPS 是当前行车定位不可或缺的技术，在无人驾驶定位中也担负起相当重要的职责。[1] GPS系统包括太空中的32颗GPS卫星；地面上1个主控站、3个数据注入站和5个监测站及作为用户端的GPS接收机。最少只需其中3颗卫星，就能迅速确定用户端在地球上所处的位置及海拔高度。现在，民用GPS也可以达到十米左右的定位精度。当前的GPS系统使用低频信号，纵使天气不佳仍能让信号保持相当的穿透性。本节介绍GPS的运作原理及这个技术的缺陷。
 
3.2.1 三边测量法定位
 
如图 3-1所示，GPS 定位系统是利用卫星基本三角定位原理，GPS 接收装置以量测无线电信号的传输时间来量测距离。由每颗卫星的所在位置，测量每颗卫星至接收器间距离，便可以算出接收器所在位置之三维空间坐标值。使用者只要利用接收装置接收到 3个卫星信号，就可以定出使用者所在之位置。在实际应用中，GPS 接收装置都是利用 4个以上卫星信号来定出使用者所在之位置及高度。三角定位的工作原理如下。
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 图3-1 GPS三边测量法定位原理
 

 
（1）假设测量得出第一颗卫星距离我们18000千米，那么可以把当前位置范围限定在距离第一颗卫星18000千米半径的地球表面上的任意位置。
 
（2）假设测量到第二颗卫星的距离为20000千米，那么可以进一步把当前位置范围限定在距离第一颗卫星18000千米及距离第二颗卫星20000千米的交叉的区域。
 
（3）再对第三颗卫星进行测量，通过3颗卫星的距离交汇点定位出当前的位置。通常，GPS接收器会使用第四颗卫星的位置对前3颗卫星的位置测量进行确认已达到更好的效果。
 
3.2.2 距离测量与精准时间戳
 
理论上，距离测量是个简单的过程，我们只需要用光速乘以信号传播时间便可以得到距离信息。但问题是测量的传播时间但凡有一点误差，都会造成距离上巨大的误差。我们日常使用的时钟是存在一定误差的，如果使用石英钟对传播时间进行测量，那么基于GPS的定位会有很大误差。为了解决这个问题，每颗卫星上都安装了原子钟以达到纳米级的精度。为了使卫星定位系统使用同步时钟，需要在所有卫星及接收机上都安装原子钟。原子钟的价格在几万美元，要让每一个GPS接收器安装原子钟是不现实的。为了解决这一难题，每一颗卫星上仍然使用昂贵的原子钟，但接收机使用的是经常需要调校的普通石英钟：接收机接收来自四颗或更多卫星的信号并计算自身的误差，因此接收机就可以将自身的时钟调整到统一时间值。
 
3.2.3 差分GPS
 
如上所述，卫星距离测量存在着卫星钟误差与播延迟导致的误差等问题。利用差分技术，我们可以消除或者降低这些误差，让GPS达到更高的精度。差分GPS的运作原理十分简单，如图3-2所示，首先，如果两个GPS接收机的距离非常接近，那么两者接收的GPS 信号将通过几乎同一块大气区域，所以二者的信号将具有非常近似的误差。如果能精确地计算出第一个接收机的误差，那么我们可以利用该计算误差对第二个接收机的结果进行修正。
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 图3-2 差分GPS定位原理
 

 
如何精确地计算出第一个接收机的误差呢？可以在已知精准的地点安置参考接收机基准站，安装在基准站上的GPS接收机观测4颗卫星后便可进行三维定位，计算出基准站的测量坐标。然后，将测量坐标与已知坐标进行对比可以计算出误差。基准站再把误差值发送给方圆100千米内的差分GPS接收器去纠正它们的测量数据。
 
3.2.4 多路径问题
 
如图3-3所示，多路径问题是指由于GPS信号的反射与折射造成的信号传播时间的误差，从而导致定位的错误[2]。特别是在城市环境中，空气中有许多悬浮介质对 GPS 信号反射与折射，另外，信号也会在高楼大厦的外墙发生反射与折射，造成距离测量的混乱。目前，高精度的军用差分GPS在静态的时候确实可以在“理想”的环境下达到厘米级的精度。这里的“理想”环境是指大气中没有过多的悬浮介质而且测量时GPS有较强的接收信号。然而，无人车是在复杂的动态环境中行驶的，尤其在大城市中，GPS 多路径反射的问题会更明显。这样得到的GPS定位信息很容易就有几米的误差。对于在有限宽度上高速行驶的汽车，这样的误差很有可能会导致交通事故。
 
即使有各种问题，GPS还是一个相对精准的传感器，而且GPS的误差不会随着时间的推进而增加。但是GPS有一个更新频率低的问题，大概在10Hz。由于无人车行驶速度快，我们需要实时的精准定位以确保无人车的安全。因此我们必须借助其他的传感器来辅助定位，增强定位的精度。
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 图3-3 GPS中存在的多路径问题示意
 

 
3.3 惯性传感器简介
 
惯性传感器（IMU）主要是检测和测量加速度与旋转运动的传感器。基础的惯性传感器包括加速度计与角速度计。本节主要讨论基于MEMS的六轴惯性传感器，主要由三个轴加速度传感器及三个轴的陀螺仪组成。[3]
 
MEMS 惯性传感器分为三个级别：低精度惯性传感器作为消费电子类产品主要用在智能手机，此类传感器售价在50美分到几美元不等，测量的误差会比较大。中级惯性传感器主要用于汽车电子稳定系统及GPS辅助导航系统，此类传感器售价在几百到上千美元，相对于低端惯性传感器，中级惯性传感器在控制芯片中对测量误差有一定的修正，所以测量结果更准确。但是长时间运行后，累计的误差会越来越大。高精度的惯性传感器作为军用级和宇航级产品，主要要求高精度、全温区、抗冲击等指数，主要用于通信卫星无线、导弹导引头、光学瞄准系统等稳定性应用。此类传感器售价在几十万美元，即便经过长时间运行后，比如跨太平洋洲际导弹，仍然可以达到米级精度。
 
无人车使用的一般是中低级的惯性传感器，其特点是更新频率高（1kHz），可以提供实时位置信息。惯性传感器的致命缺点是它的误差会随着时间的推进而增加，所以我们只能在很短的时间内依赖惯性传感器进行定位。
 
3.3.1 加速度计
 
图3-4所示为MEMS加速度计，它的工作原理就是靠MEMS中可移动部分的惯性。由于中间电容板的质量很大，而且它是一种悬臂构造，当速度变化或者加速度达到足够大时，它所受到的惯性力超过固定或者支撑它的力，这时它会移动，它跟上下电容板之间的距离就会变化，上下电容就会因此变化。电容的变化与加速度成正比。根据不同测量范围，中间电容板悬臂构造的强度或者弹性系数可以设计得不同。另外，如果要测量不同方向的加速度，这个MEMS的结构会有很大的不同。电容的变化会被另外一块专用芯片转化成电压信号，有时还会把这个电压信号放大。电压信号在数字化后经过一个数字信号处理过程，在零点和灵敏度校正后输出。
 
 
 [image: ] 
 图3-4 加速度计结构图
 

 
3.3.2 角速度计
 
图3-5所示为MEMS陀螺仪角速度计（MEMS gyroscope），其工作原理主要是利用角动量守恒原理，因此它主要是一个不停转动的物体，它的转轴指向不随承载它的支架的旋转而变化。与加速度计工作原理相似，陀螺仪的上层活动金属与下层金属形成电容。当陀螺仪转动时，它与下面电容板之间的距离就会变化，上下电容也就会因此变化。电容的变化跟角速度成正比，由此我们可以测量当前的角速度。
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 图3-5 角速度计示意图
 

 
3.3.3 惯性传感器的问题
 
由于制作工艺的原因，惯性传感器测量的数据通常都会有一定误差。第一种误差是偏移误差，也就是陀螺仪和加速度计即使在没有旋转或加速的情况下也会有非零的数据输出。要想得到位移数据，我们需要对加速度计的输出进行两次积分。在两次积分后，即使很小的偏移误差也会被放大，随着时间的推进，这样的偏移误差造成的位移误差会不断积累，最终导致没法再跟踪无人车的位置。第二种误差是比例误差，是指所测量的输出和被检测输入的变化之间的比率。与偏移误差相似，在两次积分后，随着时间的推进，其造成的位移误差会不断积累。第三种误差是背景白噪声，如果不给予纠正，也会导致我们没法再跟踪无人车的位置。
 
为了纠正这些误差，我们必须对惯性传感器进行校准，找出偏移误差和比例误差，然后使用校准参数对惯性传感器原数据进行修正。但复杂的是惯性传感器的误差也会随着温度变化而变化，所以即使我们校准得再好，随着时间的推进，位移的误差还是会不断积累，所以我们很难单独使用惯性传感器对无人车进行定位。
 
3.4 GPS和惯性传感器的融合
 
如上所述，纵使有多路径等问题，GPS是个相对精准的定位传感器，但是GPS的更新频率低，并不能满足实时计算的要求。而惯性传感器的定位误差会随着运行时间增长，但是由于惯性传感器是高频传感器，在短时间内可以提供稳定的实时位置更新。所以，只要我们找到一个方法能融合这两种传感器的优点，各取所长，就可以得到比较实时与精准的定位。本节介绍如何使用卡尔曼滤波器融合这两种传感器数据。
 
3.4.1 卡尔曼滤波器简介
 
卡尔曼滤波器可以从一组有限的、包含噪声的、通过对物体位置的观察序列预测出物体的位置的坐标及速度。卡尔曼滤波器具有很强的鲁棒性，即使对物体位置的观测有误差，根据物体历史状态与当前对位置的观测，我们可以较准确地推算出物体的位置。卡尔曼滤波器运行时主要分两个阶段：预测阶段基于上个时间点的位置信息去预测当前的位置信息；更新阶段通过当前对物体位置的观测去纠正位置预测，从而更新物体的位置。
 
举个具体例子，假设你家停电没有任何灯光，你想从你家客厅走回卧室。你十分清楚客厅与卧室的相对位置，于是你在黑暗中行走，并试图通过计算步数预测你的当前位置。走到一半时，你摸到了电视机。由于你事先知道电视机在客厅的大致位置，于是可以通过你印象中电视机的位置更正你对当前位置的预测，然后在这个调整过的更准确的位置估计的基础上继续依靠计算步数向卧室前行。通过摸黑前行，你依靠计算步数与触摸物体最终从客厅走回了卧室，其背后的道理就是卡尔曼滤波器的核心。
 
3.4.2 多传感器融合
 
如图3-6所示，使用卡尔曼滤波器对惯性传感器与GPS数据进性融合与上面给出的例子很相似[4][5][6]。这里的惯性传感器相当于数步数，而GPS数据相当于电视等参照物的位置。首先，我们在上一次的位置估算的基础上使用惯性传感器对当前的位置进行实时预测。在得到新的GPS数据之前，我们只能通过积分惯性传感器的数据预测当前位置。惯性传感器的定位误差会随着运行时间增长，所以当接收到新的GPS数据时，由于GPS的数据比较精准，我们可以使用GPS数据对当前的位置预测进行更新。通过不断地执行这两个步骤，我们可以取两者所长，对无人车进行准确的实时定位。假设惯性传感器的频率是1kHz，而GPS的频率是10Hz，那么每两次GPS更新之间会使用100个惯性传感器数据点进行位置预测。
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 图3-6 GPS与IMU的传感器融合定位示意
 

 
3.5 结论
 
本章介绍了在无人驾驶场景中如何使用GPS与惯性传感器对车辆进行精准定位。这个系统包含了三个部分：第一，相对精准但是低频更新的 GPS；第二，高频更新但是精度随着时间流逝而越发不稳定的惯性传感器；第三，上述两种传感器基于卡尔曼滤波器数学模型的融合。由于无人驾驶对可靠性和安全性的要求非常高，所以除GPS与惯性传感器外，通常还会使用LiDAR点云与高精地图匹配，以及视觉里程计算法等定位方法，让各种定位法互相纠正以达到更精准的定位。
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4 基于计算机视觉的无人驾驶感知系统
 
本章着重介绍基于计算机视觉的无人驾驶感知系统。在现有的无人驾驶系统中，LiDAR是当仁不让的感知主角，但是由于LiDAR的成本高等因素，业界有许多讨论是否可以使用成本相对较低的摄像头去承担更多的感知任务。本章会探索基于视觉的无人驾驶感知方案。首先，要验证一个方案是否可行，我们需要一个标准的测试方法：被广泛使用的无人驾驶视觉感知数据集KITTI。然后，会讨论计算机视觉在无人车场景中使用到的具体技术，包括Optical Flow和立体视觉、物体的识别和跟踪，以及视觉里程计算法。
 
4.1 无人驾驶的感知
 
在无人驾驶技术中，感知是最基础的部分，没有对车辆周围三维环境的定量感知，就有如人没有了眼睛，无人驾驶的决策系统就无法正常工作。为了安全与准确地感知，无人车驾驶系统使用了多种传感器，其中可以被广义地划分为“视觉”的有超声波雷达、毫米波雷达、LiDAR，以及摄像头。超声波雷达由于反应速度和分辨率的特性主要用于倒车雷达。激光雷达和毫米波雷达则主要承担了中长距测距和环境感知的功能。
 
其中，激光雷达在测量精度和速度上表现得更出色，是厘米级的高精度定位中不可或缺的部分，但是其制造成本极其昂贵，并且其精度易受空气中悬浮物的干扰。相较而言，毫米波雷达则更能适应较恶劣的天气，抗悬浮物干扰性强，但是仍需防止其他通信设备和雷达之间的电磁波干扰。可见光的摄像头视觉数据分析与处理基于发展已久的传统计算机视觉领域，其通过摄像头采集到的二维图像信息推断三维世界的物理信息，现通常应用于交通信号灯识别和其他物体识别。那么最常见的、成本相对低廉的摄像头解决方案能否在无人驾驶应用中承担更多的感知任务呢？
 
4.2 KITTI数据集
 
KITTI数据集是由KIT和TTIC在2012年开始的一个合作项目，网站为http://www. cvlibs.net/datasets/kitti/，这个项目的主要目的是建立一个具有挑战性的，来自真实世界的测试集[1][2][3][4]。如图4-1所示，他们使用的数据采集车配备了如下设备。
 
● 一对140万像素的彩色摄像头，Point Grey Flea 2 (FL2-14S3C-C)，10Hz采集频率。
 
● 一对140万像素的黑白摄像头，Point Grey Flea 2 (FL2-14S3M-C)，10Hz采集频率。
 
● 一个激光雷达，Velodyne HDL-64E。
 
● 一个GPS/IMU定位系统，OXTS RT 3003。
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 图4-1 装载各种传感器的数据采集车
 

 
这辆车在卡尔斯鲁厄的高速和城区的多种交通环境下收集了数据，用激光雷达提供的数据作为ground truth，建立了面向多个测试任务的数据集。
 
（1）Stereo/Optical Flow数据集：数据集由图片对组成。一个Stereo图片对是两个摄像头在不同的位置同时拍摄的，Optical Flow图片对是同一个摄像头在相邻时间点拍摄的。训练数据集有194对，测试数据集有195对，大约50%的像素有确定的偏移量数据，如图4-2所示。
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 图4-2 stereo/optical flow数据集示意图
 

 
（2）视觉里程测量数据集：数据集由22个Stereo图片对序列组成，一个4万多帧，覆盖39.2公里的里程，如图4-3所示。
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 图4-3 视觉里程测量数据集示意图
 

 
（3）三维物体检测数据集：手工标注，包含轿车、厢车、卡车、行人、自行车者、电车等类别，用三维框标注物体的大小和朝向，有多种遮挡情况，并且一张图片通常有多个物体实例，如图4-4所示。
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 图4-4 三维物体检测数据集示意图
 

 
（4）物体追踪数据集：手工标注，包含21个训练序列和29个测试序列，主要追踪的目标类型是行人和轿车，如图4-5所示。
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 图4-5 物体追踪数据集示意图
 

 
（5）路面和车道检测数据集：手工标注，包含未标明车道、标明双向单车道和标明双向多车道三种情况，289张训练图片和290张测试图片，ground truth包括路面（所有车道）和自车道，如图4-6所示。
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 图4-6 路面和车道检测数据集示意图
 

 
KITTI数据集与以往计算机视觉领域的数据集相比有以下特点。
 
● 由无人车上常见的多种传感器收集，用LiDAR提供高精度的三维空间数据，有较好的ground truth。
 
● 更接近实际情况，而不是用计算机图形学技术生成的。
 
● 覆盖了计算机视觉在无人车驾驶上应用的多个方面。
 
由于这些特点，越来越多的研究工作基于这个数据集，一个新的算法在这个数据集上的测试结果有较高的可信度。
 
4.3 计算机视觉能帮助无人车解决的问题
 
计算机视觉在无人车上的使用有一些比较直观的例子，比如交通标志和信号灯的识别（谷歌）；高速公路车道的检测定位（特斯拉）。现在，基于LiDAR信息实现的一些功能模块其实也可以用摄像头基于计算机视觉来实现。下面介绍计算机视觉在无人车驾驶上的几个应用前景。当然，这只是计算机视觉在无人车上的部分应用，随着技术的发展，越来越多的基于摄像头的算法会让无人车的感知更准确、更快速、更全面。
 
计算机视觉在无人车场景中解决的最主要问题可以分为两大类：物体的识别与跟踪，以及车辆本身的定位。物体的识别与跟踪：通过深度学习的方法，无人车可以识别在行驶途中遇到的物体，比如行人、空旷的行驶空间、地上的标志、红绿灯，以及旁边的车辆等。由于行人及旁边的车辆等物体都是在运动的，我们需要跟踪这些物体以达到防止碰撞的目的，这就会涉及Optical Flow等运动预测的算法。车辆本身的定位：通过基于拓扑与地标的算法，或者是基于几何的视觉里程计算法，无人车可以实时确定本身的位置，以满足自主导航的需求。
 
4.4 Optical Flow和立体视觉
 
物体的识别与跟踪，以及车辆本身的定位都离不开底层的Optical Flow与立体视觉技术。在计算机视觉领域，Optical Flow是图片序列或者视频中像素级的密集对应关系，例如在每个像素上估算一个二维的偏移矢量，得到的Optical Flow以二维的矢量场表示[5]。立体视觉则是从两个或更多的视角得到的图像中建立对应关系。这两个问题有高度的相关性，一个是基于单个摄像头在连续时刻的图像，另一个是基于多个摄像头在同一时刻的图片。解决这类问题时有两个基本假设。
 
● 不同图像中的对应点都来自物理世界中同一点的成像，所以“外观”相似。
 
● 不同图像中的对应点集合的空间变换基本满足刚体条件，或者说空间上分割为多个刚体的运动。从这个假设我们自然得到 Optical Flow的二维矢量场是片状平滑的结论。
 
2016年6月，美国拉斯维加斯召开的CVRP大会上，Urtasun教授和她的学生改进了深度学习中的Siamese网络，用一个内积层代替了拼接层，把处理一对图片的时间从一分钟左右降低到不到一秒。[6]
 
如图4-7所示，这个Siamese结构的深度神经网络分左右两部分，分别是一个多层的卷积神经网络和两个卷积神经网络共享网络权重。Optical Flow的偏移矢量估计问题转化为一个分类问题，输入是两个9×9的图片块，输出是128或者256个可能的偏移矢量y。通过从已知偏移矢量的图片对中抽取的图片块输入到左右两个卷积神经网络，然后最小化cross-entropy （如下面公式所示）。
 
 
 [image: minw 〓－∑Pgt（yi）logPi（yi，w） i，yi〓] 
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 图4-7 Siamese结构的深度神经网络分层示意
 

 
我们可以用监督学习的方法训练整个神经网络。
 
● i是像素的指标。
 
● yi是像素i可能的偏移矢量。
 
● pgt是一个平滑过的目标分布，用来给一两个像素的预估误差反馈一个非0的概率，gt表示ground truth。
 
● pi（yi，w）是神经网络输出的给定w时yi的概率。
 
在KITTI的stereo 2012数据集上，这样的一个算法可以在0.34秒的时间里完成计算，并达到相当出色的精度，偏移估计误差在 3～4 像素左右，对大于 3 像素的偏移估计误差在8.61像素，表现优于其他低速度的算法。
 
在得到每个像素上yi的分布后，我们还需要加入空间上的平滑约束，本节试验了三种方法。
 
● 最简单直接的5×5窗口平均。
 
● 加入了相邻像素y一致性的半全局块匹配（semi global block matching）。
 
● 超像素+3维斜面。
 
这些平滑方法一起，能把偏移估计的误差再降低大约 50%，这样就得到了一个比较准确的2位偏移矢量场。基于它，我们能够得到图4-8所示场景的三维深度/距离估计。这样的信息对无人车自动驾驶非常重要。
 
 
 [image: ] 
 图4-8 深度信息图示意
 

 
4.5 物体的识别与追踪
 
从像素层面的颜色、偏移和距离信息到物体层面的空间位置和运动轨迹，是无人车视觉感知系统的重要功能。无人车的感知系统需要实时的识别和追踪多个运动目标（multi-object tracking，MOT），例如车辆和行人。[7]物体识别问题是计算机视觉的核心问题之一，最近几年由于深度学习的革命性发展，计算机视觉领域大量使用卷积神经网络，物体识别的准确率和速度得到了很大提升，但总的来说物体识别算法的输出一般是有噪声的：物体的识别有可能不稳定，物体可能被遮挡，可能有短暂误识别等。MOT问题中流行的 tracking-by-detection 方法就要解决这样一个难点：如何基于有噪声的识别结果获得鲁棒的物体运动轨迹。在ICCV 2015会议上，斯坦福大学的研究者发表了基于马尔可夫决策过程（MDP）的MOT算法来解决这个问题，下面我们就详细介绍这个工作。
 
运动目标的追踪用一个MDP来建模，如图4-9所示。
 
● 运动目标的状态：s∈S=Sactive∪Stracked∪Slost∪Sinactive，这几个子空间各自包含无穷多个目标状态。被识别到的目标首先进入 active 状态，如果是误识别，目标进入inactive状态，否则进入tracked状态。处于tracked状态的目标可能进入lost状态，处于lost状态的目标可能返回tracked状态，或者保持lost状态，或者在足够长时间之后进入inactive状态。
 
● 作用a∈A，所有作用都是确定性的。
 
● 状态变化函数T：S×A→S定义了在状态s和作用a下目标状态变为s′。
 
● 奖励函数R：S×A→R 定义了作用a之后到达状态s的即时奖励，这个函数是从训练数据中学习的。
 
● 规则π：S→A决定了在状态s采用的作用a。
 
 
 [image: ] 
 图4-9 MDP状态转化示意图
 

 
如图4-10所示，这个MDP的状态空间变化如下。
 
● 在 active 状态下，物体识别算法提出的物体候选通过一个线下训练的支持向量机（SVM），判断下一步的作用是a1还是a2，这个 SVM 的输入是候选物体的特征向量、空间位置大小等，它决定了在Sactive中的MDP规则πactive。
 
● 在tracked状态下，一个基于tracking-learning-detection追踪算法的物体线上外观模型被用来决定目标物体是否保持在tracker状态还是进入lost状态。这个外观模型（Appearance Model）使用当前帧中目标物体所在的矩形（Bounding Box）作为模板（Template），所有在tracked状态下收集的物体外观模板在lost状态下被用来判断目标物体是否回到tracked状态。另外在tracked状态下，物体的追踪使用上述外观模型模板，矩形范围内的Optical Flow和物体识别算法提供的候选物体和目标物体的重合比例决定是否保持在tracked状态，如果是，那么目标物体的外观模板自动更新。
 
● 在 lost 状态下，如果一个物体保持 lost 状态超过一个阈值帧数，就进入 inactive状态；物体是否返回tracked状态由一个基于目标物体和候选物体相似性特征向量的分类器决定，对应了Slost中的πlost。
 
 
 [image: ] 
 图4-10 MDP状态转换实例
 

 
这个基于MDP的算法在KITTI数据集的物体追踪评估中达到了业界领先水平。
 
4.6 视觉里程计算法
 
基于视觉的定位算法有两大分类：一种是基于拓扑与地标的算法，另一种是基于几何的视觉里程计算法。基于拓扑与地标的算法把所有的地标组成一个拓扑图，然后当无人车监测到某个地标时，便可以大致推断出自己所在的位置。基于拓扑与地标的算法相对于基于几何的方法容易些，但是要求预先建立精准的拓扑图，比如将每个路口的标志物做成地标。基于几何的视觉里程计算法计算比较复杂，但是并不需要预先建立精准的拓扑图，这种算法可以在定位的同时扩展地图。本节我们将着重介绍视觉里程计算法。
 
视觉里程计算法主要分为单目及双目两种。纯单目视觉里程算法存在的主要问题是无法推算出观察到的物体大小，所以使用者必须假设或者推算出一个初步的大小，或者通过与其他的传感器结合（比如陀螺仪）进行准确的定位。双目的视觉里程计算法通过左右图triangulation计算出特征点的深度，然后从深度信息中推算出物体的大小。图4-11所示为双目视觉里程计算法的具体计算流程。
 
 
 [image: ] 
 图4-11 视觉里程计算法原理图
 

 
（1）双目摄像机抓取左右两图。
 
（2）双目图像经过triangulation产生当前帧的disparity map。
 
（3）提取当前帧与之前帧的特征点，如果之前帧的特征点已经提取好了，那么我们可以直接使用之前帧的特征点。特征点提取可以使用Harris Corner Detector。
 
（4）对比当前帧与之前帧的特征点，找出帧与帧之间的特征点对应关系。具体可以使用RANSAC算法。
 
（5）根据帧与帧之间的特征点对应关系，推算出两帧之间车辆的运动。这个推算是最小化两帧之间的reprojection error实现的。
 
（6）根据推算出的两帧之间车辆的运动，以及之前的车辆位置，计算出最新的车辆位置。
 
通过以上视觉里程计算法，无人车可以实时推算出自己的位置，进行自主导航，但是纯视觉定位计算的一个很大的问题是算法本身对光线相当敏感。在不同的光线条件下，同样的场景不能被识别。特别在光线较弱时，图像会有很多噪点，极大地影响了特征点的质量。在反光的路面，这种算法也很容易失效。这也是影响视觉里程计算法在无人驾驶场景普及的一个主要原因。可能的解决方法是在光线条件不好的情况下，更加依赖根据车轮及雷达返回的信息进行定位，我们会在后面章节中详细讨论这部分内容。
 
4.7 结论
 
本章，我们探索了基于视觉的无人驾驶感知方案。首先，要验证一个方案是否可行，我们需要一个标准的测试方法。为此我们介绍了无人驾驶的标准 KITTI 数据集。在有了标准的数据集后，研究人员可以开发基于视觉的无人驾驶感知算法，并使用数据集对算法进行验证。然后，我们详细了解了计算机视觉的Optical Flow和立体视觉，物体的识别和跟踪，以及视觉里程计算法等技术，以及这些技术在无人驾驶场景的应用。视觉主导的无人车系统是目前研究的前沿，虽然目前各项基于视觉的技术还没完全成熟，但我们相信在未来五年，如果 LiDAR 的成本不能降下来，基于摄像机的视觉感知会逐步取代 LiDAR的功能，为无人车的普及打好基础。
 
无人驾驶可能是计算机视觉发展的一次难得的机遇，无人车产业爆发带来的资源，无人车收集的大量真实世界的数据和LiDAR提供的高精度三维信息可能意味着计算机视觉将要迎来“大数据”和“大计算”带来的红利，数据的极大丰富和算法的迭代提高相辅相成，会推动计算机视觉研究的前进，从而在无人驾驶中起到更加不可或缺的作用。
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5 卷积神经网络在无人驾驶中的应用
 
本章着重介绍卷积神经网络在无人驾驶中的应用。无人驾驶的感知部分作为计算机视觉的领域范围，也不可避免地成为卷积神经网络发挥作用的舞台。本章将深入介绍卷积神经网络在无人驾驶3D感知与物体检测中的应用。
 
5.1 CNN简介
 
卷积神经网络（Convolutional Neural Network，CNN）[1][2][3][4][5]是一种适合使用在连续值输入信号上的深度神经网络，比如声音、图像和视频。它的历史可以回溯到1968年Hubel和Wiesel在动物视觉皮层细胞中发现的对输入图案的方向选择性和平移不变性，这个工作为他们赢得了诺贝尔奖。时间推进到20世纪80年代，随着神经网络研究的深入，研究人员发现对图片输入做卷积操作和生物视觉中的神经元接受局部（Receptive Field）内的输入有相似性，那么在神经网络中加上卷积操作也就成了自然而然的事情。当前的CNN相比通常的深度神经网络（Deep Neural Network，DNN），它的特点主要如下。
 
（1）一个高层的神经元只接受某些低层神经元的输入，这些低层神经元处于二维空间中的一个邻域，通常是一个矩形。这个特点受了生物神经网络中Receptive Field概念的启发。
 
（2）同一层中不同神经元的输入权重共享，这个特点可以认为是利用了视觉输入中的平移不变性，不光大幅度减少了CNN模型的参数数量，还加快了训练速度。
 
由于CNN在神经网络的结构上针对视觉输入本身特点做的特定的设计，所以它是计算机视觉领域使用DNN时的不二选择。在2012年CNN一举打破了ImageNet这个图像识别竞赛的世界纪录之后，计算机视觉领域发生了天翻地覆的变化，各种视觉任务都放弃了传统方法，启用CNN构建新的模型。无人驾驶的感知部分作为计算机视觉的领域范围的一部分，也不可避免地成为CNN发挥作用的舞台。
 
5.2 无人驾驶双目3D感知
 
在无人车感知中，对周围环境的 3D 建模是重中之重。激光雷达能提供高精度的 3D点云，但密集的3D信息就需要摄像头的帮助了。人用两只眼睛获得立体的视觉感受，同样的道理能让双目摄像头提供3D信息。假设两个摄像头间距为B，空间中一点P到两个摄像头所成图像上的偏移（disparity）为d，摄像头的焦距为f，那么我们可以计算P点到摄像头的距离为：
 
 
 [image: z=Bdƒ] 

 
所以为了感知3D环境得到z，我们需要通过双目摄像头的两张图像Il和Ir得到d，通常的做法是基于局部的图片匹配：
 
Il（p）⇒Ir（p+d）
 
由于单个像素的值可能不稳定，所以需要利用周围的像素和平滑性假设d（x，y）≈d（x+α，y+β）（假设α和β都较小），这样求解d就变成了一个最小化问题：
 
 
 [image: d min d D（q，d）=min ∑ ∥It（q）－Ir（q+d）∥q∈N（p）] 

 
这和Optical Flow任务想要解决的是非常类似的问题，只不过（Il，Ir）变成了（It，It+1），所以下面将要介绍的算法，对于两者都适用。
 
5.2.1 MC-CNN
 
现在我们来看看Matching-Cost CNN算法，[6]这个算法使用了一个CNN来计算上式的右侧matching cost，MC-CNN的网络结构如图5-1所示。
 
这个网络的输入是两个图片的一小块，输出是这两块不匹配的概率，相当于一个cost函数，当两者匹配时为0，不匹配时最大可能为1。通过对一个给定的图片位置搜索可能的d取值，找到最小的CNN输出，就得到了这一点局部的偏移估算。MC-CNN算法接下来做了如下后期处理。
 
（1）Cross-based cost aggregation：基本思想是对邻近的像素值相似的点的偏移求平均，提高估计的稳定性和精度。
 
（2）Semi-global matching：基本思想是邻近的点的平移应该相似，加入平滑约束并求偏移的最优值。
 
（3）插值和图片边界修正：提高精度，填补空白。
 
 
 [image: ] 
 图5-1 MC-CNN的网络结构
 

 
最终算法效果如图5-2所示。
 
 
 [image: ] 
 图5-2 MC-CNN的算法效果
 

 
MC-CNN虽然使用了CNN，但仅限于计算匹配程度，后期的平滑约束和优化都是必不可少的，那么有没有可能使用CNN一步到位呢？FlowNet就是这样做的。
 
5.2.2 FlowNet
 
为了实现端到端的模型结构，我们需要用CNN实现特征提取，匹配打分和全局优化等功能。FlowNet采取了encoder-decoder的框架，把一个CNN分成了收缩和扩张两个部分，[7]如图5-3所示。
 
 
 [image: ] 
 图5-3 encoder-decoder算法框架
 

 
在收缩部分FlowNet提出了两种可能的模型结构。
 
（1）FlowNetSimple：把两幅图片叠起来输入到一个“线性”的CNN中，输出是每个像素的偏移量。这个模型的弱点是计算量大，而且无法考虑全局的优化手段，因为每个像素的输出是独立的。
 
（2）FlowNetCorr：先对两幅图片分别进行特征的提取，然后通过一个相关层把两个分支合并起来并继续下面的卷积层运算。这个相关层的计算和卷积层类似，只是没有了学习到的特征权重，而是由两个分支得到的隐层输出相乘求和，如图5-4所示。
 
 
 [image: ] 
 图5-4 FlowNetSimple与FlowNetCorr原理图
 

 
FlowNet网络收缩部分不仅减少了CNN的计算量，同时起到了在图像平面上聚合信息的作用，但这也导致了分辨率的下降。于是 FlowNet 在网络扩张部分使用了“up convolution”来提高分辨率，注意这里不仅使用了上一层的低分辨率输出，还使用了网络收缩部分的相同尺度的隐层输出，如图5-5所示。
 
 
 [image: ] 
 图5-5 FlowNet网络扩张原理图
 

 
FlowNet算法在常见的公开数据集上都获得了不错的效果，尤其值得一提的是它的速度很快。
 
5.3 无人驾驶物体检测
 
物体检测技术是无人驾驶感知必不可少的部分。自从2012年CNN在图片分类问题上取得突破，物体检测这个问题自然成为了CNN应用的下一个目标，使用CNN的物体检测算法层出不穷，我们只挑选有代表性的几个算法做介绍。
 
在 CNN 在物体识别领域里大行其道之前，通常的做法是类似于 DPM（Deformable Parts Model）这样的解决方案：在图像上抽取局部特征的组合作为模板，比如基于图像的空间梯度的HOG特征，为了能够处理形变、遮挡等变化，我们建立一个“弹性”的结构把这些“刚性”的部分组合起来，最后加上一个分类器判断物体是否出现。这样的算法一般复杂度较高，需要大量的经验，而且改进和优化难度较大。CNN的到来改变了一切。
 
R-CNN系列算法[8][9][10]是一个两段式的算法，它把物体识别这个问题分为两方面。
 
● 物体可能所在区域的选择：输入一张图片，由于物体在其中的位置大小有太多可能性，我们需要一个高效的方法找出它们，这里的重点是在区域个数的一定上限下，尽可能地找到所有的物体，关键指标是召回率。
 
● 候选区域的识别：给定了图片中的一块矩形区域，识别其中的物体并修正区域大小和长宽比，输出物体类别和更“紧”的矩形框。这里的重点在识别的精度。
 
在了解了算法的大致架构后，我们来看看算法的具体实现，这里我们主要描述R-CNN这一系列算法的最新版：Faster R-CNN，它对应上面的两步分为 RPN（Region Proposal Network）和Fast R-CNN，我们将分别介绍。
 
5.3.1 RPN
 
我们称物体可能所在区域为候选，RPN [8]的功能就是最高效地产生这样一个候选列表。如图5-6所示，RPN选择使用CNN为基础，图片通过多个（比如4个）卷积层进行特征提取，在最后一个卷积层输出的特征图上使用一个 3×3 的滚动窗口连接到一个 256 或者512维的全连接隐层，最后再分支到两个全连接层，一个输出物体类别，一个输出物体的位置大小。为了能够使用不同的物体大小和长宽比，在每一个位置上我们考虑三个尺度（128×128、256×256、512×512）和三个长宽比（1:1、1:2、2:1）一共9种组合。这样一个1000×600的图片上我们考虑了(1000/16) × (600/16) × 9 ～ 20,000种位置大小和长宽比的组合，由于我们使用CNN计算，这一步耗时不多。最后，我们根据空间重叠程度去掉冗余的候选区域，一张图片获得2000个左右的物体可能区域。
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 图5-6 RPN算法原理图
 

 
5.3.2 Fast R-CNN
 
在候选区域分类阶段，我们使用的是基于全连接的神经网络，如图5-7所示的右侧部分。
 
根据图5-7左侧的特征提取部分我们可以重用RPN中的CNN计算结果，这大大节约了计算时间，能达到5～17帧每秒的速度。
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 图5-7 Fast R-CNN算法原理图
 

 
5.3.3 MS-CNN
 
虽然Faster R-CNN算法大名鼎鼎，但在物体尺度变化很大的场景（比如无人驾驶）中还有提升的空间，Multi-scale CNN （MS-CNN）[11]正是针对这个问题的一个尝试。CNN的层级结构由于pooling层的存在自然形成了和不同尺度的对应关系。那我们为什么不把对物体的检测放到CNN的不同层里去呢？这正是MS-CNN的想法。
 
在选择物体候选区域阶段，MS-CNN使用了如图5-8所示的网络结构，我们看到如果把CNN网络里的卷积层看成一个大树的“主干”，那么在conv3、conv4和conv5三个卷积层之后这个网络都长出了“分支”，每个“分支”都连接了一个检测层，负责一定的尺度范围，这样多个“分支”一起，就能覆盖比较宽的物体尺度范围，达到我们的目的。
 
在候选区域识别阶段，如图5-9所示，我们让上一阶段多个检测层的输出特征图分别输入到一个子网络里，这里有几个值得注意的细节。
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 图5-8 MS-CNN分层模型示意图
 

 
（1）第一层是个“deconvolution”层，目的是提高特征图的分辨率，保证物体检测的准确率，特别是对尺度偏小的物体来说。
 
（2）Deconvolution之后，在抽取物体特征的时候（外框），我们同时还抽取了物体周边的信息（内框），这些“上下文”信息对识别准确率的提高有明显帮助。
 
总的来说，MS-CNN和Faster R-CNN相比，优势是识别的准确度有很大提高，尤其在物体尺度变化的情况下，比如KITTI数据集里的行人和自行车，但Faster R-CNN还是有速度的优势。
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 图5-9 MS-CNN算法原理图
 

 
5.3.4 SSD
 
虽然Faster R-CNN的速度相比之前的R-CNN已经有了很大提高，但还是达不到实时的要求。Single Shot Detector（SSD）[12]就是一个能够实时运行，有更佳准确度的算法，最近人气很高。SSD 沿用了滑动窗口的思想，通过离散化物体的位置、大小和长宽比，使用 CNN 高效计算了各种可能的物体情况，从而达到高速检测物体的目的，如图 5-10所示。
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 图5-10 SSD算法原理图
 

 
SSD 使用了 VGG-16 网络做底层的图片特征提取，通过取消生成候选区域、图片缩放和特征图采样的步骤，一步到位判断物体位置和分类，SSD 是一种高速的物体检测算法。
 
在VGG网络的基础上，SSD加入了逐步变小的卷积层，这些不同尺度的卷积层分别使用3×3大小的卷积核进行物体位置偏移和分类的判断，使得SSD能够检测到不同大小的物体。
 
5.4 结论
 
无人驾驶的感知部分的主要功能是计算机视觉领域研究的相关问题，因此将不可避免地成为CNN发挥作用的舞台。CNN在无人驾驶中的应用主要包括3D感知与物体检测。在 3D 感知中使用到的网络包括 MC-CNN 与 FlowNet，在物体检测中使用到的网络包括Faster R-CNN、MSCNN与 SSD。本章详细介绍了各种网络的优缺点，希望对读者选择网络时有帮助。
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6 增强学习在无人驾驶中的应用
 
本章着重介绍增强学习在无人驾驶中的应用。增强学习的目的是通过和环境交互学习到如何在相应的观测中采取最优行为。相比传统的机器学习，增强学习有以下优势：首先，由于不需要标注的过程，增强学习可以更有效地解决环境中存在的特殊情况。其次，增强学习可以把整个系统作为一个整体的系统，从而对其中的一些模块更加鲁棒。最后，增强学习可以比较容易地学习到一系列的行为。这些特性十分适用于无人驾驶中的决策过程，本章将深入探讨增强学习如何在无人驾驶决策过程中发挥作用。
 
6.1 增强学习简介
 
增强学习（Reinforcement Learning）是最近几年机器学习领域的最新进展。增强学习的目的是通过和环境交互学习到如何在相应的观测中采取最优行为。[1]行为的好坏可以通过环境给的奖励确定。不同的环境有不同的观测和奖励。例如，驾驶中环境的观测是摄像头和激光雷达采集到的周围环境的图像和点云，以及其他传感器的输出（如行驶速度、GPS定位和行驶方向）。驾驶中的环境的奖励根据任务的不同，可以通过到达终点的速度、舒适度和安全性等指标确定。
 
增强学习和传统机器学习的最大区别是增强学习是一个闭环学习的系统，增强学习算法选取的行为会直接影响环境，进而影响该算法之后从环境中得到的观测。传统的机器学习把收集训练数据和模型学习作为两个独立的过程。以学习一个人脸分类的模型为例，传统机器学习的方法首先需要我们雇佣标注者标注一批人脸图像的数据，然后我们在这些数据中学习模型，最后我们可以把训练出来的人脸识别模型在现实的应用中进行测试。如果发现测试的结果不理想，那么我们需要分析模型中存在的问题，并且试着从数据收集或者模型训练中寻找问题的原因，然后从这些步骤中解决这些问题。对于同样的问题，增强学习采用的方法是通过在人脸识别的系统中尝试进行预测，并且通过用户反馈的满意程度调整自己的预测，从而统一收集训练数据和模型学习的过程。增强学习和环境交互过程的框图如图6-1所示。
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 图6-1 增强学习和环境交互示意图
 

 
增强学习存在着很多传统机器学习不具备的挑战。首先，因为在增强学习中没有确定的在每一个时刻应该采取哪个行为的信息，所以增强学习算法必须通过探索各种可能的行为才能判断出最优的行为。如何在可能行为数量较多的情况下有效地进行探索是增强学习中最重要的问题之一。其次，在增强学习中一个行为不仅可能影响到当前时刻的奖励，而且还可能影响到之后所有时刻的奖励。在最坏的情况下，一个好行为不会在当前时刻获得奖励，而会在很多步都执行正确后才能得到奖励。在这种情况下，增强学习判断出奖励和很多步之前的行为有关是非常难的。
 
无人驾驶中的感知模块不可能做到完全可靠。前段时间，Tesla 的无人驾驶事故就是在强光的环境中感知模块失效导致的。增强学习可以做到，即使在某些模块失效的情况下也能做出稳妥的行为。增强学习可以比较容易地学习到一系列的行为。无人驾驶中需要执行一系列正确的行为才能成功的驾驶。如果只有标注数据，学习到的模型每个时刻偏移了一点，到最后可能会偏移非常多，产生毁灭性的后果。增强学习能够学会自动修正偏移。
 
综上所述，增强学习在无人驾驶中有广泛的前景。本章会介绍增强学习的常用算法及其在无人驾驶中的应用。希望能够激发读者对这个领域的探索性工作。
 
6.2 增强学习算法
 
增强学习中的每个时刻t∈{0,1,2,…}中，我们的算法和环境通过执行行为at进行交互，可以得到观测st和奖励rt。一般情况下，我们假设环境是存在马尔科夫性质的，也就是环境的变化完全可以通过状态转移概率Pass′=Pr{st+1=s′|st=s,at=a}刻画出来。也就是说，环境下一时刻的观测值与给定当前时刻的观测值和行为，以及与之前所有时刻的观测值和行为都没有关系。而环境早t+1时刻返回的奖励在当前状态和行为确定下的期望可以表示为：Ras=E{rt+1|st=s,at=a}. 增强学习算法在每一个时刻执行行为的策略可以通过概率π（s,a,θ)=Pr{at=a|st=s；θ}表示，其中θ是需要学习的策略的参数。我们需要学习到最优的增强学习策略，也就是学习到能够取得最高奖励的策略[2][3]。
 
 
 [image: ρ（π）=E{∑t=1∞γt−1rt|s0，π}] 

 
其中γ是增强学习中的折扣系数，用来表示在之后时刻得到的奖励的折扣。同样的奖励，获得的时刻越早，增强学习系统所感受到的奖励越高。
 
同时，我们可以按照如下方式定义Q函数。Q函数Qpi(s,a)表示的是在状态为s，执行行为a之后的时刻都使用策略 π 选择行为能够得到的奖励。我们能够学习到准确的 Q函数，那么使Q函数最高的行为就是最优的行为。
 
 
 [image: Qπ(s,a）=E{∑k=1∞γk−1rt+k|st=s,at=a，π}=E s′[r+γQπ(s′，a′）|s,a，π]] 

 
增强学习的目的就是在给定的任意环境下，通过对环境进行探索，学习到最佳的策略函数 π 最大化 rho（π）。下面的章节中我们会简单介绍常用的增强学习的算法，包括REINFORCE算法和Deep Q-Learning算法。
 
6.2.1 REINFORCE算法
 
REINFORCE算法是最简单的增强学习算法。REINFORCE算法的基本思想通过在环境里执行当前的策略直到一个回合结束（比如游戏结束），根据得到的奖励可以计算出当前策略的梯度。我们可以用这个梯度更新当前的策略得到新的策略。在下面的回合，我们再用新的策略重复这个过程，一直到计算出的梯度足够小为止。最后得到的策略就是最优策略。
 
假设我们当前的策略的概率是πθ（x)=Pr{at=a|st=s;θ}（θ是策略的参数）。每个回合，算法实际执行的行为at是按照概率π（x)采样得到的。算法在当前回合的时刻t获得的奖励用rt表示。那么，策略的梯度可以通过以下公式计算。
 
 
 [image: ∇θρ（π）=∑t=1T∇θlog[π（at|st；θ）]Rt] 

 
其中 π（at|st;θ)是策略在观测到st时选择at的概率。Rt=∑Tt′=tγt′−trt′是算法在采取了当前策略之后获得的总的折扣后的奖励。为了减少预测出的梯度的方差。我们一般会使用(Rt−bt)代替Rt。bt一般等于Eπ[Rt]，也就是当前t时刻的环境下使用策略π之后能获得的折扣后奖励的期望。
 
计算出方差之后，我们可以使用θ=θ+∇θρ（π）更新参数得到新的策略。
 
REINFORCE算法的核心思想是通过从环境中获得的奖励判断执行的行为的好坏。如果一个行为执行之后获得的奖励比较高，那么算出的梯度也会比较高，这样在更新后的策略中该行为被采样到的概率也会比较高。反之，对于执行之后获得奖励比较低的行为，因为计算出的梯度低，更新后的策略中该行为被采样到的概率也会比较低。通过在这个环境中反复地执行各种行为，REINFORCE可以大致准确地估计出各个行为的正确梯度，从而对策略中各个行为的采样概率做出相应的调整。
 
作为最简单的采样算法，REINFORCE算法得到了广泛的应用，例如学习视觉的注意力机制和学习序列模型的预测策略都用到了 REINFORCE 算法。事实证明，在模型相对简单、环境的随机性不强的环境下，REINFORCE算法可以达到很好的效果。
 
但是，REINFORCE算法也存在它的问题。首先，在REINFORCE算法中，执行了一个行为之后的所有奖励都被认为是因为这个行为产生的。这显然是不合理的。虽然在执行了策略足够多的次数然后对计算出的梯度进行平均之后，REINFORCE有很大的概率计算出正确的梯度，但在实际中，出于效率的考虑，同一个策略在更新之前不可能在环境中执行太多次。在这种情况下，REINFORCE 计算出的梯度有可能会有比较大的误差。其次，REINFROCE算法有可能会收敛到一个局部最优点中。如果我们已经学到了一个策略，这个策略中大部分的行为都是以近似 1 的概率采样到的，那么即使这个策略不是最优的，REINFORCE算法也很难学习到如何改进这个策略，因为我们完全没有执行其他采样概率为0的行为，无法知道这些行为的好坏。最后，REINFORCE算法只有在环境存在回合概念时才能够使用。如果环境不存在回合的概念，REINFORCE算法将无法使用。
 
最近，DeepMind提出了使用Deep Q-learning算法的学习策略，克服了REINFORCE算法的缺点，在Atari游戏学习这样的复杂的任务中取得了令人惊喜的效果。
 
6.2.2 Deep Q-Learning
 
Deep Q-Learning是一种基于Q函数的增强学习算法。该算法对于复杂的、每步行为之间存在较强相关性的环境有很好的学习效果。Deep Q-Learning 的学习算法的基础是Bellman公式[4]。我们在6.2.1节已经介绍了Q函数的定义。
 
如果我们学习到了最优的行为对应的 Q 函数 Q(s,a)，那么这个函数应该满足下面的Bellman公式。
 
Q(s,a)=Es′[r+γmaxa′Q（s,a)|s,a]
 
另外，如果我们学习到了最优的行为对应的Q函数Q(s,a)，那么我们在每一时刻得到了观察st之后，可以选择使得Q(s,a)最高的行为作为执行的行为at。
 
我们可以用一个神经网络计算Q函数，用Q(s,a;w)来表示，其中w是神经网络的参数。我们希望我们学习出来的Q函数满足Bellman公式，因此可以定义下面的损失函数。这个函数的Bellman公式的L2误差如下。
 
L(w)=E{[r+γmaxa′Q(s′，a′；w）−Q（s,a;w)]2}
 
其中r是在s的观测执行行为a后得到的奖励，s′是执行行为a之后下一个时刻的观测。这个公式的前半部分r+γmaxa′Q(s′，a′，w)也被称为目标函数。我们希望预测出的Q函数能够和通过这个时刻得到的奖励和下个时刻状态得到的目标函数尽可能接近。通过这个损失函数，我们可以计算出如下梯度：
 
∂L（w）∂w=E{[r+γmaxa′Q（s′，a′；w）−Q（s,a;w)]∂Q（s,a；w∂w）}
 
我们可以通过计算出的梯度，使用梯度下降算法更新我们的参数w。
 
使用深度神经网络逼近 Q 函数存在很多问题。首先，在一个回合内采集到的各个时刻的数据是存在着相关性的。因此，如果我们使用了一个回合内的全部数据，那么我们计算出的梯度是有偏的。其次，由于取出使 Q 函数最大的行为这个操作是离散的，即使 Q函数变化很小，我们得到的行为也可能差别很大。这个问题会导致训练时我们的策略出现震荡。最后，Q函数的动态范围有可能很大，并且我们很难预先知道Q函数的动态范围。因为当我们对一个环境没有足够了解时，很难计算出这个环境中可能得到的最大奖励。这个问题可能会使Q-Learning的工程中的梯度很大，导致训练不稳定。
 
首先，Deep Q-Learning算法是使用了经验回放的算法。这个算法的基本思想是记住算法在这个环境中执行的历史信息。这个过程和人类的学习过程类似。人类在学习执行行为的策略时，不会只通过当前执行的策略的结果进行学习，还会利用之前的历史执行的策略的经验进行学习。因此，经验回放算法将算法在一个环境中所有的历史经验都存放起来。在学习的时候，可以从经验中采样出一定数量的跳转信息(st,at,rt+1,st+1)，也就是当下所处的环境信息，然后利用这些信息计算出梯度学习模型。因为不同的跳转信息是从不同的回合中采样出来的，所以它们之间不存在强相关性。这个采样过程还可以解决同一个回合中的各个时刻的数据的相关性问题。
 
而且，Deep Q-Learning算法使用了目标Q网络解决学习过程中的震荡问题。我们可以定义一个目标Q网络Q(s′,a′;w−)，这个网络的结构和用来执行的Q网络的结构完全相同，唯一的不同就是使用的参数w−不同。我们的目标函数可以通过目标Q网络计算。
 
r+γmaxa′Q(s′，a′；w−)
 
目标Q网络的参数在很长时间内保持不变，每当在Q网络学习了一定的时间之后，可以用Q网络的参数w替换目标Q网络的参数w−，这样目标函数会在很长的时间里保持稳定，可以解决学习过程中的震荡问题。
 
最后，为了防止Q函数的值太大导致梯度不稳定，Deep Q-Learning算法对奖励设置了最大值和最小值（一般设置为[-1,+1]）。我们会把所有的奖励缩放到这个范围，这样算法计算出的梯度会更稳定。
 
Q-Learning算法的框图如图6-2所示。
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 图6-2 Q-Learning算法原理图
 

 
因为使用了深度神经网络来学习Q函数，Deep Q-Learning算法可以直接以图像作为输入学习复杂的策略，其中一个例子是学习Atari游戏。Atari游戏是计算机游戏的早期形式，一般图像比较粗糙，但是要玩好需要对图像进行理解，并且执行出复杂的策略，例如躲避、发射子弹、走迷宫等。一些Atari游戏的例子如图6-3所示，我们注意到其中包含了一个简单的赛车游戏。[5]
 
Deep Q-Learning算法在没有任何额外知识的情况下，完全以图像和获得的奖励进行输入，在大部分Atari游戏中都大大超过了人类的性能。这在没有深度学习或者增强学习时完全是不可能完成的任务。Atari游戏是第一个用Deep Q-Learning解决了其他算法都无法解决的问题，充分显示了将深度学习和增强学习结合的优越性和前景。
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 图6-3 Atari游戏示例
 

 
6.3 使用增强学习帮助决策
 
现有的深度增强学习解决的问题中我们执行的行为一般只对环境有短期影响。例如，在Atari的赛车游戏中，我们只需要控制赛车的方向和速度让赛车沿着跑道行驶，并且躲避其他赛车就可以获得最优的策略，但是对于更复杂决策的情景，我们无法只通过短期的奖励得到最优的策略，一个典型的例子是走迷宫。在走迷宫这个任务中，判断一个行为是否是最优的行为无法从短期的奖励得到，只有当最终走到终点时才能得到奖励。在这种情况下，直接学习出正确的 Q 函数是非常困难的。我们只有结合基于搜索的算法和基于增强学习的算法才能有效地解决这类问题。
 
基于搜索的算法一般是通过搜索树实现的。搜索树既可以解决一个玩家在环境中探索的问题（例如走迷宫），也可以解决多个玩家竞争的问题（例如围棋）。我们以围棋为例，讲解搜索树的基本概念。围棋游戏有两个玩家，分别由白子和黑子代表。一个围棋棋盘中线的交叉点是可以下子的地方。两个玩家分别在棋盘上下白子和黑子，一旦一片白子或黑子被相反的颜色的子包围，那么这片子就会被提掉，重新成为空白的区域。游戏的最后，当所有的空白区域都被占领或者包围时，占领和包围的区域比较大的一方获胜。
 
在围棋这个游戏中，我们从环境中得到的观测st是棋盘的状态，也就是白子和黑子的分布。我们执行的行为是所下的白子或者黑子的位置。我们最后得到的奖励可以根据游戏是否取胜得到。取胜的一方得到的奖励是+1，失败的一方得到的奖励是−1。这个游戏的进程可以通过如图6-4所示的搜索树表示。搜索树中的每个节点对应着一种棋盘的状态。每一条边对应着一个可能的行为。黑棋先行，树的根节点对应的是棋盘的初始状态s0。a1和a2对应黑棋的两种可能的落子位置（在实际的围棋中，可能的行为远比两种多），每个行为ai对应着一个新的棋盘的状态si1。接下来该白棋走，白棋同样有两种走法b1和b2，对于每个棋盘的状态 si1，两种不同的走法又会生成两种不同的状态。如此往复，一直到游戏结束，我们就可以在游戏的叶子节点中获得游戏结束时黑棋获得的奖励。我们可以通过这些奖励获得最佳的状态。
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 图6-4 搜索树算法示例
 

 
通过这个搜索树，如果给定黑棋和白棋的策略 π=[π1，π2]，我们可以定义黑棋的值函数为黑棋在双方分别执行策略π1和π2时，黑棋最终能获得奖励的期望值。
 
vπ(s)=Eπ[Gt|St=s]
 
黑棋需要寻找的最优策略需要最优化最坏的情况下黑棋所能得到的奖励。我们定义这个值函数为最小最大值函数。黑棋的最优策略就是能够达到这个值函数的策略π1。
 
v(s)=maxπ1minπ2vπ(s)
 
如果能够穷举搜索树的每个节点，那么我们可以很容易地用递归的方式计算出最小最大值函数和黑棋的最优策略。但是，在实际的围棋情况中，每一步黑棋和白棋可以采用的行为的个数非常多，而搜索树的节点的数目是随着树的深度指数增长的。因此，我们无法枚举所有的节点计算出准确的最小最大值函数，而只能通过学习v(s;w)～v(s)作为近似最小最大值函数。我们可以通过两种方法使用这个近似函数。首先，我们可以使用这个近似函数确定搜索的优先级。对于一个节点，白棋或者黑棋有可能有多种走法，我们应该优先搜索产生最小最大值函数比较高的节点的行为，因为在实际的游戏中，真实的玩家一般会选择这些相对比较好的行为。其次，我们可以使用这个近似函数估计非叶子节点的最小最大值。如果这些节点的最小最大值非常低，那么这些节点几乎不可能对应着最优的策略。我们再搜索时也不用考虑到这些节点。
 
因此，我们的主要问题是如何学习到近似最小最大值函数v(s;w)。我们可以使用两个我们学习到的围棋算法自己和自己玩围棋游戏，然后通过增强学习的算法更新近似最小最大值函数的参数w。在玩完了一局游戏之后，我们可以使用类似REINFORCE算法的更新方式：
 
∇w=α[Gt−v(st;w)]∇wv(st;w)
 
在这个式子中，Gt表示的是在t时刻之后获得的奖励。因为在围棋这个游戏中，我们只在最后时刻获得奖励，所以 Gt对应的是最后获得的奖励。我们也可以使用类似 Q-Learning的方式用TD误差更新参数。
 
∇w=α[v(st+1;w）−v(st;w)]∇wv(st;w)
 
在围棋这个游戏中，我们只在最后时刻获得奖励，一般使用 REINFORCE 算法的更新方式的效果比较好。在学习出一个好的近似最小最大值函数之后，我们可以大大地加快搜索的效率，这和人学习围棋的过程类似。人在学习围棋的过程中会对特定的棋行形成感觉，能够一眼就判断出棋行的好坏，而不用对棋的发展进行推理。这就是通过学习近似最小最大值函数加速搜索的过程。
 
通过学习近似最小最大值函数，Google DeepMind在围棋领域取得了突飞猛进的进展。在2016年3月进行的比赛中，DeepMind的AlphaGo以4比1的比分战胜了围棋世界冠军李世石。AlphaGo的核心算法就是利用历史棋局和自己对弈，从而学习近似最小最大值函数的算法[6]。AlphaGo的成功充分展示了增强学习和搜索的结合使用在解决涉及长期规划问题的潜力。需要注意的是，现有的将增强学习和搜索结合的算法只能用于确定性的环境中。确定性的环境中给定一个观测和一个行为，下一个观测是确定的，并且这个转移函数是已知的。在环境非确定，并且转移函数未知的情况下，如何将增强学习和搜索结合是增强学习领域中没有解决的问题。
 
6.4 无人驾驶的决策介绍
 
无人驾驶的人工智能包含了感知、决策和控制三个方面。感知指的是如何通过摄像头和其他传感器的输入解析出周围环境的信息，例如有哪些障碍物、障碍物的速度和距离、道路的宽度和曲率等。这个部分是无人驾驶的基础，是当前无人驾驶研究的重要方向。控制是指当我们有了一个目标，例如右转30度，如何通过调整汽车的机械参数达到这个目标。这个部分已经有相对比较成熟的算法能够解决，不在本文的讨论范围之内。本节，我们着重讲解无人驾驶的决策部分。
 
无人驾驶的决策是指给定感知模块解析出的环境信息如何控制汽车的行为达到驾驶的目标。例如，汽车加速、减速、左转、右转、换道、超车都是决策模块的输出。决策模块不仅需要考虑到汽车的安全性和舒适性，保证尽快到达目标地点，还需要在旁边的车辆恶意的情况下保证乘客的安全。因此，决策模块一方面需要对行车的计划进行长期规划，另一方面需要对周围车辆和行人的行为进行预测。而且，无人驾驶中的决策模块对安全性和可靠性有严格的要求。现有的无人驾驶的决策模块一般是根据规则构建的。虽然基于规则的构建可以应付大部分的驾驶情况，对于驾驶中可能出现的各种各样的突发情况，基于规则的决策系统不可能枚举到所有突发情况。我们需要一种自适应的系统来应对驾驶环境中出现的各种突发情况。
 
基于规则的决策系统大部分可以用有限状态机表示。例如，无人驾驶的高层行为可以分为向左换道、向右换道、跟随和紧急停车。决策系统根据目标可以决定执行高层行为。根据需要执行的高层行为，决策系统可以用相应的规则生成底层行为。基于规则的决策系统的主要缺点是缺乏灵活性。对于所有的突发情况，基于规则的决策系统都需要写一个决策。这种方式很难对所有的突发系统面面俱到。
 
6.4.1 无人驾驶模拟器
 
无人驾驶的决策过程中，模拟器起着非常重要的作用。决策模拟器负责对环境中常见的场景进行模拟，例如车道情况、路面情况、障碍物分布和行为、天气等。同时还可以将真实场景中采集到的数据进行回放。决策模拟器的接口和真车的接口保持一致，这样可以保证在真车上使用的决策算法可以直接在模拟器上运行。除了决策模拟器之外，无人驾驶的模拟器还包含了感知模拟器和控制模拟器，用来验证感知和控制模块。[7]这些模拟器不在本节的讨论氛围之内。
 
无人驾驶模拟器的第一个重要的功能是验证功能。在迭代决策算法的过程中，我们需要比较容易地衡量算法的性能。例如，我们需要确保新的决策算法能够在常见的场景中正确安全地运行。我们还需要对新的决策算法在常见场景的安全性、快捷性、舒适性进行打分。我们不可能每次更新算法时都在实际的场景中进行测试，这时有一个能可靠反映真实场景的无人驾驶模拟器是非常重要的。
 
模拟器的另一个重要功能是进行增强学习。通过在模拟器里模拟出各种突发情况，增强学习算法可以利用其在这些突发情况中获得的奖励学习如何应对这些突发情况。这样，我们只要能够模拟出足够的突发情况，我们的增强学习算法就可以学习到对应的突发情况的处理方法，而不用每种突发情况都单独写规则处理。而且，我们的模拟器也可以根据之前增强学习对于突发情况的处理结果，尽量产生出当前的增强学习算法无法解决的突发情况，从而增强学习的效率。
 
综上所述，无人驾驶模拟器对决策模块的验证和学习都有着至关重要的作用，是无人驾驶领域的核心技术。如何创建出能够模拟出真实场景、覆盖大部分突发情况，并且和真实的汽车接口兼容的模拟器是无人驾驶研发的难点之一。
 
6.4.2 增强学习在无人驾驶中的应用和展望
 
增强学习在无人驾驶中有很高的前景。我们在TORCS模拟器中使用增强学习进行了探索性的工作。TORCS是一个赛车的模拟器。玩家在这个模拟器中的任务是超过其他的AI 车，以最快的速度达到终点。虽然 TORCS 中的任务和真实的无人驾驶的任务还有很大的区别，但是由于其中算法的评估非常容易进行，TORCS现在常用于研究无人驾驶中的增强学习算法。TORCS模拟器的截图如图6-5所示。增强学习算法一般可以以前方和后方看到的图像作为输入，也可以以环境的状态作为输入（例如自己的速度、离赛道边缘的距离和跟其他车的距离）。
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 图6-5 TORCS模拟器运行状态截图
 

 
我们这里使用了环境的状态作为输入，使用Deep Q-Learning作为学习算法学习。环境的奖励定义为在单位时刻车辆沿跑道的前进距离。另外，如果车出了跑道或者和其他车辆相撞，会得到额外的惩罚。环境的状态包括了车辆的速度、加速度、离跑道的左右边缘的距离、和跑道的切线的夹角、在各个方向上最近的车的距离等。车的行为包括向上换挡、向下换挡、加速、减速、向左打方向盘、向右打方向盘等。
 
与普通的Deep Q-Learning相比，我们做了以下改进。首先，我们使用了多步的TD算法进行更新。多步的TD算法能够比单步的算法每次学习时看到更多的执行步数，因此也能够更快地收敛。其次，我们使用了Actor-Critic的架构。Actor-Critic将算法的策略函数和值函数分别用两个网络表示，这样的表示有两个优点。
 
（1）策略函数可以使用监督学习的方式进行初始化学习。
 
（2）在环境比较复杂时，学习值函数非常困难。把策略函数和值函数分开学习可以降低策略函数学习的难度。
 
使用了改进后的Deep Q-Learning算法，我们学习到的策略在TORCS中可以实现沿跑道行走、换道、超车等行为。基本达到 TORCS 环境中的基本驾驶的需要。Google DeepMind直接使用图像作为输入，也获得了很好的效果，但是训练的过程要慢很多。
 
现有的增强学习算法在无人驾驶的模拟环境中获得了很有希望的结果，但是可以看到，如果需要增强学习真正能够在无人驾驶的场景下应用，增强学习算法还需要有很多改进。第一个改进方向是增强学习的自适应能力。现有的增强学习算法在环境的性质发生改变时，需要试错很多次才能学习到正确的行为。而人在环境发生改变的情况下，只需要很少的试错就可以学习到正确的行为。如何只用非常少量的样本学习到正确的行为是增强学习能够实用的重要条件。
 
第二个重要的改进方向是模型的可解释性。现在的增强学习中的策略函数和值函数都是由深度神经网络表示的。深度神经网络的可解释性比较差。由于可解释性差，在实际使用中出了问题很难找到问题的原因，也比较难排查。在无人驾驶这种人命关天的任务中，无法找到问题的原因是完全无法接受的。
 
第三个重要的改进方向是推理和想象的能力。很多时候，人在学习的过程中不需要有一定的推理和想象的能力。例如，在驾驶时，人们不用自己真正尝试，也知道危险的行为会带来毁灭性的后果，这是因为人类对这个世界有一个足够好的模型来推理和想象出相应行文可能会发生的后果。这种能力不仅对增强学习算法在存在危险行为环境中的表现非常重要，在安全的环境中也可以大大加快算法收敛的速度。
 
只有在这些方向做出了实质性的突破，增强学习才能真正使用到无人驾驶或者是机器人这种重要的任务场景中。希望更多的有志之士能够投身于增强学习的研究，为人工智能的发展贡献出自己的力量。
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7 无人驾驶的规划与控制
 
7.1 规划与控制简介
 
无人车作为一个复杂的软硬件结合系统，其安全可靠运行需要车载硬件、传感器集成、感知、预测，以及控制规划等多个模块的协同配合工作。作者认为最关键的部分是感知预测和控制规划的紧密配合。这里的控制规划（Planning & Control）在广义上可以划分成无人车路由寻径（Routing）、行为决策（Behavioral Decision）、动作规划（Motion Planning），以及反馈控制（Feedback Control）等几个部分，如图7-1所示。
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 图7-1 无人车软件系统控制规划示意
 

 
控制规划模块的最上游是路由寻径（Routing）模块，其作用在简单意义上可以理解为实现无人车软件系统内部的导航功能，即在宏观层面上指导无人车软件系统的控制规划模块按照什么样的道路行驶，从而实现从起始点到目的地点。值得注意的是，这里的路由寻径虽然在一定程度上类似传统的导航，但其细节上紧密依赖于专门为无人车导航绘制的高精度地图，所以和传统的导航有本质不同。
 
路由寻径模块产生的路径信息，直接被下游的行为决策模块所使用。这里的行为决策模块，可以直观地理解成无人车的“副驾驶”。行为决策接收路由寻径的结果，同时也接收感知预测和地图信息。综合这些输入信息，行为决策模块在宏观上决定了无人车如何行驶。这些行为层面的决策包括在道路上的正常跟车，在遇到交通灯和行人时的等待避让，以及在路口和其他车辆的交互通过等。例如，路由寻径要求无人车保持在当前车道（Lane）行驶，当感知到前方有一辆正常行驶的车辆时，行为决策的一个决定便很可能是下达跟车（follow）命令。行为决策模块根据具体实现不同，在宏观上定义的输出指令集合也多种多样。实现行为决策模块的方法相对较多，而且没有非常严格的规则要遵循。实际上，在无人车系统设计中，行为决策模块有时被设计成独立的逻辑模块[1][2][3]，有时其功能在某种程度上和下游的动作规划模块融合到了一起实现[4][5][6][7]。
 
正是因为行为决策和动作规划需要紧密协调配合，在设计实现两个模块时的一个重要的基本准则是，行为决策模块的输出逻辑需要和下游的动作规划模块逻辑配合一致。动作规划模块，在图 7-1所示的划分中，解决的是具体的无人车动作（Motion）的规划问题。其功能可以理解为，在一个较小的时空区域内，具体解决无人车从A点到B点如何行驶的问题。这里动作规划模块需要解决的问题，相对行为决策需要解决的问题，又更加具体了一步。动作规划需要具体把一个短暂时间t内从A到B的中间路径点做出规划，包括选择途经哪些具体的路径点，以及到达每个路径点时，无人车需要达到的速度、朝向、加速度，以及车轮转向等。不仅如此，动作规划还需要保证两点：一是在后续时间内，生成从A到B的时空路径需要保持一定的一致性；二是这些生成的A到B之间的路径点，包括到达每个点的速度、朝向、加速度等，在下游反馈控制的车辆和道路的物理属性范围内，是可以实际操作的。
 
从图7-1中可以看到，为了了解所处的周围路况环境并做出行为决策，担当“副驾驶”角色的行为决策模块需要感知和地图定位的输出作为输入（图中实线）。由于行为决策和动作规划模块的紧密联系，一般在系统设计时，我们也会同样让感知和地图定位结果接入动作规划模块。这样相对冗余的设计的好处有两点：一方面，如果仅仅依赖行为决策模块作为relay传递感知结果，那么在行为决策模块计算完成前出现的新感知物体将会被忽略，给无人车的安全带来隐患；二是如果行为决策模块出现了问题，这时的动作规划虽然没有了对交规和四周环境行为层面的决策，但仍然拥有感知和地图完整信息，也能实现最基本的避让，提供无人车的安全性。
 
规划控制最下层的模块是反馈控制模块。这是一个直接和无人车底层控制接口CAN-BUS对接的模块，其核心任务是消化上层动作规划模块的输出轨迹点，通过一系列结合车身属性和外界物理因素的动力学计算，转换成对车辆 Drive-By-Wire 控制的油门、刹车，以及方向盘信号，从而尽可能地控制车去实际执行这些轨迹点。反馈控制模块主要涉及对车辆自身控制，以及和外界物理环境交互的建模。
 
上述四个模块便是无人车控制规划软件系统的最主要的功能模块。这种模块的划分方法（见参考资料[4]），非常有效地将无人车控制规划这样一个复杂问题，按照计算逻辑从抽象到具体做出了非常合理的切分。这样的划分使得每个模块可以各司其职专注解决本层次的问题，使得复杂软件系统的开发工作，可以实现并行化和模块化，大大提高了开发效率，这是这一划分方法的优势所在。当然随之而来的问题，便是模块之间的协调一致问题，其中最重要的便是模块之间计算结果的一致性问题。本质上，行为决策、动作规划和反馈控制都是在不同层面解决同一个问题。同时他们之间由于上下游关系的存在，其计算结果又互相依赖，所以在具体设计实现各个模块时的一个最重要的准则便是尽可能保证计算结果的一致性和可执行性。行为决策模块在做出决定时，要尽可能保证前后一致且最大可能地让下游动作规划可以执行。动作规划规划的轨迹速度也应当严格在下游反馈控制可以执行的范围内。当冲突出现时，一个普遍的解决冲突的准则是尽可能让上游模块去解决问题迁就下游模块，而不是去push推动下游模块的极限。
 
下面我们就按照图7-1中的模块划分，按照从上游到下游的顺序，详细介绍每个模块需要解决的问题。同时我们对于每个模块，结合其需要解决问题的具体场景，详细介绍一到两种常见算法的具体实现，从而使得读者对整套无人车控制规划软件系统的解决方案有一个全面又具体的体验。
 
7.2 路由寻径
 
在控制规划模块的最上游是路由寻径模块（也称为寻径模块）。这里的路由寻径和我们常见的如谷歌或者百度的地图导航有着显著不同。普通的谷歌或者百度导航解决的是从A点到B点的道路层面的路由寻径问题。普通导航其底层导航的元素最小可以具体到某一条路的某一个车道。这些道路和车道都是符合自然的道路划分和标识的。无人车路径规划的Routing寻径问题，虽然也是要解决从A点到B点的路由问题，但由于其输出结果并不是为实际的驾驶员所使用，而是给下游的行为决策和动作规划等模块作为输入，其路径规划的层次要更加深入到无人车所使用的高精地图的车道（Lane）级别。如图7-2所示，其中的箭头线段代表高精地图级别的道路划分和方向。Lane1,Lane2,…,Lane8构成了一条Routing输出的路由片段序列。可以看到，无人车地图级别的Lane划分并非和实际的自然道路划分对应。例如，Lane2,Lane5,Lane7都代表了由地图定义绘制的“虚拟”转向Lane。类似地，一条较长的自然道路也可能被划分为若干个Lane（例如Lane3,Lane4）。
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 图7-2 无人车路由寻径模块的高精地图道路级别路由寻径
 

 
作为整体无人车控制规划系统的最上游模块，路由寻径模块的输出严格依赖无人车高精地图（HD-Map）的绘制。在高精地图定义绘制的路网（Road Graph）的道路（Lane）划分的基础上，以及在一定的最优策略定义下，路由寻径模块需要解决的问题是计算出一个从起点到终点的最佳道路行驶序列：
 
{(lane,start_position,end_posittion)}
 
其中(lane,start_position,end_posittion)i我们称作一个Routing Segment（路由片段），所在的道路由[image: ]来标识，start_position,end_posittion)分别代表在这条路由上的起始纵向距离和结束纵向距离。
 
7.2.1 无人车Routing的有向带权图抽象
 
无人车寻径模块和普通的谷歌或者百度导航不同，无人车Routing所考虑的不仅仅局限于路径的长短和拥塞情况等，还需要考虑到无人车执行某些特定行驶动作的难易程度。例如，无人车路由寻径可能会尽量避免在短距离内进行换道，因为无人车的规划控制算法出于安全考虑，需要的换道空间可能比正常的驾驶员驾驶所需要的换道空间更大。从安全第一的原则出发，无人车Routing模块可能会给“换道”路径赋予更高的权重（Cost）。
 
我们可以把无人车在高精地图的Lane级别寻径问题，抽象成一个在有向带权图上的最短路径搜索问题。路由寻径模块首先会基于Lane级别的高精度地图，在一定范围内所有可能经过的Lane上进行分散“撒点”，我们称这些点为“Lane Point”。这些点代表了对无人车可能经过的Lane上的位置的抽样。这些点与点之间，由有向带权的边进行连接，如图7-3和图7-4所示。一般来说，在不考虑倒车这一特殊情况下，Lane Point之间是沿着Lane行进方向单向可达的关系。连接Lane Point之间边的权重，代表了无人车从一个Lane Point行驶到另一个点的潜在代价。Lane Point的采样频率需要保证即使是地图上被分割比较短的Lane，也能得到充分的采样点。Lane Point之间的连接具有局部性（Locality）。自然同一条Lane上面的点是前后连接的，但值得注意的是，不同Lane之间的Lane Point也有相互连接的关系。一个明显的例子是，在转弯时，转弯Lane的第一个Lane Point和其前驱Lane的最后一个Lane Point自然连接在一起。另外两条相邻的平行Lane，在可以合法进行换道的位置（比如白色虚线位置），其对应位置的Lane Point也可能互相连接。图7-3给出了几个典型Lane连接场景的Lane Point之间的权重设置：在任何一个Lane的内部采样点Lane Point之间，我们把cost设置为1；考虑到右转的代价低于左转，我们把直行接右转的cost设置为5，直行接左转的cost设置为8，右转Lane内部Lane Point连接cost设置为2，左转Lane内部Lane Point连接cost设置为3。在图7-3所示的换道场景中，两条平行可以换道的Lane，每条Lane内部的连接cost依然为1，但为了突出换道的代价，我们把相邻Lane之间的连接权重设置为10。
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 图7-3 右转、左转和换道Lane典型连接场景下Lane Point间cost的设置
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 图7-4 无人车寻径基于Lane Point的有向带权图上的最短路径问题抽象
 

 
按照图7-3设置的cost，在图7-4所示的一个路网（Road Graph）下，我们来对比从A到 B两个可能不同的路由路径Route 1和Route 2。其中Route 1对应从Lane 1出发，在左下角的路口处直行接Lane 4，之后右转（Lane 5），再继续直行经过Lane 10和Lane11，最后直行经过Lane 12到达目的地；Route 2对应同样从起点A所在的Lane 1出发，但在左下角的第一个路口处右转接Lane 2，然后直行并且从Lane 3换道至Lane 6，在右下角路口处经过Lane 7左转接直行（Lane 8），最后在右上角的路口处右转（Lane 9）进入最后目的地B所在的Lane 12。即使Route 2的实际物理长度小于Route 1，按照图7-3设置的cost，无人车Routing也会偏向于选择总cost较小的Route 2（假设属于不同Lane的Lane Point之间的连接cost除了图7-3所示外均为1，读者可以验证Route 1的总cost 为22，Route 2的总cost为44）。
 
7.2.2 典型无人车路由寻径算法
 
针对7.1.1介绍的无人车Routing有向带权图的最短路径问题，我们介绍两种常见的无人车Routing算法：Dijkstra算法[8]和A*算法[9]。
 
1.Dijkstra算法在无人车路由寻径中的应用
 
Dijkstra算法是一种常见的图论中的最短路径算法，由Edsger W. Dijkstra在1959年发表。给定一个图中的源节点（Source Node），Dijkstra算法会寻找该源节点到所有其他节点的最短路径。结合无人车路由的Lane Point场景，算法的描述如下。
 
（1）从高精地图的路网数据接口中读取一定范围的地图 Lane 连接数据，按照 7.2.1节所述进行Lane Point抽样并构建Lane Point Graph。无人车主车（也称作Master Vehicle）所在Lane的最接近的Lane Point为源节点，目的地所在Lane的最接近的Lane Point为目的节点。设置源节点到其他所有节点（包括目的节点）的距离为无穷大（inf），源节点到自身的距离为0。
 
（2）当前节点设置为源Lane Point，设置其他所有Lane Point为unvisited（未访问）并且放到一个集合中（Unvisited Set），同时维护一个前驱节点的映射prev_map，保存每一个visited的Lane Point到其前驱Lane Point的映射。
 
（3）从当前Lane Point节点出发，考虑相邻能够到达的所有未访问的Lane Point，计算可能的距离（Tentative Distance）。例如，当前Lane Point X被标记的距离为3，Lane Point X到Lane Point Y的距离为5，那么可能的距离为3+5=8。比较该tentative distance和Y的当前标记距离。如果Y的当前标记距离较小，那么保存Y的当前标记距离不变，否则更新Y的当前标记距离为这个新的tentative distance并且更新prev_map。
 
（4）对当前Lane Point的所有连接的unvisited Lane Point重复上述步骤3的操作，当所有相连接的 Lane Point 均被操作过之后，标记当前的 Lane Point 为已经 visited，从unvisited 的集合中去除。已经被visited的Lane Point的标记距离将不再被更新。
 
（5）不断从unvisited的Lane Point集合中选取Lane Point作为当前节点并重复步骤4，直到我们的目标Lane Point被从unvisited 集合中去除；或者在一定范围内的Lane Point均已经无法到达（unvisited集合中最小的tentative distance为无穷大，代表从源Lane Point无法到达剩下的所有unvisited Lane Point）。此时，需要返回给下游模块没有可达路径（寻径失败），或者重新读入更大范围的地图路网数据重新开始寻径的过程。
 
（6）当找到从A到B的最短路径后，根据prev_map进行Lane序列重构。
 
基于Dijkstra算法的Lane Point有向带权图上的Routing算法伪码如图7-5所示。其中第2到16行是典型的Dijkstra算法构建每个源Lane Point到其他每个Lane Point的最小距离表。之后从第17至22行，根据得到的每个节点标记的最小距离映射，通过不断查找前驱的prev_map映射重建最短路径。注意这里的最短路径是一个Lane Point的序列，在第 23 行我们对 Lane Point 按照 lane 进行聚类合并最终生成如{(lane,start_position,end_posittion)i}格式的Routing输出。
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 图7-5 基于Dijkstra算法和Lane Point网络的路由寻径算法
 

 
假设根据7.2.1节所描述的Lane Point有向带权图生成方法的图有V个节点和E条边。在使用minimum priority queue来优化第10行的最小距离查找的情况下，Dijkstra的Routing算法复杂度可以达到[image: ]。
 
2.A*算法在路径规划上的应用
 
另一种在无人车路由寻径中常用的算法是 A*算法。A*算是一种启发式的搜索算法。A*算法在某种程度上和广度优先搜索（BFS）、深度优先搜索（DFS）类似，都是按照一定的原则确定如何展开需要搜索的节点树状结构。A*可以认为是一种基于“优点”（best first/merit based）的搜索算法。
 
A*算法首先会维护一个当前可能需要搜索展开的节点集合（openSet）。每次循环，A*会从这个 openSet 中选取 cost 最小的节点进行展开来继续深入搜索，这个 cost 由[image: ]两部分组成。在A*算法的搜索树结构中，每个节点v都有一个由源点到该节点的最小cost，记为[image: ]；同时每个节点v还对应一个启发式的cost（称之为heuristic），记为[image: ]；其中[image: ]作为一个heuristic，用来估计当前节点v到目标节点的最小cost。当该heuristic[image: ] 满足一定的属性时，A*能够保证找到源节点到目的节点的最短路径。A*算法的搜索树在每次循环中都会展开[image: ]最小的节点，直到到达目的节点。A*的详细算法如图7-6所示。其中算法第11行的reconstruct_route部分类似于Dijkstra算法最后的路由重构部分。reconstruct_route 从最后的目的节点出发，通过前驱节点的映射prev_map向前重构出最终的路由寻径输出。
 
A*算法作为一种启发式（heuristic based）的搜索算法，当[image: ]的定义满足admissible属性[9]，即h(v,dst)不会超过实际的h(v,dst)之间的最小cost时，总是能找到最短的路径。当heuristic不满足这一条件时，A*并不能保证找到最短路径。在7.2.1节描述的Lane Point有向带权图场景下，对于任意两个Lane Point A和B，一种heuristic启发函数的定义为：
 
h(u,v)=dist(u,v)
 
其中dist()代表两个Lane Point之间在地球经纬度或者墨卡托[10]坐标系下的距离。
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 图7-6 A*算法伪码
 

 
A*作为一种最优优先算法（Best First），可以看作是Dijkstra算法的一种扩展。Dijkstra算法可以看成是A*算法中启发函数[image: ]的一种特例。
 
7.2.3 路由寻径cost设置和强弱路由寻径
 
在实际的无人车路由寻径计算问题中，往往更重要的不是算法的选择，而是路权（cost）的设置策略。在7.2.1节中描述的cost调整是整个路由寻径策略的精髓所在，而具体的算法实现（A*或者Dijkstra）往往并不是最重要的。比如从地图信息我们得知某一条道路的某一条Lane非常拥堵，那么可以把进入这条Lane上的Lane Point之间的连接权重cost提高；类似地，如果某条Lane被交通管制不能通行，我们也可以相应地把这条Lane上的Lane Point 设置为互相不可达，从而使得算法不会去选择某条特定的 Lane。路由寻径的Lane Point之间的cost可以根据不同策略实时灵活调整，为无人车路由寻径提供支持。考虑到实际的路网数据往往较大，基于Lane Point有向带权图的最短路径往往是在提前pre load的部分地图路网数据上进行的。如果出现在较小范围内不可达的情况，可能需要重新读入更大的路网和地图数据进行重新路由寻径。
 
对路由寻径模块产生路由计算的请求，有两种情况：一是当无人车开始行驶时，由用户来设置起点到终点，从而触发路由寻径请求；另一种情况中，请求是由下游模块发起的。这里我们讨论“强Routing”和“弱Routing”两种系统设计。“强Routing”指的是下游模块（如Behavior Decision及Motion Planning）等严格遵守路由寻径模块的输出。例如路由寻径模块要求按照某条Lane X行驶，但感知发现Lane X上有一个非常慢的障碍车辆，在强路由的设计下，无人车会严格执行在Lane X上行驶；但在“弱Routing”的设计下，无人车可能会短暂跨越到相邻的Lane，超过障碍车辆，再回到Lane X继续行驶。无论是“强Routing”还是“弱 Routing”，当出现需要紧急避让，或者周围交通情况导致无人车无法执行当前的路由寻径结果时，无人车会按照安全第一的原则继续行驶，并且发起重新路由寻径的请求。
 
7.3 行为决策
 
行为决策层在整个无人车规划控制软件系统中扮演着“副驾驶”的角色。这个层面汇集了所有重要的车辆周边信息，不仅包括了无人车本身的当前位置、速度、朝向，以及所处车道，还收集了无人车一定距离以内所有重要的感知相关的障碍物信息。行为决策层需要解决的问题，就是在知晓这些信息的基础上，决定无人车的行驶策略。这些信息具体包括以下几点。
 
（1）所有的路由寻径结果：比如无人车为了到达目的地，需要进入的车道是什么（target lane）。
 
（2）无人车的当前自身状态：车的位置、速度、朝向，以及当前主车所在的车道、按照寻径路由需要进入的下一个车道等。
 
（3）无人车的历史信息：在上一个行为决策周期，无人车所做出的决策是什么？是跟车、停车、转弯或者是换道？
 
（4）无人车周边的障碍物信息：无人车周边一定距离范围内的所有障碍物信息。例如周边的车辆所在的车道，邻近的路口有哪些车辆，它们的速度、位置如何，以及在一个较短的时间内它们的意图和预测的轨迹，周边是否有自行车或者行人，以及他们的位置、速度、轨迹等。
 
（5）无人车周边的交通标识信息：一定范围内的Lane的变化情况。比如路由寻径的结果是在Lane 1的纵向位移10m处换道进入对应的相邻Lane 2的纵向位移20m处，那么Lane 1的合法的纵向位移换道空间是多大？比如从一个直行Lane行驶结束，需要进入下一个左转Lane，两条Lane的交界处是否有红绿灯或者人行道？
 
（6）当地的交通规则：例如道路限速，是否可以红灯右拐等。
 
无人车的行为决策模块，就是要在上述所有信息的基础上，做出如何行驶的决策。可以看出，无人车的行为决策模块是一个信息汇聚的地方。由于需要考虑如此多种不同类型的信息及受到非常本地化的交规限制，行为决策问题往往很难用一个单纯的数学模型解决。往往更适合行为决策模块的解决方法，是利用一些软件工程的先进观念来设计一些规则系统。例如在DARPA无人车竞赛中，Stanford的无人车系统“Junior”利用一系列cost设计和有限状态机（Finite State Machine）来设计无人车的轨迹和操控指令。类似地，CMU的无人车系统“Boss”[18][19]通过计算分析Lane之间的空隙（Gap），并且按照一定规则和一些预设的阈值比较决定换道这一行为的触发。其他很多的参赛系统如 Odin 和 Virginia Tech 也都利用了规则引擎来决定无人车的驾驶行为。Carolo 团队则是结合了规则引擎和行为模型，建立了一个混合的无人车决策系统。随着对无人车研究兴趣的广泛发展和研究的深入，越来越多的研究结果[9]开始使用一些Bayesian模型对无人车行为进行建模。其中MDP（Markov Decision Process）和POMDP（Partially Observable Markov Decision Process）都是在学术界最为流行的无人车行为决策建模方法，我们将在本节简单介绍几种基于MDP的无人车行为决策方式。虽然MDP类的非deterministic概率模型在学术界渐渐流行，但笔者从工业界的实际应用经验出发，认为基于规则的决定性（Deterministic）行为决策系统仍然是目前工业界的主流。本节将介绍一种利用分治（Divide and Conquer）思想来设计的基于规则的行为决策实现。事实上，如果能够用先进的软件工程实现结合交规和周边路况的行为决策，作者认为Deterministic的规则系统甚至可能在安全可靠性上优于基于概率模型的实现方式。设想实际人类驾驶员是如何按照一个固定的路线从A点开到B点。因为交通规则是明确并且是可以具体执行的，所以作者认为在宏观层面的驾驶行为，在给定的周边路况下，按照交规要求和自身的意图，可以看成是完全基于规则的决定性行为。
 
7.3.1 有限状态马尔可夫决策过程
 
一个马尔可夫决策过程，由下面的五元组定义：(S,A,Pa,Ra,r)。
 
（1）S代表了无人车所处的有限的状态空间，状态空间的划分可以结合无人车当前位置及其在地图上的场景进行设计：例如在位置维度可以考虑将无人车按照当前所处的位置划分成等距离的格子；参考地图的场景，可以将无人车所处的车道和周边道路情况归纳到有限的抽象状态中。
 
（2）A代表了无人车的行为决策空间，即无人车在任何状态下的所有行为空间的集合：例如，可能的状态空间包括当前Lane跟车（Follow）、换道（Change Lane）、左/右转（Turn Left/Right）、路口的先后关系（Yield/Overtake）、遇到行人或者红绿灯时的停车（Stop）等。
 
（3）Pa(s,s')=P(s'|s,a)是一个条件概率，代表了无人车在状态s和动作a下，到达下一个状态s'的概率。
 
（4）Ra(s,s')是一个激励函数（Reward），代表了无人车在动作a下，从状态s到状态s'所得到的激励。该激励函数的设计可以考虑安全性、舒适性，以及下游动作规划（Motion Planning）执行难度等因素综合设计。
 
（5）[image: ]是激励的衰减因子，下一个时刻的激励便按照这个因子进行衰减；在任何一个时间，当前的激励系数为1，下一个时刻的激励系数为[image: ]，下两个时刻的激励系数为[image: ]，依此类推。其含义是当前的激励总是比未来的激励重要。
 
无人车行为决策层面需要解决的问题，在上述MDP的定义下，可以正式描述为寻找一个最优“策略”，记为[image: ]。在任意给定的状态s下，策略会决定产生一个对应的行为[image: ]。当策略确定后，整个 MDP 的行为可以看成是一个马尔可夫链。行为决策的策略[image: ]的选取目标是优化从当前时间点开始到未来的累积激励（如果Reward是随机变量，则优化累积Reward的期望）：
 
[image: ]，其中action是由策略[image: ]产生[image: ]
 
在上述马尔可夫决策过程定义下，最优策略π通常可以用动态编程（Dynamic Programming）的方法求解。假设转移矩阵P和激励分布R已知，最优策略的求解通常都是基于不断计算和存储如下两个基于状态S的数组：
 
 
 [image: π（st）←argmaxa {∑Pa st+1 V（st）←∑Pπ（st） （st，st+1）（Ra（st，st+1）+γV（st+1））}，（st，st+1）（Rπ（st）（st，st+1）+γV（st+1）） st+1] 

 
其中数组V(st)代表了未来衰减叠加的累积（期望）激励，π(st)代表需要求解的策略。具体的求解过程可以是在所有可能的状态s和[image: ]之间进行重复迭代计算，直到二者收敛为止。更进一步，在Bellman的Value Iteration算法中，[image: ]不需要进行显式的计算，而是可以将其必要的计算包括在[image: ]的计算中，因此可以得到如下的Value Iteration的单步迭代计算：
 
 
 [image: ] 

 
其中[image: ]代表迭代步骤，在i=0时使用一个初始猜测V0(s)开始迭代，直到V(s)的计算趋于稳定为止。由于利用MDP建模解决无人车行为决策的方法比较多样，本书在这里不再赘述所有的基于马尔可夫决策过程的行为决策方法，读者可以参考参考文献中的[2][3]来了解具体的状态空间、动作空间，以及转移概率和Reward函数的实现举例。需要强调的是，利用 MDP 解决无人车行为决策的最关键部分在于激励函数 R 的设计。在设计这一Reward函数时，需要尽可能考虑如下因素。
 
（1）到达目的地：“鼓励”无人车按照既定的路由寻径路线行进到达目的地，也就是说，如果选择的动作[image: ]会使得无人车有可能偏离既定的路由寻径路线，那么应当给予对应的惩罚。
 
（2）安全性和避免碰撞：按照前文所述，如果将无人车周边的空间划分成等间距的方格，那么远离可能有碰撞的方格应当得到奖励，接近碰撞发生时，应当加大惩罚。
 
（3）乘坐的舒适性和下游执行的平滑性（smoothness）：这两个因素往往是一致的。乘坐的舒适往往意味着安全顺畅的操作。例如从某一个速度状态到一个比较接近的速度状态的[image: ]，其 cost 应该较小；反之，如果猛打方向盘或者猛然加速，这个[image: ]的action，对应的cost就应该比较高（负向Reward）。
 
正是因为利用马尔可夫概率模型的MDP需要如此细致地设计诸如状态空间、转移概率和激励函数等参数，作者认为基于规则的宏观行为决策系统是一种更可靠的设计，下面我们介绍一种利用场景分割无人车周边环境，通过构建子场景并加以Rule运用的行为决策系统设计。
 
7.3.2 基于场景划分和规则的行为决策设计
 
这里我们介绍一种基于规则的无人车行为决策层的设计，其核心思想是利用分治的原则将无人车周边的场景进行划分。在每个场景中，独立运用对应的规则来计算无人车对每个场景中元素的决策行为，再将所有划分的场景的决策进行综合，得出一个最后综合的总体行为决定。我们先引入几个重要概念：综合行为决策（Synthetic Decision）、个体行为决策（Individual Decision），以及场景（Scenario）。
 
1.综合决策
 
综合的行为决策代表无人车行为决策层面的整体最高层的决策，例如按照当前 Lane跟车保持车距行驶，换道至左/右相邻Lane，立刻停车到某一停止线后等；作为最高层面的综合决策，其所决策的指令状态空间定义，需要和下游的动作规划（Motion Planning）协商一致，使得做出的综合决策指令是下游可以直接用来执行规划出路线轨迹（trajectory）的。为了便于下游直接执行，综合决策的指令集往往带有具体的指令参数数据。表7-1中列出了一些综合决策的指令集定义及其可能的参数数据。例如，当综合决策是在当前车道跟车行驶（Follow）时，传给下游动作规划的不仅是跟车这一宏观指令，还包含如下参数数据：前方需要跟车的车辆的id（一般从感知输出获得），跟车需要保持的车速（当前车道限速和前车车速之间较小值），以及需要和前车保持的距离（例如前车尾部向后 3m）等。下游的动作规划基于宏观综合决定及伴随指令传来的参数数据，结合地图信息（如车道形状）等，便可以直接规划出安全无碰撞的行驶路线。
 
 
 表7-1 行为决策中的综合决策及其参数
 
 [image: ] 

 
2.个体决策
 
与综合决策相对应的是个体决策。在本节开始处我们便提出过，行为决策层面是所有信息汇聚的地方。因此，最终的综合决策必须是考虑了所有重要的信息元素后得出的。这里，我们提出对所有重要的行为决策层面的输入个体，都产生一个个体决策。这里的个体，可以是感知输出的路上车辆和行人，也可以是结合了地图元素的抽象个体，比如红绿灯或者人行横道对应的停止线等。事实上，最终的综合决策是先经过场景的划分，产生每个场景下的个体决策，再综合考虑归纳这些个体决策才得到最终的综合决策。个体决策和综合决策相似的地方是除了其指令集本身外，个体决策也带有参数数据。个体决策不仅是产生最后的综合决策的元素，而且也和综合决策一起被传递给下游动作规划模块。这种设计虽然传递了更多的数据，但作者根据工业界的经验认为，传递作为底层决策元素的个体决策能够非常有效地帮助下层模块更有效地实现路径规划。同时，当需要调试解决问题时，传递过来的个体决策能够大大提高调试的效率。表7-2列出了一些典型的个体决策及其可能的附带参数数据。例如，在做出针对某个感知物体 X 的超车这一个体决策时，附带的参数数据包括超车的距离和时间限制。距离代表本车车身至少要超过物体 X 的车头的最小距离，同样，时间代表这段超车安全距离至少要对应物体X行驶一个最小安全时间间隔。注意这种超车个体决策，往往发生在两车轨迹有所交互的场景中。典型的场景包括换道和路口的先行后行。下面我们会结合红绿灯路口右转这一具体例子，描述如何结合分割场景产生不同的个体决策，并最终融合成综合决策输出。
 
 
 表7-2 行为决策中的个体决策及其参数
 
 [image: ] 

 
3.场景划分构建和系统设计
 
个体决策的产生依赖于场景的构建。这里我们可以将场景理解成一系列具有相对独立意义的无人车周边环境的划分。利用这种分而治之思想的场景划分，我们将无人车行为决策层面汇聚的众多无人车主车周边属于不同类别的信息元素，聚类到不同的富有实际意义的场景实体中。在每个场景实体中，我们通过交规，并结合主车的意图，计算出对于每个信息元素的个体决策，再通过一系列准则和必要的运算把这些个体决策最终综合输出给下游。
 
图7.7(a)和图7.7(b)所示为两个非常典型的场景划分。
 
 
 [image: (a) 主车+左右侧车道+前方车辆+后方车辆(b) 第一层：主车+人行横道+红绿灯+Keep Clear Zone 第二层：路口场景] 
 图7-7 行为决策场景
 

 
在图7.7(a)中，车辆a和d出现在“左侧车道”这一场景①中。此时无人车主车的意图是向左换道。在计算了主车相对a和d的位置和速度后，“左侧车道”这一场景计算的结果是需要让a车先通过，然后在d车之前进行换道；与此同时，一个相对独立的场景是“前车”场景②，此时主车虽然在考虑向左换道，但仍然需要注意当前车道的前车，所以场景②对前车仍然做出了对车辆b需要注意这个个体决策；相对主车当前意图而言，右侧车道场景③和后方车辆场景④和当前的主车轨迹没有冲突，所以可以安全做出对车辆 c和e的Ignore决策。
 
值得一提的是类似前方后方车辆，两侧车道这些场景是基本的场景。有一些场景的基本元素本身就可以是这些基本场景。图 7.7(b)中给出了“路口”这么一个“复合场景”。可以看出，我们的场景定义是分层次的（Layered）。每个层次中间的场景是互相独立构建的。其中主车可以认为是最基本的底层场景，其他所有场景的构建都需要先以无人车主车在哪里这么一个基本场景为基础；在此之上的第一层场景包括红绿灯、前后方车辆，以及左右两侧车道车辆等；如图7.7(b)所示中的路口场景，是第二层的复合场景。其中的元素包括第一层的人行横道、红绿灯，以及主车等场景。结合这些场景，路口场景本身中的元素是车辆a和b。假设此时无人车的意图是右转，路口红灯可以右转但由于没有道路优先权需要避让其他车辆，此时感知发现一个行人在人行横道的场景横穿马路，那么结合所有这些场景元素和意图，得到的最终指令是针对行人在人行横道前停车。
 
综上所述，每个场景模块利用自身的业务逻辑（Business Logic）来计算其不同元素个体的决策。通过场景的复合，以及最后对所有个体的综合决策考虑，无人车得到的最终行为决策需要是最安全的决策。这里的一个问题是会不会出现不同场景对同一个物体（例如某个车辆）通过各自独立的规则计算出矛盾的决策？从场景的划分可以看出，本身一个物体出现在不同场景里的概率是很小的。事实上，我们提出的这种场景划分的方法本身就尽可能避免了这一情况的出现。即使这种矛盾出现，在图7-8所示的系统框架的中间层，也会对所有的个体决策进行汇总和安全无碰撞的验证。
 
整个行为决策层面的框架和运行流程如图7-8所示。首先是结合主车信息、地图数据及感知结果构建不同层次的场景。在路由寻径的指引下，每个场景结合自身的规则（往往是交规或者安全避让优先），计算出属于每个场景物体的个体决策。在所有的个体决策计算完毕后，虽然发生的概率极其微小，但我们还是会检查有无冲突的个体决策。在对冲突的个体决策进行冲突解决（往往是优先避让）后，我们会在一个统一的时空里，推演预测当前的所有个体决策能否汇总成一个安全行驶无碰撞的综合决策。如果这样的安全无碰撞综合决策存在，我们便将其和个体决策一起输出给下层的动作规划模块计算具体从当前位置到下一个位置的时空轨迹。
 
 
 [image: ] 
 图7-8 基于规则和场景的行为决策模块系统框架和流程
 

 
7.4 动作规划
 
在行为决策层下游的模块是动作规划，其任务是将行为决策的宏观指令解释成一条带有时间信息的轨迹曲线，给底层的反馈控制进行实际对车的操作。这里无人车的动作规划，可以看作是普通机器人动作规划（Robotic Motion Planning）的一种特殊场景。事实上，作者认为无人车的动作规划问题是整个机器人动作规划领域里相对简单的一个问题。这是因为车辆的轨迹是依附于一个二维平面的。车辆在方向盘、油门的操控下，其行驶轨迹的物理模型相对于普通的机器人姿态的动作轨迹更简单。从DARPA无人车比赛开始，无人车动作规划便逐渐成为一个相对独立的模块[10]，尝试在城市道路行驶及停车等综合条件下解决路径规划的问题，也有一些在特定场景下的路径规划问题的解决方法。参考资料中的[4]和[11]列出了近年来动作规划的很多不同方向的工作，读者可以作为参考。随着这些研究的进展，路径模块需要解决的问题也逐渐明晰：几乎所有动作规划都试图解决在一定的约束条件下优化某个范围内的时空路径问题。这里所谓的“时空路径”指车辆在一定时间段行驶的轨迹。该轨迹不仅包括位置信息，还包括整条轨迹的时间信息和车辆姿态：即到达每个位置的时间、速度，以及任何可能的和时间相关的运动变量如加速度、曲率、曲率的高阶导数等信息。由于车辆控制是一个不和谐的系统[12]，车辆的实际运行轨迹总是呈现出属于平滑的类似螺旋线的曲线簇的属性。因此，轨迹规划这一层面需要解决的问题，往往可以非常好地抽象成一个在二维平面上的时空曲线优化问题。考虑动作规划这个层面的优化问题所需要的两个要素：一是需要优化的函数（Object）/代价（Cost）目标；二是边界条件的限制（Constraint）。结合图7-1所示的整个系统框架，这里的优化目标函数，往往以Cost函数的形式呈现，优化的目标是找到满足边界条件限制的最小Cost的曲线。这里的Cost和如下几个重要因素紧密相关。首先是上游的行为决策输出的决策结果。作为下游直接规划无人车路线曲线的动作规划，其优化目的必须满足达到行为层面的要求。这些要求往往体现在曲线的长度不能超过某一停止线，曲线横向位移不能触碰到需要避让的物体等；其次，由于我们着重考虑在城市综合道路（Urban Road）上的行驶，车辆行驶的曲线要考虑和道路的关系，即动作规划的曲线要满足能够沿道路行驶的基本要求，这些要求也会被转化成曲线的不同代价来体现；在动作规划的边界条件限制层，往往需要更多考虑的是如图7-1所示的下游反馈控制模块。例如，车辆的转向由方向盘控制导致车辆的曲率和曲率二阶导变化受到一定的限制。车辆的油门加速同样限制车辆的加速度的变化率不可能过大等。
 
这里我们借鉴参考资料[11]中的动作规划算法，提出一种更简单明确地将动作规划问题拆分成为两个问题——轨迹规划（Trajectory Planning）和速度规划（Speed Planning）来解决的思路。其中轨迹规划只解决在二维平面上，根据行为决策和地图信息定义的Cost函数下优化轨迹的问题。这里的轨迹不考虑速度因素，只是单纯的不同长度的轨迹曲线；而速度规划问题则是在选定了一个或者若干个轨迹（Trajectory）之后，解决用什么样的速度行驶这条轨迹的问题。相比于参考资料[11]中的联合优化带有时间和速度信息的时空轨迹，这样的方法使得每个层次定义的问题更加清晰和相对易于建模解决。虽然分开优化不一定能保证达到联合意义上的最优解，但是在实际的工程实践中，作者认为分开优化是更实际有效的解决方案。下面我们就分别详细介绍轨迹规划和速度规划的算法。
 
7.4.1 轨迹规划
 
1.车辆模型、道路定义，以及候选轨迹生成
 
我们首先介绍车辆和道路的数学模型。对于车辆，我们考虑车辆的姿态向量[image: ]=θ(vx,y,,κ,)，其中(x,y)表示车辆在二维平面的位置，θ表示车辆的朝向，κ表示曲率（即朝向θ的变化率）,v表示车辆的速度（即轨迹任意点的切线速度）。车辆的这些姿态变量的标量大小满足如下关系：
 
 
 [image: x. θv y. θv= cos= sin θ.vκ=] 

 
其中曲率κ的大小往往由系统的输入限制条件决定。在此基础上，考虑一条由车辆运动产生的连续轨迹（Path）。我们称沿着轨迹的方向的位移为S方向。轨迹相对于车辆姿态的系统关系由下列偏微分方程式给出：
 
 
 [image: d d =θ(co)s)(x/ s s d d =y/ s ()si)nθ( s ，d d = ( )θ/κs] 

 
注意这里我们并没有对κ和θ之间的关系做出特定限制，即车辆可以在任意朝向θ上任意改变其曲率κ。在实际的车辆模型中，车辆的曲率κ和朝向θ之间是有一定限制的，但这个微小的模型偏差并不影响我们这个动作规划算法的一般性和实用性。
 
我们的轨迹规划（Trajectory Planning）算法非常依赖于地图中对于道路中心线（Center Line）的定义。这里我们认为道路是由道路的采样函数所定义。采样函数为：r(s)=[rx(θsκ),ry(s),r(s),r(s)]，其中s代表道路的中心线切向方向的位移（以后也称为纵向位移）。与此对应的是道路的中心线垂直方向位移l，也称为横向位移。如果考虑一个车辆的姿态点具体关系，其各个分量由道路坐标系下的(s,l)坐标，以及道路采样函数(s,l)决定，满足：
 
 
 [image: xsl rs l( ,)r = x( ) cos( ( )+ θr s /2)+π+θ κ r( ,) sl==r sl r sθ() ( ,) ( ( )r s−1 κ ysl rs l rs( ,)r = y( ) sin( ( ) 1−)l−θ +π/2)] 

 
其中曲率[image: ]在道路转弯的内侧加大（随纵向位移[image: ]加大），外侧则减小。我们使用右手坐标系，所以如图7-9所示，在靠近原点处朝x轴的正方向，纵向位移l朝着y轴正方向加大。假设对于某条道路 Lane(k)，其纵向宽度lk保持不变。那么该条道路可以表示为一个随着中心线横向位移s的点集{p(s,lk):s∈R+}。我们称这样的一个坐标系统为SL坐标系统。
 
 
 [image: ] 
 图7-9 XY平面下的SL坐标系统及其网格划分
 

 
在上述的车辆模型和道路模型下，我们讨论轨迹规划所产生的轨迹曲线。首先，我们定义车辆的轨迹（Trajectory）为一个从[0,1]区间到车辆姿态向量集合C={[image: ]}的连续映射：ρ:[0,1]→C。其中车辆的初始姿态向量为[image: ]。每条轨迹终点处如图7-10所示，轨迹1的终点姿态为ρ1(1)=qend1，轨迹2的终点姿态向量为ρ2(1)=qend2，初始姿态为ρ1(0)=ρ2(0)=qinit。轨迹优化的目标便是在所有可能的轨迹曲线中，筛选出满足边界条件的轨迹曲线，再寻找一条/若干条最平滑且Cost函数最低的曲线。其中轨迹的候选曲线我们用类似在路由寻径模块中介绍的“撒点”的采样方式生成。参考图7-10在某条Lane的SL坐标系下，均匀切分的S和L方向的方格内，在固定S和L间隔下，考虑每个(si,l j)区域的中心点。一条候选的轨迹便可以看作是沿着Lane的中心线纵向位移s方向连接不同Trajectory Point的平滑曲线。在图7-10所示的道路SL分割和采样下，可能的Trajectory Point有16个（4个s位置，4个l位置），从车辆的初始位置出发，我们只考虑在s方向单调增大的可能，不考虑城市综合道路行驶中的倒车情况，那么总的候选曲线的条数为44=256条。轨迹优化便是要在这256条候选的曲线中找出最平滑且Cost最优的轨迹。
 
 
 [image: ] 
 图7-10 SL坐标系下道路的分割采样及可能的轨迹
 

 
我们采用多项式螺旋线[13]连接轨迹点，从而生成候选的曲线。多项式螺旋线，如图 7-11所示，代表了一类曲率可以用弧长（对应我们轨迹中的s方向）的多项式函数来表示的曲线簇。我们使用三阶（Cubic）或者五阶（Quintic）的多项式螺旋线，其曲率k和轨迹弧长s的关系k(s)为：
 
 
 [image: k(s)=k0+k1s+k2s +k3s，或者2 3 k(s)=k0+k1s+k2s +k3s +k4s +k5s2 3 4 5] 

 
这里我们使用三阶或者五阶的多项式螺旋线拟合，是遵循常见的已有动作规划方面工作的惯例。曲线的阶数对于其在曲线连续性方面并没有本质的影响，其他阶数（如四阶甚至更高阶）的多项式曲线簇也能够作为轨迹点之间的连接曲线。三阶和五阶多项式在满足边界条件约束上有一个重要的区别：三阶多项式螺旋线会导致曲率的二阶导dκ2/ds2（对应方向盘转速）的不连续，而五阶多项式则可以同时保证dk/ds和dk2/ds2的连续性。三阶和五阶多项式螺旋线在速度较低时，该差别在反馈控制上引入的误差体现并不明显，但在速度较快时该误差不可忽略。
 
 
 [image: ] 
 图7-11 多项式螺旋线及车辆姿态的螺旋线示意图
 

 
基于这种使用三阶（五阶）螺旋线连接的轨迹，其参数可以快速有效地通过梯度下降（Gradient Descent）的方法来搜索。以三阶多项式为例，我们考虑从车辆初始姿态qinit =(xI,yI,θI,kI)到目标姿态qgoal=(xG,yG,θG,kG)，且具有连续曲率的三阶螺旋线：k(s) = k0 +k1s +k2s2+ k3s3。在初始状态s=0时，考虑曲率的一阶导数和二阶导数均需要满足初始状态的限制，我们可以得到：
 
 
 [image: κ κ0 I 2κ=== 2 κ κ1 d (0)/d d (0)/dκ s 2s] 

 
这样使得实际未知参数减少到 2 个（κ3,sG），利用梯度向量我们可以快速寻找到非常接近初始状态限制的三阶螺旋线的参数。
 
2.基于轨迹点的有向图构建和搜索
 
在之前描述的车辆道路模型、轨迹点以及连接轨迹点的多项式螺旋线等的设定之下，轨迹规划简化成针对[image: ]个轨迹点连接成的[image: ]条潜在候选曲线的搜索问题。考虑这些轨迹点构成的图G=(V,E)。其中每个轨迹点都是图中的一个节点，v∈V,v=(x,y,s,l)；对于任意两个节点v,u∈V，当其对应的 s 坐标满足sv＜su时，e(v,u)∈E代表从x到y的三阶/五阶多项式螺旋曲线。最优的曲线搜索问题转化为在上述有向带权图上的“最短路径”搜索问题。需要注意，这里的最短路径较为特殊的是其不仅包含沿着路径的累积 Cost，还包括了当路径轨迹确定后这条路径的整体 Cost。考虑由轨迹点n0,n1,…,nk连接成的曲线τ，其中初始轨迹点为n0，轨迹终点为nk，那么该轨迹的Cost可以写成：
 
Ω (τ)=c(τ)+Φ(τ)
 
其中c(τ) 代表沿该曲线行驶累积的 Cost，Φ（τ）代表这条曲线在此终点终结而引入的Cost。如果将Φ（τ）函数写成按照轨迹点的增量形式，那么：
 
 
 [image: Ω(τ(n 0,n1,…,nk))=g(nk)+ΦC(τ(nk−1,nk))] 

 
其中我们定义函数g(n)将表示“到达”节点n的最小Cost，注意该Cost包含沿途轨迹螺旋线的Cost累积而并不包括以n为终点而引起的整体轨迹曲线Cost增长。那么，考虑以nk−1为倒数第二个节点的所有轨迹中，最小Cost轨迹曲线的最后一个轨迹点nk的选取。该节点nk需要满足：
 
（1）存在节点nk−1到节点nk的有向边e(nk−1,nk)，也记为τ(nk−1,nk)。
 
（2）对所有节点nk−1能够到达的节点集合[image: ]（即存在有向边e(nk−1,[image: ])）中，以nk结束的轨迹曲线的总Cost最小。
 
 
 [image: n ←k argmin (g n − +cτn − n～ +Φ τn − n～ ，k1) ( (k k,))1 ( (c k k,))1 n～k] 

 
这样我们可以更新g（nk−1）为：[image: ]。
 
我们可以用图7-12所示的动态编程算法来计算从车辆的初始位置n0节点起始，经过任意个可能的轨迹点，且保持在道路Lane的s方向递增的最小Cost的轨迹曲线。从图7-12可以看出，最小Cost轨迹所经过的轨迹点之间的连接是可以在进行图的遍历搜索的同时构建的。算法中g(n)代表了到达节点n的Cost，而φ(n)代表了整个轨迹的Cost，其中包括了到达n的Cost及以n为轨迹终点带来的附加Cost。前者g(n)是选择从当前节点展开到后续节点所增加Cost的依据（图7-12第13行）；而当选择从哪一个前驱节点到达当前节点时则考虑φ(n)作为评价标准（图7-12第11行）。当整个g(n)和φ(n)都计算完毕后，很容易通过我们的前驱节点映射 prev_node 来倒推出整个最小 Cost 的轨迹点序列。我们只需要增加一个虚拟的节点nf，且对于nf，构建连接nf的虚拟边。这样我们的任务便成为寻找一条连接n0至nf的轨迹点构成的最小Cost轨迹曲线。根据图7-12所示的算法，g(n)已经计算完毕，那么最后一个实际的轨迹点可以从[image: ]中找出。
 
 
 [image: ] 
 图7-12 基于动态编程的轨迹点最小Cost轨迹算法
 

 
这里我们再简单介绍一下具体的轨迹曲线的 Cost 函数设计。考虑轨迹Cost(Ω(τ)=c(τ)+Φ(τ))，其中c（τ） 部分的Cost代表连接曲线轨迹点的部分代价。这里可以考虑如下因素来设计基于轨迹的Cost函数。
 
（1）道路层面：规划的轨迹曲线应当尽可能和道路的中心线切合。例如，当行为决策的输出是直行时，轨迹曲线的 Cost 会随着规划轨迹曲线偏离道路中心线的横向位移l加大而加大。
 
（2）障碍物层面：规划的轨迹曲线需要避让静态障碍物。例如，在图7-10SL坐标系下道路的分割采样及可能的轨迹，需要将静态的障碍物所占领的网格及其附近的网格的Cost调整到非常高。我们将在7.4.2节中结合速度规划讨论动态障碍物的规避。
 
（3）控制和舒适度层面：这个层面的Cost和操控的限制及乘客的舒适性紧密相关。规划的曲线应该尽量避免曲率（包括曲率导数）的较大变化等，使得乘客的舒适性得到保障。
 
再考虑整体曲线 Cost 的Φ(τ)部分，由于我们将速度规划（Speed Planning）的部分作为一个单独的问题来解决，那么Φ(τ)的Cost函数可以仅考虑轨迹曲线的纵向位移s部分。
 
 
 [image: ( )Φτ=−d()h s〓〓−=〓β fsα τ( )+if h sd f( ( )),τ s s≥ threshold 0 otherwise,] 

 
其中第一项是线性 Cost，代表了整体轨迹曲线偏向于纵向位移 s 较长的轨迹（Cost项为负代表对Cost进行减小discount），而第二项是一个非线性Cost，只有当整体的纵向位移s超过一定门限时才会触发。
 
7.4.2 速度规划
 
当轨迹规划给定了一条或者若干条选出的轨迹曲线后，动作规划模块需要解决的后续问题是在此轨迹的基础上加入速度相关的信息。这一问题我们称为速度规划。速度规划的目标是在给定的轨迹曲线上，在满足反馈控制的操作限制及符合行为决策的输出结果这两个前提下，将轨迹点赋予速度及加速度信息。我们已经将静态障碍物的规避部分在 7.4.1节的轨迹规划中考虑，速度规划主要考虑的是对于动态障碍物的规避。本节中，我们引入S-T图这一概念，并且把无人车速度规划问题归纳成S-T图上的搜索问题进行求解。顾名思义，S-T图是一个关于时间和给定轨迹纵向位移的二维关系图。任何一个S-T图都是基于一条已经给定的轨迹曲线。根据无人车预测模块对动态障碍物的轨迹预测，每个动态障碍物都会在这条给定的轨迹上有所投影，从而产生对于一定S-T区域的覆盖。这里我们结合一个例子阐述基于S-T图的速度优化算法。
 
如图7-13所示，考虑一条轨迹规划选取的换道轨迹。此时，在需要换至的目标车道中有a和b两辆障碍车。简单而不失一般性，假设预测模块对这两辆车的预测轨迹都是沿着当前的左侧车道匀速直线行驶。那么a和b在这条选定的轨迹上的投影如图中的两块阴影区域所示。在某一个固定时刻，a和b在轨迹上的投影都是平行于s轴的线段。随着t的延伸，障碍物a和b在轨迹曲线上的投影如图7-13所示的阴影四边形并不断延伸。我们将S-T图类似于轨迹规划的地图划分也切割成小网格（Lattice Grid），对每个网格赋予Cost，那么速度规划问题也可以归纳成在这个网格图上的最小 Cost 路径搜索问题。主车在t=0时刻在s=0位置，主车需要最终到达s=s_end位置且经过网格的累计Cost最低。
 
 
 [image: ] 
 图7-13 基于S-T图的速度规划搜索图
 

 
我们比较图7-13所示的三种速度规划方案：第一种方案（Speed Plan 1）在任意t时刻，主车在轨迹上的s方向一直落后于a和b，注意主车还有一个等于Speed Plan 1对应直线斜率的速度，最终可以到达 s=s_end 位置（图中的轨迹没有画出），在实际行驶中，这个方案对应于让a和b都先通过主车换道需要经过的轨迹部分，然后再进行换道；第二种方案（Speed Plan 2）从某一时刻开始在轨迹上的s位移便一直领先于车辆a，但一直落后于车辆b，在实际行驶中对应先加速在a进入选定的换道轨迹前进入换道轨迹，但等待位置较为靠前的b先进入轨迹；第三种方案（Speed Plan 3）对应加速在a和b进入选定的换道轨迹前进入轨迹。此时，假设上游的行为决策模块的输出是针对障碍车辆a进行让先（Yield），对障碍车辆b进行抢先（Overtake），那么速度规划算法应当结合Cost选出第二种方案（Speed Plan 2）。
 
结合上游行为决策输出的信息，动作规划模块的速度规划可以灵活设置障碍物体周边的 Cost，达到调整速度方案的目的。例如，当上游决定对于物体 a 进行抢先决策时，在S-T 图上物体a的运动轨迹上方的网格的Cost就可以调成偏小；假设对一个动态障碍物体需要让先，那么可以将该物体下方的网格的Cost调小。同时，为了避免任何潜在的碰撞（Collision），所有动态障碍物体的轨迹经过的网格的Cost都需要调大。除此之外，还需要考虑一条给定速度方案在加速度等控制方向的Cost。例如，S-T图上过“陡峭”的曲线代表加速度大甚至不连续，这样很有可能导致反馈控制模块（Feedback Control）无法实际执行。所以，每条曲线所代表的速度方案均有一个整体的 Cost。实际上，如何根据上游输出和下游限制来调整Cost，是速度规划中的S-T图算法的关键设置。在设置好Cost的基础上，最小Cost轨迹的产生可以用类似A*或者Dijkstra等简单搜索算法实现，本节将不再赘述。在得到了最小Cost的S-T路径后，可以简单算出任何一个轨迹位置的速度（对应S-T图任意点斜率）和加速度（斜率的导数），从而完成速度规划的计算。
 
结合7.4.1节中的轨迹规划和7.4.2节中的速度规划，至此我们已经能够将无人车在基于周边环境和行驶目的地下做出的行为层面决策，通过一些列模块的计算转化成具体的带有位置、速度信息的时空轨迹点。我们将轨迹规划输出的曲线上按照均匀时间间隔提取抽样点，并且将速度规划的结果信息填充到这些抽样点中。这些带有速度、加速度、角加速度的时空轨迹点将被发给下游的反馈控制模块，进行无人车控制规划流程中的最后实际车辆执行的步骤。
 
7.5 反馈控制
 
单独从车辆的姿态控制的角度来看，无人车反馈控制部分和普通的车辆反馈控制并无本质不同。二者都是基于一定的预设轨迹，考虑当前车辆姿态和此预设轨迹的误差并进行不断的跟踪反馈控制。参考资料[12]中列出了很多关于无人车反馈控制的工作，其中[10][12][14]等和传统的车辆反馈控制的不同之处在于在传统的反馈控制中加入了基于无人车对障碍物体的避让和路径的优化选择等。在本书提出的整个无人车规划控制的体系架构下，我们的无人车反馈控制部分可以很大程度上借鉴传统的车辆姿态反馈控制的工作。由于这部分工作较为传统和成熟，本书不做为重点来介绍，我们在这里向读者介绍最重要和基本的两个概念：基于车辆的自行车模型，以及 PID 反馈控制[15][16]。其他车辆姿态反馈控制的工作读者可以参考其他文献。
 
7.5.1 自行车模型
 
为了更清楚地描述动作规划中的轨迹生成算法，我们对车辆的模型做了简单的介绍。这里我们更加详细地介绍一种无人车反馈控制（Feedback Control）中常用的车辆控制模型：自行车模型。自行车模型所代表的车辆姿态处于一个二维的平面坐标系内。车辆的姿态（pose）可以由车辆所处的位移（position）及车身和坐标平面的夹角（heading）完全描述。在该模型下，我们认为车辆前后轮由一个刚性（rigid）不变的轴连接，其中车辆的前轮可以在一定的角度范围内自由转动，而车辆的后轮保持和车身的平行关系不能转动。前轮的转动对应实际车辆控制中方向盘的转动。这种自行车模型的一个重要特征是：车辆无法在不做出向前移动的情况下进行横向位移。这种特征又称作非完整性约束（nonholonomic constraint）。在车辆模型中，这种约束根据坐标系的选择不同，往往以不同形式的车辆动作姿态微分方程的形式呈现。另外读者需要注意的是，为了使模型的计算简单，我们忽略车辆的惯性及轮胎接触地面点的打滑。在速度较低的情况下，惯性效应带来的误差较小可以忽略；但是在高速运动时，惯性效应对反馈控制的影响往往是不能忽略的。高速状态下考虑惯性的车辆动力学模型更复杂，不在本书讨论的范围之内。
 
车辆的自行车模型所代表的车辆姿态如图7-14所示。这里使用一个基于x-y的二维平面，其中[image: ]和[image: ]分别代表其x和y方向的单元向量。向量pr和向量pf分别代表车辆后轮和前轮与地面的接触点。车辆的朝向角θ代表车辆和x轴的夹角（即向量pr和单元向量[image: ]的夹角）。方向盘转角δ定义为前轮朝向和车辆朝向角的夹角。其中前后轮与地面接触点的向量pf和pr之间满足：
 
 
 [image: (p. e⌒r y· =) 0·r xp. e⌒−θ)cos( ) ( (p. e⌒f· ) 0+ =θ δ)sin(x·fp. e⌒) (+ −θ δ)cos(y] 

 
其中[image: ]和[image: ]分别代表车辆前后轮在和地面接触点处的瞬时速度向量。考虑车辆的后轮速度在 x-y 轴的投影标量 [image: ]和[image: ]，以及后轮的切向速度[image: ]，那么上述的向量pf和pr之间的关系限制在后轮相关分量上的表现形式为：
 
 
 [image: x. v y. v r r==rcos( ) rsin( ) θ=vrtan( )/θ θ δ l] 

 
其中l代表车辆前后轴中心间距。类似地，用车辆前轮相关分量的表现形式为：
 
 
 [image: x. v y. v f r f== r cos(θ δ) sin(θ δ++ ) θ=vfsin( )/δ l] 

 
这里前后轮的切向速度标量大小满足：vr=v f cos(δ)。
 
 
 [image: ] 
 图7-14 车辆控制的自行车模型[4]
 

 
在上述车辆模型下，反馈控制需要解决的问题之一便是找到满足车辆动态姿态限制的方向盘转角δ∈[δmin,δmax]及前向速度vr∈[δmin,δmax]。值得一提的是，为了简化计算，往往直接考虑朝向角的变化率ω而非实际的方向盘转角δ。这样便有tan(δ)/l=ω/vr=κ，问题简化为寻找满足条件的朝向角变化率，而这样的近似常常被称为独轮车模型（Unicycle Model），其特点是前进速度vr被简化为只与朝向角度变化率和轴长相关。
 
7.5.2 PID 反馈控制
 
一个典型的PID反馈控制系统的结果如图7-15所示。其中e(t)代表当前的跟踪误差，而这个跟踪的变量误差可以是轨迹的纵向/横向误差、角度/曲率误差或者是若干车辆姿态状态变量的综合误差。其中P控制器代表对当前误差的反馈，其增益由KP控制；I和D控制器分别代表积分项和微分项，其增益分别由KI和KD控制。
 
 
 [image: ] 
 图7-15 基于PID的反馈控制系统[15]
 

 
具体到无人车的反馈控制模块，我们需要解决的问题是控制车辆尽可能遵循上游动作规划所输出的时空轨迹。这里我们借鉴参考资料[12]中的思路，使用两个基于PID反馈控制的控制器分别控制方向盘转角δ及前进速度vs。其中在n采样时刻，控制方向盘转角的PID控制器如下：
 
 
 [image: n δKθKlVKlK ltn= 1 e+ 2e/ s+ 3e+1=i∑4 ∆e] 

 
其中[image: ]代表当前车辆朝向和动作规划输出的基准轨迹点（Reference Point）之间的跟踪角度误差，[image: ]代表在横向位置相对于基准轨迹点（Reference Point）的误差，[image: ]代表车辆在纵向方向的速度。在车辆纵向方向的PID控制器主要考虑车辆的轨迹曲率kVehicle和动作规划输出的基准点曲率kReference。根据曲率，我们可以设计一个跟踪速度误差的函数f(k Vehicle,k Reference)，那么在纵向的目标速度变为：Vdesired=Vs−f(k Vehicle,k Reference)。根据此目标速度和当前车辆姿态的前进速度Vs，前进速度的PID控制器可以写成：
 
 
 [image: desired=eV V sV U KV K V t K V tV=−+P e ∑I ∆ +e ∆D e/∆] 

 
其中KP、KI和KD分别代表当前比例项、积分项和微分项的增益，UV代表该采样周期输出的油门控制反馈。
 
以上两种对于方向盘和油门分别设计的 PID 控制器可以认为是最基本的无人车反馈控制的实现单元。为了使行驶过程更加平滑顺畅舒适，往往在曲率误差较大时，需要设计更复杂的反馈控制系统对车辆进行控制。对于车辆按照预设轨迹的精确控制并不是无人驾驶的特有问题，且已经有很多可行的解决方案，感兴趣的读者可以参考参考资料[12][17]。
 
7.6 无人车规划控制结语
 
作者认为整个无人车广义规划控制范畴下的路由寻径、行为决策、动作规划及反馈控制等几大模块，在当前的学术界和工业界都有一些较成熟的解决方案可以借鉴。这些解决方案有些有着牢固的理论基础和数学推导，还有的在实际的无人车相关工程实践中有着出色的表现。事实上，我们认为单独看控制规划每个层面需要解决的问题，都不是非常困难。如何将整个无人车规划控制的问题有效清晰地划分到不同的模块，并且将各个上下游模块的解决方案配合起来达到整体的协调效果，才是无人车广义规划控制的难点和挑战所在。从这个角度讲，本书并不着力于以调研的形式介绍所有模块层面的现存解决方案，而是着眼于清晰地提供一套有效划分无人车控制规划这一复杂问题到不同层面子问题的方法。我们试图向读者展示，如何有效地将无人车控制规划这样一个复杂问题自上而下地进行分割，并且明确每个层面需要解决的具体问题的范围和限制。在这个基础上，我们再详细介绍每个模块的一种或几种可行的解决算法。我们希望通过展示这样的“分而治之”的控制规划解决思路，有益于读者对整个无人车控制规划系统运作的了解。
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8 基于ROS的无人驾驶系统
 
本章着重介绍基于机器人操作系统ROS的无人驾驶系统。无人驾驶系统是个十分复杂的软硬件系统，为了支持这个复杂的系统更有效的运行，我们需要一个操作系统去整合、管理，以及调度不同的模块。ROS 作为一个相对成熟的机器人操作系统，很适合使用在无人驾驶系统中。本章作者将介绍机器人操作系统ROS及ROS在无人驾驶场景上的优缺点，以及讨论如何在ROS的基础上提升无人驾驶系统的可靠性、通信性能及安全性。
 
8.1 无人驾驶：多种技术的集成
 
无人驾驶技术是多个技术的集成，如图8-1所示，一个无人驾驶系统包含了多个传感器，包括长距雷达、激光雷达、短距雷达、摄像头、超声波、GPS、陀螺仪等。每个传感器在运行时都不断产生数据，而且系统对每个传感器产生的数据都有很强的实时处理要求。例如摄像头需要达到60 FPS的帧率，意味着留给每帧的处理时间只有16毫秒，但当数据量增大之后，分配系统资源便成了一个难题。例如，当大量的激光雷达点云数据进入系统，占满CPU资源，就很可能令摄像头的数据不能得到及时处理，导致无人驾驶系统错过交通灯的识别，造成严重后果。
 
 
 [image: ] 
 图8-1 基于多传感器融合的无人驾驶系统范例
 

 
如图8-2所示，无人驾驶系统整合了多个软件模块，包括有路径规划、避障、导航、交通信号监测等，以及多个硬件模块，包括计算模块、控制模块、传感器模块等，如何有效地调配软硬件资源是一个挑战。具体有如下几个问题：第一，软硬件模块数据增加，运行期间难免有些模块会出现异常退出，或者导致系统崩溃。在这种情况下，如何为系统提供自修复能力？第二，由于模块之间有很强的联系，如何管理模块间的有效通信？对于关键模块间的通信，信息不可丢失，不可有过大的延时。第三，每个功能模块间如何进行资源隔离，如何分配计算与内存资源，当资源不足时如何确认更高的优先级执行？
 
 
 [image: ] 
 图8-2 无人驾驶软硬件整合结构图
 

 
简单的嵌入式系统并不能满足上述无人驾驶系统的需求，我们需要一个成熟、稳定、高性能的操作系统来管理各个模块。在经过详细调研后，我们觉得机器人操作系统 ROS比较适合无人驾驶场景。在8.2节中我们会介绍ROS的优缺点，以及在ROS上增加什么功能使之更适用于无人驾驶系统。
 
8.2 机器人操作系统（ROS）简介
 
ROS是Willow Garage公司 2010年发布的开源机器人操作系统，由于其具有点对点设计、不依赖编程语言、开源等特点，短短几年时间ROS便成为了全世界机器人研究的热门仿真开发操作平台。[1]ROS 之所以被称为操作系统，是因其具有与操作系统类似的硬件抽象、底层驱动管理、消息传递等功能，然而它并不是真正意义上的操作系统，只能算是中间件。ROS 具有很强的代码可复用性和硬件抽象性能，采用分布式架构，通过各功能独立的节点（Node）实现消息传递任务的分层次运行，从而减轻实时计算的压力。此外，ROS是一个强大并且灵活的机器人编程框架，ROS为常用的机器人和传感器提供了硬件驱动接口。从软件架构角度讲，它是一种基于消息传递通信的、分布式多进程框架。ROS很早就被机器人行业使用，很多知名的机器人开源库，例如基于quaternion的坐标转换、3D点云处理驱动、规划方面的 MoveIt、OpenRAVE规划库、控制方面的OROCOS实时运动控制库、视觉图像处理方面的OpenCV和PCL开源库、定位算法SLAM等都是开源贡献者基于ROS开发的。
 
8.2.1 ROS中的基本组成
 
ROS 中最重要的概念包括节点、节点管理器、参数服务器、消息、主题、服务和任务等。
 
（1）节点（Node）：节点是用来实现运算功能的进程，ROS机器人仿真框架由功能独立的节点组成。移动操作机械臂仿真时，激光距离传感器节点用来读取激光数据，电机控制节点用来读取电机信息并控制电机转动，路径规划节点用来实现移动平台的运动轨迹规划，特定功能的节点各司其职，从而构成了完整的机器人仿真系统。
 
（2）节点管理器（Master）：顾名思义，节点管理器主要用来管理节点。每个节点都需要通过节点管理器实现节点名字的注册，节点之间的相互查找也需要在节点管理器内进行。缺少了节点管理器，节点间将不能进行信息传输，服务和任务都将无法找到服务器。
 
（3）参数服务器（Parameter Server）：参数服务器的主要目的是节点运行时用来存取参数，它并不是用来实现高效能的数据传输，而是用来存放节点运行所需的配置参数。
 
（4）消息（Message）：节点之间的通信内容称为消息。一个消息是一个由类型域构成的简单的数据结构。它以基本型的阵列形式支持标准的原始属于类型（像整型、浮点型、布尔型等）。
 
（5）主题（Topic）：节点之间的消息传输围绕一个特定的主题。主题名称就是传输消息的主要内容。如图8-3所示，在特定的主题下，节点可以发布满足消息类型要求的消息，当其他节点需要该话题的消息内容时，它只需要创建接收器并接收该主题即可。一个节点可以同时发布和接收多个主题。主题发布者和主题接收者不知道对方的存在，通过节点管理器，节点发布者能够获知当前主题接收节点的个数。主题的发布/接收模式是一种弹性的异步通信方式，类似于围绕共同主题的多人聊天室，每个人都可以自由地发表符合主题要求的消息，然而这种方式并不能保证发布的消息能够得到及时响应。
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 图8-3 ROS主题发布/接收机制示意图
 

 
1.服务（Service）
 
如图8-4所示，ROS中的服务是一种利用同步通信的方式请求/回复交互的分布式系统。提供服务的节点称为服务器端，其他节点通过发送满足服务请求格式要求的消息使用服务，它们被称为客户端。因此，服务需要请求和回复这一对消息结构。
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 图8-4 ROS服务请求/回复机制示意图
 

 
2.任务（Action）
 
ROS中的Action功能包主要用来实现服务器端（Server）和客户端（Client）之间的信息交换。如图8-5所示，任务机制中包含了五个基本的主题，箭头的方向指示了消息的传输方和接收方。客户端向服务器端发布机器人期望状态信息，轨迹跟踪控制服务器端接收到目标指令后，将发布命令启动轨迹跟踪控制器并能够实时获得机器人的当前状态信息，服务器端会向客户端发送实时状态反馈及最终执行结果。在当前任务完成以后，便可以立即完成下一个任务。如果需要取消当前任务，客户端可以向服务器端发送取消指令并重新发送新的目标，如果不取消当前任务直接发送新任务，服务器端会按照优先级顺序完成任务。
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 图8-5 客户端与服务器端的消息传输方式示意图
 

 
因为ROS本身是基于消息机制的，这样的做法使得模块开发者可以根据软件的功能把软件拆分成各个模块，每个模块只负责读取消息和分发消息，每个模块通过消息关联。如图8-6所示，最左边的节点可能会负责从硬件驱动读取数据（比如Kinect），读出的数据会以消息的方式打包，ROS 底层会识别这个消息的使用者，然后把消息数据分发给他们。
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 图8-6 ROS系统结构原理
 

 
8.2.2 ROS 1.0 Vs. ROS 2.0
 
ROS 1.0 起源于Willow Garage 的PR2项目，主要的部件分为3种：ROS Master、ROS Node和ROS Service。ROS Master 的主要功能是命名服务，它存储了启动时需要的运行时参数，消息发布上游节点和接收下游节点的连接名和连接方式，和已有ROS服务的连接名。ROS Node是真正的执行模块，对于收到的消息进行处理，并且发布新的消息给下游节点。ROS Service 是一种特殊的ROS 节点，相当于一个服务节点，接受请求并返回请求的结果。图 8-7 展示了 ROS 通信的流程顺序，首先节点会向 master 节点发布（advertise）或者订阅（subscribe）感兴趣的主题（topic）。当创建连接时，下游节点会向上游节点TCP Server 发布连接请求，等连接创建后，上游节点的消息会通过连接送至下游节点。
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 图8-7 ROS Master Node 通信模型
 

 
ROS 2.0 主要是为了让ROS能够符合工业级的运行标准，这里主要采用了DDS这个工业级别的中间件负责可靠通信，通信节点动态发现，而且用shared memory方式使得通信效率更高。使用DDS以后，所有节点的通信拓扑结构都是依赖于动态P2P的自发现模式，也就去掉了 ROS Master 这个中心节点。如图 8-8所示，RTI Context、PrismTech OpenSplice 和Twin Oaks 都是DDS的中间件提供商，上层通过DDS API封装，这样DDS的实现对于 ROS Client 透明。在设计上，ROS 主页详细讨论了用 DDS 的原因http://design.ros2.org/articles/ros_on_dds.html。
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 图8-8 ROS 2.0 DDS系统分层示意图
 

 
在无人车驾驶系统中，我们选择ROS1.0 作为我们的开发平台，之所以选择ROS 1.0而不是ROS 2.0 主要有以下几点考虑。
 
（1）ROS 2.0 还是一个开发中的框架，很多功能不是很完整，需要更多测试与验证。在无人驾驶环境中，稳定性与安全性是至关重要的，我们需要基于一个已经经过验证的稳定系统来保证系统的稳定性和安全性，并提升其性能以达到无人车的要求。
 
（2）DDS 本身的耗费。我们测试了在ROS 1.0上直接使用DDS中间件的性能代价。国防科技大学有一个开源项目MicROS（https://github.com/cyberdb/micROS-drt）在这方面已经做了相关的尝试。实验发现，在一般的ROS通信场景中（100K发送者接收者通信），ROS on DDS 的吞吐率并不及ROS1.0。主要原因是DDS本身框架的耗费比ROS多一些，同时用了DDS 以后的CPU占用率有明显提高。但是我们也确认了使用DDS之后，ROS的 QoS 高优先级的吞吐率和组播能力有了大幅提升。我们的测试基于 PrismTech OpenSplice的社区版，在它的企业版中有针对单机的优化，比如使用了共享内存的优化，这个我们暂未具体测量。
 
DDS 接口的复杂性。DDS 本身就是一套庞大的系统，其接口定义极其复杂，同时，文档支持较薄弱，这也是我们不想直接使用的一个原因。
 
8.3 系统可靠性
 
如上文所述，系统可靠性是无人驾驶系统最重要的特性。试想几个场景：第一，系统运行时ROS的MASTER出错退出，导致系统崩溃；第二，其中一个ROS的节点出错，导致系统部分功能缺失。以上任何一个场景在无人驾驶环境中都可能造成严重的后果。对ROS而言，其在工业领域的应用可靠性是非常重要的设计考量，但是目前的ROS设计对这块考虑得比较少，本节将讨论实时系统的可靠性所涉及的一些方面。
 
8.3.1 去中心化
 
ROS的重要节点需要热备份，宕机可以随时切换。在ROS 1.0 的设计中，主节点维护了系统运行所需的连接信息、参数信息及主题信息，如果ROS Master 宕机了，整个系统就有可能无法正常运行。去中心化的解决方案有很多，如图8-9所示，为了解决这个问题，我们可以采用类似ZooKeeper采用主从节点的方式，同时主节点的写入信息随时备份，主节点宕机后，备份节点被切换为主节点，并且用备份的主节点完成信息初始化。[2]
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 图8-9 基于ZooKeeper的监控和报警原理示意图
 

 
8.3.2 实时监控和报警
 
对于运行的节点实时监控其运行数据，并在必要时报警。目前，ROS 并没有针对监控做太多的构架考虑，然而这块恰恰是最重要的。对于运行时的节点，监控其运行数据比如应用层统计信息、运行状态等都对将来的调试、错误追踪有很多好处。在检测到严重的错误信息时必须报警。如图8-10所示，从软件构架层上来说主要分成3部分：ROS 节点层的监控数据API，让开发者能够设置所需的统计信息，通过统一的API进行记录；监控服务端定期从节点获取监控数据（对于紧急的报警信息，节点可以把消息推送给监控服务端）；获取到监控数据后，监控服务端对数据进行整合、分析和记录，在察觉到异常信息后就会报警。
 
 
 [image: ] 
 图8-10 基于ZooKeeper的监控和报警原理示意图
 

 
8.3.3 节点宕机状态恢复
 
节点宕机时，需要通过重启的机制恢复节点，这个重启可以是无状态的，但有时也必须是有状态的，因此状态的备份格外重要。节点的宕机检测也是非常重要的，如果察觉到节点宕机，必须很快使用备份的数据重启。这个功能我们已经在ZooKeeper框架下实现了。
 
8.4 系统通信性能提升
 
由于无人驾驶系统模块很多，模块间的信息交互很频繁，提升系统通信性能会对整个系统性能有很大提升。我们主要从三个方面提高性能。
 
第一，目前同一个机器上的ROS节点间的通信是使用网络栈的loop-back机制，也就是说每一个数据包都需要经过多层软件栈处理，这将造成不必要的延时（每次20微秒左右）与资源消耗。为了解决这个问题，我们可以使用共享内存的方法把数据memory-map到内存中，然后只传递数据的地址与大小信息，从而把数据传输延时控制在20微秒内，并且节省了许多CPU资源。
 
第二，现在ROS做数据broadcast的时候，底层实现其实是使用 multiple unicast，也就是多个点对点的发送。假如要把数据传给5个节点，那么同样的数据会被复制5份。这造成了很大的资源浪费，特别是内存资源的浪费。另外，这样也会对通信系统的吞吐量造成很大压力。为了解决这个问题，我们使用了组播 multicast 机制：在发送节点和每一接收节点之间实现点对多点的网络连接。如果一个发送节点同时给多个接收节点传输相同的数据，也只需复制一份相同的数据包即可。它提高了数据传送效率，减少了骨干网络出现拥塞的可能性。图 8-11 对比了原有的通信机制与组播机制的性能，随着接收节点数量的增加（X轴），原有的通信机制的数据吞吐量急剧下降，而组播机制的数据吞吐量比较平稳，没有受到严重影响。
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 图8-11 Multicast性能提升
 

 
第三，对ROS的通信栈研究后我们发现，通信的延时很大的损耗是在数据的序列化与反序列化的过程中。序列化是将内存里对象的状态信息转换为可以存储或传输的形式的过程。在序列化期间，对象将其当前状态写入临时或持久性存储区。以后，可以通过从存储区中读取或反序列化对象的状态重新创建该对象。为了解决这个问题，我们使用了轻量级的序列化程序，将序列化的延时降低了50%。
 
8.5 系统资源管理与安全性
 
我们现在可以想象两个简单的攻击场景。第一，其中一个ROS的节点被劫持，然后不断地进行内存分配，导致其系统内存消耗殆尽，造成系统 OOM 开始关闭不同的 ROS节点进程，使整个无人驾驶系统崩溃。第二，ROS的topic或者 service被劫持，导致ROS节点之间传递的信息被伪造，从而导致无人驾驶系统的异常行为。
 
如何解决资源分配与安全问题是无人驾驶技术的一个大课题。我们选择的方法是使用Linux Container（LXC）管理每一个ROS节点进程。[3]简单来说，LXC提供轻量级的虚拟化，以便隔离进程和资源，而且不需要提供指令解释机制及全虚拟化等其他复杂功能，相当于C++中的NameSpace。LXC有效地将由单个操作系统管理的资源划分到孤立的群组中，以更好地在孤立的群组之间平衡有冲突的资源使用需求。对于无人驾驶场景来说，LXC最大的好处是性能损耗小。我们测试发现，在运行时，LXC只造成了5%左右的CPU损耗。
 
除了资源限制外，LXC也提供了沙盒支持，使得系统可以限制ROS节点进程的权限。为了避免可能有危险性的ROS节点进程破坏其他的ROS节点进程运行，沙盒技术可以限制可能有危险性的ROS节点进程访问磁盘、内存及网络资源。另外，为了防止节点中的通信被劫持，我们还实现了节点中通信的轻量级加密解密机制，使得黑客不可以回放或更改通信内容。
 
8.6 结论
 
一个复杂的系统需要一个成熟有效的管理机制保证其运行的稳定与高效，使得系统中每个模块发挥出最大的潜能。在无人驾驶场景中，ROS 提供了这样一个管理机制，使得系统中的每个软硬件模块都能有效的互动。原生的ROS提供了许多必要的功能，但是这些功能并不能满足无人驾驶的所有需求，因此我们在ROS之上进一步提高了系统的性能与可靠性，完成了有效的资源管理及隔离。随着无人驾驶技术的发展，相信更多的系统需求会被提出，比如车车互联、车与城市交通系统互联、云车互联、异构计算硬件加速等，我们也将持续优化我们的系统，力求让此系统变成无人驾驶的标准系统。
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9 无人驾驶的硬件平台
 
本章将着重介绍无人驾驶的硬件平台设计。无人驾驶系统是多种技术、多个模块的集成，其中包括传感器平台、计算平台和控制平台。本章先介绍传感器平台，这是无人驾驶系统智能的关键所在。然后介绍激光雷达、毫米波雷达、车载摄像头、GPS、陀螺仪、V2X 等现有传感器解决方案，从技术原理、产品分类、行业现状等多方面讨论传感器平台在无人驾驶中的应用与发展。计算平台是这个复杂系统的大脑，目前正值无人驾驶的高速发展期，业界在面向无人驾驶计算的专有芯片设计及选择上也是百花齐放，有基于CPU、GPU、FPGA、DSP，以及 ASIC 驾驶器等多种解决方案。本章将分析无人驾驶任务的计算需求，以及每种芯片的优缺点，然后基于分析讨论适合无人驾驶的芯片设计方案。控制平台是无人车的核心部件，主要包括电子控制单元与通信总线两大部分，其中 ECU主要实现控制算法，通过对采集的各机械部件传感器信号进行运算比较，完成对控制部件多项参数的控制与设置；通信总线则主要实现ECU与机械部件间的通信，通过不同协议的通信总线有效地解决线路信息传递中的复杂化问题，从而实现对整车多种控制系统的总控。
 
9.1 无人驾驶：复杂系统
 
无人驾驶技术是多个技术的集成，如图9-1所示，一个无人驾驶系统包含了多个传感器，包括长距雷达、激光雷达、短距雷达、车载摄像头、超声波、GPS、陀螺仪等。每个传感器在运行时都不断产生数据，而且系统对每个传感器产生的数据都有很强的实时处理要求。例如，摄像头需要达到60 FPS的帧率，意味着留给每帧的处理时间只有16毫秒，当数据量增大之后，分配系统资源便成了一个难题。例如，当大量的激光雷达点云数据进入系统，占满CPU资源，很可能令摄像头的数据不能得到及时处理，导致无人驾驶系统错过交通灯的识别，造成严重后果。因此，合理地选择计算平台完成实时的大规模传感数据处理，进行实时的驾驶预警与决策，对无人驾驶的安全性、可靠性、持续性至关重要。在提供高性能的数据处理支持的同时，计算平台还需要兼顾功耗、散热、硬件体积等问题，这对于持续的安全行驶同样重要。因此，在现有无人车计算平台中，各种硬件模块都有相关集成解决方案。不同的计算单元通过Switch或者PCIe Switch相连，进行数据交换，完成协同运算。无人驾驶中除了需要对智能驾驶相关的传感器数据进行计算与决策，还需要传统汽车中各个机械部件进行配合控制，完成驾驶操作的执行与转换。这就需要控制平台：ECU与通信总线的协助。ECU从用途上讲是汽车专用微机控制器，它使用一套以精确计算和大量实验数据为基础的固定程序，不断地比较和计算各个机械部件传感器的数据，然后发出指令，完成机械控制。通信总线如CAN、USB3.0、LIN等则是在这个过程中实现汽车数据共享及指令的有效传达。
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 图9-1 无人驾驶硬件平台示例图
 

 
9.2 传感器平台
 
目前，现有的车载传感器包括超声波雷达、激光雷达、毫米波雷达、车载摄像头、红外探头等。主流的无人驾驶传感平台以雷达和车载摄像头为主，并呈现多传感器融合发展的趋势。基于测量能力和环境适应性，预计雷达和车载摄像头会持续传感器平台霸主的地位，并不断地与多种传感器融合，发展出多种组合版本。
 
表9-1中我们给出了现有的多种传感器在远距离测量能力、分辨率、温度适应性等诸多无人驾驶关键特性上的性能表现，可见各个传感器各有优劣，无法在单传感器的情况下完成对无人驾驶功能性与安全性的全面覆盖，这也显示了多传感器融合的必要性。因此，完备的无人驾驶系统应该如图9-2所示，各个传感器之间借助各自所长相互融合、功能互补、互为备份、互为辅助。
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 图9-2 各种传感器在无人驾驶中的应用
 

 
 
 表9-1 各种车载传感器的性能对比
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9.2.1 激光雷达
 
激光雷达的工作原理是利用可见和近红外光波（多为 950nm 波段附近的红外光）发射、反射和接收来探测物体。激光雷达可以探测白天或黑夜下的特定物体与车之间的距离。由于反射度的不同，也可以区分开车道线和路面，但是无法探测被遮挡的物体和光束无法达到的物体，在雨雪雾天气下性能较差。
 
激光雷达在无人驾驶运用中拥有两个核心作用。
 
（1）3D 建模进行环境感知。通过雷射扫描可以得到汽车周围环境的 3D 模型，运用相关算法比对上一帧和下一帧环境的变化可以较容易地探测出周围的车辆和行人。
 
（2）SLAM加强定位。3D雷射雷达的另一大特性是同步建图（SLAM），实时得到的全局地图通过和高精度地图中特征物的比对，可以实现导航及加强车辆的定位精度。
 
1.激光雷达的分类与产品
 
LIDAR以单线/多线及距离两大因素为标准，价格从几百美元到几万美元不等。单线激光雷达的应用在国内已相对较广，像扫地机器人使用的便是单线激光雷达。单线激光雷达可以获取2D数据，但无法识别目标的高度信息，而多线激光雷达则可以识别2.5D甚至是3D数据，在精度上会比单线雷达高很多。目前，在国际市场上推出的主要有4线、8线、16线、32线和64线。随着线速的提升，其识别的数据点也随之增加，所要处理的数据量也非常巨大。例如，Velodyne的HDL-32E 传感器每秒能扫描 70万个数据点，而百度无人车和谷歌无人车配备的Velodyne HDL-64E通过64束的雷射束进行垂直范围26.8度、水平360度的扫描，每秒能产生的数据点高达130万。Velodyne HDL-64E的内部结构如图9-3所示，主要由上下两部分组成。每部分都发射32束的雷射束，由两块16束的雷射发射器组成，背部包括信号处理器和稳定装置。
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 图9-3 激光雷达结构示意图
 

 
激光雷达雷射发射器线束越多，每秒采集的云点就越多。线束越多就代表雷射雷达的造价越昂贵，以Velodyne的产品为例，64线束的雷射雷达价格是16线束的10倍。Google无人车、百度无人车均使用的是高端配置的多线束雷达产品。Velodyne HDL-64E单个定制的成本在 8 万元左右，如表 9-2所示。目前，Velodyne 公司已经开发出了相对便宜的LiDAR传感器版本HDL-32E和HDL-16E。其中HDL-16E由16束雷射取代64束雷射，支持360度无盲区扫描，牺牲一定的数据规模云点，每秒钟只提供30万个数据点，但是售价仍高达8千美元，如图9-4所示。
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 图9-4 Velodyne 激光雷达
 

 
 
 表9-2 Velodyne激光雷达详细参数[1]
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激光雷达想在无人车上普及首先应该降低价格。这样就有两种解决办法：其一是采用低线数雷达配合其他传感器，但需搭配拥有极高计算能力系统的无人车；其二是采用固态激光雷达。现今有旋转部件的激光雷达技术较为成熟，国外主流生产厂家为 Velodyne 和Ibeo。[2]Velodyne采用雷射发射、接收一起旋转的方式，产品涵盖16/32/64线；Ibeo采用固定雷射光源，通过内部玻璃片旋转的方式改变雷射光束方向，实现多角度检测，产品涵盖4/8线。激光雷达最贵的就是机械旋转部件，固态激光雷达无须旋转部件，采用电子设备替代，因而体积更小，方便集成在车身内部，系统可靠性提高，成本也可大幅降低。由于缺乏旋转部件，水平视角小于180°，所以需要多个固态雷达组合一起配合使用才行。
 
在CES2016上展出的两款重量级产品，一是来自Quanergy的固态（Solid State）雷射雷达 S3，采取相控阵技术，内部不存在任何旋转部件，仅为一盒名片大小，单个售价初步定在250美元，量产后可能降至100美元；[3]二是由Velodyne与福特共同发布的混合固态雷射雷达VLP-16 PUCK，2020年计划量产价为500美元，2025年计划把成本控制在200美元以内。[4]奥迪的无人车A7 Piloted Driving就采用了Ibeo和Valeo合作的Scala混合固态雷射雷达，在外观上看不到旋转部件，但内部仍靠机械旋转实现雷射扫描。Quanergy、Velodyne、麻省理工学院等都在推进固态激光雷达的研发，其核心在于上游半导体工艺的突破，例如高功率、高波束质量的辐射源、高灵敏度接收技术、产品良率等，如果这些关键指标获得突破，固态激光雷达的实用化有机会让成本下降至100美元。
 
此前国内雷达制造商速腾聚创宣布完成的 16 线激光雷达采用的也是混合固态的形式。固态雷达产品由于采用电子方案去除了机械旋转部件，因此具有低成本（几百美元级别）和体积小、可集成至传统车辆外观中的特点。行业对固态雷达的出现仍处于观望态度，主要因为首先对成本是否能有如此大幅下降抱有疑问；其次，雷射特性在大雾等天气仍然并不适用。
 
Velodyne和Ibeo的产品规格参数对比如表9-3所示。
 
 
 表9-3 Velodyne和Ibeo的产品规格参数对比
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2.国内外制造现况
 
目前，激光雷达已被应用在某些无人驾驶试验车中。
 
（1）谷歌和百度的无人驾驶试验车均采用了Velodyne的64线雷射雷达。
 
（2）福特的混动版蒙迪欧安装了 Velodyne 的 32 线雷射雷达，第三代自动驾驶车辆Fusion Hybrid配置了2台Velodyne的混合固态雷射雷达。
 
（3）日产LEAF搭载了6个Ibeo的4线雷射雷达，测试了其高级驾驶辅助系统。
 
（4）奥迪的无人车A7 Piloted Driving采用了Ibeo和Valeo合作的Scala混合固态雷射雷达。
 
（5）德尔福无人车配备了4台由Quanergy研发的固态雷射雷达。
 
（6）2015年，奥迪的无人车A7 Piloted Driving就采用了Ibeo和Valeo合作的Scala混合固态雷射雷达，大众的一款半自动驾驶汽车也搭载了Scala，该雷射雷达隐藏在保险杠内，用于取代毫米波雷达做AEB的测距模块。
 
国外激光雷达研发厂商比较有代表性的有 Velodyne、Ibeo和Quanergy，并且他们都背靠巨头。Velodyne成立于1983年，位于加州硅谷。当年，美国举办的世界无人车挑战赛获得第一名和第二名的高校卡耐基梅隆大学和斯坦福大学使用的就是 Velodyne 的激光雷达。目前，其已有包括Velodyne 16、32和64线激光雷达三个系列。Ibeo是无人驾驶激光雷达供应商，成立于1998年，2010年和法雷奥合作开始量产可用于汽车的产品Scala，其目前主要供应4线和8线的激光雷达。位于加州硅谷中心的Quanergy成立于2012年，虽然相对其他激光雷达厂家较为年轻，但它却制造出了全球第一款固态激光雷达。
 
国内在激光雷达研发这块的企业主要有北醒光子、思岚科技、镭神智能、速腾聚创和禾赛科技。其中北醒光子目前的产品有三大系列：单线环境雷达DE-LiDAR 1.0、多线长距雷达DE-LiDAR 2.0和固态雷达DE3.0系列（多线长距雷达目前正在研发，可做到8到32线）；[5]镭神智能成立于2015年初，是一家提供中远距离脉冲测距激光雷达等产品及解决方案的公司；[6]速腾聚创已宣布完成其混合固态的16线激光雷达研发。[7]
 
在无人驾驶领域，激光雷达是目前最有效的方案，被认为是最精准的自主感知手段，其有效感知范围超过120米，而精度可以达到厘米级，也是其中最重要的目前最难以跨越的硬件门槛。由于现在价格高昂，无法部署在量产车上，多线激光雷达的成本下降将加速无人驾驶的落地，如果在价格上也相当，前景无疑是乐观的，相信无人驾驶离我们就不远了。
 
9.2.2 毫米波雷达
 
毫米波雷达通过发射无线电信号（毫米波波段的电磁波）并接收反射信号来测定汽车车身周围的物理环境信息（如汽车与其他物体之间的相对距离、相对速度、角度、运动方向等），然后根据所探知的物体信息进行目标追踪和识别分类，进而结合车身动态信息进行数据融合，完成合理决策，减少事故发生概率。
 
毫米波雷达的工作频段为30GHz～300GHz，毫米波的波长为1～10mm，介于厘米波和光波之间，因此毫米波兼有微波制导和光电制导的优点。雷达测量的是反射信号的频率转变，并计算其速度变化。雷达可以检测 30～100m远的物体，高端的雷达能够检测到很远的物体。同时，毫米波雷达不受天气状况限制，即使是雨雪天也能正常运作，穿透雾、烟、灰尘的能力强。具有全天候、全天时的工作特性，且探测距离远，探测精度高，被广泛应用于车载距离探测，如自适应巡航、碰撞预警、盲区探测等，如图9-5所示。
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 图9-5 ADAS中毫米波雷达应用范围原理示意
 

 
相比激光雷达，毫米波雷达精度低、可视范围的角度也偏小，一般需要多个雷达组合使用。雷达传输的是电磁波信号，因此它无法检测上过漆的木头或是塑料（隐形战斗机就是通过表面喷漆躲过雷达信号的），行人的反射波较弱几乎对雷达免疫。同时，雷达对金属表面非常敏感，如果是一个弯曲的金属表面，它会被雷达误认为是一个大型表面。因此，路上一个小小的易拉罐甚至可能被雷达判断为巨大的路障。此外，雷达在大桥和隧道里的效果同样不佳。
 
1.毫米波雷达分类
 
毫米波雷达的可用频段有24GHz、60GHz、77GHz和79GHz，主流可用频段为24 GHz和77GHz，分别应用于中短距和中长距测量，如图9-6所示。相比于24GHz，77GHz毫米波雷达物体分辨准确度可提高 2～4倍，测速和测距精确度提高 3～5倍，能检测行人和自行车，且设备体积更小，更便于在车辆上安装和部署。如表9-4所示，长距离雷达的侦测范围更广，可适配行驶速度更快的车辆，但是相应地探测精度下降，因此更适用于ACC自适应巡航这类的应用。典型的长距离雷达有博世的一款产品，其探测前向距离为 250米；典型的短距离雷达有大陆的一款产品，其探测距离为前向60米后向20米。
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 图9-6 中距雷达和短距雷达空间分辨率对比
 

 
 
 表9-4 中长距雷达和短距雷达参数对比[8]
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为完全实现ADAS的各项功能一般需要“1长+4中短”5个毫米波雷达，目前全新奥迪A4采用的就是“1长+4短”5个毫米波雷达的配置。以自动跟车型ACC功能为例，一般需要3个毫米波雷达。车正中间一个 77GHz的LRR，探测距离在150～250m，角度为10度左右；车两侧各一个24GHz的 MRR，角度都为30度，探测距离在50～70m。图9-7所示为奔驰的S级车型，采用的是7个毫米波雷达（1长+6短）。
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 图9-7 毫米波雷达在无人驾驶中的应用示意图
 

 
电磁波频率越高，距离和速度的检测解析度越高，因此频段发展趋势是逐渐由24GHz向77GHz过渡的。1997年，欧洲电信标准学会确认76～77GHz作为防撞雷达专用频道。早在2005年，原信息产业部发布《微功率（短距离）无线电设备的技术要求》，将77GHz划分给车辆测距雷达。2012年，工信部进一步将24GHz划分给短距车载雷达业务。2015年，日内瓦世界无线电通信大会将77.5～78.0GHz频段划分给无线电定位业务，以支持短距离高分辨率车载雷达的发展，从而使76～81GHz都可用于车载雷达，为全球车载毫米波雷达的频率统一指明了方向。至此之后，最终车载毫米波雷达将会统一于 77GHz 频段（76～81GHz），该频段带宽更大、功率水平更高、探测距离更远。
 
2.毫米波雷达国内外制造现况
 
全球汽车毫米波雷达主要供应商为传统汽车电子优势企业，如博世、大陆、Hella、富士通天、电装、TRW、德尔福、Autoliv、法雷奥等传统优势企业，如图9-8所示。
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 图9-8 毫米波雷达主要供应商
 

 
各个主要厂商的主要毫米波雷达产品如表9-5所示。
 
 
 表9-5 各个主要厂商主要毫米波雷达产品
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其中，博世的核心产品是长距离毫米波雷达，主要用于ACC系统。最新产品LRR4可以探测250米外的车辆，是目前探测距离最远的毫米波雷达，市场占有率最高，但客户集中在奥迪和大众。大陆客户分布广，产品线齐全，主力产品为 24GHz毫米波雷达，并且在Stop & Go ACC 领域占有率极高。Hella在24GHz-ISM领域客户范围最广，24GHz雷达传感器下线 1000 万片，出货量达 650 万片，市场占有率全球第一。第四代 24GHz雷达传感器将在2017年中投入全球化生产。富士通天和电装主要占据日本市场，其中富士通天略胜一筹。富士通天、松下和电装是未来 79GHz雷达市场领域的强者。从工艺上看，毫米波雷达正从点目标探测往成像雷达方面发展，例如 SAR（相控阵）型雷达，正在从军用领域向汽车领域推进。
 
目前，中国市场中高端汽车装配的毫米波雷达传感器全部依赖进口，国内自主车载毫米波雷达产品总体仍处于研制阶段。因研发成本及难度较低，国际市场上24GHz毫米波雷达供应链也已相对稳定，目前国内厂商的研发方向主要集中于24GHz雷达产品，可从飞思卡尔等供应商获得24GHz射频芯片。目前，较为成熟的产品仅有湖南纳雷、厦门意行、芜湖森思泰克的24GHz中短距雷达，而77GHz产品设计难度较大，成本较高，并且英飞凌、ST、飞思卡尔等芯片厂商并没有对中国开放供应 77GHz 射频芯片，因此国内77GHz毫米波雷达的开发受到很大限制，如图9-9所示。
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 图9-9 国内森思泰克和纳雷科技的主要雷达产品
 

 
在雷达数据处理芯片领域，主要采用的是恩智浦（NXP）MR2001多通道77 GHz雷达收发器芯片组，包括MR2011RX、MR2001TX、MR2001VC，以及意行半导体24GHz 射频前端的MMIC套片产品，包括SG24T1、SG24R1和SG24TR1。2016年NXP推出了目前全世界最小（7.5mm×7.5mm）的单晶片 77GHz 高解析度 RFCMOS IC 雷达晶片。该款车用雷达晶片的超小尺寸使其可以近乎隐形地安装在汽车的任意位置，且其功耗比传统雷达晶片产品低 40%，为汽车传感器的设计安装提供了极大便利。目前，毫米波雷达芯片也正在从硅锗工艺向廉价的CMOS工艺发展，预计在 2020年左右，COMS工艺可以达到现有硅锗工艺的水平，并且发射、接收及信号处理器三合一的产品也在开发中，届时，毫米波雷达芯片将可能比目前的价格下降数倍。
 
9.2.3 车载摄像头
 
车载摄像头的大致原理是：首先，采集图像进行处理，将图片转换为二维数据；然后，进行模式识别，通过图像匹配进行识别，如识别车辆行驶环境中的车辆、行人、车道线、交通标志等；接下来，依据物体的运动模式或使用双目定位，以估算目标物体与本车的相对距离和相对速度。
 
相比于其他传感器，摄像头是最接近人眼获取周围环境信息的工作模式，可以通过较小的数据量获得最全面的信息。同时，因为现在的摄像头技术比较成熟，成本可较低。但是，摄像头识别也存在一定局限性，基于视觉的解决方案受光线、天气影响大。而且，物体识别基于机器学习资料库，需要的训练样本大，训练周期长，也难以识别非标准障碍物。此外，由于广角摄像头的边缘畸变，得到的距离准确度较低。
 
从应用方案出发，目前摄像头可划分为单目、后视、立体（双目）和环视摄像头四种，如表9-6所示。
 
 
 表9-6 各摄像头传感器的应用场景
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（1）单目摄像头一般安装在前挡风玻璃上部，用于探测车辆前方环境、识别道路、车辆、行人等。先通过图像匹配进行目标识别 （各种车型、行人、物体等），再通过目标在图像中的大小估算目标距离。这要求对目标进行准确识别，然后建立并不断维护一个庞大的样本特征数据库，保证这个数据库包含待识别目标的全部特征数据。如果缺乏待识别目标的特征数据，就无法估算目标的距离，导致 ADAS 系统的漏报。因此，单目视觉方案的技术难点在于模型机器学习的智能程度或者模式识别的精度。
 
（2）后视摄像头，一般安装在车尾，用于探测车辆后方环境，技术难点在于如何适应不同的恶劣环境。
 
（3）立体（双目）摄像头是通过对两幅图像视差的计算，直接对前方景物（图像所拍摄到的范围）进行距离测量，而无须判断前方出现的是什么类型的障碍物。依靠两个平行布置的摄像头产生的“视差”，找到同一个物体所有的点，依赖精确的三角测距，就能够算出摄像头与前方障碍物的距离，实现更高的识别精度和更远的探测范围。使用这种方案，需要两个摄像头有较高的同步率和采样率，因此技术难点在于双目标定及双目定位。相比单目，双目的解决方案没有识别率的限制，无须先识别，可直接进行测量；直接利用视差计算距离精度更高；无须维护样本数据库。因为检测原理上的差异，双目视觉方案在距离测算上相比单目及毫米波雷达、激光雷达，其硬件成本和计算量级的加倍也是另一个难关。
 
（4）环视摄像头，一般至少包括四个摄像头，分别安装在车辆前、后、左、右侧，实现360°环境感知，难点在于畸变还原与对接，如图9-10所示。
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 图9-10 无人车中各摄像头传感器的方位设置
 

 
根据不同 ADAS 功能的需要，摄像头的安装位置也有不同。主要分为前视、后视、侧视以及内置，如表9-7所示。实现（半）自动驾驶时全套ADAS功能将安装6个以上摄像头。
 
 
 表9-7 按功能需求的摄像头传感器划分
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 续表
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如图9-11所示，前视摄像头一般采用55度左右的镜头得到较远的有效距离，有单目和双目两种解决方案。双目需要装在两个位置，成本较单目贵 50%。环视使用的是广角摄像头，通常在车四周装备四个进行图像拼接实现全景图，通过辅助算法可实现道路线感知。后视采用广角或者鱼眼镜头，主要为倒车后视使用。侧视一般使用两个广角摄像头，完成盲点检测等工作，也可代替后视镜，这一部分功能也可由超声波雷达替代。内置使用的也是广角镜头，安装在车内后视镜处，完成在行驶过程中对驾驶员的闭眼提醒。其中，前视摄像头可以实现车道偏离预警、车辆识别应用、车辆识别、行人识别、道路标识识别等ADAS主动安全的核心功能，未来将成为自动紧急刹车（AEB）、自适应巡航（ACC）等主动控制功能的信号入口。这种摄像头安全等级较高，应用范围较广，是目前开发的热点。
 
 
 [image: ] 
 图9-11 各类无人驾驶中广泛应用的摄像头传感器[9]
 

 
车载摄像头在工艺上具有的首要特性是快速，特别是在高速行驶场合，系统必须能记录关键驾驶状况、评估这种状况并实时启动相应措施。在140 km/h的速度下，汽车每秒要移动40公尺。为避免两次图像信息获取间隔期间自动驾驶的距离过长，要求相机具有最慢不低于30帧/秒的影像捕捉速率，在汽车制造商的规格中，甚至提出了60帧/秒和120帧/秒的要求。在功能上，车载摄像头需要在复杂的运动路况环境下保证采集到稳定的数据。具体表现如下。
 
（1）高动态：在较暗环境及明暗差异较大时仍能实现识别，要求摄像头具有高动态的特性。
 
（2）中低像素：为降低计算处理的负担，摄像头的像素并不需要非常高。目前30万～120万像素已经能满足要求。
 
（3）角度要求：对于环视和后视，一般采用135度以上的广角镜头，前置摄像头对视距要求更大，一般采用55度的范围。
 
同时，相比工业级与生活级摄像头，车载类型在安全级别上要求更高，尤其是对前置ADAS的镜头安全等级要求更高。主要体现如下。
 
（1）温度要求：车载摄像头温度范围在−40度～80度。
 
（2）防磁抗振：汽车启动时会产生极高的电磁脉冲，车载摄像头必须具备极高的防磁抗振的可靠性。
 
（3）较长的寿命：车载摄像头的寿命至少要在8～10年以上才能满足要求。
 
根据IHS Automotive的预测，车载摄像头系统出货量有望在2021年达到7400万套/年。国内行业龙头优势地位明显，如舜宇光学车载后视镜头出货量目前居全球第1位，全球市场占有率达 30%左右，产品包括前视镜头、后视镜头、环视镜头、侧视镜头、内视镜头等。客户遍及欧美、日韩和国内，广泛应用于BMW、Benz、Audi、Toyota、Honda、Chrysler、Ford、GM、VW、Volvo等众多车型上，具体的型号包括4005、4408、4009、4017、4017、4034、4043、4044等。以4005与4043为例，其规格参数如表9-8所示。
 
 
 表9-8 舜宇光学4005、4043视觉传感器规格参数
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9.2.4 GPS/IMU
 
GPS 在复杂的动态环境中，尤其在大城市，其多路径反射的问题会很显著，导致获得的GPS定位信息很容易产生几米的误差。另外，由于GPS的更新频率低（10Hz），在车辆快速行驶时很难给出精准的实时定位。单纯依赖GPS的导航很有可能导致交通事故。因此，GPS 通常辅助以惯性传感器（IMU）用来增强定位的精度。IMU 是检测加速度与旋转运动的高频（1KHz）传感器，但IMU自身也有偏差积累与噪音等问题影响结果。通过使用基于卡尔曼滤波的传感器融合技术，我们可以融合 GPS 与 IMU 数据，结合 GPS的定位精度高和误差无积累的特点，与IMU的自主性和实时性的优点。一方面可以实现导航设备之间优势互补，增强系统适应动态的能力，并使整个系统获得优于局部系统的精度；另一方面提高了空间和时间的覆盖范围，从而实现真正意义上的连续导航。因此，GPS/IMU组合的优势有以下几点。
 
1.系统精度的提高
 
利用GPS的长期稳定性弥补IMU误差随时间累积的缺点。GPS/IMU组合后的导航误差实际上要比单独的GPS或单独的惯导系统可能达到的误差都小。
 
2.系统抗干扰能力的增强
 
利用IMU的短期高精度弥补GPS系统易受干扰、信号易失锁等缺点，同时借助IMU的姿态信息、角速度信息可进一步提高GPS系统快速捕获或重新锁定卫星信号的能力。
 
3.导航信息的补全
 
GPS/IMU组合系统与单GPS相比，除了可以提供载体运动的三维位置和速度信息外，还可提供加速度、姿态和航向信息；GPS/IMU组合系统可提供100Hz甚至高于100Hz的数据更新率。
 
IMU 惯性器件的标定技术由于加速度计、陀螺仪等惯性器件本身存在缺陷，会产生一些器件误差，如标度因数误差等。另外，在对IMU进行集成时，各个器件之间的非正交安装会引起交叉耦合误差。以上这些误差可以通过器件标定加以补偿，以达到提高其精度的目的。
 
GPS/IMU的主要制造商有NovAtel、Leica、CSI Wireless及Thales Navigation。其中，NovAtel提出了SPAN技术。SPAN集合了GPS定位的绝对精度与IMU陀螺和加速计测量的稳定性，以提供一个3D的位置、速度和姿态解算结果。即使在GPS信号被遮挡时，也能提供稳定连续的解算结果。如图9-12所示，基于SPAN技术，NovAte有两款主要的GPS/IMU 产品：SPAN-CPT 一体式组合导航系统与 SPAN-FSAS 分式组合导航系统。SPAN-CPT采用NovAtel自主的专业级的高精度GPS板卡与德国的iMAR公司制造的光纤陀螺IMU，其解算精度在不同的模式下可适用于不同的定位需求，支持包括SBAS、L波段（Omnistar和CDGPS）和RTK差分等多种方式、系统最高航向精度0.05°、俯仰横滚精度0.015°。SPAN-FSAS也采用德国iMAR公司高精度、闭环技术的IMU，其陀螺偏差小于0.75度/小时和加速计偏差小于1mg，配合目前NovAtel 的FlexPak6™或ProPak6™集成了组合导航解算。从IMU-FSAS的惯性测量数据发送到GNSS接收机进行解算，GNSS+ INS的位置、速度和姿态输出速率高达200Hz。
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 图9-12 NovAtel的两款GPS/IMU产品图
 

 
9.2.5 V2X通信传感
 
V2X 通信系统可以看作是一个超级传感器，它提供了比其他车载传感器都高得多的感知能力和可靠性，在自车感知技术尚不能达到高可靠性之前，用V2X可以决定性地提升其可靠性。V2X是无人驾驶必要技术和智慧交通的重要一环。V2X是V2V（Vehicle to Vehicle，车车通信）、V2I（Vehicle to Instruction，车路通信）、V2P（Vehicle to Pedestrian，车人通信）等的统称，通过V2X可以获得实时路况、道路信息、行人信息等一系列交通信息，从而带来远距离环境信号。简单来说，V2V 技术是利用无线通信技术实现车与车之间、车与道路之间、车与行人之间的信息互通，也就是说，通过人、车、路之间的相互交流，使驾驶员能更好地掌握车辆状态和周围情况，驾驶员收到警告后就能降低事故的风险或车辆本身就会采取自治措施，像是制动减速。V2V通信技术首次由福特公司在2014年6月3日发布，在现场展示的是福特的两辆经过特殊改造过的车，通过一台连接了Wi-Fi的无线广播系统，演示了这项V2V通信技术是如何防止碰撞事故发生的，如图9-13所示。
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 图9-13 V2X通信辅助下的行车状况示意图
 

 
详细来说，V2X是一种网状网络，网络中的节点（汽车、智能交通灯等）可以发射、捕获并转发信号。利用V2X车联网，车辆可以获取周围环境的未知参数及附近车辆的运行状态，这些状态包括速度、位置、驾驶方向、刹车等基本的安全信息。然后车载端主动安全算法将处理所获取的信息，并按照优先级对信息进行分类，对可能发生的危险情景进行预警，紧急情况下可以利用车辆执行端对车辆进行控制从而规避风险。V2X 技术开启了对四周威胁的360度智能感知，这一技术能够在各种危险情况下提醒驾驶者，从而大大减少汽车碰撞事故的发生并缓解交通拥堵。美国交通部根据最新的数据进行分析，如果能够大面积地普及V2X技术，就能在75%的交通事故发生之前提醒驾驶员。
 
1.V2X通信优势
 
相比传统雷达，V2X通信传感系统有以下几点优势。
 
1）覆盖面更广
 
300～500米的通信范围相比十几米的雷达探测范围要远得多，不仅是前方障碍物，身旁和身后的建筑物、车辆都会互相连接，大大拓展了驾驶员的视野范围，驾驶员能获得的信息也就更多也更立体。因此，在前车刹车初期就能有效甄别，并进行提示，如果距离过近，系统会再次提示，对预判和规避危险也有足够的反应时间，避免出现跟车追尾的情况。
 
2）有效避免盲区
 
由于所有物体都接入互联网，每个物体都会有单独的信号显示，因此即便是视野受阻，通过实时发送的信号可以显示视野范围内看不到的物体状态，也就降低了盲区出现的概率，也就充分避免了因盲区而导致的潜在伤害。
 
3）对于隐私信息的安全保护性更好
 
由于这套系统将采用5.9Hz频段进行专项通信，相比传统通信技术更能确保安全性和私密性，如果通信协议及频道在各个国家都能够规范化，这套系统将变得像SOS救援频道一样成为社会公用资源。
 
2.V2X通信的国内外发展进展
 
1）国外V2X进展
 
目前，这套V2V协议由通用、福特、克莱斯勒等厂商联合研发，除了美国汽车三巨头，丰田、日产、现代、起亚、大众、奔驰、马自达、斯巴鲁、菲亚特等车企也在协议名单内。2016年12月14日，美国交通部发布了V2V的新法规，进入了90天公示期，法规强制要求新生产的轻型汽车安装V2V通信装置，这是一个里程碑式的进步。V2V车企联盟如图9-14所示。
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 图9-14 V2V车企联盟
 

 
美国交通部的新规中要求V2V装置的通信距离达到300米，并且是360度覆盖，远超摄像头的探测能力，其感知信息属于结构化信息，不存在误报的可能。根据美国家公路交通安全管理局（NHTSA）的研究，利用V2X技术，可以减少80%的非伤亡事故，但这一切是以100%的覆盖率为前提的。在此之前，如凯迪拉克等车企也曾经做过尝试但都因缺乏足够的覆盖率难以发挥作用，依靠强制性的法规驱动，V2X 普及的最大难题将得以有效解决。
 
高通发布新闻表示，将与奥迪、爱立信等公司进行蜂窝-V2X（Celluar-V2X）的测试合作，该测试符合由德国政府主导的项目组织——自动互联驾驶数字测试场的测试规范。在此之前，高通推出了基于其最新骁龙X16 LTE modem的全新联网汽车参考平台，支持作为可选特性的专用短程通信（DSRC）和蜂窝-V2X。
 
2）中国V2X的发展进展
 
2016年下半年，发改委连同交通部联合发布了《推进“互联网+”便捷交通促进智能交通发展的实施方案》[10]，明确提出 “结合技术攻关和试验应用情况，推进制定人车路协同国家通信标准和设施设备接口规范，并开展专用无线频段分配工作”的标准制定工作。从目前的情况来看，LTE-V极有可能被确定为中国标准。5G 的推进对V2X是非常大的利好，因为5G标准本身就包含了V2X，可以说5G的发展和无人驾驶的发展是自洽的。
 
为了满足在商业应用上的高可靠性，越来越多的车企意识到在增强车辆能力的同时，需要将道路从对人友好改造为对车友好，从2015开始，中国所有的无人驾驶示范园区都在规划部署路侧系统（V2I）。随着5G的时间表日渐清晰，更大范围的部署也让人非常期待。5G的核心推动力来自物联网，而汽车可能是其中最大的单一应用，一辆无人车每天可以产生超过 1TB 的数据。目前，多个地图供应商正在积极准备用于无人驾驶的实时高精地图，以克服静态高精地图无法适应道路变化的难题，但之前受制于无线带宽限制，很难达到实用，5G可提供高达10Gbit/s+的峰值速率，以及1ms的低延时性能，可以满足这样的需求。
 
9.2.6 传感器小结
 
各种传感器的比较如表9-9所示。
 
 
 表9-9 各种传感器的比较
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9.3 计算平台
 
当硬件传感器接收到环境信息后，数据会被导入计算平台，由不同的芯片进行运算。计算平台的设计直接影响到无人驾驶系统的实时性及鲁棒性。本章将深入了解无人驾驶计算平台。
 
9.3.1 计算平台实现
 
为了了解无人驾驶计算平台的要点，我们来看看一个行业领先的某四级无人驾驶公司现有的计算平台硬件实现。为了了解芯片制造商将如何解决这些问题，我们来看看现有的不同芯片制造商所提供的无人驾驶计算解决方案。
 
这个四级无人驾驶公司的计算平台由两个计算盒组成。每个计算盒配备了一颗英特尔至强E5处理器（12核）和4到8颗NVIDIA K80 GPU加速器，彼此使用PCI-E总线连接。CPU运算峰值速度可达400帧/秒，功率需求400W。每个GPU运算峰值速度可达 8 TOP/S，功率需求300W。因此，整个系统能够提供64.5 TOP /S的峰值运算能力，其功率需求为3000 W。计算盒与车辆上安装的12个高精度摄像头相连接，以完成实时的物体检测和目标跟踪任务。车辆顶部还安装有一个激光雷达装置以完成车辆定位及避障功能。为了保证可靠性，两个计算盒执行完全相同的任务。一旦第一个计算盒失效，第二个计算盒可以立即接管。在最坏的情况下，两个计算盒都在计算峰值运行，这意味着将产生超过5000W的功耗并急聚大量的热量，散热问题不容忽视。此外，每个计算盒的成本预计为2万～3万美元，这是普通消费者根本无法承受的整体解决方案。
 
9.3.2 现有的计算解决方案
 
本节，我们将分别介绍现有的针对无人驾驶的计算解决方案。
 
1.基于GPU的计算解决方案
 
GPU在浮点运算、并行计算等部分的计算方面能够提供数十倍至上百倍的CPU性能。利用GPU运行机器学习模型，在云端进行分类和检测，其相对于CPU耗费的时间大幅缩短，占用的数据中心的基础设施更少，能够支持比单纯使用CPU时10～100倍的应用吞吐量。凭借强大的计算能力，在机器学习快速发展的推动下，GPU 目前在深度学习芯片市场非常受欢迎，很多汽车生产商也在使用GPU作为传感器芯片发展无人车，GPU大有成为主流的趋势。研究公司Tractica LLC预计，到2024年深度学习项目在GPU上的花费将从2015年的4360万美元增长到41亿美元，在相关软件上的花费将从1.09亿美元增长到104亿美元。
 
凭借具备识别、标记功能的图像处理器，在人工智能还未全面兴起之前，NVIDIA就先一步掌控了这一时机。在2016年，NVIDIA更是一连发布了多款针对深度学习的芯片，如4月份发布的一款可执行深度学习神经网络任务的Tesla P100 GPU，又如9月份发布的基于Pascal架构的深度学习芯片Tesla P4和Tesla P40，其中，Pascal架构能助推深度学习加速65倍。
 
NVIDIA的PX2平台是目前领先的基于GPU的无人驾驶解决方案。每个PX2由两个Tegra SoC和两个Pascal GPU图形处理器组成，其中每个图像处理器都有自己的专用内存并配备有专用的指令以完成深度神经网络的加速。为了提供高吞吐量，每个Tegra SOC使用PCI-E Gen 2 x4总线与Pascal GPU直接相连，其总带宽为4 GB/s。此外，两个CPU-GPU集群通过千兆以太网相连，数据传输速度可达70 Gigabit/s。借助优化的I/O架构与深度神经网络的硬件加速，每个 PX2 能够每秒执行 24 兆次深度学习计算。这意味着当运行AlexNet深度学习典型应用时，PX2的处理能力可达2800帧/秒，如图9-15所示。[11]
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 图9-15 NVIDIA PX2平台芯片示意图
 

 
2.基于DSP的解决方案
 
DSP（Digital Singnal Processor）以数字信号处理大量数据。DSP采用的是哈佛设计，即数据总线和地址总线分开，允许取出指令和执行指令完全重叠，在执行上一条指令的同时就可取出下一条指令，并进行译码，这大大提高了微处理器的速度。另外，还允许在程序空间和数据空间之间进行传输，因为增加了器件的灵活性。它不仅具有可编程性，而且其实时运行速度可达每秒数以千万条复杂指令程序，远远超过通用微处理器。它的强大数据处理能力和高运行速度是最值得称道的两大特色。由于它的运算能力很强，速度很快，体积很小，而且采用软件编程具有高度的灵活性，因此为从事各种复杂的应用提供了一条有效途径。
 
德州仪器提供了一种基于DSP的无人驾驶的解决方案。其TDA2x SoC拥有两个浮点DSP 内核 C66x 和四个专为视觉处理设计的完全可编程的视觉加速器。相比 ARM Cortex-15处理器，视觉加速器可提供8倍的视觉处理加速且功耗更低。[12]类似的设计有CEVA XM4。这是另一款基于DSP的无人驾驶计算解决方案，专门面向计算视觉任务中的视频流分析计算。使用CEVA XM4每秒处理30帧1080p的视频仅消耗功率30mw，是一种相对节能的解决方案，如图9-16所示。[13]
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 图9-16 TI TDA2 SoC芯片示意图
 

 
3.基于FPGA的解决方案
 
作为GPU在算法加速上强有力的竞争者，FPGA硬件配置最灵活，具有低能耗、高性能及可编程等特性，十分适合感知计算。更重要的是，FPGA相比GPU价格便宜（虽然性价比不一定是最好的）。在能源受限的情况下，FPGA相对于CPU与GPU有明显的性能与能耗优势。FPGA低能耗的特点很适合用于传感器的数据预处理工作。此外，感知算法不断发展意味着感知处理器需要不断更新，FPGA 具有硬件可升级、可迭代的优势。使用FPGA 需要具有硬件的知识，对许多开发者有一定难度，因此 FPGA也常被视为一种行家专属的架构。不过，现在也出现了用软件平台编程FPGA，弱化了软硬件语言间的障碍，让更多开发者使用FPGA成为可能。随着FPGA 与传感器结合方案的快速普及，视觉、语音、深度学习的算法在FPGA上进一步优化，FPGA极有可能逐渐取代GPU与CPU成为无人车、机器人等感知领域上的主要芯片。
 
譬如百度的机器学习硬件系统就是用FPGA打造了AI专有芯片，制成了AI专有芯片版百度大脑——FPGA版百度大脑。在百度的深度学习应用中，FPGA相比相同性能水平的硬件系统消耗能率更低，将其安装在刀片式服务器上，可以完全由主板上的 PCI Express总线供电，并且使用FPGA可以将一个计算得到的结果直接反馈到下一个，不需要临时保存在主存储器，所以存储带宽要求也在相应降低。
 
Altera公司推出的Cyclone V SoC是一个基于FPGA的无人驾驶解决方案，现已应用在奥迪无人车产品中。Altera公司的FPGA专为传感器融合提供优化，可结合分析来自多个传感器的数据完成高度可靠的物体检测。[14]类似的产品有 Zynq 专为无人驾驶设计的Ultra ScaleMPSoC。当运行卷积神经网络计算任务时，Ultra ScaleMPSoC 运算效能为 14帧/秒/瓦，优于NVIDIA Tesla K40 GPU可达的4帧/秒/瓦。同时，在目标跟踪计算方面，Ultra ScaleMPSoC在1080p视频流上的处理能力可达60 fps，如图9-17所示。
 
 
 [image: ] 
 图9-17 Altera Cyclone V SoC芯片示意图
 

 
4.基于ASIC的解决方案
 
MobilEye是一家领先的基于ASIC的无人驾驶解决方案提供商。其EyeQ5 SOC装备有四种异构的全编程加速器，分别对专有的算法进行了优化，包括计算机视觉、信号处理和机器学习等。EyeQ5 SOC同时实现了两个PCI-E端口以支持多处理器间通信。这种加速器架构尝试为每一个计算任务适配最合适的计算单元，硬件资源的多样性使应用程序能够节省计算时间并提高计算效能，如图9-18所示。
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 图9-18 MobilEye EyeQ5 结构示意图
 

 
此外，Nervana 一直在努力将机器学习功能全力引入到芯片之中，是人工智能 ASIC芯片供应商。得到 Intel 的支持后，Nervana 正计划推出其针对深度学习算法的定制芯片Nervana Engine。据Nervana相关人员表示，相比GPU，Nervana Engine在训练方面可以提升10倍性能。借助Nervana Engine芯片在深度学习训练方面优于传统 GPU 的能耗和性能优势，Intel也相继推出了一系列适应深度神经网络的特殊处理器。
 
5.其他芯片解决方案
 
1）谷歌TPU芯片
 
谷歌公布了 AlphaGo 战胜李世石的“秘密武器”就是芯片“TPU”（张量处理单元，Tensor Processing Unit），它使得机器学习类深度神经网络模型在每瓦特性能上优于传统硬件。TPU在Google 2016 I/O上首次被提及，然而谷歌早在2013年就开始秘密研发 TPU，并且在2014年就已应用于谷歌的数据中心。TPU专为谷歌TensorFlow等机器学习应用打造，能够降低运算精度，在相同时间内处理更复杂、更强大的机器学习模型并将其更快投入使用。其性能把人工智能技术往前推进了差不多 7年，相当于摩尔定律 3 代的时间。
 
相比GPU更适合训练，TPU更适合做训练后的分析决策。这一点在谷歌的官方声明里也得到了印证：TPU 只在特定机器学习应用中起辅助使用，公司将继续使用其他厂商制造的 CPU 和 GPU。因此，TPU 再好，也仅适用于谷歌，而且还是用于辅助 CPU 和GPU。
 
2）后起之秀概率芯片
 
2016年4月16日，MIT Techonolgy Review报道，DARPA投资了一款由美国Singular Computing公司开发的“S1”概率芯片，如图9-19所示。模拟测试中，使用S1追踪视频里的移动物体，每帧处理速度比传统处理器快了近 100倍，而能耗还不到传统处理器的2%。专用概率芯片可以发挥概率算法简单并行的特点，极大地提高系统性能。其优点包括算法逻辑异常简单，不需要复杂的数据结构，不需要数值代数计算；计算精度可以通过模拟不同数目的随机行走自如控制；不同的随机行走相互独立，可以大规模并行模拟；模拟过程中，不需要全局信息，只需要网络的局部信息。
 
早在2008年MIT Techonolgy Review“十大科技突破”预测中，概率芯片就榜上有名。通过牺牲微小的计算精度换取能耗明显降低，概率芯片在历来追求精准的芯片领域独树一帜，但正因如此，概率芯片很可能后来居上。
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 图9-19 “S1”概率芯片示意图（来源：MIT Techonolgy Review）
 

 
3）中国的芯片方案
 
寒武纪：中国的智能芯片
 
寒武纪是国际上首个深度学习专用处理器芯片。2012年，中科院计算所和法国Inria等机构共同提出了国际上首个人工神经网络硬件的基准测试集 benchNN。此后，中科院计算所和法国Inria的研究人员共同推出了一系列不同结构的DianNao神经网络硬件加速器结构。当前，寒武纪系列已包含四种处理器结构：DianNao（面向多种人工神经网络的原型处理器结构）[15]、DaDianNao（面向大规模人工神经网络）[16]和PuDianNao（面向多种机器学习算法）[17]，面向卷积神经网络的 ShiDianNao[18]。寒武纪进入产业化运营，其主要方向是高性能服务器芯片、高能效终端芯片和服务机器人芯片，寒武纪芯片预计于2018年左右上市。
 
中星微
 
2016年6月，中星微率先推出了中国首款嵌入式神经网络处理器（NPU）芯片“星光智能一号”，这也是全球首枚具备深度学习人工智能的嵌入式视频采集压缩编码系统级芯片，并已于 3月6日实现了量产。该芯片采用了“数据驱动”并行计算的架构，单颗NPU（28nm）能耗仅为400mW，极大地提升了计算能力与功耗的比例，可以广泛应用于智能驾驶辅助、无人机、机器人等嵌入式机器视觉领域。
 
9.3.3 计算平台体系结构设计探索
 
本节，我们尝试对以下问题形成一些初步认识。
 
（1）各种计算单位最适合什么样的工作负载。
 
（2）能否使用移动处理器执行无人驾驶计算任务。
 
（3）如何设计一个高效的无人驾驶计算平台[19]。
 
1.计算单元与计算负载的匹配
 
我们试图了解哪些计算单元最适合执行卷积和特征提取类应用，这是无人驾驶场景中最计算密集型的工作负载。我们在现有的ARM SOC上完成了实验验证，此ARM SOC由一个四核 CPU、GPU、DSP 组成，详细硬件数据可见。为了研究各种异构硬件的能耗与性能行为，我们分别在CPU、GPU、DSP实现并优化了特征提取和卷积这两类计算负载，同时测量了芯片级能耗。
 
首先，我们分别在CPU、GPU和DSP实现了卷积应用，这是在对象识别和目标跟踪任务中最常用、计算也最密集的阶段。当在CPU上运行时，每次卷积大约需要8毫秒来完成，能耗为20 MJ；在DSP上运行时，每次卷积需要5毫秒来完成，能耗为7.5 MJ；在GPU运行时，每次卷积只需要2毫秒来完成，能耗也仅需4.5 MJ。这表明，无论是性能还是能耗表现，GPU是执行卷积任务最有效的计算单元，如图9-20所示。
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 图9-20 卷积应用和特征提取在CPU、GPU和DSP上的性能表现
 

 
接下来，我们实现了分别在CPU、GPU和DSP特征提取应用。特征提取为无人驾驶的定位产生特征点，这是定位阶段计算量最大的工作负载：在CPU上运行时，每个特征提取的任务大约需要20毫秒来完成，耗能50 MJ；在GPU上运行时，每个特征提取的任务需要10毫秒来完成，耗能22.5 MJ；在DSP中运行时，每个特征提取的任务仅需要4毫秒，仅消耗6 MJ。这些结果表明，从性能和能耗的角度出发，DSP是特征提取最有效的执行计算单元。我们并没有对无人驾驶中的其他任务，如定位、规划、避障等进行上述分析，这是因为对GPU和DSP这类专注于并行的硬件而言，上述任务侧重于控制逻辑因此得不到高效执行。
 
2.移动处理器上的无人驾驶
 
我们尝试了解无人驾驶系统在上述 ARM 移动 SoC 上的执行情况，并探索支持无人驾驶的最低硬件平台配置。图9-21所示为一个面向基于视觉的无人驾驶的移动SoC系统。在这个移动SoC实现中，我们利用DSP处理传感器数据，如特征提取和光流；我们使用GPU完成深度学习任务，如目标识别；采用两个CPU线程完成定位任务以实现车辆实时定位；我们使用一个CPU线程实现实时路径规划；使用另一个CPU线程进行避障操作。如果CPU尚未被全占有，则多个CPU线程可以在同一个CPU核心上运行。
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 图9-21 无人驾驶的Mobile SoC设计结构示意图
 

 
令人惊讶的是，实验数据证明无人驾驶系统在ARM SOC上运行的性能并不差。定位流水线每秒可处理25帧图像，图像生成速度为每秒30帧图像，这说明产生的图像大部分可以得到及时处理，不会产生大规模的丢帧。深度学习流水线每秒能够执行 2～3 个目标识别任务。规划和控制流水线目标是在6ms内完成路径规划。当使用ARM移动端 SoC进行无人驾驶时，车辆能够以5英里/小时的速度行驶，并且不损失任何定位信息。同时，整个SoC平均功耗为11W。移动SoC的硬件资源有限，能够支持有限范围内的无人驾驶系统确实是非常令人惊喜的发现。这说明如果增加更多的计算资源，硬件平台就能够处理更多的数据，并支持车辆以更快的速度行驶，最终满足产品级无人驾驶系统的需要。
 
3.计算平台的设计
 
ARM移动端SoC之所以能提供这样的性能，是因为我们充分利用了硬件系统的异构计算资源，为每一个不同的无人驾驶子任务匹配最适合的计算单元，以达到最优化的性能和能源效率。然而，这样的设计思路仍然存在一个缺点：我们不可能为所有的子任务找到适配的计算单元。例如，目标跟踪、变更车道预测、交叉道路交通流量预测等逻辑与计算都较为密集的子任务。此外，我们希望成熟的无人驾驶系统能够上传原始传感器数据，并在云端完成数据处理。然而，传感器数据量非常巨大，无人驾驶系统应设计为有能力采用一切可用的网络带宽，在短时间内完成数据上传。
 
上述物体跟踪、数据上传等子任务在整个无人驾驶周期内并不需要一直运行。例如，只有物体识别会触发物体跟踪，只有物体跟踪才能触发流量预测。数据的批量上传可提高系统吞吐量并减少带宽的使用，因此数据上传只会在某一段时间内存在。如果为每一个这样暂存的子任务设计其专有的 ASIC 芯片，在制造成本和人力成本上都得不偿失。相反，FPGA是这些短周期子任务的完美适配。在系统中我们仅需要一个FPGA芯片，通过部分重构技术，这些子任务可以分时共享FPGA。部分重构技术已被证明可在小于几毫秒的时间内完成FPGA内核的重构，实时实现分时共享。
 
在图9-22中，我们提出了面向驾驶的无人计算堆栈。在计算平台层，我们提出了一个新的SoC架构。在此SoC架构中，有一个I/O子系统与前端传感器交互；由DSP负责图像预处理流以进行特征提取；由GPU进行目标识别和其他深度学习任务；由一个多核CPU完成规划、控制和互动的子任务；由FPGA进行动态重构以分时共享的方式完成传感器数据压缩上传、物体跟踪和流量预测等工作。计算部件和I/O部件之间通过共享内存进行数据通信。在SoC硬件平台上有一个动态系统，通过OpenCL把不同的工作负载分配到异构的计算单元上执行，并由实时的执行引擎动态地完成任务调度。在动态系统之上部署的是机器人操作系统（ROS）。ROS 是一个分布式操作系统，其中包含多个 ROS 节点，每个节点上执行一个无人驾驶子任务，节点之间相互通信进行多任务协调。
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 图9-22 无人驾驶计算栈结构示意图
 

 
4.讨论与结论
 
我们已经实现了上述无人驾驶计算堆栈，相比已有的无人驾驶设计平台，我们的设计有以下优点。
 
（1）模块化：如果需要更多的功能可添加更多的ROS节点。
 
（2）安全性：ROS节点提供一个良好的隔离机制，防止节点相互影响。
 
（3）高度动态化：动态系统层可根据需要完成调度以实现大吞吐量、低延迟或低能耗。
 
（4）高性能：异构的体系结构可以保证每个专用计算单元为适配的子任务提供最高性能。
 
（5）节能性：专用的计算单位为每个子任务提供了最高效的运算方式，例如DSP模块是面向特征提取子任务中最具能耗有效性的执行单元。
 
现有的面向4级无人驾驶的计算平台解决方案功耗往往耗资数万美元，不仅功耗高达数千瓦，在运行时也将产生大量的热量，机器发热严重，严重威胁系统运行的可靠性。这些功耗、散热和制造成本上存在的问题使得无人驾驶技术难以服务于一般公众。在本节，我们提出并实现了一个模块化的、更安全的、更高性能、能耗更有效的无人驾驶计算架构和软件堆栈。我们在ARM移动端SoC上运行原型系统平均功耗为11 W，能驱动车辆以每小时5英里的速度实现无人驾驶。这说明如果增加更多的计算资源，系统能够处理更多的数据，最终将满足产品级无人驾驶系统的需要。
 
9.4 控制平台
 
控制平台是无人车的核心部件，控制着车辆的各种控制系统，包括汽车防抱死制动系统（ABS）、汽车驱动防滑转系统（ASR）、汽车电子稳定程序（ESP）、电子感应制动控制系统（SBC）、电子制动力分配（EBD）、辅助制动系统（BAS）、安全气囊（SRS）和汽车雷达防碰撞系统、电控自动变速器（EAT）、无级变速器（CVT）、巡航控制系统（CCS）、电子控制悬架（ECS）、电控动力转向系统（EPS）等。控制平台主要包括电子控制单元（ECU）与通信总线两大部分：ECU主要实现控制算法，通信总线主要实现ECU及机械部件间的通信功能。本节我们将详细介绍控制平台。
 
9.4.1 电子控制单元
 
电子控制单元（ECU，Electronic Control Unit），俗称“车载电脑”，是汽车专用微机控制器，也叫汽车专用电脑。发动机工作时，ECU 采集各传感器的信号进行运算，并将运算结果转变为控制信号，控制被控对象的工作。固有程序在发动机工作时，不断地与采集来的各传感器的信号进行比较和计算，再利用比较和计算后的结果完成对发动机的点火、怠速、废气再循环等多项参数的控制。它还有故障自诊断和保护功能。存储器也会不停地记录行驶中的数据，成为ECU的学习程序，为适应驾驶习惯提供最佳的控制状态，这叫自适应程序。在高级轿车上，有不止一只ECU如防抱死制动系统、四轮驱动系统、电控自动变速器、主动悬架系统、安全气囊系统、多向可调电控座椅等都配置有各自的ECU。随着轿车电子化、自动化的提高，ECU 将日益增多，线路会日益复杂。宝马、奔驰和奥迪三大车厂各系列高阶车款皆已包含超过一百个 ECU。ECU 的电压工作范围一般在6.5V～16V（内部关键处有稳压装置）、工作电流在 0.015A～0.1A、工作温度在零下 40～80度，能承受1000Hz以下的振动，损坏率非常小。
 
ECU 从用途上讲是汽车专用微机控制器，也叫汽车专用单片机。它和普通的单片机一样，由微处理器（CPU）、存储器（ROM、RAM）、输入/输出接口（I/O）、模数转换器（A/D）及整形、驱动等大规模集成电路组成。存储器ROM中存储的是一套固定的程序，该程序是以精确计算和大量实验取得的数据为基础。固有程序在发动机工作时，不断地与采集来的各传感器的信号进行比较和计算，然后输出指令，以控制发动机的点火、空燃比、怠速、废气再循环等多项参数的设置，判断是否需要改变喷油量、点火时间及气门开度的大小等。
 
详细来说，当发动机起动时，电控单元进入工作状态，某些程序从ROM中取出进入CPU，这些程序专用于控制点火时刻、控制汽油喷射、控制怠速等。执行程序中所需的发动机信息来自各个传感器。这些传感器信号一经采集首先进入输入回路接受处理，如果是模拟信号，则需先经过A/D转换器转换成数字信号。大多数传感器信息将先暂存在RAM内，然后根据程序处理顺序从RAM送至CPU。接下来是将存储器ROM中的参考数据引入CPU，与传感器输入数据进行比较。CPU在完成对这些数据的比较运算后，做出决定并发出指令信号，经 I/O 接口进行放大，必要的信号还经 D/A 转换器变成模拟信号，最后经输出回路控制执行器动作。
 
随着轿车电子化、自动化的提高，ECU将日益增多，目前高端汽车在总计100多个ECU系统中包含多达200个微处理器。这数百个ECU，在汽车内部组成了一个区域网。一个ECU发出的数据包，所有的节点都会接收到，但只有承担该数据包任务的节点才会去执行命令。以刹车灯为例，当监控刹车踏板的ECU监测到踏板行程有变动时，会通知监测尾灯的ECU。此时，该ECU控制尾灯，并将其通电点亮。这个简单的操作其实背后有至少两个ECU的配合。要让所有这些ECU之间相互配合，就需要采用一种称为多路复用的通信网络协议进行信息传递，控制器区域网（CAN，Controllers Area Network）总线是其中之一。
 
借助CAN协议，汽车内部的数百个ECU可以组建一个区域网，有效地解决线路信息传递所带来的复杂化问题。通用、沃尔沃、特斯拉等车型支持远程控制，其原理就是手机发出的指令先到达伺服器，然后被转发到车载通信模块。车载通信模块接收到指令后，再通过CAN总线将指令传达到各个ECU。
 
为了弥补CAN协议在某些方面的不足，汽车工业还研发出了很多其他协议，比如LIN协议。相比 CAN，LIN 的带宽更小、承载的数据量更少，同时成本也更低，适合应用在一些简单的ECU中，比如车窗升降等。随着技术的进步，汽车内部的数据量暴增，尤其是大屏幕的普及和流媒体技术的介入，让 CAN 总线在某些时候“力不从心”，已无法胜任工作。于是，更高级的通信协议问世了，比如MOST、FlexRay、乙太网等。这些协议标准，拥有更大的带宽与更强的稳定性。其中，MOST 是一种高速多媒体传输接口，专门为汽车内部的一些高码率音频、视频提供传输。FlexRay也是一种高速协议，但不仅限于多媒体传输。在自动驾驶的奥迪A7中，位于后备箱的车载CPU（奥迪称之为zFAS）模组，就是依靠FlexRay协议读取前置摄像头捕捉的数据。
 
EUC的主要生产厂商括有博世（BOSCH）、德尔福（DELPHI）、马瑞利（MARELLI）、日立（Hitachi）、大陆（Continental）、日本电装（DENSO）等。主要产品包括博世的M7、M7.9.7、M7.9.7.1、ME7、ME7.9.7、ME7.8.8、EDC16、054K0；德尔福的MT20U2、MT20U、MT20、MR140、MT80、ITMS-6F；日立/电装的 69J0、69EB、77J0、3601015A28K；西门子的SIM2K-34、SIM2k-51.4、SIM2k-D51、SIMK43等系列。
 
CPU是ECU中的核心部分，它具有运算与控制的功能。在发动机运行时，它采集各传感器的信号进行运算，并将运算的结果转变为控制信号，控制被控对象的工作。它还实行对存储器（ROM、RAM）、输入/输出接口（I/O）和其他外部电路的控制。Power Train ECU采用的CPU基本来自于Infineon、ST和Freescale。BOSCH的16位ECU M(E)7系列早期主要使用Infineon C167内核的CPU。之后ST为BOSCH定制了ST10系列CPU，价格上更有优势，因此BOSCH后期的16位ECU基本上都采用ST10系列CPU。BOSCH的32位ECU ME9系列主要使用Freescale的PowerPC内核的CPU MPC55系列，其中ME9在美国市场上销售的MED17系列则使用基于Infineon Tricore内核的CPU TC17xx。MED17系列ECU有好多分枝，分别使用不同型号的TC17xx CPU。MEDC18系列依然沿用PowerPC路线，选择了ST和Freescale两家供应商，使用了Freescale的XPC56系列CPU及ST的SPC56系列CPU。车身ECU的选择更多，Infineon、ST、Freescale、NEC和瑞萨电子都提供相关CPU的支持。
 
9.4.2 通信总线
 
随着汽车各系统的控制逐步向自动化和智能化转变，汽车电气系统变得日益复杂。为了满足各电子系统的实时性要求，我们须对汽车数据，如发动机转速、车轮转速、节气门踏板位置等信息实行共享，因而我们需要汽车通信总线。如图9-23所示，目前，车用总线技术被美国汽车工程师协会 SAE 下属的汽车网络委员会按照协议特性分为 A、B、C、D四类。
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 图9-23 车用通信总线分布示意图
 

 
A类总线面向传感器或执行器管理的低速网络，它的位传输速率通常小于20Kb/s。A类总线以LIN（Local Interconnect Network，本地互联网）规范为代表，是由摩托罗拉与奥迪等企业联手推出的一种新型低成本的开放式串行通信协议，主要用于车内分布式电控系统，尤其是面向智能传感器或执行器的数字化通信场合。
 
B类总线面向独立控制模块间信息共享的中速网络，位速一般在10～125 Kb/s。B类总线以CAN（Controller Area Network，控制器局域网络）为代表。CAN网络最初是BOSCH公司为欧洲汽车市场开发的，只用于汽车内部测量和执行部件间的数据通信，逐渐地发展完善技术和功能，1993年，ISO 正式颁布了道路交通运输工具——数字信息交换——高速通信控制器局域网（CAN）国际标准（ISO11898-1），近几年低速容错CAN的标准ISO 11519-2也开始在欧洲的一些车型中得到广泛应用。
 
C类总线面向闭环实时控制的多路传输高速网络，位速率多在125Kb/s ～ 1Mb/s。C类总线主要用于车上动力系统中对通信的实时性要求比较高的场合，主要服务于动力传递系统。汽车厂商大多使用“高速CAN”作为C类总线，它实际上就是ISO 11898-1 中位速率高于125Kb/s的那部分标准。
 
D 类总线面向多媒体设备、高速数据流传输的高性能网络，位速率一般在 2Mb/s 以上，主要用于CD等播放机和液晶显示设备。D类总线带宽范畴相当大，用到的传输介质也有好几种，其又被分为低速（IDB-C为代表）、高速（IDB-M为代表）和无线（Bluetooth为代表）三大范畴。
 
下面我们主要了解局部互联协议 LIN、控制器局域网 CAN，以及高速容错网络协议FlexRay。
 
1.局部互联协议LIN
 
LIN是面向汽车低端分布式应用的低成本、低速串行通信总线。它的目标是为现有汽车网络提供辅助功能，在不需要 CAN 总线的带宽和多功能的场合使用，降低成本。LIN相对于CAN的成本节省来自三方面：采用单线传输、硅片中硬件或软件的低成本实现及无须在从属节点中使用石英或陶瓷谐振器。这些优点是以较低的带宽和受局限的单宿主总线访问方法为代价的。LIN采用单个主控制器多个从设备的模式，在主从设备之间只需要一根电压为12V的信号线。这种主要面向“传感器/执行器控制”的低速网络，其最高传输速率可达20Kb/s，应用于电动门窗、座椅调节、灯光照明等控制系统。典型的LIN网络的节点数可以达到12个。以门窗控制为例，在车门上有门锁、车窗玻璃开关、车窗升降电机、操作按钮等，只需要1个LIN网络就可以把它们连为一体。通过CAN网关，LIN网络还可以和汽车的其他系统进行信息交换，实现更丰富的功能，如图9-24所示。
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 图9-24 LIN总线信息交换示意图
 

 
LIN包含一个宿主节点（Master）和一个或多个从属节点（Slave）。所有节点都包含一个被分解为发送和接收任务的从属通信任务，而宿主节点还包含一个附加的宿主发送任务。在实时 LIN 中，通信总是由宿主任务发起的。除了宿主节点的命名外，LIN 网络中的节点不使用有关系统设置的任何信息。我们可以在不要求其他从属节点改变硬件和软件的情况下向LIN 中增加节点。宿主节点发送一个包含同步中断、同步字节和消息识别码的消息报头，从属任务在收到和过滤识别码后被激活并开始消息响应的传输。响应包含两个、四个或八个数据字节和一个检查和（checksum）字节。报头和响应部分组成一个消息帧。LIN总线上的所有通信都由主机节点中的主机任务发起，主机任务根据进度表确定当前的通信内容，发送相应的帧头，并为报文帧分配帧通道。总线上的从机节点接收帧头之后，通过解读标识符确定自己是否应该对当前通信做出响应、做出何种响应。基于这种报文滤波的方式，LIN可实现多种数据传输模式，且一个报文帧可以同时被多个节点接收利用。
 
2.控制器局域网CAN
 
在当前的汽车总线网络市场上，占据主导地位的是CAN总线。CAN总线是德国博世公司在20世纪80年代初为了解决现代汽车中众多的控制与测试仪器之间的数据交换问题而开发的一种串行数据通信协议。它的短帧数据结构、非破坏性总线性仲裁技术及灵活的通信方式适应了汽车的实时性和可靠性要求。CAN总线分为高速和低速两种，高速CAN最高速度为1Mbit/s（C类总线），低速CAN为250Kbit/s （B类总线），如图9-25所示。
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 图9-25 CAN总线结构图
 

 
CAN 总线一般为线型结构，所有节点并联在总线上。当一个节点损坏时，其他节点依然能正常工作。但当总线一处出现短路时，整个总线便无法工作。CAN 总线采用CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance）机制。各节点会一直监听总线，发现总线空闲时便开始发送数据。当多个节点同时发送数据时，会通过一套仲裁机制竞争总线。每个节点会先发送数据的ID，ID越小表示优先级越大，优先级大的会自动覆盖小的ID。当节点发现自己发送的ID被覆盖掉时，就知道有比他优先级更高的消息正在被发送，便自动停止发送。优先级最高的消息获得总线使用权，开始发送数据。当高优先级的数据包发送完后，各节点便又尝试竞争总线。如此反复下去。这样能最大程度地利用总线。弊端是会有时效延迟，优先级越低的数据包，可能需要等待的时间越长。从这一点上来讲，CAN总线不是一种实时总线。当CAN总线有节点发现当前发送的数据有误时，会发送错误帧告知总线上的所有节点。发送错误数据的节点会重发。每个节点都有一个错误计数器。当一个节点总是发送或接收错误超过一定次数时，会自动退出总线。
 
3.高速容错网络协议FlexRay
 
FlexRay总线数据收发采取时间触发和事件触发的方式。利用时间触发通信时，网络中的各个节点预先知道彼此将要进行通信的时间，接收器提前知道报文到达的时间，报文在总线上的时间可以预测出来。即便行车环境恶劣多变，干扰了系统传输，FlexRay协议也可以确保将信息延迟和抖动降至最低，尽可能保持传输的同步与可预测。这对需要持续及高速性能的应用（如线控刹车、线控转向等）来说是非常重要的。
 
FlexRay总线用的是TDMA（Time Division Multiple Access）和FTDMA（Flexible Time Division Multiple Access）两种周期通信方法。FlexRay将一个通信周期分为静态部分、动态部分和网络空闲时间。静态部分使用TDMA方法，每个节点会均匀分配时间片，每个节点只有在属于自己的时间片里才能发送消息，即使某个节点当前无消息可发，该时间片依然会保留（也就造成了一定的总线资源浪费）。在动态部分使用FTDMA方法会轮流问询每个节点有没有消息要发，有就发，没有就跳过。静态部分用于发送需要经常性发送的重要性高的数据，动态部分用于发送使用频率不确定、相对不重要的数据。当 FlexRay总线通信过程中出现数据错误时，该周期里接收到的所有数据都会被丢弃掉，但没有重发机制。所有节点会继续进行下一个周期的通信。FlexRay同样也有错误计数器，当一个节点发送接收错误过多时会被踢出总线。
 
FlexRay具有高速、可靠及安全的特点。FlexRay在物理上通过两条分开的总线通信，每一条的数据速率是10MBit/s。FlexRay还能提供很多网络所不具有的可靠性特点，尤其是 FlexRay 具备的冗余通信能力可实现通过硬件完全复制网络配置，并进行进度监测。FlexRay 同时提供灵活的配置，可支持各种拓扑，如总线、星型和混合拓扑。FlexRay 本身不能确保系统安全，但它具备大量功能，可以支持以安全为导向的系统（如线控系统）的设计。
 
宝马公司在2007款X5系列车型的电子控制减震器系统中首次应用了FlexRay技术，如图9-26所示。此款车采用基于飞思卡尔的微控制器和恩智浦的收发器，可以监视有关车辆速度、纵向和横向加速度、方向盘角度、车身和轮胎加速度及行驶高度的数据，实现了更好的乘坐舒适性及驾驶时的安全性和高速响应性，此外还将施加给轮胎的负荷变动及底盘的振动均减至最小。
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 图9-26 FlexRay总线分布图
 

 
9.5 结论
 
如果说算法是无人驾驶的灵魂，那么硬件平台就是无人驾驶的肉体。一个没有肉体的灵魂也只是孤魂野鬼而已，再高大上的算法也需要在硬件平台上才有实用价值。硬件平台的设计直接决定了无人驾驶对环境的感知能力、计算性能与能耗、鲁棒性、安全性等。无人驾驶的硬件平台又分为传感器平台、计算平台，以及控制平台三部分。本章详细介绍了这三种平台及现有的解决方案。希望本章对无人驾驶从业者及爱好者选择硬件有帮助。
 
9.6 参考资料
 
[1]Velodyne Product List,http://velodynelidar.com/products.html.
 
[2]Ibeo,https://www.ibeo-as.com/.
 
[3]Quanergy solid State S3,http://quanergy.com/s3/.
 
[4]Velodyne VLP-16 PUC,Khttp://velodynelidar.com/vlp-16.html.
 
[5]北醒光子激光雷达产品列表,http://benewake.com/Product.html.
 
[6]镭神智能激光雷达产品列表,http://www.leishenlidar.com/product/leida/index.html.
 
[7]速腾聚创多线激光雷达,http://www.robosense.cn/web/rslidar/cn.
 
[8]关于发布《微功率（短距离）无线电设备的技术要求》的通知,http://www.miit.gov. cn/n1146295/n1146592/n3917132/n4062354/n4062391/n4062397/n4062399/c4148119/content.html.
 
[9]舜宇车载摄像头解决方案,http://www.sunnyoptical.com/pro/001016/index.html.
 
[10]国家发展改革委交通运输部关于印发《推进“互联网+”便捷交通促进智能交通发展的实施方案》的通知,http://www.sdpc.gov.cn/gzdt/201608/t20160805_814075.html.
 
[11]NVIDIA PX2,http://www.nvidia.cn/object/drive-px-cn.html.
 
[12]德州仪器TDA2x SoC,http://processors.wiki.ti.com/index.php/TDA2x.
 
[13]CEVA XM4 - Intelligent Vision Processor,http://www.ceva-dsp.com/CEVA-XM4.
 
[14]Cyclone V SoCs,https://www.altera.com.cn/products/soc/portfolio/cyclone-v-soc/overview.html.
 
[15]Tianshi Chen,Zidong Du,Ninghui Sun,and et al.. DianNao: a small footprint high-throughput acceleratorfor ubiquitous machine-learning. In Proceedings of the 19th internationalconference on Architectural support for programming languages and operatingsystems-ASPLOS'14,pages 269-284,Salt Lake City,UT,USA,2014.
 
[16]YunjiChen,Tao Luo,Shaoli Liu,and et al.. DaDianNao: A Machine- LearningSupercomputer. In Proceedings of the 47th Annual IEEE/ACM InternationalSymposium on Microarchitecture-MICRO-47,2014.
 
[17]Daofu Liu,Tianshi Chen,Shaoli Liu,JinhongZhou,Shengyuan Zhou,Olivier Temam,Xiaobing Feng,Xuehai Zhou,and Yunji Chen.PuDianNao: A Machine Learning Accelerator. In Proceedings of the 20thinternational conference on Architectural support for programming languages andoperating systems,pages 369-381,2015.
 
[18]Zidong Du,Robert Fasthuber,Tianshi Chen,Paolo Ienne,Ling Li,Tao Luo,Xiaobing Feng,Yunji Chen,andOlivier Temam. Shidiannao: Shifting vision processing closer to the sensor.InProceedings of the 42nd ACM/IEEE International Symposium on ComputerArchitecture(ISCA'15).ACM,2015.
 
[19]Shaoshan Liu,Jie Tang,Zhe Zhang,Jean-Luc Gaudiot: CAAD,Computer Architecture for Autonomous Driving,IEEE Computer,https://arxiv.org/abs/1702. 01894.
10 无人驾驶系统安全
 
本章主要介绍无人驾驶安全。对无人驾驶系统来说，安全性是至关重要的，但目前针对无人车攻击的方法有许多。如何防御这些攻击以保证无人车的安全是个重要的课题。本节将详细介绍针对无人车传感器、操作系统、控制系统、车联网的攻击手段及防御方法。
 
10.1 针对无人驾驶的安全威胁
 
对于无人驾驶系统来说，安全性是至关重要的。任何无人车如果达不到安全要求就上路是极其危险的。目前，针对无人车攻击的方法五花八门，渗透到无人驾驶系统的每个层次，包括传感器、操作系统、控制系统、车联网通信系统等。首先，针对传感器的攻击不需要进入无人驾驶系统内部，这种外部攻击法技术门槛相当低，既简单又直接。第二，如果进入了无人驾驶操作系统，黑客可以造成系统崩溃导致停车，也可以窃取车辆敏感信息。第三，如果进入了无人驾驶控制系统，黑客可以直接操控机械部件，劫持无人车去伤人，是极其危险的。第四，车联网连接不同的无人车，以及中央云平台系统，劫持车联网通信系统也可以造成无人车间的沟通混乱。[1][2][3]
 
10.2 无人驾驶传感器的安全
 
由于传感器处于整个无人驾驶计算的最前端，最直接攻击无人车的方法就是攻击传感器。这种外部攻击法并不需要入侵到无人驾驶系统内部，使得入侵的技术门槛相当低。[4][5]正是因为入侵的门槛低，我们需要在传感器端做大量的工作来保证其安全。如图10-1所示，对各种传感器，我们都可以轻易地攻击与误导。在之前的章节中我们提到可以使用惯性传感器IMU辅助无人驾驶定位，但是IMU对磁场很敏感，如果我们使用强磁场干扰IMU，就有可能影响IMU的测量。对于GPS，如果在无人车附近设置大功率假GPS信号，就可以覆盖原来的真GPS信号，从而误导无人车的定位。通过两种简单攻击方法的结合，GPS与IMU的定位系统会被轻易攻破。除了GPS与IMU外，通常我们也可以使用轮测距技术辅助无人车定位。轮测距是通过测量轮子的转速乘以轮子的周长进行测距，如果黑客破坏了轮子，这个定位辅助技术也会受影响。
 
激光雷达是目前无人驾驶最主要的传感器，而无人车也依赖于激光雷达数据与高精地图的匹配进行定位。但是激光雷达也可以被轻易干扰。首先，激光雷达是通过测量激光反射时间来测量深度的。如果我们在无人车周围放置强反光物，比如镜子，那么激光雷达的测量就会被干扰，返回错误信息。除此之外，如果黑客使用激光照射激光雷达，激光雷达的测量也会受干扰，会分不清哪些是自身发出的信号，哪些是外部激光的信号。另外，无人车会不断地下载更新的高精地图，如果黑客把下载的地图掉包，也会造成定位失效。
 
计算机视觉可以辅助无人车完成许多感知的任务，比如交通灯识别、行人识别、车辆行驶轨迹跟踪等。在交通灯识别的场景中，无人车上的摄像机如果检测到红灯，那么无人车就会停下来。如果检测到行人，无人车也会停下来以免发生意外。黑客可以轻易地在路上放置假的红绿灯及假的行人，迫使无人车停车并对其进行攻击。[6]
 
那么，既然每个传感器都可以被轻易的攻击，如何保证无人车的安全呢？对此，我们需要使用多传感器融合的技术，使用多个传感器互相纠正。攻击单个传感器很容易，但是如果同时攻击所有的传感器难度相当大。当无人车发现不同传感器的数据相互间不一致时，就知道自己有可能正在被攻击。简单的例子是如果无人车检查到交通灯，但是高精地图在此处并未标注有交通灯，那么很可能是被攻击了。又例如，GPS系统与LiDAR系统定位的位置极不一致，那么无人车也很可能是被攻击了。
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 图10-1 针对传感器的攻击示意图
 

 
10.3 无人驾驶操作系统的安全
 
针对传感器的攻击是外部攻击，并不需要进入无人驾驶系统。另一种攻击方式是入侵到无人驾驶操作系统，劫持其中一个节点并对其进行攻击。目前的无人驾驶操作系统基本是基于ROS的框架实现的，ROS本身安全性有一定的问题，简单总结有以下攻击方法。[7]第一，其中一个ROS的节点被劫持，然后不断地进行分配内存，导致其系统内存消耗殆尽，造成系统OOM开始关闭不同的ROS节点进程，使整个无人驾驶系统崩溃。第二，ROS的topic或者 service被劫持，导致ROS节点之间传递的信息被伪造，从而导致无人驾驶系统的异常行为。造成第一个问题的原因是ROS Node本身是一个进程，可以无节制地分配资源导致崩溃，另一个原因是ROS Node可以访问磁盘及网络资源，并无很好的隔离机制。为了解决这个问题，我们可以使用 Linux 容器技术（LXC）管理每一个 ROS节点的进程。简单来说，LXC 提供轻量级的虚拟化，以便隔离进程和资源，而且不需要提供指令解释机制及全虚拟化等其他复杂功能，相当于C++中的NameSpace。LXC有效地将由单个操作系统管理的资源划分到孤立的群组中，以更好地在孤立的群组之间平衡有冲突的资源使用需求。对于无人驾驶场景来说，LXC 最大的好处是性能损耗小。我们测试发现，在运行时LXC只造成了5%左右的CPU损耗。除了资源限制外，LXC也提供了沙盒支持，使得系统可以限制ROS节点进程的权限。为了避免可能有危险性的ROS节点进程破坏其他的ROS节点进程运行，沙盒技术可以限制可能有危险性的ROS节点进程访问磁盘、内存及网络资源。
 
至于第二个问题，主要原因是通信的信息并没有被加密，以至于攻击者可以轻易地得知通信内容。目前业界有不少对ROS节点间通信的加密尝试，比如使用DES的加密算法对通信的信息进行加密。在通信的信息量十分小的时候，加密与否对性能影响不大。但是，随着信息量变大，加密时间相对信息量成几何级增长。另外，由于ROS通信系统的设计缺陷，加密时间也与接收信息的节点数量有直接关系。当接收信息的节点数量增长时，加密时间也随之增长。我们在第8章中提出了几个改进ROS通信系统的机制，在这些机制中，加密对性能影响将大大减少。
 
10.4 无人驾驶控制系统的安全
 
如图10-2所示，车辆的CAN总线连接着车内的所有机械及电子控制部件，是车辆的中枢神经。CAN 总线具有布线简单、典型的总线型结构、可最大限度地节约布线与维护成本、稳定可靠、实时、抗干扰能力强、传输距离远等特点。由于CAN总线本身只定义ISO/OSI模型中的第一层（物理层）和第二层（数据链路层），通常情况下CAN总线网络都是独立的网络，所以没有网络层。在实际使用中，用户还需要自己定义应用层的协议，因此在CAN总线的发展过程中出现了各种版本的CAN应用层协议。CAN总线采用差分信号传输，通常情况下只需要两根信号线（CAN-H 和 CAN-L）就可以进行正常的通信。在干扰比较强的场合，还需要用到屏蔽地即 CAN-G（主要功能是屏蔽干扰信号）。CAN总线上任意节点均可在任意时刻主动向其他节点发起通信，节点没有主从之分，但在同一时刻优先级高的节点能获得总线的使用权。
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 图10-2 CAN总线安全
 

 
如果CAN被劫持，那么黑客将可以为所欲为，造成极其严重的后果。一般来说，要进入CAN系统是极其困难的，但是一般车辆的娱乐系统及检修系统的OBD-II端口都连接到CAN总线，这就给了黑客进入CAN的机会。攻击的方式包括以下几种。
 
（1）OBD-II入侵：OBD-II 端口主要用于检测车辆状态，通常在车辆进行检修时，技术人员会使用每个车厂开发的检测软件接入OBD-II 端口并对汽车进行检测。由于OBD-II连接到CAN总线，只要黑客取得这些检测软件，包括Ford’s NGS、Nissan’s Consult II、Toyota’s Diagnostic Tester等，便可以轻易地截取车辆信息。
 
（2）电动车充电器入侵：电动车越来越普及，充电设备也成为了电动车生态必不可少的核心部件。由于电动车的充电装置在充电时会与外部充电桩通信，而且电动车的充电装置会连接CAN总线，这就给了黑客通过外部充电桩入侵CAN系统的机会。
 
（3）车载CD机入侵：曾经有攻击的案例是把攻击代码编码到音乐CD中，当用户播放CD时，恶意攻击代码便会通过CD播放机侵入CAN总线，从而取得总线控制及盗取车辆核心信息。
 
（4）蓝牙入侵：如今蓝牙互连已经成为汽车通信及车上娱乐系统的标配方案。由于我们可以通过蓝牙给CAN发送信息及从CAN读取信息，也给了黑客攻击的窗口。除了取得车主手机的控制权，由于蓝牙的有效范围是10米，黑客也可以使用蓝牙进行远程攻击。
 
（5）TPMS入侵：TPMS是车轮压力管理系统，也有黑客对TPMS展开攻击。在这种攻击方法中，黑客先把攻击代码放置在车辆的TPMS ECU中，然后当TPMS检测到某个胎压值时，恶意代码便会被激活，从而对车辆进行攻击。
 
如图10-3所示，一个通用的解决方法是对ECU接收的信息进行加密验证，以保证信息是由可信的MCU，而不是由黑客发出的。使用加密验证，我们可以选择对称密码，或者非对称密码。对称密码的计算量小但是需要通信双方预先知道密码；非对称密码无须预先知道密码，但是计算量大。由于大部分车用ECU计算能力与内存有限，通用的做法是使用对称密码加密，然后密钥在生产过程中被写入 ECU 中。这样的后果是有许多 ECU复用同一个密钥，当一个ECU密钥被破解后，同批的ECU都会有风险。为了解决这个问题，学术界和业界也提出了几种解决方案[8]。
 
● TLS安全协议沿用非对称密码的算法对通信双方进行验证。
 
● Kerberos 是一个通用的基于对称密码的算法验证平台。
 
● TESLA安全协议（注意：这个TESLA安全协议与TESLA汽车没有关系）提出了使用对称密码机制模拟非对称密码的做法，从而达到既安全又能降低计算量的目的。
 
● LASAN安全协议使用两步验证的机制让通信双方实时交换密钥，然后使用对称密码的算法对信息进行验证。
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 图10-3 ECU安全加密系统组成
 

 
10.5 车联网通信系统的安全性
 
当无人车上路后，它会成为车联网的一部分。V2X 是车联网通信机制的总称。可以说，V2X是泛指各种车辆通信的情景，包括V2V、V2I、V2P等。通过V2X，车辆可以获得实时路况、道路信息、行人信息等一系列交通信息，从而带来远距离环境信号。比如V2V，最普遍的应用场景是在城市街道、高速公路中，车辆之间可以相互通信，发送数据，实现信息的共享。这些共享数据包括车辆的时速、相对位置、刹车、直行还是左拐等所有这些与行驶安全相关的数据都将提前提供给周围的车辆，使得周围的车辆都能够预判到其他车辆的驾驶行为，从而实现主动的安全策略。V2X 安全防护是无人驾驶必要技术和智慧交通的重要一环，本节我们讨论V2X的潜在安全风险及解决方案，如图10-5所示。
 
LTE-V 与 DSRC 是当前车联网的两大技术阵营，前者主要由中国企业推动，后者的发展比 LTE-V 成熟，是欧美等国车联网的主流技术。DSRC 即专用短程通信技术，是基于IEEE802.11p标准开发的一种高效的无线通信技术，可提供高速的数据传输，并保证通信链路的低延时和低干扰，可实现小范围内图像、语音和数据的实时、准确和可靠的双向传输。NHTSA（National Highway Traffic Safety Administration）美国国家公路交通安全局已经将IEEE802.11p作为DSRC的标准协议。
 
 
 [image: ] 
 图10-5 车联网V2X系统示意图
 

 
802.11p 是在 802.11 的基础上改进的，适应于要求更严格、环境更恶劣的车间通信，其采用5.9GHz的频段，通信距离达300米。在物理层层面，75MHz被划分为7个10MHz的信道，频率最低的 5MHz 作为安全空白，中间的一个信道是控制信道，并且有关安全的信息都是广播的形式。边上相邻的两个信道可以用于服务，经过协商后可当作一个20MHz 的信道使用，比如传输视频之类，其通信优先级别比较低。控制信道使用小点的带宽利于减少多普勒频移效应，两倍警戒间隔减少了多径传输引起的码间干扰。以上改动的结果使物理层的传输速率减少了一半，标准的 802.11p 的传输速率是 3Mbit/s，最大传输速率是27Mbit/s。室内传输范围300m，室外最大传输距离1000m（无阻隔状态）。在芯片级别加强信道管理（对芯片制造商提出更严格的要求），改进Mac层让通信工作组更有效率都是802.11p的特有之处。SAE（Society of Automotive Engineer）美国汽车工程师协会制定了一组基于 DSRC 的数据消息标准，包括数据内容和帧格式。这个标准的名称为SAE J2735，其中，这个标准目前的工作重点领域是车间通信的最小性能需求和BSM（Basic Safety Message，基本安全消息）消息。其中，一部分BSM消息需要较高的实时性，需要1秒钟发布10次，还有另外一些信息，根据实际场景进行广播。DSRC将需要传输的数据标准化，并将其具体的实现方式也标准化，采用 ASN.1 = Abstract Syntax Notation One，这样从数据消息转换为各种代码实现就有了固定的标准，并有相应的工具支持，免去了各种数据结构的代码定义、编解码实现等。
 
确保V2X通信安全的系统要满足以下两个基本条件：第一，确认消息来自合法的发送设备，这需要通过验证安全证书来保证。第二，确认消息传输过程中没有被修改，这需要接受信息后计算信息的完整性。为了实现V2X的安全，欧盟发起了V2X安全研究项目PRESERVE，并在项目中提出了符合V2X安全标准的硬件、软件，以及安全证书架构，如图10-6所示。[9]
 
（1）硬件：在每个车辆中存储了大量机密的密钥，如果我们使用普通的Flash与RAM，密钥会被轻易盗取。另外，使用加密解密技术会对计算资源消耗极大。为了解决这些问题，PRESEVER提出了设计安全存储硬件，以及使用ASIC硬件加速加解密。
 
（2）软件：在安全硬件上，PRESEVER 提供了一整套开源软件栈去提供安全通信。这套软件栈提供了加密解密的软件库、电子证书认证库、与受信任的证书颁发机构的安全通信库等。
 
（3）安全证书：为了确保信息来源与可信设备，我们可以使用受信任的证书颁发机构来提供安全证书与密钥。当汽车A向汽车B放送信息时，汽车A的发送器会在信息上添加电子签名，并用密钥对信息进行加密。汽车 B 接收信息时，会首先对信息的电子证书进行认证，确认信息是由汽车 A 发送的，然后使用公钥对信息进行解密，并对信息的完整性进行验证。
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 图10-6 PRESERVE系统架构图
 

 
10.6 安全模型校验方法
 
为了保证无人驾驶系统的安全性，我们需要从纵向对系统的每个层面进行校验。[10][11][12][13]这些层面包括了代码、电子控制单元（Electronic Control Unit）、控制算法、车内网及车外网、自动车整体与物理环境结合的所谓网宇实体系统，甚至需要多部车辆互相通信的车联网。越往上层系统的复杂度越大，校验也越困难。所以一般对上层系统的分析会基于下层的分析结果做抽象化处理。例如在分析车内网时，对与网络链接的电子控制单元一般只考虑通信接口的模型，已不会考虑电子控制单元内的具体功能及软件。在对每个层面做安全分析时，我们也需要考虑各种不同的威胁模型和攻击向量。例如，代码的安全校验除了需要考虑缓冲区溢出，还要考虑其他模块通过利用 API 来侵入，或者是第三方软件里载有木马的威胁。在对车内网分析时，要考虑在某个电子控制单元被黑客控制下可能出现的各种情况，包括阻断服务攻击（Denial of Service Attack）、修改通信件的内容、伪造通信件的来源等。由于无人驾驶系统对处理速度和容量的要求远远高于传统车辆控制系统的需求，一部分单核的电子控制单元在不久的将来会被多核芯片或GPU取代。每个新的电子控制单元将会支持多个功能或多个功能的部分实现，而这些功能会通过虚拟机管理硬件资源分配。从安全的角度来说，我们需要对虚拟机管理器进行分析，比如虚拟机与虚拟机之间的通信（intra-VM communication）要保证不被第三方干扰或窃听。无人车加入了很多新的自动行驶功能，比如最简单的自动刹车。对于这些功能的控制算法，验证时我们也需要全面地考虑前文所提到的一系列威胁，包括某个传感器的信息被恶意修改、通信渠道被堵所引起的信息滞后等。因为无人车需要强大的 AI 系统做支持，对这些 AI 系统的不同攻击方式也在校验的考虑范围内。最近有研究指出，深度学习系统（应用在图像识别上）也很容易被攻击。例如，修改一张图像中的几个像素就可能使识别结果大相径庭。这个隐患大大增加了系统被黑客攻破的可能性。在车联网的层面上，常见的安全问题有通信信息被篡改，被黑客控制的车辆故意提供假信息或伪造身份，阻断服务攻击，女巫攻击（sybil attack：单辆车通过控制多个身份标识对网络整体进行攻击），以及盗取其他车主的私密信息（比如所在位置）。
 
对于这些安全问题及攻击向量的分析涉及的技术非常广。本章，我们重点介绍了关于车内网（比如前面提到的 CAN）和控制系统的安全模型和验证。现有的车内网安全协议一般建立在一些基本的加密单元上，比如对称密钥加密和非对称密钥加密。一般初始身份鉴别时需要用非对称密钥加密，而之后的通信就可以用相对更快的对称密钥加密。根据不同的安全等级需求，密钥的长度会不一样。长的密钥会更安全，也会增加加密和解密的时间，因此影响到控制系统的性能。另外，长的密钥会增加通信的负担。不管是CAN还是TDMA 类的车内网协议，这些附加的安全信息都可能导致通信超时（结果可能是来不及刹车）。所以在安全校验的同时也必须考虑增加安全机制所产生的延时。最后，密钥的分发和管理也至关重要。这是当前的一个技术难点，还没有特别好的解决方案。对于协议本身的验证方法有几种。一般来说，我们先校验协议的数学模型。最近提出的LASAN就是先用形式化验证工具Scyther证明协议的安全性，然后做仿真来测试性能。对于控制系统，分析时是会侧重考虑攻击对数据所产生的影响（比如延时、丢失或假数据），然后对相应的安全方案（比如传感器数据混合处理或状态估计）做数学证明来达到校验的目的。类似的方法也被应用在验证一些车联网的功能上，像合作的可变巡航控制。总体来说，无人车的安全问题至关重要，如果车辆被黑客攻击或控制会危及生命。但是，不管从技术还是标准化的角度看，现阶段对于无人车安全问题的校验尚未成熟，还需要学术界和工业界的深入研究与大力开发。
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11 基于Spark与ROS的分布式无人驾驶模拟平台
 
本章着重介绍基于Spark与ROS的分布式无人驾驶模拟平台。无人驾驶的安全性和可靠性是通过海量的功能和性能测试保证的。无人驾驶系统是一个复杂的系统工程，在它的整个研发流程中，测试工作至关重要同时也繁重复杂。显然全部测试工作都集中在真车上进行是一种成本异常高昂，且安全系数非常低的测试方案。通过综合考虑测试中各种可能发生的正常或异常状况，软件模拟成为了面向无人驾驶系统的更安全且更经济有效的替代测试手段。
 
11.1 无人驾驶模拟技术
 
无人车驾驶系统由感知、预测、决策、控制等众多功能模块组成，每个模块都各自拥有复杂的结构和算法。绝大部分情况下，在测试过程中系统开发人员很难对海量的输出参数做评价。同时，开发人员不仅需要单独测试一个功能模块，也需要集合联调多个模块。因此，系统开发人员需要的模拟器必须能够直观正确地反映出输出参数的意义，同时既能对各个模块进行单一的集成测试，又能将各个模块按照需求分别组合后进行集成测试。[1]
 
模拟器技术主要有两种：第一种是基于合成数据，对环境、感知及车辆进行模拟，这种模拟器主要用于控制与规划算法的初步开发上；第二种是基于真实数据的回放以测试无人驾驶不同部件的功能及性能。本节，我们主要讨论基于数据回放的模拟器。
 
出于尽量真实地模拟真车环境的需求，我们的模拟器采用了和真车相同的机器人操作系统ROS。ROS是一种基于消息传递通信的分布式计算框架。这种框架方便开发人员进行模块化编程，这一特性对于模拟器来说至关重要。在无人驾驶系统中，每一个功能模块在ROS中都部署在一个节点上，节点间的通信依靠事先定义好格式的message完成。在模拟器中开发人员只需要使用相同的通信格式，针对每个功能模块制作模拟模块，就可以根据测试需求搭配真实功能模块和模拟模块。例如，如果想进行决策模块和控制模块的功能联调，我们需要将决策模块、控制模块搭配其他的模拟模块，并安装到模拟器中进行测试。如果决策模块需要单独测试新的决策算法，我们可以只将新的决策模块搭配其他的模拟模块安装到模拟器上，这样的测试结果只是针对决策模块的。
 
11.1.1 模拟器的组成元素
 
首先，无人车模拟器中包含的是车的动态模型。车的动态模型是用来加载测试无人车驾驶系统，并模拟无人车自身的行为的。其次，模拟器需要模拟的是外部环境。外部环境主要分为静态的场景和动态的场景。静态场景中包括各种静态的交通标志，例如停止线、交通指示牌等。动态场景主要指车周围的动态交通流模型，例如车辆、行人、交通灯等。所有这些元素构建了与现实环境相对应的模拟世界。
 
11.1.2 模拟器的应用
 
无人车真实上路后要面临的外部环境是复杂多变的。模拟器在模拟测试中需要做的就是将复杂的外部环境拆解成最简单的元素，然后重新排列组合，生成各种测试用例。
 
拿一组简单的测试用例举例。图 11-1所示为一个简单的直线行驶的车道，需要测试的是无人车对于一辆障碍车的反应。按照障碍车可能出现的起始位置划分，障碍车可能出现在无人车的左前、左中、左后、前、后、右前、右中、右后总计八个位置。按照障碍车和无人车的相对速度划分，障碍车分为比无人车快、与无人车速度相等、比无人车慢这三类。按照障碍车的行为划分则分为直行、向左变道和向右变道三种。将这些变量相乘，去掉其中不需要的个例就得到了一组我们需要的测试用例。
 
 
 [image: ] 
 图11-1 模拟器在无人驾驶中的应用
 

 
11.1.3 模拟器面临的问题
 
模拟器的核心问题在于“真”上，人工模拟的场景和真实场景多少会有差异，真实场景中仍然会存在许多人想象不到的突发事件。因此，如果能采用真实的行车数据复现真实场景将会得到比人工模拟的场景更好的测试效果。但采用真实数据复现的方案随之带来的问题就是海量数据的处理。如果我们想在模拟器上复现真实世界中每一段道路的场景，我们就需要让无人车采集每一段道路的信息，这些海量的信息是单机无法处理的，而且在每个场景下拆解元素重新排列组合生成测试用例的做法会使计算量翻倍。因此，将模拟器搭载到分布式系统上就成为了无人驾驶模拟测试的最佳选择。
 
11.2 基于ROS的无人驾驶模拟器
 
ROS 是一种基于消息传递通信的分布式计算框架。它的通信模式可以抽象为一种message pool的架构，消息发送节点调用advertise方法向指定Topic发送ROS message，消息接收节点调用subscribe方法从指定Topic接收ROS message。[2]
 
11.2.1 Rosbag
 
Rosbag是一套利用这一架构从Topic中录制并且向Topic重新播放ROS message的工具，在无人车的数据采集过程中，使用的正是Rosbag这套工具。Rosbag的功能主要分为Record和 Play两类。Record功能是在ROS中建立一个record节点，调用subscribe方法向所有或指定Topic接收ROS message，然后将message写入Bag文件。Play功能则是在ROS中建立一个play节点，调用advertise方法将bag中的message按照时间节点发送至指定Topic。图11-2所示为一个LiDAR数据在ROS中回放的实例，在这个场景中，LiDAR数据是以10Hz的帧率记录的。
 
 
 [image: ] 
 图11-2 Ros bag LiDAR数据回放原理
 

 
Rosbag 生成的数据格式是 Bag，这是一个拥有两层逻辑结构的文件格式。如图 11-3所示，上层的Bag类对上抽象提供了用户操作文件的方法，对下封装了对ChunkedFile的操作方法，ChunkedFile 类主要对数据进行了分隔存储，而存储的数据为一条条的 ROS message，ROS message的内容不仅包含文字信息，有时也包含大量的二进制数据，这些主要是无人车的sensor发送的图片或者3D点云文件的数据。这就给传统的主要用来处理文字日志的分布式计算系统应用带来了新的挑战。
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 图11-3 Rosbag 结构图
 

 
11.2.2 模拟测试数据集
 
如上所述，我们主要关注基于真实数据回放的模拟器，那么这个数据量有多大呢？我们将以KITTI数据集为实例了解一下。KITTI数据集是由KIT和TTIC在2012年开始的一个合作项目，网址为http://www.cvlibs.net/datasets/kitti/，这个项目的主要目的是建立一个具有挑战性的、来自真实世界的测试集。他们使用的数据采集车配备了一对140万像素的彩色摄像头、Point Grey Flea 2 (FL2-14S3C-C)、10Hz采集频率；一对140万像素的黑白摄像头、Point Grey Flea 2 (FL2-14S3M-C)、10Hz采集频率；一个激光雷达、Velodyne HDL-64E；一个GPS/IMU定位系统、OXTS RT 3003。[4]
 
KITTI的研究人员使用这个配置录制了6个小时的真实数据，数据量为720GB，但是6小时的数据仅够完成一些算法的简单验证，而无人驾驶产品所需求的数据远大于此。比如谷歌的无人车在过去几年中收集了超过 40000 小时的真实数据，总数据量应该超过了5PB。这样基于单机的模拟远不能支撑如此大量的数据处理，所以我们必须为基于真实数据回放的模拟器设计一个高效的分布式计算平台。
 
11.2.3 计算量的挑战
 
巨大的数据处理量对计算平台造成了很大的压力。例如，KITTI数据集整6小时的原数据包括了超过1000000张140万像素的彩图，使用我们的基于深度学习的图像识别平台（单机），每张彩图分析时间大概是0.3秒。这样，仅是分析KITTI数据集的图片，在单机上就需要超过100小时，而如果分析谷歌无人车级别的整体图片数据，在单机上需要超过60万个小时。
 
11.3 基于Spark的分布式的模拟平台
 
Spark是UC Berkeley AMP Lab开源的通用并行计算框架。Spark基于内存实现的分布式计算，拥有Hadoop所具有的优点；但不同于Hadoop，Spark Job的中间输出和结果可以保存在内存中，从而不再需要读写 HDFS，因此 Spark 能更好地适用于需要迭代的map-reduce算法。[3]
 
如图14-4所示，为了高效的分布式的进行无人驾驶回放模拟，我们设计了基于Spark的分布式模拟平台框架。我们使用 Spark 进行资源的分配管理、数据的读写，以及 ROS的节点管理。在Spark Driver上，我们可以触发不同的模拟应用，比如基于LiDAR的定位、基于图片的物体识别、车辆决策与控制等。Spark Driver会根据数据量与计算量等需求请求Spark Worker资源。每个Spark Worker首先会把Rosbag数据读入内存，然后通过pipe启动ROS Node进程进行计算。我们也可以使用JNI方式连接Spark Worker及ROS Node，但是这样将涉及对ROS的修改，使得整个系统难以维护与迭代。在权衡过后，我们最终选择了pipe的设计方案，如图11-4所示。
 
在pipe的设计方案中，有两个问题需要解决：第一，Spark本身支持文本数据读取，但并不支持多媒体数据读取，我们需要设计一个高效的二进制文件的读取方法。第二，Rosbag的play功能如何从内存中读取缓存的数据，record功能如何将数据缓存至内存中。我们将讨论以下这些设计。
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 图11-4 分布式模拟平台总体架构图
 

 
11.3.1 二进制文件流式管道处理
 
Spark 操作数据的核心是弹性分布式数据集（RDD），它允许程序员以一种容错的方式在一个大型集群上执行内存计算。百度公司美国研发中心之前的一个工作就是在这一数据结构的基础上引入一个新的 RDD 来实现二进制文件流式管道处理。其结构如图 11-5所示。
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 图11-5 BinPipedRDD的总体设计和主要功能示意图
 

 
在每一个Spark的worker上，worker根据BinpipedRDD的信息通过标准输入流在内存中将数据传送给用户程序，用户程序处理完数据后通过标准输出流在内存中将数据传回给Spark的worker。worker将数据汇集存储到HDFS上。
 
11.3.2 Rosbag缓存数据读取
 
在当前使用场景下（如图11-6所示），我们的输入是一定量的Bag二进制文件（文件以某种形式存储在分布式文件系统上面），而用户想要的输出是所有这些Bag文件在每一个 worker 上回放信息进入模拟器后经过处理得到的数据，显然这一过程通过 Rosbag 的play和record功能最易实现。
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 图11-6 模拟器在分布式平台的运作流程图
 

 
不过这一过程中还存在缺失的环节，即Rosbag的play功能如何从内存中读取缓存的数据，record 功能如何将数据缓存至内存中。为了实现这一功能，我们为原来的 Bag 和ChunkedFile的两层逻辑结构增加了一个分支逻辑层。如图11-7所示，MemoryChunkedFile类继承于ChunkedFile类并且重写了ChunkedFile所有的方法。MemoryChunkedFile在向下层读写文件时是向内存读写数据，并不是像ChunkedFile类一样向硬盘读写数据。这样做带来了一个好处就是worker通过标准输入流传给模拟器的数据不用经过磁盘IO读写就可以被直接读入，经过模拟器处理的数据不用经过磁盘 IO 读写就可以由内存直接传回worker。这样的读写模式极大地减少了模拟器处理数据的时间。
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 图11-7 MemoryChunkedFile结构设计
 

 
通过这一逻辑层的添加，我们可以将模拟器部署到Spark机群内的每一台worker机器上。我们可以通过加载不同的配置文件使每台机器运行不同的模块；也可以通过部署相同模块不同模型、运行相同数据以比较模型的不同；还可以在相同模块相同模型的条件下运行不同数据，以比对不同数据的差异。由此可见，分布式系统的使用为模拟器添加了无数扩展的可能性。
 
11.3.3 性能评估
 
在设计实现的同时，我们对系统进行了性能评估。随着计算资源的增加，计算时间也在线性降低，系统表现出很强的可扩展性，可以承受很大的数据量与计算量。在一个图像识别测试集中，使用单机处理的图像数据耗时为3个小时，而使用8个Spark Worker后，耗时仅仅为25分钟。假设我们使用10000个Spark Worker对谷歌无人车级别的数据进行大规模的图像识别模拟测试，那么整个实验可以在100小时内完成。
 
11.4 结论
 
使用分布式系统能够极大提升模拟器的工作能力，使得无人驾驶系统的测试工作得以大规模有序化的扩展。这一结果是建立在模拟器架构模块化，以及测试用例组合模块化的基础之上的。采用分布式系统搭建模拟平台使得在真车上路之前，测试无人车将行驶的每一条道路成为现实。当然，无人车在真实道路上的测试依然必不可少，但是模拟器已经为无人驾驶系统测试了海量的基础情景，可以以最低的成本来最大限度地保障真车测试时的安全性。
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12 无人驾驶中的高精度地图
 
高精度地图作为无人驾驶发展成熟标志的重要支撑，在横向/纵向精确定位、基于车道模型的碰撞避让、障碍物检测和避让、智能调速、转向和引导等方面发挥着重要作用，是无人驾驶的核心技术之一。精准的地图对无人车的定位、导航与控制，以及无人驾驶的安全至关重要。本章首先介绍高精地图与传统地图的区别，然后介绍高精地图的特点及制作过程。在了解了高精地图的基础知识后，我们探索高精地图在无人驾驶场景中的应用。
 
12.1 电子地图分类
 
我们日常使用的用于导航、查询地理信息的地图都属于传统电子地图，其主要服务对象是人类驾驶员。与传统电子地图不同，高精度电子地图的主要服务对象是无人驾驶系统。本节讨论传统电子地图与高精度电子地图的不同。
 
12.1.1 传统电子地图
 
如图12-1所示，我们日常使用的用于导航、查询地理信息的地图，如谷歌地图、百度地图、苹果地图等，都可以并入传统电子地图。尽管电子地图出现还不到一百年，对传统地图的研究和开发已经有几千年的历史，并发展出制图学这一门学科。在制图学的基础上，电子地图的出现极大地提高了地图的检索效率，并且能快速地查找最优路径，极大地方便了人们的出行。
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 图12-1 传统电子地图示意图
 

 
传统电子地图是对路网的一种抽象：所有的传统地图都将路网抽象成有向图的形式：图的顶点代表路口，边代表路口与路口的连接。路名、地标及道路骨架信息都可以被抽象成存储于这些有向图顶点或边中的属性。这种抽象的地图表征形式能很好地适应人类驾驶员的需求，其原因在于人类生来就有很强的视觉识别及逻辑分析能力。在驾驶的过程中，人类驾驶员一般都能有效地判别如下信息：识别路面及路面标示线，确定自己在路面的大致位置，寻找并辨认路标，等等。参照这些辨识出的信息，结合当前 GPS（一般的精度在5～10米）在当前电子地图中的位置，人类驾驶员便可大致知道自己在实际路网中的位置，并计划下一步如何驾驶。正是基于人类驾驶员的这些能力，传统的电子地图可以被极大精简，比如一条弯曲的道路可以被精简到用只有几个点的线段来表示，只要大致的轮廓符合现实路网的结构，人类驾驶员即可结合当前的驾驶信息定位自己的当前位置。
 
12.1.2 高精度电子地图
 
与传统电子地图不同，高精度电子地图的主要服务对象是无人车，或者说是机器驾驶员。和人类驾驶员不同，机器驾驶员缺乏人类与生俱来的视觉识别、逻辑分析的能力。例如，人可以很轻松、准确地利用图像、GPS定位自己，鉴别障碍物、人、交通信号灯等，但这些对当前的机器人来说都是非常困难的任务。借助高精度地图能够扩展车辆的静态环境感知能力，为车辆提供其他传感器提供不了的全局视野，包括传感器监测范围外的道路、交通和设施信息。高精度地图面向无人驾驶环境采集生成地图数据，根据无人驾驶需求建立道路环境模型，在精确定位、基于车道模型的碰撞避让、障碍物检测和避让、智能调速、转向和引导等方面都可以发挥重要作用，是当前无人车技术中必不可少的一个组成部分，如图12-2所示。
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 图12-2 高精度电子地图示意图
 

 
高精度电子地图包含大量的行车辅助信息。如图12-3所示，这些辅助信息可以分成两类，一类是道路数据，如道路车道线的位置、类型、宽度、坡度和曲率等车道信息；另一类是行车道路周围相关的固定对象信息，如交通标志、交通信号灯等信息、车道限高、下水道口、障碍物及其他道路细节，还包括高架物体、防护栏、树、道路边缘类型、路边地标等基础设施信息。所有上述信息都有地理编码，因此导航系统可以准确定位地形、物体和道路轮廓，从而引导车辆行驶。其中最重要的是对路网精确的三维表征（厘米级精度），例如路面的几何结构、道路标示线的位置、周边道路环境的点云模型等。有了这些高精度的三维表征，车载机器人就可以通过比对车载的 GPS、IMU、LiDAR 或摄像头的数据精确地确认自己当前的位置。除此以外，高精度地图还包含丰富的语义信息，比如交通信号灯的位置及类型、道路标示线的类型、识别哪些路面是可以行驶的，等等。通过对高精度地图模型的提取，可将车辆位置周边的道路、交通、基础设施等对象及对象之间的相对关系提取出来。这些能极大地提高车载机器人鉴别周围环境的能力。此外，高精度地图还能帮助无人车识别车辆、行人及未知障碍物，因为一般的地图会过滤掉车辆、行人等活动障碍物。如果无人车在行驶过程中发现在当前高精度地图中没有的物体，这些物体有很大的概率是车辆、行人或障碍物。因此，高精度地图可以提高无人车发现并鉴别障碍物的速度和精度。[1]
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 图12-3 高精度地图识别对象
 

 
12.2 高精度地图的特点
 
相比服务于GPS导航系统的传统地图而言，高精度地图最显著的特征是其表征路面特征的精准性。一般情况下，传统地图只需要做到米量级的精度即可实现基于GPS的导航，但高精度地图需要至少10倍以上的精度，即达到厘米级的精度才能保证无人车行驶的安全。目前，商用GPS的精度仅有5米左右，而高精度地图与传感器协同工作，可将车辆的位置定位精确到厘米级（TomTom、Google、Here等产品的的定位精度都达到10～20厘米）。
 
此外，高精度地图还需要有比传统地图更高的实时性。由于道路路网每天都会有变化，比如道路整修、道路标识线磨损及重漆、交通标示改变等。这些改变需要及时反映在高精度地图上以确保无人车行驶安全。要做到实时的高精度地图有很高的难度，但随着越来越多载有多种传感器的无人车行驶在路网中，一旦有一辆或几辆无人车发现了路网的变化，通过和云端的通信，就可以把路网更新信息告诉其他的无人车，使得其他无人车变得更加聪明和安全。
 
12.2.1 数据特征类型
 
和传统地图相似，高精度地图也具有分层的数据结构。如图12-4所示，底层是一个基于红外线雷达传感器建立的精密二维网格。一般这个二维网格的精度保证在 5×5 厘米左右，可以行驶的路面、路面障碍物，以及路面在激光雷达下的反光强度都被存储于相应的网格中。无人车在行驶的过程中，通过比对其红外线雷达搜集到的数据及其内存中的高精二维网格，就能确定车辆在路面的具体位置。
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 图12-4 高精度地图二维网格表征
 

 
除了底层的二维网格表征外，高精度地图还包含很多有关路面的语义信息。如图12-5所示，在二维网格参照系的基础上，高精度地图一般还包含道路标识线的位置及特征信息，以及相应的车道特征。由于车载的传感器可能会因为恶劣天气、障碍物，以及其他车辆的遮挡不能很可靠地分析出车道信息，高精度地图中的车道信息特征能帮助无人车更准确可靠的识别道路标识线，并理解相邻车道之间是否可以安全并道。
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 图12-5 高精度地图中的车道信息
 

 
此外，如图12-6所示，高精度地图还会标明道路标示牌、交通信号等相对于二维网格的位置。这些信息有如下两方面的作用。
 
（1）提前预备无人车，告诉无人车在某些特定的位置检测相应的交通标示牌或交通信号灯，提高无人车的检测速度。
 
（2）在无人车没有成功检测出交通标示牌或信号灯的情况下，确保行车的安全。
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 图12-6 高精度地图中的道路标识线及路牌信息
 

 
12.2.2 数据量估计
 
无人车使用的高精度地图是个2D的网格，数据主要由激光雷达产生，由于激光雷达的精度大约是5厘米左右，所以地图的最高精度可以达到每个网格5厘米×5cm厘米。在如此高的精度下，如何有效地管理数据是高精度地图的一个大挑战。首先，为了尽量让地图在内存里面，我们要尽量去掉不需要的数据。一般的激光雷达可覆盖方圆100米的范围，假设每个反光强度可以用一个字节记录，那么每一次激光雷达扫描可以产生4MB的数据。这样的扫描会包括公路旁边的树木及房屋，但是无人车的行驶并不需要这些数据，我们只需要记录公路表面的数据即可。假设路面的宽度为20米，那么我们可以通过数据处理把非公路表面的数据过滤掉，这样每次扫描的数据量会下降到 0.8MB。在过滤数据的基础上，我们可以使用无损的压缩算法，比如 LASzip去压缩地图数据，可以达到超过10倍的压缩率。经过这些处理后，一个1TB的硬盘就可以存下全中国超过10万公里的高精地图数据。
 
12.3 高精度地图的生产
 
传统的电子地图主要依靠卫星图片产生，然后依靠GPS定位，这种方法可以达到米级精度，而高精地图需要达到厘米级精度，仅仅靠卫星与GPS是不够的。因此，高精地图的生产涉及多种传感器，由于产生的数据量很大，通常我们会使用数据采集车（如图12-7所示）收集数据，然后通过线下处理把各种数据融合产生高精地图。
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 图12-7 配备各种传感器的高精度地图数据采集车
 

 
12.3.1 高精度地图需要的传感器种类
 
高精度地图的制作是一个多传感器融合的过程，包括以下传感器。
 
（1）陀螺仪（IMU）：一般会使用6轴运动处理组件，包含了3轴加速度和3轴陀螺仪。加速度传感器是力传感器，用来检查上、下、左、右、前、后哪几个面受了多少力（包括重力），然后计算每个轴<x,y,z>上的加速度。陀螺仪就是角速度检测仪，检测每个轴<x,y,z>上的加速度。假设一辆无人车以Z轴为轴心，在一秒钟的时间转到了90度，那么它在Z轴上的角速度就是 90 度/秒。从加速度推算出运动距离需要经过两次积分，所以，但凡加速度测量上有任何不正确，在两次积分后，位置的错误会积累然后导致位置预测错误。所以，单靠陀螺仪并不可以精准地预测无人车的位置。
 
（2）轮测距器（Wheel Odometer）：我们可以通过轮测距器推算无人车的位置。在汽车的前轮通常安装了轮测距器，会分别记录左轮与右轮的总转数。通过分析每个时间段里左右轮的转数，我们可以推算出车辆向前走了多远，向左右转了多少度等。可是由于在不同地面材质（比如冰面与水泥地）上转数对距离转换的偏差，随着时间的推进，轮测距的测量偏差会越来越大。所以单靠轮测距器并不可以精准地预测无人车位置。
 
（3）GPS：GPS接收机的任务就是确定四颗或更多卫星的位置，并计算出它与每颗卫星之间的距离，然后用这些信息使用三维空间的三边测量法推算出自己的位置。要使用距离信息进行定位，接收机还必须知道卫星的确切位置。GPS 接收机存储有星历，其作用是告诉接收机每颗卫星在各个时刻的位置。在无人车复杂的动态环境，尤其在大城市中，由于各种高大建筑物的阻拦。GPS多路径反射（Multi-Path）的问题会更明显。这样得到的GPS定位信息很容易就有几十厘米甚至几米的误差，所以单靠GPS不可以制作高精地图。
 
（4）LiDAR：光学雷达通过首先向目标物体发射一束激光，然后根据接收－反射的时间间隔确定目标物体的实际距离。根据距离及激光发射的角度，通过简单的几何变化可以推导出物体的位置信息。LiDAR 系统一般分为三个部分：第一是激光发射器，发射出波长为 600nm～1000nm 的激光射线；第二部分是扫描与光学部件，主要用于收集反射点距离与该点发生的时间和水平角度（Azimuth）；第三个部分是感光部件，主要检测返回光的强度。因此，我们检测到的每一个点都包括了空间坐标信息<x,y,z>及光强度信息<i>。光强度与物体的光反射度（reflectivity）直接相关，所以从检测到的光强度我们也可以对检测到的物体有初步判断。
 
12.3.2 高精度地图计算模型
 
图12-8所示为一个通用的高精地图制作流程，过程中涉及了多个传感器与多个计算步骤。首先，陀螺仪（IMU）及轮测距器（Wheel Odometer）可以高频率地给出当前无人车的位置预测，但是由于陀螺仪及轮测距器的精确度原因，给出的位置可能会有一定程度的偏差。为了纠正这些偏差，我们可以使用传感器融合计技术（比如使用Kalman Filter）结合GPS与LiDAR的数据算出当前无人车的准确位置。然后根据当前的准确位置与激光雷达的扫描数据，我们可以把新的数据加入地图中 [3]。
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 图12-8 高精地图计算架构示意图
 

 
下面的公式是个高度简化的高精地图计算模型，Q代表优化方程，z代表激光雷达扫描出的点，h方程预测最新扫描点的位置与反光度，m扫描到的点在地图中的位置，x代表无人车当前的位置。这个方程的目的是通过最小化J求出测量出的点在地图中的准确位置。在这个计算模型中，m与x开始都是未知的，所以我们可以先通过多传感器的融合求出无人车的位置x，然后求出测量点在地图中的准确位置m。
 
J=Q（z－ℎ（m，x））
 
12.4 无人驾驶场景中的应用
 
高精度电子地图包含大量的行车辅助信息，包括路面的几何结构，道路标示线的位置，周边道路环境的点云模型等。有了这些高精度的三维表征，无人驾驶系统就可以通过比对车载的 GPS、IMU、LiDAR 或摄像头的数据精确地确认自己当前的位置，并进行实时导航。
 
12.4.1 定位
 
无人车对可靠性和安全性的要求非常高，所以这里默认我们有高精度LIDAR和多种传感器融合建好了地图，在这个前提下，我们谈一谈无人车的跟踪和定位技术。[2][4]
 
无人车定位主要是通过粒子滤波进行的。所谓粒子滤波就是指通过寻找一组在状态空间中传播的随机样本来近似地表示概率密度函数，用样本均值代替积分运算，进而获得系统状态的最小方差估计的过程，这些样本被形象的称为“粒子”，故而叫粒子滤波。比较常见的（比如在 Sebastian Thrun 的经典的无人车论文里）是粒子滤波维护一个姿态向量（x,y,yaw），默认roll/pitch相对足够准，运动的预测可以从IMU里拿到加速度和角速度。粒子滤波需要注意样本贫化和其他可能的灾难定位错误（catastrophic error），一小部分粒子可以持续从现在GPS的位置估计中获得。对样本数量的自适应控制也需要根据实际情况有效调整。
 
因为已经有了高精度的 LIDAR 点云地图，所以很自然就可以用实时的 LiDAR 点云数据和已经建好的地图进行匹配。而 3D 点云的匹配必然要说到 Iterative Closest Point （ICP），ICP的目标是给出两组点云的情况下，假设场景不变，算出这两组点云之间的pose。最早的 ICP 的道理简单说就是第一组点云的每一个点在第二组点云里找到一个最近的匹配，之后通过所有的匹配计算均方误差（MSE），进而调整估计的pose，这样进行多次迭代最终算成两组点云的相对 pose。所以预先有了地图的情况下用实时的点云加上一个大概的pose猜测就可以精准地算出无人车当前的pose，而且时间上相邻的两帧点云也可以算出一个相对的pose。
 
另一方面，因为无人车是个复杂的多系统融合，所以当前的标配LiDAR、camera、IMU （六轴陀螺仪）都必须拥有。当你拥有了camera和IMU之后，做各种VO （Visual Odometry）和最近的VIO （Visual Inertial Odometry） SLAM就是很自然的选择。前面提到的粒子滤波，还有各种版本的卡尔曼滤波，加上graph和关键帧的概念，都属于SLAM的范畴。作者曾详细介绍了 SLAM 的各种应用探讨和相对应的工程细节（http://geek.csdn.net/news/detail/86807），在此不再一一讨论，但值得注意的是，多传感器多信息源的融合只要算法正确并工程实现扎实，效果一定会比单一传感器好。举两个具体的例子：ICP虽然后来有了很多改进（比如 point-to-distance 的测量改进，比如用kd-tree 加速查找的改进），但ICP需要很好的初始化pose，ICP很容易掉入局部最优而搞不定全局最优，这时非常需要图像视觉的补充。图像的特征点提取特征描述的计算可以让匹配更精准，速度也不慢，但如果距离太远精准度会下降，而且有很多实际的可以让图像视觉搞不定的情况（比如无人车或者别的物体的阴影，比如光照的变化，illumination-invariant的特征非常难），所以作者认为多传感器多信息源的融合不是“让它变好”，而是“没你不行”。更明显的就是GPS在户外已经很可靠了，没有理由不用GPS先告诉无人车的大概位置。
 
12.4.2 导航与控制
 
跟踪和定位技术还是被动的感知方案，而真正意义的无人车也就是全自主驾驶而不是辅助驾驶是需要无人车自己智能地做路径规划的，我们简要地从技术层面谈一谈无人车的路径规划。
 
路径规划其实是一个范畴很大的话题，这里需要先做几个限定：第一个就是地图已知，如果地图未知没有“规划”可言，机器人或无人车如果完全对世界未知，那么问题实际是“SLAM+探索”；第二个是对无人车的领域来说，一般还是2D或2.5D的地图，而不是在3D地图上六个自由度运动规划（那是室内全自主无人机飞行），第三个就是路径规划默认的是无人车按照规划的路径每一步执行后的pose我们是默认准确的，也就是说，我们这里刻意地把定位和路径规划分开，但实际工程中这两者是紧密联系的，因为如果定位不准那么路径规划一定会受影响。
 
即使有了这几个设定之后，路径规划本身是有很多教科书版本的，而且种类繁多。这里简单谈两类中的比较有代表性又被广泛应用的两种。第一种是明确地寻找最好路径的搜索A*算法，这种算法的核心理念是如果有最好的路径我要找到一条最好的路径。如果单位路径的成本（cost）不一样的话，最好的路径不一定是最短的路径。如果有最好的，一定要找到最好的路径。A*是搜索了所有的可能路径后选择了最好的，而且运用了启发式算法决定最佳路径。A*的数据结构实现是 priority queue，不停地在选取“最小成本”的节点扩建路径。
 
另一类路径规划是基于抽样（sampling based）的路径规划。简单地说，从起点开始，不知道最优路径是什么，所以从起点开始随机抽样（怎么随机也有讲究）来扩建可能路径集，但一个很重要的因素可以加速抽样，就是障碍物的检测，这个理解起来很直观，如果有障碍物，那么在障碍物方向再扩建路径没有意义。比较典型的算法是 RRT （Rapidly-exploring random tree），但需要注意的是这种算法侧重的是要有效率地让树往大面积没有搜索过的区域增长，那么实际运用中尤其是在如果有了一些启发式算法的情况下，特别是在无人车的应用中，实时的路径规划是很注重效率的，所以要根据实际情况做优化，这在研究上也有 RRT 的变种或两类算法的结合，比如 A*-RRT。路径规划在无人车的工程实现一定是根据传感器的情况和地图质量来做实际算法的选择和调整，比如地图到底有多准，实时的各个传感器的数据质量如何，在第一位永远是安全性的前提下，更注重效率还是更注重绝对的优化等。
 
12.5 高精度地图的现状与结论
 
传统电子地图主要服务人类驾驶员，而高精度电子地图主要服务无人驾驶系统。高精度电子地图的信息量与质量直接决定了无人驾驶系统的安全性、可靠性，以及效率。与传统电子地图不同，高精地图更精准（厘米级），GPS的准确度只有5～10米（约16～32英寸）；高精地图更新更快，并且包含了更多的信息（语义信息）。由于高精地图的这些特性，制作高精地图并不容易，需要使用多种传感器互相纠正。在初始地图制作好后，还需要对地图进行过滤以降低数据量去达到更好的实时性。在拥有了这些高精度的地图信息后，无人驾驶系统就可以通过比对车载的 GPS、IMU、LiDAR 或摄像头的数据精确地确认自己当前的位置，并且进行实时导航。因为建设和其他变动，高速公路地图需要定期更新，无人车的地图也需要不断更新，以便掌握路况变化。
 
截止目前为止，日本最大的地图测绘公司Zenrin已宣布与NVIDIA合作，研究如何简化利用人工智能绘制地图的流程。同时，在高精地图提供商 HERE 新发展的合作关系中，NVIDIA在云中使用MapWorks，在车内使用DriveWorks，这两套地图开发工具的云端与地面相配合，再加上NVIDIA为整个架构提供的AI引擎，这样能够实现绘制和更新高清实时地图的目的。当然，除此之外，NVIDIA已经和TomTom、百度建立了合作伙伴关系。在百度世界大会和GTC开发者技术大会（中国）上，NVIDIA表示今后会联合百度开发从云到车的端对端的无人驾驶平台架构，其中就包括会和百度在高精度地图绘制上做进一步优化提升。此前，百度使用约250辆测绘车收集道路信息用以制作准确度在5～10米的传统导航地图及高精度地图，其在中国绘制的高精度地图已经达到了厘米级精度，包含交通信号灯、车道标记（如白线、黄线、双车道或单车道、实线、虚线）、路缘石、障碍物、电线杆、立交桥、地下通道等详细信息，导航系统可以实现 95%以上的路标和车道标记准确度。
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13 无人驾驶的未来
 
我们可以预测一个不远的未来，届时所有行驶的汽车都是无人车，我们将迎来一个更加安全、更加清洁环保的世界。得益于无人驾驶技术，未来我们的交通工具、行驶的道路，甚至是未来的世界都将变得更安全、更高效，极大地降低对石油燃料的消耗，减轻对环境的污染。本章，我们先从无人驾驶的商业前景、无人驾驶面临的发展障碍、无人车行业发展、全球化下的无人驾驶四个方面出发，分析未来无人驾驶的发展和即将面临的问题。最后，将给出无人驾驶发展的时间线，揭示在即将到来的未来二十年内无人驾驶的走势。
 
13.1 无人驾驶的商业前景
 
无人驾驶带来的商业潜力有多大？从本质上讲，无人驾驶和互联网的共同之处在于：它们都通过去人力化，降低了传输成本。互联网降低的是信息的传输成本，而无人驾驶则降低有形的物和人的运输成本。对比互联网已经产生的商业影响力，就可以想象无人驾驶的商业潜力。随着谷歌、Uber 和特斯拉这样的公司用事实不断展示技术上的进步，传统车厂已经越来越清晰地意识到，无人驾驶技术即将为汽车商业模式带来颠覆式的改变，这可能是自内燃机发明以来，汽车行业最重大的变化。
 
13.1.1 新的运输模式：TaaS 2.0
 
基于无人驾驶的发展，TaaS 2.0（运输即服务，Transportation as a Service）正在成为业界探讨的热点，这里将TaaS1.0定义为有人驾驶，而无人驾驶则是TaaS 2.0时代。[1]摩根士丹利公司在最近的一份报告中表示，实现汽车完全无人驾驶将极大地降低拼车成本，每辆车从目前的1.50美元一英里降至20美分一英里。借助无人驾驶，一箱德国啤酒从工厂出厂到中国的超市，在运输过程中可以不需要任何人工干预，全程自动化运输，中间会经过轮船运输、海关通关、高速公路运输和抵达城市等多个环节，其中的任务调度都可以在云端完成，这提供了端到端的运输解决方案。同样借助无人驾驶，从首都机场到上海的淮海路可以提前预约服务，中间也许会经过几次拼车，以实现运算效率最大化，就像手机基站切换那样，全程依然是无缝连接的。这一运输模式的变化对于传统车厂的影响是巨大的，一旦汽车从私人拥有变为共享运输工具，传统车厂的目标客户就将由个人消费者转变为TaaS运营商，正如华为和中国移动的关系一样。随之而来的是汽车的设计、销售都将发生根本性的改变是汽车厂商很难维持原来的强势地位。
 
13.1.2 无人驾驶的商业发展方向
 
因为安装了摄像头、雷达、激光雷达和人工智能系统，无人车的最初成本会很高，普通消费者难以接受。无人车可能会先进入特殊群体，比如企业和某些特殊行业将是早期消费群体。最有可能采纳无人车的行业包括约车、巴士、出租车、快递车辆、工业应用，以及为出行的老年人和残疾人士提供服务的行业。
 
1.公共交通
 
无人车将成为公共交通系统的重要选择。百度计划几年后商业推广无人驾驶汽车，将首先在中国城市试运行。[2]百度目前已经获得几个地方监管部门的批准，在事先确定的路线进行试验，希望在不远的将来推出这类车辆。一些城市还在考虑将某些街区划定为无人驾驶专区。在30或40个街区将不再出现人驾汽车和无人车同时存在的现象，无人驾驶出租车和共享出行车辆将提供全部交通服务。城市规划部门将进行区域优化，为无人车服务。
 
一项来自德克萨斯大学奥斯汀分校的关于分享无人车（SAV）的研究表明，“每辆SAV可以取代约11辆常规汽车，运营里程可以增加10%以上”。[3]这意味着，基于车辆分享的约车或出租车将缓解拥堵，大幅减少交通拥堵和环境恶化，因其方便性将广受消费者欢迎。
 
2.快递用车和工业应用
 
快递用车和“列队”卡车将是另一个可能较快采用无人车的领域。[4]在线购物和电子商务网站快速兴起，给快递公司带来利好。人们喜欢在网上订购物品（如食品、货物和服务），几小时就能送货上门。中国电商2015年销售总额达到5900亿美元，很多产品承诺同日送达。这促进了电动车和卡车快递。2015年，中国电商规模比2014年增长33%。[5]卡车占美国机动车行驶里程的5.6%，但是却占交通死亡事故的9.5%。[6]因此，在经济效益和避免人员伤亡方面，无人车可以创造不少增加值。大型卡车成本通常超过150000美元，安装摄像头和感应器成本效益比较高，因为相比之下，小轿车的自身成本原本就很低，在无人驾驶初期因为成本的限制难以实现大规模推广[7]。
 
3.老年人和残疾人
 
在老年人和残疾人这两个消费群体中，无人车已经开始大规模应用。由于身体条件的限制和视力原因，这两类人都面临出行困难，因此智能车辆能给他们带来不少好处。美国老龄人口到2050年预计超过8000万，占总人口的20%。届时，老龄人口将是目前的两倍，他们中有三分之一将面临出行困难。[8]中国也面临同样的情况。到2050年，中国老龄人口预计将占总人口的33%。[9]而在日本，到2060年，65岁及以上人群将占总人口约40%。[10]残疾人的市场也很庞大。例如，在美国，约5300万成年人有残疾，占成年人人口的22%左右。约13%的美国成年人有出行障碍，约4.6%的成年人有视力障碍。[11]这些有关老年人和残疾人士的庞大数据为无人车提供了现成的市场。这两类群体都重视独立，无人车可以让他们自由出行，无须依靠朋友、家人。因此，老年人和残疾人对无人车的问世持积极态度。
 
13.2 无人车面临的障碍
 
无人车面临的障碍在技术层面包括恶劣天气、行车安全、隐私保护、基础设施不完善、频谱分配不足等；在社会层面包括事故追责、行车立法等。其中有些挑战是需要通过制度和社会行动才能逾越的障碍，这些领域都给无人车及其市场成功从技术层面带来了非常大的挑战。
 
13.2.1 恶劣天气
 
在恶劣天气里，无人车无法良好运行。大雨、大雪或大气雾霾遮挡道路标示和车道标记，因此增加事故风险。在这种情况下，无人车无法做出准确判断。Lyft公司认为，无人车“在某些天气条件下或路况不佳时表现得不好。[12]”另外，杜克大学的Mary Cummings教授特别强调恶劣天气对无人车的影响。“降水、雾和沙尘影响光雷达感应器、分散或阻挡激光束，干扰摄像头捕捉图像的能力。因此，车辆无法感知与其他汽车的距离，或者分辨停车标示、交通灯和行人。[13]”
 
13.2.2 行车安全
 
安全是无人车行业的重要考虑因素。目前已经有车辆被黑客攻击、系统被破坏的报道。无人车依靠V2V的交流，以及V2I的连接。维护这些通道及电子邮件、电话、短信、上网和定位数据等乘客个人电子通信的安全至关重要。联网车辆面临的威胁包括黑客攻击、人为干扰、幽灵车或者其他恶意行为，如使用亮灯导致摄像头无法捕捉图像、雷达干扰或操控感应器等。上述每种行为都能扰乱通信，造成人工智能运算出错。他们的研究将“GNSS（全球卫星导航系统）欺骗和虚假信息列为最危险（即最可能或最严重）的攻击。”[14]操控这类信息给乘客带来风险，而且可能引发严重事故。网络安全专家已经证实能够远程攻击吉普大切诺基。《连线》杂志上刊登的一篇报道称，他们能够破坏车辆的转向、刹车、无线电、雨刷和车内环境控制系统，并且证实通过Uconnect软件能够很容易破坏车辆。这一例子说明，设计者需要高度重视车辆安全，避免不必要的风险。
 
13.2.3 隐私保护
 
无人驾驶隐私保护与安全不同，安全关注的是企图伤害司机和乘客的恶意行为，隐私则更关注数据的保护。无人驾驶过程中将收集大量关于人们位置、GPS 定位数据、网上购物（包括信用卡号码）和其他在联网汽车上进行的活动信息，这些数据将创造新的商业模式。通过联网车辆，保险公司可以看到司机实际驾车的情况，实时风险和对情况的实时反应，并以此计算保费。汽车制造商和无人车服务企业的隐私政策一方面允许披露行车信息，用以“解决问题、评估使用和研究”。另一方面，一旦这些信息被非法转卖，匿名第三方极有可能将其用于营销甚至违法诈骗，损害消费者的利益。
 
因此，为了保护无人驾驶的隐私，缓解对无人车数据收集的担忧，首先应该提高网络安全标准，保证所有制造商能采取有效保护措施，尤其要提高无线网络下的数据加密保护。另一方面，需要提高设计安全性以减少攻击点、增加第三方测试、加强内部监督系统、设计分离架构以限制任何成功入侵成的损害，以及不断更新升级安全软件以加强隐私保护的实时性。
 
13.2.4 基础设施不完善
 
基础设施不完善的问题在限制现有交通发展的同时，也扼制了无人驾驶的萌芽和起步。例如，在印度，高速公路和普通公路是主要挑战。印度的道路有36%是土路，而在中国，这一数字为16%左右。因此，在世界经济论坛的基础设施排行榜中，印度排第87位，远低于日本的第6位，德国的第7位，中国的等46位，泰国的等48位和巴西的等76位。[15]高速公路状况不佳给自动驾驶汽车带来挑战。车辆行驶需要可预测的路面和标示清晰的车道。在一次跨越国内多地的试驾过程中，Delphi公司的工程师发现各地车道标示有很大差别。Glen De Vos称，“自动驾驶车遇到有些路面标有宽的白条，有的则是窄的黄线。有些标示是新的，而有的模糊不清，有些道路还凹凸不平”。[16]由于这些道路标示不到位或工程质量不佳，半自动驾驶汽车或全自动驾驶汽车都无法顺利行驶。事故风险随之上升，电脑运算也很有可能做出错误判断。如果不加以解决，这将限制自动驾驶汽车的发展。[17]桥梁也是自动驾驶汽车面临的特殊问题。桥梁“提供的环境信息很少——如上面没有建筑物——因此车辆很难分辨确切位置”。[18]
 
13.2.5 频谱不足
 
频谱不足也是无人驾驶推广的主要障碍。确定专用的频率范围是支持无人车发展的关键。有了具体的频段，无人车才能在任何天气或交通状况下行使。由于需要平衡联网速度和无线连接的可靠性，无人车和工业应用需要6GHz以下中等范围频谱，而这种频率的需求量大，很难确保无人车所需的可靠服务。电话断线让人厌烦，而如果无人车掉线则可能出人命。美国的车企大都支持专用短程通信（DSRC）系统。DSRC是双向、中短距离无线通信协议，车辆之间可以相互沟通，发现和避开危险。装有 DSRC 的车辆在几百米的距离内每秒钟会多次播送准确信息，如位置、速度和加速情况。其他装有 DSRC 的车辆收到信息后会根据信息计算相邻车辆的运行轨迹，与自己的预计路径进行比较，再判断邻车是否有碰撞的威胁”。[19]联邦通信委员会于1999年规定5.9GHz波段的75MHz频谱为DSRC专有，为防碰撞技术的测试和应用打下了基础。但是，业界领袖希望给这一技术和联网汽车的其他功能留有足够的频谱。因为预计无人车将大量上市，应该为行业发展保留可用的频谱。
 
13.2.6 5G通信尚未成熟
 
要实现无人驾驶的终极目标，不可避免地要解决网络延迟问题。当前的4G技术存在一定的信息延迟问题，信息延迟对无人车而言十分危险，也许一个刹车信号晚发出半秒就可能造成一次严重的事故。随着5G技术的发展，信号延迟问题有望得到解决。这是因为，一方面5G技术能根据数据的优先级分配网络，从而保证无人车的控制信号传输保持较快的响应速度；另一方面，两车在行驶过程中，近距离直接数据连接的效率远高于绕道基站进行通信的效率。5G技术将允许近距离设备直接通信，这样，可大大降低网络整体压力并降低平均延迟。只有解决了网络延迟问题，无人车技术难题才能得到进一步解决，未来的智能网联汽车才有机会完美实现车与人、车与车等范畴的智能信息交流共享。
 
因此，5G网络被视为未来物联网、车联网等万物互联的基础。LTE-V与DSRC是当前车联网的两大技术阵营，前者主要由中国企业推动，后者的发展比 LTE-V 成熟，是欧美等国车联网的主流技术。DSRC即专用短程通信技术，是基于IEEE 802.11p标准开发的一种高效的无线通信技术，可提供高速的数据传输，并保证通信链路的低延时和低干扰，可实现小范围内图像、语音和数据的实时、准确和可靠的双向传输。较之DSRC，LTE-V的传输距离更远，信道更宽，同步性也更好。LTE-V 包括集中式 LTE-V-Cell 和分布式LTE-V-Direct两个工作模式。其中，LTE-V-Direct模式可将车辆感知范围扩展到数百米的探测距离，与当前的车辆感知系统如雷达、光学摄像头的探测范围相比具有很大优势。由于通信技术的限制，当前的LTE-V版本属于4.5G技术，随着5G技术进一步发展，未来LTE-V将平稳演进到5G。
 
13.2.7 事故追责
 
要实现全面发展，自动驾驶汽车行业必须解决法律责任的问题。目前，保险公司根据司机年龄、性别、经验等进行详细的风险评估。由于多数事故都是人为造成的，保险公司根据超速、酒驾、忽视道路标示或撞车等因素，确认事故的责任方。一旦自动或半自动驾驶发生行车事故，事故是谁的错？司机、控制自动装置的软件程序员还是制造硬件的汽车制造商？兰德公司的研究建议为无人车设置无过错保险，原因是无人车不容易受到人为失误影响。[20]因此，无人车将更多责任从司机转移到制造商和软件设计者身上，彻底改变了行车事故的法律责任，完全颠覆建立在此基础上的法律体系和保险规则。
 
并且，无人车真正投向市场需要一个过程，人为驾驶汽车停止使用还需要很多年。以美国为例，美国有2.62亿辆汽车，平均寿命是11.5年。[21]因此会出现10年甚至更长时间的新老汽车混合的复杂局面，造成事故的追责更困难且复杂。在中国，道路上有行人、自行车、低速车和高速车，全都混在一起，环境十分复杂。很多人都不按照一个标准骑车或开车。[22]因此，在中国完成无人驾驶的事故鉴定要面临的情况更艰难。由此可见要实现全面发展，自动驾驶汽车行业必须在清除技术障碍的同时，开始着手解决法律责任的问题。
 
13.2.8 行车立法
 
目前，公众对无人车的接受程度还处于中间状态。归根到底，公众必须要能接受（半）自动驾驶汽车，市场才能发展。和任何新兴技术一样，让消费者接受新模式和不同的行车方式，还需要时间，在此期间，对待向无人车的过渡也会有不同的看法。密歇根大学的美国公众调查显示，很多人仍然选择传统开车方式，46% 的美国人称不喜欢自动驾驶车，39%的受众喜欢部分自动驾驶（半自动驾驶），16%的人支持驾驶全自动无人车[23]。当被问到具体装置时，95%的人希望即使是全自动驾驶车也要有方向盘、油门和刹车板。37%的人对乘坐全无人车表示十分担心，29%的人称中度担忧，24%的人轻度忧虑，10%的受众毫无担心。
 
新技术出现的一个问题是通过测试其极限和努力，破坏其运行。如果高速行驶的大型设备遇到这种情况，后果会非常严重。无人车面临的危险多种多样，其中包括将激光照在汽车摄像头上破坏导航系统，攻击电脑代码，控制刹车和转向，将物体置于车前改变其运动，或发射电子信号改变其路线等。政策制定者应考虑制定法律，将针对无人车的恶意行为定罪，通过对恶意行动立法，惩罚破坏无人车的行为。
 
13.3 无人驾驶产业
 
13.3.1 产业现状
 
自从无人驾驶进入公众视野，各大传统汽车厂商和高科技企业相继发布其在无人驾驶领域的研究成果，也相继推出了各自的（半）自动驾驶原型车，如图13-1所示。某些尚未动作的厂商，也展开了针对无人驾驶领域的大幅投入和行业合作，不得不说，现在正是无人驾驶产业蓬勃发展的时期。
 
 
 [image: ] 
 图13-1 已有（半）自动驾驶车原型（第一排从左至右：奥迪A7、宝马328Li、长安汽车、谷歌无人车；第二排从左至右：百度无人车、Uber、福特Fusion无人车）
 

 
1.Uber
 
Uber 的无人驾驶原型车采用了毫米波雷达、摄像头、激光雷达等传感器，并辅助以高精度地图。作为2016年9月公布的匹兹堡测试计划的一部分，Uber推出了利用其无人驾驶技术改装的福特 Fusion 汽车，为了保证安全，每辆 Uber 无人驾驶专车上配备两名Uber 工程师，一人坐在驾驶座上，随时准备在紧急情况下控制车辆，另外一人监控汽车的动态。Uber收购了自动驾驶卡车创业公司Otto。Otto的自动驾驶卡车10月份行驶120英里（约合193公里），运送了5万罐啤酒。Uber和沃尔沃还联合投资3亿美元开发自动驾驶汽车。
 
2.谷歌
 
谷歌采取了不同于其他厂商的策略，将直接推出全自动无人车，而非逐步过渡的半自动驾驶功能。谷歌无人车所使用的传感器包括了毫米波雷达、激光雷达、摄像头，并且大量使用高精度地图。谷歌表示将努力在 2020年完成无人驾驶的技术开发。截至 2016年11月，谷歌的60辆无人车已经行驶超过200万英里。[24]该公司每月事故报告透明数据显示，7年间只发生过17次小事故，没出现一例重伤。多数事故的原因是其他车辆的行驶难以预测，或者后方车辆追尾[25]。为了保证行车安全，谷歌开发了备用的制动、转向和计算系统，以防备主系统失灵。另外还设计了软件，确保谷歌汽车“在其他司机的盲区之外”，远离车道上的摩托车，并且在绿灯亮起后停顿 1.5 秒，以避开闯红灯的车辆和行人。
 
现在谷歌无人驾驶项目已经拆分为单独的子公司Waymo，Waymo将和本田合作，双方计划在2020年前后实现高速公路上无人驾驶的实际运用。
 
3.宝马
 
宝马以高精度地图结合激光雷达作为无人驾驶的研究方案，以“激光探测器＋双目摄像头”作为量产方案。在上海车展上，宝马自动驾驶汽车配置了4个激光雷达，4个短距离77G毫米波雷达位于四个角保险杠；还有4个长距离77G，前面2个后前面2个；1个双目CAM在前，单目前4后1，4个Surrouding View CAM，都挨着短距77G毫米波雷达。
 
宝马在2015年7月上海创新日上曾以 0～210km/h 的车速实现了车速车道跟踪驾驶系统、全自动遥控泊车、防碰撞系统的演示。宝马与百度合作，以宝马3系作为平台，采用百度自动驾驶技术于2015年底实现了北京混合路测，从百度大厦－G7－五环路－奥林匹克森林公园往返，完成了途中的自动并线、超车、掉头、左转等操作。2016年，宝马、Intel和MobilEye 将合作开发高度自动无人驾驶和全自动驾驶的解决方案和创新系统，预计在2021年量产无人驾驶电动车iNext，并最终以非独家协议的方式，将该无人驾驶系统提供给业界，包括其他车厂。
 
4.奥迪
 
奥迪的自动驾驶原型车传感器包括了激光雷达、ACC 自适应雷达、超声雷达、Mobileye前置3D摄像头、前置红外摄像头，使用zFAS（TTTech+NVIDIA Tegra K1）作为中央驾驶辅助控制器。在2016年2月的柏林电影节上，奥迪已经实现了短距离的城市非封闭道路试验性的自动驾驶。奥迪计划2017年或者2018年量产可达到或接近达到L3的自动驾驶车辆。2021年推出L4无人驾驶车型。
 
5.百度
 
百度无人车所使用的传感器包括了激光雷达、毫米波雷达、摄像头、红外、惯导，以及高精度地图。百度在2015年年底完成了城市环路及高速混合路况的全自动驾驶。在2016年7月，在乌镇景区推出了L4级别的无人驾驶服务。百度已经获批在加利福尼亚州测试其无人车，将于2021年开始大规模生产无人车。关于合作方面，百度与福特公司1.5亿美元共同投资激光雷达公司Velodyne LiDAR；百度与英伟达联合开发无人车平台。
 
6.长安汽车
 
长安汽车现在有高速环境版和城区低速版两类无人驾驶原型车，使用的是“传感融合+高精地图”的技术路线。原型车上采用了激光雷达、毫米波雷达、单目摄像头等传感器。长安汽车已实现了从重庆到北京的 2000 公里实际道路无人驾驶。长安计划 2020年量产L3 车型。
 
7.特斯拉
 
特斯拉首席执行官埃隆·马斯克（Elon Musk）于2016年10月末宣布，目前生产的车型包括Model S、Model X和未来的Model 3，在生产时采用了新硬件，支持全自动无人驾驶技术，一旦美国联邦政府开绿灯后，这些汽车就可以升级无人驾驶功能了。此前，特斯拉一直承诺到2018年推出具有全自动无人驾驶功能的汽车。值得注意的是，2016年5月特斯拉S型轿车在佛罗里达州发生致命车祸，这是首起自动驾驶汽车致命车祸。事发时，自动制动系统软件错把货车的白色车身当成晴朗的天空，在卡车左转弯时未能识别。司机没有控制半自动装置，结果轿车高速撞上了卡车，冲向路灯杆，司机当场死亡。[26]
 
8.沃尔沃
 
除与Uber在匹兹堡合作外，沃尔沃还计划在中国提供“先进的自动驾驶体验”，100名志愿者将在公路上测试沃尔沃XC90，这是其DriveMe项目的一部分，该项目计划于2017年在瑞典哥德堡和英国伦敦完成对100辆自动驾驶汽车进行的测试。
 
9.尼桑
 
2016年7月，尼桑在日本发布了ProPILOT——使汽车能在公路上自动行驶的自动驾驶功能。这一系统最终将登陆欧洲、中国和美国。尼桑将继续为ProPILOT增添自动驾驶功能，直至2020年推出一款全自动无人车。
 
10.福特
 
福特计划2021年将无人车用于汽车共享或打车服务。与谷歌的无人车相似，福特无人车也没有方向盘、刹车或油门。福特计划2017年在欧洲测试其无人车，把测试汽车数量由目前的30辆增加到100辆。福特2016年联合百度对激光雷达厂商Velodyne投资了1.5亿美元。
 
11.通用汽车
 
通用汽车2016年宣布对Lyft投资5亿美元，联合开发采用无人车的打车服务。通用汽车2016年3月还以10亿美元收购了自动驾驶汽车创业公司Cruise Automation，增强在自动驾驶汽车开发方面的实力。
 
12.丰田汽车
 
丰田宣布正在密歇根大学建立“自动驾驶汽车研究基地”，帮助丰田建设原始模型实验室，在模拟路况中进行低速车辆测试。
 
13.3.2 产业发展
 
目前，无人驾驶发展的格局呈现两种趋势，如图13-2所示，传统汽车公司更倾向于渐进式自动化，而以特斯拉、Google、Baidu等为代表的科技公司是以人工智能进入完全自动无人驾驶，具有颠覆式的色彩。他们短期内发展的目标也各有侧重，传统车企以渐进自动驾驶的方式逐步提升驾驶体验，而科技类公司直接跨越到以无人驾驶完全替代传统驾驶。前者依靠的是长期积累的整车经验和在自动控制领域的核心优势，后者则是借由人工智能的大力发展整合传感器、感知算法、计算平台等技术以实现跨越式的发展。他们在营利模式上也有所区别，传统汽车公司依然着重整车销售和售后市场的服务，而科技公司更注重内容资源、平台服务和共享经济带来的新商业模式。
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 图13-2 各类企业在无人驾驶行业的布局
 

 
来自中信证券的报告显示，预计至2025年，科技型公司将在智能汽车领域分得40%的市场，而传统车企将坚持 60%的市场。科技型公司直接跨越到高自动化无人驾驶，作为行业新进入者并无历史“包袱”，可以实现跨越式发展。此外，科技型公司在数据融合、高精地图等方面具有技术优势，这些既有的优势将助力高速发展。通过实现布局无人驾驶，科技型公司可以将汽车变成下一个“互联网入口”。也有预测认为，中短期科技型企业依然无法撼动传统车企占据的过半市场份额。传统车企从辅助驾驶开始逐步提升，既有品牌与用户优势，且造车门槛较高，因此传统整车厂仍保有全产业链优势，产品安全可靠性更高，且消费者对传统品牌认可度较高，汽车产业不会被科技型公司完全颠覆。当然，科技企业与传统车企的合作越来越多，他们之间的联姻，包括合作与投资，也许会是激烈竞争的另外一个结果。
 
13.4 全球化下的无人驾驶
 
本节将探讨在全球化的背景下无人驾驶在各个国家和地区带来的预算、政策和监管等具体问题和相应对策。
 
13.4.1 无人驾驶在中国
 
世界经济论坛的一项调查发现，“75%的中国人愿意乘坐无人车。” [27]这种观点也得到了罗兰贝格公司单独调查的印证。后一项调查显示，“96%的中国人愿意考虑每天都乘坐无人车，远高于美国和德国的 58%。[28]相比其他国家和地区，中国对无人驾驶的接受程度非常高，因此大规模商业化之后，无人驾驶的推广也将更加迅速。另一方面，在中国大部分无人车的监管规范的制定都在国家一级，其自上而下的做法也能简化监管规则和程序。这也是无人驾驶将在中国得到领先发展的一大优势。
 
因此，无人驾驶在中国的关键是要制定国家层面的无人车政策框架。中国有多个部委负责无人驾驶技术的监管（其中存在责任交叉和重复，以及碎片化的问题）。国家质量监督检验检疫总局（负责产品召回）、工业和信息化部（负责制定产业政策）、交通部（制定交通行业发展规划）、公安部（负责车辆登记、牌照管理和交通安全监督）、国家测绘地理信息局（负责执行地图信息采集规定）都有管辖权。还有其他部门负责环境保护、回收利用、商务和金融。因此需要进一步明确监管部门和监管方式。
 
目前，中国已经启动了LTE-V无线技术和频率划分研究试验工作，华为主推的Polar码也被选为 5G eMBB（增强移动宽带）场景的控制信道编码方案，这表明，中国已经开始全面布局基于5G的自主车车通信技术，以此推动无人驾驶的发展。
 
13.4.2 无人驾驶在欧洲
 
欧洲国家发展无人驾驶乏力的原因之一是没有很多实力雄厚的本土技术公司。欧洲在无人驾驶相关的人工智能、网络、绘图、芯片、感应器、设备和服务方面需要依靠外部企业。美国的谷歌和中国的百度等大型技术企业之所以能快速进军交通领域，其中一个原因是，它们有机会将搜索引擎技术开发获取的信息处理专长和快速学习能力应用到无人驾驶领域。若想获得无人车领域的竞争能力，奥迪、宝马（与英特尔合作）、大众、戴姆勒、奔驰和沃尔沃等欧洲车企应该培养人工智能、深度学习、大数据分析、高精度测绘等领域的人才，这些技术对未来汽车发展至关重要。
 
另一反面，欧盟还应确保其数据保护规定不会对车辆和行人的移动和位置信息带来过分限制，从而抑制无人驾驶所需的高精度地图的绘制。欧盟一贯在数据收集和分析领域采取限制性立场。例如，欧盟法规限制谷歌等企业收集路况数据和绘制街景地图。就此，欧盟已经多次因此处罚谷歌，索要谷歌的数据，并对收集的资料进行限制。[29]最近通过的《欧盟数据保护总则》严格限制人工智能和机器学习的使用。这些规定导致很难将人工智能和高精度测绘纳入无人驾驶汽车之中，没有包含地理编码数据和利用此类信息的深度学习，无人驾驶技术很有可能将在欧洲停滞。
 
13.4.3 无人车在日韩
 
相比中美，日韩政府和车企一直对无人车持谨慎态度。日韩车企投入了大量资源，它们关注其他国家的情况，也在实施试点项目。但是它们对是否将无人车列为发展重点一直持谨慎态度。2016年4月，丰田公司宣布正在密歇根大学建立“自动驾驶汽车研究基地”，其目标是建设原始模型实验室，在模拟路况中进行低速车辆测试，帮助公司在人工智能和高清数据绘图领域迎头赶上。[30]虽然做了这笔投资，公司领导却宣布“丰田相信丰田汽车绝不会发展到司机无须手握方向盘的无人驾驶状态”。[31]
 
日本政府2015年发布指南，确定2020年在车内安装半自动装置，2025年启动全自动无人车。100韩国车企起亚和现代已确定于2030年完成全自动无人车运行的目标。但是它们的计划远远慢于美国和中国，在这两国，半自动驾驶汽车已经上路运行，全自动无人车也将于2020年投入使用。
 
13.4.4 无人驾驶在美国
 
无人驾驶在美国的主要挑战在于解决监管碎片化的问题，因为五十个州在许可、车辆标准、监管和隐私保护等领域的政策不同。目前，车企（如福特和通用）和软件开发商在多个州都面临规则和监管相冲突的问题。这会影响创新，因为企业在制造无人车时，要满足全国或国际市场的需要。
 
13.5 无人驾驶发展对策
 
13.5.1 制定国家政策
 
政府可以通过监管的方式加速或放缓向无人驾驶的过渡。最重要的监管任务应该是“支持道路测试和澄清控制和适当控制的含义。”目前，关于“谁或什么在控制”及什么是适当控制还存在不确定性。[32]报告的作者呼吁制定道路试验、司机规则、控制期望和法律责任的国家指南。
 
以 ADAS 技术为例，如表 13-1所示，目前世界各国政府已经逐渐加强法规，都将ADAS主动安全技术纳入安全评分体系，要求在新车型中配备能够有效加强汽车安全性的ADAS 系统，如 LDW 车道偏离警示、FCW 前碰预警系统、AEB 紧急制动系统等。中国国家汽车工业协会在2016年发布的十三五规划中，提出了具有辅助自动驾驶功能50%新车渗透率，具有部分自动驾驶功能达到10%新车渗透率的目标。2016年12月14日，美国交通部发布了V2V的新法规，进入了90天公示期，法规强制要求新生产的轻型汽车安装V2V通信装置，这是一个里程碑式的进步。这无疑会推动自动驾驶技术在产业化方面的快速进展。
 
 
 表13-1 各国关于ADAS的立法
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 续表
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13.5.2 改善高速公路基础设施
 
基础设施不完善是无人驾驶发展的重大技术障碍，因此改善高速公路应该是发展自动驾驶汽车的重点。无人车载摄像头如果无法识别车道标示，3D高精度地图也无用武之地。另外，如果缺少安装智能路灯，在视线受到限制的情况之下，摄像头将很难工作。另一方面，现在的交通信号灯效率低，没有考虑到车流信息。如果交通灯是动态的，可根据车流量调整间隔，将可以缓解道路交叉口的拥堵，更好地与无人驾驶相配合。因此，政府需投资建设针对无人车的高速公路基础设施。
 
13.5.3 允许道路测试和精准道路绘图
 
现有各国的法规都要求车辆行驶时司机必须在车内，而且双手置于方向盘上，这明显给全自动无人车的推广带来了限制。以日本为例，现在要求国内所有汽车都由真人驾驶。车企需要特殊许可才能进行道路测试。国家警察厅的规定要求“所有公共道路上的测试都要有司机坐在方向盘后面，”这也就限制了全自动无人车的测试和发展[33]。因此，政府应该取消全国范围内对于道路测试的禁止，开放道路进行车辆测试。道路测试是自动驾驶汽车自验证的最佳方式。从长期看，这是保证无人驾驶行车安全的最佳方式。成功的试验项目也让公众更相信自动驾驶汽车的安全性和可靠性。
 
同时，也需减少公路地图发展方面的限制。精确的地图关乎全自动无人车的未来发展。现有技术可以将线路图的误差降低到几厘米。出于安全考虑，中国政府规定公共地图的精确度不能超过50米（165英尺）。因此，很难为无人自动驾驶汽车绘制精确的3D高精度地图。如果达不到这一精确度，车辆无法安全行驶。企业需要获得国家测绘和地理信息局的特殊许可才能收集路况和桥梁高度、宽度等数据。企业还禁止收集军事管理区周围的任何道路信息。这给行业创新带来不必要的负担，也给行业收集所需信息带来难题。在欧洲，欧盟法规限制谷歌等企业收集路况数据和绘制街景地图。以德国为例，谷歌在采集公共道路街景数据之前，必须告知公众。除此之外，德国还限制公司保留私人住宅周围街道和高速公路图像数据的时间。人们也可以选择排除在数据采集之外，已经有1/3的德国人这样做了。[34]这些规定都限制了公路地图绘制的准确性和更新地图的能力。
 
13.5.4 制定技术标准
 
制定技术标准对自动驾驶汽车至关重要。技术标准现在更多地变成一个国家贸易保护的壁垒，成为产业竞争的制高点。就无人驾驶而言，技术标准可以帮助高精度地图的测绘，规定高精地图在测量、分析和精确度等方面的要求。这样可以在政府规定模糊的领域进行澄清。车辆无线技术也是一个需要确定技术标准的领域。例如，中国在2016年下半年发布了《推进“互联网+”便捷交通促进智能交通发展的实施方案》，明确提出“结合技术攻关和试验应用情况，推进制定人车路协同（V2X）国家通信标准和设施设备接口规范，并开展专用无线频段分配工作”的标准制定工作。从目前的情况来看，LTE-V 极有可能确定为中国在无人车通信方面的标准，而不会使用欧美的DSRC标准。
 
13.6 可预见的未来
 
13.6.1 无人驾驶的黎明：现在—2020年
 
现今已有无数人投身于无人车领域，长期积累的科研结果及工程进步都致力于将无人驾驶在2020年成为现实。人工智能是无人驾驶的核心，但是无人车是一个相当复杂的工程系统，需要众多技术的融合与精确配合，其中包括以下几方面。
 
（1）算法：算法部分包括传感，用来从采集到的传感器原始数据中提取有意义的信息；定位，用来精确地控制无人车的行驶方向；感知，用来理解车辆的周边环境，并为车辆的出行与到达提供安全可靠的规划。
 
（2）客户端系统：这部分由操作系统和硬件系统组成，将配合算法部分以满足实时、可靠、安全、绿色能耗的要求。
 
（3）云平台：这部分提供离线的计算和存储功能以支持测试不断更新的算法、产生高精度的地图及大规模的深度学习模型训练。
 
13.6.2 混合模式的时代：2020—2040年
 
我们即将进入混合模式的时代：2020—2040年。在这20年间，传统的人为操控汽车及无人车将共存。考虑到每一辆机动车的使用寿命是 10～15年，我们可以预见这一人为驾驶/无人驾驶的情况将持续至少20年。早期的无人车被设计为能够理解并能处理传统的面向人为驾驶的交通系统。随着无人驾驶的普及，交通系统将逐渐演化为对无人车更友好的模式，交通灯、Lanes及Stop Sign将进一步装备在路感应器，以更好地辅助无人驾驶。此外，无人车之间的通信将急剧增加，因此能够更好地完成行驶过程中车辆的动态协调。在这一背景下，持续产生的大量数据将推进AI算法的持续修正与进步。
 
13.6.3 无人驾驶时代：始于2040年
 
到2040年，预计所有的汽车将完全转变为无人驾驶模式，今后人为驾驶会成为一件罕有的事情，甚至于由于缺乏足够的安全性被判定为非法行为。届时，我们将迎来全新的交通生态系统，在这个生态下，所有的车辆都是集中控制模式。基于无人驾驶的自动交通运输将像供电、供水一样，成为日常生活中的基础设施。得益于改进的导航系统及传感器对路面和车辆老化状况的检测，传统汽车行驶中的交通事故由现在的每年超过百万起降低至几乎零事故。当然，正是因为无人驾驶驱动的公共交通对资源的有效共享与分配，整个城市的交通系统只需要较少量的汽车便可以正常运行。一方面能源的使用效率将被极大程度地提高，另一方面将大规模地替代使用新能源，因此，传统化石燃料造成的空气污染将被大规模地降低。我们迫切地期待着无人驾驶的到来。
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1 无人车：正在开始的未来
 
我们已经拉开了全自动无人驾驶的序幕，在幕布之后精彩的未来将如何，让我们先回顾一下硅谷的发展历史，再以此展望无人驾驶的未来。如图1-1所示，现代信息技术始于20世纪60年代，仙童电子和Intel通过硅晶体微处理器技术的创新开创了信息技术的新时代，这也是硅谷的起源。微处理器技术极大地提高了工业化生产力，推进了现代工业的发展。20世纪80年代，随着Xerox Alto、Apple Lisa及Microsoft Windows等软件系统的发展，图形界面被广泛应用，个人电脑的概念出现并开始普及，现代信息技术以此为基础普惠众人。
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 图1-1 现代信息技术发展史
 

 
21世纪初，在个人电脑逐步普及并被大规模应用的背景下，Google的出现通过互联网和搜索引擎的方式将人与浩瀚如星海的信息互联起来了，至此，现代信息技术发展到了第三阶段。始于2004年的Facebook通过革新的社交网络模式将现代信息技术推进到了第四阶段。至此，人类的交往互联方式从线下扩展到了线上，人类社会在万维网上有了初始的迁移并逐步地成熟完善。
 
随着互联网人口规模的膨胀，Airbnb与Uber等公司通过共享经济的思维把人类社会的经济模式直接推广到了互联网社会，利用互联网+移动设备等直接连接不同用户的经济行为，得到了大范围的成功。信息技术每一阶段的发展及其随后驱动的革新，都极大地改变了人类对信息的访问需求和获取方式。尤其对后几个阶段而言，互联网是一个基础性条件，大多数的服务是通过互联网传达给终端用户的。
 
现在，我们走到了信息技术发展的第六阶段，机器人开始作为服务的承载体出现，其中的一个具体事例就是无人驾驶的产品化。无人驾驶并不是一个单一的新技术，而是一系列技术的整合，通过众多技术的有效融合，在无人驾车的情况下安全地送达乘客。本章会介绍无人驾驶的分级、ADAS中的关键应用、无人驾驶中涉及的多项技术并讨论如何安全高效地在无人驾驶系统中完成技术的整合。
 
1.1 正在走来的无人驾驶
 
预计到 2021年，无人车将进入市场，从此开启一个崭新的阶段。[1]世界经济论坛估计，汽车行业的数字化变革将创造670亿美元的价值，带来3.1万亿美元的社会效益，[2]其中包括无人车的改进、乘客互联及整个交通行业生态系统的完善。
 
据估计，半自动驾驶和全自动驾驶汽车在未来几十年的市场潜力相当大。例如，到2035年，仅中国就将有约860万辆自动驾驶汽车，其中约340万辆为全自动无人驾驶，520 万辆为半自动驾驶。[3]有行业主管部门人士认为，“中国轿车的销售，巴士、出租车和相关交通服务年收入有望超过1.5万亿美元。”波士顿咨询集团预测，“无人车的全球市场份额要达到25%，需要花15～20年的时间。”由于无人车预计到2021年才上市，这意味着2035—2040年，无人车将占全球市场25%的份额。
 
无人驾驶之所以会给汽车行业带来如此大的变革，是因为无人车带来的影响是空前的。研究表明，在增强高速公路安全、缓解交通拥堵、减少空气污染等领域，无人驾驶会带来颠覆性的改善。
 
1.增强高速公路安全
 
高速公路事故是全世界面临的重大问题。在美国，每年估计有35000人死于车祸，在中国这一数字约为260000 人。[4]日本每年高速公路事故死亡人数为 4000左右。[5]根据世界卫生组织统计，全世界每年有124万人死于高速公路事故。[6]据估计，致命车祸每年会造成2600亿美元的损失，而车祸致伤会带来3650亿美元的损失。高速公路事故每年导致6250亿美元的损失。[7]美国兰德公司研究显示，“在2011年车祸死亡事故中39%涉及酒驾。”[8]几乎可以肯定，在这方面，无人车将带来大幅改善，避免车祸伤亡。在中国，约有 60%的交通事故和骑车人、行人或电动自行车与小轿车和卡车相撞有关。[9]在美国的机动车事故中，有 94%与人为失误有关。[10]美国高速公路安全保险研究所的一项研究表明，全部安装自动安全装置能使高速公路事故死亡数量减少 31%，每年将挽救 11000条生命。[11]这类装置包括前部碰撞警告体系、碰撞制动、车道偏离警告和盲点探测。
 
2.缓解交通拥堵
 
交通拥堵几乎是每个大都市都面临的问题。以美国为例，每位司机每年平均遇到 40小时的交通堵塞，年均成本为1210亿美元。[12]在莫斯科、伊斯坦布尔、墨西哥城或里约热内卢，浪费的时间更长，“每位司机每年将在交通拥堵中度过超过100小时。[13]在中国，汽车数量超过100万辆的城市有35个，超过200万辆的城市有10个。在最繁忙的市区，约有 75%的道路会出现高峰拥堵。”中国私家车总数已达 1.26 亿辆，同比增加 15%，[14]仅北京就有560万辆汽车。[15]Donald Shoup的研究发现，都市区30%的交通拥堵是由于司机为了寻找附近的停车场而在商务区绕圈造成的。[16]这是交通拥挤、空气污染和环境恶化的重要原因。“在造成气候变化的二氧化碳排放中约有30%来自汽车”。[17]另外，根据估算，在都市中有23%～45%的交通拥堵中发生在道路交叉处。[18]交通灯和停车标志不能发挥作用，因为它们是静止的，无法将交通流量考虑其中。绿灯或红灯是按照固定间隔提前设定好的，不管某个方向的车流量有多大。一旦无人车逐渐投入使用，并占到车流量比较大的比例，车载感应器将能够与智能交通系统联合工作，优化道路交叉口的车流量。红绿灯的间隔也将是动态的，根据道路车流量实时变动。这样可以通过提高车辆通行效率，缓解拥堵。
 
3.疏解停车难问题
 
完成停车时，无人车能将每侧人为预留的空间减少10厘米，每个停车位就可以减少1.95平方米，此外层高也可以按照车身进行设计。通过无人车与传统汽车使共享车库，所需要的车库空间将减少 26%。如果车库直供自动泊车汽车使用，则所需的车库空间将减少 62%。节省的土地可以用于建设其他对行车和行人更加友好的街道，同时也节省了消费者停车和取车的时间。
 
4.减少空气污染
 
汽车是造成空气质量下降的主要原因之一。兰德公司的研究表明，“无人驾驶技术能提高燃料效率，通过更顺畅的加速、减速，能比手动驾驶提高4%～10%的燃料效率。”[19]由于工业区的烟雾与汽车数量有关，增加无人车的数量能减少空气污染。一项2016年的研究估计，“等红灯或交通拥堵时汽车造成的污染比车辆行驶时高40%。”[20]无人车共享系统也能带来减排和节能的好处。德克萨斯大学奥斯汀分校的研究人员研究了二氧化硫、一氧化碳、氮氧化物、挥发性有机化合物、温室气体和细小颗粒物。结果发现，“使用无人车共享系统不仅节省能源，还能减少各种污染物的排放。”[21]约车公司Uber发现，该公司在旧金山和洛杉矶的车辆出行中分别有 50%和 30%是多乘客拼车。在全球范围内，这一数字为 20%。[22]无论是传统车，还是无人车，拼车的乘客越多，对环境越好，也越能缓解交通拥堵。改变一车一人的模式将能大大改善空气质量。
 
1.2 自动驾驶的分级
 
2013年，美国国家公路交通安全管理局（NHTSA，制定各种监管和标准）发布了汽车自动化的五级标准，将自动驾驶功能分为5个级别：0～4级[23]，以应对汽车主动安全技术的爆发增长。先看NHTSA下的定义，如图1-2所示。
 
（1）Level 0：无自动化。没有任何自动驾驶功能、技术，司机对汽车所有功能拥有绝对控制权。驾驶员需要负责启动、制动、操作和观察道路状况。任何驾驶辅助技术，只要仍需要人控制汽车，都属于Level 0。所以现有的前向碰撞预警、车道偏离预警，以及自动雨刷和自动前灯控制，虽然有一定的智能化，但是都仍属于Level 0。
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 图1-2 NHTSA和SAE对自动驾驶的分级比较
 

 
（2）Level 1：单一功能级的自动化。驾驶员仍然对行车安全负责，不过可以放弃部分控制权给系统管理，某些功能已经自动进行，比如常见的自适应巡航（Adaptive Cruise Control，ACC）、应急刹车辅助（Emergency Brake Assist，EBA）和车道保持（Lane-Keep Support，LKS）。Level 1的特点是只有单一功能，驾驶员无法做到手和脚同时不操控。
 
（3）Level 2：部分自动化。司机和汽车来分享控制权，驾驶员在某些预设环境下可以不操作汽车，即手脚同时离开控制，但驾驶员仍需要随时待命，对驾驶安全负责，并随时准备在短时间内接管汽车驾驶权。比如结合了ACC和LKS形成的跟车功能。Level 2的核心不在于要有两个以上的功能，而在于驾驶员可以不再作为主要操作者。Tesla 推送的autopilot也是Level 2的功能。
 
（4）Level 3：有条件自动化。在有限情况下实现自动控制，比如在预设的路段（如高速和人流较少的城市路段），汽车自动驾驶可以完全负责整个车辆的操控，但是当遇到紧急情况，驾驶员仍需要在某些时候接管汽车，但有足够的预警时间，如即将进入修路的路段（Road work ahead）。Level 3将解放驾驶员，即对行车安全不再负责，不必监视道路状况。
 
（5）Level 4：完全自动化（无人驾驶），无须司机或乘客的干预。在无须人协助的情况下由出发地驶向目的地。仅需起点和终点信息，汽车将全程负责行车安全，并完全不依赖驾驶员干涉。行车时可以没有人乘坐（如空车货运）。
 
另一个对自动驾驶的分级来自美国机动工程师协会（SAE），其定义自动驾驶技术共分为0～5级。[24]SAE的定义在自动驾驶0～3级与NHTSA一致，分别强调的是无自动化、驾驶支持、部分自动化与条件下的自动化。唯一的区别在于SAE对NHTSA的完全自动化进行了进一步细分，强调了行车对环境与道路的要求。SAE-Level4 下的自动驾驶需要在特定的道路条件下进行，比如封闭的园区或者固定的行车线路等，可以说是面向特定场景下的高度自动化驾驶。SAE-Level5 则对行车环境不加限制，可以自动地应对各种复杂的车辆、新人和道路环境。
 
综上所述，不同 Level 所实现的自动驾驶功能也是逐层递增的，ADAS（Advanced Driving Assistant System）即高级驾驶辅助系统，属于自动驾驶0～2级。如表1-1所示，L0 中实现的功能仅能够进行传感探测和决策报警，比如夜视系统、交通标识识别、行人检测、车道偏离警告等。L1 实现单一控制类功能，如支持主动紧急制动、自适应巡航控制系统等，只要实现其中之一就可达到L1。L2 实现了多种控制类功能，如具有AEB和LKA等功能的车辆。L3实现了特定条件下的自动驾驶，当超出特定条件时将由人类驾驶员接管驾驶。SAE中的L4是指在特定条件下的无人驾驶，如封闭园区固定线路的无人驾驶等，例如百度在乌镇景区运营的无人驾驶服务。而SAE中的L5就是终极目标，完全无人驾驶。无人驾驶就是自动驾驶的最高级，它是自动驾驶的最终形态。
 
 
 表1-1 逐层递增的自动驾驶功能
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全自动无人车可能比半自动驾驶汽车更安全，因为其可以在车辆行驶时排除人为错误和不明智的判断。例如，弗吉尼亚理工大学交通学院的调查表明，“L3级自动驾驶车辆的司机回应接管车辆的请求平均需要17秒，而在这个时间内，一辆时速65英里（105千米）的汽车已经开出1621英尺（494米）——超过5个足球场的长度。”百度的工程师也发现了类似的结果。司机从看到路面物体到踩刹车需要1.2秒，远远长于车载计算机所用的0.2秒。这一时间差意味着，如果汽车时速是120千米（75英里），等到司机停车时，车子已经开出了40米（44码），而如果是车载计算机做判断，则开出的距离只有6.7米（7码）。在很多事故中，这一差距将决定乘客的生死。由此可见，站在自动驾驶最高级的无人驾驶才是汽车行业未来发展的“终极目标”。
 
1.3 无人驾驶系统简介
 
无人驾驶系统是一个复杂的系统，如图1-3所示，系统主要由三部分组成：算法端、Client端和云端。其中算法端包括面向传感、感知和决策等关键步骤的算法；Client端包括机器人操作系统及硬件平台；云端包括数据存储、模拟、高精度地图绘制及深度学习模型训练。
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 图1-3 无人驾驶系统架构图
 

 
算法端从传感器原始数据中提取有意义的信息以了解周遭的环境情况，并根据环境变化做出决策。Client端融合多种算法以满足实时性与可靠性的要求。举例来说，传感器以60Hz的速度产生原始数据，Client端需要保证最长的流水线处理周期也能在16ms内完成。云平台为无人车提供离线计算及存储功能。通过云平台，我们能够测试新的算法、更新高精度地图并训练更加有效的识别、追踪和决策模型。
 
1.3.1 无人驾驶算法
 
算法系统由几部分组成：第一，传感，并从传感器原始数据中提取有意义信息；第二，感知，以定位无人车所在位置及感知现在所处的环境；第三，决策，以便可靠、安全地抵达目的地。
 
1.传感
 
通常来说，一辆无人车装备有许多不同类型的主传感器。每一种类型的传感器各自有不同的优劣，因此，来自不同传感器的传感数据应该有效地进行融合。现在无人驾驶中普遍使用的传感器包括以下几种。
 
（1）GPS/IMU：GPS/IMU 传感系统通过高达 200 Hz 频率的全球定位和惯性更新数据，以帮助无人车完成自我定位。GPS 是一个相对准确的定位用传感器，但是它的更新频率过低，仅有 10Hz，不足以提供足够实时的位置更新。IMU 的准确度随着时间降低，因此在长时间距离内并不能保证位置更新的准确性；但是，它有着GPS所欠缺的实时性，IMU的更新频率可以达到200Hz或者更高。通过整合GPS与IMU，我们可以为车辆定位提供既准确又足够实时的位置更新。
 
（2）LIDAR：激光雷达可被用来绘制地图、定位及避障。雷达的准确率非常高，因此在无人车设计中雷达通常被作为主传感器使用。激光雷达是以激光为光源，通过探测激光与被探测物相互作用的光波信号来完成遥感测量。激光雷达可以用来产生高精度地图，并针对高精地图完成移动车辆的定位，以及满足避障的要求。以Velodyne 64-束激光雷达为例，它可以完成10Hz旋转并且每秒可达到130万次读数。
 
（3）摄像头：摄像头被广泛使用在物体识别及物体追踪等场景中，在车道线检测、交通灯侦测、人行道检测中都以摄像头为主要解决方案。为了加强安全性，现有的无人车实现通常在车身周围使用至少八个摄像头，分别从前、后、左、右四个维度完成物体发现、识别、追踪等任务。这些摄像头通常以60Hz的频率工作，当多个摄像头同时工作时，将产生高达1.8GB每秒的巨额数据量。
 
（4）雷达和声呐：雷达把电磁波的能量发射至空间中某一方向，处在此方向上的物体反射该电磁波，雷达通过接收此反射波，以提取该物体的某些有关信息，包括目标物体至雷达的距离、距离变化率或径向速度、方位、高度等。雷达和声呐系统是避障的最后一道保障。雷达和声呐产生的数据用来表示在车的前进方向上最近障碍物的距离。一旦系统检测到前方不远有障碍物出现，则有极大的相撞危险，无人车会启动紧急刹车以完成避障。因此，雷达和声呐系统产生的数据不需要过多的处理，通常可直接被控制处理器采用，并不需要主计算流水线的介入，因此可实现转向、刹车或预张紧安全带等紧急功能。
 
2.感知
 
在获得传感信息之后，数据将被推送至感知子系统以充分了解无人车所处的周遭环境。在这里感知子系统主要做的是三件事：定位、物体识别与追踪。
 
1）定位
 
GPS 以较低的更新频率提供相对准确的位置信息，IMU 则以较高的更新频率提供准确性偏低的位置信息。我们可以使用卡尔曼滤波整合两类数据各自的优势，合并提供准确且实时的位置信息更新。如图1-4所示，IMU每5ms更新一次，但是期间误差不断累积精度不断降低。所幸的是，每100ms，我们可以得到一次GPS数据更新，以帮助我们校正IMU积累的误差。因此，我们最终可以获得实时并准确的位置信息。然而，我们不能仅仅依靠这样的数据组合完成定位工作。原因有三：其一，这样的定位精度仅在一米之内；其二，GPS 信号有着天然的多路径问题将引入噪声干扰；其三，GPS 必须在非封闭的环境下工作，因此在诸如隧道等场景中GPS都不适用。
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 图1-4 基于GPS/IMU定位的原理图
 

 
因此作为补充方案，摄像头也被用于定位。简化来说，如图1-5所示，基于视觉的定位由三个基本步骤组成：① 通过对立体图像的三角剖分，首先获得视差图用以计算每个点的深度信息；② 通过匹配连续立体图像帧之间的显著特征，可以通过不同帧之间的特征建立相关性，并由此估计这两帧之间的运动情况；③ 通过比较捕捉到的显著特征和已知地图上的点计算车辆的当前位置。然而，基于视觉的定位方法对照明条件非常敏感，因此其使用受限且可靠性有限。
 
因此，借助于大量粒子滤波的激光雷达通常被用作车辆定位的主传感器。由激光雷达产生的点云对环境进行了“形状化描述”，但并不足以区分各自不同的点。通过粒子滤波，系统可将已知地图与观测到的具体形状进行比较以减少位置的不确定性。
 
 
 [image: ] 
 图1-5 基于立体视觉测距的流程图
 

 
为了在地图中定位运动的车辆，可以使用粒子滤波的方法关联已知地图和激光雷达测量过程。粒子滤波可以在10cm的精度内达到实时定位的效果，在城市的复杂环境中尤为有效。然而，激光雷达也有其固有的缺点：如果空气中有悬浮的颗粒（比如雨滴或者灰尘），那么测量结果将受到极大的扰动。因此，如图1-6所示，我们需要利用多种传感器融合技术进行多类型传感数据融合，处理以整合所有传感器的优点，完成可靠并精准的定位。
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 图1-6 定位中的多传感器融合
 

 
2）物体识别与跟踪
 
激光雷达可提供精准的深度信息，因此常被用于在无人驾驶中执行物体识别和追踪的任务。近年来，深度学习技术得到了快速的发展，通过深度学习可达到较显著的物体识别和追踪精度。
 
卷积神经网络（CNN）是一类在物体识别中被广泛应用的深度神经网络。通常，CNN由三个阶段组成：① 卷积层使用不同的滤波器从输入图像中提取不同的特征，并且每个过滤器在完成训练阶段后都将抽取出一套“可供学习”的参数；② 激活层决定是否启动目标神经元；③ 汇聚层压缩特征映射图所占用的空间以减少参数的数目，并由此降低所需的计算量；④ 一旦某物体被 CNN 识别出来，下一步将自动预测它的运行轨迹或进行物体追踪，如图1-7所示。
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 图1-7 物体识别和跟踪示意
 

 
物体追踪可以被用来追踪邻近行驶的车辆或者路上的行人，以保证无人车在驾驶的过程中不会与其他移动的物体发生碰撞。近年来，相比传统的计算机视觉技术，深度学习技术已经展露出极大的优势，通过使用辅助的自然图像，离线的训练过程可以从中学习图像的共有属性以避免视点及车辆位置变化造成的偏移，离线训练好的模型直接应用在在线的物体追踪中。
 
3.决策
 
在决策阶段，行为预测、路径规划及避障机制三者结合起来实时地完成无人驾驶动作规划。
 
1）行为预测
 
在车辆驾驶中主要考验的是司机如何应对其他行驶车辆的可能行为，这种预判断直接影响司机本人的驾驶决策，特别是在多车道环境或者交通灯变灯的情况下，司机的预测决定了下一秒行车的安全。因此，过渡到无人驾驶系统中，决策模块如何根据周围车辆的行驶状况决策下一秒的行驶行为显得至关重要。
 
为了预测其他车辆的行驶行为，可以使用随机模型产生这些车辆的可达位置集合，并采用概率分布的方法预测每一个可达位置集的相关概率，如图1-8所示。
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 图1-8 面向行为预测的随机模型示意
 

 
2）路径规划
 
为无人驾驶在动态环境中进行路径规划是一件非常复杂的事情，尤其是在车辆全速行驶的过程中，不当的路径规划有可能造成致命的伤害。路径规划中采取的一个方法是使用完全确定模型，它搜索所有可能的路径并利用代价函数的方式确定最佳路径。然后，完全确定模型对计算性能有着非常高的要求，因此很难在导航过程中达到实时的效果。为了避免计算复杂性并提供实时的路径规划，使用概率性模型成为了主要的优化方向。
 
3）避障
 
安全性是无人驾驶中最重要的考量，我们将使用至少两层级的避障机制来保证车辆不会在行驶过程中与障碍物发生碰撞。第一层级是基于交通情况预测的前瞻层级。交通情况预测机制根据现有的交通状况如拥堵、车速等，估计出碰撞发生时间与最短预测距离等参数。基于这些估计，避障机制将被启动以执行本地路径重规划。如果前瞻层级预测失效，则第二级实时反应层将使用雷达数据再次进行本地路径重规划。一旦雷达侦测到路径前方出现障碍物，则立即执行避障操作。
 
1.3.2 用户端系统
 
用户端系统整合上述避障、路径规划等算法，以满足可靠性及实时性等要求。用户端系统需要克服三个方面的问题：其一，系统必须确保捕捉到的大量传感器数据可以及时快速地得到处理；其二，如果系统的某部分失效，则系统需要有足够的健壮性能从错误中恢复；其三，系统必须在设计的能耗和资源限定下有效地完成所有的计算操作。
 
1.机器人操作系统
 
机器人操作系统ROS是现如今广泛被使用的、专为机器人应用裁剪的、强大的分布式计算框架。ROS 为机器人应用提供诸如硬件抽象描述、底层驱动程序管理、消息管理与传递、程序发行包管理等基本功能，同时也提供一系列工具和库用于开发、获取和运行机器人应用。节点（node）是 ROS 中的基本单位，其粒度范围很广，小到一个传感器大到一个完整的机器人都可以是一个节点。每一个机器人任务，比如避障，也作为ROS中的一个节点存在。节点与节点之间通过消息互相通信，其通信是端对端的，消息可以按照主题分类，也可以包装成远程服务调用的形式。ROS 中的节点管理器和消息管理器提供命名和查找服务以方便节点在运行时能找到彼此，如图1-9所示。
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 图1-9 ROS操作系统结构示意图
 

 
ROS非常适用于无人驾驶的场景，但是仍有一些问题需要解决。
 
● 可靠性：ROS使用单主节点结构，并且没有监控机制以恢复失效的节点。
 
● 性能：当节点之间使用广播消息的方式通信时，将产生多次信息复制导致性能下降。
 
● 安全：ROS中没有授权和加密机制，因此安全性受到很大的威胁。
 
尽管ROS 2.0 承诺将解决上述问题，但是现有的ROS版本中仍然没有相关的解决方案。因此，为了在无人驾驶中使用ROS，我们需要自行克服这些难题。
 
1）可靠性
 
现有的ROS实现只有一个主节点，因此当主节点失效时，整个系统也随之崩溃。这对行驶中的汽车而言是致命的缺陷。为了解决此问题，我们在 ROS 中使用类似于ZooKeeper的方法。如图1-10所示，改进后的ROS结构包括一个关键主节点及一个备用主节点。如果关键主节点失效，则备用主节点将被自动启用以确保系统能够无缝地继续运行。此外，ZooKeeper 机制将监控并自动重启失效节点，以确保整个 ROS 系统在任何时刻都是双备份模式。
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 图1-10 面向ROS的ZooKeeper结构
 

 
2）性能
 
性能是现有ROS版本中有欠考虑的部分，ROS节点之间的通信非常频繁，因此设计高效的通信机制对保证ROS的性能势在必行。首先，本地节点在与其他节点通信时使用回环机制，并且每一次回环通信的执行都将完整地通过TCP/IP全协议栈，从而引入高达20微秒的时延。为了消除本地节点通信的代价，我们不再使用TCP/IP的通信模式，取而代之地采用共享内存的方法完成节点通信。其次，当ROS节点广播通信消息时，消息被多次复制与传输，消耗了大量的系统带宽。如果改成目的地更明确的多路径传输机制则将极大地改善系统的带宽与吞吐量，如图1-11所示。
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 图1-11 多路传播和广播的通信性能比较
 

 
3）安全
 
安全是ROS系统中最重要的需求。如果一个ROS节点被挟制后，则会不停地进行内存分配，整个系统最终将因内存耗尽而导致剩余节点失效继而全线崩溃。在另一个场景中，因为 ROS 节点本身没有加密机制，黑客可以很容易地在节点之间窃听消息并完成系统入侵。
 
为了解决安全问题，我们使用Linux containers（LXC）的方法限制每一个节点可供使用的资源数，并采用沙盒的方式以确保节点的运行独立，这样以来可最大限度地防止资源泄露。同时，我们为通信消息进行了加密操作，以防止其被黑客窃听。
 
2.硬件平台
 
为了深入理解设计无人驾驶硬件平台中可能遇到的挑战，让我们来看看现有的领先无人车驾驶产品的计算平台构成。此平台由两个计算盒组成，每一个装备有INTEL Xeon E5处理器及4到8个Nvidia Tesla K80 GPU 加速器。两个计算盒执行完全一样的工作，第二个计算盒作为计算备份以提高整个系统的可靠性，一旦第一个计算盒发生故障，计算盒二可以无缝地接手所有的计算工作。
 
在极端的情况下，如果两个计算盒都在峰值下运行，及时功耗将高达 5000W，同时也将遭遇非常严重的发热问题。因此，计算盒必须配备有额外的散热装置，可采用多风扇或者水冷的方案。同时，每一个计算盒的造价非常昂贵，高达2万至3万美元，致使现有无人车方案对普通消费者而言无法承受。
 
现有无人车设计方案中存在的功耗问题、散热问题及造价问题使得无人驾驶进入普罗大众显得遥不可及。为了探索无人驾驶系统在资源受限及能耗受限时运行的可行性，我们在 ARM 面向移动市场的 SoC 实现了一个简化的无人驾驶系统，实验显示，在峰值情况下能耗仅为15W。
 
非常惊人地，在移动类 SoC 上，无人驾驶系统的性能反而带给了我们一些惊喜：定位算法可以达到每秒25帧的处理速度，同时能维持图像生成的速度在30帧每秒。深度学习则能在一秒内完成 2～3 个物体的识别工作。路径规划和控制则可以在 6 毫秒之内完成规划工作。在性能的驱动下，我们可以在不损失任何位置信息的情况下达到每小时5迈的行驶速度。
 
1.3.3 云平台
 
无人车是移动系统，因此需要云平台的支持。云平台主要从分布式计算及分布式存储两方面对无人驾驶系统提供支持。无人驾驶系统中很多的应用，包括用于验证新算法的仿真应用、高精度地图产生和深度学习模型训练都需要云平台的支持。我们使用Spark构建了分布式计算平台，使用OpenCL 构建了异构计算平台，使用Alluxio作为内存存储平台。通过这三个平台的整合，可以为无人驾驶提供高可靠、低延迟及高吞吐的云端支持。
 
1.仿真
 
当我们为无人驾驶开发出新算法时，需要先通过仿真对此算法进行全面测试，测试通过之后才进入真车测试环节。真车测试的成本非常高昂并且迭代周期异常漫长，因此仿真测试的全面性和正确性对降低生产成本和生产周期尤为重要。在仿真测试环节，我们通过在ROS节点回放真实采集的道路交通情况，模拟真实的驾驶场景，完成对算法的测试。如果没有云平台的帮助，单机系统耗费数小时才能完成一个场景下的模拟测试，既耗时测试覆盖面又有限。
 
在云平台中，Spark管理着分布式的多个计算节点，在每一个计算节点中，都可以部署一个场景下的ROS回访模拟。在无人驾驶物体识别测试中，单服务器需耗时3小时完成算法测试，如果使用8机Spark机群，则时间可以缩短至25分钟，如图1-12所示。
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 图1-12 基于Spark和ROS的模拟平台架构
 

 
2.高精度地图生成
 
如图1-13所示，高精度地图的产生过程非常复杂，涉及原始数据处理、点云生成、点云对齐、2D反射地图生成、高精地图标注、地图生成等阶段。使用Spark可以将所有这些阶段整合成一个Spark作业。由于Spark天然的内存计算的特性，在作业运行过程中产生的中间数据都存储在内存中。当整个地图生产作业提交之后，不同阶段之间产生的大量数据不需要使用磁盘存储，数据访问速度加快，从而极大提高精度了高地图产生的性能。
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 图1-13 基于云平台的高精度地图生成流程图
 

 
1.4 序幕刚启
 
无人驾驶作为人工智能的一个重大应用发现从来就不是某一项单一的技术，它是众多技术的整合。它需要有算法上的创新、系统上的融合，以及来自云平台的支持。无人驾驶序幕刚启，其中有着千千万万的机会亟待发掘。在此背景之下，过去的几年中，自动驾驶产业化在多个方面取得了很大进步，其中合作共享已成为共识，产业链不断整合，业界企业相继开展合作，传感器价格将不断下降，预计在2020年，将有真正意义上的无人车面市，让我们拭目以待。
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