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  第1章 容器与开发语言
 
1.1 Docker
 
最近一段时间，云计算领域最火的莫过于“容器”一词。提到容器，就不得不提Docker，可以说Docker已经成为了容器的代名词。那么，什么是Docker？Docker又能做什么呢？本章我们就来简单介绍一下Docker。
 
1.1.1 简介
 
Docker 是一个开源工具，它可以将你的应用打包成一个标准格式的镜像，并且以容器的方式运行。Docker 容器将一系列软件包装在一个完整的文件系统中，这个文件系统包含应用程序运行所需要的一切：代码、运行时工具、系统工具、系统依赖，几乎有任何可以安装在服务器上的东西。这些策略保证了容器内应用程序运行环境的稳定性，不会被容器外的系统环境所影响。
 
图1.1是一个容器镜像的结构图。从中可以看到，镜像可以把系统级依赖都打包成一个文件，所有的容器会共享一个Kernel，因此在同一个Kernel下可以运行各种Linux发行版的容器。
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 图1.1
 

 
Docker容器具有以下3个特点。
 
轻量级：在同一台宿主机上的容器共享系统Kernel，这使得它们可以迅速启动而且占用内存极少。镜像是以分层文件系统构造的，这可以让它们共享相同的文件，使得磁盘使用率和镜像下载速度得到提高。
 
开放：Docker 容器基于开放标准，这使得Docker 容器可以运行在主流Linux 发行版和Windows操作系统上。
 
安全：容器将各个应用程序隔离开来，这给所有的应用程序提供了一层额外的安全防护。
 
1.1.2 容器和虚拟机比较
 
容器和虚拟机同样有着资源隔离和分配的优点，但是由于其架构的不同，容器比虚拟机更加便携和高效。
 
虚拟机包含用户的程序，必要的函数库和整个客户操作系统，所有的这些差不多需要占用好几个GB的空间。图1.2为虚拟机的架构图。
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 图1.2
 

 
容器包含用户的程序和所有的依赖，但是容器之间是共享Kernel的。各个容器在宿主机上互相隔离，并且在用户态下运行。Docker 容器不和任何基础设施绑定，它可以运行在任何电脑、IDC和云上。图1.3为Docker容器的架构图。
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 图1.3
 

 
1.1.3 容器加速开发效率
 
Docker 容器可以帮助开发者跳过设置冗杂的开发环境，专注于开发软件的新功能，具体有如下3项。
 
加速开发：再也不用等待数小时设置开发环境，可以很方便地使生产环境的代码在本地跑起来。
 
赋能创造力：Docker容器的隔离特性可以让开发者摆脱限制。开发者可以为自己的应用选择最好的语言和工具，再也不用担心产生内部工具的冲突。
 
消除环境不一致：将应用程序的配置和所有依赖打包成一个镜像在容器中，可以保证应用在任何环境中都可以按照预期来运行，再也不用担心不得不在不同环境中安装相同软件和配置的问题。
 
1.1.4 利用容器合作开发
 
Docker 镜像可以存储到Docker Hub中，团队成员可以通过Docker Store、Docker Hub管理分享镜像。所有的变化和历史都可以在整个组织间查看。
 
而且，你可以很简单地分享你的容器，不需要担心环境依赖产生的不一致问题，其他团队也可以很简单地引用你的容器，而不需要去关心它是如何工作的。
 
1.1.5 利用容器快速扩容
 
Docker 允许动态地改变应用程序，可以通过扩容快速提高应用程序的能力并及时修复缺陷。Docker容器可以秒级启动和停止，因此，它可以在需要的时候快速扩容出大量的应用程序，扛住并发的压力。
 
1.1.6 安装使用Docker
 
Docker就是一个这样的工具。它可以帮助开发者很方便地去构建、部署、运行自己的程序，还可以让你非常迅速地测试你的项目并将其部署到生产环境中。
 
首先，你需要在自己的机器上安装Docker，这里以在Ubuntu 14.04系统上安装Docker为例。
 
curl-sSL https://get.docker.com|sh
 
运行以上命令，一段美妙的小脚本就这样被安装到了你的机器上，它完成了安装Docker需要的所有内容。下面，就开始使用它吧。以安装一个WordPress为例，看看Docker是如何快速安装一个WordPress的。以前安装WordPress，可能需要去了解PHP、MySQL，还有服务器的系统，最后才去安装WordPress，非常麻烦。但是，如果换一种方式，使用Docker来安装呢？
 
docker run-d-p 80:80--name wordpress wordpress
 
运行以上命令，Docker会自动从Docker Hub中拉取WordPress镜像，这个镜像是已经被build好的，包含了PHP、MySQL和WordPress。你所做的工作就是等待Docker帮你把这个服务启动起来以后，在浏览器上访问你的服务器IP，就可以看到WordPress的安装页面，然后一步步点击页面按钮完成安装即可。对于MySQL密码，可以使用如下命令获取。
 
echo $(docker logs wordpress|grep password)
 
上面这条命令就可以获得MySQL密码，将其填写到网页中，就得到了一个可以运行的WordPress，然后开始愉快地使用它吧。
 
是不是感受到了Docker的威力？其实这只是Docker强大功能的冰山一角。快速部署是Docker其中的一个特性。你不需要登录到服务器，将运行环境一个一个地安装好，最后再部署自己的代码。Docker像集装箱一样，帮助你打包好了一切，你只需要开箱使用即可。就像刚才的例子，还可以非常简单地再次运行刚才的命令，只需要换一下映射的端口，就可以再启动一个WordPress，这是安装原生应用所不敢想象的。
 
1.2 Go
 
Go 语言又称Golang，是Google开发的一种静态强类型、编译型、并发型并具有垃圾回收功能的编程语言。Go语言在2009年第一次被披露，并在2012年发布了1.0版本，可以说是一门非常年轻的语言。Go语言的创造者可谓众星云集，包括UNIX操作系统和B语言（C语言的前身）的创造者、UTF-8编码的发明者Ken Thompson，UNIX项目的参与者、UTF-8编码的联合创始人和Limbo编程语言（Go语言的前身）的创造者Rob Pike，以及著名的JavaScript引擎V8的创造者Robert Griesemer。
 
1.2.1 描述
 
Go语言的语法虽然接近C语言，但还是有一些不同，比如两者对于变量的声明是不同的，且Go语言中的for循环和if判断语句不需要用小括号括起来。Go语言的并行模型是以东尼·霍尔的通信顺序进程（CSP）为基础的，并采取了类似模型的其他语言（包括Occam和Limbo），但它也具有Pi运算的特征，比如通道传输。
 
与C++相比，Go语言并不包括如异常处理、继承、泛型、断言、虚函数等功能，但增加了slice型、并发、管道、垃圾回收、接口（Interface）等特性的语言级支持。当然，Google对于泛型的态度还是很开放的，但在该语言的常见问题列表中，对于断言的存在，则持负面态度，同时也在为自己不提供类型继承辩护。不同于Java，Go语言内嵌了关联数组（也称为哈希表（Hash）或字典（Dictionary）），就像字符串类型一样。
 
可以在Go语言官网首页看到一个Go语言的Hello World示例，代码如下。
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目前使用Go开发的项目非常多，其中就有国人开发的beego（用来开发Go应用程序的开源框架），另外一个就是大名鼎鼎的Docker。因此，本书会以Go语言代码为示例开发我们自己的Docker应用。
 
1.2.2 安装Go
 
本书的开发测试环境如下。
 
Ubuntu 14.04.
 
内核版本3.13.0-83-generic。
 
Go版本1.7.1。
 
可以在Go语言官网https：//golang.org/dl/根据操作系统下载对应的安装包。这里以Linux为例进行安装，首先下载安装包go1.7.1.linux-amd64.tar.gz，然后执行tar-C/usr/local-xzf go1.7.1.linux-amd64.tar.gz，将安装包解压到/usr/local目录下。编辑$HOME/.profile或$HOME/.bashrc，将export PATH=$PATH：/usr/local/go/bin命令添加到文件中，然后执行source$HOME/.bashrc，使修改生效。这时就可以在系统中使用Go命令了，执行go version来看一下，命令如下。
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1.2.3 配置GOPATH
 
GOPATH 是真正存放代码的路径，Go寻找依赖包时会根据$GOPATH来寻找，GOPATH目录约定有如下3个子目录。
 
src存放源代码。
 
pkg存放编译后生成的文件。
 
bin存放编译后的可执行文件。
 
这里以/go为GOPATH路径，编辑～/.bashrc文件，将命令export GOPATH=/go添加到文件中，然后执行source～/.bashrc，之后再执行go env看一下效果，结果如下。
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可以看到，$GOPATH已经被指定了。
 
本书中的代码都会基于以上配置，代码路径为$GOPATH/src/github.com/xianlubird/mydocker，项目名称为mydocker，后面会基于这个路径进行开发。
 
1.3 小结
 
本章主要介绍了什么是Docker，以及使用容器技术带来的优势。之后介绍了如何安装和使用Docker做一个简单的demo。同时简单讲解了Go语言的不同，以及基本的开发环境配置与使用。下面，将以此为基础进行自己的容器开发。
第2章 基础技术
 
2.1 Linux Namespace介绍
 
我们经常听到，Docker是一个使用了Linux Namespace和Cgroups的虚拟化工具。但是，什么是Linux Namespace，它在Docker内是怎么被使用的？说到这里，很多人就会迷茫。下面就先来介绍一下Linux Namespace及它们是如何在容器中使用的。
 
2.1.1 概念
 
Linux Namespace是Kernel的一个功能，它可以隔离一系列的系统资源，比如PID（Process ID）、User ID、Network等。一般看到这里，很多人会想到一个命令chroot，就像chroot允许把当前目录变成根目录一样（被隔离开来的），Namespace也可以在一些资源上，将进程隔离起来，这些资源包括进程树、网络接口、挂载点等。
 
比如，一家公司向外界出售自己的计算资源。公司有一台性能还不错的服务器，每个用户买到一个tomcat实例用来运行它们自己的应用。有些调皮的客户可能不小心进入了别人的tomcat实例，修改或关闭了其中的某些资源，这样就会导致各个客户之间互相干扰。也许你会说，我们可以限制不同用户的权限，让用户只能访问自己名下的tomcat实例，但是，有些操作可能需要系统级别的权限，比如root权限。我们不可能给每个用户都授予root权限，也不可能给每个用户都提供一台全新的物理主机让他们互相隔离。因此，Linux Namespace在这里就派上了用场。使用Namespace，就可以做到UID级别的隔离，也就是说，可以以UID为n的用户，虚拟化出来一个Namespace，在这个Namespace里面，用户是具有root权限的。但是，在真实的物理机器上，他还是那个以UID为n的用户，这样就解决了用户之间隔离的问题。当然这只是Namespace其中的一个简单功能。
 
除了User Namespace，PID也是可以被虚拟的。命名空间建立系统的不同视图，从用户的角度来看，每一个命名空间应该像一台单独的Linux计算机一样，有自己的init进程（PID为1），其他进程的PID依次递增，A和B空间都有PID为1的init进程，子命名空间的进程映射到父命名空间的进程上，父命名空间可以知道每一个子命名空间的运行状态，而子命名空间与子命名空间之间是隔离的。从图2.1所示的PID映射关系图中可以看到，进程3在父命名空间中的PID为3，但是在子命名空间内，它的PID就是1。也就是说用户从子命名空间A内看进程3就像init进程一样，以为这个进程是自己的初始化进程，但是从整个host来看，它其实只是3号进程虚拟化出来的一个空间而已。
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 图2.1
 

 
当前Linux一共实现了6种不同类型的Namespace。
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Namespace的API主要使用如下3个系统调用。
 
clone（）创建新进程。根据系统调用参数来判断哪些类型的Namespace被创建，而且它们的子进程也会被包含到这些Namespace中。
 
unshare（）将进程移出某个Namespace。
 
setns（）将进程加入到Namespace中。
 
2.1.2 UTS Namespace
 
UTS Namespace主要用来隔离nodename和domainname两个系统标识。在UTS Namespace里面，每个Namespace允许有自己的hostname。
 
下面将使用Go来做一个UTS Namespace的例子。其实对于Namespace这种系统调用，使用C语言来描述是最好的，但是本书的目的是去实现Docker，由于 Docker就是使用Go开发的，所以就整体使用Go来讲解。先来看一下如下代码，非常简单。
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解释一下代码，exec.Command（＂sh＂）用来指定被fork出来的新进程内的初始命令，默认使用sh来执行。下面就是设置系统调用参数，像2.1.1小节中讲到的一样，使用CLONE_NEWUTS这个标识符去创建一个UTS Namespace。Go帮我们封装了对clone（）函数的调用，这段代码执行后就会进入到一个sh运行环境中。
 
在Ubuntu 14.04上运行这个程序，Kernel版本为3.13.0-65-generic，Go版本为1.7.3，执行go run main.go命令，在这个交互式环境里，使用pstree-pl查看一下系统中进程之间的关系，如下。
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然后，输出一下当前的PID，代码如下。
 
 
 [image: ] 

 
验证一下父进程和子进程是否不在同一个UTS Namespace中，验证代码如下。
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可以看到它们确实不在同一个UTS Namespace中。由于UTS Namespace对hostname做了隔离，所以在这个环境内修改hostname应该不影响外部主机，下面来做一下实验。
 
在这个sh环境内执行如下代码示例。
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另外启动一个shell，在宿主机上运行hostname，看一下效果。
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可以看到，外部的hostname并没有被内部的修改所影响，由此可了解UTS Namespace的作用。
 
2.1.3 IPC Namespace
 
IPC Namespace用来隔离System V IPC和POSIX message queues。每一个IPC Namespace都有自己的System V IPC和POSIX message queue。
 
在上一版本的基础上稍微改动了一下代码。
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可以看到，仅仅增加syscall.CLONE_NEWIPC代表我们希望创建IPC Namespace。下面，需要打开两个shell来演示隔离的效果。
 
首先在宿主机上打开一个shell。
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这里，能够发现可以看到一个queue了。下面，使用另外一个shell去运行程序。
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通过以上实验，可以发现，在新创建的Namespace里，看不到宿主机上已经创建的message queue，说明IPC Namespace创建成功，IPC已经被隔离。
 
2.1.4 PID Namespace
 
PID Namespace是用来隔离进程ID的。同样一个进程在不同的PID Namespace 里可以拥有不同的PID。这样就可以理解，在docker container 里面，使用ps-ef经常会发现，在容器内，前台运行的那个进程PID是1，但是在容器外，使用ps-ef会发现同样的进程却有不同的PID，这就是PID Namespace做的事情。
 
在2.1.3小节中代码的基础上，再修改一下代码，添加一个syscall.CLONE_NEWPID，代表为fork出来的子进程创建自己的PID Namespace。
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我们需要打开两个shell。首先在宿主机上看一下进程树，找一下进程的真实PID。
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可以看到，go main函数运行的PID为20190。下面，打开另外一个shell运行一下如下代码。
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可以看到，该操作打印了当前Namespace的PID，其值为1。也就是说，这个20190的PID被映射到Namespace里后PID 为1。这里还不能使用ps来查看，因为ps和top等命令会使用/proc内容，具体内容在下面的Mount Namespace部分会进行讲解。
 
2.1.5 Mount Namespace
 
Mount Namespace用来隔离各个进程看到的挂载点视图。在不同Namespace的进程中，看到的文件系统层次是不一样的。在Mount Namespace中调用mount（）和umount（）仅仅只会影响当前Namespace内的文件系统，而对全局的文件系统是没有影响的。
 
看到这里，也许就会想到chroot（）。它也是将某一个子目录变成根节点。但是，Mount Namespace不仅能实现这个功能，而且能以更加灵活和安全的方式实现。
 
Mount Namespace是Linux 第一个实现的Namespace 类型，因此，它的系统调用参数是NEWNS（New Namespace 的缩写）。当时人们貌似没有意识到，以后还会有很多类型的Namespace加入Linux大家庭。
 
针对2.1.4小节中的代码做了一点改动，增加了NEWNS标识，如下。
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首先，运行代码，然后查看一下/proc的文件内容。proc是一个文件系统，提供额外的机制，可以通过内核和内核模块将信息发送给进程。
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因为这里的/proc还是宿主机的，所以看到里面会比较乱，下面，将/proc mount到我们自己的Namespace下面来。
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可以看到，瞬间少了好多文件。下面就可以使用ps来查看系统的进程了。
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可以看到，在当前的Namespace中，sh 进程是PID 为1 的进程。这就说明，当前的Mount Namespace 中的mount 和外部空间是隔离的，mount 操作并没有影响到外部。Docker volume也是利用了这个特性。
 
2.1.6 User Namespace
 
User Namespace 主要是隔离用户的用户组ID。也就是说，一个进程的User ID 和Group ID在User Namespace内外可以是不同的。比较常用的是，在宿主机上以一个非root用户运行创建一个User Namespace，然后在User Namespace里面却映射成root 用户。这意味着，这个进程在User Namespace里面有root权限，但是在User Namespace外面却没有root的权限。从Linux Kernel 3.8开始，非root进程也可以创建User Namespace，并且此用户在Namespace里面可以被映射成root，且在Namespace内有root权限。
 
下面，继续以一个例子来描述，代码如下。
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本例在原来的基础上增加了syscall.CLONE_NEWUSER。首先，以root来运行这个程序，运行前在宿主机上看一下当前的用户和用户组，显示如下。
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可以看到我们是root用户，接下来运行一下程序。
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可以看到，它们的UID是不同的，因此说明User Namespace生效了。
 
2.1.7 Network Namespace
 
Network Namespace 是用来隔离网络设备、IP地址端口等网络栈的Namespace。Network Namespace可以让每个容器拥有自己独立的（虚拟的）网络设备，而且容器内的应用可以绑定到自己的端口，每个Namespace内的端口都不会互相冲突。在宿主机上搭建网桥后，就能很方便地实现容器之间的通信，而且不同容器上的应用可以使用相同的端口。
 
同样，在2.1.6小节的代码的基础上增加syscall.CLONE_NEWNET标识符，如下。
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首先，在宿主机上查看一下自己的网络设备，结果如下。
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可以看到，宿主机上有lo、eth0、eth1 等网络设备。下面，运行一下程序去Network Namespace里面看看。
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我们发现，在Namespace里面什么网络设备都没有。这样就能断定Network Namespace与宿主机之间的网络是处于隔离状态了。
 
2.2 Linux Cgroups介绍
 
2.1节讲述的是构建Linux容器的Namespace技术，它帮助进程隔离出自己单独的空间，但Docker是怎么限制每个空间的大小，保证它们不会互相争抢的呢？这就要用到Linux的Cgroups技术。
 
2.2.1 什么是Linux Cgroups
 
Linux Cgroups（Control Groups）提供了对一组进程及将来子进程的资源限制、控制和统计的能力，这些资源包括CPU、内存、存储、网络等。通过Cgroups，可以方便地限制某个进程的资源占用，并且可以实时地监控进程的监控和统计信息。
 
 Cgroups中的3个组件 
 
cgroup是对进程分组管理的一种机制，一个cgroup包含一组进程，并可以在这个cgroup上增加Linux subsystem的各种参数配置，将一组进程和一组subsystem的系统参数关联起来。
 
subsystem是一组资源控制的模块，一般包含如下几项。
 
blkio设置对块设备（比如硬盘）输入输出的访问控制。
 
cpu设置cgroup中进程的CPU被调度的策略。
 
cpuacct可以统计cgroup中进程的CPU占用。
 
cpuset 在多核机器上设置cgroup中进程可以使用的CPU和内存（此处内存仅使用于NUMA架构）。
 
devices控制cgroup中进程对设备的访问。
 
freezer用于挂起（suspend）和恢复（resume） cgroup中的进程。
 
memory用于控制cgroup中进程的内存占用。
 
net_cls用于将cgroup中进程产生的网络包分类，以便Linux的tc（traffic controller）可以根据分类区分出来自某个cgroup的包并做限流或监控。
 
net_prio设置cgroup中进程产生的网络流量的优先级。
 
ns这个subsystem比较特殊，它的作用是使cgroup中的进程在新的Namespace中fork新进程（NEWNS）时，创建出一个新的cgroup，这个cgroup包含新的Namespace中的进程。
 
每个subsystem会关联到定义了相应限制的cgroup上，并对这个cgroup中的进程做相应的限制和控制。这些subsystem是逐步合并到内核中的，如何看到当前的内核支持哪些subsystem呢？可以安装cgroup的命令行工具（apt-get install cgroup-bin），然后通过lssubsys看到Kernel支持的subsystem。
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hierarchy的功能是把一组cgroup串成一个树状的结构，一个这样的树便是一个hierarchy，通过这种树状结构，Cgroups可以做到继承。比如，系统对一组定时的任务进程通过cgroup1限制了CPU的使用率，然后其中有一个定时dump日志的进程还需要限制磁盘IO，为了避免限制了磁盘IO之后影响到其他进程，就可以创建cgroup2，使其继承于cgroup1并限制磁盘的IO，这样cgroup2便继承了cgroup1中对CPU使用率的限制，并且增加了磁盘IO的限制而不影响到cgroup1中的其他进程。
 
 三个组件相互的关系 
 
通过上面组件的描述，不难看出，Cgroups是凭借这三个组件的相互协作实现的。那么，这三个组件是什么关系呢？
 
系统在创建了新的hierarchy之后，系统中所有的进程都会加入这个hierarchy的cgroup根节点，这个cgroup根节点是hierarchy默认创建的，2.2.2小节在这个hierarchy中创建的cgroup都是这个cgroup根节点的子节点。
 
一个subsystem只能附加到一个hierarchy上面。
 
一个hierarchy可以附加多个subsystem。
 
一个进程可以作为多个cgroup的成员，但是这些cgroup必须在不同的hierarchy中。
 
一个进程fork出子进程时，子进程是和父进程在同一个cgroup中的，也可以根据需要将其移动到其他cgroup中。
 
这几句话现在不理解暂时没关系，在后面实际使用的过程中会逐渐了解到它们之间的联系的。
 
 Kernel接口 
 
前面介绍了那么多Cgroups结构的内容，那么到底要怎么调用Kernel才能配置Cgroups呢？通过前面的介绍了解到，Cgroups中的hierarchy是一种树状的组织结构，Kernel为了使对Cgroups的配置更直观，是通过一个虚拟的树状文件系统配置Cgroups的，通过层级的目录虚拟出cgroup树。下面，就以一个配置的例子来了解一下如何操作Cgroups。
 
1.首先，要创建并挂载一个hierarchy（cgroup树），如下。
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这些文件就是这个hierarchy中cgroup根节点的配置项，上面这些文件的含义分别如下。
 
cgroup.clone_children，cpuset的subsystem会读取这个配置文件，如果这个值是1（默认是0），子cgroup才会继承父cgroup的cpuset的配置。
 
cgroup.procs是树中当前节点cgroup中的进程组ID，现在的位置是在根节点，这个文件中会有现在系统中所有进程组的ID。
 
notify_on_release和release_agent会一起使用。notify_on_release标识当这个cgroup最后一个进程退出的时候是否执行了release_agent；release_agent则是一个路径，通常用作进程退出之后自动清理掉不再使用的cgroup。
 
tasks标识该cgroup下面的进程ID，如果把一个进程ID写到tasks文件中，便会将相应的进程加入到这个cgroup中。
 
2.然后，创建刚刚创建好的hierarchy上cgroup根节点中扩展出的两个子cgroup。
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可以看到，在一个cgroup的目录下创建文件夹时，Kernel会把文件夹标记为这个cgroup的子cgroup，它们会继承父cgroup的属性。
 
3.在cgroup中添加和移动进程。
 
一个进程在一个Cgroups的hierarchy中，只能在一个cgroup节点上存在，系统的所有进程都会默认在根节点上存在，可以将进程移动到其他cgroup节点，只需要将进程ID写到移动到的cgroup节点的tasks文件中即可。
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可以看到，当前的7475进程已经被加到cgroup-test：/cgroup-1中了。
 
4.通过subsystem限制cgroup中进程的资源。
 
在上面创建hierarchy的时候，这个hierarchy并没有关联到任何的subsystem，所以没办法通过那个hierarchy中的cgroup节点限制进程的资源占用，其实系统默认已经为每个subsystem创建了一个默认的hierarchy，比如memory的hierarchy。
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可以看到，/sys/fs/cgroup/memory目录便是挂在了memory subsystem的hierarchy上。下面，就通过在这个hierarchy中创建cgroup，限制如下进程占用的内存。
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本机为2GB内存，运行结果如下（通过top命令监控）。
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可以看到，通过cgroup，我们成功地将stress进程的最大内存占用限制到了100MB。
 
2.2.2 Docker是如何使用Cgroups的
 
我们知道Docker是通过Cgroups实现容器资源限制和监控的，下面以一个实际的容器实例来看一下Docker是如何配置Cgroups的。
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可以看到，Docker通过为每个容器创建cgroup，并通过cgroup去配置资源限制和资源监控。
 
2.2.3 用Go语言实现通过cgroup限制容器的资源
 
下面，在2.1节中Namespace容器demo的基础上，加上cgroup的限制，实现一个demo，使其能够具有限制容器内存的功能。
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通过对Cgroups虚拟文件系统的配置，将容器中stress进程的内存占用限制到了100MB（宿主机内存2GB，5%即100MB）。
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2.3 Union File System
 
2.3.1 什么是Union File System
 
Union File System，简称UnionFS，是一种为Linux、FreeBSD和NetBSD操作系统设计的，把其他文件系统联合到一个联合挂载点的文件系统服务。它使用branch把不同文件系统的文件和目录“透明地”覆盖，形成一个单一一致的文件系统。这些branch或者是read-only的，或者是read-write的，所以当对这个虚拟后的联合文件系统进行写操作的时候，系统是真正写到了一个新的文件中。看起来这个虚拟后的联合文件系统是可以对任何文件进行操作的，但是其实它并没有改变原来的文件，这是因为unionfs用到了一个重要的资源管理技术，叫写时复制。
 
写时复制（copy-on-write，下文简称CoW），也叫隐式共享，是一种对可修改资源实现高效复制的资源管理技术。它的思想是，如果一个资源是重复的，但没有任何修改，这时并不需要立即创建一个新的资源，这个资源可以被新旧实例共享。创建新资源发生在第一次写操作，也就是对资源进行修改的时候。通过这种资源共享的方式，可以显著地减少未修改资源复制带来的消耗，但是也会在进行资源修改时增加小部分的开销。
 
用一个经典的例子来解释一下。Knoppix，一个用于Linux演示、光盘教学和商业产品演示的Linux发行版，就是将一个CD-ROM或DVD和一个存在于可读写设备（比如，U盘）上的叫作knoppix.img的文件系统联合起来的系统。这样，任何对CD/DVD上文件的改动都会被应用在U盘上，而不改变原来的CD/DVD上的内容。
 
2.3.2 AUFS
 
AUFS，英文全称是Advanced Multi-Layered Unification Filesystem，曾经也叫Acronym Multi-Layered Unification Filesystem、Another Multi-Layered Unification Filesystem。AUFS完全重写了早期的UnionFS 1.x，其主要目的是为了可靠性和性能，并且引入了一些新的功能，比如可写分支的负载均衡。AUFS的一些实现已经被纳入UnionFS 2.x版本。
 
2.3.3 Docker是如何使用AUFS的
 
AUFS是Docker选用的第一种存储驱动。AUFS具有快速启动容器、高效利用存储和内存的优点。直到现在，AUFS仍然是Docker支持的一种存储驱动类型。接下来，介绍一下Docker是如何利用AUFS存储image和container的。
 
 image layer和AUFS 
 
每一个Docker image都是由一系列read-only layer组成的。image layer的内容都存储在Docker hosts filesystem的/var/lib/docker/aufs/diff目录下。而/var/lib/docker/aufs/layers目录，则存储着image layer如何堆栈这些layer的metadata。
 
准备一台安装了Docker 1.11.2的机器。在没有拉取任何镜像、启动任何容器的情况下，执行如下命令。
 
ls/var/lib/docker/aufs/diff
 
可以发现，目录没有存储任何内容。
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拉取镜像后，可以看到在docker pull中的结果显示ubuntu：15.04镜像一共有4个layer，在执行命令的结果中也有4个对应的存储文件目录。
 
ls/var/lib/docker/aufs/diff
 
这里有一点需要说明的是，自从Docker 1.10之后，diff目录下的存储镜像layer文件夹不再与镜像ID相同。最后，命令列出来的是堆栈里位于6bb19cb345da470e015ba3f1ca049a1c27d 2c57ebc205ec165d2ad8a44e148ea layer下方的layer。
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接下来，以ubuntu：15.04镜像为基础镜像，创建一个名为changed-ubuntu的镜像。这个镜像只是在镜像的/tmp文件夹中添加一个写了“Hello world”的文件。可以使用下面的Dockerfile来实现。
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在terminal中使用cd命令进入到上面Dockerfile所在的位置，执行docker build-t changed-ubuntu.命令来build镜像。
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然后，执行docker images查看现在的镜像，可以看到新生成的changed-ubuntu镜像。
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使用如下命令，可以清楚地查看到changed-ubuntu镜像使用了哪些image layer。
 
docker history changed-ubuntu
 
changed-ubuntu镜像使用的image layer如下。
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从输出中可以看到9d8602c9aee1 image layer位于最上层，只有12B的大小，由如下命令创建。
 
/bin/sh-c echo ＂Hello world＂ ＞/tmp/newfile
 
也就是说，changed-ubuntu镜像只占用了12B的磁盘空间，这也证明了AUFS是如何高效使用磁盘空间的。而下面的四层image layer，则是共享地构成ubuntu：15.04镜像的4个image layer。“missing”标记的layer，是自Docker 1.10之后，一个镜像的image layer的image history数据都存储在一个文件中导致的，这是Docker官方认为的正常行为。
 
接下来，继续查看layer的存储信息。
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从输出中可以看到，/var/lib/docker/aufs/diff目录和/var/lib/docker/aufs/mnt目录均多了一个文件夹9f122dbaa103338f27bac146326af38a2bcb52f98ebb3530cac828573faa3c4e。当使用如下命令来查看它的metadata时，可以看到，它前面的layer就是ubuntu：15.04镜像所使用的4个image layer。
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进一步探查/var/lib/docker/aufs/diff/9f122dbaa103338f27bac146326af38a2bcb52f98ebb3530 cac828573faa3c4e文件夹，发现其中存储了一个/tmp/newfile文件，文件中只有一行“Hello world”。至此，我们完整地分析出了image layer和AUFS是如何通过共享文件和文件夹来实现镜像存储的。
 
 container layer和AUFS 
 
Docker使用AUFS的CoW技术来实现image layer共享和减少磁盘空间占用。CoW意味着一旦某个文件只有很小的部分有改动，AUFS也需要复制整个文件。这种设计会对容器性能产生一定的影响，尤其是在待复制的文件很大，或者位于很多image layer下方，又或者AUFS需要深度搜索目录结构树的时候。不过也不用过度担心，对于一个容器而言，每个image layer最多只需要复制一次。后续的改动都会在第一次拷贝的container layer上进行。
 
启动一个container的时候，Docker会为其创建一个read-only的init layer，用来存储与这个容器内环境相关的内容；Docker还会为其创建一个read-write的layer来执行所有写操作。
 
container layer的mount目录也是/var/lib/docker/aufs/mnt。container的metadata和配置文件都存放在/var/lib/docker/containers/＜container-id＞目录中。container的read-write layer存储在/var/lib/docker/aufs/diff/目录下。即使容器停止，这个可读写层仍然存在，因而重启容器不会丢失数据，只有当一个容器被删除的时候，这个可读写层才会一起删除。
 
接下来，仍然用实验来证明上面的结论。首先查询到现有的容器数目为0，而且在/var/lib/docker/containers目录下也没有查到任何数据。最后，查看一下系统的aufs mount情况，发现只有一个config文件。
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启动一个changed-ubuntu的容器。
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如下，查看/var/lib/docker/aufs/diff目录发现，下面多了2个文件夹，f9ccf5caa9b7324f0ef-112750caa14203b557d276ca08c78c23a42a949e2bfc8-init是Docker为容器创建的read-only的init layer，而f9ccf5caa9b7324f0ef112750caa14203b557d276ca08c78c23a42a949e2bfc8则是Docker为容器创建的read-write layer。
 
 
 [image: ] 

 
/var/lib/docker/aufs/mnt目录的变化和/var/lib/docker/aufs/diff一致。
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/var/lib/docker/aufs/layers/目录下多了与上文两个文件目录同名的文件，用cat命令可以清楚地看到其依赖layer的记录。
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在/var/lib/docker/containers/目录下多了一个与containerid相同的文件夹，存放着容器的metadata和config文件。
 
 
 [image: ] 

 
接下来从系统AUFS来看mount的情况，在/sys/fs/aufs/目录下多了一个si_fe6d5733e85e4904文件夹，执行如下命令。
 
cat/sys/fs/aufs/si_fe6d5733e85e4904/＊
 
下面，可以清楚地看到这就是刚刚创建的容器的layer权限，只有最上面的f9ccf5caa9b7 324f0ef112750caa14203b557d276ca08c78c23a42a949e2bfc8 layer是read-write权限。
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最后，讲一下AUFS如何为container删除一个文件。如果要删除file1，AUFS会在container的read-write层生成一个.wh.file1的文件来隐藏所有read-only层的file1文件。至此，我们已清楚地描述和验证了Docker是如何使用AUFS来管理container layer的。
 
2.3.4 自己动手写AUFS
 
下面，开始自己动手用简单的命令来创建一个AUFS文件系统，感受下如何使用AUFS和CoW实现文件管理。
 
首先，在实验目录下创建一个aufs的文件夹，然后在aufs目录下创建一个mnt的文件夹作挂载点。接着，在aufs目录下创建一个名为container-layer的文件夹，里面有一个名为container-layer.txt的文件，文件内容为“I am container layer”。同样地，继续在aufs目录下创建4个名为image-layern的文件夹（n取值分别为1和4），里面有一个名为image-layer{n}.txt的文件，文件内容为“I am image layer${n}”。使用如下命令检查文件内容。
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要联合的文件目录都已经准备好了。接下来，把container-layer和4个名为image-layer${n}的文件夹用AUFS的方式挂载到刚刚创建的mnt目录下。在mount aufs的命令中，没有指定待挂载的5个文件夹的权限，默认的行为是，dirs指定的左边起第一个目录是read-write权限，后续的都是read-only权限。
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大家还记得上一小节曾经在系统aufs目录下，查看文件读写权限的做法吗？这里依然使用如下命令来确认新mount的文件系统中每个目录的权限。（注意，si_fe6d5733e85e5904应该是系统为这个mnt挂载点新创建的，而非在介绍Docker和AUFS里面提到的那个文件夹。）
 
cat/sys/fs/aufs/si_fe6d5733e85e5904/＊
 
根据输出，可以清楚地看到，只有container-layer文件夹是read-write的，其余的都是read-only权限。
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接下来，执行一个有意思的操作，往mnt/image-layer1.txt文件末尾添加一行文字“write to mnt's image-layer1.txt”。根据上面介绍的CoW技术，大家猜想一下会产生什么样的行为。
 
$ echo-e ＂\nwrite to mnt's image-layer1.txt＂ ＞＞./mnt/image-layer4.txt
 
用cat命令去查看mnt/image-layer4.txt文件的内容，发现内容确实从“I am image layer 4”变成了如下的样子。
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此处，mnt只是一个虚拟挂载点，因此，接下来还需要继续去寻找文件修改到底在什么位置。
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查看image-layer4/image-layer4.txt文件的内容，发现其并未改变。
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而在检查container-layer文件夹的时候，发现多了一个名为image-layer4.txt的文件，文件的内容如下。
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也就是说，当尝试向mnt/image-layer4.txt文件进行写操作的时候，系统首先在mnt目录下查找名为image-layer4.txt的文件，将其拷贝到read-write层的container-layer目录中，接着对container-layer目录中的image-layer4.txt文件进行写操作。至此，我们成功地完成了一个小小的demo，实现了自己的AUFS文件系统。
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2.4 小结
 
本章首先介绍了Linux Namespace，一共有6种类别的Namespace，分别进行了简单介绍。然后，以Go语言为例实现了一个demo，使大家能有一个直观的认识。在第3章中会使用到这些知识，而且对于这些namespace的应用，会有更加复杂的例子等待着大家。
 
2.2节介绍了Linux Cgroups。通过Linux Cgroups的三种结构，可以随意定制对资源的限制及对资源做监控。最后，使用Go语言实现了一个Cgroups限制资源的demo，介绍了如何用Go语言去操控容器的Cgroups，进而实现限制容器资源的效果。
 
2.3节介绍了Union File System。列举了其中的几个具体实现，并且讲解了Docker是如何使用分层文件系统来实现镜像不同分层的重复利用的。最后，以AUFS为例子介绍了如何构建一个简单的分层文件系统。后面在开发自己的容器镜像的过程中就会使用这项技术。
第3章 构造容器
 
3.1 构造实现run命令版本的容器
 
本节代码获取方式：
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本章即将开始真正踏上构造自己的容器的道路。我们会基于当前的操作系统创建一个与宿主机隔离的容器环境，下面就开始吧。
 
3.1.1 Linux proc文件系统介绍
 
在开始之前，还是需要稍微补充一些基本知识。但如果你对这些基本知识已经很熟悉了，请直接略过。Linux 下的/proc 文件系统是由内核提供的，它其实不是一个真正的文件系统，只包含了系统运行时的信息（比如系统内存、mount设备信息、一些硬件配置等），它只存在于内存中，而不占用外存空间。它以文件系统的形式，为访问内核数据的操作提供接口。实际上，很多系统工具都是简单地去读取这个文件系统的某个文件内容，比如lsmod，其实就是cat/proc/modules。
 
当遍历这个目录的时候，会发现很多数字，这些都是为每个进程创建的空间，数字就是它们的PID。
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下面介绍几个比较重要的部分。
 
/proc/N　PID为N的进程信息
 
/proc/N/cmdline　进程启动命令
 
/proc/N/cwd　链接到进程当前工作目录
 
/proc/N/environ　进程环境变量列表
 
/proc/N/exe　链接到进程的执行命令文件
 
/proc/N/fd　包含进程相关的所有文件描述符
 
/proc/N/maps　与进程相关的内存映射信息
 
/proc/N/mem　指代进程持有的内存，不可读
 
/proc/N/root　链接到进程的根目录
 
/proc/N/stat　进程的状态
 
/proc/N/statm　进程使用的内存状态
 
/proc/N/status　进程状态信息，比stat/statm更具可读性
 
/proc/self/　链接到当前正在运行的进程
 
3.1.2 实现run命令
 
首先实现一个简单版本的run命令，类似于docker run-ti [command]。然后在3.2节到3.4节中逐步添加network、mount filesystem等功能。为了方便了解Docker启动容器的原理，该简单版本的实现参考runC的实现。
 
目前的代码文件结构如下。
 
 
 [image: ] 

 
 
 [image: ] 

 
首先，来看一下入口main文件。
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使用github.com/urfave/cli 提供的命令行工具，定义了mydocker 的几个基本命令，包括runCommand和initCommand，然后在app.Before内初始化一下logrus的日志配置。下面来看一下子命令的具体定义。
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先来看一下run函数做了哪些事情。
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那么，init函数里面做了些什么呢？
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这里的MountFlag的意思如下。
 
MS_NOEXEC在本文件系统中不允许运行其他程序。
 
MS_NOSUID在本系统中运行程序的时候，不允许set-user-ID或set-group-ID。
 
MS_NODEV这个参数是自从Linux 2.4以来，所有mount的系统都会默认设定的参数。
 
本函数最后的syscall.Exec，是最为重要的一句黑魔法，正是这个系统调用实现了完成初始化动作并将用户进程运行起来的操作。你可能会说，这有什么神奇的，不就是运行一下程序嘛。下面来解释一下这句话的神奇之处。
 
首先，使用Docker创建起来一个容器之后，会发现容器内的第一个程序，也就是PID为1的那个进程，是指定的前台进程。那么，根据3.1.1小节所讲的过程发现，容器创建之后，执行的第一个进程并不是用户的进程，而是init初始化的进程。这时候，如果通过ps命令查看就会发现，容器内第一个进程变成了自己的init，这和预想的是不一样的。你可能会想，大不了把第一个进程给kill掉。但这里又有一个令人头疼的问题，PID 为1的进程是不能被kill掉的，如果该进程被kill掉，我们的容器也就退出了。那么，有什么办法呢？这里的execve系统调用就可以大显神威了。
 
syscall.Exec这个方法，其实最终调用了Kernel的int execve（const char*filename，char*const argv[]，char*const envp[]）；这个系统函数。它的作用是执行当前filename对应的程序。它会覆盖当前进程的镜像、数据和堆栈等信息，包括PID，这些都会被将要运行的进程覆盖掉。也就是说，调用这个方法，将用户指定的进程运行起来，把最初的init进程给替换掉，这样当进入到容器内部的时候，就会发现容器内的第一个程序就是我们指定的进程了。这其实也是目前Docker使用的容器引擎runC的实现方式之一。
 
流程图如图3.1所示。
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 图3.1
 

 
到这里，代码就差不多讲完了。下面来将其编译运行一下。
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在容器运行ps-ef时，可以发现/bin/sh进程是容器内的第一个进程，PID 为1，而ps-ef是PID为1的父进程创建出来的。来对比一下Docker运行的容器的效果，如下。
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是不是有些类似呢？这里的/bin/sh是一个会在前台一直运行的进程，那么可以试一下如果指定一个运行完就会退出的进程会是什么效果。
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由于没有chroot，所以目前的系统文件系统是继承自父进程的。运行了一下ls命令，发现容器启动起来以后，打印出了当前目录的内容，然后便退出了，这个结果和Docker要求容器必须有一个一直在前台运行的进程的要求一致。
 
3.2 增加容器资源限制
 
本节代码获取：
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上一节中，已经可以通过命令行mydocker run-ti的方式创建并启动容器。这一节，将通过cgroup对容器的资源进行控制。
 
这一节中，将实现通过mydocker run-ti-m 100m-cpuset 1-cpushare 512/bin/sh的方式控制容器的内存和CPU配置。
 
3.2.1 定义Cgroups的数据结构
 
上一章中，对Cgroups包含的3个概念进行了介绍，这里做如下简单回顾。
 
cgroup hierarchy中的节点，用于管理进程和subsystem的控制关系。
 
subsystem作用于hierarchy上的cgroup节点，并控制节点中进程的资源占用。
 
hierarchy将cgroup通过树状结构串起来，并通过虚拟文件系统的方式暴露给用户。
 
根据上面3个概念的关系，先创建出如下的数据结构。
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上面定义了subsystem的模型，下面以memory的subsystem为例介绍一下要怎么实现subsystem的操作。
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上面以memory的subsystem为例，介绍了如何实现subsystem的cgroup资源限制。其中，GetCgroupPath函数是找到对应subsystem挂载的hierarchy相对路径对应的cgroup在虚拟文件系统中的路径，然后通过这个目录的读写去操作cgroup。那么，是如何找到挂载了subsystem的hierarchy的挂载目录的呢？先来熟悉下“/proc/{pid}/mountinfo”文件，如下。
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通过/proc/self/mountinfo，可以找出与当前进程相关的mount信息。在上一章中，我们讲过Cgroups的hierarchy的虚拟文件系统是通过cgroup类型文件系统的mount挂载上去的，option中加上subsystem，代表挂载的subsystem类型，这样就可以在mountinfo中找到对应的subsystem的挂载目录了，比如memory。
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通过最后的option是rw，memory，可以看出这一条挂载的subsystem是memory，那么在/sys/fs/cgroup/memory中创建文件夹对应创建的cgroup，就可以用来做内存的限制，实现如下。
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最后，需要把这些不同subsystem中的cgroup管理起来，并与容器建立关系。
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通过CgroupManager，将资源限制的配置，以及将进程移动到cgroup中的操作交给各个subsystem去处理。
 
如下，用一张流程图（图3.2）来展示下上各个组件之间的调用关系。
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 图3.2
 

 
如图3.2，CgroupManager在配置容器资源限制时，首先会初始化Subsystem的实例，然后遍历调用Subsystem实例的Set方法，创建和配置不同Subsystem挂载的hierarchy中的cgroup，最后再通过调用Subsystem实例将容器的进程分别加入到那些cgroup中，实现容器的资源限制。
 
3.2.2 在启动容器时增加资源限制的配置
 
在上一节中，介绍了github.com/urfave/cli的工具可以方便地创建出命令行的程序。现在，把资源限制的标签也加上，并在容器创建出来初始化之后，将容器的进程加到各Subsystem挂载的cgroup中。
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至止，对容器的资源控制就完成了，下面来做一下测试。
 
用-m 100m限制内存。
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可以看到占用内存被限制到了100MB（宿主机内存2GB，内存占用5%）。
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用-cpushare 512限制一下CPU的时间片分配比例。启动两个占用CPU的stress进程，一个容器设置-cpushare 512。
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上面没有将cpushare进程的默认值设置为1024。通过设置容器的-cpushare 512，能看到容器中进程的CPU占用只有默认CPU占用的一半。
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3.3 增加管道及环境变量识别
 
本节代码获取：
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本节会给3.1.2节已经实现的run命令增加一些功能，添加管道和环境变量的识别功能。
 
当在Linux上创建两个进程时，进程之间的通信一般就会使用管道的机制。所谓管道，就是一个连接两个进程的通道，它是Linux支持IPC的其中一种方式。一般来说，管道都是半双工的，一端进行写操作，另外一端进行读操作。
 
常用的管道分为两种类型。一种类型是无名管道，它一般用于具有亲缘关系的进程之间；另外一种是有名管道，或者叫FIFO管道，它是一种存在于文件系统的管道，可以被两个没有任何亲缘关系的进程进行访问。有名管道一般可以通过mkfifo（）函数来创建。
 
从本质上来说，管道也是文件的一种，但是它和文件通信的区别在于，管道有一个固定大小的缓冲区，大小一般是4KB。当管道被写满时，写进程就会被阻塞，直到有读进程把管道的内容读出来。同样地，当读进程从管道内拿数据的时候，如果这时管道的内容是空的，那么读进程同样会被阻塞，一直等到有写进程向管道内写数据。
 
在3.2节中实现的那个简单版本的run命令有一个缺陷，就是传递参数。在父进程和子进程之间传参，是通过调用命令后面跟上参数，也就是/proc/self/exe init args这种方式进行的，然后，在init进程内去解析这个参数，执行相应的命令。但是，这有一个缺点就是，如果用户输入的参数很长，或者其中带有一些特殊字符，那么这种方案就会失败了。其实，runC实现的方案是通过匿名管道来实现父子进程之间通信的，下面就会修改上一版本的代码，增加这个功能。
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首先增加了一个函数，使用Go提供的pipe方法生成一个匿名管道。这个函数返回两个变量，一个是读一个是写，其类型都是文件类型。
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这个方法的改动点已经表明，这里主要解决的问题是如何将创建的管道的一端传给子进程。这是一个文件类型，肯定不能通过字符参数的方式进行传递，因此使用了command的cmd.ExtraFiles方法。这个属性的意思是会外带着这个文件句柄去创建子进程。为什么叫“外带着”呢？因为1个进程默认会有3个文件描述符，分别是标准输入、标准输出、标准错误。这3个是子进程一创建的时候就会默认带着的，那么外带的这个文件描述符理所当然地就成为了第4个。
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这里可以看到默认的文件描述符。通过这种方式，就把管道的一端传给子进程了。下面来看子进程的改动。
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这里得到父进程传递过来的管道一端后，就直接去读，由于此时父进程可能还没写入，所以此时的读操作就会停在这里等待输入。然后，看一下最终的init方法做了什么。
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可以看到，init进程读取了父进程传递过来的参数后，在子进程内进行了执行，这样就完成了将用户指定命令传递给子进程的操作。
 
另外，不知道大家有没有发现，上一版本的代码里面，在执行命令的时候，必须将命令写完全，比如ls必须写成/bin/ls，这是因为SYS_EXECVE系统调用并不会去帮我们在PATH里面搜寻命令，所以我们多加了一个操作：exec.LookPath（cmdArray[0]）。这个函数帮我们在当前系统的PATH里面去寻找命令的绝对路径，然后运行起来。
 
最后，来看一下父进程是在哪里发送的参数。
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在父进程中，当进程start完毕后才发送参数，也就是说，子进程这时应该已经在读等待了。流程图如图3.3所示。
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 图3.3
 

 
最后，演示一下效果。
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可以看到，执行了ls-l命令后，程序帮我们找到了ls的绝对路径是/bin/ls，然后，通过管道的方式把命令传递给子进程，子进程进行了执行并返回了结果。
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这里在容器启动时，指定执行了一下bash，发现容器中已经启动了bash的进程。
 
3.4 小结
 
本章构造了一个简单的容器，具有基本的Namespace隔离，并且确定了基本的开发架构，基本创建流程如图3.4所示。
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 图3.4
 

 
对于Cgroups，通过这一章在容器上增加可配置的选项，可以实现对于容器可用资源的控制。最后，使用管道机制将用户输入的命令传递给容器初始化进程，实现了数据的传递。
 
接下来会继续完善这个容器。
第4章 构造镜像
 
4.1 使用busybox创建容器
 
本节代码获取：
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第3章使用了Namespace和Cgroups技术创建了一个简单的容器，但是大家应该可以发现，容器内的目录还是当前运行程序的目录。而且如果运行一下mount命令会发现，可以看到继承自父进程的所有挂载点，这貌似和平常使用的容器表现不同，因为这里缺少了镜像这么一个重要的特性。Docker 镜像可以说是一项伟大的创举，它使得容器传递和迁移更加简单，那么这一节会做一个简单的镜像，让容器跑在有镜像的环境中。
 
4.1.1 busybox
 
首先使用一个最精简的镜像ü busybox。busybox是一个集合了非常多UNIX工具的箱子，它可以提供非常多在UNIX环境下经常使用的命令，可以说busybox提供了一个非常完整而且小巧的系统。本小节会先使用它来作为第一个容器内运行的文件系统。
 
获得busybox文件系统的rootfs很简单，可以使用docker export将一个镜像打成一个tar包。首先做如下操作。
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这里使用Docker的镜像busybox，结构如下。
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4.1.2 pivot_root
 
pivot_root是一个系统调用，主要功能是去改变当前的root文件系统。pivot_root可以将当前进程的root文件系统移动到put_old文件夹中，然后使new_root成为新的root 文件系统。new_root 和put_old必须不能同时存在当前root 的同一个文件系统中。pivot_root和chroot的主要区别是，pivot_root是把整个系统切换到一个新的root目录，而移除对之前root文件系统的依赖，这样你就能够umount原先的root文件系统。而chroot是针对某个进程，系统的其他部分依旧运行于老的root目录中。下面，把代码来实现一下。
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有了这个函数后，就可以在init容器进程的时候，进行一系列的mount操作。
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其中，tmpfs是一种基于内存的文件系统，可以使用RAM或swap分区来存储。下面把下载好的busybox 放到/root/busybox宿主机的目录下，使用cmd.Dir=＂/root/busybox＂这个方法给创建出来的子进程指定容器初始化后的工作目录，然后就会运行前面讲到的那些进程，挂载rootfs然后把当前目录虚拟成根目录。下面运行一下来看看效果。
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4.2 使用AUFS包装busybox
 
本节代码获取：
 
 
 [image: ] 

 
在4.1节中，介绍了UFS和AUFS，并通过命令行进行实验得出使用AUFS存储Docker镜像和容器的大致结构。Docker在使用镜像启动一个容器时，会新建2个layer：write layer和container-init layer。write layer是容器唯一的可读写层；而container-init layer是为容器新建的只读层，用来存储容器启动时传入的系统信息（前面也提到过，在实际的场景下，它们并不是以write layer和container-init layer命名的）。最后把write layer、container-init layer和相关镜像的layers都mount到一个mnt目录下，然后把这个mnt目录作为容器启动的根目录。
 
在4.1节中已经实现了使用宿主机/root/busybox目录作为文件的根目录，但在容器内对文件的操作仍然会直接影响到宿主机的/root/busybox目录。本节要进一步进行容器和镜像隔离，实现在容器中进行的操作不会对镜像产生任何影响的功能。
 
NewWorkSpace函数是用来创建容器文件系统的，它包括CreateReadOnlyLayer、CreateWriteLayer和CreateMountPoint。
 
CreateReadOnlyLayer函数新建busybox文件夹，将busybox.tar解压到busybox目录下，作为容器的只读层。
 
CreateWriteLayer函数创建了一个名为writeLayer的文件夹，作为容器唯一的可写层。
 
在CreateMountPoint函数中，首先创建了mnt文件夹，作为挂载点，然后把writeLayer目录和busybox目录mount到mnt目录下。
 
最后，在NewParentProcess函数中将容器使用的宿主机目录/root/busybox替换成/root/mnt。
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接下来，在NewParentProcess函数中将容器使用的宿主机目录/root/busybox替换成/root/mnt。这样，使用AUFS系统启动容器的代码就完成了。
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Docker会在删除容器的时候，把容器对应的Write Layer和Container-init Layer删除，而保留镜像所有的内容。本节中，在容器退出的时候会删除Write Layer。DeleteWorkSpace函数包括DeleteMountPoint和DeleteWriteLayer。
 
首先，在DeleteMountPoint函数中umount mnt目录。
 
然后，删除mnt目录。
 
最后，在DeleteWriteLayer函数中删除writeLayer文件夹。这样容器对文件系统的更改就都已经抹去了。
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流程图如图4.1所示。
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 图4.1
 

 
下面，运行mydocker来测试一下代码。首先查看一下/root目录下的内容，发现只有busybox.tar。
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启动一个容器。
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再次查看/root目录下的内容，可以看到root目录下多了busybox、writeLayer和mnt三个目录。
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在容器中新建一个文件夹。
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新建一个cmd窗口，分别查看busybox和writeLayer目录的内容。可以看到busybox目录的内容并没有改变，而writeLayer文件夹中多了一个tmp目录，tmp目录中存放着刚刚创建的qinyujia.txt文件。至此，说明容器并未直接对镜像层中的tmp目录进行操作，而是在writeLayer层复制tmp目录，修改其内容。
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在容器中执行exit退出容器，然后再次查看宿主机上的root文件夹内容。writeLayer和mnt目录被删除，作为镜像的busybox层仍然保留，并且内容未被修改。
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4.3 实现volume数据卷
 
本节代码获取：
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上一小节介绍了如何使用AUFS包装busybox，从而实现容器和镜像的分离。但是一旦容器退出，容器可写层的所有内容都会被删除。那么，如果用户需要持久化容器里的部分数据该怎么办呢？volume就是用来解决这个问题的。本节将会介绍如何实现将宿主机的目录作为数据卷挂载到容器中，并且在容器退出后，数据卷中的内容仍然能够保存在宿主机上。
 
使用AUFS创建容器文件系统的实现过程如下。
 
启动容器的时候：
 
1.创建只读层（busybox）；
 
2.创建容器读写层（writeLayer）；
 
3.创建挂载点（mnt），并把只读层和读写层挂载到挂载点；
 
4.将挂载点作为容器的根目录。
 
容器退出的时候：
 
1.卸载挂载点（mnt）的文件系统；
 
2.删除挂载点；
 
3.删除读写层（writeLayer）。
 
本节要在这个基础上添加绑定宿主机文件夹到容器数据卷的功能。首先，在main_command.go文件的runCommand命令中添加-v标签。
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在Run函数中，把volume传给创建容器的NewParentProcess函数和删除容器文件系统的DeleteWorkSpace函数。
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在NewWorkSpace函数中，继续把volume值传给创建容器文件系统的NewWorkSpace方法。
 
NewWorkSpace(rootURL,mntURL,volume)
 
创建容器文件系统的过程如下。
 
1.创建只读层。
 
2.创建容器读写层。
 
3.创建挂载点并把只读层和读写层挂载到挂载点上。
 
4.接下来，首先判断volume是否为空，如果是，就表示用户并没有使用挂载标签，结束创建过程。
 
5.如果不为空，则使用volumeUrlExtract函数解析volume字符串。
 
6.当volumeUrlExtract函数返回的字符数组长度为2，并且数据元素均不为空的时候，则执行MountVolume函数来挂载数据卷。
 
7.否则，提示用户创建数据卷输入值不对。
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挂载数据卷的过程如下。
 
1.首先，读取宿主机文件目录URL，创建宿主机文件目录（/root/${parentUrl}）。
 
2.然后，读取容器挂载点URL，在容器文件系统里创建挂载点（/root/mnt/${containerUrl}）。
 
3.最后，把宿主机文件目录挂载到容器挂载点。这样启动容器的过程，对数据卷的处理也就完成了。
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删除容器文件系统的过程如下。
 
1.只有在volume不为空，并且使用volumeUrlExtract函数解析volume字符串返回的字符数组长度为2，数据元素均不为空的时候，才执行DeleteMountPointWithVolume函数来处理。
 
2.其余的情况仍然使用前面的DeleteMountPoint函数。
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DeleteMountPointWithVolume函数的处理逻辑如下。
 
1.首先，卸载volume挂载点的文件系统（/root/mnt/${containerUrl}），保证整个容器的挂载点没有被使用。
 
2.然后，再卸载整个容器文件系统的挂载点（/root/mnt）。
 
3.最后，删除容器文件系统挂载点。整个容器退出过程中的文件系统处理就结束了。
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流程图如图4.2所示。
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 图4.2
 

 
下面来验证一下程序的正确性。第一个实验是把一个宿主机上不存在的文件目录挂载到容器中。首先查看root目录下的文件，只有busybox.tar。
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启动一个容器，把宿主机的/root/volume挂载到容器的/containerVolume目录下。
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另外打开一个terminal窗口，查看宿主机/root目录的内容，多了mnt、writeLayer和volume三个目录。
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在容器里执行ls命令，多了一个containerVolume目录。
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进入containerVolume目录，创建一个test.txt文件，写下hello world。
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在另外一个terminal窗口，查看宿主机/root/volume目录的内容。多了一个写着“hello world”的test.txt文件。
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在容器里执行exit命令退出。然后查看宿主机/root目录的内容。可以看到volume文件夹并没有被删除，内容也保持不变。
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第二个实验是把宿主机上存在并包含文件的文件目录挂载到容器中。这样可以复用上面实验创建的这个/root/volume目录。首先，还是查看宿主机/root目录的内容。
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启动一个容器，把宿主机的/root/volume挂载到容器的/containerVolume目录下。
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查看容器文件系统根目录的内容，发现存在containerVolume，继续查看文件夹containerVolume的内容，有一个写着“hello world”的test.txt文件。
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进入containerVolume目录，在test.txt中添加“hello world，again”。
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在containerVolume目录下创建一个新的test-again.txt文件，在test-again.txt中写入“hello world，again”。
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另外打开一个terminal窗口，查看宿主机/root/volume目录的内容，变化与容器containerVolume目录一致。
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在容器里执行exit命令退出。然后查看宿主机/root目录的内容。可以看到volume文件夹并没有被删除，内容也保持不变。
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4.4 实现简单镜像打包
 
本节代码获取：
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容器在退出时会删除所有可写层的内容，mydocker commit命令的目的就是把运行状态容器的内容存储成镜像保存下来。
 
首先，在main.go文件中添加commit命令。
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接着，在main_command.go文件中实现commitCommand命令。从用户的输入获取image name。
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添加commit.go文件，通过commitContainer函数实现将容器文件系统打包成${imagename}.tar文件。
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流程图如图4.3所示。
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 图4.3
 

 
接下来，运行程序来验证代码的正确性。首先，启动一个容器。
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另外打开一个terminal窗口，先查看/root目录的内容，执行mydocker commit命令，再次查看/root目录的内容，多了image.tar文件。
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解压image.tar查看内容。
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4.5 小结
 
本章首先使用busybox作为基础镜像创建了一个容器，理解了什么是rootfs，以及如何使用rootfs来打造容器的基本运行环境。然后，使用AUFS来构建了一个拥有二层模式的镜像，对于最上层可写层的修改不会影响到基础层。这里就基本解释了镜像分层存储的原理。之后使用-v参数做了一个volume挂载的例子，介绍了如何将容器外部的文件系统挂载到容器中，并且让它可以访问。最后实现了一个简单版本的容器镜像打包。这一章主要针对镜像的存储及文件系统做了基本的原理性介绍，通过这几个例子，可以很好地理解镜像是如何构建的，第5章会基于这些基础做更多的扩展。
第5章 构建容器进阶
 
本节代码获取：
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经过第4章的铺垫，我们又了解了关于镜像的知识，明白了基本的容器镜像的构成。不过，与Docker创建的容器相比，我们还缺少后台运行的容器，也就是detach类型的容器功能，并且不能通过docker ps查看目前处于运行中的容器，也不能通过docker logs查看容器的输出，更不能通过docker exec进入到一个已经创建好了的容器中。从本章开始，会去一一实现这些功能。
 
5.1 实现容器的后台运行
 
通过前面章节的讲解，我们实现了一个可以运行交互命令的容器，但是在容器真正使用的时候，希望它能够在后台运行。这样就需要父进程创建完成子进程后，detach掉子进程。在Docker早期版本，所有的容器init进程都是从docker daemon这个进程fork出来的，这也就会导致一个众所周知的问题，如果docker daemon挂掉，那么所有的容器都会宕掉，这给升级docker daemon带来很大的风险。后来，Docker使用了containerd，也就是现在的runC，便可以实现即使daemon挂掉，容器依然健在的功能了，其结构如图5.1所示。
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 图5.1
 

 
我们并不想去实现一个daemon，因为这和容器的关联不是特别大，而且，查看Docker的运行引擎runC可以发现，runC也提供一种detach功能，可以保证在runC退出的情况下容器依然可以运行。因此，我们将会使用detach功能去实现创建完成容器后，mydocker就会退出，但是容器依然继续运行的功能。
 
容器，在操作系统看来，其实就是一个进程。当前运行命令的mydocker 是主进程，容器是被当前mydocker进程fork出来的子进程。子进程的结束和父进程的运行是一个异步的过程，即父进程永远不知道子进程到底什么时候结束。如果创建子进程的父进程退出，那么这个子进程就成了没人管的孩子，俗称孤儿进程。为了避免孤儿进程退出时无法释放所占用的资源而僵死，进程号为1的进程init就会接受这些孤儿进程。
 
这就是父进程退出而容器进程依然运行的原理。虽然容器刚开始是由当前运行的mydocker进程创建的，但是当mydocker进程退出后，容器进程就会被进程号为1的init进程接管，这时容器进程还是运行着的，这样就实现了mydocker退出、容器不宕掉的功能。
 
首先，需要在main-command.go里面添加-d标签，表示这个容器启动的时候后台在运行。
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这里的createTty和detach不能共存，只能选择其一，后面会根据这个来做一些操作。
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此处添加了判断，原来parent.Wait（）主要是用于父进程等待子进程结束，这在交互式创建容器的步骤里面是没问题的，但是在这里，如果detach创建了容器，就不能再去等待，创建容器之后，父进程就已经退出了。因此，这里只是将容器内的init进程启动起来，就已经完成工作，紧接着就可以退出，然后由操作系统进程ID为1的init进程去接管容器进程。
 
下面来实验一下。
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使用top作为容器内前台进程。然后在宿主机上执行ps-ef看一下创建的容器进程是否存在。
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可以看到，top命令的进程正在运行着，它的父进程ID很闪亮的是1，这说明虽然mydocker主进程退出了，但是容器进程依然存在，由于父进程消失，它就被进程ID为1的init进程给托管了，由此就实现了mydocker run-d命令，即容器的后台运行。在下面的章节中会继续增加其他命令。
 
5.2 实现查看运行中容器
 
本节代码获取：
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4.1节已经实现了mydocker run-d命令，可以让容器脱离父进程在后台独立运行，那么我们怎么知道有哪些容器在运行，而且它们的信息又是什么呢？这里就需要实现mydocker ps命令了。其实mydocker ps命令比较简单，主要是去约定好的位置查询一下容器的信息数据，然后显示出来，因此数据准备就显得尤为重要。
 
5.2.1 准备数据
 
在前面章节创建的容器中，所有关于容器的信息，比如PID、容器创建时间、容器运行命令等，都没有记录，这导致容器运行完后就再也不知道它的信息了，因此需要把这部分信息保留下来。首先，要在main函数的run参数里面增加一个name标签，方便用户指定容器的名字。
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然后，需要增加一个record方法记录容器的相关信息。在增加之前，需要一个ID生成器，用来唯一标识容器。使用过Docker的都知道，每个容器都会有一个ID，为了方便起见，就用10位数字来表示一个容器的ID。
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这里以时间戳为种子，每次生成一个10以内的数字作为letterBytes数组的下标，最后拼接生成整个容器的ID。另外就是记录容器信息这个重要的环节，我们先定义了一个容器的一些基本信息，比如PID和创建时间等，然后默认把容器的信息以json的形式存储在宿主机的“/var/run/mydocker/容器名/config.json”文件里面。容器的基本格式如下。
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然后定义了如下几个常量。
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下面就可以去记录容器的信息了，如下是记录容器信息的record函数的实现。
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经过上面的步骤，就实现了把创建容器的信息持久化到磁盘的“/var/run/容器名/config.json”文件上。最后，在Run主函数上加上对于这个函数的调用，代码如下。
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可以看到，如果最后是使用需要创建tty方式的容器，那么在容器退出后，就会删除容器的相关信息，实现也很简单，把对应目录的信息都删除就好了。
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到此为止，就完成了信息的收集。容器创建后，所有需要的信息都被存储到“/var/run/mydocker/容器名”下，下面就可以通过读取遍历这个目录下的容器去实现mydocker ps命令了。
 
流程图如图5.2所示。
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 图5.2
 

 
5.2.2 实现mydocker ps
 
首先，在许久没有改动过的main.go函数里面加一个listCommand。
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具体实现也很简单，如下。
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流程图如图5.3所示。
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 图5.3
 

 
到此为止，我们就实现了所有mydocker ps需要的步骤。下面编译运行一下试试看。
 
首先，创建一个不指定容器名的detach容器；然后，再创建一个指定容器名的detach容器。
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接下来，查看一下存储容器信息的文件结构。
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可以看到，mydocker 分别在该路径下创建了两个文件夹，分别以容器的名字命名。由于第一个容器没有指定名字，因此以容器ID为容器名。里面的config.json存储了容器的详细信息。
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最后，正主终于出现了，前面的所有努力就是为了这个mydocker ps。现在，就可以看到所有创建的容器状态和它们的init进程ID了。
 
5.3 实现查看容器日志
 
本节代码获取：
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5.2节实现了mydocker ps命令，可以查看处于后台运行中的容器。那么，还有一个问题就是，如何查看处于后台运行中的容器日志。一般来说，对于容器中运行的进程，使日志达到标准输出是一个非常好的实现方案，因此需要将容器中的标准输出保存下来，以便需要的时候访问。我们就以此作为思路来实现mydocker logs命令。
 
我们会将容器进程的标准输出挂载到“/var/run/mydocker/容器名/container.log”文件中，这样就可以在调用mydocker logs的时候去读取这个文件，并将进程内的标准输出打印出来。
 
首先，需要修改一下原来的实现，在创建容器的时候，把进程的标准输出重新定向一下。
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下面在main.go里面添加一条命令。
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此处会判断一下输出参数，因为要根据这个输出参数到对应的文件夹中寻找日志文件，所以如果不指定或者指定错误都是会报错的。具体的日志查看方法还是比较简单的，如下。
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下面来实验一下，首先以detach的方式创建一个容器。
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可以在对应的文件夹下看到，container.log文件已经生成了。
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来看一下容器的ps输出，如下。
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运行一下logs命令。
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可以看到，mydocker logs命令已经成功运行并输出容器的日志。
 
5.4 实现进入容器Namespace
 
本节代码获取：
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通过5.3节的学习，我们已经可以查看后台运行的容器日志了。但是容器一旦创建后，就无法再次进入容器，因此我们需要能够再次进入到容器内部的功能，这就是这一节要实现的mydocker exec的功能。
 
5.4.1 setns
 
setns是一个系统调用，可以根据提供的PID再次进入到指定的Namespace 中。它需要先打开/proc/[pid]/ns/文件夹下对应的文件，然后使当前进程进入到指定的Namespace 中。系统调用描述非常简单，但是有一点对于Go来说很麻烦。对于Mount Namespace来说，一个具有多线程的进程是无法使用setns调用进入到对应的命名空间的。但是，Go每启动一个程序就会进入多线程状态，因此无法简简单单地在Go里面直接调用系统调用，使当前的进程进入对应的Mount Namespace。这里需要借助C来实现这个功能。
 
5.4.2 Cgo
 
Cgo是一个很炫酷的功能，允许Go程序去调用C的函数与标准库。你只需要以一种特殊的方式在Go的源代码里写出需要调用的C的代码，Cgo就可以把你的C源码文件和Go文件整合成一个包。下面举一个最简单的例子，在这个例子中有两个函数ü Random和Seed，在它们里面调用了C的random和srandom函数。
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这段代码导入了C，但是你会发现在Go标准库里面并没有这个包，那是因为这根本就不是一个真正的包，而只是Cgo创建的一个特殊命名空间，用来与C的命名空间交流。这两个函数都分别调用了C里面的random和uint函数，然后对它们进行了类型转换。这就实现了Go代码里面调用C的功能。
 
5.4.3 实现命令
 
前面说了那么多，下面开始来真正实现这个功能。首先，需要使用C根据指定的PID进入对应的命名空间。
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可以看到，这段程序还是很怪异的，和普通的Go代码是不一样的。这里主要使用了构造函数，然后导入了C模块，一旦这个包被引用，它就会在所有Go运行的环境启动之前执行，这样就避免了Go多线程导致的无法进入mnt Namespace的问题。这段程序执行完毕后，Go程序才会执行。
 
但是这会带来一个问题，就是只要这个包被导入，它就会在所有Go代码前执行，那么即使那些不需要使用exec这段代码的地方也会运行这段程序。举例来说，使用mydocker run来创建容器，但是这段C代码依然会执行，这就会影响前面已经完成的功能。因此，需要在这段C代码前面一开始的位置就指定环境变量，对于不使用exec功能的Go代码，只要不设置对应的环境变量，那么当C程序检测到没有这个环境变量时，就会直接退出，继续执行原来的代码，并不会影响原来的逻辑。
 
下面就需要增加代码来实现exec的功能。首先看一下execCommand的定义，如下。
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这里主要是将获取到的容器名和需要的命令处理完成后，交给下面的函数，下面看一下ExecContainer的实现。
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下面是主要实现。
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这里又遇到熟悉的/proc/self/exe，只不过是换了后面的参数，由原来的init 变成了现在的exec。这么做的目的就是为了那段C代码的执行。因为一旦程序启动，那段C代码就会运行，那么对于我们使用exec来说，当容器名和对应的命令传递进来以后，程序已经执行了，而且那段C代码也应该运行完毕。那么，怎么指定环境变量让它再执行一遍呢？这里就用到了这个/proc/self/exe。这里又创建了一个command，只不过这次只是简单地fork出来一个进程，不需要这个进程拥有什么命名空间的隔离，然后把这个进程的标准输入输出都绑定到宿主机上。这样去run这里的进程时，实际上就是又运行了一遍自己的程序，但是这时有一点不同的就是，再一次运行的时候已经指定了环境变量，所以C代码执行的时候就能拿到对应的环境变量，便可以进入到指定的Namespace中进行操作了。这时应该就可以明白前面一段代码的意义了。
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这里就是第二次进入本程序执行exec的时候，如果已经指定了环境变量，说明C 代码已经运行，直接返回就可以了，以免重复调用。具体的流程图如图5.4所示。
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 图5.4
 

 
下面来运行一下试试。
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5.5 实现停止容器
 
本节代码获取：
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一个容器的完整生命周期除了需要run创建运行还需要stop。5.4节完成了对容器的创建、查看、exec等操作，下面需要完成容器的停止和清理的一些工作。其实，stop容器的原理很简单，主要就是查找到它的主进程PID，然后发送SIGTERM信号，等待进程结束就好。下面就来实现它。
 
首先，来看一下对于stopCommand的定义，如下。
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我们期望的调用方式是“mydocker stop容器名”这种方式。因此需要在一开始的时候检测一下是否输入了容器名。下面看一下后面的函数。
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下面看一下真正的stopContainer实现。
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stopContainer的主要步骤如下。
 
1.获取容器PID。
 
2.对该PID发送kill信号。
 
3.修改容器信息。
 
4.重新写入存储容器信息的文件。
 
流程图如图5.5所示。
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 图5.5
 

 
下面进行编译看一下效果。
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此时，在宿主机上执行ps-ef，看一下这个容器的进程。
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可以看到，我们能够发现这个容器PID为7887的主进程，下面尝试去stop它。
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此时，在宿主机上执行ps-ef，看一下效果。
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可以看到，原来容器的进程确实已经退出，说明此处stop容器是成功的。
 
5.6 实现删除容器
 
本节代码获取：
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5.5节已经实现了mydocker stop命令，那么，对于已经处于停止状态的容器，还剩余一个操作来完成容器的生命周期。进行remove操作之后，就可以把整个容器的生命周期完结了。本节就会完成这最后一步的清理工作。
 
mydocker rm实现起来很简单，主要是文件操作，因为容器对应的进程已经被停止，所以只需要将对应记录文件信息的地址删除就可以了，下面来看一下实现。
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可以看到，删除容器的动作很简单，主要分为以下4个步骤。
 
1.根据容器名查找容器信息。
 
2.判断容器是否处于停止状态。
 
3.查找容器存储信息的地址。
 
4.移除记录容器信息的文件。
 
下面再看一下removeCommand的定义。
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希望的调用方式为“mydocker rm容器名”。下面就来实验一下效果。
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5.7 实现通过容器制作镜像
 
本节代码获取：
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在本章中，通过使用mydocker run-d命令实现了同时运行多个容器的功能。这样一来，存在的问题就是使用一个镜像启动的多个容器会使用同一个AUFS文件系统，容器的可写层会互相影响。
 
所以，本节要实现如下两个目的。
 
为每个容器分配单独的隔离文件系统。
 
修改mydocker commit命令，实现对不同容器进行打包镜像的功能。
 
首先，为每个容器分配单独的隔离文件系统。
 
修改main_command.go文件，如下。
 
1.在runCommand命令中添加imageName作为第一个参数输入。
 
2.调用Run函数时，传参列表添加imageName。
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修改run.go文件，如下。
 
1.修改Run方法：
 
在Run函数的参数列表中添加imageName。
 
调用container.NewParentProcess函数的传参列表，其中有tty、containerName、volume和imageName。
 
调用container.DeleteWorkSpace函数的传参列表，其中有volume、imageName和containerName。
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2.在recordContainerInfo函数的参数列表中增加volume。在containerInfo结构体中添加存储配置信息ContainerInfo.Volume。
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修改container_process.go文件，如下。
 
1.将RootUrl、MntUrl和WriteLayerUrl添加为全局变量。
 
2.在NewParentProcess函数中添加imageName参数。
 
3.修改NewWorkSpace函数的传参列表为volume、imageName和containerName。
 
4.在ContainerInfo中添加volume成员。
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添加volume.go文件，把对Volume的操作从container_process.go文件中抽出来写到
 
volume.go文件中，然后进行如下修改。
 
NewWorkSpace函数的作用是为每个容器创建文件系统。将NewWorkSpace函数的参数列表修改为volume、imageName和containerName。
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CreateReadOnlyLayer函数的作用是根据用户输入的镜像为每个容器创建只读层。将CreateReadOnlyLayer函数的参数修改为imageName，镜像解压出来的只读层以RootUrl+imageName命名。
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CreateWriteLayer函数的作用是为每个容器创建一个读写层。将CreateWriteLayer函数的参数修改成containerName，容器的读写层修改成以WriteLayerUrl+containerName命名。
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MountVolume函数的作用是根据用户输入的volume参数获取相应要挂载的宿主机数据卷URL和容器中的挂载点URL，并挂载数据卷。MountVolume函数的参数列表改为volumeURLs和containerName，容器的挂载点改为以MntUrl+containerName+containerUrl命名。
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CreateMountPoint函数的作用是创建容器的根目录，然后把镜像只读层和容器读写层挂载到容器根目录，成为容器的文件系统。CreateMountPoint函数的参数列表改为containerName和imageName。把通过镜像解压出来的只读层和容器的可读写层用AUFS联合挂载成为容器的文件系统。
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DeleteWorkSpace函数的作用是当容器退出时，删除容器的相关文件系统。将DeleteWorkSpace函数的参数列表改为containerName和volume。
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DeleteMountPoint函数的作用是删除未挂载数据卷的容器文件系统。将DeleteMountPoint函数的参数修改为containerName。
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DeleteMountPointWithVolume函数的作用是删除挂载数据卷容器的文件系统。将DeleteMountPointWithVolume的参数列表修改为volumeURLs和containerName。
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DeleteWriteLayer函数的作用是删除容器的读写层。将DeleteWriteLayer的参数列表修改为containerName。
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至此，便完成了为每个容器分配单独的隔离文件系统的工作。下面介绍对mydocker commit命令的改造，实现对不同容器进行打包镜像的功能。
 
首先，在main_command.go文件中修改commitCommand。将用户输入参数改为containerName和imageName。调用commitContainer方法实现commit操作。
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接下来，修改commit.go文件中的commitContainer函数，实现根据传入的containerName制作imageName.tar镜像。
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下面来测试一下代码的正确性。首先，用busybox.tar镜像启动两个容器container1和container2。container1容器把宿主机/root/from1挂载到容器/to1目录下。container2容器把宿主机/root/from2挂载到容器/to2目录下。
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另外，打开一个terminal创建，查看宿主机/root目录下的内容，发现多了from1和from2两个挂载文件、mnt这个所有容器的文件系统总入口，以及所有容器读写层的总入口writeLayer目录。在mnt和writeLayer的目录下，都分别创建了container1和container2两个子目录。mnt/containerName目录就是整个容器的文件系统。writeLayer/{containerName}是容器的可读写层，可以看到，里面还有挂载数据卷到容器的挂载点目录。
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接下来，用mydocker exec命令进入到container1容器中。创建/to1/test1.txt文件，写入＂hello container1＂（写入数据卷的操作）。创建/to1-1/test1.txt文件，写入＂hello container1，to1-1，test1＂。
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在另外一个terminal窗口中，查看宿主机上writeLayer目录的内容。多了/container1/to1-1目录和/container1/to1-1/test1.txt文件。
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查看/container1/to1-1/test1.txt文件，符合在容器里的创建文件的内容。
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下面查看写在数据卷中的文件。继续在该窗口查看from1文件目录的内容。该目录下有test1.txt文件，并且文件内容为“hello container1”。
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接下来，验证一下mydocker commit命令。首先，退出container1容器，然后执行./mydocker commit container1 image1命令，查看/root目录的内容，image1.tar的镜像制作完成。
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接下来，停止container1容器并删除。
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查看/root目录下的内容，可以看到，即使删除了容器，宿主机上的数据卷目录并没有被删除，内容也保持不变。
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container1容器的根文件目录和可读写层被删除。
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最后，用以上制作的image1.tar镜像来创建container3，仍然把宿主机/root/from1挂载到容器/to1目录下。
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在另外一个terminal窗口中检查/root目录内容，目录下多了image1。
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用image1.tar镜像启动容器container3，进入容器container3，可以发现写着“hello container1”的/to1/test1.txt文件。至此，说明我们成功地把容器container1数据卷to1的信息，重新写入了容器container3的数据卷to1。
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在容器container3容器内创建/to1/test2.txt文件，写入“hello container3”。
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在另外一个终端窗口中检查宿主机from1目录内容，from1目录下多了test2.txt文件，内容写有“hello container3”。说明数据卷挂载正常。
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5.8 实现容器指定环境变量运行
 
本节代码获取：
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在5.7节中，实现了启动容器时使用管道将容器需要执行的命令传入容器中，而且对于文件类型的资源，可以通过volume挂载到容器中访问。那么环境变量呢？本节就来实现通过在启动容器时指定环境变量，让容器内运行的程序可以使用外部传递的环境变量。
 
5.8.1 修改runCommand
 
在原来的基础上，增加-e选项，允许用户指定环境变量。这里由于环境变量可能是多个的，因此允许用户通过多次使用-e选项来传递多个环境变量。首先增加-e选项。
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注意到这里的类型是cli.StringSliceFlag，即字符串数组参数，因为这是针对传入多个环境变量的情况。对于参数的解析，需要增加对环境变量的解析，并且传递给Run函数。
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这里，得到了用户传递过来的环境变量数组，然后传递给Run函数，用来启动容器。
 
5.8.2 修改Run函数
 
以下为修改Run函数的代码。
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5.8.3 修改NewParentProcess函数
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这里直接使用Go提供的command。由于原来的command实际就是容器启动的进程，所以只需要在原来的基础上，增加一下环境变量的配置即可。os.Environ（）的环境变量就是系统默认的配置。默认情况下，新启动进程的环境变量都是继承于原来父进程的环境变量，但是如果手动指定了环境变量，那么这里就会覆盖掉原来继承自父进程的变量。由于在容器的进程中，有时候还需要使用原来父进程的环境变量，比如PATH等，因此这里会使用os.Environ（）来获取宿主机的环境变量，然后把自定义的变量加进去。
 
好了，这个增加环境变量的功能就完成了，下面来实验一下。
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这里可以看到，手动指定的环境变量bird=123、luck=bird都已经可以在容器内可见了。下面创建一个后台运行的容器，查看一下是否可以。
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这里不能使用env命令获取设置环境变量的原因是，因为exec命令其实是mydocker发起的另外一个进程，这个进程的父进程其实是宿主机的，并不是容器内的。因为在Cgo里面使用了setns系统调用，才使得这个进程进入到了容器内的命名空间，但是由于环境变量是继承自父进程的，因此这个exec进程的环境变量其实是继承自宿主机的，所以在exec进程内看到的环境变量其实是宿主机的环境变量。但是，只要是容器内PID为1的进程，创建出来的进程都会继承它的环境变量。下面修改exec命令来直接使用env命令查看容器内环境变量的功能。
 
5.8.4 修改mydocker exec命令
 
首先提供了一个函数，可以根据指定的PID来获取对应进程的环境变量。
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由于进程存放环境变量的位置是/proc/＜PID＞/environ，因此根据给定的PID去读取这个文件，便可以获取环境变量。在文件的内容中，每个环境变量之间是通过\u0000分割的，因此以此为标记来获取环境变量数组。
 
 
 [image: ] 

 
这里由于exec命令依然需要宿主机的一些环境变量，因此将宿主机的环境变量和容器的环境变量都一起放置到exec的进程内，这样就可以获取到容器内的环境变量了。下面来试一下。
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这里可以发现，mydocker exec的进程已经可以获取到前面的mydocker run时设置的环境变量了。
 
5.9 小结
 
本章实现了容器操作的基本功能。首先实现了容器的后台运行，然后将容器的状态在文件系统上做了存储。通过这些存储信息，又可以实现列出当前容器信息的功能。并且，基于后台运行的容器，我们可以去手动停止容器，并清除掉容器的存储信息。最后修改了上一章镜像的存储结构，使得多个容器可以并存，且存储的内容互不干扰。
第6章 容器网络
 
在第4章和第5章中，通过Namespace和Cgroups技术实现了容器进程的隔离，并且通过AUFS让容器拥有自己的“文件系统”，容器中的进程所感受到的环境就像在一台虚拟机上一样，但是这台“虚拟机”还没有插上“网线”，那么这一章就会通过网络虚拟化技术构建容器的网络，给这个“虚拟机”插上网线。
 
6.1 网络虚拟化技术介绍
 
在第2章“基础技术”中，介绍了Net Namespace。在那个实例中，通过Namespace的技术给容器配置了独立的网络空间。那么，要怎么给这个网络空间增加网络的配置呢？这就需要先了解一下下面这些网络虚拟化技术。
 
6.1.1 Linux虚拟网络设备
 
我们都知道，Linux实际是通过网络设备去操作和使用网卡的，系统装了一个网卡之后会为其生成一个网络设备实例，比如eth0。而随着网络虚拟化技术的发展，Linux支持创建出虚拟化的设备，可以通过虚拟化设备的组合实现多种多样的功能和网络拓扑。常见的虚拟化设备有Veth、Bridge、802.1.q VLAN device、TAP，这里主要介绍构建容器网络要用到的Veth和Bridge。
 
 Linux Veth 
 
Veth是成对出现的虚拟网络设备，发送到Veth一端虚拟设备的请求会从另一端的虚拟设备中发出。在容器的虚拟化场景中，经常会使用Veth连接不同的网络Namespace，如下。
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如图6.1，在ns1和ns2的Namespace中，除loopback的设备以外就只看到了一个网络设备。当请求发送到这个虚拟网络设备时，都会原封不动地从另外一个网络Namespace的网络接口中出来。例如，给两端分别配置不同的地址后，向虚拟网络设备的一端发送请求，就能到达这个虚拟网络设备对应的另一端。
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 图6.1
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 Linux Bridge 
 
Bridge虚拟设备是用来桥接的网络设备，它相当于现实世界中的交换机，可以连接不同的网络设备，当请求到达Bridge设备时，可以通过报文中的Mac地址进行广播或转发。例如，创建一个Bridge设备，来连接Namespace中的网络设备和宿主机上的网络，如图6.2所示。
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 图6.2
 

 
6.1.2 Linux路由表
 
路由表是Linux内核的一个模块，通过定义路由表来决定在某个网络Namespace中包的流向，从而定义请求会到哪个网络设备上。继续用上面的例子来演示一下路由表的功能，代码如下，图示如图6.3。
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 图6.3
 

 
通过设置路由，对IP地址的请求就能正确被路由到对应的网络设备上，从而实现通信，如下。
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6.1.3 Linux iptables
 
iptables是对Linux内核的netfilter模块进行操作和展示的工具，用来管理包的流动和转送。iptables定义了一套链式处理的结构，在网络包传输的各个阶段可以使用不同的策略对包进行加工、传送或丢弃。在容器虚拟化的技术中，经常会用到两种策略MASQUERADE和DNAT，用于容器和宿主机外部的网络通信。
 
 MASQUERADE 
 
iptables中的MASQUERADE策略可以将请求包中的源地址转换成一个网络设备的地址，比如6.1.2小节介绍的那个Namespace中网络设备的地址是172.18.0.2，这个地址虽然在宿主机上可以路由到br0的网桥，但是到达宿主机外部之后，是不知道如何路由到这个IP地址的，所以如果请求外部地址的话，需要先通过MASQUERADE策略将这个IP转换成宿主机出口网卡的IP，如下。
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在Namespace中请求宿主机外部地址时，将Namespace中的源地址转换成宿主机的地址作为源地址，就可以在Namespace中访问宿主机外的网络了。
 
 DNAT 
 
iptables中的DNAT策略也是做网络地址的转换，不过它是要更换目标地址，经常用于将内部网络地址的端口映射到外部去。比如，上面那个例子中的Namespace如果需要提供服务给宿主机之外的应用去请求要怎么办呢？外部应用没办法直接路由到172.18.0.2这个地址，这时候就可以用到DNAT策略。
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这样就可以把宿主机上80端口的TCP请求转发到Namespace中的地址172.18.0.2：80，从而实现外部的应用调用。
 
6.1.4 Go语言网络库介绍
 
6.1.3小节中通过命令手动地配置了容器的网络，那么用Go语言的话又怎么调用配置呢？下面就介绍一下6.1.5小节中会用到的几个Go语言的网络操作库。
 
 net库 
 
net库是Go语言内置的库，提供了跨平台支持的网络地址处理，以及各种常见协议的IO支持，比如TCP、UDP、DNS、Unix Socket等。
 
它的引用方法很简单。在Go语言的源码文件前面引入“net”的包，就可以使用包中的数据结构和函数。
 
import ＂net＂
 
后面会主要用到这个包中所定义的网络地址的数据结构和对网络地址的处理。
 
net.IP：这个类型定义了IP地址的数据结构，并可以通过ParseIP和String方法将字符串与其转换。
 
net.IPNet：这个类型定义了IP段的数据结构，比如192.168.0.0/16这样的网段，同样可以通过ParseCIDR和String方法与字符串转换。
 
 github.com/vishvananda/netlink库 
 
github.com/vishvananda/netlink是Go语言的操作网络接口、路由表等配置的库，使用它的调用相当于我们通过IP命令去管理网络接口。
 
在Go语言源码文件中，引入github.com/vishvananda/netlink库之后，就可以通过netlink操作机器上的网络配置。
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在这个库中包含了很多用于容器网络接口配置的数据结构和函数，后面在使用到它的具体数据结构和函数时会具体介绍它们的功能。
 
 github.com/vishvananda/netns库 
 
6.7.1小节中通过ip netns exec进入到容器的Net Namespace中去执行网络的配置，github.com/vishvananda/netns就是Go语言版进出Net Namespace的库，通过这个库，可以让netlink库中配置网络接口的代码在某个容器的Net Namespace中执行。
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可以通过调用netns的Set方法将当前代码执行的线程加入到指定的Net Namespace中，在6.2节中使用到这个库的函数时会对其用法做具体的介绍。
 
6.2 构建容器网络模型
 
本节代码获取：
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在上一节中，通过Linux的网络虚拟化技术构建了一个网络，连接了容器的网络Namespace和宿主机网络，其中做了命名空间创建、设备创建、地址分配、挂载设备和地址转换配置等操作，下面会将这些操作抽象出网络的模型以便于用代码实现上面一系列流程。
 
6.2.1 模型
 
如图6.4所示，为整体的网络模型结构图，其中包含了整个模型的组件和流程。首先，需要抽象出容器网络的两个对象ü网络和网络端点。
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 图6.4
 

 
 网络 
 
网络是容器的一个集合，在这个网络上的容器可以通过这个网络互相通信，就像挂载到同一个Linux Bridge设备上的网络设备一样，可以直接通过Bridge设备实现网络互连；连接到同一个网络中的容器也可以通过这个网络和网络中别的容器互连。网络中会包括这个网络相关的配置，比如网络的容器地址段、网络操作所调用的网络驱动等信息。
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 网络端点 
 
网络端点是用于连接容器与网络的，保证容器内部与网络的通信。像上一节中用到的Veth设备，一端挂载到容器内部，另一端挂载到Bridge上，就能保证容器和网络的通信。网络端点中会包括连接到网络的一些信息，比如地址、Veth设备、端口映射、连接的容器和网络等信息。
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而网络端点的信息传输需要靠网络功能的两个组件配合完成，这两个组件分别为网络驱动和IPAM，具体介绍如下。
 
 网络驱动 
 
网络驱动（Network Driver）是一个网络功能中的组件，不同的驱动对网络的创建、连接、销毁的策略不同，通过在创建网络时指定不同的网络驱动来定义使用哪个驱动做网络的配置。它的接口定义如下。
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6.3节会以Bridge驱动为例子，介绍如何实现一个网络驱动。
 
 IPAM 
 
IPAM也是网络功能中的一个组件，用于网络IP地址的分配和释放，包括容器的IP地址和网络网关的IP地址。下一节会具体介绍IPAM的实现，它的主要功能如下。
 
IPAM.Allocate（subnet*net.IPNet）从指定的subnet网段中分配IP地址。
 
IPAM.Release（subnet net.IPNet，ipaddr net.IP）从指定的subnet网段中释放掉指定的IP地址。
 
6.2.2 调用关系
 
 创建网络 
 
创建网络中将实现通过使用network create命令创建一个容器网络。
 
mydocker network create--subnet 192.168.0.0/24--driver bridge testbridgenet
 
通过Bridge的网络驱动创建一个网络，网段是192.168.0.0/24，网络驱动是Bridge。
 
图6.5是创建网络的流程图。
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 图6.5
 

 
上图中的IPAM和Network Driver是两个组件，IPAM负责通过传入的IP网段去分配一个可用的IP地址给容器和网络的网关，比如网络的网段是192.168.0.0/16，那么通过IPAM获取这个网段的容器地址就是在这个网段中的一个IP地址，然后用于分配给容器的连接端点，保证网络中的容器IP不会冲突。而Network Driver是用于网络的管理的，例如在创建网络时完成网络初始化动作及在容器启动时完成网络端点配置，像Bridge的驱动对应的动作就是创建Linux Bridge和挂载Veth设备。后面几节会对IPAM和Network Driver的实现做详细介绍。
 
如图6.5所示，在调用命令创建网络时，先通过IPAM获取网络的网关IP，然后再调用网络驱动去设置网络的信息，比如Bridge的驱动将会创建Linux Bridge网络设备和相应的iptables规则，最终将网络的信息返回给调用者。
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其中，Network.dump和Network.load方法是将这个网络的配置信息保存在文件系统中，或者从网络的配置目录中的文件读取到网络的配置，以便网络查询及在这个网络上连接网络端点。
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 创建容器并连接网络 
 
通过创建容器时指定--net的参数，指定容器启动时连接的网络。
 
mydocker run-ti-p 80:80--net testbridgenet xxxx
 
创建出的容器便可以通过testbridgenet这个网络与网络中的其他容器进行通信。
 
如图6.6所示，在调用创建容器时指定网络，首先会调用IPAM，通过网络中定义的网段找到未分配的IP给容器，然后创建容器的网络端点，并调用这个网络的网络驱动连接网络与网络端点，最终完成网络端点的连接和配置。比如在Bridge驱动中就会将Veth设备挂载到Linux Bridge的网桥上。
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 图6.6
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 展示网络列表 
 
通过mydocker network list的命令显示当前创建了哪些网络，首先从网络配置的目录中加载所有的网络配置信息到networks字典中，如下。
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上面已经把网络配置目录中的所有网络配置加载到了networks字典中，然后通过遍历这个字典来展示创建的网络，如下。
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 删除网络 
 
通过使用命令mydocker network remove testbridgenet删除已经创建的网络，调用的流程如图6.7所示。
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 图6.7
 

 
如图6.7所示，删除网络的时候，会先调用IPAM去释放网络所占用的网关IP，然后再调用网络驱动去删除网络创建的一些设备与配置，最终从网络配置目录中删除网络对应的配置文件，如下。
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其中，Network.remove会从网络配置目录中删除网络的配置文件。
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6.3 容器地址分配
 
本节代码获取：
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上一节介绍了实现容器网络的模型和流程，创建网络和连接容器的第一步就是分配容器的IP地址，分别用于网关IP和容器的网络端点IP，以保证网络中IP地址的唯一。这一节会介绍怎样实现网络中IP地址的分配，即如何管理网段中IP地址的分配与释放。
 
6.3.1 bitmap算法介绍
 
bitmap算法，也叫位图算法，在大规模连续且少状态的数据处理中有很高的效率，比如要用到的IP地址分配。在网段中，某个IP地址有两种状态，1表示已经被分配了，0表示还未被分配，那么一个IP地址的状态就可以用一位来表示，并且通过这一位相对基础位的偏移也能够迅速定位到数据所在的位。例如，图6.8中的内存IP地址位的列表，通过地址相对于192.168.0.0/24的偏移找到所在的位，然后通过位中的值是0还是1去管理地址分配的信息。
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 图6.8
 

 
如图6.8所示，通过位图的方式实现IP地址的管理，在获取IP地址时，遍历这个数组，找到值为0的数组项的偏移，然后通过偏移和网段的配置计算出分配的IP地址，并将这个数组项置为1，表明IP地址已经被分配。在释放的时候，原理也是一样的。
 
6.3.2 数据结构定义
 
下面，将通过代码来实现这一流程，首先介绍一下地址分配的数据结构的定义，如下。
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注意：在这个定义中，为了代码实现简单和易于阅读，使用string中的一个字符表示一个状态位，实际上可以采用一位表示一个是否分配的状态位，这样资源会有更低的消耗。
 
通过将分配的信息序列化成json文件或将json文件以反序列化的方式保存和读取网段分配的信息，如下。
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6.3.3 地址分配的实现
 
下面来介绍如何通过位图算法分配IP地址。IPAM.Allocate函数用来实现在网段中分配一个可用的IP地址，并将IP地址分配信息记录到文件中，流程如下。
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6.3.4 地址释放的实现
 
下面介绍如何通过位图算法释放IP地址。IPAM.Release函数用来实现将已分配的IP地址释放掉，参数是网段及要释放的IP地址，并将释放掉之后的网段分配信息保存到文件中。
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6.3.5 测试
 
通过两个单元测试来测试网段中IP的分配和释放，如下。
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如下为测试结果。
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6.4 创建Bridge网络
 
本节代码获取：
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在6.3节中，我们构建了容器。这一节将实现通过mydocker network create-d bridge testnet的方式创建和配置Linux Bridge，供容器的网络端点挂载，即实现NetworkDriver接口的Create方法。
 
6.4.1 Bridge Driver Create实现
 
前面介绍了NetworkDriver的接口定义，其中创建网络的方法是Create，输入是网络的网段、网关及网络名，返回的是创建好的网络对象。
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6.4.2 Bridge Driver初始化Linux Bridge流程
 
在本章的第一节中，曾手动配置了一个供Veth挂载和互相通信的Linux Bridge，这一节会将此过程自动化起来，用来做容器之间及容器同外部的通信，流程如图6.9所示。
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 图6.9
 

 
从图6.9中可以看到初始化Linux Bridge的4个流程。首先创建Bridge虚拟设备，再设置Bridge设备的地址和路由，然后启动Bridge设备，最后设置iptabels的SNAT规则，保证挂载到这个Bridge上的容器的Veth能够访问外部网络。
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以上就是初始化Bridge设备的4个步骤，下面来看一下每个步骤的实现。
 
 创建Bridge虚拟设备 
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通过netlink的LinkAdd方法，创建出了Linux Bridge的虚拟设备。
 
 设置Bridge设备的地址和路由 
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通过调用netlink的AddrAdd方法，配置Linux Bridge的地址和路由表。
 
 启动Bridge设备 
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Linux的网络设备只有设置成UP状态后才能处理和转发请求。通过netlink的LinkSetUp方法，将创建的Linux Bridge设置为UP状态。
 
 设置iptabels Linux Bridge SNAT规则 
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通过直接执行iptables命令，创建SNAT规则，只要是从这个网桥上出来的包，都会对其做源IP的转换，保证了容器经过宿主机访问到宿主机外部网络请求的包转换成机器的IP，从而能正确的送达和接收。
 
6.4.3 Bridge Driver Delete实现
 
6.4.2小节介绍了NetworkDriver模块接口的定义。其中，删除网络的方法是Delete，输入是网络对象，执行时会删除网络所对应的网络设备，而在Bridge Driver中，就是删除网络对应的Linux Bridge的设备，代码如下。
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6.4.4 测试
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6.5 在Bridge网络创建容器
 
本节代码获取：
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在上一节中，使用Go配置Linux Bridge和iptables实现了容器网络的创建，而怎样配置容器的网络端点才能让容器通过这个网桥互相连接及与外部连接呢？在这一节中，会通过挂载容器端点实现容器的互相通信及容器外部通信，最终实现通过mydocker run-p 80：80-net testbridge xxx命令使容器加入网络及端口映射。
 
6.5.1 挂载容器端点的流程
 
在本章的第一节中，曾手动配置过容器的网络和容器的端点，先来回忆一下需要哪些步骤，如图6.10所示。
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 图6.10
 

 
注意：图中的netns是Net Namespace的缩写。
 
从图6.10所示的流程中可以看到，在容器的Net Namespace中，就可以通过容器的Veth直接与挂载在同一个Bridge上的容器通信，以及通过Bridge上创建的iptables的MASQUERADE规则访问外部网络，同时，外部也可以通过机器上的端口经过iptables的DNAT的转发访问容器内部。
 
那么，下面就用代码来实现上面这些流程，给容器“插上网线”。
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上面是对挂载容器端点流程的调用分解。其中，IP地址分配在前6.4.1小节中已经介绍过了，下面以Bridge网络驱动为例介绍一下如何连接网络端点，如何对容器的Net Namespace做配置，以及如何映射容器端口到宿主机。
 
 连接容器网络端点到Linux Bridge 
 
就像之前手动配置容器网络那样，Bridge网络驱动会首先创建一个Veth，并将一端挂载到网络对应的Linux Bridge上，这样另外一端网络上的包就会通过Linux Bridge通信，便实现了容器网络端点的创建和挂载，代码如下。
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通过调用Bridge驱动中的Connect方法，容器的网络端点已经挂载到了Bridge网络的Linux Bridge上。那么，下一步就是配置网络端点的另外一端，即容器的Net Namespace那一端。
 
 配置容器Namespace中的网络设备及路由 
 
容器有自己独立的Net Namespace，需要将网络端点的Veth设备的另外一端移到这个Net Namespace中并配置，才能给这个容器“插上网线”，下面将配置网络端点的地址和路由。
 
 
 [image: ] 

 
 
 [image: ] 

 
 进入容器Net Namespace 
 
上面调用了enterContainerNetns的函数，使容器网络端点的Veth容器端，以及后续的配置都在容器的Net Namespace中执行。这是如何做到的呢？下面来看一下实现。
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以上即是如何使当前程序的执行环境进入到容器的Net Namespace用于配置容器地址和路由等的操作。当要进入容器的Net Namespace时，只需要调用defer enterContainer-Netns（&peerLink，cinfo）（），则在当前函数体结束之前都会在容器的Net Namespace中。在调用enterContainerNetns（&peerLink，cinfo）（）时会使当前执行的函数进入容器的Net Namespace，而用了defer关键字后会在函数体结束时执行返回的恢复函数指针，并会在函数结束后恢复到之前所在的网络空间。
 
 配置宿主机到容器的端口映射 
 
现在的容器已经有了自己的网络空间和地址，但是这个地址是访问不到宿主机外部的，所以需要将容器的地址映射到宿主机上。可以通过iptables的DNAT规则来实现宿主机上的请求转发到容器上。
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6.5.2 测试
 
6.5.1小节中完成了对容器端点的配置流程，就算是真正给容器“插上了网线”。下面来测试一下容器的连接。首先，创建一个供容器连接的网络，用于让容器挂载。
 
[~]$ mydocker network create--driver bridge--subnet 192.168.10.1/24 testbridge
 
 容器与容器互联 
 
分别在创建网络上启动两个容器，并拿到第一个容器的IP，在第二个容器中去访问。
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这个容器的IP地址是192.168.10.2，下面尝试一下在另外一个容器中连接这个容器。
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由以上结果可以看到，两个容器可以通过这个网络互相连通。
 
 容器访问外部网络 
 
 
 [image: ] 

 
容器也可以通过Bridge网络的网桥访问外部网络。
 
 容器映射端口到宿主机上供外部访问 
 
通过mydocker run-p 80：80的方式将容器中的80端口映射到宿主机上。
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然后访问宿主机的80端口，看是否能转发到容器中。
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用telnet对宿主机的端口发送一个hello world，容器中立即用nc监听就收到了这段问候。
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6.6 容器跨主机网络
 
在6.5节中，实现了单个宿主机上容器网络的互联互通，以及容器与外部网络的互通。但是，由于Linux Bridge没有办法路由到宿主机外部，所以，不同宿主机Bridge上的容器还是得通过映射到端口的方式来实现互相访问。那么，多个容器就没办法同时使用同一个端口了，而且访问的地址也不是容器自身的IP地址，并且暴漏到宿主机端口上，可以直接提供宿主机的地址来访问容器的服务，也不安全。
 
那么，要怎么实现让容器能够通过各自的地址直接通信的功能呢？这一节主要介绍一下如何做到容器跨主机网络的方案，跨主机网络涉及的状态处理复杂，所以这里就不涉及具体实现了。
 
6.6.1 跨主机容器网络的IPAM
 
在6.2节中，介绍了IPAM，通过将IP地址分配信息的位图存放在文件中，实现了容器和网关的IP地址分配。但通常情况下，没办法在多个宿主机上使用同一个文件来做IP地址分配，如果每个机器只负责容器网络在自己宿主机上的IP地址分配，那么就可能会造成不同机器上分配到的容器IP地址重复的问题。如果同一个容器网络中的IP重复了，就会导致不可预期的访问问题。
 
所以，通常会采用中心化的一致性KV-store来作为记录IP地址分配的存储。对于跨主机的容器网络，把IP地址分配信息的位图存放在中心的一致性KV-store中，来保证每个宿主机上分配给容器的IP不冲突。这里可能就有疑问了。什么是一致性KV-store？如何使用一致性KV-store来存储和管理多个节点上共享的信息？
 
 一致性KV-store 
 
一致性KV-store的KV是指key-value，相当于写代码时常用到的map类型中的key-value，而KV-store就是存储这种key-value对应关系的一种数据库。
 
比如，一个容器网络的网段为192.168.0.0/30，在6.4节中介绍IPAM的时候，存储的这个地址分配信息是“192.168.0.0/30”，“0000”用来代表这个网段的4个IP都未被分配，
 
192.168.0.0/30”就可以作为网段的key，而value是分配信息的位图“0000”。前面通过json对象的方式将key-value存到了文件中，现在为了让多个宿主机都可以同时访问到IP的分配信息，就可以存储到中心化的一致性KV-store中，保证每个宿主机对分配信息的访问。
 
而当多个宿主机同时访问时就会引起并发的问题，比如在两个宿主机上同时启动容器，就会同时分配IP地址，这样就可能会分配到同样的IP地址，那么一致性KV-store的一致性就派上用场了。通过一致性KV-store，可以保证每个宿主机上KV信息的强一致性，不会出现并发时分配到同样IP地址的问题。通常会用如下两种方式实现节点一致。
 
全局锁，很多一致性KV-store的实现支持对某一个key或者路径锁的方法，拿到这个锁的客户端才能修改对应的数据，比如在分配IP之前先拿存放分配信息对应的key锁，分配完成并写入后再释放锁。这样就能保证同一时间只有一个宿主机在分配地址，确保地址不重复。
 
Compare And Swap，有的一致性KV-store会实现Compare And Swap（CAS）的原子方法。通过CAS方法，每个宿主机在写入IP分配的信息时，会判断分配过程中这个IP分配信息的key是不是被修改过。如果被修改过，则重新获取信息并重新分配IP后再重试。这种方式能够保证在同一时间只有一个宿主机上分配地址成功，同样可以保证地址不重复。
 
常见的一致性KV-store有etcd、consul、zookeeper等，都可以用来实现跨主机网络的IP地址分配需求。
 
6.6.2 跨主机容器网络通信的常见实现方式
 
跨主机容器网络的地址分配问题解决了，前面的章节介绍了容器在宿主机上的IP是通过配置route的方式配置路由访问到的，但是在宿主机之间是访问不到这个地址的，那么跨主机容器之间的通信又要怎样实现呢？或者说怎么把容器的访问包通过宿主机的网络送达呢？通常会有以下两种实现方式。
 
封包。
 
路由。
 
 封包 
 
既然在宿主机之间不知道容器的地址要怎么路由和访问，就可以把容器之间的请求外面包装上宿主机的地址发送，这样跨主机的容器之间的通信就转换成了宿主机之间的通信，到达另外一个容器所在的宿主机后再解开外面的包装，拿到真正的容器请求，就能实现跨主机的容器间通信了。
 
如图6.11所示，将172.18.0.2的容器到172.18.0.3的容器请求封装成宿主机192.168.0.2到192.168.0.3的通信，然后将192.168.0.3的宿主机解开包后，就可以看到真正的目的地址172.18.0.3，便实现了跨宿主机容器网络通信。
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 图6.11
 

 
常见的封包技术有Vxlan、Ipip-tunnel、GRE，或者自己的封包格式等，通过这些技术就可以将容器间的请求封装成宿主机间的请求。
 
 路由 
 
还有一种实现跨主机容器网络通信的方式是路由，这种方式的原理是让宿主机的网络“知道”容器的地址要怎么路由、路由到哪台机器上，这种方式一般需要网络设备的支持，比如修改路由器的路由表，将容器IP地址的下一跳修改到这个容器所在的宿主机上，来送达跨主机容器间的请求。
 
如图6.12所示，容器192.168.1.2对容器192.168.2.2的访问请求到达宿主机的路由器时，路由器通过路由表找到这个IP的下一跳是主机2，那么就把请求转发到主机2上，最终把跨主机容器间的请求送达，实现跨主机的容器间通信。
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 图6.12
 

 
常见的路由技术有路由器路由表、Vlan、各大云提供商的VPC路由表等，通过对这些路由方式的配置，也可以实现跨宿主机的容器网络。
 
 两种实现方式的对比 
 
封包方式。
 
基础设施要求低，只需要宿主机之间能联通即可。
 
性能损耗大（带宽、资源）。
 
路由方式。
 
无封包，性能好。
 
对基础网络设施有要求需要支持一些路由的配置或者特定的网络协议。
 
6.7 小结
 
在这一章中，首先手动给一个容器配置了网路，并通过这个过程了解了Linux虚拟网络设备和操作。然后构建了容器网络的概念模型和模块调用关系、IP地址分配方案，以及网络模块的接口设计和实现，并且通过实现Bridge驱动给容器连上了“网线”。6.6节中介绍了实现跨主机容器网络的手段和关键技术，通过这些技术可以实现跨主机容器网络的地址分配和互联互通。
第7章 高级实践
 
7.1 使用mydocker创建一个可访问的nginx容器
 
经过前面章节的开发，我们的容器已经具备了网络访问功能，容器新功能开发部分到此结束。但是经过如此漫长的开发，这个容器到底怎么样呢，能不能真正部署一个可以访问的程序呢？带着这个疑问开始本章的探索吧！本章首先会创建一个nginx容器，对外暴露一个可以访问的端口，请求会经过端口转发进入到nginx内部。是不是很期待？下面就开始吧。
 
7.1.1 获取nginx tar包
 
在开始运行前，首先需要获取nginx的文件系统。一种方式是基于最初的busybox自己安装nginx，但是为了测试mydocker程序的通用性，使用Docker的nginx镜像来运行下面的例子。
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这样就获得了nginx.tar。下面，容器就会基于这个镜像来运行。
 
7.1.2 构建自己的nginx镜像
 
Docker默认的nginx镜像的一些配置是通用配置，但是我们期望去修改一下nginx的配置文件，顺便测试一下构建镜像功能。
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下面会执行exec进入到这个容器中，去修改一下默认的nginx配置文件。
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如此nginx配置文件就已经修改完毕。下面commit一下这个容器，构建出来我们自己的镜像。
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7.1.3 运行mynginx容器
 
下面就基于前面创建的镜像开始实验。因为需要暴露访问端口给外部，所以在真正运行容器之前，先创建一个网络来供这个容器使用。
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下面开始创建容器。
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可以发现，这时候容器已经正常运行。下面，exec到容器内部查看一下容器被分配的IP。
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实验运行nginx容器的宿主机IP地址是192.168.33.10，下面就在另外一台非宿主机的机器上，使用浏览器访问一下宿主机的ip：port，查看容器的nginx是否已经成功映射到了宿主机的8888端口对外访问。
 
如图7.1所示，成功地在外部访问到了宿主机的8888端口，这个请求被转发到了容器内部，由nginx容器提供了服务。至此，就成功地基于Docker的nginx镜像构建了我们自己的镜像，并且可以对外提供服务。
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 图7.1
 

 
7.2 使用mydocker创建一个flask+redis的计数器
 
在7.1节中，创建了一个外部可访问的nginx，但是那仅仅是一个容器，并没有提供两个容器之间互相访问的例子。本节就会创建这样一个例子，redis和flask分别在不同的容器中，它们通过IP互相访问，flask会把计数结果存储到redis中，并且进行累加，一次校验多容器互相连接访问的能力。
 
7.2.1 创建redis容器
 
首先，需要redis镜像，还是和上一章一样，直接使用Docker默认的redis镜像。
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首先，以交互式的方式运行一下这个redis镜像，看一下它的redis到底安装在什么地方，便于确定初始化运行的命令。
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这里可以看到，redis-server就是想要找到的命令，下面就以这个命令来运行redis容器。在此之前，由于redis也需要IP来对外提供服务，因此需要先创建一个网络。
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可以看到，网桥已经创建成功。下面就来启动redis容器。
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下面进入redis容器中，来获取redis被分配的IP。
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可以发现，redis的IP为192.168.20.2。
 
7.2.2 制作flask镜像
 
下面基于Docker的Python 2.7镜像来构建flask镜像。
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接下来先以交互式命令进入myflask容器中，安装需要的依赖。因为容器内需要安装依赖等，所以也需要将容器加入到网络中。
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由于需要在容器中安装Vim来进行一些文本操作，因此使用阿里云的Debian镜像加速地址。
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因为需要使用pip安装flask和其他依赖，所以为了加快安装速度，需要配置一下pip的加速源。
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下面就可以使用pip安装依赖了。首先要安装flask。
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再安装redis依赖包。
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所有的依赖安装完成之后，来看一下代码。在/root/下创建app.py，内容如下。
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代码很简单，就是连接前面创建好的、IP为192.168.20.2的redis 容器。然后启动一个web server，浏览器每访问一次，就会在redis中记录一次，依次累加。
 
由于flask在启动的时候需要/dev/urandom文件，因此在程序启动时，执行下面这行代码，来创建/dev/urandom这个文件。
 
os.system('mknod-m 644/dev/urandom c 1 9')
 
至此，镜像就算制作完成了。下面另外开启一个窗口，将这个正在运行中的容器打包。
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NAME为7428112071，就是目前正在运行的myflask容器，下面对其执行commit操作。
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7.2.3 创建myflask容器
 
下面基于前面创建的myflask镜像来构建容器。
 
 
 [image: ] 

 
在外部访问宿主机的5000端口，宿主机IP为192.168.33.10。
 
从图7.2到图7.4中可以看到，宿主机能够被正常访问，而且每刷新一次，计数器都会加1。这样就演示了两个容器之间互相访问和配合服务的过程。
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 图7.2
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 图7.3
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 图7.4
 

 
7.3 runC
 
经过7.2节，实现了一个简单版本的容器，基本包含了一些简单的容器操作。通过逐步的实战学习，相信读者对于容器的实现原理及涉及的技术点已经有了一些深刻的认识。那么，这一节就来介绍一下目前业界主流使用的容器运行引擎runC。
 
7.3.1 简介
 
在过去的五年里，Linux已经逐步增加了Cgroups、Namespace、Seccomp、capability、Apparmor等一些功能，这些特性使得容器技术得以在Linux上快速发展。Docker重度使用这些特性，而且目前风靡大江南北。实际上，容器技术是一系列晦涩难懂甚至有些神秘的系统特性的集合，因此Docker公司将这些底层的技术合并在一起，开源出了一个项目runC。
 
实际上，runC是由Docker公司libcontainer项目发展而来的，目前托管于OCI组织。Linux基金会在2015年6月成立了OCI（Open Container Initiative）组织，旨在围绕容器格式定义和运行时的配置制定一个开放的工业化标准。该组织主要由Docker、Google、IBM、Microsoft、Red Hat和其他许多合作伙伴创立。
 
runC是一个轻量级的容器运行引擎，包括所有Docker使用的和容器相关的系统调用的代码，其基本功能点如下。
 
完全支持Linux Namespace，包括User Namespace。
 
原生支持所有Linux提供的安全特性：Selinux、Apparmor、Seccomp、control groups、capability、pivot_root等。只要是Linux能做的，runC都能做。
 
在CRIU项目的支持下原生支持容器热迁移。
 
一份正式的容器标准，由Open Container Project管理挂靠在Linux基金会下，可以说这是真正的业界标准。
 
可以这样理解，runC的目标就是去构造到处都可以运行的标准容器。
 
7.3.2 OCI标准包（bundle）
 
一个标准的容器运行时需要文件系统，也就是镜像。那么，OCI是怎么定义一个基本的容器运行包的呢？这个容器标准包的定义仅仅考虑如何把容器和它的配置数据存储到磁盘上以便运行时读取。一般来说，应该包括如下2个模块。
 
config.json包括容器的配置数据。这个文件必须在容器的root文件系统内。
 
一个文件夹，代表容器的root文件系统。这个文件夹的名字理论上是可以随意的，但是按照一般命名规则，叫rootfs比较合适。当然，这个文件夹内必须包含上面提到的config.json。
 
7.3.3 config.json
 
config.json包含容器必需的元信息，主要包括容器需要去运行的进程、环境变量、沙盒环境等。下面把config.json含有的一些元素讲解一下。
 
ociVersion：这里是指定OCI容器的版本号。
 
root：配置容器的root文件系统。
 
path指定root文件系统的路径，可以是以/开头的绝对路径，也可以是相对路径。
 
readonly如果为true，那么root文件系统在容器内就是只读的，默认是false。
 
举例如下。
 
 
 [image: ] 

 
7.3.4 mounts
 
mounts配置额外的挂载点。
 
destination：挂载点在容器内的目标位置，必须是绝对路径。
 
type：需要挂载的文件系统类型。其中类型必须是Linux Kernel支持的类型，比如minix、ext2、ext3、jfs、xfs、reiserfs、proc、nfs。
 
source：设备名或文件名。
 
options：挂载点需要的额外信息。
 
举例如下。
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7.3.5 process
 
process配置容器进程信息如下。
 
terminal：指定是否需要连接一个终端到此进程，默认是false。
 
consoleSize：在terminal连接时，用来指定控制台的大小。它包含下面两个属性。
 
height
 
width
 
cwd：可执行文件的工作目录，这个路径必须是绝对路径。
 
env：包含一系列需要传递给进程的环境变量，其中变量格式必须是KEY=value格式。
 
args：传递给可执行文件的参数。
 
capabilities：是一系列指定给容器进程的capabilities值。
 
rlimits：限制容器内执行的进程资源使用量。
 
7.3.6 user
 
指定容器内运行进程的用户信息。
 
uid指定用户ID。
 
gid指定group ID。
 
additionalGids指定附加的groups ID。
 
举例如下。
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7.3.7 hostname
 
hostname配置容器的主机名，只有容器创建了UTS Namespace才可以指定。
 
7.3.8 platform
 
platform指定容器运行的系统信息，其中的两个参数如下。
 
os指定容器运行的系统类型。
 
arch指定系统的架构。
 
举例如下。
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7.3.9 钩子（Hook）
 
配置文件内还提供了钩子的特性，它可以让开发者扩展容器运行态的动作，可以在容器运行前和停止后执行一些命令，这样用户可以做一些复杂的网络配置和volume的垃圾收集等动作。
 
prestart：pre-start钩子是在容器进程创建后执行的，但是在用户还没有开始执行前触发的。在Linux上，它是在Namespace创建成功后触发的，因此它能提供一个配置容器初始化环境的机会。
 
poststart：post-start钩子是在用户进程启动之后执行的。这个钩子可以用来告诉用户进程已经启动起来了。
 
poststop：post-stop钩子是在容器进程停止后执行的。这个钩子可以用来清理容器运行中
 
产生的垃圾。
 
举例如下。
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path是需要执行脚本的路径。args和env都是可选参数，timeout是执行脚本的超时时间。
 
这样就将runC基本的运行态所需要的配置和配置的信息讲解完了，下面会通过一个容器的创建过程来讲解runC的源码。
 
7.4 runC创建容器流程
 
前面介绍了runC的一些基本结构，那么runC到底是怎么根据配置文件创建容器的呢？本节将从源码分析的角度大概讲解一下runC创建容器的流程。
 
输入runc run＜container-id＞就会根据当前路径下面的config.json文件去创建一个容器。这里主要来介绍一下runC里面的createContainer流程，首先来看一下函数定义。
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createContainer函数的参数列表接收上下文和关于容器的描述spec，然后根据spec描述来配置容器需要的信息，最后把这些配置信息传递给factory的create方法。factory可以基于很多系统实现，比如Linux、Solaris、Windows、UNIX，这里主要看一下基于Linux的实现。
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这里截取了Create函数实现的一部分，其实主要工作就是检查容器配置，然后根据目录结构初始化一下容器的root file system，最后把包含所有信息的struct返回。
 
容器信息创建完毕，就需要真正创建容器进程了，下面列出创建容器进程的newParentProcess函数。
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可以看到，newParentProcess函数里面最重要的就是创建容器所属的command信息，下面来仔细看一下它的实现。
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这段代码就不多做解释了，看过本书前面的章节应该就能明白，这和前面创建容器初始化进程是相似的流程，只是多加了一些环境变量和参数。容器创建其实就参考了runC实现。
 
最后，来看一下最终的start是如何实现的。
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至此，就完成了容器的初始化进程启动。下面会再次调用runC的init方法完成容器初始化进程的启动。这个参数在factory_linux.go里面有体现。
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在New函数中，可以看到熟悉的/proc/self/exe，后面的参数是init，其实架构和mydocker一样，也会重新运行runC的init方法来初始化容器的进程。
 
代码读到这里，应该可以大概理解runC创建容器的整个过程了，如下。
 
1.读取配置文件。
 
2.设置rootFileSystem。
 
3.使用factory创建容器，各个系统平台均有不同实现。
 
4.创建容器的初始化进程process。
 
5.设置容器的输出管道，主要是Go的pipes。
 
6.执行Container.Start（）启动物理的容器。
 
7.回调init方法重新初始化容器进程。
 
8.runC父进程等待子进程初始化成功后退出。
 
可以看到，具体的执行流程涉及3个概念：process、container、factory。factory用来创建容器，process负责进程之间的通信和启动容器。
 
7.5 Docker containerd项目介绍
 
美国时间2016年12月14日，Docker公司宣布将containerd从Docker中分离，并捐赠到一个新的开源社区独立发展和运营。containerd可以作为daemon程序运行在Linux和Windows上，管理机器上所有容器的生命周期。阿里云、AWS、Google、IBM和Microsoft作为初始成员，会为项目提供功能开发和维护。
 
containerd对于很多人来说还是很陌生。Docker公司为什么会大张旗鼓地宣布这个开源项目，并能得到业界巨大的反响呢？
 
实际上，早在2016年3月，Docker 1.11的Docker 里就包含了containerd，而现在则是把containerd从Docker 里彻底剥离出来，作为一个独立的开源项目独立发展，目标是提供一个更加开放、稳定的容器运行基础设施。和原先包含在Docker 里的containerd相比，独立的containerd将具有更多的功能，可以涵盖整个容器运行时管理的所有需求。
 
containerd并不是直接面向最终用户的，而是主要用于集成到更上层的系统里，比如Swarm、Kubernetes、Mesos等容器编排系统。containerd以daemon的形式运行在系统上，通过unix domain socket暴露底层的gRPC API，上层系统可以通过这些API管理机器上的容器。每个containerd只负责一台机器，Pull镜像、对容器的操作（启动、停止等）、网络、存储都是由containerd完成的。具体运行容器由runC负责，实际上只要是符合OCI规范的容器都可以支持。containerd项目架构图如图7.5所示。
 
 
 [image: ] 
 图7.5
 

 
这对于社区和整个Docker生态来说是一件好事。对于Docker社区的开发者来说，独立的containerd更简单清晰，基于containerd增加新特性也会比以前容易。
 
对于容器编排服务来说，运行时只需要使用containerd+runC，则会更加轻量、容易管理。而独立之后，containerd的特性演进可以和Docker分开，专注容器运行时的管理，这样可以更稳定。在向后兼容上也可以做得更好，containerd第一个正式版本1.0 Release之后将提供一年的支持，包括安全更新和Bugfix，而每次升级也会向后兼容一个小版本。
 
Docker为了表示对于社区和生态的诚意，特意强调了containerd中立的地位，符合各方利益。可以预见，containerd将成为Docker平台的一个重要组件。阿里云、AWS、Google、IBM和Microsoft将参与到containerd的开发中。
 
为了让大家更好地理解containerd的功能和架构，下面从更细节的角度看一下containerd。
 
7.5.1 架构
 
图7.6是containerd的架构图。中间一层里包含了3个子系统，从这里可以看出containerd支持的能力有如下3个。
 
Distribution：和Docker Registry打交道，拉取镜像。
 
Bundle：管理本地磁盘上镜像的子系统。
 
Runtime：创建容器、管理容器的子系统。
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 图7.6
 

 
可以看出containerd非常干净，提供的都是运行时真正需要的功能。
 
7.5.2 特性和路线图
 
该项目的特性和路线图如下。
 
支持OCI镜像。
 
支持OCI运行时（runC）。
 
支持镜像的pull/push操作。
 
容器运行时和生命周期管理。
 
网络原语：创建/修改/删除接口。
 
让容器加入已有的Network Namespace。
 
使用“内容可寻址”存储支持全局镜像多租户共享。
 
containerd的当前版本是0.2.4，是从Docker中剥离出来的一个功能子集。当功能覆盖前面的特性列表时，containerd版本更新到1.0，之后会保证API的稳定性，并提供1年的LTS。
 
7.5.3 containerd和Docker之间的关系
 
Docker包含containerd，containerd专注于运行时的容器管理，而Docker除了容器管理之外，还可以完成镜像构建之类的功能。
 
containerd提供的API偏底层，不是给普通用户直接用的。对于普通用户来说，可以继续使用Docker。容器编排系统的开发者才需要containerd，比如阿里云容器服务团队。
 
7.5.4 containerd、OCI和runC之间的关系
 
OCI是一个标准化的容器规范，包括运行时规范和镜像规范。runC是基于此规范的一个参考实现，Docker贡献了runC的主要代码。
 
从技术栈上看，containerd比runC的层次更高，containerd可以使用runC启动容器，还可以下载镜像，管理网络。
 
7.5.5 containerd和容器编排系统的关系
 
从图7.7可以看出containerd在容器技术生态中的位置。在开源编排系统中，Kubernetes现在直接使用Docker，将来的版本可以转而使用containerd；Mesos和其他的编排引擎也可以使用containerd而不是直接使用Docker。
 
对于云计算开发商来说，也可以非常方便地基于containerd提供定制化的容器网络、容器存储和编排方案。
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 图7.7
 

 
containerd的目标是提供一个更加开放、稳定的容器运行基础设施。一方面，客户最终将受益于一个稳定且有良好支持的容器基础设施。另一方面，各家厂商可以利用containerd作为一个标准化、灵活的容器操作层，可以非常方便地提供定制化的网络、存储和容器编排。这对构建一个开放和健康的容器生态具有重要意义。
 
7.6 Kubernetes CRI容器引擎
 
7.6.1 什么是CRI
 
CRI是Container Runtime Interface，容器运行时接口的简称。CRI是一组接口规范，这一插件规范让Kubernetes无须重新编译就可以使用更多的容器运行时。CRI包含Protocol Buffers、gRPC API及运行库支持，还有尚在开发的标准规范和工具。CRI在Kubernetes 1.5中发布了Alpha版本。
 
 CRI概览 
 
Kubelet通过gRPC框架与CRI shim进行通信，CRI shim通过Unix Socket启动一个gRPC server提供容器运行时服务，Kubelet作为gRPC client，通过Unix Socket与CRI shim通信。gRPC server使用protocol buffers提供两类gRPC service：ImageService和RuntimeService。ImageService提供从镜像仓库拉取镜像、删除镜像、查询镜像信息的RPC调用功能。RuntimeService提供容器的相关生命周期管理（容器创建、修改、销毁等）及容器的交互操作（exec/attach/port-forward），其结构如图7.8所示。
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 图7.8
 

 
 接口与实现 
 
CRI最核心的两个概念就是PodSandbox和container。Pod由一组应用容器组成，这些应用容器共享相同的环境与资源约束，这个共同的环境与资源约束被称为PodSandbox。由于不同的容器运行时对PodSandbox的实现不一样，因此CRI留有一组接口给不同的容器运行时自主发挥，例如Hypervisor将PodSandbox实现成一个虚拟机，Docker则将PodSandbox实现成一个Linux命名空间。
 
 RuntimeService 
 
Kubelet在创建一个Pod前首先需要调用RuntimeService。RunPodSandbox为Pod创建一个PodSandbox，这个过程包含初始化Pod网络、分配IP、激活沙箱等。然后，Kubelet会调用CreateContainer、StartContainer、StopContainer、RemoveContainer对容器进行创建、启动、停止、删除等操作。当Pod被删除时，会调用StopPodSandbox、RemovePodSandbox 来销毁Pod。Kubelet的职责在于Pod的生命周期的管理，包含健康监测与重启策略控制，并且实现容器生命周期管理中的各种钩子。
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RuntimeService还定义了与Pod中容器进行交互的接口。目前，Kubelet使用容器本地方法或nsenter/socat两种方法来与容器命名空间进行交互。因为多数工具假设Pod利用Linux Namespace做了隔离，因此使用Node上的工具并不是一个可移植的方案。在CRI中，显式地定义了这些调用，让运行时可以做特定实现。
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 ImageService 
 
为了启动一个容器，CRI还需要执行镜像相关的操作，比如镜像的拉取、查看、移除等操作，因此CRI也定义了一组ImageService接口。但是容器的运行不需要镜像构建操作，所以CRI接口并不包含buildImage相关操作，镜像的构建需要使用外部工具如Docker来完成。
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 LogService 
 
LogService定义了容器的stdout/stderr应该如何被CRI处理的相关规范。非stdout/stderr的日志处理不在CRI处理范围之内。CRI的日志处理需要解决如下3个问题。
 
为CRI兼容的运行时提供相关方法来支持现存的日志特性，如支持kubectl logs及docker log drivers等。
 
允许Kubelet管理容器日志的生命周期，从而实现一个更优的磁盘管理策略。这就需要容器的生命周期和容器的日志之间进行解耦。
 
不论用户使用什么样的容器运行时，允许日志收集器更容易地与Kubelet集成，同时保证存取的高效性。
 
RI通过如下2个方面来满足这些需求。
 
强制指定日志应该存放在本地文件系统的某个位置，并且Kubelet和日志收集器能方便地直接访问该日志文件，如/var/log/pods/＜podUID＞/＜containerName＞_＜instance＃＞.log，CRI端通过在创建PodSandbox的时候将这个目录指定给容器运行时实现，日志收集器也可以方便地通过Pod的元数据获取该信息。
 
运行时需要按照Kubelet能够理解的方式输出日志。运行时需要为每条日志添加RFC 3339 Nano时间戳及stream类型，并以一个新行结束。
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短期来看，docker-CRI实现只是部分支持以上几个原则，采取的方式一个是为Kubelet创建日志文件的符号链接，另一个是在Kubelet中添加json格式的日志文件处理支持。长期来看，CRI可能会支持一个自定义的日志处理插件或启动一个额外的进程来复制或装饰原始日志。
 
7.6.2 为什么需要CRI
 
在CRI存在之前，容器运行时（Docker/rkt）需要通过实现Kubelet里面high-level的接口才能集成进来。这样的集成使得成本很高，需要开发人员了解整个Kubelet的架构，并且会将代码合并到Kubelet主项目里面。更重要的是，这非常不利于Kubelet的扩展性，因为每个新的改动都会不断地增加维护难度。Kubernetes的目标是具有高度的可扩展性，而CRI为方便使用一个可插拔的容器运行时（Docker/rkt）并构建一个健康的Kubernetes生态迈出了一小步。原因总结起来有如下3条。
 
不是所有的容器运行时都原生地支持Pod概念。为了支持所有这些Pod特性，当这些容器运行时与Kubernetes集成时，需要花费大量的工作时间来实现一个Shim。
 
高层次的接口让代码共享和重用变得困难。
 
Pod Spec演化速度非常快。Pod经常被添加新的特征，任何Pod级别的特性修改或增加都会导致容器运行时的修改。
 
7.6.3 为什么CRI是接口且是基于容器的而不是基于Pod的
 
Kubernetes有Pod级别的资源接口，如果直接对Pod做抽象，CRI就可以自己实现容器的控制逻辑和状态转换，这样就可以极大地简化API，让CRI能适应更多的容器运行时，但是Kubernetes团队最终放弃了这个想法，原因有如下2点。
 
首先，Kubelet 有很多Pod级别的功能和机制（例如循环崩溃的处理），交给容器运行时实现的话，会造成很重的负担。
 
其次，更重要的是，Pod 标准还在高速前进。很多新功能（例如容器初始化）是由Kubelet直接管理容器的，而无须容器运行时进行变更。
 
CRI选择了围绕容器进行实现，这样容器运行时能够共享这些通用特性，获得更好的开发进度。
 
7.6.4 如何使用CRI
 
Kubernetes 1.5.0目前还未正式启用CRI，正处于Working on阶段，Kubernetes会逐步支持CRI规范，第一步会从使用CRI方式集成Docker运行时开始，并且可以通过Kubelet参数来开启这项处于实验阶段的功能。
 
 Docker CRI实现 
 
设置Kubelet flag。
 
--experimental-cri=true--container-runtime=docker
 
Kubelet会启动一个Local Unix Socket的gRPC CRI server进行PodSandBox、Pod、container的生命周期管理。
 
 cri-o CRI实现 
 
在节点上启动runtime service，如cri-o，请查看github.com/kubernetes-incubator/cri-o。
 
设置Kubelet flag。
 
 
 [image: ] 

 
 
 [image: ] 

 
7.6.5 CRI的目标
 
定义CRI的目的在于以下3点。
 
提升Kubernetes的可扩展性，让更多的容器运行时更容易集成到Kubernetes中。
 
提升Pod Feature的更新迭代效率。
 
构建易于维护的代码体系。
 
RI不会做以下5件事。
 
建议如何与新的容器运行时集成，例如决定Container Shim应该在哪里实现。
 
提供新接口的版本管理。
 
提供Windows container 支持。本接口不会在Windows container支持方面花费太多，但是CRI会尽量做到更加易于扩展来让Windows container特性更容易被添加进来。
 
重新定义Kubelet的内部运行时相关接口。尽管会增加Kubelet的可维护性，但这不是CRI的工作。
 
提升Kubelet的效率和性能。
 
7.6.6 已知的问题
 
 CRI已知的问题 
 
CRI规范还未定义容器统计信息的相关内容。
 
现存的日志处理工具（如fluentd、GCL等）还不支持新的日志规范。
 
CRI可能与其他的实验性质功能不兼容（如Seccomp）。
 
服务处理端需要加固。如认证、避免在重定向URL中传递用户数据等。
 
 Docker-CRI实现已知问题 
 
仅仅支持Docker v1.11和v1.12。
 
网络方面不支持主机端口映射及带宽控制。
 
容器交互方面还不支持nsenter作为exec的handler。
 
7.7 小结
 
任何系统在演化的过程中，功能会不断地丰富，继之而来的是系统实现的臃肿，接口抽象与插件就成了实现级别的解决方案，这是演化的必经之路。CRI目前还处于Alpha阶段，它为Kubernetes的可扩展性与易维护打下了坚实的基础，同时也面临许多难题需要逐个解决。相信CRI未来会提供一个更酷的运行时体验。
 
本章首先使用自己创建的mydocker做了两个demo。第一个实现了运行一个Nginx镜像并且对外访问的功能，第二个实现了flask+redis的计数器，一个flask容器连接一个redis容器，并且联合对外服务。到此为止，我们的容器之路算是告一段落了。之后，又介绍了Docker 使用的容器运行时引擎runC，以及从源码级解释了runC创建一个容器的流程。最后分别介绍了Docker最新的单机容器引擎containerd和Kubernetes的容器运行引擎CRI。虽然各家在单机容器运行引擎上各自发展，但是容器的原理依然不变。
 
通过阅读本书，可以很好地了解到底什么是容器，一个容器是如何通过各种技术的组合运行起来并提供对外访问隔离的。这给读者在后面继续深入探索容器的核心内容打下了基础。本书的代码仅仅为了解释原理，并不具备生产使用条件，有兴趣的读者可以尝试继续添加功能并且强化它，非常欢迎大家继续开发贡献。
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