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第一篇 云计算与虚拟化技术

继个人计算机变革和互联网变革之后，信息产业正迎来它的第三次重大变革——云计算变革。

云计算（Cloud Computing）是一种基于互联网的计算方式，通过这种方式，共享的软硬件资源和信息可以按需提供给计算机和其他设备。云计算的一个核心思想是在服务器端提供集中的计算资源，同时这些计算资源要独立地服务于不同的用户，也就是在共享计算资源的同时，为每个用户提供隔离、安全、可信的工作环境。

云计算需要支持无数的应用请求，并保证存储和计算的性能。而虚拟化技术可以实现快速存储和计算性能的无缝扩展，是云计算技术的精髓，为云计算提供了很好的底层技术平台。

本篇主要介绍虚拟化技术，包括它的发展历程、基本原理、技术架构和一些主流的虚拟化产品等。


第1章 虚拟化技术基本原理

1.1 云计算与虚拟化技术

1.2 x86和非x86体系结构基础

1.3 操作系统与虚拟化

1.4 VMM技术架构分类

1.5 本章小结

了解一些CPU架构和操作系统的知识对读者认识虚拟化技术是必需的。本章对虚拟化技术的基本原理进行阐述，首先介绍CPU架构、操作系统的一些基本知识，然后介绍VMM的功能、组成和分类。


1.1 云计算与虚拟化技术

2006年，谷歌推出了“Google 101计划”，并正式提出了“云”的概念和理论。随后，亚马逊、微软、IBM等公司都宣布了自已的“云计划”，在全球各大IT巨头的努力推动下，近年来，云计算在全球获得了飞速发展，并日益成为信息化建设领域的一大热点和未来趋势。

云计算作为发展中的概念，到现在为止还没有一个统一的定义，被称为史上最混淆的概念。从狭义上看，云计算指的是厂商通过分布式计算和虚拟化技术搭建数据中心或超级计算机，以免费或按需租用的方式向技术开发者或者企业用户提供数据存储、分析以及科学计算等服务，如亚马逊的弹性计算服务。从广义上看，是指厂商通过建立网络服务器集群，向各种类型的客户提供在线软件服务、软件租借、数据存储、计算分析等不同类型的服务。

云计算包含了众多的核心技术，如：虚拟化、并行计算、分布式数据库、分布式存储等，其中虚拟化技术是云计算的基石，是云计算服务得以实现的最关键技术，通过虚拟化技术可以将各种硬件、软件、操作系统、存储、网络以及其他IT资源都进行虚拟化，并纳入云计算管理平台的管理。这样一来，IT能力都可以转变成可管理的逻辑资源，通过互联网像水、电和煤气一样提供给最终用户，实现云计算的最终目标。

虚拟化技术本身涉及的范围也很广，包括：服务器虚拟化、网络虚拟化、存储虚拟化、应用程序虚拟化、桌面虚拟化等。本书介绍的虚拟化主要是指服务器虚拟化。


1.2 x86和非x86体系结构基础

Intel的x86体系结构是世界上最流行的处理器架构，从1978年8086/8088处理器问世到现在的Core 2 Duo和Core 2 Quad，以及Xeon 5300和7300系列处理器，Intel x86体系结构已经在CPU领域叱咤30多年。

本节将对x86和非x86的体系结构进行简要介绍，由于篇幅所限，无法对所有的知识都深入讲解，但会尽力将它们的思想阐述清楚。


1.2.1 x86的发展历程

Intel公司是世界上最大的CPU制造厂商，占据了80%以上的CPU市场份额。本节以Intel公司的处理器为例介绍x86的发展历程，如图1-1所示。


 
 图1-1 x86的发展历程


 
1978年，最早的x86处理器8086初次登场。8086是16位的处理器，这个位数指的是CPU GPR（General-Purpose Register，通用寄存器）的数据宽度为16位。8086处理器拥有16位的寄存器和16位的外部数据总线，使用20位地址寻址（拥有1MB的地址空间）。在20世纪80年代初，IBM选择了8086的衍生产品8088作为IBM PC的处理器。IBM的这一举动给x86带来了巨大的发展机遇，并且帮助它成为行业的标准直到今天。

1982年，Intel公司发布了80286处理器，引入了保护模式的概念。

1985年，Intel公司发布了x86体系结构下的第一款32位处理器80386，并引入了虚拟内存。Intel执行副总裁Patrick Gelsinger认为80386的推出是PC行业的革命性转折点，推动了整个行业的发展。

1989年，80486发布，在80386的基础上，80486采用了5级流水线机制，并且引入了片上一级缓存和能量管理。

由于当时数字不能作为商标，Intel公司改变了产品的命名方法。1993年，第一款奔腾处理器（Pentium）发布，此款处理器在80486的基础上进一步加大一级缓存，并将其分成指令缓存和数据缓存两个部分，进一步加快了处理器对内存的访问速度。同时，奔腾处理器还引入MMX技术，进一步增强了处理器对多媒体处理的支持。

1995年到1999年，Intel公司发布了一系列基于x86体系结构的处理器—奔腾6（简称P6）家族处理器，包括奔腾Pro（Pentium Pro）、奔腾 2（Pentium Ⅱ）、奔腾 2 至强（Pentium Ⅱ Xeon）、赛扬（Celeron）、奔腾 3（Pentium Ⅲ）以及奔腾 3 至强（Pentium Ⅲ Xeon）处理器。P6家族处理器采用了超标量（Superscalar）技术，以乱序执行的方式进一步增强了处理器的处理速度。

2002年到2006年，奔腾 4（Pentium 4）家族处理器占据了主导地位。奔腾 4家族的处理器基于NetBurst微处理器结构，在提升性能的同时，进一步增强了对多媒体处理的支持，并且引入了超线程（Hyper-Threading）的概念，引领单处理器的性能走向巅峰。此外，在奔腾 4的672和662处理器上，Intel还首次加入了虚拟化支持，即Intel VT技术。也是在这段时期，由于AMD发展的64位扩充技术的刺激，Intel公司开始推出64位版x86。

从2006年开始，处理器进入多核时代（Multicore），Intel相继发布了Core Duo和Core 2 Duo系列处理器。


1.2.2 x86-64

x86-64是x86架构的延伸产品，是一种64位微处理器架构及其相应的指令集。

在x86-64出现以前，Intel与惠普联合推出IA-64架构，此架构不与x86兼容，且市场反应冷淡。于是，与x86兼容的x86-64架构应运而生。1999年，AMD首次公开64位集为IA-32提供扩展，称为x86-64（后来改名为AMD64）。此架构后来也为Intel所采用，也就是现在的Intel 64。

x86-64能有效地把x86架构移植到64位环境，并且兼容原有的x86应用程序，市场前景广阔。外界使用x84-64或者x64称呼这个64位架构，以保持中立，不偏袒任何一家厂商。

1.AMD 64

AMD 64指令集被应用在Athlon 64、Athlon 64 FX、Athlon 64 X2、Turion 64、Turion 64 X2、Opteron及较新款的Sempron和Phenom处理器上。其主要特点有：支持64位通用寄存器、64位整数及逻辑运算和64位虚拟地址。AMD 64架构相比之前的32位架构有如下重大改进。

●新增寄存器。

●地址宽度加长。

●新增扩充指令集SSE2、SSE3。

●新增“禁止运行”位（No-Execute，NX bit）：此位的设置可以防止蠕虫病毒的缓存溢出攻击。

2.Intel 64

Intel 64指令集被应用于Pentium 4、Pentium D、Pentium Extreme Edition、Celeron D、Xeon、Intel Core 2、Intel Core 2 Quad、Intel Core i3、Intel Core i5及Intel Core i7处理器上。Intel 64架构加入了额外的寄存器和其他改良的指令集，可使处理器直接访问超过4GB的存储器，允许运行更大的应用程序。通过64位的存储器地址上限，其理论存储器容量上限达16 000 000TB（16EB），但大多数操作系统和应用程序在可见的未来都用不到如此巨大的地址空间，在初期的应用上并未支持完整的64位地址。Intel 64架构相比之前的32位架构有如下重大改进。

●新增寄存器。

●地址宽度加长。

●新增改良指令集。

●新增“禁止运行”位（eXecute Disable，XD bit）：相当于AMD 64的NX bit，通过设置此位可以防止蠕虫病毒的缓存溢出攻击。


1.2.3 x86内存架构

硬件架构中最复杂、最核心的部分就是其内存架构。为了使读者理解现代计算机体系架构，本节将对x86的内存架构进行讲解，主要内容包括：x86为操作系统提供了怎样的内存架构，以及操作系统是如何使用它们的。

本节主要以32 位架构为例进行讲解，并在最后添加了一些x86-64架构下的相关内容。

1.地址空间

地址空间是所有可用资源的集合，我们姑且将它看做一个大大的数组，那么地址就是这个数组的索引。地址空间可以划分为物理地址空间和线性地址空间两大类，具体介绍如下。

（1）物理地址空间

硬件平台通常划分为CPU、内存和其他硬件设备三个部分。其中，CPU是整个硬件平台的主导者，内存和其他硬件设备都是CPU可以使用的资源。这些资源组合在一起，分布在CPU的物理地址空间内，CPU使用物理地址索引这些资源。

物理地址空间的大小由CPU实现的物理地址位数所决定，物理地址位数由CPU经过MMU（Memory Management Unit，内存管理单元）转换后的外地址总线位数决定。外地址总线位数与CPU处理数据的能力（即CPU位数）没有必然的联系，例如，16位的8086 CPU具有20位地址空间。

一个硬件平台只有一个物理地址空间，但每个程序都认为自己独享整个平台的硬件资源。为了让多个程序能够有效地相互隔离，也为了它们能够有效地使用物理地址空间的资源，引入了线性地址空间的概念。

（2）线性地址空间

线性地址空间的大小由CPU实现的线性地址位数所决定，线性地址位数由CPU的内地址总线位数决定。内地址总线与CPU执行单元相连，内地址总线位数往往与CPU位数一致，如果是32位处理器，那么它就实现了32位线性地址，其线性地址空间为4GB。需要注意的是，线性地址空间的大小与物理地址空间的大小没有必然联系，Intel 的PAE平台具有4GB的线性地址空间，而其物理地址空间为64GB。

线性地址空间会被映射到某一部分物理地址空间或整个物理地址空间。一个硬件平台上可以有多个线性地址空间，CPU负责将线性地址空间转换成物理地址空间，保证程序能够正确访问到该线性地址空间所映射到的物理地址空间。在现代操作系统中，每个进程通常都拥有自己的私有线性地址空间。一个典型的线性地址空间构造如图1-2 所示。


 
 图1-2 线性地址空间构造


 
2.地址

地址是访问地址空间的索引。根据访问地址空间的不同，索引可以分为物理地址和线性地址。但由于x86特殊的段机制，还存在一种额外的地址—逻辑地址。

（1）逻辑地址

逻辑地址是程序直接使用的地址（x86无法禁用段机制，逻辑地址一直存在）。逻辑地址由一个16位的段选择符和一个32位的偏移量（32位平台）构成。下面以具体程序为例进行解释。


 

 
上述语句中的指针变量p存储的就是变量a的逻辑地址。实际上，p中存储的仅是逻辑地址的偏移部分，而偏移对应的段选择符位于段寄存器中，并没有在程序中显示。

（2）线性地址

线性地址又称虚拟地址。线性地址是逻辑地址转换后的结果，用于索引线性地址空间。当CPU使用分页机制时，还需要将线性地址转换成物理地址才能访问平台内存或其他硬件设备；当分页机制未启用时，线性地址与物理地址相同。

（3）物理地址

物理地址是物理地址空间的索引，是CPU提交到总线用于访问平台内存或其他硬件设备的最终地址，在x86下，物理地址有时也被称为总线地址。

正如（1）、（2）中所阐述的，物理地址与逻辑地址、线性地址的关系总结如下。

●分段机制启用，分页机制未启用：逻辑地址→线性地址=物理地址

●分段机制、分页机制同时启用：逻辑地址→线性地址→物理地址

3.x86内存管理机制

x86架构的内存管理机制分为两部分：分段机制和分页机制。

分段机制为程序提供彼此隔离的代码区域、数据区域、栈区域，从而避免了同一个处理器上运行的多个程序互相影响。

分页机制实现了传统的按需分页、虚拟内存机制，可以将程序的执行环境按需映射到物理内存。此外，分页机制还可以用于提供多任务的隔离。

分段机制和分页机制都可以通过配置支持简单的单任务系统、多任务系统或共享内存的多处理器系统。需要强调的一点是，处理器无论在何种运行模式下都不可以禁止分段机制，但是分页机制却是可选选项。下面分别对这两种机制进行详细介绍。

（1）分段机制

分段机制将内存划分成以起始地址（Base）和长度（Limit）描述的块。段可以与程序最基本的元素联系起来，程序可以简单地划分为代码段、数据段和栈，段机制就有相应的代码段、数据段和栈段。

分段机制是x86架构下的朴素内存管理机制，不可以禁用。了解分段机制是了解程序中所使用的逻辑地址转换为CPU内部所使用的线性地址的关键。

分段机制由逻辑地址、段选择符、段描述符和段描述符表4个基本部分构成。当程序使用逻辑地址访问内存的某个部分时，CPU通过逻辑地址中的段选择符索引段描述符表，进而得到该内存对应的段描述符（段描述符描述段的基地址、长度以及读/写、访问权限等属性信息），根据段描述符中的段属性信息检测程序的访问是否合法，如果合法，再根据段描述符中的基地址将逻辑地址转换为线性地址。这个流程可以用图1-3概括。


 
 图1-3 分段机制流程分布


 
1）段选择符（Segment Selector）。

段选择符是逻辑地址的一个组成部分，用于索引段描述符表以获得该段对应的段描述符。段选择符存放于段选择寄存器中，共16位，结构如图1-4所示。


 
 图1-4 段选择符的结构


 
各字段的含义如下。

●索引（Index）：段描述符表的索引。

●TI：指明索引哪个段描述符表。当 TI=0 时，表示索引全局段描述符表（Global Descriptor Table，下面简称为GDT）；当TI=1时，表示索引本地段描述符表（Local Descriptor Table，下面简称为LDT）。

●RPL：Requested Privilege Level的简称，即所要求的权限级别。RPL存在于段选择寄存器的0、1位，为程序访问段时增加一级检查。

段选择符作为逻辑地址的一部分，对应用程序是可见的。但是，正如前面在逻辑地址中介绍的，应用程序中只存储和使用逻辑地址的偏移部分，段描述符的修改和分配由连接器和加载器完成。

为了使CPU能够快速地获得段选择符，x86架构提供了6个段寄存器存放当前程序中各个段的段选择符。这6个段寄存器分别如下。

●CS（Code-Segment，代码段）：存放代码段的段选择符。

●DS（Data-Segment，数据段）：存放数据段的段选择符。

●SS（Stack-Segment，栈段）：存放栈的段选择符。

●ES、FS、GS：可以存放额外三个数据段的段选择符，由程序自由使用。

由于段选择符是用来索引段描述符表访问段描述符的，为了加速段描述符的访问，x86在段寄存器后增加了一个程序不可见的段描述符寄存器。当段寄存器被加载到一个新的段选择符后，CPU自动将该段选择符索引的段描述符加载到这个不可见的段描述符寄存器中。这6个段寄存器的构造如图1-5所示。


 
 图1-5 段寄存器的构造


 
2）段描述符（Segment Descriptor）。

段描述符描述某个段的基地址、长度以及各种属性（例如，读/写属性、访问权限等）。这是分段机制的核心思想。

段描述符的结构如图1-6所示。


 
 图1-6 段描述符的结构


 
有关段描述符的详细解释，可查阅 Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A一书中3.4.5节的内容（附下载网址：http：//www.intel.com/Assets/PDF/manual/253668.pdf）。在此，我们只详细介绍其中的Base字段、Limit字段和DPL字段。

●Base字段描述了该段的基地址。

●Limit字段描述了该段的长度。

●DPL字段指明描述符权限级别，表示该段所具有的权限。它表示代码访问此段所需要的最低权限。

当CPU通过一个逻辑地址的段选择符获得该段对应的段描述符后，会使用段描述符中各种属性字段对访问进行检查，一旦确认访问合法，CPU将段描述符中的32位基地址和程序中逻辑地址的32位偏移量相加。至此，CPU便获得了逻辑地址所对应的线性地址。

正如前面所讲，x86在段寄存器后增加了一个程序不可见的段描述符寄存器，每当段寄存器被加载入一个新的段选择符后，CPU自动将该段选择符索引的段描述符加载到这个不可见的段描述符寄存器中。也就是说，CPU只有在更新段寄存器时才索引段描述符表。

3）段描述符表。

在前面介绍段选择符的结构时，我们了解到段选择符中的TI字段用于指明索引哪个段描述符表。TI字段的必要性源于x86架构提供了两种段描述符表—GDT和LDT。

系统中至少有一个GDT可以被所有的进程访问。与此同时，系统中可以有一个或多个LDT，可以被某个进程私有，也可以被多个进程共享。

●GDT是内存中的一个数据结构。简单地讲，可以将GDT看成是一个数组，由基地址（Base）和长度（Limit）描述。

●LDT 是一个段，需要用一个段描述符来描述。LDT 的段描述符存放在GDT中，当系统中有多个LDT时，GDT中必须有对应数量的段描述符。

为了加速对GDT和LDT的访问，x86架构提供了GDTR寄存器和LDTR寄存器。关于这两种寄存器的具体描述如下。

●GDTR：包括一个32位的基地址（Base）和一个16位的长度（Limit）。

●LDTR：结构与段寄存器相同（同样包含对程序不可见的段描述符寄存器）。

通过使用LGDT/SGDT指令对GDTR进行读取/存储；通过使用LLDT/SLDT对LDTR进行读取/存储。在进行进程切换时，LDTR的值会被换成新进程对应的LDT的段描述符。

通过段选择符索引GDT/LDT的过程如图1-7所示。


 
 图1-7 通过段选择符索引段描述符表


 
4）分段机制总结。

现在我们已经将分段机制中的关键概念——逻辑地址、段选择符、段描述符和段描述符表全部介绍完毕。下面梳理一下逻辑地址转换为线性地址的过程。

在程序加载阶段，该进程LDT的段选择符索引GDT，获得LDT的段描述符并将其加载到LDTR寄存器中。此外，该进程的CS、DS、SS被加载入相应的段选择符，CPU根据段选择符的TI字段索引相应的段描述符表，获得相应的段描述符，并加载入CS、DS、SS对应的不可见的段描述符寄存器。

程序执行到读/写内存中的数据时，把程序中相应变量的逻辑地址转换为线性地址：①进行必要的属性、访问权限检查；②从DS对应的段描述符寄存器获得该段的基地址；③将变量的32位偏移量和段描述符中的基地址相加，获得该变量的线性地址。

（2）分页机制

上面介绍的分段机制将内存划分成以基地址和长度描述的多个段进行管理，对应的逻辑地址以基地址和偏移量来描述。而分页机制是更加粒度化的内存管理机制，使用粒度化的单位“页”来管理线性地址空间和物理地址空间的对应关系。同时，分页机制允许一个页面存放在物理内存中或磁盘的交换区域（如Linux下的Swap分区，Windows下的虚拟内存文件）中，程序可以使用比机器物理内存更大的内存区域，从而使现代操作系统中虚拟内存机制的实现成为可能。

在x86架构下，页的典型大小为4KB，于是一个4GB的虚拟地址空间被划分成1024×1024个页面。物理地址空间的划分与此类似。x86架构允许大于4KB的页面大小（如2MB、4MB）。由于篇幅所限，此处只对最经典的4KB页面管理机制进行介绍。

分页机制的核心思想是通过页表将线性地址转换为物理地址，并配合旁路转换缓冲区（Translation Lookaside Buffer，后面简称为TLB）来加速地址转换的过程。分页机制主要由页表、CR3寄存器和TLB三个部件构成，其流程如图1-8所示。


 
 图1-8 分页机制流程分布


 
1）页表（Page Table）。

页表是用于将线性地址转换成物理地址的主要数据结构。一个地址对齐到页边界后的值称为页帧号（或者页框架），它实际上就是该地址所在页面的基地址。线性地址对应的页帧号叫做虚拟页帧号（Virtual Frame Number，下面简称为VFN），物理地址对应的页帧号叫做物理页帧号（Physical Frame Number，下面简称为PFN）或机器页帧号。页表实际上是存储VFN到PFN映射的数据结构。

在传统的32位的保护模式中，x86处理器使用两级转换方案，在这种方案中，CR3指向一个4KB的页目录，页目录又分为1024个4KB大小的页表，最后页表分为1024个长为4KB的页。未启用PAE的4KB大小的页面如图1-9所示。


 
 图1-9 未启用PAE的4KB页——二级页表


 
●页目录项（Page Directory Entry，下面简称为PDE）：包含页表的物理地址。PDE 存放在页目录中，CPU 使用线性地址的 22～31 位索引页目录，以获取该线性地址所对应的PDE。PDE的大小为4B，页目录包含1024个PDE，占用一个4KB的物理页面。

●页表项（Page Table Entry，下面简称为PTE）：包含该线性地址对应的 PFN。PTE 存放在页表中，CPU 使用线性地址的 12～21 位索引页表，以获取该线性地址所对应的 PTE。确定 PFN 后，再将线性地址的0～11位偏移量与其相加，就可以确定该线性地址对应的物理地址。PTE 的大小也是 4B，页表包含 1024 个 PTE，占用一个 4KB 的物理页面。

虚拟内存实现的关键在于PDE和PTE都包含一个P（Present）字段（更多详细的内容可参考 Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A中的4.3节）。P字段根据其值的不同代表以下两种情况。

当P=1时，物理页面存在于物理内存中，CPU完成地址转换后可以直接访问该页面。

当P=0时，物理页面不在物理内存中，当CPU访问该页面时，会产生一个缺页错误并交给操作系统的缺页处理程序处理，操作系统通常将存放在磁盘上的页面调入物理内存，使访问可以继续。需要注意的是，由于程序的局部性特点，操作系统会将该页面附近的页面一起调入物理内存，方便CPU的访问。P=0时的PDE和PTE的1～31位都将为操作系统提供物理页面在磁盘上的信息。通常情况下，这些位存储着物理页面在磁盘上的位置。

启用物理地址扩展（之后简称为PAE）后，页表结构将发生相应的变化。页表和页目录的总大小仍是4KB，但页表和页目录中的表项都从32位扩为64位，以使用附加的地址位。这样，页表和页目录都只有512个表项，变成了原来方案的一半，所以又加入了一个级：CR3指向页目录指针表，即一个包含4个页目录指针的表。启用PAE的4KB大小的页面使用的三级页表如图1-10所示。

2）CR3寄存器。

CR3寄存器也称为页目录基地址寄存器（Page-Directory Base Register，PDBR），存放着页目录的物理地址。一个进程在运行前，必须将其页目录的基地址存入CR3，而且，页目录的基地址必须对齐到4KB页边界。


 
 图1-10 启用PAE的4KB页——三级页表


 
启用PAE时，CR3指向页目录指针表。

3）TLB。

为了提高地址转换的效率，x86架构使用TLB对最近用到的页面映射进行缓存。TLB中存放着VFN到PFN的转换，当CPU访问某个线性地址时，如果其所在页面的映射存在于TLB中，无须查找页表，即可得到该线性地址对应的PFN，CPU再将它与线性地址的偏移相加，就能得到最后的物理地址。

4）分页机制总结。

将分页机制的三个部件——页表、CR3寄存器和TLB介绍完后，这里再对CPU使用分页机制将线性地址转换成物理地址的过程进行总结。

① CPU访问一个线性地址，在TLB中进行匹配，如果地址转换在TLB中，则跳到步骤⑥。否则，发生了一次TLB Miss（TLB缺失），继续步骤②。

② 查找页表，如果页面在物理内存中，则跳到步骤④。

③ 产生缺页错误，由操作系统的缺页错误处理程序进行以下处理。

●将页面从磁盘复制到物理内存中。

●更改对应的PTE，设置P位为1，并对其他字段进行相应的设置。

●刷新TLB中对应的PTE。

●从缺页错误处理程序中返回。

④ 此时，页面已经存在于物理内存中，并且页表也已经包含了这个映射。重新在TLB中进行匹配，如果地址转换在TLB中，则跳到步骤⑥。否则，发生了一次TLB Miss（TLB缺失），继续步骤⑤。

⑤ CPU重新查页表，把对应的映射插入到TLB中。

⑥ 此时，TLB已经包含了该线性地址对应的PFN。将PFN和线性地址中的偏移量相加，就得到了对应的物理地址。

4.x86-64架构

IA-32e是Intel发布的64位指令集扩展技术，在此以IA-32e为例介绍64位架构下的内存管理机制。

IA-32e模式有如下两个子模式。

●兼容模式。此模式下，只用了32 位的线性地址，将地址的32～47位全部视为0。

●64位模式。这种模式产生64位的线性地址，处理器需要保证地址的47～63位完全相同。实际上只使用了48位的地址。

（1）IA-32e的分段机制

分段机制的表现与处理器的工作模式有关。

●在兼容模式下，分段机制的作用过程与前面介绍的传统的分段机制完全相同。

●在64位模式下，分段机制的分段功能基本上被禁用，同时提供64位的通用线性地址空间。处理器将CS、DS、ES、SS中的段基址视为0，而FS、GS中存储的段基址可在线性地址的计算过程中使用。FS、GS方便了本地数据的寻址，及操作系统数据结构的确定。这里还有一点需要引起注意，在64位模式下，处理器不会执行段长度检查。

（2）IA-32e的分页机制

64位寻址模式（长模式）下，PAE是必需的，内存页大小可以是4KB、2MB、1GB。与前面介绍的启用PAE时的三级标签页表机制不同，长模式下，系统使用四级标签页表——附加了一个第四级页面映射表（Page-Map Level 4 Table，之后简称为PML 4 Table）。这种机制将48位的线性地址转换为52位的物理地址。下面以4KB页面为例对这种机制进行介绍，四级页表的结构如图1-11所示。

●第四级页面映射表（PML4）：包含页目录指针表的物理基地址、访问权限和内存管理信息。PML4的物理基地址存在CR3中。

●页目录指针：包含一个页目录表的物理基地址、访问权限和内存管理信息。

●页目录项：包含一个页表的物理基地址、访问权限和内存管理信息。

●页表项：包含一个页面的物理地址、访问权限和内存管理信息。


 
 图1-11 四级页表结构


 

1.2.4 x86-64的基本模式

具有64位扩展技术的处理器可以运行在传统的IA-32模式和IA-32e 模式下，而这些模式也都有自己的子模式，在此对它们进行简要介绍，以方便读者理解x86 CPU的工作。

传统的IA-32模式下，x86有三种运行模式：实模式、保护模式和虚拟8086模式。

●实模式：是Intel 8086处理器工作的模式。在该模式下，逻辑地址转换后就是物理地址，操作系统或BIOS通常在该模式下准备必要的数据结构和初始化关键的寄存器，然后再切换入保护模式。

●保护模式：操作系统运行时最常用的模式。在该模式下，CPU的所有功能几乎都能得到使用，可以访问架构允许的所有物理地址空间。

●虚拟 8086模式：该模式让 CPU在保护模式下为 8086程序虚拟实模式的运行环境，使这些程序在执行时无须从保护模式切换到实模式。

IA-32e 模式是x86在运行64位操作系统的时候使用的一种模式。带有64位扩展技术的处理器初始进入传统的页式地址保护模式，然后PAE模式被使能。IA-32e模式只能在装载64位操作系统的情况下进入，它包含两个子模式：64位模式和兼容模式。

1）64位模式用于运行在64位操作系统上的64位应用程序。它支持的特性如下：

●64位线性地址结构。

●现有的通用寄存器被加宽到64位（RAX、RBX、RCX、RDX、RSI、RDI、RBP、RSP）。

●新增了8个通用寄存器（R8～R15）。

●新增了8个128位流SIMD扩展寄存器（XMM8～XMM15）。

●一个64位的指令指针（RIP）和一个新的RIP相关数据寻址模式。

●对单一的代码、数据和栈空间能用平板地址空间。

●扩展指令和新指令。

●支持大于64GB的物理地址。

●新的中断优先级控制机制。

2）兼容模式允许传统的16位和32位应用程序无须重新编译便运行在64位操作系统下，然而虚拟8086模式、任务切换和栈参数复制特性在兼容模式下不被支持。

表1-1列出了目前x86-64所支持的模式及这些模式的特点。


 表1-1 x86-64所支持模式的特点总结

 

 
根据表1-1，我们可以看出，在传统模式下，x86-64的CPU工作模式与传统的IA-32完全相同。在长模式下，x86-64对16位和32位代码进行了兼容（即兼容模式）。即使CPU上运行64位操作系统，传统的16位和32位代码也能在操作系统上运行。而且，由于x86-64兼容IA-32指令，这些代码在兼容模式下运行基本没有性能损耗。


1.2.5 x86-64的寄存器组

寄存器是软件操作CPU的最基本部件，x86架构的寄存器可以粗略地分为以下几类。

●通用寄存器：用来保存程序运行时的临时变量栈指针等数据。

●内存管理寄存器：包括段寄存器和描述符表寄存器。

●标志寄存器：用来保存程序运行中的一些标志位信息，如溢出、开启中断与否、分支跳转等信息。

●指令寄存器：用来保存指向当前指令的地址，又称PC指针。

●控制寄存器：x86提供了5个控制寄存器—CR0～CR4，这些寄存器决定了CPU运行的模式和特征等。x86-64的64位模式引入了CR8，它被定义为任务优先级寄存器（TPR），操作系统能够基于中断的优先级别使用TPR来控制是否允许外部中断来中断处理器。

●其他寄存器：包括调试寄存器（DR）、内存区域类型寄存器（MTRR）、机器检查寄存器以及性能监控寄存器等。

表1-2对运行在64位模式下的应用程序和运行在传统的IA-32环境下的应用程序中的一些寄存器数据结构进行对比分析。传统的IA-32环境包括那些存在于现有IA-32处理器中的传统模式、支持64位扩展技术的处理器中的兼容模式。


 表1-2 x86-64的寄存器组

 

 

1.2.6 中断与异常

程序的执行往往不只是按顺序执行那么简单，一些异常和中断会打断顺序执行的程序流，转而进入一条完全不同的执行路径。本节将介绍现代CPU架构中的中断和异常机制，这对于读者理解处理器的工作很有帮助。

1.中断架构

从某种意义上讲，现代计算机架构是由大量的中断事件驱动的。中断机制使外部硬件设备可以打断CPU当前的执行任务，使CPU为自己提供服务。

中断从设备经由“中断控制器”转发给CPU（MSI除外）。中断控制器发展至今，经历了PIC（Programmable Interrupt Controller，可编程中断控制器）和APIC（Advanced Programmable Interrupt Controller，高级可编程中断控制器）两个阶段。

PIC具有IR0～IR7共8个中断管脚可以与外部设备相连，其中IR0优先级最高，IR7优先级最低。PIC有如下三个重要的寄存器。

●IRR（Interrupt Request Register，中断请求寄存器）：共8位，对应IR0～IR7这8个中断管脚。当某一位为1时，则代表该对应管脚收到中断，但还未提交给CPU。

●ISR（In Service Register，服务中寄存器）：共 8 位。当某一位为 1时，则代表对应管脚的中断已经提交给CPU，但是CPU还没处理完。

●IMR（Interrupt Mask Register，中断屏蔽寄存器）：共8位。当某一位置1时，则代表对应管脚的中断被屏蔽。

此外，PIC还有一个EOI位，当CPU处理完一个中断时，通过写EOI位告知PIC中断处理完成。PIC向CPU提交中断的流程如下：

1）一个或多个IR管脚上产生电平信号，若对应的中断没有被屏蔽，IRR中相应位被置1。

2）PIC通过INT管脚通知CPU中断发生。

3）CPU通过INTA管脚应答PIC，表示中断请求收到。

4）PIC收到INTA应答之后，将IRR中具有最高优先级的管脚位清零，并设置ISR中的相应位。

5）CPU通过INTA管脚第二次发出脉冲，PIC收到脉冲后，将计算最高优先级中断对应的中断向量，并将它提交到数据线上。

6）等待CPU写EOI。收到EOI后，ISR中最高优先级的管脚位清零。

PIC只能在UP（单处理器）平台上工作，而无法用于MP（多处理器）平台。因此，APIC应运而生。APIC由两部分构成：位于CPU中的本地高级可编程中断控制器（Local Advanced Programmable Interrupt Controller，LAPIC）和位于主板南桥中I/O高级可编程中断控制器（I/O Advanced Programmable Interrupt Controller，IOAPIC）。LAPIC和IOAPIC的关系如图1-12所示。


 
 图1-12 APIC系统架构


 
IOAPIC通常有24个不具有优先级的管脚，用于连接外部设备。当收到某个管脚的中断信号后，IOAPIC根据操作系统设定的PRT（Programmable Redirection Table）查找到管脚对应的RTE（Redirection Table Entry，PRT的表项）。通过RTE格式化出一条包含该中断所有信息的中断消息，再由系统总线交由特定CPU的LAPIC，LAPIC收到该消息后，择机将中断交给CPU处理。

LAPIC也有IRR、ISR和EOI寄存器，其中IRR和ISR为256位，EOI为32位，它们的功能与PIC中的相应设备基本相同。

在MP平台上，多个CPU要协同工作，于是APIC还可以提供处理器间中断（Inter-processor Interrupt，IPI），方便CPU之间相互通信。CPU通过LAPIC中的中断命令寄存器（Interrupt Command Register，ICR）向指定的一个或多个CPU发送中断。操作系统通过IPI来完成进程转移、中断平衡和TLB刷新等工作。

2.异常架构

中断由外部设备产生，和CPU当前执行的指令无关。异常由CPU内部产生，其原因是CPU当前执行的指令出了问题。

异常根据产生的原因和严重性可以分为如下三类。

●错误（Fault）：由某种错误情况引起，一般可以被错误处理程序纠正。错误发生时，处理器将控制权交由对应的处理程序。前面所讲的缺页错误就属于此类。

●陷阱（Trap）：指在执行了一条特殊指令后引起的异常。陷阱是有意的异常，陷阱最重要的用途是在用户程序和内核之间提供一个像过程一样的接口（即系统调用）。Linux中用于实现系统调用的INT 80 指令就属于此类。

●终止（Abort）：指严重的不可恢复的错误，将导致程序终止。典型的是一些硬件错误。

3.中断门与异常门

IDT表是一个大数组，用于存放各种“门”，这些“门”是中断和异常通往各自处理函数的入口。当一个中断或异常发生时，CPU用它们对应的vector号索引IDT表以获得对应的“门”。IDT表的基地址存放在IDTR寄存器中，该寄存器与GDTR类似，由一个基地址字段（Base）和长度字段（Limit）构成。

中断门实际上是一种段描述符，称为系统描述符，由段描述符的S位控制。中断门的格式如图1-13所示。


 
 图1-13 中断门的格式


 
其中，段选择符、偏移量字段可以看成一个逻辑地址，通过索引GDT将该逻辑地址转换成中断处理函数入口的线性地址。需要注意的是，中断门和陷阱门的DPL只在使用INT n 指令引起中断或异常的时候才进行检查，硬件产生的中断或异常不检查。P字段代表该中断门是否有效，清零无效。

陷阱门和中断门类似，其格式如图1-14所示，各字段的含义与中断门相同。


 
 图1-14 陷阱门的格式


 
中断门和陷阱门唯一的区别就是程序通过中断门跳转后，EFLAGS寄存器的IF位自动清零，中断关闭。而陷阱门没有这样的效果。

4.中断与异常总结

最后，对中断与异常进行一个简要的总结，如表1-3所示。


 表1-3 中断与异常

 

 

1.2.7 I/O架构

计算机所处理的任务其实只有两种：CPU运算和I/O操作。本节主要对x86的I/O架构进行介绍，为后面I/O虚拟化的内容做准备。

I/O（输入/输出）是CPU访问外部设备的方法。设备通常通过寄存器和设备RAM将自身功能展现给CPU，CPU通过读/写这些寄存器和RAM完成对设备的访问及其他操作。按访问方式的不同，x86架构的I/O分为如下两类。

1）端口I/O（后文简称为Port I/O）：即通过I/O端口访问设备寄存器。x86有65536个8位的I/O端口，编号为0x0～0xFFFF。CPU将端口号作为设备端口的地址，进而对设备进行访问。这65536个端口构成了64KB的I/O端口地址空间。I/O端口地址空间是独立的，不是线性地址空间或物理地址空间的一部分。需要使用特定的操作命令IN/OUT对端口进行访问，此时CPU通过一个特殊的管脚标识这是一次I/O端口访问，于是芯片组知道地址线上的地址是I/O端口号并相应地完成操作。此外，2个或4个连续的8位I/O端口可以组成16位或32位的I/O端口。

2）内存映射I/O（Memory Map I/O，后文简称为MMIO）：即通过内存访问的形式访问设备寄存器或设备RAM。MMIO要占用CPU的物理地址空间，它将设备寄存器或设备RAM映射到物理地址空间的某段地址，然后使用MOV等访存指令访问此段地址，即可访问到映射的设备。MMIO方式访问设备也需要进行线性地址到物理地址的转换，但是这个转换过程中的MMIO地址不可缓存到TLB中。MMIO是一种更普遍、更先进的I/O访问方式，很多CPU架构都没有Port I/O，采用统一的MMIO方式。


1.2.8 DMA

直接内存访问（Direct Memory Access，后文简称为DMA）是所有现代计算机的重要特色。DMA允许设备绕开CPU直接向内存中复制或读取数据。如果设备向内存复制数据都经过CPU，则CPU会有大量中断负载，中断过程中，CPU对其他任务来讲无法使用，不利于系统性能的提高。通过DMA，CPU只负责初始化这个传输动作，而传输动作本身由DMA控制器（后文简称为DMAC）来实行和完成。在实现DMA传输时，由DMAC直接控制总线，在DMA传输前，CPU要把总线控制权交给DMAC，结束DMA传输后，DMAC立即把总线控制权交回给CPU。

一个完整的DMA传输过程的基本流程如下。

1）DMA请求：CPU对DMAC进行初始化，并向I/O端口发出操作命令，I/O端口提出DMA请求。

2）DMA响应：DMAC对DMA请求进行优先级判别和屏蔽判别，然后向总线裁决逻辑提出总线请求。CPU执行完当前总线周期后释放总线控制权。此时，总线裁决逻辑发出总线应答，表示DMA已被响应，并通过DMAC通知I/O端口开始DMA传输。

3）DMA传输：DMAC获得总线控制权后，CPU即可挂起或只执行内部操作，由DMAC发出读/写命令，直接控制RAM与I/O端口进行DMA传输。

4）DMA结束：当完成规定的成批数据传送后，DMAC释放总线控制权，并向I/O端口发出结束信号。当I/O端口接收到结束信号后，停止I/O设备的工作并向CPU提出中断请求，使CPU执行一段检查本次DMA传输操作正确性判断的代码，并从不介入的状态退出。

由此可见，DMA无须CPU直接控制传输，也没有中断处理方式那样保留现场和恢复现场的过程，通过硬件（DMAC）为RAM与I/O设备开辟了一条直接传送数据的通路，极大地提高了CPU效率。需要注意的是，DMA操作访问的必须是连续的物理内存。DMA传输的过程如图1-15所示。


 
 图1-15 DMA传输示意图


 

1.2.9 时钟

在现代计算机架构中，时钟的地位非常重要，操作系统中的很多事件都是由时钟驱动的，如进程调度、定时器等。

根据时钟工作方式的不同，可以分成如下两类。

●周期性时钟（Periodic Timer）：这是最常见的方式，时钟以固定频率产生时钟中断。周期性时钟通常会有一个计数器，要么以固定值递减到0产生中断，如PIT（Programmable Interrupt Timer，可编程中断时钟）；要么固定增长，当达到某个阈值时产生中断，同时自动将阈值增加一个固定值，计数器继续递增，如HPET（High Precision Event Timer，高精度时间时钟）。

●单次计时时钟（One-shot Timer）：大多数时钟都可以配置成这种方式，例如PIT、HPET。其工作方式和到达阈值产生中断的周期性时钟类似，只是产生中断后阈值不会自动增加，而是需要时钟中断处理函数等软件来增加该阈值。这为软件提供了动态调整下一次时钟中断到来时间的能力。

x86平台提供了多种时钟，包括PIT、RTC（Real Time Clock，实时时钟）、TSC（Time Stamp Counter，时间戳计数器）、LAPIC Timer和HPET等。操作系统可以根据需要使用其中的一种或多种时钟，但是同时使用多个时钟将带来过多的时钟中断，从而影响系统的性能。在有高精度时钟可用的时候，现代操作系统往往禁用低精度的时钟，并根据需要使用高精度的时钟模拟低精度的时钟。


1.3 操作系统与虚拟化

通过前面章节的介绍，读者应该对x86体系结构的历史及背景知识有了一定的理解，这为后面章节中读者理解虚拟化的内容打下了基础。本节在x86架构的基础上对操作系统及虚拟化的基本知识进行简要介绍，进一步拉近读者与虚拟化的距离。


1.3.1 操作系统

操作系统是硬件平台上最重要的软件，它对上向应用程序提供标准接口，对下负责管理硬件平台。操作系统最核心的功能是管理进程调度、管理内存的分配使用以及管理各种设备，负责这些工作的程序叫做内核（Kernel）。内核是操作系统中最重要的部分，运行在CPU最高的特权级上，可以访问系统的一切资源，操作系统内核运行的状态叫做内核态。应用程序通常运行在CPU最低的特权级上，只能访问部分资源，此种状态叫做用户态。


1.3.2 进程

“尽管表面上看起来程序和进程非常类似，但本质上它们却是截然不同的。程序是指一个静态的指令序列，而进程则是一个容器，其中包含了当执行一个程序的特定实例时所用到的各种资源。”——摘自Microsoft Windows Internals，Fourth Edition：Microsoft Windows Servers 2003，Windows XP，and Windows 2000《深入解析Windows操作系统》（第四版）一书。

这段文字对进程进行了准确而详细的定义。进程就是各种资源的集合。通常，一个进程包含的资源如下。

1）私有的线性地址空间：这是进程能够使用的线性地址总和，其中内核部分可能是和其他进程共享的。

2）可执行的程序：代码和数据的二进制序列。

3）一些已经获得的其他资源，如打开的文件、管道等。

4）进程的权限：即进程的运行权限，例如，在Linux中就有root用户和非root用户之分。

5）进程描述符：有些操作系统称为控制块，包含操作该进程的一些必要的信息，例如进程ID。

进程是内核调度器的调度单元，进程的运行构成了操作系统工作的大部分内容。进程运行机制很复杂，由于篇幅所限，此处我们只关心和虚拟技术关系最紧密的概念——上下文。

1.上下文

上下文是从CPU的角度引出的。简单地说，上下文就是程序（主要是进程或中断）运行时所需要的最小寄存器集合。这些寄存器的后面一般代表着程序运行的一类资源，例如，LDTR就代表着某个进程所使用的段信息，CR3寄存器就代表着进程的私有线性地址空间（分页机制启动时）。

x86架构下上下文所包含的寄存器列举如下。

●通用寄存器组：即 EAX、EBX、ECX、EDX、ESI、EDI，以及 ESP（栈指针）和EBP（框架指针）。

●段相关寄存器组：即CS、DS、SS，如果程序使用了ES、FS、GS等额外段寄存器，也要包含进来。

●标志寄存器：EFLAGS。

●程序指针寄存器：EIP。

●GDT基地址：GDTR中的内容，用于访问GDT。

●LDT段选择符：程序使用了私有的LDT时LDTR中的内容。

●IDT基地址：IDTR中的内容，用于访问IDT。

●控制寄存器组：CR系列，表示当前程序运行时的CPU控制状态。

●浮点相关寄存器组：用于浮点计算的一些寄存器组。

●特殊用途的寄存器：例如，x86 架构下的 MSR（Model-Specific Registers）。

一个程序的上下文可能是上面列出内容的一个子集（比如进程），也可能是全部（比如虚拟机）。但是，我们平时所说的上下文一般是指上下文切换时必须更改的寄存器的集合。比如，进程切换时，GDTR中的内容不需要改变，就不要把它算到进程的上下文中。

2.上下文切换

上下文切换指的是程序从一种状态切换到另一种状态（例如用户态切换到内核态），或从一个程序切换到另一个程序（例如进程切换）时，导致上下文相关寄存器值的变化行为。简单地说，上下文切换就是将旧程序上下文相关寄存器的值保存到内存，同时将新程序上下文相关寄存器的值加载到寄存器中。

在操作系统中会发生上下文切换的场合列举如下。

●用户态与内核态的切换：进程的用户态和内核态运行在不同的 Ring级别，对资源的访问权限不同，因而在用户态和内核态相互切换的时候需要切换部分上下文。例如，从用户态的栈切换到内核态的栈。

●进程切换：一个 CPU 在一个时刻只能处理一个进程，进程切换的实质就是将被终止运行的进程的上下文相关寄存器的值换成新进程的相关值，同时将被终止运行的进程的上下文相关寄存器的值存储在该进程的私有堆栈中。进程切换通常是全上下文的切换。例如，把CR3换成新进程页目录的地址，EIP指向新进程运行的第一条指令等。

●切换到中断上下文：中断的处理函数运行在中断上下文环境下。CPU在处理一个中断时，需要由当前环境切换到该中断的上下文。这通常是一个部分上下文的切换，需要对栈指针、EIP的值等进行更改，而CR3的值则不需要更改。

上下文切换通常有如下两个步骤。

1）保存旧上下文：将被终止进行的程序（如被新进程替代的旧进程、被中断终止的旧进程）或被切换出去的状态（如被内核态切换出去的用户态）的上下文相关寄存器的值保存到内存中（如进程的私有堆栈）。

2）加载新上下文：将切换到的程序（如新进程）或新状态（如切换到的内核态）运行时需要的上下文相关寄存器的值从内存中读入并加载到对应的寄存器中。

本节对进程做了概要介绍，并着重介绍了和虚拟化技术联系紧密的上下文、上下文切换的概念。读者通过本节的知识应该树立强烈的上下文意识，这对了解虚拟化技术是非常重要的。


1.3.3 系统虚拟化

系统虚拟化是指将一台物理计算机系统虚拟化为一台或多台虚拟计算机系统，每个虚拟计算机系统（简称为虚拟机）都拥有自己的虚拟硬件（包括CPU、内存、设备等），以便提供一个独立的虚拟机执行环境。通过虚拟化层的模拟，虚拟机中的操作系统认为自己仍然是独占一个系统在运行。每个虚拟机中的操作系统可以完全不同，其执行环境也是完全独立的。这个虚拟化层就是我们常说的VMM（Virtual Machine Monitor，虚拟机监控器），其结构如图1-16所示。


 
 图1-16 系统虚拟化结构


 
一台虚拟机需要具有的三个典型特征如下。

●同质：指虚拟机的运行环境和物理机的环境在本质上是相同的，但表现上有一些差异。例如，虚拟机所看到的处理器个数可以和物理机上实际的处理器个数不同，主频也可以不同，但是虚拟机和物理机看到的处理器必须是同一种基本类型的。

●高效：指虚拟机中运行的软件需要有接近在物理机上直接运行的性能。所以，软件在虚拟机中运行时，大多数指令需要直接在硬件上执行，只有少量指令需要经过VMM处理或模拟。

●资源受控：指VMM需要对系统资源有完全控制能力和管理权限，包括资源的分配、监控和回收。


1.3.4 系统虚拟化的发展历程

系统虚拟化早在20世纪60年代首次开发，目的是为了将当时最先进的虚拟内存的概念延展到大型机的其他子系统中，以提高硬件资源的利用率。从这个程度上说，系统虚拟化是一个和操作系统有着同样悠久历史的领域。系统虚拟化的发展历程如图1-17所示。


 
 图1-17 系统虚拟化的发展历程


 
从图1-17可以看出，系统虚拟化的发展可以粗略地分为两个阶段——大型机的虚拟化和小型机及微机领域的虚拟化。

系统虚拟化发展之初，由于硬件水平的限制，虚拟化只能应用于大型机上，我们把这个阶段称为传统系统虚拟化或经典系统虚拟化。这个阶段主要包括的重大事件如下。

●1965年，IBM公司开发出世界上第一个虚拟机——System/360 Model 40 VM。该虚拟机的设计目的是将当时最先进的虚拟内存的概念延展到计算机的其他子系统，搭建一个时分复用的系统，运行多个单用户的操作系统，进而实现多个用户对昂贵的物理计算机资源的共享。

●1980 年，IBM VM/370 系统标志着虚拟化技术的真正成熟。VM/370运行在 IBM System/370 大型机上，并在大型机上虚拟出同体系结构的System/370虚拟机。System/370优秀的硬件设计，对VM/370的实现提供了完整而高效的支持，以VM/370为代表的虚拟机和系统虚拟化技术完整地实现了虚拟机的思想。

传统的虚拟化是完全虚拟化（Full Virtualization），它所抽象的虚拟计算机具有完全的物理计算机特性。这个时期还出现了另外一个虚拟化概念——半虚拟化（Partial Virtualization）。半虚拟化最早在IBM M44/44X系统中出现，它提供了对底层硬件的部分模拟，可以满足某些专门软件的执行环境，但是并不能运行所有可能运行在物理机上的软件。半虚拟化技术的出现直接导致了其后虚拟化技术的出现。

随着硬件的发展，20世纪90年代后期，在大型机上沉寂一时的虚拟化技术在小型机和微机领域开始迅速升温。

●1997年，在斯坦福大学开发的Disco系统中实现了在共享内存的大规模多处理器系统上运行普通的桌面操作系统。

●1998年，Disco开发者继续个人计算机上虚拟化技术的研究，并成立了VMWare公司。

●个人计算机领域广泛使用的x86体系结构对系统虚拟化的支持存在先天缺陷，即虚拟化漏洞。于是出现了类虚拟化（Para Virtualization）来克服这种体系结构上的缺陷。类虚拟化的主要思想是通过客户机操作系统与虚拟化管理层的协同设计，由虚拟化管理层软件提供一个近似于原物理系统的虚拟平台，以避免虚拟化漏洞和实现更高的虚拟化效率。美国华盛顿大学 Denali 项目及英国剑桥大学的 Xen 项目都支持类虚拟化。

●2006年以后，Intel和AMD公司都逐步推出了带有硬件虚拟化支持的处理器，如Intel公司的VT（Virtualization Technology）技术和AMD公司的SVM（Secure Virtual Machine）技术，进而从根本上保证了x86架构是一个可虚拟化的架构。两家公司不约而同地采用硬件辅助的完全虚拟化策略。


1.3.5 可虚拟化条件

简单地说，虚拟环境由三个部分组成：硬件、虚拟机监控器（VMM）和虚拟机，如图1-18所示。


 
 图1-18 虚拟环境的组成


 
在没有虚拟化的情况下，操作系统直接运行在硬件之上，管理着底层的物理硬件。在虚拟环境中，虚拟机监控器（VMM）抢占了操作系统的位置，对下管理真实的物理硬件，对上层软件则呈现出虚拟的硬件平台，“欺骗”着上层的操作系统，上层的操作系统仍然管理着它认为是“物理硬件”的虚拟硬件。

1.3.3节阐述了虚拟机的三个典型特征：同质、高效和资源受控。判断某个系统的体系结构是否可虚拟化，关键是看能否在该系统上虚拟化出具有上述三种特征的虚拟机。接下来，从指令开始着手介绍可虚拟化的条件。

在此先引入两个概念——特权指令和敏感指令。

特权指令指的是系统中操作和管理关键系统资源的指令。现代计算机体系结构一般都有两个或两个以上的特权级，进而使系统软件和应用软件能够彼此分离。特权指令只能在最高特权级上正确运行；如果在非最高特权级上运行，则会引发异常使处理器陷入到最高特权级，进而将特权指令交由系统软件处理。在不同的特权级上，不仅指令的执行效果不同，而且也不是所有的特权指令都会引发异常。假如一个x86平台的用户违反规范，在用户态修改EFLAGS寄存器的中断开关位，该修改将不会产生任何效果，也不会引发异常陷入，而是直接被硬件忽视掉。

敏感指令是虚拟化技术中的概念，它指的是操作特权资源的指令。敏感指令包括修改虚拟机的运行模式或下面物理机的状态；读/写敏感的寄存器或内存（如时钟或者中断寄存器）；访问存储保护系统、内存系统或是地址重定位系统以及所有的I/O指令。

所有的特权指令都是敏感指令，但并不是所有的敏感指令都是特权指令。

传统的虚拟化技术一般是通过“陷入再模拟”的方式实现的。“陷入再模拟”方式依赖于处理器的支持——系统上所有的敏感指令都是特权指令，其实现虚拟环境的方法如下：

将VMM运行在系统的最高特权级上，而将客户机操作系统运行在非最高特权级上，当客户机操作系统因执行敏感指令（此时也就是特权指令）而陷入到VMM时，VMM模拟执行引起异常的敏感指令。

至此，我们知道，判断一个系统是否可虚拟化，其关键就在该系统对敏感指令的支持上。如果系统上所有的敏感指令都是特权指令，则它是可虚拟化的；否则，如果它不能在所有的敏感指令上触发异常，则不是可虚拟化的，我们称其存在“虚拟化漏洞”。


1.3.6 虚拟化的原理与分类

根据VMM所提供的虚拟平台类型，可以将虚拟化技术分为两大类：完全虚拟化和类虚拟化。

1.完全虚拟化

完全虚拟化的虚拟平台和现实平台是一样的，客户机操作系统不需要做任何修改就可以运行。客户机操作系统察觉不到自己运行在一个虚拟平台上，它会像操作正常的处理器、内存、I/O设备一样来操作虚拟处理器、虚拟内存和虚拟I/O设备。

从实现的角度来看，完全虚拟化中，VMM需要能够正确处理客户机所有可能的指令，也就是所虚拟的处理器的手册规范上定义的所有指令。

以x86架构为例，完全虚拟化从实现方式上经历了两个阶段：软件辅助的完全虚拟化和硬件辅助的完全虚拟化。

（1）软件辅助的完全虚拟化

x86体系最初是存在虚拟化漏洞的，完全虚拟化只能通过软件实现。这个时期，一般使用优先级压缩（Ring Compression）和二进制代码翻译（Binary Translation）相结合的方式来实现完全虚拟化。

优先级压缩的实现原理为：VMM和客户机运行在不同的特权级上，对应到x86架构上往往是VMM运行在Ring 0上，客户机操作系统内核运行在Ring 1上，客户机操作系统应用程序运行在Ring 3上。当客户机操作系统内核执行相关特权指令时，由于其处在非特权的Ring 1上，通常会引发异常，VMM截获该特权指令并进行虚拟化。

优先级压缩能够正确处理大部分特权指令，但是x86体系存在虚拟化漏洞，有些敏感指令不能通过优先级压缩正常处理，即不能触发异常被VMM截获并处理。于是，我们引入二进制代码翻译方法来处理这些虚拟化漏洞。

二进制代码翻译，即通过扫描并修改客户机的二进制代码，将难以虚拟化的指令转化为支持虚拟化的指令。VMM对操作系统的二进制代码进行扫描，一旦发现需要处理的指令，就将其翻译成支持虚拟化的指令块。这些指令块可以与VMM合作访问受限的虚拟资源，或显式地触发异常，让VMM进一步处理。

优先级压缩和二进制代码翻译相结合的方式实现了完全虚拟化，但是这种打补丁的方式很难在架构上保证其完整性。

（2）硬件辅助的完全虚拟化

随着虚拟化技术的日益发展壮大，x86厂商在硬件上加入了对虚拟化的支持，从而在硬件架构上实现了虚拟化。

硬件辅助完全虚拟化的思想是对硬件本身加入足够的虚拟化功能，进而截获操作系统对敏感指令的执行及对敏感资源的访问，再通过异常的方式报告给VMM。Intel的VT-x技术是硬件辅助完全虚拟化的代表。VT-x技术在处理器上引入一个新的执行模式用于运行虚拟机。当虚拟机运行在这个特殊执行模式中时，它面对的仍是一套完整的处理器寄存器集合和执行环境，只是所有的特权操作都会被处理器截获被报告给VMM。VMM本身运行在正常模式下，在接收到处理器的报告后，通过对目标指令解码，找到对应的虚拟化模块进行模拟，并把最终的效果反映在特殊模式下的环境中。

硬件辅助虚拟化是一种完备的虚拟化方法，由于内存和外设的访问本身也是由指令承载的，对处理器指令级别的截获就意味着VMM可以模拟一个与真实主机完全一样的环境。在这个环境中，可以在真实主机上运行的操作系统，就可以在这个虚拟机环境中正常运行。

2.类虚拟化

类虚拟化所虚拟的平台是现实中不存在的，是经过VMM重新定义的，客户机操作系统需要进行或多或少的修改来适应该虚拟化平台。换句话说，客户机操作系统知道自己运行在虚拟平台上，并且会主动去适应。

类虚拟化通过修改操作系统内核的代码（API级），使操作系统内核完全避免难以虚拟化的指令。操作系统通常会用到处理器的全部功能，例如，特权级别、地址空间和控制寄存器等。类虚拟化的关键是插入VMM，其典型做法为：修改操作系统的处理器相关的代码，让操作系统主动让出特权级别，而运行在次一级特权上。这样，当操作系统试图去执行特权指令时，保护异常被触发，进而提供截获点供VMM来模拟。


1.4 VMM技术架构分类

一个成功的VMM主要职责是构建符合“同质”、“高效”和“资源受控”这三个特点的虚拟机，物理机器上能够运行操作系统，虚拟机上也能够运行操作系统（我们称为客户机操作系统）。从软件角度来看，物理机器是由处理器、内存和I/O设备等一组资源构成的实体。与此类似，虚拟机由虚拟处理器、虚拟内存和虚拟I/O设备等组成。VMM的主要功能是基于物理资源创建相应的虚拟资源，组成虚拟机，为客户机操作系统提供虚拟的平台。我们很容易理解，VMM基本上分为两部分——虚拟环境的管理和物理资源的管理。

当前主流的VMM技术架构分为三类：Hypervisor模型、宿主（Hosted）模型和混合模型。


1.4.1 Hypervisor模型

在Hypervisor模型中，我们可以将VMM看做是一个完备的操作系统，但相比于传统的操作系统，VMM还具备虚拟化功能。VMM承担着管理物理资源的责任，所有的物理资源（如处理器、内存和I/O设备等）都归VMM所有；VMM还负责虚拟环境的创建和管理，向上提供虚拟机用于运行客户机操作系统。Hypervisor模型的架构如图1-19所示。


 
 图1-19 Hypervisor模型的VMM


 
图1-19中，P（Processor，处理器管理代码）负责物理处理器的管理和虚拟化，M（Memory，内存管理代码）负责物理内存的管理和虚拟化，DM（Device Model，设备模型）负责I/O设备的虚拟化，DR（Device Driver，设备驱动）负责I/O设备的驱动，即物理设备的管理。在Hypervisor模型中，处理器管理代码、内存管理代码、设备模型和设备驱动都是VMM的组成部分。

在Hypervisor模型中，VMM同时具备物理资源的管理功能和虚拟化功能，因而物理资源虚拟化的效率比较高。在安全方面，虚拟机的安全只依赖于VMM的安全，便于管理。

但是，由于Hypervisor模型中VMM完全拥有物理资源，VMM需要负责对物理资源的管理，包括进行设备驱动。而设备驱动的工作量相当大，这对Hypervisor模型的VMM来说是一个巨大的挑战。此外，在Hypervisor模型中，很多功能必须在VMM中重新实现（如电源管理），无法像宿主模型那样借助宿主操作系统。


1.4.2 宿主（Hosted）模型

在宿主模型中，物理资源由宿主机操作系统管理，VMM则负责提供传统操作系统所不具备的虚拟化功能。VMM通常是宿主机操作系统独立的内核模块，有些还包括用户态进程（如负责I/O虚拟化的用户态设备模型）。VMM通过调用宿主机操作系统的服务来获得资源，实现处理器、内存和I/O设备的虚拟化。VMM将其创建出的虚拟机作为宿主机操作系统的一个进程参与调度。宿主模型的架构如图1-20所示。


 
 图1-20 宿主模型的VMM


 
如图1-20所示，DR位于宿主机操作系统中，宿主机操作系统负责控制包括I/O设备在内的所有的物理资源。VMM（图示的虚拟机管理内核模块）包含P和M。DM实际上也是VMM的一部分，图1-20将它放在用户态，DM其实也可以放在内核态中。

宿主模型最大的优点是可以充分利用现有操作系统的设备驱动程序，VMM无须为I/O设备实现驱动程序，只需专注于物理资源的虚拟化。此外，宿主模型还可以直接使用宿主机操作系统的其他功能（如电源管理）。

但是，由于VMM需要调用宿主机操作系统的服务来获取资源进行虚拟化，并且那些系统服务在设计开发之初并没有考虑对虚拟化的支持，VMM虚拟化的效率和功能都受到了一些影响。此外，在安全方面，虚拟机的安全同时依赖于VMM和宿主操作系统的安全，相对容易被攻破。相比于现有的操作系统，宿主模型在架构上不能提高安全性。


1.4.3 混合模型

混合模型是上述两种模型的综合体。类似于Hypervisor模型，VMM位于最底层，拥有所有的物理资源。但是，VMM将大部分I/O设备的控制权交由一个运行在特权虚拟机中的特权操作系统来控制。同时，VMM的虚拟化职责也被特权操作系统所分担，处理器和内存的虚拟化由VMM完成，而I/O的虚拟化则由VMM和特权操作系统共同完成。混合模型的架构如图1-21所示。


 
 图1-21 混合模型的VMM


 
如图1-21所示，DR位于特权操作系统中，特权操作系统负责对I/O设备进行控制。其他物理资源的管理和虚拟化由VMM完成，如图1-21所示，P和M处于VMM中。I/O设备虚拟化由VMM和特权操作系统共同完成，故图1-21将DM置于特权操作系统中，DM可以通过相应的通信机制与VMM合作。

混合模型集中了Hypervisor模型和宿主模型的优点。在混合模型中，VMM可以利用现有操作系统的I/O设备驱动程序，也可以直接控制处理器、内存等物理资源。这样，VMM的开发工作量减小了，虚拟化的效率也能保证较高的水平。此外，在安全方面，可以通过对特权操作系统的权限控制，使虚拟机的安全性只依赖于VMM。

但是，由于特权操作系统运行在虚拟机上，当需要特权操作系统提供服务时，VMM需要切换到特权操作系统，进而产生上下文切换的开销。当切换比较频繁时，上下文切换的开销会造成虚拟化性能的明显下降。所以，很多功能（如调度程序和电源管理）无法借助特权操作系统，必须在VMM中实现。


1.5 本章小结

本章首先介绍了内存架构、基本模式、寄存器组、中断与异常、I/O架构、DMA、时钟等的基本原理，这些是x86体系结构的主要内容。本章还从操作系统角度介绍系统虚拟化，向读者展示了系统虚拟化的发展历程，并对可虚拟化条件与虚拟化分类进行了详细分析。最后，本章着重介绍了VMM技术架构的三种模型：Hypervisor模型、宿主模型和混合模型。

虚拟化是云计算的核心技术，通过本章对虚拟化技术基本原理的详细介绍，为读者理解后续的虚拟化实现技术奠定了基础。

第2章 虚拟化实现技术架构

2.1 处理器虚拟化实现技术

2.2 中断虚拟化实现技术

2.3 内存虚拟化实现技术

2.4 I/O设备虚拟化实现技术

2.5 网络虚拟化技术

2.6 时间虚拟化技术

2.7 主流虚拟化产品及其特点

2.8 本章小结

通过第1章的学习，读者已经对CPU架构、操作系统的基本知识、VMM的功能、组成和分类有了一定的了解。本章将进一步揭开虚拟化的神秘面纱，对虚拟化实现技术架构进行介绍。

VMM对物理资源的虚拟可以归结为三个主要任务：处理器虚拟化、内存虚拟化和I/O虚拟化。本章首先围绕这三个部分展开介绍虚拟化实现技术架构，然后对网络虚拟化以及其他虚拟化技术进行补充介绍，最后对主流的虚拟化产品进行分析。

Intel VT是Intel平台上硬件虚拟化技术的总称，包含对CPU、内存和I/O设备等各个方面的虚拟化支持。图2-1列举了Intel VT涵盖的内容。


 
 图2-1 Intel VT的组成


 
如图2-1所示，使用Intel VT实现的VMM的典型结构分为两层：上层是通用功能，如资源管理、系统调度等；下层是平台相关部分，即使用Intel VT实现的处理器虚拟化、内存虚拟化和I/O虚拟化。在处理器虚拟化方面，Intel VT提供了VT-x（Intel Virtualization Technology for x86）技术；在内存虚拟化方面，Intel VT提供了EPT（Extended Page Table）技术；在I/O设备虚拟化方面，Intel VT提供了VT-d（Intel Virtualization Technology for Direct I/O）技术。

此外，AMD平台也提供了类似的技术—AMD SVM（AMD Secure Virtual Machine），其原理和使用方式与Intel VT类似。在处理器虚拟化方面，AMD SVM提供了与Intel VT-x类似的技术；在内存虚拟化方面，AMD SVM提供了NPT（Nested Page Table）技术；在I/O设备虚拟化方面，AMD SVM提供了IOMMU（I/O Memory Management Unit）技术。

本章中的每一节都是先综述虚拟化的任务，再介绍其实现技术。在介绍虚拟化实现技术时，将分别以Intel VT和AMD SVM为例具体介绍硬件辅助虚拟化技术。


2.1 处理器虚拟化实现技术

处理器虚拟化是VMM中最核心的部分，由于访问内存或I/O的指令本身就是敏感指令，内存虚拟化与I/O虚拟化都依赖于处理器虚拟化的正确实现。

处理器虚拟化的宗旨是让虚拟机里执行的敏感指令能够异常陷入，并被VMM模拟，而不要直接作用于真实的硬件上。下面，我们介绍VMM的陷入方式，也就是客户机操作系统执行时是如何通知VMM的。VMM陷入是通过处理器的保护机制，利用中断和异常来完成的。VMM的陷入方式有以下几种。

1）基于处理器保护机制触发的异常。处理器会在执行敏感指令之前，检查其执行条件是否满足（执行条件主要包括当前特权级别、运行模式、内存映射关系等），一旦任一条件不满足，就会陷入VMM进行处理。

2）虚拟机主动触发异常，也就是通常所说的陷阱。虚拟机可以通过陷阱指令主动请求陷入到VMM中。

3）异步中断，包括处理器内部的中断源和外部的设备中断源。这些中断源可以是周期性地产生中断的时钟源，也可以是根据设备状态产生中断的大多数外设。一旦中断信号达到处理器，处理器会强行中断当前指令，然后跳到VMM注册的中断服务程序。

在硬件设计没有对虚拟化漏洞做出改进之前，一般是通过软件模拟实现CPU完全虚拟化。模拟的强大之处在于VMM可以控制虚拟机的整个执行过程，因而不会漏过需要模拟的敏感指令。模拟技术既可以用于相同硬件体系结构的模拟，也可以用于不同硬件体系结构间的模拟。只不过在相同的硬件体系结构下模拟，情况会变得更简单一些。在此，我们不对软件辅助虚拟化做更加详细的介绍，有兴趣的读者可以阅读《系统虚拟化——原理与实现》（见参考文献1的说明）一书中的第4章内容。

硬件辅助虚拟化方面，Intel VT为CPU虚拟化提供了VT-x（Intel Virtualization Techonology for x86）技术，AMD SVM也提供了类似的处理器虚拟化技术。


2.1.1 Intel VT

Intel VT中的VT-x技术扩展了传统的IA32处理器架构，为IA32架构的处理器虚拟化提供了硬件支持。VT-x的基本思想可以概括为图2-2所示。VT-x引入了两种操作模式：根操作模式和非根操作模式，它们统称为VMX操作模式。

1）根操作模式（VMX Root Operation）：VMM运行时所处的模式，以下简称为根模式。在根模式下，所有指令的行为和传统的IA32一样，因此，原来的软件都可以正常运行。

2）非根操作模式（VMX Non-Root Operation）：客户机运行时所处的模式，以下简称为非根模式。在非根模式下，所有敏感指令的行为都被重新定义，使得它们能不经过虚拟化就直接运行或者通过“陷入再模拟”的方式来处理。


 
 图2-2 VT-x 的基本思想


 
这两种操作模式与IA32的特权级0～特权级3是正交的。换句话说，根模式和非根模式都有相应的特权级0～特权级3。所以，在使用VT-x时，描述程序运行在某个特权级时，必须指明当前是处于何种模式（根模式还是非根模式）。

VT-x中，在非根模式下，敏感指令引起的“陷入”称为VM-Exit。VM-Exit发生时，CPU自动从非根模式切换到根模式。与VM-Exit相对应的是VM-Entry，该操作由VMM发起，通常是VMM调度某个客户机运行时CPU由根模式切换成非根模式。

VT-x还引入了VMCS（Virtual-Machine Control Structure，虚拟机控制结构），以便更好地支持CPU虚拟化。VMCS保存虚拟CPU需要的相关状态（如CPU在根模式和非根模式下的特权寄存器的值）。VMCS主要供CPU使用，CPU在发生VM-Exit和VM-Entry时会自动查询和更新VMCS。VMM可以通过指令配置VMCS，进而影响CPU的行为。

此外，VT-x还引入了一组新的指令，包括VMLAUNCH/VMRESUME（用于发起VM-Entry）、VMREAD/VMWRITE（用于配置VMCS）等。


2.1.2 AMD SVM

AMD SVM在处理器上提供了硬件资源，允许单个机器高效地运行多个操作系统，并维护安全和资源相互隔离。与VT-x类似，AMD SVM也引入了根模式和非根模式两种操作模式，非根模式下的敏感指令引起的“陷入”称为VM-Exit，VMM调度某个客户机运行时，CPU由根模式切换成非根模式称为VM-Entry。

AMD SVM引入了VMCB（Virtual-Machine Control Block，虚拟机控制块），以便更好地支持CPU虚拟化。VMCB相当于Intel VT-x中的VMCS，只是VMCS由控制区、Guest状态区和Host状态区三部分构成，VMCB由控制区、Guest状态区两部分组成。SVM的Host状态区需要手工分配内存，并将地址保存在HSA MSR中。

此外，SVM还引入了一组新的指令，包括VMRUN用于发起VM-Entry，VMSAVE/VMLOAD用于配置VMCB，STGI/CLGI用于配置GIF（Global Interrupt Flag，全局中断标识）的值。


2.1.3 vCPU

硬件虚拟化使用vCPU（Virtual CPU）描述符来描述虚拟CPU。vCPU描述符类似于操作系统中的进程描述符（或进程控制块），其本质是一个结构体，其组成部分如下。

●vCPU标识信息：用于标识vCPU的一些属性，如vCPU的ID号、vCPU属于哪个客户机等。

●虚拟寄存器信息：虚拟的寄存器资源，在使用Intel VT-x的情况下，这些内容包含在VMCS中；在使用AMD SVM的情况下，这些内容包含在VMCB中。例如，客户机状态域保存的内容。

●vCPU状态信息：类似于进程的状态信息，标识该 vCPU当前所处的状态（睡眠、运行等），主要供调度器使用。

●额外寄存器/部件信息：主要指未包含在VMCS/VMCB中的一些寄存器或CPU部件。例如，浮点寄存器和虚拟的LAPIC等。

●其他信息：用于VMM进行优化或存储额外信息的字段，例如，存放该vCPU私有数据的指针。

下面以Intel VT-x情况为例介绍vCPU。

vCPU可以划分为两个部分：一个是以VMCS为主，由硬件来使用和更新的部分，这主要是虚拟寄存器；一个是除VMCS之外，由VMM来使用和更新的部分，主要指VMCS以外的部分，例如vCPU标识、状态信息等。

当VMM创建客户机时，首先要为客户机创建vCPU，整个客户机的运行实际上可以看做是VMM调度不同的vCPU运行。


2.2 中断虚拟化实现技术

在介绍中断虚拟化之前，先来回顾一下物理平台上的中断架构。外部中断的流程如图2-3所示，其处理过程总结为：首先，I/O设备通过中断控制器（I/O APIC或者PIC）发送中断请求，中断请求经由PCI总线发送到系统总线上，最后目标CPU的Local APIC部件接收中断，目标CPU再对该中断进行处理。

在虚拟机的环境中，VMM为客户机操作系统展现了一个与物理中断架构类似的虚拟中断架构。虚拟机的中断架构如图2-4所示。


 
 图2-3 物理平台的中断架构


 

 
 图2-4 虚拟机的中断架构


 
每一个vCPU都对应一个虚拟Local APIC用于接收中断。虚拟平台则包含虚拟I/O APIC或者虚拟PIC用于发送中断。虚拟Local APIC、虚拟I/O APIC和虚拟PIC都是由VMM维护的软件实体。

当虚拟设备需要发送中断时，虚拟设备会调用虚拟I/O APIC的接口发送中断；而虚拟I/O APIC根据中断请求，挑选出相应的虚拟Local APIC，并调用其接口发出中断请求。虚拟Local APIC进一步利用Intel VT-x（或AMD SVM）的事件注入机制将中断注入到相应的vCPU。

此外，PCI/PCIe设备还支持另外一种中断方式MSI，MSI允许设备直接发送中断到Local APIC，不需要通过中断控制器（I/O APIC）。


2.3 内存虚拟化实现技术

一个操作系统对其物理内存存在两个主要的基本认识：物理地址从0开始和内存地址连续性（至少在一些大的粒度上连续）。而VMM与客户机操作系统在对物理内存的认识上存在冲突，这使得真正拥有物理内存的VMM必须对客户机操作系统所访问的内存进行一定程度的虚拟化。

在虚拟环境中，VMM通过模拟使得模拟出来的内存符合客户机操作系统对内存的两条基本认识，这种模拟过程就是内存虚拟化。内存虚拟化所面临的问题是：物理内存要被多个客户机操作系统同时使用，但物理内存只有一份，物理起始地址0也只有一个，无法同时满足所有的客户机操作系统内存从0开始的要求。由于使用内存分区方式，把物理内存分给多个客户机操作系统使用，客户机操作系统的内存连续性要求虽能得到解决，但内存的使用效率非常不灵活。在面临这些问题的情况下，内存虚拟化引入一层新的地址空间——客户机物理地址空间。

在图2-5中，VMM负责管理和分配每个虚拟机的物理内存，客户机操作系统看到的是一个虚构的客户机物理地址空间，其指令中所使用的地址最终将转化成一个客户机物理地址。在有虚拟化的情况下，这样的客户机物理地址不能被直接发送到系统总线上去，需要由VMM将它转换成一个实际的物理地址后，再交由物理处理器来执行。


 
 图2-5 内存虚拟化示意图


 
由于引入了客户机物理地址空间，内存虚拟化需要通过两次地址转换来支持地址空间的虚拟化，即客户机虚拟地址（简称为GVA）→客户机物理地址（简称为GPA）→宿主机物理地址（简称为HPA）的转换。其中，GVA→GPA的转换是由客户机软件决定的，通常是客户机操作系统通过VMCS（AMD SVM中是VMCB）中Guest状态域CR3指向的页表来指定；GPA→HPA的转换是由VMM决定的，VMM在将物理内存分配给客户机时就确定了GPA→HPA的转换，这个映射关系往往由VMM中的内部数据结构记录，VMM为每个虚拟机动态地维护了一张客户机物理地址与宿主机物理地址映射表。

通过内存虚拟化，既可以满足客户机操作系统对内存和地址空间的特定认识，也可以更好地在虚拟机之间、虚拟机与VMM之间进行隔离，防止某个虚拟机内部的活动影响到其他虚拟机或直接影响到VMM，从而造成安全上的漏洞。本节主要介绍传统的IA32架构下“影子页表”的内存虚拟化方案，以及Intel EPT、AMD NPT这两种硬件辅助内存虚拟化技术。


2.3.1 影子页表

传统的x86架构只支持一次地址转换，即通过CR3指定的页表实现从虚拟地址到物理地址的转换。这和内存虚拟化所要求的两次地址转换产生了矛盾。我们通过“影子页表”的方式将两次转换合并为一次转换来解决这个问题。

如图2-6所示，一份影子页表与一份客户机操作系统的页表对应，它将GVA直接映射到HPA。


 
 图2-6 影子页表的作用


 
1.MMU的虚拟化

在有虚拟化的情况下，如果MMU直接装载客户机操作系统所维护的页表来进行内存访问，那么由于页表中所记录的都是GPA，硬件无法正确地通过多级页表来进行地址翻译。所以，VMM还需要对MMU实现虚拟化。

客户机操作系统所能看到和操作的都是虚拟MMU，客户机操作系统所维护的页表只是被客户机操作系统载入到虚拟MMU中，不能被物理MMU直接使用。VMM在物理MMU中载入的是影子页表。其原理如图2-7所示。


 
 图2-7 客户机操作系统页表与影子页表


 
在影子页表的实现过程中，影子页表的页表结构并不一定与客户机页表的页表结构完全一致，比如在64位机上模拟32位机，客户机的页表结构便与宿主机不同，但只要保证相对于同一个虚拟地址，在影子页表中最后的那级页表的页表项，所指向的宿主机物理页是且必须是客户机物理页在客户机物理地址与宿主机物理地址映射表中相对应的宿主机物理页。

2.影子页表的建立与维护

影子页表的建立与维护过程交织在一起，贯穿于VMM针对客户机操作系统修改客户机页表和刷新TLB所做的操作中，主要包括三种：VMM对客户机操作系统修改客户机CR3寄存器的截获与处理、VMM对客户机操作系统INVLPG指令的截获与处理，以及VMM对因客户机页表和影子页表不一致而触发的缺页异常的截获与处理。其中最后一种发生概率最高，也最复杂。

（1）缺页异常的分类

我们首先介绍缺页异常的分类，对于不同类型的缺页异常，其处理方式往往也是不同的。常见的缺页异常包括以下三类。

1）影子页表初始化时的缺页异常。

开始时，VMM中与客户机操作系统所拥有的页表相对应的影子页表是空的，但是影子页表又是载入到物理CR3中真正为物理MMU所利用进行寻址的页表，因此，开始时任何的内存访问操作都会引起缺页异常。如果客户机操作系统为所访问的客户机虚拟地址分配了客户机物理页，即客户机操作系统的当前页表中包含了从这个客户机虚拟地址到已经分配了的某一客户机物理页地址的映射，那么，正是由于影子页表中相应的从客户机虚拟地址到宿主机物理地址的映射尚未初始化造成了这种异常的发生。处理这种异常的过程也就是完成影子页表初始化的过程。

2）VMM将宿主机物理页换出到硬盘上引发的缺页异常。

VMM在客户机操作系统不知情的情况下，将分配给客户机的宿主机物理页换出到硬盘上，那么，虽然客户机操作系统为所访问的客户机虚拟地址分配了客户机物理页，但是由于VMM没在影子页表中为这个客户机虚拟地址建立相应的到宿主机物理地址的映射，便会引发缺页异常。

3）客户机上的缺页异常。

如果客户机操作系统尚未给这个客户机虚拟地址分配客户机物理页，即相应的客户机操作系统页表中没有这个客户机虚拟地址到某一客户页的映射，这时也会引发缺页异常。此外，还有客户机所访问的客户页表项存在位（Present Bit）为0，或者写一个只读的客户机物理页，也会引起缺页异常。

（2）影子页表的缺页处理机制

VMM首先截获到缺页异常的发生，并将发生异常的客户机虚拟地址在客户机页表中对应页表项的访问权限位与缺页异常的错误码进行比较，从而检查此缺页异常是否是由客户机本身引起的。对于由客户机本身引起的缺页异常，VMM将直接返回客户机操作系统，再由客户机操作系统的缺页异常处理机制来处理该缺页异常；如果缺页异常不是由客户机引起的，那么它必定是由于客户机页表和影子页表不一致，这样的异常也叫“影子缺页异常”。对于影子缺页异常，VMM会根据客户机页表同步影子页表。同步影子页表的过程如下。

1）VMM根据客户机页表项建立起相应的影子页目录和页表结构。

以x86架构上最简单的二级页表为例，介绍影子页目录和页表结构的建立过程。当客户机操作系统进入保护模式之前，会为第一个保护模式的进程准备好客户机CR3寄存器的值，我们将该值右移12位后称为客户机页帧号（Guest Frame Number，GFN）。每帧代表一个内存页。VMM在为它建立影子页表时，会根据GFN找到与之相对应的映射在宿主机上的物理页帧号（Machine Frame Number，MFN）。客户机认为存储在该GFN中的数据实际上是存储在MFN中的。

VMM要从宿主机的物理内存中新分配一个物理页，该物理页的起始地址右移12位后称为影子宿主机物理页帧号（Shadow Machine Frame Number，SMFN）。VMM将这个新分配的物理页的起始地址载入物理CR3寄存器，指向相应的客户机进程的影子页表。客户机操作系统总会切换进程，当这个进程再次被调度执行时，VMM不需要重新分配新的宿主机物理页，只需要找到以前为它分配的可载入物理CR3寄存器的宿主机物理页（即SMFN）即可。所以，VMM要在GFN、MFN和SMFN之间建立一定的联系，而GFN和MFN是一对一的关系，只需建立MFN和SMFN的关系。建立MFN和SMFN之间的关系最常用的算法是HASH表，以MFN的值和SMFN所对应的影子页表的类型type（type通常指在影子页表中是第几级页表，也有其他特殊类型）为键值来索引SMFN，SMFN=hash（MFN，type）。

宿主机物理页已经载入了物理CR3寄存器，对于两级页表来讲，每张影子页表有1024个页表项，每个页表项对应客户机页表相应位置的页表项。客户机页表项的存在位如果为1（即客户机物理页存在），则VMM会为相应的影子页表的页表项填入宿主机物理地址。如果该页表项所处的页表不是页表结构中的最后一级页表（即存储的是指向其他页表的指针），那么根据客户机页表项所含物理地址右移12位得到GFN，将其转换为相应的MFN，若hash（MFN，type）存在，则将hash（MFN，type）（即SMFN）填入该影子页表项的宿主机物理地址；反之，VMM需为其新分配宿主机物理页，并为该宿主机物理页和客户机物理页映射的宿主机物理页在HASH表中建立映射关系，以备下次使用。

2）VMM根据发生缺页异常的客户机虚拟地址，在客户机页表的相应页表项中得到与之对应的客户机物理地址。

3）根据客户机物理地址，在客户机物理地址与宿主机物理地址映射表中得到相应的宿主机物理地址，VMM再把这个宿主机物理地址填入到影子页表项中。

在根据客户机页表项同步影子页表时，除了要建立起相应的影子页表数据结构、填充宿主机物理地址到影子页表的页表项中外，VMM还要根据客户页表项的访问位和修改位设置对应影子页表项的访问位和修改位。

（3）影子页表总结

影子页表和客户机页表之间并不是时刻同步的，只有在需要的时候才进行同步。影子页表可以看做是客户机页表巨大的TLB，称为虚拟TLB。当客户机操作系统需要访问它的客户机页表时，物理MMU真正访问的是被称为“虚拟TLB”的影子页表。

当客户机页表被修改时，若影子页表中对应该客户机页表的表项访问权限低于客户机页表表项的，VMM会截获一个缺页异常，这可以理解为TLB未命中，它表示尽管客户机页表中所访问的是合法的地址映射，但是影子页表中尚未建立起与之对应的映射，即发生了影子缺页异常。此时，VMM根据客户机页表的客户机虚拟地址到客户机物理地址的映射，在影子页表中建立相应的客户机虚拟地址到宿主机物理地址的映射，并置相应的权限位，就相当于TLB填充。

当客户机修改客户机页表的表项时，由于客户机执行敏感指令重写CR3或执行INVLPG敏感指令刷新TLB，VMM将截获这一操作，并对影子页表进行相应的修改，刷新影子页表（即客户机页表的虚拟TLB）中的全部或部分内容，就相当于TLB刷新。

3.影子页表的缺点

影子页表解决了传统的IA32架构下的内存虚拟化问题，但是它的缺点也比较明显，具体如下。

首先，实现非常复杂，需要考虑各种各样的页表同步情况。

其次，影子页表的内存开销也很大，需要为每个客户机进程对应的页表都维护一个“影子页表”。

为解决这些问题，Intel 和AMD都提供了相应的技术，直接在硬件上支持GVA→GPA→HPA的两次地址转换，大大降低了内存虚拟化的难度，同时也大大提高了内存虚拟化的性能。


2.3.2 Intel EPT

Intel EPT（Extended Page Table，扩展页表）是Intel VT-x提供的内存虚拟化支持技术，其基本原理如图2-8所示。在原有的CR3页表地址映射的基础上，EPT引入EPT页表来实现另一次映射。这里假设客户机页表和EPT页表都是4级页表，CPU完成一次地址转换的基本过程如下。


 
 图2-8 EPT原理图


 
CPU首先查找客户机CR3寄存器指向的L4页表。客户机CR3寄存器给出的是GPA，所以，CPU通过EPT页表将客户机CR3中的GPA转换为HPA：CPU首先查找EPT TLB，如果没有相应的记录，就进一步查找EPT页表，如果还没有，CPU则抛出EPT Violation异常交给VMM处理。

获得L4页表地址（指的是HPA）后，CPU根据GVA和L4页表项的内容来获取L3页表项的GPA。如果L4页表中GVA对应的表项显示为“缺页”，那么CPU产生Page Fault，直接交由客户机操作系统处理。获得L3页表项的GPA后，CPU通过查询EPT页表来将L3的GPA转换为HPA。

同理，CPU会依次完成L2、L1页表的查询，获得GVA所对应的GPA，然后进行最后一次查询EPT页表获得HPA。

正如图2-8所示，CPU需要5次查询EPT页表，每次查询都需要4次内存访问。这样，在最坏的情况下总共需要20次内存访问。EPT硬件通过增大EPT TLB来尽量减少内存访问。


2.3.3 AMD NPT

AMD NPT（Nested Page Table，嵌套页表）是AMD提供的内存虚拟化支持技术。

如图2-9所示，传统的分页技术下的地址转换是直接将线性地址空间上的线性地址转换为物理地址空间上的物理地址。CR3寄存器中存储着页表的物理基地址。


 
 图2-9 传统分页技术下的地址转换


 
嵌套分页技术的原理如图2-10所示。

1）客户机和宿主机都有自己的CR3寄存器，分别记为gCR3（guest CR3）和nCR3（nested CR3）。真正的CR3由VMM所控制和使用。

2）gPT（guest Page Table，客户机页表）负责将客户机线性地址转换为客户机物理地址。客户机页表存在于客户机物理内存中，并由gCR3索引。

3）nPT（nested Page Table，嵌套页表）负责将客户机物理地址转换为系统物理地址。嵌套页表存在于系统物理内存中，并由nCR3索引。

4）最常用到的客户机线性地址到系统物理地址的映射关系在TLB中缓存。

5）gCR3和客户机页表中存放的都是客户机物理地址，所以，在访问客户机页表前需要将客户机物理地址转换为系统物理地址。


 
 图2-10 嵌套分页技术下的地址转换


 

2.4 I/O设备虚拟化实现技术

在介绍I/O设备虚拟化技术之前，先介绍一下评价I/O虚拟技术的两个指标—性能和通用性。越接近无虚拟机环境下的I/O，则性能最好；使用的I/O虚拟化技术对客户操作系统越透明，则通用性越强。I/O设备虚拟化面临以下两个基本问题。

●让客户机直接访问到设备真实的 I/O 地址空间（包括端口 I/O 和MMIO）。

●让设备的DMA操作直接访问到客户机的内存空间。设备不管系统中运行的是虚拟机还是真实的操作系统，它只管用驱动提供给它的物理地址做DMA操作。

对于第一个问题，只需一种机制就能够把设备的I/O地址空间告诉给客户机操作系统，并让驱动通过这些地址访问到设备真实的I/O地址空间。VT-x技术允许客户机直接访问物理的I/O空间，于是便解决了这个问题。

对于第二个问题，Intel VT-d技术提供了DMA重映射技术，进而使这个问题的解决也成为可能。

本节主要对VT-d及DMA虚拟化进行介绍，最后将对AMD的IOMMU技术进行简要介绍。


2.4.1 Intel VT-d

在启用VT-d的平台上，设备所有的DMA传输都会被DMA重映射硬件截获。根据设备对应的I/O页表，硬件可以对DMA中的地址进行转换，使设备只能访问到规定的内存。使用VT-d后，设备访问内存的架构如图2-11所示。


 
 图2-11 使用VT-d后访问内存架构


 
图2-11（a）中是没有VT-d的平台，此时设备的DMA可以访问整个物理内存。图2-11（b）是启用VT-d的情况，此时，设备只能访问指定的物理内存。这将使用页表将进程的线性地址空间映射到指定物理内存区域的思想一样，只不过对象换成了设备。


2.4.2 DMA重映射

通过上面的分析，我们知道I/O虚拟化中最主要的难题就是DMA问题。设备对系统中运行的软件一无所知，在进行DMA时，设备唯一做的就是向（从）驱动程序告知的“物理地址”复制（读取）数据。我们已经知道虚拟机环境下客户机使用的是GPA，那么客户机的驱动直接操作设备时也是用GPA。但是，设备进行DMA操作时，需要使用MPA，于是I/O虚拟化的关键问题就是如何在操作DMA时将GPA转换成MPA。设备的DMA操作通常无法通过软件方法截获，VT-d技术提供了DMA重映射来解决在DMA时将GPA转换成MPA的问题。

首先，我们介绍VT-d中PCI总线架构。VT-d提供了三种数据结构来描述PCI架构，分别是设备标识符（BDF）、根条目（Root Entry）和上下文条目（Context Entry）。

1.BDF

BDF（设备标识符）可以看做是设备在PCI总线上的地址，它的格式如图2-12所示，通过BDF可以索引到任何一条总线上的任何一个设备。DMA的总线传输中包含一个BDF，以标识该DMA传输是由哪个设备发起的。对于PCI总线，VT-d使用BDF作为源标识符，标识DMA操作的发起者。在下面的内容中提到的BDF均代表源标识符。


 
 图2-12 BDF结构


 
如图2-12所示，8位的Bus字段代表设备所在的总线号，故系统中最多有256条总线；Device字段表示设备号，代表Bus所表示总线上的某个设备；Function字段表示功能号，标识具体设备上的某个功能单元，我们称为逻辑设备。

2.根条目

根条目用于描述PCI总线，每条总线对应一个根条目。由于PCI架构最多支持256条总线，根条目最多只可能有256个。这些根条目一起构成一张表，称为根条目表。在根条目表中，系统中的每一条总线都会被描述到。根条目的结构如图2-13所示。


 
 图2-13 根条目的结构


 
图2-13中各主要字段的解释如下。

●P：存在位。为0时，条目无效，来自该条目所代表总线的所有DMA传输被屏蔽；为1时，条目有效。

●CTP（Context Table Pointer，上下文表指针）：指向上下文条目表。

3.上下文条目

上下文条目用于描述某个具体的PCI设备，这里的设备指的是逻辑设备（BDF中的Function描述）。一条总线上最多有256个设备，故有256个上下文条目。这些上下文条目一起构成一张表，称为上下文条目表。在上下文条目表中，某条PCI总线上的所有设备都能被描述到。上下文条目的结构如图2-14所示。


 
 图2-14 上下文条目的结构


 
图2-14中各主要字段的解释如下。

●P：存在位。为0时，条目无效，来自该条目所代表设备的所有DMA传输被屏蔽；为1时，条目有效。

●T：类型，表示 ASR 字段所指数据结构的类型。目前，VT-d 技术中的该字段设为0，表示多级页表。

●ASR（Address Space Root，地址空间根）：一个指针，指向T字段所表示的数据结构，目前该字段指向一个I/O页表。

●DID（Domain ID，域标识符）：用于唯一标识某客户机的标识符。

根条目表和上下文条目表共同构成了图2-15所示的两级结构。


 
 图2-15 根条目表和上下文条目表构成的两级结构


 
当DMA重映射硬件捕获一个DMA传输时，通过其中BDF的Bus字段索引根条目表，可以得到产生此DMA传输的总线对应的根条目。由根条目的CTP字段可以获得上下文条目表，用BDF中的{Dev：Function}索引该表，可以得到产生此DMA传输的设备对应的上下文条目。由上下文条目的ASR字段，可以寻址到该设备对应的I/O页表，此时，DMA重映射硬件就可以做地址转换了。

通过图2-15所示的两级结构，VT-d技术可以实现对平台上PCI设备的全覆盖，并对它们的DMA传输进行地址转换。


2.4.3 I/O页表

I/O页表是DMA重映射硬件进行地址转换的核心。I/O页表的核心思想与CPU中分页机制的页表类似，只是CPU通过CR3寄存器获得当前系统使用的页表的基地址，而VT-d通过根条目表和上下文条目表的两级结构获得设备对应的I/O页表。VT-d使用硬件查页表机制，整个地址转换过程对于设备、上层软件都是透明的。I/O页表支持多种页面的大小，图2-16表示的是最典型的4KB页面地址转换过程。


 
 图2-16 DMA重映射的4KB页面地址转换过程


 
通过I/O页表中GPA到MPA的映射，DMA重映射硬件将DMA传输中的GPA转换成MPA，从而使设备能够直接访问指定客户机的内存区域。


2.4.4 AMD IOMMU

AMD的IOMMU（输入/输出内存管理单元）技术提供了I/O虚拟化的解决方案，管理对系统内存的设备访问。它位于外围设备和主机之间，可以把DMA I/O总线和PC系统主内存连接在一起，将虚拟内存地址映射为物理内存地址，并检查每个接入的适当权限。图2-17是IOMMU技术的简单示意图。

AMD的IOMMU设计提供DMA地址转换、对设备读取和写入的权限检查的功能。有了IOMMU，客户机操作系统中一个未经修改的驱动程序可以直接访问它的目标设备，从而避免通过VMM运行而产生的开销以及设备模拟的开销。将地址转译与访问保护相结合，是IOMMU的重要特色。


 
 图2-17 IOMMU技术示意图


 
IOMMU为每个设备分配一个保护域。保护域定义了I/O页的转译将被用于域中的每个设备，并且明确指明每个I/O页的读取权限。虚拟化环境下，VMM可以指定所有的设备分配到相同保护域中的一个特定操作系统，这将创建一系列为运行在客户机操作系统中运行所有的设备所使用的地址转译和访问限制。

IOMMU将页转译缓存在一个TLB中，进入TLB需要键入保护域和设备请求地址。而保护域是缓存密钥的一部分，故域中的所有设备共享TLB中的缓存地址。

IOMMU决定一台设备属于哪个保护域，然后使用这个域和设备请求地址进入TLB。TLB入口包含读写权限标记和用于转译的目标系统地址，所以，在登入缓存时会根据许可标记决定该缓存是否允许此次访问。

对于不在TLB中的地址，IOMMU将会继续查看设备相关的I/O页表格。与TLB入口类似，I/O设备页表格的入口也包括连接到系统地址的许可信息。

因此，所有的地址转译最终都是一次TLB或页表查看，如果查看成功，适当的权限标记会告诉IOMMU是否允许访问。VMM通过控制IOMMU来查看地址的I/O页表格，实现对应的系统页和系统设备的控制，以及对每个域中每个页的读/写访问权限的控制。

IOMMU通过允许VMM直接将真实的设备分配到客户机操作系统，使I/O虚拟化更有效。VMM通过控制IOMMU，可以创建I/O页表将系统物理地址映射到客户机物理地址，为客户机操作系统创建一个保护域，然后让客户机操作系统在此域中正常运转。针对真实的设备编写的驱动程序可以继续作为客户机操作系统的一部分运行（客户机操作系统必须是未经修改的且对底层转译无感知）。

AMD的IOMMU避免了设备模拟，取消了转译层，而且允许本机驱动程序直接配合设备，极大地降低了I/O设备虚拟化的开销。


2.5 网络虚拟化技术

当越来越多不同性质的虚拟机运行在同一台物理机上时，它们的进出数据都不加区分地拥挤在一个I/O通道上显然是不合理的。上层业务对网络的需求除了基本的数据转发之外，还必须包括安全隔离和QoS（服务质量保证）。

实现这两点的关键在于要对数据流量进行清晰的区分，只有区分出不同的流量才能根据业务类型配以不同的保障等级。以物理机出口为界，我们可以将数据流过的路径划分为外部和内部两部分。

●对于物理机外部网络，以Cisco为首的网络厂家提出了VN-Tag等解决方案。通过在全网部署 VN-Tag，不同虚拟机的流量能够被识别，从而在上联交换机上能够更好地实现QoS和安全隔离。这就是所谓的“虚拟接入”。

●对于物理机内部，虚拟化网卡需要在不破坏现有业务机制的前提下，为每个虚拟机提供一个模拟真实的物理通道，每个通道具备独立的I/O 功能，可以重现在非虚拟化环境中的一切网络机制，并且对虚拟机透明。这就是所谓的“虚拟通道”。

虚拟化网卡的关键技术就是“虚拟接入”和“虚拟通道”。虚拟化网卡的基本原理如图2-18所示。


 
 图2-18 虚拟化网卡的基本原理


 
由图2-18可知，虚拟机产生的数据通过独立的通道进入网卡，然后被打上标签送往外部网络；同理，网卡接收到外部网络送来的带有标签的数据，然后根据标签将数据送往相应的虚拟机信道。于是，上层的业务丝毫感受不到I/O的变化，所有的数据行为与运行在一台独立的物理机上没有区别。

“虚拟接入”是利用标签，在全网范围内区分出不同的虚拟机流量；“虚拟通道”是在物理网卡上对上层软件系统虚拟出多个物理通道，每个通道具备独立的I/O功能。本节将对SR-IOV—这个影响力最大的虚拟通道技术进行深入介绍。

SR-IOV（Single Root I/O Virtualization）是PCI-SIG推出的一项标准，它将单个PCIe设备对上层软件虚拟化为多个独立的PCIe设备。SR-IOV网卡能对上层操作系统虚拟化出多个PCIe网卡，而且虚拟出的每个网卡都可以实现独立的I/O功能。独立的通道能够实现更强的安全隔离、更完善的QoS和更高的传输效率。SR-IOV目前支持在一块PCIe网卡上虚拟化出256个通道，其原理如图2-19所示。


 
 图2-19 SR-IOV原理图


 
SR-IOV虚拟出的通道有两种：PF（Physical Function）和VF（Virtual Function）。PF是一个完整的PCIe设备，包含全面的管理、配置功能，Hypervisor往往通过PF来实现对网卡所有I/O资源的管理和配置；VF是一个简化的PCIe设备，仅仅包含了I/O功能，不能通过VF管理物理网卡。

所有的VF都是通过PF衍生而来的，一块SR-IOV网卡最多可以生成256个VF。VF可以理解为物理网卡硬件资源的一个切片，在虚拟化软件平台Hypervisor看来，VF与普通的PCIe网卡一模一样，安装相应的驱动后就能直接使用。如果一台物理机上只有一个单端口的SR-IOV网卡，这个端口产生了6个VF，则Hypervisor就能得到6个以太网连接。

由于管理网卡的I/O资源和生成VF都需要使用PF，而且Hypervisor需要具备区分PF和VF的能力才能实现对网卡的正确配置。所以，SR-IOV的实现需要依赖硬件和软件两部分，即SR-IOV需要专门的网卡芯片和BIOS版本，也需要上层Hypervisor安装相应的驱动。

在SR-IOV的基础上，再结合Intel VT-d或AMD IOMMU技术，可以实现VM和VF的一对一映射，进而跳过Hypervisor的软件交换机使VM直接访问VF硬件资源。这样既能提高访问效率，又能提高网卡的利用率。


2.6 时间虚拟化技术

在介绍时间虚拟化技术之前，我们先对操作系统和客户机的时间概念进行简要介绍。


2.6.1 操作系统和客户机的时间概念

时间管理是操作系统的一个重要模块。操作系统的时间概念有以下两种。

●绝对时间：操作系统启动后到目前为止的总运行时间，又称为墙上时间（Wall time）。它是递增的。

●相对时间：两个时间之间的间隔。例如，两次时钟中断的间隔、两次使用RDTSC指令读取TSC的间隔。

从1.2.9节中已经知道，硬件定时器（RTC、PIT、HPET等）都能以某种频率触发时钟中断，触发的频率可以由软件编程控制。通常，操作系统会将频率设定为一个定值（如10ms），从而可以知道两次时钟中断之间的时间差（10ms）。此外，硬件定时器还会提供计数器功能，操作系统可以知道两次读取计数器之间的时间差，进而得到相对时间的概念。

操作系统在启动时，会读取CMOS的实时时钟，或通过NPT协议得到系统启动时的绝对时间。系统中维护的一般是相对时间，若想得到任意时刻的绝对时间，可以通过如下公式：

当前绝对时间=系统启动时的绝对时间+系统启动后运行的时间

图2-20对操作系统的时间概念进行了形象描述。系统在t0时启动，当实际时间到t1时，系统内部维护的运行时间为t1-t0，而系统内部的绝对时间应为：t0+（t1-t0）。可见，这样保证了内部时间与实际时间的一致性。每次发生时钟中断时（t1、t2、t3等），操作系统都会更新其时间概念。在t1～t2或t2～t3时间内，操作系统需要通过读时间设备的计数器得到相对时间。


 
 图2-20 操作系统的时间概念


 
在虚拟环境下，客户机与其他客户机以及VMM共享物理平台，客户机只能得到部分的处理器时间。即使当前只有一个客户机，VMM本身运行也需要占用CPU时间。于是，客户机的正确时间概念随着应用的不同，含义也不同。

假定客户机在t1时刻处于运行状态，t2时刻被VMM调度进入睡眠时间，t3时刻重新被VMM调度执行，然后在t5时刻被VMM再次调度出去。如果客户机中的某个程序希望得到t4和t1之间的相对时间，那么在不同的应用下，其返回值不同，图2-21和图2-22给出了不同的客户机时间概念的实现。

1）进程记账：主要用于统计某一个进程的执行时间。如图2-21所示，假定客户机内某个进程在t1时刻被客户机调度执行，在t4时刻被客户机调度出去，那么进程记账程序希望得到的时间是此进程真正在运行的时间，即（t4-t3）+（t2-t1）。


 
 图2-21 客户机时间概念1（客户机时间与实际时间不统一）


 

 
 图2-22 客户机时间概念2（客户机时间与实际时间统一）


 
2）网络速度检测程序：网络速度检测程序通过向远端服务器发送数据包，并接收远端服务器发回的应答包，计算发送数据包和接收应答包的时间，进而了解网络速度。如图2-22所示，假定程序在t1时刻向远程服务器发送数据包，并在t4时刻接收到服务器的应答包，那么网络速度检测程序希望得到的是实际经过的时间，即t4-t1。

在实际的需求中，大多数应用都是像网络速度检测这类的应用，因此，通常情况下，时间虚拟化的策略都是给客户机呈现与实际时间统一的时间概念。我们也只对客户机时间与实际时间统一的情况进行介绍。

在硬件辅助的虚拟环境下，VMM需要为客户机提供系统硬件时钟设备（PIT、HPET、TSC等）的方针，保证客户机操作系统维护正确的时间概念（相对时间和绝对时间）。下面将对时钟设备虚拟化的实现方法和如何给客户机提供与实际时间统一的时间进行介绍，进而使读者了解客户机时间概念的实现。


2.6.2 客户机时间概念的实现

x86系统中的时间设备包括PIT、HPET、ACPI PM Timer和TSC等。本节主要以PIT为例，介绍客户机不会被调度出去的情况和客户机被调度出去的情况。

PIT的功能主要是为操作系统提供定时的时钟中断和时钟计数器。操作系统通过对PIT设备I/O端口的读写，设定时钟中断的触发频率，设置和读取时钟计数器。

1.客户机不会被调度出去的情况

为了实现时间设备的虚拟化，VMM提供了软件定时器机制，使得程序可以设定在未来某个时间执行一段代码，同时为程序提供接口，使其可以了解当前的实际时间。

假定客户机操作系统设定PIT时钟中断频率为10ms，VMM截获这一设定并通知PIT设备模型。PIT设备模型向VMM注册一个频率为10ms的软件定时器，并提供回调函数，这个回调函数负责向客户机注入时钟中断。在客户机不被调度出去的情况下，每隔10ms，VMM都会调用这个回调函数向客户机注入一个时钟中断。

当客户机读取PIT的Counter寄存器时，PIT设备模型通过VMM了解当前的实际时间，并减去PIT的时间计数器初始化时的实际时间，然后得到这之间所流逝的时间，再经过PIT频率的转换后返回给客户机。

2.客户机被调度出去的情况

假定客户机在t2时刻被调度出去，并在t5时刻被调度进来，如图2-23所示。


 
 图2-23 客户机被调度出去情况下时间概念的实现


 
在这个过程中，根据客户机操作系统对虚拟PIT的设置，需要在t3时刻和t4时刻插入时钟中断，然而，在t3时刻和t4时刻，客户机没有运行，VMM没有机会把中断注入给客户机。

为解决这个问题，当客户机在t5时刻被调度回来后，VMM会把t3、t4时刻丢掉的两个时钟中断连续地注入客户机。这个连续注入的过程非常快且不夹杂其他操作，即这个过程没有其他程序被运行。因此，当应用程序或内核中需要时间服务的程序运行的时候，t3时刻和t4时刻丢失的时钟中断都已经补偿给客户机了。通过这种方式，V M M保证了客户机内部时间与实际时间的一致性。这个过程的微观示意图如图2-24所示。当客户机在t5时刻被调度运行时，VMM立刻注入t3′时刻的时钟中断给客户机，客户机的时间概念就跳变成t3′；执行完t3′中断的中断处理函数后，VMM立刻注入t4′时刻的时钟中断，客户机的时间概念又跳变成t4′。最后，再注入t5′时刻的时钟中断。客户机的时钟处理函数执行速度很快，t5′-t5远远小于t6-t5，在这段时间基本不会有其他操作，可以保证客户机的时钟调整到与实际时间一致。


 
 图2-24 客户机被调度出去情况下中断注入的微观示意图


 

2.7 主流虚拟化产品及其特点

虚拟化技术经过了多年的发展，已经出现了很多成熟的产品，应用也从最初的服务器扩展到了桌面等更宽的领域。在介绍完虚拟化技术的基础知识后，本节向读者介绍几种典型的虚拟化产品及其特点。


2.7.1 Xen

Xen是一个开放源代码的虚拟机监视器，起源于剑桥大学。它的目标是在单台计算机上运行上百个满特征的操作系统。从技术上讲，Xen采用的是混合模型，如图2-25所示。


 
 图2-25 Xen架构图


 
特权操作系统（Domain 0）可以是Linux、Solaris以及NetBSD。Xen最初的虚拟化思路是类虚拟化：通过修改Linux的内核，实现处理器和内存的虚拟化，通过引入I/O的前端驱动/后端驱动架构实现设备的类虚拟化。Xen 1.0和Xen 2.0成功地实现了操作系统的类虚拟化，即图中的Domain 0和Domain N。Xen类虚拟化虚拟机无须特殊的硬件支持，所达到的性能即可以接近物理机。

随着Xen技术的发展，硬件完全虚拟化技术也被加入到Xen中，Xen 3.0支持基于Intel VT和AMD SVM硬件技术的完全虚拟化。图2-25中的VMX Domain是支持完全虚拟化的虚拟机。Hypervisor通过硬件提供的功能实现处理器、内存和I/O的虚拟化，其中，I/O虚拟化中的设备模型借用了开源项目QEMU，利用QEMU的设备模拟代码来完成I/O设备的虚拟化。此外，类虚拟化中的前端驱动/后端驱动的架构也可以应用在VMX Domain中提高I/O设备的性能。

Xen可以安装在系统上，也可以直接安装到裸机上。而且，Xen支持多种硬件平台，包括x86_32、x86_64、IA64和PowerPC架构。由于Xen是开源的，它也被开发者移植到其他架构（如ARM）上。

Xen的特点总结如下：

●开放源代码。

●可移植性强：开发者可以将其移植到其他平台，也可以将其修改用于项目研究等。

●独特的类虚拟化支持，提供接近于物理机的性能。

●由于操作系统需要进行显式地修改才能在Xen上运行，因此，Xen的易用性比较差。


2.7.2 VMware

VMware是x86虚拟化软件的主流厂商之一。VMware提供一系列的虚拟化产品，产品的应用领域从服务器到桌面，产品可以运行在Windows、Linux和Mac OS X上。此外，基于Hypervisor架构的VMware ESX Server可以直接运行在裸机上。

下面对Vmware的主要产品进行介绍。

VMware ESX Server 3是VMware的龙头产品。ESX Server基于Hypervisor模型，在性能和安全性方面都得到了优化，是一款面向企业级应用的产品。VMware ESX Server支持完全虚拟化，可以运行在Windows、Linux、Solaris和Novell Netware等客户机操作系统。而且，VMware ESX Server也支持类虚拟化，可以运行Linux 2.6.21以上的客户机操作系统。在新版本的ESX Server 3中已经开始采用硬件虚拟化的技术，支持Intel VT和AMD SVM技术。

VMware vSphere是围绕VMware ESX建立的。VMware vSphere对VMware ESX 3.5做出了包括稳定性、可用性和安全性等方面的修改，VMware公司一再强调这个企业级Hypervisor是成熟的。VMware vSphere将其Hypervisor定位为虚拟数据中心操作系统或者VDC-OS，而且只能运行64位CPU。VMware vSphere的许多新功能几乎是与单个系统相关的，而且以服务为导向，包含Application vServices和Infrastructure vServices。Application vServices和Infrastructure vServices是一个整体，Infrastructure vServices包括vCompute、vStorage和vNetwork，Application vServices位于Infrastructure vServices之上提供可用性、稳定性和安全性。

VMware vCloud Director是VMware推出的用于搭建企业内部云计算中心的管理产品。VMware vCloud Director基于VMware vSphere的虚拟化能力，将现有数据中心内的虚拟基础架构资源整合成资源池，并以一种目录式服务的形式向用户提供这些资源，可以有效地提升整个IT部门的运维方式，并推动IT转向以业务为中心的模式。

VMware Workstation是VMware面向桌面的主打产品。Workstation基于宿主模型，宿主机操作系统可以是Windows或者Linux。VMware Workstation支持完全虚拟化，可以运行Windows、Linux、Solaris、Novell Netware和FreeBSD等客户机操作系统。而且，VMware Workstation专门针对桌面应用做了优化（如为虚拟机分配USB设备，为虚拟显卡进行3D加速等）。

VMware起步较早，其产品的优势也比较明显。VMware产品具有以下几个特点。

●功能丰富：几乎大部分的虚拟化功能都有相应的VMware产品与之对应。

●配置和使用方便：VMware开发了非常易于使用的配置工具和用户界面。

●稳定，适合企业使用。


2.7.3 Hyper-V

Hyper-V是微软提出的一种系统管理程序虚拟化技术，它的主要作用是管理、调度虚拟机的创建和运行，并提供硬件资源的虚拟化。Hyper-V的架构图如图2-26所示。Hyper-V只是一个几百千字节的小程序，介于物理硬件与虚拟机之间，不含有任何第三方驱动，非常精简。这种架构使得虚拟机和硬件之间只通过很薄的一层进行连接（不需要多层转换），因而虚拟机执行效率非常高，可以充分利用硬件资源，进而使虚拟机系统性能非常接近真实的操作系统性能。


 
 图2-26 微软Hyper-V架构图


 
Hyper-V基于32位和64位系统，可以支持4个虚拟处理器、64GB内存。Hyper-V可以支持Windows Server 2003 SP2、Novell SUSE Linux Enterprise Server 10 SP1、Windows Vista SP1（x86）和Windows XP SP3（x86）等。此外，Hyper-V还支持远程管理功能，可以在客户端打开Hyper-V控制台远程对服务器进行操作。

由于Hyper-V是微软的虚拟化产品，其特点在于和Windows操作系统结合得非常好，在Windows下非常易于配置和使用。


2.7.4 KVM

KVM（Kernel-based Virtual Machine）是一款开源的虚拟机软件，最早由Qumranet公司开发，并于2007年2月被集成到Linux 2.6.20内核中，称为Linux内核的一部分。

KVM的架构如图2-27所示。KVM采用的是基于Intel VT技术的硬件虚拟化方法。同Xen一样，KVM也结合了QEMU来提供设备虚拟化。最近Linux社区还发布了KVM的类虚拟化扩展。

从架构上讲，由于Linux设计之初没有针对虚拟化的支持，KVM是以内核模块的形式存在的，便有说法认为KVM是宿主模型。但是，随着越来越多的虚拟化功能被加入到Linux内核中，有说法认为Linux已经是一个Hypervisor，因此，KVM是Hypervisor模型。而KVM项目的发起人和维护人也倾向于认为KVM是Hypervisor模型。

KVM的宿主操作系统必须是Linux，支持的客户机操作系统包括Linux、Windows、Solaris和BSD，只能运行在支持虚拟化扩展的x86和x86_64硬件架构上，这意味着KVM不能运行在老式CPU上，新CPU如果不支持虚拟化扩展，也不能运行（如英特尔的Atom处理器）。


 
 图2-27 KVM架构图


 
KVM的特点在于和Linux内核结合得非常好，因此，KVM继承了Linux的大部分功能。此外，作为开源软件，KVM的移植性也非常好。


2.8 本章小结

本章从处理器虚拟化、中断虚拟化、内存虚拟化、I/O设备虚拟化、网络虚拟化、时间虚拟化等方面介绍了虚拟化的实现技术，并在结尾部分介绍了几款主流的虚拟化产品，这有助于读者对虚拟化技术和虚拟化产品建立一定的理解，后续内容将会对这些主流虚拟化技术进行进一步的介绍，届时读者对虚拟化技术的理解将会更加深入。

第二篇 Xen虚拟化技术

和很多开源项目一样，Xen也诞生于剑桥大学实验室。1999年，在英国剑桥大学计算机实验室工作的Ian Pratt和一些学生启动了一个名为“Xeno”的项目，随后在这个项目的基础上，Ian Pratt发起并成立了Xen.org社区，并给Hypervisor取名为Xen。该技术与其他虚拟化技术最大的不同是半虚拟化技术（也称泛虚拟化技术）。凭助该技术优势，Xen成为业界速度最快、最安全的基础设施虚拟化软件技术，赢得了IBM、AMD、HP、Red Hat和Novell等众多世界级软硬件厂商的高度认可和大力支持。

当前，Xen技术最成功的应用案例是亚马逊基于该技术提供弹性主机服务，让Xen声名大振。随着云计算的发展，国内不少服务提供商也开始基于Xen技术开发出可商用的云计算服务平台。

本篇从Xen软件实现架构出发，介绍Xen软件系统主要的软件模块、工作原理、关键流程实现，并通过源代码详细分析Xen最核心的模块Hypervisor所涉及的关键技术与实现方法。


第3章 Xen软件系统原理

3.1 Xen软件模块结构

3.2 Xen系统启动工作原理及流程

3.3 Xen CPU虚拟化工作原理

3.4 Xen内存虚拟化工作原理

3.5 I/O虚拟化工作原理

3.6 Xen虚拟机（DomU）生命周期管理

3.7 本章小结


3.1 Xen软件模块结构

Xen软件体系结构如图3-1所示，由Xen Hypervisor和虚拟域组成。虚拟域（Domain）又称为Xen虚拟机，由特权虚拟域（Dom0和IDD）和非特权虚拟域（DomU和HVM）组成。


 
 图3-1 Xen软件体系结构图


 

3.1.1 Xen Hypervisor

Xen Hypervisor也称为VMM（Virtual Machine Monitor），是位于虚拟域和底层物理硬件之间最高权限的软件模块，管理多个虚拟域的资源并监控虚拟域中操作系统的运行。当服务器启动并运行Xen Hypervisor模块时，它会加载所有虚拟域的操作系统，并为操作系统提供虚拟化的硬件资源，还需要保证各虚拟域之间的相互隔离。但是，Xen Hypervisor对于底层实际的物理资源（网络、存储设备以及其他I/O设备等）一无所知。


3.1.2 特权虚拟域0（Dom0）

特权虚拟域0又称为Dom0，是运行在Xen Hypervisor之上的，可以直接访问底层的物理资源，并可以与其他虚拟域DomU进行交互，Dom0需要先于DomU启动，其他虚拟域访问I/O设备都需要经过Dom0（HDD域访问设备也需要经过Dom0的授权）。

开源社区提供了一系列域管理和控制工具（Linux守护程序），这些工具运行在Dom0上，支持对虚拟域的管理和控制。具体介绍如下。

1.Xend

Xend是一个Python应用程序，它是Xen虚拟化环境的系统管理工具，通过调用Libxenctrl库来实现对Xen Hypervisor的请求。所有经由Xend的请求都是通过XML RPC接口提交的，如图3-2所示。


 
 图3-2 Xm、Xend、Xen Hypervisor调用关系图


 
2.Xm

Xm是一个命令行工具，它接受用户的输入并把指令通过XML RPC传输给Xend。

3.Xenstored

Xenstored负责注册信息库的维护，包括Dom0与DomU之间的内存以及事件通道信息。Dom0通过改变注册信息库的内容来实现与其他虚拟域之间建立设备通道。

4.Libxenctrl

Libxenctrl是一个C语言库，它为Xend提供与Xen Hypervisor通信的能力。privcmd是Dom0中的一个特殊驱动，它负责提交请求到Xen Hypervisor。

5.Qemu-dm

每一个运行在Xen虚拟化环境下的HVM虚拟域都有它自己的QEMU守护进程。该进程处理来自HVM客户机操作系统的所有网络和磁盘请求，以支持Xen虚拟化环境下的全虚拟化。QEMU必须位于Xen Hypervisor之外，由于它需要访问网络和I/O设备，所以运行于Dom0中。

6.Xen Virtual Firmware

Xen虚拟化固件（Xen Virtual Firmware）是一个虚拟的BIOS，它被加载到每一个HVM虚拟域以提供标准的启动指令，保证客户机操作系统在正常启动过程中能得到标准的PC兼容的软件环境。


3.1.3 独立设备驱动域（IDD）

在Xen结构中，所有的虚拟域操作系统访问硬件设备都要经过Dom0，如果某一个硬件设备的驱动程序存在某些漏洞，那它就有可能摧毁整个Dom0的内核，从而导致整个系统崩溃。为了解决这个问题，Xen考虑将Dom0中的设备驱动模块移动到另一个虚拟域中，一方面可以降低Dom0的运行负载，另一方面也可以降低系统的风险。一旦虚拟域由于使用设备驱动出现故障，Dom0可以方便地重启该虚拟域。这些经过Dom0授权、能够使用特定设备驱动的虚拟域称为独立设备驱动域IDD，IDD域除了提供设备驱动外，不能做其他事情。


3.1.4 非特权虚拟域U（DomU）

DomU是除Dom0以外的虚拟域，由于DomU不能像Dom0一样直接访问物理I/O设备，因此，称为非特权域。通常情况下，DomU中的操作系统（又称为客户机操作系统）通过分离驱动模型的前端驱动来访问硬件设备。客户机操作系统通过前端设备驱动向位于Dom0或IDD中的后端驱动发送I/O请求，再由后端设备驱动将请求转交给原始设备驱动处理，并将处理结果返回给DomU。

DomU还可以在不同的物理设备之间进行迁移，如：将运行在一台服务器中的虚拟域迁移到另一台机器上，但是一次迁移的成功率与底层物理设备的差异性存在很大的关系。


3.1.5 硬件虚拟域（HVM）

Xen 在设计之初为了追求高性能，采用了半虚拟化技术，需要少量修改客户机操作系统的内核与 Xen Hypervisor 进行协同工作。后期在得到Intel 和AMD的VT-x及SVM硬件虚拟技术的支持后，Xen能够实现全虚拟化，此时客户机操作系统的内核不需要修改，Windows XP这种非开源的操作系统可以在其上运行，弥补了半虚拟化时的不足。


3.2 Xen系统启动工作原理及流程

Xen系统启动流程如图3-3所示，主要包括：系统引导过程、Hypervisor启动与初始化过程、Dom0启动过程和DomU启动过程。


 
 图3-3 Xen系统启动流程图


 

3.2.1 系统引导过程

计算机在接通电源时，首先由BIOS对硬件执行一系列的测试、初始化工作，然后依据BIOS内设置的顺序从硬盘中读入引导程序并加载到内存中，一旦加载成功，就开始执行加载进来的代码。

在x86系统中，被加载到内存的代码称为Boot Loader，在Boot Loader执行过程中会调用GRUB引导装入程序，GRUB是一种可配置的应用程序，负责操作系统的引导。GRUB配置文件可以定义多种方式来启动系统，以条目的形式进行定义，然后由用户进行选择，在通常情况下，标准的非Xen Linux操作系统的GRUB条目脚本定义如代码3-1所示。

代码 3-1 非Xen Linux GRUB条目脚本


 

 
该脚本显示的GRUB菜单条名称为Ubuntu，kernel 2.6.15-23-386，运行时，根文件系统的绝对路径为第一个硬盘的第一个分区（hd0，0），启动的Linux内核为/boot/vmlinuz-2.6.15-23-386，在启动过程中，内核加载/boot/initrd.img-2.6.15-23-386来创建初始化的RAM disk文件系统。

Xen对应的GRUB条目脚本定义如代码3-2所示。

代码 3-2 Xen Linux GRUB条目脚本


 

 
其初始化时，通过执行kernel/boot/xen.gz命令来加载Xen Hypervisor，然后以模块加载的方式顺序加载Dom0对应的内核/boot/vmlinuz-2.6-xen，并通过Dom0的内核来创建初始化的RAM Disk文件系统。


3.2.2 Hypervisor启动与初始化过程

当系统启动并选择Xen对应的GRUB条目时，系统将启动Xen Hypervisor，在加载Dom0内核之前，Xen Hypervisor将对系统进行检测并执行基本的初始化，主要包括：为中断及设备管理保留内部区域、检查系统内存、可选择性地禁用已经标识为坏区的内存页面、选择使用一个处理器或处理器中的一个核等操作。

一旦选择了处理器，Xen Hypervisor就能够处理高级可编程中断控制器（Advanced Programmable Interrupt Controller，APIC）请求，并为其分配物理内存；然后为各个虚拟域创建内存映射关系；最后Xen Hypervisor加载Dom0的Linux内核，并将控制权交给Dom0。


3.2.3 Dom0启动过程

Dom0内核引导的过程与普通Linux内核引导过程基本一致，根据已定义的Xen GRUB将压缩的内核文件加载到内存中，在内核解压缩之前已经完成了硬件初始化、执行环境的设置（包括：栈定义、页表初始化、启动交换分区等），将内核解压到高端内存区域，并将初始化的RAM Disk文件系统复制到内存中，然后开始执行内核的解压，基于Xen的内核，对初始化的RAM Disk文件系统采用虚拟内存映射机制。

在完成上述工作后，Dom0内核开始设置中断，执行其他的硬件初始化工作，然后将GRUB条目中指定的initrd对应的RAM Disk文件系统进行解压并加载。


3.2.4 DomU的启动

在系统加载初始化的RAM Disk文件系统后，执行/linuxrc脚本，其中包含/sbin/init程序，在/sbin/init程序中将调用/etc/inittab文件，并执行/etc/init.d文件夹下的文件。

在Xen安装完毕后，将在/etc/init.d下生成两个脚本文件，即Xend和Xendomains。

●Xend：该 Shell 脚本负责启动、停止主要的 Xen 守护进程，/user/sbin/xend由Python编程语言编写，Xend可以接受start、stop、reload 以及 restart 等关键字。所有与 Xen 相关的脚本都位于/etc/xen/scripts 文件夹下，当 Xen 守护进程启动时，将执行位于配置文件中的命令，如：/etc/xen/xend-config-xenapi.sxp中的命令，Xen通过该配置文件找到网络相关的启动脚本，默认为/etc/xen/scripts/netbridge，来初始化Xen相关的网络配置。

●Xendomains：该脚本负责在启动过程中自动引导所选择的虚拟域。默认情况下，该脚本根据系统配置文件/etc/sysconfig/xendomains来设置环境变量，自动启动配置文件位于/etc/xen/auto 文件夹下的虚拟域。用户可以通过修改/etc/etc/sysconfig/xendomains 脚本来设置启动选项。

至此，Xen已经完成了系统启动和基本的初始化流程。


3.3 Xen CPU虚拟化工作原理


3.3.1 x86体系虚拟化存在的问题

1974年，Popek和Goldberg发表的虚拟化名篇Formal Requirements for Virtualizable Third Generation Architectures中定义了虚拟机可以被认为是物理机的一种高效隔离的复制，并指出虚拟机应具有的三大特征如下。

●一致性：一个运行于虚拟机上的程序，其行为应与直接运行于物理机上的同程序的行为基本一致，只允许有细微的差异，比如在系统时间方面。

●可控性：VMM对系统资源有完全的控制能力和管理权限，包括资源的分配、监控和回收。

●高效性：绝大多数的客户机指令应该由硬件直接执行，无须VMM的参与。

但是要满足以上三点并非易事，因为系统的指令集架构（ISA）需要相应地满足以下4个条件。

●CPU能支持多个特权级，并且VM上面运行的指令能在低特权级（比如Ring 3）下正确执行。

●非特权指令（允许用户直接使用的指令）的执行效果不依赖于 CPU的特权级。

●敏感指令（对系统资源配置有影响的指令）都是特权指令（不允许用户直接使用的指令）。

●必须支持一种内存保护机制来保证多个虚拟机之间在内存方面的隔离，例如，段保护或页保护。

在经典的CPU虚拟化模型中，CPU虚拟化采用的是“特权解除”和“陷入模拟”技术。其中“特权解除”是通过降低客户机操作系统的级别，并将VMM运行在最高特权级上，而实现VMM对虚拟机的控制。在解除了虚拟机的特权后，客户机操作系统的大部分指令仍可以在硬件上直接运行，只有当客户机操作系统执行某些特权指令时，才会“陷入”到最高特权级的VMM模拟其执行，实现“陷入—模拟”。

依据上述条件，可以让客户机操作系统工作在非特权模式下，当客户机操作系统执行特权指令的时候，也会出现一般性保护错误。只要出现此类错误时，VMM便可以捕获到该指令，从而模拟客户机操作系统的相应操作。

虽然x86架构在PC市场占据绝对的垄断地位，但是由于其在初始设计时，并没有考虑到虚拟化的需求，所以它对虚拟化的支持不够，特别是它没有满足上面4个条件中的第三个，其原因是x86的ISA有17条敏感指令（比如LGDT等）不属于特权指令，如图3-4所示。由于x86架构的CPU中并非所有的敏感指令都是特权指令，当这些指令在较低的特权级别上运行时，VMM不能捕获到这些指令，而成为漏网之鱼。


 
 图3-4 x86体系、RISC体系指令示意图


 
综上所述，“特权解除”和“陷入模拟”技术不能解决x86架构CPU虚拟化的要求，所以，x86架构下CPU虚拟化的重点就是解决敏感指令的处理问题。下面将介绍Xen系统分别通过半虚拟化技术和硬件虚拟化技术HVM来实现CPU的虚拟化。


3.3.2 CPU虚拟化—半虚拟化（又称为泛虚拟化）

在IA32保护模式下存在4个特权级，最高级为Ring 0（操作系统内核工作于该级别，称为最高特权级），最低级为Ring 3（用户程序工作于该级别，称为用户级）。通常情况下，Ring 1和Ring 2并没有使用。

Xen虚拟化系统按照CPU的4个特权级结构对软件模块进行了部署，将Xen Hypervisor安排在最高特权级Ring 0上，将客户机操作系统安排在Ring 1上，将应用程序放在Ring 3上，如图3-5所示。


 
 图3-5 Xen系统特权级分布图（IA32保护模式）


 
为了解决敏感指令捕获问题，半虚拟化技术需要对客户机操作系统的代码进行修改，对有缺陷的指令（不能捕获的敏感指令）进行替换，并将与特权指令相关的操作都转换成Xen Hypervisor的Hypercall（超级调用），交给Xen Hypervisor软件模块进行处理。

由于Hypercall支持Batch（批处理）和异步这两种优化方式，使得通过Hypercall能得到近似于物理机的速度。但是由于半虚拟化需要修改客户机操作系统的代码，使得虚拟域上使用的操作系统类型受到了限制。


3.3.3 CPU虚拟化技术—硬件虚拟化技术支持的全虚拟化

半虚拟化采用软件的方式来解决x86架构下CPU虚拟化问题，但需要修改少量操作系统的代码，使得Xen运行Windows等流行却非开源的操作系统变得不可行。在市场的驱动下，Intel和AMD在其CPU中增加辅助虚拟化技术（Intel VT和AMD-V），Xen可以实现全虚拟，即不用修改客户机操作系统也可以实现虚拟化，增加了Xen的应用范围。

以Intel VT-x技术为例，VT-x提出了一种新的CPU操作，称为VMX（Virtual Machine eXtensions），并提供了两种新的CPU工作模式：VMX root模式和VMX non root模式。其中，VMX root模式与传统的x86工作模式没有太大的区别，只是增加了一些支持VMX的指令；而VMX non root是在VMM管理下的x86环境，在该模式下，CPU操作是受限的。VMX操作可以在root模式和non root模式下运行。VMM（即Xen Hypervisor）运行于root模式，而各个虚拟机运行于non root模式，虚拟化技术就是通过root模式与non root模式之间的切换实现的，由non root模式切换到root模式称为VM退出（VM Exit），这有可能是虚拟机中的操作系统执行了某些特权指令，而这些指令需要VMM代为执行；由root模式切换到non root模式称为进入（VM Entry），这有可能是由虚拟机调度引起的。

VT-x技术简化了虚拟机的设计，提高了VMM对虚拟机管理的灵活性和粒度，图3-6显示了在VT-x技术的应用下虚拟机的生命周期。首先，VMM可以通过VMXON打开VT-x的硬件虚拟化功能，进入VMX root模式；接着通过VMLAUNCH和VMRESUME发生VM Entry，进入运行在VMX non root模式下的虚拟机。当虚拟机上运行的操作系统执行某个指令或发生某个事件时，会自动触发VM Exit，这时VMM重新获得控制权。VMM会根据VM Exit发生的原因做出相应的处理，之后通过VM Entry进入虚拟机。最后，VMM可以通过VMX-OFF关闭VT-x的硬件虚拟化功能。


 
 图3-6 基于VT-x技术的虚拟机生命周期


 
Xen从V3.0版本开始就实现了具有硬件虚拟技术支持的全虚拟化，如图3-1所示，其中HVM域就是全虚拟化的虚拟机（又称VMX域），它的客户机操作系统内核源代码不需要进行任何修改，但是它必须运行在VT-x CPU上。当运行于root模式下的虚拟机需要执行一些特权指令时，如：I/O访问、对控制寄存器的操作、MSR的读/写等指令，立即发生VM Exit，进入root模式，Xen Hypervisor 获得控制权，通过读取VMCS（虚拟机控制结构）中的VM Exit Information Field得到发生VM Exit的原因，在vmx_vmexit_handler函数中开始执行相应的处理。


3.4 Xen内存虚拟化工作原理

内存虚拟化是虚拟化技术中至关重要的环节，Xen需要为每个虚拟机分配物理内存，并负责内存的管理，让每个虚拟机感觉到自已的物理地址是从0开始的连续地址。由于多个虚拟机共享同一个内存，Xen Hypervisor需要维护虚拟机内存的隔离，以确保两个非特权域（DomU）不会访问同一内存块。

在引入内存虚拟化技术后，虚拟机所在物理主机（又称为宿主机）的物理内存不可能完全属于Xen或某个虚拟机，然而对于客户机操作系统而言，其认为它所拥有的内存地址空间总是从 0 开始的连续内存空间。这在虚拟化环境下是不可能实现的，首要问题是位于地址0的物理内存只有一块，不可能满足所有的客户机操作系统的需求。为了解决这个问题，Xen Hypervisor必须将虚拟机线性地址到物理地址的转换修正为虚拟机线性地址到宿主机物理地址（又称为机器物理地址）的转换。这样的转换显然不是每个虚拟机的页表所能支持的，虚拟机的页表只知道虚拟机的物理地址，而Xen Hypervisor为了实现对各个虚拟机的隔离与保护，也不会让虚拟机了解其宿主机的物理地址。

Xen内存管理模块最重要的工作就是将客户机操作系统虚拟地址转换成机器物理地址，并保证客户机操作系统能够正确地访问内存。Xen提供两种地址转换方法：直接模式和影子模式。


3.4.1 内存虚拟化—直接模式

直接模式意味着客户机操作系统使用自己的页表直接访问机器内存，在页表中保存的地址为机器物理地址，而在客户机操作系统中并不能直接使用机器物理地址。所以，客户机操作系统需要在M2P表和P2M表的帮助下完成虚拟机物理地址与机器物理地址之间的转换。图3-7所示为直接模式下客户机操作系统对页表项的读/写操作。

在该模式中，客户机操作系统在硬件MMU的帮助下直接使用物理机器地址，因为客户机操作系统需要自已完成对页表的访问及TLB的操作，所以其页表访问操作和TLB操作都需要重写，同时由于这些操作属于特权操作，这些操作将使用hypercalls陷入到Xen Hypervisor，由Xen Hypervisor帮助客户机操作系统完成特权级MMU操作。


 
 图3-7 直接模式下客户机操作系统对页表项的读/写操作


 

3.4.2 内存虚拟化—影子模式

对于全虚拟化的虚拟机，Hypervisor不能够修改虚拟机操作系统的页表。但是，虚拟机的线性地址到机器物理地址的转换是保证虚拟机在物理主机上访问内存运行正确的核心环节，这样，为了支持和保存这种转换或映射，Xen就启用了另外一张页表，这就是影子页表。

Xen Hypervisor要为每个客户机操作系统建立和维护影子页表，完成物理地址与机器物理地址的转换，并保证客户机操作系统页表与影子页表之间的同步。各个虚拟机进行页表操作时会导致VM Exit，VMM捕获到这一事件时，先让客户机操作系统更新其页表，然后根据机器物理地址与物理地址的映射关系，用机器地址更新相应的影子页表项，从而完成内存访问。

影子页表是Xen Hypervisor真正使用和维护的页表。当虚拟机运行时，Xen Hypervisor在物理主机的页表基地址寄存器（CR3）中放入的是影子页表中指向最高级的影子页表的指针（物理地址）。当宿主机上没有运行Xen时，其页表基地址寄存器中放入的是宿主机上运行的唯一操作系统所指向最高级页表的指针。在 Xen 中，虚拟机维护着虚拟机自身的页表，而Hypervisor维护着影子页表。虚拟机实际上是通过影子页表在访问真实的机器物理地址，影子页表以虚拟机页表为蓝本建立起来，并且会随着虚拟机页表的更新而更新，就像虚拟机页表的影子。这就是我们称它为影子页表的原因。

影子页表会使用几个基本的数据结构，一个是 P2M Table 和 M2P Table，这两张表存储了虚拟机物理地址到宿主机器物理地址的一一对应关系；一个是主控表（Monitor Table），在主控表中存储了所有虚拟机公用的 Xen 的地址映射的信息；还有一个就是哈希表。对某一个非最低级虚拟机页表中的页表项而言，以该虚拟机页表项中的物理地址和该页表的类型作为哈希表的键值，在该哈希表中可以查找得到相应的影子页表项中的机器物理地址，对于最低级虚拟机页表中的页表项而言，通过P2M来完成物理地址与机器物理地址的转换。图3-8描述了虚拟机页表与影子页表的对应关系。


 
 图3-8 虚拟机页表与影子页表的对应关系


 

3.5 I/O虚拟化工作原理


3.5.1 半虚拟化I/O

在半虚拟化下，Xen采用了分离设备驱动模型来实现I/O虚拟化，如图3-9所示。不同于传统的I/O设备虚拟模型，分离设备驱动模型由运行于DomU的前端驱动和运行于Dom0的后端驱动组成，前端驱动与后端驱动之间通过共享内存（Shared Memory Page）和事件通道（Event Channel）方式建立通信。虚拟机通过前端驱动经过Xen与Dom0的后端驱动进行交互，后端虚拟驱动再通过原始设备驱动程序访问物理设备，从而完成设备的访问。


 
 图3-9 虚拟I/O驱动分离模型


 

3.5.2 全虚拟化I/O

全虚拟化时，Xen通过移植 QEMU的设备模型（DM）进行设备管理和访问。Dom0提供了一个操作平台和设备管理模型的环境，它可以直接访问硬件设备，并为各个虚拟机提供虚拟I／O服务。Xen使用轻量级的事件通道（Event Channe1）发送和接收异步通知，这些通知包括虚拟中断请求、物理中断请求以及域间的通信。为了提高设备访问的性能，通过共享内存页（Share page）来实现数据交换。这个共享内存页使用授权表（Grant-Table）来进行访问控制。

Xen网络I/O全虚拟化模型如图3-10所示。

DomU访问网络I/O的过程如下。

1）DomU的IN/OUT指令触发VMExit，由Xen Hypervisor设置的VMExit函数进行处理。

2）Xen Hypervisor将I/O指令的具体信息写入DomU和Dom0设备模型DM的共享页（Share page），通过事件驱动通知Dom0。

3）Dom0内核收集DomU的I/O请求。


 
 图3-10 Xen网络I/O全虚拟化模型


 
4）Dom0从内核态返回到用户态，转入DM进行处理。

5）DM读取I/O共享页，识别是哪类外设的访问，根据不同的请求，将虚拟外设的状态写回I/O共享页，或调用驱动访问硬件，发生一次真正的数据复制，并通过事件通知通道通知Xen Hypervisor处理完毕；Xen Hyperviosr得到通知后，解除发生I/O请求的DomU的阻塞。当DomU再次被调度后，可以得到I/O请求的结果。


3.6 Xen虚拟机（DomU）生命周期管理

DomU可以处于powered down、paused、running、suspended和crashed共5个状态，系统通过调用Xen API接口可以控制DomU在不同状态之间进行转移，如图3-11所示。


 
 图3-11 Xen虚拟机状态转移图


 
DomU状态说明如表3-1所示。


 表 3-1 Xen虚拟机（DomU）状态说明

 

 
xm命令行可以将指令通过XML RPC传输给Xend，xm list可以显示当前宿主机中全部虚拟机或指定虚拟机的状态信息。具体内容如代码3-3所示。

代码 3-3 显示虚拟机的状态信息


 

 

3.7 本章小结

本章介绍了Xen系统体系架构、各软件模块的功能以及系统启动的工作流程，分析了CPU虚拟化、内存虚拟化、I/O虚拟化的工作原理，并针对Xen的不同实现方式进行了比较，包括：CPU半虚拟化（又称泛虚拟化）与硬件辅助虚拟化的比较、内存虚拟化的两种地址转换模式的比较、I/O半虚拟化与全虚拟化的比较。在本章的结尾部分介绍了Xen 虚拟机（DomU）的工作状态与转移过程，为后续DomU技术实现的讨论提供基本的理论基础。

第4章 Xen Hypervisor技术实现

4.1 Xen Hypervisor关键技术概述

4.2 Hypercall

4.3 事件通道

4.4 数据共享

4.5 本章小结


4.1 Xen Hypervisor关键技术概述

Xen Hypervisor是整个Xen软件体系的核心，它运行在最低特权层（具有最高权限），直接与硬件打交道，因此，又被称为硬件抽象层。Xen Hypervisor负责为运行在物理主机上的各个虚拟机调度CPU和内存分区，不仅实现了虚拟机硬件的抽象，还控制着虚拟机的执行，从而保证了多个虚拟机可以共享相同的处理环境。

Xen Hypervisor关键技术包括Hypercall、事件通道和共享内存。下面将详细介绍这些技术的实现以及这些技术在Xen软件体系中的应用。


4.2 Hypercall

当虚拟机的Guest OS需要执行一些更高权限的操作（如：页表的更新、对物理资源的访问等）时，由于自身在非特权域无法完成这些操作，于是便通过调用Hypercall交给Xen Hypervisor来完成这些操作。Hypercall的作用类似于一般操作系统的系统调用，如图4-1所示。通过软件陷入的方式，将控制权从虚拟机转交给Xen Hypervisor。在32位x86架构下，Linux操作系统通过int 0x80作为系统调用指令，而int 0x82被保留没有使用，Hypercall正是通过int 0x82陷入（trap）指令实现。Hypercall的实现与系统调用非常类似，它们都是通过把系统调用号或Hypercall号传到EAX寄存器中，其他的参数传递也用类似的方法通过EBX、ECX、EDX、ESI和EDI传递。为防止应用程序的错误调用可能引起的错误，Xen中规定只有ring 1级别的代码才能调用Hypercall。在图3-5的Xen系统特权级分布图中，虚拟机的Guest OS正位于这个级别。


 
 图4-1 Hypercall的作用


 

4.2.1 Hypercall的实现机制

在Xen 4.1.2版本中共定义了46个超级调用hypercall：前38个超级调用为通用调用，后8个则与具体的平台相关。超级调用号的定义在文件/xen/include/public/xen.h中，都以“_HYPERVISOR_”为前缀。在Xen 3.0版本前，通过在每个调用的封装例程中直接执行中断汇编指令（INT 0x82）来完成超级调用；而在Xen 3.0版本之后，采用了调用函数的方式，通过建立超级调用页来实现超级调用的间接使用。Xen的超级调用hypercall代码如代码4-1所示。

代码 4-1 Xen的超级调用hypercall


 

 

 

 
超级调用页在虚拟机启动时就被初始化，在虚拟机操作系统内核启动时，这个页被映射到虚拟机虚拟内存的一个固定地址上。一个超级调用页被分为128块，每块长度为32B。在初始化时，每一块都会写入一段发起超级调用的汇编代码。在需要发起超级系统调用时，虚拟机操作系统将超级调用页中的每一块汇编代码当做一个函数，需要调用第几号超级调用时就调用第几号的代码片段。

在超级调用页上，每个超级调用对应的代码长度最大为32B。各段代码按照超级调用号的顺序依次排列，根据超级调用号就可以得到对应的代码在页内部的位移，超级调用在页内部的位移为X*32B（其中X为调用号）。在x86平台上，一般情况下，每个内存页大小为4KB，因此，最多可以支持128个超级调用，这说明超级调用还有很大的增长空间。

超级调用页中代码通过_hypercall0（）等函数进行调用（如代码4-2所示）。例如，在调用函数_hypercall0（）中，宏HYPERCALL_STR（name）即为CALL指令，用于调用超级调用页中的代码，参数name为超级调用名，因此，可以获得相应的超级调用号。Hypercall_page的值为超级调用页在Guest OS地址空间内的虚拟地址，与由超级调用号决定的页内位移相加的结果即为对应代码的地址。

代码 4-2_hypercall0（）函数的调用


 

 
在域Domain创建时，超级调用页被映射到Domain的地址空间，供Guest OS内核调用。在使用前，需要对页面进行初始化。初始化工作由hypercall_page_initialise函数完成（如代码4-3所示）。根据域的不同类型，超级调用页的初始化可以分为三类：HVM虚拟域的初始化、Ring 0对应域的初始化、Ring 1对应域的初始化。通常，所有域的操作系统都工作在Ring 1中。

代码 4-3 hypercall_page_initialise函数


 

 

4.2.2 自定义Hypercall的方法

一个新的Hypercall的创建包括以下三部分。

●定义新的系统调用号。

●更新系统调用表。

●添加新的函数。

举例来说，如果需要在Xen中增加一个字符串打印的系统函数，步骤如下。

1）注册一个新的系统调用号。

在/xen/include/public/xen.h中注册一个新的系统调用号，如代码4-4所示。

代码 4-4 注册一个新的系统调用号


 

 

 

 
2）更新系统调用表。

在/xen/arch/x86/x86_32/entry.S中更新系统调用表，如代码4-5所示。

代码 4-5 更新系统调用表


 

 
3）定义新函数。

在/xen/include/asm-x86/hypercall.h中定义新函数，如代码4-6所示。

代码 4-6/xen/include/asm-x86/hypercall.h中定义新函数


 

 
在/xen/arch/x86/XX.c中定义另一个新函数，如代码4-7所示。

代码 4-7/xen/arch/x86/XX.c中定义新函数


 

 
4）重新编译代码即可完成。


4.2.3 应用程序使用Hypercall的方法

通常情况下，位于Ring 3的应用程序不能直接申请系统调用。但是有时应用程序确实需要通过超级调用来完成一些特权操作。例如：位于Dom0用户空间的一些Xen管理程序（如：Xen、Xm等）需要申请系统调用来完成与虚拟域相关的管理工作（创建、暂停、销毁等）。由于3环的应用程序无权申请超级调用，即将超级调用请求先传递给1环的Guest OS内核，再由Guest OS内核申请超级调用。Xen系统提供了一个特殊的内核驱动程序privcmd来完成这个工作，privcmd的作用是将位于用户空间的超级调用请求传递到Guest OS内核中。

应用程序使用Hypercall的步骤如下。

1）定义privcmd系统调用结构体。

代码 4-8 privcmd系统调用结构体


 

 
2）调用privcmd驱动程序。

在内核驱动程序privcmd中涉及的操作都是通过file_operation数据结构中的函数指针ioctl来提供的，程序如代码4-9所示。

代码 4-9 调用privcmd驱动程序


 

 

4.3 事件通道

Hypercall是用于各域与Xen之间进行同步通信的，如：建立页表、管理内存等。而事件通道机制用于Hypervisor与域之间、域与域之间的异步事件通知机制。事件通道机制与超级调用机制可以共同完成Xen和Domain之间的控制和交互，如：使用Hypercall调用产生从Domain到Xen的同步调用；使用事件通道机制完成从Xen到Domain的通知递交。由事件通道提供的从Xen到Domain的通信机制可以取代常用的利用设备中断的递交机制，使得采用轻量级的通知机制成为可能。

在32位x86架构下共有1024个事件通道，共分8组，每128个通道为一组。Xen架构上的物理中断（pIRQ）、虚拟中断（vIRQ）、虚拟处理器间中断（vIPI）和虚拟域间通信均通过事件通道实现。向事件通道发送的消息会在每一个虚拟域的数据结构（event_pending）中置位，以便客户机处理。如果目标虚拟处理器正在运行，则需要通过物理IPI打断当前处理器的执行，以及时响应异步事件。


4.3.1 事件通道的初始化

事件通道的初始化在域创建时完成，在Domin创建函数domain_create中会调用evtchn_init进行事件通道初始化其代码如下。

代码 4-10 domain_create调用evtchn_init进行事件通道初始化


 

 

 

 
在evtchn_init函数中会调用get_free_port（）函数通过memset（）将一组事件通道（每组128个）对应的结构体数组清0，初始化后，事件通道都处于未分配状态（ECS_FREE）。在第一批初始化的事件通道中，第一个（端口号为0）被系统保留（ECS_RESERVED），如代码4-11所示。

代码 4-11 evtchn_init函数


 

 

4.3.2 事件通道的绑定

在完成事件通道的初始化后，需要对事件通道进行绑定才能使用。与事件通道相关的绑定操作包括：域间绑定（evtchn_bind_interdomain）、虚拟中断绑定（evtchn_bind_virq）、物理中断绑定（evtchn_bind_pirq）、虚拟IPI中断绑定（evtchn_bind_ipi）以及vCPU绑定（evtchn_bind_vcpu）。

域与事件通道相关的操作都需要通过Hypersyscall中的HYPERVISOR_event_channel_op或HYPERVISOR_event_channel_compat来完成。其中，HYPERVISOR_event_channel_compat用来兼容Xen 3.0.2以前的超级调用方式。系统定义了与Hypercall操作相关的结构体evtchn_op，包括两个部分：操作名cmd以及联合体u，其中，联合体u保存与操作码对应的结构体，包含操作的输入或输出参数，如代码4-12所示。

代码 4-12 evtchn_op结构体


 

 
目前，Xen 4.1.2 系统定义了10种事件通道操作，包括：事件通道的绑定、关闭和发送事件通知等。每个操作的处理代码都定义在该超级调用的服务例程do_event_channel_op（）中。在调用时，根据操作码cmd的值选择相应的操作，每个操作都有自已的结构体参数，如代码4-13所示。

代码 4-13 do_event_channel_op


 

 

 

 
在do_event_channel_op（）函数中，利用copy_from_guest（）和copy_to_guest（）两个函数实现Xen与Guest OS数据的复制。在执行操作前，copy_from_guest（）函数将输入参数复制到Xen；操作完成后，copy_to_guest（）函数将输出参数返回到Guest OS。如果结构体参数没有输出参数，则不用调用copy_to_guest（）函数。

1.域间绑定（evtchn_bind_interdomain）

域间绑定是将一对事件通道绑定到两个域之间，通过事件通知实现域的通信。对于每个域而言，通信的对方称为remote_dom。域间绑定的过程如下。

1）域B预先分配一个未绑定的事件通道端口，并授权域A可以使用该端口号。

2）域A获取未绑定的端口号后，将其绑定于域间通信。

这个过程涉及超级调用HYPERVISOR_event_channel_op的两个操作：Domain B分配未绑定端口号和Domain A进行域间绑定。

Domain B分配未绑定端口操作对应的结构体参数为evtchn_alloc_unbound，包含提供未绑定端口号的Domain B和授权使用的Domain A，输出参数为Domain B分配的端口号，如代码4-14所示。

代码 4-14 evtchn_alloc_unbound结构体参数


 

 
分配未绑定端口操作的处理函数为evtchn_alloc_unbound，分配完成后，事件通道的状态为未绑定状态（ECS_UNBOUND），如代码4-15所示。

代码 4-15 evtchn_alloc_unbound处理函数


 

 

 

 
在Domain B完成分配操作后，Domain A可以进行域间绑定操作，其对应的结构体参数为evtchn_bind_interdomain，其中输入参数包括远端Domain（remote_domin）和其分配的端口号（remote_port），输出参数为操作分配的本地端口号（local_port）。除了Domain B提供的未绑定事件通道外，Domain A也需要分配一个事件通道用于域间绑定。两个事件通道共同构成Domain A与Domain B之间的双向通信连接，如代码4-16所示。

代码 4-16 evtchn_bind_interdomain结构体


 

 

 

 
域间绑定操作的处理函数为evtchn_bind_interdomain，代码如下。

代码 4-17 evtchn_bind_interdomain处理函数


 

 

 

 
绑定操作完成后，Domain A和Domain B分配的事件通道状态更新为ECS_INTERDOMAIN，Domain A向Domain B发送事件通知时，只需要将事件通知发送到本地端口即可。

2.虚拟中断绑定（evtchn_bind_virq）

为了方便Xen和Domain之间的通信，Xen设置了一系列的虚拟中断，即通过Xen向Guest OS发送虚拟中断，并由Guest OS处理该中断来完成Xen和Domain之间的通信。与物理中断相比，虚拟中断的实现和处理是在Xen系统内部完成的，且只能使用512个中断号的后半部分。在处理过程中，Xen用事件通知来代替虚拟中断信号进行传递，而在Guest OS内核中，Guest OS处理虚拟中断的过程与处理物理中断的过程相同。虚拟中断绑定操作对应的结构体为evtchn_bind_virq，其核心处理函数为evtchn_bind_virq，其代码如下。

代码 4-18 evtchn_bind_virq结构体与处理函数


 

 

 

 
在完成虚拟中断绑定操作后，对于特定的虚拟CPU，通过虚拟中断号就可以找到相应的事件通道端口号。

3.物理中断绑定（evtchn_bind_pirq）

在Xen系统中，除了Dom0和设备驱动域（IDD）外，其他Domain无权申请物理中断。拥有权限的Domain通过物理中断绑定操作申请物理中断，但是Domain不能直接处理物理中断，而需要先由Xen接收中断信号，再转换成事件通知交给Domain处理。

物理中断绑定操作对应的结构体为evtchn_bind_pirq，其中输入包括物理中断号和操作标识，输出参数为分配的事件通道号，代码如下。

代码 4-19 evtchn_bind_pirq结构体


 

 
物理中断绑定操作函数为evtchn_bind_pirq（），代码如下。

代码 4-20 evtchn_bind_pirq处理函数


 

 

 

 
pirq_guest_bind（）函数完成了具体的物理中断绑定操作，对于特定的Domain，通过物理中断号可以找到其对应的事件端口号。

4.虚拟IPI绑定（evtchn_bind_pirq）

虚拟IPI（域内通信）用于Domain内部vCPU之间的通信，通道两端都是vCPU，其中一端为调用的vCPU，而另一端需要通过设置事件通道结构体evtchn成员notify_vcpu_id进行指定。

虚拟IPI绑定操作对应的结构体参数为evtchn_bind_ipi，其核心处理函数为evtchn_bind_ipi（），代码如下。

代码 4-21 evtchn_bind_ipi结构体与处理函数


 

 

 

 
5.虚拟CPU绑定（evtchn_bind_vcpu）

在Domain接收到来自Xen或其他Domain的事件通知后，需要将其送到该Domain的vCPU进行处理。因此，在事件通道使用前，需要将其与特定的vCPU绑定。

绑定vCPU操作对应的结构体为evtchn_bind_vcpu，核心处理函数为evtchn_bind_vcpu（），代码如下。

代码 4-22 evtchn_bind_vcpu结构体与处理函数


 

 

 

 

 

 
在上述5种类型的事件通道中，发送方和接收方并不相同，其中物理中断和虚拟中断的发送方为Xen，接收方为Domain；域间通信的发送方和接收方为不同的Domain；域内通信（虚拟IPI和虚拟CPU）的发送方和接收方为相同的Domain。


4.3.3 发送事件通知

事件通道的发送具有单向性，即只能由发送方通过事件通道发送事件通知，由接收方接收并处理事件通知。事件通知的发送，仅仅只是设置相应的标志位通知接收方，其本身不包含具体的信息。

发送事件通知对应的结构体为evtchn_send，其中输入参数为发送方提供的事件通道端口号。对于域间通信和虚拟IPI，由于发送方为Domain，需要通过申请超级调用HYPERVISOR_event_channel_op完成事件通知的发送。而虚拟中断和物理中断的发送方为Xen，只需要在Xen空间调用相关的发送函数即可，不必使用超级调用。

代码 4-23 evtchn_send结构体


 

 
事件通知发送核心处理函数为evtchn_send。对于域间通信，发送方提供的事件端口号为本方建立域间通道所提供的通道端口号，即本地端口号。通过本地端口号可以获取远端域以及该域间通道相关的信息，包括Domain的ID（rd）、端口号（rprt）、远端Domain提供的事件通道结构体（rchn）以及处理该事件通道事件通知的vCPU（rvcpu）。发送事件通知时，只需要调用evtchn_set_pending（）设置与远程事件通道相关的标志位即可。对于虚拟IPI，由于发送方提供的端口号就是目标vCPU能够处理的事件通道端口号，因此，直接设置标识位就可以完成事件通知的发送。

代码 4-24 evtchn_send处理函数


 

 

 

 

4.3.4 事件通知的处理

事件通道产生事件通知，并交给指定的vCPU进行处理。vCPU根据不同的事件选择相应的事件处理程序来处理事件通知。事件通道机制的异步性，使用vCPU在任何时刻都有可能接收到未处理的事件通知，包括vCPU执行用户空间程序期间。因此，在vCPU处理事件通知之前，需要保存当前的状态信息，在vCPU执行完成后，还原这些状态信息。在vCPU调用处理程序处理事件通知时，Xen将屏蔽该vCPU的所有事件通知。事件通道的处理过程与Linux系统的中断处理过程类似，Xen操作系统内核处理代码如下。

代码 4-25 Xen对事件通知的处理


 

 
事件通知被送入各自的处理函数前，都要先交给处理程序evtchn_do_upcall（）进行处理，并为不同的事件通知选择不同的处理路径。该函数将检查所有活动的事件通道（Active Event Channels）中是否存在未处理的事件通知，并将不同的事件通知送到不同的处理程序：与物理中断绑定的事件通知交由do_IRQ（）处理，其他则通过evtchn_device_upcall（）交由设备evtchn进行处理。

代码 4-26 evtchn_device_upcall处理函数


 

 

 

 

 

 
通过evtchn_device_upcall（）函数发送到设备evtchn的事件通知都存入设备的环形缓冲区等待处理。


4.4 数据共享

在半虚拟化下，Xen采用了分离设备驱动模型来实现I/O虚拟化，由于Xen不允许非特权域直接访问硬件设备，当一个非特权域需要执行一个I/O操作时（如：块设备或网络设备I/O操作），它将求助于高优先级的域间接地完成上述操作，这样，非特权域和高优先级域之间需要进行数据共享。在分离设备驱动模型中，非特权域和高优先级域之间的数据共享是通过共享内存页面来实现的，同时，该模型中还包括Xenbus和Xenstore机制。


4.4.1 授权表（Grant table）

Xen系统的共享内存机制建立在Domain之间的授权机制之上，即对共享内存的访问需要预先通过授权。Domain之间的授权机制称为授权表（Grant Tables）机制，它是一种基于页面的授权访问机制。

通常情况下，Domain A和Domain B只能访问属于自已的页面。但是Domain A通过授权表操作，Domain B可以读/写Domain A的指定页面；经过Domain A的授权后，Domain B可以通过授权表操作，真正对指定的页面进行读/写。授权表主要用于前端和后端大块数据的传递。其中，块设备主要使用授权表进行数据的读写，网络设备使用授权表进行数据页的交换，实现网络包的零复制。

在每个域中，每条共享授权信息都被定义为授权表中的一项，即授权项（Grant Entry）。授权项中需要提供的信息包括授权类型、授权信息、授权访问的Domain以及授权的共享内存信息等。授权项由结构体grant_entry表示。

代码 4-27 grant_entry结构体


 

 

 

 
其中，frame是与其他域共享页的物理地址，domid表示允许该域访问frame参数所对应的页，flags表示共享页的属性，如读、写权限等。授权表用于在不同域之间建立共享页。

Xen使用授权表在非特权域（frontend域）和优先级域（backend域）之间创建共享内存。对于网络驱动，netfront.c中的network_alloc_rx_buffers（）调用gnttab_grant_foreign_transfer_ref（）来实现两个域之间的页面传送。

代码 4-28 network_alloc_rx_buffers调用gnttab_grant_foreign_transfer_ref实现页面传送


 

 

 

 
在gnttab_grant_foreign_transfer_ref函数中，将授权项的标识位设为GTF_accept_transfer，允许接受传送。

代码 4-29 gnttab_grant_foreign_transfer_ref设置标识位为GTF_accept_transfer


 

 
对于块设备驱动，blkfront.c中的blkif_queue_request（）调用gnttab_grant_foreign_access_ref（）来建立两个域间的共享内存。

代码 4-30 blkif_queue_request调用gnttab_grant_foreign_access_ref共享内存


 

 

 

 
在gnttab_grant_foreign_transfer_ref（）函数中，将授权项的标识位设为GTF_permit_access，允许访问。

代码 4-31 gnttab_grant_foreign_transfer_ref设置标识位为GTF_permit_access


 

 

 

 

4.4.2 XenStore和XenBus

XenStore是Xen提供的一个域间共享的存储系统，它是一个具有层次结构的目录，类似于Linux中的树形目录。XenStore中存储了 Domain之间共享的配置信息，Domain 0作为管理域，可以查看整个结构的内容，而Domain U只能查看自身的信息。

XenStore中存储了各个虚拟机（包括Dom 0）的配置信息，例如Domain ID、Domain Name、UUID、前后端设备、启动时间、虚拟机状态等，主要用于存储配置和状态信息，而不是用于大块数据的传送，每个域在XenStore中都可以找到自已的路径，当XenStore中的数据发生变化时，它会通知预先设置的驱动程序。

在XenStore中有如下三条关键路径。

●/vm：包含和域相关的配置信息。

●/local/domain：存储了本地节点的虚拟机信息，类似于 Linux 的/proc结构。

●/tool：存储了各种工具的信息。

XenStore提供了基于事务的读/写机制，并可以在XenStore的某个路径结点上设置观察窗，当该结点或该结点以下的子结点内容发生变化时，将会触发回调函数。观察窗的设置如代码4-32所示，包括一个令牌和回调函数，其中令牌指向XenStore树上的某个结点。

代码 4-32 观察窗的设置


 

 

 

 
XenBus是构建在XenStore之上的设备驱动之间进行通信的协议，通过Xenbus可以读写XenStore中的配置和状态信息。


4.4.3 分离设备驱动

分离设备驱动包括前端驱动和后端驱动两个部分。前端驱动向后端驱动发起访问物理设备的请求，类似于一个代理；后端驱动直接访问物理设备，如：硬盘和网卡等。为了保证前端驱动和后端驱动之间高效地进行数据传递，分离设备驱动采用了数据共享（包括I/O共享环、授权表）和事件通道机制。借助这些机制，前端驱动接收来自客户机操作系统的I/O请求，不需要通过Hypervisor，可以直接传递给后端驱动；同时，后端驱动在处理好I/O请求后，可以将I/O响应直接传递给前端驱动，提高了处理性能。

图4-2是分离设备驱动处理I/O请求的流程图，其工作步骤如下。

1）Dom U的应用程序访问虚拟I/O设备，Dom U内核调用对应的前端驱动，前端驱动产生I/O请求，该请求描述了要写入数据的地址和长度等信息，将其写入共享环。

2）前端驱动将要写入的数据放入授权表，给Dom 0访问的权限。

3）前端驱动通过事件通道通知Dom 0。

4）Dom 0检查事件，发现有新的I/O请求，调用后端驱动进行处理。

5）后端驱动从共享环中取出I/O请求对应的数据地址和长度。

6）后端驱动通过授权表的操作取得Dom U要写入的数据。

7）后端驱动将I/O请求预处理后调用真实的设备驱动执行写入操作。

8）I/O请求完成后，后端驱动产生I/O响应，将其放入共享环，并通过事件驱动机制通知Dom U。

9）Xen Hypervisor 调度Dom U运行时，检查事件，发现有新的I/O响应，则为Dom U产生模拟中断。

10）中断处理函数检查事件通道，并根据具体的事件调用对应前端驱动的响应处理函数。

11）前端驱动从共享环中读出I/O响应，并处理I/O响应。


 
 图4-2 分离设备驱动处理I/O请求流程图


 
分离设备驱动的实现主要包括后端驱动初始化过程、前端驱动初始化过程以及前端连接和后端连接的建立过程。

1.后端驱动初始化过程

后端设备驱动（如：网络设备驱动netback和块设备驱动 blkback等）通过xenbus_register_backend（）函数进行注册。该函数调用xenbus_register_driver_common（）函数，并最终调用driver_register（）函数来注册驱动，同时netback和blkback在Xenbus.c中都有对应的模块，并为其指定了相应的处理函数。

代码 4-33 Xenbus.c中的netback和blkback


 

 

 

 
当后端检测到新出现的即插即用的设备时，会调用预先注册的.probe函数，如：blkback_probe和netback_probe。以blkback_probe为例，在该函数中会调用xenbus_watch_path2函数，将backend_changed置为回调函数。

代码 4-34 blkback_probe


 

 

 

 
2.前端驱动初始化过程

前端设备在Dom U中进行注册，类似于后端设备。以块设备为例，前端会调用blkfront_probe（）函数来完成块设备前端初始化，在该函数最后会调用talk_to_backend（）函数建立前后端的连接。

3.前后端连接的建立过程

talk_to_backend（）函数负责建立前后端之间的交互通道，该函数最终调用setup_blkring（）建立I/O环和事件通道。

代码 4-35 setup_blkring建立I/O环和事件通道


 

 

 

 
在执行完Setup_blkring（）函数后，talk_to_backend（）会将授权表引用信息写入XenStore中，并将自身状态变为XenbusStateInitialised。

当XenBus检测到前端状态发生变化时，会自动调用后端回调函数frontend_changed（），在该函数中调用connect_ring取得前端共享页面的引用以及事件通道端口号，并将后端状态设置为XenbusStateConnected。至此，后端至前端的连接已经建立。

当XenBus检测到后端状态发生变化时，调用前端的回调函数backend_changed（），最后调用函数connect（）。至此，前端至后端的连接也已经建立。


4.5 本章小结

本章介绍了Xen Hypervisor的Hypercall、事件通知、授权表、XenStore和XenBus等关键技术，这些技术构成了Xen虚拟化技术的核心。本章还从代码层面分析了Hypercall、事件通道和数据共享的实现原理和调用方法，并通过实例介绍了其应用情况。最后分析了Xen 分离设备驱动的实现方法，是Xen与其他虚拟化技术的关键区别之一，为进一步研究半虚拟化I/O技术提供了理论基础。

第三篇 KVM虚拟化技术

KVM是目前最火热的开源虚拟化解决方案，并且已经作为红帽的主要虚拟化产品。KVM起源于一个短短的只有几千行代码的kernel patch，但是其性能却能够逼近物理机性能的90%。与Xen不同，KVM完全依赖于CPU的硬件虚拟化方案，可以说，从本质上看，KVM就是一个对CPU硬件虚拟化单元的操作patch，体现*nix的哲学思想是：只做一件事情，但是要把这件事情做好。

本篇从KVM的体系结构出发，分别从日常使用、KVM内核代码和qemu-kem用户态代码三个角度进行讨论。在分析代码的时候，从功能划分和代码分层的角度出发，情景化地剖析了KVM虚拟化技术的实现方案，包括重要的数据结构、处理流程等，力图帮助读者解决一个问题：KVM的虚拟化到底是怎么回事，是怎样实现的?


第5章 qemu-kvm虚拟化解决方案

5.1 概述

5.2 内核模块组成概述

5.3 KVM所提供的API

5.4 KVM内核模块重要的数据结构

5.5 KVM内核模块重要流程的分析

5.6 qemu-kvm软件架构分析

5.7 本章小结


5.1 概述

KVM全称是Kernel-based Virtual Machine，是一个基于Linux环境的开源虚拟化解决方案。与Xen、VMware等提供完整解决方案的商业化虚拟产品不同，KVM的思想是在Linux内核的基础上添加虚拟机管理模块，重用Linux内核中已经完善的进程调度、内存管理、IO管理等部分，使之成为一个可以支持运行虚拟机的Hypervisor。因此，KVM并不是一个完整的模拟器，而只是一个提供了虚拟化功能的内核插件，具体的模拟器工作是借助QEMU来完成的，二者的架构区别如图5-1所示。


 
 图5-1 KVM和Xen虚拟化方案比较


 
在Xen的体系结构中，Xen Hypervisor运行于硬件之上，并且将系统资源进行了虚拟化操作，将虚拟化的资源分配给上层的虚拟机（VM），然后通过虚拟机VM来运行相应的客户机操作系统。

在KVM中，一个虚拟机就是一个传统的Linux中的线程，拥有自己的PID号，也可以被kill系统调用直接杀死（在这种情况下，虚拟机的行为表现为“突然断电”）。在一个Linux系统中，有多少个VM，就有多少个进程，如图5-2所示。

在VM的进程信息中，除了可以看到进程号、UID号等基本进程参数以外，还能看到该虚拟机的启动命令，是通过qemu-kvm来进行的，相关的控制开关作为命令行参数输入，如虚拟映像对应的磁盘、虚拟网卡、VNC设置、显卡设置和IO设置等。这些参数都可以从QEMU的文档中找到。


 
 图5-2 qemu-kvm虚拟机的运行时进程信息


 
KVM是基于硬件辅助虚拟化技术（Intel的VT-x或者AMD-V）的全虚拟化解决方案，客户机操作系统能够不经过修改直接在KVM的虚拟机中运行，每一台虚拟机能够享有独立的虚拟硬件资源：网卡、磁盘、图形适配器等。

KVM支持虚拟化嵌套，即在虚拟化出来的主机中，KVM能够再次进行虚拟机中的虚拟化，但是此项功能只针对KVM，不支持Xen、VMwaer等其他虚拟化架构方案。


5.2 内核模块组成概述


5.2.1 KVM的内核模块结构

KVM体现了Linux系统的哲学：只做一件事情，但是要做得最好。在KVM的Makefile文件中，可以查看到KVM的代码文件组织结构。先将KVM的Makefile文件列举如下。

代码5-1 KVM的Makefile文件


 

 

 

 
在最后三行，可以看到该Makefile主要由三个模块生成：kvm.ko、kvm-intel.ko和kvm-amd.ko，前者是KVM的核心模块，后两者是KVM的平台架构独立模块。

在KVM的核心模块中，包含了IOMMU、中断控制、kvm arch、设备管理等部分的代码，这些代码形成了虚拟机管理的核心功能。从这些功能中可以看到，KVM并没有尝试实现一个完整的PC系统虚拟化，而将最重要的CPU虚拟化、I/O虚拟化和内存虚拟化部分针对硬件辅助的能力进行了有效的抽象和对接，并且暴露出API供上层应用使用。

qemu-kvm是KVM所支持开发的一个QEMU版本，这个版本整合了KVM的加速支持，但是也重用了QEMU的体系结构、PC机平台模拟等功能，充分发挥了二者的优点，相关内容将在后面介绍。


5.2.2 Linux内核源码中的KVM

因为从2.6.20版本开始，KVM已经被收入Linux内核代码。因此，获取KVM源代码的最理想方式是从Linux内核代码中直接查找。以下列举出一些KVM源码所在的目录。

virt/kvm目录如下：

●ioapic.h

●ioapic.c

●iodev.h

●kvm_main.c

这些文件是KVM的架构性质文件，独立于处理器平台体系，主要提供了一些公用的方法和公用的数据结构。在kvm_main.c中有一个kvm_init的函数是KVM初始化的入口。

arch/x86/kvm目录如下：

●Kconfig

●Makefile

●i8259.c

●irq.c

●irq.h

●kvm_svm.h

●lapic.c

●lapic.h

●mmu.c

●mmu.h

●paging_tmpl.h

●segment_descriptor.h

●svm.c

●svm.h

●vmx.c

●vmx.h

●x86.c

●x86_emulate.c

该目录是KVM的主要文件目录，除了包含x86架构KVM所需要的头文件、代码之外，还包括适用于Intel的模块文件（vmx.c）和AMD芯片的模块文件（svm.c）。

include/linux目录如下：

●kvm.h

●kvm_host.h

●kvm_para.h

●kvm_x86_emulate.h

这几个目录主要包含了KVM的一些参数定义信息。

include/asm-x86/目录如下：

●kvm.h

●kvm_host.h

●kvm_para.h

●kvm_x86_emulate.h

这几个目录中，包含了KVM的一些汇编语言操作时所需要的相关宏定义、全局变量等。


5.3 KVM所提供的API


5.3.1 KVM API纵览

KVM的API是通过/dev/kvm设备进行访问的。/dev/kvm是一个字符型设备，如图5-3所示。


 
 图5-3 KVM的用户空间访问接口


 
作为Linux的一个标准字符型设备，可以使用常见的系统调用如open、close、ioctl等指令进行操作。因为KVM的字符型设备的实现函数中，没有包含write、read等操作。所有对KVM的操作都是通过ioctl发送相应的控制字实现的。

KVM所提供的用户控件API从功能上划分，可以分为三种类型，如表5-1所示。


 表5-1 KVM API类型

 

 
通常，对于KVM API的操作是从打开/dev/kvm设备文件开始的，通过使用系统调用open之后，会获得针对kvm subsystem的一个fd文件描述符。然后通过ioctl系统指令针对该文件描述符进行进一步的操作。通过KVM_CREATE_VM指令将创建一个虚拟机并返回该虚拟机对应的fd文件描述符，然后根据该描述符来控制虚拟机的行为。通过KVM_CREATE_VCPU指令，将创建一个虚拟CPU并且返回该vCPU对应的fd。

需要注意的一点是，在Linux的系统调用中，通过fork（）系统调用创建的子进程将继承父进程的文件访问描述符fd，从而实现多进程访问。而在KVM内部的API实现中，并没有针对这种情况进行保护。


5.3.2 system ioctls调用

system ioctls系统调用用于控制KVM运行环节的参数，相关工作包括全局性的参数设置和虚拟机创建等工作，其主要指令字如表5-2所示。


 表5-2 system ioctl指令字

 

 
KVM_CREATE_VM是其中比较重要的指令字。通过该参数，KVM将返回一个文件描述符，该文件描述符指向内核控件中一个新的虚拟机。

全新创建的虚拟机没有vCPU，也没有内存，需要通过后续的ioctl指令进行配置。使用mmap（）系统调用，则会直接返回该虚拟机对应的虚拟内存空间，并且内存的偏移量为0。如果KVM支持KVM_CAP_USER_MEMORY扩展特性，则应使用其他方法。


5.3.3 vm ioctl系统调用

vm ioctl系统调用实现了对虚拟机的控制。vm ioctl控制指令的参数大多需要从KVM_CREATE_VM中返回的fd文件描述符来进行操作，涉及的操作主要针对某一个虚拟机进行控制，如配置内存、配置vCPU等。其主要指令如表5-3所示。


 表5-3 vm ioctl指令字

 

 
KVM_RUN和KVM_CREATE_VCPU是vm ioctl系统调用的两个重要指令字。在通过KVM_CREATE_VCPU为VM虚拟机创建vCPU，并且获得vCPU对应的fd文件描述符之后，可以进行KVM_RUN启动虚拟机的操作。

KVM_RUN指令字虽然没有任何参数，但是在调用KVM_RUN启动了虚拟机之后，可以通过mmap（）系统调用映射vCPU的fd所在的内存空间来获得kvm_run结构体信息。该结构体位于内存偏移量0，结束位置在KVM_GET_VCPU_MMAP_SIZE指令所返回的大小中。

kvm_run结构体的定义在include/linux/kvm.h中，通过读取该结构体可以了解KVM内部的运行状态，可以类比为计算机芯片中的寄存器组。其中主要的字段及说明如表5-4所示。


 表5-4 kvm_run结构体的重要字段

 

 

5.3.4 vcpu ioctl系统调用

vcpu ioctl系统调用主要针对具体的每一个虚拟的vCPU进行配置，包括寄存器读/写、中断设置、内存设置、调试开关、时钟管理等功能，能够对KVM的虚拟机进行精确的运行时配置。

对于一个VM的CPU来说，寄存器控制是最重要的一个环节，vcpu ioctl在寄存器控制方面提供了丰富的指令字，如表5-5所示。


 表5-5 vcpu ioctl指令字（寄存器配置类）

 

 

 续表

 

 
KVM在中断管理和事件管理中，也提供了丰富的指令字。在KVM运行期间，可以通过中断管理向vCPU插入中断，或者获取vCPU的一些事件（如热插拔等），该部分指令字如表5-6所示。


 表5-6 vcpu ioctl指令字（中断和控制类）

 

 
内存管理是虚拟机管理中一个重要的组成部分，KVM也提供了相应的API支持，该部分指令字如表5-7所示。


 表5-7 vcpu ioctl指令字（中断和控制类）

 

 
除了上面的vCPU管理、中断管理和内存管理之外，KVM最后还提供了其他方面的管理，如CPUID的设置、调试接口等，这部分接口的指令字如表5-8所示。


 表5-8 vcpu ioctl指令字（中断和控制类）

 

 

5.4 KVM内核模块重要的数据结构


5.4.1 KVM结构体

KVM结构体在KVM的系统架构中代表一个具体的虚拟机。当通过VM_CREATE_KVM指令字创建一个新的KVM虚拟机之后，就会创建一个新的KVM结构体对象。

KVM结构体对象中包含了vCPU、内存、APIC、IRQ、MMU、Event事件管理等信息。该结构体中的信息主要在KVM虚拟机内部使用，用于跟踪虚拟机的状态。

在定义KVM结构体的结构成员的过程中，集成了很多编译开关，这些开关对应了KVM体系中的不同功能点。在KVM中，连接了如下几个重要的结构体成员，它们对虚拟机的运行有重要的作用。

●struct kvm_memslots*memslots；

KVM虚拟机所分配到的内存slot，以数组形式存储这些slot的地址信息。

●struct kvm_vcpu*vcpus[KVM_MAX_VCPUS]；

KVM虚拟机中包含的vCPU结构体，一个虚拟CPU对应一个vCPU结构体。

●struct kvm_io_bus*buses[KVM_NR_BUSES]；

KVM虚拟机中的I/O总线，一条总线对应一个kvm_io_bus结构体，如ISA总线、PCI总线。

●struct kvm_vm_stat stat；

KVM虚拟机中的页表、MMU等运行时状态信息。

●struct kvm_arch arch；

KVM的软件arch方面所需要的一些参数，将在后文讨论KVM的实现机理时详细叙述。


5.4.2 kvm_vcpu结构体

在用户通过KVM_CREATE_VCPU系统调用请求创建vCPU之后，KVM子模块将创建kvm_vcpu结构体并进行相应的初始化操作，然后返回对应的vcpu_fd描述符。在KVM的内部虚拟机调度中，以kvm_vcpu和KVM中的相关数据进行操作。kvm_vcpu结构体中的字段较多，其中重要的成员如下。

●int vcpu_id；

对应的VCPU的ID。

●struct kvm_run*run；

vCPU的运行时参数，其中保存了寄存器信息、内存信息、虚拟机状态等各种动态信息。

●struct kvm_vcpu_arch arch；

存储有KVM虚拟机的运行时参数，如定时器、中断、内存槽等方面的信息。

另外，kvm_cpu中还包含了执行iomem所需要的数据结构，用于处理iomem方面的请求。


5.4.3 kvm_x86_ops结构体

kvm_x86_ops结构体中包含了针对具体的CPU架构进行虚拟化时的函数指针调用，其定义在Linux内核文件的arch/x86/include/asm/kvm_host.h中。该结构体主要包含以下几种类型的操作。

●CPU VMM状态硬件初始化。

●vCPU创建与管理。

●中断管理。

●寄存器管理。

●时钟管理。

kvm_x86_ops结构体中的所有成员都是函数指针，在kvm-intel.ko和kvm-amd.ko这两个不同的模块中，针对各自的体系提供了不同的函数。在KVM的初始化过程和后续的运行过程中，KVM子系统的代码将通过该结构体的函数进行实际的硬件操作。

kvm_x86_ops结构体通过静态初始化。针对amd架构的初始化代码在svm.c中，针对Intel架构的初始化代码在vmx.c中。amd架构的kvm_x86_ops结构体部分代码列举如下。

代码5-2 svm.c中的kvm_x86_ops初始化代码片段


 

 
需要注意的是，因为KVM架构要同时考虑到支持不同的架构体系。因此，kvm_x86_ops结构体是在KVM架构的初始化过程中注册并导出成为全局变量，让KVM的各个子模块能够方便地调用。

在arch/x86/kvm/x86.c中，定义了名为kvm_86_ops的静态变量，通过export_symbol宏在全局范围内导出。在kvm_init的初始化过程中，通过调用kvm_arch_init函数给kvm_x86_ops赋值，代码如下，其中，ops就是通过svm.c调用kvm_init函数时传入的kvm_x86_ops结构体。

代码5-3 kvm_x86_ops赋值


 

 
有关该结构的各个成员的详细说明，将在后文针对KVM的初始化和其他关键过程的分析过程中进行详细阐述。


5.4.4 KVM API中重要的结构体

KVM在和用户态程序进行交互的过程中，主要通过/dev/kvm设备文件进行通信。从后文的KVM的初始化过程中可以得知，/dev/kvm是一个字符型设备，通过符合Linux标准的一系列结构体进行支撑，主要是kvm_chardev_ops、kvm_vm_fops、kvm_vcpu_fops，分别对应字符型设备、VM文件描述符和vCPU文件描述符的三种操作。

kvm_chardev_ops的定义在virt/kvm/kvm_main.c中，代码如下：

代码5-4 kvm_chardev_ops


 

 
kvm_chardev_ops为一个标准的file_operations结构体，但是只包含了ioctl函数，read、open、write等常见的系统调用均采用默认实现。因此，就只能在用户态通过ioctl函数进行操作。

如前文所述，通过KVM_CREATE_VM之后可以获得一个fd文件描述符，代表该VM，该fd文件描述符在KVM子模块内部操作实际上对应着kvm_vm_fops结构体，其主要内容如下。

代码5-5 kvm_vm_fops结构体


 

 
针对VM的文件操作中，提供了ioctl和mmap两个操作函数，其中mmap对应着GUEST OS的物理地址，可以直接对GUEST OS的地址空间进行读/写，ioctl则用于发送KVM的控制字。

针对KVM的fd，通过KVM_CREATE_VCPU指令字可以创建KVM的vCPU，并且获得该vcpu_fd，在KVM子模块中的操作对应着该结构体。vcpu_fd的操作主要包含在kvm_vcpu_fops中，其主要定义如下。

代码5-6 kvm_vcpu_fops结构体


 

 
在ioctl中，通过发送ioctl，即可对vCPU进行控制。通过mmap，则可以访问kvm_run结构体，在这个结构体中保存了vCPU运行和控制的信息，并且可以对其运行参数进行设置。


5.5 KVM内核模块重要流程的分析


5.5.1 初始化流程

KVM模块分为三个主要模块：kvm.ko、kvm-intel.ko和kvm-amd.ko，这三个模块在初始化阶段的流程如图5-4所示。


 
 图5-4 KVM模块初始化阶段


 
KVM模块可以编译进内核中，也可以作为内核模块在Linux系统启动完成之后加载。加载时，KVM根据主机所用的体系架构是Intel的VMX技术还是AMD的SVM技术，会采用略微不同的加载流程。

Linux的子模块入口通常通过module_init宏进行定义，由内核进行调用。KVM的初始化流程如图5-5所示。

KVM的初始化步骤分为以下三步。

1）在平台相关的KVM模块中通过module_init宏正式进入KVM的初始化阶段，并且执行相关的硬件初始化准备。


 
 图5-5 KVM的初始化流程


 
2）进入kvm_main.c中的kvm_init函数进行正式的初始化工作，期间进行了一系列子操作。

●通过kvm_arch_init函数初始化KVM内部的一些数据结构：注册全局变量kvm_x86_ops、初始化MMU等数据结构、初始化Timer定时器架构。

●分配KVM内部操作所需要的内存空间。

●调用kvm_x86_ops的hardware_setup函数进行具体的硬件体系结构的初始化工作。

●注册sysfs和devfs等API接口信息。

●最后初始化debugfs的调试信息。

3）进行后续的硬件初始化准备操作。


5.5.2 虚拟机的创建

基于KVM的虚拟机创建分为虚拟机创建和虚拟CPU创建两个步骤。在下文的描述中，虚拟机对应的文件描述符为vm_fd，虚拟CPU对应的文件描述符为vcpu_fd。

打开/dev/kvm文件并且获得文件描述符fd后，通过ioctl指令写入KVM_CREATE_KVM，即可创建一个VM虚拟。KVM的该部分代码实现在kvm_dev的file_operation结构体中，对应的代码在kvm_main.c中调用kvm_dev_ioctl_creat_vm函数实现，其代码如下：

代码5-7 KVM_CREATE_VM实现代码


 

 
kvm_dev_ioctl_create_vm函数通过调用kvm_create函数对KVM结构体进行创建。KVM结构体如前文所述，保存了虚拟机运行的上下文及其他相关状态，在使用之前，需要进行一定的初始化工作。

在x86体系架构中，KVM结构体的初始化任务在kvm_arch_create_vm函数中进行，进行了分配内存、初始化设备列表、设置中断管理和初始化tsc的spin_lock的功能。在完成之后，将执行硬件初始化工作，该部分硬件初始化工作通过调用on_each_cpu宏，将在每个物理CPU上执行同样的操作。

该操作主要是尝试将所有的CPU切换入vitualize模式，并且设置好时钟等信息，这个过程通过kvm_arch_hardware_enable函数完成。该函数代码（arch/x86/kvm/x86.c）如下，主要执行了两个工作：整理CPU的时钟信息；调用kvm_x86_ops的硬件相关的函数进行具体操作。

代码5-8 kvm_arch_hardware_enable函数代码


 

 
接下来，将初始化KVM的memslot结构体、Bus总线结构体信息、scru读/写锁信息、eventfd事件通知信息、mmu内存管理结构体信息。

然后，调用anon_inode_getfd函数。该函数设置了对所有KVM的操作都将给予kvm_vm这个共享文件进行，该共享文件的操作封装在kvm_vm_fops结构体中，对VM的操作实际上就是对此文件的操作。因此，对其ioctl调用的是kvm_vm_fops中的成员函数。

代码5-9 调用anon_inode_getfd创建kvm-vm


 

 
通过anon_inode_getfd获得的fd文件描述符，就是供用户态使用的vm_fd，用户态将通过该fd进行进一步的虚拟机操作，首先要做的事情是初始化vCPU。


5.5.3 vCPU的创建

创建vCPU实际上就是创建vCPU的描述符，在KVM中，vCPU对应的数据结构体为kvm_vcpu。因此，创建vCPU的描述符，简单来说就是分配相应大小的内存，并且进行相应的初始化工作。kvm_vcpu中描述符包含的内容有很多，通常会包含各个平台通用的内容和平台相关的内容。

在物理CPU上电之后，需要进一步初始化才可以使用。在这个过程中，硬件会自动将CPU初始化成特定的状态。kvm_vcpu的初始化也是一个类似的过程，将kvm_vcpu的各个数据结构体设置成为可用的状态，通常需要包含如下内容。

●分配vCPU标识，设置cpu_id属于哪个KVM虚拟机，并且分配对该vCPU的唯一标识符。

●初始化虚拟寄存器组。

●初始化 kvm_vcpu 的状态信息，设置 kvm_vcpu 在被调度前需要配置的必要标志。

●初始化额外的信息，并且配置apic等虚拟化组件。

接下来讲述KVM中vCPU的创建过程。在获得了fd_vm之后，通过ioctl调用KVM_CREATE_VCPU指令，可以对该fd_vm对应的虚拟机创建vCPU，其入口函数地址在kvm_vm_ioctl函数中，通过switch之后，程序流程将选择进入kvm_vm_ioctl_create_vcpu函数中进行处理，其代码如下。

代码5-10 kvm_vm_ioctl_create_vcpu代码


 

 

 

 
首先，在1371行，调用kvm_arch_vcpu_create函数创建一个kvm_vcpu结构体。该创建内容与架构相关，因此，直接调用kvm_x86_ops中的create_vcpu方法执行。虽然代码不同，但是AMD平台和Intel平台实现的思路都是类似的：先指定CPUID之后，接着初始化MSR和VMCS等寄存器，最后完成I/O和内存部分寄存器的初始化，为被初次调度运行做好准备。

其次，在1377行调用kvm_arch_vcpu_setup函数对kvm_vcpu中的数据结构进行初始化。这里将先调用kvm_x86_ops中的put_vcpu函数，实现将vCPU的参数信息加载入CPU中，并且执行MMU初始化和CPU复位操作。

在1381～1391行中，进行了两个检测。第一个是检测到如果当前的vCPU数量已经达到了系统设置的上限KVM_MAX_VCPU，则将销毁刚才创建的实例。第二个是如果当前的vCPU创建出来已经加入了某一个已有的KVM主机，则也将销毁该实例。

然后，在1396～1405行，会创建当前vCPU对应的文件描述符vcpu_fd，并且将kvm_vcpu添加入KVM的vCPU数组中。这里有一个特别之处，是使用了atom_read和atom_inc宏，这两个宏能够保证在进行KVM虚拟机的vCPU添加时按照给定的顺序，不会因为执行中途的中断、进程切换等方式导致添加到不正确的kvm_vcpu数组中。

最后，释放掉所有的内核锁，完成本次vCPU的创建工作。


5.5.4 vCPU的运行

在创建完VM和vCPU并且完成了初始化工作之后，就可以通过调度程序调度执行。因为在Linux中，KVM虚拟机作为一个系统线程运行，因此，KVM虚拟机的调度程序实际上也就是Linux的调度程序，具体的调度将在后文qemu部分进行讨论，在当前，KVM的调用是从ioctl的KVM_RUN指令字开始的。

KVM_RUN指令字针对fd_vcpu描述符操作，当vCPU准备完成之后，即可通过该指令让虚拟机运行起来。虚拟机运行的主要任务则是进行上下文切换。上下文切换的内容较多，通常包括通用寄存器、浮点寄存器、段寄存器、控制寄存器、MSR等，在KVM中，还包括APIC状态、TLB等。

通常，进行上下文切换的过程可以归纳为如下步骤。

1）KVM保存自己的上下文。

2）KVM通过使用将kvm_vcpu结构体中的相关上下文加载到物理CPU中。

3）KVM执行kvm_x86_ops中的run_vcpu函数，调用具体的平台相关指令，进入虚拟机运行环境中。

由此可见，上下文切换次数过于频繁会带来不小的性能开销，因此，很有必要对这方面进行优化。和操作系统进行进程切换的思路一样，KVM使用Lazy Save/Restore的方法进行优化。其基本思想是尽量不要对寄存器进行恢复/保存操作，直到必须要这么做的时候，才进行类似的操作。

执行vCPU的请求首先发送到kvm_vcpu_ioctl函数中，然后加载vCPU参数，调用kvm_arch_vcpu_ioctl_run函数进入具体的vCPU运行环节。

1）通过调用sigprocmask函数，保证在vCPU的初始化过程中，不会因为来自其他线程的信号干扰而中断。

2）将vCPU的状态切换为KVM_MP_STATE_UNINITIALIZED。

3）配置APIC和mmio的中断信息。

4）对要进入的虚拟机进行一些关键指令的测试，在测试中主要针对内存读/写情况进行测试。

5）将vCPU中保存的上下文信息（寄存器状态等）写入指定的位置。

6）接下来才开始实质性的工作，调用_vcpu_run函数进行后续处理。

_vcpu_run函数的代码如下。

代码5-11_vcpu_run函数


 

 

 

 

 

 
该函数较长，执行的内容也比较重要，重要的部分如下。

1）在5232～5240行中，将虚拟APIC和vCPU的状态重置。这个操作通过调用kvm_lapic_reset和kvm_arch_vcpu_reset函数实现。

2）在5245～5270行中，正常情况下，将kvm_vcp->arch.mp_state的取值作为单机未运行的取值：KVM_MP_STATE_RUNNABLE；如果vCPU在VM中处于其他状态，则会出错。在运行中有一个循环，直到确认了vcpu_enter_guest函数执行完毕，即物理CPU进入了GUEST状态并且执行完成后，才会执行下一步操作。

3）在5273～5278行中，将检查本次执行的一些结果。如果CPU当前有挂起的定时器或者其他中断，则会保存该中断的现场。

4）在5286～5289行中，如果对当前执行的vCPU需要调度，会引用Linux的进程调度子程序进行一次任务调度。

在上面的执行流程中，最重要的执行在vcpu_enter_guest函数中，该函数实现了进入客户机并且执行具体指令的操作。


5.6 qemu-kvm软件架构分析


5.6.1 QEMU的三种运行模式

QEMU作为一个开源的硬件模拟器项目，除了支持x86体系架构之外，还支持ARM、MIPS、PowerPC、IA64等多种硬件架构。QEMU采用模块化设计的方法，因此，还能支持多种多样的外设硬件，并且能够方便地进行扩充。

除了支持KVM之外，QEMU还支持全模拟化和kqemu加速模块等方式，这三种方式的架构区别如图5-6所示。


 
 图5-6 QEMU的三种模块架构


 
第一种模式是通过kqemu模块实现内核态的加速。通过在内核中加入kqemu的相关模块，在用户态的QEMU则通过访问/dev/kqemu设备文件接口调用改进型加速。在这种模式中，主要针对虚拟机和宿主机运行于统一架构的情况下进行虚拟化。

第二种模式是在用户态直接运行QEMU，由QEMU对目标机的所有指令进行翻译后执行，相当于全虚拟化。在这种模式下，可以运行各种不同形态的体系结构，如Android开发环境中即使用了QEMU来为其模拟ARM运行环境，但是在这种模拟环境下，每一条目标机的执行指令都需要耗费少则数个，多则成千上万个宿主机的指令周期来模拟实现，速度方面不太理想。

第三种模式则是KVM官方提供的kvm-qemu加速模式。运行在内核态的KVM模块通过/dev/kvm字符设备文件向外提供操作接口。KVM通过提供libkvm这个操作库，将/dev/kvm这一层面的ioctl类型的API转化成为通常意义上的函数API调用，提供给QEMU的相应适配层，通过QEMU的支持来完成整个虚拟化工作。

针对这三种不同运行模式的测试结果表明，通过KVM对QEMU进行加速从而获取的性能最为理想。


5.6.2 libvirt和virt-manager

在很多开源版本的qemu-kvm实现中，并不仅仅提供qemu-kvm软件来进行管理，而引入了一个叫做libvirt的库和virt-manager进行管理。

libvirt和virt-managater都是开源的多虚拟化产品解决方案，能够支持QEMU、Xen、KVM等解决方案在内的多种虚拟机。在Cent OS等发行版本中，通过使用libvirt和virt-manager来进行虚拟机管理，图5-4为一运行了Windows 2008 R2的KVM虚拟机，通过virt-manager进行管理。

libvirt通过引入软件适配层的概念，通过统一的上层接口管理虚拟机，对下则提供针对不同解决方案的适配器，如QEMU、Xen和KVM等。

virt-manager是一个基于Python和pygtk编写的虚拟机管理工具前端，通过引用libvirt来进行桌面环境下的虚拟机管理，其运行界面如图5-7所示。


 
 图5-7 基于libvirt和virt-manager的虚拟机管理工具


 

5.6.3 KVM的调试接口

KVM提供了丰富的调试信息接口，通过Linux内核自带的debugfs将调试信息导出。要启用KVM的调试接口，可以输入以下指令来挂载调试信息分区：

mount-t debugfs none/sys/kernel/debug

之后可以进入/sys/kernel/debug/kvm目录中查看到相应的调试信息，如图5-8所示。


 
 图5-8 KVM调试信息图


 
从前文分析中可以看出，KVM并没有提供一个完整的PC虚拟环境，而是提供了针对处理器、I/O和内存等关键技术点的API，借助第三方环境实现整台PC机的模拟。

QEMU基于模块化设计，因此，KVM的开发小组将QEMU针对x86模拟体系中的CPU模拟、I/O模拟和内存模拟等模块针对KVM所导出的API进行了优化后，qemu-kvm就成了可以运行KVM虚拟机的宿主。


5.7 本章小结

本章主要介绍了qemu-kvm虚拟化软件体系的架构、工作流程、调试接口等，从实际使用的角度进行了分析，并且比较了Xen和KVM在架构上的异同。同时，从源代码的层面分析了KVM内核模块的层次结构、主要数据结构、主要流程。

Makefile是查看和理解Linux内核代码的地图，通过对Makefile的分析，可以得知某一模块对应内核代码的代码组织结构。通过对KVM内核模块所提供的API的解读，可以对KVM内核模块所包含的功能有一个大体的了解，从而为进一步分析内核模块的结构指明方向。

对代码的分析往往应该包括两个层次：对数据结构的分析和对关键流程的分析，本章以这两条线索为指引，为读者揭示了KVM虚拟化的内部秘密，对关键部分的代码进行了详细的注解，希望读者在阅读这些内容后，能够对KVM的具体实现模式有一个具体的认识。

第6章 qemu-kvm原理与分析

6.1 QEMU软件架构

6.2 QEMU组件

6.3 基于KVM的QEMU PC Emulator

6.4 本章小结


6.1 QEMU软件架构


6.1.1 qemu-kvm的配置与编译

QEMU是一个高度可定制化的模块项目，目前最新的版本为qemu-kvm-0.14.0。从官方网站获得QEMU源代码之后，需要通过configure进行配置，以为后续的Makefile编译出符合要求的QEMU版本而做好准备。

configure的参数比较多，重要的部分如表6-1所示。因为篇幅限制，所有以enable-xxx开头的开关，一般都具有disable-xxx用于禁止xxx功能配置的对应项。


 表6-1 qemu-kvm中Configure的配置参数说明

 

 
如果直接执行qemu-kvm的configure，则默认会有如图6-1所示的参数。


 
 图6-1 qemu-kvm的默认参数


 
在这些默认的参数中，有一个重要的设置环节是target-list，该参数代表qemu将要模拟的目标系统，针对Linux虚拟化环境中，重要的target-list是两个：x86_64-softmmu和x86_64-linux-user，前者使用软件对mmu进行管理，后者会使用到Linux内部的一些硬件加速特性。

在编译开关配置完成之后，输入make，就可以对qemu-kvm的源代码进行编译，编译完成后，将获得qemu-img、qemu-nbd、qemi-io和与最终编译相关的qemu-kvm执行主程序。

qemu-kvm的主程序执行针对特定平台的模拟功能，其具体配置在configure阶段中。但是，configure的配置功能主要是为了支持QEMU进行多种异构平台的模拟，如针对ARM、MIPS等平台的不同开发板配置。因此，针对x86架构提供虚拟化功能时，QEMU更多的是作为一个开发和整合的框架，KVM开发小组通过重用该框架，用KVM的相关功能对该框架进行填充后，从而形成一套解决方案。


6.1.2 qemu-kvm的架构与配置

在qemu-kvm中，基于x86的架构定义在hw/pc_piix.c文件中，通过machine_init宏在qemu-kvm启动时进行初始化。定义x86架构主机的数据结构在qemu-kvm中使用得非常巧妙，通过configure等编译工具，将这些数据结构的初始化代码放入全局变量区域中。因此，在QEMU的代码中只有对这些数据结构进行获取和使用的部分，而没有用于配置的部分，这样提高了整个架构面向的体系模拟结构的灵活性。


6.2 QEMU组件


6.2.1 模块模型

与Linux内核一样，QEMU的扩展组件都以模块方式提供，模块主要分三种类型：module_block、module_device和module_machine，分别代表三种不同类型的功能模块：块设备模块、主机模块和设备模块，这些模块的定义在module.h和module.c中，不同类型的模块为QEMU的内部提供不同的功能服务。

块设备模块为QEMU提供存储能力的支持，支持包括存储网络、磁盘分区、磁盘映像文件等存储媒介的读/写，最终为所要模拟的平台提供一个存储的块设备接口。在块设备模块的帮助下，QEMU能够读/写多种虚拟化方案的映像文件，如VMware的VMDK、Virtual PC的VPC、VDI以及DMG等各种格式，而且根据这些开源代码所提供的接口，用户还可以自行编写所需要支持的映像文件格式。块设备模块的初始化标志为MODULE_INIT_BLOCK。

主机模块一般在QEMU的发行版本中只有一个或者数个，一般一个主机模块代表一台完整的模拟系统，如一台PC、一块开发板等。主机模块通过下挂接总线、设备驱动等，提供一个待模拟的系统所拥有的所有硬件设备，machine模块的初始化标志为MODULE_INIT_MACHINE。

设备模块是QEMU中数量最大、功能最丰富的模块，用于模拟各种各样的设备、外设、适配器等。设备模块的主要实现在QEMU源代码目录的hw子目录中，既实现了包括网卡、图形适配器、蓝牙等方面的具体物理设备的模拟，也实现了PCI、ISA等局部总线，还提供了基于PPC、OMAP、MIPS等SoC系统的片上组件实现。这些模块的初始化标志为MODULE_INIT_DEVICE。

以上三种模块为QEMU的工作提供了灵活性的支持，在不同的场景下，通过搭配不同的模块，实现不同的功能。如通过引入block模块，让QEMU能够以几乎任何介质作为其虚拟机的存储器空间，也能通过在block模块中通过扩充，实现虚拟机的存储介质动态迁移的目标，这三种模块在QEMU系统中的相互关系如图6-2所示，其中，block模块和QEMUMachine模块已经在图中给出，图中灰色模块部分则是device模块。


 
 图6-2 QEMU系统中模块的相互关系


 
QEMU的代码中，充分使用了GCC的特性，尤其是在模块编译部分。在上述三种模块的代码中，可以看到模块内部分别通过block_init、machine_init和device_init这三种宏进行初始化声明，其代码在module.h中，具体如下。

代码6-1 模块初始化声明代码


 

 
这三个宏都调用了module_init宏，但是传入了不同的初始化参数，module_init宏的代码如下。与传统的C语言代码相比，这里增加了构造属性说明__attribute__（（constructor）），这个说明是GCC对于C语言的扩展性说明，用于全局变量初始化，标识有__attribute__（（constructor））的函数将表示这段代码将在main函数前调用。

代码6-2 module_init代码


 

 

6.2.2 libkvm模块

libkvm模块是QEMU和KVM内核模块中间的通信模块，虽然KVM的ABI比较稳定，也提供了/dev/kvm作为同KVM的API接口，但从未来扩展性出发，KVM开发小组还提供了libkvm，包装了针对/dev/kvm的具体的ioctl操作，并且添加了KVM的一些初始化函数，使之成为一个可复用的KVM用户空间控制模块，供其他开发程序使用，如libvirt。

libkvm模块的代码在kvm\libkvm中，针对不同的硬件平台准备了不同的支持文件，以及对KVM的参数设置模块。主要文件是libkvm.h和libkvm.h，针对KVM的接口进行封装，以封装KVM_CREATE_VM的函数kvm_create_vm举例如下。

代码6-3 kvm_create_vm函数代码


 

 
该函数将会在qemu_kvm的kvm_create函数中被调用，根据传入的KVM文件描述符fd_kvm通过ioctl进行创建VCPU的操作，最终获得代表该VCPU的文件描述符vm_fd，并且加入KVM的内部数据结构kvm_context_t中，完成本次的请求操作。

libkvm中除了定义操作函数之外，还定义了一系列回调函数，这些回调函数被整理在kvm_callbacks结构体中，包含了对客户机进行操作之后的反馈信息，如读取、写入客户机空间，对kvm_run前后的钩子函数，开机和关机通知、异常和出错等钩子函数的相关信息，该结构体代码如下。

代码6-4 kvm_callbacks结构体


 

 

 

 
在该结构体中的代码虽然很长，但是因为包含了太多其他平台的代码，因此，总体为上层提供的回调功能并不多。40～58行定义了对客户机操作系统的MMIO和内存空间读取调用。在68～77行则对客户机的开机、重启、关闭等事件信息提供回调。其余部分则提供PowerPC、S390等系统的支持。


6.2.3 virtio组件

virtio是Rusty Russell为自己的lguest虚拟化方案所编写的一套设备半虚拟化引擎，后来移植到Linux平台中。在虚拟化中，如果按照传统硬件的方式，对虚拟机提供一个完整的模拟设备，通过标准的I/O端口、DMA等方式进行操作，则要达到同一个功能，需要使用较多的指令去捕捉对该设备的请求，执行该设备的具体操作，效率较低。而virtio在设备模拟层引入了半虚拟化的方法，即在虚拟机中安装符合给定标准的接口驱动，通过这些接口与主机之间通信，省去了传统模拟设备中的I/O端口指令集模拟等方面的烦琐开销。

这两种方式的对比如图6-3所示，使用了virtio驱动的VM虚拟机会在性能上有较大提高，充分使用完全虚拟化和半虚拟化各自的优势。在完全虚拟化中，Guest OS运行在位于物理机器上的KVM的Hypervisor之上。Guest OS不需要知道自己运行于虚拟化环境中，并且不需要任何更改就可以在该配置下工作。相反，在基于virtio的半虚拟化中，Guest OS不仅知道它运行在KVM之上，而且还安装了相应的virtio驱动，优化了其访问能力。


 
 图6-3 设备层半虚拟化与全虚拟化架构图


 
在完全虚拟化模式中，Hypervisor 必须模拟设备硬件，它是在会话的最低级别进行模拟的（例如，网络驱动程序）。尽管在该抽象中模拟很干净，但它同时也是最低效、最复杂的。在半虚拟化模式中，Guest OS和宿主机的Linux内核能够共同合作，让模拟更加高效。

基于virtio的驱动程序架构如图6-4所示，virtio通过提供一个叫做vqueue的组件，将Guest OS的各种I/O请求保存在一个缓冲区中，随后交给QEMU以进行调度执行。除了在Guest OS和Hypervisor中分别有Frond-end Drivers和Back-end Drivers之外，还定义了另外两个层次用于支持Guest OS到Hypervisor（KVM）的通信。在顶级的是virt-queue虚拟队列接口，负责缓冲前端驱动程序的请求和后端驱动程序的反馈。


 
 图6-4 virtio驱动程序架构


 
virtio的驱动程序可以使用0个或者多个队列，具体的队列数量取决于该驱动程序实现的需求。例如，virtio-net网络驱动程序中，使用了两个虚拟队列，一个用于接收，一个用于发送。而virtio-blk块设备驱动程序则仅仅使用了1个虚拟队列。虚拟队列可以看做是Guest OS和Hypervisor的衔接点，在满足ABI接口的前提下，双方可以任意协商实现，但是必须一致。

virtio实质上是通过virt-queue作为缓冲，为Guest OS和Hypervisor之间的驱动程序数据接口提供了一个框架。在Linux内核的代码中可以找到virtio的front-end驱动程序的实现方式，在这里简要概述如下。

首选需要自行实现scan设备的功能，然后调用register_virtio_device 函数来注册发现的虚拟设备。参考drivers/lguest/lguest_device.c 中的scan_devices函数。一个典型的实现是虚拟机主机提供的共享内存配置，其中提供了虚拟设备的列表相同的配置，然后自己根据配置注册device。

virtio的设备扫描功能类似PCI总线的工作方式，PCI首先扫描各个硬件插槽，然后发现新的PCI设备，接着创建device结构，再调用到驱动的probe函数实现驱动和device结构的匹配。device结构体的生命周期包括扫描过程的各个阶段。

接下来，需要为virtio_device设备准备virt-queue 队列，具体的实现可以参考kvm_find_vq 函数，实现的重点是需要提供符合virt-queue 结构的notify函数，该函数用于通知host主机队列中已经有消息存在，可以进行下一步的操作，一般是hypercall，就是通过vmcall指令或者traps陷阱代码来通知Hypervisor执行进一步的操作，代码如下。

代码6-5 kvm_notify函数


 

 
最后，使用virtio_device_register函数注册virtio设备，就为Guest OS中的用户态空间创建了相应的设备文件（/dev），与操作具体的物理设备一样，可以对virtio的设备进行控制。

在Linux中，为了便于编写virtio驱动程序，提供了针对virt-queue的helper函数：virtqueue_get_buf和virtqueue_add_buf。驱动程序可以通过virtqueue_get_buf从virtqueue中取得来自Hypervisor的响应消息。如果virtio驱动需要发起一个I/O请求，则应执行如下操作。

1）调用virtio_queue_add_buf函数加入一个新的I/O请求。

2）调用virtio_kick函数将这个I/O请求发送给Hypervisor。如果本次希望尝试多次virtio请求，则可以反复调用多次virtio_queue_add_buf函数之后，通过调用virtio_kick函数一次性将请求批量提交。

3）virtio_kick函数中将会调用传输到QEMU的notify函数，通知QEMU有该请求，QEMU在接到该请求之后，将执行具体的操作。

在qemu-kvm体系结构中，因为Guest OS实质上是一个Linux用户态中的进程。因此，可以使用共享内存的方式，在QEMU和Quest OS的系统空间之间交换数据，效率非常高。


6.3 基于KVM的QEMU PC Emulator


6.3.1 KVM中的Machine模块

通过virt-manager启动的KVM虚拟机，可以通过ps aux|grep指令获得其执行的指令，代码如下。该实例指令启动的开关较多，也提供了一个完整的虚拟机启动信息。

代码6-6 qemu-kvm的启动示例指令


 

 

 

 
01行中的qemu-kvm代表了执行QEMU虚拟机的宿主程序。紧随其后的第一个参数-S控制vm在创建之后的CPU处于freeze状态，等待进一步的确认。

02行中，用-M开关指定了选择的虚拟机模板，目前选择了rhel，用-m制定内存为2048MB。-smp 2，sockets=2，cores=1，threads=1表明支持smp，有两个CPU核，使用1个线程，拥有2个Socket接口。

03行和04行中，通过指定-name win2008确定了这台虚拟机的名称，通过uuid参数指定了这台虚拟机的guid，方便管理。

05行中，使用-monitor参数指定了该虚拟机控制台的输出文件，通过读取该文件，可以获得该虚拟机的实时图像。

在06行和07行中，设置了使用本地时间作为虚拟机的时间，禁止KVM的陷阱注入功能。

在08行中，用boot参数指定启动的磁盘，c代表CD-ROM。

在09行中，指定了虚拟机的第一个块设备文件为/dev/vm-lvm/win3，该文件代表了vm虚拟机中的虚拟磁盘。

10行指定了虚拟机的另外一个虚拟磁盘为光驱，使用一个ISO文件。

11、12行则指定了该虚拟机搭配的网卡配置，在11行中指定了网卡的MAC，使用默认的RTL8139模型，在12行中配置了虚拟机同宿主机之间的网络通信方式是基于tap接口的。

13、14行则指定了一些外设的配置信息。

15行配置了用于显示的VNC信息，指定了VNC的端口，另外配置了vga显示适配器默认为cirrus显卡，该显卡从Windows 95之后的操作系统均默认支持，也支持所有的X-Windows。

16行指定balloon驱动为virto。balloon是QEMU中对客户机所占用的物理内存进行回收的一种机制。其原理为通过一个驱动程序在QEMU内部尝试申请足够大的内存空间，从而引起Guest OS释放掉不常用的页，进而让宿主机降低Quest OS所占用的内存空间，优化整个虚拟化系统的性能。

从上面分析qemu-kvm启动命令所需要的典型参数配置可以看出，QEMU内部能够模拟一套完整的PC系统，并且提供了相应的配置机制，可以对部分驱动程序进行调整，达到性能调优的目的。

QEMU内部通过machine_module来代表一个完整的模拟系统。在hw/pc_piix.c文件中定义了有关PC体系结构的结构体，默认设置下，该结构体的配置决定了将要模拟的PC系统的外设及组件。在该文件中，一共定义了5个machine对象，分别代表5个不同版本的主机。其中以本文源代码最新的0.14版本中的PC主机结构体定义如下。

代码6-7 pc_machine结构体


 

 

 

 
在该结构体中，最重要的是.ini字段设置的函数指针，该函数指针代表了PC进行初始化的函数入口pc_init_pci，其他选项配置了名称、最大CPU参数等，另外，is_default被置位为1，说明了该配置是QEMU的PC模拟配置中的默认配置。

其他几个结构体在该结构体之上，替换了相关的配置，如模拟VMware显卡、启用virtio总线等，这些配置可以通过命令行进行控制，为QEMU的Quest OS提供了更多的支持。

在这些结构体中，init字段所指向的pc_init_pci函数指针是一个关键的函数，这个函数实现了PC体系结构的初始化操作，通过调用QEMU的支持函数（如I/O口、DMA设定和中断设定等），为vCPU准备了一个完整的PC主机运行环境。在该函数的内部实现中，只是直接调用了pc_init1函数，它实际的初始化函数的代码如下。

代码6-8 pc_init1实际的初始化函数


 

 

 

 

 

 

 

 

 

 
该结构体通过一个qemu_irq_hander的函数指针指向具体的终端服务例程，通过opaque保存该中断的中断向量，n则代表所对应的中断号。

在93行中，初始化了cpu_model。根据所要模拟的目标系统的CPU个数，循环调用pc_new_cpu函数，创建相应的CPU信息结构体cpu_model。在初始化该结构体的过程中，会根据宿主机的cpuid信息填充入cpu_model中，方便Guest OS了解CPU的相关特性并对执行流程进行优化。填充完APIC信息之后，将会调用qemu_register_reset函数和pc_cpu_reset对该CPU进行一次复位操作，保证初始化完成。

在95行中，调用vmport_init函数，初始化QEMU和Guest OS专用的特殊端口：vmport。该vmport主要用于实现Guest OS和QEMU模拟系统之间的直接通信，其I/O地址为0x5658。

在98～100行中，将会分配该模拟目标机所需要的内存，QEMU对内存分配实行按需分配，并且将BIOS的指令和数据加载到指定的内存位置，以便复位后直接执行。

在101～131行的主要任务是初始化PCI和ISA总线的中断信息。

在133行中，通过调用pc_vga_init函数初始化显示适配器，根据目标硬件是否支持PCI，会传入不同的初始化参数。

在138～145行中，将初始化NIC硬件，如果支持PCI，则会模拟RTL8139网卡，如果是ISA，则会模拟NE2000网卡，这两款网卡的驱动在当前几乎所有的操作系统中均能支持。

在147～167行中，将根据目标机的磁盘设置，初始化IDE磁盘。

在170、172和175行中，分别初始化Audio设备、CMOS内存空间和USB控制器，这些函数的初始化都是调用其具体的设备函数中的初始化入口点实现的，实现内容主要是将端口处理函数注册到虚拟机的某一端口上。

在179～195行对eeprom等信息进行最后的初始化之后，整个虚拟机的初始化任务完成，等待发出上电执行的指令之后，就将切换到BIOS的第一条指令处开始执行。


6.3.2 基于KVM加速支持的CPU虚拟化模块

KVM的vCPU执行流程从架构上看，其示意图如图6-5所示。


 
 图6-5 KVM的CPU执行架构


 
当Guest OS开机后，VMM就会创建一个vCPU，该vCPU基于一个线程执行。VMM实质上是QEMU中的一个进程，而vCPU就是这个进程中的一个线程。

VMM在调用vCPU的API之后，会陷入内核，此时，vCPU将开始执行，vCPU将运行在Guest中，KVM会调用VM执行的相关ioctl api调用，使其进入代码片段执行。如果此时产生了中断或者异常，就会产生Event事件，暂停虚拟机的执行状态，并且判断该Event是否可以在KVM内部处理。

如果该Event可以在KVM内部处理完成，则会继续调用KVM的VM_RUN控制字API，继续执行；如果不能在内部处理完成，则会将这个Event事件传递回用户态的VMM中。

此时，用户态的VMM从内核态的KVM执行中退出，然后开始分析该Event的内容，如果该部分内容可以在用户态的VMM中进行处理（如来自I/O方面的磁盘读取、网络读取等），则调用QEMU的相关模块进行执行；如果是不能在VMM中处理的终端（如NMI、错误等），则关闭该CPU。

在QEMU初始化虚拟机的CPU时，会为KVM的每一块虚拟CPU创建一个线程，通过这个线程来执行vCPU的相关代码，线程的主要执行内容是ap_main_loop方法。这部分代码在ap_main_loop中，具体代码如下。

代码6-9 kvm_init_vcpu代码


 

 
这个函数执行的内容比较简单，通过pthread_create调用创建一个有关kvm_cpu的进程，这个进程的方法入口是ap_main_loop。因为初始化涉及一些进程切换等非同步的操作，所以该代码会一直等待，直到env的created标志位被置位后，返回0。

ap_main_loop函数是vCPU创建的主要函数，代码如下。

代码6-10 ap_main_loop函数


 

 

 

 
通过1431～1449的环境初始化之后，在1451行中，将调用kvm_create_vcpu创建vCPU的工作。创建完成后，在1455行设置current_env的created标志位为1，并且通过pthread_cond_signal函数通知父线程，该vCPU已经创建完成，可以返回，然后进入kvm_main_loop_cpu函数中执行。

kvm_create_vcpu函数主要实现了虚拟CPU的创建工作，其代码如下。

代码6-11 kvm_create_vcpu函数


 

 

 

 
在代码的253行中，通过KVM的ioctl控制调用KVM_CREATE_VCPU指令，从而在内核中创建了KVM的vCPU对象。

创建成功后，在263行再次调用KVM的iotcl指令字KVM_GET_VCPU_MMAP_SIZE，创建并且获取对应的映射空间。

最后，在282行调用kvm_arch_init_vcpu，针对Intel和AMD的两种不同的CPU虚拟化技术，对刚才创建的虚拟机进行初始化操作。

KVM的CPU执行环节中，kvm_main_loop_cpu函数是主要的执行函数，其代码如下。

代码6-12 kvm_main_loop_cpu函数


 

 
在1413～1417行中，首先校验了CPU的工作状态后，作为VMM的虚拟机开始执行kvm_cpu_exec函数，然后等待其返回值。只有当返回的信息不可用时，才通知其父线程pthread。

kvm_cpu_exec函数通过一系列调用后，最终将落在kvm_run函数中，其代码如下。

代码6-13 kvm_run函数


 

 

 

 

 

 

 

 
该函数代码量虽然较大，但是结构比较简单。在一开始的557～577行中，主要是加载m的相关寄存器环境，然后通过582行的KVM_RUN系统调用，进入KVM虚拟机内部，执行Guest OS的操作内容。

584～593行代码处理当控制权从Guest OS返回时的工作任务：保存现场环境。最重要的工作是在601～648行中，该部分代码将分析并反馈从KVM中返回来的消息，包括KVM_EXIT_UNKNOWN、KVM_EXIT_FAIL_ENTRY、KVM_EXIT_EXCEPTION、KVM_EXIT_IO、KVM_EXIT_DEBUG、KVM_EXIT_MMIO、KVM_EXIT_HLT、KVM_EXIT_IRQ_WINDOW_OPEN、KVM_EXIT_SHUTDOWN和KVM_EXIT_INTERNAL_ERROR。这些消息均可以被KVM内部的handler函数所处理，如果出现异常，这些内部的handler函数均不能成立，则会打印出当前KVM模块对应的所有寄存器，并且中止该vCPU的执行进程。


6.3.3 虚拟机的内存管理

KVM对虚拟内存的最终管理是通过KVM_SET_USER_MEMORY_REGION这个ioctl控制字实现的，Guest OS中的physical address通过该函数，实际映射到Host的虚拟内存中，原理如图6-6所示。


 
 图6-6 KVM的内存映射原理


 
虚拟内存到物理地址的转换是通过shadow page或者EPT技术实现的，其示意图如图6-7所示。

当Guest OS需要访问到物理地址中时，vCPU中会产生缺页异常，也就是page fault int，此时会跳出KVM的执行流程。KVM的异常执行程序会处理这个异常，并且根据Guest OS的page table填充shadow page。此时，shadow page中就保存了Guest OS中的虚拟地址到Host OS中的物理地址的转换信息。


 
 图6-7 Guest OS内存访问流程示意图


 
在这个过程中，需要将Guest OS的L1～L3缓存都设置为write-protected状态，这样在写Guest OS的时候，会产生异常，这样就会自动同步shadow page。Guest CR3并不会加载，其主要目的是为了帮助KVM修正shadow page中的条目信息，实际执行的过程中，加载的内容是shadow page的CR3。

当KVM运行于Intel支持EPT技术的CPU中时，将使用这种更高效的虚拟机-主机内存管理方法，将shadow page所需要的部分软件工作直接由其硬件寄存器操作完成，其结构图如图6-8所示。EPT也是通过KVM进行修正的。


 
 图6-8 EPT内存管理模式


 
shadow page和EPT这两种虚拟化方法比较如下。

从资源占用角度比较，shadow page会占用较多的资源。因为每次进行上下文切换的时候，shadow page将被销毁，但是如果一个进程有多个线程，则这些线程可以共享该进程的shadow page。

对EPT来说，如果所有的VCPU都加载同一个EPT，如果转换条目被页表缓存成功缓存，则可以直接使用，否则就需要到EPT中去找该转换条目，如果EPT中没有，vCPU才引发中断，退出Guest OS，进入KVM中进行修正。

因此，EPT的资源占用和执行效能都较shadow page的方式好，当能支持EPT的时候，应优先选择EPT的方式。

qemu-kvm内存管理的这一系列执行流程的起点在kvm_init函数中，通过调用kvm_cpu_register_phys_memory_client函数，注册CPUPhysMemoryClient结构体，该结构体负责管理KVM内存的相关操作，其定义如下。

代码6-14 CPUPhysMemoryClient结构体


 

 
该结构体的成员包含三个函数的功能：kvm_client_set_memory负责对Guest OS的内存进行映射管理，kvm_client_sync_dirty_bitmap用于同步内存中已经被标记为更改的页面，kvm_client_migration_log是在主机迁移过程中使用的函数。后两者与KVM的迁移相关，因此，本节主要针对kvm_client_set_memory进行讨论和分析，该函数内容很简单，直接调用kvm_set_phys_mem即可，其代码如下。

代码6-15 kvm_set_phys_mem函数


 

 

 

 

 

 

 

 

 

 
KVM对内存的分配管理是通过slot进行的，因此，在526行，通过调用kvm_lookup_overlapping_slot函数查找有交叠的槽位，如果没有，则反复执行525行的while（1）循环。

如果有交叠的内存槽位，则在524行中，将交叠的槽位先从列表中取消注册。取消内存槽注册的方法是将该块内存的长度设置为0之后，调用系统提供的kvm_set_user_memory_region函数。

然后执行一定的页表计算，选择合适的位置后，在588行和607行注册新的内存槽位。

需要注意的是，当前版本中，KVM不支持将内存槽合并，需要手工将这些内存块中的信息进行合并，这部分代码在578～588行。

在617～628行，将新的内存分配完成之后，需要修改KVM的内存使用量统计信息。

在以上代码执行过程中，kvm_set_user_memory_region函数为内存映射的添加、更改、取消提供了支持，其代码如下。

代码6-16 kvm_set_user_memory_region代码


 

 

 

 
从该段代码中可以清楚地看到，通过配置kvm_userspace_memory_region中的成员变量，设置guest的physical address、host中的userspace address，然后调用kvm_vm_ioctl函数，最终实现内存管理的功能。


6.3.4 I/O管理

qemu-kvm的I/O管理主要分为两种类型：virtIO和MMIO。

virtIO是一种半虚拟化的I/O传递模式，虚拟机和主机之间通过KVM提供的通信端口进行高速通信，本质上成了一种C/S调用。

MMIO，即Memory Mapped IO，是对某个内存读/写区域进行模拟，然后由Hypervisor通过对内存读/写区域的应答，模拟实际的物理设备，如RTL8139、E1000网卡等。

I/O虚拟化的执行流程如图6-9所示。当Guest OS访问Guest I/O时，会引发VM-EXIT，然后KVM会尝试解释这个Event，进而进行模拟。

当从VMM中退出之后，首先，KVM将检查该次中断的原因是否是由I/O访问引起的。

如果是I/O访问引起的，则尝试获得该次访问的端口号、长度和方向（输入还是输出）。


 
 图6-9 qemu-kvm的I/O处理流程


 
如果该端口是KVM内核模拟仿真（如i8259芯片等），则直接进入KVM的emulate子代码中进行处理。

如果该端口是被VMM通过翻译硬件通信接口实现设备仿真模拟（如HDD、显示卡等），则在VMM的代码中进行处理。

从效率而言，在内核中处理I/O请求时，因为不需要涉及内核态和用户态的切换，其效率更高。


6.4 本章小结

第5章的内容中简述了KVM在内核态的一些重要数据结构、重要模块和重要执行流程，本章则主要讲述了KVM和QEMU是如何结合起来完成虚拟化任务的。

首先，讲述了QEMU的软件结构和重要组件。qemu-kvm为了提高效率，引入了virtio的半虚拟化驱动程序模型。然后，主要论述了qemu-kvm进行虚拟化任务时的Machine虚拟化，并对CPU虚拟化、I/O虚拟化和内存虚拟化这三大虚拟化关键技术进行了详细阐述。

第四篇 虚拟化软件开放接口

除了对底层的虚拟化进行操作之外，实现云计算业务中最重要的是对这些虚拟化资源的调度和操控。通过不同的底层技术，将计算机硬件划分成多个不同的子虚拟机后，随之而来的就产生一个问题：如何对这些多种多样的底层技术所划分出来的虚拟机进行管理?

一些专有化的厂商对虚拟机的管理提供了相应的API，如VMware的VSphere产品中提供的API可以对其管理的虚拟机进行完全控制，除了控制CPU、内存等资源外，还有磁盘、网络等相关的资源，对应的，Xen也提供了基于Xen API的管理方案。

一位著名的计算机科学家说过这么一句话：“一切软件开发的问题都可以通过适配层解决”。是的，面对不断涌现的虚拟化解决方案，如果每一个方案均提供一个API或者管理工具，这将是一件很庞大的维护工作。开源的libvirt软件则是为了解决这个问题的，其本质思路是为了实现一个统一化的虚拟化管理平台，通过自身针对每个特定的虚拟化解决方案进行管理，向应用提供统一的API接口，从而简化虚拟化软件的开发。


第7章 Xen API接口技术及实现

7.1 Xen Management API接口概述

7.2 XML-RPC工作原理

7.3 Xen Managemnet API的实现

Xen对外提供两类API：一类称为hypercall，当虚拟机的Guest OS需要执行一些更高权限的操作（如：页表的更新、对物理资源的访问等）时，由于自身在非特权域无法完成这些操作，于是便通过调用Hypercall交给Xen Hypervisor来完成这些操作。另一类称为Management API，用于远程配置和控制基于Xen的虚机主机。

两者的使用对象也不同，Hypercall通常由客户机操作系统来调用，而Management API主要由上层的管理工具来调用，其中，Hypercall的实现以及使用例程参见4.2节，本章主要介绍Xen Management API的原理及实现。


7.1 Xen Management API接口概述

Xen不仅实现了CPU、内存、网络和块设备等资源虚拟化，同时还对外提供了一系列API接口对这些资源进行管理，以保证这些资源能够在不同的域间进行合理的共享。

Xen Management API接口架构图如图7-1所示。


 
 图7-1 Xen Management API分层架构图


 
随着虚拟化技术的发展，虚拟系统的应用越来越多，不同厂商针对自己的产品提出不同的标准和接口，这使得企业对不同的虚拟系统产品的统一管理有困难。为解决企业信息系统中受管资源对象的统一管理问题，标准化组织分布式管理工作组（Distributed Management Task Force，DMTF）提出了以公共信息模型（Common Information Model，CIM）为基础的WBEM（Web-based Enterprise Management）管理框架标准。它是一系列创新管理标准和基础互联网标准的集合，旨在构建对于各种分布式异构计算环境的统一管理。

最顶层主要是为了解决不同的虚拟化技术异构的问题，通过对外提供统一的CIM接口简化了不同虚拟平台下的虚拟系统管理，能够以统一的方式对不同厂家的虚拟产品进行统一管理，将其应用到虚拟系统管理模型中能够降低系统实现的难度。为了向开发者提供不同的编程接口，Xen-CIM通过libvirt库函数实现了对C、Python等语言的支持。LibXen模块负责将上层调用转化为XML-RPC过程调用，LibXen的实现代码位于/tools/libxen文件夹中。

Xend是一个Python应用程序，它是Xen虚拟化环境的系统管理工具，通过调用Libxenctrl库来实现对Xen Hypervisor的请求。所有经由Xend的请求都是通过XML RPC接口提交的。Xend通过/dev/xen*文件操作与Hypervisor进行通信。

最终，操作系统内核通过Hypercall来实现对底层资源的控制与配置。


7.2 XML-RPC工作原理

由于从上到下提供的接口类型是不同的，所以，调用方法也存在很大的差异，如：通过编程语言调用库函数来访问、通过XML-RPC来调用、通过操作/dev/xen*来调用以及通过Hypercall来调用。下面将主要介绍Xen对外提供的XML-RPC过程调用接口。


7.2.1 XML-RPC概述

XML-RPC是Apache中Web Service方面的一个项目，官方网址为：http：//ws.apache.org/xmlrpc/，其中的RPC（Remote Procedure Call）是远程调用的意思，它本身是通过HTTP进行传输的，用XML作为传递信息的载体，如图7-2所示。XML-RPC是一个规范很简单的软件框架，也是Web Service最早的实现。


 
 图7-2 XML-RPC远程调用图


 
XML-RPC是一套规范及其一系列的实现，允许运行在不同操作系统、不同环境的程序基于Internet进行远程的过程调用。这种远程的过程调用使用HTTP作为传输协议，XML作为传送信息的编码格式。XML-RPC的定义尽可能保持了简单，但同时能够传送、处理、返回复杂的数据结构。

XML-RPC主要通过基于HTTP POST的消息调用，消息体部分是XML格式，同样，当结果返回的时候，也是XML格式。过程的参数可以是基本变量（Scalar），也可以是一个结构（Struct）或者是一个数组（Array）。

在图7-2中，数据（DATA）和所要调用的方法被封装到一个XML中，然后由XML-RPC简单的HTTP+POST到服务端。服务端接收到来自客户端的XML文件后，将接收到的XML信息进行分解，并根据XML中提供的信息调用服务端相应的方法。


7.2.2 XML-RPC请求

以下是一个XML-RPC请求的实例，用于取得美国第四十州的名称。

代码7-1 XML-RPC请求示例


 

 
请求包括请求头部和负荷两部分，其中请求头部的格式要求如下。

●01行中，URI的格式可以不指定。例如，如果服务器只处理XML-RPC调用，它可以为空，或只是一条斜线。然而，如果服务器要处理各种HTTP请求，我们允许URI帮助将请求路由到处理这个XML-RPC请求的代码中。（本例中，URI 是/RPC2，这告诉服务器将这个请求路由到“RPC2”应答程序中。）

●User-Agent和Host必须指定。

●Content-Type必须是text/xml。

●Content-Length必须指定且必须正确。

负荷（Payload）部分的格式要求如下。

●单一的 XML 结构封装在<methodCall>中，<methodCall>需含有一个<methodName>子项，这是一个字符串，包括要调用的方法（过程）的名字。该字符串只能含有字母（大小写 A～Z）、数字（0～9）、下画线、点、冒号和斜线（/）。服务器决定如何解释methodName的字符。例如，methodName 可能是一个脚本的名字（脚本在接到某个请求时运行），可能是一个数据库表中某个记录的某个字段，或者可能是一个含有目录和文件结构的文件路径名。

●如果过程调用有参数，则<methodCall>必须包含一个<params>子项。<params>可以包含任意数量的<param>子项，每个<param>含有一个<value>子项。

参数<value>的基本数据类型如表7-1所示，用类型标签将值包括起来，如果没指定类型，则认为是string类型。


 表7-1 参数<value>数据类型

 

 
除了基本数据类型外，还可以定义结构体和数组，结构体定义包括多个<member>，每个<member>包括<name>和<value>两部分，示例如下。

代码7-2 结构体示例


 

 

 

 
<member>的<value>值可以为任何类型，即可以是基本数据类型，也可以是结构体或数组。

数组数据类型定义包括一个单一的<data>元素，<data>元素可以含有任意数量的<value>，每个<value>的数据类型可各不相同，示例如下。

代码7-3 数组的<data>元素


 

 

7.2.3 XML-RPC响应

以下是XML-RPC应答的一个例子。

代码7-4 XML-RPC应答示例


 

 

 

 
XML-RPC应答格式要求如下：

●除非有底层错误，通常要返回200 OK。

●Content-Type必须是 text/xml，Content-Length 必须出现且值准确。

●应答消息体是一个单一XML结构的<methodResponse>，它可以包含一个<params>，<params>包括有多个<param>，<param>中含有单一的<value>。

●<methodResponse>也可以包含一个<fault>，它含有一个<struct>类型的<value>，这个<struct>中含有两个元素，一个是名为<faultCode>的<int>值，一个是名为<faultString>的<string>。

●<methodResponse>不能同时包含<fault>和<params>。

XML-RPC调用失败时应答的例子如下。

代码7-5 XML-RPC调用失败示例


 

 

 

 

7.3 Xen Managemnet API的实现


7.3.1 C语言和Python语言的扩展与嵌入

Python语言和C语言分别具有各自的优缺点，用Python开发程序速度快、可靠性高，并且有许多现成的模块可供使用，但执行速度相对较慢；C语言则正好相反，其执行速度快，但开发效率低。为了充分利用两种语言各自的优点，比较好的做法是用Python开发整个软件框架，而用C语言实现其关键模块。

在Xen Management API中，Xend由Python语言实现，运行在具有特权优先级的Domain0中，通过Domain0的内核调用底层API来实现与Hypervisor通信。实现代码位于xen/tools/python/xen/xend文件夹中。Xend的每一个文件都包含了Xen API的实现，其中，server/XMLRPCServer.py文件负责处理接收XML-RPC请求。由于Python语言是一种解释型的面向对象语言，易开发、易调试、易扩展，并且易嵌入到C或C++语言程序项目中，具备丰富的HTTP函数库，所以，Xend和Xen中很多工具都采用它作为上层实现语言。

LibXen库函数基于C语言进行开发，这样，基于LibXen开发的管理工具不需要支持Python的运行环境。如图7-1所示，libvirt可以调用该库函数来提供标准稳定的API接口，屏蔽不同虚拟化软件管理接口的差异性。


7.3.2 Xen Management API类的定义

在XendAPI.py文件中定义了Xen Management API所涉及的类以及实现方法。

代码7-6 Xen Management API所涉及的类以及实现方法


 

 

 

 
在LibXen函数中，通过执行“类.方法”来调用Xend 的API接口。以LibXen中的xen_vm_create函数为例，调用VM.create来创建虚拟机。

代码7-7 xen_vm_create调用VM.create来创建虚拟机


 

 

7.3.3 Xen Management API处理流程分析

Xen Management API处理流程通常包括以下步骤。

1）创建会话，管理工具通过调用Xen Management API将整个处理流程与会话绑定，会话是基于有限状态机管理的。

2）管理工具调用LibXen库函数，将“类.方法”作为参数，并将调用转化成XML-RPC过程调用，传递至Xend守护进程。

3）Xend守护进程接收到XML-RPC过程调用时，交给对应类的方法进行处理。

4）最终通过Hypercall系统调用来完成操作。

Session结构体对应的代码如下。

代码7-8 Session结构体


 

 
在Xen中，可以调用xen_session_login_with_password函数来创建会话，代码如下。

代码7-9 调用xen_session_login_with_password函数创建会话


 

 
xen_session_login_with_password的实现过程为：该函数负责xen_session结构体参数的赋值，并通过call_raw函数调用XenAPI中的session.login_with_password方法完成会话的建立。

代码7-10 xen_session_login_with_password


 

 

 

 
其中，call_raw函数负责将管理请求转化为XML-RPC过程调用，并送至Xend进行处理，实现代码如下。

代码7-11 call_raw函数


 

 

 

 
下面以管理工具调用Management API设置虚拟机的最大动态内存为例，介绍Management API的处理流程，如图7-3所示。


 
 图7-3 Xen Management API函数调用流程图


 

7.4 本章小结

本章首先介绍了Xen管理接口的分层架构和工作原理，并重点介绍了XML-RPC接口的工作原理，最后介绍了Xen管理接口的实现方法，包括：开发语言、类的定义、核心处理流程与主要函数的调用关系，为基于Xen管理接口进行相关软件的开发奠定了基础。

第8章 libvirt虚拟化控制中间件

8.1 libvirt概述

8.2 libvirt架构与开发

8.3 基于libvirt的XML配置解析

8.4 本章小结


8.1 libvirt概述

libvirt是一种用来构建应用程序的强大库，能够跨系统的大型网络在不同的虚拟机监控程序环境中管理域。当今社会，云计算飞速发展，libvirt必将随之发展，不断获得新的应用程序和用户。


8.1.1 libvirt简介及使用样例

libvirt是一套免费、开源的支持Linux下主流虚拟化工具的C函数库，支持与C、C++、Ruby、Python等多种主流开发语言的绑定。

libvirt的主要目标是为包括Xen在内的各种虚拟化工具提供一套方便、可靠的编程接口，用一种单一的方式管理多种不同的虚拟化提供方式和Hypervisor，避免学习、使用不同Hypervisor的特定工具。libvirt本身不是一种工具，它为虚拟化管理工具提供API（Application Programming Interface，应用程序编程接口）；当前主流Linux平台上默认的虚拟化管理工具virt-manager（图形化）、virt-install（命令行模式）等都是基于libvirt开发而成的。

libvirt支持各种虚拟机监控程序，包括Xen、KVM，以及QEMU和用于其他操作系统的许多虚拟产品。

关于libvirt的官方描述如下。

●libvirt 是一种为最新的 Linux（及其他操作系统）提供虚拟化功能的工具包。

●libvirt是遵循GUN公共许可的免费软件。

●libvirt是一种长期稳定的C语言API。

●libvirt提供一组通用语言的绑定。

●libvirt是一个DMTF（Distributed Management Task Force，分布式管理任务组）虚拟化模式的CIM（Computer Integrated Manufacturing，计算机集成制造）提供者。

●libvirt是一个实现AMQP（Advanced Message Queuing Protocol，消息队列协议）/Qpid（AMQP 的一个实现）消息系统的 QMF（Query Management Facility，查询管理应用程序）代理。


8.1.2 基于libvirt所开发的开源应用

libvirt的功能强大，目前有大量的应用程序正成功构建于libvirt之上。其中一个有趣的应用程序就是virsh，它是一种虚拟 shell。还有一种名为 virt-install 的应用程序，它可用于从多个操作系统发行版供应新域。virt-clone 可用于从另一个 VM 复制 VM（既包括操作系统复制，也包括磁盘复制）。一些高级应用程序包括多用途桌面管理工具 virt-manager 和安全连接到 VM 图形控制台的轻量级工具 virt-viewer。

构建于libvirt之上的一种最重要的工具名为oVirt。oVirt VM管理应用程序旨在管理单个结点上的单个 VM 或多个主机上的大量 VM。除了可以简化大量的主机和VM的管理外，它还可用于跨平台和架构自动化集群，负载平衡和工作。


8.1.3 安装与配置

1.Windows环境下的安装配置

libvirt在Windows环境下的安装非常简单，只需要下载可执行安装程序，运行安装即可。安装程序的下载地址可以参考如下网址。

http：//libvirt.org/sources/win32_experimental/Libvirt-0.8.8-0.exe

2.Linux环境下的安装配置

libvirt在Linux环境下的安装有两种方式，具体介绍如下。

（1）编译源码包

编译源码包安装的具体步骤如下。

1）下载源码包，下载地址可以参考如下网址。

http：//libvirt.org/downloads.html＃releases

2）解压源码包，并进入解压后的文件目录。

代码8-1 解压源码包，并进入解压后的文件目录


 

 
3）编译并安装。

代码8-2 编译安装


 

 
（2）GIT安装

libvirt的GIT安装步骤具体介绍如下。

1）Libvirt的源代码可以在GIT仓库中获取，首先使用GIT更新。

代码8-3 GIT更新


 

 
2）使用autogen.sh命令进行编译，进而完成安装。

代码8-4 用autogen.sh命令进行编译


 

 

8.2 libvirt架构与开发

libvirt以一组API的形式存在，主要用于管理应用程序。libvirt通过一种特定于虚拟机监控程序的机制与每个有效的虚拟机监控程序进行通信，以完成API请求。

libvirt将物理主机称为结点（node），将客户机操作系统称为域（domain）。libvirt及其应用程序在宿主操作系统中运行。


8.2.1 libvirt架构说明

下面通过示意图对libvirt架构进行介绍。没有使用libvirt的虚拟机管理方式如图8-1所示，使用libvirt的虚拟机管理方式如图8-2所示。


 
 图8-1 没有使用libvirt的虚拟机管理方式


 

 
 图8-2 使用libvirt的虚拟机管理方式


 
在图8-1和图8-2中：

●Node：一台独立的物理机器，即宿主机。

●Hypervisor：宿主机中运行的软件模块，可提供多个不同客户机操作系统的虚拟机。

●Domain：Hypervisor所提供的运行在虚拟机之上的客户机操作系统实例。

通过比较可以看出，libvirt为各种虚拟化工具提供一套方便、可靠的编程接口，进而供应用程序调用，对应用开发者屏蔽了不同虚拟机监控程序的区别。

libvirt的控制方式有以下两种。

第一种方式管理应用程序和域位于同一结点上（如图8-2所示），管理应用程序通过 libvirt 工作，以控制本地域。

第二种方式管理应用程序和域位于不同的结点上（如图8-3所示）。该模式使用一种运行于远程结点上、名为 libvirtd 的特殊守护进程。当在新结点上安装 libvirt时，该程序会自动启动，且可自动确定本地虚拟机监控程序并为其安装驱动程序。该管理应用程序通过一种通用协议从本地libvirt连接到远程 libvirtd。对于 QEMU，协议在 QEMU 监视器处结束。QEMU包含一个监测控制台，它允许检查运行中的来宾操作系统并控制虚拟机（VM）的各部分。


 
 图8-3 使用libvirt的远程虚拟机管理方式


 
为支持各种虚拟机监控程序的可扩展性，libvirt 实施一种基于驱动程序的架构，该架构允许一种通用的 API 以通用方式为大量潜在的虚拟机监控程序提供服务。这意味着：一些虚拟机监控程序的某些专业功能在 API 中不可见。另外，有些虚拟机监控程序可能不能实施所有的API功能，因而在特定的驱动程序内被定义为不受支持。图8-4展示了 libvirt API 与相关驱动程序的层次结构。这里也需要注意，libvirtd 提供从远程应用程序访问本地域的方式。


 
 图8-4 libvirt API 与相关驱动程序的层次结构


 

8.2.2 libvirt API控制接口

本节主要对libvirt API的主要准则和架构选择进行详细描述。

为了能够对支持各种主流操作系统的虚拟化管理工具进行控制，libvirt API公开了所有的资源。

1.libvirt对象

高级 libvirt API 可划分为5 个 API 部分，如图7-5所示。


 
 图8-5 高级libvirt API示意图


 
●virConnectPtr：虚拟机监控程序连接 API。virConnectPtr 是操作所使用的第一个对象，它代表一个到Hypervisor的连接。应用程序一旦获得virConnectPtr连接的Hypervisor，就可以通过它来管理域，以及管理存储、网络虚拟化等其他虚拟化资源。

●virDomainPtr：域 API，代表一个域（无论此域当前是否处于运行状态）。virConnectListDomains功能返回一系列域标识符，它们代表当前Hypervisor上所有的活动域。

●virNetworkPtr：网络 API，代表一个网络（无论此网络当前是否在激活状态）。virConnectListNetworks功能可以将当前结点上所有的虚拟化网络列举出来。

●virStorageVolPtr：存储卷API，代表一个存储卷。virStorageVolLookupByPath功能在结点上可以根据路径找到相应的存储卷对象。

●virStoragePoolPtr：存储池 API，代表一个存储池。存储池是一个对存储卷进行分配和存储的逻辑区域，virStoragePoolLookupByVolume功能可以根据给定的存储容量找到符合要求的存储池。

以上所涉及的域、网络及存储池，都可以处于运行状态或休眠状态。所谓运行状态，是指该域、网络或存储池正在运行或可以被立即调用；所谓休眠状态，是指该域、网络或存储池虽没有运行，但系统中存储着对它们的永久性定义，这样可以保证处于休眠状态的域、网络、存储池等资源在需要的时候被动态激活。

（1）Libvirt对象运行机制的详细描述

为给定虚拟机监控程序创建连接后，会通过该连接执行所有的通信任务和所有的API调用。在C API中，该行为通过virConnectOpen调用（以及其他进行认证的调用）提供。这些函数的返回值是一个virConnectPtr对象。该对象作为所有其他管理功能的基础，是对给定虚拟机监控程序进行并发API调用所必需的语句。重要的并发调用是virConnectGetCapabilities和virNodeGetInfo，前者返回虚拟机监控程序和驱动程序的功能，后者获取有关结点的信息。该信息以XML文档的形式返回，这样通过解析便可了解可能发生的行为。

进入Hypervisor程序后，便可以使用一组API调用函数重复使用该虚拟机监控程序上的各种资源。virConnectListDomains API调用函数返回一列域标识符，它们代表该虚拟机监控程序上的活动域。

API实现大量针对域的函数。要探究或管理域，首先需要一个virDomainPtr对象。我们可通过多种方式获得该句柄（使用ID、UUID或域名），可以使用该函数返回的索引表并调用virDomainLookupByID来获取域句柄。有了该域句柄，就可以执行很多操作，从探究域（virDomainGetUUID、virDomainGetInfo、virDomainGetXMLDesc、virDomainMemoryPeek）到控制域（virDomainCreate、virDomainSuspend、virDomainResume、virDomainDestroy和virDomainMigrate）。

我们还可使用 API 管理并检查虚拟网络和存储资源。建立API模型之后，需要一个 virNetworkPtr 对象来管理并检查虚拟网络，且需要一个 virStoragePoolPtr或 virStorageVolPtr对象来管理这些资源。

API还支持一种事件机制，您可使用该机制注册为在特定的事件（比如域的启动、中止、恢复或停止）发生时获得通知。

（2）libvirt对象的命名方式

获取对象句柄的方式取决于该对象的命名方式，大多数对象有多种命名方式，主要的命名方式列举如下。

●名字命名方式。此命名方式直接使用该对象的名字，可以提供非常友好的用户标识符，但是在不同的结点中往往会有重名现象，命名的单一性无法得到保证。

●ID 命名方式。这种命名方式使用该对象运行时 Hypervisor 所分配的唯一标识符进行命名。虽然保证了命名的单一性，但是该命名在资源停用后将变得无意义。

●UUID命名方式。这种命名方式使用16B的唯一标识符进行命名。该16B的标识符在RFC 4122中定义，在整组结点中是唯一的，并且长期有效。

2.libvirt驱动

libvirt驱动的结构如图8-6所示。


 
 图8-6 libvirt驱动结构示意图


 
3.libvirt守护进程及远程接入

只要机器上运行了libvirt daemon（包括远程机器），所有的libvirt功能就都可以访问和使用。libvirt远程接入过程如图8-7所示。


 
 图8-7 libvirt远程接入示意图


 

8.2.3 libvirt的主机域管理

libvirt的主机域管理主要是对虚拟机的管理。

libvirt对虚拟机的管理包括不同领域的生命周期操作，比如：启动、停止、暂停、保存、恢复和迁移。此外，libvirt支持多种设备类型的热插拔操作，包括：磁盘、网卡、内存和CPU。


8.2.4 libvirt的网络架构

任何运行了libvirt daemon的主机都可以用来管理物理和逻辑的网络接口，可以列出现有的接口卡，配置和创建接口，以及桥接、vlan和关联设备等，通过netcf都可以支持。

任何运行了libvirt daemon的主机都可以用来管理和创建虚拟网络。libvirt虚拟网络使用防火墙规则作为路由器，让虚拟机可以透明地访问主机的网络。

本节主要介绍启用libvirt网络API的网络配置，详细内容如图8-8所示。

●VLAN 1：此虚拟网络通过流量转发和NAT方式与LAN 2相连。

●VLAN 2：此虚拟网络与所有的物理LAN完全隔离。

●Guest A：第一个网络接口桥接到物理LAN 1；第二个网络接口与虚拟网络VLAN 1相连。

●Guest B：第一个网络接口与虚拟网络VLAN 1相连，具有有限的NAT；第二个网络接口与虚拟网络VLAN 2相连。Guest B在两个虚拟网络之间充当路由，可以提供有限的互联互通，同时保证了Guest C与物理LAN 2的连接。

●Guest C：仅有一个网络接口与虚拟网络VLAN 2相连。Guest C没有直接与任何物理LAN相连，只能依靠Guest B的路由。

libvirt网络架构的逻辑示意图如图8-8所示。


 
 图8-8 libvirt网络架构逻辑示意图


 
libvirt网络架构的物理示意图如图8-9所示。


 
 图8-9 libvirt网络架构物理示意图


 

8.2.5 libvirt的存储管理

libvirt存储管理API基于两个核心概念：卷和池。

卷是一块独立的存储容量，可以分配给用户，也可以用于进一步构建池。卷在一般情况下可以是一个块设备、一个原始文件，也可以是一个特殊格式的文件。

池为获取一个存储块，并将其分解为卷的过程提供支持。我们可以通过池对物理磁盘、NFS服务器、iSCSI对象、主机适配器，以及LVM组等设备进行管理。

卷和池这两个概念已被映射到libvirt对象中，分别是virStorageVolPtr和virStoragePoolPtr。任何运行了libvirt daemon的主机都可以用来管理不同类型的存储：创建不同格式的文件映像（如qcow2、vmdk、raw等）、挂接NFS共享、列出现有的LVM卷组、创建新的LVM卷组和逻辑卷、对未处理过的磁盘设备分区、挂接iSCSI共享等。

此外，由于libvirt可以远程工作，以上提到的功能都可以通过远程主机使用。


8.3 基于libvirt的XML配置解析

本节主要介绍libvirt中用于表示域的XML格式。这些XML文件的格式由域的类型和启动该域时所使用的选项所决定。


8.3.1 XML配置格式简析

1.域的XML格式

所有虚拟机的根结点都称为“域”。根结点有两个属性：第一个属性是类型，它用于指定运行域所使用的Hypervisor，其值应该为特定的驱动程序，但也可以为“Xen”、“KVM”、“QEMU”、“LXC”、“KQEMU”；第二个属性是id，它是一个用于标识客户机的唯一整数标识符，但是无效的机器没有id值。

其通用元数据XML格式代码如下。

代码8-5 域的通用元数据XML格式


 

 
① name：此元素的内容为虚拟机的简称，只能由数字、字母组成，并且需要在一台主机中具有唯一性。它主要是在存储永久性配置文件时用于生成文件名。

② uuid：此元素的内容为虚拟机的全局唯一标识符，其格式需要符合RFC 4122标准（如3e3fce45-4f53-4fa7-bb32-11f34168b82b）。如果在定义或创建虚拟机时忘记设置uuid值，系统会随机生成一个uuid。

③ title：这是一个可选元素，提供对域的简短描述。该元素的内容中不能包含任何换行字符。

④ description：该元素为虚拟机提供一个可读的描述。此数据不会被libvirt使用，可以由用户自定义。

⑤ metadata：应用程序使用该结点存储XML形式的用户元数据。应用程序在XML结点中使用自定义的命名空间，且此命名空间只有一个顶层元素（如果应用程序需要具有结构，则它们的命名空间元素需要具有子元素）。

2.网络的XML格式

所有虚拟网络的根结点都叫做网络，此结点没有属性选项。网络的通用元数据XML格式如下。

代码8-6 网络的通用元数据XML格式


 

 
① name：此元素的内容为虚拟网络的简称，只能由数字、字母组成，并且需要在一台主机中具有唯一性。它主要是在存储永久性配置文件时用于生成文件名。

② uuid：此元素的内容为虚拟网络的全局唯一标识符，其格式需要符合RFC 4122标准（如3e3fce45-4f53-4fa7-bb32-11f34168b82b）。如果在定义或创建虚拟机时忘记设置uuid值，则系统会随机生成一个uuid。

虚拟网络与物理LAN连接的XML配置格式如下。

代码8-7 虚拟网络与物理LAN连接的XML配置格式


 

 
① bridge：此元素的各种属性定义了桥接设备的名字，这些值将会在构建虚拟网络的时候使用。虚拟机通过与这些桥接设备实现设备与虚拟机之间的连通。桥接设备与LAN相连。桥接设备的name属性一般以vir为前缀，virbr0被预留为默认的虚拟网络。桥接设备的stp属性决定了生成树协议的开启与否（生成树协议默认是开启的）。桥接设备的delay属性定义了桥接设备的延迟时间（以秒为单位，默认为0）。

② domain：此元素的name属性定义了DHCP服务器的DNS域名。此元素是可选的，只在虚拟网络中forward元素的mode属性为nat、route，或无forward元素时使用。

③ forward：此元素的内容表明该虚拟网络将与物理LAN相连。其中的mode属性定义了传送方式；如果不定义forward元素，网络将不能与其他网络相互联通。mode属性值默认为nat。

下面给出一个基于NAT的虚拟网络的XML配置。

代码8-8 基于NAT的虚拟网络的XML配置


 

 
3.存储池和存储卷的XML格式

（1）存储池的XML格式

所有的存储池后端共享公有API和XML格式，但是不同的存储池所具有的存储能力不同。对一个存储池文件的最高等级标签就是pool，它具有单一属性格式，或者为dir，或者为netfs，或者为disk，或者为iscsi，或者为logical。

其通用元数据的XML格式如下。

代码8-9 存储池通用元数据的XML格式


 

 
① name：该元素的值为存储池提供一个名字，且在宿主机中唯一；name在定义一个存储池时被强制定义。

② uuid：该元素的值为存储池提供一个全局唯一标识符。这是一个可选元素，如果未被定义，则会自动生成。

③ allocation：该元素的值为存储池的存储总量进行分配，以byte为单位。

④ capacity：该元素的值反应了存储池的总存储能力，以byte为单位。不过，由于其他设备的限制，存储池对存储卷往往无法施展全部的存储能力。

⑤ available：该元素的值反应了当前存储池中可供分配的剩余空间容量，以byte为单位。

（2）存储卷的XML格式

一个存储卷可以是一个文件或一个设备结点。其通用元数据的XML格式如下。

代码8-10 存储卷的通用元数据的XML格式


 

 

 

 
① name：该元素的值为存储卷提供一个名字，且在宿主机中唯一。name在定义一个存储卷时被强制定义。

② key：该元素的值为存储卷提供一个全局唯一标识符。此元素的值在创建存储卷的时候自动生成，而不能被设定。

③ allocation：为存储卷进行总的存储分配，以byte为单位，但也可以通过修改unit属性的值进行定义。如果存储卷被稀疏分配，此值将会比逻辑存储容量小；如果存储卷有大量的元数据开销，此值将会比逻辑值大。

④ capacity：该元素的值反应了存储卷的逻辑存储容量，默认以byte为单位，但也可以通过修改unit属性的值进行定义。此元素的值在创建存储卷的时候被强制定义。

（3）示例

下面给出不同类型的存储池及存储卷的XML示例。

代码8-11 基于file存储池的XML配置


 

 
代码8-12 基于iscsi存储池的XML配置


 

 

 

 
代码8-13 存储卷的XML配置


 

 
4.存储卷加密的XML格式

有些存储卷是可以被加密的，在此主要介绍有关加密细节的XML片段。这些XML片段往往出现在域配置或存储配置中。

有关加密的XML格式有两种：default和qcow。

在创建存储卷时，可以说明<encryption type="default"/>。这样，该存储卷的加密格式、参数及密钥全部由libvirt自动生成，而且加密标签也由libvirt自动更新。

创建存储卷时，如果指明采用qcow格式，则qcow存储卷或qcow2存储卷的内置加密方式将被采用。而且，此时需要声明<secret type=′passphrase′>。如果在创建存储卷时没有声明secret元素，libvirt将会自动生成secret，并与该存储卷相关联。

下面是一个采用了qcow格式的XML示例。

代码8-14 qcow格式的XML示例


 

 
5.node device的XML格式

关于node device的XML格式示例如下。

代码8-15 node device的XML格式示例


 

 

 

 
① name：该设备的名字，由字母、数字和下画线组成。

② capability：该元素列举了结点所具有的能力。

●mandatory：指明此设备的类型，而且决定了描述该结点的子元素。

●system：该设备的综述，包含product（系统的产品名）、hardware（系统硬件的版本、序列号、uuid等详细信息）、firmware（系统固件的版本、发行日期等信息）三个子元素。

●pci：描述一个主机 PCI 总线上的设备，包含 domain（该设备的归属域）、bus（域中的归属总线）、slot（总线中的归属槽）、function（槽中的归属函数）、product（设备 ROM 上的产品细节）、vendor（设备ROM上的供应商细节）6个子元素。

●usb_device：描述一个主机 USB总线上的设备，包含 bus（该设备的归属总线）、device（总线中的归属设备）、product（设备 ROM 上的产品细节）、vendor（设备ROM上的供应商细节）4个子元素。

●usb：基于驱动程序接口描述一个USB设备。

●net：描述一个可被当做网络接口的设备。

●scsi_host：描述一个SCSI主机设备。

●scsi：描述一个SCSI设备。

●storage：描述一个存储设备。


8.3.2 针对Xen的libvirt配置详解

libvirt Xen驱动为3.0.1版本以上的Xen系统提供虚拟机管理功能。

1.连接配置

libvirt Xen驱动是一种命名中包含“xen”的特权驱动实例，其连接URI示例如下。

代码8-16 Xen连接URI示例


 

 
2.输入/输出配置

Xen驱动目前支持两种本地配置格式：第一种配置格式“xen-xm”是XM工具所使用的格式，它主要为/etc/xen目录下的文件所使用；第二种配置格式“xen-sxpr”是调用XenD的HTTP RPC服务时所使用的格式。

（1）XM配置文件转换为域XML

virsh domxml-from-native命令可以把一系列的XM配置文件转换为可被libvirt使用的libvirt域XML描述形式。

代码8-17 XM配置文件转换为libvirt域XML描述形式


 

 

 

 
（2）域XML转换为XM配置文件

virsh domxml-to-native命令可以把libvirt域XML描述形式转换为XM配置文件形式。

代码8-18 libvirt域XML描述形式转换为XM配置文件


 

 

 

 
3.域XML配置示例

下面将列举一些Xen域的XML配置示例。

（1）半虚拟化客户机的引导程序

半虚拟化的客户机可以通过引导程序使用存储在虚拟磁盘映像中的内核进行引导，其XML配置如下。

代码8-19 半虚拟化的客户机的XML配置示例


 

 

 

 
（2）半虚拟化客户机的直接内核引导

半虚拟化的客户机在安装时，通常使用存储在宿主机操作系统中的内核进行引导。

代码8-20 半虚拟化客户机的直接内核引导


 

 

 

 
（3）全虚拟化客户机的BIOS引导

全虚拟化的客户机使用模拟的BIOS引导主硬盘、CDROM和网络PXE ROM。

代码8-21 全虚拟化客户机的BIOS引导


 

 

 

 
（4）全虚拟化客户机的直接内核引导

对于Xen 3.2.0及其以后的版本，绕过BIOS而由Linux内核直接引导全虚拟化客户机非常常见。而且，这种方式可以实现操作系统的全自动安装。

代码8-22 全虚拟化客户机的直接内核引导


 

 

 

 

8.3.3 针对KVM/QEMU的libvirt配置详解

libvirt KVM/QEMU驱动可以管理任意0.8.1版本或者更高版本的QEMU仿真器。

1.连接到QEMU驱动

libvirt QEMU驱动是一个多实例的驱动，它为一个单一系统提供宽松的特权的驱动（如system实例），以及每个用户的无特权的驱动（如session实例）。URI驱动协议是QEMU。以下是一些libvirt驱动URI连接的例子。

代码8-23 libvirt驱动URI连接示例


 

 
2.驱动的安全架构

QEMU驱动中有多层安全架构，这保证了在虚拟机中灵活使用QEMU。

（1）驱动实例

访问libvirt中的QEMU驱动有两种方法。

“qemu：///session”URIs族连接到一个libvirtd 实例时，和客户程序有相同的用户组ID。因此，产生于此驱动的QEMU实例会拥有和客户程序同样的特权。对这个驱动的主动使用实例是台式电脑的虚拟化，这种情况下，虚拟机将在用户的主目录下存储磁盘映像，并且被本地电脑登录会话所管理。

“qemu：///system”URIs族连接到libvirtd实例时，使用特权系统账户root。因此，从这个驱动产生的QEMU实例可能会拥有比管理他们的客户程序更高的特权。对这个驱动的主动使用是服务器虚拟化，此时虚拟机需要连接到主机资源（存储块、PCI、USB和网络设备），对这些资源的访问需要更高的特权。

（2）POSIX 用户/用户组

在session实例中，POSIX 用户/用户组模型限制了QEMU 虚拟机（以及大体上来说的libvirtd）只能访问与客户程序的用户/用户组拥有相同ID的资源。对session实例来说，没有更好的配置了。

在system实例中，0.7.0版以上的libvirt允许控制QEMU虚拟机运行时对应的那个用户/用户组。一个对libvirt没有配置参数的编译仍然会将QEMU运行为root：root。这可以通过使-和-qemu-user=$USERNAME参数以及-和-qemu-group=$GROUPNAME参数在编译阶段去配置来改变。在此强烈建议将这两个参数编译时都设置为qemu。另外一个独立于这个编译时默认值的是，管理员可以对每一个主机在/etc/libvirt/qemu.conf配置文件中通过user=$USERNAME以及group=$GROUPNAME参数的设置来设置默认值。当一个非root用户或者组被配置时，libvirt QEMU驱动会及时在为虚拟机执行QEMU之前改变uid/gid。

如果system实例的QEMU 虚拟机是在非root情况下运行的，那么对QEMU进程可以访问的主机资源就会有更多的限制。libvirtd 守护进程会尝试管理对资源的访问以减少无意的安全拒绝，但是管理员/应用程序开发者必须要清楚这可能带来的后果。

●目录/var/run/libvirt/qemu/、/var/lib/libvirt/qemu/和/var/cache/libvirt/qemu/需要将其拥有者设置为QEMU guest会运行为的那个用户/用户组ID。如果供应商为QEMU驱动在编译过程中设置了一个非root用户/用户组，那么许可会在安装时被自动设置。如果一个主机管理员在/etc/libvirt/qemu.conf 中用户化了用户/用户组，那么就需要对这些目录手动配置拥有者。

●当为一个QEMU guest连接一个USB或者PCI设备时，QEMU 需要分别访问/dev/bus/usb 和/sys/bus/pci/devices 中的文件。libvirtd 守护进程会自动为分配给 guest 的特定设备在开始时设定拥有者。此时不需要管理者进行修改。

●任何被用做 guest 磁盘映像的文件或设备必须要能够被 QEMU guest配置到的那个用户/用户组所访问。libvirtd 守护进程会自动为这些文件或设备路径设置拥有者到相应的用户/用户组。但是，应用程序和管理员也需要知道父目录的访问仍然会被拒绝。包含磁盘映像的目录要么把所有者设置为QEMU对应的用户/用户组，要么设置UNIX文件允许访问的“执行/搜索”位对others设置为“可使用”。最简单的选项是后者，也就是只使能“执行/搜索”位。任何被用来存储磁盘映像的目录都可以通过在相应目录或者相应目录的父目录中执行以下命令来完成：

代码8-24 设置存储磁盘映像的目录


 

 
这里需要特别注意的是，如果使用了“system”实例，但又试图存储磁盘映像在一个用户主目录下，那么，在$HOME下的默认允许访问通常将是很严格的。

（3）Linux处理能力

libvirt QEMU 驱动有一个编译时选项，使得它可以使用 libcap-ng 库来管理其处理能力。如果这个编译时选项被设定为使能的状态，那么QEMU驱动将会在执行一个QEMU虚拟机之前保证所有的处理能力都被放弃了。处理能力就是那些给予root账户更高权限的事物，尤其是CAP_DAC_OVERRIDE 能力允许一个进程作为root运行从而访问那些被其他用户拥有的文件。

如果QEMU驱动被配置为以非root权限执行虚拟机，那么它们将在启动阶段失去其所有的处理能力。Linux的能力特性因此主要是用于那些QEMU进程作为root运行情况的。在这种情况下，在启动一个QEMU虚拟机之前，libvirtd会使用libcap-ng API放弃所有的处理能力。对管理员来说，他们需要明白这意味着QEMU进程将只能被允许访问root拥有的文件，而不是其他用户拥有的文件。

因此，如果一个供应商/分配者配置了libvirt包在默认配置下运行qemu，那么管理员改变一个主机以root运行一个guest之前，就需要做许多改变。尤其是，改变/etc/libvirt/qemu.conf中的设置，或将目录/var/run/libvirt/qemu/、/var/lib/libvirt/qemu/和/var/cache/libvirt/qemu/的所有者改变为root是非常必要的。

（4）SELinux 基本限制

QEMU虚拟机基本的SELinux保护是为了保护主机操作系统防止操作系统受到危险的虚拟机进程的危害，而没有guest之间的保护。

在基本模型下，所有的QEMU虚拟机在限制的域root：system_r：qemu_t下运行。这要求所有被分配给一个特定QEMU 的虚拟机的磁盘映像被标记为system_u：object_r：virt_image_t。在一个默认的配置下，供应商数据包或分配者数据包通常将保证目录/var/lib/libvirt/images有此标签，这样，所有在这个目录下创建的磁盘映像都将自动继承这个正确的标签。如果试图在其他位置使用这个磁盘映像，用户/管理员必须要保证此目录被这个必要的标签所标记。同样，物理块设备也必须被system_u：object_r：virt_image_t所标记。

并不是所有的文件系统都允许有单个文件的标记，尤其是NFS、VFat和 NTFS 不支持标记。在这种情况下，管理员必须要在挂载文件系统时使用context选项把默认标签设置为system_u：object_r：virt_image_t。对于NFS，有一个替代选项，就是将virt_use_nfs SELinux布尔变量使能。

（5）SELinux sVirt限制

启用QEMU虚拟机的SELinux sVirt保护开关进行编译，能够提供到基本水平保护层级，允许单个的guest被保护以免受到其他guest的侵犯。

在sVirt模式下，每个QEMU虚拟机都允许在其自己的一个限制域内，这是建立在system_u：system_r：svirt_t：s0和一个唯一的种类（这个种类附加在其后）的基础之上的，比如，system_u：system_r：svirt_t：s0：c34，c44。这个规则是为了保证一个域只能访问被相应的种类级别标记的文件，比如，system_u：object_r：svirt_image_t：s0：c34，c44。这可以防止QEMU进程访问任何不允许其他QEMU进程访问的文件资源。

有两种在sVirt下向虚拟机分配标签的方法。在默认设置下，如果sVirt使能了，guest每次被启动都会获得一个自动分配的唯一的标签。libvirtd 守护进程也会自动重新标记排他的磁盘访问以符合这个标签。被<shared>标记的磁盘会获得一个种类标签system_u：system_r：svirt_image_t：s0，这个标签允许所有的guest对它们进行读写，而那些被标记为<readonly>的磁盘会获得一个种类标签system_u：system_r：svirt_content_t：s0，这个标签让所有的guest只能读它们。

除了被静态地分配标签，应用程序还需要在使用libvirt新建guest的时候包含相应的guest和文件标签到XML中。在这种情况下，应用程序将有责任去保证磁盘映像或者类似的资源都被正确地标记了，libvirtd将不会试图尝试任何的重新标记。

如果sVirt安全模式处于被激活的状态，那么结点能力XML将会包含它的细节。如果一个虚拟机当前正在被安全模式所保护，那么guest XML将会包含它被分配的标签。如果是在编译阶段被激活，并且SELinux在主机操作系统上存在，sVirt 安全模式将会一直处于被激活的状态，为了禁用sVirt并且恢复SELinux protection 基本级别，/etc/libvirt/qemu.conf文件中的security_driver配置为none就可以了。

（6）AppArmor sVirt 限制

当为libvirtd守护进程和虚拟机使用基本的AppArmor保护时，目的是为了保护主机操作系统不受到危险的虚拟机进程的侵犯，并不提供guest之间的保护。

QEMU虚拟机的AppArmor sVirt保护是建立在这个基本保护级别之上的，也允许保护单个guest不受其他guest的侵犯。

在sVirt模式下，如果一个描述为libvirtd守护进程加载，那么每个qemu：///system QEMU虚拟机都将在虚拟机启动时为它创建一个描述（如果不存在这个描述的话）。这将产生一个描述，描述名是基于QEMU虚拟机UUID的，同时也包含一些允许访问的规则，规定它只能访问它运行时需要的文件，比如它的磁盘、pid文件、log文件等。在QEMU虚拟机启动前，libvirt守护进程会改变这个唯一的描述，防止QEMU进程访问其他QEMU进程中或者主机中的文件。

AppArmor sVirt的实现是很灵活的，因为它允许一个管理员对定点访问的QEMU虚拟机/etc/apparmor.d/libvirt/TEMPLATE中的文件模板进行用户化。同时，当一个新的描述生成后，/etc/apparmor.d/libvirt/libvirt-<uuid>和/etc/apparmor.d/libvirt/libvirt-<uuid>.files这两个文件被创建。前者可以被管理者很好地调整，从而实现用户对这些特定QEMU虚拟机的访问；对于后者，当需要访问的文件改变时，可以被合理地更新。这种灵活性允许一些情景的发生，比如，让一个虚拟机在complain模式下，而其他虚拟机在enforce模式下。

如果sVirt 安全模式被激活，结点能力XML将包含它的细节。如果一个虚拟机当前正在被一个安全模式所保护，那么guest SML会包含它被分配的描述名。如果是在编译阶段被使能，那么当AppArmor存在于主机操作系统中并且libvirt守护进程的一个描述在libvirt启动时被加载，此时sVirt安全模式会被激活。取消sVirt并恢复到AppArmor 保护的基本级别（即仅主机保护），/etc/libvirt/qemu.conf 文件可以被用来改变参数security_driver为none。

（7）Cgroups设备 ACLs

当前Linux内核有一个名为cgroups的能力，这个能力是用来管理资源的。它是通过若干个控制器实现的，每一个控制器管理一个特定的任务/功能区域。其中一个可用的控制器是设备控制器，这个控制器将建立一个块/字符的白名单，这个白名单记录的是一个cgroup可以访问的。如果设备控制器在一个主机上安装，那么 libvirt 会自动为每一个QEMU虚拟机生成一个专门的cgroup，同时建立一个设备白名单，这样QEMU就只能访问共享的设备，以及由块设备备份的磁盘映像。

一个guest可以访问的共享设备如下。

代码8-25 guest可以访问的共享设备


 

 
当不可预料的需求增加时，可以通过/etc/libvirt/qemu.conf文件将其客户化，安装cgroups设备管理器，以下命令可以在libvirtd启动之前以root权限执行。

代码8-26 安装cgroups设备管理器


 

 
然后libvirt会将每一个虚拟机放进一个cgroup，这个在cgroup/dev/cgroup/libvirt/qemu/$VMNAME/中指定。

3.libvirt主XML配置的输入和输出

QEMU 驱动支持一个单一的本地配置格式qemu-argv。这个数据格式的第一行是环境变量，然后是QEMU二进制名，最后是QEMU命令行参数。

（1）将QEMU args转换成domain XML

virsh domxml-from-native提供了一种转换一组QEMU参数到一个guest描述中的方法，这个方法使用 libvirt Domain XML。必须注意的是，此命令的目的是要用来转换现有的qemu guest命令行从以前开始通过libvirt的管理。它通常不能当做一种从零开始创建新guest的方法。新guests应该通过调用libvirt API的应用程序来创建（参见libvirt applications page）或者通过手动修改XML。

代码8-27 QEMU args转换成domain XML


 

 
需要特别注意的是，不要在参数中包含“\”，而且要求把所有的内容都写在一行内。

（2）将domain XML转换成QEMU args

virsh domxml-to-native提供了一种通过libvirt Domain XML将guest描述转换成一组QEMU参数的方法（通过这些参数可以手动运行）。

代码8-28 domain XML转换成QEMU args


 

 
4.域XML配置示例

（1）x86_64上QEMU 模拟的客户机

代码8-29 x86_64上QEMU 模拟的客户机


 

 
（2）i686上KVM硬件增速的客户机

代码8-30 i686上KVM硬件增速的客户机


 

 

 

 

8.4 本章小结

本章主要讨论了跨Hypervisor的虚拟化控制库libvirt的功能、原理和开发方法，包括libvirt的架构和原理、如何通过XML配置信息以控制libvirt的行为等。

基于开源的libvirt项目，已经开发出了大量的虚拟化管理平台。虚拟化管理平台对于统一在一个数据中心内部的不同Hypervisor的管理，具有重大的意义。
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