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  第一部分　软件测试的基本知识
 
第1章　软件测试概述

 
软件测试是软件开发中不可缺少的一个重要环节，随着软件的日益复杂，软件测试也变得越来越重要。掌握软件的基础知识和软件测试的概念（方法、目标和任务）是进行软件测试的基础。
 
本章主要讨论以下内容：
 
·软件的相关知识概述。

·软件测试的相关知识概述。

·软件测试的目的和原则。

·软件测试的流程。

·软件测试对组织结构和人员的要求。

·软件测试的前景分析。
1.1　软件的相关知识概述
 
从概念入手，才能少走弯路，才能对与此概念相关的问题有一个正确的认识，最终解决问题。软件测试的对象就是软件，为了进行软件测试，我们应了解什么是软件、软件的内容及其生存期。
 
1.1.1　软件的定义及分类方法
 
1.软件的定义
 
软件是计算机系统中与硬件相互依存的一个部分，它是包括程序、数据及其相关文档的完整集合。其中，程序是按事先设计的功能和性能要求执行的指令序列；数据是使程序能正常操纵信息的数据结构；文档是与程序开发、维护和使用有关的图文材料。
 
软件具有以下8个特点：
 
1）软件是一种逻辑实体，而不是具体的物理实体，因而它具有抽象性。
 
2）软件的生产与硬件不同，它没有明显的制造过程。要提高软件的质量，必须在软件开发方面下工夫。
 
3）在软件的运行和使用期间，不会出现硬件中所出现的机械磨损、老化问题。然而它存在退化问题，必须要对其进行多次修改与维护。
 
4）软件的开发和运行常常受到计算机系统的制约，它对计算机系统有着不同程度的依赖性。为了解除这种依赖性，在软件开发中提出了软件移植的问题。
 
5）软件的开发至今尚未完全摆脱人工的开发方式。
 
6）软件本身是复杂的。软件的复杂性可能来自它所反映的实际问题的复杂性，也可能来自程序逻辑结构的复杂性。
 
7）软件成本相当昂贵。软件的研制工作需要投入大量的、复杂的、高强度的脑力劳动，它的成本是比较高的。
 
8）相当多的软件工作涉及社会因素。许多软件的开发和运行涉及机构、体制及管理方式等问题，它们直接决定项目的成败。
 
2.软件的分类方法
 
软件的分类方法有4种，下面分别介绍。
 
（1）按软件的功能分类
 
按软件的功能可以将软件分为系统软件、支撑软件、应用软件。
 
·系统软件：是与计算机硬件紧密配合在一起，使计算机系统中的各个部件、相关的软件和数据协调、高效地工作的软件。例如，操作系统、数据库管理系统、设备驱动程序以及通信处理程序等。

·支撑软件：是协助用户开发软件的工具性软件，其中包括帮助程序人员开发软件产品的工具，以及帮助管理人员控制开发进程的工具。

·应用软件：是在特定领域内开发、为特定目的服务的一类软件，其中包括为特定目的如数据采集、加工、存储和分析服务的资源管理软件。
 
（2）按软件的服务对象的范围分类
 
按软件的服务对象的范围可以将软件分为项目软件、产品软件。
 
·项目软件：也称定制软件，是受某个特定客户（或少数客户）的委托，由一个或多个软件开发机构在合同的约束下开发出来的软件。例如，军用防空指挥系统、卫星控制系统等。

·产品软件：是由软件开发机构开发出来直接提供给市场，或为成百上千个用户服务的软件。例如，文字处理软件、财务处理软件、人事管理软件等。
 
（3）按开发软件所需要的人力、时间以及完成的源程序行数分类
 
按开发软件所需的人力、时间以及完成的源程序行数，可以将软件分为6种不同规模的软件，如微型、小型、中型、大型、甚大型和极大型。
 
不论是规模大、时间长、参加人员多的软件项目，还是规模小、时间短、参加人员少的软件项目，其开发工作必须要有软件工程的知识作为指导，遵循一定的开发规范。其基本原则是一样的，只是对软件工程技术依赖的程度不同而已。
 
（4）按软件的工作方式分类
 
按软件的工作方式可以将软件分为实时处理软件、分时软件、交互式软件、批处理软件。
 
·实时处理软件：指在事件或数据产生时立即予以处理并及时反馈信号，其过程需要监测和控制的软件，主要包括数据采集、分析、输出三部分。

·分时软件：允许多个联机用户同时使用计算机的软件。

·交互式软件：能实现人机通信的软件。

·批处理软件：把一组输入作业或一批数据以成批处理的方式一次运行，按顺序逐个处理完的软件。
 
1.1.2　软件工程的主要内容
 
1.软件工程研究的内容
 
软件工程研究的主要内容是软件开发技术和软件开发管理两个方面。在软件开发技术中，主要研究软件工程方法、软件工程过程、软件开发工具和环境。
 
1）软件工程方法为软件开发提供了“如何做”的技术。它包括多方面的任务，如项目计划与估算、软件系统需求分析、数据结构、系统总体结构设计、算法设计、编码、测试以及维护等。软件工程方法常采用某种特殊的语言或图形表达方式，以及一套质量保证标准。
 
2）软件工程过程是将软件工程的方法和工具综合起来以达到合理、及时地进行计算机软件开发的目的。软件工程过程定义了软件工程方法使用的顺序、要求交付的文档资料，以及为保证质量和协调变更所需要的管理。
 
3）软件开发工具和环境为软件工程方法提供了自动的或半自动的软件支撑环境。目前，人们已经开发出了许多软件工具来支持上述的软件工程方法。而且已经有人把诸多软件工具集成起来，使得一种工具产生的信息可以被其他的工具所使用，从而建立起一种称为计算机辅助软件工程（CASE）的软件开发支撑系统。CASE将各种软件工具、开发机器和一个存放开发过程信息的工程数据库组合起来形成一个软件工程环境。
 
2.软件工程项目的目标
 
软件工程项目是一门工程性学科，目的是成功地建造一个大型软件系统，所谓“成功”即要达到以下几个目标：
 
·付出较低的开发成本。

·达到要求的软件功能。

·取得较好的软件性能。

·开发的软件易于移植。

·需要较低的维护费用。

·按时完成开发任务，及时交付使用。

·开发的软件可靠性高。
 
在实际开发的具体项目中，要想让以上几个目标都达到理想的程度往往是非常困难的。而且上述目标很可能是互相冲突的。如降低开发成本的同时很可能也降低了软件的可靠性；如果过于追求提高软件的性能，可能造成开发出的软件对硬件有较大的依赖，从而直接影响软件的可移植性。
 
主要软件工程项目目标之间的相互关系如图1-1所示。
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图1-1　软件工程项目目标之间的相互关系
 
其中：易于维护和高可靠性之间、低开发成本与按时交付之间为互补关系；低开发成本和易于维护之间、低开发成本和高可靠性之间、低开发成本和高性能之间、高可靠性和高性能之间、高性能和按时交付之间为互斥关系。
 
3.软件工程面临的问题
 
软件工程面临的问题主要体现在软件费用、软件可靠性、软件维护、软件生产率和软件重用等方面。
 
（1）软件费用
 
软件是知识高度密集的技术的综合产物，软件人力资源不能适应软件迅速增长的社会要求，因此软件费用上升是必然趋势。
 
（2）软件可靠性
 
软件可靠性是指软件系统在既定的环境条件下运行并实现所期望的结果的能力。在软件开发中，通常要花费40%的代价进行测试和排错，为了提高软件可靠性，就要付出足够的代价。
 
（3）软件维护
 
目前软件维护费用占了整个软件系统费用的2/3，而软件开发费用只占整个软件系统费用的1/3。这是因为已经运行的软件还需排除隐含的错误，后期还可能新增加功能，所以维护工作非常困难，效率较低。因此，如何提高软件的可维护性，减少软件维护的工作量，也是软件工程面临的主要问题之一。
 
（4）软件生产率
 
计算机的广泛应用使得软件的需求量大幅度上升，而软件的生产又处于手工开发的状态，软件生产率低下，所以，如何提高软件生产率是软件工程又一重要问题。
 
（5）软件重用
 
提高软件的重用性对提高软件生产率、降低软件成本有着重要意义。当前的软件开发存在着大量重复的劳动，耗费了不少人力资源。软件重用有各种级别，软件规格说明、软件模块、软件代码、软件文档等都可以是软件重用的单位。软件重用是软件工程中一个重要的研究课题。
 
1.1.3　软件的生存期
 
软件生存期概念的出现可以帮助我们较为全面地认识软件开发。在1988年制定和公布的国家标准GB8566—88《计算机软件开发规范》中，将软件生存期划分为八个阶段，即可行性研究和计划、需求分析、概要设计、详细设计、实现、组装测试、确认测试、使用和维护。该标准为每个阶段规定了任务、实施步骤、实施要求以及完成的标志。将软件生存期划分为这八个阶段大致符合并满足瀑布模型。
 
20世纪90年代初提出了软件工程过程的概念。软件工程过程规定了获取、供应、开发、运行和维护软件时所要实施的过程、活动和任务。其目的是为各种人员提供一个公共的框架，以便用相同的语言进行交流。这个框架由几个重要的过程组成，这些主要过程含有用来获取、供应、开发、操作和维护软件所用的基本的、一致的要求。该框架还可以用来控制和管理软件过程，各种组织和开发机构可以根据具体情况进行选择和剪裁，可在一个机构的内部或外部实施。
 
1995年国际标准化组织在此基础上对生存期过程做了调整，公布了新的国际标准，即ISO/IEC12207《信息技术——软件生存期过程》。该标准全面、系统地阐述了软件生存期的过程、活动和任务。该标准定义的17个过程分别属于主要过程、支持过程和组织过程，如图1-2所示。
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图1-2　ISO/IEC12207信息技术——软件生存期过程
1.2　软件测试的相关知识概述
 
软件测试是软件质量保证的一种手段，目的是发现错误以及避免这些错误的发生，验证软件是否满足用户的需求并保证软件的质量。因此，我们必须知道什么是软件测试、软件测试的对象是什么以及用什么方法测试。
 
1.2.1　软件测试的概念
 
软件测试是软件工程中的一个非常重要的环节，是开发项目中的一部分。软件测试是有计划、有组织的，是保证软件质量的一种手段。因此，可以认为它是伴随软件工程的诞生而诞生的。随着软件复杂程度的增加、规模的增大，软件测试作为一种能够保证软件质量的有效手段，越来越受到人们的重视。软件测试的最终目的是使产品更加完美。
 
软件测试方法没有完全标准化和统一化，因为软件产业的产品各式各样。本书中介绍的软件测试方法可用于多数应用软件的测试。
 
软件测试不是万能的，不可能发现全部的软件缺陷，而且软件的功能和性能不是由测试决定的，软件测试是有局限性的。
 
软件测试是在完成程序设计阶段工作后，经程序编码人员测试已初步奠定了基础，需要进一步完成的测试工作。我们都知道软件要投入运行必须确保其正确无误，这一点极其重要，所以软件要在投入运行前施行测试。未经周密测试而将软件贸然投入运行，将会造成难以想象的后果。
 
尽管各个程序在设计完毕以后都一一做过调试，但能否发挥整个系统的功能（例如，某一程序的运行与后续程序的运行是否矛盾，程序能否顺利持续运行）尚不清楚，整个系统的总测试要等全部程序设计结束且能连续测试时才可进行。
 
由于软件错误的复杂性，长期以来，人们对软件测试的认知一直是模糊的。人们从不同的角度给出了软件测试的不同定义，但总体来看都是不全面的。给软件带来错误的原因很多，具体地说，主要有如下几点：
 
·交流不够、交流上有误解或者根本不进行交流。

·在应用需求不清晰的情况下进行开发。

·软件复杂性。图形用户界面、客户/服务器结构、分布式应用、数据通信、关系型数据库使得软件及系统的复杂性呈指数增长。

·程序设计错误。

·需求变化。

·代码文档缺乏等。
 
总而言之，软件测试是使用人工或自动手段来运行或测定某个系统的过程，其目的在于检验它是否满足规定的需求或是弄清楚预期结果与实际结果之间的差别。测试是以查找错误为中心，而不是演示软件的正确功能；测试并不仅仅是为了找出错误，而是通过分析错误产生的原因和错误的分布特征，帮助项目管理者发现当前所采用的软件过程的缺陷，以便改进。
 
软件测试往往让软件工程师既兴奋又担心：兴奋的是他们提出的抽象概念的构造软件现在得以实现，并且到了测试阶段；担心的是软件在测试过程会出现问题，尤其是自己编制的那一部分会给整个系统带来影响。如果别人编的程序都没有问题，只有自己编的程序出了问题，将会感到难堪等。其实软件测试不是针对某一个人的，而是从整个系统出发，考查设计是否合理。任何一个人都不能把所有问题考虑到，总会或多或少地发生差错。然而对系统而言则不能有差错，所以测试是非常重要的。可以说测试就是“寻找错误”，寻找不经常出现的错误，尽量把系统中隐藏着的错误消灭在调试期间。而且还要对系统的容错能力、操作错误进行测试。通过测试要达到这样一个目的：寻找问题，发现问题，纠正错误，提高系统技术能力，使系统早日投入运行。
 
1.2.2　软件测试的方法
 
目前介绍软件测试的书中交流软件测试技术的多，而探讨软件测试方法的少。作为测试方法，如白盒测试、黑盒测试等是从技术层面探讨软件测试的宏观方法论；如静态测试、动态测试、等价类测试、边界值测试、判定表测试、因果图测试、正交试验法测试、功能图法测试、错误推测法测试等是从操作层面探讨软件测试的操作思想；而所使用的重要的具体测试如单元测试、性能测试、功能测试、集成测试、系统测试、验收测试等是从过程层面探讨软件测试的过程。
 
对于上述软件测试方法，我们将在本书的各章中详细介绍。下面将重点介绍系统测试的测试方法。
 
系统测试的测试方法有3种，即用试题测试、用新旧两个系统做平行处理测试和软件测试自动化工具测试。
 
1.用试题测试
 
此方法是先建立输入数据的模型，并事先用人工方法求得其预计输出，然后送入模型，与新系统所得结果进行核对并测试。
 
使用这种方法时，模型数据通常利用实际上已产生的数据，但有时也可能另外编制大量测试专用数据。用试题测试的方法在小规模系统中较易实现，而在大规模系统中，要用这种方法检查所有程序的全部变化很困难，有时几乎是不可能实现的。在这种情况下，不能一次性完成所有的测试，而要用划分得较细的输入模型，按各个子系统进行测试，尤其是要设法分成三种处理，即基本处理、特殊处理和出错处理，做出相应于各个流程的数据模型。其中，基本处理最好是始终连贯地进行测试。对试题要做各种改变，直至取得满意的结果。
 
2.用新旧两个系统做平行处理测试
 
一般来说，这是系统最后的测试，此阶段一结束，就进入系统的全面实施。不论旧系统是人工作业还是计算机处理，本方法都通过将旧系统的处理结果与新系统的处理结果相比较并进行检查。这种平行处理的时间视业务内容而定，短则两三个月，长则半年至一年。它不仅可防止向新系统转换时产生混乱，还可以作为测试新系统可靠性的拷机时间（系统正常运行不出错的最长时间）。在此期间，不仅要检查计算机，还应检查人工作业和人为因素方面的问题，改正不合理的部分。
 
在讨论新旧两个系统所得到的结果时，要明确新旧系统的不同点。当结果不一致时，不能武断地认为总是新系统在出错，还必须考虑是否是旧系统的错误。
 
对平行处理所得结果的检查应重视如图1-3中所示的各项。
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图1-3　结果检查顺序
 
（1）输入数据
 
要注意新旧两个系统中所用数据是否通用，以及做过部分修订的数据在修订处是否正确。特别是新开发的用于计算机处理的系统，数据的项目与旧的人工作业相比通常变化较大，所以要对代码的内容和添加、修订及删除的项目做充分的检查。要确保新系统中所用的所有数据是事先校验过的正确的数据。
 
（2）程序
 
即使输入数据是正确的，但如果处理数据的程序有错，也会导致程序错误，因此要查看程序能否正确地满足程序说明书中的所有条件。此时，若分为区域、常数、输入处理、基本处理、输出处理及特殊处理进行检查，便可高效率地完成任务。
 
（3）程序说明书
 
程序说明书的内容是程序设计的依据，所以它必须正确且完整。尤其是因机种更替而变更系统时，可做出添加、修订和删除一览表，写明旧系统程序说明书和新系统程序说明书的处理条件、处理内容、代码及项目等，突出两者的不同之处。
 
此外，也可考虑用两个程序进行测试的方法：由两组程序员对同一处理分别编写程序，然后核对两者的结果。此方法主要用于测试对象的技术、计算等在程序中找不到可比较结果的新程序。若两个程序的结果一致，固然可知程序正确；若结果不一致，就不能判断何者正确，因为缺乏基准。这种方法所需的费用较高，不能算是一种好的方法，但对于没有其他测试方法的业务来说，或许也只能采用这种方法。
 
随着测试技术的发展，出现了多种测试，如自顶向下测试、自底向上整体测试（整体测试的方法有黑盒测试法、白盒测试法等）等。
 
3.自动化测试方法
 
由于测试技术的发展，出现了多种测试自动化工具，涵盖了整个软件测试的流程，大大提高了软件测试的效率。
1.3　软件测试的目的和原则
 
1.3.1　软件测试的目的
 
不同的机构会有不同的测试目的，相同的机构也可能有不同的测试目的，可能是测试不同区域或是对同一区域的不同层次进行测试。
 
软件测试的目的决定了如何组织测试。如果测试的目的是为了尽可能多地找出错误，那么测试就应该直接针对软件比较复杂的部分或是以前出错比较多的位置。如果测试的目的是为了给最终用户提供具有一定可信度的质量评价，那么测试就应该直接针对在实际应用中会经常用到的商业假设。
 
测试可视为包括分析、设计和编码3个阶段的“最终复审”，在软件质量保证中具有重要地位。为了确保软件的质量，较理想的做法应该是按照软件的开发过程，对软件工程各阶段形成的结果分别进行严格的审查。
 
软件测试的目的可认为是：
 
·帮助开发人员、测试工程师发现问题、分析问题。

·减少软件的缺陷数目或者降低软件的缺陷密度。

·提高软件的可靠性。

·评估软件的性能指标。

·增加用户对软件的信心。

·测试的最终目的是为了避免错误的发生，确保应用程序能够正常高效地运行。
 
对于软件测试目的，Grenford J.Myers提出以下观点：
 
1）软件测试是为了发现错误而执行程序的过程。
 
2）测试是为了证明程序有错，而不是证明程序无错。
 
3）一个好的测试用例在于它能发现至今未发现的错误。
 
4）一个成功的测试在于它发现了至今未发现的错误。
 
这些观点可以提醒人们测试要以查找错误为中心，而不是为了演示软件的正确功能。但是仅凭字面意思理解这些观点可能会产生误导，认为发现错误是软件测试的唯一目的，查找不出错误的测试就是没有价值的。然而事实并非如此。
 
首先，测试并不仅仅是为了要找出错误。通过分析错误产生的原因和错误的分布特征，可以帮助项目管理者发现当前所采用的软件过程的缺陷，以便改进。同时，通过分析也能帮助我们设计出有针对性的检测方法，改善测试的有效性。
 
其次，没有发现错误的测试也是有价值的，完整的测试是评定测试质量的一种方法。详细而严谨的可靠性增长模型可以证明这一点。例如，Bev Littlewood发现一个经过测试而正常运行了n小时的系统有可能继续正常运行n小时。
 
1.3.2　软件测试的原则
 
根据上述测试目的，软件测试应遵循以下原则：
 
1）应当把尽早地和不断地进行软件测试作为软件开发者的座右铭。
 
由于原始问题的复杂性、软件的复杂性和抽象性、软件开发各个阶段工作的多样性，以及开发过程中各种层次的人员之间工作的配合关系等因素，使得开发的每个环节都可能产生错误。所以不应把软件测试仅仅看作软件开发的一个独立阶段，而应当把它贯穿到软件开发的各个阶段。坚持在软件开发的各个阶段进行技术评审，这样才能在开发过程中尽早发现和预防错误，杜绝某些隐患，提高软件质量。
 
2）测试用例应由测试输入数据和与之对应的预期输出结果这两部分组成。
 
在进行测试之前应当根据测试的要求选择测试用例（Test Case）。测试用例主要用来检验程序员编制的程序，因此不但需要测试的输入数据，而且需要针对这些输入数据的预期输出结果。如果对测试输入数据没有给出预期的程序输出结果，那么就缺少了检验实测结果的基准，就有可能把一个似是而非的错误结果当成正确结果。
 
3）程序员应避免检查自己的程序。
 
测试工作需要严谨的作风、客观的态度和冷静的情绪。人们常常由于各种原因而产生一种不愿否定自己的工作的心理，这种心理就成为测试自己编写的程序的障碍。另外，程序员对软件规格说明理解错误而引入的错误自己就更难发现。如果由别人来测试程序员编写的程序，可能会更客观、更有效，并更容易取得成功。要注意的是，这点不能与程序的调试相混淆，调试由程序员自己来做可能更有效。
 
4）在设计测试用例时，应当包括合理的输入条件和不合理的输入条件。
 
合理的输入条件是指能验证程序正确性的输入条件，而不合理的输入条件是指异常的、临界的、可能引起问题异变的输入条件。在测试程序时，人们常常倾向于过多地考虑合法的和期望的输入条件，以检查程序是否做了它应该做的事情，而忽视了不合法的和预想不到的输入条件。事实上，软件在投入运行以后，用户的使用往往不遵循事先的约定，使用了一些意外的输入，如用户在键盘上按错了键或输入了非法的命令。如果软件对这种情况不能做出适当的反应，给出相应的信息，那么就容易产生故障，轻则给出错误的结果，重则导致软件失效。因此，软件系统处理非法命令的能力也必须在测试时受到检验。用不合理的输入条件测试程序时，往往比用合理的输入条件进行测试更能发现错误。
 
5）充分注意测试中的群集现象。
 
测试时不要以为找到了几个错误问题就不需要继续测试了，经验表明，测试后程序中残存的错误数目与该程序中已发现的错误数目或检错率成正比。根据这个规律，应当对错误群集的程序段进行重点测试，以提高测试投资的效益。
 
在所测程序段中，若发现错误数目较多，则残存错误数目也比较多。这种错误群集现象已被许多程序的测试实践所证实。例如，美国IBM公司的OS/370操作系统中，47%的错误仅与该系统的4%的程序模块有关。这种现象对测试很有用。如果发现某一程序模块似乎比其他程序模块有更多的错误倾向，则应当花费较多的时间和代价测试这个程序模块。
 
6）严格执行测试计划，排除测试的随意性。
 
测试计划应包括：所测软件的功能、输入和输出、测试内容、各项测试的进度安排、资源要求、测试资料、测试工具、测试用例的选择、测试的控制方式和过程、系统组装方式、跟踪规程、调试规程、回归测试的规定以及评价标准等。对于测试计划，要明确规定，不要随意更改。
 
7）应当对每一个测试结果做全面检查。
 
这是一条最明显的原则，但常常被忽视。有些错误的征兆在输出实测结果时已经明显地出现了，但是如果不仔细全面地检查测试结果，就会使这些错误被遗漏掉。所以必须对预期的输出结果明确定义，对实测的结果仔细分析检查，抓住征候，暴露错误。
 
8）妥善保存测试计划、测试用例、出错统计和最终分析报告，为维护提供方便。
 
9）应尽可能早地开始测试。在软件生存期中，错误发现得越晚，修复错误的费用就越高。如表1-1所示。
 
表1-1　修复错误的费用
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10）测试应从“小规模”开始，逐步转向“大规模”。最初的测试通常把焦点放在单个程序模块上，进一步测试的焦点则转向在集成的模块簇中寻找错误，最后在整个系统中寻找错误。
 
11）测试用例应由测试输入数据、测试执行步骤和与之对应的预期输出结果三部分组成。
 
12）按照组件和功能特征的优先级从高到低的顺序进行测试。
 
13）重点放在处理多语言字符串的直接或间接输入/输出（I/O）上。
 
14）对测试出的错误结果一定要有一个确认的过程。
 
15）注意回归测试的关联性，修改一个错误而引起更多错误出现的现象并不少见。
1.4　软件测试的流程
 
软件测试的流程一般要考虑3点：软件测试工作总体流程图、软件测试活动分布图和软件测试流程关系图。
 
1.4.1　软件测试工作总体流程图
 
软件测试的流程图分为软件测试工作总体流程图、需求阶段测试工作流程图、设计与编码阶段测试工作流程图、集成测试和系统测试阶段工作流程图，分别如图1-4、图1-5、图1-6和图1-7所示。
 
集成测试是将已经分别通过测试的单元按设计要求组合起来再进行测试，以检查这些单元接口是否存在问题。
 
系统测试一般由若干个不同测试组成，目的是充分运行系统，验证系统各部件能否正常工作并完成所赋予的任务。
 
1.4.2　软件测试流程关系图
 
软件测试流程与各个阶段有着密切的联系，如图1-8所示。
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图1-4　软件测试工作总体流程图
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图1-5　需求阶段测试工作流程图
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图1-6　设计与编码阶段测试工作流程图
 
 
 [image: ] 


图1-7　集成测试和系统测试阶段工作流程图
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图1-8　软件测试流程关系图
1.5　软件测试对组织结构和人员的要求
 
软件测试是在有关测试组织领导下进行的具体工作，对组织结构和人员有具体的要求。
 
1.5.1　对组织结构的要求
 
不同的公司有不同的组织结构，但软件测试对组织结构的要求大体相同，如图1-9所示。
 
测试工作的有关人员结构如图1-10所示。
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图1-9　组织结构图
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图1-10　软件测试人员的结构图
 
1.5.2　对人员的要求
 
软件测试对人员的具体技能要求如图1-11所示。
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图1-11　测试人员技能要求
 
软件测试人员需要的素质如图1-12所示。
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图1-12　测试人员素质要求
 
（1）沟通能力
 
一名理想的测试人员必须能够与测试涉及的所有人进行沟通，具有与技术（开发者）和非技术人员（客户、管理人员等）交流的能力，既能与用户交流，又能同开发人员交流。与用户交流的重点必须放在系统可以正确地处理什么和不可以处理什么上。与开发者交流时，必须将有些话重新组织，以另一种方式表达出来，测试小组的成员必须能够同等地同用户和开发者沟通。在沟通交流时，要注意以下几点：
 
·设身处地为客户着想，从他们的角度去测试系统。

·考虑问题要全面，结合客户的需求、业务的流程和系统的构架等多方面考虑问题。

·提出问题时不要将其复杂化。

·幽默感。
 
（2）技术能力
 
测试人员应该在开发人员研究的基础上，更好地理解新技术，读懂程序。读懂程序可以使测试工作非常高效地完成。不懂内部程序的人，是不能完成测试工作的。
 
一个测试人员必须既明白被测软件系统的概念，又要会使用工程中的那些工具。要做到这一点需要有几年的编程经验，前期的开发经验可以帮助测试人员较深入地理解软件开发过程，从开发人员的角度正确地评价测试。
 
（3）自信心
 
开发人员经常会指出测试者的错误，测试人员必须对自己的观点有足够的自信心。如果不容许别人指正自己的错误，那就难以完成更多工作。
 
（4）洞察力
 
一个好的测试工程师会持有“测试是为了破坏”的观点，具有捕获用户观点的能力、强烈的追求高质量的意识、对细节的关注能力、对高风险区的判断能力，以便将有限的测试聚焦于重点环节。
 
做测试时要细心，不是所有的Bug都能很容易地找出，一定要细心才能找出这些Bug。测试人员进行测试的时间分配应该是：30%的时间用于读程序，20%的时间用于写测试程序，50%的时间用于写测试用例和运行测试用例。好的测试员的工作重点应该放在理解要求和理解客户需要上，思考在什么条件下程序会出错，而不是思考如何去自动化。
 
（5）探索精神
 
软件测试人员不应害怕进入陌生环境，多尝试将新软件安装在自己的机器上，观察结果。
 
（6）不懈努力
 
软件测试人员需要不停地尝试，工作中可能会碰到转瞬即逝或难以重建的软件缺陷，不要心存侥幸，而应尽一切可能去寻找缺陷。
 
（7）创造性
 
软件测试人员，不是测试显而易见的结果而是采取富有创意甚至超常的手段来寻找缺陷。
 
（8）追求完美
 
软件测试人员要有追求完美的精神，但当知道某些目标无法企及时，也不要苛求，而是尽力接近目标。
 
（9）判断准确
 
软件测试人员要决定测试内容、测试时间以及所看到的问题是否是真正的缺陷。
 
（10）老练稳重和说服力
 
软件测试人员不害怕坏消息，当需要告诉程序员他的程序有问题时，优秀的软件测试人员知道怎样老练地处理这些问题，怎样和不够冷静的程序员合作。
 
软件测试人员找出的软件缺陷有时会被认为不重要、不用修复，这时要善于表达观点，表明软件缺陷必须修复，并通过实际演示来证明自己的观点。
1.6　软件测试的前景分析
 
1.6.1　现今软件测试的发展趋势
 
近几年，我国的软件测试行业进入一个飞速发展时期，虽然比发达国家的软件测试起步晚，但是发展速度与专业性却让很多发达国家的测试专家愕然。软件测试工作需要积累，测试经验越多，工作年限越长，越“吃香”。在发达国家，许多测试专家都有长达40年的工作经验，但是在我国，10多年的测试人员就可以称为专家了。这些事实一方面体现了测试工作的长久性，另一方面也说明了我们的测试工作起步较晚，还需要不断学习、进步，我们的发展空间还是巨大的。
 
随着互联网技术的发展，出现了云计算、大数据、物联网、“互联网+”等新兴行业。在对这些新兴行业做测试时，传统测试方法已不能满足需要，一些测试爱好者开始探索新的测试方法，他们从不同的角度分析测试来满足测试需求。由于软件复杂度越来越高，功能越来越多，纯手工测试不能满足较快的迭代。为了解决这一问题，人们开始开发自动化工具来代替复杂的测试过程。由于大多数自动化工具都是由公司内部研发，所以对测试人员技能要求较高，只有会写代码的测试人员才能胜任这项工作。为了满足快速迭代，目前国内市场已经向自动化测试方向发展。
 
1.6.2　软件测试人员的发展方向
 
目前，软件测试正处于快速发展的阶段，软件测试人员的发展方向也多种多样。从软件测试行业发展来看，软件测试职业发展大致可分为技术路线、管理路线和业务路线三个方向，如图1-13所示。
 
1.技术路线发展方向
 
软件测试工程师属于软件测试职业生涯的初级阶段，其适用范围是入行软件测试3年内的常规测试从业者，其主要工作内容是按照测试主管（即直接上司）分配的任务计划，编写测试用例、执行测试用例、提交软件缺陷，包括提交阶段性测试报告、参与阶段性评审等。
 
按照技术路线发展，初级软件测试工程师发展到高级阶段不仅要掌握软件测试方法和技能，还要具备测试设计、测试执行、测试支持的能力。例如此阶段的自动化测试工程师应掌握使用自动化测试工具进行相关的黑盒测试，并熟练使用自动化测试工具进行脚本回放和执行。白盒测试工程师主要进行代码走读、代码审查、代码测试覆盖率分析等，技术要求较高，并须熟悉开发语言。性能测试工程师主要对软件系统性能指标进行采集分析和运行效率检测，技术要求更高，因为软件的性能瓶颈归根结底将落实到代码的运行效率问题。要做好性能测试，性能测试工程师至少要懂开发：为了发现性能问题，要懂软件开发架构；为了定位性能问题，要懂操作系统、网络协议、应用服务器乃至数据库的原理与使用；为了最终解决性能问题，要根据定位的问题有针对性地对代码、操作系统、网络架构、服务器、数据库进行优化。
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图1-13　软件测试人员的发展方向
 
基于高级阶段再接着发展，可以细分为资深测试工程师（主要负责开发测试工具、开发测试用例、软件质量控制）和系统分析工程师（负责产品运行维护、售前支持、技术支持）。这些高级技术人才完全与常规测试经理平齐。
 
这一阶段的资深测试工程师包括资深自动化测试工程师、资深白盒测试工程师、资深性能测试工程师、安全性测试工程师、标准化工程师等。
 
资深自动化测试工程师是由自动化测试工程师晋升而来，主要负责自动化测试脚本的设计和编写，还要为公司整个自动化测试的发展，设计自动化测试框架，开发内部自动化测试工具。
 
资深白盒测试工程师的工作内容包含常规白盒测试工程师的内容，除此之外，要协助测试经理或测试总监攻关测试方法与技术性难题，因此其技术水平更加高深。如果常规白盒测试工程师是停留在某种程序设计语言类型的代码级测试，那么资深白盒测试工程师就要脱离程序设计语言本身，结合不同架构，在多种开发技术交互的情况下，寻找代码测试方法，并具有对代码优化的能力。
 
资深性能测试工程师来源于常规性能测试工程师，除了具备常规性能测试工程师要求的整体性能测试方案设计能力以及软件系统性能问题定位和性能优化能力之外，还要对主流的软件开发模式下的应用系统具有敏锐的洞察力和感知力。
 
安全性测试工程师其实是从性能测试工程师衍生而来，因为只有具备性能测试经验，才能对软件的开发模式、实现架构和技术本身充分了解，才会感知和预见软件系统存在的安全漏洞，而且其测试方面的经验，也能让他知道如何通过系统漏洞尝试攻击软件系统，达到测试的目的。
 
沿技术路线继续向上提升，我们称之为高级顾问。他们成为该领域的技术专家，技术专家在自已经营的领域里具有个人独到的见解和深厚的技术实力，而这类人才可以不再从事具体的测试工作，而是提供行业性测试技术咨询、培训、质量控制指导等，对软件测试整体行业的发展起到了鲜明的带头作用。
 
2.管理路线发展方向
 
向管理路线发展的测试工程师基本上已从事了多年的测试工作或担任业务专家，在长期的测试工作中定位了自己的发展方向。如发展为阶段负责人，进行项目管理工作，负责与各部门交流沟通，进行测试工作计划和方案的设计、测试进度的把控、测试报告的汇总以及组织各阶段的评审工作。
 
按照正常发展路线，要求管理与技术并重，所以测试工程师可向上晋升到测试主管、质量主管、项目主管，他们通常是拥有2～5年职业经验的测试从业者。项目主管的工作内容是根据项目经理或测试经理的计划安排，调配测试工程师执行模块级或项目级测试工作，并控制与监督软件缺陷的追踪，保证每个测试环节与阶段的顺利进行。测试主管负责该流程的具体实施，而更多的工作是思考如何对软件进行更加深入、全面的测试。
 
当管理路线继续向更高阶段发展，即可发展为测试经理、质量保证经理、测试总监、产品经理、技术经理、项目经理、业务经理。
 
测试经理是更高级别的测试管理者，一般是有4～8年职业经验的测试从业者，他们在管理与技术能力上都比较成熟，也可以担任高级顾问的角色。测试经理负责企业级或大型项目级总体测试工作的策划与实施，除了需要统筹整个企业级或项目级测试流程外，还要对不同软件架构、不同开发技术下的测试方法进行研究与探索，为企业的测试团队成员提供指导，同时还要合理调配不同专项测试的人力资源（如业务测试工程师、自动化测试工程师、白盒测试工程师、性能测试工程师），对软件进行全面的测试。另外，在一些企业里，测试经理还需要与客户沟通，负责部分销售性或技术支持性工作。
 
测试总监属于常规发展路线的最高域，一般在大型、跨国型软件企业或者专门的测试服务型企业会设立该职位。设立测试总监的企业，该职位一般相当于CTO或副总的级别，是企业级或集团级测试工作的最高领导者，驾驭着企业全部的测试与测试相关资源，管理着企业的全部测试及质量类工作。这个职位也要求技术与管理双结合。
 
产品经理在很多企业都会设立，可以说是质量保证经理的派生，只是产品经理更侧重于软件产品化之前的质量监控工作，包括软件开发流程、软件测试等技术与管理以及产品将要发展的方向。
 
3.业务路线发展方向
 
对于从事业务路线的业务专家或业务测试工程师，要求其熟悉行业类软件的行业背景、业务知识以及该行业的工作流程。业务测试工程师的工作内容主要是黑盒测试，属于功能范畴，因此对技术要求不高。一些大型行业类软件公司的业务测试工程师薪资丰厚，但是可以完全不懂技术，这是由其工作性质决定的。他们甚至连软件的界面测试都不做——交给常规测试工程师实施，而完全关注软件的业务性和易用性。由于其深厚的行业背景，可以在软件正式发布前提出很多建设性意见，而这些建议正是软件开发商提高产品易用性、增加用户满意度、开拓市场、创造利润的关键因素之一。
 
按常规路线其可发展为资深业务专家，主要担任行业内咨询、顾问的角色，几乎脱离了测试工作本身，更多的是为企业的产品需求分析、设计、编码、测试等各个环节提供指导，其目的也是提高软件的易用性和稳定性，减少后期不必要的需求变更。
 
继续向更高阶段发展，其可发展为行业业务专家。常见的行业类软件的应用如金融、电信、安全、石油、航空、医疗行业等。
第二部分　软件测试的核心技术
 
第2章　白盒测试的实用技术

 
白盒测试（White-box Testing）即按照程序内部的结构和逻辑驱动测试程序，通过测试来检测产品内部动作是否按照设计说明书的规定正常进行，检验程序中的每条路径是否都能按预定要求正确工作。
 
此方法是把白盒测试的对象看成内部逻辑结构完全可见的盒子，测试人员依据程序内部逻辑结构的相关信息，设计或选择测试用例，对程序所有逻辑路径进行测试，通过在不同点、不同分支检查程序的状态，确定实际的状态是否与预期的状态一致。
 
白盒测试技术是软件测试的主要方法之一，白盒测试的基本概念、检查方法、测试方法、测试工具等内容是必须掌握的。
 
本章主要讨论以下内容：
 
·白盒测试概述。

·白盒测试的要求。

·静态测试。

·动态测试。

·白盒测试的常用技术。
2.1　白盒测试概述
 
白盒测试是指基于一个应用代码的内部逻辑知识，即基于覆盖全部代码、分支、路径、条件，使用程序设计的控制结构导出测试用例，是软件测试的主要方法之一。这种测试对测试工程师的编码能力要求很高，需要了解程序的构架、具体需求，以及一些编写程序的技巧，能够检查一些程序规范、指针、变量、数组越界等问题，使得问题在前期就暴露出来。白盒测试又叫结构测试或逻辑驱动测试，它知道产品内部工作过程，可通过测试来检测产品内部动作是否按照规格说明书的规定正常进行；按照程序内部的结构测试程序，检验程序中的每条通路是否都能按预定要求正确工作，而不顾它的功能。白盒测试主要用于软件验证。一般程序容易犯的错误包括没有定义变量、无效引用、野指针、超过数组下标、内存分配后没有删除、无法调入循环体、函数本身没有析构、循环失效或者死循环、参数类型不匹配、调用系统的函数没有考虑到系统的兼容性等。
 
白盒测试一般是以单元或者模块为基础的。目前的做法是把它归结为开发的范畴，用专人或者兼职的人员或者利用部分工具（如Rational系列、Boundchecker等工具）检查代码，有助于发现变量没有初始化、指针错误等。
 
白盒测试的优点是帮助软件测试人员增大代码的覆盖率，提高代码的质量，发现代码中隐藏的问题。白盒测试主要是检查程序的内部结构、逻辑、循环和路径。常用的测试用例设计方法有代码检查法、静态结构分析法、静态质量度量法、逻辑覆盖法、基本路径测试法、域测试法、符号测试法、Z路径覆盖法、程序变异测试法等，运用最为广泛的是基本路径测试法。
 
2.1.1　白盒测试的基本知识
 
白盒测试方法分为静态测试和动态测试。
 
1）静态测试：静态测试是测试中很重要的方法之一。它不要求在计算机上实际执行所测程序，主要以一些人工的模拟技术对软件进行分析和测试。静态测试大约可以找出25%～60%的逻辑错误。
 
2）动态测试：输入一组预先按照一定的测试准则设计的实例数据驱动运行程序，检查程序功能是否符合设计要求，发现程序中错误的过程。
 
2.1.2　白盒测试的原则
 
白盒测试必须遵循以下4条原则：
 
1）保证一个模块中所有路径至少被测试一次。
 
2）所有逻辑值都要测试真（true）和假（false）两种情况。
 
3）检查程序的内部数据结构是否有效。
 
4）在上、下边界及可操作范围内运行所有循环。
 
2.1.3　白盒测试的类别、依据和流程
 
白盒测试的策略是首先进行静态结构分析，采用先静态后动态的组合方式，然后进行覆盖测试。利用静态结构分析和动态测试对结果进行进一步确认，以达到测试效果。
 
1.白盒测试的类别
 
白盒测试的类别具体分为以下7大类：
 
1）软件公用问题的测试。
 
2）语言测试。
 
3）业务对象测试。
 
4）数据类型测试。
 
5）界面测试。
 
6）数值对象测试。
 
7）数据管理对象测试。
 
2.白盒测试的依据
 
白盒测试的依据有以下6点：
 
1）软件需求报告。
 
2）软件需求规格说明。
 
3）程序设计文档。
 
4）软件界面设计。
 
5）编码规范。
 
6）开发命名标准。
 
3.白盒测试的流程
 
白盒测试的流程分为界面对象测试和业务对象测试两种方式。
 
（1）界面对象测试
 
界面对象测试的流程如图2-1所示。
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图2-1　界面对象测试的流程
 
在图2-1中可以看出：界面对象测试流程的优点是便于测试者从界面层直观地录入数据，界面对象测试流程的缺点是在进行回归测试时需要重复输入数据。
 
（2）业务对象测试
 
业务对象测试的流程如图2-2所示。
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图2-2　业务对象测试的流程
 
业务对象测试是从底层开始，逐一向上延伸。从图2-2中可以看出：业务对象测试的优点是在进行回归测试时不需要重复输入数据，且程序执行一遍就可以了。业务对象测试的缺点是需要给中间层编写一个测试小程序，根据程序中类的对象构造输入数据及将结果输出到控制台上。
2.2　白盒测试的要求
 
2.2.1　软件各层公用测试的要求
 
软件各层公用测试的主要问题介绍如下。
 
1.检查代码与设计对照表
 
检查代码与设计对照表要重点注意如下4点：
 
·按软件需求检查CRC设计文档是否完全地实现了所有CRC卡中规定的内容，CRC设计文档是否完备、没有错误。

·按软件需求检查UI设计文档是否完全地实现了所有UI设计的规定要求，UI设计文档是否完备、没有错误。

·按软件需求检查编码对照表设计文档是否完全地实现了软件所规定的内容，该文档是否完备、没有错误。

·检查代码名、代码位数、代码含义、姓名、编号、删除、追加、修改是否实现设计规定的要求。
 
2.检查数据库
 
检查是否按软件需求创建了所需的数据库，数据库的内容是否正确、完备、没有错误。
 
3.检查调用程序参数返回值
 
检查调用程序参数返回值的类型、个数、顺序及返回值是否正确、没有错误。
 
4.检查调用程序公用接口
 
确定调用程序公用接口没有错误，数据类型、个数、顺序及返回值正确。
 
5.检查子系统的设计
 
检查子系统的设计要重点注意如下5点：
 
·主要功能。

·主要流程。

·输入内容。

·输出内容。

·交接口方式。
 
6.检查数据库设计
 
检查数据库设计要重点注意如下4点：
 
·数据库的主要内容。

·数据库的逻辑划分。

·数据库的安全措施。

·数据库更新备份与恢复方式。
 
7.检查系统目标
 
检查系统目标要重点注意如下问题和交付的结果。
 
（1）问题
 
·系统目标是否已加以形式定义？还是它们被不严格地描述并且须经过解释或以后再定义？

·新系统对该机构的基本操作是否会有重要影响？

·新系统是否将代替现有系统？若是，那么当前的系统已经使用了多久？在它之前还有多少其他系统？

·是否指望新系统重新安排或删除任何工作职责？若是，这个问题的敏感程度如何？

·是否要求一个临时的系统来满足即时的目的或者消除与现有系统有关的不可容忍的问题？

·对该项目可以分配什么资源？

·所指望的新系统与技术发展水平密切到怎样的程度？

·用户对于训练和开始工作能够分配多少时间？在什么阶段时间里？
 
（2）交付的结果
 
·系统目标的一个综合叙述。

·所要求项目工作的一般范围和等级的叙述，包括初步价格和资源估计。

·从改变、消除或替代几方面考虑的当前系统的叙述。

·所指望的项目阶段划分和对项目的总体协调方法的总描述。

·由该系统引起的预料的机构改变的程度和影响的初步陈述。

·在这个所要求的系统中每个参与的用户部门和主要用户组的作用及职责的注释。
 
8.检查数据元素的结构
 
检查数据元素的结构要重点注意如下问题和交付的结果。
 
（1）问题
 
·当前的数据元素、文卷、表格、过程等是否完全编制了文件资料？

·当前的数据元素和结构是否合理、一致和可应用？

·数据库清晰到什么程度？

·用户是否有一张他们希望在新系统中见到的新数据元素表？增加这些数据元素是否可行？

·在现有系统的数据库和该机构中其他应用的数据库之间有多大的冗余？对于数据库的任何元素，任何其他应用是否为一个更合理的存储？

·为了适用新系统需要，当前的数据结构是否具有足够的灵活性？

·把当前数据库换成一个新的数据库会有多少困难？为了完成一个没有错误的转换将需要多少出错测试？

·在现有数据库中通常要进行多少维护？

·来自这个数据库的大批数据文件是否能够或应该转换？

·当前数据库中有多少是实际使用的？谁在使用？

·在数据文卷方面曾遇到什么重要的故障和错误？对它们是怎样处理的？

·该数据库修改了多少次？采用了什么方法？
 
（2）交付的结果
 
·所有数据元素、文卷和支撑性数据结构的一组综合性格式和内容定义。

·对当前数据库内容的一个评价，重点是清洁度、差错、无用区域、冗余度、转换以及将来的使用价值。

·对新系统所预料的数据元素和结构进行所指望的改变、增加、删除和其他修改的表。
 
9.检查用户访问
 
检查用户访问要重点注意如下问题和交付的结果。
 
（1）问题
 
·所有用户是否都已标识？

·对所涉及的每一个用户层是否都有一个正式的访问计划？

·为每个用户层的访问是否制定了问题和目的清单？

·上级管理部门是否支持和宣扬这种访问？上级管理部门对被访问者的合作关系是否进行了强有力的布置？

·所有访问的日程安排是否都在可接受的时间范围内？

·访问者在有效的访问技术方面是否受过训练？

·所有预定的访问是否都已完成？被取消、被中断的或者被忘记的访问是否已经重新安排并进行？

·访问者对每次访问是否做了充分的笔记并且写了评价？

·访问者是否参考了笔记、印象以及其他观察？这些细节是否编写了文卷资料？

·对被访问者是否给了足够的反馈信息？如小结报告、笔记等。

·在初始访问期间，当暴露出特殊的问题或条件时，继续追究性的访问是否已进行？

·是否随时向管理部门报告有关访问进程、任何暴露的问题，以及不配合的用户的情况？
 
（2）交付的结果
 
·访问结果的文件资料。

·一份访问小结报告，包括一致的答案和重要分歧两个方面。

·用户对于该系统的态度和地位的内部分析。

·关于访问所得结论和参与者的协作关系的管理报告。

·随着问题、重点和其他访问方针、改变检验访问的结果。

·关于任何未完成访问的说明。
 
10.检查结构上的分析
 
检查结构上的分析要重点注意如下问题和交付的结果。
 
（1）问题
 
·对于所选用方案是否定义了所有数据元素、数据流，以及所要求的处理步骤？

·是否定义和评价了新系统将造成的过程和机构的变化？

·输入文件和输出文件的内容及用途是否已按一般方法定义？

·关于新系统的设备要求是否已估计？

·是否存在一张所指望的系统模块表？

·是否有一个初步的数据转换计划？

·是否有一张正在生成的整个系统流程图？

·有关的事务性过程是否已提出要点？

·估算的数据量和处理基元量是多少？

·是否正在考虑数据的安全性和精确度要求？

·关于新方法的测试过程是否已完全确定？

·是否已有一份初步的系统实现计划？
 
（2）交付的结果
 
·一份关于所建议的系统方法的报告。

·一份系统流程图。

·一份用户操作和职责的流程图。

·关于分析结论的详细报告。

·价格利益的分析报告。

·初步的测试计划。

·初步的实现计划。
 
11.检查程序是否冗余
 
对于程序中的大量重复内容是否使用了专门的类来实现？
 
12.检查代码整体规范
 
代码是否自始至终使用了《程序员开发手册》和《编码规范》中要求的格式、调用约定、结构等？
 
13.检查类命名
 
检查类命名是否正确。
 
2.2.2　Java语言测试检查的要求
 
·Java语言测试检查主要有如下9点内容：

·检查Java语言是否有下标变量越界错误。

·检查Java语言的除数是否存在除零（n/0）错误的可能。

·检查字符串。

·检查字符串连接符“+”。

·检查浮点值、整型值应用是否有错误。

·检查switch语句的应用是否有错误。

·检查if语句的应用是否有错误。

·检查循环语句的应用是否有错误。

·检查数值范围是否存在溢出错误。
 
2.2.3　数据类型测试检查的要求
 
数据类型测试检查主要有如下5点内容。
 
1）null转化。在设置值对象（VO）时，在VO内部是否将空串（""）转化为null，对于数值型数据（整数、浮点数）是否将null转化为0.#。
 
2）检查控件数据类型的转换。检查控件数据类型是否与表中对应字段数据类型一致。
 
3）检查单精度型、双精度型控件的范围控制。
 
4）检查小数位数的设置。
 
5）检查禁止输入字符的设置。
 
2.2.4　SQL语句测试检查的要求
 
SQL语句测试检查主要有如下内容。
 
1.检查SQL系统数据库内在的数据库文件集
 
SQL系统数据库内在的每个数据库都有自己的文件集，而且不与其他数据库共享这些文件，如表2-1所示。
 
表2-1　SQL系统数据库内在的数据库文件集
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SQL服务器中的每个数据库都包含系统表，用来记录SQL服务器组件所需的数据。SQL服务器的操作能否成功，取决于系统表信息的完整性，因此Microsoft公司不支持用户直接更新系统表中的信息。
 
2.检查SQL数据库对象
 
·每个数据库对象都有拥有者。

·Table：数据库的基本单位，由行和列组成，存储数据的地方。

·Data Type：限制输入到表中的数据类型。

·Constraint：有主键、外键、唯一键、缺省和检查五种。

·Default：自动插入常量值。

·Rule：限制表中列的取值范围。

·Trigger：一种特殊类型的存储过程，当有操作影响到它保护的数据时，将自动触发执行。

·Index：提高查询速度。

·View：查看一个或多个表的一种方式。

·Stored Procedure：一组预编译的SQL语句，可以完成指定的操作。
 
3.检查SQL语句书写规范
 
·禁止使用“select*from”语法。

·禁止使用“insert into table_name values（？，？，…）”语法。

·统一使用“insert into table_name（col1，col2，…）values（？，？，…）”。
 
4.检查SQL语句
 
检查类型转换，避免显式或隐含的类型转换。
 
5.检查容量规划
 
·估计数据库的尺寸。

·估计表中的数据量。

·计算每行中的字节数和所有行的总字节数。

·确定数据页中的行数。
 
6.检查局部变量和全局变量的定义
 
检查局部变量和全局变量的定义。
 
7.检查if语句的定义
 
如果if或者else控制的不是一行，就要加begin…end来确定边界。
 
8.检查数据类型
 
每个列、局部变量、表达式和参数都有一个相关的数据类型，这是指定对象可持有的数据类型（整型、字符、money类型等）的特性。尽量不使用定长的数据类型。
 
9.检查数据完整性
 
·实体完整性：主键字段不能为空值。

·参照完整性：外键字段必须是另一个表主码的有效值或空值。

·域完整性。

·自定义完整性。
 
10.检查临时表
 
局部临时表仅仅限于建立它的人使用。全局临时表则可以被其他用户使用。
 
11.检查集合的合并
 
集合合并的内容正确、完备、没有错误。
 
12.检查隔离等级
 
·保证不会读到别人修改的数据。

·保证已读取的数据不可更改。

·保证使用到的数据表不被更改。
 
13.检查安全性管理
 
·检查两种认证机制（NT认证机制+SQL服务器认证机制）。

·检查固定服务器角色和固定数据库角色是否分配正确。
 
14.检查应用程序的安全性
 
·利用视图和存储过程。

·利用应用程序角色管理客户应用程序的安全性。

·创建应用程序角色并激活。

·使用代理服务器、防火墙、路由器来保证SQL服务器的安全性。

·使用在线加密来保护数据的安全性。
 
15.检查指定作业响应
 
·使用电子邮件、电子呼叫或net send消息通知操作员。

·将事件消息写入Microsoft Windows应用程序日志。

·自动删除作业。若确信不需要再次运行该作业，可以使用这种响应。
 
16.检查报警管理
 
·通知一个或多个操作员。

·将事件转发给其他服务器。

·执行作业。
 
17.检查备份
 
·允许动态备份。

·执行和存储备份。
 
18.检查数据库还原
 
·恢复进程。

·对备份的内容进行恢复。

·从不同的备份类型中还原数据库。

·恢复损坏的系统数据库。
 
19.检查数据传输
 
·导入、导出数据的原因。

·导入、导出数据包括移动、复制、归档和迁移数据。

·转换数据的原因。

·更改数据格式。

·转换和映射数据。

·保证数据的一致性。

·验证数据的有效性。

·调度操作。

·在异构环境之间导入、导出数据。
 
20.检查分布式数据
 
·分布数据复制。

·复制代理（快照代理、分发代理、日志读取器代理、合并代理程序、队列读代理程序）。

·事务复制。

·合并复制。
 
21.检查函数
 
不允许动态创建函数。
2.3　静态测试
 
在白盒测试中，可以使用各种测试方法进行测试。但是，测试时要考虑以下5个问题。
 
1）测试中尽量先用自动化工具来进行静态结构分析。
 
2）测试中建议先从静态测试开始，如静态结构分析、代码检查和静态质量度量，然后进行动态测试，如覆盖率测试。
 
3）将静态分析的结果作为依据，再使用代码检查和动态测试的方式对静态分析结果进行进一步确认，提高测试效率及准确性。
 
4）覆盖率测试是白盒测试中的重要手段，在测试报告中可以作为量化指标的依据，对于软件的重点模块，应使用多种覆盖率标准衡量代码的覆盖率。
 
5）在不同的测试阶段，测试的侧重点是不同的。
 
·单元测试阶段：以程序语法检查、程序逻辑检查、代码检查、逻辑覆盖为主。

·集成测试阶段：需要增加静态结构分析、静态质量度量，以接口测试为主。

·系统测试阶段：在真实系统工作环境下通过与系统的需求定义做比较，检验完整的软件配置项能否与系统正确连接，发现软件与系统/子系统设计文档和软件开发合同规定不符合或矛盾的地方；验证系统是否满足了需求规格的定义，找出与需求规格不相符或矛盾的地方，从而提出更加完善的方案，确保最终软件系统满足产品需求并且遵循系统设计的标准和规定。

·验收测试阶段：按照需求开发，体验该产品是否能够满足使用要求，有没有达到原设计水平，完成的功能怎样，是否符合用户的需求，以达到预期目的为主。
 
2.3.1　代码检查
 
代码检查主要检查代码和流程图设计的一致性、代码结构的合理性、代码编写的标准性和可读性、代码逻辑表达的正确性等，包括变量检查、命名和类型审查、程序逻辑审查、程序语法检查和程序结构检查等内容。
 
最常见的静态测试是找出源代码的语法错误，这类测试可由编译器来完成，因为编译器可以逐行分析检验程序的语法，找出错误并报告。除此之外，测试人员须采用人工的方法来检验程序。有些地方存在非语法方面的错误，只能通过人工检测的方法来判断。
 
1.代码检查的目的
 
·代码检查是为了达到以下目的：

·程序是不是按照某种标准或规范编写的。

·发现程序缺陷。

·发现程序产生的错误。

·检查代码是不是流程图要求的。

·检查有没有遗漏的项目。

·检查代码是否易于移植，因为代码经常需要在不同的硬件中运行，或者使用不同的编译器编译。

·检查代码是否易于阅读、理解和维护。
 
2.代码检查需要的文档
 
在进行代码检查前应准备好需求文档、程序设计文档、程序的源代码清单、代码编码标准、代码缺陷检查表和流程图等。
 
3.代码检查的方式
 
代码检查的方式有以下3种。
 
（1）桌面检查
 
桌面检查是程序员对源程序代码进行分析、检验并补充相关的文档，发现程序中错误的过程。
 
由于程序员熟悉自己的程序，可以由程序员自己进行桌面检查，这样可以节省很多时间，但要注意避免自己的主观判断。
 
（2）代码走查
 
代码走查是程序员和测试员组成的审查小组通过逻辑运行程序，发现问题的过程。小组成员要提前阅读设计规格书、程序文本等相关文档，利用测试用例，使程序逻辑运行。
 
代码走查可分为以下两个步骤：
 
第一步：小组负责人把材料发给每个组员，然后由小组成员提出发现的问题。
 
第二步：通过记录，小组成员对程序逻辑及功能提出自己的疑问，开会探讨发现的问题和解决方法。
 
（3）代码审查
 
代码审查是程序员和测试员组成的审查小组通过阅读、讨论、分析技术对程序进行静态分析的过程。
 
代码审查可分为以下两个步骤：
 
第一步：小组负责人把程序文本、规范、相关要求、流程图及设计说明书发给每个成员。
 
第二步：每个成员将所发材料作为审查依据，但是由程序员讲解程序的结构、逻辑和源程序。在此过程中，小组成员可以提出自己的疑问；程序员在讲解自己的程序时，也能发现自己原来没有注意到的问题。
 
为了提高效率，小组在审查会议前可以准备一份常见错误清单，提供给参加成员对照检查。
 
在实际应用中，代码检查能快速找到20%～30%以上的编码缺陷和逻辑设计缺陷，代码检查看到的是问题本身而非征兆。然而代码检查是要消耗时间的，而且需要知识和经验的积累。
 
4.代码检查项目
 
下面介绍代码检查项目。
 
（1）要求有文档和源程序代码
 
·一份最新的设计文档。

·程序结构图。

·所有的模块源程序代码。

·代码体系结构描述。

·目录文件。

·代码组织。
 
（2）目录文件组织
 
·所有的文件名简单明了、见名知义。

·文件和模块分组清晰。

·每行代码在80个字符以内。

·每个文件只包含一个完整模块的代码。
 
（3）数据库检查
 
·数据库命名使用小写英文字母、数字和下划线，无其他字符。

·数据库命名采用项目名或产品名称命名，长度小于20位。

·数据库中的所有表字符集统一。

·数据库对象的命名不使用保留关键字。

·数据库设计考虑到将来可能存在的异种数据库迁移。

·字段与画面项目能够一一对应（部分标识符字段和系统设定字段除外）。

·索引是多值字段。

·索引是单一字段。

·字段取值符合域定义。

·字段的类型和长度能够满足字段的值的最大限量。

·文本字段有充足的余量对应可能的长度变更。

·数字字段考虑了充足的余量和精度对应可能的长度或精度变更。

·针对客户的特定应用采用了视图机制。
 
（4）检查函数
 
·函数头清晰地描述了函数的功能。

·函数的名称清晰地定义了它所要做的事情。

·各个参数的定义和排序遵循特定的顺序。

·所有的参数都要是有用的。

·函数参数接口关系清晰明了。

·函数所使用的算法要有说明。

·函数中有相关注解。

·每个函数尽量只做一件事情。

·函数出口都有返回值。

·函数异常处理清楚。
 
（5）检查数据类型及变量
 
·每个数据类型都有解释。

·每个数据类型都有正确的取值。

·数据结构尽量简单，降低复杂性。

·每一个变量的命名都明确地表示了其代表什么。

·所有的变量都要被使用。

·全部变量要描述清晰。

·所有变量都分配了正确的长度、类型和存储空间。

·变量初始化、命名不与标准库中的命名相冲突。

·变量之间的传递注意了类型转换问题。
 
（6）检查条件判断语句
 
·if/else使用正确。

·无嵌套的if链。

·数字、字符、指针和0/NULL/FALSE判断明确。

·不要有臃肿的判断逻辑。

·检查所有的判断条件边界是否正确。

·判断体足够短。

·最常见的情况优先判断。
 
（7）检查循环体
 
·循环体不为空。

·循环之前做好初始化代码。

·明确的多次循环操作使用for循环。

·不明确的多次循环操作使用while循环。

·检查所有的循环边界是否正确。

·循环体内的循环变量起到指示作用。

·循环命名要有意义。

·循环终止的条件清晰。
 
（8）检查流程
 
·流程控制是否不符合要求？

·流程实现是否完整？
 
（9）检查提示信息
 
·检查提示信息重复或出现时机的合理性。

·检查提示信息格式和要求的合理性。

·检查提示框返回后停留位置的合理性。
 
（10）输入输出检查
 
·所有文件的属性已描述清楚。

·确认输入参数的异常是否处理了。

·对文件结束的条件进行检查。
 
（11）程序（模块）检查
 
·程序中所有的异常是否处理了？

·程序中是否存在重复的代码？

·程序结构是否清晰？
 
（12）表达式分析
 
对表达式进行分析以发现和纠正表达式中的错误，如在表达式中不正确地使用括号造成的错误、数组下标越界错误、除数为零、浮点数计算的误差等。
 
（13）接口分析
 
接口分析主要是对接口一致性的分析，如各模块之间的接口一致性；模块与外部数据库的接口一致性；形参与实参在类型数量、顺序、维数、使用上的一致性；全局变量和公共数据区在使用上的一致性。
 
（14）其他检查
 
1）软件的扩展字符、编码、兼容性、警告/提示信息。
 
2）检查变量的交叉引用表：检查未说明的变量和违反了类型规定的变量、变量的引用和使用情况。
 
3）检查标号的交叉引用表：验证所有标号的正确性。
 
4）检查子程序、宏、函数：验证每次调用与所调用位置是否正确，调用的子程序、宏、函数是否存在，参数是否一致。
 
5）等价性检查：检查全部等价变量的类型的一致性。
 
6）常量检查：确认常量的取值和数制、数据类型。
 
7）标准检查：检查程序中是否有违反标准的问题。
 
8）风格检查：检查程序的设计风格。
 
9）比较控制流：比较所设计的控制流图和实际程序生成的控制流图的差异。
 
10）选择、激活路径：在所设计的控制流图中选择某条路径，然后在实际的程序中激活这条路径，如果不能激活，则程序可能有错。
 
11）补充文档：根据以上检查项目可以编制代码规则、规范和检查表等，作为测试用例。
 
12）对照程序的规格说明，详细阅读源代码，比较实际的代码，从差异中发现程序的问题和错误。
 
13）检查规定必须遵守的代码语法格式和规则，如排版、注释、标识符命名、可读性、变量、函数、过程、可测性、程序效率、质量保证、代码编辑、编译、审查、代码测试、维护、宏等各方面的编码要求。
 
在进行人工代码检查时，可以制作代码走查缺陷表，在缺陷检查表中，我们可列出工作中遇到的典型错误。
 
2.3.2　静态结构分析
 
静态结构分析主要是以图形的方式表现程序的内部结构，如函数调用关系图、函数内部控制流图。
 
静态结构分析是测试者通过使用测试工具分析程序源代码的系统结构、数据结构、数据接口、内部控制逻辑等内部结构，生成函数调用关系图、模块控制流图、内部文件调用关系图等各种图形图表，清晰地标识整个软件的组成结构，以便于理解。通过分析这些图表，可检查软件是否存在缺陷或错误。静态结构分析包括控制流分析、数据流分析、接口分析、表达式分析。
 
静态结构主要分析以下内容：
 
1）检查函数的调用关系是否正确？
 
2）是否存在孤立而没有被调用的函数？
 
3）明确函数被调用的频繁度，可以重点检查调用频繁的函数。
 
4）编码的规范性。
 
5）资源是否释放？
 
6）数据结构是否完整和正确？
 
7）是否有“死代码”和“死循环”？
 
8）代码本身是否存在明显的效率和性能问题？
 
9）类和函数的划分是否清晰、易理解？
 
10）代码是否有完善的异常处理和错误处理？
 
2.3.3　静态质量度量
 
静态质量度量是测试者通过软件质量、质量度量和度量规则进行分析的。
 
1.软件质量
 
软件质量包括以下6个方面：
 
·功能性（functionality）。

·可靠性（reliability）。

·可用性（usability）。

·有效性（efficiency）。

·可维护性（maintainability）。

·轻便性（portability）。
 
2.质量度量
 
质量度量包括以下3点。
 
（1）分类标准
 
对某一软件质量可有不同的分类标准，每个分类标准由一系列度量规则组成，对每个规则分配一个权重，每个分类标准的取值由规则的取值与权重值计算得出，依据结果将软件质量分为四个等级：
 
·优秀（excellent）：符合本模型框架中的所有规则（可以接受）。

·良好（good）：未大量偏离模型框架中的规则（可以接受）。

·一般（fair）：违背了模型框架中的大量规则（可以接受）。

·较差（poor）：无法保障正常的软件可维护性（不可以接受）。
 
（2）质量因素
 
质量因素与分类标准的计算方式相似，依据各分类标准取值组合权重方法来计算，依据结果将软件质量分为四个等级，与分类标准等级内容相同。
 
3.度量规则
 
度量规则使用代码行数、注释频度等参数度量软件的各种行为属性。
2.4　动态测试
 
动态测试主要针对程序的内部功能，检测程序功能是否符合设计要求，通过选择适当的测试用例，实际运行所测程序，比较实际运行结果和预期结果。动态测试把被测代码放在相对真实的环境下运行，并且从多角度观察程序运行时能体现的功能、逻辑、行为、结构等，以发现其中的错误。
 
2.4.1　动态测试的基本特征和流程
 
动态测试的基本特征：通过运行软件来检验软件的动态行为和运行结果的正确性。
 
动态测试的流程是：
 
·选取定义域有效值，或定义域外无效值。

·对已选取值决定预期的结果。

·用选取值执行程序。

·对比执行结果与对已选取值决定预期的结果，不吻合，则程序有错。
 
2.4.2　动态测试的方法
 
动态测试方法分为结构性测试和正确性测试。
 
结构性测试采用语句测试、分支测试或路径测试。
 
正确性测试是基于产品功能规格说明书，从用户角度针对产品特定的功能和特性所进行的验证活动，以确认每个功能是否得到完整的实现，用户能否正常使用这些功能。正确性测试一般要在完成集成测试后进行，而且是针对应用系统、在实际运行环境下进行的测试。
2.5　白盒测试的常用技术
 
白盒测试的常用技术主要有7种。下面分别叙述。
 
2.5.1　逻辑覆盖法
 
逻辑覆盖法主要讨论以下4点：
 
·测试覆盖率。

·逻辑覆盖。

·面向对象的覆盖。

·测试覆盖准则。
 
下面分别进行讨论。
 
1.测试覆盖率
 
测试覆盖率是用于确定测试所执行到的覆盖项的百分比。其中的覆盖项是指作为测试基础的一个入口或属性，比如语句、分支、条件等。
 
测试覆盖率可以表明测试的充分性，在测试分析报告中可以作为量化指标的依据，测试覆盖率越高，效果越好。但覆盖率不是目标，只是一种手段。测试覆盖率包括功能点覆盖率和结构覆盖率。
 
1）功能点覆盖率主要用于表示软件已经实现的功能与软件需要实现的功能之间的比例关系。
 
2）结构覆盖率包括语句覆盖率、分支覆盖率、循环覆盖率、路径覆盖率等。
 
2.逻辑覆盖
 
根据覆盖目标的不同和覆盖源程序语句的详尽程度，逻辑覆盖又可分为语句覆盖、判定覆盖、条件覆盖、条件判定组合覆盖、多条件覆盖、修正条件判定覆盖、组合覆盖和路径覆盖。
 
（1）语句覆盖
 
语句覆盖是选择足够多的测试数据，使得程序中的每个可执行语句至少执行一次。语句覆盖的缺点是，对程序执行逻辑的覆盖率很低。
 
（2）判定覆盖
 
判定覆盖是通过设计足够多的测试用例，使得程序中的每一个判定至少获得一次“真”值和“假”值，或者使得程序中的每一个取“真”的分支或取“假”的分支至少经历一次，也称为“分支覆盖”。判定覆盖的缺点是，主要对整个表达式的最终取值进行度量，忽略了表达式的内部取值。
 
（3）条件覆盖
 
条件覆盖是通过设计足够多的测试用例，使得程序中每个判定包含的每个条件的可能取值（真/假）都至少满足一次。条件覆盖的缺点是，不能够满足判定覆盖。
 
（4）条件判定组合覆盖
 
条件判定组合覆盖是通过设计足够多的测试用例，使得程序中每个判定包含的每个条件的所有情况（真/假）至少出现一次，并且每个判定本身的判定结果（真/假）也至少出现一次。条件判定组合覆盖的测试用例一定同时满足判定覆盖和条件覆盖。条件判定组合覆盖的缺点是，没有考虑单个判定对整体结果的影响，无法发现逻辑错误。
 
（5）多条件覆盖
 
多条件覆盖也称为条件组合覆盖，是通过设计足够多的测试用例，使得每个判定中条件的各种可能组合都至少出现一次（以数轴形式划分区域，提取交集，建立最少的测试用例）。多条件覆盖的缺点是，判定语句较多时，条件组合值比较多。
 
（6）修正条件判定覆盖
 
修正条件判定覆盖是对每一个程序模块的入口点和出口点都要考虑至少被调用一次，把每个程序的出口点和入口点作为一个判定点，要把这个判定点的所有可能的结果都执行一次。
 
（7）组合覆盖
 
组合覆盖是通过执行足够多的测试用例，使得程序中每个判定的所有可能的条件取值组合都至少出现一次。满足组合覆盖的测试用例一定满足判定覆盖、条件覆盖和条件判定组合覆盖。
 
（8）路径覆盖
 
路径覆盖是设计足够多的测试用例，覆盖程序中所有可能的路径。
 
3.面向对象的覆盖
 
面向对象的覆盖主要讨论继承上下文覆盖和基于状态的上下文覆盖。
 
（1）继承上下文覆盖
 
由于传统的程序结构没有考虑面向对象的一些特性（如多态、继承和封装等），所以在面向对象领域，传统的程序结构覆盖必须被加强，以满足面向对象的特性。
 
继承上下文覆盖考虑在每个类的上下文内获得的覆盖率级别。继承上下文覆盖是将基类上下文内例行程序的作为独立于继承类上下文的内例行程序来执行。为了获得100%的继承上下文覆盖，代码必须在每个适当的上下文内完全执行。
 
（2）基于状态的上下文覆盖
 
由于类的行为状态，每个类的行为在每个可能的状态中的性质是不同的。基于状态的上下文覆盖对应于被测类对象的潜在状态，其是把一个在例行程序中的上下文可变状态的变化情况达到100％的覆盖，例行程序必须在每个适当的上下文（状态）内执行。
 
4.测试覆盖准则
 
测试覆盖准则主要讨论ESTCA（Error Sensitive Test Cases Analysis，错误敏感测试用例分析）和LCSAJ（Linear Code Sequence and Jump，线性代码序列与跳转）。
 
（1）ESTCA覆盖准则
 
ESTCA覆盖准则在容易发生问题的地方设计测试用例，即重视程序中谓词（条件判断）的取值。这一规则虽然并不完备，但在普通程序中却是有效的。原因在于这是一种经验型的覆盖准则，规则本身针对程序编写人员容易发生的错误，或是围绕着发生错误的频繁区域，从而提高了发现错误的命中率。规则具体如下。
 
规则1：对于A rel B（rel可以是<、=和>）型的分支谓词（条件判断）的取值，应适当地选择A与B的值，使得测试执行到该分支语句时，A<B、A=B和A>B的情况分别出现一次。
 
规则2：对于A rel C（rel可以是<、>，A是变量，C是常量）型的分支谓词，当rel为“<”时，应适当地选择A的值，使得A=C-M（M是距C最小的机器容许正数，若A和C均为整数时，M=1）。同样，当rel为“>”时，应适当地选择A，使得A=C+M。
 
规则3：对外部输入变量赋值，使其在每一测试用例中均有不同的值与符号，并与同一组测试用例中其他变量的值和符号不一致。
 
（2）LCSAJ
 
LCSAJ是指一组顺序执行的代码，以控制流跳转为结束点。它可产生4层覆盖：
 
第一层：语句覆盖。
 
第二层：分支覆盖。
 
第三层：LCSAJ覆盖。
 
第四层：两层LCSAJ覆盖，直到N个LCSAJ。
 
2.5.2　插桩测试法
 
在软件动态测试中，插桩测试是一个被广泛应用的测试方法。插桩测试就是向源程序中插入语句，然后执行程序，通过打印语句获得动态信息（我们最为关心的信息）。
 
在这里举一个最简单的例子，以计算整数X和整数Y的最大公约数为例，试图说明插桩技术的要点。插桩后求最大公约数的程序流程图如图2-3所示。
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图2-3　求最大公约数程序插桩流程图
 
图2-3中虚线框中的内容并不是源程序的内容，而是我们为了记录语句的执行次数而插入的。虚线框中的程序就是为了完成计数。其形式为
 
C（n）=C（n）+1，n=1，2，3，…
 
该程序从入口开始执行，到出口结束执行。只要是有这个计数语句的程序点，执行一次就被记录一次。我们在程序的特殊位置插入记录动态特征的语句，就是为了把程序执行过程中重要的历史事件记录下来。
 
在插桩测试时需要注意的要点是：
 
·需要哪些信息？

·在什么位置插入语句？

·需要在几个点插入语句以及在特定的位置需要什么特殊的判断性语句？
 
对于插桩测试，分析好这三个要点尤为重要。前两个要点是需要结合具体的程序来判断的，不能给出具体的答案。对于最后一个要点，就要考虑如何插入最少的点来完成实际的问题。这些通过工作经验的积累会很容易地解决。
 
2.5.3　基本路径测试法
 
基本路径测试法是在程序控制流图的基础上，通过分析控制构造的环形复杂度，导出基本可执行路径集合，从而设计测试用例的方法。设计出的测试用例要保证在测试中程序的每个可执行语句至少执行一次。
 
基本路径测试法的重点内容如下：
 
·程序控制流图：描述程序控制流的一种图示方法。

·程序的环形复杂度：McCabe复杂性度量。从程序的环形复杂度可导出程序基本路径集合中的独立路径条数，这是确定程序中每个可执行语句至少执行一次所必需的测试用例数目的上界。

·导出测试用例：根据环形复杂度和程序结构设计测试用例的输入数据和预期结果。

·准备测试用例：确保基本路径集中的每一条路径的执行。
 
程序控制流图（可简称流图）是对程序流程图进行简化后得到的，它突出表示程序控制流的结构。程序控制流图是描述程序控制流的一种方式。其要点如下：
 
1）图形符号：圆圈代表一个节点，表示一个或多个无分支的语句或源程序语句。
 
2）程序控制流边和点圈定的部分称为区域。当对区域计数时，图形外的一个部分也应记为一个区域。
 
3）判断语句中的条件为复合条件，即条件表达式由一个或多个逻辑运算符连接的逻辑表达式（a and b）时，则需要改变复合条件的判断为一系列只有单个条件的嵌套的判断。
 
节点由带标号的圆圈表示，可代表一个或多个语句、一个处理框序列和一个条件判定框（假设不包含复合条件）。控制流线由带箭头的弧或线表示，可称为边，它代表程序中的控制流。为了满足路径覆盖，必须首先确定具体的路径以及路径的个数。我们通常采用控制流图的边（弧）序列和节点序列表示某一条具体路径。
 
路径测试就是从一个程序的入口开始，执行所经历的各个语句的完整过程。任何关于路径分析的测试都可以叫作路径测试。完成路径测试的理想情况是做到路径覆盖，但对于复杂性高的程序要做到所有路径覆盖（测试所有的可执行路径）是不可能的。
 
在不能实现所有路径覆盖的前提下，如果某一程序的每一个独立路径都被测试过，那么可以认为程序中的每个语句都已经检验过了，即达到了语句覆盖。这种测试方法就是通常所说的基本路径测试方法。
 
基本路径测试方法包括以下4个步骤：
 
1）画出程序的控制流图。
 
2）计算程序的环形复杂度，导出程序基本路径集中的独立路径条数，这是确定程序中每个可执行语句至少执行一次所必需的测试用例数目的上界。
 
3）导出基本路径集，确定程序的独立路径。
 
4）根据步骤3中的独立路径，设计测试用例的输入数据和预期输出。
 
程序控制流图如图2-4所示。
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图2-4　程序控制流程图
 
程序的环形复杂度也称为圈复杂度，它是一种为程序逻辑复杂度提供定量尺度的软件度量。
 
将环形复杂度用于基本路径方法，可以提供程序基本集的独立路径数量，确保所有语句至少执行一次测试。独立路径是指程序中至少引入了一个新的处理语句集合或一个新条件的程序通路，包括一组以前没有处理的语句或条件的一条路径。通常环形复杂度以图论为基础，提供软件度量。可用如下方法来计算环形复杂度：
 
1）控制流图中区域的数量对应于环形复杂度。
 
2）给定控制流图G的环形复杂度V（G），定义为：
 
V（G）=E-N+2
 
其中：E是控制流图中边的数量；N是控制流图中的节点数量。计算环形复杂度如图2-5所示。
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图2-5　计算环形复杂度
 
计算结果为节点数量N=8，导出边的数量E=10用（①、②、③、④、⑤、⑥、⑦、⑧、⑨、⑩编号表示）。
 
V（G）=E-N+2=10-8+2=10（条边）-8（个节点）+2=4
 
导出独立路径用路径1、路径2、路径3、路径4编号表示。
 
2.5.4　域测试法
 
域测试是一种基于程序结构的测试方法，基于对程序输入空间（域）的分析，选择测试点进行测试，主要测试如下错误：
 
1）域错误：程序的控制流存在错误，对于某一特定的输入可能执行的是一条错误路径，这种错误称为路径错误，也叫作域错误。
 
2）计算型错误：对于特定输入，执行的路径正确，但赋值语句的错误导致输出结果错误，称为计算型错误。
 
3）丢失路径错误：由于程序中的某处少了一个判定谓词而引起的错误。
 
域测试法的缺点是：
 
1）为进行域测试对程序提出的限制过多。
 
2）当程序存在很多路径时，所需的测试点很多。
 
2.5.5　符号测试法
 
符号测试基本思想是允许程序的输入不仅仅是具体的数值数据，而且包括符号值，符号值可以是基本的符号变量值，也可以是符号变量值的表达式。
 
1）符号测试执行的是代数运算，可以作为普通测试的一个扩充。
 
2）符号测试可以看作程序测试和程序验证的一个折中办法。
 
3）符号测试程序中仅有有限的几条执行路径。
 
符号测试法的缺点是：
 
·分支问题不能控制。

·二义性问题不能控制。

·大程序问题不能控制。
 
2.5.6　Z路径覆盖法
 
分析程序中的路径是指检验程序从入口开始，执行过程中经历的各个语句，直到出口。
 
Z路径覆盖法对循环机制进行简化，减少路径的数量，使得覆盖所有路径成为可能。循环简化的目的是限制循环的次数，无论循环的形式和循环体实际执行的次数，简化后的循环测试只考虑执行循环体一次和零次（不执行）两种情况，即考虑执行时进入循环体一次和跳过循环体这两种情况。
 
2.5.7　程序变异测试法
 
程序变异测试法是一种错误驱动测试，是指该方法是针对某类特定程序错误的。经过多年的测试理论研究和软件测试的实践，人们逐渐发现要想找出程序中所有的错误几乎是不可能的。比较现实的解决办法是将错误的搜索范围尽可能地缩小，以利于专门测试某类错误是否存在。
第3章　黑盒测试的实用技术
 
黑盒测试技术是软件测试的主要方法之一，黑盒测试的基本概念、方法、操作步骤、工具等内容是必须掌握的。
 
本章主要讨论以下内容：
 
·黑盒测试概述。

·黑盒测试的方法。

·黑盒测试的原则和策略。
3.1　黑盒测试概述
 
黑盒测试（Black-box Testing）又称为数据驱动测试或基于规格说明的测试。黑盒测试就是把程序看作一个不能打开的黑盒子，在不考虑程序内部逻辑结构和内部特性的情况下测试程序的功能。测试者要在软件的接口处进行测试，它只检查程序功能是否按照规格说明书的规定正常使用、程序是否能接收输入数据而产生正确的输出信息，以及性能是否满足用户的需求，并且保持数据库或外部信息的完整性。通过黑盒测试可以检测每个功能是否都能正常运行，因此黑盒测试又可称为从用户观点和需求出发进行的测试。
 
由于黑盒测试不考虑程序内部结构，只关心软件的功能，所以许多高层的测试（如确认测试、系统测试、验收测试）都采用黑盒测试。设计黑盒测试用例可以与软件实现同时进行，因此可以缩短整个测试的时间。
 
黑盒测试主要是为了发现以下几类错误：
 
·是否有不正确或遗漏的功能？

·界面是否有错误？

·在接口上，输入能否正确地接收？能否输出正确的结果？

·是否有数据结构错误或外部数据库访问错误？

·性能上是否满足要求？

·是否有初始化或终止性错误？
 
3.1.1　黑盒测试的优点和缺点
 
1.黑盒测试的优点
 
·从产品功能角度测试可以最大限度地满足用户的需求。

·相同动作可重复执行，最枯燥的部分可由机器完成。

·依据测试用例针对性地找寻问题，定位更为准确，容易生成测试数据。

·将测试直接和程序/系统要完成的操作相关联。
 
2.黑盒测试的缺点
 
·代码得不到测试。

·如果规格说明设计有误，则很难发现。

·测试不能充分地进行。

·结果的准确性取决于测试用例的设计。
 
3.1.2　对黑盒测试人员的要求
 
黑盒测试只关心软件的外部功能和界面表现，不接触代码，需要测试人员充分了解产品用到的技术，充分了解产品的需求和功能。黑盒测试过程中需要手工测试和自动化测试，在大部分时候自动化测试是无法代替手工测试的，因此黑盒测试对测试人员的技术要求高，一般测试人员不能代替。要做好黑盒测试，除了掌握测试思想和测试用例的书写、熟透测试产品以外，还要在软件技术角度充分了解产品使用的技术，阅读很多资料，对这些内容了解得越多，测试思维就越开阔。
 
测试专家通常是很好的黑盒测试人员。对黑盒测试人员的要求如下：
 
·掌握测试思想和常规测试流程。

·了解产品的需求和功能。

·掌握测试用例的书写。

·有一定的软件开发和测试经验。
 
3.1.3　黑盒测试的意义
 
黑盒测试对于测试工作的意义主要有：
 
1）黑盒测试有助于对被测产品进行总体功能的需求进行验证。
 
2）从测试管理方面来说，黑盒测试是非常方便的，不需要对代码进行测试管理。
 
3）黑盒测试是把所有可能的输入都作为测试数据使用，容易查出程序中的错误。
3.2　黑盒测试的原则和策略
 
随着软件开发速度的加快和用户需求变化趋势的加快，黑盒测试方法也需要不断地调整。要对软件进行更加严格的测试，不断变化的需求将导致不同的功能产生，对每个功能都需要进行测试。另外，由于黑盒测试不涉及内部结构和代码知识，而是根据规格说明书进行的，因此在选择黑盒测试方法时要考虑以下原则和策略。
 
3.2.1　黑盒测试的原则
 
黑盒测试的原则如下：
 
·根据软件规格说明书设计测试用例，规格说明书的正确性是至关重要的。

·有针对性地查找问题，并且正确定位等价类。

·检查功能是否有缺陷或错误。

·根据测试的重要性来确定测试等级和测试重点，减少程序可能出现的缺陷。

·检查在接口处输入的信息是否能正确接收，以及接收后能否输出正确的结果。

·认真选择测试策略，尽可能发现程序的数据结构错误或外部信息访问错误，站在用户角度进行测试。
 
3.2.2　黑盒测试的策略
 
黑盒测试的策略如下：
 
1）在任何情况下都必须采用边界值分析法。这种方法设计出来的测试用例对发现程序的错误是非常有用的。
 
2）必要时采用等价类划分法补充测试用例。
 
3）对照程序逻辑，检查已设计的测试用例的逻辑覆盖程度。如果没有达到要求的覆盖标准，则应当再补充更多的测试用例。
 
4）如果程序的功能说明中含有输入条件的组合情况，则应该一开始就选用因果图法。
 
5）对于业务流清晰的系统，可以利用场景法贯穿整个测试用例设计过程，在测试用例设计中综合使用各种测试方法。
3.3　黑盒测试的方法
 
由于软件开发的速度比较快，用户的需求多变导致不断地调整应用，为了确保用户需求和应用，所以要求对软件有更严格的测试。黑盒测试是一种基于证明功能需求和用户最终需求的测试方法，设计黑盒测试用例的方法如下：
 
·等价类划分法。

·边界值分析法。

·因果图法。

·判定表驱动法。

·场景法。

·功能图法。

·错误推测法。

·正交试验设计法。
 
在实际测试工作中，往往是综合使用各种方法才能有效地提高测试效率和测试覆盖率，这就需要认真掌握这些方法的原理，积累更多的测试经验。
 
注意：在介绍等价类划分法、边界值分析法、因果图法、判定表驱动法时，将以“用户登录”为案例进行讲解。“用户登录”的功能需求如下：
 
·用户名为字母、数字的组合，且字母不区分大小写。

·用户名只能以字母开头。

·用户名长度为8～16位。

·用户名不能为空、空格和特殊字符。

·密码与用户名要求一致。
 
3.3.1　等价类划分法
 
等价类划分法是一种典型的、重要的黑盒测试方法，它将程序所有可能的输入数据（有效的和无效的）划分成若干个等价类。然后从每个部分中选取具有代表性的数据当作测试用例进行合理的分类，测试用例由有效等价类和无效等价类的代表组成，从而保证测试用例具有完整性和代表性。利用这一方法设计测试用例可以不考虑程序的内部结构，以需求规格说明书为依据，选择适当的典型子集，认真分析和推敲说明书的各项需求，特别是功能需求，尽可能多地发现错误。
 
由于等价类是在软件需求规格说明书的基础上进行划分的，并且等价类划分不仅可以用来确定测试用例中数据输入输出的精确取值范围，也可以用来准备中间值、状态和与时间相关的数据以及接口参数等。所以等价类可以用在系统测试、集成测试和单元测试中，在有明确的条件和限制的情况下，利用等价类划分法可以设计出完备的测试用例。这种方法可以减少设计一些不必要的测试用例，因为这种测试用例一般使用相同的等价类数据，从而使测试对象得到同样的反映行为。那么我们如何使用等价类划分法呢？
 
1.等价类的划分
 
等价类可划分为有效等价类和无效等价类，如图3-1所示。
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图3-1　等价类划分
 
（1）有效等价类
 
有效等价类是指对于程序规格说明而言合理的、有意义的输入数据构成的集合。利用它，可以检验程序是否实现了规格说明预先规定的功能和性能。有效等价类可以是一个，也可以是多个，根据系统的输入域划分若干部分，然后从每个部分中选取少数有代表性的数据当作数据测试的测试用例，等价类是输入域的集合。
 
（2）无效等价类
 
无效等价类和有效等价类相反，无效等价类是指对于软件规格说明而言没有意义的、不合理的输入数据集合。利用无效等价类，可以找出程序异常说明情况，检查程序的功能和性能的实现是否有不符合规格说明要求的地方。
 
2.划分等价类的要求
 
·测试完备合理、避免冗余。

·划分输入条件、有效等价类和无效等价类重要的是：集合划分为互不相交的一组子集。

·同一类中标识（选择）一个测试用例，同一等价类中往往处理相同，相同处理映射到“相同的执行路径”。
 
3.划分等价类的方法
 
·按区间划分。

·按数值划分。

·按数值集合划分。

·按限制条件或规则划分。

·按处理方式划分。
 
4.划分等价类的原则
 
·在输入条件规定的取值范围或值的个数情况下，可以确定一个有效等价类和两个无效等价类。比如中国公民实行12年免费义务教育：有效等价类（从小学到高中免费）和无效等价类（幼稚园和高等教育）。

·在规定了输入数据的一组值（假定有n个值），并且程序要对每个输入值分别处理的情况下，可以确定n个有效等价类和一个无效等价类。

·在规定输入数据必须遵守的规则的情况下，可确定一个有效等价类和若干个无效等价类。

·在输入条件规定了输入值的集合或规定了“必须如何”的条件下，可以确定一个有效等价类和一个无效等价类。

·在确定已划分的等价类中各元素在程序处理中的方式不同的情况下，则应将该等价类进一步地划分为更小的等价类。
 
5.等价类表的建立
 
等价类表的建立如表3-1所示。
 
表3-1　等价类表

 
 [image: ]

 
表3-1是等价类表的基础，可依据表3-1确定测试用例。测试用例可按下列步骤选定：
 
1）在分析软件需求规格说明书的基础上划分等价类，列出等价类表，为每一个等价类规定一个唯一的编号。
 
2）将程序可能的输入数据分成若干个子集，从每个子集中选取一个代表性的数据作为测试用例，等价类是某个输入域的子集，在该子集中的每个输入数据的作用都是等效的。
 
3）设计新的测试用例，使其尽可能多地覆盖未覆盖的有效等价类，按照这一步骤重复进行，直到所有的有效等价类都被覆盖为止。
 
4）设计新的测试用例，使其仅覆盖一个尚未被覆盖的无效等价类，按照这一步骤重复进行，直到所有的无效等价类都被覆盖为止。
 
等价类表与测试用例的关系如表3-2所示。
 
表3-2　等价类表与测试用例的关系表
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6.等价类划分法的优点和缺点
 
等价类划分法的优点就是把整个测试输入域划分为多个单个输入域，每个输入域中考虑输入数据，可以很好地避免因盲目或随机地选择输入数据而导致不完整性和覆盖率问题。
 
等价类划分法的缺点是，虽然该法学习使用很简单，由于没有考虑输入数据的组合情况，需要结合其他测试方法以完善测试输入。
 
7.案例解析
 
针对“用户登录”的需求，使用等价类划分法对此进行分析。首先划分等价类，覆盖到有效等价类和无效等价类。
 
（1）划分等价类
 
划分等价类并编号，表3-3是等价类划分的结果。
 
表3-3　等价类划分表
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（2）覆盖有效等价类
 
根据等价类划分表，设计测试用例，以便覆盖所有的有效等价类。在表3-3中列出了用户名和密码各3个有效等价类，编号分别为①、⑤、⑩和⑬、⑰、[image: ]，根据以上信息设计测试用例如表3-4所示。
 
表3-4　有效等价类用例
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（3）覆盖无效等价类
 
根据等价类划分表，无效等价类主要为②、③、④、⑥、⑦、⑧、⑨、⑪、⑫、⑭、⑮、⑯、⑱、⑲、⑳、[image: ]、[image: ]，为每一个无效等价类设计一个测试用例，用例设计结果如表3-5所示。
 
表3-5　无效等价类用例
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本案例中测试用例是为了更好地展示等价类划分法的用例设计，而非工作中用例模板，在本书中有标准的用例模板，读者可以使用模板对该用例进行迁移修改，如果实际工作的公司还没有质量管理流程，读者也可以在实际的工作中使用第14章的用例模板，提高用例的可读性和标准化。
 
3.3.2　边界值分析法
 
边界值分析法（Boundary Value Analysis，BVA）是用于对输入或输出的边界值进行测试的一种典型、重要的黑盒测试方法。在测试过程中，边界值分析法是作为对等价类划分法的补充，专注于每个等价类的边界值，两者的区别在于前者在等价类中随机选取一个测试点。
 
边界值分析法采用一到多个测试用例来测试一个边界，不仅重视输入条件边界值，而且重视输出域中导出的测试用例。边界值分析法比较简单，仅用于考查正处于等价划分边界或边界附近的状态，考虑输出域边界产生的测试情况，针对各种边界情况设计测试用例，以发现更多的错误。边界值分析法的测试用例是由等价类的边界值产生的，根据输入输出等价类，选取稍高于边界值或稍低于边界值等特定情况作为测试用例。
 
1.边界值分析法的依据
 
·人们从长期的测试工作经验得知，大量的错误发生在输入和输出范围的边界上，而不是在输入范围内部。

·针对各种边界情况设计测试用例，可以发现更多的错误。

·确定边界情况，着重测试输入等价类、输出等价类的边界值。
 
2.常见的边界值
 
通常情况下，软件测试中边界检测包含以下类型：数字、字符、位置、质量、速度、方位、尺寸、空间等。与上述类型相对应的边界值检测为最大/最小、首位/末位、上/下、最重/最轻、最快/最慢、最高/最低、最短/最长、满/空等。常见的边界值实例通常表现在界面屏幕、数组、报表和循环等方面。它的表现方式如下：
 
·屏幕上光标在最左上、最右下位置。

·数组元素的第一个和最后一个。

·报表的第一行和最后一行。

·循环的第0次、第1次、倒数第2次和最后一次。
 
3.边界值分析应注意的要点
 
·如果输入条件规定了值的个数，则用最大个数、最小个数、比最小个数少一个、比最大个数多一个的数作为测试数据。

·如果输入条件规定了值的范围，则应取刚达到这个范围的边界值，以及刚刚超过这个范围边界的值作为测试输入数据。

·如果程序中使用了一个内部数据结构，则应当选择这个内部数据结构的边界上的值作为测试用例。

·如果程序的规格说明给出的输入域或输出域是有序集合，则应选取集合的第一个元素和最后一个元素作为测试用例。

·分析程序规格说明，找出其他可能的边界条件。
 
4.怎样用边界值分析法设计测试用例
 
·使一个变量取极值，其他变量取正常值。

·对于一个N变量的函数，边界值分析会产生4N+1个测试用例。

·确定需要测试的边界情况，通常等价类的输入和输出边界就是应该着重测试的边界，而不是选择等价类中的典型值或任意值。

·选择略小于、正好等于和略大于边界的值作为测试的输入数据。
 
5.边界值分析法的优点和缺点
 
边界值分析法的优点如下：
 
·采用了可靠性理论的单缺陷假设。

·学习使用简单易行。

·生成测试数据的成本低。
 
边界值分析法的缺点如下：
 
·测试数据不充分。

·不能发现测试变量之间的组合依赖关系。

·不考虑含义和意义。
 
6.案例解析
 
在这里我们依然采用“用户登录”案例进行分析，根据等价类划分法的划分表可以得出边界值如表3-6所示。
 
表3-6　边界值分析表
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根据边界值分析表内容转换为设计测试用例，如表3-7所示。
 
表3-7　边界值分析法测试用例
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3.3.3　因果图法
 
因果图法也是较常用的一种黑盒测试方法，它是一种简化了的逻辑图。因果图能直观地表明输入条件和输出动作之间的因果关系，能帮助测试人员把注意力集中到与程序功能有关的那些输入组合，比采用等价分类法有更高的测试效率，但这种方法的操作步骤比较复杂。
 
因果图法是一种适合于描述多种输入条件组合的测试方法，根据输入条件的组合、约束关系和输出条件的因果关系，分析输入条件的各种组合情况，从而设计测试用例，它适合于检查程序输入条件涉及的各种组合情况。因果图法一般和判定表结合使用，通过映射同时发生相互影响的多个输入来确定判定条件。因果图法最终生成的就是判定表，它适合于检查程序输入条件的各种组合情况。
 
采用因果图法能帮助我们按照一定的步骤选择一组高效的测试用例，同时，还能指出程序规范中存在什么问题。
 
下面首先介绍因果图的基本关系符号和约束。
 
1.关系符号
 
（1）恒等
 
“恒等”关系符号如图3-2所示。
 
（2）非
 
“非”关系符号如图3-3所示。
 
 
 [image: ] 


图3-2　“恒等”关系符号
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图3-3　“非”关系符号图
 
（3）或
 
“或”关系符号如图3-4所示。
 
（4）与
 
“与”关系符号如图3-5所示。
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图3-4　“或”关系符号图
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图3-5　“与”关系符号图
 
通常在因果图中，用Ci表示原因，ei表示结果，Ci和ei的状态可用0或1表示，0表示某状态不出现，1表示某状态出现。
 
2.约束
 
输入状态还存在着某些依赖关系，这种关系称为约束。约束符号如图3-6所示。
 
·E约束（异）：a和b中最多有一个可能为1，即a和b不能同时为1。

·I约束（或）：a、b、c中至少有一个必须为1，即a、b、c不能同时为0。

·O约束（唯一）：a和b必须有一个且仅有一个为1。

·R约束（要求）：a是1时，b必须是1，即a为1时，b不能为0。

·M约束（强制）：若结果a为1，则结果b强制为0。
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图3-6　约束符号图
 
3.利用因果图导出测试用例的基本步骤
 
利用因果图导出测试用例一般要经过以下几个步骤：
 
1）分析软件规格说明的描述中哪些是原因，哪些是结果。原因是输入或输入条件的等价类，结果是输出条件，并给每个原因和结果赋予一个标示符，根据这些关系画出因果图。
 
2）因果图上用一些记号表明约束条件或限制条件。
 
3）对需求加以分析并把它们表示为因果图之间的关系图。
 
4）把因果图转换成判定表。
 
5）以判定表的每一列作为依据，设计测试用例。
 
4.案例解析
 
在这里我们依然采用“用户登录”案例进行分析，根据需求可以看出用户登录模块主要包含用户名、密码和“登录”按钮三部分。那么根据等价类划分法和边界值分析法案例解析，我们可以很清楚地列出哪些是“因”，哪些是“果”。下面我们根据输入条件和输出结果画出因果图。
 
我们在实际使用过程中要完成如下5个步骤：首先根据需求规格说明书内容先分析并确定“因”和“果”；第二，根据“因”和“果”画出因果图，在因果图上使用关系符号和约束来标明约束条件；第三，将因果图转换成判定表；最后，根据判定表设计对应的测试用例。
 
由于判定表是由因果图延伸得出，为了案例的连贯性，判定表的案例解析将整合到该案例中一并说明。
 
（1）确定“因”和“果”
 
原因如下：
 
·以字母开头且与数字组合的8～16位的用户名。

·单击“登录”按钮。

·以字母开头且与数字组合的8～16位的密码。

·用户名为纯数字、纯字母、包含特殊字符、空格、非字母开头。

·用户名长度为空、小于8位或大于16位的组合。

·密码为纯数字、纯字母、包含特殊字符、空格、非字母开头。

·密码长度为空、小于8位或大于16位的组合。
 
结果如下：
 
·用户登录成功。

·用户登录失败。
 
（2）画出因果图，并标明约束关系，如图3-7所示。
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图3-7　因果图
 
（3）生成判定表
 
判定表的上面为条件，下面为结果，如表3-8所示。
 
表3-8　判定表
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（4）生成测试用例
 
根据判定表生成测试用例，如表3-9所示。
 
表3-9　测试用例
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3.3.4　判定表驱动法
 
因果图方法中已经用到了判定表（Decision Table），它是分析和表达多逻辑条件下执行不同操作情况的工具。在程序设计发展初期，判定表就已被当作编写程序的辅助工具了。判定表测试严格，能够将复杂的逻辑关系和多种条件组合的情况表达得既具体又明确，针对不同的逻辑条件组合值分别执行不同的操作。因此，使用判定表能够设计出完整的测试用例集合。判定表是一种针对存在条件、动作关系或者因果关系的特性进行测试的用例设计方法。
 
1.判定表的组成
 
判定表通常由4个部分组成，如图3-8所示。
 
1）条件桩（Condition Stub）：列出了问题的所有条件，这些条件的次序没有约束。
 
2）动作桩（Action Stub）：列出问题规定可能采取的操作，这些操作的排列顺序无关紧要。
 
3）条件项（Condition Entry）：列出条件桩给出的条件并列出所有可能的取值。针对取值，判断在所有可能情况下的真假值。
 
4）动作项（Action Entry）：列出在条件项的各种取值情况下应该采取的动作。
 
5）规则：任何一个条件组合的特定取值及其相应要执行的操作称为规则。在判定表中贯穿条件项和动作项的一列就是一条规则。对于n个条件，每个条件有两个取值（0和1），故有2n条规则。显然，判定表中列出多少组条件取值，也就有多少条规则。
 
2.规则合并
 
规则合并就是将两条或多条规则合并为一条规则。
 
合并条件如图3-9所示。
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图3-8　判定表4个组成部分
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图3-9　规则合并
 
无关条件项“－”可包含其他条件项取值，具有相同动作的规则可合并。
 
3.判定表的建立步骤
 
1）确定规则的个数，假如有n个条件，则决策表有2n个规则（每个条件取真、假值）。
 
2）列出所有的条件桩和动作桩。
 
3）填入条件项。
 
4）填入动作项，得到初始判定表。
 
5）简化判定表，合并相似规则。
 
4.判定表驱动法的优点和缺点
 
判定表驱动法的优点在于它能够把复杂的问题按各种可能的情况一一列举出来，简明而易于理解，也可避免遗漏。在一些数据处理问题当中，某些操作的实施依赖于多个逻辑条件的组合，即针对不同逻辑条件的组合值分别执行不同的操作，判定表很适合于处理此类问题。
 
判定表驱动法的缺点在于它不能表达重复执行的动作，如循环结构。
 
B.Beizer指出了适合使用判定表设计测试用例的条件：
 
·规格说明以判定表形式给出，或很容易转换成判定表。

·条件的排列顺序不会也不影响执行哪些操作。

·规则的排列顺序不会也不影响执行哪些操作。

·每当某一规则的条件已经满足并确定要执行的操作后，不必检验别的规则。

·如果某一规则得到满足要执行多个操作，这些操作的执行顺序无关紧要。
 
B.Beizer提出这5个必要条件的目的是为了使操作的执行完全依赖于条件的组合。其实对于某些不满足这几个条件的判定表，同样可以借以设计测试用例，只不过尚需增加其他测试用例罢了。
 
5.案例解析
 
在这里我们依然采用“用户登录”案例进行分析，在使用判定表驱动法分析时，可以写出以下三个步骤：
 
·识别条件和动作。

·生成判定表。

·简化判定表。
 
下面我们将对每一步作具体说明。
 
1）判定表中识别条件和动作如表3-10所示。
 
表3-10　识别判定表
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2）生成判定表，如表3-11所示。
 
表3-11　生成判定表
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3）简化判定表，如表3-12所示。
 
表3-12　简化后的判定表
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3.3.5　场景法
 
现在的软件几乎都是用事件触发来控制流程的，事件触发时的情景便形成了场景，而同一事件不同的触发顺序和处理结果就形成事件流。将这种软件设计方面的思想引入软件测试中，可以比较生动地描绘出事件触发时的情景，有利于测试设计者设计测试用例，同时使测试用例更容易理解和执行。
 
1.场景法的基本流和备选流
 
场景用来描述流经用例的路径，从用例开始到结束遍历这条路径上所有的基本流和备选流，如图3-10所示。
 
 
 [image: ] 


图3-10　场景法的基本流和备选流
 
在测试一个软件的时候，对于场景法，测试流程是软件功能按照正确的事件流实现的一条正确流程，我们将其称为该软件的基本流；而凡是出现故障或缺陷的过程就用备选流加以标注，备选流可以从基本流或备选流中引出。所以在进行图示的时候，会发现每个事件流的颜色是不同的。
 
基本流和备选流：如图3-10所示，图中经过用例的每条路径都用基本流和备选流来表示，直黑线表示基本流，是经过用例的最简单的路径。一个备选流可能从基本流开始，在某个特定条件下执行，然后重新加入基本流中（如备选流1和3）；也可能起源于另一个备选流（如备选流2），或者终止用例而不再重新加入到某个流（如备选流2和4）。
 
图3-10生成的场景如下：
 
·场景1：基本流

·场景2：基本流、备选流1

·场景3：基本流、备选流1、备选流2

·场景4：基本流、备选流3

·场景5：基本流、备选流3、备选流2

·场景6：基本流、备选流3、备选流2、备选流1

·场景7：基本流、备选流4

·场景8：基本流、备选流3、备选流4
 
2.如何使用场景分析法
 
·根据说明，描述程序的基本流及各项备选流。

·根据基本流和各项备选流生成不同的场景。

·对每一个场景生成相应的测试用例。

·对生成的所有测试用例重新审查，去掉多余的测试用例，确定测试用例后，为每一个测试用例确定测试数据值。
 
3.场景分析法的优点和缺点
 
场景分析法的优点是在实际使用过程中具有较高的实用性，设计出的测试用例更加有效，更有价值。场景分析法的缺点是用户可能使用的场景并不一定能够对事件系列进行全面的分析。
 
场景有显性场景和隐性场景，显性场景通常能够在软件规格说明书中找到或者推导出来，隐性场景则不能从软件规格说明书中找到或者很难推导出来。
 
4.案例解析
 
我们在当当网或china-pub华章网上书店订购过书籍，整个订购过程为：用户登录到网站后进行书籍的选择，当选好自己心仪的书籍后进行订购，这时把所需图书放进购物车，进行结账的时候，用户需要登录自己注册的账号，登录成功后进行结账并生成订单，整个购物过程结束。
 
那么我们通过以上的描述，从中确定哪是基本流，哪些是备选流，如表3-13所示。
 
表3-13　基本流和备选流确定
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根据基本流和备选流来确定场景，如表3-14所示。
 
表3-14　确定基本流和备选流来确定场景
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下面我们来设计用例。对于每一个场景都需要确定测试用例，可以采用矩阵或决策表来确定和管理测试用例。表3-15显示了一种通用格式，其中各行代表各个测试用例，而各列则代表测试用例的信息。
 
表3-15　场景矩阵
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本例中，对于每个测试用例存在一个测试用例ID、条件（或说明）、测试用例中涉及的所有数据元素（作为输入或已经存在于数据库中）以及预期结果。
 
通过从确定执行用例场景所需的数据元素入手构建矩阵，然后对于每个场景，至少要确定包含执行场景所需的适当条件的测试用例。例如，在下面的矩阵中，V（有效）用于表明这个条件必须是VALID（有效的）才可执行基本流，而I（无效）用于表明在这种条件下将激活所需备选流。表3-15中使用的“n/a”（不适用）表明这个条件不适用于测试用例。
 
我们看到表3-15中是把每个场景成立的条件进行了分析，基本上已经明确了测试用例的数量，现在只要把真实数据填充上，那么整个测试用例就完成了，见表3-16。
 
表3-16　场景测试用例
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3.3.6　功能图法
 
功能图法是用功能图形象地表示程序的功能说明，由状态迁移图和布尔函数组成，同时需要依靠判定表或因果图表示逻辑功能，并机械地生成功能图的测试用例，功能图法是黑盒、白盒混合用例的设计方法。
 
功能图模型由状态迁移图和逻辑功能模型两部分构成。
 
·状态迁移图：用于表示输入数据序列以及相应的输出数据；由输入数据和当前状态决定输出数据和后续状态。

·逻辑功能模型：用于表示在状态中输入条件和输出条件的对应关系，由输入数据决定输出数据，此模型只适用于描述静态说明。输出数据由输入数据决定。
 
程序功能说明包括动态说明和静态说明。
 
·动态说明：描述输入数据的次序或转移次序。

·静态说明：描述输入条件和输出条件之间的对应关系。
 
生成功能图测试用例的步骤如下：
 
1）生成局部测试用例：在每个状态中，通过因果图生成局部测试用例。
 
2）生成测试路径：利用规则生成从初始状态到最后状态的测试路径。
 
3）合成测试用例：合成测试路径与功能图中每个状态的局部测试用例。其结果是初始状态到最后状态的一个状态序列，以及每个状态中输入数据与对应输出数据的组合。
 
4）采用条件构造树测试用例的合成算法。
 
案例解析
 
我们采用下面的程序——Soap翻译软件，如在“原文”输入框中输入汉语后，选择相应的翻译关系，单击“翻译”可以在输入框中显示对应的内容。按照功能图法，我们逐步进行用例设计，软件界面如图3-11所示。
 
 
 [image: ] 


图3-11　Soap翻译界面
 
第一步，我们找出所有功能点和各自包含的状态：
 
·输入框：原文、译文、空。

·翻译关系：汉译英、英译汉、不选择。

·翻译：单击、不单击。

·退出：单击、不单击。
 
触发各种状态的事件如表3-17所示。
 
表3-17　事件表
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第二步，画出状态迁移图。状态迁移图如图3-12所示。
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图3-12　状态迁移图
 
·对于已输入原文、已选择翻译关系，省略了输入④。

·对于已选择翻译关系，省略了输入④。
 
经分析，状态迁移图中不再有新的状态产生，即此程序有如下9个状态：
 
·空闲。

·已输入原文。

·未输入原文。

·已选择翻译关系。

·未选择翻译关系。

·已输入原文和翻译关系。

·未输入原文和翻译关系。

·显示翻译内容。

·退出。
 
第三步，编写测试用例。
 
根据状态迁移图导出测试用例，每个状态对应的编号为测试用例的执行步骤，如表3-18所示。
 
表3-18　测试用例表
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减少测试用例的方法：
 
·每种状态至少访问一次。无论用什么方法，每一种状态都必须测试。

·测试看起来最常见、最普遍的状态转换。我们可以根据审查产品说明书时分析收集到的信息确定某些用户情况可能比其他更常见。

·测试状态之间最不常用的分支。这些分支是最容易被产品设计者和程序员忽视的。

·测试所有错误状态及其返回值。错误没有得到正确处理、错误提示信息不正确、修复错误时未正确恢复软件等情况是常有的。
 
3.3.7　错误推测法
 
错误推测法是基于以往的经验和直觉，参照以往的软件系统出现的错误，推测程序中所有可能存在的各种缺陷和错误，从而有针对性地设计测试用例。错误推测法的基本思路是：列举出程序中所有可能的错误和容易发生错误的特殊情况，根据可能出现的错误情况选择测试用例。
 
例如：
 
1）单元测试中列出许多在模块中常见的错误、以前产品测试中曾经发现的错误等。
 
2）输入数据为0或字符为空。
 
3）在产品说明中常常被忽视，也可能被程序员遗忘，但是在实际使用中却经常发生的各种情况。测试人员要站在用户的角度，考虑他们要输入的信息，而不管这些信息看起来是合法的输入还是非法的输入。
 
有经验的测试人员往往可以根据自己的工作经验和直觉推测出程序可能存在的错误，从而有针对性地进行测试，这就是错误推测法。错误推测法是测试者根据经验、知识和直觉来发现软件错误，“只可意会，不能言传”，其必要的前提条件是：深度熟悉被测系统的业务、需求，对被测系统或类似系统的缺陷分布情况进行过系统的分析，包括功能缺陷、数据缺陷、接口缺陷和界面缺陷等。
 
1.如何使用错误推测法
 
错误推测法基于这样的思想：某处发现了缺陷，则可能会隐藏更多的缺陷，在实际操作中列出程序中所有可能的错误和容易发生的特殊情况，然后依据测试者经验作出选择。如等价类划分和边界值分析法通过选择有代表性的测试数据来暴露程序错误，但不同类型、不同特点的程序通常又有一些特殊的容易出错的情况，并且有时分别使用某些测试数据或用例进行测试时程序工作正常，但其组合可能会使程序出错。例如，程序中两个模块使用并修改某些共享的变量，则在程序运行测试过程中应对这些共享的变量赋值来验证这两个模块，一般来说，可能的输入组合数目往往很多。因此，测试人员应依靠经验和直觉，从各种可能的方案中选出最可能引起程序出错的方案。
 
2.错误推测法的优点和缺点
 
错误推测法能充分发挥人的直觉和经验，在一个测试小组中可集思广益，特别是在软件测试基础较差的情况下，很好地组织测试小组进行错误猜测是一种有效的测试方法。但错误推测法不是一个系统的测试方法，所以只能用作辅助手段，即先用其他方法设计测试用例，再用此方法补充一些例子。这种方法的优点是测试者能够快速且容易地切入，并能够体会到程序的易用与否；缺点是难以知道测试的覆盖率，可能丢失大量未知的区域，并且这种测试行为带有主观性且难以复制。
 
3.案例解析
 
在实际工作过程中错误推测法不是一个很系统的测试用例设计方案，但是在测试基础不完善或进行针对性测试、探索式测试时，其是一种比较高效的测试方法，那么我们平时工作中有哪些地方容易出错需要进行针对性测试呢？下面将列出一些参考点，供大家讨论完善。
 
（1）输入验证
 
输入验证是测试中比较常见的测试点，同时也是测试频率比较高的元素，也是最容易使测试人员产生疲倦感和忽略的点，如表3-19将根据不同的输入类型列举相应的易出错的情况。
 
表3-19　错误推测法输入类型
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结合我们在等价类划分法、边界值分析法和因果图法使用的用户登录案例的用例设计，每一种方法都涉及表3-19中的一部分，但是还有一些没有涉及，比如容易出现错误的字符串的开头加空格、结尾空格等情况，都应该在设计用例时作为测试数据的一部分。
 
（2）操作验证
 
操作在测试过程中几乎是每一步都在进行测试，但是我们往往进行正确的业务操作和常规操作，而可能忽略对异常操作或反常规操作进行测试，如表3-20列出了部分操作测试易出现的错误。
 
表3-20　错误推测常见页面操作
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作为一种以经验和直觉见长的测试方法，错误推测法也随着自动化测试和探索式测试发展而逐步提升，特别是在探索式测试中的应用。所以，在平时的测试过程中，应多熟悉产品业务、行业标准、最新测试方法，不断总结，不断思考，为接下来的测试做积累。
 
3.3.8　正交试验设计法
 
利用因果图来设计测试用例时，作为输入条件的原因与输出结果之间的因果关系有时很难从软件需求规格说明中得到。往往因果关系非常庞大，导致利用因果图得到的测试用例数目多得惊人，给软件测试带来沉重的负担。为了有效、合理地减少测试的工时与费用，可利用正交试验设计法进行测试用例的设计。本方法在系统测试用例的设计中不常用。
 
正交试验设计法是依据Galois理论，从大量的（实验）数据（测试用例）中挑选适量的、有代表性的点（例），从而合理地安排试验（测试）的一种科学试验设计方法。
 
该设计方法使用已经建好的正交表格来安排试验并进行数据分析，目的是用最少的测试用例达到最高的测试覆盖率。
 
利用正交试验设计法设计测试用例的步骤如下：
 
1）提取功能说明，构造因子-状态表。把影响试验指标的条件称为因子。而影响试验因子的条件称为因子的状态。利用正交试验设计法来设计测试用例时，首先要根据被测试软件的规格说明找出影响其功能实现的操作对象和外部因素，把它们当作因子，而把各个因子的取值当作状态。对软件需求规格说明中的功能要求进行划分，把整体的、概要性的功能要求进行层层分解与展开，分解成具体的、相对独立的、基本的功能要求。这样就可以把被测试软件中的所有因子都确定下来，并为确定每个因子的权值提供参考依据。确定因子与状态是设计测试用例的关键，因此要求尽可能全面、正确地确定取值，以确保测试用例的设计完整、有效。
 
2）加权筛选，生成因素分析表。对因子与状态的选择可按其重要程度分别加权，可根据各个因子及状态的作用大小、出现频率的大小以及测试的需要确定权值的大小。
 
3）利用正交表构造测试数据集。
 
1.正交试验设计法的优点和缺点
 
正交试验设计法的优点在于测试点代表性强，测试用例少；不需要做重复测试就可以估计结果误差；可以分清因素的主次；可以使用数理统计的方法处理测试结果。
 
正交试验设计法的缺点在于通过该方法得到的组合不一定具有实际意义；可能得到某些非重用功能或根本不存在的功能组合；可能无法得到常用功能组合；测试覆盖率可能不高。
 
2.案例解析
 
正交试验设计法的案例解析使用实例中路由器的日志管理功能——通过“日志”和“选项”实现日志管理功能，下面我们使用正交试验设计法一步一步进行用例设计。日志管理界面如图3-13所示。
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图3-13　日志管理界面
 
日志管理的功能主要包括以下几点：
 
·日志开关：启用、禁用。

·日志记录的等级：高、中、低。

·丢弃的包是否记录：启用、禁用。

·拒绝的包是否记录：启用、禁用。

·已接受的包是否记录：启用、禁用。
 
使用正交试验设计法具体分析过程如下所示。
 
1）提取功能说明，构造因子-状态表，如表3-21所示。
 
表3-21　因子-状态表
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转化成字母表如表3-22所示。
 
表3-22　字母表
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2）选取合适的正交表，并套用正交表。
 
选择正交表如表3-23所示。
 
表3-23　选择正交表
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套用正交表如表3-24所示。
 
表3-24　套用正交表
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分解和合并后的正交表如表3-25所示。
 
表3-25　分解与合并的正交表
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3）然后使用正交表构造测试用例，如表3-26所示。
 
表3-26　转换后字母表
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实际的用例应如表3-27所示。
 
表3-27　测试用例
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常用的黑盒测试方法已经介绍完了，可以看出每一种测试方法都具有自身的优点和缺点，在使用每一个测试方法进行测试用例编写时都具有一定的局限性，在实际工作中测试人员应根据产品功能、用户场景、逻辑结构等选择一种或几种测试方法进行用例的设计，保证测试的全面、高效。
第4章　测试用例设计方法
 
测试用例贯穿于整个测试的执行过程，它是软件测试的重要组成部分。测试用例通常分为两大类，即数值计算类和数据处理类。本章重点介绍数据处理类测试用例的设计方法，根据处理对象的不同，数据处理类测试用例的设计方法也不相同。
 
本章主要讨论以下内容：
 
·测试用例设计概述。

·测试用例的作用。

·测试用例的设计。

·测试用例设计模板。
4.1　测试用例设计概述
 
测试用例的设计是软件测试工作的核心，是决定软件测试成功的前提和必要条件。测试用例反映对被测对象的质量要求，不同类别的软件其测试用例是不同的。在实际测试用例设计过程中，不仅要根据需求、场合单独使用各类测试设计方法，还要学会综合运用多个方法，使测试用例的设计更为有效。
 
在学习和编写测试用例之前，我们先来了解一下什么是测试用例、为什么要编写测试用例，以及一份完整的测试用例所包含的内容和设计测试用例所需要的文档资料。
 
4.1.1　什么是测试用例
 
目前没有经典的测试用例定义，比较普遍的说法是：“对一项特定的软件产品进行测试任务的描述，体现测试方案、方法、技术和策略；内容包括测试目标、测试环境、输入数据、测试步骤、预期结果等，并形成文档。”也可以理解为测试用例即为某个特殊目标而编制的一组测试输入、执行条件以及预期结果，以便测试某个程序路径或核实是否满足某个特定需求。
 
我们认为测试用例是一个文档，是执行的最小实体。在某种意义上，测试环境、输入数据和预期结果这三个值的集合是测试发生和测试条件创建的三个因素。
 
4.1.2　为什么要编写测试用例
 
编写测试用例是把整个测试的执行过程分解为若干测试步骤，仔细地检查、验证所编写程序的正确性。它是软件测试的核心部件，是测试环节执行的基本依据。测试用例是用于测试某一需求是否得到满足的试题。测试用例的编写方式不是唯一的，应根据不同的应用场合（单元、功能、性能、集成等测试）编写不同格式的测试用例。
 
4.1.3　测试用例主要包括哪些内容
 
完整的测试用例通常包括以下内容：
 
1）名称和标识：每个测试用例应有唯一的名称和标识符。
 
2）修改历史：主要是测试用例创建、增加、修改、删除的版本记录。
 
3）测试用例分析：简要描述用户需求、测试功能点、测试深度，分析覆盖率。
 
·用户需求：需要完全对应测试方案或计划的需求条目，每个条目写一行，避免多个需求写在一起。

·测试功能点：每个需求对应多个功能点，每个功能点按序列分行书写，避免混乱。

·测试深度：需要对应每个功能点写明测试时注意的要点，加大深度和广度，并且注明用例编写时使用的测试方法。

·覆盖率分析：按功能点的序列，对应不同的测试用例ID。测试用例内容应包含测试深度中的测试要点，并且保证覆盖率达到100%。
 
4）测试环境：描述测试过程所搭建的网络环境，以及使用的硬件和软件资源的详细信息。
 
5）每条测试用例的详细信息。包括如下内容：
 
·用例编号：编写的每条测试用例的一个序号。

·测试功能：需要测试的功能项。

·用例描述：每个功能项需要测试的内容。

·操作步骤：实施测试用例时的执行步骤、输入输出信息。

·预期结果：说明测试用例执行中由被测软件期望的测试结果，即经过验证认为正确的结果。

·实际结果：记录实际的测试结果。

·测试结论：说明执行本条测试用例的结果，结果可以是通过或者不通过。

·测试人员：执行本条测试用例的执行人员。

·测试时间：执行本条测试用例的时间。
 
4.1.4　设计测试用例所需的文档资料
 
编写测试用例的主要依据可以归纳如下：
 
·单元测试用例编写依据：详细设计说明书、软件需求规格说明书、软件测试计划。

·集成测试用例编写依据：概要设计说明书、软件需求规格说明书、软件测试计划。

·功能测试用例编写依据：软件需求规格说明书、软件测试计划。

·系统测试用例编写依据：用户需求（系统/子系统设计说明、软件开发计划等）、软件测试计划。
 
4.1.5　测试用例设计要点
 
设计测试用例时要特别关注以下7个要点。
 
（1）单元测试用例的设计要点
 
单元测试是在一组单元模块设计完成以后就开始进行的测试。单元测试要以程序设计说明书为指导，测试模块范围内的主要控制路径，以揭露错误。其重心放在代码审查、测试用例、测试特性、用例描述、测试总结上。
 
单元测试的用例设计需要注意以下几点：
 
1）被测单元模块声明初始状态时，即此模块单元测试的开始。
 
2）被测单元模块进行正面测试时常采用的技术有：依据设计说明书设计用例、用等价类划分设计用例。
 
3）被测单元模块进行负面测试时常采用的技术有：错误猜测、边界值分析。
 
4）被测单元模块需要进行其他特性测试时依据设计说明书设计测试用例。
 
5）需要进行检测覆盖率测试时常采用的技术有：分支覆盖、条件覆盖。
 
（2）功能测试用例的设计要点
 
功能测试的用例设计需要注意以下几点：
 
1）首先考虑用等价划分类、边界值共用的方法设计用例，用错误估算法补充用例。
 
2）如果程序业务流程很清晰，应考虑主要采用场景法设计用例。
 
3）如果程序有详细的因果关系，应一开始就考虑用因果图法。
 
4）如果是文件配置类型的测试，应该考虑用功能图法。
 
（3）集成测试用例的设计要点
 
集成测试的用例设计需要注意以下几点：
 
1）集成测试是按照详细设计说明书来设计的。
 
2）集成测试中用例的数据来自UC。
 
3）集成测试中内部逻辑结构分析按单元测试来进行。
 
（4）性能测试用例的设计要点
 
性能测试用例设计通常不会一次到位，是一个不断迭代完善的过程。一个完整的性能测试通常包括：预期指标的性能测试、独立业务性能测试、组合业务性能测试、疲劳强度性能测试、大数据量性能测试、网络性能测试、服务器（操作系统、Web服务器、数据库服务器）性能测试以及一些特殊的测试等。
 
性能测试的用例设计需要注意以下几点：
 
1）预期指标性能测试用例依据需求和设计文档中明确的性能要求进行设计。
 
2）独立业务性能测试用例依据单个模块功能要求和性能要求进行设计。
 
3）组合业务性能测试用例依据需求、设计文档、现场调查、系统采集数据进行设计。
 
4）疲劳强度性能测试需要编写不同参数或者负载条件下的多个测试用例。
 
5）大数据量性能测试要考虑数据处理能力，用边界值分析法设计用例。
 
6）网络性能测试主要针对基于应用系统的测试设计时的重点，使用工具调整网络设置。
 
7）服务器测试一定要与前面的测试结合起来进行，这类测试用例一般不必单独编写。
 
（5）系统测试用例的设计要点
 
系统测试主要是根据需求分析来检验软件是否满足功能、行为、性能和系统协调性等方面的要求。此部分测试是放在实际的系统环境中进行的。
 
系统测试的用例设计需要注意以下几点：
 
1）所使用的数据应具有代表性。
 
2）所使用的数据应与真实数据的大小和复杂性相当。
 
（6）验收测试用例的设计要点
 
验收测试的用例设计需要注意以下几点：
 
1）验收测试用例应当在研发阶段测试用例的基础上重新组织和编写，而不能拿来直接使用。
 
2）验收测试用例应与客户需求相对应，具有面向客户的特点。
 
3）设计过程中要把握客户的关注点并适当展示软件的独有特性。
 
4）在验收测试中发现软件缺陷或与需求存在偏差应与客户进行良好的沟通，共同确定修复和改进计划。
 
（7）回归测试用例的设计要点
 
回归测试用例是软件系统修改后，在保证没有新的错误引入的前提下而进行的重新测试。它的测试用例不需要重新进行设计，可选择以前的测试用例。
 
选择测试用例时可以按照优先级别不同而选择不同的测试用例，如测试用例库的用例是基于软件操作开发的，可以优先选择基于操作的测试用例，或者针对最重要或最频繁使用的功能的测试用例。
4.2　测试用例的作用
 
测试用例贯穿于整个软件测试，是软件测试的核心，其重要性不言而喻。软件测试公司对测试用例是非常关注的，因为它投入小、易积累、回报大，在最短的时间内以最少的人力、资源投入发现软件自身的缺陷以完成高效率的测试，交付优质的产品，是软件公司探索和追求的目标。因此每一个项目都要有一套完整、高效、优质的测试方案和测试方法，其方案和方法可以从类似的项目中参考或裁剪。
 
一个项目从入手到交付的过程中是有一定风险的，因此影响软件测试的风险因素也有很多，如：软件本身的复杂程度；参与人员（包括分析、设计、编程和测试等人员）的素质；测试方案、测试方法和测试技术的运用等。在存在这么多风险的前提下，如何保证软件测试高效率、高质量地运作，是每个公司都要考虑的问题。如果有了测试用例或测试用例库，则可以预防部分风险或减少潜在风险的发生。比如，如果公司事先要求编写测试用例和建立相关的测试用例库，当测试人员发生流动时，对测试和项目进度的影响就会降到最低程度。测试用例究竟有哪些作用？下面将简要叙述之。
 
4.2.1　指导测试实施
 
在单元测试、功能测试、性能测试中测试用例都是必不可少的。实施这些测试的时候，测试人员要制定操作步骤、操作方法。操作进行时不允许测试人员随意指定用例，一定要严格按照测试用例规定的用例项目和测试步骤逐一测试，并把测试中的各种情况记录下来（最好用测试管理软件），以便于书写测试结果文档（建议用测试管理软件自动生成）。
 
需要注意的是，测试用例用于指导测试人员进行测试，并通过用例发现更多的缺陷，而不是限制测试人员的思维。
 
4.2.2　指导测试数据规划
 
测试用例数据一般都保存在数据库中，只有进行测试用例设计时才从数据库中调出一组或若干组测试用例的数据和标准测试结果。例如报表等一些对数据的正确性要求较高的测试，需要事先对测试的数据进行规划（如报表的横向有多少内容、纵向有多少内容、表输出的格式要求等）。进行规划设计要做到事先有准备，测试操作时有案可查。
 
准备这些数据的依据和前提条件就是测试用例，用例可从数据库中抽取出来。除了这些标准数据，有时候还需要根据测试用例设计大量边界值和越界值。
 
4.2.3　指导脚本编写
 
软件测试行业正在由原来的人工测试逐步向人工测试和自动化测试并行的方向发展。而自动化测试的核心就是测试脚本。
 
自动化测试所使用的测试脚本的编写依据就是测试用例。
 
4.2.4　作为评判基准
 
测试工作完成后需要评审，判断是否合格，然后出具报告。
 
测试工作的评审以前是依据统计结果来判断的，但是这种方法相比依据测试用例来评审显得有些不够精细。所以现在的评审是以测试用例为依据的，测试结束后需要总结以下内容：
 
·测试中检测到的Bug数目。

·有效的Bug数目。

·无效的Bug数目等。
 
4.2.5　作为分析缺陷的基准
 
测试的目的就是为了发现缺陷（Bug），测试结束后对得到的Bug进行复查，然后与测试用例进行对比，看看这个Bug是一直没有检测到的还是在其他地方重复出现过的。如果是一直没有检测到的，说明测试用例不够完善，应该及时补充相应的用例；如果是重复出现，则说明实施测试还存在一些问题需要处理。最终目的还是为了交付给用户一个高质量的软件产品。
4.3　测试用例的设计
 
测试用例是整个测试工作的重中之重，测试的一般流程包括制订测试计划、编写测试用例、执行测试、跟踪测试缺陷、编写测试报告等。测试计划、方案制订后就需要进行测试用例的设计，之后所有的工作都是在测试用例的基础上展开的。
 
测试用例的设计应注意以下几点问题：
 
·测试用例应该从系统的最高级别向最低级别逐一展开。

·每个测试用例都应单独放在文档中。

·系统中的所有功能都应该对应到测试用例中。

·每个测试用例都应该依据需求进行设计。

·测试用例的设计人员最好是具有丰富经验的测试人员。
 
测试用例是多样、复杂的，设计的技术也不唯一，下面介绍测试用例设计的一些技术。
 
4.3.1　白盒测试用例的设计
 
白盒测试用例的设计技术如下：
 
·逻辑覆盖法。

·基本路径测试法。
 
白盒测试用例的设计方法在本书第2章已有详解，本节不再赘述。
 
采用白盒测试技术设计测试用例的主要目的是：
 
·每个模块中的所有独立路径至少被执行一次。

·所有的逻辑值必须测试真、假两个分支。

·在边界值内和可操作范围内至少循环一次。

·检查数据的内部结构，保证其有效地实现预定功能。
 
4.3.2　黑盒测试用例的设计
 
黑盒测试用例的设计技术如下：
 
·等价类划分法。

·边界值分析法。

·错误推测法。

·因果图法。
 
黑盒测试用例设计方法在本书第3章已有详解，本节不再赘述。
 
采用黑盒测试技术设计测试用例的主要目的是：
 
·检查功能是否实现或遗漏。

·检查人机交互界面是否出错。

·数据库读取、更新操作是否出错。

·性能和特性是否得到满足。
 
4.3.3　综合设计方法
 
白盒和黑盒测试用例的设计方法各有各的特点，并且每一种测试用例设计方法都只给出用例设计的特殊集合。在实际测试用例设计中，常常需要使用多种测试用例设计方法。
 
这里我们主要介绍如何综合使用这些方法来设计测试用例。实际操作设计测试用例一般是“先黑后白”，即先用黑盒技术设计一些测试用例，再用白盒技术做一些补充用例。
 
下面是综合设计方法的建议性设计步骤：
 
1）如果规格说明书中包含输入条件，则用因果图法设计测试用例。
 
2）如果源代码中遇到输入、输出边界，则用边界值分析法设计测试用例。通过边界值分析产生一组附加的测试条件，但是大多数或全部这些条件都可以组合到因果测试中。
 
3）为输入和输出识别有效和无效等价类。
 
4）使用错误推测法来增加测试用例。
 
5）使用逻辑覆盖法来检查程序的逻辑，如判定覆盖、条件覆盖、条件判定组合覆盖和多条件覆盖准则（最完整）。如果不能满足此方法，那么设计足够丰富的测试用例来满足此方法。
 
4.3.4　测试用例设计的原则和注意事项
 
设计测试用例时需要注意以下7点原则：
 
·利用成熟的测试用例设计方法来指导设计。

·测试用例的正确性。

·测试用例的代表性。

·测试结果的可判定性。

·测试结果的可重现性。

·足够详细、准确和清晰的步骤。

·利用测试用例文档编写测试用例时必须符合内部的规范要求。
 
设计测试用例时需要注意以下问题：
 
·不能把测试用例设计等同于测试输入数据的设计。

·不能追求测试用例设计的一步到位。

·不能将多个测试用例混在一个用例中。

·不能由没有经验的人员设计测试用例。
 
4.3.5　测试用例的维护和管理
 
在软件测试生命周期中，测试用例设计完成之后需要对测试用例进行评审，由测试小组人员进行内部评审，查找遗漏的测试点，同时也要对测试策略进行评审，目的是审查测试策略和用例编制思路是否正确，以此来保证测试用例的有效性。测试小组内部评审完成之后，与项目组成员一起评审测试用例并记录评审报告。参与评审的人员包括测试经理、测试人员、研发经理、产品经理、研发人员、质量检验人员等。
 
测试用例评审内容如下：
 
·测试用例中用户需求和测试功能点是否与测试计划和测试方案对应？

·测试用例标识是否按照测试方案的规则来编写？

·测试环境描述是否清晰？

·设计测试用例是否运用了三种或三种以上的设计方法？

·是否每个测试用例的预置条件都描述清楚了？

·每个测试用例的“输入”是否列出了所有测试的输入数据？

·步骤、输入和输出内容是否清晰？

·测试用例的“预期结果”是否完整而且清晰？

·是否明确说明了每个测试用例或测试用例集的重要级别？

·是否明确说明了测试用例的执行顺序？

·在测试用例分析中测试深度是否描述了使用的测试技术和方法？
 
评审之后，随着软件需求的变更、功能的改进等对测试用例进行添加、修改、删除。评审之后的测试用例和后期修改的测试用例要随时进行归档，进行测试文档的管理。为了方便测试用例的维护和管理，以及多个版本的测试用例共存，测试用例需要专人定期维护并遵循以下原则。
 
（1）及时删除过时的测试用例
 
需求变更可能导致原有部分测试用例不再适合新的需求。例如删除了某个功能，那么针对该功能的测试用例也不再需要。
 
（2）及时删除冗余的测试用例
 
在设计测试用例时，可能存在两个或者多个测试用例相同，降低了回归测试效率，所以要定期整理测试用例集，及时删除冗余的测试用例。
 
（3）增加新的测试用例
 
由于需求变更、用例遗漏或者版本发布后发现缺陷等原因，原有的测试用例集没有完全覆盖软件需求，需要增加新的测试用例。
 
（4）改进测试用例
 
随着开发工作的进行，测试用例不断增加，可能会出现一些对输入或者运行状态比较敏感的测试用例。这些用例难以重用，影响回归测试的效率，需要进行改进，使之可重用、可控制。
 
总之，测试用例的维护是一个长期的过程，也是一个不断改进和完善的过程。
 
软件产品的版本是随着软件的升级而不断变化的，而每一次版本的变化都会对测试用例集产生影响，所以测试用例集也需要不断地变更和维护，使之与产品的变化保持一致。导致测试用例变更的原因如下：
 
1）软件需求变更：软件需求变更可能导致软件功能的增加、删除、修改等，应遵循需求变更控制管理方法，同样，变更的测试用例也需要执行变更管理流程。
 
2）测试需求的遗漏和误解：由于测试需求分析不到位，可能导致测试需求遗漏或者误解，相应的测试用例也要进行变更。特别是对于软件隐性需求，在测试需求分析阶段容易遗漏，当在测试执行过程中发现这些问题时，需要补充测试用例。
 
3）测试用例遗漏：在测试过程中发现设计测试用例时考虑不周，需要完善。
 
4）在软件交付使用后反馈的软件缺陷，而缺陷又是因测试用例存在漏洞造成的。
4.4　测试用例设计模板举例
 
本节主要介绍常见的测试用例设计模板。
 
4.4.1　功能测试用例的设计
 
功能测试用例设计如表4-1所示。
 
表4-1　功能测试用例设计表
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4.4.2　性能测试用例的设计
 
性能测试用例设计如表4-2所示。
 
表4-2　性能测试用例设计表
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4.4.3　容错能力测试用例的设计
 
容错能力测试用例设计如表4-3所示。
 
表4-3　容错能力测试用例设计表
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4.4.4　恢复能力测试用例的设计
 
恢复能力测试用例设计如表4-4所示。
 
表4-4　恢复能力测试用例设计表

 
 [image: ]

 
4.4.5　接口测试用例的设计
 
接口测试用例设计如表4-5所示。
 
表4-5　接口测试用例设计表
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4.4.6　需求测试用例的设计
 
需求测试用例设计如表4-6所示。
 
表4-6　需求测试用例设计表
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4.4.7　路径测试用例的设计
 
路径测试用例设计如表4-7所示。
 
表4-7　路径测试用例设计表
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4.4.8　信息安全测试用例的设计
 
信息安全测试用例设计如表4-8所示。
 
表4-8　信息安全测试用例设计表
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第三部分　软件测试的实用技术与测试实训
 
第5章　对本书测试平台的介绍

 
本书自第1版发布至今已有八九个年头。为了使初学者更好地掌握测试技术，笔者特意自行开发了一款手机信息管理系统，为初学者提供了一个免费的测试实训平台。当然，该系统还不成熟，虽然该平台已进行了第2版的系统升级（现在版本由第1版的V2.2版本升级为V2.2.5b版本），我们仍然称之为“手机信息管理系统”。并且在后面的章节中一边讲解实用的测试技术，一边进行实际的测试实训。
 
本章我们主要介绍“手机信息管理系统”的设计思想和实现的功能，为了突出本书的实用性特点，本章内容以详细设计说明书的形式给出，这样读者既可以了解本系统的详细情况，也深层次地学习了详细设计说明书的书写方法。
 
本详细设计说明书的目录如图5-1所示。
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图5-1　详细设计说明书的目录
5.1　引言
 
5.1.1　编写目的
 
手机是人们必备的一种双向传送信号的个人移动通信工具。随着移动多媒体时代的到来，手机从简单的通话、单向传递信息工具逐渐向智能化发展。目前的手机市场非常活跃，使用手机的老用户加上新用户，有了滚雪球发展之势。而且，手机业务也在不断变化，由早期的话音、移动上网、新闻、文化娱乐、体育比赛、多媒体视频服务发展到视频聊天、视频会议、移动购物、电子商务等，使手机的发展呈多样化。手机的发展表现在以下几个方面：
 
·更新换代周期逐渐缩短。受通信技术快速发展及人们生活水平日益提高等因素的影响，手机市场更新换代周期逐渐缩短。

·多功能化，存储和显示信息量大。手机不仅能实现日常的个人移动通信业务，还能与新闻、文化娱乐、体育比赛、专用数据库连接。

·大容量、大规模联网。利用卫星把全球的手机用户连接起来，实现覆盖全球的国际通信联网，进行全球漫游通信。

·智能化。利用智能手机进行个人信息管理和多媒体应用。

·独立的手机操作系统种类多。目前应用在手机上的操作系统主要有iOS、Android、Windows Phone、Symbian、Windows CE、Mac OS X、Palm OS和Linux等。

·款式多、微型化。手机正向着体积小、品种多的方向发展。
 
手机信息管理系统这个概念是狭义的，它不包括基站发射机、移动交换中心发射机和公网交换机，也不包括话务排队器。手机信息管理系统由一个包含网络服务器、系统主机、存放号码资源和用户的信息等内容的大型数据库组成，并由网络把它们全部连接在一起，系统的所有数据都存储在大型数据库中。任何一个手机都可以通过网络提供的功能共享服务器中的所有数据。
 
本说明书是对某公司手机信息管理系统进行分析的总结，包括该公司已建立的计算机手机信息管理系统和尚未建立的新系统的分析，由系统分析确定手机信息管理系统（以下简称系统）的需求，以作为设计的依据。本说明书对工程的实施提出计划，连同附件一起供开发人员设计使用，本说明书也是开发者与用户共同理解系统的基础。
 
5.1.2　背景
 
说明：
 
1）软件系统的名称：手机信息管理系统模型。
 
2）任务提出者：织雀科技（织雀教育）（原第1版书中任务的提出者是黎连业教授）。
 
3）开发者：李龙。
 
4）实现完成的系统实施地点：小组成员个人机、开发机房和客户方计算机。
 
5）系统的软硬件情况：
 
·硬件环境：
 
PⅡ或更高档微机、笔记本电脑；运行时所需内存为64MB；安装所需硬盘为40GB。
 
·软件环境：
 
Windows98、Windows2000、Windows Me、Windows XP、Windows Vista、Windows7/10；Access2003及以上版本的数据库。
 
5.1.3　定义
 
本说明书中的“手机信息管理系统模型”在以下内容中简称为“本系统”；
 
DBA代表数据库管理员；
 
String代表的数据类型是字符串；
 
PⅡ是奔腾2处理器；
 
PC机即个人计算机；
 
m_name1为第一遍输入的用户名；
 
m_name2为第二遍输入的用户名；
 
m_mima1为第一遍输入的密码；
 
m_mima2为第二遍输入的密码；
 
m_yanzheng为验证按钮的函数名；
 
ADOConn lizi为链接数据库的ADO函数；
 
m_pipei为按钮“完全匹配”的参数；
 
m_name为在“详细查询”模块中输入的内容。
 
5.1.4　参考资料
 
相关的参考资料包括：
 
·黎连业.软件测试与测试技术［M］.北京：清华大学出版社，2009.

·黎连业，王华，李龙，等.软件测试技术与测试实训教程［M］.北京：机械工业出版社，2012.

·李龙，刘文贞，铁坤.嵌入式软件测试方法、案例与模板详解［M］.北京：机械工业出版社，2016.

·黎连业，王安，李龙.云计算基础与实用技术［M］.北京：清华大学出版社，2013.

·黎连业，张晓冬，吕小刚.软件能力成熟度模型与模型集成基础［M］.北京：机械工业出版社，2011.

·李代平，等.软件工程设计案例教程［M］.北京：清华大学出版社，2008.

·中华人民共和国国家标准.GB8567—88软件需求说明书［S］.
5.2　程序系统的结构
 
本系统主要实现以下功能：
 
·我的手机。具体内容包括：手机号（卡）、手机类别、频段、中国移动通信提供的业务、手机功能、手机查询余额、用户充值、通话记录、图标格式、图标大小、手机色彩、手机显示屏、分辨率、手机铃声、国际识别码IMEI、三包服务。

·普通服务。具体内容包括：单呼、追呼、定时、复台、复查、复台复查、订阅、点播、留言、列车服务、航班服务、位置登记。

·漫游服务。具体内容包括：单呼、定时、漫游复台复查、漫游复查、漫游位置登记等。

·群呼服务。具体内容包括：全呼叫、天气预报、顺序用户群呼、组号群呼、散呼等。

·试机服务。具体内容包括：发射机试机、接收机试机、按用户号试机、按发射号试机、强场试机等。

·定时服务。具体内容包括：定时输入、定时删除、定时查询、定时列表。

·打印管理。具体内容包括：操作员工作量分析表、全部用户一览表、有效非漫游用户一览表、联网漫游用户一览表、一般漫游用户一览表、未卖出用户一览表、用户资料表等。

·系统管理。具体内容包括：用户资料管理、操作员管理、漫游管理、系统记账、航班管理、列车时刻管理、天气预报信息管理。

·帮助。具体内容包括：功能介绍、使用方法介绍、成套设备介绍、字典。
 
本系统的具体功能如图5-2～图5-12所示。
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图5-2　本系统的功能
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图5-3　本系统的功能1
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图5-4　本系统的功能2
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图5-5　本系统的功能3
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图5-6　本系统的功能4
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图5-7　本系统的功能5
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图5-8　本系统的功能6
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图5-9　本系统的功能7
 
 
 [image: ] 


图5-10　本系统的功能8
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图5-11　本系统的功能9
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图5-12　本系统的功能10
5.3　对密码修改模块的设计说明
 
本模块的作用不言而喻，它关系到一个系统的安全性和可靠性。所以要将这一模块作为高优先级的开发和测试模块来对待。
 
注意：为了避免读者忘记原始密码，本系统特意预留了一个万能密码（或者是后门），用户名和密码均为eric。
 
下面将对用户名和密码修改进行具体分析。
 
5.3.1　程序描述
 
本模块通过函数接口调用，在系统中，通过执行SQL语句，调用数据库中的数据，所以，这一模块是常驻内存的，而且这一模块的调用者只能是管理员。
 
管理员的用户名和密码的修改只要执行SQL语句的update功能，即可以更新和修改管理员信息，但是不能增加和删除管理员信息，这是出于安全性考虑。该模块只能并发处理，不允许在处理本系统中其他信息的同时进行用户名和密码的修改行为。
 
5.3.2　功能
 
对于本模块的功能需求不做过多的文字说明，只给出图5-13所示的流程图，在开发和测试阶段，必须按照该流程图进行。
 
5.3.3　输入项
 
输入项包括以下内容：
 
·用户名：类型为string格式，用户名只允许输入26个英文字母和0～9的数字或汉字，不支持特殊字符；用户名字符数为4～14个，用户名不能与密码相同，并且要输入两遍。

·密码：类型为string格式，密码允许输入26个英文字母和0～9的数字，并且支持特殊字符，但是不支持汉字；密码的字符数为6～22个，密码不能与用户名相同；密码采用暗码格式输入，并且要输入两遍。

·其他字段依具体情况而定。
 
5.3.4　输出项
 
对于本模块，没有输出项。
 
5.3.5　算法
 
修改数据库的SQL语句函数如下：
 


ADOConn lizi;

lizi.OnInitADOConn();

CString strSQL="update sj_T_mima set name=

'"+m_name2+"',mima='"+m_mima2+"'";

lizi.ExecuteSQL（_bstr_t（strSQL））;

lizi.ExitConnect();

AfxMessageBox（"修改成功！"）;


 
执行完该语句后，原数据库的内容被覆盖。
 
下面是“验证”的概要函数：
 


if （m_name1!=m_name2 || m_mima1!=m_mima2）

{

    MessageBox（"验证信息不一致，请重新输入！"）;

    CDialog::OnCancel();

    CMIMADLG p;

    p.DoModal();

}

else

{

    m_yanzheng="yanzheng";

    MessageBox（"验证成功，请单击确定按钮！"）;

}




 
5.3.6　流程逻辑
 
本模块的流程逻辑在图5-13所示的流程图中已经给出，在此不做过多说明。
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图5-13　用户名和密码修改模块流程图
 
5.3.7　接口
 
1）用户接口：本系统通过PC来运行和操作。
 
2）硬件接口：本系统不需要特定的硬件或硬件接口进行支撑。
 
3）软件接口：本系统的软件接口由文件管理系统、文件数据库组成，提供ADO接口，使用时需配备Office97及以上版本即可。
 
4）通信接口：本系统没有特殊的通信接口，其通信接口由所使用的PC决定。
5.4　对详细查询功能模块的设计说明
 
本功能主要是满足用户进行详细查询，例如：可以指定一个用户名或一类内容，只对用户感兴趣的一类内容进行详细查找。
 
5.4.1　程序描述
 
本模块通过函数接口调用，在系统中，用户输入想要详细查询的内容，系统会通过执行SQL语句来调用数据库中的数据。但是，这一模块不是常驻内存的，只有当用户想要进行详细查询时，系统才会相应地链接数据库，并且给该模块分配相应的内存空间。
 
本模块只支持详细信息的查询，不能进行添加、删除、修改的操作。
 
5.4.2　功能
 
对于本模块的功能需求不做过多的文字说明，只给出如图5-14所示的流程图，在开发和测试阶段，必须按照该流程图进行。
 
5.4.3　输入项
 
输入要求如下：
 
·要查询的内容：类型为string格式，用户名中只允许输入26个英文字母和0～9的数字和汉字，不支持特殊字符，并且用户名的字符数为2～14个。
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图5-14　详细信息查询模块流程图
 
·完全匹配：该选项只需在多选按钮中选择即可。

·其他字段依具体情况而定。
 
5.4.4　输出项
 
输出要求如下：
 
·如果输入内容合理，则会在显示框内显示用户要查询的详细内容；如果输入的内容不合理，则会弹出提示对话框。

·本模块支持将文件信息从数据库中读出，不支持导出文件操作，但可以从数据库中提取数据。
 
5.4.5　算法
 
下面的函数是“完全匹配”控件的关键函数，包含主要的SQL语句：
 


    if（m_pipei）

    {

strSQL="SELECT * FROM sj_T_ShouJiKa where 用户姓名 = '"+m_name+"'";

    }

    else

    {

strSQL="SELECT * FROM sj_T_ShouJiKa where 用户姓名 like '%"+m_name+"%'";

    }




 
5.4.6　流程逻辑
 
本模块的流程逻辑在图5-14所示的流程图中已经给出，在此不做过多说明。
 
5.4.7　接口
 
1）用户接口：本系统通过PC来运行和操作。
 
2）硬件接口：本系统不需要特定的硬件或硬件接口进行支撑。
 
3）软件接口：本系统的软件接口由文件管理系统、文件数据库组成，提供ADO接口，使用时需配备Office97及以上版本即可。
 
4）通信接口：本系统没有特殊的通信接口，通信接口由所使用的PC决定。
第6章　单元测试的实用技术
 
单元测试（Unit Testing）又称为模块测试，主要是检验软件设计中最小的单位——模块。一般来说模块的内聚程度高，每一个模块只能完成一种功能，因此模块测试的程序规模小，易检查出错误。我们可以通过单元测试进行程序语法检查和程序逻辑检查，验证程序的正确性。单元测试非常重要，因为它的影响范围比较广，主要表现在，如果一个单元模块的一个函数或者参数出现问题，会造成后面很多问题的出现，而且如果单元测试做不好，会使得集成测试或者后面的系统测试工作也做不好。单元测试是一项重要而且基础性的工作，其主要的测试方法分为人工测试和自动化测试两种。
 
本章主要讨论以下内容：
 
·单元测试概述。

·单元测试的主要任务。

·单元测试的步骤。

·人工测试实训。

·自动化测试实训。
6.1　单元测试概述
 
单元测试是一种验证行为，对程序中的每一项功能都应测试。在下面的小节中，我们将分别介绍单元测试需要考虑的内容。
 
6.1.1　单元测试的目的
 
单元测试的目的如下：
 
1）检查单元模块内部的错误，为软件的评审验收提供依据。
 
2）单元测试是以程序设计说明书和之前所做的测试数据（正常的和错误的）为指导，测试模块内重要的路径，以检查出错误。
 
3）检验信息能否正确地流入和流出单元。
 
4）检查在单元测试工作过程中，其内部数据能否保持其完整性，包括内部数据的形式、内容及相互关系不发生错误，也包括全局变量在单元中的处理和影响。
 
5）检查系统在为限制数据加工而设置的边界处能否正常工作。
 
6）检查单元的运行能否做到满足特定的逻辑覆盖。
 
7）检查单元中发生错误时，其中的出错处理措施是否有效。
 
6.1.2　单元测试用例的设计要点
 
单元测试是在一组单元模块设计完成以后立即开始的。单元测试要以程序设计说明书为指导，测试模块范围内的主要控制路径，以揭露错误。其重心放在代码审查、测试用例、测试特性、用例描述、测试总结上。
 
具体内容参见4.1.5节。
6.2　单元测试的主要任务
 
单元测试的主要任务有程序语法检查、程序逻辑检查、模块接口测试、局部数据结构测试、路径测试、边界条件测试、错误处理测试、代码书写规范检查，下面分别介绍。
 
6.2.1　程序语法检查
 
程序语法从两个方面进行检查：一是通过编译语言对程序进行检查；二是通过人工检查。编译语言对程序的检查只包括检查语法的正确与否，但不能够发现结构性和功能性的错误。人工检查是静态的，它检查程序的结构、处理的功能以及书写的格式。
 
人工检查程序中语法错误的有关内容一般如表6-1所示。
 
表6-1　语法错误
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6.2.2　程序逻辑检查
 
程序逻辑检查主要是检查程序的逻辑结构是否正确、程序中所使用的循环语句的上下项及循环次数是否有问题，以及函数或子模块是否有自我调用问题。
 
6.2.3　模块接口测试
 
模块接口测试是单元测试的第一步，模块接口是模块内与模块外联系的关键部位。当模块通过外部调用时，数据必须能够正确流入，当模块结束问题的处理返回调用模块时，数据必须能够正确流出，这样模块才能实现它的功能。模块接口测试重点考虑以下问题：
 
1）调用其他模块时所给的输入参数与模块的形式参数在个数、属性、顺序上是否匹配。
 
2）调用其他模块时所给的实际参数的个数是否与被调用模块的形式参数的个数相同。
 
3）调用其他模块时所给的实际参数的属性是否与被调用模块的形式参数的属性相匹配。
 
4）输入的实际参数与形式参数的个数是否相同。
 
5）输入的实际参数与形式参数的属性是否匹配。
 
6）输入的实际参数与形式参数的变量类型是否一致。
 
7）输入的数据是否只作为形式参数。
 
8）模块中定义的变量是否与全局变量的定义一致。
 
9）数据库的Open/Close语句是否正确。
 
10）格式说明与输入/输出语句是否匹配。
 
11）缓冲区大小与记录长度是否匹配。
 
12）文件使用前是否已经打开。
 
13）是否处理了输入/输出错误。
 
14）在结束文件处理时是否关闭了文件。
 
6.2.4　局部数据结构测试
 
局部数据结构是保证临时存储在模块内的数据在程序执行过程中完整、正确的基础。模块错误的根源往往是局部数据结构错误，以下是最常见的几类错误：
 
1）不适合或者不相容的类型说明。
 
2）变量无初值。
 
3）变量初始化或者缺省值有错。
 
4）不正确的变量名或不正确的截断。
 
5）出现上溢、下溢或地址异常。
 
6.2.5　路径测试
 
路径测试是对模块中重要的执行路径进行测试，路径错误主要由错误的计算、不正确的比较或者不正常的控制流导致。造成路径错误的主要因素是：
 
1）运算的优先次序不正确或误解了运算的优先次序。
 
2）运算方式错误，运算的对象彼此在类型上不相容。
 
3）算法错误。
 
4）初始化错误。
 
5）由于浮点数运算精度问题而造成的两个数值的比较结果不相等。
 
6）关系表达式（比较符号的表示）不正确。
 
7）不正确地多循环一次或少循环一次。
 
8）错误的或不可能的循环终止条件。
 
9）当遇到发散的迭代时，造成不正常的循环。
 
10）不适当地修改循环变量。
 
6.2.6　边界条件测试
 
边界条件测试是单元测试中最重要的一项任务。软件经常在边界上失效，边界条件测试是一项基础测试，也是后面系统测试中功能测试的重点。边界测试执行得好，可以大大提高程序的质量，具体的测试注意事项参见3.3.2节。
 
使用边界值分析方法设计测试用例，首先应确定边界情况。通常输入和输出等价类的边界就是应着重测试的边界情况，应当选取正好等于、刚刚大于或刚刚小于边界的值作为测试数据，而不是选取等价类中的典型值或任意值作为测试数据。
 
常见的边界值有：
 
·屏幕上光标在最左上、最右下位置。

·报表的第一行和最后一行。

·数组元素的第一个和最后一个。

·循环的第0次、第1次和倒数第2次、最后一次。
 
测试所包含的边界检验有几种类型：数字、字符、位置、大小、方位、尺寸、空间等。
 
6.2.7　错误处理测试
 
比较完善的模块设计要求能预见出错的条件，并设置适当的出错处理，以便在程序出错时，能对出错程序重做安排，保证其逻辑上的正确性。这种出错处理也应当是模块功能的一部分。错误处理测试应考虑下列因素：
 
1）出错的描述难以理解。
 
2）出错的描述不足以对错误定位，不足以确定出错的原因。
 
3）显示的错误与实际的错误不符。
 
4）对错误条件的处理不正确。
 
5）异常处理不当。
 
6.2.8　代码书写规范检查
 
代码书写规范检查应考虑下列因素：
 
1）模块设计程序框架流程图。
 
2）代码书写规范及对齐方式。
 
3）代码的注释。
 
4）参数类型、数据长度、指针及数组长度大小。
 
5）输入/输出参数和结果。
6.3　单元测试的步骤
 
单元测试是对每个程序的单体调试，主要包括程序语法检查和程序逻辑检查。
 
在程序逻辑检查之前，首先需要制作测试数据，即假设一些输入数据和文件数据。测试数据直接影响了程序的调试工作，所以制作的数据应该满足以下几个条件：
 
·数据应能满足设计上要求的上下限及循环次数。

·数据应包括满足程序中的各种检验要求的错误数据。

·数据应能适宜于人对程序的检查工作。
 
测试数据的内容包含以下四个方面：
 
·正常的数据。

·不同的数据。

·错误的数据。

·大量的数据。
 
通过以上不同角度的数据检验，证明程序逻辑是对的，程序的调试也就结束了。
 
在单元（程序）测试期，评价模块的五个主要特性是：
 
·模块接口。

·局部数据结构。

·重要的执行路径。

·错误处理路径。

·影响上述几点的界限条件。
 
在其他任何测试开始之前，需要测试贯穿模块接口的数据流。如果数据不能正确地进入和退出，那么其他的测试就无法进行。在程序测试中接口测试的内容如下：
 
1）输入参数的数目是否等于变元的数目。
 
2）参数与变元的属性是否匹配。
 
3）参数与变元的单位是否匹配。
 
4）传送给被调用模块的变元数是否等于参数的个数。
 
5）传送给被调用模块的变元属性是否同参数属性一致。
 
6）传送给被调用模块的变元单位是否同参数单位一致。
 
7）属于内部函数属性的数目及变元次序是否正确。
 
8）对参数的任何访问是否与当前的入口点无关。
 
9）输入是否改动变元。
 
10）跨模块的全程量定义是否相容。
 
11）限制是否作为变元来传送。
 
12）参数是否被重复定义。
 
程序测试通常附属于编码步骤来考虑。在开发、复审了源代码并检查了语法正确性之后，就可以进入单元测试。设计信息量复审为建立测试情况提供了指导，使得测试情况有可能发现上面讨论的各类错误。每种测试情况应有一组预期的结果。
 
由于模块不是一个独立的程序，必须为每个模块测试开发驱动软件和承接软件，在大多数应用中，驱动软件和主程序并无区别。驱动软件接收测试情况的数据，将这些数据送给模块，并打印有关的结果。承接软件代替被测模块的下属模块，承接软件使用下属模块的接口，可以做最少量的数据处理，打印入口检查信息，并将控制返回给它的上级模块。
 
驱动软件和承接软件代表开销。它们都是要编写的软件，但不是与最后的软件产品一起交付的。当模块设计成高内聚时，单元测试就简化了。当一个模块只描述一个功能时，测试情况的数量就会减少，就可能会更容易地预测和发现错误。
 
程序测试实际上是为了发现程序的错误而执行的，但测试不能发现所有的错误，即使是最彻底的、切实可行的检测方法，也只能查出程序中存在的一部分错误，其余的错误在实际使用过程中才能逐渐发现。因为要检查每一种可能的情况，检测的数目是相当大的，实际上不可能实现，另一方面，一个软件的许多问题是无法通过输入来进行检查的，而是需要使用一些特殊的检测方法。
 
程序测试之后，还需要对每个程序做一份程序测试说明书，以备系统今后修改维护所用。程序测试说明书的主要内容是：
 
·说明程序的测试数据制作方法。

·测试方法。

·测试过程中所产生的问题。
 
程序测试说明书的格式如表6-2所示。
 
表6-2　测试说明书
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6.4　人工测试实训
 
前面主要介绍了软件测试中有关单元测试的一些实用技术，下面进入实际的动手操作环节。
 
在手机信息管理系统里进行的单元测试中，主要针对“详细查询”模块，它的功能是输入一个用户名的信息，查询出该用户的所有信息。图6-1所示是“详细查询”模块的截图信息。
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图6-1　“详细查询”模块截图
 
对于“详细查询”模块的具体说明，本书第5章的详细设计说明书中已经做了细致的介绍，在这里不再做过多的描述。本模块的流程图如图5-14所示，在接下来的测试中，我们会以该流程图为线索，进行详细查询模块的测试。
 
从图5-14可以看出“完全匹配”按钮是测试中的关键点，输入的内容也是测试的关键点。在下面的测试用例中，我们会着重考虑这两个关键点。
 
为了简单起见，详细查询模块的测试用例以及测试后的结果以表格的形式一并给出。表6-3所示的内容即为“详细查询”模块的测试用例。
 
自此，“详细查询”模块的单元测试已经完成。本书电子资料中包含“手机信息管理系统”的源程序，希望读者可以对该程序进行对比测试。
6.5　自动化测试实训
 
本章前面介绍了单元测试的目的、单元测试的主要任务及单元测试的步骤，了解了单元测试的这些基本点之后，如何才能使用自动化测试工具进行单元测试呢？
 
表6-3　“详细查询”模块测试用例
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在学习这些内容之前我们需要了解如下问题：
 
·自动测试在单元测试中是否适用。

·如何选择合适的单元自动化测试工具。

·如何使用单元自动化工具。

·使用自动化工具进行单元测试需要注意哪些问题。

·自动化单元测试的重点工作有哪些及如何解决。
 
在下面的小节中我们将会一一解决这些问题。
 
6.5.1　选择适用的单元测试工具
 
任何软件都可以进行人工测试，但是进行人工测试存在一些问题，例如：回归性问题、效率问题、覆盖率问题、数据可重用性问题。当然还有其他一些可能会影响开发进度和工作质量的问题，在此不做讨论。
 
工具的出现就是为了提高工作效率及质量，好的工具是我们的好助手。如何选择适用的单元测试工具是本节将要讨论的问题。
 
首先来了解一下使用自动化工具进行单元测试的优点。
 
1）自动化：节省了时间，免去了重复的操作。
 
2）测试数据重用性：多用于回归测试，也可用于相同功能点的测试数据的准备工作中。
 
3）测试的可控性：完全可以按测试计划来控制单元测试的进度，可以选择在合适的时间，使用合适的方法及数据来进行单元测试。
 
选择单元测试自动化工具时，需要了解测试环境、待测系统类型、开发语言等。例如：
 
1）对于基于Java语言开发的软件（包括C/S及B/S架构的软件），我们可以选择免费开源的JUnit测试工具来进行测试。JUnit用于编写和运行可重复的测试。
 
2）对于基于C++语言开发的软件，我们可以选择使用C++Test进行测试。C++Test是Parasoft针对C/C++的一款自动化测试工具。C++Test支持编码策略增强、静态分析、全面代码走查、单元与组件的测试，为用户提供一个实用的方法来确保C/C++代码按预期运行。
 
3）对于基于微软的C#.net框架开发的软件系统，可以使用.net Unit测试工具来测试。.net Unit是基于NUnit系列的单元测试软件之一，有兴趣的读者可查阅相关资料来了解它。
 
单元测试工具种类繁多，在此不一一列举。在选择单元测试工具时，应根据实际情况来进行选择，要考虑资金、测试进度等因素。
 
6.5.2　自动化单元测试中需要注意的问题
 
任何测试的执行都需要按照测试计划来操作，测试计划可以有效预防计划的风险，保障计划的顺利实施。
 
执行自动化单元测试的相关人员需要注意如下几点问题：
 
1）根据项目开发计划及测试计划来进行测试工作。
 
2）开发人员要知道单元测试的目标。
 
3）没有测试经验的程序员应主动向有经验的前辈学习。
 
4）要掌握测试工具的使用，并能举一反三学习同类的其他测试工具的使用。
 
5）要走出开发人员不进行测试工作的误区。
 
6.5.3　自动化单元测试的工作重点
 
下面将大致介绍一些使用自动化进行单元测试的工作重点。
 
1.单元测试中单元模块的选择
 
单元测试是基于源码的白盒测试，如何有效地使用测试工具进行单元测试是测试工作中需要特别注意的问题。不同于人工测试，自动化测试的执行需要消耗计算机系统资源，如果一次性执行大量测试，不便于测试的记录及执行。所以推荐以类为最小单元模块进行单元测试。
 
2.测试用例数据的准备
 
任何测试用例数据的准备工作都是一个令人头疼的问题，进行白盒测试时一般都需要根据路径、边界值、编码流程来准备测试用例数据。假如所选择的测试工具能够自动生成测试用例，那么推荐使用工具自动生成测试用例，再在其基础上进行编辑，强化测试脚本。
 
6.5.4　自动化单元测试案例
 
在6.5.2节中，我们介绍了选择适用的工具的一些情况，了解了一些单元测试工具的现状。从本节开始，我们将以手机信息管理系统为例来讲解如何使用自动化测试工具进行单元测试。
 
首先介绍本次测试的环境，如表6-4所示。
 
表6-4　本次自动化测试环境
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所使用的测试模型基于VC++6.0IDE开发环境、使用C++语言进行开发，所用到的数据库为Access2003，我们选择的自动化测试工具为C++Test。
 
为了讲述方便，本次测试只针对添加管理员模块中的一部分代码进行测试。
 
首先打开C++Test的主界面，它与大多数Windows桌面应用程序一样，主要由菜单栏、工具栏、主窗口及状态栏组成，如图6-2所示。
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图6-2　C++Test窗口界面
 
接着使用File菜单下的New project来新建一个工程，当然也可以选择载入原来已存在的C++Test工程。新建完成后会出现选择工程类型窗口，如图6-3所示，可以在此选择创建空工程，或者基于VC++6.0、C++.Net及C++.Net2003的工程。根据手机信息管理系统的情况，我们选择使用VC++6.0工程，然后加载工程。
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图6-3　加载工程
 
单击OK按钮即可把文件加载进来，然后就可以依据测试计划来进行测试了。表6-5所示为本次测试的详细说明。
 
表6-5　自动化单元测试详细说明
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在进行测试的时候需要注意，推荐以单个文件为基准，以文件中的类为单元模块进行测试。原因是使用C++Test进行测试的测试工作量非常大，如果某个工程非常庞大，那么在测试过程中可能会出现某些问题，如系统资源不够用、产生死锁、需要进行异常处理操作等。因此建议逐个文件进行测试，实时观察记录测试中出现的异常。
 
在工程目录窗口中选择要进行测试的文件，单击工具栏中的按钮就可以开始测试。当然，C++Test为我们提供的不仅仅是进行单元测试的功能，因此可以在右边的小箭头中选择需要进行的测试，图6-4所示为本次自动化单元测试的单元模块。此处我们按照C++Test默认的测试项来展开测试。
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图6-4　本次自动化单元测试的单元模块
 
开始测试后，C++Test会为我们自动进行单元测试、覆盖率测试及代码规范检查。需要特别提到的一点是，C++Test会为我们自动创建测试用例，省去了开发人员最为头疼的问题，如图6-5所示。
 
在执行完测试后，可以在主窗口中编辑测试用例及查看测试用例的执行情况，也可以自行添加或删除测试用例，在测试用例配置选项中即可更改配置，如图6-6所示。
 
下面来看一个C++Test在单元测试中为我们生成的测试用例，在添加管理员模块的Recordset15类中的HRESULT AddNew（const_variant_t&，const_variant_t&）函数进行测试时，C++Test为我们自动生成了几个测试用例，图6-7所示为测试用例及执行结果。
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图6-5　创建测试用例
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图6-6　C++Test测试用例编辑及用例执行结果
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图6-7　自动化测试用例及执行结果
 
 
 [image: ] 


图6-7　（续）
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图6-7　（续）
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图6-7　（续）
 
从结果中可以看到C++Test为本单元模块准备了9个测试点，共准备了227个测试用例并执行了这些测试用例，其中通过的测试用例为209个，失败的测试用例为4个，错误的测试用例为14个。由此可以看出使用工具进行测试的优越性，假如进行人工测试，准备这些测试数据就是一项庞大的工作。
 
相信有了如此方便的测试工具，开发人员就不会为单元测试而头疼了，所以在资金条件允许的情况下，建议使用自动化工具来进行测试，改变单元测试的现状。
 
至此，如何进行单元测试已经基本上讲解完毕。本书附赠电子资料中提供手机信息管理系统源码，想进行测试验证的读者可以自行进行试验。
第7章　集成测试的实用技术
 
集成是子系统功能的关联、链接完整性、数据和数据库完整性的集成，突出一体化的整合思想，目的就是组合产品组件最终形成产品，并要确保已集成的产品是符合用户和设计需要的。
 
集成测试（Integration Testing）也称为组装测试或子系统测试。集成测试是在所有模块都通过单元测试和子系统的功能测试的基础上，按照系统设计说明书的要求组合起来进行的测试。集成测试主要由系统设计人员、软件评测人员、开发人员共同完成的。
 
本章主要讨论以下内容：
 
·集成测试概述。

·集成测试的方法。

·集成测试阶段的工作。

·集成测试的步骤和测试用例。

·集成测试中的注意事项。

·集成测试完成的标志。

·集成测试实训。
7.1　集成测试概述
 
7.1.1　集成测试基本情况
 
集成测试是单元测试的逻辑扩展。它的最简单的形式是：两个已经测试过的单元组合成一个组件，并且测试它们之间的接口。从这一层意义上讲，组件是指多个单元的集成聚合。在现实方案中，许多单元组合成子系统（组件），而这些组件又聚合成程序的更大部分，如分系统或系统。方法是测试片段的组合，并最终扩展进程，将某组模块与其他组的模块一起测试。最后，将构成进程的所有模块一起测试。此外，如果程序由多个进程组成，应该成对测试它们，而不是同时测试所有进程。
 
集成测试是在单元测试的基础上，测试在将所有的软件单元按照概要设计规格说明的要求组装成模块、子系统或系统的过程中，各部分工作是否达到或实现相应技术指标及要求的活动。也就是说，在集成测试之前，单元测试应该已经完成，集成测试中所使用的对象应该是已经经过单元测试的软件单元。这一点很重要，因为如果不经过单元测试，那么集成测试的效果将会受到很大影响，并且会大幅增加软件单元代码纠错的代价。
 
7.1.2　集成测试重点考虑的内容
 
为了更好地进行集成测试，需要重点考虑以下13点内容：
 
1）应采用何种集成方法来进行集成测试。
 
2）集成测试过程中连接各个模块的顺序如何确定。
 
3）模块代码编制和测试进度是否与集成测试的顺序一致。
 
4）测试过程中是否需要专门的硬件设备。
 
5）把各个模块连接起来的时候，穿越模块接口的数据是否会丢失。
 
6）各个子功能组合起来，能否实现预期要求的父功能。
 
7）一个模块的功能是否会对另一个模块的功能产生不利的影响。
 
8）全局数据结构是否有问题。
 
9）单个模块的误差积累起来，是否会放大，从而达到不可接受的程度。
 
10）模块之间的接口有没有错误。
 
11）模块相互调用时有没有引入新的问题。
 
12）完成一组测试后再用一个实际模块代替另一个承接模块（插桩法）。
 
13）进行回归测试，以保证不引入新的错误。
 
7.1.3　集成测试过程
 
集成测试过程如图7-1所示。它主要由系统设计人员和软件评测人员完成，开发人员也参与集成测试。集成测试相对来说比较复杂，而且对于不同的技术、平台和应用其差异也比较大，更多是和开发环境融合在一起的。集成测试所确定的测试内容主要来源于设计模型。集成测试人员的工作过程如表7-1所示。
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图7-1　集成测试过程图
 
表7-1　集成测试人员的工作过程表
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7.2　集成测试的方法
 
集成测试中不是所有的代码编译通过就算是可以集成了，而是所有的模块、子系统能够正常运转，重点是接口。集成测试一般采用的方法是数据驱动或者桩驱动，因为集成测试不看产品的表象，而是看它的数据流，通过对数据流进行分析，判断系统有什么不合理的地方。集成测试的实施方案有很多种，如自底向上集成测试、自顶向下集成测试、Big-Bang集成测试、三明治集成测试、核心集成测试、分层集成测试、基于使用的集成测试等。
 
自底向上集成测试、自顶向下集成测试是非常重要的，在后面的小节中将分别介绍，它们的表现形式如图7-2所示。此外，我们还将分别介绍核心系统先行集成测试、高频集成测试和桩驱动测试。
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图7-2　自底向上集成测试、自顶向下集成测试的表现形式
 
7.2.1　自底向上集成测试
 
自底向上的集成（Bottom-Up Integration）方式是常用的集成方法，其相关技术也较为成熟。其他集成方法都或多或少地继承、吸收了这种集成方式的思想。自底向上集成方式从系统结构中底层的模块开始组装和测试。因为模块是自底向上进行组装的，对于一个给定的子系统，它的所有下属模块事前都已经通过了单元测试，不需要桩模块。自底向上集成测试的基本步骤如下：
 
1）按照概要设计规格说明，明确被测模块。在熟悉被测模块性质的基础上对被测模块进行分层，组织成实现某个子系统（功能）的模块群（cluster），在同一层次上的测试可以并行进行，然后排出测试活动的先后关系，制订测试进度计划。图7-2给出了自底向上的集成测试过程中各测试活动的关系。
 
2）在步骤1的基础上，按时间先后关系，将软件单元模块集成为各个子系统，开发一个测试驱动模块，控制测试数据的输入和测试结果的输出。
 
3）检测各子系统是否能正常工作。需要成批输入数据，数据分为以下几种：
 
·没错误的数据，以检查功能实现。

·各种错误的数据，以检查程序对错误数据的处理能力。

·提供程序与程序的接口数据（包括正确的和不正确的），以检查接口情况。
 
4）处理各子系统间的测试，包括：
 
·单任务单终端测试：在一个终端上进行测试。

·单任务多终端测试：同时在多个终端上进行测试。

·多任务单终端测试：多个任务在一个终端上进行测试。

·多任务多终端测试：多个任务在多个终端上进行测试。
 
5）联合测试：在步骤3和步骤4的基础上，还需要进行成批处理与联机处理的联合测试。联合测试成功则自底向上集成测试工作宣告完成。
 
7.2.2　自顶向下集成测试
 
自顶向下集成测试是构造程序结构的一种增量式方式，它从主控模块开始，按照软件的控制层次结构，以深度优先或广度优先的策略，逐步把各个模块集成在一起。深度优先策略首先是把主控制路径上的模块集成在一起，至于选择哪一条路径作为主控制路径，这多少带有随意性，一般根据问题的特性确定。自顶向下集成的优点在于能尽早地对程序的主要控制和决策机制进行检验，因此能较早地发现错误。其缺点是在测试较高层模块时，低层处理采用桩模块替代，不能反映真实情况，重要数据不能及时回送到上层模块，因此测试并不充分。
 
自顶向下集成测试的基本步骤如下：
 
1）以主控模块作为测试驱动模块，把对主控模块进行单元测试时引入的所有桩模块用实际模块替代。
 
2）依据所选的集成策略（深度优先或广度优先），每次只替代一个桩模块。
 
3）每集成一个模块立即测试一遍。
 
4）只有每组测试完成后，才着手替换下一个桩模块。
 
5）为避免引入新错误，需不断地进行回归测试（即全部或部分地重复已做过的测试）。
 
6）循环执行步骤1～步骤5，直至整个程序结构构造完毕。
 
7.2.3　核心系统先行集成测试
 
核心系统先行集成测试法的思想是先对核心软件部件进行集成测试，在测试通过的基础上再按各外围软件部件的重要程度逐个集成到核心系统中，直至最后形成稳定的软件产品。核心系统先行集成测试法对于快速开发软件是有效的，适合较复杂系统的集成测试，能保证一些重要的功能和服务的实现。其缺点是采用此法的系统一般要明确区分核心软件部件和外围软件部件，核心软件部件和外围软件部件要有很高的耦合度。核心系统先行集成测试法对应的集成过程是一个逐渐趋于闭合的、代表产品逐步定型的过程。核心系统先行集成测试的基本步骤如下：
 
1）对核心系统中的每个模块进行单独测试，必要时使用桩模块。
 
2）对于核心系统中的所有模块一次性集合到被测系统中，解决集成中出现的各类问题。在核心系统规模相对较大的情况下，也可以按照自底向上的步骤，集成核心系统的各组成模块。
 
3）按照各外围软件部件的重要程度以及模块间的相互制约关系，拟定外围软件部件集成到核心系统中的顺序方案，进行外围软件部件的集成。
 
4）在外围软件部件添加到核心系统以前，外围软件部件应先完成内部的模块级集成测试。
 
7.2.4　高频集成测试
 
高频集成测试是指同步于软件开发过程，每隔一段时间对开发团队的现有代码进行一次集成测试的测试。高频集成测试在开发过程中能及时发现代码错误，并直观地看到开发团队的有效工程进度，这对有效防止错误、及时纠正错误都很有帮助。高频集成测试的特点是集成测试次数频繁，采用人工的方法是不能实现的。集成测试的基本步骤如下：
 
1）选择集成测试自动化工具。
 
2）设置版本控制工具，以确保集成测试自动化工具所获得的版本是最新版本。
 
3）测试人员和开发人员负责编写对应程序代码的测试脚本。
 
4）设置自动化集成测试工具，每隔一段时间对配置管理库中新添加的代码进行自动化集成测试，并将测试报告汇报给开发人员和测试人员。
 
5）测试人员监督代码开发人员及时关闭不合格项。
 
6）循环执行步骤3～步骤5，直至形成最终的软件产品。
 
7.2.5　桩驱动测试
 
1.桩驱动测试的表现形式
 
桩驱动测试需要编制桩模块（一种能模拟真实模块，给待测模块提供调用接口或数据的测试软件模块）。桩驱动方法的表现形式如图7-3所示。
 
图7-3中，如果中间的桩模块（函数）在单元测试中已经作过详细的测试，没有错误，那么关联模块或子系统1、关联模块或子系统2、关联模块或子系统3经过桩模块（函数）去关联模块或子系统4、关联模块或子系统5、关联模块或子系统6有错误，可能是输入或者输出过程中用到的参数处理出错了。桩驱动方法可以定义很多个桩，使得测试效率提高。
 
2.桩模块的概念
 
很多人不清楚桩模块的概念，下面以C语言为例来介绍这个概念。例如有一个系统，系统程序模块结构图如图7-4所示。假设现在要测试B模块，那么应按如下步骤来操作。
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图7-3　桩驱动方法
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图7-4　系统程序模块结构图
 
（1）分析结构图
 
1）由于B模块不是顶层模块，所以它一定不包含main模块（A模块），也就不能独立运行。
 
2）B模块调用了D模块和E模块，而目前D模块和E模块都还没有开发好，那么想让B模块通过编译器的编译也是不可能的。
 
（2）为了测试B模块需要做的工作
 
1）写两个模块d11和e11分别代替D模块和E模块（它们的函数名、返回值、传递的参数相同），这样B模块就可以通过编译器的编译了。d11模块和e11模块就是桩模块。
 
2）写一个模块a11用来代替A模块，里面包含main函数，可以在main函数中调用B模块，让B模块运行起来。a11模块就是驱动模块。
 
（3）桩模块验证接口参数的正确性和输出值预期的结果
 
在桩模块中，接口参数分正确的接口和不正确的接口。操作方法如下：
 
Call桩模块（接口参数正确的）。
 
Call桩模块（接口参数不正确的）。
7.3　集成测试阶段的工作
 
7.3.1　计划阶段
 
在系统设计人员完成概要设计后，和软件评测人员一起进行集成测试计划阶段的工作。其工作的内容如下：
 
1）按照系统需求规格说明书、概要设计说明书和系统开发计划进行集成测试计划阶段的工作。
 
2）定出被测试对象和测试范围。
 
3）评估集成测试中被测对象的数量及难度（即工作量）。
 
4）确定角色分工和任务。
 
5）标识出测试各阶段的时间、任务、约束等条件。
 
6）考虑风险分析及应急计划。
 
7）考虑和准备集成测试需要的测试工具、测试仪器、环境等资源。
 
8）考虑外部技术支援的力度和深度，以及相关培训安排。
 
9）定义测试标准。
 
10）写出集成测试计划。
 
7.3.2　设计阶段
 
在系统设计人员完成系统详细设计后，和软件评测人员一起进行集成测试设计阶段的工作。其工作的内容如下：
 
1）按照需求规格说明书、概要设计说明书、集成测试计划和系统详细设计说明书进行集成测试设计阶段的工作。
 
2）被测对象结构分析。
 
3）集成测试模块分析。
 
4）集成测试接口分析。
 
5）集成测试策略分析。
 
6）集成测试工具分析。
 
7）集成测试环境分析。
 
8）集成测试工作量估计和安排。
 
9）写出集成测试设计（方案）。
 
7.3.3　实现阶段
 
在编码阶段开始后，系统设计人员和软件评测人员进行集成测试实现阶段的工作。其工作的内容如下：
 
1）按照需求规格说明书、概要设计说明书、集成测试计划、集成测试设计、入口条件和系统详细设计说明书进行集成测试的实施工作。
 
2）按照集成测试用例设计、集成测试代码设计、集成测试脚本和集成测试工具的要求写出集成测试用例、集成测试规程、集成测试代码和集成测试脚本。
 
7.3.4　执行阶段
 
在单元测试已经完成后，系统设计人员和软件评测人员进行集成测试执行阶段的工作。其工作内容如下：
 
1）按照需求规格说明书、概要设计、集成测试计划、集成测试用例、集成测试规程、集成测试代码、集成测试脚本、集成测试工具、详细设计代码和单元测试报告执行测试。
 
2）执行集成测试用例。
 
3）回归集成测试用例。
 
4）撰写集成测试报告。
7.4　集成测试的步骤和测试用例
 
1.集成测试的步骤
 
集成测试的步骤为：
 
1）确定子系统由哪些模块组成，保证这些模块都进行过单元测试。
 
2）由开发人员组装这些模块，生成一个子系统，并保证在此子系统中，各个模块的功能尽可能地发挥出来。
 
3）测试前要设计测试用例，一个关键的模块要围绕核心展开，以功能和性能为两条主线，并要注意模块间的接口。
 
4）搭建必要的测试环境，按照所写测试用例进行模块连接的充分测试。
 
5）记录测试结果，总结测试问题。
 
2.集成测试的测试用例
 
我们以接口为例，讲述集成测试的接口测试用例，如表7-2所示。
 
表7-2　集成测试的接口测试用例表
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7.5　集成测试中的注意事项
 
1.测试中问题的处理
 
（1）问题的定位、由谁定位及定位的时间
 
在测试过程中发现与测试计划中测试项的预期结果有所不同，这就是问题。如果测试人员有能力定位问题，需明确程序代码中出错的地方，并记录下来；否则找开发人员到现场来定位。定位的时间最好是在问题产生之前，这样有利于保护现场和问题重现，但时间不能太长，否则会影响测试进度。从原则上说，集成测试中发现的问题都应该定位到语句，除非涉及方案设计上的错误。
 
（2）环境问题的处理
 
集成测试的环境可以是单机、双机或机架。测试过程中需要有独立、稳定、良好的实验环境。但在实际中由于条件限制，测试环境是大家共享的，为保证本次测试不影响下次测试工作或其他人测试工作的开展，测试人员需要做以下工作：
 
·测试环境的申请。

·测试环境的维护。

·测试环境的移交。
 
（3）测出问题的记录与提交
 
测试过程中发现的现象和问题由测试人员做详细记录，测出的问题最好先由开发人员确认，然后以内部问题报告单的形式提交，这样防止测试人员提交的问题并非是程序的问题（可能是环境因素或其他因素造成），同时保证发现的问题能够被跟踪到回归测试，即被彻底解决为止。
 
2.测试过程记录
 
测试人员在测试过程中完成必要的测试记录，记录的内容包括：
 
·测试版本。

·测试任务。

·使用环境。

·测试项目。

·测试结果。

·问题描述。

·产生原因。
 
每一阶段性的测试任务结束后，应向测试负责人提交测试记录，测试负责人做存档处理。
 
3.测试人员在测试过程中的注意事项
 
测试人员在测试过程中应不断地与开发人员进行经验交流，讨论程序中的疑问以及问题的解决办法，加深对程序的理解，以积极合作的方式来完成测试工作。
 
在测试过程中，测试人员定期向测试项目负责人提交测试总结，内容包括：
 
·测试任务的进展程度：本阶段测试进展总结，下一阶段计划。

·测试中遇到的困难：测试技术、管理、协调或沟通上等遇到的困难。

·测试技术的讨论与交流：测试经验、教训和方法等。
 
4.测试用例、检查表、测试进度的适当修正
 
随着集成测试的进一步进行，以及对程序代码理解的不断加深，会发现以前的测试集不够理想，这就需要及时更新测试用例，以提高测试覆盖率和达到需要的异常测试，相应也要修改检查表和调整测试进度。
7.6　集成测试完成的标志
 
集成测试过程完成与否，可通过以下几个方面来判断：
 
·成功地执行了测试计划中规定的所有集成测试。

·修正了所发现的错误。

·测试结果通过了专门小组的评审。
 
集成测试应由专门的测试小组来进行，测试小组由有经验的系统设计人员和程序员组成。整个测试活动要在评审人员出席的情况下进行。
 
在完成预定的集成测试工作之后，测试小组应负责对测试结果进行整理、分析，形成测试报告。测试报告中要记录实际的测试结果、在测试中发现的问题、解决这些问题的方法，以及解决之后再次测试的结果。此外，还应提出目前不能解决、还需要管理人员和开发人员注意的一些问题，提供测试评审和最终决策，以提出处理意见。
 
集成测试需要提交的文档有：集成测试计划、集成测试规格说明、集成测试分析报告。
7.7　集成测试实训
 
在前面章节中我们已经了解了什么是集成测试、集成测试的方法以及步骤等内容。下面我们就以手机信息管理系统模型为例进行人工集成测试——集成测试检查点实训和操作。
 
1.集成测试检查点
 
集成测试检查点如表7-3所示。
 
表7-3　集成测试检查点
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由于我们测试所用的测试模型是基于VC++6.0IDE集成开发的，所以本次集成测试也采用VC++6.0作为开发环镜进行测试（不同软件采用的工具自行选择）。
 
2.手机信息管理系统模型的管理员登录的测试用例实训和操作
 
手机信息管理系统模型的管理员登录的测试用例实训和操作如表7-4所示。
 
表7-4　手机信息管理系统模型的管理员登录的测试用例实训和操作表
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测试的执行并不复杂，相信使用过VC++6.0进行开发的人员都能够顺利地对其进行集成测试。
 
本次集成测试是基于手机信息管理系统的主框架进行的组装测试。在进行集成测试时，集成测试环境需要调配完成，系统主框架搭建完毕。其中需要注意的是进行集成测试时，系统框架一定要统一，最好由部门经理制定。例如，在本次测试中需要基于数据库进行操作，所以在主框架中应配置连接好数据库文件，要明确硬件和软件的要求。手机信息管理系统集成测试的环境如表7-5所示。
 
表7-5　手机信息管理系统集成测试的硬件和软件要求
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进行集成测试时，需要在给定工程框架中选择插入文件到工程，在弹出的对话框中选择要插入的单元模块，比如本次测试插入LoginDlg模块及AddAdminDlg模块，如图7-5所示。
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图7-5　插入文件到工程
 
把相应的文件成功插入到工程后，在图7-6所示的Menu菜单中按照已定框架进行菜单添加及调用。
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图7-6　文件导入工程后的状态图
 
当以上所有的工作都准备完毕后，即可根据之前编写的集成测试用例进行集成测试。在测试中要注意收集结果，并做好相应的记录。本次测试的结果如表7-6所示。
 
表7-6　集成测试用例及其结果
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第8章　系统测试的实用技术
 
软件只是系统中的一个组成部分，软件开发完成以后，最终还要与系统中的其他部分（硬件、外设、网络等）和元素结合在一起配套运行，进行系统测试。
 
系统测试（System Testing）是在完成集成测试的工作后，将通过集成测试的软件和硬件等设备连接在一起，按照需求说明书，对系统进行的一系列测试。系统测试的任务是尽可能彻底地检查出程序中的错误，找出错误原因和位置，然后进行改正，提高软件系统的可靠性。
 
本章主要讨论以下内容：
 
·系统测试概述。

·系统测试的方法。

·系统测试的过程。

·系统测试的结果分析。

·系统测试实训。
8.1　系统测试概述
 
系统测试是为了检查系统是否能完成需求说明书的内容，保证系统能正常、完整地运行。这其中包括软件、硬件和相关联的设备，以及测试时所应用的数据。
 
8.1.1　系统测试的目的与意义
 
系统测试的目的是在真实系统工作环境下，通过与系统的需求定义作比较，检验完整的软件配置项能否和系统正确连接，发现软件与系统/子系统设计文档和软件开发合同规定不符合或与之矛盾的地方；验证系统是否满足了需求规格的定义，找出与需求规格不相符或与之矛盾的地方，从而提出更加完善的方案，确保最终软件系统满足产品需求，并且遵循系统设计的标准和规定。
 
从软件测试角度来看，系统测试有如下两个方面的意义：
 
1）系统测试的环境是对软件真实运行环境的逼真的模拟。系统测试中，各部分研制完成的真实设备逐渐替代了模拟器，是软件从未有过的真实运行环境。有关真实性的一类错误，包括外围设备接口、输入/输出或多处理器设备之间的接口不相容、整个系统的时序匹配等，在这种运行环境下能比较全面地暴露出来。
 
2）通常测试的困难在于不容易从系统目标中直接生成测试用例，而系统测试由系统人员组织，从系统完成任务的角度测试，软件在系统测试下获得了系统任务下直接的测试实例，这对检验软件是否满足系统任务要求是非常有意义的。
 
它的测试目标是：
 
1）确认系统测试的过程是按需求说明书进行的。
 
2）确认新系统是否与需求说明书有不同之处或者存在缺陷。
 
3）对新系统在进行测试的过程中出现的不足或不符合要求的地方进行记录。
 
4）建立完善的系统测试缺陷记录跟踪库。
 
5）对测试过程中出现的问题进行修改，使之能达到令用户满足的程度。
 
8.1.2　系统测试的主要内容
 
系统测试包括：功能性测试、性能测试、负载测试、强度测试、容量测试、安全性测试、配置测试、故障恢复测试、安装测试、文档测试、用户界面测试等，其中，功能测试、性能测试、配置测试、安装测试在一般情况下是必需的，而其他的测试类型则需要根据软件项目的具体要求进行裁剪。重点是从操作者的角度，测试系统对用户支持的情况，用户界面的规范性、友好性、可操作性，以及数据的安全性。
 
1）用户方面包括：
 
·用户手册、使用帮助、支持客户的其他产品技术手册是否正确、是否易于理解。

·用户界面测试，在确保用户界面能够通过测试对象控件或入口得到相应访问的情况下，测试用户界面的风格是否满足用户要求，如界面是否美观、界面是否直观、操作是否友好、易操作性是否够好。

·可维护性测试，可维护性是指系统软、硬件实施和维护功能的方便性，目的是降低维护功能对系统正常运行带来的影响。

·安全性测试，安全性测试主要包括两个部分：测试数据的安全性和操作的安全性。也就是说，只有规定的数据才可以访问系统，其他不符合规定的数据不能访问系统；只有规定的操作权限才可以访问系统，其他不符合要求的操作权限不能访问系统。
 
2）应用方面的重点是从系统应用的角度模拟实际应用环境，对系统的兼容性、可靠性、性能等进行的测试，包括：
 
·系统性能测试，针对整个系统的测试，包含并发性能测试、负载测试、压力测试、强度测试、破坏性测试。

·系统可靠性、稳定性测试，在一定负荷长期使用的环境下系统的可靠性、稳定性。

·系统兼容性测试，系统中软件与各种硬件设备兼容性，与操作系统的兼容性及与支撑软件的兼容性。

·系统网络测试，在网络环境下，系统软件对接入设备的支持情况。

·系统安装升级测试，安装测试的目的是确保该软件在正常和异常的情况下进行安装时都能按预期目标来处理。例如，正常情况下，第一次安装或升级、完整的或自定义的安装都能进行。异常情况包括磁盘空间不足、缺少目录创建权限等。还有一个目的是核实软件在安装后是否可立即正常运行。另外对安装手册、安装脚本等也需要关注。
 
3）功能方面包括：
 
·业务功能的覆盖，关注需求规格定义的功能系统是否都已实现。

·业务功能的分解，通过对系统进行黑盒分析，分解测试项及每个测试项的测试类型。

·业务功能的组合，主要关注相关联的功能项的组合功能的实现情况。

·业务功能的冲突，业务功能间存在的功能冲突情况，如共享资源访问等。
 
4）子系统方面包括：
 
·单个子系统的性能。

·子系统间的相互影响，子系统的工作状态变化对其他子系统的影响。
 
系统测试的对象是完整的、集成的计算机系统，重点是新开发的软件配置项的集合。因此，系统测试实际上是针对系统中各个组成部分进行的综合性检验。尽管每一次检验有着特定的目标，然而所有的检测工作都要验证系统中的每个部分是否均已得到正确的集成，并能完成指定的功能。
 
5）系统方面的测试包括：
 
·压力测试（Stress Testing），模拟实际环境和用户使用过程中的系统负荷，使系统使用长时间或超大负荷的运行测试软件，从而测试系统的性能、稳定性、可靠性等。压力测试是在软件系统使用前，通过执行重复的负载测试，了解系统的性能瓶颈和可靠性等，以提高软件系统的可靠性和稳定性，在规定的规格条件或者超过规定的规格条件下，测试一个系统，以评价其行为。它类似于负载测试，通常是性能测试的一部分。

·容量测试（Capacity Testing），通过测试预先分析出反映系统应用特征的某项指标的极限值或在苛刻的环境中表现出系统的性能，在一定程度上完成负载测试和容量测试，如果系统的实际容量不满足要求，就应寻求新的解决方案，提高系统的容量；如果实际容量已满足要求，就能使用户对产品建立信心。

·安全测试，测试人员采用各种办法对新系统进行测试，查看新系统对非法侵入的防范能力，以及安全能力，对用户资料的保密性是否完整。

·容错测试，检查新系统的容错能力，若新系统在运行时出现错误，要能够在最短的时间内查出问题之所在，并以最快的速度修改错误，使新系统能重新正常运行。
 
8.1.3　系统测试的测试类型
 
系统测试一般要考虑功能测试、性能测试、负载测试、容量测试、安全性测试、用户界面测试、配置测试、安装测试、回归测试等。
 
1.功能测试
 
功能测试只考虑各个功能，不需要考虑整个软件的内部结构及代码。一般从软件产品的界面、架构出发，按照需求编写出测试用例，从而测试一种产品的特性和可操作行为，以确定它是否满足要求。
 
2.性能测试
 
性能测试（Performance Testing）是评价一个产品或组件与性能需求是否符合的测试。性能测试在测试过程中起重要的作用，通过性能测试，可以确定在各种工作负载下系统的性能。性能测试可分为三个方面：应用在客户端、网络上和服务器端的性能测试。其目的是测试当负载逐渐增加时，系统各项性能指标是否会变化。
 
3.负载测试
 
负载测试（Load Testing）通过测试系统在资源超负荷情况下的表现，发现设计上的错误或验证系统的负载能力。此测试的目标是确定系统在超出预期工作量的情况下能否正常运行。此外，负载测试还要评估系统的性能特征，如系统的响应时间、事务处理等。
 
4.容量测试
 
通过性能测试，如果找到了系统的极限或苛刻的环境中系统的性能表现，在一定程度上，就完成了负载测试和容量测试。容量还可以看作系统性能指标中一个特定环境下的特定性能指标，即设定的界限或极限值。
 
5.安全性测试
 
安全性测试是在测试过程中检查系统对非法入侵的防范能力。
 
6.用户界面测试
 
用户界面测试是测试界面是否按照用户的要求来定义，所使用的文字是否正确，界面是否简洁、美观。
 
7.配置测试
 
配置事实上指的是软件生产过程中所需要的硬件、软件，以及开发过程中产生的各种各样的文档资料。配置测试就是从用户使用的角度出发，对它们进行全方位的测试，保证软件在网络操作系统下能够正常运行。
 
8.安装测试
 
安装测试（Installing Testing）是为了测试应用软件安装在特定的操作系统下能否正常运行。安装测试考虑的内容主要有：磁盘空间、目录、权限等。测试的一般要求是：磁盘空间要求留有30%～35%的空间；目录要求建立完整、醒目、方便操作；权限要求分为系统管理员级、特殊用户级和一般用户级。同时还应考虑到系统发生故障死机后重新启动和安装的问题，需要对安装的代码以及安装的用户手册进行核查。
 
9.回归测试
 
回归测试是软件测试过程中的一个重要组成部分，在整个软件测试过程中占有很大的比重，软件开发的各个阶段都会进行多次回归测试。这就要求回归测试的测试用例提供一种完整的、方便的操作手段。
 
8.1.4　系统测试策略
 
测试策略用于说明某项特定测试工作的方法和目标。系统测试策略主要针对系统测试需求确定测试类型及用于实施测试的方法和技术。一个好的测试策略应该包括下列内容：
 
·实施的测试类型和测试目标。

·进行测试时要采用的技术。

·对测试的结果制定标准。

·测试过程中所出现的问题存在的影响等特殊事项。

·进行系统测试的对象应是完整的、集成的计算机系统。

·按照设计说明书的规定，逐项测试系统的功能、性能等特性。
 
确定系统测试策略首先应清楚地说明所实施系统测试的类型和测试的目标，以尽量避免混淆和误解（有些类型的测试看起来非常类似，如强度测试和容量测试），测试目标应该说明执行测试的原因。
 
8.1.5　系统测试环境
 
被测软件可能运行的环境分别是开发环境、测试环境、用户环境。开发环境往往与用户环境有所差别；一个规划良好的测试环境总是很接近于用户环境，但也要兼顾开发环境；测试环境在测试计划和测试用例中要事先定义和规划。
 
建立系统测试环境要考虑下列因素：
 
·确定硬件环境和软件环境。其中，硬件环境指测试必需的服务器、客户端、网络连接设备，以及打印机、扫描仪等辅助硬件设备所构成的环境；软件环境指被测软件运行时的操作系统、数据库及其他应用软件构成的环境。

·规划系统测试环境。分析用户环境中哪些配置可能对软件有影响，并在此基础上规划和建立测试环境。

·计算机平台、操作系统、浏览器、软件支持平台、外围设备、网络环境、数据环境、其他专用环境等。
8.2　系统测试的方法
 
系统测试的方法也比较多，常用的是采取人工系统测试和自动化工具系统测试两种方法，如图8-1所示。采取黑盒测试时，常用的方法有：多任务测试、临界测试和中断测试。
 
8.2.1　人工系统测试
 
如图8-1所示，人工系统测试包括复查、走查、会审。
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图8-1　系统测试的方法
 
1.复查
 
复查是完成集成测试的工作后，根据相关的文档，对系统进行分析、检验，检验程序中是否有错误的过程。复查的重点内容包括：
 
·功能测试的过程和测试结果。

·性能测试的过程和测试结果。

·负载测试的过程和测试结果。

·强度测试的过程和测试结果。

·容量测试的过程和测试结果。

·安全性测试的过程和测试结果。

·用户界面测试的过程和测试结果。

·有效性测试的过程和测试结果。

·配置测试的过程和测试结果。

·故障恢复测试的过程和测试结果。

·安装测试的过程和测试结果。

·回归测试的过程和测试结果。
 
2.走查
 
一般由3～5人组成测试小组，测试小组成员应是从未介入过该软件设计工作的有经验的程序设计人员。在预先阅读过该软件资料和源程序的前提下，由测试人员扮演计算机的角色，用人工方法将测试数据输入被测程序，并在纸上跟踪、监视程序的执行情况，让人代替机器沿着程序的逻辑走一遍，以发现程序中的错误。由于人工运行很慢，因此走查只能使用少量简单的测试用例，实际上走查只是一种手段，随着“走”的过程不断从程序中发现错误。
 
走查可由开发人员和系统测试人员完成，主要有文档和源程序代码检查、功能检查、界面检查、流程检查、提示信息检查、函数检查、数据类型与变量检查、条件判断检查、循环检查、输入输出检查、注释检查、程序（模块）检查、数据库检查、表达式分析、接口分析、函数调用关系图、模块控制流图、机器测试18点内容。
 
1）文档和源程序代码检查包括：
 
·一份最新的设计文档。

·程序结构图。

·所有模块的源程序代码。

·代码体系结构描述。

·目录文件。

·代码组织。
 
2）功能检查包括：
 
·重复的功能。

·多余的功能。

·功能实现与设计要求是否相符。

·功能使用性、方便性、易用性。
 
3）界面检查包括：
 
·界面是否美观。

·控件排列、格式。

·焦点控制是否合理及全面。
 
4）流程检查包括：
 
·流程控制是否符合要求。

·流程实现是否完整。
 
5）提示信息检查包括：
 
·提示信息是否重复或出现时机的合理性。

·提示信息格式和要求的合理性。

·提示框返回后停留位置的合理性。
 
6）函数检查包括：
 
·函数头是否清楚地描述函数和它的功能。

·代码中是否有相关注解。

·函数名是否清晰地定义了它的目标以及函数的功能。

·函数是否只做一件事情。

·函数的参数是否都被使用。

·函数的参数接口关系是否清晰。

·函数出口是否都有返回值。

·函数异常处理是否清楚。
 
7）数据类型与变量检查包括：
 
·数据有效性检测是否合理。

·数据来源的正确性。

·数据处理过程的正确性。

·数据处理结果的正确性。

·数据类型解释。

·变量是否被分配了正确的长度、类型和存储空间。

·静态变量是否明确区分。

·变量是否初始化。

·变量的命名是否与标准库中的命名相冲突。

·全局变量描述。

·类型转换。
 
8）条件判断检查包括：
 
·if/else使用是否正确。

·有无嵌套的if链。

·数字、字符、指针和0/NULL/FALSE判断是否明确。

·不要有臃肿的判断逻辑。

·所有的判断条件边界是否正确。

·判断体足够短。
 
9）循环检查包括：
 
·循环体不为空。

·循环之前是否做好初始化代码。

·有明确的多次循环操作，使用for循环。

·不明确的多次循环操作，使用while循环。

·循环终止的条件是否清晰。

·所有的循环边界是否正确。

·循环体内的循环变量是否起到指示作用。
 
10）输入输出检查包括：
 
·所有文件的属性描述是否清楚。

·输入参数的异常是否处理了。

·对文件结束的条件进行检查。
 
11）注释检查包括：
 
·是否有一个简单的说明，用于描述代码的结构。

·每个文件和模块是否均给予解释。

·解释是否说明代码功能，是否准确描述代码意义。

·解释是否过于简单。

·注解是否清楚正确。

·代码的注释与代码是否一致，注释是否是多余的。
 
12）程序（模块）检查包括：
 
·程序中所有的异常是否处理了。

·程序中是否存在重复的代码。

·程序结构是否清晰。
 
13）数据库检查包括：
 
·数据库命名是否使用小写英语字母、数字和下划线，无其他字符。

·数据库命名是否采用项目名或产品名称命名，长度小于20位。

·数据库中的所有表字符集是否统一。

·数据库对象的命名不要使用保留关键字。

·数据库设计是否考虑到将来可能存在的异种数据库迁移。

·字段与画面项目是否能够一一对应（部分标识符字段和系统设定字段除外）。

·索引是否是多值字段。

·索引是否是单一字段。

·字段取值是否符合域定义。

·字段的类型和长度是否能够满足字段的值的最大限量。

·文本字段是否有充足的余量应对可能的长度变更。

·数字字段是否考虑了充足的余量和精度应对可能的长度或精度变更。

·针对客户的特定应用是否采用了视图机制。
 
14）表达式分析主要用于发现和纠正在表达式中出现的错误，如在表达式中不正确地使用括号造成的错误、数组下标越界错误、除数为零、浮点数计算的误差等。
 
15）接口分析主要是对接口一致性的分析，如各模块之间接口一致性；模块与外部数据库的接口一致性；形参与实参在类型数量、顺序、维数、使用上的一致性；全局变量和公共数据区在使用上的一致性。
 
16）函数调用关系图。通过描述应用程序各函数之间的调用关系展示系统的结构。列出所有函数，用连线表示调用关系，可以检查函数的调用关系是否正确、是否存在孤立而没有被调用的函数、明确函数被调用的频繁度、对调用频繁的函数可以重点检查。
 
17）模块控制流图是由许多节点和连接节点的边组成的图形，其中每个节点代表一条或多条语句，边表示控制流向，可以直观地反映出一个函数的内部结构。
 
18）机器测试。通过在计算机上直接运行被测程序来发现程序中的错误。
 
3.会审
 
会审测试小组的成员与走查的成员相似，要求测试成员在会审前仔细阅读软件有关资料，根据错误类型清单（凭以往经验确定的容易发生的错误），填写检测表，根据错误类型列出要提问的问题。会审时，由程序作者直接逐个阅读和讲解程序，测试人员逐个审查、提问，讨论可能产生的错误。会审对程序的功能、结构及风格等都要进行审定。
 
8.2.2　自动化系统测试
 
现阶段讨论的系统测试主要包括功能测试、性能测试、安全性测试、用户界面测试、配置测试、安装测试以及回归测试，可在其工作范围内决定是否采用自动化工具进行测试。在完整的系统测试阶段采用自动化测试，理论上确实可行，但在实际操作过程中却遇到了一些困难，主要原因来自：
 
1）待测系统的开发平台、运行平台以及测试环境的不同。
 
2）在实际测试中各个测试阶段所需的测试工具不能够完全支持。
 
因此本书对系统测试自动化实现不做讨论，系统测试中各个测试阶段所使用的自动化测试情况，按照实际情况在各个阶段进行讨论。
 
8.2.3　多任务测试
 
多任务是指用户在同一时间内运行多个应用程序，每个应用程序称为一个任务。多任务测试是指在同一时间内运行多个应用程序的状态下进行的测试。多任务测试重点考虑多任务网页定时刷新、主界面测试和任务设置。
 
1.多任务网页定时刷新
 
定时刷新网页，根据功能需求说明书的要求测试网页定时刷新的时间（2～5s）。
 
2.主界面测试
 
主界面测试要考虑以下几点：
 
1）自动任务列表：主要显示当前的所有任务，包括启用和未启用的任务，已启用的任务会显示不同的背景色。
 
2）按钮：
 
·任务设置。用于设置任务，需要在这里添加、修改、删除任务。

·系统设置。用来设置整个软件的配置。

·操作向导。打开向导窗口，可以根据向导窗口提示创建一个简单的任务。

·浏览窗口。打开自带的浏览器，需要创建任务时，可以用于统计打开页面时间及测试脚本。
 
3）正在执行的任务列表：
 
·每个任务都是各自独立且同时进行的，需要显示正在执行的任务。

·查看当前系统运行的状态，可以随时了解某个任务工作的状况。

·可以随时停止执行某一个任务，或停止所有任务的执行。
 
3.任务设
 
任务设置包括：
 
·设置当前的所有任务。

·修改任务设置（可通过双击某个任务或单击“修改”按钮来实现）。
 
8.2.4　临界测试
 
临界测试工作主要有以下两点：
 
1）系统的临界问题：指系统规定的上限和下限问题，这是测试人员必须关注的。测试的方法主要是查阅资料，核实设计的技术指标。
 
2）应用系统的临界问题：主要测试应用系统的边界范围，表现为：
 
·在数值计算方面主要考虑的是区间值“［，］”和“（，）”的问题。

·在应用系统方面主要考虑的是事务处理边界条件。
 
8.2.5　中断测试
 
中断是指软件在工作过程中因其他的任务或意外事件等情况而终止当前正在执行的程序，相应的测试即为中断测试。中断测试可分为：人为中断、硬件异常中断、程序执行中断以及意外中断4种情况。
 
1）在测试中，人为中断是为了表现测试结果而设置的中断，它是测试中常用的一种手段。
 
2）硬件异常中断是由计算机硬件异常或故障引起的中断，主要测试系统设备有没有在线功能和备用设备。
 
3）程序执行中断主要是由于程序中执行了中断指令而引起的中断，也称为软中断。这是不应该发生的，对这类问题的测试要重点审查集成测试的过程和结果。
 
4）意外中断主要是由于外部原因引起的中断，对它的测试主要是审查有没有备用电源、有没有安装UPS。
8.3　系统测试的过程
 
系统测试的一般过程如图8-2所示。
 
系统测试实际上是顺序实现4～5个步骤的序列。首先，测试集中在每个单独的模块，保证它作为一个单元加以测试；其次，必须将模块加以集中或装配，形成一个功能，系统有n个功能，功能和功能组装形成一个完整的功能。集成测试有检验和组装这两重含义，检验集成的所有元素配合是否合理以及整个系统的性能和功能是否达到要求。有效性测试最终保证软件符合所有功能和性能上的要求；最后进行系统测试。系统分为大系统和小系统，小系统测试实现的序列如图8-3所示，大系统测试实现的序列如图8-4所示。
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图8-2　系统测试流程
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图8-3　小系统测试实现的序列
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图8-4　大系统测试实现的序列
8.4　系统测试实训
 
对于系统测试的有关实用技术，我们在前面已经做了细致的讲解，下面我们就以手机信息管理系统模型为例，进行人工系统测试实训和操作。人工系统测试仅进行登录界面的测试、修改用户名和密码模块的测试、手机信息管理系统界面测试及易用性测试。
 
8.4.1　对登录界面的测试
 
由于本节中要测试的登录界面的测试在第11章将进行详细的测试，所以此处不再介绍。登录界面如图8-5所示。
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图8-5　手机信息管理系统模型登录界面
 
8.4.2　对修改用户名和密码模块的测试
 
对于手机信息管理系统模型来说，修改用户和密码以及成功登录系统是整个信息管理系统功能的一个侧重点，这涉及用户权限的变更和系统的安全性等问题。通过对手机信息管理系统模型的测试，我们可以了解这两个功能模块联系起来是否能够符合系统说明书的要求，对整个测试过程中出现的问题进行记录，并提交测试出来的Bug，防止手机信息管理系统模型出现不安全的因素。
 
本节测试实训主要是针对修改用户名和密码进行的测试实训。修改完用户名和密码后，再重新进行登录，看是否能进入系统。
 
首先根据修改用户名和密码模块的源代码和详细设计说明书画出如图8-6所示的流程图。
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图8-6　修改用户名和密码流程图
 
如图8-7所示为手机信息管理系统模型修改用户名和密码界面，供测试工程师参考。
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图8-7　手机信息管理系统模型修改用户名和密码界面
 
根据修改用户名和密码的规则以及路径测试的方法和详细设计说明书，我们可以得到交叉表，如表8-1所示。
 
表8-1　修改用户名和密码模块交叉表
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根据该交叉表的组合情况，写出相应的修改用户名和密码模块的测试用例。测试用例、实训和操作如表8-2所示。
 
表8-2　修改用户名和密码模块的测试用例、实训和操作表
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进行系统的登录和密码修改的系统测试很容易实现，希望读者自己进行测试。
 
8.4.3　手机信息管理系统界面测试
 
系统界面的好坏决定用户对软件的第一印象。友好的界面能够引导用户完成相应的操作，起到主导的作用。界面如同人的面孔，具有吸引用户的直接优势。设计合理、友好的界面能够给用户带来轻松愉悦的感受。
 
目前流行的（窗体）界面风格有三种：多窗体、单窗体以及资源管理器风格。无论是哪种风格，都应该遵循以下几点原则：易用性、规范性、合理性、美观与协调性、独特性、安全性、快捷方式的组合、多窗口的应用与系统资源等。
 
在进行界面测试之前，我们要先设计一下界面测试的通用表格，其格式如表8-3所示。
 
表8-3　界面测试用例表
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为了讲解详细、具体，给出如图8-8、图8-9和图8-10所示的软件系统的截图，以便写出准确的测试用例。
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图8-8　手机信息管理系统模型主界面
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图8-9　手机信息管理系统模型手机号码（卡）主操作界面
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图8-10　手机信息管理系统模型修改用户和密码界面
 
界面测试包括十大关键点，由于篇幅有限，本节只给出其中的三个关键点。
 
1.美观性与协调性测试
 
通常界面设计都遵循Windows界面的设计规范，应界面大小合适、色彩协调、符合美学观点、感觉美观舒适，能够在有效的范围内吸引用户的注意力。从图8-5中可以看出，手机信息管理系统模型登录界面有些“花”，整体色彩协调性差，反差太大，标识信息占据整个登录界面的空间过多。界面美观性与协调性测试的测试用例、实训和操作如表8-4所示。
 
表8-4　界面美观性与协调性测试的测试用例、实训和操作表
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2.窗体测试
 
窗体测试主要测试窗体的设计比例是否协调，窗体在设计上是否符合黄金比例等。窗体测试的测试用例、实训和操作如表8-5所示。
 
表8-5　窗体测试的测试用例、实训和操作表
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3.独特性测试
 
对于独特性测试而言，界面不能一味地遵循业界的界面标准，系统界面要有自身独特的设计风格和理念。独特性测试的测试用例、实训和操作如表8-6所示。
 
表8-6　独特性测试的测试用例、实训和操作表
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8.4.4　易用性测试
 
易用性测试是系统级别的测试，主要是测试按钮名称是否易懂、用词是否准确、与同一界面上的其他按钮是否易于区分等问题，以提高人机界面的友好性，使开发的软件系统易于最终用户的操作，让用户更容易接受软件的操作，方便用户的日常使用。易用性测试的测试用例、实训和操作如表8-7所示。
 
表8-7　易用性测试的测试用例、实训和操作表
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第9章　回归测试的实用技术
 
回归测试（Regression Testing）是软件生命周期的一个组成部分，在软件开发的各个阶段都可能会进行若干次回归测试，回归测试的工作量在整个软件测试过程中占有很大的比重。
 
本章主要讨论以下内容：
 
·回归测试概述。

·回归测试用例库的维护方法。

·回归测试的策略。

·人工回归测试实训和操作方法。
9.1　回归测试概述
 
9.1.1　什么是回归测试
 
在软件生命周期中的任何一个阶段，只要软件发生了改变，我们就必须重新测试现有的功能，以便确定修改是否达到了预期的目的。修改有可能导致软件未被修改的部分产生新的问题，使本来工作正常的功能产生错误；同样，在有新代码加入软件的时候，除了新加入的代码中有可能含有错误外，新代码还有可能对原有的代码产生影响，此时增添新的测试用例和原有的测试用例对软件进行再测试，称为回归测试。
 
回归测试不是一个特定的测试级别，只要对软件代码有修改，无论是修改错误还是增加新的功能或是提高性能，原则上都要进行回归测试，以保证代码修改正确，且不会对其余部分造成负面影响。回归测试可以通过重新执行所有的测试用例的一个子集进行，回归测试集包括三种类型的测试用例：
 
·能够测试软件的所有功能的代表性测试用例。

·专门针对可能会被修改影响的软件功能的附加测试用例。

·针对修改过的软件成分的测试用例。
 
回归测试可以有选择地重复执行集成测试和系统测试的测试用例，但回归测试要频繁地重复运行，工作量很大，所以，回归测试尽量采用自动化测试。自动测试化以非常高效的方式进行，软件开发的各个阶段都会进行多次回归测试。
 
回归测试的目的是：
 
·确认软件经过变更或修改后是否仍满足所有的需求。

·确认变更后会对软件的功能或性能产生怎样的影响。
 
9.1.2　回归测试的范围
 
在进行回归测试的时候，必须决定回归测试的范围，具体表现为：
 
1）测试所有修改或修正过的功能模块。
 
2）测试与被修改的模块相关的模块。
 
3）测试所有新增加的功能模块。
 
4）测试整个系统。
 
表现1、表现2和表现3中只进行了部分回归测试，这样的测试是不健全的，因为在软件系统中，对本地代码的修改可能对整个系统产生副作用。
9.2　回归测试的策略
 
有效、合理的回归测试策略对整个回归测试的最终成功至关重要，因此，为了有效地进行回归测试，需要为回归测试选择相应的策略。
 
9.2.1　回归测试人员的选择
 
在回归测试过程中，由一个测试经理（或组长）来监控测试工作的各个细节。回归测试经常与系统测试和验收测试相关联，所以由测试经理（或组长）负责，确保选择合适的测试技术并在合理的质量控制中执行充分的回归测试。
 
在回归测试工作中，回归测试人员将设计并实现测试新的扩展或增强部分所需的新测试用例，可结合自动化测试工具修改现有的测试数据。
 
在回归测试完成时，技术文档写作人员负责整理并归档大量的回归测试结果，其中包括回归测试的总结报告、回归测试的结果记录和回归测试日志。
 
回归测试人员的工作内容如表9-1所示。
 
表9-1　回归测试人员的工作内容
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9.2.2　回归测试流程分析
 
回归测试的基本过程如图9-1所示，具体解释如下：
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图9-1　回归测试的基本过程
 
1）识别出软件中被修改的部分。
 
2）从测试用例库中排除所有不再适用的测试用例，确定那些对新的软件版本依然有效的测试用例，其结果是建立一个新的基线测试用例库。
 
3）依据一定的策略从新的基线测试用例库中选择测试用例测试被修改的软件。
 
4）如有必要，生成新的测试用例集，用于测试新的基线测试用例库无法充分测试的软件部分。
 
5）用测试用例集执行修改后的软件。
 
步骤2和步骤3验证修改是否破坏了现有功能，步骤4和步骤5验证修改工作本身。
 
根据以上流程，在真正进行回归执行的时候，还是要采取具体的方法，包括人工方式进行回归测试和使用自动化工具进行回归测试。两种方法的流程有些许区别，如图9-2和图9-3所示。
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图9-2　人工回归测试流程
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图9-3　自动化回归测试流程
 
由于自动化测试是软件测试发展的大趋势，在此我们着重介绍一下自动化回归测试框架、作用和框架的技术特点等。
 
1.自动化回归测试框架
 
自动化回归测试框架如图9-4所示。
 
 
 [image: ] 


图9-4　自动化回归测试框架
 
2.自动化回归测试框架的执行策略
 
（1）测试用例设计器
 
·最小分支原则。

·封装、复用。

·参数化。

·动态加载。
 
（2）脚本生成器
 
·测试用例设计的规范性、可读性。

·公用函数库。

·对字符界面和GUI的支持。

·配置管理。
 
（3）业务流管理器
 
·选择测试用例，支持条件分支。

·测试用例间的数据传递。

·业务流管理：增、删、改、插入。

·支持对同一个测试用例的多次引用和配置。
 
（4）数据管理器
 
·选择业务流、测试用例。

·显示测试用例参数列表。

·方便地修改参数值。
 
（5）测试调度
 
·预约（定时）执行。

·选择需要执行的业务流。

·执行测试。

·出错处理。
 
3.自动化回归测试框架的作用
 
自动化回归测试框架的作用如下：
 
·降低管理难度，使用一个管理界面，隐藏管理细节。

·测试设计和测试实现分离。

·支持人工测试和自动测试。

·分离技术性测试人员和非技术性测试人员的工作。

·集成数据驱动、关键字驱动和功能分解测试的最好特征。

·具备自动脚本生成功能。
 
4.自动化回归测试框架的技术特点
 
自动化回归测试框架的技术特点如下：
 
·基于自动测试工具的测试框架，具有测试计划驱动技术的所有优点。

·充分利用测试工具的功能，与测试管理集成。

·基于业务流的测试，数据也是基于业务流配置的。

·应用与自动测试框架分开。

·可支持技术性测试人员和非技术性测试人员使用。

·脚本与数据分开。

·自动测试开发与运行环境分开。

·有专门的数据管理模块，数据维护简便。

·自动生成代码，基本不需要编码，效率极高。

·使用数据库，不需要人工管理大量文件。

·采用基于组件的技术，提供预制组件。

·支持业务功能脚本和录制脚本。
 
9.2.3　回归测试需要克服的问题
 
回归测试工作是一件有意义的工作，但是在实际工作中，回归测试需要反复不断地进行，使得回归测试变得非常烦琐，容易使测试者感到枯燥无味、工作积极性不高，以至于降低测试效率。在实际工作中可以采用以下途径克服这类问题。
 
1.组织回归测试时需要注意的问题
 
组织回归测试时需要注意以下两点：
 
1）各测试阶段发生的修改一定要在本测试阶段内完成回归测试，以免将错误遗留到下一回归测试阶段。
 
2）回归测试期间应对该软件版本冻结，将回归测试发现的问题集中修改、集中回归。
 
2.重新进行回归测试时需要注意的问题
 
重新进行回归测试时需要注意的问题有以下四点：
 
1）安排新的测试者完成回归测试。
 
2）分配更有经验的测试者开发新的回归测试用例。
 
3）在不影响测试目标的前提下，鼓励测试者创造性地执行回归测试用例（变化的输入、按键和配置有助于激励测试者揭示新的错误）。
 
4）在回归测试中，可以将回归测试与兼容性测试结合起来进行。
 
3.回归测试人员应掌握的测试手段
 
测试人员应该尽可能地从以下几个方面掌握回归测试的手段：
 
1）要熟悉系统的业务流程，对业务需求以及相关模块要非常清楚，保证回归测试的质量和效率。
 
2）及时更新和维护回归测试用例库当中的测试用例，确保执行的回归测试用例是最新的。
 
3）要掌握回归测试的测试用例优先级别，对优先级高的功能模块优先进行回归测试。
 
4）使用回归测试自动化工具进行测试。
 
5）回归测试人员应及时与开发人员进行有效的沟通，及时地反馈回归测试的情况。
 
6）回归测试人员应该熟悉并掌握系统开发使用的各种计算机语言。
9.3　回归测试用例库的维护
 
软件测试项目组在进行测试的过程中会将所用到的测试用例保存到“测试用例库”中，并进行维护。下面将介绍回归测试用例库的维护方法。
 
9.3.1　删除过时的测试用例
 
实用的测试用例是经过长期的工作积累而成的，但是随着项目和使用环境的不同，原来成功的测试用例可能不适应新的环境，需要对原有的测试用例进行修改和删除。删除不是一味清除原有测试用例，而是对原有的测试用例进行加工改造，使之适应新的应用项目。
 
9.3.2　改进不受控的测试用例
 
在测试用例库中，有的测试用例是可重复并且是可控制的，但是有的测试用例是不可控制的（有些对输入或运行状态十分敏感的测试用例是不容易重复而且是难以控制的，会影响回归测试的效率），需要进行改进，使其达到可重复和可控制的要求。
 
9.3.3　删除冗余的测试用例
 
在回归测试中，有些测试用例随着项目的开展难免会出现冗余（存在两个或者多个测试用例针对一组相同的输入和输出进行测试），所以需要定期地整理、维护测试用例库，将冗余的用例删除，并保存到回归测试用例库中，从而提高测试用例库的高效性和可用性。
 
9.3.4　增添新的测试用例
 
随着应用的环境、功能、性能的不同，原有的测试用例库中的测试用例不能满足回归测试的要求，需要添加新的测试用例。如果某个程序段、构件或关键的接口发生了变化，那么应该开发新测试用例重新对其进行测试，并将新开发的测试用例合并到测试用例库中。
 
新增添的测试用例事实上是对原有的测试用例库维护和更新，这样不仅改善了测试用例的可用性，而且也提高了测试库的可信性，同时还可以将测试用例库的效率和效用保持在一个较高的级别上。
9.4　回归测试的方法
 
下面介绍常用的回归测试方法。
 
9.4.1　再测试全部用例
 
将测试用例库的全部测试用例组成回归测试包进行测试，这是一种比较安全的方法。再测试全部用例具有最低的遗漏回归错误风险，但测试时间、人员、设备和经费成本最高。全部再测试几乎可以应用到任何情况下，基本上不需要进行分析和重新开发，但是随着开发工作的推进，测试用例不断增多，重复原先所有的测试将带来很大的工作量，往往会超过预算并影响进度。
 
9.4.2　基于风险进行测试
 
从测试用例库中选择测试用例进行回归测试，这种方法有一定的风险。选择测试用例时，首先要选择运行最重要的、关键的和可疑的测试，而跳过那些非关键的、优先级别低的或者高稳定的测试用例。
 
9.4.3　基于操作进行测试
 
如果测试用例库的测试用例是基于软件操作开发的，回归测试时可以优先选择基于操作的测试用例，针对最重要或最频繁使用的功能进行测试，这种方法可以在给定预算的情况下有效地提高系统的可靠性，但实施起来有一定的难度。
 
9.4.4　仅测试修改部分
 
当测试者对修改的局部化有足够的信心时，可以仅测试修改部分，但要分析修改情况和修改的影响，使回归测试尽可能覆盖受到影响的部分，但这种方法实施起来有一定的风险。
 
在回归测试时采用多种测试技术是常见的，表现在以下两个方面：
 
1）测试者对一个修改的软件进行回归测试时，回归测试者可以采用多种回归测试方法，如采用回归测试工具，进而增加对修改软件的信心。
 
2）不同的回归测试者可能会根据自己的经验和判断选择不同的回归测试技术和方法。
 
回归测试方法的比较如表9-2所示。回归测试人员可以根据表9-2全面地分析系统的可靠性、风险和项目的成本，最终选择一种合适的回归测试方法。
 
表9-2　回归测试方法的比较

 
 [image: ]

 
9.4.5　总结回归测试结果
 
软件测试周期结束后，测试、开发人员对回归测试的结果非常关注，因为他们想知道对Bug的修改是否达到了预期的结果，总结出来的测试结果恰好可以作为下一次回归测试的参考依据，以使回归测试更加精准与高效。
 
关于总结回归测试的结果，印度学者Srinivasan Desikan Gopalawamy Ramesh做了如下5点概括性的分析：
 
1）如果特定测试用例的执行结果对于以前的版本通过，而对于当前版本未通过，则回归未通过。需要提交新版本，并对测试用例重新设置后重新测试。
 
2）如果特定测试用例的执行结果对于以前的版本未通过，而对于当前的版本通过，则可以确定缺陷修改有效。
 
3）如果特定测试用例的执行结果对于以前的版本未通过，而对于当前版本也未通过，且对于这个特定的测试用例没有针对缺陷修改，则可能意味着这个测试用例的执行结果未通过，而且在回归测试中不应该选择这类测试用例。
 
4）如果特定测试用例的执行结果对于以前的版本未通过，但是通过某种写入文档的迂回方法可以通过，而且测试人员也对这种迂回方法感到满意，则可以认为对于系统测试周期和回归测试周期都通过。如果测试人员对迂回方法不满意，则可以认为系统测试周期未通过，但是回归测试周期是通过的。
 
总结回归测试结果的内容通过归纳如表9-3所示。
 
表9-3　总结回归测试周期的结果
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9.5　人工回归测试实训
 
人工回归测试实训和操作的内容主要包括：回归测试持续执行的改进计划，人工回归测试的输入输出图，针对手机信息管理系统进行人工回归测试的测试用例、实训和操作方法。
 
1.回归测试持续执行的改进计划
 
对于回归测试的一些基本理论和实用技术，在前面已经做了详细的介绍，这里直接给出人工回归测试持续执行改进计划图，如图9-5所示。
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图9-5　人工回归测试持续执行改进计划图
 
从图9-5中就可以看出，回归测试是在不断的“计划→执行→检查→改进”过程中进行的。
 
2.人工回归测试的输入输出图
 
人工回归测试的输入输出图如图9-6所示。
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图9-6　人工回归测试输入输出图
 
由图9-5和图9-6，我们就知道了接下来的工作：对未被修改和已经修改的内容进行重新测试，包括重新运行以前执行过的测试，确保当前测试与原来测试获得相同的结果。
 
回归测试的测试用例编写比较简单，它包括两个部分，一个是已经存在的测试用例，另一个是发现Bug后我们要针对这些Bug可能影响的地方进行编写的测试用例，这两个部分的测试预期结果也是已知的。
 
3.针对手机信息管理系统进行人工回归测试的测试用例、实训和操作方法
 
针对手机信息管理系统进行人工回归测试的测试用例、实训和操作方法，如表9-4所示。
 
表9-4　人工回归测试的测试用例
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9.6　自动化回归测试实训
 
自动化回归测试实训和操作的内容主要包括：自动化回归测试工作中的问题，自动化回归测试解决方案，手机信息管理系统回归测试案例。
 
9.6.1　自动化回归测试工作中的问题
 
自动化回归测试需要频繁地执行、再执行，以检查已经通过的测试用例是否会因为软件的变动而执行失败。自动化回归测试需要反复执行，其过程单调乏味。怎样才能做好自动化回归测试文档化的工作呢？通常的做法是采用列有产品特性的列表，然后对照列表进行检查。这是一个很好的开始，自动化回归测试检查列表可以告诉你应该测试哪些方面。不过，自动化回归测试检查列表只适合于那些了解产品，并且知道需要采用哪种测试方法的人。
 
9.6.2　自动化回归测试解决方案
 
在开始自动化回归测试之前，我们需要完善回归测试检查表，决定采用什么样的测试方法，确定测试中所用到的数据，并给出设计数据的完整方法。如果一个项目的工期充足，我们应该制定一个详细的回归测试设计方案。设计方案应当要求仔细检查缺陷跟踪库中与待测模块相关的所有已经关闭的缺陷，针对每个缺陷，重新编写能够发现该问题的测试执行操作。在回归测试方案中应该明确表明哪些部分适合使用自动化测试。
 
测试项目计划规定了每个测试阶段采用什么样的测试方式（人工或者自动化），那么在回归测试时也要根据项目计划采用相应方式进行测试。关于测试的方法就不再多说，同其他阶段的测试一样，回归测试只是其他测试阶段的重复劳动而已。
 
9.6.3　手机信息管理系统回归测试案例
 
下面以手机信息管理系统为例讲解一个完整的自动化回归测试过程。
 
本次测试为针对功能测试进行的自动化回归测试，表9-5为本次测试的测试模块、检查目标以及检查方法和工具。
 
表9-5　测试模块、检查目标以及检查方法和工具
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自动化回归测试的测试用例的增加、修改等操作应及时进行并保存，便于后续工作的开展。
 
如表9-6中测试所用到的测试用例。被测软件模型手机信息管理系统为自行开发版本，没有后续版本的问题，不存在原先版本测试用例的复用及审查工作。假如需要增加新工作，进行回归测试的目的也就体现出来了，目的在于检查原有测试用例在新添加功能点后是否适用，假如不适用就需要重新修改制定。
 
表9-6　自动化回归测试用例
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要注意，不要对原先已执行通过的测试用例不进行任何验证性操作就直接使用。回归测试工作的重点就在于测试用例的选择、修改、添加及维护。
 
回归测试的重要性我们从阿里亚娜5型火箭发射失败例子中就能够看到，导致其失败的主要原因就是由于复用的代码没有经过充分的回归测试造成的。
 
本次测试用例采用原先录制好的测试用例脚本，脚本详见本书提供的电子资料中的功能测试脚本。
 
因执行方式及测试方法用例均为重复功能测试工作，此处不再赘述。表9-7为本次回归测试执行的结果。
 
表9-7　自动化回归测试结果
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第10章　验收测试的实用技术
 
验收测试（Acceptance Testing）的目的是为了检证此系统是否能够满足用户的需要，产品通过验收测试后工作才算最终结束。
 
验收可分为前阶段验收和竣工验收两个阶段。验收是根据各种需求说明书的标准，利用工具进行的一项检查工作，其中包括对进程的验收，以及进程质量是否达到需求书的要求、是否符合工程的设计要求等。
 
验收测试是依据软件开发商和用户之间的合同、软件需求说明书以及相关行业标准、国家标准、法律法规等的要求对软件的功能、性能、可靠性、易用性、可维护性、可移植性等特性进行的严格测试，验证软件的功能和性能及其他特性是否与用户需求一致。
 
本章主要讨论以下内容：
 
·验收测试概述。

·应用系统验收测试。

·外包软件的验收测试。

·验收测试的组织过程。

·验收测试实训。
10.1　验收测试概述
 
验收测试是一个过程，是一个以用户为主的测试。验收测试一般是在软件系统测试结束以及软件配置审查之后开始的，应由用户、测试人员、软件开发人员和质量保证人员一起参与，验证软件系统的功能和性能及其他特性是否与用户的要求一致。
 
10.1.1　验收测试的首要条件
 
验收测试的首要条件有以下几点：
 
1）软件开发已经完成，并全部解决了已知的软件缺陷。
 
2）验收测试计划已经过评审并批准，并且置于文档控制之下。
 
3）对软件需求说明书的审查已经完成。
 
4）对概要设计、详细设计的审查已经完成。
 
5）对所有关键模块的代码审查已经完成。
 
6）对单元、集成、系统测试计划和报告的审查已经完成。
 
7）所有的测试脚本已完成，并至少执行过一次，且通过评审。
 
8）使用配置管理工具且代码置于配置控制之下。
 
9）软件问题处理流程已经就绪。
 
10）新系统已通过试运行工作。
 
11）被测的新系统应该是稳定的，要符合技术文档和标准的规定。
 
12）已经制定、评审并批准验收测试完成标准。
 
13）合同、附件规定的各类文档齐全。
 
10.1.2　验收测试的主要内容
 
新建系统产品已通过单元测试、功能测试、网络测试、软件安装测试、性能测试、集成测试、系统测试等测试阶段，在验收测试这一阶段的主要内容是：
 
1）检验软件是否满足合同规定的所有功能和性能。
 
2）核实文档资料是否完整。
 
3）对功能测试、网络测试、软件安装测试、性能测试、集成测试、系统测试的测试用例进行回归测试。
 
4）验收测试组依据系统设计说明书、系统使用说明书、系统维护手册将新建系统产品演示一遍，捕捉不足之处。要确认以下几点：
 
·新建系统产品是否运行正常，达到预定的目标？

·各个子系统是否运行正常，达到预定的目标？

·各个功能模块是否运行正常，达到预定的目标？

·按照系统使用说明书上所说的方法能否实现？

·按照系统维护手册上所说的方法能否实现？

·测试文档验收：测试过程文档是否齐、全可信、符合标准？

·测试评估：从总体对测试的质量进行评估。

·测试建议：对本次测试工作指出不足，需要在以后工作中改进的地方。
 
10.1.3　验收测试的过程
 
验收测试的主要过程如下：
 
·验收测试人员要了解软件功能和性能要求、软硬件环境要求。

·验收测试人员要了解软件的质量要求和验收要求。

·验收测试人员要编制验收测试计划，根据软件需求和验收要求编制测试计划，制定需测试的测试项。

·验收测试人员要编制项目验收准则，制定测试策略及验收通过准则，并邀请客户参与计划评审。

·验收测试人员要设计测试用例，根据验收测试计划和项目验收准则编制测试用例，并经过评审。

·验收测试人员要搭建测试环境，建立测试的硬件环境、软件环境等。

·实施测试并记录测试结果。

·验收测试人员要根据验收通过准则分析测试结果，判断验收是否通过及做出测试评价。

·根据测试结果编制验收测试报告，并提交给客户。
 
10.1.4　验收测试的设计思路
 
验收测试的设计思路要遵循以下内容。
 
1）验收测试由3大部分组成：
 
·软件配置审核。

·可执行程序测试。

·用户应用系统验收测试和外包软件的验收测试。
 
2）验收测试的要点如下：
 
·对文档进行审核。

·对源代码进行审核。

·对配置进行审核。

·对测试程序或脚本进行审核。

·对可执行程序进行测试。

·按照需求说明书对系统进行评审。
 
3）验收测试要注意以下两点：
 
·在用户方进行验收测试之前，开发方应对软件进行全面的正式测试。

·开发方提供的测试报告内容和审核报告应齐全。
 
4）验收测试用例设计要点如下：
 
·验收测试用例应当在研发阶段测试用例的基础上重新组织和编写，而不能拿来直接使用。

·验收测试用例应与客户需求相对应，具有面向客户的特点。

·设计过程中要把握客户的关注点并适当展示软件的独有特性。

·在验收测试中发现软件的缺陷或与需求存在偏差的地方应与客户保持良好的沟通，共同确定修复和改进计划。
10.2　应用系统验收测试
 
应用系统验收测试是系统开发机构向用户移交系统时履行的正式手续，也是用户判断新系统是否合格的过程。尽管许多单位把验收和鉴定（也有人称之为系统评价）结合在一起进行，但验收和鉴定还是有区别的。
 
验收是用户对开发工作的认可，验收要检查新系统功能是否达到要求的设计水平，新系统能否正常运行等。只有通过验收，系统才能投入正常运行。
 
鉴定是对开发工作做出评价。由专家、教授组成鉴定小组，用户可以向鉴定小组客观反映使用情况，鉴定小组组织人员对新系统进行全面的（技术性能、经济效益、使用价值）考验，鉴定组要写出鉴定书提交上级主管部门备案。
 
10.2.1　验收工作
 
新系统投入试运行工作结束后，用户应对开发的新系统进行验收，完成开发单位向用户转交的手续。
 
验收的目标包括：
 
·新系统经过一段时间运行后，有没有达到原设计要求，完成的功能怎样？

·新系统的可靠性和可维护性如何？

·新系统的业务处理能力如何？

·新系统对用户操作的容错能力如何？

·新系统对发生故障的恢复能力如何？

·开发单位向用户提交的有关技术资料是否齐全？
 
10.2.2　验收报告
 
验收报告也称为用户使用报告或用户报告，它的主要内容如下：
 
1）引言，包括：
 
·软件名称、用户单位、研制单位。

·运行环境。

·操作人员。

·使用起止日期。
 
2）性能指标，包括：
 
·精度。

·效率。

·功能。

·差错。
 
3）系统评价，包括：
 
·用户需求满足程度。

·经济效益或社会效益。

·使用方便程度。

·系统可靠性。

·用户对系统的评价。
 
10.2.3　鉴定工作程序和文档资料
 
1.鉴定组织工作
 
鉴定工作由开发方和使用方共同组织完成。其工作程序如下：
 
·邀请有关专家、教授组成鉴定小组和考核小组，拟出鉴定小组成员名单（注明姓名、工作单位、专业、职称）。

·要求开发单位写出研究报告，供鉴定会宣读。

·要求用户单位写出验收报告（或用户使用报告），供鉴定会宣读。

·要求开发单位写出技术报告，供鉴定会宣读。

·要求开发单位准备好鉴定要用到的技术文档资料。

·组织鉴定考核小组进入现场测试。

·要求鉴定考核小组写出鉴定测试报告，供鉴定会宣读。

·要求鉴定考核小组写出测试结论报告，供鉴定会宣读。

·要求考核小组拟出鉴定书草案。

·确定鉴定会地址、时间、参加人员，并发出邀请信。
 
2.鉴定测试报告的主要内容
 
鉴定考核工作是一项非常严肃认真的工作，负责提供鉴定测试报告、测试结论报告和鉴定书草案。
 
下面介绍鉴定测试报告的主要内容。
 
（1）鉴定小组成员信息
 
鉴定小组成员信息包括姓名、职务、职称、专业、工作单位。
 
（2）系统总体测试大纲
 
系统总体测试大纲包括：
 
·系统设计的科学性与完善性。

·系统功能完整性与可扩充性。

·软件的实用性。

·软件技术的复杂性与先进性。

·系统安全性与可靠性。

·用户界面。
 
（3）系统技术资料规范化、完整性审查
 
1）文档资料的管理。
 
·软件项目计划、预测和进度安排文档。这些文档由项目经理负责制作，以便预测和控制软件的开发过程。

·相关报告。相关报告文档用来报告在软件开发过程中资源是如何分配和利用的。

·标准报告。标准报告文档规定了软件过程应该如何实现，这些可以是国际标准、国家标准、行业标准等。

·工作文档。工作文档是在项目开发中最主要的交流沟通工具，记录了软件项目开发中软件工程师的想法等。

·备忘录。备忘录主要记录每天项目经理和开发人员之间的详细交流信息。

·产品文档。产品文档是指描述正在开发的产品的资料，主要以客户为对象描述产品的用户文档。
 
2）产品文档的管理。产品文档分为用户文档和系统文档。
 
·用户文档：包括系统功能描述、初级使用手册、系统参考手册、系统安装文档、系统管理员手册。

·系统文档：包括需求文档及相关的基本原理说明；系统体系结构文档；对系统的每一个程序，都有相应的程序体系结构文档；每个子系统的规范和设计说明书；程序代码列表（包括程序注释、用来解释代码中复杂代码段和采用的编码方法等）；描述每个程序怎样验证和验证信息与需求之间关系的验证文档；维护指导文档（主要描述系统已知的问题、软件支持、硬件支持等信息，以便维护时使用）。
 
3）磁带、磁盘的资料管理。
 
·磁带、磁盘载体的资料应一式两份，与相应的纸质文件同时积累并进行登记。

·同一磁盘（带）中存放多份文件时应建立磁性载体文件目录清单。

·载体文件的更改、版本更新通知都应随时积累、登记。

·磁性载体文件必须是可读文件，必须在有关的设备上演示或检测，应运转正常、无病毒、清洁、无划伤，确保文件的完整性和内容的准确性。

·磁带（软磁盘）必须贴上标签，简要说明磁带（软磁盘）中存储文件的内容、运行的软/硬件环境、版本号、文件的完整性和准确性等。

·磁性载体档案中的一份作为保存件，不得外借。

·应建立磁性载体档案的借阅制度，严格执行借阅审批手续。

·借阅和归还磁性载体档案时，按规定进行质量检查、验收。

·归档的磁带（软磁盘）必须贴上标签。磁带（软磁盘）套、盒上需标注磁带（软磁盘）编号、档号、软件名称、版本号、文件数、密级、编制人、编制日期等标识。

·录像带盒上需标注录像带编号、档号、片名、放映时间、摄制单位、摄制日期、规格、制式、语别、密级等标识。

·录音带盒上需标注录音带编号、档号、讲话人姓名、职务、主要内容和录制日期、密级、讲话时间等。

·长期存储的磁性载体库房要求温、湿度变化范围应在温度15～27℃、相对湿度40%～60%的范围内，在24小时内温度变化不得超过±3℃、相对湿度变化不得超过±5%。

·库房要清洁、防水、防火、防磁。
 
3.测试结论报告的主要内容
 
测试结论报告的主要内容包括：
 
·测试依据（依据系统总体测试大纲）。

·测试环境、设备、内容。

·测试结果。

·测试结论。
 
4.鉴定书草案的主要内容
 
鉴定书草案的主要内容包括：
 
·技术先进性。

·经济效益和社会效益。

·系统内在质量。

·系统是否具有推广价值。

·建议。

·鉴定小组成员。
 
5.研究报告和技术报告的主要内容
 
（1）研究报告的主要内容
 
1）研究概况：
 
·项目名称、用户单位、研制协作单位。

·研究背景、开发的作用和意义。

·技术要求。

·研究时间。
 
2）研究过程。
 
3）研究过程中的经验与教训。
 
4）对未来的设想。
 
（2）技术报告的主要内容
 
1）系统概述。
 
2）系统构成：硬件环境和软件环境。
 
3）应用系统概论：总体结构、系统功能和性能、系统业务流程。
 
4）采用的技术：原有的技术、采用的新技术、新技术的优缺点。
 
5）试运行分析：新系统达到的技术指标、存在的问题、自我评价。
 
6.向鉴定考核小组提供的审核材料和鉴定材料
 
向鉴定考核小组提供的审核材料和鉴定材料包括：立项申请报告、系统分析说明书、可行性分析报告、系统设计说明书、程序设计说明书、系统测试报告书、系统运行手册、系统维护手册、系统验收报告书、系统功能图、系统业务流程图、数据文件结构图、数据文件代码本、程序流程图、IPO图、计算机方案选择报告。
 
7.鉴定会会议程序
 
鉴定会会议程序一般由各单位自己拟定，这里提供软件库鉴定会会议程序供读者参考。
 
·主持人讲话，宣布开会。

·宣布技术鉴定委员会名单、领导小组名单、开发单位、用户单位、主要开发人员名单。

·宣读研究报告（开发单位）。

·宣读技术报告（开发单位）。

·宣读测试报告（鉴定考核小组）。

·宣读用户报告（用户验收报告）。

·演示。

·宣读鉴定报告。
10.3　外包软件的验收测试
 
外包软件的验收测试事实上根据应用对象或产品对象被分为非正式验收测试和正式验收测试。外包软件的验收测试策略通常建立在合同需求和公司标准的基础上。
 
外包软件的验收测试同样需要制定测试计划、测试过程和测试用例，重点考虑软件是否满足合同规定的所有功能和性能、文档资料是否完整、人机界面是否令用户满意。外包软件开发人员不可能完全预见用户实际使用程序的情况，如用户可能错误地理解命令，或提供一些奇怪的数据组合，亦可能对设计者自认为明了的输出信息迷惑不解等，因此，要对外包软件进行验收测试。
 
外包软件验收测试的结果有两种可能：
 
·功能和性能指标满足软件需求说明的要求，用户接受。

·功能和性能指标不满足软件需求说明的要求，用户不接受。
 
外包软件的验收测试要做好软件配置和配置审核、非正式验收测试、正式验收测试。
 
10.3.1　软件配置和配置审核
 
软件配置和配置审核是外包软件验收测试的重要环节。在进行外包软件验收测试之前，必须保证所有软件配置项都能进入验收测试，只有这样才能保证最终交付给用户的软件产品的完整性和有效性。
 
1.软件配置
 
对于一个外包的软件项目而言，软件承包方通常要提供的软件配置有：
 
1）程序和脚本，主要有：
 
·可执行程序。

·源程序。

·配置脚本。

·测试程序或脚本。
 
2）开发类文档，主要有：
 
·需求分析说明书。

·概要设计说明书。

·详细设计说明书。

·数据库设计说明书。

·测试计划。

·测试报告。

·程序维护手册。

·程序员开发手册。

·用户操作手册。

·项目总结报告。
 
3）管理文档，主要有：
 
·项目计划书。

·质量控制计划。

·配置管理计划。

·用户培训计划。

·质量总结报告。

·评审报告。

·会议记录。

·开发进度月报。
 
4）系统维护文档，主要包括系统维护手册。
 
2.配置审核
 
对软件承包方提供的软件配置审核通常分为5个步骤：
 
·计划。

·预备会议（预备会议是对审核内容进行介绍并讨论）。

·准备阶段（责任人事先审核并记录发现的问题）。

·审核会议（最终确定工作产品中包含的错误和缺陷）。

·问题追踪。
 
审核的基本目标是：根据共同制定的审核表，尽可能地发现被审核内容中存在的问题，并最终得到解决。在根据相应的审核表进行文档审核和源代码审核时，还要注意文档与源代码的一致性。
 
10.3.2　非正式验收测试
 
外包软件的非正式验收测试过程分为α（Alpha）测试和β（Beta）测试。在非正式验收测试中，执行测试过程的限定不像正式验收测试中的那样严格，其方法不像正式验收测试那样组织有序，但是更为主观。
 
1.α测试
 
α测试是用户在开发环境下的测试，或者是开发公司组织内部人员模拟各类用户行为，对即将面市的软件产品进行的测试，是由开发人员或测试人员进行的测试。
 
α测试没有正式验收测试那样严格，在α测试中，主要是对使用的功能和任务进行确认，测试的内容由用户需求说明书决定。α测试试图发现软件产品的错误。
 
α测试的优点有：
 
·要进行验收测试的软件的功能和特性都是已知的。

·可以对软件的验收测试过程进行评价。

·对进行测试的软件的要求是已知的。

·与正式验收的测试相比，Alpha验收可能会发现由其他特殊原因引起的更多的缺陷。
 
α测试的不足之处在于：
 
·可能在测试的过程中无法控制系统所使用的用例。

·在测试过程中，如果按照系统的工作方式可能无法发现系统存在的缺陷。

·在测试过程中，用户的重点可能在新系统上，而不注意查找系统运行时可能存在的缺陷。
 
2.β测试
 
经过α测试调整后的软件产品称为β（Beta）版本。β版本的产品是典型用户在日常工作中实际试用的版本，要求典型用户报告异常情况、提出批评意见。然后软件开发公司再对β版本进行改错和完善（一般包括功能、性能、可靠性、易用性、可扩充性、兼容性、效率、资源占用率、人机界面、用户文档方面）。对β版本进行改错和完善后进行的测试称为β测试。
 
β测试由最终用户实施，开发组织的测试员负责创建自己的环境、选择数据，并决定要研究的功能、特性或任务，采用的方法完全由测试员决定。
 
β测试的优点如下：
 
·β测试是由试用的用户报告异常情况、提出批评意见，然后软件开发公司再对β版本进行改错和完善的测试。

·有大量潜在的测试资源。

·通过试用用户的参与，提高客户对软件产品的满意程度。

·试用的用户可以发现更多由主观原因造成的缺陷。
 
β测试的缺点如下：
 
·未对所有功能和性能进行测试。

·测试流程难以评测。

·试用的用户可能发现缺陷而不报告。

·试用的用户可能不专注于查找缺陷。

·用于β验收测试的资源不受项目的控制。

·需要更多辅助性资源来管理β验收测试测试员。
 
10.3.3　正式验收测试
 
正式验收测试是系统测试的后续环节，也就是说正式验收测试的测试工作与系统测试差不多，测试计划和测试用例设计都应很详细。在这个测试过程中应用的测试用例应是系统测试的用例的子集，不能与系统的测试方向有所偏离，在很多测试过程中，正式验收测试是自动进行的。
 
正式验收测试的优点是：
 
·要进行验收测试的软件的功能和特性都是已知的。

·可以对测试的过程进行评测。

·正式验收测试可以自动进行测试。

·对软件的要求是由用户需求说明书所决定的。
 
正式验收测试的不足在于：
 
·进行正式验收测试需要大量的资源和计划。

·正式验收测试可能与系统测试差不多。

·正式验收测试过程中可能无法发现某些缺陷。
10.4　验收测试的组织过程
 
在下面的小节中将介绍验收测试组织过程的主要内容。
 
10.4.1　验收测试组织方案
 
验收测试组织方案如下：
 
1）验收测试时间。
 
2）测试地点。
 
3）验收测试环境。
 
4）人员安排。
 
10.4.2　项目进度审核
 
1）项目实施进度情况，如表10-1所示。
 
表10-1　项目实施进度情况
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2）项目合同变更情况。
 
3）项目需求变更情况。
 
4）项目投资结算情况，如表10-2所示。
 
表10-2　项目投资结算情况
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10.4.3　验收测试计划
 
1）验收测试的原则如下：
 
·审查提供验收的各类文档的正确性、完整性和统一性，审查文档是否齐全、合理。

·审查项目功能是否达到了合同规定的要求。

·审查项目有关服务指标是否达到了合同的要求。

·审查项目投资以及实施进度的情况。

·对项目的技术水平做出评价，并得出项目的验收结论。
 
2）验收测试方式：记录项目验收的组织方式和参与验收工作的人员情况，如表10-3所示。
 
表10-3　记录项目验收的组织方式
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10.5　验收测试实训
 
接下来主要把验收测试过程进行分解，让大家更容易理解验收测试的整个过程。
 
10.5.1　验收交付清单
 
1.乙方提供给甲方的项目交付物清单的要求
 
1）乙方提供的交付物是项目的工作成果，交由客户方验收和备份保管。
 
2）交付物为源代码、手册、需求规格说明书、设计文档、项目计划等。
 
2.乙方提供给甲方的项目交付物清单
 
乙方提供给甲方的项目交付物清单如表10-4所示。
 
表10-4　乙方提供给甲方的项目交付物清单表
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3.项目交付培训
 
（1）项目培训说明
 
1）在定项目培训计划时，有些培训内容可能不是特别明确，只能给出一个大概的计划。随着项目的进行，计划会逐渐明确。
 
2）培训的时间：不一定是具体的日期，可以以某个事件为基准的计划时间。
 
3）培训的场所：可能不能准确到具体的会议室，但可以定下来是在客户方、开发方或者另外的一个地点。
 
4）培训资料：可能仅仅是说明要有PPT文档、纸质资料等。
 
5）培训所需设备：如投影仪，如果要演示，可能需要演示用的机器。
 
（2）项目交付培训表
 
项目交付培训表格如表10-5所示。
 
表10-5　项目交付培训表
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4.其他交付工作
 
其他交付工作如表10-6所示。
 
表10-6　其他交付工作表
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10.5.2　验收测试要点说明
 
对新研制产品进行验收时，主要考虑如下几个方面：
 
·流程测试。

·边界值测试。

·容错性测试。

·异常测试。

·安装测试。

·易用性测试。

·界面测试。

·接口测试。

·配置测试。

·测试环境。

·文件传输测试。

·数据导入导出测试。

·安全性和访问控制测试。

·性能测试。

·压力测试。

·兼容性测试。

·升级测试。

·功能测试。

·单元测试。

·集成测试。

·系统测试。

·回归测试。

·运行测试。

·文档测试。
 
把测试过程中的实际测试结果填写到如表10-7所示表格中。
 
表10-7　需求/功能测试对应表
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根据测试结果，按编号给出每个测试需求通过与否的结论。
 
10.5.3　文档验收内容分析
 
在文档方面，主要验收内容如下：
 
1）将文档同程序进行比较，看是否具有不相符的情况。
 
2）检查文档的截图是不是与程序一致。
 
3）检查文档是否有错字或不符合语法规范的地方。
 
4）程序的帮助文档说明要准确、通俗易懂，不同专业术语且操作步骤必须符合程序要求。
 
5）对文档要进行完整性、正确性、一致性、易理解性、易浏览型、版本统一性校验等。
 
验收过程中主要涉及以下文档：
 
1）项目任务说明书。
 
2）项目计划说明书。
 
3）项目需求规格说明书。
 
4）项目测试用例说明书。
 
5）项目用户手册。
 
6）项目维护手册。
 
10.5.4　项目验收情况汇总
 
1）项目验收情况汇总表，如表10-8所示。
 
表10-8　项目验收情况汇总表
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2）项目验收附件明细包括：

 
·软件平台验收单。

·功能模块验收单。

·项目文档验收单。

·硬件设备验收单。
 
3）项目验收结论由专家组给出，如哪些产品通过验收，哪些产品没有通过验收，包括开发单位结论和建设单位结论。
 
4）验收结果汇总，如表10-9所示。
 
表10-9　验收结果汇总表
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5）附件包括：
 
·附件一：软件平台验收单。

·附件二：功能模块验收单。

·附件三：项目文档验收单。

·附件四：硬件设备验收单。
第11章　功能测试的实用技术
 
功能测试（Functional Testing）用于测试软件的各个功能模块是否正确。这种测试的目标是检查数据的接收、处理和检索是否正确，以及业务规则的实施是否恰当。此类测试基于黑盒技术，是对单元测试的补充，通过图形用户界面与应用程序进行交互，并对交互的结果进行分析，以此来核实应用程序及其内部进程。它虽然是单元测试的补充，但两者又有不同之处，主要表现为：单元测试说明了代码执行是否正确，功能测试说明了完成的功能是否执行正确的操作；单元测试往往是从代码开发人员的角度来看，而功能测试是从最终用户和业务过程角度来看。
 
本章主要讨论以下内容：
 
·功能测试概述。

·功能测试的重点。

·功能测试的常见方法。

·功能测试的人工测试实训。

·功能测试的自动化测试实训。
11.1　功能测试概述
 
11.1.1　功能测试的基本概念
 
功能测试就是对产品的各个功能进行验证，根据功能测试用例逐项测试，检查产品是否实现用户要求的功能。
 
功能测试一般须在完成单元测试后、集成测试前进行，而且是针对应用系统进行各功能测试。一般应用系统有多个功能（子系统），功能测试即基于产品功能说明书，对已知产品所应具有的功能，从用户角度来进行功能验证，以确认每个功能是否都能正常使用、是否达到产品规格说明书的要求、是否能适当地接收输入数据而产生正确的输出结果等。功能测试包括用户界面测试、各种操作的测试，以及不同的数据输入、逻辑思路、数据输出和存储等的测试。对于功能测试，针对不同的应用系统，其测试内容的差异很大，但一般都可归为界面、数据、操作、逻辑、接口等几个方面，如：
 
·程序安装、启动正常，有相应的提示框、适当的错误提示等。

·每项功能符合实际要求。

·子系统的界面清晰、美观；菜单、按钮操作正常、灵活，能处理一些异常操作。

·能接收正确的数据输入，对异常数据的输入可以进行提示、容错处理等。

·数据的输出结果准确，格式清晰，可以保存和读取。

·功能逻辑清楚，符合使用者习惯。

·子系统的各种状态按照业务流程而变化，并保持稳定。

·支持各种应用的环境，能配合多种硬件周边设备，与外部应用系统的接口有效。
 
11.1.2　功能测试的基本要求
 
功能测试即基于产品功能说明书并根据产品特征、操作描述和用户方案，来测试产品的每个功能是否都能正常使用、是否达到了产品规格说明书的要求。功能测试只需要考虑软件的功能点，不需要考虑软件的内部结构及代码等。
 
1.功能测试在以下几种情况下引入自动化测试
 
·测试时间相对长，且存在大量重复性、机械性人工测试的项目。

·产品型软件：每发布一个新的版本或打补丁都需要对其他模块执行相同的测试。

·项目型软件：需求变更频繁，每变更一次都需要对原有的无争议的功能进行测试。

·经常需要更换应用程序部署站点的软件，其每更换一次需要对所有功能进行验证测试。

·测试时间相对长，且存在大量需要执行回归测试的软件项目。

·系统界面稳定，需要对业务流程进行验证测试的软件。

·采用增量开发、持续集成的项目，需要对频繁更新的程序执行验证测试。

·软件项目采用主流开发平台技术，且不存在物理交互的测试，如刷卡测试。
 
一般来说，把自动化测试的工作集中在关键的业务过程、复杂的应用，以及由这些组成的用例方面（相对于低级别任务，如系统级的验证）是很大意义的。项目工期紧、测试周期短的项目不应采取自动化测试；界面的美观、声音的体验和易用性的测试不应采取自动化测试。
 
人工测试在功能测试中的优势还是比较大的，工具本身并没有想象力和灵活性，而人在界面的美观性、逻辑的合理性方面容易做出判断。
 
2.功能自动化测试需要解决的问题
 
1）在功能自动化测试项目开始之前，应该全面地调查和了解：
 
·测试过程自动化的成本是多少？

·其投资回报率是什么？

·哪些应用/过程适合进行自动化测试，哪些不适合？

·是否需要新的培训，这将对当前的开发计划安排产生怎样的影响？

·自动化测试的正确方法论是什么？

·自动化测试时涉及哪些情况？

·当比较自动化测试产品时，哪些功能最重要？
 
2）进行功能自动化测试时需要解决的问题：
 
·准备数据。如系统的基础数据、用户、权限等，没有这些就无法登录和执行其他操作。

·复杂操作。比如提交一张表单，然后到了list页面想要删除这条记录，可是id是自动生成的，不知道该删哪个。

·测试太脆弱。功能测试不像单元测试，重构的时候可以一并改了，它针对界面，所以需要手工维护，否则很容易失败。

·测试比较麻烦。

·执行速度比较慢。

·带验证码的页面无法测试。
 
11.1.3　功能测试需要的参考文档
 
功能测试需要的参考文档如下：
 
1）产品功能说明书。
 
2）产品需求说明书。
 
3）产品概要说明书。
 
4）产品测试大纲。
 
5）功能测试所需的测试用例。
11.2　功能测试的重点
 
功能测试工作一般由程序员担当，测试的结果交由系统设计、测试人员审核通过。功能测试应注意如下两大重点。
 
1.从全局来考虑应符合的4点内容
 
1）符合标准和规范。
 
2）直观性。
 
3）一致性。
 
4）灵活性。
 
2.针对某一特定软件应考虑的12点内容
 
1）确认每个功能是否都能正常使用、每项功能都符合实际要求。
 
2）确认是否达到产品规格说明书的要求。
 
3）确认是否能适当地接收输入数据而产生正确的输出结果。
 
4）确认用户界面测试时是否有相应的提示框、适当的错误提示。
 
5）确认系统界面是否清晰、美观。
 
6）确认菜单、按钮操作正常、灵活，能处理一些异常操作。
 
7）确认是否能接收不同的数据输入（能接收正确的数据输入，对异常数据的输入可以进行提示、容错处理）。
 
8）确认数据的输出结果准确，格式清晰，可以保存和读取。
 
9）确认程序功能逻辑清楚，符合使用者的习惯。
 
10）确认系统的各种状态是否按照业务流程而变化，并保持稳定。
 
11）确认是否支持各种应用的环境；能配合多种硬件周边设备，与外部应用系统的接口有效。
 
12）确认软件升级后，是否能继续支持旧版本的数据。
11.3　功能测试的常见方法
 
功能测试应根据应用系统所规定的功能进行有效的测试。功能测试的方法有多种，现叙述如下常见方法。
 
11.3.1　安装与卸载测试
 
安装功能测试要点如表11-1所示。
 
表11-1　安装与卸载测试
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卸载功能测试要点如表11-2所示。
 
表11-2　卸载功能测试要点
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11.3.2　运行与关闭测试
 
运行与关闭测试重点考虑如表11-3所示内容。
 
表11-3　运行与关闭测试用例
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11.3.3　基础交互功能测试
 
基础交互功能主要包括菜单展示、浏览、选择、搜索、统计、UI表现、翻页、数据操作等内容。下面就详细介绍这几个方面的测试要点。
 
菜单功能测试要点如表11-4所示。
 
表11-4　菜单功能测试要点
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浏览功能测试要点如表11-5所示。
 
表11-5　浏览功能测试要点
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选择功能测试要点如表11-6所示。
 
表11-6　选择功能测试要点
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搜索功能测试要点如表11-7所示。
 
表11-7　搜索功能测试要点
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统计功能测试要点如表11-8所示。
 
表11-8　统计功能测试要点

 
 [image: ]

 
UI功能测试要点如表11-9所示。
 
表11-9　UI功能测试要点
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翻页功能测试要点如表11-10所示。
 
表11-10　翻页功能测试要点
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数据操作功能测试要点如表11-11所示。
 
表11-11　数据操作功能测试要点
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11.3.4　Web功能测试
 
Web功能测试通常又称为网站（网页）测试。测试的内容如表11-12所示。
 
表11-12　Web功能测试

 
 [image: ]

 
11.3.5　文件测试
 
对文件进行测试的内容如表11-13所示。
 
表11-13　文件测试
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11.3.6　数据库测试
 
数据库测试内容如表11-14所示。
 
表11-14　数据库测试
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11.4　人工功能测试实训
 
本章前几节主要介绍了有关功能测试的一些实用技术，下面就要进入实际动手操作的环节。功能测试的内容较多，我们仅对安装/卸载和系统登录进行人工测试实训。
 
11.4.1　安装与卸载测试
 
对于应用系统的安装/卸载测试，主要尝试着使用各种安装/卸载方法，验证安装/卸载过程中可能出现的各种异常情况，完善保证安装/卸载后系统能够正确运行。
 
1.安装/卸载测试需要填写的表格
 
安装/卸载测试需要填写的表格如表11-15所示。
 
表11-15　安装/卸载测试表
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2.安装
 
根据手机信息管理系统安装向导一步一步地进行安装，验证安装过程是否完全正确，能否按照安装指导说明书中所说的那样进行安装，安装程序能否正确运行，程序安装后能否正确运行。选择各种安装模式（中文安装模式、英文安装模式），验证系统是否能够完整地实现其功能。
 
手机信息管理系统安装界面如图11-1所示。
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图11-1　手机信息管理系统安装界面
 
3.手机信息管理系统安装测试的测试用例和人工测试实训操作方法
 
手机信息管理系统安装测试的测试用例和人工测试实训操作方法如表11-16所示。
 
4.手机信息管理系统卸载测试的测试用例和人工测试实训操作方法
 
卸载测试主要观察卸载过程后，系统中是否留有“多余”的数据和文件夹（安装包是否保留）。卸载界面如图11-2所示。
 
表11-16　手机信息管理系统安装测试用例和人工测试实训操作方法表
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图11-2　手机信息管理系统卸载界面
 
手机信息管理系统卸载测试的测试用例和人工测试实训操作方法如表11-17所示。
 
表11-17　手机信息管理系统卸载测试用例和人工测试实训操作方法表
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11.4.2　登录测试
 
手机信息管理系统的登录测试主要是测试登录是否正常，验证登录过程中可能会出现的异常情况。在整个测试流程中我们将使用随机测试和正反测试两种测试技术。
 
第一步：给出手机信息管理系统的登录界面。
 
手机信息管理系统的登录界面如图11-3所示。
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图11-3　手机信息管理系统的登录界面
 
第二步：为制定高效率的测试用例做准备。
 
首先根据《项目开发计划说明书》（见附赠电子资料）画出登录界面的流程图，然后根据《详细设计说明书》（见附赠电子资料）画出登录界面的因果图，再根据以上内容得出一个比较完整的判断表，最后根据这些内容制定出最终的测试用例并且执行它。
 
下面是给出的具体操作步骤：
 
1）根据《项目开发计划说明书》画出登录界面的流程图，如图11-4所示。
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图11-4　手机信息管理系统登录过程流程图
 
2）根据《详细设计说明书》画出登录界面的因果图，如图11-5所示。
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图11-5　手机信息管理系统登录过程因果图
 
3）从因果图导出判定表。
 
简化图11-5所示的因果图，合并其他没必要的条件，导出判定表，如表11-18所示。
 
表11-18　手机信息管理系统登录过程判定表
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第三步：根据以上内容导出测试用例并执行它。测试用例和人工测试实训操作如表11-19所示。
11.5　自动化功能测试实训
 
本节针对手机信息管理系统进行自动化功能测试分析。
 
我们所采用的测试工具是QTP（Quick Test Professional）功能测试软件，QTP提供符合所有主要应用软件环境的功能测试和回归测试的自动化，采用关键字驱动的理念以简化测试用例的创建和维护。它让用户可以直接录制屏幕上的操作流程，自动生成功能测试或者回归测试用例。专业的测试者也可以通过提供的内置脚本和调试环境来取得对测试和对象属性的完全控制。
 
使用QTP进行功能测试的测试流程如下：
 
1）制定测试计划。
 
2）创建测试脚本。
 
3）增强测试脚本功能。
 
4）运行测试。
 
5）分析测试结果。
 
下面我们将按照这几个基本步骤来展开测试工作。本节只介绍手机信息管理系统中管理员信息管理模块中的添加及删除功能测试的步骤，其他更多测试可参见本书附赠的电子资料。
 
（1）制定测试计划
 
自动化测试的测试计划是根据被测项目的具体需求，以及所使用的测试工具而制定的，完全用于指导测试全工程。由于整个系统测试计划过于烦琐，此处不再列举，本书附赠的电子资料会有详细介绍。
 
表11-19　测试用例和人工测试实训操作表
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（2）功能检查点
 
从功能测试计划中我们可以看到本模块需要测试的主要功能点如表11-20所示。
 
表11-20　本次自动化功能测试的测试点
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（3）创建测试脚本
 
QTP提供自动录制机制，脚本编写人员可以打开QTP进行录制操作，然后在被测应用程序上按照一定的流程对测试用例上的检查点进行测试，QTP就会自动把所进行的测试操作记录下来，自动生成测试脚本语句。
 
本模块的测试用例如表11-21所示。
 
表11-21　自动化功能测试用例
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我们可以在Automation菜单下的Record and Run Settings菜单中进行录制前的设置准备工作。如图11-6所示为录制脚本设置选项，在其中设置本次将要录制的手机信息管理系统应用程序。
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图11-6　录制脚本设置选择项
 
单击“确定”按钮后，测试人员单击按钮[image: ]按钮或按下快捷键F3即可按照测试流程进行脚本录制。图11-7为脚本录制时QTP的工作状态。
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图11-7　QTP脚本录制工作状态
 
一般需要进一步增强功能才能保证测试脚本的正常高效工作，在本次测试脚本录制过程中就出现了一些问题。图11-8中代码为本次测试脚本直接录制完成后的脚本。
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图11-8　直接录制后脚本
 
（4）增强测试脚本的功能
 
录制脚本只是实现创建或者设计脚本的第一步，基本的脚本录制完毕后，测试人员可以根据需要增加一些扩展功能，QTP允许测试人员通过在脚本中增加或更改测试步骤来修正或自定义测试流程。
 
图11-8中的脚本录制严格按照测试用例进行录制，但录制完成后却出现了问题，不能正常运行，原因是QTP录制时无法正确识别Windows应用程序的下拉菜单所属位置，所以需要进行修改并增强其功能（如增强事务等）。
 
图11-9为修改增强后可正常执行的测试脚本。有兴趣的读者可以对比一下看看有何不同。
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图11-9　可正常执行的脚本
 
（5）运行测试
 
测试脚本增强工作完成后即可由测试执行人员运行测试脚本，然后进行结果分析。打开QTP后单击File菜单下的Open Test选项打开要执行的测试，然后单击[image: ]按钮执行测试。执行完成后即可查看和分析测试结果。
 
（6）分析测试结果
 
测试结果可以在Automation菜单的Results选项中进行查看。如图11-10中为添加管理员对话框中输入的数据、测试结果及测试时间。其他结果也在Results选项中查看，此处不一一列举。
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图11-10　QTP生成的测试结果
 
如果采用与QTP配套的QC进行测试管理，那么测试结果可以自动提交到QC中存档管理，测试结果分析即可在QC中完成。表11-22为本次功能点测试的结果。
 
表11-22　自动化功能测试结果
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（7）错误报告
 
如果在测试中发现Bug，应该在测试结束后立即书写错误报告并进行错误提交。如表11-23所示为自动化测试错误报告。
 
表11-23　自动化测试错误报告
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第12章　性能测试的实用技术
 
性能测试（Performance Testing）分为基本性能测试和高级性能测试。基本性能测试的主要内容包括安全可靠性、资源占用率、兼容性、易用性、用户文档、效率、可扩充性等测试。高级性能测试的主要内容包括并发性能、系统资源监控、大数据量、速度、疲劳等测试，其重点是并发性能测试。
 
性能测试以自动化测试为主，人工测试为辅。性能测试主要是通过自动化测试工具模拟多种正常、峰值以及异常负载条件来对系统的各项性能指标进行测试。性能测试总体来说是来自于客户而又服务于客户的，也就是说性能测试主要是根据客户需求，以达到客户的要求为目的，同时测试的结果又提供给客户使用。
 
尤其对于实时系统、嵌入式系统和在线服务系统，性能要求会更高些。一般性能测试都是通过测试工具来模拟人为的操作而进行的。性能测试的重点在于测试环境的建立、前期数据的设计与后期数据的分析。
 
随着客户对于软件的要求越来越高，在软件测试中，性能测试也变得越来越重要。
 
本章主要讨论以下内容：
 
·性能测试概述。

·性能测试的基本要求。

·性能测试的内容。

·性能测试的执行流程。

·自动化性能测试实训。
12.1　性能测试概述
 
12.1.1　性能测试的目的
 
性能测试主要是验证软件系统是否能够达到用户提出的性能指标，同时发现软件系统中存在的性能瓶颈及问题，找到软件的可扩展点，优化软件，最后起到优化系统的目的。性能测试的目的主要有以下几点：
 
1）评估系统的能力：性能测试主要考查系统的能力，其中系统的负荷和响应时间是相当重要的，也是验证系统能力的依据之一。
 
2）识别系统的缺陷：性能测试考查系统受控的负荷还存在哪些缺陷，并为解决这些缺陷提供路径。
 
3）系统调优：性能测试的系统调优就是重复运行测试，验证系统的活动是否得到了预期的结果，从而改进系统性能。长时间的测试执行可导致程序发生由于内存泄漏引起的失败，系统调优可揭示程序中隐含的问题或冲突。
 
4）验证稳定性及可靠性：在一个生产负荷下执行一定时间的测试，是评估系统稳定性和可靠性是否满足要求的唯一方法。
 
12.1.2　性能测试的准备工作
 
进行性能测试之前要明确以下问题：
 
·要测试的对象是什么？

·要测试什么问题？

·哪些因素会影响测试结果？

·需要怎样的测试环境？

·应该怎样测试？
 
只有在认真调查测试需求和仔细分析测试任务后，才有可能弄清以上一系列问题。只有在对测试任务非常清楚、测试目标极其明确的前提下，我们才可能制定出切实可行的测试计划。明确测试目标，在对测试需求充分了解的基础上，制订尽可能详细的测试计划。
 
（1）性能测试技术准备
 
在目前的环境下，要求测试人员在短时间内掌握所有的软、硬件知识是不太现实的，但平时测试人员应重视对测试工具和测试理论的研究，在测试计划中应分配充足的学习时间来研究测试对象和测试工具，只有在充分掌握测试工具、完全了解测试对象的前提下，我们才能够实施测试。
 
（2）配置测试环境
 
只有在充分认识测试对象的基础上，我们才能知道每一种测试对象需要什么样的配置，才有可能配置一种相对公平、合理的测试环境（这在性能对比测压中尤其重要）。要考虑其他因素，如网络锁、网速、显示分辨率、数据库权限、容量等对测试结果的影响。如果条件允许，最好能配置几组不同的测试环境。
 
（3）测试数据的获取和处理
 
在所有测试中，测试数据的收集工作都是较为困难的，因为每一种软件都有它的文件格式，有的软件还有几种格式。在这种情况下，我们只能把第三方格式的数据转换成每一种被测试软件自身的格式。同时，还应对数据进行一定的处理，如处理数据冗余，处理显示风格等。如果在测试时会更新数据，操作前一定要备份数据。其外，还应评估数据格式和数据量对测试的影响，如有必要，应准备多组数据。最后，一定要检查测试数据的有效性，避免损坏数据对测试结果的影响。
 
12.1.3　性能测试的分类
 
性能测试主要分为以下三类：
 
1）应用在客户端的性能测试：其目的是考查客户端应用的性能，测试的入口是客户端。它主要包括并发性能测试、疲劳强度测试、大数据量测试和速度测试等，其中并发性能测试是重点。
 
2）应用在网络上的性能测试：其测试重点是利用成熟、先进的自动化技术进行网络应用性能监控、分析和预测。
 
3）应用在服务器端的性能测试：可以采用工具监控，也可以使用系统本身的监控命令，如Tuxedo中可以使用Top命令监控资源使用情况。实施测试的目的是实现服务器设备、服务器操作系统、数据库系统，以及应用在服务器上的性能的全面监控。
12.2　性能测试的基本要求
 
下面介绍进行性能测试时所要达到的基本要求。
 
12.2.1　性能测试的先决条件
 
性能测试的先决条件包括：
 
1）针对性能测试对象的技术要成熟。
 
2）性能测试的测试环境要稳定。
 
3）进行性能测试的准备要充分。
 
4）性能测试的目标要明确。
 
5）性能测试的计划要详细。
 
6）性能测试的数据要精确以及要有代表性。
 
7）性能测试的描述要精练。
 
满足了这些条件之后才能够进入性能测试阶段。
 
12.2.2　对性能测试相关文档的要求
 
在进行性能测试之前，我们应掌握的相关文档有：
 
1）用户需求规格说明及其相关文档。
 
2）软件开发的前期数据。
 
3）前期工作的详细资料（单元测试、集成测试、功能测试等的相关文档）。
 
4）在真正进入性能测试之前的软件数据的备份等。
 
5）性能测试的测试大纲。
 
6）性能测试的审批文稿及所签署的合同等。
 
以上有关文档资料至关重要，直接影响性能测试的准确性。这就要求所提供的文档尽可能的详细，数据准确无误。
 
性能测试完成后会形成一系列的报告文档，这些报告文档要经过审批，并且面向客户，所以要做到简单明了、步骤详尽、数据完整。
 
12.2.3　对性能测试人员的要求
 
从事性能测试的人员不仅要掌握性能测试方面的基础知识，而且需要对系统性能有详细的了解。
 
1.性能测试的基础知识
 
1）具有扎实的计算机专业基础知识（操作系统、数据库、Web应用服务器、计算机网络等原理）。
 
2）要具有实际性能测试工作的经验。
 
3）要会使用性能测试的相关工具。
 
4）要掌握性能测试中的各项原理和测试步骤。
 
2.性能测试人员的工作要求
 
1）性能测试人员应先收集客户需求，了解客户所要求的性能指标。
 
2）对系统架构、网络架构要了解。
 
3）对系统通信协议要了解。
 
4）对系统的开发语言要了解。
 
5）对数据库设计和管理要了解。
 
6）仔细阅读与性能测试相关的所有文档，对软件整体有准确详尽的了解。
 
7）研究性能测试计划，明确测试内容和测试流程。
12.3　性能测试的方法
 
性能测试的方法一般有以下几种。
 
1.性能的业务测试
 
性能的业务测试就是将模拟业务压力量与测试场景相结合，测试软件性能是否能够满足需求。这种测试方法可以验证系统是否具有其所应具有的功能，但首先要了解它的典型场景和性能目标，并且在已确定的环境下运行。
 
2.基准测试
 
进行基准测试可以改善测试过程中需要多次重新运行测试的问题，并且使测试产品及所产生的数据更加可信。基准测试的关键是一致性和可再现性。一致性就是与原设计方案的性能完全一致。可再现性主要表现为：对性能可重新运行测试用例进行回归测试；对测试数据的测试结果可重现。
 
3.负载测试
 
这种性能测试方法一般用来了解系统的性能容量，找到系统处理能力的极限，测定系统的饱和状态、确定阈值。这种测试方法同样要在给定的环境中进行。在给定的测试环境下，通过在被测系统上不断增加压力，直到性能指标超过预定指标或某种资源的使用已经达到饱和状态，以寻找系统能够支持的最大用户、业务等处理能力的约束。
 
4.峰谷测试
 
峰谷测试就是软件在系统高峰时间进行测试，然后降低到最低点进行测试，以这种方式反复攀升、降低的性能测试方法。
 
5.压力测试
 
压力测试就是在一定饱和状态下，通过逐步增加系统负载直至达到非正常、超负荷的状态，来确定一个系统的瓶颈或者不能接收的性能点，从而对系统运行情况的承受能力、最大服务级别进行的测试。通过压力测试发现系统在极限或恶劣环境中的自我保护能力，它是判断系统的稳定性和可靠性的重要手段。
 
6.并发性测试
 
并发性测试是指逐渐增加并发用户数，直到达到系统的瓶颈或者不能接收的性能点。这种测试可以发现应用系统的全局性能问题，如内存泄漏问题、数据库问题、资源争用问题都会引起瓶颈问题。其具体表现为：
 
·数据库问题：是否有数据库死锁、是否经常出现长事务。

·线程/进程：是否出现线程/进程同步失败。

·资源争用问题：是否出现资源争用导致的死锁、是否出现没有正确处理异常（如超时）导致的系统死锁。
 
7.容量测试
 
容量测试是为了检测在达到一定响应时间或吞吐量的前提下，被测应用能够支持的并发用户数。容量测试将模拟更加接近真实用户使用的环境，并且用更为真实的用户负载来进行测试。其目标是要确定被测应用在一定测试环境下能够达到的最大处理能力。容量测试包括以下几个方面的内容：
 
·定义访问系统的并发虚拟用户数。

·定义虚拟用户的思考时间（think time），也就是发出两个连续请求之间的时间间隔。

·用持续增加测试（ramp-up run）的方式增加负载量进行测试，得到被测应用能够支持的虚拟用户数的范围。

·在应用支持的用户数的范围内，采用小频率增加、减少（flat run）的方式进行测试，以得到更为精确的性能结果。
 
8.渗入测试
 
渗入测试是一种比较简单的性能测试。渗入测试所需时间较长，它使用固定数目的并发用户测试系统的总体健壮性。这些测试将会通过内存泄漏、增加的垃圾收集（GC）或系统的其他问题，显示系统因长时间运行而出现的任何性能降低。测试运行的时间越久，对系统就越了解。测试通常运行两次：一次使用较低的用户负载（要在系统容量之下，以防出现执行队列）；另一次使用较高的负载（以便出现积极的执行队列）。
 
9.配置测试
 
配置测试是指在测试前、测试中和测试后三个时间段通过对被测系统的软件或者硬件环境的调整，来了解各个不同环境对系统性能影响的程度，从而找到系统各个资源的最优分配原则。它具备以下特点：
 
1）该方法的目的是了解各个不同的因素对系统性能影响的程度，从而判断出最值得进行的调优操作。它不同于功能测试中涉及的配置测试。
 
2）该方法存在很大的灵活性，可以在测试环节的各个时间进行。
 
10.安全控制测试
 
·查找未设密码的用户。

·检查所有设置成全局可写的文件。

·列出所有访问根用户的信息。
 
11.文件系统测试
 
·显示每个文件系统的使用率，检测文件系统空闲空间的大小。

·剪裁文件系统——删除指定的CORE文件和其他文件。

·显示文件系统的设备资源（如内存大小、硬盘大小）等内容。

·可以监控特殊的文件系统，如NFS、CD-ROM。

·检测特定文件及超出特定期限的文件的存在。
 
12.用户测试
 
·显示活动用户的SESSION。

·监控现在签到的用户情况。

·显示每个用户的打印任务、用户的进程和用户的盘空间。

·显示用户的用户数目和SESSION数目等内容。
 
13.内存测试
 
·显示可用的内存数量。

·确定当前的内存短缺量。

·帮助分析内存问题。

·显示内存的实存、所有虚存和kernel的状态等信息。
 
14.交换区SWAP测试
 
·列出SWAP设备。

·显示从二级存储区交换到主存储区的进程数量。

·监控已用的和空余的交换区的比例。
 
15.打印机测试
 
·记录打印任务数。

·显示打印机的设备状态、打印状态、打印排序、打印任务进程等内容。
 
16.CPU测试
 
·记录CPU的使用率。

·监测CPU参数，包括CPU空闲、CPU等待、CPU系统使用、CPU用户使用、运行队列长度等内容。

·显示CPU上下文切换的总次数。

·显示CPU处理系统任务和完成用户任务的时间比例。
 
17.进程测试
 
·识别消耗CPU最高的进程。

·监控重要进程的状态。

·标识内存使用最多的进程。

·显示进程的进程数和进程僵尸数等信息。

·识别僵尸进程。
 
18.活动的进程测试
 
·通过允许指定需要监控的进程和监控时间（如某参数到达警戒值）来改进监控条件。

·显示kernel的名称和创建日期等信息，监控internal kernel tables的使用率。
 
19.对数据库及应用系统的监控
 
·自动地管理数据库及数据库应用，监控数据库系统中关键的资源，一旦资源使用超过设定值则发出警报，帮助将关系数据库的运行调谐在最佳可靠性和最佳性能表现上。

·对数据库全天候不间断地监测，在监测到潜在的问题或者出错时发出警报和警告。

·监测读写页面的使用情况，以便把页面操作调谐到一个最佳水平。通过这一功能可以节省共享内存资源并且提高系统运行性能。

·监控超出共享内存缓冲区的操作数，按照这个基准，可以对缓冲区进行额外的调整，以便更好地支持实际系统的运行需要，提高用户生产效率。

·利用可扩展的会话/用户检查以及参数控制功能，设置这些功能向我们发出警报，可发现过多的不合理顺序扫描操作。根据这些信息，可以分配合理的资源或者要求修改其应用程序以降低对系统资源的要求；可以制定更精确的资源容量计划，以便满足现在和将来的业务运行需要。

·跟踪逻辑日志的可用性，当达到预定的阈值时发出警告，以帮助尽快维护这一关键资源来保持足够的可用空间。通过这项功能，可以保证数据库系统不因为日志空间问题而进入服务停顿状态。

·监测上一轮询期间作业等待缓冲区的时间，发现可能存在的并发性问题。通过一段时间的监测，可以得出系统并发访问的需求和可用性基准参数。

·跟踪共享内存中物理日志和逻辑日志缓冲区的使用率，准确地将其调谐到满足业务要求的最小状态，节省内存资源，有利于更好地制订内存容量计划，满足业务运行与增长的需要。

·监控磁盘的数据块使用情况以及被频繁读写的热点区域。通过这些信息可较容易地平衡在磁盘上数据量的存储分配以及磁盘的I/O分配，有效地帮助制订磁盘容量规划并在当前的磁盘设备上有效地提高数据读写效率。

·根据用户事务或者表空间监控事务日志。通过这项监控，可以清晰地了解到重要作业的数据库存储、CPU操作和内存使用情况，精确测算和分析现有资源，使之能够更好地适应对数据库的持续要求。

·监控数据库锁资源。

·监测关键业务数据表的表空间增长，当空间低于预定的阈值时发出警告。通过这项功能，可以有效地安排关键业务数据的存储，并且有效地防止因为数据空间不足导致的关键业务停顿。

·监控碎片大小和扩展块大小。

·监控SQL执行情况。

·根据监控的数据库的参数配置、监控的数据和分析的结果调整数据库的参数，使数据库运行在最佳服务水平上。
12.4　性能测试的执行流程
 
性能测试的执行流程是性能测试的关键问题，需要做好充足的测试前准备，性能测试的整体都需要依据测试流程来执行。如图12-1所示。
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图12-1　性能测试的流程
 
性能测试的执行流程有以下5点：
 
1）确定软件系统稳定，达到可以开始的标准后开始进行性能测试。
 
2）对软件的应用系统进行详细分析，定义压力测试的对象及目标，从而制定测试计划，然后对测试计划进行评审，若通过则开始编写测试用例，若未通过则重复上面的操作直到计划评审通过。
 
3）编写好测试用例后，开始依据测试用例中的要求进行测试环境搭建，准备完整的测试数据，并且准备所需测试工具。
 
4）做好以上准备后，开始录制性能测试脚本并逐步增强脚本；在实施方案的过程中监视系统资源，进行具体测试，得出测试结果。
 
5）将所有测试数据及结果与客户所要求的性能指标相对比，若不能接受则进行性能调优，通过后结束性能测试。
12.5　性能测试常用的测试用例
 
性能测试常用的测试用例分为基本性能测试常用的测试用例和高级性能测试常用的测试用例。
 
1.基本性能测试常用的测试用例
 
基本性能测试常用的测试用例可分为安全可靠性测试、资源占用率测试、兼容性测试、易用性测试、用户文档测试、效率测试和可扩充性测试常用的测试用例，如表12-1所示。
 
表12-1　基本性能测试常用的测试用例
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2.高级性能测试常用的测试用例
 
高级性能测试常用的测试用例主要包括并发性能、系统资源监控、大数据量、速度、疲劳等项测试内容，重点是并发性能测试。
 
（1）并发性能测试
 
并发性能测试的过程是一个负载测试和压力测试的过程，即逐渐增加负载，直到达到系统的瓶颈或者系统不能接收的性能指标点，通过综合分析交易执行指标和资源监控指标来确定系统并发性能的过程。并发性能测试及系统资源监控使用自动化负载测试工具及监控工具。
 
测试案例：中间件应能满足一定数量的前台客户端同时办公的需要。
 
测试内容如下：
 
·负载压力测试。

·模拟不同数量并发用户测试。
 
模拟不同数量并发用户执行关键业务，测试至系统能够承受的最大并发用户数。主要监控指标如下：
 
1）每分钟事务处理数（Transaction Rate）：不同负载下每分钟成功完成的事务处理数。
 
2）响应时间（Response Time）：服务器对每个应用请求的处理时间，单位为秒，该项指标反映了系统事务处理的性能，具体包括以下几项参数。
 
·Min：最小服务器响应时间。

·Mean：平均服务器响应时间。

·Max：最大服务器响应时间。

·StdDev：事务处理服务器响应的偏差，值越大，偏差越大。

·Median：中值响应时间。

·90%：90%事务处理的服务器响应时间。

·虚拟并发用户数（Total Virtual Users）：测试工具模拟的用户并发数量。
 
（2）系统资源监控测试
 
在进行负载压力测试的同时，应用测试工具对数据库服务器、Web服务器、应用服务器、认证及授权服务器上的操作系统、数据库以及中间件等资源进行监控。在测试中监控系统资源指标时，要根据测试需求以及测试环境的变化，选取有意义的数据进行分析。
 
（3）大数据量测试
 
考虑系统未来发展需要的存储空间，添加大数据量测试。主要包括两方面内容：一是单独的数据量测试；二是与并发性能测试相结合的综合测试。测试数据的准备借助于测试数据管理与生成工具，如FileAid。
 
（4）速度测试
 
包括磁盘访问速度、备份速度以及网络办公系统运行速度等测试内容。测试方法主要是人工测试。
 
（5）疲劳测试
 
疲劳测试通常是采用系统稳定运行情况下能够支持的最大并发用户数，持续执行一段时间业务，通过综合分析交易执行指标和资源监控指标来确定系统处理最大工作量强度性能的过程。
 
性能测试指标一般使用两种形式描述：产品需求指标和系统的性能指标。
 
1）产品需求指标如下：
 
·给出产品性能的主要指标，如在100000记录中查询一个特定数据的时间为0.5秒。

·以某个已发布的版本为基线，如比上一个版本的性能提高30%～50%。

·与竞争对手的同类产品比较。
 
2）系统的性能指标如下：
 
·CPU利用率。

·内存占用率。

·磁盘I/O。

·响应时间。
12.6　自动化性能测试实训
 
提到性能测试，就不得不提到LoadRunner，LoadRunner是一种预测系统行为和性能的工业标准级负载测试工具。通过以模拟上千万用户实施并发负载及实时性能监测的方式来确认和查找问题，LoadRunner能够对整个企业架构进行测试。使用LoadRunner，企业能最大限度地缩短测试时间、优化性能和加速应用系统的发布周期。
 
使用LoadRunner完成性能测试一般分为以下四个步骤。
 
1）使用Virtual User Generator创建脚本：
 
·创建脚本，选择协议。

·录制脚本。

·编辑脚本。

·检查修改脚本是否有误。
 
2）通过Controller来设置虚拟用户：
 
·创建Scenario，选择脚本。

·设置虚拟用户数。

·设置Schedule。

·如果模拟多机测试，需要设置IP Spoofer。
 
3）运行脚本：分析Scenario。
 
4）分析测试结果。
 
下面将按照以上几步进行性能测试。
 
12.6.1　待测测试模型介绍
 
手机信息管理系统是面向管理员及终端客户使用、基于C/S架构的系统（客户端/数据库端）。本次测试的目的是：进行应用服务器的压力测试，找出应用服务器能够支持的最大客户端数。
 
1.场景描述一
 
1）管理员登录模块，总共登录24个用户，所有用户都同时并发操作。
 
2）管理员单击“管理员登录”按钮。
 
3）登录成功后进入DS模块。
 
4）单击查看用户信息。
 
5）单击添加用户信息，输入信息并单击“确定”按钮。
 
6）单击“退出”按钮，退出系统。
 
测试用例一如表12-2所示。
 
表12-2　场景一测试用例
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2.场景描述二
 
1）用户使用手机信息模块，总共登录48个用户，每1秒钟登录1个用户。
 
2）用户选中查询条件。
 
3）用户单击“查询”按钮进行信息查询，进入显示页面。
 
4）单击“退出”按钮，退出系统。
 
测试用例二如表12-3所示。
 
表12-3　场景二测试用例
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本节仅提供这两个测试场景描述，其他模块请自行测试。
 
12.6.2　检查测试环境
 
检查测试环境是性能测试实施的一个重要环节，测试环境是否适合会严重影响性能测试结果的真实性和准确性。测试环境包括硬件环境和软件环境两个方面，硬件环境指由测试必需的服务器、客户端、网络连接设备，以及辅助硬件设备（打印机/扫描仪等）所构成的环境；软件环境指由被测软件运行时的操作系统、数据库及其他应用软件构成的环境。在测试中还要考虑其他因素（如网络锁、网速、数据库权限、容量等）对测试结果的影响。检查测试环境时最好能配置几组不同的测试环境。
 
1.测试环境的规划
 
测试环境的规划包括硬件、软件及所有构建测试环境所需资源的规划。
 
·硬件环境：包括CPU、硬盘、内存等。

·软件环境：包括操作系统、系统服务、应用平台、应用软件、数据库、中间件、浏览器等。

·所需资源的规划：例如创建的测试环境中网卡的型号、所处的网络信息（如域名或工作组名、IP地址、子网掩码、默认网关等）、环境中需要安装的测试工具、用户权限、应用软件要求等。
 
2.测试环境的创建
 
性能测试环境规划完毕后，根据测试环境规划中网络拓扑、硬件配置、网卡型号的要求创建测试环境的硬件和网络环境。
 
注意：在搭建完毕后，为了便于以后的维护工作，应该整理出每个设备的硬件配置表。
 
3.测试环境的配置
 
测试环境的配置主要是指对测试环境规划中软件环境的配置，配置完成后也应整理出相关的文档。
 
4.应用程序的部署
 
根据测试环境规划中对应用软件列表和应用软件的要求，将应用程序部署到测试环境中，并整理出相关文档。
 
5.测试环境的使用
 
测试环境搭建完成后就可以使用了，但在使用过程中往往会对测试环境做一定的调整，即优化测试环境，同时注意对测试环境各个文档的修改要保持一致性。
 
6.测试环境的回收
 
项目结束后，需要对项目中使用的资源进行整理，并将不使用的资源进行释放，如硬件资源（PC、服务器、磁盘空间等）、网络资源（IP地址）等。
 
12.6.3　使用LoadRunner进行测试
 
1.录制基本的测试脚本
 
用VuGen启动Visual User Generator后，通过菜单新建一个用户脚本，选择系统通信的协议。这里我们需要测试的手机信息管理系统为Windows应用程序，后台为Access数据库，连接时使用ODBC数据源进行连接，如图12-2所示。
 
脚本录制时需要提到的一点就是VuGen中的脚本分为三部分：vuser_init、vuser_end和Action。其中vuser_init和vuser_end仅出现一次，而Action是脚本中虚拟化部分（通过单击New按钮，新建Action）。在录制需要登录的系统时，把登录部分放到vuser_init中，把登录后的操作部分放到Action中，把注销关闭登录部分放到vuser_end中。这样我们就可以通过空值Action动作使用多个虚拟用户进行服务器访问了。
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图12-2　创建脚本协议选择
 
单击“确定”按钮后会弹出如图12-3所示窗口，让我们加载应用程序。
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图12-3　加载程序窗口
 
单击“选项”按钮可以进行选项设置，一般默认不需要改动。单击“确定”按钮后，VuGen开始录制脚本。录制过程中，在屏幕上会有一个工具条出现。录制的过程十分简单，在此不再过多介绍。录制完成后，按下“结束录制”按钮，VuGen自动生成用户脚本，退出录制过程。图12-4为本次测试中登录后查询手机信息模块测试脚本片段。
 
2.增强测试脚本功能
 
同QTP一样，当录制完一个基本的用户脚本后，在正式使用前还需要增强测试脚本的功能和灵活性。一般情况下，使用如下几种方法来完善测试脚本：插入事务、插入结合点、插入注解、参数化输入。在这里不进行一一介绍，有兴趣的读者可以参考《LoadRunner中文使用手册（完全版）》。
 
3.执行测试
 
脚本录制完成后下一步工作就是选择已经录制完成且能够正常运行的脚本，并创建虚拟用户，以展开测试执行工作。
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图12-4　测试脚本片段
 
打开Controller工具，弹出如图12-5所示窗口。
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图12-5　新建场景选项
 
选择刚才录制并保存好的脚本，将其添加到方案中，单击“确定”按钮出现如图12-6所示窗口。
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图12-6　方案设计
 
根据需要修改虚拟用户数量，这里根据场景选择“24”，读者可以根据不同场景选择不同的数字。
 
单击“编辑计划”按钮编辑详细方案，在“计划名”中选择计划种类：加压、缓慢加压、默认计划或新建立计划。
 
·默认计划：同时加载所有Vuser，直到完成（并发性测试）。

·加压：每15秒启动2个Vuser，持续时间为5分钟（测试同时在线时服务器的处理能力）。

·缓慢加压：：每2分钟启动2个Vuser，持续时间为10分钟（测试服务器的承受能力）。
 
加压和缓慢加压都可以根据实际情况自己定义编辑。这里我们使用“加压”来进行测试，单击“加压”标签后出现如图12-7所示窗口。
 
单击“加压”标签设置加压方法，单击“持续时间”标签选择完成时间，单击“减压”标签选择退出方法，单击“方案开始时间”按钮可以定义时间后自动到点执行，并在一个限定的时间范围内结束。
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图12-7　计划生成器
 
所有参数设置完毕，单击“确定”按钮返回上一级窗口，单击“开始场景”启动运行，出现如图12-8所示窗口。
 
 
 [image: ] 


图12-8　场景执行状态
 
在运行过程中可以监视各个服务器的运行情况（DataBase Server、Web Server等）。监视场景通过添加性能计数器来实现。Windows平台下可以使用任务管理器中的资源监视器来查看服务器实时性能，如图12-9所示。
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图12-9　资源监视器窗口
 
另外还有一款非常不错的免费的性能监视工具，即微软Windows平台自带的性能监视器，在开始菜单中选择“运行”，再输入“perfmon”即可进行性能检测及数据集收集。LoadRunner中的大多数数据均来自于该性能监视器，如图12-10为性能监视器工作窗口。
 
PerfMon是观察各种详细的计数器和分析其走向的一种工具。PerfMon可以被配置为同时为多个服务器进行追踪，这样就为性能管理提供了一种很有效的工具。
 
4.测试结果查看与分析
 
脚本执行完毕后，LoadRunner会自动分析结果并生成分析结果图或表，方法是单击菜单栏中的结果选项，在弹出窗口中选择“分析结果”，如图12-11所示为测试结果中的处理事务结果。
 
场景一的测试结果：登录与信息查询模块CPU平均利用率在10%以下。数据库服务器CPU利用率峰值为20%，该测试阶段为系统处理多个管理员同时登录软件的请求。数据服务器CPU利用率峰值为100%（持续时间为4s），该测试阶段为系统处理多个管理员对同一用户信息进行查询修改等操作。管理员平均操作响应时间不超过5s，所有操作成功。
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图12-10　性能监视器工作窗口
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图12-11　本次性能测试处理事务结果
 
场景二的测试结果：用户查询模块CPU平均利用率在10%以下。数据库服务器CPU利用率峰值为30%，该测试阶段为系统处理多个用户同时查询数据的请求。用户操作响应时间不超过2s，所有查询成功。
第13章　自动化测试的实用技术
 
自动化测试是把以人为驱动的测试行为转化为机器执行的一种过程。通常，在设计了测试用例并通过评审之后，测试人员根据测试用例中描述的规程一步步执行测试，并将得到的实际结果与期望结果进行比较。在此过程中，为了节省人力、时间或硬件资源和提高测试效率，便引入了自动化测试的概念。
 
本章主要讨论以下内容：
 
·自动化测试的优点和缺点。

·一个支持多平台的自动化测试框架模型。

·自动化测试采用的技术。

·自动化测试采用技术的比较。

·自动化测试的级别。

·自动化测试方案选择需要考虑的因素。

·自动化测试要点。

·自动化测试适用测试阶段的先决条件。

·自动化测试工作中的重点。

·自动化测试执行需要解决的问题。
13.1　自动化测试框架举例
 
随着物联网的迅速发展，很多软件公司为了节约时间、人力和成本，开始进行自动化测试研究。本书结合多家软件企业的现状和实践，介绍一个自动化测试框架，该框架如图13-1所示。
 
该测试框架由测试环境部署区、测试区、资源区和平台监控端四大部分组成。
 
测试环境部署区：主要实现自动化测试环境搭建以及测试相关数据的准备，其中包含了虚拟化群、测试所用的硬件群、测试过程中的软件群和测试数据库。
 
测试区：主要实现自动化测试过程的控制，主要依托自动化测试的控制台进行管理控制，并使用平台工具池中集成的测试工具进行测试。测试区还包含了对测试过程执行的规则制定，具有满足不同测试需求的能力。
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图13-1　自动化测试框架模型的结构图
 
资源区：资源区即测试资源的存储区域，其中收录了对一些行业测试的规范要求、测试标准、产品相关资料等，特别是收录了各种测试案例，以便测试人员对测试方法的把握。交互区主要解决测试人员之间的资源交互、信息共享等，实现对被测设备/软件的版本控制。
 
平台监控端：主要实现测试过程、测试数据的记录和监控，为测试分析系统做数据支撑。
13.2　自动化测试概述
 
13.2.1　自动化测试的优点
 
自动化测试主要有如下优点：
 
1）能执行更多、更频繁的测试，使某些测试任务的执行比人工测试更高效，可以缩短软件开发测试周期、更快地将软件推向市场。
 
2）更好地利用资源，可利用整夜或周末空闲的设备执行自动化测试，测试效率高，充分利用了硬件资源。
 
3）可以对程序的新版本自动执行回归测试。
 
4）可以执行一些人工测试有困难或不可能进行的测试，如负载、性能测试。
 
5）具有一致性和可重复性的特点，而且测试更客观，提高了软件测试的准确度和精确度、软件的信任度。
 
6）将任务自动化，让测试人员投入更多的精力设计出更多、更好的测试用例，提高测试准确性和测试人员的积极性。
 
13.2.2　自动化测试的缺点
 
自动化测试主要有如下缺点：
 
1）自动化测试不能完全代替人工测试。
 
2）不能立即降低测试投入、提高测试效率。
 
3）不能保证100%的测试覆盖率。
 
4）需要更长的时间来分析和隔离所发现的缺陷。
 
5）一种测试工具并不完全适用于所有测试。
 
6）自动化测试不一定减轻工作量。
 
7）测试进度不一定缩短。
 
8）自动化测试的普遍应用存在局限。
 
9）工具本身并没有想象力和灵活性，根据报道，自动化测试只能发现15%的缺陷，而人工测试可以发现85%的缺陷。
 
10）自动化测试工具在进行功能测试时，其准确的含义是回归测试工具，这时工具不能发现更多的新问题，但可以保证对已经测试过部分的准确性和客观性。
 
11）自动化测试不能提高测试的有效性，只是用于提高测试的效率，即减少人工测试的时间。
 
12）自动化测试不利于测试人员积累测试经验。
 
13）自动化测试对测试质量的依赖性较大，在确保测试质量的前提下实施自动化测试才有意义。
 
14）自动化测试在刚开始执行时，工作效率并不一定高于手动测试，只有当整个自动化测试系统成熟且测试工程师熟练掌握测试工具后，工作效率才会随着测试执行次数的增加而提高。
 
15）自动化测试的成本可能高于人工测试。自动化测试的成本大致由以下几个部分组成：
 
·自动化测试开发成本。

·自动化测试运行成本。

·自动化测试维护成本和其他相关任务带来的成本。

·软件的修改带来测试脚本部分或全部修改，就会增加测试维护的开销。
 
13.2.3　自动化测试要点
 
1.测试的范围
 
想要百分百地实现自动化测试是不现实的，而且从时间投入上也是不可行的；应有选择性地挑选应用程序的一些功能或区域模块采用自动化测试。
 
2.测试的准备工作
 
自动化测试脚本的开发时间必须考虑在内，一般来说，开发测试脚本的时间要比人工测试的时间多出三分之二，并且自动化测试工具不能取代人工测试，更不能代替测试工程师。在测试初始阶段，测试脚本编写时间投入会比较大，但当自动化完成后将会大大缩短后续版本的测试时间。
 
3.录制/回放
 
不要把工具的录制/回放功能作为创建测试脚本的唯一方法，这个观念很重要。测试者在后台运行测试工具，再执行人工测试，测试工具将测试者的动作记录下来并自动生成一个脚本，以便测试者可以重新运行测试动作，这虽然是一个好想法，但对测试工作本身并无太大意义。
 
4.对测试脚本的维护
 
对自动化测试脚本的维护是一个高投入的工作，脚本必须持续更新，每次更新测试脚本时，对其进行文档化管理是必要的。
 
13.2.4　自动化测试工作的重点
 
本小节主要讨论自动化测试工作的重点。开展自动化测试需要搭建测试环境、准备自动化测试用例（通常是测试脚本），以及进行测试结果验证。
 
1.搭建测试环境
 
自动化测试是使用工具来进行测试，所以自动化测试工作中最为重要的一点就是测试环境的搭建。良好运作的测试环境是进行测试的最基本保证。如果测试环境中都存在Bug那么我们如何来使用它进行测试工作呢？如何能保证我们的测试结果真实可靠呢？所以测试环境的搭建一定要由专门人员来负责，并由相应的主管人员负责环境的验收。
 
2.准备自动化测试用例
 
自动化测试用例基本上类似人工测试用例，但是其表现方式不同，人工测试用例多为测试人员自行编写、可用于执行人工测试的数据集，而自动化测试所使用的多为特定编制的测试脚本，每一个不同的测试软件都有与其相对应的测试用例，对于这些测试用例的管理及保存建议如下：使用测试管理工具来管理控制测试脚本，如惠普公司的QC就能够控制测试的进度。
 
测试脚本一般指的是一个特定测试的完整的指令集，测试脚本可以通过编写或使用测试自动化工具自动生成（录制），或用编程语言编程来完成，也可综合这几种方法来完成。这些指令的目的就是被自动化测试工具执行。
 
为了提高测试脚本的可维护性和可复用性，必须在执行测试脚本之前对它们进行构建。即有的操作将出现在几个测试过程中，应有目的地确定这些操作的目标，这样就可以对它们实施复用。
 
测试脚本是针对一个测试过程的。一个测试过程往往需要大量的数据测试。通过自动录制得到的线性脚本，所有的输入数据都是固定不变的。
 
如果需要使用一个测试脚本测试多组数据，就需要对脚本进行参数化，抛弃固定的数据而使用数据库中的数据进行测试。
 
3.测试结果验证
 
测试的最终目的是找出软件中潜在的各种错误和缺陷。所以最终的验收测试为验证测试结果是否正确地表述了测试的目的，验证测试的最直接手段为观察产品的测试结果。
 
人工测试的最终结果由测试人员汇总整理，而自动化测试的测试结果由计算机自动生成，如何采集这些测试结果并进行验证需要重点注意。如果测试工具能够自动提交和保存测试结果，那么我们需要在结果报告中整理资料；如果需要手动进行结果收集，那么需要由专门人员进行测试结果整理汇总，作为测试报告供验收人员查证。
 
4.自动化测试的基本流程
 
人工测试基本流程包括测试需求分析、制订测试计划、测试用例设计、测试结果的评估。
 
不同于人工测试，自动化测试基本流程在完成测试计划后就需要搭建测试环境，在测试用例设计时需要编写测试需要的测试脚本。自动化测试的基本流程如图13-2所示。
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图13-2　自动化测试的基本流程
 
使用自动化测试在各个阶段需要注意的事项如下：
 
1）需求分析：假如测试项目确定使用自动化测试，那么就需要进行自动化测试需求分析的设计，并在《测试需求说明书》中补充说明。
 
2）制定测试计划：在测试计划中需要确定自动化测试使用的阶段、测试范围以及相应的测试用例、测试数据的准备方式，便于自动化测试的建立。确定测试所使用的测试技术和测试体系结构，建立测试程序与测试需求之间的联系（一般使用测试管理工具如QC进行关联），确定哪些测试使用自动测试方法、工具，以及如何准备测试数据，决定如何进行自动化测试以及测试方法等。
 
3）自动化测试环境的搭建。
 
4）编写自动化测试用例并编写测试脚本（建议测试脚本使用管理工具控制管理）：这个阶段有一个重要问题需要解决，即准备数据，如系统的基础数据、用户、权限等，没有这些数据就无法登录和执行其他操作。
 
5）强化测试脚本，保证测试脚本的可用性。
 
6）测试结果需要注意保存方式：测试执行结束后，需要对测试结果进行比较、分析以及结果验证，得出测试报告。其中总结性报告是提供给被测方的中高层管理者及客户的，而详细报告作为反馈文档提供给开发小组成员。
 
13.2.5　自动化测试的级别
 
自动化测试工具被看作一种捕获、编辑、编程、数据驱动、使用动作词和回放的工具，可划分为5个级别。
 
（1）级别1：捕获和回放
 
级别1是使用自动化测试的最低级别，在级别1上建立捕获和回放。
 
级别1的优点：自动化测试的脚本能够自动生成，而不需要任何编程知识。
 
级别1的缺点：拥有大量的测试脚本，同时当需求和应用发生变化时相应的测试脚本也必须被重新录制。
 
级别1的用法：当测试的系统不会发生变化时，小规模的自动化测试。
 
（2）级别2：捕获、编辑和回放
 
在级别2中，使用自动化测试工具来捕获想要测试的功能。建立捕获、编辑和回放，将测试脚本中的任何被“写死”的测试数据，如名字、账号等，从测试脚本的代码中完全删除，并将它们转换为变量。
 
级别2的优点：测试脚本开始变得更加完善和灵活，并且可以大大减少脚本的数量和维护的工作。
 
级别2的缺点：需要一定的编程知识，并且变更和维护几乎是不可能的。
 
级别2的用法：当进行回归测试时，被测试的应用变化很小，比如仅仅是针对计算的代码变化，但是没有关于GUI界面的变化。
 
（3）级别3：编程和回放
 
级别3是面对多个构建版本有效使用自动化测试的第一个级别。需要在实际投资开始显现之前确保团队和客户对项目的信任度。没有对测试自动化工具进行适当培训的测试人员将不具备到达这个级别的能力。
 
自动化测试工具中的所有测试功能都必须被很好地理解，并且要掌握测试脚本语言的知识。
 
级别3的优点：确定了测试脚本的设计，能够在项目的早期就开始进行测试脚本的设计。测试人员要有适当的编码，最好使用与开发中相同的编码习惯。
 
级别3的缺点：要求测试人员具有很好的软件技能，包括设计、开发等。
 
级别3的用法：大规模的测试套件被开发、执行和维护的专业自动化测试。级别3使你能够使用自动化测试并构建不同的回归测试（重用已有的自动化测试用例）。
 
（4）级别4：数据驱动的测试
 
级别4是一个专业的测试级别，要利用测试工具提供的所有测试功能，拥有一个强大的测试框架，这个测试框架是基于被测试系统的变化快速创建一个测试脚本的测试功能库。级别4的维护成本相对比较低，在测试中会用到大量真实的数据。
 
级别4的优点：能够维护和使用良好的并且有效模拟真实生活中数据的测试数据。
 
级别4的缺点：软件开发的技能是基础，并且需要访问相关的测试数据。
 
级别4的用法：大规模的测试套件被开发、执行和维护的专业自动化测试。级别4要求有良好的测试数据。测试人员必须花费一些时间来识别在哪里收集数据和收集哪些数据。
 
（5）级别5：使用动作词的测试自动化
 
级别5是自动化测试的最高级别，其主要思想是将测试用例从测试工具中分离出来。级别5要求有一个具有高技能测试人员的团队，这些测试人员能够将测试工具的非常深奥的知识与他们具备的较强的编程能力结合起来。这个团队负责在测试工具中生成并维护测试的功能性，能够使测试工具从外部来源（比如Excel表或者数据库中）执行测试用例。在Excel表中创建测试用例的时候，同时要放置自动化测试工具执行时用到的特定动作词，以提高查找效率。执行的过程是从Excel表中读取测试用例，并将测试用例转换成测试工具能够理解的形式，然后使用不同的测试功能来执行测试。
 
级别5的优点：测试用例的设计从测试工具中分离了出来，允许快速执行测试用例和进行基于用例的估计。
 
级别5的缺点：需要一个具有工具技能和开发技能的测试团队，以提供并维护测试工程（框架）。
 
级别5的用法：专业的测试自动化能够使用Excel来生成实际的测试用例，当用例适当时需要做的工作也是非常简单的，可以集中时间来生成一个包含被需要的“对象映射”的测试用例（主流程）。通常多数测试用例可以复制已有的测试用例，并对其进行必要的修改，通常这种修改是有限的。动作词测试框架能够通过使用用例使紧密的并行测试用例的开发成为可能。
13.3　自动化测试技术的使用
 
13.3.1　自动化测试采用的技术
 
软件自动化测试采用的技术主要有：录制/回放、脚本技术、数据驱动、关键字驱动、业务驱动。
 
（1）录制／回放
 
所谓的“录制／回放”就是先由人工完成一遍需要测试的流程，由工具记录下这个流程期间客户端和服务器端之间的通信过程，以及用户和应用程序交互时的击键和鼠标的移动，形成一个脚本；“回放”是将脚本语言所描述的过程转换为屏幕上的操作，然后将被测系统的输出记录下来同预先给定的标准结果进行比较，即在测试执行期间“回放”。
 
在这种模式下数据和脚本混在一起，几乎一个测试用例对应一个脚本，维护成本很高。而且即使界面的简单变化也需要重新录制，脚本可重复使用的效率低。
 
（2）脚本技术
 
脚本是一组测试工具执行的指令集合，也是计算机程序的一种形式。在测试执行自动工具使用中，通常以文件形式保存。一个测试脚本可以实现一个或多个测试用例，脚本可以通过录制测试的操作产生，然后再做修改，这样可以减少脚本编程的工作量。
 
脚本技术为分线性脚本、结构化脚本、共享脚本、数据驱动脚本和关键字驱动脚本。
 
·线性脚本是录制人工执行的测试用例得到的脚本，这种脚本包含所有的击键、移动、输入数据等，所有录制的测试用例都可以得到完整的回放。

·结构化脚本类似于结构化程序设计，具有各种逻辑结构（顺序、分支、循环），而且具有函数调用功能。

·共享脚本是指某个脚本可被多个测试用例使用，即脚本语言允许一个脚本调用另一个脚本。

·数据驱动脚本将测试输入存储在独立的数据文件中。

·关键字驱动脚本是数据驱动脚本的逻辑扩张。
 
（3）数据驱动
 
数据驱动从数据文件读取输入数据，通过变量的参数化将测试数据传入测试脚本，不同的数据文件对应不同的测试用例。在这种模式下数据和脚本分离，脚本的利用率、可维护性大大提高，但受界面变化的影响仍然很大。
 
（4）关键字驱动
 
关键字驱动测试是数据驱动测试的一种改进类型，它将测试逻辑按照关键字进行分解，形成数据文件，关键字对应封装的业务逻辑。主要关键字包括三类：被操作对象（Item）、操作（Operation）和值（value），用面向对象形式可将其表现为Item.Operation（Value）。关键字驱动测试的主要思想是：脚本与数据分离、界面元素名与测试内部对象名分离、测试描述与具体实现细节分离。
 
目前，大多数测试工具处于数据驱动到关键字驱动之间的阶段，有些工具厂商已支持关键字驱动的版本。
 
（5）业务驱动
 
业务驱动分为接入层业务驱动、业务层业务驱动、数据层业务驱动和性能驱动。业务驱动的过程如图13-3所示。
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图13-3　业务驱动的过程图
 
13.3.2　自动化测试技术的比较
 
上述自动化测试技术的比较如表13-1所示。
 
表13-1　自动化测试技术的比较
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13.3.3　自动化测试适用的测试阶段及其执行的先决条件
 
1.自动化测试适用的测试阶段
 
软件产品的开发和测试都一般分为两大阶段，一是项目执行阶段，二是项目维护阶段。软件开发过程中的第一阶段就是软件产品的开发编码及需求的实现阶段，第二阶段就是软件产品的功能维护阶段，确定是否有需要改进的方面。
 
对应于开发，测试也分为两个阶段，因为软件的测试和开发是相辅相成的。测试的第一阶段为同软件开发同时进行的单元测试、功能测试、性能测试等基于软件功能实现的一些测试，第二阶段为对软件产品的集成测试、系统测试、配置测试及验收测试等。
 
建议在软件测试的第一阶段可以大量采用自动化测试。在单元测试、功能测试及性能测试中使用自动化测试能够减少测试人员的大量重复劳动操作，减少测试的工作量，节省大量产品测试的时间和成本。虽然自动化测试中建立和维护测试代码需要花费大量的时间，但是随着产品新版本的不断发布，自动化测试代码和测试用例是可以重复使用的，这对保障产品基本功能的正常运行有很大的帮助。
 
特别是在性能测试中，自动化测试工具能够完成人力所不能完成的测试任务，譬如Web网站系统的并发性测试，在实际测试中我们不可能让成千上万个用户进行登录、与服务器交互等操作，但是如果采用测试工具就可以轻松实现此类操作。性能测试中惠普公司的LoadRunner就是一款相当好用的测试工具。
 
第二阶段的操作属于产品的后期操作，主要是进行产品功能的维护和改进，其主要功能不会发生巨大的变化，所以此阶段不建议采用自动化测试。
 
以上是针对各个测试阶段是否适用自动化测试的讨论，下面我们再根据项目自身的原因来讨论是否适合使用自动化测试。
 
如果是基于某一个系统进行二次开发的项目，其开发周期较长，开发完成之后需要长期维护和修改，建议选择自动化测试。
 
在前面已经提到了，如果对于有后续版本的软件项目，各种测试用例及测试脚本的可重用性是非常高的。
 
自动化测试更多用于发现原来出现过的Bug。在项目开发过程中的后期阶段，新需求开发工作很少，更多的工作是修改程序及程序重新发布，这时会需要频繁验证已实现功能是否正确工作，因为每重新发布一次就会有未知的隐患存在。那么在这个阶段自动化工具的作用就体现出来了，执行自动化测试可以确保主要功能点是正确无误的。
 
大型项目的回归测试是一项重复率高、工作量大、工作枯燥无味的工作，使用人工测试会严重浪费人力资源及财力资源，也无法保证进度的执行。所以一般大型项目如果适合采用自动化测试，而且也有能力采用自动化测试，那么建议使用自动化工具来控制整个测试项目。
 
对于一些相对独立并且开发周期较短的项目，由于项目收入及资金来源不是很充足，不值得花费大量精力去实施自动化测试。对于需求变更相对频繁的项目，需要花费较高的成本来维护和修改测试脚本，也不适合采用自动化测试。对于一些经费不太充足的测试项目，采用人工测试能够节省开支。
 
以上讨论了自动化测试适用的情况，你可以根据项目的实际情况选择是否使用自动化测试。
 
2.自动化测试执行的先决条件
 
执行自动化测试首先需要满足如下条件：
 
·软件需求变动不频繁。进行测试时发现Bug能够提高测试人员的自信心。在自动化测试的执行过程中，如果被测软件不稳定，可能会导致自动化测试失败，出现崩溃性错误，这极大地打击自动化测试执行人员的自信心。因此执行自动化测试前要保证软件达到相对的稳定性，没有界面性严重错误和中断操作错误才能开始自动化测试。

·项目周期足够长。

·产品结构相对复杂。对于产品结构相对复杂的软件建议采用自动化测试。

·资源投入相对充裕。对于人力及财力资源相对充足的项目使用自动化测试。

·测试时间相对长，且存在大量需要执行回归测试的软件项目。对于整个项目周期较短的测试，使用自动化测试会有“入不敷出”的感觉。

·待测软件系统界面基本稳定，没有较大的功能性更改。一定要等到待测软件系统界面基本稳定时，才能使用自动化测试工具进行功能、性能等测试。
 
13.3.4　自动化测试方案选择需要考虑的因素
 
自动化测试方案选择需要考虑以下几个方面的因素：
 
1）项目的影响：自动化测试能否帮助推进项目进度，以及改善覆盖率、风险？
 
2）复杂度：自动化测试是否容易实现，包括数据和其他环境的影响？
 
3）时间：自动化测试的实现需要多少时间？
 
4）早期需求和代码的稳定性：需求或早期的代码能否证明是在范围内变化的？
 
5）维护工作量：代码能否长期保持相对稳定？功能特性是否会进化？
 
6）覆盖率：自动化测试能否覆盖程序的关键特性和功能？
 
7）资源：测试组是否拥有足够的人力资源、硬件资源和数据资源来运行自动化测试？
 
8）自动化测试的执行：负责执行自动化测试的小组是否拥有足够的技能和时间去运行自动化测试？
 
9）自动化测试管理：管理测试过程中的资源包括测试脚本、测试操作、库函数、场景恢复、测试数据、对象库等。
13.4　自动化测试执行需要解决的问题
 
假如确定采用自动化工具进行功能测试，那么如下3个问题必须得到重视。
 
1.测试工具的选择
 
自动化测试工具种类繁多，各种工具的功能、性能更是良莠不齐，如何才能够选择适合的测试工具呢？
 
选择测试工具的首要条件就是根据自身情况进行选择，选择的依据要做到最省钱、最实用、最适用。选择工具时并不一定最贵的才是最好的，只有最适合自己公司使用的才是最好的。例如，一个可以使用开源测试工具进行测试的项目，而且开源测试工具能够在进度及功能上满足我们所要测试的项目的要求，那么就没有必要选择收费的测试工具。
 
一般选择测试工具时需要遵循以下原则：
 
1）工具界面友好。测试工具最直接面向的用户是测试执行人员，同其他软件一样，友好的界面能够帮助我们快速入手。
 
2）脚本录制方便快捷。测试脚本乃自动化测试执行的“发动机”，市面上大多测试工具都能够提供脚本录制，免去了测试人员编写脚本的麻烦。测试人员只需要按照测试用例把需要测试的测试点及基本流程录制下来，工具就能够为我们自动生成测试脚本，然后在脚本的基础上进行强化修改即可，这也是友好性的体现。作为一种工具，其功能越强大，越容易入手，就越受用户欢迎。
 
3）结果分析方便准确。测试完成后要能够提供测试执行详细结果及测试中出现的问题，能够自动统计测试成功与否。现在大多数工具都能够提供此功能。
 
4）根据测试项目选择。测试工具一定要根据被测项目的具体情况进行选择，因为不同的软件开发的平台是不同的。
 
5）成本。经费充足的公司可以选择购买大型工业级测试软件来进行测试，经费预算不太充足的公司可以选择开源免费的测试工具。如果时间、技术允许，也可以自行开发研制测试框架。
 
2.测试脚本的编写
 
自动化测试有其自身的特点，它与人工测试最大的不同点在于测试用例的执行方式，自动化测试用例的执行是通过计算机执行测试脚本来实现的，执行过程中基本上不需要人工干预。
 
测试脚本是保障测试工作顺利进行的基础，所以测试脚本的录制编写、修改、维护乃自动化测试工作中的重中之重。
 
测试脚本录制的过程和大部分自动化测试工具一样，基于录制的脚本生成技术。当我们完成测试用例后，只要在功能测试工具条上选择测试脚本录制按钮，就会启动测试用例的脚本实现过程。
 
测试脚本录制编写时需要做到如下几点：
 
1）脚本与脚本之间无直接关联。每个脚本都能单独运行，每一个测试脚本都不应以其他测试用例为基础（注意：公用测试模块可单独设计测试脚本）。
 
2）当软件的测试点发生变化时，脚本的修改量要尽可能少。
 
3）步骤和数据的分离。
 
4）单独的测试基础数据准备工作。对于大的应用系统，数据之间的关系和准备过程都会很复杂，甚至还有其他外部系统导入、传输或计算出的数据。一个比较好的做法是，将这些测试数据提前准备好，在每个阶段性测试前导入到系统中。
 
5）测试用例执行前需要的条件及测试用例执行结果报告的保存方式，如选择人工配置及结果分析，或者测试工具自动加载应用软件及提交测试报告，都应在测试用例中交代清楚。
 
6）脚本要有可读性、可重用性、可维护性。
 
7）每一个测试用例至少要有1～2套备用方案。
 
3.测试用例和脚本的管理
 
测试用例和脚本准备完毕后的重点工作不是测试的执行，而是测试用例和脚本的管理。
 
采用自动化测试的目的是为了后续工作（如回归测试）的开展，以及后续更新版本的测试。在这些工作中我们先前设计好的测试用例及测试脚本都可以重复使用。在其他软件的相同的测试点中，我们的测试用例也是可以重用的，这就是我们为什么采用自动化测试工具进行测试的原因。
 
测试用例和脚本的保存与管理建议使用专门的测试管理工具，建议在测试开始就采用测试管理工具来控制整个测试的工作流程，如惠普的QC软件就是其中的佼佼者。
 
测试脚本的管理工作需要重点解决。
第四部分　软件测试文档写作模板
 
第14章　软件测试所需的常用模板

 
14.1　测试需求说明书写作模板

 
测试需求说明书阐述一个测试软件系统必须提供的功能和性能以及它所要考虑的限制条件，它不仅是系统测试和用户文档的基础，也是所有子系统项目规划、设计和编码的基础。它应该尽量完整地描述系统预期的外部行为和用户可视化行为。除了设计和实现上的限制，测试需求说明书不应该包括设计、构造、测试或工程管理的细节。
 
测试需求说明书写作有三种方式：
 
1）用结构化和自然语言编写文本型文档。
 
2）建立图形化模型，这些模型可以描绘转换过程、系统状态及其变化，以及数据关系、逻辑流或对象类及其关系。
 
3）参照开发文档模板写作或编写形式化规格说明。采用模板为软件测试记录功能需求和各种其他与需求相关的重要信息提供了统一的结构。
 
供参考的测试需求说明书写作模板如图14-1所示。
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图14-1　测试需求说明书写作模板
 
第1章　概述
 
1.1　编写目的
 
阐明编写需求说明书的目的，指明读者对象。可以用如下列举方式进行描述。
 
例如：
 
1）本文档是根据某（项目名称或系统属性）系统需求分析说明书整理出来的测试需求说明书，供测试人员使用，作为测试的依据。
 
2）作为项目验收标准之一。
 
3）作为软件维护的参考资料。
 
1.2　适用范围
 
本报告为内部资料，读者范围为公司内部测试人员、研发人员和相关负责人。如有特殊情况需要外拿，必须经过公司审批程序。
 
1.3　参考资料
 
编写说明：描述本文档的上游文档和其他参考资料，如表14-1所示。
 
表14-1　参考资料
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第2章　系统说明
 
2.1　系统的背景
 
描述测试需求说明书中所定义的系统的背景和起源。说明该系统是否为产品系列中的下一成员，是否为成熟系统所改进的下一系统，是否为现有应用程序的替代品，或者是否为一个新型的、自含型系统。如果测试需求说明书定义了大系统的一个组成部分，那么就要说明这部分软件是怎样与整个系统相关的，并且要定义出两者之间的接口。
 
2.2　系统的功能
 
这部分概述了系统所具有的主要功能。在此只需要概略地总结，如用列表的方式给出；很好地组织系统的功能，使每个读者都能轻松理解；用图形表示主要的需求分组以及它们之间的联系，如数据流程图的顶层图或类图，都是有用的。
 
2.3　设计和实现上的限制
 
确定影响开发人员自由选择的问题，并说明这些问题为什么会成为一种限制。可能的限制包括如下内容：
 
·必须使用或者避免使用特定技术、工具、编程语言和数据库。

·所需求的开发规范和标准（例如，如果由客户的公司负责软件维护，就必须定义转包者所使用的设计符号表示和编码标准）。

·企业策略、政府法规或工业标准。

·硬件限制，如定时需求或存储器限制。

·数据转换格式标准。
 
2.4　假设和依赖
 
列举出在测试需求说明书中影响需求陈述的假设因素（与已知因素相对立），可能包括打算使用的商业组件或有关开发或运行环境的问题。你可能认为系统将符合一个特殊的用户界面设计约定，但是另一个读者却可能不这样认为。如果这些假设不正确、不一致或被更改，就会使项目受到影响。
 
确定项目对外部因素存在的依赖。例如，如果你打算把其他项目开发的组件集成到系统中，那么你就要依赖哪个项目按时提供正确的操作组件，如果这些依赖已经记录到其他文档（例如项目计划）中，那么在此就可以参考其他文档。
 
第3章　系统应当遵循的标准或规范
 
阐述本系统应当遵循什么标准、规范或业务规则，违反标准、规范或业务规则的系统通常不太可能被接受。
 
第4章　系统的功能性需求
 
4.1　功能性需求分类
 
将功能性需求先粗分再细分，表14-2中的功能A、功能A.1等符号应当被替换成有含义的名称。
 
表14-2　功能需求列表
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4.m　功能A的详细说明
 
此处写一些该软件的大体功能，详细内容下面小节细说。
 
4.m.n　功能A.n的详细说明
 
功能描述。
 
……
 
第5章　系统的非功能性需求
 
5.1　性能需求
 
主要描述软件性能需求：如软件响应时间、数据传输和转化处理需求、错误或故障处理等。
 
5.2　接口需求
 
5.2.1　硬件接口
 
描述系统中软件和硬件的每个接口的特征。这种描述可能包括支持的硬件类型、软硬件之间交流的数据和控制信息的性质以及所使用的通信协议。
 
5.2.2　软件接口
 
描述该产品与其他外部组件（由名字和版本识别）的连接，包括数据库、操作系统、工具、库和集成的商业组件；明确并描述在软件组件之间交换数据或消息的目的；描述所需要的服务以及内部组件通信的性质；确定将在组件之间共享的数据。
 
5.3　安全性需求
 
详尽陈述与系统安全性、完整性或与私人问题相关的需求，这些问题将会影响到产品的使用和产品所创建或使用的数据的保护；定义用户身份确认或授权需求；明确产品必须满足的安全性或保密性策略。
 
5.4　系统质量需求
 
如表14-3所示。
 
表14-3　系统质量需求
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5.n　其他需求
 
根据系统或客户的特殊需求，列出其他需求，尽量把需求归类到以上每节内容中。如果该节没有内容，可以不写。
 
第6章　环境需求
 
确保项目测试环境符合测试要求，降低严重影响测试结果真实性和正确性的风险，包括各个阶段（单元、集成、系统测试）的资源要求。
 
6.1　硬件资源
 
指测试必需的服务器、客户端、网络连接设备，以及打印机/扫描仪等辅助硬件设备所构成的环境。尽量以表格的形式进行说明。
 
6.2　软件资源
 
指被测软件运行时的操作系统、数据库及其他应用软件构成的环境，包括版本及补丁号。在实际测试中，可遵循下列原则：
 
·符合软件运行的最低要求，首先要保证能支撑软件正常运行。

·选用比较普及的操作系统和软件平台。

·营造相对简单、独立的测试环境。

·无毒的环境。利用有效的正版杀毒软件检测测试环境以确保没有病毒。

·尽量以表格的形式进行说明。
 
第7章　人的特性、人的工程需求
 
1）对该软件开发人员的要求，可以不写。
 
2）对该软件测试人员的要求，主要介绍需要具备的技能水平。
 
第8章　完成标准
 
明确规定系统完成所依据的各种标准或条件的具体内容。
 
8.1　软件质量
 
详尽陈述对客户或开发人员至关重要的系统质量特性。这些特性必须是确定的、定量的并可验证的。
 
8.2　用户文档
 
列举出将与软件一同发行的用户文档部分，如操作手册、安装手册、维护手册、在线帮助和教程。明确所有已知的用户文档的交付格式和标准。
14.2　测试计划写作模板
 
测试计划说明书是项目经理或者开发项目的负责人编写的，并交给最终用户、系统集成人员、测试人员、软件开发人员、软件管理人员。最终用户核实软件开发、测试实施任务和时间人员安排；核实测试需求是否可接受，是否使用了适当的测试策略，反映出系统或应用程序是否按照预定的用途来进行应用。系统集成人员、测试人员、软件开发人员、软件管理人员安排工作进度，为整个测试工作指明方向。
 
测试计划是指导测试过程的纲领性文件，包含了背景说明、参考资料、测试范围、争议事项、质量目标、风险评估、测试环境、测试项、测试组子结构和测试进度计划等内容。
 
测试计划的目的是粗略地估计测试大致需要的周期和最终测试报告递交的时间；测试计划是针对测试中的每个环节的，单元测试、集成测试、系统测试等一般都写测试计划，但侧重点不同。测试计划为整个测试阶段的管理工作和技术工作提供指南；确定测试的内容和范围，为评价系统提供依据。
 
供参考的测试计划写作模板如图14-2所示。
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图14-2　测试计划写作模板
 
第1章　前言
 
1.1　背景说明
 
说明项目的来源、委托单位及主管部门；该开发项目的历史；列出用户和执行此项目测试的组织机构；说明在开始执行本测试计划之前必须完成的各项工作。
 
简述本测试计划的具体编写目的，旨在说明各种测试阶段任务、人员分配、时间安排和工作规范等，并指明读者对象。
 
描述本文档所适用的系统、接口实体和接口的完整标识，包括其标识号、名称、缩略名、版本号和发布号。
 
1.2　参考资料
 
描述本文档的上游文档和引用文档的编号、标题、编写单位、修订版及日期，还应标识不能通过正常采购活动得到的文档的来源，如表14-4所示。
 
表14-4　参考资料
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第2章　测试摘要
 
本节主要说明测试计划中重要的和可能有争议的问题，目的是将这些信息传递给那些可能不会通读整个测试计划文档的人员。
 
2.1　测试范围
 
列出被测试软件的所有主要功能和测试重点，包括测试需求、测试重点、产品关键模块等内容，这部分必须能与测试需求、后续完善的测试用例相对应和互相检查，让受这些问题严重影响的人员知道问题所在。
 
尽量以表格的形式（如表14-5所示）表述清晰测试的范围。
 
表14-5　测试范围
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2.2　争议事项
 
简要说明争议事项，如没有，可以填写“无”。
 
2.3　质量目标
 
测试的质量目标包括产品的测试质量和测试小组的测试质量，它关系到系统的功能和性能是否正常。测试的质量目标包括以下几点：
 
·测试计划中所有测试策略已经执行过。

·所有的测试用例已经执行过。

·所有重要等级的Bug已经解决并由测试验证通过。
 
2.4　风险评估
 
对被测系统可能存在的问题，如系统设计、数据库设计、响应时间、测试环境、人员情况等进行评估，进行规避、解决或说明，保证项目顺利进行。
 
第3章　测试环境
 
3.1　测试资源需求
 
确保项目测试环境符合测试要求，降低严重影响测试结果真实性和正确性的风险，包括各个阶段（单元、集成、系统测试）的资源要求。
 
3.1.1　硬件资源
 
指测试必需的服务器、客户端、网络连接设备，以及打印机/扫描仪等辅助硬件设备所构成的环境。尽量以表格的形式进行说明。
 
3.1.2　软件资源
 
指被测软件运行时的操作系统、数据库及其他应用软件构成的环境，包括版本及补丁号。在实际测试中，可遵循下列原则：
 
·符合软件运行的最低要求，首先要保证能支撑软件正常运行。

·选用比较普及的操作系统和软件平台。

·营造相对简单、独立的测试环境。

·无毒的环境。利用有效的正版杀毒软件检测测试环境以确保其没有病毒。

·尽量以表格的形式进行说明。
 
3.2　测试环境拓扑
 
主要说明在测试过程中，被测试设备所在的网络环境拓扑图，如果没有该项，可以忽略。
 
3.3　测试数据要求
 
如精度要求、数据准备要求。
 
第4章　测试项
 
主要介绍测试范围并作概括性描述，这部分内容是测试计划的核心所在。
 
应描述如何公正、客观、全面地开展测试，要考虑模块、功能、整体、系统、版本、压力、性能、配置和安装等各个因素的影响，要尽可能地考虑到细节，越详细越好。
 
需要把所有重要的指标进行一一描述，对应“2.1测试范围”中的内容。如表14-6所示。
 
表14-6　XXX测试内容
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第5章　测试组织结构
 
描述项目的测试组织结构，以及测试人员的主要职责、知识或技能。
 
5.1　测试组织
 
说明测试组织的独立程度，及其与项目组其他人员之间的关系；说明测试用例的评审方式、出现Bug后的处理方式（Bug的报告、解决、回归等）、测试中输出的工作产品以及负责人。
 
需要明确说明研发测试交互遵循的规则、程序或Bug的提交方式及路径、人员之间的交互方法。
 
5.2　角色和职责
 
可适当地删除或添加角色项，并且测试角色的描述等可以根据项目实际情况进行更改，一个人可以对应多个角色，如表14-7所示。
 
表14-7　角色和职责
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第6章　测试进度计划
 
此处必须详细写明进度情况，测试周期尽量细化，如表14-8所示。
 
表14-8　测试进度计划
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14.3　风险管理写作模板（在线资料）
 
测试项目的风险管理是测试项目管理的重要内容。风险是指在测试过程中遇到的需求、技术、成本、进度和人员等方面的问题以及这些问题对测试项目的影响。风险会影响项目的进度，增加项目的成本，甚至使软件项目不能实现，因此需要对项目进行风险管理，最大限度地减少风险的发生。
 
供参考的风险管理写作模板如图14-3所示。
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图14-3　风险管理写作模板
 
第1章　概述
 
1.1　软件测试过程中风险管理的目的
 
文档对软件测试过程中遇到的预算、进度、开发不成功等方面的问题引起损失的可能性进行管理，为降低软件产生的风险提供相关的依据。
 
1）识别软件测试过程中的风险。
 
2）分析软件测试过程中的风险。
 
3）缓解软件测试过程中的风险。
 
4）建立和维护用于风险管理的策略。
 
1.2　软件测试过程中管理的风险
 
1）规模风险。
 
2）商业影响风险。
 
3）客户相关风险。
 
4）过程风险。
 
5）技术风险。
 
6）测试环境风险。
 
7）人员风险。
 
8）项目特定风险。
 
1.3　风险管理的人员
 
风险管理的人员如表14-9所示。
 
表14-9　风险管理的人员表
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1.4　风险与对策汇总
 
风险与对策汇总表如表14-10所示。
 
表14-10　风险与对策汇总表
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1.5　风险测试表
 
风险测试表如表14-11所示。
 
表14-11　风险测试表
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第2章　风险管理的方法
 
风险管理的方法如下：
 
·对项目风险和条件进行定性分析。

·风险类别库。

·风险识别与分析。

·风险跟踪。

·总结。
 
第3章　对项目风险和条件进行定性分析
 
对项目风险和条件进行定性分析，将它们对项目目标的影响按优先顺序排列。
 
3.1　时间问题
 
如果是时间的问题，开发时间是真实的，是实际执行任务需要的，或者因为正常的开发活动导致时间问题，就需要通过沟通得到更多的开发时间。
 
3.2　效率问题
 
如果是效率问题，则需要提高效率，增加工作指导。
 
3.3　客户的时间问题
 
如果是客户的时间问题，即客户的时间估计得很少，又没有办法增加开发时间，最好增加一些开发人员。
 
3.4　设备不够
 
如果是设备不够，及时把设备短缺的问题进行沟通，跟其他组做好协调，合理利用好设备，做好设备的准备。
 
3.5　岗位职责问题
 
如果是岗位职责问题，确定风险管理活动中每一类别行动的具体领导者、支持者及行动小组成员，明确各自的岗位职责。
 
3.6　预算问题
 
如果是预算的问题，则控制和修正用于项目的预算。
 
3.7　风险的可接受性
 
对风险的可接受性提出不同的问题：
 
1）风险是否低到不需要对它进行考虑？
 
2）是否不再有任何理由去考虑风险，或者风险已降到合理可行的低水平，并且风险已被受益超过？
 
3）是否所有的风险对所有受益的全面平衡是可接受的？
 
3.8　风险严重度水平的分类
 
风险严重度水平的分类如表14-12所示。
 
表14-12　风险严重度水平的分类表
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第4章　风险类别库
 
4.1　规模风险
 
规模风险如表14-13所示。
 
表14-13　规模风险表
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4.2　商业影响风险
 
商业影响风险如表14-14所示。
 
表14-14　商业影响风险表
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4.3　客户相关风险
 
客户相关风险如表14-15所示。
 
表14-15　客户相关风险表
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4.4　管理过程风险
 
管理过程风险如表14-16所示。
 
表14-16　管理过程风险表
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4.5　技术过程风险
 
技术过程风险如表14-17所示。
 
表14-17　技术过程风险表
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4.6　测试技术风险
 
测试技术风险如表14-18所示。
 
表14-18　测试技术风险表
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4.7　测试环境风险
 
测试环境风险如表14-19所示。
 
表14-19　测试环境风险表
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4.8　人员数目及经验相关的风险
 
人员数目及经验相关的风险如表14-20所示。
 
表14-20　人员数目及经验相关的风险表
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4.9　项目特定风险
 
项目特定风险如表14-21所示。
 
表14-21　项目特定风险表
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第5章　风险识别与分析
 
风险识别与分析如表14-22所示。
 
表14-22　风险识别与分析表
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第6章　风险跟踪
 
风险跟踪如表14-23所示。
 
表14-23　风险跟踪表
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第7章　风险管理总结
 
风险管理总结如表14-24所示。
 
表14-24　风险管理总结表
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14.4　测试方案写作模板
 
测试方案就是在测试计划的指导下对测试计划进一步的明确和细化，从方向上明确测试什么，怎么测试，以及需要达到的测试质量标准。测试方案需要描述测试的特性、测试的方法、测试环境的规划、测试工具的设计和选择、测试用例的设计方法、测试代码的设计方案。其属于技术层面的文档，从技术的角度对测试活动进行规划，而且使测试人员能够进一步理解需求和设计，从而有助于完善测试用例的设计，保证更高的测试覆盖率。
 
在一个项目中测试方案可能不是唯一的，在细分的工作阶段中可能要编写单元测试方案、集成测试方案和系统测试方案，不管如何细化，一个好的测试方案应该是全面覆盖所需测试项，并且是可测试、可执行的。一份好的测试方案应该经过项目相关测试人员、研发人员、产品经理和质量人员评审通过的。同时，一份好的测试方案能够对研发的产品设计提供参考，能够提高项目组成员对需求的理解、对测试工作的认同和理解，以及对测试质量和结果的信任。
 
供参考的测试方案写作模板如图14-4所示。
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图14-4　测试方案写作模板
 
第1章　前言
 
1.1　声明
 
本测试文档只适用于（描述本文档所适用的系统、接口实体和接口的完整标识，包括其标识号、名称、缩略名、版本号和发布号）的测试文档。在任何情况下，若需引用本测试文档中的任何内容，都应保证其本来意义，不得擅自进行增加、修改、伪造或掩盖事实。
 
当本产品出现版本更新时，设计的任何新的功能模块或覆盖到的功能点都需要进行重新测试，本测试文档可能不再适用，更不能把本测试文档中的内容适用于其他不是该版本的同类软件。
 
1.2　背景
 
说明项目的来源、委托单位及主管部门；本测试计划所从属的软件系统的名称；该开发项目的历史；列出用户和执行此项目测试的组织机构；说明在开始执行本测试计划之前必须完成的各项工作。
 
简述本测试方案的具体编写目的，旨在说明各种测试阶段任务、人员分配、时间安排和工作规范等，并指明读者对象。
 
第2章　测试依据
 
描述本文档的依据，如表14-25所示。
 
表14-25　参考依据

 
 [image: ]

 
第3章　测试环境
 
3.1　测试资源需求
 
确保项目测试环境符合测试要求，降低严重影响测试结果真实性和正确性的风险，包括各个阶段（单元、集成、系统测试）的资源要求。
 
3.1.1　硬件资源
 
指测试必需的服务器、客户端、网络连接设备，以及打印机/扫描仪等辅助硬件设备所构成的环境。尽量以表格的形式进行说明。
 
3.1.2　软件资源
 
指被测软件运行时的操作系统、数据库及其他应用软件构成的环境，包括版本及补丁号。在实际测试中，可遵循下列原则：
 
·符合软件运行的最低要求，首先要保证能支撑软件正常运行。

·选用比较普及的操作系统和软件平台。

·营造相对简单、独立的测试环境。

·无毒的环境。利用有效的正版杀毒软件检测测试环境以确保其没有病毒。

·尽量以表格的形式进行说明。
 
3.2　测试环境拓扑
 
主要说明在测试过程中被测试设备所在的网络环境拓扑图，如果没有该项，可以忽略。
 
第4章　测试项说明
 
主要说明测试软件的所有测试项，例如需求说明书、合同、设计方案、产品重点模块等内容。
 
第5章　测试策略
 
本章是测试方案的核心所在，需要仔仔细细地完成。本章的所有测试项都需要能与第4章的测试项做好对应，并且每个测试项都应提供相适合的测试技术或方法，以指导相关测试设计人员或执行人员进行软件测试。
 
在设计测试用例时，必须使用本章中提到的测试技术或方法。
 
5.1　被测试特性
 
5.1.1　功能测试（如表14-26所示）
 
表14-26　功能测试
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5.1.2　性能测试（如表14-27所示）
 
表14-27　性能测试
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5.2　不被测试特性
 
本节主要是介绍一些不能进行的测试项，或者是由研发进行的测试项，也可能是受到测试环境等因素的影响不能进行的测试，如表14-28所示。
 
表14-28　不被测试项
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第6章　测试通过准则
 
根据合同需求或立项申请书，要求所有的功能项、性能项和其他测试项通过率为100%。根据项目的实际情况填写，但是不能不填。
 
第7章　职责分工
 
可适当地删除或添加角色项，并且测试角色的描述等可以根据项目实际情况进行更改，如表14-29所示。
 
表14-29　角色分配
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第8章　测试安排
 
本测试方案包含的测试任务与周期安排，如表14-30所示。
 
表14-30　测试安排
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第9章　测试提交文档
 
本章需要注明测试需要提交的下游文档。
14.5　单元测试写作模板
 
单元测试又称为模块测试，主要步骤为程序语法检查和程序逻辑检查等。其目的在于发现各模块内部可能存在的各种差错。单元测试需要从程序的内部结构出发设计测试用例。多个模块可以平行地独立进行单元测试。
 
供参考的单元测试写作模板如图14-5所示。
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图14-5　单元测试写作模板
 
第1章　概述
 
单元测试又称为模块测试，是对模块内部结构进行的测试，可多个模块平行独立完成测试。单元测试主要检验软件设计中最小的单位——模块。模块内聚程度高，每一个模块只能完成一种功能，因此模块测试的程序规模小，易检查出错误，并且容易确定错误的位置。
 
1.1　单元测试的目的
 
1）对单元测试结果进行整理和汇总，形成正式的测试文档。
 
2）检查出各模块内部的错误，为软件单元的评审验收提供依据。
 
3）纳入软件产品配置管理库。
 
1.2　单元测试的背景
 
单元测试是以程序设计说明书和之前的测试数据（正常的和错误的数据）为指导，测试模块内重要的路径，以检查出错误。
 
1.3　单元测试所需文档
 
需要所有的测试数据，其中包括正常数据、错误数据以及不同的数据参考。
 
第2章　主要步骤
 
2.1　程序语法检查
 
检查程序中的语法错误。
 
2.2　程序逻辑检查
 
1）数据满足设计上要求的上下限及循环次数。
 
2）数据满足程序中的各种检验要求的错误数据。
 
3）数据可以适应于人工对程序的检查工作。
 
2.3　桩模块检查
 
桩模块用以代替被测模块调用的子模块。桩模块、驱动模块和被测模块共同构成了一个“测试环境”，如图14-6所示。
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图14-6　单元测试桩模块的环境
 
第3章　单元测试项目
 
3.1　模块接口测试
 
模块接口测试是单元测试的基础，当模块通过外部进行输入输出操作时，数据必须能够正确流入、流出模块，这样模块才能完成它的功能。模块接口测试的内容包括：
 
1）调用其他模块时，查看所给的输入参数与模块的形式参数在个数、属性、顺序上是否匹配。
 
2）调用其他模块时，查看所给的实际参数的格式是否与被调用模块的格式相同。
 
3）调用其他模块时，查看所给实际参数的属性是否与被调用模块的属性匹配。
 
4）调用定义函数时所用参数的个数、属性和次序是否正确。
 
5）输入的实际参数与形式参数的个数是否相同。
 
6）输入的实际参数与形式参数的属性是否匹配。
 
7）输入的实际参数与形式参数的范围是否一致。
 
8）是否修改了只作为输入用的形式参数。
 
9）是否存在与当前入口点无关的参数引用。
 
10）是否修改了只读型参数。
 
11）各模块对全程变量的定义是否一致。
 
12）是否把某些约束作为参数传递。
 
13）输出给标准函数的参数在个数、属性、顺序上是否正确。
 
14）限制是否通过形式参数来传送。
 
15）文件属性是否正确。
 
16）Open/Close语句是否正确。
 
17）格式说明与输入输出语句是否匹配。
 
18）缓冲区大小与记录长度是否匹配。
 
19）文件使用前是否已经打开。
 
20）是否处理了输入输出错误。
 
21）在结束文件处理时是否关闭了文件。
 
3.2　局部数据结构测试
 
局部数据结构测试是为了保证临时存储在模块内的数据在程序执行过程中的完整及正确。模块错误的根源往往是局部数据结构，局部数据结构测试最常见的几类错误如下：
 
1）不适合或者不相容的类型说明。
 
2）变量无初值。
 
3）变量初始化或者缺省值有错。
 
4）不正确的变量名或不正确的截断。
 
5）出线上溢、下溢和地址异常。
 
3.3　路径测试
 
应对模块中重要的执行路径进行测试。路径错误主要是由错误的计算，不正确的比较或者不正常的控制流导致的。导致路径错误的主要因素是：
 
1）运算的优先次序不正确或误解了运算的优先次序。
 
2）运算方式错误，运算的对象彼此在类型上不相容。
 
3）算法错误。
 
4）初始化错误。
 
5）由于浮点数运算精度问题而造成的两个数值比较不等。
 
6）关系表达式中不正确的变量和比较符号表示不正确。
 
7）不正确地多循环一次或少循环一次。
 
8）错误的或不可能的循环终止条件。
 
9）当遇到发散的迭代时不能终止的循环。
 
10）不适当地修改循环变量。
 
3.4　边界条件测试
 
边界条件测试要注意以下出错因素：
 
1）程序内有一个n次循环，这个n次循环应该是1～n，而不是0～n。
 
2）由小于、小于等于、等于、大于、大于等于、不等于确定的比较值出错。
 
3）出现上溢、下溢和地址异常问题。
 
3.5　错误处理测试
 
错误处理测试检查以下问题：
 
1）出错的描述不易理解。
 
2）出错的描述不足以对错误定位，也不能够正确地叙述出错的原因。
 
3）现实的错误与实际的错误不相符。
 
4）对错误条件的处理不正确。
 
5）异常处理不当。
 
3.6　代码书写规范测试
 
检查代码书写规范应注意以下几点：
 
1）模块设计程序框架流程图是否清晰？
 
2）代码书写以及对齐方式是否规范？
 
3）代码的注释。
 
4）参数类型、数据长度、指针、数组长度、大小。
 
5）输入输出参数和结果。
 
代码审查如表14-31所示。
 
表14-31　代码审查表
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第4章　单元测试报告
 
4.1　单元测试报告的写作目的
 
1）对单元测试结果进行整理，写成正式的文档。
 
2）为软件的单元评审验收提供依据。
 
4.2　单元测试报告的内容
 
1）软件单元描述。简单地描述被测试软件的单元项目名称，所属系统及此单元需要完成的功能。
 
2）单元结构。画出本单元的结构及此结构的属性、方法、输入输出等。
 
3）单元控制。画出本单元的控制及操作的大概过程。
 
4）测试过程。简要描述单元测试的过程。
 
5）测试。主要包括的测试如下：
 
①代码审查。
 
②测试用例。
 
③测试特性（功能测试、性能测试、容量测试、容错性测试）。
 
④用例描述（对测试的功能进行简单描述）。
 
⑤测试结论（说明测试的本单元是否通过）。
 
⑥提交软件Bug清单，如表14-32所示。
 
表14-32　软件Bug清单
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6）质量评估。对本单元模块的功能、性能、容错性、人机交互界面、可靠性、可维护性等进行评估。
 
7）填写单元测试表格。具体的单元测试表格可以参考表14-33。
 
表14-33　要填写的单元测试表格
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第5章　单元测试小结
 
·单元测试可将每一项都进行测试，保证其正确性。

·单元测试具有回归性，代码编写完成后可以随时随地快速进行测试。

·单元测试能够保证代码质量和代码可维护性及可扩展性。

·测试之后要为每一个程序写一份程序测试说明书，以备今后修改维护。
14.6　代码检查写作模板（在线资料）
 
代码检查是静态测试的主要方法，代码检查包括代码走查、桌面检查、流程图审查等。供参考的代码检查写作模板如图14-7所示。
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图14-7　代码检查模板
 
第1章　概述
 
代码检查主要检查代码和流程图设计的一致性、代码结构的合理性、代码编写的标准性和可读性、代码的逻辑表达正确性等方面。包括变量检查、命名和类型审查、程序逻辑审查、程序语法检查和程序结构检查等内容。
 
1.1　代码检查的模块
 
要检查的代码模块名。
 
1.2　编写目的
 
编写代码检查模板是为了达到以下目的：
 
·通过检查代码来确定代码是不是按照某种标准或规范编写的。

·通过检查代码来发现模块中的缺陷。

·通过检查代码来发现模块中容易产生错误的代码。

·通过检查代码来发现模块中代码是不是流程图要求的。

·通过检查代码来发现模块中有没有遗漏的项目。

·使代码易于移植，代码经常需要在不同的硬件中运行，或者使用不同的编译器编译。

·使代码易于阅读、理解和维护。
 
1.3　代码检查需要的文档
 
在进行代码检查前应准备好需求文档、程序设计文档、程序源代码清单、代码编码标准、代码缺陷检查表和流程图等。
 
公共程序的源代码清单如表14-34所示。
 
表14-34　公共程序的源代码清单
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程序（模块）源代码清单如表14-35所示。
 
表14-35　程序（模块）源代码清单

 
 [image: ]

 

 [image: ]

 
第2章　代码检查方式
 
2.1　桌面检查
 
桌面检查是程序员对源程序代码进行分析、检验，并补充相关的文档，发现程序中错误的过程。
 
2.2　走查
 
走查是程序员和测试员组成的审查小组通过逻辑运行程序来发现问题。小组成员要提前阅读设计规格书、程序文本等相关文档，利用测试用例使程序逻辑运行。代码走查缺陷表如表14-36所示。
 
表14-36　代码走查缺陷表
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2.3　代码审查
 
代码审查是程序员和测试员组成的审查小组通过阅读、讨论、分析技术对程序进行静态分析的过程。
 
1.代码评审的要求
 
1）评审记录中必须记录评审的人、评审日期、评审所花费的时间。
 
2）对于每个文件的评审，评审人要记录评审的模块名和文件名（包括文件的路径）。处理人处理完毕后，记录处理的人及日期。建议由文件的作者处理缺陷，评审人跟踪缺陷的解决。
 
3）评审人记录发现的每个缺陷，包括缺陷的位置（如方法名、行号），并记录缺陷的描述和可能的原因分析（帮助处理人）；处理人处理完毕后记录处理的方法，并将缺陷的状态记为“Fixed”。
 
4）一般情况下，对代码评审发现的缺陷进行处理之后不再对处理完毕的结果进行跟踪，如果有跟踪，则：
 
·跟踪完毕后记录跟踪人、跟踪的日期以及跟踪所花费的时间，单位为hour。

·对于缺陷的跟踪，如果问题得到正确解决，则将缺陷状态记为“Close”。
 
2.个人评审记录
 
个人评审记录如表14-37所示。
 
表14-37　个人评审记录表
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3.会议评审记录
 
会议评审记录如表14-38所示。
 
表14-38　会议评审记录表
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4.个人评审数据
 
个人评审数据如表14-39所示。
 
表14-39　个人评审数据表
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5.会议评审数据
 
会议评审数据如表14-40所示。
 
表14-40　会议评审数据表
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第3章　代码检查项目
 
3.1　目录文件组织
 
·所有的文件名简单明了，见名知义。

·文件和模块分组清晰。

·每行代码在80个字符以内。

·每个文件只包含一个完整模块的代码。
 
3.2　检查函数
 
·函数头清晰地描述了函数的功能。

·函数的名字清晰地定义了它所要做的事情。

·参数遵循一个规律的顺序。

·所有的参数都是有用的。

·函数参数接口关系清晰明了。

·函数所使用的算法要有说明。
 
3.3　数据类型及变量
 
·每个数据类型都有其解释。

·每个数据类型都有正确的取值。

·数据结构尽量简单，降低复杂性。

·每个变量的命名都明确地表示了其代表什么。

·所有的变量都要被使用。

·全部变量要描述清晰。
 
3.4　检查条件判断语句
 
·条件检查和代码在程序中清晰表露。

·if/else的正确使用。

·数字、字符和指针判断明确。

·最常见的情况优先判断。
 
3.5　检查循环体制
 
·任何循环不得为空。

·循环体系能够清晰易懂。

·当有明确的多次循环操作时使用for循环。

·循环命名要有意义。

·循环终止条件清晰。
 
3.6　检查代码注释
 
·有一个简单的说明，用于代码的结构。

·每个文件和模块都要有相应的解释。

·源代码能够自我解释，并且易懂。

·每个代码的解释说明要明确地说出代码的意义。

·所有注释要具体、清晰。

·所有无用的代码及注释要删除。
 
3.7　桌面检查
 
·检查代码和设计的一致性。

·代码对标准的遵循、可读性。

·代码逻辑表达的正确性。

·代码结构的合理性。

·程序编写要符合编写标准。

·程序中不安全、不明确和模糊的部分。

·编程风格问题等。
 
3.8　其他检查
 
·软件的扩展字符、编码、兼容性、警告/提示信息。

·检查变量的交叉引用表：检查未说明的变量和违反了类型规定的变量、变量的引用和使用情况。

·检查标号的交叉引用表：验证所有标号的正确性。

·检查子程序、宏、函数：验证每次调用与所调用位置是否正确，调用的子程序、宏、函数是否存在，参数是否一致。

·等价性检查：检查全部等价变量的类型的一致性。

·常量检查：确认常量的取值和数制、数据类型。

·标准检查：检查程序中是否存在违反标准的问题。

·风格检查：检查程序的设计风格。

·比较控制流：比较设计控制流图和实际程序生成的控制流图的差异。

·选择、激活路径：在设计控制流图中选择某条路径，到实际的程序中激活这条路径，如果不能激活，则程序可能有错。

·补充文档：根据以上检查项目可以编制代码规则、规范和检查表等作为测试用例。

·对照程序的规格说明详细阅读源代码，比较实际的代码，从差异中发现程序的问题和错误。

·检查规定必须遵守的代码语法格式、语法规则，如排版、注释、标识符命名、可读性、变量、函数、过程、可测性、程序效率、质量保证、代码编辑、编译、审查、代码测试、维护、宏等各方面的编码要求。
 
第4章　静态结构分析（具体内容可参考本书第2章）
 
第5章　静态质量（具体内容可参考本书第2章）
 
第6章　质量度量（具体内容可参考本书第2章）
 
6.1　质量因素（Factors）
 
6.2　分类标准（criteria）
 
6.3　度量规则（Metrics）
 
第7章　代码检查的分析与评价
 
7.1　功能
 
陈述经代码检查证实了的软件的功能。
 
7.2　缺陷和限制
 
陈述经代码检查证实的软件缺陷和限制，说明每项缺陷和限制对软件性能的影响，并说明全部测得的性能缺陷的累积影响和总影响。
 
缺陷和限制主要表现为：
 
1）数据引用错误：是指未经正确声明和初始化的变量、常量、数组、字符串或记录而导致的软件缺陷。
 
注意：数据引用错误是缓冲区溢出的主要原因——一个造成许多软件安全问题的缺陷。
 
2）数据声明错误：其产生的原因是不正确地声明或使用变量和常量。
 
3）计算错误。
 
4）比较错误：一般要检查的运算符包括小于、大于、等于、不等于、真、假。比较和判断错误很可能是由于边界条件问题。
 
5）控制流程错误：其产生的原因是编程语言中循环等控制结构未按预期方式工作，它们通常由计算或者比较错误直接或间接造成。
 
6）子程序参数错误：其产生的原因是软件子程序不正确地传递数据。
 
7）输入/输出错误：包括文件读取、接受键盘或者鼠标输入以及向打印机或者屏幕等输出设备写入错误。
 
8）其他错误：包括编码错误和警告/提示信息错误。
 
7.3　评价
 
通过对代码检查结果的分析，需标明遗留缺陷、局限性和软件的约束限制等，说明该代码是否已达到预定的效果，判定代码能否交付使用。审查小组必须做出审查结果的书面总结报告，并且做出的报告便于开发小组的成员使用。
14.7　集成测试写作模板
 
集成测试的检测重点包括：子系统功能的关联性测试、链接完整性测试、数据和数据库完整性测试、功能测试、页面完整性测试等。
 
集成测试可以划分成以下3个级别：
 
·模块内的集成测试。

·子系统内的集成测试。

·子系统间的集成测试。
 
供参考的集成测试写作模板如图14-8所示。
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图14-8　集成测试写作模板
 
第1章　引言
 
1.1　编写目的
 
阐述集成测试流程，描述如何进行集成测试活动，如何控制集成测试活动，集成测试活动的流程以及集成测试活动的工作安排。
 
1.2　背景
 
1）项目名称：×××集成测试。
 
2）项目相关对象。
 
1.3　定义
 
1.4　集成测试任务
 
1）制定和审核集成测试计划。
 
2）制定和审核集成测试用例。
 
3）进行集成测试活动。
 
4）程序员和测试组完成集成测试。
 
5）书写集成测试报告。
 
1.5　集成测试范围
 
1.6　集成测试进度
 
制定集成测试进度，如表14-41所示。
 
表14-41　集成测试进度表
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1.7　集成测试风险和应急计划
 
1）设备不到位：加紧购买设备。
 
2）人员不到位包括：
 
①人员请假：请假人员回来加班赶测试进度或申请调配新的人员。
 
②人员离职：调配新的人员。
 
③人员调配到其他部门或项目：调配新的人员。
 
3）开发人员开发频频出错：通知开发部门商量策略。
 
4）其他原因引起的测试工作频频被挂起或者挂起后迟迟恢复不了。
 
1.8　参考资料
 
1）系统需求规格说明书。
 
2）概要设计说明书。
 
3）集成测试计划。
 
4）系统详细设计说明书。
 
5）用户手册。
 
6）操作手册。
 
7）安装说明。
 
8）软件概要设计规格说明书。
 
第2章　计划集成测试
 
2.1　制定集成测试计划
 
在制定集成测试计划时，应考虑如下因素：
 
1）按照系统需求规格说明书、概要设计说明书、系统开发计划进行集成测试计划阶段工作。
 
2）采用何种系统组装方法来进行组装测试？
 
3）定出被测试对象和测试范围。
 
4）组装测试过程中连接各个模块的顺序。
 
5）测试过程中是否需要专门的硬件设备？
 
6）评估集成测试被测试对象的数量及难度（即工作量）。
 
7）确定角色分工和工作任务。
 
8）标识出测试各阶段的时间、任务、约束等条件。
 
9）在把各个模块连接起来的时候，穿越模块接口的数据是否会丢失？
 
10）各个子功能组合起来能否实现预期要求的父功能？
 
11）一个模块的功能是否会对另一个模块的功能产生不利的影响？
 
12）全局数据结构是否有问题？
 
13）单个模块的误差积累起来是否会放大，从而达到不可接受的程度？
 
14）考虑风险分析及应急计划。
 
15）考虑和准备集成测试需要的测试工具、测试仪器、环境等资源。
 
16）考虑外部技术支援的力度和深度，以及相关培训安排。
 
17）定义测试标准。
 
18）写出集成测试计划。
 
2.2　确定测试进度和管理
 
1.确定测试进度
 
1）制定和确定测试进度时，须由开发人员和相关的测试部门人员共同进行。在制定测试进度时，必须考虑合理地配置测试资源（测试设备、测试所要用技术文档资料、测试人员和对人员进行必需的培训）。
 
2）为了使所制定的测试进度正常有效，必须对其所制定的测试进度加以量化，要制定测试的各个阶段的测试进度。有特殊情况时还必须制定特定系统的测试进度，如文件管理系统、资料库内容功能测试等。
 
3）所制定的测试进度中必须含有修改问题和复查的时间。
 
2.管理
 
1）根据测试进度划分的测试阶段时间进行管理监控。
 
2）根据测试大纲和测试用例过程执行的情况来管理测试进度。
 
3）通过测试通知单的平均反馈时间和更改程序的速度来管理测试进度。
 
4）通过问题趋势图来管理各阶段的测试进度。
 
2.3　集成测试的具体内容
 
2.3.1　功能性测试
 
1）程序的功能测试。检查各个子功能组合起来能否满足设计所要求的功能？
 
2）一个程序单元或模块的功能是否会对另一个程序单元或模块的功能产生不利影响？
 
3）根据计算精度的要求，单个程序模块的误差积累起来是否仍能够达到要求的技术指标？
 
4）程序单元或模块之间的接口测试。把各个程序单元或模块连接起来时，数据在通过其接口时是否会出现不一致情况，是否会出现数据丢失情况？
 
5）全局数据结构的测试。检查各个程序单元或模块所用到的全局变量是否一致、合理？
 
6）对程序中可能有的特殊安全性要求进行测试。
 
2.3.2　可靠性测试
 
根据软件需求和设计中提出的要求，对软件的容错性、易恢复性、错误处理能力进行测试。
 
2.3.3　易用性测试
 
根据软件设计中提出的要求，对软件的易理解性、易学性和易操作性进行检查和测试。
 
2.3.4　性能测试
 
根据软件需求和设计中提出的要求，进行软件的时间特性、资源特性测试。
 
2.3.5　维护性测试
 
根据软件需求和设计中提出的要求，对软件的易修改性进行测试。
 
2.3.6　可移植性测试
 
根据软件需求和设计中提出的要求，对软件在不同操作系统环境下被使用的正确性进行测试。
 
2.3.7　操作性测试
 
主要测试操作是否正确，有无误差？它分为两部分：
 
1）返回测试：由主界面逐级进入最终界面，按Exit键逐级返回，检查返回时候屏幕聚焦是否正确？
 
2）进入测试：由主界面逐级进入最终界面，按Menu键返回主界面，再次进入，检查屏幕聚焦是否正确。
 
2.3.8　疲劳性测试
 
2.4　设计集成测试用例
 
·根据集成工作版本的分类和消息序列，找出该工作版本的外部接口。

·由集成工作版本的外部接口确定集成测试用例。

·测试用例应覆盖工作版本的每一个外部接口的所有消息流序列。
 
集成测试用例如表14-42所示。
 
表14-42　集成测试用例表
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第3章　实施集成测试
 
实施集成测试所期望的测试用例执行结果统计，如表14-43所示。
 
表14-43　测试用例执行结果统计表
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第4章　测试结果评估
 
1）成功地执行了测试计划中规定的所有集成测试。
 
2）得到测试结果和所期望的测试结果进行比较。
 
3）修正了所发现的错误。
 
4）测试结果通过了专门小组的评审。
 
5）集成部经理召集本组人员开会讨论，若测试结果与测试用例中期望的结果一致，则测试通过，否则标明测试未通过。
 
第5章　集成测试的工作清单
 
1）软件集成测试计划。
 
2）集成测试用例。
 
3）测试过程。
 
4）测试脚本。
 
5）测试日志。
 
6）测试评估摘要。
 
第6章　审批
 
审批记录参考表14-44。
 
表14-44　审批记录
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第7章　填写集成测试报告表
 
集成测试报告如表14-45所示。
 
表14-45　集成测试报告表
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第8章　集成测试提供的文件
 
1）测试计划书。
 
2）测试用例。
 
3）测试报告。
 
4）测试总结。
14.8　系统测试写作模板
 
完成集成测试后，还需要进行系统测试。系统测试是将已经通过集成测试的软件、硬件、外设和网络等其他因素结合在一起，与系统需求说明书、系统方案说明书相比较，发现系统与用户需求不符或矛盾的地方，所以在系统实施运行前要进行系统测试。
 
供参考的系统测试写作模板如图14-9所示。
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图14-9　系统测试写作模板
 
第1章　概述
 
1.1　编写目的
 
编写系统测试报告的主要目的是确保要投入运行的新系统正确无误。
 
1.2　项目背景
 
对项目目标和目的进行简要说明。
 
1.3　系统简介
 
1.4　术语和缩写词
 
对系统测试过程中所使用的术语做出标准的定义，让项目的相关者很容易地理解测试过程中所使用的术语，便于查阅。
 
1.5　系统测试工具
 
1.6　参考资料
 
系统需求说明书、系统方案说明书。
 
第2章　系统测试环境与配置
 
简要介绍系统测试环境及其配置。提示：如果系统/项目比较大，则用表格方式列出。
 
第3章　系统测试的主要内容和测试类型
 
3.1　系统测试的主要内容
 
1）典型应用的反应时间。
 
2）客户端、服务器的CPU使用情况。
 
3）服务器的响应速度。
 
4）系统支持的最大负载数量。
 
5）网络性能测试。系统测试对网络性能的结果分析如网络流量、每秒采样数、网络延迟等。
 
6）系统恢复测试。
 
7）系统可靠性测试。
 
可靠性测试如表14-46所示。
 
表14-46　可靠性测试表
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3.2　系统测试的测试类型
 
1）功能测试。
 
2）性能测试。
 
3）负载测试。
 
4）强度测试。
 
5）容量测试。
 
6）安全性测试。
 
7）用户界面测试。
 
8）配置测试。
 
9）安装测试。
 
10）回归测试。
 
第4章　系统测试的方法
 
1）用试题检查法。
 
2）新旧两个系统进行平行处理测试方法。
 
3）软件测试自动化工具测试法。
 
第5章　系统测试的结果分析
 
5.1　系统反应时间的测试
 
系统反应时间的性能测试如表14-47所示。
 
表14-47　系统反应时间的性能测试表
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5.2　CPU测试
 
1）客户端情况。
 
2）应用服务器情况。
 
3）数据库服务器情况。
 
CPU测试如表14-48所示。
 
表14-48　CPU测试表
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第6章　系统测试总结
 
6.1　测试时间、地点、人员
 
6.2　测试范围
 
6.3　工作组织
 
6.4　系统测试分析
 
6.4.1　系统测试统计
 
1）对系统测试用例执行结果进行了统计。
 
2）对系统用户使用点测试结果进行了统计。
 
3）对系统功能需求测试结果进行了统计。
 
4）对系统性能需求测试结果进行了统计。
 
5）对系统用户界面测试结果进行了统计。
 
6）对系统接口测试结果进行了统计。
 
7）对系统数据库测试结果进行了统计。
 
6.4.2　系统测试发现的问题汇总
 
1）系统功能测试不符合项汇总。
 
2）系统性能测试不符合项汇总。
 
3）系统接口测试不符合项汇总。
 
4）系统软件Bug汇总。
 
6.4.3　系统测试结果分析
 
1）系统覆盖分析。
 
2）系统测试覆盖分析。
 
3）系统缺陷的统计与分析。
 
6.5　系统残留缺陷与未解决的问题
 
6.5.1　系统残留缺陷
 
6.5.2　系统未解决的问题
 
第7章　系统测试结论
 
7.1　系统功能性
 
7.2　系统易用性
 
7.3　系统可靠性
 
7.4　系统兼容性
 
7.5　系统安全性
 
第8章　系统使用说明书和维护手册的编写
 
第9章　系统测试结果的评价和结论
 
9.1　系统测试结果的评价
 
1）对系统程序的测试评价。
 
2）对系统功能的测试评价。
 
3）对子系统的测试评价。
 
4）对系统的测试评价。
 
9.2　系统测试结果的结论
 
第10章　系统测试文档资料
 
1）系统测试大纲，包括：
 
·测试目标

·测试内容
 
2）程序测试（对每个程序），包括：
 
·程序测试的内容

·程序测试的结果
 
3）功能测试（对每个功能），包括：
 
·功能测试的内容

·功能测试的结果
 
4）子系统功能测试（对每个子系统），包括：
 
·子系统测试的内容

·子系统测试的结果
 
5）系统测试，包括：
 
·系统测试的内容

·系统测试的结果
 
第11章　建议
 
1）对系统存在的问题进行说明，描述测试所揭露的软件缺陷和不足，以及可能给软件实施和运行带来的影响。
 
2）可能存在的潜在缺陷和后续工作。
 
3）对缺陷修改和产品设计的建议。
 
4）对过程改进方面的建议。
 
第12章　测试人员名单
 
第13章　附件
 
1）系统使用说明书草案。
 
2）系统维护手册草案。
14.9　验收大纲写作模板
 
验收大纲是依据软件开发商和用户之间的合同、软件需求说明书以及相关行业标准、国家标准、法律法规等对软件的功能、性能、可靠性、易用性、可维护性、可移植性等进行严格的测试，验证软件的功能和性能及其他特性是否与业务需求一致。
 
供参考的验收大纲写作模板如图14-10所示。
 
第1章　概述
 
1.1　声明
 
本测试文档只适用于（描述本文档所适用的系统、接口实体和接口的完整标识，包括其标识号、名称、缩略名、版本号和发布号）的测试结果。在任何情况下，若需引用本测试文档中的任何内容，都应保证其本来意义，不得擅自进行增加、修改、伪造或掩盖事实。
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图14-10　验收大纲写作模板
 
当本产品出现版本更新时，设计的任何新的功能模块或覆盖到的功能点都需要进行重新测试，本测试文档不再适用，更不能把本测试文档中的内容适用于其他不是该版本的同类软件。
 
1.2　目的
 
描述测试目的：验收测试的任务是验证该软件的功能和性能及其他特性是否与业务需求一致。在本节必须对系统目前状况进行简略描述，并指明通过什么样的测试以达到较具体的目的、预期结果是什么等。
 
1.3　参考资料
 
描述本文档的上游文档和其他参考资料，如表14-49所示。
 
表14-49　参考资料
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第2章　项目基本信息
 
项目基本信息参考表14-50。
 
表14-50　项目基本信息
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第3章　人员与角色
 
3.1　客户方验收人员
 
客户方验收人员信息参考表14-51。
 
表14-51　客户方验收人员信息
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3.2　开发方协助人员
 
开发方协助人员信息参考表14-52。
 
表14-52　开发方协助人员信息
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第4章　验收测试计划
 
4.1　验收测试范围
 
根据该系统需求书和功能说明书所描述的各项功能列出单体测试分类纲目，简单描述对该系统的哪些功能、哪些相关系统进行测试。
 
根据软件需求说明书编写验收测试功能，如表14-53所示。
 
表14-53　验收测试范围
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4.2　验收测试用例
 
4.2.1　功能验收
 
根据软件需求说明书编写功能验收的内容，如表14-54所示。
 
表14-54　功能验收内容
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4.2.2　性能验收
 
根据软件需求说明书编写性能验收的内容，如表14-55所示。
 
表14-55　性能验收内容
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4.2.3　其他需求功能验收
 
根据软件需求说明书编写项目验收的内容，如表14-56所示。
 
表14-56　其他需求功能验收
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4.3　验收测试环境
 
为了保证测试结果的真实可信，尽可能地模拟用户实际环境。如果没有该项可以忽略。
 
4.4　辅助资源
 
辅助资源表见表14-57。
 
表14-57　辅助资源
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4.5　验收指标与通过准则
 
验收测试时要首先设置一些验收指标，如缺陷个数、最长响应时间、最大负载承担数、性能如何、稳定性如何等，并跟踪验收通过时各个指标的通过情况。
 
验收标准一般由客户方或合同规定，或者双方约定。见表14-58。
 
表14-58　验收指标
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第5章　验收测试任务安排
 
验收测试任务安排见表14-59。
 
表14-59　验收测试任务安排
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第6章　其他交付物验收
 
其他交付物验收见表14-60。
 
表14-60　其他交付物验收
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第7章　验收测试输出
 
验收测试输出见表14-61。
 
表14-61　验收测试输出
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14.10　功能测试写作模板（在线资料）
 
功能测试是对产品的功能进行验证，验证各个功能模块和逻辑是否正确，应侧重于业务功能和业务规则的测试。检查产品是否达到用户的功能要求。针对不同的应用系统，其测试内容的差异很大，但一般都可归为界面、数据、操作、逻辑、接口等方面。
 
供参考的功能测试写作模板如图14-11所示。
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图14-11　功能测试写作模板
 
第1章　概述
 
1.1　编写目的
 
描述编写此测试报告的目的。
 
1.2　项目背景
 
简单地介绍项目的名称、项目开发的背景和开发的情况，以及需要完成的功能。
 
1.3　测试方法和策略
 
包括采用何种方法测试，是采用人工还是工具。
 
1.4　测试依据
 
·需求说明及相关文档。

·相关的设计说明（概要设计、详细设计等）。

·与开发组交流对需求理解的记录（可以是开发人员对需求理解的解释）。

·已经基本成型的UI（可以有针对性地补充一些用例）。
 
第2章　功能测试方式与环境
 
2.1　测试方式
 
根据测试用例的业务场景判断操作结果是否正确，系统是否能够根据用户的输入完成相应预期的系统功能。
 
2.2　硬件设备
 
描述所需的硬件设备，包括服务器端和客户端。如表14-62所示（根据实际情况填写）。
 
表14-62　硬件设备环境
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2.3　软件设备
 
描述所需的软件环境，包括服务器端和客户端，如表14-63所示（根据实际情况填写）。
 
表14-63　软件设备环境
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第3章　功能测试内容
 
3.1　功能测试的功能点
 
每项功能符合实际要求。
 
3.2　界面
 
系统的界面清晰、美观；菜单、按钮操作正常、灵活，能处理一些异常操作。
 
3.3　数据
 
能接受正确的数据输入，对异常数据的输入可以进行提示、容错处理等。数据的输出结果准确，格式清晰，可以保存和读取。
 
3.4　操作
 
1）检查按钮的功能是否正确。
 
2）字符串长度检查。输入超出需求所说明的字符串长度的内容，看系统是否检查字符串长度，会不会出错。
 
3）字符类型检查：在应该输入指定类型的内容的地方输入其他类型的内容（如在应该输入整型的地方输入其他字符类型），看系统是否检查字符类型，是否会报错。
 
4）标点符号检查：输入内容包括各种标点符号，特别是空格、各种引号、回车键，看系统处理是否正确。
 
5）中文字符处理：在可以输入中文的系统中输入中文，看是否会出现乱码或出错。
 
6）检查给出信息的完整性：在查看信息和更新信息时，查看所填写的信息是不是全部给出，给出和更新信息是否一致。
 
7）信息重复：为一些需要命名，且名字应该唯一的信息设置重复的名字或ID，看系统有没有处理，是否会报错，包括是否区分大小写，以及在输入内容的前后输入空格，系统是否做出正确处理。
 
8）检查删除功能：在一些可以一次删除多个信息的地方，不选择任何信息，按Delete键，看系统如何处理，是否会出错；然后选择一个和多个信息进行删除，看是否正确处理。
 
9）检查添加和修改是否一致：检查添加和修改信息的要求是否一致，例如添加要求必填的项，修改也应该必填；添加规定为整型的项，修改也必须为整型。
 
10）检查修改重名：修改时把不能重名的项改为已存在的内容，看系统是否会处理、报错。同时也要注意系统会不会报与自己重名的错。
 
11）重复提交表单：将一条已经成功提交的纪录，在返回提交界面后再提交，看系统是否做了处理。
 
12）检查多次使用Back键的情况：在有退格键的地方退格，回到原来的页面，再退格，重复多次，看是否会出错。
 
13）搜索检查：在有搜索功能的地方输入系统存在和不存在的内容，看搜索结果是否正确。如果可以输入多个搜索条件，则可以同时添加合理和不合理的条件，看系统处理是否正确。
 
14）输入信息位置：注意在光标停留的地方输入信息时，光标和所输入的信息是否会跳到别的地方。
 
15）上传、下载文件检查：检查上传、下载文件的功能是否实现，上传文件是否能打开。对上传文件的格式有何规定，系统是否有解释信息，并检查系统是否能够做到。
 
16）必填项检查：应该填写的项没有填写时系统是否都做了处理，对必填项是否有提示信息，如在必填项前加“*”。
 
17）快捷键检查：是否支持常用快捷键，如Ctrl+C、Ctrl+V、BackSpace等，对一些不允许输入信息的字段，如选人、选日期，对快捷方式是否也做了限制。
 
18）回车键检查：在输入结束后直接按回车键，看系统如何处理，是否会报错。
 
3.5　翻页功能测试
 
1）首页、上一页、下一页、尾页，包括：
 
·有无数据时控件的显示情况。

·在首页时，首页和上一页是否能点击。

·在尾页时，下一页和尾页是否能点击。

·在非首页和非尾页时，四个按钮功能是否正确。

·翻页后，列表中的记录是否仍按照指定的顺序进行了排序。
 
2）总页数、当前页数，包括：
 
·总页数是否等于总的记录数/指定每页条数。

·当前页数是否正确。
 
3）指定跳转页，包括：
 
·是否能正常跳转到指定的页数。

·输入的跳转页数非法时的处理。
 
4）指定每页显示条数，包括：
 
·是否有默认的指定每页显示条数。

·指定每页的条数后，列表显示的记录数、页数是否正确。

·输入的每页条数非法时的处理。
 
3.6　搜索功能测试
 
·页面检查。

·默认条件搜索。

·修改可选条件搜索。

·修改输入条件搜索。

·修改区间条件搜索。

·组合可选、输入条件搜索。

·操作后检查搜索条件及查询结果。

·错误、空记录搜索。
 
3.7　功能逻辑
 
功能逻辑清楚，符合使用者习惯。
 
3.8　功能接口
 
支持各种应用的环境，能配合多种硬件周边设备，与外部应用系统的接口有效。
 
3.9　功能约束条件（或测试边界）
 
例如，测试的软件需要有一定的网络环境。
 
第4章　功能测试结果
 
4.1　功能测试统计
 
统计测试用例执行通过率情况，如表14-64所示。
 
表14-64　统计测试用例执行通过率情况表
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4.2　功能测试详细结果
 
描述本次测试的详细结果。
 
第5章　功能的安全性
 
功能的安全性测试如表14-65所示。
 
表14-65　功能的安全性测试表
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第6章　功能的易用性
 
功能的易用性测试如表14-66所示。
 
表14-66　功能的易用性测试表
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第7章　功能的总体分析
 
对被测功能进行整体评价，并陈述经测试证实的本软件的功能。
 
第8章　功能测试的结论
 
简要描述功能测试的结果是否满足需求说明书的要求。
14.11　性能测试写作模板
 
性能测试主要是对响应时间、事务处理速率、资源占用率、兼容性、易用性、用户文档、效率、可扩充性进行的测试。供参考的性能测试写作模板如图14-12所示。
 
 
 [image: ] 


图14-12　性能测试写作模板
 
第1章　概述
 
1.1　编写目的
 
验证软件系统是否能够达到用户提出的性能指标，核实性能需求是否都已满足。同时发现软件系统中存在的性能瓶颈及问题，找到软件的可扩展性，优化软件，最后起到优化系统的目的。
 
1.2　项目背景
 
简单地介绍项目的名称、项目开发的背景和开发的情况，以及需要完成的功能。
 
1.3　测试方法和策略
 
包括采用何种方法测试，如采用人工或工具。
 
1.4　参考资料
 
1）需求说明及相关文档。
 
2）相关的设计说明（概要设计、详细设计等）。
 
3）与开发组交流对需求理解的记录。
 
第2章　性能测试方式和环境
 
2.1　测试方式
 
根据测试用例的业务场景判断操作结果是否正确，系统是否能够根据用户的输入完成相应预期的系统性能。
 
2.2　硬件设备
 
描述所需的硬件设备，包括服务器端和客户端。如表14-67所示（根据实际情况填写）。
 
表14-67　硬件设备环境
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2.3　软件设备
 
描述所需的软件环境，包括服务器端和客户端。如表14-68所示（根据实际情况填写）。
 
表14-68　软件设备环境
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2.4　测试配置
 
测试配置如表14-69所示。
 
表14-69　测试配置表
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第3章　性能测试内容
 
3.1　基本性能测试
 
1）安全可靠性测试。
 
2）资源占用率测试，包括CPU测试、内存测试。
 
3）兼容性测试，包括软件兼容性、硬件兼容性。
 
4）易用性测试，包括易安装性、易学习性、用户界面的友好性、易操作性测试。
 
5）用户文档测试。
 
6）效率测试。
 
7）可扩充性测试。
 
8）与异种数据接口。
 
9）是否能扩充功能模块
 
3.2　高级性能测试
 
3.2.1　并发性能测试
 
并发性能测试的过程是一个负载测试和压力测试的过程，即逐渐增加负载，直到达到系统的瓶颈或者不能接收的性能点，通过综合分析交易执行指标和资源监控指标来确定系统并发性能的过程。
 
3.2.2　并发测试
 
并发测试关注的问题如表14-70所示。
 
表14-70　并发测试关注的问题表
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3.2.3　系统资源监控测试
 
对系统进行负载压力测试并且利用测试工具对数据库服务器、Web服务器、应用服务器等资源进行监控。
 
3.2.4　速度测试
 
3.2.5　疲劳测试
 
在同一时间内反复执行同一业务的性能，主要考查其响应时间以及成功执行的交易数。
 
3.3　大数据量测试（压力测试）
 
对系统业务处理能力进行测试。大数据量测试是为了获取系统在较大压力状况下的性能系统的表现，主要是获取系统的性能瓶颈和系统的最大吞吐率。主要是针对某系统，检查并发用户数较多时的处理能力。
 
1）给出某系统当前的性能状况。
 
2）定位新业务系统性能瓶颈或潜在性能瓶颈。
 
3）总结一套合理的、可操作的、适合公司现实情况的性能测试方案，为后续的性能测试工作提供基本思路。
 
4）能力验证。
 
第4章　性能测试的结果统计
 
4.1　应用软件的测试指标
 
1）平均响应时间（期望值：小于15s）。
 
2）最大响应时间（期望值：小于30s）。
 
3）平均每秒处理交易数量（分别记录单位时间内成功、失败和停止的交易数量）。
 
4）成功率（期望值：大于95%）。
 
4.2　网络环境的测试指标
 
1）吞吐量：单位时间内网络传输数据量。
 
2）冲突率：在以太网上监测到的每秒冲突数。
 
4.3　操作系统环境的测试指标
 
1）进程/线程交换率：进程和线程之间每秒交换次数。
 
2）CPU利用率。
 
3）磁盘交换率。
 
4）中断速率：CPU每秒处理的中断数。
 
5）读入内存页速率：物理内存中每秒读入内存页的数目。
 
6）写出内存页速率。
 
7）内存页交换速率。
 
4.4　数据库环境的测试指标
 
1）数据库的并发连接数：客户端的最大连接数。
 
2）数据库锁资源的使用数量。
 
3）性能测试的结果统计。
 
性能测试的结果统计如表14-71所示。
 
表14-71　性能测试的结果统计表
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第5章　性能测试结论
 
1）是否成功地执行了测试计划？
 
2）是否完成了测试目标？
 
3）是否修正了发现的错误？
 
4）测试是否通过？
 
5）是否通过了审评？
 
第6章　测试工作清单
 
1）性能测试计划。
 
2）测试用例。
 
3）测试评估摘要。
 
第7章　性能测试的审批
 
第8章　性能测试的报告
 
性能测试报告如表14-72所示。
 
表14-72　性能测试报告表
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14.12　可靠性测试写作模板
 
可靠性测试是为了满足软件可靠性要求，进行一系列设计、分析、测试等工作。其中确定软件可靠性要求是软件可靠性测试中需要解决的首要问题。可靠性要求可以包括定性及定量要求等。
 
可靠性测试是在软件生命周期的系统测试阶段提高软件可靠性水平的有效途径。许多测试方法、测试技术都能发现导致软件失效的软件中残存的缺陷，排除这些缺陷以后，通常来讲一定会实现软件可靠性增长，但是排除这些缺陷对提高可靠性的作用却是不一样的。其中，软件可靠性测试能最有效地发现对可靠性影响大的缺陷，所以可以有效地提高软件的可靠性水平。
 
可靠性测试也是评估软件可靠性水平，验证软件产品是不是达到软件可靠性要求的重要且有效的途径。
 
供参考的可靠性测试说明书模板如图14-13所示。
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图14-13　可靠性测试说明书模板
 
第1章　概述
 
1.1　软件可靠性测试概念
 
测试一般是指为发现程序错误而执行程序的过程。但在不同的开发阶段、对于不同人员，测试意义、目的及其采用的方法是有差别的。在软件开发测试阶段，测试的主要目的是开发人员通过测试程序来发现程序中存在的缺陷、错误。
 
可靠性测试是指保证和验证软件可靠性要求而对软件进行的测试，其采用的测试方法是运行该软件并对软件进行随机测试。
 
通过可靠性测试可达到以下3个目的：
 
1）发现程序中破坏软件可靠性的缺陷，因此实现可靠性增长：软件可靠性是指在一定时间内和规定条件下，软件不引起系统失效的能力。其中，规定的条件包括相对不变条件与相对变化条件，相对不变的条件如计算机及其操作系统，相对变化条件是指输入的分布，用软件的运行剖面来描述。软件的运行剖面主要用于描述软件在测试过程中出现概率高和出现概率低的缺陷。而高发生概率缺陷是影响产品可靠性的主要缺陷，排除这些缺陷可以有效地实现软件可靠性增长。
 
2）验证软件可靠性应该满足一定要求：要对软件可靠性测试中的失效情况进行分析报告，可以验证软件可靠性定量要求是否得到满足等。
 
3）估计、预计软件可靠性：对软件可靠性测试中观测到失效数据进行分析，可以评估当前软件可靠性水平，预测未来可能达到水平，从而给开发管理提供决策依据。软件可靠性测试中暴露的缺陷既可以是影响功能需求的缺陷，也可以是影响性能需求的缺陷。可靠性测试方法从概念上讲属于一种黑盒测试方法，因为它面向需求、面向使用测试，测试人员不需要了解程序的结构以及如何实现等问题。
 
可靠性测试通常在系统测试、验收、交付阶段进行，主要是在实验室内仿真环境下操作，还可以根据需要可能在用户现场实施。
 
1.2　软件可靠性测试过程
 
可靠性测试主要活动包括：测试数据、测试环境准备，测试运行、可靠性数据收集、可靠性数据分析与失效数据分析等。
 
第2章　成熟性测试规定
 
2.1　成熟性测试规定的目的
 
它是针对软件系统故障引起的与失效频度有关的软件属性进行的检验测试工作，其目的在于发现软件系统内部可能存在的各种差错，并及时修改软件错误，提高软件质量等。
 
2.2　成熟性测试规定的实施细则
 
（1）成熟性测试的基本步骤
 
成熟性测试活动主要包括以下五点：
 
1）制定成熟性测试计划并准备成熟性测试用例和成熟性测试规定规程。
 
2）对照软件错误和软件出错频度分配需求及软件需求文档，进行软件成熟性测试。
 
3）用文档记载在成熟性测试期间所鉴别出的问题并跟踪直到结束。
 
4）将成熟性测试结果写成文档并作为确定软件是否满足其需求的基础。
 
5）提交成熟性测试分析报告。
 
（2）成熟性测试方法
 
1）测试其软件本身出错引起错误的频度。
 
2）测试由意外事故出错引起错误的频度；
 
3）测试由其他原因出错引起错误的频度。
 
（3）成熟性测试的结果分析
 
1）分析软件能力。
 
2）写出缺陷和限制。
 
3）提出建议。
 
4）给出测试结论。
 
第3章　容错性测试规定
 
3.1　容错性测试规定的目的
 
它是针对软件系统故障或违反指定接口的情况下，与维持规定性能水平有关的测试工作。其目的是发现软件系统可能存在的各种差错，并修改软件错误，提高软件质量。
 
3.2　容错性测试规定的实施细则
 
（1）容错性测试的基本步骤
 
容错性测试活动主要包括以下几点：
 
1）制定容错性测试计划并准备容错性测试用例和容错性测试规定。
 
2）对照软件出错后有可能出现的分布情况及软件需求文档进行软件容错性测试。
 
3）使用文档记载性测试期间所发现的问题并跟踪直到结束。
 
4）将容错性测试结果写成文档并作为确定软件是否满足其需求的基础。
 
5）提交容错性测试分析报告。
 
（2）容错性测试方法
 
1）容错和自检机制：
 
·对操作人员的误操作是不是有可靠防御能力，即不使系统瘫痪及导致软件和其他错误？

·对系统输入数据是否具备有效检验和排错能力？
 
2）不合理输入数据。
 
3）最终输出前是不是对所有关键输出数据进行合理性检查？
 
（3）容错性测试的结果分析
 
1）分析软件能力。
 
2）写出缺陷和限制。
 
3）提出建议。
 
4）给出测试结论。
 
第4章　易恢复性测试规定
 
4.1　易恢复性测试规定的目的
 
它是针对软件与失效发生后，重建其性能水平、恢复直接受影响的数据及与为达此目的所需的时间和努力有关的测试工作。其目的在于发现软件系统内部可能存在各种差错，并修改软件错误，提高软件质量。
 
4.2　易恢复性测试规定的实施细则
 
1.易恢复性测试的基本步骤
 
易恢复性测试活动主要包括以下几点：
 
1）制定易恢复性测试计划并准备易恢复性测试用例和易恢复性测试规定规程。
 
2）对照基线化软件和基线化分配需求及软件需求文档，进行软件易恢复性测试。
 
3）用文档记载在易恢复性测试期间所发现的问题并跟踪直到结束。
 
4）将易恢复性测试结果写成文档并作为确定软件是否满足其需求的基础。
 
5）提交易恢复性测试分析报告。
 
2.易恢复性测试方法
 
（1）系统故障
 
1）系统程序及数据是否有足够牢靠的备份措施？
 
2）系统遭破坏后是否具有重新恢复正常工作的能力？
 
3）系统对故障是否有自动检测和诊断的功能？
 
4）故障发生时，是否有对操作人员发出完整的提示信息和指示处理方法的能力？
 
5）是否具有自动隔离局部故障进行系统重组和降级使用，使系统不中断运行的紧急措施？
 
6）系统局部的故障可否进行占线维护，而不中断系统运行？
 
7）在异常情况时是否按系统的分辨率记录故障前后的状态，搜集分析信息？
 
（2）硬件及有关设备故障
 
1）是否有有效的信息保护及恢复能力？
 
2）系统是否具有诊断、故障报告及指示处理方法的能力？
 
3）是否具备冗余及自动切换能力？
 
4）故障诊断方法是否合理和及时？
 
（3）站点/通信故障和错误
 
1）是否有纠正所有通信传输错误的措施？
 
2）是否有恢复与其他站点或系统通信发生故障前原状的措施？
 
3）对站点或通信故障所采取的措施是否满足运行要求？
 
3.易恢复性测试的结果分析
 
1）软件能力。
 
2）缺陷和限制。
 
3）建议。
 
4）测试结论。
14.13　软件安全性测试写作模板（在线资料）
 
安全性测试是软件生命周期中保证软件安全的一个重要环节。软件安全性测试包括用户认证安全、系统网络安全、数据库安全性测试。
 
供参考的软件安全性测试写作模板如图14-14所示。
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图14-14　软件安全性测试写作模板
 
第1章　概述
 
1.1　编写目的
 
软件安全性测试模板编写的主要目的是确保软件不会去完成没有预先设计的功能，为软件安全性测试人员提供测试步骤，以保证测试人员对软件进行安全性测试。
 
1.2　术语和缩写词
 
1.3　参考资料
 
第2章　用户认证安全性测试
 
1）明确区分系统中不同用户权限。
 
2）不会截取或破译口令。
 
3）身份验证。
 
4）权限过高。如果赋予过高的权限，就可能导致只有普通用户权限的恶意用户利用过高的权限做出危害安全的操作。
 
5）系统会不会因用户权限的改变而造成混乱。
 
6）系统中会不会出现用户冲突。
 
7）用户能否得到保密的数据信息。
 
8）用户登录密码是否可见、可复制。
 
9）对数据或业务功能的访问。在预期的安全性情况下，操作者只能访问应用程序的特定功能和有限的数据；操作者只能访问其所属用户类型已被授权访问的那些功能或数据。
 
10）不同权限的用户类型。创建各用户类型并用各用户类型所特有的事务来核实其权限。
 
11）缓冲区溢出。当合法数据进入后，由于程序实现层内对应的测试空间或设计空间不足，导致程序处理时出现溢出。
 
第3章　系统网络安全性测试
 
1）只有具备系统访问权限的用户才能访问应用程序，而且只能通过相应的网关来访问，包括对系统的登录或远程访问。
 
2）只有具备系统和应用程序访问权限的操作者才能访问系统和应用程序。
 
3）确定测试采取的防护措施是否正确装配好，有关系统的补丁是否打上。
 
4）模拟非授权攻击，核实防护系统是否坚固。
 
5）使用自动化工具或者人工的方法模拟黑客的输入，对应用系统进行攻击性测试，从中找出运行时刻所存在的安全漏洞。
 
6）异常处理。确保系统的异常能够得到恰当的处理。
 
7）采用各种木马检查工具检查系统木马情况。
 
8）采用各种防外挂工具检查系统各组程序的外挂漏洞。
 
第4章　数据库安全性测试
 
1）数据库数据的保密性。
 
2）数据库数据可管理性。
 
3）数据库数据的独立性。
 
4）数据库数据是否可备份。
 
5）数据库数据的恢复能力。
 
第5章　软件安全性记录
14.14　测试用例写作模板
 
测试用例是软件测试的核心，测试用例的设计和编写是软件测试活动中最重要的内容。
 
测试用例是一个文档，是执行的最小实体。测试用例描述输入、动作或者时间和一个期望的结果，其目的是确定应用程序的某个特性是否正常工作，并且达到程序所设计的结果。以便测试某个程序路径或核实程序是否满足某个特定需求。
 
对于测试用例，目前没有经典的定义，比较通常的说法是：指对一项特定的软件产品进行测试任务的描述，体现测试方案、方法、技术和策略；内容包括测试目标、测试环境、输入数据、测试步骤、预期结果、测试脚本等，并形成文档。
 
设计和编写测试用例的方法有：一般测试用例编写方法、需求测试用例编写方法、接口测试用例编写方法、路径测试用例编写方法、功能测试用例编写方法、健壮性测试-容错能力/恢复能力测试用例编写方法、性能测试用例编写方法、界面测试用例编写方法、信息安全测试用例编写方法、压力测试用例编写方法、可靠性测试用例编写方法、安装/反安装测试用例编写方法等。
 
供参考的测试用例写作模板如图14-15、图14-16、图14-17、图14-18所示。
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图14-15　修改历史写作模板
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图14-16　测试环境写作模板
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图14-17　测试用例分析写作模板
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图14-18　测试用例写作模板
14.15　测试项目阶段总结报告写作模板（在线资料）
 
测试项目阶段总结报告供参考的写作模板如图14-19所示。
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图14-19　测试项目阶段总结报告写作模板
 
第1章　引言
 
1.1　编写目的
 
说明编写这份测试项目阶段总结报告的目的，指出预期的阅读范围。
 
1.2　项目基本信息
 
·项目编号。

·项目名称。

·项目简称。

·项目经理。

·其他项目负责人。
 
1.3　项目测试进度与工作量
 
·开始日期。

·计划结束日期。

·计划周期（天）。

·实际结束日期。

·计划工作量。

·实际工作量。
 
第2章　实际测试结果
 
2.1　产品
 
说明项目阶段最终制成的产品，包括：
 
1）程序系统中各个程序的名字、它们之间的层次关系、以千字节为单位的各个程序的程序量、存储媒体的形式和数量。
 
2）程序系统共有哪几个版本、各自的版本号及它们之间的区别。
 
3）每个文件的名称。
 
4）所建立的每个数据库。如果开发中制订了配置管理计划，要同这个计划相比较。
 
2.2　主要功能和性能
 
逐项列出本软件产品所实际具有的主要功能和性能，对照可行性研究报告、项目开发计划、功能需求说明书的有关内容，说明原定的开发目标是达到了、未完全达到或超过了。
 
2.3　基本流程
 
给出本程序系统的实际的基本处理流程。
 
2.4　进度
 
列出原定计划进度与实际进度的对比，明确说明实际进度是提前了还是延迟了，分析主要原因。
 
2.5　费用
 
列出原定计划费用与实际支出费用的对比，包括：
 
1）工时，以人月为单位，并按不同级别统计。
 
2）计算机的使用时间，区别CPU时间及其他设备时间。
 
3）物料消耗、出差费等其他支出。
 
明确说明经费是超出了还是节余了，分析其主要原因。
 
第3章　变更情况
 
变更情况如表14-73所示。
 
表14-73　变更情况
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第4章　风险
 
风险如表14-74所示。
 
表14-74　风险
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第5章　人员变动
 
人员变动如表14-75所示。
 
表14-75　人员变动
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第6章　不符合问题
 
不符合问题如表14-76所示。
 
表14-76　不符合问题
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第7章　项目进度周期
 
项目进度周期如表14-77所示。
 
表14-77　项目进度周期
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第8章　项目计划进度偏差率
 
项目计划进度偏差率如表14-78所示。
 
表14-78　项目计划进度偏差率
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第9章　生产率
 
生产率如表14-79所示。
 
表14-79　生产率
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第10章　工作量
 
工作量如表14-80所示。
 
表14-80　工作量
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第11章　项目组成员工作量分布
 
项目组成员工作量分布如表14-81所示。
 
表14-81　项目组成员工作量分布
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第12章　工作量类型分布
 
工作量类型分布如表14-82所示。
 
表14-82　工作量类型分布
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第13章　EV分析
 
EV分析如表14-83所示。
 
表14-83　EV分析
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第14章　缺陷
 
（1）缺陷等级
 
缺陷等级如表14-84所示。
 
表14-84　缺陷等级
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（2）缺陷引入分析
 
缺陷引入分析如表14-85所示。
 
表14-85　缺陷引入分析
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（3）缺陷状态跟踪
 
缺陷状态跟踪如表14-86所示。
 
表14-86　缺陷状态跟踪
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（4）缺陷预测
 
缺陷预测如表14-87所示。
 
表14-87　缺陷预测
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第15章　测试工作评价
 
（1）对测试效率的评价
 
（2）对产品质量的评价
 
说明在测试中检查出来的程序编制中的错误发生率，即每千条指令（或语句）中的错误指令数（或语句数）。如果开发中制订了质量保证计划或配置管理计划，要同这些计划相比较。
 
（3）对技术方法的评价
 
给出对在测试中所使用的技术、方法、工具、手段的评价。
 
（4）出错原因的分析
 
给出测试中出现错误的原因分析。
 
第16章　经验与教训
 
列出测试工作中所得到的最主要的经验与教训及对今后的项目开发工作的建议。
 
第17章　下一阶段策划
 
下一阶段策划如表14-88所示。
 
表14-88　下一阶段策划
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14.16　测试分析报告写作模板（在线资料）
 
测试分析报告是测试主要报告之一。测试分析报告建立在正确的、足够的测试结果的基础之上，不仅要提供必要的测试结果的实际数据，同时要对结果进行分析，对产品质量进行准确的评估。
 
供参考的测试分析报告写作模板如图14-20所示。
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图14-20　测试分析报告写作模板
 
第1章　概述
 
1.1　项目简介
 
简要介绍项目的基本情况。
 
1.2　编写目的
 
编写测试分析报告是为了达到以下目的：
 
·对系统测试工作进行分析。

·对测试的各个阶段进行评价，并对测试结果进行分析。

·为纠正软件缺陷提供依据。

·指出预期的阅读范围。
 
1.3　术语定义
 
说明测试分析报告所涉及的专业术语和缩写词等。
 
1.4　测试环境
 
列出系统验收测试使用的软硬件环境。如果系统/项目比较大，则用表格方式列出。如表14-89所示。
 
表14-89　系统验收测试使用的软硬件环境
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1.5　测试人员安排和分工
 
列出本次系统测试实际的人员分工，如表14-90所示。
 
表14-90　系统测试实际的人员分工
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1.6　参考资料
 
·列出系统测试所参考的资料，包括需求分析、系统设计、用户手册、本项目经核准的计划任务书或合同、上级机关的批文。

·属于本项目的其他已发表的文件。

·本文件中各处引用的文件、资料，包括所要用到的软件开发标准。

·列出这些文件的标题、文件编号、发表日期和出版单位，说明这些文件资料的来源。
 
第2章　测试内容
 
根据测试计划中编写的测试用例，用表格的形式列出每一项测试的标识符及其测试内容，并指明实际进行的测试工作内容与测试计划中预先设计的内容之间的差别，说明做出这种改变的原因。
 
2.1　系统用户使用点
 
列出系统用户使用点，如表14-91所示。
 
表14-91　系统用户使用点
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2.2　系统功能需求
 
列出系统用户功能需求，如表14-92所示。
 
表14-92　功能需求点表
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2.3　系统性能需求
 
列出系统用户性能需求，如表14-93所示。
 
表14-93　性能需求点表
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2.4　系统接口需求
 
列出系统接口需求，如表14-94所示。
 
表14-94　系统接口需求表
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2.5　用户界面测试报告
 
按照用户界面描述列表内容，设计测试用例（输入/输出）内容，进行现场测试，记录测试数据，评定测试结果。用户界面测试报告记录如表14-95所示。
 
表14-95　用户界面测试报告记录表
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2.6　功能测试报告
 
按照系统用户功能需求，设计测试用例（输入/输出）内容，进行现场测试，记录测试数据，评定测试结果。系统用户功能测试报告记录如表14-96所示。
 
表14-96　功能测试报告记录表
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2.7　性能测试报告
 
按照系统性能需求，设计测试用例（输入/输出）内容，进行现场测试，记录测试数据，评定测试结果。性能测试报告记录如表14-97所示。
 
表14-97　性能测试报告记录表
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2.8　接口测试报告
 
按照系统接口需求，进行现场测试，记录测试数据，评定测试结果。接口测试报告记录如表14-98所示。
 
表14-98　接口测试报告记录表
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2.9　数据库测试
 
·数据库操作响应时间。

·数据库容量。

·数据库设计检查。

·数据库连接。
 
2.10　安装、卸载测试
 
·对安装的正确性和完整性进行核对。

·安装、卸载测试兼容性检查点。
 
第3章　测试发现的问题
 
汇总测试发现的问题，通过汇总的测试结果对软件功能进行全面分析，并提出改进建议（需标明遗留缺陷、局限性和软件的约束限制等）。
 
3.1　功能测试不符合项汇总表
 
功能测试不符合项汇总如表14-99所示。
 
表14-99　功能测试不符合项汇总表
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3.2　性能测试不符合项汇总表
 
性能测试不符合项汇总如表14-100所示。
 
表14-100　性能测试不符合项汇总表
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3.3　接口测试不符合项汇总表
 
接口测试不符合项汇总如表14-101所示。
 
表14-101　接口测试不符合项汇总表
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3.4　软件Bug汇总表
 
软件Bug汇总如表14-102所示。
 
表14-102　软件Bug汇总表
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第4章　测试结果分析
 
4.1　覆盖分析
 
4.1.1　需求覆盖
 
需求覆盖如表14-103所示。
 
表14-103　需求覆盖表
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Y表示项；P表示通过；N/A表示不可测试或者用例不适用。
 
需求覆盖率计算：Y项/需求总数。
 
需求覆盖率是指经过测试的需求/功能和需求规格说明书中所有需求/功能的比值，通常情况下要达到100%的目标。
 
根据测试结果，按编号给出每个测试需求通过与否的结论。
 
4.1.2　测试覆盖
 
测试覆盖如表14-104所示。
 
表14-104　测试覆盖
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测试覆盖率计算：执行总数/用例个数。
 
4.2　缺陷的统计与分析
 
缺陷统计主要涉及被测系统的质量，因此这部分成为开发人员、质量人员重点关注的部分。
 
4.2.1　按缺陷严重程度汇总
 
按缺陷严重程度汇总如表14-105所示。
 
表14-105　按缺陷严重程度汇总
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在实际工作中，给出缺陷的饼状图和柱状图以便直观查看。
 
4.2.2　按缺陷类型汇总
 
按缺陷类型汇总如表14-106所示。
 
表14-106　按缺陷类型汇总
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在实际工作中，给出缺陷的饼状图和柱状图以便直观查看。
 
4.2.3　按缺陷功能分布汇总
 
按缺陷功能分布汇总如表14-107所示。
 
表14-107　按缺陷功能分布汇总
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在实际工作中，给出缺陷的饼状图和柱状图以便直观查看。
 
第5章　测试资源消耗
 
总结测试工作的资源消耗的数据，如工作人员的水平级别数量、机时消耗等。描述测试资源消耗情况，记录实际数据。（测试、项目经理关注部分）
 
5.1　测试组织和人员
 
·用户工作人员。

·测试经理（领导人员）。

·主要测试人员。

·参与测试人员。
 
5.2　测试时间
 
列出测试的跨度和工作量，最好区分测试文档和活动的时间（数据可供过程度量使用）。
 
·实际开始时间至实际结束时间。

·总工时：总工作日×8（时）。
 
测试时间如表14-108所示。
 
表14-108　测试时间

 
 [image: ]

 
5.3　资源的总投入
 
对于大系统/项目来说，最终要统计资源的总投入，必要时要增加成本一栏，以便管理者清楚地知道完成测试究竟花费了多少人力。资源的总投入如表14-109所示。
 
表14-109　资源的总投入
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第6章　分析与评价
 
6.1　能力
 
陈述经测试证实的本软件的能力。
 
6.2　缺陷和限制
 
陈述经测试证实的软件缺陷和限制，说明每项缺陷和限制对软件性能的影响，并说明全部测得的性能缺陷的累积影响和总影响。
 
6.3　评价
 
通过对测试结果进行分析，提出一个对软件能力的全面分析，需标明遗留缺陷、局限性和软件的约束限制等，说明该项软件的开发是否已达到预定目标，根据测试标准及测试结果判定软件能否交付使用。
 
第7章　测试结论与建议
 
7.1　测试结论
 
·测试执行是否充分（可以增加对安全性、可靠性、可维护性和功能性的描述）。

·对测试风险的控制措施和成效。

·测试目标是否完成。

·测试是否通过。
 
7.2　建议
 
·对系统存在问题的说明，描述测试所揭露的软件缺陷和不足，以及可能给软件实施和运行带来的影响。

·可能存在的潜在缺陷和后续工作。

·对缺陷修改和产品设计的建议。

·对过程改进方面的建议。
14.17　测试总结写作模板
 
测试总结是测试阶段最后的文档产出物，包括产品质量和测试过程的评价以及测试结果，测试总结基于测试中的数据采集，并对发现的问题和缺陷进行分析，对软件产品质量准确评估。其为纠正软件的质量问题提供依据，同时为软件验收和交付打下基础。
 
总而言之，软件测试总结就是对整个测试流程进行科学和系统的总结，并根据这些结果对测试进行评价。这种报告是测试人员对测试工作进行的总结。供参考的测试总结写作模板如图14-21所示。
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图14-21　测试总结写作模板
 
第1章　前言
 
1.1　声明
 
本测试文档只适用于（描述本文档所适用的系统、接口实体和接口的完整标识，包括其标识号、名称、缩略名、版本号和发布号）的测试结果。在任何情况下，若需引用本测试文档中的任何内容，都应保证其本来意义，不得擅自进行增加、修改、伪造或掩盖事实。
 
当本产品出现版本更新时，设计的任何新的功能模块或覆盖到的功能点，都需要进行重新测试，本测试文档不再适用，更不能把本测试文档中的内容适用于其他不是该版本的同类软件。
 
1.2　背景说明
 
简要介绍项目的基本情况，对项目目标和目的进行简要说明。简要说明该报告的目的，主要是总结测试工作。
 
1.3　适用范围
 
本报告为内部资料，读者范围为公司内部测试人员、研发人员和相关负责人。如有特殊情况需要外拿，必须经过公司审批程序。
 
1.4　参考资料
 
描述本文档的上游文档和其他参考资料，必须清晰，如表14-110所示。
 
表14-110　参考资料

 
 [image: ]

 
第2章　测试环境
 
2.1　测试资源
 
主要列出测试过程中所用到的硬件环境、软件环境以及相关配置。
 
2.1.1　硬件资源
 
指测试必需的服务器、客户端、网络连接设备，以及打印机/扫描仪等辅助硬件设备所构成的环境；尽量以表格的形式进行说明。
 
2.1.2　软件资源
 
指被测软件运行时的操作系统、数据库及其他应用软件构成的环境，包括版本及补丁号。在实际测试中，可遵循下列原则：
 
·符合软件运行的最低要求，首先要保证能支撑软件正常运行。

·选用比较普及的操作系统和软件平台。

·营造相对简单、独立的测试环境。

·无毒的环境。利用有效的正版杀毒软件检测测试环境以确保其没有病毒。

·尽量以表格的形式进行说明。
 
2.2　测试环境拓扑
 
主要说明在测试过程中，被测试设备所在的网络环境拓扑图，如果没有该项，可以忽略。
 
第3章　测试范围说明
 
此处需要把测试需求、测试计划或测试方案中的测试范围内容罗列一次，建议用表格的形式清晰表达。需要与本文档第6章的内容一一对应。
 
第4章　测试过程分析
 
根据测试计划编写的测试项，以表格的形式列出每一项测试要点、操作说明和测试结果。如表14-111所示。
 
表14-111　XXX测试内容
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第5章　测试结果分析
 
5.1　测试覆盖率分析
 
主要描述测试计划和方案中测试项内容是否涵盖需求规格说明书中需求/功能点，以及对应的用例个数和用例执行的情况，如表14-112所示。
 
表14-112　需求覆盖率分析
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需求覆盖率为测试计划或方案中测试项与需求规格说明书中需求/功能点的比值；执行测试覆盖率为用例执行个数/用例个数。
 
5.2　缺陷分析
 
缺陷统计主要涉及被测系统的质量，因此这部分成为开发人员、质量人员重点关注的部分。
 
5.2.1　按缺陷严重程度汇总
 
给出缺陷的饼状图和柱状图以便直观查看，两个图必须放在同一行，保证文档整洁、段落清晰。图片下面要有相应分析，提出测试观点。
 
5.2.2　按缺陷类型汇总
 
给出缺陷的饼状图和柱状图以便直观查看（可以不填本节，如有需要，可填）。
 
5.2.3　按缺陷功能分布汇总
 
给出缺陷的柱状图以便直观查看。图片下面要有相应分析，提出测试观点。
 
第6章　测试问题汇总和差异
 
6.1　测试问题汇总
 
根据测试过程分析的测试情况，总结本次所有的测试项和测试结论，列表表示。要求与上文的“测试范围说明”一一对应，给出每项功能点的测试结果。如表14-113所示。
 
表14-113　测试问题汇总
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6.2　差异
 
主要描述被测试系统实现的功能与需求的差异；测试过程中使用测试环境和测试资源与测试计划的差异；测试结果和测试目标的差异，以及差异带来的影响和风险。
 
第7章　测试总结和评价
 
通过对测试结果的分析提出一个关于软件能力的全面分析，需标明遗留缺陷、局限性和软件的约束限制等，并提出软件测试过程中程序中的不足。根据测试标准及测试结果，综合评价软件的开发是否已达到预定目标。分析产品能否提交客户进行验收。
 
第8章　建议
 
对系统存在的问题进行说明，描述测试所揭露的软件缺陷和不足，以及可能给软件实施和运行带来的影响、可能存在的潜在缺陷和后续工作、对缺陷修改和产品设计的建议、对过程改进方面的建议。
14.18　用户手册写作模板（在线资料）
 
第1章　引言
 
1.1　编写目的
 
说明编写这份用户手册的目的，指出预期的读者。
 
1.2　背景说明
 
1）这份用户手册所描述的软件系统的名称。
 
2）该软件项目的任务提出者、开发者、用户（或首批用户）及安装此软件的计算中心。
 
1.3　定义
 
列出本文件中用到的专门术语的定义和外文首字母组词的原词组。
 
1.4　参考资料
 
列出有用的参考资料，如：
 
1）项目经核准的计划任务书或合同、上级机关的批文。
 
2）属于本项目的其他已发表文件。
 
3）本文件中各处引用的文件、资料，包括所要用到的软件开发标准。
 
列出这些文件资料的标题、文件编号、发表日期和出版单位，说明取得这些文件资料的来源。
 
第2章　用途
 
2.1　功能
 
结合本软件的开发目的逐项说明本软件所具有的各项功能以及它们的极限范围。
 
2.2　性能
 
2.2.1　精度
 
逐项说明对各项输入数据的精度要求和本软件输出数据达到的精度，包括传输中的精度要求。
 
2.2.2　时间特性
 
定量地说明本软件的时间特性，如响应时间、更新处理时间、数据传输和转换时间、计算时间等。
 
2.2.3　灵活性
 
说明本软件所具有的灵活性，即当用户需求（如对操作方式、运行环境、结果精度、时间特性等的要求）有某些变化时本软件的适应能力。
 
2.3　安全保密性
 
说明本软件在安全、保密方面的设计考虑和实际达到的能力。
 
第3章　运行环境
 
3.1　硬件设备
 
列出为运行本软件所要求的硬件设备的最小配置，如：
 
1）处理器的型号、内存容量。
 
2）所要求的外存储器、媒体、记录格式、设备的型号和台数、联机/脱机。
 
3）I/O设备（联机/脱机）。
 
4）数据传输设备和转换设备的型号、台数。
 
3.2　支持软件
 
说明为运行本软件所需要的支持软件，如：
 
1）操作系统的名称、版本号。
 
2）程序语言的编译/汇编系统的名称和版本号。
 
3）数据库管理系统的名称和版本号。
 
4）其他支持软件。
 
3.3　数据结构
 
列出为支持本软件的运行所需要的数据库或数据文件。
 
第4章　使用过程
 
在本章，首先用图表的形式说明软件的功能同系统的输入源机构、输出接收机构之间的关系。
 
4.1　安装与初始化
 
一步一步地说明为使用本软件而需要进行的安装与初始化过程，包括程序的存储形式、安装与初始化过程中的全部操作命令、系统对这些命令的反应与答复、表征安装工作完成的测试实例等。如果有的话，还应说明安装过程中所需用到的专用软件。
 
4.2　输入
 
规定输入数据和参量的准备要求。
 
4.2.1　输入数据的现实背景
 
说明输入数据的现实背景，主要包括：
 
1）情况：例如人员变动、库存缺货。
 
2）情况出现的频度：例如，周期性的、随机的。
 
3）情况来源：例如人事部门、仓库管理部门。
 
4）输入媒体：例如键盘、穿孔卡片、磁带。
 
5）限制：出于安全、保密考虑而对访问这些输入数据所加的限制。
 
6）质量管理：例如对输入数据合理性的检验以及当输入数据有错误时应采取的措施，如建立出错情况的记录等。
 
7）支配：例如如何确定输入数据是保留还是废弃，是否要分配给其他接收者等。
 
4.2.2　输入格式
 
说明对初始输入数据和参量的格式要求，包括语法规则和有关约定，如：
 
1）长度：例如字符数/行、字符数/项。
 
2）格式基准：例如以左面的边沿为基准。
 
3）标号：例如标记或标识符。
 
4）顺序：例如各个数据项的次序及位置。
 
5）标点：例如用来表示行、数据组等的开始或结束而使用的空格、斜线、星号、字符组等。
 
6）词汇表：给出允许使用的字符组合的列表，禁止使用“＊”的字符组合的列表等。
 
7）省略和重复：给出用来表示输入元素可省略或重复的表示方式。
 
8）控制：给出用来表示输入开始或结束的控制信息。
 
4.2.3　输入举例
 
为每个完整的输入形式提供样本，包括：
 
1）控制或首部：例如用来表示输入的种类和类型的信息、标识符输入日期、正文起点和对所用编码的规定。
 
2）主体：输入数据的主体，包括数据文件的输入表述部分。
 
3）尾部：用来表示输入结束的控制信息、累计字符总数等。
 
4）省略：指出哪些输入数据是可省略的。
 
5）重复：指出哪些输入数据是重复的。
 
4.3　输出
 
对每项输出作出说明。
 
4.3.1　输出数据的现实背景
 
说明输出数据的现实背景，主要包括：
 
1）使用：这些输出数据是给谁的，用来干什么？
 
2）使用频度：例如每周的、定期的或备查阅的。
 
3）媒体：打印、CRI显示、磁带、卡片、磁盘。
 
4）质量管理：例如关于合理性检验、出错纠正的规定。
 
5）支配：例如如何确定输出数据是保留还是废弃，是否分配给其他接收者等。
 
4.3.2　输出格式
 
给出对每一类输出信息的解释，主要包括：
 
1）首部：如输出数据的标识符、输出日期和输出编号。
 
2）主体：输出信息的主体，包括分栏标题。
 
3）尾部：包括累计总数、结束标记。
 
4.3.3　输出举例
 
为每种输出类型提供例子。对例子中的每一项进行说明：
 
1）定义：每项输出信息的意义和用途。
 
2）来源：是从特定的输入中抽出、从数据库文件中取出或从软件的计算过程中得到的。
 
3）特性：输出的值域、计量单位、在什么情况下可缺省等。
 
4.4　文件查询
 
这一条的编写针对具有查询能力的软件，内容包括：同数据库查询有关的初始化、准备及处理所需要的详细规定，说明查询的能力、方式，所使用的命令和所要求的控制规定。
 
4.5　出错处理和恢复
 
列出由软件产生的出错编码或条件以及应由用户承担的修改纠正工作。指出为了确保再启动和恢复的能力，用户必须遵循的处理过程。
 
4.6　终端操作
 
当软件是在多终端系统上工作时应编写本条，以说明终端的配置安排、连接步骤、数据和参数输入步骤以及控制规定说明。通过终端操作进行查询、检索、修改数据文件的能力、语言、过程以及辅助性程序等。
14.19　操作手册写作模板（在线资料）
 
第1章　概述
 
1.1　概述
 
概述本文档所适用的系统和软件的用途。它还应描述系统与软件的一般特性；概述系统开发、运行和维护的历史；标识项目的需方、用户、开发方和保障机构等；标识当前和计划的运行现场；列出其他有关文档。
 
1.2　主要功能和特点
 
主要描述该系统所包含的主要功能以及主要功能的特点。
 
1.3　部署方式
 
主要描述该系统所部署的经典网络环境。
 
第2章　产品相关信息
 
2.1　产品外形
 
主要对该系统外观进行描述，详细说明每个部件的作用。
 
2.2　工作环境要求
 
主要描述该产品工作环境的范围如温度、湿度和振动等。
 
2.3　软件/硬件环境
 
描述用户安装并运行该软件所需的硬件、软件、手工操作和其他资源。包括以下几个方面：
 
1）应提供的计算机设备，包括需要的内存数量、辅存数量及外围设备（如打印机和其他输入输出设备）。
 
2）应提供的TX设备。
 
3）应提供的其他软件，如操作系统、数据库、数据文件、实用程序和其他支持系统。
 
4）应提供的表格、规程或其他手工操作。
 
5）应提供的其他设施、设备或资源。
 
第3章　配置指南
 
主要对该系统所有功能进行详细的配置说明。
 
第4章　故障排查
 
主要描述在部署或使用该系统时，若出现故障，如何进行排查和解决故障的方法。
 
附录A　文档编写规范
 
A.1　页面设置
 
·纸型：A4，一般为纵向。

·页边距：上下页边距为2.54厘米，左页边距为3.18厘米，右页边距为3.18厘米。
 
A.2　封页
 
·封页为文档的第一页：需包含公司Logo、名称、版本号、文档标题、生效日期等信息。

·封页布局：公司Logo放在左侧、文档标题放在右侧（英文放置于中文上方，英文与中文应对齐、保持一致美观即可），公司Logo与文档标题平行摆放。公司名称和生效日期放在文档下方居中、版本号放在文档下方右侧。

·封页公司Logo样式：封页公司Logo样式应统一。
 
A.3　封页标题字体
 
·中文字体：黑体。

·字形：加粗。

·西文和数字字体：Times New Roman。

·字形：常规。

·字号：一号。

·字体颜色：黑色。

·行距：1.5倍。
 
A.4　封页公司名称和日期字体
 
·中文字体：黑体。

·字形：加粗。

·西文和数字字体：Times New Roman。

·字形：常规。

·字号：四号。

·字体颜色：黑色。

·行距：1.5倍。
 
A.5　封页版本号字体
 
·中文字体：黑体。

·西文和数字字体：Times New Roman。

·字形：常规。

·字号：小五号。

·字体颜色：黑色。
 
A.6　文档修订记录
 
文档修订记录内容建议包括版本号、修改日期、作者（修改人）、修订说明等，如下所示，可以根据实际情况添加内容。修订页中的版本和作者要与封面的版本和编制一致。
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关于版本号说明：
 
文档审核之后，正式发布的第一个文档版本号为V1.0；之后所有审核的版本按顺序编排版本号（全部取整，如V2.0、V3.0）。
 
A.7　目录
 
·目录：一般显示三级目录为标准。

·目录标题：宋体正文、二号、加粗字体。

·目录内容：宋体正文、小四号、行距1.5倍。

·英文和数字：Times New Roman、小四号、常规字体。

·目录三级标题：要按如一级标题（1.）、二级标题（1.1）、三级标题（1.1.1）编写。
 
A.8　页眉页脚
 
·页眉：包含本文档标题和公司Logo，文档标题用宋体，正文为小五号字、右对齐，Logo左对齐，公司Logo应与文档标题摆放合理统一。

·页眉公司Logo样式：页眉公司Logo样式应统一。

·页脚：页码靠右，页码要以阿拉伯数字排序（页码样式与本文档页码样式一致）。

·页眉和页脚：页眉和页脚要从修订记录页（如没有修订记录页要从目录页）开始编排，页脚以阿拉伯数字连续编排直至尾页。
 
A.9　结构层次
 
正文中一般将关系有序或并列的相关内容以列表形式组织。列表一般分为标题项和内容项。
 
A.10　标题
 
为了准确、清晰地表达文档的层次结构，正文的章节标题需要使用多级符号列表。如下所示，描述内容层次从高到低的标题要求，编号格式为开始递增的整数。
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A.11　段落
 
·所有段落首行缩进2个字符。

·段与标题之间的距离为“段前0.5、段后0.5”。

·段与段之间的距离为“段前0.5、段后0.5”。

·段与表或图之间的距离为“段前0.5、段后0.5”。
 
A.12　正文
 
·中文字体：宋体正文。

·西文和数字字体：Times New Roman。

·字形：常规。

·字号：小四号。

·字体颜色：黑色，需要特别强调或区分的内容可采用特殊标识表示。

·行距：1.5倍。

·分段缩进：除列表内容外，每一段落首行缩进2个字符。

·文档正文章节：在撰写每章节时应另起一页。
 
A.13　图片
 
·图片必须居中。

·图片必须被引用，放在段落的下面，如“如下图A-1所示”。

·图片必须添加图序和图题（图序和图题内容字体为宋体正文五号，西文和数字字体为Times New Roman）。

·图序和图题编排：如“图A-1　XXX内容”，图序一般按章编排，如第一章第一个插图的序号为“图1-1　XXX内容”图序与图名之间空一格，图名中不允许使用标点符号，图名后不加标点。

·图序和图题置于图片下方，居中排列。

·单张图片不可以独占一张页面。

·尽量不要连续粘贴两张图片，如需粘贴两张图片一定要注释清楚。
 
A.14　表
 
·表必须居中。

·表必须被引用，放在段落的下面，如“如下表A-1所示”。

·表必须添加表序和表题（表序和表题内容字体为宋体正文五号，西文和数字字体为Times New Roman）。

·表序和表题编排：如“表1-1　XXX内容”，表序一般按章编排，如第一章第一个插表的序号为“表1-1　XXX内容”，表序与表名之间空一格，表名中不允许使用标点符号，表名后不加标点。

·表序和表题置于表上方，居中排列。

·表内容格式请参照本文档内容格式，保持一致即可。
14.20　项目结项报告写作模板（在线资料）
 
项目结项是指对项目的有形资产和无形资产进行清算，防止资产流失；对项目进行评估，评估项目完成情况、项目质量、投入产出分析、项目的市场价值、项目对企业的贡献等。供参考的项目结项报告写作模板如图14-22所示。
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图14-22　项目结项报告写作模板
 
第1章　项目的基本信息
 
项目的基本信息如表14-114所示。
 
表14-114　项目的基本信息表
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第2章　项目过程详细情况
 
项目过程详细情况描述项目开发时采用的过程，并且对每个过程中详细的活动、活动的工作产品、活动参与角色等进行详细描述。此外，还需要对过程的裁剪原因进行描述。
 
第3章　风险管理
 
风险管理如表14-115所示。
 
表14-115　风险管理表
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第4章　工作产品规模
 
工作产品规模如表14-116所示。
 
表14-116　工作产品规模表
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第5章　工作量
 
·团队规模最多人数（人）。

·估计工作量（人时）。

·实际工作量（人时）。
 
5.1　按生命周期工作量分配
 
其来源于项目度量数据库的“项目参数图表分析”中的“项目工作量按类别分布图”。
 
5.2　质量成本比例
 
其来源于项目度量数据库的“项目参数图表分析”中的“质量成本比例分布图”。
 
5.3　工作量偏差分析
 
其来源于项目度量数据库的“项目参数图表分析”中的“工作量偏差率趋势分析图”。
 
第6章　缺陷
 
6.1　严重程度分布
 
来源于项目度量数据库的“产品质量度量”中的“缺陷按严重程度统计图”；或者通过项目测试过程中所有的《缺陷统计报告》汇总得到，即需要把单元测试、集成测试、系统测试等过程的所有缺陷统计报告进行汇总，得到缺陷严重程度的分布报表或图表。
 
6.2　缺陷类型分布
 
来源于项目度量数据库的“产品质量度量”中的“缺陷按类型统计图”；或者通过项目测试过程中所有的《缺陷统计报告》汇总得到，注意需要把单元测试、集成测试、系统测试等过程的所有缺陷统计报告进行汇总，得到缺陷类型的分布报表或图表。
 
第7章　主要工作产品归档
 
主要工作产品如表14-117所示。
 
表14-117　主要工作产品表
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第8章　项目经验总结
 
8.1　管理经验的总结
 
8.2　技术经验的总结
 
8.3　其他经验的总结
 
8.4　项目定义过程评价
 
此处对项目开发过程中采用的软件开发过程PDP（项目定义过程）进行评价，说明本项目采用此开发过程研发有什么问题？存在什么优点？对于第一类学员实训项目可以不填写该部分内容。
 
第9章　申请结项理由和项目自我评价
 
9.1　工作成果交付
 
工作成果交付如表14-118所示。
 
表14-118　工作成果交付表
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9.2　验收测试总结
 
9.3　试运行总结
 
试运行总结主要是关于系统稳定性、可靠性、可维护性等方面的总结。试运行总结如表14-119所示。
 
表14-119　试运行总结表
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9.4　交付物验收总结
 
9.5　项目总结与综合评估
 
9.5.1　项目完成情况评估
 
项目完成情况评估如表14-120所示。
 
表14-120　项目完成情况评估表
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9.5.2　项目变更总结
 
包括哪些内容（如需求）做了必要的调整及变动，哪些内容未按计划进行，原因何在。通过变更总结可以总结出项目延期或提前的原因，变动可能影响付款。
 
9.5.3　项目质量评估
 
项目质量评估表如表14-121所示。
 
表14-121　项目质量评估表
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9.5.4　项目自我评价
 
第10章　结项结论
 
结项结论如表14-122所示。
 
表14-122　结项结论表
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14.21　系统运行维护管理写作模板
 
当软件系统通过测试后便可进入试运行阶段。在这一阶段，软件系统的试运行将以使用方为主，软件系统开发方只派少量技术人员参加。整个系统试运行期间主要完成全面地、实际地考核软件系统的功能和可靠性，以及及时发现系统的局部性错误和软件隐藏的错误。
 
这个阶段的主要工作者是使用方，使用方让自己的操作和维护人员上岗，实战运行软件系统。通过实际的运行，完善软件系统的功能和提高系统的可靠性。
 
在试运行期间，将完成处理试运行期间发生的故障、确定新旧系统转换工作机制、系统维护，以及补充、完善产生的文档资料这四项工作任务，以进一步完善软件系统和做好软件系统维护工作。
 
供参考的系统运行维护管理写作模板如图14-23所示。
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图14-23　系统运行维护管理写作模板
 
1.1.3　参考资料
 
列出要用到的参考资料。
 
1.2　项目维护范围
 
说明项目维护的范围，包括Bug修正、新需求的实现等。
 
1.3　项目维护策略
 
根据项目合同的要求和实际情况，说明维护的方式、什么样的问题必须马上解决、什么样的问题可以推迟到以后集中解决等。
 
1.4　维护周期和人员安排
 
根据合同说明项目的维护周期，以及每个周期的人员安排，包括维护负责人、实施维护的人员等。
 
第2章　软件维护报告
 
软件维护报告用表14-123形式进行编写。
 
表14-123　软件维护报告表
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第3章　软件维护需求
 
软件维护需求用表14-124的形式进行编写。
 
表14-124　软件维护需求表
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第4章　软件问题报告
 
软件问题报告用表14-125的形式进行编写。
 
表14-125　软件问题报告表
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第5章　软件问题解决记录
 
软件问题解决记录用表14-126的形式进行编写。
 
表14-126　软件问题解决记录表
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第6章　维护审批
 
维护审批如表14-127所示。
 
表14-127　维护审批
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第7章　维护记录台账
 
维护记录台账如表14-128所示。
 
表14-128　维护记录台账
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第8章　系统维护记录
 
系统维护记录如表14-129所示。
 
表14-129　系统维护记录
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14.22　软件测评写作模板
 
软件测评是以测试项目为对象，保证软件产品的性能和质量而制定的。软件测评即被测评软件的开发者填写测评登录表、适用程度测评表（适用程度测评的主要目的是确认被测评软件在实测中具备的功能与该软件产品推广范围内所应具备的基本功能的吻合程度）、数据管理测评表、整理编目测评表、检索查询测评表、辅助实体管理测评表、安全保密测评表、系统维护测评表、兼容性测评表、信息处理速度测评表、易用性测评表、容错性测评表、安全可靠性测评表、软件资料测评表、总体测评结果表。供参考的软件测评写作模板如图14-24所示。
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图14-24　软件测评写作模板
 
第1章　软件测评登录表
 
被测评软件的开发者填写软件测评登录表并向测评责任单位提供测评规定的技术资料和软件载体。技术资料包括软件安装使用手册，软件适用的技术环境说明等，并附相关的机读数据和数据集逻辑结构及物理结构的说明。
 
软件测评登录表如表14-130所示。
 
表14-130　软件测评登录表
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第2章　适用程度测评
 
适用程度测评的主要目的是确认被测评软件在实测中具备的功能与该软件产品推广范围内所应具备的基本功能的吻合程度，以及该软件的常规功能模块是否符合《×××软件功能要求暂行规定》。
 
适用程度测评如表14-131所示。
 
表14-131　适用程度测评表
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功能等级指标：
 
A级：常规功能模块与《×××软件功能要求暂行规定》相符，测评功能与标称功能全部相符，功能检测无缺陷。
 
B级：测评功能与标称功能基本相符，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：测评功能与标称功能有明显不符的地方，一些主要常规功能有短缺。
 
第3章　数据管理测评
 
数据管理是利用计算机硬件和软件技术对数据进行有效的收集、存储、处理和应用的过程，其目的在于充分有效地发挥数据的作用。数据管理描述数据间的内在联系，便于数据修改、更新与扩充，同时保证数据的独立性、可靠性、安全性与完整性，减少数据冗余，提高数据共享程度及数据管理效率。
 
数据管理测评的主要内容是确认被测评软件选用的数据库管理系统的合理性、数据项设置的规范性、数据库建立与维护、数据格式的通用性、数据种类是否完整等。
 
数据管理测评如表14-132所示。
 
表14-132　数据管理测评表
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等级：
 
A级：软件被测功能与本部分测评项目要求全部相符，数据库管理预设容量、数据类型、处理文件幅面、处理精度、记录格式与标识等符合推广范围用户要求，且检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于90%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或有缺陷。
 
第4章　整理编目测评
 
整理编目测评内容包括数据采集、类目设置、分类排序、数据校验、目录生成、统计报表生成、打印输出及自动标引等。
 
整理编目测评如表14-133所示。
 
表14-133　整理编目测评表
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等级：
 
A级：软件标称功能项目与本部分测评项目要求全部相符，处理效率和结果达到实用要求，且检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于90%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或缺陷。
 
第5章　检索查询测评
 
检索查询测评的主要内容包括软件对各类信息数据进行多种途径和多种方式检索及借阅管理等达到的指标。
 
检索查询测评如表14-134所示。
 
表14-134　检索查询测评表
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等级：
 
A级：软件标称功能项目与本部分测评项目要求全部相符，检索处理便捷，查全率和查准率均能满足推广范围内的用户要求，且检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于90%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或缺陷。
 
第6章　辅助实体管理测评
 
辅助实体管理测评的内容包括软件对档案征集、接受、移交、鉴定、密级管理等所具备的能力。辅助实体管理如表14-135所示。
 
表14-135　辅助实体管理测评表
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等级：
 
A级：软件标称功能项目与本部分测评项目要求全部相符，实体管理方式符合规范，各类信息的传递和交接准确安全，检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于95%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或缺陷。
 
第7章　安全保密测评
 
安全保密测评的内容包括软件的功能设置、访问控制、数据保护、数据加密、系统安全监控等是否符合国家或部门的规定要求及所能达到的指标。安全保密测评如表14-136所示。
 
表14-136　安全保密测评表
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等级：
 
A级：软件标称功能项目与本部分测评项目要求全部相符，安全保密措施得当，能满足推广范围内用户对各种安全等级的需求，且检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于95%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或缺陷。
 
第8章　系统维护测评
 
为了清除系统运行中发生的故障和错误，软、硬件维护人员要对系统进行必要的修改与完善；为了使系统适应用户环境的变化，满足新提出的需要，维护人员也要对原系统做些局部的更新，这些工作称为系统维护。
 
系统维护的任务是改正软件系统在使用过程中发现的隐含错误，扩充在使用过程中用户提出的新的功能及性能要求，其目的是维护软件系统的“正常运作”。这个阶段的文档是软件问题报告和软件修改报告，它记录发现软件错误的情况以及修改软件的过程。
 
系统维护测评的内容包括用户权限管理、系统日志管理、数据备份、系统恢复及扩展能力等所能达到的指标。系统维护测评如表14-137所示。
 
表14-137　系统维护测评表
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等级：
 
A级：软件标称功能项目与本部分测评项目要求全部相符，系统维护权限控制严格，日志信息管理得当，数据操作可靠，且检测无缺陷。
 
B级：软件标称功能项目与本部分测评项目要求的相符率不低于90%，主要常规功能基本具备，实测技术指标与标称指标差距较小。
 
C级：标称功能与测评要求功能有明显不符的地方，一些主要功能项目有短缺或缺陷。
 
第9章　兼容性测评
 
兼容性是指几个硬件之间、几个软件之间或是几个软硬件之间的相互配合的程度。例如，某款软件能稳定地工作在某个操作系统之中，就说这个软件对这个操作系统是兼容的。在多任务操作系统中，几个同时运行的软件之间如果能稳定地工作，不出错误，就说它们之间的兼容性好，否则就是兼容性不好。
 
兼容性是指被测评软件在其产品或技术说明中所标称的多种硬件或者软件环境支持下的运行状况，以及该类软件在所推广应用范围内的常见机型上能否正常运行。兼容性测评如表14-138所示。
 
表14-138　兼容性测评表
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等级：
 
A级：与三种以上不同型号的主机、通用性外部设备环境或推广范围内使用的各类型号设备及所标称的全部设备完全兼容，运行正常。
 
B级：与标称设备或推广范围内的主要设备兼容率不低于90%。
 
C级：与标称的主要设备存在不兼容现象，兼容率低于80%。
 
第10章　信息处理速度测评
 
信息处理速度指被测评软件在运行中所达到的数据库打开时间、数据检索时间、数据删除时间、索引时间、数据汇总时间、报表生成时间、打印时间等速度指标。其数据应从对实用规模数据的多次测试中取平均值。信息处理速度测评如表14-139所示。
 
表14-139　信息处理速度测评表
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等级：
 
A级：在测试数据为5000条的情况下，各项速度实测数据均达到以下指标——机读目录数据的联机检索响应时间小于2秒，批处理（编目）时间小于10秒，多媒体（图、文、声、像）信息检索结果输出响应时间小于5秒，数据库整理（制作索引、派生数据库等）操作时间小于10秒，不同数据库之间的数据迁移时间小于10秒。
 
B级：检索、删除等主要指标达到规定，其余指标用时不超过规定时间的2倍。
 
C级：多数指标达不到规定，且有些指标超出了用户承受能力，主要项目用时超过规定时间的2倍。
 
第11章　易用性测评
 
易用性是交互式IT产品和系统的重要质量指标，指的是产品对用户来说有效、易学、高效、好记、少错和令人满意的程度，即用户能否用产品完成任务、效率如何、主观感受怎样，实际上是从用户角度所看到的产品质量。
 
易用性指被测评软件的易安装性、易操作性，包括技术操作说明清晰程度、在线帮助信息完整性、人机对话界面的合理性和易懂性、用户自定义功能的便利程度等。易用性测评如表14-140所示。
 
表14-140　易用性测试表
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等级：
 
A级：被测评软件具有自动引导安装功能，在线帮助信息设置完整有效，人机界面易懂，操作使用方便。
 
B级：软件安装运行需要阅读说明书，或由该软件开发者提供指导，在线帮助信息设置不完整。
 
C级：安装较繁琐，运行操作需经常查阅手册或需专门技术培训，无在线帮助信息。
 
第12章　容错性测评
 
容错性是指在故障存在的情况下计算机系统不失效，仍然能够正常工作的特性。确切地说是指容故障，而并非容错误。例如在双机容错系统中，一台机器出现问题时，另一台机器可以取而代之，从而保证系统的正常运行。
 
计算机系统的容错性通常可以从系统的可靠性、可用性、可测性等几个方面来衡量。容错性指被测评软件对各种误操作及不合理操作的屏蔽和示警能力。容错性测评如表14-141所示。
 
表14-141　容错性测评表

 
 [image: ]

 
等级：
 
A级：实测中对所有误操作、不合理操作均能屏蔽，有适当对策，并同步示警，无非正常停机（死机）现象。
 
B级：对个别误操作不能识别，或对某些误操作的处理欠妥当等。
 
C级：对常见误操作或不合理操作难以识别，甚至有“死机”现象。
 
第13章　安全可靠性测评
 
安全性是综合运用安全系统工程的方法，对系统的安全性进行度量和预测，通过对系统存在的危险性或不安全因素进行辨识定性和定量分析，确认系统发生危险的可能性及其严重程度，对该系统的安全性给予正确的评价，并相应地提出消除不安全因素和危险的具体对策措施。
 
系统在规定的条件和时间内完成规定功能的能力称为可靠性。可靠性的评价可以使用概率指标或时间指标，这些指标包括可靠度、失效率、平均无故障工作时间。
 
安全可靠性指被测评软件对非授权用户的识别与抵制、对网络非法用户侵入的防范、口令密码设定与管理的严密程度、数据传输加密/解密及密钥的安全性、对极限性使用方式和环境的适应性、系统运行的自动监测、故障的自动诊断能力、硬件和软件运行的故障率及对计算机病毒的防治功能等。
 
可靠性测评如表14-142所示。
 
表14-142　可靠性测评表
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等级：
 
A级：对全部测评不安全因素均有稳妥对策。
 
B级：对个别不安全因素的对策欠稳妥。
 
C级：存在较明显的不安全因素和隐患，软件载体本身带有病毒等。
 
第14章　软件资料测评
 
通过此测评考查软件使用操作资料是否完整、清晰、可用性强。软件资料测评如表14-143所示。
 
表14-143　软件资料测评表
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等级：
 
A级：资料齐全、图文信息完整、描述清晰、索引完备、查阅方便，可用性强，印刷差错率不超过1/10000。
 
B级：资料较全、描述较简单，对正常使用略有影响，印刷差错率不超过3/10000。
 
C级：资料不全、查阅不便，存在说明与实际不符现象，印刷差错率较多。
 
第15章　软件总体测评结论
 
软件由总体测评责任者对分项目的测评数据和分数等级进行审核、分析归纳，确定软件总体测评等级，提出改进意见等，并填写测评报告。软件总体测评如表14-144所示。
 
表14-144　软件总体测评表
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等级：
 
优秀：分项测评均为A级，测评通过，达到优秀指标。
 
良好：分项测评中有10项不低于A级，其余不低于B级，测评通过，达到良好指标。
 
合格：分项测评中有10项不低于B级，测评为可用，达到一般指标。
 
不合格：分项测评报告达不到上述等级要求，测评未通过。
 
总体测评结论：由总体测评责任者对分项目的测评数据和分数等级进行审核、分析归纳，确定总体测评等级，提出改进意见等，并填写测评报告。
 
分项测评计分：对于表14-131～表14-143根据实测参数的优劣程度用百分制给出该测评项目的分数，并计算出平均分数。平均90分以上为A级指标，70分以上为B级指标，不满70分为C级指标。
14.23　测试管理写作模板
 
测试管理是一个很重要的环节，对测试工作相当重要。供参考的测试管理写作模板如图14-25所示。
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图14-25　测试管理写作模板
 
第1章　概述
 
1.1　编写目的
 
测试管理编写的主要目的是运用专门的软件测试知识、技能、工具和方法，对测试项目进行计划、组织、执行和控制，并在时间、成本、软件测试质量等方面进行分析和管理活动，为软件测试人员提供测试步骤，保证软件测试质量。
 
1.2　术语和缩写词
 
1.3　参考资料
 
第2章　软件测试管理的模板
 
2.1　软件测试管理框架模板
 
软件测试管理框架模板的内容包括：
 
1）测试方案模板。
 
2）软件测试计划模板。参见本章测试计划写作模板。
 
3）测试任务说明书模板。
 
4）测试需求说明书模板。参见本章测试需求说明书写作模板。
 
5）配置管理模板。参见本章配置管理写作模板。
 
2.2　软件测试工作管理模板
 
软件测试工作管理模板的内容包括：
 
1）代码检查写作模板。
 
2）风险管理写作模板。
 
3）单元测试写作模板。
 
4）集成测试写作模板。
 
5）系统测试写作模板。
 
6）验收大纲写作模板。
 
7）功能测试写作模板。
 
8）性能测试写作模板。
 
9）可靠性测试写作模板。
 
10）软件安全性测试写作模板。
 
11）测试用例写作模板。
 
12）测试阶段报告写作模板。
 
13）测试分析报告写作模板。
 
14）用户手册写作模板。
 
15）操作手册写作模板。
 
16）测试管理写作模板。
 
17）测试项目监控管理写作模板。
 
18）配置管理写作模板。
 
19）项目质量保证管理写作模板。
 
20）测试项目变更管理写作模板。
 
第3章　软件测试的协调管理
 
3.1　人员需求
 
人员需求如表14-145所示。
 
表14-145　人员需求表
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3.2　资源协调
 
1.项目资源协调
 
项目资源协调如表14-146所示。
 
表14-146　项目资源协调计划表
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2.客户提供给测试方的资源清单
 
客户提供给测试方的资源清单如表14-147所示。
 
表14-147　客户提供给测试方的资源清单表
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3.3　项目成员联系方式
 
1.项目成员
 
项目成员联系方式如表14-148所示。
 
表14-148　项目成员联系方式表
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2.CCB成员
 
CCB成员如表14-149所示。
 
表14-149　CCB成员表
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3.干系人
 
干系人联系方式如表14-150所示。
 
表14-150　干系人联系方式表
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3.4　人力资源流动记录
 
人力资源流动记录如表14-151所示。
 
表14-151　人力资源流动记录表

 
 [image: ]

 
3.5　测试管理的重点活动
 
1.工作产品
 
工作产品如表14-152所示。
 
表14-152　工作产品
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2.技术活动
 
技术活动如表14-153所示。
 
表14-153　技术活动表
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3.管理支持活动
 
管理支持活动如表14-154所示。
 
表14-154　管理支持活动表
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4.关键路径估计
 
关键路径估计如表14-155所示。
 
表14-155　关键路径估计表
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5.关键依赖关系估计
 
关键依赖关系估计如表14-156所示。
 
表14-156　关键依赖关系估计表
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6.计划预算和工作量计算
 
计划预算和工作量计算如表14-157所示。
 
表14-157　计划预算和工作量计算表
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7.明细日程
 
明细日程如表14-158所示。
 
表14-158　明细日程
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第4章　软件测试的定量管理
 
4.1　软件测试项目的基本信息
 
软件测试项目的基本信息如表14-159所示。
 
表14-159　软件测试项目的基本信息表
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4.2　测试项目的定量管理
 
定量管理包括项目质量和过程性能要求、关键子过程选择、过程性能度量。
 
（1）项目质量和过程性能要求
 
项目质量和过程性能要求如表14-160所示。
 
表14-160　项目质量和过程性能要求表
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（2）关键子过程选择
 
关键子过程选择如表14-161所示。
 
表14-161　过程性能度量表
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（3）过程性能度量
 
过程性能度量如表14-162所示。
 
表14-162　过程性能度量表
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4.3　数据收集与分析计划
 
数据收集与分析计划如表14-163所示。
 
表14-163　数据收集与分析计划表
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4.4　迭代
 
迭代如表14-164所示。
 
表14-164　迭代
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4.5　成本估计
 
成本估计如表14-165所示。
 
表14-165　成本估计表
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4.6　关键计算机资源估计
 
关键计算机资源估计如表14-166所示。
 
表14-166　关键计算机资源估计表
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4.7　项目跟踪计划
 
项目跟踪计划如表14-167所示。
 
表14-167　项目跟踪计划表
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4.8　文档修订
 
（1）文档修订记录
 
文档修订记录常用表如表14-168所示。
 
表14-168　文档修订记录表
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变化状态*：C—创建，A—增加，M—修改，D—删除。
 
（2）文档审批信息
 
文档审批信息如表14-169所示。
 
表14-169　文档审批信息常用表
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第5章　提交的工作产品
 
提交的工作产品如表14-170所示。
 
表14-170　提交的工作产品表
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14.24　测试项目监控管理写作模板（在线资料）
 
测试项目监控管理是测试软件活动中的重要组成部分。测试项目监控管理要重点注意的内容包括测试任务卡、例会记录、个人周报、个人测试进度月报、测试项目进度周报、测试进度月报、日常会议纪要、阶段报告、项目结项。供参考的测试项目监控管理写作模板如图14-26所示。
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图14-26　测试项目监控管理写作模板
 
第1章　引言
 
1.1　编写目的
 
说明编写测试项目监控管理的目的，指出预期的阅读范围。
 
1.2　测试项目基本信息
 
·测试项目编号。

·测试项目名称。

·测试项目简称。

·测试项目经理。

·其他项目负责人。
 
1.3　项目进度与工作量
 
·测试开始日期。

·测试计划结束日期。

·测试计划周期（天）。

·测试实际结束日期。

·测试计划工作量。

·测试实际工作量。
 
1.4　术语和缩写词
 
1.5　参考资料
 
第2章　测试任务卡
 
测试任务卡如表14-171所示。
 
表14-171　测试任务卡
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第3章　测试例会管理
 
测试例会管理的内容如表14-172所示。
 
表14-172　测试例会管理内容
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汇报上周的测试项目状况和问题，并对下周的测试工作安排做初步计划。在会议过程中，大家可能会对某些问题展开讨论，或者汇报上周的测试工作。记录人记录会议中所有重要的事情。例会过后，记录人必须整理会议记录，并将会议纪要合并到此文档中，发送给所有参加例会的人。配置管理员将会议纪要放入配置管理库中进行保存。
 
（1）测试会议基本信息
 
测试会议基本信息如表14-173所示。
 
表14-173　测试会议基本信息
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（2）会议问题记录
 
会议问题记录如表14-174所示。
 
表14-174　会议问题记录
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（3）日常会议纪要
 
日常会议纪要如表14-175所示。
 
表14-175　日常会议纪要
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第4章　个人测试周报
 
1.周测试计划
 
周测试计划如表14-176所示。
 
表14-176　周测试计划
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2.周测试总结
 
周测试总结如表14-177所示。
 
表14-177　周测试总结
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3.测试返工
 
测试返工如表14-178所示。
 
表14-178　测试返工
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4.非测试计划任务
 
非测试计划任务如表14-179所示。
 
表14-179　非测试计划任务
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5.本周测试工作体会和建议
 
第5章　个人测试进度月报管理
 
1.标题
 
标题如表14-180所示。
 
表14-180　标题
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2.测试任务月进度
 
测试任务月进度如表14-181所示。
 
表14-181　测试任务月进度表
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3.资源耗费
 
资源耗费如表14-182所示。
 
表14-182　资源耗费表
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4.下个月测试工作计划
 
下个月测试工作计划如表14-183所示。
 
表14-183　下个月测试工作计划表
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5.建议
 
第6章　测试项目进度周报管理
 
测试项目进度周报主要内容有测试项目周任务卡、项目概况、人力投入、任务状态、进度状态、问题与风险、下周工作计划。
 
1.测试项目周任务卡
 
测试项目周任务卡如表14-184所示。
 
表14-184　项目周任务卡
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2.测试项目概况
 
测试项目概况如表14-185所示。
 
表14-185　测试项目概况
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3.测试人力投入
 
测试人力投入如表14-186所示。
 
表14-186　测试人力投入
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4.测试任务状态
 
测试任务状态如表14-187所示。
 
表14-187　测试任务状态
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5.测试进度状态
 
测试进度状态如表14-188所示。
 
表14-188　测试进度状态
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6.问题与风险
 
问题与风险如表14-189所示。
 
表14-189　问题与风险
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7.下周测试工作计划
 
下周测试工作计划如表14-190所示。
 
表14-190　下周测试工作计划
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第7章　项目测试进度月报
 
1.月报标题
 
月报标题如表14-191所示。
 
表14-191　月报标题
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2.测试进度、测试任务、事件与状态
 
（1）测试进度
 
列出本月内测试进行的各项主要活动，并且说明本月内遇到的重要事件。
 
（2）测试任务
 
测试任务如表14-192所示。
 
表14-192　测试任务
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（3）事件
 
事件如表14-193所示。
 
表14-193　事件
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（4）测试状态
 
说明本月的实际工作进度与计划相比是提前了、按期完成了或是推迟了？如果与计划不一致，说明原因及准备采取的措施。
 
3.资源耗用与状态
 
资源耗用
 
主要说明本月份内耗用的工时与机时。
 
1）工时。工时如表14-194所示。
 
表14-194　工时
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2）机时。说明本月内耗用的机时，以小时为单位，说明计算机系统的型号。机时如表14-195所示。
 
表14-195　机时
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3）状态。说明本月内实际耗用的资源与计划相比是超出了、相一致还是不到计划数？如果与计划不一致，说明原因及准备采取的措施。
 
4.经费支出与状态
 
（1）经费支出
 
1）支持性费用。列出本月内支出的支持性费用，一般可按如下七类列出，并给出本月支持费用的总和：
 
①房租或房屋折旧费。
 
②员工工资、奖金、补贴。
 
③培训费，包括给教师的酬金及教室租金。
 
④资料费，包括复印及购买参考资料的费用。
 
⑤会议费，召集有关业务会议的费用。
 
⑥差旅费。
 
⑦其他费用。
 
支持性经费支出如表14-196所示。
 
表14-196　支持性经费支出
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2）设备购置费。列出本月内支出的设备购置费，一般可分为如下三类：
 
①购买软件的名称与金额。
 
②购买硬设备的名称、型号、数量及金额。
 
③已有硬设备的折旧费。
 
设备购置费如表14-197所示。
 
表14-197　设备购置费
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（2）状态
 
说明本月内实际支出的经费与计划相比较，是超过了、相符合还是不到计划数？如果与计划不一致，说明原因及准备采取的措施。
 
5.下个月的测试工作计划
 
下个月的测试工作计划如表14-198所示。
 
表14-198　下个月的测试工作计划
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6.建议
 
本月遇到的重要问题和应引起重视的问题，以及因此产生的建议。
14.25　配置管理写作模板
 
供参考的配置管理写作模板如图14-27所示。
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图14-27　配置管理写作模板
 
第1章　概述
 
1.1　编写目的
 
配置管理计划描述了关于项目的组织结构以及贯穿本项目软件生命周期的软件配置的实践过程。配置管理计划工作必须在项目开始时进行，与开发整个软件项目计划保持一致。配置管理计划要符合本项目的软件项目计划。对项目进行软件配置管理，可提高软件质量，降低软件开发成本。配置管理计划完成之后应该由本项目的项目经理、QA经理和其他有关人员进行审阅和批准，以便项目经理、配置管理员及相关人员进行日常的配置管理操作。
 
1.2　适用范围
 
本计划适用于项目的软件配置管理活动的制定。
 
1.3　背景描述
 
项目是不同的，但是每个项目都应该有配置管理计划，配置管理计划的执行应该与开发活动计划相一致，通过配置管理建立基线的点，可以确定项目的需求范围和时间。
 
1.4　参考资料
 
·《项目计划》

·《质量保证计划》

·《软件估计书》

·《工作产品列表》

·《工作拆分结构》

·《命名规程》
 
1.5　术语定义
 
第2章　资源描述
 
描述项目的配置管理工作所需的人员、工具和计算机设施等资源。
 
2.1　配置管理组
 
本项目的软件配置管理活动都由配置管理小组负责执行，配置管理领导负责计划和控制软件配置管理过程。配置管理组负责管理项目的软件基线，它的职责主要包括审定软件基线的建立和配置项的标识、评审和审定对软件基线的更改，以及审定由软件基线库制造的产品的生成等。
 
2.2　配置管理组的成员
 
本项目的配置管理组的成员包括配置管理组负责人、配置人员、QA负责人、测试负责人、客户代表（高层经理）。
 
2.3　所需资源
 
1.计算机设备
 
配置服务器的描述，此处所指的服务器是专门为配置管理服务的，不包括软件项目的服务器。描述服务器所需要的配置，包括硬盘大小、内存大小、光驱等。如有客户的服务器，请加入对其配置的描述。配置服务器的描述如表14-199所示。
 
表14-199　配置服务器的描述
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2.辅助工具
 
配置管理工具即进行配置管理所需要的工具，不包括软件开发过程需要的工具。描述管理工具的名称、发布公司、版本等信息。管理工具如表14-200所示。
 
表14-200　配置管理工具表
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第3章　配置管理活动
 
3.1　配置项和基线
 
项目开始阶段就要确定本项目的配置项，根据其在项目中的作用为每个基线和配置项分配唯一的标识并形成一系列的基线，策划每个配置项在项目不同时期的版本状态。
 
1.配置项识别
 
项目开始时，配置人员和项目经理共同选择并确定适用于本项目的配置项并为配置项标识。
 
2.项目基线
 
在本项目的实施过程中，将配置库分为受控配置库和非受控配置库两种配置库。
 
在本项目开发实施的整个过程中，根据不同阶段的配置管理划分11个受控配置目录，只有配置管理员拥有增加和修改的权限，其他用户只有只读的权限。受控配置库的项目基线如表14-201所示。
 
表14-201　受控配置库的项目基线表
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初始配置库的根目录中包含项目的配置文件清单，该文档包括本项目开发过程中应该提交的文档清单，在实际开发过程中，根据实际情况，可以在清单中酌情修改、增加和删除需要提交的文档。
 
在本项目开发过程中，设立了非受控配置目录。设立非受控配置目录的目的是为了统一管理和存放开发过程中产生的临时文档和过程性文档，没有格式及命名上的严格要求，使项目组成员在思考、设计时不受太多的限制和约束，能够更有效地发挥个人能力，符合以人为本的原则。
 
在项目初期，设立了以下三个目录，如表14-202所示。
 
表14-202　项目初期设立的三个目录
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在根据项目开发过程中，根据实际需要，可以酌情增加非受控配置目录。
 
3.2　配置状态信息
 
确定项目中配置状态记录的信息、报告和发布频度。在项目的配置管理活动过程中，需要记录配置管理行动，使得每个配置项的内容和状态都清晰明确，并可恢复配置项以前的版本。配置状态信息如表14-203所示。
 
表14-203　配置状态信息表
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3.3　配置项状态报告
 
配置项状态报告如表14-204所示。
 
表14-204　配置项状态报告模板
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3.4　配置库备份记录
 
配置库备份记录如表14-205所示。
 
表14-205　配置库备份记录表
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3.5　基线建立计划
 
基线是经审查和批准的配置项的集合，在开发周期，基线的建立时间是不同的，会受到不同变更权威的控制。基线建立计划如表14-206所示。
 
表14-206　基线建立计划表
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3.6　基线配置项内容
 
基线配置项内容如表14-207所示。
 
表14-207　基线配置项内容表
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3.7　基线审计计划
 
在每次发布主要的软件产品之前，必须进行基线审计，验证其完整性。基线审计计划如表14-208所示。
 
表14-208　基线审计计划表
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3.8　基线的发布
 
3.9　构造产品
 
产品的构造是指将源代码进行编译，形成可执行文件并发布给客户的过程。
 
构造步骤：建立对应目录→从配置库上提取文件→编译→测试→修改→重新编译，最后测试通过并提交最终产品。
 
3.10　软件配置库的管理
 
规定项目人员对该库的存取权限，如表14-209所示。
 
表14-209　规定项目人员对软件配置库的存取权限表
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3.11　设备配置管理
 
设备配置管理分为设备进场验收、设备保养旬报、设备保修月工作报表、设备修理过程记录单、设备修理派工单、设备修理申报表、设备修理验收合格报告、设备保养记录、机械设备卡、维护申请单等。
 
1.设备进场验收
 
设备进场验收如表14-210所示。
 
表14-210　设备进场验收表
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2.设备保养旬报
 
设备保养旬报如表14-211所示。
 
表14-211　设备保养旬报表
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说明：本报表由设备使用人员填写，每10天上交一次。
 
3.设备保修月工作报表
 
设备保修月工作报表如表14-212所示。
 
表14-212　设备保修月工作报表
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说明：（1）本报表填写上月26日～当月25日修理组人员工作情况。
 
（2）工作内容不同的人员可分栏填写。
 
4.设备修理过程记录单
 
设备修理过程记录单如表14-213所示。
 
表14-213　设备修理过程记录单
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说明：（1）每次修理设备时必须认真填写此表，组长核实，作为成本核算的依据。
 
（2）本表若填写不下可另行用表继续填写。
 
5.设备修理派工单
 
设备修理派工单如表14-214所示。
 
表14-214　设备修理派工单
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6.设备修理申报表
 
设备修理申报表如表14-215所示。
 
表14-215　设备修理申报表
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说明：（1）设备需要1天以上的修理必须填写此表，经有关部门同意后方可停机修理。
 
（2）本表中检验员和负责人分别由主修人员和配置管理人员填写。
 
（3）例外情况和应急修理可先修理然后补办手续，以便调度室及时安排工作。
 
（4）本表填写须一式三份，项目部、设备部、配置管理人员各一份。
 
7.设备修理验收合格报告
 
设备修理验收合格报告如表14-216所示。
 
表14-216　设备修理验收合格报告表

 
 [image: ]

 
8.设备保养记录
 
设备保养记录如表14-217所示。
 
表14-217　设备保养记录表
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9.机械设备卡
 
机械设备卡如表14-218所示。
 
表14-218　机械设备卡表
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10.保养记录卡
 
保养记录卡如表14-219所示。
 
表14-219　保养记录卡
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11.维护申请单
 
维护申请单如表14-220所示。
 
表14-220　维护申请单
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第4章　提交的文档
 
提交的文档由配置管理（CM）人员或专职人员进行保管。
 
提交的文档如表14-221所示。
 
表14-221　提交的文档
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第5章　备份
 
描述CM知识库信息备份的频度及备份的保存时间。
 
配置库备份记录如表14-222所示。
 
表14-222　配置库备份记录表
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第6章　培训
 
对项目组里的CM人员需要进行培训，培训计划表如表14-223所示。
 
表14-223　培训计划表
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第7章　文档命名规定
 
7.1　受控配置库文件命名规则
 
受控配置库中的配置项文档（不含源代码和最终工作产品）名称应该按照如下格式命名：项目名称+资料名称+撰写或修改日期。
 
项目名称：XXXX项目。
 
资料名称：XXXX书（如开发计划书、系统方案书、需求分析说明书、概要设计说明书、详细设计说明书……）。
 
撰写或修改日期：第一次撰写完成日期或修改完成日期。
 
7.2　非受控配置库文件命名规则
 
非受控配置库主要用于存放项目成员工作时产生的临时文档等，只要求提交时不致出错，对命名规则没有其他限制，由项目成员根据自己的习惯对文档命名。
 
7.3　提交文档文件命名规则
 
同受控配置库的文件命名规则。项目成员提交文档到文档提交区前，应该按照受控配置库的文件命名规则对文档命名，然后才提交道文档提交区中。
 
第8章　文档编码规范
 
依据公司研发中心ISO程序文件《文件编码及撰写规范》的规定，技术文件的文档编号、编码规则如下所示。
 
1.项目编号
 
项目编号为8位，1～5位为在研发中心产品管理部申请的项目编号，6～8位为标识版本。
 
2.文档类型号
 
用来标识软件开发中产生的某一类技术文档，用三位数字表示。
 
3.文档流水号
 
文档流水号只有当在同一文档分成几部分编写时才使用。使用文档流水号取决于项关项目的规模大小和复杂程度。若项目比较大，则根据系统情况拆分成子系统，子系统后用三位数字表示文档流水号。
 
文档编码=项目编号（8位）-文档类型号（3位）-文档流水号（3位）
 
第9章　账号及权限管理
 
9.1　账号管理
 
1.配置管理服务器账号
 
·在配置管理服务器上为项目组的每个项目成员都建立账号。

·账号名与项目开发小组通讯录中登记的用户名一样。

·项目过程中的人员调配时可增加和删除账号。

·项目成员建立用户自己的口令。

·项目成员访问配置管理服务器时，都应该用自己的账号。
 
2.配置管理库账号
 
·版本控制为项目组的每个项目成员都建立账号。

·账号名与项目开发小组通讯录中登记的用户名一样。

·项目过程中的人员调配时可增加和删除账号。

·项目成员建立用户自己的口令。

·每个项目成员第一次登录配置库时应该修改自己的用户口令。

·每个项目成员应该使用自己的账号登录版本控制。

·项目成员如果遗忘账号口令，应及时通知配置管理员重新分配该账号的口令。
 
9.2　权限管理
 
权限管理分为受控配置库权限管理和非受控配置库权限管理。
 
1.受控配置库权限管理
 
·配置管理员对受控配置库拥有所有权限。

·项目组其他成员对受控配置库拥有只读权限。

·非项目组成员未经允许对整个配置库没有任何使用权限。
 
2.非受控配置库权限管理
 
非受控配置库主要包含以下三个目录：
 
（1）个人工作区
 
·在版本控制上的个人工作区目录下为项目组的每个项目成员都建立了一个与本人的中文名字一样的目录。

·每人对与自己同名的目录拥有所有权限，对其他的目录拥有只读权限。
 
（2）小组工作区
 
·分为子系统一、子系统二、子系统三、子系统N个目录。

·各小组的成员对所属小组目录拥有所有权限，对其他小组目录只有只读权限。

·项目管理人员和配置管理员对所有小组目录拥有所有权限。
 
（3）文档提交区
 
·用于文档和代码提交。

·所有人对其拥有只读/修改/删除和签入/签出权限。

·配置管理员对其拥有所有权限。
 
第10章　项目配置管理库结构
 
项目配置管理库结构如表14-224所示。
 
表14-224　项目配置管理库结构
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第11章　基线发布报告
 
基线发布报告分为需求基线记录和设计基线记录。需求基线记录如表14-225所示。设计基线记录如表14-226所示。
 
表14-225　需求基线记录
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表14-226　设计基线记录
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第12章　配置项出入库申请表
 
配置项出入库申请表如表14-227所示。
 
第13章　版本发布
 
版本发布如表14-228所示。
14.26　测试项目质量保证管理写作模板（在线资料）
 
测试项目质量是反映软件与需求相符程度的指标，质量管理的主要目的是确保项目满足建设单位的应用需求和期望。质量保证是确保软件工程实施过程中在对信息系统质量有重要影响的关键时段进行质量检查、确认、测试等措施。软件质量保证简称SQA（Software Quality Assurance），它是软件产品满足规定的、隐含的、需求能力和有关特性的集合，是描述所有计算机软件优秀特性程度的组合。
 
表14-227　配置项出入库申请表
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表14-228　版本发布
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测试项目质量保证管理写作常用模板如图14-28所示。
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图14-28　测试项目质量保证管理写作模板
 
第1章　引言
 
1.1　测试项目质量保证点
 
·测试项目质量的评审。

·测试项目质量的评审记录。

·测试项目质量评审的分析报告。

·测试项目质量保证过程评审与审计报告。

·测试项目质量问题处理。
 
1.2　项目测试进度与工作量
 
·开始日期。

·计划结束日期。

·计划周期（天）。

·实际结束日期。

·计划工作量。

·实际工作量。
 
第2章　测试项目质量的评审
 
2.1　测试项目质量评审准备说明
 
评审准备说明如表14-229所示。
 
表14-229　评审准备说明表
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2.2　评审人填写表
 
评审人填写表将审阅测试产品时发现的问题逐一记录下来，同时记录所花费的时间。评审负责人评审前会对每个人的评审准备进行检查。
 
评审人填写表如表14-230所示。
 
表14-230　评审人填写表
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第3章　测试项目质量的评审记录
 
3.1　评审会议基本信息
 
评审会议基本信息如表14-231所示。
 
表14-231　评审会议基本信息表
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3.2　评审基本信息
 
评审基本信息如表14-232所示。
 
表14-232　评审基本信息表
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3.3　评审人员工时统计
 
评审人员工时统计如表14-233所示。
 
表14-233　评审人员工时统计表

 
 [image: ]

 
3.4　缺陷合计
 
缺陷合计如表14-234所示。
 
表14-234　缺陷合计表
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3.5　缺陷引入阶段统计
 
缺陷引入阶段统计如表14-235所示。
 
表14-235　缺陷引入阶段统计
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3.6　缺陷修正
 
缺陷修正如表14-236所示。
 
表14-236　缺陷修正表
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3.7　缺陷跟踪
 
缺陷跟踪如表14-237所示。
 
表14-237　缺陷跟踪表
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第4章　测试项目质量评审的分析报告
 
4.1　评审会议基本信息
 
评审会议基本信息如表14-238所示。
 
表14-238　评审会议基本信息表
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4.2　评审中收集的度量项
 
评审中收集的度量项如表14-239所示。
 
表14-239　评审中收集的度量项表
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4.3　度量项分析
 
度量项分析如表14-240所示。
 
表14-240　度量项分析表

 
 [image: ]

 
第5章　测试项目质量保证过程评审与审计报告
 
5.1　基本信息（审计报告）
 
基本信息如表14-241所示。
 
表14-241　基本信息表
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5.2　问题记录
 
质量保证过程问题记录如表14-242所示。
 
表14-242　质量保证过程问题记录表

 
 [image: ]

 
5.3　项目立项检查表
 
项目立项检查表如表14-243所示。
 
表14-243　项目立项检查表
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5.4　结项检查
 
结项检查如表14-244所示。
 
表14-244　结项检查表
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5.5　需求及准备阶段检查表
 
1.需求阶段的检查
 
需求阶段的检查如表14-245所示。
 
表14-245　需求阶段检查表
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2.准备阶段的检查
 
准备阶段的检查如表14-246所示。
 
表14-246　准备阶段检查表
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5.6　项目跟踪与监控检查
 
项目跟踪与监控检查如表14-247所示。
 
表14-247　项目跟踪与监控检查表
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5.7　项目报告检查
 
项目报告检查如表14-248所示。
 
表14-248　项目报告检查表
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5.8　项目测试的活动
 
项目测试的活动如表14-249所示。
 
表14-249　项目测试的活动表
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5.9　交付与资料管理
 
（1）交付
 
交付可按以下两种方式进行：
 
1）保存好打印的源程序副本。
 
2）提供两份源程序磁盘副本，一份由管理人员保存，另一份为有关单位提供信息。软件产品管理情况应记录在案，见表14-250。
 
表14-250　源程序保管表
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（2）软件资料管理
 
软件资料可用表14-251的形式进行管理，以便于用户和软件研制者查阅。
 
表14-251　软件资料管理表
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第6章　测试项目质量问题处理
 
6.1　技术交底
 
技术交底模板如表14-252所示。
 
表14-252　技术交底模板
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6.2　变更审核
 
变更审核如表14-253所示。
 
表14-253　变更审核模板
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6.3　质量问题处理
 
质量问题处理如表14-254所示。
 
表14-254　质量问题处理
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6.4　质量中间检测记录
 
质量中间检测记录如表14-255所示。
 
表14-255　质量中间检测记录
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14.27　测试项目变更管理写作模板（在线资料）
 
变更管理是为了保证项目可控，帮助组织提供自己的开发能力。项目管理者要充分了解变更的信息，根据项目的实施情况衡量变更实施对项目的冲击，以便决定是否要变更。
 
变更可包括需求变更和设计变更等。
 
供参考的测试项目变更管理写作模板如图14-29所示。
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图14-29　测试项目变更管理写作模板
 
第1章　引言
 
1.1　编写目的
 
变更管理要建立控制点和建立报告与审查制度。变更管理的主要任务包括：
 
·分析变更的合理性和必要性，确定是否要实施变更。

·记录变更信息，填写变更控制单。

·做出更改，并交上级审批。

·修改相应的软件配置项（基线），确立新的版本。

·评审后发布新版本。

·指出变更的范围。
 
1.2　变更管理的关键步骤
 
1）提交变更申请。
 
2）接收变更申请。
 
3）审核变更申请。
 
4）记录变更申请。
 
5）确定变更申请的可行性。
 
6）批准变更申请。
 
7）实施和结束变更申请。
 
第2章　变更记录台账
 
2.1　变更记录台账
 
变更记录台账如表14-256所示。
 
表14-256　变更记录台账模板
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2.2　测试阶段的变更统计（累计）
 
测试阶段的变更统计如表14-257所示。
 
表14-257　测试阶段的变更统计
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2.3　记录台账
 
记录台账如表14-258所示。
 
表14-258　记录台账
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第3章　变更申请
 
变更申请如表14-259所示。
 
表14-259　变更申请表模板
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第4章　变更过程管理
 
变更过程管理的目的是为了改进软件质量、提高生产率和缩短产品开发周期，持续不断地改进组织中所采用的软件过程。
 
4.1　变更过程管理的目标
 
变更管理既采用缺陷预防的增量式改进，又采用技术变更管理的创新式改进，并便利整个组织可以共享这些改进。变更过程管理要达到以下目标：
 
1）在测试阶段要保障过程改进的连续性和计划性。
 
2）要保障软件过程改进活动在全组织范围内进行。
 
3）要保障组织的标准软件过程和项目定义的软件过程被连续不断地改进。
 
4.2　变更过程管理的执行约定
 
1.执行约定
 
（1）组织遵循文档化的方针来实施过程改进。
 
·针对软件过程改进要有量化的、可测的目标，并对照这些目标跟踪其性能。

·组织的过程改进的目的是改善产品质量、提高生产率和缩短产品开发周期。

·要求组织的全部工作人员参与改进软件过程的工作。
 
（2）高级管理者负责领导组织的软件过程改进活动。
 
·制定组织关于过程改进的长期目标和计划。

·为过程改进活动分配资源。

·与软件管理人员协调，以确保他们有合理的但又是进取的过程改进目标，并为达到这些目标制定有效的过程改进计划。

·对照目标，监控过程改进的性能。

·在面临产品危机时，能继续保持对过程改进工作的重视。

·保证过程改进中的问题得到及时解决。

·对参与过程改进活动的雇员进行奖励。
 
4.3　变更过程管理的执行能力约定
 
1）为软件过程改进活动提供足够的资源和经费。
 
·领导、指导和支持过程改进活动。

·过程改进记录的维护。

·有开发、控制和传播过程变化的能力。

·建立且运用行政管理和人力资源的职能，便于激励雇员参与活动的积极性。
 
2）需要得到在定义和分析软件过程方面有专门知识的经验丰富的人员的支持。
 
3）有适用的过程改进的支持工具。
 
·统计分析工具。

·数据库系统。

·过程自动化工具。

·过程建模工具。
 
4）软件负责人接受在软件过程改进方面所需的培训。
 
5）软件工程组和软件相关组的管理及技术人员接受培训。
 
4.4　变更的实施过程
 
1）制定过程改进大纲。该大纲规定过程改进的主要内容，并规定组织成员开展活动的权限。
 
2）组织、协调软件过程改进活动：
 
·确定变更的性能目标和测量计划。

·与高级管理者一起评审组织的变更性能的目标，以便得到高级管理者的承认。

·参与变更培训有关需求、课程安排及教材的编写工作。

·规定和维护对过程改进建议的处理规程。

·评审改进建议，并协调对这些建议的处理措施。

·追踪变更活动的情况，并将有关结果报告给高级管理人员。

·定义、建立和维护关于过程改进的记录。
 
组织按照文档化的规程来制定和维护软件过程的改进计划。
 
该规程内容包括：
 
·软件过程改进计划要以组织的经营和战略运行计划以及顾客满意程度为依据。

·软件过程的改进计划需经同行评审。

·与软件过程改进有关的管理人员要检查软件过程改进计划。

·对软件过程改进计划要进行管理和控制。
 
3）按照变更的计划进行变更活动。
 
·所需要的资源，包括人员和工具。

·具有最高优先级的过程改进区域。

·设定有关性能和改进的可度量的短期和长期目标。
 
4）确定特定过程区域改进和工作任务。
 
5）按照文档化的规程来处理改进的建议。
 
6）评价改进的建议，决定是否实施，并将决策及其依据写成文档。
 
7）确定改进的预期效益。
 
8）确定改进的实施优先级。
 
9）安排和规划改进活动。
 
10）跟踪改进的状态。
 
11）做好软件过程纳入标准实践之前的准备工作。
 
在广泛实施软件过程改进之前，先进行试点，以便确定其效益和有效性。其中内容包括以下几个方面：
 
·在试验中对过程改进的建议进行调整，并将有用信息记录在案。

·将经验教训和遇到的问题写成文档。

·估计过程改进在组织中广泛应用的效益、风险、影响和不确定性的因素。

·作出决定，是终止试点工作继而广泛实施过程改进，还是重新策划和继续试点工作，或是由于试点失败而取消该项过程改进。
 
12）按照文档化的规程进行过程改进工作。
 
13）负责人和技术人员要及时了解改进活动的状态和结果反馈信息。提供反馈信息的方法是：
 
·电子布告栏。

·业务通信。

·信息交流会。
 
4.5　变更过程管理的评价
 
1.验证实施
 
变更过程管理的验证实施包括以下几个方面：
 
1）高级管理者定期参与评审软件过程改进的活动。
 
2）质量保证组评审和审计过程改进的活动和工作产品，并报告其结果。
 
评审和审计至少要：
 
·检查改进计划的准备工作。

·检查改进建议的提交、评审、批准和计划实施的过程。

·审查更改活动中建立文档、评审、批准、控制和交流的情况。

·验证过程改进活动测量和跟踪的程度。

·验证改进性能的实际效果。
 
2.测量和分析
 
·对改进建议的数目进行核实。

·改进建议的响应时间。

·接受改进建议的响应时间。

·测量全部的更改活动（包括更改的数目、类型和规模）。

·对实施改进的效果与其预定目标相比较。

·对顾客满意度指标有关的过程测量。
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