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  第1章　持续交付：为什么需要持续交付，什么是持续交付
 
在本章中，你将了解到持续交付的核心概念，以及它能够带给开发人员、QA、运维和业务团队的好处。在开始改变工作方式之前，我们必须问一个重要的问题—为什么。在这一章中，你将学习到如何通过快速反馈来减少上下文切换， 如何通过自动化的、可重复的、可靠的发布流程，减少软件交付过程中的压力和挑战，以及如何定义“完成”的概念，使得快速验证和审计变成可能。最后，你将了解到一个典型的Java持续交付构建管道是什么样子的，以及有关管道中每个阶段的基本知识。
 
入门知识
 
基本上来说，持续交付（Continuous Delivery，CD）是一套实践和准则，能够让团队在短时间内交付有价值的、稳定的软件。我们要小心确保每次增加的功能不能太多，才可以保证软件随时可以发布。从业务和技术角度来看，这最大限度地增加了快速反馈和学习的机会。在2010年，Jez Humble和Dave Farley出版了他们开创性的著作Continuous Delivery （Addison-Wesley）（https://continuousdelivery.com/），该书整理了他们在全球范围交付软件项目的经验，并且目前依然是持续交付领域的首要参考材料。而本书从技术和组织的角度，提供了一系列有价值的技术、方法和建议。
 
在过去的二十年中，软件开发和交付领域发生了很大变化。首先是业务的需求和期望发生了巨大变化，重点开始关注创新、速度和投入市场的时间。架构师和开发人员随后也做出了相应的改变，并且设计了新的架构来满足这些需求。新的部署功能和平台不断出现，并与DevOps、发布工程（Release Engineering）和站点可靠性工程（Site Reliability Engineering，SRE）等新方法共同发展。除了这些变化之外，创建持续交付构建管道的最佳实践也在发展。持续交付的核心是，对于所交付软件的任何功能变更，在决定将它部署到生产环境之前，一定要经过构建、集成、测试和验证的过程。
 
在本书中，你将专注于如何为现代的Java应用程序—无论是单体架构、微服务架构或者是函数即服务（FaaS）架构的应用程序，创建一个有效的构建管道。
 
赋能开发者：为什么我们要持续交付
 
在我们开发任何一个主要功能之前，都应该问一个重要的问题，“为什么”。作为一名Java开发人员，我们为什么要将宝贵的时间用在持续交付和创建构建管道上呢？
 
快速反馈会减少上下文切换
 
反馈对于处理复杂系统至关重要，而现在几乎所有的软件应用程序都是复杂的可适应性系统。对于如今基于组件的Web应用更是如此，基本上都是分布式的系统。翻一下过去20年的IT杂志就可知道，只有在发生大型的（昂贵的）故障时，才会暴露出软件开发过程中的问题。持续、快速和高质量的反馈能够更早地发现和修复错误。这也使得问题的影响范围更小、代价更低，并且更容易被修复。
 
快速反馈可以增加业务的竞争优势
 
在Accelerate （IT Revolution Press）（https://itrevolution.com/book/accelerate/）一书中，Nicole Forsgren、Jez Humble和Gene Kim认为，所有行业的组织都会逐渐抛弃交付周期较长的大型项目，转为采用短周期的小型团队，通过不断收集用户的反馈意见，打造能够满足客户需求并快速交付价值的产品。除了技术方面的指标，你还可以与业务团队密切合作，收集反馈，从而确定需要实现的关键绩效指标（KPI）和相关指标。
 
从开发人员的角度来看，快速反馈的一个显著优势是，降低了上下文切换的成本，并且避免了用一段包含bug的代码来记录工作。显而易见的是，我们解决一个5分钟前的问题，肯定要比解决一个5个月之前的问题要容易得多。
 
自动化的、可重复的以及可靠的发布
 
为了让开发团队尽量在白天工作时间完成工作，构建管道必须为开发团队提供快速的反馈，并且对管道的操作必须具有高度的可重复性和可靠性。因此，我们普遍采用自动化方式来构建管道，目标是使其尽可能达到100%的自动化操作。以下事项都是应该被自动化的：
 
·软件编译和代码质量静态分析。
 
·功能性测试、包括单元测试、组件测试、集成测试以及端到端测试。
 
·所有环境的配置，包括日志集成、监控和报警。
 
·将软件构件部署到所有环境的过程，包括生产环境。
 
·数据存储迁移。
 
·系统测试，包括容错测试、性能测试和安全测试等非功能测试。
 
·变更历史记录的跟踪和审计。
 
用“左移”原则思考和测试
 
在持续交付的安全验证或者验收测试阶段，我们经常听到别人谈论“左移（Shifting Left）”原则。“左移”原则的核心思想是，将那些通常在较晚阶段完成的工作，尽早提前完成，这样可以提高交付的质量，或者降低那些在交付最后阶段发现的问题的修复成本。在我们的示例中，相当于在开始设计某个新功能之前，先去咨询InfoSec团队或者建立某些风险模型，或者鼓励开发人员先去实现自动化的验收测试，以便可以在构建管道的测试阶段自动运行。持续集成可以促进我们使用“左移”原则思考问题，因为构建管道不仅提供了一个可视化的手段，可以用来验证从编码到部署等的过程，还提供了一个可以实现自动化验证的框架。
 
在发布流程实现了自动化（可以重复并且可靠地执行）之后，开发人员或者运维人员就可以自信地不断发布新的功能，不会担心它们会对系统造成影响。但是，不可靠的、碎片化的部署，会更加迅速地摧毁团队的士气。反过来，对部署代码的恐惧，又会驱使团队将大量功能集中到一个“大爆炸”的版本中，最终导致这个版本带来更多的问题。我们必须采用小批量、不断交付功能（理想情况下，甚至采用一个功能一发布的流程）的方式，来打破这种恶性循环。
 
定义“完成”的概念
 
发布过程的快速反馈和自动化可能只是对开发人员比较有用，但是创建构建管道的另一个明显优势是，你可以重新定义“完成”的概念。当某个软件组件成功通过构建管道的各个阶段时，应该明确表明它已准备好投入生产环境来按照需求提供它的价值，并且它的可用性、安全性和成本等各项指标，都处于合理的参数范围内。从历史经验来看，各个团队很难统一对“完成”概念的理解，从而导致内部开发团队和业务团队之间的摩擦。
 
确定目标、领域建模，以及匹配用户故事
 
虽然持续交付可以帮助你和组织统一“完成”的概念，但是你必须明确它的具体内容，才能将软件的价值交付给你的客户：
 
·The Lean Startup（http://theleanstartup.com/book）（Currency），作者是Eric Reis，他借鉴了设计创意、精益制造和敏捷方法中的思想，讲述了如何通过不断思考，以及测试商业创意和假设来进行持续性的创新。
 
·Lean Enterprise（O'Reilly），作者是Jez Humble等。这本书以Eric Reis和其他许多人的理论为基础，提出了精益和敏捷的原则和模式，帮助组织实现大规模的快速转型。
 
·《用户故事匹配》（O'Reilly），作者是Jeff Patton和Peter Economy。本书有助于梳理系统中的用户需求，并帮助你确定需要支持的最小功能集合。
 
·“上下文匹配”是Eric Evan在Domain-Driven Design（AddisonWesley Professional）中详细介绍的一种技术，可以用来帮助理解你所工作的（静态）领域，并指出如何对该领域及其相关领域建模。
 
·Event Storming（Leanpub）（http://eventstorming.com/），作者是Alberto Brandolini。该书描述了一种根据系统中业务事件流，动态建立领域模型的方法。
 
如果你希望更详细地了解商业价值的概念，我们推荐你阅读Mark Schwartz的The Art of Business Value（IT Revolution）（https://itrevolution.com/book/the-art-ofbusiness-value/）。
 
正如我们将在后面章节中讲到的，在现代的Java构建管道中，我们可以编写许多功能性和非功能性（跨功能性）的测试，其中包括容错、已知安全漏洞修复，以及基础的性能测试或者压力测试（反过来，这也可以用来计算成本）。
 
什么是构建管道
 
你必须理解“什么是构建管道”，或者换句话说，你必须理解持续交付管道中每一个阶段的用途，因为理解目标和原理通常比具体的实现细节更重要（无论你使用Jenkins、CircleCI、JUnit还是TestNG，都是如此）。
 
核心的构建管道阶段
 
图1-1展示了一个常见的Java应用程序持续交付构建管道。持续交付的第一个阶段是持续集成（Continuous Integration，CI）。开发人员在笔记本电脑上创建代码后，会不断地将代码提交（集成）到一个共享的版本控制代码库中，然后通过工具将代码自动构建并打包成一个构件（Artifact）。在CI阶段之后，生成的构件将被提交给一系列自动化的功能测试，然后再经过人工验收测试阶段，逐步进入类似生产环境的预发布环境。
 
构建管道的主要目的，是确保对任何代码和配置的更改都可以被发布到生产环境中。如果某个更改在管道的某个阶段失败了，那么该更改就会被自动拒绝，并标记为不能够被部署到生产环境。只有通过所有验证步骤的构件，才能够被部署到生产环境，然后再通过收集生产环境中的一些技术或者业务指标，来创建一个正向的反馈循环。
 

 [image: img]
 图1-1：一个常见的Java持续交付（CD）构建管道


 
我们来更深入地了解一下管道中每个阶段的目的。
 
本地开发
 
一开始，开发人员或者工程师都会修改本地代码。他们可能会通过行为驱动编程（BDD）、测试驱动编程（TDD）或者其他一些极限编程（XP）的实践方式（例如结对编程），开发新的软件功能。这个阶段的一个核心目标，是让本地开发环境尽可能像生产环境一样，例如，我们会在本地安装的虚拟机或者容器中运行某些测试。
 
这个阶段的另一个目的是（在大型应用程序中可能很难做到），本地的开发环境不应该安装和运行所有的系统组件，这样可以让开发人员更高效地工作。这就需要松耦合、高内聚等设计原则发挥作用了，通过它们来检验你的应用程序是否满足合约验证（Contract Verification）、测试替代（Test Doubles）和服务虚拟化等实践规范。
 
代码提交
 
在本地环境中工作的开发人员，通常会将修改后的代码和配置提交到远程的分布式版本控制系统（DVCS）上，例如Git或者Mercurial。根据团队或者组织选择的开发流程，这个过程可能需要合并一些其他分支或者trunk/master分支上的代码，以及可能需要与有关同事进行一些讨论和协作。
 
持续集成
 
在管道的这一阶段中，更改了代码或者配置的软件应用会进入持续集成（CI）的流程。通过版本控制系统（VCS）中trunk或者master分支中的代码，CI会单独构建出一个构件，对其进行测试，同时也可能会使用PMD、FindBugs或者SonarQube等工具进行代码质量分析。经过一次成功的CI构建后，我们会将一份新的构件存储在一个集中式的仓库中（例如，Sonatype Nexus或者JFrog Artifactory）。
 
验收测试
 
成功通过单元测试、组件测试以及代码质量检查的代码，会不断地向构建管道的右侧移动。一些自动化的端到端测试（数量不多）可以用来验证核心的业务逻辑或者用户需求。例如，如果我们正在构建一个电子商务程序，那么核心的用户需求可能包括搜索某个商品、浏览某个商品、将某个商品加入购物车，以及下单和支付。
 
在这个阶段中也会进行一些与系统质量有关（也称为非功能性需求）的验收测试，包括可靠性和性能方面的压力测试、可扩展性方面的容量和自动伸缩测试以及安全方面的检查，包括代码扫描、依赖项分析，以及对相关基础组件的检查和扫描等。
 
用户验收测试
 
在这个阶段，测试人员或者实际用户会进行探索性的手动测试。这种测试应该关注用户感知的方面，而不仅仅是执行大量的测试脚本。（通过脚本来验证功能这种重复的行为，非常适合计算机自动执行。）
 
预发布环境
 
一旦修改的代码或配置通过了验收测试，以及其他基础性的质量保证（QA）测试，那么该构件就会被部署到一个预发布环境中。这个环境通常与生产环境几乎一样，事实上某些组织会克隆一个生产环境，甚至就是在生产环境中进行测试。在该阶段执行的任何自动化或手动测试，都应该尽可能地使用实际环境中的数据，并且与第三方或外部系统的集成也应该尽可能真实，例如，使用沙箱或者服务虚拟化来模拟相关的真实服务。
 
生产环境
 
最后，已经完全经过验证的代码会离开构建管道，可以准备部署到生产环境中。有些组织会自动部署那些已经通过构建管道所有阶段以及所有质量检查的应用程序，这就是所谓的持续部署（不一定非要这样做）。
 
观察和维护
 
一旦代码被部署到生产环境，无论是为了创建一个商业和技术的正反馈循环，还是为了帮助调试生产环境中可能出现的问题，你都应该保持对应用进行观察，包括监控、日志和报警。
 
容器技术的影响
 
我们越来越多地看到，软件交付团队会使用Docker等容器技术来打包Java应用程序，这会改变本地开发、构件打包以及测试等任务的执行方式。图1-2展示了会产生变化的4个阶段：
 
1. 本地开发现在通常需要提供容器化的环境。
 
2. 部署构件的打包现在需要关心如何创建一个容器镜像。
 
3. 测试的初始化机制，现在必须能够与容器的运行时环境进行交互和管理。
 
4. 部署环境现在通常都使用另一个可以进行动态编排和容器调度的抽象层。
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 图1-2：一个使用容器技术的Java持续交付构建管道


 
对当前架构的影响
 
许多团队现在也使用微服务或FaaS的架构，对于采用这类架构的应用程序，可能需要创建多个构建管道，每个管道对应一个服务或者功能。此外，我们通常还需要一系列其他的集成测试或者合约测试，来保证对某个服务的更改不会影响到其他服务。图1-3展示了容器技术对构建管道各个阶段的影响，以及持续交付在多服务集成方面所面临的挑战，如图1-3中的大箭头所示。
 

 [image: img]
 图1-3：容器技术和微服务架构对CD构建管道的影响


 
通过本书，我们会向你介绍如何创建各种管道的各个阶段，并与你分享我们的建议和经验。
 
总结
 
在这个入门的章节中，你已经学习了与持续交付有关的核心概念，以及相关的原则和实践经验：
 
·简单来说，持续交付（CD）就是一组实践规范和指导原则，能够让软件交付团队在短时间内产生有价值的、稳定的软件。
 
·对于开发人员来说，CD可以带来快速的反馈（减少上下文切换），自动化的、可重复的、可靠的软件交付，以及重新定义“完成”的概念。
 
·一个CD的构建管道包括本地开发、代码提交、构建、代码质量分析、打包、QA和验收测试、非功能性（系统质量）测试、发布以及观察等阶段。
 
接下来，你会了解到软件交付在过去20年内发生的变化，其中重点关注Java应用开发是如何变化的，以及持续交付如何应对一些新的挑战和风险。你还会了解到，不断变化的需求、架构和基础设施的最佳实践，以及IT角色的转变，这些都是如何改变现代软件开发人员所需的技术的。
第2章　Java开发的演化
 
Java从1995年诞生以来，经历了很多次变化，因此本章会介绍这些变化是如何影响Java开发人员的。为了了解Java应用程序和部署平台的发展历程，我们需要先简要回顾一下历史，重点关注快速、安全地交付新软件所带来的影响。最后，你还会了解持续交付与“人”和“软技能”有关的内容，主要是如何提高软件开发人员和运维人员之间的共享责任，例如，DevOps和站点可靠性工程（SRE）方法。
 
现代Java应用程序的需求
 
在过去十年中，许多Java开发人员一直在实施持续集成和某种形式的持续交付。许多开创性的书籍，例如John Smart的Java Power Tools（O'Reilly）等，都提供了这些方面的指导和框架。由于技术在过去十年中发生了显著的变化，因此相关的编程和架构风格也发生了变化。尤其是，业务团队越来越需要IT团队更加灵活、能够快速响应客户的喜好和满足市场环境的变化。
 
随着动态的、可编程的计算资源和部署平台的出现，以及应用程序编程接口（API）逐渐成为产品功能的一部分，Java开发人员开始逐渐转向基于组件、服务、功能的架构。所有这些因素都导致了敏捷开发、精益开发、DevOps、云计算、可编程基础设施、微服务以及无服务器或FaaS等流行概念的出现，并且反过来又受到它们的影响。
 
开发人员和架构师的角色改变：匠人精神
 
从2010年以来，程序员、开发人员和架构师的角色逐渐发生了改变，他们开始承担更多的职责。虽然我们会在本章中介绍更多有关内容，但如果你希望深入了解这些概念，以及它们会如何影响你的职业发展、专业性和成为工匠的可能，那么我们建议你阅读以下这些书籍：
 
·The Software Craftsman：Professionalism， Pragmatism， Pride（Prentice Hall），作者是Sandro Mancuso。
 
·The Clean Coder：A Code of Conduct for Professional Programmers（Prentice Hall），作者是Robert C. Martin。
 
·The Passionate Programmer：Creating a Remarkable Career in Software Development（Pragmatic Bookshelf），作者是Chad Fowler。
 
对业务增长速度和稳定性的要求
 
Adrian Cockcroft在Netflix担任云架构师期间，多次谈到“投入市场的时间”正在变成一种竞争优势，在许多现代化的市场中成为“迅速击败”竞争对手的关键因素。Codecentric的首席技术官Uwe Friedrichsen也说过，这个趋势是从20世纪80年代开始的，随着全球化、市场饱和以及互联网的出现，市场生态变得高度竞争，且高度地以需求驱动，而企业所面临的最大挑战是必须以最快速度去适应客户不断变化的需求。关键的驱动因素已经从成本效益的扩张转变为快速的响应能力。
 
在同一时期，随着大家向公共基础设施（云计算）迁移，以及全球计算机系统所带来的交易增加，逐渐出现了新的问题，新的攻击者也正在浮出水面。这导致软件开发人员需要在开发速度和稳定性、安全性之间做出权衡，通常，这不是一个很容易保持的平衡。
 
当软件稳定性和开发速度可以满足业务需要时，就算是持续交付。如果稳定性和开发速度不能满足业务需要，就不算是持续交付。
 
—Steve Smith （@AgileSteveSmith）
 
因此，在如今的情况下，你创建的应用程序需要同时保证快速、安全和稳定的变化，并且需要通过自动化的测试来不断地保证这一点。
 
API经济的崛起
 
API是互联网和现代开发人员日常生活的核心。RESTful服务是对外提供和调用第三方在线服务事实上的标准。然而，正如Jennifer Riggins在2017年APIDays会议上所说，人们可能还没有意识到API将成为未来技术的核心，以及每个人日常生活的一部分。API将继续在聊天机器人、虚拟助理、物联网（IoT）、移动服务等行业发展中发挥核心的作用。
 
API也越来越多地被一些缺少“技术理解”的传统部门用作“影子IT”，例如营销、销售、财务和人力资源等部门。中介API作为新旧应用程序之间的桥梁，正越来越受到欢迎，因为它们为那些已经在传统基础设施中投入大量资金的企业，提供了创新的环境和机会。总部位于美国的研究咨询公司Gartner表示，API市场和API经济等概念正在全球经济中变得越来越重要。
 
随着API市场变得越来越复杂和流行，出现故障和安全问题的风险也变得更加明显。API使得技术比以往更容易被使用，这意味着传统企业中的架构师不会再阻碍技术的决策。API使得组织中的每个开发人员都能够创新，但是这也会导致意想不到的结果。对于一个API来说，重要的不仅是要实现它的功能性需求（例如通过BDD和自动化测试），还要考虑它的非功能性（或者跨功能性）需求，以及安全、性能、成本方面的服务级别协议（SLA）指标。这些方面都必须不断地进行测试和验证，因为它们会直接影响交付给客户的产品质量。
 
云计算的机会和成本
 
应该说，2006年3月亚马逊Web服务（AWS）的发布，正式揭开了云计算革命的序幕。现在，云计算市场包括了像微软Azure和谷歌云平台这样的大企业，每年产生超过2000亿美元的收入。云计算技术带来了许多优势，包括按需租赁硬件、快速扩容以及灵活的定价，但也为开发人员和架构师带来了许多挑战，其中包括需要在设计系统时考虑云计算资源的临时性，理解云系统的基本特征（包括机器同理心和容错），以及增加运维和系统管理员方面的知识（例如运维操作系统、配置管理和网络）。
 
对于不熟悉云计算技术的开发人员，必须能够通过这些部署模块和平台，以一种可重复的、可靠的方式来进行实验和不断测试。在构建管道的早期测试阶段，是否能让应用程序尽可能保持与生产环境一样，对于确保应用程序的性能、容错性以及安全性至关重要。
 
模块化归来：拥抱更小的服务
 
对业务发展速度的要求、REST风格API的使用，以及云计算的出现，这三者的结合为软件架构带来了新的机遇和挑战。这方面的核心问题，包括如何扩展软件开发的组织架构（例如Conway定律）和技术架构（例如模块化），以及如何将一个代码库分成几个部分，彼此进行独立的部署和运维。这其中的大部分内容，都已经被纳入新兴的“微服务”架构中。
 
本书在第3章中会讨论微服务的核心概念，以及它对实施持续交付的帮助和影响。Christian Posta的Microservices for Java Developers（O'Reilly）一书对微服务做了进一步的介绍，而Sam Newman的Building Microservices（O'Reilly）和Irakli Nadareishvili等人的Microservice Architecture（O'Reilly）都对微服务进行了更加详尽的讲解。从更高的层面来看，基于Java的微服务会在以下几个方面影响持续交付的实施：
 
·必须创建并管理多个构建管道（或者一个构建管道中有多个分支）。
 
·在一个环境中部署多个服务，需要对各个服务进行编排、管理和跟踪。
 
·组件测试可能需要模拟（mock）、存根（stub）或者虚拟化相关的服务。
 
·在开始测试之前或者测试执行之后，端到端测试必须对多个服务进行编排。
 
·必须管理服务的版本控制（例如，强制要求只允许兼容的、相互依赖的服务部署）。
 
·必须采用能够处理多个服务的监控、指标以及应用程序性能管理（APM）等工具。
 
拆分一个已经存在的单体应用程序，或者将多个微服务组合成一个新的应用程序，都是一项非常重要的任务。借助领域驱动设计的上下文映射等技术，开发人员可以（与客户和QA团队一起）理解如何将各种应用程序或者业务功能，组合成一系列边界清晰的服务。但是重要的一点是，无论我们如何组合应用程序，仍然需要不断地对单个组件和整个系统进行集成和验证。随着组合的组件越来越多，对持续交付的需求只会不断增长，因为我们几乎已经不可能再通过手动方式来验证组合后的交互和功能了。
 
对持续交付的影响
 
我们希望通过对现代Java应用需求方面的讨论，突出持续交付在保证软件交付所需功能方面带来的好处（甚至在某些情况下，必须使用持续交付）。不过，不断变化的需求、基础设施和架构风格只是影响的一部分。与此同时，新平台的不断出现，也会带来更多架构方面的最佳实践，或者解决各种已知问题的新方案。
 
Java部署平台的演化
 
Java有着惊人的历史，到今天为止，没有几种语言敢声称自己被使用了20多年。显然，在此期间，Java语言已经完成了自我进化，其中一部分是为了不断增加语言特性，以及提高开发人员的工作效率，另外一部分是为了满足新的硬件和架构要求。由于Java语言历史悠久，现在已经有了很多部署Java应用程序的方法。
 
WAR和EAR：应用服务器统治的年代
 
Java原本的打包格式是Java应用程序归档（JAR）文件，它可以包含依赖库的代码或者一个可运行的构件。最初，部署Java企业级（J2EE）应用程序的最佳实践，是将包含Enterprise Java Beans（EJB）类文件和EJB部署描述符的多个模块，打包成多个JAR文件。然后将这些JAR文件按照预定义的目录和结构，连同所需的元数据文件，一起再打包成另一种特殊类型的JAR文件。
 
这个打包出来的JAR文件，要么是一个Web应用程序归档（WAR）文件，其中包含servlet类文件、JSP文件和其他文件，要么是一个企业应用程序归档（EAR）文件，其中包含部署一个完整J2EE应用所必需的全部JAR和WAR文件。如图2-1所示，这个文件随后会被部署到一个重量级的应用程序服务器（在那时通常被称为“容器”），例如WebLogic、WebSphere或者JBoss EAP。这些应用程序服务器会提供由容器管理的各种企业级功能，例如日志记录、持久化、事务管理和安全等。
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 图2-1：一个Java应用程序的初始配置，用于将打包后的WAR和EAR构件部署到一个应用程序服务器（通过JNDI来访问外部的平台服务）


 
为了响应开发和运维不断变化的需要，行业中还出现了几个轻量级的应用程序服务器，例如Apache Tomcat、TomEE和Red Hat的Wildfly。 这些服务器可以通过部署消息中间件，例如企业服务总线（ESB）或者消息队列（MQ）等，支持经典的Java企业级应用程序和面向服务的架构（SOA）。
 
可执行的胖JAR文件：十二要素风格应用的出现
 
随着下一代基于云计算的服务架构，以及Google App Engine和Cloud Foundry等开源和商业的PaaS（平台即服务）平台的推出，使用轻量级、嵌入式的应用服务器来部署Java应用程序变得越来越流行，如图2-2所示。相关的支持技术包括内存型的Jetty Web服务器，以及较新版本的Tomcat。像DropWizard和Spring Boot这样的应用程序框架，很快就开始使用Maven和Gradle来进行打包（例如，使用Apache Shade），并将这些应用程序服务器嵌入一个可独立运行的部署单元—可执行的胖JAR就这样诞生了。
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 图2-2：新一代部署Java应用程序的方式，借助了可执行的胖JAR文件，同时符合十二要素风格的设计原则，例如将配置存储在环境中


 
开发、部署和运维这种新一代应用程序的最佳实践，来自Heroku团队提出的十二要素风格（https://12factor.net/）的设计原则。
 
容器镜像：不断增加的可移植性（以及复杂性）
 
尽管Linux容器技术已经存在很长一段时间了，但2013年3月Docker的出现才让大众认识到了这项技术。容器的核心是Linux中的各项技术，例如cgroups、命名空间和（pivot）根文件系统。如果说胖JAR文件拓展了传统Java打包和部署的范围，那么容器技术则将其提升到了一个新的水平。现在，我们除了需要将Java应用程序打包为胖JAR文件之外，还必须在容器镜像中打包一个操作系统（OS）。
 
由于运行大规模容器所面临的复杂性和天生的动态性，我们通常会在一个容器编排和调度平台上（例如Kubernetes、Docker Swarm或者Amazon ECS）来运行生成的镜像文件，如图2-3所示。
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 图2-3：如果想在独立命名空间的容器中，以胖JAR文件的形式来部署Java应用，那么需要开发人员将一个操作系统也打包到容器镜像中


 
函数即服务：“无服务器”架构的出现
 
2014年11月，Amazon Web Services在拉斯维加斯举行的全球re:Invent大会上，推出了AWS Lambda预览版。随即其他厂商也纷纷效仿，在2016年发布了Azure Functions和Google Cloud Functions预览版。如图2-4所示，这些平台允许开发人员在无须任何配置或者管理任何服务器的情况下，直接运行代码。尽管FaaS应该是一个更正确的术语，但是它们通常被称为“无服务器”架构，因为Serverless实际上是FaaS的一个超集，它还包括其他一些后端即服务（BaaS）的产品，例如，blob存储和NoSQL数据存储。使用FaaS后，虽然仍然需要服务器来运行函数，但是关注点通常会转移到如何减少维护函数底层环境和基础设施的运维负担上。FaaS产品的开发和计费模型也是独树一帜的，因为函数是通过外部事件触发的，这些外部事件可以是一个计时器、一个通过API网关发送的用户请求，或者是一个正在上传到blobstore中的对象，但是你只需要支付函数在运行时所消耗的时间和内存费用。
 
因为AWS Lambda和Azure Functions都支持Java语言，所以我们要考虑的就是，如何把包含Java代码的JAR或者ZIP文件上传到相应的服务上。
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 图2-4：通过FaaS模型来部署Java应用程序。在这种模型下，代码会被打包到一个JAR或者ZIP文件中，然后通过底层的平台（通常是容器平台）进行部署和管理


 
平台对持续交付的影响
 
开发人员经常会问，应用程序构件在各个平台上的打包格式，是否会影响持续交付的实施。我们对这个问题的回答，就像回答任何有趣的问题一样—“看情况”。答案既是肯定的，因为打包格式明显会影响一个构件的构建、测试和运行方式，而它们都跟构建管道的流程和技术实现有关（甚至也可能与目标平台的集成有关）。 但是，答案也是否定的，因为持续交付一个有效构件的核心概念、原则和结论依然保持不变。
 
在本书中，我们不仅会抽象地介绍核心概念，也会在适当的情况下，提供胖JAR文件、容器镜像和FaaS函数这三种打包风格的具体示例。
 
DevOps、SRE和发布工程
 
在过去的十年中，我们已经看到软件开发中的各个角色正在发生变化，尤其是他们开始共同承担一些责任。我们现在开始讨论一些新的方法和理念，并分享我们如何理解它们与持续交付之间的相互影响。
 
研发和运维
 
在2008年的Agile Toronto会议上，Andrew Shafer和Patrick Debois在Agile infrastructure （http://www.jedi.be/presentations/IEEE-Agile-Infrastructure.pdf）的演讲中介绍了DevOps一词。从2009年起，这个词的影响范围就一直在稳步扩大，并通过一系列的“devopsdays”活动（该活动起始于比利时，现已在全球范围内传播），进入到更主流的开发人员视野。应该说，DevOps并不只是代表了“开发”和“运维”的结合，用“Business-Development-QA-Security-Operations”（BizDevQaSecOps）这个词可能更加合适，但是实在太拗口了。
 
DevOps的核心是一套软件开发和交付的理念，它强调产品管理、软件开发和运维/系统管理员团队之间的沟通和协作，并且需要与业务目标紧密结合。DevOps通过软件集成、测试、部署和基础设施变更等流程的自动化和实时监控，建立一种文化（和相关的实践方式），让人们相信可以更快、更频繁、更可靠地构建、测试和发布软件。
 
我们相信很多读者会认为这听起来很像持续交付的原则，的确是这样！但是，持续交付只是DevOps中的一个工具。虽然它是一个必不可少并且很有价值的工具，但要想真正成功地设计、实施和运维一个持续交付的构建管道，通常需要在整个组织中获得一定程度的支持，而这时就需要DevOps发挥作用了（参见图2-5）。
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 图2-5：DevOps是开发和运维（以及更多方面）的一个结合。图片来自web.devopstopologies.com


 
想了解更多有关DevOps的内容吗
 
本书侧重介绍持续交付的技术方法。如果你想了解有关DevOps的更多信息以及相关的详图，我们建议你阅读以下内容。
 
·The DevOps Handbook （IT Revolution Press）（ http://itrevolution.com/devopshandbook），作者是Gene Kim等人。该书完整介绍了DevOps实践所带来的好处和所面临的挑战。如果你喜欢阅读小说，我们同时还推荐你阅读The Phoenix Project （IT Revolution Press）（ https://itrevolution.com/book/the-phoenix-project/）。
 
·Agile IT Organization Design （Addison-Wesley Professional）（ https://info.thoughtworks.com/download-agile-it-organization-design.html），作者是Sriram Narayan，这是一本介绍组织和流程变更如何推动（甚至决定）持续交付的极好指南。
 
站点可靠性工程
 
站点可靠性工程（SRE）这个术语（https://landing.google.com/sre/book.html），因为Google的SRE团队编写的同名书籍而受到欢迎。谷歌工程部门的Niall Richard Murphy和Benjamin Treynor Sloss在接受采访（https://landing.google.com/sre/interview/bentreynor.html）时表示，当你要求软件工程师设计一个运维的功能时，基本上就会产生SRE：“我们使用具有软件专业知识的工程师， 并且基于这样一个事实，即这些工程师本身都倾向于并且有能力使用自动化来代替人工操作。”
 
通常，一个SRE团队会负责可用性、延迟、性能、效率、变更管理、监控、紧急响应和容量规划等内容。我们可以从图2-6中看出，SRE与DevOps和传统运维工作之间的重叠。但是，Google SRE团队的一个关键特征是，每个工程师最多只负责50%的运维工作，或者是他们口中的“苦活累活”，其余的时间都应该花在设计和构建各种自动化系统和配套工具上。Google会不断定期测量和检查这两种工作之间的分配情况。在Google，SRE团队是一种稀缺和宝贵的资源，因此在产品的早期概念验证阶段，开发团队通常必须发起特殊申请，才能获得SRE对项目的支持。
 
谷歌通过将“生产准备审核”（Production Readiness Review，PRR）（https://landing.google.com/sre/book/chapters/evolving-sre-engagement-model.html）等流程制度化，以提供SRE的支持。PRR有助于让SRE团队通过系统和功能检查，以及与开发团队共享责任，避免出现开发团队没有准备好提供生产环境软件的情况。
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 图2-6：SRE和DevOps。图片来自web.devopstopologies.com


 
Google SRE团队还总结了监控系统的各种方式。一种常用的监控方法是观察某个值或者条件，当监控系统观察到某些变化时会发送一封电子邮件。但是，用电子邮件并不是正确的方式，如果你要求运维人员通过查看电子邮件来决定是否需要执行某些操作，Google团队SRE认为这样做是错误的。在理想情况下，人们应该永远不需要理解任何报警内容，应该由编写的软件来代劳，你只需要在应该采取措施时收到相应的通知。因此，SRE指出只有三种有效的监控输出。
 
报警
 
表示人们必须立刻进行操作。一些故障正在或者即将发生，需要有人立即做出操作来改善情况。
 
投票
 
需要人做出操作，但是不是立即进行。这个过程可能需要几个小时、通常几天，但是还是需要做出某些人工操作。
 
日志
 
没人需要查看这些信息，但是它们用来进行诊断或者取证。我们希望没人需要阅读这些内容。
 
这个信息很重要，因为作为开发人员，我们必须在自己的系统中实现恰当的日志和指标，并在持续交付管道中对它们进行测试。
 
想了解更多有关SRE的知识吗
 
关于介绍和挖掘SRE背后理念和实践的书越来越多，我们推荐以下几本。
 
·Site Reliability Engineering （O'Reilly），作者是Betsy Beyer等人。
 
·The Site Reliability Workbook: Practical Ways to Implement SRE （O'Reilly），作者是Betsy Beyer等人。
 
·Seeking SRE: Conversations About Running Production Systems at Scale（O'Reilly），作者是David Blank-Edelman。
 
发布工程
 
发布工程是一个相对较新且快速发展（http://bit.ly/2QYemAR）的软件工程学科，简单来说就是如何构建和交付软件。发布工程师专注于如何构建一个持续交付管道，以及对源代码的管理、编译器、自动构建工具、包管理器、安装和配置管理有专业的了解。根据Google SRE的介绍，发布工程师需要对多个领域具有深入的了解，包括开发、配置管理、测试集成、系统管理和客户支持。
 
Google SRE的工作手册根据所需的技能组合，总结了以下几个基本原则：
 
·可重复构建
 
·自动化构建
 
·自动化测试
 
·自动化部署
 
·小型部署
 
从上面这些原则中，你可以看到它们与持续交付的原则有很多相似之处。即使是一些以运维人员为中心的原则，开发人员也是可以理解的，例如通过取代手工和重复性的工作来减少工程师的运维负担，要求进行结对评审和代码版本控制，以及建立一致的、可重复的、自动化的流程来降低错误发生概率。
 
一个组织的发布工程是否能够成功，与构建管道是否成功实施紧密相关，通常由几个指标组成，包括代码从更改到部署到生产环境所花费的时间、发现的bug数量、成功发布的百分比，以及发布后被迫放弃或中止的百分比。Steve Smith还在他的Measuring Continuous Delivery（Leanpub）（https://leanpub.com/measuringcontinuousdelivery）一书中，详细探讨了收集、分析以及根据这些指标采取行动的必要性。
 
共享责任、指标和可观察性
 
如果你在一个大型企业的团队中工作，那么第一次接触DevOps、SRE和发布工程的概念时，可能会感到比较陌生。这些团队经常会面临的一个阻力是，很多人认为这些方法仅适用于Google、Facebook和Amazon等“独角兽”公司，但实际上我们许多人正在沿着这些企业开辟出来的道路行走。例如，Google是第一个采用容器化技术来实现快速部署和灵活编排服务的公司；Facebook推广了使用单一代码库来存储代码，其发布的开源构建工具也已经被广泛使用；而Amazon推动了必须通过明确定义的API来访问内部服务的实践原则。
 
虽然你不应该“迷信”或者盲目复制他人的成果和结论，但是你可以从他们的方法和过程中学到很多东西。我们在前几节讨论的关键趋势，也会对持续交付的实施产生以下这些直接的影响：
 
·增加开发、QA和运维（甚至可以说是整个组织）的共享责任，对于成功实施持续交付至关重要。
 
·软件构建、部署和运维指标的定义、收集和分析，对于持续交付至关重要。它们可以帮助组织了解系统的当前情况以及成功目标，并帮助记录和监控实现这一目标的过程。
 
·自动化对于可靠地构建、测试和部署软件至关重要。
 
Netflix的全周期开发人员
 
Netflix是一家快速发展的全球视频流媒体公司，其开发人员在许多会议上都曾多次介绍，如何基于自由和责任的理念来构建和运维软件。在2018年5月，Netflix技术博客介绍了如何鼓励Netflix工程师成为全周期开发人员（http://bit.ly/2N6Nzzb）。除了设计和构建软件以外，他们还负责交付相关的某些运维工作。其他一些公司也已经讨论过类似的想法，如果你想了解它的困难和优点，以及该方法所需的支持系统和培训内容，那么博客上的文章值得一读。
 
Java领域中的几位杰出人士，一直在讨论扩大Java开发人员技术能力范围的必要性，如果你想了解这方面的内容，可以从阅读Ben Evan和Martijn Verburg的The Well-Grounded Java Developer（Manning）一书开始。
 
总结
 
在本章中，我们介绍了Java架构、开发平台以及IT行业相关组织和角色转变的发展历程，具体包括如下几点：
 
·现代软件架构必须适应业务在速度和稳定性方面不断变化的需求，实现一个有效的持续交付管道是交付和验证这一点的核心部分。
 
·Java的打包形式和部署平台多年来已经发生了变化，从在应用服务器中部署WAR和EAR，到在云计算或者PaaS平台上部署胖（可运行的）JAR文件，最终到在容器编排平台或者FaaS平台上部署容器镜像。 一个持续的交付管道必须能够支持你所使用的平台。
 
·过去十年来，随着DevOps、SRE和发布工程的发展，开发人员已经不仅仅只是承担开发责任，而是发展成和运维人员共享责任。现在，你必须在编写的软件中，实现可持续的测试和可观察能力。
 
在第3章中你将了解到，如何设计和实现一个有效支撑持续交付的软件架构。
第3章　设计持续交付的架构
 
既然你已经了解了持续交付的目的，接下来你将了解实现持续交付的技术基础—软件架构。在本章中，你将了解设计一个松耦合、高内聚系统的重要性，以及如果违反这些原则需要付出的技术和业务代价。你将了解设计一个有效API的重要性、云计算对软件架构的影响，以及为什么Java开发人员正在拥抱面向服务的开发方式。本章的主要目标，是让你知道如何搭建一个能够持续交付Java应用程序的架构。
 
优秀架构的基础
 
软件工程协会（SEI）（http://www.sei.cmu.edu/architecture/）将软件架构定义为“能够用来理解系统的一组结构，包括各种软件元素、元素之间的关系以及它们的属性。”虽然这听上去可能很抽象，但是结构、元素和属性是大多数软件工程师理解架构的核心。从略微不同的角度来看，Martin Fowler对软件架构的定义是由“人们认为难以改变的事情”组成的（https://youtu.be/DngAZyWMGR0）。无论你更倾向于哪种定义，想要搭建一个合适的架构，定义一个软件系统的属性都是必不可少的。
 
其他的架构资源
 
很多书都介绍了有关软件架构的内容，但是有些书的内容会比较抽象。如果你希望了解关于软件架构的更多信息，我们建议你阅读以下这些非常有趣的书籍：
 
·Building Evolutionary Architectures （O'Reilly），作者是Neal Ford等人。
 
·97 Things Every Software Architect Should Know （O'Reilly），作者是Richard Monson-Haefel。
 
·Software Architecture for Developers （Leanpub），作者是Simon Brown。
 
·Just Enough Software Architecture （Marshall & Brainerd），作者是George Fairbanks。
 
松耦合
 
松耦合系统指的是系统中每个组件很少知道或者不知道其他独立组件的定义。松耦合系统的一个明显优点是，其中的组件可以被其他提供相同功能的组件替代。编程中的松耦合，通常被理解为封装或者信息隐藏。
 
在Java语言中，松耦合主要体现在两个方面。首先，方法签名可以使用接口类型或者具体的类类型，前者通过松耦合使得应用程序更加容易扩展，只有到运行时才需要决定具体使用哪个类。其次，JavaBeans或者Plain Old Java Objects （POJO）的getter和setter方法（也称为访问器和存取器方法），可以隐藏和控制对内部状态的访问，使得你可以更好地控制类内部状态的改变。
 
对于应用程序或者服务来说，我们通常会使用明确定义且灵活的接口来实现松耦合，例如，使用REST合约（例如，Pact或者Spring Cloud Contract）和基于HTTP/S的JSON，或者使用接口定义语言（IDL），例如gRPC、Thrift或者Avro，或者通过RabbitMQ、Kafka来发送消息。紧耦合的例子则包括使用Java RMI，以及直接通过Java序列化来交换Java对象。
 
架构的能力
 
在Accelerate（IT Revolution Press）一书中，作者Nicole Forsgren、Jez Humble和Gene Kim从State of DevOps通过调查工作，总结了一套设计架构的能力。经过统计，这些关键能力可以显著提高软件交付的能力。其中两个重要的架构能力，包括使用松耦合的架构（使团队能够独立工作，相比紧耦合的系统，对部署和测试的编排更少）和设计适合团队的架构（允许团队选择使用哪些工具，这样会在持续交付中表现得更好）。
 
他们在2017年编写的State of DevOps Report（https://puppet.com/resources/whitepaper/state-of-devops-report）中提出，研究表明，预测持续交付成功最有效的指标，就是松耦合的架构（以及松耦合的团队）。
 
高内聚
 
内聚是指一个组件中各个元素互相依赖的程度，你可以把它想象成，一个衡量某个模块或者类中各个代码片段之间关联强度的标准。具有高内聚的模块往往表现更好，因为高内聚可以带来更好的稳定性、可靠性、可重用性和可理解性。相反，低内聚的模块通常都难以维护、测试、重用甚至理解。在Java语言中，java.util.concurrent包（http://bit.ly/2DwCKXB）就是一个很好的高内聚的例子，包中的类都与并发有关。而Java语言中经典的反例是java.util包（http://bit.ly/2QbkMey），其中包含了与并发、集合和读取文本输入相关的类，显然这些功能之间没有太多的内聚性。
 
对于应用程序和服务来说，内聚程度通常由暴露的接口来体现。例如，如果一个用户服务暴露出来的功能，仅与应用程序的用户相关，例如添加新用户、更新联系人的电子邮件地址，或者提升用户等级等，那么说明它具有高内聚性。相反，如果用户服务还提供购物车等电子商务功能，或者还提供购买股票的API，那么它就不是高内聚的。
 
耦合、内聚和持续交付
 
具有松耦合、高内聚架构的应用程序，更易于实现持续交付。因此，你应该努力朝着这个方向来设计和维护系统。一个好的架构能在以下几个方面对持续交付带来帮助。
 
设计
 
在一个新系统或遗留系统的设计阶段，使用清晰且明确定义的接口会让系统变得松耦合和高内聚，反过来也让系统变得更容易理解。当某个功能有新的需求时，高内聚的系统会立即带你找到应该处理的地方，而低内聚的系统则必须组合多个功能模块才能实现。松耦合可以让你在更改应用程序的某些设计细节时（比如为了减少资源的消耗），不会过于担心影响到系统中的其他组件。
 
构建、单元测试和集成测试
 
高内聚的服务或模块有助于管理模块间的依赖关系（以及相关的测试），因为它将功能数量限制在一个有限的范围内。在松耦合的系统中，单元测试、模拟和存根也变得更加容易，因为可以使用测试替代来代替实际的测试对象。
 
组件测试
 
高内聚的组件会让测试套件变得更容易理解，因为开发人员在理解测试和断言时，通常只能获得有限的上下文。松耦合的组件，可以让我们更容易地模拟或者虚拟化外部依赖。
 
端到端测试
 
在执行端到端测试时，松耦合且高内聚的系统更容易进行编排。高耦合的系统倾向于使用共享数据源，从而使真实的测试数据变得非常难以整理。如果在端到端测试中确实发生了不可避免的问题，高内聚的系统通常会更加容易诊断和调试，因为功能在逻辑上都是有关联的。
 
部署
 
松耦合的应用程序和服务，通常更容易实现持续部署，因为每个服务对其他服务几乎或者根本没有影响。但是由于功能紧密集成在一起，紧耦合的各个服务必须同步（或者顺序）部署，这个过程不仅耗时还容易出错。为了发布新的功能，高内聚的服务通常可以只部署最少的子系统，进而将更少的构件推送到构建管道中，同时减少了资源的消耗和协调的成本。
 
可观察性
 
一个高内聚的服务更容易被观察和理解。想象一下，你有一个执行着5个不相关任务的服务，突然生产环境中的监控工具警告CPU使用率过高。我们很难确定是哪个功能导致了这个问题。当事情不可避免地出错时，紧耦合的应用程序通常难以诊断，因为故障可以在整个系统中传导，从而掩盖了根本原因。
 
有了这个基础作为指导，现在让我们来看一下，如何使用现代的架构风格和实践原则设计一个能够提供商业价值的应用程序。
 
构建可维护的软件
 
如果你急迫想了解如何利用这些架构理论来编写可维护的代码，我们推荐你阅读Gijs Wijnholds等人编写的Building Maintainable Software， Java Edition （O'Reilly）一书。
 
面向业务敏捷的架构
 
如果你曾经开发过一个不断有新功能需求的大型软件系统，那么很可能遇到过系统架构上的限制。由于商业世界越来越只关注短期收益，而非长期投资价值，以及业务和技术开发领域中存在着各种无法预料的变化，所以这几乎是无法避免的。在许多公司中，软件架构也会随着时间的推移而逐渐发展，团队偶尔会通过系统重构来解决一些重大问题，或者在最坏的情况下，直接来一次“大爆炸”式的系统重写。虽然持续交付可以用来监视和保证某些架构属性，但是你必须首先了解架构会对业务产生怎样的影响，然后再来设计应用程序和相应的流程。
 
不好的架构会限制业务的发展
 
如果企业的系统没有明确的架构，那么在固定的时间窗口内，很难正确评估做某事的成本。架构“混乱”会造成大量的成本消耗，并且会错过很多机会。这可能会产生非常糟糕的竞争后果，因为随着系统数量的增加和总体复杂度的上升，产生的开销可能会急剧增加。开发人员和架构师通常很难在这些问题上说服非技术出身的管理人员。虽然双方会互相理解，但是这种理解上的分歧，就好像是从一个完整的设计图开始建造一个用途明确的房子，还是从一块空地开始，边盖房间边确定房子的用途。正如我们都知道的，从头开始设计和建造一个用途明确的房子要容易得多，设计和构建软件也是一样的。
 
架构不好的另一个隐性成本是，你不得不花费大量时间来修补系统，而没有时间创新。如果你的时间都像“打地鼠”一样用来解决各种软件bug，而不是开发新的功能，那么你肯定知道架构是有问题的。良好的软件架构会降低bug出现的可能，并且降低bug带来的负面后果，这样的系统会把错误“包裹”起来，并且能够通过架构所提供的机制，用最小的成本来解决任何问题。良好的架构也更加鼓励创新，因为它更清楚需要如何来支持创新，架构本身也可以成为创新的催化剂，让你看到隐藏在表面之下的机会。
 
尽管从某种程度上讲，对架构质量的持续监控和分析，直接影响持续交付的水平，但是构建管道可以成为一种收集相关指标的有效方式。你可以在构建过程中加入像SonarQube之类的工具，用来显示代码的内聚性、耦合性和复杂性，还可以使用高级的复杂性指标报告，例如圈复杂度（检查程序源代码中依赖路径的数量）和设计结构质量指数（DSQI，一种用于评估计算机程序设计结构和模块效率的架构设计指标）。
 
其他工具，例如Adam Tornhill的Code Maat，也可以通过对版本控制系统的数据挖掘和分析，显示被频繁调用的代码库。这可以向企业证明，花费时间和金钱来改进架构，有助于理解代码中频繁调用的复杂逻辑，并且反过来能得到更高的投资回报。
 
复杂性和变更成本
 
成熟的、遗留的架构一般都会由多种技术组成，主要基于当时流行的框架和相关工程师的经验。这就是架构中缺乏结构（或者结构过于复杂）会对组织产生很大影响的地方；在进行代码变更时，你考虑的不仅是某一种技术，而是需要面对许多相互关联的技术，但是没有一个人或者团队是所有方面的专家。因此，你做出任何变更都是一项冒险的工作，需要付出很大的代价。与一直小心控制架构复杂性的组织相比，架构更复杂的竞争者要付出更大的变更成本。
 
一些组织对技术的复杂度和架构进行了细粒度的管理，所以可以完全放心地每天部署多次更新。最终，这会导致架构复杂的组织无法跟上技术更为精益的竞争对手，甚至可能因为许多功能和bug没能及时处理和修复，从而导致“千里之堤，毁于蚁穴”的结果。
 
一个明确定义的软件架构，可以通过收集和跟踪以下内容来管理复杂度：
 
·系统之间真实的相互依赖程度。
 
·哪些系统会在何时保存哪些数据。
 
·操作系统、框架、库以及编程语言，所有这些技术的整体复杂度。
 
在一个良好的持续交付管道中，你可以验证和监控许多这种属性。
 
API驱动的应用程序的最佳实践
 
所有软件和应用程序都会在系统内的某个地方暴露API，例如内部类、包、模块以及外部系统接口。自2008年以来，API本身已经逐渐发展成了一个软件产品，SaaS型的API产品也广泛流行开来，例如Google Maps、Stripe支付和Auth0认证API。从程序员的角度来看，易于使用的API必须具有高内聚和松耦合，这一点同样适用于在CD管道中集成基于API的服务。
 
“自上而下”构建API
 
良好的API通常是按照自上而下的方式设计的，因为这是满足用户需求的最佳方式，而且不会过度暴露内部的实现细节。传统SOA面临的挑战之一，是API通常是自下而上设计的，这意味着接口会“泄露”过多的内部实体和功能细节，从而打破了数据封装的原则，反过来，这也意味着服务之间是紧耦合集成的，因为它们依赖于各自内部的实现细节。
 
许多团队尝试从一开始就定义某个服务的API，但实际上这个设计过程是迭代的。想要实现这种迭代，可以使用一种被称为“三剑客（The Three Amigos）”的BDD技术，即任何需求应该由至少一位开发人员、一位QA专家和一位项目利益相关者来定义。这一阶段服务设计出来的，应该是多个验证组件级别（即单个微服务）需求的BDD验收测试，例如，Cucumber Gherkin的语法验收测试脚本，以及一个脚本执行的API规范，例如Swagger或RAML文件。
 
我们还建议每个服务都能提供基本的（正确代码逻辑）性能测试脚本（例如，使用Gatling或JMeter）和安全测试（例如，使用bdd-security）（https://www.continuumsecurity.net/bdd-security/）。然后，你可以在构建管道中不断运行这些服务级别的组件测试，并验证本地微服务的功能性和非功能性需求。你可以将其他内部资源的API端点添加到每个服务中，以便在测试过程中控制内部状态，或者暴露各种指标。
 
良好的API有助于持续测试和集成
 
通过一个定义良好的API来暴露应用程序或服务的功能，对CD过程会带来以下几点好处：
 
·通过内部资源端点，可以更轻松地自动化测试套件的setup和teardown过程（这会减少甚至不需要再通过文件系统或者数据存储来控制状态）。
 
·更轻松地自动化规范测试（例如REST Assured）。每次测试都不再需要通过UI界面来触发。
 
·通过消费者合约和消费者驱动合约（例如，Pact-JVM）等技术，可以实现自动化验证API合约。
 
·可以有效地模拟（例如，WireMock）、存根（例如，stubby4j）或虚拟化（例如，Hoverfly）通过API暴露功能的依赖服务。
 
·可以通过内部资源端点（例如，Codahale Metrics或者Spring Boot Actuator）更轻松地访问指标和监控数据。
 
API的流行程度在近几年呈指数级增长，但是大家都非常认可，因为良好的架构确实让持续交付变得更加容易。
 
部署平台和架构
 
在2003年的时候，企业级Java应用程序的部署方式相对有限，主要是一些重量级的应用程序服务器，它们试图解决一些跨平台的问题，包括应用程序的生命周期管理、配置、日志和事务管理。随后出现了Amazon Web Services（AWS）、 Google Cloud Platform（GCP）和微软Azure等云计算平台，以及像 Heroku、Google App Engine和Cloud Foundry等平台即服务（PaaS）的产品，再到Kubernetes、Mesos和Docker Swarm等容器即服务（CaaS）产品，为Java开发人员提供了更多的选择。随着底层部署结构和平台的变化，架构方面的最佳实践也发生了变化。
 
设计符合“十二要素”的云原生应用程序
 
2012年年初，PaaS先驱Heroku发布了Twelve-Factor App（https://12factor.net/），这是一组帮助开发人员构建PaaS应用程序的规则和指南：
 
·使用声明式格式来建立自动化，最大限度减少新人加入项目的时间和成本。
 
·与底层操作系统形成一个干净的合约，为在不同执行环境之间移植提供最大的可能。
 
·适于部署在现代的云平台上，最大限度减少对服务器和系统管理的需要。
 
·最大限度地减少开发环境和生产环境之间的差异，使持续部署实现最大的灵活性。
 
·可以水平扩展，但不需要对工具、架构或者开发方式进行重大改变。
 
独立系统的架构原则
 
“独立系统的架构原则”（https://isa-principles.org/）与“十二要素应用”密切相关，但前者更注重架构方面。这些原则基于微服务，尤其是自包含系统（SCS）的经验，是一组最佳实践的集合。
 
现在让我们简要介绍一下这些要素，看看它们如何用来持续部署Java应用程序。
 
1. 代码库：在版本控制系统中跟踪的一个代码库，会被多次部署
 
应该将每个Java应用程序（或者服务）的代码，存储在一个共享的代码仓库中。部署所使用的配置文件（例如，脚本、Dockerfile和Jenkinsfile）也应当与应用程序代码存储在一起。
 
2. 依赖关系：显式声明并隔离依赖项
 
我们通常会使用构建工具（例如，Maven或Gradle）来管理Java应用程序中的依赖关系，并且应该在虚拟机（VM）镜像清单、Dockerfile或者无服务器架构的配置文件中，明确指出操作系统方面的依赖项。
 
3. 配置：在环境中存储配置
 
Twelve-Factor App建议通过环境变量将配置信息注入应用程序。实际上，许多Java开发人员更喜欢使用配置文件来管理这些变量，而且在构建包含密码的VM或者容器时，通过环境变量来指定密码可能会存在潜在的安全问题。
 
将非敏感的配置数据存储在Spring Cloud Config（基于Git或Consul）等远程服务中，并且将密码存储在HashiCorp的Vault服务中，既可以满足Twelve-Factor的建议，也符合当前的最佳实践。
 
4. 支持服务：将支持服务视为一种附加资源（一般通过网络进行调用）
 
在构建管道的组件测试中，Java开发人员习惯用这种方式来代替数据存储和中间件，例如，使用内存数据库（例如，HSQLDB、Apache Qpid和Stubbed Cassandra）或者服务虚拟化（例如，Hoverfly和WireMock）框架。
 
5. 构建、发布、运行：严格分离构建和运行阶段
 
对于Java等编译语言，这条规范显而易见（并且几乎没有其他方式可选择）。值得一提的是，VM和容器技术的灵活性意味着，你可以使用合理配置的单独构件来构建、测试和运行应用程序。例如，你可以使用一个完整的OS、JDK以及诊断工具，创建一个用于构建和测试的部署构件，也可以在生产环境中仅用OS和JRE创建一个运行应用程序的构件。
 
但是，我们将此视为一种反模式，因为只应该有一个构件进入构建管道，即“单一事实来源”。 使用多个构件很容易导致开发环境和生产环境的配置不同，当发生问题时难以调试。
 
6. 进程：将应用程序作为一个或多个无状态的进程执行
 
借助VM镜像、容器镜像或者无服务器函数等技术，可以让构建和运行Java微服务应用程序变得更加容易。
 
7. 端口绑定：通过端口绑定暴露服务
 
Java开发人员习惯通过端口暴露应用程序的服务（例如，在Jetty或Apache Tomcat上运行一个应用程序）。
 
8. 并发：通过进程模型进行伸缩
 
传统的Java应用程序通常会采用相反的方式，因为运行中的JVM就像是一个巨大的“超级进程”，通常会通过添加更多堆内存来实现垂直伸缩，或者通过镜像和负载均衡来实现多个实例的水平伸缩。不过，将Java应用程序分解为微服务，然后在VM、容器或无服务器函数中运行这些服务，也可以实现可伸缩性。无论采用何种方法来实现可伸缩性，都应该在构建管道中进行测试。
 
9. 可处置性：通过快速启动和优雅关闭保证最大的稳定性
 
对于习惯于创建传统的、长期运行的Java应用程序的开发人员而言，这可能需要转变观念，因为大部分应用程序的配置和初始化，都是在JVM或者应用程序启动过程中预先加载的。但是现代化的、容器化的应用程序会使用更多的即时（JIT）配置，确保应用程序在关闭期间尽最大努力清理资源和状态。
 
10. 开发/生产环境差异：尽可能保持开发、预发布和生产环境一致
 
与传统的物理机部署相比，将VM或容器技术与VMware、Kubernetes和Mesos等编排技术结合使用，可以降低开发环境和生产环境之间的不同，因为在物理机器环境中，开发或测试机器的底层硬件和操作系统配置可能会有显著差异。
 
随着构件在构建管道中的不断构建，它会越来越接近真实的环境（例如，单元测试可以在一个内存的沙箱中运行）。 但是，端到端测试应该尽可能在类似生产环境的环境中进行。
 
11. 日志：将日志视为事件流
 
Java与日志框架之间存在着长期、重要的关系，但是像Logback和Log4j2等现代的日志框架，已经可以将日志流式传输到标准输出或磁盘上。
 
12. 管理进程：一次性运行管理任务
 
因为容器和无服务器函数可以非常简单地运行Java应用程序，所以管理任务可以一次性运行。但是，它们也必须在构建管道内（或者作为其中的一部分）进行测试。
 
了解“十五要素应用”
 
对于想要深入了解本章中各项架构原则的开发人员来说，我们强烈推荐你阅读Kevin Hoffman编写的Beyond the Twelve-Factor App （O'Reilly）一书。
 
十二要素应用的各项原则，说明了在设计系统时，不仅要了解背后的部署方式，还要积极地利用它。接下来，我们要介绍与此密切相关的一个话题—机械同情心。
 
培养机械同理心
 
Martin Thompson和Dave Farley多年来一直在讨论软件开发的“机械同理心”。他们的灵感来自一级方程式赛车手Jackie Stewart的名言，“要想成为一名赛车手，你不必成为一名工程师，但你必须有机械同理心。”了解赛车的运作方式会让你成为更好的赛车手，同样，程序员如果理解计算机硬件的工作原理也会有助于编程。你不一定需要获得计算机科学学位或者成为一名硬件工程师，但是你确实需要了解硬件的工作原理，并在设计软件时考虑这一点。
 
架构师坐在象牙塔里绘制UML图的日子已经结束。架构师和开发人员必须通过新的技术，不断增加实践经验和运维经验。PaaS、CaaS和函数已经从根本上改变了软件与硬件交互的方式。实际上，许多现代的PaaS平台和基于函数的解决方案，背后都使用了容器技术来提供进程隔离，所以你应该了解以下这些变化：
 
·PaaS和容器技术可以限制对系统资源的访问，避免开发、运维操作或者资源竞争导致资源耗尽。
 
·容器技术（偶尔）会将不正确的可用资源暴露给JVM（例如，通常暴露给容器化JVM应用程序的处理器核心数量，是底层主机的硬件属性，而不是该容器的数量限制）。
 
·在运行PaaS时，通常会在操作系统上附加一层抽象层（例如，编排框架、容器技术，以及一个附加的OS）。
 
·与传统的部署平台相比，PaaS平台和容器编排、调度框架通常会更频繁地停止、启动和移动容器（以及应用程序）。
 
·公有云PaaS和容器平台的硬件结构，天生会更为短暂。
 
·容器化和无服务器应用程序，会出现新的安全攻击漏洞，必须加以关注和处理。
 
开发人员不应该对这些部署结构的变化感到惊讶，因为新技术自然会带来一些变化（例如，升级应用程序的JVM版本、在容器中部署Java应用程序，以及在云计算平台上运行Java应用程序）。通过加强CD构建管道中的测试过程，可以预防绝大多数潜在的问题。
 
面向失败的设计和持续测试
 
云计算为开发人员提供了绝佳的机会，十年前，我们只能梦想像现在一样，点一下按钮就可以将硬件组装起来。但这种基础设施也带来了新的挑战。由于云计算具有网络化、成本低廉、规模巨大等特点，所以云平台的性能问题和故障也是不可避免的。
 
云平台中的绝大多数I/O操作都通过网络进行。例如，看上去是本地的弹性块存储通常由一个存储区域网络（SAN）提供，性能特征差异很大。如果你在本地计算机上开发一个应用程序，包含三个频繁访问数据库的服务，那么你就会发现，同样是访问localhost回环网络和直接访问SSD块存储的操作，本地环境和云平台上的性能差异很大。这甚至可以决定一个项目的成败。
 
大多数云计算的基础设施天生就是短暂的，与本地环境的硬件相比，也更容易出现故障。结合我们大多数人在设计分布式系统时所遵循的原则，你必须设计出能够容忍服务消失或者被重新部署的系统。当许多开发人员在考虑如何测试这类故障时，脑海中都会浮现出Netflix Simian Army和Chaos Monkeys工具。但是，这类测试通常是在生产环境中进行的。在开发CD构建管道时，你还需要实现一个有限的但是功能相当的混乱测试，只不过在故障类型和效果方面更加可控。
 
Release It！开发人员必读资料
 
虽然已经发布了第2版，但是Michael Nygard的Release It！ （Pragmatic Bookshelf）（https://pragprog.com/book/mnee2/release-it-second-edition）仍然经常被开发人员所忽视，因为他们没有意识到本书的主题是什么。但是，这是一本介绍如何设计和部署高可用、可容错的生产级软件的首选参考手册。在我们看来，这对于任何一名正在创建服务化应用程序或者在（分布式的）云平台上部署的Java开发人员来说，都是必不可少的读物。
 
松耦合的系统通常更容易测试，因为你可以更容易地隔离组件，而高内聚有助于在修复错误时，降低寻找问题原因的难度。本节要介绍的主要内容是，持续交付管道必须尽快在实际环境（类似生产环境）中进行部署和测试，并且必须可以模拟和测试性能和故障场景。
 
越来越小的服务
 
如今，似乎所有公开的软件开发文章都会提到微服务，以至于我们很难想起还存在其他风格的架构。当然，微服务架构的流行，得益于将大型的复杂应用程序分解为更小的、互相连接的服务。但是，这样做也面临一些挑战。
 
交付单体应用程序的挑战
 
不管媒体如何宣传，设计和构建一个单体应用程序本身并没有任何错误。它只是一种架构风格，与任何架构一样，需要权衡。构建服务化应用程序越来越普及和流行，主要是由于单体应用程序面临以下三个限制因素：
 
·无法快速扩展开发工作。
 
·无法隔离子系统，实现独立部署。
 
·无法在运维层面上扩展应用程序内部的子系统（隔离、弹性扩展以及按需配置）。
 
我们接下来分析每一个问题，并讨论它对持续交付的影响。
 
扩展开发工作
 
在开发单体应用程序时，所有开发人员都不得不“拥挤在”同一个代码库中。这会导致开发人员必须了解整个代码库，才能逐渐理解正确的上下文。在开发过程中，代码合并冲突几乎是不可避免的，这会导致大量的返工和时间的浪费。如果单体代码库设计和实现得很好，例如，采用高内聚、松耦合和模块化的原则，那么这应该不是问题。但是现实情况是，长期开发的系统在逐渐的发展过程中，无论是偶然还是故意，原来的模块化都会随着时间的推移被破坏掉。
 
从单体程序中拆分模块，再将这些模块构建为独立的子系统，可以带来更清晰的边界和接口，有助于开发人员理解上下文。服务的独立性也有助于分配相关负责的开发人员。
 
不同的变化节奏：独立可部署性
 
单个构件的应用程序，具有的独立可部署性也是有限的，如果功能变更需要有不同的节奏，这可能就是一个问题。最基本的，每次在代码库中提交了新功能的代码，都必须部署整个应用程序。如果发布应用程序的资源有限，那么就无法为临时功能分配资源。更糟糕的是，如果应用程序是高耦合的，那么本该独立的代码更改，仍需要大量的测试来保证不会导致回归问题。
 
通过将代码库划分为可独立部署的多个模块或者服务，可以选择独立发布某个功能。
 
子系统的伸缩性和弹性
 
以单个进程（或者紧耦合的一组进程）运行的应用程序具有有限的伸缩性。通常，应用程序水平伸缩的唯一办法，就是复制整个可运行的应用程序，以及在多个实例之间进行负载均衡。如果将应用程序设计为一组松耦合、高内聚的子系统，那么可伸缩的能力就会变强。一个承担高负载的子系统，应该可以独立于其他服务独立进行伸缩。
 
微服务：当SOA遇到领域驱动设计
 
构建遵循UNIX单一责任原则的小型服务，具有明显的好处。如果你设计的服务和工具可以完成一件事并且做得很好，那么你就能很容易地将这些系统组合起来，从而提供更复杂的功能，并且系统的部署和维护也会更加容易。Netflix、eBay和Spotify等大型企业也公开介绍过如何构建小型的微服务架构。
 
领域驱动设计（DDD）经常与微服务一起被大家讨论，尽管Eric Evans在2003年发表了这方面的开创之作，Domain-Driven Design: Tackling Complexity in the Heart of Software （Addison-Wesley Professional）（https://domainlanguage.com/ddd/），但是只有在技术和方法论融合，例如当架构实践的演变、允许动态服务发现和配置的云平台出现，以及DevOps运动的兴起，当这些事情同时发生时，大家才开始注意到领域驱动设计。
 
了解更多有关微服务和DDD的内容
 
微服务（https://martinfowler.com/articles/microservices.html）这个术语最初出现在James Lewis在2012年的一次谈话中—微服务：Java的UNIX道路（https://www.infoq.com/presentations/Micro-Services），差不多同一时间，Fred George和Martin Fowler也谈到了类似的话题。深入介绍微服务或DDD超出了本书的范围，不过你可以从Microservices for Java Developers（O'Reilly）一书中了解对微服务的介绍，并且从Microservice Architecture （O'Reilly）和Sam Newman的Building Microservices（O'Reilly）书中学习更深入的内容。
 
微服务的一个核心概念，围绕着如何创建符合单一责任原则的服务。这与在DDD中如何设计有效的领域模型或者有界上下文密切相关。
 
构建基于Java的微服务会从多个方面影响持续交付的实施：
 
·必须创建和管理多个构建管道（或者在单个管道中管理多个分支）。
 
·在某个环境中部署多个服务，需要进行编排、管理和跟踪。
 
·组件测试现在可能需要模拟、存根或虚拟化依赖服务。
 
·端到端测试现在必须在执行测试前后，编排多个服务（以及相关状态）。
 
·必须实现管理服务版本控制的流程（例如，强制要求只允许部署兼容的依赖服务）。
 
·必须调整监控、指标和APM工具来满足多种服务。
 
拆分已有的单体应用程序，或者通过组合多个微服务来创建一个新的应用程序，不是一件容易的事。来自DDD的上下文映射等技术，可以帮助开发人员（他们与利益相关方和QA团队一起工作）理解，如何将各个功能组合成一系列边界清晰的服务。
 
函数、lambda表达式和纳米服务（Nanoservices）
 
正如Mike Roberts（https://martinfowler.com/articles/serverless.html）在Martin Fowler的博客上所说，没有人清楚地知道什么是无服务器应用（serverless），并且人们经常会对它有下面这两种不同但是有所重叠的认识：
 
·无服务器最早用来描述那些重度或完全依赖第三方或者云服务来管理服务端逻辑和状态的应用程序。这些应用程序通常会大量使用胖客户端应用程序（例如单页Web应用程序或者移动App），其中包括云数据库（例如Parse、Firebase）、身份验证服务（Auth0、AWS Cognito）等。这些服务曾经也被称为后端即服务（BaaS）。
 
·对于无服务器，还可以由开发人员编写一些服务端逻辑，但与传统的架构不同，代码运行在无状态的计算容器中，由事件触发、短暂存活（可能仅能调用一次），并且完全由第三方管理。我们将这种方式称为函数即服务（FaaS）。
 
本书重点介绍第二种无服务器应用程序。持续交付无服务器和FaaS应用程序所面临的挑战，与微服务大致相同，只不过在测试非功能性需求时，无法访问底层平台可能会带来更多的挑战。
 
架构：“难以改变的东西”
 
从根本上说，架构可以被认为是“难以改变的东西”。软件系统的架构是决定持续交付的关键因素。如果你能遵守系统设计的关键原则—松耦合、高内聚，就会让测试和持续部署更加容易，因为系统中的各个服务会更容易理解，而且更容易独立工作和验证。
 
自上而下设计API（以及支持内部的API）也有助于持续地测试功能性和非功能性需求。开发人员现在必须了解云计算、PaaS和容器，以及它们对持续交付的影响。它们的好处显而易见，允许动态配置测试资源，但也会改变底层的基础设施，必须不断地进行测试和验证。
 
绘制架构图和建立架构模型：Daniel的经验
 
无论你采用何种架构，都可以从绘制架构图和建模中获益良多。在我作为顾问的时候，我和团队加入了许多软件开发团队，客户期望我能够尽快理解软件系统以及开展高效的工作。
 
我接手任何新项目的第一件事，就是要求当前团队提供架构的整体概况。我将软件架构作为描绘底层地形（代码和部署配置）的一张地图（具有高级组件、结构和交互功能）。在大多数情况下，团队成员只能在白板上绘制架构图，因为他们没有维护任何的架构图或者模型。通常，团队在绘图过程中会产生很大的争议，因为他们无法就各种组件、结构和连接达成一致，经常需要相互讨论学习。一些团队成员甚至意识到，他们正在构建错误的组件，或者他们正在重复团队之中其他人的工作。
 
我强烈建议你在代码之外，绘制一张架构图并构建一个模型，然后定期维护它们。我在这方面参考了Simon Brown的C4模型（https://c4model.com/），他在Software Architecture for Developers （Leanpub）（https://leanpub.com/u/simonbrown）一书中详细介绍了这一模型。
 
总结
 
通过本章你应该已经了解，架构会对持续交付软件系统的能力产生以下巨大的影响：
 
·要创建一个有效的、可维护的架构，核心是要设计高内聚、松耦合的系统。
 
·高内聚、松耦合会影响整个CD的过程：在设计阶段，高内聚系统更容易被理解；在测试阶段，松耦合系统可以轻松用模拟来替换，将被测试的功能隔离开来；松耦合系统中的模块或者服务可以单独进行部署；一个高内聚的系统通常也是一个更易于被观察和被理解的系统。
 
·糟糕或随意设计的架构，会限制技术和业务的发展速度，并降低CD构建管道的有效性。
 
·自上而下地设计API，由于它们提供了自动化的接口，所以有助于测试和持续交付。
 
·Heroku的Twelve-Factor App总结了一些架构原则，有助于实现一个可持续交付的系统。
 
·培养机械同理心（了解应用程序平台和部署模块，以及面向失败进行设计）是如今Java开发人员需要掌握的基本技能。
 
·软件开发领域出现了一种新的趋势，即设计由多个小型的、可独立部署的（微）服务组成的系统。由于高内聚和松耦合的特性，这些系统会更加适于持续交付。同时，这些系统也需要通过持续交付来保证不断满足新的功能性和非功能性需求，同时避免系统复杂度的急剧增长。
 
·架构是“难以改变的东西”。持续交付允许你在软件系统的整个生命周期之内，创建、测试和监控与系统质量有关的核心属性。
 
既然你已经很好地理解了架构的各种原理，那么在第4章中，你将学习如何有效地构建和测试各种Java应用程序。
第4章　Java应用的部署平台、基础设施以及持续交付
 
在本章中，你将了解到持续交付一个Java Web 应用程序的各种部署方式，每个平台不同组件各自的优缺点，以及持续交付Java应用的核心关注点。在结束本章学习后，你应该知道如何为下一个项目选择部署平台，以及该平台的最佳实践和缺点。
 
由平台提供的功能性
 
对于如今的Java Web应用程序或者分布式Java应用程序（基于微服务架构）来说，一个部署平台应该能够提供以下功能：
 
·一个用于托管应用程序的、用户可以访问的物理（或虚拟）位置。
 
·一个Java运行时环境。
 
·持久化存储，可以是块存储或者数据库。
 
·能够访问（或者安装）所需要的中间件，例如ESB或者消息队列。
 
·自我修复或自愈的能力，即可以自动重启失败的应用程序。
 
·服务发现，一种用来查找应用程序其他服务和第三方服务的机制。
 
·基本的安全控制，包括经过安全加固的机器镜像、受限的端口访问，以及访问控制面板时要求提供强身份验证。
 
·了解运维方面产生的成本。
 
云计算、容器和DevOps的出现为软件开发人员提供了强大的能力支持。你现在可以创建和管理超大规模的平台，这在十年前还只能存在于想象中。然而，这种力量也带来了巨大的责任。Java开发团队经常希望构建自己的平台，但是这不仅需要花费很多本来应该编写代码的时间和资源，而且这些平台通常设计得粗糙、不稳定而且不经济。
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自己搭建平台的风险
 
当然，你可能一开始会觉得自己搭建平台非常有趣。此外，开发团队通常会（错误地）认为他们的项目有些“特殊”，并且需要一个自定义的平台。但是在你开始搭建平台之前，请先问自己以下几个问题：
 
·你是否已经清楚地确定，团队目前最重要和最紧迫的问题，是构建一个用来部署软件的定制化平台？
 
·你是否与核心利益相关人员讨论过建立定制平台带来的影响？
 
·你（和团队）是否拥有足够的知识和技能，搭建有效且可维护的平台？
 
·你是否评估过现有的（开源和商业）平台，并且确定从长期成本/收益的角度考虑，无法使用或购买现有的平台？
 
设计和运维一个Java应用程序的平台需要很专业的技能，AWS ECS、Google App Engine、Azure App Service和Cloud Foundry等平台背后有许多专家支持，你应该尽可能使用他们所提供的产品。
 
基本的开发流程
 
无论你最终将Java应用程序部署到哪个平台，你和团队都必须在开始实施持续交付之前，完成以下一系列基础步骤：
 
·确保所有应用程序的代码和相关配置都在版本控制管理之下，并且这是唯一的来源。
 
·创建一个持续交付管道，从版本控制系统中获取代码，构建和测试应用程序，并将其部署到测试（或者生产）环境中。
 
·自动化任何的手动部署步骤，例如通过CD管道来自动触发更改配置或升级数据库等操作。
 
·将应用程序打包为标准的Java构件（例如，WAR或胖JAR文件），并去掉任何非标准的部署过程（例如，手动替换类文件的补丁）。这样你就可以使用标准的部署机制（例如通过应用服务器API上传一个WAR文件，或者将一个胖JAR文件复制到文件系统上），也有助于将来进一步迁移到其他平台。
 
开发者体验的价值：Daniel的观点
 
开发人员体验有时也被称为DevEx或DX，是开源和商业工具开发中一个快速发展的领域。这方面主要关注于，如何将想法转换为代码并最终为生产环境用户提供所需的工作流程和工具。DevEx是为了最大限度地减少工程师之间的摩擦，使调试和可观察性等任务变得更容易。包括我在内的很多人目前都在这个领域工作，你可以从2018年7月我在CNCF网络研讨会上的演讲Creating an Effective Developer Experience on Kubernetes（http://bit.ly/2zwtqi4）中，找到一些我早期的想法。
 
传统的基础设施平台
 
毫无疑问，我们大部分人都会把Java应用程序部署在应用程序服务器上（如今已经可以被称为传统的基础设施），这些服务器在本地的数据中心内运行，由单独的系统管理团队管理。许多团队仍然在使用这种方式进行部署。虽然本书侧重于讨论如何在现代化平台上持续交付Java应用程序，但仍然有许多知识可以直接应用到传统环境中。
 
传统的平台组件
 
在传统的基础设施中，作为一名开发Web应用程序的Java开发人员，你通常会与以下组件打交道。
 
应用服务器
 
它包括一个用来创建Web应用程序的软件框架，以及一个运行程序的服务器环境。例如，JBoss Application Server、GlassFish或者Tomcat。
 
中间件
 
它是一个位于各个应用软件“之间”的软件，目标是支持和简化复杂的分布式应用程序。其中包括ESB技术（例如，IBM WebSphere ESB）和MQ产品（例如，ActiveMQ）。
 
数据库
 
一个有组织的数据集合，传统意义上通常指关系数据库管理系统（RDBMS）。 例如，Oracle RDBMS、Microsoft SQL Server或者IBM DB2。
 
传统基础设施平台面临的挑战
 
传统基础设施面临的核心挑战是，没有一套标准化的、被广泛接受的、完整的持续交付解决方案。这是因为平台和部署流程通常都是定制化的，并且底层基础设施无法编程。这使得在平台上部署的开发人员面临很多困难。通常，这些平台的部署和运维经验都是“口口相传”，那些不断变化的、定制化的流程和机制不会被正式记录下来，而是通过各种故事和某些半真半假的wiki页面互相分享。
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平台自动化对于持续交付很有用
 
在传统基础设施上实施持续交付，最大的技术挑战是无法自动化地创建基础设施配置。为了努力使测试和部署尽可能稳定可靠，你必须与系统管理员密切合作，向他们解释为什么需要一个一致且可重复的基础设施环境和部署机制。
 
通常，为了将应用程序部署到传统的基础设施上，需要以某种形式“传递”构件，也可能会包括（或者不包括）部署的指令，例如，需要在数据库上执行的一段SQL语句。这些指令由于缺乏规范性和可重复性，可能会导致开发和运维之间的误解和摩擦。传统平台所面临的另一个核心挑战是，它会随着时间的推移而发生故障（特别是如果搭建该平台的系统管理员、运维人员离开公司），并且如果出现一些重大问题，可能很快会变得难以调试。
 
传统基础设施的好处
 
传统基础设施的好处是，系统管理员和运维团队通常具有完全的控制权（当然，除非是由第三方来维护平台）。这种完全控制允许快速进行更改和配置 （有时可能是好事，有时不一定）， 以及完全可以掌握底层硬件的情况。理解这些系统的内部工作需要一些知识和技能，但是与使用一个类似黑盒的第三方服务相比，这种“透视”的能力可以节省许多调试时间。
 
系统管理员—即使是开发人员也需要英雄
 
尽管开发和运维之间的关系有时候会像猫和狗一样，但我们还是要强调这两个团队之间加强合作带来的好处。正如T恤上所印的字，“系统管理员：即使是开发人员也需要英雄。”在我们的职业生涯中，我们已经从系统管理员和运维团队那里学到了很多东西，他们帮助我们更多地了解基础设施，并最终使我们成为一名更好的开发人员。
 
传统基础设施平台上的CI / CD
 
在传统平台上实施持续交付通常会带来许多好处，例如提高构建可靠性和缩短部署时间。以下是你应该关注的几个方面：
 
·一旦通过构建管道来构建和部署一个应用程序，那么就可以开始通过增加断言来丰富应用程序的测试套件，以便测试已知（和重复）的问题。这也是一个在管道中引入非功能性测试的好机会，例如，代码质量分析、代码测试覆盖度和安全测试。 你可能无法立即修复问题，但是可以建立一个基线来证明持续性的改进。
 
·在创建构建管道的过程中，你还可以与运维团队一起讨论底层基础设施的特点，并一起制定出SLA标准。创建SLA应该让参与各方（开发人员、QA和运维人员）就平台应该提供的功能、应该具备的运维能力（例如，应用程序是否应该在30秒内启动，或者是否可以容忍磁盘故障，或者如何处理间歇性的网络故障）达成一致。
 
·一旦完成管道构建，你就可以更好地了解工作流程中需要改进的地方。例如，代码合并冲突可能表示需要更改提交策略，或者实现类似Gitflow的流程，测试运行速度慢可能表示需要并行执行测试，或者部署反复失败可能表示应该检查部署脚本。
 
云平台
 
目前，基础设施即服务（IaaS）这种云基础设施平台有以下几种形式。
 
私有云
 
这是一种传统基础架构的演变，实质上是由企业内部或私有数据中心管理的虚拟化硬件。我们可以根据是否必须通过API或SDK管理（例如，VMware vSphere、OpenStack、Cisco Open Network Environment（ONE）和Scality RING存储），来区分传统基础设施和私有云。
 
公有云
 
大多数人在谈论云计算时，通常是指AWS、Microsoft Azure、GCP等公有云提供的服务。
 
混合云
 
这是传统的私有虚拟化基础设施与公有云产品的混合产物。主要的公有云服务商也开始为企业提供混合云（或者帮助企业迁移到云服务）的产品，例如，Azure的Stack（以及AWS的VM Import/Export和Direct Connect）。
 
深入云计算
 
云计算与传统基础设施的不同之处在于，开发人员会接触到更多底层的基础架构组件，其中包括：
 
计算
 
计算是一台机器、VM或者其他类型的计算实例。它们类似于你的台式机或笔记本电脑，例如AWS EC2、vSphere VM和OpenStack Nova。
 
存储
 
用来存储你的应用程序数据。它可以是一个块存储，用于启动计算机和存放应用程序的二进制文件，类似于本地计算机上的硬盘驱动器，或者是可用于存储二进制及其他格式数据的对象存储。块存储的例子包括AWS EBS、GCP Persistent Disk和VMware本地存储。对象存储的例子包括Amazon S3、Azure Storage Blob和OpenStack Swift。
 
网络
 
指的是网络连接、路由器、防火墙和其他通信基础设施。例如，包括Amazon VPC、安全组/防火墙规则和OpenStack Neutron。
 
服务
 
类似于传统基础设施中的数据库和中间件服务，它们通常由云服务商提供完全托管（例如，Amazon RDS、Google Cloud Spanner或者Azure Service Bus）。
 
持续交付服务
 
你会越来越多地看到，虚拟化和云服务商正在提供开箱即用的CD解决方案，例如集成Jenkins的解决方案，或者类似VMware vRealize Code Stream或者Amazon CodePipeline这样的定制化方案。
 
关于云服务最佳实践的其他资源
 
如果你以前完全没有接触过云计算，我们建议你先阅读Thomas Limoncelli等人编写的Designing and Operating Large Distributed Systems （Addison-Wesley Professional）（http://bit.ly/2xSQoOC）。
 
对于许多工程师而言，公有云可能是一个全新的世界，因此大多数云服务商都建立了许多有关最佳实践的文档，涵盖了众多内容，包括推荐的体系结构原则、安全实践，以及管理基础设施的方法。与我们交谈过的许多工程师都认为，虽然云服务商的文档在内容上往往存在偏见，但这种问题已经越来越少。如果你目前正在使用某个云服务商的系统，非常推荐你阅读它们提供的云计算最佳实践材料：
 
·Amazon Web Services白皮书（https://aws.amazon.com/whitepapers/），包括AWS Well-Architected Framework（http://bit.ly/2R2kyrf）和Architecting for the Cloud: AWS Best Practices（https://amzn.to/2xP3Hj2）。
 
·Azure Architecture Center（http://bit.ly/2ORxizz）和Azure Security Best Practices（http://bit.ly/2xNhoig）。
 
·How to Use Google Cloud Platform（https://cloud.google.com/docs/tutorials）和Best Practices for Enterprise Organizations（http://bit.ly/2OS3Olj）。
 
云计算面临的挑战
 
作为转向云计算的开发人员，你要面临的核心挑战是，如何学习新的基础设施功能，以及这些技术的特性和性能。你需要花时间来理解计算机被暴露在公网上所带来的影响；你几乎总是在构建一个分布式的系统。你还需要确保应用程序在网络环境与在本地开发环境上执行的结果一样。
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机械同理心：Daniel的第一次云计算体验
 
当我第一次开始使用云计算技术时，最大的学习障碍之一是，生产环境基础设施的特性和性能可能与本地计算机大相径庭！拿2010年早期的一个项目来说，我花了一周时间，构建了一个解析产品feed的应用程序，它会将大量的临时数据写入本地存储。这在我的开发机器（本地连接的SSD硬盘）上运行良好，但是一旦我将代码部署到生产环境上，由于云服务实例上的块存储实际上是通过网络通信的，于是性能下降了近两个数量级，这种性能表现与本地环境差距非常大。
 
由于IaaS平台上硬件的特性（和规模），单个组件失败的可能性相对更高。因此，你需要设计、构建和测试一个弹性的应用程序，可以处理各种已知的故障模式。例如，大多数云计算实例都是临时性的，可能会意外停止，但你的应用程序必须能够优雅地处理这些情况。Amazon的首席技术官Werner Vogels曾经发表了著名的“云计算中的一切都会失败”的言论。一开始，从云服务商的首席技术官口中听到这句话似乎有点奇怪，但其实他指的是，公有云的优势—按需付费和低成本使用可大规模运行的基础设施—是需要付出代价的，而这个代价就是单个组件的可靠性。
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云计算的临时性特点：Daniel的经历
 
当我开始在云服务上开发Java应用程序时，我学习到的另一个经验是，理解计算实例的临时性。因为我的应用程序会在某个实例终止时随机停止服务，因此我通过弹性配置来保证总会运行一定数量的实例，即关闭一个实例的同时会启动另一个新的实例。我习惯创建每月只需启动一次甚至更少次数的Java应用程序，因此我不担心程序的启动时间会很长（JVM和Java应用程序几乎因其较长的初始化时间而闻名！）。我也习惯编写很少异常终止的应用程序，所以只写了基本的优雅重启或清理的功能。这一切都需要改变！
 
在将Java应用程序部署到云基础设施上时，你可以通过持续交付来收集构建管道中产生的内容。例如，如果你发现应用程序出现奇怪的性能问题，可以搭建一个集成测试来模拟当时的情况，并确保问题被正确处理。你还可以在每次构建时都运行该测试，防止后续修改对这个问题造成影响。
 
许多云服务商提供了一些基础设施的可选配置，允许你选择低于基准水平的CPU、网络和磁盘性能，但要预留一定的“信用额度”，以满足有限时间内突增的性能需要。一开始，服务商会给你一个初始的信用额度，当基础设施低于基准水平时会累积该额度。这样一来，你就可以创建性价比较好的系统，初始的信用额度使你可以快速搭建基础设施，如果系统的访问量突然增长，那么可以通过维持一个健康的信用额度来满足性能要求。但是，如果系统的访问量不会有突然增长，那么信用额度很快就会被耗尽，应用程序的性能也将会相应下降，甚至可能会导致失败。
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关注“突发式”基础设施的影响
 
对于部署在此类基础设施上的应用程序来说，短时间的开发和测试会让开发团队相信，应用程序的长期性能会优于实际表现。因此，你必须知道此类基础设施的基准性能，并在构建管道中模拟系统在基准性能下运行的性能表现。
 
云计算的好处
 
云计算基础设施带给开发人员的一个核心优势是，一切都是可编程的。你可以将所有的编程知识和技能应用在基础设施上。云计算技术通常比传统的基础设施更加标准化，虽然各个公有云服务商之间存在很大差异，但是当你更换团队甚至企业时，不会丢掉掌握的基础设施方面的知识。
 
不可变的基础设施
 
云计算（或者，实际上指可编程虚拟化）让使用不可变的基础设施成为可能。不可变的基础设施在创建后是不可以被修改的。虽然基础设施不可被更新，但是你可以使用相同的模板（需要保证它与被替换的基础设施完全相同）或者另一个“更新的”模板来重新创建基础设施。这样可简化开发人员的工作，因为你会更加确定，打包的部署构件可以在QA环境中正常运行，而预发布环境的构件可以在生产环境中正常运行。
 
云计算的另一个核心优势是基础设施实例化的灵活性。云计算使得每个开发人员都可以创建自己的测试环境，或者运行大规模的测试（但是要注意成本）。
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开发人员不能（或不应该）使用云计算来做所有的事情
 
由于云计算允许以编程的方式来操作基础设施，因此开发人员可能会承担越来越多的运维工作。对于小型企业或初创公司而言，这可能有助于开发团队自给自足并快速行动。然而，这也可能意味着开发人员需要超负荷工作，或者必须学习越来越多的新技能（有时超出他们的专业知识或舒适区），或者对开发和运维人员之间的平衡和摩擦视而不见。这可能会让个人或团队产生倦怠，或者让生产环境出现更多的运维问题。我们应该不惜一切代价来避免这种情况。
 
云计算中的持续交付
 
与传统基础设施的平台相比，在云计算环境中引入CD通常更加容易，因为CD实践是与云计算技术共同发展起来的（反之亦然）。虚拟化和公有云厂商通过引入API和SDK，使得创建和复现环境（用于测试和QA等）变得更加容易。除了前面提到的传统基础设施中的CD实践步骤之外，以下这些原则也适用于云计算环境：
 
·分析当前项目最适合哪种云部署方式。AWS、GCP和Azure等大型云服务商提供了多种形态的云平台，从AWS ECS和Azure AKS的容器产品（稍后介绍），到AWS Elastic Beanstalk和Azure App Service这类PaaS风格的产品，以及涵盖计算、存储和网络的IaaS产品。
 
·专心创建一个能将应用程序（甚至只是为了验证某个概念）从本地开发环境交付到生产环境的CD管道。这会暴露出在使用云平台过程中遇到的任何技术或管理问题。
 
·通过使用HashiCorp Terraform、Ansible或者Puppet等工具，尽可能（理想情况下，最好完全）通过编程方式来管理云平台。
 
·将你学到的知识（以及犯过的错误）都应用到交付管道中，例如负载测试、安全测试和失败/恢复测试。
 
云计算为快速部署Java应用程序提供了许多可能性，但是必须能够控制速度。CD中的控制指的是能够反复地、可靠地验证应用程序可用于生产环境的能力。
 
平台即服务
 
平台即服务（PaaS）的存在历史比大多数人以为的要长。支持JavaScript的Zimki是第一个被公认的PaaS平台，发布于2005年。在Java领域，Google App Engine和Cloud Foundry的出现一直是最具影响力的事件。
 
深入了解PaaS平台
 
本书中的许多核心内容可以直接应用于PaaS平台，但由于它们通常提供固定的（预设的）工作流程，所以我们还是建议你查阅相关PaaS的书籍。例如，如果你要在Google App Engine上部署应用程序，Dan Sanderson编写的Programming Google App Engine with Java （O'Reilly）是一本有趣的读物。如果你正在使用Cloud Foundry（特别是Pivotal Cloud Foundry），那么Josh Long和Kenny Bastani的Cloud Native Java（O'Reilly）可以为你提供全面的指南。
 
简单了解PaaS的原理
 
PaaS通常具有与云计算类似的功能，尽管某些功能的抽象层次更高。例如，在Cloud Foundry中，你不需要直接启动一个实例来部署代码，只需要创建一个“droplet”的应用程序构件：
 
计算
 
指某台机器、VM或者容器环境。
 
存储
 
用来存储你的应用程序数据。这可以是一个块存储设备，用于启动计算机和存放应用程序的二进制文件，非常类似于本地计算机上的硬盘驱动器，或者是一个对象存储，不能用于启动计算机，但是可以存储二进制或其他数据对象。
 
网络
 
包括网络连接、路由器、防火墙和其他通信基础设施。
 
服务
 
类似于传统基础设施中的数据库和中间件服务，它们通常完全由PaaS供应商提供托管服务。
 
持续交付服务
 
许多PaaS供应商都会提供一个完整的解决方案，可以将代码从本地开发环境一直交付到生产环境。例如，Cloud Foundry提供了可以集成的cf命令行工具和Concourse CD平台，而Red Hat的OpenShift提供了可以集成的Jenkins解决方案。
 
PaaS平台面临的挑战
 
PaaS平台面临的许多挑战都与学习曲线和使用模型有关。一般来说，大多数PaaS平台在开发人员工作流程和部署模型方面，都非常固执己见。有些项目不适合使用PaaS提供的模型，就难以使用PaaS平台来运行应用程序。话虽如此，如果你的Web程序架构相对简单，那么这应该不是什么问题。
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不要自以为PaaS平台不合适
 
许多开发人员认为像Cloud Foundry这样的PaaS平台，在工作流程方面过于苛刻，或者他们自己认为当前项目是“特殊的”或者“独特的”，因此不能部署到PaaS平台上。一般来说，如果你正在创建一个电子商务的Web应用程序，应该不需要定制化的开发工作流程。事实上我们知道，许多大型银行和数据公司非常成功地使用了Cloud Foundry等PaaS平台。
 
PaaS平台面临的另一个可能的挑战是，Java JDK或运行时环境可能受到限制。如果你不了解本地JDK与开发环境之间的差异，或者你缺乏Java开发方面的经验，那么这可能是一个陡峭的学习曲线！PaaS上的JDK限制，包括对JDK的白名单访问（例如，可能无法使用标准OpenJDK中的某些API），通过Java安全管理器限制某些操作；通过沙箱来限制对Java线程、网络或文件系统等资源的访问，以及不同的类加载策略等。一些PaaS服务商还鼓励（或者强制）你使用其专有的SDK来访问数据库或中间件。
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了解你的PaaS平台如何使用JDK：Daniel的经验
 
如果你的PaaS平台提供原生的Java环境（即不需要安装Java运行时环境），请花些时间了解它的JDK和运行时是如何实现的。当我在Google App Engine上创建第一个Java应用程序时，花费了很多时间去学习。虽然平台提供了很多很棒的东西（特别是在运维和水平扩展方面），但是在沙箱中运行的Java运行时环境，缺少了很多我习惯使用的工具。最终，虽然我创建的应用程序满足了业务需求，但远远没有达到我的期望，因为我没有考虑到学习曲线的成本！
 
PaaS平台上的运行时环境和操作系统也可能被修改过或者做出了限制。除了限制对网络和文件系统等资源的访问（可以在Java运行时或操作系统中实现），还可以限制或控制资源的使用量—最常见的就是CPU和CPU使用率，并且平台实例（以及其他的基础设施，例如网络路由器或IP地址） 通常可能是暂时性的。因此，我们应该在创建构建管道时考虑到这些问题，例如，你需要保证应用程序在负载较大的时候，不会产生OutOfMemoryExceptions，或者应用程序可以优雅地处理强制重启的情况。
 
现代PaaS平台的文档（一般来说）非常好
 
根据我的经验，大多数流行的、支持Java的PaaS平台，都提供了很好的文档，其中包括开发工作流程和运行时环境的使用说明，以及所有相关的警告或限制说明。例如，Google App Engine（现已弃用）团队撰写了大量有关其Java 7运行时（http://bit.ly/2OSuQZy）和Java 8运行时（http://bit.ly/2xEx5JF）的说明。除了Cloud Foundry团队创建了有关Java构建包和运行时（http://bit.ly/2OTAmeL）的说明以外，每个CF商业服务商通常也都会提供与其环境有关的详细文档。
 
如果你确定选择了适合的PaaS平台，最后需要注意其托管产品的定价方式。大多数Java PaaS平台的价格是根据每个实例的内存大小、实例的数量和其他资源（例如CPU速度、CPU核数和网络带宽），按照一定的比例进行付费的。这意味着某些CPU或内存密集型的应用程序，运行成本很高，而且你通常无法打包适合这种基础设施的应用程序。在传统或者云计算的基础设施上，你可以在一个硬件上同时运行两个资源密集型的应用程序，一个是CPU密集型，而另一个是内存密集型，这样，就不会“浪费”（或者因浪费而被收费）相应的资源了。
 
PaaS的好处
 
一旦你掌握了在PaaS平台上部署的核心原则（说实话，使用每项新技术都需要学习一些新的知识），你的工作就会变得更加高效，并且这些知识可以直接应用在下一个PaaS项目上。这会（可能大幅）提升开发人员的生产力。如果你使用的是基于开放标准的PaaS，例如Cloud Foundry，还可以在多个基础设施上来运维PaaS，例如，同时使用企业内部的Cloud Foundry和公有云上的Pivotal Cloud Foundry和IBM Bluemix。从一个基础设施/供应商迁移到另一个基础设施/供应商不会对开发人员产生太大的影响，因为平台已经提供了所有的核心抽象。
 
此外，如果你的团队决定使用托管的PaaS产品，那么就减少了运行平台、维护以及给底层基础设施打补丁的运维负担，从而给那些更重要的开发工作提供更多时间！
 
CI/CD和PaaS
 
我们很自然地会想到，对PaaS环境中的应用程序实施持续交付，通常也没有其他的选择。部署应用程序的唯一方法是搭建一个构建管道。 以下列表突出显示了在PaaS上实施CD时，应该优先去做的几件事情：
 
·专注于搭建一个CD管道，将应用程序（甚至只是为了验证一个概念原型）从本地开发环境交付给生产环境。这将暴露出在使用PaaS过程中的任何技术或组织问题。
 
·在版本控制系统中存储所有PaaS和应用程序的配置和元数据； 例如，任何服务发现配置或者自定义的构建包。
 
·用你所学的知识（和经验）来创建构建管道—例如，负载测试、安全测试和失败/恢复测试。
 
容器（Docker）
 
许多开发人员会将“容器”和“Docker”这两个词等同起来。实际上，严格意义上讲这是不正确的；容器是操作系统虚拟化或进程隔离的抽象概念，而Docker是Docker公司实现容器化的一项技术。容器技术在Docker出现以前，就已经在Linux容器（LXC）中存在了，但Docker提供了后者缺少的集中共享、拉取和推送容器镜像等机制。还有许多其他容器技术，例如CoreOS的rkt，Microsoft的Hyper-V容器（和Windows容器）以及Canonical的LXD。
 
了解有关Docker的更多信息
 
由于容器技术目前仍在不断发展（并且经常变化），因此建议你从网上寻找最佳的学习资源。对于喜欢从书中获取技术知识的工程师们，我们推荐阅读Nigel Poulton的Docker Deep Dive一书。
 
容器平台组件
 
一个典型的、基于容器的部署平台包含以下多个组件：
 
容器技术
 
从根本上来说，容器提供了操作系统级别的虚拟化，虽然一台机器上的所有容器都共享一个操作系统内核，但每个容器都有独立的进程和网络命名空间用于分配和控制CPU和内存等资源的控制组（cgroup），以及与底层主机rootfs不同的根文件系统。
 
容器调度/编排器
 
该组件负责启动、停止和管理容器进程。这种技术通常被称为容器基础设施即服务（CIaaS），在Docker生态系统中，通常这方面会选择Docker Swarm或Kubernetes。
 
存储
 
存储用来保存应用程序的数据。它可以是一个被映射到容器中的块存储，也可以是用来存储二进制或其他数据对象的对象存储。这通常由CIaaS组件来管理。
 
网络
 
包括网络连接、路由器、防火墙和其他通信基础设施。这通常由CIaaS组件来管理。
 
服务
 
类似传统基础设施中的数据库和中间件服务，这些服务通常由容器平台服务商完全托管。
 
持续交付服务
 
许多容器平台服务商都提供一套完整的解决方案，可以将代码从本地开发环境交付到生产环境。例如，Docker Enterprise提供了与Docker Hub集成的解决方案，Azure提供了Azure Pipelines，而AWS ECS提供了CodeBuild和CodePipeline。
 
在第10章中，你将会了解到如何在AWS的ECS上部署Docker容器。
 
容器面临的挑战
 
容器技术面临的最大挑战就是学习曲线很陡峭。这项技术不仅与云计算或PaaS有很大不同，而且是一种新兴的、不断发展的技术。它有时几乎需要你投入所有时间，才可以跟上最新的技术发展！另一个要面临的核心挑战是，一些过时的技术（包括JVM本身）可能无法在容器中正常运行，通常需要你具备一定的（至少基本的）运维知识来发现、理解和修复这些问题。
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在Docker中运行Java：Daniel遇到的常见问题
 
我曾经使用Java和Docker参与过几个项目，我和团队必须克服很多问题。IBM Cloud Runtimes的布道师Steve Poole和我在2015年JavaOne上发表了Debugging Java Apps In Containers: No Heavy Welding Gear Required（http://bit.ly/2DxYdzm）的讨论话题，以下是对其中一些问题的总结。
 
·在Java 9之前，任何Java运行时都无法感知到控制组（cgroup）。如果在应用程序中获取CPU的可用核数，会返回宿主机上的CPU资源信息，而实际上，这些信息可能被同一主机上运行的多个容器共享。它也会影响到一些Java运行时的属性，因为fork-join线程池和垃圾回收参数会根据该信息进行配置。我们可以在启动JVM时，在命令行参数中指定资源限制参数来解决这个问题。
 
·容器通常会共享宿主机上的熵源（/dev/random），使其很快被耗尽。这会导致Java应用程序在加密操作期间会发生意外的停止或者阻塞，例如为安全功能初始化而生成令牌的过程。使用JVM选项-Djava.security.egd = file:/dev/urandom可以解决这个问题，但请注意这可能会带来一些安全隐患（http://bit.ly/2R40yof）。
 
同样需要记住的是，并非所有开发人员都了解运维知识，也不是所有人都想要了解，他们只是想编写能够解决业务问题的代码。出于这个原因，对开发人员隐藏一些容器技术，并为他们提供CD流程来管理Java应用程序的构建和部署，可能对他们会更有帮助。 正如我们之前提到的，这依然需要开发人员了解一点相关的运维知识，以及知道使用它对应用程序运行造成的影响。时刻要想到机械同理心！
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容器技术仍在迅速发展
 
虽然容器技术的创新速度在过去一年有所放缓，但其整个生态系统仍处于领先地位。相关技术在不断地快速发展，工具也不断地出现，并且大家也正在更深入地理解各种开发实践。但是，使用新的（更好的）方式来打包和部署应用程序，意味着可能需要学习大量新的知识，其中还涉及大量的实践经验，同时一切都在快速变化。因此，在确定采用容器技术之前，请确保你和团队愿意接受这些挑战。
 
容器的好处
 
容器技术的核心优势是标准化的打包部署（容器镜像）和灵活执行。标准化的打包部署使得部署和运维平台变得更容易，因为容器镜像成为开发和运维之间新的抽象接口。只要你可以在容器中打包代码，运维人员就可以在平台上运行它，他们不必（在某种程度上）担心你如何配置应用程序。
 
容器让不可变基础设施变得更容易
 
我们之前提到，虚拟化和云技术能够用来创建和部署不可变的构件（和基础设施），容器实际上是这方面的一个延伸。创建一个不可变的容器镜像，通常比创建一个完整的VM镜像更容易、更快，从而使迭代和部署速度也变得更快。
 
持续交付容器
 
一般来说，在容器平台中实施持续交付，会让应用程序更容易部署：
 
·专心创建一个CD管道，将你的应用程序（或者即使是为了验证概念原型）打包为一个容器镜像，然后将它从本地开发环境部署到生产环境中。这将暴露出平台使用过程中遇到的任何技术或组织问题。
 
·如果你自己搭建了容器平台，请收集版本控制中的所有配置，并通过Terraform或Ansible等基础设施即代码（Infrastructure as code，IaC）工具，自动化执行安装和升级操作。
 
·在版本控制中保存所有应用程序的配置和元数据； 例如，任何服务发现的配置或者自定义的构建容器。
 
·用你学到的知识（和经验）来创建构建管道—例如，负载测试、安全测试和失败/恢复测试。
 
Kubernetes
 
Kubernetes是一个开源的编排工具，最初由Google开发，用来部署容器化的应用程序。Google多年来一直在运行容器化的应用程序，这导致Google在内部开发了Borg这个容器编排工具（http://bit.ly/2zwQ5v3），并成为Kubernetes的灵感来源。
 
如果你不熟悉这项技术，乍看之下，可能会对一些核心概念感到非常陌生，但是它们背后实际隐藏着巨大的力量。首先，Kubernetes拥抱不可变基础设施的原则。一旦你部署了容器，就无法通过登录和修改容器来改变容器的内容（即应用程序），除非你部署一个新版本的容器。其次，Kubernetes的所有内容都是通过声明方式来配置的。开发人员或运维人员通过部署描述符和配置文件，来指定系统所处的状态，而Kubernetes负责实现这一目标，无须你再提供详细的中间步骤说明。
 
不可变基础设施和声明式配置这些原则具有以下几个优点：更容易防止配置发生变化，或者出现“各式各样”的应用程序实例；声明式的部署配置可以与代码一起，存储在版本控制系统中；Kubernetes在很大程度上可以进行自我修复，因此如果系统遇到底层计算节点故障等问题，可以根据声明式配置中指定的状态，重建所有应用程序并重新平衡它们的负载。
 
Kubernetes的核心概念
 
Kubernetes提供了几个抽象概念和API，可以让你更轻松地构建分布式的应用程序，例如基于微服务架构的应用程序。
 
pod（http://bit.ly/2xFXGG1）
 
这是Kubernetes中最小的部署单位，通常是一组容器。pod允许一个微服务应用程序容器与其他“sidecar”容器（通常提供日志、监控或者通信管理之类的系统服务）组合在一起。pod中的容器共享一个文件系统和网络命名空间。需要注意的是，即使你只部署一个容器，它也会被部署在一个pod中。
 
服务（http://bit.ly/2q7AbUD）
 
Kubernetes服务（Service）提供了负载均衡、命名和服务发现等功能，可以将各个微服务隔离开来。服务由“部署”支持（http://bit.ly/2q7vR7Y），负责维护一个pod运行所需的实例数量信息。无论是在命名还是选择的时候，在Kubernetes中，服务、部署和pod都是通过标签关联在一起的（http://bit.ly/2NKpuD8）。
 
在第10章中，你会了解如何在Kubernetes集群中部署Docker容器。
 
Kubernetes：Up and Running
 
容器和Kubernetes正在快速发展，因此最好的学习资源通常都在网络上。事实上，Kubernetes的在线文档内容非常详尽。如果你想找一本书来入门学习Kubernetes，我们推荐Kubernetes：Up and Running（O'Reilly）一书，它由Kelsey Hightower等多名Kubernetes的创始团队成员和专家编写。
 
Kubernetes面临的挑战
 
与容器技术一样，Kubernetes开发人员面临的最大挑战也是学习曲线。你不仅需要了解Docker（或者其他容器技术），还必须掌握调度、编排和服务发现等概念。 除此之外，在内网环境中，许多开发团队喜欢运行自己的Kubernetes集群，但是在缺少运维分布式或者容器平台的经验时，实际的学习曲线可能会非常陡峭。
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不要运行自己的Kubernetes集群（除非必要）
 
所有主流的云服务厂商现在都提供完全托管的Kubernetes产品，因此我们强烈建议你不要运行自己的Kubernetes集群，尤其是如果你的团队规模较小，比如少于100名开发人员。云服务商拥有更多运行平台的专业知识和运营经验，能够保障平台的SLA，并在（不可避免地）出现故障时，有能力处理Kubernetes或者底层基础设施的问题。我们认为，只有当你拥有专门的运维团队，或者面对严格的规则和治理要求时，才需要运行自己的Kubernetes集群。
 
虽然Kubernetes的核心概念都是可以学习的，但需要时间，而且并不是每个开发人员都希望深入了解如何运维Kubernetes等技术，他们只想编写能够带来商业价值的应用程序。
 
虽然Kubernetes创新的速度在过去几个月有所放缓，但其生态系统（很像容器的生态系统）仍然在不断发展。技术快速发展的同时，工具也在大量出现，并且对开发实践也逐渐有更好的理解。不过，虽然我们能够使用新的（更好的）方式打包和部署应用程序，但是也意味着可能存在陡峭的学习曲线，其中不仅会涉及大量的实验型操作，而且技术变化很快。
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Kubernetes仍在发展（成为PaaS？）
 
Kubernetes逐渐被认为是一个较底层的平台组件，因为像Red Hat和Apprenda正在构建基于Kubernetes的PaaS产品，主要是封装和隐藏Kubernetes中一些更偏运维层面的功能，同时暴露一些对开发人员更有用的抽象能力。在构建相关平台之前，请确保你和团队愿意使用原生的（以及衍生的）Kubernetes产品，并接受学习的挑战。
 
Kubernetes的好处
 
Kubernetes带来了许多好处，它拥有在企业中（例如Google）数千小时大规模应用程序的运行经验。核心的好处是，Kubernetes已经帮你处理了在容器中运行应用程序的许多困难，你只需要声明应用程序如何由服务组成，希望服务组件拥有哪些资源（CPU、内存、存储等），以及在任意时刻应该运行的服务实例数量。Kubernetes提供了一个框架，你可以指定资源和安全的边界（通过网络策略和ACL等），从底层的基础设施资源创建和管理集群，以及根据基础设施的故障或其他一些问题启动和停止实例。
 
Kubernetes的持续交付
 
一般来说，在容器平台中实施持续交付，会让应用程序的部署变得更加容易。
 
·专心创建一个CD管道，将你的应用程序（或者即使是为了验证概念原型）打包为一个容器镜像，然后将它从本地开发环境部署到生产的Kubernetes集群环境中。这将暴露出在使用平台的过程中遇到的任何技术或组织问题。
 
·如果你正在运行自己的Kubernetes平台，请收集版本控制中的所有配置，并通过Terraform或Ansible等基础设施即代码（ Infrastructure as code，IaC）工具，自动化执行安装和升级操作。但是一般来说，使用云服务商托管的Kubernetes产品，性价比会比自己搭建Kubernetes平台更高。
 
·在版本控制中保存所有应用程序的配置和元数据； 例如，任何服务发现配置或者自定义的构建容器。
 
·将所有敏感的配置和元数据，存储在安全和密钥管理应用程序中，例如HashiCorp的Vault。
 
·用你学到的知识（和经验）创建构建管道—例如，负载测试、安全测试和失败/恢复测试。
 
·确保对应用程序进行了压力测试，同时也对基础平台的按需扩展能力进行了压力测试。
 
函数即服务/无服务器函数
 
FaaS是一种计算服务，让你不需要配置和管理服务器就可以运行代码。FaaS平台仅在需要时才执行代码，并可以自动进行扩展，支持从每天几个请求到每秒数千个请求。你只需要为消耗的计算时间付费，代码未运行时不收取任何费用。使用FaaS，你可以运行几乎任何类型的应用程序或后端服务代码，所有这些都不需要管理。FaaS服务商会在一个高可用的计算基础设施上运行你的代码，并负责所有计算资源的管理工作，包括服务器和操作系统的维护、容量配置、自动扩展、代码监控和日志记录。你需要做的，只是根据平台所支持的某种语言来编写代码。
 
其他的学习资料
 
FaaS和无服务器架构的相关话题正在快速发展，如果你想了解其核心的原则和相关架构，我们建议你阅读Peter Sbarski编写的Serverless Architectures on AWS（Manning）一书。
 
FaaS的概念
 
你可以通过FaaS来运行代码，响应各种事件，例如更改某个blob存储桶（bucket）或者托管NoSQL数据库表中的数据，或者作为API网关来响应HTTP请求。你还可以使用服务商提供的SDK来调用API。借助这些功能，你可以轻松地创建可按需扩展的数据处理管道，或者基于事件驱动的响应式应用程序，并且只有在函数运行时才需要付费。
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一切皆事件：一种全新的模式
 
对于FaaS这种无服务器平台的事件驱动模型来说，不要低估它的学习曲线，因为这对许多开发人员来说可能是全新的概念。我们曾经看到，一些开发人员试图将函数与同步（阻塞）调用在一起使用，依然用传统的方式来开发应用程序，这会导致应用程序变得脆弱，也没有灵活性。我们强烈建议你深入了解一下事件驱动架构、异步编程和响应式系统设计。
 
使用FaaS时，你只需要负责编写代码。FaaS平台会为你管理计算（服务器）集群，并平衡内存、CPU、网络和其他资源。这样带来的负面效果是缺少灵活性，意味着你无法登录计算实例，也无法自定义操作系统或语言运行时环境。这些限制使得FaaS平台能够代替你来执行运维和管理活动，包括配置容量、监控集群的健康状态、应用安全补丁、部署代码以及监控和记录Lambda函数日志。
 
FaaS面临的挑战
 
与许多其他流行的部署平台一样，FaaS面临的最大挑战也是学习曲线。不仅是平台和Java运行时环境经常受到限制（与PaaS大致相同），而且开发方式也倾向于使用事件驱动的架构（EDA）。FaaS应用程序通常由响应式函数组成，通过各种事件来触发，包括MQ中的消息到达或者对象存储的文件上传通知等事件，并且函数的执行可能会带来副作用（在数据库中持久化数据等）并产生其他的事件。
 
你可以在自己的基础设施上运行FaaS平台，通常有几种运行模式，例如在Kubernetes等编排系统（例如，kubeless、fission和OpenFaaS）上运行，或者独立运行（例如，Apache OpenWhisk），或者使用托管服务（例如，AWS Lambda、Azure Functions，或者Google Cloud Functions）。一般来说，使用托管产品是最佳的选择，因为减少了运维的负担，并且能够与服务商的其他服务紧密集成，但是你必须了解资源的提供方式，以及如何控制资源。例如，在使用AWS Lambda和Azure Functions时，你可以指定需要的内存大小，这时CPU的可用资源会根据内存大小来进行动态调整。
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了解FaaS Java运行时
 
与PaaS大致相同，FaaS平台中提供的Java运行时也可能是JRE的一个修改版本。在沙箱中运行JRE常见的限制，包括限制对文件系统和网络的访问。这些函数通常还有一个执行时间的限制，这意味着如果超出限制时间，平台将强制终止运行的函数代码。
 
此外，尽管FaaS函数被看作临时的部署单元，根据需要进行实例化和终止，但实际上函数的实现细节（通常函数会在OS容器中执行）可能会被泄露，意味着如果一个函数被顺序执行两次，那么可能会使用同一个函数实例。这可能会导致一些问题，例如，如果你错误地设置了某个全局状态（例如某个公共的类变量），那么它会在两次执行之间保持不变。不过这也可能带来一些好处，使你可以避免一些重复初始化资源的消耗，例如打开一个数据库连接，或者在一个静态方法中预热缓存，然后将结果存储在某个公共变量中。
 
无论从功能性还是非功能性的角度来看，测试FaaS应用程序都具有一定的难度，因为你必须创建多个触发函数的事件，并且必须将许多函数组合在一起，才能提供有意义的功能单元。对于功能测试来说，这意味着必须设计如何去触发函数的测试事件，以及如何实例化各种函数（的特定版本）。对于非功能性测试来说，你通常必须运行对平台本身的测试（可能是在一个“预发布”环境中），同时需要注意触发事件和函数组合。
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注意（账户下的）FaaS的限制
 
如果你使用完全托管的FaaS环境，请注意可能会有各种限制，例如一个函数的最大并发执行次数会存在上限。这些限制可能会针对整个账户，因此如果你对某个函数失去控制，可能会影响企业的其他系统！
 
FaaS的好处
 
FaaS的核心优势在于你能够快速创建和部署新的功能。对于平时流量低、高峰流量大的应用程序来说，可以以更低的成本运行。
 
基于价值的开发：一个强大的概念
 
Simon Wardley撰写了很多关于FaaS强大功能的文章，其中一个核心主题是基于价值的开发。这个概念的本质是，相较于成本而言，设计过程中的选择是为了最大化这些系统的价值。这意味着作为一名开发人员，你需要了解企业如何来定义“价值”，以及当前开发组件的价值（例如，可能产生的收入，或者用户的注册数量），以及底层平台和基础设施的成本模型。
 
托管的FaaS平台会降低上面第二个挑战的难度，因为每次函数执行都需要付费，如果你的应用程序没有人使用，那么维护基础设施的成本也很有限（或者没有）。
 
CI/CD和FaaS
 
在FaaS平台中实施持续交付，几乎可以毫不费力地部署应用程序，甚至云服务商可能会强制你使用持续交付：
 
·专心创建一个CD管道，将你的应用程序（或者即使是为了验证概念原型）打包为一个容器镜像，然后将它从本地开发环境部署到生产的FaaS环境。这将暴露在使用FaaS过程中遇到的任何技术或组织问题。
 
·如果你正在运行自己的Kubernetes平台，请将所有配置保存在版本控制系统中，并通过Terraform或Ansible等IaC工具，自动化执行安装和升级操作。但是，一般来说，使用云服务商提供的托管产品，会比自己搭建平台的性价比更高。
 
·将所有应用程序的配置和元数据保存在版本控制系统中，例如，任何的服务发现配置或者自定义的构建容器。其中，元数据还应该包括函数当前的最新版本。
 
·确保你会为每个函数开放并收集核心的监控指标，例如内存使用量和执行时间。
 
·在构建管道中进行压力测试时，可以尝试“合理地调整大小”：你需要将函数部署到各种不同的容器/实例/运行时环境中，然后评估在各种环境中的吞吐量和延迟。对FaaS应用程序进行压力测试通常会比较难，因为底层平台通常会根据压力自动伸缩，但容器/实例/运行时的大小（包括CPU和内存）会影响单个和所有函数的执行速度。
 
·用你学习到的知识（和经验）来创建构建管道—例如，负载测试、安全测试和失败/恢复测试。
 
·虽然FaaS平台让你无须关注服务器（以及相关的安全补丁），但是不要忘记，你还是需要发现并解决代码及相关依赖中的安全问题。
 
·不要忘记禁用或者删除旧的函数。我们很容易忘记很久没有使用的函数，或者创建了一个新的函数却没有删除旧的。这样不仅会让其他工程师感到困惑（他们希望知道正在使用哪些函数），而且从安全角度来说也会增加被攻击的可能性。
 
使用基础设施即代码
 
如果你正在创建自己的平台，或者与运维团队密切合作来搭建自己的平台，我们建议你更多地了解可编程基础设施和基础设施即代码（IaC）。 这不仅可以让你搭建或者定制自己的基础设施，还可以帮助你培养对平台的机械同理心。
 
基础设施即代码：跟着Kief Morris学习更多知识
 
因为本书侧重于Java开发方面，因此无法对IaC进行详细介绍。但是，如果你有兴趣了解更多相关信息，那么强烈建议你阅读Kief Morris写的Infrastructure as Code（O'Reilly）一书。
 
我们推荐使用HashiCorp的Terraform来管理云环境和相关配置项（块存储、网络及其他云服务等），以及使用Red Hat的Ansible来管理配置和进行机器实例安装。
 
总结
 
在本章中，你已经了解了各种平台为部署Java Web应用程序提供的功能，以及各个平台对CI / CD的影响。
 
·平台会提供一个用户访问应用程序的入口点、一个Java运行时环境（可能需要你自己管理）、对CPU/内存/块存储的访问、对中间件或数据存储的访问、自适应性（例如，重启出现故障的应用程序）、服务发现，以及安全和成本管理等方面的功能。
 
·无论使用哪种平台，所有的代码和配置都必须保存在版本控制系统中，并且持续交付构建管道可以从本地计算机获取代码，进行构建、测试和部署。
 
·将Java应用程序打包和部署为标准的Java构件（例如JAR或WAR），比手动打包（例如，自己压缩代码或者替换类）能够带来更大的灵活性和安全性。
 
·四种主要的平台—传统基础架构平台、云（IaaS）、PaaS和FaaS ，都对实施CI / CD带来了不同的好处和挑战。
 
·对于Java开发人员来说，可以了解有关基础架构即代码（IaC）的知识，以及使用Terraform和Ansible等工具来学习更多的技能。这会帮助你创建测试环境，以及提升你对底层平台的理解。
 
既然你已经详细了解了各种Java部署平台，那么接下来，我们将更详细地介绍如何来构建一个Java应用程序。
第5章　构建Java应用程序
 
在本章中，你会了解到如何构建Java应用程序，以及一个构建过程的正常生命周期。你还将使用专业工具（不仅是IDE中自带的构建工具）来体验自动构建，轻松地将构建脚本迁移到一个持续集成构建服务器上。最后，我们将带你回顾最流行的几个构建工具的优点和缺点，以便你能够为下一个Java项目做出最佳的选择。
 
分解构建过程
 
几乎所有的软件都必须经过构建的过程（至少需要打包），Java应用程序也不例外。从最基础的层面来看，你编写的Java代码必须首先被编译为Java字节码，然后才能在Java虚拟机（JVM）上执行。但是，任何复杂的Java应用程序都需要依赖其他外部的东西，其中包括几乎所有地方都要用到的第三方库，例如SLF4J和Apache Commons Lang。基于这点考虑，Java应用程序通常会使用如下的一系列构建步骤（使用过Maven的用户可能会比较熟悉）：
 
校验
 
校验项目是否正确并且所有的必要信息都存在。
 
编译
 
编译项目的源代码。
 
测试
 
使用合适的单元测试框架来测试编译后的源代码。这些测试不需要将代码打包或者部署。
 
打包
 
将已编译的代码打包为可分发的格式，例如JAR文件。
 
确认
 
检查集成测试的运行结果，确保系统满足质量标准。
 
安装
 
将软件包安装到本地仓库中，以便在本地环境中用作其他项目的依赖项。
 
部署
 
在构建环境中完成部署，将最终的打包构件复制到远程仓库，以便与其他开发人员和项目共享。
 
所有这些步骤都可以手动完成，实际上，我们建议每个开发人员都手动执行一下这些步骤。通过复习基础知识以及使用基本的流程和工具，你可以学到很多东西。
 
使用javac、java和Classpath
 
通过使用javac和java命令行工具来编译和执行简单的Java应用程序，你可以从中学到很多东西，并且应该特别注意类路径的管理。我们相信每个Java开发人员都应该学习javac的基础命令、工作目录、类路径管理以及核心的java命令行参数。
 
虽然手动构建有助于掌握知识，但是没必要一直这样做。自动化构建流程不仅能够节约开发人员的（宝贵）时间，也可以让构建过程变得可重复和更加可靠。构建工具可以自动完成软件应用程序的编译、依赖关系管理、测试和打包等工作。
 
自动化构建过程
 
许多Java应用程序框架、IDE和平台都提供了内置构建工具，并且通常可以与开发流程无缝集成。你可以选择自己实现一个构建工具，也可以使用专业的构建工具。虽然不能一概而论，但是使用专业的构建工具有很多好处，所有在项目上工作的开发人员都可以成功地构建应用程序，而不用关心他们使用的是什么样的操作系统、IDE或者框架。在现代的Java项目中，我们通常使用Maven或Gradle来进行构建，但是也存在其他构建工具，我们将在本章后面部分进行讨论。
 
根据RebelLab的Ultimate Java Build Tool Comparison指南（http://bit.ly/2NL4PPp），一个好的构建工具应该提供以下功能：
 
·依赖管理
 
·增量编译
 
·正确处理多个模块或者多个应用程序之间的编译和资源管理任务
 
·能够支持不同的配置（开发配置或者生产配置）
 
·适应不断变化的产品需求
 
·构建自动化
 
多年以来，构建工具经过不断发展，已经变得愈加复杂，功能也愈加丰富。这为开发人员提供了一个有利的补充，例如帮助他们管理项目的依赖关系，以及将编译和打包以外的任务自动化。通常，构建工具需要两个主要的组件：一个构建脚本，一个能够处理构建脚本的可执行程序。构建脚本应该是与平台无关的：它们不需要修改内容，只需要更换构建工具的二进制文件，就可以在Windows、Linux和Mac等操作系统上运行。在构建脚本中，依赖关系的管理、相关项目的结构（模块化）和构建过程本身等概念都非常重要。现代化的构建工具通过以下几种方式来管理这些概念：
 
·构建依赖
 
·外部依赖
 
·多模块项目
 
·仓库
 
·插件
 
·发布和公开构件
 
在学习流行的构建工具之前，你首先需要掌握前面所介绍的这些概念。
 
构建依赖
 
在构建工具提供依赖管理之前，Java应用程序中对第三方库的使用，通常是通过手动复制类文件和JAR文件来完成的。可想而知，这不仅耗时而且容易出错，关键是它让开发人员的工作变得更加困难，因为在装配或者调试应用程序的时候，他们需要花费很多时间和精力来熟悉代码库中所有的组件（以及组件的对应版本）。
 
大多数构建工具都有自己处理依赖以及依赖之间差异的方式。但是，有一点是一样的：每个依赖项或者依赖库都有一个唯一的标识，由类型、名称和版本号组成。在Maven和Gradle中，这通常被称为依赖项的GAV坐标：组ID、构件ID和版本号。应用程序应该使用这种格式来指定需要的依赖项，而不是使用文件名或者URI。构建工具应该知道如何找到坐标唯一标识的依赖项，并且可以从一个中心化的仓库下载这些依赖项，例如Maven Central（https://search.maven.org/）或Repo @ JFrog（https://repo.jfrog.org/artifactory/）。
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注意避免“依赖地狱”
 
在软件开发的世界里，存在一种被称为“依赖地狱”的噩梦场景。你的系统越大，整合到软件中的依赖关系越多，就越有可能陷入这场噩梦之中。对于依赖大量
 
第三方库的应用程序来说，这些库的升级很快会变得非常困难，因为更改某个依赖项可能会产生级联反应。
 
你会在下一节中了解有关语义版本控制（semver）的概念，但是需要特别注意的是，如果依赖项之间的关系过于严格，就会存在版本锁定的危险，即你无法升级某个依赖包，除非将每个依赖包都升级到新的版本。不过，这个问题从另一个角度也说明，如果依赖关系过于松散，那么你也会不可避免地受到版本泛滥的影响，总是过度地想与将来的版本保持兼容。版本锁定和版本泛滥所引起的依赖地狱， 很容易导致你的项目无法进一步开展。
 
大多数的依赖管理工具允许你指定依赖项的版本范围，而非一个固定的版本。这使得你可以为多个模块所共享的依赖项选择一个公共版本。这个功能非常有用，但是如果不合理使用，也会很危险。在理想情况下，软件构建应该是确定的，两次相同构建生成的构件（即使不是同一时间）应该是相同的。虽然你可能很快会遇到这方面的一些问题，但我们先介绍一下你可以指定的版本范围。如果你之前使用过版本范围，那么应该熟悉使用的语法。以下是摘自RebelLabs的Java Build Tools中经典的版本范围：
 
［x，y］
 
从版本x到版本y，包含版本x和版本y。
 
（x，y）
 
从版本x到版本y，不包含版本x和版本y。
 
［x，y）
 
从版本x到版本y，包含版本x，不包含版本y。
 
（x，y］
 
从版本x到版本y，不包含版本x，包含版本y。
 
［x，）
 
所有比版本x更高的版本，包含版本x。
 
（，x］
 
所有比版本x更低的版本，包含版本x。
 
［x，y），（y，）
 
从版本x到所有比版本y更高的版本，包含版本x，但不包含版本y。
 
如果你使用Maven来管理依赖项，那么可能在引入Twitter4J API的时候，使用过如示例5-1所示的语法。
 
示例5-1：通过Maven指定依赖项的版本范围
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示例5-1使用了语义版本控制（稍后将详细介绍），表示你要引入依赖项的4.0.0及更高的小版本。如果你最初创建项目时使用的是Twitter4J API的4.0.0版本，那么它就是构件中使用的版本。如果Twitter4J发布了新的4.0.1版本，那么新的构件将使用该版本，对于范围中的其他版本（例如4.0.2和4.0.15）也一样。但是，如果Twitter4J发布了新的4.1.0或5.0.0版本，则不会被包含在构件中，因为这超出了指定的范围。使用这种语义背后的理论依据是，升级补丁不会改变依赖项的API或者语义行为，但会包含持续性的安全和bug修复。
 
如果你经常需要构建和部署应用程序，那么不需要手动修改任何配置，新的小版本升级都将自动进入项目中。但是，潜在的风险是依赖项的任何版本更新，都可能对你的项目造成破坏，也许编写补丁的作者没有意识到他们破坏了API，或者你错误调用了依赖项的某个API。因此，你最好明确指定依赖项的版本，并且只允许手动更新它们。
 
构建工具一般都提供许多插件，保证你使用所有依赖项的最新版本，并且如果版本不是最新的，就会发出警告或者构建失败。当然，你需要在应用程序中进行一系列的测试，以确保升级第三方库的版本时不会导致任何意外的问题发生。编译失败往往是最容易被发现的，但通常不是最具有破坏性的。
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管理构建依赖是你的责任
 
如果你使用了过时的依赖项，构建工具可以检测出来并发出警告。有些构建工具甚至会检查某个第三方库是否存在已知的安全漏洞。但是你有责任保证启用此功能，并对任何警告信息都采取相应的措施。我们的许多项目会使用越来越多的第三方库和框架，而且你正在构建的应用程序、正在处理的数据对企业至关重要。这只会增加你作为开发人员的责任。
 
如果目前的项目由多个应用程序组成，那么在它们之间使用相同的依赖项可能会遇到挑战。有时并不需要一定这样做。例如，微服务系统的关键原则之一是每个服务的独立可扩展性，因此你不会希望强制升级所有的依赖项版本。在这种情况下，服务之间应该保持松耦合，并且通过测试或者合约来保证某个服务的组件升级不会破坏其他的服务。
 
在其他情况下，这种耦合可能是有用的。假设你有一组（特意设计的）紧耦合应用程序，必须使用相同的序列化库，并且所有应用程序必须同时升级。大多数现代的Java依赖管理工具，都提供了一个父构建描述符的概念，例如，Maven中的父项目对象模型（POM），它允许通过子构建描述符来继承父项目的依赖项（例如，Maven POM文件中的dependencyManagement部分）。
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紧耦合和依赖管理：来自Daniel的经验
 
父构建描述符的功能是强大的，但它很容易被滥用，尤其是在微服务项目中。在我2012年工作的第一个微服务项目中，我和团队决定将我们的实体类分隔成一个单独的Maven构件，这样它就可以不依赖于其他服务，独立地进行构建和发布。但是，很快我发现，对于实体类构件的任何更改和新版本，我们都必须构建、发布和部署所有的微服务，因为我们在服务之间共享数据时需要序列化其中的类。我在偶然情况下创建了一个高度紧耦合的应用程序。
 
外部依赖
 
外部依赖包括项目成功构建所需的其他全部内容。这其中可能包括外部的可执行文件，例如压缩过的JavaScript代码、某个嵌入式的驱动程序，以及所有需要访问的外部资源，例如某个中心化的安全扫描程序。构建工具必须允许你能够打包、执行，或者指定一个与外部资源的连接。
 
将客户端JavaScript库打包为WebJars
 
如果我们想创建一个需要Web前端的Java应用程序，手动添加和管理客户端的依赖项通常会导致代码难以维护。WebJars提供了另一种方法，因为它们将客户端依赖项打包成JAR文件，这样就可以通过Maven Central提供管理。它们适用于大多数的JVM容器和Web框架，例如Twitter Bootstrap、Angular JS和Jasmine。
 
使用WebJars来替代自己打包前端资源，包括以下几个优点：
 
·对于基于JVM的Web应用程序，可以声明式的方式、简易地管理其中的客户端依赖项。
 
·可以使用基于JVM的构建工具（例如Maven、Gradle）下载客户端依赖项。
 
·可以了解你正在使用哪些客户端依赖项。
 
·可以自动解析递归的依赖关系，并且可以通过RequireJS选择性地进行加载。
 
其他有关WebJars的更多信息，包括当前有哪些WebJars可以使用，你都可以在WebJars的网站（https://www.webjars.org/）上找到。
 
多模块项目
 
虽然多模块项目是最不好被理解的（并且可能是最常被滥用的）概念，但如果正确部署，它们可以变得很强大。当应用程序中明确定义了各个组件时，多模块构建是很有效的，因为尽管组件之间接口定义明确、边界清晰，但它们一旦超过某些范围（例如父项目），就无法提供更多的价值。因此，多模块项目允许你将这些组件与用户界面组件（例如GUI或Web应用程序）组合在一起，并且通过一个命令来构建整个系统。构建系统应该能够确定此类应用程序的构建顺序，并且最后生成的组件和应用程序都可以使用相同的版本标识符。
 
仔细权衡是否选择多模块项目
 
根据我们以往的经验（也在Stack Overflow上快速搜索了一下），多模块项目比普通应用程序的复杂性更高。在你开始将应用程序划分为多模块之前，请先仔细权衡一下：使用模块化带来的好处，是否抵得过它增加的复杂性，以及必须使用指定构建工具的潜在风险。
 
使用多代码库还是单代码库
 
无论如何组织代码，你的构建工具都应该能够构建项目。随着微服务架构的普及，人们对使用单代码库还是多代码库来存储代码的争论越来越多。虽然这听起来类似前面对于多模块项目的讨论，但是多模块项目总是存储在一个代码库中的，因为模块之间是有效耦合的（以一种积极的方式）。但是，如果要创建由多个（或许多）微服务组成的应用程序，那么就不太容易选择了。如果每个项目自己都有一个小的、版本独立的代码库，那么它所依赖的其他代码也要这样做吗？
 
关于多代码库和单代码库的争论
 
有几个很好的在线资源，可以帮助你选择使用多代码库还是单代码库，但是在这个核心问题上，你需要问自己以下几个问题：
 
·你如何查找和修改项目所依赖的代码？
 
·如果你是某个第三方库的开发人员，应用程序该如何以及何时应用最新的版本？
 
·如果你是一个产品的开发人员，该如何以及何时升级依赖的第三方库？
 
·谁来确保第三方库的升级，会对依赖于它们的其他项目造成破坏吗？
 
一些大型的软件企业倾向于将所有代码保存在单个、大型的代码库中。这个代码库有时被称为单代码库（monorepo）。 对于一个成长型的软件企业来说，单代码库在代码扩展方面有许多优势，如下所示：
 
·允许单独地进行静态检查（lint）、构建、测试和发布。
 
·增加代码重用，使多个开发人员之间可以轻松协作。
 
·鼓励形成一个高内聚的代码库，通过重构来解决问题。跨模块的测试可以一起运行，这样更容易找到跟多个模块有关的错误。
 
·简化代码库中的依赖关系管理。你的所有代码都可以在仓库的每个提交中看到。
 
·提供一个单独报告问题的地方。
 
·更容易搭建一个开发环境。
 
与软件开发中的许多事情一样，我们总是需要权衡利弊。相比较而言，使用单代码库的缺点包括以下几点：
 
·代码库看起来更加令人生畏，对系统的理解会非常吃力（尤其是在系统低内聚、高耦合的情况下）。
 
·代码库通常非常巨大，如果在代码库上工作的团队人员很多，则可能存在许多的功能分支。
 
·可能会丢失版本信息，如果你只拥有一个Git散列，那么如何将其与依赖项的版本号进行映射？
 
·将依赖项的代码fork到这个单代码库，可能会导致对代码进行本地修改，从而无法再升级相应的依赖项。
 
对构建工具而言，在单代码库中存储大量代码也会带来问题。特别是在有些情况下，构建工具需要一个可扩展的版本控制系统和构建系统，才能在单个源代码树中的数千个代码模块中，执行细粒度的依赖管理。对于可以执行任何递归逻辑的工具，编译将变得异常缓慢。因此，像Blaze、Pants和Buck这样的构建工具，选择了与其他流行的构建工具（例如，Ant、Maven和SBT）不同的编译方式。
 
插件
 
一般来说，执行构建过程的各个步骤虽然不是其功能核心，但对于一次成功构建仍然至关重要。你经常会发现自己需要一遍又一遍地执行相同的功能，并且不希望使用复制/粘贴，或者临时应付。这时候我们就需要使用构建工具的插件。插件提供了一种方式，让你和第三方可以将常用的构建功能打包到一起，重复使用。
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注意插件的来源，避免“非我所创”的情况发生
 
正如我们之前在介绍构建依赖关系时所提到的，你应该负责应用程序中引入的所有第三方库和依赖项以及插件。请务必在使用插件之前对它的质量进行研究，并仔细检查相关的源代码。另一方面，这不应该成为我们自己编写每个插件的借口。请避免”非我所创（Not Invented Here，NIH）“的想法，因为精心构建和维护插件的人，已经帮你完成了许多困难的设计和异常处理。
 
发布和公开构件
 
每个构建工具都必须能够发布可供下游依赖项部署或消费的构件。大多数构建工具都具有发布模块或代码构件的功能。它会为指定的构建分配一个唯一的版本号，并确保此坐标在版本控制系统（VCS）中被正确标记。
 
语义版本控制
 
语义版本控制，或者称为semver，是一组简单的、用于分配和增加版本号的规则。这些规则根据一些在闭源和开源软件中已经广为使用的办法形成。一旦你确定了公共API（在Java中可以是一个代码级别的接口，或者是一个应用级别的RESTful API），就可以通过增加指定的值来修改版本号。semver使用X.Y.Z（主版本号.次版本号.补丁号）的版本格式。对API没有影响的错误修复会增加补丁号，向后兼容的API修改会增加次版本号，而向后不兼容的API修改会增加主版本号。这样，我们通过版本号及其变更的方式，可以理解底层代码在两个版本之间的修改内容。其他更多信息可以参考Semantic Versioning 2.0.0的网站上提供的信息（https://semver.org/）。
 
Java构建工具概述
 
本节会介绍几种流行的Java构建工具，以及它们各自的优缺点，帮助你选择最适合当前项目的工具。
 
Ant
 
Ant是Apache上最早流行的构建工具之一。对于许多以前通过javac和Bash脚本来手动构建Java应用程序的人来说，Ant简直就像是来自上帝的礼物。Ant的方法是让开发人员指定一系列的任务，其中包含如何构建项目的各项指令。Ant是用Java编写的，Ant用户可以自己开发包含Ant任务和类型的antlib。大量现成的、商业的或开源的antlib提供了很多有用的功能。Ant非常灵活，对于使用它作为构建工具的Java项目，也没有强制约定代码规范或者目录结构。然而，这种灵活性也是它被抛弃的原因。由于构建的灵活性，导致几乎每个项目（甚至在同一企业内）的目录结构都略有不同，这也意味着开发人员没有可以使用的关键生命周期事件，例如清理工作区、校验、打包、发布和部署等事件。开发人员曾经试图通过编写相关构建文档来弥补这一点，但随着项目的发展，变得难以维护，并且对于构件众多的大型项目很难做到。Ant的另一个问题是，虽然它遵循了单一责任的设计原则，但是并没有帮助开发人员管理依赖关系。为了解决这些问题，Maven从Apache Turbine项目中脱颖而出，成为Ant的竞争对手。
 
安装
 
你可以从ant.apache.org下载Apache Ant， 将ZIP文件解压到你选择的目录中，然后将ANT_HOME环境变量设置成该目录，并在路径中增加ANT_HOME/bin目录。此外，你还需要将JAVA_HOME环境变量设置为JDK的安装目录。这是运行Ant必需的配置。
 
你也可以使用自己喜欢的包管理器来安装Ant，例如：
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打开一个命令行工具，输入ant -version来检查安装是否完成：
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系统应该能够找到命令ant，并且显示出你安装的Ant版本号。
 
构建示例
 
你可以参考示例5-2中的build.xml构建脚本。
 
示例5-2：Ant的build.xml
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假设你已经将Java源文件打包到构建脚本指定的目录下，那么就可以使用以下命令来构建项目：
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发布和公开构件
 
使用Apache Ant发布构件和设置版本的最简单方法，是使用buildnumber任务。在之前build.xml中的dist目标中，你可以看到如何使用<buildnumber />声明标记。你还可以看到，如destfile ="$｛dist｝/lib/MyProject-$｛version｝.$ ｛build.number｝.jar"所示，构件的目标文件名包含了MyProject、一个通过全局变量设置的版本变量，以及buildnumber任务生成的build.number变量。这个数字会随着每次构建递增，以确保其唯一性。
 
你还可以借助Apache Ivy项目（http://ant.apache.org/ivy/），发布Ant构建出来的构件（并管理相关依赖项）。
 
Maven
 
Apache Maven构建工具侧重于“约定优于配置”，主要是为了让开发人员在最短时间内理解项目的完整状态。为了实现这一目标，Maven试图解决几个关键问题：
 
·简化构建过程
 
·提供一个统一的构建系统
 
·提供有质量的项目信息
 
·为最佳实践开发提供指导
 
·允许无缝迁移到新的功能
 
Maven可以通过项目的POM文件以及一些所有项目共享的插件来构建项目，从而提供一套统一的构建系统。一旦你熟悉了Maven项目的构建方式，你就了解了所有Maven项目的构建方式，从而可在多个项目切换时节省大量时间。Maven旨在用当前开发的最佳实践原则，来指导项目的发展。例如，单元测试的规范、执行和报告都是Maven正常构建周期的一部分。目前，单元测试的最佳实践指导包括以下方面：
 
·将测试源代码保存在一个并行的源代码树中。
 
·使用测试用例命名约定来定位和执行测试。
 
·在测试用例中配置环境，而不是通过改变构建环境来进行测试。
 
·Maven还希望能够通过单元测试来辅助项目的工作流程，例如发布管理和问题跟踪等方面。
 
Maven还提供了一些关于项目目录结构的指导建议，当你掌握后，就可以轻松理解那些按照Maven默认配置进行设置的项目。在Maven中有三个内置的构建生命周期：default、clean和site。default生命周期用来部署项目，clean生命周期用来清理项目，site生命周期用来生成项目的站点文档。每个构建生命周期都由一组不同的构建阶段来定义，每个构建阶段都表示生命周期中的一个过程。
 
这些生命周期阶段（以及其他还没有提到的生命周期阶段）会按照顺序执行，从而完成整个default生命周期。以前面的生命周期阶段为例，它表示当使用default生命周期时，Maven会首先校验项目，然后尝试编译源代码、运行测试、打包二进制文件（例如JAR文件）、对该二进制文件运行集成测试、验证集成测试、将通过验证的包安装到本地仓库，最后再将其部署到一个远程仓库。
 
安装
 
你可以从Apache Maven项目的网页上下载Maven（https://maven.apache.org/download.cgi）。你需要确保已经设置了JAVA_HOME环境变量，并将其指向JDK的安装目录，然后将ZIP文件解压到选择的目录中，最后将其中apache-maven-3.5.2的bin目录添加到PATH环境变量中。
 
你也可以使用自己喜欢的包管理器来安装Maven，例如：
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确认一切工作正常：
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构建示例
 
你可以参考示例5-3中的pom.xml构建脚本。
 
示例5-3：一个简单的Spring Boot应用程序的pom.xml
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假设所有Java代码文件都位于正确的目录下，你可以使用如下命令来构建应用程序：
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发布和公开构件
 
从历史上看，Maven通过Maven Release插件进行发布和版本控制，但这存在一些问题，特别是该插件会为每个版本都执行大量的操作，例如，进行多次清理（clean）和打包（package）周期、POM转换、代码提交和源代码管理系统（ SCM）的修订工作。重要的是，Maven Release插件不支持有效的持续交付。
 
Maven Release 插件：已不复存在
 
Axel Fontaine在过去六年中撰写了一系列有关Maven Release插件问题的博客文章（https://axelfontaine.com/blog/dead-burried.html）。如果你想了解更多相关问题，以及其他Maven可以用来发布的工具，我们强烈建议你阅读本系列文章。
 
受到Axel Fontaine关于如何使用Maven（Maven 3.2.1以后版本）进行有效发布的启发，许多开发人员都开始使用Versions Maven插件。实际上，发布的核心需求其实就是将软件的一个版本，链接到SCM源代码的一个匹配版本上。要实现这一点，你必须执行多个步骤，最简单的情况包括如下几步：
 
·签出（checkout）应用程序的源代码。
 
·指定一个版本号作为唯一标识。
 
·构建、测试和打包应用程序。
 
·将应用程序的构件部署到一个构件仓库中。
 
·在SCM中标记此状态，使它与匹配的构件关联起来。
 
前面的POM文件已经使用了Fontaine的方法来进行发布。你会注意到可以通过命令行参数（在持续集成服务器上通常是一个环境变量）来设置<version> $ ｛revision｝ </ version>和相关属性。POM文件中的<scm>和<distributionManagement>部分与标准的Maven配置一样。现在，你可以通过以下命令在CI服务器上发布版本：
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BUILD_NUMBER是CI服务器提供的环境变量，用于标识项目当前的内部版本号。如果是其他团队和第三方使用的服务和交付物，你还可以在POM文件中为version标签添加前缀，将其与语义版本控制结合起来。然后你就可以在团队内部自动发布版本，并在每次交付给外部团队之前，手动更新这个语义版本号。
 
想要使用Gitflow？ 这里还有另一个插件
 
你将在第9章中学习Gitflow，但是如果你正在使用这个基于Git分支的工作流程，那么应该先了解一下另一个插件，JGit-Flow。Maven JGit-Flow插件（https://bitbucket.org/atlassian/jgit-flow/）基于Maven Release插件，支持Gitflow风格的版本发布。虽然该插件主要用于发布，但它还提供了完整的Gitflow功能，包括以下方面：
 
开始一次发布
 
创建一个发布分支，使用发布版本号来更新POM文件。
 
完成一次发布
 
运行一个Maven构建（部署或安装），合并发布分支，使用开发版本号来更新POM文件。
 
开始一个热补丁
 
创建一个热补丁分支，使用热补丁版本号来更新POM。
 
完成一个热补丁
 
运行一个Maven构建（部署或安装），合并热补丁分支，并使用以前的版本号来更新POM文件。
 
开始一个功能
 
创建一个功能分支。
 
完成一个功能
 
合并功能分支。
 
虽然Maven在Java构建生态系统中具有一定的影响力，但是也出现了一个新的社区，认为Maven及其构建过程缺乏灵活性，约束过多。因此，Gradle成为Maven潜在的竞争对手，其不仅比Maven更灵活，而且配置更加简捷。
 
Gradle
 
Gradle是一个开源的构建自动化系统，它借鉴了Apache Ant和Apache Maven的概念，并引入了基于Groovy的领域特定语言（DSL），来代替Apache Maven声明式的XML配置。Gradle专门为大型的多项目构建而设计，它通过智能判断构建树的哪些部分是最新的来支持增量式构建，即不需要构建某些重复的任务。Gradle最初的插件主要围绕Java、Groovy和Scala语言的开发和部署，但是已经在逐步支持更多的语言和项目。
 
Gradle和Maven在项目构建方式上有截然不同的做法。Gradle基于一个任务依赖关系图，由任务来完成工作。而 Maven使用固定的线性模型，通过不断添加目标（goal）来完成工作。尽管如此，从Maven迁移到Gradle依然非常简单，因为Gradle遵循了许多与Maven相同的约定，并且依赖的管理方式也与Maven相似。
 
安装
 
你可以从Gradle网站的安装页面下载Gradle（https://gradle.org/install/）。如果要运行Gradle的最新版本，必须安装Java 7 或更高版本。确保设置了JAVA_HOME环境变量，并将其指向JDK的安装目录，然后将ZIP文件解压到你指定的目录下。最后将解压后的gradle-4.3.1的bin目录添加到PATH环境变量中。
 
你也可以使用习惯的包管理器来安装Gradle，例如：
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安装完成后，你可以通过运行gradle -v命令来检查安装是否正确。你应该能看到如下的输出内容：
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构建示例
 
你可以参考示例5-4中的build.gradle构建脚本示例。
 
示例5-4：一个Spring Boot 示例程序中的build.gradle文件
 

 [image: img]

 

 [image: img]

 
假设目录中已经包含了所有的源代码，你可以通过执行以下命令来构建项目：
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发布和公开构件
 
有很多流行的工具可以发布和公开Gradle构件，但是这里我们主要关注ResearchGate的gradle-release插件（https://github.com/researchgate/gradle-release），它提供了类似Maven的Gradle发布。
 
但是等等，之前不是说过，Maven Release插件已不复存在？
 
是的，我们的确这样说过。但是，目前发布Gradle构件最常用的工具是gradlerelease插件，因此我们还是决定用它来演示。Axel Fontaine提到过另一个插件，Intershop Communications AG的scmversion-gradle-plugin（http://bit.ly/2xH14R8），也可以在其上执行相同的步骤。另一个流行的Gradle发布工具是Gradle Artifactory插件（http://bit.ly/2R48Gp1），但是只有当你使用JFrog的Artifactory仓库来管理依赖项和发布工件时，才适合使用该插件。
 
前面介绍的build.gradle脚本中包含了对gradle-release插件的依赖，并且还在脚本的apply plugin部分中启用了该插件。你可以通过gradle release命令进行交互式的发布，这将触发以下一系列默认的事件：
 
1. 插件会检查是否有任何未提交的文件（已添加、已修改、已删除或不在版本管理中的文件）。
 
2. 检查是否有任何incoming或outgoing的更改。
 
3. 删除项目版本中（如果使用）的SNAPSHOT标志。
 
4. 提示你输入要发布的版本。
 
5. 检查项目是否正在使用任何SNAPSHOT版本的依赖项。
 
6. 即将构建项目。
 
7. 如果当前使用SNAPSHOT版本，则提交整个项目。
 
8. 使用当前版本创建一个发布标签。
 
9. 提示你输入下一个版本。
 
10. 使用新版本提交项目。
 
除了交互的方式，你还可以使用release命令来发布构件（这在使用持续集成构建服务器发布时是必不可少的），但是需要将release.useAutomaticVersion标志设置为true，同时传入必需的命令行参数。你可以在Gradle文档中找到相关的完整信息（http://bit.ly/2NHDw8x），包括所有的命令行选项。 以下是release命令的示例：
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Bazel、Pants和Buck
 
Bazel是一个用来自动构建和测试软件的开源工具。Google将公司内部构建工具Blaze的一部分开源出来，以Blaze的变位词“Bazel”作为命名。Bazel的扩展语言使得它可以使用任何语言编写的源文件，原生支持Java、C、C ++和Python。Bazel可以在多个平台上进行构建和运行测试。Bazel用BUILD文件来描述如何构建项目，具有声明式的结构，并使用类似Python的语言。通过描述各种规则和属性，BUILD文件可以让你在更高的系统层面来进行构建。
 
复杂的构建过程由一些预置的规则来处理。你可以修改规则来调整构建过程，或者编写新的规则来扩展Bazel，使其可以在任何语言或平台上工作。隔离规则和沙箱机制使得Bazel能够生成正确、可重复的构件和测试结果。缓存机制使得Bazel可以重用构件和测试结果。Bazel的构建很快，增量构建机制使得Bazel能够以最少的工作量，完成重新构建或者重新测试。正确且可重复的构建，使得Bazel可以重复使用未经更改且已缓存的各个构件。如果你更改了某一个库，Bazel不会重新构建整个源代码。
 
与Bazel最相似的构建系统是Pants和Buck。Pants的开发和功能集合来源于许多著名软件企业的需求和流程，包括Twitter、Foursquare、Square、Medium等。但它也可以用于较小的项目。Pants支持Java、Scala、Python、C/C ++、Go、Thrift、Protobuf和Android代码。第三方开发人员可以通过定义良好的模块接口来开发插件，从而添加对其他语言、框架和代码生成器的支持。
 
Buck是Facebook开发和使用的构建系统。它倾向于创建由代码和资源组成的小型、可重用的模块，并支持许多平台上的多种语言。Buck的设计宗旨是通过单代码库（而不是跨多个代码库）创建多个可交付物。 Facebook的经验是，在同一个代码库中维护依赖关系，可以保证所有开发人员都拥有正确代码的版本，并且能够简化原子提交的过程。
 
由于这些工具不像Ant、Maven和Gradle那样流行，并且由于本书的篇幅有限，因此不会详细介绍它们的安装和使用指南。但是，你可以在它们的项目网站上找到所有的细节内容。示例5-5演示了一个Bazel的BUILD文件，你可以看到它的结构与之前的Gradle构建脚本基本相同。
 
示例5-5：Bazel的BUILD文件
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如果你的项目存放在一个大型的多代码库中，那么可能需要用到这些新的构建工具，我们会在第9章进行更深入的讨论。
 
其他JVM构建工具：SBT和Leiningen
 
尽管我们试图将重点放在介绍流行的或者功能新颖的构建工具上，但是可能已经提到了许多基于JVM的开源构建工具。虽然本书主要关注于JVM平台上的Java语言，但值得一提的是，如果你正在使用Scala或Clojure语言，那么应该考虑Simple Build Tool（SBT）（http://www.scala-sbt.org/index.html）或者Leiningen（https://leiningen.org/）这两个构建工具。即使你没有使用过其他语言，这些工具在处理项目时仍然很有用。在本书后续介绍如何使用Gatling工具进行压力测试时，你还会看到SBT工具的使用。在结束对Java构建工具的介绍之前，让我们快速了解一个绝对经典的构建工具：Make。
 
Make
 
GNU Make是一个工具，用来从程序源文件中生成可执行文件和其他非源文件。如示例5-6所示，Make根据一个makefile文件的内容来构建程序，该文件列出了每个非源文件以及如何从其他文件生成可执行文件。当你编写程序时，应该同时编写一个makefile，这样就可以使用Make工具来构建和安装程序了。
 
在运行Make时，你可以指定需要更新的目标，否则Make会更新makefile中列出的第一个目标。当然，你必须首先更新作为输入的其他目标文件。Make通过makefile来确定哪些目标文件应该是最新的，然后再决定实际需要更新哪些目标文件。如果目标文件比所有的依赖文件都新，那么它已经是最新的，不需要再重新生成。其他目标文件如果确实需要更新，需要按照正确的顺序，即在重新生成其他目标之前，必须先重新生成每个目标文件。
 
示例5-6：一个简单Java项目的makefile
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对于许多Java开发人员来说，Make文件可能更加冗长，但是对于一些资源有限、无法运行Maven或者Gradle的构建环境，或者一些多语言项目，Make还是有很大作用的。
 
如何选择一个构建工具
 
在很长时间里，Maven一直是Java默认的构建工具，主要是因为它标准化的构建流程和结构。如果你知道如何构建一个Maven项目，那么你就知道了如何构建所有的Maven项目。但是，Gradle在过去几年中受欢迎的程度有所提高，很可能是因为build.gradle构建脚本的简捷易懂。如果你参与过一个大型的Maven项目，那么就会知道阅读大量XML文件的困难。选择一个合适的构建工具，通常是开启一个新Java项目重要的第一步，而且这会是一个长期的选择，因为从一个构建工具迁移到另一个构建工具并不是一种愉快的体验。 那么，你应该选择哪种工具呢？
 
Ant + Ivy
 
·如果你的企业已经在Ant上投入了大量的资金和人力，或者你打算迁移或升级一个已经使用Ant的项目，那么这是一个不错的选择。
 
·你可以完全控制项目的目录结构、构建工具和构建生命周期。
 
·如果你的企业喜欢标准化，那么这不是一个合适的选择，因为Ant的灵活性意味着构建脚本经常会在目录结构和构建流程方面发生变化。
 
·一般不推荐使用Dropwizard或Spring Boot等框架的新项目选择这套工具。
 
Maven
 
·Maven是构建Java应用程序事实上的标准，尤其是你的企业已经有了很多这方面的使用经验，或者在这方面已经投入了大量人力和精力。
 
·由于Maven在灵活性上的不足，以及编写自定义插件难度较高，所以它不太适合需要自定义构建过程的项目（但是请你先确定，是否确实需要自定义构建过程）。
 
·如果要构建一个依赖项非常多的简单项目，不推荐使用Maven，浏览一个500多行的pom.xml文件可能会花费很多时间。
 
Gradle
 
·如果需要比Maven更灵活的生命周期或者构建过程，Gradle是一个很好的工具。
 
·它可以与Groovy语言，以及Spock、Geb等测试框架完美集成。
 
·Gradle DSL和Groovy的组合，可以让你编写自定义、复杂的构建逻辑。
 
·适用于Spring Boot和其他微服务框架，并且可以与基于合约的测试工具有效集成。
 
·如果你的企业只使用Java，那么较陡峭的学习曲线（以及对Groovy的依赖）可能会阻碍它的使用。
 
·如果你的企业喜欢一切标准化，那么这不是一个好的选择，因为编写build.gradle的方式比较灵活。
 
Bazel、Buck、Pants等
 
·如果你的应用程序使用大型的多代码库，那它们是很好的选择。
 
·对于小型（微服务式）的代码库，它们与其他构建工具相比没有什么明显优势。
 
·如果你的团队只熟悉现有的Java构建工具，那么可能不太适合选择这些工具。
 
Make
 
·如果项目含有多个非JVM语言编写的部分，或者需要使用多个命令行工具进行构建，那么这是一个不错的选择。
 
·如果你的团队仅熟悉现有的Java构建工具，或者不喜欢使用命令行工具，那么可能不太适合选择它。
 
在项目开始前，多花一些时间来选择合适的构建工具，这是非常值得的，因为你每天都要与这些工具打交道。
 
总结
 
你已经从本章学习了如何构建Java应用程序，以及了解了自动化构建的好处。在开始下一个项目之前，无论它是大型的多代码库项目，还是一系列独立的微服务式项目，你对这些Java构建工具优缺点的了解都会给你带来很多帮助。本章的内容总结如下：
 
·所有Java应用程序必须构建为Java字节码，才能在JVM上执行。
 
·复杂的Java应用程序都需要使用其他外部的依赖项或者第三方库，必须对它们进行有效的管理。
 
·你应该将客户端JavaScript库打包为WebJars。
 
·虽然手动进行构建有它的价值，能够了解构建过程中的更多信息，但是没必要一直这样做。
 
·构建工具可自动进行软件应用程序的编译、依赖关系管理、测试和打包。
 
·使用专业的构建工具（例如Maven或Gradle）通常会给你带来帮助，能够让项目的所有开发人员都成功构建应用程序，无论他们使用何种操作系统、IDE或者框架。
 
·构建工具通常可以检查并警告是否使用了过时（或不安全）的依赖项，但是你需要确保启用该功能，并对任何警告采取相应的措施。
 
·应用程序代码可以存储在单个版本控制的代码库，或者多个独立的代码库中，这会影响构建的过程以及要使用的构建工具。
 
·语义版本控制或semver是一组简单的规则和要求，指定了如何分配和增加版本号。这对于发布和管理依赖项非常有用，对于避免“依赖地狱”至关重要。
 
·选择合适的构建工具，是启动新的Java项目重要的第一步，而且影响深远，因为从一个构建工具迁移到另一个构建工具，通常要花费很多时间和精力。
 
在学习如何打包Java应用程序之前，我们会在下一章先介绍一些其他的构建工具和相关技巧。
第6章　其他构建工具和技巧
 
由于DevOps和站点可靠性工程（SRE）等思想的普及，当今Java开发人员很少再通过Java编码来完成构建、测试和代码部署等工作。在本章中，你将了解更多在构建和诊断Java应用程序过程中与操作系统和工具有关的信息。
 
Linux、Bash和基本的CLI命令
 
Linux、Bash和命令行工具对于安装开发工具、配置构建步骤，以及理解和管理底层操作系统环境等方面至关重要。即使你使用的是Microsoft Windows计算机，其出色的PowerShell几乎可以代替Bash，但了解Linux操作系统仍然会非常有用，因为许多平台都使用Linux。如果你掌握了核心的Bash技巧，在面对Windows环境时也能够举一反三。
 
更多的学习资源
 
你会在本章中学习有关命令行的核心技巧，包括JSON操作、基础脚本编写和基础设施配置。但是，因为本书篇幅有限，无法作为其完整的参考指南。更多相关信息，请参阅Arnold Robbins编写的Bash Pocket Reference（O'Reilly），Arnold Robbins和Nelson Beebe编写的Classic Shell Scripting（O'Reilly）以及Kief Morris编写的Infrastructure as Code（O'Reilly）。
 
用户、权限和组
 
Linux操作系统（OS）同其他操作系统类似，是一个多任务操作系统，并且从一开始设计时，Linux就允许多个用户同时访问系统。为了实现这种多用户设计，需要一种保护每个用户的方法。了解用户的概念对于实现CD至关重要，因为你会经常创建以多个不同用户身份运行的构建管道。一般来说，开发人员会在所有环境中以root用户身份来运行Java应用程序（可能因为他们已经习惯了在本地这样操作），这是一个功能强大的用户，默认情况下可以访问Linux操作系统上所有的文件和命令。但是在生产环境中，你应该使用拥有最小权限的指定用户来运行程序。
 
用户和最少权限原则
 
在IT和计算机学科中，最少权限原则（也被称为最小权限原则或最少授权原则）要求在计算环境的某个抽象层上，每个模块（例如，用户、进程或者程序）只能按照合法规定访问必需的信息和资源。这意味着当你运行Java应用程序时，只能为用户提供操作相关功能的权限。例如，运行一个常见Java应用程序的OS用户，应该只能访问所需的本地文件系统和网络，其无法安装新的软件。
 
最少权限原则的好处包括以下几个方面：
 
更好的系统稳定性
 
当代码对系统的更改范围受到限制时，我们更容易测试它可能进行的操作，以及与其他应用程序的交互行为。
 
更好的系统安全性
 
当代码可执行的系统操作范围受到限制时，一个应用程序的漏洞不会对机器中的其他程序造成影响。
 
更易于部署
 
通常，应用程序所需要的权限越少，在更大的环境中就越容易部署。
 
用户和权限
 
创建一个新的标准用户可以使用useradd命令：useradd <name>。添加用户的命令可以使用以下参数和变量：
 
-d <home_dir>
 
home_dir表示用户的登录目录
 
-e <date>
 
<date>表示账户过期的日期
 
-f <inactive>
 
inactive表示距离账户过期的天数
 
-s <shell>
 
设置默认的shell类型
 
你需要使用passwd命令为新用户设置一个密码（请注意，需要root权限才能更改用户的密码）：passwd <username>。用户可以使用passwd命令随时更改自己的密码，无须指定用户名。用户账户和密码可以用来进行身份验证，但是你需要授予用户操作文件的权限。权限是用户可以操作文件或目录的“权力”，基本的权限包括读取、写入和执行。
 
读取
 
文件的读取权限允许你查看文件的内容。目录的读取权限允许你列出目录下的内容。
 
写入
 
文件的写入权限允许你修改文件的内容。目录的写入权限允许你编辑目录下的内容（例如，添加或者删除文件）。
 
执行
 
文件的可执行权限允许你运行该文件，以及执行一个程序或者脚本。目录的可执行权限允许你切换到其他目录作为当前的工作目录。用户通常会属于一个默认的组，也可能会属于其他多个组。
 
要查看某个文件或目录的权限，可以使用命令ls -l <directory/file>，如示例6-1所示。
 
示例6-1：检查文件的权限
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前10个字符表示访问权限。第一个短划线（-）表示文件的类型（d表示目录，s表示特殊文件， -表示常规文件）。接下来的三个字符（rw-）表示所有者对该文件所拥有的权限。在示例中，pom.xml文件的所有者danielbryant，仅对文件具有读取和写入的权限。接下来的三个字符（r--）是与文件所有者同组成员所拥有的权限，在示例中为只读权限。最后三个字符（r--）表示所有其他用户所拥有的权限，在示例中也是只读权限。
 
你可以分别使用chmod和chown命令，来更改文件的权限和所有权。chmod是“change mode”的缩写，用于更改文件和目录的权限。默认情况下，所有文件都由创建它们的用户和该用户的默认组所“拥有”。如果要更改文件的所有权，可以使用chown user:group /path/to/file这样格式的chown命令。如果要更改目录及目录中所有文件的所有权，可以使用带-R标志的递归选项：chown -R danielbryant:staff /opt/application/config/。如果文件不属于你，则需要root账户的访问权限才能够更改权限或者所有权，但是，你不一定必须以root用户的身份登录。
 
自助：使用man和帮助
 
Linux提供了许多man手册，详细介绍了本章中提到的所有命令，而且也包括许多其他命令和应用程序的介绍。如果你想了解有关命令的更多信息，请试着输入man <command>或<command> --help。
 
了解sudo—superuser do
 
因为root用户账户是超级用户，可以在系统上执行任何操作，所以为了防止潜在的风险，我们通常用sudo命令来代替root用户。sudo允许用户和组使用它们通常无权使用的命令，并允许用户无须登录root身份即可拥有管理权限，从而避免无意间对底层操作系统和配置造成的破坏。
 
一个在持续交付中使用s u d o命令的常见例子，是将软件安装到一个虚拟机或者容器中：sudo apt-get install <package>命令用于Ubuntu或Debian发行版，sudo yum install <package>用于Red Hat或者CentOS发行版。如果要为某个用户提供sudo功能，你需要将其用户名添加到sudoers文件中。这个文件非常重要，因此不应使用文本编辑器直接对它进行编辑，如果sudoers文件内容不正确，可能会导致用户无法访问系统。因此，你应该使用visudo命令来编辑sudoers文件。如果你正在初始化一个系统，则需要以root用户登录并输入命令visudo。一旦你的用户具有了sudo权限，你就可以同时使用sudo与visudo命令。示例6-2展示了一个sudoers文件的例子。
 
示例6-2：sudoers文件的一部分内容，列举了具有sudo访问权限的用户
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使用组
 
Linux中的组只是一个（可能）空的用户集合，可用于一次管理多个用户，或者允许多个独立的用户账户之间协作和共享文件。每个用户都有一个默认组或者主要组，通过/etc/group文件来管理组的成员身份。当一个用户登录系统时，他的组成员身份会被设置成主要组。这意味着当用户启动某个程序或者创建某个文件时，程序和文件都将与用户当前的组成员身份关联起来。这是持续交付中的一个重要概念，因为这意味着如果用户启动了一个进程（可以是一个Java应用程序、一个构建服务器、一次测试或者任何其他进程），这个进程将继承你的权限。如果你使用权限很大的用户账户来运行程序，那么你启动的进程可能会造成很大的破坏！
 
一个用户可以访问其他组中的其他文件，只要他也是该组的成员并且被赋予了相应的访问权限。要想在其他组中运行程序或创建文件，你必须运行newgrp命令来切换当前组（例如，newgrp <group_name>）。如果你是/etc/group文件中group_name的成员，则当前组成员身份将更改为group_name。务必要注意的是，切换组后创建的所有文件都将与新的组关联，而不是与原来的主要组关联。你还可以使用chgrp命令来更改组：chgrp<newgroup>。
 
使用文件系统
 
熟练掌握和理解文件系统，是你需要掌握的最基础的技能。当你登录某台服务器（例如，一台新的构建服务器）时，通常会直接进入用户账户的主目录（home目录）。
 
浏览目录
 
主目录是为用户存储文件和创建目录准备的一个目录。如果想要找出主目录与其余文件系统的关系，你可以使用pwd命令。该命令会显示你当前所在的目录，如示例6-3所示。
 
示例6-3：使用pwd命令来查看你当前所在的目录
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你可以使用ls命令来查看当前目录下的内容（参见示例6-4）。ls命令有许多有用的参数，例如可以使用ls -lsa查看文件的更多详细信息（lsa会显示文件的长格式和文件大小）。
 
示例6-4：使用ls查看当前目录下的文件
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你可以使用cd <directory name>命令来切换目录，如示例6-5所示。cd..命令会切换到上一个目录，通过结合使用ls和pwd命令，你可以轻松查看所有的文件。
 
示例6-5：浏览文件系统
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创建和操作文件
 
创建文件最基础的方法是使用touch命令。你可以使用touch <file_name>命令，在指定位置创建一个名为file_name的空文件。前提是，你需要具有当前目录的写入权限。你还可以touch现有的某个文件，将文件的上次访问时间和上次修改时间更新为当前时间。持续交付中的许多操作都会监控文件的最后修改日期，如果发生变化就会触发下一个操作，使用touch命令可以简化这个过程。与touch命令类似，你还可以使用mkdir命令来创建一个空目录，例如：mkdir example。你还可以使用-p参数来创建嵌套式目录（如果不使用-p参数会提示错误，因为mkdir命令只能在一个已经存在的目录下创建目录），例如：mkdir -p deep/ nested/directories。
 
你可以使用mv命令将某个文件移动到新的位置，例如mv file ./some/ existing_dir（只有/some/existing_dir目录已存在时，该命令才能执行成功）。可能会让人有些困惑的是，mv也可用于重命名文件：mv original_name new_name。你需要确保这些操作不会带来任何破坏性的结果，例如，如果使用mv覆盖现有文件，这些文件将无法恢复！同样，你可以使用cp命令来复制一个文件：cp original_file new_copy_file。如果你要复制目录，必须在命令中使用-r参数。这个参数表示递归，因为它会复制目录以及目录下所有的文件。如果要复制一个目录，无论目录是否为空，都需要使用-r参数：cp -r existing_directory location_ for_deep_copy。如果要删除一个文件，可以使用rm命令。如果要删除一个非空目录，则必须使用-r参数，以递归的方式删除目录下的所有文件，以及目录本身。
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命令行没有撤销功能
 
在使用任何破坏性的命令（例如rm、mv或者cp命令）时，请格外小心。这些操作都无法撤销，因此你可能会意外永久删除重要的文件。如果你像我们一样，经历过几次这种事故后就会吸取教训。我们现在使用的一种策略是，在实际输入命令之前，先列出我们要删除、移动或者替换的文件。例如，如果要删除所有带有* .ini扩展名的文件，但保留其他文件，我们会先切换到相应的目录下，列举出所有的ini文件（通过ls *.ini命令），确认这些文件无误，然后再执行删除命令：rm *.ini。
 
查看和编辑文本
 
不同于某些操作系统，Linux和其他类UNIX操作系统主要依赖纯文本文件工作，因此学习如何通过命令行查看文本文件非常重要。在终端上查看文件内容的基本方法，是使用cat这个命令（例如，cat /etc/hosts）。但是这无法用于查看大文件或者在文本中搜索关键字，因此通常会使用一个分页程序less，例如，less /etc/hosts会使用less程序打开/etc/hosts文件。你可以使用Ctrl+F和Ctrl+B组合键来浏览文件的各个页面（向前浏览以及向后浏览）。如果你要在文档中搜索文本，可以输入正斜杠“/”，然后输入搜索关键词（例如，/local host）。如果文件里含有多个匹配搜索的字符串，可以按N键移至下一个搜索结果，按Shift+N组合键移回上一个搜索结果。如果要退出less程序，可以输入Q退出。
 
当你在使用持续交付或者构建工具时，通常需要查看大文件的前几行或最后几行，尤其是查看配置文件的前几行或者日志文件的最后几行（你可能希望不断显示日志文件追加的内容）。head和tail命令分别可以用于这两种场景：例如，head /etc/ hosts，或者tail server.log。
 
实时查看追加的日志文件
 
在配置或者调试持续交付工具或应用程序时，经常会需要实时跟踪产生的日志。你在IDE中运行或调试Java应用程序时，可能会看到这样的例子—程序输出、标准输出或者日志输出，会滚动式地不断显示在窗口中。如果你只能通过终端来访问日志文件，那么可以使用带有-f参数的tail程序，可以实时地查看追加到日志文件末尾的内容：
 
tail -f /opt/app/log.txt
 
像cat、less、head和tail这些程序，只允许你查看或读取文件的内容。如果需要使用命令行编辑文本文件，可以使用vi、vim、emacs或者nano程序。默认情况下，每个Linux发行版都会提供不同的工具，你可以通过包管理器来安装自己喜欢的工具（你的用户需要具有相应的权限）。
 
成为vi或vim高手
 
vi和vim程序在Linux发行版中被广泛使用。我们强烈建议你学习这些工具的基础使用知识，因为即使你无法借助其他手段调试应用程序或者日志，也可以通过vi或者vim来进行基本的调试。vim的功能非常强大（而且可配置），虽然详细介绍这两个工具超出了本书的范围，但是如果你想要了解更多相关技巧，我们强烈推荐你阅读Drew Neil的Practical Vim（Pragmatic Programmers）（https://pragprog.com/book/dnvim/practical-vim）一书！
 
将所有东西连在一起：重定向、管道和过滤器
 
Linux还具有强大的重定向、管道和过滤器的概念，允许你将简单的命令组合起来，从而实现更复杂的处理工作，并且过滤任何处理步骤中的输出内容（以及文件中的内容）。有关这方面的更多信息，你可以在Daniel Barrett的Linux Pocket Guide（O'Reilly）一书中找到，我们在这里仅提供几个例子来展示这些功能的强大之处。
 
ls > output.log
 
将ls命令的内容重定向（保存）到文本文件output.log中，覆盖该文件中已有的任何内容。
 
ls >> output.log
 
将ls命令的内容重定向（保存）到文本文件output.log中，将新的文本追加到文件已有的内容之后。
 
ls | less
 
将ls命令的输出内容，通过管道传输给分页程序less，这样可以在目录中浏览大量文件时，向上和向下翻页，以及搜索文本内容。
 
ls | head -3
 
将ls命令的输出通过管道传输给head命令（仅显示前三行）。
 
ls | head -3 | tail -1 > output.log
 
将ls命令的输出通过管道传输给head命令，读取前三行内容并再次传输给tail命令，后者读取最后一行内容并将重定向（保存）到output.log文件中。
 
cat < input.log
 
将input.log中的内容重定向（加载）到cat中。这个示例显得没什么必要，因为不需要重定向就可以直接用cat显示文件的内容，但实际中的程序可能比示例复杂很多。例如，该命令可用于将数据库的dump文件，重定向（加载）到MySQL命令行程序中。
 
搜索和操作文本：grep、awk和sed
 
Linux中提供了一些基本但也较强大的搜索和文本操作工具。grep是一个命令行程序，用于搜索与正则表达式匹配的文本数据集。awk是一种专门为文本处理设计的编程语言，通常用于数据提取和生成报告。sed是一个流式的文本编辑器程序，它通过一种简单紧凑的编程语言来解析和转换文本。在Linux上构建持续交付管道或者诊断问题时，这些工具非常有用。 以下是这些工具的示例：
 
grep "literal_string" filename
 
在名为filename的文件中，搜索与literal_string准确匹配的文本。
 
grep "REGEX" filename
 
在名为filename的文件中，搜索匹配正则表达式REGEX的文本。
 
grep -iw "is" demo_file
 
在名为demo_file的文件中，不区分大小写（-i参数）地搜索与指定单词（-w参数）的精确匹配，必须在单词的两侧有空格或标点符号才可以匹配。
 
awk '｛print $3 "\t" $4｝' data_in_rows.txt
 
打印指定文件中所有数据行的第三列和第四列，用一个Tab键（\t）分隔。
 
sed 's/regexp/replacement/g' inputFileName > outputFileName
 
在inputFileName文件中，将正则表达式（regex）匹配的文字全局（/g）替换为（replacement）字符串，并将结果重定向（保存）到outputFileName文件中。
 
正则表达式的力量
 
在IT行业中有一个老笑话，如果你试图用正则表达式（regex）来解决一个问题，你最终将得到两个问题。笑话可能有些道理，但如果能够正确地使用正则表达式，它的确是一个强大的工具。我们强烈建议你了解更多正则表达式的原理，至少熟练掌握它的基础使用，因为许多构建和部署工具都使用正则表达式来匹配配置项或者元数据。
 
诊断工具：top、ps、netstat和iostat
 
以下这些工具可以用来诊断Linux机器的问题，并且它们在所有的Linux标准发行版上都已经提供（或者你可以通过包管理器轻松地安装它们）。你可以通过man工具，查看各个命令在Linux Pocket Reference中的详细信息：
 
top
 
查看（虚拟）机器上运行的所有进程。
 
ps
 
列出（虚拟）机器上运行的所有进程。
 
netstat
 
查看（虚拟）机器上所有的网络连接。
 
iostat
 
列出连接到（虚拟）机器的所有块设备（磁盘驱动）的I/O统计。
 
dig or nslookup
 
提供DNS地址信息。
 
ping
 
检查是否可以通过网络访问某个IP或者域名。
 
tracert
 
跟踪网络中（包括内网和Internet）某个IP包的路由。
 
tcpdump
 
对TCP网络流量进行嗅探。这是一个高级工具，但是在云环境中非常有用，因为云环境中的大部分通信都是基于TCP的。
 
strace
 
跟踪系统调用。这是一个高级工具，但是在调试容器或安全问题时非常有用。
 
熟悉如何使用操作系统的软件包管理器
 
你经常会发现，当前机器上没有安装需要的诊断工具，因此最好熟悉如何通过包管理器来安装这些工具。例如，在许多Ubuntu（或Debian）操作系统上，你必须安装sysstat软件包（sudo apt-get install -y sysstat）才能运行iostat。不要忘记，你需要相应的权限才能安装这些工具。
 
如果目前你大量使用了容器，那么可能需要额外的工具，因为前面某些命令（以及其他诊断工具）无法与容器一起正常工作。我们列举了以下几个有助于理解容器运行时的工具：
 
sysdig（https://www.sysdig.org/install/）
 
一个有用的容器感知诊断工具。
 
systemd-cgtop（http://bit.ly/2xFaFaX）
 
一个systemd工具，以类似top的方式来查看cgroups（容器）中的数据。
 
atomic top 和 docker top（http://bit.ly/2Dxz3kd）
 
分别由Red Hat和Docker提供的实用程序，用来检查容器中运行的进程。
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一些较旧的诊断工具不能很好地支持容器
 
一些流行的诊断工具是在Docker等容器技术出现（或者流行）之前就存在的，因此它们可能无法正常在容器环境中工作。例如，容器都是作为一个进程运行的，每个容器命名空间中的程序也是作为一个进程运行的。某些工具可能无法区分出通过命名空间分隔的程序。
 
HTTP调用和JSON操作
 
许多第三方服务都使用HTTP/S作为传输协议，并且使用JSON作为数据传输格式。 因此，你应该熟练掌握相关的技术和开发技巧，以便无须构建整个Java应用程序，就可以快速尝试并验证你的想法。
 
curl
 
Linux的curl命令用来测试基于Web的、类似REST的API。示例6-6演示了如何通过curl命令调用GitHub 的API。
 
示例6-6：通过curl命令向GitHub repos API 发起一个请求
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上例中向repos端点发起了一个GET请求，并且显示了响应的JSON数据。你还可以使用curl命令获取响应的更多信息，例如HTTP状态码、内容长度以及其他头信息（例如速率限制等）。-I参数表示向指定的URI发起一个HEAD请求，并显示响应的内容，如示例6-7所示。
 
示例6-7：使用curl命令获取响应的其他信息（发起一个HEAD请求）
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如果你想获得响应的其他信息，但又不想发出HEAD请求，还可以通过-v参数启用curl命令的详细模式。这会使用指定的HTTP方法（默认为GET）进行调用，但除了显示响应的JSON内容之外，还会显示更多细节信息，如示例6-8所示。
 
示例6-8：使用带有-v参数的curl命令
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最后，你还可以使用curl命令，通过HTTP/S和FTP来下载文件，如示例6-9所示。
 
示例6-9：使用curl命令通过HTTPS和FTP协议下载文件
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curl命令还支持范围。示例6-10演示了如何通过FTP，列出debian/pool/main目录下以字母a到c开头的文件。
 
示例6-10：通过FTP列出文件
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curl命令是一个强大的工具。默认情况下，它可以在如今所有的Linux和macOS发行版上使用，也可以安装在Windows系统上（https://curl.haxx.se/download.html）。但是，有一个更新的工具在使用上更加直观，它就是HTTPie。
 
HTTPie
 
HTTPie是一个命令行的HTTP客户端，具有直观的UI、JSON支持、语法高亮显示、类似wget的下载和插件等功能。它可以安装在macOS、Linux或Windows上（https://httpie.org/doc#installation），并且提供了一个http命令，简化了curl命令的语法并提供了适当的默认值，如示例6-11所示。
 
示例6-11：使用HTTPie向GitHub API发起curl请求
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HTTPie还支持向需要身份验证的端点发起请求，如示例6-12所示（可在其网站上找到Auth插件，https://httpie.org/doc#auth-plugins）。
 
示例6-12：使用HTTPie进行基础身份验证
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使用HTTPie比curl更容易管理请求中的头信息，如示例6-13所示。
 
示例6-13：使用HTTPie在请求中发送头信息
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你也可以为HTTP和HTTPS指定代理，如示例6-14所示。
 
示例6-14：使用HTTP和HTTPS代理
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现在你已经熟悉了两个向HTTP REST风格API发起请求的工具，让我们再来看一个用于操作JSON数据的工具：jq。
 
jq
 
jq就像是用于JSON数据的sed，你可以使用它来分割、过滤、映射和转换结构化的数据，就像用sed、awk和grep操作文本一样方便。示例6-15查询了GitHub API，获取了一些有关代码提交的详细信息，但仅显示了第一个（索引为0）结果。请注意，jq需要接收到所有的响应数据，因为它在客户端过滤数据，因此在处理数据量较大的数据时，需要多加注意。
 
示例6-15：将curl命令的输出通过管道传输给jq，并显示第一个结果
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jq还可用于过滤显示的JSON对象。示例6-16基于之前的jq请求，但是只显示了第一次提交资源中的几个字段。
 
示例6-16：向GitHub API发起curl请求，并使用jq过滤内容
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通过使用curl、HTTPie和jq等工具，你可以对类似REST的API进行快速实验和原型设计，这对于Java开发人员来说是非常实用的技能。
 
编写基础脚本
 
对于Java开发人员来说，掌握Bash脚本的基础知识会非常有用。这些知识通常可以与curl、jq等工具结合使用，从而实现基础实验、测试和构建过程的自动化。Classic Shell Scripting一书详细讲解了如何编写脚本，我们先来看几个有用的示例。
 
xargs
 
xargs命令可以根据标准输入构建和执行命令，可以用来下载一个文本文件（名为urls.txt）中的URL列表，如示例6-17所示。
 
示例6-17：使用xargs下载urls.txt文件中指定的多个文件
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管道和过滤器
 
管道和过滤器可以将简单的命令链接起来，从而处理更加复杂的工作。示例6-18显示了如何使用curl命令对http://www.twitter.com发出一个静默的HEAD请求，-L参数会显示出获取Twitter首页响应过程中所有的HTTP步骤。然后，我们将该命令的输出通过管道传递给grep命令，搜索字符串HTTP/。
 
示例6-18：使用curl和grep命令来查找访问Twitter的HTTP步骤
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示例6-19中的脚本可以提取出一个短URL的真实地址。
 
示例6-19：展开一个短URL的地址
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循环
 
在Bash中使用简单的for循环，可以快速重复测试API，确认多个请求的结果是否一致，或者确定API调用失败的状态码等，如示例6-20所示。
 
示例6-20：在Bash中通过循环重复向一个URI发起curl请求
 

 [image: img]

 
条件
 
还可以添加条件逻辑，例如，检查从某个API返回的状态码。示例6-21使用HTTPie和一个简单的Bash脚本，显示从example.com URI返回HTTP状态码的详细信息。
 
示例6-21：使用HTTPie和简单的Bash脚本，根据HTTP响应状态码显示其他的信息
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维护自己的Bash脚本库：来自Abraham的经验
 
咨询工作的好处之一是，我可以体验很多种技术。在过去的几年里，我一直从事Java、Scala、PHP、.NET、Ruby，甚至是一些VBA的工作（尽管我对最后一个并不感到特别自豪）。但有一点是不变的：无论我在哪里工作，总是发现一件事情很有帮助，就是用一组短小的脚本来完成常见的任务。
 
我建议你也这样做，甚至和团队分享你的脚本。多年来，我已经建立了自己的一个脚本库，并且最近我决定在Github（https://github.com/quiram/bash-utils）上开源这些脚本，也方便其他人使用。虽然你的需求与我的肯定不会完全相同，但是也许这些脚本能为你带来灵感，让你的日常工作变得更加轻松。
 
总结
 
在本章中，你学习了有关构建工具的基础知识和其他技巧，它们会对你的Java开发工作带来以下帮助：
 
·Linux、Bash和命令行技巧，对于安装开发工具、配置外部构建步骤，以及理解和管理底层操作系统环境至关重要。
 
·了解top、ps和netstat等操作系统诊断工具的基础知识，可以让你在测试环境和生产环境中更有效地调试应用程序。
 
·curl、jq和HTTPie工具对于查看、操作和调试类似REST的API很有帮助。
 
现在你已经对构建工具和相关技巧有了很好的理解，可以开始了解如何打包Java应用程序，以便能够将其部署到各种平台上，包括从传统基础设施到云服务、容器以及无服务器平台。
第7章　打包应用程序
 
因为你需要在各种平台上部署现代化的Java应用程序，所以最好了解打包应用程序的基础知识，以及如何选择合适的构建格式和最佳实践。本章将一步一步引导你构建一个JAR文件，逐步学习如何创建文件清单、打包依赖项（和类加载），以及让JAR文件可以执行等知识。这些内容是在所有平台上进行构建的基础，哪怕即使是无服务器平台。随后，你会了解其他的打包格式，例如胖JAR文件、瘦JAR文件和WAR文件，以及底层操作系统的构件格式，例如RPM、DEBS、机器镜像和容器镜像。
 
构建一个JAR文件：循序渐进
 
为了帮助你更容易理解本章的内容，我们创建了一个简单的示例项目，只依赖一个第三方库，即流行的日志框架Logback。虽然我们在示例中使用的是Maven，但是我们也会介绍其他构建工具的类似经验。示例7-1显示了该项目的pom.xml文件。
 
示例7-1：极简示例项目的pom.xml文件
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这个项目的功能就是向控制台输出一条日志消息。示例7-2中显示了项目的主类代码。
 
示例7-2：LoggingDemo类，通过Logback和SLF4J将文本记录到控制台
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该项目的目录结构遵循标准的Maven项目结构。在没有执行构建命令之前，根目录的结构如示例7-3所示。
 
示例7-3：使用tree命令查看目录结构
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如果你构建并打包这个Maven项目，如例7-4所示，你会看到创建了一个JAR文件，并保存为target/builddemo-0.1.0-SNAPSHOT.jar。
 
示例7-4：打包Maven应用程序
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如果你尝试使用java -jar命令来执行这个JAR文件，会看到以下错误消息：
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为了让JAR文件可执行，必须指定一个文件清单。你现在可以通过maven-jar-plugin插件来添加这个文件，如示例7-5所示。
 
示例7-5：将maven-jar-plugin添加到pom.xml中
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但是，如果你再次打包项目并尝试运行JAR文件，仍会看到以下错误消息：
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这个错误消息非常有用，NoClassDefFoundError说明运行所需的Logback依赖项，尚未包含在JAR文件中。你可以通过如下方式来查看JAR文件的内容：
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如你所见，在META-INF/MANIFEST.MF文件（之前缺少）中存在LoggingDemo.class文件，但是没有其他的Java类文件，例如依赖的第三方库。
 
构建一个可执行的胖JAR文件
 
你可以使用插件来创建一个可执行的JAR文件（通常称为胖JAR或者uber JAR），但通常最高效的是使用Maven Shade插件（http://bit.ly/2NI7eKM）。许多现代的Java Web应用程序框架（例如Spring）默认都会包含该插件（或者提供相同功能的插件），甚至你可能感觉不到使用了它们。不过，我们应该深入了解胖JAR文件的构建过程，因为这通常可以帮助我们解决奇怪的类路径问题。
 
其他选择：Maven Jar插件和Maven Assembly插件
 
我们已经在本章之前探讨了如何使用Maven Jar插件，虽然这个插件可以构建可执行的JAR文件，但是它无法将依赖项打包到JAR文件中（因此该插件无法生成胖JAR文件）。另一个经常使用的插件是Maven Assembly，它可以创建胖JAR文件。但是，该插件装配JAR的方式可能会导致类名冲突的问题。
 
对于示例中的小项目，通常不会出现类名冲突的问题，但是在构建拥有大量依赖项的项目时，就可能会带来许多问题，这在现代Java应用程序框架中非常普遍。如果你想了解Maven Shade插件如何解决类名冲突的问题，可以在该项目的网站上阅读更多关于类重定位的内容（http://bit.ly/2Q7vDGn）。
 
Maven Shade插件
 
你可以将Maven Shade插件（http://bit.ly/1kEDuZk）加入项目的pom.xml中，如示例7-6所示。
 
示例7-6：带有Maven Shade插件的pom.xml
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插件中的关键点在于execution标签。该标签指定了插件应该执行生命周期的哪个阶段（示例中是打包阶段），并且目标指定了应该执行“shade”功能。上述配置中包括了一个资源转换器ManifestResourceTransformer，指定了一个要包含在JAR清单中的主类。
 
Maven Shade插件资源转换器
 
只要几个构件中的类和资源没有重合，那么就可以将它们聚合成一个uber JAR文件，否则就需要使用资源转换器，按照某种逻辑来合并多个JAR文件的资源。在Maven Shade插件的org.apache.maven.plugins.shade.resource包中，提供了各种默认的资源转换器，非常值得去了解。
 
如果你现在打包项目，会看到Maven Shade插件会打印出许多详细信息，解释了uber JAR文件是如何被装配出来的，如示例7-7所示。
 
示例7-7：使用Maven Shade插件打包应用程序
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看起来都很不错，现在你可以试着运行生成的胖JAR文件，如示例7-8所示。
 
示例7-8：运行Maven Shade插件构建的胖JAR文件
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成功了！现在再看生成的胖JAR文件，里面已经包含了所有依赖的类文件，如示例7-9所示。
 
示例7-9：在Maven Shade插件生成的胖JAR中的部分依赖类列表
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正如你所见，胖JAR文件中包含了大量的依赖文件（我们故意省略了列表中600多个类文件）。 希望从现在开始，你能够逐渐理解大型应用程序在依赖管理方面的一些挑战。
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Maven的dependency:tree
 
在最初使用Shade插件打包某个构件时，经常会遇到依赖冲突的情况。这时要用到一个有用的Maven命令，mvn dependency:tree。在项目目录下执行该命令，会显示一棵包含所有依赖关系的树。你还可以使用-Dverbose参数，显示更多有关冲突的详细信息，并使用-Dincludes = <dependency-name>来定位指定的依赖项。例如：
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构建Spring Boot Uber JAR文件
 
如果你使用的是Spring Boot框架，那么可以用Spring Boot Maven插件来代替Maven Shade插件生成胖JAR文件。在项目中引入Spring Boot Maven插件非常简单，如示例7-10所示。
 
示例7-10：在pom.xml中引入Spring Boot Maven插件
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Spring Boot Maven插件会在Maven的打包阶段，将项目重新打包成一个JAR或者WAR文件。你只需要去触发一次正常的Maven构建。
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在Spring Boot中使用Maven Shade插件
 
你可以使用Maven Shade插件来构建Spring Boot应用程序，但是可能会遇到问题，尤其是应用程序的入口点和控制器可能无法正常工作（http://bit.ly/2R1m6li）。相信所有这些问题都可以解决（只要有足够的时间和精力），但我们建议如果你正在使用Spring Boot，请坚持使用Spring Boot Maven插件，除非有充分的理由更换其他插件。否则，你可能会让自己面临很多不必要的问题。
 
物料清单：BOM
 
在处理Spring依赖时，你可能会用到与Maven POM一起使用的BOM文件。物料清单（BOM）是一种特殊的POM，用来管理项目依赖项的各个版本，并提供一个集中定义和更新这些版本的地方。使用BOM可以更轻松地管理Spring框架中复杂且相互依赖的库，但一般来说，你不需要自己编写BOM文件。
 
瘦JAR文件——为什么我们决定不使用胖JAR
 
在现代的Java Web开发中，大家几乎都选择把应用程序打包成一个胖JAR来运行的方式。但是，构建和部署这些大型文件可能会存在明显的缺点。HubSpot工程团队编写了一篇精彩的博客文章（http://bit.ly/2N469rA），解释了他们在AWS云上持续部署大型JAR文件时遇到的一些问题。
 
在这篇博客中，该团队最初使用Maven Shade插件来构建和打包应用程序，但这使得一个包含70个类文件的应用程序，从不含依赖项时大小为210 KB的JAR文件，变成了大小超过150 MB的胖JAR文件。Shade插件将100 000多个文件合并成一个文件是一个缓慢的过程，并且当构建服务器将生成的JAR文件复制并部署到AWS S3存储服务上时，会花费很多时间和占用很多网络资源。因为HubSpot团队有100名工程师，每天不断提交并触发1 000到2 000次构建，所以几乎每天都会构建50GB至100GB的构件！
 
HubSpot团队最终创建了一个新的Maven插件：SlimFast（https://github.com/HubSpot/slimfast）。该插件与Shade插件的不同之处在于，它将应用程序代码与相关的依赖项分开，因此会构建并上传两个单独的构件。单独构建和上传应用程序的依赖项，可能听起来效率低下，但只有在依赖项发生变更时才会执行此步骤。由于依赖项不会经常发生变更，所以HubSpot团队声称通常不需要该步骤，打包依赖项的JAR文件只会被上传到S3一次。
 
虽然HubSpot的博客文章和相应的GitHub仓库提供了详尽的信息，但实际上，SlimFast插件通过Maven JAR插件，在瘦JAR文件中添加了一条Class-Path记录，指向包含依赖项的JAR文件，并生成了一个包含S3中所有依赖构件的JSON文件，以便可以稍后下载这些构件。在部署时，HubSpot团队会先下载应用程序所有的依赖项，然后在每个应用程序服务器上缓存这些依赖项，因此这一步操作通常也无须进行。最终结果是，在构建时只需要上传应用程序的瘦JAR文件，只有几百K字节。在部署时，同样也只需要下载相同的瘦JAR文件，只需要不到一秒的时间。
 
SlimFast插件目前需要依赖AWS S3来存储构件，但是你可以在GitHub上获得插件的源代码，理论上可以用于任何类型的外部存储（关于其他插件请参考以下内容）。
 
想创建瘦的Spring Boot JAR文件吗
 
虽然SlimFast插件可用来创建瘦的 Spring Boot JAR文件，但是使用Dave Syer的Spring Boot Thin Launcher插件会更加简单（https://github.com/dsyer/spring-bootthin-launcher）。这是一个完全独立的项目（借鉴了相似的概念），并且从一开始就支持Spring Boot。Dave的插件还使用本地Maven仓库来缓存“启动器（launcher）”等依赖的JAR文件，因此不像SlimFast插件那样必须依赖于AWS。Spring Boot Thin Launcher插件具有良好的文档说明，提供了对Gradle的良好支持，并且具有高度的可配置性。
 
构建WAR文件
 
如果你要将代码部署到某个应用程序服务器（或者某些无服务器平台）上，可能需要将代码打包为WAR文件。WAR文件很像JAR文件，它也是多个文件压缩后的一个集合。但是，除了类文件之外，WAR文件中还包含Web应用程序所需要的文件，例如JSP、HTML和图像文件，以及一个包含Web应用程序元数据的WEB-INF目录。如果你按部就班地阅读本章，可能会想可以使用之前提到的技术来构建WAR文件，而实际也正是这样。不过，我们有更方便的Maven WAR插件（http://maven.apache.org/plugins/maven-war-plugin/），如示例7-11所示。
 
示例7-11：在pom.xml文件中引入Maven WAR插件
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你只需要使用Maven来打包应用程序，就会在target目录下生成一个WAR文件。
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使用Spring Boot来构建一个WAR文件
 
如果你在项目中引入了Spring Boot Maven插件，那么可以轻松地构建一个WAR文件，因为该插件会自动引入（并配置）Maven WAR插件。你需要将打包方式更改为w a r（正如在单独使用Maven WAR插件时一样），还需要在POM的dependencies标签中明确指定依赖spring-boot-starter-tomcat（http://bit.ly/2Qcr0Ln），同时将作用域scope设置为provided，以确保嵌入的servlet容器不会影响到部署WAR文件的servlet容器。
 
Maven WAR插件具有高度的可配置性。它使用嵌入式应用服务器插件Jetty（http://bit.ly/2IhEoLa），可以轻松地包含和排除指定的Java类文件（或者其他文件）、创建瘦WAR文件（http://bit.ly/2NGZybQ），或者快速启动构建的WAR文件进行测试（http://bit.ly/2NICvgD）。
 
避免JAR（和WAR）地狱
 
之前我们讨论过，如何使用mvn dependency:tree命令来查看项目中的依赖关系。当我们在构建一个WAR文件，并将其部署到GlassFish、WildFly等应用程序服务器的时候，服务器本身可能会将其他JAR文件加载到类路径中，从而与构件中所含的依赖项发生冲突。
 
在这种情况下，即使应用程序无法启动，你还可以借助一个工具—JHades（http://jhades.github.io/），帮助你解决类路径的冲突问题。
 
在云平台上打包
 
当我们将Java应用程序部署到云平台时，可以先将构件打包在OS中，或者打包成VM原生构件，因为这样可以指定更细粒度的配置和部署指令，以及加入其他元数据。例如，通过构建一个Red Hat RPM Package Manager文件（RPM文件）或者一个Debian Software Package文件（DEB文件），你可以指定胖JAR在文件系统中的部署位置、创建一个运行它的用户，以及指定安装配置。这为自动化安装提供了更大的空间，有助于开发人员和运维人员之间的协作，同时可以收集所需的安装说明和过程信息。
 
如果你要构建机器或者VM级别的镜像，除了前面提到的所有控制能力之外，还可以完全控制整个操作系统的安装和配置。在使用容器技术之前，Netflix的做法是用aminator工具将Java应用程序部署为AWS VM镜像（也被称为Amazon Machine Images，AMI）。
 
将部署比作烹饪：烘焙式部署还是煎炸式部署
 
将应用程序部署为一个机器镜像或者VM镜像，我们通常称之为烘焙式（baking）部署。如果用烹饪比喻的话，这就好像将所有部署模块都放在一起，然后一起烘焙。另一种你经常会听到的部署风格，我们称之为煎炸式（frying）部署，核心思想是逐步、分层式地部署应用程序。通过RPM或者DEB（甚至是更基础的JAR或者WAR文件）部署Java应用程序就属于煎炸式部署，而使用机器或者VM镜像部署应用程序则属于烘焙式部署。
 
烘焙式部署的优势在于，你创建的是一个不可变的部署构件，因此更容易理解部署的是什么程序，不太会出现配置差异（在煎炸式部署中，每个应用程序的安装可能都略有不同）。烘焙式部署的缺点是时间通常比煎炸式部署更长，生成的部署构件体积可能很大，从而可能会导致存储和网络的问题。煎炸式部署的优点在于，借助配置管理工具（Chef、Ansible、Puppet、SaltStack等），我们可以创建一个更小的基础镜像，这样部署应用程序通常会更快、更灵活。虽然配置管理工具可以将配置差异降低到最小，但是这仍是煎炸式部署的主要缺点之一。
 
构建RPM和DEB OS包
 
由于有对应的Maven插件可以使用，所以创建RPM和DEB包相对容易。你可能会遇到的核心问题是，如何配置包的安装过程（这需要运维和系统管理方面的知识），以及如何在OS包之外测试Java应用程序。
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打包OS构件需要运维知识
 
在创建OS构件时，你需要在应用程序安装过程中修改操作系统，这远比打包一个JAR构件更加复杂。根据底层操作系统的配置方式，你可能（最坏情况下）会对系统造成无法修复的破坏，甚至使计算机无法启动。出于某些合规或监管方面的原因，你的企业也可能会有特殊的安装和配置要求。因此，建议你先咨询一下企业的运维部门或者系统管理员团队。
 
通常，我们建议你像往常一样，在本地环境中使用胖JAR或WAR文件来构建和部署Java应用程序。但是，在构建服务器和远程环境（QA、预发布和生产环境）上，都使用OS软件包来进行构建和部署。这样既可以将本地环境的构建问题降低到最小（也避免更换工具），又可以尽早发现构建管道中的配置问题。
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制作OS构件需要时间
 
通常，我们不建议在本地环境每次（mvn package）都构建OS包。对于中等大小或较复杂的项目而言，这会花费很多等待时间，或者消耗你的系统资源（例如CPU和存储）。这个建议的确违背了让本地开发环境尽可能与生产环境一致的原则，但是与其他选择一样，这也是一种平衡。
 
你可以使用RPM Maven插件（http://www.mojohaus.org/rpm-maven-plugin/）来构建一个RPM包（参见示例7-12），你既可以根据需要单独构建一个RPM（请参考前面的提醒），也可以在Maven构建的同时生成RPM。
 
示例7-12：使用RPM Maven插件生成RPM部署构件的pom.xml文件
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你经常会发现自己创建了一个相当复杂的部署流程，但是插件可以帮你很好地处理常见情况。示例7-13显示了一段经典的插件配置（摘自该插件网站上的示例，http://bit.ly/2N4ZwVZ）。
 
示例7-13：安装一个Java应用程序的RPM Maven插件配置
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你可以使用Debian Maven插件（http://debian-maven.sourceforge.net/）来创建一个简单的DEB构件文件，如示例7-14所示。
 
示例7-14：使用Maven插件来创建DEB构件
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与RPM Maven插件相比，DEB Maven插件还支持许多安装和配置选项（http://debianmaven.sourceforge.net/usage.html）。
 
其他构建OS包的工具（支持Windows）
 
除了RPM和DEB以外，还有很多其他工具可以创建OS构件。第一个是IzPack（http://izpack.org/），它可以创建在Linux、Solaris、Microsoft Windows和macOS上部署的安装程序。通过编写一个安装的XML描述文件，你可以在IzPack中指定Java应用程序的部署过程和配置，如示例7-15所示。然后IzPack编译器（http://bit.ly/2zvLCZt）会读取（可以通过命令行、Maven或者Ant）该文件，并创建一个能够在指定OS上运行的安装程序。安装程序可以通过Swing GUI或者命令控制台的形式交互执行，或者根据配置非交互式地执行，后者对于持续交付更加有用。
 
示例7-15：IzPack的安装描述文件
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这方面的开源工具还包括Launch4j（http://launch4j.sourceforge.net/）和（只能用于Windows系统的）Nullsoft Scriptable Install System （NSIS）（http://nsis.sourceforge.net/Main_Page）。你还可以通过搜索引擎找到很多可用的商业工具。
 
使用Packer创建可在多个云平台部署的机器镜像
 
Packer（https://www.packer.io/）是HashiCorp的一个开源工具，它可以根据一个源配置创建出多个平台上的机器镜像。Packer是一个轻量级的、基于命令行的工具，可以在多个主流操作系统上运行，并且性能卓越，可以并行创建多个平台上的机器镜像。Packer可以使用shell脚本或者Ansible、Chef、Puppet等配置管理工具来配置镜像。Packer将机器镜像定义为一个独立的静态单元，其中包含预配置的操作系统和已经安装的软件，这样就可以快速创建新的运行实例。每个平台上的机器镜像格式都不一样，例如EC2的AMI、VMware的VMDK/VMX文件，以及VirtualBox的OVF导出格式。
 
使用Packer保持开发环境与生产环境一致
 
Packer可用于帮助保持开发、预发布和生产环境尽可能一致，这显然是一件好事。这样你可以对开发和预发布环境中的测试更有信心，能够提前发现生产环境中的问题。
 
Packer的另一个有用的功能是它可以同时生成多个平台的镜像。因此，如果你在生产环境中使用AWS，在开发环境中使用VirtualBox（也可能会使用Vagrant），那么可以使用一套模板同时生成AMI和VBox格式的镜像。如果我们在持续交付管道中使用Packer，就能够建立一个良好的系统，使开发环境到生产环境始终保持一致。
 
你可以在Install Packer网页上（https://www.packer.io/intro/getting-started/install.html）下载Packer的安装程序，它可以安装在大多数操作系统上。Packer Getting Started页面对该工具进行了精彩的介绍。示例7-16中的配置文件演示了构建一个AWS AMI镜像所需的元数据，通过provisioners将文件从本地目录复制到镜像中，然后执行一系列的脚本。它还可以复制一个JAR文件，或者运行一个简单的init脚本。
 
示例7-16：Packer的构建配置文件firstimage.json
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Packer配置可以包含多个构建器，因此除了AWS的构建器之外，你还可以指定一个本地的VirtualBox构建器。你可以使用命令行工具packer运行Packer，通过参数或者属性文件来加载各种配置。示例7-17演示了packer build命令的使用。
 
示例7-17：用Packer执行firstimage.json构建文件的输出结果
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Packer可以创建Microsoft Windows和Windows云实例的镜像，而对于macOS镜像，你可以使用开源的osx-vm-templates工具（https://github.com/timsutton/osx-vm-templates）。
 
创建机器镜像的其他工具
 
除了前面介绍的工具，还有一些开源的镜像工具可以使用，例如Netflix的aminator（一个用来创建AWS AMI镜像的工具）（https://github.com/Netflix/aminator）和veewee（一个用来创建Vagrant boxes、基于内核的虚拟机以及VM镜像的工具）。但是，aminator只能用于AWS平台，并且需要你在安装前将Java应用程序打包成一个RPM或者DEB文件，而veewee不支持主流云服务厂商的镜像格式，并且需要安装Ruby。
 
你也可以使用像jclouds（https://jclouds.apache.org/）这样的Java多云开源工具包来创建机器镜像，但这超出了本书的介绍范围。如果你对这方面感兴趣，可以浏览jclouds的ImageApi JavaDoc（http://bit.ly/2xIdFmW）。最后，还有一些商业化的镜像工具，例如Boxfuse（https://boxfuse.com/），它可以用来创建JVM、Node.js和Go应用程序的AWS AMI镜像。Boxfuse还支持一系列的Java Web框架（https://boxfuse.com/getstarted/），例如Spring Boot、Dropwizard和Play，只需要使用一个简单的（自动化）命令行工具就可以构建镜像。
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是否选择商业性的镜像工具
 
如果你想将应用程序打包成机器镜像，我们建议使用HashiCorp Packer。Packer是一个完全开源的工具，可配置且支持多个平台。它允许你查看构建过程的内部情况、调整构建步骤和配置，并且允许在迁移到新平台后改变输出的格式（只需要极少的改动）。
 
与使用Packer相比，选择Boxfuse等商业工具主要是出于用户体验方面的考虑。我们认为，一般情况下，HashiCorp都可以工作得不错，但它们确实需要团队有一定的运维经验，这并不是所有开发人员都具备的。
 
构建容器
 
如果你想将Java应用程序部署到类似Docker的容器中，不仅需要创建Java应用程序构件，还需要构建一个容器镜像。
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复杂的容器运维工作
 
在将Java构件打包到容器镜像时，你可能会遇到新的运维问题。例如，你必须指定一个包含操作系统和相关工具的基础镜像（或者使用Google Distroless基础镜像，https://github.com/GoogleContainerTools/distroless），配置对外的访问端口和调用JVM和Java程序的方法。如果这是你第一次进行类似的工作，或者不确定应该使用什么值，建议你先咨询运维或者基础平台团队。
 
创建Docker容器镜像
 
构建一个Docker镜像，首先需要创建一个Dockerfile，它实际上是一个镜像清单，指定了基础的操作系统、要添加的应用程序构件，以及相关的运行时配置，如示例7-18所示。
 
示例7-18：Dockerfile示例
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编写完Dockerfile之后，你可以通过示例7-19所示的命令，构建并标记一个Docker镜像。
 
示例7-19：使用Dockerfile构建并标记一个新的Docker镜像
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元数据的重要性
 
无论格式如何，重要的是要向构件中加入构建和打包的元数据，例如构建日期、基本镜像标识（和核心OS库的版本号）以及测试/验证签名。这样每个人可以快速了解构件的内容，帮助审核构件是否存在新的安全漏洞。Docker允许使用labels在Dockerfile中添加标签信息（键-值对），我们也建议你使用这种方式添加关键的信息。你还可以在构件仓库中存储其他的元数据信息。
 
使用fabric8制作Docker镜像
 
fabric8（https://fabric8.io/）是Red Hat管理的一个开源项目，旨在提供从开发到生产环境的端到端开发平台，用于创建云原生的应用程序和微服务。你可以通过持续交付管道来构建、测试和部署应用程序，然后使用ChatOps工具运行和管理它们。本书后续章节会更详细地介绍fabric8，但在本章中，你只需要了解一个相关的功能：fabric8提供了一个构建Docker镜像的Maven插件。Docker Maven插件不仅可以构建容器镜像，还可以运行容器（例如在集成测试期间）。示例7-20显示了如何使用该插件构建容器。
 
示例7-20：使用Docker Maven插件的项目
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其他专门用于Java容器的构建工具
 
除了编写你自己的Dockerfile，或者使用fabric8插件以外，还有一些专门用于构建Java容器镜像的工具，它们也许会更适合你：
 
·Spotify docker-maven-plugin（https://github.com/spotify/docker-maven-plugin）及最新版本的dockerfile-maven插件（https://github.com/spotify/dockerfile-maven）。这些插件可以在POM中指定镜像的构建配置，以及在集成测试阶段运行容器。
 
·Google Jib（https://github.com/GoogleContainerTools/jib），它同时提供了兼容OCI容器镜像的Maven和Gradle插件。由于它巧妙地使用了镜像分层（结合Distroless基础镜像）技术，所以可以支持快速构建，不需要在本地运行Docker守护进程。
 
打包FaaS Java应用程序
 
FaaS Java应用程序的代码，通常可以通过胖JAR（不可执行）或ZIP文件上传到云服务上。
 
关于如何构建一个胖JAR文件，AWS Lambda指南建议你使用Maven Shade插件。如果你阅读了示例7-21中的pom.xml文件，会看到在源代码中引用了依赖项aws-lambda-java-core（不影响构建的生命周期），并且Shade插件中的配置createDependencyReducedPom被声明为false，这是因为上传到AWS Lambda中的FaaS Java应用程序必须包含完整的依赖项。
 
示例7-21：AWS Lambda FaaS Java应用程序的pom.xml示例
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Azure Functions文档推荐你使用maven-dependency-plugin（https://maven.apache.org/plugins/maven-dependency-plugin/）来打包所有相关的类和配置文件，并且Maven artefact生成器生成的pom.xml文件中也会包含该插件，如示例7-22所示。
 
示例7-22：Azure Function Java FaaS应用程序的pom.xml示例
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创建一个AWS Lambda或Azure Function构件，就像运行mvn package一样简单。
 
在第8章中，你将了解如何在本地使用AWS Lambda和Azure Functions，以及如何在本地部署和测试基于FaaS的Java应用程序。
 
总结
 
在本章中，你已经了解了如何构建JAR文件，也了解了其他可以用来打包的工具，以及如何创建底层的部署构件（例如机器和容器镜像）：
 
·（深入）理解如何构建一个JAR文件非常重要。因为无论你在创建构件时，还是在调试类加载等问题时，都要用到这方面的知识。
 
·你可以根据需求和限制条件，选择创建可执行的胖JAR文件还是瘦JAR文件。
 
·Maven（以及其他构建工具）插件可以用来创建OS构件，例如DEB和RPM，也可以用来创建容器镜像。
 
·你可以使用HashiCorp Packer等工具，将Java应用程序打包成各种机器镜像，以便在VirtualBox等虚拟化系统和AWS、Azure等云平台上测试和部署。
 
·FaaS应用程序的打包方式与传统的Java应用程序相同，通常打包成JAR文件，并使用Maven Shade或者Maven Dependency等插件来管理依赖关系。
 
既然你已经对构建和打包Java应用程序有了全面的理解，现在需要确保有效的本地开发和构建流程，这也是我们下一章的主题。
第8章　在本地环境中工作（就像在生产环境中一样）
 
在开始构建持续交付管道之前，你首先要确保应用程序在本地环境中可以高效地工作。在本章中，你会了解到几个应用程序在本地环境中经常遇见的问题（尤其是面对现代的分布式和服务化的系统时），然后我们将一起讨论mock、服务虚拟化、基础设施虚拟化（分别基于VM和容器）等技术 ，以及如何在本地开发FaaS应用程序。
 
本地开发面临的挑战
 
作为一名Java开发人员，你经常会为了开发一个传统的单体Web应用程序，而配置一个简单的本地工作环境。通常这需要安装一个操作系统、一个Java开发工具包（JDK）、一个构建工具（Maven或Gradle）以及一个集成开发环境（IDE），例如IntelliJ IDEA或者Eclipse。有时你可能还需要安装中间件或者数据库，也许还需要安装应用程序服务器。这种本地开发配置很适合单个Java应用程序，但是如果你需要开发一个由多个服务组成的系统，并且需要将其部署到云平台、容器编排平台或者是一个无服务器平台上时，该怎么办呢？
 
当你开始开发包含多个服务的应用程序时，最合理的方法是为每个服务复制一份本地开发环境。但是手动复制能做的很有限，这种方式最大的问题是测试的集成成本。即使每个服务都有相应的集成测试或者组件测试，但是一旦涉及多个服务，就很难协调各个测试之间的配置和初始化。你会发现经常需要在本地启动一个外部服务（从版本控制系统中克隆代码、构建代码并运行程序）、调试状态、运行测试，最后再验证外部服务的状态。
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自定义本地开发配置脚本的危险
 
在过去，我们看到过许多开发人员创建了一些简单的脚本（bash、Groovy等），将各种环境配置和测试数据混杂在一起，试图解决本地环境初始化的问题。但是根据我们的经验，这些脚本很快就会变成维护的噩梦，因此我们不推荐这种方法。我们这里提到它只是为了抛砖引玉。
 
mock、stub和服务虚拟化
 
第一种复制本地工作环境的方法，是许多人都熟悉的技术—mock。在本节中，你将学习到该方法的最佳使用方式，以及一种尚未被广泛使用但在涉及大量服务或外部API时绝对有效的技术—服务虚拟化（service virtualization）。
 
模式#1：profile、mock和stub
 
如果你能够熟练使用Spring框架（或者Maven等构建工具）开发代码，应该立刻能想起profile的概念。实质上，profile允许你在开发时使用多套配置，并且在构建或者运行程序时自由切换。你可以在本地的profile中使用mock或者stub来模拟外部的服务接口，然后在生产环境中再切换到其他profile。例如，在开发依赖product-search服务的Java电子商务服务shop-front时，因为product-service的接口定义明确，所以你可以配置多个profile，用于不同的Maven自动化测试，如下所示。
 
no-search
 
该profile可以简单地模拟product-search服务（使用Mockito框架），并返回一个空结果。当本地代码需要调用product-search服务，但是又不关心返回结果时，你可以使用这个profile。
 
parameterized-search
 
该profile包含product-search服务的一个stub实现，你可以在测试中通过不同参数返回各种搜索结果（例如，一个产品、两个产品、具有指定属性的产品，以及无效的产品等）。stub实现可以是一个简单的Java类，并且可以从某个外部JSON数据文件中加载预置的搜索结果。这个模式很有用，但是如果stub开始变得复杂（有很多条件），那么可能就需要使用服务虚拟化了。
 
production
 
这个profile是product-search在生产环境中的实现，它会调用一个实际的外部服务，并进行对象序列化和异常处理等工作。
 
虽然不完全是stub或者mock，但是你还可以使用嵌入式或者进程内的数据存储和中间件。嵌入式进程不仅允许你像运行进程外实例一样与组件交互，而且初始化开销要少得多，也不需要外部配置。
 
使用嵌入式数据库和中间件的好处
 
mock和stub非常适合创建测试，但是在处理数据存储和中间件时，有时你会发现需要mock的行为非常复杂。如果你注意到这些问题，可以考虑一下是否使用“嵌入式”（进程内/内存模式）的数据存储或者中间件。这样不仅能够保留运行实际服务的好处，还可以减少整个应用程序的资源消耗。
 
在该模式下运行应用程序，通常意味着启动和响应时间（因为所有程序都在内存中运行，不需要访问磁盘）都会减少，并且在每次启动时都会加载配置项。但缺点是，通常只能使用小数据集（可以被加载到内存中），并且测试期间的数据无法被持久化。
 
在测试和编写自动化测试套件时，我们推荐使用以下这些嵌入式工具，它们已经经过了大量实践的检验：
 
·使用H2或HSQL来代替测试中的MySQL（请注意，两者在实现时存在一些差异）。
 
·用Stubbed Cassandra代替Apache Cassandra。
 
·以单节点的嵌入式模式运行ElasticSearch。
 
·使用Apache Qpid来代替RabbitMQ或ActiveMQ。
 
·Localstack项目包含了许多嵌入式组件，可以代替AWS上的数据存储服务（例如DynamoDB和Kinesis）。
 
对于其他没有提供嵌入式、内存模式的数据存储或者中间件，或者你需要测试大量的数据，可以使用testcontainers（https://www.testcontainers.org/）将这些系统容器化，然后再通过JUnit运行。
 
使用Mockito进行mock
 
Mockito是Java生态系统中最受欢迎的mock框架之一。它的最新版本是2.0+，非常灵活，可以用来验证与依赖项的交互或者虚构（stub）方法的调用。
 
验证交互行为
 
一般来说，当你的项目依赖于第三方服务时，都需要验证与外部服务的交互是否正确，尤其是在某些特定的（正常或者异常）情况下，如示例8-1所示。
 
示例8-1：通过Mockito模拟List类来验证交互是否正确
 

 [image: img]

 
测试中的断言主要关注于应用程序的行为（即在特定的情况或条件下，它的行为是否正确）。
 
虚构（stub）方法调用
 
除了验证行为之外，你可能还需要经常检查输出或者状态是否正确，或者在开发或测试某个方法时，希望外部服务返回一个预期的值。出现这种情况，通常可能是因为你创建了一个复杂的算法，或者依赖了多个外部服务，并且最终的结果比交互行为更重要，如示例8-2所示。
 
示例8-2：虚构（stub）一个模拟的LinkedList类，让它返回一个值
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这个测试简单演示了如何对一个值进行断言（这个值直接来自模拟的类），而不是对交互结果进行断言。
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注意mock的复杂性
 
如果你发现mock类逐渐偏离了实际的应用程序或者服务，或者发现花费了大量时间来维护mock类，这可能表明这些类过于复杂，应该考虑使用其他的工具或技术。永远记住你的工具应该适应你，而不是你去适应工具！
 
Mockito框架是一个强大的库，我们在本章中仅演示了它的几个功能。
 
模式#2：服务虚拟化和API 仿真
 
当mock或者stub外部（第三方）服务变得复杂时，这可能是一个提醒你使用虚拟化服务的信号。如果你的stub方法中开始包含大量的条件逻辑，需要人们不断改变预设的值、破坏大量的测试，或者逐渐难以维护，那么可能表明系统已经过于复杂。服务虚拟化技术可以让你创建一个模拟外部服务行为的应用程序，但是无须实际运行或者连接到外部服务。这与嵌入式或者内存模式的服务不同，因为虚拟化的服务通常不是真实的，只能按照之前与实际服务之间定义或记录下来的行为方式来交互。
 
与mock或者stub方法相比，服务虚拟化技术可以管理更复杂的服务行为。你可以在多种场景中使用该技术，例如，当某个依赖服务返回复杂（或大量）的数据时，或者当你无权访问外部服务时（外部服务可能由第三方管理，或者以SaaS方式运行），或者依赖服务还会与许多其他服务交互时，共享虚拟服务要比共享mock或stub代码更容易。
 
这方面的工具如下所示。
 
Mountebank
 
该工具是一个JavaScript/Node.js应用程序，提供“基于网络的跨平台、多协议的测试替代（test doubles）”，并且可以虚拟化HTTP/HTTPS和TCP（也支持SMTP）的服务。它的API易于使用，虽然有些代码写起来比较冗长，但是它可以很容易地创建复杂的虚拟化响应。
 
WireMock
 
该工具类似于Mountebank，它能够创建一个实际的服务器（在本例中为HTTP服务器），并根据配置来处理虚拟化的响应。WireMock是用Java编写的，作者Tom Akehurst依然在很积极地维护它。
 
Stubby4j
 
这是一个专注于Java开发的工具，与Mountebank和WireMock有很多相似之处。该虚拟化工具虽然有些老，但是在与外部遗留服务交互的时候，它可以模拟复杂的SOAP和WSDL消息。
 
VCR/Betamax
 
这些工具可以让你记录和重放应用程序的网络流量。当你无法访问外部服务（因此只能观察接收的响应），或者当服务返回大量数据（来自某个外部“磁带式存储”），或者在调用服务受到限制或者成本昂贵的时候，这些工具特别有用。
 
Hoverfly
 
这是一种新的服务虚拟化工具，可以提供WireMock和VCR以外的配置选项、模拟遗留系统复杂的响应，以及支持许多服务相互依赖的微服务架构。你还可以在对第三方服务压测的时候使用Hoverfly，例如在关键路径上依赖外部某个SaaS服务的测试沙箱，出于性能考虑无法增加对它的测试压力。Hoverfly是用Go编写的，这意味着它是轻量级和高性能的，在小型的AWS EC2节点上运行时，可以轻松达到每秒数千个请求和响应。
 
服务虚拟化对许多Java开发人员来说并不常见，因此接下来我们会更多地介绍一下它的使用和配置。
 
使用Hoverfly虚拟化服务
 
在本节中，你会了解到如何使用Hoverfly API 仿真工具来虚拟化本地开发环境中的服务。
 
安装 Hoverfly
 
你可以通过macOS的brew包管理器来安装Hoverfly，也可以按照Hoverfly网站上的说明（http://bit.ly/2Q8dhVC），下载Windows和Linux系统的安装包进行安装。
 
你还可以下载一个基于Spring Boot的航班服务API，我们将使用它来演示服务虚拟化。
 
使用Hoverfly捕获并模仿一个请求
 
首先，我们按照示例8-3所示，启用一个Hoverfly实例。
 
示例8-3：启动Hoverfly
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任何时候，你都可以执行hoverctl status命令来检查Hoverfly是否正在运行，以及它监听的端口，如示例8-4所示。
 
示例8-4：Hoverctl
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然后我们启动航班服务，向它发起一个请求，来验证它是否正在运行。我们先搜索一下明天可用的所有航班信息（请注意，你使用curl命令发起的请求结果，可能与示例8-5中显示的结果不同，因为该服务会返回一组随机的航班数据）。
 
示例8-5：运行航班服务
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现在将Hoverfly切换为捕获模式（capture mode），如示例8-6所示。在这个模式下，任何经过Hoverfly的请求都会被捕获到。
 
示例8-6：用hoverctl命令切换到捕获模式
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进入捕获模式以后，我们向航班API发出一个请求，不过这次指定Hoverfly作为代理，如示例8-7所示（注意，使用curl命令获取的航班结果，可能与此处显示的结果不同）。
 
示例8-7：使用Hoverfly捕获API响应
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通过指定proxy参数，请求会首先转到代理（Hoverfly），然后再被转发到真正的航班API。响应的接收过程也是类似的，这就是Hoverfly拦截网络流量的方式。如果你想了解具体发生了什么（例如，某个请求或响应是否经过了代理），可以随时查看Hoverfly的日志，如示例8-8所示。
 
示例8-8：查看Hoverfly日志
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现在，我们来看一下生成的仿真文件，将它导出后用文本编辑器打开。如示例8-9所示，我们使用了atom工具，你可以使用任何喜欢的工具（例如vim或emacs）。
 
示例8-9：导出Hoverfly的仿真数据
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我们来看一下这个文件，看看是否能够识别出记录的数据。捕获的请求应该对应pairs数组中的每个元素。现在，我们使用这个文件来模仿航班的API。首先，停止航班服务，确保我们无法再与之通信，如示例8-10所示。
 
示例8-10：停止航班服务
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现在，将Hoverfly切换到仿真模式（simulate mode），如示例8-11所示
 
示例8-11：将Hoverfly切换到仿真模式
 

 [image: img]

 
在仿真模式下，Hoverfly会立即使用我们之前记录下来的请求来响应客户端，而不是将流量转发到真正的API。现在我们可以重复发起请求，仅使用Hoverfly作为代理，并且应该能够接收到之前记录的响应，而不是错误信息，如示例8-12所示。
 
示例8-12：向Hoverfly代理发起一个请求
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我们已经成功模仿了第一个API端点！虽然我们这次演示了curl命令，但是在实际的测试中，应该由正在测试的应用程序向Hoverfly发起请求。一旦Hoverfly存储了请求和响应的数据，我们就不再需要访问真正的服务了，可以控制Hoverfly返回准确的响应。使用Hoverfly这样的服务虚拟化工具，主要的好处是资源占用少、初始化速度快。因此，你可以在笔记本电脑上虚拟化出比实际更多的服务，也可以在快速集成测试中使用Hoverfly。
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不要重新实现一个“虚拟”服务
 
如果你发现虚拟化服务逐渐无法满足实际的需求，可能会想要添加更多的逻辑或条件响应，但这样是错误的！虽然有时很容易想到这样做，但我们绝对不应该重新实现另一个“虚拟”的服务。服务虚拟化更像一种智能的mock或者stub，非常适合内部逻辑复杂但接口定义良好、数据输出简单的服务（即在虚拟化服务中，应该虚拟即封装的是行为，而不是状态）。
 
如果你发现自己为了确定服务返回的状态，需要修改大量的条件逻辑，或者虚拟化服务的逻辑开始与真正的服务不相上下，那么这表明你可能应该选择另一种技术了。
 
虚拟机：Vagrant和Packer
 
当你在云平台部署时，通常需要将Java应用程序打包成VM镜像。如果你的服务数量不多（并且有性能相当强劲的开发机器），也许可以在构建和测试过程中启动多个依赖的服务。我们现在向你介绍如何使用HashiCorp Vagrant工具，在本地开发机器上构建和初始化VM。
 
安装Vagrant
 
你可以从Vagrant网站上（https://www.vagrantup.com/downloads.html）下载macOS、Linux和Windows安装包并安装Vagrant。你还需要安装一个VM虚拟化程序，例如Oracle的VirtualBox（https://www.virtualbox.org/wiki/Downloads）或者VMware Fusion（https://www.vmware.com/uk/products/fusion.html），用来运行Vagrant VM。
 
创建一个Vagrantfile
 
所有在本地Vagrant开发环境中的VM，都会被定义在一个Vagrantfile文件中。你可以在这个文件中指定VM的数量、各自的计算资源以及网络配置等。你还可以指定安装和配置的脚本，对VM进行配置，以及安装所需的操作系统程序。示例8-13展示了一个Vagrantfile的例子。
 
示例8-13：一个Vagrantfile示例文件，配置了一个Ubuntu系统，并通过一组简单的Bash CLI命令安装了一个Jenkins构建服务器
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vagrant up命令可以初始化Vagrantfile中定义的VM，如示例8-14所示，而vagrant halt和vagrant destroy命令可以停止和删除某个VM。
 
示例8-14：用Vagrant来启动一个VM
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如果你检查一下前面的Vagrantfile文件，就会注意到config.vm.network forwarded_port， guest: 8080， host: 8080这一行，它将VM的8080端口映射到了开发机器localhost的8080端口上。这意味着通过Vagrant，我们可以在Web浏览器中访问http://localhost:8080，并且查看VM上Jenkins的安装过程。
 
你已经在第7章的“使用Packer创建可在多个云平台部署的机器镜像”一节中了解了Packer的使用，你还可以通过Vagrant box配置中的config.vm.box属性，使用Packer来创建由Vagrant初始化的镜像。
 
模式#3：生产环境镜像
 
借助于HashiCorp Vagrant等虚拟化工具，你可以将预先配置好的镜像下载到本地计算机，这样可以在开发或者自动化测试时方便地调用服务。通过这项技术，你还可以将生产环境也制作成一个镜像（较小的版本），在团队中共享，从而让大家获得一致的开发体验。为了实现这个目的，你需要创建一个已经配置好的VBox镜像，包含应用程序的代码、二进制文件以及操作系统、配置和相关的数据存储。
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“生产环境镜像”是一个反模式吗
 
“生产环境镜像”的模式，对于服务数量较少、生产环境运维相对简单和稳定的团队来说，最为有用。一旦应用程序拥有三到五个以上的服务，或者涉及复杂的基础设施搭建配置，那么尝试在本地复制生产环境就变得不切实际，并且保持生产和开发环境的一致会消耗太多精力。如果你发现本地的生产环境镜像与实际生产环境中的行为不一致，或者你需要花费大量的精力和资源来维护它，那么对你来说这种模式可能正在成为一种反模式。
 
HashiCorp Packer的出现，使得创建镜像的过程变得更加容易，并且它只需指定一次应用程序的打包方式，就可以在其他环境中重复使用（例如，在生产环境中使用Azure，在QA环境中使用OpenStack，以及在本地开发环境中使用VirtualBox）。可以说，Docker的出现（接下来我们会探讨）将这种打包和共享的方式推向了主流，而Fig工具的出现则更是锦上添花。Fig目前已经发展成为Docker Compose，可以声明式地指定应用程序以及相关依赖和数据存储。这种模式的确使我们可以在本地开发环境中，灵活地调用相互依赖的服务集合，并且从我们的经验看，主要的限制因素还是机器资源（尤其是运行在同一个虚拟化平台上时）。
 
“生产环境镜像”可以让你保持一个更干净的本地开发环境，通过封装服务及其依赖和配置（例如，需要不同的Java版本）来消除可能的配置冲突。你还可以配置镜像的参数（通过初始化参数或者环境变量），就像之前提到的profile一样，这样服务就可以根据你的实际需要来运行。你还可以使用Maven的Docker插件，将容器的生命周期与测试集成在一起。这种模式还可以用来开发真实的镜像，例如，我们可以将本地源代码挂载到镜像的运行实例中。如果实现妥当，几乎不需要在本地环境中再安装任何工具（除了你喜欢的编辑器或者IDE），这极大地简化了选择和安装各种构建工具的工作。
 
基于云的开发（是否要使用“大型生产环境镜像”）
 
最近一段时间，市场上出现了几种基于云的IDE，例如Eclipse Che和亚马逊的Cloud9平台，一些行业分析师也建议未来的开发过程可以直接使用这些工具，不需要在本地再安装IDE。时间会证明一切，但是你会经常看到这些在线IDE可以创建一个生产环境的副本（或者子集），然后将其关联到“本地的”云开发环境中，对于无服务器架构的FaaS应用程序更是如此。无论你是否希望在本地环境中这样工作，这都是一个很好的借鉴，可让我们更加了解未来可能的开发工作流程。
 
容器：Kubernetes、minikube和Telepresence
 
在这一节中，你会了解到如何在本地环境中使用Docker容器和Kubernetes编排平台。
 
介绍Docker Java Shop示例程序
 
在任何真实环境下运行容器，都需要一个容器编排和调度平台，尽管现在已经有了许多这种平台（例如，Docker Swarm、Apache Mesos和AWS ECS），但最受欢迎的是Kubernetes（https://kubernetes.io/）。许多企业的生产环境中使用Kubernetes，现在由Cloud Native Computing Foundation（CNCF）来管理（https://www.cncf.io/）。我们这里会以一个简单的、基于Java的电子商务网站为例，将其打包成一个Docker容器并在Kubernetes平台上运行。
 
Docker Java Shopfront应用程序的架构如图8-1所示，我们会将其打包到容器中，并部署到Kubernetes平台上。
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 图8-1：Docker Java Shopfront 应用程序的架构


 
构建Java应用程序和容器镜像
 
在我们创建镜像和进行Kubernetes的相关部署之前，需要先确保安装了以下软件。
 
Docker（Mac/Windows/Linux）
 
它允许我们在本地环境中，无须Kubernetes即可构建、运行和测试Docker容器。
 
minikube（http://bit.ly/2xNk8w4）
 
这个工具可以在本地环境中，通过虚拟机轻松地运行一个单节点的Kubernetes测试集群。
 
一个GitHub（https://github.com/）账号，并在本地安装Git（https://git-scm.com/）
 
因为示例代码存储在GitHub上，通过在本地安装Git，你可以fork仓库并提交自己对应用程序的修改。
 
Docker Hub账号（https://hub.docker.com/）
 
如果你希望严格按照本教程的步骤操作，那么需要一个Docker Hub账号来推送和保存你的容器镜像。
 
Java 8（或者9）（http://bit.ly/2xO16pw）SDK以及Maven（https://maven.apache.org/）
 
我们会使用Maven和Java 8的新特性来构建代码。
 
从GitHub克隆项目仓库（此步操作为可选，你可以先fork此仓库再克隆一个个人副本），如示例8-15所示。Shopfront微服务应用程序的地址为https://github.com/danielbryantuk/
 
oreilly-docker-java-shopping/。
 
示例8-15：克隆示例程序的代码仓库
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你可以使用任何IDE来加载Shopfront代码，例如，IntelliJ IDEA或者Eclipse，然后先浏览一下项目。接下来，我们将使用Maven来构建应用程序，如示例8-16所示。应用程序生成的可执行JAR文件应该位于./target目录下。
 
示例8-16：构建Spring Boot应用程序
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现在我们开始构建Docker容器镜像。Docker镜像的操作系统、配置和构建步骤通常由Dockerfile来指定。我们先来看一下位于shopfront目录下的Dockerfile示例，如示例8-17所示。
 
示例8-17：Spring Boot Java应用程序的Dockerfile示例
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第一行表示应该根据openjdk:8-jre这个基础镜像来创建容器镜像。openjdk:8-jre是一个由OpenJDK团队维护的镜像（https://hub.docker.com/_/openjdk/），包含了在Docker容器中运行Java 8应用程序所需的一切环境（例如，一个安装和配置了OpenJDK 8 JRE的操作系统）。第二行表示将可执行的JAR文件添加到镜像中。第三行指定应用程序侦听端口8010，并且该端口必须对外暴露访问，第四行指定了容器初始化的入口点或者要执行的命令。接下来我们来构建这个容器镜像，如示例8-18所示。
 
示例8-18：构建Docker镜像
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现在我们将该镜像推送到Docker Hub，如示例8-19所示。如果你还未通过命令行登录Docker Hub，那么现在必须立即输入Docker Hub的用户名和密码。
 
示例8-19：将镜像推送到Docker Hub
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部署到Kubernetes平台
 
现在让我们在Kubernetes平台上运行这个容器镜像。首先，将kubernetes目录切换到项目的根目录下：
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打开Kubernetes的部署文件shopfront-service.yaml，其内容如示例8-20所示。
 
示例8-20：Shopfront服务的Kubernetes示例文件deployment.yaml
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YAML文件的第一部分，创建了一个名为shopfront的服务（Service），它会将发往端口8010上的TCP流量路由到标签为app:shopfront的pod。配置文件的第二部分创建了一个部署（Deployment），指定Kubernetes应该运行Shopfront容器的一个副本（实例），而这个容器我们已经在spec中标记为app:shopfront。你还要指定打开8010端口，以及声明一个livenessProbe或健康检查，这样Kubernetes才能确定容器实例是否正常运行并准备好接收流量。接下来，让我们启动minikube并部署该服务（请注意，你可能需要根据开发机器上的可用资源，修改minikube 所需的CPU和内存大小），如示例8-21所示。
 
示例8-21：启动minikube
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你可以使用kubectl get svc命令来查看Kubernetes的所有服务，如示例8-22所示。还可以使用kubectl get pods命令查看所有的pod。（请注意，第一次执行get pods命令时，容器可能还尚未完成创建，因此被标记为尚未准备好）。
 
示例8-22：kubectl get svc命令
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你已经成功在Kubernetes上部署了第一个服务！
 
简单的冒烟测试
 
你可以使用curl命令来尝试获取shopfront健康检查接口的数据，如示例8-23所示。这是一种检查容器是否正常部署的简单手段。
 
示例8-23：minikube中简单的冒烟测试
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你可以从application/health接口的访问结果中看到，应用程序已经启动并正在运行，但是如果想让应用程序的功能正常，你还需要部署剩余的微服务容器。
 
构建剩余的应用程序
 
现在我们已经启动并运行了一个容器，接下来需要构建剩余的两个微服务程序和容器，如示例8-24所示。
 
示例8-24：构建剩余的应用程序
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这时，你已经构建了所有的微服务和容器镜像，并将镜像推送到了Docker Hub上。我们现在将productcatalogue和stockmanager部署到Kubernetes上。
 
在Kubernetes上部署整个Java应用程序
 
与以前部署Shopfront服务的过程相似，你现在可以将剩余的两个微服务部署到Kubernetes上，如示例8-25所示。
 
示例8-25：在Kubernetes上部署整个Java应用程序
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如果你输入kubectl get pods命令过快，可能会看到所有的pod都尚未运行。在继续下一节之前，请等待该命令显示所有的pod都在运行中（这也许是泡一杯茶的好时机）。
 
查看部署的应用程序
 
当所有服务都已经部署，并且所有pod都运行后，你现在应该可以通过Shopfront服务的GUI界面来访问完整的应用程序了。你可以通过在minikube中执行如下命令，使用默认的浏览器打开服务界面。
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如果一切正常，你应该能在浏览器中看到如图8-2所示的界面。
 
除了在本地运行minikube以外，还可以通过Datawire的Telepresence等工具，连接到一个远程的Kubernetes集群并在本地进行开发。我们接下来会介绍这种方式。
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 图8-2：Docker Java Shopfront 的简单UI


 
Telepresence：在本地远程工作
 
Telepresence是一个开源工具，可以让你在本地运行某个单独服务，同时将该服务连接到一个远程的Kubernetes集群。这使得多服务应用程序的开发人员可以做到以下几点：
 
·快速在本地开发某个单独服务，即使该服务依赖于集群中的其他服务。你只需对服务进行更改并保存，就可以立即看到新代码的效果。
 
·使用本地安装的任何工具来测试/调试/编辑你的服务。例如，你可以使用调试器或者IDE。
 
·使本地开发环境像在Kubernetes集群中运行一样。如果你想将一个本地程序作为集群中的一个服务运行，这很容易做到。
 
首先，你需要安装Telepresence（http://bit.ly/2N6wAwJ）。如果你使用Mac或者Linux机器来进行本地开发，那么这很容易，也可以在Telepresence网站上找到所有平台的完整安装指南。示例8-26展示了在Mac系统上的安装细节。
 
Telepresence的技术细节
 
Telepresence在Kubernetes集群的pod中，会部署一个双向的网络代理。这个pod会将Kubernetes环境（例如，TCP连接、环境变量、磁盘卷）中的数据代理到本地进程。本地进程会透明地改写网络，这样DNS调用和TCP连接会通过代理路由到远程的Kubernetes集群。
 
这种方法带来了以下几点好处：
 
·你的本地服务可以完全访问远程集群中的其他服务。
 
·你的本地服务可以完全访问Kubernetes的环境变量、密码和ConfigMap。
 
·你的远程服务可以完全访问本地服务。
 
更多有关Telepresence的工作原理，可以参考文章https://www.telepresence.io/discussion/how-it-works。
 
示例8-26：在一个Mac本地开发环境中安装Telepresence
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现在你可以开始创建一个远程的Kubernetes集群了。示例8-27使用Google Cloud Platform（GCP）的GKE服务部署了一个完全托管的集群。如果你想参照安装步骤，需要注册一个GCP账户并安装gclouds命令行工具。不要忘记，在本地安装完gclouds工具之后，还必须配置它使用你刚创建的账户（完整信息可以在Google Cloud SDK的网页上找到，http://bit.ly/2NKqjfm）。在编写本书时，你还需要安装gclouds工具的beta组件。（可以在gcloud install网页上找到相关说明，http://bit.ly/2OTEknF。）
 
我们会使用比默认的n1-standard-2配置稍高的计算实例来创建集群，因为配置较低的实例无法满足一些Java应用程序的内存要求。为了降低成本，你还可以使用可抢占（preemptible）实例来创建Kubernetes集群。这种实例比标准的实例便宜得多，但是如果Google需要额外的计算容量，这些资源可能会被抢占或者收回。一般情况下，这种事情不会经常发生，但是如果真的发生了，Kubernetes会自我修复并重新部署受影响的应用程序。
 
示例8-27：在GCP GKE上创建一个抢占式的Kubernetes集群
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创建集群之后，你可以将示例服务部署到该远程集群上。你会注意到，一旦启动了Telepresence，就可以在本地通过curl命令访问shopfront服务的健康检查接口，就好像你在集群中一样，而且不需要使用外部的IP地址（也不需要将该服务暴露到互联网上），如示例8-28所示。
 
示例8-28：用curl命令来访问远程服务的健康检查接口，就好像它在本地一样
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这只是表面看上去Telepresence可以做的事情，但是最令人兴奋的，其实是如何调试一个与远程集群通信的本地服务（http://bit.ly/2OjmPQg）。Telepresence网站提供了有关该操作的完整详细指南。
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清除你的GKE集群
 
不要忘记删除你的集群，否则可能会在月底收到意外的账单！你可以运行以下命令来删除集群：
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模式#4：环境租赁
 
简而言之，环境租赁模式允许每个开发人员创建并自动配置他们自己的远程环境，随意对各种服务和数据进行配置。这种模式有点类似于“生产环境镜像”的模式，但不是在本地环境上运行，而是在云平台上运行。各种服务和数据（以及相关的基础设施组件和中间件）必须通过基础设施即代码（Iac）工具（例如，Terraform，https://terraform.io/），或者一个自动化的配置管理工具（例如，Ansible，http://www.ansible.com/），以编程的方式来使用。此外，为了让该方法落实下去，你还必须在整个团队中共享这些配置和运维知识，因此也必须接受DevOps的思想。
 
当你指定了一个环境并初始化后，其他开发人员就可以“租用”这个环境。然后，将每个开发人员的本地机器都配置为可以与远程环境中的服务通信，就好像所有服务都在本地运行一样。在基于云平台的部署时，你可以使用这种模式，因为它可以让你快速启动和关闭各种环境。
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平台租赁需要可编程的基础设施和DevOps
 
平台租赁模式是一种高级模式，不仅依赖于平台环境的配置能力（例如，具有弹性伸缩能力的私有云或者公共云），还依赖于开发团队对平台运维能力的充分认识。这种模式还要求开发人员的机器与远程环境之间有稳定的网络连接。为了能够自动化地保存和更新每个开发人员的环境地址，你可以运行一个本地代理，例如Datawire的Telepresence、NGINX或者HAProxy，再结合使用HashiCorp的Consul（https://www.consul.io/）和consul-template（https://github.com/hashicorp/consul-template），或者像Spring Cloud（http://bit.ly/2Q76njB）这种能够与Netflix Eureka（https://github.com/Netflix/eureka）结合使用的框架。
 
FaaS：AWS Lambda和SAM Local
 
AWS于2016年推出了无服务器应用程序模型（SAM），以便开发人员更轻松地部署FaaS无服务器应用程序。SAM是一个基于AWS CloudFormation的开源规范，而AWS CloudFormation可以让你通过代码来维护无服务器基础设施。
 
SAM Local可以在本地环境中使用，包含以下SAM功能：
 
·它允许你在本地使用SAM Local和Docker来开发和测试AWS Lambda函数。
 
·它允许你模仿已知事件源的函数调用，例如Amazon Simple Storage Service（S3）、Amazon DynamoDB、Amazon Kinesis、Amazon Simple Notification Service（SNS）以及几乎其他所有的Amazon服务。
 
·它允许你根据一个SAM模板来启动一个本地的Amazon API网关，并且能够通过热加载快速迭代函数。
 
·它可以让你快速地验证SAM模板，甚至可以将验证功能与IDE工具集成。
 
·它可以支持交互式调试Lambda函数。
 
让我们来具体介绍一下AWS SAM Local。
 
安装SAM Local
 
有几种方法可以安装SAM Local，最简单的是使用Python的包管理工具pip（https://pypi.org/project/pip/）。关于安装pip和Python的讨论已经超出了本书的范围，但是SAM Local（https://github.com/awslabs/aws-sam-cli）和pip的网站上提供了很多相关信息供你参考。
 
一旦在本地完成pip的安装，你就可以使用如示例8-29所示的命令来安装SAM Local。
 
示例8-29：安装SAM Local
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如果你在本地环境上安装了Go，可以通过Go来安装SAM Local的最新版本。请执行命令go get github.com/awslabs/aws-sam-local。
 
AWS Lambda脚手架
 
你可以使用示例8-30中所示的简单的Java函数，它基本实现了之前Shopping示例中的Product Catalogue服务。你可以在本书的GitHub仓库中找到完整的代码（https://github.com/continuous-delivery-in-java/product-catalogue-aws-lambda）。示例8-30展示了它的主函数类。
 
示例8-30：一个简单的、AWS Lambda函数版本的“Hello World”Java程序
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在本地或远程（生产环境）环境上运行函数时，AWS Lambda框架会调用handleRequest方法。aws-lambda-java-core库中提供了几个预定义的RequestHandler接口（https://amzn.to/2QbAgiF）和相关的handleRequest方法，你可以通过Maven引入这个库。上面的示例实现了RequestHandler <Map <String，Object>，GatewayResponse>接口，允许你捕获传递给函数的JSON数据（以及HTTP方法、头信息、请求参数和正文等内容），并返回一个最终会发给所请求的服务或者用户的GatewayResponse对象。
 
项目的pom.xml文件如示例8-31所示，你还需要注意的一点是，函数的JAR文件是通过之前介绍的Maven Shade插件来打包的。
 
示例8-31：AWS Lambda函数ProductCatalogue的pom.xml文件
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为了在本地构建和测试这个函数，你需要一个清单文件template.yaml，它指定了Lambda函数的配置以及一个用来测试函数的API网关，如示例8-32所示。
 
示例8-32：AWS Lambda template.yaml
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测试AWS Lambda事件处理
 
SAM Local工具允许你使用sam local generate-event命令来生成测试事件。你可以在CLI命令中通过--help参数来了解各种生成事件的选项。在本示例中，你需要生成一个API网关的事件。它实际上是当某个服务或者用户向Amazon API网关（在调用函数之前）发起请求时，需要发送一个人为生成的JSON对象。具体内容如示例8-33所示。
 
示例8-33：使用SAM Local生成测试事件
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有很多种方法可通过生成的事件来测试函数。最简单的方法是通过sam local invoke<function_name>命令，用生成的事件在本地调用一次函数，如示例8-34所示。
 
示例8-34：生成一个Amazon API Gateway事件，并且用它在本地调用一次Lambda函数
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如果你希望自定义生成的事件，可以将生成结果导出到一个文件中，修改文件的内容，然后再通过cat命令将文件内容传递给函数调用，如示例8-35所示。
 
示例8-35：将生成的事件导出到一个文件，修改文件内容，然后使用cat命令将文件内容传递给SAM Local
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你还可以指定--debug-port <port_number>参数，将远程调试器连接到指定端口（例如，类似IntelliJ的IDE），来调试Docker容器所调用的函数。当你调用函数后，SAM Local框架将会暂停，直到连接到一个调试进程。然后，你就可以像在本地调试一样设置断点和监控变量，如果想查看调用返回的数据，只需要让Lambda函数结束调用即可。
 
SAM Local 冒烟测试
 
SAM Local还允许你在本地模拟Amazon API Gateway。在template.yaml文件的目录下执行sam local start-api命令，可以启动网关和函数。然后，你可以通过curl命令向本地接口发起请求，对Lambda函数进行冒烟测试，如示例8-36所示。
 
示例8-36：使用SAM Local启动函数和API网关，然后通过curl命令调用API
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如果你切换回第一个启动API的终端会话，会发现屏幕上显示了一些其他的信息，不仅可以查看所有的日志记录，还可以查看函数使用了多长时间、消耗了多少内存。虽然这些数据只是在你机器上执行的结果（与机器的CPU和RAM有关），但是可以根据它们来估算函数在生产环境中的运行情况（参见示例8-37）。
 
示例8-37：查看一个本地Amazon API Gateway仿真的SAM Local终端输出
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通常，在本地测试Lambda函数时，你的代码需要与Amazon的其他服务集成起来，例如S3或者DynamoDB。这可能会为测试带来一些困难，解决方案一般是使用本章所介绍的技术来mock或者虚拟化相关的依赖服务。相比起自己摸索解决方案，你应该首先搜索社区中都提供了哪些办法（尽管在本地下载和执行任何代码或应用程序时，都必须小心，尤其是它们可能会以root用户运行，或者在一个可以访问预发布或者生产环境的构建管道中运行）。AWS方面的一个解决方案是LocalStack—一个全功能、本地的AWS云服务栈（https://github.com/localstack/localstack）。
 
使用LocalStack在本地运行AWS服务
 
LocalStack测试工具集为集成测试提供了很多有用的工具，它们能够让你在本地（在某个开发机器或者构建管道上）启动多个AWS服务，例如，DynamoDB、Kinesis和S3。这些本地服务的功能和行为与真正的服务相似，通常也会暴露REST风格的API和服务指定的协议，并且可以根据测试需要配置适当的数据或者行为。你甚至可以注入可能在生产环境中出现的、与云平台或者服务有关的错误信息，并针对这些错误来进行测试。
 
FaaS: Azure Functions和VS Code
 
2016年，Azure推出了Azure Functions，在2017年又增加了对Java应用程序的支持。虽然我们不能直接将Azure Functions的基础设施与AWS SAM进行比较，但是Microsoft团队已经在努力创建相关的配置文件和工具，以便在本地和远程构建和测试函数。即使可以通过命令行来执行所有的任务，但是我们发现，Microsoft VS Code编辑器（https://code.visualstudio.com/）出色的集成能力会让工作变得更加容易。
 
安装Azure Functions Core Tools
 
为了开发基于Azure Functions的应用程序，你必须在本地开发环境上安装以下软件：
 
·JDK 8
 
·Apache Maven，3.0或以上版本
 
·Azure CLI命令行工具（http://bit.ly/2xH4raK）
 
·Azure Functions Core Tools（需要.NET Core 2.1 SDK）（http://bit.ly/2OdOuSR）
 
·VS Code（可选）
 
你可以使用Maven的原型生成器来创建Java函数。示例8-38演示了mvn archetype:generate命令的初始参数，以及在生成过程中会提出的一些问题。
 
示例8-38：使用Maven创建一个Java Azure Function
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作为生成过程的一部分，Maven会创建一个简单的Java Function类，其中包括一个可以通过HTTP GET请求调用的函数方法HttpTriggerJava。示例8-39展示了该类的内容，你可以从中了解到如何在本地开发和调试一个Azure函数。
 
示例8-39：由Maven原型生成的Function类
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在生成项目的根目录中，你可以看到local.settings.json和host.json两个配置文件。local.settings.json文件用来存储应用程序的配置、连接字符串和Azure Functions Core Tools的配置。host.json元数据文件则包含了会影响应用中所有函数的全局配置项。虽然host.json默认的内容一般比较简单，但是如示例8-40所示，你可以配置HTTP API和端点的属性、健康检查，以及日志等高级功能。
 
示例8-40：一个较复杂的host.json Azure Function配置文件
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你可以把它看作一个普通的Maven项目，通过mvn clean package命令构建上传到Azure Function服务的构件。
 
在本地构建和测试函数
 
你可以使用Azure Function Core Tools来初始化函数，然后运行mvn azure-functions:run命令，通过Azure-Function Maven插件在本地对函数进行测试，如示例8-41所示。
 
示例8-41：使用Azure Maven插件在本地运行一个Java函数
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所有可被调用的HTTP函数及相关URL，都会显示在mvn azure-functions命令输出的最后部分，例如“HttpTrigger-Java: http://localhost:7071/api/HttpTrigger-Java”。你可以打开另一个终端会话，通过curl等工具调用在本地运行的函数，如示例8-42所示。注意，在调用HttpTriggerJava函数时如何将LocalFunctionTest作为参数，并返回字符串“Hello，LocalFunctionTest”。
 
示例8-42：使用curl命令调用本地的Azure Function端点
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你可以在运行本地函数的终端会话中，按Ctrl+C组合键停止执行函数。
 
如果你已经安装了VS Code编辑器，那么还可以安装Azure Functions Extension（http://bit.ly/2DwMwsH）和Java Extension Pack（http://bit.ly/2xR580l），然后按F5键直接在编辑器中运行函数，如图8-3所示。
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 图8-3：使用VS Code编辑器运行一个Java Azure Function


 
如果你选择使用VS Code来运行函数，那么可以利用VS Code自带的调试功能。你只需在Java代码行的左边栏设置断点，然后使用curl或者其他测试工具调用函数的端点。
 
使用VS Code进行本地和远程测试
 
在某些情况下，在本地测试函数可能会非常困难。例如，你可能依赖于云平台上的某个服务，而且该服务难以通过mock或者stub来模拟行为。Azure Functions让调试一个在远端云平台上运行的Java函数变得相对容易。
 
为了实现这一点，你需要先注册一个Azure账户以及免费或付费订阅。如果你想从VS Code登录Azure，需要在Command Palette中选择“Sign In”，然后按照当前设备的流程进行登录（通常会打开默认浏览器并导航到Azure的登录页面）。
 
登录后，你可以单击Azure面板上的“Deploy to Function App”按钮，或者从Command Palette中选中该项。然后，选择要部署的项目的目录，按照提示进行配置。当函数部署完成后，你可以在输出窗口中看到相关的端点信息。随后，你可以像在本地环境中使用函数一样，用curl命令来调用该端点，如示例8-43所示。
 
示例8-43：用curl命令调用一个部署在Azure云上的函数
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为了能够远程调试这个函数，你需要通过Node Package Manager （NPM）来安装 clouddebug-tools工具，如示例8-44所示。
 
示例8-44：通过NPM安装cloud-debug-tools
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安装完该工具后，你需要运行调试的代理工具，指定函数的远程URL，将运行中的函数连接到Azure云，如示例8-45所示。
 
示例8-45：使用cloud-debug-tools dbgproxy
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当代理连接上函数之后，你可以在VS Code中添加一个新的调试配置（在.vscode/launch.json文件中指定），将其连接到本地打开的端口上，参见示例8-46。
 
示例8-46：VS Code的调试启动配置
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现在你可以在VS Code中设置一个断点，通过编辑器debug面板上的功能连接Azure云上的函数。当你可以使用调试器调用远程函数的时候，说明已经可以在本地调试云上的函数了。
 
总结
 
本章探讨了如何配置一个最佳的本地开发环境，以便在本地构建和测试系统。你应该已经了解了以下这些技术：
 
·mock、stub和服务虚拟化，它们用来模仿可能无法访问的依赖服务（例如，出于网络连接或者资源限制等原因）。
 
·在本地开发中使用像Vagrant这样的工具，创建保持一致且可重复创建的VM。
 
·使用像minikube和Telepresence这样的容器工具，为本地和远程开发创建一致且易于调试的环境。
 
·使用AWS SAM Local中的工具，支持在本地开发FaaS代码和相关基础设施。
 
·使用Azure cloud-debug-tools在本地调试一个远程运行的Azure Function Java应用程序。
 
在下一章中，你会了解持续集成，以及创建持续交付管道的第一个阶段。
第9章　持续集成：创建构建管道的第一步
 
在本章中，你将学习如何实现持续集成（CI）。你会了解到CI为什么如此重要，以及有关版本控制系统（VCS）的基础内容。你还将学习分布式VCS Git的基本使用方法，以及如何组织团队来使用该工具。关于代码审查的话题可能会有些难度，但是你会了解它的一些关键好处，以及如何开展代码审查。本章介绍的最后一个内容是自动化的CI构建。
 
为什么要持续集成
 
持续集成（CI）指的是我们经常将新的或者改动后的代码，集成到已有的代码仓库中，同时将所有本地的开发代码，定期合并到一个共享的主线或者主干（trunk）分支中。这里对“定期”没有固定的定义，但要想真正实践CI，应该是一天几次。一个广为接受的最佳实践，是当每次代码被提交到共享代码仓库时，都触发一次构建，并安排定期的“夜间”构建，以便发现因为外部系统变更或者一些无法控制的问题而导致的集成问题（例如 ，在某个依赖服务中发现一个新的安全漏洞）。
 
CI的主要目的是防止出现集成问题，它们在极限编程（XP）的早期发展中被称为集成地狱。在XP中，CI其实是为了与测试驱动开发（TDD）的自动化单元测试结合使用的。在完成一系列TDD的编码工作以后，你通常会在本地环境中运行所有的单元测试，以便在将新代码提交到主线之前，验证它们是否全部通过测试。通过定期提交代码，每个开发人员都可以减少代码冲突的可能，也有助于减少自己的代码无意中破坏了他人代码的情况。
 
在如今的CI中，开发团队通常会使用构建服务器来完成构建、自动化测试、验证这一套流程。除了执行单元测试和集成测试之外，构建服务器还可以运行静态或动态的代码检查、测量和评估性能、进行基础的安全校验，以及从源代码中提取和格式化文档。
 
持续集成以及持续质量保证，目的是为了提高软件的可重复性和稳定性，以及软件的交付速度。在传统的软件交付方法中，测试和质量保证（大部分是手动）是在主要代码编写完成之后才进行的，但是CI有可能在开发周期的早期阶段就发现问题，并提供最佳的实践指导。
 
如何实施CI
 
正如Humble和Farley在Continuous Delivery一书中所述，在实践CD之前必须先满足以下几个条件：
 
版本控制
 
所有文件都必须提交到一个版本控制的代码仓库中，包括代码、配置、测试、数据存储脚本、构建文件等。
 
一个自动化的构建
 
你需要通过本地的命令行工具和远程的持续集成环境（构建服务器），自动化运行整个构建流程。
 
团队的支持
 
CI是一个实践行为，不是一组工具的集合。团队中的每个人都需要参与到这个流程中，否则就无法做到持续集成。
 
在本章余下的内容中，你会逐渐了解以上每个步骤。
 
中心化与分布式的版本控制系统
 
在20世纪90年代末和21世纪初，中心化的版本控制系统（VCS）变得流行起来，例如Concurrent Versions System （CVS）（https://www.nongnu.org/cvs/）和Apache Subversion（SVN）（https://subversion.apache.org/）。在采用版本控制系统之前，源代码存储的方式和多个开发人员在同一代码库上协作的方式，通常每个项目都不相同，经常能够看到在一个FTP上存储着多个gzip压缩文件，例如gz.tar、source_v2.gz.tar、source_v1_patch1.gz.tar等。不难想象，这些系统的运行和管理充满了风险，开发人员无法在不同的项目或企业之间，轻松共享自己在源代码管理方面的经验和知识。
 
在2005年，Linux的创始人Linus Torvalds发布了分布式的版本控制系统（DVCS）Git（https://git-scm.com/）。Git的灵感来自BitKeeper和其他早期的DVCS，虽然Linux最初使用BitKeeper来存储内核开发的源代码，但由于许可的变化，Linux从2005年4月起无法再使用BitKeeper。其他DVCS与Git差不多同一时间出现，包括Mercurial（hg）（https://www.mercurial-scm.org/）和DCVS，但是它们的开发语言不同，设计目的也略有差异。不过，由于Git在GNU v2开源许可下发布，以及Linux内核开发团队选择使用它来管理源代码，最终导致Git现在成为大多数开发人员首选的DVCS工具。
 
Git仓库可以保存在远程环境中，例如，GitHub（https://github.com/）和Atlassian Bitbucket（https://bitbucket.org/）都是热门的代码托管网站。每个开发人员都可以将某个代码仓库克隆到他们个人的开发机器上，在本地还可以获得一份完整的开发历史记录。代码变更可以从一个仓库复制到另一个仓库，并且所有这些代码变更分支，都可以像本地开发分支一样进行合并。Git支持快速建立分支和合并分支，并且提供了可视化和在非线性开发历史版本之间切换的专业工具。在Git中有一个核心的假设，即代码合并会比代码本身的变更更加频繁，因为新提交的代码会被分发给各位审阅者。
 
与旧的VCS技术相比，Git中的分支更加轻量，因为一个分支只是一次提交的引用。但是，创建分支的便捷性可能会带来另一个后果，就是对于从事较大功能开发的人员来说，可能会偏离主线或者主干分支很长时间。
 
许多开源和商业项目都使用GitHub等代码托管网站，它们不仅能够存储源代码，还可以作为一个代码贡献者管理、文档和问题跟踪的中心枢纽。如果你想使用本书中的示例，首先需要学会使用GitHub。但是，你也可以选择其他托管平台，因为版本控制和项目协作的核心理念，适用于所有的DVCS托管网站。
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使用中心化的VCS遇到了问题？该考虑升级了
 
如果你在使用VCS或SVN等中心化版本控制系统时，遇到很多无法解决的问题，我们强烈建议你尝试使用像Git这样的分布式系统。在互联网上有很多这方面的精彩教程，例如Code School的Git教程（由GitHub赞助）（https://try.github.io/levels/1/challenges/1），以及许多将已有代码仓库迁移到Git的详尽指南和工具，例如Git官方文档中的Migrating to Git（https://git-scm.com/book/en/v2/Git-and-Other-Systems-Migrating-to-Git）和Git for CVS Users章节（https://git-scm.com/docs/gitcvs-migration），分别介绍了如何迁移SVN和Perforce仓库（还有其他几个更小众的VCS），以及如何迁移CVS仓库的相关命令。
 
Git入门
 
因为本书示例中大量使用了Git，所以你非常有必要掌握该工具的基础使用方法。Git系统本身非常灵活和强大，就像国际象棋一样，容易学习但很难精通。
 
其他的资源
 
由于本书篇幅有限，只能向你介绍Git的基础知识。如果你想了解更多信息，我们建议你阅读Jon Loeliger和Matthew McCullough编写的Version Control with Git，2nd Edition （O'Reilly）。Git的官方文档也非常精彩（https://git-scm.com/doc），提供了完整的参考资料，以及Scott Chacon和Ben Straub编写的Pro Git （Apress）的在线版本。
 
核心的Git CLI命令
 
你首先需要在本地开发机器上安装Git，无论是通过包管理器，还是从Git网站（https://git-scm.com/book/en/v2/Getting-Started-Installing-Git）下载二进制安装文件，均可以安装Git。
 
初始化并使用一个repo
 
你可以在一个新的（或者当前）目录下初始化一个新的Git repo，如下所示：
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这会在当前目录下创建一个隐藏的目录，包含该repo的所有数据。你还可以添加一个.gitignore文件，指定Git忽略或者不跟踪哪些文件的变更。
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不要含有敏感文件或者本地配置
 
即使是私有的代码库，也不要在Git中提交数据库的访问密码、云平台的开发秘钥等敏感信息，这一点至关重要。如果repo被公开或者非法人员获得了repo的访问权限，它会成为一个非常危险的安全漏洞。另一件重要的事情是，不要在仓库中提交你的个人本地配置文件，包括IDE配置文件。因为你个人的文件系统路径（以及其他信息）可能与其他开发人员的不同，从而导致其他人在提交代码时遇到合并冲突。
 
示例9-1演示了一个Java项目的.gitignore文件。该文件通常用来避免跟踪无效的Java、Maven以及IntelliJ的项目文件。
 
示例9-1：Java .gitignore文件
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实际中使用的.gitignore文件可能会因项目而异，但是始终确保至少有这样一个文件，因为在一般情况下，我们很少需要跟踪仓库中的每个文件。
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生成.gitignore文件
 
你可以通过gitignore.io网站来生成完整的.gitignore文件。可以在网站上指定项目所使用的平台和工具（例如Java、Maven、IntelliJ等），然后创建一个可以实际使用的.gitignore文件！
 
如果你要使用一个远程仓库，可以通过如下命令来克隆repo：
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在默认情况下，这会在当前目录下创建一个与repo同名的目录。
 
你可以随时向仓库发起一次pull请求，来更新本地repo中的代码：
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一旦你将仓库的代码克隆到本地，就可以在提交文件之前将其先添加到staging区域，如下所示：
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如果想要查看哪些文件被添加到了staging区域，以及本地跟踪的文件有哪些变更，可以通过以下命令来查询状态：
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你可以删除之前被添加到staging区域的文件：
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你可以提交staging区域中的新文件和已变更文件：
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如果该repo跟踪的是一个远程仓库，可以用如下方式将代码提交推送到远程仓库（你会在下一节中了解可能会遇到的合并冲突）：
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最后，你还可以查看一个repo的日志或者提交历史记录：
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创建分支和合并
 
可以通过如下命令创建一个新的分支，并切换到该分支：
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可以如下所示切换回master分支，然后再切换到new_branch分支：
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你可以将分支推送到一个远端repo，或者从远端repo拉取一个分支：
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当你试图向远程仓库推送变更，或者从远程仓库中拉取变更时，可能会遇到合并冲突的问题，即本地代码库与远程代码库的当前状态不一致。这通常需要手动更新或编辑本地代码库的内容，或者使用自动化工具（常见IDE会内置提供）来进行合并。
 
由于本书篇幅有限，有关合并的内容你可以参考本章前面的补充资料—其他的资源。除此之外，你还需要学习其他有用的Git技巧，例如变基（rebase）一个已经变更的代码仓库、合并（squash）多个提交来展示更粗粒度的工作单元，以及从复杂的Git分支历史中挑拣（cherrypick）出单个提交。
 
Hub：一个Git和GitHub必备的工具
 
许多公共的DVCS仓库都存在于互联网上，例如，Bitbucket和GitLab，但使用最多的
 
应该还是GitHub。因此，我们希望分享一些曾经使用过的工具。Hub是一个由GitHub团队编写的命令行工具，它对Git进行了封装，提供了额外的功能和扩展命令，使得GitHub变得更容易使用。你可以从git-hub.com/github/hub下载Hub。
 
安装完该工具后，从GitHub上克隆一个repo就如示例9-2所示的一样简单。
 
示例9-2：克隆一个远程GitHub repo
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你还可以在默认浏览器中，轻松地浏览问题列表和wiki页面，如示例9-3所示。
 
示例9-3：在默认浏览器中浏览问题列表或者wiki页面
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你还可以通过命令行发起一个拉取请求（PR），如示例9-4所示。
 
示例9-4：通过命令行发起一个拉取请求
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因为Hub只是封装和扩展了默认的Git CLI工具，所以最好将Hub直接改名为Git。这样，你就可以在shell中输入$ git <command>来访问所有常用的Git命令和Hub功能，如示例9-5所示。
 
示例9-5：将Hub改名为Git
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当改名为Git之后，常见的项目提交流程就如示例9-6所示。
 
示例9-6：将Hub改名为Git后的工作流程
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有效地使用DVCS
 
同任何工具一样，也需要经过不断的学习和实践，才能够有效地使用DVCS。在本节中，你会了解如何使用Git进行整体性的开发和协作。从本质上说，Git工作流是一组如何使用Git一致、高效地完成工作的方法或建议。这个流程对于大型团队尤其重要，因为你很容易“踩到别人的脚趾”，意外地产生合并冲突，或者覆盖掉其他人的代码。
 
由于Git非常灵活，所以与Git的交互没有标准化的流程，不过有一些公开的Git 工作流可能会适合你的团队。为了确保团队在协作方式上保持一致，我们建议在启动任何项目之前，大家先选出一个适合的Git 工作流。
 
了解更多Atlassian的工作流
 
虽然你在本章中会学习到各种使用DVCS的方法，但是如果你想了解更多信息，我们强烈推荐你参考Atlassian教程（https://www.atlassian.com/git/tutorials/syncing）。
 
基于主干的开发
 
基于主干（trunk）或者中心化的Git工作流，对于从较旧的VCS（例如，Subversion或CVS）迁移过来的团队非常有效。与SVN一样，中心化的工作流使用中央仓库作为项目的唯一变更入口。默认的开发分支不叫trunk，而是称为master，所有的变更都会提交到该分支。除了master以外，这种工作流不需要其他任何分支。如果要采用基于主干的开发，你只需将中央仓库克隆到本地，然后就可以像SVN一样编辑文件和提交变更。但是，由于这些新的提交是存储在本地的，所以它们与中央仓库是完全隔离的。只有当你合并完代码之后，才能够将这些变更同步到远端的master分支上。
 
一旦将仓库克隆到本地，你就可以使用标准的Git提交流程来编辑、暂存和提交文件。可能你还不熟悉暂存区域，它实际上提供了一个缓存区域，允许你准备某次提交，但是无须含有工作目录下的所有变更。这也使得你可以压缩合并多次提交，即使你已经在本地多次提交了大量的变更。如果要将变更发布到正式项目，你需要将本地的master分支“推送”到中央仓库的master分支。在这个过程中，可能其他开发人员会先一步推送了他的提交，从而与你要推送的内容产生代码冲突。这时，Git会提示一条表示存在冲突的信息，然后你需要通过git pull命令，将其他人员提交的变更先拉取到本地，然后开始合并或者变基的工作。
 
基于功能分支的开发
 
功能分支工作流背后的核心思想是，所有的功能都应该在专用的分支上开发，而不是在master分支上。这样做使得多个开发人员可以轻松地同时开发多个功能，而不需要干扰主代码库。这也意味着主分支永远不会包含不完整的代码，有助于持续集成。功能分支开发的另一个好处是可以使用PR（Pull Request），从而让大家形成对某个分支的讨论。在功能分支被合并到主分支之前，PR为团队中的其他开发人员提供了一次投票表决的机会。
 
功能分支工作流使用一个中心化的仓库，其中master分支表示正式的项目历史记录。每次开发新功能的时候，我们都会先创建一个新的分支，用一个描述性的名称命名，例如cart-service、paypal-checkout-integration或者issue-#452。这样做主要是为每个分支指定一个明确的目标，方便以后的分支审查和清理工作。从技术角度来讲，Git在master分支和功能分支之间没有任何区别，因此你可以编辑、暂存和提交某个功能分支的代码，也可以（并且应该）将功能分支推送到中心仓库。这样不仅可以防止丢失本地代码，还可以与其他开发人员共享功能的开发进度，而无须牵涉任何主分支的代码。因为master分支是唯一的“特殊”分支，所以在中心仓库中存储多个功能分支不会有任何问题。
 
基于功能分支的工作流程相对简单：从主分支开始；创建一个新的功能分支；更新、提交和推送变更代码；将功能分支推送到远端仓库；发起一个PR；开始讨论（如果有必要）并处理反馈意见；合并拉取请求或变基； 最后删除功能分支，节省存储空间并防止与以后的工作混淆。
 
Gitflow
 
Gitflow是一个Git工作流，由Vincent Driessen首次在nvie发表并受到欢迎。Gitflow工作流围绕项目发布定义了严格的分支模型，对于大型团队共享单个代码库的协作非常有用。Gitflow也非常适合已经安排了发布周期的项目，或者希望通过发布列车模式批量部署功能的项目。
 
该工作流并没有超出基于功能分支的工作流的概念范围。相反，它为不同的分支定义了明确的角色，指定了它们的交互方式以及应该何时交互。除了功能分支外，它还使用其他各个分支来准备、维护和记录版本发布。你可以获得功能分支工作流的所有好处：拉取请求、隔离实验，以及更高效地协作。
 
相较于使用单个主分支，Gitflow使用两个分支来记录项目的历史。主分支（master）用来存储正式发布的历史（理想情况下，每次master提交都要包含一个发布版本号），而开发分支（develop）充当各个功能的集成分支，并且包含项目完整的历史记录。
 
在开始使用Gitflow时，你需要先克隆一份中心仓库，创建一个develop分支。每个新功能都应该拥有自己独立的分支，不过你可以将其推送到中心仓库，以便于协作或者作为备份。但是，各个功能分支需要使用develop作为其父分支，不能直接使用master分支，各个功能分支不应该直接与master分支交互。当你完成某个功能的开发工作后，需要将该功能分支先合并到远程的develop分支。由于其他开发人员也会将各自的功能分支合并到develop分支，因此你通常需要根据develop分支的更新内容，合并本地的功能分支或者进行变基。
 
一旦develop分支包含了足够发布的功能（或者临近某次迭代的发布日期），你就可以从开发分支fork出一个release分支。创建release分支意味着将开始下一个发布周期，从现在开始，除了bug修复、文档生成或者其他跟发布有关的变更内容，其他任何新的功能都不能再进入此次发布。当发布内容做好部署准备之后，release分支将合并到master分支，并标记为一个新版本号。除此之外，它还应该被合并回develop分支，因为后者可能在发布过程中也有了新的变更内容。通过使用一个专门发布的分支，一个团队可以结束当前的发布版本，而另一个团队又可以继续开发下一个版本的功能。
 
除了我们这里介绍的Gitflow概念以外，你还可以从https://github.com/nvie/gitflow下载一个git-flow工具集合，它不仅集成了Git，并且提供了Gitflow相关的Git命令行扩展。
 
没有万全之策：如何选择分支策略
 
在选择团队使用的工作流时，最重要的是考虑团队的文化。你一定希望工作流能够提高团队内部的协作效率和协作能力，而不是成为限制生产力的负担。
 
以下是评估一个Git工作流时需要考虑的几个因素。
 
发布节奏
 
正如Jez Halford在一篇很棒的文章中所说的，在选择Git分支策略时（http://bit.ly/2xFW5jD），如果发布的频率越高，提交或功能分支就应该离trunk或者master分支越近。如果你每天（或计划每天）都要发布一些功能，那么基于主干的开发流程最适合。但是，如果你每两周才发布一次，那么在一个sprint或者一次开发迭代结束时，应该先将代码合并到一个暂存分支（例如Gitflow的develop和release分支），然后再合并到trunk或者master分支。
 
测试
 
Halford在他的文章中还提到，开发团队经常会使用两种测试方式其中之一：前置QA或者后置QA。前置QA意味着在合并功能之前进行测试，而后置QA意味着合并之后再进行测试。如果你选择前置QA，应该让功能分支尽量靠近主线；如果是后置QA，那么应该在release分支上进行测试，以确保问题在合并到master分支之前被修复。如果你正在开发一个分布式的（基于微服务或者FaaS）系统，通常会要求将测试推迟到后置阶段（尽管基于合约的测试可以减轻这种影响。我们会在第11章的“消费者驱动的合约”一节中介绍这方面的知识）。
 
团队的规模
 
一般来说，在一个代码库上工作的团队规模越大，你的功能分支就会离master分支越远。假设团队正在开发一个轻度耦合的系统，那么多名开发人员会同时处理相同的代码模块，导致经常会遇到合并冲突的问题。如果你的团队规模很小，或者应用程序已经拆分为松耦合的模块或服务，那么为了提高开发速度，采用基于主干或者功能分支的开发流程可能更合适。
 
工作流的适应成本
 
在实施Gitflow时，你的团队肯定会有一个适应阶段，因此需要严格、高度可控地协调各个功能开发。并非每个团队都能够适应复杂的功能分支工作流（以及其他流程）。 但是，需要注意的是，我们可以使用工具来降低一些难度。
 
总而言之，每个分支策略都是将代码尽可能保留在（可发布的）master或者trunk以外的分支，直到你确实需要将它们合并到master或者trunk分支为止，从而解决大量分支处于未合并状态（甚至可能是真的无法合并）的问题。
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长期使用的分支可能会降低效率
 
Jez Humble的大部分文章都认为，长期使用的分支会导致生产力下降。在DevOps Handbook一书中，Humble引用了Stack Overflow网站创始人Jeff Atwood的原话，尽管存在许多的分支策略，但它们的目标都是相同的，一方面“优化个人生产力”，另一方面“优化团队生产力”。优化个人生产力的极端情况是，每个人都使用自己的分支，但是在整合多个功能代码时会遇到合并地狱的问题。
 
Nicole Forsgren和Jez Humble在Accelerate一书中也表示，他们的研究表明（与团队规模和行业无关），优化团队生产力和远离trunk分支开发，能带来更好的交付能力。
 
我们再一次引用Halford的文章，如果你总是到最后一分钟才合并代码，请想一想这是为什么。也许你的团队喜欢独立工作，或者团队成员之间无法相互信任，无法有效地协调开发同一个代码库。如果是这样，你可能需要首先建立团队中的信任关系，或者更仔细地安排开发进度。相反，如果你一直在做撤销合并和cherrypick的事情，也许说明团队太热衷于合并代码了。这通常说明你需要一个更加结构化的工作流，在发布之前执行相应的测试和审查。
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你可以混合使用多种分支策略（但是要小心）
 
虽然我们应该注意不要造成更多的适应成本，但是对于代码库中逻辑明显区分的部分（例如不同的服务），可能需要使用不同的工作流。我们已经在几个微服务的迁移项目中看到过这种情况，虽然严谨、结构化的Gitflow非常适合多个产品团队开发同一个项目，但是由于它为新的（复杂度和耦合性都较低） 微服务增加了大量额外工作，所以团队最后还是决定使用基于trunk的开发流程。
 
代码审查
 
代码审查指的是至少由一位开发人员（可能更多）来审查另一位开发人员所编写的代码，价值重大。代码审查的一个明显好处是，有时另一双眼睛可以看到未曾发现的问题，或者潜在的问题。代码审查的另一个（强大的）好处是，它促进了知识的共享，不仅是日常的编程知识，还包括业务方面的信息共享。这可以改善开发人员之间的沟通和协作，有助于降低休假或者病假的影响。
 
与结对编程非常相似，代码审查可以作为一个指导新工程师的优秀机制，促进他们更好地发展。但是，你也要注意到一些不良影响，例如不要在团队的高级成员之间平分代码审查工作，不要纠结于隐晦或者教条式的问题（例如，使用制表符还是空格），不要在合并代码之前才进行审查，不要把代码审查作为不能提前反馈问题的借口。
 
结对编程可以带来更高效的代码评审
 
极限编程（XP）的一个早期实践是结对编程，它可以减少或者不再需要评审的过程。通过确保至少两个人在一台计算机上一起编写所有的代码和配置，实现实时性的审查。驾驶员和导航员这两个角色，在编码过程中的工作方式非常不同，因此一个人通常更容易发现另一个人的代码问题。有关这方面的更多信息，以及XP的优点和原则，请阅读Kent Beck的经典书籍Extreme Programming Explained:Embrace Change （Addison-Wesley）（http://bit.ly/2QcCQFe）。
 
我们要寻找什么
 
因为关于这方面的网站和书籍已经非常多了，所以我们不会再重复介绍如何进行代码审查。但是，对于许多开发人员来说，他们无法做到自然地审查代码，因此我们会在本章中简单介绍一些关键的审查点。
 
了解更多有关代码审查的内容
 
Robert Martin的两本书Clean Code （Prentice-Hall）和The Clean Coder （Prentice-Hall），都深入讲解了代码审查的过程。另一本有用的书是Jason Cohen编写的Best Kept Secrets of Peer Code Review （Smart Bear）。Josh Bloch的Effective Java（Addison-Wesley Professional）也应该是任何一名希望进行代码审查的Java开发人员的必读内容。本章中的部分审查点来自Mahesh Chopker的Java Code Review Checklist一书（https://dzone.com/articles/java-code-review-checklist）。
 
理解性问题
 
编写可以理解的代码，不仅可以帮助团队中其他人开发代码，还可以在将来帮助你回顾功能或者曾出现过的bug。除非你工作的领域性能至关重要（例如高频交易），否则通常的做法是牺牲性能来提高代码的可理解性。代码审查中需要注意的可理解性问题，包括以下几点：
 
·使用解决方案或者问题领域的名称。
 
·使用含义显而易见的名称。
 
·尽量减少类和成员的可访问性。
 
·尽量减少类和方法的大小。
 
·尽量减少局部变量的作用域。
 
·在单个逻辑组件（包、模块或者服务）中，要遵循“不要重复自己（DRY）”的原则。
 
·用代码来解释代码。
 
·使用异常而不是难懂的错误代码，并且不返回null。
 
语言规范问题
 
每种语言都有一些习惯用法被大多数开发人员所接受，但新的开发人员通常不知道这些用法。在Java中也存在一些开发人员不希望看到的反模式，因此良好的代码审查过程会关注以下几点：
 
·对可恢复条件使用已检查异常（Checked Exception），对编程错误使用运行时异常（Runtime Exception）。
 
·检查参数的有效性，使其尽可能接近规范要求或者用户输入。
 
·标明哪些参数可以为null。
 
·在公共类中，尽量使用访问器方法，而非公共字段。
 
·通过接口来引用对象。
 
·使用枚举来代替int常量。
 
·使用标记接口（Marker Interface）来定义类型。
 
·同步对共享可变数据的访问。
 
·优先使用executors来执行任务和线程。
 
·将线程安全记录到文档中。
 
安全性问题
 
安全问题至关重要。在代码审查中可以重点关注以下几个常见问题：
 
·应该检查输入数据的大小和范围，始终保证提供给数据存储、中间件或第三方系统的任何输入数据都是安全的。
 
·不要在日志中记录高度敏感的信息。
 
·不要在异常中保留敏感信息（例如，不要记录文件路径、系统内部逻辑，或者任何配置信息）。
 
·考虑在使用后从内存中清除高度敏感的数据。
 
·遵循最小权限原则（例如，在功能正常的条件下，以最小权限来运行一个应用程序）。
 
·将其他与安全相关的信息记录到文档中。
 
性能问题
 
代码审查可以发现明显的性能问题。以下是需要注意的几个常见问题：
 
·注意低效的算法（例如，不必要的多层循环）。
 
·避免创建不必要的对象。
 
·注意字符串连接的性能损失。
 
·避免过度使用同步，并保持同步代码块范围尽可能小。
 
·注意算法中潜在的死锁或活锁。
 
·确保正确配置了线程池和缓存。
 
代码审查自动化：PMD、Checkstyle和FindBugs
 
代码审查的许多基础知识，可以通过PMD、Checkstyle和FindBugs等静态代码分析工具实现自动化。自动化不仅可以提高问题检测的可靠性，还可以为开发人员省出很多时间，将代码审查重点关注在人类擅长的代码方面，例如在更大的上下文背景下进行代码审查，或者指导其他工程师进行最佳实践的方法和准则。
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注意误报
 
上述的所有代码质量自动化工具，在标记问题或bug时都可能会存在误报。当你在Java应用程序中使用某些复杂的依赖或者优化代码性能时，通常会发生这种情况。你可以对这些工具进行配置，最大限度地减少误报，因此如果你添加自动代码分析工具后出现了误报，请不要气馁。通常运行几次后，你就可以轻松识别出哪些问题是误报的，进行相应的调整即可。
 
Maven Enforcer：编写构建的最佳实践
 
Maven Enforcer插件（http://bit.ly/2O6EPJC）虽然不是一个静态代码扫描程序，但是它能够有效地控制和约束某些环境变量，例如，Maven版本、JDK版本、OS系列以及内置了很多其他的规则，如下所示：
 
banDistributionManagement
 
强制项目不能含有distributionManagement项。
 
bannedDependencies
 
强制排除某些依赖项。
 
requireActiveProfile
 
强制激活一个或多个profile。
 
requireEnvironmentVariable
 
强制要求使用某个环境变量。
 
requireJavaVersion
 
强制使用的JDK版本。
 
requireNoRepositories
 
强制不能含有哪些仓库。
 
requireOS
 
强制使用的OS/CPU架构。
 
requireReleaseDeps
 
强制依赖项不能含有snapshot版本。
 
requireReleaseVersion
 
强制构件不是一个snapshot版本。
 
插件还提供了许多有用的规则，如果你想约束其他条件，也可以创建自定义规则。Maven Enforcer插件可能最适合用于父POM。否则，你很难维护多个项目之间的一致性，甚至有时需要在每个项目上都运行该插件。
 
PMD：静态代码分析器
 
PMD（https://pmd.github.io/）是一个静态的源代码分析器。根据该项目的网站所述，它能够发现常见的编程问题，例如未使用的变量、空catch块、不必要的对象创建、未使用的私有方法，以及许多其他不良做法。PMD内置了许多检查规则，并提供了一个允许自定义规则的API。PMD在CI集成中非常有用，因为它可以作为一道安检门，强制让代码库执行统一的编码标准。示例9-7演示了在构建的验证阶段，如何使用Maven插件来自动运行PMD。
 
示例9-7：在构建时运行 maven-pmd-plugin插件
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除了通过构建插件来运行PMD之外，你还可以让它在报告阶段运行。PMD网站上提供了许多配置项，我们建议你可以详细了解一下。
 
Checkstyle：强制编码标准
 
Checkstyle是一个开发工具，可以帮助你编写符合编码标准的Java代码。它能够让检查Java代码的过程自动化，从而使开发人员从这项无聊（但重要）的工作中解放出来。Checkstyle具有高度灵活的配置，可以支持几乎任何编码标准。
 
请不要争论是制表符还是空格
 
使用Checkstyle这类工具（http://checkstyle.sourceforge.net/cmdline.html）强制规范编码标准，这是一种提高代码可读性和可理解性的好方法，但需要配置为统一的代码风格。一些开发人员非常注重编码风格，这可能会导致在争论哪种风格最好上面浪费太多时间。我们的建议是，在项目开始时进行快速的讨论，确定一种风格，使用Checkstyle强制使用该风格，然后不要再进行任何这方面的讨论。良好的Java编程风格可以参考谷歌（http://bit.ly/2zx0F5f）和Sun（现在的甲骨文）（http://bit.ly/2OcQOJJ）的代码风格。
 
Checkstyle可以作为Maven插件运行，如果代码违反了定义的风格，将无法完成构建，如示例9-8所示。
 
示例9-8：在构建中运行maven-checkstyle-plugin插件
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与PMD非常类似，Checkstyle也有多种配置方式，它的官方网站是最好的参考资料。
 
FindBugs：用于发现bug的静态分析器
 
FindBugs（http://findbugs.sourceforge.net/）是另一个Java应用程序的静态代码分析器，该工具主要用于分析Java的字节码。PMD和FindBugs有许多相似之处，但由于它们的实现方式不同，每个工具都有自己的优点和缺点。FindBugs能够识别三种类型的问题：correctness bugs，表示明显的编码错误，可能会导致代码功能不符合预期；bad practice，表示违反了推荐或必须遵守的编码实践；以及dodgy，表示代码是混乱的、异常的，或者可能会导致错误。
 
FindBugs可能会被SpotBugs取代
 
根据维基百科上的说法，FindBugs的最后一个稳定版本发布于2015年，这在软件行业已经是相当长的一段时间了。在FindBugs之后，又出现了一个名为SpotBugs的项目（https://spotbugs.github.io/），通过社区的努力来为其更新。对于新的项目，你可以尝试使用SpotBugs来代替FindBugs。
 
FindBugs最适合在构建过程中运行，示例9-9演示了如何通过Maven来配置FindBugs。
 
示例9-9：在构建中运行findbugs-maven-plugin插件
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FindBugs还具有完善的报告功能和配置选项。如果你想了解更多关于FindBugs的相关信息，请参考其官方网站。
 
审查pull request
 
如今，无论是自己搭建的还是基于SaaS的DVCS（例如GitHub和GitLab），都允许开发人员创建pull request，还可以对它们进行讨论。如图9-1所示，这些功能可以让开发人员在方便的时候或者无法面对面讨论的时候，异步审查变更记录。它们还能够记录围绕变更的对话记录，从而形成包括变更时间和原因在内的历史记录。你还可以通过CI工具，手动或者自动地为讨论加上标签，例如表示讨论与某个特定的bug有关。
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 图9-1：在GitHub上讨论某个问题的示例，请注意右侧问题的受理人、标签和里程碑等元数据


 
到目前为止，所有关于代码审查的规则，都适合用于这类讨论。即使你们可能不在同一个办公室（建筑或者国家）里，但是你依然可以感受到代码作者的想法。
 
Gerrit：一个独特的审查工具
 
Gerrit（https://www.gerritcodereview.com/）最初是在谷歌内部创建的，它为Git提供了基于Web的代码审查和仓库管理。正如Gerrit网站上所描述，开发人员进行代码变更后，会将变更发送到Gerrit等待审核，其他开发人员可以查看、讨论和批准这次变更。Gerrit还会收集跟每次变更有关的注释和评论。经过足够的审核人员批准后，变更才能进入正式的代码库。虽然GitHub和GitLab等平台都支持在一次pull request中包含多次提交，但Gerrit却始终没有这样做：一次代码变更，无论它是一个功能还是一个bug修复，都是一次提交，所有的讨论也都是围绕这一次提交的。
 
自动化构建
 
你将在下一章中了解到有关自动化构建的更多信息，主要是如何从管道进行部署和发布，这也是CI的关键过程。尽管Maven和Gradle允许开发人员在本地环境中进行构建，但仍然需要一个中心服务器来构建所有整合后的代码。通常，这需要通过一个构建服务器（例如，Jenkins或者TeamCity）或者在线的构建服务（例如，CircleCI或者Travis CI）来实现。
 
Jenkins
 
在https://github.com/danielbryantuk/oreilly-docker-java-shopping的代码示例中，包含了一个ci-vagrant目录。该目录中有一个用于初始化Jenkins构建服务器VM的Vagrant脚本。如果你安装了Vagrant，以及类似于Oracle VirtualBox的虚拟化平台，那么可以在该目录中使用vagrant up命令来初始化一个Jenkins实例。等待5～10分钟后（取决于网速和计算机的CPU速度），你将看到一个全新的Jenkins实例安装向导。你可以选择接受默认配置，并为自己创建一个管理员用户。完成所有配置后，你应该会看到类似图9-2所示的界面。
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 图9-2：Jenkins的欢迎界面


 
然后，你可以为oreilly-docker-java-shopping中的每个服务—stockmanager、productcatalogue和shopfront，都创建一个基础的Java构建任务。图9-3展示了每个任务需要的配置参数：GitHub仓库的URL、构建触发器，以及Maven的pom.xml位置和构建目标。
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 图9-3：Shopfront服务的Jenkins构建任务


 
下一章将介绍关于创建构建任务的更多信息，以及如何构建部署到容器镜像中的Java应用程序。
 
其他的构建/CI服务器和在线构建服务
 
除了Jenkins，还有许多其他免费和商业的CI工具，其中一些可以自己下载并安装，例如TeamCity和GoCD。另一些提供了在线服务，例如Travis CI、CircleCI和Azure Pipelines。本书侧重使用Jenkins，因为它是我们在构建和部署Java代码时使用最多的工具。
 
发动你的团队
 
持续集成是一种实践方式，而不是一种工具。因此，团队中的每个人都必须参与进来。一些实践行为可能会对团队实施CI带来积极或者破坏作用。
 
定期合并代码
 
代码必须定期合并到trunk或master分支，在理想情况下，应该做到每天合并。否则，如果某个关键功能的开发人员长期在一个分支上开发，代码就会变得难以合并。通常，合并过程中就会开始出现问题，比如有时会意外丢失一些已经提交到trunk中的代码。
 
如果你是团队的负责人，职责之一就是确保没有长期存在的分支。如果你使用DVCS或者GitHub服务，这会相对容易一些，因为它们提供了很好的UI，能够展示出当前与trunk分支不同步的所有分支。但这个功能需要所有本地分支至少被提交过一次。
 
“停下来”：管理失败的构建
 
当多名开发人员将代码合并到trunk或者master分支时，必然会出现合并冲突，或者意外破坏构建和CI的情况。这个时候，最重要的是修复构建，即使需要回退代码。如果构建持续不断失败，那么团队应该尽快处理，否则开发流程会很快退回到CI之前的状态，每个人都只能在自己的分支上工作。
 
在团队中需要强制执行的一个规则是，任何构建失败都应该立即通知（通过仪表板或者诸如Slack之类的IM工具）到相关负责人，要求他们必须立即解决问题。如果他们无法解决问题，那么必须将问题升级，或者要求其他相关团队提供帮助。
 
不要在测试上使用@Ignore
 
许多团队经常会犯的一个错误是，将trunk或master分支中失败的测试标记为忽略，即不再运行这些测试（通过JUnit中的@Ignore注解）。这样做是很危险的，因为尽管代码库中包含了测试，但它们并未进行任何功能验证或者提供任何价值。
 
对测试的忽略会快速传播，因为开发人员很愿意忽略任何不是他写的失败测试。接下来更危险的是，开发人员会开始注释掉（或者删除）这些测试代码，因为它们既然不需要运行，所以也无须再编译。
 
这里必须强制执行的规则是，任何将代码合并到trunk分支并导致测试失败的人，都有责任立即解决这个问题，哪怕需要与其他团队一起合作。
 
保持快速的构建过程
 
本节的最后一条建议是保持快速的构建过程，这样做有几个原因。首先，构建缓慢意味着在构建开始和完成之间，有可能出现更多的变更。尤其当构建失败时，这就更成为一个问题。例如，在你提交代码开始构建之后，其他开发人员可能也会在trunk分支上提交自己的代码。如果构建的时间过长，很可能在你意识到构建失败之前，你已经开始着手其他的工作，这样你不仅需要切换开发分支，而且还可能需要重新配置本地的开发环境。
 
其次，当你需要快速构建和部署热修复补丁时，长时间的构建可能会变成一种阻碍。当我们需要紧急解决用户的问题时，如果构建时间很长，工程师可能会选择忽略运行相关测试，或者以其他方式来简化构建过程，这种向时间不断倾斜的做法，可能会降低整个系统的稳定性。
 
平台（基础设施即代码）的CI
 
因为本书篇幅所限，无法对基础设施的持续集成和交付进行详细介绍，但毫无疑问，基础设施的CI和CD非常重要。Kief Morris（https://twitter.com/kief）在他的Infrastructure as Code（O'Reilly）（http://shop.oreilly.com/product/0636920039297.do）一书中，不仅谈论了如何创建平台，还介绍了CD管道的概念、实践和重要性。如果你是（一个有抱负的）技术主管或者架构师，我们强烈推荐你阅读此书。虽然本书不会让你成为一名Terraform或Ansible专家，但是会增加你对平台持续交付的原则、实践和工具的理解。
 
不要同时交付应用程序和基础设施
 
我们与几个应用程序和基础设施团队一起合作开展过多个项目，每个团队负责一个应用程序（或服务）或者几个“平台”组件。这可能会导致一些问题，尤其是当平台的发展速度与应用程序一样快的时候。通常，当工程团队启动一个产品或者项目时，平台（例如，Kubernetes、配置管理和服务发现等相关组件）仍在搭建中。同样，这也适用于迁移到一个新平台的情况。
 
这可能会给开发团队带来一些麻烦，因为不仅应用程序组件的变化会导致团队之间的摩擦，底层部署架构的变化更是如此。开发人员在调试时会遇到大量的“迷之事件”，无法确定是谁破坏了构建，究竟是他们自己、另一个开发团队，还是平台团队。根据经验，我们建议为开发团队和平台团队提供单独的CI/CD管道和环境。
 
当平台准备发布一个新版本时，应该获得开发团队负责人的批准，平台团队在将最新版本部署到开发或者QA环境之前，应该向其他团队演示新的功能，以及任何重大的变更事项。
 
总结
 
在本章中，你已经从技术和团队两个方面，了解了实施持续交付的多个核心组件，如下所示：
 
·强烈建议你使用分布式的版本控制系统（DVCS），如Git来管理持续交付管道中的代码。如果你仍然使用中心式的VCS，我们强烈建议你升级到DVCS。
 
·在互联网上存在大量关于各种DVCS工作流程的讨论和分享。你可以根据企业的需求、应用程序架构、团队技能，选择最适合自己团队的一种。
 
·为DVCS工作流选择合适的工具（例如，使用GitHub/Hub来实现基于分支的开发流程，使用nvie/Gitflow来实现基于Gitflow的开发流程）。
 
·实现所有构建的自动化，并确保无论在Jenkins等本地构建服务器上，还是在TravisCI等在线构建平台上，都可以成功完成构建。
 
·当构建失败时，团队最高优先级的工作应该是解决当前问题。永远不要在构建失败的版本上再提交更多的代码。一旦人们认为构建服务器不可靠，对工作流程和代码质量的遵守也将迅速下降，最终导致出现更严重的问题。
 
·任何创建和运维部署平台（例如，云计算平台或者Kubernetes集群）的基础设施（即代码）都应该能够做到持续交付。你需要小心管理开发团队和基础设施团队之间的协作和代码提交，特别是对于使用新平台或者迁移到新平台的项目。
 
到目前为止，你已经在持续集成的理论和实践方面有了坚实的基础。现在让我们利用所学的技能，来实施一个完整的持续交付管道吧！
第10章　通过管道进行部署和发布
 
凭借着自动化构建和持续集成方面的坚实基础，我们现在可以专心将有价值的软件交付到各种环境下（包括生产环境）。按照如今的业务需求和软件架构需要，我们强烈建议你将部署（这是一个技术行为）和发布（这是一个业务行为）分开对待。事实上，我们经常会说部署一个应用程序，但是发布一个功能。这会对你的设计、测试和持续交付方式都产生影响。
 
在你开始考虑不同的环境之后，配置就变得很关键。根据不同的环境（开发、测试、预发布、生产等）使用不同的配置，这样的需求并不新鲜。但随着云平台的出现，跟踪所有配置变得更加困难，因为你可能不知道应用程序运行在哪里。除此之外，持续交付流程可能需要频繁地更改配置，这意味着配置管理在部署和发布流程中都必须处于核心的地位。部署、发布和管理配置是持续交付中最具挑战的几个方面，还有很多问题需要解决。为了帮助你全面了解这些问题，我们创建了一个Extended Java Shop应用程序，用来演示本章中的许多概念。
 
介绍Extended Java Shop应用程序
 
我们在第8章的“介绍Docker Java Shop示例程序”一节中提供的例子，演示了如何在本地使用Docker容器和Kubernetes。在本章和第11章中，我们将使用该示例的另一个扩展版本（称为Extended Java Shop，https://github.com/continuous-delivery-injava/extended-java-shop），以及一个很小的外部第三方库java-utils（https://github.com/quiram/java-utils）。Extended Java Shop项目还包括3个已经配置好的Jenkins管道，用来演示如何将不同的测试阶段连接在一起，以及如何将它部署到不同的平台上。
 
Extended Java Shop及其依赖库的每个细节，我们都会在后面的相关章节中详细地进行说明，但总体概述如图10-1所示。请注意，该示例应用程序的目的在于演示与部署、发布、测试和管理配置有关的概念，但它可能不是一个可用于生产环境的应用程序。为了简便起见，我们对示例程序做了一些简化，也尽量重点标记出了这些内容，同时说明了如何才能将它用于生产环境。
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 图10-1：Extended Java Shop的架构


 
Extended Java Shop 仓库是一个单代码库，包含以下几个部分。
 
拥有的服务
 
·Shopfront：用户访问的网站。它与Docker Java Shop中的功能相同，只是在这里它还会与 Feature Flag服务和 Adaptive Pricing 服务进行通信。
 
·Product Catalogue：保存每种不同商品的信息。它将数据保存在一个内存数据库中（在实际中应该使用真实的数据库）。它与Docker Java Shop中对应的功能相似。
 
·Stock Manager：保存每种商品的可用金额。它将数据保存在一个内存数据库中（在实际中应该使用真实的数据库）。它与Docker Java Shop中对应的功能相似。
 
·Feature Flags：保存不同功能的参数以及它们的启用级别。它将数据存储在一个真正的PostgreSQL数据库中。相较于Docker Java Shop，它是一个新增加的功能。
 
“第三方”服务
 
·Adaptive Pricing：它代表了Shopfront服务需要调用的一个第三方服务，在实际中，它的代码不会在我们的代码库中，我们也无法控制它。相较于Docker Java Shop，它是一个新增加的功能。
 
·Fake Adaptive Pricing：这是一个“假的” Adaptive Pricing服务，团队可以通过它来测试与第三方的集成。因此，它的代码会存储在我们的代码库中，并且我们可以完全控制它。相较于Docker Java Shop，它是一个新增加的功能。
 
数据库
 
·Feature Flags DB：Feature Flags服务使用的生产数据库。这是一个在Docker容器中运行的PostgreSQL数据库，不过在实际中，数据库一般不会运行在容器中。相较于Docker Java Shop，它是一个新增加的功能。
 
·Test Feature Flags DB：Feature Flags服务使用的测试数据库，也是一个在Docker容器中运行的PostgreSQL数据库，但使用不同的用户。相较于Docker Java Shop，它是一个新增加的功能。
 
验收测试
 
这是一组测试，将所有的服务放在一起，验证它们是否能够正常工作。更多相关内容请参考第11章。 相较于Docker Java Shop，它是一个新增加的功能。
 
管道
 
·Jenkins Base：一个已经构建好的管道，可以在代码变更后，自动构建前面提到的所有服务和数据库，并且在需要的时候运行验收测试。它还包括一个虚构的部署任务（不会真的部署在任何地方）。相较于Docker Java Shop，它是一个新增加的功能。
 
·Jenkins Kubernetes：它是Jenkins Base的一个扩展，其中的部署任务将服务部署改到Kubernetes集群。相较于Docker Java Shop，它是一个新增加的功能。
 
·Jenkins AWS ECS：Jenkins Base的另一个扩展，其中的部署任务将服务部署改到Amazon的Elastic Container Service。相较于Docker Java Shop，它是一个新增加的功能。
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了解无服务器和IaaS的部署和发布
 
由于本书的篇幅有限，本章只能重点介绍如何使用最流行的技术（如Docker、Kubernetes和AWS ECS）来部署和发布应用程序。随书的GitHub仓库上（https://github.com/continuous-delivery-in-java）含有更多使用无服务器和IaaS技术的实例，我们在之前的章节中也介绍过它们。
 
分离部署和发布
 
很多人将部署和发布看作同义词。但是，在持续交付的场景下，它们代表着不同的内容。
 
部署
 
它是一个技术术语，指的是在生产环境中使用某个服务新的二进制包的行为。
 
发布
 
它是一个业务术语，指的是向用户提供某个指定功能的行为。
 
大多数时候，部署和发布会发生在同一时间，比方说，通常当你实现某个新功能后，它会作为部署的一个环节被发布到生产环境中。但是有时候只会发生其中一个行为。例如，当开发人员在不改变功能的前提下，重构了某段特定的代码，然后将其部署到生产环境中，我们会认为这是一次无须发布的部署。你还可以添加一个新功能，但是把它隐藏在一个“开关”后面（请参阅本章后面“功能开关”一节），这种部署也不需要发布。另一方面，如果某个功能隐藏在某个开关背后，并且不需要重新部署就可以更改该开关，那么你也可以在不部署的情况下发布一个新的功能。
 
理解部署和发布是两个相关但又独立的行为，对于创建持续交付的环境至关重要：它既让开发团队可以根据需要自由地部署新版本，同时又让产品负责人对给用户使用的功能进行完全控制。因为它们的确是不同的行为，所以它们需要不同的工具和技术，这是下一节我们要介绍的重点。
 
部署应用程序
 
虽然根据不同的部署平台，某些部署操作会有所不同，但是无论是什么平台，你需要考虑的问题都是相同的。通常，应用程序的部署会受以下行为的影响。
 
创建可发布的构件
 
这个构件是一个包含了应用程序代码（也可能包含配置文件，更多信息请参考本章后面的“管理配置和敏感信息”一节）的二进制文件，它会被发送到运行应用程序的计算机上。可发布的构件可以有多种格式（胖JAR、WAR、EAR、Buildpack、Docker容器镜像等），如何选择最合适的格式取决于部署应用程序的平台。在本书中，我们会专注于使用Docker容器镜像的格式，因为它的灵活性和受欢迎程度较高，但是如果你愿意，也可以尝试使用其他格式。
 
自动化部署
 
许多年前，可能每个月你只需要进行一次部署，可手动将应用程序复制到目标服务器上，然后重新启动应用程序。但是有了持续交付以后，你可能每天要进行几十次部署，手动方式已经无法满足需要。
 
设置健康检查
 
微服务架构和云平台的一个重要缺点是增加了不确定的组件。不确定的组件越多，出现问题的概率就越高。你的应用程序不可避免地会出现故障，所以你需要能够尽早检测故障并修复它。
 
选择一种部署策略
 
每当你对外发布应用程序的新版本时，就会遇到如何删除现有版本的问题，特别是当你出于可靠性考虑，同时运行了多个实例的情况下。你需要在复杂性和功能性之间进行取舍。
 
实现你的部署策略
 
最新的云平台可以管理一个计算机集群，它们之间可以透明地部署应用程序，你只需要考虑选择什么样的部署策略。但是，如果你没有使用这些云平台，那么必须自己来实现部署策略。
 
使用数据库
 
持续交付会影响开发中的所有因素，甚至是数据库也面临着变更。交付过程不应该因为任何事情停止，所以数据库的模式变更和数据迁移也需要在构建管道中完成。
 
虽然这些方面听起来令人生畏，但是这样做是为了更好地发挥持续交付的价值。每项工作都有自己的复杂性和决策点，在本节的剩余内容中，我们会向你逐一介绍它们，并为你提供搭建管道所需的一切工具。
 
创建一个容器镜像
 
将应用程序打包成Docker镜像，肯定不是将服务部署到生产环境的唯一方法，但它的确是最受欢迎的方法之一。因此，了解如何在构建管道中创建及发布Docker镜像是非常有用的，因为你可以使用该镜像来部署服务。创建镜像的过程与第7章的“创建Docker容器镜像”一节中介绍的过程几乎完全相同，但是在构建管道时，你可以用插件来代替命令行。
 
这是Extended Java Shop项目构建管道所采用的方式，尤其是在jenkins-base、jenkinskubernetes和jenkins-aws-ecs几个目录中（如果想在本地执行这些管道，则请阅读目录下相关的README.md文件）。你可以按照以下步骤来创建和发布容器镜像。
 
安装插件
 
在这种情况下，我们需要使用CloudBees Docker Build and Publish插件（https://plugins.jenkins.io/docker-build-publish），你可以通过图形界面（在Jenkins主页上选择Manage Jenkins，然后选择Manage Plugins），或者登录到Jenkins服务器上执行如下命令来安装插件：
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执行命令后，你需要重启Jenkins让插件生效。
 
创建DockerHub账号
 
除非你将Docker容器镜像发布到不需要身份验证的私有仓库，否则在推送新的容器镜像时，Jenkins都需要进行身份验证。事实上，CloudBees Docker Build and Publish插件默认会使用Docker Hub，因此你需要注册一个Docker Hub的账号才能继续推送。以下是在Jenkins中执行此操作的基本步骤。
 
1. 切换到Credentials界面，然后单击Add credentials，如图10-2所示。
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 图10-2：在Jenkins中创建新的账号


 
2. 从Kind下拉菜单中，选择Username with password。
 
3. 将Scope设置为Global，或者根据你自己的安全策略加以限制。
 
4. 在ID字段中为账号赋予一个有意义的名称，如DockerHub，可以考虑添加一个描述。
 
5. 输入用来发布镜像的用户名。
 
6. 输入密码后单击OK按钮，图10-3展示了这些选项的设置。
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 图10-3：在Jenkins中添加新的Docker Hub账号


 
构建和发布镜像
 
现在，你可以在任务定义中创建一个步骤，构建一个Docker容器镜像并将其发布到Docker Hub（或者其他的镜像中心）。
 
1. 在添加新步骤的时候，选择Docker Build and Publish，打开如图10-4所示的窗口。
 
2. 指定要发布的镜像名称，相当于在构建Docker镜像的命令行中使用-t参数。
 
3. 指定推送镜像的Docker Hub账号。
 

 [image: img]
 图10-4：创建一个新的构建步骤，构建和发布一个Docker镜像


 
4. 如果Dockerfile不在代码库的根目录下，则需要指定该文件所在的目录，如图10-5所示。
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 图10-5：指定Dockerfile所在的目录


 
这样，构建管道就可以自动为应用程序创建Docker镜像，并且随时可以部署到你的平台上。
 
部署机制
 
我们首先要弄清楚服务进入生产环境的机制，换句话说，就是如何告诉平台，让它知道有一个新的可用版本。一旦你明白了这一点，就可以让CD管道自动来执行该操作。
 
目前的大多数平台，包括Kubernetes、Amazon和Cloud Foundry，都提供了RESTful API作为管理部署的主要方式。但是，大多数人不经常使用API，因此他们还提供了基于API的如下工具，以便让交互变得更加容易。
 
图形界面
 
通常以网站的形式提供部署操作和管理功能。这有助于你熟悉新平台的工作方式，或者快速检查平台的状态，但不适合自动化部署。
 
命令行界面
 
通常以Bash命令行的形式提供，相当于对RESTful API的封装。CLI的优点是可以轻松地编写命令行脚本，适合自动化构建。
 
除此之外，一些平台服务商和第三方利用现有的RESTful API或者CLI，为不同的自动化构建工具开发插件，以管道的方式来满足常见需求。
 
插件示例：Kubernetes
 
如第4章所述，Kubernetes是一个编排平台，用来部署封装在容器中的不可变服务。在第8章中，我们介绍过如何在本地使用Docker和Kubernetes来模拟生产环境。现在我们将介绍如何使用Jenkins的插件，自动将镜像部署到生产环境的Kubernetes集群。Extended Java Shop仓库提供了一个功能齐全的示例，位于jenkins-kubernetes目录下。你可以按照目录中README.md文件的说明在本地运行该示例程序。（这个例子会使用本地的minikube实例，但是过程与实际的Kubernetes集群相同。）
 
Jenkins X：会是未来吗
 
在本书出版的过程中，Jenkins基金会新成立的Jenkins X项目（https://jenkins.io/projects/jenkins-x/）正在逐渐获得关注。Jenkins X由CloudBees编写，工程团队中的许多成员之前都曾参与过Red Hat fabric8工具的开发工作。该平台包含许多Kubernetes推荐的构建和部署实践，例如声明式配置、多环境管理和GitOps（自动同步不同环境的配置）（https://www.weave.works/technologies/gitops/）。
 
安装插件。首先，你需要安装Kubernetes CD Jenkins插件（https://github.com/jenkinsci/kubernetes-cd-plugin）。可以使用Jenkins的图形界面（从主页选择Manage Jenkins，然后选择Manage Plugins），或者在Jenkins服务器上通过命令行来安装：
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安装完成后，你需要重新启动Jenkins让插件生效。
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Kubernetes插件与Kubernetes CD插件
 
Jenkins插件仓库中有两个名称相似但完全不同的插件：Kubernetes和Kubernetes CD。前者允许你在现有的Kubernetes集群中创建其他Jenkins节点，以帮助执行构建，而后者允许你将应用程序部署到Kubernetes集群中。我们在这里指的是后者。
 
准备配置文件。在深入细节之前，我们需要先澄清一些有关Kubernetes的概念。
 
集群
 
集群是一组节点的特殊集合，由一个master节点控制，Kubernetes可以从集群中选择节点来部署容器。你可以同时使用多个集群，如希望将测试环境和生产环境完全分开的时候。
 
用户
 
Kubernetes集群会进行身份验证，以确保只有指定的用户才能执行某些操作（例如，部署、回退部署、容量调整等）。
 
命名空间
 
集群中一个命名的子集，类似一个“虚拟集群”。根据命名空间不同，用户具有不同的操作权限。它是一个可选的参数，如果未指定命名空间，那么将使用默认的命名空间。
 
上下文
 
集群、用户和命名空间的一个特定组合。
 
Kubeconfig
 
一个指定了可用集群、集群中命名空间、可以访问集群的用户，以及上下文的文件。Kubeconfig文件中还包含如何对用户进行身份验证的信息。
 
了解这些概念之后，假设你已经按照上一节中介绍的内容，搭建好了Docker镜像的创建和发布环境，那么就可以按照以下步骤，自动将应用程序部署到Kubernetes集群：
 
1. 让Kubernetes管理员创建一个专门用来部署的用户。该用户可以通过用户名和密码或者证书进行身份验证，优先选择第二种方式，因为这有助于实现自动化部署。
 
2. 从Kubernetes管理员处获得部署用户的证书和密钥文件，通常是ca.crt、client.crt和client.key。
 
3. 将这些文件复制到Jenkins服务器上，并将它们放在一个可识别的目录下，例如/var/jenkins_home/kubernetes/secrets。
 
4. 准备kubeconfig文件，文件内容取决于你的安装过程，最简单的形式如下所示：
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5. 将kubeconfig文件复制到Jenkins服务器上，并将它放在一个可识别的目录下，例如/var/jenkins_home/kubernetes。
 
注册Kubernetes证书。既然Jenkins服务器上已经具有了所有的相关配置，那么现在应该让Jenkins知道如何使用它们。你需要创建一个Kubernetes Credentials记录，类似于
 
之前创建的DockerHub证书：
 
1. 切换到Credentials页面，然后单击Add credentials。
 
2. 从Kind下拉菜单中选择Kubernetes configuration（kubeconfig）。
 
3. 将Scope保留为Global，或者根据你的安全策略选择相应的内容。
 
4. 为证书提供一个有意义的名称，例如kubernetes，填写可选的描述。
 
5. 将Kubeconfig设置为位于Jenkins主服务器上的一个文件中，填写之前保存的文件路径，然后单击OK按钮。图10-6展示了这些设置项的值。
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 图10-6：在Jenkins上添加新的Kubernetes证书


 
创建服务定义。你需要为所有的服务创建相应的服务定义，这与你在第8章的“部署到Kubernetes平台”一节中介绍的部署到本地Kubernetes的过程非常相似。实际上，你可以将这些文件添加到版本控制系统中，便于重复使用。例如，在示例10-1中复制了 Extended Java Shop中Feature Flags服务的服务定义文件，详细示例可以在jenkinskubernetes/service-definitions中找到。
 
示例10-1：Extended Java Shop项目中 Feature Flags 服务的Kubernetes服务定义
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创建部署任务。最后，你的Jenkins服务器已经准备妥当，可以开始配置一个部署任务了。你可以创建一个新的Freestyle元素（如第9章中“Jenkins”一节所介绍的），指定仓库的位置，并添加一个Deploy to Kubernetes的构建步骤，如图10-7所示。
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 图10-7：添加一个部署到Kubernetes 的构建步骤


 
Deploy to Kubernetes步骤只需要引用之前创建的两个配置：Kubeconfig（你可以选择之前创建的Kubeconfig证书，如图10-8中的“Kubernetes”所示），以及指向仓库中服务定义的路径。然后保存该任务，这样就可以将服务自动部署到Kubernetes了。
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 图10-8：配置部署到Kubernetes的构建步骤


 
然后，你可以为每个服务都重复这套步骤，或者调整现有服务的参数，具体示例可以参考jenkins-kubernetes目录。
 
使用Helm来打包Kubernetes应用程序
 
如果你现在创建的Kubernetes服务或应用程序，安装过程比较复杂，或者依赖于多个外部服务，那么可能需要使用Helm软件包管理器（https://helm.sh/）。Helm允许你创建与传统包管理器（例如，RPM或DEB）非常相似的chart构件，它不仅可以绑定所有必需的配置，还可以方便地进行升级和审计。
 
CLI示例：Amazon ECS
 
在构建管道中使用插件的一个优点是，它们通常操作更加友好。另一方面，它们的缺点是可移植性较差，如果你想要更换成另一个自动构建平台，可能需要从头开始。因此，你可以考虑将插件改为命令行工具。
 
这是我们在第二个示例中选择的方式：部署到Amazon Elastic Container Service（ECS）。Amazon ECS在很多方面类似于Kubernetes，因为Amazon提供了一个托管的计算机集群，并且负责容器之间的部署编排，因此你只需要为Amazon ECS提供Docker镜像信息，平台将完成剩下的工作。两者的主要区别在于，Kubernetes集群中的节点可以是物理机或者虚拟机，但Amazon ECS中的节点必须是Amazon EC2实例，一切都处于Amazon的生态系统之中。这意味着向Amazon ECS集群中添加或删除EC2实例的操作被大大简化，但是增加了与Amazon服务绑定的风险。
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结合使用Kubernetes和Amazon EC2
 
如果你想从一个部署平台迁移到另一个部署平台，那么使用Amazon EC2实例来创建一个Kubernetes集群会是一个不错的中间步骤。
 
详细介绍Amazon ECS集群的搭建和管理（就像Kubernetes集群的搭建和管理一样）超出了本书的范围，因此我们会假设Amazon ECS集群已经可用，只关注如何在它上面来部署服务。Extended Java Shop仓库的完整示例（位于jenkins-aws-ecs目录中）中包含了一个用于创建和配置最小Amazon ECS集群的脚本，读者可以根据README.md中的说明在本地运行示例程序，并查阅相关脚本以了解更多信息。
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使用ECS实现无服务器应用
 
虽然我们一直在讨论在EC2实例上使用ECS，但也可以选择使用ECS Fargate来实现无服务器部署。这种方式不再需要管理集群、选择计算机实例等。集群会负责管理所有这些情况，你只需要提供容器镜像。但是有一个问题：截至本书编写的时候，ECS Fargate仍然处于测试阶段，仅在少数几个国家和地区（如美国的弗吉尼亚州北部、俄亥俄州、俄勒冈州以及爱尔兰）进行了发布。不过当你读到本书时，ECS Fargate应该已经可以使用了。注1
 
安装和配置CLI。安装AWS CLI相对简单，可以从官方AWS CLI安装页面上（https://amzn.to/2xVAGSG）下载软件包，也可以使用软件包管理器（yum、apt-get、homebrew等）来完成。配置CLI较复杂一些，但是在AWS CLI的配置页面上（https://amzn.to/2zx2SNN）提供了详细说明，大致可以总结为以下几个步骤。
 
1. 创建一个执行部署的AWS用户。
 
2. 获得该用户的AWS Access Key和AWS Secret Access Key。
 
3. 登录你的构建服务器（如Jenkins）。
 
4. 执行aws configure并按照提示提供上面的信息。
 
执行上述步骤后，命令行中的aws命令都会使用你的AWS环境来运行。
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获取最新的AWS CLI
 
为了便于安装，许多软件包管理器（例如，homebrew或yum）本身都已经包含了AWS CLI。但是，自带版本可能不是AWS提供的最新版本。如果你只使用相对成熟的功能，那么没有什么问题，但如果你需要使用最新的功能，那么必须从官方网站上下载并安装AWS CLI。
 
Amazon ECS的概念。我们需要定义一些Amazon ECS环境中使用的术语。因为它们与Kubernetes的概念非常相似，所以并不难理解。
 
集群
 
所有计算机及其上运行服务的集合。
 
实例
 
集群中的每台EC2计算机。
 
服务
 
部署到集群上的一个应用程序。
 
任务
 
运行在应用程序的Docker容器的每个独立副本中。同一服务可以在多个实例上运行多个相同的任务，不同服务的多个任务可以共享一个实例。
 
注1 目前AWS中国区已经可以使用ECS Fargate服务了。—译者注
 
任务定义
 
创建任务的模板，包括Docker镜像的位置、允许任务使用的内存或CPU数量、需要公开的端口等详细信息。你可以通过family（一个名称）和version来标识一个任务定义。
 
同一服务可以有多个任务定义，但运行中的服务一次只能与一个任务定义关联。如果要部署一个应用程序的新版本，则可以新建一个新版本的任务定义，然后将服务与该任务定义关联起来。
 
另外要注意的是，虽然服务和任务运行在一个集群中，但是任务定义与集群无关，实际上可以跨集群使用。这样你可以为测试环境和生产环境创建不同的集群，同时确保任务定义在不同环境中保持一致。
 
创建任务，部署服务。现在你已经了解了Amazon ECS的基本术语，接下来将了解将服务部署到集群中的最简单的命令。详细信息可以参考AWS CLI文档（https://amzn.to/2N54KRB）。
 
在创建服务之前，你需要创建一个任务定义。可以使用子命令register-task-definition来完成：
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位于file://%PATH_TO_JSON_FILE%的文件包含了实际的任务定义，与Shopfront服务的定义类似，如示例10-2所示。
 
示例10-2：Shopfront服务在Amazon ECS上的任务定义
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在创建第一个任务定义后，你可以通过create-service命令来创建一个服务：
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最后，为了部署新的版本，你可以创建一个新的任务定义，指向新版本的Docker镜像。然后使用子命令update-service，让运行中的服务使用新版本的任务定义。需要注意的是，由于一个任务定义可以拥有多个版本，因此必须同时使用family和version来指定任务定义：
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脚本执行完后，你可以在自动化构建平台上创建一个任务。理想情况下，你还可以将该脚本保存在版本控制系统中，以便跟踪该文件的变更记录。可以参考Extended Java Shop中的完整示例，位于jenkins-aws-ecs/deploy-to-aws-ecs.sh，其中包括了一些决定何时创建以及何时更新服务的条件逻辑。
 
一切都开始于（并且结束于）健康检查
 
在持续交付成为一个标准化的实践方法之前，企业仍然需要手动地将应用程序部署到生产环境时，需要在部署后手动检查一切是否正常。但是如今每天都会进行几次自动化部署，并且每个服务都可能部署在多个实例上，以便提供水平伸缩的能力，因此不可能再手动去检查每个服务。
 
更重要的是，由于采用了自动伸缩，部署可能在我们没意识到的情况下随时发生：高峰流量可能会通知编排平台需要额外的资源，然后平台会部署新的服务副本。同样，这种情况下你也无法手动检查新部署的服务是否正常。
 
最后，还有另一个必须自动检查服务是否正常运行的原因。现代的微服务架构为我们提供了前所未有的灵活性，但是代价是必须管理其他的组件。随着组件数量的增加，系统中任何地方发生故障的可能性都会增加，例如一次硬件故障、一个丢失的通信链路、一次内核死锁等，这些事件可能会让某个节点失效，从而停止运行在该节点上的所有服务。服务故障可能在任何时候发生，因此你需要检测到何时发生并对它们进行修复。
 
这一切都导致了健康检查概念的出现。健康检查是服务中一个专门预置的接口，例如RESTful API中的/health端点，用来表示服务内部的状态。当调用该接口时，可能会快速检查一下一切是否正常，然后返回一个是或否的响应。你可以对编排平台进行如下配置，以定期检查一个服务所有实例的健康状况：
 
·如果服务的响应为是，则该实例是健康的。
 
·如果服务的响应为否，则该实例是不健康的。
 
·如果服务没有响应健康检查，则实例是不健康的。
 
但是，在进行健康检查时需要注意一件事情：在某个时刻出现不健康的响应，并不一定就表示存在问题，毕竟，瞬时问题几乎一直在发生；但是，如果一个实例连续多次出现不健康的响应，或者在一个时间窗口内出现太多次，那么编排平台可以认为该实例出现了问题，将其关闭，并在其他地方重新创建一个实例。这种自我修复的机制增加了平台的弹性，降低了持续部署和组件的不确定性。
 
提供健康检查端点
 
健康检查端点已经变得非常普遍，许多工具和框架都可以自动生成健康检查端点，甚至不需要你来创建它们。Extended Java Shop提供了实现健康检查端点的两种方式。
 
Extended Java Shop中的大多数Web服务都基于Spring Boot框架，它会自动为服务添加一个/health端点，所以你不需要再进行其他任何操作。你可以在启动应用程序时观察日志，也可以在服务部署之后直接访问/health端点来验证健康状态。更多详细信息，请参阅示例10-3，它截取自Stock Manager服务的日志（为了方便阅读，我们稍微编辑了一下以便让它显示成多行），自动注册了/health和/health.json端点。
 
示例10-3：从Stock Manager服务的启动日志中截取的部分内容
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Product Catalog服务是一个不同的示例，它是一个基于Dropwizard框架的Web服务。虽然在Dropwizard中设置健康检查需要几个步骤，但它的灵活性更好。第一步是创建一个重载HealthCheck的类，实现其中的check（）方法，我们在BasicHealthCheck类中完成，如示例10-4所示。（在示例中，健康检查仅返回了应用程序的版本号。）
 
示例10-4：Dropwizard的一个基本健康检查
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在创建健康检查之后，你需要将它注册到应用程序中。我们从ProductServiceApplication类中复制了这行注册代码，如下所示：
 

 [image: img]

 
这种方法的好处是可以创建和注册多个健康检查端口，当调用/healthcheck时会一起检查它们。
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让Dropwizard在其他端口暴露健康检查
 
Dropwizard能够区分正常的用户流量和它认为的管理流量，其中健康检查就属于管理流量。Dropwizard不会在默认端口中侦听admin端点，而是通过另一个管理端口来侦听。默认情况下，管理端口是正常端口+1（例如，如果应用程序正在侦听8020，则管理端口默认为8021），但是这个值也可以自己设置。有关如何自定义管理端口的示例，请参阅product-catalogue.yml。
 
当然，我们不需要使用任何框架也可以手动地创建健康检查端点。毕竟，健康检查端点只是一个普通的HTTP端点，你可以像创建其他任何端点一样来创建它们。
 
使用健康检查端点
 
在服务中创建健康检查端点是一个方面，让编排平台使用它们是另一方面。对于大多数编排平台而言，这也是非常简单的。
 
让我们来看两个例子：Kubernetes和Amazon ECS。如果你使用Kubernetes，那么可以在服务定义中配置健康检查。事实上，敏锐的读者可能已经注意到示例10-1中的如下部分：
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Kubernetes会根据这里指定的参数及其他默认的参数，对服务的实例进行健康检查。让我们来详细说明一下这些值：
 
initialDelaySeconds
 
我们都知道，服务在部署后需要等待一段时间才能完全运行起来。这个值表示Kubernetes开始对服务实例进行健康检查之前等待的时间。
 
timeoutSeconds
 
健康检查预计需要的最长时间。
 
periodSeconds
 
两次连续健康检查之间的时间（默认值为10）。
 
failureThreshold
 
健康检查连续失败的次数，如果超过该阈值，则Kubernetes会放弃检查服务实例，并重新启动它（默认值为3）。
 
Amazon ECS的健康检查配置与上面类似。我们可以看一下Stock Manager服务中任务定义的内容（位于/jenkins-aws-ecs/task-definitions/stockmanager-task.json）：
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Amazon ECS利用Docker中的HEALTHCHECK命令来检查服务实例是否正常（这就是为什么command参数使用这种特殊语法的原因），除此之外，其他类似的参数还包括：
 
interval
 
两次连续健康检查之间的时间。
 
timeout
 
健康检查预计需要的最长时间。
 
retries
 
健康监测连续失败的次数，超过该阈值，ECS会将该任务视为不健康，并重新启动它。
 
startPeriod
 
任务从部署后到开始进行健康检查之间的等待时间。
 
这些示例表明，无论采用哪种技术，创建和配置健康检查都是一项简单而强大的任务。所有编排平台都能够执行健康检查，使用的参数也类似，这意味着你可以长期相信它们。
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让你的健康检查尽可能简单
 
理想情况下，你的健康检查会返回一个简单的、硬编码的结果。毕竟，它们只是检查服务是否在运行。你也可以考虑添加一些其他的轻度检查，但是注意不要过度。
 
最重要的是，永远不要让一个健康检查端点调用另一个服务的健康检查端点，你应该只检查你的服务的健康状况，而不是检查依赖服务的健康状况。因为你的基础设施会定期调用你的健康检查端点，如果它们继续调用更多服务的健康检查端点，则可能产生大量的流量，从而造成“健康检查风暴”。除此之外，如果碰巧遇到服务之间的循环依赖（这并不罕见），则你的健康检查可能会进入一个死循环，从而导致整个系统崩溃。讽刺的是，由于一个糟糕的健康检查设计，你不得不接受一个不健康的系统。
 
部署策略
 
现在你已经了解了如何将服务部署到生产环境，以及如何验证这些服务是否工作正常（如果不正常，则重新启动它们），现在我们需要来决定如何删除旧版本的服务，并使用新版本来替换它们。
 
这个问题在持续交付之前不存在。在手动部署服务时，企业会选择活动用户最少的时间，例如通常是周末或者午夜，并且告诉大家需要一个足够的时间窗口来维护系统。在这个窗口期间，运维团队会停止旧的版本，部署新的版本，并检查一切是否恢复正常。
 
但是现在，由于我们不断地将新版本部署到生产环境中，不能简单地认为部署就意味着停机，因为这样系统会一直有某个部分是处于停机状态的。你需要考虑新的部署策略，包括在部署期间可以容忍对系统有多大的影响，以及你愿意投入多少资源来控制这种影响。
 
本节介绍了实现该目标的6种策略。每个策略背后的理念都如其名所示：单目标部署、一次性全部部署、最小服务部署、滚动部署、蓝/绿部署和金丝雀部署。为了更好地介绍和对比它们，我们先介绍一组共用的术语。
 
期望的实例数量
 
这是当服务功能完全正常时，预计将运行的服务副本数量。如果将该数字设为n，那么表示在任何一次部署中，你需要将n个旧版本的服务实例，变为n个新版本的服务实例。我们将它简称为desired。
 
最小的健康实例数量
 
当删除旧的服务实例并且启动新服务实例的时候，你可能希望至少有一些实例是处于健康状态的，无论它们是新服务实例还是旧服务实例。这样做可以保证最低限度地提供服务。我们将其简称为minimum，根据平台不同，通常会用总数的百分比或者绝对数来表示。
 
最大的实例数量
 
有时你可能希望在删除旧服务实例之前，先启动一些新的服务实例，以便控制服务部署过程中的停机时间。这意味着需要更多的资源。通过限制最大的实例数量，你同时也限制了部署期间使用的最大资源。我们将其简称为maximum。同样，根据平台不同，它也可以用一个百分比（表示允许使用多少额外的实例。例如，如果最大值设置为100%，则意味着允许部署期间的实例数量加倍），或者绝对数量（表示允许平台创建多少个额外的实例）来表示。
 
图表展示
 
对于每个策略，我们通过一个图表来表示部署过程中的事件连续性。浅色方块表示旧版本的服务实例，而黑色方块表示新版本的实例，条纹方块表示正在启动、尚不可用的新版本实例。每一行都表示某个时间点上的快照，其中较旧的快照位于顶部，较新的快照位于底部。
 
大多数编排平台都提供了设置这些值的方法。对于Kubernetes来说，你可以在服务定义中添加一个额外的策略项，其中replicas表示的是desired的值，maxUnavailable表示与minimum相反的值（minimum=100%- maxUnavailable），maxSurge表示maximum的值：
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在Amazon ECS中，你可以在创建或者更新一个服务的时候，通过任务定义指定这些参数：
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无论使用什么平台，一旦知道了如何设置这些部署参数，你就可以根据需求来选择合适的策略，以下让我们来了解它们。
 
单目标部署
 
这是最简单的策略，也是需要资源最少的策略。在这种策略下，你可以假设服务只有一个正在运行的实例，无论何时都必须先停止它，然后再部署新的实例。这意味着服务会存在中断，但是不需要额外的资源。因此，定义该策略的值如下所示。
 
·desired: 1
 
·minimum: 0%
 
·maximum: 0%
 
图10-9展示了该策略的实施步骤。
 
·开始：存在一个旧版本的实例。
 
·步骤1：该实例已经被另一个新版本的实例替换，在新实例启动前，服务实际上不可用。
 
·结束：新实例已经启动并且正在运行，可以开始接收外部请求。
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 图10-9：单目标部署：停止旧实例，替换为新的实例


 
一次性全部部署
 
该策略类似于单目标部署策略，唯一的区别是，你可以拥有任意固定数量的实例，而不是只有一个实例。部署时当前所有实例都会被关闭，等它们停止运行后，启动所有新的实例。与之前的情况一样，这种策略升级期间不需要额外的资源，但是也存在服务中断。该策略的配置参数如下所示。
 
·desired: n
 
·minimum: 0%
 
·maximum: 0%
 
图10-10展示了该策略的实施步骤。
 
·开始：存在5个旧版本的实例。
 
·步骤1：同时停止所有5个实例，替换为5个新版本的实例，在新实例启动之前，该服务实际上不可用。
 
·结束：5个新实例现在已经启动并且正在运行。
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 图10-10：一次性全部部署。同时停止所有旧的实例，统一替换为新的实例


 
最小服务部署
 
前面这两个策略的主要问题在于，它们都会中断服务。你可以调整策略来改善这一点，比如确保始终存在着一部分健康的服务实例。这样就不需要关闭所有的旧实例，而只需关闭其中的一部分，等它们完全停止后再创建新的实例。一旦新的实例启动并运行，就可以关闭另一部分旧实例，再替换为新实例。可以不断重复这个过程，直到所有的旧实例都被新的实例所替换。
 
这种方式可以在不需要额外资源的情况下避免服务中断，但是这些存活的实例必须能够承接住额外的流量，因为毕竟实例的数量变少了。不能将这个阈值设置得太低，否则剩余的实例可能无法承担过多的流量。
 
对于图10-11所示的情况，配置参数如下所示。
 
·desired: 5
 
·minimum: 40%（或2，如果用绝对数字表示的话）
 
·maximum: 0%
 
整个过程如下所示。
 
·开始：存在5个旧版本的实例。
 
·步骤1：由于至少需要保留2个实例可以一直提供服务，所以只能停止其他3个实例并将它们替换成新版本。在新的实例启动时，部署仍在进行中。
 
·步骤2：新实例运行后，可以停止之前的2个旧实例，并将它们替换为新的版本。
 
·结束：所有的新实例现在都处于运行中。
 

 [image: img]
 图10-11：最小服务部署。在任意时刻，不管是新版本还是旧版本，至少有2个实例可以提供服务


 
滚动部署
 
你可以将滚动部署看作最小服务部署的另一种形式，不过它的重点不在于健康实例的最小数量，而在于停止实例的最大数量。滚动部署最典型的情况是将该最大值设置为1，意味着在任意时间只有一个实例处于更新过程中。即停止一个旧的实例，然后更新并启动一个新的实例，只有当新的实例正常运行后，才能继续停止下一个实例。在某些情况下，滚动部署可以提升最大值，同时允许两个、三个或者更多的实例进行更新。
 
作为最小服务部署的另一种形式，滚动部署具有与其几乎相同的特点，它可以在不需要额外资源的情况下避免服务中断。与最小服务部署相比，它的主要优点在于，通过限制同时停止实例的数量，你可以控制需要保留多少实例来承接额外的负载，它的缺点是部署需要更长的时间，并且根据实例的数量、启动时间和重新部署的速度，可能需要分多次操作来部署实例。
 
对于滚动部署的策略，定义参数如下所示。
 
·desired: 5
 
·minimum: 80%（或者4，如果用绝对数字表示的话）
 
·maximum: 0%
 
注意，因为滚动部署相当于最小服务部署的另一种形式，所以minimum = desired -1。滚动部署的步骤如图10-12所示。
 
·开始：存在5个旧版本的实例。
 
·步骤1：停止其中一个实例并将它替换为新的实例，在新实例启动时，部署仍处于进行中。
 
·步骤2：当步骤1中创建的新实例运行后，停止另一个旧实例，将其也替换为新的实例，在新的实例启动时，部署仍处于进行中。
 
·步骤3、4和5：对其余旧实例重复相同的过程。
 
·结束：所有的新实例现在都可正常运行。
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 图10-12：滚动部署。其中同时停止实例的最大数量为1


 
蓝/绿部署
 
蓝/绿部署是微服务领域中最受欢迎的一种部署策略，也许出于这个原因，它的含义并不明确。一般来说，它指的是两个同名但略有不同的策略，其中每个策略都用来解决一个问题。
 
蓝/绿部署出现的目的，是为了解决最小服务和滚动部署的一个缺点，即在升级期间，承担总负载的健康实例数量会减少，可能会带来额外的压力。为了解决这个问题，蓝/绿部署首先创建一些新的实例，只有当启动这些实例后才开始停止旧的实例。健康实例的数量永远不会低于需要的实例总数，但是这意味着在升级期间需要额外的资源。考虑到标准化参数，蓝/绿部署的配置如下所示。
 
·desired: n
 
·minimum: 100%
 
·maximum: m% （0 < m ≤ 100）
 
将m设置得更高会加剧资源的使用峰值，但也会缩短部署的时间。
 
不过，蓝/绿部署的第二个版本超出了这个范围，不能简单地通过组合desired、minimum、maximum这几个参数来完成。之前的策略中还有另外一个缺点，即在部署期间，生产环境中会混合新旧两个版本的应用程序。在大多数情况下，如果我们小心地发布功能（请参阅本章后面的“发布功能”一节），这可能没什么问题。因此，为了避免这种版本混合的情况，蓝/绿部署的第二个版本增加了一个条件，即只有当所有的新实例都准备好的时候，用户才能够访问新版本的服务，同时所有的旧实例立即变为不可用。
 
为了实现这一目标，你需要控制请求路由和服务编排，图10-13展示了其中的各个步骤。
 
·开始：存在许多旧版本的实例（在本示例中为两个）。传入的请求通过负载均衡器/路由器（在图中用圆筒表示）被发送到旧版本的服务。
 
·步骤1：创建多个新实例，这些实例不可访问，负载均衡器/路由器仍将所有传入的请求发送到旧的实例。在新实例启动时，部署仍在进行中。
 
·步骤2：新实例启动完毕并且正常运行，但是尚未向它们发送任何请求。
 
·步骤3：重新配置负载均衡器/路由器，将所有接收的请求转发到新版本的服务。这个开关几乎是瞬间完成的。此时，除已有请求外，没有新请求再被发送到旧版本的服务。
 
·结束：旧实例不再有用后，将它们停止。
 
由此我们可以知道，蓝/绿部署的第二版提供了最佳的用户体验，但是代价是增加了复杂性，以及占用了更多资源。
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 图10-13：蓝/绿部署。在所有新实例准备好之前，用户无法访问新实例。在新实例准备好之后，路由会改为指向新实例，使得用户无法再访问旧实例


 
金丝雀部署
 
金丝雀部署是另一种无法通过组合desired/minimum/maximum参数实现的策略。金丝雀部署允许尝试新版本的服务，但不完全承诺切换到新版本。这样，你只需在原来旧版本的实例中添加一个新版本的实例，而不必用新的版本来替换旧的版本。部署在实例前端的负载均衡器会将一些请求转发到这个金丝雀实例上，你可以通过检查日志、指标来了解新实例的运行情况。如果新实例的运行结果令人满意，那么你可以开始部署所有的新版本。金丝雀部署分为两个步骤执行，如图10-14所示。
 
·开始：存在多个旧版本的实例（在本示例中为4个）。
 
·步骤1：创建一个新版本的实例，不删除任何旧版本的实例。
 
·结束：新的实例启动完成并正常运行，可以与旧实例一起提供服务。
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 图10-14：金丝雀部署。只需要在当前实例中添加一个新的实例，而不用替换任何当前实例


 
在编排服务时，金丝雀部署会面临许多挑战。例如，当平台在检查不同实例的健康状态时，需要对金丝雀实例进行特殊处理，如果金丝雀实例不健康，需要将其替换为另一个金丝雀实例，但是如果其他金丝雀实例也不健康，那么需要替换为非金丝雀版本的实例。此外，金丝雀实例有时需要运行较长的时间，才能充分观察到它在新环境下的运行情况，在这个过程中，你可能会部署其他的新版本，这时需要确保只重新部署金丝雀以外的实例。
 
幸运的是，真正用到金丝雀部署的实际情况非常少。如果你只想向某一部分用户开放新功能，可以使用功能开关来实现（请参阅本章后面“功能开关”一节）。金丝雀部署的另一个好处是可以测试一些底层的配置变化，例如日志或者指标框架的改变、垃圾收集参数的变化，或者试用新的JVM。
 
金丝雀测试的未来
 
目前，大多数金丝雀测试部署都是通过部署平台来进行的。但是我们逐渐看到，像Ambassador（https://www.getambassador.io/）等开源API网关也开始支持到多个后端服务的流量动态路由，以及Istio（https://istio.io/）等服务网格框架开始提供服务间流量的金丝雀测试能力。Netflix团队还讨论过如何使用Spinnaker和Kayenta（http://bit.ly/2Q5UV7I）进行自动化的金丝雀分析。我们建议你持续了解这些发展的最新动态。
 
我应该选择哪种部署策略
 
如我们之前所述，不同的部署策略会以额外的资源和/或复杂性作为代价，解决不同场景下的问题。你的团队必须分析需求以及愿意接受的代价。表10-1整理了不同策略在各个方面的优缺点，以便帮助你进行决策。
 

 表10-1：不同策略的特点及代价总结
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注意较长的预热时间
 
Java技术在大型单体应用程序方面已经发展了多年，并且JVM的性能已经能够适应如下情况：JIT（just-in-time）编译器会检测到经常运行的代码段，将它们从字节码编译为机器码，同时能够识别对象的创建和销毁模式，选择合适的垃圾收集器等。但是，这只有在应用程序已经运行一段时间，并且JVM有机会收集到统计数据，进行相应计算之后才能实现。
 
在采用持续交付之后，你会更加频繁地部署应用程序，因此JVM在之前执行期间收集的统计信息可能都会丢失。每次新的部署后，JVM都必须从头开始收集，这可能会影响应用程序的整体性能。
 
另外，如果你有大量同时运行的实例，它们中的每一个都只会接收到一小部分流量，这意味着JVM需要更长的时间、运行多个周期，才能检测出对象的创建和销毁模式。如果再加上频繁的重新部署，那么你的应用程序可能永远无法达到最佳的性能。如果预热时间是一个问题，那么请考虑使用一些高级功能，如CDS（类数据共享）或者AOT（提前）编译，关于这方面的知识请参考Matthew Gilliard写的一篇精彩文章（https://mjg123.github.io/2017/10/02/JVMstartup.html）。
 
使用非托管的集群
 
到目前为止，我们都假设使用的是一个托管集群，如一个可以跟踪所有服务器以及服务器上所有运行实例的云平台。当然，这是我们的推荐方式，因为它帮助团队解决了这方面的负担，使团队成员能够专注于开发有用的功能。不幸的是，并不是所有团队都能选择这种方式。
 
如果云平台无法为你管理集群，或者你根本没有使用任何云平台，而是在生产环境中使用一组虚拟机或者物理机器，那么你就需要自己来跟踪哪些应用程序在哪里运行。如何监控会根据你使用的技术和部署策略有所不同，但还是有一些可以参考的通用准则。
 
首先，你需要一个专用的数据库来记录哪些应用在哪里运行。该数据库至少应该包含以下几张表。
 
Servers
 
表示实际存在的机器（虚拟机或者物理机），以及每台机器上的可用资源（内存、CPU数等）。
 
Applications
 
记录所有应用程序的详细信息，包括为应用程序配置的运行参数（实例数、分配给每个实例的内存和CPU数等）。
 
Instances
 
每个单独运行的实例的详细信息，包括它属于的应用程序、部署的服务器、实例的运行状况（部署、运行、故障等）以及部署时的参数等，因为这些可能与应用程序的新参数（内存、CPU等）不同。
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资源计算
 
你可能只能在Servers表中指定总共的资源，然后通过累加服务器上所有实例使用的资源，来推断当前可用的资源。无论你是预先计算，还是每次实时计算，都是可行的。
 
其次，你需要控制路由的逻辑。无论你使用可配置的负载均衡器，还是动态DNS，或者其他方式，重要的是，当有任何外部请求访问应用程序时，你都可以决定让请求访问哪个具体的实例。
 
最后，你需要管理应用程序的部署。理想情况下，你可以执行一个或多个命令行脚本，只需指定部署的应用程序、一个指向新版本的指针（例如版本号），以及新的部署参数（如果有的话）：
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按照这种方式来设计应用程序，你可以将CI/CD管道和开发本身的复杂性隐藏起来，随着时间的推移，你可以创建越来越复杂的部署策略。
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部署脚本也是代码
 
由于部署脚本不是团队业务开发的核心工作，因此大家很容易忘记这些脚本也是代码，并且需要像代码一样管理它们。你需要确保部署脚本的变更被正确记录在CVS中，并使用与开发代码相同的编码标准（例如结对编程或者代码评审），利用待办列表来调整功能优先级，以及最重要的是，测试任何脚本内容的变更！你可以使用一个隔离的云环境，这样在测试新脚本时不会影响当前的生产环境。
 
通用策略
 
无论你选择哪种部署策略，部署都是由三类动作组合而成的，每种动作可能会执行多次，而且不一定按照如下的顺序执行：
 
·部署新的实例
 
·停止旧的实例
 
·重新路由
 
例如，本章前面介绍的“滚动部署”策略就可以用如下几个动作来表示：
 
1. 更新路由，排除一个已有的实例。
 
2. 停止该实例。
 
3. 部署一个新的实例。
 
4. 更新路由，重新引入该实例。
 
5. 重复操作其他所有实例。
 
同样，本章前面介绍的“蓝/绿部署”策略如下所示：
 
1. 部署所有新的实例。
 
2. 更新路由指向新的实例。
 
3. 停止所有旧的实例。
 
通过将部署逻辑分解为这三类动作，你只需以不同的方式组合它们，就可以实现不同的部署策略。现在让我们详细介绍这三类动作。
 
部署单个实例。部署单个实例是指在某个特殊位置，启动并运行一个新服务的动作，它并不会影响其他实例的部署或者停止它们，并且不关心这个实例是否可被外部访问。它只需启动并运行新的实例，准备好接收和处理请求即可。
 
实际过程可能会略有不同，具体情况取决于你的需求，但一般会包括如下几个步骤：
 
1. 在Applications表中查找应用程序相关的信息，检查该实例所需的资源。
 
2. 查看Servers表，找到有足够空间运行实例的服务器（理想情况下，该服务器还未运行其他实例），如果没有找到，则本次部署失败。
 
3. 更新Servers表的记录，计算该实例要占用的资源。
 
4. 在Instances表中为新实例新建一条记录，将其健康状态标记为“Deploying”。
 
5. 将应用程序复制到服务器上并启动它。
 
6. 定期轮询新实例的健康检查端点，直到能够返回正常的健康状态，这时我们知道该应用程序已经做好接收请求的准备。
 
·如果健康检查端点没有在配置的时间内返回正常状态，则中止部署。将Instances表中的记录更新为“Failed”（或者直接删除它），然后恢复Servers表中记录的可用资源。
 
·（可选）重新尝试将实例部署到新的服务器上，但是尝试次数有限制。
 
7. 更新Instances表中的记录，将运行状态标记为“Running”。
 
8. 部署完成。
 
停止单个实例。与上一节类似，我们只介绍停止单个实例的一般步骤。 同样，具体步骤根据你的需求会略有不同，但是基本的步骤如下所示：
 
1. 更新Instances表中的相关记录，将其健康状态标记为“Undeploying”。
 
2. 向应用程序发送一个信号使其优雅关闭（大多数框架都支持该功能），应用程序会停止接收新的请求，等待现有的请求全部完成。
 
3. 轮询访问健康检查端点直到它不再响应，说明它已经成功关闭。如果健康检查端点在超过规定（配置的）时间之后还可以继续响应，则中止删除过程并将Instances表中该记录标记为“Failed-to-undeploy”。
 
4. 在服务器上删除应用程序的二进制文件，以免与后续部署产生混淆。
 
5. 在Instances表中查找相关记录，统计该实例正在使用的资源数量。
 
6. 更新Servers表中的相关记录，记录现在可用的额外资源。
 
7. 更新Instances表中的相关记录，将其标记为“Undeployed”（或者直接删除它）。
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部署数据库的事务和数据约束
 
我们要再次强调一点：你的部署程序只是一个生产工具，需要遵守工具的使用规范。在前面的步骤中，我们已经介绍了对数据库的多次变更操作，你需要确保这些操作在数据库中以事务的方式执行。此外，你需要添加一些数据约束，以确保永远不会将资源过度分配给任何服务器，也不会在同一服务器上部署同一应用程序的两个实例。
 
重新路由。这个动作主要依赖于你使用的路由技术，因此我们不过多展开介绍。要记住的关键一点是，将旧路由改变到新路由的配置变更，应该是原子性的，即在提供新的路由配置后，不会再有请求使用旧的路由。你需要选择可以支持该功能的负载均衡器或路由技术。
 
更改数据库
 
尽管我们在谈论持续交付的大多数时候都在讨论服务，但事实是，这些信息通常最终存储在数据库中。因此，如果希望持续交付能够跟上业务需求的变化速度，除了更改服务以外，还需要能够相应地更改数据库。
 
如果你正在使用NoSQL数据库（例如MongoDB），那么无须担心，NoSQL数据库本身不受数据模式的限制，因此可以在代码中改变数据结构或数据本身。相反，如果你使用的是标准的SQL数据库，那么需要注意以下这些事项。
 
管理数据库部署
 
更改数据库应该与更改应用程序一同进行，就如同CI/CD策略中的自动化测试一样。这意味着你不能通过手动方式、分开修改模式或迁移数据，必须以版本控制系统上一次更改的形式，触发CI/CD管道构建来完成。另外，你要认识到，随着业务的发展，数据模式也会不断发生变化。因此，你需要不断地、主动地重构数据库，就像重构应用程序代码一样。
 
有许多工具可以帮助你做到这一点，例如DBDeploy（https://github.com/tackley/dbdeploy），它可能是第一个能在CI/CD管道中简化数据库变更的工具。虽然DBDeploy仍然可以正常使用，但是它的开发工作似乎已经停止了（截至本书编写时，DBDeploy最后一次提交的日期为2011年），因此也许你应该考虑其他一些更新的替代工具，例如，Flyway（https://flywaydb.org/）或Liquibase（https://www.liquibase.org/）。不管怎样，这些工具的工作方式都比较相似：
 
·通过迁移脚本执行数据库（结构或数据）变更，这些脚本是标准的SQL文件。
 
·每个迁移脚本必须有一个唯一的名称和序列号。
 
·迁移工具会为自己保留一张表，用来记录已经在数据库中运行过的迁移脚本，以及哪些迁移脚本尚未运行。
 
·无论何时使用迁移工具，它都会扫描所有可用的迁移脚本，与在数据库中已经记录的脚本进行比较，找出尚未运行的脚本，然后运行它们。
 
在这个过程中，你可以跟踪多个环境中的变更内容，因此在测试环境中尝试更改数据库的模式不会影响生产环境。它还提供了变更的历史记录，允许你随时切换到指定版本的数据库，你只需一个空白的数据库，然后运行指定版本的数据迁移脚本即可。
 
但是，撤销或修改数据库变更会有些麻烦。你可能很容易认为，如果在测试环境中测试某个迁移脚本后发现了问题，你可以修改脚本并重新运行它。但是事实是，迁移工具通常不知道迁移脚本进行了哪些更改，只知道它们是“已经运行过”还是“尚未运行”。如果已经对某个数据库（例如，预发布数据库）运行了指定的脚本，那么修改脚本就不会再触发重新运行，因为迁移工具会认为该脚本已经处理过，因此会跳过它。在这种情况下，最好的办法是每次都清除一遍数据库，从头开始运行所有的脚本（这绝对不能用于生产环境），或者通过添加更多的迁移脚本来撤销或者修改以前的脚本。
 
如何处理长时间的数据迁移：来自Abraham的经验
 
新项目的优点在于通常数据量比较小，数据库迁移可以快速并且很好地运行。但是经过五年或者十年以后，这个过程就大不一样了。如果你尝试在一张有数亿条记录的表中新增一列，即使是最好的数据库也需要耗时30分钟来处理，这个时间可能不是你习惯的“快速反馈循环”。
 
不过，这并不是我见过的最糟糕的状况。长时间迁移的主要问题是迁移工具本身，或者使用迁移工具的CI构建可能会在迁移过程中停止。这会导致灾难性的后果，已经发送给数据库的命令最终会成功执行，但是迁移工具不会将其记录下来。换句话说，迁移已经运行（或者至少部分已经运行），但迁移工具并不知道这一点，因此在下次调用时它会再次尝试运行之前的迁移脚本。
 
我曾经有幸（也是不幸）地处理过大量的数据库迁移工作，并且积累了一些相关技巧。要克服这些问题，你需要在使用迁移工具时利用一些小技巧。
 
首先，你必须了解这些工具的内部工作原理。对于每个迁移脚本，迁移工具会分析它有多少条语句，并按照顺序来运行它们。在所有语句执行完毕后，工具会在脚本运行历史表中添加一条记录，标记该脚本已经运行过。因此，如果其中一条语句的运行时间过长导致超时，虽然这些语句（包括当前语句）都会（最终）成功地运行，但是它之后的语句就无法再运行了。 所以这里的小技巧是：
 
1. 每当我怀疑某条语句运行时间会太长的时候，就会为该语句创建一个单独的迁移脚本。如果有多条语句可能会导致问题，我会为每条语句都单独创建一个迁移脚本。
 
2. 我会在每条长时间运行的语句前面，都添加一条数据更新语句，即向脚本运行历史表中添加一条记录，表示该脚本已经运行完成。
 
3. 我在长时间运行的语句之后，再追加另一条数据更新语句，删除我刚添加到脚本运行历史表中的记录。
 
根据你实际使用的数据库，最终的迁移脚本可能看上去如下所示：
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如果这个长时间运行的脚本确实超时，那么不会执行最后一条DELETE语句，所以迁移工具不会将该迁移脚本标记为已经运行。但是，我们已经在第一个INSERT语句中插入了记录，因此数据库状态可以保持一致。CI/CD管道中的构建可能会显示为一次失败，但是再次运行时，它将正常地工作。
 
另一方面，如果长时间运行的脚本没有超时，那么会执行DELETE语句，清除脚本运行历史表中的记录，让迁移工具自行更新。不管怎样，用这种方式来编写迁移脚本，可以确保数据库始终处于一致的状态。
 
分离数据库和应用程序部署
 
持续交付的要求之一是，尽可能减少潜在故障的影响，从而允许持续性的变化。因此你应该避免同时部署多个应用程序，每个应用程序的部署应该与其他应用程序无关。同样，数据库和应用程序的部署也是如此。
 
每当你在准备一个迁移脚本的时候，都应该保证它可以独立部署，但不会破坏与任何现有应用程序的兼容性，原因如下：
 
·如果多个应用程序使用同一个数据库，那么你无法保证所有这些应用程序都会同时部署（单个应用部署的话可能会随时失败），如果真的这样做，那么尚未升级到新版本的应用程序将无法与数据库进行通信。
 
·即使只有一个应用程序使用数据库，根据你所采取的部署策略（例如滚动部署），也有可能同时存在新旧版本的实例，这时新版本的实例可以正常工作，但是旧版本的实例将无法工作，也无法实现服务不中断的目的。
 
·最后，即使只有一个应用程序使用你的数据库，并且你没有采用可能同时存在新旧版本实例的部署策略（例如选择一次性部署），依然无法保证数据库和应用程序能够在同一时间部署，因此也可能存在服务中断的时间窗口。
 
无论情况如何，你都需要确保数据库是一个独立的组件，有自己的部署周期，并且与应用程序保持良好的关系。对于可能会破坏兼容性的变更，请参考本章后面的“多阶段升级”一节。
 
另一个问题是，迁移脚本是否需要存放在自己的代码库中。这个问题仍然在争论，不同的人倾向不同的解决方案。通常，如果多个应用程序使用同一个数据库，并且每个应用程序都有自己的代码库，那么迁移脚本也应该有自己的仓库。相反，如果数据库仅由单个应用程序使用，或者使用它的应用程序都在一个代码库（单代码库）中，那么也可以将迁移脚本保存在同一个代码库中。
 
通过存储过程进行通信：将数据库变成另一个服务
 
从某种程度上讲，存储过程已经在过去几年中变得过时了。今天，许多开发人员更倾向于将它们与传统型企业联系起来，在这些企业中，数据库相关的所有内容都由DBA管理，开发人员只能通过一组严格设计的存储过程来访问数据。但是，这样会将责任都归咎于DBA：如果存储过程管理得当，则可以提供一个更快的开发环境，甚至以一种全新的方式来查看数据库。
 
微服务架构受到推崇的主要原因在于，它在暴露服务和封装服务之间提供了一个恰当的平衡。每个服务都会将其内部的工作情况隐藏起来，避免暴露给其他服务，只允许外部服务通过大量已知的端点进行通信。同样，你可以将数据库看作另一个微服务，存储过程是已知的端点，通过SQL而非HTTP协议进行通信。如果应用程序只能通过存储过程访问数据库，并且假设你能保证存储过程的行为是一致的，那么你就可以对数据库的内部逻辑进行任意重构，不会影响到其他任何应用程序。
 
当然，这需要你对存储过程进行充分测试，就像测试服务的端点一样。如何测试数据库超出了本书的范围，对于Java开发人员来说，最好的工具是DbUnit（http://dbunit.org/）和Unitils（http://unitils.sourceforge.net/）。
 
发布功能
 
上一节介绍了代码部署的几种机制和策略。但是，正如我们之前所说，这只是持续交付的一个方面。你现在能够不断地将新的变更部署到生产环境，但并不意味着应该将这些变更暴露给用户。用户更喜欢稳定、可预知的体验，他们只能容忍有限的变化。另一方面，某些变更只有与其他变更配合起来才有意义，但是你不会想一次部署所有的变更，因为这样的风险太大。你需要另一种部署机制，可以控制向用户公开哪些功能。
 
另一方面，你要记得不只是向用户提供功能。在微服务领域，服务之间多以RESTful API的形式调用，有时为了启用新的功能，你可能需要改动这些API，但是在这种情况下你需要深思熟虑，因为修改API可能会影响到一些客户端应用程序，反过来又会对后端服务产生级联影响。
 
因此，你必须有一套独立于服务部署以外的手段，可以控制变更对其他服务的影响，这样你就可以与负责服务的团队或者企业进行沟通，做出恰当的安排。这就是我们将在本节中介绍的内容。
 
服务网格：发布功能的未来？
 
自2016年年底以来，人们开始越来越关注服务网格，这是一个专用的基础设施层，用来让服务与服务之间的通信变得可靠、安全以及快速。这个领域出现了很多开源项目和商业产品，例如Linkerd、Envoy/Istio、Cilium和Consul Connect。在我们编写本书时，人们仍然围绕服务网格在进行很多尝试，因此我们不会在此提供相关的指导。但是，我们建议你了解这个有趣的领域，特别是如果你正在使用容器来运行应用程序。这个领域的思想领袖也对Java非常感兴趣，包括来自Red Hat的Christian Posta和Burr Sutter。他们两个人的博客都涉猎广泛，并且还联合发布了一份O'Reilly报告Introducing Istio Service Mesh for Microservices，值得你一读。
 
功能开关
 
功能开关本质上是一组配置选项，用来确定对于一个特定的请求，是否应该向用户公开某个指定的功能。由于它们都只是配置选项，所以它们在不同的环境中可以具有不同的值，因此你可以在测试环境中访问所有的新功能，然后在生产环境中隐藏这些功能，直到它们已经完全准备好。
 
此外，与其他配置选项一样，你无须重新部署服务就可以修改它们（请参考本章后面的“管理配置和敏感信息”一节）。
 
有很多种方式可以实现功能开关，但是常见的方式有以下三种。
 
二进制开关
 
该开关的值可以是true或者false，表示启用或者禁用该功能。这是最简单的开关。
 
节流开关
 
该开关表示应该访问新功能的请求所占的百分比，0%相当于二进制开关中的禁用，100%相当于二进制开关中的启用。如果开关的值位于0～100，那么你可以为每个请求生成一个0到100的随机数，并且只有生成值小于开关值的请求才能够允许访问。实现节流开关比实现二进制开关更加复杂，但是允许逐步发布功能。
 
类别开关
 
虽然节流开关可以控制访问新功能的用户数量，但它们无法控制具体访问的用户群体，这可以通过类别开关来实现。假设我们能够给每个传入的请求都附加一个特定的属性，那么类别开关应该是所有可以访问授权的值的一个子集。换句话说，如果请求中目标属性的值属于类别开关的范围，那么用户就可以访问该功能，否则拒绝访问。类别开关较难实现，但是可以提供最好的控制粒度。例如，如果你要提供某种商业交易功能，则只能向某些已经获得法律批准的国家/地区开放。同样，如果你需要对某些用户功能进行beta测试，则可以只向符合要求的用户开放。
 
Extended Java Shop包含了一个完整的功能开关示例。如之前所述，该应用程序是一个在线商店，可以购买各种机械部件商品。商品的价格是通过 Product Catalogue服务静态设置和管理的。
 
假设我们想要测试一个由第三方提供的Adaptive Pricing（自适应定价）服务。该服务承诺可以根据不同厂商的总库存、需求等因素，实时计算出某个商品的最优价格。我们希望通过Adaptive Pricing服务，可以自动调整商品的价格，从而增加利润率。由于第三方在每次成功提供价格后，会向我们收取费用，因此我们希望限制调用的次数，直到确定该服务的价值。此外，我们不确定用户会对这些价格变化有何反应，因此希望降低可能的不满情绪。
 
解决这个问题最好的方法是使用节流开关。Product Catalogue服务向Shopfront服务提供库存中管理的静态价格，然后由Shopfront服务决定使用该价格，还是查询Adaptive Pricing服务获得一个新的价格。在示例中，我们创建了一个管理功能开关的服务，因此Shopfront服务的每次请求都必须查询Feature Flags服务，以获取开关当前的值，然后再判断请求是否满足条件。
 
你可以在Extended Java Shop仓库的/featureflags目录下找到Feature Flags服务的代码。你可以在ProductService类中找到Shopfront服务使用开关来决定价格的代码，为了方便起见，我们在示例10-5和示例10-6中列出了一些关键的代码。
 
示例10-5：使用功能开关，实时决定是否使用自适应价格来代替原始价格
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示例10-6：决定是否采用节流开关
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提高效率：智能节流
 
如果你经常使用节流开关，并且习惯将它的值逐渐增加到100%，那么你会发现每天更新开关会非常烦琐。在这种情况下，你可以尝试使用智能节流，它是一种会每天自动增加（或根据指定的其他频率）的节流开关。也许具体需求会有所不同，但下面这段代码应该可以解决你的问题：
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语义版本控制
 
在如今的微服务领域中，最常见的跨代码库共享功能的方法，已经迅速变成了创建一个新的服务。但是，有时候你仍然会发现创建共享的功能库很有用，尤其是可以利用一些语法糖，不过需要注意这些库的版本如何升级。
 
如第5章所述，语义版本控制（或者称为semver）是一组规则，只需要检查版本号，你就可以了解各个版本变化的功能范围。在其简化形式中，semver版本号有三个用点分隔的数字：MAJOR.MINOR.PATCH。当发布库、框架或者工具的新版本时，通常只允许增加这三个数字中的其中一个。这个增加的数字可以告诉你新版本升级的功能范围。
 
MAJOR
 
新版本引入了一些向后不兼容的功能，使用新版本可能会在编译或运行时破坏客户端代码。更新MAJOR时，MINOR和PATCH通常为零。
 
MINOR
 
新版本引入了一些新的、向后兼容的功能，现有客户端升级到新的版本不会有任何影响。更新MINOR时，PATCH通常为零。
 
PATCH
 
没有添加任何新的功能，这个新版本只是修复现有的bug。
 
semver允许客户端决定何时升级新的版本，以及是否要自动升级新的版本。例如，Maven的依赖项可以指定一个固定版本或者一个版本范围。如果你知道某个库的维护者采用了semver，并且当前正在使用这个库的v5.0.0版本，那么建议你按照如下方式来指定依赖项的版本：
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如果你有足够的冒险精神，甚至可以使用［v5.0.0，v6.0.0 ）自动更新到最新的次要版本。这应该不会破坏客户端的代码（除非出现bug），并始终提供最新的功能版本。但是，自动升级到新的主版本并不是一个好主意。
 
我们以第三方库java-utils的语义版本控制为例（https://github.com/quiram/java-utils）。如果你检查java-utils的版本v4.0.0到v4.6.0，会发现其中每个版本只是在辅助类中添加了新的方法，显然是向后兼容的变更。v4.6.0之后的下一个版本是v5.0.0，它表示了向后不兼容的变更。如果你检查这个版本中变更的代码，会看到方法ArgumentChecks.ensure（Callable <Boolean>，String）的含义发生了变化。在版本v4.6.0中，该方法将一个失败条件作为第一个参数，但在版本v5.0.0中，变成了一个成功的条件，含义恰恰相反！
 
v5.0.0之后的下一个版本是v5.0.1，表示修复了一些bug。实际上，如果你检查具体的变更内容，会看到v5.0.0颠倒了ensure方法的含义，但是没有更新库中所有调用该方法的代码，所以破坏了某些已有功能。v5.0.1修复了这个问题。
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v表示什么
 
有些时候，针对编程中一些略有不同但是效果一样的最佳实践，不同企业会根据自己的喜好来选择，版本控制就是其中之一。虽然semver主张使用纯数字作为版本号，但GitHub主张在版本号前面使用字母v。两种方法并不兼容，因为从技术角度来讲，GitHub风格表示一个指向特定版本的标记，而不是版本号本身。所以在GitHub中，v1.2.3是一个指向代码版本1.2.3的标记。事实上，semver自己的发布版本也使用了前缀v（https://github.com/semver/semver/releases）。
 
某些系统和工具可能无法区分这两种风格，将二者都视为版本号处理。通常这样做没问题，但是有些构建工具在处理MAJOR范围时会出现错误（例如，它可能会认为版本v10.xy早于v2.x.y）。这也是不指定MAJOR范围的另一个原因。
 
API的向后兼容性和版本
 
semver是一种功能非常强大但简单的模式，它可以减少生产者和消费者之间的矛盾。但是，它不太适用于API。库和框架曾经是为了根据版本号来记录代码快照的，并且各种工具都已经适应了这种方式。正如之前所述，可以通过依赖管理系统（例如，Maven）从一个版本范围中获取最新的可用版本，但是在使用某个Web服务的API时不能这样做。首先我们要意识到，库的版本号指的是代码的“实现”，但是服务的版本号指的是“接口”。因此，我们需要一种新的版本控制方法，它无须考虑实现的变化，而是考虑行为的变化。目前，API版本控制仍是一个颇具争议的话题，开发社区尚未就某一种最佳实践达成一致。虽然目前存在几种方法，但是每种方法背后都有许多支持者。唯一可以确定的是，大家都需要一些解决方案。在本节中，我们将介绍一些最常见的方法，并指出它们的优缺点，供你选择。
 
避免版本控制
 
API版本控制的第一种方法就是尽量避免它。如果你的团队需要修改API，请让它能够保证向后兼容。实际上，这意味着要保证端点的URL不变，仅在返回对象的结构上添加新的字段。现有的客户端可以继续使用API，无须更改，同时新的客户端也可以使用它。
 
Extended Java Shop的Feature Flags服务中包含了一个该方法的示例，具体内容如下。Feature Flags服务最初设计了一个含有三个参数的节流开关：开关ID、开关名称和允许访问请求的速率。从业务角度看，当前功能开关的管理方式有一个缺点：由于每个请求都独立于其他请求，可能会出现同一用户的某个请求允许访问，而另一个请求拒绝访问的情况，从而导致不一致的用户体验。根据功能的不同，用户有可能接受，也有可能无法接受。为了解决这个问题，我们需要在Feature Flags服务中添加一个新的功能，即增加一个sticky参数，表示对于指定的用户，多个请求的行为是否应该保持一致，还是允许不一致。
 
为了避免增加一个新的版本，sticky参数的实现需要保证向后兼容，所以我们在响应中添加了一个新的字段。功能开关现有的消费者（例如shopfront服务）在准备好之前，可以直接忽略这个新字段。
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忽略新字段可能不是默认的行为
 
这样实现的向后兼容，仅当客户端可以忽略任何新字段或者未知字段的时候才起作用，但是这不一定是默认行为。例如，在Extended Java Shop的验收测试中，因为使用了Jackson来反序列化JSON对象，所以必须使用@JsonIgnoreProperties（ignoreUn known = true）来明确指定忽略未知字段。更多详细信息请参考/acceptance-tests目录中的Flag类。
 
当你需要修改某个现有的字段时，可以使用类似的方法，添加一个具有新含义的字段，而不是修改已有字段。当然，这只能是一种临时方案，否则最终API中将充斥着旧字段和新字段。如果你无法仅通过添加新的字段来满足需求，那么就需要创建一个新版本的API，如下所示。
 
在端点中使用版本
 
为API创建一个向后兼容的新版本，一个简单有效的方法是将版本号作为端点本身的一部分。如果当前版本位于/resource资源下，那么新版本可以在/v2/resource中。这种方法经常用在AWS等服务中，易于实现和调用。你可以通过快速编辑URL从一个版本轻松切换到另一个版本。你也可以发送一个链接，让其他人尝试使用新的版本。这种方法主要的优势是实用性很强。
 
Extended Java Shop包括了一个示例，对Product Catalogue服务中的端点进行了版本控制。在这个示例中，商品有两种不同的价格：少量购买物品时的零售价格，以及大量购买时有折扣的批发价格。Product Catalogue服务还规定了每种商品达到批发价格的购买数量。开发人员认为添加新字段的方式会导致API过于混乱，于是决定创建一个新版本的API。Product Catalogue的版本1返回如下所示的Product对象：
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你可以查看Product Catalog服务ProductResource类的两个版本，了解一下这是如何实现的。
 
这个带有版本的端点实现了一个向后不兼容的更改。对/products的请求将返回第一个版本，对/v2/products的请求将返回第二个版本。使用第一版API的客户端可以继续正常运行，但是要想使用带新功能的客户端必须经过修改后才可以使用第二个版本。请注意，在我们的示例应用程序中，Shopfront服务仍在使用API的版本1。
 
在内容中使用版本
 
对于在端点中使用版本的方法，批评者通常认为它破坏了RESTful的语义，即在RESTful API中，端点应该表示资源而不是资源的版本，因此URL中不应该包含版本号。你可以通过Content-Type头信息来管理内容的版本，而不是管理端点本身的版本。
 
假设服务会返回一个JSON格式的响应，这种情况下Content-Type头信息的值通常是application/json。不过，你可以提供一个application/vnd.<resource-name>.<version>+json格式的内容类型，其中<resource-name>表示类型引用的资源名称，而<version>表示资源的版本。客户端随后可以通过Accept头信息指定想要使用的版本。这样，不同版本的资源就可以使用相同的端点。
 
我们可以在Stock Manager服务中找到一个这样的示例。我们意识到一些正在销售的商品特别重，希望限制客户一次性购买的数量，从而简化包装和交付。（是否所有企业都愿意限制销售的商品数量，我们在这里不讨论，只是假设是这样。）为此，开发团队决定库存不仅应该包括可售商品的总数，还包括同时购买的数量。这一次，开发人员认为开发一个新版本的API会比向后兼容的方式更好，并决定使用内容版本来实现。这样，旧版本的API仍然可以按照以前的方式工作：
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你可以在Stock Manager服务的StockResource类中找到实现的详细信息。请注意，在我们的示例中，Shopfront服务仍在使用API的版本1。
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不要混合API版本控制策略
 
你可以使用提到的任何一个API版本控制策略，但我们建议你选择一个并坚持下去。在同一个应用程序或系统中同时使用多个版本控制策略，会使管理变得更加困难，也让消费者感到困惑。正如Troy Hunt所说，API的全部意义在于提供可预测的、稳定的合约（https://www.troyhunt.com/your-api-versioning-iswrong-which-is/）。
 
高级的变更管理
 
从其他角度看来，RESTful API需要版本控制其实是一种反模式，因为它并没有严格遵循超媒体通信的规则。资源的URI应该是不可变的，并且内容应该可以被某种语言明确地解析，这样即使内容发生变化，消费者也可以重新解析，而不需要去协调生产者和消费者之间的调用。
 
尽管如此，大多数人都认为这种方法不易实现，并且还是选择了之前介绍的其中一种方法。出于这点考虑，我们决定不在本书中详细介绍这种方法，但是想进一步了解相关知识的读者可以阅读Roy Fielding的博客（https://roy.gbiv.com/）。
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你不一定需要API版本控制
 
阅读本节后，你可能会在任何新端点前添加/v1，甚至是那些已经存在的端点（或者，如果你选择基于内容类型的版本控制，可能会更改所有端点的内容类型）。但是事实是，即使你已经准备好修改这些API，也不一定需要现在就开始，如果你正在开发新的服务，或者还有其他很多事情要做，那么可以推迟使用版本控制的方案。你可以简单地认为没有版本即代表版本1，当（并且如果）你真的需要修改API时再选择一种版本控制方案。
 
多阶段升级
 
在我们之前的示例中，有一个服务提供了一个新功能，但是客户端还没有准备好，这意味着必须保留向后兼容性，无论是通过向后兼容的代码还是创建一个新版本的API。你可能会认为，也许同时控制了API的生产者和消费者就可以绕过这个麻烦，只需要同时修改二者即可，但是你错了。
 
即使你可以同时修改二者，也无法保证它们能够同时被部署到生产环境。一方面，部署策略可能会在一段时间内让生产者的新旧版本同时存在于生产环境中，如果客户端只能处理新的版本，那么在部署期间会遇到严重的服务中断。另一方面，正如你将在第11章中看到的那样，你的修改必须经过多个测试阶段，可能只有生产者能通过测试（或者只有消费者能通过测试），这意味着生产环境中生产者和消费者的版本会无法匹配。
 
这件事情的寓意在于，无论你是控制交互的双方还是一方，都需要执行多个操作来确保双方不会失去同步。我们有时将这种现象称为“起搏效应”（https://www.martinfowler.com/bliki/ParallelChange.html），通常可以归结为以下几个步骤。
 
1. 创建一个新版本的API或库，然后推送变更内容。
 
2. 让变更内容进入构建管道。如果要修改某个API，则请确保部署已经全部完成，并且所有运行中的实例都可以使用新的API。
 
3. 改变你的消费者，让他们使用新的API或库。
 
4. 如果你正在更新某个API，并且每个消费者都已经更新为新的版本，可以考虑放弃使用旧的版本。
 
弃用旧版本的API
 
维护API的每个历史版本绝对是一个噩梦。这就是为什么虽然你很想让消费者能够自行接入新的API，但是他们真的很难做到这一点。
 
你可以保留API每个版本的使用指标（有关指标的信息请参阅第13章），跟踪使用每个版本的人数（如果有人在用的话）。一旦你确定没有人再使用旧的版本，或者非常了解或掌控所有可能的消费者，或者在指标报告中看到没有使用量，那么你就可以放心地删除旧版本了。
 
有时候，你无法立即删除旧版本的端点，如你知道有人在使用，但是无法跟踪到是谁，或者因为API是公开访问的，所以无法确定是否有人正在使用旧版本的API。对于这些情况，你可以保留旧版本的接口，但不再让其提供服务，并逐步地推动迁移过程，为此，你需要对旧的API请求实现如下的HTTP重定向：
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即使这样做，仍有可能会影响到API的消费者，因为原有的请求会被重定向到新的版本，而消费者可能还未准备好。但是，这样他们至少会收到一个通知，告诉他们需要做什么来解决这个问题。
 
管理配置和敏感信息
 
在前面的章节中，我们已经介绍了如何在持续交付中管理部署和发布功能。但是，每当我们要更新应用程序的版本时，最后一项任务都是配置。
 
过去，配置曾经指代码之外需要管理的一些文件。我们将应用程序部署到服务器上后，假设它们会在指定的位置找到那些包含了应用程序所需的各种配置项的文件。配置一般由其他进程或者工具来更改，我们通常称为软件配置管理（或SCM）。 很多时候，部署代码和配置不是同一个人在操作。
 
但是，如今的动态环境让这种配置管理方式变得不切实际。你可能随时会在环境中创建多个新的计算实例，而配置文件应该作为实例化的一部分。对配置的更改可能会被扩散到大量的实例上，但是实际上由于多个服务可以共享同一个实例，所以可能会导致配置之间发生冲突。因此，我们需要另一种部署配置的手段。
 
我们会在本节介绍几种在微服务和持续交付领域进行管理配置的常见方法，并说明每种方法的优缺点。
 
“打包式”配置
 
配置应用程序最简单的方法，就是将配置文件与应用程序打包到一起。此外，你还可以将配置文件与代码保存在同一个代码库中，从而跟踪配置的变更记录。这种方式意味着无须任何其他操作，就可以确保应用程序和配置同时被部署，因此方便易行。Extended Java Shop的所有服务都采用了打包式配置，其中基于Spring Boot的项目使用了applications.properties配置文件，而基于Dropwizard的项目（Product Catalogue服务）则使用了product-catalogue.yml。
 
初看上去，这种打包配置文件的方法好像只允许有一组配置，不能为不同环境（如测试
 
环境和生产环境）分别使用不同的配置。但是，你打包的配置文件其实可以包含多个配置项或者profile，然后应用程序可以根据参数或者变量指定的环境，来选择使用其中哪一组配置。在Feature Flags服务示例中，我们看到该服务借助Spring Boot的profile保留了两组配置项，这也是通过打包以下三个配置文件实现的：
 
application.properties
 
表示默认使用的profile。
 
application-test.properties
 
表示test profile使用的配置项。
 
application-prod.properties
 
表示prod profile使用的配置项。
 
第一个文件将属性spring.profiles.active设置为prod，表明让Spring Boot使用application-prod.properties的内容来配置应用程序。但是，该属性也可以用同名的环境变量覆盖，我们会在Acceptance Tests项目（目录/acceptance-tests）中演示这一点。如果你查看Acceptance Tests中的docker-compose.yml文件，会注意到以下内容：
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最后一个元素environment将环境变量spring.profiles.active设置为test，覆盖了文件application.properties中的设置，这让Spring Boot在启动和配置Feature Flags服务时使用application-test.properties文件中的配置。这样一来，你既可以将配置与应用程序打包在一起，又可以让不同的环境使用不同的配置。
 
外部配置
 
打包配置的一个后果是，由于将配置作为代码中的一个文件（或者多个文件）管理和跟踪，因此任何对配置文件的更改，构建管道都会把它当作一次代码更改。有时这是可行的，因为更改配置后可能需要重新测试，但在大多数情况下，它只会触发不必要的工作。例如，如果我们更改了测试环境中的某个参数，不仅会触发执行全部的测试用例，还会导致在生产环境中重新部署，但实际上它对生产环境没有任何影响。
 
打包配置还有另一个缺点，由于配置文件是在代码库中进行管理的，因此只有开发人员才能对其进行更改。这对某些配置项（如数据库的连接池参数）有优势，但是在大多数情况下，你可能希望由团队中的其他成员来更改配置。例如，对于功能开关的管理，你可能希望让业务部门来决定何时以及如何调整。或者可能基础架构团队为应用程序提供了一些资源，例如日志池（请参考第13章），那么你希望由基础架构团队来管理这些配置，而应用程序只需要从它们那里读取相应的配置即可。无论是哪种情况，你都不希望配置仅存在于应用程序中，而是应该将它们放在外部提供。
 
如何实施外部配置取决于将其置于外部的原因，甚至可能需要针对不同情况采取不同的方案。在Extended Java Shop中，我们为功能开关服务使用了外部配置。虽然可以将功能开关作为application.properties文件（Shopfront服务）中的另一个参数，但是我们决定稍微花点时间，创建一个独立的服务，这样编辑配置时就无须再更改代码。如果业务人员能够掌握一定的技术，那么他们可以向Feature Flags服务发起HTTP请求，并根据需要来编辑开关；如果他们不懂技术，那么你可以开发一个调用服务的图形化小程序。外部配置还包括在实例中设置环境变量，或者在指定位置建立配置文件等多种形式。
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请记住：你会失去对外部配置的控制
 
在打包配置中，你可以非常确定配置项的内容，如果与预期不符，你可以把它看作bug并进行修复。但是当你使用外部配置时，这就取决于其他人或者其他团队的行为了。功能开关可能会在没有任何通知的情况下被别人删除，在其他配置项中也可能会包含无效的值。请确保应用程序可以应对所有这些情况。
 
处理敏感信息
 
某些配置项的内容会非常敏感，包括很多种信息，例如数据库密码、私钥、OAuth令牌等。我们显然不能将这些信息打包在配置中，即使采用外部配置也需要特殊处理，才能确保它们是安全的。
 
保护敏感信息的私密性，同时仍然可以使用它们，这是一项非常困难的任务。我们能提供的最好的建议是，不要尝试自己发明解决方案，至少不要从一开始就这样做。所有的编排平台都能够管理不同程度的敏感信息，具体取决于需求的难度。
 
例如，你可能不介意团队或组织中的每个人都知道这些信息，只是不想将它们明码保存在任何地方（至少是在代码库中）。在这种情况下，你可以使用Kubernetes Secrets等工具（https://kubernetes.io/docs/concepts/configuration/secret）。Kubernetes允许你创建一个密钥并指定一个标识名称，然后由Kubernetes来安全地存储这些密钥。你可以配置让应用程序来使用密钥，然后Kubernetes会通过文件或者环境变量将密钥提供给它们。当应用程序读取这些文件或环境变量时，密钥会被自动解密，这样应用程序就可以正常使用它们了。
 
AWS提供了一种类似的方法，通过Parameter Store来处理敏感信息，它是Systems Manager的一部分（https://aws.amazon.com/systems-manager/features/）。Parameter Store可以与Amazon ECS集成，因此应用程序可以很容易使用它。其他平台也具有类似的功能，更多信息可以查看相关的配置文档。
 
总结
 
在本章中，我们介绍了持续交付管道的最后一部分—自动交付。通常情况下，最后一英里是最难完成的，当你想要建立一个可适应变化的环境时，总会面临一些意外的挑战：
 
·部署和发布是两个不同的概念。前者是将应用程序的新版本用于生产环境的技术行为，后者是允许用户访问多个功能的业务行为。
 
·部署策略有许多种，每种都有不同的优势、资源需求和复杂性。没有正确或者错误的策略，就看哪种策略更能满足你的需求。
 
·你可以选择何时以及如何为消费者（最终用户或者其他团队）提供新的功能。功能开关允许你逐步对外公开功能。第三方库（如semver）和API（如端点版本或者内容版本）的版本控制方案允许消费者按照自己的进度来使用新功能。
 
·随着不确定性的增加，配置需要成为一等公民。打包配置易于处理和跟踪，但只有开发人员才能访问。外部配置允许其他人员管理配置，但可能会变得不太可靠。敏感信息的配置（如密码或密钥）需要编排平台或者专业解决方案来支持。
 
学习完第9章和第10章之后，你已经可以构建一个从开发环境到生产环境的自动化构建管道了。在下一章中，我们将介绍管道中必不可少的内容，以确保任何变更都不会带来回归的问题，或者任何意外的后果。
第11章　功能性测试：正确和接受度
 
测试对于确认软件对业务的价值、是否易于维护，以及功能的约束范围至关重要。在本章中，你将了解什么是功能性测试，以及如何从业务和技术的角度来判断指定功能是否可以达到交付的标准。
 
为什么要测试软件
 
为什么要测试软件？我们首先想到的答案是，确保软件能够提供需要的功能，但是完整的答案更复杂。你显然需要确保软件能够实现预期的功能，即提供业务价值，但是你还需要测试软件中是否存在错误，确保系统是可靠并且可扩展的，同时具有良好的性价比。
 
传统意义上，验证软件的质量分为测试功能性需求和测试非功能性需求，其中非功能性需求也被称为跨功能性属性或者系统质量属性。在我们介绍CD管道中的功能性需求测试之前，你首先需要了解测试的各种类型和观点。
 
测试什么？敏捷测试象限介绍
 
很重要的一点是，你必须清楚一个系统必须执行哪些类型的测试，还需要知道哪些可以实现自动化。有关测试类型和目标的介绍，你可以参考Lisa Crispin和Janet Gregory编写的Agile Testing: A Practical Guide for Testers and Agile Teams （Addison-Wesley）一书。
 
这本书非常值得一读，但本章要介绍的概念是Brian Marick提出的敏捷测试象限。敏捷测试象限如图11-1所示，是一个2×2的方框图，x轴代表测试的目的（从支持团队到评价产品），而y轴代表测试的目标（从面向技术到面向业务）。图中的象限标记为Q1至Q4，与顺序无关，仅作为参考。
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 图11-1：Lisa Crispin 和 Janet Gregory在Agile Testing一书中提出的敏捷测试象限


 
象限1位于强有力支持团队和面向技术的位置，因此该象限内的测试是单元测试和组件测试。这类测试可以作为开发软件的脚手架。它们还可以用来设计软件架构。例如，通过TDD，你可以确保功能有两个消费者，分别是正常的功能代码和某段测试代码。
 
象限1中的测试具有高度的自动化。你不应该只是在构建管道时运行这些测试，还应该在每次本地构建时运行，在理想情况下，你应该有一套自动化的流程工具，能够监控代码变更的内容并运行相应的测试。Infinitest是一个持续测试工具（https://infinitest.github.io/），它可以作为Eclipse和IntelliJ的插件运行。
 
象限2可以很好地支持团队，但其目标是面向业务或面向客户。此象限中的测试类型包括功能测试、示例测试和故事测试等。这些测试通常统称为验收测试，并且是实例化需求（Specification by Example）或者BDD的重点。
 
位于右上角的象限3也是面向业务的，但其目的转向了评价产品。在该象限中，你需要尝试探索最终用户在使用产品时的感受。它有吸引力吗？它直观吗？它是否可以被所有用户和设备访问？这种测试不容易被自动化，因为在测试之前你并不总是知道正确答案是什么。但是，这并不意味着这些测试不重要，因为如果不能解决这些问题，可能会导致整个产品的失败。
 
最后，象限4从技术角度提出了对产品的评价。这些测试通常很难编写，往往需要使用特殊的工具。此外，尽管它们可以自动化进行，但对它们的评估则更为主观。例如，假设你编写了一个性能测试，以确保指定的事务可以在3秒内执行完毕。如果某个改动让交易时间从1秒升到2秒，你是否会担心？虽然2秒仍然在3秒的范围内，但交易时间突然提升了一倍。
 
象限1和象限2涵盖了功能性需求，本章将对它们进行全面的讨论。象限4涵盖了非功能性需求（也称为运维需求），我们将在第12章中进行讨论。象限3超出了持续交付管道可实现的范围，因此不在本书的讨论范围内。但是，你可以参考Elisabeth Hendrickson编写的Explore It！ （Pragmatic Bookshelf）一书，可了解更多有关这个方面的知识。
 
持续测试
 
为了能够以可持续的速度开发和交付新功能，你需要对构建管道和持续交付充满信心。每个团队都会犯错误，但是大家在交付中广为接受的观点是，问题越早发现，修复的成本就越低。没有多少测试（除了数学形式的验证）可以保证没有一点问题，但是你的测试方法必须能够尽早暴露开发环节中的问题。
 
为了实现这一目标，你需要建立起一种彻底的、持续测试软件的文化，无论是从编写第一行代码，还是到部署相关功能的那一刻。Steve Smith在他的博客文章End-to-End Testing Considered Harmful（http://bit.ly/2IjDf5U）中深入探讨了这些想法，以及持续测试的实践方式。它背后的思想就是软件需要不断地测试。这对你来说可能是一个挑战，如何选择测试工具和团队具备哪些能力，可能都会影响你的测试方式。
 
Smith的文章非常值得一读。你需要记住的核心思想是，虽然单元测试或者验收测试看起来覆盖率较低（与端到端测试相比），但是单元测试可以验证实现的意图，而验收测试可以检查实现的方式。这意味着你可以验证代码的行为以及与系统其他部分的交互，而且这样花费的时间最短，需要协调的资源最少。例如，你可能无法使用端到端测试来验证一部分输入边界，因为许多测试编排必须与相关的数据存储一起进行，这样每次测试都需要很长时间来启动系统、运行测试，再全部销毁。
 
构建正确的反馈循环
 
测试会创建一个反馈循环，告诉开发人员产品是否能够正常工作。理想的反馈循环有以下几个特点。
 
快速
 
没有开发人员想要等待数小时或者数天，才能确定他们的更改是否有效。没有人是完美的，所以有的时候如果更改不起作用，就需要多次运行反馈循环。更快的反馈循环可以加快修复的速度。如果循环足够快，开发人员甚至可以在提交更改之前先运行测试。
 
可靠
 
没有开发人员想花费几个小时调试一个测试，结果发现它只是一个不稳定的测试。不可预知的测试会降低开发人员对测试的信任，这样即使在真正发现产品问题的时候，问题也容易被忽略。不可预知的测试还会浪费不必要的时间，当开发人员怀疑某个测试失败得比较可疑时，第一反应就是直接再运行一次测试，而不是先研究失败的原因。
 
故障隔离
 
要修复一个错误，开发人员需要找到与错误有关的代码行。当一个产品包含数百万行代码时，错误可能出现在任何地方，就像大海捞针一样。
 
无尽的海龟
 
“无尽的海龟（Turtles All the Way Down）”是一个古老的谚语，指的是在神话中，一只巨大的世界海龟用它的背壳支持起了地球。这只世界海龟由一只更大的海龟支撑，而那只更大的海龟则由更大更大的海龟支撑。这意味着有无数只更大的海龟，每只海龟都支撑着前一只海龟，因此得出的结论是，地球最终是由“无尽的海龟”支撑的。
 
当你在考虑如何测试微服务的时候，应该想到上面这条谚语。在最小的级别上，你可以使用单元测试来断言所有单个的代码片段是否都能正常工作。但是这种级别的测试显然是不够的，因为你还需要验证这些代码之间是否可以正常工作，这意味着需要通过更高级别的测试来支持单元测试，即组件测试。组件测试可以检查服务的所有部分是否可以一起工作，形成一个强有力的整体，但这还是不够，你还需要验证服务是否可以与其他组件（例如数据库）一起工作。这就需要引入验收测试。然后，为了支持验收测试，你需要验证你的组件是否可以与其他人的组件一起正常工作，从而又需要构建端到端测试。通过这种方式，你可以发现测试的策略也符合“无尽的海龟”的说法。
 
但是这个比喻并不完美。还有一些有用的测试类型，但是不适合这种说法，包括合约测试，它可以验证与某个外部组件的交互是否正常（无须全部的服务），以及集成测试，它可以测试与数据库等组件之间的通信模式（同样，也无须全部的服务）。
 
Toby Clemson在他的演讲Testing Strategies in a Microservice Architecture中，将这个想法归纳成了一张图，主要内容如图11-2所示。
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 图11-2：各类测试能够涵盖的微服务、依赖组件、外部服务以及边界。图片来自Toby Clemson的在线分享Testing Strategies in a Microservice Architecture（https://martinfowler.com/articles/microservice-testing/）


 
但是，世界上所有的测试都不能保证应用程序一定能够在生产环境中工作，原因很简单—你的测试没有在生产环境中运行。毋庸置疑，我们并不是让你在生产环境中运行测试，只是在强调这样一个事实，即使应用程序在部署之前通过了所有的测试，也可能有一系列原因导致它在生产环境中失败，比如错误的生产环境配置、可能阻止了服务间相互通信的网络设置，或者数据库密码权限错误等。
 
最后，想要知道应用程序是否能够在生产环境中工作的唯一方法，就是在生产环境中运行它。这就需要最高级别的测试—人为交易，这需要你扮演一名真实的用户，在生产环境中执行各种操作。
 
在本章的其余部分，我们将介绍所有类型的测试，了解何时使用它们，以及如何有效地构建它们。我们将从最外层的测试开始，因为它们更接近“真实的东西”（人为交易），然后逐步深入到最内层的单元测试。
 
人为交易
 
人为交易是针对生产系统进行的真实行为。它可以被视为最高形式的测试，因为它是在包含了所有真实组件的生产环境中执行的，而不是在一个测试环境中。
 
人为交易还可以作为传统监控手段的补充，因为你可以准确监控到用户体验到的内容，从而更加深入了解产品的健康状况。通过这种方式，我们可以检测到关键业务指标何时超出了可接受的范围，有助于快速发现生产环境中的问题。一些团队每天都会安排一些关键的人为交易，以确保系统一切正常。
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在人为交易之后删除记录
 
虽然我们需要指出，因为某些原因，这些人为交易看起来并不真实，但它们实际上是非常真实的。请记住，这些都是在你的生产环境上执行的，任何交易都可能会反映到给业务生成的报表上。如果可能，你应该在执行人为交易后，删除它所带来的影响，否则加入人为交易产生了大量的用户，你一定不希望CEO以为新用户出现了稳定增长。
 
端到端测试
 
人为交易的下一个级别是端到端测试。端到端测试与人为交易只是在目标环境上不同，与人为交易类似，端到端测试也会在整个系统上执行，包括依赖的外部组件。但是，与人为交易不同，端到端测试是在专用的测试环境中执行的，而不是在真实的、面向用户的生产环境中。由于端到端测试不会影响到真实的用户，所以你可以更积极地使用它们，在测试中执行更多的操作或者让环境满足你的测试需求。
 
由于微服务架构实现一个功能需要更多的组件（与单体架构相比），所以端到端测试可以覆盖这些服务之间的交互。这样我们会对服务之间消息传递的正确性有更多的信心，也能够确保正确配置其他的网络基础设施，例如防火墙、代理或负载均衡器（特别是如果这些基础设施的部署和配置已经实现了自动化）。微服务架构随着时间的增长，服务可能会分裂或者合并，端到端测试可以确保业务功能在如此大规模的重构中保证正确。
 
但是，编写和维护端到端测试可能很困难。相比于本章讨论的其他策略，端到端测试需要涉及更多的组件，因此也更可能发生故障。端到端测试还需要考虑系统中的异步性，无论是对于GUI图形界面程序，还是对于互相异步调用的后端服务。但是，最重要的一点是，由于端到端测试过程中涉及第三方的组件，因此团队无法完全控制环境，同时限制了它们适应环境的能力。这些因素可能会导致不可预料的结果、测试时间过长以及额外的测试维护成本。掌握好端到端测试的艺术需要大量的时间和实践经验。
 
考虑到所有这些风险，以及可以通过较低级别的测试来达到较好的效果，所以只有在确保所有组件都已经联系在一起，并且各个微服务之间没有顶层设计冲突时，才应该采用端到端测试。我们不应该在这个级别全面测试业务需求，因为执行和维护端到端测试的成本非常昂贵。
 
一旦你考虑了所有这些缺点，那么是否还需要端到端测试呢？正确的答案是，这得看情况。这里需要提醒你，过度依赖端到端测试是危险的，但这并不意味着它没有好处。需要记住端到端测试和验收测试之间的区别，前者包括外部的服务和组件，而后者不包括。除此之外，二者使用的工具、相关利益方和策略都是一样的。如果系统不需要与外部服务进行交互，或者你足够信任服务之间的交互，或者如果你认为不值得自动化测试这些交互，那么你也可以只使用验收测试。
 
如果你决定编写一个端到端测试套件，并且希望让它保证较短的运行时间，那么可以使用时间预算的策略，即团队愿意等待测试套件运行的时间总量。随着测试套件的不断增长，如果运行时间开始超过预算的时间，那么就删除价值最低的测试（或者重写为较低级别的测试），从而让构建保持在预算时间内运行完毕。时间预算应该以分钟来计算，而不是几个小时。
 
此外，为了确保每个端到端测试都是有价值的，你应该站在用户的角度，以用户实际使用系统的方式来编写测试（例如，“一个第一次购买某个商品的客户”或者“一个需要审查上季度税收余额的会计师”）。这会让我们对用户最重视的功能拥有信心，同时将其余部分交给其他类型的测试。Gauge和Concordion等工可以通过DSL（业务人员可理解）来帮助我们实现这一点。
 
我们已经介绍了端到端测试的理念和方法，但是还没有介绍任何相关的工具或者实践经验。因为端到端测试和验收测试在这些方面是相同的，而且可能实际会更多地编写验收测试，而不是端到端测试，因此我们会在下一节详细介绍验收测试的工具和实践经验。
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端到端测试可能是有害的！
 
正如Steve Smith在End-to-End Testing Considered Harmful（http://bit.ly/2IjDf5U）中所指出的，端到端测试通常看起来很有吸引力，因为我们一般认为它具有以下优势：一个端到端测试能够最大化覆盖被测系统，使得测试覆盖率比较高，另外，端到端测试会将系统本身作为一个客户端，使得测试基础设施方面的投入比较少。但是，端到端测试的价值定位存在着致命的缺陷，因为这两种假设都是不正确的。
 
·认为测试整个系统可以同时测试其中的各个部分，这是一个以偏概全的想法。根据需求来检查实现与根据实现来检查意图不同，因此端到端测试只能检查代码之间的交互，而无法检查这些代码的行为。
 
·认为测试整个系统比测试组成部分更便宜，这是一个低级的投资错误。测试的执行时间和不确定性与测试的系统多少直接相关，这意味着端到端测试一定是缓慢并充满不确定性的。
 
端到端测试是一种不全面、高成本的测试方案。一个端到端测试无法检查系统的行为、需要很长时间执行，并且失败概率较高，因此如果测试套件以端到端为主，必然会导致测试覆盖率差、执行时间慢和效果不确定的结果。
 
验收测试
 
如我们之前所述，验收测试和端到端测试只是范围不同，验收测试不包括测试依赖的第三方服务。例如，如果你开发了一个使用外部Payments服务的Company Accounts系统，并且打算为其编写验收测试，那么你可以使用最新的Company Accounts代码和一个Payments服务的Stub。
 
你可以像编写其他测试一样来编写验收测试，在测试前加入一些自动操作，以及在测试后进行一些断言。但是，因为验收测试所处的位置不同，所以对待方式也略有不同。验收测试是自动化测试的最高形式，测试过程中的一切都在你的完全控制之下，例如，你可以创建和删除数据、启动或停止服务、检查服务的内部状态等。这意味着你可以在验收测试中重新编写业务需求，直到非技术人员也可以轻松地检查测试结果。
 
行为驱动开发（BDD）正是采用了这个想法，几乎已经成为验收测试的代名词。在本节的其余部分中，我们假设你会使用BDD来编写验收测试，因此会以此为基础介绍相关的实践经验和主要工具。
 
行为驱动开发
 
行为驱动开发（BDD）是一种开发系统的技术，是比TDD更大的概念。它的核心思想是，对于每个用例或者场景，你需要列出用户使用系统时感知的行为，然后将这些行为表示为一系列的步骤，再将这些步骤转换为可执行的操作。随后，我们可以在系统上执行这些操作，如果所有操作都成功，那么可以认为系统实现正确。如何使用好BDD是一个被广泛争论的话题，可能需要一本书来介绍，你可以参考一些很好的资源（例如，John Ferguson Smart编写的BDD in Action一书），所以我们在这里只介绍一些简单的内容。
 
如今，在功能实现之前还是之后编写BDD测试，还是一个有争议的话题（请参考本章后面的“自上而下的测试和自下而上的测试”一节），但这不是BDD的重点。与其他形式的测试相比，BDD的关键优势在于用业务人员可以理解的高级语言表述，并且测试执行过程和报告让非技术人员也可以看懂。一些团队甚至会让业务人员来编写测试步骤，然后由开发人员实现和执行。
 
没有一种工具可以完全实现BDD。应该说，很少领域能够做到与验收测试一样的效果，可以将不同工具组合起来发现问题。在用BDD方式设计验收测试时，基本上需要解决以下三个问题：
 
·使用SerenityBDD等工具来定义、执行测试方案和步骤，并生成相关报告。
 
·使用Selenium WebDriver等工具来模拟用户与系统的交互和体验。
 
·对于各种设备上的不同环境，使用HtmlUnit等工具来实现交互。
 
我们将按顺序介绍它们。
 
定义步骤
 
你可以使用各种工具来定义BDD交互中的步骤，定义方式也都是相似的。一些流行的Java BDD工具包括Cucumber、JBehave和SerenityBDD。
 
定义的方式都很简单。你首先要描述一个特定的功能或者故事（具体工具使用的术语可能有所不同）。然后对于每个功能或者故事，描述它的不同场景或者用例。最后，每个场景都可以用多个步骤来描述，每个步骤都需要使用以下关键字之一。
 
Given
 
以Given开头的步骤，表示动作开始时系统所处的状态，例如，“Given that the user has an account...”。
 
When
 
以When开头的步骤，表示用户在系统上执行的操作，也是接下来要发生事情的前提。例如，“When the user enters her username and password and hits Enter...”时。
 
Then
 
以Then开头的步骤，表示前面步骤的结果，它们都属于BDD断言。 例如，“Then the user is logged in.”
 
需要注意的是，这些关键字只不过是语法糖，从运行测试的角度来看，它们并没有实际意义。即使你只用Given或者Then编写所有的步骤，测试同样可以运行。有些工具甚至放弃了Given/When/Then的概念，将它们全部简化为“步骤”。
 
SerenityBDD就是这样一个工具，我们用它来演示Extended Java Shop中的验收测试。SerenityBDD与JUnit和其他测试框架可以无缝集成，你只需关心如何定义步骤。虽然你可以在SerenityBDD的文档页面（http://www.thucydides.info/docs/serenity/）找到详细的使用信息，但是SerenityBDD的基本工作方式如下所示。
 
首先，你需要创建一个或多个类来保存步骤。每个步骤都是一个不同的方法，使用注解@Step标记：
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然后你可以在其他测试中使用这些步骤：
 

 [image: img]

 
你可能会认为使用@Step注解似乎是多余的，因为这些方法无论如何都可以被其他测试调用，但是这样做你会失去该工具最重要的特点之一—报告。通过将这些方法标记为步骤，SerenityBDD可以创建详细的报告，显示出有效和无效的步骤，如图11-3所示。
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 图11-3：SerenityBDD的错误报告，显示了执行失败和未运行的步骤


 
模拟用户行为
 
因为你正在进行高级别的测试，所以会希望尽可能接近真实用户的行为。虽然系统可能由微服务组成，但最终用户是访问一个网站。因此，你需要的是一种能够模拟用户与网站交互的方法。这可以通过Selenium Web-Driver（或者Selenium）等工具来实现。
 
Selenium可以打开一个浏览器，自动地与其进行交互。通过Selenium，你可以让浏览器执行访问页面、填写文本框、单击按钮等操作。Selenium还允许你用程序来检查页面元素、查询是否存在某个对象，或者是否包含指定文本等。更重要的是，由于这些动作是在真实浏览器上执行的，因此也会执行所有的JavaScript代码，从而更接近用户真实的体验效果。Selenium能让你将关注放在用户操作、感受和看到的事情上。
 
值得注意的是，尽管Selenium有助于编写测试，但它本身并不是一个测试工具。它只是一个能够以编程方式与Web浏览器交互的工具。
 
使构建实例像用户设备一样工作
 
第一次使用Selenium时，你可能会发现一个问题：开发人员在电脑上可以正常使用Selenium，因为浏览器安装在本地并且Selenium可以启动它，但是自动构建管道的机器上却没有安装浏览器，因此无法使用Selenium。即使我们在构建节点上安装了浏览器，这可能还是不行，因为构建节点很可能是为运行测试准备的，并没有安装能够打开窗口的图形化环境，所以无法启动一个浏览器。
 
为了能够在自动构建管道中运行Selenium，你要么在节点上安装一个图形界面（可能会消耗大量资源），要么使用不需要图形界面的浏览器，而后者正是HtmlUnit做的事情。
 
HtmlUnit可以与服务器通信，像用户一样获取网站的信息。它可以处理HTML并运行JavaScript代码，甚至可以模拟数据的输入和单击、选择等操作。它可以完成所有这些操作，无须创建一个图形化的窗口，这使得它非常适合在无窗口环境中代替Selenium。
 
视觉回归/比较测试
 
除非特意更改，否则一些企业不希望Web用户界面发生大的改变。视觉回归和比较测试工具允许你自动比较网页“之前和之后”的图像。主流用于CD管道中的视觉回归测试工具包括PhantomCSS（https://github.com/HuddleEng/PhantomCSS）、Gemini（https://github.com/gemini-testing/gemini）和Pix-Diff（https://github.com/koola/pix-diff）。这个领域变化很快，超出了本书的讲解范围，如果你对此感兴趣，我们建议你先尝试使用这几种工具，或者考虑使用其他的商业产品，然后再决定在构建管道中使用哪种工具。
 
stub或者虚拟化第三方服务
 
有些系统虽然很小，可能一个团队就能负责所有的模块，但是逐渐会依赖越来越多的外部服务。如之前所述，你不应该在验收测试中包含这些外部服务，但是应用程序仍然需要依赖它们的功能。此时最好的做法是创建一个与外部服务功能相似的stub或者虚拟服务，然后用它来运行验收测试。
 
你可以从头开始编写一个Web服务，也可以使用WireMock或者Hoverfly等工具（例如第8章的“使用Hoverfly虚拟化服务”一节中所述的）。WireMock是一个Web应用程序的stub框架，可以创建一个侦听指定端口的服务，并且可以根据配置来响应请求。你可以将它作为验收测试过程中的第三方服务。更多有关WireMock的信息请参考本章后面的“组件测试”一节。
 
将所有这些整合在一起
 
Extended Java Shop包含了一个完整的验收测试示例，其中包括本节中提到的所有工具，以及其他一些内容。你可以在Extended Java Shop代码库的/acceptance-tests目录中找到它，主要包括以下几项。
 
·一个docker-compose.yml文件，用来启动所有的服务，以便对它们一起进行测试。
 
·为了替代Adaptive Pricing服务（对于我们来说是第三方服务），我们决定使用一个名为fake-adaptive-pricing的虚拟服务。它也是由docker-compose来启动的（实际上，你会注意到，Fake Adaptive Pricing只是真实服务的一个包装，但这只是为了让示例更简单，关键是从验收测试的角度看，我们没有使用真实的第三方服务）。
 
·安装了docker-compose插件的Maven，可以启动或关闭所有Docker容器来进行测试。有关这部分的详细信息，请参考pom.xml文件。
 
·在主测试类ShoppingAT中使用了SerenityBDD，以及steps包中的步骤类。
 
·在ShopfrontHomePage类中使用了Selenium WebDriver，它可以记录与Shopfront主页的详细交互。
 
·在ShoppingAT类中实例化Selenium WebDriver对象时（在类的顶部附近），使用了HtmlUnit。
 
消费者驱动的合约
 
当一个消费者使用某个组件的接口时，它们之间就会形成一种隐含的合约关系。这个合约包括对输入输出的数据结构、副作用和性能，以及并发能力的期望。消费者驱动的合约（有时称为合约测试）通过可执行的测试来清晰规定合约的内容，从而在任何一方违反合约时进行验证。
 
基于消费者驱动的合约测试可以用在以下两个场景中：
 
·消费者和生产者都同意需要一个约束彼此交互的合约。可能是因为你的团队同时负责消费者和生产者，只是想确保交互正确，或者也可能是因为虽然消费者和生产者由不同的团队负责，但是他们都同意互相密切沟通，确保交互的顺畅和正确。
 
·只有消费者愿意采用合约测试，这可能是因为生产者不想如此麻烦，或者因为生产者对接的消费者很多，无法与所有消费者都进行合约测试。第二种情况更加常见。例如，如果有人编写了一个使用Twitter API的客户端，那么即使Twitter愿意，也不太可能与所有的消费者都进行合约测试。
 
面对不同的场景不仅会影响你编写的测试的类型，还会影响你使用的技术，甚至影响你运行测试的频率。让我们先从后一种情况开始。如果生产者不愿意或无法进行接口验证，那么你只能编写消费者一侧的合约测试。这意味着你基本上要将外部服务视为一个黑盒，然后编写测试来验证它的行为不会意外地发生改变，这与你测试自己的服务没有什么不同（请参考本章后面的“组件测试”一节）。对于这种情况，你不需要使用任何特殊的工具来编写合约测试，普通的测试库就完全可以满足要求，但是你要注意时间上的安排。
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这真的是一个合约吗
 
你可能想知道，仅在交互一方存在的合约是否算是一个真正的合约。从技术角度来看，你所写的不是合约，而是验证合约的测试。合约是对一个API不会在没有通知的情况下发生变化的隐含理解。但是，如果它让你感到烦恼，那就换个名字吧。
 
理想情况下，只要消费者的客户端组件或者生产者的接口组件被修改，你就应该运行合约测试。但是，如果生产者没有参与到合约验证中，那么你不太可能知道生产者何时会改变。你必须让构建管道能够在客户端组件发生改变的时候执行合约测试，然后，根据你改变客户端组件的频率，定期地执行合约测试（例如，每天或者每周），以便提前发现生产者可能出现的任何变化。
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根据需求测试，不要画蛇添足
 
如果你还记得第10章中“API的向后兼容性和版本”一节中介绍的，变更API的一个方法就是允许向后兼容修改响应内容。这意味着生产者可能会随时添加新的字段，而不会被视为违反合约。考虑到这一点，请不要测试生产者返回的整个响应是否符合预期，相反，你只需测试所需的字段。这将为你节省大量处理误报的时间。
 
如果生产者和消费者都愿意验证合约，事情就不一样了。我们可以开始讨论如何编写基于合约的测试，以及如何使用规范和验证合约的技术。让我们来详细介绍一下这两方面的内容。
 
RESTful API 合约
 
一旦生产者和消费者都同意进行合约测试，那么就需要做以下几件事。一方面，生产者必须编写测试，验证API不会更改（至少不会无意地更改）。另一方面，每个消费者也必须编写测试，验证应用程序能够正确使用生产者返回的响应。这种方法存在几个问题。一方面，只要生产者更改了API，就会产生大量的通信消耗。另一方面，所有各种消费者都需要重复测试生产者的响应。
 
因此，我们不能使用常见的测试工具来编写合约测试，而是应该使用专门的工具。合约本身应该是生产者和消费者共同订阅的一个物理实体，即生产者会验证合约是否能够代表生产的接口，而消费者会验证是否可以处理生产者根据合约返回的响应。这样每当更改API的时候，合约也都会被更新，然后双方根据更新后的合约重新运行测试。
 
有很多可以用来定义合约的工具，因为需要与各团队交互方式保持一致，所以每个工具的使用方法都不一样。根据我们选择哪一方作为真实合约来源，可以将这些工具简单分为两类。对于合约优先工具，真实来源是一个独立的实体（合约），而对于交互优先工具，真实来源是消费者。在合约优先工具中，消费者或者生产者都可能被认为遵守或者违反合约，但是在交互优先工具中，只有生产者被认为遵守或者违反合约。
 
合约优先、交互其次
 
合约优先的工具首先通过一组交互来定义合约。每个交互都会指定一个请求示例和一个响应示例。这些工具通常可以在请求或响应中使用随机值，以避免使用硬编码的固定值。随机值再搭配其他诸多变量值，就可以让合约看起来尽可能真实。然后，工具可以分别为消费者和生产者生成各自所需要的构件类型。
 
对于生产者而言
 
工具可以将每个交互转换为一个测试，向服务端发送请求示例，然后检查返回的响应信息是否与响应示例匹配。
 
对于消费者而言
 
工具会创建一个配置好的、以stub方式模拟出来的服务，用于测试消费者的应用程序。对于每个消费者应用程序向stub服务发出的请求，它会检查是否与请求示例相匹配，如果匹配，它会回复一个响应示例。
 
消费者和生产者构件上的差异，反映了双方责任上的差异：虽然生产者需要遵守合约的全部规定，但是消费者可能只需要使用其中的一部分。这就是为什么合约对于生产者是一套强制规则，但是对于消费者只是一套可选的规则。
 
在Extended Java Shop项目中，我们使用Spring Cloud Contract作为合约优先的工具。在示例中，我们使用Spring Cloud Contract来验证Stock Manager服务与Shopfront服务之间的交互。合约本身是Stock Manager项目contract.stockmanager包下的一组Groovy文件（存放在/stockmanager/src/test/resources/contracts/stockmanager目录中）。虽然文件的详细语法可以参考Spring Cloud Contract文档（http://bit.ly/2Oa6BZZ），但是它们的内容应该很好理解。接下来，Stock Manager服务和Shopfront服务在构建时会使用这些合约。
 
由于使用了专门的Spring Cloud Contract Maven插件，所以构建Stock Manager服务时可以方便地使用这些合约。只需编写一个测试需要继承的基类，并且在其中完成所有的环境设置。在示例中，这个基类是StockManagerCDCBase。
 
但是，我们还需要对Shopfront服务进行一些其他设置。你需要修改Jenkins中的作业定义，确保合约变更时能够触发它，并且需要添加一个步骤，生成一个含有stub服务的构件。然后在Extended Java Shop仓库中，检查三个预构建Jenkins实例中Shopfront服务的作业定义。（你可以查看文件/jenkins-base/jobs/shopfront/config.xml，或者按照README.md文件所述在本地环境中运行一个预构建Jenkins实例，然后查看作业的定义）。之后，你可以编写一个专门使用stub服务的测试，更多详细信息请参考Shopfront服务中的StockManagerCDC类。
 
交互优先、合约次之
 
与合约优先的工具不同，交互优先的合约测试工具将消费者驱动合约的理念推向了极致。在这类工具中，消费者首先要编写一组测试，指出它希望与生产者进行交互的方式。通过对一个stub服务运行测试，工具可以记录下消费者发送的请求以及它期望的响应，并将这些记录称为合约。然后这些合约会被发送给生产者，被生产者作为其组件测试。因此，交互优先的工具可以用来对某个API定义进行TDD。
 
尽管交互优先更接近CDC的概念，但与合约优先的工具相比，交互优先工具在某些情况下存在一些缺陷。如果一个团队同时拥有消费者和生产者，那么交互优先是一个理想的工具，因为它们可以确保生产者严格满足消费者的需求。但是，如果消费者和生产者属于不同的团队，这些工具可能会带来大量的摩擦。
 
因为消费者可能会误解API的工作方式，并错误地编写测试，所以可能会破坏生产者的构建。（请记住，这是从测试中编写的合约，而不是由合约编写的测试。）一个不负责任的消费者可能会“欺负”生产者，它们只需要为期望的交互编写一些测试，破坏生产者的构建，直到生产者实现这些需求。并且如果生产者想要开发一个新的API版本，只有当消费者开始使用它时，才能开始提供合约测试，除非生产者团队自己编写一个消费者。当然，这些不能归咎为工具的错误，而是因为组织文化和团队协作方面的缺陷，但是需要注意的是，交互优先的工具会导致这种行为的出现。
 
但是也请记住：没有正确或错误的工具，只有是否适合的工具。尽管存在上述缺点，但使用交互优先的工具可能正是团队所需要的。
 
Extended Java Shop不包含任何交互优先工具的示例，我们建议你参考Pact（https://docs.pact.io/）和Pact Broker（https://github.com/pact-foundation/pact_broker）两个项目。
 
为合约测试正名
 
合约测试因为其脆弱、缓慢以及容易产生跨团队摩擦的原因，被广泛诟病。但是事实是，这些问题都来自错误的方法。
 
过度的合约测试往往会产生脆弱的合约。例如，正如我们在本章前面“根据需求测试，不要画蛇添足”部分所介绍的，如果你检查合约中完整的响应信息，就无法适应无害的、向后兼容的更改。
 
缓慢通常是因为过多的业务逻辑逐渐变成了合约，使得测试开始膨胀。你的业务逻辑应该主要在其他地方测试，例如单元测试和组件测试，而交互应该在集成测试中验证。合约测试主要是为了检查资源的格式是否发生改变。
 
当合约测试被用来代替真实的沟通时，就会出现摩擦。例如，如果你不与消费者沟通协商改变API，只是简单地认为“合约失败了，他们就会知道这一点”，那就是在自找麻烦了。
 
事实上，如果你能够灵活地使用合约，它们可以带给你很多好处。
 
消息合约
 
当谈到RESTful接口时，各个服务之间通常都使用HTTP进行通信（除了一些特例）。因此，无论客户端和服务器端使用什么技术（例如Dropwizard、Play、Jetty等），在进行合约测试时，你都可以通过HTTP模拟客户端和服务器之间的通信来验证合约。不幸的是，对于消息系统来说没有一种标准化的方法，因此我们也无法提供一个测试消息合约的解决方案。
 
需要重点强调的是，本节不是帮助你选择某种消息技术，而是帮助你了解如何测试它。我们将介绍一些消息系统的最新技术，以及如何最有效地测试它们。由于消息系统有很多，所以不会详细介绍每一个，但是我们会给出相应的参考链接，以便你可以根据需要进一步进行了解。
 
协议层的合约测试
 
当不同服务使用不同的技术来传递消息，但同时又遵循相同的协议时，协议级别的合约测试是非常有用的。这种情况类似于RESTful服务，其中不同服务可能使用不同的Web技术，但是它们都使用HTTP进行通信。在不同的消息队列协议中，最流行的是AMQP（https://www.amqp.org/），它的实现包括RabbitMQ、Apache Qpid和Apache ActiveMQ等。
 
如果你使用AMQP作为通信协议，那么可以通过Pact（https://docs.pact.io/）和Pact Broker（https://github.com/pact-foundation/pact_broker）轻松地进行合约测试。测试的方式与之前的Web服务是一样的，唯一的区别在于不是模拟服务器/客户端的HTTP交互，而是模拟生产者/消费者之间的AMQP交互。虽然你可以在文档中找到具体细节，但是为了说明使用Pact时两者有多么相似，我们只能说唯一的不同就在于模拟服务时使用的是AmqpTarget对象而不是HttpTarget对象。
 
序列化层的合约测试
 
在某些情况下，你可能不希望或者无法在协议层进行合约测试。例如，你使用的消息队列协议没有测试框架可以支持，或者在所有服务中使用了完全相同的技术，意味着不需要再考虑协议的问题。无论是什么原因，你都可以认为消息会被正确传递给正确的收件人，你只需关注消息本身。换句话说，你可以专注于消息的生产和消费。
 
这种情况下的最佳策略是为所有的消息都定义schema，包括同一消息的不同版本。如果你使用Apache Avro（https://avro.apache.org/）来序列化消息，这一点会变得非常容易，因为你可以在测试期间利用Confluent Schema Registry（http://bit.ly/2Q5Xyq6）来存储和搜索这些schema。Gwen Shapira在其精彩演讲Streaming Microservices：Contracts&Compatibility中详细介绍了如何实现这一目标（http://bit.ly/2DzcSu4）。
 
即使你没有使用Avro或者Confluent Schema Registry，还可以使用Gwen的方法来实现基于序列化的合约测试，尤其是当你需要支持同一消息schema的不同版本时：
 
·你可以对生产者进行合约测试，确保使用某个schema的所有版本生成消息，并且将每种消息放在不同的队列中。然后，你可以再对消费者进行合约测试，确保它们能够消费至少一个schema版本的消息，并且能够从相关的队列中获得它。
 
·类似地，你可以对生产者进行合约测试，确保它们至少能够使用schema的一个版本生成消息。然后再对消费者进行合约测试，确保它们可以解析任何一个schema版本的消息，这样也可以确保生产者和消费者之间的通信无误。
 
·最后，你还可以对生产者和消费者同时进行合约测试，确保它们可以生成/消费至少某一个schema版本的消息，然后再创建一些消息转换器，对它们再进行合约测试，确保它们可以把任何一个schema版本的消息，转换为其他版本的消息。
 
从某种意义上说，基于序列化的合约测试是一种更加自然的合约形式，因为它将消息的schema作为合约来遵守。这样，你可以忽略实际的交换过程，专注于消息本身。
 
组件测试
 
组件是指大型系统中一个封装良好、高内聚且可以独立替换的部分。单独测试这些组件可以带来很多好处。通过将测试范围限制为单个组件，可以彻底测试该组件所封装的行为，同时可以保持测试更快地执行。在微服务环境中，你可以将一个微服务认为是一个组件。
 
现在，在我们进行组件测试时有一些需要解决的挑战和问题。首先，微服务中可能含有一些外部依赖，你希望在组件测试中排除掉它们，因此需要一种有效的方法来替代它们。另一方面，你可能需要在测试组件时检查一些内部的行为，但是仍然需要将服务视为一个黑盒来对待。最后，你需要注意组件测试的运行机制，因为这可能会影响到实际测试的组件数量。让我们分别来解决这些问题。
 
Testcontainers：管理测试的容器
 
如果你正在使用容器构建和部署Java应用程序，或者遇到（可能不是基于JVM的）无法重现测试环境的问题，那么建议你尝试一下Richard North编写的Testcontainers（https://www.testcontainers.org/）。Testcontainers可以在JUnit测试期间启动Docker容器，例如，在执行集成测试时，你可以运行常见的数据库实例、Selenium Web浏览器，或者其他任何可以在Docker容器中运行的实例。我们要感谢Logz.io的首席架构师Asaf Mesika提醒我们使用这个工具。
 
嵌入式数据存储
 
如果你的服务使用了一个数据库，那么你会希望在组件测试中排除掉该数据库。首先，因为数据库实际上不是服务的一部分，所以它是服务使用的另一个组件（即使数据库和服务高度耦合）。其次也许更重要的是，在组件测试中包括数据库会增加测试的复杂性，并降低测试的运行速度。而且，你已经在验收测试中引入了一个真实的数据库，因此可以在那个级别上进行测试。
 
因此，你需要一个看起来像是数据库，但是又不会增加复杂性的东西，这就是嵌入式数据存储，通常由内存数据库实现。内存数据库可以提供与普通数据库相同的接口，但是完全在内存中运行，从而消除了网络和磁盘访问延迟。业界有许多内存数据库，但是最常见的是对应标准SQL数据库的H2（http://www.h2database.com/html/main.html），以及对应MongoDB的Fongo（https://github.com/fakemongo/fongo）。
 
在Extended Java Shop的Feature Flags服务中，包含了一个使用H2内存数据库的组件测试示例，尽管它不太容易被发现。这个Feature Flags服务（位于/feature-flags目录下）的组件测试位于FeatureFlagsApplicationCT类中，大量使用了“Spring Boot魔法”，所以如果你希望了解如何使用H2，应该参考以下内容：
 
·test/resources目录中包含了一个application.properties文件，它会覆盖main/resources目录下的对应文件。这个文件是空的，删除了所有在main/resources中提供的配置项。在这种情况下，Spring Boot会试图从classpath中寻找参数。
 
·pom.xml文件中已经添加了一个用于测试的H2依赖。
 
·当运行测试时，Spring Boot会发现classpath中有H2的驱动，但是又没有其他与数据库有关的信息，所以它会假设需要使用H2。因为H2工作在内存中，不需要URL或者用户名这样的连接信息，所以应用程序会自动使用H2作为数据库。
 
对于其他基于非Spring Boot框架的应用程序而言，你可能需要明确指定使用H2，通常可以配置例如jdbc:h2:mem:的URL来实现。对于其他的H2连接选项，请参考H2的文档（http://www.h2database.com/html/features.html#database_url）。
 
内存消息队列
 
对于使用消息队列的服务，它们的组件测试也存在同样的需求，出于控制和速度的考虑，你也会希望在内存中运行消息队列。 但是，正如我们在本章前面“消费者驱动的合约”一节中所讨论的，消息队列并不像其他技术那样标准化，相比起使用一个符合SQL标准的内存数据库，没有工具可以帮助消息队列做到这一点。不过，你还有其他选择。
 
首先，可以选择在没有持久化的条件下运行许多消息队列代理，从而相当于使用内存。如果你选择的消息队列支持此方式，就可以在组件测试开始之前，在本地环境中启动一个消息队列的实例，然后在测试完成后停止它。
 
有时你可能因为各种原因无法这样做，例如消息代理必须持久化，或者由于许可或资源的限制无法在本地运行实例。如果遇到这类情况，你还可以尝试以下方法。
 
基于AMQP的队列
 
所有实现了AMQP的消息队列代理，在功能上都是可以互换的，这意味着你可以选择任何一种技术来测试。作为测试的一部分，ActiveMQ（http://bit.ly/2R2zENK）可以很容易设置在内存中运行，缺点是它只支持AMQP 1.0，对于AMQP的早期版本你可以使用Qpid（http://bit.ly/2Og50BR）。
 
Kafka
 
因为Apache Kafka非常流行，所以我们在这里也介绍一下。 Kafka运行在ZooKeeper之上，如果你使用TestingServer（https://curator.apache.org/curatortest/）来运行ZooKeeper，就可以拥有一个内存中的Kafka实例。如果你使用的是Spring Boot，那么可以使用EmbeddedKafka（http://bit.ly/2zwPIR0），它会在内存中运行Kafka和ZooKeeper实例。
 
如果以上方案都不适合，你还可以尝试一些临时方案。比如，可以考虑创建一个Docker镜像，由该镜像启动消息队列代理的实例，然后在组件测试之前启动该镜像的容器。虽然这不能完全运行在内存中，但至少它会将内容保存在本地。或者，如果协议足够简单，你可以考虑自己实现一个可运行在内存中的消息队列。
 
最后，如果实在没有适合你的方案，可能需要退一步考虑。相比使用一个内存型的消息队列代理，你还可以使用在内存中运行的一段代码与消息队列进行通信，即消息队列客户端。确实，这种方式无法避免连接到消息队列，但你可以通过验收测试和集成测试来弥补这一点。
 
测试替代
 
与在组件测试中排除数据库的方式相同，你可能还需要排除依赖的其他外部服务。你可以使用测试替代来代替这些依赖，仅模拟它们的外部行为，不需要实现真正的内部逻辑。开发社区长期以来一直在争论不同类型的测试替代，以及每种替代类型的名称，例如stubs、mocks、fakes、dummies、spies，以及其他一些不断被引入和抛弃的术语。最近，虚拟化服务（virtualized services）的概念也被加入进来。这仍然是一个有些争议的话题，可能有些读者会不同意我们接下来介绍的内容，但是我们决定引用Wojciech Bulaty（http://bit.ly/2zwaiRm）的观点并采用如下定义。
 
stub
 
最简单的测试替代，它是一个静态的资源，为每个可能的调用分配了固定的值。它无法保持某个状态，也不可配置。
 
mock
 
stub的一个进化版本，它可以根据不同的模式配置不同的值，或者在每次测试之前重新配置。它可以保持某个状态，并且可以在测试后查询是否调用了指定的方法，以及如何被调用。
 
虚拟化服务
 
类似于一个mock，但它是长期存在的，被托管在一个远程服务器上。虚拟化服务通常可以在开发人员和测试人员之间共享。
 
这些替代在组件测试中替换实际依赖的时候，都很有用，但是由于它们各自的特点，mock通常是最常用的方式。stub有时过于简单，无法覆盖组件测试中的某些情况，而虚拟化服务则增加了远程网络连接的延迟和不确定性。
 
stub通常需要手动来实现，但是mock和虚拟化服务可以使用某些工具。 在组件测试方面，最常见的测试工具是WireMock。WireMock可以通过以下几种方式来实现mock或虚拟化服务。
 
用WireMock来实现一个mock
 
你可以在测试中随时启动和配置一个WireMock实例，在ShopfrontApplicationCT中你可以找到一个很好的示例，其中使用WireMock（http://wiremock.org/）来替代Shopfront依赖的外部服务。
 
用WireMock实现一个虚拟化服务
 
配置完成后，WireMock可以作为独立的服务启动，并部署到某个服务器中，使其永久提供服务。或者你还可以选择MockLab（https://get.mocklab.io/），它是一个基于WireMock的云服务，允许在云上创建虚拟化服务。
 
无论你选择哪种方式，在编写组件测试时要重点考虑的是，让它们独立于组件依赖的实际服务。这将减少误报的可能性，让你可以放心地运行测试。
 
创建内部资源或接口
 
如前所述，在某些情况下，你会希望在组件测试中验证某些内部行为，但是无法直接测试它们，因为这会破坏组件测试要求的封装性。在这种情况下，最好的选择是在Web服务中创建一些内部资源或接口，即不对外使用的Web服务端点。这些内部资源可以暴露你在测试中需要验证的详细信息，并且可以用来检查服务是否正常运行。
 
Extended Java Shop中提供了一个示例（位于Shopfront服务的/shopfront目录下）。 正如我们之前提到的，Shopfront服务依赖于一个外部的 Adaptive Pricing服务，试图通过重新定义产品价格来获得更高的收入。假设Adaptive Pricing服务仍然处于实验阶段并且不够稳定，经常出现故障，为了最大限度地减少它对Shopfront服务的影响，我们希望在与Adaptive Pricing服务的连接中添加一个断路器，为此我们使用Netflix的Hystrix库（https://github.com/Netflix/Hystrix）。详细信息请参考AdaptivePricingRepo类。
 
现在，作为组件测试的一部分，我们希望当Adaptive Pricing服务停止时，断路器能够触发熔断，停止对其调用，仅提供一个默认的值。我们还希望在Adaptive Pricing服务恢复后，关闭断路器，并且可以继续调用外部服务。为了测试这一点，我们可以计算Shopfront服务的请求数量，与Adaptive Pricing服务mock接收到的请求数量进行比较，但是这种办法非常麻烦。于是我们决定创建一个新的内部端点，名为/internal/circuit-breakers，然后使用InternalResource类来获取Shopfront服务中所有断路器的状态信息。这样，组件测试不仅可以方便地查询断路器的状态，还可以验证行为是否符合预期。更重要的是，如果你改变断路器的实现方式，组件测试不会受到影响。
 
内部资源可以仅限制在测试中使用（例如，通过功能开关），也可以与应用程序一起打包并部署到生产环境。后者可能会有一些帮助，因为快速访问服务的内部状态有助于排查生产环境中的问题。
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对生产环境中内部资源的访问控制
 
内部资源为排查问题提供了有用的信息，但是也可能会包含敏感信息。如果你已经将内部资源发布到了生产环境，请确保只有获得授权的人才能访问。你可以对服务进行配置，要求使用特定的令牌才能访问内部资源，或者将所有内部资源放在/internal路径下，然后添加一个路由规则，确保只有企业内部的请求才能访问该路径。
 
进程内和进程外
 
在设计组件测试时要考虑的最后一个问题，可能是一个最容易错过的问题。我们一直在讨论如何独立测试整个服务，但服务真的会结束吗？它只是你编写的一些类吗？或者它是否包括了其他的Web框架，最终由这些框架来负责接收请求和发送响应？
 
根据你的回答，你会面对两种选择：进程内测试或进程外测试。这两个名称来自运行测试的机制。在进程内测试时，服务和测试会运行在相同的OS进程下，两者之间的通信主要在内存中完成。但是，对于进程外测试，服务和测试运行在不同的OS进程下，两者之间的通信是通过TCP/IP等通信协议完成的（即使这仍然发生在同一台机器中）。 让我们来分析一下每种方法的优缺点。
 
假设你对前面问题的回答是，服务应该仅包含自己团队编写的代码，并且底层的Web框架已经被多方全面测试，那么你可能不希望在组件测试中包含Web框架，因为这样只会降低测试的速度。大多数框架都包含了一些测试工具，允许你绕过所有的脚手架代码，直接在代码开始处加载服务。显然，这需要测试和服务在相同的进程中运行，因为它们之间没有能够互相进行通信的机制。你可以在Product Catalogue服务（目录/productcatalogue）中找到相应的示例，更准确地说是在ProductServiceApplicationCT类中。Product Catalogue服务是一个基于Dropwizard的应用程序，ProductServiceApplicationCT测试使用DropwizardAppRule在测试开始之前自动实例化了一个服务器，然后在测试完成后将其关闭。
 
同样，现在假设你的回答与上面相反，你认为Web框架和其他依赖项一样是服务的一部分，因此需要将应用程序视为一个黑盒进行测试。在这种情况下，你希望独立启动应用程序，使它们保持完全隔离，然后使用一个普通的HTTP客户端（或者任何通信技术）在测试中调用服务。你可以在Stock Manager服务（/stockmanager目录）中找到相关的示例，更准确地说是在StockManagerApplicationCT文件中。 Stock Manager服务是一个基于Spring Boot的应用程序。如果与使用Spring Boot测试工具的ShopfrontApplicationCT测试相比，你在StockManagerApplicationCT测试中不会看到任何对Spring Boot的引用。在Stock Manager服务中，组件测试使用了RestAssured库，以BDD风格的语法向应用程序发送HTTP请求。在执行测试之前，应用程序由Maven的Spring Boot Maven插件启动，在测试完成后也通过该插件停止服务。详细信息请参考pom.xml文件中的内容。
 
同往常一样，两种方法各有优缺点，你应该根据团队的需求和价值进行选择。为了帮助你做出判断，我们在表11-1中列出了每种方法的主要优点和缺点。
 

 表11-1：比较组件测试的进程内和进程外方式
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 续表
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请记住：进程外测试意味着需要手动重新加载
 
当你尝试修复某个失败的测试时，最令人沮丧、困惑和伤心的经历就是，你不断更改应用程序的代码，但是每次运行时测试仍然失败。你尝试了更多积极的方法，但都没有效果，测试仍然无法成功运行。然后你突然想到，虽然你修改了代码，但是还没有重新启动服务！你可能已经习惯了IDE和工具所有的自动化操作，以至于有时你会忘记按下那个讨厌的按钮。
 
集成测试
 
集成测试是另一个不同人有不同理解的术语。有些人认为当所有组件组合在一起时，系统就是“集成的”，因此认为“集成测试”应该包含所有的组件。这其实是所谓的端到端测试。在本书中，当我们使用术语集成测试时，实际指的是对某个集成点的测试，例如，当服务与数据库、硬盘驱动器或者其他服务通信时，这就形成了一个集成点。James Shore和Shane Warden试图在他们的The Art of Agile Development （O'Reilly）一书中澄清这个概念，称之为专注集成测试，强调你正在专注于某个特定的集成点。尽管这个名称很合适，但我们为了让读者便于理解，还是决定 避免使用“集成”一词。因此，当我们谈论集成测试时，我们指的是对单个集成点的测试，而不是对整个系统的测试。
 
在目前的情况下，你似乎很难确定你的服务能够与其他的服务连通，因为它们尚未通过端到端、验收测试或者合约测试。但是，端到端测试和验收测试不会涉及集成点的细节，它们只是检查是否大概存在这些集成点。合约测试虽然能够验证交互的逻辑是否正确，但它们无法验证交互本身。
 
当你在详细测试交互时，可能需要考虑以下几件事情。最重要的是，为了测试与外部组件的集成，你不需要测试整个应用程序，只需测试与外部组件连接的点。这不仅可以让你更好地控制测试，还可以使测试更小、更快。
 
验证外部交互
 
此类测试的主要原因之一是，为了详细验证与外部组件的交互。此外，因为你不需要测试整个应用程序，只是测试与外部组件的连接点，所以可以让测试直接访问一个真正的外部组件（或者至少看上去非常类似的服务）。让我们以数据库为例来说明这一点。
 
当你运行组件测试时，可能会使用内存数据库来加速测试。当运行验收测试或者端到端测试时，你会使用真实的组件，但是测试只会覆盖数据库的少量操作。你需要确保数据库的所有操作都能够正常执行，这时就可以使用一个封装数据库访问的类，将它连接到一个真实的数据库，并尝试执行需要在生产环境中执行的操作。这样，你就可以确定服务与数据库之间的集成是正确的，并且从验收测试和端到端测试中删除此类测试。
 
具体的方式取决于你使用的技术以及连接的组件。Feature Flags服务在FlagRepositoryIT类中包含了一个示例。在Feature Flags服务（/featureflags目录）中，与数据库的所有通信都被封装在FlagRepository类中，为持久化层提供了一个高级的接口。通过实例化该类并将其连接到一个真实的数据库，我们可以验证所有的操作。创建一个真正的数据库也比听上去容易许多，因为有了Docker，现在大多数数据库都提供了容易安装的容器镜像。如果你将它与Docker Maven插件结合起来使用，就可以在运行集成测试之前创建并启动一个真实的数据库，然后在测试完成后关闭它。详细内容请参考Feature Flags服务中的pom.xml文件。
 
测试容错性
 
运行集成测试的另一个原因，是为了验证应用程序是否可以正确响应多种错误的场景。你可能在端到端测试中无法做到这一点，因为无法控制外部组件。你也许能在组件测试或验收测试中尝试一下，因为你可以使用测试替代。但是，考虑到这些测试中存在着诸多外部组件，你可能很难评估系统行为是否符合预期。
 
但是，如果你把与外部组件交互的代码隔离起来，将它放到不同的错误场景下，那么就可以准确判断它的行为，然后从中推断出服务其余部分的行为。
 
容错测试与验证外部交互的测试不同。如果要测试外部交互，需要使用真实的组件（或尽可能真实的组件），以便测试真实的事务，但是在容错测试中，需要使用假的组件，这样才可以生成所有不同的错误场景。这里需要的技术我们已经在之前的章节介绍过了。你仍然可以使用常见的mock框架来模拟错误响应，只不过使用方式不一样而已。
 
Extended Java Shop的Shopfront服务中包含了一个容错测试的示例。Shopfront服务需要验证与FeatureFlagsRepoIT中Feature Flags服务的集成，并且通过WireMock来模拟Feature Flags服务，强制返回多种错误响应，包括空响应、一个HTTP状态为500的INTERNAL SERVER ERROR响应，以及服务长时间无响应。这些测试会与FeatureFlagsRepo类中的Feature Flags服务交互，尝试捕获和处理不同错误场景中的异常。正如示例11-1所示，我们从示例程序中提取了一部分代码，只是简单地把问题记录到日志中，提示没有相应的开关信息。
 
示例11-1：当获取一个功能开关时，处理一些错误情况
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注意测试中的技术栈
 
在执行容错测试时，很容易到了最后，需要模拟出比最初考虑时更多的技术栈。这会使测试变得非常脆弱。
 
单元测试
 
如今单元测试几乎无处不在，所以不需要我们再介绍它的入门知识了。无数的资料都讲解了什么是单元测试和TDD，以及相关的主流工具，包括执行测试的JUnit、TestNG或者Spock等框架，以及用于模拟外部依赖的Mockito、JMock或者PowerMock等。另外值得一提的还有帮助编写断言的库，例如Hamcrest或Fest-Assert。但是这些库都已经流行很长时间了。
 
然而，有一些事情我们最近才开始理解。多年以来，人们不断地在讨论编写单元测试的“正确”方法 —更具体地说，单元测试的覆盖率是多少。传统意义上，单元测试应该只覆盖正在测试的目标类，并且应该使用某种测试替代，让测试不依赖于任何外部服务。但是在某些情况下，实用主义会让你不得不去引入一些目标类的依赖，将一组类视为某个“单元”。
 
业界现在倾向于认为，根据不同的情况，两种方法可能都是正确的。事实上，Toby Clemson已经为两种方法进行了命名，分别是交互型单元测试和独立型单元测试。正如你看到的，有些情况下明显采用其中一种方法会比较好，但是在其他一些情况下，两者的差异不是很明显。
 
你是单元测试的新手？ 不需要担心！
 
尽管我们假设大多数读者都了解单元测试和TDD，但我们知道一定还是有人不了解。如果你第一次听说单元测试，以下资料可以让你快速熟悉它：
 
·如果想参考一些易于理解的入门读物，推荐Kent Beck的Test Driven Development: By Example （Addison-Wesley）一书。
 
·如果你想要了解更多有关Java的内容，推荐Jeff Langr编写的Agile Java:Crafting Code with Test-Driven Development （Prentice Hall），以及Andy Hunt和Dave Thomas合著的Pragmatic Unit Testing in Java 8 with JUnit （Pragmatic Bookshelf）。
 
·如果你现在的代码库里没有单元测试，并且需要将其重构为更可测试的代码，那么推荐阅读Michael Feathers的Working Effectively with Legacy Code （Prentice Hall）。
 
·如果你已经搭建了完整的单元测试套件，那么应该阅读Gerard Meszaros的xUnit Test Patterns: Refactoring Test Code （Addison- Wesley）一书，让单元测试保持不断更新。
 
·最后，Tomek Kaczanowski的Practical Unit Testing with JUnit and Mockito一书很好地介绍了如何使用这些框架。
 
当然，这只是众多优秀资源中的一小部分，除此之外还有一些非常好的博客文章和视频。如果你喜欢与其他人一起学习，可以在结对编程时使用Ping-Pong TDD（http://bit.ly/2xEFQn1）。
 
交互型单元测试
 
交互型单元测试将两个或多个类视为一组，它们在一起时能够执行相应的功能，但是每个类没有明确的作用。在这种情况下，你可以将整个组看作一个单元，并且在编写单元测试时对这个组进行测试。
 
我们可以在Product Catalogue服务（/productcatalogue目录）中找到相关的示例，即测试Price类的PriceTest测试。正如你在代码中所看到的，Price对象接受两个参数：一个是UnitPrice，表示商品的单价，另一个是BulkPrice，表示购买商品的批发价格（以及达到批发价格的最小购买数量）。我们需要在PriceTest测试中验证一个规则，就是商品的批发价格必须低于商品的单价。
 
如果你对单元测试的要求十分严格，那么在PriceTest中测试Price类时，不需要传递UnitPrice和BulkPrice的真实实现。相反，你可以传递它们的测试替代。当Price类调用检查单价和批发价的方法（以便验证上面提到的规则）时，测试替代可以返回适当的值。但是，这里存在一个问题，即Price类并不完全独立于UnitPrice和BulkPrice类，它为后者提供了相应的接口，我们并不需要将这些类的实现区别开来，因为如果没有Price的概念，UnitPrice或BulkPrice也没有什么价值。虽然为了避免代码重复和易于测试，我们创建了两个不同的类，但是这还不足以将它们完全解耦。
 
你应该已经相信，交互型单元测试是测试Price类的正确方式。如果你仍然不确定这一点，可以使用测试替代（而不是真实的对象）来重写这些测试，然后比较一下。你可能认为使用测试替代的PriceTest看起来更好（如果是这样，那也没关系），但我们真的觉得另一种会更好。
 
独立型单元测试
 
独立型单元测试更接近传统意义上的单元测试。一个类被认为是一个单元，并且在测试时需要将其所有依赖隔离，否则使用真实对象会使单元测试更加困难。虽然在独立型单元测试中可以使用任何测试替代，但mock通常是最适合的。
 
在Extended Java App的Shopfront服务（/shopfront目录）中，你可以找到一个最好的示例，即FeatureFlagsService中的测试。这个类根据一个指定的功能开关ID（可能在Feature Flags服务中存在，也可能不存在），确定用户是否可以访问该ID对应的功能。因此，该类具有以下一些职责：获取开关，读取开关对应的值，然后确定指定的请求是否处于该值范围内。从代码中可以看出，该类接受两个参数：一个是用来与Feature Flags服务通信的FeatureFlagsRepo对象，另一个是用来生成随机数的Random对象。
 
传入一个真正的FeatureFlagsRepo对象会使FeatureFlagsServiceTest变得非常复杂。 例如，FeatureFlagsRepo可能由于多种原因无法提供一个开关，比如可能因为开关不存在，或者因为Feature Flags服务当前不可用，或者无法查找数据。但是，从FeatureFlagsService的角度来看，所有这些都是无关紧要的。唯一重要的是提供一个开关，而不是背后的原因。 这已经在提示我们使用mock了。
 
但是，如果你考虑传入一个真正的Random对象，那么情况会变得更加复杂。这意味着你无法控制测试的执行结果，因为你无法分辨给FeatureFlagsService对象提供了哪些ID。在这种情况下，使用mock不仅是为了方便，而且是必需的。
 
芝加哥学派与伦敦学派
 
尽管这些术语可能并不常见，但是这些方法的另一种表述是，使用芝加哥（或者有时是底特律）学派来指代交互型单元测试，而使用伦敦学派指代独立型单元测试。事实上，独立型（伦敦学派）单元测试在很大程度上依赖于使用mock框架，Java中许多流行的mock框架（例如，Mockito、jMock或者WireMock）在伦敦（United Kingdom）都扎根很深。如果你对这些方法及其名称的历史感兴趣，请参考Martin Fowler编写的Mocks Aren't Stubs（http://bit.ly/2kuR98s），或者Jason Gorman编写的Classic TDD or“London School”？等文章（http://bit.ly/2OdRWwF）。
 
处理不可预知的测试
 
随着外部依赖数量的增加，出错的可能性也会增加。有时会让大范围的测试变得无法预知，没有任何明显导致失败的原因，也没有任何补救的恢复措施。而且影响的范围越大，无法预知结果的可能性越大。这其实比听上去更危险，因为它会慢慢让开发人员不再认真对待失败的测试，很快就会养成在调查失败原因之前，先重复运行几次测试的习惯，从而推迟了问题的解决。
 
事实是，虽然使用的技术和遇到的问题不同，但是这类脆弱性问题的大多数都可以通过正确的方式来解决。虽然这些内容足够再写一本书，但是我们可以在这里讨论一些常见的方法。
 
大多数脆弱性都来自某种未被考虑在内的不确定性，造成测试结果与一些隐含的假设或期望不符。因此，常见的方法是找出这些假设并解决它们。我们来看一些例子。
 
数据
 
坏数据是导致测试结果不可预知的最常见原因之一。数据（尤其是测试/预发布环境中的数据）往往非常不稳定，人们可能会在没有事先警告的情况下删除、添加或修改底层的数据。整个数据库也可能被删除或者重新配置。生产环境中的实时数据更新（希望通过正确的匿名方式）随时都会出现。如果你的测试依赖于这样的数据，那么很可能会遇到麻烦。
 
对于数据，最好的办法是在测试的setup阶段来创建它。这样，你就能准确知道要使用哪些数据。（在理想情况下，你还应该在测试完成之后删除这些数据，但是这不是必需的。）
 
如果你的测试因为某些原因无法创建所需的数据，那么至少它应该预先检查数据是否存在或者格式是否正确，否则应该提示有意义的错误消息。前者是最好的选择，因为我们可以避免所有可能的失败，但是后者可以节省时间：当你知道数据不存在时，可以采取措施添加它，这样就不需要提前进行其他检查了。
 
还未准备好的资源
 
这种问题可能有很多种形式，从尝试断言页面某个部分没有加载的UI测试（例如，基于Selenium），到连接某个仍在配置中的测试数据库。最常见的解决方案是在断言中添加延迟，尝试等待相关资源变成可用。另外，也可以重试断言一段时间，但是它的问题在于遇到真正故障时需要花很长时间才能失败，因为测试失败之前必须延迟一定的时间，从而降低了测试的速度：
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一种更好的办法是，先检查资源是否可用，然后再执行相关的断言。例如，在使用Selenium测试时，你可以添加一个隐藏的元素，把它放在网站上所有的页面中，只有在页面完全加载后该元素才可用。然后在测试中你可以等待这个元素变得可用，然后再执行断言。这样一来，如果断言没有发现那个应该存在的元素，你就知道肯定发生了错误，而不是一个过早的断言。同样，为了检查外部依赖组件是否已经启动并且正常运行，你可以使用wait-for-it这样简单的工具（https://github.com/vishnubob/wait-for-it）。
 
不确定性事件
 
有些时候，一些意外事件会影响测试的执行，产生与预期不同的结果，从而导致测试失败。这里要认识到，测试结果与预期不一致并不一定意味着它是错误的，因为如果事件影响了测试执行，那么原本的预期可能不再有效。我们以一个验收测试作为例子，它期望接收来自某个服务的一个特定响应，但是因为测试服务与外部依赖之间的通信突然出现了一个意外故障，所以影响了测试的结果。如果服务能够对通信故障做出正确反应，那么也会返回一个正确的响应（视情况而定，可能是一个提示错误的正确响应），但是它与预期的结果不同。
 
一般解决这种问题的办法是，检查发生的异常情况并相应地调整测试预期结果。例如，如果被测试服务表示结果受到通信故障的影响，那么你可以简单地跳过断言。但是，重要的是告诉测试框架这个情况，并将该测试标记为“跳过”或者“忽略”，因为如果将其标记为“成功”或者“失败”会误导开发人员。当开发人员知道某个测试没有运行时，他们可以决定如何处理，是重复测试，还是接受测试会增加测试总体时间的风险。
 
如果你什么都做不了
 
在一些罕见的情况下，由于各种原因，你可能无法解决测试的问题。或许你依赖一个其他团队甚至组织管理的系统或者组件，又或许被测试系统本身就是不确定的，你如果不重新实现测试中的业务逻辑，就无法适应意外的事件。无论什么原因，当你无法修复问题时，就应该考虑如何缓解它。
 
如果问题可以修复，只是当前还无法做到，而且已经有人在着手解决，那么你可以考虑暂时忽略这个测试。你可以简单地将它标记为已忽略，然后记得在将来的某个时刻重新启用它（可以使用团队共享日历中的提醒功能）。或者如果你想要更加自动化，可以将其配置为仅从某个特定时间开始运行，这样你就可以现在暂时忽略它，然后在将来的某个时刻自动启用它。
 
如果你或者其他人都无法修复问题，可以尝试缩小测试的范围。也许你在验收测试上试图实现的目标，可以通过一些组件测试和集成测试来完成，这样可能也会更加可靠。此外，这样还可以加快测试的速度（这也是很多团队最终需要长达一小时才能完成一次构建的原因）。
 
最后，如果你确定无法修复问题，那么必须考虑删除这个测试。这似乎是一个极端的举措，但是你要记住，测试是为了提供有价值的信息，从而形成快速的反馈循环。如果它们给你的信息是误导性和无效的，你需要重新评估这个测试是否真的有价值。总的来说，删除测试比不得不处理它更好。
 
自上而下的测试和自下而上的测试
 
既然你已经知道了应用程序的所有测试级别，那么应该会想到一个问题：你应该从哪里开始？是应该从定义整体的端到端测试开始，然后一步步细化？ 还是应该从最小的单元测试开始，然后不断积累？ 冒着可能会让读者厌烦的风险，我们不得不再一次回答，看实际情况。
 
你所使用的技术、构建管道、技能栈，甚至是个人喜好，都会决定你选择自上而下还是自下而上的方法。我们只能列举每种方法的特点，供你更好地做出选择。
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“自上而下和自下而上”的测试方法，与“进程内和进程外”的测试方法是两回事儿
 
不可否认，本节的标题非常类似于本章前面的“进程内与进程外”小节的标题，但它们所指的内容完全不同。在本节中，我们会讨论编写不同级别测试的顺序。在自上而下的方法中，你会从最高级别的测试（例如验收测试）开始，逐步增加较低级别的测试。而在自下而上的方法中，你会从较低层级的测试（单元测试）开始，逐步建立更大更长的测试。
 
另一方面，进程内和进程外的问题，指的是设计和运行组件测试的机制。进程内的服务和测试都运行在同一个OS进程下，而进程外的服务和测试运行在不同的OS进程下。
 
幸运的是，这些选择你只需要在项目开始时决定一次即可，不需要经常讨论（容易产生概念混淆的风险）。
 
自上而下的测试
 
自上而下的测试迫使你优先考虑用户体验。你需要首先确定端到端测试和验收测试，分析与其他系统之间的交互需求和限制，并且检查环境是否允许你做想做的事情。此外，它能够让你更加渐进式地定义功能，随着定义越来越详细的测试，逐步完成组件测试、合约测试、集成测试和单元测试，你和团队可以决定如何处理覆盖不到的场景。自上而下的测试开发，能够确保你严格按照需求来编写代码，因为做所的一切都是不断细化高层需求的结果。
 
然而，并非一切都是美好的。首先，自上而下的测试需要开发人员具有更强的开发技能。当开发人员在某个级别测试时，他们需要知道正确的重构时间，然后切换到较低级别的测试。否则可能会导致测试套件过于庞大和沉重。另外一个问题是，端到端测试和验收测试应该何时成功通过。如果你认为这些测试在功能完全实现以前，应该都是红色的，那么你必须先编写这些测试，让它们运行失败一段时间。如果构建管道在遇到失败的测试时会停止构建，那么你就一直无法使用构建管道，直到功能完全实现，这与持续交付的理念发生了冲突。如果端到端测试或者验收测试没有阻塞构建管道，可能会将错误的测试结果带到生产环境，这显然也不是一个好主意。何况，如果你决定现在编写测试，但是暂时先不提交它们，那么这些未提交的代码最后可能会过时，这也违背了持续交付的思想。
 
一些团队为了解决这些问题，会选择在功能实现之前，先编写一些能够成功运行的端到端测试和验收测试。因为这些测试功能比较基础，所以可以先实现一个简单的、不完整的但是可以成功运行的版本。随着下级测试不断地被编写和实现，这些测试的功能也会逐渐完善。这种方法当然解决了上面的问题，但是同时也带来了另一个问题，即大家需要知道这些成功的端到端测试，并不代表着相应功能已经可以对外使用。SerenityBDD等工具创建的报告并不能反映出这一点，只有业务人员和开发人员之间的密切沟通才能够真正解决问题。
 
自下而上的测试
 
从某种程度上讲，自下而上的测试更容易执行。你可能无法想象出整个测试套件的样子，或者也不知道如何将所有组件组合在一起，但是你可以先从知道的开始。也许你对编写一个实现某个功能的类充满信心，那么不妨先从这里开始。
 
当你采用自下而上的测试方法时，实现各类测试之间的平衡会更加容易。如果从单元测试开始，你可以一直编写测试直到穷尽所有可能的场景。一旦你意识到无法再在单元测试级别进行测试，你就会上升到上一级并继续从那里开始。一旦你开始进行端到端测试或者验收测试，就会意识到需要测试的场景不多了，并且你可以专注编写恰到好处的测试，以便生成正确的BDD报告。
 
自下而上测试的一个缺点是，你可能会编写更多低级别的测试，因为你在低级别考虑的测试在高级别测试中并不存在。如果你担心无法发现这种问题，可以在Extended Java Shop的Feature Flags服务（/featureflags目录）中找到一个示例。我们通过一个自下而上的测试方法，增加了一个更新开关的功能，即先在FlagService类中添加了一个updateFlag（Flag）方法，然后在FlagResource资源中添加相关的PUT操作。
 
当我们在编写FlagService和FlagServiceTest的时候，考虑了将一个没有开关ID的Flag对象传递给updateFlag（Flag）方法的场景。我们认为这是一种错误的情况，所以抛出了一个FlagWithoutIdException。按照小步快跑的迭代原则，我们修改了代码，进行了测试并提交了代码。然后，当向FlagResource添加一个PUT方法时，指定了路径 /flags/｛flagId｝，突然我们意识到永远不会出现没有开关ID的情况。因为如果客户端尝试更新开关，但是又不指定开关ID，那么请求的格式将变成PUT /flags/，但是这会被框架当作对/flags资源的错误访问，自动拒绝为405 METHOD NOT ALLOWED。最后我们想说，这种预防措施是不必要的。
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不同的人会选择不同的测试方法
 
即使一个人习惯了使用自上而下或者自下而上的测试方法，也有可能在职业生涯的某个阶段改变为另一种方法。这就像我们在说“maturing”或者“learning”这两个词时，人们会认为后者肯定比前者更好。实际上这非常复杂。不同的人可能会习惯不同的思维方式，比如有些人善于抽象和思考大局，而有些人可能更关注底层细节。不要根据一个人喜欢使用的方法，来推测他的技术水平。
 
其他的资源（尤其关于测试Java EE应用程序）
 
因为本书的篇幅有限，我们只能对每个话题进行有限的介绍。测试是一个值得用一整本书来讨论的话题，尤其是测试Java EE和Spring程序。如果你希望了解更多相关知识，我们推荐你阅读以下书籍：
 
·Alex Soto Bueno等人编写的Testing Java Microservices （Manning）（即使你创建的不是微服务程序，也可以参考本书）。
 
·Andrew Lee Rubinger 和 Aslak Knutsen编写的Continuous Enterprise Development in Java （O'Reilly）。
 
·Steve Freeman 和 Nat Pryce编写的Growing Object-Oriented Software， Guided
 
by Tests （Addison-Wesley Professional）。
 
将所有内容都融入构建管道
 
如果你能很好地平衡各个级别的测试，那么可以得到一个完整、可靠的测试覆盖度。现在我们可以将它与自动构建管道结合起来了。如何做到这一点，取决于你使用的构建技术（Maven、Gradle或者Ant等）以及构建自动化技术（Jenkins、TeamCity或者GoCD等）。但是，不管你使用什么技术，以下这些建议都应该参考：
 
·确保每个交付物（例如，每个服务或者依赖库）在构建工具中都有自己的构建任务。每当检测到对交付物造成直接或间接影响的代码变更时，就应该触发构建任务。
 
·与某个交付物有关的测试（单元测试、合约测试、集成测试和组件测试）都应该在交付物的构建任务中运行。理想情况下，它们应该只需要一条命令就可以运行（例如Maven），由构建工具来负责管理测试的准备（setup）和清理（teardown）工作。
 
·在成功构建之后，产生的交付物应该被打包并存储到某种仓库中（例如DockerHub、Artifactory等），以便后续使用。
 
·与多个交付物有关的测试（例如验收测试或者端到端测试）应该在构建管道中有自己的任务，当任何服务被重新构建之后，都应该触发测试任务的运行。
 
·在成功运行验收测试和端到端测试之后，触发任务的交付物应该被部署到生产环境中（也许先经过一个或多个环境的测试）。
 
你可以在Extended Java Shop中找到一个完整的示例。三个预构建的Jenkins服务器包含了一个已经配置好的构建管道，它的作用正是如上所述。你可以根据README.md文件中的指导步骤，在本地运行Jenkins并观察效果。
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明确你的测试类型
 
大多数构建工具都有一组默认的文件名后缀，用来表示包含测试的类，例如*Test或者*Spec。但是，它们一般都允许自定义这个后缀名，以便对失败测试的级别一目了然。在Extended Java Shop项目中，我们使用*AT作为验收测试，*CDC作为合同测试，*CT作为组件测试，*IT作为集成测试，*Test作为单元测试。你不一定使用一样的后缀，但强烈建议你以类似的方式来区分不同的测试类型。
 
多少测试才够
 
如果想将测试策略很好地应用于持续交付，你必须让单元测试、验收测试和端到端测试的比例适当，从而平衡收集信息的需求与快速、确定反馈的需求。如果测试没有产生新的信息，那么就无法发现缺陷。如果测试时间过长，交付速度变得很慢，那么就会增加机会成本。
 
持续交付倡导持续性地测试，这种测试策略包含大量自动化的单元测试和验收测试，以及一些少量自动化的端到端测试和重点的探索性测试。持续测试各类测试的占比如图11-4中的测试金字塔所示。
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 图11-4：测试金字塔表示快速、本地化的测试应该是较慢、依赖较多的测试的基础


 
要想找到这种平衡并不容易，也没有人能够告诉你是否已经达到了平衡。但是，你可以发散一下思维。测试套件的真正目标不是保证软件没有缺陷—那是不可能的。当你不断改变某些东西时，一定会出现失误和bug。因此，测试套件的目的是检测到这些错误的发生，从而降低错误的影响。当你能够以这种方式看待测试时，就会逐渐知道测试的数量是否太少还是太多。如果你发现即使有些代码被改错了，也没有测试失败，那么说明测试太少了。如果你发现某些测试无法单独失败（即修改代码无法只让这个测试失败），那么说明有些测试可能是多余的。
 
仔细检查和了解代码库对于实现测试平衡至关重要，不过有些工具也可以提供帮助。例如，JCov或JaCoCo等测试覆盖工具可以标记出任何未被测试覆盖的代码段。但是，在理解这些工具的结果时要小心：测试覆盖了某一行代码，并不意味着已经对该行进行了正确的断言。测试覆盖率可以提醒你有一些代码没有被覆盖，但不能作为某些代码已经被覆盖的证明。
 
一些更高级的工具可以标记出哪些测试没有覆盖代码的哪些部分，但是它们运行速度慢、成本高。其中一个工具是Jester。Jester会对你的代码进行随机更改，运行测试，然后假设某些内容会失败，如果没有失败，会将更改标记为一个测试缺口。在完成一次循环后，它会恢复先前的更改，然后更改其他代码，再重复进行测试。它会一直持续到它认为已经尝试了所有可能的改动。虽然Jester需要花费数个小时才能完成一次完整的检查，但这也是为了让你完全放心需要付出的代价。
 
最后，重要的是你要保持警惕。测试数量永远不会“恰到好处”，它总是太多或太少。但是如果你能够密切地关注系统，并且使用之前介绍的一些工具，就能及时发现各类测试占比出现了偏差，并快速地纠正它们。
 
总结
 
测试对建立软件的信任至关重要，它让你有信心提供给用户使用的产品。但是，持续交付过程中的变化太快，所以你不能仅依赖手动测试，必须选择合适的自动化测试策略：
 
·构建全面的测试套件不仅可以保证新功能正常工作，还可以保证没有破坏任何现有的功能。
 
·人为交易是最终的测试，因为它们准确地模拟了用户的行为，但是在生产环境中运行它们会增加许多风险。
 
·大范围的端到端测试运行缓慢并且通常很脆弱，但是它们是唯一能够将所有组件组合在一起的测试，因此它们更接近真实的用户体验。
 
·验收测试也很慢，但是可以检查所有组件是否能够很好地在一起工作，从而说明组件是否正确实现。
 
·消费者驱动的合约测试可以验证两个服务之间互相的期望是否一致，同时又可避免启动整个应用程序的开销。
 
·组件测试将整个服务视为一个黑盒，确保黑盒中所有的模块之间都能正常工作。
 
·集成测试会查看组件之间的接口，检查所有交互的可能性。
 
·单元测试可以快速运行，因此你可以把它们作为测试的基础，尽可能多地测试软件的逻辑。
 
·将所有测试集成到一个自动构建管道中，可以确保更改任何代码后，软件都会经过全面的测试，并在适当的条件下发布到生产环境中。
 
在阅读完本章之后，你已经知道如何检查软件是否能够正常工作，但是这才仅是一半的用户体验。用户体验的另一半取决于非功能性的需求，也是下一章我们要介绍的内容。无论你的应用程序如何“正确”，如果它运行缓慢或者经常宕机，用户也不会感到高兴。
第12章　系统质量属性测试：验证非功能性需求
 
在第11章中你已经了解了，为了保证业务功能的正确性和交付质量，必须对软件进行测试。但是，确保系统是可靠的、可扩展的，以及降低软件运行成本也同样重要。在传统概念中，验证一个软件系统的质量被分为测试功能性需求和非功能性需求两类，后者有时也称为跨功能性需求或者系统质量属性。在本章中，你将了解如何测试非功能性需求。
 
为什么要测试非功能性需求
 
测试非功能性需求通常会被安排在软件交付的末尾阶段，有时甚至会被完全忽略，特别是在一些受资源（和专业知识）限制的小型团队中。这种情况在企业级的开发团队中稍微好一点，一部分是因为他们拥有专业的技能，另一部分是因为他们更好地了解客户和相关资源的使用情况。
 
许多企业在大型项目的可行性研究中，都会进行容量和安全方面的规划。实际上，这其中往往充满了不确定性和危险，因为业务团队不清楚客户的数量、使用方式和潜在的威胁，而工程团队不确定每个功能单元的影响和容量要求。不过最近几年，通过设计边界清晰的服务功能、定义灵活和可编程的基础架构，以及拥抱共享责任（例如，DevOps、SRE）等技术趋势，大大降低了此类测试的门槛。
 
在本章中，术语“非功能性需求”、“跨功能性需求”和“系统质量属性”三者可能会互换使用。应该强调的是，尽管非功能性需求这一术语最受欢迎，但它也可能是最不正确的，并且可能导致降低了对质量属性的关注。“非功能性”一词表面上意味着即使不测试这些需求也不会影响系统的功能，但是如今在大量客户可以从HackerNews或者Twitter获取信息、底层基础设施平台可能存在巨大故障隐患，甚至出现大量专门攻击软件系统的非法组织（有些甚至有政府支持）的情况下，事实并非如此。
 
使用协作清单和生产环境就绪清单
 
像谷歌和Uber等大型公司在一些会议上介绍过，在部署应用程序之前，如何要求工程师先完成协作清单（http://bit.ly/2OdU2g1）或者生产环境就绪清单（http://shop.oreilly.com/product/0636920053675.do）的经验。这样做能带来许多好处，因为填写清单会强制你思考应用程序正式成为关键业务之后的事情。清单中的许多事项都集中在非功能性需求方面。
 
好消息是，借助于当前的工具、方法论和可编程基础设施，现在测试非功能性的需求要比以前容易很多。
 
代码质量
 
编写代码本身就是一种创造性的行为，因此通常有很多种方式来实现功能。几乎每个开发人员都有自己的风格（通常每种语言都不一样），但是作为团队中的一员，必须就某些代码质量的标准达成一致，例如代码格式化和语言的高级用法。
 
代码质量的主要指标是创建的功能是否能满足相关的需求，我们在第11章中已经学习了如何通过测试功能性需求来验证这一点。“非功能性”的代码质量包括是否可以减少上下文时间（对于其他开发人员的代码可读性，以及其他人是否可以快速理解代码的实现逻辑）以及是否有不足（是否可以让应用程序有效地被扩展，或者优雅地处理故障）。
 
在第9章中，我们已经了解了如何使用Checkstyle和PMD等工具，在CI中自动检查代码风格。在本章中，你会了解到如何通过自动化的架构质量评估来提升这一点。
 
架构质量
 
构建管道应该是确定和保证架构质量的主要地方。对这些质量的断言不应该取代对质量标准和评级的讨论，也绝对不能代替团队内部或者跨团队之间的沟通。但是，在构建管道中检查和发布一些质量指标，可以避免很难注意到的质量逐渐下降。
 
ArchUnit：架构方面的单元测试
 
ArchUnit（https://www.archunit.org/）是一个开源的可扩展库，可以通过JUnit或TestNG等Java单元测试框架来检查Java代码的架构。ArchUnit可以检查包和类之间的依赖关系，以及循环的依赖关系等。它通过分析Java字节码，将所有的类导入一个Java代码结构进行分析。
 
为什么要测试架构
 
关于这个问题你应该参考ArchUnit Motivation网页。首先，它认为在大型项目中工作过的大多数开发人员都应该知道这个故事：很久以前，一个架构师绘制了很多漂亮的架构图，显示了系统应该包含的组件，以及组件之间的交互。然而随着项目变得越来越大，使用场景变得越来越复杂，新的开发人员不断加入，以前的开发人员逐渐离开，并且新的功能被不断地添加进来。突然间你会发现，组件之间变得相互依赖，每一个改动都可能对其他组件产生不可预见的影响。我们相信你一定遇到过这种情况。
 
为了解决这个问题，你可以让经验丰富的开发人员或架构师每周检查一次代码，找出违反规定的代码并修正它们。实际上，更实用的办法是定义一些代码组件，以及定义这些组件的自动化测试规范（例如，它们成为持续集成构建的一部分）。
 
为了在示例12-1中演示JUnit 4和ArchUnit，我们在Maven Central上添加了相关依赖。
 
示例12-1：在Maven pom.xml中引入ArchUnit
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ArchUnit的核心是通过ClassFileImporter类将Java字节码导入Java代码结构。通过类似DSL的流式API，你可以定义如“service类只能被controller类访问”的架构规定，然后再对被导入的类进行检查。如示例12-2所示。
 
示例12-2：使用ArchUnit DSL来保证service类只能被controller类访问
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GitHub上面有大量ArchUnit的示例（https://github.com/TNG/ArchUnit-Examples），为了了解该框架的强大功能，我们接下来也会演示几个例子。如果我们将前面的示例扩展一下，就可以实现更多层次的访问规则，如示例12-3所示。
 
示例12-3：使用ArchUnit来定义其他层次的访问规则
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你还可以用它来约束命名规范（例如前缀），或者要求某些类必须位于某个包中（例如，防止开发人员将controller类放在controller以外的包中），如示例12-4所示。
 
示例12-4：使用ArchUnit约束命名规范
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最后，你还可以约束只有指定的类能访问其他的类、字段。例如，只有DAO类可以访问EntityManager类，如示例12-5所示。
 
示例12-5：约束访问类的规范
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使用JDepend生成设计质量指标
 
JDepend比ArchUnit出现的时间更长，尽管它提供的功能较少，但是这两个框架可以形成互补。JDepend可以遍历Java的类文件目录，为每个Java包生成设计质量指标。JDepend允许你自动测量设计的质量，包括可扩展性、可重用性，以及管理第三方依赖的可维护性。
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古老的JDepend
 
JDepend的最后一次正式发布是在2005年，从技术发展速度来看，这已经是一段很长的时间了。虽然有人fork了它的代码库，并修复了一系列错误，但是你在使用时还是要小心，尤其是它对新的语言功能支持会比较差。我们倾向于使用SonarQube作为设计质量指标，同时结合ArchUnit来确定架构方面的需求。我们在这里介绍JDepend，是因为经常会在咨询中用到这个框架。
 
正如JDepend网站上所描述的，这个框架会为每个Java包都生成一组设计质量指标，包括以下几项：
 
类和接口的数量
 
包中具体类和抽象类（包括接口）的数量，代表了该包的可扩展性。
 
输入耦合度（Ca）
 
有多少其他的包依赖于该包中的类，表示了该包的职责范围。
 
输出耦合度（Ce）
 
该包中的类依赖于其他包的数量，表示了该包的独立度。
 
抽象性（A）
 
包中所有抽象类（包括接口）的数量，占包中所有类数量的比率。
 
不稳定性（I）
 
输出耦合度（Ce）占总耦合度（Ce+Ca）的比率，例如I = Ce / （Ce + Ca）。该指标
 
表示该包对变化的适应能力。
 
与主序列的距离（D）
 
某个包与理想线A+I=1的垂直距离。该指标表示该包在抽象性和稳定性之间的平衡程度。
 
包依赖循环
 
如果包的依赖之间形成了循环，会生成其中各个包的层级路径报告。
 
指标并不能说明设计的好坏
 
JDepend文档清楚地写着，在使用任何设计质量分析框架（例如JDepend）之前，你需要知道“良好”的设计质量指标并不一定意味着良好的设计。同样，“糟糕”的设计质量指标也不一定意味着糟糕的设计。JDepend生成的设计质量指标，旨在让设计人员更好地测量和理解设计，并在改进或重构设计时自动检查是否符合预期的质量。
 
JDepend可以作为一个独立的工具使用，但是更常见的是通过Junit来分析。你可以在项目中引入JDepend，如示例12-6所示。请注意，原来的JDepend已经不再被维护，已经有其他人fork了代码库并修复了一些问题）。
 
示例12-6：在Maven pom.xml中引入JDepend
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示例12-7演示了如何使用JDepend来分析代码库，并保证对依赖项的断言是有效的。
 
示例12-7：一个使用JDepend的测试
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性能和压力测试
 
知道应用程序及其各个组件的性能特点非常有必要。因此，性能和压力测试是一个必须掌握的重要技能。压力测试既可以在应用程序级别运行，覆盖整个系统，也可以在模块级别运行，覆盖单个服务或者功能。如果能够有效地将二者结合起来，你就可以快速发现单个组件以及整体用户体验的性能趋势。
 
有关Java性能的其他资源
 
如果你想了解有关编写高性能Java代码和应用程序的更多信息，我们建议你阅读以下书籍：
 
·Optimizing Java: Practical Techniques for Improving JVM Application Performance （O'Reilly），作者为Benjamin J. Evans等人。
 
·Java Performance: The Definitive Guide （O'Reilly），作者为Scott Oaks。
 
使用Apache Benchmark进行基本的性能测试
 
Apache Bench ab工具是一个非常易于使用的性能基准测试工具。它是一个命令行（CLI）工具，通过向指定URL生成大量的请求，然后将相关的性能指标返回给终端。虽然它不是很灵活，但是当你需要快速进行性能测试时，它是一个非常不错的工具。你可以通过包管理器来安装这个工具。如果你使用的是Windows，可以通过Chocolately安装SuperBenchmarker作为替代（https://github.com/aliostad/SuperBenchmarker）。安装完后，你只需在终端输入a b即可查看可用的参数列表。最常用的-n参数用来指定基准测试会话要执行的请求数，-c参数表示可执行的并发请求数，以及目标的URL。例如，如果你要对Google进行一次性能测试，一共执行10次请求，每次执行2个，可以运行示例12-8所示的命令。
 
示例12-8：使用Apache Bench ab对Google进行一次性能基准测试
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Apache Bench工具非常适合快速的性能测试，但是它缺乏对虚拟用户（发起请求）的配置，也无法创建更复杂的断言。如果你想在构建管道中整合ab工具，将输出解析为可读的格式，这也会是一项挑战。考虑到以上几点，你还可以选择其他比ab更强大的工具，例如Gatling。
 
什么是虚拟用户
 
在执行压力测试的时候，你可以模拟一定数量的用户同时访问系统。虚拟用户（VU）是一个应用程序，或者应用程序中的一个线程或者进程，就像一个真实用户一样发送请求。在压力测试过程中，你可以通过一个计算实例（我们称为driver machine）生成多个虚拟用户的请求，这个实例可以是本地的计算机，或者是通过构建管道编排的多台计算机。
 
如果你希望了解更多相关信息，可以参考Load Impact上的文章Determining Concurrent Users in Your Load Tests（http://bit.ly/2NEWFIi），其中介绍了如何挖掘Google Analytics的数据。另外，webperformance.com网站还提供了一个很有用的VU计算器（http://bit.ly/2DzridM）。
 
使用Gatling进行压力测试
 
Gatling是一个基于Scala、Akka和Netty的开源压力和性能测试工具。它很容易独立运行或者在CD构建管道中运行，其DSL（性能测试即代码）和记录交互请求的机制提供了很大的灵活性。Gatling不仅是一个压力测试工具，还提供了大量模拟VU交互的配置，包括请求数量、并发和预热方式。它的DSL还允许你对HTTP状态码、消息体内容，以及可接受延迟时间等方面断言，这些都说明Gatling是一个功能强大的工具。
 
JMeter怎么了
 
Apache JMeter压力测试工具仍然非常活跃和健康。我们仍然会在各种项目中使用这个工具。由于本书的篇幅所限，并且JMeter工具出现时间较早，我们决定专注于介绍更灵活的Gatling工具。如果你不想学习新的DSL，可以选择用JMeter来代替Gatling。如果你想了解有关JMeter的更多信息，可以参考JMeter工具的主页（https://jmeter.apache.org/）。
 
你可以从Gatling的网站上（https://gatling.io/download/）下载Gatling工具，它的核心概念包括以下几点：
 
模拟（Simulation）
 
一个模拟文件包括一个测试的各种场景、各种参数以及注入配置。
 
场景（Scenario）
 
一个场景包括一系列请求，可以认为是一次用户体验。
 
分组（Group）
 
分组可以用来拆分一个场景，你可以把分组看作一个具有功能性目的的模块（例如，登录流程）。
 
请求（Request）
 
请求与我们通常理解的请求是一个意思，用户会向测试系统发起请求。
 
注入配置（Injection profile）
 
注入配置指的是在测试过程中，注入测试系统的虚拟用户数量，以及注入的方式。
 
在O'Reilly的Docker Java Shopping示例程序中（https://github.com/danielbryantuk/oreilly-docker-java-shopping），演示了如何用Gatling对通过Docker Compose部署的Java应用程序进行压力测试。通过DSL，你可以编写一段压力测试模拟的Scala代码。无须担心，你很容易就可以使用这门语言。
 
在示例12-9的模拟代码中，指定了用来生成请求的协议。示例中使用的是HTTP协议，模拟用户使用Mozilla浏览器。接下来，我们指定了一个场景，根据API定义了一次请求执行（exec）。模拟代码的最后部分指定了预热需要的虚拟用户数量，以及需要的断言。示例中断言了最大全局响应时间小于50毫秒，并且没有请求失败。
 
示例12-9：基于Gatling Scala 的压力测试文件DjShoppingBasicSimulation
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你可以通过SBT构建工具来执行模拟，如示例12-10所示。
 
示例12-10：用Gatling对Docker Java Shop进行压力测试
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当以CLI方式运行时，Gatling会生成一些有用的中间结果和汇总信息。当作为构建管道的一部分运行时，Gatling还可以生成基于HTML的报告，便于整个团队使用。
 

 [image: img]

 
Gatling Recorder可以捕获交互行为
 
Gatling Recorder（https://gatling.io/docs/2.3/http/recorder/）可以充当浏览器和HTTP服务器之间的HTTP代理，或者通过转换HAR（HTTP Archive）文件快速生成场景。无论使用哪种方式，Recorder都会生成一个简单的模拟文件，我们可以利用它来生成交互脚本和测试。
 
理解性能测试的黑暗艺术：Abraham的经验
 
你可能听过这句谚语，“世界上有三种谎言：谎言、该死的谎言和统计数字”，或者可能是它的改编版本，“世界上有三种谎言：谎言、该死的谎言和基准测试”。它非常符合我们现在遇到的情况。
 
在我的从业经历中，许多团队认为自己进行了性能测试，但经过仔细检查之后才发现，测试结果向他们撒了谎。基准测试的问题在于，只有在完全相同条件下的测试结果才能用来进行对比。如果你的性能测试环境与生产环境不同，那么性能测试环境下的测试结果，就无法适用于生产环境。
 
我可以告诉你十几个原因，为什么性能测试的结果不能保证生产环境下的性能，更何况我还不是一个性能专家，而专家可能会告诉你几十个原因。如果你希望有一组测试可以保证应用程序承担多少压力，或者保证事务在多长时间内运行完毕，这其实是非常困难的，以至于可能根本不值得去做。除非你正在金融技术领域工作，或者将性能差也作为一种故障（不仅仅是偶尔惹恼客户）的领域工作，否则你不需要进行这么复杂的测试。
 
大多数从性能测试获益的团队，其实并不关心基准测试中的某个值，而是通过基准测试来观察是否有意外的变化。当基准测试出现上升或者下降，但是又没有明显的原因时，你就需要开始调查原因了。
 
安全、漏洞和威胁
 
现代犯罪的技术手段变得越来越高明。随着公共网络计算机管理越来越多有价值（私有）的数据，也增加了潜在的安全挑战。因此，从项目一开始，软件交付团队中的每个人都需要考虑安全问题。在尝试实施持续交付时，你需要了解并规划许多的安全因素。CD构建管道通常是制定和实现安全要求的最佳手段。在本节中，你会了解到如何检测代码和依赖的漏洞、指定平台的安全问题，以及如何进行威胁建模。
 
敏捷应用程序安全
 
一些组织认为敏捷和安全是完全对立的，这导致了许多争论。如果你正在经历这个问题，或者你发现很多安全问题需要通过管理手段来解决，那么我们建议你阅读Laura Bell、Michael Brunton-Spall等人编写的Agile Application Security（O'Reilly）一书。
 
代码级别的安全验证
 
对于检查Java代码安全问题的工具，我们首先推荐FindBugs静态分析器（之前已经提到过）的Find Security Bugs插件（http://find-sec-bugs.github.io/）。它可以检测125种漏洞类型，其中超过787个唯一的API签名。该工具与Maven和Gradle等构建工具可以很好地集成，能够根据检查结果生成XML和HTML报告。
 
商业代码扫描工具的价值
 
根据安全要求，你可能需要购买商业的安全代码扫描工具，例如Black Duck（https://www.blackducksoftware.com/）或者Sonatype的 Nexus Software Supply Chain Management（https://www.sonatype.com/）。这些公司专注于发现和降低安全风险，因为这个领域的发展和变化速度非常快。每天都会发生新的攻击，每天也都会出现新的漏洞。如果你觉得购买商业安全扫描工具比较昂贵，请考虑是否能够承担出现安全漏洞的成本。
 
Find Security Bugs插件的文档内容非常全面。在Bug Patterns页面（http://find-sec-bugs.github.io/bugs.htm），你可以找到一份插件检查的所有安全问题清单。以下列举了其中一些检查项：
 
·可预测的伪随机数生成器
 
·不受信任的servlet参数或者查询字符串
 
·cookie中可能的敏感数据
 
·可能的路径遍历（文件读取）
 
·可能的命令注入
 
·接受任何证书的TrustManager
 
·容易受到XML外部实体（XXE）攻击（通过Transformer Factory）的XML解析
 
·硬编码的密码
 
·数据库和AWS查询注入
 
·Spring CSRF保护禁用
 
示例12-11是一个简单的Java应用程序，可以从main方法直接启动，我们故意在其中引入了几个安全漏洞。第一个漏洞相对容易发现，我们使用Random来生成加密安全的随机数。第二个漏洞更加明显，包含一个未处理的命令行参数（同样的方式适用于SQL和其他注入攻击）
 
示例12-11：一个明显具有安全问题的Java应用程序
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示例12-12引用了该项目Maven POM文件中的一段内容，表示引入了Maven FindBugs插件以及Find Security Bug插件。我们已经对Maven进行了配置，要求在报告阶段生成Find Bugs HTML/site报告。
 
示例12-12：在项目中引入findbugs-maven-plugin和findsecbugs-plugin
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现在你可以在Maven的verify生命周期中执行该插件，运行命令mvn verify，结果如示例12-13所示。
 
示例12-13：使用FindBugs插件构建不安全的项目
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由于插件的阈值设置为低，并且设置了当出现错误时构建会失败，所以这次构建失败了。对此你可以完全控制，比如仅在出现主要问题时构建才失败。当你生成Maven站点时，插件将创建一个如图12-1所示的FindBugs页面。
 

 [image: img]
 图12-1：启用了FindSecBugs的Maven FindBugs插件所生成的报告


 
依赖项验证
 
验证代码的安全性非常重要，验证项目所包含的依赖项是否安全也同样重要。在一个安全要求较高的环境（可能是政府或者金融行业）中，可能会需要扫描所有依赖项的代码库或者二进制文件，并且确实有提供相应功能的商业工具。
 
商业依赖项扫描工具的价值
 
即使你的安全要求非常低，也可能需要使用商业的依赖扫描工具，例如Snyk（https://snyk.io/）或Sonatype的Software Bill of Materials（https://www.sonatype.com/software-bill-of-materials）。这些公司专注于发现和降低公共依赖项（跨多种语言）的安全问题。因为每天都会发现新的漏洞，所以即使我们没有更改任何代码，构建管道也必须定期运行一次扫描工具。如果依赖项扫描工具检测到某个问题，那么你必须尽快解决它。
 
根据安全要求，最好第一步（也许只需要这一步）先使用开源的OWASP Maven Dependency Check插件（http://bit.ly/2xEGD7t）。该插件会与国家漏洞数据库（NVD）同步，下载含有已知常见漏洞（CVE）的Java依赖项清单，然后检查项目中的依赖项以及它们的依赖项是否存在已知漏洞。如果你已经引入了某个存在已知问题的依赖项，那么插件会突出显示，并且允许配置发出警告或者直接让构建失败。示例12-14展示了某个项目的Maven POM文件，其中包含了多个存在已知漏洞的依赖项。
 
示例12-14：存在已知漏洞的依赖项的POM文件
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示例12-15展示了mvn verify命令的输出结果。
 
示例12-15：对于一个存在已知漏洞的依赖项的项目，执行mvn verify的输出结果
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除了上面的构建信息之外，你还可以生成包含更多详细信息的报告，以及指向每个CVE的链接，如图12-2所示。
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 图12-2：Maven Dependency Check插件生成的HTML报告


 
一旦你确定了存在已知CVE的依赖项，那么就可以开始解决问题了。大部分依赖项一般都会提供可以升级的新版本（当然，你要运行全面的测试，确保升级不会导致任何回归问题或者Bug），但是有时却没有。你可以选择其他提供类似功能的依赖项，相应地修改代码，或者fork依赖项的源代码，自己来尝试修复漏洞。偶尔这些方案都不适用，比如你可能正在维护一个非常大的遗留代码库，含有大量存在已知漏洞的依赖项，或者没有技术能力自己修复依赖项的漏洞。这时你需要做出一个艰难的决定，是否选择什么都不做，虽然这样做很容易，但是也很危险。
 
你需要对系统的安全性、已知漏洞和攻击途径进行全面的分析和审计。你必须在组织内通报风险，并且将已知的漏洞记录下来。你还可以采取一些措施来降低风险，对于可以获取系统访问权限的已知漏洞，你可以提高访问实例的安全性。如果没有已知的漏洞，或者攻击途径非常有限，你可以选择不做任何操作。但是要注意的是，这不只是一项技术决策，也需要业务部门考虑风险。
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降低风险影响是一个业务决定：成为一名专家
 
我们再次强调忽视安全或漏洞问题的风险。如果你确定发现了一个问题，必须通知相关的业务团队并与其密切合作，因为如何降低风险不仅是一个技术问题，还与业务息息相关。直接忽略问题（或者第一时间不检查它们），最好的结果可能会被认为不专业，但是最坏的结果可能就是过失犯罪。
 
与部署平台相关的安全问题
 
你在本书中接触到的部署平台，大概三分之一都提供了与安全相关的配置和实践，因此了解这方面的内容是有必要的。
 
手动和自动的渗透测试
 
即使你的网站没有法规和合规方面的要求，定期聘请专业的渗透测试人员检查系统，也会带来很多好处。与进行探索性测试的人员相似，许多渗透测试专家的思维方式与工程师不同，因此他们能够在漏洞被利用之前发现潜在的安全问题。
 
除了手动进行渗透测试以外，我们还建议进行自动化扫描。这方面领先的开源工具是OWASP Zed Attack Proxy（http://bit.ly/1NIcfdT），它可以自动发现Web应用程序中的安全漏洞。它可以用命令行运行，并且提供了一个Jenkins ZAP插件（http://bit.ly/2zxbZy9）。Continuum Security公司还开源了一款bdd-security工具，提供了一个ZAP包装器，让你能够以BDD风格的 given/when/then语法来编写安全测试。
 
云计算安全
 
从内部基础设施到公有云，安全实践的核心变化是“共享责任模型”。Azure创建了一个简明指南Shared Responsibilities for Cloud Computing（http://bit.ly/2xFNltC），介绍了各种服务模型之间的共享责任。图12-3取自该指南，清楚地展示了从内部平台迁移到SaaS时，安全责任会发生哪些变化。
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 图12-3：Azure上不同云服务模型之间的共享责任（来自Azure Shared Responsibilities for Cloud Computing）


 
Amazon Web Services还发表了一个有用的（虽然有些针对AWS）白皮书AWS Security Best Practices（https://amzn.to/2OhLjJR），深入解释了这个概念，但是实质上，云平台服务商会负责一部分平台的安全性，而你和开发人员则需要负责所部署代码和配置的安全性。图12-4展示了一些IaaS产品之间的共享责任，例如EC2计算和虚拟私有云（VPC）网络。
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 图12-4：基础设施服务之间的共享责任模型（来自AWS Security Best Practices）


 
我们强烈建议你阅读AWS和Azure的共享责任指南，以及其他云服务商提供的相关文档。
 
一些工程师在将项目迁移到公有云时经常会遇到的“陷阱”，还包括如何正确管理API和SDK密钥（它们提供对公有云环境安全的编程访问）。这些密钥很容易被意外存储在代码中，或者被提交到一个分布式的版本控制系统（DVCS）中。一旦密钥被公开，不法分子就可以用它来创建基础设施并进行非法操作，例如，进行DDoS攻击或者挖掘加密货币。这样一来，你不仅要为使用的云平台资源付费，还要为造成的损害承担法律责任！这些密钥只能被个别用户访问，遵守最小权限原则（即使用最少的访问权限来完成预期工作），支持审计，被妥善保管，并定期更换。
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云安全101：共享责任模型和密钥管理
 
如果你和团队第一次将项目迁移到公有云平台，那么必须了解两个核心的安全概念，分别是共享责任模型和API/SDK访问密钥的管理和安全。
 
公有云平台通常会提供比内部平台更高的安全性，毕竟云服务商拥有大量专业的团队，但是你也必须做好自己的工作。除了管理好API密钥之外，你还需要维护好身份访问管理（IAM）的用户、组和角色，以及用安全组（SG）和网络访问控制列表（NACL）来保证网络安全。一些核心的安全概念在公有云上也会发生一些变化，例如保护冷热数据的安全。最后，如果你负责管理自己的VM和操作系统，那么还需要给它们定期打补丁。
 
与学习任何新技术一样，你可以借助很多优秀的资源，例如在线的A Cloud Guru学习平台（https://acloud.guru/）。云服务商通常还会提供安全审计平台和相关的自动化工具，以及专业的服务。
 
容器安全
 
容器安全的主要问题是“能力越大，责任越大”，尤其这与可部署构件（容器镜像）有关，因为镜像中除了包含Java应用程序构件以外，还包括一个操作系统。容器技术允许你快速部署应用程序以及容器化的基础设施，例如队列和数据库。但是，由此受到攻击的可能，也会比使用传统基础架构大得多。因此，我们建议你在持续集成管道中加入一个静态的镜像漏洞扫描程序。
 
我们推荐的开源工具是来自CoreOS的Clair。因为Clair不太容易与构建管道集成，所以Armin Coralic创建了一个基于Docker的Clair镜像（https://github.com/arminc/clairscanner），推荐使用。此外还有各种商业产品，一些容器注册服务商（例如，Quay和Docker Enterprise）也提供了一些安全扫描的功能。另外，Aqua也提供了一个独立的镜像扫描产品。
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静态容器镜像扫描与代码扫描一样重要
 
使用容器技术可以方便地打包应用程序，但是与传统的打包构件相比，你还会引入各种组件（例如一个操作系统和相关的工具）。因此，任何构件管道在交付应用程序的容器镜像时，都应该将镜像的漏洞扫描作为一个必要的环节。
 
我们还建议你了解有关操作系统的更多信息，构建一个最小的镜像，从而降低镜像的受攻击面。例如，你可以避免使用完整的Ubuntu发行版，而是使用Debian Jessie或Alpine，也可以避免使用完整的JDK，而是使用JRE。从Java 9开始，你还可以使用模块化来构建更小的JRE。虽然这超出了这本书的范围，但是我们建议你阅读Sander Mak和Paul Bakker编写的Java 9 Modularity（O'Reilly）一书，了解相关工具（例如jlink）的更多信息。
 
FaaS/无服务器平台的安全
 
FaaS和无服务器平台的安全问题，在很大程度上与“云计算安全”中的问题一致。这是因为FaaS平台通常是较大的云平台产品线的一个子集。Synk安全公司首席执行官Guy Podjarny在InfoQ上撰写了一篇很棒的文章—Serverless Security: What's Left to Protect（https://www.infoq.com/articles/serverless-security），重点介绍了无服务器平台的关键安全问题，包括代码和依赖漏洞扫描以及函数来源追溯（跟踪所有函数的调用）的重要性。
 
后续步骤：威胁建模
 
威胁建模是一种结构化的方法，使你能够识别、量化和解决应用程序的安全风险。在设计和开发过程中引入威胁建模，有助于确保从一开始就安全地开发应用程序。这一点非常重要，因为即使像微服务这样现代的、灵活的架构，等系统完成后再提升安全性都是非常困难的（或者代价极其昂贵）。如果从一开始就考虑安全性，再结合威胁建模生成的文档，就可以让开发人员更好地了解系统，更容易发现应用程序的入口点及相关的威胁。OWASP Application Threat Modeling的网站表明，威胁建模的概念并不新鲜，但是近年来发生了明显的变化：如今的威胁建模更加从潜在攻击者的角度来看待系统，而不是站在一个防御者的角度。
 
想了解有关威胁建模的更多信息吗
 
OWASP Application Threat Modeling 网站（http://bit.ly/1TQ0Qy3）是一个了解威胁建模的优秀免费资源，也是本章部分内容的灵感来源。如果你想了解更多相关信息，我们强烈推荐Adam Shostack编写的Threat Modeling: Designing for Security （Wiley）一书（https://threatmodelingbook.com/）。我们从这本书中学到了很多东西，它经常能帮助我们解决咨询中遇到的安全问题。需要明确的一点是，我们都不是安全专家，对于某些非常重视安全的组织，我们也经常建议它们联系安全专家。知道自己何时需要寻求帮助，是所有技术领导者需要掌握的一项关键技能。
 
威胁建模流程包含三个大的步骤，如下所示。
 
拆解应用程序
 
这个步骤包括创建用例来了解应用程序的使用方式、确认潜在攻击者可以与应用程序接触的入口点、盘点资产（即攻击者可能感兴趣的东西），以及确认应用程序授予外部访问权限的信任级别。这些信息可以生成应用程序的数据流向图（DFD），如图12-5所示。
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 图12-5：College Library 网站的数据流向图（图片来自OWASP Application Threat Modeling 网站，http://bit.ly/1TQ0Qy3）


 
威胁确认和威胁评级
 
识别威胁的关键是使用一个威胁分类方法，例如，STRIDE（欺骗、篡改、否认、信息泄露、拒绝服务和权限提升几个单词的首字母缩写）。威胁分类提供了一组威胁类别以及相应的示例，可以结构化、可重复地识别应用程序中的威胁。步骤1中生成的DFD有助于从攻击者的角度识别潜在的威胁目标，例如，数据源、进程、数据流以及与用户的交互。你可以使用威胁树（如图12-6所示）进一步分析威胁，探索攻击路径，找到被渗透的根本原因（例如，因为存在漏洞）以及缓解威胁的手段（例如，面对威胁应该采取的对策，在威胁树中处于第三层叶子节点）。
 

 [image: img]
 图12-6：威胁树（图片来自 OWASP Application Threat Modeling 网站，http://bit.ly/1TQ0Qy3）


 
根据我们采用的建模方法，可以将威胁划分为不同的优先级。以风险为中心的威胁模型，例如，PASTA（攻击模拟和威胁分析过程），侧重于根据产品、信息所有者、业务或其他利益相关者的风险来划分优先级。以安全为中心的模型侧重于根据漏洞的利用难度，或者对产品或应用程序的技术影响来划分优先级。以软件为中心的模型则根据威胁对软件功能的不利影响来划分优先级。
 
微软的DREAD模型
 
微软一直是威胁建模的主要倡导者，将其作为开发过程的核心部分，并声称这是近年来微软产品安全性提高的原因之一。在Microsoft DREAD威胁风险排名模型中，影响排名的技术性因素包括威胁造成的损害和受影响的用户，而易用性因素包括威胁的重现度、可利用性和可发现性。该模型允许为某个威胁的不同影响因素打分。如果要对一个威胁排名，威胁分析师必须回答每个风险因素的基本问题，例如：
 
威胁的损害
 
如果攻击成功，它造成的损害有多大？
 
威胁的重现度
 
重现一次攻击的难度有多大？
 
威胁的可利用性
 
要利用这个威胁，需要花费多少时间和精力？
 
威胁影响的用户
 
如果这个威胁被利用了，受到影响的用户占多少百分比？
 
威胁的可发现性
 
攻击者有多容易发现这个威胁？
 
确定对策和缓解措施
 
对某个威胁缺乏保护可能会形成一个漏洞，意味着我们应该采取某种对策来降低它的风险。对策是为了确定是否存在某种保护措施（例如，安全控制、策略手段等），防止之前识别的威胁被其他人发现，并由于没有采取对策而最终形成漏洞。风险管理可以通过风险缓解来减少威胁对应用程序所造成的影响。通常有5种方法可以缓解威胁的影响：
 
·什么都不做（例如，尽量往好处想）
 
·告知风险（例如，警告用户存在风险）
 
·缓解风险（例如，立即制定对策）
 
·接受风险（例如，在评估业务影响之后）
 
·转移风险（例如，通过合同协议和保险）
 
·终止风险（例如，关机、关闭电源、下架或者停用资产）
 
采用哪种策略最合适，取决于威胁的渗透影响、发生概率以及风险的转移成本（例如，保险成本）或者规避成本（例如，重新设计或者实现的成本或者损失）。
 
混乱测试
 
混乱工程（http://principlesofchaos.org/）和弹性测试的概念在过去一年越来越流行，即使是这个领域的先驱者Netflix（http://bit.ly/2yukZU8）也已经对它们讨论了很长一段时间。使用基础设施即代码以及云计算和容器环境的一个主要理念，就是面向失败设计。几乎所有云服务商的最佳实践文档中都提到了这一点，面向失败设计背后的主要思想是承认任何事情都会出错，因此你需要确保应用程序和基础设施能够处理失败的情况。
 
但是，说系统有弹性是一回事儿，通过混乱工具试图破坏基础设施，以及人为地引入各种故障，这又是另一回事儿。Netflix的Chaos Monkey（https://github.com/Netflix/chaosmonkey）以及相关的Simian Army系列（https://github.com/Netflix/SimianArmy）是一款相对主流的混乱工具，许多会议报告里（http://bit.ly/2ObOwe5）也都提到了它（http://bit.ly/2xNwK7B）。但是，这种技术通常需要先进的基础设施和运维技能、设计和执行实验的能力，以及可用来手动编排故障场景的资源。
 
混乱工程从本质上来说，是一个在分布式系统上进行实验的理论，它是为了建立处理生产环境中复杂情况能力的信心，而不是为了破坏生产环境。根据Principles of Chaos Engineering网站上（http://principlesofchaos.org/）的说明，为了解决分布式系统中大规模的不确定性问题，混乱工程可以作为发现系统性弱点的实验工具。这些实验都遵循以下4个步骤：
 
1. 首先将稳定状态定义为系统的可量化指标，代表正常的行为。
 
2. 假设在对照组和实验组中，这种稳定状态会继续存在。
 
3. 引入反映真实世界事件的变量，例如崩溃的服务器、发生故障的硬盘驱动器、断开的网络连接等。
 
4. 试着通过寻找对照组和实验组之间稳定状态的差异，来反驳这一假设。
 
破坏稳定状态越困难，我们对系统稳定性的信心就越大。如果我们在实验过程中发现了一个弱点，就应该在大范围波及系统之前修复它。
 
混乱测试与弹性测试的人为因素
 
我们不应忘记混乱和弹性测试中的人为因素。事实上，这个领域中的一些思想领袖，比如Adaptive Capacity Labs的联合创始人John Allspaw（https://www.linkedin.com/in/jallspaw/）一直在提醒人们，弹性工程（http://bit.ly/2R2AdqS）中的人为因素实际上比工具更加重要。Tammy Butow也认为，你必须投入精力来建立高严重性事件（http://bit.ly/2QVLo4x）的管理流程。“游戏日（game day）”（http://bit.ly/2NIeeY4）的测试方式也很有效。Adrian Cockcroft将“游戏日”称为“IT的消防演习”（http://bit.ly/2xGB48y），因为它也是在受控的条件下模拟失败，并观察人们如何应对意外的事件。例如，是否能够检测到问题？是否分配了正确的、待命中的工程师？是否每个人之间都能有效地进行沟通？
 
在生产环境中制造混乱（引入猴子）
 
在生产环境中运行混乱实验是一种较先进的模式，因此在尝试使用本节介绍的工具之前，一定要谨慎考虑！应该说，混乱工程开始于2011年，Netflix在博客文章The Netflix Simian Army（http://bit.ly/2yukZU8）中向全世界介绍了混乱猴子和各种各样的工具。让我们来看看可以使用的各种混乱工程工具。
 
还在开发中的Gremlin：一个商业化的混乱工具
 
混乱测试和弹性测试的领域正在迅速发展，在编写本书时，这个领域还只有一个商业性的工具，Gremlin公司的Gremlin（https://www.gremlin.com/）。它的创始成员和团队在AWS、Netflix、Dropbox等公司工作期间积累了这方面丰富的经验。我们相信这个领域也会出现其他厂商。如果你对混乱测试的SaaS模型、培训和支持感兴趣，那么可以持续了解这个生态系统的最新信息。
 
云平台上的混乱工具
 
如果你正在使用AWS平台，那么仍然可以独立部署原来的Chaos Monkey工具（https://github.com/netflix/chaosmonkey）。你必须在本地（或测试）环境上安装Golang，不过这可以通过包管理器轻松完成。单独的Chaos Monkey应该能够与Spinnaker（Netflix/Google的构建工具）支持的任何平台（AWS、Google Compute Engine、Azure、Kubernetes、Cloud Foundry）一起使用，并且文档中已经说明Chaos Monkey通过了AWS、GCE和Kubernetes的测试。如果你正在使用Azure，那么可以从Microsoft的博客文章Induce Controlled Chaos in Service Fabric Clusters（http://bit.ly/2OSXE4j）中了解Azure平台上可用的工具，主要是 Azure Fault Analysis Service（http://bit.ly/2Q7aHiO）。
 
容器（和Kubernetes）上的混乱工具
 
受到著名的Netflix Chaos Monkey的启发，Bloomberg工程团队编写了一个针对Kubernetes的混乱测试工具，PowerfulSeal（https://github.com/bloomberg/powerfulseal）。PowerfulSeal是用Python编写的，在本书编写时还处于开发中。目前它只有一个用来管理OpenStack基础设施故障的“云平台驱动程序”，不过它提供了一个Python的AbstractDriver类，鼓励大家贡献其他云平台的驱动程序。
 
PowerfulSeal有两种工作模式—交互模式和自动模式。
 
·交互模式允许工程师在某个集群的组件中手动制造一些故障，然后查看故障的影响。它需要操作节点（http://bit.ly/2y2yMjx）、pod（http://bit.ly/2xFXGG1）、部署（http://bit.ly/2q7vR7Y）和命名空间（http://bit.ly/2r0wBc3）。
 
·自动模式可以读取一个策略文件（http://bit.ly/2xG6trJ），其中可以包含任意个pod和节点的故障场景，并按照指定的场景发生“故障”。每个场景都描述了一组匹配条件、过滤器和执行操作。
 
每个场景可以包含一组匹配条件、过滤器（目标节点名称、IP地址、Kubernetes命名空间和标签、时间和日期）和执行操作（启动、停止和关闭）。
 
你可以使用一个JSON schema（http://bit.ly/2Dx6Da9）来验证策略文件，在项目的测试目录下，你可以找到一个包含大多数可用选项的策略文件示例。
 
你可以通过pip（http://bit.ly/2N5J8nT）来安装PowerfulSeal，对于Kubernetes集群，可以按照如下步骤来初始化和配置命令行工具：
 
1. 通过一个Kubernetes配置文件，将PowerfulSeal指向目标的Kubernetes集群。
 
2. 指定合适的云驱动程序和密码，将PowerfulSeal指向底层的云IaaS平台。
 
3. 确保PowerfulSeal可以通过SSH连接到节点，以便执行命令。
 
4. 编写策略文件并将其加载到PowerfulSeal中。
 
FaaS/无服务器平台的混乱工具
 
由于FaaS模式相对较新，因此为该平台提供的混乱测试工具并不多。Yan Cui在Medium上撰写了一系列有关这方面的文章（http://bit.ly/2R1DuXj），演示了如何让AWS Lambda 调用产生延迟（http://bit.ly/2xGCCz9），而Serverless框架也使用了Ben Kehoe的Monkeyless Chaos工具（http://bit.ly/2zze6l4）。虽然这两个项目都很有意思，但是还处于早期的概念阶段。
 
在预发布环境中造成混乱
 
一开始，在生产环境中制造混乱对许多组织来说可能（非常可能）风险太大，但是你可以先在预发布环境中尝试。通过Hoverfly等服务虚拟化工具，你可以模拟服务的依赖，并且通过注入中间件（http://bit.ly/2xIcHqN）来修改响应的内容。中间件可以用任何语言编写，或者以二进制文件形式部署，或者提供一个HTTP端点。但是，最常见的是用Python或JavaScript等脚本语言来编写中间件，因为这些语言能够很好地支持修改JSON和HTTP头信息，也可以快速执行。如图12-7所示，在Hoverfly中启用中间件后，每次模拟请求/响应时，中间件都会作为一个单独的进程启动，并且可以完全访问请求/响应的JSON。
 
在中间件中，你可以编写修改响应的简单脚本，并且准确模拟增加的延迟、错误的响应，以及与依赖服务有关的故障场景。
 
这是一种风险相对较低的混乱测试方法，因为你可以通过Hoverfly JUnit的规则，或者根据命令行参数指定的配置，在CD构建管道或者QA/预发布环境中独立运行Hoverfly，以模拟本地开发环境中可能会发生的故障。
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 图12-7：通过Hoverfly中间件来制造混乱


 
通过Hoverfly准确模拟依赖发生的故障：Daniel的经验
 
在我参与过的几个项目中，曾经使用Hoverfly与中间件准确模拟和测试了一些故障情景。例如，在某个项目中，我的服务需要与一个内部遗留系统集成。幸运的是，该遗留系统提供了REST API ，而且API从来没有发生过变化。但是，我只能每两周访问一次系统的预发布版本，而且准确重现一遍生产环境中的故障，也是一件很难的事情。
 
我希望确保服务（依赖于遗留系统的API）可以处理已知的故障，因此当我可以访问系统的时候，通过Hoverfly-Java、JUnit和REST Assured等框架记录了一系列模拟行为。然后，我修改了Hoverfly模拟请求/响应的数据，来模拟遗留系统的故障，再将其加载到测试中的Hoverfly实例。成功了！我不仅能够在需要的时候使用Hoverfly来测试服务与遗留API的集成，还可以放心测试处理故障的代码。
 
需要多少非功能性测试才够
 
要想回答某个产品或者项目需要多少非功能性需求（NFR）测试，这几乎是不可能的，或者非常类似于回答“字符串有多长”这样的问题。你打算在这方面投入多少精力，取决于所处的业务阶段以及可用的资源和时间。如果你的企业还没有合适的产品或者市场，那么决定提供哪些功能可能是最先需要考虑的问题。同样，如果你的团队没有为这类测试投入（或者允许）工程方面的时间和精力，那么也不要对结果抱有任何期待。
 
不过，如果出现了以下几种情形，那么说明你应该增加更多的非功能性测试：
 
·新的团队成员很难理解应用程序的设计和代码。
 
·你无法扩展应用程序，或者每当你试图修改架构时，所有服务都会受到影响，但是你不知道原因是什么。
 
·你的团队花费大量时间用于手动测试性能和安全。
 
·更糟糕的是，你的客户正在反映性能和安全方面的问题。
 
·你经常遇到生产环境的问题。
 
·所有事后复盘都说明故障的原因非常简单（例如，应用程序磁盘空间耗尽、网络发生短暂延迟或者用户提供了错误的数据）。
 
平衡非功能性测试的数量，就像技术领导者的工作一样，都是在权衡利弊。这里通常考虑的是时间和费用与速度和稳定性之间的平衡。
 
总结
 
在本章中，你已经了解了非功能性需求测试的几个主要概念，如下所示：
 
·从代码质量来看，非功能性测试可以减少上下文切换时间（开发人员的代码是否具有可读性，以及其他人是否可以快速理解代码的实现逻辑）以及避免缺陷。
 
·通过让经验丰富的开发人员或架构师每周审查一次代码，从而发现问题并进行修复，可以不断保持架构的质量。但是实际上，更实用的办法是在代码中定义规则和约束，然后在持续集成构建中自动检查。
 
·了解应用程序及其各个组件的性能非常重要。应用程序级别的压力测试可以覆盖整个系统，而模块级别的压力测试只能覆盖单个服务或者功能。
 
·从项目一开始，软件交付团队中的每个人就都要考虑安全性。CD构建管道通常是一个制定和保证安全（代码安全、依赖性问题和其他威胁等）的好地方。
 
·由于Netflix等先驱者的推动，混乱工程和弹性测试越来越受到欢迎。使用基础设施即代码和云环境的主要目的是为了面向失败的设计，混乱工程提供了一种定义假设、运行实验以及确定如何处理失败的方法。
 
·多少非功能性测试才足够，这是一个很难回答的问题。但是，你可以观察出现的情形，它们可能意味着你应该增加更多的非功能性测试。
 
在下一章中，你会了解到如何通过监控、日志和跟踪来观察你的系统。
第13章　可观察性：监控、日志和跟踪
 
对于实施持续交付来说，测试是一项非常重要的技能，但是可观察性也是同样重要的。测试允许我们在系统构建和集成时进行验证，提高对业务的理解，而可观察性允许我们在运行时进行验证，并且能够调试。在本章中，你会了解到应该观察什么、如何观察它们，以及如何实现监控、日志、跟踪和异常跟踪。你还将了解它们各自的最佳实践，学习如何将它们与可视化结合，这样不仅可以提高你对系统运行的理解，还可以明白如何形成反馈闭环，从而不断地改进应用程序。
 
可观察性和持续交付
 
持续交付不会随着应用程序部署到生产环境中结束。事实上，你可以认为部署应用程序实际上只是持续交付的开始，只有应用程序停止服务或者被销毁之后，持续交付的过程才会停止。在应用程序的整个生命周期中，你必须了解系统中正在发生的事情，以及曾经发生过的事情。这就是可观察性要解决的问题。
 
推荐的资源
 
介绍有关监视和日志的所有内容超出了本书的范围。我们在这方面最为推荐的两本书是James Turnbull的The Art of Monitoring（https://artofmonitoring.com/）和Mike Julian的Practical Monitoring （O'Reilly），它们可以帮你解决许多本章遗留下的问题。
 
为什么要观察应用程序
 
应用程序很少只部署一次就不再修改或者更新。更常见的是，随着业务发展或者组织架构变化，新的需求不断产生，反过来促使创建和部署更多新的版本。通常，这些新需求来自对应用程序自身的了解，例如，应用程序是否满足了关键绩效指标（KPI），或者是否已经接近最大的负载能力？部署的应用程序也经常会出现崩溃或者错误，因此你可能需要在本地环境中通过测试和模拟才能重现问题，甚至必须登录到生产环境上才能调试程序。
 
监控和可观察性
 
最近，可观察性这个术语已经引起业内人士质疑它的确切含义，以及它与监控的关系。 Cindy Sridharan撰写了一篇名为Monitoring and Observability（http://bit.ly/2OiZpdU）的优秀文章，详细探讨了这些话题，并提供了许多有用的参考资料。从本质上讲，Sridharan认为监测和可观察性的目标是不同的，但却是互补的：
 
“监控”最适合报告系统的整体运行状况。“监控一切”的想法已经被证明是一种反模式。因此，监控最好仅限于一些关键的业务和系统指标，它们可以来源于时序工具、已知的故障模式以及黑盒测试。另一方面，“可观察性”主要是为了提供对系统行为的细粒度理解以及丰富的上下文环境，非常适合调试功能。由于我们无法预测系统可能会遇到的故障模式，也无法预测系统出现故障的全部方式，因此我们需要构建一个可以根据证据而不是根据猜测来调试的系统。
 
虽然可观察性可能是一个新的术语，但是你和团队可能已经创建了多年“可观察”的Java应用程序。如果你曾经编写过审计、事件日志或者异常跟踪的代码，那么你就一直在执行尝试观察系统的行为。
 
监视、日志和跟踪有助于解决所有这些问题。这些实践行为提供了对系统的洞察力（通常我们称为可观察性），包括系统当前的行为或者问题，以及记录下系统已经完成的事情。这让你可以在持续交付过程中形成“反馈闭环”，如图13-1所示。
 
一旦你理解了反馈闭环的价值，毫无疑问，你一定会想要观察“所有的事情”，但是系统性的聚焦才是有价值的。现在让我们讨论一下你需要观察什么。
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 图13-1：持续交付的“闭环”—通过监控来提供反馈


 
我们希望监控：应用程序、网络和机器
 
通常，你需要在三个级别上监控和观察整个系统：应用程序、网络和机器。应用程序指标通常是最难创建和理解的，但也是最重要的，因为它们跟你的业务紧密相关。有关监控的一个观点认为，它可以在生产环境中实现某种形式的测试，比如，如果你知道某个潜在的故障是什么样的，那么你就可以监控相关的指标是否正常。例如，你知道如果出现以下这些情况，说明系统出现了问题：
 
·你的虚拟机耗尽了块存储（磁盘）空间。
 
·发生了网络分区。
 
·几乎访问所有的页面都返回404 HTTP状态码。
 
针对以上每种情况，你都可以编写一个监控测试。前两种情况可能需要在操作系统级别进行检查。第三种情况你可以实现一个计数器或仪表盘，显示正在返回404的请求数量，然后基于该值设置报警。
 
监控和日志还可以实时地或者以后随时提供业务所需的数据。例如，你的营销团队可能希望了解促销期间购物车的平均结账金额，或者服务续订团队可能希望对活动日志进行数据挖掘，以便发现引起用户不续订的行为。为了实施有效的监视、日志和跟踪，你必须在设计时就考虑可观察性。
 
如何观察：监控、日志和跟踪
 
观察现代软件应用程序的主要方式有以下三种—监控、日志和跟踪。
 
监控
 
这种方法几乎可以实时地观察某个系统，通常需要产生和收集临时的指标、数据和范围。一般来说，你会知道自己希望收集哪些数据。因为收集的数据比较简单，所以你无法对数据进行更深层次的挖掘（例如，数据聚合或者挖掘趋势）。
 
日志
 
日志通常用来在将来某个时间观察系统，例如在某个特定事件（或者故障）发生之后。与监控指标相比，日志在语义上往往更丰富，并且能够收集更多数据。因此，你可以通过对日志数据进行挖掘，更深入地了解系统，甚至可以通过分析日志发现将来可能出现的问题。
 
跟踪
 
跟踪会捕获请求在遍历（分布式）系统时整个的流转过程，并收集关键节点的元数据和时间耗费。跟踪的例子包括通过API网关的流量、应用程序的请求处理，以及对数据库的查询处理。
 
这些手段可以让你了解应用程序和周边系统的行为，也反映出应该如何改进系统。但是，有些输出需要你立刻关注。
 
报警
 
应用程序在生命周期中的某些事件是需要人为干预的，比如你希望系统在发生故障时向你发送电子邮件、电话或者呼叫，以便可以及时修复它。因此，你需要根据指定的阈值，或者来自监控或日志的数据，来触发相应的报警。
 
在应用程序部署之前，你可以设计和配置许多报警，但是这确实需要一些提前的规划。对于可能出现的磁盘空间不足，或者JVM堆空间溢出等未知情况，我们都应该设置相应的报警。你希望通过报警了解即将发生的故障，并且尽可能在对用户造成影响之前解决问题。例如，你可能需要配置更多磁盘空间，或者重新设计应用程序减少内存使用。其他一些需要报警的场景，只有根据生产环境中的系统经验才能判断，视实际情况而定。这意味着你必须不断地创建和维护报警。
 
避免“金融时报”的微服务报警过载
 
创建有效的报警很有挑战，尤其是在迁移到新的基础设施，或者使用新的架构风格时。Daniel曾经根据来自FT.com的Sarah Wells的演讲Observability and Avoiding Alert Overload from Microservices at the Financial Times撰写了一篇文章（https://www.infoq.com/articles/observability-financial-times），描述了她的团队在采用微服务架构时如何发现并克服了一系列的挑战。文章的三个关键要点如下所示：
 
·监控和报警的核心目标是比客户更早发现问题，因此模拟用户行为的请求至关重要。
 
·创建报警应该是正常开发工作流程的一部分，例如开发、测试、报警。为了确保开发团队知道报警是否正常工作，应当添加验证报警功能的测试。
 
·必须不断地维护报警，如果收到的报警没有意义或者不需要人为干预，那么必须予以纠正或者删除。
 
对指标的报警可以使用一些现成的工具，例如，商业的PagerDuty（http://bit.ly/2Ijp2pu）和开源的Bosun（http://bosun.org/），甚至你可以在Prometheus中实现一些基础的报警。基于日志内容的报警可以通过Humio（https://docs.humio.com/alerts/）、Loggly（https://www.loggly.com/docs/adding-alerts/）等商业工具以及开源的Graylog 2（https://www.graylog.org/overview）来实现。
 
Rob Ewaschuk的报警哲学
 
Rob Ewaschuk在一篇著名的Google文档My Philosophy on Alerting中（http://bit.ly/2zA4u9O），介绍了有关报警和工作待命的全面指南。如果你真想在这个领域学到更多东西，这是一个必不可少的参考资料。
 
面向可观察性的系统设计
 
在应用程序中改造监控、日志和跟踪可能很困难，因为如果不修改功能，很难收集或暴露所需的数据。因此，我们在设计系统时需要时刻考虑监控，具体包括以下几点：
 
·从设计应用程序的第一天开始，你就应该考虑如何监控和记录日志，包括构建依赖的指标和日志框架（理想情况下，应该添加到项目的原型模板中）。
 
·确保你创建的任何模块（或者微服务）能够向上游系统公开所需的数据。
 
·提供下游网络调用的上下文数据（即正在调用哪个服务，以及它属于哪个应用程序）。
 
·问问自己的团队、运营团队和业务团队，他们将来可能会有哪些需求，并且在设计时就计划公开所需的指标和日志数据。例如：
 
─单个实例处理某个事件队列的效率是多少？
 
─如何知道应用程序基本上是否健康？
 
─目前有多少用户登录了应用程序？
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从设计和构建应用程序的第一天就考虑监控
 
由于在现有应用程序上改造监控、日志和跟踪非常困难，因此从第一天开始，你就应该选择支持这些功能的适合框架。如果你构建的是一个分布式的应用程序（例如，微服务和无服务器函数），那更应该如此，因为不仅应用程序需要支持这些框架，平台和基础设施也要支持它们（例如，收集和展现系统层面的指标，或者实现日志聚合的工具）。
 
现在，你将学习在Java应用程序中实现可观察性的几种方式，但是一定要记住，预先设计和实现可观察性可以带来很多好处。
 
指标
 
指标是系统在一段时间内某些属性的数字表示形式，例如应用程序使用的最大线程数、当前可用的堆内存大小、过去一小时内登录应用程序的用户数量等。数字很容易被存储、处理和压缩，因此，指标更长时间地保留了数据，提供了更方便的查询，反过来又可以用于构建仪表盘，以及统计历史变化趋势。此外，指标最好可以随着时间推移逐渐降低数据的精度，这样在经过一段时间之后，数据可以按照每日或者每周进行统计。
 
在本节中，你将了解各种类型的指标，以及每种指标该如何使用。你还将了解几个最流行的Java指标库，包括Dropwizard Metrics、Spring Boot Actuator和Micrometer，我们也会演示如何使用这几个库的各种指标。
 
Eclipse MicroProfile
 
由于本书篇幅的原因，我们在本章中没有介绍Eclipse MicroProfile（https://microprofile.io/）。MicroProfile中的Metrics和OpenTracing项目可以代替本节中所介绍的库，并且整个MicroProfile框架为构建Java EE微服务提供了许多优秀的标准、实现和实践指南。
 
指标的类型
 
一般来讲，指标分为5种基本类型。
 
计量器（Guage）
 
计量器是最简单的指标类型，一个计量器只返回一个值。计量器可用于监控缓存中的过期数量，或者购物车的平均结账金额。
 
计数器（Counter）
 
计数器是一个简单的递增和递减的整数。计数器可用于监视数据库的失败连接数量，或者登录到网站上的用户数量。
 
直方图（Histogram）
 
直方图可以测量数据流中各个值的分布状况。它还可以用于监控下游服务的平均响应时间，或者搜索返回的结果数量。
 
速率表（Meter）
 
速率表可以测量一组事件发生的速率。它可以用于测量缓存失效时的查询频率，或者与用户放弃购物车结账有关的时间频率。
 
计时器（Timer）
 
计时器包含了一个表示事件持续时间的直方图，以及一个事件发生频率的速率表。计时器可以用于监控某个Web请求的时间，或者加载某个用户购物车的时间。
 
无论是从运维（应用程序）角度还是业务角度，这些指标对于监控系统都非常有用。
 
Dropwizard Metrics
 
Dropwizard Metrics是一个流行的指标库（以前被称为Coda Hale Metrics）（http://metrics.dropwizard.io/4.0.0/），最早只是一个个人项目，而现在已经成为Dropwizard Java框架的一部分。这个指标库非常灵活，许多其他的Java指标库，甚至是其他语言平台上的指标库，都借鉴了它的设计思想。你可以通过以下方式，将Codahale Metrics库引入到项目中（如示例13-1中的Maven代码所示）：
 
示例13-1：在Java项目中引入Dropwizard Metrics库
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指标配置和元数据
 
指标的入口点是MetricRegistry类，它是应用程序（或者应用程序的一个子集）中所有指标的集合。通常，每个应用程序只需要一个MetricRegistry实例，但是如果你需要在不同的报告组中管理指标，也可以创建多个MetricRegistry实例。你还可以通过静态的SharedMetricRegistries类来共享全局注册表。这样，你就可以在代码的不同部分引用相同的注册表，无须再显式地传递MetricRegistry实例。
 
每个指标都与MetricRegistry关联，并且在注册表中具有唯一的名称。名称很简单地用点来分隔，例如uk.co.bigpicturetech.queue.size。这种灵活的命名方式，使得你可以直接用指标名称来区分各种上下文环境。如果你有两个com.example.Queue实例，可以像这样来区分它们：uk.co.bigpicturetech.queue.size与uk.co.bigpicture tech.inboundorders.queue.size。
 
MetricRegistry提供了一组静态的工具方法，便于创建指标名称：
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实现一个计量器
 
借助Codahale Metrics，你可以用最简单的方式来创建一个计量器。例如，如果应用程序通过第三方库维护了一个值，那么你可以注册一个返回该值的Gauge实例，从而将其暴露为一个指标，如示例13-2所示。
 
示例13-2：使用Codahale Metrics库的计量器示例
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这会新建一个名为com.example.proj.auth.SessionStore.cache-evictions的计量器，并返回缓存中的过期数量。
 
Codahale Metrics提供了本章中介绍的所有常见指标，了解它们的最好方式就是详细阅读Codahale Metrics的文档。
 
Spring Boot Actuator
 
Spring Boot Actuator是Spring Boot的一个子项目（http://bit.ly/2zzH0BE），它提供了一些应用程序用于生产环境的功能。在Spring Boot应用程序中配置Actuator后，你可以通过调用各种公开的HTTP端点与应用程序进行交互，以及监控应用程序的运行状况、Bean详细信息、版本详细信息、配置、日志详细信息等方面。
 
如果想要启用Spring Boot Actuator，你需要在现有的构建脚本中引入如下依赖（如示例13-3中的Maven代码所示）。
 
示例13-3：在一个Spring Boot项目中启用Actuator
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创建一个计数器
 
如果你想通过Actuator生成自己的指标，只需将一个CounterService或者GaugeService注入bean中。CounterService提供了increment、decrement和reset方法，而GaugeService提供了一个submit方法。示例13-4演示了一个简单的例子。
 
示例13-4：用Spring Boot Actuator的指标创建一个计数器
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Micrometer
 
Micrometer（http://micrometer.io/）为大多数监控系统的客户端提供了一个简单的抽象，允许你在编写监控代码时（基于JVM），不需要考虑背后具体使用哪个库。该项目网站上的标语是“应用程序指标领域的SLF4J！”
 
你可以通过以下方式，将Micrometer引入Java应用程序（如示例13-5的Maven代码所示）。
 
示例13-5：在Java项目中引入Micrometer
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创建一个定时器
 
要想使用Micrometer框架暴露指标的API，需要使用流式的领域特定语言（DSL），因此创建一个计时器会相对比较简单。初始化计时器的困难，主要在于如何通过计时器来包装调用的方法，如示例13-6所示。
 
示例13-6：Micrometer中的定时器
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使用指标的最佳实践
 
在创建和收集指标时，有以下一些较好的实践经验：
 
·始终暴露核心JVM的内部指标，例如，堆外和堆内内存的使用情况、垃圾收集器（GC）的运行频率，以及线程的详细信息，包括线程数、当前状态和CPU使用情况。大多数现代的指标框架都内置了这些功能，只需要启用相应的功能即可。
 
·尝试暴露核心应用程序的技术细节，作为JVM内部细节的补充。例如，某个内部队列的处理深度、内部缓存的统计信息（缓存大小、命中、平均存活时间等），以及核心处理程序的吞吐量。
 
·报告错误和异常的详细情况。例如，当用户调用某个REST API时，我们需要知道返回HTTP 5xx状态码的请求数量、调用关键第三方依赖服务时出现异常的数量，以及返回给最终用户的异常数量（ 你应该尽可能减少这些数量）。
 
·确保在设计和实现基础设施和平台的指标时，开发团队和运维团队可以协同工作。不仅平台内的每一层抽象都需要进行监控，而且开发人员和运维人员也会有不同的需求。这些抽象层可能包括应用程序的框架（例如，Spring或者Java EE框架）、运行时Java容器（例如，GlassFish或者Tomcat）、JVM、容器（例如，Docker）、编排平台（例如，Kubernetes）、虚拟化云硬件（例如，VM和软件定义网络SDN），以及物理的基础设施。
 
·与业务团队密切合作，了解他们想要跟踪的KPI。虽然其他系统可能更适合提供此类数据，例如数据仓库或者基于ETL的批处理系统。但是，精心选择的指标可以让你实时了解系统。例如，如果你正在经营一家电子商务创业公司，一般需要的指标包括当前登录的用户数量、将商品添加到购物车中的平均转化率，以及购物车的平均价格。
 
在我们详细介绍了指标的相关概念后，接下来会介绍同样重要的日志。
 
日志
 
日志是一个记录了不可变的、只能追加的随时间发生的独立事件，这些事件包括什么时候初始化应用程序、什么时候磁盘读取失败，或者某个用户在什么时候注销了程序。
 
日志的形式
 
一般来说，日志有如下三种形式。
 
普通文本
 
有时日志的文本格式可能很自由。我们经常会遇到一些遗留的应用程序，通过System.out.println来记录日志。不幸的是，这意味着每条日志记录的格式都不一样。
 
结构化文本
 
有时日志会按照某种定义的结构记录，例如一个简单的JSON格式，或者严格遵守schema的XML格式。
 
二进制文本
 
这类日志通常提供给应用程序使用，而不考虑可读性，例如，用于数据库复制的MySQL binlog日志，以及用于时间戳恢复的Protobuf或者Avro事件日志。
 
当你需要了解更多的上下文信息，以及其他报警或指标无法做到的事情时，日志会非常有用。但是，大量的日志信息可能会带来困扰，因此你还应该为日志记录添加一些元数据，例如，某一条日志的级别和原因（用户、IP地址等）。许多日志框架都提供多个级别，例如，ERROR、WARN、INFO、DEBUG、TRACE。
 
与任何新的技术一样，当你第一次使用日志时，可能会过度使用。一种帮助避免这种情况的办法，就是理解和使用日志级别。请你在编写日志代码时思考一下，这些信息在日常运维中是否有用。如果有用，它可能应该是一个INFO级别。如果仅用于开发人员调试bug，那么DEBUG或者TRACE级别可能更合适。虽然任何错误都应该按照ERROR级别输出，但是你应该与团队的其他成员就如何记录堆栈中的错误信息达成一致。
 
我们建议在最外层（最接近调用或者用户行为的代码）记录错误。在调用堆栈中多次记录某个错误，只会给日志增加更多的噪声，而且增加跟踪问题的难度。
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警惕“过度日志”
 
日志级别的真正强大之处，在于它们允许在部署或者运行应用的时候，动态修改应用的日志级别。例如，如果应用程序出现了异常行为，那么运维人员可以启用更细粒度的日志级别，例如DEBUG，从而获得更多的详细信息。但是，开启这些调试日志可能会带来性能损失，更讽刺的是，当你想要找到这些问题的原因时，它们可能又都消失了。这通常是由于增加了额外的日志，而导致时间和内存的使用发生了变化。另外我们还遇到过，一个应用程序在启用日志后完全无法运行，因为在生产环境中生成日志需要很大的内存（因此TRACE级别的日志，只能用在严格受到控制的开发环境中，而且尽量要少用）。
 
Java生态系统中有很多日志框架。我们将介绍最流行的两个框架：SLF4J（以及Logback）和Log4j 2。
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不要自己发明日志框架
 
请不要尝试自己实现一个日志框架，也不要使用System.out.println。现代的Java日志框架已经非常成熟，与简单将信息输出到控制台（在容器环境中可能无法实现）相比，日志框架提供了更大的灵活性。
 
SLF4J
 
Simple Logging Facade for Java（SLF4J）（https://www.slf4j.org/）可用来作为各种日志框架（例如，java.util.logging、Logback、Log4j）的简单包装或者抽象，允许部署时再决定具体使用的日志框架。你可以通过Maven引入SLF4J（底层使用Logback框架，https://logback.qos.ch/），如示例13-7所示。
 
示例13-7：通过Maven引入SLF4J和Logback框架
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SLF4J的使用很简单，如示例13-8中从SLF4J用户手册中（https://www.slf4j.org/manual.html）摘取的代码片段所示。
 
示例13-8：使用SLF4J的API
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SLF4J还支持Mapped Diagnostic Context（MDC），它允许你在某个日志中添加与上下文有关的键值对，并且提供了搜索和过滤功能，便于处理分布式系统中的大量用户请求。如果底层的日志框架也能够提供MDC功能，SLF4J会将MDC的实现委托给底层框架。目前，只有Log4j和Logback提供了MDC功能。
 
Mapped Diagnostic Context
 
Mapped Diagnostic Context本质上是由日志框架维护的一个映射（map）。应用程序代码提供某个键值对，然后日志框架将它们插入到日志消息中。 MDC数据在过滤消息或者触发某些操作方面也非常有用。Logback用户手册中的MDC章节介绍了很多相关信息（https://logback.qos.ch/manual/mdc.html），并且提供了一些在日志中需要使用MDC的示例和使用场景，例如：
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Log4j 2
 
Apache Log4j 2（https://logging.apache.org/log4j/2.x/）是对Log4j 1.x的升级，相比于1.x版本（也非常流行），它进行了很多重要的改进。Log4j 2在其网站上声称它提供了许多Logback的优点，同时修复了Logback架构中的一些固有问题。Log4j 2的一个重要改进是将API与实现相分离，使开发人员可以清楚地了解可以使用哪些类和方法，同时又保证了向前兼容性。使用Log4j 2 API的应用程序，也可以通过Log4j-to-SLF4J适配器，选择任何兼容SLF4J的日志框架作为底层实现。
 
虽然Log4j 2的API性能最好，但是Log4j 2也支持Log4j 1.2、SLF4J、Commons Logging和java.util.logging（JUL）的API。若性能对你来说非常关键，那你可以使用Log4j 2中的异步日志，它基于LMAX 的线程间消息队列库Disruptor（https://lmax-exchange.github.io/disruptor/），可以提供比Log4j 1.x和Logback更高的吞吐量和更低的延迟。
 
你可以在Maven项目中引入Log4j 2，如示例13-9所示。
 
示例13-9：在Maven项目中引入Log4j 2
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Log4j 2 API的使用方法类似于SL4J API，如果你习惯了使用SLF4J，那么就会感觉到非常自然，如示例13-10所示。
 
示例13-10：Log4j 2的用法
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日志的最佳实践
 
网上有很多精彩文章都介绍了有关日志的最佳实践，我们在这里结合自己的经验，整理了如下几个建议供你参考：
 
·不要将每个细节都记录到日志中。这不仅会降低性能，还会给日志带来很多噪声。如果这样做，将来的代码维护可能不得不修改所有记录日志的地方。
 
·相反，请记录下重要的细节信息，特别是整个应用程序的核心处理流程或者分支，因为这有助于调试一些奇怪的问题。
 
·编写有意义的日志信息，这样可以帮助你和其他人以后诊断问题。一定要在日志中包含相关的上下文信息，例如，在一个没有任何上下文的日志中搜索“Transaction failed”是没有任何意义的。要让日志信息可以被程序解析，这样也有助于搜索关键字。
 
·用正确的级别记录日志：INFO用于一般信息，DEBUG / TRACE用于更细粒度的诊断信息，WARN / ERROR用于需要人员跟进的事件。
 
·对Logger对象使用static修饰符，这样只需要创建一次Logger，从而减少对象的创建开销。
 
·你可以在日志中自定义布局（例如，使用Log4j 的Pattern Layouts）。
 
·考虑对结构化的日志使用JSON格式。这样日志更容易被解析到一个外部的、集中式的日志聚合平台。
 
·如果你正在使用SLF4J，但是在配置appender时遇到了问题（或者无法输出日志），可以通过在配置文件中启用log4j.debug，或者在应用程序或JRE的启动命令中添加-Dlog4j.debug，启用日志框架内部的调试功能，然后再尝试解决问题。
 
·不要忘记定期循环日志文件，以防止日志文件过大或者数据丢失。另外，我们建议将所有日志以异步方式传输到一个集中式的日志存储中，在本地尽可能使用循环日志文件。
 
·养成定期检查所有日志的习惯，检查意外出现的WARN、ERROR和异常信息。通常，这可以避免问题变得更严重。
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不要在日志中记录敏感信息
 
虽然很可能是出于调试的目的，但是你永远不应该在日志中记录任何敏感的信息，例如用户个人的业务数据、个人身份信息（PII），或者任何违反法律法规的数据，例如，欧盟的通用数据保护法规（GDPR）。记录敏感信息不仅会违反合规性和面临罚款，而且也会成为一个潜在的安全漏洞。我们曾经看到过记录了信用卡信息、密码（以及尝试的失败密码，这通常是用户在其他地方使用的密码），以及账户重置问题答案的日志。
 
我们最喜欢的一篇博文是Brice Figureau的The 10 Commandments of Logging（http://bit.ly/2zz8jvH），我们建议你仔细阅读这篇文章，更深刻地理解如何记录日志。
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云上的（临时）日志
 
当你在IaaS、PaaS或者FaaS平台上部署Java应用程序时，千万不要忘记底层基础设施很可能是暂时的，可能会一瞬间消失不见。显然，你不得不让应用程序能够适应这种变化，但是还是要适当地配置日志。首先，你必须将日志发送到一个集中式的采集或者聚合服务中，例如，ELK或者其他商业平台（例如，Humio），并且考虑在本地环境如何存储日志。例如，将日志存储在某个远程的持久化磁盘上，可以避免实例崩溃导致的数据丢失，但是这也会产生一定的性能影响（例如，这比将日志数据写入本地磁盘要慢）。
 
请求跟踪
 
请求跟踪背后的基本思想相对简单：我们必须能够识别系统、应用程序、网络和中间件中的转折点，或者某个请求（通常是用户发起的）路径上的所有关键点。这些点之所以很重要，是因为它们通常表示流程中的各个分支，例如，多线程的并行处理、异步计算，或者进程外的网络调用。我们只有收集、组织和整理这些独立的跟踪数据，才能描绘出请求在整个系统中流转的过程。
 
trace、span和baggage
 
根据云原生计算基金会（CNCF）（https://www.cncf.io/）在OpenTracing API项目中的定义（http://opentracing.io/），trace表示系统中传递的一次事务或者工作流。在OpenTracing和Dapper中，trace是一个由span组成的有向无环图（DAG），在某些工具（例如，AWS X-Ray，https://aws.amazon.com/xray/）中它也被称为segment。span表示trace中连续的一段工作。被跟踪的组件可以向span中添加额外的上下文注解（元数据或者baggage，http://bit.ly/2DyAsXZ），例如，应用程序开发者可以使用跟踪SDK，将任意键值对添加到当前的span中。应该注意的是，添加注解数据本身是侵入性的，添加注解的组件会知道跟踪框架的存在。
 
与当前收集日志和指标的方式大致相同，跟踪数据通常以“带外”的方式收集，将一个本地数据文件（通过某个代理或deamon程序生成）通过独立的网络传输到一个集中式的存储中。请求本身不会包含跟踪数据，因为这样不仅可以保持请求的大小和语义不变，还可以在方便的时候拉取本地存储的数据。
 
当请求开始时会生成一个父span，它与子span之间存在着因果关系和时间关系。图13-2来自OpenTracing项目的文档，展示了一个请求流程中所有的span及它们之间的关系。
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 图13-2：分解一个请求的跟踪过程，展示了与请求处理相关的父span及子span


 
这种可视化增加了时间上下文、服务层次结构，以及任务是串行还是并行执行的展现。这张图有助于突出展示系统的关键路径，并且为确认系统瓶颈和改进点提供了参考。许多分布式跟踪系统还提供了API或者UI，以便进一步了解每个span的细节。
 
Java跟踪工具：OpenZipkin、Spring Sleuth和OpenCensus
 
分布式跟踪领域不仅发展迅速，而且与（云）平台的相关度越来越高。考虑到本书的篇幅有限，我们不会介绍所有分布式跟踪工具的具体使用。有兴趣的读者可以参考流行的开源框架OpenZipkin（https://zipkin.io/）、Spring Cloud Sleuth（https://cloud.spring.io/spring-cloud-sleuth/）和OpenCensus（https://opencensus.io/）以获得更多信息，它们都提供了Java SDK。
 
商业的分布式跟踪解决方案
 
许多大型的公有云服务商都提供了分布式跟踪解决方案，非常值得使用。如果你使用AWS，那么可以使用X-Ray服务，但是因为它是AWS平台专有的解决方案，所以你必须在应用程序中包含AWS SDK。Google Cloud Platform提供了一个符合OpenCensus和OpenZipkin标准的Stackdriver Trace服务（https://cloud.google.com/trace/docs/zipkin），并且还提供了一个Maven JAR用来集成。Microsoft团队也提供了一个名为zipkin-azure的服务（https://github.com/openzipkin/zipkinazure），它可以通过Azure Event Hub将OpenZipkin集成到Azure平台中。
 
与分布式跟踪密切相关的应用程序性能管理（APM），也是开发人员和运维人员需要理解和调试系统的工具。虽然从历史上看，商业解决方案会比开源工具包含更多的功能，但是Naver开源的Pinpoint也提供了很多商业工具的核心功能，包括分布式跟踪的功能（https://github.com/naver/pinpoint）。
 
分布式跟踪的推荐实践
 
因为Java领域的分布式跟踪还比较新，所以“最佳”实践并不太多。但是，我们还是建议你采用如下方式：
 
·你必须记住要将跟踪的头信息转发到所有下游服务、中间件和数据存储，否则会无法跟踪部分应用程序。
 
·与上一点相关的是，如果你正在使用多语言的技术栈，那么应当将Zipkin（或者其他的跟踪解决方案）集成到其他语言框架中。Zipkin是一种与语言无关的跟踪解决方案，非常适合集成。
 
·请勿尝试添加大量的baggage元数据。虽然这是在请求之外收集的，但是仍然会导致跟踪噪声。
 
最后，请考虑一下是否需要自己运行跟踪服务，以及自己是否具备相应的技能和资源来实现这一点，因为许多云服务商都已经提供了完善的跟踪托管服务。
 
异常跟踪
 
即使你已经遵循了本章的所有建议，并实现了日志聚合和统一监控，仍然会在生产环境中遇到一些意料之外的问题。由于如今的系统已经变得非常复杂，因此这几乎是不可避免的。在理想情况下，你肯定希望比最终用户更早发现问题，因此，你还需要一个异常跟踪系统。
 
商业的异常跟踪工具
 
因为异常跟踪很有价值，所以我们通常觉得可以考虑购买商业化的解决方案，提供服务和保证SLA。主流的Java异常和错误跟踪商业平台包括Air-brake（https://airbrake.io/）、Sentry（https://sentry.io/for/java/）、RayGun（https://raygun.com/）和OverOps（https://www.overops.com/）。
 
异常跟踪系统通常由某个SaaS服务商提供，但也可以自己搭建（例如，使用开源的Ruby on Rails Errbit应用程序，https://github.com/errbit/errbit，它兼容Airbrake）。 你需要在Java应用程序中添加一个客户端SDK（通常通过Maven或Gradle引入），用来捕获未知的异常并将它传递到视图层，然后将详细信息报告给异常跟踪服务。许多跟踪服务都提供了统计仪表盘，可以帮助你诊断和发现相关问题，而且服务也会准实时地提醒你发现了某些问题（或者通过集成其他服务来实现提醒的功能）。
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暴露异常可能会给黑客提供信息
 
如果将某个内部异常或者错误传递给最终用户，这种用户体验显然很糟糕，而且也可能会把一些敏感或有用的信息泄露给黑客。实际上，黑客可能一直在试图攻破你的系统，即使他们成功了，也不应该收到与漏洞相关的任何信息。出于这个原因考虑，你应该在显示的错误消息中（无论是有意的还是无意的）避免含有过度的描述性信息、堆栈跟踪或者PII数据。
 
除了使用异常跟踪系统之外，我们还建议实现一个统一的错误页，用来显示任何未知的异常事件。你通常可以在现代的Java Web框架中配置该页面，或者在Web服务器或者API网关中配置一个静态的错误页，当HTTP响应中含有指定的状态码（例如，5xx HTTP状态码）时显示错误页。这个错误页应该为带来的不便表示歉意，并建议用户与公司的技术支持联系。如果这个错误页是在应用程序服务器中生成的，那么应该提供一个UUID指向具体的错误。
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不要忘记客户端
 
如果你的应用程序含有一个Web界面，那么客户端代码也可能发生错误。这些错误也需要被捕获和跟踪。我们之前提到的许多商业工具，都可以与前端的JavaScript代码集成，例如Sentry。
 
Airbrake
 
Airbrake（https://airbrake.io/）是一个流行的跨语言异常跟踪系统，你可以通过Maven在Java代码中引入Airbrake的客户端，如示例13-11所示。
 
示例13-11：在Java项目中引入Airbrake SDK
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如Airbrake Java客户端在GitHub上的README所述（https://github.com/airbrake/airbrake-java），使用Airbrake最简单的方法是配置一个Log4j appender。这样，当发生未知的异常时，Airbrake会将相关数据以POST请求发送到指定的Airbrake服务器。（不要忘记你仍然需要避免将错误直接显示给最终用户。）在前面的示例中，我们提供了一个Log4j配置，而在下面的示例13-12中，我们提供了另一个向外部Airbake服务（可能是一个托管的Errbit服务）报告错误的版本。
 
示例13-12：Log4j的属性配置文件，用于向外部Airbrake服务报告异常
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如果你没有使用Log4j，或者想要向异常跟踪服务发送其他异常，那么可以直接调用Airbrake的客户端，如示例13-13所示。
 
示例13-13：直接通过SDK调用Airbrake服务
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系统监控工具
 
在本章中，你已经了解了从Java应用程序生成、收集指标和日志的重要性，同样，我们也建议对底层的操作系统和基础设施进行适当的监控。
 
collectd
 
collectd可以从各种来源（例如，操作系统、应用程序、日志文件和外部设备）收集指标（https://collectd.org/），并存储或者通过网络传输这些信息。这些统计信息可以用来监控系统、寻找性能瓶颈，以及预测未来的系统负载。collectd可以在每个机器实例上作为一个守护进程运行，并且通过许多插件来提供完整的功能。collectd的配置非常简单，只需要配置需要加载的模块，除此之外还可以自定义守护进程。collectd使用一个数据推送模型，即数据被采集后，会被发送（推送）到一个广播组或者广播服务器，这样就不需要一个中心化的、提供查询的实例了。
 
由于本书篇幅有限（以及Linux各个发行版之间存在细微的差别），我们不再介绍如何安装和配置一个collectd服务器。在一个大型的组织中，这通常都由统一的运维团队来完成，而对于使用公有云服务的小型团队，通常可以将collectd的指标数据存储到云服务商专有的指标收集框架中（例如，Amazon CloudWatch提供了一个collectd插件，https://github.com/awslabs/collectd-cloudwatch）。你可以通过二进制安装包（可以在该项目的下载页面下载，http://collectd.org/download.shtml）来安装客户端的collectd守护程序，并在/etc/collectd.conf文件中进行配置。可以在collectd网站上找到更多相关信息。
 
rsyslog
 
现代的Java应用程序会涉及大量的组件，通常分布在多台机器上，因此跟踪和诊断操作系统级别的问题可能会相对困难。因此，我们需要将日志输出集中到一个地方。syslog是一个20世纪80年代开发的、用于记录日志的标准，至今已被广泛使用，尤其是在UNIX环境中。所有主流的Linux发行版都安装了一个syslog的实现，这也是选择Linux作为部署系统的一个主要原因。rsyslog基于syslog的基础协议，提供了基于内容的过滤、灵活的配置，以及一系列有用的扩展功能（例如，支持ISO 8601时间戳，以及直接登录各种数据库引擎的能力）。
 
通常，这种集中式的日志管理会由统一的运维团队来实施，但是自己运行一个集中式的日志收集服务器也并不困难。为了简单起见（以及考虑到各个Linux发行版的细微差别），我们不会在本书中介绍相关的安装或配置操作。对于客户端的服务器，你只需要告诉syslog将所有日志转发到中心服务器即可。通常这需要将以下内容添加到/etc/rsyslog.conf配置文件中：
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这会让所有通过syslog发送的日志消息，被转发到中心的日志收集服务器上。
 
Sensu
 
Sensu是一个开源和商业的基础设施和应用程序监控解决方案，几乎能够监控所有的东西，包括从基础设施到应用程序的运行状况，甚至是业务KPI。Sensu旨在解决各种现代化基础设施平台面临的监控挑战（例如，当使用公有云、私有云和混合云时，同时存在静态的、动态的和临时的基础设施）。Sensu通常可以代替现有的基础设施监控解决方案，例如Nagios。
 
Sensu会将所有的配置都暴露为JSON文件，因此你可以通过VCS方便地管理配置并实现自动化。Sensu还可以与PagerDuty、Slack和电子邮件等报警工具很好地集成。
 
一般来说，Sensu可以与Prometheus等其他监控工具共存，我们经常可以看到在组织内会同时使用二者。开发人员倾向于使用Prometheus，因为它提供了更好的用户体验（UX）和查询功能，而运维人员更倾向于使用Sensu，因为它提供了与基础设施的广泛集成（包括复用现有Nagios的健康检查）。
 
收集和存储
 
所有的指标和日志数据必须被可靠地收集并存储下来，用于日后分析。本节将介绍这两方面的主流解决方案。
 
商业化的指标和日志收集工具
 
所有大型的云服务商都提供了指标和日志的收集和分析工具，例如AWS CloudWatch、GCP StackDriver和Azure Monitor。许多初创公司也正在探索这个领域，因为收集这些数据并且从它们之中获取价值，并不是一件很简单的事情，而且能够为组织和工程师带来价值，也意味着存在商业化的可能。如果云服务商或者公司内部所提供的解决方案无法满足你的需求，那么你可以考虑了解一下Honeycomb（https://www.honeycomb.io/）和LightStep（https://lightstep.com/）等商业产品。
 
Prometheus
 
Prometheus（https://prometheus.io/）是一个开源的系统监控和报警工具集，最初由SoundCloud创建。它现在是一个被独立维护的开源项目（托管在CNCF），有许多企业的开发人员都在为它贡献代码。Prometheus从根本上将所有数据存储为时间序列，即属于同一指标和相同标签维度集合的时间戳数据流。Prometheus非常适合记录纯数字的时间序列，可以用来监控大规模的机器，以及高度灵活的服务化架构。对于微服务来说，Prometheus的独特优势在于支持对多维数据的收集和查询。
 
Prometheus自己提供了一个Java SDK（https://github.com/prometheus/client_java），支持之前讨论的所有指标类型。但是，Prometheus API无法用于其他的平台，因此我们建议使用一个与平台无关的库，然后再将其与Prometheus集成起来。所有主流的指标库都提供了与Prometheus的集成，包括Dropwizard/Codahale Metrics（http://bit.ly/2OebIIr）、Micrometer（http://bit.ly/2NMqZ3I）和Spring Boot Actuator/Metrics。存储在Prometheus中的指标可以通过Grafana（http://bit.ly/2Oi4YcA）实现可视化展现。
 
Elastic-Logstash-Kibana
 
在讨论如何聚合和存储日志数据时，你经常会听到有关ELK的讨论。ELK是三个开源项目的首字母缩写：Elasticsearch、Logstash和Kibana（https://www.elastic.co/elkstack）。Elasticsearch是一个搜索和分析引擎，Logstash是一个服务器端的数据处理管道，可以同时从多个数据源中提取数据，进行转换后再发送到Elasticsearch这样的系统“存储”起来。Kibana允许用户通过图表和图形可视化展现Elasticsearch中的数据。你可以将SLF4J和Log4j 2配置为JSON数据格式，以便提供给Logstash和Elasticsearch使用。
 
小心温水煮青蛙：Abraham的经验
 
有一个古老的寓言，说的是如果你把一只青蛙放入一盆开水中，它会立即跳出来，但是如果你把它放在温水中，然后逐渐将水温升至沸腾，青蛙就不会注意到温度增加，然后被慢慢煮熟。虽然这个故事的真实性值得怀疑（并且我们肯定不鼓励你进行试验），但是这里有一些你可以借鉴的经验。
 
限制指标和可视化工具使用的一个因素，是它们需要大量的资源，例如存储数据的成本很高，并且需要建立索引才能提高展现速度。出于这个原因，我经常看到一些团队会限制可视化工具展现的数据时长，通常为两周时间，甚至更短。
 
大多数人并不介意这一点，因为他们会为报表配置一个相当短的时间窗口，通常在30分钟到一天之内，我很少遇到有团队会检查前一天及之前发生的事情。但是我喜欢观察较长的时间，因为这样可以让我了解长期的变化趋势，例如工作日的流量通常比周末高多少？ 夏季几个月的新用户相比全年有多少？访问量的下降是因为正常的节假日，还是因为今年的市场环境不好？ 像这样的问题让我困扰，但是大多数的监控工具却无法回答。
 
确实，许多问题都是突然发生的，并且短期的监控报表足以发出提醒。但是对于长期的监控，我建议自己维护一个指标列表，形式可以很简单（例如每日汇总的电子表格），但是可以观察到长期的变化趋势。这听起来可能有点过分，尤其你已经花费了大量精力去搭建一个ELK或者类似的工具，但是对我来说这样做依然有它的价值。我曾经通过这种方式，发现了一个在两个月内缓慢增长的性能问题，虽然现象很不明显，但是增长速度却是指数级的。我们当然希望能够在问题一开始的时候就发现它，但是如果没有关注长期的趋势，很难想象它会造成的后果。
 
可视化
 
设计一个具有可观察性的系统，并收集适当的指标和日志数据，是了解应用程序和系统的一个良好的开端。但是同样重要的是，你需要将这些数据转换为对系统和业务的洞察能力，并且推动其不断改进。如何实现这一点取决于你的目标受众，是业务人员、运维人员还是开发人员。由于本书篇幅所限，本节会介绍一些常见的实现方式，详细内容还请阅读更多书籍和网络资料。
 
业务可视化
 
在创建业务所需的可视化时，主要目标是如何突出最重要的信息，并且最大限度地减少噪声信息。仪表盘是一个显示文本和数字的流行方式。dashing.io框架及其分支Smashing（如图13-3所示）（https://smashing.github.io/）是一个简单、易用、有效的仪表盘工具。Dashboards是一个使用ERB Ruby脚本（很像JSP）编写的仪表盘工具，可以通过REST风格的API来提交数据。
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 图13-3：Smashing仪表盘


 
运维可视化
 
当前流行的运维可视化工具包括Graphite（https://graphiteapp.org/）和更现代的Grafana（https://grafana.com/），如图13-4所示。这些工具可以帮助你轻松创建展示系统全局运行状况和性能的仪表盘，以及某些与服务或者基础设施有关的属性。运维可视化工具的核心目标，包括为工程师提供自助服务和自建仪表盘的能力，以及为任何需要人工干预的事情创建自动报警。
 
运维人员的另一个常见需求是，理解系统中的请求流和数据流，因此，APM工具的输出可能会很有价值。图13-5演示了使用开源Pinpoint APM工具，生成一张从用户请求到相关数据库查询的请求/响应分散图。
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 图13-4：用于Kubernetes-native Ambassador API网关的Grafana仪表盘
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 图13-5：Pinpoint APM生成的一张请求/响应分散图


 
开发可视化
 
作为ELK框架的一部分，Kibana等可视化工具通常可以很好地满足开发人员的需求。Grafana专注于监控指标，而Kibana专注于监控日志，并且除了提供图形化界面以外，还支持全文搜索，如图13-6所示。在调试复杂问题时，这个功能对于开发人员来说会非常有用。
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 图13-6：Kibana的仪表盘


 
如果你正在使用某个分布式跟踪工具，一般都会提供一个图形化的界面，可以在界面上查询某个单独的跟踪结果。这类可视化工具的好处是，它允许你通过用户触发的单个操作，快速识别出请求/响应和数据的流向，如图13-7所示。在这些工具中，长距离的span表示长时间运行的进程，而断开的span突出显示了失败的进程或者服务。
 
虽然很多开发人员都喜欢使用命令行，但是适当使用可视化工具也会带来很多帮助。开发可视化的核心目标是确保开发人员可以自助使用工具，并且以最小的成本来创建仪表盘、图表和跟踪查询。
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 图13-7：Zipkin的跟踪界面


 
总结
 
在本章中，你已经了解了有关可观察性的基础知识，包括以下几点：
 
·在应用程序的整个生命周期中，你必须能够了解系统内部正在发生的事情和已经发生的事情。这就是可观察性的全部意义所在。
 
·通常，你会希望在三个层面上监控和观察整个系统，分别是应用程序、网络和机器。
 
·观察现代软件应用程序的主要方法有三种：监控、日志和跟踪。
 
·监控用于近乎实时地观察系统，通常涉及生成和收集临时的指标、值和范围。
 
·日志通常用于在将来某个时候观察系统，可能是在某个事件（或者故障）发生之后。
 
·跟踪用于了解请求在经过（分布式）系统时的流向，并且收集关键点的元数据和耗时。
 
·应用程序在其生命周期中，一定会发生某些需要人为干预的事情。为此，你需要根据指定的阈值或者监控和日志中的数据来触发相应的报警。
 
·在现有应用程序上改进监视、日志和跟踪可能很困难。因此，你在设计系统时需要时刻考虑如何监控。
 
·你肯定希望比最终用户更早地发现问题，因此应该搭建一个异常跟踪系统。
 
·正确使用可视化工具和仪表盘，可以提高对业务和系统的洞察力，并减少原始指标和日志数据产生的噪声。
 
在本章结束时，你已经掌握了实施持续交付的技术细节。下一章，我们会重点介绍如何将现有的组织或者应用程序，迁移到持续交付。
第14章　迁移到持续交付
 
在本章之前，你已经学习了许多与持续交付相关的技术原理和实践。在本章中，你将了解将组织和团队迁移到持续交付要面临的挑战。此外，你还将了解到一些有助于迁移的最佳实践和方法。
 
持续交付能力
 
如果你是逐章阅读本书的，应该已经多次了解过Nicole Forsgren、Gene Humble和Gene Kim在Accelerate一书中提到的持续交付能力。通过在State of DevOps Reports的工作以及组织DevOps Enterprise的一系列会议，他们有机会搞清楚是什么原因造就了一个高效的组织。他们还深入了解到哪些方法是有效的，并且开发了经过科学验证的最佳实践模型。
 
他们的研究主要发现了24项关键的能力，通过统计，这些能力可以显著提升软件交付的效果。这些能力可分为5类，包括持续交付、架构、产品和流程、精益开发和监控，以及文化。你会注意到持续交付本身就是一个类型，这也说明它对创建一个高效的组织意义重大。
 
如果我们更深入地了解持续交付的能力，你会发现以下几个要点：
 
·对生产环境中的所有构件使用版本控制。
 
·自动化部署过程。
 
·实现持续集成。
 
·使用基于主干的开发方法。
 
·实现自动化测试。
 
·支持测试数据管理。
 
·尽早考虑安全问题。
 
·实现持续集成。
 
Forsgren、Humble和Kim在他们的书中写道，如果你和组织增加对这些能力的投入，软件交付的效能就会提高。在本书中，你已经学习了与这些能力相关的技术技能，因此在将团队向持续交付迁移时，这是一个很好的参考清单。
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实施持续交付可能会有挑战性
 
至此，你已经完成了本书基本知识点的学习，一定急切地希望帮助组织转型，拥抱持续交付。但是，这并不像一开始看上去那么容易。正因为你看到了潜在的技术债务或者组织架构方面的问题，所以你在组织中的工作看起来会很“特殊”（画外音：虽然每个组织都是独一无二的，但是在持续交付过程中极少是“特殊”的）。如果你的初步尝试没有结果，不要气馁，迁移到持续交付是需要花费一定时间的。
 
我们要问的第一个问题是，如果你的组织由多个软件交付团队或者产品组成，如何选择首先迁移哪个应用程序？
 
选择你要迁移的项目
 
对于任何一名技术领导者，DevOps Handbook都是一本我们强烈推荐的读物，书中用一整章专门来介绍如何选择将哪个项目（或者更准确地说，从哪个“价值流”开始）迁移到DevOps。无论你是准备全面转型，还是仅想实现持续交付，如何选择从哪个项目开始都是相似的。选择迁移项目的第一步，就是对组织进行调查研究。如果你是一家规模较小的初创企业或者中型企业，这可能很容易。但是如果你在大型的跨国企业工作，这可能就难得多，你可能需要将研究范围仅限于当前工作地点。
 
通过对价值流、系统和应用程序分门别类，你可以大致了解要处理的项目。在你进行研究时，DevOps Handbook的作者们认为新项目和遗留项目，以及信息系统（资源规划和分析系统）和交互系统（面向客户的应用程序）都可以考虑。他们还建议你“从最有同理心和创新性的团队开始”，目标是找到相信持续交付（以及其他DevOps原则）、已经展现出想要创新的意愿和能力，并且能够积极拥抱新技术的团队。
 
DevOps Handbook：一本必备读物
 
如果你是技术或者团队的负责人，希望拥抱持续交付并将它推广到整个企业，我们强烈建议你阅读DevOps Handbook一书。书中所介绍的知识、模型和建议都是无价之宝，能为你节省大量的时间，以及解决长期被困扰的问题。
 
一旦你选择好了迁移到持续交付的项目或者团队，接下来必须花时间更深入地了解他们的情况。
 
情景感知
 
在任何一个公司或者组织内的大规模变革，都需要消耗一定的资源、时间和决心。组织是一个复杂的自适应系统，有时可能看起来更像是一种生物。当组织和变革涉及技术时，会变得更加复杂，因为此时的系统会包含“社会性和技术性”两个方面。Cynefin是一个概念性的框架，用来帮助领导者和决策者做出决策。它最早是在21世纪初由IBM内部团队开发的，被称为“感知决策（sense-making device）”。
 
Cynefin提供了5种决策情景或者象限，分别是简单（simple）、复杂（complicated）、复合（complex）、混乱（chaotic）和无序（disorder）。该框架的目的是使领导者能够表示他们如何感知情景、了解自己和他人的行为特点，以及在类似情景下决定采取什么行动。图14-1在右侧显示的简单和复杂象限是有序的，因为你可以知道或者发现它们的因果关系。而左边的复合和混乱象限是无序的，因为你只能在事后推断或者根本无法推断出其中的因果关系。
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 图14-1： Cynefin框架：它是一个用来帮助领导者感知和分析情景，并且决定如何采取行动的概念性框架。（图片摘自维基百科上Dave Snowden提供的图片，https://commons.wikimedia.org/wiki/File:Cynefin_framework，_February_2011_（2）.jpeg）


 
Cynefin框架和持续交付
 
对于实现持续交付的组织来说，Cynefin框架可能是一个很有用的工具。虽然几乎所有的组织都处于复合象限中，但是持续交付中的许多情况都位于其他的象限。
 
简单情景
 
简单象限表示已知的知识。这些是一些规则或者最佳实践，因此情景很稳定，因果关系很清晰。Cynefin建议采用感知—分类—响应的方式，即先确定事实（感知），将其分类，然后再通过规则或者最佳实践来做出响应。例如，持续交付中会遇到的第一种情景就是源代码的存储、访问和管理。你可以按照以下步骤来处理：
 
确定事实
 
应用程序源代码存储在Git中，配置项只存储在数据库中，基础设施的代码存储在标有版本号的脚本中。
 
对它进行分类
 
检查源代码存储机制。
 
响应
 
目前该情景的最佳实践是使用版本控制系统（VCS）或分布式的VCS（DVCS）。
 
复杂情景
 
复杂象限表示已知的未知问题。因果关系需要进行专业的分析，因为正常答案可能有多个选项。Cynefin框架建议我们按照感知—分析—响应的步骤来分析：
 
理解并评估事实
 
确定将代码从本地开发机器发布到生产环境所需的步骤。
 
分析
 
检查并分析每个步骤，确定所需的技术和工具，以及需要参与的团队（和面临的困难）。
 
响应
 
采用推荐的实践方式。
 
在构建第一个持续交付管道时，你经常会遇到复杂的情景。例如管道中的步骤是已知的，但是却不知道如何用它们来实现你的需求。虽然我们可能会做出合理的决策，但是这需要精确的判断和专业的知识。
 
复合情景
 
复合象限表示未知的未知问题。你只有在事情发生之后才能去推断因果关系，并且没有正确的答案。如果我们可以安全地进行一些实验（http://bit.ly/2NIwTTz），可能会得出一些指导性的方法。Cynefin将该过程称为探测—感知—响应。我们在组织内部推广持续交付时，会经常遇到复合情景。
 
混乱情景
 
在混乱象限中，我们尚不清楚其中的因果关系。这个象限中都是一些“太混乱以至于无法根据知识做出响应”的事件，而且采取行动是第一种也是唯一一种适合的响应办法。在这种情景下，领导者应当采取行动—感知—响应的方式，即采取行动建立秩序，感知到稳定性，然后做出响应，将混乱情景变为复合情景。通常我们在实施持续交付管道，或者紧急处理运维问题时，外部顾问会给出这样的建议。
 
无序情景
 
图14-1中心的黑暗无序象限表示不知道适用于其他哪个象限的情景。正如David Snowden和Mary Boone所指出的，根据定义很难明白什么时候应该使用这个象限（http://bit.ly/2NIwTTz）：“这个象限的用途就是将情景分解为更小的部分，然后将它们与其他4个象限对应。这样，领导者可以根据不同的情景来做出决策和采取行动。”
 
所有模型都是错误的，有些是有用的
 
每当你在推进持续交付遇到困难的时候，通常可以退一步、站在更高的角度来思考问题，并尝试将问题对应到Cynefin框架中的象限，这样可以让你采用最佳的方法解决问题。例如，如果你正在处理一个简单情景的问题（例如，是否要使用一个VCS），那么你不需要实验，因为广泛被大家采纳的最佳实践已经证明这是有益的。
 
但是，如果你正在处理一个复合情景的问题，例如确保组织的资金安全，以便进一步将构建管道推广到其他部门，那么就需要进行一些安全的实验。例如，如果你想帮助某个团队确定部署中的问题，那么可以采集基本的交付指标（构建成功率、部署吞吐量等），然后在沙箱中通过创建一个简单的构建管道来定位问题。
 
开展持续交付
 
Steve Smith在他的一篇博文Resilience as a Continuous Delivery Enabler中（http://bit.ly/2xTvRJD），提出了一个关于如何开展持续交付的四阶段模型，对本章开头讨论的能力起到了补充作用，如图14-2所示。
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 图14-2：如何开展持续交付（图片来自Steve Smith的博文Resilience as a Continuous Delivery Enabler）


 
第一个阶段是用版本控制来管理一切资源。这种方法在Accelerate一书中也得到了支持，研究表明，版本控制能够提高软件交付的效能，“应用程序代码、系统配置、应用程序配置以及构建和配置脚本”都应存储在版本控制系统中。这不仅可以提高持续交付的效能，还可以提高部署的稳定性。
 
一旦实现了这一目标，Smith就建议你应该开始测量交付流程的稳定性和吞吐量，例如有多少部署失败或者错误，以及多快能将提交的代码部署到生产环境中。这个步骤的目的是提高交付意识，并且为后续的改进提供可参考的基准指标。
 
第三个需要关注的方面是增加生产环境的监控，这样你能够从技术和业务的角度观察系统，以及向自适应（或者“进化型”）的架构发展，不仅能够促进组件之间的松耦合，也能让修改变得更加容易。这个阶段的目标是提高生产环境的可靠性。
 
Smith模型的最后一个阶段，是以“改进所有事情”为目标，同时运行多个并行的实验。在这个阶段中，系统会在较长一段时期内进行持续性的改进。（你将在本书的最后一章中了解更多相关信息。）
 
你已经在第9章中了解了如何使用版本控制（第1阶段），还分别在第13章和第3章中学习了增加生产环境的监控和可观察性，以及如何发展可适应性的架构（第3阶段）。在接下来的两节中，你将学习如何测量持续交付（阶段2）以及如何运行并行实验（阶段4）。
 
测量持续交付
 
在Accelerate一书中，作者认为可以通过以下4个方面，有效地测试软件交付的效能：
 
交付时间
 
衡量工作完成速度的指标，例如从创建一个功能需求或bug跟踪单，到把它们交付给生产环境的时间。
 
部署频率
 
将代码或者配置部署到生产环境中的频率。
 
平均恢复时间（MTTR）
 
在生产环境中恢复或者修复某个服务所需的时间，包括排查问题花费的时间，以及实施和部署修复所需的时间。
 
更新失败率
 
部署多少次更新之后会出现某种故障。
 
Steve Smith在他的著作Measuring Continuous Delivery中详细介绍了这几个方面。他指出，交付时间和部署频率的总和代表持续交付的吞吐量，而失败率和故障恢复时间（MTTR）的总和代表稳定性。
 
持续交付测量是一个很大的话题
 
由于本书的篇幅有限，我们只能介绍持续交付测量中最重要的基本概念。我们建议你阅读Accelerate（https://itrevolution.com/book/accelerate/）和Measuring Continuous Delivery（https://leanpub.com/measuringcontinuousdelivery）等书籍来学习更多的知识。
 
这4个指标应该在一开始迁移持续交付时就建立好，作为与将来效果对比的参考。通常，你可以从构建管道工具（例如Jenkins）中收集到部署时间和部署频率指标。如果想要收集失败率和故障恢复时间这两个指标，建议使用一套问题跟踪系统（记录问题和修复次数），或者由相关责任方手动进行收集。
 
将测量持续集成作为持续交付的一个代理：Abraham的经验
 
虽然搭建一个自动化的构建管道很有必要，但是仅靠它无法实现持续交付。因此，测量和控制持续集成管道的效能，就成为持续交付的一种测量方式。
 
我一直在探索架构设计和管道效能之间的联系，也总结出了一套评估和改变它们之间关系的方法。你可能会认为，为了获得更快的构建管道而改变应用程序的架构，这样有些过分，但是如果更快的构建能够给组织带来更多的价值，为什么不这么做呢？
 
我在这里无法详细地展开这个话题，但是想要说明的关键一点是，有的时候，因为模块之间的相互依赖，已有的代码结构可能会导致系统的某些部分被多次、多余地重新构建。你需要仔细排查这些情况，重新调整代码的结构来解决这个问题。
 
关于这个话题我已经发表过很多意见，如果你想了解更多内容，可以搜索“Keeping Your CI/CD Pipeline as Fast as It Needs to Be”（https://youtu.be/8JxoKJng_eQ）和“Breaking Down Your Build: Architectural Patterns for a More Efficient Pipeline”（https://youtu.be/cPCzcvntxso）。
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谨慎使用成熟度模型
 
许多咨询公司和DevOps工具厂商都在提供成熟度模型，试图通过一次持续交付实现捕获、测量和分析过程。对于一些特别混乱的组织来说，成熟度模型可能会带来一些价值，但是总的来说，效果不大。通常，成熟度模型表示技术的静态水平，主要取决于对工具的安装和技术熟练度的测量，并且假设同一个模型可以适用于组织的所有方面。而我们提倡的关注能力，可以表现出整个组织的环境和变化情况，并且关注于结果，而不只是为了得到某个具体的量化指标。
 
从小处开始，尝试、学习、分享，然后重复整个过程
 
建立持续交付是一个复杂的过程，因此人们总结了一些有限的“最佳实践”。但是，一旦你进入Steve Smith模型的第4阶段，就可以开始很多好的实验：
 
·如果你从一个新的项目开始，可以搭建一个有一定基础功能的管道，尽快将某个示例应用程序部署到生产环境中。Dan North将这种方式称为创建一个“跳舞的骷髅”（http://bit.ly/2NIB6ql）。这样不仅可以发现技术方面的问题，例如，必须通过厂商提供的系统手动部署到生产环境，还可以发现组织方面的问题，例如，系统管理员因为担心你破坏其他应用程序的配置，而不给你提供访问生产环境SFTP的权限。
 
·找到一些你可以完全负责交付以及可以提高系统稳定性和吞吐量的功能。理想情况下，这些都不是业务的关键功能（不像电子商务系统中的结算功能），但是会明显地增加业务价值。像新闻注册页面或者小型促销网站这些，都是理想的功能。
 
·定义一两个与系统组件有关的关键指标，并专注于改进这些指标。这可能会给你带来一些挑战，例如，产生大量的构建失败，或者构建时间高得令人无法接受。
 
一旦你取得了一些进展，必须在整个组织中创建良好的反馈和学习循环：
 
·向尽可能多的人展示积极的成果、收益和经验，必须至少包括组织中的一位领导者。
 
·反思你选择的方法和技术，适当地做一些调整，并确保分享这些知识。
 
·找到一个稍微大一点的功能，在理想情况下，它应该是一个使用不同技术栈或者由不同团队负责的功能，然后重复上面的实验过程。
 
·经过两到三轮的实验，你应该清楚如何解决组织内的技术和沟通问题。 现在你可以再次提高迁移项目的影响力，或者将成果发给组织的工程副总裁或CTO，争取继续在更大范围内推广持续交付。
 
·一旦高层的工程负责人同意优先开展持续交付，就从实验阶段转向了正式阶段。
 
虽然在整个组织中逐步开展持续交付有一定的难度，并且很大程度上取决于你的工作环境，但是有一些模型和方法可以帮助你。
 
相关的方法：PDCA和OODA
 
在变革管理和学习过程方面，有许多优秀的参考资料可以帮助你开展持续交付。两个核心思想分别是Demming提出的计划、执行、检查、行动循环（PDCA），以及Boyd提出的观察、定位、决定和行动循环（OODA）。我们鼓励你去了解更多相关信息。
 
增加推广范围：领导变革
 
一旦你的持续交付实验被证明是成功的，下一阶段就是计划将它推广到整个组织。虽然完整的过程超出了本书的讨论范围，但值得介绍John Kotter领导变革的8个步骤。在他1996年出版的国际畅销书Leading Change（Harvard Business Review Press）中，定义了以下几个步骤：
 
1. 建立紧迫感
 
2. 建立指导联盟
 
3. 制定愿景和战略
 
4. 宣传变革愿景
 
5. 赋予员工广泛的行动权力
 
6. 产生短期胜利
 
7. 巩固收益并制造更多变革
 
8. 在文化中沉淀新的方法
 
这些步骤适用于组织内任何的大规模变革，而且持续交付对于很多公司来说，都是一个很大的项目。图14-3显示了如何将这8个步骤分为3个阶段，到目前为止你的工作仍属于第一个阶段“创造变革氛围”。你推行的实验可以制造出紧迫感，然后通过向大家分享成果数据来证明采用持续交付的好处（与公司目前有问题的数据相比）。
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 图14-3：John Kotter关于领导变革的8个步骤


 
你应该在组织内寻找志同道合的个人和团队，形成一个联盟并建立一个变革的愿景。后面的两个阶段—“投入和赋能组织”以及“实现和维持变革”是否能够顺利实现，也都依赖于你之前的成功，以及在持续交付方面积累的知识和经验。
 
在组织内推动持续交付可能会面临很大的挑战，尤其是当现有交付流程已经存在了一段时间，或者组织还没有感受到必须变革的痛苦（想一想Blockbuster与Netflix）。
 
领导力是一项很有价值的技能
 
领导变革，例如实施持续交付，需要大量与软件开发不同的技能。我们都很幸运，在职业生涯中遇到了几位导师，曾经指导我们如何开发这些技能（我们也建议你找到自己的技能）。 我们还从以下几本书中学到了很多东西：
 
·The Geek Leader's Handbook: Essential Leadership Insight for People with Technical Backgrounds （Leading Geeks Press），作者是Paul Glen 和 Maria McManus。
 
·Talking with Tech Leads （CreateSpace Independent Publishing Platform），作者是Pat Kua。
 
·The Manager's Path （O'Reilly），作者是Camille Fournier。
 
其他的指导和提示
 
关于如何推广持续交付的经验我们可以单独写一本书，但是也经常会面临一些挑战，例如如何处理常见的不良实践和丑陋的架构。
 
不良实践和常见的反模式
 
在本章中，我们已经多次提到在组织内实施持续交付是一个复杂的过程，许多良好的实践都跟使用场景有关，但是一些不良的实践却可能出现在任何地方。如果你能够了解这些不良实践，就能够避免它们：
 
·在持续交付的概念验证阶段，过于雄心勃勃地选择（或者扩张）某个功能。
 
·尝试在一个全新、创新的功能上实现持续交付。虽然也可以用来进行CD实验，但如果新功能没有良好的设计，或者在组织中没有资源的支持，就可能会导致长时间的延期。
 
·在技术栈中引入了太多新技术，例如，从在内部托管的应用服务器上部署一个EAR文件，到在公有云的Kubernetes容器中部署Fat JAR应用程序。
 
·以破坏性的方式改变架构，同时又试图为应用程序建立一个构建管道，例如，将应用程序从一个单体WAR文件的部署方式，拆分为10个微服务进行部署和编排。
 
·过分依赖外部顾问或者供应商。虽然外部顾问和供应商可以为迁移带来很多价值（提供急需的专业知识），但最后的迁移过程必须由内部团队来负责。
 
·简单地将当前手动操作自动化。这可能是一个很好的起点，但是你必须确保每个手动操作都是有效的和必要的。自动化意味着你可能会更快、更频繁地出错，造成比以前更大的损失！
 
·不承认遗留系统中存在的限制或者紧耦合。
 
·不了解当前组织结构不适合于持续交付（例如，政治文化严重或者不尊重康威定律，http://bit.ly/2zzsSbs）。
 
·不考虑如何迁移或者转换现有的业务数据，即使它们对组织的日常运营至关重要。
 
·过度依赖第三方集成（其实可以通过模拟和服务虚拟化解决）。
 
·不提供用于开发和测试的自助服务环境。
 
这只是我们看到的一些有关持续交付的反模式。另一个值得在本章讨论的就是“丑陋”的系统架构。
 
丑陋的架构：改还是不改
 
在持续交付实施中的某个时刻，应用程序的架构可能会成为一个限制因素。本节将介绍几种典型的例子和可能的解决方案。
 
进行架构审查
 
如果你刚刚开始使用某个系统，或者不确定当前架构的状态，那么应该进行一次正式的架构审查。这不只是简单地在白板上画出（理想化）架构，所以Susan Fowler和Simon Brown分别编写了Production-Ready Microservices （O'Reilly）和Software Architecture for Developers （Leanpub）（https://leanpub.com/software-architecturefor-developers）两本书，分别介绍了有关架构审查的实践经验和技术手段。
 
每个最终用户（客户）都有单独的代码库和数据库
 
为一些客户分别创建属于他们的应用程序代码库，这听上去可能很诱人，虽然你可能认为它们都可以共享相同的核心代码，但是实际上每个客户都想要自定义的功能。当你只有两三个客户时，这种方式可能可行，但是很快就会变得无法管理，因为你不得不在所有系统上安装必需的安全或关键bug补丁，但是由于每个代码库都是独立发展的，每个补丁都可能会略有不同。
 
通常，这种组织在实施持续交付时，会创建与客户数量一样多的构建管道，但是这也会变得难以管理，特别是当公司有多个产品的时候。一种可能解决但是成本很高的方案是，尝试将所有应用程序的代码合并回单个代码库，以多租户的形式进行部署，并且通过插件或者外部模块来实现任何需要的自定义功能。
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小心大爆炸式的修复
 
直接放弃（或者下线）旧版本的应用程序，完全用一个新的版本来试图解决所有问题的方式，我们将其称为“大爆炸”式的重构。这种方法可能会很危险，原因有很多，例如在开发新的应用程序时，旧的版本也在发展，或者业务团队感到非常紧张，因为新的应用程序无法提供任何实际的价值，又或者开发旧版本的工程师变得缺少动力，而新版本复杂的部署又会带来更多问题。
 
“绞杀者模式（Strangler Pattern）”（http://bit.ly/2OfQCpg）是一种克服大爆炸式重构的常用方法，特别是在微服务的迁移过程中。这个模式可以帮助你将单体应用程序的功能，隔离并提取成一系列可部署的独立服务。
 
应用程序和外部集成系统之间没有明确定义的接口
 
为了增加系统的功能，工程师经常会将一些外部系统集成到当前应用程序中，例如集成电子邮件或者社交媒体的功能。通常，当前系统和外部系统之间的接口是自定义的，并且与实现细节紧密耦合在一起，这样会直接影响应用程序的发布节奏。
 
当紧耦合的系统进入持续交付管道时，意味着通常会遇到以下其中一个问题。首先，开发人员已经创建了模拟外部服务的mock或者stub，但是多数时候它们无法模拟外部服务的真实行为，或者随着外部系统的不断变化，会导致构建不断失败，于是开发人员必须不断地更新mock对象。其次对应用程序的测试是通过外部（测试）沙箱进行的，这些沙箱中的实现通常是不稳定的或者是落后于生产环境的。
 
解决这种问题的办法是在两个系统之间引入一个防损层（ACL）或者适配器。ACL可以打破系统间的紧耦合，有利于创建更小、更灵活的构建管道，从而通过真实的外部（沙箱）服务来测试ACL代码，以及通过virtual/stubbed模式的ACL来测试应用程序。
 
基础设施只提供单个集成点（以及耦合和故障）
 
在一些企业中，现有系统可能已经部署到生产环境中很长时间，也可能已经与ESB或者重量级MQ等中心化的通信系统集成。与前面的示例非常相似，如果这些系统不提供embedded或者mock模式，那么也可以通过ACL来降低应用程序与通信系统之间的耦合程度。
 
应用程序像是一个“框架大杂烩”，包含了过多的框架或者中间件
 
许多10年以上的系统都会包含大量框架，例如EJB、Struts和Spring，以及这些框架的多个版本。这不仅很快会变成维护的噩梦，而且框架之间经常会在功能和类路径加载方面发生冲突。对于这种系统，如果不运行整个应用程序和进行端到端测试，很难在构建管道中复现生产环境中的问题。经典书籍Working Effectively with Legacy Code （Prentice Hall）中介绍了几种解决此类问题的好办法，但是请注意，这种架构上的改动通常需要投入大量资源，最好能够借着修改某个业务功能的机会，逐步重写或者提取应用程序的某些模块。
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想一想：增值、难题和试点项目
 
任何迁移都必须带来更多的价值，否则很可能在实施过程中就被取消了。首先解决（或者至少思考）面临的难题，会增加提供更大价值的机会，也会让你站在全局思考，而不是陷入局部的优化问题。此外，确保你为迁移的试点项目找到了一个明确的支持者，并且他能够获得组织上的政治支持。正因为迁移过程会面临许多挑战，所以你需要有人来支持你和正在进行的工作。
 
总结
 
在本章中，你了解了迁移到持续交付面临的挑战，以及一些有助于解决这些问题的技术：
 
·Forsgren、Humble和Kim的研究表明，从统计数字上看，24项关键的能力会显著提高软件的持续交付效能。其中一些功能经过组合，被划分成几类持续交付。
 
·选择持续交付迁移项目的第一步，是先对组织进行调查研究。我们的目标是找到那些已经相信持续交付的理念，并且拥有创新意愿和能力、愿意尝试新技术的团队。
 
·像Cynefin这样的感知模型，可以帮助你理解问题并进行分类。
 
·Steve Smith的自动持续交付模型包括：用版本控制管理一切、测量稳定性和吞吐量、增加生产环境监控并向自适应架构转型，以及运行并行实验。
 
·持续交付可以进行吞吐量（交付时间和频率）以及稳定性（更新失败率和平均恢复时间）方面的测量。
 
·如果你正在学习如何有效地实施持续交付，可以从一些小的假设和想法开始，实验、学习、在团队内部和外部分享经验，并不断重复这个过程。
 
·领导力是一项至关重要的技能，在尝试提高整个组织对持续交付的接受度时，你需要培养这种技能。
 
·在推动持续交付时很容易陷入某些不良实践的陷阱，“丑陋”的架构会带来潜在的问题。
 
通过充分了解持续交付的技术实践，以及在整个团队和组织中推广持续交付需要的技能，现在你可以进入最后一章，学习如何不断地推动改进。
第15章　持续交付和持续改进
 
在本书的最后一章中，你将回顾如何实施持续交付，再次关注核心的目标和挑战。作为一名Java开发人员，你需要不断地了解持续交付的最新实践经验，并且在整个软件交付和运维的过程中，不断增长知识、技能和责任。在结束本书之前，你需要了解如何将持续交付的理念推广到整个组织中，以及如何保持持续性的改进。
 
从现在开始
 
了解你和你的团队目前处于的状况是一项非常重要的技能。在第6章中，你已经了解了Java生态系统的发展，以及开发人员如今必须掌握的技能。在第3章和第4章中，你已经学习了如何通过现代的云计算和容器技术，设计可自适应的或者可以“进化”的架构，以大大提高软件交付的吞吐量和稳定性。
 
如今，对软件开发人员（尤其是技术主管）的关键要求是要随时了解新的技术、工具和实践方法。从书本中学习、定期阅读博客、观看在线内容和参加会议，都可以让你不断进步。只有当你将所学知识与当前实际情况相结合时，你和团队才可能决定最佳的实践方式，向用户交付更有价值的软件，以及体会构建系统的乐趣。
 
建立扎实的技术基础
 
第5章和第6章为你介绍了构建Java应用程序的基本技能和工具。虽然在十几年前，你还可以只专注于编写Java代码，但是现在你还必须具备（至少是理解）一些曾经属于运维领域的开发技能。DevOps和SRE在软件交付和运行方面的崛起，已经充分证明了这一点。
 
第7章的内容，主要基于我们在第4章中介绍的如何在现有平台上打包的知识。在VM、容器或者FaaS平台上打包JAR和WAR这样的传统Java构件，会面临新的挑战。第8章结合并拓展了你在前几章中学到的许多技能，强调了在本地环境进行有效开发和测试的重要性。
 
在第9章和第10章中，你开始接触持续交付的早期核心阶段—持续集成，以及了解了如何使用构建管道来部署和发布功能。
 
持续交付价值（最重要的目标）
 
在“The Manifesto for Agile Software Development”（http://agilemanifesto.org/）的12条原则中，第一条规定如下：
 
我们最重要的任务是通过快速和持续地交付有价值的软件，来满足客户的需求。
 
持续交付不仅能够向用户不断地交付功能，而且也可以用来（在很大程度上）验证价值。当然，你可能无法第一次就交付完全正确的功能，甚至远远做不到这一点，但是持续交付提供的框架允许你快速进行迭代。
 
第11章向你介绍了如何通过BDD式的协作和流程，收集有价值的假设并形成用户需求。随着容器和FaaS技术，以及大量测试工具和测试替代框架的出现，Java生态系统提供了一个非常强大的平台，让各个团队可以交付有价值的软件。
 
正如你在第12章中看到的，一个有效的CD管道还可以验证系统质量属性或者非功能性需求，这些方面与功能的正确性同样重要。你需要花时间在CD管道中实现对这些核心内容的验证，并且要让它们保持最新的状态。在之前的章节中，你已经知道了要“提前考虑安全方面”，同样，无论是在构建管道还是思考设计的时候，你都应该“提前”考虑对非功能性需求的验证。
 
一旦这些步骤被加入CD管道，就可以实现重复的自动化运行。与个人的手动执行相比，自动化不仅提供了更可靠的结果（毕竟，计算机更适合执行重复、烦琐的任务），而且还为工程师们节省出更多时间做更擅长的事情，例如创造性的工作、追求改进，以及理解用户的需求。
 
验证这些步骤的工作应该由整个团队共同承担，因为这通常是能够在CD管道上投入足够时间和精力的唯一方式，也是让组织接受共享责任的唯一方式。团队中的每个人都应该专注于持续交付有价值的软件，而CD本身的实践可以成为组织变革的催化剂。
 
增加软件的共享责任
 
你已经在本书的几个章节中了解了共享责任的重要性。当前的市场决定了客户需求的变化比以往任何时候都快，技术变化也比以往任何时候都快，相关的安全威胁也比以往任何时候都严重。
 
很明显，除了最简单的网站外，没有人可以支持所有这些变化。当你交付一个大型的企业软件时，甚至无法让一个人了解所有的信息。因此，你必须选择共享责任，而CD管道是实现共享责任的完美工具。由于管道可以收集大部分有价值的信息，所以相关的每个人都可以看到业务、软件和功能的流转。
 
你在第13章和第14章中学到的两个核心概念是可观察性和测量。可观察性使你能够监控生产环境中应用程序的指标，从而形成反馈闭环，加快学习速度。通过测量持续交付的效能（例如交付时间和故障率），不仅可以让你客观评估持续交付的进展程度，还可以提高持续交付的吞吐量和稳定性。
 
促进快速反馈和实验
 
在第14章中，你已经知道对复杂系统的快速反馈非常重要，而且几乎所有的软件应用程序都是复杂的自适应系统。持续、快速和高质量的反馈，为发现和纠正错误提供了早期的机会。从开发人员的角度来看，快速反馈的一个明显优势是降低了上下文切换的成本，同时降低了理解功能片段、底层代码和配置的认知成本。
 
快速反馈和实验的力量比这更强大。Gene Kim、Kevin Behr、George Spafford和Mike Orzen已经在Three Ways of DevOps（https://itrevolution.com/the-three-ways-principlesunderpinning-devops/）这篇文章中详细讨论了DevOps的好处，包括系统性思考、放大反馈循环，以及不断实验及学习的文化。图15-1对此进行了一个展示。
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 图15-1：The Three Ways of DevOps（图片来自Gene Kim等人提供的Phoenix项目）


 
第一步，强调的是整个系统，而不是某项工作或某个部门的表现，这一点我们在之前讨论提高共享责任时已经介绍过。第二步是要创建从右到左的反馈循环，即从运维到开发的循环，目的是缩短和放大反馈循环，从而不断地修正和改进。这些你都已经了解了，也知道需要“提前”进行多种测试和验证。第二步完成后，我们应该能够理解和响应所有内部和外部的客户，缩短和放大所有的反馈循环，并将知识固化在团队和构建管道中。
 
第三步是要创造一种文化，培养持续实验、承担风险和从失败中学习的能力，并且理解重复和练习是熟练掌握的先决条件。实验和承担风险可以确保你不断改进，并且掌握在未知领域发现问题和纠正自我的技能。第三步完成后，你应该可以做到分配固定的时间来改善日常工作（例如，专注于改善构建管道和相关技能），建立鼓励团队承担风险的机制，并且在系统和团队中引入混乱和灾难的恢复性测试，从而增加整个系统的弹性。
 
在组织中开展持续交付
 
如果你希望在整个组织中推广持续交付，我们在第14章中介绍了两种重要的方法：知识分享和成果展示。
 
知识分享会提高对持续交付相关原则、实践和技术的认识，例如The DevOps Handbook和The Phoenix Project项目中所包含的内容。在DevOps Enterprise Summit（http://bit.ly/2Ilj7QS）的YouTube播放列表中，分享了很多有趣的演示文稿，包含来自整个行业各位思想领袖和从业者的精彩故事和见解，他们都专注于解决大型企业实施DevOps和持续交付中遇到的问题。你可以从这些资源中学习到某些组织坚信的文化，并且可以巧妙地通过周末读书会或者午餐会的形式，将这些知识分享给大家，让任何感兴趣的同事都加入进来学习。
 
成果展示也是在组织中推进持续交付的关键一点，因此你必须设定有效的指标，并围绕这些指标描述故事。一开始，你只是将基本指标添加到组织内的关键流程中，例如从设计到上线所花费的时间、部署失败或者生产环境故障的数量，或者自动化测试的bug数量。你还可以为生产环境中运行的系统添加一些标准，例如统计用户的会话数、应用程序平均的CPU和RAM使用率，以及数据存储的写入性能等。
 
准备好这些指标后，你可以创建一个基线标准，根据它来（希望）证明改进的效果。在实施持续交付的过程中，跟踪这些指标的变化以及适当地调整指标，这一点非常重要。你可能并不一定总是对的，但是在理想情况下，你可以将这个故事看作一个假设，然后通过测试来验证你的想法。人类总是在讲故事的过程中不断发展，这种方法可以帮助你在整个企业中建立认同感和被理解。
 
持续改进
 
总之，在为客户创造更好的软件以及交付业务价值方面，你应该努力持续改进。持续交付的原则和相关实践，例如构建管道等，都是推动改进的有效机制。The Continuous Improvement Kata（http://bit.ly/1v73SSg）源自Toyota Way一书，并受到武术修炼的启发，详细完整地介绍了持续改进的方法，你可以从中学到许多实践技巧。图15-2展示了持续改进的4个步骤。
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 图15-2：The Continuous Improvement Kata 的4个步骤


 
首先，关键是要了解你面临的挑战是什么。也许你经常因为发布失败而放慢上线速度，或者没有很好地理解业务需求。然后，你必须充分利用现有的条件，与整个组织的人员一起工作，并彼此分担改进责任。在确定了下一个目标并与团队进行规划之后，不断重复再下一个目标。最后在这个过程中，要监控成功和失败的结果，并不断地将经验反馈给整个团队。
 
本书应该作为你实施持续交付并最终推动组织内部持续改进的指南。虽然本书无法涵盖每一个话题（或者你希望的话题深度），但我们相信本书可以为你指出正确的方向，并提供一定的基础。当你获得成功并发现了新的技术或者改进方向时，请与我们保持联系，或者最好也能编写一篇文章或者一本书，来阐述你的想法。
 
总结
 
在本书的最后一章中，我们回顾了所有从书中学到的核心技能，并探讨了持续交付背后的一些关键思想：
 
·了解你和团队目前所处的状况，是一项至关重要的技能。这必须不断发展你对实践和工具的理解，才能设定持续改进的目标。
 
·对现代软件开发人员（尤其是技术主管）的核心要求是随时了解技术、工具和实践方式的变化。
 
·在21世纪初期，你可以完全专注于编写Java代码，但是现在你还必须具备一些曾经属于运维领域的技能（或者至少能够理解这些技术）。
 
·持续交付不仅是为客户提供早期和持续交付功能的催化剂，也是一种验证价值的机制。
 
·软件交付团队的每个成员都应该专注于持续交付有价值的软件，而CD本身的实践通常可以成为组织变革的催化剂。
 
·可观察性可以监控生产环境中应用程序的指标，并允许你形成反馈闭环并提高学习能力。
 
·测量持续交付的输出，例如交付时间和故障率，使你能够客观评估推广持续交付的进度。
 
·Gene Kim、Kevin Behr、George Spafford和Mike Orzen在Three Ways of DevOps中详细讨论了DevOps的好处，包括系统性思考、放大反馈循环，以及建立持续实验和学习的文化。
 
·如果你希望在整个组织中推广持续交付，有两种主要方法：知识分享和成果展示。
 
·在创建软件和为客户提供业务价值时，你应该努力不断改进所做的一切。The Continuous Improvement Kata可以帮助你充分理解该方法。
 
本章的结尾也标志着本书的结束，但是这只是你旅程的开始。我们祝你在这次旅程中收获最大的财富！
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关于封面
 
本书封面上的动物是灯笼鱼（lanternfish），属于“灯笼鱼科（Myctophidae）”。灯笼鱼的名字来源于它们天然的生物发光性，它们能够发出蓝色、绿色或者黄色的光。这种光由一种被称为发光细胞（photophore）的器官产生，分布在鱼的身体和头部。从理论上讲，生物发光性在灯笼鱼之间的交流中起着重要作用。
 
灯笼鱼小而纤细，覆盖着银色的鳞片。它们生活在海洋深处，白天潜入深海，晚上出来活动。它们是各类海洋捕食者，例如，鲸鱼、海豚、金枪鱼和鲨鱼的主要食物来源，因此也成为海洋食物链中的一个重要环节。
 
灯笼鱼数量极多，估计占所有深海鱼类生物数量的65%。由于它们大量分散在深海层，所以可能会让船只的声呐产生错误的读数。虽然这种鱼类在野外很常见，但很少有商业船只会捕捞灯笼鱼。
 
O'Reilly出版的图书的封面上的许多动物都濒临灭绝，它们对我们的世界很重要。如果想要了解如何帮助这些动物的更多信息，请访问animals.oreilly.com。
 
本书的封面图片来自Lydekker's Royal Natural History。
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