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  第1篇　基础知识
 
掌握Node.js是目前前端开发和全栈开发人员必备的技能。本篇从Node.js基础环境的搭建入手，这是开发Node.js+Koa应用所需具备的预备知识，而且难度较低，让读者能够快速进入学习状态。
 
本篇主要分为4章：
 
·　第1章讲述Node.js的历史和开发环境，重点是学习NPM的使用。为了降低读者的编码难度，本章还会推荐一款适合新手的开发工具Visual Studio Code。
 
·　第2章讲述Koa的历史和Node.js的关系，手把手指导读者搭建Koa的工作环境，详细讲解它的上下文（Context对象）和中间件。
 
·　第3章讲述路由的概念和原理，这是网络开发中非常关键的一个概念，之后，会详细介绍Koa路由中间件koa-router的安装和使用。
 
·　第4章讲述HTTP的由来和常见概念，还会介绍最新的HTTP/2，以及Koa与HTTP息息相关的一个模块和一款中间件。
第1章　Node.js入门
 
“所有能用JavaScript实现的应用，最终都会用JavaScript实现。”
 
（Any application that can be written in JavaScript, will eventually be written in JavaScript.）
 
—— Atwood定律
 
1.1　Node.js介绍
 
近年来，Node.js技术社区蓬勃发展，越来越多的人致力于把这项成果发扬光大，许多使用Node.js搭建的项目逐渐为人们所熟知，Node.js也成为JavaScript技术圈中的热门话题。从人们的讨论中读者也许已经获得了关于Node.js的一些感性认知。例如，Node.js拓宽了前端开发者的技术领域，成为从前端开发领域伸向服务端开发领域的一只触手；因为Node.js的出现，JavaScript从一门“玩具语言”摇身一变成为能够满足工程开发需要的严谨的编程语言；等等。
 
然而，这个看起来妙不可言的东西到底是什么呢？Node.js有什么特点？它是怎样工作的？为什么需要Node.js？关于这些，Node.js官方网站给出的描述极其简洁：
 
Node.js是一个基于Chrome v8引擎的JavaScript运行环境。Node.js使用了一个事件驱动、非阻塞式I/O的模型，使其轻量又高效。Node.js的包管理器NPM，是全球最大的开源库系统。
 
1.1.1　什么是Node.js
 
Node.js是一个基于Chrome v8引擎的JavaScript运行时环境，其官方图标如图1.1所示。然而什么是运行时环境，它又为什么要基于Chrome v8引擎呢？这两个问题将有助于我们理解Node.js的基本定义。
 

 [image: img]
 图1.1　Node.js官方图标


 
运行时环境或运行时，更确切的称谓是Managed Runtime Environment，即托管运行时环境。JavaScript引擎则是对同一个概念的更通俗叫法。运行时是一个平台，它把运行在底层的操作系统和体系结构的特点抽象出来，承担了解释与编译、堆管理（Heap Management）、垃圾回收机制（Garbage Collection）、内存分配（Memory Allocation）、安全机制（Security）等功能。在这些运行时环境中开发应用的开发者可以不用关心底层的计算机处理器指令，而把更多的精力投入到更为关键的业务逻辑中去。
 
许多高级程序语言都带有配套的运行时环境，如Java和C++。这些运行时环境提供了以往由计算机处理器和操作系统所提供的功能，即为存在于各种各样的设备上的不同操作系统解释并运行由不同编程语言编写的应用。若没有这些运行时环境的介入，特定的操作系统所能识别的编程语言是极其有限的，因此能够在该操作系统上运行的应用也将非常有限。运行时环境使开发者能够以成本最小的方式创建应用。
 
由于运行时环境和操作系统及计算机的体系结构有着密切的联系，因此它常常被称为虚拟机（Virtual Machine，即VM）。在JavaScript的开发语境下，因为缺少指令集，所以Machine的概念被弱化了。但不管是虚拟机、引擎，还是运行时环境，其实都被用来指代同一种东西：JavaScript的托管运行时环境。
 
简而言之，JavaScript运行时环境就是一个能够执行JavaScript语句的运行环境，它提供一系列以往由处理器和操作系统才能提供的功能，使得开发者能够脱离底层指令，从而专注于业务逻辑开发。
 
在Node.js出现以前，JavaScript主要运行在浏览器环境中，这是因为只有浏览器才具有能够解释JavaScript的机制，而Node.js使得JavaScript突破了浏览器的限制，开启了JavaScript的后端开发之路。
 
Chrome v8引擎是一个高性能的JavaScript解释引擎。Chrome浏览器内核是鼎鼎大名的WebKit的一个分支（WebKit分为渲染引擎WebCore和JavaScript解释引擎JavaScriptCore两部分）。Google认为运行现代Web应用需要一个强劲的JavaScript引擎，然而JavaScriptCore的运行效率并不让人满意。于是Google开发了一个高性能的JavaScript引擎，这个引擎就是Chrome v8。
 
因此，基于Chrome v8引擎的Node.js是一个能够轻而易举编写高性能Web服务的运行时环境。
 
1.1.2　Node.js的历史和发展过程
 
罗马并非一日建成的，Node.js作为高性能Web服务器也不是从某个天才的脑瓜中突然冒出来的。
 
Node.js的创始人Ryan Dahl并非科班出身——当年在罗彻斯特大学数学系学习的Ryan Dahl，因为讨厌抽象的代数拓扑学课程而放弃攻读博士学位，到南美旅行并成为一名使用Ruby on Rails的Web开发者。虽然Ryan Dahl并非科班出身，但在大多数人看来Ryan Dahl无疑是个计算机技术方面的天才：两年内通过接各种应用开发工作到各地工作、旅行，Ryan Dahl最后成了专门为客户解决Web服务器性能问题的专家。Node.js并不是Ryan Dahl在解决Web服务器高并发问题方面的第一次尝试。在此之前，Ryan Dahl使用过Ruby、C和Lua，但均以失败告终。经过一系列摸索，Ryan觉得解决问题的关键是非阻塞和异步I/O。
 
就在这个时候，Chrome发布了高性能的v8引擎。Ryan Dahl仔细地分析以后发现这是一个绝佳的JavaScript运行环境，并且毫无疑问是他一直在寻找的东西，因为它不但是单线程的，而且已经实现了非阻塞。这使Ryan Dahl异常兴奋（图1.2为Ryan Dahl在接受采访）。
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 图1.2　Ryan Dahl在接受采访


 
在几个月的时间内，Ryan独自工作并完成了开发Node.js的第一步。在2009年底的JSConf EU会议上他发表了关于Node.js的演讲，模块管理工具NPM也在次年初被引入，用以简化Node.js模块源代码的发布、分享、安装及更新等流程。在接下来的三四年时间，他把自己的精力大量地倾注到Node.js的开发和发展中去，加入Joyent公司并成了Node.js的第一任“Gatekeeper”。
 
从那时起，Node.js从个人项目变成了公司组织下的项目。在Joyent公司的积极推动下，Node.js蓬勃发展，历任“Gatekeeper”——Ryan Dahl、Isaac Z. Schlueter、Timothy J Fontaine都是Node.js的重要贡献者，并且都是Joyent的全职员工。Joyent还在2011年协同微软一起发布了Windows版本的Node.js。可以说，Joyent对于Node.js早期的健康发展功不可没。然而在2014年前后，由于社区需求和公司需求的冲突，导致Node.js的主要贡献者企图脱离原本由Joyent所维护和赞助的Node.js体系，并从Node.js中分出一个分支，命名为io.js。2015年初，io.js发布了1.0.0版本。从那时起，Node.js的版本更迭实际上转移到了io.js上。因为脱离了公司体系，io.js不管是在管理模式还是行为上都与原本的Node.js大为不同。io.js对于新功能的态度更为激进，对Chrome 8引擎的新功能保持很快的跟进速度并在高频迭代下飞速发展。由于Node.js的主要贡献者都在io.js上工作，因此所有问题都能够得到很快的反馈。
 
对于社区的分裂，Joyent公司很快便做出了改进：成立了一个顾问委员会来打造一个更加开放的管理模式。委员会决定成立基金会并把Node.js迁移过去。在那之后的几个月，委员会一直在寻求同io.js的和解。2015年5月，为了项目自身的利益着想，io.js也加入了基金会，实际上成了Node.js的尝鲜版。也就是说，新功能都会首先在io.js上线，待稳定后再合并到Node.js中。由于io.js在与Node.js分离的几个月内版本更迭频繁，因此它的技术成熟度已经超前Node.js很多。在许多新的功能逐渐被添加到Node.js中之后，Node.js跳过了1.0版本，直接发布了2.0版本。
 
这里附上Node.js的版本更新时间轴，如图1.3所示。
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 图1.3　Node.js的版本更新时间轴


 
虽然在Node.js问世四年之后，Ryan转战Go，并坦言觉得Node.js并不是构建大型服务器网站的最佳选择，但Node.js无疑使JavaScript的开发者们意识到他们能够做到的事情更多了。这对JavaScript社区的发展来说具有里程碑式的意义。
 
备注：Ryan Dahl后来成为Google Brain见习项目的成员，在Google作为软件工程师从事机器学习相关的研究工作。
 
1.1.3　Node.js的特点和应用场景
 
Node.js使用了事件驱动、非阻塞式I/O模型，轻量又高效。
 
事件驱动是一种处理数据的方式，这种方式同传统的数据处理方式CRUD（增加、读取、更新、删除）截然不同。在CRUD模式中只保存数据的当前状态，因此所有的后续变更都会直接在数据本体上进行处理。这样做的弊端主要有：
 
·　CRUD会直接在数据存储区进行操作，会降低响应速度和性能水平，对进程的开销过大也会限制项目的规模和可扩展性。
 
·　在存在大量并发用户的协作域中，对于同一数据主体的操作很可能会引起冲突。
 
·　在没有额外监听措施的情况下，任何节点能够获得的只有当前的状态快照，历史数据会丢失。
 
事件驱动（Event Sourcing）定义了一种由事件驱动的数据处理方式，应用发送的所有事件都会被载入附加存储区，每一个事件都代表了一系列的数据变更。被保留下来的事件会作为操作历史留存下来，与此同时事件流会被不间断地同步到客户端供其使用，例如更新整体的物化视图（Materialized View），把事件流提供给外部系统，或者通过重演与特定物体有关的历史事件来确定它的当前状态等。以在虚拟商城中添加物品到购物车的过程为例，事件驱动的数据处理过程如图1.4所示。
 

 [image: img]
 图1.4　事件驱动的数据处理过程


 
对比CRUD，事件驱动的优势是显而易见的：
 
·　已经发生的事件是不可更改的，并且只在附加区域中存储而不影响主线程，因此对事件进行处理的操作完全可以在后台进行而不影响到客户端的UI和内容展示。这对性能优化和提升应用的可扩展性来说大大有利。
 
·　不同用户对同一个对象的同时操作不会产生冲突，因为这种数据处理方式避免了对数据本身的直接更改。
 
·　附加区域中存储的事件流实际上提供了一个监听机制，使开发者能够通过重演历史事件的方式来获取当前状态，进而有助于系统的测试和漏洞修复。
 
提示：更多关于事件驱动和物化视图的内容请参考Microsoft Azure的官方文档，地址如下：https://docs.microsoft.com/en-us/azure/architecture/patterns/event-sourcing，https://docs.microsoft.com/en-us/azure/architecture/patterns/materialized-view。
 
事件驱动的异步I/O模型使得Node.js非常适合用来处理I/O密集型应用，但也不限于此，例如Web聊天室（Socket.io）、Web博客（Hexo）、Web论坛（Node Club）、前端模块管理平台（Bower.js）、浏览器环境工具（Browserify）、命令行工具（Commander）等。流行的Node.js应用框架有Express、Koa、Meteor等。
 
提示：Node.js能够运行在Linux、macOS、Microsoft Windows、UNIX等平台上，并且可以用能够被编译为JavaScript的任何语言（包括CoffeeScript和TypeScript等）进行编写。使用Node.js进行开发的过程其实就是使用JavaScript结合一系列处理核心功能的模块来创建如Web服务器、通信等工具的过程。其中，这些模块承担着诸如读取与存入文件、通信、双向数据交换、加密解密等功能，且开放API（Application Programming Interface，应用程序编程接口）供开发者使用。
 
1.1.4　安装Node.js
 
截至2018年5月，Node.js的稳定版本为8.11.1，最新版本为10.1.0，官网最新版本信息如图1.5所示。
 

 [image: img]
 图1.5　Node.js官网最新版本信息


 
中文官网地址为https://nodejs.org，下载最新版本安装文件并运行，将看到图1.6所示的Node.js安装界面。
 

 [image: img]
 图1.6　Node.js安装界面


 
提示：安装Node.js时会默认安装NPM（Node Package Manager），即Node.js模块管理工具。关于该部分内容请参看1.2节。
 
根据安装界面上的提示信息安装完毕后将看到如图1.7所示的界面，单击“关闭”按钮完成安装流程。
 

 [image: img]
 图1.7　Node.js安装完毕的界面


 
打开命令行工具输入指令检查是否安装成功，命令如下：
 

 [image: img]

 
如果输出图1.8所示的Node.js版本信息，则表示安装成功。
 

 [image: img]
 图1.8　Node.js版本信息


 
1.1.5　实战演练：使用Node.js搭建一个HTTP Server
 
本示例将使用Node.js搭建一个用以展现本地图片的Web服务器，要求当使用浏览器打开地址http://localhost:8080/时，显示如图1.9所示的Logo。
 

 [image: img]
 图1.9　Logo


 
代码文件目录如图1.10所示。
 

 [image: img]
 图1.10　代码文件目录


 
images文件夹中存放了5张用于展示的Logo图片。index.html为页面的模板文件，里面包含了所需的HTML文本和相应的样式内容。index.js包含启动Node.js服务的核心代码，代码如下：
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代码第10至12行，当用户访问根路径时，HTTP服务端将读取模板文件index.html，并返回响应。
 
代码第13至15行，当浏览器端解析完毕响应返回的HTML文档，接着会陆续下载5张Logo图片。浏览器发送的获取图片的请求将会执行该段逻辑，Node.js服务根据请求中的图片路径读取images文件夹中的图片文件内容并返回响应。
 
1.2　NPM
 
当开发者想把自己编写的可复用模块分享给别人的时候，只需要复制给他就可以了；在同事之间进行分享的时候，也只需要通过邮件或通信工具进行发送即可。但是当开发者决定向技术社区贡献代码的时候，由于应用模块的人遍布世界各地，如何保证所有需要该模块的开发者都能够随时得到适用于各自系统的版本，并且在模块之间存在依赖关系的时候，也能够顺利找到所有的依赖项？答案就是使用模块管理工具。
 
NPM是一个JavaScript的模块管理工具，遵循CommonJS标准，由Isaac Z.Schlueter开发（Isaac Z.Schlueter同时也是Node.js的第二任“Gatekeeper”）。NPM完全用JavaScript写成，也是Node.js默认的模块管理工具，用于管理模块的安装、卸载和依赖项。Node.js与NPM的Logo如图1.11所示。
 

 [image: img]
 图1.11　Node.js与NPM的Logo


 
1.2.1　NPM介绍
 
NPM（Node Package Manager）官网地址为https://www.npmjs.com。Node.js社区的工具包非常丰富，前端开发者可以在NPM的官网上获取和上传模块、搜索社区资源。NPM中的单个模块通常只用来解决一个问题，例如模块Axios用来解决HTTP通信的问题，模块http-errors则用来创建HTTP错误信息。
 
NPM的常用命令见表1.1。
 

 表1.1　NPM的常用命令
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其他细节请参考官方文档https://docs.npmjs.com/，也可以在命令行中输入“npm -h”及“npm -l”来便捷地获取NPM命令行的使用方法。
 
提示：Facebook、Google、Exponent和Tilda于2016年开发了一款新的模块管理工具Yarn，在速度和可靠性上较NPM更加优秀。Yarn并没有完全取代NPM，然而已经有许多开发者对它表示青睐，使之成为与NPM齐名的Node.js模块管理工具。Yarn官网地址为https://yarnpkg.com/zh-Hans/。
 
1.2.2　NPM模块结构
 
完全符合CommonJS规范的模块应包含以下几个文件。
 
·　package.json：模块的描述性文件。
 
·　bin：存放可执行的二进制文件。
 
·　lib：存放JavaScript代码。
 
·　doc：存放文档。
 
·　test：存放单元测试用例。
 
最低限度，模块应包含一个描述性文件package.json及一个存放模块代码的index.js文件。
 
package.json文件可通过npm init命令创建，NPM会在创建过程中对开发者进行引导，根据提示输入内容然后一步步按回车键进行确认即可。package.json文件包含了模块所有的依赖关系，也可以定义依赖项的元数据（如名称、版本、许可证等），package.json文件内容如图1.12所示。
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 图1.12　package.json文件内容


 
安装Koa的命令如下：
 

 [image: img]

 
Koa安装成功会得到提示，如图1.13所示。
 

 [image: img]
 图1.13　Koa安装成功的提示


 
打开文件夹查看，发现除原本的package.json和index.js外增加了package-lock.json文件及node_modules文件夹。打开package.json，查看文件中增加的内容，如图1.14所示。
 

 [image: img]
 图1.14　变化后的package.json文件


 
每安装一个新的模块，NPM会自动在package.json文件中写入模块的相关依赖信息。
 
package.json文件常用的字段见表1.2。
 

 表1.2　package.json文件常用的字段
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 续表

 [image: img]

 
提示：在官网文档中有关于各字段更详细的介绍，地址为https://docs.npmjs.com/files/package.json。
 
test文件夹内新增加的node_modules文件夹是在执行npm install命令时NPM自动创建的，打开它能够看到所有已经安装的模块，包括刚刚安装的Koa和所有依赖项。执行npm install命令的输入和输出示意图如图1.15所示。
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 图1.15　执行npm install命令的输入和输出示意图


 
理论上，对于相同的package.json文件，输入安装命令，输出的模块包应该是一致的。然而事实并非如此，得到和预想一致的模块包在NPM 5.0版本之前是个让用户头疼的问题。原因可能如下：
 
·　NPM采用的安装算法稍有不同。
 
·　在最近一次安装之后，模块进行了版本更新，于是会自动采用最新版本（而非预先设定的版本）。
 
·　即使锁定了版本信息，如果模块的依赖包进行了更新，模块也会自动更新。
 
·　更换了新的下载源。
 
这些都是因为NPM的版本兼容机制非常宽松造成的。NPM定义的版本是向后兼容的，以安装Koa为例，配置如下：
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定义的是只要在大版本号“2”上相同，就允许下载最新版本的Koa。也就是说，实际上得到的版本也许是2.5.2。符号^表示的是大于某个版本号。
 
虽然NPM的模块开发原则是大版本相同的接口必须保持兼容，然而这个原则并非强制执行，因此用户下载的最新版本也许会导致依赖包的行为完全不兼容，从而导致模块不可用。package-lock.json锁定了依赖版本号，只要保存了源文件，就能够确保得到完全一致的依赖包，从而提高了模块的稳定性和可用性。
 
因此，package-lock.json就是NPM为了防止模块包的不一致而进行的功能加强，这也是在Yarn冲击下的必然结果。这个文件在运行命令npm install的时候为了锁定依赖版本和来源而由NPM自动创建，实际上记录了当前状态下安装的所有模块信息，确保了在下载时间、开发者、机器和下载源都不相同的情况下也能够得到完全一样的模块包。
 
1.2.3　使用NVM控制Node.js版本
 
在日常开发过程中经常会因为不同的项目所依赖的Node.js版本不同，而需要在不同的Node.js版本之间进行切换。如果缺乏可靠的工具，这将是一件非常麻烦的事情。
 
NVM（Node Version Manager，Node版本管理器）是在Mac环境下管理Node.js版本的工具，类似于管理Ruby的RVM（Ruby Version Manager，Ruby版本管理器）。在Windows环境下推荐使用nvmw或nvm-windows。本节将介绍NVM的安装过程及切换Node.js版本的方式。
 
1.卸载已经全局安装的Node.js和NPM（推荐，非必须）
 
从官网下载的Node.js会默认安装在全局环境中，需要执行以下步骤来完全删除与Node.js和node_modules相关的内容。
 
·　删除/usr/local/lib和/usr/local/include两个文件夹中所有和Node.js及node_modules相关的文件；
 
·　检查个人主文件夹下所有的local、lib、include文件夹并删除所有与Node.js和node_modules有关的内容；
 
·　从/usr/local/bin中删除Node.js的可执行文件。
 
提示：使用brew安装的Node.js还需要额外运行brew uninstall node命令来进行卸载。
 
除此以外，还有可能需要用到的命令如下：
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2.安装NVM
 
在安装NVM之前还需要一个C++编译器，在Mac上可以安装Xcode命令行工具（如已安装请忽略）。
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然后可以使用cURL或Wget安装NVM，命令如下：
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或者
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注意：请访问https://github.com/creationix/nvm查看当前最新版本。
 
输入以下命令：
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如果安装成功会输出“nvm”，如果出现“nvm: command not found”，则可能有以下原因：
 
·　安装时系统缺少.bash_profile文件，使用touch ～/.bash_profile命令创建所需文件并重新安装NVM；
 
·　重启命令行工具，再次尝试输入该命令。
 
如果仍然提示安装失败，请打开.bash_profile文件并添加以下代码：
 

 [image: img]

 
3.安装并切换不同Node.js版本
 
可能用到的命令如下：
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提示：更多NVM命令的详细介绍可参考https://github.com/creationix/nvm#usage。
 
使用命令nvm ls列出本机所有已安装的版本，如图1.16所示。
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 图1.16　本机所有已安装的版本


 
4.配置项目所使用的Node.js版本
 
如果项目所需Node.js版本不是默认版本，可以在项目根目录下创建.nvmrc文件并在其中预先指定版本号，可能用到的命令如下：
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配置好的Node.js版本如图1.17所示。
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 图1.17　配置好的Node.js版本


 
1.2.4　Web代理工具NProxy
 
前端开发者对Fiddler和Charles之类的Web代理工具应该都不陌生。这些工具使我们可以直接使用本机文件替换线上相应静态文件（JavaScript、CSS、图片等），从而调试线上问题。然而，不管是选择Fiddler、Charles、Rythem，还是Tinyproxy，总有一些需求无法完全满足：
 
·　同时支持Mac、Linux和Windows系统。
 
·　使用多个本地源文件替换线上的combo文件。
 
·　进行目录替换。
 
·　支持HTTP和HTTPS。
 
而这些就是NProxy存在的理由。NProxy是一个跨平台，支持单文件、多文件及目录替换，支持HTTP和HTTPS协议的Web代理工具，在文件替换功能上尤其出色。官网地址为https://www.npmjs.com/package/nproxy。
 
使用NPM进行安装（Node.js版本必须大于0.8.x），命令如下：
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启动NProxy也非常简单，命令如下：
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replace_rule.js文件为项目中由开发者创建的替换规则文件。NProxy提供的模板代码如下：
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可按照项目的实际需求更改其中的配置项，其他常用指令还包括：
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1.2.5　实战演练：在npm.org上发布一个模块
 
当我们开发出一个不错的Node.js模块时，也可以发布到NPM上供其他开发者使用。首先要做的是在https://www.npmjs.com/signup上注册账号，NPM账号注册页面如图1.18所示。
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 图1.18　NPM账号注册页面


 
然后进入项目目录运行命令npm adduser，并依次输入刚刚注册好的用户名、密码和邮箱（邮箱需要验证），再运行发布命令：
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发布成功后输出的信息如图1.19所示。
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 图1.19　发布成功后输出的信息


 
最后，在NPM官网上搜索该模块，验证发布是否成功，已发布模块的搜索界面如图1.20所示。
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 图1.20　已发布模块的搜索界面


 
1.3　Visual Studio Code编辑器
 
性能优秀的编辑器对于高效的开发来说如同利刃，笔者常用的就是广受好评的Visual Studio Code，本节将对它进行详细介绍。Visual Studio Code是微软在2015年发布的一款能够运行在Windows、macOS和Linux上的跨平台编辑器，官网地址为https://code.visualstudio.com/。
 
1.3.1　Visual Studio Code的安装及其功能
 
从官网下载Visual Studio Code的稳定版本，下载界面如图1.21所示，其他版本需展开下拉框进行选择。
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 图1.21　Visual Studio Code官网下载界面


 
下载完成后，打开安装包进行安装即可。
 
Visual Studio Code最重要的部分是侧边栏，也就是如图1.22所示的区域。这个区域集成了编码时会用到的核心功能，其他功能都可以通过安装扩展来实现。
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 图1.22　Visual Studio Code的侧边栏


 
1.3.2　使用Visual Studio Code调试Node.js
 
下面使用1.1.5节中的示例来演示调试Node.js。首先使用Visual Studio Code打开1.1.5节中的示例代码，单击编辑器左侧工具栏中的“调试”按钮的位置（如图1.23所示）。
 
进入调试窗口，可以看到当前项目暂时“没有配置”调试信息（如图1.24所示）。
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 图1.23　“调试”按钮的位置


 

 [image: img]
 图1.24　“没有配置”调试信息


 
单击调试窗口中的“没有配置”选项，在展开的下拉菜单中，选择“添加配置”选项，然后选择“Node.js：附加到进程”，如图1.25所示。
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 图1.25　添加Node.js调试配置信息


 
Visual Studio Code会自动在当前项目中创建文件夹.vscode，并在该文件夹中添加文件launch.json，配置代码如下：
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接下来，在第1.1.5节中的示例代码08行处添加断点，代码如下：
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然后，单击如图1.24箭头处的“调试”按钮启动Node.js服务。打开浏览器，输入地址http://localhost:8080/，程序进入断点处，如图1.26所示。
 
通过图1.26可以看到，Visual Studio Code为开发者提供了充足的调试功能，如当前上下文环境中的变量查看功能、监视功能、调用堆栈查看功能等。
 
提示：读者也可以访问https://code.visualstudio.com/docs/nodejs/nodejs-debugging，了解更多高级调试功能。
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 图1.26　程序进入断点处


 
1.4　本章小结
 
本章依次介绍了Node.js的历史沿革、应用场景和安装步骤，通过编写一个简单的HTTP Server展现了Node.js在实际中的应用。在介绍JavaScript模块管理工具NPM的时候，讨论了模块结构并完整演示了在npm.org上发布自建模块的过程，还加入了关于Node.js版本控制和Web代理的相关内容。最后给读者推荐了一款编辑器——Visual Studio Code，并演示了如何对Node.js进行调试。
第2章　遇见Koa
 
通过第1章的学习，读者已经了解了Node.js的基本概念，也接触了一些Node.js开发、调试常用的工具和方法。但是开发大型的Node.js应用离不开框架的使用，所以本章主要带领读者学习Node.js最流行的框架——Koa。
 
2.1　Koa介绍
 
Koa是基于Node.js的Web框架，其特点是轻量、健壮、富有表现力，由Express的原班人马打造，目前有Koa1和Koa2两种版本。
 
2.1.1　Koa的前世今生
 
在详细介绍Koa之前不得不提到Express。同Koa一样，它也是Node.js的Web框架，可被称为Koa的上一代框架。Express 4之前的版本主要基于Connect，封装了大量便利的功能，如路由、视图处理、错误处理等。Express 4之后不再依赖Connect，除express.static外的内置中间件也全部作为单独模块安装。Express主要采用ES5的语法，异步操作通过回调函数来处理。相较而言，Koa对异步操作的处理更加简单，开发者不再需要面对讨厌的“回调地狱”。这是因为Koa1和Koa2分别采用了ES6中的Generator函数+yield语句+Promise语句和ES7中的async/await+Promise来处理异步操作。基于Express开发的旧有项目转用Koa框架成本较高，不但需要升级Node.js的版本，还需要重新编写几乎所有中间件，加之目前Express的中间件更多、更成熟，因此Express目前仍被广泛地使用。但是笔者相信在未来的某一天，Koa一定会完全替代Express，成为Node.js Web框架的主流。
 
除语法差异外，Koa不在内核方法中绑定任何中间件，它仅仅提供了一个轻量的函数库，几乎所有功能都需要引用第三方中间件来实现。也许有人会问，这样岂不是很不方便？其实这才是Koa最大的改进。这样不仅能够使框架更加轻量、优雅，也能够让开发者充分发挥自己的想象力，根据业务和项目定制中间件。更何况现在Koa的第三方中间件也非常丰富和成熟了。
 
下面通过一个“Hello World”的例子来对比Express与Koa1、Koa2之间的区别，让读者有一个直观的感受。
 
1.Express版“Hello World”
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在上述代码中，使用Express自带的路由处理中间件处理了根路由，在处理根路由的回调函数中还要执行3个异步函数，形成了所谓的“回调金字塔”。如果异步函数更多一些，那么这段代码的可读性将会非常糟糕。
 
2.Koa1版“Hello World”
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在上述代码中，由function*定义的函数就是Generator函数，Koa1采用Generator函数+yield语句处理异步函数，解决了“回调金字塔”的问题。但是Generator的设计初衷不是为了解决异步编程的问题，而是为了实现“协程”的功能。这里不展开讨论“协程”的概念，读者只要知道这是一种能使进程挂起或切换的功能，所以正好能用来处理异步函数的执行就可以了。不过，Koa1需要依赖co库来包装执行Generator函数。
 
3.Koa2版“Hello World”
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乍看之下，上述代码与Koa1版的“Hello World”区别不大，仅仅使用async/await代替了原来的Generator函数+yield语句。然而这是专门为异步操作设计的基于Generator函数的语法糖，内置了执行器，不仅使代码可读性更强，而且因为ES7支持原生的async/await语法，Koa2不再需要依赖co库。
 
对比这3段“Hello World”代码，可以感受到因为JavaScript语法的更新换代和Node.js版本的升级，我们开发Node.js的Web应用更简单，程序更语义化，维护也更容易了。本书主要基于Koa2来讲解如何开发Node.js的Web应用，后面统称为Koa。
 
注意：Koa2.x依赖于Node.js 7.6.0或ES6及更高版本和async方法的支持。
 
2.1.2　Koa的安装及搭建（视频演示）
 
由于Koa2已经支持ES6及更高版本，包括支持async方法，所以请读者确保Node.js版本在7.6.0以上。如果需要在低于7.6的版本中应用Koa的async方法，建议使用Babel hook，示例代码如下：
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1. 项目初始化
 
在安装Koa之前，首先需要创建项目的目录。新建文件夹koa2-tutorial用来存放示例代码，然后在koa2-tutorial根目录下初始化项目，生成配置文件package.json。初始化命令如下：
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注意：生成的package.json文件用于管理项目中用到的一些安装包。
 
项目初始化完成后，在当前目录下新建app.js文件并输入所有程序员都熟知的一句话：
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打开控制台，进入目录koa2-tutorial/，执行如下命令：
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如果控制台成功输出“Hello World”，说明环境正常。至此，项目的准备工作已经完成。基本的项目结构如下：
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2. 安装Koa
 
Koa的安装过程非常简单，只需通过如下命令即可安装最新版本：
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注意：Koa的版本信息会自动保存在package.json中。
 
3. 启动服务器
 
Koa安装完成之后，修改app.js文件实现启动Web服务器的功能，代码如下：
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然后，运行app.js文件并打开浏览器访问http://localhost:3000，正常情况下，页面将会显示“Not Found”。这是因为在3000端口下启动服务器进行访问时并没有对HTTP请求进行响应处理，故而报“Not Found”错误。为了让浏览器显示一些信息，代码还需要调整。修改app.js，加入一个简单的中间件处理所有请求，代码如下：
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注意：此段代码需放置在服务器启动之前。
 
重新启动服务器，再次访问浏览器，将会正常显示“Hello World”。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/1/1，二维码：
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2.2　Context对象
 
Koa中有一个非常重要的概念叫上下文。怎么理解这个上下文的意思呢？例如，有人在聊天群里说：“快看窗外，下雪啦！”你跑到窗口一看，艳阳高照，怎么回事？赶紧去看聊天记录，原来发信息的人在北方，虽然现在是10月，而你却在南方。这里的“北方”“10月”就是这次对话的上下文。如果没有上下文，就无法准确定义这次对话。类似地，一次请求会包含用户的登录状态，或者一些Token之类的信息，这些信息就是上下文的一部分，用于确定一次请求的环境。
 
2.2.1　什么是Context对象
 
Koa将Node.js的Request（请求）和Response（响应）对象封装到Context对象中，所以也可以把Context对象称为一次对话的上下文，通过加工Context对象，就可以控制返回给用户的内容。
 
Context对象还内置了一些常用属性，如context.state、context.app、context.cookies、context.throw等，也可以在Context对象中自定义一些属性、配置以供全局使用。
 
Koa应用程序中的每个请求都将创建一个Context，并在中间件中被作为参数引用，代码如下：
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上述代码演示了如何访问Context对象。也可以使用this关键字访问Context对象。下一节会介绍Context对象中常用的属性和方法，为学习后面的知识打好基础。
 
2.2.2　常用属性和方法
 
Koa的上下文中包含了很多属性和方法，通过这些属性和方法能够实现很多功能，如路由控制、读取Cookie、返回内容给用户等。
 
1.ctx.request
 
ctx是context的简写，ctx.request是Koa的Request对象，Koa的Request对象是在Node.js的请求对象之上的抽象，提供了很多对HTTP服务器开发有用的功能。如果要访问Request对象，可以调用ctx.req。ctx.request对象还有哪些属性呢？首先来看下面这段代码：
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上述代码主要的功能是获取GET请求中的参数。把以上代码复制到app.js中，然后在命令行中输入如下指令：
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随后在浏览器中访问http://localhost:3000/?search=koa&keywords=context，便可以看到一串字符串，如下所示：
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假如要使用search这个参数，可以直接通过query.search来获取。
 
POST请求的参数获取方式和GET请求不同。Koa没有封装获取POST请求参数的方法，因此需要解析Context中的原生Node.js请求对象req，代码如下：
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把上述代码复制到app.js中，替换原来的代码，然后按“Ctrl+C”组合键停止服务器，再执行如下命令重启服务器：
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接着打开一个新的命令行窗口，执行如下命令：
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curl命令可以模拟POST请求，-d参数后面是POST请求的参数。执行完成后切换回原来的命令行窗口，就能看到console.log命令打印出来的如下字符串：
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除此以外，还可以通过koa-bodyparser等中间件来获取POST请求的参数，而且更加方便。这部分会在后面的中间件章节中详细介绍，此处不再赘述。
 
下面介绍一下如何使用ctx.request处理路由，代码如下：
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在上述代码中，首先通过ctx.request.method来判断请求是GET还是POST，如果是GET请求，再通过ctx.request.path来判断该请求的具体路径是否为根路径。如果是根路径就显示“Hello World”，如果不是就显示一个连接，单击之后访问根路径即可。这是一个非常简单的处理方式，实际开发中可以利用koa-router这个中间件来处理路由。
 
2.ctx.response
 
ctx.response是Koa的Response对象。Koa的Response对象是在Node.js的原生响应对象之上的抽象，提供了很多对HTTP服务器开发有用的功能。
 
之前在介绍ctx.request对象的时候也使用了ctx.response.body这个属性，用于设置返回给用户的响应主体。之前使用的响应主体类型以String写入。
 
在实际开发中，除设置一个请求的响应主体外，往往还需要通过ctx.response.status设置请求状态，如200、404、500等。通过ctx.response.type可以设置响应的Content-Type，如果响应内容是HTML格式，则设置为ctx.response.type = 'html'；如果响应内容是一张png图片，则设置为ctx.response.type = 'image/png'。显式地设置Content-Type是因为浏览器默认的Content-Type是text/plain，如果Content-Type不对会发生解析错误。接下来将通过一个例子来展示这些属性的使用方法，代码如下：
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在上述代码中，首先通过ctx.response.status设置请求的状态码，然后通过ctx.request.accepts()函数来判断客户端期望的数据类型，再通过ctx.response.type设置响应的数据类型，最后通过ctx.response.body设置响应体内容。和ctx.request.accepts()类似的一个方法是ctx.response.is(types...)，它可以用来检查响应类型是否是所提供的类型之一，这对创建操纵响应的中间件特别有用。
 
还有一个比较常用的方法是ctx.response.redirect(url, [alt])，这个方法用于将状态码302重定向到URL，例如用户登录后自动重定向到网站的首页。
 
3.ctx.state
 
ctx.state是推荐的命名空间，用于通过中间件传递信息和前端视图。类似koa-views这些渲染View层的中间件也会默认把ctx.state里面的属性作为View的上下文传入。
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上述代码是把user属性存放到ctx.state对象里，以便能够被另一个中间件读取。
 
4.ctx.cookies
 
ctx.cookies用于获取和设置Cookie。
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其中options的配置见表2.1。
 

 表2.1　options的配置

 [image: img]

 
5.ctx.throw
 
ctx.throw用于抛出错误，把错误信息返回给用户，代码示例如下：
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运行这段示例代码，会在页面上看到一个状态码为500的错误页“Internal Server Error”。
 
2.3　Koa的中间件
 
中间件是Koa中一个非常重要的概念。Koa应用程序其实就是一个包含一组中间件函数的对象，而且有了async/await这种高级语法糖，使中间件写起来更加简单。
 
2.3.1　中间件概念
 
先来看下面这段代码：
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上述代码是Koa应用程序的一个简单的“Hello World”示例，可以把其中打印日志的部分单独抽象成一个logger函数，代码如下：
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抽象出来的logger函数就是中间件，通过app.use()函数来加载中间件。
 
中间件函数是一个带有ctx和next两个参数的简单函数。ctx就是之前章节介绍的上下文，封装了Request和Response等对象；next用于把中间件的执行权交给下游的中间件。在next()之前使用await关键字是因为next()会返回一个Promise对象，而在当前中间件中位于next()之后的代码会暂停执行，直到最后一个中间件执行完毕后，再自下而上依次执行每个中间件中next()之后的代码，类似于一种先进后出的堆栈结构。这里用官方给出的 “洋葱模型”示意图（如图2.1所示）来解释中间件的执行顺序。
 

 [image: img]
 图2.1　“洋葱模型”示意图


 
图2.1形象地展示了中间件的执行顺序。下面通过具体代码来演示中间件的执行，如下所示：
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这段代码中有3个中间件，执行结果如下：
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如果想将多个中间件组合成一个单一的中间件，便于重用或导出，可以使用koa-compose，代码如下：
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Koa应用程序中的大部分功能都是通过中间件实现的，写好中间件也是学好Koa的必经之路。当然，也可以使用很多成熟的中间件模块来完善Koa应用，而且利用成熟的中间件模块也能大大提升开发效率。
 
2.3.2　实战演练：使用中间件获取响应时间（视频演示）
 
在实战项目中，经常需要记录服务器的响应时间，响应时间指的是从服务器接收到HTTP请求到最终返回给客户端之间所耗的时长。在Koa应用中，利用中间件机制可以很方便地实现这一功能，代码如下：
 

 [image: img]

 
执行上述代码，控制台打印显示如下：
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然后打开浏览器，访问http://localhost:3000，控制台显示内容更新如下：
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当服务器接收到HTTP请求后，会以“洋葱模型”的方式开始流转。先进入第1个中间件，在上述代码中，第1个中间件会记录下当前时间戳，然后将控制权向下传递，第2、第3个中间件进行相应的逻辑处理……最后再一层层地返回，直到返回给第1个中间件，再次记录下当前的时间戳。所记录的两次时间戳之间的差值，即为此次HTTP请求的响应时间。
 
细心的读者会发现，控制台打印了两条记录，这是因为访问http://localhost:3000后，DOM（Document Object Model，文档对象模型）结构在浏览器上进行渲染，会发起相应的静态资源文件的HTTP请求，/favicon.ico即为DOM渲染时默认自带的静态资源。
 
另外，读者可以思考一下，如果一个中间件没有调用await next()，又会发生什么情况呢？答案是：后面的中间件将不会被执行。读者可以自行验证一下。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/1/2，二维码：
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2.3.3　常用Koa中间件介绍
 
利用成熟的中间件来构建Koa应用能大大提高开发效率。GitHub上的Koa社区提供了很多有用的中间件，读者可以访问https://github.com/koajs/koa/wiki进行搜索。本节主要介绍几个常用的中间件。
 
1.koa-bodyparser中间件
 
在2.2.2节中，有一个获取POST请求参数的例子，使用了Node.js的req对象监听data事件来获取，这种方法比较烦琐。koa-bodyparser中间件可以把POST请求的参数解析到ctx.request.body中。使用koa-bodyparser中间件首先需要安装，安装命令如下：
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接下来看一个使用koa-bodyparser中间件解析POST请求参数的实际例子，代码如下：
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运行上述代码，并在浏览器中访问http://localhost:3000/会看到一个登录表单，如图2.2所示。
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 图2.2　登录表单


 
此处为了演示方便，未对用户名和密码做任何校验，所以可以在输入任意用户名和密码之后单击“submit”按钮，就会在页面上显示所填写的用户名和密码，如下所示：
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从这个结果可以知道，koa-bodyparser中间件最终解析出来的参数是一个对象。
 
2.koa-router中间件
 
上面登录表单的例子通过ctx.url判断路径，通过ctx.method判断请求的方法，这种手动判断路由的方式仍然比较麻烦，需要写很多的代码。如果借助koa-router中间件就能减少很多代码量。首先要安装koa-router，命令如下：
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安装完成之后，用koa-router中间件改造之前的代码，代码如下：
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经过改造之后的代码运行效果和之前是一样的，但是写法和代码都更精简，可读性也更高。（上述代码省略了绘制登录页和解析formData数据的部分，这部分代码没变，从上一个例子中复制过来即可）。
 
3.koa-static中间件与koa-views中间件
 
上面的例子简化了路由的写法，但是把HTML代码直接写在中间件中纯粹是为了演示方便。在实际开发中，不但会把HTML模板写在单独的文件中，还会引用单独的CSS样式及JavaScript文件，这时就需要用到koa-static和koa-views中间件。koa-static是专门用于加载静态资源的中间件，通过它可以为页面请求加载CSS、JavaScript等静态资源，而koa-views用于加载HTML模板文件。
 
下面使用koa-static和koa-views继续改写上面的例子，首先安装koa-static和koa-views，命令如下：
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安装完成之后来写核心代码，示例代码如下（完整代码请在GitHub上查看）：
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从上述代码中可以看出，之前直接写在中间件中的HTML代码被提取了出来，进一步简化了代码结构，并且还在HTML代码中引入了一个修改按钮样式的CSS文件和一个显示alert弹窗的JavaScript文件，运行结果如图2.3所示。
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 图2.3　登录表单和弹窗


 
以上是Koa中最常用的4个中间件。通过不断加入新的中间件，app.js中的代码变得越来越简洁和健壮。善用成熟中间件来开发Koa应用是必修课。Koa还有很多其他常用的中间件，后面的章节会详细介绍其他常用中间件的使用方法，这里不再一一赘述。
 
2.4　本章小结
 
本章主要介绍了Koa的发展历程、Koa的常用属性和方法，以及一些常用中间件的使用方法，并且通过实际的例子加深了读者对Koa基本用法的理解。Koa本身只是一个框架，但它通过自身封装的属性和方法及第三方中间件的使用让我们开发Node.js应用更加方便了。如果想开发出更好的Node.js应用，或者说Koa应用，对Node.js的API的理解也是非常重要的。项目中大部分的功能还需要依靠Node.js本身的API来实现，因此推荐读者多去Node.js官网查阅API文档，并结合本章所讲的知识，把Node.js和Koa的API都尝试着写一下，甚至把一些常用的API背下来。如此一来，开发Koa应用将会变得越来越容易。
第3章　路由
 
路由是引导、匹配之意。引用Python官网的描述：
 
Routing（also kown as request routing or URL dispatching） is mapping URLs to code that handles them（中文意思：路由（请求路由或URL分发）是匹配URL到相应处理程序的活动）。
 
本章将向读者介绍一般路由的概念、RESTful规范，以及Koa路由中间件koa-router的安装和使用，并提供详尽的实战案例。其中，3.2.3节将提供iKcamp推出的koa-router在线配套学习视频。
 
3.1　路由介绍
 
通俗地说，路由是根据URL的变更重新渲染页面布局和内容的过程。早期，这个过程由服务器端实现：当用户进行页面切换时，由浏览器向服务器发送不同的URL请求，经服务器解析后向浏览器返回不同的数据，再由浏览器渲染成新的页面。也可以理解为用户请求和后端服务器进行交互的方式——通过不同的路径来请求不同的网络资源，图3.1所示为路由引擎示意图。
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 图3.1　路由引擎示意图


 
3.1.1　路由的概念
 
如果我们尝试把页面切换的体验比作在车站里切换列车线路的活动，那么传统路由所做的就是把所有的乘客都赶下车，换到另一辆列车里去。无论这个车站的导流工作做得多么好，换乘线路设计得多么合理，乘客总有一段时间不处于任何一辆列车中。也就是说，网站的“乘客”（用户）能够通过网页刷新时页面的真空状态切实地感受到“切换”的存在。这种处理方式虽然安全，但用户体验却很糟糕。就像在一个人流量巨大的车站内同时执行数量可观且方向各异的换乘操作，这不仅对车站本身是一个负担，也不会让乘客感到愉快。
 
于是，实现异步加载的AJAX技术应运而生：用户交互不必每次都刷新页面，而是在需要的时候才加载相应的页面内容。换句话说，车站内的换乘已经不必每次都把乘客赶下车，而是通过切换轨道实现了无缝换乘。这种换乘方案既缓解了服务器的压力，又优化了用户体验。
 
到了这一步，欠缺的部分已经所剩不多——页面的部分内容既然已经发生改变，URL自然也应该产生相应的变更，否则用户在对路径进行复制粘贴的时候，浏览器就无法判断需要执行哪部分页面逻辑，同样也无法确定需要展示的页面内容。我们需要在列车循环滚动的LED显示屏上根据换轨情况实时更新目的地信息，进而带给乘客五星级的搭乘体验。前端路由的主要应用场景是SPA（Single Page Web Application，单页面应用程序）。能够让乘客们乘坐同一辆列车穿行在不同的城市之间甚至周游列国的技术是异步交互体验更高级的版本。
 
简而言之，前端路由主要解决了两个问题：在页面不刷新的前提下实现URL的变化，以及捕捉URL的变化并执行相应的页面逻辑。
 
如今，大部分主流的开发框架都提供相应的路由实现方案。然而不管是以React、Vue.js为代表的前端框架，还是以Koa为代表的后端框架所实现的路由，其本质都是图3.1所示的那个过程。
 
3.1.2　实战演练：使用Koa中的简单路由自定义404页面
 
在本示例中，用户在浏览器中输入http://localhost:4000/404时，会看到图3.2所示的路由效果图。
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 图3.2　路由效果图


 
要实现这样的效果，需要利用之前已经学习的中间件知识。路由操作，其实就是匹配请求然后给出对应的响应。实现上述效果的代码如下：
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可以看到，在上述代码中，将路由处理和输出响应都放在了一个中间件函数中，而实际项目中会存在很多的路由，如果按照这样的方式处理，会严重影响代码的可读性和可维护性。通常采用路由组件来解决这个问题。这里有一个实现上述功能的路由组件，代码如下：
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在使用的时候可以这样调用，代码如下：
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可以看到，通过这种方式，使定义路由和执行路由分开了，并去掉了之前的if条件判断，降低了耦合度。这里的路由组件只处理了GET请求，实际项目会更加复杂，一般可以使用业内已经成熟的路由组件。接下来重点介绍最流行的路由组件之一——koa-router。
 
3.2　koa-router路由中间件
 
前一节介绍了路由的概念，并通过具体的示例演示了如何在Koa中实现路由功能。本节将介绍Koa常用的路由中间件——koa-router，以及RESTful规范和koa-router的用法。
 
3.2.1　koa-router的安装和介绍
 
koa-router的安装方法和其他中间件一样，安装命令如下：
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koa-router具有丰富的API，可以实现命名参数、命名路由、多路由中间件、多路由、嵌套路由等功能。通过koa-router组件，可以非常灵活地定义路由。koa-router从5.2.0版本开始支持ECMAScript 2016的async/await语法糖。先来看koa-router的基本用法，代码如下：
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上述示例介绍了koa-router的基本用法，后续章节会重点介绍该中间件的复杂用法。
 
3.2.2　RESTful规范
 
koa-router推荐开发者使用RESTful架构API。那么，RESTful是什么？首先，需要了解REST的基本概念。
 
REST的全称是Representational State Transfer，即表现层状态转移，于2000年由Roy Thomas Fielding（HTTP设计的主要参与者之一）在博士论文中提出。REST为开发者提供了一组架构的约束条件和指导原则，前面提到的RESTful表示满足这些条件和原则的程序或应用。
 
REST设计一般符合以下条件：
 
·　程序或应用的事物都应该被抽象为资源。
 
·　每个资源对应唯一的URI。
 
·　使用统一的接口对资源进行操作。
 
·　对资源的各种操作不会改变资源标识。
 
·　所有的操作都是无状态的。
 
提示：URI的全称是Uniform Resource Identifier，即统一资源标识符，是一个用于标识某一互联网资源名称的字符串。
 
在RESTful架构中，所有的关键点都集中在如何定义资源和如何提供资源的访问上。我们可以使用OOP（Object Oriented Programming，面向对象程序设计）的概念去理解“资源”。一个资源提供多种方法，就如同一个类提供多种方法一样。在HTTP中，会被经常使用的方法有POST、 DELETE、PUT、GET，对应于增、删、改、查，即常说的CRUD（Create、Retrieve、Update、Delete）操作。在REST被提出前，开发者常常将方法动词设计在系统的URI中，这一设计违背了REST原则，没有充分利用HTTP的特点，导致很多人一被问及HTTP方法有几种、经常使用的是哪些时，一概回答GET和POST。下面通过一个操作用户信息的常见场景，展现RESTful架构的独特之处。
 
在该场景中，需要完成对网站用户的新增、修改、删除和查看操作。在非RESTful架构中，一般被设计为如下所示：
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而基于RESTful架构设计的API，全局只提供唯一的URI：https://api.test.com/users。针对上述4种操作，分别对应如下：
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下面使用koa-router实现刚才示例中的RESTful架构设计，代码如下：
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本节对RESTful设计只做简要的说明，读者要深入了解其中的精髓，可以参考GitHub。GitHub的API设计被称为RESTful API教科书的典范，地址为https://developer.github.com/v3/。同时，不得不提的是GitHub v4的API使用了全新的设计风格GraphQL，地址为https://developer.github.com/v4/。GraphQL提供了一套完整描述，使客户端能够没有任何冗余地准确获得需要的数据。在这里不对GraphQL做进一步说明，感兴趣的读者可以前往GitHub v4的官方页面学习。
 
3.2.3　koa-router用法（视频演示）
 
koa-router的用法多种多样，既可以像Express框架那样实现路由的基本应用，又具备不同的特性以应对不同的场景需求。
 
1.基本用法
 
在任意HTTP请求中，遵从RESTful规范，可以把GET、POST、PUT、DELETE类型的请求分别对应“查”“增”“改”“删”操作。在koa-router中，路由的实例方法也同样一一对应，代码如下：
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注意：示例代码采用RESTful规范定义路由请求。
 
上述代码中还有一个all()方法。如果一条路由请求在all()方法和其他方法中同时命中，只有执行了await next()，这条路由请求才会在all()方法和其他方法中都起作用，代码如下：
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执行这段代码，并通过浏览器访问http://localhost:3000，正常情况下可以在控制台看到如下信息：
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这说明路由请求不仅执行了get()方法的回调函数，也执行了all()方法的回调函数。但如果把get()方法中的await next()去掉，就不会命中all()方法的路由规则，也就不会执行all()方法的回调函数了。因为路由的处理也是一种中间件，如果不执行await next()而把控制权交给下一个中间件，那么后面的路由就不会再执行了。
 
在项目中，all()方法一般用来设置请求头，如设置过期时间、CORS（Cross-Origin Resource Sharing，跨域资源共享）等，代码如下：
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2.其他特性
 
·　命名路由
 
有时候通过名称来标识一个路由显得更方便，特别是在拼接具体的URL或执行跳转时。下面创建一个Router实例并给某个路由设置名称，代码如下：
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使用router.url()方法可以在代码中根据路由名称和参数（可选）生成具体的URL，而不用采用字符串拼接的方式去生成URL。
 
·　多中间件
 
koa-router支持单个路由多中间件的处理。通过这个特性，能够为一个路由添加特殊的中间件，也可以把一个路由要做的事情拆分成多个步骤去实现。当路由处理函数中有异步操作时，这种写法的可读性和可维护性更高，代码如下：
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·　嵌套路由
 
在实际的项目应用中，应用界面通常由多层嵌套的组件组合而成，而后端接口同样按某种结构定义嵌套路由。如图3.3所示为嵌套路由客户端应用场景，在“IT·互联网”版块下，有一篇关于Node.js的文章。
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 图3.3　嵌套路由客户端应用场景


 
实现对应的嵌套路由接口，代码如下：
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·　路由前缀
 
通过prefix参数，可以为一组路由添加统一的前缀。和嵌套路由类似，这样做有利于管理路由及简化路由的写法，代码如下：
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注意：与嵌套路由不同的是，路由前缀是一个固定的字符串，不能添加动态参数。
 
·　URL参数
 
koa-router也支持URL参数，该参数会被添加到ctx.params中。参数可以是一个正则表达式。这个功能是通过path-to-regexp实现的，原理是把URL字符串转化成正则对象，然后进行正则匹配，代码如下：
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本节在线视频地址为https://camp.qianduan.group/koa2/2/1/3，二维码：
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3.2.4　通过koa-router实现接口的权限控制
 
本节将通过一个案例演示如何通过koa-router在接口层面实现权限控制。首先，需要了解什么是权限控制。权限控制可以定义为对资源访问的选择性限制。权限系统一般需要结合账号系统实施控制，常见的后台系统一般会包括管理员（拥有最高权限）、一般用户（具有读和一定的修改权限）、游客（只拥有读权限或不允许访问）等账号，具体权限需要根据系统的需求设置。
 
在一个基于RESTful规范的应用中，URL对应的不同路径意味着不同的资源，所以对资源访问的限制即对URL访问的限制。常见鉴别用户权限的方式有两种，一种是广泛使用的Cookie-Based Authentication（基于Cookie的认证模式），另一种是Token-Based Authentication（基于Token的认证模式）。本案例采用Token方式认证。Token方式最大的优点在于采用了无状态机制，在此基础上，可以实现天然的跨域支持、前后端分离等，同时降低了服务端开发和维护的成本。Token方式的缺点在于服务器每次都需要对Token进行校验，这一步骤会对服务器产生运算压力。另一方面，无状态API缺乏对用户流程或异常的控制，为了避免出现一些例如回放攻击的异常情况，应该设置较短的过期时间，且需要对密钥进行严格的保护。对于具有复杂流程的高危场景（如支付等），则要谨慎选择Token认证模式。
 
在本案例中，选用jsonwebtoken（以下简称JWT）来实现Token的生成、校验和解码。Token的中间件实现选择koa-jwt。koa-jwt会在中间件流程中通过JWT 完成对Token的校验和解码，开发者只需通过JWT来实现Token的生成即可。
 
Token会把每次请求通过请求头中的Authorization字段传给服务器端。koa-jwt支持自定义getToken方法、Cookie和Header中的Authorization等3种校验方式，需要注意的是这里的Cookie方式不同于前面提到的基于Cookie的认证模式，只是一个使用Cookie作为存储并发送给服务器端的区域，校验并不依赖于服务器端的Session机制，服务器不会进行任何状态的保存。所以流程是客户端访问login接口后获取Token，之后的请求需要将请求头中的Authorization设置为Bearer加Token的内容。当请求经过koa-jwt中间件时，JWT会解码并校验Token，如果有权限将会进入下一层中间件，否则会阻止访问。基于Token的认证模式交互流程如图3.4所示。
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 图3.4　基于Token的认证模式交互流程


 
这里需要用到koa-router提供的路由中间件功能，如果没有路由中间件，需要在中间件中进行路由地址过滤。这种做法会产生两个弊端：第一是在中间件中需要配置路径，这里的路径会与Router的路径配置重复，在路由路径改变时会带来额外的开发成本；第二是因为这些路径判断并不属于中间件的原本职责，导致中间件的职责不再单一。部分示例代码如下：
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在上面的示例中，利用koa-router对多中间件的支持使用了一个admin中间件，在通过JWT中间件后，admin中间件会对用户的身份进行判断，如果是管理员用户，继续执行下面的业务逻辑，否则返回异常，代码如下：
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从这里可以看出，koa-jwt会将校验后的用户信息放在上下文的State 对象上，方便开发者调用，但开发者应该尽量不使用此信息进行业务查询等操作，以保持中间件的职责单一。
 
除此之外，还可以利用koa-router的嵌套路由，在URL地址的某个层级上进行权限控制，减少接口的重复设置，部分示例代码如下：
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最后，搭建服务。假设服务架设在本地的3000端口上，通过curl工具模拟一次Token认证流程，当用户直接访问userInfo或/api/user/detail接口时，命令如下：
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通过test用户名登录，命令如下：
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在接下来的请求头中带上Token，命令如下：
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用普通用户访问admin权限接口，命令如下：
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至此，通过一个基于JWT的简单认证模型和koa-router实现了对接口的权限控制。
 
3.3　本章小结
 
使用基于Node.js的Koa框架开发Web应用时，通过路由组件解析Request对象的路径和方法等路由信息，针对特定的路由信息指定特定的处理方法，从而实现各种各样复杂的Web应用系统。
 
通过RESTful规范，资源化定义URI，规范请求Method的使用，方便接口使用方对接口的调用。
 
koa-router中间件简化了路由的定义，并且降低了代码的耦合度，简化了系统的复杂度，使应用开发者能够更关注业务的实现。
第4章　HTTP
 
HTTP全称为HyperText Transfer Protocol，即超文本传输协议，是当今互联网使用最广泛的网络基础协议。本章将从HTTP的诞生开始，介绍历史上出现的各个HTTP版本，同时，还会介绍Koa与HTTP息息相关的一个模块和一款中间件，分别为querystring和koa-bodyparser。iKcamp专门为本章制作了两段视频，希望对读者有所帮助。
 
4.1　HTTP介绍
 
通过本节的学习，读者会了解到HTTP各版本关键的历史节点，以及HTTP的常用知识点，如URI与URL、HTTP状态码、请求方法和首部字段等。
 
4.1.1　HTTP的诞生
 
2018年2月，作为互联网技术的先行者Google宣布Chrome从68版本之后，将把所有未采用HTTPS的网站标记为“不安全”，图4.1所示即为使用HTTP的“不安全”网站。图4.2所示为使用HTTPS的“安全”网站。
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 图4.1　使用HTTP的“不安全”网站
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 图4.2　使用HTTPS的“安全”网站


 
一个推进安全网络环境的时代已经到来，网络全面采用HTTPS加密是大势所趋。下面将通过介绍HTTP的发展历史，一起来了解它一步一步的演进过程。
 
HTTP作为互联网的基石，伴随着互联网技术的发展不停地演变，各种底层技术的不断发展，也支持着网络上层用户体验的不断优化。HTTP各版本演进历程如图4.3所示。
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 图4.3　HTTP各版本演进历程


 
HTTP/0.9作为第1个版本，实现的功能较为初级，只支持GET请求，用于传输基础的文本内容。使用telnet命令的测试结果如下：
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提示：HTTP/0.9协议文档地址为https://www.w3.org/Protocols/HTTP/AsImplemented.html。
 
HTTP/1.0在HTTP/0.9的基础上做出了大量的改进，为互联网的发展奠定了坚实基础。首先，增加了访问不同对象类型的功能，不仅可以传输文本，还可以传输图像、视频、二进制文件等。同时，在GET请求命令的基础上，增加了POST、PUT、HEAD、DELETE、LINK等命令。另外，还增加了头部信息，如User-Agent、Accept、Last-Modified、Content-Type等至今仍在使用的请求头字段。使用telnet命令测试的结果如下：
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提示：HTTP/1.0协议文档地址为https://www.w3.org/Protocols/HTTP/1.0/spec.html。
 
HTTP/1.1目前依旧被广泛地使用在互联网领域，其在HTTP/1.0的基础上又做了大量的改进，部分改进如下。
 
·　默认使用持久连接（Persistent Connections）的机制。
 
·　引入管道方式（Pipelining）支持多请求发送。
 
·　请求头增加host字段，使一台物理服务器中可以存在多个虚拟主机，共享同一IP地址。
 
·　响应头增加Transfer-Encoding字段，引入了chunked分块传输编码机制。
 
·　增加Cache-Control头域，缓存机制更加灵活强大。
 
·　增加Content-Range头域，实现带宽优化。
 
·　新增多种请求方法：OPTIONS、TRACE、CONNECT等。
 
·　新增24个HTTP状态码，如203、205、206、303、305、306、307等。
 
提示：HTTP/1.1协议文档地址为https://www.w3.org/Protocols/rfc2616/rfc2616.html。
 
HTTP/1.1使用寿命相当长，直到如今也是主流的使用版本。2009年，Goolge公开了自己研发的SPDY（单词speedy的缩写）协议，通过多路复用、压缩、优先级、安全等新技术方案，缩短了网页的加载时间，并提高了安全性。IETF（The Internet Engineering Task Force，国际互联网工程任务组）随后对SPDY进行了标准化，并作为制定HTTP/2标准的起点。2015年5月HTTP/2正式推出。在4.1.6节中，会对HTTP/2做进一步介绍。
 
提示：HTTP/2文档地址为https://tools.ietf.org/html/rfc7540。
 
4.1.2　URI和URL
 
在HTTP中，经常会看到两个术语：URI和URL。这两个术语很容易让人混淆。两者的英文全称和对应的解释如下所示。
 
·　URI：Uniform Resource Identifier（统一资源标识符）
 
·　URL：Uniform Resource Locator（统一资源定位符）
 
对于URI的了解和认识，应从源头开始，参考RFC（Request for Comments）3986，其中对URI的解释为“A Uniform Resource Identifier is a compact sequence of characters that identifies an abstract or physical resource”，即统一资源标识符是一个紧凑的字符序列，用于标识抽象或物理资源。
 
同时，在RFC 3986中，对URI、URL及URN（Uniform Resource Name）之间的关系做了明确的解释，通过一张图可以描述URI、URL和URN三者之间的关系，如图4.4所示。
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 图4.4　URI、URL和URN三者之间的关系


 
所以，URL是URI的一个子集，即所有的URL都是URI，但并非每个URI都是URL。一个完整的URL一般由7个部分组成，如下所示：
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·　scheme：使用的协议，如FTP（File Transfer Protocol）、HTTP等。
 
·　user[:password]：表示访问资源的用户名和密码，常见于FTP协议中。
 
·　host：主机，如IP地址或域名。
 
·　port：端口号，如HTTP默认为80端口。
 
·　path：访问资源的路径。
 
·　query：请求数据，以“?”开头。
 
·　fragment：定位锚点，以“#”开头，可用于快速定位网页对应的段落。
 
4.1.3　常用的HTTP状态码
 
HTTP状态码表示服务器响应状态的3位数字。当用户访问站点时，客户端浏览器发送请求至目标服务器，服务器响应浏览器的请求并附带HTTP状态码。HTTP状态码主要包括1**（消息）、2**（成功）、3**（重定向）、4**（请求错误）、5**和6**（服务器错误）等6种不同类型。表4.1列举了常用的HTTP状态码。
 

 表4.1　常用的HTTP状态码
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提示：更多信息可参考https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html。
 
4.1.4　常用的请求方法
 
请求方法用以表明客户端提出请求及其期望的成功结果
 
。早期的HTTP/0.9只支持唯一的GET请求，HTTP/1.0在其基础上增加了POST、HEAD等方法，HTTP/1.1又在HTTP/1.0的基础上新增了更多的方法。目前常用的9种HTTP请求方法见表4.2。
 

 表4.2　常用的9种HTTP请求方法
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提示：更多信息可参考https://www.iana.org/assignments/http-methods/http-methods.xhtml。
 
4.1.5　常用的HTTP首部字段
 
HTTP首部字段由字段名和值两部分组成，例如用以表述使用的自然语言Content-Language，值为“zh-CN”。首部字段是构成HTTP的重要元素之一，用以提供HTTP传输过程中额外的重要信息。常见的首部字段见表4.3。
 

 表4.3　常见的首部字段
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提示：更多信息可参考https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers。
 
4.2　HTTP/2
 
HTTP/2于2015年5月正式推出，以“Request for Comments: 7540”（征求修正意见书，编号7540）正式发表。HTTP/2在HTTP/1.1的基础上保持原有语义和功能不变，但极大地提升了性能。HTTP/2整体的优化设计包括以下5个方面。
 
4.2.1　采用二进制格式传输数据
 
之前的HTTP/1.*均采用文本格式传输数据，而HTTP/2则选择了使用二进制格式传输数据。在HTTP/2中，基本的协议单位是帧，每个数据流均以消息形式发送，消息由一个或多个帧组合而成。帧的内容包括：长度（Length）、类型（Type）、标记（Flags）、保留字段（R）、流标识符（Stream Identifier）和帧主体（Frame Payload）。帧的布局如图4.5所示。
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 图4.5　帧的布局


 
4.2.2　多路复用
 
在HTTP/1.0中，如果需要并发多个请求，则必须创建多个TCP连接，并且浏览器对于单个域名的请求有相应的数量限制，一般为6个。其连接无法被复用的问题，一直被开发人员所诟病。
 
之后，在HTTP/1.1中，引入了流水线（Pipelining）技术，但先天的FIFO（First Input First Output，先进先出）机制导致当前请求的执行依赖于上一个请求执行的完成，容易引起报头堵塞（Head-of-line blocking），并没有从根本上解决问题。
 
HTTP/2重新定义了底层的HTTP语义映射，允许在同一个连接上使用请求和响应双向数据流。至此，同一个域名只需要占用一个TCP连接，通过数据流（Stream），以帧为基本协议单位，从根本上解决了这个问题，避免了因频繁创建连接产生的延迟，减少了内存消耗，提升了使用性能，HTTP/2的多路复用如图4.6所示。
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 图4.6　HTTP/2的多路复用


 
4.2.3　流的优先级
 
在HTTP/2中可以为每个流（Stream）设置优先级，高优先级的流会被服务优先处理并返回给客户端，同时，流的优先级允许根据场景的不同进行动态改变。客户端可以在流中设置优先级帧来改变流的优先级。图4.7所示为优先级帧的实体包。
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 图4.7　优先级帧的实体包


 
图4.7中包含的字段解释如下：
 
·　E：一个1位标识，表明流的依赖是专有的。
 
·　Stream Dependency：一个31位流标识符，用以标识流所依赖的流。
 
·　Weight：一个8位无符号整型，代表流的依赖权重（权重值范围为1～256）。
 
4.2.4　首部压缩
 
在HTTP/1.*时代，前端性能优化法则中出现过一条建议——禁止滥用Cookie，同时建议将静态资源迁移到独立的域名上，其中一个关键的优化点是压缩请求头部大小。随着Web站点的功能越来越复杂，主域名下被各种各样的业务加入五花八门的Cookie，对于一般的图片、样式、脚本等资源无须在后端了解其与用户特征相关的信息（如Cookie），而客户端频繁地发送此类数据产生了极大的浪费。
 
HTTP/2引入了HPACK压缩首部数据。由于HPACK压缩引入了索引表概念，包含静态表和动态表。在同一个请求上产生的响应越多，表的累积会越全面，压缩效果会越好。因此，针对已经迁入HTTP/2的站点，要合理分布域名并申请SSL（Secure Socket Layer，安全套接层）证书。因为在HTTP/2下判断是否使用同一个连接分为两种情况：一种是对于相同域名下的资源，默认使用同一个连接；另外一种是对于不同域名的资源，需要判断IP地址是否相同，或者是否有相同的SSL证书。
 
提示：本书不对HPACK相关的内容进行展开讲解，读者若感兴趣可以查看IETF的官方文档https://tools.ietf.org/html/rfc7541。
 
4.2.5　服务端推送
 
在HTTP/2出现之前，用户打开浏览器输入网址，请求一个具体的HTML文档，浏览器在解析HTML后，开始逐步请求对应的脚本、样式、图片等静态资源。而HTTP/2的服务端推送特性，使服务端主动推送与当前请求相关的内容成为可能。例如，可以在请求该HTML文档的同时，一并推送与之关联的静态资源文件，达到性能优化的目的。同时，服务端推送遵循同源策略，可以被浏览器缓存，实现多页面共享缓存资源。
 
4.3　Node.js的querystring模块
 
在4.1.2节中，介绍了URL相关的知识，其中URL的7个组成部分中，有一个query数据（请求数据，以“？”开头）。本节将要介绍的querystring模块，可对query数据进行多种操作处理。
 
4.3.1　querystring模块的使用
 
querystring模块由Node.js原生提供，包含相关解析和格式化工具，共有4种方法。使用之前需要对模块进行引入，代码如下：
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引入后，可以直接使用对应的4种方法。
 
第1种方法escape，对传入的字符串进行编码，代码如下：
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该方法类似于浏览器中window对象的encodeURIComponent方法。
 
第2种方法unescape，对传入的字符串进行解码，代码如下：
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该方法类似于浏览器中window对象的decodeURIComponent方法。
 
第3种方法parse，将传入的字符串反序列化为对象，代码如下：
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第4种方法stringify，将传入的对象序列化为字符串，代码如下：
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提示：关于querystring模块的更多使用方法可参考官方地址https://nodejs.org/api/querystring.html。
 
4.3.2　koa-router中的querystring（视频演示）
 
当服务器接收到请求后，一般都需要把请求带过来的数据解析出来。koa-router模块封装了上下文的Request对象，在该对象中内置了query属性和querystring属性。通过query或querystring可以直接获取GET请求的数据，唯一不同的是query返回的是对象，而querystring返回的是查询字符串。
 
本节基于3.2.3节的示例代码做些调整。修改app.js文件中的/home路由，代码如下：
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注意：在原有代码基础上，函数中打印了Request对象中的query属性和querystring属性。
 
运行代码，并通过浏览器访问http://localhost:3000/home?id=12&name=ikcamp，然后打开控制台将会看到下面的输出内容：
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第1行输出的是query对象，第2行输出的是querystring字符串，开发者可根据实际需要进行选择。
 
除查询字符串这种场景之外，还有一种场景是在开发实战中经常遇到的，例如将请求参数放在HTTP请求的URL中，示例如下：
 

 [image: img]

 
URL中的字段“12”和“ikcamp”即为请求参数。这种情况的解析方式肯定与上面的不一样了，koa-router会把请求参数解析到params对象上。修改app.js文件，增加新的路由来测试一下，代码如下：
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上述示例代码中，冒号后面的内容即为指定参数的key，通过key即可获取对应位置的参数值。
 
运行代码，并通过浏览器访问http://localhost:3000/home/12/ikcamp，然后查看控制台显示的打印信息：
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本节在线视频为https://camp.qianduan.group/koa2/2/1/4的querystring部分，二维码：
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4.3.3　实战演练：电影搜索列表
 
本节案例将完成通过关键字搜索电影列表功能，分为页面端和服务器端，搜索电影列表采用猫眼电影的搜索接口。其功能是根据关键字搜索电影，如图4.8所示。
 
使用Visual Studio Code打开本书提供的源代码文件，进入示例代码目录4.2.3，如图4.9所示。
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 图4.8　根据关键字搜索电影
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 图4.9　示例代目录4.2.3


 
使用NPM安装项目依赖包，安装命令为npm install，如图4.10所示。
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 图4.10　使用NPM安装项目依赖包


 
启动项目，命令如下：
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接下来介绍示例的核心代码部分，引用项目依赖的模块，代码如下：
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实例化对象，用以启动服务和添加路由规则，代码如下：
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构建Service对象，添加search方法用以获取远端搜索电影列表信息，代码如下：
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代码第3行，创建一个Promise实例并返回，用以处理异步搜索电影列表信息请求。
 
代码第4行，调用http模块的request方法，请求远端服务获取影片信息。
 
代码第16行，调用函数resolve，并传入请求成功的数据内容。
 
浏览器端每次发送请求至Node.js服务，服务器都会将获取的数据与页面模板组装成HTML，代码如下：
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完成获取远端数据和将获取的数据转换成可显示的HTML数据后，添加路由规则，代码如下：
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上述代码添加对根路径“/”的访问规则，当请求匹配至根路径，则执行对应的函数。
 
最后，添加创建完毕的路由规则，并监听8080端口，代码如下：
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整体功能开发结束，读者可以执行命令node index.js，在浏览器端打开http://localhost:8080体验相关功能。
 
4.4　koa-bodyparser中间件
 
在日常开发中存在着大量对请求数据进行解析的工作，例如通过POST请求传递表单数据、上传数据文件、传递JSON格式的数据等。使用koa-bodyparser中间件，可以帮助开发者极大地简化这个开发过程。
 
4.4.1　koa-bodyparser介绍
 
koa-bodyparser中间件用于解析请求的Body，支持JSON、Form和Text类型。在项目中引入并使用koa-bodyparser前，需要使用NPM进行安装，命令如下：
 

 [image: img]

 
koa-bodyparser最简单的示例，这里引用官方案例，代码如下：
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koa-bodyparser还提供了多种参数供开发者使用，本节不做赘述，读者可以前往其对应的GitHub地址https://github.com/koajs/bodyparser进行学习。
 
4.4.2　koa-bodyparser的使用（视频演示）
 
当HTTP请求方式是POST时，开发者往往会遇到一个问题：POST请求通常会通过表单或JSON形式发送，而无论是Node.js还是Koa，都没有提供解析POST请求参数的能力。这时可以通过koa-bodyparser模块来解决这个问题。
 
安装koa-bodyparser模块，命令如下：
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基于4.2.2节的示例代码，修改app.js文件，引入koa-bodyparser模块并应用，代码如下：
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然后，读者可以试着写一个简单的表单提交实例。修改app.js，增加新的路由请求，代码如下：
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继续修改app.js，实现POST表单提交对应的路由，增加的代码如下：
 

 [image: img]

 
重启服务器，访问http://localhost:3000/user，在两个input框中分别填写“ikcamp”和“123456”，单击“提交”按钮，可查看浏览器是否正常返回对应信息。
 
本节在线视频为https://camp.qianduan.group/koa2/2/1/4的koa-bodyparser部分，二维码：
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4.4.3　实战演练：实现用户注册功能并进行数据解析
 
本实战案例将实现常见的用户注册功能，包含注册页面及使用koa-bodyparser对注册数据进行解析。注册信息填写页面如图4.11所示，注册成功后显示的用户信息如图4.12所示。
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 图4.11　注册信息填写页面
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 图4.12　注册成功后显示的用户信息


 
使用Visual Studio Code打开本书提供的源代码文件，进入代码目录4.3.3，打开文件package.json，查看本示例依赖包，代码如下：
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使用NPM安装项目依赖，命令为npm install。安装成功后，启动项目，命令如下：
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接下来，介绍示例的核心代码部分，引用项目依赖的模块，代码如下：
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实例化对象，用以启动服务和添加路由规则，代码如下：
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在Koa应用中分别载入静态文件服务中间件和请求数据解析中间件，代码如下：
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添加根路径请求规则，当客户端通过HTTP的GET方法请求时，返回注册页面的文档结构，代码如下：
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用户在客户端填写完数据后，单击“注册”按钮提交表单内容，服务器端接收数据，使用koa-bodyparser中间件解析POST请求数据，并将解析后的数据挂载至ctx.request对象上。在示例中，将解析的数据重新组装成可供客户端展现的文档结构，并输出响应结果，代码如下：
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最后，添加创建好的路由规则，其中包含对根路径的GET和POST方法，并监听8080端口，代码如下：
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整体功能开发结束，读者可以执行命令node index.js，在浏览器端打开http://localhost:8080查看相关功能。
 
4.5　本章小结
 
本章为基础章节，从HTTP各历史版本的演进开始说起，介绍了URI与URL、HTTP状态码、请求方法和首部字段等常用知识点。读者可以通过学习第4.3节提供的querystring模块和第4.4节中的koa-bodyparser中间件，了解在Koa中对HTTP请求和响应的常用处理手段。HTTP作为最广泛的网络基础协议，建议读者根据本章的提示，对该协议进行更深入的学习。
第2篇　应用实战
 
在使用Koa进行开发时，不仅涉及前端页面，还会涉及数据库操作，以及程序的测试、优化和部署等多个流程，本篇要介绍的就是实际开发中涉及的环节，以及每个环节涵盖的技术。
 
本篇主要分为4章：
 
·　第5章讲述构建Web应用所涉及的技术，就是我们常说的“前端”，包括视图、模板、数据格式化等。
 
·　第6章讲述后台数据涉及的技术，会讲解数据库的概念，还有常见的3种数据库的使用，包括MySQL、MongoDB和Redis。
 
·　第7章讲述测试应用的常见方法和工具，这是很多全栈开发类图书缺少的内容，却是开发者必须掌握的技能。
 
·　第8章讲述完成应用开发后的几项分量很重的工作，包括服务优化、运维部署和服务监控这3项。
第5章　构建Koa Web应用
 
构建基于Node.js的Web应用，大多数时候可以通过使用框架来简化工作，例如对HTTP请求进行合理的响应、渲染视图模板、处理静态资源、格式化数据等。常用的框架有Express和Koa等。
 
本章主要向读者介绍如何基于Koa框架构建Web应用，先介绍了MVC的概念及如何在代码中进行分层，然后以Web应用中常见的功能为出发点，结合实战案例，给出了详细的解决方案。
 
5.1　MVC
 
MVC全名是Model View Controller，即模型、视图、控制器。MVC是一种软件设计典范，用逻辑、数据、视图分离的方式组织代码，在对界面及用户交互进行修改的同时，业务逻辑部分的代码可以保持不变。
 
5.1.1　MVC的发展历程
 
MVC模式最早由Trygve Reenskaug在1978年提出，是施乐帕罗奥多研究中心（Xerox PARC）在20世纪80年代为程序语言Smalltalk发明的一种软件架构。在Smalltalk-80中，它最初被称为MVCE，也就是模型、视图、控制器、编辑器。1995年出版的《设计模式：可复用面向对象软件的基础》继续对MVC进行了深入的阐述，并在其推广使用方面发挥了重要作用。
 
MVC模式的目的是实现动态的程序设计，简化程序后续的修改和扩展过程，并且使模块能够被重复利用。此模式通过简化程序使之变得更为直观。需要注意的是：MVC不是一种技术，而是一种设计理念。MVC模式主要采用分层的思想来降低耦合度，从而使系统更加灵活，扩展性更强。
 
如今，MVC模式已经被广泛地应用在各类场景中。虽然如MVP（Model View Presenter）、MVVM（Model View ViewModel）之类的新模式也已经出现，但从技术的成熟度和应用的广泛程度来说，MVC依然是主流。
 
5.1.2　MVC三层架构
 
MVC模式在概念上强调Model、View和Controller的分离，模块间也遵循着由Controller进行消息处理、Model进行数据源处理、View进行数据显示的职责分离原则。因此，在实现上，MVC模式（如图5.1所示）的Framework通常会将MVC的3个部分分离实现。
 
·　Model：负责数据访问。较现代的Framework都会建议使用独立的数据对象（DTO、POCO、POJO等）来替代弱类型的集合对象。数据访问代码会使用Data Access的代码或ORM-based Framework，也可以进一步使用Repository Pattern与Unit of Works Pattern来切割数据源的相依性。
 
·　Controller：负责处理消息。较高级的Framework会有一个默认的实现来作为Controller的基础，例如Spring的DispatcherServlet或ASP.NET MVC的Controller等。在职责分离原则的基础上，每个Controller负责的部分不同，因此会将各个Controller切割成不同的文件来进行维护。
 
·　View：负责显示数据。这个部分多为前端应用。Controller会有一个机制将处理的结果（可能是Model、集合或状态等）交给View，然后由View来决定怎么显示。例如Spring Framework使用JSP或相应技术，ASP.NET MVC则使用Razor处理数据的显示。
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 图5.1　MVC模式


 
三层架构（3-Tier Architecture）是一个分层式的架构设计理念，如有必要，也可以分为多层。分层的设计理念契合了“高内聚低耦合”的思想，在软件体系架构设计中是最常见、也是最重要的一种结构。通常意义上的三层架构是将整个业务应用划分为界面层（User Interface Layer）、业务逻辑层（Business Logic Layer）、数据访问层（Data Access Layer）。微软推荐的分层式结构一般也分为三层，从下至上分别为数据访问层、业务逻辑层（又称领域层）和表示层。因此三层架构（如图5.2所示）的设计理念基本上是把一个软件分为如下3个部分：
 
·　数据访问层：主要用于对非原始数据进行操作。也就是说，在这一层中进行对数据库而非对数据的操作，为业务逻辑层或表示层提供数据服务。
 
·　业务逻辑层：主要用于对具体问题进行操作。这一层是对数据业务进行逻辑处理。如果说数据层是积木，那逻辑层就是对这些积木进行搭建。
 
·　界面层：展示给客户的界面。这是位于最外层、离用户最近的部分，主要负责展示数据及接收用户输入的数据。
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 图5.2　三层架构


 
虽然MVC模式和三层架构看起来非常相像，但本质上两者是完全不同的。如图5.1所示，MVC模式可以理解为三角结构，视图向控制器发送更新通知，控制器更新模型，然后触发视图的更新。而如图5.2所示，三层构架更像是线性结构，界面层不能直接与数据访问层通信，也就是说界面层与数据访问层的通信必须通过业务逻辑层来完成。三层架构是一种架构设计理念，适用于所有项目，MVC模式则更像是对界面层（UI层）的细化。
 
打个比方来说，要开发一款在线教育平台。在开发之前，项目负责人采用三层架构来规划项目，并进行相应的人员分工。在开发之初，开发人员分析需求后，采用MVC模式来设计代码的实现思路，当然，开发人员也可以采用其他的模式，如MVP。
 
不管是MVC还是三层架构，其实设计理念都是一致的：分层，解耦。这样的理念使项目更易于扩展，也可以提高团队的开发效率。
 
5.1.3　在Koa中实现MVC（视频演示）
 
在4.4.2节的代码中，已经实现了如何启动Web服务器、如何处理HTTP请求及表单提交等应用场景，示例的所有代码都集中在app.js文件中。随着项目复杂度增加、业务需求变更，这种做法会给后期的维护工作带来很大的麻烦。本节将尝试用MVC模式的思想来优化4.4.2节中的示例代码。
 
·　分离Router
 
路由部分的代码可以分离成独立的文件，并根据项目结构放置在适当的位置，方便管理。本示例中，将路由部分的代码独立在router.js文件中，并置于项目根目录下，结构如下：
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提取路由部分的代码到router.js文件中，代码如下：
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路由部分的代码提取成功之后，需要在app.js中引入router.js，代码如下：
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现在项目中只有一个路由文件，并且对HTTP请求的处理函数也相对简单。然而随着项目变更，router.js同样会变得臃肿起来，这时就需要进一步优化分离。
 
·　分离controller
 
对router.js再次进行优化分离，将对应路由的响应函数提取出来，放置在单独的文件controller/home.js中，结构如下：
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home.js负责存放响应HTPP请求的业务逻辑代码，代码如下：
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业务层的代码分离成功之后，需要修改router.js文件，在文件中引入controller/home.js，并以home.js中的函数作为HTTP请求的响应函数，代码如下：
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经过两次代码分离之后，此时的项目结构已经比较清晰了，适合用在Node.js作为中间层的项目中。在实际开发中，有时Node.js需要进行一些数据访问层的操作，如操作数据库、调用第三方接口获取数据等，因此需要分离出Service层来进行相应处理。相应地，Controller只需要进行业务逻辑部分的处理即可。
 
·　分离Service
 
同样，需要在目录下创建service/home.js文件，用于抽离controller/home.js中的部分代码，新的目录结构如下：
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service/home.js代码如下：
 

 [image: img]
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在controller/home.js中引入service/home.js，代码如下：
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至此，项目代码已经完成了基本的结构分离，得到的模块包括单独处理HTTP请求的路由文件router.js、对HTTP请求进行响应的Controller文件，以及为Controller提供Model数据的Service文件。当需要增加新功能的时候，开发人员只需要在对应的模块中添加代码即可，同时不会对其他模块造成影响。后续的章节中会陆续介绍如何应用模板语言、如何处理静态资源等。届时，将对本节中的代码再次进行分离优化。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/1/5，二维码：
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5.2　模板引擎
 
开发Web应用时，必然会涉及两个方向：一个是前端界面，另一个是后端服务。在大部分项目中，需要后端服务提供数据信息给前端界面进行展示。常规的操作是前端发起HTTP请求，以Ajax的方式调用后端提供的服务接口，后端接口接收到请求之后，进行相应的逻辑处理，并返回对应的数据给前端，然后由前端进行动态的HTML片段替换。这种方式固然可以完成开发Web应用的工作，却有一定的弊端，例如不利于SEO（Search Engine Optimization）搜索引擎，不利于SSR（Server Side Render）后端服务渲染等。因此，很多时候为项目选择一款不错的模板引擎也是非常重要的。
 
5.2.1　什么是模板引擎
 
模板引擎是Web应用中用来生成动态HTML的工具，负责将数据模型与HTML模板结合（模板渲染），生成最终的HTML。编写HTML模板的语法被称为模板语法，模板语法的表达能力和可扩展性决定了模板引擎的易用性。模板引擎不属于特定技术领域，是为了使用户界面与业务数据（内容）分离而产生的，是跨领域跨平台的概念。在ASP、PHP、和C#下都有模板引擎，甚至Node.js、JavaScript开发也都会用到模板引擎技术。举个最简单的示例，代码如下：
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template即为引入应用中的模板引擎，代码运行后，输出如下：
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模板引擎的实现方式有很多，最简单的是“置换型”模板引擎，这类模板引擎只是将指定模板内容（字符串）中的特定标记（子字符串）替换一下便生成了最终需要的业务数据（如网页）。“置换型”模板引擎实现简单，但效率低下，无法满足高负载的应用需求（如有海量访问的网站），因此还出现了“解释型”模板引擎和“编译型”模板引擎等。模板引擎可以让程序实现界面与数据、业务代码与逻辑代码的分离，大大提升了开发效率，良好的设计也使代码重用变得更加容易。
 
5.2.2　常见的模板引擎有哪些
 
目前，可以在Node.js中应用且比较成熟的模板引擎有很多，例如EJS、Jade（现已改名为Pug）、Handlebars、Nunjucks、Swig等。在项目中使用这些模板引擎，可以让项目代码脉络更加清晰，结构更加合理，也可以让项目的维护变得更加简单。然而因为众多模板引擎的特点和适用场景各不相同，因此并不存在适合所有项目的最完美的那一个。只有更多地了解模板的特点及应用场景，充分认识不同模板引擎的优劣，才可以正确地在各模板中进行选择。
 
假设我们想要的HTML代码如下：
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接下来用几种不同的模板引擎来实现这段代码。
 
1. EJS
 
“E”代表“effective”，即“高效”。EJS是一个简单、高效且支持Express视图系统的模板语言，通过数据和模板，加上简单的模板标签，能够快速编译并生成HTML标记文本。不足之处是不支持模板导入功能。可以说EJS是一个JavaScript库，可以同时运行在客户端和服务器端。在客户端安装时直接引入文件即可，在服务器端可以用NPM包安装，代码如下：
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2. Jade
 
Jade曾一度成为Express的默认模板引擎，它致力于生成良构的HTML，提供了极其简洁的Emmet风格的模板语法。Jade不兼容HTML，相对于EJS来说，学习成本略高。Jade在设计风格上借鉴了Haml的很多地方，所以语法上和Haml比较相近。另外，Jade也支持空格。
 
在Jade里，每一行开头的任何文本都被默认解释成HTML标签，在书写时只需要写开始标签即可，代码如下：
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注意：不需要加“< >”，因为Jade会自动渲染闭合和开始标签。
 
3. Handlebars
 
Handlebars提倡无逻辑的模板语法，只提供基本的控制流和迭代处理标签，不支持函数和通用表达，致力于创建语义模板。Handlebars模板语法的使用方法是加两对花括号，如“{{value}}”，Handlebars模板会自动匹配相应的数值、对象甚至函数，代码如下：
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4. Swig
 
Swig风格简洁，是一个可以应用在Node.js端的模板引擎，类似于Python模板引擎Jinja，不仅在Node.js端较为通用，在浏览器端也可以很好地运行，代码如下：
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把如下对象参数分别传入以上所有模板代码中，代码如下：
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经过EJS等模板引擎编译后就会输出最终的HTML代码。
 
5. Nunjucks
 
本书后继章节将采用Nunjucks作为模板引擎。
 
Nunjucks是Mozilla开发的一个纯JavaScript编写的模板引擎。如果读者使用过Python的模板引擎Jinja2，那么使用Nunjucks就会非常简单。因为Nunjucks就是用JavaScript重新实现了Jinjia2，两者的语法几乎一模一样。先看一下如何在Node.js项目中应用Nunjucks。文档示例中介绍了在Express中的启用方式，代码如下：
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views为相对当前工作目录的路径，index.html为views目录下的模板文件。启动服务器并访问地址http://localhost:3000，运行成功的话，将会看到模板文件index.html渲染出来的内容。
 
5.2.3　Nunjucks语法介绍
 
一般情况下，模板引擎都需要具备这些功能：变量、逻辑表达式、循环、layout、include、宏和扩展等。Nunjucks是功能非常全面的模板引擎，本节将介绍Nunjucks的基础语法知识。
 
1.文件扩展名
 
Nunjucks支持用任意扩展名来命名模板文件，但Nunjucks社区还是推荐使用“.njk”为后缀进行命名。
 
2.变量
 
变量会从模板文件运行时的上下文获取，如果需要显示一个变量，代码如下：
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模板文件运行时，会从上下文对象中查找username属性，然后显示。模板语法也支持像JavaScript一样获取变量的属性（可使用点操作符或中括号操作符），代码如下：
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如果变量的值为undefined或null将不予显示，引用的对象为undefined或null也是如此，假如foo为undefined，则对应的“{{foo}}”“{{foo.bar}}”“{{foo.bar.baz}}”都不显示。
 
3.注释
 
在Nunjucks模板语法中，可以使用语法“{# 注释内容 #}”来编写注释，注释不会被编译，示例代码如下：
 

 [image: img]

 
模板文件运行后只会渲染第2行的文本内容。
 
4.标签
 
标签是一些特殊的区块，应用标签可以对模板执行一些操作。Nunjucks包含一些内置的标签，同时也支持自定义标签。
 
·　if标签
 
if为分支语句，与JavaScript中的if语句类似，代码如下：
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如果variable已经被定义且为true，则会显示“It is true”，否则什么也不显示。
 
注意：这里并非布尔值，和JavaScript的处理是一样的。
 

 [image: img]

 
·　for标签
 
for可以用来遍历数组和对象。假设遍历如下数组：
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对应的模板代码如下：
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上面的示例通过for循环调用items数组中的每个元素，并将对应元素的title属性显示出来。如果items是空数组，则会渲染else语句中的内容。
 
·　macro（宏）标签
 
宏：定义可复用的内容，类似于编程语言中的函数，示例代码如下：
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接下来就可以把field当作函数一样使用了，代码如下：
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·　Extends/Block标签
 
Extends用来指定模板继承，被指定的模板为父级模板。Block（区块）定义了模板片段并标识一个名字，在模板继承中使用。父级模板可指定一个区块，子模板覆盖这个区块。Extends标签和Block标签相互搭配，在模板继承场景中经常会被用到。在实战项目中，经常需要设定一个固定的公用模板Layout，然后开发人员再创建一个业务级的模板文件，并把Layout继承过来。公用模板文件layout.html的示例代码如下：
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Layout文件中的代码指定了大体的视图布局结构，并定义了5个模块，分别命名为Head、Header、Body、Footer、Content。Header和Footer是公用的，因此基本不变。业务代码的修改需要在Body内容体中进行，业务样式表和业务脚本分别在头部Head和底部Content中引入。
 
接下来定义业务级的视图页面home.html，并继承layout.html，代码如下：
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在home.html中，第1行代码指定了继承的父级文件是layout.html，后面的Head、Body、Content模板，分别重写了父级文件中相应的模块。最终渲染生成的home.html文件代码如下：
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·　Include/Import标签
 
Include标签可引入其他的模板，可以在多模板之间共享一些小模板，如果某个模板已经使用了继承，那么Include将会非常有用。Import标签可加载不同的模板，让开发人员操作模板输出的数据，用Import加载的模板没有当前模板的上下文，因此无法使用当前模板的变量。
 
5.内置函数、过滤器
 
Nunjucks实现了Jinjia2中大部分的过滤器和一些内置函数，基本上能满足项目开发中常见的应用场景，例如：
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提示：更多功能请查阅官方文档，地址：https://mozilla.github.io/。
 
5.2.4　Nunjucks在Koa中的应用（视频演示）
 
在Koa中应用Nunjucks，需要先把Nunjucks集成为符合Koa规格的中间件。从本质上讲，集成后的中间件的作用是给上下文对象绑定一个render(view, model)方法，这样，后面的Controller就可以调用这个方法来渲染模板了。
 
NPM社区有很多开源爱好者提供的第三方中间件，开发者可以根据实际情况自由选择，也可以像iKcamp团队一样，自己实现集成Nunjucks。本示例中，选用koa-nunjucks-2模块。
 
安装koa-nunjucks-2，命令如下：
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此处的示例代码在5.1.3节的基础上继续操作。修改app.js并引入koa-nunjucks-2中间件，同时指定存放视图文件的目录为views，项目结构如下：
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修改app.js文件，部分代码已省略，示例如下：
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在之前的项目中，视图内容被写在了controller/home.js里，现在需要把视图部分的代码迁移到views中。新建view/home/login.html，代码如下：
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重写controller/home.js中的login方法，代码如下：
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注意：函数中使用了await语句来异步读取文件，因为需要等待，所以在读取文件之后再进行请求的响应。
 
打开浏览器并访问http://localhost:3000/user，将会看到一个简易版的登录视图。
 
Nunjucks模板引擎的引入给本项目增加了View层。要想实现更完善的视图功能还需要增加静态资源目录等，如果能直接使用静态服务器的话会更好。后面章节中，将会介绍如何增加静态文件及对项目的视图进行美化。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/1/6，二维码：
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5.3　静态资源
 
网络中传输的一切信息都可以称为资源。通常来说，资源有静态和动态之分，在具体的网络请求中，加载哪种资源取决于运行时是否需要对该资源进行更改。动态资源需要使用的系统开销大于静态资源。
 
若客户端请求的是静态资源，如JavaScript脚本、图片、CSS样式表等，服务器会直接把静态资源的内容响应给客户端；若客户端请求的是动态资源，如个人中心页面，服务器则会先从数据库或第三方接口中获取对应的Model数据，然后把View模板文件与Model数据相结合，转化为静态资源，最后把静态资源响应给客户端。
 
5.3.1　静态资源的类型
 
在访问站点时，浏览器会接收到各种资源，常见的有HTML、JavaScript脚本文件、CSS样式表、GIF图片资源和Flash等，那么浏览器是通过什么方式区分不同的资源类型，又是如何决定以什么形式来显示的呢？答案是根据MIME Type，也就是该资源的媒体类型。
 
MIME Type通常是通过HTTP，由Web服务器告知浏览器的，被定义在Content-Type header中。MIME（Multipurpose Internet Mail Extensions）多用于互联网邮件扩展类型，当该扩展类型的文件被访问的时候，浏览器会自动使用对应的程序来打开。Content-Type多用于指定一些客户端自定义的文件名，以及一些媒体文件的打开方式，如：
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上述信息表示，服务器响应的内容是text/html类型，也就是超文本文件。
 
MIME是一个公认的互联网标准，扩展了电子邮件标准，这个标准被定义在RFC 2045、RFC 2046、RFC 2047、RFC 2048、RFC 2049等RFC中，大多数Web服务器和用户代理都支持该规范。常见的MIME类型见表5.1。
 

 表5.1　常见的MIME类型
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5.3.2　koa-static简介
 
本节采用koa-static中间件来处理静态资源。
 
koa-static是官方提供的文件服务器中间件，依赖于另一款官方中间件koa-send。当HTTP请求到达服务器后，koa-static会对请求进行判断，对于符合要求的GET请求和HEAD请求，会调用koa-send加载并进行响应。安装方法也很简单，命令如下：
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官方示例代码如下：
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示例代码中引入了koa-static中间件，并通过koa-staitc设置项目根目录为静态资源根路径。使用浏览器直接访问http://localhost:3000/package.json，浏览器将会显示package.json的文本内容。
 
5.3.3　koa-static常用配置（视频演示）
 
koa-static中间件的API接收两个参数——root和opts，代码如下：
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root为字符串类型，用来指定静态资源的相对目录路径。opts为对象类型，可以通过opts对静态资源进行详细配置。koa-static常用的配置如下：
 
·　maxage：浏览器默认的最大缓存时长max-age，单位为毫秒，默认值为0，也就是不启用缓存。
 
·　hidden：是否允许传输隐藏的文件，默认为false。
 
·　index：默认的文件名，默认值为index.html。
 
·　defer：是否推迟响应。如果值为true，koa-staitc中间件将会在其他中间件执行完成后再执行。
 
·　gzip：如果客户端支持gzip压缩且资源文件后缀为.gz，则进行gzip压缩。默认为true，即支持gzip压缩。
 
·　setHeaders：设置请求头函数，格式如：fn(res, path, stats)。
 
·　extensions：当资源匹配不到时，根据传入的数组参数依次进行匹配，返回匹配到的第1个资源。
 
本节在线视频为https://camp.qianduan.group/koa2/2/1/7的koa-static部分，二维码：
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5.3.4　实战演练：开发登录验证页面（视频演示）
 
在5.2.4节的示例代码中，已经引入了模板引擎等模块，本小节将在此基础上扩展静态资源中间件，并对项目中的视图进行美化。
 
新增静态资源目录/public，用以存放JavaScript、CSS、图片和字体等，项目结构如下：
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修改app.js，引入koa-static中间件并指定/public目录为静态资源的目录，代码如下：
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之后，便可进行前端部分代码的编写。
 
1.增加样式文件
 
在/public/home/目录下新增样式文件main.css，其中包含全局公用样式及部分视图样式，详见本书提供的源代码文件中的目录代码5.3.4。
 
2.增加公用视图文件
 
main.css被成功引入之后，开始处理View视图层，并按照继承的方式制作视图页面。常见布局中，Header和Footer多为公用，可以独立出来方便项目开发维护。然后制作layout.html，并在layout.html中引入header.html和footer.html，同时预留出业务方的视图空间。开发者只需在具体业务的视图页面中继承layout.html，便可复用Header和Footer部分的内容。增加的视图文件，参考下面的目录结构：
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3.场景业务逻辑处理
 
修改/service/home.js中的login函数，增加对登录信息的逻辑判断，并根据情况返回信息，代码如下：
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注意：title和content字段是业务视图中需要展示的字段信息。
 
修改/controller/home.js中的index函数和login函数，根据场景响应视图，代码如下：
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代码修改完成后，启动服务器并访问http://localhost:3000/，将会看到美化后的界面，已实现的功能包括表单提交、错误信息回显等。
 
本节在线视频为https://camp.qianduan.group/koa2/2/1/7的美化登录部分，二维码：
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5.4　其他常用开发技巧
 
项目开发过程中，开发者既要处理视图渲染、静态资源，还会遇到许多别的问题，例如，前端Ajax请求返回JSON数据、跨域JSONP、文件上传提交等。本节将会介绍返回JSON数据和文件上传的解决方案。
 
5.4.1　简易版koa-json插件开发（视频演示）
 
在5.3.4节的示例项目中，打开服务器并访问http://localhost:3000/，后端路由接收到HTTP请求，然后调用对应的模板文件，将其转化为HTML字符串并响应给浏览器。接下来将介绍前端发起Ajax请求，后端接口返回JSON格式数据的处理方式。
 
在实际的项目开发中，使用工具查看HTTP请求过程，若返回的页面响应头信息中指定了content-type: text/html，则浏览器会把字符串渲染成HTML页面。HTTP请求的整个过程中所传输的数据，本身没有任何特定的格式或形态，但客户端在接收数据时，会按照MIME Type指定的方式去处理。在此基础之上，简易版的koa-json中间件的开发思路呼之欲出，只需把数据挂载到响应体body上，同时告知客户端数据类型是JSON，客户端就会按照JSON格式来解析了。关键代码如下：
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读者可以进一步尝试把上面的代码提取为中间件，代码如下：
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上述中间件被调用时，将会在上下文对象上扩展send函数，并转移控制权。send函数的作用是将需要处理的JSON对象转化为字符串，并指定类型为application/json。接下来使用中间件，代码如下：
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为了使项目便于维护，建议读者将所有的中间件独立出来进行管理。
 
新增middleware目录用来存放所有的中间件。此目录下有index.js文件和项目中需要用到的自定义中间件，项目结构如下：
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扩展完成后，把简易版的koa-json迁移到middleware/mi-send/index.js文件中，接下来修改现有代码中的调用方法。
 
文件middleware/index.js用来集中调用所有的中间件，代码如下：
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修改app.js，增加对中间件的引用，代码如下：
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此时的项目结构更加清晰，项目文件说明如下：
 
·　router.js：注册项目中所有的路由。
 
·　middleware：集中管理项目中用到的所有中间件，包括自定义中间件。
 
·　controller：路由请求对应的处理函数。
 
·　service：提供controller逻辑中需要用到的底层数据。
 
·　views：集中管理所有的视图模板文件。
 
·　public：集中管理所有的静态资源。
 
·　app.js：项目入口文件。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/2/1，二维码：
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5.4.2　使用koa-multer中间件实现文件上传
 
在Koa项目中，使用koa-multer来实现文件上传功能是非常不错的选择。koa-multer源于Multer，并以中间件的形式对Multer进行包装，而Multer是一个基于Busboy模块（专门用于处理表单数据的模块）的Node.js中间件，主要用于上传文件，处理multipart/form-data类型的表单数据。
 
注意：Multer不会处理任何非multipart/form-data类型的表单数据。
 
1.安装koa-multer模块
 
运行如下安装命令：
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简单的官方示例代码如下：
 

 [image: img]

 
koa-multer的用法与Multer类似。本质上，koa-multer只是Multer的简单包装。更多详细用法请参考Multer的官方文档，文档地址https://github.com/expressjs/multer。
 
2.Multer（opts）参数解析
 
Multer接收一个options对象，其中最基本的是dest属性，用来设置上传文件的存储地址。如果省略options对象，上传文件将被保存到内存中，不会写入磁盘。为了避免命名冲突，Multer会修改上传文件的文件名。这个重命名功能可以进行定制。可以传递给Multer的选项见表5.2。
 

 表5.2　可以传递给Multer的选项
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通常只需设置dest属性，如下所示：
 

 [image: img]

 
也可以使用storage选项替代dest，从而进行更多的控制。Multer具有DiskStorage和MemoryStorage两个存储引擎，还可以从第三方获得更多可用的引擎。
 
3.上传文件的基本配置
 
·　upload.single(fieldname)
 
接收一个以fieldname参数命名的文件，文件信息保存在req.files中，关键代码如下：
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·　upload.array(fieldname[, maxCount])
 
接收一个以fieldname参数命名的文件数组。通过配置maxCount来限制上传的最大数量，文件信息保存在req.files。
 
·　upload.fields(fields)
 
接收指定fields的混合文件，文件信息保存在req.files中。
 
fields应该是一个对象数组，应该具有name和可选的maxCount属性，示例代码如下：
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·　upload.none()
 
只接受文本域。上传任何文件都将发生LIMIT_UNEXPECTED_FILE错误，同upload.fields([])效果一致。
 
·　upload.any()
 
接受所有类型。文件数组将保存在req.files中。
 
警告：开发者需要确保用户的文件上传总是能够得到处理。永远不要将Multer作为全局中间件使用，因为恶意用户可以上传文件到一个预料之外的路由。开发者应该只在自己需要处理上传文件的路由上使用Multer。
 
4.koa-multer实例应用
 
下面介绍如何在项目中完整地应用koa-multer中间件，示例代码如下：
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运行代码并访问http://localhost:3000/upload，上传文件并单击“提交”按钮，如无意外将会在uploads/ 文件夹下发现刚才上传的文件。此时的文件名是koa-multer处理过的，且没有后缀。此时需要进行一些简单的处理，替换上述代码中的第26行，并在文件中引入fs和path模块，代码如下：
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Multer会添加一个body对象及file或files对象到request对象中，body对象包含表单的文本域信息，file或files对象包含表单上传的文件信息。文件上传成功后，控制权由types中间件传递给cb中间件，此时在请求对象中已经存在上传文件的信息，开发者只需从中读取对应的路径信息，并与文件的后缀拼接，然后对uploads目录中的已上传文件进行重命名即可。同时，代码还对文件重命名进行了简单的异常判断，并返回逻辑信息给前端视图。
 
5.错误机制处理
 
koa-multer在实现方式上并不支持开发者自由捕捉Multer的错误，其核心源码如下：
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koa-multer包装后的中间件，只返回了then(next)，所以最终的中间件（如上述代码中的cb函数）无法获取到异常信息。因此在Koa项目中，暂时还需要对异常进行全局的统一处理。
 
5.5　本章小结
 
本章介绍了MVC、模板引擎、静态资源等概念，并展示了它们在项目实战中的应用，除此以外还包括如何提供JSON数据给前端、如何处理文件上传等问题的解决方案。
 
通过应用MVC模式结合Koa框架来开发Web应用，使项目的层次更加清晰；业务之间相互解耦，易于扩展，能够提高团队的开发效率。
 
通过引入模板引擎，方便了前后端相互配合，优化了项目性能，让Web应用变得更加健壮。
 
通过koa-static中间件能够高效地处理静态资源，方便地配置相应的信息。
第6章　数据库
 
在应用系统开发中，一般需要存储业务数据。对于不复杂的业务，可以采用文件存储的方式存储在磁盘中。但在大多数应用系统中，需要对这些数据进行处理和分析，通过文件存储的方式无法满足业务需求。这时一般会借助数据库提供的丰富功能来满足这些需求。本章将介绍数据库的概念、常见的数据库，也将会介绍以MySQL为代表的关系型数据库和以MongoDB为代表的非关系型（NoSQL）数据库。
 
6.1　数据库介绍
 
本节将介绍数据库的概念，并分别介绍常用的关系型数据库和非关系型数据库有哪些。
 
6.1.1　什么是数据库
 
简单来说，数据库就是存储、管理数据的仓库，它提供了对数据的检索、存储、多用户共享访问的能力，并且设法使数据的冗余度尽可能小。一般会为了管理数据库设计软件系统，该系统被称为数据库管理系统。
 
数据库主要具备以下特点。
 
·　数据共享。数据库中的数据可以同时被多人查询和写入。
 
·　减少数据冗余度。与文件系统相比，数据库实现了数据共享，从而避免了文件的复制，降低了数据冗余度。
 
·　数据独立。数据库中的数据和业务是独立的。
 
·　数据一致性和可维护性。数据库中的数据应当保持一致，以防止数据丢失和越权使用。在同一周期内，既能允许对数据实现多路存取，也能防止用户之间的数据操作相互影响。
 
·　故障恢复。可以及时发现故障和修复故障，从而防止数据被损坏。
 
数据库一般采用索引来提升查询效率。可以通过这样的模型来说明索引的作用：将一个小区当作数据库，那么，楼号是数据表，房间是数据记录。如何快速查询出指定的房间号呢？在现实世界中，采用房间地址（小区+楼号+房间号）可以快速定位房间。在数据库中，也采用了相似的方式：通过采用合适的索引，将数据排序；在查询时，通过索引算法，快速查出数据。
 
为了实现数据的一致性，数据库操作是基于事务的。通过事务，也就是一组有序的数据库操作指令，进行“捆绑”执行，要么全部执行，要么全部不执行，从而保证了数据的一致性和完整性。在多个事务同时需要被执行时，通过控制多个并行事务轮流执行，避免多个并发事务同时执行。
 
数据库按照存储的数据模型，分为关系型数据库和非关系型数据库。
 
·　关系型数据库：把复杂的数据结构归结为简单的二维表格形式，表格之间的数据关系通过主外键关系来维系。这样的数据库就称为关系型数据库。在应用开发中，大多数业务都可以抽象为二维表格，可以采用关系型数据库存储数据。
 
·　非关系型数据库：和关系型数据库对应，随着应用开发的发展，人们发现关系型数据库能很好地处理表格型数据，但在某些业务场景下，需要存储的数据并不能简单地抽象为二维表格，存储的数据字段并不能确定，在这种场景下使用关系型数据库不利于数据处理，于是直接处理对象的数据库就应运而生了。另外，在应用开发中，有些应用存储的数据结构简单，并不需要采用关系型数据库，开发者也倾向于选择非关系型数据库存储这类数据。
 
6.1.2　常见的数据库
 
在前一节中，介绍了什么是数据库，并且文中也提到数据库可以分为关系型数据库和非关系型数据库。本节将对这两类数据库进行详细介绍。
 
1.关系型数据库
 
关系型数据库一般通过SQL（Structured Query Language，结构化查询语言）来操作数据库。通过SQL，可以对数据进行增、删、改、查等基本操作，也可以维护数据库，定义数据表的结构。关系型数据库主要有如下几种。
 
·　Oracle：由Oracle公司开发，目前占据市场的主要份额。
 
·　Microsoft SQL Server：由微软公司开发，主要运行在Windows Server中。
 
·　MySQL：开源的关系型数据库系统，于2008年被Sun公司收购。2009年，Oracle公司收购了Sun，MySQL也成了Oracle公司旗下的产品。由于其高性能、低成本、强可靠性的特点，已经成为流行的开源数据库，被广泛用于各种大小规模的应用系统中。
 
·　MariaDB： Oracle公司收购MySQL之后，大幅调高了MySQL商业版的售价，并且，Oracle公司不再支持另一个被其收购的开源软件OpenSolaris的发展，因此导致社区对MySQL前景的担忧。在这样的背景下，MySQL创始人以MySQL为基础，成立了分支计划MariaDB。
 
关系型数据库占据了应用开发的主流，因为大部分的业务逻辑都可以归结到二维表中，并且通过表与表之间建立关系来描述业务。在关系型数据库中，大多是基于SQL来查询的。不同的数据库支持的SQL语法可能会存在一些细微的差异。开发人员能够比较快速地掌握SQL语言，并基于这些技能进行业务开发。但对于复杂的业务场景，例如如何建立数据表、如何写出高效的SQL查询、如何创建索引优化查询等，都需要SQL查询原理的底层支持，以及丰富的经验来支撑。本书限于篇幅，不对SQL语言及相关优化做介绍，感兴趣的读者可以在选择某个数据库之后，自行查看其官方文档。
 
出于对成本的考虑，不少开发者采用开源的数据库MySQL来构建业务。本章的后续章节将会以MySQL为代表来介绍关系型数据库。
 
2.非关系型数据库
 
不同于传统的关系型数据库，非关系型数据库一般不采用SQL作为查询语言，也经常避免使用类似SQL中的JOIN操作来关联多张数据表。存储的数据一般具备水平扩展的特征；不像之前在关系数据库中，对表的扩展会影响全表的数据。
 
非关系型数据库非常多，这里列出一些常见的非关系型数据库。
 
·　MongoDB：一种文档导向的数据库，可以直接存储对象，不必像关系型数据库那样需要限定存储的数据格式。在存取数据时不用写SQL语句，可以直接进行对象的存取操作，非常方便。在Node.js应用中，不少应用采用MongoDB来存储数据。
 
·　Memcached：一套分布式高速缓存系统，基于键值存储，通常用于应用的高速缓存。由于Memcached基于内存存储，不支持数据持久化，目前大多被Redis所取代。
 
·　Redis：一套基于内存的可持久化的键值对存储数据库。与Memcached相比，Redis提供了持久化的方案，并且支持主从同步。目前，业界大多采用Redis作为高速缓存方案。
 
一般来说，非关系数据库存储的数据结构比较简单，并且大多数不需要支持复杂的查询。在开发时，结构简单的应用一般会采用MongoDB这样的数据库来存储，为了提升系统性能，一般也会采用Redis这样的内存数据库作为高速缓存。
 
6.2　在Koa中应用MySQL数据库
 
前面的章节介绍了常见的数据库，本章将以MySQL为代表来介绍如何在Node.js中使用关系型数据库。
 
6.2.1　下载安装MySQL
 
MySQL作为开源的关系型数据库，支持Linux、macOS、Windows等多种操作系统。本节将介绍如何安装MySQL。
 
首先从MySQL官方网站https://www.mysql.com/downloads/选择版本进行下载。MySQL有如下版本。
 
·　Oracle MySQL Cloud Service：Oracle提供的MySQL云服务，需要付费。
 
·　MySQL Enterprise Edition：企业版，需要商业授权，包含了大量的商业版本功能。
 
·　MySQL Cluster CGE：在企业版的基础上增加了集群和集群管理支持功能。
 
·　MySQL Community Edition：社区版，基于GPL（GNU General Public License）许可协议。由于免费，大多数应用的开发基于此版本。
 
下面以MySQL Community Edition版本为例，介绍如何安装MySQL数据库。
 
1.在Windows系统中安装MySQL数据库
 
直接在网站上下载msi安装程序，双击安装程序，可以看到图6.1所示的安装界面。
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 图6.1　安装界面


 
接受许可协议后，会呈现选择安装类型的界面，默认会选择开发者模式，将包含MySQL服务、MySQL客户端管理工具和示例文档。选择安装类型之后，将执行安装操作。在正式安装之前会检查依赖项，如果存在缺失的依赖项，会呈现图6.2所示的缺失依赖项界面。
 
可以看到MySQL Server及客户端管理工具MySQL Workbench都缺失依赖，分别是Visual C++ 2013和Visual C++ 2015资源包，可以通过下列链接下载：
 
·　Visual C++ 2013 Redistributable Packages：https://www.microsoft.com/en-us/download/details.aspx?id=40784
 
·　Visual C++ 2015 Redistributable Packages：https://www.microsoft.com/en-us/download/details.aspx?id=48145
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 图6.2　缺失依赖项界面


 
安装好这些缺失的依赖后，继续根据界面提示完成数据库的安装。安装完成后，可通过图形化的界面配置数据库，包括数据库的root账号和密码、Windows服务的服务名和网络防火墙等。
 
MySQL Workbench是官方提供的数据库客户端工具，打开后会呈现图6.3所示的客户端主界面。
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 图6.3　MySQL Workbench客户端主界面


 
在连接列表中，单击数据库实例，将展示连接数据库界面，输入用户名和密码之后，进入图6.4所示的MySQL Workbench数据库管理界面。在该界面中可以很方便地执行SQL查询、新建数据库、新建数据表等操作。
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 图6.4　MySQL Workbench数据库管理界面


 
2.在macOS系统中安装MySQL数据库
 
在macOS系统中，MySQL也提供了图形化的界面，双击安装文件后，将呈现图6.5所示macOS系统下的MySQL安装界面。
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 图6.5　macOS系统下的MySQL安装界面


 
按照界面提示一步一步执行，可以完成MySQL的安装。MySQL安装程序会自动为root用户设置一个随机密码，并显示在安装完成的界面（如图6.6所示）上。
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 图6.6　安装完成的界面


 
不像Windows版的安装程序会默认包含MySQL Workbench客户端工具，在macOS系统下需要自行下载安装，直接去官方网站下载安装即可。
 
6.2.2　Sequelize介绍
 
在前面的章节中介绍过关系型数据库需要通过SQL语言来存取数据，但书写SQL语句需要一定的技术能力，并且不恰当的SQL语句还会带来SQL注入漏洞。为了快捷开发，社区出现了一系列的ORM（Object Relational Mapping）类库。
 
ORM的字面意思为对象关系映射，它提供了概念性的、易于理解的模型化数据的方法。通过ORM，可以降低操作数据库的成本。开发者不需要通过编写SQL脚本来操作数据库，直接通过访问对象的方式来查询、更新数据即可。这样做极大地提升了开发效率，降低了开发的门槛。但ORM也不是万能的，由于ORM统一封装了SQL查询，在某些情况下ORM生成的SQL并不高效，依旧需要开发者编写SQL查询语句来提升性能。
 
在Node.js中，一般采用Sequelize这个ORM类库来操作数据库。Sequelize支持多种数据库，如PostgreSQL、MySQL、SQLite和MSSQL。
 
首先，通过NPM安装Sequelize类库，命令如下：
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在操作数据库时，需要建立数据库连接，通过Sequelize建立连接的代码如下：
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在建立连接时，需要传递指定数据库的名称、用户名、密码等连接参数。由于不同的关系型数据库支持的SQL存在一些差异，所以需要指定SQL类型。
 
提示：由于建立数据库连接存在成本，所以通常情况下会通过连接池来提升数据库的连接效率，以避免每次执行数据库操作时重复建立连接。Sequelize默认支持连接池，可以在创建连接时指定pool参数来修改默认的连接池设置。
 
通过Sequelize，我们可以直接定义数据模型来创建数据表，而不必去数据库中使用SQL脚本创建。可以通过define方法定义模型，代码如下：
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在定义模型时，也可以对字段增加一些约束，如设置默认值、是否允许为空、是否唯一等，代码如下：
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Sequelize会默认为创建的数据表自动创建“createdAt”和“updatedAt”字段。同时，Sequelize也提供了配置项来禁用或修改这些字段，代码如下：
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在定义模型时，也可以为字段定义Getter和Setter，这样既可以定义计算字段，也可以定义写入数据的规则，代码如下：
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通过define方法的第3个参数，可以配置定义模型的属性，调整自动创建时间戳的方式，以及修改数据表名等。
 
可以通过sync方法将定义的模型同步到数据库中。既可以同步单个表，也可以同步全部表，代码如下：
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如果数据库中已经存在某一个表，同步时将默认不同步这个表。可以在调用sync方法时，开启传递参数force进行强制同步。
 
注意：如果开启force，同步时会删除已经存在的数据表。
 
在查询数据时，Sequelize也提供了相关的接口，代码如下：
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上述代码将查出Product表中的所有数据，如果只想查询某些字段，则可以通过attributes参数来指定，代码如下：
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还可以通过where参数来配置查询条件，代码如下：
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上述代码表示在Project表中查询字段name以t开头的所有记录。查询时也可以配置多个条件，在默认情况下多个条件之间的关系为“AND”，代码如下：
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上述代码表示在Product表中查询出CreatedAt最近一天的数据。如果希望多个查询条件之间的关系为“OR”，可以通过“Op.or”枚举指定，代码如下：
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除findAll方法外，Sequelize还提供了findById、find、findOne、findAndCountAll等方法，此处就不一一介绍了。
 
在关系型数据库中，表与表之间一般也存在关联。Sequelize提供了相关的方式来设置多个模型的关联关系，感兴趣的读者可以自行查阅文档。Sequelize通过define方法定义数据模型，通过访问模型提供的接口来查询和更新数据，避免开发者直接访问数据库，从而降低了开发难度。
 
6.2.3　实战演练：客户信息数据展现
 
前面的章节已经介绍了如何通过Sequelize来操作MySQL数据库，本节将通过具体的实例来介绍如何利用Sequelize开发Node.js应用。
 
首先需要在MySQL中创建数据库，可以通过MySQL客户端工具（MySQL Workbench）创建名为Custom的数据库，然后定义数据模型。在本示例中，需要定义数据模型Customer，代码如下：
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定义了模型之后，就可以对定义的模型执行各种数据操作了。在本示例中，包含如下功能：
 
·　获取所有的客户信息数据。
 
·　按照客户ID、客户姓名查询客户数据。
 
·　增加、删除、修改客户数据。
 
可以通过操作定义的数据模型来实现这些功能，代码如下：
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提示：基于async/await的语法，在操作数据库时，可以先不处理异常，而在后续的流程中统一处理。
 
最后，通过koa-router提供RESTful接口，给业务方使用，代码如下：
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在前面的RESTful接口封装中，并没有处理异常，现在可以统一处理异常，代码如下：
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提示：输出的JSON最好统一输出格式，便于调用方统一处理。
 
在本示例中，使用Sequelize封装数据库读写操作，通过RESTful接口提供给用户使用，并且统一处理了数据操作过程中出现的异常。在实际应用中，一般还需要对输入的数据进行校验，读者感兴趣的话可以自行查阅Sequelize文档。
 
6.3　在Koa中应用MongoDB数据库
 
在前面的章节中，介绍了数据库分为关系型数据库和非关系型数据库，本节将以MongoDB为例来介绍如何使用非关系型数据库开发Node.js应用。
 
6.3.1　下载安装MongoDB
 
MongoDB是由C++编写的基于分布式文件存储的开源数据库，在Node.js应用中使用广泛。可以直接在MongoDB官网下载安装文件。在下载页面中提供了几个版本，一般选择免费的社区版下载。
 
1.在macOS系统下安装
 
在macOS系统中，下载安装文件之后，双击已下载的压缩包，解压后得到MongoDB的程序文件。首先将程序文件移动到指定位置，如/usr/local/mongodb。然后修改环境变量，将MongoDB的bin目录加入PATH环境变量中。可以编辑用户目录下的rc文件（～/.bashrc）来修改它，在文件中增加一行代码修改PATH环境变量，代码如下：
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至此，MongoDB已经安装完成，接下来需要启动MongoDB服务。首先建立数据目录，创建命令如下：
 

 [image: img]

 
在启动MongoDB服务前，需要首先确保运行MongoDB的用户具备前面创建的数据目录的读写权限。此时可以启动MongoDB服务，启动命令如下：
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2.在Windows系统下安装
 
在Windows系统中直接下载msi安装包，然后双击安装文件完成安装。安装完成后，首先创建存储数据的目录， 然后采用和macOS系统下相似的方式启动MongoDB服务，代码如下：
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另外，在Windows系统下，也可以将MongoDB安装成Windows服务，借助Windows服务管理工具进行管理。首先创建路径为C:\Program Files\MongoDB\Server\3.6\mongod.cfg的config文件，在文件中增加如下内容：
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然后执行命令安装服务，命令如下：
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此时，可以借助Windows服务管理工具更方便地管理服务的启动和停止，并且可以将服务配置为随系统启动后自动运行。
 
至此，已经介绍完如何在Windows和macOS系统下安装MongoDB。对于其他的系统，读者可以参考官方文档进行安装。
 
在项目中，通常需要查看MongoDB中存储的数据，在前面的安装过程中，MongoDB的客户端也会被默认安装，可以通过shell命令直接调用，命令如下：
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因为采用命令行的方式不太方便，社区开发了更直观的GUI（Graphical User Interface）管理工具来管理MongoDB。读者可以自行搜索选择MongoDB客户端。
 
6.3.2　Mongoose介绍
 
在前面的章节中，已经介绍了MongoDB的安装方法和客户端工具，在开发Node.js应用时，一般借助Mongoose类库来访问数据库。和Sequelize相似，Mongoose也提供了类似的接口来访问数据库。
 
在操作数据库前，需要建立数据库连接，建立连接的代码如下：
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与Sequelize连接MySQL相似，为了提升连接效率，Mongoose也支持连接池。在创建连接时，可以通过参数来配置连接池。
 
在Mongoose中，一切都基于Schema。和Sequelize中的模型相似，Mongoose定义了数据模型的结构。首先看一个基本的定义，代码如下：
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与关系型数据库不同，MongoDB基于对象存储，支持的类型非常灵活，MongoDB支持的数据类型见表6.1。
 

 表6.1　MongoDB支持的数据类型
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在定义类型时，也可以定义一些约束，类型通用的约束见表6.2。
 

 表6.2　类型通用的约束
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对于特定的数据类型，有其特有的约束。例如Number类型，可以指定Max、Min等约束。读者可以通过官方文档查看这些特定的约束。
 
为了提高查询效率，一般会对查询的字段配置索引来优化查询，通过index属性来开启，代码如下：
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这样，在根据name查询数据时，查询效率将会提高。
 
提示：和关系型数据库中的索引一样，在写入数据时，需要维护索引信息，这会降低数据写入效率，因此不能滥用索引。
 
定义了Schema之后，可以通过model方法得到模型，代码如下：
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在得到的模型上，可以直接调用其原型上的方法对模型进行数据操作，新增数据的代码如下：
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模型的原型也提供了查询数据的方法，这些方法还支持链式调用，支持多种方式查询数据，代码如下：
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模型的原型上也提供了更新和删除数据的接口，代码如下：
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可以看出，相对于关系型数据库来说，MongoDB支持复杂多变的数据类型，通过Mongoose可以存储灵活多变的数据。另外，对于开发者来说，不需要将业务数据扁平化成二维的数据表，可以通过Mongoose直接存储复杂的数据，从而提升了开发效率。
 
6.3.3　实战演练：课程表数据展现
 
在前一节中，已经介绍了如何通过Mongoose操作MongoDB数据库。本节将用具体的例子来介绍如何结合Koa使用Mongoose开发Node.js应用。
 
本示例为课程表展示，一般课程表是以周为单位，只需展示一周的数据即可。在本示例中，通过RESTful接口封装对课程表的操作，包含获取课程表列表数据、新增课程、修改课程、删除课程等操作。
 
首先定义数据库连接，代码如下：
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然后定义数据模型，代码如下：
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基于上述定义的课程表模型，定义数据操作接口，代码如下：
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提示：在根据时间查询课程信息时，由于在开始时间和结束时间中存在小时数值和分钟数值，这里简单地将小时数和分钟数转换为总的分钟数（hour×100+minute）。这样，在查询时就可以直接对数值进行查询了，比较方便。
 
定义了数据操作接口之后，就可以在Koa中调用这些接口来定义RESTful接口了，代码如下：
 

 [image: img]

 
在进行数据操作之前需要打开数据库连接，由于是在HTTP接口中调用数据操作，所以为了避免频繁打开和关闭数据库连接，这里定义了中间件，在请求的开始和结束时分别调用建立连接和关闭连接的方法，代码如下：
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至此，关于课程表的RESTful接口已经开发完毕，可以交付给课程表UI界面调用、展示课程表了。
 
6.4　在Koa中应用Redis数据库
 
Redis可用作数据库、高速缓存和消息队列代理。Redis非常适合处理那些短时间内被高频访问但又不需要长期访问的简单数据存储，如用户的登录信息或游戏中的数据。本节将介绍Redis数据库在Koa中的使用。
 
6.4.1　什么是Redis
 
Redis是一个开源、使用ANSI C语言编写、遵守BSD（Berkeley Software Distribution，伯克利软件套件）协议、支持网络、可基于内存亦可持久化的日志型Key-Value数据库，并提供多种语言的API。Redis通常被称为数据结构服务器，因为其值（Value）可以是字符串（String）、哈希（Hash）、列表（List）、集合（Set）和有序集合（Sorted Set）等类型。
 
Redis会把数据存储在内存中，但是也可以持久化到硬盘上，这种特点使Redis的性能非常出色，但是需要考虑服务器的内存大小，单次存取的数据大小不能超过服务器内存的大小。如果内存中的数据丢失了，如用户退出了登录或游戏意外关闭，则可以从硬盘中的日志恢复数据。
 
1.安装Redis
 
如果是macOS系统，则可去官网下载最新版本，下载完成后，把下载的压缩包复制到usr/local目录下，命令如下：
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复制完成后解压，命令如下：
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解压后进入文件夹，命令如下：
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进入文件夹之后使用make命令进行编译安装，命令如下：
 

 [image: img]

 
如果是Linux系统，则可以使用wget命令获取压缩包，命令如下，其他步骤同上。
 

 [image: img]

 
2.Redis命令行工具
 
首先，启动Redis本地服务，命令如下：
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然后，打开一个新的终端，启动Redis命令行工具，命令如下：
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启动Redis命令行工具后，会自动连接本地Redis服务，然后就可以使用Redis的命令进行操作了，Redis命令行工具如图6.7所示。
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 图6.7　Redis命令行工具


 
3.连接远程Redis服务器
 
redis-cli这个命令也可以连接远程Redis服务，如下所示：
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host是主机名，port是端口号，password是想要连接的远程Redis服务器的密码，示例如下：
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4.支持的数据结构
 
Redis支持的大多数数据类型对开发人员来说并不陌生，因为它们都是编程中常用的数据类型。
 
·　字符串（String）
 
在Redis中，字符串类型的数据通过SET、GET命令来设置和获取，代码如下：
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·　哈希值（Hash）
 
Redis Hash是一个String类型的field和value的映射表，Hash特别适合用于存储对象，存取Hash的示例如下：
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·　列表（List）
 
Redis列表是简单的字符串列表，按照插入顺序排序。开发者可以添加一个元素到列表的头部（左边）或尾部（右边）。存取列表的示例如下：
 

 [image: img]

 
·　集合（Set）
 
Redis的Set是String类型的无序集合。集合成员是唯一的，这就意味着集合中不能出现重复的数据。在Redis中，集合是通过哈希表实现的，所以添加、删除、查找的复杂度都是O(1)。存取集合的示例如下：
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·　有序集合（Sorted Set）
 
在Redis中，有序集合（Sorted Set）和集合（Set）都是String类型元素的集合，且不允许出现重复元素。二者不同的是，有序集合的每个元素都会关联一个Double类型的数值。Redis正是通过此数值为集合中的成员进行从小到大的排序的。有序集合的成员是唯一的，但数值（Score）可以重复。存取有序集合的示例如下：
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使用Redis作为应用程序的缓存是最合适的，不过Redis不适合存储大批量的数据。本节并没有介绍Redis的全部命令，如果读者想深入学习Redis命令，则可以访问Redis官网https://redis.io/commands进行查阅，也可以在网站https://try.redis.io/上进行命令操作的尝试。
 
6.4.2　Redis库介绍
 
在Koa应用程序中使用Redis做缓存服务，就要用到Redis库。 GitHub上开源的Redis库有很多，其中使用最广、最成熟的是node_redis库，读者可以访问https://github.com/NodeRedis/node_redis查看源代码，也可以访问http://redis.js.org/查看官方文档。
 
1.安装node_redis
 
在项目根目录下执行如下命令进行安装：
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2.连接Redis服务器
 
在上一节中介绍了Redis在本地的安装方法，安装完成后，要通过redis-server命令启动Redis本地服务，如图6.8所示。
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 图6.8　启动Redis本地服务


 
接下来，在程序中引入node_redis包，并进行初始化，代码如下：
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上述代码连接了本地的Redis服务，并且通过client对象对error事件进行监听。连接Redis服务如果出错的话，则可以通过监听error事件捕捉到。
 
3.操作Redis数据
 
连接成功之后，就可以通过client对象操作Redis中的数据了，代码如下：
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通过client对象的set和get方法就能在Redis中存取String类型的数据了。
 
·　用哈希（Hash）存取数据
 
下面用哈希（Hash）的数据格式来存储一个对象，代码如下：
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也可以通过如下方式存储：
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取出一个对象：
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获取哈希的key：
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·　用列表（List）存取数据
 
下面演示如何在列表（List）中存取数据，lpush命令可以向列表中添加值，lrange命令可以获取参数start和end范围内的列表元素，代码如下：
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在上面的例子中，参数end为-1，表明到列表中的最后一个元素，所以会取出列表中的所有元素。列表（List）类似于编程语言中的数组，其缺点是性能较差。随着列表的长度变长，获取数据的速度也会相应变慢。
 
·　用集合（Set）存取数据
 
下面演示在集合（Set）中存取数据，sadd命令用来将值添加到集合中，smembers命令返回存储在集合中的值，代码如下：
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在上述代码中，重复添加了 “北京”这个值，但是由于集合的特性，不会存在重复的值，所以第2次存储不会生效。
 
6.4.3　实战演练：持久化用户Session状态
 
Session也被称为“会话控制”，顾名思义，它是用于控制网络会话的，如用户的登录信息、购物车中的商品，或者用户的一些浏览喜好都可以存储在Session中。HTTP是一种无状态的协议，本身无法标识一次特定的会话，所以需要一种机制去保存当前用户的特定信息。Session就是其中一种保存会话信息的实现方式，有了Session，不同用户登录购物网站之后就能看到各自购物车中的商品了，否则，所有用户将会操作同一个购物车。
 
Session中的数据是保存在服务器端的。在服务器端有很多种存储方式，既可以直接保存在内存中，也可以保存在Redis、MongoDB、MySQL等数据库中，甚至可以保存在普通的文件中。但是，Session中的数据一般都是短时间内高频访问的，需要保证性能，所以比较好的方式是内存配合Redis做一个持久化。这是因为内存访问的性能虽然是最好的，但是容易丢失数据，如遇到重启服务器等情况。因此，可以在Redis中做一个备份，当内存中的数据丢失时，就可以从Redis中恢复数据。
 
除在服务器端保存完整的Session数据外，还需要在客户端（浏览器等）通过Cookie来保存Session的一个唯一标识，通常是一个ID，通过这个ID可以匹配服务器端完整的Session数据。使用Cookie存储Session的ID是因为每个HTTP请求头中都可以带上Cookie信息，并且可以根据情况设置HttpOnly为true，防止客户端恶意篡改Session的ID，在Cookie中存储Session的ID如图6.9所示。
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 图6.9　在Cookie中存储Session的ID


 
在Koa应用中可以使用koa-session中间件来操作Session。首先安装koa-session，代码如下：
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这里通过一个例子来熟悉一下这个中间件的基本用法，代码如下：
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上述代码使用内存来保存Session信息，记录了用户访问的次数（views）。启动服务后，在浏览器中访问http://localhost:3000/，并不断刷新页面，就能看到页面上的views数值一直在增加。如果换个浏览器继续访问http://localhost:3000/，则views将会重新从1开始计数。图6.10所示为koa-session使用示例。
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 图6.10　koa-session使用示例


 
假如此时重启服务器，则两个浏览器的计数都会重新从1开始。在实际应用环境中，服务器重启的情况时有发生，所以将Session单纯地放在内存中容易丢失，因此需要加入Redis做持久化。而且，在实际应用环境中，线上的服务器肯定不止1台，多台服务器之间的Session信息同步也要依靠Redis服务来实现。
 
修改上述代码，加入Redis做持久化，这里要用到前面章节介绍的node_redis库，代码如下：
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在上述代码中，与之前不同的地方已经通过注释标明，主要是在config中添加了一个store参数，用于操作Redis数据库。在执行上述代码之前，需要保证本地的Redis服务已经启动，可以通过redis-server命令启动Redis服务。Session信息持久化之后，就不用担心服务器重启了，如果服务器重启，则还可以通过Cookie中的sessionId去Redis中恢复Session信息。
 
如果需要关闭Redis服务，则首先要查找到Redis服务所对应的PID，操作命令如下：
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然后关闭Redis服务，命令如下：
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6.5　本章小结
 
本章主要介绍了数据库的基本概念，以及关系型数据的代表MySQL和非关系型数据库的代表MongoDB，还有擅长数据缓存的Redis。每种数据库都有相应的擅长领域，如何更好地搭配使用这些数据库，是提高网站性能的关键。限于篇幅，本书不能细致地介绍所有知识点，本章讲述了基本的使用方法，掌握了这些方法已经可以进行网站开发。如果想要深入优化这些数据库的性能，还需要读者详细阅读官方文档，并且亲自尝试。
第7章　单元测试
 
单元测试又称模块测试，是对程序模块进行检验的测试工作。所谓单元是指应用的最小可测试部件，通常是单个函数、过程或方法。单元测试的目的是隔离程序部件并证明单个部件是正确的。单元测试不是测试的最终环节，最终还需要进行集成测试。单元测试通常都是开发者通过代码完成的。
 
单元测试通常拥有如下优势。
 
·　尽早发现问题并进行更正。
 
·　简化集成测试的复杂度。
 
·　生成文档，并且在代码迭代中，测试代码可以减少大量重复测试行为。
 
甚至可以这样说：当选择一个开源代码库时，是否拥有测试代码是一个很重要的选择因素。
 
在进入正题前，需要读者了解TDD和BDD两个概念。TDD是测试驱动开发（Test Driven Development）的简称，倡导首先写测试程序，然后编码实现其功能；BDD是行为驱动开发（Behavior Driven Development）的简称，是一种对测试驱动开发的回应，鼓励软件项目中的开发者、测试人员和非技术人员进行协作，通过用自然语言书写非程序员可读的测试用例扩展了测试驱动开发方法。TDD和BDD并非对立的概念，而是不同层级的概念。
 
7.1　Chai断言库
 
Chai是一个优秀的断言（Assert）库。所谓断言是一种放在程序中的逻辑判断，目的是检测结果是否与开发者的预想一致。Node.js内置了断言库Assert，但是Assert并不是一个真正的测试运行器，而且没有提供方便使用的API，所以在单元测试的测试用例中推荐使用Chai。
 
7.1.1　Chai的介绍和安装
 
Chai包含3个断言库，其中有BDD风格的Expect/Should和TDD风格的Assert。BDD风格的测试代码更加语义化，具体内容在下一节介绍。
 
安装Chai，进入项目目录并运行以下代码：
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在项目根目录下建立一个test目录，编写的测试代码都会放在该路径下。
 
7.1.2　Chai的使用
 
Chai作为一个断言库，在实际的单元测试开发中会配合测试框架（如Mocha）一起使用。本章只使用Chai作为示例，在之后的章节中，会展示Mocha和Chai的协同开发。
 
Chai可以用来判断结果是否与预期相符，这个结果包括数据的值或类型等。假设有一个变量foo和一个变量对象beverages，beverages包含一个数组tea。上一节已经提到Chai包含3个断言库，这里将分别展示这3种不同的断言对变量foo和beverages所做的一系列判断。
 
Assert风格类似于Node.js提供的Assert模块，所有的API都通过“assert.”方式的函数提供，是一种标准的TDD风格的断言，判断的结果和预期的结果都作为参数传入函数中，示例代码如下：
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通过Node.js来执行测试文件，如果都正确，则控制台将没有任何显示，现在修改assert.typeOf(foo, 'string')为assert.tyoeOf(fooˌ 'number')，再执行则会报错，如下所示：
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Expect是一种BDD风格的断言，这可以从示例看出，Expect的API风格更接近自然语言，这种链式API更能够被任何熟悉英语的非开发者快速掌握，示例代码如下：
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Should与Expect一样属于链式断言，但是Should会给每个需要判断的对象增加一个Should属性，Should在某些“古老”浏览器上存在兼容性问题，但是在Node.js环境下则无须顾虑，示例代码如下：
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Should和Expect在使用上的一个重要区别是，Expect可以直接引用，而Should则需要执行函数，目的是通过Object.defineProperty对Object.prototype进行一个拓展。
 
这3种断言都提供了类似的功能，开发者可以根据自身的喜好选择。
 
接下来这一部分将介绍Chai的常用API，因为TDD和BDD风格差异比较大，所以Except和Should将一起介绍，Assert则另外介绍。
 
BDD风格是链式风格，在执行最终API前可以使用以下的Getter来提高代码可读性：to、be、been、is、that、which、and、has、have、with、at、of、same、but、does等。
 
部分具体API说明如下。
 
·　any/all：用来判断实际值是否存在或是否完全相同。
 
·　a/an：判断变量类型。
 
·　include/contains：判断是否包含某个内容。
 
·　not：否定断言。
 
·　deep：用来深度判断两个对象，放在equal或property之前。
 
·　ok：判断目前是否为真，会进行隐式转换。
 
·　equal：判断是否相等，严格等于。
 
·　above：用来判断结果是否大于预期。
 
·　match：用来匹配正则表达式。
 
TDD是直接执行的函数，所以API名字会包含所有的信息。另外，可以直接使用assert(expression，message)函数来对应所有断言的情况，其他对应风格API示例如下。
 
·　hasAnyKes/has AllKeys：对应any/all。
 
·　isOK：对应ok。
 
·　notInclude：对应not.include。
 
提示：Chai拥有很多的API，因为本章篇幅有限，读者可以查阅Chai的API文档以深入了解，地址为http://www.chaijs.com/api/。
 
7.2　Mocha框架
 
Mocha是一个功能丰富且流行的JavaScript测试框架，支持回调函数、Promise、Async等。Mocha是一个测试框架，所谓测试框架，就是运行测试的工具会接管单元代码的执行，可以理解为一个任务运行器，配合断言库判断代码是否符合预期结果。同时，Mocha也会提供一个简单的测试结果。
 
7.2.1　Mocha的介绍和安装
 
一般情况下，Mocha配合Chai就可以完成整个单元测试代码的开发。安装Mocha时可以选择全局安装，命令如下：
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也可以选择项目本地安装，命令如下：
 

 [image: img]

 
注意：Mocha需要Node.js版本号大于4，如果需要支持async语法，则要大于7。
 
7.2.2　Mocha的使用
 
Mocha是一个任务运行器，它并不关注测试内容本身，因此需要配合类似Chai的断言库来编写。Mocha提供了一套单元测试的输出规范，基于此规范，Mocha在运行单元测试后，输出了友好的单测结果。Mocha的关键词只有describe和it两个。下面将解释为什么Mocha利用两个关键词就可以完成一套测试框架。
 
1.describe和it
 
最常见的Mocha代码一般是这样的：
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通过执行Mocha file脚本得到的结果，如图7.1所示。
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 图7.1　执行Mocha file脚本得到的结果


 
这样，一个最基本的Mocha测试就写完了。从结果来看，describe是一个测试套件（Test Suite），是对测试用例的归类；而it是一个测试用例，用来描述这个测试的内容。在常规的Mocha代码中，一个describe会包含多个it。it也可以不放置在describe中而独立运行，describe支持嵌套执行，示例如下：
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如果把图7.1示例中的foo改成Number类型，再次执行Mocha file脚本则会得到错误结果，如图7.2所示。
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 图7.2　执行Mocha file脚本得到错误结果


 
Mocha提供了一个友好的报告，让开发者可以快速查看自己的测试是否成功，并且得知出现问题的位置。
 
2.异步代码
 
上一个示例展示了同步情况下Mocha的使用方式，如果代码涉及异步，则逻辑会有变化。Mocha支持3种异步方式，分别是回调函数、Promise和Async。
 
回调函数方式是通过it函数的参数done实现的。通过添加done，Mocha可以知道需要等待done的执行来完成测试，如果在done的执行时传递一个Error实例或一个伪值作为参数，就可以获得失败结果以完成测试用例，但是任何其他参数都会使测试失败。下面是一个异步例子，代码如下：
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从运行结果可以看到，执行时间在200ms之后，并且执行成功，如图7.3所示。
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 图7.3　Mocha异步执行结果


 
如果删除done，Mocha会一直等待直到超时，然后报错，如图7.4所示。
 

 [image: img]
 图7.4　Mocha超时报错


 
还有一种方法是使用Promise。Promise不需要使用done，但需要在it函数中return一个Promise，示例代码如下：
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注意：如果不添加return关键词，则在执行此测试代码时，会直接当作同步语句执行。在验证此测试用例时，不会验证Promise函数内部的断言检测，此测试用例会被认为没有断言检测而执行成功。
 
在Node.js 7以后的版本中，Mocha也可以使用async函数，只需要把it的回调函数改成async，在async函数中使用await执行异步操作即可。
 
虽然支持异步，但是Mocha会为每个测试用例设置2000ms的超时执行时间，当执行时间超过了2000ms时会被判为测试用例失败。开发者有可能需要一个更长或更短的超时执行时间，在异步环境下这种需求更加常见。在Mocha中可以通过执行this.timeout(time)来修改超时执行时间，参数time用于传递具体的毫秒数。
 
注意：如果使用这个API，则要注意this作用域意味着不能使用箭头函数，另一种做法是在执行参数中添加参数-t。
 
3.Hook
 
Mocha提供了一些Hook来实现测试的前置条件和后置处理，这些Hook展示如下：
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Hook需要放在describe代码块内、it代码块外，可以改变代码作用域的所有变量，同时也可以进行异步操作。后续章节会通过Nock来展示Hook的作用。
 
4.Reporter
 
Mocha还有一个有趣的参数--reporter，用来展示不同风格的报告。--reporters参数可以展示所有的内置报告格式，这里使用nyan格式展示一个有趣的报告，如图7.5所示。
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 图7.5　nyan格式的报告


 
7.3　SuperTest测试RESTful API
 
在Koa测试开发中，SuperTest是除Mocha和Chai外的另一重要组件。Koa本身是用来提供Web服务的，无论是业务逻辑的开发还是中间件的开发，都难以避免要对Web服务进行测试。
 
7.3.1　SuperTest的介绍和安装
 
SuperTest就是一个用来实现Web请求的库，是可以用来测试HTTP服务的工具。SuperTest也是对SuperAgent工具的扩展，在支持所有SuperAgent的API基础上，提供了对请求结果的断言处理。
 
通过npm模块安装SuperTest，命令如下：
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之后可以通过require('supertest')来使用。
 
7.3.2　SuperTest的使用
 
首先，SuperTest支持所有SuperAgent的方法，对于常规的GET请求可以这样实现：
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POST请求，代码如下：
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上面的示例展示了SuperAgent最基本的API，可以通过GET、POST等方法发送相关Method类型的请求，通过query方法添加请求的query信息，通过send方法添加请求的body信息，通过set方法设置请求头，通过end方法来接收请求结果。除此以外还有write、pipe等方法，因为不属于SuperTest的常规使用，这里不再赘述。
 
SuperTest自身提供以下API，使用方法如下：
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SuperTest在实际使用中一般配合Mocha使用。可以在Koa中首先创建一个Koa服务器环境，然后通过SuperTest来请求Koa服务器。假设现在已经实现了负责添加跨域头的中间件，则需要测试这个中间件，测试代码如下：
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7.4　其他常用工具
 
在前面的章节中介绍了单元测试的常用工具Chai和Mocha，再配合SuperTest已经可以实现大多数的Koa测试。本节将介绍两个辅助工具：Nock和Nyc。Nock提供给开发者一个模拟请求服务器响应的情况，而Nyc则可以检查代码的测试覆盖情况。
 
7.4.1　Nock模拟服务器响应
 
前面已经介绍过发起请求测试工具SuperTest。SuperTest可以对Node.js服务进行测试，但在实际开发中，Node.js服务往往会承担一些渲染和简单业务逻辑的处理，一些复杂的逻辑会以服务化的形式由其他的API服务提供。但是在单元测试过程中，一方面不一定能够调用这些API服务，另一方面单元测试并不需要承担对第三方服务的测试。假设API服务可以提供需要的结果，最后也可以通过模拟API服务错误来测试代码是否能够处理异常，但这在常规请求中不一定能够触发。
 
Nock就是一个模拟服务器响应的工具。Nock会覆盖Node.js的http.request方法，来伪造一个结果，示例如下：
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这样就仿造了一个名为test.com的服务器，这个服务器提供了一个url为/test的API服务。因为这个过程是同步的，所以设置了一个200ms的延迟来模拟实际接口表现，reply的第1个参数是HTTP的返回码，第2个参数则是返回的body。
 
之后将Nock配合Mocha执行，假设开发了一个类似superagent的请求库，Nock代码可以放在Mocha的beforeEach阶段，就能在这个测试集中注入响应服务器环境，代码如下：
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·　Header支持
 
除一般请求外，Nock还可以对请求头和响应头进行操作。一般后端服务可能会利用请求头做一些校验，Nock也可以提供支持，代码如下：
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响应头一般会被用来设置Cookie，并作为reply的第3个参数传递，示例代码如下：
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这样就可以通过Koa的ctx.cookies.get取得模拟的Cookie数据了。
 
提示：Nock还提供了很多丰富的功能，本节只提及几个最常使用的功能，具体可以参考Nock的GitHub说明，地址为https://github.com/node-nock/nock。
 
7.4.2　Nyc测试覆盖率
 
Nyc是一个用来检查测试覆盖率的工具。当完成所有单元测试后，也不能确保所开发的代码十全十美，因为测试代码也是开发出来的，也可能存在测试用例不够完整或不能测试到所有的应测试代码的情况。另一种情况是被测试的代码中存在一些“死”代码，即逻辑上不能被执行到的代码。通过使用Nyc，开发者可以逐步解决这两种问题，最终将测试覆盖率达到100%。
 
Nyc也是通过NPM进行管理的，安装执行命令如下：
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安装完后即可通过nyc mocha test.js命令用Nyc进行代码测试覆盖率检查。
 
假设有一个从数组找饮料的程序，代码如下：
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测试代码如下：
 

 [image: img]

 
执行nyc mocha /test/index.js命令，结果如图7.6所示。
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 图7.6　Nyc命令执行结果


 
对这里的4个种类分别说明如下。
 
·　语句覆盖率（Stmts）：是否每条语句都执行了。
 
·　分支覆盖率（Branch）：是否每个if代码块都执行了。
 
·　函数覆盖率（Funcs）：是否每个函数都调用了。
 
·　行覆盖率（Lines）：是否每行都执行了。
 
可以看到，虽然测试通过了，但是被测试代码只覆盖了80%的代码，其中第7行没有被测试到，说明测试代码覆盖不完整。
 
虽然示例代码比较简单，但已经展示了Nyc的能力。Nyc还可以通过页面输出更为详细的报告，命令如下：
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在项目根目录下会生成一个coverage目录，打开里面的index.html可以看到测试结果，测试结果包含每个file，单击file就可以看到详细的结果。Nyc代码报告如图7.7所示。
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 图7.7　Nyc代码报告


 
虽然覆盖率的目标是100%，但如果测试用例已经达到要求，是可以定义一个通过率标准的。假设项目达到95%就可以通过测试，需要执行的命令如下：
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结果输出提示如下：
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可以看到测试覆盖率未通过。另外，可以通过添加 --per-file参数要求每个文件都达到规定的覆盖率才算通过。
 
Nyc的功能基本介绍到这里，开发者也可以在package.json文件中对Nyc进行配置，包括执行的脚本、是否需要排除文件等。
 
提示：具体配置方法可以在Nyc的项目文档中查找，地址为https://github.com/istanbuljs/nyc。
 
7.5　本章小结
 
单元测试是Node.js开发的必要环节，相比前端UI代码，Node.js的代码更适合通过单元测试来检查是否正确。通过本章的学习，读者可以掌握用Mocha和Chai完成基本的测试代码，通过SuperTest和Nock则可以完成在Web服务中对服务器响应和服务器发起请求相关逻辑的测试，最后通过Nyc检查代码的测试覆盖率来确保所有的代码都经过了单元测试，这样就完成了一个单元测试体系。
 
单元测试不是测试的终点，最终还要通过集成测试来保证单元之间没有冲突，单元之间都给予了对方想要的结果。下一章介绍的Travis CI就是一款优秀的持续集成工具，可以用来完成开源软件的集成测试。除此之外，使用Node.js时也需要考虑性能，一些不好的代码可能会导致服务的性能很差，这时候可以考虑使用Benchmark.js来进行相关的性能测试。
第8章　优化与部署
 
前面的章节已经介绍了路由、MVC分层、静态资源处理、视图模板、数据库连接和单元测试等内容。学习了这些内容后，就可以创建一个较完整的应用。但在实际项目中，通常需要更多的工作来保证项目的进展和服务的正常运行。这些工作包括访问日志记录、异常处理、项目工程化、部署及监控等。
 
本章将会分为服务优化、运维部署及服务监控3个小节，依次介绍这些项目开发之外的知识。
 
8.1　服务优化
 
在实际开发中，开发仅是整个开发流程的一小部分。当编写的程序运行在线上服务器时，可能会出现多种意想不到的问题。毕竟代码由开发者编写，而开发者难免会出现一些疏漏，导致出现Bug。无论代码编写得多高明，始终无法保证不会产生Bug。既然无法杜绝Bug，还不如建立健全的排查机制和跟踪机制。就像“天眼”一样，疏而不漏，从而降低分析和解决Bug的成本。
 
8.1.1　使用log4js记录日志（视频演示）
 
在排查分析线上问题时，日志起着关键作用。通过完整的日志记录，能够快速地定位、还原问题现场。而日志记录相对来说成本较低。如同每天写日记一样，日志不仅能够记录项目每天都做了什么，便于日后回顾；也可以将做错的事情记录下来，进行自我反省。完善的日志记录不仅能够还原问题场景，还有助于统计访问数据，分析用户行为。
 
本节介绍的日志中间件基于log4js的2.x版本进行封装。log4js是一个基于Node.js的第三方日志模块，本书通过在中间件中调用log4js来介绍一些log4js的使用方法。学好本节，读者就可以在项目中轻松地应用日志中间件了。
 
1.日志的作用
 
在应用中，记录完善的日志可以带来如下好处。
 
·　显示程序运行状态。
 
·　帮助开发者排除故障。
 
·　结合专业的日志分析工具（如ELK，ELK是3个开源软件的缩写，分别表示Elasticsearch、Logstash、Kibana）给出预警。
 
对log4js的基本调用，代码如下：
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上述代码调用了logger上的debug方法，通过debug级别记录了应用的调试信息。运行之后，可以在终端看到的输出信息如下：
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在本示例中涉及“日志等级”，这个名词会在稍后详细介绍。
 
2.基础知识准备
 
·　日志分类
 
根据日志的用途，一般可以将日志分为访问日志和应用日志。访问日志一般记录客户端对应用的访问信息。例如，在HTTP服务中主要记录HTTP请求头中的重要数据。一般来说，访问日志由应用统一记录。应用日志是开发者在应用中根据业务需要输出的调用跟踪、警告和异常等信息，方便开发人员查看项目的运行状态和分析、排查Bug。应用日志包括debug、info、warn和error等不同级别。
 
·　日志等级
 
在记录日志时，为了便于管理和控制日志文件输出大小，通常需要按照级别来记录日志。log4js中的日志输出可以分为7个级别，日志级别由低到高排列如下。
 
·　trace：记录应用调用的跟踪信息，标记方法被调用，级别最低。
 
·　debug：记录调试信息，方便调试时使用。
 
·　info：记录非调试和跟踪的信息，相对来说是较为重要的信息。
 
·　warn：记录警告信息。
 
·　error：记录错误信息，这些错误不会导致服务完全不可用。
 
·　fatal：记录严重错误信息，这些错误导致整个服务不可用。
 
可以通过logger对象上的trace、debug、info、error等快捷方法，按照级别记录日志，代码如下：
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在配置日志记录器时，可以为记录器配置日志级别。设置级别之后，输出的日志将只包含大于或等于所设置级别的日志。运行上述代码后，会在当前的目录下生成一个名为cheese.log的日志文件，文件中只有两条日志，内容如下：
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·　日志切割
 
在上述代码中，记录的日志都会存储在cheese.log文件中。随着应用的运行，这个文件会越来越大。日益增大的文件给查看和跟踪问题带来了诸多不便，同时，某些文件系统还对单个文件存在大小限制。为了控制单个日志文件的体积，log4js提供了一些方法对日志进行分割。本节将按照日期对日志文件进行分割。例如，第1天将日志存储在task-2018-04-01.log文件中，第2天将会存储在task-2018-04-02.log文件中。这样不仅方便开发人员按照日期排查问题，还方便对日志文件进行迁移。
 
3.编码实现
 
本小节将基于5.4.1节中的实战代码进行讲述。
 
·　简单搭建日志代码结构
 
首先在项目中安装log4js模块，命令如下：
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安装完成后，在项目中创建文件/middleware/mi-log/logger.js，并增加如下代码：
 

 [image: img]
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提示：不存在的目录或文件，需要读者自行创建。
 
上述代码实现了记录HTTP响应时间的功能。创建文件/middleware/mi-log/index.js调用上述文件，代码如下：
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由于后面还需要在index.js中扩展其他功能，所以代码中通过匿名函数返回了logger的调用结果，而不是直接导出logger函数。
 
修改文件middleware/index.js，在代码中引入日志中间件，代码如下：
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当用户访问应用时，便会在cheese.log文件中打印1条日志级别为info的日志。在这条日志中记录了请求的响应时间。
 
·　通过上下文对象调用日志
 
应用日志需要开发者自行按照级别记录。一般可以将记录日志的方法挂载到上下文中，以便开发者在其他的中间件或应用处理代码中调用。修改文件/mi-log/logger.js，代码如下：
 

 [image: img]

 

 [image: img]

 
上述代码将按照级别记录日志的快捷方法挂载到请求上下文的log对象中。这样，在需要记录日志时，只需通过上下文就可以直接调用，代码如下：
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·　日志切割
 
log4js.configure(config)函数支持通过配置项来进行日志切割，配置代码如下：
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log4js同样提供了以小时为单位或按其他粒度进行日志划分的方式，感兴趣的读者可自行查阅log4js的相关文档。
 
在项目开发中，一般会分为开发、测试、验证、线上等环境。在不同的环境中，记录日志的方式可能会不一样。例如，在进行开发时，希望记录debug级别的日志，方便调试；而在线上环境中则希望记录info级别的日志，可以减少日志量。为了便于代码维护，一般将这些日志的配置信息抽取出来，存储在配置文件中集中配置，如下所示：
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在导出的匿名函数中引入配置变量，同时，在开发环境中不需要输出日志文件，只需在控制台输出日志信息即可，代码如下：
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记录应用日志的内容就介绍到这里，接下来介绍如何记录访问日志。在项目中增加名为mi-log/access.js的文件，在access.js文件中记录应用在被访问时由客户端发起的HTTP请求的关键信息，代码如下：
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注意：最终返回的是字符串。
 
修改mi-log/logger.js文件，在该文件中引入mi-log/access.js，并修改代码记录访问日志，代码如下：
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至此，用户可以在应用中引用封装好的日志中间件来自动记录访问日志和调用应用日志。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/2/2，二维码：
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8.1.2　自定义错误页（视频演示）
 
当用户访问页面时，如果因为各种原因无法正常显示页面，则按照HTTP规范，服务器端会输出特定的状态码。但如果在用户查看时，仅仅显示状态码会显得不够友好。在这种情况下，通常服务器端会渲染出一个个性化的错误提示页面。例如，页面不存在时，服务器端渲染出图8.1所示的某网站404页面。
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 图8.1　某网站404页面


 
Koa可以通过中间件来实现这一功能，该中间件需要具备如下功能。
 
·　在页面响应400、500等异常的状态码时，引导用户跳转至错误提示页面。
 
·　提供默认错误提示页面。
 
·　允许用户自定义错误提示页面。
 
基于8.1.1节示例的项目结构，创建名为middleware/mi-http-error/index.js的文件，用来存放中间件代码，目录结构如下：
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提示：不存在的目录或文件，需要读者自行创建。
 
当HTTP请求出现异常时，该异常会被mi-http-error中间件捕捉到，然后通过中间件对异常进行处理，并根据HTTP请求的状态码调用相应的页面渲染。
 
1.捕捉异常
 
修改mi-http-error/index.js，在中间件内部对内层的其他中间件进行监听，并对捕获（catch）到的异常进行处理，代码如下：
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如果返回的响应体状态值为404且响应体为空，则会直接抛出异常404。
 
修改middleware/index.js，引入mi-http-error中间件，并将它放到“洋葱模型”的最外层，代码如下：
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由于mi-http-error中间件是在所有中间件的最前面注册的，基于前面介绍中间件时的“洋葱模型”，它会捕获后续中间件中的错误，即如果在mi-http-error之后注册的中间件中有错误抛出且没有自行拦截处理，则该错误情况会被传递给mi-http-error中间件，并被捕获处理。
 
2.异常处理逻辑
 
异常处理逻辑主要是对HTTP错误码进行判断，并根据不同的错误情况渲染不同的文件，代码如下：
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在项目中，增加如下页面来呈现这些错误信息：
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提示：页面文件在本章节对应的代码中可以找到。
 
一般来说，在开发时，当程序出现了异常，开发者其实希望这个异常直接显示在错误页面上，以便排查问题。
 
3.渲染错误页面
 
创建用于渲染错误页面的模板文件mi-http-error/error.html，该页面采用Nunjucks模板，代码如下：
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提示：读者需要在项目中安装Nunjucks模块，命令为npm install nunjucks –save。
 
为了便于维护，一般会将错误页面保存在同一个目录中，并在应用项目中维护这些错误页面，而错误页面的中间件一般单独发布到NPM上，以便在多个项目中复用。因此，在初始化时，需要通过参数将存储页面的路径传递给中间件。这里通过errorPageFolder参数来传递错误页存储路径。修改middleware/index.js文件，代码如下：
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通过对错误状态的分析来调用相应的模板渲染文件，生成此文件的路径，代码如下：
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在上述代码中，对状态码进行分析后确认了需要渲染的模板，接下来就需要渲染这些模板，代码如下：
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提示：在社区中有一个功能和该中间件相似的中间件——koa-error，感兴趣的读者可以到GitHub上查看该中间件的源码。
 
在上述代码的尾部，有一个异常抛出了ctx.throw()，也就是说，中间件处理异常时也会存在异常，因此开发者需要在最外层做一个错误监听处理，具体实现将会在下一小节详细讲述。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/2/3，二维码：
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8.1.3　异常捕获处理
 
在上一节讲述的自定义错误页面中提到了错误stack，当某个中间件或业务代码中出现异常情况时，如常见的TypeError等，应用程序需要及时处理以防止程序崩溃，同时也需要实时地记录到日志系统，方便开发者排查系统故障，然而Node.js没有处理错误的默认方法。下面是一个简单的示例，代码中的异常情况将会导致应用程序崩溃退出，代码如下：
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运行代码并通过浏览器访问http://localhost:3000，将会发现应用程序直接崩溃退出，并在控制台打印出如下错误信息：
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这是因为第3行代码中的req.params为undefined，所以调用ikcmap字段时发生错误。为了保证应用程序的健壮性和稳定性，开发者必须对代码中有可能出现异常情况的部分进行错误处理。
 
1.异常情况处理
 
在实战项目中，try/catch是开发者最常用的异常处理方式，通过try/catch可以保证线程安全。当try块中的代码出现异常情况时，会执行catch中的语句，并传递Error实例到catch语句中。如果在try块中没有异常抛出，则会跳过catch语句。将上述代码中可能出现错误的部分放置在try块中，代码如下：
 

 [image: img]

 
重新运行代码并再次访问服务器，将会发现应用程序正常运行，并没有崩溃。
 
通过async/await方式编写异步代码带来的另外一个好处就是处理异常非常自然，在编写的中间件中使用try/catch就可以将其他中间件或业务代码中的所有错误都捕获到，代码如下：
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除try/catch之外，也可以用另外一种方法解决：使用uncaughtException。通过uncaughtException全局处理未捕获的Error，捕获之后可以有效防止Node.js进程退出，部分代码如下：
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uncaughtException是挂在process上的一个事件，可以在事件轮询之后来处理一些事情。但经过无数次的事件循环之后，uncaughtException已经无法获取到Response对象，也就不能将一些友好的提示返回给客户端。
 
2.异常情况传递
 
基本上每个应用中都会存在不可预知的异常情况，所以无法全部采用try/catch块进行处理，这时就需要将异常情况进行传递。例如，某个中间件出现了异常情况，则可以传递给最外层或专门处理异常情况的中间件。传递异常情况，常见的方式有3种，包括throw抛出、callback回调传递和通过EventEmitter触发error。
 
·　throw抛出
 
throw以同步的方式传递异常。如果相关联的代码中使用了try/catch，则异常可以被捕获；如果没有，则通常情况下应用程序会崩溃。代码如下：
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·　callback回调传递
 
callback回调传递是最常见的事件传递方式之一。调用方传进来一个回调函数（callback），之后当某个操作执行结束后调用这个callback。通常，callback会以callback(err,result)的形式被调用，代码如下：
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·　通过EventEmitter触发error
 
Node.js中的events模块实现了事件注册、通知等功能，设计上采用了观察者模式。分析Koa的源码可以看到，Koa类是从Node.js中的events模块继承过来的，所以Koa能够执行监听和触发等操作。Koa部分源码如下：
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在Koa项目中处理抛出的异常错误，只需在最外层对error事件进行监听并处理即可。基于8.1.2节中的项目代码，实现对错误事件的监听功能，当出现异常情况时，如果此异常情况没有经过处理且返回的错误码在500以下，则统一记录为500，并将错误栈记录到日志中。修改app.js文件，增加代码如下：
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8.1.4　实战演练：优化Web开发项目结构（视频演示）
 
在8.1.3节中，示例项目已经具备了发布上线的大部分功能，此时项目结构如下所示：
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当团队的架构师准备好项目结构后，开发人员只需修改业务层面的代码即可。例如，当项目需要增加某个业务场景时，开发人员大概需要修改3个地方。
 
·　router.js文件：增加路由对应的处理器。
 
·　controller目录：新建文件，简单处理请求数据并传递给service处理。
 
·　service目录：新建文件，处理逻辑层业务代码，并将结果返回给controller层。
 
随着业务量的不断增加，开发人员将会不断地重复操作——不断地require文件，不断地解析文件中的函数。当业务量达到一定程度时，可能一个文件里要额外引入十几个外部文件（虽然可以拆分成多个路由文件），代码如下：
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在上述情况中，仅是给变量命名就已经很复杂了。本节要做的事情是约定代码结构规范，简化开发复杂度。例如，router.js新的展示形式如下：
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细心的读者可能已经发现，app.controller.home.index其实就是cotroller/home.js中的index函数。
 
·　设计思路
 
设计思路很简单，当应用程序启动时，读取指定目录下的JavaScript文件，以文件名作为属性名，挂载到实例对象app上，然后把文件中的接口函数扩展到文件对象上。一般有两种方式实现，一种是程序启动时执行，另一种是请求处理阶段再去读取。
 
鉴于在传统书写方式中，项目启动时会根据require加载指定目录文件，然后缓存起来，其思路与第1种方式一致。如果以中间件的方式在请求时读取，则第1次读取肯定会相对慢一些。因此，这里采用第1种方式：程序启动时读取。
 
·　代码实现
 
新建目录文件middleware/mi-rule/index.js，实现代码如下：
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形参opts中包含Koa实例对象app，app用来挂载指定的目录文件，而rules是需要明确的目录规则。修改middleware/index.js文件，引入mi-rule并应用，代码如下：
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提示：mi-rule并非中间件，而是正常函数调用，因为中间件在每个HTTP请求中都会触发运行，而mi-rule只需要运行一次即可。
 
引入成功后，在项目中编码时就可以省略掉require加载文件的代码了，代码如下：
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注意：本章引入的这个结构规范并非项目所必需，仅供读者参考。
 
本节在线视频地址为https://camp.qianduan.group/koa2/2/2/4，二维码：
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8.2　部署
 
部署是Node.js应用上线的重要环节。虽然可以直接通过Node.js命令来执行脚本完成服务器的启动，但是这种方式存在很多问题。本章会介绍常用的Node.js流程部署工具，通过对这些工程化工具的使用，可以保证Node.js的部署更加简单、高效、安全。
 
8.2.1　Node.js进程管理器PM2
 
进程管理器用于对应用状态进行管理，可以启动、暂停、重启或删除应用进程，也可以对进程进行监控，包括对进程错误的记录。一般情况下应用都需要一个进程管理器来守护运行的进程。Node.js进程会因为各种意外崩溃，而守护进程会立即重启该进程，保证服务的可用性。但也正因为此，开发者应当关心进程管理器的情况，来判断Node.js进程是否在健康运行。
 
需要注意的是，PM2用JavaScript编写且可以用NPM安装，是Node.js最好的进程管理器之一。但PM2其实不仅仅可以管理Node.js进程，也可以管理使用Python、Ruby等语言开发的应用。
 
一般情况下，利用NPM将PM2安装在全局中，命令如下：
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通过start命令可以启动守护和监控的应用，命令如下：
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执行后，命令行出现图8.2所示的PM2应用列表。
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 图8.2　PM2应用列表


 
启动应用后，可以看到应用的基本信息，包括应用名、id、模式、系统pid、状态、重启次数、当前状态运行时间、CPU占用率、内存占用、启动用户和是否热重启等信息。
 
PM2会默认用执行的脚本名给应用命名，通常情况下，这并不适合管理和区分应用。可以使用命令“pm2 start app.js --name xxx”来启动并命名应用。
 
PM2也可以接受很多命令行参数，但是在部署中执行一个复杂的命令并不方便维护。在一些复杂的环境配置需求中，可以使用独立的YAML或JSON格式的配置文件，一个基本的配置文件示例如下：
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上面这个配置涉及cluster、instances、watch和env等参数。Node.js是一个单进程异步模型，在目前主流的多核CPU环境下，不能很好地利用CPU资源。在不修改任何代码的情况下，cluster模式可以让Node.js开发的Web服务动态分配请求给多个CPU内核，从而提升服务的性能。这里配置为-1，意味着会启动CPU的所有核数量减1的cluster，一般都需要留至少一个内核保证在高负载下CPU也能处理其他工作。
 
注意：在cluster模式下，由于多个进程运行了相同的代码，可能会存在多个进程同时操作同一文件和数据库的情况，进而引起文件锁或数据库锁。
 
watch则是保证在修改代码后应用会立即重启，适合配置在开发测试环境中。一般线上环境应当另外执行“pm2 restart”命令。环境变量可以通过PM2传递给Node.js程序来根据环境做一些区别处理。
 
开发者可以通过pm2 list命令观察应用的运行状况，如果发现应用出现重启、CPU占用过高或内存占用过高的情况，应当检查并修复问题。使用命令“pm2 stop name/id”可以暂停应用，暂停应用时需要注意如果有资源需要释放或事务需要结束（例如数据库连接），可以监听并拦截SIGINT信号，清理完毕后手动结束进程来关闭应用，示例如下：
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PM2提供的另外一个强大功能是日志，虽然开发者应当在应用中记录很多日志，但是对于一些受环境影响导致的意外崩溃，可以通过PM2查询。另外一些程序问题导致的意外错误，如果在应用日志中缺少记录，PM2日志也是最后一个寻找问题的关键。开发者只需执行命令“pm2 logs”即可，也可以通过命令“pm2 logs /reg/”来做内容过滤。
 
PM2也提供了强大的监控应用的功能，通过执行命令“pm2 monit”可以看到应用执行的状况，PM2监控信息如图8.3所示。
 
PM2官方还提供了更加强大的在线监控报表系统PM2 Plus，地址为https://app.pm2.io/#/。但是开发者不可能一直观察监控界面。如果出现内存泄漏的情况，内存占用量会一直增加。为了防止内存泄漏导致服务不可用，在PM2中可以设置阈值，达到阈值后会自动重启服务。PM2配置文件添加如下：
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 图8.3　PM2监控信息


 
8.2.2　应用容器引擎Docker
 
Docker是一个开源的应用容器引擎，能够让应用程序部署在软件容器下，这个容器是在Linux操作系统上的一个软件抽象层。和传统的采用虚拟机部署相比，Docker所创建的多个独立容器环境是可以在单一Linux实体下运行的，这些容器都共享一个宿主内核。而不像在虚拟机中需要一个完整的操作系统来运行应用。因此Docker可以更快地启动并占用更少的资源。
 
Docker是一个更适合“云”时代的开发部署方式。传统的部署中都需要对宿主机（或虚拟机）进行大量的环境配置，有时候需要开发人员和运维人员配合才能完成部署；而在Docker部署中，开发人员可以直接打包一个Docker环境的镜像，所有的配置都在镜像中完成；运维人员只需将镜像加载到Docker中即可。通过容器，还可以隔离不同容器中的应用环境，从而能在宿主机中运行大量应用，而这些应用不会相互影响。
 
Docker官方提供了免费的社区版和收费的商业版，下面将展示如何安装社区版Docker。Docker的最佳安装环境是Linux，因为其依赖于Linux内核，在其他系统中需要执行在虚拟机环境下。开发时，可以在各种系统中尝试Docker，但是在线上环境中，推荐使用各种Linux发行版来运行Docker。
 
1. 在Windows和macOS系统下安装
 
在Windows和macOS系统下需要安装对应的安装包，安装完毕单击图标可以看到图8.4所示的Docker菜单。
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 图8.4　Docker菜单


 
因为在Windows和macOS环境下需要使用虚拟机，可以通过Preferences调整虚拟机配置。
 
2. 在CentOS下安装
 
在CentOS环境下可以使用yum进行安装，安装命令如下：
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然后执行如下命令：
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在项目根目录下，添加Dockerfile文件，在该文件中描述了应用的执行环境、安装应用所需要的依赖，以及启动应用等配置信息，代码如下：
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然后执行以下命令进行构建：
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解释几个常用的关键词。
 
·　FROM：设置基础镜像，FROM必须是第1个指令，如果指定镜像不存在则会自动从Docker Hub上下载。
 
·　ADD：从指定路径复制文件到容器路径。
 
·　WORKDIR：执行的默认目录。
 
·　RUN：在容器中执行指令，然后将执行后的改变提交到镜像中，RUN中的命令会顺序执行。
 
·　EXPOSE：此指令用来告诉Docker这个容器在运行时会监听哪些端口。Docker在连接不同的容器（使用-link参数）时会使用这些信息。
 
·　CMD：在此指令中指定的命令会在镜像运行时执行。在Dockerfile中只能存在一个CMD指令：如果使用了多个，则只有最后一个指令有效。
 
另外，Docker也提供了类似.gitignore的.dockerignore文件，可以忽略添加到镜像中的文件。
 
构建完毕后，执行命令docker images列出镜像列表，检查镜像是否创建成功，然后就可以启动镜像了，启动命令如下：
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这里的“-d”是指容器在后台模式下执行；“-p”用于设置端口，格式为“[主机端口：容器端口]”。
 
需要注意的是，容器对宿主机的使用是没有限制的，可以通过参数对容器本身的内存或CPU使用进行一定的限制，参数配置在RUN的执行中，超过上限，进程就会被kill：
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如果构建的镜像服务器和生产服务器不是同一个，则需要将镜像分享出去。Docker提供了以下两种方式。
 
·　save命令
 
开发者可以使用save命令将镜像打成一个tar包，命令如下：
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将此文件复制到线上服务器，然后使用load命令，如下：
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·　push命令
 
push命令可以将镜像发布到一个仓库中。Docker的公开仓库是DockerHub，另外也可以搭建企业内部的Docker私库。如果要发布到公开仓库，第1步是到DockerHub上注册一个账号，然后在命令行模式下通过docker login登录，再执行以下命令：
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给镜像打上tag，使用命令docker push <namespace>/<name:tag>进行发布，发布完后就可以在DokcerHub上查到这个镜像，通过pull命令获取镜像，如下：
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如果发布的是私库，需要在<namespace>前增加<hostname:port>，即IP地址加端口号，tag命令改造为：
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push命令和pull命令使用方法相同。
 
Docker其实有很多复杂的功能，包括Swarm集群部署、应用栈简化容器编排等。本章旨在引导读者学会使用Docker进行服务部署，如果对Docker有深入学习的兴趣，可以查阅Docker官方文档（https://docs.docker.com）进行学习。
 
8.2.3　在线免费开源集成Travis CI
 
Travis CI是一个免费的持续集成服务。持续集成是指在代码开发过程中经常性地集成（通常在某个特定分支修改后就触发）。每次集成不应包含太多的代码，以避免多重冲突可能带来的风险和失败。通过持续集成，可以尽早发现开发中的问题并及时修复这些问题，从而降低修复问题的成本，提升开发效率。
 
通常，企业会选择Jenkins这样的企业级CI（Contimuous Integration）产品来提供持续集成服务。这些企业级CI产品通常需要额外部署和付费才能使用。个人开发者大多选择Travis CI这样免费的CI服务，它提供的是云服务，并不需要复杂的部署就能直接使用。但Travis CI的免费服务只能处理开源项目，私有项目仍需购买付费服务。
 
Travis CI可以用GitHub账户授权登录。登录之后就可以看到账号上拥有的Github开源项目了，Travis CI界面如图8.5所示，上面已经有一个项目配置了Travis CI。
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 图8.5　Travis CI界面


 
单击图8.5 中“My Reponsitories”旁边的“＋”按钮可以添加一个项目，图8.6展示了Travis CI项目的配置步骤。
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 图8.6　Travis CI项目的配置步骤


 
然后，在项目根目录下创建travis.yml文件，在文件中配置构建任务。下面是一个Travis CI配置文件示例：
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然后可以看到，项目会在不同的Node.js环境下构建，Travis CI构建结果如图8.7所示。
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 图8.7　Travis CI构建结果


 
单击每个构建Job可以查看持续集成的具体内容，如图8.8所示。
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 图8.8　持续集成的具体内容


 
上面介绍了一个前端项目的持续集成过程，但是在Koa开发中，不一定存在编译过程，可以利用Travis CI完成自动化单元测试，但更多的时候需要做的是自动部署。在持续集成环境中有两种自动部署方法：一种是使用脚本登录对应的线上服务器，在已经设置好Git环境的服务器上获取代码，然后启动；另一种是在构建服务器上生成代码压缩包，利用scp传输到线上服务器上，解压后启动。
 
在持续集成中，一般会期望整个流程都实现自动化，但通过scp部署到远端服务器一般需要鉴权，这需要输入密码，会打破流程的自动化。如果使用公私钥方式，首次将持续集成的公钥传输给线上服务器也需要密码。这里可以将开发机的公钥复制到生产服务器上，将开发机的私钥复制到持续集成服务器上，让持续集成服务器通过私钥伪装成开发机登录到线上服务器上。
 
上述方案实现了自动化过程，但需要将私钥存储在代码库中。而代码库是开源的，任何人都可以获得该私钥来操作生产服务器，直接将私钥存储在开源的代码库是不安全的。Travis CI提供了加密方法，加密后的私钥只在当前代码库有效，流程如下：
 
安装travis工具并登录，命令如下：
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这里，travis是通过ruby的包管理工具gem安装的，如果没有gem工具，需要自行安装。另外，使用gem在国内环境下下载包可能会比较慢，可以通过gem sources -add添加第三方源，然后执行如下命令：
 

 [image: img]

 
执行完后会自动添加一段代码到配置文件中，然后复制加密后的id_rsa.enc文件并push到代码库中。
 
最后，在travis.yaml配置文件中的after_success阶段进行上传：
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观察添加密钥的代码可以发现Travis CI会生成一个环境变量用于存储密钥。环境变量可以通过env设置。如果想把上面的用户名和服务器IP地址等隐藏，可以在设置页中配置环境变量。这样，环境变量的值只有管理员可以查看，而在脚本中可以使用环境变量来掩藏真实值，以增强远端服务器的安全性。配置环境变量的界面如图8.9所示。
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 图8.9　配置环境变量的界面


 
8.2.4　利用Nginx部署HTTPS
 
HTTPS（Hypertext Transfer Protocol Secure，超文本传输安全协议）是一种通过计算机网络进行安全通信的传输协议，其主要目的是提供对网站服务器的身份认证，保护交换数据的隐私与完整性。对现代网站来说，支持HTTPS或强制使用HTTPS访问是非常必要的，这不仅可以防止人为攻击、运营商劫持，也是使用很多新特性（WebRTC、Service Wroker等）的前提要素。
 
Node.js本身提供了HTTPS模块配合Koa使用，示例代码如下：
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但是在真实的线上环境中，Node.js服务会部署在访问层服务器之后，访问层服务器的作用包括但不限于负载均衡、缓存、提供HTTPS配置、端口映射等。这里选择将HTTPS服务放在Nginx上，一方面是为了减少Node.js服务的运算压力，另一方面是为了HTTPS证书的安全性。Nginx服务器一般不由开发者部署，这样可以减少开发者接触证书的机会（一般由专人负责证书的配置）。
 
线上服务器一般为Linux操作系统，这里选择以CentOS系统为代表来介绍如何安装。一般通过yum包管理安装，命令如下：
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安装完毕后，启动Nginx，命令如下：
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默认情况下CentOS防火墙会拦截Nginx，需要配置防火墙允许Nginx被访问，命令如下：
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首先，配置Nginx服务器反向代理Node.js应用，打开nginx.conf文件并修改（如果不知道conf文件的位置，可使用命令nginx –t来查询），修改的配置文件如下：
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配置完成后，重启Nginx服务，命令如下：
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然后，把Node.js服务器在8080端口上启动，就可以通过Nginx服务器上的80端口（默认端口，不需要输入）来访问了。
 
配置HTTPS要用到私钥key文件和crt证书文件，申请证书文件时要用到csr文件，使用OpenSSL命令可以生成key和csr文件。
 
·　csr：即Cerificate Signing Request——证书签署请求文件，里面包含申请者的DN（Distinguished Name，标识名）和公钥信息，在第三方证书颁发机构签署证书时需要提供。证书颁发机构拿到csr文件后使用其根证书私钥对证书进行加密并生成crt（即certificate的缩写）证书文件。
 
·　key：证书申请者私钥文件，和证书里面的公钥配对使用，在HTTPS握手通信过程中需要使用私钥去解密客户端发来的经过证书公钥加密的随机数信息。
 
使用OpenSSL生成key文件，命令如下：
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使用key文件生成csr文件，命令如下：
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到这一步，就可以将csr文件提交给CA（Certification Authority）机构，来获得认证的crt证书了，如果只是为了开发使用，可以私签证书（私签证书会被浏览器拒绝，需要本地CA管理认证）。
 
生成自己的CA签名，命令如下：
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用上一步生成的ca.key和ca.crt生成crt文件，命令如下：
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配置HTTPS内容如下：
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到这里，HTTPS已经配置完成了，但是HTTPS的SSL操作会消耗额外的CPU资源，可以通过延长ssl_session_timeout进行代码优化：
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至此，完成了在Nginx上对HTTPS的相关配置。
 
8.3　服务监控
 
在传统浏览器中进行开发，由于页面部分是由服务器端渲染的，就算出现脚本错误，一般情况下也只是造成部分功能受损。而在服务器端，一旦脚本出错，将导致整个页面，乃至整个服务都不可用。一般情况下，开发者不会经常去服务器上查看Node.js的进程情况。因此，非常有必要对运行的Node.js服务进行监控。本章将介绍一些常规的监控方式。
 
8.3.1　Node.js服务性能指标及采集
 
一般来说，服务的性能分为两部分：服务的吞吐量和服务对资源的占用量。本节将分别介绍这些数据的指标和采集方式。
 
服务器的资源主要包括CPU、内存、磁盘和网络等，其中CPU和内存的信息可以直接通过process对象来获取，代码如下：
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上述代码通过每秒定时采集CPU的使用时间来计算在这个时间区间内的CPU占比。process.cpuUsage()方法可以获取当前进程的CPU时间，然后定时计算。由于得到的CPU时间是“us”（即user CPU time），因此需要更精确的时间，在process对象中，提供了process.hrtime()方法来获取更高精度的时间。
 
提示：由于JavaScript中的定时器是基于回调队列实现的，回调函数并非准确地每秒执行一次，因此在计算时需要记录开始时间，以便计算出执行时间。
 
实际上，开发者也可以根据操作系统提供的shell命令来获取进程的CPU使用情况，可以得到更准确的CPU性能数据。在GitHub社区，有一个开源组件——pidusage，安装命令如下：
 

 [image: img]

 
采用该组件的代码如下：
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在上述组件中，也可以拿到内存占用的数据。Node.js的process对象可以拿到内存的使用情况，也可以通过Node.js的v8对象获取堆的详细信息，代码如下：
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提示：Node.js是基于v8引擎的，在JavaScript中，内存采用堆的方式来分配，因此，可以根据堆的统计信息查看Node.js服务的内存使用情况。对内存和堆进行数据监控，可以看出是否存在内存泄漏。甚至根据堆的信息，也可以知道GC（Garbage Collection）的情况。因为GC会导致性能下降，可以通过调整Node.js运行的参数来调整GC策略。
 
至于磁盘和网络信息，可以通过系统提供的shell命令获取，由于需要考虑系统对应的平台，受限于篇幅，本节就不一一介绍了。
 
一般来说，统计Node.js进程的性能数据，可以采用定时采样。采样频率一般为每秒一次。采样频率太高，会影响服务的性能，太低则数据不太准确。可以根据实际情况，调整采样频率。
 
本书中的Node.js服务大多是以网站或RESTful接口的方式提供的，都是基于HTTP的。一般情况下，HTTP服务采用QPS和TPS来衡量服务的性能，其区别如下。
 
·　QPS：查询量/秒，是对一个特定的查询服务在规定时间内所处理流量多少的衡量标准。
 
·　TPS：事务/秒，一个事务是指客户端向服务器发起请求后服务器做出反应的过程。
 
如果以QPS为采集依据，具体的做法是定时统计处理的“请求数/处理时间”，代码如下：
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在处理请求的时候，执行上述代码中的inc方法计数。定时执行qps方法统计QPS，代码如下：
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统计平均执行时间的代码如下：
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在实际业务中，直接在请求的处理过程中注入统计代码不太现实，可以采用事件的方式来处理，代码如下：
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这样，只需要在统计的时候监听对应的事件就可以了，例如统计平均响应时间的代码如下：
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在实际项目中，仅仅计算平均值是不够的。例如服务99%的请求都很快，但由于1%的请求非常慢，从而拉低了平均值。所以一般会统计P99（99%）、P999（99.9%）的请求响应时间。这里一般会使用统计学的方式处理。受限于篇幅，本节抛砖引玉，感兴趣的读者可以自行查阅相关统计代码的实现。
 
前面已经介绍了如何收集性能数据，但在实际业务中，还需要对这些性能数据做分析报表。性能数据是随时间线性收集的。一般数据通过Kafka（消息队列）上报到Influxdb（分布式时序数据库）中存储，最后通过Grafana（可视化图表）展示出来。
 
8.3.2　日志分析系统ELK
 
前面的章节介绍了如何记录日志。一般情况下，日志会记录在磁盘上，可以通过服务器的shell命令检索日志。但在现实业务中，一般情况下服务器资源由运维人员负责，而发现问题后，由开发人员来排查，开发人员并没有使用线上服务器的权限。另外，直接通过shell命令检索日志的效率也很低。因此，就需要日志管理系统来管理这些日志。本节将介绍一个强大的开源日志管理系统——ELK（即Elasticsearch Logstash Kibana）。
 
ELK系统其实分为3个部分，这个名字也来自这3个组成部分的名字的首字母，3部分分别如下。
 
·　Elasticsearch：开源分布式搜索引擎，为存储的日志制作索引，提供查询的接口，大幅提升了查询效率。
 
·　Logstash：主要用来处理日志的搜索、分析、过滤。一般的工作方式为C/S（Client/Server，即客户机/服务器）架构。例如在前面的章节中，将日志存储在磁盘中，然后通过Logstash的Agent将日志从应用服务器中收集过来，并发送到Elasticsearch系统中。
 
·　Kibana：提供了一个Web界面给用户使用。用户查询日志时，由Kibana底层调用Elasticsearch的查询接口。
 
提示：目前也有一些团队采用Filebeat来收集日志。相比Logstash来说，Filebbeat对服务器的资源占用量更低。
 
Kibana提供了一些统计图表的功能，图8.10所示为Kibana Dashboard界面。
 
在Kibana中，用户可以自定义一些图表，并且可以用这些图表创建Dashboard，以便查询、展示。
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 图8.10　Kibana Dashboard界面


 
在ELK系统中，可以很方便地查询日志。由于基于分布式检索系统，其查询的效率远远高于直接在磁盘中查找。ELK系统也可以对特定的字段进行统计分析，方便了解系统的运行情况和排查各种问题。
 
8.3.3　Keymetrics监控云服务
 
之前的章节介绍过，可以通过PM2来管理Node.js应用，也介绍了Node.js的性能指标和如何采集性能数据。采集到这些数据之后，需要将其输入到特定的系统中进行分析，而搭建这样的系统需要一定的成本。PM2官方也提供了一个服务——Keymetrics来进行性能数据的分析和展示。
 
进入系统之后，会看到图8.11所示的Keymetrics Dashboard界面。
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 图8.11　Keymetrics Dashboard界面


 
该界面会按机器分组列出接入了Keymetrics的服务，并且可以看到每个服务的健康状态，包含CPU、内存、错误数和HTTP平均时间等。单击“more”按钮，可以看到服务的详细健康信息，如图8.12所示。
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 图8.12　服务的详细健康信息


 
服务运行的更详细信息，包含服务运行时长、重启次数、服务操作，以及自定义的metrics和actions等信息。在此也可以查看服务的日志和进行重启服务等操作。
 
要接入该系统，首先需要访问https://www.keymetrics.io/，然后单击“TRY KEYMETRICS FOR FREE”按钮，创建一个用户。注册成功后，登录进入Dashboard，可以看到图8.13所示的管理主界面。
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 图8.13　管理主界面


 
Keymetrics会默认为免费用户创建一个Bucket，如果想要创建更多的Bucket，需要升级为付费用户。在图8.13中，可以看到已经创建的名为“7”的Bucket，在图的右侧，展示了这个Bucket的密钥对，后续接入时，需要通过此密钥对接入。
 
针对Node应用启动的方式有以下两种。
 
·　直接通过PM2启动，接入命令如下：
 

 [image: img]

 
提示：在界面中，公钥为绿色密钥图标前的内容，私钥为红色图标前的内容。
 
·　Docker启动时，可以通过指定公钥和私钥参数来接入，示例命令如下：
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完成接入后，可以看到本文开头图8.11所示的界面。
 
Keymetrics默认提供了一些监控项，用户也可以自定义一些监控项，具体可以参考Keymetrics官方文档。
 
8.4　本章小结
 
之前的章节已经介绍了如何开发Node.js应用，但实际线上应用的运行环境会比较复杂，并且很多时候，开发人员并没有直接操作线上服务器的权限，这样就需要有一套方案来保障服务的稳定运行。
 
本章分为3节。在第1节中，首先介绍了如何在Koa中捕获异常；然后介绍使用日志记录应用的行为，借助日志，可以在排查问题时发现问题的蛛丝马迹；最后介绍了通过自定义错误页，可以避免将程序的敏感错误信息抛给用户，同时也展示给用户一个友好的错误提示页面。
 
在第2节中，首先介绍了Node.js的进程管理器PM2和应用容器引擎Docker，然后介绍了一个开源的CI工具——Travis CI。通过Traris CI结合前面介绍的单元测试部署测试任务，可以尽早地发现应用的问题，同时也能够快速地迭代发布。最后介绍了Nginx，通过Nginx实现反向代理，提供HTTPS的支持。
 
在第3节中，介绍了Node.js的性能指标和如何采集这些指标数据并进行分析；然后介绍了ELK系，通过ELK系统能快速便捷地分析日志，提升查询日志的效率；最后介绍了PM2官方提供的Keymetrics监控服务，开发者可以通过这个平台快速部署监控。
第3篇　项目实战：从零开始搭建微信小程序后台
 
通过第1～8章的学习，相信读者已经对基于Koa的Node.js Web应用有了全面的认识。接下来将通过一个完整的案例介绍当下非常热门的小程序开发。小程序作为当红的开放平台，开发者可以通过微信提供的配套开发工具，轻松地在微信内部实现类似于原生App的功能。小程序的特点是能够便捷地获取和传播，同时具有出色的使用体验。
 
在搭建一款面向用户的应用时，光使用Node.js技术显然不够。本篇汇集前面章节的知识，并基于真实的线上示例项目“iKcamp简易相册”，全方位地讲述如何开发一款功能完善的 App，主要分为5章：
 
·　第9章讲述开发小程序前的准备工作，包括小程序ID账号的申请流程和域名、服务器的购买流程，以及DNS（Domain Name System，域名系统）的解析。
 
·　第10章讲述如何基于Koa与Node.js开发后台服务接口，整合了前面章节中讲述的技术知识点，并将其成功引入实战项目中。
 
·　第11章讲述小程序的开发工作，包括引入Redux解决页面间的通信问题，以及小程序开发完成后如何提交审核和发布。
 
·　第12章讲述后台管理系统的开发过程，包括如何处理HTTP请求、视图展示，以及如何调用第10章提供的后台服务接口数据。
 
·　第13章讲述如何在真实的服务器上搭建环境、将数据导入数据库、将开发好的代码部署到服务器及如何搭建Nginx服务并应用HTTPS。
 
读者通过学习本部分内容和动手操作，将能够真正了解从无到有开发小程序的过程。建议读者在阅读本篇前，先获取示例项目的源码，GitHub地址为https://github.com/ikcamp/koa-miniprogram。其中包含4个部分，目录如下。
 
·　koa-admin-web：照片后台管理系统。
 
·　koa-index-web：主Web站。
 
·　koa-service：业务接口服务。
 
·　miniprogram：微信小程序。
第9章　云相册功能介绍和准备工作
 
笔者专门为本项目提供了配套站点主页，网址为https://www.ikcamp.cn。站点主页如图9.1所示。
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 图9.1　站点主页


 
项目场景包含一款微信小程序应用，该应用提供了简单的个人相册管理服务，用户可以使用小程序上传图片、进行相册分类。除支持外部用户使用的小程序外，应用还提供了系统管理员使用的后台管理系统。系统管理员可以在后台对已上传的图片进行管理，同时，还可以管理注册用户的行为，例如禁止某用户登录等。
 
为了更加真实地还原现实操作，本章的案例介绍从零开始，涉及云服务器的选择、域名的准备、DNS的配置等。对于入门者来说，极具参考和借鉴价值，建议读者从头到尾跟着操作一遍，相信会收获颇丰。
 
9.1　应用介绍
 
首先介绍云相册应用的小程序部分。本案例申请的在线小程序名称为“iKcamp简易相册”。读者可以打开微信，切换到“发现”选项卡，然后单击底部的“小程序”选项，搜索“iKcamp简易相册”，如图9.2所示。
 
“iKcamp简易相册”提供了基本的相册创建、照片上传等功能。该小程序主界面如图9.3所示。
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 图9.2　iKcamp简易相册
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 图9.3　“iKcamp简易相册”小程序主界面


 
在小程序底部单击“相册”选项卡打开相册界面，如图9.4所示。
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 图9.4　相册界面


 
对于用户使用“iKcamp简易相册”小程序上传的照片，管理员可在后台管理系统进行审核，可以对照片进行“通过”和“不通过”的操作，也可以对登录的用户进行授权操作。本案例配套部署的线上照片后台管理系统地址为https://admin.ikcamp.cn。打开网址，首先会要求用户扫码登录，图9.5所示即为照片后台管理系统登录页面。
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 图9.5　照片后台管理系统登录页面


 
在“iKcamp简易相册”小程序中，单击图9.3所示的“扫码登录后台系统”按钮，扫描页面上的二维码进行登录即可进入后台管理系统。
 
提示：只有“管理员”账号才能进入后台管理系统，初次部署项目时建议直接修改数据库账号，赋予指定账号管理员权限。
 
扫码登录后，默认打开的是“照片管理”页面，如图9.6所示。
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 图9.6　“照片管理”页面


 
后台管理系统提供了管理用户的功能，同时，还提供了对用户上传的照片进行审核的功能。
 
9.2　小程序开发账户申请
 
小程序，全称微信小程序，依托于微信App，是一种不需要下载安装即可使用的应用，用户扫一扫或搜一下即可打开。
 
提示：2016年12月，腾讯公司高级副总裁、微信事业群总裁张小龙在2017微信公开课Pro版上就微信小程序的设计理念和产品情况进行了分享，并宣布小程序于2017年1月9日上线。有兴趣的读者可以前往观看录播视频，地址为http://daxue.qq.com/wechat/content/id/3109。
 
本章的示例——云端相册的功能将部署在微信小程序端。接下来将介绍小程序的开发账号申请，拥有了小程序账号，就可以开发和管理自己的小程序应用了。打开微信公众平台首页（如图9.7所示），地址为https://mp.weixin.qq.com/，单击“立即注册”链接。
 
进入注册页面，选择注册的账号类型（如图9.8所示），单击“小程序”选项卡。
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 图9.7　微信公众平台首页
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 图9.8　选择注册的账号类型


 
填写注册小程序的账号信息时需要注意：作为登录账号，需要填写未被微信公众平台、微信开放平台、个人微信号绑定的邮箱，且每个邮箱仅能申请一个小程序账号。填写完账号信息，单击“注册”按钮。图9.9所示为填写账号信息页面。
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 图9.9　填写账号信息页面


 
之后，微信平台会发送激活邮件至注册邮箱。单击邮箱中的激活链接，进入账号主体类型选择页面，如图9.10所示。
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 图9.10　账号主体类型选择页面


 
选择主体类型为“个人”（18岁以上有国内身份信息的微信实名用户），填写相关的信息，完成注册。
 
提示：关于小程序平台的更多功能介绍，读者可以查看官方文档，地址为https://developers.weixin.qq.com/miniprogram/introduction/。
 
完成账号的注册后，下载小程序开发工具，地址为https://developers.weixin.qq.com/miniprogram/dev/devtools/download.html。安装后，打开微信开发者工具，如图9.11所示。小程序开发的准备工作已经完成，小程序的开发与传统的浏览器Web端开发非常相近。
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 图9.11　微信开发者工具


 
提示：关于小程序开发的工具使用和开发技巧，读者可以去学习iKcamp在线视频，地址为https://camp.qianduan.group/xcx/1/0/0，也可以扫描下面的二维码，打开“大前端课堂”学习小程序开发技巧。
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9.3　准备域名
 
域名（Domain Name），简单理解就是给难记的IP地址起一个别名，方便记忆，同时具备唯一性，好比家中的门牌号码，方便别人找到你。接下来演示申请的ikcamp.cn就是一个以“.cn”为后缀结尾的域名。表9.1列举了常见的域名后缀。
 

 表9.1　常见的域名后缀
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除表9.1所列的常用域名后缀外，还有中文国内域名、中文国际域名及其他新国际域名等。
 
9.3.1　注册域名
 
接下来将使用腾讯云完成域名的注册，打开网址https://dnspod.cloud.tencent.com/，搜索想要注册的域名“ikcamp”，如图9.12所示。
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 图9.12　搜索想要注册的域名“ikcamp”


 
可以看到“ikcamp.cn”还没有被注册，单击图9.12所示页面右下角的“立即抢注”链接，进入核对信息页面，如图9.13所示。
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 图9.13　核对信息页面


 
核对信息，本次购买的域名为“ikcamp.cn”，单击图9.13所示页面右下角的“确认购买”按钮，完成域名购买。之后可以在“我的域名”页面中看到刚刚购买的域名，如图9.14所示。
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 图9.14　“我的域名”页面


 
9.3.2　实名认证
 
在进行域名备案前，需要完成实名认证，图9.15所示是未实名认证的提示。
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 图9.15　未实名认证的提示


 
单击“未实名认证”链接，进入实名认证页面，如图9.16所示。
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 图9.16　实名认证页面


 
根据页面提示，在实名认证前需要先完成注册人的域名信息补充，单击图9.16上箭头指向的“立即修改”链接，在域名信息修改页面（如图9.17所示）按要求填写信息并提交，将资料上传到平台。
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 图9.17　域名信息修改页面


 
预计等待3～5个工作日，平台会完成信息审核，实名认证通过则如图9.18所示，此时“服务状态”变为“正常”。
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 图9.18　实名认证通过


 
9.3.3　域名备案
 
在正式对外开放使用前，域名需要在国家工信部系统中进行登记备案，可以理解为给网站做实名认证。备案的目的是防止非法的网站经营活动，打击不良网络信息传播。因此域名备案必不可少。单击图9.18中箭头所指的“未备案”链接，进入网站备案页面，如图9.19所示。
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 图9.19　网站备案页面


 
详细阅读页面上关于备案的流程介绍后，单击“开始备案”按钮，进入验证备案信息页面，如图9.20所示。
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 图9.20　验证备案信息页面


 
按要求填写相关信息，并选择备案的云服务器，也可以使用平台生成的“备案授权码”。单击“验证”按钮，提交验证内容，平台会在1个工作日内完成备案信息的审核，如图9.21所示。
 
提示：腾讯云规定每个云服务器最多可申请5个备案授权码，且只有购买天数不少于28天的包年或包月的云服务器可申请，按量计费的云服务器不支持生成备案授权码。
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 图9.21　备案信息审核中


 
待平台备案信息审核通过后，需要办理幕布拍照，同样需要提交相关资料，此处省略相关介绍，读者可以参考平台的流程指引，直至云平台代提交至管局审核通过，如图9.22所示。
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 图9.22　管局审核通过


 
此时，备案负责人会收到信息（短信或邮件）提示：备案完成后的30日内登录全国公安机关互联网安全管理服务平台办理公安备案，网址为www.beian.gov.cn。打开网站，进入互联网安全管理服务平台，如图9.23所示。
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 图9.23　互联网安全管理服务平台


 
单击图9.23上箭头所指的“新办网站申请”按钮，完成一系列的信息填写后，进入审核流程，直至最终审核通过。公安机关备案通过后，可在图9.23所示页面的“已备案网站”选项卡中查找备案网站的信息并获取公安机关备案号。可以将备案号添加到如下格式的域名中获取网站信息：
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本案例的互联网站备案信息如图9.24所示。
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 图9.24　互联网站备案信息


 
将网站备案信息链接放置于站点首页底部，如图9.25所示。
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 图9.25　在站点首页底部放置备案信息链接


 
至此，域名备案和站点部署流程全部完毕，可以放心地部署服务器并对外提供服务了。
 
9.4　准备云服务器
 
云服务经过多年的发展，已经相当成熟，使用云服务可以非常方便地部署拥有弹性计算、网络防护等功能的安全、可靠、稳定的计算服务。国外较为出名的有亚马逊的AWS（Amazon Web Service），国内有阿里云、腾讯云、七牛云等。本案例使用的云服务由腾讯云提供，读者可以依据自身喜好选择不同的云产品。
 
接下来将在腾讯云上申请云服务器，服务器用于部署案例中的相册后台管理系统、相册应用服务和数据库服务。
 
打开云服务选购页面（如图9.26所示），地址为https://buy.cloud.tencent.com/cvm，这里选择入门配置用于案例演示。机型选择“入门配置（1核1GB）”，操作系统选择“CentOS 7.2 64位”，公网带宽选择“1Mbps”，购买数量为1台。
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 图9.26　云服务选购页面


 
选择完配置后，根据提示信息完成支付操作。恭喜，你已经拥有了一台独立的、公网IP地址可访问的云服务器。打开自己的云服务器列表页面（https://console.cloud.tencent.com/cvm/index），查看刚刚购买的个人云服务器信息，如图9.27所示。
 

 [image: img]
 图9.27　个人云服务器信息


 
使用PING命令检测云服务器的公网IP地址（如图9.28所示）是否联通。
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 图9.28　检测云服务器的公网IP地址


 
在使用云服务器时，经常会涉及一些概念性关键词，见表9.2。
 

 表9.2　云服务器概念性关键词

 [image: img]

 

 续表
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接下来登录服务器，使用SSH（即Secure Shell 的缩写）命令，如下：
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9.5　配置DNS解析
 
DNS全称为Domain Name System，即域名系统，用于处理域名和IP地址的相互映射，使用户能够方便地访问互联网。
 
首先，在云服务上部署Nginx。Nginx是一个高性能的HTTP和反向代理服务器，也是一个IMAP/POP3/SMTP服务器。本节略去部署的过程，Nginx监听服务器80端口。
 
使用lsof命令检查80端口监听情况，如图9.29所示。
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 图9.29　检查80端口监听情况


 
使用浏览器直接访问服务器，地址为http://118.24.74.151/，可以看到Nginx欢迎页面，如图9.30所示。
 
看到Nginx欢迎页面，表示已经可以通过公网IP地址直接使用HTTP访问云服务器上部署的Nginx服务了，Nginx部署成功。
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 图9.30　Nginx欢迎页面


 
接下来，前往云平台配置第9.3节准备好的域名“ikcamp.cn”。打开“我的域名”页面，网址为https://console.cloud.tencent.com/domain/cns。单击图9.31所示“我的域名”页面上箭头所指的“解析”链接，进入“域名解析”页面（如图9.32所示）。
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 图9.31　“我的域名”页面


 
在“域名解析”页面（如图9.32所示）中添加域名记录。
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 图9.32　“域名解析”页面


 
添加一条域名记录涉及5类信息：“主机记录”“记录类型”“线路类型”“记录值”“TTL（秒）”。
 
在本示例中，希望用户打开地址http://www.ikcamp.cn和http://ikcamp.cn均能访问主站点信息，所以需要配置两条记录，“主机记录”配置为“www”和“@”。“主机记录”的常见用法见表9.3。
 

 表9.3　“主机记录”的常见用法（以域名ikcamp.cn为例）
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“记录类型”配置值为“A”，表示将域名指向云服务器的公网IP地址。“记录类型”的常见用法见表9.4。
 

 表9.4　“记录类型”的常见用法
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“线路类型”可配置为“默认”“国内”“国外”“电信”“联通”或“移动”。本示例中选择“默认”。
 
由于“记录类型”选择了“A”，所以“记录值”处对应填写准备好的服务器IPv4地址，本示例为118.24.74.151。
 
“TTL（秒）”，代表缓存的生存时间，默认为600s，指DNS缓存域名记录信息的时间，缓存失效后会再次到云平台获取记录值。
 
“www”和“@”的域名解析配置完毕，ikcamp.cn域名解析配置信息如图9.33所示。
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 图9.33　ikcamp.cn域名解析配置信息


 
等待一小段时间后，使用PING命令验证解析是否成功（如图9.34所示），分别访问“www.ikcamp.cn”和ikcamp.cn验证是否解析正确。
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 图9.34　验证解析是否成功


 
访问www.ikcamp.cn和ikcamp.cn均指向了云服务器公网的IP地址，解析正确，可以正常访问，配置完成。
 
提示：依照上面的介绍，配置admin.ikcamp.cn用于后台管理系统、api.ikcamp.cn用于提供Web API服务、static.ikcamp.cn用于照片静态资源访问，读者可以自行尝试相关操作。
 
9.6　本章小结
 
本章介绍了项目实战——从零开始搭建微信小程序后台的整体业务端功能，并且介绍了小程序账号申请，域名、服务器和DNS等相关事项的准备工作，让读者对整块业务开发有了全局性的认识，对以后想独立建站和上线应用的读者会有很大帮助。
第10章　云相册服务开发
 
在开发中，为了降低系统之间的耦合度，以及将业务和展现分离开来，一般会将软件系统按照业务拆分成多个子服务。这样，在业务迭代时，只需维护和发布独立的服务，而不会影响整个系统。同时，服务也可以根据负载横向扩展，并且服务和服务之间一般会独立部署，不会出现多个服务争抢资源的情况。本章将小程序的后端接口封装成服务，供小程序和后端管理系统调用。
 
本章将按照业务功能分别介绍开发相册小程序需要的后端服务，主要包括小程序登录、微信扫码登录、小程序相册接口和相册管理接口。
 
10.1　小程序登录
 
在介绍小程序登录之前，先介绍一下OAuth（开放授权）。OAuth是一个开放标准，允许第三方应用访问用户在某一网站上存储的私密资源，而无须将用户名和密码提供给第三方应用。简单来说，就是可以利用开放的OAuth服务，使用微信、QQ、微博等系统的账号实现不注册而直接登录其他网站的功能。这样使用户可以不必注册、不必记住不同系统的密码，降低了用户的介入成本。
 
在微信的OAuth中，对于用户的账户，会为应用分配一个唯一的OpenID来进行标记。同一用户在不同应用中的OpenID也不相同，在应用的登录过程中采用OpenID来标记用户。从而保障了用户账户的安全。
 
微信官方推荐的小程序登录时序图如图10.1所示。
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 图10.1　小程序登录时序图


 
官方推荐的登录流程分步说明如下。
 
（1）从小程序中调用login接口，获取登录的code。
 
（2）小程序将登录的code传递给后端服务，在后端服务中，调用微信的相关接口根据AppID、AppSecret和code来获取session_key和OpenID。
 
（3）后端服务根据session_key和OpenID生成自定义的登录凭证，并将登录凭证返回给小程序。
 
（4）小程序将登录凭证存储在storage中。
 
（5）小程序通过request方法调用服务接口时，将存储的登录凭证随请求发送到服务器端。
 
（6）服务器端根据校验自定义登录凭证，完成对当前用户的识别，结合业务情况返回接口数据给小程序。
 
通过上述步骤即可完成小程序的登录校验。但直接将OpenID作为用户标识存在一些局限，用户的账号只支持微信账号登录。通常情况下，应用系统需要支持微博、QQ等第三方账号登录，也支持直接注册自己的账号登录。在这样的情况下，一般应用会创建自己的账号体系，在第三方登录的时候将第三方账号的唯一标识和自有的用户进行绑定。本示例也将采用这种方式。
 
一般来说，在自建的账户中，期望能获取微信中的用户名和头像。这里可以在小程序登录后，在小程序中获取用户的信息（如用户名、头像），然后将这些信息通过接口传递给后端服务。
 
在本示例中，我们采用MongoDB作为应用的数据库，通过前面章节介绍的Mongoose类库来操作数据。首先建立数据模型，在服务的项目中创建路径为lib/db/model.js的文件，该文件用来存储服务需要的数据模型。在文件中，添加账户的数据模型，代码如下：
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根据前面介绍的登录流程，首先需要根据小程序传来的code，结合AppID和AppSecret调用微信的OAuth接口换取OpenID和SessionKey。在项目中建立路径为lib/wx.js的文件，代码如下：
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按照流程，在登录的时候，首先需要获取OpenID，如果未获取到，则登录失败。在登录的主入口中加入这些判断，代码如下：
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获取OpenID数据后，在系统的用户表中查询该OpenID是否已经存在，也就是说该用户是否登录过，如果该OpenID对应的用户不存在，则在系统中创建一个与这个OpenID关联的用户。在此之后，更新该OpenID对应的用户的最后登录时间，同时生成登录凭证返回给调用方。这部分的代码如下：
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在小程序登录的标准流程中，是采用OpenID和SessionKey来生成登录凭证的，在这里我们采用用户ID来生成登录凭证。这样做的好处是我们的用户校验系统和微信的用户系统实现了解耦。采用自己的登录系统，后续接入第三方的OAuth也很方便，不需要微信的OpenID和SessionKey。
 
在本示例中，生成登录凭证采用的是对称加密算法，将用户ID、时间戳及一些额外的信息加密得到登录凭证，在后面通过登录凭证校验用户的时候，可以解密得到用户ID和时间戳，此时可以通过计算时间戳来校验登录凭证是否已过期。生成登录凭证的代码如下：
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解密时，采用相同的加密算法和密钥就可以完成，代码如下：
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提示：加解密算法依赖OpenSSL，一般可以分为对称加密算法、摘要算法和非对称加密算法。所谓对称加密算法，就是加密和解密使用同一个密钥，就像在本示例中，通过相同的密钥完成加解密。而非对称加密算法就是加密和解密使用的不是同一个密钥，通常有两个密钥，称为“公钥”和“私钥”。它们必须配对使用，“公钥”可以对外公布，而“私钥”则必须保密。在网上传递加密信息时，如果通过对称加密算法，则很难避免将密钥暴露出去，而非对称加密算法很好地解决了这一问题。另外，我们经常讲的MD5就是Hash算法的一种，通常被用来做数据的校验。
 
生成加密凭证后，将登录凭证传递给小程序。后续接口再访问此服务，需要在传递数据时，带上登录凭证。服务器端获取到登录凭证之后，就可以进行校验了。这里通过HTTP请求中的Header自定义字段来传递登录凭证。根据中间件原理，请求都会经过中间件，可以在中间件中校验登录凭证，代码如下：
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根据登录凭证获取用户，首先需要解密从登录凭证中获取的用户ID和凭证产生的时间，然后校验凭证是否过期。对于合法的凭证，根据获取的用户ID从数据库中查询用户信息，代码如下：
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这样，每次调用服务时，都在请求头中通过x-session自定义Header头带上登录凭证。后续接口都将通过这个登录凭证来确定当前登录的用户，并获取到更多的用户特征，如判断是否为管理员、是否有数据接口的权限（如某接口要求只有资源的所有者才能操作资源）等。
 
普通的登录比小程序的登录要简单一些，但也会在登录成功后生成登录凭证。一般的登录流程如下：
 
（1）用户输入用户名、密码进行登录。
 
（2）服务器端校验输入的用户名和密码，如果校验未通过，登录失败。
 
（3）如果校验通过，根据用户ID、时间戳等信息生成登录凭证，将登录凭证传递到客户端。
 
（4）后续接口携带登录凭证，服务器端解析登录凭证，获取用户信息。
 
在Web系统中，通常采用Cookie来存储登录凭证，因为后续的接口都可以通过浏览器自动提交到服务器端。在某些App环境中，可能无法使用Cookie，此时才会通过自定义Header头来传递登录凭证。
 
提示：为了安全，在采用Cookie存储登录凭证时，一般都采用HTTP Only模式。这样，该Cookie信息只对浏览器可见，用户无法通过JavaScript脚本访问到这部分Cookie信息。
 
通过登录凭证，就可以不必每次校验都要用户提供用户名和密码。对用户而言，省去了重复输入密码的烦琐操作；在服务器端，也不必每次都去检索用户密码，节省了服务器的资源。但登录凭证毕竟不是用户的原始登录验证，必须降低被伪造的风险。通常采用如下几种方式加以保护。
 
·　将登录凭证存储在安全的地方，例如受信任的App内，或者浏览器的HTTP Only的Cookie中，避免被网页脚本访问到。
 
·　传输层采用HTTPS加密传输，降低请求数据被篡改的风险。
 
·　对登录凭证采取合理的过期时间，降低暴力破解的风险。
 
·　定期更换加密密钥。
 
在项目开发中，登录鉴权是用户权限的第1关，只有合理的安全策略才能保证系统的安全。否则，可能导致系统被人攻破，造成严重的损失。本节通过解读微信小程序的登录介绍了用户鉴权的步骤和需要注意的地方。本节多次提到了OAuth规范，感兴趣的读者可以自行参阅相关文档。
 
10.2　扫码登录
 
上一节介绍了如何处理小程序登录，也简要介绍了传统登录的方式。在微信、支付宝等系统中，相信读者都体验过通过App扫码登录，与传统的输入用户名、密码登录相比，是不是觉得扫码登录更加方便快捷呢？在这个相册的后台管理系统中，也采用了扫码的方式登录。本节将介绍如何实现扫码登录。
 
大家对二维码应该并不陌生，扫码支付、扫码乘车等都让大家感受到了二维码的便捷。但二维码到底是什么呢？
 
在二维码出现之前，一般通过条形码来编码信息，至今条形码还常见于各大购物场所。从本质上来说，二维码和条形码都是信息编码的方式。通俗来讲，就是将文本信息采用图像的方式呈现出来，然后通过特殊的解码机器来扫描、读取信息。这样，在信息的输出方，按照标准的格式将信息编码为条形码或二维码，然后在信息的接收侧通过设备扫描读取信息，实现信息的快速离线传递。例如，某些商品，在出厂的包装上印刷了条形码或二维码；在卖场系统中，只需扫描登记商品即可；顾客购买商品时，通过扫描条码就能快速得到商品的价格等信息。条形码或二维码技术极大地提升了卖场的工作效率。与条形码相比，二维码的扫描识别速度更快，因此逐渐有了替代条形码的趋势。
 
通过前面的介绍，我们知道扫描二维码时，识别出的是一段文本。换句话说，在扫码系统中，将特定的参数编码成二维码，然后由应用程序扫描读取这些参数，接收到这些参数之后，传递给应用后台进行相应的处理，从而实现了扫码支付、扫码登录等业务。
 
在本示例中，扫码登录也是基于这样的逻辑来实现的。扫码流程如图10.2所示。
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 图10.2　扫码流程


 
上面的流程图，大致可分为如下步骤：
 
（1）访问管理后台，当检测到未登录时，跳转到扫码登录页面。
 
（2）扫码登录页面请求后端服务接口，获取待生成二维码的编码字符串，同时后端服务存储该编码字符串。
 
（3）扫码登录页面根据后端接口返回的字符串生成二维码。
 
（4）用户通过小程序扫描生成的二维码。
 
（5）小程序将扫描得到的字符串发送到后端服务接口，同时带着当前的小程序登录凭证。
 
（6）后端服务接收到小程序传递来的字符串和登录凭证，根据扫描到的字符串查询之前的存储记录，将当前小程序的登录凭证和之前存储的字符串关联。
 
（7）扫码登录页面在生成二维码之后，会不停地轮询请求后端服务来检测当前的二维码是否已经被扫码验证。
 
（8）在轮询请求中，发送扫描的二维码并查询之前存储的二维码信息，查询是否存在关联的用户。如果查询到关联用户，表示扫码登录成功，此时生成登录凭证给后端管理网站。
 
下面主要介绍后端接口部分。首先，为了存储和用户关联的二维码信息，需要通过Mongoose定义数据模型。定义模型的代码如下：
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在路由中新增生成二维码的接口，代码如下：
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在获取二维码的接口中，首先生成二维码，将二维码信息存储到数据库中，然后定时清理二维码，避免数据库中存在过多冗余数据，最后返回二维码，代码如下：
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二维码直接采用生成登录凭证的加密算法来生成，代码如下：
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新增、删除二维码和前面章节介绍的方式一样，采用Mongoose提供的API来处理，代码如下：
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在添加二维码时，只需添加当前生成的二维码就行。等扫码登录时，获取到小程序的登录凭证，再将登录凭证更新到数据库中即可。
 
至此，生成二维码的逻辑就已经介绍完毕。接下来，小程序扫码后，要将扫到的二维码信息附带登录凭证传递到后端接口中，需提供一个后端接口，接口代码如下：
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经过多次数据操作后，只需返回操作状态的信息到客户端即可。因此可以将这个逻辑封装成中间件，直接在中间件中处理并输出结果，代码如下：
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将登录凭证更新到二维码信息中，代码如下：
 

 [image: img]

 
一般情况下，二维码存在过期时间。通过控制过期时间，可以有效地减少数据库中存储的二维码的记录体积，有利于提升二维码扫描的性能。
 
在更新登录凭证的方法中，采用Mongoose提供的相关接口处理，代码如下：
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扫码登录页面在生成二维码之后，就会开启轮询，查询当前生成的二维码是否被扫描过。为了提升轮询效率，这里采用了长轮询的方式，可以有一定的实时性，代码如下：
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由于客户端轮询请求需要消耗HTTP连接资源，过于频繁的轮询会带来两大弊端：
 
·　HTTP方式不够高效，客户端为了轮询需要频繁向服务器端发送数据。为了实现准实时的查询，一般只能降低两次查询的间隔时间。
 
·　客户端高密集的请求会消耗大量的服务器资源，对服务器连接也是很大的浪费。
 
当然，有些读者可能会说，可以采用WebSocket来建立实时连接。但一是WebSocket有一定的兼容性要求；二是此处只是做登录检查，用WebSocket有些不必要。
 
所以这里采用了长轮询的方式，主要原理如下：
 
·　客户端发起请求，如果此时未查询到需要的数据，服务器端并不立即返回请求，而是在服务器端继续不停地进行查询，直到请求超过限定时间，才将请求响应返回给客户端。
 
·　如果在服务器端不停查询时，查到了数据，则立即返回请求响应。
 
·　客户端在轮询时，根据接口返回的结果，确定是否获取到了数据，如果没有则继续发送请求。
 
这样，将轮询状态放在服务器端处理而不是客户端，可以大幅度降低对网络资源的消耗。在上述代码中，通过递归实现了不停执行轮询的操作。上述代码的主要逻辑如下：
 
·　当请求传入后，首先记录请求开始的时间。
 
·　在请求内部执行查询操作，查询到数据后立即返回给客户端；若未查询到数据，则等待一个执行周期后，继续通过递归的方式进行查询。
 
·　在递归中，通过当前时间和请求的起始时间来计算递归查询消耗的时间。当消耗的时间超出10s时，直接返回给客户端，告诉客户端没有查到结果，让客户端再次发起请求。
 
这样就可以实现在客户端没有查询到数据之前，每隔10s查询一次，一旦查询到数据，则直接返回。
 
在上述代码中，通过code获取登录凭证就是通过数据库查询小程序设置的登录凭证，代码如下：
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根据code查询登录凭证采用Mongoose提供的方式，代码如下：
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至此，扫码登录介绍完毕。
 
在本节中，重点介绍了如何在Node.js服务器端实现长轮询查询。在不采用WebSocket实现实时通信时，长轮询是非常常见的处理方式。扫码登录从本质来说，就是通过登录页面从后端服务获取到登录令牌，将登录令牌从页面传递到小程序，通过小程序在令牌上关联到登录信息，然后再将登录凭证随令牌传递到登录页面完成登录。
 
10.3　小程序接口
 
在前面的章节中，介绍了小程序登录的业务流程和实现，以及后台管理系统的扫码登录实现。下面将分两节来分别介绍小程序接口和后台管理系统接口的实现。
 
10.3.1　建立数据模型
 
首先根据相册的需要将业务功能拆解为两个数据模型：
 
·　相册模型，存储相册的数据。
 
·　照片模型，存储照片的数据。
 
首先，通过Mongoose建立相册数据模型，代码如下：
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提示：在介绍Mongoose时，提到过创建数据模型的第3个参数。可以在第3个参数中快捷地创建“createdAt”和“updatedAt”字段，在插入和更新数据时，将自动更新这些字段。
 
照片的数据一般不会存储在数据库中，而会存储在专门的图片服务器上。在本示例中，简化为存储在应用的目录下。照片的数据模型如下：
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提示：在对资源进行删除时，后续还希望能查询到删除的数据，一般定义一个字段来标记是否删除，而不是直接将数据删除。此处定义的isDelete就是这一目的。
 
10.3.2　定义相册接口
 
相册接口需要实现如下功能：
 
·　创建、修改、删除相册。
 
·　获取相册列表。
 
·　获取某一相册的照片列表。
 
首先，实现创建相册的功能，在路由中定义创建相册的路由，代码如下：
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基于RESTful规范，创建相册时，采用POST方法提交数据。在处理相册的业务中定义创建相册的逻辑，代码如下：
 

 [image: img]

 

 [image: img]

 
调用定义在相册数据接口中的操作来操作相册，通过Mongoose提供的接口实现，代码如下：
 

 [image: img]

 
提示：在这里采用了三层架构来设计相册的接口。在路由层，调用action目录中定义的业务操作，而不是直接将复杂的业务写在路由中。在action目录中，业务操作层封装了业务操作，通过业务需求调用数据库操作，在业务中可能会存在一些条件判断、权限判断等操作。在数据库操作层中，则只负责将数据存储到数据库中。通过分层设计，可以使业务结构更加清晰，降低彼此之间的耦合度，便于维护。
 
修改相册的逻辑和创建相册类似，首先还是定义修改相册的路由，代码如下：
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然后在action中定义调用数据库中数据的操作方法来修改数据，代码如下：
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在修改相册之前，先查询需要修改的相册是否存在，如果不存在，则抛出异常，告知用户不存在此相册。同时，还要对用户的访问权限进行判断，如果当前用户既不是管理员，也不是相册的所有者，则不允许修改相册，抛出无权限的异常。
 
注意：在后端数据接口中，通常需要对具体的业务进行判断。一般前端可能不提供操作入口。但由于RESTful接口是开放的，外部用户依旧可以对接口进行调用，因此在后端接口中都需要对权限进行限制，就像这里限制只有用户本人才能修改自己的相册。
 
更新数据库中相册数据的接口如下：
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在上述示例中，也使用了通过相册ID来获取相册的接口，该方法的代码如下：
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对于删除相册，采用DELETE方法来定义RESTful接口，定义的路由规则代码如下：
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上述方法调用了action中定义的删除相册的方法。由于相册和照片存在关联关系，在删除相册时，需要判断相册下是否还存在照片，如果存在，则不允许删除相册，代码如下：
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提示：在实际的业务中，可能存在强制删除的需求，就是不论相册下是否存在照片，都希望将相册删除。这个时候，可以在删除时，提供额外的参数，通过这个参数来区分是否需要强制删除。如果强制删除，则同步删除照片表中对应的数据。
 
在上述方法中，调用了获取相册下的照片列表的接口，该接口读取了照片表的数据，代码如下：
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通过Mongoose提供的count方法可以直接获取数据记录数，这里查询了通过审核且没被删除的照片数据。
 
提示：在这个相册小程序中，用户上传的相册需要审核之后才能展示出来（为了规避一些风险）。因此在小程序中，看到的照片都是经过审核的。另外，在前面介绍模型的时候提到过，在删除照片表中的数据时，并不会真正删除，而是将isDelete标记为true。
 
在小程序中，希望相册列表展示每个相册中照片的数量，并通过卡片的形式展示出来。对于获取相册列表的接口，首先还是定义路由，代码如下：
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提示：由于该接口和相册管理系统的后台逻辑不一样，单独通过路径对这个接口进行了标注。
 
然后，查询出所有的相册列表，以及对应相册中的照片数，代码如下：
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提示：在扩展相册信息时，获取到的每一个相册都是包装过的Mongoose数据实体对象，在这个对象上又添加了一些额外的数据。如果想得到干净的业务数据，需要采用toObject方法将其转换为JSON数据格式。
 
在小程序中，简化了封面的获取，使用了最近一张被审核通过的照片。在真实的业务中，一般需要提供用户自行设置封面的功能。感兴趣的读者可以自行实现这一功能。
 
在上述代码中，查询每一个相册中的照片信息时，为了提升性能，采用了Promise.all方法。通过这个方法，能够让多个获取相册中的照片列表的操作并行处理。在采用async/await模式写代码时，尤其需要注意并行执行的情况。如果每一个单步操作都采用await一步一步执行，将会显著地降低性能。
 
根据相册ID获取相册中的照片列表的代码如下：
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至此，小程序相册的接口就开发完毕了，接下来需要开发上传和删除照片的接口。
 
10.3.3　定义照片接口
 
照片的上传，这里采用Form表单，通过multipart按chunk上传。为了简化操作，本示例将相册存储在当前项目的目录下。
 
在项目根目录中创建uploads目录，用于存储上传的照片。这里采用第三方插件koa-multer处理照片上传。首先，通过NPM命令安装该插件，命令如下：
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在路由中引入该组件，并初始化该组件，代码如下：
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提示：由于用户上传的照片可能存在文件名相同的情况，因此在服务器端存储上传的文件时，都采用重新命名的方式，直接在磁盘中存储一个随机的文件名。同时，将文件的这些信息写入数据库。在用户查看照片/文件时，通过数据库中存储的信息渲染出照片/文件的路径。
 
通过上述代码，得到了上传文件的中间件，只需像正常的中间件那样直接处理照片的上传即可，代码如下：
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在这个接口中，采用auth中间件对用户操作进行鉴权，然后调用上传中间件传来的照片。在上传中间件中，将file对象存储在当前请求的req对象中，然后调用数据库接口，将这条照片记录存储到数据库中。
 
上传照片之后，通过koa-static中间件对照片服务提供HTTP访问支持。另外，通过对这些静态资源设置合理的缓存（如强缓存），可以让用户后续在访问这个页面时，直接从本地缓存中读取；甚至可以对静态资源服务部署独立的域名，避免不必要的Cookie传输（在HTTP/2下无须此优化方案），可以对这个域名独立配置CDN（Content Delivery Network，内容分发网络）服务，加速对图片这样需要消耗大流量的资源的访问。在本示例中，就对图片资源部署了独立的域名。
 
提示：现在大多数企业使用云服务存储图片，成熟的云服务商提供了友好的图片裁剪和压缩服务，并且大多会提供CDN服务，如国内的七牛云等。通过直接在原始图片的URL上增加特定规则的URL参数，可以实现图片裁剪、压缩等服务。这样，就可以在业务开发阶段，直接上传原图；在渲染页面时，根据页面的实际尺寸动态调整需加载的图片尺寸，从而优化客户端的页面加载体验。
 
现在处理删除照片的功能，首先定义路由，代码如下：
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和前面介绍的相册示例相似，在删除照片时，需要校验当前用户是否拥有删除权限。
 
至此，小程序需要的接口已经开发完毕，接下来为相册管理后台提供接口，具体参见下节内容。
 
10.4　后台管理系统接口
 
前面已经介绍了通过小程序扫码登录管理后台的相关内容。后台管理系统的用户和小程序的用户相同，只是这些用户被授予了管理员权限。只有管理员才能访问后台管理系统，这里主要提供如下接口：
 
·　用户列表。
 
·　设置管理员、取消管理员、禁用用户。
 
·　获取待审核的照片列表，获取已审核的照片列表，获取审核被拒绝的照片列表。
 
·　审核照片、取消审核照片。
 
我们要求访问后台管理系统的用户都必须是管理员，为了便于处理，在路径中为后台管理系统特有的接口统一加上“/admin”前缀。这样可以集中在中间件中对访问后台的这些路由进行鉴权，拦截非管理员用户。调整前面介绍的auth中间件，在获取用户的代码后加入如下代码：
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这样，以“/admin”开头的请求都要求具有管理员权限。否则直接返回401状态码，提示用户无权限访问。
 
10.4.1　定义用户列表接口
 
在用户列表接口中，先定义路由，代码如下：
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对于获取列表的接口，为了提升性能，通常需要分页获取数据，每次仅仅获取1页数据，而不是全部数据。这样做有两大好处：首先，前端页面展示时，不需要将全部数据都展示出来，可以大幅降低页面的体积，提升客户端的操作体验；其次，数据不用一次全部输出到页面上，减少了接口传输的数据量，以及服务需要处理的数据量。并且在大多数时候，用户也只关注前几页的数据，后面的数据被查看的概率非常低。
 
提示：在小程序相册中未采用分页，是因为小程序开发时，未考虑分页时的交互。一般来说，移动端采用下拉方式加载更多页数据。
 
在本示例中，分页的参数从请求的query属性中获取，由于需要对这些参数设置默认值和修改数据类型，这里统一定义方法来获取分页参数，代码如下：
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在action中调用数据库中定义的方法来获取用户数据，代码如下：
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对于分页展示，客户端需要知道当前总共有多少条记录，并计算分页的页数。因此在查询结果中，需要返回记录总数。这里调用两个接口，一个用来获取当前页的数据，另一个用来获取总用户数。并行调用这两个接口，获取到数据之后，统一返回给路由，然后由路由返回给客户端。
 
在获取总用户数的接口中，调用Mongoose提供的count方法获取总记录数，代码如下：
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获取当前页数据的接口同样采用Mongoose提供的skip和limit方法来实现，代码如下：
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这里简要介绍一下skip和limit的作用：
 
·　limit，就是输出的记录数，如limit(10)表示只输出10条记录。
 
·　skip，意思是跳过多少条记录，如skip(10)表示跳过前面的10条记录，从第11条记录开始输出。
 
借助这两个接口，可以比较轻松地实现分页。
 
10.4.2　定义权限管理接口
 
在定义用户模型时，定义了type字段来区分用户类型。这里约定type的值如下：
 
·　type等于1标记管理员。
 
·　type等于-1标记禁用用户。
 
·　type等于0标记普通用户。默认type值是0。
 
因此，对于设置管理员、取消设置管理员、禁用用户、取消禁用用户来说，都可以通过修改用户的type来实现。修改用户类型接口的代码如下：
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上述代码中设置用户类型的方法直接调用了数据库中定义的修改用户类型的方法，也就是调用了数据库的更新操作，代码如下：
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10.4.3　定义获取照片接口
 
为了便于前端调用，在处理获取待审核照片列表、已审核照片列表和审核被拒绝的照片列表时，提供了相同的接口给前端，通过不同的参数来标记不同的业务。添加相关路由的代码如下：
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在上述代码中调用的getPhotosByApproveState方法可以根据不同的状态获取不同的数据，代码如下：
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在这个方法中，依次判断前端传递来的参数，根据参数调用不同的数据操作方法，返回不同的数据给前端使用，并且每一个接口都支持分页。也就是说在服务器端都请求两次数据库查询，查询出总记录数和当前页面的数据。在获取待审核列表的数据接口中，依据isApproved等于null进行查询，代码如下：
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获取已审核和审核被拒绝照片列表的接口和上述接口相似，都是对isApproved字段的值进行判断，不同的是，isApproved字段的值为true表示已审核，isApproved为false表示审核被拒绝。
 
10.4.4　定义审核照片接口
 
审核照片和取消审核照片其实是修改照片的isApproved字段，是一个数据更新操作。增加处理该操作的路由，代码如下：
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通过参数中传递的State 来标记是通过审核还是拒绝审核。该方法调用的数据库方法采用的是Mongoose提供的更新方法，代码如下：
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至此，相册管理后台的相关接口就开发完毕了。本示例通过中间件来统一授权，通过采用RESTful的方式提供一些业务接口来给相册管理后台调用。
 
10.5　记录日志
 
在Node.js系统中，通常需要记录日志来记录应用的行为，后期可以通过日志来分析、排查问题。在前面的章节中介绍了日志中间件，本节同样采用日志中间件来记录日志。
 
在安装好log4js组件之后，需要定义中间件来记录日志，该中间件的代码如下：
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在日志中间件中，默认记录了应用的访问日志，每一个请求进来都会被记录。在开发时，默认将日志输出到控制台上，便于调试和定位问题。在线上环境中，将日志存储在磁盘文件中，后续可以通过一些代理工具将日志采集到日志分析系统中（如ELK）。
 
注意：为了便于分析问题和采集日志，一般需要将日志拆解为多个文件存储。在本示例中，是采用限定日志文件的体积来切割日志的。另外，配置历史日志文件保留3个文件，同时将历史文件压缩。也可以按照日期来切割日志，具体方法可参考之前的章节。
 
在应用中增加统一处理错误的中间件，用来处理在业务中抛出的异常，同时也为这些错误记录日志，代码如下：
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在记录错误日志时，为了便于排查问题，这里记录了Exception对象的stack，这样能够在日志中很直观地看到报错位置。另外，这个服务是RESTful接口的，对于接口出错，统一封装了输出的响应体，便于前端调用。
 
在业务开发中，也需要记录对应的业务日志，以便于分析问题。例如在auth中间件中，需要对每个请求进行鉴权，除记录访问日志和错误日志外，也需要提供额外的信息来协助排查、分析问题。修改之前介绍的auth中间件，代码如下：
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在auth中间件中记录这些额外信息，就能够在发生异常时，快速定位和分析问题。业务接口也需要记录这些和业务相关的信息，限于篇幅就不在这里一一介绍了。
 
注意：在记录日志时，一定要采用合理的日志级别，这样便于后续管理。在应用不稳定时，可以多输出一些日志；在应用稳定之后，可以调整日志记录级别，降低日志文件的体积，减轻日志分析系统的压力。
 
10.6　本章小结
 
本章按照业务特性介绍了小程序登录、小程序扫码登录、小程序的业务接口和相册管理后台的业务接口，最后单独介绍了日志记录。
 
在小程序登录部分介绍了登录流程，读者在开发小程序时，可以参考本示例的实现方式，快速接入小程序登录。
 
在小程序扫码登录部分，介绍了扫码登录的逻辑，并且介绍了服务器端如何基于HTTP接口实现一个准实时的轮询服务器系统，介绍了如何在Koa中实现一个长轮询服务。读者在开发轮询接口时，可以参考本示例。相比客户端通过setInterval的方式定时请求接口，长轮询可以显著降低服务器端网络端口的压力，在保障准实时的基础上，减少了客户端发起请求的次数。
 
在小程序相册接口中，除介绍小程序需要的业务接口之外，还介绍了如何在Koa中处理图片上传。另外，也介绍了常规的图片存储方式，推荐读者在业务系统中采用云存储服务，借助云存储服务可以较方便地通过裁剪、格式转换等服务来优化图片加载的性能。
 
在后台管理系统接口中，除介绍后台管理需要的接口之外，还提到了后端接口需要控制权限，并且介绍了如何通过中间件快捷地控制管理员权限。另外，在展示列表数据时，为了获得较好的性能，通常采用分页来展示列表数据。
 
最后，通过具体的实例介绍了如何使用log4js来记录日志。日志对于应用至关重要，希望读者在应用开发中重视对日志的记录。在应用出现异常时，日志可以协助开发者快速排查问题。另外，建议读者采用现代化的日志管理平台记录日志，如ELK，这样能提升日志的查询和使用效率。在应用上线之后，也需要去关注记录的日志，如出现错误日志，应尽早修复相关错误。
第11章　云相册小程序开发
 
上一章讲述了“iKcamp简易相册”的后台开发工作，本章将会讲述“iKcamp简易相册”小程序的开发过程及发布流程。“iKcamp简易相册”的UI主要由4部分组成：个人中心、新建相册、相册列表和照片列表。“个人中心”“相册列表”和“照片列表”会以独立的页面（Page）形式呈现，而“新建相册”将会以组件（Component）的形式呈现。
 
“iKcamp简易相册”将会采用Promise形式对小程序接口进行封装，并采用Redux技术解决页面间的通信问题。
 
11.1　项目介绍
 
为了更深入了解“iKcamp简易相册”小程序的设计思路，在正式开始开发工作之前，可以先预览项目的完整结构，项目结构如下：
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从项目代码的结构中，可以清晰地看到，页面主体分为3部分，而所有与服务器端相关的代码都集中在server/index.js文件中，所有的工具类代码都在utils/ 文件夹下。下面着重介绍几个核心文件。
 
·　toPromise.js介绍
 
在撰写本书时，微信小程序尚不支持Promise形式的接口。读者可以查阅微信小程序的官方API文档，小程序框架提供的JavaScript API基本上都是异步的，如wx.login()、wx.getUserInfo()、wx.getLocation()等。这些接口提供的回调处理方式比较传统：在参数中传入success/fail/complete回调函数，就可以对运行成功、运行失败、运行完成3种状态分别处理，示例代码如下：
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为了在项目中更方便地编写代码，避免“回调地狱”问题，toPromise.js代码主要利用ES5的特性Object.defineProperty，以及小程序对原生Promise的支持，重新定义了小程序的部分接口，部分核心代码如下：
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上述代码中，key为需要Promise化的微信小程序接口名，当开发者调用此接口时，会返回一个Promise实例对象，同时在函数内部调用原生的小程序接口。当原生接口调用success回调函数时，Promise实例对象执行resovle函数；当原生接口调用fail回调函数时，Promise实例对象执行reject函数。
 
·　server/index.js介绍
 
在整个项目中，“iKcamp简易相册”小程序将会用到后台服务的多个接口。接口的调用、后台服务域名等，都已经封装在server/index.js文件中，并且调用接口的函数都将以Promise的形式返回，方便项目统一管理。另外，由于“iKcamp简易相册”小程序要求用户登录后才能操作，所以在用户登录成功后，小程序将会缓存sessionKey，同时在每个HTTP请求中，都会将sessionKey设置在请求头中，方便后台服务验证登录状态。如果接口返回的状态码为-1（与后端约定的接口规范），表示请求数据失败，需要给用户提示相关信息；如果返回的code字段为401，则表示用户的登录状态失效或过期，需要用户重新登录。封装的HTTP函数代码如下：
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·　app.js介绍
 
app.js是小程序的入口文件，需要在初始化阶段运行的代码都可以在app.js中引入。为了Promise化小程序接口，需要在一开始就加载toPromise.js文件，另外还需要引入Store（Redux维护的数据状态）到配置中。文件加载之后，小程序将会进入onLoad生命周期，此时需要对用户的登录状态做逻辑处理：如果sessionKey不存在，要求用户直接登录；如果sessionKey存在，则对sessionKey进行验证，部分代码如下：
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验证用户登录状态时，如果用户信息获取成功，则通过dispatch触发Action，同步用户信息数据；如果用户信息获取失败，则清理本地缓存的sessionKey，并再次发起“用户登录”行为，部分代码如下：
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在用户登录函数中，逻辑相对简单，只需在微信小程序登录后调用服务器端接口生成sessionKey并保存在本地缓存中，然后获取用户信息即可，部分代码如下：
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11.2　结合Redux实现小程序组件通信
 
随着JavaScript单页应用开发日趋复杂，JavaScript需要管理比以前更多的State（状态）。这些State可能包括服务器响应、缓存数据、本地生成尚未持久化到服务器的数据，也包括UI状态，如激活的路由、被选中的标签、是否显示加载动画效果或分页器等。
 
管理不断变化的State非常困难。如果一个Model变化会引起另一个Model变化，那么当View变化时，就可能引起对应Model及另一个Model的变化，进而可能会引起另一个View的变化，直至开发者都搞不清楚到底发生了什么。State在什么时候，由于什么原因，如何变化已然不受控制。当系统变得错综复杂的时候，想重现问题或添加新功能就变得举步维艰。
 
Redux可以帮开发者解决这个问题。跟随Flux、CQRS（Command Query Responsibility Segregation，命令查询的责任分离）和Event Sourcing的脚步，通过限制更新发生的时间和方式，Redux试图让State的变化变得可预测。这些限制条件反映在Redux的3个基本原则中。
 
注意：Redux和React之间没有必然关系。Redux支持React、Angular、Ember、jQuery，甚至纯JavaScript，同样也可以应用在微信小程序中。
 
Redux的三大基本原则如下。
 
·　单一数据源
 
整个应用的State被存储在一棵Object Tree（状态树）中，并且这个Object Tree只存在于唯一的Store中。这让同构应用开发变得非常容易。来自服务器端的State可以在无须编写更多代码的情况下被序列化并注入客户端。由于是单一的State Tree，调试也变得非常容易。在开发中，可以把应用的State保存在本地，从而加快开发速度。此外，得益于单一的State Tree，以前难以实现的如撤销/重做这类功能也变得轻而易举。
 
·　State是只读的
 
唯一改变状态的方法就是触发Action——dispatch。Action是一个用于描述已发生事件的普通对象。这样确保了视图和网络请求都不能直接修改State，它们只能表达想要修改的意图。因为所有的修改都被集中处理，且严格按照一个接一个的顺序执行，因此不用担心紊乱情况的出现。Action只是普通对象而已，因此它们可以被日志打印、序列化、存储、后期调试或测试时回放出来。
 
·　使用纯函数修改状态
 
为了描述Action如何改变状态树，开发者需要编写Reducer函数。Reducer是纯函数，它接收先前的State和Action，并返回新的State。刚开始项目中可以只有一个Reducer，随着应用变大，需要把它拆成多个小的Reducer，分别独立地操作State Tree的不同部分。因为Reducer只是函数，开发者可以控制它们被调用的顺序，传入附加数据，甚至编写可复用的Reducer来处理一些通用任务。
 
严格的单向数据流是Redux架构的设计核心。Redux应用中数据的生命周期遵循如下流程。
 
·　调用store.dispatch(action)。开发者可以在任何地方调用store.dispatch(action)，包括组件中、XMLHttpRequest回调，甚至定时器中。Action是一个描述“发生了什么”的普通对象，例如：
 

 [image: img]

 

 [image: img]

 
·　Redux Store调用传入的Reducer函数。Store会把两个参数传入Reducer：当前的State树和Action。根Reducer应该把多个子Reducer输出合并成一个单一的State树。Redux原生提供combineReducers()辅助函数，把根Reducer拆分成多个函数，分别用来处理State树的一个分支。
 
·　Redux Store保存根Reducer返回的完整State树。
 
·　用新的State更新UI。如果开发者使用了react-redux这一类的绑定库，这时就应该调用component.setState(newState)来更新。
 
在React类库的项目中，当State发生变化时，通过props接收参数的组件也会同时发生变化，最终触发render函数并完成视图更新。在小程序项目中，基于小程序的内部实现机制，通过setData改变data对象中的属性，同样可以达到更新视图的目的。
 
如果读者看过Redux的源码或阅读过相关文章就会发现，Redux实现State状态管理及小程序自带实现视图更新的功能，可以简单概括如下：
 
·　订阅——监听状态，保存对应的回调。
 
·　发布——状态变化，执行回调函数。
 
·　同步视图——同步数据到视图。
 
实现小程序组件通信的思路是这样的，首先，通过Redux实现发布订阅模式，从CDN或官方网站获取redux.min.js文件，放在项目对应的目录下。然后创建相应的Reducers文件userInfo.js。由于“云相册”小程序的用户信息数据需要提取到状态树中，其对应的Reducer代码如下：
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创建reducers/index.js文件，应用Redux的combineReducers()辅助函数，用来整合所有的Reducer，代码如下：
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然后，通过Object.defineProperty（Vue.js的设计思路）方式更新视图，同时以“原型继承”的方式对小程序的生命周期进行包装。当State （状态）发生变化时，如果状态值不一样，就同步执行setData函数以更新视图。
 
注意：Vue.js采用“数据劫持”结合“发布——订阅模式”的方式，通过Object.defineProperty()来“劫持”各个属性的Setter和Getter，在数据变动时发布消息给订阅者，触发相应的监听回调。
 
对小程序的生命周期进行包装，是实现小程序通信的核心步骤，实现此步骤的代码详见本节的connect.js文件源码。connect.js的主要功能是在继承配置项后，针对不同的生命周期函数加入对应的订阅、发布和销毁机制。当小程序页面展示时，会判断是否存在销毁记录，如果没有则重新监听State。当小程序页面关闭或隐藏时，销毁之前的监听事件。部分核心代码如下：
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当小程序入口文件app.js运行时，需要先把整合后的Store作为App启动的参数，部分代码如下：
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在需要用到状态机制的文件中引入connect.js文件，对其生命周期进行包装，使用方法如下：
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此时的this对象中，已经内置了__Store、__dispatch、__destroy和__observer属性。
 
·　__Store：状态管理中心。
 
·　__dispatch：用来触发Reducer函数。
 
·　__destroy：销毁者，取消监听事件。
 
·　__observer：观察者，在State 状态变化时执行对应的回调函数。
 
注：this为上下文，如this.setData()。
 
其用法也比较简单。如果页面通过connect.js进行包装，只需用this.__dispatch即可触发对应的Reducer函数。如果页面或组件没有通过connect.js进行包装，可以调用小程序实例对象的扩展属性getApp().Store.dispatch来触发。
 
11.3　“个人中心”页面
 
从这一节开始，将会进入小程序相关页面的制作过程。小程序加载进来后，首先要运行app.js初始化整个项目，然后根据app.json中的页面配置项，加载并运行第1个页面，配置项如下所示：
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注意：小程序默认加载数组中的第1个页面，也就是上述配置中的pages/self/self路径下的视图。
 
在app.js文件中，已经对用户的登录状态进行了判断，并且在获取到用户信息后实时地同步到了userInfo（用户数据），而userInfo将要展示的页面就是“个人中心”页面。所以，在“个人中心”页面的self.js代码中，首先需要引入userInfo，这样就可以在获取到用户信息后自动同步并更新视图了。部分代码如下：
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connect.js是项目中已经封装好的工具函数，用来连接小程序与Redux Store。mapStateToProps函数允许我们将Store中的数据作为data绑定到小程序上，以实现同步更新视图。所以在打开“个人中心”页面后，视图中已经存在小程序的data，也就是userInfo对象，此对象将会直接在WXML文件中使用。
 
提示：根据微信小程序的官方文档，为了保护用户隐私，开发者是不能直接获取到用户信息的，也不能主动调用授权弹窗。详情可查阅官方文档，wx.getUserInfo接口文档访问地址为https://developers.weixin.qq.com/miniprogram/dev/api/open.html。
 
为了科学、安全地获取用户信息，“iKcamp简易相册”严格按照官方文档的要求，以Button的形式来引导用户主动授权。部分视图代码如下：
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当用户信息获取成功后，会直接显示用户的头像和昵称；而当用户信息尚未获取时，则显示用于获取用户信息的Button组件。用户未登录时的界面如图11.1所示。
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 图11.1　用户未登录时的界面


 
Button组件对应的回调函数为getUserInfoHandle，此回调函数需要在Page的参数对象中添加，部分代码如下：
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当用户单击按钮且成功授权后，微信小程序会自动执行此按钮上绑定的回调函数，并在执行回调函数时传入对应的事件对象（内含对应的数据信息，其中就有userInfo对象）。获取到用户信息后，需要做两件事情：
 
·　更新数据库中对应的用户信息——SERVER.updateUserInfo()。
 
·　同步用户信息到Store中——getApp().getUserInfo()。
 
用户信息获取成功后，会显示用户已登录界面，如图11.2所示。
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 图11.2　用户已登录界面


 
此时，在“个人中心”页面中，用户可以通过“扫码登录后台系统”按钮登录“iKcamp简易相册”后台管理系统，部分代码如下：
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当用户单击视图中的按钮后，将会触发此回调函数，函数将会调用微信小程序的官方接口wx.scanCode唤起扫描二维码功能。扫码成功后将会在then函数中返回扫码结果。这时需调用后台接口将扫码结果传递给服务器端进行处理，并在小程序上对不同的结果进行提示。
 
11.4　“新建相册”页面
 
在“iKcamp简易相册”的列表页面中，用户可以单击按钮实现“新建相册”功能。所以在开发“相册列表”页面之前，我们需要先实现“新建相册”页面。
 
微信小程序支持简洁的组件化编程，将页面拆分成低耦合的模块，方便开发者将页面内的功能模块抽象成自定义组件，以便在不同的页面中重复使用；也可以将复杂的页面拆分成多个低耦合的模块，有助于代码维护。自定义组件在使用时与基础组件非常相似。本节将以自定义组件的形式实现“新建相册”页面。
 
11.4.1　自定义组件用法介绍
 
与页面类似，一个自定义组件由JSON、WXML、WXSS、JavaScript文件组成。
 
注意：在小程序开发编辑器中，可以通过单击鼠标右键在打开的快捷菜单中选择“创建Component”命令来快速生成必要的文件。
 
编写自定义组件，首先需要在JSON文件中进行自定义组件声明（将component字段设为true）：
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同时，还要在WXML文件中编写组件模板，在WXSS文件中加入组件的样式代码，写法与页面类似。具体细节和注意事项参见微信小程序官方文档。官方示例代码如下：
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在自定义组件的JavaScript文件中，需要使用Component来注册组件，并提供组件的属性定义、内部数据和自定义方法。使用this.data可以获取组件的内部数据和属性值，但不要直接修改这些数据，应使用setData修改。组件的属性值和内部数据将被用于视图渲染，其中属性值可从组件外部传入。通过Component构造器构造的组件不仅可以作为组件调用，也可以作为独立的页面使用。官方示例代码如下：
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innerText属性可以在调用此组件时传递过来，而data对象为组件的内部数据，两者都可以在数据变化时更新视图。在使用已注册的自定义组件前，首先要在页面的JSON文件中进行引用声明。此时需要提供自定义组件的标签名和路径，配置项如下所示：
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这样，在页面的WXML中就可以像使用基础组件一样使用自定义组件了。节点名即自定义组件的标签名，节点属性即传递给组件的属性值。组件用法如下所示：
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自定义组件的WXML节点结构在与数据结合之后，将被插入到引用的位置。
 
11.4.2　组件事件
 
事件系统是组件间交互的主要形式。自定义组件可以触发任意的事件，引用组件的页面可以监听这些事件。关于事件的基本概念和用法，参见小程序官方文档，地址为https://developers.weixin.qq.com/miniprogram/dev/framework/view/wxml/event.html。
 
监听自定义组件事件的方法与监听基础组件事件的方法完全一致，示例代码如下：
 

 [image: img]

 
onMyEvent即调用组件的视图代码中的方法：
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自定义组件触发事件时，需要使用triggerEvent方法，指定事件名、detail对象和事件选项。自定义组件调用时代码如下所示：
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自定义组件实现示例代码如下：
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注意：onTap事件触发的事件名为myevent，该事件指向组件调用者的onMyEvent函数。
 
11.4.3　实现“新建相册”组件
 
“新建相册”组件的部分视图代码如下：
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“新建相册”组件的展示效果如图11.3所示。
 
“新建相册”组件需要具备以下功能：控制显示和隐藏、返回到“相册列表”页面、输入相册信息并成功创建。
 
对外属性hidden可用来控制组件的显示与隐藏，默认值为true，表示组件不显示，部分代码如下：
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 图11.3　“新建相册”组件的展示效果


 
当用户单击“创建相册”按钮或“返回”按钮时，需要调用组件中对应的回调函数。当用户触发输入框input事件时，需要同步input输入框的值到组件的内部数据data对象中。
 
“输入框input事件”“创建相册”及“返回”等操作对应的回调函数，都需要声明在methods对象中，部分代码如下：
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注：addPics和goBack为调用“新建相册”组件时传递过来的回调函数。
 
11.5　“相册列表”页面
 
“相册列表”页面为“iKcamp简易相册”的重要页面之一，包含“新建相册”和“照片列表”的入口。用户打开小程序后，通过底部的菜单导航进入“相册列表”页面，然后调用后台服务接口，将获取到的相册信息展示在视图中。
 
用户单击“创建相册”按钮将会进入“新建相册”页面，完成新建操作后返回“相册列表”页面并更新数据。用户单击进入某个指定相册后，将进入”照片列表”页面并展示该相册的照片列表。
 
“相册列表”页面的主要功能有：展示相册列表、进入指定的相册页面、调用“新建相册”组件。
 
“相册列表”页面视图效果如图11.4所示。
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 图11.4　“相册列表”页面视图效果


 
11.5.1　展示相册列表
 
小程序初始化后，会获取用户的登录信息并缓存到本地存储中。当用户打开“相册列表”页面之后，会发起HTTP请求，同时将用户的登录状态设置在请求头中，才能通过后台服务接口获取到相册数据。相册数据的获取，需要封装在函数中，以方便其他代码调用，部分代码如下：
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“相册列表”页面主要会用到3个字段——pics、hidden、fm，都需要设置在data对象中，部分代码如下：
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进入“相册列表”页面后，需要通过调用getPics函数来获取相册数据，并通过setData的方式同步到pics字段中，以方便更新视图层。考虑到用户上传的照片都需要在后台审核通过之后才能在小程序中查看，小程序的开发者需要在onShow生命周期里实现数据的更新，代码如下：
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当相册数据获取成功后，同步到data中，将会触发视图更新。部分视图代码如下：
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注意：显示效果如图11.4所示。
 
11.5.2　进入指定相册页面
 
“相册列表”页面渲染完成后，如果用户单击某个相册，将会进入此相册的”照片列表”页面。所以需要在渲染相册列表时，给每个相册元素绑定相应的事件，并在元素上传递参数，部分视图代码如下：
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单击某个相册会触发对应的事件函数toDetail，代码如下：
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其中，id和name字段都是在生成列表时加上去的自定义属性data-id和data-name。
 
11.5.3　调用“新建相册”组件
 
调用“新建相册”组件，需要如下3步。
 
1.修改配置文件，引入自定义组件。
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2.在视图中引用组件。
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3.编写交互逻辑代码。
 
单击“创建相册”按钮，将会触发onAddPics函数并传入input的值。函数内部先是调用微信小程序wx.showLoading接口，显示加载loading之后，调用后台服务接口。如果相册创建成功，将会再次调用相册列表接口以更新数据，部分代码如下：
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单击“返回”按钮，将会触发onGoBack函数。函数内部只需关闭loading加载，同时隐藏“新建相册”组件即可，代码如下：
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11.6　“照片列表”页面
 
当用户打开某个相册后将会进入“照片列表”页面。“照片列表”页面需要具备如下几个功能：
 
·　获取相册对应的照片列表数据。
 
·　将照片列表数据按日期分组展示。
 
·　支持上传照片到当前相册。
 
·　单击照片显示对应的大图。
 
本节将以此4个功能为核心进行开发实现。
 
11.6.1　获取照片列表数据
 
上一节在讲“相册列表”页面的开发过程中，已经实现了用户单击相册后跳转的功能。当用户单击相册后，将相册ID及相册名以参数的形式传递到”照片列表”页面，部分代码如下：
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进入“照片列表”页面后，需要在生命周期函数onLoad中解析传递过来的参数，并调用后台服务接口，同时需要动态设置当前页面的标题，此功能需要调用小程序的API接口wx. setNavigationBarTitle，部分代码如下：
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注意：由于字段name需要显示在视图中，而参数id会被多方调用，故将传递过来的参数id和name都设置在了data对象中。
 
获取照片列表数据的方法已经封装在server/index.js中，此处只需调用并处理返回数据即可。本案例已经与后台服务约定：返回“status==0”代表正常返回，部分代码如下：
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11.6.2　数据按日期分组
 
通过相册ID获取到指定相册的照片列表数据后，需要对返回的数据进行分组处理。由于返回的数据按日期倒序进行排序，所以在小程序中需要对日期做进一步处理：日期相同的照片展示为一组。“照片列表”页面展示效果如图11.5所示。
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 图11.5　“照片列表”页面展示效果


 
分组展示的实现逻辑相对来说比较简单：定义一个日期标识变量，对返回的数组数据进行遍历，然后将元素的日期格式化后与标识变量进行对比。如果两者相同，则分配在同一个分组中，此时的分组为result的最后一个元素。如果两者不相同，则分配在新的分组中，新的分组是result中的新元素，同时需要把当前元素的日期赋值给标识变量。分组逻辑的部分实现代码如下：
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11.6.3　上传照片到当前相册
 
“照片列表”页面除展示照片外，还支持上传照片功能。实现此功能需要调用微信小程序的接口wx.chooseImage来选择要上传的照片，示例代码如下：
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为了减小服务器压力，本示例中限制每次只能上传1张图片。当用户完成图片选择后，会直接调用后台服务接口进行上传。操作成功后通过Dispatch更新照片列表数据。部分代码如下：
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11.6.4　单击图片显示高清大图
 
单击图片后展示高清大图，这个功能比较简单，直接调用微信小程序的接口wx.previewImage即可。首先在图片上绑定单击事件，然后在图片组件上赋值高清大图的访问地址。当触发回调函数后，直接把当前图片的地址传递给wx.previewImage就可以实现图片高清预览功能，详情见微信小程序官方API文档。弹出大图后，单击任意位置即可退出预览功能。部分代码如下：
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图片预览效果如图11.6所示。
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 图11.6　图片预览效果


 
11.7　小程序审核发布
 
接下来要做的事情是把小程序提交到微信公众平台进行审核，审核成功后，就可以进行发布，并通过微信正常访问“iKcamp简易相册”了。
 
在提交小程序到微信公众平台之前，开发者需要将后台服务接口的域名修改为正确的服务器地址。
 
修改server/index.js文件中的常量HOST，示例代码如下：
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注意：微信官方规定小程序允许请求的地址只能以HTTPS开头。
 
进入“微信开发者工具”顶部工具栏，如图11.7所示。
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 图11.7　“微信开发者工具”顶部工具栏


 
单击工具栏中的“上传”按钮，将会弹出提示用户确认的对话框。确认操作无误后，单击“确定”按钮，将会弹出上传信息编辑框（如图11.8所示），用来填写上传的版本信息和项目备注。
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 图11.8　上传信息编辑框


 
小程序的代码上传成功后，需要管理员或拥有权限的开发者登录微信公众平台，并进入“开发管理”界面，如图11.9所示。
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 图11.9　“开发管理”界面


 
滑到界面最底端，将会看到刚才上传的小程序版本信息，如图11.10所示。
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 图11.10　小程序版本信息


 
单击右侧的“提交审核”按钮，就会进入微信小程序的人工审核流程。这时只需等待人工审核的结果就行。审核结果出来后，绑定微信公众平台权限的微信账号将会收到通知信息。审核界面如图11.11所示。
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 图11.11　审核界面


 
审核通过之后，即可发布上线。单击“提交发布”按钮即可，审核发布界面如图11.12所示。
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 图11.12　审核发布界面


 
发布操作完成之后，即可通过微信扫码或小程序搜索等入口访问“iKcamp简易相册”。要查看小程序线上示例，请扫码访问，“iKcamp简易相册”二维码如图11.13所示。
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 图11.13　“iKcamp简易相册”二维码


 
11.8　本章小结
 
本章介绍了“iKcamp简易相册”小程序的开发过程及发布流程，包括与Redux结合的小程序组件开发和相册关键环节的4个小程序页面制作。通过本章的学习，读者可以充分了解制作微信小程序简易版相册的各个环节，并掌握小程序发布上线的流程。
第12章　云相册后台管理系统
 
在前面的章节中，我们完成了相册小程序及后台数据库的创建，用户可以在小程序中进行登录、注册、上传照片、指定相册分类等，这些操作最终会对数据库进行CRUD操作。然而该体系作为一个项目来讲尚不完整，还缺少一个对相册和用户进行统一管理的界面，这就是本章将要介绍的后台管理系统。在该系统中，管理员使用小程序进行扫码登录，可以对所有照片进行查看和状态修改，经管理员审核通过的照片才能展示在小程序中。当然，管理员还可以查看用户资料、修改用户权限等。小程序相册、数据库及相册后台系统的关系示意图如图12.1所示。
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 图12.1　小程序相册、数据库及相册后台系统的关系示意图


 
在后台系统中，照片状态有未审核、已通过和未通过3种；用户权限分为管理员、普通用户及禁用用户；相册后台系统的登录和操作都需要拥有管理员权限。
 
本示例服务器端使用Koa，客户端使用原生JavaScript编写。除此以外，客户端还引用了Bootstrap作为主要的UI库，并且加入少量SVG（Scalable Vector Graphics，可缩放矢量图形）和CSS 3动画效果，这将在第12.5节中展开讲述。
 
12.1　整体架构
 
项目整体文件结构大致如下：
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在本小节中，将从文件结构、前端模板结构及路由设计3部分入手，分析各项功能并整理架构思路，最终会得到以上所示项目结构。
 
12.1.1　基本文件结构
 
首先，创建项目文件夹koa-admin-web，并通过NPM安装必要模块：
 

 [image: img]

 
此时项目结构如下：
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考虑到对MVC结构的应用，在koa-admin-web根目录下新建3个文件夹：
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其中，model文件夹用于数据处理，controller用于交互处理，views存放页面模板。在model文件夹下新建home.js，作为可能的数据源；在controller文件夹下新建login.js、photo.js及user.js 3个文件，用于登录页、照片列表页及用户列表页的操作处理。
 
由于本项目中大部分的数据操作交由后台数据库代为处理，因此，还需要使用封装好的第三方HTTP库作为通信工具。本例采用的是aixos，将在下一节详细介绍它的安装和使用方法。
 
作为服务器端的Node.js会对前端所调用的各种接口进行封装和转发，并根据前端URL路径来渲染模板，因此必然会在各种路径和不同资源之间进行映射。换句话说，需要处理诸多路由。经过第3章的学习，显然路由部分应该独立为一个文件，于是在根目录下创建router.js放置可能的路由代码，命令如下：
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前端的所有静态资源，例如图片、文字、CSS和JavaScript文件等都需存放在静态文件夹public/下，此时项目结构如下：
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打开index.js文件，引入所有安装好的中间件进行配置，并监听3000端口，代码如下：
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各模块具体功能和用法请参考第2章和第5章的内容。
 
12.1.2　前端模板结构
 
后台系统的页面结构如图12.2所示。
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 图12.2　后台系统的页面结构


 
简而言之，本项目需要创建一个登录页和两个主界面，进入主界面后，在左侧菜单栏中进行两个列表页的切换。从主界面中退出后直接回到登录页。
 
创建views/common/文件夹用以存放所有页面共同的布局模板layout.html，公共的头部header.html及底部footer.html。创建views/home/文件夹，该文件夹存放主界面布局模板layout.html，照片列表页模板photos.html，以及用户列表页模板users.html。创建views/login/文件夹，存放同主界面不太一样的登录页模板login.html。
 
此时模板文件夹views/结构如下：
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打开刚刚创建的common/layout.html，新增如下代码：
 
注意：虽然这里引用了jQuery，但是本项目中的前端代码皆用原生JavaScript编写。
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为了使所有页面都能够继承common/layout.html，该模板并不包含任何与视图有关的内容，而是抽出了公共的部分，例如文档类型声明、页面元信息等，引入了前端框架（Bootstrap）和图表库（feather-icon）等，并且为页面的视图内容留出了空间。所有静态文件（*.css，*.js）都存放于public/文件夹下的相应文件夹中，util.js是前端JavaScript的公共函数方法。其余内容请参见项目源代码，Nunjucks语法参见第5章。
 
打开header.html，编写主界面的公共头部，包含Logo信息（iKcamp）及退出控件，代码如下：
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接下来编写主界面的布局模板home/layout.html。在这个模板编写主界面共同使用但登录页并不关心的部分，例如左侧菜单栏和主界面所用到的静态文件main.css/main.js。
 
列表页的菜单栏与主界面的内容一致，但索引不同，需要通过变量的方式传入索引值，又因为菜单是一个无序列表，也可以采用变量的方式传入列表项所包含的内容（url、图标、名称等），再使用“{% for %}”循环进行渲染。传入的菜单变量将在model中定义，由controller向模板注入，同时传入当前索引。这部分内容将在下一小节详细介绍。home/layout.html中的代码如下：
 
注意：页面中引用的静态文件，如主体样式和前端脚本等请自行添加。如有疑问请参考项目源码。
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从代码中可以看出，主界面使用extend继承了刚才编写的公共布局模板common/layout.html，使用include方式引入了页面头部，补充了各个预留模块的内容，以变量的方式传入了菜单列表{{menu}}及当前活跃菜单的索引{{activeMenu}}，并进行了循环渲染。另外，extra模块中的super()语句使该模块继承了common/layout.html中的内容，于是该模块最终的页面输出如下：
 

 [image: img]

 
接下来就可以在photos.html、users.html及login.html中编写具体的页面模板代码了。
 
12.1.3　路由设计
 
打开router.js文件，引入koa-router，代码如下：
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路由的设计需要遵循RESTful规范，即资源对应唯一的URI，并且所有的操作都无状态。本项目中，对照片列表的操作是获取不同状态的照片列表及修改照片状态，于是可以如下所示来定义路由：
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使用get方法获取照片数据，“:status”的值为all、pending、accepted、rejected其中之一，分别表示获取全部、未审核、已通过审核及未通过审核的照片。使用put方法修改照片状态，ID为照片的唯一识别编号。批量修改照片时，在前端代码中轮询数组，拆分为单个照片进行状态修改。
 
同理，用户列表页的路由代码如下：
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登录和退出的路由代码请参看项目源代码，在此不做赘述。
 
最后，回到index.js，在其中新增代码如下：
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至此，后台管理系统大致的项目结构和各项配置就准备完毕了。在此过程中引入了各项Koa中间件，配置public/文件夹为静态资源文件，views/文件夹为前端模板文件，加入了路由模块，并且监听3000端口。下面开始实现具体功能，以及编写页面代码。
 
12.2　相册列表及相关功能
 
后台管理系统的相册列表页需要实现的核心功能有展示照片、审核照片及分页。考虑到视觉和交互体验，拆分为以下需求：
 
·　分类展示照片（全部，未审核，已通过，未通过）。
 
·　审核照片（单张/批量）。
 
·　HTTP通信。
 
·　分页控件。
 
相册列表页最终视图如图12.3所示。
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 图12.3　相册列表页最终视图


 
处于批量选择状态的相册列表页视图如图12.4所示。
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 图12.4　处于批量选择状态的相册列表页视图


 
12.2.1　分类展示照片
 
首先，编写页面路由。打开router.js，新增如下代码：
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其中，“:status”的值为all、pending、accepted、rejected其中之一，分别代表全部、未审核、已通过审核及未通过审核的照片。该值可以在getPhotos方法中通过ctx.params.status获得。
 
然后，编写controller部分的代码。打开controller文件夹下的photo.js，新增getPhotos方法，代码如下：
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接下来，编写model部分的代码。
 
上一节提到，菜单数据将在model中定义。除此以外，在等待后端数据库接口完成时，为了最大限度地模拟真实效果，还需要在model/home.js中模拟数据提供给视图页面使用，模拟的数据结构需要与数据库真实的数据结构一致，接口包含的字段详见本文件源码。数据定义完毕后，在model/home.js中新增如下代码：
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此时，尝试在VSCode调试面板中运行项目，图12.5所示为运行项目示意图。
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 图12.5　运行项目示意图


 
在客户端访问http://localhost:3000/photos/all，将会得到全部照片数据，浏览器输出界面如图12.6所示。
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 图12.6　浏览器输出界面


 
尝试替换地址栏的“:status”为pending、accepted或rejected，观察所得数据的差异。
 
使用Koa分类获取数据的功能到此已基本完成，接下来需要结合Nunjucks对页面进行渲染，优化展示效果。
 
提示：Nunjucks是一个丰富而强大的JavaScript模板引擎，官网地址为https://mozilla.github.io/nunjucks/。
 
打开controller/photo.js修改代码，从直接输出数据变为对模板进行渲染，代码如下：
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ctx.render方法的第2个参数是注入模板的变量集合，可以在模板中以“{{ foo }}”的方式进行引用，具体参见第5章的内容。
 
打开views/home/photos.html编写照片列表页的模板代码。其中，照片卡片的核心代码如下：
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运行项目，访问http://localhost:3000/photos/all，照片卡片示意图如图12.7所示。
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 图12.7　照片卡片示意图


 
左侧的菜单栏、头部的Logo和退出控件属于主界面公共模板，具体代码请参考上一节及views/home/layout.html中的内容。
 
尝试替换URL中的“:status”参数为pending、accepted或rejected，观察所得数据的差异。至此，分类显示照片的功能就大致完成了。然而，手动改变URL获取分类数据的方式对用户非常不友好，可以尝试在页面中加入下拉框选项来改变照片分组。另外，还可以提供自定义分列下拉框，由用户根据自身使用习惯和设备来设定单行展示照片的数量，以此来提升不同屏幕分辨率下的用户体验。如有疑问，请参考项目源码。分列和分类组件的最终效果请参考图12.8所示的下拉列表框效果图。
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 图12.8　下拉列表框效果图


 
12.2.2　审核照片
 
后台系统最主要的功能就是对照片进行审核，涉及照片的3种状态：未审核、已通过和未通过。在模拟的数据中，这3种状态由同一个字段isApproved的值来表示：0为未审核，1为已通过，2为未通过。
 
修改照片状态需要使用HTTP中的PUT方法，传递的数据为照片ID和状态码。照片ID作为URL中的参数传递，在Controller中使用ctx.params取得；状态码作为data传递，在Controller中使用ctx.request.body取得。
 
打开model/home.js，新增方法editPhotos来处理数据变更，代码如下：
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打开controller/photo.js，新增如下代码：
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再打开router.js，修改代码：
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Node.js端的操作逻辑到了这一步就添加完毕了，接下来需要处理前端交互和展示的脚本。打开views/home/photos.html，新增如下代码：
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最后，附上前端脚本中该部分的代码：
 

 [image: img]

 
当然，也可以使用document.querySelectorAll().forEach或jQuery封装好的delegate()方法来编写。本书主要内容为Koa2，因此不做赘述。
 
脚本中的send方法为util.js中封装的公共函数，用来处理客户端的XMLHttpRequests请求。第1个参数为Method；第2个参数为主体数据，若没有则为null；第3个参数为接口地址；最后是回调函数。由于页面所有数据都由Node.js端给出，因此在修改照片状态后需要重新加载页面以更新数据。
 
现在，单击卡片下方的操作按钮，就可以对照片状态进行更改了，照片审核示意图如图12.9所示。
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 图12.9　照片审核示意图


 
至此，图片列表页已初步完成。观察到除分列和分类下拉框以外，页面上还有一个“多选”按钮，接下来完善批量选择状态下的模板部分。打开home/layout.html，新增如下代码：
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最后，还需要在前端脚本中对批量操作请求作轮询处理，在此不做赘述。Node.js端代码维持不变。
 
12.2.3　HTTP通信
 
到目前为止，模板加载的还是Node.js提供的假数据。接下来与数据库进行HTTP通信，调用真实的照片数据，这需要用到Axios。
 
Axios是基于Promise的HTTP通信工具，支持客户端的XMLHttpRequests请求及Node.js端的HTTP请求。更详细的介绍请访问https://www.npmjs.com/package/axios。
 
安装Axios的命令如下：
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打开controller/photo.js，引入Axios并修改代码：
 

 [image: img]
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注意：调试时建议把返回的数据console出来，再对模板中的变量引用进行修改。因为对于合作开发，联调时得到的真实数据结构很可能与商定的不一致。
 
12.2.4　分页控件
 
在与数据库进行正式联调之前，Node.js提供的数据数量较少、精度不高，但真实的数据量可能非常庞大，而且影像科技发展到现在，有时单张照片的大小已非常可观，一次性加载所有数据考验的不仅仅是浏览器性能和网络传输速度，更是用户的耐性和容忍度。于是本例考虑通过分页的方式来异步加载数据，当照片数量过多时单页展示12张照片，并在列表底部增加分页控件。
 
分页需要两个变量，总页数及当前页面索引。总页数由数据库提供的照片总数除以单页渲染照片数量得到，当前页面索引由数据库直接提供。
 
修改controller/photo.js中的getPhotos方法，代码如下：
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接下来，在页面模板中添加分页条控件。打开views/home/photos.html，新增如下代码：
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模板中加入是否分页的判断条件，若分页，则显示分页条。在分页条中通过for循环添加相应列表项。
 
代码中Nunjucks语句的使用方法和具体含义如下。
 
·　range
 
range([start],stop,[step])是Nunjucks的内置全局函数之一，主要用来轮询某两个特定数字之间的所有数字（从start开始，到stop结束，不包括stop，以step递增，默认递增值为1）。使用方法请参考以下代码：
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·　loop.index
 
Loop.index是在Nunjucks模板中进行循环渲染时可以调用的几个特殊变量之一，含义为当前项的索引值，循环第1项为1。另外，表示当前项索引值的变量还有loop.index0，循环第1项为0。除此以外，这样的特殊变量还有loop.revindex、loop.revindex0、loop.first、loop.last等，各项具体含义请参见Nunjucks官网。
 
·　…if…else…
 
Nunjucks中的if语句，与if标签不同，if语句类似JavaScript中的三元运算符，通常用作“非此即彼”的运算，并且常常被当作行内表达式使用。与此同时，else也不是必要的。
 
至此，照片列表页基本完成，已经实现的功能包括对照片进行分类、分列和分页展示，单张/批量操作照片，调取数据库接口获得数据等。下一节将介绍用户列表页相关功能的实现。
 
12.3　用户列表及相关功能
 
用户列表页需要实现的核心功能有展示用户信息、更改用户权限及分页，这与照片列表页所实现的功能在逻辑上大致相同，即完成对信息的展示与修改。因此本节将着重介绍差异部分，以及对可复用功能的抽象。
 
用户列表页亦可拆分为以下需求：
 
·　分类展示用户信息（全部，普通用户，管理员，禁用用户）。
 
·　修改用户权限（单人/批量）。
 
·　HTTP通信。
 
·　分页控件。
 
用户列表页最终视图如图12.10所示。
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 图12.10　用户列表页最终视图


 
与照片列表类似，首先编写路由代码。打开router.js，新增如下代码：
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打开controller/user.js文件，新增getUsers方法获取并渲染用户信息，新增editUsers方法修改用户权限，代码如下：
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编写前端模板，核心代码如下：
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其中，表格的第1栏为正常状态下的隐藏内容（checkbox），处于“多选”状态下的表格才会显示其中的内容。第5栏身份信息根据变量user的userType属性进行展示：1为管理员，展示管理员图标；-1为禁用用户，展示黑名单图标。其他内容请参考项目源码。
 
最后，我们发现两个列表页都使用了分页条控件，可以把它单独抽象为可复用组件，在模板中使用。
 
在views/common/文件夹下新建pagination.html，新增如下代码：
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“{% macro %}”定义的是Nunjucks中的可复用模块，与编程语言中的函数类似，可以传入参数，执行方式也与普通函数类似，可以用import的方式引用定义在其他模板中的macro模块进行复用。
 
打开home/photos.html，引入分页条组件并替换原来的分页条模块，代码如下：
 

 [image: img]

 

 [image: img]

 
同时变更传参，在home/users.html中增加类似内容。
 
到此为止，用户列表页基本完成，已实现的功能包括分类分页展示用户信息，以及进行单一用户权限更改/批量操作，分页条也已抽象为可复用组件。下一节将重点讲解登录与鉴权相关事宜。
 
12.4　登录与鉴权
 
管理员在相册管理系统登录页扫码登录后，便可以对照片列表页和用户列表页进行访问。这个过程其实涉及两个流程：登录与鉴权。扫码登录的流程通常如图12.11所示。
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 图12.11　扫码登录的流程


 
其中，后端服务部分已经在本章第12.2节进行过详细的介绍，本节主要讲解后台管理系统登录页的逻辑思路。
 
虽然所有用户都能进行登录，但要真正访问相册管理系统中的内容还需进行鉴权。也就是说，仅仅获取登录凭证，用户仍然不能进入列表页查看内容。这时，网站后台会调用后端服务的相应接口，利用登录凭证获取该用户的身份信息，判断其是否为管理员。若是，则开放内容；否则给出提示，禁止访问。本项目的鉴权流程如图12.12所示。
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 图12.12　鉴权流程


 
原则上，用户访问管理系统中的任何页面都需要进行鉴权操作，若尚未登录或登录后判断为非管理员，则跳转至登录页。因此本节还会涉及鉴权中间件的编写。
 
12.4.1　登录
 
登录页需要调用后端服务接口获取编码字符串，生成相应的二维码展示在页面上，同时进行倒计时，并轮询后端服务接口尝试获取登录凭证。如当倒计时结束时依然没有获得凭证，则原二维码信息过期，提示用户刷新二维码重新进行权限验证；如成功获取登录凭证，则立即调用后端服务接口获取用户权限，通过权限验证后跳转到照片列表页。登录页最终视图如图12.13所示。
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 图12.13　登录页最终视图


 
二维码过期后显示提示信息，如图12.14所示。
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 图12.14　二维码过期后显示提示信息


 
首先，打开router.js，新增登录页的4个路由，代码如下：
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在controller/login.js中编写路由对应的方法。首先是index，代码如下：
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登录页完成渲染后，前端脚本会使用XMLHttpRequests请求调用/qrcode接口获取编码字符串，这时会执行/qrcode路由相对应的方法getQrcode，代码如下：
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getQrcode方法使用了Axios的get方法请求后端服务接口，后者返回的编码字符串存储在res.data.data中，因此把该字段内容作为response.body返回给前端脚本。
 
前端脚本获得编码字符串后转化为二维码展示在页面上，与此同时开始轮询Token接口，尝试根据编码字符串获取登录凭证。这时会执行 /token路由相对应的方法getToken。代码如下：
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在获取登录凭证时，路由以querytring的方式附带编码字符串，并在getToken方法中以ctx.query.code的方式取得，然后调用后端服务接口，检查相应的编码字符串是否已有绑定的已登录用户。后端服务会将返回的登录凭证存储在res.data.data中，判断是否存在res.data.data字段，如果是，则说明存在相应的已登录用户。这时使用set方法把登录凭证写入ctx.cookies中进行保存，根据编码习惯，设置key为token。
 
注意：为了在同一个会话中记住用户的登录状态，把登录凭证存入Cookie是网站常用的做法。
 
当用户已经登录，将会执行鉴权操作。前端脚本会在获得登录凭证后立即调用check接口询问权限信息。相对应的checkAuth方法代码如下：
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在向后端服务发送GET请求时，需要在Header头中附带登录凭证。因为之前把获得的登录凭证保存在了Cookie里，并设置了key为token。此时只需使用get方法获取Cookie中的Token，便可以附带上所需信息了。另外，携带该信息的x-session是与后端服务提前协商好的自定义字段。最后，把后端服务返回的数据作为response.body返回给前端脚本。
 
编写页面模板。打开views/login/login.html，新增如下代码：
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模板中的二维码过期提示和权限提示为隐藏状态。当前二维码过期时，显示过期提示；鉴权流程不通过时，显示权限提示。
 
客户端使用QRCode.js生成二维码，因此extra模块中不仅引入了登录页主要的脚本文件login.js，还引入了qrcode.js。qrcode.js是一个用来生成二维码的第三方工具，使用起来非常便捷。
 
qrcode.js的基本使用方法如下：
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可以使用参数改变其样式，代码如下：
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还可以使用clear()方法清空一个二维码，或者使用makeCode("some other data")来生成一个新的二维码。详情请参考https://github.com/davidshimjs/qrcodejs。
 
生成二维码及轮询接口获取登录凭证的脚本请在login.js中自行编写或参照源码完成，在此不做介绍。
 
12.4.2　鉴权中间件
 
因为管理系统的每个页面都需要鉴权，因此考虑编写Koa中间件来完成此功能。中间件的执行顺序和相关内容请参考第2章。
 
在中间件中需要进行如下几种状态判断：
 
·　请求地址是否属于白名单。如果是，则把执行权交给下游中间件，不需要鉴权，否则进行鉴权。
 
·　ctx.cookies中是否存储有登录凭证。若无，则跳转到登录页，否则继续判断。
 
·　使用上下文中存储的登录凭证获取权限信息，判断是否为管理员。如果是，则把执行权交给下游中间件，否则跳转到登录页。
 
在项目主文件index.js中新增如下代码：
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把管理员的登录凭证保存在ctx.state.token中，是为了方便下游中间件取用。
 
由于许多文件中都存在对Cookie的操作，可以考虑把它抽象出来作为单独的模块。在根目录下新建util/util.js，新增操作Cookie的相关方法，代码如下：
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在项目中查找所有进行了Cookie操作的文件代码，引入util.js并对原代码进行替换。至此，登录与鉴权功能基本完成。退出功能请读者自行完成（需要编写相应的路由，清理Cookie并跳转到登录页）。
 
12.5　额外展开：SVG动画效果及其他
 
本项目使用开源SVG图标库Feather，其特点是简单、优雅、可读性高。首先，使用NPM安装Feather，命令如下：
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然后，在前端模板中引入脚本并完成替换：
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编写Feather图标时统一使用<i>标签，在data-feather属性中定义具体样式。请访问官网https://feathericons.com/查找所需图标。
 
菜单中照片管理项的图标在模板中的代码如下：
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页面最终输出如下：
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另附上批量选择照片时的动画效果的实现方案，main.css中的核心代码如下：
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用户单击遮罩层时，若图标的样式类中不存在.check-green，则给图标新增.check-green样式类，否则清除。
 
12.6　本章小结
 
本章介绍的相册后台管理系统，对相册和用户进行统一管理，方便小程序的运营人员实时地对小程序的用户和上传的内容进行管理。本章完整地讲解了管理系统的整体架构及具体的编写思路，包括核心的相册图片管理和用户管理功能，并提供了一套登录与鉴权的技术方案。
第13章　云相册服务器部署
 
完成云相册的开发后。需要将云相册的API服务、后台管理部署到云服务器上。本章会介绍完整的部署流程。部署服务器的配置如下：
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这基本上是云服务器商提供的最低配置，推荐读者在应用上线的早期选择这样的配置，一是因为价格比较低廉，二是足够支持早期的业务。当应用的使用者越来越多的时候，服务器的性能和网络带宽等会成为瓶颈，这时建议选择更好的服务器。现在大多数云服务器商都支持一键迁移整个系统到另外一台服务器，或者免重装提升服务器配置，方便完成重新部署。
 
如果读者已经有了自己的服务器，也可以在自己的服务器上完成整个部署。建议操作系统选择CentOS 7以上的版本，一方面是因为CentOS比较稳定且绝大多数云服务器商都能提供，另一方面也与本书教程相匹配。
 
在进入本章的学习之前，读者可以通过GitHub（https://github.com/ikcamp/koaminiprogram）获取本示例的代码，如果想使用GitHub管理修改的代码，可以先Fork到自己的仓库中，Fork代码的按钮如图13.1所示。
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 图13.1　Fork代码的按钮


 
登录服务器，使用“yum install git”命令安装Git，最后用“git clone”命令获取代码到服务器上。项目目录结构如图13.2所示。
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 图13.2　项目目录结构


 
安装部署中可能需要多次登录服务器，为了方便登录，可以给服务器添加密钥。首先，在本机使用“ssh-keygen –t rsa”命令生成公钥，生成公钥的方法如图13.3所示。
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 图13.3　生成公钥的方法


 
然后，登录腾讯云后台添加密钥，SSH密钥管理界面如图13.4所示。
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 图13.4　SSH密钥管理界面


 
单击“创建密钥”按钮后查看本机～/.ssh下的.pub文件，复制内容到“输入公钥”文本框中，添加密钥界面如图13.5所示。
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 图13.5　添加密钥界面


 
最后，绑定到相关云主机即可。这个过程会因为使用不同的云服务商而不太相同，如果有区别建议查看相关文档。
 
至此，服务的准备工作基本完毕，接下来的章节会讲解各种依赖的安装和服务的启动。
 
13.1　部署数据库
 
本次选择CentOS服务器，数据库的安装有源码安装和yum方式安装两种，这里将演示利用yum进行安装。对于初学者，这种方式在安装、卸载和更新方面更简单，所以推荐使用这种安装方式。
 
发行版的CentOS的yum源中默认不包含MongoDB的仓库，所以需要先配置yum。通过“vi /etc/yum.repos.d/mongodb-org.repo”编辑一个新的repo文件，内容如下：
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按Esc键，然后输入“:wq”命令保存。配置完成后，就可以通过命令“yum –y install mongodb-org“进行安装了。最后，执行“yum repoilst”命令可以查看是否安装成功，如图13.6所示为MongoDB安装成功。
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 图13.6　MongoDB安装成功


 
MongoDB安装成功后，需要启动MongoDB服务，命令如下：
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注意：systemctl是CentOS 7.x的管理系统启动和服务的命令，属于systemd服务，用来替换原来的daemon服务。另外，可以通过systemctl命令停止重启或设置开机自启动。
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最后，在命令行工具中输入“mongo”，如果出现“连接到mongodb://127.0.0.1:27017”的信息，则表示服务启动成功。
 
13.1.1　存储设置
 
现在要对MongoDB的一些配置进行修改。MongoDB的默认配置存储在/etc/mongod.conf中，打开该文件，可以看到MongoDB默认配置如图13.7所示。
 
数据存储的默认路径名称比较长，为了方便后续管理，建立一个/data/mongodata目录，并修改storage下的dbPath这个目录。
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 图13.7　MongoDB默认配置


 
13.1.2　安全策略
 
现在所有人都能在服务器上使用MongoDB了，而在实际开发中，数据库连接一般需要保证用户名和密码安全。首先，创建一个MongoDB管理员账户并启动auth认证，在不启动认证的情况下在shell中输入mongo，创建一个超级用户admin，命令如下：
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然后通过db.system.users.find()查看用户合集，admin用户数据如图13.8所示。
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 图13.8　admin用户数据


 
创建数据库管理员后，还是允许以非管理员身份访问数据库的，所以需要在配置中添加如下语句：
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在非登录情况下使用命令show dbs，发现被禁止，图13.9展示了非登录用户被禁止访问数据库。
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 图13.9　非登录用户被禁止访问数据库


 
现在执行命令use admin，再执行命令db.auth('admin', 'adminpwd')，之后执行命令“show dbs”，就可以看到数据了。
 
admin虽然是超级管理员，但是对具体的数据库进行操作时，还是需要对应的用户。现在创建xcx数据库的用户，执行“use xcx”，然后用createUser创建用户，命令如下：
 

 [image: img]

 
创建完数据库用户后，开发者需要修改koa-service里的配置，确保koa-service能够连接到数据库。进入koa-service目录编辑config.js文件，修改图13.10指示处的用户名和密码。
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 图13.10　修改图中指示处的用户名和密码


 
至此，数据库的配置基本完成，但是有时开发者会希望不登录服务器，而通过一些远程数据库管理软件操作MongoDB。默认情况下MongoDB只允许本机登录，可以通过修改配置文件中的bindIp添加服务器IP地址或注释的方式来允许远程登录。
 
注意：允许bindIp不意味着一定能远程登录，还需要防火墙或安全策略“放行”。如果是云服务器可以到后台配置，或者通过管理firewalld或iptables开启端口。另外，Mongo默认的27017端口可能会被一些黑客扫描，如果有远程管理的需求，建议更改端口。
 
13.2　部署Nginx
 
13.2.1　安装OpenResty
 
首先需要在服务器上安装Nginx。这次的部署没有直接使用Nginx，而选择了OpenResty。OpenResty是一个基于Nginx和Lua的高性能Web平台，已经被很多公司选择使用，其最大的优势在于默认集成了Lua开发环境，并且打包了很多实用的Lua插件。
 
在CentOS上安装OpenResty也推荐使用yum安装。首先，添加仓库，命令如下：
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然后，安装OpenResty软件包，命令如下：
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最后，在shell中输入openresty，就完成了OpenResty的启动，服务默认启动在80端口。访问当前服务器的IP地址，可以看到如图13.11所示的OpenResty欢迎视图。
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 图13.11　OpenResty欢迎视图


 
至此，已完成了OpenResty的安装。OpenResty本质上是对Nginx的扩展，所以操作还是基于Nginx的。在CentOS系统中，OpenResty会被默认安装在/usr/local/openresty/nginx/sbin/nginx下，为了方便后续操作，需建立软连接，命令如下：
 

 [image: img]

 
13.2.2　Nginx配置
 
建立完软连接后，开发者就可以通过在shell里使用nginx命令进行很多操作了。首先要找到Nginx配置的存放地点，命令如下：
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获得的结果信息如下：
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由此可知，OpenResty安装的Nginx就在/usr/local/openresty/nginx/conf/nginx.conf下。进入conf目录，在正式修改配置前，创建一个logs目录用来存放错误日志，命令如下：
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之后通过vim nginx.conf命令查看Nginx默认配置，如图13.12所示。
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 图13.12　Nginx默认配置


 
首先，去掉为错误日志配置的注释，让Nginx可以记录发生的错误。具体删除注释的项目如下：
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可以看到默认配置只处理了localhost的80端口，而实际上这个服务器会同时处理3个不同的域名，这时就要用到Nginx的反向代理功能，将不同域名的访问交给同一服务器的不同端口。
 
因为本次Nginx配置涉及多个站点，为了方便管理，建议读者不要把所有的配置放到一个文件里，而是根据不同站点使用子文件的方式来管理。所以这里先注释掉http下的server配置，修改server下的listen，命令如下：
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在根层级写入include /usr/local/openresty/nginx/conf/conf.d/*.conf，之后在conf目录下创建conf.d目录，在里面新增4个配置文件，分别是admin_ikcamp_cn.conf、api_ikcamp_cn.conf、ikcamp_cn.conf和static.ikcamp.cn。其中，admin_ikcamp_cn.conf的配置如下：
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其他几个文件的配置类似，唯一区别的是：因为ikcamp_cn是一个静态服务，这个服务的Web服务器就是OpenResty（Nginx），所以需要修改location /里的内容，如下所示：
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修改完配置之后，使用openresty –s reload命令即可完成服务重启。
 
13.2.3　插件扩展
 
Nginx本身支持通过C语言实现扩展，但是C语言对于大部分前端开发者来说并不容易上手。而通过OpenRestry提供的lua-jit可以用lua语言实现扩展，开发者可以通过查看http://openresty.org/cn/components.html，选择插件或使用第三方插件来实现诸如限流等功能。
 
13.3　部署HTTPS
 
上一节已经完成了Nginx（OpenRestry）的相关部署，本节将根据第8章的介绍来完成HTTPS的部署。
 
在申请HTTPS证书之后，服务商会提供给开发者一个包含证书的压缩包，解压之后可以看到证书目录如图13.13所示。
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 图13.13　证书目录


 
把Nginx目录下的crt和key文件复制并粘贴到服务器Nginx配置目录conf.d下。为了保证站点的安全，要进行强制HTTPS跳转的改造。
 
13.3.1　强制HTTPS跳转
 
下面以admin_ikcamp_cn的配置作为示例，进行强制HTTPS跳转。打开上一节完成的admin_ikcamp_cn.conf文件，增加一个server配置：
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然后修改原来监听80的配置：
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修改完重启。这样操作之后，所有的HTTP请求都会跳转到对应的HTTPS请求上。其他几个项目进行类似配置，即可完成所有HTTPS的强制跳转。
 
13.3.2　添加WWW跳转
 
项目中有一个域名——ikcamp.cn，在配置强制HTTPS跳转前，需要添加www的跳转，即将ikcamp.cn的访问跳转到www.ikcamp.cn上。这是由于加www和不加www需要使用不同的证书，这样显然不方便管理，并且可能会增加成本，所以要进行处理。
 
在ikcamp_cn.conf的配置中，修改原来的ikcamp.cn访问配置，如下所示：
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然后添加www.ikcamp.cn的配置，如下所示：
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至此，所有对ikcamp.cn的访问都会跳转到www.ikcamp.cn上了。
 
13.4　配置Koa服务
 
本项目部署Koa服务包括两部分，一部分是API服务（koa-service）部署，另一部分是管理后台（koa-admin-web）部署。首先，需要完成部署前的准备：
 
·　安装Node或NVM服务（参考本书1.2.4节）。
 
·　安装PM2（参考本书8.2.1节）。
 
因为koa-admin-web依赖于koa-service服务，所以需要先启动koa-service服务，这里不选择进入某个目录启动的方式，而是编写一个启动shell脚本来进行管理。在项目的根目录创建一个boot.sh文件，内容如下：
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在项目根目录执行命令sh boot.sh，会分别安装和启动各个服务，然后执行命令pm2 list，可以看到服务的状况。如果服务的status是online，则说明服务已经正常启动，PM2状态如图13.14所示。
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 图13.14　PM2状态


 
最后，在浏览器中访问https://admin.ikcamp.cn，确认结果。admin站点启动图如图13.15所示。
 
注意：如果数据库连接失败，网站依旧可以正常启动，但是服务会处于不可用状态。这时可以通过命令“pm2 logs”查看PM2日志，确认是否存在该问题。
 

 [image: img]
 图13.15　admin站点启动图


 
至此，整个云相册已经完成了上线部署，读者可以根据自己的需求修改代码，因为已经启动了PM2的watch功能，所以除修改配置以外的代码，服务都会自动完成reload，具体请参考PM2相关章节。
 
13.5　本章小结
 
本章介绍了云相册相关服务的线上部署过程，分为数据库、Nginx配置、HTTPS配置和Koa服务的部署。线上部署是产品上线的重要环节，学习这一环节对读者全面了解一款线上应用颇有帮助。
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