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  第1章
Office 365介绍
 
Office 365是微软带给所有企业更佳生产力和高效协同的高端云服务，是微软公司基于云平台的应用套件，它不仅是用户所熟悉的Office办公软件，还包含邮箱、即时消息与联机会议、日历管理、云存储等现代所需的各项办公服务，无须IT基础架构投入，告别冗长的部署流程。
 
通过本章的讲解，读者可以了解和掌握：
 
[image: ]　Office 365主要组件
 
[image: ]　Office 365可选组件
 
[image: ]　Office 365典型案例
 
1.1　Office 365概述
 
Microsoft Office 365是一款基于云的服务，可以为各种规模的企业提供强大的云工作平台，帮助节省时间、金钱，并释放宝贵的资源。
 
Office 365主要提供以下7个方面有意义的功能。
 
 
 	　Office应用程序：Office 365为用户提供熟悉的工具以及便于访问、始终保持最新状态的文件。无论在线还是离线，在办公室还是外出，使用PC/Mac还是Windows、Apple®和Android™设备，用户都可以在需要时随时随地获取所需内容。
 
 	　电子邮件和日历：Office 365在用户的各种设备上实时同步电子邮件、日历和联系人信息。因此无论用户使用的是哪台设备，一切始终保持最新。
 
 	　在线会议：无论用户身在何处，都可在最方便的设备上参加在线会议，轻松保持沟通，从而提高企业的协作能力。
 
 	　文件共享：1TB的个人文档存储空间让用户可以在线存储所有文件，并通过PC/Mac或iOS、Android™或Windows设备随时随地访问这些文件，同时用户可以通过控制访问权限将这些文件共享给团队成员协作处理文档。
 
 	　视频管理：轻松从现代化、直观的视频中心内发现视频，同时可以让员工在其各种设备上查找、发现并查看公司内的重要主题和创意，随时把握最新动向，保持协调一致。
 
 	　搜索和发现：Office Delve为用户显示Office 365中的个性化内容。Delve基于Office Graph，能根据正在处理的工作、与其合作的人员以及用户所具有的权限为用户显示相应的信息。
 
 	　安全和隐私：Office 365为用户提供内置的安全性、固有的隐私保护、持续合规性以及操作的透明性。


 
1.2　Office 365主要组件
 
Office 365核心的服务包括：Exchange Online、SharePoint Online、Skype for Business、Office应用程序、OneDrive for Business。
 
 
 	　Microsoft Exchange Online


 
是一款将Microsoft Exchange Server功能作为基于云的服务提供的托管消息传递解决方案。
 
支持用户从电脑、Web和移动设备访问电子邮件、日历、联系人和任务。
 
与Active Directory全面集成，支持管理员使用组策略以及其他管理工具来管理整个环境中的Exchange Online功能。
 
 
 	　Microsoft SharePoint Online


 
可让组织轻松创建和管理以团队为中心和以项目为中心的站点，以便进行协作。
 
可以在组织范围内部署用于在组织范围内传播信息和新闻的内部网门户。
 
 
 	　Microsoft Skype for Business Online


 
是一款托管通信服务，通过将Skype for Business Server 2015的协作功能作为基于云的服务提供支持用户随时随地与其他人联系。
 
它支持用户访问状态、即时消息、音频和视频呼叫、丰富的在线会议和一系列Web会议功能。
 
 
 	　Office 365应用程序


 
提供了已熟知的最新版本Office桌面应用程序，例如Word、Excel和PowerPoint，即使Office 365是基于云的服务，Office应用程序也不会在云中运行。
 
用户可以从Office 365门户下载Office应用程序并在其本地计算机上安装它们。
 
Office应用程序有32位和64位版本。
 
 
 	　OneDrive for Business


 
是云中的个人在线存储空间，使用它可以轻松、安全地在多个设备之间存储工作文件。
 
根据需要与同事共享文件，并使用Office Online一起实时编辑Office文档。
 
使用OneDrive for Business同步应用程序将文件同步到本地计算机。
 
1.3　Office 365可选组件
 
Office 365可选的服务包括：Project Online、Microsoft Dynamics CRM Online、Yammer、Power BI for Office 365。
 
 
 	　Project Online


 
可以让组织能够快速启用强大的项目管理功能，从而能够从几乎任何位置的任何设备上对项目和项目组合投资进行计划、设置优先级和管理。
 
 
 	　Microsoft Dynamics CRM Online


 
包括销售团队自动化、市场营销自动化和客户服务支持的模块。
 
利用该服务，企业可以通过Web在几乎任何地方获取对CRM功能近乎即时的在线访问。
 
 
 	　Yammer


 
使员工可以轻松协作，是一种新的工作方式，可轻松提高企业联合性和灵活性，减少周期时间。
 
 
 	　Power BI for Office 365


 
Power BI for Office 365是一种商业智能服务，可用于共享、管理和使用数据查询以及包含数据查询、数据模型和报表的Excel工作簿。
 
1.4　Office 365典型案例
 
 
 [image: ] 

 
Office 365在国内外成功案例有很多，下面是来自国内知名企业应用Office 365后对其的点评。
 
TCL市场部经理：“通过智能设备实现移动办公，不受时间和地点限制，借助云计算的优势，可以让员工在不同设备上实时进行数据同步。”
 
 
 [image: ] 

 
首席信息技术官：“Office 365实现跨Exchange、SharePoint和Lync的数据存档，这样，招商信诺可以同时确保内部合规和监管机构合规，有能力发现并永久保留整个组织范围内的数据，让我们获得安全放心的云服务的同时提升了IT服务质量，还有效地降低了整体IT成本。”
 
 
 [image: ] 

 
文思海辉IT经理：“云平台理念将成未来趋势，利用Office 365，我们快速地将公司部分业务转移到云平台，在成本可控的前提下，Office 365还很好地解决了公司在邮件系统、沟通方式以及文档管理等方面存在的问题，优化企业内部管理。”
 
更多案例请参考：https://products.office.com/en-us/business/office-365-customer-stories-office-testimonials。
第2章
Office 365平台服务说明
 
Office 365将用户熟悉的Microsoft Office应用程序与Microsoft新一代通信和写作服务（其中包括Microsoft Exchange Online、Microsoft SharePoint Online、Office Online以及Microsoft Skype for Business Online）的云版本结合使用，帮助用户通过Internet随时随地地访问和处理一些文档，以提高工作效率。
 
为了更好地满足客户需求，Office 365针对不同领域的用户量身定制了符合用户需求的每一个服务，本章将进一步为用户介绍Office 365的每一种计划以及包含的服务。
 
说明：现行的Office 365运营商分两种，一种是微软运营的Yellow Stone版，另一种是中国运营的Gallatin版，两种运营商所支持的Office 365服务略有不同，本书以Yellow Stone版本为主进行介绍，日后有机会再为大家带来Gallatin版的修订版。
 
希望通过本章的学习，读者可以了解和掌握：
 
[image: ]　Office 365订阅计划
 
[image: ]　Office 365系统要求
 
[image: ]　Office应用程序
 
2.1　Office 365订阅计划
 
Office 365服务系列包含：家庭版、个人版、中型企业版、企业版、教育版、政府版。不同服务系列的Office 365又包含若干种订阅计划，具体信息如下：
 
 
 	　家庭版（最多5个用户） 
   
   	[image: ]　在5台电脑/Mac、5个平板电脑和5部手机（包括Windows、Apple®和Android™设备）上获取已安装的Office体验。
 
   	[image: ]　每位用户获取1 TB的OneDrive云存储空间来存储文档、照片和视频，可在任何设备上随时随地进行编辑和共享。

  

 
 	　个人版（1个用户） 
   
   	[image: ]　在1台电脑/Mac、1个平板电脑和1部手机（包括Windows、Apple®和Android™设备）上获取已安装的Office体验。
 
   	[image: ]　获取1 TB的OneDrive云存储空间来存储文档、照片和视频，可在任何设备上随时随地进行编辑和共享。

  



 
 
 	　非营利组织版（最多300名用户） 
   
   	[image: ]　Office 365非营利组织商业协作版
 
   	[image: ]　Office 365非营利组织商业高级版
 
   	[image: ]　Office 365非营利组织版E1
 
   	[image: ]　Office 365非营利组织版E3
 
   	[image: ]　Office 365非营利组织版E5

  

 
 	　企业版（用户数量不限） 
   
   	[image: ]　Office 365企业版E1
 
   	[image: ]　Office 365企业版E3
 
   	[image: ]　Office 365企业版E5

  



 
 
 	　教育版（用户数量不限） 
   
   	[image: ]　Office 365教育版
 
   	[image: ]　Office 365教育版E5

  

 
 	　政府版（用户数量不限） 
   
   	[image: ]　Office 365政府版G1
 
   	[image: ]　Office 365政府版G3
 
   	[image: ]　Office 365政府版G5

  



 
每个Office 365计划都包含许多单个服务，例如Exchange Online和SharePoint Online。表2-1和表2-2展示了非营利组织版和企业版中每个Office 365计划中可用的服务。
 
 
 表2-1　非营利组织版
 
 [image: ] 

 
 
 表2-2　企业版
 
 [image: ] 

 
说明：
 
 
 	　虽然一个服务可能在多个Office 365计划中可用，但每个计划中可用的功能会有所不同。
 
 	　用户可以根据组织需要更改Office 365计划，可以从当前的Office 365订阅切换到其他Office 365订阅。 
   
   	[image: ]　在同一服务系列中：例如，用户可以从Office 365商业协作版迁移到Office 365商业高级版，或者从Office 365企业版E1迁移到Office 365企业版E3。
 
   	[image: ]　从独立计划：例如，用户可以从Exchange Online计划1转到Office 365企业版E1。
 
   	[image: ]　到其他服务系列：例如，用户可以从Office 365商业协作版迁移到Office 365企业版E3。

  



 
2.2　系统要求
 
用户在使用Office 365之前，建议验证一下计算机或者其他设备是否符合使用Office 365的最低系统要求。Office 365和Office 2016设计为支持最新的Office版本、Office 2013和Office 2011 for Mac，以前的Office版本与Office 365一起使用时，功能上可能会受到相应的限制。
 
系统要求——适用于家庭的Office 365计划
 
说明：图2-1中的系统要求适用于Office 365家庭版、Office 365个人版和Office 365大专院校版。
 
 
 [image: ] 
 图2-1　适用于家庭的Office 365计划的系统要求
 

 
系统要求——面向企业、教育机构和政府的Office 365计划
 
说明：图2-2中的系统要求适用于商业、教育和政府计划，包括适用于个人服务的独立计划，例如仅有电子邮件或仅有在线会议的计划。图2-2也涵盖了Exchange Online、SharePoint Online、Skype for Business Online、Yammer、Project Online和Power BI等应用程序。
 
 
 [image: ] 
 图2-2　适用于企业、教育机构和政府的Office 365计划的系统要求
 

 
2.3　Office 365管理功能
 
在Office 365中可以用到的管理工具：Office 365管理中心、Windows PowerShell的Azure Active Directory模块、Azure权限管理（RMS）。
 
 
 	　Office 365管理中心：管理员可以使用Office 365管理中心在云中添加用户、管理域和许可证，还可以执行更多操作。
 
 	　Windows PowerShell的Azure Active Directory模块：适用于Windows PowerShell的Azure Active Directory模块，包括可用来管理域和用户的cmdlet。
 
 	　Azure权限管理（RMS）：Azure权限管理（RMS）为内容作者提供通过添加对行为的限制（例如谁可以打开、修改、复制、打印、转发或采取其他操作）来保护内容的能力，这称为信息权限管理（IRM），所有Office 365用户都可以查看IRM保护的内容。


 
2.4　Office应用程序
 
Microsoft Office是一个比较强大的服务，可以帮助用户充分利用最佳的创意想法来完成任务，只需要用户登录即可获得个性化体验并了解所有最新的Office应用程序，并且将不断添加新的功能。
 
 
 	　Microsoft Word：是一个功能全面的文字处理程序，用于Windows和Mac操作系统。
 
 	　Microsoft Excel：是一个电子表格程序，具有计算工具、图形工具、数据透视表和宏编程语言，支持Windows和Mac操作系统。
 
 	　Microsoft PowerPoint：是用于Windows和Mac操作系统的演示程序。
 
 	　Microsoft OneNote：是用于Windows操作系统的自由格式笔记程序。
 
 	　Microsoft Outlook：是用于Windows和Mac操作系统的电子邮件程序。
 
 	　Microsoft Publisher：是一款桌面发布程序。
 
 	　Microsoft Access：是用于Windows操作系统的数据库管理解决方案。
 
 	　Skype for Business：是一款即时消息客户端和统一通信应用程序。
 
 	　Microsoft InfoPath：是一个程序，可以让用户设计、完成和提交电子表格，并且可以将InfoPath表单Web部件添加到SharePoint Online站点。
 
 	　Office Mobile for iPad/iPhone/Android/Windows Phone：包括Word、Excel、PowerPoint，这些应用程序可以免费下载，可以通过适用的Office365计划在iPad或iPhone上创建和编辑文档。


第3章
开通Office 365租户
 
Office 365可以为企业降低硬件成本，同时还可以借助Office 365将本地组织扩展到Cloud管理。
 
支持Azure Active Directory同步的所有Office 365计划均支持混合部署，即所有Office 365企业版、政府版和学院版计划都支持混合部署，Office 365商业版和家庭版计划不支持混合部署。
 
Office 365整个配置过程中最重要的部分就是创建租户，通过本章的学习，读者可以了解和掌握：
 
[image: ]　租户开通流程
 
[image: ]　租户信息
 
[image: ]　租户注册
 
[image: ]　服务租用状态
 
说明：现行的Office 365（Yellow Stone版）和中国的Gallatin版Office 365略有不同，本书均以Yellow Stone版为主，希望将来能够为大家带来Gallatin版的修订本。
 
3.1　租户开通流程
 
为Office 365开通一个租户的整体流程为：
 
 
 [image: ] 

 
试用版用户只有在以下的Office 365订阅计划中是可用的：
 
 
 	　Office 365商业版
 
 	　Office 365商业高级版
 
 	　Office 365企业版E3
 
 	　Office 365企业版E5
 
 	　Office 365教育版


 
说明：在注册试用版期间，用户必须提供一个有效的已存在的电子邮件地址。尽管在注册过程中会默认以username@organizationname.onmicrosoft.com的形式创建一个电子邮件地址，但是用户不能使用该邮件地址进行注册，因为如果用户忘记密码，Office 365将使用此电子邮件帮助用户重置登录密码。
 
3.2　租户信息
 
当用户注册一个Office 365租户时，需要提供个人或者公司信息。
 
说明：根据用户选择的国家／地区不同，所填写的信息也不同，例如注册中国租户所要填写的信息如表3-1所示。
 
 
 表3-1　注册中国租户所要填写的信息
 
 [image: ] 

 
Office 365将根据用户提供的公司名称来生成默认的域名，默认的域名以.onmicrosoft.com为结尾。当默认的域名创建成功后，不可再次更改，所以用户注册时需要检查名称是否准确。
 
3.3　租户注册
 
以Office 365企业版E3为例，详细介绍一下租户注册的步骤：
 
 
 	　选择订阅计划
 
 	　选择服务运营模式
 
 	　租户注册


 
选择订阅计划具体操作步骤如下：
 
[image: ]　打开浏览器（IE、Firefox、Safari、Chrome均可），输入https://products.office.com/zh-cn/，在产品导航栏中单击“企业版”，如图3-1所示。
 
 
 [image: ] 
 图3-1　企业版计划
 

 
[image: ]　在Office 365企业版订阅界面单击“比较计划与定价”，如图3-2所示。
 
 
 [image: ] 
 图3-2　比较计划与定价
 

 
[image: ]　在比较计划与定价界面单击Office 365企业版E3计划下的“免费试用”，如图3-3所示。
 
 
 [image: ] 
 图3-3　Office 365企业版E3免费试用
 

 
选择服务运营模式具体操作步骤如下：
 
[image: ]　在服务运营模式选择界面选择“全球版微软Office 365服务”，单击“点击了解详细介绍”，如图3-4所示。
 
 
 [image: ] 
 图3-4　全球版微软Office 365服务
 

 
[image: ]　在详细介绍界面单击“立即选用全球Office 365服务”，如图3-5所示。
 
 
 [image: ] 
 图3-5　立即选用全球Office 365服务
 

 
租户注册具体操作步骤如下：
 
[image: ]　在Office 365企业版E3试用版租户注册界面填写租户信息。
 
 
 	　国家／地区：租户根据需求选择国家／地区，本示例以中国为例。说明：注册后不可更改，因为Office 365将使用用户的区域信息交付适当的服务，因地区不同而略有差异。
 
 	　姓氏：租户的姓氏。
 
 	　名称：租户的名称。
 
 	　业务电子邮件地址：该地址必须是有效的、已存在的电子邮件地址。因为如果用户忘记密码，Office 365将使用此电子邮件帮助用户重置登录密码。
 
 	　业务电话号码：租户的电话号码，电话号码必须包含7～11个半角数字。
 
 	　公司名称：租户的公司名称。
 
 	　组织规模：租户的组织规模。


 
具体信息如图3-6所示，单击“下一步”。
 
 
 [image: ] 
 图3-6　租户注册信息
 

 
[image: ]　在创建你的用户ID界面输入用户ID、密码以及Online Service与租户的联系方式，单击“创建我的账户”，如图3-7所示。
 
 
 [image: ] 
 图3-7　租户ID信息
 

 
[image: ]　在租户创建界面等待创建完成后，单击“您已准备就绪”，如图3-8所示。
 
 
 [image: ] 
 图3-8　创建并保存租户信息
 

 
[image: ]　在验证租户界面选择验证方式，本示例以“发送短信给我”为例，输入手机号码，单击“发送短信给我”，如图3-9所示。
 
 
 [image: ] 
 图3-9　验证租户信息
 

 
3.4　租户服务状态
 
当用户注册完成Office 365租户后，可以用Office 365管理员凭证登录Office 365来查看当前Office 365的服务状态。
 
说明：对于SharePoint Online服务，可能需要一个小时左右的时间才可以变为在线状态。
 
查看当前Office 365服务状态的操作步骤如下：
 
[image: ]　Office 365管理员登录，单击[image: ]下的“管理员”，如图3-10所示。
 
 
 [image: ] 
 图3-10　单击“管理员”
 

 
[image: ]　在管理员中心界面单击运行状况下的“服务运行状况”，如图3-11所示。
 
 
 [image: ] 
 图3-11　单击“服务运行状况”
 

 
[image: ]　在服务运行状况界面可以查看每个服务的运行状况，如图3-12所示。
 
 
 [image: ] 
 图3-12　查看服务运行状况
 

第4章
用户、组和许可证管理
 
Office 365企业版采用基于角色的访问控制模型：权限和功能由管理角色定义，注册Office 365的用户自动成为全局管理员或顶级管理员，本章以Office 365企业版为例为读者进行详细介绍。
 
作为Office 365环境的全局管理员，首要职责就是创建和管理用户、组，Office 365提供了两种用于用户标识的系统。
 
[image: ]　云身份：一种既简单又快捷的方式，用户将收到Azure Active Directory云凭据，用于登录Office 365和其他Microsoft云服务。为了最大限度减少部署的复杂度，此方式为默认标识。
 
[image: ]　联合身份：对于具有内部部署Active Directory且使用单点登录（SSO）的组织中的所有订阅，用户可以使用它们的Active Directory凭据登录Office 365服务，企业内部的Active Directory将存储和控制密码策略。
 
另外，用户可通过Office 365许可证访问一组Office 365服务。对于需要访问权限的服务，管理员可以向每位用户分配许可证。例如，管理员可以向用户只分配SharePoint Online的访问权限，而不分配Skype for Business Online的权限。
 
说明：Office 365账单管理员可以更改订阅详细信息，如用户许可证的数量和公司使用的附加服务的数量。
 
希望通过本章的讲解，读者可以了解和掌握：
 
[image: ]　利用管理中心管理用户和许可证
 
[image: ]　用户组的管理
 
[image: ]　利用Windows PowerShell管理用户和许可证
 
[image: ]　利用Windows PowerShell管理用户组
 
4.1　利用管理中心管理用户和许可证
 
根据用户的需求，Office 365提供了5种方式来管理Office 365用户账户。
 
（1）Office 365管理中心：为单独创建和管理用户提供了一个简单的Web接口。
 
（2）批量导入：通过CSV文件可批量将用户导入Office 365管理界面。
 
（3）Windows PowerShell：利用命令行或者脚本创建和管理单个或者多个用户。
 
（4）目录同步：使用Azure Active Directory Connect工具复制Office 365中的Active Directory用户账户（和其他Active Directory对象）。同步只添加用户账户，管理员需要对已同步的用户重新分配许可证，然后同步到Office 365的用户才能使用电子邮件。
 
（5）将多个电子邮件账户迁移到Office 365：通过使用直接转换、分阶段或混合Exchange方法将多个邮箱迁移到Office 365时，将在迁移期间自动添加用户。
 
本节将重点介绍前3种管理方式，后两种较难的管理方式留给读者自行探索。
 
4.1.1　Office 365管理中心新建单一用户
 
利用Office 365管理中心管理用户账户是一种比较简单的创建单个或者少量用户的方式，具体操作步骤如下：
 
[image: ]　在Office 365Portal界面单击[image: ]下拉菜单中的“管理员”，如图4-1所示。
 
 
 [image: ] 
 图4-1　Office 365Portal
 

 
[image: ]　在管理中心界面单击用户下的“添加用户”，如图4-2所示。
 
 
 [image: ] 
 图4-2　添加用户
 

 
在新建用户界面输入信息，如图4-3所示。
 
 
 	　姓氏：输入用户姓氏，可选项。
 
 	　名字：输入用户名字，可选项。
 
 	　显示姓名：输入用户显示姓名，必填项。
 
 	　用户名：输入用户ID，必填项。
 
 	　位置：用户所在地，可选项。


 
 
 [image: ] 
 图4-3　个人信息
 

 
 
 	　联系人信息（可选项）：包括职务、部门、办公室、办公室电话、移动电话、传真号码、邮政编码、省／自治区／直辖市、城市、街道地址、国家或地区，如图4-4所示。


 
 
 [image: ] 
 图4-4　联系人信息
 

 
 
 	　密码 
   
   	[image: ]　自动生成密码：Office 365自动生成密码。
 
   	[image: ]　创建密码：管理员可以自行指定密码。
 
   	[image: ]　让此用户在首次登录时更改其密码：是否要求用户在第一次登录时修改密码。

  

 
 	　角色 
   
   	[image: ]　用户：此用户对Office 365管理中心或者任何管理任务都没有任何权限。
 
   	[image: ]　全局管理员：此用户将有权访问管理中心的所有功能，并且可以在Office 365管理中心执行所有任务。
 
   	[image: ]　自定义的管理员：可以为此用户分配一个或多个角色，以便用户可以管理Office 365的特定区域。

  



 
在密码和角色选项设置的内容如图4-5所示。
 
 
 [image: ] 
 图4-5　密码和角色
 

 
 
 	　产品许可证 
   
   	[image: ]　Office 365订阅的许可证：当前Office 365所订阅的许可证。
 
   	[image: ]　创建用户但不分配产品许可证：在用户分配产品许可证之前，用户对Office 365的访问可能受限或无法访问。

  



 
在产品许可证选项设置的内容如图4-6所示，单击“添加”按钮。
 
 
 [image: ] 
 图4-6　产品许可证
 

 
[image: ]　在新建完成界面输入电子邮件，用来接收用户的新密码，单击“发送电子邮件并关闭”按钮，如图4-7所示。
 
 
 [image: ] 
 图4-7　电子邮件
 

 
4.1.2　在Office 365管理中心删除单一用户
 
如果用户要离开某企业组织，管理员需将该用户进行删除以释放其许可证，具体的删除步骤如下：
 
[image: ]　在Office 365管理中心界面单击“删除用户”，如图4-8所示。
 
 
 [image: ] 
 图4-8　删除用户
 

 
[image: ]　在删除用户界面输入将要删除的姓名或者电子邮件地址，Office 365自动检测出满足要求的用户，如图4-9所示。
 
 
 [image: ] 
 图4-9　查找即将删除的用户
 

 
说明：删除用户时，将删除用户的数据，并且可将其许可证分配给其他用户，在删除用户及其数据后最多30天内可进行还原。
 
[image: ]　选中指定用户，单击“删除”按钮，如图4-10所示。
 
 
 [image: ] 
 图4-10　删除用户
 

 
[image: ]　在删除用户界面确认此用户已经被删除，如果有需要，可以在30天内恢复此用户，单击“关闭”按钮，如图4-11所示。
 
 
 [image: ] 
 图4-11　用户已删除
 

 
4.1.3　在Office 365管理中心还原单一用户
 
如果管理员误删除某一用户，该用户就会显示在“已删除用户”中，管理员可以根据需求在30内恢复该用户，具体的恢复步骤如下：
 
[image: ]　在Office 365管理中心界面单击“已删除的用户”，如图4-12所示。
 
 
 [image: ] 
 图4-12　已删除的用户
 

 
[image: ]　在已删除用户界面会显示已删除的用户列表，选择将要还原的用户，如图4-13所示。
 
 
 [image: ] 
 图4-13　选择用户
 

 
[image: ]　在所选择的用户界面单击“还原”按钮，如图4-14所示。
 
说明：在还原用户之前，需要确保有可用的产品许可证。还原用户将还原所有关联的数据、分配的产品许可证，并授予对在删除之前可以访问的所有服务的访问权限。
 
 
 [image: ] 
 图4-14　还原用户
 

 
[image: ]　在还原用户界面选择该用户的密码策略，本示例以自动生成密码为例，单击“还原”按钮，如图4-15所示。
 
 
 [image: ] 
 图4-15　还原用户
 

 
[image: ]　在成功还原用户界面显示该用户的临时密码以及发送临时密码的电子邮件地址，单击“关闭”按钮，如图4-16所示。
 
 
 [image: ] 
 图4-16　还原用户成功
 

 
4.1.4　在Office 365管理中心新建多个用户
 
企业中每个员工都需要一个用户账户，这样才能访问和登录Office 365服务，比如电子邮件和Office Online，如果该企业管理员需要添加大量用户，那么可以通过CSV文件的方式一次性添加所有这些用户的账户，具体操作步骤如下：
 
[image: ]　在Office 365管理员界面展开用户菜单，单击“活动用户”，如图4-17所示。
 
 
 [image: ] 
 图4-17　活动用户
 

 
[image: ]　在活动用户界面展开更多菜单，单击“导入多个用户”，如图4-18所示。
 
 
 [image: ] 
 图4-18　导入多个用户
 

 
[image: ]　在导入多个用户界面单击“下载具有标头和示例用户信息的CSV文件”，如图4-19所示。
 
 
 [image: ] 
 图4-19　下载CSV文件
 

 
[image: ]　用Excel打开，根据需求修改用户信息，保存成CSV格式文件，如图4-20所示。
 
 
 [image: ] 
 图4-20　修改用户信息
 

 
[image: ]　在导入多个用户界面单击“浏览”按钮，如图4-21所示。
 
 
 [image: ] 
 图4-21　浏览文件
 

 
[image: ]　在指定的目录下单击目标文件，然后单击Open按钮，如图4-22所示。
 
 
 [image: ] 
 图4-22　选择目标文件
 

 
[image: ]　文件加载成功后，单击“下一步”按钮，如图4-23所示。
 
 
 [image: ] 
 图4-23　加载文件
 

 
[image: ]　设置用户选项，单击“发送并关闭”按钮，如图4-24所示。
 
 
 [image: ] 
 图4-24　设置用户选项
 

 
[image: ]返回活动用户界面，可以查看批量添加的用户已经显示在界面中，如图4-25所示。
 
 
 [image: ] 
 图4-25　批量添加活动用户已完成
 

 
4.1.5　在Office 365管理中心分配用户许可证
 
在Office 365环境中，用户需要许可证才能使用Outlook、SharePoint Online、Skype for Business和其他服务。作为全局管理员或用户管理管理员，可以在新建账户时为其分配许可证或者向现有账户的用户分配许可证。
 
当用户分配许可证时，以下4种情况会自动发生：
 
 
 	　对于Exchange Online，将为用户创建邮箱。
 
 	　对于SharePoint Online，将为用户分配默认SharePoint Online团队网站的编辑权限。
 
 	　对于Skype for Business Online，用户将拥有与许可证关联的功能的访问权限。
 
 	　对于Office专业增强订阅版，用户将能够从多达5台Mac或PC下载Microsoft Office。


 
为用户分配许可证的具体操作步骤如下：
 
[image: ]　在活动用户管理界面选择目标用户，在“产品许可证”选项单击“编辑”，如图4-26所示。
 
 
 [image: ] 
 图4-26　编辑产品许可证
 

 
[image: ]　在产品许可证界面关闭其许可证（以“Office 365专业增强订阅版”为例），其他服务许可证为开启状态，单击“分配”按钮，如图4-27所示。
 
 
 [image: ] 
 图4-27　关闭Office 365专业增强订阅版
 

 
[image: ]　在产品许可证界面，产品许可证已分配完成，单击“关闭”按钮，如图4-28所示。
 
 
 [image: ] 
 图4-28　关闭产品许可证
 

 
4.1.6　在Office 365管理中心删除用户许可证
 
如果用户的工作职责发生变化，全局管理员或用户管理管理员可以取消分配用户不再需要的许可证。此外，如果分配到服务的用户人数比可用许可证多，就可以删除不再使用服务的用户的许可证。
 
如果用户不再需要许可证，例如在某位员工离开组织时，就可以删除该用户的账户。执行此操作后，已分配给该员工的任何许可证都可以分配给其他用户。
 
说明：
 
 
 	　当删除用户的许可证时，与该用户账户关联的所有数据将保留30天，超过30天期限后，数据将被删除，并且无法恢复，保存在SharePoint Online上的文档除外。
 
 	　如果删除用户Office许可证，而用户仍安装了Office，当使用Office时，将看到“未经授权产品”的通知。


 
不同类型的管理员可以根据其角色（第5章将具体介绍管理员角色）以不同方式来处理许可证，具体情况如表4-1所示。
 
 
 表4-1　不同类型的管理员处理许可证的方式
 
 [image: ] 

 
为用户删除许可证的具体操作步骤如下：
 
[image: ]　编辑指定用户的产品许可证，在Office 365企业版E3许可证处单击“关闭”，之后单击“分配”按钮，如图4-29所示。
 
 
 [image: ] 
 图4-29　删除许可证
 

 
[image: ]　在产品许可证界面显示产品许可证已删除，如图4-30所示。
 
 
 [image: ] 
 图4-30　产品许可证已删除
 

 
4.2　用户组的管理
 
当企业内部员工同时处理同一个项目时，可能需使用相同的Office 365服务，比如Outlook中的电子邮件和会议邀请，Skype for Business中的通话以及SharePoint和OneDrive for Business中要存储和共享的文档。Office 365组通过跨所有Office 365应用程序建立一个中心（托管在Azure Active Directory中）和一组权限来帮助工作组协同工作，以便简化协作并提高工作效率。当用户加入组时，用户立即可以访问工作组相关的所有工作。
 
说明：Office 365租户的管理员也被称为全局管理员，全局管理员即使不是组创建者、所有者或成员，也可以管理Office 365组。
 
本节将重点介绍Office 365组的新建和删除。
 
4.2.1　在Office 365管理中心新建Office 365组
 
Office 365组分为Office 365组、通信组列表、已启用邮件的安全组、安全组4类。
 
 
 	　Office 365组：是非常好的团队协作方式，它为团队提供组电子邮件以及对话、文件和日历事件的共享工作区。
 
 	　通信组列表：向列表的所有成员发送电子邮件，可以允许组织外部的人员发送电子邮件到列表。
 
 	　已启用邮件的安全组：用于授予对Active Directory中的资源的访问权限。如果为安全组启用邮件，就可以将电子邮件发送给该组的所有成员。
 
 	　安全组：用于向一组用户授予访问权限。例如，管理员可以为SharePoint Online网站创建一个设计者组，然后为该组分配读／写权限。组中的所有人都能够查看和编辑该网站。为组分配权限比一次为单个用户分配权限更快、更高效。


 
本示例以新建安全组为例，具体操作步骤如下：
 
[image: ]　进入Office 365管理员界面，展开组下拉菜单，单击“组”，如图4-31所示。
 
 
 [image: ] 
 图4-31　单击“组”
 

 
[image: ]　在组界面单击“添加组”按钮，如图4-32所示。
 
 
 [image: ] 
 图4-32　添加组
 

 
[image: ]　在添加组界面新建组（以安全组类型为例），并命名为Sales，单击“添加”按钮，如图4-33所示。
 
 
 [image: ] 
 图4-33　添加组
 

 
[image: ]　在已添加组界面显示组已经添加完成，单击“关闭”按钮，如图4-34所示。
 
 
 [image: ] 
 图4-34　添加组已完成
 

 
为Office 365组添加成员，具体操作步骤如下：
 
[image: ]　在组管理界面选择目标组，如图4-35所示。
 
 
 [image: ] 
 图4-35　选择目标组
 

 
[image: ]　在已选组的界面，在成员处单击“编辑”，如图4-36所示。
 
 
 [image: ] 
 图4-36　编辑成员
 

 
[image: ]　在编辑成员界面输入目标成员进行搜索，如图4-37所示。
 
 
 [image: ] 
 图4-37　搜索目标成员
 

 
[image: ]　在编辑成员界面，根据搜索结果选中目标成员，并单击“保存”按钮，如图4-38所示。
 
 
 [image: ] 
 图4-38　添加组成员
 

 
[image: ]　成功添加成员后，单击“关闭”按钮，如图4-39所示。
 
 
 [image: ] 
 图4-39　已更新成员列表
 

 
4.2.2　在Office 365管理中心删除Office 365组
 
尽管大多数Office 365组、安全组、启用邮件的安全组和通信组列表都是由其他人创建和管理的，但是有时候全局管理员必须介入。无论组的类型如何，全局管理员都可以从Office 365管理中心删除任何组。
 
说明：删除组时，将永久删除所有组对话、电子邮件、文档、日历事件和相关信息，此信息一经删除就无法恢复。
 
删除Office 365组的具体操作步骤如下：
 
[image: ]　选择目标组的界面，单击“删除组”按钮，如图4-40所示。
 
 
 [image: ] 
 图4-40　删除组
 

 
[image: ]　在删除组界面单击“删除”按钮，如图4-41所示。
 
 
 [image: ] 
 图4-41　确定删除组
 

 
4.3　使用Office 365PowerShell管理用户
 
Office 365PowerShell是一个补充Office 365管理中心的强大的管理工具，管理员可以使用命令和脚本来管理Office 365以简化其日常工作，比如Office 365PowerShell可以执行批量操作，可以管理各种服务器产品，还可以显示通过Office 365管理中心无法看到的其他信息等。
 
本节将重点为大家介绍如何通过Office 365PowerShell管理用户，希望读者通过本节的介绍，能熟悉和掌握：
 
 
 	　连接到Office 365PowerShell。
 
 	　使用Office 365PowerShell管理用户。


 
4.3.1　连接到Office 365PowerShell
 
Office 365PowerShell可以使管理员从命令行中管理Office 365管理中心设置，连接Office 365PowerShell需执行3个步骤：
 
[image: ]　安装必需的软件。
 
[image: ]　运行所需的软件。
 
[image: ]　连接到该用户企业所在的Office 365组织。
 
使用Office 365PowerShell需保证Windows版本至少为：
 
 
 	　Windows 8.1、Windows 8或Windows 7 Service Pack 1（SP1）。
 
 	　Windows Server 2012 R2、Windows Server 2012或Windows Server 2008 R2 SP1。


 
说明：操作系统版本需保证是64位版本的Windows，因为从2014年10月份已终止对所需的32位版本的模块（用于Windows PowerShell的Windows Azure Active Directory模块）的支持。
 
具体连接到Office 365PowerShell的操作步骤为：
 
[image: ]　安装所需的软件。
 
[image: ]　安装64位的Microsoft Online Services登录助手，链接地址为https://www.microsoft.com/en-us/download/details.aspx?id=41950。
 
[image: ]　安装64位版本的用于Windows PowerShell的Windows Azure Active Directory模块，链接地址为https://www.microsoft.com/en-us/download/details.aspx?id=41950。
 
说明：这些步骤只需在用户的计算机上执行一次即可，而不是在每次连接时都要求执行，但是可能需要定期安装较新版本的软件。
 
[image: ]　在Windows Azure Active Directory模块图标上右击，用管理员身份运行Windows Azure Active Directory模块，如图4-42所示。
 
 
 [image: ] 
 图4-42　运行Windows Azure Active Directory模块
 

 
[image: ]　连接Office 365订阅。
 
[image: ]　在用于Windows PowerShell的Windows Azure Active Directory模块中，运行命令$UserCredential = Get-Credential，如图4-43所示。
 
 
 [image: ] 
 图4-43　获取Credential
 

 
[image: ]　在弹出的Credential Require窗口输入登录用户名和密码，该用户需是Office 365管理中心的全局管理员，单击OK按钮，如图4-44所示。
 
 
 [image: ] 
 图4-44　输入用户名和密码
 

 
[image: ]　连接Office 365服务，输入命令：Connect-MsolService -Credential $UserCredential，如图4-45所示。
 
 
 [image: ] 
 图4-45　连接Office 365服务
 

 
说明：执行步骤8后，如果未收到任何错误，就说明连接成功。
 
4.3.2　使用Office 365PowerShell管理用户账户
 
Office 365管理员可以通过Office 365PowerShell来高效地创建、删除、还原和冻结用户账户。
 
说明：在使用Office 365PowerShell删除用户账户时，该账户不会被永久删除，管理员可以在30天内还原已删除的用户账户。
 
使用Office 365PowerShell新建单一用户账户的操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以新建用户Justin为例，输入命令：
 
 
 [image: ] 

 
运行结果如图4-46所示。
 
命令中的参数含义如下：
 
 
 	　UserPrincipalName　登录Office 365服务的账户名称。
 
 	　DisplayName　Office 365服务中账户的显示名称。
 
 	　First Name　Office 365服务中的账户的名字。
 
 	　Last Name　Office 365服务中的账户的姓。
 
 	　Password　登录Office 365服务的账户的密码。如果管理员没有指定密码，将向用户账户分配一个随机密码，且该密码将显示在命令结果中。如果管理员指定了密码，就需要满足以下复杂性要求： 
   
   	[image: ]　8～16个ASCII文本字符。
 
   	[image: ]　这3种下列类型的字符：小写字母、大写字母、数字和符号。

  

 
 	　ForceChangePassword　登录Office 365时账户是否强制修改密码。
 
 	　UsageLocation　国家／地区，这是一个由两位字母组成的有效ISO 3166-1国家／地区代码。例如，US代表美国，FR代表法国。
 
 	　LicenseAssignment　许可计划。使用它可以将可用的许可证分配给用户账户。该许可证定义可供账户使用的Office 365服务。当管理员创建账户时，没有向用户分配许可证，但该账户需要许可证才能访问Office 365服务。创建用户账户后，管理员有30天的时间可以对该用户账户授权。


 
 
 [image: ] 
 图4-46　新建用户
 

 
[image: ]　在Office 365管理中心的活动用户界面可以看见Justin用户已新建成功，如图4-47所示。
 
 
 [image: ] 
 图4-47　Justin用户新建成功
 

 
说明：新建该用户时分配了一个许可证，如果管理员不清楚当前许可证凭证如何填写，可以通过命令Get-MsolAccountSku来查找，如图4-48所示。
 
 
 [image: ] 
 图4-48　查看许可证
 

 
使用Office 365PowerShell删除单一用户账户的操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以删除用户Justin为例，输入命令：
 
 
 [image: ] 

 
命令中的参数含义如下：
 
 
 	　UserPrincipalName　登录Office 365服务的账户名称。


 
按回车键，如图4-49所示，该用户被删除后，分配给Justin的许可证现在可以分配给其他人。
 
 
 [image: ] 
 图4-49　删除用户
 

 
[image: ]　确认是否删除该用户，选择Y进行删除，如图4-50所示。
 
 
 [image: ] 
 图4-50　确认删除Justin用户
 

 
说明：当删除该用户账户时，该账户并非永久删除，而是将转移到“回收站”30天。在这30天内，管理员随时可以还原该账户。
 
[image: ]　在Office 365管理中心的活动用户界面，看见Justin用户已不显示在该页面，如图4-51所示。
 
 
 [image: ] 
 图4-51　用户Justin已删除
 

 
[image: ]　在Office 365管理中心的已删除的用户界面可以看见Justin用户显示在该界面，如图4-52所示。
 
 
 [image: ] 
 图4-52　已删除用户
 

 
使用Office 365PowerShell还原单一用户账户的操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以还原用户Justin为例，输入命令：
 
 
 [image: ] 

 
按回车键，运行结果如图4-53所示。
 
 
 [image: ] 
 图4-53　还原用户
 

 
说明：如果Justin在其账户被删除时是一个许可用户，账户还原后，Justin将自动重新获得许可，前提是存在可用的许可证。
 
[image: ]　在Office 365管理中心的活动用户界面可以看见Justin用户显示在该页面，如图4-54所示。
 
 
 [image: ] 
 图4-54　用户Justin已还原
 

 
使用Office 365PowerShell冻结单一用户账户的操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以还原用户Justin为例，输入命令：
 
 
 [image: ] 

 
命令中参数的含义如下：
 
 
 	　BlockCredential阻止Office 365用户登录，不能对已同步的用户使用该命令。如果该用户已同步，就会在本地Active Directory域服务（AD DS）联合域中禁用相应的账户。


 
按回车键，运行结果如图4-55所示。
 
 
 [image: ] 
 图4-55　冻结用户账户
 

 
[image: ]　用户被冻结后，访问Office 365时会接收到提示信息，如图4-56所示。
 
说明：如果要取消该用户的冻结，就可以运行命令Set-MsolUser -UserPrincipalName fabricec@litwareinc.com -BlockCredential $false。
 
 
 [image: ] 
 图4-56　冻结用户访问Office 365的提示信息
 

 
4.4　使用Office 365PowerShell管理许可证
 
管理员可以使用Office 365PowerShell查看、管理许可证，同时也可以针对用户进行授权和删除许可证等操作。本节将为读者进行详细介绍，希望通过学习，读者能了解和掌握：
 
 
 	　使用Office 365PowerShell查看许可证信息。
 
 	　使用Office 365PowerShell查看授权和未授权的用户。
 
 	　使用Office 365PowerShell向用户分配许可证。
 
 	　使用Office 365PowerShell删除用户许可证。


 
4.4.1　使用Office 365PowerShell查看许可证信息
 
管理员可以使用Office 365PowerShell查看许可计划、服务和许可证信息，每个Office 365订阅由下列因素构成。
 
 
 	　许可计划：也称为许可证计划或Office 365计划，用来定义用户使用的Office 365服务，比如Office 365企业版E3。
 
 	　服务：也称为服务计划，是每个许可计划中提供的Office 365产品、特性和功能。例如，Exchange Online和SharePoint Online可以从授予不同服务访问权限的不同许可计划向用户分配多个许可证。
 
 	　许可证：每个许可计划包含所购买的许可证的数量，管理员需要将许可证分配给用户，以便他们可以使用由许可计划定义的Office 365服务。


 
使用Office 365PowerShell查看许可计划的具体操作步骤如下：
 
连接Office 365服务成功后，输入命令：Get-MsolAccountSku，如图4-57所示。
 
 
 [image: ] 
 图4-57　查看许可计划
 

 
说明：ActiveUnits仅表示你已购买的Office 365许可证总数，ConsumedUnits表示你已分发给用户的Office 365许可证数量。
 
4.4.2　使用Office 365PowerShell查看授权和未授权的用户
 
Office 365组织中的用户账户可能已从组织提供的许可计划中分配到部分或者全部可用的许可证，或者未分配任何许可证，管理员可以使用Office 365PowerShell快速查看授权和未授权的用户，具体操作步骤如下：
 
连接Office 365服务成功后，输入命令：Get-MsolUser -All，如图4-58所示。
 
 
 [image: ] 
 图4-58　查看许可证
 

 
说明：
 
 
 	　如果管理员欲使用Get-MsolUser cmdlet查看所有用户，无须使用All参数，仅可返回前500个账户。
 
 	　列出未许可用户的命令：Get-MsolUser–UnlicensedUsersOnly。
 
 	　仅需要已许可用户列表：Get-MsolUser | Where-Object {$_.isLicensed -eq $true}。


 
4.4.3　使用Office 365PowerShell向用户分配许可证
 
在Office 365中，用户账户授权显得非常重要，因为在用户账户获得授权之前，他们无法使用任何Office 365服务，管理员可以使用Office 365PowerShell有效地将许可证分配给未授权的账户。
 
使用Office 365PowerShell向单一用户账户分配许可证的操作步骤如下：
 
连接Office 365服务成功后，以分配ShelleyCompany:ENTERPRISEPACK（Office 365企业版E3）许可计划中的许可证为例，输入命令：
 
 
 [image: ] 

 
运行结果如图4-59所示。
 
 
 [image: ] 
 图4-59　分配许可证
 

 
说明：Set-MsolUserLicense: Unable to assign this license because it is invalid. Use the Get-MsolAccountSku cmdlet to retrieve a list of valid licenses.错误消息（见图4-60）存在误导性，许可证并非真的无效，只是被分配给了已有许可证的用户，但是，尽管会出现错误消息，但一个用户最后不会被分配多个许可证，这一点很重要。
 
 
 [image: ] 
 图4-60　向已存在许可证的用户分配许可证
 

 
4.4.4　使用Office 365PowerShell删除用户许可证
 
如果管理员想删除某个用户的许可证，必须真正删除此许可证，禁用所有服务将使用户无法登录到Office 365，但并不会释放他／她的许可证。如果管理员想收回当前分配给某个用户的许可证，可以使用管理中心或者PowerShell命令删除许可证。
 
使用Office 365PowerShell删除单一用户账户许可证的操作步骤如下：
 
连接Office 365服务成功后，以删除Justin的许可证为例，输入命令：
 
 
 [image: ] 

 
界面如图4-61所示。
 
 
 [image: ] 
 图4-61　删除用户许可证
 

 
4.5　使用Office 365PowerShell管理组
 
管理员可以使用Windows PowerShell的Azure Active Directory模块cmdlet来执行Azure AD管理任务：新建、删除安全组以及安全组中用户的管理。
 
通过本节的讲解，读者可以熟悉和掌握：
 
 
 	　使用Office 365PowerShell新建安全组。
 
 	　使用Office 365PowerShell删除安全组。
 
 	　使用Office 365PowerShell将单一用户添加到安全组。
 
 	　使用Office 365PowerShell将单一用户从安全组中删除。


 
使用Office 365PowerShell新建安全组的操作步骤如下：
 
连接Office 365服务成功后，以创建名为“Sales”、组说明为“Sales Team”的新安全组为例，输入命令：
 
 
 [image: ] 

 
运行结果如图4-62所示。
 
 
 [image: ] 
 图4-62　新建安全组
 

 
使用Office 365PowerShell删除安全组的操作步骤如下：
 
说明：删除安全组时，需要用Object ID参数，所以删除安全组需要2个步骤：获取Object ID和根据ID删除指定的安全组。
 
[image: ]　连接Office 365服务成功后，以删除Sales安全组为例，输入获取Object ID的命令：
 
 
 [image: ] 

 
运行结果如图4-63所示。
 
 
 [image: ] 
 图4-63　获取Sales安全组的Object ID
 

 
[image: ]　删除Sales安全组，输入命令：
 
 
 [image: ] 

 
界面如图4-64所示。
 
 
 [image: ] 
 图4-64　删除安全组
 

 
使用Office 365PowerShell将单一用户添加到安全组的操作步骤如下：
 
说明：将单一用户添加到安全组时，需要使用用户和安全组的Object ID参数，所以添加过程需要3个步骤：获取用户的Object ID、获取安全组的ID、将单一用户添加到安全组中。
 
[image: ]　连接Office 365服务成功后，以获取用户Justin ID为例，输入获取Object ID的命令：
 
 
 [image: ] 

 
运行结果如图4-65所示。
 
 
 [image: ] 
 图4-65　获取用户的Object ID
 

 
[image: ]　获取安全组的Object ID，略。
 
[image: ]　将用户Justin添加到Sales安全组中，输入命令：
 
 
 [image: ] 

 
运行结果如图4-66所示。
 
 
 [image: ] 
 图4-66　将用户添加到安全组
 

 
使用Office 365PowerShell将单一用户从安全组中删除的操作步骤与添加过程类似，只需将命令更改为Remove-MsolGroupMember即可，这里不重复介绍操作步骤。
 
4.6　Office 365组集成
 
Office 365组是一个功能强大和高效的平台，它可以与Skype for Business、Outlook、SharePoint、Planner等Office 365Online功能集成协作。
 
4.6.1　工作组网站
 
2017年初，微软Office 365团队为提高组织用户的团队协作需求，正式发布了SharePoint工作组网站的功能，即当Office 365管理员新建一个Office 365组时，会自动创建一个与之对应的SharePoint工作组网站。反之，创建一个现代工作组网站，也会自动创建一个与之对应的组。
 
新的工作组网站的权限管理与传统的SharePoint网站有一些区别，默认情况下，Office 365组的所有者是该工作组网站的拥有者，组的成员及所有Office 365的内部用户都可以对一个工作组网站的内容进行编辑。如果网站的拥有者希望只有组成员可以对网站内容进行编辑，可以通过更改权限设置满足需求。具体操作步骤为：单击页面右上角的齿轮图标展开“设置”菜单，再单击“网站权限”菜单，页面右侧会滑出网站的权限设置界面，将除外部用户以外的所有用户的权限改为读取即可，如图4-67所示。
 
 
 [image: ] 
 图4-67　网站权限
 

 
以Office 365组MVP为例，访问其对应的工作组网站URL为https://shelleycompany.sharepoint.com/sites/mvp/SitePages/Home.aspx，可以成功登录工作组网站，通过网站可以了解团队相关的信息（如最新动态、团队新闻），可以查看和共享文件，有效地与团队协作处理内容等，如图4-68所示。
 
 
 [image: ] 
 图4-68　工作组网站
 

 
4.6.2　邮件组集成
 
Office 365组成员可以通过个人邮箱导航中的Office 365组来新建组对话、组日历、组文件、组笔记本、连接器等协同办公组件，以组对话为例，具体操作步骤如下：
 
[image: ]　用户Shelley登录Office 365个人邮箱，在左侧导航中单击组名为MVP的组，如图4-69所示。
 
 
 [image: ] 
 图4-69　个人邮箱
 

 
[image: ]　在MVP公用组界面单击对话中的“新建对话”，如图4-70所示。
 
 
 [image: ] 
 图4-70　新建对话
 

 
[image: ]　在新窗口输入正文，单击“发送”按钮，如图4-71所示。
 
 
 [image: ] 
 图4-71　发送会话
 

 
[image: ]　发布成功后，在MVP公用组界面可以查看发布的对话。其他用户登录个人邮箱后，可以选择感兴趣的对话进行回复，如图4-72所示。
 
 
 [image: ] 
 图4-72　查看已发送的会话结果
 

第5章
Office 365管理
 
订阅Office 365的人是全局管理员，可以在其订阅中根据企业内部需求指派多个不同职责的管理员，全局管理员可以访问管理中心的所有功能，本章将为读者介绍这些比较复杂的管理功能。
 
通过本章的学习，读者可以熟悉和掌握：
 
[image: ]　管理员角色的管理
 
[image: ]　密码策略
 
[image: ]　Office 365中的RMS概述
 
[image: ]　RMS与SharePoint Online集成
 
[image: ]　RMS与Exchange Online集成
 
5.1　管理员角色的管理
 
Office 365提供了多种管理员角色，全局管理员可以根据企业内部任务职能的不同来委任不同的管理员角色，本节将重点介绍管理员角色种类以及如何为用户分配或修改管理员角色。
 
5.1.1　管理员角色介绍
 
现行的Office 365分8类管理员角色：全局管理员、账务管理员、密码管理员、服务管理员、用户管理管理员、Exchange管理员、SharePoint管理员、Skye for Business管理员，其中仅限于全局管理员拥有的职责：管理域、组织信息、为用户分配管理员角色以及目录同步，其他管理员角色所行使的职责如表5-1所示。
 
 
 表5-1　管理员角色所行使的职责
 
 [image: ] 

 
 
  
  [image: ] 
 
 
 如果没有直接从Microsoft购买Office 365，而是从合作伙伴处购买的Office 365，那么将无法进行账务更改，因为无法为其分配账务管理员角色。
 

 
5.1.2　使用Office 365管理中心分配管理员角色
 
使用Office 365管理中心为已存在的用户分配管理员角色时，可以看到两个管理员：全局管理员和自定义的管理员，全局管理员可以根据需求选择适当的角色。
 
这里以分配密码管理员为例，具体操作步骤如下：
 
[image: ]　全局管理员登录Office 365管理中心，并在用户→活动用户界面的用户列表中选择要更改其管理员角色的用户，以Justin为例，如图5-1所示。
 
 
 [image: ] 
 图5-1　选择目标账户Justin
 

 
[image: ]　在用户信息界面的“角色”处单击“编辑”，如图5-2所示。
 
 
 [image: ] 
 图5-2　编辑用户角色
 

 
[image: ]　在编辑角色界面勾选自定义管理员中的“密码管理员”并输入备用电子邮件地址，单击“保存”按钮，如图5-3所示。
 
 
 [image: ] 
 图5-3　配管理员角色
 

 
说明：此电子邮件地址用于重要通知（包括重置管理员密码）的接收，因此用户必须能够访问电子邮件账户，而无论其是否可以访问Office 365。
 
[image: ]　用户添加角色成功，单击“关闭”按钮，如图5-4所示。
 
 
 [image: ] 
 图5-4　关闭用户角色界面
 

 
说明：当管理员使用“批量导入”添加多个用户时，无法分配管理员权限，可以在批量添加用户成功后，在Office 365管理中心活动用户界面的用户列表中批量选择要分配相同角色管理员的用户，单击“角色”处的编辑，并分配管理员角色，如图5-5所示。
 
 
 [image: ] 
 图5-5　批量编辑用户角色
 

 
5.1.3　使用Office 365管理中心修改管理员角色
 
因组织内部职务变更，一些用户的管理员角色发生了变化，这时就需要全局管理员根据需求调整或者删除一些用户特有的管理员角色，那么如何使用Office 365管理中心删除管理员角色呢？具体操作步骤如下：
 
[image: ]　以Justin为例，进入Justin个人信息界面，编辑其用户角色。
 
 
 	　用户（没有管理员访问权限）：如果删除用户管理员角色，请选择用户。
 
 	　全局管理员：提升用户管理员角色为全局管理员。
 
 	　自定义的管理员：更改用户管理员角色。


 
本示例以提升Justin的管理员角色为例，勾选全局管理员，单击“保存”按钮，如图5-6所示。
 
 
 [image: ] 
 图5-6　修改管理员角色
 

 
[image: ]　更新完用户管理员角色后，单击“关闭”按钮，如图5-7所示。
 
 
 [image: ] 
 图5-7　更新用户角色
 

 
5.1.4　使用Office 365PowerShell分配管理员角色
 
本章第一小节曾介绍了管理员角色在Office 365管理中心显示的名称不同于Office 365PowerShell里的名称，所以在全局管理员使用Office 365PowerShell分配管理员角色时，一定要使用正确的管理员角色名称。
 
这里以分配密码管理员为例，在Office 365PowerShell中的名称为Helpdesk Administrator，具体操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以新建用户Justin为例，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　RoleMemberEmailAddress　对于用户而言，该参数是用户加入角色的ID标识，只限于用户加入角色，不支持安全组加入角色。


 
界面如图5-8所示。
 
 
 [image: ] 
 图5-8　为Justin分配密码管理员
 

 
[image: ]　检验该用户是否已经成功分配密码管理员角色，输入命令，如图5-9所示。
 
 
 [image: ] 

 
 
 [image: ] 
 图5-9　密码管理员角色分配成功
 

 
5.1.5　使用Office 365PowerShell删除管理员角色
 
如果全局管理员使用Office 365PowerShell欲为用户删除管理员角色，需在删除命令中添加RoleMember Type来区分删除的是用户的管理员角色还是组的管理员角色。
 
这里以为用户删除管理员角色为例具体介绍一下删除管理员角色的操作步骤。
 
[image: ]　连接Office 365服务成功后，以用户Justin为例，输入命令：
 
 
 [image: ] 

 
界面如图5-10所示。
 
 
 [image: ] 
 图5-10　为Justin用户删除管理员角色
 

 
[image: ]　检验该用户是否已经成功删除密码管理员角色，输入命令，如图5-11所示。
 
 
 [image: ] 

 
 
 [image: ] 
 图5-11　已成功删除密码管理员角色
 

 
5.2　密码管理
 
Office 365提供的保护用户的方式就是登录Office 365时需要输入密码。Office 365管理员的职责之一就是为组织中的用户执行各种关于密码管理的任务：修改密码、设置密码永不过期、重置密码。
 
希望通过本节的介绍，读者能了解和掌握：
 
 
 	　仅适用于云用户账户的密码策略。
 
 	　密码永不过期。
 
 	　密码重置。
 
 	　删除强密码策略。


 
5.2.1　仅适用于云用户账户的密码策略
 
默认情况下，在Office 365中为用户申请密码是需要满足比较复杂的密码策略的，具体信息如表5-2所示。
 
 
 表5-2　需要满足的密码策略
 
 [image: ] 

 
5.2.2　更改Office 365密码过期频率
 
 
 [image: ] 
 图5-12　安全和隐私
 

 
为了安全起见，许多企业组织都要求员工定期更改密码，默认情况下，Office 365要求90天内更新一次密码，临近密码过期前14天会给用户发出提醒修改密码的邮件，如果企业不想90天更新一次密码，可以根据实际需求通过Office 365管理中心或者Office 365PowerShell调整期限。
 
在Office 365管理中心调整密码过期频率的具体操作步骤如下：
 
[image: ]　用户登录Office 365管理中心，展开设置，单击“安全和隐私”，如图5-12所示。
 
[image: ]　在Office 365的安全和隐私界面单击密码策略处的“编辑”，如图5-13所示。
 
 
 [image: ] 
 图5-13　编辑密码策略
 

 
[image: ]　在密码策略界面输入相关信息，以“密码过期前经过的天数=180天”“用户获得过期通知前的天数=7天”为例，单击“保存”按钮，如图5-14所示。
 
 
 [image: ] 
 图5-14　设置密码过期天数以及提醒天数
 

 
说明：
 
（1）用户密码过期天数限制：仅能输入14～730中的任意数字。
 
（2）通知用户其密码将过期之前的天数限制：仅能输入从1～30的任意数字。
 
[image: ]　在密码策略界面确认密码策略已更新，单击“关闭”按钮，如图5-15所示。
 
 
 [image: ] 
 图5-15　密码策略已更新
 

 
使用Office 365PowerShell调整密码过期频率的具体操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以Justin为例，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　DomainName　指定要应用策略的完全限定域名。
 
 	　NotificationDays　是从1～30的值，指示密码保持有效的时间，超过此时间必须更改密码。
 
 	　ValidityPeriod　是从14～730的值，该值指示密码到期日期（在用户收到第一个指出密码即将到期的通知时触发）之前的天数。


 
界面如图5-16所示。
 
 
 [image: ] 
 图5-16　更改密码过期频率
 

 
[image: ]　输入命令：Get-MsolPasswordPolicy-DomainName “ShelleyCompany.onmicrosoft.com”验证密码过期频率修改成功，如图5-17所示。
 
 
 [image: ] 
 图5-17　密码过期频率更改成功
 

 
5.2.3　密码永不过期
 
为了安全起见，默认情况下，在Office 365中，组织内的用户密码是有过期期限的，密码过期时间是90天，用户可以在过期前14天接收到密码即将过期的通知，提醒用户进行更改。如果用户不想频繁更改密码，可以设置密码永不过期。
 
密码永不过期有两种设置方式：通过Office 365管理中心进行设置和通过Office 365PowerShell进行设置。
 
说明：不推荐在Office 365管理中心设置密码永不过期，是因为一旦在Office 365管理中心进行设置，组织内所有的用户都将是密码永不过期，这样对大部分用户而言存在危险，所以推荐使用Office 365PowerShell的方式为单一用户设置密码永不过期策略。
 
使用Office 365管理中心设置密码永不过期策略的具体操作步骤如下：
 
[image: ]　在密码策略界面“将用户密码设置为永不过期”处单击“开启”并保存，如图5-18所示。
 
 
 [image: ] 
 图5-18　开启用户密码设置永不过期
 

 
[image: ]　密码策略已更新，如图5-19所示。
 
 
 [image: ] 
 图5-19　已更新密码策略
 

 
使用Office 365PowerShell为单一用户设置密码永不过期策略的具体操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以Justin为例，输入命令：
 
 
 [image: ] 

 
运行结果如图5-20所示。
 
 
 [image: ] 
 图5-20　为用户Justin设置密码永不过期
 

 
[image: ]　利用如下命令检验用户Justin密码永不过期策略是否设置成功，如图5-21所示。
 
 
 [image: ] 

 
 
 [image: ] 
 图5-21　密码永不过期策略设置成功
 

 
说明：
 
 
 	　检验单一用户是否设置密码永不过期策略只能通过Office 365PowerShell的方式来验证。
 
 	　在取消单一用户密码永不过期策略时，直接将参数PasswordNeverExpires的值改为False即可，参照Set-MsolUser -UserPrincipalName “Justin@ShelleyCompany.onmicrosoft.com”–PasswordNeverExpires $false。


 
5.2.4　密码重置
 
如果企业员工或者管理员忘记了Office 365的账户密码，可以选择密码重置功能帮助用户重新设置密码，从而获取访问Office 365的能力。
 
密码重置分两种情况：管理员密码重置和普通账户密码重置。
 
 
 	　管理员密码重置：如果Office 365管理员要自己重置密码，可以使用“自助式密码设置工具”重置密码，但通常情况下需提供一个已存在的备用电子邮件地址或者一个可以接收短信的手机号码来接收验证码（管理员可以根据实际情况在Azure AD管理中心中设置可供用户使用的身份验证方法，如图5-22所示），如果此信息不全，可以联系另一个Office 365管理员为其重置密码。
 
 	　普通账户密码重置：如果管理员未启用自助式重置密码，需联系管理员重置密码。


 
说明：
 
 
 	　密码管理员只能为用户和其他密码管理员重置密码。
 
 	　用户管理管理员不能为账务管理员、全局管理员和服务管理员重置密码。
 
 	　管理员需在Azure AD管理中心的配置界面开启自助式重置密码功能，如图5-22所示。


 
 
 [image: ] 
 图5-22　开启自助式重置密码
 

 
使用“自助式重置密码”方式重置管理员密码的具体操作步骤如下：
 
[image: ]　管理员在Office 365的登录界面输入账户信息，单击“无法访问您的账户”，如图5-23所示。
 
 
 [image: ] 
 图5-23　无法访问您的账户
 

 
[image: ]　在用户验证界面输入用户ID以及验证码，单击“下一步”按钮，如图5-24所示。
 
 
 [image: ] 
 图5-24　输入用户ID和验证码
 

 
[image: ]　在验证联系方式界面选择一种验证方式，以“向我的移动电话发送短信”为例，输入电话号码，单击“文本”按钮，如图5-25所示。
 
 
 [image: ] 
 图5-25　验证联系方式
 

 
[image: ]　在验证码界面输入发送给手机的验证码，单击“下一步”按钮，如图5-26所示。
 
 
 [image: ] 
 图5-26　验证码
 

 
[image: ]　在新密码界面输入新密码，再输入一次确认新密码，单击“完成”按钮，如图5-27所示。
 
 
 [image: ] 
 图5-27　输入新密码
 

 
[image: ]　在重置密码成功界面单击“要使用新密码，请单击此处”跳转到Office 365登录界面，如图5-28所示。
 
 
 [image: ] 
 图5-28　重置密码成功
 

 
若Azure AD未开启自助式重置密码功能，需其他全局管理员在Office 365管理中心重置密码，具体操作步骤如下：
 
[image: ]　以重置Shelley@ShelleyCompany.onmicrosoft.com用户密码为例，另一个全局管理员Justin@ShelleyCompany.onmicrosoft.com访问Office 365，如图5-29所示。
 
 
 [image: ] 
 图5-29　其他管理登录Office 365
 

 
[image: ]　在活动用户界面选择目标用户Shelley@ShelleyCompany.onmicrosoft.com，在目标用户信息界面单击“重置密码”按钮，如图5-30所示。
 
 
 [image: ] 
 图5-30　重置密码
 

 
[image: ]　在重置密码界面，以默认设置为例，单击“重置”按钮，如图5-31所示。
 
 
 [image: ] 
 图5-31　重置密码
 

 
[image: ]　重置密码成功界面可以看到临时生成的密码，选择“通过电子邮件将新密码发送给下列收件人”，并单击“发送电子邮件并关闭”按钮，如图5-32所示。
 
 
 [image: ] 
 图5-32　通过电子邮件将新密码发送给收件人
 

 
说明：普通用户重置账户密码请参照管理员操作步骤，此处不做额外说明。
 
使用Office 365PowerShell重置用户密码的具体操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以Justin为例，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　NewPassword　设置用户新密码，必须满足强密码策略：包含8～16个字符，并且必须由大小写字母、数字或符号组成。
 
 	　Forcechangepassword　用户下次登录时是否重置密码，true代表重置密码，false代表不重置密码。


 
运行结果如图5-33所示。
 
 
 [image: ] 
 图5-33　重置用户密码
 

 
[image: ]　用户Justin再次登录Office 365界面，输入用户名和密码Demo34#$后，提示用户要重新更改新密码，如图5-34所示。
 
 
 [image: ] 
 图5-34　更新新密码
 

 
说明：
 
 
 	　执行该命令后，NewPassword参数设置的密码为临时密码，需用户下次登录后重置新密码。
 
 	　如果用户不想下次登录时重置新密码，需添加参数-forcechangepassword $false。


 
5.2.5　删除强密码策略
 
用户输入新密码时，默认情况下受Office 365强密码规则限制：强密码包含8～16个字符，并且必须由大小写字母、数字或符号组成，强密码不能包含用户的用户名。如果企业中某个用户不想受这种强密码策略限制，可以通过Office 365PowerShell的方式对单一用户删除该策略，具体操作步骤如下：
 
[image: ]　连接Office 365服务成功后，以用户Justin为例，输入命令：
 
 
 [image: ] 

 
界面如图5-35所示。
 
 
 [image: ] 
 图5-35　删除强度密码策略
 

 
[image: ]　修改用户Justin的密码，输入命令：
 
 
 [image: ] 

 
界面如图5-36所示。
 
 
 [image: ] 
 图5-36　修改用户Justin的密码
 

 
说明：从步骤2中可以看见，强密码策略删除成功，用户Justin新密码由简单的字母组成。
 
5.3　权限管理服务（RMS）
 
Office 365中的权限管理使用加密、身份验证等策略帮助用户保护文件和电子邮件，该管理模式不受位置的影响，无论用户是否在组织内部，无论文件在服务器上还是应用程序里，无论这些数据是否与他人共享，都可以时刻保护用户的数据。
 
例如，用户可以配置文件为仅允许组织内人员访问，还可以控制是否允许编辑、是否将其限制为只读以及是否禁止打印等。同样，用户也可以配置电子邮件，如禁止转发电子邮件或使用“全部答复”选项。
 
如果某组织结构想使用该权限管理，需通过Office 365管理中心或者利用Window Azure PowerShell来激活Azure权限管理。激活成功后，才可以在Office Online、SharePoint Online和Exchange Online中使用信息权限管理（IRM）功能保护敏感或机密文件。
 
本节将重点介绍如何激活权限管理，希望通过本节的介绍，读者能了解和掌握：
 
 
 	　在Office 365管理中心激活权限管理。
 
 	　使用Window Azure PowerShell激活权限管理。


 
5.3.1　Office 365管理中心激活权限管理
 
相对而言，在Office 365管理中心激活权限管理更加易于操作，仅需全局管理员进行设置即可，具体的操作步骤如下：
 
[image: ]　全局管理员登录Office 365管理中心界面，展开设置选项并单击“应用”，如图5-37所示。
 
 
 [image: ] 
 图5-37　单击“应用”
 

 
[image: ]　在应用界面单击Microsoft Azure Rights Management，如图5-38所示。
 
 
 [image: ] 
 图5-38　Microsoft Azure Rights Management
 

 
[image: ]　在Microsoft Azure Rights Management界面单击“管理Microsoft Azure Rights Management设置”，如图5-39所示。
 
 
 [image: ] 
 图5-39　管理Microsoft Azure Rights Management设置
 

 
[image: ]　在Rights Management界面单击“激活”按钮，如图5-40所示。
 
 
 [image: ] 
 图5-40　激活Rights Management
 

 
[image: ]　在是否需要激活Rights Management确认界面单击“激活”按钮，如图5-41所示。
 
 
 [image: ] 
 图5-41　确认激活Rights Management
 

 
[image: ]　激活成功后，界面自动跳转为“已激活Rights Management”界面，如果想停用，直接单击界面的“停用”按钮，如图5-42所示。
 
 
 [image: ] 
 图5-42　Rights Management已激活
 

 
5.3.2　使用Windows Azure PowerShell激活权限管理
 
管理员可以使用Windows Azure PowerShell在命令行中激活权限管理，但需系统满足一定的配置条件。
 
操作系统版本：Windows Server 2012 R2、Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8.1、Windows 8、Windows 7。
 
Microsoft .NET Framework的最低版本：4.5。
 
Microsoft Online Services登录助手7.0。
 
连接到AADRM（Azure AD Rights Management）服务的具体操作步骤为：
 
[image: ]　安装所需的软件。
 
[image: ]　安装64位的Microsoft Online Services登录助手，链接地址为https://www.microsoft.com/en-us/download/details.aspx?id=41950。
 
[image: ]　安装64位版本用于Windows PowerShell的Azure Rights Management管理工具，链接地址为http://www.microsoft.com/en-us/download/details.aspx?id=30339。
 
说明：这些步骤只需在用户的计算机上执行一次即可，而不是在每次连接时都要求执行，但是可能需要定期安装较新版本的软件。
 
[image: ]　以管理员身份运行Windows Azure Active Directory模块，输入命令：Import-Module aadrm，如图5-43所示。
 
 
 [image: ] 
 图5-43　导入AADRM
 

 
[image: ]　连接aadrm服务，输入命令：Connect-aadrmservice–Verbose，如图5-44所示。
 
 
 [image: ] 
 图5-44　连接AADRM服务
 

 
[image: ]　在弹出的Credential Require窗口输入登录用户名和密码，该用户需要是Office 365管理中心的全局管理员，单击OK按钮，如图5-45所示。
 
 
 [image: ] 
 图5-45　输入用户名和密码
 

 
说明：执行步骤4后，如果未收到任何错误，就说明连接成功，如图5-46所示。
 
 
 [image: ] 
 图5-46　连接AADRM成功
 

 
使用Windows Azure PowerShell激活权限管理的具体操作步骤如下：
 
[image: ]　Windows Azure PowerShell成功连接AADRM之后，输入命令：Enable-aadrm，如图5-47所示。
 
 
 [image: ] 
 图5-47　激活AADRM
 

 
[image: ]　如果未收到任何错误，就说明激活成功，如图5-48所示。
 
 
 [image: ] 
 图5-48　激活AADRM已完成
 

 
说明：如果需断开AADRM服务，输入命令：Disconnect-aadrmservice。
 
5.3.3　授予“权限管理服务”的管理权限
 
默认情况下，Office 365全局管理员可以通过PowerShell运行所有权限管理服务的cmdlet，如果必须向组织中的另一名管理员或者安全组授予权限，需要使用Add-AadrmRoleBasedAdministrator命令指定管理该服务的用户或者安全组。
 
为单一用户授予“权限管理服务”的管理员权限的具体操作步骤如下：
 
[image: ]　成功连接AADRM后，以用户Justin为例，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　EmailAddress　指定用户或组的电子邮件地址，该cmdlet将为指定的电子邮件地址标识的用户或组添加管理权限。


 
界面如图5-49所示。
 
 
 [image: ] 
 图5-49　添加ADDRM管理员权限
 

 
[image: ]　添加成功之后，将显示添加成功的信息，如图5-50所示。
 
 
 [image: ] 
 图5-50　添加用户已完成
 

 
为安全组授予“权限管理服务”的管理员权限的具体操作步骤如下：
 
[image: ]　成功连接AADRM后，以安全组Sales为例，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　SecurityGroupDisplayName　指定用户或组的显示名称，该cmdlet将为指定的名称标识的用户或组添加管理权限。


 
界面如图5-51所示。
 
 
 [image: ] 
 图5-51　为安全组授予“权限管理服务”的管理员权限
 

 
[image: ]　添加成功之后，将显示添加成功的信息，如图5-52所示。
 
 
 [image: ] 
 图5-52　添加安全组已完成
 

 
说明：
 
 
 	　如果浏览具备权限管理服务的列表，输入命令：Get-AadrmRoleBasedAdministrator。
 
 	　如果将单一用户从“管理权限服务”管理员权限中删除，输入命令：


 
Remove-AadrmRoleBasedAdministrator–EmailAddress “user@domainname”。
 
 
 	　如果将安全组从“管理权限服务”管理员权限中删除，输入命令：


 
Remove-AadrmRoleBasedAdministrator–SecurityGroupDisplayName “Sales”。
 
5.4　RMS与SharePoint Online集成
 
如果企业组织要应用IRM保护SharePoint内的列表或者库级别里的文件，在激活Microsoft Azure AD RMS之后，还需要SharePoint Online管理员在SharePoint Online管理中心设置Information Rights Management（IRM）。
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　在SharePoint Online管理中心启用IRM服务。
 
 	　为SharePoint文档库和列表启用IRM。


 
5.4.1　在SharePoint Online管理中心设置IRM服务
 
具有SharePoint Online管理员权限的用户才能启用IRM服务，如果Office 365全局管理员未启用权限管理，就无法在SharePoint Online中使用IRM功能。
 
在SharePoint Online管理中心启用IRM服务的具体操作步骤如下：
 
[image: ]　全局管理员访问Office 365管理中心界面，展开管理中心并单击SharePoint，如图5-53所示。
 
 
 [image: ] 
 图5-53　SharePoint Online
 

 
[image: ]　在SharePoint Online管理中心界面单击“设置”，如图5-54所示。
 
 
 [image: ] 
 图5-54　单击“设置”
 

 
[image: ]　在设置界面的信息权限管理处勾选“请使用配置中指定的IRM服务”并单击“刷新IRM设置”按钮，然后单击“确定”按钮，如图5-55所示。
 
 
 [image: ] 
 图5-55　启用IRM服务
 

 
说明：刷新IRM设置后，组织中的人员可以对其SharePoint列表和文档库应用IRM保护。
 
5.4.2　为SharePoint文档库和列表启用IRM
 
在SharePoint Online管理中心启用和刷新IRM设置后，当网站所有者对其SharePoint列表或库启用IRM时，将对所支持的文件类型进行加密，以便只有经过授权的用户才能查看它们。
 
说明：当为库启用IRM时，将对该库中的所有文件应用权限管理服务；当对列表启用IRM时，将仅对附加到列表项的文件而不是实际列表项应用权限管理。
 
每个权限管理文件都对查看文件的用户增加了限制：将文件设置为只读、禁用文本复制、禁止用户保存本地副本以及禁止用户打印文件。
 
SharePoint Online支持对下列文件类型加密：
 
 
 	　PDF。
 
 	　Microsoft Office程序的97～2003文件格式：Word、Excel和PowerPoint。
 
 	　Microsoft Office程序的Office Open XML格式：Word、Excel和PowerPoint。
 
 	　XML纸张规格（XPS）格式。


 
对列表或库应用信息权限管理服务的具体操作步骤如下：
 
[image: ]　以库为例，库管理员进入库的设置界面，单击“信息权限管理”，如图5-56所示。
 
 
 [image: ] 
 图5-56　信息权限管理
 

 
说明：若未出现“信息权限管理”链接，则表明可能尚未为网站启用IRM。请与管理员联系，确定是否可以为网站启用IRM。对于图片库，将不会出现“信息权限管理”链接。
 
[image: ]　在信息权限管理设置界面勾选“下载时限制此库的权限”复选框，并展开“显示选项”，如图5-57所示。
 
 
 [image: ] 
 图5-57　下载时限制此库的权限
 

 
 
 	　在“创建权限策略标题”中，为策略输入一个描述性名称，以便以后可将此策略与其他策略区分开来。
 
 	　在“添加权限策略说明”中，输入将显示给使用此列表或库的用户的说明，说明用户应如何处理此列表或库中的文档。


 
[image: ]　在显示选项界面，用户可以根据实际需求选择相应的限制，以“不允许用户上载不支持IRM的文档”为例，单击“确定”按钮，如图5-58所示。
 
 
 [image: ] 
 图5-58　不允许用户上载不支持IRM的文档
 

 
[image: ]　在此文档库中上载一个.csv文件，因为属于不支持IRM的文档类型，所以上载失败，如图5-59所示。
 
 
 [image: ] 
 图5-59　不支持IRM的文档类型上载失败
 

 
说明：由于移动设备上的Office尚不支持RMS，因此这些设备必须使用浏览器来查看已使用RMS保护的文件，并且这些文件是只读的。
 
5.5　RMS与Exchange Online集成
 
一般企业用户经常使用电子邮件进行信息的传递和交流，比如法律合同、财务数据、销售报表等，所以邮箱可能会存在敏感信息泄露的风险，一旦泄露，可能将对企业造成一定的威胁。
 
为了防止信息泄露，Exchange Online的信息权限管理（IRM）功能可以为电子邮件和附件提供联机和脱机保护。IRM可帮助用户控制谁可以访问、转发、打印或复制电子邮件中的敏感数据。
 
在激活Microsoft Azure AD RMS之后，还需要Exchange Online管理员通过Windows Azure PowerShell来激活Information Rights Management（IRM）。
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　使用Windows Azure PowerShell启用IRM服务。
 
 	　为Outlook应用中的电子邮件启用IRM。


 
5.5.1　使用Windows Azure PowerShell启用IRM服务
 
使用Windows Azure PowerShell启用IRM服务主要分以下4个步骤：
 
[image: ]　连接Exchange Online。
 
[image: ]　配置RMS Online主要共享地址。
 
[image: ]　从RMS Online导入信任的并且发布的域。
 
[image: ]　在Exchange Online激活IRM。
 
具体操作步骤如下：
 
[image: ]　以Office 365全局管理员身份运行Windows Azure Active Directory Module for Windows PowerShell，输入如下命令来连接Exchange Online：
 
 
 [image: ] 

 
运行结果如图5-60所示。
 
 
 [image: ] 
 图5-60　连接Exchange Online
 

 
配置RMS Online关键共享位置，输入命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　RMSOnlineKeySharingLocation　此参数仅在基于云的服务中可用，指定用于Exchange Online组织获取可信发布域（TPD）的RMS Online URL。


 
界面如图5-61所示。
 
 
 [image: ] 
 图5-61　配置RMS Online主要共享地址
 

 
说明：根据Office 365的数据中心位置不同，RMS主要的共享位置不同，示例中以Office 365的数据中心为亚洲的共享地址。
 
表5-3为其他位置所对应的RMS关键共享URL。
 
 
 表5-3　北美、欧盟、南美洲所对应的RMS关键共享URL
 
 [image: ] 

 
[image: ]　从RMS Online导入可信发布域，输入命令：
 
 
 [image: ] 

 
运行结果如图5-62所示。
 
 
 [image: ] 
 图5-62　从RMS Online导入信任的并且发布的域
 

 
[image: ]　在Exchange Online中激活IRM，输入命令：Set-IRMConfiguration -InternalLicensingEnabled$True。
 
命令中的参数说明如下：
 
 
 	　InternalLicensingEnabled参数指定是否为发送到内部收件人的邮件启用IRM功能。在内部部署中，默认情况下对内部邮件禁用许可。要启用许可，请将该值设置为$true。


 
 
  
  [image: ] 
 
 
 若将InternalLicensingEnabled参数设置为$false，则使用Get-RMSTemplate cmdlet时不返回任何AD RMS模板。
 

 
界面如图5-63所示。
 
 
 [image: ] 
 图5-63　在Exchange Online中激活IRM
 

 
[image: ]　验证IRM配置是否成功，输入命令：Test-IRMConfiguration -RMSOnline，如图5-64所示。
 
 
 [image: ] 
 图5-64　验证IRM配置
 

 
[image: ]　验证单一发送者IRM配置是否成功，以Justin为例，输入命令：Test-IRMConfiguration –Sender Justin@ShelleyCompany.onmicrosoft.com，如图5-65所示。
 
 
 [image: ] 
 图5-65　验证单一发送者IRM配置
 

 
说明：IRM配置命令返回结果无异常，证明IRM配置成功。
 
5.5.2　为Outlook应用中的电子邮件启用IRM
 
在Exchange Online中配置和激活IRM设置之后，用户可在Outlook或者Outlook Web应用中为邮件信息申请IRM策略。
 
管理员可以通过使用传输保护规则将IRM保护自动应用于Outlook和Outlook Web App，也可以创建Outlook保护规则来实现保护邮件信息的目的。
 
用户可以通过从“设置权限”列表中选择模板来将AD RMS权限策略模板应用于电子邮件。当用户发送受IRM保护的邮件时，使用支持格式的附加文件也会受到与邮件相同的IRM保护。IRM保护会应用于与Word、Excel和PowerPoint相关联的文件以及.xps文件和附加的电子邮件。
 
管理员在Exchange Online中创建传输保护规则的具体操作步骤如下：
 
[image: ]　在Office 365管理中心界面展开管理中心菜单并单击Exchange，如图5-66所示。
 
 
 [image: ] 
 图5-66　单击Exchange
 

 
[image: ]　在Exchange管理中心界面单击“邮件流”，如图5-67所示。
 
 
 [image: ] 
 图5-67　邮件流
 

 
[image: ]　在邮件流界面单击规则标签中的“创建新规则”，如图5-68所示。
 
 
 [image: ] 
 图5-68　创建新规则
 

 
[image: ]　在创建新规则界面单击“更多选项”，如图5-69所示。
 
 
 [image: ] 
 图5-69　展开更多选项
 

 
在“新建规则”界面输入如下信息：
 
 
 	　名称　为新规则输入一个名称。
 
 	　在以下情况应用此规则　选择合适的情况，本示例以适用于所有邮件为例。


 
“新建规则”界面如图5-70所示。
 
 
 [image: ] 
 图5-70　名称和适用此规则的情况
 

 
[image: ]　在执行以下操作中，选择“修改邮件安全性”中的“应用权限保护”，如图5-71所示。
 
 
 [image: ] 
 图5-71　应用权限保护
 

 
[image: ]　在弹出的选择RMS模板中，以“不可转发”为例，单击“确定”按钮，如图5-72所示。
 
 
 [image: ] 
 图5-72　不可转发
 

 
[image: ]　其他界面设置根据需求而定，本示例以默认设置为例，单击“保存”按钮，如图5-73所示。
 
 
 [image: ] 
 图5-73　其他设置
 

 
[image: ]在弹出的警告界面单击“是”按钮，如图5-74所示。
 
 
 [image: ] 
 图5-74　应用所有邮件
 

 
用户为Outlook应用中的电子邮件启用IRM的具体操作步骤如下：
 
[image: ]　在Office 365管理中心的设置中单击“邮件”，如图5-75所示。
 
 
 [image: ] 
 图5-75　邮件
 

 
[image: ]　在Outlook界面展开“新建”并单击“电子邮件”，如图5-76所示。
 
 
 [image: ] 
 图5-76　电子邮件
 

 
[image: ]　在新邮件界面展开[image: ]，选择“设置权限”中的权限设置，本示例以“不可转发”为例，如图5-77所示。
 
 
 [image: ] 
 图5-77　设置权限
 

第6章
Office应用程序
 
Office 365是一种订阅服务，它包括最新版本的Office（当前为Office 2016），如Word、PowerPoint和Excel等，所有这些都无须支付额外的费用。
 
比较一次性购买的Office 2016与Office 365订阅，如表6-1所示。
 
 
 表6-1　对一次性购买的Office 2016与Office 365订阅进行比较
 
 [image: ] 

 
Office 365根据账户的订阅时间不同而获取不同的安装Office 2016的方式：
 
 
 	　已订阅Office 365的用户需要从Office 2013升级到Office 2016应用程序
 
 	　新订阅Office 365的用户直接以即点即用的方式来安装Office 2016应用程序


 
本章将以PC使用Office 2016应用程序为例为读者介绍两种不同方式的安装，希望通过本章的介绍，读者可以了解和掌握：
 
 
 	　查询用户所使用的Office版本
 
 	　查询Office 365订阅中包含的许可证
 
 	　即点即用安装Office 2016应用程序
 
 	　从Office 2013升级到Office 2016应用程序


 
6.1　查询用户所使用的Office版本
 
随着Office 2016的发布，用户很希望拥有最新应用的用户体验，那么在升级最新版本之前，如何来确定所使用的是哪个版本的Office呢？具体的操作步骤如下：
 
[image: ]　打开任意Office应用程序，本示例以Word为例，单击左上角的“文件”，如图6-1所示。
 
 
 [image: ] 
 图6-1　文件
 

 
[image: ]　在文件列表中单击“账户”，如图6-2所示。
 
 
 [image: ] 
 图6-2　账户
 

 
[image: ]　在产品信息下，可以看到Office的产品名以及完整的版本号，如图6-3所示。
 
 
 [image: ] 
 图6-3　产品信息
 

 
说明：完整的版本号，Office 2013以15开头，Office 2016以16开头。
 
6.2　查询Office 365订阅中包含的许可证
 
用户注册了Office 365之后，如果想要安装桌面版的Office，访问链接https://portal.office.com/OLS/MySoftware.aspx后，却没有看到Office，那么可能该用户的订阅里没有Office 365桌面版的许可证，用户如何查询Office 365订阅中是否包含Office的桌面版许可证呢？
 
具体操作步骤如下：
 
[image: ]　用户登录Office 365，以企业版E3为例，单击[image: ]按钮，如图6-4所示。
 
 
 [image: ] 
 图6-4　设置
 

 
[image: ]　展开设置列表，在我的应用设置处单击Office 365，如图6-5所示。
 
[image: ]　在设置界面单击“订阅”，如图6-6所示。
 
 
 [image: ] 
 图6-5　Office 365
 

 
 
 [image: ] 
 图6-6　订阅
 

 
[image: ]　在订阅界面可以看到该用户订阅中所包含的许可证，含有Office最新的桌面版本许可证，如图6-7所示。
 
 
 [image: ] 
 图6-7　订阅
 

 
6.3　即点即用安装Office 2016应用程序
 
在安装或使用Office 2016产品之前，建议用户验证计算机是否符合或高于该产品的最低系统要求。
 
以商用版的Office 2016为例，最低系统要求如表6-2所示。
 
 
 表6-2　商用版的Office 2016最低系统要求
 
 [image: ] 

 
具体安装Office 2016应用程序的操作步骤如下：
 
[image: ]　在http://portal.office.com/OLS/MySoftware.aspx登录到Office 365。
 
[image: ]　在Office界面单击“安装”按钮，如图6-8所示。
 
 
 [image: ] 
 图6-8　安装Office
 

 
[image: ]　在弹出的下载提示框中单击“运行”按钮，如图6-9所示。
 
 
 [image: ] 
 图6-9　运行安装软件
 

 
[image: ]　进入安装的准备阶段，如图6-10所示。
 
 
 [image: ] 
 图6-10　安装准备阶段
 

 
[image: ]　进入下载Office界面，如图6-11所示。
 
 
 [image: ] 
 图6-11　Office下载阶段
 

 
说明：Office应用程序在后台进行下载，不影响用户对Office的使用。
 
[image: ]　Office已经安装完成，单击“关闭”按钮，如图6-12所示。
 
 
 [image: ] 
 图6-12　Office已经安装完成
 

 
6.4　从Office 2013升级到Office 2016应用程序
 
从Office 2013升级的步骤取决于Office的副本是使用“即点即用”还是MSI（也称为Microsoft Windows Installer，是一种通过本地安装资源安装Office的传统方法）进行安装的。
 
[image: ]　如果要升级的Office的副本是使用即点即用进行安装的，按照6.3节的安装方式来升级Office 2013到Office 2016版本即可。
 
[image: ]　如果要升级的Office的副本是使用MSI进行安装的，升级Office 2016需要两个步骤：
 
（1）通过控制面板卸载MSI Office 2013安装。
 
（2）按照6.3节的安装方式来升级Office 2013到Office 2016版本即可。
 
判断Office 2013的安装方式是随机打开Office 2013的应用程序，以Word为例，进入账户界面，如图6-13所示。
 
 
 [image: ] 
 图6-13　判断Office安装方式
 

 
说明：
 
 
 	　如果是即点即用安装Office，用户可以看到“更新选项”。
 
 	　如果是基于MSI安装的Office，用户看不见“更新选项”，仅显示有关应用程序的详细信息。


 
通过控制面板卸载MSI Office 2013安装的具体操作步骤如下：
 
[image: ]　以Windows Server 2012为例，按Windows键+ X，单击“控制面板”，如图6-14所示。
 
 
 [image: ] 
 图6-14　控制面板
 

 
[image: ]　在控制面板界面单击“卸载程序”，如图6-15所示。
 
 
 [image: ] 
 图6-15　卸载程序
 

 
[image: ]　在卸载程序界面选择Microsoft Office Professional Plus 2013，单击“卸载”按钮，如图6-16所示。
 
 
 [image: ] 
 图6-16　卸载Office
 

第7章
SharePoint Online配置和管理
 
SharePoint Online是一种基于云的服务，无论用户身居何地，都可以帮助用户在使用Office 365时存储、共享和管理组织内的信息，帮助组织内的成员高效地协同工作。
 
通过本章的学习和介绍，读者可以了解和掌握：
 
[image: ]　使用SharePoint Online管理中心管理网站集
 
[image: ]　使用SharePoint Online Management Shell管理网站集
 
[image: ]　使用SharePoint Online管理中心配置外部用户访问
 
[image: ]　OneDrive for Business管理和使用
 
7.1　使用SharePoint Online管理中心管理网站集
 
作为SharePoint Online管理员，可以利用SharePoint Online管理中心管理网站集和全局设置，本节将具体介绍以下4个方向：
 
 
 	　新建、删除和还原网站集。
 
 	　SharePoint Online软件边界和限制。
 
 	　管理网站集存储限制。
 
 	　管理服务器配额限制。


 
7.1.1　新建、删除和还原网站集
 
网站集是一组具有相同所有者且共享管理设置的SharePoint网站，由SharePoint Online管理员进行管理。
 
SharePoint Online管理员执行以下任务：
 
 
 	　创建、删除和管理网站集。
 
 	　分配和监控网站集存储。
 
 	　向网站集管理员授予访问权限。
 
 	　设置默认SharePoint网站。


 
 
 [image: ] 
 图7-1　SharePoint
 

 
 
 	　规划多语言网站。
 
 	　管理用户配置文件。
 
 	　规划和管理功能（例如托管元数据）。
 
 	　打开或关闭外部共享。


 
新建网站集的具体操作步骤如下：
 
[image: ]　由全局管理员或者SharePoint Online管理员访问Office 365管理中心界面，展开管理中心菜单并单击SharePoint，如图7-1所示。
 
[image: ]　在SharePoint Online管理中心界面展开“新建”，单击“私人网站集”，如图7-2所示。
 
 
 [image: ] 
 图7-2　新建私人网站集
 

 
[image: ]　在新建网站集界面填写相应信息，单击“确定”按钮，如图7-3所示。
 
 
 [image: ] 
 图7-3　新建网站集
 

 
[image: ]　新建完成之后，可以在网站集管理界面看到新建的网站集，如图7-4所示。
 
 
 [image: ] 
 图7-4　新建网站集
 

 
[image: ]　如果一个网站集被删除，将会被保留在回收站30天。30天后这些网站集将被永久删除。
 
删除网站集的具体操作步骤如下：
 
[image: ]　SharePoint Online管理员进入网站集管理界面，选择想要删除的网站集，单击工具中的“删除”按钮，如图7-5所示。
 
 
 [image: ] 
 图7-5　删除网站集
 

 
[image: ]　在删除网站集界面，如果确定删除该网站集，就单击“删除”按钮，如图7-6所示。
 
 
 [image: ] 
 图7-6　确认删除
 

 
[image: ]　在网站集界面可以看到该网站集已经被删除，如图7-7所示。
 
 
 [image: ] 
 图7-7　网站集已经被删除
 

 
如果管理员误删除了一个网站集，并在规定的时间内发现了误删错误，那么可以在回收站中将该网站集还原，具体操作步骤如下：
 
[image: ]　在网站集界面单击工具中的“回收站”按钮，如图7-8所示。
 
 
 [image: ] 
 图7-8　回收站
 

 
[image: ]　在回收站界面选择目标网站集，单击“还原已删除项”，如图7-9所示。
 
 
 [image: ] 
 图7-9　还原已删除项
 

 
[image: ]　在还原网站集界面确认要还原的网站集，单击“还原”按钮，如图7-10所示。
 
 
 [image: ] 
 图7-10　还原
 

 
7.1.2　SharePoint Online软件边界和限制
 
SharePoint Online管理员需要充分了解Office 365中SharePoint Online的软件边界与限制，了解支持用户数、存储空间配额以及文件大小等限制才能充分利用和管理SharePoint。本节将以Office 365企业版订阅为例为读者介绍。
 
说明：在Office 365计划中，SharePoint Online的软件边界和限制与邮箱存储限制是分开管理的。邮箱存储限制通过使用Exchange Online进行设置和管理。
 
表7-1详细介绍了SharePoint Online的软件边界与限制。
 
 
 表7-1　SharePoint Online的软件边界与限制
 
 [image: ] 

 
说明：建议监控回收站并定期将其清空。回收站中的内容占用租户的存储配额。例如，网站上的回收站包含25 GB的内容，则可用存储空间将减少25 GB。
 
对于SharePoint Online网站的网站元素也有一些限制。下面提供了几个示例：
 
 
 	　列表和库中列的限制　不同类型的列具有不同的限制。例如，对于单行文本列，在列表中最多可以有276个。
 
 	　页面限制　最多可以为单个Wiki或网页添加25个Web部件。
 
 	　安全限制　不同的安全功能具有不同的限制。例如，单个用户所属的安全组不能超过5 000个。


 
网站元素的特定元素数量太多，无法在此列出，可以参照http://go.microsoft.com/fwlink/p/?LinkID=105578的细节介绍。
 
7.1.3　管理网站集存储配额限制
 
作为SharePoint Online管理员，在新建网站集时，存储空间采用自动处理规则，不需要手动重新分配使用空间。默认情况下，每个网站集最多的存储限制为1TB，当存储池不足时，可以通过SharePoint Online管理中心购买更多的存储空间。
 
说明：SharePoint Online现在以GB而不是MB为单位计算存储空间，仅允许全整数，但这不影响SharePoint Online中的总存储额。
 
如果管理员想要微调个别网站集分配的存储空间，那么需要两个主要步骤去完成：
 
[image: ]　在SharePoint Online管理中心的设置中，将存储管理选项设置为“手动”。
 
[image: ]　针对目标网站集手动修改存储限制。
 
修改存储管理选项的具体操作步骤如下：
 
[image: ]　用SharePoint Online管理员访问SharePoint Online管理中心界面，单击“设置”，如图7-11所示。
 
 
 [image: ] 
 图7-11　设置
 

 
[image: ]　在设置界面的网站集存储空间管理处选中“手动”单选按钮，再单击“确定”按钮，如图7-12所示。
 
 
 [image: ] 
 图7-12　手动
 

 
[image: ]　在SharePoint Online的网站集界面可以看到“存储配额”已显示在界面上，如图7-13所示。
 
 
 [image: ] 
 图7-13　存储配额
 

 
针对目标网站集手动修改存储限制的具体操作步骤如下：
 
[image: ]　用SharePoint Online管理员登录SharePoint Online网站集界面，选择目标网站集并单击工具栏中的“存储配额”按钮，如图7-14所示。
 
 
 [image: ] 
 图7-14　存储配额
 

 
[image: ]　在存储配额界面修改每个所选网站集的存储配额上限，以10GB为例，单击“保存”按钮，如图7-15所示。
 
说明：所输入的数字介于1和1024之间。
 
 
 [image: ] 
 图7-15　修改存储配额
 

 
在SharePoint Online管理中心的网站集界面可以看到目标网站集的存储配额已经由默认的1024GB改为10GB，如图7-16所示。
 
 
 [image: ] 
 图7-16　修改存储配额已成功
 

 
说明：
 
 
 	　当存储配额达到所设置的警报值时，系统会自动给网站集所有者发送警告邮件，提醒网站集即将达到存储配额，以便做出相应的处理。
 
 	　如果SharePoint Online管理员想要批量修改网站集的存储配额，可以在网站集界面批量选择目标网站集，单击工具栏中的存储配额进行修改。
 
 	　存储配额更改为手动设置之后，SharePoint Online管理员在新建网站集界面上可以对新建的网站集直接自定义存储配额，如图7-17所示。


 
 
 [image: ] 
 图7-17　为新建网站集定义存储配额
 

 
7.1.4　管理服务器资源配额限制
 
在SharePoint Online中，服务器资源配额是指为每个网站集分配的资源数量。由于自定义代码或应用程序的使用，沙盒解决方案可以充分利用服务器资源（例如CPU和RAM），SharePoint Online管理员可以设置每个沙盒解决方案的服务器资源最大百分比，以防止耗尽服务器资源并降低整个租户的性能。
 
如果资源使用级别超出使用配额，SharePoint Online会关闭该沙盒，自定义代码将无法运行。管理员可以设置一个警报，当网站集的资源使用级别接近其限制时，通过电子邮件通知管理员，以便管理员可以在关闭沙盒之前进行相应的调整。
 
设置服务器资源配额的具体操作步骤如下：
 
[image: ]　用SharePoint Online管理员访问SharePoint网站集界面，选择目标网站集并单击工具栏中的“服务器资源配额”按钮，如图7-18所示。
 
 
 [image: ] 
 图7-18　服务器资源配额
 

 
[image: ]　在服务器资源配额界面的“将每个选定网站集的最大服务器资源配额限制为”处输入相应的值，以1000个资源为例，单击“保存”按钮，如图7-19所示。
 
 
 [image: ] 
 图7-19　最大服务器资源配额
 

 
说明：
 
 
 	　网站集的默认可用资源数取决于租户中的用户数。
 
 	　如果SharePoint Online管理员想要批量修改网站集的最大服务器资源配额，可以在网站集界面批量选择目标网站集，单击工具栏中的服务器资源配额进行修改。
 
 	　若要在资源使用级别接近其限制时发送一个电子邮件通知管理员，请选中“当每个选定网站集的资源使用达到以下警告级别时发送电子邮件”复选框，对于在电子邮件通知触发之前希望达到的服务器资源限制百分比，请输入一个介于1和100之间的数字，如图7-20所示。


 
 
 [image: ] 
 图7-20　警报值
 

 
[image: ]　保存成功后，网站集界面已经更新最大服务器资源配额，如图7-21所示。
 
 
 [image: ] 
 图7-21　最大资源配额已修改完成
 

 
7.2　使用SharePoint Online Management Shell管理网站集
 
SharePoint Online Management Shell是一个Windows PowerShell模块，SharePoint Online管理员可以通过它来有效地管理网站集、网站和用户等。
 
本节将重点为大家介绍如何通过SharePoint Online Management Shell管理网站集，希望读者通过本节的介绍，能熟悉和掌握：
 
 
 	　连接到SharePoint Online服务。
 
 	　使用SharePoint Online Management Shell管理网站集。


 
7.2.1　连接到SharePoint Online服务
 
安装SharePoint Online Management Shell需要系统满足一定的安装条件。
 
 
 	　操作系统：Windows 7 Service Pack 1、Windows 8、Windows Server 2008 R2 SP1、Windows Server 2008 Service Pack 2、Windows Server 2012。
 
 	　PowerShell版本：Windows PowerShell 3.0。
 
 	　Framework最低版本：Windows Management Framework 3.0。


 
连接SharePoint Online服务的具体操作步骤如下：
 
[image: ]　安装所需要的软件：访问链接http://go.microsoft.com/fwlink/?LinkId=401133下载SharePoint Online Management Shell。
 
说明：该安装步骤只需在用户的计算机上执行一次即可，而不是在每次连接时都要求执行，但是可能需要定期安装较新版本的软件。
 
[image: ]　以管理员身份运行SharePoint Online Management Shell模块，输入命令：
 
 
 [image: ] 

 
界面如图7-22所示。
 
 
 [image: ] 
 图7-22　连接SharePoint Online服务
 

 
[image: ]　在弹出的窗口中输入管理员账户和密码，单击OK按钮，如图7-23所示。
 
 
 [image: ] 
 图7-23　用户名和密码
 

 
说明：如果没有显示任何错误，代表成功连接SharePoint Online服务。
 
7.2.2　使用SharePoint Online Management Shell管理网站集
 
SharePoint Online管理员可以通过SharePoint Online Management Shell来管理网站集，比如新建网站集、删除网站集、从回收站中删除网站集、还原已删除的网站集、设置网站集服务器资源配额限制等。本节将以示例形式为读者具体介绍：
 
 
 	　新建网站集。
 
 	　从回收站中删除网站集。
 
 	　设置网站集服务器资源配额限制。
 
 	　设置网站集存储配额限制。


 
以新建名为Sales的网站集为例，具体操作步骤如下：
 
以管理员身份运行SharePoint Online Management Shell模块，连接SharePoint Online服务。
 
输入新建网站集的命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　指定新网站集的完整URL。它必须位于公司网站的有效托管路径中。例如，对于公司contoso，有效托管路径为https://contoso.sharepoint.com/sites和https://contoso.sharepoint.com/teams。
 
 	　Owner　指定网站集的主要所有者的用户名，所有者必须是用户，而不是安全组或已启用电子邮件的安全组。
 
 	　StorageQuota　指定此网站集的存储配额，此值不得超出组织的可用配额。
 
 	　Title　指定网站集的标题。


 
界面如图7-24所示。
 
 
 [image: ] 
 图7-24　新建网站集
 

 
访问SharePoint Online管理中心的网站集界面，可以看到新建的网站集已经显示在该界面上，如图7-25所示。
 
 
 [image: ] 
 图7-25　新建网站集已成功
 

 
说明：
 
 
 	　删除网站集的命令为：


 
 
 [image: ] 

 
 
 	　还原已删除的网站集命令为：


 
 
 [image: ] 

 
从回收站中删除网站集，以名为“培训”的网站集为例，具体操作步骤如下：
 
[image: ]　目标网站集已被管理员删除，存储在网站集的回收站中，如图7-26所示。
 
 
 [image: ] 
 图7-26　名为培训的网站集存储显示在回收站中
 

 
[image: ]　以管理员身份运行SharePoint Online Management Shell模块，连接SharePoint Online服务，输入删除网站集的命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　Identity　指定要删除的网站集的URL。
 
 	　NoWait　PARAMVALUE：SwitchParameter。


 
界面如图7-27所示。
 
 
 [image: ] 
 图7-27　删除网站集
 

 
[image: ]　确认要删除的网站集，并输入Y，按回车键，如图7-28所示。
 
 
 [image: ] 
 图7-28　确认删除该网站集
 

 
[image: ]　访问SharePoint Online管理中心网站集的回收站界面，可以看到目标网站集已经被删除，如图7-29所示。
 
 
 [image: ] 
 图7-29　网站集成功被删除
 

 
设置网站集服务器资源配额限制，以名为Sales的网站集为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行SharePoint Online Management Shell模块，连接SharePoint Online服务，输入更改网站集服务器资源配额限制的命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　ResourceQuota　指定网站集的资源配额，默认值为0。


 
界面如图7-30所示。
 
 
 [image: ] 
 图7-30　设置服务器资源配额限制
 

 
[image: ]　到SharePoint Online管理中心的网站集管理界面可以看到该网站集的资源配额限制变为1000，配置成功，如图7-31所示。
 
 
 [image: ] 
 图7-31　确认设置网站集服务器资源配额限制
 

 
设置网站集存储配额更新为2000 MB，存储警告级别为1800 MB，以名为Sales的网站集为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行SharePoint Online Management Shell模块，连接SharePoint Online服务，输入更改网站集存储配额更新的命令：
 
 
 [image: ] 

 
命令中的参数说明如下：
 
 
 	　StorageQuotaWarningLevel　指定网站集的警告级别，以警告网站集管理员网站即将达到存储配额。


 
界面如图7-32所示。
 
 
 [image: ] 
 图7-32　设置存储配额限制
 

 
[image: ]　输入命令：Get-SPOSite–Identity https://shelleycompany1.sharepoint.com/sites/sales验证存储配额设置是否成功，如图7-33所示。
 
 
 [image: ] 
 图7-33　存储配额设置成功
 

 
7.3　使用SharePoint Online管理中心配置外部用户访问
 
如果企业组织内部的员工需要与供应商或者客户进行文档共享等协作的工作，管理员需要通过设置SharePoint Online的外部共享功能来实现与Microsoft Office 365订阅许可证的组织外部人员共享内容。
 
说明：外部用户是指可以访问SharePoint Online网站和文档，但没有该组织的SharePoint Online或Microsoft Office 365订阅许可证的用户。他们可以以扩编项目成员的身份受邀，但是他们并不具有与组织内付费许可成员完全相同的功能。
 
表7-2列出了外部用户能够执行的任务和不能够执行的任务。
 
 
 表7-2　外部用户能够执行的任务和不能够执行的任务
 
 [image: ] 

 
希望通过本节的介绍，读者能够了解和掌握：
 
 
 	　外部访问工作流程。
 
 	　为SharePoint Online启用或禁用外部共享。
 
 	　为网站集启用或禁用外部共享。


 
7.3.1　外部访问工作流程
 
只有拥有“管理权限”的用户，才可以邀请外部用户访问网站，当邀请被接受后，其他人不能再使用该邀请来共享或获得访问权限，3点说明如下：
 
 
 	　查看内容的邀请只能兑换一次。
 
 	　如果受邀访问文档，访问仅限定在该文档上。
 
 	　如果受邀访问站点，访问限定在该站点内的所有内容。


 
外部访问工作流程如下：
 
 
 [image: ] 

 
7.3.2　为SharePoint Online启用或禁用外部共享
 
SharePoint Online管理员配置外部共享的具体操作步骤如下：
 
[image: ]　管理员访问SharePoint Online管理中心的设置界面，单击“共享”，如图7-34所示。
 
 
 [image: ] 
 图7-34　单击“共享”
 

 
[image: ]　在共享界面，根据需求来选择“控制用户如何与你的组织外部的人员共享内容”。
 
 
 	　不允许组织外部的共享： 
   
   	[image: ]　用户无法与没有Office 365订阅许可证的用户共享网站或内容。
 
   	[image: ]　无法为任何单个网站集启用外部共享。

  

 
 	　允许仅与已存在于组织目录中的外部用户共享。
 
 	　允许用户邀请经过身份验证的外部用户并与他们共享。 
   
   	[image: ]　网站所有者或具有完全控制权限的其他人可以与外部用户共享网站。
 
   	[image: ]　所有外部用户需要登录才能查看内容。
 
   	[image: ]　查看内容的邀请只能兑换一次。某个邀请被接受后，其他人不能使用该邀请来共享或获得访问权限。

  



 
 
 	　允许与经过身份验证的外部用户共享并允许使用匿名访问链接。 
   
   	[image: ]　网站所有者或具有完全控制权限的其他人可以与外部用户共享网站。
 
   	[image: ]　所有外部用户需要登录才能查看共享网站上的内容。
 
   	[image: ]　网站所有者或者具有完全控制权限的其他人可以共享文档。
 
   	[image: ]　当网站用户共享文档时，他们可以向外部用户授予文档的查看或编辑权限。
 
   	[image: ]　接收匿名链接的外部用户可以在不登录的情况下查看内容。
 
   	[image: ]　匿名链接可能会被转发或与其他用户共享，这些用户或许能够在不登录的情况下查看内容。

  



 
以“允许用户邀请经过身份验证的外部用户并与他们共享”为例，单击“确定”按钮，如图7-35所示。
 
 
 [image: ] 
 图7-35　外部共享设置
 

 
说明：
 
 
 	　当在网站集级别禁用外部共享时，将会永久删除该网站集的所有外部用户权限。
 
 	　如果禁用整个环境的外部共享并随后重新启用，以前对网站上的内容或文档具有访问权限的外部用户将重新获得访问权限。


 
7.3.3　为网站集启用或禁用外部共享
 
只有SharePoint Online管理员才能配置单个网站集的外部共享，网站集管理员不允许更改外部共享配置。
 
以https://shelleycompany.sharepoint.com/sites/Sales为例，具体操作步骤如下：
 
[image: ]　管理员访问SharePoint Online管理中心的网站集界面，勾选该网站集，单击工具栏中的“共享”按钮，如图7-36所示。
 
 
 [image: ] 
 图7-36　共享
 

 
[image: ]　在共享界面，以“允许接受共享邀请并作为经过身份验证的用户进行登录的外部用户”为例，单击“保存”按钮，如图7-37所示。
 
 
 [image: ] 
 图7-37　设置外部访问
 

 
[image: ]　以共享文档为例，在指定的网站集中的文档库界面选择目标文档并单击工具栏中的“共享”按钮，如图7-38所示。
 
 
 [image: ] 
 图7-38　共享
 

 
[image: ]　在共享界面，在邀请他人处输入组织外部用户的邮件地址，单击“共享”按钮，如图7-39所示。
 
 
 [image: ] 
 图7-39　组织外部邮箱地址
 

 
[image: ]　共享成功后，该用户自动接收到来自Office 365Online Service发出的提醒邮件，正文如图7-40所示。
 
 
 [image: ] 
 图7-40　提醒邮件
 

 
[image: ]　该用户可以通过单击文档链接访问该文件，如图7-41所示。
 
说明：禁用共享功能参照启用共享功能步骤，只需要选择“不允许组织外部共享”即可。
 
 
 [image: ] 
 图7-41　访问共享文件
 

 
7.4　OneDrive for Business管理和使用
 
OneDrive for Business是Office 365不可或缺的一部分，是指在云端提供一个可存储、共享和同步工作文件的位置。通过OneDrive for Business，用户可以轻松、安全地在多个设备之间存储工作文件，根据需要与同事共享文件，还可以使用Office Online一起实时编辑Office文档，同时还可以使用OneDrive for Business同步应用程序将文件同步到本地计算机。
 
说明：OneDrive for Business与OneDrive不同，后者适用于非工作场所的个人存储。
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　使用OneDrive for Business存储文档。
 
 	　使用OneDrive for Business共享文档。
 
 	　使用OneDrive for Business与计算机同步。


 
7.4.1　使用OneDrive for Business存储文档
 
订阅Office 365的用户默认会在云中获得1TB的OneDrive for Business存储空间。
 
将文档存储到OneDrive for Business的具体操作步骤如下：
 
[image: ]　在Office 365Portal界面，单击[image: ]下拉菜单中的OneDrive，如图7-42所示。
 
 
 [image: ] 
 图7-42　OneDrive
 

 
[image: ]　在OneDrive界面，展开上载，以上载文件为例，单击“文件”，如图7-43所示。
 
 
 [image: ] 
 图7-43　上载文件
 

 
[image: ]　文件上载成功，默认只有当前登录用户有权限访问该文件，如图7-44所示。
 
 
 [image: ] 
 图7-44　文件上载成功
 

 
7.4.2　使用OneDrive for Business共享文档
 
默认情况下，存储在OneDrive for Business中的所有文件都是私有的，用户可以选择将文档或者某个特定的文件夹共享给其他人，并授予编写或者查看的权限。同时，也可以通过Outlook Web App发送电子邮件，将OneDrive for Business文档附加为链接，而不是发送附件，节省了用户的邮箱使用空间。
 
以共享单个文档为例，具体操作步骤如下：
 
[image: ]　登录OneDrive界面，选择特定文档，单击工具栏中的“共享”按钮，如图7-45所示。
 
 
 [image: ] 
 图7-45　共享文档
 

 
[image: ]　在共享界面，邀请用户，以Justin Liu为例，授予“可编辑”权限并勾选“需要登录”和“发送电子邮件邀请”两个选项，单击“共享”按钮，如图7-46所示。
 
 
 [image: ] 
 图7-46　邀请用户
 

 
[image: ]　在OneDrive界面，可以看到该文档已经被共享给Justin Liu，如图7-47所示。
 
 
 [image: ] 
 图7-47　文档已经共享给Justin
 

 
[image: ]　用户Justin Liu访问电子邮箱，收到来自Shelley Liu共享文档的邀请邮件，如图7-48所示。
 
 
 [image: ] 
 图7-48　共享文档邀请邮件
 

 
[image: ]　用户Justin Liu可以直接单击Project.xlsx文档，编辑和查看文档内容，如图7-49所示。
 
 
 [image: ] 
 图7-49　打开共享文档
 

 
7.4.3　使用OneDrive for Business与计算机同步
 
如果用户想要在脱机的情况下管理和访问OneDrive for Business存储的文档，并在联机后，自动同步该文档到OneDrive for Business中，可以配置OneDrive for Business与本地计算机进行同步以实现该需求，配置过程为：
 
 
 	　下载并安装OneDrive for Business同步应用。
 
 	　使用OneDrive for Business与计算机同步。


 
使用OneDrive for Business与计算机同步的具体操作步骤如下：
 
[image: ]　用户访问OneDrive for Business界面，单击工具栏中的“同步”按钮，如图7-50所示。
 
 
 [image: ] 
 图7-50　同步
 

 
[image: ]　在“正在准备同步”的界面，单击下方的链接，获取最新版的OneDrive for Business应用，如图7-51所示。
 
 
 [image: ] 
 图7-51　OneDrive for Business应用
 

 
[image: ]　在弹出的下载该应用软件的对话框中，单击“运行”按钮，如图7-52所示。
 
 
 [image: ] 
 图7-52　运行
 

 
[image: ]　进入OneDrive for Business安装程序界面，如图7-53所示。
 
 
 [image: ] 
 图7-53　OneDrive for Business应用安装
 

 
[image: ]　在设置OneDrive界面，输入登录的邮箱地址，单击“登录”按钮，如图7-54所示。
 
 
 [image: ] 
 图7-54　设置OneDrive
 

 
[image: ]　输入Office 365账户密码，单击“登录”按钮，如图7-55所示。
 
 
 [image: ] 
 图7-55　账户密码
 

 
[image: ]　验证成功后，显示OneDrive for Business的默认存储位置，单击“下一步”按钮，如图7-56所示。
 
说明：如果用户想要更改默认存储位置，单击“更改位置”即可。
 
 
 [image: ] 
 图7-56　OneDrive存储位置
 

 
[image: ]　在同步OneDrive中的文件界面指定要同步的目标文件，单击“下一步”按钮，如图7-57所示。
 
 
 [image: ] 
 图7-57　同步OneDrive文件
 

 
[image: ]　在OneDrive已准备就绪界面，单击“打开我的OneDrive文件夹”进入本地计算机存储路径查看同步情况，如图7-58所示。
 
 
 [image: ] 
 图7-58　打开OneDrive文件夹
 

 
[image: ]在本地计算机存储路径中，可以看到从OneDrive for Business同步过来的文档或文件夹，如图7-59所示。
 
 
 [image: ] 
 图7-59　查看同步过来的文档
 

 
如果用户想要停止与OneDrive for Business之间的同步，需要在计算机中切断同步，具体操作步骤如下：
 
[image: ]　在系统的任务栏中，右击[image: ]，如图7-60所示。
 
 
 [image: ] 
 图7-60　右击OneDrive for Business
 

 
[image: ]　展开OneDrive for Business，单击“暂停同步”，如图7-61所示。
 
 
 [image: ] 
 图7-61　暂停同步
 

 
说明：
 
 
 	　停止同步文件夹时，将仅会断开文件夹与其库的连接。所有文件都会保留在以前同步的文件夹中。
 
 	　用户可以随时再次将库同步到本地计算机。
 
 	　若要恢复同步，右击展开OneDrive for Business图标，单击“恢复同步”，如图7-62所示。


 
 
 [image: ] 
 图7-62　恢复同步
 

第8章
SharePoint Online管理中心
 
只有SharePoint Online管理员和Office365全局管理员才能使用管理中心对这些功能进行配置和管理：网站集、InfoPath表单、用户配置文件、Business Connectivity Service（BCS）、术语库、记录管理、搜索、安全存储、应用程序、共享、设置和配置混合。
 
通过本章的介绍，读者可以了解和掌握：
 
[image: ]　使用SharePoint Online管理“我的网站”设置
 
[image: ]　托管元数据
 
[image: ]　SharePoint Online搜索管理
 
网站集、InfoPath表单、用户配置文件、Business Connectivity Service（BCS）、术语库、记录管理、搜索、安全存储、应用程序、共享、设置和配置混合如图8-1所示。
 
 
 [image: ] 
 图8-1　SharePoint Online管理中心
 

 
 
 	　Info Path 
   
   	[image: ]　SharePoint Online中的InfoPath Forms Services允许企业的表单部署到网站中，并允许用户使用Web浏览器填写这些表单。
 
   	[image: ]　根据企业的需求，管理员可以使用多种方法来配置InfoPath Forms Services。

  

 
 	　用户配置文件 
   
   	[image: ]　用户配置文件是描述单个用户的用户属性的集合，每个属性包括策略和用户的设置。
 
   	[image: ]　SharePoint Online管理员可以通过添加用户配置文件属性、定义用户策略和创建访问群体来增强SharePoint功能。

  



 
 
 	　BCS 
   
   	[image: ]　在SharePoint Online中，管理员可以与SharePoint网站外部的数据源（例如SQL Azure数据库或Windows Communication Foundation（WCF）Web服务）创建Business Connectivity Services（BCS）连接。
 
   	[image: ]　一旦创建这些连接，管理员便可以在SharePoint管理中心网站上管理或编辑BCS信息。

  

 
 	　术语库 
   
   	[image: ]　托管元数据列是可以添加到列表或库的特定种类的列。
 
   	[image: ]　网站用户能够从特定术语集中选择术语。
 
   	[image: ]　托管元数据列可以映射到现有术语集，或者可以专门为该列创建术语集。

  



 
 
 	　记录管理 
   
   	[image: ]　管理员可以“现场”管理记录，这意味着可以将文档保留在其在网站上的当前位置，将记录存储在特定存档（如记录中心网站）中。

  

 
 	　搜索管理 
   
   	[image: ]　SharePoint Online管理员可以自定义用户的搜索体验。
 
   	[image: ]　此自定义包含在搜索架构中定义可搜索的托管属性以管理查询结果，也可以通过查看有关使用率和搜索的报告来评估任何更改。

  



 
 
 	　安全存储 
   
   	[image: ]　SharePoint Store是一种基于Internet的服务，提供适用于Office、SharePoint、Exchange、Access和Project的应用程序。
 
   	[image: ]　网站用户可以直接通过SharePoint Online网站访问SharePoint Store，并浏览和购买第三方应用程序。
 
   	[image: ]　如果SharePoint Online环境配置为禁止用户从SharePoint Store获取应用程序，用户仍然可以浏览和请求应用程序。这些请求将被添加到应用程序目录内的应用程序请求列表。

  

 
 	　应用程序 
   
   	[image: ]　SharePoint应用程序是一种小型的、易使用的独立应用程序，可以解决最终用户的特定需求或执行特定任务。
 
   	[image: ]　管理员可以将特定需求的应用程序添加到指定的网站（如对时间和费用跟踪的应用程序），也可以添加执行各种基于文档的任务的应用程序，还可以添加用于显示新闻、第三方网站的信息或者连接到社交网站的应用程序。

  



 
 
 	　共享 
   
   	[image: ]　如果企业涉及共享文档或直接与供应商、客户（Customer）进行协作的工作，企业用户可能想要使用SharePoint Online的外部共享功能，以便与不具有该企业的Microsoft Office 365订阅许可证的组织外部人员共享内容。

  

 
 	　配置混合 
   
   	[image: ]　SharePoint Online中的生产服务可以与本地SharePoint Server集成，从而提供统一的功能和对数据的访问权限。
 
   	[image: ]　对于想要逐步将现有的本地SharePoint Server服务移至云的企业，SharePoint Server混合环境通过将高影响的SharePoint Server工作负载扩展至SharePoint Online来提供一个阶段性的迁移路径。

  



 
8.1　使用SharePoint Online管理“我的网站”设置
 
SharePoint Online管理员可以为“我的网站”更新常规设置，例如搜索范围、语言选项、允许或禁止用户的新闻源活动等。
 
本节以禁用新闻源活动为例，更新“我的网站”设置的具体操作步骤如下：
 
[image: ]　SharePoint Online管理员进入SharePoint Online管理中心界面，单击“用户配置文件”，如图8-2所示。
 
 
 [image: ] 
 图8-2　用户配置文件
 

 
[image: ]　在用户配置文件界面，单击“设置‘我的网站’”，如图8-3所示。
 
 
 [image: ] 
 图8-3　设置“我的网站”
 

 
[image: ]　在“我的网站”界面，在新闻源处取消勾选“在‘我的网站’新闻源中启用活动”，单击“确定”按钮，如图8-4所示。
 
 
 [image: ] 
 图8-4　在我的网站新闻源中禁用活动
 

 
说明：
 
 
 	　默认情况下，“我的网站”活动在SharePoint Online中的新闻源中启用，便于组织中的人员可以共享其活动和使用支持协作的社会功能，例如关注人员和文档。若禁用了新闻源活动，而企业后来又决定启用它，则可以通过勾选该复选框恢复设置。
 
 	　我的网站宿主、个人网站位置和网站命名格式分区被禁用，因为这些设置预先在SharePoint Online进行了配置，并且不能更改。


 
8.2　托管元数据
 
启用托管元数据功能的重要目的就是在创建和管理的分层集合集中管理可以用作SharePoint网站中的项目属性的术语（称为术语集）。通过本节的介绍，读者可以了解和掌握：
 
 
 	　重要术语的定义。
 
 	　分配管理术语集的角色和权限。
 
 	　导入术语集。
 
 	　管理术语组。
 
 	　管理术语集。
 
 	　创建和管理术语集中的术语。
 
 	　使用术语。


 
8.2.1　重要术语的定义
 
本小节将介绍一些关键术语的定义，主要包括分类、术语集、术语、组、术语管理工具、托管元数据列、企业关键字列等，便于读者在后续的介绍中了解和理解其概念性信息。
 
 
 	　分类 
   
   	[image: ]　分类是一种正式的归类系统。
 
   	[image: ]　分类对描述某些内容的字词、标签或术语进行分组，然后按层次结构排列这些组。

  

 
 	　术语集 
   
   	[image: ]　术语集是一组相关的术语。
 
   	[image: ]　术语集的范围可以不同，取决于创建术语集的位置。

  



 
本地术语集：是在网站集中创建的，仅对该网站集的用户可见和可用。
 
全局术语集：可在订阅了特定Managed Metadata Service应用程序的所有网站上使用。
 
说明：管理员可以将某个术语集配置为关闭或打开，在关闭的术语集中，除非拥有适当权限，否则用户不能添加新术语；在打开的术语集中，用户可以在映射到术语集的列中添加新术语。
 
 
 	　术语 
   
   	[image: ]　术语是与SharePoint网站上的项目关联的特定字词或短语。
 
   	[image: ]　术语是术语集中的单个项目。
 
   	[image: ]　术语具有唯一的ID，并且可以具有多个文本标签（同义词）。
 
   	[image: ]　如果用户是在多语言网站上工作的，术语可以具有不同语言的标签。
 
   	[image: ]　术语分为托管术语和企业关键字两种类型。

  



 
托管术语是预定义的术语。术语库管理员会将托管术语组织为分层术语集。企业关键字是字词或短语的用户添加到SharePoint网站中的项目。企业关键字的集合称为关键字设置，通常情况下，用户可以添加任何字词或短语的项目作为关键字。
 
 
 	　组 
   
   	[image: ]　在SharePoint产品中，组是一个安全术语。
 
   	[image: ]　关于托管元数据，组是一组术语集，所有这些术语集都共享公用安全要求。
 
   	[image: ]　只有拥有特定组参与者权限的用户可以管理属于该组的术语集，或者在该组中创建新术语集。

  

 
 	　术语库管理工具 
   
   	[image: ]　管理分类的用户可以使用术语库管理工具创建或管理术语集以及术语集内的术语。
 
   	[image: ]　术语库管理工具显示所有全局术语集以及任何本地术语集。

  



 
 
 	　托管元数据列 
   
   	[image: ]　托管元数据列是可以添加到列表或库的特定种类的列。
 
   	[image: ]　托管元数据列使网站用户能够从特定术语集中选择术语。
 
   	[image: ]　托管元数据列可以映射到现有术语集，或者用户可以专门为该列创建术语集。

  

 
 	　企业关键字列 
   
   	[image: ]　企业关键字列可以添加到内容类型、列表或库中，以便用户使用自己选择的单词或短语标记项目。
 
   	[image: ]　默认情况下，企业关键字列是多值列。
 
   	[image: ]　当用户在列中输入字词或者短语时，SharePoint会提供输入提示建议，输入提示建议可能包含托管术语集和关键字术语集中的项目。
 
   	[image: ]　用户可以选择现有值，也可以输入一些新值。

  



 
8.2.2　分配管理术语集的角色和权限
 
如果用户想要在术语库管理工具中创建或更改术语，该用户必须具备术语库管理员、组管理员和参与者中任意一个特定的角色。
 
3种角色分别可以执行的任务如下：
 
 
 [image: ] 

 
以添加术语库管理员为例，具体操作步骤如下：
 
[image: ]　SharePoint Online管理员访问SharePoint管理中心界面，单击术语库，如图8-5所示。
 
 
 [image: ] 
 图8-5　术语库管理工具
 

 
[image: ]　在术语库管理工具界面单击术语库，如图8-6所示。
 
 
 [image: ] 
 图8-6　术语库
 

 
[image: ]　在术语库的“常规”选项卡界面输入术语库管理员：
 
shelley@shelleycompany.onmicrosoft.com，单击“保存”按钮，如图8-7所示。
 
 
 [image: ] 
 图8-7　术语库管理员
 

 
说明：
 
 
 	　术语库管理员可以根据用户需求输入用户名、组名或电子邮件地址。
 
 	　如果输入多个术语库管理员，需用分号（；）分隔。
 
 	　组管理员和参与者，在组的“常规”选项卡界面输入用户即可，如图8-8所示。


 
 
 [image: ] 
 图8-8　组管理员和参与者
 

 
8.2.3　导入术语集
 
管理员可以通过导入术语集的方式构建术语集和术语，无须手动去添加，导入术语集需要3个步骤：
 
[image: ]　下载导入文本的副本。
 
[image: ]　使用术语集值填充导入文件。
 
[image: ]　导入术语集。
 
导入术语集的具体操作步骤如下：
 
[image: ]　在术语库的“常规”选项卡中，在示例导入处单击“查看示例导入文件”，如图8-9所示。
 
 
 [image: ] 
 图8-9　查看示例导入文件
 

 
[image: ]　浏览器将自动下载示例文件到默认路径下，如图8-10所示。
 
 
 [image: ] 
 图8-10　下载示例文件
 

 
[image: ]　默认路径下，可以查看下载的示例文件，如图8-11所示。
 
 
 [image: ] 
 图8-11　示例文件下载后的存储地址
 

 
[image: ]　打开示例，按照提示填写信息，保存成.csv文本格式，如图8-12所示。
 
 
 [image: ] 
 图8-12　填写示例
 

 
[image: ]选择指定组，以People为例，单击[image: ]展开People组，然后单击“导入术语集”，如图8-13所示。
 
 
 [image: ] 
 图8-13　导入术语集
 

 
[image: ]　在导入术语集界面单击“选择文件”，然后单击“确定”按钮，如图8-14所示。
 
 
 [image: ] 
 图8-14　选择文件
 

 
[image: ]　术语集导入成功，如图8-15所示。
 
 
 [image: ] 
 图8-15　术语集导入成功
 

 
说明：只有术语库管理员或组管理员才有权限导入术语集。
 
8.2.4　管理术语集组
 
在术语库管理工具中，组是一组术语集，只有拥有特定组参与者权限的用户可以管理该术语组的术语集，或者在该组中创建新术语集，企业应为具有独特访问需求或安全需求的术语集创建组。
 
新建组的具体操作步骤如下：
 
[image: ]　SharePoint Online管理员在术语库管理工具界面单击[image: ]展开分类术语库，然后单击“新建组”，如图8-16所示。
 
 
 [image: ] 
 图8-16　新建组
 

 
[image: ]　在组名字栏中输入名称，以部门为例，如图8-17所示。
 
 
 [image: ] 
 图8-17　组名称
 

 
[image: ]　在部门的常规标签中输入组的说明、管理员或参与者，单击“保存”按钮，如图8-18所示。
 
 
 [image: ] 
 图8-18　新建组的信息
 

 
说明：
 
 
 	　如果要新建术语集组，用户必须是术语库管理员。
 
 	　如果要删除术语集组，单击[image: ]展开指定的组，然后单击“删除”即可，如图8-19所示。


 
 
 [image: ] 
 图8-19　删除组
 

 
[image: ]　只有仅为空的组才能删除，如果术语集组中包含术语集或者术语，删除就会弹出提示，单击“确定”按钮关闭窗口，如图8-20所示。
 
 
 [image: ] 
 图8-20　组不为空删除提示
 

 
8.2.5　管理术语集
 
术语集是一组相关的术语。管理员可以将某个术语集配置为关闭或打开，在关闭的术语集中，除非拥有适当权限，否则用户不能添加新术语；在打开的术语集中，用户可以在映射到术语集的列中添加新术语。
 
新建全局术语集的具体操作步骤如下：
 
[image: ]　管理员访问SharePoint Online管理中心的术语库，单击[image: ]展开术语集组，然后单击“新建术语集”，如图8-21所示。
 
 
 [image: ] 
 图8-21　新建术语集
 

 
[image: ]　在新建术语集的名称中输入名字，以BJ Office为例，按回车键，如图8-22所示。
 
 
 [image: ] 
 图8-22　术语集名称
 

 
说明：
 
 
 	　在术语库管理工具中添加术语集，用户必须是组管理员或术语库管理员。
 
 	　在术语集的常规标签中，默认情况下提交政策设置为“关闭”状态，说明只有元数据管理器可以向其添加术语。如果将其设置为“打开”状态，用户可以向其添加标记应用程序中的术语，如图8-23所示。


 
 
 [image: ] 
 图8-23　提交政策
 

 
[image: ]　在术语集的预期目的标签中，如果“可用于标记”设置为勾选状态，就说明此术语集可供最终用户和使用此术语集的网站内容编辑器使用，如图8-24所示。
 
 
 [image: ] 
 图8-24　可用于标记
 

 
[image: ]　可以通过单击[image: ]对术语集进行复制，单击[image: ]对术语集进行移动，单击[image: ]对术语集进行删除，无论术语集是否包含术语，均可完成上述3个动作，如图8-25所示。
 
 
 [image: ] 
 图8-25　术语集复制、移动和删除
 

 
新建本地术语集，以https://shelleycompany.sharepoint.com/sites/Sales的网站集为例，具体操作步骤如下：
 
[image: ]　进入该网站集的网站设置界面，单击“术语库管理”，如图8-26所示。
 
 
 [image: ] 
 图8-26　术语库管理
 

 
[image: ]　在本地术语库管理工具界面单击[image: ]，展开以网站集命名的术语集组，单击“新建术语集”，如图8-27所示。
 
 
 [image: ] 
 图8-27　新建术语集
 

 
[image: ]　定义术语集名称，以技术语言为例，按回车键，如图8-28所示。
 
 
 [image: ] 
 图8-28　术语集名称
 

 
说明：是在网站集的上下文中创建的，仅对属于该网站集的用户可用（和可见）。
 
8.2.6　创建和管理术语集中的术语
 
术语是一个可与SharePoint中的项目相关联的词或短语，分为两种类型：托管术语和企业关键字。
 
 
 	　托管术语：通常是预定义的，只能由具有相应权限的用户创建，且通常采用层次结构进行组织。
 
 	　企业关键字：只是一些已添加到SharePoint项目中的词或短语，所有企业关键字都有一个名为“关键字集”的非分层术语集。


 
管理员可以使用术语库管理工具创建术语集中的术语或管理术语，比如复制、移动或删除术语，以新建单一术语（全局术语）为例，具体操作步骤如下：
 
[image: ]　管理员访问SharePoint Online管理中心的术语库，单击[image: ]展开术语集（CC Office），然后单击“创建术语”，如图8-29所示。
 
 
 [image: ] 
 图8-29　创建术语
 

 
[image: ]　在术语框内输入名称，以HR部门为例，按回车键，如图8-30所示。
 
 
 [image: ] 
 图8-30　定义术语名称
 

 
说明：
 
 
 	　如果要在术语库管理工具中创建和管理术语，用户必须是参与者、组管理员或术语库管理员。
 
 	　用户通过单击[image: ]对术语进行复制，单击[image: ]对术语进行重复使用，单击[image: ]固定带有子项的术语，单击[image: ]将术语合并，单击[image: ]将术语否决，单击[image: ]将术语移动，单击[image: ]将术语删除，如图8-31所示。


 
 
 [image: ] 
 图8-31　术语的复制、重复使用、固定、合并、否决、移动和删除
 

 
[image: ]　在术语的“常规”标签选项卡界面，“可用于标记用途”功能是指最终用户是否可使用此术语进行标记。若被取消选中，此术语将可见，但不会在标记工具中启用，如图8-32所示。
 
 
 [image: ] 
 图8-32　术语属性
 

 
[image: ]　新建本地术语，即展开本地术语集，单击“创建术语”即可，如图8-33所示。
 
 
 [image: ] 
 图8-33　创建本地术语
 

 
[image: ]　在全局术语库界面展开系统，右击关键词，然后单击“新建关键字”，如图8-34所示。
 
 
 [image: ] 
 图8-34　新建关键字
 

 
8.2.7　使用术语
 
如果用户创建新的SharePoint项目有必须填写值的栏类型时，用户就必须提供值，如果栏是托管元数据栏，就将显示托管元数据空间，且用户与该控件交互以输入值。
 
说明：如果栏定义允许多个值，用户就可以选择多个术语。如果术语集和栏定义都允许添加新术语，用户还可以创建新术语，然后将其插入术语集层次结构中的适当位置。
 
以某个项目文档来自QA部门为例，具体使用操作步骤如下：
 
[image: ]　管理员在全局术语库中定义所需部门的术语，如图8-35所示。
 
 
 [image: ] 
 图8-35　定义术语
 

 
[image: ]　在指定的文档库或者列表的设置中新建托管元数据类型的栏，命名为部门，如图8-36所示。
 
 
 [image: ] 
 图8-36　新建托管元数据栏
 

 
[image: ]　在术语集设置处选择CC Office术语集，单击“确定”按钮，如图8-37所示。
 
 
 [image: ] 
 图8-37　术语集设置
 

 
[image: ]　编辑目标文档，在部门栏中单击[image: ]，如图8-38所示。
 
 
 [image: ] 
 图8-38　部门栏
 

 
[image: ]　在选择部门界面选择QA部门并单击“选择”按钮，然后单击“确定”按钮，如图8-39所示。
 
 
 [image: ] 
 图8-39　定义部门栏值
 

 
[image: ]返回编辑文档界面，部门栏值定义完成，单击“保存”按钮，如图8-40所示。
 
 
 [image: ] 
 图8-40　保存栏值
 

 
说明：如果用户需要支持多个栏值，需要在栏属性中勾选“允许使用多个值”复选框，如图8-41所示。
 
 
 [image: ] 
 图8-41　允许使用多个值
 

 
8.3　SharePoint Online搜索管理
 
SharePoint Online管理员可以自定义用户的搜索体验，此自定义包含在搜索架构中，定义可搜索的托管属性，识别高质量页面以改进相关性，管理查询结果和结果源以及删除单个结果，也可以通过查看有关使用率和搜索的报告来评估任何更改。
 
搜索管理包括管理搜索架构、管理搜索词典、管理权威页面、查询建议设置、管理结果源、管理查询规则、管理查询客户端类型、删除搜索结果、查看使用率报告、搜索中心设置、导出搜索配置、导入搜索配置、爬网日志权限，具体细节如表8-1所示。
 
 
 表8-1　搜索管理
 
 [image: ] 

 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　SharePoint Online的搜索限制。
 
 	　搜索应用介绍。


 
SharePoint Online的搜索限制
 
SharePoint Online管理员需要了解和掌握SharePoint Online的搜索限制，目前搜索限制分两种类型，即边界和支持。
 
 
 	　边界：不能超过的数量。
 
 	　支持：根据Microsoft完成的测试推荐不应超过的数量。


 
表8-2列出了有关SharePoint的搜索限制。
 
 
 表8-2　有关SharePoint的搜索限制
 
 [image: ] 

 
（续表）
 
 
 [image: ] 

第9章
Exchange Online配置和管理
 
Microsoft Exchange Online是一款基于云服务管理的世界领先的电子邮件服务器，它支持用户从电脑、Web和移动设备访问电子邮件、日历、联系人和任务。同时也与Active Directory全面集成，支持管理员使用组策略以及其他管理工具来管理整个环境中的的Exchange Online功能。
 
希望通过本章的讲解，读者能了解和掌握：
 
[image: ]　Exchange Online管理中心的相关操作
 
[image: ]　Exchange Online的权限管理
 
[image: ]　Exchange Online的收件人管理
 
9.1　Exchange Online管理中心的相关操作
 
Exchange Online管理中心（EAC）是基于Web的管理控制台，可用于管理电子邮件的相关项。本节将为读者介绍：
 
 
 	　访问Exchange Online管理中心。
 
 	　Exchange Online管理中心的功能说明。


 
9.1.1　访问Exchange Online管理中心
 
Exchange Online管理员可以根据Office 365管理中心访问EAC，具体操作步骤为：
 
[image: ]　Exchange Online管理员访问Office 365管理中心界面，展开管理中心，单击Exchange，如图9-1所示。
 
 
 [image: ] 
 图9-1　Exchange
 

 
[image: ]　进入Exchange Online管理中心界面，如图9-2所示。
 
 
 [image: ] 
 图9-2　Exchange Online管理中心
 

 
9.1.2　Exchange Online管理中心的功能说明
 
Exchange Online管理中心按照功能进行了划分和布局，方便管理员管理和查找要执行的任务，具体功能如图9-3所示。
 
 
 [image: ] 
 图9-3　功能区
 

 
下面对其一一进行说明。
 
 
 	　仪表板：查看管理中心的概述以及显示相关功能的链接。
 
 	　收件人：通过收件人功能查看和管理邮箱、群组、资源邮箱、联系人、共享邮箱以及邮箱的迁移。
 
 	　权限：通过权限功能管理管理角色、用户角色和Outlook Web App策略。
 
 	　合规性管理：通过合规性管理功能管理就地电子数据展示和保留、审核、数据丢失预防（DLP）、保留策略、保留标记和日记规则。
 
 	　组织：通过组织功能管理组织共享和Outlook相关的应用程序。
 
 	　保护：通过保护功能管理组织的恶意软件筛选器、连接筛选器、内容筛选器、出站垃圾邮件和隔离邮件。
 
 	　邮件流：通过邮件流功能管理规则、送达报告、邮件跟踪、接受域以及发送和接收连接器。
 
 	　移动：通过移动功能管理允许连接到组织的移动设备。可以管理移动设备访问权限和移动设备邮箱策略。
 
 	　公用文件夹：通过公用文件夹功能管理公用文件夹和公用文件夹邮箱。
 
 	　统一消息：通过统一消息功能管理统一消息（UM）拨号计划和UM IP网关。
 
 	　混合：Exchange混合部署可让管理员连接和管理内部部署和Exchange Online组织。


 
9.2　Exchange Online中的权限管理
 
在Exchange Online中，授予管理员和用户的权限基于管理角色。管理角色定义了管理员或用户可以执行的任务集。
 
例如，名为Public Folders的管理角色使管理员能够在组织中管理公用文件夹，但此角色无法管理是否对公用文件夹启用邮件。若要对公用文件夹启用或禁用邮件，需要分配一个与MailEnabledPublicFolders角色类型相关联的角色。
 
管理角色和最终用户角色是管理角色的两种类型。
 
 
 	　管理角色：使用管理Exchange Online组织的一部分（如收件人、合规管理或统一消息）角色组将这些角色包含的权限分配给管理员或用户。
 
 	　最终用户角色：使用角色分配策略分配角色，使用户可以管理自己的邮箱及其拥有的通讯组等。最终用户角色以前缀My开头。


 
Exchange Online包括大约45个可用于授予权限的角色。有关角色的列表，请参考：
 
https://technet.microsoft.com/zh-cn/library/dd638077(v=exchg.150).aspx
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　角色组介绍。
 
 	　新建角色组。
 
 	　管理角色组成员。
 
 	　角色分配策略介绍。
 
 	　新建角色分配策略。


 
9.2.1　角色组介绍
 
虽然管理角色授予在Exchange Online中执行任务的权限，但管理员需要以简便的方式将这些权限分配给管理员和用户。为此，Exchange Online为管理员提供以下方式：
 
 
 	　角色组　为了能够更轻松地为管理员分配多个角色，Exchange Online包含了角色组。将一个角色分配给角色组时，会将该角色所具有的权限授予该角色组的所有成员。
 
 	　角色分配策略　授予最终用户在自己的邮箱或拥有的通讯组中更改设置的权限。


 
说明：
 
 
 	　角色组只能与管理角色一起使用，而不能与最终用户角色一起使用。
 
 	　角色组成员可以是Exchange Online用户和其他角色组。


 
图9-4显示了用户、角色组和角色之间的关系。
 
 
 [image: ] 
 图9-4　用户、角色组和角色之间的关系
 

 
表9-1为内置的角色组及其说明。
 
 
 表9-1　内置的角色组及其说明
 
 [image: ] 

 
9.2.2　新建角色组
 
如果Exchange Online中提供的内置角色组没有用户所需的权限，管理员可以选择新建角色组并添加所需的角色。
 
以新建的角色组包含Reset Password、User Options、View-Only Recipients和Role Management这些角色为例，具体操作步骤如下：
 
[image: ]　Exchange Online管理员登录Exchange管理中心界面，单击“权限”，如图9-5所示。
 
 
 [image: ] 
 图9-5　权限
 

 
[image: ]　在权限界面，在管理员角色标签单击[image: ]新建角色组，如图9-6所示。
 
 
 [image: ] 
 图9-6　新建角色组
 

 
[image: ]　在角色组界面输入名称Security Management，选择使用域，以默认为例，如图9-7所示。
 
 
 [image: ] 
 图9-7　输入名称和域
 

 
[image: ]　在角色处单击[image: ]进入角色界面，添加示例中的角色，单击“确定”按钮，如图9-8所示。
 
 
 [image: ] 
 图9-8　定义角色
 

 
[image: ]　信息填写完成之后，单击“保存”按钮，保存和更新组织设置，如图9-9所示。
 
 
 [image: ] 
 图9-9　保存信息
 

 
[image: ]　更新完成后，界面反馈更新完成的结果，如图9-10所示。
 
 
 [image: ] 
 图9-10　更新完成
 

 
[image: ]在权限管理界面的管理员角色标签下可以看到新建的角色组，如图9-11所示。
 
 
 [image: ] 
 图9-11　新建角色组已成功
 

 
说明：
 
 
 	　如果想要删除多余的角色组，在管理员角色标签下选中目标角色组，单击[image: ]进行删除即可。
 
 	　如果想要基于现有角色组创建新的角色组，可以复制该角色组，在复制角色组的过程中，可以改为新的名称和说明，并管理角色和成员。


 
9.2.3　管理角色组成员
 
要向某个用户提供由角色组授予的权限，需要添加该用户、通用安全组（USG）或该用户所属的其他角色组作为角色组成员。
 
以添加用户Justin为例，添加到Security Management角色组的操作步骤如下：
 
[image: ]　在权限界面的管理员角色标签下单击Security Management角色组，单击[image: ]进入编辑界面，如图9-12所示。
 
 
 [image: ] 
 图9-12　Security Management角色组
 

 
[image: ]　在编辑角色组界面的成员处单击[image: ]进入添加成员界面，如图9-13所示。
 
 
 [image: ] 
 图9-13　添加成员
 

 
[image: ]　在添加成员界面选择用户Justinliu，单击“添加”按钮，然后单击“确定”按钮，如图9-14所示。
 
 
 [image: ] 
 图9-14　添加用户
 

 
[image: ]　在角色组界面单击“保存”后，可以从管理员角色标签中看到该角色组下的成员包含了Justinliu，如图9-15所示。
 
 
 [image: ] 
 图9-15　Justinliu已添加到角色组中
 

 
说明：
 
 
 	　角色组添加成员的时候，可以添加用户，也可以添加已存在的角色组。
 
 	　如果要在某个角色组中删除某个用户，在角色组界面的成员处单击[image: ]即可。


 
9.2.4　角色分配策略介绍
 
管理角色分配策略是一个或多个最终用户管理角色的集合，使最终用户能够管理其自己的Exchange Online的邮箱和通讯组配置。
 
以下描述构成了角色分配策略模型的各个层。
 
 
 	　邮箱：对邮箱分配一个角色分配策略。
 
 	　管理角色分配策略：创建用户邮箱或更改邮箱上的角色分配策略时，用户将与角色分配策略关联。角色分配策略上的所有角色的组合定义了用户可在其邮箱或通讯组上管理的所有事情。
 
 	　管理角色分配：即管理角色和角色分配策略之间的链接。将管理角色分配到角色分配策略，将允许使用在管理角色中定义的cmdlet和参数。
 
 	　管理角色：管理角色是一组管理角色项目的容器，用于定义用户可使用其邮箱或通讯组来执行的特定任务，如图9-16所示。


 
 
 [image: ] 
 图9-16　管理角色和管理角色项目
 

 
 
 	　管理角色项目：管理角色项目是管理角色上的单个条目，如图9-16所示。


 
角色分配策略模型图如图9-17所示。
 
 
 [image: ] 
 图9-17　角色分配策略模型图
 

 
角色、角色分配策略和邮箱的关系如图9-18所示。
 
 
 [image: ] 
 图9-18　角色、角色分配策略和邮箱的关系
 

 
9.2.5　新建角色分配策略
 
管理员可以使用角色分配策略配置最终用户可以访问邮箱上的哪些功能，默认角色分配策略与其关联的邮箱用户可以执行以下操作：
 
 
 	　联系人信息（MyContactInformation）　此角色使个人用户能够修改其联系信息，包括地址和电话号码。
 
 	　配置文件信息（MyProfileInformation）　此角色使个人用户能够修改其姓名。
 
 	　通讯组信息（MyDistributionGroups）　此角色使个人用户能够创建、修改和查看通讯组，并对个人用户所有的通讯组进行修改、查看、删除以及向其添加成员。
 
 	　通讯组成员身份（MyDistributionGroupMembership）　此角色使个人用户能够在组织中查看和修改其在通讯组中的成员资格，前提是这些通讯组允许对组成员资格执行操作。
 
 	　其他角色 
   
   	[image: ]　My Custom Apps：此角色将使用户能够查看和修改其自定义应用。
 
   	[image: ]　My Marketplace Apps：此角色将使用户能够查看和修改其商城应用。
 
   	[image: ]　My ReadWriteMailbox Apps：此角色将允许用户使用ReadWriteMailbox权限安装应用。
 
   	[image: ]　MyBaseOptions：此角色使个人用户能够查看和修改其自用邮箱及其相关设置的基本配置。
 
   	[image: ]　MyMailSubscriptions：此角色使个人用户能够查看和修改其电子邮件订阅设置，如邮件格式和协议默认值。
 
   	[image: ]　MyRetentionPolicies：此角色使个人用户能够查看其保留标签，以及查看和修改其保留标签设置和默认值。
 
   	[image: ]　MyTeamMailboxe：此角色使个人用户能够创建站点邮箱并将其与SharePoint站点相连接。
 
   	[image: ]　MyTextMessaging：此角色使个人用户能够创建、查看和修改其文本信息设置。
 
   	[image: ]　MyVoiceMail：此角色使个人用户能够查看和修改其语音邮件设置。

  



 
如果默认角色分配策略满足用户的需要，就不必进行任何自定义设置。但是，如果拥有许多具有特殊需求的不同用户组，就可针对每个用户组新建角色分配策略。
 
以新建包含“联系人”和“MyBaseOptions”两个角色的角色分配策略为例，具体操作步骤如下：
 
[image: ]　在Exchange Online的权限管理界面单击“用户角色”标签，如图9-19所示。
 
 
 [image: ] 
 图9-19　用户角色
 

 
[image: ]　在用户角色界面单击[image: ]进入新建角色分配策略界面，如图9-20所示。
 
 
 [image: ] 
 图9-20　新建角色分配策略
 

 
[image: ]　在角色分配策略界面定义角色分配策略的名字（MyContactInformation），勾选目标管理角色，单击“保存”按钮，如图9-21所示。
 
 
 [image: ] 
 图9-21　定义角色分配策略
 

 
[image: ]　返回角色分配策略界面，可以看到新建的角色分配策略，并且包含正确的角色，如图9-22所示。
 
 
 [image: ] 
 图9-22　新建角色分配策略已完成
 

 
说明：
 
 
 	　如果要更改默认的角色分配策略，必须使用Exchange命令行管理程序。
 
 	　如果用户想要修改现有的角色分配策略（非默认角色分配策略），在角色标签中选择目标角色分配策略，单击工具栏中的[image: ]即可。
 
 	　如果用户想要删除现有的角色分配策略，在角色标签中选择目标角色分配策略，单击工具栏中的[image: ]即可。如果想要删除默认的角色分配策略（Default Role Assignment Policy），必须将另一个策略设置为默认策略，才能删除此策略。


 
9.2.6　管理角色分配策略
 
管理员新建角色分配策略之后，需要将角色分配策略分配到邮箱来定制用户使用的权限，以用户Justin liu的邮箱为例，将自定义的角色分配策略（MyContactInformation）分配到该邮箱的具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心界面单击“收件人”，如图9-23所示。
 
 
 [image: ] 
 图9-23　收件人
 

 
[image: ]　在收件人界面单击“邮箱”标签，如图9-24所示。
 
 
 [image: ] 
 图9-24　邮箱
 

 
[image: ]　在邮箱标签下选择用户Justin liu，并单击[image: ]进行编辑，如图9-25所示。
 
 
 [image: ] 
 图9-25　编辑用户Justin liu的邮箱
 

 
[image: ]　在编辑用户邮箱界面单击“邮箱功能”，如图9-26所示。
 
 
 [image: ] 
 图9-26　编辑用户邮箱
 

 
[image: ]　在邮箱功能界面更改角色分配策略为MyContactInformation，单击“保存”按钮，如图9-27所示。
 
 
 [image: ] 
 图9-27　更改角色分配策略
 

 
说明：
 
 
 	　一个邮箱只能拥有一个角色分配策略。所有用户（包括管理员和用户）均被分配了一个角色分配策略。
 
 	　如果希望用户拥有不同的权限集，就必须对该用户的邮箱分配另一个拥有所需权限的角色分配策略。


 
9.3　Exchange Online中的收件人
 
接收和发送邮件的人员和资源是任何邮件和协作系统的核心，在Exchange中，这些人员和资源被称为“收件人”。
 
表9-2列出了可用的收件人类型和说明。
 
 
 表9-2　可用的收件人类型和说明
 
 [image: ] 

 
通过本节的介绍，读者能了解和掌握：
 
 
 	　在Exchange Online中创建用户邮箱。
 
 	　管理收件人的权限。
 
 	　创建和管理通讯组。
 
 	　管理联系人。
 
 	　创建和管理资源。


 
9.3.1　在Exchange Online中创建用户邮箱
 
管理员必须使用Office 365管理中心或者Exchange命令行管理程序新建Exchange Online用户邮箱，无法使用Exchange Online管理中心新建用户邮箱，但是可以在新建完Exchange Online邮箱后，使用Exchange Online管理中心对其进行管理。
 
管理员使用Office 365管理中心新建用户账户，在为该用户账户分配Exchange Online证书时，会自动为该用户创建一个邮箱。在Office 365管理中心中新建用户账户，请参阅以下步骤：
 
 
 	　创建单一用户，参考第4.1.1小节介绍的内容。
 
 	　使用CSV文件添加多个用户，参考第4.1.4小节介绍的内容。


 
用Exchange命令行新建用户邮箱，请参照：
 
https://technet.microsoft.com/en-us/library/jj907304(v=exchg.150).aspx
 
说明：通过命令创建邮箱时，也会创建一个Office 365用户账户。管理员必须通过分配许可证来激活此用户账户。
 
验证新建邮箱是否成功的具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心界面，单击导航中的“收件人”，如图9-28所示。
 
 
 [image: ] 
 图9-28　收件人
 

 
[image: ]　在收件人界面单击“邮箱”，如图9-29所示。
 
 
 [image: ] 
 图9-29　邮箱
 

 
[image: ]　在邮箱界面，以用户Justin为例，该用户已通过Office 365管理中心添加完成，并且显示在了Exchange Online的邮箱中，且邮箱类型显示为“用户”，如图9-30所示。
 
 
 [image: ] 
 图9-30　邮箱显示正确
 

 
9.3.2　管理收件人的权限
 
管理员利用Exchange Online管理中心或者命令行管理程序为用户或者组（也包含通讯组、动态通讯组和启用邮件的安全组）分配用户邮箱、链接的邮箱、资源邮箱或者共享邮箱的权限，以允许他们从其他邮箱读取或者发送邮件，同时还可以给用户或组分配以下权限：
 
 
 	　完全访问权限：该权限允许用户或组打开目标用户邮箱并访问邮箱内容，但是不允许用户或组从邮箱发送邮件，必须为用户或组分配“代表发送”权限才能发送邮件。
 
 	　发送方式：“发送方式”权限允许用户或者组从此邮箱发送邮件，邮件会显示为由邮箱所有者发送。
 
 	　代表发送：“代表发送”权限允许用户或者组代表此邮箱发送邮件。用户或者组发送的任何邮件的“发件人”都会指示邮件是代理人用户或者组的邮箱所有者发送的。


 
说明：当为组配置权限时，完全访问权限不可用。
 
通过Exchange Online为用户邮箱分配权限的具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心单击导航中的“收件人”，在“邮箱”标签界面，以用户Justin为例，单击工具栏中的[image: ]进入“编辑用户邮箱”界面，单击“邮箱委托”，如图9-31所示。
 
 
 [image: ] 
 图9-31　邮箱委托
 

 
[image: ]　在邮箱委托界面，要将权限分配给用户或者邮箱，可以单击相应权限下面的[image: ]显示页面，该页面将列出Exchange组织内可分配该权限的所有收件人。
 
以“发送方式”为例，单击[image: ]，添加用户Shelley，然后单击“确定”按钮，如图9-32所示。
 
 
 [image: ] 
 图9-32　为Justin邮箱添加Shelley的发送权限
 

 
[image: ]　返回编辑用户邮箱界面，用户Shelley已添加，单击“保存”按钮，如图9-33所示。
 
 
 [image: ] 
 图9-33　已为用户Shelley添加了发送方式的权限
 

 
说明：
 
 
 	　“代表发送”权限允许用户或者邮箱代表此邮箱发送电子邮件。用户或者邮箱发送的任何邮件中的“发件人”都将指明该邮件是由用户或者邮箱代表邮箱所有者发送的。
 
 	　如果想要批量为用户邮箱添加权限，在邮箱标签下，批量选择目标用户邮箱，单击[image: ]进行编辑即可。
 
 	　如果想要删除用户权限，在邮箱委托界面选择目标用户，单击[image: ]进行删除即可。


 
使用Exchange Online为用户分配从组发送邮件的权限的具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心界面，切换到收件人中的“组”标签界面，如图9-34所示。
 
 
 [image: ] 
 图9-34　组
 

 
[image: ]　在组界面，以Sales组为例，单击[image: ]，进入编辑组界面，如图9-35所示。
 
 
 [image: ] 
 图9-35　编辑组
 

 
[image: ]　在编辑组界面单击“组委派”，如图9-36所示。
 
 
 [image: ] 
 图9-36　组委派
 

 
[image: ]　在组委派界面单击发送方式下的[image: ]，如图9-37所示。
 
 
 [image: ] 
 图9-37　添加
 

 
[image: ]　在选择成员界面添加用户Justin和Shelley，单击“确定”按钮，如图9-38所示。
 
 
 [image: ] 
 图9-38　添加成员
 

 
[image: ]　返回到组委派界面，可以看到Justin和Shelley成员已经添加，单击“保存”按钮，如图9-39所示。
 
 
 [image: ] 
 图9-39　保存组委派
 

 
9.3.3　创建和管理通讯组
 
管理员可以利用Exchange Online管理中心在Exchange组中新建通讯组或者为Active Directory中的现有组启用邮件，其中通讯组和安全组可用于发送邮件，同时安全组还可用于授予对Active Directory中资源的访问权限。
 
使用Exchange Online新建通讯组的具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心界面单击导航中的“收件人”，在“组”标签界面展开[image: ]，以新建通讯组为例，如图9-40所示。
 
说明：
 
 
 	　如果该组织具有Office 365企业版计划或Exchange Online计划，管理员可以创建Office 365组来取代通讯组。
 
 	　Office 365组具有除通讯组功能外的其他更多功能，用户可以向某个组发送电子邮件、共享公用日历，还拥有一个保存和处理组文件和文件夹的库。


 
 
 [image: ] 
 图9-40　新建组
 

 
[image: ]　在新建通讯组界面，填写如下信息：
 
 
 	　显示名称　输入显示名称，该名称将出现在组织的通讯簿、电子邮件中的“收件人”（电子邮件发送到该组时）以及Exchange Online组列表中，属于必填项。
 
 	　别名　输入组的别名，别名不能超过64个字符，当用户在电子邮件的收件人中输入别名时，能自动解析为该组的显示名称。
 
 	　电子邮件　通讯组的电子邮件地址。
 
 	　所有者　默认情况下，创建组的人即为所有者。所有组都必须至少有一个所有者，可以通过单击[image: ]来添加所有者。


 
本示例填写信息如图9-41所示。
 
 
 [image: ] 
 图9-41　通讯组设置信息
 

 
 
 	　成员　使用此部分可以添加成员并指定是否需要对人员加入或退出此组时进行审批。 
   
   	[image: ]　在“选择是否需要所有者批准才能加入组”下，指定对要加入组的人是否需要批准，选择下列设置之一。

  



 
•　开放：任何人都可以加入而不需要该组的所有者审批，这是默认设置。
 
•　关闭：只能由组所有者添加成员。
 
•　所有者审批：所有请求都必须由组所有者进行手动批准或拒绝，如果选择此选项，组所有者将会收到加入组的审批请求电子邮件。
 
 
 	[image: ]　在“选择组是否允许自由退出”下，指定对要离开组的人是否需要批准，选择下列设置之一。


 
•　开放：任何人都可以离开而不需要组所有者批准，这是默认设置。
 
•　关闭：只有组所有者才能删除成员，将自动拒绝所有离开请求。
 
本示例以默认设置为例，单击“保存”按钮，如图9-42所示。
 
 
 [image: ] 
 图9-42　通讯组设置信息
 

 
说明：
 
 
 	　组所有者不必是组的成员，使用“将组所有者添加为成员”可以将所有者添加为成员，或删除所有者的成员身份。
 
 	　若要向组中添加成员，请单击[image: ]。添加完成员之后，单击“确定”按钮返回到“新建通讯组”页。


 
返回邮箱标签界面，可以看到新建的通讯组显示在该界面中，如图9-43所示。
 
 
 [image: ] 
 图9-43　新建通讯组已完成
 

 
说明：
 
 
 	　如果管理员要编辑或者删除通讯组，在组标签界面单击目标通讯组，单击[image: ]或[image: ]进行编辑或删除即可。
 
 	　默认情况下，新通讯组都要求对所有发件人进行身份验证，这样可防止外部发件人将邮件发送到通讯组。
 
 	　如果要将通讯组配置为接收来自所有收件人的邮件，必须修改该通讯组的邮件传递限制设置。


 
以修改通讯组的传递管理为例，具体操作步骤如下：
 
[image: ]　在Exchange Online管理中心收件人界面的组标签下，选择目标通讯组Product，单击[image: ]进入组编辑界面，然后单击“传递管理”，如图9-44所示。
 
 
 [image: ] 
 图9-44　传递管理
 

 
[image: ]　在传递管理界面选中“组织内和组织外的发件人”单选按钮，如图9-45所示。
 
 
 [image: ] 
 图9-45　修改传递管理
 

 
说明：
 
 
 	　通过仅允许特定发件人向此组发送邮件来进一步限制可以将邮件发送到此组的发件人。单击[image: ]，然后选择一个或多个收件人。向此列表中添加发件人后，这些发件人将是唯一能够向此组发送邮件的人员。不在此列表中的任何人发送的邮件都将被拒绝。
 
 	　若要从列表中删除个人或组，请从列表中选择相应的个人或组，然后单击[image: ]。
 
 	　如果已将此组配置为只允许组织内部的发件人向此组发送邮件，从邮件联系人发送的电子邮件将被拒绝，即使这些联系人已被添加到此列表中仍会如此。


 
9.3.4　管理联系人
 
Exchange Online中的联系人分为邮件联系人和邮件用户两种类型。
 
 
 	　邮件联系人：启用邮件的Active Directory联系人，包含存在于Exchange组织外部的人员或组织的信息，每个邮件联系人都有一个外部电子邮件地址，发送给邮件联系人的所有邮件都会路由到此外部电子邮件地址。
 
 	　邮件用户：启用邮件的Active Directory用户，表示Exchange组织外部的用户，每个邮件用户都有一个外部电子邮件地址，发送给邮件用户的所有邮件都会路由到此外部电子邮件地址，邮件用户类似于邮件联系人，不同的是邮件用户拥有Active Directory登录凭据并且可以访问资源。


 
使用Exchange Online新建联系人，以新建邮件联系人为例，具体的操作步骤如下：
 
[image: ]　在Exchange Online管理中心的收件人界面单击“联系人”标签，如图9-46所示。
 
[image: ]　在联系人界面展开[image: ]，单击“邮件联系人”，如图9-47所示。
 
 
 [image: ] 
 图9-46联系人
 

 
 
 [image: ] 
 图9-47　邮件联系人
 

 
[image: ]　在新建邮件联系人界面输入信息：
 
 
 	　姓氏　输入联系人的姓。
 
 	　名字　输入联系人的名字。
 
 	　显示名称　输入联系人的显示姓名，这是将在Exchange Online管理中心的联系人列表和组织的通讯簿中列出的名称，必填项，且不能超过64个字符。
 
 	　别名　输入联系人的唯一别名，必填项，且不能超过64个字符。
 
 	　外部电子邮件地址　输入联系人的外部电子邮件账户，必填项，发送给此联系人的电子邮件会转发到此电子邮件地址。


 
本示例如图9-48所示，单击“保存”按钮。
 
 
 [image: ] 
 图9-48　新建邮件联系人
 

 
[image: ]　在联系人界面可以看见新建的邮件联系人Shelley Liu的基本信息，如图9-49所示。
 
 
 [image: ] 
 图9-49　新建邮件联系人已完成
 

 
说明：
 
 
 	　管理员可以通过在联系人界面单击[image: ]来编辑联系人属性。
 
 	　管理员可以通过在联系人界面单击[image: ]来删除联系人。


 
9.3.5　创建和管理资源
 
Exchange Online中资源分为两种类型：会议室邮箱和设备邮箱。
 
 
 	　会议室邮箱是分配给物理位置（如会议室、礼堂或者培训室）的资源邮箱，在管理员创建会议室邮箱后，用户可通过在会议请求中包含会议室邮箱来轻松预留会议室。
 
 	　设备邮箱是分配给非特定位置（如便携式电脑、投影仪、麦克风）的资源邮箱，在管理员创建设备邮箱之后，用户可以通过在会议请求中加入相应的设备邮箱方便地保留设备。


 
使用Exchange Online管理中心新建资源，以新建会议室邮箱为例，具体的操作步骤如下所示：
 
[image: ]　在Exchange Online管理中心的收件人界面单击“资源”标签，如图9-50所示。
 
 
 [image: ] 
 图9-50　资源
 

 
[image: ]　在资源界面展开[image: ]，单击“会议室邮箱”，如图9-51所示。
 
 
 [image: ] 
 图9-51　会议室邮箱
 

 
[image: ]　在新建会议室邮箱界面中填写信息：
 
 
 	　会议室名称　输入会议室邮箱的名称，这是在Exchange管理中心的资源邮箱列表和组织的通讯簿中列出的名称，必填项，且不能超过64个字符。
 
 	　电子邮件地址　会议室邮箱具有电子邮件地址，可以收到预定请求，必填项。
 
 	　位置、电话、容量　使用这些字段来输入有关会议室的详细信息，以方便用户查看。


 
本示例信息填写如图9-52所示，单击“保存”按钮。
 
 
 [image: ] 
 图9-52　会议室邮箱信息
 

 
[image: ]　在资源界面可以看到新建的会议室邮箱（面试会议室）的基本信息，如图9-53所示。
 
 
 [image: ] 
 图9-53　会议室邮箱新建成功
 

 
说明：
 
 
 	　管理员可以通过在资源界面单击[image: ]来编辑会议室邮箱或者共享邮箱属性。
 
 	　管理员可以通过在资源界面单击[image: ]来删除会议室邮箱或者共享邮箱。


 
9.4　使用PowerShell管理Exchange Online
 
管理员可以通过远程PowerShell方式运用命令行来管理Exchange Online设置，通过本节的介绍，读者可以了解和掌握：
 
 
 	　使用Windows PowerShell连接到Exchange Online。
 
 	　新建和管理角色组。
 
 	　新建和管理角色策略。
 
 	　管理收件人权限。
 
 	　新建和管理通讯组。
 
 	　管理联系人。
 
 	　新建和管理资源。


 
9.4.1　使用Windows PowerShell连接到Exchange Online
 
管理员可以使用本地计算机的Windows PowerShell连接Exchange Online。通过以下3个步骤创建到Exchange Online的远程PowerShell会话。
 
 
 	　输入Office 365凭据。
 
 	　提供所需的连接设置。
 
 	　将Exchange Online cmdlet导入本地Windows PowerShell会话以供管理员使用。


 
连接Exchange Online所需要的系统要求：
 
 
 	　操作系统　Windows 10、Windows8或者8.1、Windows Server 2012或者Windows Server 2012 R2、Windows 7 Service Pack（SP1）、Windows Server 2008 R2 SP1。
 
 	　.Net Framework 4.5版本　安装Microsoft.NET Framework 4.5或更高版本，然后安装Windows Management Framework 3.0或Windows Management Framework 4.0。
 
 	　Windows PowerShell　需要进行相关配置才能运行脚本。默认情况下，它并没有进行配置，将会在尝试连接时看到以下错误消息：


 
 
 [image: ] 

 
若要启用Windows PowerShell以运行已签名的脚本，通过选择“以管理员身份运行”打开Windows PowerShell窗口，在窗口中运行以下命令：
 
 
 [image: ] 

 
连接到Exchange Online的具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowerShell，并输入命令$UserCredential = Get-Credential，如图9-54所示。
 
 
 [image: ] 
 图9-54　获取Office 365凭据
 

 
[image: ]　在“Windows PowerShell凭据请求”对话框中输入Office 365用户名和密码，然后单击“确定”按钮，如图9-55所示。
 
 
 [image: ] 
 图9-55　输入Office 365凭据
 

 
[image: ]　输入$Session = New-PSSession -ConfigurationName Microsoft.Exchange -ConnectionUri https://outlook.office365.com/powershell-liveid/ -Credential $UserCredential -Authentication Basic-AllowRedirection，如图9-56所示。
 
 
 [image: ] 
 图9-56　新建PSSession
 

 
[image: ]　输入命令Import-PSSession $Session，Exchange Online cmdlet将导入本地Windows PowerShell会话中，如图9-57所示。
 
 
 [image: ] 
 图9-57　导入Exchange Online cmdlet
 

 
[image: ]　输入Get-Mailbox以验证连接Exchange Online成功，如图9-58所示。
 
 
 [image: ] 
 图9-58　验证连接Exchange Online是否成功
 

 
9.4.2　新建和管理角色组
 
使用New-RoleGroup cmdlet可以在Exchange Online的服务器上创建管理角色组。以新建角色组QATeam为例，向该角色组分配Mail Recipients和Mail Enabled Public Folders角色，并将用户Justin添加为成员的具体操作步骤如下：
 
以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
运行结果如图9-59所示。
 
 
 [image: ] 
 图9-59　新建角色组
 

 
该命令使用的参数说明如下：
 
 
 	　Name参数指定新角色组的名称。该名称最多可包含64个字符。如果名称中包含空格，就使用引号（"）括住该名称。
 
 	　Roles参数指定创建角色组时分配给该角色组的管理角色。如果角色名称中包含空格，请使用引号（"）将名称括起来。如果要分配多个角色，请使用逗号（，）分隔各个角色名称。
 
 	　Members参数指定将添加为角色组成员的邮箱。如果用户的名称中包含空格，请使用引号（"）括住名称。如果要添加多个用户，请使用逗号（，）进行分隔。


 
9.4.3　新建和管理角色策略
 
管理员可以根据最终用户的具体要求自定义要创建的分配策略。以创建显式分配策略Limited Mailbox Configuration为例，将MyBaseOptions MyAddressInformation和MyDisplayName角色分配给它的具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
按回车键，如图9-60所示。
 
 
 [image: ] 
 图9-60　新建管理策略
 

 
[image: ]　新建管理策略成功，并显示其具体信息，如图9-61所示。
 
该命令使用的参数说明如下：
 
 
 	　Name参数指定新分配策略的名称。如果分配策略名称中包含空格，就使用引号（"）括住该名称。此名称的最大长度为64个字符。
 
 	　Roles参数指定在创建角色分配策略时分配给该策略的管理角色。如果角色名称中包含空格，请使用引号（"）将名称括起来。如果要分配多个角色，请使用逗号（，）分隔各个角色名称。


 
 
 [image: ] 
 图9-61　管理策略信息
 

 
管理员可以通过命令行来更改默认分配策略，不能使用Exchange Online管理中心更改默认分配策略。以更改策略Limited Mailbox Configuration Training为默认分配策略为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-62所示。
 
 
 [image: ] 
 图9-62　更改默认分配策略
 

 
[image: ]　提示确认更改策略提醒，输入Y表示确认更改，如图9-63所示。
 
 
 [image: ] 
 图9-63　确认更改分配策略
 

 
该命令中参数的使用说明如下：
 
 
 	　IsDefault参数可将此分配策略设置为默认的分配策略。在未提供显式分配策略时，将会为新邮箱分配默认分配策略。不必为该参数指定值。


 
9.4.4　管理收件人权限
 
本小节将具体介绍使用命令行管理程序管理邮箱的“完全访问”“代理发送”和“代表发送”权限的具体操作步骤。
 
以用户Shelley分配Justinliu的邮箱的“完全访问”权限为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-64所示。
 
 
 [image: ] 
 图9-64　授予邮箱完全访问权限
 

 
[image: ]　界面返回完全访问权限授予成功，如图9-65所示。
 
 
 [image: ] 
 图9-65　权限授予成功
 

 
该命令中参数的使用说明如下：
 
 
 	　Identity参数指定要对其添加权限的邮箱的标识。此参数接收这些值：Alias、Canonical DN、Display Name、Distinguished Name（DN）、Domain\Account、GUID、Immutable ID、Legacy Exchange DN、SMTP Address、User Principal Name。
 
 	　User参数指定正在向其他邮箱授予权限的用户邮箱。
 
 	　AccessRights参数指定执行操作所需的权限。有效值包括FullAccess、ExternalAccount、DeleteItem、ReadPermission、ChangePermission、ChangeOwner。
 
 	　InheritanceType参数指定是否由邮箱内的文件夹继承权限。


 
以给Justinliu邮箱分配到Sales安全组的“代理发送”权限为例，为用户分配到用户或组的SendAs权限后，用户可以发送看似来自其他用户或组的邮件，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-66所示。
 
 
 [image: ] 
 图9-66　授予“代理发送”权限
 

 
[image: ]　提示确认更改策略提醒，输入Y表示确认更改，界面反馈权限分配结果，如图9-67所示。
 
 
 [image: ] 
 图9-67　确认授予权限
 

 
该命令中参数的使用说明如下：
 
 
 	　AccessRights参数指定权限，此参数的有效输入为SendAs。
 
 	　Trustee参数指定要授予权限的用户或组，这允许用户或组对由Identity参数指定的收件人进行操作，可以指定这些类型的用户或组：邮箱用户、具有Microsoft账户（之前被称为Windows Live ID）的邮箱用户、安全组，可以使用任何能够唯一标识该用户或组的值。


 
以为代理Shelley分配Justinliu邮箱的“代表发送”权限为例，具体操作步骤如下：
 
以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-68所示。
 
 
 [image: ] 
 图9-68　授予“代表发送”权限
 

 
该命令中参数的使用说明如下：
 
 
 	　Identity参数指定要对其添加权限的邮箱的标识。此参数接收这些值：Alias、Canonical DN、Display Name、Distinguished Name（DN）、Domain\Account、GUID、Immutable ID、Legacy Exchange DN、SMTP Address、User Principal Name。
 
 	　GrantSendOnBehalfTo参数指定可代表此邮箱发送邮件的其他邮箱的DN。


 
9.4.5　创建和管理通讯组
 
本小节将具体介绍使用命令行管理程序创建通讯组，用于将多个收件人组合并作为电子邮件的单个联系点。通讯组不是安全主体，因此不能用于分配权限。但是，管理员可以使用已启用邮件的安全组来分配权限。
 
以创建具有别名itadmin和名称IT Administrators的通信组为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-69所示。
 
 
 [image: ] 
 图9-69　新建通讯组
 

 
[image: ]　界面返回新建通讯组的信息，如图9-70所示。
 
 
 [image: ] 
 图9-70　新建通讯组信息
 

 
该命令中参数的使用说明如下：
 
 
 	　Name参数指定新通讯组的名称。如果未指定DisplayName参数，在Name参数中指定的值还将用于DisplayName参数，Name参数值不能超过64个字符。
 
 	　Alias参数指定通讯组的别名。Alias参数用于生成对象的主SMTP电子邮件地址，Alias的值可以包含字母、数字和字符!、#、$、%、&、'、*、+、-、/、=、?、^、_、`、{、|、}、~。允许使用句点（.），但是每个句点的两边必须有其他有效字符（例如help.desk）。同时也允许使用从U+00A1到U+00FF的Unicode字符，但如果Alias值用于生成电子邮件地址，这些字符就会映射到最适合的US-ASCII文本字符，如果没有指定Alias参数，就使用SamAccountName参数的值生成主SMTP电子邮件地址，其中所有空格均转换为下划线。
 
 	　Members参数指定属于该通讯组的收件人或Active Directory用户的初始列表。此参数接收这些值：Alias、Canonical DN、Display Name、Distinguished Name（DN）、Domain\Account、GUID、Immutable ID、Legacy Exchange DN、SMTP Address、User Principal Name，要指定Active Directory用户，请使用这些值之一：GUID、DN、UPN、域\账户名。


 
9.4.6　管理联系人
 
本小节将具体介绍使用命令行管理程序管理联系人，每个邮件联系人都有一个外部电子邮件地址。
 
以创建名为Nigo Duan的邮件联系人为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-71所示。
 
 
 [image: ] 
 图9-71　新建联系人
 

 
[image: ]　界面返回新建联系人的信息，如图9-72所示。
 
 
 [image: ] 
 图9-72　新建联系人信息
 

 
该命令中参数的使用说明如下：
 
 
 	　Name参数指定邮件联系人的唯一名称。最大长度为64个字符。如果值包含空格，就使用引号（"）括住该值。如果不使用DisplayName参数，此值还用于DisplayName属性。
 
 	　ExternalEmailAddress参数指定邮件联系人或邮件用户的目标电子邮件地址。默认情况下，此值用作邮件联系人或邮件用户的主电子邮件地址。


 
9.4.7　创建和管理资源
 
本小节将以新建会议室邮箱资源为例，介绍一下用PowerShell管理资源的具体操作步骤。
 
以新建名字为ConferenceRoom，会议室邮箱作用于Mailbox Database1为例，具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowserShell，在成功连接Exchange Online之后，输入命令：
 
 
 [image: ] 

 
界面如图9-73所示。
 
 
 [image: ] 
 图9-73　新建会议室邮箱
 

 
[image: ]　界面返回新建会议室邮箱的信息，如图9-74所示。
 
 
 [image: ] 
 图9-74　新建会议室邮箱信息
 

 
该命令中参数的使用说明如下：
 
 
 	　Name参数指定用户的名称。这是出现在Active Directory用户和计算机中的名称。
 
 	　如果此邮箱是资源邮箱，Room参数就指定资源的类型是会议室。只有在创建资源邮箱时，此参数才是必需的。
 
 	　DisplayName参数指定与此邮箱一起创建的新用户的显示名称。DisplayName参数的值还指定在Exchange管理中心显示的名称。DisplayName参数的值还会出现在Active Directory用户和计算机中用户“属性常规”选项卡上。


 
9.5　如何恢复非活动邮箱
 
随着科技的迅速发展，很多大中型企业为了提高员工的工作效率，高效地完成业务流程，采用了Office 365作为企业数据管理和人员沟通、交流的平台，以逐步摒弃旧的办公模式，走向无纸质办公氛围。而当下，员工的流动已经成为企业管理的常态，当员工离开组织时，如何保留他／她的电子邮件，并能够在需要的时候提供给组织内的人员，是IT人员着重思考的问题。
 
最初，Office 365账户和Mailbox的管理模式为：
 
 
 	　账户被删除之后，其关联的Mailbox属于soft deleted模式，一旦账户在30天内被还原，那么其关联的Mailbox以及内容也随之被还原；如果超过30天，账户没有被还原，其账户和数据将被永久删除。
 
 	　在有效的30天内，如果通过PowerShell命令强制将账户从Recycle Bin中删除，除非Mailbox设置了Litigation Hold或者In-Place Hold，否则该账户关联的Mailbox及其内容将随之删除。


 
2016年5月，EXO项目组公布了新的管理模式：
 
 
 	　账户被删除之后，其关联的Mailbox属于非活动邮箱，一旦账户在30天内被还原，那么其关联的Mailbox以及内容也随之被还原；如果超过30天，账户没有被还原，其账户和数据将被永久删除。这跟之前的模式没有任何区别，区别在于第二点。
 
 	　在有效的30天内，即便通过PowerShell命令强制将账户从Recycle Bin中删除，无论是否配置了Litigation Hold或者In-Place Hold，该账户关联的mailbox及其内容都将被保留，但由于Mailbox与Office 365License已经解除了关联关系，因此此时的非活动邮箱也属于Orphaned Mailbox。它只能通过PowerShell的方式进行恢复，在Exchange Online管理中心无法进行恢复操作，恢复后的Mailbox可以通过管理模式1进行彻底删除。


 
将Mailbox恢复到其他新建的账户上，需进行如下两个主要操作：
 
 
 [image: ] 

 
使用本地计算机的Windows PowerShell连接Exchange Online包含以下3个步骤：
 
 
 [image: ] 

 
连接Exchange Online的系统需求如下：
 
 
 [image: ] 

 
连接到Exchange Online的具体操作步骤如下：
 
[image: ]　以管理员身份运行Windows PowerShell，输入命令：$UserCredential = Get-Credential。该命令用来获取访问凭据，并保存到变量$UserCredential中，如图9-75所示。
 
 
 [image: ] 
 图9-75　获取访问凭据
 

 
[image: ]　在“Windows PowerShell凭据请求”对话框中输入Office 365用户名和密码，然后单击“确定”按钮，如图9-76所示。
 
 
 [image: ] 
 图9-76　输入凭据
 

 
[image: ]　输入命令来建立到Exchange的会话连接：$Session = New-PSSession -ConfigurationName Microsoft.Exchange -ConnectionUri https://outlook.office365.com/powershell-liveid/-Credential $UserCredential-Authentication Basic -AllowRedirection，如图9-77所示。
 
 
 [image: ] 
 图9-77　连接Exchange
 

 
[image: ]　输入命令Import-PSSession $Session，Exchange Online cmdlet将被导入本地Windows PowerShell会话中，如图9-78所示。
 
 
 [image: ] 
 图9-78　导入Exchange Online cmdlet
 

 
[image: ]　输入Get-Mailbox来验证连接Exchange Online是否成功，如图9-79所示。
 
 
 [image: ] 
 图9-79　验证连接Exchange Online
 

 
以新建用户Ding为例，重连Ophaned Mailbox的具体操作步骤如下：
 
[image: ]　输入命令：New-Mailbox -InactiveMailbox Neil@MVPTraining.onmicrosoft.com -Name Ding -MicrosoftOnlineServicesID Ding@MVPTraining.onmicrosoft.com。
 
[image: ]　按回车键，在弹出的验证窗口中输入具有管理员权限的Office 365的credentials，如图9-80所示。
 
 
 [image: ] 
 图9-80　输入用户名和密码
 

 
说明：已恢复的非活动邮箱的主SMTP地址必须与MicrosoftOnlineServicesID参数指定的值相同。
 
[image: ]　输入用户Ding的Password，如图9-81所示。
 
 
 [image: ] 
 图9-81　输入密码
 

 
[image: ]　操作成功，如图9-82所示。
 
 
 [image: ] 
 图9-82　操作成功
 

 
[image: ]　以该用户访问Outlook Online，可见内容与删除Mailbox之前的一致，如图9-83所示。
 
 
 [image: ] 
 图9-83　访问Outlook Online
 

 
说明：恢复处于非活动状态的邮箱之后，还需要IT管理员激活此用户账户并为此账户分配一个Office 365的许可证。
 
9.6　大附件管理
 
随着科技和网络的发展，我们在日常工作或者业务往来中都会利用电子邮箱作为信息传递的手段，因为它可以在任何地方、任何时间收、发邮件，在解决空间限制的同时还大大地提高了工作效率。
 
常见的企业级电子邮箱，普通的邮件附件一般只能发50MB的文件，但由于业务往来的需求，需要发送几百MB的图纸、照片、宣传手册等，这时就无法通过电子邮件发送了，还要考虑收方邮箱能接收附件的大小限制。
 
基于上述的业务需求，微软的Office 365推送了电子邮箱对大附件管理的统一管理平台：在新建（转发或者回复）邮件时，插入附件时由终端用户选择附件管理模式：
 
 
 	　附加为OneDrive文件。
 
 	　附加为副本。


 
如果选择附加为OneDrive文件，附件将自动存储在终端用户的OneDrive中。默认情况下，提供给每个OneDrive for Business用户的存储空间为1 TB，如果某组织有以下任意一个Office 365订阅计划，终端用户的存储空间可以增加到5 TB，很好地帮助大家解决大附件发送和管理的需求。
 
 
 	　Office 365企业版E3、E4和E5。
 
 	　Office 365政府版E3、E4和E5。
 
 	　Office 365教育版。
 
 	　OneDrive for Business计划2和SharePoint Online计划2。


 
面向终端用户进行大附件管理，需要了解和掌握：
 
 
 	　配置附件首选项。
 
 	　OneDrive for Business存储设置。
 
 	　附件权限管理。


 
配置附件首选项的具体操作步骤如下：
 
[image: ]　打开个人的Office 365的Outlook Online界面，展开[image: ]，单击你的应用设置里的“邮件”，如图9-84所示。
 
[image: ]　在选项中，单击附件选项中的“附件首选项”，如图9-85所示。
 
 
 [image: ] 
 图9-84　选择“邮件”
 

 
 
 [image: ] 
 图9-85　单击“附件首选项”
 

 
[image: ]　在附件首选项界面，以“对于从我的计算机中选择的文件”为例，选中“始终附加为OneDrive文件”单选按钮，单击“保存”按钮，如图9-86所示。
 
 
 [image: ] 
 图9-86　选中“始终附加为OneDrive文件”单选按钮
 

 
默认情况下，OneDrive for Business存储设置提供给组织内部的所有用户的存储限制设置为1TB，针对某个特殊的业务人员，如果发生存储额度不够的情况，管理员可以通过PowerShell来修改Size（特定用户的OneDrive存储限制修改只能通过PowerShell实现），具体操作步骤如下：
 
[image: ]　使用Windows PowerShell连接SharePoint Online，命令为Connect-SPOService -Url https://ShelleyCompany-admin.sharepoint.com -credential $cred，在弹出的窗口输入Username和Password，单击Sign in，如图9-87所示。
 
 
 [image: ] 
 图9-87　输入用户名和密码
 

 
[image: ]　以用户jzliu为例，OneDrive for Business的Identity为jzliu的my site url，输入命令：
 
 
 [image: ] 

 
说明：对于<quota>，存储空间的限额是以兆字节为单位的，例如1 TB或5 TB对应输入的值为1048576或5242880，如图9-88所示。
 
 
 [image: ] 
 图9-88　5TB对应输入的值为5242880
 

 
附件管理权限是指用户具有的可以对OneDrive for Business中共享的电子邮件附加附件的执行操作，具体包括：收件人可编辑、收件人可查看、我组织中的任何人都可以编辑、我组织中的任何人都可以查看、任何人都可以编辑、任何人都可以查看。以向外部用户发送电子邮件为例，具体操作步骤如下：
 
[image: ]　终端用户新建邮件，发送给外部用户，附加大附件，如图9-89所示。
 
 
 [image: ] 
 图9-89　新建邮件
 

 
[image: ]　在用户的OneDrive的电子邮件附件文件夹中，可以查看到附加的大附件已在OneDrive里集中管理，如图9-90所示。
 
 
 [image: ] 
 图9-90　附加的大附件
 

 
[image: ]　展开附件，单击“更改权限”，如图9-91所示。
 
 
 [image: ] 
 图9-91　展开附件
 

 
[image: ]　在更改权限界面选中“收件人可查看”单选按钮，单击“确定”按钮，如图9-92所示。
 
 
 [image: ] 
 图9-92　更改权限
 

 
[image: ]　外部用户接收到的邮件正文如图9-93所示。
 
 
 [image: ] 
 图9-93　接收到的邮件正文
 

 
[image: ]　单击正文中的文件链接，可以查看邮件正文，如图9-94所示。
 
 
 [image: ] 
 图9-94　查看邮件正文
 

第10章
Outlook Web App
 
Microsoft Outlook Web App使用户几乎可以通过任何Web浏览器访问其Exchange邮箱。
 
通过本章的讲解，读者可以了解和掌握：
 
[image: ]　Outlook Web App概述介绍
 
[image: ]　配置Outlook电子邮件账户
 
10.1　Outlook Web App概述介绍
 
Outlook Web App概述
 
 
 	　借助完全支持的Web浏览器，用户可以访问会话视图、收件箱规则、阅读窗格和日程安排助理等功能。
 
 	　不完全支持的浏览器仍可使用，但用户看到的将是Outlook Web App的简易版本，其中的功能相对较少。


 
管理Outlook Web App
 
 
 	　在Exchange Online中，可以通过Exchange管理中心（EAC）完成最常见的Outlook Web App管理任务。
 
 	　所有这些任务以及许多其他任务都可以使用Exchange Online命令行管理程序完成。


 
访问Outlook Web App
 
 
 	　本地Outlook访问Outlook Web App的方式： https://<域名>/OWA或https://mail.<域名>/OWA。例如，如果该组织域是contoso.com，可以使用https://contoso.com/OWA或https://mail.contoso.com/OWA。
 
 	　Outlook Online访问Outlook Web App的方式：https://outlook.office365.com/owa。


 
以Outlook Online为例，具体操作步骤如下：
 
[image: ]　用户在浏览器中输入URL：https://outlook.office365.com/owa，按回车键，如图10-1所示。
 
 
 [image: ] 
 图10-1　访问Outlook Online的OWA
 

 
[image: ]　在用户登录界面输入用户名和密码，单击“登录”按钮，如图10-2所示。
 
 
 [image: ] 
 图10-2　登录Office 365
 

 
[image: ]　成功登录该用户的Outlook的WebSite界面，如图10-3所示。
 
 
 [image: ] 
 图10-3　Outlook界面
 

 
10.2　配置Outlook电子邮件账户
 
配置Outlook电子邮件账户分为两种：配置Outlook Online电子邮件账户和配置Outlook On Premise电子邮件账户，本节将分别介绍其配置过程。
 
配置Outlook Online电子邮件账户的操作步骤如下：
 
[image: ]　Office 365用户登录Office 365Portal主界面，单击“邮件”，如图10-4所示。
 
 
 [image: ] 
 图10-4　邮件
 

 
[image: ]　在Outlook配置界面选择显示语言和时区，以中文和UTC+08:00为例，单击“保存”按钮，如图10-5所示。
 
 
 [image: ] 
 图10-5　显示语言和时区
 

 
[image: ]　打开用户的Mailbox，如图10-6所示。
 
 
 [image: ] 
 图10-6　打开MailBox
 

 
[image: ]　在Outlook Online的Mailbox界面中管理邮件，如图10-7所示。
 
 
 [image: ] 
 图10-7　管理邮件
 

 
以Outlook 2016为例，Outlook On Premise配置电子邮件账户的具体操作步骤如下：
 
[image: ]　用户单击Outlook 2016应用程序，然后单击“下一步”按钮，如图10-8所示。
 
 
 [image: ] 
 图10-8　访问Outlook
 

 
[image: ]　在添加电子邮件账户界面，在“是否将Outlook设置为连接到某个电子邮件账户”处选中“是”，单击“下一步”按钮，如图10-9所示。
 
 
 [image: ] 
 图10-9　添加电子邮件账户
 

 
[image: ]　在自动账户设置界面单击“电子邮件账户”并填写信息。
 
 
 	　您的姓名：Shelley。
 
 	　电子邮件地址：Office 365的用户地址，Shelley@Shelleycompany.onmicrosoft.com。
 
 	　密码：输入用户密码。
 
 	　重新输入密码：再次输入密码。


 
单击“下一步”按钮，如图10-10所示。
 
 
 [image: ] 
 图10-10　输入Office 365的用户信息
 

 
[image: ]　配置Office 365账户，如图10-11所示。
 
 
 [image: ] 
 图10-11　配置Office 365账户
 

 
[image: ]　等待几分钟后，配置完成，单击“完成”按钮，如图10-12所示。
 
 
 [image: ] 
 图10-12　配置电子邮件账户已完成
 

 
[image: ]　本地Outlook加载配置文件，如图10-13所示。
 
 
 [image: ] 
 图10-13　加载配置文件
 

 
[image: ]　本地Outlook成功访问和管理Office 365用户的电子邮件，如图10-14所示。
 
 
 [image: ] 
 图10-14　本地Outlook管理Office 365用户的电子邮件
 

第11章
Skype for Business Online配置和管理
 
Microsoft Skype for Business Online是一款托管通信服务，通过将Skype for Business Server的协作功能作为基于云的服务提供支持用户随时随地地沟通、可以显示用户访问状态、进行即时通信、音频和视频呼叫、具有丰富的在线会议和一系列的Web会议功能。
 
已订阅Skype for Business Online的企业仍可有效地控制自身为用户提供的协作服务，但不再有本地服务器软件的运营负担，这些服务器位于Microsoft数据中心，允许用户通过各种设备从公司网络内部或通过Internet进行访问。
 
说明：Skype for Business Online在Office 365企业版K1或Office 365政府版K1中不可用。
 
通过本章的介绍，读者可以了解和掌握：
 
[image: ]　Skype for Business Online限制
 
[image: ]　Skype for Business Online的客户端
 
[image: ]　即时消息、状态和联系人
 
[image: ]　Skype for Business Online会议
 
[image: ]　Skype for Business Online管理
 
11.1　Skype for Business Online限制
 
Skype for Business Online中的限制分为对等限制、会议限制、会议保留限制等类型。本节将具体介绍这3种限制的详细内容。
 
11.1.1　对等限制
 
对等限制分文件传输限制和打开选项卡式对话限制，其中文件传输限制是指在Skype for Business Online IM对话中可以传输的文件大小上限；打开选项卡式对话限制是指Skype for Business用户一次可以打开的对话选项卡的数量上限。
 
表11-1所示为Office 365订阅之间的对等限制。
 
 
 表11-1　Office 365订阅之间的对等限制
 
 [image: ] 

 
表11-2所示为独立订阅之间的对待限制。
 
 
 表11-2　独立订阅之间的对等限制
 
 [image: ] 

 
11.1.2　会议限制
 
会议限制是指文件上载限制、Skype for Business会议中的参与者和演示者、Skype for Business Web App会议参与者和匿名参与者、来宾通过电话加入6种类型的限制，具体限制描述为：
 
 
 	　文件上载限制　可以上载到Skype for Business会议的文件（包括PowerPoint文件）大小的上限。
 
 	　Skype for Business会议中的参与者　一次Skype for Business会议的参与者（包括演示者在内）数量上限。
 
 	　Skype for Business会议中的演示者　一次Skype for Business会议中的演示者数量上限。
 
 	　Skype for Business Web App会议参与者　可以参加Skype for Business Web App会议的参与者数量上限。
 
 	　Skype for Business Web App匿名参与者　可以匿名参加Skype for Business Web App会议的参与者数量上限。
 
 	　来宾通过电话加入　可以通过电话拨入会议的来宾最大数量。


 
表11-3所示为Office 365订阅中的会议限制。
 
 
 表11-3　Office 365订阅中的会议限制
 
 [image: ] 

 
表11-4所示为独立订阅之间的对待限制。
 
 
 表11-4　独立计划订阅的会议限制
 
 [image: ] 

 
11.1.3　会议保留限制
 
会议保留限制包括会议内容保留期和会议有效期两种类型限制，其中会议内容保留期是指最后一个人离开会议后，任何上载的会议内容将永久性删除之前保留在Skype for Business中的时间；会议有效期是指在会议结束后，用户可访问该会议的时间。
 
表11-5所示为Office 365订阅中的会议保留限制。
 
 
 表11-5　Office 365订阅中的会议保留限制
 
 [image: ] 

 
表11-6所示为独立订阅之间的邮件保留限制。
 
 
 表11-6　独立订阅之间的邮件保留限制
 
 [image: ] 

 
11.2　Skype for Business Online的客户端
 
Skype for Business Online用户可以通过多个客户端访问此服务，如图11-1所示。有关Skype for Business桌面和Web客户端的详细比较请参考https://technet.microsoft.com/zh-cn/library/dn933896.aspx。
 
 
 [image: ] 
 图11-1　Skype for Business Online的客户端
 

 
说明：
 
 
 	　如果Office 365订阅中不包含完整的Skype for Business客户端，并且用户想要升级到完整客户端，就可以购买Office Professional Plus（其中包含Skype for Business）。
 
 	　没有可用于Unix或者Linux桌面的Skype for Business客户端。
 
 	　通过Lync VDI插件，在虚拟机上运行Lync 2013时可使用本地音频和视频设备，该插件在Office 365环境中不受支持。
 
 	　Skype for Business支持Skype for Business认证会议室设备，可方便Skype for Business会议进行。


 
11.3　即时消息、状态和联系人
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　即时消息、状态。
 
 	　联系人以及相关的配置信息。


 
11.3.1　即时消息、状态
 
 
 [image: ] 
 图11-2　用户状态
 

 
即时消息（IM）是实时通过Internet协议（IP）网络传输的文本信息功能，可用于Skype至Skype通信和多方通信。另外，即时消息文本经过加密以增强安全性。
 
状态是检测用户可用性的功能，借助Skype for Business，用户可以显示当前状态（例如在线、离开、请勿打扰或离线等，如图11-2所示），让其他人知道自己的状态。
 
另外，凡是有标识人员在线状况的状态颜色指示符的地方都有相应链接，用户可以单击状态图标，并使用Skype for Business和交互式Office联系人卡片发起通信，此功能称为“一键通信”。
 
以单击Outlook中用户的Skype for Business对话链接为例，具体操作步骤为：
 
[image: ]　打开Outlook中的一封邮件，以Shelley为例，单击Shelley的Skype for Business链接，如图11-3所示。
 
 
 [image: ] 
 图11-3　Skyep for Business链接
 

 
[image: ]　在Shelley个人信息界面，单击[image: ]弹出即时消息窗口，如图11-4所示。
 
 
 [image: ] 
 图11-4　即时消息窗口
 

 
11.3.2　联系人
 
服务用户可将其他用户添加至联系人列表，并且可以按照不同方式对这些联系人进行整理和分组（例如按部门），也可以展开通讯组列表以查看各个成员。
 
说明：
 
 
 	　用户最多可以向自己的Skype for Business联系人列表添加250个联系人。
 
 	　每个用户共有200个并发状态订阅。达到限制后，用户仍可发送或接收即时消息，并向联系人列表添加用户，但无法看到任何其他状态信息，且在尝试查看用户状态时会看到“关注者数量已达上限”的消息。
 
 	　如果用户未经许可使用或在ActiveDirectory中禁用（即msRTCSIP-userenabled= False）DirSync，之后重新得到许可或重新启用，联系人就不会保留。
 
 	　只能展开成员数小于等于100的通讯组列表（无论成员的当天状态是什么）。
 
 	　允许成员数超过100的通讯组列表，但是无法展开这些通讯组列表以显示各个列表成员。
 
 	　根据每个用户250个联系人的限制将一个通讯组列表作为一个联系人计数，无论通讯组列表中的成员有多少个。
 
 	　不支持在Skype for Business Server 2015本地和Skype for Business Online之间同步通讯簿。
 
 	　在Skype for Business中，只能通过Web请求执行通讯簿和全局地址列表（GAL）查找。
 
 	　Skype for Business客户端不会下载和保存通讯簿的本地副本，这样可以减少服务器上的负载。
 
 	　用户最多可以向Skype for Business联系人列表中添加10个通讯组列表。


 
以添加用户Justin为常用联系人为例，具体操作步骤如下：
 
[image: ]　在用户Skye for Business控制面包界面单击[image: ]添加联系人，如图11-5所示。
 
[image: ]　展开添加联系人菜单，单击“添加我的组织中的联系人”，如图11-6所示。
 
 
 [image: ] 
 图11-5　新建联系人
 

 
 
 [image: ] 
 图11-6　添加我的组织中的联系人
 

 
[image: ]　查找用户Justin liu，如图11-7所示。
 
 
 [image: ] 
 图11-7　查找用户Justin liu
 

 
[image: ]　右击Justin liu，选择“添加到常用联系人”，如图11-8所示。
 
 
 [image: ] 
 图11-8　添加到常用联系人
 

 
[image: ]　添加完成后，展开常用联系人列表，可以看见用户Justin，并且可以直接与其进行即时消息对话等功能，如图11-9所示。
 
 
 [image: ] 
 图11-9　常用联系人添加成功
 

 
11.4　Skype for Business Online会议
 
Skype for Business会议支持最多250人使用视频、音频、即时消息或内容共享等功能进行联机协作，本节主要为读者介绍：
 
 
 	　临时Skype for Business会议。
 
 	　多方桌面与应用程序共享。


 
11.4.1　临时Skype for Business会议
 
用户只需在Skype for Business客户端或Office中单击Skype for Business，即可启动或加入临时Skype for Business会议。使用Skype for Business，用户可以将简单的即时消息对话或电子邮件对话升级为基于PC的多方音频和视频会议（可共享桌面、应用程序和文档）。
 
以用户Shelley与Justin建立临时会议为例，具体操作步骤如下：
 
在Windows App中单击Skype for Business 2016，如图11-10所示。
 
 
 [image: ] 
 图11-10　Skype for Business 2016
 

 
[image: ]　输入用户Shelley登录地址，单击“登录”按钮，如图11-11所示。
 
[image: ]　搜索用户Justin，右击“安排会议”，如图11-12所示。
 
 
 [image: ] 
 图11-11　用户Shelley登录
 

 
 
 [image: ] 
 图11-12　安排会议
 

 
[image: ]　界面跳转到Outlook中新建会议的界面，自动显示会议参与对象Justin的邮件地址，输入会议主题、时间、地点以及正文，单击“发送”按钮，如图11-13所示。
 
 
 [image: ] 
 图11-13　发送会议邀请
 

 
[image: ]　用户Justin将接收到来自Shelley的邮件，可以选择接受、暂定还是拒绝，如果接受，单击“加入Skype会议”超链接进入Skype for Business的临时会议，如图11-14所示。
 
 
 [image: ] 
 图11-14　会议邀请邮件
 

 
11.4.2　多方桌面与应用程序共享
 
Skype for Business提供了功能强大的数据共享功能，演示者可以借助桌面共享功能实时地从Skype for Business向远程参与者广播任何视觉效果、应用程序、文档、软件或部分桌面，演示者还可以向会议参与者委托应用程序的控件。
 
以Shelley共享桌面给Justin为例，具体操作步骤如下：
 
[image: ]　在搜索联系人中查询到Justin用户，单击与该用户即时消息的对话框，然后单击[image: ]展开“演示”并选择“演示桌面”，如图11-15所示。
 
 
 [image: ] 
 图11-15　演示桌面
 

 
[image: ]　弹出“演示桌面”的确认信息，单击“确定”按钮，如图11-16所示。
 
 
 [image: ] 
 图11-16　确定
 

 
[image: ]　弹出演示桌面正在连接提示，如图11-17所示。
 
 
 [image: ] 
 图11-17　正在连接
 

 
说明：
 
 
 	　演示者通过单击[image: ]开启音频会话功能。
 
 	　演示者通过单击[image: ]开启视频会话功能，无论是个人对个人会话，还是多方会话（3名或3名以上用户），均受支持。
 
 	　演示者通过单击[image: ]邀请其他人参加会议。
 
 	　演示者通过单击[image: ]共享文件给与会人员。


 
11.5　Skype for Business管理中心
 
Skype for Business管理员可以通过Skype for Business管理中心了解组织信息结构以及用户信息统计，同时还可以对组织和用户进行相应的配置。
 
通过本节的介绍，读者可以了解和掌握：
 
 
 	　用户统计信息、组织信息的查看。
 
 	　用户设置。
 
 	　组织设置。
 
 	　电话拨入式会议。
 
 	　在线会议。


 
11.5.1　用户统计信息、组织信息的查看
 
Skype for Business管理员可以通过仪表板来查看组织信息以及用户信息统计，具体信息如表11-7和表11-8所示。
 
 
 表11-7　Skype for Business Online组织信息
 
 [image: ] 

 
 
 表11-8　Skype for Business Online用户统计信息
 
 [image: ] 

 
查看组织信息和用户统计信息的具体操作步骤如下：
 
[image: ]　管理员访问Office 365管理中心界面，展开管理中心，单击Skype for Business，如图11-18所示。
 
[image: ]　在Skype for Business管理中心的仪表板界面可以看见组织信息和用户统计信息情况，如图11-19所示。
 
 
 [image: ] 
 图11-18　Skype for Business
 

 
 
 [image: ] 
 图11-19　组织信息和用户统计信息
 

 
11.5.2　用户设置
 
Skype for Business Online用户配置包括音频和视频、录制、匿名与会者拨出、禁用非存档功能，具体说明如表11-9所示。
 
 
 表11-9　Skype for Business Online用户配置
 
 [image: ] 

 
在Skype for Business Online管理中心的用户界面上，管理员可以更改一个或者多个用户的设置，以更新用户Justin仅支持音频为例，具体操作步骤如下：
 
[image: ]　管理员在Skype for Business管理中心界面单击“用户”，如图11-20所示。
 
 
 [image: ] 
 图11-20　用户
 

 
[image: ]　在用户界面选择用户Justin，单击[image: ]进行编辑，如图11-21所示。
 
 
 [image: ] 
 图11-21　编辑用户
 

 
[image: ]　在用户编辑界面选择“仅音频”，单击“保存”按钮，如图11-22所示。
 
 
 [image: ] 
 图11-22　仅音频
 

 
说明：
 
 
 	　用户可以通过切换“外部通信”和“电话拨入式会议”来更改用户的相应设置。
 
 	　在用户界面，可以选择多个用户进行批量更改设置，如图11-23所示。


 
 
 [image: ] 
 图11-23　批量更改用户设置
 

 
11.5.3　Skype for Business Online组织设置
 
Skype for Business Online组织设置包括域联盟、公共IM连接、移动电话通知、联机状态隐私模式、会议邀请，具体说明如表11-10所示。
 
 
 表11-10　Skype for Business Online组织设置
 
 [image: ] 

 
在Skype for Business Online管理中心的组织界面上，管理员可以更改组织设置，以更新外部访问为例，具体操作步骤如下：
 
[image: ]　管理员访问Skype for Business Online管理中心界面，单击“组织”，如图11-24所示。
 
 
 [image: ] 
 图11-24　组织
 

 
[image: ]　在组织界面，切换至外部通信标签，在外部访问下拉菜单中选择“打开（仅针对被允许的域）”，如图11-25所示。
 
 
 [image: ] 
 图11-25　打开仅针对被允许的域
 

 
[image: ]　在被阻止或允许的域中，单击[image: ]添加允许的域：contoso.com，然后单击“添加”按钮，如图11-26所示。
 
 
 [image: ] 
 图11-26　添加域
 

 
[image: ]　在外部通信标签下更新完组织设置后，单击“保存”按钮，如图11-27所示。
 
 
 [image: ] 
 图11-27　组织设置更新完成
 

 
说明：管理员可以在“常规”标签中更改组织的“状态隐私模式”和“移动电话通知”等设置。
 
11.5.4　Skype for Business Online电话拨入式会议
 
使用电话拨入式会议，管理员可以让用户使用电话呼叫进入Skype for Business Online会议。
 
说明：
 
 
 	　如果用户在移动电话或平板电脑上使用Skype for Business，就需要设置拨入式会议。
 
 	　移动Skype for Business用户无法仅凭简单的单击就加入一个会议，除非该会议配备了拨入式会议。


 
如果使电话可拨入Skype for Business Online会议，必须首先通过Office 365市场中的某个音频会议提供商设置一个账户，音频会议提供商可为用户提供：
 
 
 	　本地拨入号码以及免费电话号码（如果可用）。
 
 	　为每一位安排或主持会议的人员提供参与者密码（会议代码）和PIN。


 
说明：
 
 
 	　当将拨入号码和密码添加到每个用户的账户时，该信息将自动添加到新的Skype for Business Online会议请求。
 
 	　只需为计划要安排或主持会议的用户设置拨入式会议。除非会议组织者已锁定会议，否则具有拨入号码和会议代码的任何人都可加入呼叫。


 
以为单个用户设置拨入式会议为例，具体操作步骤如下：
 
[image: ]　管理员在Skype for Business管理中心界面单击“电话拨入式会议”，如图11-28所示。
 
 
 [image: ] 
 图11-28　电话拨入式会议
 

 
[image: ]　在电话拨入式会议界面切换到“拨入用户”标签下，选择用户Justin，单击[image: ]进行编辑，如图11-29所示。
 
 
 [image: ] 
 图11-29　编辑用户Justin设置
 

 
[image: ]　在用户Justin编辑界面，以在提供商名称下拉菜单中选择Intercall为例，如图11-30所示。
 
 
 [image: ] 
 图11-30　Intercall提供商
 

 
[image: ]　在属性界面，输入Intercall提供商名称下的其他信息（收费电话号码、免费电话号码、会议ID），单击“保存”按钮，如图11-31所示。
 
 
 [image: ] 
 图11-31　Intercall供应商信息
 

 
11.5.5　在线会议
 
Skype for Business Online管理员可以自定义会议邀请，以满足组织的需要，也可以更改会议直播设置进行Skype会议直播，让成千上万的与会者同时加入一个会议。
 
以自定义会议邀请为例，具体操作步骤如下：
 
[image: ]　管理员在Skype for Business管理中心界面单击“在线会议”，如图11-32所示。
 
 
 [image: ] 
 图11-32　在线会议
 

 
[image: ]　在“在线会议”界面，切换至“会议邀请”标签，输入徽标URL、帮助URL、法律URL以及页脚文本，单击“保存”按钮，如图11-33所示。
 
 
 [image: ] 
 图11-33　会议邀请
 

 
说明：徽标图片要求是188像素宽×30像素高，GIF或JPG格式。
第12章
Microsoft Planner
 
微软于2017年2月正式发布Microsoft Planner功能，用户可以通过电脑、Mac或者移动设备上的Planner轻松直观地展开项目合作：创建新计划、组织并分配任务、共享文件，随时随地在任何设备上跟踪团队的进度并时刻掌握团队人员的工作进展情况。
 
12.1　Microsoft Planner登录
 
 
 [image: ] 
 图12-1　Office 365登录界面
 

 
Microsoft Planner的登录方式有两种：一种是通过Web浏览器链接；另一种是如果已经在组织的Office 365环境中联机工作，就通过应用启动器连接Planner。
 
方式1：通过Web浏览器登录的具体操作步骤如下：
 
[image: ]　在地址栏中输入https://tasks.office.com/shelleycompany.onmicrosoft.com，按回车键。
 
[image: ]　弹出Office 365登录界面，如图12-1所示。
 
[image: ]　输入用户名和密码后，单击“登录”按钮，进入Planner界面，如图12-2所示。
 
 
 [image: ] 
 图12-2　Planner界面
 

 
方法2：通过Office 365应用启动器连接Planner的具体操作步骤如下：
 
[image: ]　用户登录Office 365主页面，单击应用启动器[image: ]，如图12-3所示。
 
 
 [image: ] 
 图12-3　应用启动器
 

 
[image: ]　在应用启动器中单击Planner，如图12-4所示。
 
 
 [image: ] 
 图12-4　Planner
 

 
[image: ]　跳转到Planner界面，如图12-5所示。
 
 
 [image: ] 
 图12-5　Planner界面
 

 
12.2　Microsoft Planner快速构建团队协作模式
 
一个项目团队可以通过Microsoft Planner快速构建团队协作模式，保证团队人员能随时随地在任何设备上跟踪团队的进度，掌握彼此之间的工作情况，并且可以围绕某个任务进行有效的对话，具体可以通过创建计划、构建团队、分配任务和更新状态来实现项目团队的需求。
 
 
 	　登录并创建一个计划。
 
 	　添加任务并提供任务日期。
 
 	　对任务进行排序并添加到存储段中。
 
 	　添加人员并向任务分配人员。


 
创建新计划的具体操作步骤如下：
 
[image: ]　进入Microsoft Planner界面，在左侧导航中选择“新建计划”，如图12-6所示。
 
 
 [image: ] 
 图12-6　新建计划
 

 
[image: ]　在“新计划”界面输入如下信息。
 
 
 	　计划名称：Planner会自动创建计划的电子邮件地址，可以使用该邮件地址与所有计划成员进行讨论。
 
 	　计划电子邮件地址：可根据需要提供特定的电子邮件地址。
 
 	　公开此计划：如果仅希望计划成员查看计划，可设置为“否”，如果希望计划对组织内的其他成员可见，并显示在搜索结果中，可设置为“是”。


 
本文以Contoso Project为例，填写如下信息，单击“创建计划”，如图12-7所示。
 
说明：创建计划时还会创建新的Office 365组，使你和合作人员在Planner、OneNote、Outlook、SharePoint等应用中轻松协作办公。Planner创建的计划电子邮件地址会转到Outlook组对话（将计划设置为公共或专用时，也会将Office 365组设置为公共或专用）。
 
[image: ]　计划创建完成后，会在页面左侧的所有计划列表中显示名为Contoso Project的计划，如图12-8所示。
 
 
 [image: ] 
 图12-7　创建计划界面
 

 
 
 [image: ] 
 图12-8　新建计划已完成
 

 
将人员添加到计划的具体操作如下：
 
[image: ]　以Contoso Project为例，进入计划界面，单击“添加成员”，如图12-9所示。
 
 
 [image: ] 
 图12-9　添加成员
 

 
[image: ]　在添加成员界面输入Office 365账户，如图12-10所示。
 
[image: ]　以Linlin为例，添加到计划成员中，如图12-11所示。
 
 
 [image: ] 
 图12-10　添加成员界面
 

 
 
 [image: ] 
 图12-11　添加成员已完成
 

 
说明：目前Planner中尚不支持将组织外部的人员添加到计划内，此功能还在开发阶段。
 
添加新的存储段的具体操作步骤如下：
 
[image: ]　进入Microsoft Planner界面，在指定的计划界面单击“添加新的存储段”，如图12-12所示。
 
 
 [image: ] 
 图12-12　添加新的存储段
 

 
[image: ]　输入新的存储段名称，如图12-13所示。
 
 
 [image: ] 
 图12-13　新建存储段界面
 

 
[image: ]　按回车后，新的存储段将展示在计划界面中，如图12-14所示。
 
 
 [image: ] 
 图12-14　新的存储段已完成
 

 
将任务添加到存储段中的具体操作步骤为：
 
[image: ]　以“待办事项”存储段添加任务为例，单击[image: ]，如图12-15所示。
 
 
 [image: ] 
 图12-15　新建待办事项
 

 
[image: ]　在任务专栏中输入名字Portal UI Design，如图12-16所示。
 
 
 [image: ] 
 图12-16　新建任务
 

 
[image: ]　单击“设置截止日期”，以开始日期为3月21日，截止日期为3月30日为例，单击“添加任务”，如图12-17所示。
 
 
 [image: ] 
 图12-17　任务起始事件
 

 
说明：输入任务名称之后，直接按回车键将创建无截止日期的任务。
 
将人员分配给具体任务的操作步骤如下：
 
[image: ]　选择计划中的某个任务，在任务界面单击“添加任务分配”，如图12-18所示。
 
 
 [image: ] 
 图12-18　添加任务分配
 

 
[image: ]　在任务分配对话框中输入用户名称或者电子邮件地址，如图12-19所示。
 
 
 [image: ] 
 图12-19　添加任务分配
 

 
[image: ]　以添加人员wang zhaoyang为例，如图12-20所示。
 
 
 [image: ] 
 图12-20　添加人员
 

 
[image: ]　在任务栏中可以看见Portal UI Design已经分配给wang zhaoyang，如图12-21所示。
 
 
 [image: ] 
 图12-21　添加人员已完成
 

第13章
Office 365监控
 
Microsoft Office 365管理员可以查看服务状态并了解计划维护的时间，可以在任何时候登录Office 365查看服务运行状况。
 
通过本章节的介绍，读者可以了解和掌握：
 
[image: ]　查看Office 365的服务运行状况
 
[image: ]　服务事件
 
13.1　查看Office 365的服务运行状况
 
作为Office 365的管理员，可以在服务运行状况页面查看是否有服务中断的服务状态，默认情况下，界面显示的是当天的状态信息，过去的6天以及30天的历史记录。
 
查看Office 365中所有的服务及其组件状态的具体操作步骤如下：
 
[image: ]　Office 365管理员访问Office 365管理中心界面，展开“运行状况”，单击“服务运行状况”，如图13-1所示。
 
 
 [image: ] 
 图13-1　服务运行状况
 

 
[image: ]　在服务运行状况界面可以看到Office 365每个服务的运行状态，如图13-2所示。
 
 
 [image: ] 
 图13-2　服务运行状态
 

 
说明：从图13-2中可以看到Exchange Online和Office 365门户运行异常，其他服务正常运行。
 
[image: ]　以Exchange Online为例，单击Exchange Online查看异常信息，如图13-3所示。
 
 
 [image: ] 
 图13-3　Exchange Online服务异常信息
 

 
[image: ]　以Exchange Online为例，在Exchange Online服务信息界面单击右上角的“查看历史记录”，如图13-4所示。
 
 
 [image: ] 
 图13-4　查看历史记录
 

 
[image: ]　在历史记录中，可以查看该服务在一个月内的信息，以查看9月7日该服务状态为例，如图13-5所示。
 
 
 [image: ] 
 图13-5　查看9月7日服务状态
 

 
Office 365管理员还可以通过查看消息中心来随时了解即将到来的Office 365变化，执行所需要的操作，避免发生问题。
 
查看消息中心的具体操作步骤如下：
 
[image: ]　Office 365管理员在管理中心界面展开“运行状况”并单击“消息中心”，如图13-6所示。
 
 
 [image: ] 
 图13-6　消息中心
 

 
[image: ]　在消息中心界面可以查看所有活动的邮件，如图13-7所示。
 
 
 [image: ] 
 图13-7　所有活动邮件
 

 
[image: ]　如果仅查看某一类型的邮件，以查看“更改的计划”的邮件为例，展开视图下拉菜单，单击“更改的计划”，如图13-8所示。
 
 
 [image: ] 
 图13-8　更改的计划
 

 
[image: ]　消息中心界面将自动显示出“更改的计划”的邮件，如图13-9所示。
 
 
 [image: ] 
 图13-9　更改的计划邮件
 

 
[image: ]　以Updated Feature：SharePoint Modern Lists为例，单击其邮件标题，如图13-10所示。
 
 
 [image: ] 
 图13-10　单击Updated Feature：SharePoint Modern Lists邮件标题
 

 
[image: ]　查看此更新Feature的具体信息，如图13-11所示。
 
 
 [image: ] 
 图13-11　邮件内容
 

 
13.2　服务事件和通知策略
 
Office 365的服务运行状况部分显示当前服务状态、服务中断和故障详细信息，并列出计划的维护时间。
 
服务事件是影响服务交付的事件。当服务的基础结构的一部分对客户未响应和不可用后，将出现服务事件。
 
服务中断的可能原因包括Microsoft数据中心的硬件或软件故障，客户与Microsoft之间的网络连接出现故障，火灾、水灾或区域灾难等主要数据中心影响，可以使用Microsoft技术和流程解决方案在很短时间内解决大部分服务事件。
 
服务事件有两种类型：
 
 
 	　经过计划的维护事件　经过计划的维护是针对部署的基础结构和软件应用程序定期由Microsoft启动的服务更新，计划的维护通知将通知客户有关可能影响一些Office 365服务的基础结构信息，将通过Office 365管理门户上的服务运行状况仪表板，至少提前5天向客户通知所有计划的维护，Microsoft通常会在服务使用率最低的时间计划维护（周五和周六）。 
   
   	[image: ]　美洲　21:00至03:00太平洋时间（GMT-8）。
 
   	[image: ]　欧洲、中东和非洲　20:00至02:00（GMT）。
 
   	[image: ]　亚太及大中华区　星期六凌晨1:00到星期日下午4:00（GMT+8）。

  

 
 	　非计划的服务事件　当Office 365套件中的一项服务不可用或不响应时，发生非计划的服务事件。


 
通知策略，当服务事件发生时，Microsoft意识到及时、定向和准确的通信对客户非常重要。Microsoft通过更新Office 365管理门户上租户专用的服务运行状况仪表板（SHD）来通知Office 365管理员。每小时提供一次服务事件更新，如果需要不同的频率，就在SHD通信发布中进行说明。
EPUB/cover.jpg
BE Microsoft u Office

Office 365 BIE3ck%

XHEE XHE = f &

* LEX RS E R EEN. SRR EMNEIRR(FER
* WIBIBENFRIZIEAINBNT | BILBEREADHT , FEE REIEEOffice 365H0MIREIRLIRIRFNE
« LIRBIDHTAESR , NROffice 365 MIRMKEEBEAIER . BIEHEIEEOSfice 365

HEZE R





EPUB/cover.xhtml
[image: Cover]
 

