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  第1章　面向对象思想的核心概念
 
面向对象是什么？以下是维基百科对面向对象的解释：
 
面向对象程序设计（Object-Oriented Programming，OOP）是一种程序设计范型，同时也是一种程序开发方法。它将对象作为程序的基本单元，将程序和数据封装其中，以提高软件的重用性、灵活性和可扩展性。
 
面向过程、面向对象以及函数式编程被人们称为编程语言中的三大范式（实际上，面向过程与面向对象都同属于命令式编程），是三种不同编码和设计风格。其中面向对象的核心思想是对象、封装、可重用性和可扩展性。
 
面向对象是一种更高级、更抽象的思维方式，面向过程虽然也是一种抽象，但面向过程是一种基础的抽象，面向对象又是建立在面向过程之上的更高层次的抽象，因此对面向对象的理解也就不是那么容易了。
 
面向对象和具体的语言无关。在面向对象的世界里，常常提到的两种典型语言——C++和Java。它们都是很好的面向对象的开发语言。实际上，像C语言这种大家普遍认为的面向过程开发的主打语言，也能进行面向对象的开发，就连JavaScript这门很久之前一直被视作面向过程编程的语言，人们对它的认识也发生了改变，逐渐承认其是面向对象的语言，并且也接受了JavaScript独特的面向对象的语法。所以我们说面向对象只是种程序设计的理念，和具体的语言无关。不同的程序员既可以用C语言写出面向对象的风格来，也可以用Java写成面向对象的风格。这里并不是说面向对象的风格要优于面向过程，而是二者各有自己所擅长的领域。OOPL（Object-Oriented Programming Language）可以提高程序的封装性、复用性、可维护性，但仅仅是“可以”，能不能真正实现这些优点，还取决于编程和设计人员。就PHP而言，其不是一门纯的面向对象的语言，但是仍然可以使用PHP写出好的面向对象风格的代码。
 
实际开发中，面向对象为什么让我们觉得那么难？面向对象究竟难在什么地方？为什么面向对象开发在PHP里一直不是很受重视，并且没有得到普及和推广？PHP对面向对象的支持到底如何？怎么学习面向对象的思维？
 
在这里，我们将就面向对象一些概念展开讨论，其中重点讨论PHP特色的面向对象的风格和语法，并通过相互借鉴和对比，使读者认识PHP自身的特点，尤其是和其他语言中不同的地方。
1.1　面向对象的“形”与“本”
 
类是对象的抽象组织，对象是类的具体存在。
 
2200年前的战国时期，赵国平原君的食客公孙龙在骑着白马进城时，被守城官以马不能入城拦下，公孙龙即兴演讲，口述“白马非马”一论，守城官无法反驳，于是公孙龙就骑着他的白马（不是马的）进城去了。这就是历史上最经典的一次对面向对象思维的阐述。
 
公孙龙的“白马非马”论如下：
 
“白马非马”，可乎？曰：“可。”曰“何哉？”曰：“马者，所以命形也；白者，所以命色也。命色者非命形也。故曰：‘白马非马’。”曰：“有白马不可谓无马也。不可谓无马者，非马也？有白马为有马，白之，非马何也？”曰：“求马，黄、黑马皆可致；求白马，黄、黑马不可致。使白马乃马也，是所求一也。所求一者，白者不异马也。所求不异，如黄、黑马有可有不可，何也？可与不可，其相非明。故黄、黑马一也，而可以应有马，而不可以应有白马，是白马之非马，审矣！”
 
公孙龙乃战国时期的“名家”，名家的中心论题是所谓“名”（概念）和“实”（存在）的逻辑关系问题。名者，抽象也，类也。实者，具体也，对象也。从这个角度讲，公孙龙是我国早期的最著名的面向对象思维的思想家。
 
“白马非马”这一论断的关键就在于“非”字，公孙龙一再强调白马与马的特征，通过把白马和马视为两个不同的类，用“非”这一关系，成功地把“白马”与“马”的关系由从属关系转移到“白马”这个对象与“马”这个对象的相等关系上，显然，二者不等，故“白马非马”。而我们正常的思维是，马是一个类，白马是马这个类的一个对象，二者属于从属关系。说“白马非马”，就是割裂马与白马之间的从属关系，偷换概念，故为诡辩也。
 
白马非马这个典故，我们可以称之为诡辩。但我们把这个问题抽象出来，实际上讨论的就是类与类之间的界定、类的定义等一系列问题，类应该抽象到什么程度，其中即涉及了类与对象的本质问题，也涉及了类的设计过程中的一些原则。
1.1.1　对象的“形”
 
要回答类与对象本质这个问题，我想可以先从“形”的角度来回答。本节以PHP为例，来探讨对象的“形”与“本”的问题。
 
类是我们对一组对象的描述。
 
在PHP里，每个类的定义都以关键字class开头，后面跟着类名，紧接着一对花括号，里面包含有类成员和方法的定义。如下面代码所示：
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在这里，我们定义了一个person类。代表了抽象出来的人这个概念，它含有姓名和性别这两个属性，还具有一个开口说话的方法，这个方法会告诉外界这个人的性别和姓名。我们接下来就可以产生这个类的实例：
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这段代码则实例化了person类，产生了一个student对象和teacher对象的实例。实际上也就是从抽象到具体的过程。现实世界中，仅仅说“人”是没有意义的，中国人把它叫“人”，美国人把它叫person或者human，如果高兴，把它叫“God”或者“板凳”都无所谓。但是只要你把“人”这个概念加上各种属性和方法，比如说有两条腿、直立行走、会说话，则无论是中国人，还是美国人，甚至外星人都是能理解你所描述的事物。所以，一个类的设计需要能充分展示其最重要的属性和方法，并且能与其他事物相区分。只有类本身有意义，从抽象到具体的实例化才会有意义。
 
根据上面的实例代码，可以有下面的一些理解：
 
·类定义了一系列的属性和方法，并提供了实际的操作细节，这些方法可以用来对属性进行加工。

·对象含有类属性的具体值，这就是类的实例化。正是由于属性的不同，才能区分不同的对象。在上面例子里，由于student和teacher的性别和姓名不一样，才得以区分开二人。

·类与对象的关系类似一种服务与被服务、加工与被加工的关系，具体而言，就如同原材料与流水线的关系。只需要在对象上调用类中所存在的方法，就可以对类的属性进行加工，并且展示其功能。
 
类是属性和方法的集合，那么在PHP里，对象是什么呢？比较普遍的说法就是“对象由属性和方法组成”。对象是由属性组成，这很好理解，一个对象的属性是它区别于另一个对象的关键所在。由于PHP的对象是用数组来模拟的，因此我们把对象转为数组，就能看到这个对象所拥有的属性了。
 
继续使用上面代码，可以打印student对象：
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到这里，可以很直观地认识到，对象就是一堆数据。既然如此，可以把一个对象存储起来，以便需要时用。这就是对象的序列化。
 
所谓序列化，就是把保存在内存中的各种对象状态（属性）保存起来，并且在需要时可以还原出来。下面的代码实现了把内存中的对象当前状态保存到一个文件中：
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输出序列化后的结果：
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在需要时，反序列化取出这个对象：
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在序列化和反序列化时都需要包含类的对象的定义，不然有可能出现在反序列化对象时，找不到该对象的类的定义，而返回不正确的结果。
 
可以看到，对象序列化后，存储的只是对象的属性。类是由属性和方法组成的，而对象则是属性的集合，由同一个类生成的不同对象，拥有各自不同的属性，但共享了类的代码空间中方法区域的代码。
1.1.2　对象的“本”
 
我们需要更深入地了解这种机制，看对象的“本”。对象是什么？对象在PHP中也是变量的一种，所以先看PHP源码中对变量的定义：
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图1-1　对象的组成
 
zvalue_value，就是PHP底层的变量类型，zend_object_value obj就是变量中的一个结构。接着看对象的底层实现。
 
在PHP5中，对象在底层的实现是采取“属性数组+方法数组”来实现的。可以简单地理解为PHP对象在底层的存储如图1-1所示。
 
对象在PHP中是使用一种zend_object_value结构体来存储的。对象在ZEND（PHP底层引擎，类似Java的JVM）中的定义如下：
 

 [image: ]

 
ce是存储该对象的类结构，在对象初始化时保存了类的入口，相当于类指针的作用。properties是一个HashTable，用来存放对象属性。guards用来阻止递归调用。
 
类的标准方法在zend/zend_object_handlers.h文件中定义，具体实现则是在zend/zend_object_handlers.c文件中。关于PHP变量的存储结构的底层实现，将在第7章中进行更深入的介绍。
 
通过对上述源代码的简单阅读，可以更清晰地认识到对象也是一种很普通的变量，不同的是其携带了对象的属性和类的入口。
1.1.3　对象与数组
 
对象是什么，我们不好理解，也不容易回答，但是我们知道数组是什么。数组的概念比较简单。可以拿数组和对象对比来帮助我们理解对象。对象转化为数组，数组也能转换成对象。数组是由键值对数据组成的，数组的键值对和对象的属性/属性值对十分相似。对象序列化后和数组序列化后的结果是惊人的相似。如下面的代码所示：
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输出为：
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可以很清楚地看出，对象和数组在内容上一模一样！
 
而对象和数组的区别在于：对象还有个指针，指向了它所属的类。在对student对象序列化时，我们看到了“person”这几个字符，这个标识符就标志了这个对象归属于person类，故在取出这个对象后，可以立即对其执行所包含的方法。如果对象中还包含对象呢？我们来看下一节的内容。
1.1.4　对象与类
 
在前面代码中定义了一个类，并创建了这个类的对象，把前面产生的对象作为这个新对象的一个属性，完整代码如代码清单1-1所示。
 
代码清单1-1　object.php
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输出结果如下：
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注意：新的PSR规范要求每个类都必须有一个nameSpace，但为了行文方便和突出重点，下面的一些代码在不影响语义的情况下可能会省略nameSpace。
 
可以看出，序列化后的对象会附带所属的类名，这个类名保证此对象能够在执行类的方法（也是自己所能执行的方法）时，可以正确地找到方法所在的代码空间（即对象所拥有的方法存储在类里）。另外，当一个对象的实例变量引用其他对象时，序列化该对象时也会对引用对象进行序列化。
 
基于如上的分析，可以总结出对象和类的概念以及二者之间的关系：
 
·类是定义一系列属性和操作的模板，而对象则把属性进行具体化，然后交给类处理。

·对象就是数据，对象本身不包含方法。但是对象有一个“指针”指向一个类，这个类里可以有方法。

·方法描述不同属性所导致的不同表现。

·类和对象是不可分割的，有对象就必定有一个类和其对应，否则这个对象也就成了没有亲人的孩子（但有一个特殊情况存在，就是由标量进行强制类型转换的object，没有一个类和它对应。此时，PHP中一个称为“孤儿”的stdClass类就会收留这个对象）。
 
理解了以上四个概念，结合现实世界从实现和存储理解对象和类，这样就不会把二者看成一个抽象、神秘的东西，也就能写出符合现实世界的类了。
 
如果需要一个类，要从客观世界抽象出一套规律，就得总结这类事物的共性，并且让它可以与其他类进行区分。而这个区分的依据就是属性和方法。区分的办法就是实例化出一个对象，是骡子是马，拉出来遛遛。
 
现在，你是否对“白马非马”这个典故有了新的认识？
1.2　魔术方法的应用
 
魔术方法是以两个下划线“__”开头、具有特殊作用的一些方法，可以看作PHP的“语法糖”。
 
语法糖指那些没有给计算机语言添加新功能，而只是对人类来说更“甜蜜”的语法。语法糖往往给程序员提供了更实用的编码方式或者一些技巧性的用法，有益于更好的编码风格，使代码更易读。不过其并没有给语言添加什么新东西。PHP里的引用、SPL等都属于语法糖。
 
实际上，在1.1节代码中就涉及魔术方法的使用。family类中的__construct方法就是一个标准魔术方法。这个魔术方法又称构造方法。具有构造方法的类会在每次创建对象时先调用此方法，所以非常适合在使用对象之前做一些初始化工作。因此，这个方法往往用于类进行初始化时执行一些初始化操作，如给属性赋值、连接数据库等。
 
以代码清单1-1所示代码为例，family中的__construct方法主要做的事情就是在创建对象的同时对属性赋值。也可以这么使用：
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这样做就不需要在创建对象后再去赋值了。有构造方法就有对应的析构方法，即__destruct方法，析构方法会在某个对象的所有引用都被删除，或者当对象被显式销毁时执行。这两个方法是常见也是最有用的魔术方法。
1.2.1　__set和__get方法
 
__set和__get是两个比较重要的魔术方法，如代码清单1-2所示。
 
代码清单1-2　magic.php
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运行这段代码会怎样呢？结果报错如下：
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所报错误大致是说，不能访问Account对象的私有属性user。在代码清单1-2的类定义里增加以下代码，其中使用了__set魔术方法。
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再次运行，看到正常输出，没有报错。在类里以两个下划线开头的方法都属于魔术方法（除非是你自定义的），它们是PHP中的内置方法，有特殊含义。手册里把这两个方法归到重载。
 
PHP的重载和Java等语言的重载不同。Java里，重载指一个类中可以定义参数列表不同但名字相同的多个方法。比如，Java也有构造函数，Java允许有多个构造函数，只要保证方法签名不一样就行；而PHP则在一个类中只允许有一个构造函数。
 
PHP提供的“重载”指动态地“创建”类属性和方法。因此，__set和__get方法被归到重载里。
 
这里可以直观看到，若类中定义了__set和__get这一对魔术方法，那么当给对象属性赋值或者取值时，即使这个属性不存在，也不会报错，一定程度上增强了程序的健壮性。
 
我们注意到，在account类里，user属性的访问权限是私有的，私有属性意味着这个属性是类的“私有财产”，只能在类内部对其进行操作。如果没有__set这个魔术方法，直接在类的外部对属性进行赋值操作是会报错的，只能通过在类中定义一个public的方法，然后在类外调用这个公开的方法进行属性读写操作。
 
现在有了这两个魔术方法，是不是对私有属性的操作变得更方便了呢？实际上，并没有什么奇怪的，因为这两个方法本身就是public的。它们和在对外的public方法中操作private属性的原理一样。只不过这对魔术方法使其操作更简单，不需要显式地调用一个public的方法，因为这对魔术方法在操作类变量时是自动调用的。当然，也可以把类属性定义成public的，这样就可以随意在类的外部进行读写。不过，如果只是为了方便，类属性在任意时候都定义成public权限显然是不合适的，也不符合面向对象的设计思想。
 
当然，__set和__get方法的使用场景不仅有上面提到的那些。现在我们假设这样一个场景，有一个电话销售列表管理页，在第1个版本中，营销状态只有一个字段，包含是与否两种状态。到了第2版，需要细化成4个筛选条件：是否接通、是否销售、是否跟进和是否推送。这4个筛选条件能产生16种组合，同时每个电销产品都需要入库保存这4个状态。如果我们把这4个状态都记入数据库，那么原先的一个字段就需要增加到4个字段。
 
有没有不改动原表结构（数据模型）并且尽量不大幅改动原有代码的做法呢？有的，那就是使用二进制的方法。比如，把以上4个细分状态的确认值分别对应1、2、4、8，如果一条电销产品的记录即是已接通且已跟进的状态，那么就在数据库中保存1+4=5这个值，对应之前的那个字段。
 
思路有了就好办了。原有的表结构不需要做任何变动，原有的数据模型只要新增4个属性即可，让这4个属性自动对应上原先的那个单一营销状态，这样所有使用到这个模型的已有代码都不需要做任何变动。
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这样，页面只需要传入新增的4个属性，而后端已有的涉及这个类的代码不需要做任何修改，它会自动把新增的4个属性对应到原有的属性上去。这段代码同时体现了__get/__set这对魔术方法以及类属性访问修饰符的使用方法。不过并不建议过度滥用__get/__set方法，以免造成代码使用者的困惑。
 
当然，读者也可以思考是否还有其他更简单的方法来解决这个问题。
1.2.2　__call和__callStatic方法
 
如何防止调用不存在的方法而出错？一样的道理，使用__call魔术重载方法。
 
__call方法原型如下：
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当调用一个不可访问的方法（如未定义，或者不可见）时，__call()会被调用。其中＄name参数是要调用的方法名称。＄arguments参数是一个数组，包含着要传递给方法的参数，如下所示：
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以上代码模拟了类似其他语言中的根据参数类型进行重载。跟__call方法配套的魔术方法是__callStatic。当然，使用魔术方法“防止调用不存在的方法而报错”，并不是魔术方法的本意。实际上，魔术方法使方法的动态创建变为可能，这在MVC等框架设计中是很有用的语法。假设一个控制器调用了不存在的方法，那么只要定义了__call魔术方法，就能友好地处理这种情况。
 
试着理解代码清单1-3所示代码。这段代码通过使用__callStatic这一魔术方法进行方法的动态创建和延迟绑定，实现一个简单的ORM模型。
 
代码清单1-3　simpleOrm.php
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再举个类似的例子。PHP里有很多字符串函数，假如要先过滤字符串首尾的空格，再求出字符串的长度，一般会这么写：
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如果要实现JS里的链式操作，比如像下面这样，应该怎么实现？
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很简单，先实现一个String类，对这个类的对象调用方法进行处理时，触发__call魔术方法，接着执行call_user_func即可。
1.2.3　__toString方法和__debugInfo方法
 
再看另外一个魔术方法__tostring（在这里故意这么写，是要说明PHP中方法不区分大小写，但实际开发中还需要注意规范）。
 
当进行测试时，需要知道是否得出正确的数据。比如打印一个对象时，看看这个对象都有哪些属性，其值是什么，如果类定义了__toString方法，就能在测试时，echo打印对象体，对象就会自动调用它所属类定义的__toString方法，格式化输出这个对象所包含的数据。如果没有这个方法，那么echo一个对象将报错，例如“Catchable fatal error：Object of class Account could not be converted to string”语法错误，实际上这是一个类型匹配失败错误。不过仍然可以用print_r()和var_dump()函数输出一个对象。当然，__toString是可以定制的，所提供的信息和样式更丰富，如代码清单1-4所示。
 
代码清单1-4　magic_2.php
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运行这段代码发现，使用__toString方法后，输出的结果是可定制的，更易于理解。实际上，PHP的__toString魔术方法的设计原型来源于Java。Java中也有这么一个方法，而且在Java中，这个方法被大量使用，对于调试程序比较方便。实际上，__toString方法也是一种序列化，我们知道PHP自带serialize/unserialize也是进行序列化的，但是这组函数序列化时会产生一些无用信息，如属性字符串长度，造成存储空间的无谓浪费。因此，可以实现自己的序列化和反序列化方法，或者json_encode/json_decode也是一个不错的选择。
 
为什么直接echo一个对象就会报语法错误，而如果这个对象实现__toString方法后就可以直接输出呢？原因很简单，echo本来可以打印一个对象，而且也实现了这个接口，但是PHP对其做了个限制，只有实现__toString后才允许使用。从下面的PHP源代码里可以得到验证：
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PHP在echo一个对象的时候，会判断变量类型是否为string，如果不是string的话，则去寻找可以转换为string的方法。在寻找到对象中的__tostring方法时，调用此方法：
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由此可见，魔术方法并不神奇。
 
有比较才有认知。最后，针对本节代码给出一个Java版本的代码，供各位读者用来对比两种语言中重载和魔术方法的异同，如代码清单1-5所示。
 
代码清单1-5　Account.java
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运行上述代码，输出如图1-2所示。
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图1-2　Java里的构造方法和重载演示
 
可以看出，Java的构造方法比PHP好用，PHP由于有了__set/__get这一对魔术方法，使得动态增加对象的属性字段变得很方便，而对Java来说，要实现类似的效果，就不得不借助反射API或直接修改编译后字节码的方式来实现。这体现了动态语言的优势，简单、灵活。
 
自PHP 5.6以后，PHP还提供了一个__debugInfo()的魔术方法，用于在var_dump()和print_r()时控制要输出的属性和值。比如下面的代码：
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读者可以自己运行下，看看在同时存在__toString和__debugInfo()方法的情况下，PHP会优先使用哪一个方法。
1.3　命名空间与自动加载
 
什么是命名空间？从广义上来说，命名空间是一种封装事务的方法。在很多地方都可以见到这种抽象概念。例如，在操作系统中，目录用来将相关文件分组，对于目录中的文件来说，它就扮演了命名空间的角色。举个具体的例子，文件foo.txt可以同时在目录/home/greg和/home/other中存在，但在同一个目录中不能存在两个foo.txt文件。另外，在目录/home/greg外访问foo.txt文件时，我们必须将目录名以及目录分隔符放在文件名之前得到/home/greg/foo.txt。这个原理应用到程序设计领域就是命名空间的概念。
 
在PHP中，命名空间用来解决在创建可重用的代码时碰到的两类问题：
 
1）用户编写的代码与PHP内部的类/函数/常量或第三方类/函数/常量之间的名字冲突。
 
2）为很长的标识符名称（通常是为了缓解第1类问题而定义的）创建一个别名（或简短的名称），提高源代码的可读性。
1.3.1　理解命名空间
 
我们可以回顾下命名空间的历史。在PHP5.3之前，PHP是没有命名空间的，那为什么会在PHP5.3增加命名空间这个特性呢？如果只从PHP自身探寻，不是很容易得到答案，不过我们可以看看Java语言，如图1-3所示。
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图1-3　命名空间冲突
 
在这段代码中，涉及两个List类，一个表示链表容器，来自util包，一个表示窗口布局容器，来自awt包。在一段代码中，无法区分这两个List到底是那个类，就只能在第二个List类前面加上全限定名java.awt.List。
 
Java语言在创立之初，就有了包（package）机制，也就是为了解决大型项目中类名重复的问题。正因为有了包机制，才能通过全限定名的方式解决这个问题。
 
之前我们提过，PHP在5.3之前是没有命名空间的。也正是考虑到了构建大型项目的需要，才引入了命名空间的概念。因为大型项目，不仅仅有自己的代码，也需要第三方模块的代码。自己的代码可以通过修改类名来避免同一个文件引入两个相同名字的类，但是如果没有包机制，在引入第三方包的时候，就无法处理这种情况了。而PHP的命名空间，和Java里的包机制，要解决的是同一件事情。实际上，PHP命名空间概念的提出也参考了Java的包机制。
 
在理解了命名空间这个概念后，我们就很容易理解含有命名空间的代码。
 

 [image: ]

 
我们来解读下上面这段代码。
 
第二行，创建了一个命名空间A\\B\\C，这就表示整个代码下的文件都属于A\\B\\C这个命名空间。
 
第三行，我们新建了一个Exception类，继承了\\Exception类。那么我们常见的这个类，也自然是属于A\\B\\C\\这个命名空间。它所继承的\\Exception类，前面有一个\\，这个\\也代表了一个命名空间，我们称之为“根命名空间”或“全局命名空间”。PHP也做了规定，PHP内置的所有类，都默认属于“\\”这个根命名空间下，有继承关系的则继续上一级的命名空间。
 
第四行就比较好理解了。如果我们在创建一个对象时，没有指定命名空间，就默认使用当前的命名空间。
 
第五行则使用了根命名空间。这样，就做到了在同一个文件中使用多个相同名字的类。
 
第六行，我们想要创建一个ArrayObject类。PHP是有这个类的，但是由于没有加命名空间限定，所以默认使用当前的命名空间。当前命名空间显然不存在这个类，因此就报错了。如果想要正常使用这个类，就需要和第五行代码一样，使用根命名空间，PHP不会自动退化到根命名空间。但存在一个例外，对于函数和常量来说，如果当前命名空间中不存在该函数或常量，PHP会自动使用全局空间中的函数或常量。
 
看下示例：
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当前命名空间没有定义M_PI这个常量，也就会自动使用全局空间中的常量。
 
总结下规律，我们发现如果我们的代码在开头定义了命名空间，那么我们后面使用类的时候，就会都涉及命名空间，也必须指定命名空间或使用默认的命名空间。在解决历史代码中，这都是需要考虑的问题。
 
在使用命名空间的时候，如果需要导入的命名空间过长，我们还可以使用use语法导入外部的完全限定名称。
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在Java中，包和文件目录是一一对应的，可以认为java.util.List一定是java/util这个目录下的文件。PHP没有这个规定，但我们一般都是尽量让命名空间和目录能一一对应。
 
另外，PHP对命名空间这个语法特性做了更多扩展，比如支持在同一个文件中定义多个命名空间，这是Java不支持的。代码如下：
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在实际的编程实践中，非常不提倡在同一个文件中定义多个命名空间。
 
除了上面提到的特性外，PHP还对命名空间引入了更多的概念。但是需要注意的是，PHP在命名空间上引入的概念太过复杂，有些是没必要的，因此也要避免滥用命名空间中一些偏僻的概念。避免出现“在手里拿着锤子的人看来，所有的东西都会是钉子”的情况。
 
接下来我们再谈谈自动加载。
1.3.2　自动加载
 
在PHP中，为了能使用一个类，需要先加载这个类所在的文件。在PHP 5.1.2之前，我们只能用include/require加载。从PHP5.1.2起，PHP提供了自动加载类的方法——spl_autoload_register。我们来看下这个方法的原型：
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该函数有三个参数：
 
·autoload_function：欲注册的自动装载函数。如果没有提供任何参数，则自动注册autoload的默认实现函数spl_autoload()。

·throw：该参数设置了autoload_function无法成功注册时，spl_autoload_register()是否抛出异常。

·prepend：如果是true，spl_autoload_register()会添加函数到队列之首，而不是队列尾部。当一个项目中存在多个自动加载器的时候，这个参数很有用。
 
有了这个方法，我们就不需要每个文件都去加载了。可以来看下下面的代码：
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这样在创建一个的对象时，就不需要显示地用include或require来加载这个类了。但需要注意的一点是，如果使用了命名空间，那么由于在使用命名空间的时候，class类名中带了命名空间限制符，在解析并加载时需要注意并特殊处理。
 
也正是有了命名空间和自动加载，才让PHP生态发展出了composer包机制，进而保证能任意引入第三方类库，从而促使PHP走向更大规模的企业协作开发。
 
关于命名空间和自动加载的内容，在后续章节我们还会用实例进一步讲解。
1.4　继承与多态
 
面向对象的优势在于类的复用。继承与多态都是对类进行复用，它们一个是类级别的复用，一个是方法级别的复用。提到继承必提组合，二者有何异同？PHP到底有没有多态？若没有，则为什么没有？有的话，和其他语言中的多态又有什么区别？这些都是本节所要讲述的内容。
1.4.1　类的组合与继承
 
在1.1节的代码中定义了两个类，一个是person，一个是family；在family类中创建person类中的对象，把这个对象视为family类的一个属性，并调用它的方法处理问题，这种复用方式叫“组合”。还有一种复用方式，就是继承。
 
类与类之间有一种父与子的关系，子类继承父类的属性和方法，称为继承。在继承里，子类拥有父类的方法和属性，同时子类也可以有自己的方法和属性。
 
可以把1.1节的组合用继承实现，如代码清单1-6所示。
 
代码清单1-6　family_extends.php
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运行上面的代码，可以得到如下输出结果：
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从上面代码中可以了解继承的实现。在继承中，用parent指代父类，用self指代自身。使用“：：”运算符（范围解析操作符）调用父类的方法。“：：”操作符还用来作为类常量和静态方法的调用，不要把这两种应用混淆。
 
既然提到静态，就再强调一点，如果声明类成员或方法为static，就可以不实例化类而直接访问，同时也就不能通过一个对象访问其中的静态成员（静态方法除外），也不能用“：：”访问一个非静态方法。比如，把上例中的＄poor->cry()；换成＄poor：：cry()，按照这个规则，应该是要报错的。可能试验时，并没有报错，而且能够正确输出。这是因为用“：：”方式调用一个非静态方法会导致一个E_STRICT级别的错误，而这里的PHP设置默认没有开启这个级别的报错提示。打开PHP安装目录下的php.ini文件，设置如下：
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再次运行，就会看到错误提示。因此，用“：：”访问一个非静态方法不符合语法，但PHP仍然能够正确地执行代码，这只是PHP所做的一个“兼容”或者说“让步”。在开发时，设置最严格的报错等级，在部署时可适当调低。
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图1-4　继承和组合的对照
 
组合与继承都是提高代码可重用性的手段。在设计对象模型时，可以按照语义识别类之间的组合关系和继承关系。比如，通过一些总结，得出了继承是一种“是、像”的关系，而组合是一种“需要”的关系。利用这条规律，就可以很简单地判断出父亲与儿子应该是继承关系，父亲与家庭应该是组合关系。还可以从另外一个角度看，组合偏重整体与局部的关系，而继承偏重父与子的关系，如图1-4所示。
 
从方法复用角度考虑，如果两个类具有很多相同的代码和方法，可以从这两个类中抽象出一个父类，提供公共方法，然后两个类作为子类，提供个性方法。这时用继承语意更好。继承的UML图如图1-5所示。
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图1-5　继承的UML图
 
而组合就没有这么多限制。组合之间的类可以关系（体现为复用代码）很小，甚至没有关系，如图1-6所示。
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图1-6　组合的UML图
 
然而在编程中，继承与组合的取舍往往并不是这么直接明了，很难说出二者是“像”的关系还是“需要”的关系，甚至把它拿到现实世界中建模，还是无法决定应该是继承还是组合。那应该怎么办呢？有什么标准吗？有的。这个标准就是“低耦合”。
 
耦合是一个软件结构内不同模块之间互连程度的度量，也就是不同模块之间的依赖关系。
 
低耦合指模块与模块之间，尽可能地使模块间独立存在；模块与模块之间的接口尽量少而简单。现代的面向对象的思想不强调为真实世界建模，变得更加理性化一些，把目标放在解耦上。
 
解耦是要解除模块与模块之间的依赖。
 
按照这个思想，继承与组合二者语义上难于区分，在二者均可使用的情况下，更倾向于使用组合。为什么呢？继承存在什么问题呢？
 
1）继承破坏封装性。
 
比如，定义鸟类为父类，具有羽毛属性和飞翔方法，其子类天鹅、鸭子、鸵鸟等继承鸟这个类。显然，鸭子和鸵鸟不需要飞翔这个方法，但作为子类，它们却可以无区别地使用飞翔这个方法，显然破坏了类的封装性。而组合，从语义上来说，要优于继承。
 
2）继承是紧耦合的。
 
继承使得子类和父类捆绑在一起。组合仅通过唯一接口和外部进行通信，耦合度低于继承。
 
3）继承扩展复杂。
 
随着继承层数的增加和子类的增加，将涉及大量方法重写。使用组合，可以根据类型约束，实现动态组合，减少代码。
 
4）不恰当地使用继承可能违反现实世界中的逻辑。
 
比如，人作为父类，雇员、经理、学生作为子类，可能存在这样的问题，经理一定是雇员，学生也可能是雇员，而使用继承的话一个人就无法拥有多个角色。这种问题归结起来就是“角色”和“权限”问题。在权限系统中很可能存在这样的问题，经理权利和职位大于主管，但出于分工和安全的考虑，经理没有权限直接操作主管所负责的资源，技术部经理也没权限直接命令市场部主管。这就要求角色和权限系统的设计要更灵活。不恰当的继承可能导致逻辑混乱，而使用组合就可以较好地解决这个问题。
 
当然，组合并非没有缺点。在创建组合对象时，组合需要一一创建局部对象，这一定程度上增加了一些代码，而继承则不需要这一步，因为子类自动有了父类的方法，如代码清单1-7所示。
 
代码清单1-7　mobile.php
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显然，组合比继承增加了代码量。组合还有其他的一些缺点，不过总体说来，是优点大于缺点。
 
继承最大的优点就是扩展简单，但是其缺点大于优点，所以在设计时，需要慎重考虑。那应该如何使用继承呢？
 
·精心设计专门用于被继承的类，继承树的抽象层应该比较稳定，一般不要多于三层。

·对于不是专门用于被继承的类，禁止其被继承，也就是使用final修饰符。使用final修饰符既可防止重要方法被非法覆写，又能给编辑器寻找优化的机会。

·优先考虑用组合关系提高代码的可重用性。

·子类是一种特殊的类型，而不只是父类的一个角色。

·子类扩展，而不是覆盖或者使父类的功能失效。

·底层代码多用组合，顶层/业务层代码多用继承。底层用组合可以提高效率，避免对象臃肿。顶层代码用继承可以提高灵活性，让业务使用更方便。
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设计一个log类，需要用到MySQL中的CURD操作，是应该使用继承呢还是组合？请给出理由。
 
继承并非一无是处，而组合也不是完美无缺的。如果既要组合的灵活，又要继承的代码简洁，能做到吗？
 
这是可以做到的，譬如多重继承，就具有这个特性。多重继承里一个类可以同时继承多个父类，组合两个父类的功能。C++里就是使用的这种模型来增强继承的灵活性的，但是多重继承过于灵活，并且会带来“菱形问题”，故为其使用带来了不少困难，模型变得复杂起来，因此在大多数语言中，都放弃了多重继承这一模型。
 
多重继承太复杂，那么还有其他方式能比较好地解决这个问题吗？PHP5.4引入的新的语法结构Traits就是一种很好的解决方案。Traits的思想来源于C++和Ruby里的Mixin以及Scala里的Traits，可以方便我们实现对象的扩展，是除extend、implements外的另外一种扩展对象的方式。Traits既可以使单继承模式的语言获得多重继承的灵活，又可以避免多重继承带来的种种问题。
1.4.2　各种语言中的多态
 
多态确切的含义是：同一类的对象收到相同消息时，会得到不同的结果。而这个消息是不可预测的。多态，顾名思义，就是多种状态，也就是多种结果。
 
以Java为例，由于Java是强类型语言，因此变量和函数返回值是有状态的。比如，实现一个add函数的功能，其参数可能是两个int型整数，也可能是两个float型浮点数，而返回值可能是整型或者浮点型。在这种情况下，add函数是有状态的，它有多种可能的运行结果。在实际使用时，编译器会自动匹配适合的那个函数。这属于函数重载的概念。需要说明的是，重载并不是面向对象里的东西，和多态也不是一个概念，它属于多态的一种表现形式。
 
多态性是一种通过多种状态或阶段描述相同对象的编程方式。它的真正意义在于：实际开发中，只要关心一个接口或基类的编程，而不必关心一个对象所属于的具体类。
 
很多地方会看到“PHP没有多态”这种说法。事实上，不是它没有，而是它本来就是多态的。PHP作为一门脚本语言，自身就是多态的，所以在语言这个级别上，不谈PHP的多态。在PHP官方手册也找不到对多态的详细描述。
 
既然说PHP没有多态这个概念（实际上是不需要多态这个概念），那为什么又要讲多态呢？可以看下面的例子，如代码清单1-8所示。
 
代码清单1-8　Polymorphism.php
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通过判断传入的对象所属的类不同来调用其同名方法，得出不同结果，这是多态吗？如果站在C++角度，这不是多态，这只是不同类对象的不同表现而已。C++里的多态指运行时对象的具体化，指同一类对象调用相同的方法而返回不同的结果。看个C++的例子，如代码清单1-9所示。
 
代码清单1-9　C++多态的例子
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上面的代码首先定义一个父类，然后定义一个子类，这个子类继承父类的一些方法并且有自己的方法。通过father*pf=new son；语句创建一个派生类（子类）对象，并且把该派生类对象赋给基类（父类）指针，然后用该指针访问父类中的eat和run方法。图1-7所示是运行结果。
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图1-7　运行结果
 
由于父类中的run方法加了virtual关键字，表示该函数有多种形态，可能被多个对象所拥有。也就是说，多个对象在调用同一名字的函数时会产生不同的效果。
 
这个例子和PHP的例子有什么不同呢？C++的这个例子所创建的对象是一个指向父类的子对象，还可以创建更多派生类对象，然后上转型为父类对象。这些对象，都是同一类对象，但是在运行时，却都能调用到派生类同名函数。而PHP中的例子则是不同类的对象调用。
 
由于PHP是弱类型的，并且也没有对象转型机制，所以不能像C++或者Java那样实现father＄pf=new son；把派生类对象赋给基类对象，然后在调用函数时动态改变其指向。在PHP的例子中，对象都是确定的，是不同类的对象。所以，从这个角度讲，这还不是真正的多态。
 
代码清单1-8所示代码通过判断对象的类属性实现“多态”，此外，还可以通过接口实现多态，如代码清单1-10所示。
 
代码清单1-10　通过接口实现多态
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这是多态吗？这段代码和代码清单1-8相比没有多少区别，不过这段代码中doprint函数的参数是一个接口类型的变量，符合“同一类型，不同结果”这一条件，具有多态性的一般特征。因此，这是多态。
 
如果把代码清单1-8中doprint函数的obj参数看作一种类型（把所有弱类型看作一种类型），那就可以认为代码清单1-8中的代码也是一种多态。
 
再次把三段代码放在一起品味，可以看出：区别是否是多态的关键在于看对象是否属于同一类型。如果把它们看作同一种类型，调用相同的函数，返回了不同的结果，那么它就是多态；否则，不能称其为多态。由此可见，弱类型的PHP里多态和传统强类型语言里的多态在实现和概念上是有一些区别的，而且弱类型语言实现起多态来会更简单，更灵活。
 
本节解决了什么是多态，什么不是多态的问题。至于多态是怎么实现的，各种语言的策略是不一样的。但是，最终的实现无非就是查表和判断。总结如下：
 
·多态指同一类对象在运行时的具体化。

·PHP语言是弱类型的，实现多态更简单、更灵活。

·类型转换不是多态。

·PHP中父类和子类看作“继父”和“继子”关系，它们存在继承关系，但不存在血缘关系。因此子类无法向上转型为父类，从而失去多态最典型的特征。

·多态的本质就是if…else，只不过实现的层级不同。
1.5　面向接口编程
 
这里，首先强调一个概念，面向接口编程并不是一种新的编程范式。本章开头提到的三大范式中并没有提到面向接口。其次，这里是狭义的接口，即interface关键字。广义的接口可以是任何一个对外提供服务的出口，比如提供数据传输的USB接口、淘宝网对其他网站开放的支付宝接口。
1.5.1　接口的作用
 
接口定义一套规范，描述一个“物”的功能，要求如果现实中的“物”想成为可用，就必须实现这些基本功能。接口这样描述自己：
 
“对于实现我的所有类，看起来都应该像我现在这个样子”。
 
采用一个特定接口的所有代码都知道对于那个接口会调用什么方法。这便是接口的全部含义。接口常用来作为类与类之间的一个“协议”。接口是抽象类的变体，接口中所有方法都是抽象的，没有一个有程序体。接口除了可以包含方法外，还能包含常量。
 
比如用接口描述发动机，要求机动车必须要有“run”功能，至于怎么实现（摩托还是宝马），应该是什么样（前驱还是后驱），不是接口关心的。因为接口为抽象而生。作为质检总局，要判断这辆车是否合格，只要按“接口”的定义一条一条验证，这辆车不能“run”，那它就是废品，不能通过验收。但是，如果汽车实现了接口中本来不存在的方法music，并不认为有什么问题。接口就是一种契约。因此，在程序里，接口的方法必须被全部实现，否则将报fetal错误，如代码清单1-11所示。
 
代码清单1-11　interface.php
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在这段代码里，定义一个机动车接口，其中含有一个发动机功能。然后用一个飞机类实现这个接口，并增加了飞行方法。最后，在一个机械检测类中对机动车进行测试（用类型约束指定要测试的是机动车这个接口）。但是，此检测线测试的却是机动车接口中不存在的fly方法，直到遇到car的实例因不存在fly方法而报错。
 
这段代码实际上是错误的，不符合接口语义。但是在PHP里，对plain的实例进行检测时是可以运行的。也就是说，在PHP里，只关心是否实现这个方法，而并不关心接口语义是否正确。
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图1-8　Java中接口是一种类型
 
按理说，接口应该是起一个强制规范和契约的作用，但是这里对接口的约束并没有起效，也打破了契约，对检测站这个类的行为失去控制。可以看看在Java里是怎么处理的，如图1-8所示。
 
Java认为，接口就是一种type，即类型。如果你打破了我们之间的契约，你的行为变得无法控制，那就是非法的。这符合逻辑，也符合现实世界。这就真正起到接口作为规范的作用了。
 
接口不仅规范接口的实现者，还规范接口的执行者，不允许调用接口中本不存在的方法。当然这并不是说一个类如果实现了接口，就只能实现接口中才有的方法，而是说，如果针对的是接口，而不是具体的类，则只能按接口的约定办事。这样的语法规定对接口的使用是有利的，让程序更健壮。根据这个角度讲，为了保证接口的语义，通常一个接口的实现类仅实现该接口所具有的方法，做到专一，当然这也不是一成不变的。
 
由上面的例子可以看出，PHP里接口作为规范和契约的作用打了折扣。上面例子实际就是一个典型面向接口编程的例子。根据这个例子，可以很自然地想到使用接口的场合，比如数据库操作、缓存实现等。不用关心我们所面对的数据库是MySQL还是Oracle，只需要关心面向Database接口进行具体业务的逻辑相关的代码，这就是面向接口编程的来历。
 
在这里，Database就如同employee一样，针对这个接口实现就好了。缓存功能也一样，我们不关注缓存是内存缓存还是文件缓存，或者是数据库缓存，只关注它是否实现了Cache接口，并且它只要实现了Cache接口，就实现了写入缓存和读取某条缓存中的数据及清除缓存这几个关键的功能点。
 
通常在大型项目里，会把代码进行分层和分工。核心开发人员和技术经理编写核心的流程和代码，往往是以接口的形式给出，而基础开发人员则针对这些接口，填充代码，如数据库操作等。这样，核心技术人员把更多精力投入到了技术攻关和业务逻辑中。前端针对接口编程，只管在Action层调用Service，不管实现细节；而后端则要负责Dao和Service层接口实现。这样，就实现了代码分工与合作。
1.5.2　对PHP接口的思考
 
PHP的接口自始至终一直在被争议，有人说接口很好，有人说接口像鸡肋。首先要明白，好和不好的判断标准是什么。无疑，这是和Java/C++相比。在上面的例子中，已经讨论了PHP的接口在“面向契约编程”中是不足的，并没有起到应有的作用。
 
其实，在上面的interface.php代码中，machine类的声明应该在plain类前面。接口提供了一套规范，这是系统提供的，然后machine类提供一组针对接口的API并实现，最后才是自定义的类。在Java里，接口之所以盛行（多线程的runable接口、容器的collection接口等）就是因为系统为我们做了前面两部分的工作，而程序员，只需要去写具体的实现类，就能保证接口可用可控。
 
为什么要用接口？接口到底有什么好处？接口本身并不提供实现，只是提供一个规范。如果我们知道一个类实现了某个接口，那么就知道了可以调用该接口的哪些方法，我们只需要知道这些就够了。
 
PHP中，接口的语义是有限的，使用接口的地方并不多，PHP中接口可以淡化为设计文档，起到一个团队基本契约的作用，代码清单1-12所示。
 
代码清单1-12　cache_imp.php
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由于PHP是弱类型，且强调灵活，所以并不推荐大规模使用接口，而是仅在部分“内核”代码中使用接口，因为PHP中的接口已经失去很多接口应该具有的语义。从语义上考虑，可以更多地使用抽象类。至于抽象类和接口的比较，不再赘述。
 
另外，PHP5对面向对象的特性做了许多增强，其中就有一个SPL（标准PHP库）的尝试。SPL中实现一些接口，其中最主要的就是Iterator迭代器接口，通过实现这个接口，就能使对象能够用于foreach结构，从而在使用形式上比较统一。比如SPL中有一个DirectoryIterator类，这个类在继承SplFileInfo类的同时，实现Iterator、Traversable、SeekableIterator这三个接口，那么这个类的实例可以获得父类SplFileInfo的全部功能外，还能够实现Iterator接口所展示的那些操作。
 
Iterator接口的原型如下：
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如果一个类声明了实现Iterator接口，就必须实现这五个方法，如果实现了这五个方法，那么就可以很容易对这个类的实例进行迭代。这里，DirectoryIterator类之所以拿来就能用，是因为系统已经实现了Iterator接口，所以可以像下面这样使用：
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可以想象，如果不用DirectoryIterator类，而是自己实现，不但代码量增加了，而且循环时候的风格也不统一了。如果自己写的类也实现了Iterator接口，那么就可以像Iterator那样工作。
 
为什么一个类只要实现了Iterator迭代器，其对象就可以被用作foreach的对象呢？其实原因很简单，在对PHP实例对象使用foreach语法时，会检查这个实例有没有实现Iterator接口，如果实现了，就会通过内置方法或使用实现类中的方法模拟foreach语句。这是不是和前面提到的__toString方法的实现很像呢？事实上，__toString方法就是接口的一种变相实现。
 
接口就是这样，接口本身什么也不做，系统悄悄地在内部实现了接口的行为，所以只要实现这个接口，就可以使用接口提供的方法。这就是接口“即插即用”思想。
 
我们都知道，接口是对多重继承的一种变相实现，而在讲继承时，我们提到了用来实现混入（Mixin）式的Traits，实际上，Traits可以被视为一种加强型的接口。
 
来看一段代码：
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上面的代码运行结果如下：
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这里的MyHelloWorld同时实现了两个Traits，从而使其可以分别调用两个Traits里的代码段。从代码中就可以看出，Traits和接口很像，不同的是Traits是可以导入包含代码的接口。从某种意义上来说，Traits和接口都是对“多重继承”的一种变相实现。
 
总结关于接口的几个概念：
 
·接口作为一种规范和契约存在。作为规范，接口应该保证可用性；作为契约，接口应该保证可控性。

·接口只是一个声明，一旦使用interface关键字，就应该实现它。可以由程序员实现（外部接口），也可以由系统实现（内部接口）。接口本身什么都不做，但是它可以告诉我们它能做什么。

·PHP中的接口存在两个不足，一是没有契约限制，二是缺少足够多的内部接口。
 
接口其实很简单，但是接口的各种应用很灵活，设计模式中也有很大一部分是围绕接口展开的。
1.6　反射
 
面向对象编程中对象被赋予了自省的能力，而这个自省的过程就是反射。
 
反射，直观理解就是根据到达地找到出发地和来源。比方说，我给你一个光秃秃的对象，我可以仅仅通过这个对象就能知道它所属的类、拥有哪些方法。
 
反射指在PHP运行状态中，扩展分析PHP程序，导出或提取出关于类、方法、属性、参数等的详细信息，包括注释。这种动态获取信息以及动态调用对象方法的功能称为反射API。
1.6.1　如何使用反射API
 
以1.1节的代码为模板，直观地认识反射的使用，如代码清单1-13所示。
 
代码清单1-13　reflection.php
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现在，要获取这个student对象的方法和属性列表该怎么做呢？如以下代码所示：
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也可以不用反射API，使用class函数，返回对象属性的关联数组以及更多的信息：
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假如这个对象是从其他页面传过来的，怎么知道它属于哪个类呢？一句代码就可以搞定：
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反射API的功能显然更强大，甚至能还原这个类的原型，包括方法的访问权限，如代码清单1-14所示。
 
代码清单1-14　使用反射API
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输出如下：
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不仅如此，PHP手册中关于反射API更是有几十个，可以说，反射完整地描述了一个类或者对象的原型。反射不仅可以用于类和对象，还可以用于函数、扩展模块、异常等。
1.6.2　反射有什么作用
 
反射可以用于文档生成。因此可以用它对文件里的类进行扫描，逐个生成描述文档。
 
既然反射可以探知类的内部结构，那么是不是可以用它做hook实现插件功能呢？或者是做动态代理呢？代码清单1-15是个简单的示例。
 
代码清单1-15　proxy.php
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这里简单说明一下，真正的操作类是mysql类，但是sqlproxy类实现了根据动态传入参数，代替实际的类运行，并且在方法运行前后进行拦截，并且动态地改变类中的方法和属性。这就是简单的动态代理。
 
在平常开发中，用到反射的地方不多：一个是对对象进行调试，另一个是获取类的信息。在MVC和插件开发中，使用反射很常见，但是反射的消耗也很大，在可以找到替代方案的情况下，就不要滥用。
 
PHP有Token函数，可以通过这个机制实现一些反射功能。从简单灵活的角度讲，使用已经提供的反射API是可取的。
 
很多时候，善用反射能保持代码的优雅和简洁，但反射也会破坏类的封装性，因为反射可以使本不应该暴露的方法或属性被强制暴露了出来，这既是优点也是缺点。
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为什么要使用反射，反射存在的必要性是什么？或者说，反射为什么会存在？
 
（已知一些情况：C语言是面向过程的编程语言，PHP、C++、Java是具有面向对象风格的编程语言。C语言和C++中没有对反射的原生支持，而PHP和Java具有反射API。可以思考一下，为什么C/C++语言里没有反射，以及C/C++语言里是否需要反射？）
1.7　异常和错误处理
 
在语言级别上，通常具有许多错误处理模式，但这些模式往往建立在约定俗成的基础上，也就是说这些错误都是预知的。但是在大型程序中，如果每次调用都去逐一检查错误，会使代码变得冗长复杂，到处充斥着if…else，并且严重降低代码的可读性。而且人的因素也是不可信赖的，程序员可能并不会把这些问题当一回事，从而导致业务异常。在这种背景下，就逐渐形成了异常处理机制，或者强迫消除这些问题，或者把问题提交给能解决它的环境。这就把“描述在正常过程中做什么事的代码”和“出了问题怎么办的代码”进行分离。
1.7.1　如何使用异常处理机制
 
异常的思想最早可以追溯到20世纪60年代，其在C++、Java中发扬光大，PHP则部分借鉴了这两种语言的异常处理机制。
 
PHP里的异常，是程序运行中不符合预期的情况及与正常流程不同的状况。一种不正常的情况，就是按照正常逻辑不该出错，但仍然出错的情况，这属于逻辑和业务流程的一种中断，而不是语法错误。PHP里的错误则属于自身问题，是一种非法语法或者环境问题导致的、让编译器无法通过检查甚至无法运行的情况。
 
在各种语言里，异常（exception）和错误（error）的概念是不一样的。在PHP里，遇到任何自身错误都会触发一个错误，而不是抛出异常（对于一些情况，会同时抛出异常和错误）。PHP一旦遇到非正常代码，通常都会触发错误，而不是抛出异常。在这个意义上，如果想使用异常处理不可预料的问题，是办不到的。比如，想在文件不存在且数据库连接打不开时触发异常，是不可行的。这在PHP里把它作为错误抛出，而不会作为异常自动捕获。
 
以经典的除零问题为例，如代码清单1-16所示。
 
代码清单1-16　exception.php
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运行结果如图1-9所示。
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图1-9　PHP里的除零错误
 
代码清单1-17所示是Java代码。
 
代码清单1-17　ExceptionTry.java
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运行结果如图1-10所示。
 
把tp方法中的第二条语句改为如下形式：
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修改后的结果如图1-11所示。
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图1-10　Java里的除零异常
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图1-11　Java里的异常
 
由以上运行结果可以看到，对于除零这种“异常”情况，PHP认为这是一个错误，直接触发错误（warning也是错误，只是错误等级不一样），而不会自动抛出异常使程序进入异常流程，故最终＄a值并不是预想中的-1，也就是说，并没有进入异常分支，也没有处理异常。PHP只有你主动throw后，才能捕获异常（一般情况是这样，也有一些异常PHP可以自动捕获）。
 
而对于Java，则认为除零属于ArithmeticException，会对其进行捕获，并对异常进行处理。
 
也就是说，PHP通常是无法自动捕获有意义的异常，它把所有不正常的情况都视作了错误，你要想捕获这个异常，就得使用if…else结构，保证代码是正常的，然后判断如果除数为0，则手动抛出异常，再捕获。Java有一套完整的异常机制，内置很多异常类会自动捕获各种各样的异常。但PHP这个机制不完善。PHP内建的常见异常类主要有pdoexception、reflection exception。
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其实PHP和Java之间之所以有这个差距，根本原因就在于，在Java里，异常是唯一的错误报告方式，而在PHP中却不是这样。通俗一点讲，就是这两种语言对异常和错误的界定存在分歧。什么是异常，什么是错误，两种语言的设计者存在不同的观点。
 
也就是说，PHP只有手动抛出异常后才能捕获异常，或者是有内建的异常机制时，会先触发错误，再捕获异常。那么PHP里的异常用法应该是什么样的呢？看下面的例子。
 
先定义两个异常类，它们需要继承自系统的exception，如代码清单1-18所示。
 
代码清单1-18　定义两个异常类
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然后就是实际的业务，根据业务需求抛出不同异常，如代码清单1-19所示。
 
代码清单1-19　根据业务需求抛出不同异常
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上面的代码判断传入的参数，根据业务进行异常分发。首先，如果没有传入任何参数（这个参数可以是POST进来，也可以是别的地方赋值得到），就把异常分发给exception超类，跳出注册流程；如果Email地址不存在，那么把异常分发给自定义的emailException异常，跳出注册流程；如果两次密码不一致，则将异常分发给自定义的pwdException，跳出注册流程。
 
现在异常分发了，但还不算完，还需要对异常进行分拣并做处理。代码如下所示：
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这一段代码用于捕获所抛出的各种异常，进行分门别类的处理。
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可以尝试不同注册条件，看看异常分拣的流程。需要注意，exception作为超类应该放在最后捕获。不然，捕获这个异常超类后，后面的捕获就终止了，而这个超类不能提供针对性的信息和处理。
 
在这里，对表单进行异常处理，通过重写异常类、手动抛出错误的方式进行异常处理。这是一种业务异常，可以人为地把所有不符合要求的情况都视作业务异常，和通常意义上的代码异常相区别。
 
那PHP里的异常应该怎么用？在什么时候抛出异常，什么时候捕获呢？什么场景下能应用异常？在下面三种场景下会用到异常处理机制。
 
1.对程序的悲观预测
 
如果一个程序员对自己的代码有“悲观情绪”，这里并不是指该程序员代码质量不高，而是他认为自己的代码无法一一处理各种可预见、不可预见的情况，那该程序员就会进行异常处理。假设一个场景，程序员悲观地认为自己的这段代码在高并发条件下可能产生死锁，那么他就会悲观地抛出异常，然后在死锁时进行捕获，对异常进行细致的处理。
 
2.程序的需要和对业务的关注
 
如果程序员希望业务代码中不会充斥大堆的打印、调试等处理，通常他们会使用异常机制；或者业务上需要定义一些自己的异常，这个时候就需要自定义一个异常，对现实世界中各种各样的业务进行补充。比如上班迟到，这种情况认为是一个异常，要收集起来，到月底集中处理，扣你工资；如果程序员希望有预见性地处理可能发生的、会影响正常业务的代码，那么它需要异常。在这里，强调了异常是业务处理中必不可少的环节，不能对异常视而不见。异常机制认为，数据一致很重要，在数据一致性可能被破坏时，就需要异常机制进行事后补救。
 
举个例子，比如有个上传文件的业务需求，要把上传的文件保存在一个目录里，并在数据库里插入这个文件的记录，那么这两步就是互相关联、密不可分的一个集成的业务，缺一不可。文件保存失败，而插入记录成功就会导致无法下载文件；而文件保存成功数据库写入失败，则会导致没有记录的文件成为死文件，永远得不到下载。
 
那么假设文件保存成功后没有提示，但是保存失败会自动抛出异常，访问数据库也一样，插入成功没有提示，失败则自动抛出异常，就可以把这两个有可能抛出异常的代码段包在一个try语句里，然后用catch捕捉错误，在catch代码段里删除没有被记录到数据库的文件或者删除没有文件的记录，以保证业务数据的一致性。因此，从业务这个角度讲，异常偏重于保护业务数据一致性，并且强调对异常业务的处理。
 
如果代码中只是象征性地try…catch，然后打印一个报错，最后over。这样的异常不如不用，因为其没有体现异常思想。所以，合理的代码应该如下：
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也可以如下：
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上面两种捕获异常的方式中，前一种是在异常发生时立刻捕获；后一种是分散抛异常集中捕获。那到底应该是哪一种呢？
 
如果业务很重要，那么异常越早处理越好，以保证程序在意外情况下能保持业务处理的一致性。比如一个操作有多个前提步骤，突然最后一个步骤异常了，那么其他前提操作都要消除掉才行，以保证数据的一致性。并且在这种核心业务下，有大量的代码来做善后工作，进行数据补救，这是一种比较悲观的而又重要的异常。我们应把异常消灭在局部，避免异常的扩散。
 
如果异常不是那么重要，并且在单一入口、MVC风格的应用中，为了保持代码流程的统一，则常常采用后一种异常处理方式。这种异常处理方式更多强调业务流程的走向，对善后工作并不是很关心。这是一种次要异常，其将异常集中处理从而使流程更专一。
 
异常处理机制可以把每一件事当作事务考虑，还可以把异常看成一种内建的恢复系统。如果程序某部分失败，异常将恢复到某个已知稳定的点上，而这个点就是程序的上下文环境，而try块里面的代码就保存catch所要知道的程序上下文信息。因此，如果很看重异常，就应该分散进行try…catch处理。
 
3.语言级别的健壮性要求
 
在健壮性这点上，PHP是不足的。以Java为例，Java是一种面向企业级开发的语言，强调健壮性。Java中支持多线程，Java认为，多线程被中断这种情况是彻彻底底的无法预料和避免的。所以Java规定，凡是用了多线程，就必须正视这种情况。你要么抛出，不管它；要么捕获，进行处理。总之，你必须面对InterruptedException异常，不准回避。也就是异常发生后应对重要数据业务进行补救，当然你可以不做，但是你必须意识到，异常有可能发生。
 
这类异常是强制的。更多异常是非强制的，由程序员决定。Java对异常的分类和约束，保证了Java程序的健壮性。
 
异常就是无法控制的运行时错误，会导致出错时中断正常逻辑运行，该异常代码后面的逻辑都不能继续运行。那么try…catch处理的好处就是：可以把异常造成的逻辑中断破坏降到最小范围内，并且经过补救处理后不影响业务逻辑的完整性；乱抛异常和只抛不捕获，或捕获而不补救，会导致数据混乱。这就是异常处理的一个重要作用，就是通过精确控制运行时的流程，在程序中断时，有预见地用try缩小可能出错的影响范围，及时捕获异常发生并做出相应补救，以使逻辑流程仍然能回到正常轨道上。
1.7.2　怎样看PHP的异常
 
PHP中的异常机制是不足的，绝大多数情况下无法自动抛出异常，必须用if…else先进行判断，再手动抛出异常。手动抛异常的意义不是很大，因为这意味着在代码里已经充分预期到错误的出现，也就算不上真正的“异常”，而是意料之中。同时，这种方式还会使你陷入纷繁复杂的业务逻辑判断和处理中。
 
Java语言做得比较好的就是定义了一堆内置的常见异常，不需要程序员判断各种异常情况后再手动抛出，编译器会代我们进行判断业务是否发生错误，若发生了，则自动抛出异常。作为程序员，只需要关心异常的捕获和随后补救，而不是像PHP那样关注到底会发生哪些异常，用if…else逐一判断，逐一抛出异常。
 
有没有什么机制使得PHP可以自动抛出异常呢？有，那就是结合PHP中的错误处理主动抛出异常。
 
使用异常能一定程度上会降低耦合性，但是也不能滥用。滥用异常的后果就是很可能导致代码被多处挂起，流程变得更复杂，难于理解。但是可以肯定，异常在PHP里有很大的价值，越复杂的应用，越需要合理考虑使用异常。
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需要提醒读者关注，SPL里定义了一大堆exception，如BadMethodCallException、LogicException等，同时这些异常之间还存在层级关系。这些异常只是一个空壳，什么方法都没有，需要自己填充。它们实际上起到一个命名参考的作用。
1.7.3　PHP中的错误级别
 
错误处理本来不属于面向对象的范畴，但是既然讲到异常，就不得不提及异常的同胞兄弟——错误。
 
PHP错误处理比异常的价值大得多。PHP错误的概念已经和异常做过比较，这里通过对PHP异常的认知，给PHP错误下个最直观最通俗的结论：PHP错误就是会使脚本运行不正常的情况。
 
PHP错误有很多种，包括warning、notice、deprecated、fetal error等。这和一般意义的错误概念有些差别。所以，notice不叫通知，而叫通知级别的错误，warning也不叫警告，而叫警告级别的错误。
 
错误大致分为以下几类。
 
·deprecated是最低级别的错误，表示“不推荐，不建议”。比如在PHP 5中使用ereg系列的正则匹配函数就会报此类错误。这种错误一般由于使用不推荐的、过时的函数或语法造成的。其虽不影响PHP正常流程，但一般情况下建议修正。

·其次是notice。这种错误一般告诉你语法中存在不当的地方。如使用变量但是未定义就会报此错。最常见的，数组索引是字符时没有加引号，PHP就视为一个常量，先查找常量表，找不到再视为变量。虽然PHP是脚本语言，语法要求不严，但是仍然建议对变量进行初始化。这种错误不影响PHP正常流程。

·warning是级别比较高的错误，在语法中出现很不恰当的情况时才会报此错误，比如函数参数不匹配。这种级别的错误会导致得不到预期结果，故需要修改代码。

·更高级别的错误是fetal error。这是致命错误，直接导致PHP流程终结，后面的代码不再执行。这种问题非改不可。

·最高级别的错误是语法解析错误prase error。上面提到的错误都属于PHP代码运行期间错误，而语法解析错误属于语法检查阶段错误，这将导致PHP代码无法通过语法检查。
 
错误级别不止这几个，最主要的都在前面提到了。PHP手册中一共定义了16个级别的错误，最常用的就这几个。代码清单1-20演示了常见级别的错误。
 
代码清单1-20　error.php
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这段代码演示至少四个级别的错误，如果看不全，应确保你的php.ini文件做了如下设定：
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error_reporting指定错误级别，上面的设置是最严格的错误级别，具体设置可以参php.ini。
 
[image: ]提示
 
有一个技巧我想你会用到，那就是在代码质量或者环境不可控时（比如数据库连接失败），使用error_reporting（0），这样就能屏蔽错误了，正式部署时可以采取这样的策略，防止错误消息泄露敏感信息。另外一个技巧就是在函数前加@符号，抑制错误信息输出，如@mysql_connect()。
1.7.4　PHP中的错误处理机制
 
PHP里有一套错误处理机制，可以使用set_error_handler接管PHP错误处理，也可以使用trigger_error函数主动抛出一个错误。
 
set_error_handler()函数设置用户自定义的错误处理函数。函数用于创建运行期间的用户自己的错误处理方法。它需要先创建一个错误处理函数，然后设置错误级别。语法如下：
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参数描述如下：
 
·error_function：规定发生错误时运行的函数。必需。

·error_types：规定在哪个错误报告级别会显示用户定义的错误。可选。默认为“E_ALL”。
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如果使用该函数，会完全绕过标准PHP错误处理函数，如果有必要，用户定义的错误处理程序必须终止（die()）脚本。
 
如果在脚本执行前发生错误，由于在那时自定义程序还没有注册，因此就不会用到这个自定义错误处理程序。这先实现一个自定义的异常处理函数，如代码清单1-21所示。
 
代码清单1-21　自定义的异常处理函数
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在这个函数里，可以对错误的详情进行格式化输出，也可以做任何要做的事情，比如判断当前环境和权限给出不同的错误提示，可使用errer_log函数将错误记入log文件，还可以细化处理，针对＄errno的不同进行对应的处理。
 
自定义的错误处理函数一定要有这四个输入变量＄errno、＄errstr、＄errfile、＄errline。
 
errno是一组常量，代表错误的等级，同时也有一组整数和其对应，但一般使用其字符串值表示，这样语义更好一点。比如E_WARNING，其二进制掩码为4.，表示警告信息。
 
接下来，就是将这个函数作为回调参数传递给set_error_handler。这样就能接管PHP原生的错误处理函数了。要注意的是，这种托管方式并不能托管所有种类的错误，如E_ERROR、E_PARSE、E_CORE_ERROR、E_CORE_WARNING、E_COMPILE_ERROR、E_COMPILE_WARNING，以及E_STRICT中的部分。这些错误会以最原始的方式显示，或者不显示。
 
set_error_handler函数会接管PHP内置的错误处理，你可以在同一个页面使用restore_error_handler()；取消接管。
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如果使用自定义的set_error_handler接管PHP的错误处理，先前代码里的错误抑制@将失效，这种错误也会被显示。
 
在PHP异常中，异常处理机制是有限的，无法自动抛出异常，必须手动进行，并且内置异常有限。PHP把许多异常看作错误，这样就可以把这些“异常”像错误一样用set_error_handler接管，进而主动抛出异常。代码如下所示：
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这样就能捕获到异常和非致命的错误，就能按照1.7.1节里讲述的方法进行处理了，这样可以弥补PHP异常处理机制的部分不足。
 
这种“曲折迂回”的处理方式存在的问题就是：必须依靠程序员自己来掌控对异常的处理，对于异常高发区、敏感区，如果程序员处理不好，就会导致前面所提到的业务数据不一致的问题。其优点在于，可以获得程序运行时的上下文信息，以进行针对性的补救。
 
fetal error这样的错误虽然捕获不到，也无法在发生此错误后恢复流程处理，但是还是可以使用一些特殊方法对这种错误进行处理的。这需要用到一个函数——register_shutdown_function，此函数会在PHP程序终止或者die时触发一个函数，给PHP来一个短暂的“回光返照”。在PHP 4的时代，类不支持析构函数，常用这个函数模拟实现析构函数。实例代码如下：
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可以运行看看效果。对于fetal error还能做点收尾工作，但是PHP流程的终止是必然的。对于Parse error级别的错误，你只有傻眼了，除了可以修改配置文件php.ini，什么都做不了，修改的内容如下：
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这样一旦PHP发生了错误，就会被记入log文件，方便以后查询。
 
和exception类似，错误处理也有对应抛出错误的函数，那就是trigger_error函数，如下所示：
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关于错误处理，主要就是这些内容，还有一些错误处理和调试相关，我们将会放到后面的章节进行讲解。
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在PHP中，错误和异常是两个不同的概念，这种设计从根本上导致了PHP的异常和其他语言相异。以Java为例，Java中，异常是错误唯一的报告方式。说到底，两者的区别就是对异常和错误的认识不同而产生的。PHP的异常绝大部分必须通过某种办法手动抛出，才能被捕获到，是一种半自动化的异常处理机制。
 
无论是错误还是异常，都可以使用handler接管系统已有的处理机制。
1.7.5　PHP7对异常机制的改进
 
前面我们说过，由于历史上的原因，PHP早期只有错误机制，在PHP5引入异常机制后，导致错误机制和异常机制并行，并且异常机制并不完善。
 
实际上从PHP 5.5开始，PHP就开始了对PHP异常机制进行完善。比如，从PHP5.5开始，PHP的异常引入了finally语法，可以像Java一样在finally语句块中进行最终的异常处理。从PHP7.1开始引入了Multi Exception。
 
PHP7实现了一个全局的Throwable接口，原来的Exception和部分Error都实现了这个接口（interface），以接口的方式定义了异常的继承结构。
 
PHP7改变了大多数错误的报告方式。不同于传统（PHP 5）的错误报告机制，现在大多数错误会作为Error异常抛出。
 
这种Error异常可以像Exception异常一样被第一个匹配的try/catch块捕获。如果没有匹配的catch块，则调用异常处理函数（事先通过set_exception_handler()注册）进行处理。如果尚未注册异常处理函数，则按传统方式处理：被报告为一个致命错误（Fatal Error）。也就是说，PHP7中更多的Error变为可捕获的Exception返回给开发者，如果不进行捕获则为Error，如果捕获就变为一个可在程序内处理的Exception。PHP7使处理更加方便，让开发者对程序的掌控能力更强。因为在默认情况下，Error会直接导致程序中断，而PHP7则提供捕获并且处理的能力，让程序继续执行下去，为程序员提供更灵活的选择。
 
比如，函数不存在的情况，之前是需要使用function_exist来判断，如果不判断就直接调用，以错误的形式给出。见代码清单1-22。
 
代码清单1-22　尝试捕获函数不存在的异常
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运行结果如图1-12所示。
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图1-12　尝试捕获函数不存在异常
 
可以看到，PHP将函数不存在作为错误抛出了，并没有作为异常捕获。但是，如果将代码修改一下呢？见代码清单1-23。
 
代码清单1-23　尝试捕获函数不存在的异常
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运行结果如图1-13所示。
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图1-13　使用Throwable捕获异常
 
可见，PHP7已经可以捕获undefined function这种错误并将其转换为异常处理了。那我们试试除零这种情况能否被捕获到，见代码清单1-24。
 
代码清单1-24　尝试捕获除零异常
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程序运行结果如图1-14所示。
 
 
 [image: ] 


图1-14　使用Throwable捕获除零异常
 
这跟我们预想的不一致。按理说，PHP7有了DivisionByZeroError错误，并且实现了Throwable接口，应该能捕获到这种错误。异常是为什么呢？
 
来看看下面这段代码的运行情况：
 

 [image: ]

 
运行结果如图1-15所示。
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图1-15　捕获除数为0的异常
 
原来，只有当对0取模的时候才会抛出DivisionByZeroError错误，我们把上面代码中的Throwable＄e替换成DivisionByZeroError＄e也是一样的结果。看起来DivisionByZeroError并不是我们理解的字面意义上的“除数为0”错误。事实上，对于除数为0这种操作，PHP并不会抛出异常，而是返回一个INF值，并且同时触发一条E_WARNING。
 
图1-16是PHP中的异常体系图。
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图1-16　PHP7中的异常体系
 
可以看到，PHP7的异常体系已经比较接近Java了，但是还不够完善，只有部分错误实现了Throwable接口。
 
需要注意的是，限于篇幅图1-16并没有包含PHP里面的全部异常和错误。另外，按照Java里习惯的做法，我们建议读者的自定义异常最好是继承自RuntimeException类。
 
最后需要说明的是，本节内容基于PHP7版本，PHP现在的最新版本是7.2，对异常的处理可能做了新的改进，因此上面的部分代码预期效果在最新的PHP版本上可能不一定符合预期。
1.8　本章小结
 
本章主要介绍面向对象思想的程序的组成元素——类和对象。类是一个动作和属性的模板，对象是数据的集合。结合PHP自身实际情况，着重讲述PHP里面向对象的一些比较模糊的知识点，包括魔术方法、接口、多态、类的复用、反射、异常机制等。接口是一种类型，从接口的实现讲述接口是怎么实现“即插即用”的。
 
然后，对异常机制进行探讨。讲述异常应该是什么样的，应该怎么用，并且阐述了PHP中的异常为什么会这样，应该在什么场合使用异常等。PHP起初没有异常机制，后期为了进军企业级开发，才模仿Java加进去的，故有了错误处理和异常处理的并存，这种形式导致PHP异常处理不伦不类，通过和Java对比，让我们了解到了异常的真实含义。错误处理是对异常处理的一种补充。
 
到底面向过程和面向对象孰优孰劣呢？答案是：二者间并无高低优劣之别，它们各有优劣。
 
其实在OO发展中，暴露出一些问题，如深入对象内部读写状态存在的困难，现实和开发中不对应造成的建模困难，数据与逻辑绑定造成的类型臃肿。比如前面提到的反射，就是因为面向对象的封装导致读写内部状态比较困难而产生的。
 
面向对象存在的问题是越来越多的语言引入函数式编程的特征，如闭包、回调等。PHP也引入一些函数式编程的概念，有兴趣的读者可以自行研究。
第2章　面向对象的设计原则
 
第1章已经说过，面向对象是一种高度抽象的思维。在面向对象设计中，类是基本单位，各种设计都是围绕着类来进行的。可以说，类与类之间的关系，构成了设计模式的大部分内容。
 
在初学阶段，可以认为类就是属性+函数组成的，实际上在底层存储上也确实是这样的，但是，这些仅仅是确定一个独立的类。而类与类之间的关系是设计模式所要探讨的内容。
 
何谓设计模式呢？
 
建筑师克里斯托佛·亚历山大在1977～1979年间编制了一本汇集设计模式的书，但是这种设计模式的思想在建筑设计领域里的影响远没有后来在软件开发领域里传播得广泛。
 
肯特·贝克和沃德·坎宁安在1987年，利用克里斯托佛·亚历山大在建筑设计领域里的思想开发了设计模式并把此思想应用在Smalltalk中的图形用户接口（GUI）的生成中。一年后，埃里希·伽玛在他的苏黎世大学博士毕业论文中开始尝试把这种思想改写为适合软件开发的思想。与此同时，James Coplien在1989～1991年也利用了相同的思想致力于C++的开发，而后于1991年发表了他的著作《Advanced C++Programming Styles and Idioms》。同年Erich Gamma得到了博士学位，然后在美国与Richard Helm、Ralph Johnson、John Vlissides合作出版了《设计模式：可复用面向对象软件的基础（Design Patterns-Elements of Reusable Object-Oriented Software）》一书，在此书中共收录了23个设计模式。
 
这四位作者在软件开发领域里以“四人帮”（英语，Gang of Four，简称GoF）而闻名，并且他们在此书中的协作带来了软件设计模式的突破。有时，GoF也会用于代指《设计模式》这本书。
 
经典的设计模式有23种，每种都是对代码复用和设计的总结，就设计模式而言，除了熟读GoF的经典外，推荐《敏捷软件开发——原则、方法与实践》一书。
 
《设计模式》把设计模式分为创建型模式、行为型模式、结构型模式三大类。
 
·创建型模式包括：单例模式（Singleton）、构建模式（Builder）、原型模式（Prototype）、抽象工厂模式（Abstract Factory）、工厂方法模式（Factory Method）。

·行为型模式包括：策略模式（Strategy）、状态模式（State）、责任链模式（Chain of Responsibility）、解释器模式（Interpreter）、命令模式（Command）、观察者模式（Observer）、备忘录模式（Memento）、迭代器模式（Iterator）、模板方法模式（Template Method）、访问者模式（Visitor）、中介者模式（Mediator）。

·结构型模式包括：装饰者模式（Decorator）、代理模式（Proxy）、组合模式（Composite）、桥连接模式（Bridge）、适配器模式（Adapter）、蝇量模式（Flyweight）、外观模式（Facade）。
 
发展到现在，设计模式已经不止23种了，维基百科上已经有40多种设计模式，但是被广泛接受的仍是GoF最早提出的那23种。
 
本章并不就具体的设计模式展开讨论，而是会讨论一些基本的设计原则，并给出一些小的实例。最后，作为前两章的总结，探讨下PHP中面向对象的一些问题。
2.1　面向对象设计的五大原则
 
在面向对象的设计中，如何通过很小的设计改变就可以应对设计需求的变化，这是设计者极为关注的问题。为此不少OO先驱提出了很多有关面向对象的设计原则用于指导OO的设计和开发。下面是几条与类设计相关的设计原则。
 
面向对象设计的五大原则分别是单一职责原则、接口隔离原则、开放-封闭原则、替换原则、依赖倒置原则。这五大原则也是23种设计模式的基础[1]。
 
[1] 这些原则主要是由Robert C.Martin在《敏捷软件开发——原则、方法与实践》一书中总结出来的。
2.1.1　单一职责原则
 
亚当·斯密曾就制针业做过一个分工产生效率的例子[1]。对于一个没有受过相应训练，又不知道怎样使用这种职业机械的工人来讲，即使他竭尽全力地工作，也许一天连一根针也生产不出来，当然更生产不出20根针了。但是，如果把这个行业分成各种专门的组织，再把这种组织分成许多个部门，其中大部分部门也同样分为专门的组织。把制针分为18种不同工序，这18种不同操作由18个不同工人来担任。那么，尽管他们的机器设备都很差，但他们尽力工作，一天也能生产12磅针。每磅中等型号针有4000根，按这个数字计算，十多个人每天就可以制造48000根针，而每个人每天能制造4800根针。如果他们各自独立地工作，谁也不专学做一种专门的业务，那么他们之中无论是谁都绝不可能一天制造20根针，也许连1根针也制造不出来。这就是企业管理中的分工，在面向对象的设计里，叫作单一职责原则（Single Pesponsibility Principle，SRP）。
 
在《敏捷软件开发》中，把“职责”定义为“变化的原因”，也就是说，就一个类而言，应该只有一个引起它变化的原因。这是一个最简单，最容易理解却最不容易做到的一个设计原则。说得简单一点，就是怎样设计类以及类的方法界定的问题。这种问题是很普遍的，比如在MVC的框架中，很多人会有这样的疑惑，对于表单插入数据库字段过滤与安全检查应该是放在control层处理还是model层处理，这类问题都可以归到单一职责的范围。
 
再比如在职员类里，将工程师、销售人员、销售经理等都放在职员类里考虑，其结果将会非常混乱。在这个假设下，职员类里的每个方法都要用if…else判断是哪种情况，从类结构上来说将会十分臃肿，并且上述三种职员类型，不论哪一种发生需求变化，都会改变职员类，这是我们所不愿意看到的！
 
从上面的描述中应该能看出，单一职责有两个含义：一个是避免相同的职责分散到不同的类中，另一个是避免一个类承担太多职责。
 
那为什么要遵守SRP呢？
 
（1）可以减少类之间的耦合
 
如果减少类之间的耦合，当需求变化时，只修改一个类，从而也就隔离了变化；如果一个类有多个不同职责，它们耦合在一起，当一个职责发生变化时，可能会影响其他职责。
 
（2）提高类的复用性
 
修理电脑比修理电视机简单多了。主要原因就在于电视机各个部件之间的耦合性太高，而电脑则不同，电脑的内存、硬盘、声卡、网卡、键盘灯部件都可以很容易地单独拆卸和组装。某个部件坏了，换上新的即可。
 
上面的例子就体现了单一职责的优势。由于使用了单一职责，使得“组件”可以方便地“拆卸”和“组装”。
 
不遵守SRP会影响对该类的复用性。当只需要复用该类的某一个职责时，由于它和其他的职责耦合在一起，也就很难分离出。
 
遵守SRP在实际代码开发中有没有什么应用？有的。以数据持久层为例，所谓的数据持久层主要指的是数据库操作，当然，还包括缓存管理等。以数据库操作为例，如果是一个复杂的系统，那么就可能涉及多种数据库的相互读写等，这时就需要数据持久层支持多种数据库。应该怎么做？定义多个数据库操作类？你的想法已经很接近了，再进一步，就是使用工厂模式。
 
工厂模式（Factory）允许你在代码执行时实例化对象。它之所以被称为工厂模式是因为它负责“生产”对象。以数据库为例，工厂需要的就是根据不同的参数，生成不同的实例化对象。最简单的工厂就是根据传入的类型名实例化对象，如传入MySQL，就调用MySQL的类并实例化，如果是SQLite，则调用SQLite的类并实例化，甚至可以处理TXT、Excel等“类数据库”。工厂类也就是这样的一个类，它只负责生产对象，而不负责对象的具体内容。
 
先定义一个接口，规定一些通用的方法，如代码清单2-1所示。
 
代码清单2-1　定义一个适配器接口
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这是一个简化的接口，并没有提供所有方法，其定义了MySQL数据库的操作类，这个类实现了Db_Adapter接口，具体如代码清单2-2所示。
 
代码清单2-2　定义MySQL数据库的操作类
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接下来是SQLite数据库的操作类，同样实现了Db_Adapter接口，如代码清单2-3所示。
 
代码清单2-3　SQLite数据库的操作类
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好了，如果现在需要一个数据库操作的方法的话怎么做？只需定义一个工厂类，根据传入不同的参数生成需要的类即可，如代码清单2-4所示。
 
代码清单2-4　定义一个工厂类
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要调用时，就可以这么写：
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我们把创建数据库连接这块程序单独拿出来，程序中的CURD就不用关心是什么数据库了，只要按照规范使用对应的方法即可。
 
工厂方法让具体的对象解脱了出来，使其并不再依赖具体的类，而是抽象。除了数据库操作这种显而易见的设计外，还有什么地方会用到工厂类呢？那就是SNS中的动态实现。
 
下面的图片来自国内某SNS网站，属于当前新鲜事页面，可以看到针对不同行为，其生成了不同动态。比如，参加了某个小组，动态显示的就是“XX参加了YY小组”；收到某某的礼物，别人看到的多台就是“XX收到了YY的ZZ礼物”，如图2-1所示。
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图2-1　某SNS网站的动态展示
 
以上这种动态应该怎么设计呢，最容易想到的就是用工厂模式，根据传入的操作不同，结合模板而生成不同的动态，如代码清单2-5所示。
 
代码清单2-5　工厂模式
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以上代码是一个动态的生成配置，通过FEED的类型匹配到key，取到对应的bean，然后创建不同的动态，用的就是工厂模式。
 
设计模式里面的命令模式也是SRP的体现，命令模式分离“命令的请求者”和“命令的实现者”方面的职责。举一个很好理解的例子，就是你去餐馆吃饭，餐馆存在顾客、服务员、厨师三个角色。作为顾客，你只要列出菜单，传给服务员，由服务员通知厨师去实现。作为服务员，只需要调用准备饭菜这个方法（对厨师大喊“该炒菜了”），厨师听到要炒菜的请求，就立即去做饭。在这里，命令的请求和实现就完成了解耦。
 
模拟这个过程，首先定义厨师角色，厨师进行实际的做饭、烧汤的工作。详细代码如代码清单2-6所示。
 
代码清单2-6　餐馆的示例
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现在轮到服务员出场，服务员是命令的传送者，通常你到饭馆吃饭都是叫服务员吧，不可能直接叫厨师，一般都是叫“服务员，给我来盘番茄炒西红柿”，而不会直接叫“厨师，给我来盘番茄炒西红柿”。所以，服务员是顾客和厨师之间的命令沟通者。模拟这个过程的代码如代码清单2-7所示。
 
代码清单2-7　模拟服务员与厨师的过程
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现在顾客可以按照菜单叫服务员了，如代码清单2-8所示。
 
代码清单2-8　模拟顾客与服务员的过程
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好了，现在完成整个过程，如代码清单2-9所示。
 
代码清单2-9　实现命令模式
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从上面的例子可以看出，原来设计模式并非纯理论的东西，而是来源于实际生活，就连普通的餐馆老板都懂设计模式这门看似高深的学问。其实，在经济和管理活动中，对流程的优化就是对各种设计模式的摸索和实践。所以，设计模式并非计算机编程中的专利。事实上，设计模式的起源不是计算机学科，而是源于建筑学。
 
在设计模式方面，不仅以上这两种体现了SRP，还有别的（比如代理模式）也体现了SRP。SRP不只是对类设计有意义，对以模块、子系统为单位的系统架构设计同样有意义。
 
模块、子系统也应该仅有一个引起它变化的原因，如MVC所倡导的各个层之间的相互分离其实就是SRP在系统总体设计中的应用。图2-2是来自CI框架的流程图。
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图2-2　MVC中的流程
 
SRP是最简单的原则之一，也是最难做好的原则之一。我们会很自然地将职责连接在一起。找到并且分离这些职责是软件设计需要达到的目的。
 
一些简单的应该遵循的做法如下：
 
·根据业务流程，把业务对象提炼出来。如果业务流层的链路太复杂，就把这个业务对象分离为多个单一业务对象。当业务链标准化后，对业务对象的内部情况做进一步处理。把第一次标准化视为最高层抽象，第二次视为次高层抽象，以此类推，直到“恰如其分”的设计层次。

·职责的分类需要注意。有业务职责，还要有脱离业务的抽象职责，从认识业务到抽象算法是一个层层递进的过程。就好比命令模式中的顾客，服务员和厨师的职责，作为老板（即设计师）的你需要规划好各自的职责范围，既要防止越俎代庖，也要防止互相推诿。
 
[1] 见《国富论》第1章，分工理论是亚当·斯密的一个重要经济理论。
2.1.2　接口隔离原则
 
设计应用程序的时候，如果一个模块包含多个子模块，那么我们应该小心对该模块做出抽象。设想该模块由一个类实现，我们可以把系统抽象成一个接口。但是要添加一个新的模块扩展程序时，如果要添加的模块只包含原系统中的一些子模块，那么系统就会强迫我们实现接口中的所有方法，并且还要编写一些哑方法。这样的接口被称为胖接口或者被污染的接口，使用这样的接口将会给系统引入一些不当的行为，这些不当的行为可能导致不正确的结果，也可能导致资源浪费。
 
1.接口隔离
 
接口隔离原则（Interface Segregation Principle，ISP）表明客户端不应该被强迫实现一些他们不会使用的接口，应该把胖接口中的方法分组，然后用多个接口代替它，每个接口服务于一个子模块。简单地说，就是使用多个专门的接口比使用单个接口要好得多。
 
ISP的主要观点如下：
 
1）一个类对另外一个类的依赖性应当是建立在最小的接口上的。
 
·ISP可以达到不强迫客户（接口的使用方）依赖于他们不用的方法，接口的实现类应该只呈现为单一职责的角色（遵守SRP原则）。

·ISP还可以降低客户之间的相互影响——当某个客户程序要求提供新的职责（需求变化）而迫使接口发生改变时，影响到其他客户程序的可能性会最小。
 
2）客户端程序不应该依赖它不需要的接口方法（功能）。
 
客户端程序不应该依赖它不需要的接口方法（功能），那依赖什么？依赖它所需要的接口。客户端需要什么接口就提供什么接口，把不需要的接口剔除，这就要求对接口进行细化，保证其纯洁性。
 
比如在应用继承时，由于子类将继承父类中的所有可用的方法；而父类中的某些方法，在子类中可能并不需要。例如，普通员工和经理都继承自雇员这个接口，员工需要每天写工作日志，而经理则不需要。因此不能用工作日志来卡经理，也就是经理不应该依赖于提交工作日志这个方法。
 
可以看出，ISP和SRP在概念上是有一定交叉的。事实上，很多设计模式在概念上都有交叉，甚至你很难判断一段代码属于哪一种设计模式。
 
ISP强调的是接口对客户端的承诺越少越好，并且要做到专一。当某个客户程序的要求发生变化，而迫使接口发生改变时，影响到其他客户程序的可能性小。这实际上就是接口污染的问题。
 
2.对接口的污染
 
过于臃肿的接口设计是对接口的污染。所谓接口污染就是为接口添加不必要的职责，如果开发人员在接口中增加一个新功能的主要目的只是减少接口实现类的数目，则此设计将导致接口被不断地“污染”并“变胖”。
 
接口污染会给系统带来维护困难和重用性差等方面的问题。为了能够重用被污染的接口，接口的实现类就被迫要实现并维护不必要的功能方法。
 
“接口隔离”其实就是定制化服务设计的原则。使用接口的多重继承实现对不同的接口的组合，从而对外提供组合功能——达到“按需提供服务”。
 
看下面这个例子，如图2-3所示。
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图2-3　存在污染的接口设计
 
客户A需要A服务，只要针对客户A的方法发生改变，客户B和客户C就会受到影响。故这种设计需要对接口进行隔离，如图2-4所示。
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图2-4　减少接口中的污染
 
由图2-4可知，如果针对客户A的方法发生改变，客户B和客户C并不会受到任何影响。你可能会想，这样做接口那岂不是会很多？这个问题问得很好，接口既要拆，但也不能拆得太细，这就得有个标准，这就是高内聚。接口应该具备一些基本的功能，能独一完成一个基本的任务。
 
图2-4所示只是个抽象的例子，在实际应用中，会遇到如下问题：比如，我需要一个能适配多种类型数据库的DAO实现，那么首先应实现一个数据库操作的接口，其中规定一些数据库操作的基本方法，如连接数据库、增删查改、关闭数据库等。这是一个最少功能的接口。对于一些MySQL中特有的而其他数据库不具有或性质不同的方法，如PHP里可能用到的MySQL的pconnect方法，其他数据库里并不存在和这个方法相同的概念，这个方法也就不应该出现在这个基本的接口里，那这个基本的接口应该有哪些基本的方法呢？PDO已经告诉你了。
 
PDO是一个抽象的数据接口层，它告诉我们一个基本的数据库操作接口应该实现哪些基本的方法。接口是一个高层次的抽象，所以接口里的方法应该是通用的、基本的、不易变化的。
 
还有一个问题，那些特有的方法应该怎么实现？根据ISP原则，这些方法可以在另一个接口中存在，让这个“异类”同时实现这两个接口。
 
对于接口的污染，可以考虑下面这两条处理方式：
 
·利用委托分离接口。

·利用多继承分离接口。
 
委托模式中，有两个对象参与处理同一个请求，接受请求的对象将请求委托给另一个对象来处理，如策略模式、代理模式等中都应用到了委托的概念。至于其实现，在反射那一节其实已经实现了，这里就不再细讲了。
 
利用多继承分离接口，在接口一节也做了相应的讲解，这里不再重复。
2.1.3　开放-封闭原则
 
1.什么是“开放-封闭”
 
随着软件系统的规模不断增大，软件系统的维护和修改的复杂性不断提高，这种困境促使法国工程院院士Bertrand Meyer在1998年提出了“开放-封闭”（Open-Close Principle，OCP）原则，这条原则的基本思想是：
 
·Open（Open for extension）模块的行为必须是开放的、支持扩展的，而不是僵化的。

·Closed（Closed for modification）在对模块的功能进行扩展时，不应该影响或大规模地影响已有的程序模块。
 
换句话说，也就是要求开发人员在不修改系统中现有功能代码（源代码或者二进制代码）的前提下，实现对应用系统的软件功能的扩展。用一句话概括就是：一个模块在扩展性方面应该是开放的而在更改性方面应该是封闭的。
 
从生活中，最容易想到的例子就是电脑，我们可以轻松地对电脑进行功能的扩展，而只需通过接口连入不同的设备。
 
开放-封闭能够提高系统的可扩展性和可维护性，但这也是相对的，对于一台电脑不可能完全开放，有些设备和功能必须保持稳定才能减少维护上的困难。要实现一项新的功能，你就必须升级硬件，或者换一台更高性能的电脑。以电脑中的多媒体播放软件为例，作为一款播放器，应该具有一些基本的、通用的功能，如打开多媒体文件，停止播放、快进、音量调节等功能。但不论是什么播放器，不论是在什么平台下，遵循这个原则设计的播放器都应具有统一风格和操作习惯，无论换用哪一款播放器，都应保证操作者能快速上手。
 
以播放器为例，先定义一个抽象的接口，代码如下所示。
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然后，对此接口进行扩展，实现解码和输出的功能，如代码清单2-10所示。
 
代码清单2-10　实现播放器的编码功能
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对于播放器的各种功能，这里是开放的，只要你遵照约定，实现了process接口，就能给播放器添加新的功能模块。这里只实现解码和输出模块，还可以依据需求，加入更多新的模块。
 
接下来为定义播放器的线程调度管理器，播放器一旦接收到通知（可以是外部单击行为，也可以是内部的notify行为），将回调实际的线程处理，如代码清单2-11所示。
 
代码清单2-11　播放器的“调度管理器”
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具体的产品出来了，在这里定义一个MP4类，这个类是相对封闭的，其中定义事件的处理逻辑，如代码清单2-12所示。
 
代码清单2-12　播放器的事件处理逻辑
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最后为事件分拣的处理类，此类负责对事件进行分拣，判断用户或内部行为，以产生正确的“线程”，供播放器内置的线程管理器调度，如代码清单2-13所示。
 
代码清单2-13　播放器的事件处理类
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最后，运行下下面的代码：
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输出结果如下：
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这就实现了一个基本的播放器，此播放器的功能模块是对外开放的，但是内部处理应该是相对封闭和稳定的。但这个实现还存在一些问题，这就需要你来发现了。有时候为了降低系统的复杂性，也会不完全遵守设计模式，而是对其进行增删改。
 
2.如何遵守开放-封闭原则
 
实现开放-封闭的核心思想就是对抽象编程，而不对具体编程，因为抽象相对稳定。让类依赖于固定的抽象，这样的修改就是封闭的；而通过面向对象的继承和对多态机制，可以实现对抽象体的继承，通过覆写其方法来改变固有行为，实现新的扩展方法，所以对于扩展就是开放的。
 
1）在设计方面充分应用“抽象”和“封装”的思想。
 
一方面也就是要在软件系统中找出各种可能的“可变因素”，并将之封装起来；
 
另一方面，一种可变性因素不应当散落在多个不同代码模块中，而应当被封装到一个对象中。
 
2）在系统功能编程实现方面应用面向接口的编程。
 
当需求发生变化时，可以提供该接口新的实现类，以求适应变化。
 
面向接口编程要求功能类实现接口，对象声明为接口类型。在设计模式中，装饰模式比较明显地用到了OCP。
2.1.4　替换原则
 
替换原则由MIT计算机科学实验室的Liskov女士在1987年的OOPSLA大会上的一篇文章《Data Abstraction and Hierarchy》中提出，主要阐述有关继承的一些原则，故又称里氏替换原则。
 
2002年，Robert C.Martin出版了一本名为《Agile Software Development Principles Patterns and Practices》的书，在书中他把里氏代换原则最终简化为一句话：“Subtypes must be substitutable for their base types”。（子类必须能够替换成它们的基类。）
 
1.LSP的内容
 
里氏替换原则（Liskov Substitution Principle，LSP）的定义和主要的思想如下：由于面向对象编程技术中的继承在具体的编程中过于简单，在许多系统的设计和编程实现中，我们并没有认真地、理性地思考应用系统中各个类之间的继承关系是否合适，派生类是否能正确地对其基类中的某些方法进行重写等问题。因此经常出现滥用继承或者错误地进行了继承等现象，给系统的后期维护带来不少麻烦。这就需要我们有一个设计原则来遵循，它就是替换原则。
 
LSP指出：子类型必须能够替换掉它们的父类型、并出现在父类能够出现的任何地方。它指导我们如何正确地进行继承与派生，并合理地重用代码。此原则认为，一个软件实体如果使用一个基类的话，那么一定适用于其子类，而且这根本不能察觉出基类对象和子类对象的区别。想一想，是不是和第一章提到的多态的概念比较像？
 
2.LSP主要是针对继承的设计原则
 
因为继承与派生是OOP的一个主要特性，能够减少代码的重复编程实现，从而实现系统中的代码复用，但如何正确地进行继承设计和合理地应用继承机制呢？
 
这就是LSP所要解决的问题：
 
·如何正确地进行继承方面的设计？

·最佳的继承层次如何获得？

·怎样避免所设计的类层次陷入不符合OCP原则的状况？
 
那如何遵守该设计原则呢？
 
·父类的方法都要在子类中实现或者重写，并且派生类只实现其抽象类中声明的方法，而不应当给出多余的方法定义或实现。

·在客户端程序中只应该使用父类对象而不应当直接使用子类对象，这样可以实现运行期绑定（动态多态）。
 
如果A、B两个类违反了LSP的设计，通常的做法是创建一个新的抽象类C，作为两个具体类的超类，将A和B的共同行为移动到C中，从而解决A和B行为不完全一致的问题。
 
在前面的多态，继承这几节的内容里，已经涉及LSP，包括使用多态实现隐藏基类和派生类对象的区别，以及使用组合的方式解决继承中的基类与派生类（即子类）中的不符合语意的情况。PHP对LSP的支持并不好，缺乏向上转型等概念，只能通过一些曲折的方法实现，此处不再赘述。
 
在前节提到了一个缓存的实现接口，试试用抽象类做基类，遵循LSP实现其设计。
 
这里给出其抽象类代码，如代码清单2-14所示。
 
代码清单2-14　缓存实现抽象类
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如果现在要求实现文件、memcache、accelerator等各种机制下的缓存，只需要继承这个抽象类并实现其抽象方法即可。
 
现在，再来思考本书开头提到的白马非马的问题，试着用里氏替换原则阐释。
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LSP中代换的不仅仅是功能，还包括语意。试思考：白马可以代换马，而牛同样作为劳力，可代换马否？高跟鞋也是鞋子，男人穿高跟鞋又是否能接受？
2.1.5　依赖倒置原则
 
什么是依赖倒置呢？简单地讲就是将依赖关系倒置为依赖接口，具体概念如下：
 
·上层模块不应该依赖于下层模块，它们共同依赖于一个抽象（父类不能依赖子类，它们都要依赖抽象类）。

·抽象不能依赖于具体，具体应该要依赖于抽象。
 
注意，这里的接口不是狭义的接口。
 
为什么要依赖接口？因为接口体现对问题的抽象，同时由于抽象一般是相对稳定的或者是相对变化不频繁的，而具体是易变的。因此，依赖抽象是实现代码扩展和运行期内绑定（多态）的基础：只要实现了该抽象类的子类，都可以被类的使用者使用。这里，我想强调一下扩展性这个概念。通常扩展性是指对已知行为的扩展，在讲述接口那一节，我也提到，接口应该是相对稳定的。这就告诉我们，无论使用多么先进的设计模式，也无法做到不需要修改代码即可达到以不变应万变的地步。在面向对象的这五大原则里，我认为依赖倒置是最难理解，也是最难实现的。
 
这个例子以前面提到的雇员类为蓝本，实现代码如代码清单2-15所示。
 
代码清单2-15　employee.php
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在classA中，work方法依赖于teacher实现；在classB中，work转而依赖于抽象，这样可以把需要的对象通过参数传入。上述代码通过接口，实现了一定程度的解耦，但仍然是有限的。不仅是使用接口，使用工厂等也能实现一定程度的解耦和依赖倒置。
 
在workB中，teacher实例通过setter方法传入中，从而实现了工厂模式。由于这样的实现仍然是硬编码的，为了实现代码的进一步扩展，把这个依赖关系写在配置文件里，指明classB需要一个teacher对象，专门由一个程序检测配置是否正确（如所依赖的类文件是否存在）以及加载配置中所依赖的实现，这个检测程序，就称为IOC容器。
 
很多文章里提到IOC（Inversion Of Control）概念，实际上，IOC是依赖倒置原则（Dependence Inversion Principle，DIP）的同义词。而在提IOC的时候，你可能还会看到有人提起DI等概念。DI，即依赖注入，一般认为，依赖注入（DI）和依赖查找（DS）是IOC的两种实现。不过随着某些概念的演化，这几个概念之间的关系也变得很模糊，也有人认为IOC就是DI。有人认为，依赖注入的描述比起IOC来更贴切，这里不纠缠于这几个概念之间的关系。
 
在经典的J2EE设计里，通常把DAO层和Service层细分为接口层和实现层，然后在配置文件里进行依赖关系的配置，这是最常见的DIP的应用。Spring框架就是一个很好的IOC容器，把控制权从代码剥离到IOC容器，这里是通过XML配置文件实现的，Spring在执行时期根据配置文件的设定，建立对象之间的依赖关系。
 
如下面代码所示：
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但是这样设置一样存在问题，配置文件会变得越来越大，其间关系会越来越复杂。同样逃脱不了随着应用和业务的改变，不断修改代码的梦魇（这里认为配置文件是代码的一部分。并且在实际开发中，很少存在单纯修改配置文件的情况。一般配置文件修改了，代码也会做相应修改）。
 
在PHP里，也有类似模仿Spring的实现，即把依赖关系写在了配置文件里，通过配置文件来产生需要的对象。我觉得这样的代码是还是为了实现而实现。在Spring里，配置文件里配置的不仅仅是一个类运行时的依赖关系，还可以实现事务管理、AOP、延迟加载等。而PHP要实现上面的种种特性，其消耗是巨大的。从语言层面讲，PHP这种动态脚本型语言在实现一些多态特性上和编译型的语言不同。其次PHP作为敏捷性的开发语言，更强调快速开发、逻辑清晰、代码简单易懂，如果再附加了各种设计模式的框架，从技术实现和运行效率上来看，都是不可取的。依赖倒置的核心原则是解耦。如果脱离这个最原始的原则，那就是本末倒置。
 
事实上，很多的设计模式里已经隐含了依赖倒置原则，我们也在有意或无意地做着一些依赖反转的工作。只是作为PHP，目前还没有一个比较完善的IOC容器，或许是PHP根本不需要。
 
如何满足DIP：
 
·每个较高层次类都为它所需要的服务提出一个接口声明，较低层次类实现这个接口。

·每个高层类都通过该抽象接口使用服务。
2.2　一个面向对象留言本的实例
 
在这一节，用面向对象的思想完成一个简单的留言本模型，这个模型不涉及实际的数据库操作以及界面显示，只是一个demo，用来演示面向对象的一些思维。
 
在面向过程的思维里，要设计一个留言本，一切都将以留言本为核心，抓到什么是什么，按流程走下来，即按用户填写信息→留言→展示的流程进行。
 
现在用面向对象的思维思考这个问题，在面向对象的世界，会想尽办法把肉眼能看见的以及看不见的，但是实际存在的物或者流程抽象出来。既然是留言本，那么就存在留言内容这个实体，这个留言实体（domain）应该包括留言者的姓名、E-mail、留言内容等要素，如代码清单2-16所示。
 
代码清单2-16　留言实体类message.php
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上面的类也就是所说的domain，是一个真实存在的、经过抽象的实体模型。然后，需要一个留言本模型，这个留言本模型包括留言本的基本属性和基本操作，如代码清单2-17所示。
 
代码清单2-17　留言本模型gbookModel.php
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实际留言的过程可能会更复杂，可能还包括一系列准备操作以及Log处理，所以应定义一个类负责数据的逻辑处理，如代码清单2-18所示。
 
代码清单2-18　留言本业务逻辑处理leaveModel.php
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最后，通过一个控制器，负责对各种操作的封装，这个控制器是直接面向用户的，所以包括留言本查看、删除、留言等功能。可以形象理解为这个控制器就是留言本所提供的直接面向使用者的功能，封装了操作细节，只需要调用控制器的相应方法即可，如代码清单2-19所示。
 
代码清单2-19　前端控制部分代码
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测试代码如下所示：
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这样看起来是不是比面向过程要复杂多了？确实是复杂了，代码量增多了，也难以理解了。似乎也体现不出优点来。但是你思考过以下问题吗？
 
·如果让很多人来负责完善这个留言本，一部分负责实体关系的建立，一部人负责数据操作层的代码，这样是不是更容易分工了呢？

·如果我要把这个留言本进一步开发，实现记录在数据库中，或者添加分页功能，又该如何呢？
 
要实现上面第二个问题提出的功能，只需在gbookModel类中添加分页方法，代码如下所示：
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图2-5　程序运行结果
 
然后到前端控制器里添加对应的action，代码如下所示：
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运行结果如图2-5所示。
 
只需要这么简单的两步，就可实现所需要的分页功能，而且已有的方法都不用修改，只需在相关类中新增方法即可。当然，这个分页在实际点击时是有问题的，因为我没有把Action分开，而是通通放在一个页面里。对照着上面的思路，还可以把留言本扩展为MySQL数据库的。
 
在这个程序里只体现了非常简单的设计模式，这个程序还有许多要改进的地方，每个程序员心中都有一个自己的OO。项目越大越能体现模块划分、面向对象的好处。
 
[image: ]思考
 
试着找找这个小程序里体现了哪些设计原则，并且试着加上一些异常处理等。
2.3　面向对象的思考
 
PHP的特色是简单、快速、适用。在PHP的世界里，一切以解决问题为主，所以很多设计方面的东西往往被忽视或排斥。虽然PHP的面向对象提出很多年了，但一直被排斥，很多人提倡原生态开发方式，甚至有人提倡彻底面向过程。伴随着对OO的质疑，PHP框架一方面如雨后春笋般遍地开花，另一方面一直受到抵制和质疑。
 
有一点是肯定的，PHP不是一门很好的面向对象的语言，因为其无法做到完全面向对象，也无法优雅实现面向对象。所以现在比较流行的还是以类为主的开放方式，即抛弃或精简经典的MVC理论，很少用和几乎不用设计模式，以类加代码模块的方式进行代码组织。这种开发方式在PHP的开源项目里是最流行的，也是最适合二次开发的，而比较纯的面向对象的产品有Zend Framework。这类产品入门的门槛比较高，代码看似“臃肿”，开发成本比较高，这类产品一般比较少见，市场占有率也比较低。
 
所有产品最终都是为市场服务的，PHP面向的是Web开发市场，所以并不需要高端的、复杂的设计和开发技巧。但是前面讲的那些并不是没有作用。
 
·一些基本理论，在任何一门语言里都有共性。语法和函数库只是学好一门语言的必要条件，而不是充要条件。语法和函式只是表层的东西。只要掌握面向对象的思想，即使没有一点Java和.NET基础，也能看懂用它们写成的代码。

·PHP只是一个脚本语言、一门工具而已。在Web开发中，PHP语言自身所占的分量越来越低，但却涉及程序设计的方方面面，而面向对象只是其中之一，也是最主要的一个方面。PHP是一种经典思想，能实现低耦合、易扩展的代码，其可用最经济的方式干一件事。

·理论是重要的，但是理论也不是一成不变的。比如我们提到的一些设计模式，也没必要完全遵守，可以做一些精简和变形。
 
基于以上思考，我们认为在PHP的开发中应该灵活使用面向对象的特性和设计原则。
 
对于流程明确、需求清晰、需求变更风险小的业务逻辑，过程化开发（传统软件开发模式）最适合，这就像解一道数学题，总需要一步步去解，上一步的结果作为下一步的条件。这个时候，面向过程的开发更符合人的思维。
 
但是对于流程复杂、需求不完善、存在很大需求变更风险的业务逻辑，此时用过程化开发将使程序变得非常的繁琐臃肿，实现难度很大，并且后期的维护代价高得惊人。此时，抽象思维将是最适合的，用面向对象的思维去抽象业务模型并随需求不断精化，最终交付使用，其扩展度和可维护性都要比过程化方法更好。
 
由于面向对象是更高一层的抽象，它有一些优点较之面向过程是比较突出的：
 
其一，新成员的加入和融合不再困难，高度抽象有利于高度总结。
 
其二，代码即文档，团队中的任何人都可以轻松地获得产品各个模块的基本信息，而不再需要通读大部分代码。
 
说到这里，可能就会有人有疑问了：本书一直在推崇面向对象的开发模式，说面向对象的好，说OO适合复杂的项目，那Linux这种复杂的项目，使用面向过程的C语言编写的，这又如何解释？
 
这个问题问得好，现解释如下：
 
其一，Linux虽然是用面向过程的C语言编写的，但是Linux的操作系统是使用内核+模块的方式构建的，这种模块化的思想是所有编程范式中的普适原则。
 
其二，面向对象和各种设计模式就是已经提供好的模式，使用已有的模式本比像Linux那样自己摸索出一个模式更方便快捷，开发成本更低，代码更易阅读。
 
另外，在Linux的代码中，很多地方使用C语言来模拟C++中面向对象的特性和语法。与其说Linux内核抵制面向对象，不如说Linux开发者抵制C++这一门特定的语言。
 
其实，面向过程也好，面向对象也好，目的只有两个：一个是功能实现，一个是代码维护和扩展。只要能做好这两点，那就是成功的。
 
PHP不是一门很好的OOPL，但却是一门很好的Web设计语言。我们有理由相信，在Web开发领域，PHP还将继续发挥其作用，以其简单、快速吸引更多的开发者加入。
2.4　本章小结
 
本章主要讲解面向对象设计的五大原则，穿插一些设计模式的例子。在第1章的最后提到面向对象的设计思想存在一些问题，其本质在于面向对象强调对现实的建模，而现实和开发中并没有一一对应，因此五大原则和设计模式就是对OO的补充。
 
最后一节给出的留言本demo，只是一个很小的模型。一般来说，越是规模较大的项目，越能体现设计模式的前瞻性和必要性。
 
可能很多读者对一些设计模式有不同的见解和困惑，这是正常的。一段代码往往很难明确地归属于某一种设计模式，其可能有多种设计模式的影子。设计模式只是一种成熟的、可供借鉴的思考模式，而不是公式。
 
我们既要深入了解面向对象的思想，又不能执着于面向对象。
第3章　PHP网络技术及应用
 
作为专注于Web编程的PHP而言，简单的网络模型和接口，使得在PHP中实现套接字、cURL等都变得极其简单。本章主要从HTTP协议入手，逐步深入，展示PHP网络技术的实际应用。并且展开讨论Socket、网络协议分析、Cookie和Session等相关知识。
 
HTTP协议是整个Web的基础，是客户端和服务器端协同工作的基石，要想了解Web的工作原理、优化Web应用，就要完全理解HTTP协议。
3.1　HTTP协议详解
 
简单来说，HTTP就是一个基于应用层的通信规范：双方要进行通信，大家都要遵守一个规范——HTTP协议。HTTP协议从WWW服务器传输超文本到本地浏览器，可以使浏览器更加高效。HTTP协议不仅保证计算机正确快速地传输超文本文档，还能确定传输文档中的哪一部分，以及哪部分内容首先显示（如文本先于图形）等。
3.1.1　HTTP协议与HTTP/2协议
 
HTTP（Hyper Text Transfer Protocol，超文本传输协议）是万维网协会（World Wide Web Consortium）和Internet工作小组（Internet Engineering Task Force，IETF）合作的结果，最终发布了一系列的RFC（Request For Comments）。RFC 1945定义了HTTP 1.0版本，最著名的是RFC 2616，其中定义了今天普遍使用的版本——HTTP/1.1。
 
HTTP是一个应用层协议，由请求和响应构成，是一个标准的客户端服务器模型。HTTP通常承载于TCP协议之上，有时也承载于TLS或SSL协议层之上，这个时候，就成了常说的HTTPS。默认HTTP的端口号为80，HTTPS的端口号为443。
 
HTTP协议在OSI模型中的位置如图3-1所示。
 
HTTP协议的模型就是客户端发起请求，服务器回送响应，如图3-2所示。HTTP协议是一个无状态的协议，同一个客户端的这次请求和上次请求没有对应关系。
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图3-1　HTTP协议在OSI模型中的位置
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图3-2　HTTP请求响应模型
 
这种设计属于典型的“问答式”交互，客户端和服务器端一问一答，使HTTP协议模型异常简单。这种设计也存在问题，比如服务器端不会主动向客户端PUSH，一问一答的轮询也会使TCP连接频繁建立和断开，导致其交互效率不高。基于以上缺点，SPDY协议应运而生。
 
SPDY是Google在2012年7月推出的协议，用以最小化网络延迟，提升网络速度，优化用户的网络使用体验。SPDY优化了浏览器和服务器之间的通信，支持流复用，具备优先级的请求、主动发起请求、强制SSL安全传输等先进的特性。SPDY并不是一种用于替代HTTP的协议，而是对HTTP协议的增强。SPDY需要客户端浏览器和服务器端同时支持。Chrome、Firefox和IE等主流浏览器均支持SPDY协议，一些服务器端软件也支持SPDY协议，如Jetty 8、Nginx 1.3.x等服务器的新版本。
 
2015年2月，谷歌宣布计划放弃SPDY协议，同时互联网工程任务组（IETF）对谷歌提出的SPDY协议进行了标准化，于2015年正式推出了类似于SPDY协议的HTTP/2协议标准（简称HTTP/2），并发布规范文档RFC 7540。谷歌因此在2016年2月正式宣布放弃对SPDY协议的支持，转而支持HTTP/2。
 
到了2015年年末的时候，所有主流浏览器均已支持HTTP/2协议，根据W3Techs的统计，截至2017年1月，全球前1000万的网站已经有12.7%支持HTTP/2协议。
 
在HTTP 1协议下，浏览器会因为一些原因阻塞请求，例如在rfc2616中规定浏览器对于一个域名，同时只能有2个连接（HTTP/1.1的修订版中去掉了这个限制，详见rfc7230，但后来浏览器实际上都放宽了限制），超过浏览器最大连接数限制，后续请求就会被阻塞。同时，HTTP是基于TCP协议的，浏览器最快也要在第三次握手时才能捎带HTTP请求报文。这个过程通常也要耗费几百毫秒。
 
HTTP/2的多路复用特性，使其可以在一个连接上同时打开多个流，双向传输数据，并且同域名下所有通信都在单个连接上完成，这个连接可以承载任意数量的双向数据流。同时，HTTP/2引入了二进制分帧层，将HTTP/1.1中的请求和响应拆成颗粒度更细的帧（frame），从而实现了优先级、流量控制和Server Push等功能。
 
需要注意的是，HTTP/2协议本身并没有规定它必须基于TLS部署，没有安全层的HTTP/2被称为H2C（HTTP/2 Cleartext）。但是出于安全的考虑，当前所有浏览器均只支持HTTP/2 Over TLS，因此如果要部署HTTP/2，首先需要将网站升级为HTTPS。
 
当前主流服务器也均支持HTTP/2协议。
3.1.2　HTTP协议如何工作
 
浏览网页是HTTP协议的主要应用，但是这并不代表HTTP协议就只能应用于网页的浏览。只要通信的双方都遵守HTTP协议，其就有用武之地。比如腾讯QQ、迅雷等软件都使用HTTP协议（当然还包括其他的协议）。
 
那么HTTP协议是如何工作的呢？
 
首先，客户端发送一个请求（Request）给服务器，服务器在接收到这个请求后将生成一个响应（Response）返回给客户端。一次HTTP操作称为一个事务，其工作过程可分为四步：
 
1）客户机与服务器需要建立连接。单击某个超链接，HTTP协议的工作开始。
 
2）建立连接后，客户机发送一个请求给服务器。格式为：前边是统一资源标识符（URL）、中间是协议版本号，后边是MIME信息（包括请求修饰符、客户机信息和可能的内容）。
 
3）服务器接到请求后，给予相应的响应信息。格式为：首先是一个状态行（包括信息的协议版本号、一个成功或错误的代码），然后是MIME信息（包括服务器信息、实体信息和可能的内容）。
 
4）客户端接收服务器返回的信息并显示在用户的显示屏上，然后客户机与服务器断开连接。
 
如果以上过程中的某一步出现错误，产生错误的信息将返回到客户端，由显示屏输出。对于用户来说，这些过程是由HTTP协议自己完成的，用户只要用鼠标单击，等待信息显示就可以了。
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怎样才能看到HTTP协议呢？可以查看RFC 2616文档，或者使用抓包软件。通用的抓包软件主要有IRIS、Wireshark等，专门抓取HTTP包的软件主要有HttpWatch、IE Analyzer、Fiddler、Charles等。本书使用Fiddler进行查看和调试，其体积小巧、功能强大，并且是免费的。在浏览器中使用Firefox的扩展Firebug查看HTTP请求。
 
前面我们提到过HTTP/2协议。不同于HTTP/1的文本格式报文，HTTP/2传输的都是二进制帧。但是HTTP/2沿用了之前HTTP版本中的绝大部分语义，上层应用基本上感知不到HTTP/2的存在，我们仍然可以通过浏览器的网络调试工具看到HTTP/2协议的请求头以及响应体等内容。但是，HTTP/2还提供了Server Push、Prioritization等功能，这些功能是浏览器的控制台无法查看和调试的。好在Chrome本身提供了一个非常不错的工具，在Chrome地址栏输入chrome：//net-internals/#HTTP/2即可进入。这个工具会列出浏览器当前所有活跃的HTTP/2 Session，点击具体的Session ID，可以看到全部帧信息，如图3-3所示。另外，最新版的Wireshark也增加了对HTTP/2的支持。
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图3-3　HTTP/2协议内容示例
 
下面简单介绍HTTP一些主要的概念。
 
1.请求
 
在发起请求前，需要先建立连接。
 
连接是一个传输层的实际环流，它建立在两个相互通信的应用程序之间。在HTTP/1.1协议中，request和response头中都有可能出现一个connection的头，其决定当Client和Server通信时对于长链接如何进行处理。
 
HTTP/1.1协议中，Client和Server默认对方支持长链接，如果Client使用HTTP/1.1协议，但又不希望使用长链接，需要在header中指明connection的值为close；如果Server方也不想支持长链接，则在response中需要明确说明connection的值为close。不论request还是response的header中包含了值为close的connection，都表明当前正在使用的TCP连接在请求处理完毕后会被断掉，以后Client再进行新的请求时必须创建新的TCP连接。
 
HTTP请求由三部分组成：请求行、消息报头、请求正文。请求行以一个方法符号开头，以空格分开，后面跟着请求的URI和协议的版本，格式如下：
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上述格式中各参数说明如下：
 
·Method：请求方法。

·Request-URI：一个统一资源标识符。

·HTTP-Version：请求的HTTP协议版本。

·CRLF：回车和换行（除了作为结尾的CRLF外，不允许出现单独的CR或LF字符）。
 
请求方法（所有方法全为大写）有多种，各个方法的解释如下：
 
·GET：请求获取Request-URI所标识的资源。

·POST：在Request-URI所标识的资源后附加新的数据。

·HEAD：请求获取由Request-URI所标识的资源的响应消息报头。

·PUT：请求服务器存储一个资源，并用Request-URI作为其标识。

·DELETE：请求服务器删除Request-URI所标识的资源。

·TRACE：请求服务器回送收到的请求信息，主要用于测试或诊断。

·CONNECT：保留以备将来使用。

·OPTIONS：请求查询服务器的性能，或者查询与资源相关的选项和需求。
 
2.响应
 
在接收和解释请求消息后，服务器返回一个HTTP响应消息。HTTP响应也由三个部分组成，分别是：状态行、消息报头、响应正文。
 
状态行格式如下：
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上述格式中各参数说明如下：
 
·HTTP-Version：服务器HTTP协议的版本。

·Status-Code：服务器发回的响应状态代码。

·Reason-Phrase：状态代码的文本描述。
 
状态代码由三位数字组成，第一个数字定义了响应的类别，有五种可能取值：
 
1xx：指示信息——请求已接收，继续处理。
 
2xx：成功——请求已被成功接收、理解、接受。
 
3xx：重定向——要完成请求必须进行更进一步的操作。
 
4xx：客户端错误——请求有语法错误或请求无法实现。
 
5xx：服务器端错误——服务器未能实现合法的请求。
 
常见状态代码、状态描述和说明如下：
 
·200 OK：客户端请求成功。

·301 Moved Permanently：表示客户请求的文档被移动到其他地方，新的URL在Location头中给出。

·400 Bad Request：客户端请求有语法错误，不能被服务器所理解。

·401 Unauthorize：请求未经授权，这个状态代码必须和WWW-Authenticate报头域一起使用。

·403 Forbidden：服务器收到请求，但是拒绝提供服务。

·404 Not Found：请求资源不存在，例如输入了错误的URL。

·451 Unavailable：由于当前地区法律原因而不可用。

·500 Internal Server Error：服务器发生不可预期的错误。

·503 Server Unavailable：服务器当前不能处理客户端的请求，一段时间后可能恢复正常。
 
例如，响应信息“HTTP/1.1 200 OK（CRLF）”，表示响应请求到达服务器后被成功识别，返回成功标记。响应正文就是服务器返回的资源的内容。
 
3.报头
 
HTTP消息报头包括普通报头、请求报头、响应报头、实体报头。每个报头域组成形式如下：
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消息报头域的名字是不区分英文大小写的。报头都是自解释的，具体在这里就不描述了。
 
1）普通报头中有少数报头域用于所有的请求和响应消息，但并不用于被传输的实体，只用于传输的消息（如缓存控制、连接控制等）。
 
2）请求报头允许客户端向服务器端传递请求的附加信息以及客户端自身的信息（如UA头、Accept等）。
 
3）响应报头允许服务器传递不能放在状态行中的附加响应信息，以及关于服务器的信息和对Request-URI所标识的资源进行下一步访问的信息（如Location）。
 
4）实体报头定义了关于实体正文和请求所标识的资源的元信息，例如有无实体正文。
 
一个报头的信息截图如图3-4所示。
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图3-4　一个HTTP请求的响应数据
 
比较重要的几个报头如下。
 
·Host：头域指定请求资源的Internet主机和端口号，必须表示请求URL的原始服务器或网关的位置。HTTP/1.1请求必须包含主机头域，否则系统会以400状态码返回。

·User-Agent：简称UA，内容包含发出请求的用户信息。通常UA包含浏览者的信息，主要是浏览器的名称版本和所用的操作系统。在图3-3所示中可以看到，客户端使用的是Gecko渲染引擎的浏览器，这里是Firefox；操作系统为Windows NT 6.1的内核，即Windows 7操作系统（内核版本号和操作系统代号不是一一对应的）。这个UA头不仅仅是使用浏览器才存在，只要使用了基于HTTP协议的客户端软件都会发送这个请求，无论是手机端还是PDA等。这个UA头是辨别客户端所用设备的重要依据。

·Accept：告诉服务器可以接受的文件格式。通常这个值在各种浏览器中都差不多。不过WAP浏览器所能接受的格式要少一些，这也是用来区分WAP和计算机浏览器的主要依据之一。随着WAP浏览器的升级，其已经和计算机浏览器越来越接近，因此这个判断所起的作用也越来越弱。

·Accept-Control-Allow-Origin：本次请求来自哪个源（协议+域名+端口）。服务器根据这个值，决定是否同意这次请求。有一组以Access-Control-开头的协议，也称CORS，主要用来解决跨域问题。

·Cookie：Cookie分两种，一种是客户端向服务器端发送的，使用Cookie报头，用来标记一些信息；另一种是服务器发送给浏览器的，报头为Set-Cookie。二者的主要区别是Cookie报头的value里可以有多个Cookie值，并且不需要显式指定domain等。而Set-Cookie报头里一条记录只能有一个Cookie的value，需要指明domain、path等。

·Cache-Control：指定请求和响应遵循的缓存机制。在请求消息或响应消息中设置Cache-Control并不会修改另一个消息处理过程中的缓存处理过程。请求时的缓存指令包括no-cache、no-store、max-age、max-stale、min-fresh、only-if-cached；响应消息中的指令包括public、private、no-cache、no-store、no-transform、must-revalidate、proxy-revalidate、max-age。

·Referer：头域允许客户端指定请求URI的源资源地址，这可以允许服务器生成回退链表，可用来登录、优化缓存等。也允许废除的或错误的连接由于维护的目的被追踪。如果请求的URI没有自己的URI地址，Referer不能被发送。如果指定的是部分URI地址，则此地址应该是一个相对地址。Referer通常是流量统计系统用来记录来访者地址的参数。

·Content-Length：内容长度。

·Content-Range：响应的资源范围。可以在每次请求中标记请求的资源范围，在连接断开重连时，客户端只请求该资源未下载的部分，而不是重新请求整个资源，实现断点续传。迅雷就是基于这个原理，使用多线程分段读取网络上的资源，最后再合并。

·Accept-Encoding：指定所能接受的编码方式。通常服务器会对页面进行GZIP压缩后再输出以减少流量，一般浏览器均支持对这种压缩后的数据进行处理。但对于我们来说，如果不想接收到这些看似“乱码”的数据，可以指定不接受任何服务器端压缩处理，要求其原样返回。

·自定义报头：在HTTP消息中，也可以使用一些在HTTP/1.1正式规范里没有定义的头字段，这些头字段统称为自定义的HTTP头或者扩展头。比如server字段，在图3-3中，Google使用的是GWS服务器。这个报头一般是由服务器发送的。也可以定义一些“不正规”的报头，如“WEBMASTER：chen@qq.com”。在PHP里，使用header函数即可实现。图3-3中，X-XSS-Protection也是Google自定义的报头。
3.1.3　HTTP应用：模拟灌水机器人
 
垃圾评论和机器人一直是各大论坛和博主最头疼的问题，这些来势凶猛的数据是怎么提交到我们的服务器上的？是手工提交还是另有秘密武器？如果是用软件实现的，那么其实现原理是什么，又应该怎么防止？
 
为了解决这些头疼的问题，我们有必要先了解其产生的过程，然后有针对性地进行防御。知己知彼，百战不殆。
 
1.浏览器工作流程
 
其实，浏览器就是一个实现了HTTP协议的客户端软件，浏览器的工作流程如图3-5所示。
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图3-5　浏览器的工作流程
 
在整个过程中，浏览器扮演的角色始终是一个忠实的执行者。据此，我们很容易就能想到，只要遵循HTTP协议和服务器进行交互，就实现了一个最简单的浏览器，这个浏览器只提供对数据的收发而不提供解析功能。而对于服务器端的代码而言，是无法判断是真正的浏览器还是只是一个虚拟的浏览器。
 
2.PHP中和HTTP相关的函数
 
那怎么发送HTTP请求呢？可以使用代码发送HTTP头，如服务器端的PHP、客户端的AJAX，也可以使用各种抓包软件构造HTTP Request包。
 
在这之前，先介绍一些PHP中与HTTP协议相关的一系列函数。
 
·array get_headers（string＄url［，int＄format］）函数：取得服务器响应一个HTTP请求所发送的所有标头。通常用此函数请求一个URL，根据其返回的数据判断状态码是否为200，即可判断所请求的资源是否存在。

·file系列函数：包括fopen、file_get_contents等，可以用来操作文件，也可以请求一个网络上的资源。

·stream_*系列函数：发送请求，包括但不限于HTTP协议。

·socket系列函数：通过Socket发送和请求数据，包括但不限于HTTP协议。

·cURL扩展库：PHP的一个扩展，这是一个封装的函数库。可以用来模拟浏览器和服务器进行交互，功能比较强大。

·header函数：PHP中可用此函数发送原始的HTTP头。需要注意的是，这个函数之前不能有输出以及空格等。
 
这里用最简单的方式，即使用PHP中的http_build_query和file系列函数发送HTTP请求。
 
我们经常用file_get_contents打开文件，实际上用这个函数还可打开一个网络地址，实现简单的网页抓取。用file_get_contents或者fopen、file、readfile等函数读取URL的时候，会创建一个$http_response_header变量保存HTTP响应的报头，使用fopen等函数打开的数据流信息可以用stream_get_meta_data获取。简单的HTTP协议如代码清单3-1所示。
 
代码清单3-1　简单的HTTP协议使用示例
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图3-6　表单字段
 
3.模拟灌水机器人
 
PHP 5中新增的context参数使这些函数更加灵活，通过该参数可以定制HTTP请求，甚至POST数据。我们就利用这个函数向服务器发送请求。下面模拟一个机器人向一个博客发送留言。
 
首先打开某博客页面，查看评论表单的字段，为发帖机器人做准备，如图3-6所示。
 
从图3-6可以看出，一共有三个字段要填写，且表单使用POST方法提交。构建表单值并提交，如代码清单3-2所示。
 
代码清单3-2　构造HTTP灌水机器人
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这段代码遵循HTTP请求的格式构造了一段报文。注明了请求方式为POST，请求内容为＄data。
 
[image: ]注意
 
http_build_query函数并不是必需的，这个函数仅仅是把传入的数组元素用&符号连接起来并编码，也可以自己手工构造。这里使用这个函数仅仅是为了方便而已。
 
运行上面的代码，刷新留言板。我们发现留言并没有提交，怎么回事？代码错了吗？还是构造的请求不符合HTTP协议规范？这里使用Firefox下最优秀的调试工具Firebug进行测试。打开Firebug，在真实环境下发个评论，看真实环境中页面向服务器提交了什么，如图3-7所示。
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图3-7　Firebug抓到的数据
 
从图3-7中可以看到，真实页面向服务器提交的数据如下：
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这一串就是当前页面向服务器传送的真实数据（注意：中文和特殊字符被编码了）。从HTML代码我们知道，URL是一个非必需字段，可写可不写，所以可以确认POST参数这部分是没有问题的。
 
但是这还不够，因为POST发送HTTP数据可能还需要Cookie、UA头等，服务器才能识别，判断结果是“这才是我要的数据”。至于是手工提交的还是机器提交的，它是分不清的。看来上述问题可能是刚才构造的数据不够完整造成的。真实的header部分如图3-8所示。
 
 
 [image: ] 


图3-8　Firebug中的请求头信息
 
把有用的数据添加到header部分以实现灌水机器人，如代码清单3-3所示。
 
代码清单3-3　灌水机器人的实现
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Cookie中加了当前页面所必需的参数，还加了UA、Referer等参数。
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至于为什么要加这些参数、要加多少、为什么不用加Accept参数等问题都是经过使用总结出来的。因为很多参数实际上都是固定的而且非必需的，只提交最主要的参数即可。
 
以上代码不一定是完美的，仅作演示而已。现在再来看看效果，果然很“给力”，确实可以发送了。一个粗糙的灌水机器人就制作成功了，如图3-9所示。
 
整个过程耗时不到5分钟。可见file_get_contents是个好东西，如果需要做简单的页面抓取和数据提交，可以考虑用这个函数。复杂的应用则需要使用cURL。但它们本质是一样的，都需要了解HTTP协议。
 
4.使用抓包软件构造和提交HTTP请求
 
以Fiddler为例看看使用抓包软件怎么构造和提交HTTP请求。
 
假设已经安装了Fiddler，这款软件安装时需要.NET运行时环境，Vista以上系统自带.NET运行时环境。在真实的环境下发表一个评论，如图3-10所示。
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图3-9　灌水机器人运行效果
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图3-10　表单示意
 
打开Fiddler，默认是捕获所有数据包，选菜单File→Capture Traffic命令，取消默认的捕获状态。
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这一步操作不是必需的，主要是为了停止捕获不需要的数据包，减少后续的工作量。
 
由于发表帖子是发送请求，并且是操作的起点，所以这个请求通常就是第一个数据包。找到此数据包，在右边查看Raw（原始数据），由此可确认，这就是刚才发出的HTTP请求，如图3-11所示。
 
在右边选择“Request Builder”的TAB选项，打开构造请求界面，选择Raw方式，即提交原始的HTTP请求，把上一步的数据复制到数据框中，如图3-12所示。
 
单击“Execute”，数据包即发送到远程客户端。为了加强效果，可以多提交几次。打开网站后台看一下是否真的发送成功了，效果如图3-13所示。
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图3-11　Fiddler抓取到的数据
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图3-12　Fiddler中查看原始HTTP数据
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图3-13　程序运行结果
 
可以看到，我们发送的数据已经完全被服务器端接受了。
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使用代码提交HTTP请求比较麻烦，但是对流程的控制更强。比如用for循环不停地发送请求，效果更好。后面一种方式操作简单，不需要编码，对原始数据的操控性更强。二者各有优势，综合使用能逐渐从应用中了解HTTP协议。
3.1.4　垃圾信息防御措施
 
由上面的讲解就可以知道垃圾评论的大体来源了，那么怎么防御这样的攻击呢？
 
总结一下，防止这类垃圾评论与机器人的攻击的手段如下：
 
1）IP限制。其原理在于IP难以伪造。即使是对于拨号用户，虽然IP可变，但这也会大大增加攻击的工作量。
 
2）验证码。其重点是让验证码难于识别，对于“字母+数字”的验证码，关键在于形变与重叠，增加其破解中切割和字模比对的难度，人眼尚且难以辨识，机器就更难处理了，再者是加大对于验证码的猜测难度。
 
3）Token和表单欺骗。通过加入隐藏的表单值或者故意对程序混淆表单值，进而达到判断是真实的用户还是软件提交的目的。
 
4）审核机制。加大了管理人员的工作量，但理论上可以完全阻止垃圾评论，这是最无奈也是最有效的策略。
 
1.IP限制
 
HTTP协议是透明的、公开的，服务器端根本无法区分来源是真实的提交还是伪造的。所以通过判断Referer等手段是于事无补的，但是HTTP也有自己的局限。由于HTTP协议是应用层的协议，是基于TCP/IP协议的，故一些底层的东西HTTP协议是无法伪造的，比如IP。
 
IP在TCP层传递，其传输需要通过TCP的“三次握手”。在这个握手过程中，有一个校验过程，因此IP是很难伪造的。而HTTP层属于顶层，无法控制IP，所以最简单有效的办法就是对IP进行限制。
 
但是，不少代码会判断HTTP头中的HTTP_X_FORWARDED_FOR是否是代理过来的，若是，则把其记为IP。但是，HTTP_X_FORWARDED_FOR来自于HTTP请求中的X-Forwarded-For报头，而这个报头是可以修改的。这就可能造成潜在的攻击。所以合理的判断是完全不考虑代理，而使用SERVER变量中的HTTP_CLIENT_IP或REMOTE_ADDR。二者是难以伪造的。出于安全考虑，凡是通过代理过来的请求或者HTTP头中包含X-Forwarded-For报头的，很多程序采取了拒绝的方案。这种处理方式比较简单，误差也较小。
 
2.令牌桶与漏桶限流算法
 
要防止攻击的关键就在于加大攻击的难度。最简单的方法是放一个隐藏可变的Token，每次提交都需要和服务器校对，若不通过，则为外部提交。
 
下面代码清单3-4所示的方法称为Token法，可以做一些简单的重复阻止。
 
代码清单3-4　token.php
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这样，就造成了其构造HTTP请求的困难，使其难于通用。这里面使用Token的做法，其实就是一种限流的思路。限流的关键就是让请求可控，即使垃圾信息来了，也让它以可控的速率和数量产生，避免宽带和存储资源的浪费。
 
在早期的计算机领域，限流技术（time limiting）被用作控制网络接口收发通信数据的速率，可以用来优化性能、减少延迟和提高带宽等。现在的互联网领域也借鉴了这个概念，用来控制服务请求的速率，如双十一的限流、12306的抢票等。即使在细粒度的软件架构中，也可以采用类似的思路。
 
令牌桶（Token Bucket）和漏桶（Leaky Bucket）是最常用的两种限流的算法，如图3-14和图3-15所示。
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图3-14　令牌桶原理图
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图3-15　漏桶原理图
 
漏桶的主要目的是控制数据注入网络的速率，平滑网络上的突发流量。漏桶算法提供了一种机制，通过它，突发流量可以被整形以便为网络提供一个稳定的流量。漏桶可以看作是一个带有常量服务时间的单服务器队列，如果漏桶（包缓存）溢出，那么数据包会被丢弃。
 
漏桶算法思路很简单，通俗地讲：水（数据或者请求）先进入到漏桶里，漏桶以一定的速度出水，当水流入速度过大会直接溢出。可以看出漏桶算法能强行限制数据的传输速率。
 
令牌桶算法的原理是系统会以一个恒定的速度向桶里放令牌，如果请求需要被处理，则需要先从桶里获取一个令牌，当桶里没有令牌可取时，则拒绝服务。令牌桶控制的是一个时间窗口内通过的数据量，在API层面我们常说的QPS、TPS，正好是一个时间窗口内的请求量或事务量，只不过时间窗口限定在1s罢了。
 
漏桶算法和令牌桶算法最明显的区别是令牌桶算法允许流量有一定程度的突发。因为在默认的令牌桶算法中，取走Token是不需要耗费时间的，也就是说，假设桶内有100个Token，那么可以瞬间允许100个请求通过。而漏桶始终是以固定速率流出的，因此相对而言，漏桶算法比令牌桶算法更简单。
 
上面的PHP代码其实就是用了漏桶的原理，将桶的容量限制在30，以固定速率流出。运行下代码就能看到，第一个循环内是一个突发请求，瞬间请求了50次，我们能看到前面30次请求瞬间就把整个漏桶用完了，后面的请求就被丢弃了。但是如果是后一个循环，每次请求后间隔1秒，那么请求的速率就能跟上漏桶加水的速率，每一次请求都能获得Token并得到执行。
 
如果是更真实的业务，那么我们就需要一个更专业的限流算法，写个自己的RateLimiter了。
 
3.验证码
 
对于预防一些灌水机器人，主要采取验证码一类的措施，包括中文验证码、回答验证，但是对于这两点，专业的灌水机器人都可以突破。但是对于技术含量不高的，可以起到一定的阻止作用，同时也降低了用户体验。
 
灌水机器人通常都会抓取页面的FROM表单，分析必填项与非必填项，对于必填项构造请求。如果存在普通的图形验证码，则启用图形识别模块、破解验证码、构造完整的数据包。对此，可以建立一个INPUT，用CSS或者间接地通过JavaScript设其页面为不可见，如果服务器收到的数据中包含有这个控件的值，那么肯定是来自机器提交。这样也能起到一定的效果。另外，对INPUT的值进行欺骗对博客的垃圾评论能起到一定的作用。例如：
 
·用户名：或者可以做成图片防止机器的学习。

·<input type=text name=email/>实际上代表用户名。

·<input type=text name=url/>实际上是E-mail。

·<input type=text name=author/>实际上是URL，而且是隐藏的不能有任何输入的字段。
 
在服务器端，如果＄_POST［'email'］匹配的是一个电子邮件地址，那么其一定是灌水机器人。如果author字段有值，那么其也一定是灌水机器人。这叫作机器学习欺骗。同理，可以定期变更action的提交地址，加大灌水机器人的学习难度，也可以把所有数据改为后台审核。
 
但是，经过灌水机器人的学习和模型修改，过一段时间必将卷土重来。阻止外部提交一直是个难题。对于表单，因为它是可见的，所以很难阻止机器的猜解和模拟。目前，可行的办法是使用Active控件，使用对称加密和服务器通信，因为Active是不透明的。但是这样也存在问题，主要是IE Only和技术难度高，大多数的网站无法使用这样的技术，特别是个人站点。
 
使用JavaScript进行加密验证和非平衡图形验证码，可以阻止99%的外部提交。腾讯的大部分产品都使用了这种技术，比如微博和邮箱。图3-16所示为移动139邮箱注册页面验证码。
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图3-16　移动139邮箱注册页面的验证码
 
移动的验证码比较有创意，其答案是四选一，猜中的概率为25%，这似乎并不能有效地阻止机器人的猜测。但是由于其需要手机验证码的参与，这是很难伪造的，或者说伪造成本很大，因此有很高的安全性。
 
Matlab中文论坛的注册验证问题如图3-17所示。
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图3-17　Matlab中文论坛的注册验证码
 
验证码看似用户不友好，但由于其本身就是专业论坛，“不专业”的注册会员并非其所需要的，因此不存在用户不友好这一说法。
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这两种验证机制都是可取的。有心的读者或许会联想到网络上流传的“最变态的验证码”系列图片，思路其实是一样的。
3.2　抓包工具
 
在介绍HTTP协议的时候涉及了一些抓包工具，并且简单地使用它进行了HTTP协议的学习。本节将进一步学习抓包工具的使用，并利用本节所学的知识介绍模拟登录和采集的开发思路和过程。
3.2.1　抓包工具分类
 
按照软件的功能，我们把抓包工具分为两类：
 
·常规抓包工具：以IRIS、Wireshark为代表，这类软件可以抓取到整个局域网内所有的数据包，主要工作在数据传输层。

·专用抓包工具：只抓取某一类协议，通常工作在应用层，最常见的就是对HTTP协议的抓取，如HttpWatch、Fiddler、IE Analyzer、Charles等。
 
由于Fiddler功能丰富，支持HTTP断点调试，并且是免费软件（作者一直在维护和更新），是所有同类软件中更新最及时、体积最小、功能最强大的免费软件之一。本节重点介绍Fiddler。
3.2.2　Fiddler功能与原理
 
Fiddler是用C#编写的免费HTTP/HTTPS网络调试器，以代理服务器的方式监听系统的网络数据流动。运行Fiddler后，就会在本地打开8888端口，网络数据流通过Fiddler进行中转时，可以监视HTTP/HTTPS数据流的记录并加以分析，甚至还可以修改发送和接收的数据。
 
Fiddler提供了清除IE缓存、请求构造器、文本编码转换工具等一系列工具，对前端开发工作很有价值。其工作原理是在浏览器（或者其他使用HTTP协议的进程）和服务器之间扮演代理的角色，这样所有的通信都要经过它。Fiddler工作原理如图3-18所示。
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图3-18　Fiddler工作原理
 
Fiddler以8888端口开本地代理服务器，并且支持HTTPS。所以，只要你的HTTP通信将代理设置为本地8888，Fiddler都能帮助你截获数据，然后中转给服务器或客户端。其最大的一个特点是可以中途修改HTTP通信内容。
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Sniffer和Fiddler的工作原理是一样的，但工作的网络层不同。
3.2.3　安装Fiddler
 
Fiddler下载地址：http://www.telerik.com/download/fiddler，约1MB，当前最新版本是V4.6.2017。Fiddler支持Windows XP到Windows 10操作系统，但需要电脑安装Microsoft.NET Framework v2.0以上版本的.NET运行库。高版本的操作系统如Windows 7已经自带了.NET运行库，如果是Windows XP、Windows 2003等，需要自行安装或更新本地.NET运行库。
 
下载Fiddler后双击安装程序，按照提示安装到指定无路即可。安装完成后运行软件，在浏览器中输入“http://127.0.0.1:8888/”，如果输出如图3-19所示界面，说明安装成功。
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图3-19　Fiddler运行截图
 
如果此时浏览网页，Fiddler就会抓取到你和服务器之间交流的数据包，如图3-20所示。
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图3-20　Fiddler抓取到的数据
 
打开Fiddler后，抓包默认是启用的。通常不需要特殊设置，在各种浏览器下Fiddler都能顺利工作。实际上，Fiddler和浏览器无关。读者在自己本机使用Fiddler时，可能抓取不到某个浏览器下的包，这不是Fiddler本身的问题，而是浏览器设置的问题。这种情况下，只需检查浏览器的代理设置。例如设置Firefox代理，选择“使用系统代理设置”，其他浏览器设置同理，如图3-21所示。
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图3-21　设置Firefox代理
3.2.4　Fiddler基本界面
 
Fiddler最基本的功能就是抓包与观察数据，下面简单介绍其界面和使用方法。
 
Fiddler的界面分为左右两栏：
 
·左边为Web Sessions记录（注意，这里的Session表示一次HTTP对话，和PHP里提到的一般意义上的Session不是一个概念，这里只是沿用软件中的称呼），记录每个数据包的序列号、Host、URL、资源类型、HTTP状态码、缓存状态等基本信息。

·右边划分为上下两部分，上部分为请求数据，下部分为响应数据。通常在左端的Session列表里找到请求的URL，单击即可在右边看到请求数据的详细信息。
 
常用的三种查看方式如下：
 
·Header（header头格式）。

·Raw（HTTP协议标准格式）。

·Hex View（十六进制数据流）。
 
在Session栏里选择某一条请求，右击，通过弹出的快捷菜单可以对其执行保存、标记、删除、重放、注释等操作，如图3-22所示。
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图3-22　标记Session
 
下面简单介绍这几个常用功能。
 
·保存：保存Session数据，方便以后查看或者做资源重定向。

·标记：标记醒目的颜色方便查看，例如图中第一条Session标记为红色。

·删除：删除不重要的或者认为可能会影响到你的Session。

·重放：再次执行，这个Session的数据包将会重新发送一次。
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图3-23　Fiddler的命令窗口栏
 
·注释：给Session添加注释。注释将显示在此Session的Comment列。
 
另外，在进行HTTP协议分析时，对于image、CSS类型的静态请求通常无助于我们进行协议分析，但这类Session往往还比较多，会干扰我们寻找需要的Session，故需要删除这类Session。是一条一条选择删除吗？可以这样做，但是效率不高。Fiddler提供了一个命令窗口，位于Session列表的最底部。Fiddler中内置了一些常用命令，方便管理Session，如图3-23所示。
 
要完成上述任务可以按以下步骤执行：
 
1）在命令窗口输入select image，自动选中所有image类型的Session，按delete键删除。
 
2）输入select css，选中所有css请求，按Delete键删除。
 
通过以上简单的两步，成功删除我们不需要的Session。如果当前网页有来自其他域名的Session，也会干扰我们的分析，可以输入“@google.hk.com”选中来自Google的Session，并删除。当要删除全部Session时，只需要输入“cls”并回车即可。Fiddler还支持其他命令，可以在官方网站上找到详细的帮助文档。
 
我们注意到Session列表的序号前都有一个小图标，其代表什么意义呢？
 
表3-1列举了各类Session前面请求图标所代表的含义。
 
表3-1　图标所代表的含义
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掌握了Fiddler的Session管理以及HTTP协议，即能使用好这款工具。
3.2.5　使用Fiddler进行HTTP断点调试
 
前面已经讲过了Fiddler的工作原理，相比其他HTTP抓包工具，Fiddler的优势就在于其特有的工作模式使其支持HTTP断点调试，这在很多场合是很有用的。下面通过一个例子学习。以Fiddler官方提供的测试页为例，其地址为：http://www.fiddler2.com/sandbox/shop/。在这个页面，下拉框选择“1”，单击check out提交请求。这是一个再正常不过的请求了，我们的输入通过表单被传递给服务器，服务器进行处理后返回给我们。图3-24是其返回界面。
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图3-24　返回界面
 
再看Fiddler中所记录的请求数据包。单击左边的Session，右边窗体的数据如图3-25所示。
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图3-25　Fiddler抓取到的数据
 
注意图中标注的信息，lbQuantity是表单的参数，其值“1”是我们选择的，经服务器计算后得到结果为“＄1095”，并返回给浏览器。
 
接下来要给此响应设置断点，步骤如下：
 
1）在菜单中选择Rules→Automatic Breakpoints→After Responses。
 
2）回到订购页面，再次选择“1”，单击check out按钮。
 
3）现在请求发出。经过Fiddler代理发送到服务器，服务器返回响应数据到Fiddler代理。
 
4）此时由于设置了Responses断点，响应被挂起，就能在Fiddler中修改响应数据。
 
5）提交。
 
此时响应由代理发送到客户端，就能看到响应数据了，如图3-26所示。
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图3-26　修改数据
 
可以看到，通过设置响应后（严格地说，应该是服务器响应到达Fiddler后，返回给浏览器前）断点，把HTTP发回来的响应中断并修改后才将它返回给浏览器。
 
还可以在请求发送前（严格地说，应该是客户端请求发送给Fiddler后，到达服务器前）设置断点，修改请求头，Fiddler代理将会把修改后的请求发送到服务器，然后读取服务器响应，中转并返回响应数据，如图3-27所示。
 
这两个特性对于调试AJAX程序特别有用，可以用来中断httpxml请求并修改请求内容、修改GET或者POST的数据以及header头等。这一点，也许你会觉得必要性不是太大，也许你会说：我可以自己在页面修改请求数据多次提交测试啊。但是再想想，Fiddler能够做到下面几条，这些在页面实现则较麻烦。
 
1）修改HTTP请求的原始数据，如UA、Cookie等。
 
2）构造特殊请求数据。某些网页会通过使用JavaScript来限制用户在页面的数据输入。而Fiddler可以通过直接修改HTTP请求中的data突破限制，随意提交数据。
 
3）Fiddler通过拦截响应数据进行中断，可以修改响应体。
 
 
 [image: ] 


图3-27　运行结果
 
AJAX中有个回调函数，通常这个回调函数会根据服务器的返回值进行相应的客户端处理。如下面的代码所示：
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这是一段生成随机不重复流水号的代码，在输入框里输入0后单击，即可通过AJAX请求服务器，返回一段JSON数据，然后根据JSON里的data._rc这个key的value进行不同的处理。如果是success，把返回的结果赋给该输入框，否则提示处理失败。
 
现在可以给该响应设置断点，修改返回的JSON数据，模拟各种情况，进而观察代码的运行情况。
 
上面这三个优势是不是很令你心动？你是不是灵光一闪地想到，从某种意义上来说，Fiddler这个断点功能可以帮助我们测试程序的安全性和健壮性呢？如果想到了这一点，再深入地想下去，我想你会得到更多。
 
除此之外，Fiddler还可以修改UA头。目前Fiddler支持对十几种浏览器UA的修改，包括IE 6～9、Firefox、Chrome、iPad、Windows Mobile以及Google的爬虫等，也可以自定义UA。使用这个功能，就能轻易地测试一些针对特定浏览器的hack，以及浏览一些需要手机才能浏览的页面。
3.3　Socket进程通信机制及应用
 
Socket通常称为“套接字”，用于描述IP地址和端口，是一个通信链的句柄。应用程序通过套接字向网络发出请求或者应答网络请求。Socket既不是一个程序，也不是一种协议，其只是操作系统提供的通信层的一组抽象API。
3.3.1　进程通信相关概念
 
进程通信的概念最初来源于单机系统。由于每个进程都在自己的地址范围内运行，为保证两个相互通信的进程之间既互不干扰又协调一致工作，操作系统为进程通信提供了相应设施，如UNIX BSD中的管道（pipe）、命名管道（named pipe）和软中断信号（signal），以及UNIX System V的消息（message）、共享存储区（shared memory）和信号量（semaphore）等，但这些都仅限于用在本机进程之间的通信。网间进程通信要解决的是不同主机进程间的相互通信问题（可把同机进程通信看作是其中的特例）。为此，首先要解决的是网间进程标识问题。同一主机上，不同进程可用唯一进程号（Process ID）标识。
 
网络环境下，各主机独立分配的进程号不能唯一标识该进程。例如，主机A赋予某进程号5，在B机中也可以存在5号进程，因此，“5号进程”就没有意义了。
 
操作系统支持的网络协议众多，不同协议的工作方式不同，地址格式也不同。因此，网间进程通信还要解决多重协议的识别问题。
 
为了解决上述问题，TCP/IP协议引入了下列概念。
 
1.端口
 
网络中可以被命名和寻址的通信端口，是操作系统可分配的一种资源。
 
按照OSI七层协议的描述，传输层与网络层在功能上的最大区别是传输层提供进程通信能力。从这个意义上讲，网络通信的最终地址就不仅仅是主机地址了，还包括可以描述进程的某种标识符。为此，TCP/IP协议提出协议端口（Protocol Port，简称端口）的概念，用于标识通信的进程。
 
端口是一种抽象的软件结构（包括一些数据结构和I/O缓冲区）。应用程序（即进程）通过系统调用与某端口建立连接（binding）后，传输层传给该端口的数据都被相应进程所接收，相应进程发给传输层的数据都通过该端口输出。在TCP/IP协议的实现中，操作端口类似于一般的I/O操作，进程获取一个端口，相当于获取本地唯一I/O文件，可以用一般的读写原语访问。
 
类似于文件描述符，每个端口都拥有一个端口号，都是整数型标识符，用于区别不同端口。由于TCP/IP传输层的TCP协议和UDP协议是完全独立的两个软件模块，因此各自的端口号也相互独立，如TCP有一个255号端口，UDP也有一个255号端口，二者并不冲突。TCP与UDP段结构中端口的地址都是16比特，有0～65535个端口号。
 
对于这65536个端口号有以下使用规定：
 
·端口号小于256的定义为常用端口，服务器一般都是通过常用端口号识别。任何TCP/IP实现所提供的服务都用1～1023之间的端口号，这是由IANA管理的。

·客户端只需保证该端口号在本机上是唯一的。客户端口号因存在时间很短暂，又称临时端口号。

·大多数TCP/IP实现给临时端口号分配1024～5000之间的端口号。大于5000的端口号是为其他服务器预留的。
 
常见的端口有FTP的21号端口，HTTP服务的80号端口，SMTP（简单邮件传输服务，后面会详细介绍）的25号端口等。
 
2.地址
 
网络通信中通信的两个进程分别处在不同的机器上。遵循以下原则：
 
·某台主机可与多个网络相连，必须指定一个特定网络地址。

·网络上每台主机应有其唯一的地址。

·每台主机上的每个进程应有在该主机上的唯一标识符。
 
通常主机地址由网络ID和主机ID组成，在TCP/IP协议中用32位整数值表示；TCP和UDP均使用16位端口号标识用户进程。
 
3.连接
 
两个进程间的通信链路称为连接。连接表现为一些缓冲区和一组协议机制。
3.3.2　Socket演示：实现服务器端与客户端的交互
 
在讲解Socket的创建之前，先演示一下Socket为何物。这里用Java实现一个Socket的服务器端与客户端（也可以用任何其他支持Socket操作的语言实现），然后用PHP作为客户端请求该套接字。
 
在服务器端使用Socket开一个服务，端口是8001，这样就可以与多个客户端进行连接了。在客户端，向该Socket发送一条消息，服务器端在收到消息后，会根据情况进行一定的处理，返回给客户端，同时在服务器端打印所有收到的消息，如图3-28所示。
 
 
 [image: ] 


图3-28　用Java实现一个Socket的服务器端与客户端
 
从图3-28中看到，服务器端和客户端都采用Java实现；一旦开启服务器端，这个服务就会被注册到Windows的网络服务中，端口为8001。使用netstat命令打印本机各端口的网络连接情况，在打印列表里看到此服务已经被注册了。一旦有客户端连接此Socket，操作系统就会为客户端自动分配一个随机端口，用来和服务器端8001端口进行通信。
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图3-29　Socket客户端与服务器端间的交互
 
既然此服务已经被注册到操作系统中，实际上此服务和腾讯QQ、FTP等是一个级别的，用它能够完成的事情很多。为了验证，使用Telnet连接，如图3-29所示。
 
由于Socket是开放的、透明的，一旦运行，任何操作Socket的语言都可以访问这个开放的服务。图3-29所示是使用Java访问Socket的，也可以使用PHP、C、Python等任何提供Socket API的语言访问此服务。
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Socket是一种服务，与其实现语言无关。基于这个性质，我们能实现不同服务之间、不同语言之间的互联互通。
 
代码清单3-5所示是PHP访问此Socket服务的代码。
 
代码清单3-5　PHP访问Socket
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运行结果如图3-30所示。
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图3-30　程序运行结果
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本地进程间通过TCP通信，使用Wireshark等抓包工具是抓不到数据的。上面的例子中，客户端和服务器端的数据无法抓取到。是因为回环接口的机制，这些包不会到达网卡，数据包直接被返回到传输层的输入队列中去了。而抓包工具要从网卡中获取数据。如果确实需要抓取这些数据，可以添加一条本地路由或者使用特殊抓包工具。如果是Linux系统，可以使用tcpdump命令来获取数据包。
 
这里介绍下如何使用wireshar来抓取回环数据包的两张方式：
 
方法一、添加本地路由
 
1.以管理员身份运行cmd
 
2.route add本机ip mask 255.255.255.255网关ip
 
如：route add192.168.0.113 mask 255.255.255.255 192.168.0.1
 
使用完毕后，用route delete 192.168.0.113 mask 255.255.255.255 192.168.0.1删除这条路由，否则可能造成网络异常。此时再利用wireshark进行抓包便可以抓到本机自己同自己的通信包，这样配置的原因是将发往本机的包发送到网关，而此时wireshark可以捕获到网卡驱动的报文实现抓包。
 
但这样有一个缺点，那就是本地请求的URL的IP只能写本地的IP地址，不能写localhost或127.0.0.1，写localhost或127.0.0.1还是抓不到包。
 
方法二、使用Npcap或RawSocket
 
windows系统没有提供本地回环网络的接口，用wireshark监控网络的话只能看到经过网卡的流量，看不到访问localhost的流量，因为wireshark在windows系统上默认使用的是WinPcap来抓包的，现在可以用Npcap来替换掉WinPcap，Npcap是基于WinPcap开发的，api兼容WinPcap。安装详情可以自行通过网络获取。
 
也可以使用RawSocket这个软件来抓取回环数据包，并保存为wireshark的pcap文件格式，然后用wireshark打开。这样会略繁琐一点，另外这个软件受操作系统版本影响比较大，而且所抓取的数据包不能被wireshark完全识别，因此不推荐这种方式。
3.3.3　使用wireshar分析TCP/IP数据包
 
为了进一步加深理解，我们来抓取刚才的socket数据看看。启动wireshark，选择正在使用的网卡，即可看到所有通过此网卡的数据包。为了只看到我们需要的数据，过滤干扰数据，我在地址栏做了筛选“ip.addr==192.168.0.202”，如图3-31所示。
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图3-31　wireshark抓包界面
 
当我们的应用程序用TCP传输数据的时候，数据被送入协议栈中，然后逐个通过每一层，直到最后到达物理层将数据转换成比特流，进而送入网络。而在这个过程中，每一层都会对要发送的数据加一些首部信息。整个过程如图3-32所示。
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图3-32　数据传输示意图
 
可以看出，每一层数据都是由上一层数据+本层首部信息组成的，其中每一层的数据，称为本层的协议数据单元，即图3-32中的PDU。
 
应用层数据在传输层添加了TCP报头后得到的PDU被称为Segment（数据段），即图3-32中的TCP段。
 
传输层的数据（TCP段）传给网络层，网络层添加IP报头得到的PDU被称为Packet（数据包），即图3-32中的IP数据包。
 
网络层数据报（IP数据包）被传递到数据链路层，封装数据链路层报头得到的PDU被称为Frame（数据帧），即图3-32中的以太网帧。
 
最后，帧被转换为比特，通过网络介质传输。这种协议栈逐层向下传递数据，并添加报头和报尾的过程被称为封装。
 
我们先来看看以太网帧的数据。
 
（1）以太网帧
 
以太网常用帧格式有两种，一种是Ethernet II格式，另一种是IEEE 802.3格式。这两种格式的区别是：Ethernet II中包含一个Type字段；而IEEE 802.3格式中，此位置是长度字段。其中Type字段描述了以太网首部后面所跟数据包的类型，例如Type为0x8000时，后面为IP协议包；Type为8060时，后面为ARP协议包。以太网中多数数据帧使用的是Ethernet II帧格式。
 
格式如图3-33所示：
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图3-33　以太网帧格式
 
观察图3-34的以太网帧数据：
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图3-34　以太网帧数据示例
 
我们看到这里由三部分组成：
 
目的地址：目的设备的MAC物理地址，此处为址0x5CAC4C358250，和我们用ipconfig/all命令看到的数据相吻合，如图3-35所示。
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图3-35　ipconfig查看本地MAC地址
 
源地址：发送设备的MAC物理地址，此处为0x080027e4267c，和我们在服务器端看到的相匹配，如图3-36所示。
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图3-36　服务器MAC地址
 
类型（Ethernet II）：以太网首部后面所跟数据包的类型，例如Type为0x8000时，后面为IP协议包；Type为8060时，后面为ARP协议包。这里为0x0800。
 
（2）IP数据包
 
IP数据包格式如图3-37所示。
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图3-37　IP数据包格式
 
观察我们捕获到的数据，如图3-38所示。
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图3-38　IP层数据示例
 
从中可以观察到如下数据：
 
版本（Version）：占4位，指IP协议的版本，通信双方使用的IP协议版本必须一致。日前广泛使用的IP协议版本号为4。这里为0100，也就是十六进制的4。
 
首部长度（Header Length）：占4位，可表示的最大十进制数值是15。请注意，这个字段所表示的数的单位是32位字（1个32位字长是4字节）。这里是0101，也就是十六进制的5，所以其首部长度=5×4=20。
 
服务区分段（Differentiated Services Fiedl）：占8位，用来获得更好的服务。这个字段在旧标准中叫作服务类型，但实际上一直没有被使用过。1998年，IETF把这个字段改名为区分服务DS（Differentiated Services）。只有在使用区分服务时，这个字段才起作用。此处为0x00。
 
总长度（Total Length）：总长度指首部及数据之和的长度，单位为字节。因为总长度字段为16位，所以数据报的最大长度为216-1=65535字节。这里为56。
 
标识（Identification）：占16位。IP软件在存储器中维持一个计数器，每产生一个数据报，计数器就加1，并将此值赋给标识字段。但这个"标识"并不是序号，因为IP是无连接的服务，数据报不存在按序接收的问题。这个字段一般在分片时会用到。
 
片偏移（Fragment Offset）：占13位。意为较长的分组在分片后，某片在原分组中的相对位置，也就是说，相对用户数据字段的起点，该片从何处开始。片偏移以8个字节为偏移单位，这就是说每个分片的长度一定是8字节（64位）的整数倍。
 
生存时间（Time to Live）：占8位。生存时间字段常用的英文缩写是TTL（Time To Live），其表明数据报在网络中的寿命，由发出数据报的源点设置这个字段。其目的是防止无法交付的数据报无限制地在互联网中兜圈子，白白消耗网络资源。最初的设计是以秒作为TTL的单位，每经过一个路由器时，就把TTL减去数据报在路由器消耗掉的一段时间。若数据报在路由器消耗的时间小于1秒，就把TTL值减1。当TTL值为0时，就丢弃这个数据报。此处TTL的值为64。
 
协议（Protocol）：占8位。协议字段指出此数据报携带的数据是使用何种协议。以便使目的主机的IP层知道应将数据部分上交给哪个处理过程。此处为6，表示传输控制协议，也就是表示其携带TCP协议的数据。再比如17表示UDP协议，也即用户数据报协议。注意，这里的协议表示IP层携带数据的协议，与TCP层中的HTTP、FTP等应用层协议是两个概念。
 
首部检验和（Header checksum）：占16位。这个字段只检验数据报的首部，但不包括数据部分，这是因为数据报每经过一个路由器都要重新计算一下首都检验和（一些字段，如生存时间、标志、片偏移等都可能发生变化），不检验数据部分可减少计算的工作量。
 
源地址（Source）：占32位。此处为0xc0a800ca，也即192.168.0.202。
 
目的地址（Destination）：占32位。此处为0xc0a80071，也即192.168.0.113。
 
（3）TCP数据包
 
我们先来看TCP数据包的格式，见图3-39。
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图3-39　TCP数据包格式
 
结合我们捕获到的数据进行分析，见图3-40。
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图3-40　TCP数据示例
 
一共有如下几个部分：
 
源端口（Source Port）：范围是0～65535，此处为8001。
 
目的端口（Destination Port）：范围同上，此处为51181。我们在前面提到过，客户端端口也称临时端口。我们上面的PHP每次都会新建一个连接然后再断开，所以这里的端口是一直在变化的。
 
顺序号（Sequence Number）：表示初始连接的请求号，即SEQ值。该部分占32个BIT，值从1到（232-1）。此处为17。
 
期望序号（Next Sequence Number）：下一次应答序号。注意，此值并没有存在TCP数据包中，只是wireshark替我们计算出的一个值。
 
应答号（Acknowledgment Number），简写为ACK。在握手阶段，确认序号将发送方的序号加1作为回答。
 
首部长度（Header Length）：这个字段占4位，它的单位是32位字（4个字节）。它一定是4的整数倍。
 
标志字段（Flag）：用来标识连接的状态，也叫控制位。一共6个，占6比特，设置为1时有效。按顺序依次为：URG、ACK、PSH、RST、SYN、FIN。
 
窗口（Windows Size Value）：占2字节，表示报文段发送方期望接收的字节数，可接收的序号范围是从接收方的确认号开始到确认号加上窗口大小之间的数据。
 
校验和（checksum）：校验和包含了伪首部、TCP首部和数据，校验和是TCP强制要求的，由发送方计算，接收方验证。
 
紧急指针（Urgent Point）：URG标志为1时，紧急指针有效，表示数据需要优先处理。紧急指针指出在TCP段中的紧急数据的最后一个字节的序号，使接收方可以知道紧急数据共有多长。一般不使用，此处为0。
 
数据部分（Data）：数据部分比较简单，这里一般是指我们在应用层面真正发送和接收的数据部分。此处为十六进制的“68 61 73 20 72 65 63 65 69 76 65 2e 2e 2e 2e 0a”，也就是文本的“has receive…”，长度为16字节，其中可视的数据长度为15位，最后一位为换行符。
3.3.4　Socket函数原型
 
看了这么多演示，大家对Socket应该有一个比较直观的认识了吧。Socket就是一种通信机制，类似于银行、电信这些部门的电话客服部门。打电话时，对方会分配置一个座席代表回答你的问题，客服部门就相当于Socket的服务器端，你就相当于客户端。在通话结束前，如果有人想找到和你通话的座席代表是不可能的，因为你们正在通信，客服部门的电话交换机也不会重复分配。
 
Socket函数的原型定义如下：
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该函数共有三个参数：
 
·af：指定应用程序使用的通信协议的协议族，对于TCP/IP协议族该参数置AF_INET，对于UNIX可建立本地Socket。

·type：指定创建的Socket类型。有三种可选项。
 
·流套接字类型（SOCK_STREAM）：最常见的类型，基于TCP协议。

·数据报套接字类型（SOCK_DGRAM）：即UDP数据报。

·原始套接字类型（SOCK_RAW）：在IP层对套接字进行编程，实际上就是在IP层构造自己的IP包，然后把这个IP包发送出去。
 
·protocol：指定应用程序所使用的通信协议。最常用的是TCP协议与UDP协议。
 
同样，可以把从TCP/UDP传输层过来的包抓取过来并进行分析。流套接字和数据报套接字不能完成的任务，可以在原始套接字中得以实现。所有语言提供的Socket API都是按照这个原型设计的。
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Socket从传输模式上又分为端对端和点对点的连接，流套接字和数据报套接字都属于端对端的连接，因此需要绑定端口号。而原始套接字是基于IP协议的，属于点对点的传输模式，是没有端口这个概念的。比如常用的监测网络连接ping命令，就是基于ICMP协议的，它不存在端口概念。
3.3.5　PHP中的Socket函数
 
要创建基于Socket的应用程序，就需要详细地了解Socket的应用方法。这里以PHP为例介绍几个重要的Socket函数。
 
（1）resource socket_create
 
此函数用于创建一个Socket，代码如下：
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该函数共有三个参数，第一个参数指定Socket创建时所使用的通信协议族，其可选值和描述如表3-2所示。
 
表3-2　通信协议族参数及描述
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第二个参数指定Socket通信的交互类型，其可选的值如表3-3所示。
 
表3-3　Socket类型参数
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第三个参数指定Socket使用何种类型处理协议，包括ICMP、UDP、TCP，这里不再详细介绍。
 
（2）socket_bind
 
此函数用于将IP地址和端口绑定到socket_create函数所创建的句柄中。代码如下：
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socket_bind函数有三个参数：
 
·第一个参数是必选参数，其值是socket_create函数所创建的句柄。

·第二个参数是必选参数，其值是要绑定的IP地址。

·第三个参数是可选参数，其值是要绑定的端口号，当socket_create函数所创建的第一个参数是AF_INET时，需要指定这个参数。
 
（3）socket_listen
 
在绑定Socket后，服务器端使用此函数监听客户端数据。函数原型如下：
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·第一个参数是socket_create函数创建的Socket句柄。

·第二个参数是可选参数，表示允许的最大连接数。
 
（4）socket_set_block
 
设置为非阻塞模式。函数原型如下：
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非阻塞指在不能立刻得到结果之前，该函数不会阻塞当前线程，而会立刻返回。对应的概念是阻塞，阻塞就是干不完不准回来，必须得到对方的回应后才能继续下一步操作。特别是当用户比较多时，设置成非阻塞是很必要的。如果是阻塞模式，若两个客户端同时连接上，服务器端在处理一个客户端请求时，另外一个客户端的请求被会被阻塞，只有等到前一个客户端的事情处理完了，后一个客户端的请求才会被响应。
 
（5）socket_write
 
使用此函数向Socket写入数据。函数原型如下：
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（6）socket_read
 
用此函数从Socket中读取指定长度的数据。函数原型如下：
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要注意第三个参数，指定要读取数据的类型，默认为PHP_BINARY_READ，安全读取二进制数据；另外一个值是PHP_NORMAL_READ，当遇到“’r”或“＼n”时停止。
 
（7）pfsockopen
 
实现长连接。Client方与Server方先建立通信连接，连接建立后不断开，然后再进行报文发送和接收。函数原型如下：
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（8）socket_set_option
 
设置Socket的控制选项，函数原型如下：
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例如设置$socket发送超时1秒，接收超时3秒：
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（9）socket_last_error
 
函数返回操作中任何socket函数产生的最后错误，返回值是一个int型的错误代号。函数原型如下：
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使用socket_strerror()函数给出对错误码的字符串描述。具体定义在Windows和类UNIX系统略有差异，限于篇幅不再列举。PHP手册中也有列举，位于：
 
·＼php-5.X.X＼ext＼sockets＼unix_socket_constants.h

·＼php-5.X.X＼ext＼sockets＼win32_socket_constants.h
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要想深入Socket的内部实现机制是很困难的，作为一名非底层程序员，我们只要明白Socket是一套操作系统封装好的函数，会创建和调用就可以了。
 
代码清单3-6演示了在PHP里创建一个Socket的方法。
 
代码清单3-6　PHP创建Socket
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PHP的语言特性和自身定位决定了它只适合做客户端，而不适合做服务器端。因为Socket主要面向底层和网络服务开发，一般服务器端都是用C、Java等语言实现，这样能更好地操纵底层，对网络服务开发中遇到的问题（如并发、阻塞等）也有完善、成熟的解决方案，而PHP显然不适合这种应用场景。
 
实际上，PHP操作MySQL数据库也是通过Socket进行的，这正是由于Socket屏蔽了底层的协议，使得网络服务之间的互联互通变得简单。
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除了传统的服务器端语言实现的Socket外，随着HTML 5的流行，浏览器客户端实现的WebSocket也逐渐兴起，对于这一点值得关注。FlashSocket也是一个不错的解决方案。
3.3.6　Socket交互应用：使用Socket抓取数据
 
要在客户端操作Socket，可使用fsockopen、socket_create、stream_socket_client等函数实现。如果是PHP 5，建议使用stream_socket。
 
看一个实例，用Socket完成3.1.3节论坛灌水机器人的功能。
 
首先，到目的地（http://typecho.org/archives/54）真实提交一次，用Fiddler查看抓到的数据，如图3-41所示。
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图3-41　Fiddler抓包结果
 
使用Socket获取数据的实现，如代码清单3-7所示。
 
代码清单3-7　使用Socket获取数据
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Web应用程序是无法区分机器和人的，人和机器都是通过Socket提交数据，只不过人是通过浏览器调用操作系统的Socket提交，而机器人是通过自己写代码调用Socket提交。如果没有3.1.3节提到的防机器人设置，那么上面的代码可以很轻松地实现灌水。
 
最后，注意以下几点：
 
·fsockopen的第一个参数＄hostname不要带“http://”字符串，除非使用SSL等。

·Headers请求不一定都要按照抓包数据全部带上，除非调试不成功或者不熟练或者有特殊需求可以全部照搬，否则只带上几个核心的header。

·在Connection和data后有两个换行，如图3-28所示。

·有些表单请求可能有hidden值，务必仔细抓包。

·注意编码问题。
 
前面说过，建议使用stream_socket实现。若使用stream_socket实现只改一行代码就行，如下：
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在PHP中，99.9%的Socket应用属于流套接字范畴，由于数据报套接字和原始套接字涉及比较底层的协议知识，这里就不介绍了，有兴趣的读者可以自行学习。
3.4　cURL工具及应用
 
在cURL还没有普及之前，常用Snoopy工具进行网络数据抓取。cURL是利用URL语法规定传输文件和数据的工具，支持很多协议，如HTTP、FTP、Telnet等。
 
cURL是一个通用的库，并非PHP独有。其实，很多功能用file、socket系列函数都可以实现，不过用cURL功能更全面，实现一些复杂的操作更简单，比如处理Cookie、验证、表单提交、文件上传等。
 
需要注意的是，PHP的cURL类库在Windows 64位操作系统下不完全可用。PHP的cURL类库自诞生之时起，在Windows操作系统下就存在兼容问题以及各种bug，部分高级功能不可用，PHP开发组也并没有打算修复cURL类库在Windows系统下的兼容性问题。因此，如果本小节的代码在你的Windows操作系统上，尤其是64位操作系统下不能获得预想的结果，请换用Linux操作系统。在cURL还没有普及之前，常用Snoopy工具进行网络数据抓取。如今，廉颇老矣。cURL是利用URL语法规定进行传输文件和数据的工具，支持很多协议，如HTTP、FTP、Telnet等。
 
cURL是一个通用的库，并非PHP独有。其实，很多功能用file、socket系列函数都可以实现，不过用cURL实现的功能更全面，实现一些复杂的操作更简单，比如处理Cookie、验证、表单提交、文件上传等。
3.4.1　建立cURL请求的基本步骤
 
在学习更复杂的功能之前，先来看在PHP中建立cURL请求的基本步骤：
 
1）初始化。
 
2）设置选项，包括URL。
 
3）执行并获取HTML文档内容。
 
4）释放cURL句柄。
 
具体实现如代码清单3-8所示。
 
代码清单3-8　cURL的具体实现
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很多时候并不需要header头，把CURLOPT_HEADER设为0或者不设置（默认为0）。
 
第二步最重要，也就是curl_setopt()函数，一切玄妙均在此。有一长串cURL参数可供设置，它们能指定URL请求的各个细节。
 
要一次性全部看完并理解可能比较困难，这里只介绍一些常用方法，详情介绍可参考PHP手册。
3.4.2　检查cURL错误和获取返回信息
 
我们加一段检查错误的语句（虽然这并不是必需的）：
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请注意，比较时用的是“===FALSE”，而非“==FALSE”。这是为了区分空输出和布尔值FALSE，因为布尔值才是真正的错误。另外，通过curl_getinfo()函数返回cURL执行后这一请求相关的信息，这对调试和排查错误是很有用的。代码如下所示：
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返回的数组如代码清单3-9所示。
 
代码清单3-9　返回的数组
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这些信息在调试时是很有用的。当抓取数据出错的时候，就可以输出此数组查看具体的信息。例如，在cURL抓取的时候，可能由于网络等原因，时常出现抓取数据不完整的情况，我们就需要加一个校验。通过对所获取的数据计算filesize，然后和curl_getinfo获取的数据进行比较，如果大小相等，就认定下载正确，否则进行重复尝试。比如，三次尝试均不成功后选择放弃或者放入失败队列，过一段时间再尝试。
 
看一个例子。使用cURL抓取网络上的一张图片，比较抓取图片的大小和文件头信息，目的是校验数据是否完整。详细代码如代码清单3-10所示。
 
代码清单3-10　cURL抓取图片
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3.4.3　在cURL中伪造头信息
 
前面提到，头信息很重要，它是服务器端和客户端的身份证明和交流方式。本节用cURL模拟手机登录3g.qq.com。
 
首先在浏览器中输入“3g.qq.com”，会自动跳转到3gqq.qq.com，显示的不是我们要的内容。因为腾讯识别到我们在使用浏览器访问，自动转向其他地址，如图3-42所示。
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图3-42　手机腾讯网截图
 
要想实现手机访问的效果，就需要用cURL模拟手机UA访问它，如代码清单3-11所示。
 
代码清单3-11　cURL模拟手机UA
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运行结果如图3-43所示。
 
 
 [image: ] 


图3-43　用cURL模拟手机UA访问结果
 
通过查看源代码可知，返回结果的确与手机设备相同。头信息来自诺基亚手机，通过访问一个输出$_SERVER的页面获得。腾讯对不同的手机型号和分辨率使用了不同的视图。比如NOKIA 1681C手机，获得的信息如下：
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“128，160”就是手机的屏幕尺寸。如果用宽屏手机如iPhone 4S或者安卓手机访问，由于其屏幕分辨率较大，得到的也应该是一个宽屏页面。
 
验证访问的页面是不是真的WAP页面，不需要看源代码，也不需要使用手机实际查看，只要更换浏览器的UA头即可，而360浏览器、Opera等都是支持的，Firefox也有对应的插件。
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用这种方法“欺骗”移动、联通、电信的网站是不行的。以移动为例，因为实际上我们使用真实的手机访问网站时，所有数据都是被移动网关代理的，会带上一些特殊的头，如手机号、手机特征码、手机所在基站等，这些信息很难伪造（针对我们而言是一个黑盒），普通的网站是得不到这些特殊的头的（被屏蔽）。这就是为什么现在不能通过WAP页面获取手机号的原因。
 
如果你的网站需要获取来访者手机号，需要和移动签订合作协议，让移动网关对你的开发服务器所在IP放开约束。
 
移动公司由于拥有这些数据，就能开发手机定位等Web应用。因此，我们在自己的手机上，不输入手机号就能登录移动官网查询话费。
3.4.4　在cURL中用POST方法发送数据
 
当发起GET请求时，数据通过“查询字串”（query string）传递给一个URL。例如，在Google中搜索时，搜索关键字即为URL查询字串的一部分：
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这种情况下可能并不需要cURL模拟，把这个URL丢给file_get_contents()就能得到相同结果。
 
不过有一些HTML表单是用POST方法提交的。这种表单提交时，数据通过HTTP请求体（request body）发送，而不是查询字串。当然，前面介绍过用file和Socket系列函数处理POST，这里介绍cURL处理方式。可以用PHP脚本模拟这种URL请求。
 
首先，新建一个可以接受并显示POST数据的文件post_output.php：
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接下来，写一段PHP脚本执行cURL请求，如代码清单3-12所示。
 
代码清单3-12　PHP中使用cURL发送数据
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执行代码后应该会得到以下结果：
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这段脚本发送一个POST请求给post_output.php并返回，利用cURL捕捉了这个输出。
 
试着改写前面那个经典例子，向博客提交留言。现在已经使用file、Socket、cURL这三种方法实现了同一件事。
3.4.5　使用cURL实现简单的文件上传服务
 
上传文件和POST十分相似，因为所有的文件上传表单都是通过POST方法提交的。
 
代码清单3-13是真正执行文件上传任务的脚本。
 
代码清单3-13　cURL上传文件
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如果要上传一个文件，只需要把文件路径当作一个POST变量传过去，不过记得在前面加上@符号。
 
服务器端接收到后就可以对上传的文件流做后续处理了。
 
提示：当POST的数据来自外部时，需要注意检查并过滤@符号，因为@符号在cURL中是有特殊作用的，而其本身并不属于危险字符。
 
PHP从5.5开始引入了新的CURLFile类用来指向文件。CURLFile类也可以详细定义MIME类型、文件名等可能出现在multipart/form-data数据中的附加信息。PHP推荐使用CURLFile替代旧的@语法：
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PHP 5.5另外引入了CURL_SAFE_UPLOAD选项，可以强制PHP的cURL模块拒绝旧的@语法，仅接受CURLFile式的文件。PHP 5.5的默认值为false，PHP 5.6+的默认值为true，并且只能为true，因为@语法在PHP 5.5就已经被打了deprecated，在PHP 5.6中就直接被删除了。
 
所以在上传时建议做一下判断：
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我们的网站通常会需要上传许多图片、zip文件、doc文档等，但是我们并不希望把文件直接放到web服务所在的服务器上，这样会不方便做文件分离以及CDN等服务，这个时候就需要一个简单的文件服务器了，使得我们可以把文件上传到另外一台服务器。
 
利用前面提到的知识，先构建客户端代码：
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服务器端代码如下picserv0.php：
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需要说明的是，为了方便直接用fiddler测试，这段代码里使用了＄_FILES['fieldNameHere']这个fiddler里的默认文件名。
 
1）picserv.php对文件后缀的取名来自于MIME的后半部分，为此建立一个了对照表，但这里对很多二进制文件没法区分。这里为什么不取filename的后缀呢？一个是不可靠，再一个是curlUpload中的文件参数是绝对路径，而在PHP读取文件到服务器时，是先读取到临时文件如/tmp/a01b.tmp中的，所以这里上传的其实是个没有后缀的临时文件。
 
2）阿里OSS或者七牛云都可以做到类似的事情。阿里OSS也是仅提供一个cURL接口，本地上传成功后，再传到OSS，然后删除本地临时文件。
 
还有一种是使用流的方案来处理文件，示例代码如下：
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但这种方式如果需要传送和处理多余的参数就比较麻烦了。
 
当然，如果要追求性能更高的方案，可以使用openresty，基于Lua来做文件上传处理。
3.4.6　cURL批处理
 
cURL还有一个高级特性——批处理句柄（handle）。这一特性允许同时或异步地打开多个URL连接。代码清单3-14是来自手册的示例代码。
 
代码清单3-14　cURL批处理示例代码
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这里要做的就是打开多个cURL句柄并指派给一个批处理句柄，然后只需在一个while循环里等它执行完毕。
 
这个示例中有两个主要循环：
 
第一个do…while循环重复调用curl_multi_exec()。这个函数是无隔断（non-blocking）的，但会尽可能少地执行。它返回一个状态值，只要这个值等于常量CURLM_CALL_MULTI_PERFORM，就代表还有一些刻不容缓的工作要做（例如，把对应URL的HTTP头信息发送出去）。也就是说，需要不断调用该函数，直到返回值发生改变。
 
接下来的while循环，只在＄active变量为true时继续。这一变量之前作为第二个参数传给了curl_multi_exec()，代表只要批处理句柄中是否还有活动连接。接着调用curl_multi_select()，在活动连接（例如接受服务器响应）出现之前，它都是被“屏蔽”的。这个函数成功执行后，又会进入另一个do…while循环，继续下一条URL。
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很多人把这种方式称为cURL多线程处理，而curl_multi_exec并不是多线程，它属于异步处理的范畴。
3.4.7　cURL设置项
 
cURL有许多设置选项，这些选项才是cURL的灵魂。通过curl_setopt函数设置，原型如下：
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由于选项特别多，我们只介绍几个最常见而又很重要的。如果需要实现SSL传输、断点传输或者遇到获取页面出现乱码、欲获取服务器超时出错等，那么下面的选项对你会有很大帮助，如表3-4所示。
 
表3-4　cURL常用选项
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提示
 
如果觉得这个函数设置起来比较麻烦，使用curl_setopt_array函数可把所有设置项作为一个数组穿进去设置。
3.5　简单邮件传输协议SMTP
 
很多应用需要发送邮件的功能。PHP有一个自带的mail()函数，很多新手会问：“为什么使用这个函数发不了邮件？”这是因为要想使用SMTP协议发送邮件，必须首先安装SMTP服务器。如果既不想安装SMTP邮件服务器，也没有条件安装，怎么办呢？这时，Socket就派上用场了。使用Socket连接一个已有的服务器，如163提供的SMTP服务器，然后用它发送邮件。应该怎么用呢？下面先来看SMTP协议是如何工作的。
3.5.1　SMTP协议如何工作
 
SMTP（Simple Mail Transfer Protocol，简单邮件传输协议）是由源地址到目的地址传送邮件的一组规则，用来控制信件的中转方式。SMTP协议属于TCP／IP协议族，其使每台计算机在发送或中转信件时能找到下一个目的地。通过使用指定的服务器，把E-mail寄到收信人的服务器上。
 
SMTP服务器是遵循SMTP协议的发送邮件服务器，用来发送或中转发出的电子邮件。客户端通过SMTP命令与SMTP服务器进行交互。首先，客户端需要建立一个与SMTP服务器的TCP连接，端口通常为25。在连接建立之后，客户端和服务器先执行一些应用层握手操作，让SMTP服务器知道客户端的信息，并且对客户端需求做出响应等。
 
在SMTP握手阶段，客户端向SMTP服务器分别指定发信人和收信人的电子邮件地址。握手阶段完毕，SMTP服务器把客户端发出的邮件消息添加到发信队列中，通过TCP提供的可靠数据传输服务把该消息无错地传送到服务器。如果客户还有其他邮件消息需发送到同一个服务器，就在同一个TCP连接重复上述过程；否则，指示TCP关闭该连接。
 
连接和发送过程如下：
 
1）建立TCP连接。
 
2）客户端发送HELO命令以标识发件人自己的身份，客户端发送MAIL命令。服务器以OK作为响应，表明准备接收。
 
3）使用AUTH命令登录SMTP服务器，输入用户名和密码（注意，用户名和密码都需要使用base64加密）。
 
4）客户端发送RCPT命令，标识该电子邮件的计划接收人，可以有多个RCPT行。服务器以OK作为响应，表示愿意为收件人发送邮件。
 
5）协商结束后，使用DATA命令发送。
 
6）以“.”号表示结束，输入内容一起发送出去，结束此次发送，用QUIT命令退出。
 
例如，使用Telnet创建一个SMTP会话，其中S代表服务器，C代表客户端，代码如下所示：
 

 [image: ]

 

 [image: ]

 
上述命令并不一定会一次性成功，服务器可能会返回错误响应，客户端应该按照协议规定的顺序输入后续的命令（重复执行失败的命令、重置会话或退出会话等）。
3.5.2　SMTP协议常用命令
 
SMTP命令不区分大小写，但参数区分大小写。常用命令如表3-5所示。
 
表3-5　SMTP常用命令
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3.5.3　SMTP协议应用：使用Socket发送邮件
 
SMTP协议建立在TCP协议之上，所以原则上按照SMTP协议的规范，使用Socket跟SMTP服务器进行交互。下面使用PHP的Socket实现发送邮件的功能。本例中使用fsockopen()函数代替socket_*()类函数。
 
fsockopen()函数的好处是把Socket连接绑定到一个流上，然后使用各种操作流的函数操作这个Socket连接。下面看看fsockopen()函数的用法：
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参数说明如下：
 
·＄hostname：要连接的服务器路径。

·＄port：要绑定的端口。

·＄errno：保存连接发生错误时的错误代号。

·＄errstr：保存错误信息。

·＄timeout：设置连接的超时时间，单位为秒。
 
使用fsockopen()函数创建的Socket连接句柄可以提供给诸如fgets()、fputs()、fwrite()、fread()、fclose()等流函数使用。
 
下面编写一个发送邮件的类，主要使用fsockopen()函数，按照SMTP协议实现。我们把这个类命名为smtp_mail。代码如下：
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第1～7行定义了smtp_mail类需要用到的成员变量，具体包括：
 
·＄host：保存要连接的SMTP服务器。

·＄port：要绑定的端口，默认为25。

·＄user和＄pass：要登录SMTP服务器的用户名和密码。

·＄debug：标识是否开启调试模式，默认为关闭。

·＄sock：保存与SMTP服务器连接的句柄。

·＄mail_format：标志使用什么格式发送邮件，0为普通文本，1为HTML邮件。
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第8～15行是smtp_mail类的构造函数，主要设置了smtp_mail类的成员变量。要注意的是，＄user和＄pass都需要使用base64加密，否则可能会登录失败。
 
第16～24行中的第16行使用fsockopen()函数连接SMTP服务器。如果连接失败，会显示错误信息，并且把程序挂起。第20行使用fgets()函数取得服务器的信息。如果服务器返回的信息中包含220，代表已经成功连接到服务器，否则表示连接错误。
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第25～30行中的show_debug()根据用户是否开启了调试模式显示调试信息，如果用户关闭了调试模式，将不会显示调试信息。调试模式在构造函数中设置，默认为关闭。
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第31～40行中的do_command()方法的功能是把命令发送到服务器中执行，然后取得服务器的反馈消息，并且从服务器的反馈消息中判断命令是否执行成功。＄cmd参数就是要发送到服务器执行的命令，如果服务器的反馈消息中存在＄return_code，说明命令已经成功执行，否则就说明命令执行失败。
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第41～49行中的is_email()方法用于验证邮箱地址是否合法。如果用户输入的邮箱是错误的，将拒绝发送邮件。这样可以把一些格式错误的邮箱剔除，减小出错的几率。
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第50～59行，＄from是发信人的邮箱，＄to是收信人的有效地址，＄subject是邮件的主题，＄body是邮件的内容。先使用is_email()方法验证发信人和收信人的邮箱是否有效，再验证邮件的主题和内容是否为空。只有这些信息都正确的情况下，才会发送邮件。

 
第60～69行，根据用户提供的信息生成邮件的主体内容。＄detail是要发送的主要内容，包括发信人、收信人、邮件主题、邮件内容等，另外还包括邮件的格式（HTML格式或者文本格式）和邮件的编码。
 
第70～80行，根据SMTP协议向服务器发送命令。例如70行发送HELO命令、71行发送AUTH命令等。特别注意，发送邮件主体的时候要以"＼r＼n.＼r＼n"作为结尾，因为SMTP服务器会以此作为邮件主体的结束标记，如果没有以此标记作为结尾，SMTP服务器会一直等待，直到超时为止。
 
SMTP测试代码如代码清单3-15所示。
 
代码清单3-15　SMTP测试代码
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测试结果如图3-44所示。
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图3-44　使用Socket发送邮件测试结果
 
可以看出，原本单纯依靠PHP无法完成的任务，使用Socket轻而易举地实现了。假如现在有人问：PHP与C语言怎么交互？你可能会想到用C语言写PHP扩展，或者使用exec、system等命令，但是为什么不换个思路呢？用C语言提供服务，用PHP请求这个服务，PHP就能借助C语言完成许多看似不可能的任务。现在流行的WebGame正是利用C语言、Java等重量级语言在底层完成复杂的运算，通过Socket把接口提供给PHP使用。
3.6　WebService的前世今生
 
1998年，一个名叫Dave Winer的程序员设计出XMLRPC（XML Remote Procedure Call，XML远程方法调用），由于XML（eXtensible Markup Language，可扩展置标语言）这个概念早期被炒作得很火，所以其名字沾了XML的光。RPC即远程服务调用的意思，其实这就是SOAP（Simple Object Access Protocol，简单对象访问协议）。
 
之后SOAP迅速被捧红，各大巨头如IBM、微软都分别推出了自己的设计，市场一片混乱。很快大家就都认识到，必须有一个标准，于是这些巨头提议标准化，此时SOAP成型。
3.6.1　WebService简介
 
WebService的概念在1998年前后形成。微软使用SOAP推出了成熟的WebService产品，此时WebService传的是对象。
 
由于厂商之间博弈，SOAP被不断设计，最终形成现在的模样：直接传XML的WebService。由于传对象无法实现互通，SOAP逐渐改为传字符串。
 
广义WebService可以实现硬件和硬件、硬件和软件、软件和软件之间的通信。使不同的系统之间能够用“软件-软件对话”的方式相互调用，打破了软件应用、网站和各种设备之间的格格不入的状态，实现“基于Web无缝集成”的目标。
 
传统WebService在Web领域已经渐渐被人抛弃，除了一些和硬件打交道的地方还在使用，已经很难见到这种极其笨重、低效、复杂的服务了。越来越多简单的WebService产品被设计出来，这些产品凸显出简单高效的特性。简单、高效、易于理解才是我们需要的。
 
现在有很多开放的API基于简单XML。只需要读取服务器端生成的一个文件，得到一串XML，就可以用任何语言解析这个XML字符串。这种方式利用XML跨平台的通用性，使用简单的文本和HTTP请求实现了WebService，这是一种对Web本质的回归——简单、实用至上。
 
现在移动互联网爆发，APP端更倾向于读取一段Server端发送过来的JSON，实现了HTTP+JSON跨语言跨服务端的通信。调用端要做的就是HTML润色工作，无非就是拉取返回数据解析，没有任何新名词、新概念。
 
API的另一个实际运用就是通过调用传统WebService实现服务。传统WebService以WSDL文件作为参考传递XML。由于历史原因，还存在大量基于传统WebService的接口，这一节我们就介绍下这门传统的技术。
3.6.2　Web服务的实现模式
 
PHP支持两种Web服务模式：WSDL和non-WSDL，为了便于理解，先介绍Web服务的两种实现模式。Web服务主要有两种实现模式：
 
·契约先行（Contract First）模式。

·代码先行（Code First）模式。
 
契约先行模式的实现中，首要工作是定义针对这个Web服务接口的WSDL（Web Services Description Language，网页服务描述语言）文件。WSDL文件中描述了Web服务的位置、可提供的操作集，以及其他属性。WSDL文件也就是Web服务的“契约”。“契约”订立之后，再据此进行服务器端和客户端的应用程序开发。这种模式对应WSDL模式。
 
WSDL文件包括5部分：Types、Message、PortType、Binding和Service。
 
·Types：类型定义独立于语言，对应于SOAP消息中要传输的元素信息的定义。

·Message：每个Web方法对应两个Message定义in和out，而Message的定义包含头和体。

·PortType：每个WebService对应一个PortType，其中又包含了对其发布的方法、操作。

·Bindings：指定PortType中每个操作（类以及方法）的绑定信息，包含input和output消息的格式。

·Service：每个WebService绑定的port信息。
 
WSDL文件的详细介绍可以查看：http://www.w3school.com.cn/wsdl/。
 
与契约先行模式不同，代码先行模式中，第一步工作是实现Web服务器端，根据服务器端的实现，用某种方法（自动生成或手工编写）生成WSDL文件。但是由于PHP本身并没有提供从Web服务实现代码中生成WSDL文件的方法，因此就要以non-WSDL模式连接服务器端，即不通过WSDL文件创建SoapServer和SoapClient示例，而是直接向构造函数传递必要的参数。当然，代码先行模式也有其他的解决方法，一些集成的PHP开发工具（如Zend Studio）提供了根据Web服务实现代码生成WSDL文件的功能。
 
PHP支持两种Web服务模式：WSDL和non-WSDL，为了便于理解，先介绍Web服务的两种实现模式。Web服务主要有两种实现模式：
 
·契约先行（Contract First）模式

·代码先行（Code First）模式
 
契约先行模式的实现中，首要工作是定义针对这个Web服务接口的WSDL（Web Services Description Language，网页服务描述语言）文件。WSDL文件中描述了Web服务的位置、可提供的操作集，以及其他属性。WSDL文件也就是Web服务的“契约”。“契约”订立之后，再据此进行服务器端和客户端的应用程序开发。这种模式对应WSDL模式。
 
WSDL文件包括5部分：Types、Message、PortType、Binding和Service。
 
·Types：类型定义独立于语言，对应于SOAP消息中要传输的元素信息的定义。

·Message：每个Web方法对应两个Message定义——in和out，而Message的定义包含头和体。

·PortType：每个WebService对应一个PortType，其中又包含了对其发布的方法、操作。

·Bindings：指定PortType中每个操作（类以及方法）的绑定信息，包含input和output消息的格式。

·Service：每个WebService绑定的port信息。
 
WSDL文件的详细介绍可以查看：http://www.w3school.com.cn/wsdl/。
 
与契约先行模式不同，代码先行模式中，第一步工作是实现Web服务器端，根据服务器端的实现，用某种方法（自动生成或手工编写）生成WSDL文件。但是由于PHP本身并没有提供从Web服务实现代码中生成WSDL文件的方法，因此就要以non-WSDL模式连接服务器端，即不通过WSDL文件创建SoapServer和SoapClient示例，而是直接向构造函数传递必要的参数。当然，代码先行模式也有其他的解决方法，一些集成的PHP开发工具（如Zend Studio）提供了根据Web服务实现代码生成WSDL文件的功能。
 
有的情况下，对方约定必须使用SOAP通信，所以下面先来了解SOAP是什么。
3.6.3　简单对象访问协议SOAP
 
在PHP 5之前，使用第三方产品NuSOAP辅助开发WebService，不过这个产品已经停止开发了。PHP 5新增了内置的SOAP扩展（ext/soap），从此开发基于SOAP的应用程序不需要下载额外的扩展库或代码包了。
 
SOAP（Simple Object Access Protocol，简单对象访问协议）是基于XML的、可扩展的通信协议。SOAP提供了一种标准，使运行在不同平台，并使用不同编程语言编写的应用程序可以互相进行通信。SOAP具有可扩展性和平台无关性的特点，广泛用作WebService的通信协议。SOAP中有以下几个主要类。
 
1.SOAP中的主要类
 
（1）SOAP服务类SoapServer
 
SoapServer类用来开发Web服务器端应用程序。这个类中包含创建、设置和操纵Web服务的函数。向Web服务中添加操作（Operation）有两种方式：
 
·直接添加已定义的函数；

·添加已定义好的类，从而将该类的公有成员函数添加到Web服务中。
 
（2）SOAP客户端类SoapClient
 
SoapClient类用于开发Web服务的客户端程序。内置的可用的成员函数主要有创建客户端实例、调用可用操作、查询可用操作和数据类型等。除此之外还包括了可用于程序调试的函数、获取上次请求和应答的SOAP数据。
 
（3）SOAP参数类SoapHeader、SoapParam、SoapVar
 
SoapHeader类用来构造SOAP头，SOAP头可以对SOAP的能力进行必要的扩展，主要用于简单的身份认证。
 
SoapParam和SoapVar封装了放入SOAP请求中的数据，主要在non-WSDL模式下使用。
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在WSDL模式下，SOAP请求的参数通过数组方式包装，SOAP扩展根据WSDL文件将这个数组转化成为SOAP请求中的数据部分，所以并不需要SoapParam和SoapVar这两个类。而non-WSDL模式没有提供WSDL文件，所以必须通过这两个类进行包装。
 
（4）SOAP异常类SoapFault
 
SoapFault类继承自PHP的Exception类，用来实现SOAP异常处理机制，由SOAP服务器端抛出。SOAP客户端接收该类的实例，用于获取有用的调试信息。
 
2.SOAP演示PHP与Java通讯
 
前面介绍了SOAP中的一些基本概念，现在来看一个比较简单的演示。为了体现WebService的跨语言、跨平台特性，这里我们使用Java来做服务器端，用PHP来调用。首先是服务器端功能实现，如代码清单3-16所示。
 
代码清单3-16　HelloWorld.java
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可以见到，用Java来发布一个WebService服务是如此简单，核心代码不到10行。接下来，我们启动这个WebService，并且发布服务器端所提供的方法，如代码清单3-17所示。
 
代码清单3-17　StartService.java
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同样极其简单。先后编译两个Java文件，然后运行StartService类，如图3-45所示。
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图3-45　运行StartService类
 
紧接着在浏览器端中访问：http://localhost:8080/HelloWorldService?wsdl，可以看到Java服务端已经把这个服务发布了，如图3-46所示。
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图3-46　WSDL示例图
 
很多人会恐惧webservice和WSDL，觉得它们是上古流传的技术，极其复杂，还有人调侃SOAP（Simple Object Access Protocol，简单对象访问协议）一点也不简单。其实不是这样的，SOAP真的很简单，通过WSDL我们很容易看到服务端暴露出来的方法以及调用的方式。
 
比如，从上面的WSDL可以看出，这个服务端暴露了一个service，定义如下：
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从代码中我们可以很容易看出这个SOAP服务的调用地址，同样，我们从WSDL中也很容易看出，这个服务暴露了一个方法：
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暴露的方法名字叫作“sayHelloWorldFrom”，继续阅读WSDL文档，我们还可以看到方法需要的参数的类型和数目，这些信息足够丰富，我们可以根据WSDL文档来直接写客户端调用方法了。如下代码所示：
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代码运行结果如下：
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在PHP的客户端中，SoapClient的构造方法是最重要的一个方法，其中更主要的一项就是这个构造方法中的classmap参数，它使得客户端和服务器端WSDL文件中的type定义一一对应，并且还可以帮助我们传递复杂对象。
 
同时在Java服务端也能看到服务端打印的调试语句。可以看出，SOAP调用就是对WSDL文件进行解读的一个过程，由于WSDL文件内容足够丰富，所以SOAP调用也就变得足够简单。
 
注意，由于PHP没有其他语言里的某些类型（如date型），在参数构造方面很容易出问题，疑惑也最多，这个时候如果WSDL足够详细，则可以根据描述自己构造参数对象，并使用classmap属性进行映射，或者使用stdclass类构造任何服务器端需要的对象。另外一些情况，可以直接传递字符串。
 
比如在上面的服务器端，稍微修改下服务器端代码，如代码清单3-18所示：
 
代码清单3-18　HelloWorld2.java
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这里的服务端传入的方法是个对象，而不是字符串了，这种情况也很好处理，PHP端只需要用Person类来包装参数就可以了。根据服务器端暴露的复杂对象描述文件http://localhost:8080/HelloWorldService?xsd=1来看：
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可以很容易知道客户端应该传什么参数，完全可以根据这个XSD描述来生成需要的参数类。
 
除了SOAP这种传统的webservice之外，JSON、HTTP、Socket等在某种意义上都属于WebService范畴。
 
由于PHP是弱类型语言，而SOAP协议中对类型的定义比较严格，所以PHP无法仅仅根据代码生成可供使用的WSDL文件，只能通过PHP DOC之类的机制在注释中声明，从而使辅助工具获得参数的类型。在此模式下，需要用类的方式发布服务，并且类中有对参数类型和返回值类型的定义。
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由于PHP没有其他语言里的某些类型（如date型），在参数构造方面很容易出问题，疑惑也最多，这个时候一般使用stdclass类构造任何服务器端需要的对象，另外一些情况，可以直接传递字符串。
 
尽管SOAP的名字叫作简单对象访问协议，实际上并不简单。这里不对SOAP进行深入研究，也不推荐使用SOAP。除了这两种之外，JSON、HTTP、Socket等在某种意义上都属于WebService范畴。
3.6.4　调试工具soapUI
 
本节最后介绍WebService和SOAP的调试工具——soapUI。这款桌面软件由Java写成，可以方便地构造WebService请求，实现WebService的功能、负载、符合性测试。界面如图3-47所示。
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图3-47　soapUI界面
 
可以到http://www.soapui.org网站下载soapUI，这里同时提供免费版和专业版下载。
 
看一个实际的例子，这个例子测试一个根据地区代码获取地区名和所在经纬度的应用。WSDL地址为http://www.mobilefish.com/services/web_service/countries.php?wsdl。在浏览器中直接访问此地址，可以看出其可读性很差，很难一眼看出提供的方法，以及方法参数和返回值等信息。使用soapUI则让一切变得更简单。步骤如下。
 
步骤1　新建一个测试工程。
 
单击“file”→“New soapUI Project”菜单命令，或使用快捷键“Ctrl+N”新建一个测试工程，在弹出的对话框中依次输入工程名和WSDL文件地址，单击“OK”按钮完成，如图3-48所示。
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图3-48　新建一个soapUI测试工程
 
创建完毕后，左侧导航栏中显示SOAP的方法列表。双击工程名，可以到管理界面中查看这个工程的详细信息。
 
步骤2　打开请求编辑器窗口。
 
展开导航栏中的“regionsInfoByIana”项，双击“Request 1”。右边的请求编辑器窗口栏将以Form、Raw、XML几种格式展示这个方法的请求参数等关键信息，如图3-49所示。
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图3-49　请求编辑器窗口
 
请求编辑器分为三部分：
 
·顶部的工具栏。包含一组与请求相关的动作、操作。

·左边是请求区域。

·右边是响应区域。
 
soapUI默认生成的请求中，“？”表示需要被替换的内容。根据需要，可以替换或者删除这些值。单击工具栏最左边的三角形按钮发送一个请求。这里在输入框中输入参数“SE”，单击按钮提交请求。
 
步骤3　查看测试结果，如图3-50所示。
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图3-50　soapUI测试结果
 
由图3-50可以看出，输入参数为字符串类型的“SE”，返回3个结果，分别是字符串型的countyname和浮点型的latitude、longitude。测试结果符合预期。
 
当然，soapUI的功能远不止这些，如果希望了解更多使用技巧，可以到官方主页查看相关帮助文档。
3.7　Cookie详解
 
Cookie与Session是Web开发中必不可少的两个概念，不少人简单地把它们理解为一个是客户的存储机制，一个是服务器端的存储机制，而没有理解其中的原理和特性。实际上，Cookie和Session有着剪不断理还乱的关系，并没有想象中的那么简单。
 
随着Web应用的普及，SSO单点登录的推广，有必要深刻认识Cookie和Session的一些基础知识。理解了这些基础概念，可以使我们在开发中用到它们的时候得心应手。
 
本节首先结合HTTP协议和存储机制，详细讲解Cookie的基本概念和Web开发中的应用。
3.7.1　Cookie的基本概念及设置
 
Cookie在远程浏览器端存储数据并以此跟踪和识别用户的机制。从实现上说，Cookie是存储在客户端上的一小段数据，浏览器（即客户端）通过HTTP协议和服务器端进行Cookie交互。
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这里说的是客户端而不是浏览器，实际上能管理Cookie的不仅仅是浏览器，当然最常见的是由浏览器管理Cookie，后面的叙述中不再区分这两个概念。
 
Cookie独立于语言存在，也就是说，不论是PHP还是JSP种下的Cookie，其本质都是一样的，客户端脚本（如JavaScript）均能读取到。Cookie在很多语言里都有实现，比如PHP、ASP、Java、.NET。严格地说，Cookie并不是由这些语言实现的，而这些语言则是实现对Cookie的间接操作，即发送HTTP指令，浏览器收到指令便操作Cookie并返回给服务器。因此，Cookie是由浏览器实现和管理的。关于Cookie的RFC文档主要有：RFC 6265、RFC 2109。
 
举例来说，我们经常使用PHP设置Cookie，但实际上PHP并没有真正设置过Cookie，甚至可以说，PHP根本就没有这个能力设置Cookie。它只是发出命令让浏览器来做这件事而已，形象地说就是和“有关部门”打个招呼。了解这个概念，对我们后面的学习很重要。
 
Cookie主要是参照RFC 2109标准由客户端实现其生成、使用等整个管理过程，服务器端则参照此标准实现和客户端之间的交互指令。
 
在PHP中可以使用setcookie()或setrawcookie()函数设置Cookie。其函数原型如下：
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第一个参数是必选参数，其值是Cookie的名称，即＄_COOKIE这个全局数组的键值。
 
第二个参数用来设置Cookie的值。参数为空时，Cookie值为空。由于把Cookie的值设为false会使客户端尝试删除这个Cookie，所以要在Cookie上保存true或false时不应该直接使用boolean值，而应该用0表示false，用1表示true。只要愿意，用A表示false，B表示true也是可以的。
 
第三个参数用来设置有效时间，以秒为单位。这个值很重要，决定了Cookie的存储方式，后面会详细讲到。
 
第四个参数用来设置Cookie的有效目录，默认为“/”，即整个域名下有效。如果有需要，可以设置仅在某目录下有效。
 
第五个参数用来设置Cookie的作用域名，默认在本域名下。需要注意的是，在IE下，包括点号长度小于等于5的短域名如果带了domain参数，会导致Cookie设置失败。
 
第六个参数用来设置是否对Cookie进行加密传输，默认为false。如果设置为true，只有使用HTTPS，这个Cookie才会被设置。所以，通常情况下不设置此参数或使用默认值false。
 
第七个参数表示是否只使用HTTP访问Cookie。如果为1或者true，客户端的JavaScript就无法操作这个Cookie。使用此参数可以减少XSS攻击的风险，但注意，不是所有的浏览器都支持这个参数。此参数只在PHP 5.2.0以上版本有效。（再次强调，Cookie和PHP没有任何关系，只和浏览器相关，PHP只负责跟客户端打招呼，具体的管理由客户端全程完成。）
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setrawcookie的功能和参数与setcookie基本一样，唯一区别是setrawcookie不会对Cookie中的value进行urlencode转码。
 
设置Cookie时需要注意以下几点：
 
·这两个函数有一个返回值，如果是false，代表设置失败；如果为true，代表设置成功。但是这个返回值仅供参考，不代表客户端一定能接收到。

·由PHP在当前页设置的Cookie不能立即生效，要等到下一个页面才能看到。这是由于设置的这个页面里的Cookie由服务器传递给客户浏览器，在下一个页面浏览器才能把Cookie从客户的机器里取出传回服务器。如果是JavaScript设置的，是立即生效的。

·Cookie没有显式的删除函数。如果想删除Cookie，应该将Cookie的expire设置为过期时间，如1小时前、1970年等，这会自动触发浏览器的删除机制。
3.7.2　PHP和JavaScript对Cookie的操作
 
通过前面对HTTP协议的学习我们知道，Cookie是HTTP头的一部分，即先发送或请求Cookie，然后才是data域。因此setcookie()等函数必须在其输出数据之前调用，这和header()函数是相同的。不过也可以使用输出缓冲函数延迟脚本的输出，直到设置好所有Cookie和其他HTTP标头。
 
有的时候为了避免报如下的错误，除了可以在代码中控制外，还可以通过修改php.ini文件一劳永逸。将output_buffering的值改为on或者任何数字，默认是4096。
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可以借助header发送HTTP指令设置Cookie，但一般不推荐这么做，如：
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下面这段代码演示了使用PHP设置Cookie，然后用客户端的JavaScript读取Cookie。
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图3-51　JavaScript操作Cookie
 
运行结果如图3-51所示。
 
由图3-51所示可知，客户端脚本读取到了通过PHP设置的Cookie。同理，JavaScript设置的Cookie也能被PHP读取到。在上面的例子中加入“cookie（"name"，"baicai"）；”，这是一个JavaScript的Cookie设置函数，此函数对JavaScript的Cookie函数进行简单封装，原型如代码清单3-19所示。
 
代码清单3-19　Cookie的JavaScript操作函数
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使用JavaScript设置Cookie后，刷新PHP页面打印Cookie，可以看到以下内容：
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要查看客户端的Cookie，如果使用Firefox，可以在网页中右击，在弹出的快捷菜单中选择“查看页面信息”，打开“安全”选项卡，单击“查看Cookie”即可。
 
这个例子告诉我们：该怎么操作就怎么操作，Cookie属于浏览器，而不属于哪一门具体的语言。
3.7.3　Cookie存储机制及应用
 
Cookie通常用来存储一些不是很敏感的信息，或者进行登录控制，也可用来记住用户名、记住免密码登录、防止刷票等。
 
以防止刷票为例，演示其使用方法，如代码清单3-20所示。
 
代码清单3-20　Cookie使用示例：防止刷票
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当然，用Cookie防止重复投票还不够，对于有些场合，比如文章投票、评论等，没必要做严格的判断，只要禁止刷新就够了。
 
前面提到过setcookie还有最后一个参数HttpOnly，如果设置这个参数，JavaScript就无法读取到这个Cookie。php.ini里也可以设置这个参数，效果如图3-52所示。
 
这里PHP设置了两个Cookie，而客户端JavaScript只读取到了一个。
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图3-52　运行截图
 
某些时候，这么做能增强网站的安全性。这个机制是怎么实现的呢？实际上没什么神奇的，就是通知浏览器给Cookie加上个特殊参数，屏蔽JavaScript脚本的读取，通过其他方法还是能看到的。前面也谈到，如果浏览器不支持，即使设置HttpOnly，客户端JavaScript也能读取到。这完全取决于浏览器怎么做。
 
每个域名下允许的Cookie是有限制的，根据浏览器这个限制也不同。例如IE 8一个域名可以存放50个Cookie，Firefox一个域名可以存150个Cookie（Mozilla官方文章指出每个域下默认允许50个Cookie，总共默认允许1000个Cookie，但又同时提到这个数目不是固定的，而且是可以修改的），超过后就删除旧的，且一个Cookie最大字节数为4097（随着浏览器的升级换代，这个上限有可能会增加）。
 
Cookie的中文译名叫“甜饼、点心”，Cookie确实能给我们带来许多好的用户体验和方便的功能。但Cookie不是越多越好，它会增加宽带。一旦Cookie被设置在域下，则请求该域名下的一个资源，浏览器和服务器之间都可能存在Cookie的上行与下行流量。看似一个很小的Cookie，在一个页面请求中就可能会产生十几KB流量，所以不要滥用Cookie（为了验证此结论，可以使用Fiddler进行抓包）。
 
不要把Cookie当作客户端的存储器来用。
 
前面说过，Cookie是保存在客户端的一段数据，那究竟它保存在什么地方呢？有两种情况：一种是保存在文件中，一种是保存在浏览器内存中。
 
这两种情况的区别是什么呢？每种浏览器的策略都不尽相同，但都实现了对Cookie的管理。比如IE是每个域名下一个文本文件，而Firefox是全部放在SQLite数据库中管理。
 
Firefox把Cookie保存在C：＼Documents and Settings＼用户名＼Application Data＼Mozilla＼Firefox＼Profiles＼随机目录，目录下可以看到一个cookie.sqlite文件，所有Cookie都是保存在这个文件中。用SQLite 3打开后如图3-53所示。
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图3-53　Firefox 3下的Cookie
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此处的文件来自Firefox 3.6，Firefox 4以上版本，对此文件进行了加密安全处理，只有特定的API才能读取此文件，但内容并没有改变。此处为了讲解方便我们使用Firefox 3。
 
关闭浏览器，Cookie并不会随之消失。除非设置该Cookie的expire为空，即随着浏览器关闭而消失。细心的读者可能已经从图3-53中发现，vote这个Cookie还在，而name这个Cookie不在了。这就是因为name这个Cookie没有设置过期时间，随着浏览器关闭而消失，即保存在内存中。
 
还有一种Cookie是Flash创建的，称为Flash Shard Object，又称Flash Cookie，即使清空浏览器所有隐私数据，这类顽固的Cookie还会存在硬盘上。因为它们不受浏览器管理，只受Flash管理。很多网站采用这种技术识别用户。最新浏览器（如Firefox 6）支持删除Flash创建的Cookie（这是由于Adobe公司向Mozilla提供了对应的钩子）。
3.7.4　Cookie跨域与P3P、CORS协议
 
正常的Cookie只能在一个应用中共享，即一个Cookie只能由创建它的应用获得。实现Cookie的跨域，主要是为了统一应用平台，即实现目前最流行的单点登录。最简单的方式是使用P3P协议。
 
先来了解下什么是跨域。所谓跨域，字面意思就是分属于不同的域名，但实际上跨域的范畴不仅仅是如此。跨域指的是超过了浏览器的同源策略。
 
所谓“同源”指的是“三个相同”：
 
·协议相同

·域名相同

·端口相同
 
随着互联网的发展，"同源政策"越来越严格。目前，如果非同源共有三种行为会受到限制。
 
·Cookie、LocalStorage和IndexDB无法读取。

·DOM无法获得。

·AJAX请求不能发送。
 
如果存在跨域，就需要使用P3P或CORS方案来处理。
 
P3P（Platform for Privacy Preferences）由万维网协会研制，为Web用户提供了对自己公开信息的更多控制。支持P3P的Web站点为浏览者声明它们的隐私策略。支持P3P的浏览器将Web站点策略与用户隐私偏好进行对比，并为用户提出不匹配的警告，通知用户有关Web隐私的处理方式。官网：http://www.w3.org/P3P/。
 
P3P的协议头通常如下所示：
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ADM DSP等单词表示什么意思呢，这些标签都是P3P所规定的固定单词组合。例如NOI表示不搜集可识别用户的资料，ADM表示信息搜集会用于网站管理……具体含义可参考RFC2026，P3P协议不同的版本其协议头也略有不同。
 
Cookie跨域涉及两个不同的应用，习惯上称为第一方和第三方。
 
·第一方Cookie来自当前正在查看的网站，或者发送到当前正在查看的网站。

·第三方Cookie来自当前正在查看的网站以外的网站，或者发送到当前正在查看的网站以外的网站。
 
通过P3P使用户自己可以指定浏览器的隐私策略，达到存取第三方Cookie的目的。使用时只要在响应用户请求时，在HTTP的头信息中增加关于P3P的配置信息就可以了。步骤如下。
 
步骤1　编辑hosts文件，加入测试域名（C：\\WINDOWS\\system32\\drivers\\etc\\hosts）：
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步骤2　访问www.atest.com时，调用btest.com的页面，种下Cookie：
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http://www.btest.com/t/get.php使用P3P种下本域名下的Cookie：
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访问btest域，Cookie已经生效。http://www.btest.com/look.php内容如下：
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测试结果如图3-54所示。
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图3-54　测试结果
 
作为对比，我们不使用P3P，直接在atest域设置btest域下的Cookie，看看结果。
 
http://www.atest.com/t/_a.php中的代码如下：
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再次访问http://www.btest.com/look.php可以看到，打印出来的数组是空的，说明跨域设置失败。
 
修改一下，还是在atest域下调用btest域名，只不过在http://www.btest.com/t/get.php页面不使用P3P，然后会发现Cookie设置成功了。
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要设置第三方应用下的域名，应该采取间接方式，直接在第一方应用设置是无效的。
 
相关注意事项总结：
 
·页面的Cookie不能是浏览器进程的Cookie（如不设置超时时间的Cookie），否则跨域会取不到。

·利用IFRAME时，记得要在相应的动态页的页头添加一下P3P的信息，否则IE会阻止IFRAME框里的Cookie，产生问题，毕竟本身不保存自然就取不到了。这其实是FRAMESET和Cookie的问题，用FRAME或者IFRAME都会遇到。

·IE对跨域访问Cookie限制比较严格，在Firefox、Chrome等浏览器下测试，即使不发送P3P头信息也能成功。
 
在实际应用中，如果仅有两个域名，互相操作对方的Cookie就会很方便。如果是多个工程，之间的关系就变得非常复杂了。这个时候，就需要一个完整的SSO方案，通常是通过一个SSO Server系统进行中转。CAS就是一个比较成熟的SSO解决方案。
 
除了P3P协议外，CORS也是一种跨域解决方案，并且更流行，也在逐渐取代P3P，成为主流的跨域解决方案。
 
2014年W3C发布了CORS Recommendation（文档地址：https://www.w3.org/TR/cors/）使跨域资源共享变得更方便。默认情况下，浏览器对跨域请求不会携带Cookie，但鉴于Cookie在身份验证等方面的重要性，CORS推荐使用额外的响应头字段来允许跨域发送Cookie。因此，CORS协议的本质就是W3C指定的一套规范，主流浏览器通过查看服务器端返回的协议头，来确定是否准许跨域携带Cookie。
 
实现CORS通信的关键是服务器。只要服务器实现了CORS接口，就可以实现跨源通信。其主要涉及以下协议头：
 
（1）Access-Control-Allow-Origin
 
该字段是必需的。它的值要么是请求时Origin字段的值，要么是一个*，表示接受任意域名的请求。
 
（2）Access-Control-Allow-Credentials
 
该字段可选。它的值是一个布尔值，表示是否允许发送Cookie。默认情况下，Cookie不包括在CORS请求之中。设为true，即表示服务器明确许可，Cookie可以包含在请求中，一起发给服务器。这个值也只能设为true，如果服务器不要浏览器发送Cookie，删除该字段即可。
 
（3）Access-Control-Expose-Headers
 
该字段可选。CORS请求时，XMLHttpRequest对象的getResponseHeader()方法只能拿到6个基本字段：Cache-Control、Content-Language、Content-Type、Expires、Last-Modified、Pragma。如果想拿到其他字段，就必须在Access-Control-Expose-Headers里面指定。上面的例子明确指定，getResponseHeader（'FooBar'）可以返回FooBar字段的值。
 
（4）Access-Control-Request-Method
 
该字段是必需的，用来列出浏览器的CORS请求会用到哪些HTTP方法，上例是PUT。非简单请求是那种对服务器有特殊要求的请求，比如请求方法是PUT或DELETE，或者Content-Type字段的类型是application/json
 
（5）Access-Control-Request-Headers
 
该字段是一个逗号分隔的字符串，指定浏览器CORS请求会额外发送的头信息字段，上例是X-Custom-Header。
 
在PHP客户端中，只需要使用header()函数设置HTTP头就可以实现对CORS协议的支持了。
 
CORS的详情不再做详细介绍，读者可以参考Mozilla的文档：https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Access_control_CORS。
3.7.5　本地存储localStorage
 
一个域名的每个Cookie限制以4千字节（KB）键值对的形式存在。这样的存储量基本够用，不过如果服务器端也使用的话就很难说了，因为这里就不仅是前端要用了，还多了一方，这样的数据是不可靠的，永远无法知道是不是自己把它给堵满了，或者别人把你的数据改了。另外还有一点，如果用一些调试软件（如Firebug）抓头部会发现，在网站发送请求（POST）的时候会把Cookie也带过去，而这些东西并不需要，这样就会造成无谓的宽带开销。这些都是使用Cookie存储的一些顾虑。
 
针对以上弊端，一个新的解决方案为：本地存储localStorage。现在主流浏览器，包括IE 8+、Firefox 3+、Chrome 4+、Opera 10.5+、Safri 4+、iPhone 2+、Android 2+等，均支持localStorage，对于一些低级浏览器如IE 6、IE 7等，可以用Flash的SharedObject模拟一个本地存储的对象，或者用UserData实现本地大数据的存储。
 
可使用下面的代码检测浏览器是否支持localStorage：
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存储数据的方法很简单，就是直接给window.localStorage添加一个属性，例如window.localStorage.a或者window.localStorage［"a"］。读、写、删除操作以键值对的形式存在，如下面代码所示：
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运行结果如图3-55所示。
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图3-55　运行结果
 
如果希望一次性清除所有键值对，可以使用clear()方法。另外，HTML 5提供了key()方法，可以在不知道有哪些键值的时候使用，如下所示：
 

 [image: ]
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需要注意，HTML 5本地存储只能存字符串，任何格式存储的时候都会被自动转为字符串，所以读取的时候，需要自己进行类型转换。例如，用JSON.stringify()方法序列化一个JSON对象存储到本地。
 
除了基本的读写操作外，HTML 5还提供了storage事件对键值对的改变进行监听，使用方法如下：
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更多内容这里不再介绍，有兴趣的读者可以参考一些HTML 5文档和资料。
3.8　Session详解
 
Session即会话，指一种持续性的、双向的连接。Session和Cookie在本质上没什么区别，都是针对HTTP协议的局限性而提出的一种保持客户端和服务器间保持会话连接状态的机制。
 
Session的实现可以有多种，如URL重写、Cookie，通过在Cookie中存储sessionID实现Session传递。实际上Session的实现遵照RFC 2965、RFC 2109等文档的建议（文档中仅给出了关于实现Session和Cookie存储内容、原理等的建议，并没有对具体实现做硬性规定）。
3.8.1　Session的基本概念及设置
 
和Cookie一样，Session也是一个通用标准，但在不同的语言中实现有所不同。由于其广泛的应用性，PHP作为一种Web开发语言，完全支持Session机制。针对Web网站来说，Session指用户在浏览某个网站时，从进入网站到浏览器关闭这段时间内的会话。由此可知，Session实际上是一个特定的时间概念。使用Session可以在网站的上下文不同页面间传递变量、用户身份认证、程序状态记录等。常见的形式就是配合Cookie使用，实现保存用户登录状态功能。和Cookie一样，session_start()必须在程序最开始执行，前面不能有任何输出内容，否则就会出现以下警告：
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类似这样的警告信息通常是因为当前页面被包含或者包含了BOM头。
 
有时候，确实需要输出或者不能控制前面是否有输出，可以这么做：
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PHP的Session默认通过文件的方式实现，即存储在服务器端的Session文件，每个Session一个文件。一般文件名形式如下：
 

 [image: ]

 
后面是随机的、32位编码的字符串。用编辑器打开它，一般内容结构如下：
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3.8.2　Session的工作原理
 
我们看到，HTTP协议本身并不能支持服务器端保存客户端的状态信息。为了解决这一问题，于是引入了Session的概念，用其来保存客户端的状态信息。
 
Session通过一个称为PHPSESSID的Cookie和服务器联系。Session是通过sessionID判断客户端用户的，即Session文件的文件名。
 
用一个形象的比喻解释Session的工作方式。假设Web Server是一个商场的存包处，一个顾客（HTTP Request）第一次来到存包处，管理员把顾客的物品存放在某柜子里面（这个柜子就相当于Session），把一个号码牌交给这个顾客，作为取包凭证（这个号码牌就是sessionID）。顾客下一次来的时候，要把号码牌交给存包处的管理员。管理员根据号码牌找到相应的柜子，根据顾客的请求，取出、更换、添加柜子中的物品，存包处也可以让顾客的号码牌和号码牌对应的柜子失效。顾客的忘性很大，管理员在顾客回去的时候都要提醒顾客记住自己的号码牌。这样，顾客下次来的时候，就会带着号码牌回来。
 
sessionID实际上是在客户端和服务器端之间通过HTTP Request和HTTP Response传来传去。sessionID按照一定的算法生成，必须包含在HTTP Request里面，保证唯一性和随机性，以确保Session的安全。如果没有设置Session的生存周期，sessionID存储在内存中，关闭浏览器后该ID自动注销；重新请求该页面，会重新注册一个sessionID。如果客户端没有禁用Cookie，Cookie在启动Session会话的时候扮演的是存储sessionID和Session生存期的角色。可以手动设置Session的生存期，代码如下：
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也可使用session_set_cookie_params()函数设置Session的生存期。Session过期后，PHP会对其进行回收。因此，Session并非都随着浏览器的关闭而消失的。
 
假设客户端禁用Cookie怎么办？没办法，所有生存周期都是浏览器进程，只要关闭浏览器，再次请求页面又要重新注册Session。
 
那么怎么传递sessionID呢？通过URL或者隐藏表单。我们做个试验，先禁止浏览器的Cookie，如代码清单3-21所示。
 
代码清单3-21　a.php
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然后在下一个页面查看我们传递来的Session，如代码清单3-22所示。
 
代码清单3-22　new.php
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可以看到，从new1连接点进去是空的，而从new2连接点进去，即使浏览器禁用Cookie，仍然可以得到Session。因此，浏览器禁用Cookie，Session也会受影响，但可以通过其他方式传值，比如手工添加，也可设置自动添加。php.ini中把session.use_trans_sid设成1，那么连接的后就会自己加Session的ID。
 
Session以文件的形式存放在本地硬盘的一个目录中，所以当Session比较多时，磁盘读取文件就会比较慢。经验告诉我们，当一个目录的文件数超过2000时，读写这个目录就会很慢。于是想到把Session分目录存放。
 
php.ini里Session设置部分中有一项：session.save_path="N；MODE；/path"。这项设置可以给Session存放目录进行多级散列，其中“N”表示要设置的目录级数，“MODE”表示目录的权限属性，默认为600。Windows基本不用设置。“/path”表示Session文件存放的根目录路径，比如设置为下面的格式：
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上述代码表示把/tmp/phpsession目录作为PHP的Session文件存放根目录，在该目录下进行两级目录散列，每一级目录分别以0～9和a～z共36个字符作为目录名，这样存放Session的目录可以达到3636个。
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这里的子目录需要自己手工创建，当然是写代码。以后的Session将按sid的前两位存入对应的目录中去。
 
Session的回收是被动的，为了保证过期的Session能被正常回收，可以修改PHP配置文件中的session.gc_divisor参数以提高回收率（太大了会增加负载），或者设置一个变量判断是否过期。对于设置分级目录存储的Session，PHP不会自动回收，需要自己实现其回收机制。
3.8.3　Session入库
 
对于访问量大的站点，用默认的Session存储方式并不适合，较优的方法是用Data Base（可以是普通数据库、内存表、APC等）存取Session。解决这个问题的方案就是session_set_save_handler函数，代码如下：
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只需实现这几个接口，PHP就能帮助我们进行Session管理。
 
举例说明，首先在数据库里执行如下语句新建一个Session数据表，如代码清单3-23所示。
 
代码清单3-23　新建一个Session数据表
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MEMORY引擎采用内存表，所有数据存储在内存，操作速度快，对于Session这种形式的数据正好适用。由于代码量比较多，这里只给出关键代码。为了更清楚地了解session_set_save_handler的处理流程，建议用Xdebug进行单步跟踪调试。
 
以上Session处理只实现了最基础的功能，可以在此基础上进行改进，如代码清单3-24所示（注释很详细）。
 
代码清单3-24　Session的MySQL实现
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测试代码如下：
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Session类的使用方法如代码清单3-25所示。
 
代码清单3-25　session类的使用
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在大流量的网站中，Session入库存在效率不高、占据数据库connection资源等问题。针对这种情况，可以使用Memcached、Redis等Key-Value数据存储方案实现高并发、大流量的Session存储。
3.8.4　集群环境下的Session处理
 
前面讨论的Session都是在单台服务器的情况下。在集群环境下，必然需要考虑用户和会话的问题，如果不加处理的话，由于每一个会话Cookies对应服务器后端的一个Session（比如Java是jsessionid，PHP是PHPSESSID），也就是说Session是和具体的服务器绑定的，一旦后端IP轮询切换，会话Cookies找不到对应的Session，会话也就断了。在这种场景下，就存在5种处理方案。
 
1.依然使用集群，但集群的轮训策略使用hash ip
 
将每一个客户和后端服务器绑定，这样一来，用户的会话始终落在一台固定的服务器上，这也是成本最小的方案，只需要修改Nginx服务器的配置。如果是很老的架构的话，这种方案是改造成本最小的。
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但这样就存在一个问题，一旦某台服务器挂了，切换到另外一台服务器后，对应的会话也就丢了。还存在另外一个情况，如果前端是CDN的话，客户端IP变化的频率可能是很高的，有可能是一个小时或更短时间内就变一次，在校园网的网络环境下很容易产生这种情况。
 
2.使用Session复制方案
 
Session复制的字面理解也就是让集群里的每台服务器都存储了整个集群所有服务器上的全部Session。这个方案可以很好地解决failureover的问题，即某一台Web服务器挂掉后，用户的请求还会被负载到其他的Web服务器上，而且由于Session也被复制了，这样对用户而言就像是在同一台机器上操作一样。不好的地方就是Session复制需要系统资源和网络的开销，也就是所谓的“网络风暴”，尤其是当Web服务器多的时候或Session里存储的数据量大的时候，这点将会比较明显。
 
Session复制本身的操作还是比较复杂的，但是对于服务器来说，配置也算简单，但性能是个很大的问题。当处于一个大于两台服务器的集群中时，复制就比较吃力了。
 
这种方案是很早之前一些服务器，比如tomcat的做法。由于PHP之前一直服务于中小型网站，早期的PHP还没有遇到这种企业级开发中的集群部署，所以PHP业界没有这种做法。
 
3.Nginx的sticky方案
 
其实sticky方案和方案1类似，但是sticky能做到把会话死死地粘滞在其中一台服务器上，算是方案1的补充，可以避免CDN网络下的客户端IP突变。很明显，方案1和方案3都存在failover的问题。
 
4.NoSQL的集中存储方案
 
基于Redis等NoSQL的Session集中存储。这种是目前最流行的方案，早期的方案是用MySQL来存储。但这种方案仍然存在以下问题：
 
1）Redis有单点，并且Redis的引入增加了系统复杂度，要解决这个单点就得使用Redis集群方案，比如Codis。
 
2）用户量大的情况下，用来连接Redis的类库可能存在瓶颈，比如性能不稳定、高并发下容易挂。
 
但是就配置而言，比较简单，例如对于PHP而言，只需要安装predis扩展，在php.ini里配置下Session存储方案即可。
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注意要注释掉/etc/php-fpm.d/www.conf里Session的配置，以免配置被覆盖而无效。
 
5.放弃Session，使用纯Cookies
 
使用纯Cookies，不使用Session，天然分布式。存在的问题：
 
1）Cookies需要加解密，性能消耗要考虑，而且不能存太多东西，如果Cookies存放了一些复杂的数据时，序列化本身的消耗也不少。
 
2）对于浏览器而言，每次请求都会带上Cookies，包括JS和CSS等请求，浪费带宽，除非部署了CDN或专用服务器。这时就需要为静态文件配置一个独立的域名了。其实这个问题，前面几个方案同样存在。
 
需要注意的是：方案5存在一个问题，就是如果应用需要考虑“禁止同时登录”的时候，用Cookies的解决方案就麻烦很多了。
 
另外也可以转用Token与OpenID等方式验证用户，让用户每次请求都带上登录时生成的Token，以作为会话的凭据。比如微信的第三方接入，就使用了这种方案。
3.8.5　Cookie与Session问答
 
Q1：Cookie运行在客户端，Session运行在服务器端，对吗？
 
A：不完全正确。Cookie是运行在客户端，由客户端进行管理；Session虽然是运行在服务器端，但是sessionID作为一个Cookie是存储在客户端的。
 
Q2：浏览器禁止Cookie，Cookie就不能用了，但Session不会受浏览器影响，对吗？
 
A：错。浏览器禁止Cookie，Cookie确实不能用了，Session会受浏览器端的影响。很简单的实验，在登录一个网站后，清空浏览器的Cookie和隐私数据，单击后台的连接，就会因为丢失Cookie而退出。当然，有办法通过URL传递Session，前文已有叙述。
 
Q3：浏览器关闭后，Cookie和Session都消失了，对吗？
 
A：错。存储在内存中的Cookie确实会随着浏览器的关闭而消失，但存储在硬盘上的不会。更顽固的是Flash Cookie，夸张地说只有格式化硬盘，它才会消失。不过现在很多系统软件如360安全卫士和新版浏览器已经支持删除Flash Cookie。百度采用了这样的技术记忆用户：Session在浏览器关闭后也不会消失，除非正常退出，代码中使用了显示的unset删除Session。否则Session可能被回收，也有可能永远残留在系统中。
 
Q4：Session比Cookie更安全吗？不应该大量使用Cookie吗？
 
A：错误。Cookie确实可能存在一些不安全因素，但和JavaScript一样，即使突破前端验证，还有后端保障安全。一切都要看设计，尤其是涉及权限的时候，特别需要注意。这个问题在前章有过讲解。通常情况下，Cookie和Session是绑定的，获得Cookie就相当于获得了Session，客户端把劫持的Cookie原封不动地传给服务器，服务器收到后，原封不动地验证Session，若Session存在，就实现了Cookie和Session的绑定过程。因此，不存在Session比Cookie更安全这种说法。如果说不安全，也是由于代码不安全，错误地把用作身份验证的Cookie作为权限验证来使用。
 
Q5：Session是创建在服务器上的，应该少用Session而多用Cookie，对吗？
 
A：错。Cookie可以提高用户体验，但会加大网络之间的数据传输量，应尽量在Cookie中仅保存必要的数据。
 
Q6：如果把别人机器上的Cookie文件复制到我的电脑上（假设使用相同的浏览器），是不是能够登录别人的账号呢？如何防范？
 
A：是的。这属于Cookie劫持的一种做法。要避免这种情况，需要在Cookie中针对IP、UA等加上特殊的校验信息，然后和服务器端进行比对。
 
Q7：在IE浏览器下登录某网站，换成Firefox浏览器是否仍然是未登录状态？使用IE登录了腾讯网站后，为什么使用Firefox能保持登录状态？
 
A：前面已经提过，不同浏览器使用不同的Cookie管理机制，无法实现共用Cookie。如果使用IE登录腾讯网站，使用Firefox也能登录，这是由于在安装腾讯QQ软件时，你的电脑上同时安装了针对这两个浏览器的插件，可以识别本地已登录QQ号码进而自动登录。本质上，不属于共用Cookie范畴。
3.9　本章小结
 
本章介绍了PHP网络应用的方方面面，从HTTP协议开始讲到了Socket、cURL、WebService、Cookie和Session。熟悉HTTP协议基本概念和使用方法对高效使用网站、优化网站性能有很大的帮助。另外，SPDY也是值得关注的新生事物。最后，分别详细阐述了Cookie和Session的概念，并且回答了一些常见的问题。
 
通过本章我们知道，如果所有核心业务都基于HTTP，那么架构将不具备伸缩性，而Socket可以很好地解决这个问题，通过Socket可以实现高效的数据交互。通过SMTP的例子讲解了Socket操纵已知协议进行跨应用、跨服务器的交互。同时，提醒读者关注HTML 5中最新的WebSocket应用。随着Web App的蓬勃发展，各种App盛行，如新浪微博App、支付宝接口等。要和这些App打交道，cURL是一个很好的解决方案。无论是HTTP协议，还是Socket、cURL，都需要一些辅助工具，而Fiddler就是一款专注于HTTP协议的抓包工具，本章从安装、工具界面以及功能等方面对其做了介绍。
 
掌握本章内容，能让你在日常的PHP开发中事半功倍。
第4章　RPC与服务治理的概念
 
在传统的开发模式中，我们通常将系统的各个服务部署在单台机器，随着服务的扩展，这种方式已经完全无法满足系统大规模的扩展需要，分布式系统由此诞生。
 
分布式系统并不是什么新鲜词，在二十世纪七八十年代就已经有各种分布式系统出现。只是在互联网时代，分布式系统才大放异彩，尤其是Google更是把分布式系统运用到了极致。Google整个的软件构架都是基于各种各样的分布式系统，诸如Borg、MapReduce、BigTable等。正是这些分布式系统，使得Google可以处理高并发请求响应以及海量数据处理等。Apache旗下的Hadoop、Spark、Mesos等分布式系统，把大数据处理相关技术变得非常亲民，让更多企业客户体会到了分布式系统的便利。
 
在分布式的基础上，进一步发展了微服务的概念。微服务是一种架构风格，一个大型的复杂软件应用由一个或多个微服务组成。系统中的各个微服务可被独立部署，各个微服务之间是松耦合的。每个微服务仅关注于完成一件任务并很好地完成该任务。在所有情况下，每个任务代表着一个小的业务能力。
 
要理解微服务，就需要先理解分布式里的一些基本概念。本章并不打算完整地介绍分布式的全部概念，仅挑选部分核心内容进行讲解。
 
在分布式系统中，最重要就是各个服务之间的RPC调用。
 
RPC（Remote Procedure Call，远程过程调用）允许程序调用另一个地址空间（通常是共享网络的另一台机器上）的过程或函数，而不用程序员显式编码这个远程调用的细节。即程序员无论是调用本地还是远程的函数，本质上编写的调用代码基本相同。简单来说就是，通过一定的协议和方法，使得调用远程计算机上的服务就像调用本地服务一样。
 
通常来说，RPC的实现方式有很多，可以基于常见的HTTP协议，也可以在TCP上层封装自定义协议，前面讲过的Web Service就是基于HTTP协议的RPC，HTTP协议的优点是具有良好的跨平台性，特别适合异构系统较多的公司，但是由于HTTP报头较为冗长，性能较差，基于TCP协议的RPC可以建立长连接，速度和效率明显，但是难度和复杂程度很高。
 
RPC的诞生让构建分布式应用更容易，极大地扩大了系统的可扩展性和容错性。为复杂业务逻辑的系统进行服务化改造和高可用性升级提供了可能。
4.1　理解RPC
 
我们先来看RPC的分类。
 
从调用方式看，RPC从通信协议层面可以分为：
 
·基于HTTP文本协议的RPC。

·基于二进制协议的RPC。
 
从调用过程来看，可以分为同步通信RPC和异步通信RPC：
 
·同步RPC：指的是客户端发起调用后，必须等待调用执行完成并返回结果。

·异步RPC：指的是客户端调用后不关心执行结果返回，如果客户端需要结果，可通过提供异步callback回调获取返回信息。大部分RPC框架都同时支持这两种方式的调用。
 
再来看看RPC的历史，这里我们把RPC分为三代：
 
第一代RPC
 
最常见的代表包括：
 
CORBA（Common Object Request Broker Architecture公共对象请求代理体系结构）
 
DCOM（分布式组件对象模型）
 
Java RMI（Java远程调用接口）
 
第一代的特点是实现复杂，由于没有统一的标准，大多来自巨头的私有实现，跨平台性不佳。
 
第二代RPC
 
典型代表如下：
 
XML-RPC，SOAP，WebService
 
这类老牌RPC的特点使用HTTP协议+XML来解决了跨平台的问题，但是规范比较复杂，由于其实现的关系，使得效率不高，应用范围有限。鉴于第二代早期RPC存在的缺点，随后又出现了一批改良过的RPC框架，如下所示。
 
PHPRPC
 
Hprose
 
Hessian
 
JSON-RPC
 
Thrift
 
这类RPC的特点是跨平台性和多语言兼容有了更大的发展，也支持动态RPC调用，但仍停留在方法调用为主的设计上。
 
第三代RPC
 
其典型代表如下：
 
dubbo
 
motan
 
ZeroC Ice
 
gRPC
 
这一代的RPC除了提供了方法调用的传统RPC功能外，更多加入了方法治理的功能。特点是偏重服务治理，而在跨语言方面是做出了一些取舍的。例如ZeroC Ice是个很古老的RPC框架，其最初只是为了实现多语言间的API兼容，然后逐步发展到带有服务治理功能的RPC。
4.1.1　RPC的原理
 
说到底，RPC就是一种远程调用服务器端代码的方法，但是随着分布式技术和微服务的发展，RPC的概念也在发生着变化。
 
RPC这个概念术语在1983年由Bruce Jay Nelson提出。这里我们追溯下当初开发RPC的原动机是什么？在Nelson的论文<Implementing Remote Procedure Calls>中他提到了几点：
 
·简单：RPC概念的语义十分清晰和简单，这样建立分布式计算就更容易。

·高效：过程调用看起来十分简单而且高效。

·通用：在单机计算中，“过程”往往是不同算法部分间最重要的通信机制。
 
通俗一点说，就是一般程序员对于本地的过程调用很熟悉，那么我们把RPC做得与本地调用完全类似，那么就更容易被接受，程序员使用起来毫无障碍。Nelson的论文发表于30年前，其观点在今天看来确实高瞻远瞩，如今我们使用的RPC框架基本就是按这个目标来实现的。
 
最早在Nelson的论文中指出实现RPC的程序包括5个理论模型部分——User、User-stub、RPCRuntime、Server-stub、Server，如图4-1所示。
 
 
 [image: ] 


图4-1　RPC原理图
 
这里的User就是Client端。当User想发起一个远程调用时，它实际是通过本地调用的User-stub。User-stub负责将调用的接口、方法和参数通过约定的协议规范进行编码并通过本地的RPCRuntime实例传输到远端的实例。远端RPCRuntime实例收到请求后交给Server-stub进行解码后发起向本地端Server的调用，调用结果再返回给User端。
 
Nelson论文中给出的这个概念模型也成为后来大众参考的标准范本。最早实现了RPC模式的CORBAR实现结构基本与此类似。
 
上面给出了一个比较粗粒度的RPC实现理论模型概念结构，这里我们进一步细化它应该由哪些组件构成。
4.1.2　RPC的组成元素
 
根据前面的RPC概念图，我们可以把RPC拆成如下8个部分：
 
·服务端（Server）：RPC服务的提供者，负责将RPC服务导出。

·客户端（Client）：RPC服务的消费者，负责调用RPC服务。

·代理（Proxy）：通过动态代理，提供对远程接口的代理实现。

·执行器（Invoker）：对于客户端，主要负责服务调用的编码，调用请求发送和等待结果返回；对于服务方，负责处理调用逻辑并返回调用结果。

·协议管理（Protocol）：协议管理组件，负责整个RPC通信协议的编/解码。

·连接端口（Connector）：负责维持客户方和服务方的长连接通道。

·后台处理（Processor）：负责整个调用服务中的管理调度，包括线程池、分发、异常处理等。

·连接通道（Channel）：客户端和服务器端的数据传输通道。
 
服务器端，也称服务导出端。导出是指暴露远程接口的意思，只有导出的接口可以供远程调用，而未导出的接口则不能。在第3章的SOAP演示中，我们使用Endpoint类的publish方法来导出接口。
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客户端也称导入端。导入相对于导出而言，客户端代码为了能够发起调用必须要获得远程接口的方法或过程定义。目前，大部分跨语言平台RPC框架采用根据IDL定义通过code generator去生成User-stub代码，这种方式下实际导入的过程就是通过代码生成器在编译期完成的。一些跨语言平台RPC框架如CORBAR、WebService、ICE、Thrift均是采取此类方式。
 
Proxy和Invoker则是RPC提供给外部的调用接口，这里不作详细描述，重点讲下协议部分。
 
协议是指RPC调用在网络传输中约定的数据封装方式，包括三个部分：编解码、消息头和消息体。
 
1.编解码
 
客户端代理在发起调用前需要对调用信息进行编码，这就要考虑需要编码些什么信息并以什么格式传输到服务端才能让服务端完成调用。出于效率考虑，编码的信息越少越好（传输数据少），编码的规则越简单越好（执行效率高）。
 
我们先看下需要编码些什么信息。
 
（1）调用编码
 
·接口方法。包括接口名、方法名。

·方法参数。包括参数类型、参数值。

·调用属性。包括调用属性信息，例如调用附加的隐式参数、调用超时时间等。
 
（2）返回编码
 
·返回结果。接口方法中定义的返回值。

·返回码。异常返回码。

·返回异常信息。调用异常信息
 
2.消息头
 
除了以上这些必需的调用信息，我们可能还需要一些元信息以方便程序编解码以及未来可能的扩展。这样我们的编码消息里面就分成了两部分，一部分是元信息，另一部分是调用的必要信息。如果设计一种RPC协议消息的话，我们把元信息放在协议消息头中，而必要信息放在协议消息体中。
 
3.消息体
 
消息体常采用序列化编码，通常分为两种序列化方式：
 
·文本编码
 
如使用XML的webservie SOAP和使用JSON的JSON-RPC。
 
·二进制编码
 
如thrift、hession、kryo、msgpack等。
 
XML和JSON都归属于文本
 
格式确定后编解码就简单了。由于头长度一定，所以我们比较关心的就是消息体的序列化方式。序列化我们关心三个方面：
 
1）效率：序列化和反序列化的效率，越快越好。
 
2）长度：序列化后的字节长度，越小越好。
 
3）兼容：序列化和反序列化的兼容性，接口参数对象若增加了字段，是否兼容。
 
上面这三点有时是鱼与熊掌不可兼得，需要根据需求做出取舍。
 
以我们第3章提到的webService为例，它实际上就是个HTTP请求：
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其使用HTTP协议来传输XML编码的请求文本，并且使用HTTP header来作为消息头附带额外信息，同时其返回的信息也是XML编码的文本。
 
协议编码后，接下来就是需要将编码后的RPC请求消息传输到服务端，服务方执行后返回结果消息或确认消息给客户端。RPC的应用场景实质是一种可靠的请求应答消息流，这点和HTTP类似。因此选择长连接方式的TCP协议会更高效，与HTTP不同的是在协议层面我们定义了每个消息的唯一ID，因此可以更容易地复用连接。
 
客户端stub所做的事情仅仅是编码消息并传输给服务方，而真正调用过程发生在服务端。服务端stub从前文的结构拆解中我们细分了Processor和Invoker两个组件，一个负责控制调用过程，一个负责真正调用。
 
最后一个组成部分就是连接通道了，我们通常使用一些高性能的网络框架如netty、swoole来实现这一块的功能。
 
至此，我们大概讲述了RPC框架的组成部分，基于上面的描述，我们也大致可以实现自己的RPC框架了。
4.2　HPROSE的介绍
 
HPROSE（High Performance Remote Object Service Engine，高性能远程对象服务引擎）起始于PHPRPC，后独立发展，是一个对PHP支持较好的跨平台服务引擎，和PHPRPC同属于第二代RPC框架。
 
HpROSE几乎支持所有流行的编程语言。
 
HPROSE最主要的优点就是对PHP支持比较好，可以用来做PHP的服务端。我们这里使用HPROSE来实现。HPROSE有普通版和swoole版，我们这里使用普通版。
 
安装过程可以参考官方Wiki，此处不再详细描述。
 
首先，我们发布一个服务：
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然后使用PHP 5.4以来就内置的服务器运行这段代码：
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运行后，在浏览器中输入访问地址：http://localhost/hpServer.php，即可看到运行结果：
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这段代码看起来比较奇怪，HPROSE利用这段输出作为服务的消息体，其他语言的HPROSE实现则使用相同的规则，即可解析这段消息报文。比如上述输出中的F，也就是Function的缩写，s表示的string，5和4则表示方法名的长度，用来分割报文，而最后z则表示end，消息到此为止。HPROSE为了能最大程度地减少网络传输，使用了大量缩写来表示消息报文，当然一定程度上也降低了可读性。
 
调用服务同样很简单：
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上面只是介绍了HPROSE最简单的用法，实际上HPROSE支持很多的功能，如：创建TCP服务、客户端异步调用等。
 
HPROSE是一个传统性质的RPC框架，虽然其带有一定的负载均衡等服务管理功能，但其主要是作为一种跨语言API调用RPC而存在的。
4.3　何为服务治理
 
在4.2节，我们讲过RPC框架的分类，提出了第三代RPC的概念，第三代RPC的主要特色就是提供和丰富了服务治理的功能，其主要在服务端进行了一些改进。
 
那什么是服务治理呢？
 
在后端处理模块，我们不会仅仅执行结果并返回，要考虑更多的东西。
 
·并发控制：当多个请求并发处理的时候，如何管理和控制线程池与超时等待时间。

·版本隔离：当服务有多个版本的时候，如何让不同的调用者能够调用正确的服务。

·服务路由：当服务提供者有多台机器的时候，如何提高系统负载均衡，路由到正确的服务端。

·服务降级：当多个服务重要性各有不同的时候，如何保证核心业务的稳定性，适当的降低非核心业务优先级。

·服务监控和报警：服务出现异常情况的时候，运维和对应的系统负责人能够第一时间得到告警和错误信息。
 
目前PHP业界还没有通用的第三代RPC框架，这里我们以Dubbo为例来介绍。Dubbo是国内较早实现服务治理型RPC的典范，由阿里巴巴使用Java语言开发。
 
我们看一下Dubbo服务治理的示意图，如图4-2所示：
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图4-2　Dubbo服务治理示意图
 
服务治理主要解决了以下几个问题：
 
在大规模服务化之前，应用可能只是通过RMI或Hessian等工具，简单地暴露和引用远程服务，通过配置服务的URL地址进行调用，通过F5等硬件进行负载均衡。
 
（1）当服务越来越多时，服务URL配置管理变得非常困难，F5硬件负载均衡器的单点压力也越来越大。
 
此时需要一个服务注册中心，动态地注册和发现服务，使服务的位置透明。并通过在消费方获取服务提供方地址列表，实现软负载均衡和Failover，降低对F5硬件负载均衡器的依赖，也能减少部分成本。
 
（2）当进一步发展，服务间依赖关系变得错综复杂，甚至分不清哪个应用要在哪个应用之前启动，架构师都不能完整地描述应用的架构关系。
 
这时，需要自动画出应用间的依赖关系图，以帮助架构师理清关系。
 
（3）接着，服务的调用量越来越大，服务的容量问题就暴露出来了，这个服务需要多少机器支撑？什么时候该加机器？
 
为了解决这些问题，首先要将服务现在每天的调用量、响应时间都统计出来，作为容量规划的参考指标。
 
其次，要可以动态调整权重。在线上，将某台机器的权重一直加大，并在加大的过程中记录响应时间的变化，直到响应时间到达阈值，记录此时的访问量，再以此访问量乘以机器数反推总容量。
 
治理型RPC是目前RPC发展的重点。比如ProtoBuf起初只是Google实现的一个简单的跨语言RPC调用工具，后来Google又在其基础上实现了gRPC框架，底层基于ProtoBuf，并且实现了服务治理的功能。
 
除了Dubbo，国内的微博也实现了一个类似Dubbo的治理型RPC框架motan。
4.4　服务发现与服务注册
 
前面我们提到过，RPC框架的发展趋势是服务治理型框架，服务治理的一个关键就是服务发现。
 
何谓服务发现呢？服务发现记录了（大规模）分布式系统中所有服务的信息，人们或者其他服务可以据此找到这些服务。
 
DNS就是一个简单的例子。当然，复杂系统的服务发现组件要提供更多的功能，例如，服务元数据存储、健康监控、多种查询和实时更新等。
 
一个复杂的系统，服务器不可能只有一台，势必会存在多台。对于RPC的客户端而言，客户端只需要认识gateway服务器，并不需要知道自己在和哪一台服务器打交道，但是RPC框架中的server需要知道应该把这个服务分发到哪台服务器，这就需要服务发现组件了。
 
目前有两大类服务发现模式：客户端发现和服务端发现。
 
1.客户端发现模式
 
当使用客户端发现模式时，客户端负责决定相应服务实例的网络位置，并且对请求实现负载均衡。客户端从一个服务注册服务表中查询，其中是所有可用服务实例的库。客户端使用负载均衡算法从多个服务实例中选择出一个，然后发出请求。
 
服务实例的网络位置是在启动时注册到服务注册表中，并且在服务终止时从注册表中删除。服务实例注册信息一般是使用心跳机制来定期刷新的。这种机制类似基于DNS的负载均衡，客户端从DNS负载器获取最佳服务器IP，然后与这些获取到的IP进行直连，客户端知道后端真实服务器的身份。
 
2.服务端发现模式
 
另外一种服务发现的模式是服务端发现模式（server-side discovery pattern）。客户端通过向某个服务提出请求，服务器端通过负载均衡算法，查询服务器端注册表，实现服务转发，这一过程对客户端是完全透明的。这种机制类似Nginx的负载均衡，客户端和Nginx负载均衡服务器打交道，Nginx负载均衡服务器和后端真实服务器打交道，客户端不知道后端真实服务器的身份。
 
服务发现关键部分是服务注册表，也就是可用服务实例的数据库。服务注册表提供一种注册管理API和请求API。服务实例使用注册管理API来实现注册和注销。
 
目前常用的成熟的服务注册表有以下三个：
 
·Apache ZooKeeper。是一个广泛使用，为分布式应用提供高性能整合的服务。Apache ZooKeeper最初是Hadoop的子项目，现在已经变成顶级项目，其基于Java开发。

·etcd。是一个高可用、分布式、一致性的键值表，用于共享配置和服务发现。两个著名案例包括Kubernetes和Cloud Foundry，其基于Golang开发。

·Consul。是一个用于发现和配置的服务。提供了一个API允许客户端注册和发现服务。Consul可以用于健康检查来判断服务可用性，其基于Golang开发，目前由商业公司运营，有社区版和商业版之分。
 
目前，PHP还没有比较成熟的通用服务发现组件，比较成熟的就是ZooKeeper了。不过在介绍ZooKeeper前，我们先了解下Paxos协议。
4.4.1　Paxos协议
 
Paxos协议是少数在工程实践中证实的强一致性、高可用的去中心化分布式协议。
 
Paxos协议的流程较为复杂，但其基本思想却不难理解，类似于人类社会的投票过程。Paxos协议中，有一组完全对等的参与节点（称为accpetor），这组节点各自就某一事件做出决议，如果某个决议获得了超过半数节点的同意则生效。Paxos协议中只要有超过一半的节点正常，就可以工作，能很好对抗宕机、网络分化等异常情况。
 
协议描述
 
Paxos协议中，有三类节点。
 
1.Proposer：提案者。Proposer可以有多个，Proposer提出议案（value）。所谓value，在工程中可以是任何操作，例如“修改某个变量的值为某个值”“设置当前primary为某个节点”等。Paxos协议中统一将这些操作抽象为value。不同的Proposer可以提出不同的甚至矛盾的value，例如某个Proposer提议“将变量X设置为1”，另一个Proposer提议“将变量X设置为2”，但对同一轮Paxos过程，最多只有一个value被批准。
 
2.Acceptor：批准者。Acceptor有N个，Proposer提出的value必须获得超过半数（N/2+1）的Acceptor批准后才能通过。Acceptor之间完全对等独立。
 
3.Learner：学习者。Learner学习被批准的value。所谓学习就是通过读取各个Proposer对value的选择结果，如果某个value被超过半数Proposer通过，则Learner将学习到了这个value。
 
不难理解，某个value需要获得W=N/2+1个Acceptor的批准，从而学习者需要至少读取N/2+1个Accpetor，至多读取N个Acceptor的结果后，能学习到一个通过的value。
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图4-3　Paxos协议
 
Paxos的协议流程比较复杂，这里不再多做介绍，可参阅相关论文。
 
其基本流程如图4-3所示：
 
Chubby是最早基于Paxos的分布式系统之一，由Google设计开发。Chubby的设计人员没有直接提供一种Paxos的开发库，而是利用Paxos实现了一个高可用的分布式系统，再利用这个分布式系统对外提供高可用存储、分布式锁等服务，从而间接地提供了Paxos功能。
 
ZooKeeper的实现参考了Chubby，使用了一种修改后的Paxos协议。
4.4.2　ZooKeeper的介绍与安装
 
ZooKeeper是一个分布式的、开放源码的分布式应用程序协调服务，是Google的Chubby的一个开源实现，是Hadoop和Hbase的重要组件。它是一个为分布式应用提供一致性服务的软件，提供的功能包括：配置维护、域名服务、分布式同步、组服务等。ZooKeeper实现了Paxos协议，从而具备分布式下的自动发现和自我修复功能。
 
ZooKeeper使用Java语言编写，并且提供了Java、Python、Perl和C等接口，对于PHP语言，可以使用由C语言编写的PHP扩展来使用。ZooKeeper项目起始于2008年，至今已有10年历史了，所以其十分稳定，应用范围很广，目前最新稳定版为3.4.10。
 
先到官方网站下载该软件，地址如下：http://zookeeper.apache.org/releases.html。安装包大概20M左右，不要误解其功能强大，安装包就该很大，实际上ZooKeeper是一个非常轻量级的服务，其核心实现只有1M大小，安装包里主要是文档及各种客户端、依赖及第三方贡献的代码。
 
下载好后，解压即可。然后在conf目录下新建zoo.cfg，设置缓存目录、监听客户端端口号、server列表配置等。参考配置配置如下：
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tickTime：这个时间是作为ZooKeeper服务器之间或客户端与服务器之间维持心跳的时间间隔，也就是每个tickTime时间就会发送一个心跳。
 
dataDir：顾名思义就是ZooKeeper保存数据的目录，默认情况下，ZooKeeper将写数据的日志文件也保存在这个目录里。这个目录需要事先创建好。
 
clientPort：这个端口就是客户端连接ZooKeeper服务器的端口，ZooKeeper会监听这个端口，接受客户端的访问请求。
 
ZooKeeper是跨平台的，支持Linux和Windows平台。只需要执行bin目录下的zkServer.sh或zkServer.cmd即可启动服务端，同理，也可以执行该目录下的zkCli.sh或zkCli.cmd来作为客户端连接ZooKeeper。
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图4-4　ZooKeeper运行示意图
 
启动好ZooKeeper服务器端后，启动ZooKeeper客户端，看到图4-4所示字样即证明成功连接上客户端。
 
可以执行ls/命令来查看ZooKeeper上的数据。
 
除了使用命令行来操作客户端外，ZooKeeper的安装包中还提供了GUI工具ZooInspector用来管理客户端。进入contrib/ZooInspector目录，新建run.bat文件
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运行此文件，即可打开ZooInspector来管理客户端了。其界面如图4-5所示：
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图4-5　ZooInspector界面
 
ZooInspector实现过于简陋，比如在创建时不支持节点类型的选择。你也可以使用许多第三方的客户端工具，如基于Python3+Qt5+HTML5实现的zkui（https://github.com/echoma/zkui）以及笔者基于jfinal实现的web版的zooadmin（https://github.com/iminto/zooadmin）
4.4.3　深入了解ZooKeeper
 
前面我们已经配置并启动了ZooKeeper，其实我们这里配置的是单机模式下的ZooKeeper。
 
ZooKeeper有三种工作模式：
 
Standalone。单点模式，有单点故障问题。
 
伪分布式。在一台机器同时运行多个ZooKeeper实例，仍然有单点故障问题，当然，其中配置的端口号要错开，适合实验环境模拟集群使用。
 
完全分布式。在多台机器上部署ZooKeeper集群，适合线上环境使用。和伪分布式的配置是完全一样的，区别仅仅是伪分布式单服务器上运行了多个实例来模拟多服务器。
 
作为试验目的，我们一般配置单机模式或伪分布式即可。实际的线上环境，一般需要配置多台服务器实现分布式。
 
分布式模式的配置文件如下：
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上面前三个的配置和单机模式一样，不再赘述。分布式特有的工作模式如下：
 
initLimit。这个配置项是用来配置ZooKeeper接受客户端（这里所说的客户端不是用户连接ZooKeeper服务器的客户端，而是ZooKeeper服务器集群中连接到Leader的Follower服务器）初始化连接时最长能忍受多少个心跳时间间隔数。当已经超过10个心跳的时间（也就是tickTime）长度后ZooKeeper服务器还没有收到客户端的返回信息，那么表明这个客户端连接失败。总的时间长度就是52000=10秒
 
syncLimit。这个配置项标识了Leader与Follower之间发送消息、请求和应答时间的长度，最长不能超过多少个tickTime的时间长度。上面的配置中syncLimit的值为2，那么总的时间长度就是2×2000毫秒=4秒。
 
server.A=B∶C∶D。其中A是一个数字，表示这个是第几号服务器；B是这个服务器的ip地址；C表示这个服务器与集群中的Leader服务器交换信息的端口（上面的端口2888）；D表示的是万一集群中的Leader服务器挂了，需要一个端口来重新进行选举，选出一个新的Leader，而这个端口就是用来执行选举时服务器相互通信的端口（上面的端口3888）。
 
如果是伪集群的配置方式，由于B都是一样，所以不同的ZooKeeper实例通信端口号不能一样，要给它们分配不同的端口号。
 
然后，我们还需要在上面配置的dataDir目录下创建myid文件，填写这个节点上的id号，就是server.A=B∶C∶D配置的A那个号码。然后依次启动ZooKeeper即可。
 
需要注意：启动顺序不重要，不论是1-2-3，还是3-1-2，ZooKeeper会自动选择一台作为主服务器，通常是第一台启动的服务器。另外，为了实现集群功能，至少要配置三台服务器。配置两台服务器节点和配置一台的效果是一样的。为了保证分布式的效果，即使挂了一半的服务器，服务仍然能够正常工作，因此建议配置2N+1台服务器。
 
在每个ZooKeeper节点中，ZooKeeper维护了一个类似Linux的树状文件系统结构，可以把一些配置信息数据等存放到ZooKeeper中，也可以把ZooKeeper当中的一个目录节点当作一个锁的互斥文件来实现并发安全控制，可以把ZooKeeper理解为一个在操作系统上运行的一个虚拟文件系统，可以利用文件系统的节点作为底层实现来提供分布式环境很常用的功能。也可简单地把ZooKeeper理解为一个KV结构的NoSQL。
 
操作下试试，输入help，可查看客户端支持的命令：
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管理其中的数据看看：
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从输出的信息，我们可以看到当前节点的值、版本号以及子节点数量等。
 
节点可以是以下四种类型：
 
PERSISTENT。持久化目录节点，这个目录节点存储的数据不会丢失。PERSISTENT_SEQUENTIAL。顺序自动编号的目录节点，这种目录节点会根据当前已经存在的节点数自动加1，然后返回给客户端已经成功创建的目录节点名。
 
EPHEMERAL。临时目录节点，一旦创建这个节点的客户端与服务器端口也就是session超时，这种节点会被自动删除。
 
EPHEMERAL_SEQUENTIAL。临时自动编号节点。
 
同时，我们注意下（c/m/p）zxid这个属性。这是ZooKeeper中的一个全局版本号，zxid由（epoch，count）两部分组成，高位的epoch部分是选举编号，每次提议进行新的leader选举时epoch都会增加，低位的count部分是leader为每个更新操作决定的序号。可以认为，一个leader对应一个唯一的epoch，每个leader任期内产生的更新操作对应一个唯一的有序的count，一个zxid代表了一个更新操作的全局序号（版本号）。
 
到此为止，我们只是介绍了ZooKeeper的基本使用，那ZooKeeper到底能做什么？在分布式服务中有哪些应用呢？下面我们将介绍ZooKeeper的应用。
4.4.4　ZooKeeper的应用
 
ZooKeeper的主要应用如下：
 
1.统一命名服务（Name Service）
 
在ZooKeeper的树形结构下你可以创建一个统一的不重复的命名，比如创建一个节点后再创建一个相同名称的节点是不允许的。
 
2.配置管理（Configuration Management）
 
分布式应用的配置可以交给ZooKeeper来管理，不然一旦修改配置，每台机器上的配置都得做相应修改，如果交给ZooKeeper管理的话，只需要修改ZooKeeper上的节点值即可。
 
3.维护集群状态（Group Membership）
 
ZooKeeper能够帮你维护当前集群中机器的服务状态。其实现方式是在ZooKeeper上创建一个EPHEMERAL类型的目录节点，然后让每个Server在它们创建目录节点的父目录节点上调用getChildren（String path，boolean watch）方法并设置watch为true，由于是EPHEMERAL目录节点，当创建它的Server死去，这个目录节点也随之被删除，所以Children将会变化，这时getChildren上的Watch将会被调用，所以其他Server就知道已经有某台Server死去了。新增Server也是同样的原理。但这存在一个问题，网络间断的话，session不存在了，节点就会自动消失，会误认为注册服务下线。
 
4.选主（Leader Election）
 
ZooKeeper不仅能够帮你维护当前的集群中机器的服务状态，而且能够帮你选出一个“总管”，让这个总管来管理集群，这就是ZooKeeper的另一个功能——Leader Election。实现原理就是选出一个Master Server。和前面一样，每台Server创建一个EPHEMERAL目录节点，不同的是它还是一个SEQUENTIAL目录节点，所以它是个EPHEMERAL_SEQUENTIAL目录节点。之所以它是EPHEMERAL_SEQUENTIAL目录节点，是因为我们可以给每台Server编号，我们可以选择当前最小编号的Server为Master，假如这个最小编号的Server死去，由于是EPHEMERAL节点，死去的Server对应的节点也被删除，所以当前的节点列表中又出现一个最小编号的节点，我们就选择这个节点为当前Master。这样就实现了动态选择Master，避免了传统意义上单Master容易出现单点故障的问题。
 
5.共享锁（Locks）
 
共享锁在同一个进程中很容易实现，但是在跨进程或者在不同Server之间就不好实现了。ZooKeeper却很容易实现这个功能，实现方式也是需要在获得锁的Server中创建一个EPHEMERAL_SEQUENTIAL目录节点，然后调用getChildren方法获取当前的目录节点列表中最小的目录节点，然后判断是不是自己创建的目录节点，如果是自己创建的，那么它就获得了这个锁，如果不是那么它就调用exists（Stringpath，boolean watch）方法并监控ZooKeeper上目录节点列表的变化，直到自己创建的节点是列表中最小编号的目录节点为止，从而获得锁。释放锁很简单，只要删除它自己前面创建的目录节点就行了。
 
6.队列管理（queue）
 
ZooKeeper可以实现同步和异步队列，原理即是创建SEQUENTIAL类型的子目录，这样就能保证所有成员加入队列时都是有编号的，出队列时通过getChildren()方法可以返回当前所有队列中的元素，然后消费其中最小的一个，这样就能保证FIFO。
 
在前面，我们提到过RPC框架需要一个服务注册中心。一个RPC框架存在许多对外发布的服务，并且这些服务分布在不同的服务器中。服务注册的作用就是作为一个“数据库”，用来管理所有的服务，包括维护服务的状态、实现服务的负载均衡等。
 
dubbo中采用ZooKeeper作为注册中心，dubbo服务的消费者和提供者都需要用到ZooKeeper，然而消费者和提供者之间的长连接建立后，ZooKeeper参与程度就比较弱了（仅需要接受一些心跳包），除非此时有新的提供者和消费者加入或者离开（需要更新节点数据）。因此负载也是非常低的，基本不用考虑ZooKeeper带来的性能问题。ZooKeeper同时还起到了监控各个服务的作用。
 
来看下dubbo中，服务注册的示意图如图4-6所示。
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图4-6　dubbo中的服务注册
 
除了dubbo这种RPC框架外，还有许多软件使用了ZooKeeper，或者参考了ZooKeeper的实现。如storm、hadoop、Kafka、codis等。基于redis的高可用缓存方案sentinel，也是采用了类似ZooKeeper的机制。
 
ZooKeeper的操作极其简单，仅暴露给使用者几个API，但就能使用其完成很多事情。这里我们不仅仅要学会ZooKeeper的使用，更重要的是理解ZooKeeper是如何简单地实现分布式中的服务。
4.4.5　etcd的介绍
 
etcd是一个高可用的键值存储系统，主要用于共享配置和服务发现。etcd是CoreOS团队于2013年6月发起的开源项目，灵感来自于ZooKeeper和Doozer，它使用Go语言编写，并通过Raft一致性算法处理日志复制以保证强一致性。
 
etcd在设计的时候重点考虑了下面四个要素：
 
简单。支持REST风格的HTTP+JSON API。
 
安全。支持HTTPS方式的访问。
 
快速。支持并发1k/s的写操作。
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图4-7　etcd结构示意图
 
可靠。支持分布式结构，基于Raft的一致性算法。
 
这里我们不对raft协议做过多介绍，只需要知道其是一种类似Paxos的协议，通过选举主节点来实现分布式系统一致性的算法，相比于大名鼎鼎的Paxos算法，它的过程更容易被人理解，由Stanford大学的Diego Ongaro和John Ousterhout提出。
 
etcd结构如图4-7所示：
 
一个etcd节点的核心由三部分组成：
 
Raft。raft状态机是对raft共识算法的实现。
 
WAL。raft日志存储。
 
Storage。数据的存储与索引。
 
WAL（Write-ahead logging），是用于向系统提供原子性和持久性的一系列技术。在使用WAL的系统中，所有的修改在提交之前都要先写入log文件中。etcd的WAL由日志存储与快照存储两部分组成，其中Entry负责存储具体日志的内容，而Snapshot负责在日志内容发生变化的时候保存raft的状态。WAL会在本地磁盘的一个指定目录下分别存储日志条目与快照内容。
 
etcd的最新版本是3.1.5，可到此处下载：https://github.com/coreos/etcd/releases/。同样跨平台，支持主流的操作系统。
 
下载好后，解压即可使用。其中etcd是服务主文件，etcdctl是提供给用户的命令客户端。为了方便使用，我们需要把etcd的安装目录加入环境变量，并设置etcdctl的版本是3。
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注意：如果不设置ETCDCTL_API=3，则默认的API版本是v2。我们下载的是etcd3，etcd3为了兼容etcd2，客户端版本默认为v2。v2和v3版本的API在数据模型上有很大的不同，并且v3版本支持更多的命令和特性。
 
为了便于管理etcd，我们可以指定etcd使用的配置文件。etcd默认的配置文件为/etc/etcd/etcd.conf，为JSON格式。新建此配置文件，并输入以下内容保存：
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查看etcd是否安装成功，以及版本是否正确：
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如果看到图4-8的界面，就证明启动成功了：
 
运行etcd后，将默认组建一个包含两个节点的集群。数据库服务端默认监听在2379端口，etcd实例监听在2380端口。
 
 
 [image: ] 


图4-8　etcd启动界面
 
此时，可以使用etcdctl命令进行测试，设置和获取键值testkey："hello world"，检查etcd服务是否启动成功：
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当然，也可以通过HTTP访问本地2379端口的方式来进行操作。和V2不同的是，etcd v3使用gRPC作为它的消息协议。etcd项目包括基于gRPC的Go client和命令行工具etcdctl，通过gRPC和etcd集群通讯。对于不支持gRPC支持的语言，etcd提供JSON的grpc-gateway。这个网关提供RESTful代理，把HTTP/JSON请求翻译为gRPC消息。
 
grpc-gateway网关接受etcd中protocol buffer的JSON mapping。注意key和value字段被定义为byte数组，因此必须在JSON中以base64编码。
 
初看etcd似乎也很简单，就是个KV数据库，但是和ZooKeeper类似，通过版本机制、投票机制和watch机制，也很容易实现服务注册表所需的功能。
4.4.6　在PHP中使用etcd参与服务治理
 
前面我们介绍了RPC框架的原理以及服务治理的概念，并且介绍了ZooKeeper和etcd这两个主流的服务注册表，介绍了如何使用服务注册表的功能来实现服务治理中所需的各种功能。鉴于PHP并没有通用的服务注册表，而且在这块的发展刚刚起步，而etcd支持HTTP接口调用，这对PHP而言降低了接入服务治理功能的门槛。因此本节我们使用etcd搭配PHP来实现服务治理中的一些小功能。
 
1.监控消费者
 
作为一个RPC服务，有必要知道每一个服务现在有多少消费者在使用，以及使用的情况如何。还是以上一章的webService为例，假设我们把HelloWorldService注册成了一个生产者，现在我们需要统计和监控对应的消费者的情况。
 
在前面几节中，我们详细讲述了ZooKeeper的应用，etcd是一个类似ZooKeeper的服务注册表，所以我们可以使用类似的方式来实现消费者监控。
 
整理下思路，我们只需要先创建一个消费者数据库的节点，然后每来一个消费者我们就往这个节点下创建一个子节点，最后只需要统计下子节点的数量，不就实现了对消费者的监控和统计功能了嘛！在ZooKeeper中，存在一个文件树的结构，只需要获取一个节点的numChildren属性就可以，这个属性就是子节点的数量。在etcd 2版本中，也是使用了相同的机制，不过到了etcd 3就没有文件树这个概念了，但是提供了get range的功能，间接实现了类似ZooKeeper的“文件树/文件夹”结构。
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首先，我们创建了一个消费者数据库的节点“baicai/consumer/HelloWorldService”，每当后面有了消费者发来的请求，我们就把消费者登记到这个数据库的子节点下，然后我们只需要统计该节点下所有子节点的数量，即可知道消费者的数量。在这里，我们的消费者是以app为单位的，也就是说每个app端只统计一次。如果要统计每个app下的每一次请求，那只需要建立app子节点的子节点即可。
 
现在我们统计下HelloWorldService的消费者数量，如图4-9所示：
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图4-9　HelloWorldService的消费者数量
 
这就实现了我们的需求。好了，来改写下我们之前的代码，为了能够实现每次消费者调用代码都能向服务中心注册，并且对调用方透明，我们需要自己实现一个简易的RPC框架，而不是直接使用我们之前的soap client来调用。
 
代码如下：
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有了这个简易的RPC框架，我们就能在RPC里做文章了。在现在的这个RPCDemo类里，预留了一个register方法，它会在invoke的时候被调用，现在我们只需要补全这个方法即可，也即在register的过程中向etcd注册。RPC类的完整代码如下：
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在register方法中，我们使用了etcd提供的gRPC API来和etcd通信，从而实现了PHP调用etcd。
 
在我们使用HTTP的PUT方法向etcd发送一组KV数据后，gRPC会返回一串这样的JSON：
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去命令行下验证一下，结果如图4-10所示。
 
从图4-10中可以看到消费者确实已经被添加到baicai/consumer/节点下了。之后，我们就可以通过在RPC中使用可视化的界面来实现对RPC的监控了。
 
 
 [image: ] 


图4-10　验证统计结果
 
直接使用curl调用grpc-gateway的方式能实现etcd对任何语言的直接支持，当然也可以到etcd官方下载对应的language bindings。但由于etcd是一个比较新的产品，而且V2和V3版本API区别比较大，PHP的language bindings都比较老旧缺少维护，目前暂时只能使用curl的方式来操作，所以也推荐读者自己封装一个类库。
 
做到了上面的步骤后，我们的消费者监控还存在一个问题，那就是如果消费者节点死亡后，如何监控。可以参考ZooKeeper的EPHEMERAL类型节点的思路。etcd没有ZooKeeper中的EPHEMERAL类型节点，但是可以给key设置TTL（Time To Live），然后配合客户端的心跳来实现。客户端定期给服务器端发送心跳时间来“续命”。
 
TTL实际上就是etcd的租约（Lease）机制，读者可以尝试给上面的代码添加TTL机制。
 
另外，消费者向服务中心的注册也不应该是频繁的注册，而只是在启动时注册（除非你想监控每个终端用户），并且应该在节点下线时优雅退出，主动注销。
 
服务端的监控同理，即服务端向zk注册自身节点信息。
 
设想这么一个场景，我们在服务端注册了多个server，也包括我们本地的server。现在假如我们在调试一个功能，我们希望我们本地server修改的代码能够立即体现出来，但是由于我们使用了RPC的方式，客户端请求不一定落在本地server上，而是可能落在了另外一台没有更新过代码的server上，这就需要我们实现client与server之间的绑定关系。试想一下，如何使用ZooKeeper/etcd实现这个功能呢
 
2.灰度发布
 
灰度发布是指在黑与白之间，能够平滑过渡的一种发布方式。AB test就是一种灰度发布方式，让一部分用户继续用A，一部分用户开始用B，如果用户对B没有什么反对意见，那么逐步扩大范围，把所有用户都迁移到B上面来。灰度发布可以保证整体系统的稳定，在初始灰度的时候就可以发现、调整问题，以保证其影响度。
 
灰度发布，其实属于配置中心的范畴。前面也提到过，ZooKeeper和etcd这种服务注册表的一个重用功能就是用来做配置管理。灰度发布其中一种最简单的实现是发布一个可接收的IP列表，服务器端对客户端进行实时推送，客户端监听到配置节点变化时，对比一下自己是否属于该列表。
 
PHP这种无状态无共享内存的语言，最直接的实现方式就是自己在客户端的机器上启动一个Agent来监听变化，再写到配置文件或Share Memory中。
 
这主要用到etcl的watch功能，先来看使用方法：
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我们对etcd的同一个key多次put了不同的值，使用watch就能实时监测到key的变化。我们在另一个窗口监控这个key，如图4-11所示：
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图4-11　etcd监控某个key
 
如果我们的PHP客户端能监听到这个值的变化，那不就能实现我们需要的动态配置，从而达到灰度发布的目的了吗？
 
要让PHP能观察到这个值的变化，依然还是只能借助curl API了。对于这个方法，GRPC gateway也提供了API。我们在命令行下用curl模拟下：
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其输出结果如下：
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但这是一个没有HTTP 200返回的HTTP请求，要想在PHP客户端实现对它的监听，可以用到第3章的知识，启动一个socket服务，以死循环的方式来监听“服务器端”的输出。更好的方式是使用4.5节介绍的swoole实现一个独立的agent/deamon，来监听etcd的变化。
4.5　高性能网络库
 
介绍了RPC框架和服务治理后，接下来分布式涉及的就是高性能网络框架了。在第3章我们提到过，原生PHP虽然也能用来实现socket服务端，但并不是一个好的选择。
 
Swoole是一个PHP的异步、并行、高性能网络通信引擎，使用纯C语言编写，提供了PHP语言的异步多线程服务器、异步TCP/UDP网络客户端、异步MySQL、异步Redis、数据库连接池、AsyncTask、消息队列、毫秒定时器、异步文件读写、异步DNS查询。Swoole内置了Http/WebSocket服务器端/客户端、Http2.0服务器端。
 
除了异步IO的支持外，Swoole为PHP多进程的模式设计了多个并发数据结构和IPC通信机制，可以大大简化多进程并发编程的工作。其中包括了并发原子计数器、并发HashTable、Channel、Lock、进程间通信IPC等丰富的功能特性。
 
swoole为何能号称高性能呢？要想找到答案，我们先来大概了解下IO模式。
 
服务器端编程经常需要构造高性能的IO模型，常见的IO模型有四种。
 
1）同步阻塞IO（Blocking IO）：即传统的IO模型。
 
2）同步非阻塞IO（Non-blocking IO）：默认创建的socket都是阻塞的，非阻塞IO要求socket被设置为NONBLOCK。
 
3）IO多路复用（IO Multiplexing）：即经典的Reactor设计模式。I/O复用模型会用到select、poll、epoll函数，这几个函数也会使进程阻塞，但是和阻塞I/O所不同的是，这两个函数可以同时阻塞多个I/O操作。而且可以同时对多个读操作和写操作的I/O函数进行检测，直到有数据可读或可写时，才真正调用I/O操作函数。
 
4）异步IO（Asynchronous IO）：即经典的Proactor设计模式，也称异步非阻塞IO。除了异步IO外，其余的3个都属于同步IO。
 
同步和异步的概念描述的是用户线程与内核的交互方式：同步是指用户线程发起IO请求后需要等待或者轮询内核IO操作完成后才能继续执行；而异步是指用户线程发起IO请求后仍继续执行，当内核IO操作完成后会通知用户线程，或者调用用户线程注册的回调函数。
 
阻塞和非阻塞的概念描述的是用户线程调用内核IO操作的方式：阻塞是指IO操作需要彻底完成后才返回到用户空间；而非阻塞是指IO操作被调用后立即返回给用户一个状态值，无需等到IO操作彻底完成。
 
PHP自带的socket支持同步阻塞、同步非阻塞以及IO多路复用中的select模型。而swoole则实现了基于libevent的epoll模型以及AIO模型。除了对IO模式的补充优化外，swoole还提供了许多基于内存共享的功能组件和对多种网络协议的封装，这也是其号称高效的主要原因。
 
本节并不打算介绍swoole的使用。swoole并不是一个全新的事物，在其他语言中也很早就存在类似的高性能网络库，如mina、netty等。在很多中间件领域，高性能网络通讯库基本成了标配组件。在4.5节我们介绍的ZooKeeper中，就是使用了netty来实现网络层通讯的。当然，使用swoole也能较好地实现上面的功能
4.6　微服务概念简介
 
讲了这么多后，我们对微服务应该有更多理解了。
 
微服务这个概念出来得比较晚，源于2014年3月Martin Fowler所写的一篇文章“Microservices”（http://martinfowler.com/articles/microservices.html）。但其实在更早的，20多年前，就已经有SOA的概念了，SOA和微服务在很多方面有异曲同工之妙。
 
尽管“微服务”这种架构风格没有精确的定义，但其具有一些共同的特性，如围绕业务能力组织服务、自动化部署、智能端点、对语言及数据的“去集中化”控制等。
 
微服务架构的一些通用特性
 
根据MartinFowler的分析，微服务架构有以下的一些通用特性，但并非所有微服务架构应用都必须具备所有这些特性：
 
通过服务实现应用的组件化（Componentizationvia Services）：微服务架构中将组件定义为可被独立替换和升级的软件单元，在应用架构设计中通过将整体应用切分成可独立部署及升级的微服务方式进行组件化设计。
 
围绕业务能力组织服务（Organizedaround Business Capabilities）：微服务架构采取以业务能力为出发点组织服务的策略，因此微服务团队的组织结构必须是跨功能的（比如既管应用，也管数据库）、强搭配的DevOps开发运维一体化团队，通常这些团队不会太大。
 
产品而非项目模式（Products Not Projects）：传统的应用模式是一个团队以项目模式开发完整的应用，开发完成后就交付给运维团队负责维护；微服务架构则倡导一个团队应该如开发产品般负责一个“微服务”完整的生命周期，倡导“谁开发，谁运营”的开发运维一体化方法。
 
智能端点与管道扁平化（Smartendpoints and dumb pipes）：微服务架构主张将组件间通讯的相关业务逻辑/智能放在组件端点侧而非放在通讯组件中，通讯机制或组件应该尽量简单及松耦合。RESTful HTTP协议和仅提供消息路由功能的轻量级异步机制是微服务架构中最常用的通讯机制。
 
“去中心化”治理（DecentralizedGovernance）：整体式应用往往倾向于采用单一技术平台，微服务架构则鼓励使用合适的工具完成各自的任务，每个微服务可以考虑选用最佳工具完成（如不同的编程语言）。微服务的技术标准倾向于寻找其他开发者已成功验证解决类似问题的技术。
 
“去中心化”数据管理（DecentralizedData Management）：微服务架构倡导采用多样性持久化（PolyglotPersistence）的方法，让每个微服务管理其自有数据库，并允许不同微服务采用不同的数据持久化技术。
 
基础设施自动化（InfrastructureAutomation）：云化及自动化部署等技术极大地降低了微服务构建、部署和运维的难度，通过应用持续集成和持续交付等方法有助于达到加速推出市场的目的。
 
故障处理设计（Designfor failure）：微服务架构带来的一个后果是必须考虑每个服务的失败容错机制。因此，微服务非常重视建立架构及业务相关指标的实时监控和日志机制。
 
演进式的设计（EvolutionaryDesign）：微服务应用更注重快速更新，因此系统的设计会随时间不断变化及演进。微服务的设计受业务功能的生命周期等因素影响。如某应用是整体式应用，但逐渐朝微应用架构方向演进，整体式应用仍是核心，但新功能将使用应用所提供的API构建。再如在某微服务应用中，可替代性模块化设计的基本原则，在实施后发现某两个微服务经常必须同时更新，则这很可能意味着应将其合并为一个微服务。
 
微服务架构的优点主要在于让架构松耦合，且可通过最佳且最合适的不同的编程语言与工具进行开发，能够做到有的放矢地解决针对性问题。每个微服务可由不同团队独立开发，互不影响，具备持续交付（CD）的巨大推动力，允许在频繁发布不同服务的同时保持系统其他部分的可用性和稳定性，是目前web开发中的潮流进化方向。
 
微服务的一些想法在实践上是好的，但当整体实现时也会呈现出其复杂性。
 
1）运维开销及成本增加：整体应用可能只需部署至一小片应用服务区集群，而微服务架构可能变成需要构建、测试、部署、运行数十个独立的服务，并可能需要支持多种语言和环境。
 
2）隐式接口及接口匹配问题：把系统分为多个协作组件后会产生新的接口，这意味着简单的交叉变化及链式调用可能需要改变许多组件，并需协调一起发布。在实际环境中，一个新品发布可能被迫同时发布大量服务，由于集成点的大量增加，微服务架构会有更高的发布风险。
 
3）分布式系统的复杂性：作为一种分布式系统，微服务引入了复杂性和其他若干问题，例如网络延迟、容错性、消息序列化、不可靠的网络、异步机制、版本化、差异化的工作负载等，开发人员需要考虑以上的分布式系统问题。
 
4）异步机制：微服务往往使用异步编程、消息与并行机制，如果应用存在跨微服务的事务性处理，其实现机制会变得复杂化。
 
5）可测性的挑战：在动态环境下服务间的交互会产生非常微妙的行为，难以可视化及全面测试。经典微服务往往不太重视测试，更多的是通过监控发现生产环境的异常，进而快速回滚或采取其他必要的行动。但对于特别在意风险规避监管或投产环境错误会产生显著影响的场景下需要特别注意。
 
现在比较知名的微服务套件有来自spring社区的spring cloud，Google、IBM和Lyft联合开源的Istio。其中以spring cloud最为完善，其把微服务分为以下主要功能组件：
 
·配置管理（configuration management）

·服务发现（service discovery，也就是服务注册中心）

·断路器（circuit breakers，也叫熔断器）

·智能路由（intelligent routing，通常用来做API-Gateway实现）

·控制总线（control bus）

·微代理（micro-proxy）

·全局锁（global locks）

·领导选举（leadership election）

·一次性令牌（one-time tokens）

·分布式会话（distributed sessions）

·集群状态管理（cluster state）
 
在前面的章节中，我们讲解了微服务中涉及的大部分概念。在后面的章节中，我们还会涉及更多微服务原理及实现。
4.7　本章小结
 
在本章，我们走马观花地介绍了一些微服务中涉及的概念，重点是RPC和服务治理，这两个概念是微服务中最基础也是最主要的概念。微服务这个概念起始于2004年，因此到现在为止，在PHP中还没有一个比较完整、通用的生态。不过随着swoole这一高性能网络组件的发展普及，微服务的一些生态正在围绕swoole展开，比如Camera360、Swoft等。当然，swoole并不是微服务的全部，也不是微服务中必不可少的一环，重要的是对微服务的理解。更何况，微服务这一概念，至今还没有完整的、确切的定义。
第5章　PHP与数据库基础
 
数据库是Web应用的重点，往往是一个系统的瓶颈所在。掌握一些数据库设计的基本理论和优化技巧，对于提升应用的处理能力是有很大帮助的。数据库知识不仅是DBA的知识范畴，也是程序员必须掌握的。由于程序员更接近应用，更容易知道应用的瓶颈，所以他们更容易犯错。
 
本章仅针对工作中可能接触到的知识点展开介绍。讲述基本的数据库设计应遵循的一些原则和优化技巧。
5.1　什么是PDO
 
如果说PHP是脚本语言中的利器，那么对数据库的支持无疑让PHP如虎添翼。最初，“支持几乎市面上所有的数据库”成了PHP最大的卖点。对数据库的支持使PHP的应用范围更广。事实上，PHP对数据库支撑并不好，最重要的一点就是抽象度不够，访问接口不统一。
 
PHP针对每种数据库都有一个独立的模块、一组独立的函数。这样的结构和设计让PHP兼容多种数据库变得困难。一旦要将一个应用移到另外一种数据库环境中，或者需要添加新的数据库支持，就不得不重新编写和数据库相关的操作。通常编写多个类，用适配器模式实现。在这个历史背景下PDO出现了。PDO（PHP Data Objects）提供一个通用接口访问多种数据库，即抽象的数据模型支持连接多种数据库。有了PDO使代码变得更简洁、更安全。
 
在PHP中，连接MySQL数据库通常有三种选择：
 
·MySQL系列函数：最常用，是过程式风格的一组应用。

·MySQLi系列函数：是MySQL函数的增强改进版，提供了过程化和面向对象两种风格的API，增加了预编译和参数绑定等新的特性。

·PDO：从语法上讲，PDO更接近MySQLi（PHP 5.1及以上版本支持）。
 
PDO扩展为PHP定义了一个访问数据库的轻量、持久的接口。实现PDO接口的每一种数据库驱动都能以正则扩展的形式把各自的特色表现出来。
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PDO扩展只是一个抽象的接口层，利用PDO扩展本身并不能实现任何数据库操作，必须使用一个特定的数据库PDO驱动访问数据库。
 
PDO提供一个数据访问抽象层，这就意味着不管使用哪种数据库，都可以用同样一组API对数据进行操作，保证了可抽象性和访问接口的一致性。
 
Windows上启用PDO很简单，在php.ini文件里找到以下语句，把前面的分号去掉，同时选择一个特定的数据库类型即可：
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Linux操作系统上启用的方法与上述方法类似。
5.1.1　PDO预定义类
 
PDO中包含三个预定义类：PDO、PDOStatement和PDOException，下面分别简单介绍。PDOException类是对exception的简单重写，这里不做介绍。
 
1.PDO类
 
PDO类代表一个PHP和数据库之间的连接，PDO类所拥有的方法如下：
 
·PDO：构造器，构建一个新的PDO对象。

·beginTransaction：开始事务。

·commit：提交事务。

·errorCode：从数据库返回一个错误代号，如果有的话。

·errorInfo：从数据库返回一个含有错误信息的数组，如果有的话。

·exec：执行一条SQL语句并返回影响的行数。

·getAttribute：返回一个数据库连接属性。

·lastInsertId：返回最新插入到数据库的行（ID）。

·prepare：为执行准备一条SQL语句，返回语句执行后的联合结果集（PDOStatement）。

·query：执行一条SQL语句并返回一个结果集。

·quote：返回添加引号的字符串，使其可用于SQL语句中。

·rollBack：回滚一个事务。

·setAttribute：设置一个数据库连接属性。
 
2.PDOStatement类
 
PDOStatement类代表一条预处理语句以及语句执行后的联合结果集（associated result set），其拥有的方法如下：
 
·bindColumn：绑定一个PHP变量到结果集中的输出列。

·bindParam：绑定一个PHP变量到一个预处理语句中的参数。

·bindValue：绑定一个值到与处理语句中的参数。

·closeCursor：关闭游标，使语句可以再次执行。

·columnCount：返回结果集中的列的数量。

·errorCode：从语句中返回一个错误代号，如果有的话。

·errorInfo：从语句中返回一个包含错误信息的数组，如果有的话。

·execute：执行一条预处理语句。

·fetch：从结果集中取出一行。

·fetchAll：从结果集中取出一个包含所有行的数组。

·fetchColumn：返回结果集中某一列中的数据。

·getAttribute：返回一个PDOStatement属性。

·getColumnMeta：返回结果集中某一列的结构（metadata？）。

·nextRowset：返回下一个结果集。

·rowCount：返回SQL语句执行后影响的行数。

·setAttribute：设置一个PDOStatement属性。

·setFetchMode：为PDOStatement设定获取数据的方式。
5.1.2　如何使用PDO
 
使用PDO的第一步也是最主要的一步就是配置数据源，之后和通常使用的MySQL扩展操作数据库的方法没有什么区别，只是使用面向对象风格的API。看一个示例，如代码清单5-1所示。
 
代码清单5-1　PDO使用示例
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是不是很简单？
5.1.3　PDO参数绑定与预编译
 
PDO最大的特性是引入参数绑定和预编译。参数绑定和预编译是什么关系？其实二者是同一件事的不同阶段。PDO参数绑定示例如代码清单5-2所示。
 
代码清单5-2　PDO参数绑定示例
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PHP的PDO提供了两种风格的参数绑定，一种是问号+序号的方式，另外一种是冒号加参数名的风格。两种风格本质是一样的，具体使用哪一种取决于使用者的个人偏好。
 
在MySQL应用中，为了防止注入攻击，在没有PDO之前，通常使用intval、addslashes等函数对传入的参数进行转义，转变成SQL中合法的参数类型。使用PDO的bindParam方法，一切会变得更简单快捷，只需在函数中指定第三个参数，即可把传入的参数转换为需要的类型拼接到原先的SQL语句中。
 
那这个功能是怎么实现的呢？用PHP模拟这个过程如代码清单5-3所示。
 
代码清单5-3　PHP模拟PDO参数绑定功能
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使用下面的代码试着传入一些非法参数：
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非法参数例如：
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可以看到，生成的SQL语句做了对应的转义和过滤处理。
 
实际上，PDO在默认配置下就是对SQL语句的参数做了转义。
 
模拟处理的代码：
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运行后使用wireshark进行抓包查看，如图5-1所示：
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图5-1　普通SQL语句的抓包
 
可以看到，尽管PHP使用了PDO并且显式地用了prepare的API，但实际上PDO并没有做真正的预处理，而是对参数做了转义后拼接在原有的SQL语句上来发送给mysql服务端。
 
那真正的预编译应该是什么样的呢？我们来看下面的这段代码：
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跟之前的代码相比，就多了一行设置，现在我们再抓取客户端和MySQL服务器之间的通讯数据包，如图5-2所示。
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图5-2　预编译SQL语句的抓包
 
这次的数据包和上一次的不一样了，PHP会首先发送一个预编译的SQL模板过去，而不再是发送拼接的SQL。然后MySQL服务器端会根据MySQL协议返回的预处理完成信息，如图5-3所示。
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图5-3　抓包详情
 
返回的信息包括了要获取的字段的详情以及事务、索引等使用信息。紧接着PHP会向MySQL服务器端发出第二次请求，这一次请求只发送要绑定的参数信息，如图5-4所示。
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图5-4　查看参数绑定的数据包
 
这次请求后，MySQL服务端才会返回真正的数据。
 
实际上，预编译API等价于下面的MySQL语句：
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为什么在PHP里使用PDO的prepare API默认不是使用参数绑定和预编译呢？这里主要是出于兼容性的考虑，一个是PDO是个抽象数据访问层，它支持多种数据库，可能有的数据库并不支持预编译功能，所以为了做到最大兼容，PHP就默认使用了SQL拼接来模拟预编译。
 
我们从上面的抓包过程可以看到，如果使用了预编译，客户端和服务端多了一次网络开销，客户端需要分两次发送SQL模板和SQL查询参数，那是不是说预编译会带来性能损失呢？答案是不会，因为预编译的过程只发生在第一次请求。
 
预编译之所以叫作预编译，就是因为它只需要一次编译过程。因为一旦编译成功，第二次就能直接使用了，而不再需要二次编译了。
 
从wireshark的抓包数据可以看出，prepare过程只进行了一次，后面的execute查询不再需要prepare，如图5-5所示（为了让wireshark抓到本机数据包，我在这里添加了一条回环路由，所以每个TCP请求会往返一次，变成了两次请求）：
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图5-5　wireshark抓包数据
 
当然，由于PHP每一次请求都使用了新的session，所以这个预编译过程只在当前请求的session中是有用的。到了下一个请求，还需要再次prepare。但是在每次请求中的多次调用是只存在一次预编译的。如果想要PHP将所有请求都只做一次预编译，那就需要数据库连接池了。
 
其实，PHP的PDO思想来自于ODBC/JDBC。ODBC（Open Database Connectivity，ODBC开放数据库连接）是微软公司开放服务结构（WOSA，Windows Open Services Architecture）中有关数据库的一个组成部分，它建立了一组规范，并提供了一组对数据库访问的标准API。JDBC（Java DataBase Connectivity，Java数据库连接）则是一种用于执行SQL语句的Java API，可以为多种关系数据库提供统一访问，它由一组用Java语言编写的类和接口组成，是对ODBC的继承与发展。
 
JDBC有一个PreparedStatement类，用于实现JDBC的参数绑定。由于Java与Oracle数据库搭配比较紧密，Oracle自身实现了参数绑定这一特性，使SQL语句查询效率提高10～20倍。故在JDBC中，默认实现了这个类。
 
由于PHP自身和MySQL实现的原因，PDO中的参数绑定无法达到JDBC中的效果，实际上主要作用就是数据过滤与安全。另外，MySQL支持预编译，但是还比较弱，仅仅是Session级别。前面提过，PHP每次请求都是一次全新的会话，所以每次请求必然都需要重新做一次预编译。但是如果使用了连接池技术的话，就能让多次PHP请求使用同一个数据连接session，从而达到提高预编译性能的目的。
 
预编译负责两件事：转义和软解析提速。程序是否支持预编译，除了数据库支持外，还需要驱动支持。PDO和MySQLi均支持预编译。
 
注意：使用PDO从MySQL数据库查询的数据都是string，在某些特殊应用下，可能需要转换格式。
5.1.4　PDO事务处理
 
一个事务中所有的工作在提交时，即使是分阶段执行，也要保证安全地应用于数据库，不被其他的连接干扰。事务工作可以在请求发生错误时轻松地自动取消。
 
事务的主要特性：原子性、一致性、独立性和持久性（Atomicity，Consistency，Isolation and Durability，ACID）。典型运用就是通过把批量的改变“保存”然后立即执行，这样就能提高效率了。一旦事务不成功，将回滚到初始状态，保证数据的一致性。
 
SQL通常工作在“自动提交”模式下，这意味着执行的每个查询都有自己隐含的事务处理，无论是数据库支持事务，还是因数据库不支持而不存在事务，DML语句执行的结果都将立即生效并不可更改。例如，在MySQL中执行一条update或者delete语句，其功能将立即生效，并且是永久性的，不可更改的。而在Oracle数据库中，默认是事务模式，要delete一条数据，数据并不会被永久性删除，只有执行了commit命令后才会生效。
 
PDO中使用beginTransaction()方法创建事务。在一个事务中，使用commit()或rollback()方法结束事务，具体应用哪种方法这取决于事务中代码运行是否成功。脚本结束或一个连接要关闭时，如果还有一个未处理完的事务，PDO自动将其回滚。这对于脚本意外终止情况来说是一个安全方案，如果没有明确地提交事务，它将假设发生一些错误，为数据的安全执行回滚。
 
自动回滚仅发生于通过beginTransaction()建立的事务。如果用手动方式执行一个开始事务的查询，PDO无法知道它的情况，故无法回滚。例如：
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上述代码中，因为开启了事务，第二条SQL执行失败会导致所有SQL回滚而无法执行。因此，第一条数据也没有插入。这就是事务原子性的体现：要么全部成功，要么全部失败。
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因为使用了事务，要么成功，要么失败。如果测试的时候发现第一条执行了，而第二条SQL语句却失败了，则应该检查表类型是否为MyISAM。MyISAM引擎是不支持事务的，请改用InnoDB存储引擎或其他支持事务的引擎。这点经常被遗忘。
5.1.5　PDO的效率问题
 
既然PDO有如此多的特性，那么应不应该马上使用PDO呢？首先需要考虑效率问题。PDO效率到底怎样？
 
基于PHP 5.3，我使用一个包含60多个表、大小为2GB数据库进行本地测试，经过反复测试，PDO的CRUD（增删改查）效率比MySQL直连低5%～15%，并且方差大于MySQL直连。如果项目对运行效率要求严格，则应使用MySQL或MySQLi。
 
至于负载方面，笔者未能进行生产过程中的实测，但根据众多使用者的测试，PDO开启长连接后负载高于MySQL且比较稳定。另有使用者测试，PDO连接MySQL、Oracle速度比直连有优势。
 
应用会迁移到其他数据库吗？实际应用中，90%的程序是不会进行数据库迁移的，有数据库迁移的应用程序少之又少。由于每种数据库特性的千差万别，在语法和优化上更是不可能一致的，PDO无法做到一处编写，到处应用。所以从这个角度看，似乎必要性也不是很大。这些顾虑也导致PDO推广的困难。
 
综上所述，即使是在Oracle中，预编译和参数绑定也不一定就能提速，反而有可能会因为执行计划被改变造成效率低下。有些数据库预编译反而会造成效率下降。推荐在新应用中尝试使用PDO，旧的应用则没必要进行重构。
5.2　数据库应用优化
 
数据库的优化主要包括两个方面，一方面是SQL程序语句的优化，另一方面是数据库服务器和配置的优化。查询语句优化主要涉及两个方面：一些普遍遵循的原则，以及怎样对查询语句进行性能分析。
 
为了更好地体会SQL语句带来的效率差异，建议手工创建几个结构复杂的表，多导入一些数据（例如导入10万条以上）进行测试，效果会比较直观。
5.2.1　索引与性能分析
 
怎么知道SQL执行效率高低呢？例如以下这段代码：
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直观的方法就是看客户端返回的执行时间。此外，还有更精确的做法，就是查看性能报告。以笔者的博客为例，打开性能分析开关，就能看到MySQL对每一条执行计划的详细报告，如图5-6所示。
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图5-6　SQL性能分析报告
 
对于同一条语句，第二次查询明显比第一次快，因为MySQL缓存了查询。查看第四条SQL语句执行的细节：
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用这种方法可以定位性能瓶颈，如图5-7所示。
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图5-7　SQL语句执行细节对比
 
从图5-2所示的结果看到，两条完全相同的语句，第二次执行明显比第一次快多。这就是SQL缓存的结果。
 
MySQL执行计划就是在一条SELECT语句前放上关键词EXPLAIN，MySQL解释它将如何处理SELECT，提供有关表如何联合和以什么次序联合的信息。借助于EXPLAIN可以知道：
 
·什么时候必须为表加入索引，以得到一个使用索引找到记录的更快的SELECT方法。

·优化器是否以一个最佳次序联结表。
 
为了强制优化器对一个SELECT语句使用一个特定联结次序，需增加一个STRAIGHT_JOIN子句，方法如下：
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对比较复杂的查询进行计划分析时，可能会得到多条执行计划，例如：
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各属性的含义如下：
 
·id：查询的序列号。

·select_type：查询的类型，主要包括普通查询、联合查询和子查询。

·table：所访问的数据库中表的名称。

·type：联合查询使用的类型。

·possible_keys：指出MySQL能使用哪个索引在该表中找到该行。如果这个值是空的，则表示没有相关的索引。这时要提高性能，可通过检验WHERE子句，看是否引用了某些字段，或者检查字段是否适合索引。

·key：显示MySQL实际决定使用的键。如果没有索引被选择，键是NULL。

·key_len：显示MySQL决定使用的键长度。如果键是NULL，长度就是NULL。注意，这个值可以反映出一个多重主键里MySQL实际使用了哪部分。

·ref：显示哪个字段或常数与key一起被使用。

·rows：这个值表示MySQL要遍历多少数据才能找到所需的结果集，其在InnoDB上是不准确的。

·Extra：如果是Only index，意味着信息只能用索引树中的信息检索，这比扫描整个表要快；如果是where used，则表示使用了where限制，但是用索引还不够；如果是impossible where，则表示通过收集到的统计信息判断出不可能存在的结果。除此之外，Extra还有下面一些可能值：

·Using filesort：表示包含orderby且无法使用索引进行派讯操作时，不得不使用相应的派讯算法实现。

·using temporary：使用临时表，常见于orderby和group by。

·select tables optimized way：使用聚合函数，并且MySQL进行了快速定位。通常是MAX，MIN，COUNT（*）等函数。
 
需要说明的是，type显示的访问类型是较重要的指标，结果值从好到坏依次是：system（系统表）、const（读常量）、eq_ref（最多一条匹配结果，通常是通过主键访问）、ref（被驱动表索引引用）、fulltext（全文索引检索）、ref_or_null（带空值的索引查询）、index_merge（合并索引结果集）、unique_subquery（子查询中返回的字段是唯一组合或索引）、index_subquery（子查询返回的是索引，但非主键）、range（索引范围扫描）、index（全索引扫描）、ALL（全表扫描）。
 
一般来说，保证查询至少达到range级，最好能达到ref级。ALL为全表扫描，是最坏的情况，这种情况往往是没用上索引。
 
MySQL索引建立和使用的基本原则如下：
 
·合理设计和使用索引。

·在关键字段的索引上，建与不建索引，查询速度相差近100倍。

·差的索引和没有索引效果一样。

·索引并非越多越好，因为维护索引需要成本。

·每个表的索引应在5个以下，应合理利用部分索引和联合索引。

·不在结果集中的结果单一的列上建索引。比如性别字段只有0和1两种结果集，在这个字段上建索引并不会有太多帮助。

·建索引的字段结果集最好分布均匀，或者符合正态分布。
5.2.2　服务器和配置的优化
 
MySQL中有多种存储引擎，每种存储引擎都有自己的特色。想要好的性能，第一步就是选择合适的数据库引擎。MySQL中常见的三种引擎特点如表5-1所示。
 
表5-1　MySQL中常见的引擎对比
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通常的观点是MyISAM注重性能，InnoDB注重事务，故一般使用MyISAM类的表做非事务型的业务。
 
这种观点产生于早期InnoDB引擎还不成熟的时候，而事实上并不是这样。MySQL在高并发下的性能瓶颈很明显，主要原因就是锁定机制导致的堵塞。而InnoDB在锁定机制上采用了行级锁，不同于MyISAM的表级锁，行级锁在锁定上带来的消耗大于表级锁，但是在系统并发访问量较高时，InnoDB整体性能远高于MyISAM。同时，InnoDB的索引不仅缓存索引本身，也缓存数据，所以InnoDB需要更大的内存，应在这个年代，内存是很廉价的。
 
选择最合适的存储引擎是优化的第一步。
 
1.存储引擎的选择方法
 
在介绍存储引擎的选择方法之前，首先了解读写比（R/W）的概念。通过在数据库中执行show global status得到系统当前状态。在这些变量中，形如Com_XXX的语句表示XXX语句执行的次数。如Com_select表示SELECT语句执行的次数，以此类推。通过计算读类型和写类型语句的比例，即可确定一个粗糙的读写比例。理想的读写比为100∶1，当读写比达到10∶1的时候，就认为是以写为主的数据库了。一般来说，这个值在30∶1左右，如图5-8所示。
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图5-8　查询结果
 
选择存储引擎的基本原则如下。
 
（1）采用MyISAM引擎
 
·R/W>100∶1且update相对较少；

·并发不高，不需要事务；

·表数据量小；

·硬件资源有限。
 
（2）采用InnoDB引擎
 
·R/W比较小，频繁更新大字段；

·表数据量超过1000万，并发高；

·安全性和可用性要求高。
 
（3）采用Memory引擎
 
·有足够的内存；

·对数据一致性要求不高，如在线人数和Session等应用；

·需要定期归档的数据。
 
2.MySQL服务器调整优化措施
 
1）关闭不必要的二进制日志和慢查询日志，仅在内存足够或开发调试时打开它们。使用下面的语句查看查询是否打开。
 

 [image: ]

 
还可以使用下面的语句查看慢查询的条数，定期打开方便优化。
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但是慢查询也会带来一些CPU损耗。建议间断性打开慢查询日志来定位性能瓶颈。
 
2）适度使用Query Cache。
 
3）增加MySQL允许的最大连接数。可用下面的语句查看MySQL允许的最大连接数。
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4）对于MyISAM表适当增加key_buffer_size。当然这需要根据key_cache的命中率进行计算，例如：
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当key_cache_miss_rate值大于1%时就需要适当增加key_buffer_size了。
 
对于MyISAM，还需要注意table_cache的设置。当table_cache不够用的时候，MySQL会采用LRU算法踢掉最长时间没有使用的表；如果table_cache设置过小，MySQL就会反复打开、关闭FRM文件，造成一定的性能损失；如果table_cache设置过大，MySQL将会消耗很多CPU资源去处理table_cache的算法。因此table_cache值一定要设置合理，可以参考opened_tables参数的值，如果这个值一直增长，就需要适当增加table_cache值。
 
对于InnoDB，需要重点注意innodb_buffer_pool_size参数。
 
5）从表中删除大量行后，可运行OPTIMIZE TABLE TableName进行碎片整理。
5.2.3　MySQL瓶颈及应对措施
 
MySQL是存在瓶颈的。当MySQL单表数据量达到千万级别以上时，无论如何对MySQL进行优化，查询如何简单，MySQL的性能都会显著降低，这时候可以采取以下措施。
 
1）增加MySQL配置中buffer和Cache的数值，增加服务器CPU数量和内存的大小，这样能很大程度上应对MySQL的性能瓶颈。性能优化中，效果最显著、成本最低的当属硬件和服务器优化，所以这是应该首先考虑的。
 
2）使用第三方引擎或衍生版本。如Percona在功能和性能上较MySQL有着很显著的提升；由MySQL创始人开发的免费MariaDB在InnoDB引擎上的性能也比MySQL优秀；据官网介绍，另一款改进的产品TokuDB，性能是MySQL的10倍以上。以上这些衍生版或改进版的MySQL主要都是针对MySQL的InnoDB引擎。InnoDB每次提交事务时，为了保证数据已经持久化到磁盘（Durable），需要调用一次fsync告知文件系统，将可能在缓存中的数据刷新到磁盘。而fsync操作本身是非常“昂贵”的（消耗较多的I/O资源，响应较慢），如果每次事务提交都单独做fsync操作，那么这里将是系统TPS的一个瓶颈，所以就有了Group Commit的概念。MySQL 5.0后，出于分布式架构的考虑，为了保证InnoDB内部Commit和MySQL日志的顺序一致，InnoDB被迫放弃支持Group Commit。之后，就一直没有好的解决方案了。直到出现MariaDB，才比较完美地解决了这个问题。
 
3）迁移到其他数据库。如开源的PostgreSQL和商业的Oracle。与Oracle和PostgreSQL相比，MySQL属于线程模式，并且采用了插件引擎的架构。这种实现的确有自己的优势：轻巧快速、系统资源消耗小、支持更多并发连接，但进程模式能更充分地应用CPU资源，在应付复杂业务查询上更有优势。比如，在常规优化的前提下，Oracle的单表性能瓶颈经验值在2亿数据量的级别，远远优于MySQL。不仅如此，在关联查询和内置函数等功能上，Oracle都是完胜MySQL数据库的。再比如，PostgreSQL数据库相比MySQL，拥有更强大的查询优化器，不会频繁重建索引，支持物化视图等优势。当然，迁移到其他数据库还要看应用的类型，比如是偏向OLTP（On-Line Transaction Processing，联机事务处理）的应用还是偏向OLAP（On-Line Analytical Processing，联机分析处理）应用。
 
4）对数据库进行分区、分表操作，减少单表体积。
 
5）使用NoSQL等辅助解决方案，如Memcached、Redis。
 
6）使用中间件做数据拆分和分布式部署，这方面的典型案例有阿里巴巴对外开源的数据库中间件Cobar。
 
7）使用数据库连接池技术。在第3点，我们讲过，MySQL是线程模式，可以支持更多的并发连接数。MySQL能支持远比Oracle和PostgreSQL更多的连接。所以Oracle和PostgreSQL应用中通常用数据库连接池技术来复用连接。那么MySQL为什么还需要用这些数据库应用中常见的数据库连接池技术呢？原因在于MySQL的锁机制还不够完善，同时程序中的一些问题都有可能导致MySQL数据库连接阻塞，在并发大的情况下，就会浪费很多链接资源和反复连接的消耗。使用数据库连接池，让连接进行排队和复用，一定程度上可以缓解高并发下的连接压力。
 
MySQL瓶颈是真实存在的，但是不少大型互联网公司仍然在使用MySQL，并且能使用的很好，这一方面是因为这些公司的技术实力足以对MySQL进行二次开发和改进，另一方面则得益于其成熟的架构。所以，一个工具能不能用好，人的因素占很大的比重。
5.3　数据库设计
 
5.3.1　范式与反范式

 
数据库范式是数据库设计中必须掌握的知识，没有对范式的理解，就无法设计出高效率、优雅的数据库。
 
为了规范数据库的设计，在数据库理论发展的过程中，逐渐形成了数据库范式的理论。到目前为止，一般认为数据库设计中有五大范式，这五大范式又是层次递进的。
 
但是为什么又要反范式呢？甚至连第三范式都要反？这就是反范式所要讲的内容。
 
到了第三范式，通常已经足够满足业务需求了，表之间的关系也比较清晰，容易维护。那究竟是什么原因使得我们要反范式呢？要明白这个原因，首先应介绍范式理论的背景。
 
数据库范式理论在20世纪70年代初提出，并且在20世纪80年代基本完善定型。那个时候的系统存在如下特征：可用的存储器资源极其有限，几百兆字节大小的磁盘就算大的了，而现在的硬盘动辄几百GB，甚至上TB；同时，那个时候网络还不成熟，能使用网络的人很少，通常只是涉及单机的计算性能。因此，数据库范式理论强调减少依赖、降低冗余是有其历史背景的。而现在，硬盘容量比当时大了几万倍，硬盘变得廉价，数据存储不再是问题；同时，面临着高并发，业务逻辑极度复杂，低延迟要求的情况，此时，还一味地固执遵循范式设计理论是不当的。适当降低范式，增加冗余，用空间来换时间是值得的。最低可以把范式降低到第一范式。
 
通常在设计数据库时需要遵循如下原则。
 
1）核心业务使用范式。在类似交易有关的这种敏感和核心业务中，强调数据安全和一致性，需要遵循范式保证机密数据不被破坏，核心业务不出现不一致的情况。什么样的业务才能叫核心业务，这要依照实际情况而定。
 
2）弱一致性需求——反ACID。在一些对数据一致性要求不高的场合，不必完全遵循ACID，出现适当的数据不一致是可以容忍的。如在线人数统计，静态页等。最近几年流行的NoSQL技术，就是基于弱一致性需求，降低数据完整性和一致性换取效率的。
 
3）空间换时间，冗余换效率。由于一条可见记录被拆分到了多个表中进行记录，当数据量比较大的时候，联表查询就变得比较费时，SQL语句也变得很复杂，难于优化。此时就需要适当的冗余了。在统计报表，视图中就是对这一规则的具体体现。统计报表通常会有很多列，有的甚至多到上百列，需要关联几个甚至十几个表进行查询。如果每次查看统计信息都进行表关联查询，速度缓慢不说，更严重的情况是使用的人一多，就可能导致数据库服务器宕机。这种情况就需要冗余表了，冗余表一般符合第一或第二范式。那冗余表怎么处理？一般是定期转储。很少有人会去实时查询3年前某个月的销售数据明细表，因为他只要看报表就可以了。
 
4）避免不必要的冗余。范式理论不是想反就能反的，反范式理论不是说不要范式，而是在必要时创建冗余表或总结表。不必要的冗余仍然是要避免的。所有的规则都是有使用场景的，我们不应该固守规则，在某些情况下，应懂得变通。
5.3.2　数据库分区
 
所谓分区，就是把一个数据表的文件和索引分散存储在不同的物理文件中。MySQL5.1及以上版本才支持分区。
 
可使用如下命令确认版本是否支持分区：
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MySQL支持的分区类型包括Range、List、Hash、Key，其中Range最常用：
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即便创建完分区，也能在后期管理，比如添加一个新的分区，代码如下：
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删除一个分区，代码如下：
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检索information_schema数据库能看到刚刚创建的分区信息，检索方法如下：
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此时，打开MySQL数据目录（SHOW VARIABLES LIKE'datadir'），如果MySQL配置设置innodb file per table为ON（由于前面定义的是InnoDB），则会发现：
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如果创建的是MyISAM表类型，会发现：
 

 [image: ]

 
由此可知，MySQL通过分区把数据保存到不同数据文件里，同时索引也是分区的。相对未分区的表来说，分区后单独的数据文件和索引文件的大小都明显降低，效率则明显提升。为了验证这一点，可做如下实验：
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然后执行如下SQL语句：
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看到MySQL仅仅在foo_1分区执行这条查询。
 
理论上效率肯定会高一些，至于具体高多少，就要看数据量了。实际应用分区时，通过DATA DIRECTORY和INDEX DIRECTORY选项把不同分区分散到不同磁盘上，从而进一步提高系统的I/O吞吐量。
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使用分区功能之后，相关查询最好都用EXPLAIN PARTITIONS过一遍，确认分区是否生效。
 
到底应该采用哪种分区类型呢？
 
通常使用Range类型，不过有些情况，比如说在主从结构中，主服务器由于很少使用SELECT查询，在主服务器上使用Range类型的分区通常并没有太大意义，此时使用Hash类型的分区相对更好，假设使用：
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当插入新数据时，会根据id把数据平均分散到各个分区上，由于文件小、效率高，更新操作会变得更快。
 
到底应该按哪个字段分区呢？
 
通常情况下，按时间字段分区，不过具体情况还是应该按需求而定。划分应用的方式有很多种，比如按时间或用户，哪种用得多，就选哪种分区。如果使用主从结构可能更灵活些，有的“从服务器”使用时间分区，有的“从服务器”使用用户分区。不过如此一来，当执行查询时，程序里应该负责选择正确的“从服务器”查询，写个MySQL Proxy脚本应该可以透明实现。
 
分区虽然很好，但目前的实现还有很多限制，例如：
 
·主键或者唯一索引必须包含分区字段，如PRIMARY KEY（id，created），不过对InnoDB来说，大主键性能不好。

·很多时候，使用分区就不要再使用主键，否则可能影响性能。

·只能通过int类型的字段或者返回int类型的表达式来分区，通常使用YEAR或TO_DAYS等函数（MySQL5.6对这个限制开始放开）。

·每个表最多1024个分区，不可能无限制扩展分区，而且过度使用分区往往会消耗大量系统内存。

·采用分区的表不支持外键，相关的约束逻辑必须通过程序来实现。

·分区后，可能会造成索引失效，需要验证分区可行性。
5.3.3　分表的应用
 
分表思想和分区类似，区别是：分区是把一个逻辑表文件分成了几个物理文件后进行存储，而分表则是把原先一个表分成几个表。进行分表查询时，可以union或者做一个视图。
 
分表又分垂直切分和水平切分，其中水平切分最常用。水平切分通常指切分到另外数据库或表中。例如，对于一个论坛的会员表，按对10的模进行切分：
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如果uid%10=0，则将用户数据放置到uid_0表中；如uid%10=1，则将用户数据放置到uid_1表中，依次类推。
 
有个问题，这个uid应该是所有会员按序增长的，可它是怎么得到的呢？使用自增键显然是不行的，这时就要用到序列了。
 
对于一些流量统计系统，其数据量比较大，并且对过往数据的关注度不高，这时按年、月、日进行分表，将每日统计信息放到一个以日期命名的表中；或者按照增量进行分表，如每个表100万条数据，超过100万的放入第二个表中。还可以按Hash进行分表，但是按日期和取模余数分表最常见，也较容易扩展。
 
分表后可能会遇到新的问题，那就是查询、分页和统计。通用的方法是在程序中进行处理，辅助视图。
 
使用分表的场景举例如下。
 
1.场景一
 
会员数据对5取模，放在5个数据表中，如何查询会员数据？
 
1）已知uid查询会员数据，代码如下：
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这样就关联了所有的表。同理，分页的话在这个大集合上做limit即可。如果分表后的数量相对固定，也可以通过一个固定的视图完成。这里可能有人要问，这样做岂不是回到起点，又要关联所有数据？这和分表没差别啊。其实不是这样的，在实际应用中，不可能查看所有的会员资料，一次查看20个，然后分页。完全没有必要做union，仅查询一个表就够了，唯一需要考虑的是在分页临界点的衔接。其实，这个衔接是否那么重要呢？即使偶尔出现几条数据的差异，也不会对业务有任何影响。
 
2）和其他表进行关联。这其实和1）类似，就不再赘述了。
 
3）根据会员姓名搜索用户信息。在这种需求下，需要搜索所有的表，并对结果进行汇总。虽然这样做产生了多次查询，但并不代表效率就低。好的SQL语句执行10次也比差的SQL语句执行1次还快。
 
2.场景二
 
在一个流量监控系统中，由于网络流量巨大，统计数据很庞大，需要按天分表。现要得到任意日、周、月的数据。
 
1）需要任意一天的数据。直接查询当天的数据表即可。
 
2）需要几天的数据。分开查询这几天的数据，然后进行汇总。
 
3）需要查询一周的数据。对一周数据定期汇总到一个week表，从此表查询数据。这个汇总过程可由一个外部程序完成，也可以是定期执行的脚本，或者一个数据库的JOB。
 
4）查询一月的数据。汇总本月所有数据到month表，从此表查询。
 
5）查询5个月内的详细数据。不支持。仅支持最多3个月内的详细数据。数据每3个月归档一次。在大数据的处理中，必须做出一些牺牲。对于超出3个月的数据，仅提供统计数据，详细数据需要查看归档。90天或者180天，给数据保存设个界限，也是大部分这类系统的常规做法，超出90天的数据就不再提供详单。比如，移动的通话记录最多保存半年，即180天，超出这个范围的数据不提供查询。如果你实在需要，可能就要联系移动的工程师了。
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分表前应尽量按照实际业务来分表，参考依据就是哪些字段在查询中起主要作用，那就按这些段来分表，并且需要在分表前就估计好规模，也就是先确定好规则再分表。
 
对于分表后的操作，依然是联合查询、视图等基本操作，或者使用Merge引擎合并数据，并在此表中查询。复杂一些的操作需要借助存储过程来完成，借助外部工具实现对分表的管理，但由于其适用性不强，不能得到广泛的推广。
 
对于较庞大的数据，不论是否进行分表，都必须考虑功能和效率的平衡性，并在功能上做出让步。我们不能事事迁就用户，而应该对某些影响效率的功能做出限制。如移动公司的180天限制、论坛禁止对老帖进行回复等。
5.4　MySQL的高级应用
 
本节将介绍一些MySQL中不常用但却能在关键时刻帮上大忙的应用。主要是MySQL一些高级特性，如序列、视图、存储过程等。
5.4.1　MySQL视图
 
视图是一个虚拟表，其内容由查询定义。同真实的表一样，视图包含一系列带有名称的列和行数据。但是，在数据库中视图并不以存储的数据值集形式存在（这里仅仅是针对MySQL数据库而言的，在Oracle中存在“物化视图”，视图本身还能存储数据）。行和列数据来自由定义视图的查询所引用的表，并且在引用视图时动态生成。
 
对其中所引用的基础表来说，视图的作用类似于筛选，筛选当前或其他数据库的一个或多个表，或者其他视图。通过视图进行查询没有任何限制，进行数据修改时的限制也很少。
 
创建视图使用CREATE VIEW，代码如下：
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该语句若给定［OR REPLACE］，表示当已有同名的视图时，将覆盖原视图。使用select_statement语句可从表或其他视图中查询。视图属于数据库，因此需要指定数据库的名称，若未指定，表示在当前的数据库创建新视图。
 
表和数据库共享数据库中相同的名称空间，因此，数据库不能包含相同名称的表和视图，并且，视图的列名也不能重复。举个例子，先建立好友表：
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接下来建立消息表，此表存放用户发布的消息：
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现在要查询某用户的好友发布的全部消息，通常这样写：
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如果采用视图，就这样写：
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如果要查询某会员好友的消息记录，直接从此视图表中查询：
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从视觉上看，这样的语句更简洁。视图实际上等价于一条SQL语句，只是把一连串的SQL语句缩写了。实际上在MySQL中，视图等价于依据SQL查询语句，MySQL在处理视图查询时，只是把视图展开成其定义的语句，并在其上进行查询。因此，MySQL视图不可能提高查询效率，其只是到另一个查询语句的映射。
 
MySQL里的视图只是一个虚拟表，只包含定义，而不含有任何数据。
 
前面一直强调报表的应用，在报表中，视图的应用是最普遍的。报表涉及的SQL语句比较复杂，能用一个简单的视图查询来替代冗长的SQL。如果是Oracle，还可以在视图中存放实际的数据，加快查询速度。
 
创建视图的注意事项如下：
 
·SELECT语句不能包含FROM子句中的子查询。

·SELECT语句不能引用系统或用户变量。

·SELECT语句不能引用预处理语句参数。

·在存储子程序内，定义不能引用子程序参数或局部变量。

·在定义中引用的表或视图必须存在。但是，创建视图后，能够舍弃定义引用的表或视图。要想检查视图定义是否存在这类问题，可使用CHECK TABLE语句。

·在定义中不能引用TEMPORARY表，不能创建TEMPORARY视图。

·在视图定义中命名的表必须已存在。

·不能将触发程序与视图关联在一起。

·在视图定义中允许使用ORDER BY，但是，如果从特定视图进行了选择，而该视图又使用了具有自己ORDER BY的语句，它将被忽略。

·不能给视图添加索引。

·视图通常是不允许更新的，能更新的视图比较少，条件也比较苛刻。
 
只要SQL语句中含有下面任何一个子句，都会限制视图的更新：
 
·聚合函数（SUM()、MIN()、MAX()、COUNT()等）。

·DISTINCT。

·GROUP BY。

·HAVING。

·UNION或UNION ALL。

·位于选择列表中的子查询。

·Join。

·FROM子句中的不可更新视图。

·WHERE子句中的子查询，引用FROM子句中的表。

·仅引用文字值（在该情况下，没有要更新的基本表）。

·ALGORITHM=TEMPTABLE（使用临时表总会使视图成为不可更新的）。
 
关于可插入性（可用INSERT语句更新），如果满足关于视图列的下述额外要求，可更新的视图也是可插入的：
 
·不得有重复的视图列名称。

·视图必须包含没有默认值的基表中的所有列。

·视图列必须是简单的列引用而不是导出列。
 
其实以上要求综合起来就是一句话：视图的数据和基本表的数据不一样。因此视图一般用于查询的目的。那么使用视图有什么好处呢？
 
首先，实现了更细致的权限控制。比如你查询学生表，允许你知道学生姓名，但不允许看到用户的联系方式。这时就可以定义一个视图，仅包含学生姓名，并赋予使用者此视图的权限。这样就屏蔽了使用者对基础表的使用权限，仅暴露给其需要的字段。虽然给表字段分配用户权限也能达到同样的效果，但是如果涉及多表关联时，远没有视图灵活和直观。
 
其次，把业务中常用的SQL语句用一个视图来表示，可使查询语句更直观。
 
最后，性能优势虽在MySQL中不存在，但在Oracle等商业数据库中，视图支持更多的特性，如物化视图。
5.4.2　MySQL存储过程和事件调度
 
SQL语言首先是一门编程语言，其次才是查询语言。利用SQL语言完成复杂的数据库层业务操作，这往往通过编写存储过程来实现。在一些应用中，数据库编程占整个应用的大部分，其编程能力起决定性作用。MySQL 5支持存储过程、函数、视图、JOB等数据库应有的基本特性。
 
Web应用中经常会要求某个任务常驻内存或者定期执行。我们知道，如果PHP运行在CLI下，是不限时的，所以用来做计划任务。也就是在未来某个时间自动执行某个任务。网页的话，修改程序运行的最大时间，就能无限期执行下去。但是网页请求有可能在执行的过程中被中断，导致客户端和服务器端（如Apache）的交互中断，从而使Apache放弃执行PHP脚本。这时，通过如下脚本实现脚本的不中断执行：
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加入ignore_user_abort（true）可以保证用户在关闭网页后，程序在后台执行而不会立即中断。计划任务由用户或搜索引擎的蜘蛛触发，也可以对某些任务采取伪任务的方式（即若任务没有被外界触发，那么在后台查看任务时，先标记任务为已执行，然后再触发，慢慢地去执行。因为很多任务的实时性并不高）。如果是UNIX系操作系统，则用Crontab执行。
 
如果涉及单纯的数据库操作，由MySQL 5的event定时触发。这样比用PHP更直接。既然是数据库操作，为什么不直接用MySQL呢？何必再多此一举？下面举个例子，同时介绍MySQL的存储过程和定时器。
 
比如，现在要定期删除处理过的日志，而这些日志存储在数据库里，表结构如下：
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现在需要定期删除看过的日志文件，其存储过程如下：
 

 [image: ]

 
需要注意的是，存储过程支持IF…ELSE、循环等基本语法，但和编程语言的语法有所区别。创建一个存储过程有固定的格式和套路。通常分以下几步。
 
1）确定输入/输出参数和类型。如上述过程中的代码：
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其中，IN表示输入参数，＄tname是参数名，VARCHAR（20）是参数类型。
 
2）定义变量和赋值。使用declare关键字定义变量，set关键字用来赋值，如：
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declare语法比较简单易懂，这里就不介绍了。在set赋值语句中可以使用SQL中的函数以及SELECT语句，如：
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如果set的变量前有@符号，表示这是一个会话变量。否则，只是一个局部变量。
 
3）过程的主体部分。可以是各种运算，也可以是数据库操作。
 
4）程序的返回值。可以有返回值，也可以无返回值。
 
看一个有返回值的简单例子：
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我们定义的存储过程的调用如下：
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基于此，创建一个事件：
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EVENT就是我们常说的JOB，即调度，表示定期执行某个操作。上面event_log的含义是每100秒执行一次，调用utale存储过程。当然，这里可根据需求定制执行间隔。事件一旦创建就会自动执行。假设事先在log表里插入一些数据，过100秒后看看是不是符合条件的数据都被删除了？关闭event语句，方法如下：
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我们可能会想，没必要这么麻烦吧？使用PHP很简单啊。但是对于更精确的需求，单纯依靠PHP脚本不能保证精确定时执行，效率也不够好。其实存储过程主要用于队列服务。在用MySQL模拟队列的时候，就需要用到存储过程、定时器等工具。而这在SNS、微博等应用中很常见，也是最简单的方式。
 
如果创建的event执行不了，可能是因为MySQL没有打开event功能，此功能默认是关闭的。查看是否打开的方法如下：
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打开event功能的方法如下：
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上面只简单介绍了存储过程和调度。在实际的业务中，存储过程得到了大量的应用，特别是Oracle这类的商业数据库，很多业务逻辑都由存储过程完成。因此，存储过程能提升效率，且其还具有模块化、易于复用、可以移植等特点。
 
但是MySQL的存储过程还存在两个问题：一是不像Oracle那样有强大而且成熟的调试工具，只能靠经验和一些软件辅助；二是MySQL的编程能力远弱于Oracle等商业数据库。但是作为一款开源、免费的数据库产品，它提供的功能已经足够强大了。
5.4.3　用MySQL模拟消息队列
 
队列（queue）和栈一样，是一种线性表结构，不过队列是一种先进先出（FIFO）的数据结构。队列只允许在后端（rear）进行插入操作，在前端（front）进行删除操作。
 
最近一两年，团购、秒杀等购物应用异常火爆，既然购物，就涉及数据库操作。那么这么大的并发是怎么处理的？不会把数据库压垮吗？答案是会的。一个解决办法就是把HTTP请求放入内存中的高速队列，然后对队列里的数据按一定的规则进行分流处理，这就是HTTP请求队列。
 
比如，微博和SNS通常拥有上亿的受众数量。一个明星或公众人物可能有几千万的粉丝。如若一个公众人物发了条微博，那么就得推送到所有关注者那里（有推策略、拉策略、随机策略、优先策略等）。这时就必须用到队列。
 
由上面的应用实例可知，面对大数据量和高并发的Web应用，队列工具可以大展拳脚。
 
下面以SNS中的动态分发的设计过程为例，讲解一个简单的队列在消息调度机制中的实现和使用。
 
当某个人发布一条动态的时候，首先给把这条动态插入feed表，然后判断当前用户组，如果是普通好友，则给所有好友发布广播，往feedbroadcast表写入冗余数据。如果是公共主页，则给好友和关注者发送广播。可是这样会存在一个问题，这种频繁不间断的读写数据库，会给服务器造成很大压力。此时我们注意到，好友动态本身不必具有十分高的实时要求。所以，这里采用异步的推，把动态推给好友，而不是好友主动拉取。
 
随着网站用户数量的增加，若在前端页面直接写入大量数据，会延长用户的等待时间，在多并发的情况下，页面效率低、压力集中。为了解决上述问题，考虑使用数据的异步处理。而消息队列的背后实质就是一种“异步处理”的思想。
 
“消息队列”是在消息的传输过程中保存消息的容器。消息队列管理器在将消息从它的源中继到它的目标时充当中间人的角色。队列主要提供路由并保证消息的传递；如果发送消息时接收者不可用，消息队列会保留消息，直到成功地传递。利用消息队列可以很好地异步处理数据传送和存储，当频繁地向数据库中插入数据时，就可采取消息队列异步插入。另外，可将较慢的处理逻辑、有并发数量限制的处理逻辑，通过消息队列放在后台处理，例如视频转换、发送手机短信等。
 
消息发送很简单，在动态产生之后，直接在DATABASE中插入一条记录即可。这里，完全依赖数据库来模拟实现消息队列。
 
消息的接收过程是通过定时的轮询机制，消息接收者从消息队列表中获取对应topic类型的“未处理”消息。
 
接收者从已获取的消息列表中取出下一条消息，进行业务逻辑处理，成功后将该消息标记为“已处理”。通过这种简单的ACK机制保证消息不会丢失或者遗漏。
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在队列中存储的是消息，而不是实际要分发和处理的数据。秒杀队列中存储的仅仅是一个HTTP请求，SNS队列中存储的仅仅是一条制造出来的动态，而不是所有要分发的动态。动态的分发不是消息队列所负责的，其由另外一个程序处理。
 
用数据库模拟消息队列。新建一个消息对列表，其结构如下：
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上述结构中存放消息的产生者的是uid，而不是具体的动态内容。Data字段是消息的内容，并非动态的内容。动态的内容存储在feed表中。
 
消息队列有了，还需要一个对消息队列进行轮询调度的程序。对此，在数据库中建三个存储过程和一个定时器来实现模拟，具体说明如表5-2所示。
 
表5-2　对消息队列进行轮询调度的程序
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下面来看其中一个消息分发过程，这是通过一个存储过程实现的，代码如下：
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有了消息和消息的分发，接下来需要通过调度决定分发的策略、何时分发和频率如何。利用MySQL的event实现调度。在event里设定消息调度的频率，比如每5分钟调度一次存储过程，对消息队列里的数据进行分发。下面是消息清除器的event：
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看到这里，你会觉得这个思路其实和常规实现没多大区别，只不过把页面上的拉取操作变为服务器上的推操作，还麻烦了很多。但是进一步想一下，通过定制的调度把原先一瞬间可能发生的成千上万条动态分发的insert操作延迟了，并且是定制分发量，把高峰期的负载分一部分到低谷时间段进行处理，这样能减少很多负担。使用MySQL的表来存储和处理消息队列确实不够快并且会造成数据库的压力，但我们可以把消息放到以快著称的内存缓存中，如Memcached。如果再配合上作业管理系统，这个分发机制的策略还能更复杂，甚至可进行优先级管理。
 
在这里，队列的“异步操作”特点就体现出来了，对于VIP用户或者活跃用户优先分发，对“垃圾”用户延迟分发或者不分发。比如某公共主页有100万粉丝，假如规定1个月内没有登录或者每个月登录次数少于3次的用户属于“僵尸”用户，在进行动态分发的时候故意漏掉这些用户。通过指定消息的优先级就能分清轻重缓急，合理分摊服务器负担。大致流程如下。
 
1）存储过程Proc_msg_receiver_friend从eventqueue表选择未处理的状态，联合friend表的接收者，对发送者的每个好友插入冗余表feed_broadcast，然后处理eventqueue消息队列表，更改动态消息状态为已分发。
 
2）调用event_msg_cleaner事件每1小时执行一次，删除队列表中已处理的消息调度。
 
3）使用作业管理系统定时调用存储过程来分发。
 
4）动态不是实时的，而是由服务器决定是否分发给接收者，动态全部进入消息队列，由调度程序决定是否分发和处理。
 
队列的异步操作的优点：部署简单，仅使用MySQL的内置存储过程和定时器即可完成大部分调度，服务器部署也很简单，容易迁移。
 
队列的异步操作的缺点：对于大数据量、上千万的消息队列，即使用数据库模拟消息队列也力不从心。另外这种方法实时性不高，对于动态分发、邮件、小纸条、短信等实时性相对略低的应用，可以采用这种方案进行处理，但是不能用于对实时性要求很高的场所。
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当消息很大时，可把消息放入内存，或者进行集群分发。
 
实际上，消息队列的应用场景取决于消息的重要性。从消息的重要性角度讲，动态属于纯娱乐性质的消息，本质上是一种垃圾信息。对于一条动态，可以分发或者不分发，动态的受体不会去关注自己是否收到了所有关注者的动态，对于漏掉的动态也没有感知。
 
做个试验，用自己的微博加2000个关注者，假设这2000个关注者都是微博控，那么在1小时内将可能产生至少10000条动态。过1小时后再看微博页面，你根本不会收到10000条动态，通常只收到最近的几十条动态，其他过期的、非活跃用户发布的动态被丢弃了，没有分发。但是用户发给自己的动态是要保留的，这也是前面的分发程序中所考虑到的。
 
如果是重要的消息，消息队列就必须一条一条的分发，不允许丢弃。
 
例如，淘宝秒杀和上述消息队列本质上是一样的，但是对实时性要求更高，直接在HTTP层甚至TCP/IP层进行队列处理能达到很高的效率。
 
关于HTTP队列，金山公司内部有一个开源作品HTTPSQL，其基于Tokyo Cabinet的B+tree Key/Value数据库做数据的持久化存储。这个作品正是把这里的队列从MySQL移到内存数据库中，并且由一个专门的进程负责队列的操作，客户端则通过Socket请求进行读写。
 
在这里，HTTPSQL和消息队列的实现思路是一样的。只不过结合了NoSQL，能得到更快的速度，并支撑更高的并发量。在对并发和数据量要求苛刻的情况下，就需要自己实现一个轻量级的基于内存的消息队列。对此，可以选用不少开源的消息队列产品。比如ZeroMQ就是一个轻量级异步消息队列，提供了一系列的API来实现消息的传输，并且提供了C/C++、PHP、Java、Python等语言的接口。腾讯曾在自己的产品中使用过ZeroMQ。此外，JMS也是一个简单快速、功能强大的消息队列。
5.4.4　SQL注入漏洞与防范
 
MySQL注入又称SQL Injection，通过构造特定的SQL语句获取权限外的数据。随着程序员安全意识的提高，如今SQL注入攻击得逞的几率越来越小。“知己知彼，百战不殆”，本节以MySQL为例，介绍SQL注入原理，以帮助开发者应对这种攻击。本节的知识不作为读者进行攻击的参考。
 
SQL注入的原理其实很简单，就是在原有SQL语句上附加一段SQL代码，构造特殊的SQL语句，利用应用程序自身的权限实现所需要的操作。为了便于理解，先建一个用户表，方法如下：
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然后自行插入几条数据以便测试。作为登录应用，在程序里一般执行如下SQL语句判断账号密码是否匹配。用PHP代码表示如下（为了突出重点，这里采用最简单的实现方法，简化了登录模型）：
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在浏览器里执行以下请求：
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显然这是一条正确的语句，其相当于：
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上述两条语句将得到正确的执行结果。
 
对于如下请求：
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由于密码和用户名不匹配，将得不到任何查询结果集。通过MySQL客户端也可以得到验证：
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在MySQL客户端构造特别的查询语句可以绕过这个验证，如下：
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很明显，由于or是一个可选性分支，1=1恒成立，所以SQL语句得以执行。
 
如果是在客户端呢？试着如此构造查询条件：
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上述语句没有任何输出结果，通过页面打印看到最终构造的SQL语句如下：
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由于引号导致SQL构造不正确，需要绕过引号，让引号闭合，使最终结果和在客户端输入一致。
 
对比MySQL客户端的语句，执行如下请求：
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成功了！程序运行结果如图5-9所示。
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图5-9　程序运行结果
 
至此，一个最简单的MySQL注入就成功了。不知道管理员密码就能登录其账号。
 
既然MySQL注入这么好用，还可以做些什么呢？现在利用这个漏洞获取另外一个表的数据。我系统里还有一个path表，其结构如下：
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用union联合查询如下：
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报错：
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原因是union关联的表字段数量必须相等，user表是三个字段，而path表只有两个字段，无法union，修改一下即可，如下所示：
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上述做法的原理就在于SELECT一个常量，手动为关联查询增加一个虚拟字段，现在它们的字段数相等，得到正确的查询结果。如果不知道user表和path表有多少个字段，需要尝试：
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手动创建三个虚拟的字段，和union前面部分的字段数一样就能查询了。这样查询到的结果是没有意义的，但是却根据这个猜到了path表的字段数，这样就能构造联合查询了。实际上，准确的说法是要猜到union前半部分的字段数，由于上面的查询使用SELECT*FROM user，即查出全部三个字段，如果是SELECT username，pwd FROM user，只查询两个字段，那么union后面一半的结果集也只应该有两列。
 
如果不知道数据类型和字段数量，用1充当一个字段，只要改变数量尝试，一定会猜到。如果是开源代码，预先知道表结构，那么省略尝试这一步。
 
下面给出在网页中应该构造的请求：
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这样，只要找到一个注入点，就可以查询任何一个表的内容了。
 
这种构造SQL实现特殊目的应用，只是MySQL注入攻击的一部分，构造SQL实现攻击的例子还有很多，如搜索页面的模糊匹配，如果构造LIKE'%%'这样的查询条件，虽然不会造成隐私泄露等安全问题，但显然会加重MySQL服务器的负担，这也算SQL注入攻击的一种。
 
除了构造特殊的SELECT语句外，构造insert、delete等语句危害更大。在实际应用中，很难找到这么明显的注入点，同时需要配合其他手段。本节只介绍基本原理，不会过多涉及攻击方面的内容，有兴趣的读者自行查阅相关资料。
 
最后，看PHP一句话木马注入MySQL数据库的例子，如图5-10所示。
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图5-10　SQL注入
 
实际上，SQL注入技术含量并不高。那怎么防范呢？其实很简单
 
1）如果是整型变量或字段，使用intval()函数把所有传入的参数转化为一个数值。比如翻页、按ID浏览文章等。
 
2）对于字符型变量，用addslashes()会把所有'（单引号）、"（双引号）、＼（反斜线）和空字符转为含有反斜线的溢出字符。或者使用PDO的参数绑定来提高安全性。
 
3）转义或过滤一些特殊字符，如%等。
 
4）保护表结构等关键信息（对于开源程序此条不成立，这仅是无奈之举。例如有人会故意把字段名命名搞得很古怪，这是不可取的，最可靠的还是在代码级别上把好关）。
 
5）任何情况下都要做好数据备份，以防万一。
5.4.5　MySQL全文搜索与Elasticsearch
 
1.MySQL自带全文搜索
 
MySQL支持全文索引和搜索功能。MySQL中的全文索引类型使用FULLTEXT索引。在早期，FULLTEXT索引仅可用于MyISAM表，现在已经可以用于InnoDB引擎了，FULLTEXT索引可以从CHAR、VARCHAR或TEXT列创建。
 
FULLTEXT索引主要使用MATCH()...AGAINST语法来实现搜索功能。
 
来看下面的示例。
 
首先创建表的同时创建索引。
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然后插入测试数据：
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分别执行下面几条查询语句：
 

 [image: ]

 
按照我们的预期结果，数据库中第一条数据即包含了上面三个关键词，理应都能查询出结果。但是运行后，实际只有第一条查询能出结果，这就说明了以下几个问题：
 
1.MySQL中全文索引此处不区分大小写（实际上和使用的字符集有关）。
 
2.MySQL中默认不支持中文索引。
 
3.MySQL中全文索引无法查询me这个单词。
 
前面两条规则比较好理解，无法查询me这个单词是什么原因呢？这就涉及停止词（stopword）的概念了。什么是停止词呢？
 
在全文索引中，如果一个词被认为是太普通或者太没价值（比如高频介词、副词等），那么它将会被搜索索引和搜索查询忽略，这样的词就叫“停止词”。InnoDB和MyISAM分别有两组不同的设置，控制着对应的stopword。
 
停止词是否大小写敏感，取决于不同的排序方式，比如：latin1_swedish_ci下的停止词是大小写敏感的，latin1_general_cs或latin1_bin下的停止词是大小写不敏感的。
 
InnoDB有自己的停止词，我们可以查询INFORMATION_SCHEMA.INNODB_FT_DEFAULT_STOPWORD表来查看默认的InnoDB停止词表，如图5-11所示。
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图5-11　InnoDB停止词表
 
InnoDB的stopword比较少，只有36个。MyISAM索引的停止词列表与InnoDB不同，默认的MyISAM停止词列表是直接在MySQL程序源码中写入，约有530多个。设置ft_stopword_file系统变量来指定停止词文件，从而覆盖默认设置。具体列表可以参考官方文档。
 
问题又来了，通过查询InnoDB的停止词列表，没有发现me这个单词，倒是在MyISAM的停止词列表中发现了me这个单词。但是我们用的是InnoDB引擎，为什么在SQL中查询me仍然查询不到？难道说是InnoDB会使用MyISAM的停止词列表吗？不是这样的，事实是“如果一个单词少于3个字母或大于84个字母，全文索引将会忽略这个单词，可以通过设置innodb_ft_max_token_size和innodb_ft_min_token_size变量来修改上下限”。
 
一般来说，停止词都是没有意义的单词，如果你确实需要查询某个停止词，可以覆盖MySQL默认的停止词列表，从而让其忽略停止词。
 
前面我们还提到过，MySQL全文索引不支持中文，这可以通过插件来实现。MySQL5.7以来，默认安装包是带有中文插件的，但是没有启用。
 
MySQL自带的全文搜索在性能和功能上都并不是很成熟，主要适用于较小的项目。如果我们在开发较大的项目，一般会使用elasticsearch来做全文搜索。
 
下面我们介绍elasticsearch的使用。
 
2.ElasticSearch
 
ElasticSearch是一个基于Lucene的搜索服务器和数据库。它提供了一个分布式多用户能力的全文搜索引擎，它基于RESTful Web接口。ElasticSearch是用Java开发的，并作为Apache许可条款下的开放源码发布，是当前流行的企业级搜索引擎。设计用于云计算中，具有实时搜索稳定、可靠、快速，安装使用方便等优点。
 
ElasticSearch安装极其简单，只需要至其官网（https://www.elastic.co/downloads/）下载安装包解压即可使用。ElasticSearch当前最新版本是5.3，我们使用2.x系列中的最新版2.4（5.x版本是在2.4版本上直接修改了大版本号的一个跳跃版本）。
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图5-12　ElasticSearch运行界面
 
下载好后，运行bin/elasticsearch（或者bin\\elasticsearch.bat，如果是Windows操作系统的话）即可，然后访问http://localhost:9200/，如果看到图5-12这样的界面说明安装成功。
 
在使用ElasticSearch之前，我们先要介绍下它的几个重要概念。
 
（1）Cluster（集群）Cluster代表一个集群，集群中有多个节点，其中有一个为主节点，这个主节点是可以通过选举产生的，主从节点是对于集群内部来说的。ElasticSearch的一个概念就是去中心化，字面上理解就是无中心节点，这是对于集群外部来说的，因为从外部来看ElasticSearch集群，在逻辑上是个整体，你与任何一个节点的通信和与整个ElasticSearch集群通信都是等价的。
 
（2）Node（节点）Node是参与到Cluster的单个服务器节点，具有唯一标识名，可加入指定的Cluster中。
 
（3）Shard（分片）Shard是ElasticSearch基本存储容器，是Lucene的一个实例，因此具有完整的存储搜索分析功能。Shard是ElasticSearch扩展性和可靠性的基础。ElasticSearch默认在创建索引时会创建5个分片，这个数量可以修改。分片的数量只能在创建索引的时候指定，不能在后期修改。
 
（4）Index（索引）Index是一类文档的集合，是具有相同业务特征的数据文档集合（不是相同数据结构），相当于传统数据库中的数据库。ElasticSearch数据的索引、搜索和分析都是基于索引完成的。Cluster中可以创建任意个Index，通常它与MySQL中的Database相对应。
 
（5）Type（类型）Type是用于标识不同的文档字段信息的集合，相当于传统数据库的表，和MySQL中的table相对应。
 
（6）Document（文档）Document是ElasticSearch数据可被索引化的基本的存储单元，需要存储在Type中，相当于传统数据库的行记录，使用JSON来表示。
 
在理解了上述概念后，我们来试用下这个搜索引擎。
 
由于ElasticSearch提供了基于RESTful的Web接口，我们可以直接按照RESTful的协议格式来和ElasticSearch交互。首先新增一条数据，使用PUT方法：
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为了便于测试，我们可以使用前面章节提到过的fidder或一款叫作RESTClient的软件来模拟提交。
 
表5-3　新增数据的路径包含的信息
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我们看到path：/megacorp/employee/1包含三部分信息，如表5-3所示。
 
请求实体（JSON文档），包含了这个员工的所有信息。他的名字叫“John Smith”，25岁，喜欢攀岩。
 
从上文可以看到，ElasticSearch不需要你做额外的管理操作，比如事先创建索引或者定义每个字段的数据类型。我们能够直接索引文档，ElasticSearch已经内置了所有的缺省设置，从而自动帮我们定义类型。
 
如果上面的数据执行成功，则应该会返回如下的结果：
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我们可以尝试加入更多的数据，想要修改插入的数据也很简单，只需要再执行一次PUT操作即可，ElasticSearch会自动用新值覆盖id所对应的老数据。
 
使用GET方法获取数据：
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响应的内容中包含一些文档的元信息，id为1的原始JSON文档包含在_source字段中。
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由于我修改过id=1的这条数据，所以元信息中显示_version=2，version字段即该记录的版本号，每修改一次均会自动加一。
 
我们通过HTTP的GET方法来检索文档，同样，我们可以使用DELETE方法删除文档，使用HEAD方法检查某文档是否存在。
 
在介绍了ElsticSearch的增删改查之后，我们来介绍它的查询。
 
在ElasticSearch中，查询数据依然使用GET方法。我们尝试一个最简单的搜索全部员工的请求：
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我们依然使用megacorp索引和employee类型，但是在结尾使用关键字_search来取代原来的文档ID。响应内容的hits数组中包含了所有的三个文档。默认情况下搜索会返回前10个结果。
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注意下以下几个字段。
 
1）took。查询花费的时间，单位为毫秒。
 
2）hits。搜索的结果，total是全部满足文档的数目，hits是返回的实际数目（默认是10）。
 
3）max_score。搜索的匹配度，最大为1，值越大表示记录和查询关键词越匹配。
 
接下来，让我们搜索名字中包含“白菜”的员工。为了做到这一点，我们将在命令行中使用轻量级的搜索方法。这种方法常被称作查询字符串（query string）搜索，因为我们会像传递URL参数一样去传递查询语句：
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查询结果如下：
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查询字符串搜索便于通过命令行完成特定的搜索，但是它也有局限性，比如URL经过编码后可读性变得不友好，难以表达复杂的查询条件，因此ElasticSearch还提供了DSL方式的查询。它允许你构建更加复杂、强大的查询。DSL（Domain Specific Language，领域特定语言）以JSON请求体的形式出现。我们可以这样表示之前关于“白菜”的查询：
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这样查询到的结果和使用query string是一样的。DSL的强大不仅于此，DSL有自己的语法，所以可以用DSL构建复杂的查询。比如我们要查询名字包含“白菜”并且年龄大于25岁的员工，则可以使用DSL中的filter来实现：
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之前的查询都类似MySQL中的WHERE条件精确查询，接下来介绍ElasticSearch中的全文搜索。
 
搜索所有喜欢“rock climbing”的员工：
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默认情况下，ElasticSearch根据结果相关性评分来对结果集进行排序，所谓的“结果相关性评分”就是文档与查询条件的匹配程度。因为查询条件包含了两个单词，ElasticSearch会自动对查询条件进行分词，只要包含了任意一个单词的记录都会被查询出来。
 
如果查询词是中文，ElasticSearch会使用默认的中文分词策略（逐字切分）来进行匹配查询和打分。如果想要更准确的匹配，我们就需要使用第三方的分词算法和词库。
 
学会如何使用ElasticSearch后，就只剩下一个问题了，如何将MySQL的数据导入ElasticSearch中。通常有两种方法。
 
一种是通过MySQL binlog将MySQL的数据同步给ElasticSearch。可以按照MySQL replication的协议，自己写一个客户端，模拟成MySQL slave，注册给MySQL master就可以了。这样MySQL就能把我们当作一个slave服务器，实时将数据的更新通过binlog event发送给slave。
 
另外一种方法比较简单，就是直接使用ElasticSearch提供的REST API，通过HTTP的方式在PHP写入MySQL后导入数据，这样实现起来比较简单。
 
这两种方式都需要考虑MySQL的数据更改后如何与ElasticSearch进行同步。
5.5　数据库锁与事务
 
在存在并发操作的时候，必然需要一种机制来保证数据的完整性与一致性。锁就是这一技术的实现。
5.5.1　数据库锁
 
当多个用户并发地存取数据时，在数据库中就会产生多个事务同时存取同一数据的情况。若对并发操作不加控制，就可能会读取和存储不正确的数据，破坏数据库的完整性和一致性。当事务在对某个数据对象进行操作前，先向系统发出请求，对其加锁。加锁后事务就对该数据对象有了一定的控制。
 
在MySQL中，存在多种锁，根据概念可分为两种，一种是悲观锁，一种是乐观锁。
 
悲观锁，也叫悲观并发控制，当事务A对某行数据应用了锁，只有事务A把锁释放后，其他事务才能够执行与该锁冲突的操作，这里事务A施加的锁就叫悲观锁。因为每次去拿数据时都假设数据会被修改，所以每次读数据都会对数据上锁，其他用户再去拿数据就会被阻塞，直到它拿完。
 
乐观锁，也叫乐观并发控制，它假设多用户并发的事务在处理时不会互相影响，各事务能够在不产生锁的情况下处理各自影响的那部分数据。在提交数据更新之前，每个事务会先检查在该事务读取数据后，有没有其他事务又修改了该数据。如果其他事务有更新，那么当前正在提交的事务会进行回滚。
 
在MySQL数据库里，悲观锁依靠的是数据库提供的锁机制来实现的，乐观锁则依赖使用者自己去实现。
 
从锁的功能上看，可以分为共享锁、排他锁（独占锁）、意向锁等。共享锁也称为S锁，排他锁也被为X锁。
 
从锁的粒度来看，又可以分为表锁、页锁、行锁。在MySQL中，最常见的是表锁和行锁。其中，MyISAM引擎只有表锁，而InnoDB既有表锁也有行锁。
 
表锁的特点是开销小，加锁快，不会出现死锁，锁定粒度大，发生锁冲突的概率最高，并发度最低。相反，行锁的加锁开销比较大，发生冲突的概率低，但并发度也高，也带来的副反应就是死锁。而页锁则界于表锁和行锁之间。
 
我们先来看MySQL的表锁。
 
1.MySQL表锁
 
MySQL的表锁有两种模式：表共享读锁（Table Read Lock）和表独占写锁（Table WriteLock）。锁模式的兼容如表5-4所示。
 
表5-4　MySQL中的表锁兼容性
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可见，对MyISAM表的读操作，不会阻塞其他用户对同一表的读请求，但会阻塞对同一表的写请求；对MyISAM表的写操作，则会阻塞其他用户对同一表的读和写请求；MyISAM表的读和写操作之间，以及写和写操作之间是串行的。（当一线程获得对一个表的写锁后，只有持有锁的线程可以对表进行更新操作。其他线程的读、写操作都会等待，直到锁被释放为止。）
 
如何加表锁
 
MyISAM在执行查询语句（SELECT）前，会自动给涉及的所有表加读锁，在执行更新操作（UPDATE、DELETE、INSERT等）前，会自动给涉及的表加写锁，这个过程并不需要用户干预，因此用户一般不需要直接用LOCK TABLE命令给MyISAM表显式加锁。在本节的示例中，显式加锁基本上都是为了方便演示而已，并非必须如此。
 
给MyISAM表显式加锁，一般是为了一定程度模拟事务操作，实现对某一时间点多个表的一致性读取。例如，有一个订单表o2o_order，其中记录有订单的总金额total，同时有一个订单明细表o2o_order_detail，其中记录有订单每一产品的金额小计money。
 
建表语句如下：
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假设需要检查这两个表的金额合计是否相等，可能就需要执行如下两条SQL：
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这时，如果不先给这两个表加锁，就可能产生错误的结果，因为在第一条语句执行过程中，o2o_order_detail表可能已经发生了改变。因此，正确的方法应该是：
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需要说明的是，上面的例子在LOCK TABLES时加了local选项，其作用就是在满足MyISAM表并发插入条件的情况下，允许其他用户在表尾插入记录。
 
在用LOCK TABLES给表显式加表锁时，必须同时取得所有涉及表的锁，在执行LOCK TABLES后，只能访问显式加锁的这些表，不能访问未加锁的表；同时，如果加的是读锁，那么只能执行查询操作，而不能执行更新操作。其实，在自动加锁的情况下也基本如此，MySQL问题一次获得SQL语句所需要的全部锁。这也正是MyISAM表不会出现死锁（Deadlock Free）的原因。
 
可以做个试验，在加读锁的情况下修改数据：
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我们可以看到此时，第三句SQL会报错如图5-13所示。
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图5-13　验证MySQL锁
 
如果我们给数据加了读锁，然后新开窗口修改数据呢？为了模拟读写冲突，我们用sleep来延长读锁的加锁时间：
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新开一个窗口，执行修改数据，如图5-14所示。
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图5-14　MySQL锁导致更新数据阻塞
 
可以看到，修改数据会被阻塞，直到整个读锁解锁。
 
如果是加锁时在表末尾增加数据呢？具体试验过程就交给读者了。
 
下面是对MyISAM表读锁的总结。
 
1）在执行LOCK TABLES后，当前会话只能访问显式加锁的这些表，不能访问未加锁的表，非当前会话不受影响。
 
2）在执行LOCK TABLES后，如果加的是读锁，那么当前会话只能执行查询操作，而不能执行更新（UPDATE和INSERT）操作。非当前会话可以执行UPDATE操作，但会被阻塞，可在满足一定条件时执行INSERT操作，不受阻塞。被加锁的会话不会读取到其他会话插入（INSERT）的数据。
 
上述提到的“满足一定条件”是什么呢？
 
MyISAM存储引擎有一个系统变量concurrent_insert，专门用以控制其并发插入的行为，其值可以为0、1或2。正是这个值控制了在加读锁时是否允许其他会话插入数据。
 
·当concurrent_insert设置为0时，不允许并发插入。

·当concurrent_insert设置为1时，如果MyISAM允许在一个线程读表的同时，另一个线程从表尾插入记录。这也是MySQL的默认设置。

·当concurrent_insert设置为2时，无论MyISAM表中有没有空间？都允许在表尾并发插入记录。
 
当然，LOCK TABLE除了读锁，还有写锁。比如：
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不论是读锁，还是写锁，两者的机制都和上面提到的差不多。
 
前面讲过，MyISAM存储引擎的读锁和写锁是互斥的，读操作之间是串行的。那么，一个进程请求某个MyISAM表的读锁，同时另一个进程请求同一表的写锁，MySQL会如何处理呢？MyISAM默认的锁调度机制是写优先，这并不一定适合所有应用，用户可以通过设置LOW_PRIORITY_UPDATES参数，或在INSERT、UPDATE、DELETE语句中指定LOW_PRIORITY选项来调节读写锁的争用。
 
另外，MySQL也提供了一种折中的办法来调节读写冲突，即给系统参数max_write_lock_count设置一个合适的值，当一个表的读锁达到这个值后，MySQL就暂时将写请求的优先级降低，给读进程一定获得锁的机会。
 
2.MySQL行锁
 
MySQL行锁主要存在于InnoDB引擎中。InnoDB实现了以下两种类型的行锁。
 
·共享锁（S）：允许一个事务去读一行，阻止其他事务获得相同数据集的排他锁。

·排他锁（X）：允许获得排他锁的事务更新数据，阻止其他事务取得相同数据集的共享读锁和排他写锁。
 
在InnoDB中，还存在一种意向锁，也分为意向共享锁（IS）和意向排他锁（IX）。意向共享锁和意向排他锁都是系统自动添加和自动释放的，整个过程无须人工干预。
 
我们依然使用上面建的两个表，但是此时需要把两个表修改为InnoDB引擎。同时需要注意，要使用悲观锁，我们必须关闭MySQL数据库的自动提交属性，因为MySQL默认使用autocommit模式，也就是说，当你执行一个更新操作后，MySQL会立刻将结果进行提交。
 
我们可以使用命令设置MySQL为非autocommit模式：set autocommit=0；。
 
先来看读共享锁，开一个会话窗口A：
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我们再新开一个会话窗口B，分别执行下面的语句：
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我们会发现，在B窗口读取的数据是A更新前的数据，只有A提交或回滚后，B才能读到最新的数据。而如果B窗口更新A锁定的数据时，会被一直阻塞到A窗口的事务提交，如图5-15所示。
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图5-15　InnoDB共享锁示意
 
如图5-15所示，可以看到B窗口的update语句整整花费了10秒，这就是被A阻塞的时间。如果A长时间不提交，还可能遇到图5-16这样的报错。
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图5-16　InnoDB共享锁导致数据阻塞
 
然后来看写独占锁，写独占锁的用法如下：
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如果事务A先获得了某行的写共享锁，事务B可以获得该记录，但不能对数据加写锁（可以加S锁），必须等待事务A提交或者回滚之后才可以加X锁。
 
和MyISAM引擎不同，MySQL InnoDB存储引擎实现的是基于多版本的并发控制协议——MVCC（Multi-Version Concurrency Control）[1]。MVCC最大的好处就是：读不加锁，读写不冲突。而MyISAM则是不论读写，都会隐式加锁。
 
但也不绝对，在MVCC并发控制中，读操作可以分成两类：快照读（snapshot read）与当前读（current read）。快照读，读取的是记录的可见版本（有可能是历史版本），不用加锁。当前读，读取的是记录的最新版本，并且当前读返回的记录，都会加上锁，保证其他事务不会再并发修改这条记录。
 
在一个支持MVCC并发控制的系统中，哪些读操作是快照读，哪些操作又是当前读呢？以MySQL InnoDB为例。
 
1）快照读：简单的select操作，属于快照读，不加锁。（不绝对，存在例外）
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2）当前读：特殊的读操作，插入、更新、删除操作，属于当前读，需要加锁。
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以上所有的语句都属于当前读，读取记录的最新版本。读取之后还需要保证其他并发事务不能修改当前记录，对读取记录加锁。其中，除了第一条语句，对读取记录加S锁（共享锁）外，其他的操作加的都是X锁（排它锁）。
 
实际情况会比这个复杂得多，比如是否使用了主键或者索引，以及隔离级别，对是否加锁，加什么锁，加几把锁都会存在不同。
 
需要注意的是，InnoDB并不总是给数据加行锁，在某些条件下，也会给数据加表锁。InnoDB行锁是通过给索引上的索引项加锁来实现的，InnoDB这种行锁实现特点意味着：只有通过索引条件检索数据，InnoDB才使用行锁，否则，InnoDB将使用表锁。另外，MySQL的行锁是针对索引加的锁，不是针对记录加的锁，所以虽然是访问不同行的记录，但如果使用相同的索引键，是会出现锁冲突的。比如user表id是加了索引的（非主键唯一索引，id=1的数据有两条），select***where id=1 and name=’c’和select***where id=1 and name=’d’是会冲突的。
 
另外，当我们用范围条件而不是相等条件检索数据，并请求共享或排他锁时，InnoDB会给符合条件的已有数据记录的索引项加锁；对于键值在条件范围内但并不存在的记录，我们称其为“间隙”（GAP），InnoDB也会对这个“间隙”加锁，这种锁机制就是所谓的“间隙锁”。
 
InnoDB表在绝大部分情况下都应该使用行锁，因为事务和行锁往往是我们选择InnoDB表的理由。但如下的个别特殊事务中，也可以考虑使用表锁。
 
第一种情况是：事务需要更新大部分或全部数据，表又比较大，如果使用默认的行锁，不仅这个事务执行效率低，而且可能造成其他事务长时间锁等待和锁冲突，这种情况下可以考虑使用表锁来提高该事务的执行速度。
 
第二种情况是：事务涉及多个表，比较复杂，很可能引起死锁，造成大量事务回滚。这种情况也可以考虑一次性锁定事务涉及的表，从而避免死锁、减少数据库因事务回滚带来的开销。
 
当然，应用中这两种事务不能太多，否则就应该考虑使用MyISAM表了。
 
在InnoDB下，使用表锁要注意以下两点。
 
1）使用LOCK TABLES虽然可以给InnoDB加表锁，但必须说明的是，表锁不是由InnoDB存储引擎层管理的，而是由其上一层──MySQL Server负责的，仅当autocommit=0、innodb_table_locks=1（默认设置）时，InnoDB层才能知道MySQL加的表锁，MySQL Server也才能感知InnoDB加的行锁。这种情况下，InnoDB才能自动识别涉及表级锁的死锁；否则，InnoDB将无法自动检测并处理这种死锁。有关死锁的相关问题，下一节还会继续讨论。
 
2）在用LOCK TABLES对InnoDB表加锁时要注意将AUTOCOMMIT设为0，否则MySQL不会给表加锁；事务结束前，不要用UNLOCK TABLES释放表锁，因为UNLOCK TABLES会隐式地提交事务；COMMIT或ROLLBACK并不能释放用LOCK TABLES加的表锁，必须用UNLOCK TABLES释放表锁。正确的方式见如下语句：
 
例如，如果需要写表t1并从表t2读，可以按如下方法完成。
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最后，MySQL还有3个函数可以用来在应用程序级别处理锁。
 
·加锁："SELECT GET_LOCK（'{$key}'，{$timeout}）AS get_lock"。

·解锁："SELECT RELEASE_LOCK（'{$key}'）AS release_lock"。

·检查锁：IS_FREE_LOCK（
 
str），IS_USED_LOCK（str）。

 
GET_LOCK（key，timeout）创建一个以key命名的锁，超时时间为timeout秒。若成功得到创建，则返回1，若操作超时则返回0（例如：由于另一个客户端已提前使用了这个名字的锁）。若发生错误则返回NULL。也就是说GET_LOCK会按照key来加锁，别的客户端再以同样的key加锁时就加不了了，处于等待状态。这种方式是针对调用GET_LOCK后的所有SQL操作加锁（除非连接断开或释放了锁），并不针对特定表或特定行，所以效率比较低下，一般不用。
 
假如你有一个用GET_LOCK()得到的锁，当你执行RELEASE_LOCK()或你的连接断开（正常或非正常）时，这个锁就会解除。
 
在本节开头，我们提到了悲观锁和乐观锁，前面介绍的也一直是悲观锁。乐观锁需要使用者自己去实现，通常需要使用时间戳或版本号的方式。
 
那什么时候用悲观锁，什么时候用乐观锁呢？如果经常发生读写冲突，又希望修改、提交成功概率更高，那么可以使用悲观锁。反之，如果对性能要求高，允许脏读的话，则可以考虑使用乐观锁。
 
[1] 与MVCC相对的，是基于锁的并发控制（Lock-Based Concurrency Control）。
5.5.2　数据库事务
 
事务（Transaction）是并发控制的基本单位。所谓的事务，是指一个操作序列，这些操作要么都执行，要么都不执行，它是一个不可分割的工作单位。例如，银行转账工作：从一个账号扣款并使另一个账号增款，这两个操作要么都执行，要么都不执行。所以，应该把它们看成一个事务。事务是数据库维护数据一致性的单位，在每个事务结束时，都能保持数据一致性。
 
针对上面的描述可以看出，事务的提出主要是为了解决并发情况下保持数据一致性的问题。
 
事务具有以下4个基本特征。
 
·Atomic（原子性）：事务中包含的操作被看作一个逻辑单元，这个逻辑单元中的操作要么全部成功，要么全部失败。

·Consistency（一致性）：只有合法的数据可以被写入数据库，否则事务应该将其回滚到最初状态。

·Isolation（隔离性）：事务允许多个用户对同一个数据进行并发访问，而不破坏数据的正确性和完整性。同时，并行事务的修改必须与其他并行事务的修改相互独立。

·Durability（持久性）：事务完成之后，它对系统的影响是永久性的。该修改即使出现致命的系统故障也将一直保持。
 
原子性是基础，隔离性是手段，持久性和一致性是目标。
 
当我们编写了一条update语句，提交到数据库的瞬间，有可能别人也提交了一条delete语句到数据库中。也许我们都是对同一条记录进行操作，可以想象，如果不稍加控制，就会出问题，势必破坏了数据一致性。我们必须保证数据库操作之间是“隔离”的，彼此之间没有任何干扰。这就是“隔离性”（Isolation）。要想真正做到操作之间完全没有任何干扰是很难的，于是数据库专家制定一个规范，让各个数据库厂商都遵守这个规范。这个规范就是事务隔离级别（Transaction Isolation Level）。
 
1.隔离级别
 
MySQL标准定义了4种隔离级别，用来限定事务内外的哪些改变是可见的，哪些是不可见的（需要说明的是，并不是所有关系型数据库都有4种隔离级别）。
 
低的隔离级别一般支持更高的并发处理，并拥有更低的系统开销。隔离级别由低到高：Read Uncommitted<Read Committed<Repeatable Read<Serializable。
 
隔离级别的主要目的是处理数据一致性，它是保证一致性的重要手段和工具。在保证一致性的时候，会遇到三个问题，那就是脏读、不可重复读和幻读，简单对比如表5-5所示。
 
表5-5　数据库隔离性的级别和要解决的问题
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那什么是脏读呢？所谓脏读，就是读到了脏数据，也就是我们经常说的“垃圾数据”了。比如，有两个事务，它们在并发执行（也就是竞争）如表5-6所示。
 
表5-6　模拟脏数据读取
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余额应该为1500元才对。看T5时间点，事务A此时查询余额为0元，这个数据就是脏数据，读到了事务B操作造成的数据，这就是事务没有进行隔离，导致的脏读问题。
 
不可重复读又怎么理解呢？继续看表5-7：
 
表5-7　模拟不可重复读
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事务A除了查询了两次以外，其他什么事情都没有做，结果钱就从1000元变成0元了，重复读取的结果不一致，这就是不可重复读。其实这样也是合理的，毕竟事务B提交了事务，数据库将结果进行了持久化，所以事务A再次读取自然就发生了变化。
 
那什么又是幻读呢？见表5-8：
 
表5-8　模拟幻读
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所谓幻读就是每次读取到的数据都可能不一样，可能读取到了其他事务新增的数据。
 
归纳一下，以上提到了事务并发所引起的与读取数据有关的问题，各用一句话来描述一下。
 
·脏读：事务A读取了事务B未提交的数据，并在这个基础上又做了其他操作。

·不可重复读：事务A读取了事务B已提交的更改数据。

·幻读：事务A读取了事务B已提交的新增数据。
 
第一条是必须禁止的，后两条在大多数情况下可不做考虑。需要注意的是，后面两种情况数据虽然对当前事务来说是不可理解的，但是最终的结果是正确的，并没有影响到数据的准确性。所以说，最起码数据库要做到不可脏读。如果对数据一致性要求非常严格，那就是要禁止上面的三个数据不一致问题，也就是要求SERIALIZABLE级别的隔离了，但一般不需要，因为它会明显降低数据库的并发性能。
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图5-17　查看MySQL隔离级别
 
MySQL数据库的默认事务隔离级别就是REPEATABLE-READ，可以通过图5-17中的方法验证。
 
MySQL的一些第三方分支版本或老版本可能不是这个级别，实际运行结果可能和笔者这里有差异。
 
在MySQL中，事务有两种模式，自动提交模式（默认的模式）和非自动提交模式。
 
什么是自动提交模式？这种模式会在每一条语句执行完后把它做出的修改立刻提交给数据库，并使之持久化，事实上，这相当于把每一条语句当作一个事务来执行。在自动提交模式下，每执行一条SQI语句都会被当作一个事务自动提交或者回滚，这样的话，我们就不能保证一组SQI语句的成功提交或者回滚了。那该怎么办呢？这就体现出来start transactioin的作用了。start transaction的主要作用就是挂起自动提交模式。所谓挂起自动提交模式，就是当我们明确地使用了commit语句时才将修改永久写入数据库。
 
什么是非自动提交模式？任何的语句（其中一些语句除外，如start transaction，也就是隐式提交事务的那些语句）都将成为该事务的一部分，直到你发出一条commit语句或者rollback语句来提交或者撤销它为止。
 
以上一节的数据库为例。
 
1）同时打开A和B两个窗口，查看事务的隔离级别，两个事务的隔离级别都是可重复读，如图5-18所示。
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图5-18　查看隔离级别
 
2）同时查看A、B窗口book数据库中o2o_order_detail表数据，均只有两条数据。A、B窗口挂起自动提交，如图5-19所示。
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图5-19　MySQL事务演示
 
3）然后，我们往A数据库插入一条数据，查看A窗口的数据，如图5-20所示。
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图5-20　MySQL事务演示
 
可以看到，A窗口可以看到自己插入的数据了，此时我们不提交A窗口事务，去B数据库查看数据，如图5-21所示。
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图5-21　MySQL事务演示
 
B窗口读不到A窗口的数据。
 
4）回到A窗口提交事务，再去B窗口读数据，我们会发现，即使A窗口提交了数据，B窗口还是不会读到A窗口提交的数据。
 
对应之前存款的例子，无论A是否提交事务，都不会影响B读取到的数据，B重复读取的数据是一致的，也就是解决了重复读的问题。
 
读者可以修改MySQL的事务隔离级别，试试不同模式下读取数据的一致性。
 
上面我们提到过的有些语句是不能放在事务中的，它会隐式地提交当前事务，比如之前提到的事务的嵌套，start transaction中又进行了start transaction，如图5-22所示。
 
 
 [image: ] 


图5-22　嵌套事务
 
一般来说下面的几个语句是会隐式提交当前事务的：
 
DDL（Data Defined Language）语句：看起来十分专业，其实就是数据的定义语句，常见的有：
 
·create databases（创建数据库）

·drop databases（删除数据库）

·create table（创建表）

·drop table（删除表）

·alter table（修改表结构）

·rename table（重命名表）

·truncate table（清空表）

·create index（创建索引）

·drop index（删除索引）
 
此外关于锁定和解锁的相关操作也会提交当前事务：
 
·lock tables（锁定表）

·unlock tables（解锁表）
 
2.嵌套事务与传播方式
 
前面我们提到过，DDL语句和start transaction都会隐式提交一个事务，并且也用实例证实了。那我们来看下面这段伪代码：
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reg方法调用了addMoney方法，两个方法都有事务包裹。按照我们之前的结论，reg调用addMoney的时候，由于addMoney已经包含了beginTransaction()方法，实际上此时reg方法的事务被隐式提交，然后数据落库持久化了，后面的异常撤销回滚是无效的。这里框架事务开启和提交部分没有做特殊处理，使用原生的PDO API操作，那事务肯定是错误的，一旦发生异常，和我们想象的结果肯定是不一致的。
 
这个问题就叫作嵌套事务，即在A函数中调用了B函数，A函数使用了事务，并且是在事务中调用了B函数，B函数也有一个事务，这样就出现了事务嵌套。
 
在MySQL的官方文档中有明确的说明，不支持嵌套事务：
 
Transactions cannot be nested.This is a consequence of the implicit commit performed for any current transaction when you issue a START TRANSACTION statement or one of its synonyms.（译文：数据库事务是不能嵌套的，这是因为内层嵌套的会话执行事务开始操作，会导致外层事务隐式提交。）
 
MySQL不支持的原因前面也说过了，但我们应该怎么处理这种情况呢？这通常需要我们在应用层来处理，比如在ORM里处理。
 
比如doctrine是这么处理的：
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这个函数的第一行用一个_transactionNestingLevel来标识当前嵌套的级别，如果是1，也就是还没有嵌套，那就用默认的方法执行一下START TRANSACTION就可以了，如果大于1，也就是有嵌套的时候，它会帮我们创建一个savepoint（这是MySQL自身提供的一个功能），这个savepoint可以理解为一个事务记录点，当需要回滚时可以只回滚到这个点。
 
再来看回滚时候的处理：
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最后就是commit的处理了。
 
处理的方式也很简单，如果level是1，直接回滚，否则就回滚到前面的savepoint。
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commit和beginTransaction是配对的处理方式。
 
doctrine处理方式相对比较完整，也有的PHP框架采用更简单粗暴的处理方式或者压根不考虑嵌套事务。比如CodeIgniter的处理方式：
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也就是说，如果当前处在嵌套事务中，则只处理外部事务。
 
实际上，大部分PHP框架都是采用这种方式来处理的，或者忽略嵌套事务，或者合并到外层事务。
 
嵌套事务涉及一个嵌套的规则，也就是说当一个方法A调用另一个方法B时，事务操作的方法，我们称之为事务传播规则，一共有7种规则。这7种规则都是假设事务从方法A传播到方法B，面对方法B的传播路径有：
 
·PROPAGATION_REQUIRED。如果A没有事务，就新建一个事务；如果有，就把B加入当前事务。这就是PROPAGATION_REQUIRED，它也是最常见的事务传播行为，适合绝大多数情况。

·RROPAGATION_REQUIRES_NEW。如果A没有事务，就新建一个事务；如果有，就将当前事务挂起。意思就是创建了一个新事务，它和原来的事务没有任何关系了。

·PROPAGATION_NESTED。如果A没有事务，就新建一个事务；如果有，就在当前事务中嵌套其他事务。也就是我们所说的“强嵌套事务”了，嵌套的子事务与主事务之间是有关联的（当主事务提交或回滚时，子事务也会提交或回滚）。

·PROPAGATION_SUPPORTS。如果A没有事务，就以非事务方式执行；如果有，就使用当前事务。这种方式非常随意。

·PROPAGATION_NOT_SUPPORTED。如果A没有事务，就以非事务方式执行；如果有，就将当前事务挂起。这种方式相当于忽略事务。

·PROPAGATION_NEVER：如果A没有事务，就以非事务方式执行；如果有，就抛出异常。这种方式相当于不支持事务。

·PROPAGATION_MANDATORY：如果A没有事务，就抛出异常；如果有，就使用当前事务。这种方式相当于强制要求事务。
 
目前没有PHP框架完全支持这7种传播方式，通常仅支持一到两种固定的传播规则。读者可以对照这7种传播规则，看看doctrine和CodeIgniter分别属于哪种传播规则。
5.5.3　分布式事务
 
前面我们讲的事务，都是基于单机并且在同一个会话中的事务。如果数据分布在多台服务器或者使用了RPC调用等SOA化方案，这样显然不满足事务的前提，这个时候就涉及分布式事务这个概念了，如图5-23所示。
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图5-23　分布式事务场景
 
所谓的SOA化，就是业务的服务化。比如原来单机支撑了整个电商网站，现在对整个网站进行拆解，分离出了订单中心、用户中心、库存中心。对于订单中心，有专门的数据库存储订单信息，用户中心也有专门的数据库存储用户信息，库存中心也会有专门的数据库存储库存信息。这时候如果要同时对订单和库存进行操作，那么就会涉及订单数据库和库存数据库，为了保证数据一致性，就需要用到分布式事务。
 
分布式事务处理是指一个事务可能涉及多个数据库操作，分布式事务处理的关键是必须有一种方法可以知道事务在任何地方所做的动作，提交或回滚事务的决定必须产生统一的结果（全部提交或全部回滚）。
 
X/Open组织（即现在的Open Group）定义了分布式事务处理模型。X/Open DTP模型（1994）包括应用程序（AP）、事务管理器（TM）、资源管理器（RM）、通信资源管理器（CRM）四部分。一般来说，常见的事务管理器（TM）是交易中间件，常见的资源管理器（RM）是数据库，常见的通信资源管理器（CRM）是消息中间件。
 
通常把一个数据库内部的事务处理，如对多个表的操作，作为本地事务看待。数据库的事务处理对象是本地事务，而分布式事务处理的对象是全局事务。
 
所谓全局事务，是指在分布式事务处理环境中，多个数据库可能需要共同完成一个工作，这个工作即为一个全局事务，例如，一个事务中可能更新几个不同的数据库。对数据库的操作发生在系统的各处但必须全部被提交或回滚。此时一个数据库对自己内部所做操作的提交不仅依赖本身操作是否成功，还要依赖与全局事务相关的其他数据库的操作是否成功，如果任一数据库的任一操作失败，则参与此事务的所有数据库做的所有操作都必须回滚。
 
分布式事务的常见处理办法有两段式提交、补偿、TCC、消息事务+最终一致性。
 
两段式提交（也叫2PC）典型的就是XA，有个事务协调器通知所有follow节点准备提交，如果收到了所有follow节点已经准备完毕的反馈。就再次通知follow节点进行实际的事务操作。这也是MySQL自身支持的一个特性，而且通常数据库厂商都会提供对XA接口规范的实现。XA是最早提出并实现的一种分布式事务处理方案，如图5-24所示。
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图5-24　XA协议示意图
 
XA协议比较简单，而且一旦数据库实现了XA协议，使用分布式事务的成本也比较低。但是，XA也有致命的缺点，那就是性能不理想，特别是在并发量很高时，由于存在反复协商过程，导致XA无法满足高并发场景。XA目前对商业数据库的支持比较理想，对MySQL数据库的支持不太理想，MySQL的XA实现，没有记录prepare阶段日志，主备切换会导致主库与备库数据不一致。除了使用MySQL自身的XA实现外，也有一些中间件，自己实现了XA事务管理补偿。补偿比较好理解，就是先不显式考虑分布式事务，先处理业务，然后使用定时任务或者回调方法，检查状态是不是一致的，如果不一致采用某个策略，强制状态到某个结束状态（一般是失败状态）。典型的就是冲正操作。实现补偿的关键在于业务流水日志的记录，可以通过消息队列甚至人工的方式来实现。
 
TCC，即TRYING+CONFIRMING+CANCELING，也是两阶段提交的一个变种，它将整个业务逻辑分为三个阶段：Try、Confirm和Cancel。TRYING阶段主要是对业务系统做检测及资源预留。CONFIRMING阶段主要是对业务系统做确认提交，TRYING阶段执行成功并开始执行CONFIRMING阶段时，默认CONFIRMING阶段是不会出错的，即只要TRYING成功，CONFIRMING一定成功。CANCELING阶段主要是在业务执行错误，需要回滚的状态下执行业务取消，预留资源释放等操作。
 
所谓的消息事务就是基于消息中间件的两阶段提交，本质上是对消息中间件的一种特殊利用，它将本地事务和发消息放在了一个分布式事务里，保证要么本地操作成功并且对外发消息成功，要么两者都失败。原理如下。
 
1）A系统向消息中间件发送一条预备消息。
 
2）消息中间件保存预备消息并返回成功。
 
3）A执行本地事务。
 
4）A发送提交消息给消息中间件。
 
通过以上4步完成了一个消息事务。对于以上的4个步骤，每个步骤都可能产生错误。
 
步骤1出错，整个事务失败，不会执行A的本地操作。
 
步骤2出错，整个事务失败，不会执行A的本地操作。
 
步骤3出错，这时候需要回滚预备消息，怎么回滚？答案是A系统实现一个消息中间件的回调接口，消息中间件会去不断执行回调接口，检查A事务是否执行成功，如果失败则回滚预备消息。
 
步骤4出错，这时候A的本地事务是成功的，但提交失败了，消息中间件不需要回滚，因为通过回调接口，消息中间件能够检查到A执行成功了。这时候其实并不需要A发出提交消息，消息中间件可以自己对消息进行提交，从而完成整个消息事务。
 
基于消息中间件的两阶段提交往往用在高并发场景下，将一个分布式事务拆成一个消息事务（A系统的本地操作+发消息）+B系统的本地操作，其中B系统的操作由消息驱动，只要消息事务成功，那么A操作一定成功，消息也一定发出来了，这时候B会收到消息去执行本地操作，如果本地操作失败，消息会重投，直到B操作成功，这样就变相地实现了A与B的分布式事务。
 
A和B并不是严格一致的，而是最终一致[1]的，在这里牺牲了一致性，换来了性能的大幅度提升。不过这样有一种风险，如果B一直执行不成功，那么一致性会被破坏。
 
分布式事务，本质上是对多个数据库的事务进行统一控制，按照控制力度可以分为：不控制、部分控制和完全控制。XA即为完全控制，数据一致性最高，效率最低。消息事务则为部分控制，看重最终一致性，性能较高。效率更高的方案则是不控制，比如用消息队列+事后补偿机制，来保证最终一致性即可。
 
[1] 最终一致性是指系统中的所有数据副本经过一定时间后，最终能够达到一致的状态。
5.6　数据库中间件
 
中间件是一种独立的系统软件或服务程序，分布式应用软件借助这种软件在不同的技术之间共享资源。
5.6.1　中间件的介绍
 
中间件（Middleware）是提供系统软件和应用软件之间连接的软件，以便于软件各部件之间的沟通，特别是应用软件对于系统软件的集中逻辑，在现代信息技术应用框架，如Web服务、面向服务的体系结构等领域中应用比较广泛。简而言之，中间件就是介于应用层和系统层的一套软件，主要用于屏蔽不同系统间异构性，实现互操作。
 
很难给中间件一个严格的定义，但一般认为中间件应该满足下列条件：运行于多种硬件和OS平台；支持分布计算，提供跨网络、硬件和OS平台的透明性的应用或服务的交互；支持标准的协议；支持标准的接口。
 
一般来说，我们将1984年诞生于ATT公司Bell实验室的Tuxedo系统[1]作为中间件的诞生标志。Tuxedo解决了分布式交易事务控制问题，中间件开始成为网络应用的基础设施。
 
中间件包括的范围十分广泛，针对不同的应用需求涌现出多种各具特色的中间件产品。根据中间件在软件实现中的功能来看，主要有：数据访问中间件、远程过程调用中间件、消息中间件和交易中间件。
 
下一节主要介绍的是数据库中间件，其属于数据访问中间件的范畴。
 
[1] 后来被Novell从ATT公司随着UNIX系统一起买走，后来又卖给了BEA公司，现归属于oracle公司旗下。
5.6.2　数据库中间件的原理与实现
 
前面我们提到过分库分表、分布式事务等概念，通常上述概念在应用中都不是基于单个数据库或单个服务器的实现，随着数据量不断增大，我们会遇到一些问题。
 
·单个表数据量太大。

·单个库数据量太大。

·单台数据量服务器压力很大。

·读写速度遇到瓶颈。
 
当面临以上问题时，我们会想到的第一种解决方式就是向上扩展（scale up），简单来说就是不断增加硬件性能。这种方式受限于单机硬件瓶颈，只能暂时解决问题，当业务量不断增长时还是解决不了问题，比如淘宝、Facebook等大型互联网企业中的那些业务复杂，业务增长率快，存在波峰现象的系统。
 
此时我们不得不依赖于第二种方式：水平扩展。通过增加机器，把数据库放到不同的服务器上，在应用到数据库之间加一个proxy进行路由来解决上面的问题。
 
数据库中间件通常能为业务系统提供读写分离、分库分表、负载均衡、性能监控、安全等功能。
 
目前市面上中间件种类有很多种，先看下目前市场上的主流中间件及其背景，如图5-25所示：
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图5-25　常见数据库中间件软件
 
1）Cobar：使用Java语言开发。阿里巴巴于2010年左右开发的MySQL分布式处理中间件，管理将近3000个MySQL实例。在阿里经受住了考验，后由于作者离职等原因，Cobar在2014年后基本停止维护，阿里也开发了TDDL替代Cobar。主要功能特性是支持分库分表以及弱一致性事务。
 
2）MyCat：使用Java语言开发。社区爱好者在阿里Cobar基础上于2013年左右进行二次开发和重构，解决了Cobar当时存在的一些问题，并且加入了许多新的功能。目前MyCat社区活跃度很高。支持基于心跳的自动故障切换、读写分离、数据的多片自动路由与聚合跨库跨表join、SQL注入攻击拦截等。
 
3）Atlas：360团队基于MySQL Proxy将Lua用C改写而成。主要特性是支持分库分表、读写分离等。目前基本停止维护。
 
4）Kingshard：Kingshard是前360Atlas中间件开发团队的陈菲利用业务时间用Go语言开发的，现已转为社区模式开发。Kingshard在满足基本的读写分离的功能上，致力于简化MySQL分库分表操作，能够让DBA通过Kingshard轻松平滑地实现MySQL数据库扩容。当前社区活跃度较高，产品趋向于完善。
 
5）OneProxy：原支付宝DBA、Oracle数据库专家楼方鑫开发，基于MySQL官方的proxy思想利用C进行开发，OneProxy是一款商业收费的中间件，专注于性能和稳定性。
 
6）MaxScale与MySQL Route：这两个中间件都算是官方的。MaxScale是MariaDB（MySQL原作者维护的一个版本）研发的，MySQL Route是现在MySQL官方Oracle公司发布出来的一个中间件。两者的特点是使用起来上手快，但功能都比较简单。
 
7）Sharding-JDBC：使用Java语言开发，是一个轻量级的关系型数据库中间件，提供分库分表、读写分离和柔性事务等功能。它直接封装JDBC协议，可以理解为增强版的JDBC驱动。这个中间件属于轻量级中间件，介于proxy和library之间的driver层，放弃了多语言API支持（仅支持Java），获得了多数据库支持（JDBC协议所支持的所有数据库），理论上来说性能最高。阿里的TDDL也属于此种架构。
 
从上面的介绍可知，目前开发比较活跃的中间件主要是MyCAT和Kingshard。
 
我们在讲中间件的时候就提到过中间件是介于应用层和系统层之间的一类软件，而数据库中间件就是介于业务系统和数据库之间的一类软件。那它的工作原理是什么呢？
 
从设计理念上看，目前的数据库中间件其实都是采用了类似的思路，即SQL解析与MySQL服务器伪装。
 
所谓SQL解析包括以下几个步骤：SQL语法解析→SQL改写→SQL路由→SQL执行→结果归并。这个步骤主要用于将业务层的SQL代码进行解析，用来实现分库分表、跨表join以及其他功能。
 
MySQL服务器伪装通常也是一个数据库中间件的特性，中间件可以伪装成一台MySQL服务器与数据库使用者进行交互，可以屏蔽分布式部署的技术细节，实现SQL监控以及负载均衡等功能。
 
从某种意义上来说，中间件的一些功能，我们在业务层似乎也能直接实现。比如很多PHP框架就在框架层面实现了分库分表和读写分离等功能，甚至直接在业务代码中也能使用if-else进行读写分离，那为什么还需要数据库中间件呢？
 
数据库中间件的特点就在于屏蔽底层技术细节，使用了数据库中间件，我们的业务系统就不需要考虑分库分表规则，也不需要考虑后端数据库集群规模等。同样，中间件通常是跨语言的，对任何语言来说，使用者感受不到数据库集群的存在，他看到的只是单台数据库服务器，业务人员只需要有使用单机数据库的经验和知识，即可写出分布式系统的代码。
 
数据库中间件这么好，那它的实现原理是什么呢？从前面的功能特点来看，我们可以知道MySQL中间件的两大原理就是SQL解析和MySQL协议解析。
 
我们先来看SQL解析。
 
比如一条这样的SQL语句：
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中间件需要干这些事：
 
1）获取该语句使用了哪些表，如果是关联查询，关联的表太多（例如超过4个），是否触发审计规则并记录；
 
2）根据查询条件和涉及的表进行综合判断，是否涉及分库分表，以及到哪个库，哪个表来获取数据；
 
3）根据查询语句的类型和hint，来判断是查询主库还是从库，并不是所有的读都是查询从库，有些查询我们还需要强制主库。
 
是使用if-else判断呢，还是使用正则匹配？很显然，SQL语言属于一种DSL语言，极度灵活。无论是使用if-else还是正则匹配，都缺乏扩展性，难以支持复杂的SQL语句，也不符合软件设计的原则以及编码规范。它们只适用于较简单的场景。
 
那可行的思路就剩写Praser了。手写Praser涉及的工作量太多，涉及大量编译原理的知识，为了减轻工作量，也就出现了很多能帮助我们减轻工作量的Praser辅助工具。MyCAT的语法解析就是用了Druid的手写Praser，而Presto则使用了ANTLR4。
 
ANTLR4是用Java语言编写的词法和语法分析工具，可以用来读取、处理、执行和转换结构化文本或二进制文件。通过语法文件，ANTLR可以自动生成词法分析器、语法分析树和树遍历器。一个SQL语法解析器的流程大致包括了Lexer→Parser→AST→Vistor（Listener，即监听者），而ANTLR4能帮助我们完成前面三部分的工作量，并且帮我们实现Vistor（观察者）。ANTLR虽然是Java编写的软件，但是Lexer→Parser→AST是一个语言无关的过程，其支持多种target，即可以使用多种语言来实现Vistor，目前支持以下语言包括：Java、C#、Python、JavaScript、Go、C++、Swift。
 
我们可以用以上任意一种语言来利用ANTLR帮我们生成Vistor。
 
ANTLR安装极其简单，安装好JDK环境后，只需要下载安装包解压即可使用。我们可以到其官方http://www.antlr.org/下载最新的版本并设置环境变量。
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有了ANTLR后，我们还需要SQL的语法文件，ANTLR帮我们实现了近百种语言的语法文件。去https://github.com/antlr/grammars-v4下载SQL的语法解析文件。
 
克隆以上项目，进入MySQL目录，对于grammar来说，最重要的两个文件就是词法文件MySQLLexer.g4和语法文件MySQLParser.g4。
 
进入上面的目录，运行mvn clean test命令，ANTLR4就已经帮我们生成AST和Vistor了，如图5-26所示。
 
前面我们介绍过，ANTLR4虽然是Java语言开发的工具，但支持多种target，由于其target没有PHP语言，此处我们使用Java语言的target来讲解。
 
在生成的几个文件中，MySQLParser就是ANTLR4帮我们生成的解析器，MySQLParserBaseListener和MySQLParserBaseVisitor分别是ANTLR4帮我们实现的监听器和观察者，Parser帮我们生成了AST，我们只需要通过监听器或观察者即可操作AST。
 
 
 [image: ] 


图5-26　编译安装ANTLR
 
先来写一段测试代码：
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这段代码提供了一段相对复杂的SQL语句：
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我们首先使用ANTLRInputStream读入SQL语句，然后使用MySQLLexer做词法解析，接着使用CommonTokenStream，获得单个的token，再使用MySQLParser做语法解析。到了这一步，基本上就能获得AST了。
 
在上面的代码中，我们使用lexer.getAllTokens来获取所有的token并打印，其结果如图5-27所示。
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图5-27　token打印
 
可以看到，ANTLR把一段复杂的SQL拆分成了一个个单独的词，这些词就叫作token。有了这些token，我们就能获取到SQL的全部信息了，比如这个SQL使用了哪些表，要获取哪些列，然后基于这些信息做分库分表等复杂操作。但是，仅仅根据这些token的原始信息来操作的话，其信息量太大，并且操作复杂。ANTLR为我们提供了更高级的API。
 
我们可以基于MySQLParserBaseListener来编写一个监听器。代码如下：
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上面的代码很简单，就是当我们解析SQL语句时，监听每一个节点（此处是tablename节点），只要是进入或退出tablename节点，我们就对其附加监听器，这样我们就能得知该SQL涉及的表。

 
使用该监听器的代码：
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输出结果如图5-28所示。
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图5-28　SQL解析结果
 
如法炮制，我们可以从SQL中获得任意需要的信息，进而做读写分离和分库分表的处理。
 
除了SQL Parser部分外，大部分中间件还实现了一个“伪MySQL服务器”。这个伪服务器通过socket服务来监听3306端口，接收SQL语句，转发给后端的真实MySQL服务器，并将后端的真实服务器的返回结果转发给前端。这属于第4章的内容，这里不再赘述。MySQL服务器和客户端使用MySQL协议进行通信，这是一种二进制协议，伪MySQL服务器的重点就是解析这些二进制的协议包，这部分可以参考MySQL的官方文档。
5.7　本章小结
 
本章笼统地讲了一些MySQL的基本、最常用的概念。PDO类似ODBC、JDBC，通过PDO的参数绑定可以极大地提高应用的安全性。在性能要求不是很苛刻的环境下，使用PDO带来的收益会大于其损失。本章着重讨论了MySQL的优化，最后介绍了MySQL里的一些高级应用，如事件调度、视图和注入防范等。
 
另外，本章还简单讲述了关于全文搜索、分布式事务和数据库中间件的实现原理，理解和用好它们，对于构建大型应用大有裨益。
第6章　PHP框架实现原理
 
拿破仑曾经说过，“Every French soldier carries a marsha’s baton in his knapsack”，同样，每个程序员的心中，或多或少都有过一个造轮子的理想。作为一个PHP程序员，接触最多的就是PHP开发框架。本章就基于一个简单的框架，从零开始剖析其原理及实现，帮助读者更深入地理解面向对象以及MVC的思路。
6.1　MVC模式
 
MVC模式（Model-View-Controller）是软件工程中的一种软件架构模式，把软件系统分为三个基本部分：模型（Model）、视图（View）和控制器（Controller）。
 
MVC模式最早由Trygve Reenskaug在1978年提出，是施乐帕罗奥多研究中心（Xerox PARC）在20世纪80年代为程序语言Smalltalk[1]发明的一种软件架构。MVC模式的目的是实现一种动态的程序设计，使后续对程序的修改和扩展简化，并且使程序某一部分的重复利用成为可能。除此之外，此模式通过对复杂度的简化，使程序结构更加直观。软件系统对自身基本部分分离的同时也赋予了各个基本部分应有的功能。专业人员可以通过自身的专长分组。
 
·控制器（Controller）。负责转发请求，对请求进行处理。

·视图（View）。界面设计人员进行图形界面设计。

·模型（Model）。程序员编写程序应有的功能（实现算法等），数据库专家进行数据管理和数据库设计（可以实现具体的功能）。通俗地说，模型就是数据和改变数据的操作。
 
早期的时候，MVC的理念主要用于GUI界面程序的开发。因为早期的软件，大都是基于C/S模式的桌面软件，用户界面就相当于MVC中的View层。微软推出的MFC Document/View架构是早期对MVC模式的实现，不过这个实现比较粗糙。随着B/S开发模式的兴起，MVC的概念引入到了Web开发领域。1999年，Sun公司提出了J2EE模型，比较完整地阐述和实现了J2EE模型，成为了Web开发领域最早也最完整的MVC实现。
 
在最初的网页开发中，像数据库查询语句（SQL query）这样的数据层代码和像HTML这样的表示层代码是混在一起。虽然经验比较丰富的开发者会将数据从表示层分离，但这样的良好设计通常并不容易做到，实现它需要精心地计划和不断地尝试。MVC可以从根本上强制性地将它们分开。尽管构造MVC应用程序需要一些额外的工作，但是它带给我们的好处是毋庸置疑的。
 
首先，多个View能共享一个Model。如今同一个Web应用程序会提供多种用户界面，例如用户希望既能够通过浏览器来收发电子邮件，还希望通过手机来访问电子邮箱，这就要求Web网站能同时提供Internet界面和Wap界面。在MVC设计模式中，Model响应用户请求并返回响应数据，View负责格式化数据并把它们呈现给用户，业务逻辑和表示层分离，同一个Model可以被不同的View重用，所以大大提高了代码的可重用性。
 
其次，Controller是高独立内聚的对象，与Model和View保持相对独立，所以可以方便地改变应用程序的数据层和业务规则，Model层的修改并不会影响View层。
 
此外，Controller提高了应用程序的灵活性和可配置性。Controller可以用来连接不同的Model和View去完成用户的需求。
 
MVC模式强调职责分离，带来了一个现代软件工程要求的重要特性：可测试性（Testability），基于MVC模式的应用程序在良好的职责分离设计下，各个部分可独立进行单元测试，有利于与企业内的自动化测试、持续集成（Continuous Integration）及持续发行（Continuous Delivery）流程集成，减少应用程序改版部署所需的时间。
 
当然，MVC作为面向对象领域中的一种软件架构思想，并不是唯一可选的模式。尽管后期有人在MVC的基础上做了种种变形，发明了MVP（Model-View-Presenter）以及MVVM（Model-View-ViewModel）等改进模型，但是仍然不能改变MVC是最简单。最容易理解的软件架构模式这一事实。
 
[1] Smalltalk被公认为历史上第二个面向对象的程序设计语言，1967年发布的Simula 67被认为是最早的面向对象程序设计语言。
6.2　PHP框架Lonicera 0.1
 
在讲PHP框架实现之前，我们先简单回顾下MVC理论在PHP中的发展历史。
 
2005年前后，Zend Framework和cakePHP框架发布，它们作为PHP领域里最早的Web开发框架，率先实现了完整的MVC模式。
 
笔者从2003年开始接触PHP，尽管PHP领域在2005年就已经产生了MVC框架（相对其他语言已经比较晚了），但是在PHP开发中，MVC的理念并没有被PHP开发者普遍接受。2005年，PHP领域还在讨论PHP5.3所增强的面向对象特性是否有必要，2008年，使用smarty模板引擎已经成为主流，进一步开始讨论MVC框架是否适用PHP这种语言，直到2010年，PHP开发需要MVC框架这个共识才基本达成并逐渐普及了MVC的开发理论。
 
前面我们提到过MVC的优点，为什么MVC模式在PHP领域普及得这么晚，这就涉及了MVC模式的一些“缺点”。
 
首先，由于MVC模式强调职责分离，所以MVC应用会产生很多文件，对于其他语言无所谓，但是对于PHP这种不能常驻内存的语言来说，大量的文件加载和变量的重新初始化等操作造成了巨大的开销，这也是MVC模式在PHP领域一直备受质疑的主要原因之一。哪怕是到了现在，Laravel这种被PHP领域公认为最优雅的PHP框架，也一直受性能困扰，以至于PHP框架重新走向轻量级和C语言扩展实现这条路。
 
另外，MVC模式的应用程序的目的就是希望打破以往应用程序使用的Spaghetti Design（意大利面式设计）撰写方式，并间接诱使开发人员以更高的架构导向思维来思考应用程序的设计，因此对于一个面向对象思想刚入门的初学者来说，架构导向的思考会有一定的门槛，需要较多的实现与练习才能具备相应的能力，大多数的初学者还是较习惯于意大利面式的程序撰写，所以可能会对MVC模式抱有排斥或厌恶的心态。对于PHP这种较晚普及面向对象思想的语言来说，MVC发展之路不可不谓漫长而艰辛。
 
如今，MVC的开发理论在面向对象的开发中基本已成公论，所以我们不再辩论MVC的开发理论在PHP中是否100%正确，我们会从一个简单的框架设计开始，逐步理解MVC的思想。
 
在这里，我们给这个框架取名为Lonicera，Lonicera是忍冬属植物的学名，金银花、海仙花等都属于忍冬属。
 
在MVC模式中，我们遵循约定优于配置的指导思想，先规划出基本的目录结构，不论是框架本身的代码还是用户编写的代码，我们都将其放置在一个固定的目录，这样通过约定代码结构达到了减少配置的目的。因此我们先给出这个框架的基本目录结构及其用途。目录结构如下所示：
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6.2.1　实现bootstrap
 
在第2章，我们提到过单一职责的概念，并给过CodeIgniter框架的设计图，如图6-1所示。
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图6-1　Codelgniter框架设计图
 
我们注意到，在这个设计图中，存在一个index.php，所有的请求都需要经过这个index.php来处理。这种设计就是所谓的“单一入口”模式，与其对应的则是“多入口”模式。何为“单入口”，何又为“多入口”呢？
 
在早期的Web开发中，我们要设计一个图书管理系统，我们会将数据库操作进行封装，抑或在View层使用smarty框架，但是对于实现添加图书和删除图书这两个功能，往往是使用add.php和delete.php这两个文件来实现，这就是所谓的多入口。多入口程序比较容易理解，但是过于分散的控制层设计使得Controller层过于臃肿，导致每个Controller层中重复存在一些通用的初始化操作，另外也很难实现一些统一的针对Controller层的管理。当功能足够复杂时，多入口的设计使得代码检查变得困难。
 
而“单一入口”的设计，使得每一个请求都需要经过这个入口文件处理，文件由此进行分发，Controller层的管理变得轻而易举，开发者可以在这个入口实现很多针对Controller层甚至View层的统一管理，比如设置字符集、CSRF过滤等。
 
我们把这个单一入口叫作bootstrap，它实现了PHP框架的启动和对C与V层的统一管理。M是C与V层间联系的纽带，不直接面向客户端，所以此处没有提到M层。
 
我们先来完成index.php文件。
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index.php实现了一个MVC框架的入口，所有请求都将发往这个入口。但这个文件只是一个入口，真正的核心文件在Lonicera.php。在index.php中，每次请求都会创建Lonicera类的对象$app，并交由其处理。下面是这个类的代码：
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run方法作为整个类（也是整个框架）的核心方法，负责整个框架的调度。在run方法中，我们目前实现了route方法和dispatch方法，分别用于对路由的解析以及分发。
 
在根目录运行php-S命令即可启动PHP内置Web服务器。
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此时在浏览器中访问http://localhost/，页面输出“hello world”即说明框架启动成功了。就这样，一个简单的bootstrap就已经完成了。
 
作为一个框架，必然会涉及一些配置文件，因此我们还需要一个配置文件来存放各类配置信息。因此我们在Lonicera文件夹下新增一个配置文件config.php。为了简化框架和提升性能，我们直接用PHP的数组作为配置项。代码如下：
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配置文件里定义了框架的运行时信息，以及数据库配置、SMTP配置等信息。

 
当然，我们还需要在index.php里加载这个配置文件。若未做特别说明，下文中提到的bootstrap均指Lonicera类。
6.2.2　路由器层的实现
 
在上一节，我们实现了bootstrap的骨架，接下来就是路由了。所谓路由，也就是对来自客户端的请求的URL解析，并把指定的URL分派给对应的Controller来处理。
 
在传统的MVC设计中，我们把与用户打交道的Controller层又细分出了Action层，一组具有相关功能的Action组成一个Controller，即一个控制器包含多个Action方法，Action方法是一个URL访问的最小单元。其结构通常如下：
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我们的路由就是要找到这个控制器文件，并且执行它下面的方法。很容易想到，根据URL上的参数就可以实现。比如URL是index.php？controller=index&action=read&id=1，根据controller和method这两个参数，即可定位到指定类的指定方法，并且把id=1这个参数传递给read方法。没错，路由的设计理念就是这样的。下面是伪代码：
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事实上，这一段仅4行的简单无比的代码不仅实现了路由部分，也完成了整个MVC最核心的部分，甚至毫不夸张地说，这个框架以经完成了50%了，后面所有的工作都不过是锦上添花了。
 
但是在实践中，使用普通的URL参数形式不够美观，这时候我们更偏向于使用PATH_INFO方式来访问。如果使用PATH_INFO方式，那上面的URL就可以写作index.php/index/read/id/1，可读性就得到了很大的改善。
 
（1）路由解析
 
我们下面来实现Route类：
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这一段代码主要实现了对传统URL参数模式的访问地址进行解析，提取出里面的group、controller、action、param这4个参数，这4个参数随后会交给bootstrap进行dispatch处理。
 
前面我们提到过，除了传统的URL参数访问模式，更建议使用PATH_INFO模式，因此我们还需要实现对PATH_INFO模式的URL解析。只需要参照parseTradition()方法实现一个parsePathInfo()方法即可。由于目前主流的路由解析已经都是PATH_INFO模式了，因此我们直接在getRequest方法中解析PATH_INFO模式的URL即可，这部分代码如下所示：
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实现细节不再赘述，基本原理就是从＄_SERVER['REQUEST_URI']变量里提取PATH_INFO，然后解析出Route需要的4个属性。在PATH_INFO模式下，我们把group与controller通过“：”来分隔，如果controller前面不带“：”，就认为是默认分组。
 
这部分代码原理并不难，但是需要考虑各种不规范的URL输入，所以实现的代码看起来比较冗杂。
 
（2）路由分发
 
到了这一步，路由解析的route部分就算基本完工了，剩下的就是分发过程了，将URL与PHP的类文件对应起来，并实现方法调用。这部分代码在bootstrap部分实现，代码如下：
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就这样，输入URL到调用控制器的整个过程就联系起来了。

 
现在我们访问本节最开始的IndexController控制器，在浏览器中输入http://localhost/index.php/index/hi，即可看到浏览器输出‘hiAction’的字样，说明我们的路由已经成功地将index/hi这个路径映射到app/front/module/controller/IndexController.php文件对应的IndexController类的hiAction方法，如图6-2所示。
 
我们注意到，输出的页面存在一个报错，提示param这个属性不存在。我们的控制器确实需要param这个属性，但是我们又没有必要在每个控制器里都写上这个属性，怎么办呢？是屏蔽这个无关紧要的提示还是在每个控制器类里都手动加上param这个属性，显然屏蔽是我们不能接受的方案，这个问题将在后面解决。读者现在可以考虑下怎么解决这种需求。
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图6-2　访问hiAction方法
6.2.3　数据模型
 
前面讲了路由层的原理和实现，做到了URL路径与方法的映射。很显然，一个PHP框架必然还会涉及与数据有关的处理，无论是保存输入的数据，还是将查询的数据库结果返回给前端。在MVC模式理论中，我们把与业务数据打交道的这一层称之为Modle层。
 
我们先来考虑最常用的数据库处理层，先来实现一个操作MySQL数据库的类。
 
1.数据库类的实现
 
在第5章，我们提到PHP中连接MySQL有三套API。到了PHP7后，mysql_*这套API已经被废弃，所以现在我们应该考虑用PDO来实现连接数据库。本节使用PDO类来实现对MySQL数据库的操作。
 
先在脑海中规划出一个数据库类应该具备的常用方法，通常应该包括connect和CRUD操作以及事务处理。因此，我们先构建这个类的雏形。
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在这里，我们使用PDO简单实现了数据库的CRUD，但是没有实现最重要的事务特性。在第5章，我们还提到过数据库事务的隐式提交，所以在实现事务的时候，需要注意这点，接下来是对事务的实现。
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为了避免隐式提交事务，我们在每次创建事务的时候，都去判断是否已经存在事务，如果存在就去创建一个savepoint，而不是直接开启事务。这样就基本实现了事务的嵌套。
 
如何使用我们自己实现的数据模型呢，可以看下面的代码，我们依然以Index控制器的hi方法为例，代码如下：
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浏览器中输入http://localhost/index.php/index/hi即可查看代码运行效果。
 
2.数据模型层理论
 
在上面实现的数据库类中，我们在增删改查的时候，传入和获取的数据都是以数组为主，并且都是手写SQL，但在面向对象的开发中，接触更多的是对象。我们期望能把数据库中的一个表直接映射为一个对象，这样我们就能基于这个对象进行赋值、保存等操作，并且能少写SQL语句，提高开发效率。在MVC中，我们把对象与数据库的映射叫作对象关系映射（Object Relational Mapping，简称ORM、O/RM或O/R mapping）。使用ORM的好处就是使得你的开发工作几乎不用接触SQL语句。创建一张表，声明一个对应的类，然后你就只需要和这个类的实例进行交互了，至于这个对象里的数据该怎么存储、怎么获取，通通不用关心。
 
在ORM理论中，我们把与一个数据库中的表的一行记录相对应的对象，称之为PO（persistant object）持久对象。
 
比如在上一节我们所涉及的o2o_user表，我们可以将其映射为一个User对象。
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最简单的PO就是对应数据库中某个表的一条记录，多个记录可以用PO的集合表示。PO中应该不包含任何对数据库的操作（也就是只有属性，没有方法），它仅仅是对表记录的映射。
 
我们在实际的业务需求中，所需的可能不仅是一个简单的PO对象，比如说，我们要打印商品出货单，除了需要查询order表，还需要关联查询user等其他表并返回特定字段，此时无论是单独的Order对象还是单独的User对象都无法满足我们的需求，这个时候我们就需要BO对象了。
 
BO（Business Object，业务对象）主要作用是把业务逻辑封装为一个对象。这个对象可以包括一个或多个其他对象。比如出货单就含有商品简介、订单详情、消费者联系信息等。我们可以把商品简介对应一个PO，订单详情对应一个PO，消费者联系信息对应一个PO。建立一个对应出货单的BO对象处理出货单，每个BO包含这些PO。这样处理业务逻辑时，我们就可以针对BO去处理。
 
另外，当我们在输出数据到页面的时候，就会涉及VO（Value Object，值对象）对象。所谓VO，也就是界面显示的数据对象，这个界面可能是WEB也可能是一个窗体界面，一个界面对应一个VO对象。
 
如果涉及远程调用等需要大量传输对象的场景，比如说一个表有20个字段，对应的PO也就是20个属性，但是我们只需要传输10个字段过去，那么这时就需要一个DTO（Data Transfer Object）对象来传输这10个字段，当这个DTO对象到了Web层显示的时候，也就成了VO对象。DTO是一个定义比较宽松的对象，对应的可能是PO对象，也可能是BO对象，或者是VO对象，它可以用在任何需要数据传输的地方，比如接收POST请求传递的数据。
 
另外需要注意的是，在创建PO、DTO、VO时，不要给这些对象赋初始默认值。
 
传统的ORM模式提倡数据和数据操作分离，但是这并没有减轻数据操作的工作量。除了传统的ORM模式外，还有一种ORM模式叫作Active Record，Active Record是随着Ruby on Rails的流行而火起来的一种ORM模式，它是把负责持久化的代码也集成到数据对象中，即这个数据对象知道怎样把自己存到数据库里。这与以往的ORM又不同，传统的ORM会把数据对象和负责持久化的代码分开，数据对象只是一个单纯包含数据的结构体，在模型层和ORM层中传递。而在Active Record中，模型层集成了ORM的功能，它们既代表实体，包含业务逻辑，又是数据对象，并负责把自己存储到数据库中，当然，存储的这一部分代码是早已在模型的父类中实现好了的，属于框架的一部分，模型只需简单调用父类的方法来完成持久化而已。在Active Record模式中的数据对象不再是PO对象，而是DAO（Data Access Object）对象了。DAO既可以用来指代Active Record模式中的数据对象，也可以用来称呼传统ORM模式中的数据操作层。
 
在实际业务中，比如“购买商品”这个业务，就会涉及很多PO、BO的操作，比如需要减少商品的库存、更改用户的购买记录、扣取用户的可用余额等，我们把这一系列的数据库操作组合起来，称之为Service。Service向下负责与数据库打交道，向上负责接收页面传递的参数以及数据的传输。
 
可以简单地用图6-3来表示这些概念之间的关系。
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图6-3　数据模型层分层示意图
 
对于传统ORM，其关注的重点在于数据实体和数据操作的分离，而Active Record则更关注数据模型上的操作。基于上述理论，我们来实现一个简单的Active Record模式的ORM。先定义数据模型Model类，代码如下：
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作为数据实体类，只需要继承此类，即可获得Model类所拥有的能力。比如之前的User类，只需要像下面这样写代码就可以了：
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User这个PO对象，由于继承了Model类，自动获得了Model这个父类所拥有的增删改查等功能，进而上升成一个DAO对象。
 
以实现User类的save功能为例，我们想要实现不拼接SQL就能直接保存一个User对象，所能想到的一个最简单的办法就是先生成该User类对应的数据表的SQL语句，然后生成一个预编译模板，再传入对应的赋值即可。既然ORM框架能帮我们把手动写数据库的语句都省了，那User类这个PO类笔者也可以不写了，显然，自动生成是很容易的事情。
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原理很简单，根据表名，直接去数据库里取information_schema库里的User表的元字段（MetaData），然后根据这些元数据自动生成类文件。
 
无论是前台App，还是手机版App，都会公用User这个PO，所以在代码中对会被公用的PO类做了简单的目录规划，将其存放至根目录的“/app/model”目录下，这样多App的情况下就都能公用了。
 
我们解决了ORM的第一个功能——PO类的自动生成，接下来我们要实现PO类的save方法。依然是在Model类中实现。
 
首先，我们要从PO的类名反向生成表名，很简单，如下：
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作为示例，这里没有考虑更复杂的对象名。比如如果表前缀为o2o，且PO对象的名字为UserInfo，那么表名字就应该是o2o_user_info[1]，当然由于数据库建表并没有强制性规范，不同的公司有不同的规范，因此很多ORM框架也会提供针对不同建表规范的生成规则。同理，在之前实现的由表生成PO对象的过程中也没有考虑不同的建表规范，读者可以自行完善。最后一点就是要考虑命名空间对类名的影响。
 
接下来，我们实现save方法，代码如下：
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这段代码需要注意以下两点。
 
1）这段代码使用反射来获取了PO对象所持有的属性和属性值，反射相对而言是比较消耗性能的。观察上面的代码，实际上，一个PO对象所持有的属性基本上是固定不变的，这一部分我们完全可以缓存起来提高效率。
 
2）为了生成prepare模板，我们使用了array_map函数以及匿名函数（Anonymous functions），也叫闭包函数（closures）。在很多场合下，使用匿名函数能提高代码可读性，减少代码量。
 
使用我们的Model来辅助进行数据库操作非常简单，代码如下：
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由此可见，通过实现一个简单的ORM框架，大大减少了工作量，也使得代码更简洁清晰。接下来，如果我们要实现ORM中的deleteByPid，应该怎么做？
 
要实现deleteByPid，首先就是要找到主键是哪一个字段，这里可以有两种办法，第一种思路是在从数据表生成PO类的时候，把主键作为注释写到类属性上。由于PHP不支持类似Java中的Annotation特性，所以只能通过反射方法ReflectionClass：：getDocComment或者token_get_all函数来获取文档注释，这样实现起来比较优雅，代码会很整洁，但是效率会受到一些影响，早期的Zend Framework框架在很多地方使用了这种思路来模拟Annotation。另外一种思路比较直接和暴力，那就是直接把这些元信息定义在一个数组中，直接拿，代码如下所示：
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这样实现起来比较简单灵活，并且支持比较复杂的策略，比如在rule中可以定义各种校验规则等。唯一的缺点是PO类看起来会比较臃肿，现在流行的框架大多使用了这种方式来增强PO类的能力，使其不再是一个纯粹的PO，而是功能更强大的DAO。
 
到此为止，我们已经实现了一个最简单的ORM模型，具备了ORM的初步特性。ORM中的查找、更新功能也可以按照上面的思路来实现。
 
在ORM中，实际上最复杂的是查询，尤其是关联查询以及各种排序和分组，要想实现查询功能需要较大的代码量。实际上，ORM的理论发展到了今天，ORM变得越来越复杂，学习ORM的时间远远大于学习SQL语言的时间，甚至当你花了很长时间用复杂的ORM实现一段查询后，你会发现别人用原生SQL早就实现了所需的功能。另一方面，ORM会自动生成SQL语句，复杂查询生成的SQL语句可读性也比较差，SQL调优也会出现问题。所以ORM领域出现了一股“逆流”，即放弃使用笨重的ORM来实现复杂的特性，在Model层使用Active Record模式实现简单的CRUD等单表操作，然后使用原生SQL来实现复杂操作。所以在这方面到底怎么实现，还需要读者多思考。
 
另外，在本节代码中，我们虽然实现了DAO的功能，但并没有体现出Service这一层的地位，而是直接在控制器中调用DAO，这在方法简单的时候问题不大，但是一旦方法多了以后，就会出现很多问题，比如user.save()这个方法，在PC端和App端都会用到，如果不将其抽象到一个Service中，必然导致代码的重复，进而产生bad smell，这在重构中是非常危险的。
 
[1] 数据库建表规范中通常表名不使用驼峰规则，而是全部小写，并且使用下划线连接。
6.2.4　视图层实现
 
在实现了M和C层后，我们紧接着就需要实现V层了。View层即视图层，也称模板层，负责与M层交互，并回显数据给客户端。
 
在早期的时候，PHP的MVC框架领域流行使用smarty这种专业的模板引擎来做显示层，到了后期，随着PHP的定位不断清晰——做前端显示层和API客户端，且随着前后端分离理念的发展以及前端MVC框架的诞生，越来越多涉及显示的工作，都由前端JavaScript+JSON来实现了。因此，像smarty这样的模板引擎逐渐没落，PHP MVC中的显示层开始朝着轻量化、API化发展了。因此本节将不再详细讲解模板引擎的原理和实现，而是更关注View层的最新发展趋势。
 
我们首先实现一个简单的模板引擎，此引擎不再引入新的标签和DSL语法，而是直接使用PHP实现，仅作为前端页面和后端数据的分离而使用。
 
先定义一个模板引擎的接口：
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接着定义一个PhpRender类，并实现这个接口：
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图6-4　MVC框架代码执行流程图
 
这个类没有实现任何类似smarty中的标签语法，仅仅是通过extract函数将从控制器注入的变量导入到视图文件中。
 
现在有了模板引擎，MVC这三个组件均已齐备，最后一步要做的就是将三者结合在一起。在MVC应用中，用户最频繁打交道的就是控制器，我们可以通过控制器来组合这三个组件，如图6-4所示。
 
无论是对Model的操作，还是对View的操作，对用户而言都是在Action里实现的，而Action又是控制器Controller的一部分，一个控制器可以包含多个Action，为了让多个Action共享DB和View，我们很自然会想到在控制器里来做这些事情。
 
在最前面，我们定义了一个IndexController，难道要在这个控制器里去做连接数据库和渲染视图的工作吗？很明显不妥，用户自定义控制器数量是很多的，不可能在每个控制器里都去做一些连接数据库这样的重复工作，所以我们需要改造下之前的做法，定义一个父类Controller，在这个类中完成各种琐碎的操作，然后让每个子类都继承它。我们先定义一个父类Controller，代码如下：
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在这个类中，我们做了三件事，分别是初始化模板引擎，持有数据库连接，持有路由器。在Model层，我们实现了不写SQL语句，直接通过增强PO来实现数据库的增删改查，但是在某些情况下，如果SQL语句比较复杂，我们还是更倾向于用原生SQL来实现，所以在控制器里也持有了DB对象，方便直接调用原生SQL。当然，更合理的是在Service层持有DB对象，所以此处虽然持有了DB对象，但是并不推荐直接在Action里写SQL语句。

 
除了持有DB对象外，我们还持有了路由器route对象，主要用于寻找视图文件。在6.2.2节，用户控制器IndexController需要request的一些信息，我们直接用下面的代码来实现赋值，导致页面产生了一个报错：
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很明显，我希望我的用户控制器代码非常干净，不能有任何与业务无关的代码，为了能将参数信息注入到用户控制器里，我既不能用__set()的魔术方法，这样每个用户控制器都要添加和业务无关的代码，也不能在dispatch过程中使用反射来注入一个不存在的属性。因此，我们最终选择把route信息注入到父类控制器中，用户用自己实现的子类来继承父类的属性。
 
bootstrap里这部分相关的代码做如下修改即可：
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这样子类就能直接使用父类的属性了，达到了增强用户自定义控制器功能的目的。
 
[image: ]注意
 
增强一个类通常有4种途径：①使用__call以及__set/__get等魔术方法；②使用反射；③使用trait；④使用继承和组合。
 
现在来看下我们的用户控制器层代码：
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然后在app/front/module/view下新建一个文件夹index，对应IndexController控制器，并在这个文件下新建一个index.php文件对应indexAction这个方法。
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图6-5　MVC框架运行结果
 
然后在浏览器中访问http://localhost/index.php/index/即可看到运行结果，如图6-5所示。
 
到这里，我们基本已经完整实现了一个MVC框架的骨架。
 
在介绍MVC的时候，我们曾经说过，V层不一定是页面，也可能是JSON字符串，也可能是Excel，邮件等任何面对用户的输出。比如，我们要定时读取数据库生成一封邮件或报表，邮件的内容是动态的逻辑，比较复杂，可以是包含CSS的HTML文本。但邮件模板是相对固定的，很显然，这种不适合在控制器层或者Service层拼接字符串，最好的方法就是直接把邮件作为一个模板文件，使用View层渲染，所以我们的控制器或者View层还要能捕获模板渲染的结果。这里再对Controller做一点改进，增加一个fetch方法来捕获模板引擎渲染的结果：
 

 [image: ]

 
读者也可以思考下，这个方法放在Render的实现类里是否更合适呢？
6.2.5　对框架的初步改进
 
但是，我们还是发现了一些问题，比如到处存在的require_once语句，使得在使用框架时不得不小心翼翼，生怕忘记加载了需要引入的类导致报错当业务规模大了以后，显然这些不应该由框架使用者应该承担，所以还需要改造我们的方法。
 
我们给框架引入命名空间和自动加载的功能。先定义自动加载的Loader类，代码如下：
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原理很简单，在SPL中根据类名统一加载文件，而不再需要分散加载了。为了能看清加载过程和方便调试，我在其中加入了调试语句。每当使用new语句创建一个新的对象或者使用类的静态方法以及类变量时，都会触发我们自定义的load方法。
 
然后在bootstrap中（即Lonicera.php）进行如下调用：
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这样修改后，在其他地方我们再也不需要手动写require语句或考虑文件路径了。当然，由于使用了命名空间，在所有涉及初始化类的地方都需要修改，比如之前的dispatch方法则需要做如下修改：
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与之前相比，少了所有和路径以及require相关的代码，多了类名前面的命名空间。我们来看下Controller这个基类改造后的效果吧，以下是部分代码：
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可见，在每一个类的第一行，我们都需要定义属于自己的命名空间，然后申明需要用到的命名空间，如果当前类调用的代码和本类不在同一个命名空间，则需要使用别名或全限定名，比如PhpRender类，如图6-6所示。
 
如果调用的类和当前所在类属于同一个命名空间，则可以直接调用，如图6-7所示。
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图6-6　使用命名空间
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图6-7　直接调用相同命名空间下的类
 
在使用了命名空间后，可能会遇到许多之前不会遇到的问题，比如我们访问index/hi方法，如图6-8所示。
 
 
 [image: ] 


图6-8　命名空间报错示意图1
 
在最前面输出了所有加载到的类以及类文件所在的路径，遇到了一个报错，再仔细查看报错堆栈，如图6-9所示。
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图6-9　命名空间报错示意图2
 
我们可以得知，最终是在Db.php的第42行这里自动加载类出现报错了，导致类的自动加载器误把PHP系统类PDO判断为属于Lonicera\\core这个命名空间。打开Db.php查看第42行代码，如图6-10所示。
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图6-10　加上全局命名空间
 
我们发现参数PDO：：FETCH_ASSOC前面少了全局命名空间限定符号“\\”，致使被PDO类判定为属于Lonicera\\core命名空间，加上全局命名空间限定符号“\\”就好了。
6.3　Lonicera 0.2框架增强
 
在6.2节，我们已经实现了MVC的三个模块，并且将其有机地组合到了一起，可以说，一个完整的MVC框架的雏形已经出来了，可以满足日常开发的需求了。虽然接下来做的事情都属于锦上添花了，但这些工作也是必需的。
6.3.1　引入异常机制
 
在第1章，我们讲述了PHP面向对象的思想，花了大量篇幅描述异常的概念以及使用，尤其强调了它在面向对象思维中的使用价值，在这里我们结合框架实践下其使用。
 
在引入异常机制时，我们要想清楚下面几件事：
 
1）有哪些代码需要使用异常？
 
2）是否所有异常都需要处理？
 
3）如何处理异常，是捕获后吃掉异常还是继续向外抛出？
 
先来解决问题1，哪些代码需要异常。理论上，异常可以用在任意地方，但是如果滥用异常，会导致异常链比较复杂，异常处理也比较低效。同时，异常也不应该用在参数校验以及逻辑处理上，比如，对于参数是否为空的检验，使用逻辑判断会比直接抛出异常会更好，避免频繁大量地抛出NPE（空指针）异常。当然，这个界限比较模糊，需要程序员自行斟酌。
 
问题2和问题3其实属于同一个问题，也就是如何处理异常。不同的部分，对异常处理是有区别的。比如对于调用频率高的内核部分，应该尽量保持稳定，自行处理异常。而对于业务部分，则更建议向外抛，使得异常更容易被观察到。
 
先引入对异常的统一处理，我们把这个异常处理放到bootstrap中进行，将其作为bootstrap的两个静态方法：
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然后在bootstrap启动前注册为全局钩子：
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为了方便开发环境错误直接打印到页面进行调试，我们默认不设置错误钩子。而在生产模式下，我们会打开所有钩子。
 
为什么要同时设置set_error_handler和set_exception_handler呢，我们在第1章说过，PHP同时存在错误和异常两个互不包含的概念，尽管到了PHP7后对异常做了改进，将部分Error包装为了异常，但依然没做到统一。我们可以用下面这个例子试一下。
 
到我们的业务控制中写下如下代码，如图6-11所示：
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图　6-11
 
访问首页，显示错误信息如图6-12所示：
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图　6-12
 
第一行输出是由于5/0引发了一个Division by zero错误，并且被set_error_handler处理。第二行输出则是由于我们还没启动数据库，导致数据库无法连接抛出的PDO异常，被set_exception_handler捕获。
 
如果我们把业务代码做如图6-13所示修改呢？
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图6-13　测试异常捕获情况
 
这个时候运行页面，输出如图6-14所示：
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图6-14　正确捕获到异常
 
这个时候抛出的则是一个可以被捕获的、实现了Throwable的Error。可见，截至PHP 7.1版本，为了兼容错误和异常，我们有必要同时设置set_error_handler和set_exception_handler。
 
我们实现了异常和错误的统一管理，但是到目前为止，我们的异常处理还很弱，仅仅是在页面中打印一句异常，还满足不了我们的需求。我们还需要对异常做更深入的处理。异常有千万种，我们不可能对每一种异常都去逐一处理。所以，我们首先要定义一个异常基类来统一处理异常：
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以后在我们的业务中，只要让所有的异常都继承这个类或直接使用它，就能得到统一处理了。

 
那么PHP系统内置的异常，它们不属于我们的BaseException，也不继承自BaseException，怎么做统一处理呢？很简单，只需要对这个系统异常再包装一次往外扔就好了。以DB类中的PDO连接部分为例，代码如下所示：
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我们将PHP内置的PDOException异常再度包装为自定义的BaseException类，由BaseException来统一接管异常处理。注意在二次包装时，一定要把异常链中的前一个异常，即＄e传递出去，不能丢了previous异常，否则我们就不能得到详细且真实的异常了。
 
最后，我们还需要修改下异常处理钩子，对捕获的异常进行分拣，处理漏网之鱼，代码如下：
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剩下的事情就是到errorMessage()里对异常进行具体处理了，比如可以是记录异常日志，也可以是跳转到500页面。
6.3.2　拦截器和插件的原理与实现
 
作为一个Web应用，难免会涉及登录问题。有时需要控制某些页面在登录后才能使用，这又应该怎么做呢？我们可以在每一个控制器中定义一个前置方法，在进入当前页面的时候，先调用这个方法进行判断，按照这个思路改造下我们的dispatch函数。
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然后以index控制器为例，代码如下：
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我们在设计框架路由的时候，设计了一个group的概念，一组具有相同功能的控制器放到同一个分组，比如前台会员分组、后台管理员分组，不同的分组可能需要使用不同的权限管理。如果每一个控制器都去加一个_before_方法，显然会带来大量冗余代码，因此我们需要实现一种能批量拦截一类控制器进行处理的机制，我们把其称作拦截器。
 
先来设计拦截器接口：
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每一个拦截器类都必须实现preHandle和postHandle接口。接下来定义一个登录拦截器：
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再实现一个支付拦截器：
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所有的拦截器组成一个拦截器栈，按照从上到下进入，然后从下到上退出的顺序进行调用。
 
在配置文件配置拦截器规则，具体如下：
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上述规则的含义就是让app\\front\\module\\LoginInterceptor拦截器处理所有匹配“*”的访问请求，其中*表示匹配任意格式的请求。接下来app\\front\\module\\PayInterceptor拦截器会拦截匹配'~front/in（.*）~'的全部请求，它是一个正则表达式，表示front分组下所有in开头的控制器下的所有方法。
 
我们在bootstarp中实现对拦截器的调用：
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然后对控制器进行拦截：
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这样，所有请求会按照配置中的拦截器栈，从上到下走一遍，激活preHandle方法，然后激活控制器自带的_before_方法，再激活当前需要执行的Action，紧接着是控制器自带的_after_方法，然后从下到上反向激活拦截器的postHandle方法。
 
拦截器可以用来作为权限控制、处理输入和输出等场景。
 
万变不离其宗，如果我们想要实现一套插件体系，我们只需要定义这样的一组插件接口：
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然后用户自己扩展这个接口就行了。框架只需要在启动时自动读取所有实现了Plugin接口的类，并初始化注入框架的上下文环境即可。
6.3.3　Request增强与安全防御
 
在之前的代码中，我们直接在控制器中使用＄_GET以及＄_POST，使得代码中充斥着全局变量，随之带来了可能的XSS注入等，因此需要将外部输入做进一步包装。
 
新建一个Request类，代码如下：
 

 [image: ]

 

 [image: ]

 
到控制器基类中进行初始化，相关代码如下：
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这样，在我们的业务控制器中就能通过＄this->request->getInt（‘age’）这样的形式来获取更统一、安全的外部输入了。
6.4　Lonicera框架0.3版实现
 
在前面两节，我们已经实现了一个传统的基于MVC原理的框架，并具备了异常处理、安全过滤、拦截器等基本功能，基本上能满足日常开发所需，并且具备一定的通用性了。
 
在上面的框架中，所有组件都是我们自己完成的，然而一个可用的工业级的框架，其工作量是非常浩大的，完全凭借我们自己很难考虑周全，并且浪费了大量的社区资源。所以我们需要借助composer来实现引入社区的第三方类库，并利用其实现依赖管理和自动升级。
6.4.1　composer的介绍与安装
 
对于现代语言而言，包管理器基本上是标配。Java有Maven/Gradle，Python有pip，Ruby有gem，Nodejs有NPM。PHP的则是PEAR，PEAR出现得比较早了，基本上在PHP5的时代就诞生了，不过PEAR存在许多缺点：
 
·依赖处理容易出问题。

·配置非常复杂以及命令行接口难于使用。

·社区不活跃。
 
在2011年4月左右，Composer项目诞生了。Composer项目主要参考了Node.js的NPM和Ruby的Bundler包管理机制。Composer是一个和NPM类似的依赖管理工具。它允许你申明项目所依赖的代码库，并且在你的项目中自动为你远程下载并安装它们。Composer解决的问题是：
 
·你有一个依赖N多库的项目；

·这些库中一些项目又依赖于其他的库；

·你声明你所依赖的库；

·Composer找出哪些包的哪个版本将会被安装，然后安装它们（也就是把它们下载到你的项目中）。
 
我们先来安装Composer，Composer需要PHP版本至少为PHP 5.3.2+。
 
在*nix环境下安装：
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这会检查一些PHP设置，然后下载Composer.phar到你的工作目录中。这个文件是Composer二进制文件。它是一个PHAR（PHP archive，PHP的归档格式），也可以像其他命令一样在命令行上运行。
 
你可以使用--install-dir选项，并且提供一个目标目录（可以是绝对或者相对路径）从而把Composer安装到一个指定的目录：
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当然也可以手动下载composer.phar进行安装。
 
1.Windows环境
 
到官网（https://getcomposer.org/）下载并且运行Composer-Setup.exe，它将安装最新版本的Composer，并设置好系统的环境变量，因此你可以在任何目录下直接使用composer命令。这是最简单的安装方法。
 
同理，也可以手动下载composer.phar文件，并在同级目录下新建composer.bat：
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打开新的命令行窗口进行测试：
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Composer常用的全局参数命令行有如下几个。
 
·verbose（-v）：增加反馈信息的详细度，-v输出正常信息，-vv表示更详细的输出，-vvv则是为了debug。

·profile：显示时间和内存使用信息。

·no-interaction（-n）：不要询问任何交互问题。

·working-dir（-d）：如果指定的话，使用给定的目录作为工作目录。

·quiet（-q）：禁止输出任何信息。
 
2.Composer常用命令
 
init：初始化创建composer.json文件，当运行该命令时，它会以交互方式要求你填写一些信息，同时使用一些默认值。
 
install：install命令从当前目录读取composer.json文件，处理了依赖关系，并把其安装到vendor目录下。如果当前目录下存在composer.lock文件，它会从此文件读取依赖版本，而不是根据composer.json文件去获取依赖。这确保了该库的每个使用者都能得到相同的依赖版本。
 
update：获取依赖的最新版本，并且升级composer.lock文件。
 
require：声明依赖，增加新的依赖包到当前目录的composer.json文件中。
 
search：搜索。search命令允许你为当前项目搜索依赖包，通常它只搜索packagist.org上的包，你可以简单输入你的搜索条件。
 
show：列出所有可用的软件包。
 
depends：依赖性检查，depends命令可以查出已安装在你项目中的某个包是否正在被其他的包所依赖，并列出被依赖的它们。
 
validate：有效性检测（validate）。在提交composer.json文件和创建tag前，应该始终运行validate命令。它将检测你的composer.json文件是否是有效的。
 
self-update：自我更新，升级Composer自身的版本。
 
dump-autoload：打印自动加载索引。某些情况下你需要更新autoloader，例如在包中加入了一个新的类，你可以使用dump-autoload来完成，而不必执行install或update命令。
 
3.Composer常用环境变量
 
·COMPOSER_VENDOR_DIR
 
通过设置这个环境变量，你可以指定Composer将依赖安装在vendor以外的其他目录中。
 
·http_proxy或HTTP_PROXY
 
如果你是通过HTTP代理来使用Composer，你可以使用http_proxy或HTTP_PROXY环境变量。只要简单将它设置为代理服务器的URL。比如你可以通过设置HTTP_PROXY为国内镜像加速访问。
 
·COMPOSER_PROCESS_TIMEOUT
 
这个环境变量控制着Composer执行命令的等待时间（例如git命令）。默认值为300秒（5分钟）。
 
Composer使用composer.json来描述项目依赖关系，比如你正在创建一个项目，你需要一个库来做日志记录。你考虑后决定使用monolog。为了将它添加到你的项目中，你需要创建一个composer.json文件，其中描述了项目的依赖关系。
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我们只要告诉Composer我们的项目需要一些monolog/monolog的包，从1.2开始的任何版本，然后在你的项目引导文件中添加如下代码即可：
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然后在任意需要记日志的地方进行如下使用即可，它们会被自动加载：
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4.composer.json解读
 
composer.json使用JSON Format来描述依赖关系，主要包含以下几个部分。
 
require Key
 
在composer.json文件中指定require key的值，告诉Composer你的项目需要依赖哪些包。
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可以看到，require需要一个将包名称（例如monolog/monolog）映射到包版本（例如1.2.*）的对象。
 
包名称
 
包名称（也称包坐标）由供应商名称和其项目名称构成。通常容易产生相同的项目名称，而供应商名称的存在则很好地解决了命名冲突的问题。比如它允许两个不同的人创建同样名为json的库，而之后它们将被命名为igorw/json和seldaek/json。
 
在上文的配置中，monolog/monolog分别对应供应商名称/项目名称。
 
包版本
 
在前面的例子中，我们引入的monolog版本指定为1.2.*。这表示任何从1.2开始的开发分支，这个表达式将会匹配1.2.0、1.2.2或者1.2.20。
 
版本约束可以用几个不同的方法来指定，如表6-1所示。
 
表6-1　Composer的版本约束表达式及其含义
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除了这几个常用的属性外，composer.json还有安装方式、协议、作者等属性。
 
本节介绍了composer的安装以及使用中会经常接触的命令和配置，更详细的内容可以参考官方文档：https://getcomposer.org/doc/
6.4.2　composer的类加载机制
 
composer是如何根据composer.json寻找到依赖并在项目中自动加载的呢，这就涉及了composer的类加载机制。
 
目前为止，Composer一共支持4种自动加载方式：
 
·PSR-0

·PSR-4

·class-map

·直接包含file
 
这四种方式足以让Composer涵盖所有的PHP第三方扩展库。
 
1.PSR-4
 
PSR-4是Composer推荐使用的一种方式，因为它更易使用并能带来更简洁的目录结构。在一个扩展的composer.json里是这样进行配置的：
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key和value就定义出了namespace以及其对应的目录映射。按照PSR-4的规则，当试图自动加载"Foo\\Bar\\Baz"类的使用时，会去寻找"src\\Bar\\Baz.php"这个文件，如果它存在则加载，要注意的是此时"Foo\\"并不会出现在文件路径中。
 
而composer.json这样的配置会被Composer转换成namespace与文件目录的MAP形式，并存在vendor/composer/autoload_psr4.php文件中，所以如果你安装的某个扩展自动加载是PSR-4形式，你可以在autoload_psr4.php找到它的真实路径。
 
如果你要在多个目录寻找带有相同前缀的命名空间，你可以将它们指定为一个数组：
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2.PSR-0
 
这是一个已经过时的标准，PHP5.3之后才有了类似namespace这样的高级属性，所以PSR-0更多是考虑≤5.2时代的扩展，于是乎PSR组织用了一个伪namespace的做法来模拟命名空间。
 
比如我们如此定义：
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当我们用这个库的时候
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它实际上对应如下的文件：
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这就是所谓的伪namespace，通过命名的下划线来映射目录结构。
 
在install/update过程中，PSR-0引用都将被结合为一个单一的键值对数组，存储至vendor/composer/autoload_namespaces.php文件中。
 
和PSR-4规范一样，如果你需要搜索多个目录中一个相同的前缀，你可以将它们指定为一个数组。
 
3.Classmap
 
你可以用classmap生成支持自定义加载的不遵循PSR-0/4规范的类库。要配置它指向需要的目录，以便能够准确搜索到类文件，示例如下。
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这个加载方式比较容易理解，当Composer开始安装扩展的时候，会根据composer.json里的这个autoload告诉的方式classmap，来遍历src、lib目录然后将里面的类文件和其路径一一对应，存放到vendor/composer/autoload_classmap.php内。
 
例如src/下有一个BaseModel类，那么在autoload_classmap.php文件中，就会生成这样的配置：
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4.File方式
 
如果上面这些加载方式还不够，比如有一些供全局使用的帮助、配置等这样函数，可以将这些文件直接包含进来。
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Composer安装扩展后会将其放到下面代码中：
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6.4.3　使用composer来重构框架
 
截至目前，我们已经实现了一个基于命名空间和类的自动加载机制的微框架，刨去代码中使用的一些PHP5.4以上的语法特性，实际上我们的框架在依赖管理及构建上还停留在PHP5.3的时代。既然composer已经成为PHP框架中的主流依赖管理及构建标准，那么我们就使用composer来重构我们之前的Lonicera框架吧。
 
切换到框架的根目录，执行下面的命令初始化生成一个composer.json文件：
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这将会出现一个交互式的对话，要求你填入一些信息，当然也可以按使用默认值或者输入n跳过这一步。整个过程如下所示：
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到此为止，根目录已经生成了一个composer.json文件，文件内容即如在init过程confirm generation这一步提示的内容。
 
当然，如果你不想使用交互式的方式生成composer.json文件，你也可以使用composer init--no-interaction命令生成一个初始化的composer.json文件然后再人工完善。
 
现在我们有了composer文件，还需要定义依赖以及自动加载规则。我们的框架目前没有依赖除了PHP自身外的任何第三方库，所以我们不需要定义任何require属性，唯一需要做的就是定义框架对PHP版本的依赖。
 
我们的框架，目前用到的目录主要有以下几个：
 
·Library。框架的所有核心类库。

·app。框架的应用目录，包括控制器、model、service以及模板、CSS以及JS等文件。

·library。框架所需要使用的类库，到目前为止，我们在这个目录下定义了PhpRender这个视图类。

·plugin。框架所使用的插件目录，截至目前还未使用该目录。
 
基于以上信息，我们可以给出完整的composer.json文件了：
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既然已经在composer.json中定义了Autoload机制，那我们之前在定义的Autoload类就可以删除了。
 
删除/Lonicera/Lonicera中如下代码：
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在框架的入口文件index.php中引入自动加载：
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然后更新自动加载规则：
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启动服务器，浏览首页，如图6-15所示。
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图6-15　首页运行示意图
 
证明我们的框架已经成功改为composer管理。
 
现在来看下composer在我们的项目根目录下做了哪些工作，如图6-16所示。
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图6-16　项目文件夹列表
 
vendor目录下的文件和composer.lock文件都是composer为我们生成的。我们在composer中使用了PSR-4规范，因此我们来看下autoload_psr4.php文件，代码如下：
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现在我们应该基本明白composer自动加载的原理了。实际上就是替我们生成了autoload规则，在前面我们自定义了Loader类，使用spl_autoload_register来实现自动加载，相当于自己实现了composer的自动加载机制。既然我们可以自己实现autoload，那我们为什么还需要引入composer呢？主要原因如下：
 
1）对于历史代码，比如非PSR-4规范的代码，我们自己实现的autoload类将会变得很庞大，并且耦合在框架中很难管理。而使用了composer，则能使自动加载管理更集中。
 
2）对于第三方框架，如果它们定义了自己的加载规则，自己处理起来会比较麻烦，使用composer统一管理会使这个工作变得非常轻松。
 
3）composer还支持版本管理，如果第三方库版本升级了，那就不再需要我们手动下载文件覆盖已有代码，也不需要考虑版本之间的依赖关系，只需要我们关心composer.json中的版本号，使用update命令，composer会替我们搞定。
 
4）composer还支持scripts命令，这个命令类似git hook，可以在composer的生命周期内执行某个命令，我们可以利用这个功能实现比如代码review、自动化测试和部署等功能。
 
综上所述，我们已经基本了解了composer的使用和原理。从上面的使用来看，对于一些比较老旧的已有项目要使用composer，灵活使用4种自动加载方式，是完全可以做到不修改任何已有源代码，当然实际情况下可能会复杂一些。如果我们的代码在一开始就是比较规范的话，基本上转移到composer不需要对原有代码做任何修改。
 
因此，我们可以认为composer对项目是零侵入或近似零侵入。
 
最后需要注意的一点是，vendor目录是composer替我们生成的辅助加载文件，这个目录不应该包含在版本控制库中，所以需要在.gitignore中排除。
6.4.4　基于composer的Model增强
 
在前面几节，我们实现过一个自己的简易ORM，支持了简单的save操作，功能上不够完善。现在有了composer，我们就能引入更强大的第三方ORM工具了。这里我们使用Laravel的Eloquent。Eloquent是一个灵感来自于Rails的ORM框架。
 
首先加入illuminate/database依赖：
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注意：凡是对版本敏感的第三方依赖都请使用确切的版本号，不要使用“*”“dev”等模糊不清的版本号，这是不规范的做法。因为这些不确定的版本号，意味着当前所引入的第三方类库也是不确定、不稳定的，有可能会随时变化。使用了不确定的版本号会导致代码在线上环境不稳定，并且容易引发“三个月后再编译这个项目就跑不起来了”这种问题。以Laraval为例，Laraval的每个大版本都有许多不兼容的API变动，如果不指定确切的版本号，很容易造成版本混乱。
 
配置好依赖后，使用composer update命令更新依赖，composer会自动下载illuminate/database组件及其所依赖的其他组件。
 
修改bootstrap文件，加入如下代码以引入Eloquent：
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我们之前是采用了PDO直连的方式使用的DSN字符串，所以配置这里没法重用之前的配置。这里也可以把连接数据库的配置放到config.php中。
 
引入Eloquent后，我们还是按照之前的做法，用Eloquent来增强PO实体类，修改原app/model/User.php文件如下：
 

 [image: ]

 
解释一下，在默认情况下，Eloquent会认为在你的数据库表中有created_at和updated_at字段。如果你不希望让Eloquent自动维护这两个字段，可在模型内将＄timestamps属性设置为false。

 
另外，Eloquent使用PO类的蛇形名称、复数形式名称来作为数据表的名称。因此，Eloquent会认为User这个类对应的表名是o2o_users（加上了表前缀）。但是，需要说明的是，按照数据库命名的企业通用规范，数据库中的表对应的是对模型的描述，不应该加上任何对单复数形式的描述。所以Eloquent的默认表映射规则是不规范的，我们需要手动指定表名为user，因此我们在模型上定义一个table属性，用来指定自定义的数据表名称。
 
indexController的相关代码如下，未做任何修改：
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打开浏览器，运行http://localhost/index.php，即可看到和之前一样的运行结果。
 
需要再次申明的是，除非是非常简单的数据库操作，否则控制器中不应该有数据库操作，数据库操作应当放置于service层中，此处为了演示，简化了这个步骤。
 
通过composer，我们引入了PHP里最强大的ORM类库，并且只对框架进行了少量修改，就使得我们的模型类更加强大。我们还能引入更多的第三方依赖，来增强我们的框架。
 
相信用过Laravel的读者会对Laraval风格的路由更感兴趣，与我们之前自己实现的传统路由相比，Laraval风格的路由只需要一个URI与一个闭包，就能非常简单优雅地定义路由，并且对restful有更好的支持。
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有了前面的基础，我们也完全能引入Laraval这样的路由。通过查看Laraval的源码，我们得知Laraval的Route是自己实现的，并且坐标名是“illuminate/routing”，我们只需要引入这个依赖即可。我们也可以引入其他更小巧更简单的Route实现，比如noahbuscher/macaw。
 
在前面几节，我们已经实现了一个比较现代化的框架，在本节，我们深入浅出地讲解了一些框架中经常会涉及的高级概念。了解了这些概念，有助于我们去理解一些重量级的框架。
6.4.5　控制反转与依赖注入
 
控制反转（Inversion of Control，IOC）和依赖注入（Dependency Injection，DI）是发源自Java领域的概念。2004年，Martin Fowler的一篇经典文章《Inversion of Control Containers and the Dependency Injection pattern》进一步阐释了这两个概念，被认为是对这两个概念最好的解释。
 
IOC和DI一度被认为是Java中最晦涩难懂和最神秘的概念，并长期不被PHP界所接受。虽然PHP中的一些框架在很早期也引入了这两个概念，但直到2014年左右，随着Laraval的异军崛起与爆红，IOC和DI才逐渐被PHP领域广泛认识。
 
控制反转是面向对象开发中的一种设计思想。在面向对象开发中，IOC意味着将你设计好的对象交给容器控制，而不是直接在你的对象内部控制。如何理解好IOC呢？关键是要明确“谁控制谁，控制什么，为何是反转，哪些方面反转了”，我们下面就来分析一下：
 
谁控制谁，控制什么：传统面向对象程序设计，我们直接在对象内部通过new进行创建对象，是程序主动去创建依赖对象；而IOC是有专门一个容器来创建这些对象，即由IOC容器来控制对象的创建；谁控制谁？当然是IOC容器控制了对象；控制什么？那就是主要控制了外部资源获取（不只是对象创建，还包括比如文件等）。
 
为何是反转，哪些方面反转了：传统应用程序是由我们自己在对象中主动控制去直接获取依赖对象，这是最常规和容易理解的方式，而反转则是由容器来帮忙创建及注入依赖对象，由于是容器帮我们查找及注入依赖对象，对象只是被动接受依赖对象，所以是反转；哪些方面反转了？依赖对象的获取被反转了。
 
总结一下，就是以前由应用程序控制资源创建，现在控制权转移到了IOC容器，所以叫控制反转。
 
以我们前面几章的数据模型为例
 
我们有一个user表，对应User对象，还有一个order表，对应Order对象，现在我们要实现查看用户出货单的功能，假如我们把这个类定义为UserOrder类
 
我们传统的做法是在使用UserOrder类时去在构造方法中或者使用工厂模式创建User对象，然后创建Order对象，综合这两个对象来获取我们需要的信息。也就是说UserOrder依赖User对象和Order对象。
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那控制反转是怎么做的呢？在我们使用UserOrder对象的时候，不再需要手动去创建User对象和Order对象了，而是直接问IOC容器去要UserOrder对象，IOC容器会负责查找UserOrder的依赖并替我们创建User对象和Order对象，并管理它们。也就是说和我们打交道的是IOC容器。
 
为什么要这么做，这么做有什么意义呢？目前为止我们还是对这个概念不清楚，我们继续来看DI这个概念。
 
DI（Dependency Injection），即“依赖注入”，是组件之间依赖关系由容器在运行期决定。形象来说，即由容器动态地将某个依赖关系注入到组件之中。依赖注入的目的并非是为软件系统带来更多功能，而是为了提高组件重用的效率，并为系统搭建一个灵活、可扩展的平台。通过依赖注入机制，我们只需要通过简单的配置，而无需任何代码就可指定目标需要的资源，完成自身的业务逻辑，而不需要关心具体的资源来自何处，由谁实现。
 
理解DI的关键是：“谁依赖谁，为什么需要依赖，谁注入谁，注入了什么”，我们下面来分析一下：
 
谁依赖于谁。当然是应用程序依赖于IOC容器。
 
为什么需要依赖。应用程序需要IOC容器来提供对象需要的外部资源。
 
谁注入谁。很明显是IOC容器注入应用程序某个对象，应用程序依赖的对象。
 
注入了什么。就是注入某个对象所需要的外部资源（包括对象、资源、常量数据）。
 
到这里我们就清楚了一点，IOC和DI是两个相辅相成的概念，IOC的实现是使用了DI，而DI的目的是为了实现IOC。实际上，它们是同一个概念的不同角度描述。IOC的概念比较晦涩，所以后来Martin Fowler给出了DI的概念。
 
再来理下思路，回到之前的问题“为什么要这么做，这么做有什么意义呢”。我想通过这整章的讲解，读者已经有思路了。因为依赖注入帮我们降低了创建对象的成本，使得对象之间松耦合。以6.2.3节的代码为例，为了让PO对象具有CRUD的功能，我们花了大量篇幅来讲解Model类的实现。但是我们通过composer引入了Eloquent后，使得PO变得比以前强大了不止10倍，并且只使用了少量几行配置。composer通过composer.json来管理第三方依赖，从这个角度讲，composer就是IOC容器。
 
这是从第三方依赖这个宏观的角度讲，接下来我们从微观的代码角度来讲。
 
上面提到过，我们创建一个对象的时候，可能还需要依赖其他对象，这个时候我们就可以使用IOC容器了。比如数据库的Connection对象，Connection对象是一个相对消耗资源的对象，我们不希望每次使用它的时候都去创建一次，所以自然而然地想到使用单例来实现。如果使用IOC容器呢？IOC会使用最合适的策略来帮我们管理对象，需要使用单例的地方，容器就始终只提供一个对象。需要使用多例的时候，容器就每次都帮我们创建一个新对象（当然，我们也可以手动告诉IOC怎么做）。这就体现了IOC管理依赖对象的功能。
 
怎么告诉IOC容器，或者如何让IOC容器管理对象呢，在Java中，我们使用了XML和注解的技术。
 
比如下面这段配置：
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defaultDataSource对象依赖hikariConfig对象，而hikariConfig对象的创建比较复杂，在这里面就把这种依赖关系用XML配置管理起来了，明确指出了对象与对象之间的关系，并且对对象进行了管理。我们可以看到defaultDataSource对象有个destroy-method属性，这个属性表示的是当前对象的虚构方法，可以在对象destroy阶段执行某个操作，确保不会出现内存泄露的问题，至于这个操作是什么，对象本身不需要关心，IOC容器会来做这些事情。另外，每个bean在创建的时候，默认是单例模式，可以提高创建的速度和性能，也可以指定为多例模式。
 
以上，体现了IOC容器对bean的管理。
 
那么IOC容器是什么样的呢？实际上一个IOC容器本身也是个大的对象，它在整个生命周期里保证只有一份（可以存在多个IOC容器），这个对象的数据结构可以是个大的hashMap、linkList或者是一个XML配置数组，保存着所有对象的属性和依赖关系。这个IOC容器可以保存在session中，也可保存在内存中。
 
IOC容器如何创建对象呢，方法很多，可以是反射，也可以是通过构造方法，或者通过PHP的__set/__get方法。不过创建的过程，我们并不关心。
 
有了上面的知识，我们理解起来容器就比较简单了，在上一节我们引入了Laravel的Eloquent框架来作为ORM组件。Eloquent作为Laravel的一个组件，自然也是被Laravel的容器所管理的。Illuminate\\Container下Container类就是Laraval容器的实现类，我们来看其基本构造，如图6-17所示。
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图6-17　Eloquent的Container类结构
 
可以看到其实现了ArrayAccess接口，是一个可以被作为数组来循环和迭代取值的容器。其使用了多个数组来管理对象之间的关系，比如使用＄bindings来存储绑定关系，使用＄reboundCallbacks来存储对象的回调方法，使用BoundMethod来注入依赖和调用组件。
 
基于此，我们也可以实现一个自己的简单容器。先根据PSR-11的规范定义容器接口，也可以直接使用PSR规范中提供的接口Psr\\Container\\ContainerInterface。
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再定义一个容器基类，使用byName的方式来添加一个新的bean。通过实现ArrayAccess接口，让对象可以作为数组的key一样存放和管理。
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然后就是容器真正的实现类了：
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可以看到，我们用一个数组来存放容器里所有的bean，只要是容器里的bean，都能获得容器对其的增强。比如，对于一个普通bean，我们无法利用反射来给它添加一个新的方法，如果使用__call的方式，则要求给每个bean都手动加上这个魔术方法，显然很繁琐。通过Container的inject数组，我们就能给某个bean任意添加新的方法。
 
使用的代码如下：
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运行上面的代码，我们给＄userBean对象注入了一个不存在的方法，并且成功调用了这个方法。无论我们是调用一个userBean本身就存在的方法，还是我们给其注入的方法，都能得到相同的结果。
 
由上面的代码可以看到，控制反转和依赖注入的关键就在于容器，容器对其管理的对象做了各种增强。在上面我们实现的容器中，还没有对单例的支持，没有区分对待byName和byType，也没有实现自动查找依赖，但是容器的基本思想已经具备了，只要按照这个思路进行下去就不是问题。
 
目前为止，我们的容器实现了对象的存取与增强，但还没有实现对象的创建。对象创建的时候，需要考虑到其属性也为对象的情况，这种情况比较复杂，下面是参考Laravel中的实现的简化版：
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上面的代码实现了对象的创建和属性依赖管理。至此，一个简单的IOC容器基本成型了。
 
最后我们来看下Laravel的一个例子：
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可以看出，在Larave的这段代码中，并没有去new一个UserRepository对象，而是只需要声明即可，在用到的时候即可自动生成这个对象。这就体现了依赖注入的概念。
 
这段代码之所以能依赖注入，就是因为它被一个容器管理了起来，只不过这个容器在这段代码里体现不出。所有的bean，只有被容器管理起来，才能获得容器对它的增强。这是一个很复杂的工程，要想实现一个比较完整、优雅的容器，我们也可以去依赖一些第三方的轻量级容器。
6.5　本章小结
 
本章从零开始，实现了一个基于MVC的传统PHP框架，然后将其逐步完善和改进，升级为使用最流行的composer包管理机制的框架。在这个过程中，我们梳理了一个MVC框架中，数据在各个层的交互，深入了解每个组件的交互与管理。几十页的篇幅还远远不足以描述一个框架的全部，尤其是相比于那些有着十几万行代码的大型框架，本章只能是管中窥豹。但通过本章所实现的微型框架，笔者希望能帮助到读者一步步走入框架的内核。
第7章　PHP扩展开发
 
学习本章前，你应已熟识C语言，否则建议先去学习C语言的基本知识，因为本章所有知识都是建立在C语言之上的。如果你之前从未编写过PHP扩展，但是对编写PHP扩展非常感兴趣的话，通过学习本章之后，你就能掌握编写PHP扩展的方法。
7.1　为什么要开发PHP扩展
 
PHP有丰富的函数库，一般情况下已经足够我们使用。为什么还要开发PHP扩展呢？主要有以下几个原因：
 
·如果应用是非常注重效率的，如复杂的图像算法，需要编写成PHP扩展。

·有些系统调用不能用PHP直接访问的，需要编写成扩展，例如使用Linux下的fork()函数创建一个进程。

·如果想商业化一个应用，但是又不想暴露源代码，可以编写成扩展（当然还可以使用Zend公司的加密工具Zend Guard）。
 
当然还有其他原因，比如想显示自己的技术等。不管是基于什么目的去（学习）编写PHP扩展，最终都是有益的，因为你会从中得到很多在PHP语言层学不到的知识。
 
下面让我们就开始PHP扩展之旅吧。
7.2　搭建PHP扩展框架
 
在编写PHP扩展时，有很多枯燥而烦琐的工作需要完成，庆幸的是PHP提供了一些有用的工具帮我们完成这些工作。接下来介绍这些工具的使用方法。
7.2.1　PHP源代码目录
 
在编写扩展之前，先了解一下PHP源目录。PHP源码目录中的文件如图7-1所示。
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图7-1　PHP源码目录文件
 
表7-1中列出了PHP源代码的一些主要目录及描述。
 
表7-1　PHP源代码的一些主要目录及描述
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除以上源码目录之外，还需要了解以下几个重要的头文件，因为在编写扩展的过程中，一般要把这些文件包含进来：
 
·main/php.h：位于main目录下。包含绝大部分PHP宏及PHP API定义。

·Zend/zend.h：位于Zend目录下。包含绝大部分Zend宏及Zend API定义。

·Zend/zend_API.h：位于Zend目录下。包含Zend API的定义。
 
了解了PHP源代码目录树和主要文件之后，现在可以开始尝试在Windows平台和Linux平台创建PHP扩展的框架了。
7.2.2　ext_skel工具
 
PHP内核开发人员为编写PHP扩展提供一个很好用的“自动构建系统”工具“ext_skel”。使用ext_skel可以很方便地搭建一个扩展框架。
 
ext_skel工具在PHP源代码目录下的ext目录下。ext目录下有两个文件，ext_skel和ext_skel_win32.php。第一个在Linux系统下使用，而ext_skel_win32.php则是在Windows系统下使用的。
7.2.3　Windows平台环境配置
 
在Windows平台配置编写PHP扩展的环境比较简单，只需要安装VC++就行了，版本建议使用6.0，因为VC++6.0速度比较快，而且比较轻巧。另外建议安装“Visual Assist X”，这样会使编写PHP扩展变得非常容易。
 
除了安装VC++之外，还需要一样非常重要的东西，那就是PHP源代码。没有PHP源代码就不能编写PHP扩展。所以需要下载PHP的源代码，本书使用的PHP源代码版本是PHP 5.2.10，大家可以去官方网站下载。
 
有了VC++和PHP源代码，就可以开始编写扩展了。
 
1.使用ext_skel工具
 
下面就来看怎么使用ext_skel工具创建出一个PHP扩展的框架。
 
首先在命令行下进入到PHP源代码目录的ext目录下，如图7-2所示。
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图7-2　进入PHP的源码目录
 
输入以下命令创建扩展框架：
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结果如图7-3所示。
 
 
 [image: ] 


图7-3　创建扩展框架
 
[image: ]注意
 
如果提示“php不是内部或外部命令，也不是可运行的程序或批处理文件”，请先安装PHP并且把PHP安装目录绑定到Windows的环境变量中。
 
成功之后会发现ext目录下多了一个myext目录，该目录的结构如图7-4所示。
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图7-4　扩展框架文件myext目录
 
myext目录中，myext.dsp是VC++的工程文件。
 
2.编译安装扩展
 
用VC++打开myext.dsp工程文件，按编译按钮开始编译这个扩展。在编译的过程中，会发现编译出错了，提示的错误信息如图7-5所示。
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图7-5　编译扩展出错
 
错误提示找不到php5ts.lib文件。从PHP的安装目录（注意不是源代码目录）下的dev目录中，把php5ts.lib文件复制到创建的扩展目录（myext）下，然后再次按编译按钮，这次成功编译扩展。
 
编译扩展之后，源代码的根目录下多了一个Release_TS目录，在该目录中有刚刚编译好的动态扩展文件（php_myext.dll），如图7-6所示。
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图7-6　编译完成的扩展文件
 
[image: ]注意
 
如果在源代码根目录下找不到Release_TS目录，而找到了Debug_TS目录的话，请把VC++的编译模式改为Release。
 
至此，已在Windows环境下创建一个PHP的扩展，现在把这个扩展安装到PHP中。
 
安装也很简单，只要把编译好的dll文件复制到PHP安装目录的ext目录下，然后在php.ini配置文件中添加“extension=php_myext.dll”，并重启Web服务器（Apache或者php-fpm）就可以。
 
安装完成后，可以在phpinfo中看到扩展信息，如图7-7所示。
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图7-7　phpinfo中显现的扩展信息
 
可以调用confirm_myext_compiled()函数测试我们的扩展：
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如果输出以下信息，说明已经成功编写并且安装一个PHP扩展：
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7.2.4　Linux平台环境配置
 
在Linux平台下搭建PHP扩展的开发环境比在Windows平台下容易，本节以Ubuntu系统为例，介绍怎么在Linux系统下搭建PHP扩展的开发环境。
 
1.安装php-dev包
 
使用php-dev包中的phpize工具可以减少很多烦琐的步骤。如果使用PHP源码编译的话，就不用安装php-dev包，因为PHP源码中已经有phpize工具。
 
在Ubuntu下安装php-dev包可以使用以下命令：
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安装完毕后，使用以下命令查看是否安装成功：
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2.使用ext_skel工具
 
Linux平台也有ext_skel工具，在PHP源码的ext目录下有个ext_skel文件（对应Windows下的ext_skel_win32.php文件，用法相似），使用它可以方便地搭建一个PHP扩展的框架，例如创建一个myext扩展：
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生成扩展框架后，需要修改扩展的m4文件。打开config.m4文件，去掉以下配置前的dnl：
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修改后如下：
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3.编译安装扩展
 
创建好扩展框架后，进入到扩展的目录下，使用phpize命令生成扩展的配置工具，然后编译和安装，过程如下：
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编译安装后，可以在/usr/local/php5/lib/php/extensions/no-debug-non-zts-20060613/目录下看到生成的扩展文件myext.so。接着在php.ini文件中添加扩展信息：
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最后使用“php-m”命令查看扩展是否安装成功，如下：
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7.2.5　PHP的生命周期
 
一个PHP实例，无论是从init脚本中调用的，还是从命令行启动的，都会依次经过Module init、Request init、Request shutdown、Module shutdown四个过程。当然，这之间还会执行脚本自己的逻辑。两种init和两种shutdown各会执行多少次、各自的执行频率有多少，取决于PHP是用什么SAPI与宿主通信的。最常见的四种启动PHP的方式如下：
 
·直接以CLI/CGI模式调用；

·多进程模块；

·多线程模块；

·Embedded（嵌入式，在自己的C程序中调用Zend Engine）。
 
SAPI（Server abstraction API，服务器抽象化程序接口）提供一个接口，使得PHP可以和其他应用进行交互数据。也就是说，PHP能够跟其他程序（如Apache）交互就是这个接口起的作用。
 
在命令行模式下运行一个PHP程序的主要流程如图7-8所示。
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图7-8　PHP生命周期
 
从图7-8中可以看到，当在命令行中敲入“php-f test.php”时，会发生如下过程。
 
（1）Call each extension’s MINIT
 
这个过程在扩展被载入时调用。一般写在扩展的以下函数中：
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（2）Request test.php
 
请求test.php文件。当请求到达后，PHP会初始化执行脚本的基本环境，例如创建一个执行环境，包括保存PHP运行过程中变量名称和变量值内容的符号表，以及当前所有的函数以及类等信息的符号表。然后PHP会调用所有模块RINIT函数，在这个阶段各个模块也可以执行一些相关的操作，模块的RINIT函数和MINIT函数类似：
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（3）Execute test.php
 
执行test.php阶段，主要是把PHP文件编译成Opcodes，然后在PHP虚拟机下执行。
 
（4）Call each extension’s RSHUTDOWN
 
请求处理完后进入结束阶段，一般脚本执行到末尾或者通过调用exit()或者die()函数，PHP都将进入结束阶段。和开始阶段对应，结束阶段也分为两个环节，一个在请求结束后（RSHUTDOWN），一个在SAPI生命周期结束时（MSHUTDOWN）。
 
RSHUTDOWN类似如下：
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在请求一个PHP页面时，PHP基本上是按照这个流程执行的。所以在以后编写扩展时，可以按照这个流程做一些初始化工作等。打开刚才创建的扩展的myext.c文件，可以看到类似以上的结构，如图7-9所示。
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图7-9　PHP生命周期相关函数
 
这个扩展例子中并没有做任何的操作，在以后的扩展中会在这些函数中增加一些操作。
7.3　PHP内核中的变量
 
要编写PHP扩展不可避免要接触PHP内核中变量的表示方式，所以必须了解PHP变量在内核中的存储方式和使用方法。
7.3.1　PHP变量在内核中的存储方式
 
PHP是弱类型语言，也就是说一个PHP变量可以保存任何的数据类型。但是PHP是使用C语言编写的，而C语言是强类型语言，每个变量都有固定类型，不能随意改变变量的类型（可以通过强类型转换改变，不过有可能出现问题），在Zend引擎中是怎么可以做到一个变量保存任何的数据类型呢？
 
打开Zend/zend.h头文件，会发现以下一些结构体：
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zval结构体就是通常用到的PHP变量（如＄variable）在内核中的表示方式。在zval结构体中，可以看到4个成员变量，分别是：
 
·zvalue_value value：变量的值，PHP变量的值就保存在这里。

·zend_uint refcount：变量引用数，变量引用计算器。

·zend_uchar type：变量的类型，下面详细说明。

·zend_uchar is_ref：变量是否被引用。
 
zval结构体的value成员变量是一个zvalue_value联合体，PHP能够保持任何的结构类型就是因为这个联合体。从zvalue_value联合体的成员变量中可以看到，不同的类型会保存到不同的成员变量中，这样就实现了PHP变量可以存储任何数据类型。例如，当变量是整数类型时，会保存到value的lval成员变量中；而当变量的类型是字符串时，又会保存到value的str成员变量中。表7-2展示了不同类型保存到对应的成员变量中。
 
现在已解决了一个PHP变量可以保存任意类型的问题，但是另外一个问题又出现了，就是Zend引擎是怎么知道这个变量保存的是什么类型呢？我们注意到，zval结构体中有个type成员变量，这个成员变量就是保存一个PHP变量的类型。
 
表7-2　不同类型对应的成员变量
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Zend引擎定义了几种变量类型，如下所示：
 

 [image: ]

 
每一个宏定义对应PHP语言层的一种类型，例如当zval的type成员变量等于IS_STRING时（zval.type==IS_STRING），说明这个变量的类型是字符串类型。表7-3展示的是每个宏定义对应的PHP类型。
 
表7-3　宏定义对应的PHP类型
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可以通过下面的代码打印一个zval的类型：
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7.3.2　PHP内核变量访问宏
 
使用“zval.type=IS_LONG”方式可以设置一个变量的类型，不过这样做不是很合适，因为不能预测PHP以后的版本会发生什么变化，有可能在以后的版本中把type成员变量的名字改成type_gc或者其他的名字，那么之前写好的扩展就不能适应于这些版本了。为了解决这个问题，PHP内核提供一个访问和设置变量类型的方法，具体如下：
 
表7-4　变量值对应的访问宏定义
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可以用以下方式设置变量的类型：
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用以下方法访问变量的类型：
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这样，就算以后zval结构体的type成员变量改名，我们的扩展也可以继续使用。
 
与变量的类型一样，变量的值也有相应的访问宏定义，如表7-4所示。
 
使用表7-4中的这些宏可以设置一个变量的类型和值。例如，创建一个值为10的整数变量lvar：
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如果用PHP脚本的话，相当于以下的代码：
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[image: ]注意
 
PHP内核还利用上面的宏包装一些更方便的宏。考虑到上面的宏已经足够我们使用，这里不再详细说明。
7.3.3　引用计数器与写时复制
 
众所周知，PHP是不支持指针的，但是如果希望两个变量同时指向同一内存块怎么办呢？为了解决这个问题，PHP内核里使用了引用计数器。
 
7.3.1节已经了解过PHP变量在内核中的存储方式了，zval结构中有以下两个成员变量用于引用计数器：
 
·is_ref：BOOL值，标识变量是否是引用集合。

·refcount：计算指向引用集合的变量个数。
 
看下面这段PHP代码：
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一个zval结构的实体称为zval容器。在PHP语言层创建一个变量就会相应地在PHP内核中创建一个zval容器。因为上面的代码创建一个变量＄a，所以在PHP内核中会创建一个zval容器。又因为这个变量不是一个引用，所以zval容器的is_ref等于FALSE，并且refcount等于1。
 
再看下面一段代码：
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上面这段代码创建了两个变量＄a和＄b，所以在PHP内核会创建两个zval容器来保存它们。变量＄b被赋予变量＄a的值，那么现在变量＄a对应的zval容器的is_ref字段为何值呢？
 
由于变量＄b并不是引用变量＄a，所以变量＄a的is_ref字段的值为FALSE，这个容易理解。但是如果使用xdebug打印变量＄a的话，会发现refcount等于2。这就有点奇怪了，为什么refcount是2的？既然不是引用，refcount也应该是1的啊。要明白为什么refcount等于2，首先要知道PHP的写时复制（copy on write）机制。
 
写时复制是一个解决内存复用的方法。例如上面代码，如果简单地把＄a的值赋给＄b，就有两个"this is variable"字符串的复制，这样不利于内存复用。因为完全可以使用一个"this is variable"字符串的复制完成工作。所以简单的赋值是非常耗内存的，写时复制就是为了解决这种问题而创造的，那什么是写时复制呢？顾名思义，就是当变量的值改变时才进行内存的复制。要理解写时复制，先看下面这段代码：
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上面这段代码使用xdebug调试工具。输出如图7-10所示。
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图7-10　使用xdebug打印变量
 
如图7-10所示，当将变量＄a的值赋给变量＄b时，变量＄a的refcount增加1，所以这时候变量＄a跟变量＄b是指向同一内存块的。当改变变量＄a的值时，发现refcount的值变回1，所以这时候变量＄a和变量＄b指向不同的内存块，这就是写时复制机制。就是两个指向同一内存块的变量，当其中一个变量的值发生变化，才会另外创建一个内存块去保存新的值。聪明的读者会发现其实写时复制也是一种引用，只不过这种引用会受变量值的改变而破坏罢了。
 
看最后一种情况，如果用户在PHP脚本中显式地让一个变量引用另一个变量，PHP内核会如何处理呢？看下面一段代码：
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上面的代码输出如下：
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可以看到，当显式地让一个变量引用另一个变量时，变量的is_ref字段会设置为1，表示此变量被引用，另外引用计数器（refcount）也相应地加1。而在PHP内核中通过以下代码判断是否复制变量：
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从上面的代码中可以知道，当变量被引用或者引用计数器小于2时会直接返回变量的指针（直接返回变量的实体，而不复制变量的值）。当修改一个被引用变量的值时，所有引用它的变量其值也会被修改，因为它们指向同一个zval容器。
7.4　PHP内核中的HashTable分析
 
HashTable是PHP的灵魂，因为在Zend引擎中大量地使用了HashTable，如变量表、常量表、函数表等，这些都是使用HashTable保存的，另外PHP的数组也是使用HashTable实现的。所以了解了PHP的HashTable才能真正了解PHP。
 
PHP内核的HashTable跟传统HashTable实现基本一样，但是增加一些特性（如同时维护一个双链表），所以了解传统HashTable实现对了解PHP的HashTable有非常大的帮助。
 
下面了解PHP内核的HashTable。
7.4.1　PHP内核HashTable的数据结构
 
PHP中的HashTable实现代码保存在Zend/zend_hash.h和Zend/zend_hash.c这两个文件中，首先看HashTable的数据结构定义（Zend/zend_hash.h）：
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在上面的数据结构定义中看到，Bucket（桶）和HashTable这两个结构体构成一个完整的HashTable。
 
1.Bucket结构体分析
 
先分析Bucket结构体中成员变量的作用：
 
·ulong h：保存经过hash函数处理之后的hash值。

·uint nKeyLength：保存索引（key）的长度。

·void*pData：指向要保存的内存块地址。

·void*pDataPtr：保存指针数据。

·struct bucket*pListNext：指向双向链表的下一个元素。

·struct bucket*pListLast：指向双向链表的上一个元素。

·struct bucket*pNext：指向具有同一个hash值的下一个元素。

·struct bucket*pLast：指向具有同一个hash值的上一个元素。

·char arKey［1］：保存索引（key），而且必须为最后一个成员。
 
在本节开始时说过，PHP的HashTable同时维护一个双向链表（至于为什么要同时维护一个双向链表，以后会说到），而这个双向链表就是通过pListNext和pListLast这两个成员变量维护的。
 
在这些成员变量中，pData和pDataPtr比较容易混淆。这两个成员到底有什么用呢？pData指向的是想要保存的内存块地址，一般是通过malloc之类的系统调用分配出来。但是有时候只想保存一个指针，如果这样也去调用malloc分配内存的话就会造成很多细小的内存块，从而导致产生内存碎片。这种情况PHP内核是不能容忍的，所以出现了pDataPtr指针。pDataPtr的作用就是当想要保存的数据是一个指针类型的数据时，就直接保存到pDataPtr成员变量中，而不用调用malloc分配内存，从而防止内存碎片的产生，然后pData直接指向pDataPtr。当要保存的数据不是指针时，pDataPtr被设置成NULL。
 
知道数据保存在哪里之后，怎么找到这个数据呢？答案是通过索引（key），每一个元素都有一个索引，且彼此不同。通过索引可以找到这个元素，并且取得保存在里面的数据。索引保存在哪里呢？注意Bucket结构的最后一个成员arKey，很明显就是保存在这里的。但是arKey只有一个字节，如果索引不止一个字节怎么办？这里PHP使用C语言的一个常用技巧（flexible array），通过申请sizeof（Bucket）+nKeyLength大小的内存（其中nKeyLength就是索引的长度），然后把索引保存到arKey成员中，而nKeyLength保存索引的长度。
 
但是如果索引是整数怎么办呢？本来也可以把整数当成字符串看待的，但是PHP不这样做，而是利用一个技巧解决。当索引是整数时，PHP把索引保存到Bucket结构体的h成员变量中，然后把nKeyLength设置为0，表示这个索引是一个整数而不是字符串。所以当nKeyLength大于0时，可以在arKey中取到索引，而nKeyLength等于0时，就在h中取得索引。当nKeyLength大于0时，h成员变量是不是没有用呢？其实不然，当nKeyLength大于0时（就是索引是字符串时），h成员保存的是索引经过hash函数处理之后的值。这样做的好处就是，在重hash时不用重新计算索引的hash值。
 
最后要说明的是，pNext和pLast指向的是具有同一个hash值的下一个元素和上一个元素，这是解决hash冲突的一种方法，俗称拉链法。
 
综合上面的分析，Bucket结构体应该如图7-11所示。
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图7-11　Bucket结构示意图
 
2.HashTable结构体分析
 
上面已经分析过Bucket结构，一个Bucket只能保存一个数据，而HashTable的目的就是通过索引（key）把每个元素分散到一个唯一的位置（当没有冲突时），这是怎么做到的呢？答案是通过hash算法把索引处理成一个int的数，然后定位到一个Bucket数组的其中一个元素中，如图7-12所示。
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图7-12　HashTable原理
 
由图7-12所示可知，一个字符串的索引（图中的Key）经过hash函数处理之后会返回一个int的索引，通过int索引定位到Bucket数组的其中一个元素。字符串索引经过hash函数处理后，返回一个值为1的int索引，然后从Bucket数组中取得索引为1的元素（第二个元素），这就是HashTable的原理和实现方法。
 
PHP内核通过HashTable结构管理Bucket数组，下面列出HashTable结构体的主要成员变量的作用：
 
·uint nTableSize：记录Bucket数组的大小。

·uint nNumOfElements：记录HashTable中元素个数。

·uint nNextFreeElement：下一个可用Bucket位置。

·Bucket*pInternalPointer：遍历HashTable元素。

·Bucket*pListHead：双链表表头。

·Bucket*pListTail：双链表表尾。

·Bucket**arBuckets：Bucket数组。
 
arBuckets中保存的就是图7-12所示的Bucket数组，而nTableSize记录arBuckets数组的大小。现在可以想象PHP内核是怎样通过一个字符串索引定位到Bucket数组（arBuckets）中的一个元素的，代码如下：
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其中的hash就是把一个字符串处理成一个整数的函数，具体如下：
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上面的hash算法只展示了hash函数是怎么把一个字符串处理成一个整数，实际上PHP内核的hash算法会更复杂。
 
nNumOfElements记录HashTable中保存元素的个数，值得注意的是nNumOfElements与nTableSize的区别，图7-13就展示了它们之间的区别。
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图7-13　Bucket存储数据示意图
 
pListHead和pListTail分别是双向链表的表头和表尾指针。传统的HashTable是不会同时维护双向链表的，PHP这样做主要是用于有序遍历HashTable里的元素。图7-14展示了这个双向链表。
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图7-14　HashTable中的双向链表
 
至此，已经对PHP内核的HashTable有比较深入的了解，最后用图7-15展示PHP的HashTable全貌。
 
 
 [image: ] 


图7-15　HashTable结构总览
7.4.2　HashTable的代码实现
 
本节主要介绍PHP内核是怎样实现HashTable的，下面的代码摘自Zend/zend_hash.c文件。有了前面对HashTable的分析，很容易理解下面的内容。
 
1.HashTable的初始化
 
PHP为HashTable的初始化提供了一个接口zend_hash_init，这个接口主要是把HashTable结构体的成员变量初始化，并且初始化桶数组（arBuckets），实现如下：
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参数nSize是要申请的桶数组大小，但这并不是PHP实际申请的大小，因为PHP内部会计算出一个不小于nSize并且是2的<i>n</i>次方的数作为实际申请的大小。
 
参数persistent判断是否使用PHP内存管理，如果为FALSE就是使用操作系统的内存管理，否则就是使用PHP内存管理。一般把这个参数设置为TRUE（就是使用PHP的内存管理），因为使用操作系统内存管理需要自己释放内存，容易造成内存泄漏，所以最好是交给PHP去管理内存。
 
2.HashTable的插入操作
 
向HashTable插入一个元素的第一步，就是要找到这个元素应该存放到arBuckets数组的哪个位置，前面已经分析过怎么根据索引定位到arBuckets数组的其中一个元素。因为要确保索引在HashTable中是唯一的，所以要比较相同hash值的链表上的所有元素是否有已经存在此索引，不存在才插入到HashTable中。实现如下：
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该函数以字符串作为索引，所以必须判断nKeyLength（字符串长度）是否大于0，不是的话就直接退出。然后通过zend_inline_hash_func函数计算arKey的hash值h，并与nTableMask进行按位“与”操作得到一个0～nTableMask的整数nIndex，nIndex就是要插入的arBuckets数组的位置。
 
通过nIndex取得arBuckets数组的第nIndex个元素（arBuckets［nIndex］），这是一个具有相同hash值的双向链表，通过遍历这个链表查看当中是否已经存在要插入的索引。如果存在并且要进行更新操作（flags参数等于HASH_UPDATE），就把旧值替换成新值，并且释放旧值的内存。如果不存在要插入的索引，就进行插入操作。以上两种情况都不是的话就会返回FAILURE（失败）。
 
插入过程如下：
 
步骤1　申请一个新的Bucket保存索引和值。
 
步骤2　把索引复制到arKey字段中。
 
步骤3　把pData指针指向值。
 
步骤4　把新Bucket添加到具有相同hash值的双向链表中（主要通过宏CONNECT_TO_BUCKET_DLLIST完成）。
 
步骤5　把新Bucket添加到HashTable双向链表中（通过CONNECT_TO_GLOBAL_DLLIST宏完成）。
 
步骤6　插入元素完毕后，如果HashTable的元素个数大于arBuckets数组的大小（nNumOfElements大于nTableSize），将进行重hash操作（HashTable的arBuckets数组大小翻倍）。
 
另外PHP内核提供很多用于插入/更新的函数，流程基本跟上面一样，所以这里就不再详细分析了，有兴趣的话可以参考Zend/zend_hash.c和Zend/zend_hash.h这两个文件。
 
3.HashTable的元素访问
 
元素访问是HashTable中最简单的操作，跟插入操作相似，只是把插入替换成取得值而已，代码如下：
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注意参数pData是个二级指针，用于保存取得的值。有时候我们会忘记这个参数是二级指针而发生错误，具体如下：
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这样就会取不到数据，正确的应该是：
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这个地方是值得注意的。
 
4.HashTable的元素删除
 
HashTable的元素删除也比较简单，主要调用zend_hash_del_key_or_index()函数完成，代码实现跟元素的插入和访问差不多，所以这里就不再分析了，有兴趣可以看看源代码。
7.5　Zend API详解与扩展编写
 
虽然我们已了解了编写扩展的相关基础知识，但是还没有真正编写一个有用的扩展，从本节开始，就开始学习使用Zend API编写PHP扩展。
 
Zend引擎提供很多API扩展PHP的功能，有了这些API，就能很轻松地编写出我们的扩展，不过要编写稳定、快速的扩展，还要多写多练才能达到，下面首先学习Zend引擎。
7.5.1　什么是Zend引擎
 
Zend引擎是脚本语言引擎（解析器+虚拟机），主要的工作就是解析、翻译和执行PHP脚本。图7-16所示为Zend引擎的流程。
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图7-16　Zend引擎执行流程
 
从图7-16中可以看出Zend引擎要做两个工作：
 
·编译PHP脚本，输出Opcodes。

·解析执行Opcodes，输出结果。
 
在解析执行的过程中Zend引擎可以调用到所有已经载入到PHP环境的扩展库。
7.5.2　Zend引擎内存管理
 
PHP扩展是使用C语言开发的，而C语言最令人望而生畏的就是内存管理，因为有时候可能会忘记释放某些内存，或者释放同一内存块两次等，这些都是致命的错误。
 
为了防止这些情况出现，Zend引擎提供一些与内存管理相关的接口，使用这些接口后就不用管内存有没有释放，因为Zend引擎会为你管理所有通过Zend API申请的内存，从而避免了内存泄漏。表7-5列出了一些常用的内存管理接口。
 
表7-5　常用内存管理接口
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上面提到的内存管理函数所有申请的内存仅对当前本地的请求有效，并且会在脚本执行完毕，处理请求终止时被释放。
7.5.3　PHP扩展的架构
 
至此已经有足够的基础编写扩展了。在接下来编写扩展的过程中，我们会把扩展对应的PHP代码也写出来，希望这样做能够让大家更容易接受。
 
在学习之前，先看一个扩展的架构，如代码清单7-1所示。
 
代码清单7-1　PHP扩展的架构
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如代码清单7-1所示，所有的PHP扩展通常都包含以下几个部分：
 
·包含头文件（引入所需的宏、API定义等，第1~2行）；

·声明导出函数（Zend函数块的声明，第4行）；

·声明Zend函数块（第5~8行）；

·声明Zend模块（第9~20行）；

·实现get_module()函数（第21~23行）；

·实现导出函数（第46~56行）。
 
上面提到的这些结构在PHP扩展中都是必不可少的，PHP内核就是通过这些约定的规则与扩展通信的，如果想学会编写PHP扩展，首先必须了解这些结构。下面详细介绍这些结构。
 
1.包含头文件
 
在PHP扩展中，必须要包含的头文件只有一个php.h，它位于main目录下。这个文件包含构建扩展时所必需的各种宏和API定义。要包含这个头文件使用如下宏：
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应该为自己编写的扩展创建一个包含其特有信息的头文件。这个头文件应该包含php.h和所有导出函数的定义。如果使用ext_skel工具创建扩展的话，可能已经拥有这个头文件，因为ext_skel工具会自动创建。例如，使用ext_skel创建一个myext扩展，在这个扩展目录下就可能有个php_myext.h头文件，这就是上面所提到的头文件。
 
2.声明导出函数
 
编写扩展的目的是能够让PHP脚本调用扩展中的函数和类，那怎么才能让PHP脚本调用编写的扩展呢？答案就是声明和实现“导出函数”。
 
那什么是“导出函数”呢？“导出函数”其实就是按照PHP内核规定的准则编写的函数，形式如下：
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PHP脚本就可以使用下面的代码调用上面的函数：
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因为“导出函数”形式都是固定的，所以Zend引擎提供一个方便的宏声明，具体如下：
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function_name就是在PHP脚本中调用的函数名。ZEND_FUNCTION宏会把导出函数补充成以下形式：
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这样就可以免去烦琐的声明过程。
 
从上面“导出函数”声明的形式可以看出，“导出函数”没有返回值（void），其以“zif_”作为前缀，并且有五个参数。
 
导出函数的五个参数在编写扩展中有非常重要的作用，所以必须了解它们的作用，具体如表7-6所示。
 
表7-6　导出函数的参数及作用
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3.声明Zend函数块
 
现在已经知道怎么声明导出函数，但Zend引擎是不会自动引入声明的导出函数的。那怎么才能把编写的函数引入到Zend引擎呢？答案就是zend_function_entry结构体。
 
先看zend_function_entry结构体的定义：
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zend_function_entry结构体成员变量的作用如表7-7所示。
 
表7-7　zend_function_entry结构体成员变量及作用
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Zend引擎通过zend_function_entry结构数组把声明的导出函数引入内部，方法如下：
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Zend引擎在载入扩展时，自动把这个数组中的所有函数引入到函数表中，这样PHP脚本就可以调用这些函数了。
 
注意，zend_function_entry结构数组的最后一项是{NULL，NULL，NULL}，Zend引擎就是靠这个判断导出函数列表是否完毕的，没有这一项的话，Zend引擎是不知道到哪里才结束的，从而导致内存溢出。导入过程大概如下：
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另外需要了解ZEND_FE宏，ZEND_FE宏会把zend_function_entry结构补充完整，例如：
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会补充为：
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从上面展开的形式中可以看出，可以手工把zend_function_entry结构填充完整，不过还是建议使用ZEND_FE宏来补充，因为以后Zend引擎发生改变的话，扩展还可以继续使用，而手工填充就不一定能够使用了。
 
4.声明Zend模块
 
PHP扩展的信息被保存在zend_module_entry结构中，这个结构包含所有需要向Zend引擎提供的模块信息，下面是zend_module_entry结构的定义：
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表7-8列出了zend_module_entry结构体成员变量的作用。

 
表7-8　zend_module_entry结构体成员变量及作用
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下面看一个例子：
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在上面的例子中，扩展命名为“myext”，把导入函数列表设置为myext_functions，并设置相应的启动和关闭函数。

 
关于设置启动和关闭函数的宏如表7-9所示。
 
表7-9　设置启动和关闭函数的宏
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我们在7.3节已经介绍过启动和关闭函数的实现，这里不再重复。
 
5.实现get_module()函数
 
当扩展被动态加载时会调用get_module()函数。下面先来看如何创建这个函数，具体如下（代码清单7-1中的第21~23行）：
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通过上面的代码可以看出，get_module()函数是通过ZEND_GET_MODULE宏创建的。ZEND_GET_MODULE宏定义如下：
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从上面的宏定义可以看出，ZEND_GET_MODULE宏展开后就是get_module()函数，这个函数返回一个zend_module_entry指针。聪明的读者可能会发现，这个指针就是上面定义的Zend模块。这样PHP内核就可以通过调用get_module()函数取得编写的扩展的信息。现在终于知道PHP内核跟扩展之间的通信渠道是什么了，就是get_module()函数。
 
[image: ]注意
 
使用ext_skel工具创建的扩展框架会包含get_module()函数，所以一般不用手动添加。
 
另外注意到get_module()函数被一条件编译宏包围着，说明get_module()函数应该在某些情况下不会被实现的。到底什么情况不会被实现呢？答案是：当扩展被编译成一个内建的模块时，get_module()函数不会被实现。
 
6.实现导出函数
 
导出函数的实现是构建扩展的最后一步。导出函数是可以在PHP脚本中调用的函数，而实现这些函数才能发挥作用。下面学习怎么实现导出函数，如代码清单7-1中第46~56行所示：
 

 [image: ]

 
实现导出函数跟声明导出函数一样都是使用PHP_FUNCTION宏（前面已经说过）定义一个导出函数，然后在函数体里面实现想要的功能。
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在声明的Zend函数块中的所有函数都必须实现，不然会出现严重的错误。例如，在Zend函数块中声明一个ZEND_FE（show_message，NULL）函数，就必须实现ZEND_FUNCTION（show_message）函数。
 
至此，已经介绍了PHP扩展结构的全部内容，现在应该知道代码清单7-1中每一行代码的作用了。接下来就是学习怎么在导出函数中实现我们需要的功能。
7.5.4　接收用户传递的参数
 
一般来说，编写扩展的目的是希望使用C代码层来处理我们提供的数据。所以对于扩展来说，最重要的事情就是如何接收和处理那些通过函数参数传递过来的数据。扩展层是怎么取得PHP语言层传递过来的参数呢？下面详细说明。
 
1.取得参数个数
 
因为PHP是支持可变参数的，所以参数的个数在没有被调用之前是不确定的。那就不能在声明导出函数的时候同时声明参数列表，所以不得不在导出函数内部取得参数的个数。可以使用ZEND_NUM_ARGS宏实现。其实这个宏等于参数ht，在讲解导出函数时已经说过这个参数的作用。
 
ZEND_NUM_ARGS宏定义如下（在Zend/zend_API.h文件中）：
 

 [image: ]

 
下面的代码展示了判断传入的参数个数是否正确的方法：
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如果没有传递3个参数给该函数，就会打印一个错误消息，并且退出该函数。在上面的代码中，使用一个宏WRONG_PARAM_COUNT，主要作用是打印一个类似“Warning：Wrong parameter count for myext()in/home/www/myext.php on line 3”的错误信息，然后返回到PHP内核状态。可以在Zend/zend_API.h中找到宏的定义：
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从以上的代码可以看到，WRONG_PARAM_COUNT宏展开之后调用一个内部函数wrong_param_count()，然后返回到PHP内核状态。wrong_param_count()函数是打印一个警告信息。至于怎么打印错误信息，后面有详细的说明。
 
2.取得参数实体
 
取得参数的实体才是我们需要的。跟取得参数的个数一样，不能通过导出函数的参数列表取得，所以Zend引擎提供一个取得函数实体的API，这个API的声明如下：
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第一个参数num_args表明想要接收的参数个数，一般使用ZEND_NUM_ARGS()宏表示获取所有传递过来的参数。第二个参数必须是宏TSRMLS_CC，这个宏会根据编译时是否启用线程安全来传递参数，在没有启动线程安全时，这个宏会被忽略掉，而当启动线程安全时，这个宏会被替换成tsrm_ls。第三个参数type_spec是一个字符串，用来指定所期待接收的各个参数的类型。剩下的参数就是用来接收PHP语言层传递过来的参数的变量指针。
 
zend_parse_parameters()在接收参数时，会尽量地把参数的类型转换成你期望的类型。例如，你期望得到一个字符串的参数，但是用户却传递你一个整型的参数，zend_parse_parameters()会帮把这个整型的参数转换成字符串的参数。
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任何一种标量类型都可以转换成另外一种标量类型（如字符串、整型、浮点型等），但是不能在标量类型与复杂类型（如数组、对象和资源等）之间进行转换。
 
如果zend_parse_parameters()函数成功地接收了参数，并在转换参数类型的过程中没有发生错误，这个函数会返回SUCCESS，否则就返回FAILURE。
 
现在讲解type_spec参数。type_spec参数是一个字符串，跟printf()函数的格式化参数（第一个参数）很相似，都是用来指定后面参数的类型的。不过值得庆幸的是，type_spec参数比printf()的格式化参数简单。这个参数的使用方法如下：
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上面的代码中，type_spec参数被设置为“ld”，表示要接收一个长整型（long）的参数和一个浮点型（double）的参数，其中“l”代表long，“d”代表double。
 
在type_spec参数之后，使用两个变量lptr和dptr保存传递过来的参数。要注意的是，用来保存参数的变量的类型要与在type_spec设置的类型相一致。
 
下面列举可以指定接收的参数类型：
 
·l：长整型。

·d：双精度浮点类型。

·s：字符串和其长度（要使用两个变量保存）。

·b：布尔型。

·r：资源，保存在zval*中。

·a：数组，保存在zval*中。

·o：（任何类的）对象，保存在zval*中。

·O：（由class entry指定的类的）对象，保存在zval*中。

·z：实际的zval*。
 
下面的一些字符在类型说明字符串（就是那个char*type_spec）中具有特别的含义：
 
·|：表明剩下的参数都是可选参数。如果用户没有传进来这些参数值，这些值就会被初始化成默认值。

·/：表明参数解析函数将会对剩下的参数以SEPARATE_ZVAL_IF_NOT_REF()的方式提供这个参数的一份拷贝，除非这些参数是一个引用。

·！：表明剩下的参数允许被设定为NULL（仅用在a、o、O、r和z上）。如果用户传进来一个NULL值，则存储该参数的变量将会设置为NULL。
 
为了让大家对zend_parse_parameters()函数有更深入的了解，下面举几个例子。
 
例1　取得一个字符串和一个布尔值：
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在上面的代码中，使用"sb"指定要传递一个字符串的参数和一个布尔值的参数。值得注意的是，在接收字符串时，除了要接收字符串的地址之外，还要接收字符串的长度。如上例中，使用str保存字符串的地址，用slen保存字符串的长度。
 
例2　取得一个数组和一个可选的长整型参数：
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上面的代码中，使用"a|l"指定要传递一个数组和一个长整型的参数。在“a”之后使用竖杠，表示竖杠之后的参数为可选，在调用时可以不用传递这些参数。如果不传递这些参数，PHP内核会自动设置为默认值。例如可以这样调用：
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例3　取得一个对象或者NULL：
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在上面的代码中，使用"o！"指定要传递的一个对象。另外，使用感叹号修饰这个参数，表示如果传递进来的是一个空对象，object就会被设置为NULL。
 
3.接收可变参数
 
PHP支持可变参数，可以使用func_get_args()和func_num_args()这两个函数实现，代码如下：
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上面的代码实现了可变参数功能，func_num_args()函数可以取得参数的数量，func_get_args()函数可以取得所有的参数，并放到一个数组里面。通过这两个函数就可以很简单地实现可变参数。
 
既然在PHP语言层可以轻松实现可变参数，那么在扩展中怎样可以实现可变参数呢？如果在PHP内核也提供一个跟func_get_args()函数一样的接口，那就容易多了。幸运的是，PHP内核中真的有一个跟func_get_args()函数差不多的接口，这个接口如下：
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第一个参数param_count表示要接收的参数个数，第二个参数argument_array用于保存参数列表的数组。跟func_get_args()函数一样，这个接口也是取得一个参数列表的数组。下面是zend_get_parameters_array_ex()的使用方法：
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上面代码中，首先判断参数的个数是否小于等于3个，因为保存参数的数组只有3个元素，如果参数大于3个就会出现段错误这种致命的错误。所以为了防止段错误，必须先判断参数个数是否小于等于3个。如果参数个数符合要求，就可以使用zend_get_parameters_array_ex()函数接受参数列表。
 
在接收到参数列表之后（保存在parameter_list中）就可以使用它，代码如下：
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上面的代码中使用一个switch处理参数列表。switch结构的特点是：如果没有使用break跳出这个case，后面的case也会执行。上面的代码中都没有使用break跳出本次case，所以如果传入3个参数的话，会执行全部case，如果传入2个参数的话，就执行除case3之外的所有case。
 
4.参数类型转换
 
前面学习了怎么接收可变参数，但是细心的读者会发现，接收的参数都没有类型限制的，就是说可以传递任何类型的参数。这样就出现问题了，如果希望第一个参数传入的是数组，但是用户却传递了一个字符串，那会出现什么问题呢？如果使用处理数组的函数去处理字符串的话，会出现严重的错误。所以要杜绝这种情况的出现。有什么办法去解决这种情况呢？要解决这种情况，可以使用表7-10所列的参数类型转换函数。
 
表7-10　参数类型转换函数
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[image: ]注意
 
表中所有参数类型转换函数都是以一个**zval作为参数的。
 
下面举个例子：
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在上例中，接收到参数之后就使用convert_to_long_ex()函数把参数类型转换成长整型。如果传递的参数是字符串"10HELLO"，就会被转换成长整型10。
 
5.处理通过引用传递的参数
 
PHP可以通过引用传递的参数，例如：
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因为修改通过引用传递的参数会改变原来变量的数据，所以在扩展里修改通过引用传递过来的参数时要特别小心。
 
7.3.3节已经了解过引用计数器。其实为了节省内存，PHP内核在传递参数时也使用引用计数的方式，所以不管是否使用引用传递参数，它们指向的值都是相同的（就是指向同一块内存块），不同的是is_ref字段（zval结构的is_ref字段）。引用传递的参数is_ref字段为1，而非引用传递的参数is_ref字段为0。
 
这样，当要修改引用传递过来的参数时，可以直接修改参数的值（因为参数的值跟原来变量的值是相同的，也就是说内存地址是一样的），就可以修改原来变量的值。但是当参数不是使用引用传递过来的，而又要修改它的值的话就可能要出现问题了，因为PHP规定修改非引用传递的参数值是不会影响原来变量的值，但是PHP内核却是使用引用传递参数的，所以修改参数的值必定会影响到原来变量的值。为了解决这个问题，PHP内核中实现“zval分离”。
 
“zval分离”就是写时复制，即当需要修改非引用传递的参数值时，从原来变量中复制一份新的值，并让参数指向这个新的值。这样修改参数的值时，就不会影响到原来变量的值。
 
使用PZVAL_IS_REF（zval*）宏可判断传递过来的参数是否使用引用方式，而使用SEPARATE_ZVAL（zval**）宏可以分离一个zval。
 
使用PZVAL_IS_REF宏的例子如下：
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PZVAL_IS_REF宏判断传递过来的参数是否通过引用方式。它的定义很简单，具体如下：
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上边这条语句主要就是判断参数的is_ref字段是否为真。
 
使用SEPARATE_ZVAL宏的例子如下：
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因为SEPARATE_ZVAL()宏会通过emalloc()函数申请一个新的zval，所以这也就意味着，如果不主动释放这段内存的话，它就会直到脚本结束时才会被释放。所以如果大量调用这个宏而没有主动释放的话，可能会把内存耗光。
 
通过SEPARATE_ZVAL()宏分离过的参数，可以放心地修改它的值，因为分离的参数已和任何的变量都没有关系了。
7.5.5　在PHP扩展中创建变量
 
在编写PHP自定义函数时，一般都会用到自己创建的一些变量，所以在编写扩展时我们也希望创建自定义的变量。在扩展中创建自定义变量有些麻烦，下面就介绍怎么在扩展里创建变量。
 
1.创建局部变量
 
在自定义函数中，只要不是使用global关键字声明的变量都是局部变量，例如下面代码：
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上面的代码中，在myfunc()函数中创建一个局部变量＄msg，在第9行调用这个函数，然后在第10行打印变量＄msg，此时会发现在第10行出现错误，如图7-17所示。
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图7-17　打印局部变量出错
 
从图7-17中可以看出，在自定义函数中创建的局部变量不能在全局环境中使用，否则会提示变量没有定义。
 
那在编写扩展时，应该怎样去创建一个局部变量呢？要创建一个能够被PHP脚本访问的局部变量，要先创建一个zval容器，然后对这个zval容器进行必要的填充，最后把它引入到Zend引擎的内部符号表中，代码如下：
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符合表就像一本字典。在PHP内核中，所有的变量都是保存在这个符号表中，PHP内核就是在这个符号表中查找相应的变量的。
 
MAKE_STD_ZVAL()宏会通过ALLOC_ZVAL()宏申请一个新的zval容器的内存空间，并且调用INIT_PVAL()宏初始化这个zval容器。MAKE_STD_ZVAL宏代码如下：
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INIT_PVAL()宏负责把zval容器的引用计算器（refcount）置为1，然后把引用标识设置为0（即把is_ref设置为0）。INIT_PVAL()宏代码如下：
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当创建一个zval容器之后，必须把它引入符号表中才能在PHP脚本中使用。ZEND_SET_SYMBOL()宏负责把新建的变量引入到Zend引擎内部的符号表中。这个宏首先会检查这个变量是否已经存在于符号表中，如果已经存在则将其替换成另一个引用变量（同时会自动销毁原有的zval容器）。
 
ZEND_SET_SYMBOL()宏是通过EG宏访问Zend执行器（执行Opcodes的部分）的全局结构的。如果使用的是EG（active_symbol_table），则可以访问当前的活动符号表（通常就是局部变量表），从而可以处理一些局部变量。
 
如果你很在意程序的运行效率，并且不太在乎内存的话，可以使用zend_hash_update()函数跳过检查变量名是否存在于符号表中，而强行将变量名插入到符号表中，代码如下：
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2.创建全局变量
 
其实全局变量跟局部变量在PHP内核中看是一样的，不一样的只是它们保存在不同的符号表中，局部变量保存在active_symbol_table中，而全局变量就保存在symbol_table中。所以可以使用上面的代码，只要把active_symbol_table替换成symbol_table就可以了，代码如下：
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除了符号表把active_symbol_table替换成symbol_table之外，应该还要注意active_symbol_table是一个指针，而symbol_table不是。所以还需要增加取地址操作“&EG（symbol_table）”，因为ZEND_SET_SYMBOL宏需要一个指针作为参数。
 
下面编写一个导出函数，主要工作是创建一个长整型的全局变量＄new_var，代码如下：
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在上面导出函数中创建了一个＄new_var的全局变量，所以在PHP脚本中就可以使用这个变量了，代码如下：
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输出如图7-18所示。
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图7-18　在扩展里创建全局变量
 
值得注意的是，必须先调用myext()函数，因为变量＄new_var就是在这个函数里面创建的，所以调用它才会创建全局变量＄new_var；如果不调用myext()函数就直接打印＄new_var变量，会发生错误（提示变量＄new_var没有定义），如图7-19所示。
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图7-19　没定义变量的错误提示
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如果上面的例子在VC++6.0中编译不通过，提示“unresolved external symbol_executor_globals_id”错误，可以按以下步骤处理，选择“工程”→“设置”→“C/C++”菜单命令，在“预处理程序定义”中把LIBZEND_EXPORTS选项删除即可。
7.5.6　在PHP扩展中为变量赋值
 
变量的作用就是存放数据。在PHP中变量不但保存着值，还保存着类型，所以不但要为变量赋值，同时还要为变量设置类型。下面学习如何为变量赋值。
 
1.长整型（整型）类型变量
 
在PHP内核中，整数全部都是长整型（long），其值的存储方法也是非常简单的。前面讨论过zval容器的结构，当中的value字段就是保存数据的。所有整数都是直接保存在这个联合体中的lval字段中，相应的数据类型（type字段）为IS_LONG，代码如下：
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但是为了兼容性，最好使用ZVAL_LONG宏赋值：
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上面的例子跟以下的PHP代码效果相同：
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2.双精度（浮点数）类型变量
 
跟赋值整数差不多，为变量赋值浮点型时，只需把数据直接存放在value联合体的dval字段中，然后把对应的数据类型设置为IS_DOUBLE即可，代码如下：
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同样为了兼容性，最好使用ZVAL_DOUBLE宏赋值：
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上面的例子跟以下的PHP代码效果相同：
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3.字符串类型变量
 
为变量赋字符串类型的值时可能会比较麻烦。除了保存字符串的值外，还要保存字符串的长度（提供给strlen()等函数使用）。赋值时，字符串的值保存在zval.value联合体的str结构体中的val字段中，而字符串长度保存在str结构体中的len字段中，并且把相应的数据类型设置为IS_STRING。
 
另外值得注意的是，用来保存字符串值的内存块应该使用Zend引擎内存管理函数去申请，这样可以避免自己管理这些内存，还可以让Zend引擎处理起来更方便，代码如下：
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请注意，上面使用estrdup()函数创建一块新的内存块，estrdup()函数是Zend引擎的内存管理函数。还可以使用ZVAL_STRING宏完成上面的工作：
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ZVAL_STRING宏的第三个参数指明该字符串是否需要被复制（使用Zend引擎的内存管理函数）。当设置为1时，将会复制第二个参数指向的字符串。如果设置为0时，直接把val字段指向第二个参数指向的字符串。
 
如果只想取得字符串的一部分或者已经知道字符串的长度，可以使用宏ZVAL_STRINGL（zval，string，length，duplicate）完成这项工作，参数length就是指定字符串的长度。ZVAL_STRINGL宏比ZVAL_STRING宏快，ZVAL_STRINGL宏的定义如下：
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从定义可以看出，字符串的长度（len字段）被直接设置成length参数的值，所以不用使用strlen()函数去计算字符串的长度。
 
如果想创建一个空字符串，可以将其长度设置为0，并且把empty_string作为字符串的值即可：
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或者可以使用ZVAL_EMPTY_STRING宏完成：
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4.布尔类型变量
 
布尔类型变量的赋值跟长整型的差不多，只是把数据类型字段设置为IS_BOOL，并且lval字段的值只能是0或者1，代码如下：
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同样，也可以使用ZVAL_BOOL宏完成这项工作，或者可以直接使用ZVAL_TRUE和ZVAL_FALSE宏直接将其值设置为TRUE和FALSE：
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5.数组类型变量
 
数组在PHP中扮演着重要的角色，可以这样说PHP的强大全是因为数组的灵活。而在PHP内核中，数组是使用哈希表（HashTable）存储的。在7.4节中详细介绍了PHP的HashTable，所以现在学习数组就比较简单了。
 
在为变量赋值数组类型时，先要创建一个HashTable，然后将其保存在zval.val容器的ht字段中。对于这项工作，Zend引擎提供了一个简单的接口——array_init()。代码如下：
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其实上面的代码就是创建一个空的数组，效果跟下面的PHP代码相同：
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创建一个空的数组之后，就可以往数组中添加元素了。往数组添加元素有一系列的API可以使用，下面列出可以使用的所有API（所有的这些API在调用成功时都是返回SUCCESS，调用失败时都是返回FAILURE）：
 
关联数组的API如表7-11所示。
 
表7-11　关联数组的API
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索引数组的API如表7-12所示。
 
表7-12　索引数组的API
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上面所提到的API只是抽象HashTable的API函数而已。所以也可以直接使用HashTable的API函数进行操作。例如，如果想添加一个元素到数组，可以直接使用zend_hash_update()函数进行操作。
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关联数组是指使用字符串作为key的数组，而索引数组是指使用整数作为key的数组。
 
下面看添加一个元素到数组的例子：
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效果类似于以下的PHP代码：
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6.对象类型变量
 
在讲为变量赋予对象类型的值之前，先要了解在PHP中对象跟数组的关系。看以下PHP代码：
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图7-20　测试结果
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输出的结果如图7-20所示。
 
从上面的代码可以看出，对象可以转换成数组（此过程不可逆，也就是说转换成数组之后不能再恢复到原来的对象，因为会丢失方法），所以对象和数组有很多相似的地方。实际上，对象的属性跟数组是可以相互转换的。下面看创建对象的API。
 
可以调用object_init()函数初始化一个对象：
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Zend引擎有一套为对象添加属性的API，如表7-13所示。
 
表7-13　为对象添加属性的API
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在上面所有的API中，第一个参数都是要添加属性的对象，第二个参数是属性的名字，最后一个参数是属性的值。例如添加一个名字为“name”，类型为字符串的属性：
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7.资源类型变量
 
创建资源类型的变量比创建其他类型的变量烦琐一点。严格来说，资源不是数据类型，它是一个可以维护任何数据类型的抽象（就像C语言中的指针）。所有的资源都是保存在一个Zend内部的资源列表中，列表中的每份资源都有一个指向实际数据的指针。如果对PHP内核足够了解的话，可以直接访问这些资源，不过为了兼容性和安全性，还是建议使用Zend引擎提供的API访问它们。
 
如果某一个资源失去所有的引用，就会触发相应的析构函数，而这个析构函数是由资源自己提供的。为什么要提供析构函数呢？因为Zend引擎不能管理资源的实际数据，所以为了防止内存泄漏，就必须提供析构函数释放这些内存。
 
例如，数据库连接和文件描述符在PHP内部都是使用资源类型保存的。另外，可以保存任意的数据类型，如自定义的数据结构等。
 
使用zend_register_list_destructors_ex()函数可以用来注册一个资源变量的析构函数，该函数返回一个资源的句柄。这个资源句柄的作用是把资源与资源的析构函数相关联。以下是zend_register_list_destructors_ex函数的定义：
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zend_register_list_destructors_ex()函数的参数说明如表7-14所示。
 
表7-14　zend_register_list_destructors_ex()函数的参数
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从zend_register_list_destructors_ex()函数的定义可以看出，函数需要提供两个不同的资源析构函数：一个是普通资源的析构函数，另一个是持久化资源的析构函数。在注册资源析构函数时，这两个析构函数至少要提供一个，另外一个析构函数可以简单地设为NULL。
 
资源的析构函数原型必须如下定义：
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参数rsrc是一个指向zend_rsrc_list_entry结构体的指针：
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其中ptr字段用于保存资源的真正数据的地址，一般在析构函数中释放ptr字段指向的内存。
 
例如定义一个链表数据结构如下：
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然后资源变量保存的就是这个链表的头指针，析构函数可以这样编写：
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这样就可以释放整个链表的内存。

 
一般需要一个模块全局变量保存zend_register_list_destructors_ex()函数返回的资源句柄。如果用ext_skel工具生成扩展框架的话，这个全局变量已经自动生成，以“le_”作为前缀。例如，使用ext_skel工具创建一个myext扩展，就会自动生成一个类型为int的全局变量le_myext，用来保存zend_register_list_destructors_ex()函数返回的资源句柄。
 
一般在MINIT阶段注册析构函数，代码如下：
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在注册完资源析构函数之后，还需要把真正的资源与这个资源句柄关联起来（这样当资源没有用时，就会自动调用析构函数）。可以使用zend_register_resource()函数或者ZEND_REGISTER_RESOURCE()宏实现。ZEND_REGISTER_RESOURCE()宏比zend_register_resource()函数兼容性跟好，所以最好使用前者。定义如下：
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zend_register_resource()函数参数说明如表7-15所示。
 
表7-15　zend_register_resource()函数参数说明
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zend_register_resource()函数的返回值表示这个资源的唯一ID，函数的定义如下：
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zend_list_insert()函数把资源插入到资源列表中，并且返回资源所在的列表位置（资源ID）。之后就可以通过这个ID访问资源了。可以通过RETURN_RESOURCE()宏返回这个资源给用户，方法如下：
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当注册一个资源之后，Zend引擎就会一直监视这个资源的引用，当这个资源的引用为0时，Zend引擎就会自动调用资源析构函数（就是注册的那个资源析构函数）。这样就不用担心内存泄露了。
 
通过RETURN_RESOURCE()宏把资源ID返回给用户之后，用户就可以根据这个资源ID取得所需的资源。这个操作可以通过ZEND_FETCH_RESOURCE()宏实现：
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ZEND_FETCH_RESOURCE()宏参数说明如表7-16所示。
 
表7-16　ZEND_FETCH_RESOURCE()宏参数说明
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大多数创建资源的函数都有相应用于释放资源的函数。例如mysql_connect()有mysql_close()、fopen()有fclose()等。或者可以直接unset()一个资源变量，也可以直接关闭和释放它，如下所示：
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在上面的代码中，没有调用fclose()函数关闭文件句柄，但是结果却是这个文件句柄被关闭。为什么会这样呢？还记得本节刚开始所说的资源析构函数吗？奥秘就在这里，当unset()一个资源变量时，会把这个资源变量的引用减1，当变量的引用等于0时就会自动调用注册的资源析构函数把资源释放掉。这是利用了PHP内核的垃圾回收机制。
 
但是如果强制释放资源又怎么办呢？这时候可以使用zend_list_delete()函数完成。zend_list_delete()原型如下：
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该函数的作用就是把资源变量的引用减1，然后判断引用是否小于等于0，如果是的话就把资源删除。zend_list_delete()代码如下：
 

 [image: ]

 
因为该函数只是把资源变量从资源列表中删除，资源占用的内存是不会被释放的，所以删除资源变量之后还要释放资源占用的内存。
7.5.7　错误和输出API
 
在PHP内核中，不能简单地使用printf()函数打印数据。因为PHP有自己一套管理输出流的函数，如果调用printf()函数打印数据，很有可能出现意想不到的结果。下面了解PHP的输出API。
 
1.php_printf()函数
 
php_printf()函数跟C语言标准库的printf()函数很相似，唯一不同的就是php_printf()函数指向的是Zend的输出流，其原型如下：
 

 [image: ]

 
第一个参数指定输出字符串的格式，格式参数跟printf()函数一样，例如：
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2.zend_error()函数
 
zend_error()函数用于输出一个错误信息，原型如下：
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第一个参数指定错误信息的类型，第二个参数指定错误提醒消息。表7-17列举出了所有的错误信息类型。
 
表7-17　Zend预定义的错误信息类型
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例如抛出一个警告类型的错误消息的代码如下：
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输出如图7-21所示。
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图7-21　PHP错误提示
 
3.向phpinfo()中输出信息
 
一般完成一个扩展之后，希望使用者了解到这个扩展的一些信息，最直接的方法就是用phpinfo()函数打印。怎样可以向phpinfo()中添加信息呢？答案就是实现ZEND_MINFO()函数。当在PHP脚本中调用phpinfo()函数时，ZEND_MINFO()函数会自动被调用。
 
如果指定ZEND_MINFO()函数，phpinfo()会自动打印一小节，小节的头部就是模块名。如果还想显示更多的信息就要自己去指定。
 
PHP内核提供了一些以表格格式显示信息的接口，可以使用这些接口格式化要显示的信息。一般情况下，需要完成三个步骤。
 
步骤1　调用php_info_print_table_start函数制定表格。
 
步骤2　调用php_info_print_table_header和php_info_print_table_row这两个函数打印表格具体的行列信息。
 
步骤3　调用php_info_print_table_end函数结束表格。
 
php_info_print_table_start()和php_info_print_table_end()这两个函数没有参数，而php_info_print_table_header()和php_info_print_table_row()这两个函数需要的参数会根据的需要而变化，原型如下：
 

 [image: ]

 
第一个参数是希望表格拥有的列数，而后面的参数都是字符串类型的，参数个数根据想要的列数而变化。例如希望表格有两列的话，就需要提供两个字符串的参数，如下：
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这些函数的作用如图7-22所示。
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图7-22　phpinfo图解
 
从图7-22中可以看出，php_info_print_table_header()函数跟php_info_print_row()函数不同的地方就是它们打印的颜色不一样。下面自己创建一个phpinfo()的信息表格：
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输出的结果如图7-23所示。
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图7-23　测试结果
7.5.8　运行时信息函数
 
如果想了解当前正在执行的文件名或者正在进行的函数名，则可通过PHP内核提供的一系列查看这些信息的函数进行。
 
·如果要查看当前正在执行的函数名，可以使用get_active_function_name()函数获取。该函数需要传入TSRMLS_C宏作为参数访问执行器（Executor）全局变量，返回值为函数名的指针。

·如果要查看当前执行的文件名，可以使用zend_get_executed_filename()获取。该函数也需要传入TSRMLS_C宏作为参数，返回值为文件名的指针。

·如果要查看当前执行到哪一行代码了，可以使用zend_get_executed_lineno()函数获取。该函数同样需要传入TSRMLS_C宏作为参数，返回值为当前进行代码的行数。
 
下面是这些函数使用的例子：
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输出结果如图7-24所示。
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图7-24　测试结果
7.5.9　调用用户自定义函数
 
如果你喜欢逆向思维的话，可能会问，能不能在扩展里面调用用户在PHP脚本中定义的函数呢？答案是肯定的，PHP允许在扩展里面调用PHP脚本中定义的函数，实现一些回调机制之类的功能。
 
要在扩展中调用一个PHP脚本定义的函数，可以使用call_user_function_ex()函数实现。函数的原型如下：
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表7-18展示了call_user_function_ex()函数的各个参数的作用。
 
表7-18　call_user_function_ex()的参数及作用

 
 [image: ]

 
[image: ]注意
 
function_table和object_pp这两个参数只需要指定其中一个就行了。如果要调用的是一个函数，就需要指定function_table，把object_pp设置为NULL；如果想调用一个方法的话，就必须指定object_pp，Zend引擎会自动把函数表设置为当前对象的函数表。
 
另外需要特别注意no_separation参数，该参数指定是否要禁止进行zval分离操作，一般情况下都是设置为0。如果设置为1的话，函数会更省空间，但是当任何一个参数需要进行zval分离时就会导致操作失败。
 
下面举个例子说明call_user_function_ex()函数的使用方法：
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上面的例子中，创建一个my_call_user_function扩展函数，在函数中调用call_user_function_ex()函数调用用户在PHP脚本中定义的函数。要注意的是CG（function_table）参数，它是全局函数表。然后可以使用以下的PHP脚本调用此扩展函数：
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图7-25　测试结果
 
输出结果如图7-25所示。

7.5.10　PHP配置项
 
配置功能对于一个程序来说是非常重要的。例如，有时候想把数据保存到D盘，而有时候却想把数据保存到F盘，就需要配置功能。修改程序代码可以实现，不过这样做太麻烦（如果是编译型语言需要重新编译）。最好的方法就是创建一个配置文件，让程序读取配置文件的内容。以后想修改某些配置时，只需修改配置文件就可以。
 
如果想为你的扩展创建一个.ini文件的配置节，可以使用PHP_INI_BEGIN()宏标识这个节的开始，并用PHP_INI_END()宏标识配置节的结束。可以在两者之间使用PHP_INI_ENTRY()宏创建具体的配置项，具体如下：
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PHP_INI_ENTRY()宏接收4个参数：配置项名称、初始值、改变这个值所需的权限以及改变这个值时的回调函数句柄。配置项名称和初始值必须是一个字符串，即使它们是一个整数也要转换为字符串。
 
改变配置值所需的权限可以分为三种：
 
·PHP_INI_SYSTEM，只允许在php.ini中修改这些值。

·PHP_INI_USER，允许用户在运行像.htaccess这样的文件时重写其值。

·PHP_INI_ALL，允许随意修改这些值。
 
第四个参数指定当初始值被修改后的回调函数句柄。一旦某个配置项的初始值被修改，相应的回调函数将会被调用。可以使用PHP_INI_MH()宏定义函数：
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改变之后的新值会通过一个new_value字符串指针传递个函数。在上面的例子中，直接打印这个值。
 
要让扩展能够读到配置项的值，就必须把整个初始化配置项引入PHP内核中，这项工作可以在模块的起始和结束函数中使用REGISTER_INI_ENTRIES()宏和UNREGISTER_INI_ENTRIES()宏完成：
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创建好配置项之后，可以使用一系列的宏访问这些配置项，这些宏如表7-19所示。
 
表7-19　访问配置项的宏
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下面举例说明配置的使用。
 
1）包含头文件：
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2）定义一些必需的变量和结构：
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3）定义修改配置默认值时的回调函数：
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4）扩展创建配置项：
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5）定义模块初始化函数，并把配置项引入到PHP内核中：
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6）定义请求初始化函数：
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7）定义在phpinfo()中显示的信息：
 

 [image: ]

 
8）取得并打印配置项的值：
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图7-26　测试结果
 
上述程序的运行结果如图7-26所示。
7.5.11　创建常量的宏
 
PHP支持常量的定义，在编写扩展时可能希望定义一些预定义的常量给用户使用，这时候就要使用创建常量的宏。
 
PHP的常量是不需要使用“＄”作为前缀的，而且是全局有效的。比如TRUE和FALSE这两个常量。可以使用以下的宏创建常量，如表7-20所示。
 
表7-20　创建常量的宏
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上面的所有宏在创建常量时都必须指定一个名称和值。还可以通过第三个参数（flags）指定常量的特性。flags参数可以设置以下标识：
 
·CONST_CS：设置此标识的常量是大小写敏感的。

·CONST_PERSISTENT：设置此标识的常量是持久化的。也就是说常量在本次请求完毕之后也不会被释放，其他请求还可以继续使用。
 
使用二进制的“或”操作可以指定一个变量具有两种标识的特性，如下：
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上面的代码创建了一个长整型常量MY_NEW_CONSTANT，并且是大小写敏感和持久化的。
7.5.12　对象创建与操作
 
在PHP中，类分为两种：内部类和自定义类。内部类就是Zend引擎或者PHP扩展定义好的类，自定义类就是用户自己通过PHP代码编写的类。在扩展中定义一个内部类的方式与函数类似，只需要把编写好的类注册到EG（class_table）符号表中，这样就可以通过new关键字创建一个与此内部类对应的对象。
 
要定义一个内部类，首先需要定义并初始化一个zend_class_entry的结构，然后通过PHP内核提供的zend_register_internal_class()接口注册到EG（class_table）符号表中。这个过程一般在扩展的初始化过程中完成，也就是在PHP_MINIT_FUNCTION()函数中完成，下面是初始化内部类的示例：
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上面的代码定义了一个名为“MyClass”的内部类，但这个类暂时还没有任何属性和方法，所以我们还需要为这个类添加各种属性和方法。上面的INIT_CLASS_ENTRY()宏用于初始化zend_class_entry结构，其定义如下：
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参数class_container是我们定义的zend_class_entry结构，class_name是类的名称，functions是类的方法，所以只需要传入正确的functions参数即可为类定义方法。下面我们了解一下怎么创建一个完整的functions吧。
 
functions是一个zend_function_entry结构体的数组，我们来看看zend_function_entry结构的定义：
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所以要编写一个有实际用途的内部类，首先需要定义一个zend_function_entry结构的数组，也就是类的方法列表。
 
PHP内核提供了PHP_METHOD()宏来定义一个内部类的方法函数，如下：
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第一个参数是类的名称，第二个参数是方法名，所以上面的代码就是为名为“MyClass”的类定义了一个名为“hello”的方法。
 
上面提到注册内部类时需要提供一个zend_function_entry结构的数组，现在可以通过PHP内核提供的PHP_ME()宏来创建这个数组，如下：
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PHP_ME()这个宏是用来创建一个zend_function_entry结构，所以PHP_ME()宏中的参数与zend_function_entry结构的成员一一对应。需要说明一下的是PHP_ME()宏的最后一个参数，这个参数指定了方法的访问权限，有以下选择：
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定义好zend_function_entry结构数组后，现在就可以在注册内部类时传入functions参数：
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现在“MyClass”类就有了“hello”方法了，我们可以通过这种方式为类添加更多的方法。
 
除了方法之外，类一般还有属性，PHP内核提供了创建、读取和修改属性的接口。下面介绍一下这些接口的使用：
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上面这些接口用于定义内部类的属性，例如zend_declare_property()接口用于定义一个任意类型的属性，ce参数是调用zend_register_internal_class()返回的zend_class_entry结构指针，name参数是属性的名称，name_length参数是名称的长度，property参数是属性的值（zval结构的指针），access_type是属性的访问权限（与方法的方法权限差不多）。
 
而后面那些带有类型的接口（zend_declare_property_XXX）用于定义对应类型的属性，如zend_declare_property_null()用于定义一个类型为null的属性，而zend_declare_property_long()用于定义一个类型为long的属性等。
 
定义类属性一般放在模块初始化函数中，例如注册完内部类后立刻创建所需的属性。举例如下：
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上面的代码为“MyClass”类定义了一个类型为long，值为20，名为age的属性。定了好属性后一般需要修改属性的值，可以使用以下的接口：
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修改属性值的接口跟定义属性的接口类似，所以上面只列出一部分接口，详细可以参考zend_API.h文件。要注意的是修改接口多了一个object的参数（一般通过getThis()接口获取），这个参数是类实例化后的对象指针，这是因为每个对象都有自己独立的属性值。
 
定义属性是为了存储和读取它的值，所以最终还需要读取属性值的接口：
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读取属性值的接口不像定义和修改属性接口那么丰富，一般只提供了两个接口。第一个是读取非静态属性的值，第二个是读取静态属性的值。因为静态属性属于类，所以可以看到第二个接口并没有object参数。
7.6　唯一ID生成扩展实现
 
虽然PHP提供了一个生成唯一ID的函数uniqid()，但这个函数真的可以生成唯一ID吗？我们来看看uniqid()的具体实现：
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从代码可以看出，uniqid()是通过微秒级时间戳来实现的，在分布式高并发的情况下，ID的重复率是很高的，所以uniqid()并不能生成唯一ID。

7.6.1　snowflake算法
 
既然不能单纯靠时间戳来保证唯一性，那么是不是可以增加以下特征值来保证呢？为此，Twitter公司发明了snowflake算法。snowflake算法的核心原理是把一个64位的整数分为3个部分，如图7-27所示。
 
 
 [image: ] 


图7-27　snowflake算法原理
 
如图7-27所示，高端的第一位不使用，接着的41位字节用于存储毫秒级的时间戳，紧跟着时间戳的10位作为机器ID，而最后12位为序列号。
 
·对于不同的机器来说，可以为每一台机器分配一个唯一的机器ID，这样就可以保证每台机器所生成的ID不会重复。

·对于同一台机器，如果同一时刻多个客户端并发请求，那么可以通过增加序列号来保证ID唯一性。
 
41位的时间戳转换成时间为69年，10位的工作机器ID可以支持1023台机器，12位的序列号支持1毫秒产生4095个自增序列ID。也就是说1台机器1秒可以承受4095000个并发，可以胜任任何场景。snowflake算法的代码实现如下（C语言）：
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上面有一处需要注意，当在同一毫秒内并发数超过了序列号计数器的限制，那么就需要调用skip_next_millis()函数等待下一毫秒的到来，这样才能保证在同一时间生成的ID是唯一的。
7.6.2　自旋锁原理
 
严格来说，运行在FPM模式下的PHP是不能实现snowflake算法的，这是由于FPM的运行机制导致的。在FPM运行模式下一台机器会启动多个PHP进程，而且进程之间是不能共享内存的，就是说多个PHP进程之间不能使用同一个序列号，这样就会导致不同进程生成的ID可能会重复。而且每次请求完，PHP都会释放本次请求的所有资源，那么就不能记录最后一次时间戳和序列号计数器的值（虽然可以使用文件或者memcached之类实现，但这样性能就会降低很多）。
 
不能使用PHP代码实现snowflake算法，但是可以通过PHP扩展来实现，图7-28是PHP-FPM的运行机制。
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图7-28　PHP-FPM运行模式
 
从图7-28可以看出，在创建worker进程之前先会调用每个扩展的init()函数（也就是扩展中的PHP_MINIT_FUNCTION函数），所以我们可以在init()函数创建一块共享内存，然后每个worker进程就可以共用这块内存（因为fork之前创建的共享内存可以在子进程中共用）。
 
因为不同的进程并发访问共享内存可能会导致数据不一致的问题，所以必须解决资源竞争的问题，解决资源竞争最常用的方法就是使用锁。进程间一般使用的锁有：信号量和自旋锁。信号量与自旋锁的不同之处是，信号量会发生进程上下文切换，
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图7-29　自旋锁过程
 
而自旋锁不会。所以长时间占有资源的情况下一般使用信号量，而短时间占有资源的情况下使用自旋锁。对于生成唯一ID这种场景，使用自旋锁会有更好的性能，这是因为生成ID这个过程耗时非常短，而自旋锁不需要切换上下文。
 
自旋锁的原理是不断测试锁是否能够被上锁，如果能够就进行上锁，否则就不断重复上面的操作。自旋锁的上锁和解锁过程如图7-29所示。
 
下面代码是自旋锁的一个简单实现：
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__sync_bool_compare_and_swap（var，old，new）函数是一个原子性操作，作用就是比较var与old的值，如果相等就把var的值改为new，如果不相等就继续进行这个操作直到成功为止。这里有个小技巧，就是当长时间获取不到锁的情况下，我们会调用sched_yield()使系统让出CPU，从而避免过度使用CPU资源。
7.6.3　扩展的实现
 
有了上面的基础，现在可以开始编写扩展的代码了。我们首先使用ext_skel工具生成扩展的框架，然后我们定义一个名为context的结构体用来保存一些snowflake算法用到的数据：
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我们需要在模块初始化函数中创建一个context结构的共享内存变量，然后初始化这个结构的各个字段，代码如下：
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在上面的代码中，首先通过shm_alloc()来申请一块共享内存用来保存context结构，然后对context结构的各个字段进行初始化，用来初始化的数据主要是通过php.ini配置文件设置的。

 
接下来我们实现一个名为“get_next_id”的函数用于获取唯一ID，代码如下：
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上面的代码跟7.6.1小节所讲的snowflake算法大致相同，这里就不再重复了，详细代码可以查阅：https://github.com/liexusong/atom。
7.7　本章小结
 
本章主要介绍了编写PHP扩展的详细过程和大部分的Zend API等。Zend引擎提供的扩展API相当丰富，所以在本章中不可能把所有的内容都完整地介绍一遍，如果想更深入了解Zend引擎或者更高级的Zend API，可以浏览PHP的源代码。
 
通过对本章的学习，你不仅学会开发PHP扩展的技能，而且对PHP内部实现原理有了更进一步的了解。现在，你已经学到足够的知识创建自己的扩展了。如果以后需要编写效率非常高的程序，可以考虑把程序编写成PHP扩展的形式。特别要注意的是，PHP扩展更接近PHP底层，如果编写的扩展有错误，很有可能会导致PHP崩溃。所以，在编写PHP扩展时要非常细心，可以的话尽量使用PHP提供的API代替操作系统的API。例如，尽量使用PHP的内存管理函数代替操作系统的内存管理函数。
第8章　缓存详解
 
随着网络的发展，数据越来越多，从而导致运算的压力越来越大，为了解决这一问题，就需要合理分级计算资源，充分利用已有资源。缓存的工作实际上就是资源的合理分配。
8.1　认识缓存
 
缓存（Cache）原意是指可以进行高速数据交换的存储器。当CPU处理数据时，先到Cache中寻找，如果数据因之前的操作已经读取而被暂存其中，就不需要再从随机存取存储器（Random Access Memory，RAM）中读取数据了。
 
现在缓存的概念已被扩充，不仅在CPU和主内存之间有Cache，而且在内存和硬盘之间也有Cache（磁盘高速缓存）——凡是位于速度相差较大的两种介质之间，用于协调两者数据传输速度差异的结构，均可称为Cache。按照这个概念，只要两种介质之间存在传输速率差，速率较高的一方即可作为对应的缓存。自底向上，可以简单认为，计算机系统中每一层的速率相差一个数量级（如CPU的响应速率是内存的10倍，内存则是硬盘的10倍等）都会用到Cache。
 
本章将以网络应用的缓存为主进行介绍。
 
一个网站或者应用的一般形式是：浏览器向应用服务器发出请求，应用服务器做一堆计算和逻辑判断后再向数据存储层发出请求，数据存储层（以下统称为数据库）收到请求后再经计算把数据返回给应用服务器，应用服务器再次计算后把数据返回给浏览器。这是标准流程。
8.1.1　为什么使用缓存
 
随着Web业务的复杂和并发的增加，应用服务器和数据库服务器所做的计算也越来越多，但是我们的应用服务器资源是有限的，数据库每秒接受并处理请求的次数也是有限的。如何利用有限的资源提供尽可能大的吞吐量呢？
 
一个办法：减少计算量，缩短请求流程（减少网络I/O或者硬盘I/O），这时缓存就可以大展身手了。缓存的基本原理就是打破标准流程，在标准流程中任何环节都可以被切断。请求可以从缓存里取到数据直接返回。这样能够节省时间、提高响应速度、节省硬件资源，可以让有限的硬件资源服务更多的用户。
 
在Web世界，理论上每一层都可以被缓存。以PHP应用为例：
 
·底层有CPU缓存、磁盘文件系统缓存。

·应用层有Zend虚拟机的变量缓存，有Memcached这样的Key-Value内存缓存，有APC、eAccelerator这类基于Opcode字节码的缓存。

·数据库层有Table Cache、Thread Cache、Query Cache。

·Servlet容器层有Apache的缓存。

·Servlet再上去一点，有一个Web Cache层（如Squid、Varnish等），然后应用程序代码级别的Smarty实现的文件缓存。基于HTTP协议和浏览器自身实现的浏览器缓存。
 
当然，上面的分类只是大致描述，其中存在重复和交叉。
 
此处，NoSQL系列缓存（NoSQL不是Not SQL，而是Not only SQL），包括Memcached、Cassandra、MongoDB、Redis、Tokyo Tyrant等产品。NoSQL同样是一种存储数据的数据库，主要基于内存和Key-Value模式（此外，还有基于document、XML的）。由于NoSQL通常基于内存，所以同时还具有内存缓存的作用。故常有人困惑或争执其是缓存软件还是数据库软件。其实这可以从其命名看出，如Memcached偏向于缓存，追求速度和性能；MongoDB偏向于数据库，数据类型较丰富。因此，NoSQL作为一种统称，同时具有Key-Value数据库和内存缓存的功能。第9章将详细介绍其原理和使用方法。
 
缓存放在什么地方呢？无非就是内存和硬盘。文件缓存（如模板机制）自然缓存在硬盘上，而一些需要高速存取的变量则缓存在内存中。模板的缓存把动态代码编译成静态文件放入硬盘，不用每次访问都编译，直接读出即可。
 
通常来说，缓存组件都是同时结合内存和硬盘的，当内存满后，把部分数据持久化存到硬盘，或定期dump把内存的数据写入硬盘，防止数据丢失。
 
缓存有三个要素：命中率、缓存更新策略、缓存最大数据量。下面分别介绍。
8.1.2　命中率
 
通常通过命中率衡量缓存机制的好坏和效率。
 
命中率指请求缓存次数和缓存返回正确结果次数的比例。比例越高，证明缓存的使用率越高。缓存机制比较好理解，也很简单。以Query Cache为例。
 
MySQL的Query Cache用来缓存和Query相关的数据。具体来说，Query Cache缓存客户端提交给MySQL的SELECT语句以及该语句的结果集。就是将SELECT语句和语句的结果做Hash映射关系后保存在一定的内存区域中。
 
MySQL提供一系列Global Status记录Query Cache当前状态，具体如下：
 
·Qcache_free_blocks：目前处于空闲状态的Query Cache中内存block数目。

·Qcache_free_memory：目前处于空闲状态的Query Cache内存总量。

·Qcache_hits：Query Cache命中次数。

·Qcache_inserts：向Query Cache中插入新的Query Cache次数，也就是没有命中的次数。

·Qcache_lowmem_prunes：当Query Cache内存容量不够，需要从中删除旧的Query Cache以给新Cache对象使用的次数。

·Qcache_not_cached：没有被Cache的SQL数，包括无法被Cache的SQL以及由于query_cache_type设置而不会被Cache的SQL。

·Qcache_queries_in_cache：目前在Query Cache中的SQL数量。

·Qcache_total_blocks：Query Cache中总的block数量。
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可以通过执行SHOW GLOBAL STATUS查看GLOBAL STATUS。
 
按照SQL Cache规则，只有SELECT语句被缓存。插入、删除、更新不需要进行缓存，同时SHOW命令和存储过程（包括存储过程中的SELECT）也不会进入缓存结果集。Query Cache命中率计算公式如下：
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正常缓存命中率是多少呢？不同缓存应用中其值大相径庭。以Query Cache为例，经过服务器一段时间的运行和积累，其命中率通常都能达到98%以上。而对于另外一些缓存应用，缓存命中率能达到85%以上就已经很高了，达到98%是理想状态。这跟缓存机制的实现有很大关系。一般越复杂的缓存机制，越难保证命中率，并且命中率的提高还需要积累和练习。随着服务器的运行和积累，缓存命中率会逐渐增长直至稳定状态。
 
需要注意的是，如果数据频繁更新，就需要考虑缓存的合理性。因为频繁更新会使命中率大大降低。以Query Cache为例，Query Cache具有失效机制，如果表中的数据变化比较频繁，大量Query Cache频繁失效，命中率就可能比较低。这种场景下，Query Cache不仅不能提高效率，反而可能造成负面影响。
8.1.3　缓存更新策略
 
MySQL的Query Cache缓存更新策略很简单。在MySQL中，可以设置Query Cache所使用的总内存，MySQL会把默认可以进行缓存的SQL语句的结果集进行缓存，一旦内存塞满后，就会剔除老的Query Cache对象。同时，为了保证Query Cache中的内容与实际数据绝对一致，当表中的数据有任何变化时，包括新增、修改、删除等，都会使所有引用到该表的SQL的Query Cache失效。
 
一般把缓存更新策略归纳为以下几种：
 
（1）FIFO（First In First Out）及Second Chance
 
最先进入缓存的数据在缓存空间不够的情况下（超出最大元素限制时）会被首先清理出去。Second Chance是通过FIFO修改而来的，比FIFO好的地方是其改善了FIFO的成本。Second Chance和FIFO一样也是在观察队列的前端，但是跟FIFO的立刻踢出不同，它会检查即将要被踢出的对象有没有之前被使用过的标志（1一个bit表示），如果没有被使用过，就把他踢出；否则，把这个标志位清除，然后把这个缓存对象当作新增缓存对象加入队列。
 
（2）LFU（Less Frequently Used）
 
最少使用的元素会被清理掉。这要求缓存的元素有hit属性，在缓存空间不够的情况下，hit值最小的将会被清出缓存。
 
（3）标准LRU（Least Recently Used）
 
这是使用范围最广的一种算法，即最近最少使用的元素被清理。缓存的元素有一个时间戳，当缓存容量满了，而又需要腾出地方缓存新元素时，现有缓存元素中时间戳离当前时间最远的元素将被清出缓存。Memcached使用了这种策略。
 
（4）近似/变异LRU算法
 
LRU在大多数情况下表现是不错的，但是由于只考虑了访问时间而没有考虑访问频率，存在顺序扫描问题。在顺序扫描的情况下，LRU没有命中，此外标准的LRU的成本也比较高。近似LRU算法则是LRU算法的一种微调算法，往往通过牺牲精度来获得更好的性能，通常使用非标准的LRU实现或过期删除策，比如不严格按时间删除过期键而是随机删除。Redis使用了这种策略。
 
还有一类算法属于变异LRU算法，比如LRU2算法以及2Q算法。LRU2会把被两次访问过的对象放入缓存池，当缓存池满了之后，把有两次最少使用的缓存对象踢走，也即需要跟踪对象2次。
 
2Q（Two Queues）算法把被访问的数据放到LRU的缓存中，如果这个对象再一次被访问，就可以把它转移到第二个、更大的LRU缓存。
 
（5）ARC算法（Adaptive Replacement Cache）
 
ARC介于LRU和LFU之间，为了提高效果，ARC由2个LRU组成，第一个，也就是L1，包含的条目是最近只被使用过一次的，而第二个LRU，也就是L2，包含的是最近被使用过两次的条目。因此，L1放的是新的对象，而L2放的是常用的对象。
 
（6）MRU算法（Most Recently Used）
 
MRU和LRU是对应的，MRU会移除最近最多被使用的对象，适用于高并发、但命中率低的场合。
 
（7）其他缓存策略
 
比如Sliding time-based expiration、Random Cache、LIRS等使用场景比较罕见的算法。
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MySQL的Query Cache属于什么策略。
 
根据在前面的描述，可以判断出，MySQL没有对每一条Query Cache的使用进行维护，当内存满后，简单地清除最早的数据，那么，它应该近似于FIFO策略，即队列清除。
8.1.4　缓存最大数据量
 
缓存最大数据量是在缓存中能处理元素的最大个数或所能使用的最大存储空间。通常各种缓存机制都会对缓存最大数据量进行限定，可以是固定大小的存储空间、集合个数，或者由操作系统所能分配和处理的存储空间决定。
 
例如，MySQL的Query Cache缓存最大数据量由query_cache_size参数决定，并且可以修改。而基于内存的Key-Value实施方案Memcached，其缓存最大数据量可使用内存由操作系统决定，默认为64MB，每次最大可申请内存为2MB。
 
超过缓存机制所允许的最大数据量系统会进行相应处理，一般有四种处理方式：
 
·停止缓存服务，所有缓存数据被清空。

·拒绝写入，不再对缓存数据进行更新。

·根据缓存更新策略清除旧数据。

·在方式3基础上，将淘汰的数据备份，腾出新的空间。
 
实际应用中，通常以方式3、方式4最为常见。
8.2　文件缓存
 
文件缓存是把缓存数据存储到文件系统即硬盘中。与内存相比，硬盘属于比较慢的存储设备。那为什么还需要用到文件缓存呢？原因如下：
 
·磁盘容量大，可以存放足够多的数据。现在的常规硬盘已经进入TB级别，但内存还处于GB级别（1TB=1024GB）。磁盘价格远远低于内存价格，通常只有同样大小内存售价的百分之一到十分之一。

·磁盘与内存相比更稳定更可靠，断电后数据不丢失，存储也比较简单可靠。

·随着制造技术的进步，出现了固态硬盘（Solid State Disk，SSD），使硬盘的读取和写入速度得到极大的提高，能达到500Mb/s。

·扩展容易。可以使用磁盘阵列、分布式处理等进行大规模的存储和管理。
 
由于以上几点原因，文件缓存在Web应用中常见于模板引擎和配置文件的处理中。
8.2.1　文件缓存机制
 
文件缓存机制逻辑很清晰，模板的作用之一就是把动态PHP代码“编译”成静态的HTML文件，当下次读取时不用再“编译”直接读取静态文件。只需要一系列文件函数就能处理。
 
下面是一个简化的模板引擎进行文件缓存的实现。此模板引擎没有实现标签、局部编译等功能，只把PHP文件编译成HTML静态文件，实现最简单的文件缓存。具体如代码清单8-1所示。
 
代码清单8-1　简单的文件缓存实现demo
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这个简单的模板引擎使用最简单的文件缓存，思路如下：
 
1）先根据配置文件判断是否要进行缓存，若不需要缓存，则直接include加载PHP文件。若需要缓存，则转到下一步。
 
2）判断对应的静态文件，此处即缓存文件是否存在，若不存在，则进行“编译”，将编译内容保存为静态的HTML文件。否则，转到下一步。
 
3）判断静态文件是否过期，若未过期则读取，否则重新编译。
 
尽管文件存储受到磁盘I/O效率较低的影响，但是在Web中，类似模板编译后存储到静态文件这样的做法有很大优势。用较小I/O换取Web服务器与数据库的交互，以及PHP解释引擎对脚本进行解释的消耗，而得到较大回报。
 
有时，我们会把一些常用的或比较耗费数据库资源的大变量缓存起来。比如在无限分类的应用中，当分类很多时，每次查询都要动用数据库，而分类又很少改动。偏偏对分类的查询和操作涉及的数据量都很大，往往效率极低。这时，常常这么做：
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需要时可打开文件，一句代码就可以解开数据：
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8.2.2　文件缓存开源产品Secache
 
这里介绍一个开源产品Secache，该产品是由ShopEx团队开发，下载地址：http://code.google.com/p/secache/。
 
Secache是文件型缓存解决方案，其特点如下：
 
·纯PHP实现，无须任何扩展，支持PHP4/5。

·使用LRU算法自动清理过期内容。

·最大支持1GB缓存文件。

·使用hash定位，读取迅速。
 
在虚拟主机不支持Memcached等高速缓存的情况下，可以考虑采用Secache。
 
简单地说，Secache是用PHP实现的Key-Value数据库，把数据按照键值对方式存储到单文件中。使用方式很简单，如代码清单8-2所示。
 
代码清单8-2　Secache使用示例
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Secache的使用方法如我们在PHP中使用数组一样简单，在一些小型应用中是很好的缓存解决方案。
 
Secache模仿Memcached存储机制，是一个Key-Value二进制数据库，使用Hash索引方式快速查找定位到相应文件在数据文件中的位置，并且采用拉链法解决冲突。
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图8-1　Secache文件结构图
 
Secache使用LRU缓存策略。当Secache data中某一存储区中数据超过限制时，会根据LRU算法得出该存储区中需要淘汰的缓存文件供新文件存入。
 
和Memcached类似，Secache使用Slab（数据块）形式存储数据。把整个文件分成等级不同的存储区，每个存储区有大小相同的多个数据块，按照存储数据的大小选择最合适的存储区，按顺序把要存储的数据放入数据块中，以充分利用存储空间，并使文件结构更紧凑。文件结构如图8-1所示。
 
从某种意义上说，数据库存储也是文件存储的一种。数据库可以看作优化过的、高效的文件存储系统。什么样的数据适合存放到数据库中，什么样的数据又适合存放到文件中呢？
 
对于变动比较少，体积比较大的数据适宜使用文件存储；反之，使用数据库存储比较合适。另外，数据库解决了文件存储中很难解决的数据同步和锁的问题。
8.3　Opcode缓存
 
一个PHP程序在运行完后，内存马上释放，基本上所有数据都在此时销毁（仅有极少数据会缓存），也就是说此时计算机内存中基本上不存在这个PHP代码中的数据，这和常驻内存的Java等语言有显著区别。这种缓存机制具有如下的优缺点：
 
优点：有效避免内存泄露，内存回收机制更简单，避免因为一个程序的问题而连累整个服务器。
 
缺点：无法复用已有数据，每个PHP请求都得重复执行请求-翻译-执行的过程，重复过多。
 
Opcode（Operation Code，操作码）缓存就是虚拟机把PHP代码编译成一种中间码的结果缓存起来（可以缓存到硬盘或内存）。下一次PHP运行此页面时，只要直接解释这些代码就行了。这样省去了Flex语法器进行语法编译和大部分语法检查（这个语法检查在多个阶段均存在）的过程，一定程度上提高了PHP运行速度，减轻了服务器负荷。
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Opcode不是PHP的专有名词。PHP的Opcode是一种PHP脚本编译后的中间语言，就像Java的ByteCode，PHP的语言引擎Zend执行PHP代码时，会把PHP代码经过分成Token，词法分析的过程转成Opcode，然后顺序执行。
 
Zend OPcache及使用
 
在PHP早期，针对opcode的缓存有多款产品，比如eAccelerator、APC、Xcache，Optimizer等（参见Wikipedia上的PHP accelerators列表：http://en.wikipedia.org/wiki/List_of_PHP_accelerators），功能上大同小异。2013年，Optimizer改名为OPcache，并且在PHP5.5内置了Zend OPcache，不需要安装即可使用。那些第三方缓存实现也就退出了历史舞台。
 
Zend OPcache使用和配置都很简单，只需要在php.ini文件中增加如下配置项：
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更多配置项含义如下：

 
1）opcache.max_wasted_percentage
 
浪费内存的上限，以百分比计。如果达到此上限，那么OPcache将产生重新启动续发事件。
 
2）opcache.use_cwd
 
如果启用，OPcache将在哈希表的脚本键之后附加改脚本的工作目录，以避免同名脚本冲突的问题。禁用此选项可以提高性能，但是可能会导致应用崩溃。
 
3）opcache.validate_timestamps
 
如果启用，那么OPcache会每隔opcache.revalidate_freq设定的秒数检查脚本是否更新。如果禁用此选项，你必须使用opcache_reset()或者opcache_invalidate()函数来手动重置OPcache，也可以通过重启Web服务器来使文件系统更改生效。
 
4）opcache.revalidate_freq
 
检查脚本时间戳是否有更新的周期，以秒为单位。设置为0会导致针对每个请求，OPcache都会检查脚本更新。如果opcache.validate_timestamps配置指令设置为禁用，那么此设置项将会被忽略。
 
5）opcache.revalidate_path
 
如果禁用此选项，在同一个include_path已存在的缓存文件会被重用。因此，将无法找到不在包含路径下的同名文件。
 
6）opcache.save_comments
 
如果禁用，脚本文件中的注释内容将不会被包含到操作码缓存文件，这样可以有效减小优化后的文件体积。禁用此配置指令可能会导致一些依赖注释或注解的应用或框架无法正常工作，比如：Doctrine、Zend Framework 2以及PHPUnit。
 
7）opcache.load_comments
 
如果禁用，则即使文件中包含注释，也不会加载这些注释内容。本选项可以和opcache.save_comments一起使用，以实现按需加载注释内容。
 
8）opcache.fast_shutdown
 
如果启用，则会使用快速停止续发事件。所谓快速停止续发事件是指依赖Zend引擎的内存管理模块一次释放全部请求变量的内存，而不是依次释放每一个已分配的内存块。
 
9）opcache.enable_file_override
 
如果启用，则在调用函数file_exists()、is_file()以及is_readable()的时候，都会检查操作码缓存，无论文件是否已经被缓存。如果应用中包含检查PHP脚本存在性和可读性的功能，这样可以提升性能。但是如果禁用了opcache.validate_timestamps选项，可能存在返回过时数据的风险。
 
10）opcache.optimization_level
 
控制优化级别的二进制位掩码。
 
11）opcache.dups_fix
 
仅作为针对“不可重定义类”错误的一种解决方案。
 
12）opcache.blacklist_filename
 
OPcache黑名单文件位置。黑名单文件为文本文件，包含了不进行预编译优化的文件名，每行一个文件名。黑名单中的文件名可以使用通配符，也可以使用前缀。此文件中以分号（；）开头的行将被视为注释。
 
简单的黑名单文件可能将如下所示：
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13）opcache.max_file_size
 
以字节为单位的缓存的文件大小上限。设置为0表示缓存全部文件。
 
14）opcache.consistency_checks
 
如果是非0值，OPcache将会每隔N次请求检查缓存校验和。N即为此配置指令的设置值。由于此选项对于性能有较大影响，请尽量在调试环境使用。
 
15）opcache.force_restart_timeout
 
如果缓存处于非激活状态，将会等待多少秒之后计划重启。如果超出了设定时间，则OPcache模块将杀除持有缓存锁的进程，并进行重启。如果选项opcache.log_verbosity_level设置为2或者2以上的数值，当发生重启时将在日志中记录一条警告信息。
 
16）opcache.error_log
 
OPcache模块的错误日志文件。如果留空，则视为stderr，错误日志将被送往标准错误输出（通常情况下是Web服务器的错误日志文件）。
 
17）opcache.log_verbosity_level
 
OPcache模块的日志级别。默认情况下，仅有致命级别（0）及错误级别（1）的日志会被记录。其他可用的级别有：警告（2）、信息（3）和调试（4）。
 
18）opcache.preferred_memory_model
 
OPcache首选的内存模块。如果留空，OPcache会选择适用的模块，通常情况下，自动选择就可以满足需求。可选值包括：mmap、shm、posix以及win32。
 
19）opcache.protect_memory
 
保护共享内存，以避免执行脚本时发生非预期的写入。仅用于内部调试。
 
20）opcache.mmap_base
 
在Windows平台上共享内存段的基地址。所有的PHP进程都将共享内存映射到同样的地址空间。使用此配置指令避免“无法重新附加到基地址”的错误。
 
21）opcache.restrict_api
 
仅允许路径是以指定字符串开始的PHP脚本调用OPcache API函数。默认值为空字符串""，表示不做限制。
 
22）opcache.file_cache
 
配置二级缓存目录并启用二级缓存。启用二级缓存可以在服务器SHM内存已满、重启或者重置SHM的时候提高性能。默认值为空字符串""，表示禁用基于文件的缓存。
 
23）opcache.file_cache_only
 
启用或禁用在共享内存中的opcode缓存。
 
24）opcache.file_cache_consistency_checks
 
当从文件缓存中加载脚本的时候，是否对文件校验和进行验证。
 
25）opcache.validate_permission
 
针对当前用户，验证缓存文件的访问权限。
 
26）opcache.validate_root
 
在chroot的环境中避免命名冲突。为了防止进程访问到chroot环境之外的文件，应该在chroot的情况下启用这个选项。
 
在服务器第一次请求PHP文件时，会对PHP文件的Opcode进行缓存；再次请求时，直接取出缓存的Opcode，由Zend虚拟机直接执行，从而节省语法解析的消耗。PHP官方并没有提供Zend OPcache的可视化监控功能，但是提供了一组API供我们监控和管理OPcache。
 
array opcache_get_status（[boolean＄get_scripts=TRUE]）：该函数将返回缓存实例的状态信息。
 
array opcache_get_configuration（void）：该函数将返回缓存实例的配置信息
 
boolean opcache_compile_file（string＄file）：该函数可以用于在不用运行某个PHP脚本的情况下，编译该PHP脚本并将其添加到字节码缓存中去。
 
boolean opcache_invalidate（string＄script[，boolean＄force=FALSE]）：该函数的作用是使得指定脚本的字节码缓存失效。如果force没有设置或者传入的是FALSE，那么只有当脚本的修改时间比对应字节码的时间更新，脚本的缓存才会失效。
 
当然，我们也可以使用第三方开源工具进行监控，比如OpCacheGUI（下载地址：https://github.com/PeeHaa/OpCacheGUI），其监控界面如图8-2所示：
 
需要注意的是，Opcode缓存软件实现的只是简单“共享变量”，不能和具有完整GC功能的Java或.NET中的内存变量相提并论，但是确实提高了PHP的执行效率，使其接近编译型语言的速度。
 
如何查看Opcode
 
首先安装VLD扩展（Vulcan Logic Disassembler），用来检测PHP脚本的执行情况。VLD扩展没有编译好的DLL或SO文件，需要自行编译。
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图8-2　OpCacheGUI监控界面
 
Linux下安装VLD：
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编辑php.ini文件激活VLD扩展：
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如果在Windows下，需要自行配置PHP编译环境，整个编译过程比较繁琐，详细参考网上的文章。运行起来比较简单：
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PHP5.6后，PHP内置的phpdb也已经支持查看Opcode了，因此推荐的是使用phpdbg来查看Opcode。
 
先写一段代码：
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然后使用phpdbg查看Opcode，如图8-3所示：
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图8-3　使用phpdbg查看Opcode
 
如图8-3所示，先执行phpdbg-e op.php，进入交互模式，然后输入p e命令，即可查看Opcode。
 
这段代码分成15步执行。学过汇编和编译原理课程的读者，对这样形式的代码应该比较熟悉。没错，Opcode就是PHP“汇编代码”。我们可以看到Opcode的显示主要有以下几列：
 
line：PHP程序中代码的行号，即L2、L6这样的标记，显然作为一个结构化程序，line并不是顺序排列的。
 
#*：这一列表示Opcode的序号，实际上PHP编译器是把PHP编译为一个OPArray，这个OPArray中就包含了所有的Opcode，Zend引擎就是从这个数组中取出Opcode，一个接一个地执行的，所以这个序号代表了Opcode的执行顺序，更进一步可以说是PHP程序的执行顺序。需要指明的一点是，编译器并不是把PHP程序中的一行转换为1个Opcode，有时候1行PHP代码可能会被编译为多个Opcode，对比line我们就能理解了。
 
opName：第三列。就是Opcode，整个输出最有价值的东西，基本上也是我们使用VLD时最需要关注的地方，比如图8-3中的EXT_STMT、ASSIGN、ECHO等。op的详细含义可以查看PHP官方手册。
 
operate：操作数，Opcode执行时会用到的参数，分别是op1和op2。
 
result：Opcode执行后返回的结果。
 
PHP的Zend引擎一共支持如下5种操作数类型（注意它也是result的类型）。
 
IS_CV：编译变量（Compiled Variable）。这个操作数类型表示一个以＄something形式在PHP脚本中出现的变量，phpdbg输出中以＄1、＄2形式出现。
 
IS_VAR：供Zend引擎内部使用的变量，它可以被其他的Opcode重用，跟＄php_variable很像，只是只能供Zend引擎内部使用，phpdbg输出中以@1、@2形式出现。
 
IS_TMP_VAR：Zend引擎内部使用的变量，但是不能被其他的Opcode重用，phpdbg输出中以~0、~1、~2形式出现。
 
IS_CONST：表示一个常量，它们都是只读的，值不可改变，phpdbg中直接以常量值的形式出现。
 
IS_UNUSED：这个表示操作数没有被使用，在Opcode的result类型中不做显示。
 
关于Opcode的更多内容，尤其是handler API部分，读者可以参阅PHP官方手册。我们只需要理解Opcode就是PHP在Zend编译过程中的中间代码，将人类可以理解的语言转换为机器可以理解的语言就可以了。
 
注意：虽然Opcode是对PHP源文件的解析，但是使用phpdbg输出的Opcode并不能反应一个PHP源码的全部。比如如果你使用VLD扩展来查看opcode，部分Opcode如eval语句会被丢弃不会出现在Opcode里面；另外document comment这种风格的注释也不会出现在phpdbd的Opcode里。在这里我们需要略微理解下Zend引擎的知识。PHP的Zend引擎在解析PHP源码时候，会把源文件解析到一个OpArray中，这个OpArray除了包含当前源文件的所有Opcode外，还包含引用计数、文件名、临时变量、文档注释、try-catch-finally信息、break-continue信息等，还有一个用于缓存临时信息的缓存槽。因此，Opcode并不是一个PHP源码的全部，document comment这类信息是不会出现在Opcode里的。
 
在PHP未引入JIT技术之前，我们仍然可以近似认为PHP的Opcode就是PHP在Zend层执行的真实命令和真实执行顺序。
 
通过查看Opcode，我们可以了解到PHP执行的一些内部细节，对于一些比较难以理解的PHP代码，可以通过查看Opcode来理解，对于不确定的语法优化，可以通过查看Opcode来判断是否为有效优化。
 
比如这样一段PHP代码：
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如果你不能马上猜出运行结果，不妨运行下这段脚本并且查看下Opcode加深理解。
 
再比如，针对这个问题，“PHP源码中的注释会不会影响PHP脚本的性能，在解析阶段会有哪些影响？”如果你不确定答案，那么可以看一下Opcode就清楚了。
8.4　客户端缓存
 
缓存最后一层，是直接面对客户端的客户端缓存。通常也把这部分称为Web缓存。Web缓存位于客户端。缓存会根据进来的请求保存输出内容的副本，例如HTML页面、图片、文件（统称为副本）等，然后，当下一个请求来到时，如果是相同的URL，缓存直接使用副本响应访问请求，而不是向源服务器再次发送请求。
 
Web缓存的具体实现是由浏览器来实现的。浏览器在计算机上开辟一块硬盘空间用于存储已经看过的网站的副本。浏览器缓存根据非常简单的规则进行工作：在同一个会话过程中（即当前浏览器没有被关闭之前）会检查一次并确定缓存的副本足够新。这个缓存对于用户单击“后退”或者单击刚访问过的链接特别有用，如果你浏览过程中访问到同一个图片，这些图片可以从浏览器缓存中调出并即时显现。
8.4.1　客户端缓存规则
 
前端页面缓存主要遵循HTTP协议和客户端（或服务器端）的设置工作。通常遵循的规则如下：
 
·如果响应头信息告诉缓存器不要保留缓存，缓存器就不会缓存相应内容。

·如果请求信息需要认证或者安全加密，相应内容也不会被缓存。

·如果在回应中不存在校验器（ETag或者Last-Modified头信息），缓存服务器会认为缺乏直接的更新度信息，内容将会被认为不可缓存。

·一个缓存的副本如果含有以下信息，内容将会被认为足够新：

·含有完整的过期时间和寿命控制头信息，并且内容仍在保鲜期内。

·浏览器已经使用过缓存副本，并且在一个会话中已经检查过内容的新鲜度。

·缓存代理服务器近期内已经使用过缓存副本，并且内容的最后更新时间在上次使用期之前。

·够新的副本将直接从缓存中送出，而不会向源服务器发送请求。

·如果缓存的副本已经太旧了，缓存服务器将向源服务器发出校验请求，用于确定是否可以继续使用当前拷贝继续服务。
8.4.2　HTTP协议中的缓存使用
 
HTTP协议中有很多篇幅用来描述缓存。HTML文档的<head>区域中加入描述文档的各种属性，这些Meta标签常常被用于标记文档不可以被缓存或者标记多长时间后过期。
 
当浏览器读取到此HTML页面时，会遵循这个标记，在客户端采取针对性的缓存措施。除了直接在HTML文档里进行标记外，还可以在Web服务器端进行标记。
 
在客户端，通过浏览器发出第一次请求，请求某一个URL时，根据HTTP协议的规定，浏览器会向服务器传送报头（HTTP Request Header），服务器端响应同时记录相关属性标记（HTTP Reponse Header），服务器端的返回状态会是200，格式类似如下：
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客户端第二次请求此URL时，根据HTTP协议的规定，浏览器会向服务器传送报头（HTTP Request Header），服务器端响应请求，并查询到标记文件没有发生改动，服务器端返回304，浏览器收到此状态码后，直接从本地缓存中读取：
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其中Last-Modified、Expires和ETag是页面缓存标识。
 
1.Expires
 
Expires（过期时间）属性是HTTP控制缓存的基本手段，其告诉缓存器相关副本在多长时间内是新鲜的。过了这个时间，缓存器就会向服务器发送请求，检查文档是否被修改。几乎所有缓存服务器都支持Expires属性。Expires头信息对于设置静态图片文件可缓存特别有用。因为这些图片修改很少，你可以给它们设置一个特别长的过期时间，这会使你网站的用户相应变得非常快。
 
过期时间头信息属性值只能是HTTP格式的日期时间，其他的都会被解析成当前时间“之前”，副本会过期。记住：HTTP的日期时间必须是格林威治时间（GMT），而不是本地时间，例如：Expires：Fri，30 Oct 1998 14：19：41 GMT。
 
2.Cache-Control
 
HTTP 1.1介绍了另外一组头信息属性——Cache-Control响应头信息。通过这个属性可让网站发布者全面控制内容，并定位过期时间的限制。
 
有用的Cache-Control响应头信息包括：
 
·max-age=［秒］：缓存过期时间，这个参数是基于请求时间的相对时间间隔，而不是绝对过期时间，［秒］是一个数字，单位是秒：从请求时间开始到过期时间之间的秒数。

·s-maxage=［秒］：类似于max-age属性，不同的是，它应用于共享（如代理服务器）缓存。

·public：标记认证内容也可以被缓存，一般来说：经过HTTP认证才能访问的内容，输出是自动不可以缓存的。

·no-cache：强制每次请求直接发送给源服务器，而不经过本地缓存版本的校验。这对于需要认证的应用（可以和public结合使用）或者严格要求使用最新数据的应用（不惜牺牲使用缓存的所有好处）很有用。

·no-store：强制缓存在任何情况下都不要保留任何副本。

·must-revalidate：如果服务器端明确指出资源的过期时间或者保鲜时间，而且声明了资源的修改时间或者ETag之类的标识，那么就有一个问题了，在保鲜时间内，如果用到了该资源，是不是要到服务器确认一下资源是否最新的？如果服务器声明了must-revalidate，则每次使用该资源都需要确认资源新鲜性。

·proxy-pevalidate：和must-revalidate类似，只对缓存代理服务器起作用。
 
举例：
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·Last-Modified：文档最后修改时间。
 
在浏览器第一次请求某一个URL时，服务器端的返回状态会是200，内容是你请求的资源，同时有一个Last-Modified的属性标记（HTTP Reponse Header）此文件在服务期端最后被修改的时间，格式类似这样：
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客户端第二次请求此URL时，根据HTTP协议的规定，浏览器会向服务器传送If-Modified-Since报头（HTTP Request Header），询问该时间之后的文件是否有被修改过，例如：
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如果服务器端的资源没有变化，则自动返回HTTP 304（Not Changed.）状态码，内容为空，这样就节省了传输数据量。当服务器端代码发生改变或者重启服务器时，则重新发出资源，返回和第一次请求时类似。从而保证不向客户端重复发出资源，也保证当服务器有变化时，客户端能够得到最新的资源。
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如果If-Modified-Since的时间比服务器当前时间（当前的请求时间request_time）还晚，会认为是个非法请求。
 
3.ETag
 
服务器生成的唯一标识符ETag，每次副本的标签都会变化。HTTP协议规格说明定义ETag为“被请求变量的实体标记”。简单点说即服务器响应时给请求URL标记，并在HTTP响应头中将其传送到客户端，类似服务器端返回的格式，例如：
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客户端的查询更新格式是这样的：
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如果ETag没改变，返回状态304。在客户端发出请求后，HTTP Reponse Header中包含ETag："5d8c72a5edda8d6a：3239"标识，等于告诉Client端，你拿到的这个资源又表示ID：5d8c72a5edda8d6a：3239。下次需要发请求并索要同一个URI时，浏览器同时发出一个If-None-Match报头（HTTP Request Header），此时报头信息包含上次访问得到的ETag："5d8c72a5edda8d6a：3239"标识。
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这样Client端等于缓存两份，服务器端就会比对二者的ETag。如果If-None-Match为False，不返回200，返回304（Not Modified）Response。
 
ETag和Last-Modified都能起到文档唯一性标识的作用。
 
[image: ]小窍门
 
1）不经常改变的图片/页面启用缓存，使用Cache-Control：max-age属性设置一个较长的过期时间。
 
2）定期更新的内容设置一个缓存服务器可识别的max-age属性或过期时间。
 
3）尽量避免使用POST，除非万不得已，POST模式的返回内容大部分缓存服务器不会保存，而如果发送内容通过URL或GET模式发送，那么发送的内容可以缓存下来供以后使用。
 
4）不要在URL中加入针对每个用户的识别信息：除非内容是针对不同用户的。
8.4.3　HTTP缓存实例
 
最后，通过一个实例演示HTTP缓存的应用。
 
可以在HTML页面利用meta tag和在PHP程序中通过header来控制缓存的生成和过期策略。例如：
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写个HTML文件c.htm：
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请求127.1/c.htm，单击页面中的链接，利用浏览器的回退按钮返回c.htm，再单击此页中的链接，如图8-4所示，当添加缓存指令后，无论如何后退和单击链接，网络请求URL这一条始终为灰色，表示浏览器并没有发起实际的网络请求，而是直接调用存储在用户电脑中的缓存页，除非缓存时间过期。在这期间，即使是实际内容改变了，浏览器也不会去重新读取我们在服务器上的资源。可以把echo那一句修改后，再单击会发现网络请求仍然为灰色。
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图8-4　浏览器缓存示意图
 
只有出现三种情况浏览器才会更新缓存：缓存到期；缓存被清除；按F5或Ctrl+F5键强制刷新。（这一点各种浏览器处理可能存在差异，本机测试环境是Firefox 4）。
 
屏蔽上面的header指令或者改用如下代码时，浏览器会在每次请求时去服务器读取资源：
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这里，大致了解浏览器对页面的缓存处理。通过这部分介绍，我们很容易就能联想到缓存的使用场景，有时候应用需要缓存，有时候又不需要，这需要根据场景具体的使用而定。浏览器缓存的作用虽然很微小，但能省一点算一点，而且浏览器端缓存是免费的。
 
有些浏览器会缓存静态资源，并且普通用户很少会对缓存进行清理，这会导致虽然开发人员已在服务器上更新了文件，但是用户一直没有看到更新情况。这种情况下，需要用户强制刷新或者清空浏览器本地缓存才能使缓存失效。此时我们通常采取在静态资源后附加一个时间戳的方式避免缓存，如：
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在JavaScript文件后加上问号的那一串字符并没有实际意义，只是为了避免JavaScript被缓存到本地而不能及时更新，其算是给JavaScript文件加的一个“版本号”，通常为时间戳或者版本标记（如link.js？Version=1.2.0）。这样浏览器就会认为这是一个新资源，从而发起请求，更新本地缓存。
 
需要注意的是，有时这种方法仍然不会刷新缓存，如有的服务器加了代理服务器，其忽略静态文件名后的字符串，对请求不予响应。这时，最好直接更改文件名，如link_20122.js。
 
既然前端页面缓存的目的是减少请求，那么，在服务器端压缩数据，就是为了减少数据传输量。使用一些工具可以对CSS和JavaScript代码进行压缩。比如jQuery开发版就是经过压缩的，这个压缩比例往往还很大。通常使用jsmin、jspacker进行压缩。
 
除了对CSS、JavaScript进行压缩外，还可以使用服务器端的Gzip功能对页面进行压缩，相应的压缩文件可由浏览器端进行解压，这将很大程度上减少浏览器和服务器端的数据传输量，但是一定程度上会加剧服务器的负担。
 
图片资源也能进行压缩和优化。比如使用CSS Sprite技术减少HTTP请求次数，对体积较大的照片等使用GD和ImageMagick生成缩略图。
8.4.4　HTML 5中的Application Cache
 
HTML 5中新增一个特性Application Cache接口，用来处理离线应用中的一些问题。使用这个接口会给应用带来三方面的优势：
 
·离线浏览：用户在不能联网时依然能浏览整个站点。

·高速：缓存资源是存储在本地的，能更快加载。

·更小的服务器负载：浏览器只需从服务器端下载有改变的资源，相同资源不重复下载。
 
Application Cache（或AppCache）指定浏览器需要保存哪个文件。用户在离线情况下，即使按了刷新按钮，应用也能正确加载和工作。
 
Application Cache配置比较简单，指定一个Manifest文件配置本地缓存即可，具体如下：
 

 [image: ]

 
如果一个页面没有Manifest属性，将不会被缓存（除非在Manifest文件中显式指定这个页面）。这意味着只要用户访问的页面包含Manifest属性，都将被加入Application Cache中。这样，不用在Manifest文件中指定需要缓存哪些页面。
 
Manifest属性可以指定一个绝对URL或一个相对路径，但是，一个绝对URL需要和Web App同源。一个Manifest文件可以是任何扩展文件类型，但必须有正确的MIME-Type。可以在Web服务器端的配置文件加上这个属性。以Apache为例，在httpd.conf里加上一句话：
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Manifest文件内容如下所示：
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需要注意，第一行“CACHE MANIFEST”字符串是必不可少的。在Manifest文件中，还可以使用#添加注释，注释内容可以是时间戳等，以通知浏览器更新策略。
 
一个应用只有在Manifest文件发生变化时才会更新缓存。例如，如果编辑图像或改写一个JavaScript函数，缓存并不会发生更新。必须改写Manifest文件本身来通知浏览器需要更新缓存文件，缓存才会更新。
 
一个应用在离线情况会保持它的缓存状态，除非有以下事件发生则会更改其缓存状态：
 
·用户清除浏览器中存储的站点数据。

·Manifest file被修改。
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修改了在Manifest文件中列出的某个文件并不会让浏览器重新缓存资源。必须是Manifest文件本身改变了，才会重新进行缓存。
 
·App Cache通过编程更新了。
 
要在脚本中更新缓存也比较简单，只要操纵window.applicationCache对象就可以了，相应代码如下：
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要了解关于Application Cache的更多内容，可以阅读HTML 5相关文档。
8.5　Web服务器缓存
 
在Web层面上的缓存，除了基于HTTP协议加浏览器实现外，还可通过一些Web服务器自带的缓存组件，以及服务器和浏览器之间的代理服务器提供的缓存功能实现。下面对这类缓存做简单介绍。
8.5.1　Apache缓存
 
Apache的Expires和Cache-Control模块包含控制缓存的信息。这些模块需要和Apache一起编译。虽然它们已经包含在发布版本中，但默认并没有启用。确定相应模块已经被启用的方法是：找到httpd程序并运行httpd-1会列出可用模块，要用的模块是mod_expires和mod_headers。
 
Apache一旦启用了相应模块，就可以在.htaccess文件或者服务器的access.conf文件中，通过mod_expires设置副本过期时间了，包括设置控制应答时的Expires头内容和Cache-Control头的max-age指令，代码如下：
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也可用以下代码进行设置：
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设置Expires后，系统会自动输出Cache-Control的max-age信息，关于Expires详细内容可以查看Apache官方文档。
 
如果在Windows系统下使用Apache，建议到http://www.apachelounge.com/download/处下载改进的Apache服务器以及相关的缓存组件。Apache lounge是Apache的改进版，在性能、稳定性和内存管理上都超过基于VC 6编译的Apache官方版本。Apache lounge版本随着Apache官方版本同步更新，所以不需要担心版本和安全问题。
8.5.2　Nginx缓存
 
Nginx（eNgine x）是高性能HTTP和反向代理服务器，也是IMAP/POP3/SMTP代理服务器。由Igor Sysoev为Rambler.ru站点（俄罗斯访问量第二）开发，它已经在该站点运行超过四年。Igor将源代码以类BSD许可证的形式发布。Nginx因为稳定性、丰富的功能集、示例配置文件和低系统资源消耗而闻名。目前，国内各大门户网站已经部署了Nginx，如新浪、网易、腾讯等；国内几个重要视频分享网站也部署了Nginx。Nginx技术在国内日趋火热，越来越多的网站开始部署Nginx。
 
Nginx体积小、配置简单、扩展性强，通过众多开源模块发挥强大的功能。Nginx性能远远超越传统的Apache。Nginx配合PHP的FastCGI模式，充分利用PHP天生的优势，具有极大的负载能力。
 
Nginx还是反向代理软件，可实现负载平衡和集群。
 
在Nginx中可以实现传统的缓存以及基于proxy_cache的缓存。
 
从Nginx-0.7.44版开始支持类似Squid的较正规的缓存功能，但是目前还处于开发阶段，支持相当有限。这个缓存把链接用md5编码经哈希后保存，所以支持任意链接，同时支持404/301/302这样的非200状态。
 
配置一个缓存空间的代码如下：
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注意，这个配置在server标签外，levels指定该缓存空间有两层hash目录，第一层1个字母，第二层2个字母，保存的文件名类似于/path/to/cache/c/29/b7f54b2df7773722d382f4809d65029c；keys_zone为这个空间起个名字，10m指空间大小为10MB；inactive的5m指缓存默认时长为5分钟；max_size的2m指单个文件超过2MB就不缓存；clean_time指定1分钟清理一次缓存。
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需要注意的是，Nginx部分高级功能依赖于操作系统的共享内存，而Windows使用了更高级和复杂的随机内存管理。因此这部分功能在Windows里不能完全支持。
 
还有一些代理服务器及加速器等也能实现缓存管理，如Squid、Vanish等，但这类软件和实现方案都有一定的局限性。比如Squid部署虽然比较简单，但是处理能力低；而Vanish虽然处理能力和连接速度都很出色，但是在大负载下存在丢包问题。而Apache模块众多，功能丰富，却损失了处理速度和负载能力。我们应该根据自己实际需求，在充分测试的前提下，选择最合适我们的方案。
8.6　本章小结
 
本章主要介绍缓存的原理，从不同层次介绍缓存的实现。书中从服务器端介绍到客户端缓存，综合缓存各个阶段，合理运用各种缓存工具，以达到提高性能和速度，降低消耗的目的。
 
缓存的本质就是在存在两种不同速率介质的情况下，利用速率较大的介质平衡性能。因此，在开发中时刻要想到这一点，即系统中是否存在速率差，怎么利用这种速率差。这就需要开发者拓宽自己的视野，从最前端考虑到最后端。比如，在一些大的互联网公司，对缓存的设计已经不再停留在简单的文件缓存和内存缓存，而是深入到了CPU缓存的级别，通过合理规划变量的内存布局，充分利用CPU的高速缓存区。
 
缓存的目的就是为了获得性能的提升，从实现成本的角度来说，缓存是实现成本最低的手段。在缓存的策略的设计上，应该以缓存的三要素为参考，做到以最小的付出得到最大的回报。本章中花了较多篇幅讲解客户端缓存，这是一种实现成本最低的方案。
第9章　Memcached使用与实践
 
Memcached是以LiveJournal旗下Danga Interactive公司的Brad Fitzpatric为首开发的一款内存缓存软件，现在已在Mixi、Hatena、Facebook、VOX、LiveJournal等众多服务中用于提高Web应用扩展性。
9.1　为什么要用Memcached
 
随着互联网的发展，特别是Web 2.0网站的兴起，传统的关系型数据库（如MySQL、Oracle）开始出现瓶颈，很多方面不能满足我们的要求。例如：
 
1）对数据库的高并发读写。
 
关系型数据库本身就是个庞然大物，处理过程非常复杂和耗时（如解析SQL语句、事务处理等）。如果对关系型数据库进行高并发读写（每秒上万次的访问），那么关系型数据库是不能承受的。
 
2）对海量数据的处理。
 
对于大型SNS网站，每天有上千万条的数据产生（如微博）。对于关系型数据库，如果在一个有上亿条数据的数据表中查找某条记录，效率会低得难以忍受。
 
使用Memcached能够很好地解决以上问题。
9.2　Memcached的安装及使用
 
Memcached是高性能的分布式内存缓存服务器，通过缓存数据库查询结果，减少数据库访问次数，以提高动态Web应用的速度和可扩展性。
 
Memcached有如下特点：
 
·协议简单；

·基于libevent的事件处理；

·内置内存存储方式；

·采用不互相通信的分布式。
 
Memcached以守护程序的方式运行于一个或多个服务器中，随时接受客户端的连接操作，客户端可以由各种语言编写，如Perl、PHP、Python、Ruby、Java、C#、C等。客户端在与Memcached服务建立连接之后，接下来的事情就是存取对象了。每个被存储的对象都有一个唯一标识符key与之相关联，通过key可以对对象进行存取操作。保存在Memcached的对象实际上放置在内存中，这也是Memcached如此高效快速的原因。
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图9-1　Memcached应用模型
 
要注意的是，存储这些对象并不是持久的，服务停止之后，里边的数据就会丢失。典型的应用模型如图9-1所示。
 
为了提高性能，Memcached把数据存储在内存中。由于数据仅存在于内存中，因此重启Memcached或者操作系统会导致全部数据消失。另外，内存容量达到指定值后，就会使用LRU（Least Recently Used）算法自动删除不使用的（或者很少使用的）缓存。Memcached本身是为缓存而设计的服务器，因此并没有过多考虑数据的持久化问题。
9.2.1　安装Memcached服务器
 
安装Memcached比较简单，这里以Ubuntu系统作为安装平台，安装的步骤如下。
 
1）在安装Memcached之前，必须先安装依赖库libevent，安装方法如下：
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2）libevent安装完毕，开始安装Memcached服务器，安装过程如下：
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3）Memcached安装完毕，使用以下命令启动Memcached服务器：
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Memcached常用启动选项及其描述如表9-1所示。
 
表9-1　Memcached启动选项
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除以上5个常用启动选项外，还有很多其他选项，通过以下命令可了解更多的启动选项信息：
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9.2.2　安装Memcached客户端
 
Memcached客户端非常丰富，本节使用PHP的memcache扩展进行解说。
 
1）安装PHP的memcache扩展过程如下：
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2）在PHP配置文件php.ini中加入以下配置：
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3）重启Web服务器。
 
如果安装成功，可以通过phpinfo()获得该扩展的相关信息，如图9-2所示。
 
安装完成后，便可以使用memcache扩展与Memcached服务器进行交互了。
 
下面使用memcache扩展编写一个简单例子：
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可以看出，使用memcache扩展非常简单。
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图9-2　memcache扩展信息
 
memcache扩展还有很多有用的方法，下面就介绍这些方法。
9.2.3　使用memcache扩展访问Memcached服务器
 
memcache扩展提供了非常丰富的方法访问Memcached服务器。下面介绍memcache扩展的一些常用的方法。
 
1.Memcache：：connect
 
connect方法用于连接Memcached服务器，用法如下：
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·＄host：服务器域名或IP。

·＄port：服务器TCP端口号，默认值是11211。

·＄timeout：连接持续（超时）时间，单位为秒。默认值1秒，修改此值之前要慎重，过长的连接持续时间可能会导致失去所有的缓存优势。
 
2.Memcache：：addServer
 
addServer方法用于向对象添加一个服务器（注：addServer没有连接到服务器的动作，所以在Memcached进程没有启动的时候，执行addServer成功也会返回TRUE），用法如下：
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·＄host：服务器域名或IP。

·＄port：端口号，默认为11211。

·＄persistent：是否使用常连接，默认为TRUE。

·＄weight：权重，在多个服务器设置中占的比重。

·＄timeout：连接Memcached服务器失效的秒数。

·＄retry_interval：服务器连接失败时的重试频率，默认是15秒一次，如果设置为-1将禁止自动重试。

·＄status：控制服务器是否被标记为online，设置这个参数为FALSE并设置retry_interval为-1可以使连接失败的服务器被放到一个描述不响应请求的服务器池中，对这个服务器的请求将失败。默认参数为TRUE，代表该服务器可以被定义为online。

·＄failure_callback：失败时的回调函数，函数的两个参数为失败服务器的hostname和port。
 
3.Memcache：：add
 
add方法用于向Memcached服务器添加一个要缓存的数据（如果Memcached服务器已经存在要存储的key，add方法调用失败）。用法如下：
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·＄key：缓存数据的键，其长度不能超过250字节。

·＄var：缓存数据的值，其值最大为1MB。

·＄flag：是否使用ZLib压缩。把flag设置为MEMCACHE_COMPRESSED时，如果要缓存的数据很小，不会采用ZLib压缩，只有数据达到一定大小时才对数据进行ZLib压缩。

·＄expire：缓存数据的过期时间。0为永不过期，可使用UNIX时间戳格式或距离当前时间的秒数，设为秒数时不能大于2592000（30天）。
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key的最大长度为250字节可以从Memcached源码中看到（版本1.2.8）：
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代码中的tokens［KEY_TOKEN］.length就是key的长度，而KEY_MAX_LENGTH被定义为250，即key的长度不能大于250字节。因此，为了节省内存和带宽，我们应该尽量使用较短的key。

 
4.Memcache：：replace
 
replace方法用于替换一个已存在key的缓存内容，用法如下：
 

 [image: ]

 
replace方法跟add方法的参数相同，这里省略参数说明。
 
5.Memcache：：set
 
set方法用于设置一个指定key的缓存内容，set方法是add方法与replace方法的集合体（要设置的key不存在时，set方法与add方法的效果一样；要设置的key存在时，set方法与replace方法的效果一样）。用法如下：
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set方法跟add方法的参数相同，这里省略参数说明。
 
6.Memcache：：get
 
get方法用于获取某key的缓存内容。用法如下：
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·＄key：要获取值的key或key数组。

·＄flags：如果给定这个参数（以引用方式传递），该参数会被写入一些与key对应的信息。这些标记和set方法中的同名参数意义相同。
 
7.Memcache：：delete
 
delete方法用于删除某key的缓存，用法如下：
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·＄key：要删除元素的key。

·＄timeout：删除该元素的执行时间。如果timeout设置为0，则表示该元素立即删除；如果timeout设置为30，该元素会在30秒内被删除。
 
8.Memcache：：flush
 
flush方法的作用是立即使所有已经存在的缓存失效。flush方法不会真正释放任何资源，仅仅标记所有缓存失效，用法如下：
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9.Memcache：：getServerStatus
 
getServerStatus方法用于获取一个服务器的在线/离线状态（0表示服务器离线，非0表示在线），用法如下：
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·＄host：服务器域名或IP。

·＄port：服务器侦听的端口，默认为11211。
 
10.Memcache：：getStats
 
getStats方法用于获取服务器的统计信息。getStats方法返回一个关联数组形式的服务器统计信息。数组的键是统计信息名，值就是统计信息的值，用法如下：
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·＄type：期望获取的统计信息类型，可以使用的值有reset、malloc、maps、cachedump、slabs、items、sizes。

·＄slabid：与type参数联合从指定slab分块拷贝数据。

·＄limit：与type参数联合设置cachedump时从服务器端获取的实体条数。
 
11.Memcache：：close
 
close方法用于关闭与Memcached服务器的连接，用法如下：
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9.2.4　使用Memcached加速Web应用
 
在实际应用中，通常会把数据库查询的结果保存到Memcached中，下次访问时直接从Memcached中获取，而不再进行数据库查询操作，这样在很大程度上能够减轻数据库的负担。
 
前面介绍了memcache扩展的使用方法，下面通过一个实例介绍使用Memcached缓存数据库的查询结果，从而达到加速的效果。代码如下：
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首先通过md5()函数把要查询的SQL语句加密成一个唯一的key，使用这个key去Memcached服务器中进行查询。如果Memcached已经缓存此SQL查询的结果，则直接返回给用户。否则，从数据库中查询结果并缓存到Memcached服务器中。
9.3　深入了解Memcached
 
前面已经介绍过Memcached的使用，现在对Memcached应该有一定的认识了。接下来将深入探索Memcached的内部实现，以便更深入地了解Memcached。
9.3.1　Memcached如何支持高并发
 
Memcached使用多路复用I/O模型（如epoll、select等）。传统阻塞I/O中，系统可能会因为某个用户连接还没做好I/O准备而一直等待，直到这个连接做好I/O准备。如果这时有其他用户连接到服务器，很可能会因为系统阻塞而得不到响应。
 
而多路复用I/O是一种消息通知模式，用户连接做好I/O准备后，系统会通知我们这个连接可以进行I/O操作，这样就不会阻塞在某个用户连接。因此，Memcached才能支持高并发。
 
此外，Memcached使用了多线程模式。在开启Memcached服务器时通过使用“-t”参数指定要开启的线程数。但并不是线程数越多越好，一般设置为CPU核数，这样效率最高。因为线程数越多，系统需要的线程调度时间就越多。而把线程数设置成CPU核数，系统需要的线程调度时间最少。
9.3.2　使用Slab分配算法保存数据
 
Memcached默认只能存储不大于1MB的数据（修改Memcached源码可以打破这个限制，只需把POWER_BLOCK宏设置为更大的数）。为什么Memcached会有这个限制呢？因为Memcached在存储数据时使用Slab内存分配算法。使用这种算法可以减少生成内存碎片，提高内存使用效率等。但使用这种算法也导致Memcached只能使用不大于1MB的内存。
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图9-3　slab页内存结构
 
下面简单介绍Memcached的Slab分配算法。该算法所有源代码都在slabs.c文件中。
 
Slab分配算法的原理是，把固定大小（1MB）的内存块划分成<i>n</i>小块，如图9-3所示。
 
Slab分配算法把每1MB大小的内存块称为一个slab页，每次向系统申请一个slab页，然后再通过分割算法把这个slab页分割成若干小块的chunk，然后把这些chunk分配给用户使用，如图9-2所示。分割算法如下：
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slabclass是一个类型为slabclass_t结构的数组，slabclass_t结构体定义如下：
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size字段保存一个chunk块的大小；perslab字段保存一个slab页中有多少个chunk块；slots字段保存被回收的chunk块列表；sl_total字段保存slots列表中chunk块的个数；sl_curr字段记录着slots列表中下一个可以使用的chunk块；end_page_ptr字段保存着下一个可以使用的空闲chunk块；slab_list字段保存着所有从操作系统申请的slab页列表。
 
由分割算法的源代码可以知道，Slab算法按照不同大小的chunk块分割slab页，而不同大小的chunk块以factor（默认为1.25）倍增大。perslab的计算方法就是使用slab页的大小（1MB）除以chunk块的大小。代码如下：
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其中POWER_BLOCK就是slab页的大小，默认为1048576字节（1MB）。使用“memcached-vv”命令查看内存分配情况，如图9-4所示。
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图9-4　Slab算法内存分配情况
 
从图9-4中可以看出，默认情况下Memcached可分为40种slab页（slab class 1～slab class 40），每种slab页的chunk块大小都不相同。如slab class 1的chunk块大小为80字节，slab class 2的chunk块大小为104字节，但由公式
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可得slab class 2的chunk块大小应该为80*1.25=100。为什么slab class 2的chunk块大小是104呢？原因是字节对齐，Memcached规定8字节对齐，也就是说chunk块的大小必须被8整除。字节对齐操作如下：
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CHUNK_ALIGN_BYTES等于8，上面的操作变为：
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所以100字节经过字节对齐处理之后变成104。
 
通过以上分析，可以使用图9-5表示slabclass数组。
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图9-5　slabclass数组结构
 
Memcached向Slab层申请内存存储数据时，Slab层从slabclass中找到一个合适的slab页，然后分配其中一个空闲的chunk块给Memcached使用。此过程通过slabs_clsid()和do_slabs_alloc()函数完成，代码如下：
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slab_clsid()函数的作用是根据参数size找到一个chunk块大小刚好合适的slabclass。找到合适的slabclass后，便会把其中一个可用的chunk块分配给Memcached使用，分配工作由do_slabs_alloc()函数完成。
 
do_slabs_alloc()函数首先尝试从slots列表（被回收的chunk块列表）中获取可用的chunk块，如果有可用的chunk块便返回，否则就从空闲的chunk块列表中获取可用的chunk块并返回。
 
因为最大的chunk块大小为1MB，所以Memcached只能存储不大于1MB的数据。
9.3.3　删除过期item
 
Memcached为每个item设置一个过期时间，但不是到期就把item从内存中删除，而是访问item时如果到了有效期，才把item从内存中删除。实现代码如下（版本1.2.8）：
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使用do_item_get_notedeleted函数在Memcached中查找指定的item，加粗代码部分功能为删除过期item。从上面的代码可知，当item过期时间早于当前时间时，便会删除此item。
 
[image: ]提示
 
延迟删除过期item到查找时进行，可以提高Memcached效率。这样不必每时每刻检查过期item，从而提高CPU工作效率。
9.3.4　使用LRU算法淘汰数据
 
当Memcached使用内存数大于设置的最大内存使用数时，为了腾出内存空间来存放新的数据项，Memcached会启动LRU算法淘汰旧的数据项。那么，Memcached会淘汰哪些数据项呢？下面是Memcached淘汰数据的源码（版本1.2.8）：
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从上述代码中可以看到，使用slabs_alloc函数申请内存失败时，就开始淘汰数据了。淘汰规则是，从数据项列表（item list）尾部开始遍历，在列表中查找一个引用计数器（refcount）为0的item，把此item释放掉。

 
为什么要从item列表尾部开始遍历呢？因为Memcached会把刚刚访问过的item放到item列表头部，所以尾部的item都是没有被访问过的（或者很少被访问），这就是LRU算法的精髓。
 
如果在item列表中找不到引用计数器为0的item，就查找一个3小时没有访问过的item，把它释放。如果还是找不到，就返回NULL（申请内存失败）。
 
从上面的分析可以知道，当内存不足时，Memcached会把访问比较少或者一段时间没有访问的item淘汰，以便腾出内存空间存放新的item。
9.3.5　Memcached多线程模型
 
Memcached是一个多线程的缓存服务器程序。在Memcached内部，线程分为：
 
·主线程（main thread）：接收客户端连接，并把连接分配给工作线程处理。

·工作线程（worker thread）：处理客户端连接的请求。
 
Memcached多线程模型原理如图9-6所示。
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图9-6　Memcached多线程模型原理
 
从图9-6中可以看出，主线程主要侦听客户端连接，有客户端连接到Memcached时，Memcached会调用accept函数接收到来的连接，把连接push到工作线程的CQ队列中，并向工作线程发送一个信号，通知工作线程有新的客户端连接需要处理。
 
当工作线程接收到主线程的信号后，便会把CQ队列上的客户端连接注册到libevent进行侦听，libevent会侦听客户端连接的读写事件，并调用相关的回调函数（drive_machine）进行处理。
 
主线程接收到客户端连接时的处理代码如下：
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从上面的代码可以知道，当有客户端连接到Memcached时，主线程会调用accept函数接收客户端连接，然后调用dispatch_conn_new函数把连接交给工作线程处理。

 
dispatch_conn_new函数的主要工作是选择一个工作线程，把客户端连接push到此工作线程的CQ队列中，接着发送一个信号通知工作线程有新的客户端连接需要处理，dispatch_conn_new函数的代码如下：
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当工作线程接收到主线程发送过来的信号时，便会调用thread_libevent_process函数进行处理，代码如下：
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thread_libevent_process函数的主要工作是从管道读取一个字节的数据，然后从CQ队列中取得一个连接，并调用conn_new函数把此连接注册到libevent中进行侦听。当客户端连接可读或者可写时，Memcached便会调用drive_machine函数进行处理。
9.4　Memcached分布式布置方案
 
有时1台Memcached服务器不能满足我们的要求，需要布置多台Memcached服务器。但是有个问题，怎么确定一个数据应该保存到哪台服务器上面呢？
 
有两种方案，第一种是普通Hash分布，第二种是一致性Hash分布。下面通过PHP作为客户端来说明这两种方案。
9.4.1　普通Hash分布
 
普通Hash分布比较简单，Hash函数大概如下：
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首先通过md5把key处理成一个32位字符串，取其前8字符。再经过Hash算法处理成一个整数并返回，然后映射到其中一台Memcached服务器。
 
假设配置两台Memcached服务器，可以使用下面的代码映射：
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通过Hash函数把key转化成整数后，利用这个整数与Memcached服务器数量取模，如下面代码所示：
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这样得到的是其中一台服务器的配置，利用这个配置连接Memcached服务器。这样就完成了分布式布置。取数据跟保存数据的方法一样，把set命令改为get命令就可以了。
9.4.2　一致性Hash分布
 
在服务器数量不发生改变的时候，普通Hash分布可以很好地运作。当服务器数量发生改变时，问题就出来了。试想，增加一台服务器时，同一个key经过Hash之后，与服务器数取模的结果跟没增加服务器之前的结果会不一样，这就导致之前保存的数据丢失。为了把丢失的数据减到最少，可以采取一致性Hash（Consistent Hashing）分布算法解决。
 
一致性Hash分布算法分6个步骤，如下所示。
 
步骤1　将一个32位整数（即0～232-1）想象成一个环，如图9-7所示。
 
将0作为圆环的头，232-1作为圆环的尾，把它连接起来，就成为一个环。当然这只是想象。
 
步骤2　通过Hash函数把key处理成整数。
 
例如把4个key（key1～key4）通过Hash函数处理成整数：
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把key处理成整数之后，就可以在环中找到一个位置与之对应，如图9-8所示。
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图9-7　将32位整数想象成一个环
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图9-8　4个key处理成整数在环中的位置
 
步骤3　把Memcached群映射到环上，使用Hash函数处理服务器所使用的IP地址。
 
例如有3台服务器，分别使用IP（192.168.1.1）、IP（192.168.1.2）、IP（192.168.1.3），使用下面的方法映射到环上
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把服务器映射到环上，如图9-9所示。
 
经过上面几个步骤，我们把数据的key和服务器都映射到同一个环上。下面考虑如何把数据映射到服务器上。
 
步骤4　把数据映射到服务器上。
 
沿着圆环顺时针方向的key出发（key4），直到遇到一个服务器为止（server2），把key对应的数据保存到这个服务器上。根据上面的方法，key4和key3保存到server2上，key2保存到server1上，key1保存到server3上，如图9-10所示。
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图9-9　把服务器映射到环上
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图9-10　把数据映射到服务器上
 
步骤5　移除服务器。
 
考虑一下，如果现在server2服务器崩溃了，那么受到影响的仅是那些沿着server2逆时针出发直到遇到下一个服务器（server3）之间的数据，也就是映射到server2上的那些数据。
 
在上例中，需要进行变动的有key3和key4对应的数据，把这些数据重新映射到server1上即可，如图9-11所示。
 
步骤6　添加服务器。
 
再考虑一下，如果现在需要增加1台服务器server4，用之前的方法把它映射到key3与key4之间。这时受到影响的是沿着server4逆时针出发直到遇到下一个服务器（server3）之间的数据（它们原本是映射到server2上的一部分数据），把这些数据重新映射到server4上即可。
 
在这里仅需要变动的只有key4对应的数据，将其重新映射到server4上即可，如图9-12所示。
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图9-11　移除服务器
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图9-12　添加服务器
9.4.3　一致性Hash分布算法实例
 
下面使用PHP实现一致性Hash分布算法。
 
创建一个FlexiHash类，此类是实现一致性Hash分布算法的实体，它有两个成员变量：
 
·＄serverList：保存服务器列表。

·＄isSorted：记录服务器列表是否已经排过序。
 
此外，FlexiHash类有三个方法：
 
·addServer：添加一个服务器到服务器列表中；

·removeServer：从服务器列表中删除一个服务器；

·lookup：在当前的服务器列表中找到合适的服务器存放数据。
 
使用PHP实现一致性Hash分布算法的代码如下：
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1）addServer方法实现：
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addServer方法实现很简单。首先通过mHash函数计算出服务器的Hash值，通过此Hash值定位服务器列表上的某个位置。因为此时服务器列表发生了变化，所以应该把排序标识＄isSorted设置为FALSE。
 
2）removeServer方法实现：
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removeServer方法实现跟addServer方法实现差不多。首先通过mHash函数计算出服务器的Hash值，以此Hash值作为要删除服务器的索引，把此服务器从服务器列表中删除。因为此时服务器列表发生了变化，所以把排序标识＄isSorted设置为FALSE。
 
3）lookup方法实现：
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lookup方法首先通过mHash函数计算出key的Hash值，然后判断服务器列表是否排过序，如果没有，就先对服务器列表进行倒序排序操作。倒序排序的作用是把服务器列表转化成一个逆时针的圆环。最后遍历服务器列表，找到一个合适的服务器返回。
 
4）测试代码：
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测试结果如图9-13所示。
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图9-13　测试结果
 
从上面的测试结果可以看出，在增加或者减少服务器的时候，一致性Hash算法只会改变很少一部分数据的存储服务器，从而减少了数据丢失的情况。
9.5　本章小结
 
本章主要介绍Memcached的使用和原理。大多数Web应用的瓶颈在于数据库访问，而使用Memcached可以减少对数据的访问，从而提高Web应用效率。另外，了解Memcached内部实现的原理，可以帮助我们解决一些使用Memcached时遇到的问题。
第10章　Redis使用与实践
 
本章介绍功能比Memcached更强大的数据库：Redis。本质上，Redis是Key-Value类型的内存数据库，其中Value可以是String、List、Set、Sorted Set、Hash等类型的数据结构。目前，国内新浪微博大量使用Redis存储数据，很多知名网站也纷纷加入Redis阵营。
10.1　Redis的安装及使用
 
Redis把整个数据库全加载到内存当中进行操作，通过异步操作定期把数据库数据flush到硬盘上保存。因为是纯内存操作，所以Redis的性能非常出色，每秒处理10万次以上的读写操作，是已知性能最快的Key-Value数据库。
 
Redis有以下优点：
 
·支持丰富的数据类型：如String、List、Set、Sorted Set、Hash等。

·支持两种数据持久化方式：Snapshotting（快照）和Append-Only file（追加）。

·支持主从复制。
10.1.1　Redis安装步骤
 
1）下载Redis的稳定版本，地址如下：
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2）解压缩，方法如下：
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3）编译Redis，方法如下：
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make命令执行完成后，在当前目录下生成几个可执行文件，分别是redis-server、redis-cli、redis-benchmark、redis-check-dump和redis-check-aof，使用“ls./src-F|grep'*'”命令把它们列出来，如图10-1所示。
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图10-1　Redis可执行文件列表
 
其中比较重要的有以下3个，具体作用如下：
 
·redis-server：Redis服务器程序。

·redis-cli：Redis命令行操作工具。也可以用telnet根据其纯文本协议操作。

·redis-benchmark：Redis性能测试工具，测试Redis在你的系统及配置下的读写性能。
 
4）安装Redis。
 
Redis没有提供make install命令，需要手动安装，安装过程如下：
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10.1.2　修改Redis配置文件
 
接下来修改/etc/redis.conf文件调整Redis配置。表10-1列举了Redis中一些常用的配置项。
 
表10-1　Redis常用配置项
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例如，希望以daemon方式运行Redis，应该把daemonize配置项修改为yes；希望请求不能超过5秒，应该把timeout配置项修改为5。
10.1.3　运行Redis服务器
 
使用以下命令运行Redis服务器：
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使用以下命令检查Redis是否启动：
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10.1.4　key相关命令
 
Redis本质上是Key-Value数据库，所以先了解key的相关操作。在Redis中，key使用字符串存储，但是key中不能出现空格或者换行符“＼n”，原因是空格和换行符都是Redis的特殊字符，但只限于key，value可以使用任何字符。
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Redis以“＼n”作为命令结束符，所以在key中不能存在“＼n”，否则就会出错。此外，Redis以空格作为命令和参数的分隔符，所以在key中也不能存在空格。
 
key相关的命令如表10-2所示。
 
表10-2　key相关命令
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下面使用Redis提供的命令行操作工具redis-cli与Redis服务器进行交互，并且测试上面介绍的命令，使用下面的命令启动redis-cli：
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应该尽量使用较短的key，因为较短的key可以节省内存和带宽。
10.1.5　Redis支持的数据类型
 
Redis支持多种数据类型，如String、List、Set、Sorted Set、Hash等。每种数据类型都有其各自的特点，下面介绍Redis所支持的数据类型的特点和使用方法。
 
1.String类型
 
String类型是二进制安全的，可以把图片和视频文件保存到String中，定义如下：
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图10-2　String内存结构
 
·buf数组：字符串的实体，保存字符串的内容。

·len字段：记录buf数组大小。

·free字段：记录buf数组还有多少可用空间。
 
String内存结构如图10-2所示。
 
因为有len和free字段记录字符串信息，所以不必使用一般的nil字符作为结束，从而实现二进制安全。为了提高网站的运行速度，可以使用String类型缓存一些静态文件，如图片文件、CSS文件等。
 
String类型支持的命令如表10-3所示。
 
表10-3　String类型支持的命令
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下面使用redis-cli测试String类型的操作命令：
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String类型支持incr操作，可以用做统计计算，如统计网站访问次数、博客访问次数等。
 
2.List类型
 
List数据类型指key对应的value是一个双向链表结构，所以List类型提供链表支持的所有操作。List类型在互联网应用中非常有用，例如存放微博中“我关注的列表”，或者论坛中所有回帖ID。
 
List类型支持的命令如表10-4所示。
 
表10-4　String类型支持的命令
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下面使用redis-cli测试List类型的操作命令：
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另外，使用List还可以实现消息队列功能，减轻数据库的压力。消息队列类似于现实生活中的排队，每次有消息到达时就把消息放进队列尾部，取出消息时就从队列头部取出。要用List实现消息队列，先用rpush命令把消息放进队列尾部，然后使用lpop命令把消息从队列头部中取出。
 
3.Set类型
 
Set数据类型是一种无序集合，在Redis内部通过HashTable实现，查找和删除元素的时间复杂度为O（1）。Set数据类型的优点是快速查找元素是否存在，用于记录一些不能重复的数据。例如，在网站注册账号时用户名不能重复，使用Set记录注册用户，如果注册的用户名已经存在于Set中，则拒绝此用户注册，如图10-3所示。
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图10-3　判断用户名是否注册
 
Set类型支持的命令如表10-5所示。
 
表10-5　Set类型支持的命令
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下面使用redis-cli测试Set类型的操作命令：
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Set类型通常用于记录做过某些事情。例如在某些投票系统中，每个用户一天只能投票一次，那么可以使用Set来记录某个用户的投票情况，只需要以日期作为Set的key，则将用户ID作为member即可。要查看某个用户今天是否投过票，只需以今天的日期作为key去查询此用户ID是否存在。
 
4.Sorted Set类型
 
Sorted Set类型与Set类型相似，都是String类型元素的集合，不同的是Sorted Set属于有序集合，而Sorted Set通过一个double类型的整数score进行排序。Sorted Set通过SkipList（跳跃表）和HashTable组合完成。SkipList负责排序功能，而HashTable负责保存数据。
 
因为Sorted Set是排序的Set，所以Set能做的事情Sorted Set也可以做。而且Sorted Set还可以完成一些Set不能做的事情，例如，使用Sorted Set构建一个具有优先级的队列，这也是List类型不能实现的。
 
Sorted Set类型支持的命令如表10-6所示。
 
表10-6　Sorted Set类型支持的命令
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使用redis-cli测试Sorted Set类型的操作命令：
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Sorted Set类型在Web应用中非常有用。例如排行榜应用中按“顶帖”次数排序，方法是：将排序的值设置成Sorted Set的score值，将具体数据设置成相应的value，用户每次按“顶帖”按钮时，只需执行zadd命令修改score值。
 
5.Hash类型
 
Hash类型是每个key对应一个HashTable，添加、删除和修改操作的时间复杂度都是O（1）。Hash类型适合应用于存储对象，例如用户信息对象。把用户ID作为key，可把用户信息保存到Hash类型中，Hash类型存储结构如图10-4所示。
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图10-4　Hash类型存储结构
 
新建一个Hash类型对象时，为了节省内存，Redis使用zipmap存储数据。这个zipmap并不是真正的HashTable，添加、删除和修改操作的时间复杂度都是O（n），但是相比普通HashTable，zipmap节省不少内存。如果field或者value大小超出一定限制，Redis在内部自动将zipmap替换成正常的HashTable存储。修改配置文件的hash-max-zipmap-entries和hash-max-zipmap-value选项设置这两个限制。
 
Hash类型支持的命令如表10-7所示。
 
表10-7　Hash类型支持的命令
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使用redis-cli测试Hash类型的操作命令：
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10.1.6　Redis排序命令详解
 
Redis支持对List、Set、Sorted Set类型进行排序，sort命令完整格式如下：
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下面详细说明sort命令各选项。
 
1.SORT key
 
这是最简单的情况，不设置任何选项就是对集合元素进行简单排序，并返回排序后的结果，例如：
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2.［ASC|DESC］［ALPHA］
 
sort命令默认排序方式是从小到大（ASC），也可以按照逆序或者按字母顺序排序。逆序在sort命令后加上DESC选项，如果想按字母顺序排序，加上ALPHA选项。ALPHA和DESC可以同时使用，例如：
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3.［BY pattern］
 
sort命令可以按照集合元素自身的值排序，还可以按给定模式（pattern）将集合元素内容组合成新key，并按新key对应的内容排序，完成后返回排好序的集合元素。下面使用第一个例子中的mylist集合作为排序对象：
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模式“name*”代表使用mylist集合中元素的值填充“*”，按照name1、name2、name3这3个key对应的值排序，返回的是排序后mylist集合中的元素。
 
4.［LIMIT start count］
 
上面的例子返回结果都是排序后集合的全部元素，使用limit选项能够限定返回结果的数量，例如：
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start下标从0开始，上面例子中limit选项意思是从第1个元素开始，获取2个元素。
 
5.［STORE dstkey］
 
经常对集合按照固定模式排序，把排序结果缓存起来可以减少CPU的开销。使用STORE选项将排序结果保存到指定的key中，例如：
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上面的例子把排序结果保存到cachelist中。使用type命令查看cachelist的类型是List。
10.2　事务处理
 
Redis目前对事务的支持比较简单，只能保证一个客户端连接发起事务中的命令可以连续执行，而中间不会插入其他客户端连接的命令。
10.2.1　事务处理原理
 
一般情况下，Redis接收到一个客户端连接发来的命令，立刻执行并返回结果。但是当连接发出multi命令时，此连接便进入一个事务上下文，Redis把此连接发来的命令存入一个队列中。当此连接发出exec命令，Redis便开始按顺序执行队列中的所有命令，并将所有命令执行的结果打包一起返回给客户端连接，然后此连接便结束事务上下文。例如：
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从上面的例子看到set num 1和incr num命令发出以后并没有立刻执行，而是存放到队列中。调用exec命令，这两个命令才开始连续执行，最后返回这两个命令执行后的结果。
 
可调用discard命令取消一个事务，例如：
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从上面的例子看到，set count 100和incr count命令都没有执行。discard命令的作用是清空事务的命令队列并退出事务上下文。
 
另外，Redis只能保证事务的每个命令能够连续执行，但是如果事务中有命令执行失败，Redis不进行回滚操作。
10.2.2　事务处理实现
 
客户端连接执行multi命令后便进入一个事务上下文，multi命令代码如下：
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multi命令为客户端连接添加“事务处理”标志，接下来Redis便知道此连接正在进行事务处理，便把连接发送的命令存放到命令队列中，代码如下：
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processCommand函数在客户端连接执行时被调用。processCommand函数判断连接是否有事务处理标志，如果有就表示此连接正在进行事务处理，便调用queueMultiCommand函数把命令存放到命令队列中。

 
exec命令的代码如下：
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当客户端连接调用exec命令，Redis遍历命令队列并且调用队列中的命令（加粗部分代码）。执行完队列中所有命令后，Redis释放命令队列占用的内存，并且去除连接的事务处理标志，退出事务处理上下文。
10.3　持久化
 
Redis是基于内存的数据库，内存数据库有个严重的弊端：突然宕机或者断电时，内存的数据不会保存。为了解决这个问题，Redis提供两种持久化方式：内存快照（Snapshotting）和日志追加（Append-only file）。下面介绍这两种持久化方式。
10.3.1　内存快照
 
内存快照方式是将内存中的数据以快照方式写入二进制文件中，默认文件名为dump.rdb。
 
Redis每隔一段时间进行一次内存快照操作，客户端使用save或者bgsave命令告诉Redis需要做一次内存快照操作。save命令在主线程中保存内存快照，Redis由单线程处理所有请求，执行save命令可能阻塞其他客户端请求，从而导致不能快速响应请求，所以建议不要使用save命令。另外要注意，内存快照每次都把内存数据完整地写入硬盘，而不是只写入增量数据。所以如果数据量大，写入操作比较频繁，从而严重影响性能。
 
与内存快照相关的配置选项如下：
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上面的配置表示经过seconds秒或数据更改changes次进行一次内存快照操作。例如下面配置：
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表示经过900秒或数据更改1次就进行一次内存快照操作。设置多个这样的条件实现不同内存快照方案如下：
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这样，其中一个条件成立，Redis都进行一次内存快照操作。
10.3.2　日志追加
 
日志追加（aof）方式是把增加、修改数据的命令通过write函数追加到文件尾部（默认是appendonly.aof）。Redis重启时读取appendonly.aof文件中的所有命令并且执行，从而把数据写入内存中。
 
另外，操作系统内核的I/O接口可能存在缓存，所以日志追加方式不可能立即写入文件中，这样就有可能丢失部分数据。幸运的是Redis提供了解决方法，通过修改配置文件告诉Redis应该在什么时候使用fsync函数强制操作系统把缓存写入磁盘。有以下三种方法：
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日志追加方式有效降低数据丢失的风险，同时也带来另一个问题，即持久化文件（appendonly.aof）不断膨胀。例如调用incr nums命令100次，文件就会保存100条incr nums命令，其实99条都是多余的，因为要恢复数据只需要set nums 100。
 
为了压缩日志文件，Redis提供bgrewriteaof命令。当Redis收到此命令，就使用类似于内存快照方式将内存的数据以命令的方式保存到临时文件中，最后替换原来的日志文件。
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内存快照和日志追加都存在缺点，要选择哪种持久化方式需要自己衡量。也可以把这两种持久化都关闭，实现自己的持久化方式，如使用Berkeley DB或者Tokyo Cabinet。
10.4　主从同步
 
主从同步可以防止主机坏掉导致网站不能正常运作，这种方法即把从机设置为主机即可。Redis支持主从同步，而且配置很简单。Redis主从同步的优点如下：
 
·Master可以有多个Slave。

·多个Slave连接到相同Master，Slave还可以连接其他Slave形成图形结构。

·不会阻塞Master。当一个或者多个Slave与Master进行初次同步数据时，Master可以继续处理客户端的请求。相反，Slave在初次同步数据时会阻塞从而不能处理客户端的请求（2.2版本后不再阻塞）。

·主从同步用来提高系统的伸缩性，比如多个Slave专门用于客户端的读请求。

·在Master服务器上禁止数据持久化（注释配置文件中所有save配置选项），只在Slave服务器上进行数据持久化。
10.4.1　Redis主从同步原理
 
Redis主从同步设置很简单，设置好Slave服务器后，Slave自动和Master建立连接，发送SYNC命令。无论是第一次同步建立的连接还是连接断开后重新建立的连接，Master都启动一个后台进程，将内存数据以快照方式写入文件中，同时Master主进程开始收集新的写命令并且缓存起来。Master后台进程完成内存快照操作后，把数据文件发给Slave，Slave将文件保存到磁盘上，然后把数据加载到内存中。接着Master把缓存的命令发给Slave，后续Master收到的写命令都通过开始建立的连接发送给Slave。当Master与Slave断开连接，Slave自动重新建立连接。如果Master同时收到多个Slave发来的同步请求，其只启动一个进程写数据库镜像，然后发送给所有Slave。
 
Redis主从同步原理如图10-5所示。
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图10-5　Redis主从同步原理
 
Redis主从同步过程分两个阶段，第一阶段如下：
 
1）Slave服务器主动连接到Master服务器。
 
2）Slave服务器发送SYCN命令到Master服务器请求同步。
 
3）Master服务器备份数据库到rdb文件。
 
4）Master服务器把rdb文件传输给Slave服务器。
 
5）Slave服务器清空数据库数据，把rdb文件数据导入数据库中。
 
完成第一阶段，接下来Master服务器把用户所有更改数据的操作，通过命令的形式转发给所有Slave服务器，Slave服务器只需执行Master服务器发送过来的命令就可以达到同步的效果。
 
相对于MySQL来说，Redis主从复制配置很简单，只需在Slave服务器配置文件中加入以下配置项：
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10.4.2　Slave端的工作流程
 
Slave服务器端的第一步是连接Master服务器，代码如下：
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replicationCron函数每隔1秒运行一次（10个定时器周期），如果Slave服务器的同步状态为REDIS_REPL_CONNECT（还没有连接到Master），调用syncWithMaster函数进行连接。
 
syncWithMaster函数的作用是连接Master服务器，并且发送SYNC命令请求Master服务器进行同步。syncWithMaster函数代码如下：
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syncWithMaster函数首先调用anetTcpConnect函数连接到Master服务器，发送SYNC命令到Master服务器请求同步操作（如果Master需要认证，先进行认证操作）。然后侦听Master服务器是否可读，如果可读，调用readSyncBulkPayload函数从Master服务器处读取数据。最后设置Slave服务器的同步状态为REDIS_REPL_TRANSFER，表示正在从Master服务器处读取数据。
 
readSyncBulkPayload函数从Master服务器处读取内存快照文件（rdb文件）数据，并保存到本地内存快照文件中。数据传输完毕后，Slave服务器把数据库清空，并且把内存快照文件数据导入数据库。代码如下：
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因为在导入内存快照文件的数据时清空数据库，所以在这个过程前对Slave服务器进行的数据更新都将失去作用。因此，如果要对Slave服务器的数据进行修改，就必须在同步的第一个阶段完成之后进行。
 
前面对Slave服务器端的工作流程进行了分析，接着来分析Master服务器端的工作流程。
10.4.3　Master端的工作流程
 
当Master服务器接收到Slave服务器的SYNC命令后，便调用syncCommand函数进行Master端同步工作。syncCommand函数代码如下：
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syncCommand函数主要工作是发起一个内存快照备份。
 
如果此时服务器已经在进行内存快照备份，就要判断此次备份操作是否由其他Slave发起。如果由其他Slave发起，不必发起备份，否则就要等待此次备份完毕后再次发起新的内存快照备份。如果服务器没有进行内存快照备份，即可发起新的内存快照备份。最后把此Slave连接添加到slaves列表中。
 
内存快照备份完毕后，Master服务器便调用backgroundSaveDoneHandler函数进行一些后续工作，并且调用updateSlavesWaitingBgsave函数进行下一步同步工作。
 
updateSlavesWaitingBgsave函数的代码如下：
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updateSlavesWaitingBgsave函数遍历Slave列表，为每个Slave连接创建一个写事件，事件回调函数为sendBulkToSlave。如果Salve需要发起一个新的内存快照备份，那么就调用rdbSaveBackground函数发起一个新的内存快照备份。
 
sendBulkToSlave函数把内存快照文件发送给Slave服务器。sendBulkToSlave函数的代码如下：
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sendBulkToSlave函数发送内存快照文件给Slave服务器，发送完毕后，同步的第一阶段告一段落。接下来便进入同步的第二阶段。
 
同步第二阶段过程中，Master服务器把客户端发送的命令（对数据有修改的命令）转发给Slave服务器，从而实现同步的效果。在call函数中可以看到以下代码：
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dirty变量用于判断命令是否对数据进行修改，如果命令修改了数据，就把此命令转发给Slave。replicationFeedSlaves函数把命令转发给所有Slave服务器。同步的第二个阶段一直进行下去，直到Master服务器停止服务。至此，同步的所有流程分析完毕。
10.5　Redis集群实战
 
Redis集群（Cluster）是Redis的一个分布式实现，主要是为了实现以下目标。
 
·可扩展性：能够方便地扩展集群中的节点，官方称可以扩展到1000个节点。

·写入安全：集群将会尽可能保存客户端写入的数据，但在故障转移时有可能出现短时的数据丢失。

·可用性：集群中绝大多数的主节点是可达的，并且对于不可达的主节点都至少有一个从节点是可达的情况下，集群都可以继续提供服务。
 
Redis集群采用了P2P的运行模式，完全去中心化。把所有的Key分成了16384个slot（槽），每个Redis实例负责其中一部分slot。集群中的所有信息（节点的IP、端口、slot等），都通过节点之间定期的数据交换而更新。
10.5.1　Redis集群搭建
 
下面我们通过搭建一个Redis集群来了解其运行原理。由于Redis集群至少需要6节点（3主3从）才能完成，所以在没有那么多物理机的情况下可以在同一台机器上，通过指定不同端口来创建多个Redis节点，当然在实际生产中必须要在多台机器搭建的集群中才能保证其可用性，因为在一台机器上搭建的集群如果宕机的话，整个集群都不可用。
 
1.集群配置
 
要使用集群模式，在启动Redis时需要提供一个有效的配置文件。下面的配置项是启动Redis集群模式必须指定的。
 
·bind xxx.xxx.xxx.xxx：指定节点绑定的IP地址，但不能绑定127.0.0.1或者localhost，否则客户端重定向时会报“Connection refused”的错误。

·port 9000：指定节点绑定的端口。

·dir path-to-save-data：指定保存数据文件的路径。

·cluster-enabled yes：开启集群模式。

·cluster-config-file nodes.conf：这个文件不需要我们创建，Redis运行时自动创建，用来保存集群的运行情况。

·cluster-node-timeout 15000：用于指定集群中节点的超时时间。

·cluster-require-full-coverage no：指定当集群如果没有完全覆盖16384个槽时，集群将停止服务。默认为yes，所以一定要设置为no，否则整个集群可能会因为某个节点宕机而停止服务。

·daemonize yes：指定是否以守护进程模式运行。

·logfile redis.log：指定保存日志的文件路径。
 
因为需要在同一台机上运行多个Redis节点，所以在启动Redis时需要指定端口不同的配置文件。在本例中，我们为每个节点分配的端口从9000开始到9005。为了避免互相影响，我们为每个节点创建一个文件夹（以其端口命名，保存在/usr/local/etc/redis目录下），然后把配置文件复制到里面，例如9000端口节点的配置文件如下：
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其他节点的配置文件只需要根据其端口来修改相关的配置项即可。
 
2.集群管理工具
 
Redis提供了一个管理集群的脚本工具：redis-trib.rb。这个脚本是使用Ruby编写的，并且依赖RubyGems，所以使用这个工具时需要检查自己的机器上面是否已经安装好Ruby和RubyGems。在Ubuntu系统下可以使用命令apt-get install ruby来安装Ruby，而RubyGems可以按以下步骤安装：
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安装完成后，我们就可以使用redis-trid.rb这个工具了。redis-trib.rb在Redis源码的src目录下，其使用方法如下：
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command指定使用的命令，options是命令的选项，arguments是命令的参数。
 
3.集群建立
 
首先我们启动集群中的所有节点：
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启动完毕后，我们可以使用ps-aux|grep redis命令来查看Redis节点是否启动成功：
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如果看到上面的输出，说明Redis节点已经启动成功。如果现在我们向Redis集群插入数据，将会返回“（error）CLUSTERDOWN Hash slot not served”的错误，这是因为虽然我们配置并启动了Redis集群节点，但是它们暂时还不在一个集群中（相互感知不到其他节点的存在），而且还没有为节点分配其负责的slot（槽）。
 
要让Redis集群可以正常工作，首先需要使用redis-trid.rb的create命令进行集群的创建：
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“--replicas 1”选项的作用是指定每个主节点需要一个从节点。顺利的话我们可以看到“[OK]All 16384 slots covered.”的成功信息，至此，Redis集群已经搭建完成。现在可以向集群中的任意一个节点添加数据，下面我们使用redis-cli来测试一下集群是否正常工作（要注意的是启动redis-cli时需要加“-c”参数来适配集群模式的Redis）：
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从上面的结果可以看到，Redis集群已经正常工作了。
 
另外，从结果可以发现，当向端口为9000这个节点添加名为“foo”的Key时发生了重定向跳转，而跳转到的目标是端口为9002这个节点。如果在启动redis-cli时没有添加“-c”参数，那么将会得到“（error）MOVED 12182 192.168.128.128：9002”的错误，表示这个Key应该由端口为9002这个节点来负责存储。
 
4.添加节点
 
现在，我们继续启动两个新的节点（端口分别为9010和9011）。首先我们复制两份配置文件，分别保存在9010和9011这两个文件夹下。然后根据端口来修复配置文件，修改完成后启动这两个节点。
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启动完毕后，使用redis-trib.rb的add-node命令把这两个节点加入到集群中，其中一个作为主节点，另外一个作为从节点：
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上面的命令把端口为9010这个节点以主节点的角色添加到集群中，然后我们再把端口为9011节点以从节点（从属于端口为9010节点）的角色添加到集群中。
 
要让9011节点从属于9010节点，必须在添加节点时指定9010节点的ID。所以首先需要获取9010节点的ID。我们可以通过在redis-cli中使用cluster nodes命令查询到：
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上面结果中的第一列“dd62920df907f18a290e4f6ff8d7f94832ccf993”就是9010节点的ID。得到9010节点的ID后就可以使用redis-trib.rb的add-node命令把9011节点设置为9010节点的从节点：
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“--slave”选项用于指定新添加的节点作为从节点。现在我们可以在redis-cli中使用cluster nodes命令查看集群的状态：
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从结果可以看出，9010节点和9011节点都添加到集群中，并且9010节点作为主节点，9011节点作为9010节点的从节点。
 
5.数据迁移
 
我们并没有为刚才添加的节点分配任何slot，所以客户端新增的数据并不会存储在这个节点上。为了让新增的节点分担集群的存储压力，我们可以使用redis-trib.rb的reshard命令把集群中的一部分slot迁移到新增的节点上：
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在数据迁移的过程中，需要手动输入要迁移的slot个数和迁移到的目标节点ID，上面我们指定了从集群中迁移5000个槽到9010节点。迁移完毕后，通过在redis-cli中使用cluster nodes查看节点的情况：
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在上面的信息中，加粗部分是9010节点现在负责的slot。然后我们可以验证一下数据是否迁移成功：
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从上面的结果可知，数据已经被迁移到9010节点上。
 
6.故障转移
 
在Redis集群中，某一个主节点宕机并不会导致整个集群停止服务，这是靠故障转移来保证集群的高可用性。当集群中某个主节点宕机，集群会从此节点的所有从节点中选举出一个节点作为新的主节点。
 
下面我们通过kill掉9010主节点来看看故障转移的效果：
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在上面的例子中，我们首先通过ps命令获得9010节点的进程ID，然后通过kill命令将其杀死，再通过在redis-cli中使用cluster nodes命令来查看集群的情况。从结果可以看到，9011节点已经被提升为主节点（原来为9010节点的从节点）。
10.5.2　Redis集群原理
 
上一节介绍了Redis集群的搭建，接下来我们将会介绍Redis集群的原理，因为了解原理才能把Redis使用得更好。
 
1.分区
 
Redis集群把键空间划分为16384个slot（槽），每个节点至少负责处理一个slot的数据，所以理论上Redis集群最大的节点数是16384个。但由于节点之间需要互相通信，如果节点太多会导致集群内部因通信太过频繁而性能下降，所以官方建议最大的节点数设置在1000个左右。
 
Redis集群中的每个主节点都会负责一部分slot，存储的Key会被映射到某一个slot中，而映射的算法如下：
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图10-6　Redis集群分区原理
 
上面的算法首先会计算Key的CRC16哈希值（这个哈希值是一个整数），然后用16384对这个哈希值进行取模，取模的结果是一个0~16383的整数，这个整数就是这个Key对应的slot，通过这个slot值可以找到这个Key应该被存储到哪个节点上。Redis集群分区原理如图10-6所示：

 
有时候我们希望把一批不同的Key存储到同一节点上（因为Redis不支持跨节点的多键操作，如multi命令），可以通过哈希标签（hash tags）功能来实现。哈希标签功能就是把一批不同的Key通过打上相同的标签来实现分配到同一个slot上。
 
要使用哈希标签功能，可以在Key中加上“{...}”形式的标签。例如我们希望把网站的用户信息保存到同一个节点上，就可以在用户名前面加上“{user_info}”的标签来实现：
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从结果可以看到，打上“{user_info}”标签的两个Key都被存储到9000这个节点上，multi命令也执行成功。如果我们通过multi命令获取不同节点上的Key会发生什么情况呢？我们通过下面的示例来看看：
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从结果可以看到，当我们获取Key为“Aimee”的数据时会被重定向到9011节点，然后执行exec命令就会出错（因为我们并没有在9011节点上执行multi命令），所以哈希标签功能在多键操作中是很有用的。

 
我们来看看Redis是怎么实现哈希标签功能的，下面的代码是Redis计算Key所属slot的算法：
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从上面的代码可以看到，当计算Key所属slot时，如果Key中存在“{...}”这样的标签，那么Redis只会计算大括号里面的字符串的哈希值，这样就实现了打上同一个哈希标签的Key会被分配到同一个slot上。
 
2.Gossip算法
 
因为Redis集群是完全去中心化的，所以我们可以向集群中任意一个节点进行操作。前面说过，Redis集群中的每一个节点都负责处理一部分slot，所以每个Redis节点都会保存自己和其他节点需要处理的slot范围。当我们向Redis集群中的某一个节点存取数据时，此时节点会计算Key对应的slot，如果slot属于当前节点处理，那么就进行存取操作。如果slot不属于当前节点处理，那么就会返回MOVED重定向信息（此信息包含slot对应的节点信息），通过MOVED重定向信息就可以正确找到slot对应的节点。
 
由于Redis集群中的每一个节点都需要知道彼此负责的slot范围，所以节点与节点之间需要通过互相通信来获取彼此的信息。Redis集群节点之间的通信原理如图10-7所示：
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图10-7　Redis集群节点通信原理
 
集群中的每个节点都会定期向其他节点发送ping消息，以此交换各个节点的状态信息，包括：节点处理的slot范围、节点的主从关系、在线状态、主观下线状态、客观下线状态。
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图10-8　故障转移操作
 
当然Redis集群不会每次都交换所有节点的信息，因为如果集群节点非常多（如1000个节点），那么每次通信都是一个非常耗资源的操作，所有Redis集群会随机挑选十分之一的节点进行信息交换。因为每次通信都是随机挑选一部分节点，所以时间足够长的话，理论上集群中所有的节点都会互相认识，此算法称为Gossip算法。
 
3.故障转移
 
Redis集群中的每一个节点都会定时向其他节点发送ping命令，正常情况下节点接收到ping命令后会回复一个pong消息。如果某节点向其他节点发送ping命令后在一段时间内没有接收到pong消息，那么就认为此节点处于主观下线状态（疑似下线状态）。
 
由于主观下线状态有可能会误判（如网络抖动导致），所以还需要进行客观下线检查。客观下线检查是通过向其他节点询问疑似下线节点是否真正下线，当收到足够多（超过集群中的一半节点）的节点认为是下线状态，那么就将此节点设置为客观下线状态。
 
当节点被认为是主观下线状态，那么就需要进行故障转移操作。故障转移操作首先会在下线节点的所有从节点中挑选一个节点作为新的主节点，如图10-8所示：
 
在图10-8中，虚线的节点是主观下线的节点，并且从它的从节点中选择一个节点提升为新的主节点。当从节点被提升为主节点后，就会代替原来的主节点处理其所属的slot。
10.6　扩展库phpredis安装及使用
 
phpredis是PHP与Redis交互的扩展库，方便与Redis服务器通信。下面看看在Linux下怎么安装phpredis。
 
1）下载phpredis源码。
 
从地址https://github.com/owlient/phpredis/downloads处下载最新版本的phpredis源码。
 
2）解压，代码如下：
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3）编译安装，代码如下：
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4）修改php.ini。
 
最后在php.ini配置文件中添加“extension=redis.so”，重启Web服务器。
 
在phpinfo中看到的信息如图10-9所示。
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图10-9　phpredis信息
 
对应Redis的每个命令phpredis都实现一个相应方法（更详细的介绍访问网址https://github.com/nicolasff/phpredis），下面是一个简单的例子：
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10.7　Redis应用实践
 
Redis非常灵活，能够解决许多实际问题。下面具体介绍其在实际中的应用。
10.7.1　使用消息队列发布微博
 
在一些用户创造内容的应用中（如SNS、微博），可能出现1秒有上万个用户同时发布消息的情况，此时如果使用MySQL很可能出现“too many connections”错误，当然，把MySQL的max_connections参数设置为更大数，不过这是一个治标不治本的方法，这时可以考虑使用Redis。
 
使用Redis的List类型作为消息队列，把用户发布的消息暂时存储在消息队列中，接着使用一个cron程序把消息队列中的消息插入MySQL。这样有效降低MySQL的并发量。
 
例如发布一条微博使用以下接口：
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Weibo对象的post方法就是发布微博的接口，它直接把微博写入MySQL。参数＄uid是用户的UID，＄content是微博的内容，＄timestamp是发表的时间戳。
 
为了降低MySQL的并发数，先把用户发布的微博存在Redis中，代码如下：
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先把微博信息使用json_encode编码成JSON格式（JSON是可存储格式，现在流行的编程语言基本都支持），然后使用Redis对象的lpush方法把微博信息插入到weibo_list队列。
 
把微博存到Redis以后，编写一个cron程序把Redis中的微博信息插入到MySQL，代码如下：
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在cron程序中，先使用Redis对象的rpop()方法从weibo_list列表中取得一条微博信息，然后使用json_decode()函数解码，最后调用Weibo对象的post方法把微博信息插入MySQL。
 
使用消息队列有一个缺点，就是“延时”。为了把延时降到最低，运行多个cron程序同时把消息队列中的数据插入MySQL。使用消息队列的好处是可扩展性好，当一台Redis服务器不能应付大量并发时，使用“一致性Hash算法”把并发分发到不同Redis服务器。
10.7.2　Redis替代文件存储Session
 
PHP默认使用文件存储Session，如果并发量大，效率非常低。而Redis对高并发的支持非常好，所以，可以使用Redis替代文件存储Session。
 
在讲解实例之前，先了解PHP的session_set_save_handler函数的作用和使用方法。该函数定义用户级Session保存函数（如打开、关闭、写入等）。原型如下：
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session_set_save_handler函数各参数作用如表10-8所示。
 
表10-8　session_set_save_handler函数的参数
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[image: ]注意
 
在使用该函数前，先把php.ini配置文件的session.save_hadler选项设置为user，否则session_set_save_handler不会生效。
 
编写一个Session管理类SessionManager，代码如下：
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SessionManager构造函数主要用来连接Redis服务器，使用session_set_save_handler函数设置Session回调函数，并调用session_start函数开启Session功能。因为本例中open、close和gc回调函数的作用不是很大，所以直接返回true。
 
在write回调函数中，以Session ID作为key，把Session的数据作为value存储到Redis服务器，设置Session的过期时间为30秒。在read回调函数中，以Session ID作为key从Redis服务器中读取数据，并返回此数据。而在destroy回调函数中，则以Session ID作为key从Redis服务器中删除对应的Session数据。
 
使用时只需包含SessionManager类，然后实例化一个SessionManager对象。下面例子使用SessionManager来管理Session，首先创建一个session_set.php文件，输入如下代码：
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然后再创建一个session_get.php文件，输入如下代码：
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测试时，先访问session_set.php再访问session_get.php，输出结果如图10-10所示。
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图10-10　使用SessionManager管理Session
 
从测试结果可以看出，Session变量能够跨页面访问，说明SessionManager能够正常工作。另外，可以通过Session ID从Redis查询到相关的Session数据。
10.8　深入了解Redis内核
 
要更好地使用Redis，必须了解Redis原理。接下来通过源码层深入了解Redis内核。
10.8.1　内存淘汰
 
Redis是一个内存数据库，当内存不足时，Redis有两种处理方式：
 
·启用虚拟内存：将vm-enabled配置项设置为yes。

·启用内存淘汰：将maxmemory配置项设置为一个大于0的整数。
 
在内存不足时，内存淘汰是怎么处理的？
 
在processCommand函数中可以看到以下代码（用户调用命令时触发）：
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设置maxmemory选项时调用freeMemoryIfNeeded函数进行内存淘汰，代码如下：
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zmalloc_used_memory函数用来取得Redis使用的内存数，例如以下代码：
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当Redis使用的内存数大于可使用的最大内存数时，进行内存淘汰。
 
相对于Memcached来说（只有LRU淘汰算法），Redis的淘汰算法较丰富，主要有3种：
 
·随机淘汰算法：从数据库中随机删除一个key。

·LRU淘汰算法：从数据库中删除一个最近最少访问的key。

·TTL淘汰算法：从数据库中删除一个最快过期的key。
 
通过maxmemory-policy配置项指定使用的淘汰算法。至于使用哪种淘汰算法，应根据自己的需求设定。
10.8.2　对象引用计数器
 
设想以下情景，一个客户端调用get命令获取一个较大key时（不能通过一次网络I/O把数据传输完毕），另一个客户端调用del命令删除此key，如果此时没有对key进行任何保护，get操作就有可能导致内存段错误（因为del操作已经把key从内存删除，而get操作还在进行，这样get操作就会访问到非法内存地址）。
 
为了解决这个问题，Redis使用对象引用计数器。原理是：给对象添加一个引用计数器，每当有地方引用它时，计数器值就加1，当引用失效时，计数器值就减1。当引用计数器为0时，Redis便把此对象从内存中删除。
 
引用计数器巧妙地解决了get命令和del命令的冲突问题。原理用图10-11所示进行描述。
 
要理解对象引用计数器，先了解Redis的对象。在Redis中，所有key和value都是通过对象（Redis Object）进行存储的，对象的结构体定义如下：
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robj结构体中的ptr字段指向数据的内存地址，refcount字段就是引用计数器。下面看看Redis怎样通过引用计数器解决上面的问题。
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图10-11　引用计数器原理
 
当Redis创建一个对象时，把对象的引用计数器初始化为1，代码如下：
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当客户端调用get命令获取一个key时，调用incrRefCount函数把对象的引用计数器加一，incrRefCount函数的代码如下：
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所以，只有一个客户端使用get命令获取key时，此key的对象引用计数器应该为2。通过“object refcount”命令查看一个key的引用计数器（2.2.3以上版本为object命令）。
 
当客户端调用del命令时，Redis调用decrRefcount函数把对象的引用计数器减1，如果对象的引用计数器等于0，Redis才把对象从内存中删除。decrRefcount函数代码如下：
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从上面的分析可知，使用对象引用计数器后，当get操作还没完成时调用del命令也不会出现内存段错误。这是因为调用get命令后对象的引用计数器加1，所以此时调用del命令也不会使其引用计数器变为0（不会从内存中删除此key）。
 
调用del命令后在什么时候才把这个key从内存中删除呢？答案是等待get操作完成后（如果同时有多个客户端调用get命令，就要等待所有客户端完成后）。当一个get操作完成后，Redis把此key的引用计数器减1。而当所有的get操作都完成后，此key的引用计数器将变为0，此时，Redis就把这个key从内存中删除。
10.8.3　自动关闭超时连接
 
Redis有自动关闭超时连接的功能，当有一个客户端连接在一定时间内不进行任何操作时，Redis自动关闭它。因为Redis只能处理有限的客户端连接，这个功能有效地防止一些用户恶意占用连接。
 
开启这个功能在配置文件中把timeout置为大于0的整数，Redis根据客户端最后一次操作时间，判断是否超过timeout配置时间，如果超过timeout配置时间，Redis就关闭此连接。
 
看看Redis是怎么自动关闭超时的连接，serverCron函数代码如下：
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server.maxidletime是timeout设置的时间，如果把timeout设置为0时，这个功能就不会启用。否则，调用closeTimedoutClients函数关闭超时的连接：
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closeTimedoutClients函数首先遍历所有客户端连接，然后用现在的时间减去最后一次操作的时间再与timeout配置的时间比较，代码如下：
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如果超过timeout配置的时间，调用freeClient函数关闭客户端连接。
 
例如，使用PHP连接Redis后不做任何操作等待一段时间。超过Redis配置的timeout时间后，PHP自动与Redis断开连接，如图10-12所示。
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图10-12　Redis关闭超时连接
 
图10-12中的“Closing idle client”信息就是关闭超时连接时的调试信息。如果要使用连接池，就必须把timeout配置项设置为0，否则连接池中的连接会因为超时而失效。
10.8.4　清除过期数据
 
Redis为每个存储的数据设定一个过期的时间，当到达这个设定的过期时间后，Redis便会把过期的数据从内存中删除。
 
为了提高效率，Redis使用一个HashTable存储数据的过期时间，把数据的key与过期时间相关联，这样就可以通过key来查询数据的过期时间了。
 
Redis并不会每时每刻去检查数据是否过期，因为这样做效率太低。Redis清除过期数据分两个阶段进行，第一个阶段在定时器中进行（serverCron），第二个阶段在用户获取数据时进行。
 
在Redis的定时器中，每隔100毫秒进行一次清理过期数据的动作，代码如下：
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每隔100毫秒Redis便会调用activeExpireCycle函数清理过期数据，activeExpireCycle函数的代码如下：
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activeExpireCycle函数随机获取一些数据的过期时间，如果当前时间大于数据设定的过期时间，就把此数据从内存中删除。Redis每次随机获取10个数据的过期时间，如果这10个数据中有超过25%的数据到达过期时间（也就是大于等于3个），这个清理过程会一直进行下去。目的是尽可能删除更多的过期数据，节省内存的空间。
 
用户获取数据时也会进行过期数据的清理。
 
使用get、hget等命令获取数据时，Redis调用expireIfNeeded函数删除过期的数据（但仅限于当前获取的数据）。该函数判断当前获取的数据是否过期，如果已经过期，就从内存中删除。expireIfNeeded函数的代码如下：
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首先判断数据是否已经过期，如果已经过期，调用dbDelete函数把它从数据库中删除。dbDelete函数除了删除数据外，还会把此数据的过期时间信息删除。
 
可能大家会有疑问，在定时器中已经把过期的数据删除了，为什么还要在获取数据时对数据进行过期判断呢？因为在定时器中只是随机删除一些过期数据，不可能把所有的过期数据完全删除。
10.9　本章小结
 
本章主要介绍Redis的使用和原理，从实现上剖析其内部存储和高性能的秘密。只有会使用它，并了解其内部实现原理，才能把它的性能发挥到极致，在遇到问题时才能够快速找到解决方案。
第11章　高性能网站架构方案
 
Web应用中访问数据库的开销比较大，要提高应用的性能就要避免过多地访问数据库。纵使访问数据库会降低应用性能，有时大量的数据库访问依然在所难免，原因在于：
 
·虽然缓存可以降低数据库的访问次数，但是缓存过期后仍然需要访问数据库，因此数据库依然可能成为应用瓶颈。

·数据库的写操作通常不能引入缓存策略。

·没有搭建缓存环境，而直接对数据库进行操作。
 
数据库性能不容忽视，本章将深入介绍几种有效的MySQL性能优化方案。
11.1　如何优化网站响应时间
 
一个网站能不能留住用户，要看网站的内容，另外一个重要因素就是网站的响应时间。让用户等待的时间过长，最严重的后果是用户流失。所以要经营好一个网站，更重要的是优化网站的响应时间。
 
有以下几个方法可以优化网站的响应时间。
 
（1）减少HTTP请求
 
下载一个CSS文件或者图片需要一个独立的HTTP请求，而解析HTTP协议的过程需要时间。处于相对顶层的HTTP协议占用更多传输量，所以减少HTTP请求可以降低网站的响应时间和减少传输的数据。要减少HTTP请求，主要的方法有：
 
·将多个图片合并成为一个文件，利用CSS背景图片的偏移技术呈现在网页中，从而减少图片下载的请求。

·合并JavaScript脚本和CSS样式文件。

·利用浏览器的Cache功能，避免重复下载相同文件。
 
（2）动态内容静态化
 
如果应用中一些内容不经常改动，动态内容静态化是非常有效的加速方法。例如在新闻发布系统中，把发布的新闻生成静态HTML文件，减少服务器脚本的计算时间，从而降低服务器的响应时间。不过这种方法不能用于内容经常变化的应用，如SNS（社交网络）。
 
（3）优化数据库
 
对于使用数据库的Web站点来说，数据库性能关系整个Web应用的性能，如果数据库性能不佳，其他的优化工作也是徒劳无功。所以优化数据库性能，对提高整个Web应用的效率有着举足轻重的作用。
 
（4）使用负载均衡
 
单台Web服务器处理能力有限，单台服务器承受的压力达到极限时，需要有更多的服务器分担工作，我们需要想办法将流量合理分配到更多的服务器上。
 
实现负载均衡有多种方法，如HTTP重定向、基于DNS的轮询解析、反向代理服务器。无论哪种方法，最终目的都是把流量分配到更多服务器上，从而降低单台服务器的压力。
 
（5）使用缓存
 
缓存把需要花费昂贵开销的计算结果保存起来，在以后需要时直接取出，从而避免重复计算。而在Web应用中，数据库的访问耗时相对较多，所以减少数据库的访问次数可以有效提高应用性能。
 
缓存的方法有很多，可以把查询数据库的结果存储为一个PHP文件，需要时直接include到程序中即可。也可以把查询结果存储在Memcached，需要时直接从Memcached中读取。
11.1.1　吞吐率
 
表11-1　Lighttpd实时吞吐率
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吞吐率指单位时间内服务器处理的请求数，通常使用“reqs/s”（服务器每秒处理请求的数量）表示。在一些常见Web服务器软件中，通常提供当前服务器运行状态以及吞吐率的查看方法。
 
如使用Lighttpd的mod_status模块监控Lighttpd的吞吐率。表11-1展示了Lighttpd最近5s的吞吐率。
 
从表中可以得知Lighttpd服务器从启动到目前时刻的吞吐率以及最近5s的吞吐率，当中包括单位时间流出数据量。从表中看出，最近5s吞吐率为188 reqs/s，而所有时间的平均吞吐率为132 reqs/s。
 
吞吐率只描述服务器在实际运行期间单位时间内处理的请求数，而我们更加关心服务器并发处理能力的上限，即单位时间内服务器能够处理的最大请求数（即最大吞吐率）。但是在测试时，很难调动足够的人测试服务器的最大吞吐率。所以，需要使用某些方法模拟足够数目的并发用户数，这种方法称为“压力测试”。
11.1.2　压力测试
 
压力测试工具很多，如LoadRunner、JMeter和ab等。由于LoadRunner和JMeter使用过于复杂，本书中大部分使用ab。
 
ab（Apache Bench）是Apache附带的压力测试软件，容易使用，功能完全能够满足我们的要求。本书中使用Apache 2.2.11中附带的ab，其版本信息如下所示：
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ab参数说明如下：
 

 [image: ]

 

 [image: ]

 
ab的参数比较多，常用的只有以下几个：
 
·-n：在测试会话中执行的请求个数，默认执行一个请求。

·-c：要创建的并发用户数，默认创建一个用户数。

·-t：等待Web服务器响应的最大时间（单位：秒），默认没有时间限制。

·-k：使用Keep-Alive特性。

·-c：对请求附加一个Cookie，形式为name=value。
 
下面使用ab进行一次压力测试：
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测试结果一目了然，吞吐率为325.39reqs/s。
 
测试结果中关注以下内容：
 
·Server Software：被测试Web服务器的软件名称。

·Server Hostname：请求URL中的主机名称。

·Server Port：被测试Web服务器的侦听端口。

·Document Path：请求的URL的绝对路径。

·Document Length：HTTP响应数据的正文长度。

·Concurrency Level：并发用户数，设置的“-c”参数。

·Time taken for tests：所有请求处理完成所花费的总时间。

·Complete requests：总请求数，设置的“-n”参数。

·Failed requests：失败的请求数。

·Total transferred：所有请求的响应数据长度总和。

·HTML transferred：所有请求的响应数据中正文数据的总和。也就是减去Total transferred中HTTP响应数据中头信息的长度。

·Requests per second：Web服务器的吞吐率，等于Complete requests/Time taken for tests。

·Time per request：用户平均请求等待时间，等于Time taken for tests/（Complete requests/Concurrency Level）。

·Transfer rate：这些请求在单位时间内从服务器取得的数据长度，等于Total transferred/Time taken for tests。
11.1.3　持久连接
 
持久连接（Keep-Alive）又称长连接，指TCP连接中持续发送多份数据而不断开的连接，与之对应的称为短连接，就是连接后发送一次数据便断开的连接。
 
建立一个TCP连接需要进行三次握手（Three-Way Hand-Shake），如图11-1所示。
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图11-1　TCP三次握手
 
从图11-1中看出，TCP三次握手需要交换三个分组的数据，而交换数据需要耗费一定时间。在允许的情况下，连接次数越少，越有利于性能的提升。
 
由于HTTP具有无状态特性，因此不依赖于TCP的长连接。通常情况一次TCP连接只处理一个HTTP请求，请求处理完毕后马上关闭此次TCP连接。所以，如果HTTP支持长连接，好处是显而易见的，特别对于密集型图片或者网页等小数据请求处理有明显的加速作用。幸运的是，HTTP 1.1对长连接有完整定义，同时，很多浏览器和Web服务器也纷纷提供对长连接的支持。
 
HTTP长连接的实施需要浏览器和Web服务器共同协助完成。一方面，浏览器需要保持一个TCP连接不能释放，并且不断地发生多个请求。另一方面，服务器不能过早地主动关闭连接。目前的浏览器普遍支持长连接，只需要在发出的HTTP请求数据头中包含相关长连接声明即可，如下所示：
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这个声明告诉服务器：如果可以，请让我重用这个连接。告诉服务器不要在处理完当前请求后马上关闭连接。
 
同时，Web服务器必须打开长连接的支持。目前所有主流Web服务器软件都支持长连接，如开启Apache 2.2.11对长连接的支持的方法如下：
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每个长连接都需要设置一个超时时间，这个设置同时出现在Web浏览器和服务器上，所以双方都可以主动关闭连接。对于IE 6来说，默认超时时间为1分钟，Firefox默认超时时间为115秒，通过注册表或浏览器配置修改超时时间。比如在Firefox浏览器地址栏输入about：config进入设置页面，修改network.http.keep-alive.timeout参数。
 
对于Web服务器，通常提供超时时间的配置参数，如Apache中修改KeepAliveTimeout参数如下所示：
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设置超时时间为20秒，而在默认情况下为5秒。
 
[image: ]注意
 
TCP连接是双向的，任何一方都可以主动关闭连接。所以，当浏览器与Web服务器设置的超时时间不一致时，将以最短的超时时间为准。
 
在请求大量小文件时，长连接能够有效地减少重新建立连接的开销。在启动ab时加上“-k”参数可以使用Keep-Alive模式进行测试。
 
例如，先不使用长连接请求一个567字节的图片，测试结果如下：
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从测试结果看出，在不使用Keep-Alive时的吞吐率为693.00reqs/s。
 
使用Keep-Alive模式进行测试，结果如下所示：
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从测试结果看出，使用Keep-Alive模式的吞吐率为1176.19reqs/s，与之前相比有了大幅度的提高。在此测试中，使用长连接的请求数为9905个，也就是说有9905个请求重用同一个TCP连接。
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长连接不一定都是正效应，也可能影响服务器的并发性能。
11.2　MySQL响应速度提高方案：HandlerSocket
 
日本DeNA公司架构师Yoshinori开发的HandlerSocket，以MySQL Plugin的形式运行，在MySQL体系架构中绕开SQL解析这层，使得应用程序直接和InnoDB存储引擎交互，通过合并写入、简单协议等手段提高数据访问的性能，在CPU密集型应用中优势尤其明显。
 
HandlerSocket解决了缓存问题，InnoDB有成熟的解决方案，通过参数配置用于缓存数据的内存大小。只要参数分配合理，应用程序就能在无须干涉的情况下实现热点数据的缓存，降低缓存维护成本。
11.2.1　HandlerSocket工作原理
 
HandlerSocket是MySQL的一个Plugin，集成在mysqld进程中；NoSQL无法实现的复杂查询等操作，仍然使用MySQL自身的关系型数据库实现。在运维层面，原来广泛使用的MySQL主从复制等经验继续发挥作用，相比其他NoSQL产品，数据安全更有保障。HandlerSocket原理如图11-2所示。
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图11-2　HandlerSocket原理
 
从图11-2所示中看出，HandlerSocket绕过MySQL的SQL解析层（SQL Layer），直接访问MySQL存储层。另外，HandlerSocket采用epoll和worker-thread/thread-pooling网络架构，性能更高。
11.2.2　HandlerSocket安装和配置
 
首先确定系统已经安装MySQL 5.1或以上版本，下载与系统MySQL版本一致的MySQL源代码和HandlerSocket源代码（使用命令“mysql-V”查看MySQL版本），如下：
 

 [image: ]

 
解压MySQL源码和HandlerSocket源码，如下：
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编译HandlerSocket，如下：
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上述代码中参数含义如下：
 
·with-mysql-source：MySQL源代码目录。

·with-mysql-bindir：MySQL二进制可执行文件目录（mysql_config所在目录）。

·with-mysql-plugindir：MySQL插件目录。
 
按如下方法查询MySQL插件目录，如图11-3所示。
 
如果在运行configure脚本的过程中出现“MySQL source version does not match MySQL binary version”错误（原因是缺失VERSION文件），可以在MySQL源代码目录下创建一个名为“VERSION”的文件，并且写入以下内容：
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图11-3　查询MySQL插件所在目录
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然后再次运行configure脚本，编译源码，如下：
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编译之后HandlerSocket还不能使用，还要在MySQL配置文件（my.cnf）中增加以下HandlerSocket相关配置项：
 

 [image: ]

 

 [image: ]

 
这里增加的这些主要是针对HandlerSocket的配置，它有2个端口，9998读数据，9999读写均可，但是通过9998读的效率更高。这里设置处理读写的线程数均为16个，另外为了处理更多并发连接，设置能打开的文件描述符个数为65535。
 
此外，InnoDB的innodb_buffer_pool_size或MyISAM的key_buffy_size配置选项关系到缓存索引，所以尽可能设置大一些，这样才能发挥HandlerSocket的潜力。下面把InnoDB的innodb_buffer_pool_size设置为2GB：
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把所有的准备工作做好之后，现在可以激活HandlerSocket插件了。首先登录MySQL，使用以下命令激活HandlerSocket：
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如果没有错误发生，能够在MySQL里看到HandlerSocket的线程，使用以下命令查看：
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11.2.3　PHP-HandlerSocket性能测试
 
本次测试使用PHP的扩展包PHP-HandlerSocket，安装过程如下：
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编译完成后创建一个handlersocket.so文件，把此文件复制到PHP的扩展目录下，然后在php.ini配置文件中添加extension=handlersocket.so配置项，重启PHP服务即可。PHP-HandlerSocket详细信息参考http://code.google.com/p/php-handlersocket/。
 
本次测试主要比较SQL查询和HandlerSocket性能差异。测试结果如图11-4所示。
 
从测试结果看出，HandlerSocket性能大概是SQL的4倍，在性能上可能比其他NoSQL产品稍微逊色，但是HandlerSocket支持很多其他NoSQL产品不支持的特性，如范围查询和Limit。HandlerSocket有成熟的数据库引擎（InnoDB）支持，在稳定性和数据安全性方面表现出色。
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图11-4　测试结果
11.3　MySQL稳定性提高方案：主从复制
 
主从复制功能通过在主服务器和从服务器之间切分处理客户查询的负荷，可以得到更好的客户响应时间SELECT查询可以发送到从服务器，以降低主服务器的查询处理负荷。修改数据的语句仍然发送到主服务器，以使主、从服务器保持同步。如果非更新查询为主（如SELECT查询），该负载均衡策略很有效。
 
MySQL主从复制的优点如下：
 
·增加健壮性。主服务器出现问题时，切换到从服务器作为备份。

·优化响应时间。不要同时在主从服务器上进行更新，这样可能引起冲突。

·在从服务器备份过程中，主服务器继续处理更新。
11.3.1　主从复制工作原理
 
主从复制通过3个过程实现，其中一个过程发生在主服务器上，另外两个过程发生在从服务器上。具体情况如下：
 
·主服务器将用户对数据库更新的操作以二进制格式保存到Binary Log日志文件中，然后由Binlog Dump线程将Binary Log日志文件传输给从服务器。

·从服务器通过一个I/O线程将主服务器的Binary Log日志文件中的更新操作复制到一个叫Relay Log的中继日志文件中。

·从服务器通过另一个SQL线程将Relay Log中继日志文件中的操作依次在本地执行，从而实现主从之间数据的同步。
 
主从复制详细过程如图11-5所示。
 
（1）BinLog Dump线程
 
BinLog Dump线程运行在主服务器上，主要工作是把Binary Log二进制日志文件的数据发送给从服务器。
 
使用SHOW PROCESSLIST语句查看该线程是否正在运行。
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图11-5　主从复制过程
 
（2）I/O线程
 
从服务器执行START SLAVE语句后，创建一个I/O线程。此线程运行在从服务器上，与主服务器建立连接，然后向主服务器发出更新请求。之后，I/O线程将主服务器发送的更新操作复制到本地Relay Log日志文件中。
 
使用SHOW SLAVE STATUS语句查看I/O线程状态。
 
（3）SQL线程
 
SQL线程运行在从服务器上，主要工作是读取Relay Log日志文件中的更新操作，并将这些操作依次执行，从而使主从服务器数据得到同步。
11.3.2　主从复制配置
 
需要在主、从服务器分别进行相关配置，方法如下：
 
1）确认主从服务器的MySQL版本。
 
MySQL不同版本的BinLog格式可能不一样，最好采用相同版本。如果达不到要求，必须保证主服务器版本不高于从服务器版本。用mysql-V命令查看。
 
2）在主服务器上为从服务器设置一个连接账户，授予REPLICATION SLAVE权限。
 
每个从服务器使用标准MySQL用户名和密码连接主服务器。假定域为mydomain.com，要创建用户名为“repl”的账户，从服务器使用该账户从域内任何主机使用密码“pass4slave”访问主服务器。创建该账户使用GRANT语句：
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3）配置主服务器。
 
打开二进制日志，指定唯一Server ID。例如，在my.cnf配置文件中加入如下值：
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4）重启主服务器。
 
运行SHOW MASTER STATUS语句，输出如图11-6所示。
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图11-6　Master status
 
File表示主服务器正在使用的binlog文件；Position的值与binlog文件的大小相同，表示下一个被记录事件的位置；Binlog_Do_DB和Binlog_Ignore_DB是主服务器控制写入binlog文件内容的过滤选项，默认为空，表示不做任何过滤。
 
File和Position两个字段指明从服务器将从哪个binlog文件中复制，以及复制的开始位置，它们也是CHANGE MASTER TO语句的参数。
 
5）配置从服务器。
 
从服务器的配置与主服务器类似，必须提供一个唯一Server ID（不能跟主服务器ID相同），配置完毕后同样需要重启MySQL服务器，配置如下：
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6）启动从服务器。
 
接下来让从服务器连接主服务器，并开始重做主服务器binlog文件中的事件。
 
7）指定主服务器信息。
 
使用CHANGE MASTER TO语句指定主服务器的信息，不要在配置文件中设置。该语句可以替代在配置文件中提供主服务器的信息，另外，不需要停止服务器，便可以为从服务器指定不同主服务器，语句如下：
 

 [image: ]

 
此处指定MASTER_LOG_POS的值为0，因为要从日志的开始位置开始读。
 
8）查看从服务器的设置是否正确。
 
使用SHOW SLAVE STATUS语句查看从服务器的设置是否正确：
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Slave_IO_State、Slave_IO_Running和Slave_SQL_Running表明从服务器还没有开始复制过程。
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日志位置为4而不是0，因为0只是日志文件的开始位置，并不是日志记录事件的开始位置。实际上，MySQL知道的第一个事件的位置是4。
11.3.3　连接主从服务器
 
1）执行START SLAVE语句开始复制：
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2）运行SHOW SLAVE STATUS查看输出结果：
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从结果看出，从服务器的I/O线程和SQL线程都已经开始运行，而且Seconds_Behind_Master不再是NULL。日志位置增加意味着一些事件被获取并执行。如果在主服务器上进行修改，可以在从服务器上看到各种日志文件位置的变化，以及数据库中数据的变化。

 
使用SHOW PROCESSLIST语句查看主、从服务器的线程状态。
 
3）在主服务器上，可以看到从服务器的I/O线程创建的连接：
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第2行就是处理从服务器的I/O线程的连接。
 
4）在从服务器上运行SHOW PROCESSLIST语句：
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第1行为I/O线程状态，第2行为SQL线程状态。
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从服务器通过读主服务器的二进制日志实现自我更新，对数据库进行修改的操作都要放在主服务器上执行，而从服务器只用来查询（只读不写的数据库操作）。
11.4　Web应用加速方案：Varnish
 
在没有任何优化的情况下，每一个HTTP请求，Web服务器都必须从服务器磁盘中读取请求页面的数据，然后发送给客户端。相对内存访问速度来说，磁盘访问的速度极其缓慢（内存访问速度是磁盘访问速度的105~106倍）。把访问过的页面缓存到内存中，下次访问直接从内存中读取，能有效加快Web应用的访问速度。
11.4.1　传统代理与反向代理
 
一般情况下，使用浏览器直接连接其他Internet站点取得网络信息，直接联系到目的站点服务器，目的站点服务器把信息传送回来。
 
介于客户端和Web服务器之间的另一台服务器称为代理服务器，浏览器不直接到Web服务器取回网页，而向代理服务器发出请求，信号先送到代理服务器，由代理服务器取回浏览器所需要信息并传送给浏览器。工作流程如图11-7所示。
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图11-7　代理原理
 
大部分代理服务器具有缓冲功能，好像一个Cache，有很大存储空间，不断将新取得的数据储存到本机的存储器上，如果本机存储器上已经存在用户请求的数据而且是最新的，直接将存储器上的数据发送给用户，这样就能显著提高浏览速度和效率。
 
代理服务器所做的工作是将用户HTTP请求转发给Web服务器，再将从Web服务器处收到的响应数据发送给用户浏览器。所以，从Web服务器的角度看，代理服务器和用户浏览器的本质是一样的，他们都扮演着HTTP代理的角色。
 
反向代理（Reverse Proxy）与传统代理原理相似，只是使用对象不同。
 
传统代理使用对象是客户端程序，而反向代理使用对象是服务端程序。这也是其称为“反向代理”的根本原因。
 
引入反向代理后，用户通过反向代理服务器间接访问Web服务器，从而把后端Web服务器隐藏。不过用户并不关心这些，反向代理服务器完美地充当用户心中的Web服务器。至于反向代理服务器和后端Web服务器的沟通，和传统代理的本质一样，即使用HTTP协议。
 
反向代理服务器原理如图11-8所示。
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图11-8　反向代理原理
 
反向代理有两个作用：
 
·利用反向代理服务器的安全特性处理事务。

·利用高速缓存特性在高并发量的服务器上加速。
11.4.2　Varnish安装和配置
 
反向代理服务器很多，比如Nginx（同时也是高性能的Web服务器）、Squid和Varnish。Squid的功能非常强大，可以做很多其他工作，比如传统代理、访问控制、身份验证和流量管理等。因此，Squid的体积非常庞大，配置过于复杂。而Varnish更专注于反向代理，更简单、效率更高。本节介绍如何使用反向代理服务器Varnish加速Web应用。
 
下载源文件（http://www.varnish-cache.org/releases），按照以下过程安装：
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假设安装在/usr/local/varnish目录下：
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安装完毕，先把Varnish配置为Apache的代理服务器，修改Varnish配置文件（/usr/local/varnish/etc/default.vcl），如下所示：
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上面的配置中，host为Web服务器IP地址，port为Web服务器侦听端口。
 
使用如下命令启动Varnish：
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·-f：指定Varnish使用的配置文件。

·-s：确定Varnish使用的存储类型和存储容量。这里使用malloc类型（内存缓存），也可以使用文件缓存，只需把malloc改为file即可。128M指定Varnish使用多少内存作为缓存。

·-T：指定管理程序侦听的地址和端口。在不重启Varnish的情况下，通过这个程序管理Varnish。

·-a：指定Varnish侦听的地址和端口。
11.4.3　Varnish性能测试
 
为了测试反向代理服务器带来的性能提升，需要一些对比的数据，主要包括：
 
·不使用反向代理时的性能数据；

·使用反向代理时的性能数据。
 
1.不使用反向代理
 
本次测试对一幅7968字节的图片进行1000次请求，并发数为100。性能报告如下：
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测试结果显示，在没有使用反向代理的情况下，Apache的效率为每秒处理878个请求。虽然效率不是很高，但是Apache已经尽力了。
 
2.使用反向代理
 
使用反向代理情况下再次对刚才的内容进行压力测试，结果如下：
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从测试结果看，使用Varnish的情况下，效率是原来的3倍，结果值得我们兴奋。
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图11-9　Varnish信息
 
在测试结果中，Server Software依然显示Apache。我们明明对Varnish进行测试，但是为什么显示Apache呢？原因是Varnish为了让自己足够透明，尽量隐藏自己。
 
通过响应的HTTP头体现Varnish的存在，如图11-9所示。
 
响应的HTTP头中有一个Via标签，值为varnish，说明正在使用Varnish反向代理服务器。
11.4.4　修改缓存规则
 
如果开启Varnish反向代理，我们请求time.php，而time.php返回当前服务器的时间戳，会出现什么情况呢？很简单，每次请求返回的时间都一样。为什么？
 
由于Varnish把time.php第一次返回的内容缓存起来，以后访问的都是第一次请求的缓存，所以每次返回的时间都一样。
 
我们并不希望Varnish缓存动态内容，应该怎么做呢？答案是：修改Varnish配置文件。
 
Varnish配置文件使用简单的配置语言VCL（Varnish Configuration Language），将反向代理的工作按照时间点分为多个阶段，并在各个阶段通过事件函数（或者回调函数）的风格，将控制权交给我们。下面以最常用的两个阶段为例。
 
1.vcl_recv函数配置
 
请求刚刚到达Varnish时调用vcl_recv函数，这里要做的是：告诉Varnish哪些请求需要先查找缓存，哪些请求直接转发到后端服务器。比如以下配置：
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上面的配置包含3个条件判断语句，在满足条件的情况下会终止函数，返回一个指定值，告诉Varnish接下来应该进入哪个阶段。
 
比如，pass代表不查找缓存直接将请求转发给后端服务器，接着进入vcl_pass阶段。lookup告诉Varnish需要在缓存中查找内容，然后可能进入vcl_hit阶段，表示缓存命中，或者进入vcl_miss阶段，表示缓存没有命中。
 
在上面的配置中有一些变量，比如req.request代表来自浏览器的HTTP请求类型，如GET、POST等；req.http.Cookie代表HTTP请求中发送的Cookie内容。
 
此外，Varnish定义一系列变量，可以在事件函数中获取或者重写（更多Varnish变量可参考Varnish在线手册）：
 
·client.ip：客户端IP地址。

·req.url：用户请求的URL地址。

·req.http.［header-key］：用户HTTP请求头中的信息，如req.http.host代表请求的主机名，req.http.cockie代表请求发送的Cookie内容。

·obj.status：从后端服务器返回的HTTP状态码，比如200。

·obj.response：从后端服务器返回的HTTP状态信息，比如Not Found。

·obj.cacheable：从服务器返回的内容可以被缓存。
 
2.vcl_fetch函数配置
 
Varnish从后端服务器获取内容后调用vcl_fetch函数，在这里决定哪些内容需要缓存，哪些不需要缓存。配置如下：
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这里的返回值代表另一些含义，pass代表将内容直接传递给浏览器，而不需要被缓存。deliver代表将内容写入缓存。上面的配置中，第一个条件，判断内容是否可以被缓存，如果不可以，直接发送给浏览器。第二个条件，如果从后端服务器获取的内容包含set-cookie的HTTP头，也不需要缓存内容。
 
3.修改Varnish配置
 
修改Varnish的配置禁止其缓存动态内容，在vcl_recv函数中加入以下配置：
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加粗代码是新添加的配置，意思是，以GET方式、并且url里以“.php”或者“.php？”结尾的请求，直接转发给后端服务器。
 
测试以上配置，发现Varnish不再缓存动态内容。
11.4.5　监控Varnish运行状态
 
有时候需要知道Varnish的运行状况（如缓存命中率和丢失率），这时打开varnishstat监控程序，如下所示：
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上面的信息很多，黑体字部分解说：
 
·Client requests received：目前为止，浏览器向Varnish发送HTTP请求的累积次数。如果使用长连接，结果可能大于上面的Client connections accepted。

·Cache hits：Varnish在缓存区中查找并且命中缓冲的次数。

·Cache misses：Varnish在缓存区中查找但是并没有命中缓冲的次数。

·N expired objects：过期缓存内容的个数。

·N LRU moved objects：淘汰缓存内容的个数。

·Total header bytes：缓存区中所有缓存内容的HTTP头信息长度。

·Total body bytes：缓存区中所有缓存内容的正文长度。
 
缓存命中率的高低直接说明Varnish的运行状态和效果，较高的缓存命中率说明Varnish运行状态良好。反之，过低的缓存命中率说明Varnish的配置可能存在问题，需要进行调整，因此，从整体上了解Varnish命中率和缓存状态，对于优化和调整Varnish至关重要。
11.5　异步计算方案：Gearman
 
Web应用中比较耗时的操作有：
 
·裁剪用户上传的图片，或者生成缩略图。

·用户上传的文件分发到多台服务器上。

·对上传的视频进行转码。
 
我们应该把耗时的计算交给后台服务器处理。这时异步计算正好派上用场。
11.5.1　Gearman工作原理
 
Gearman是一个分发任务的程序框架，与Memcached出于同门。最初用于LiveJournal的图片resize功能。由于图片resize需要消耗大量计算资源，需要调度后端多台服务器执行，完成任务之后返回前端再呈现到界面。
 
Gearman体系包括三个部分：
 
·Client：创建并发起一个Job请求。

·Job Server：找到合适的Worker，并把Job交给Worker。

·Worker：执行Job，事实上所有Job都是由Worker完成。
 
Gearman提供一系列API让Client、Worker能够与Job Server通信。Gearman工作原理如图11-10所示。
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图11-10　Gearman工作原理
 
图11-10中灰色部分是我们编写的程序代码，白色部分是由Gearman或者第三方提供的API。只要符合Gearman协议规范就可以跟Gearman沟通，所以Client和Worker并不需要使用同种程序语言实现。例如，可在Client端使用PHP编写程序，而在Worker端使用C或者Java编写。Gearman工作流程如图11-11所示。
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图11-11　Gearman工作流程
 
Client负责把一个Job发送给Job Server，Job Server从Worker群中找到合适的Worker并发送Job。Worker负责处理Job，完成后把结果发送给Job Server，接着Job Server把Worker发送的结果返回给Client。另外Gearman支持异步模式，Client不必等待Worker返回处理结果而直接返回，从而实现异步计算。
11.5.2　安装Gearman和PHP扩展
 
在Ubuntu下安装Gearman 0.20版本（下载地址http://gearman.org/）。安装过程如下：
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其中“/usr/local/gearman”是安装路径。安装Gearman时可能缺失某些依赖库，如libboost、libevent和uuid等，使用以下命令安装：
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安装Gearman之后，还要安装Gearman的PHP扩展才可以轻松与Gearman沟通，安装过程如下：
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安装Gearman和PHP扩展后，启动Gearman Job Server，命令如下：
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11.5.3　使用Gearman异步发送邮件
 
邮件发送比较耗时，并发量较大时可能出现延时现象。让用户等待邮件发送成功再提示，会大大降低用户体验。所以，使用Gearman实现邮件的异步发送。根据前面的介绍，必须编写Client端和Worker端。
 
1.Client端程序
 
Client端程序如下：
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首先实例化一个GearmanClient对象，然后连接到Gearman Job Server；调用do()方法发送一个名为“sendmail”的Job，功能是发送一封邮件。邮件信息保存在＄info数组中，使用serialize()函数把＄info数组序列化成字符串。
 
do()方法有两个参数，第一个参数告诉Job Server要执行哪个功能，这个功能由Worker提供。第二个参数是传递给Worker的数据，必须是字符串，如果是数组，需要使用PHP的serialize()函数序列化成字符串。
 
do()方法不是异步的，调用该方法时会阻塞，直到Job Server把Worker的结果返回给它为止。如果想使用异步方式，则使用doBackground()方法发送。详细API参考地址http://php.net/manual/en/book.gearman.php处的相关内容。
 
编写完Client端程序，接着编写Worker端程序。
 
2.Worker端程序
 
Worker端程序从Job Server中取得任务，然后处理任务。
 
在本例中的任务是发送邮件，代码如下：
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首先实例化一个GearmanWorker对象，然后连接到Gearman Job Server。调用addFunction()方法把任务处理函数绑定到Worker中。
 
addFunction()方法接受两个参数：第一个是功能名称，对应GearmanClient：：do()方法的第一个参数。第二个是callback函数，用来处理任务的具体实现。
 
最后，使用一个无限循环接受Gearman Job Server发送的任务（字体加粗部分），调用处理函数doSendMail处理这些任务。
 
3.运行测试
 
完成Client端和Worker端程序后，先启动Worker端程序，启动方法如下：
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接着启动Client端程序，启动方法如下：
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如果并发量不大，邮件应该很快发送出去。但是在并发量非常大的情况下，邮件发送可能会延时。由于采用异步方式发送，用户不必等待邮件发送完毕就可以继续做其他事情。
11.6　本章小结
 
本章主要介绍网站高性能架构方面的知识。高性能架构的关键是找到性能瓶颈，一般来说，网络通信环节最容易成为Web应用中的瓶颈，例如程序和数据库的通信、程序和内存之间的数据交换阶段，还有可能是I/O的瓶颈。
 
本章通过几种常见的高性能工具实现高性能网站架构。HandlerSocket和MySQL主从复制保证了MySQL高效读写和稳定性，Varnish反向代理实现服务器端的高效缓存，而Gearman框架则实现异步任务管理。
 
一个高性能应用不仅仅是高性能工具的简单堆砌，找到瓶颈，有的放矢才是关键。
第12章　代码调试和测试
 
在程序的开发阶段，必然涉及程序的调试，调试可以减少代码中存在的隐患，帮助程序员更好理清程序的流程，对代码的调试伴随着整个开发过程。当程序基本开发完成后，开发者就需要对代码进行测试，既有针对基本功能的冒烟测试，也有针对模块的单元测试，还有安全测试，压力测试等。通过在开发中和开发后对程序的排错、除错，尽最大努力保证代码的可用性。本章将介绍一些调试和测试的基本概念及操作，以一些典型的工具演示测试方法。
12.1　调试PHP代码
 
PHP语言没有多线程、同步等复杂概念，大多由函数和类组成，数据类型和语法比较简单，利用其丰富的内置函数即可实现大部分测试功能。因此PHP代码比较容易理解，也很容易调试。
12.1.1　PHP调试函数
 
对于一般PHP代码，使用几个常用输出函数即可完成代码调试。常用的函数有echo、print、print_r、die、var_dump等。其中echo和var_dump最常用。echo作为一个输出语句，可以放在代码的任何位置，输出需要调试的变量，十分简单且不会终止正常流程。
 
（1）debug函数
 
在实际应用中，除了需输出当前变量值外，还需输出一些额外信息，如当前代码所在行号以及所在函数名称。通过代码清单12-1所示代码实现。
 
代码清单12-1　简单的debug函数示例
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这段代码使用可变参数的方法，输出任意变量的当前值，在类似循环等结构的代码块中调试比较方便。结合一段递归代码跟踪变量的值，相关的代码如代码清单12-2所示。
 
代码清单12-2　在递归中使用debug函数
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输出如下：
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通过输出可很直观地看到代码运行过程中变量值的变化过程。
 
（2）var_dump函数
 
有的情况，需要知道变量的类型，如果变量是一个矢量类型数据（数组、对象等），可以使用var_dump函数。这个函数在输出变量值的同时会打印变量的数据类型，并且排列工整。在实际应用中，var_dump函数比较常用。
 
如果要在输出变量值后终止流程，应该使用die、exit语句。die和exit在功能上基本是等价的，都是语句结构，而不是函数。因此，下面的写法都是正确的：
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尽管调用exit()，shutdown函数以及对象析构函数总是会被执行。
 
（3）debug_zval_dump函数
 
除了以上常见函数和语句外，还有一些不太常用的函数，其中比较重要的是debug_zval_dump函数。这个函数输出结果跟var_dump类似，唯一不同的是增加一个值refcount，记录一个变量被引用多少次，这是PHP写时复制机制的一个重要特点，和PHP变量在底层的实现以及内存回收有关。这个函数可以帮助我们了解PHP的引用机制。
 
接下来看代码清单12-3所示的代码。
 
代码清单12-3　PHP中的引用机制
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图12-1　PHP中的引用机制
 
输出结果如图12-1所示。
 
很清晰地看到，在foreach中，由于操作的只是数组的一个副本，对于数组的赋值操作并不会改变数组自身的值。如果需要在foreach中改变数组自身的值，需要使用引用或者改为在for循环中操作数组。使用引用是一个高效的做法。为了验证我们的推断，使用debug_zval_dump函数查看变量的引用次数，如代码清单12-4所示。
 
代码清单12-4　debug_zval_dump函数的使用示例
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程序输出如图12-2所示。
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图12-2　PHP引用机制
 
两段代码唯一区别在于引用次数，由于使用了&，操作的是数组自身而不是数组的副本，所以比不用引用的foreach循环少一次变量引用。
 
（4）debug_print_backtrace函数
 
在遇到一些递归引用或者函数嵌套时，debug_print_backtrace函数能帮助我们查看程序的调用栈，方便理清程序执行的上下文环境。示例代码如代码清单12-5所示。
 
代码清单12-5　debug_print_backtrace函数使用示例
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输出结果如下：
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输出直观地告诉我们，函数c的调用堆栈，根据栈的先进后出特点，输出从下往上看就能理清函数c的调用过程。
 
如果再加上前面讲过的错误和异常处理中的相关函数，常见的调试就都能得心应手了。
12.1.2　断点调试与变量跟踪工具Xdebug
 
现在已经能处理绝大多数常见问题了，但是在某些时候还需要更强大有效的调试手段，这就需要利用一些支持断点调试的工具。
 
当代码涉及很多文件时，比如在MVC中，Action层代码可能会涉及几个甚至十几个文件，这些文件包括框架的核心配置初始化文件、类文件、路由控制文件等，如果用手工调试会比较累。另外，某些应用可能比较复杂，我们并不清楚流程是怎样的，也不知道究竟是哪一步出了问题，该去哪里追踪变量。用手工方法一步一步输出变量显然是笨办法。这些情况下，就轮到断点调试工具Xdebug上场了。
 
这里使用的IDE是Oracle的NetBeans for PHP 7.0。NetBeans支持多平台的多语言，功能强大，支持的插件比较丰富，是一款和Zend Studio/Eclipse系列同样强大的产品。在调试前，需要先安装Xdebug这款Zend扩展。
 
以Windows系统为例，到Xdebug官网（http://xdebug.org/）下载和PHP版本对应的扩展，尤其注意扩展所适用的PHP版本号、TS（线程安全）版还是NTS（非线程安全）版，以及VC11版本还是VC14版本，这些都应该和安装的PHP对应，否则可能无法使用。这些都可以从扩展的名字里看出。这里，PHP版本是php7.1的NTS版本，下载的扩展文件是php_xdebug-2.5.4-7.1-vc14-nts-x86_64.dll。
 
下载后，将DLL文件放到ext目录下，编辑php.ini文件，增加下面的配置（已对配置加上注释）：
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最后四行是为了让IDE与Xdebug协作。
 
在NetBeans中调试文件，按F7键表示逐行跟踪文件的运行，可看到系统的每一步时的输出。如果想在代码当前位置中断持续运行，进行调试，只需在当前代码处下一个断点即可。
 
如图12-3所示，在IDE中，在我们需要进行断点调试的行前面双击，即可在此行设置一个断点，一个文件中可以设置多个断点。
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图12-3　在NetBeans中使用Xdebug进行调试
 
图12-3中，反色显示的第10行代码即为加断点的代码，现在只想看当程序运行到第10行时，＄tosql的值是什么，可以按以下步骤进行：
 
1）在菜单栏中单击“调试”→“调试文件”命令，开始调试当前文件。
 
2）单击“步过”按钮，或者按F8键，让调试器快速在当前文件中逐行调试，一直按F8键，直到程序步入调试的第10行。每行最前面小箭头告诉我们当前调试器正在调试的行。
 
3）在“步过”过程中，每一步都会在IDE底部的变量视图中显示页面中当前已加载变量的类型和值。当“步过”到第10行时，＄tosql已被赋值，此时就能看到其变量值了，如图12-4所示。
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图12-4　debug截图（一）
 
可以看到原先＄tosql的变量值已经被真实值替换，如果程序得不到预想结果，在这里要随机输出16条记录，首先看一下SQL语句是否拼装正确，然后放到MySQL客户端执行，借此判断是数据库中数据问题还是PHP语句问题。
 
平时使用var_dump（＄db->getAll（＄tosql））来看从数据库中获取的结果集是否正确，但是用了断点调试工具，就不用这么麻烦了，只需要不停地按F8键，观察变量就可以，如图12-5所示。
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图12-5　debug截图（二）
 
使用Xdebug能减少工作量，可以看到当前上下文环境中所有变量的值，对于查错排错有很大帮助。另外，在代码中使用模板引擎，对于Xdebug来说都不是问题，所有变量值都能在一个框里看到。例如config.php里的配置信息、Template.class.php文件里的模板配置信息（tpl对象的arrayConfig变量）。如果是以前，开发者不得不在文件里放置大堆逐条打印语句，特别是流程比较复杂时，就会显得很麻烦，然后这种情况更能体现断点调试的优势。
 
比“步过”更精细的是“步入”，如果在调试过程中使用“步入”，Xdebug就会真正一条语句一条语句进入，遇到加载的外部文件时，也会进入其中。这样，对整个程序的运行流程就能做到真正的一清二楚，但同时也使整个debug流程变得冗长。
 
通过分别使用上面两种不同的调试，大家应该已经理解“步过”和“步入”的区别了。“步过”指跳过当前代码，执行下一行代码，不会虑当前代码的内部执行细节；而“步入”是进入当前代码内部，逐条执行每一条指令。开发者只想知道程序的大致流程时，应该使用“步过”跳过细节，避免花费过多不必要时间。而当代码遇到一些很难排除的bug时，需要精确地知道每条指令的执行细节，此时则选择“步入”。
12.1.3　phpdbg的使用介绍
 
phpdbg是一个PHP的SAPI模块，可以在不用修改代码和不影响性能的情况下控制PHP的运行环境。
 
phpdbg的目标是成为一个轻量级、强大、易用的PHP调试平台。可以在PHP5.4和之上版本中使用。在php5.6和之上版本已经内置。
 
在前面几章，我们在使用phpdbg查看opcode的时候已经接触过phpdbg了。phpdbg是一个针对命令行下的调试工具。
 
我们以下面的代码为例讲解phpdbg的使用：
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要想加载要调试的php脚本，只需要执行exec命令即可。如下：
 

 [image: ]

 
当然我们也可以在启动phpdbg的时候，指定e参数。如下：
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1.设置断点
 
设置断点的命令和gdb一样。都是break，简写形式为b。不过具体的命令参数还是有所差异的。和gdb的断点命令相同之处在于，它们都可以“按文件名：行号”或者“行号”的方式设置断点。除此之外，phpdbg还提供了一些针对php特有的设置断点的方式。如，根据opline设置断点，根据opcode设置断点等。
 
按opline设置断点：
 
这里所说的opline，就是以方法入口作为起点，当前所在代码的行号。如op.php文件中，第3行的代码“＄c=＄a+＄b；”的opline就是1。
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当然还能按方法设置断点：
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按行数设置断点：
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2.查看断点
 
和gdb一样，phpdbg也是使用info break命令查看断点。示例如下：
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通过上面的显示，我们可以知道。info break的显示结果中会把断点的类型也给显示出来。#后面的数字是断点号，我们可以根据断点号删除断点。
 
3.查看代码
 
phpdbg查看代码的命令也是list。但是和gdb相比，使用的方式更多样一些。
 
显示指定函数的代码：
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4.查看opcode
 
这也是phpdbg对使用者来说最有用的一个功能了：
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phpdbg甚至还支持remote debug虽然目前还不成熟，因为没有IDE对它的支持，同时接口不稳定。
12.1.4　使用strace来跟踪定位PHP程序
 
“不好了大师兄，系统挂死了！”
 
“不好了大师兄，程序崩溃了！”
 
“不好了大师兄，命令执行报错！”
 
对于开发人员来说，这样的故障经常在上演。理想情况下，系统或应用程序的错误日志提供了足够全面的信息，通过查看相关日志，开发人员就能很快地找出问题发生的原因。但是有时候系统发生故障的环节不一定是在应用本身，也可能是服务容器、文件系统导致的问题。在这种情况下，面对C语言写的那部分程序，应用程序开发者几乎是崩溃的，无法调试和定位问题。又或者由于错误日志比较模糊，问题在非线上环境重现比较复杂，这都导致了事后的日志分析和bug定位比较困难。
 
程序或命令的执行，需要通过系统调用（system call）与操作系统产生交互，其实我们可以通过观察这些系统调用及其参数、返回值，界定出错的范围，甚至找出问题出现的根本原因。
 
在Linux中，strace就是这样一款工具。通过它，我们可以跟踪程序执行过程中产生的系统调用及接收到的信号，帮助我们分析程序或命令执行中遇到的异常情况。
 
以一个场景为例。几年前，笔者曾经接触到这么一个场景。某客户的服务器，8核心16G内存，运行着一个全新上线的PHP网站，数据量很小，平常并发量大概也就十几到几十的样子，高峰期不会超过100个并发，但仍然很卡，有的页面半分钟都无法打开。客户方技术人员通过对一些MySQL和Apache服务器的简单调优，仍然没有改观。于是笔者决定看看到底是什么原因导致几十个用户就让8核16G服务器连几十的并发都支撑不了。
 
通过使用Top命令，发现MySQL和Apache所占用的内存和CPU都很大，和常理不符，远远超出正常范围，很容易怀疑有死循环存在，如图12-6所示。
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图12-6　查看系统进程状态
 
使用如下命令查看涉及PHP的进程所使用的系统调用：
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-p表示要挂载的进程号，这里是PID为24032的一个apache进程，-s表示显示的信息的长度，为了能显示完整，这里设置了200。默认是30，这个长度是不够的。
 
执行上述命令后，屏幕疯狂输出了以下信息：
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通过输出的信息可以看到，这里是产生了一个疑似死循环，一直执行某个SQL语句，因而导致Apache进程和MySQL进程CPU占用都比较高。
 
顺着SQL语句反向查找代码，很快定位到如下代码段：
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很显然上面的代码没有分清楚isset和empty的区别。代码本意是在当＄user_id有值的情况下，返回用户的资金情况，如果不存在用户的资金记录就初始化一条记录插入数据库，然后再返回。但是当＄user_id为空的时候，会进入到查询用户记录的逻辑，由于此时拼接的SQL带有语法错误，导致执行读取查询结果始终为false，进入插入初始化记录的逻辑，插入初始化仍然是失败的，导致递归调用的时候无论如何执行结果都是false，从而无法跳出递归导致死循环。

 
这段代码的逻辑由于比较拗口，导致客户很长时间都没排查出这段SQL。显然这个问题如果通过仔细排查PHP代码，也是可以找到问题原因的，貌似并没有显示出使用strace的必要性。
 
我们来看下面这个情况：
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这段代码，是和接口通信的加密部分。在某个场景下，mcrypt_generic_init函数每次调用都要耗时16秒左右，并且每次皆可重现。服务器环境为PHP 5.3.3+Centos 6.5+Nginx 1.10。
 
在这种情况下，系统的性能瓶颈卡在一个PHP内置函数上，显然，我们无法通过查阅PHP手册或者使用xdebug等工具来找到性能瓶颈究竟在哪里，因为对于应用层来说，PHP原生自带函数已经是最底层了，xdebug等常规手段无法进入更底层了，这个时候就可以使用strace或者GDB这些工具进入更底层观察。
 
后来通过strace的分析，得知是PHP自身实现与系统中heartbeat进程产生死锁导致的内核级别bug。针对这种在PHP源代码级别无法解决的bug或性能问题，就需要借助strace这样的工具了。
 
除了上述介绍的使用方法外，再介绍一种使用场景。比如，我们想要统计一下某个PHP进程各个系统调用的耗时情况：
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看上去，read、poll、lstat、open这四个系统调用是最多的，那read、poll、lstat和open各代表什么意义呢
 
通过使用Linux上的man工具，我们可以得知read和poll主要是用于读取socket内容，而lstat和open则是用于打开和查看文件描述符号。read和poll占据大量socket读取时间可以理解，毕竟一个web程序要负责对外和用户通讯，对内和mysql等通讯。我们注意到lstat还发生了972次错误，这是怎么回事呢，我们用下面的命令来查看下详细信息：
 

 [image: ]

 
注意到如图12-7的输出
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图12-7　查看Strace的输出结果
 
我们看到系统试图从/usr/share/nginx/sinapc往下便利寻找Item.php文件，然而多次尝试均失败。这就提示我们，可能是我们项目中的rewrite规则或autoload规则不够优化导致的。
 
上面这段统计信息其实是一个基本正常的PHP进程，顺着这个思路来分析PHP进程，就能在PHP应用遇到性能瓶颈和可疑bug时迅速定位问题。
 
注意：Linux下的调试利器除了strace还有ltrace（当然还有dtrace、ptrace等）。strace用来跟踪一个进程的系统调用或信号产生的情况，而ltrace用来跟踪进程调用库函数的情况。有些strace用不上力的情况，你需要使用ltrace。http://refspecs.linuxbase.org/LSB_3.1.1/LSB-Core-generic/LSB-Core-generic/可以查看系统函数的说明。
 
当进程已经僵死的情况下，可以通过cat/proc/<PID>/syscall来获取当前的系统调用以及参数。第一个数字是系统调用号，后面是参数。不同的系统调用所需的参数个数不同。这里的字段数是按最大参数数量来的，所以不一定每个参数字段都有价值。那么怎么知道系统调用号对应哪个系统调用呢？在头文件/usr/include/asm/unistd_64.h中都有定义。
 
至于strace参数的完整信息，可参考strace自带的帮助文档。
12.2　前端调试
 
前端调试主要指对HTML、CSS、JavaScript等调试，相比PHP调试显得更简单。这里，开发者可以选用Firefox最经典的工具Firebug完成前端调试。
 
Firebug是Firefox下一款开发类插件，属于Firefox五星级插件之一。它集HTML查看和编辑、JavaScript控制台、网络状况监视器于一体，是开发JavaScript、CSS、HTML和AJAX的得力助手。Firebug从各个不同的角度剖析Web页面内部的细节层面，给Web开发者带来很大便利。此外，基于Firebug衍生了FirePHP、FireCookie等系列工具。
12.2.1　Firebug调试API
 
Firebug提供一些专门用于输出调试信息的API。
 
在控制台命令行窗口输入console，单击“运行”，可看到Firebug内置对象的一些方法。比如最常用的：
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图12-8　Firebug的console对象
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Firebug以不同图标显示这三种不同级别的调试信息，如图12-8所示。
 
有时需要查看一个对象的详细信息，可使用console.dir()函数如下所示：
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Firebug在显示复杂对象时比较有用，因为用它显示结构会很清晰，而且会显示很多附加信息，如图12-9所示。
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图12-9　Firebug中查看对象
 
使用console.dirxml()函数可显示网页某个节点（node）包含的HTML/XML代码。
 
使用console.table()函数可显示对象属性，这个函数和console.dir()作用类似，只是显示形式不一样。它以表格的形式把对象打印出来。对于一个对象，使用此函数不仅可以看到该对象的value，还可以看到该对象所拥有的方法。比如下面的代码：
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输出如图12-10所示。
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图12-10　Firebug的调试
 
console.trace()用于追踪函数的调用轨迹，console.time()和console.timeEnd()用于显示代码的运行时间。看一下这段代码：
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在Firebug的命令栏中运行这段代码，得到如图12-11所示的结果。
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图12-11　使用Firebug计时器计算循环100万次耗时
 
除此之外，用console.profile()函数实现对某个函数的性能分析。
 
其实不止Firefox，几乎所有主流浏览器都带有调试工具，比如IE的开发人员工具、Opera的Dragonfly等。这些工具的使用方法和界面与Firebug大同小异。以上提到的各种调试工具各有优势。比如，如果要调试IE下的JavaScript代码，首选IE的开发人员工具，同样是按F12键调出此工具，功能不逊于Firebug。
 
除了浏览器附带的调试工具外，一些专业的JavaScript开发工具也能提供很好的调试体验，如Apanta、WebStorm。
12.2.2　使用Firebug调试DOM结构
 
DOM调试指对HTML文档的修改与调试，与之相关的还有对CSS的修改、调试。在一个页面完成后，如果觉得效果不理想，或者想看其他效果，最笨的办法就是修改文件中对应的HTML代码以及样式表文件。
 
当然，这很浪费时间和精力。特别是在调CSS样式的情况下，无法一次到位，通常需要调很多次，不得不经历“修改文件→刷新浏览器观察→再修改文件→再刷新浏览器观察→再修改文件”这一个反复过程，工作效率低下。有了Firebug，一切都改变了。
 
安装Firebug后，使用快捷键F12即可打开Firebug。在Firebug中要修改HTML文档结构是件很简单的事。如图12-12所示，开发者很方便在Firebug中查看任何DOM结构。
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图12-12　Firebug中查看DOM结构
 
单击最左侧第二个按钮，用最方便的形式查看网页中的元素。鼠标所到之处，其所在的DOM块都会被一个边框标记，开发者可以看到当前页面元素在HTML源代码里的位置，如图12-13所示。
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图12-13　DOM界面截图
 
要使HTML文档结构变得简单，只需双击要修改的元素，在Firebug下面的代码栏中定位到元素在HTML文档的位置，直接修改HTML源代码。例如，这里把“暂时还没有留言”改成其他的文字，如图12-14所示。
 
修改后，页面效果立即显现，如图12-15所示。
 
据此，开发者可随时随地对页面文档结构进行调整，并立即显示。有时还需做一些样式修改，选择要修改样式的元素，在Firebug右侧看到其对应的CSS代码，同样可以修改并立即在浏览器中得到体现，如图12-16所示。
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图12-14　在Firebug中修改DOM
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图12-15　在Firebug中修改DOM
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图12-16　在Firebug中调试CSS
 
在Firebug中看清整个DOM层级关系以及任意HTML元素的CSS描述，对于DIV+CSS构造的前端页面特别有用，可帮助我们省去修改源代码的麻烦。
12.2.3　使用Firebug进行远程调试
 
Firebug除了能够在前端页面中调试DOM和JavaScript等，还能配合服务器端代码，用来作为后端的调试辅助工具。
 
火狐浏览器使用Chrome Logger协议来实现前端和后端的通信，协议使用的是JSON格式，具体实现是后端在Respones的header中增加一个特殊的header头信息，其key是X-ChromeLogger-Data，内容是待输出内容JSON编码后再进行一次base64编码。待输出内容有特定的格式，其格式如下：
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·第一个键version是版本号，目前没有特殊意义。

·第二个键columns是在Firebug显示的列数和列的属性。

·第三个键rows则表示实际显示在develop tools中的内容。
 
将这一段要显示在浏览器中的日志进行base64编码，然后输出到header中：
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为了简化操作，我们使用了该协议官方网站为PHP封装的类库，其下载地址为：http://github.com/ccampbell/chromephp。
 
在后端代码中使用如下所示：
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其显示效果如图12-17所示：
 
 
 [image: ] 


图12-17　Chrome控制台输出
 
我们来对应的看下浏览器的Header头，如图12-18所示。
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图12-18　控制台请求header头
 
很明显，X-ChromeLogger-Data头也就是服务器端要输出到浏览器端的日志的base64编码。
 
注意：需要在开发者工具-控制台下面选中“服务器”，控制台才会打印来自服务器的日志。另外，由于将日志暴露在客户端，需要视情况做适当的脱敏处理。
 
Chrome Logger是一个很有趣的协议，其最早只是一个个人开发者为Chrome浏览器开发的扩展，要在Chrome下使用这个协议必须安装第三方扩展，也就是说Chrome浏览器官方并没有内置支持这个协议。而Firefox使用的Firebug扩展则有一套自己的协议，并催生出了firePHP等扩展。后来Firefox废除了Firebug，重新开发了firebug.next和Firefox DevTools扩展，废弃了Firebug自带的服务器端调试协议，采用了Chrome Logger协议并内置在官方发行版中。然后Chrome浏览器并没有官方支持这个协议，而是使用了更强大也更复杂的websocket协议来实现服务器端调试功能。对Chrome更感兴趣的读者可以查阅官方文档实现Chrome下官方支持的server debug功能。
12.3　日志管理
 
在开发时，通常需要记录一些Log方便后期排错和优化。无论是PHP、Apache，还是数据库，都提供记录Log功能，在适当的时候打开Log记录功能，有助于我们发现代码中的各种问题。
12.3.1　PHP日志
 
PHP本身不是一种严谨的语言，在产品上线时有可能发生各种运行时错误或者警告，虽然可能不会影响产品的使用，但这也许就是潜在的安全问题或性能问题。所以即使产品已经通过测试并且上线，仍然有必要定期记录日志，定期检查Log文件。
 
打开PHP的Log记录，只需要在php.ini中设置如下选项：
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其他选项保持默认。一旦PHP在运行时遇到错误，就会被记录。Log文件格式：时间+错误级别+错误信息+发生错误的文件+错误所在的代码行。例如：
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[image: ]注意
 
Log文件的体积可能很大，特别是在循环语句中出现错误时，所以需要定期检查Log文件，并定期清理。记录Log不会对PHP运行效率产生实质性的影响。
12.3.2　Apache/Nginx服务器日志
 
Apache默认是开启Log功能的，在conf/httpd.conf中进行如下配置：
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错误日志是最重要的Log文件，其文件名和位置取决于ErrorLog指令。Apache httpd将在这个文件中存放诊断信息和处理请求中出现的错误，由于这里经常包含出错细节以及解决方案，故如果服务器启动或运行中有问题，应首先查看这个错误日志。
 
错误日志格式相对灵活，可以附加文字描述。某些信息会出现在绝大多数记录中，典型的例子如下：
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其中，第一项是错误发生的日期和时间；第二项是错误的严重性，LogLevel指令使只有高于指定严重性级别的错误才会被记录；第三项是导致错误的IP地址；此后是信息本身。
 
比如，某次启动Apache时发现无法启动，经过检测错误日志，发现“Unclean shutdown of previous Apache run？”提示，出现这种错误最大可能就是新增加的扩展不兼容PHP对应版本，以及扩展找不到等。在命令行下运行php.exe，PHP会自动检测扩展的兼容性并给出提示。
 
CustomLog是Apache的访问日志，格式由LogFormat参数控制，默认记录形式如下：
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其中主要项说明如下：
 
·127.0.0.1：发送请求到服务器的客户IP地址。

·［10/Sep/2011：16：37：09+0800］：服务器完成请求处理时的时间。

·"GET/index.php HTTP/1.0"：客户端发出的请求行，包含动作、请求地址、HTTP协议版本号等。

·200：服务器返回给客户端的状态码。这个信息非常有价值，因为它指示了请求结果、被成功响应（以2开头）、重定向（以3开头）、出错（以4开头）、产生服务器端错误（以5开头）等状态。完整状态码列表可参见HTTP规范。

·69843：返回给客户端的不包括响应头的字节数。
 
这几项输出格式大多可以定制，修改LogFormat参数即可。
 
CustomLog有很重要的作用，体现在下列几点：
 
·SEO和网站优化。通过Log查看死链，以及来访的蜘蛛等，从而对网站进行针对性的优化。

·发现潜在安全问题。由于此Log记录HTTP请求头，里面有请求地址。帮助我们发现一些攻击者构造的非法请求，尤其是以数据库注入为主的攻击。
 
注意，Apache访问日志默认记录的内容可能不满足我们的需求，LogFormat记录如下：
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修改为：
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然后注释掉http.conf中的#CustomLog"Logs/access.Log"common，去除#CustomLog"Logs/access.Log"combined这行前面的注释。现在就能记录请求中的查询字符串以及User-Agent等信息了。
 
对于Apache访问日志，量比较大时，人工查看和分析都不方便，可以借助一些现有的软件。
 
另外，访问量比较大时按日期或文件大小分文件存储日志，Apache自带分卷工具rotateLogs，其使用方法如下：
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和Apache类似，Nginx也有对应的日志记录，Nginx的日志记录可以配置在任意合法的server、http、location作用域内。
 
Nginx有一个非常灵活的日志记录模式。每个级别的配置可以有各自独立的访问日志。日志格式通过log_format命令来定义，访问请求日志通过access_log指定来设置，运行日志通过error_log指令来设置。
 
（1）access_log指令
 
语法：access_log path[format\\]；
 
access_log path format gzip[=level][buffer=size][flush=time]；
 
access_log syslog：server=address[，parameter=value][format]；
 
access_log off；
 
默认值：access_log logs/access.log combined；
 
配置段：http，server，location，if in location，limit_except
 
gzip压缩等级。
 
buffer设置内存缓存区大小。
 
flush保存在缓存区中的最长时间。针对性设置能一定程度缓解IO压力
 
不记录日志：access_log off；
 
使用默认combined格式记录日志：access_log logs/access.log或access_log logs/access.log combined；
 
对于大部分垃圾站和中小网站，没有记录日志的必要，那么只要把日志存放的位置设为/dev/null即可，这样就把它们全部丢到系统的黑洞里了。
 
（2）log_format指令
 
语法：log_format name string…。
 
默认值：log_format combined“…”。
 
配置段：http。
 
name表示格式名称，string表示等义的格式。log_format有一个默认的无须设置的combined日志格式，相当于apache的combined日志格式，如下所示：
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日志格式允许包含的变量注释如下（有些变量不是log模块，而是core模块的，也就是说日志里还能记录更多的信息）：
 
·＄remote_addr，＄http_x_forwarded_for：记录客户端IP地址。

·＄remote_user：记录客户端用户名称。

·＄request：记录请求的URL和HTTP协议。

·＄status：记录请求状态。

·＄body_bytes_sent：发送给客户端的字节数，不包括响应头的大小；该变量与Apache模块mod_log_config里的“%B”参数兼容。

·＄request_body：记录POST请求的内容（这会造成日志体积过大，需要注意清理）。

·＄bytes_sent：发送给客户端的总字节数。

·＄connection：连接的序列号。

·＄connection_requests：当前通过一个连接获得的请求数量。

·＄msec：日志写入时间。单位为秒，精度是毫秒。

·＄pipe：如果请求是通过HTTP流水线（pipelined）发送，pipe值为“p”，否则为“.”。

·＄http_referer：记录从哪个页面链接访问过来的。

·＄http_user_agent：记录客户端浏览器相关信息。

·＄request_length：请求的长度（包括请求行，请求头和请求正文）。

·＄request_time：请求处理时间，单位为秒，精度毫秒；从读入客户端的第一个字节开始，直到把最后一个字符发送给客户端后进行日志写入为止。

·＄time_iso8601：ISO8601标准格式下的本地时间。

·＄time_local：通用日志格式下的本地时间。
 
（3）error_log指令
 
语法：error_log file|stderr|syslog：server=address[，parameter=value][debug|info|notice|warn|error|crit|alert|emerg]。
 
默认值：error_log logs/error.log error。
 
配置段：main，http，server，location。
 
error_log中可以配置各种等级的日志，一般crit级别就够了。有时候你可能需要临时配置更细的等级方便调试，如debug。这就需要注意了，在一个高流量的网站，不要忘记恢复error_log日志的调试级别，error_log可能会吃光你所有的可用磁盘空间，并引起服务器crash。为了促使Nginx记录仅仅来自于你的IP的错误日志，添加以下行到配置文件：
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不过，这个选项仅当Nginx的编译参数有--with-debug是才有效。
 
无论是Apache或者Nginx的日志，对于肉眼统计和观察都并不方便，可以用Goaccess来分析Nginx日志并导出HTML报表。
12.3.3　MySQL日志
 
任何一种数据库都有日志。MySQL中有4种日志，分别是错误日志、二进制日志、查询日志和慢查询日志，记录MySQL数据库不同方面的踪迹。这些Log都可以在MySQL配置文件my.cnf（Windows下是my.ini）配置，或者在每次启动MySQL时作为参数传入。
 
1.错误日志
 
错误日志记录MySQL启动和停止，以及服务器在运行过程中发生的任何错误的相关信息。在配置文件里配置“--Log-error=［file-name］”指定错误日志存放的位置。如果没有指定［file-name］，默认hostname.err为文件名，默认存放在DATADIR目录中，这是一个文本文件，可用文本编辑器直接打开查看。记录的内容如下所示：
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若遇到MySQL无法启动的情况，应该首先看这个文件。上面的Log文件就是一次失败的启动记录。注意这一行：
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从这里可以看出MySQL启动失败的原因是InnoDB引擎注册失败，应该怎么解决呢？第一个想到的临时解决方案是：启动时先禁止InnoDB引擎。
 
找到my.ini文件，更改default-storage-engine=innodb为default-storage-engine=myisam。这样启动时就不会报错了，但是在建表时InnoDB引擎也就没有用了。继续从错误日志入手，注意到下面这几行记录：
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这里告诉我们解决问题的办法，指出是InnoDB日志文件的问题，由于InnoDB和MyISAM的工作原理有很大区别，InnoDB数据依赖其Log文件，所以错误的配置会造成InnoDB引擎初始化失败。通过MySQL官方提示，修改下面几个参数：
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把这几个参数的值调大，然后在配置文件里加入tmpdir="usr/tmp"路径，因为InnoDB还需要一个临时的文件缓存区。经过这样处理后，再次启动MySQL，一切正常了。
 
2.二进制日志
 
二进制日志通常称为binLog，包含所有更新数据或者已经潜在更新数据的所有语句。语句以“事件”的形式保存，描述数据更改，还包含关于每个更新数据库的语句的执行时间信息。二进制日志其记着所有的DDL和DML，但不包括数据查询语句。
 
在配置文件里配置Log-bin开启，MySQL在每个binLog名后面添加一个数字扩展名，同时创建一个binLog索引文件binLog.index，包含所有使用的binLog文件名。binLog以binary方式存取，不能直接查看，需要用MySQL提供的mysqlbinlog工具查看。
 
使用方法如下所示：
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显示如下（部分数据）：
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第1行，at后边的411标明当前事件出现在binLog文件中的位置（二进制中的位置，不是行数）。
 
第2行，行首的时间记录这个事件在服务器上产生的时间，在replicatin中，这个timestamp会被传送到Slave上。serverid是产生这条Log的服务器的server_id。end_Log_pos标明下一条Log起始位置。thread_id指明哪个线程产生了这条Log。exec_time在Master上表示这条语句执行所用的时间，在Slave上表示这条语句在Slave执行完成的时间点与这条语句在Master上执行完成时间点之间的差值。error_code表示这条语句执行产生的错误代码，0表示没有错误。
 
第3行，由第2行中行首的时间产生的timestamp值。
 
第4行，产生这条Log的Query。
 
binLog的主要目的是在恢复数据库时能够最大可能地保证数据完整，因为binLog包含备份后进行的所有更新，另外，其还用在MySQL的主从配置上。
 
3.查询日志
 
查询日志记录Clinet的所有语句，在配置文件里通过配置Log选项启用，启用方法如下：
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查询日志也是一个文本文件，可用文本编辑器直接打开查看。由于查询日志记录数据库所有操作，对于访问频繁的系统，此种日志会造成性能影响，建议关闭或者间歇性打开。如果遇到安全问题，也可以从这个日志中进行排除。
 
4.慢查询日志
 
慢查询日志记录执行时间超过参数long_query_time（单位是秒）所设定值的SQL语句日志。通过配置Log-slow-queries选项开启，如下所示：
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MySQL慢查询日志对于跟踪有问题的查询非常有用，可以分析出当前程序里有很耗费资源的SQL语句。慢查询对MySQL的性能影响不大，建议打开。慢查询日志是一个文本文件，可用文本编辑器直接打开查看，也可以用mysqldumpslow工具进行分析。可以对Log进行排序，找出最慢的或者返回记录集最大的前几条语句。使用“mysqldumpslow--help”可以查看其所有参数。
 
根据性能优化常识，优化执行时间最长的语句比优化执行频率高但优化效果不明显的语句获得的收益更大。因此，慢查询日志是MySQL优化的关键依据之一。
12.4　代码性能测试技术
 
对代码进行测试是产品在发布前必不可少的环节，需要保证产品的可用性、易用性、健壮性和安全性。这也是产品测试要达成的目标。软件测试是一个大的方向，专业性很强，在本节中，将介绍一些基本测试方法。
12.4.1　时间点测试
 
性能测试主要目的是测试代码的执行效率，找到瓶颈进行优化。性能测试最常用的办法就是利用时间点，计算一段代码在运行前和运行完毕后的时间差。代码一般是这样写的，如代码清单12-6所示。
 
代码清单12-6　简单的时间点测试
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如果运行的代码本身属于耗时较少的代码，只运行一次测试的结果显然不够可靠，往往是会运行多次，比如运行10000次后取平均值的办法计算平均耗时。
 
当开发者需要分析一个文件中多个代码块效率时，就得写上多个这样的语句，显得比较麻烦，同时粒度也不够细。
 
之前介绍的Xdebug具有断点调试功能，还能对程序执行的效率进行分析。要让Xdebug支持性能分析，首先应开启profile功能，即配置：
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配置打开trace以及trace文件的输出目录，代码如下：
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配置性能分析产生的分析文件所存放的目录和文件的命名规则。
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图12-19　Xdebug生成的性能数据文件
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配置几个基本选项后，Xdebug会在请求PHP文件时，在每个函数运行前和运行后插入一个监控点，计算每个函数的运行时间，然后将统计结果输出到一个文件名形如“cachegrind.out.2440”这样的文件中，如图12-19所示。
 
此文件记录了PHP的调用堆栈以及消耗的时间等信息，但是其格式对于我们来说不好理解，因此还需要一个工具帮助我们查看这种类型的文件，这就是WinCacheGrind。
12.4.2　文件查看工具WinCacheGrind
 
用WinCacheGrind打开这些文件，能看到每个文件中每个函数的运行消耗，如图12-20所示。
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图12-20　用WinCacheGrind查看Xdebug生成的文件
 
在这里，详细地给出了每条语句所消耗的时间，调用的次数，以及真个页面运行消耗的时间。从图中可以看出，页面总共耗时228ms，其中有一个比较耗时的操作竟然是include：config.php。为什么include一个文件耗时会这么多呢？下面是config.php文件的源代码：
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这个文件似乎没什么特别，在WinCacheGrind中跟进看这个文件的运行情况，如图12-21所示。
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图12-21　查看代码执行细节
 
可以看到，比较耗时的两个操作一个是date_default_timezone_set函数，耗时23ms，另一个是mysql_query函数，耗时24sm，共调用3次。
 
先看mysql_query的耗时在哪些地方，双击“php：mysql_query”展开调用堆栈，看到的信息如图12-22所示。
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图12-22　mysql_query函数执行细节
 
看来在查询商品时消耗，这应该属于正常消耗。那么date_default_timezone_set消耗23ms，正常吗？我们感觉问题应该不在这里。为了再次确认时间到底消耗在什么地方，刷新请求，Xdebug就会立即生成新的性能分析文件。在WinCacheGrind中选择“file”菜单，单击“reload”（或者使用快捷键Ctrl+R），重新加载新的profile文件，再看新的性能分析报告。
 
新的性能分析报告显示整个页面加载只用17ms，远远小于第一次运行时的228ms，通过分析，耗时比较多的还是MySQL_connect和＄database->getall这两条语句，这个结果也符合我们的直觉。经过多次刷新，这个统计结果基本趋于稳定。
 
上面的实验告诉我们，要分析一个文件的运行效率，仅仅进行一次明显不够，尤其是在第一次请求时，会有个“冷启动”的消耗，所以才会导致第一次请求耗时比较长。经过多次刷新后，得出的结果趋于稳定也符合我们的直觉。
 
所以在进行这样的性能监测和分析时，一定要多次采样，样本值才会比较稳定。除了WinCacheGrind外，网页版的WebGrind能用于在线性能分析。只需下载WebGrind压缩包，解压后配置config.php文件中profiledir的位置，即可通过浏览器查看输出数据。
 
此外，Facebook开源的XHProf也可以对PHP进行性能分析，和Xdebug相比更加轻量级，并且对系统消耗更小，适合在线上使用。这里不再赘述。
12.4.3　性能测试注意事项
 
Xdebug的例子告诉我们，如果仅仅把一次运行结果作为性能分析的依据显然有失偏颇，且会造成很大的误差，导致错误的结论。因此在性能测试时，务必要多次测试，求取平均值。对于多次测试，最容易想到的就是在for循环中指定次数。在这样的测试中，有一些注意事项有必要提出，以保证测试的公平和准确性。
 
1）如果进行对比测试，首先应该保证可比性。
 
也就是说待测试的两个对象应该是可以进行比较的，并且这样的比较是有意义的。同时必须做到被测试对象具有相同的运行环境，如果做不到运行环境相同，也应该是相当的。
 
2）排除不相关因素。
 
例如，不相关的网络延迟、输出缓冲、缓存等，比如缓存会使测试结果过于乐观。
 
3）过多与过少。
 
测试次数过少，样本量不足，容易造成误差比较大；而测试次数过多，容易造成压力下的突变，除非进行压力测试。测试次数通常介于1000～1000000之间，当然应依据不同应用合理选择。
 
4）考虑热启动时间。
 
所有测试应该在服务器运行平稳后进行，测试代码要考虑脚本的初始化消耗，如下所示。
 
测试方案1：
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测试方案2：
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这两个方案得到的结论可能不一致，尽管这种情况在PHP这种语言里不多见，但是对于某些编译比较耗时的语言来说，这一点也是需要考虑的。
 
5）指标的全面性。
 
很多测试使用的是时间点方法，仅仅考虑被测试对象的运算/执行速度，而没有全面地考察其内存消耗、CPU占用，这是不够科学的。
 
6）关于时间精度的说明。
 
相比较而言，Linux上测试所得到的时间精度要比Windows高，尤其是在多核的情况下，比如多核下Windows XP的计时可能会存在同步问题。另外，如果想获得更精细的程序运行时间，排除其他进程的影响，可以用Linux下的time命令。
12.5　单元测试
 
计算机编程中，单元测试（又称为模块测试）是针对程序模块（软件设计的最小单位）进行正确性检验的测试。
 
程序单元是应用的最小可测试部件。在过程化编程中，一个单元就是单个程序、函数、过程等；对于面向对象的编程，最小单元就是方法，包括基类（超类）、抽象类、或者派生类（子类）中的方法。
 
单元测试是开发者编写的一小段代码，用于检验代码一个很小的、很明确的功能是否正确。通常而言，一个单元测试用于判断某个特定条件（或者场景）下某个特定函数的行为。单元测试是由程序员自己完成，最终受益的也是程序员自己。可以说，程序员有责任编写功能代码，同时也就有责任为自己的代码编写单元测试。执行单元测试，就是证明这段代码的行为和期望的一致。
 
单元测试具有很多优点，比如可以提高代码后期的维护性。我们可以把程序设计成易于调用和可测试的，即迫使解除软件中的耦合。另外，自动化的单元测试避免代码出现回归，编写完成之后，可以随时随地快速运行测试。
12.5.1　单元测试框架PHPUnit的安装
 
PHPUnit是一个轻量级PHP单元测试框架，是PHP5下对JUnit3系列版本的完整移植，是xUnit测试框架家族的一员（基于Kent Beck设计，Kent Beck是业界公认的敏捷开发之父，也是JUnit的作者之一），当前最新版是6.2。
 
到PHPUnit官网（https://phpunit.de/）下载好PHPUnit之后，就能直接使用了。PHPUnit是一个phar格式的压缩包。
 
Linux下运行如下命令即可下载安装PHPUnit：
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Windows系统的话，可以新建一个phpunit.cmd文件，输入如下内容：
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然后将此文件放置到PATH环境变量中的任意一个路径即可。
12.5.2　初步使用PHPUnit进行单元测试
 
由于目前笔者所使用的IDE（NetBeans）对最新版PHPUnit的支持还不够完善，在这里我们使用命令行的方式测试。
 
新建一个项目，命名为unitest，新建待测试文件src/Email.php：
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新建测试文件：
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运行如下命令测试：
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运行结果如图12-23所示：
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图12-23　单元测试运行结果
 
我们看看上面两个部分的调用意味着什么：
 
·bootstrap src/Email.php在命令行执行测试之前需指定PHPUnit引入待测试的类。

·bootstrap参数通常是必需的，用来引导phpunit自动加载所要测试的类。
 
test/EmailTest指定PHPUnit引入测试脚本。当然，也可以只指定目录test，这样会运行test目录下所有以Test.php结尾的文件。
 
我们可以修改测试类中的第一个方法testCanBeCreatedFromValidEmailAddress，改为如下：
 

 [image: ]

 
这里传入的是一个非法的Email地址，再次运行测试命令返回如图12-24所示的结果：
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图12-24　单元测试返回结果
 
从输出结果可以看到，一共运行了3个case，成功两个，错误一个。
 
到此为止，我们大致了解了phpunit的使用思路：先写好业务方法，然后根据已有的代码编写测试类，在测试类中给出手工构造的参数，并和预期运行结果相比较，如果相符则说明测试通过。
12.5.3　PHPUnit中的断言函数
 
上节的例子中用到“断言”这个概念。编写代码时，总是会做出一些假设，断言就是用于在代码中捕捉这些假设，将断言看作是异常处理的一种高级形式。断言表示为一些布尔表达式，程序员相信在程序中的某个特定点该表达式值为真，可以在任何时候启用和禁用断言验证，因此在测试时启用断言而在部署时禁用断言。同样，程序投入运行后，最终用户在遇到问题时可以重新启用断言。
 
断言是任何xUnit框架的核心。PHP中也内置断言函数，如下面代码片段所示：
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返回如下结果：
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简单理解，断言就是假设表达式为真，如果为假，则断言失败。
 
而PHPUnit则扩展了PHP自带的断言，比如判断数组是否包含某个值：
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为了能直接测试这段代码，我们在项目中引入compser，在unitest项目的根目录新建composer.json文件，内容如下：
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运行composer install和composer update，然后在test目录新建AssertTest.php文件：

 

 [image: ]

 
运行如下命令测试：

 

 [image: ]

 
运行结果显示，运行了一个测试案例，失败一个。
 
PHPUnit的各个断言是在PHPUnit＼Framework＼Assert中实现的。PHPUnit＼Framework＼TestCase则继承于PHPUnit＼Framework＼Assert。各个断言方法均声明为static，可以从任何上下文以类似于PHPUnit＼Framework＼Assert：：assertTrue()的方式调用，或者也可以用类似于＄this->assertTrue()或self：：assertTrue()的方式在扩展自PHPUnit＼Framework＼TestCase的类内调用。
 
实际上，只要（手工）包含了PHPUnit中的src/Framework/Assert/Functions.php源码文件，甚至可以在任何上下文中（甚至包括扩展自PHPUnit＼Framework＼TestCase的类中）以诸如assertTrue()这样的方式来调用全局函数封装。
 
现在我们已经了解了PHPUNIT中断言的用法了，来看看PHPUNIT中都有哪些断言。
 
下面是PHPUnit中部分断言的API。
 
1）断言类＄className含有属性＄attributeName：
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当＄className：：attributeName不存在时报告错误，错误讯息由＄message指定。
 
assertClassNotHasAttribute()是与之相反的断言，接受相同的参数。
 
2）断言迭代器对象＄haystack/数组＄haystack含有＄needle：
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当＄array不包含＄subset时报告错误，错误讯息由＄message指定。
 
＄strict是一个标志，用于表明是否需要对数组中的对象进行全等判定。
 
3）断言类含有静态属性：
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当＄className：：attributeName不存在时报告错误，错误讯息由＄message指定。
 
assertClassNotHasStaticAttribute()是与之相反的断言，接受相同的参数。
 
4）断言＄needle为一个迭代器对象＄haystack的元素：
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当＄needle不是＄haystack的元素时报告错误，错误讯息由＄message指定。
 
assertNotContains()是与之相反的断言，接受相同的参数。
 
assertAttributeContains()和assertAttributeNotContains()是便捷包装（convenience wrapper），以某个类或对象的public、protected或private属性为搜索范围。
 
5）断言数量是否满足：
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当＄haystack中的元素数量不是＄expectedCount时报告错误，错误讯息由＄message指定。
 
assertNotCount()是与之相反的断言，接受相同的参数。
 
6）断言目录是否存在：
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当＄directory指定的目录不存在时报告错误，错误讯息由＄message指定。
 
assertDirectoryNotExists()是与之相反的断言，并接受相同的参数。
 
7）断言变量是否为空：
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当＄actual非空时报告错误，错误讯息由＄message指定。
 
assertNotEmpty()是与之相反的断言，接受相同的参数。
 
assertAttributeEmpty()和assertAttributeNotEmpty()是便捷包装（convenience wrapper），可以应用于某个类或对象的某个public、protected或private属性。
 
8）断言是否相等：
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当两个变量＄expected和＄actual不相等时报告错误，错误讯息由＄message指定。
 
assertNotEquals()是与之相反的断言，接受相同的参数。
 
assertAttributeEquals()和assertAttributeNotEquals()是便捷包装（convenience wrapper），以某个类或对象的某个public、protected或private属性作为实际值来进行比较。
 
既然有相等和不等的断言，自然就还有大于和大于等于，小于和小于等于的断言
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9）断言是否是某个类的实例：
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当＄actual不是＄expected的实例时报告错误，错误讯息由＄message指定。
 
assertNotInstanceOf()是与之相反的断言，接受相同的参数。
 
assertAttributeInstanceOf()和assertAttributeNotInstanceOf()是便捷包装（conveniencewrapper），可以应用于某个类或对象的某个public、protected或private属性。
 
出于篇幅考虑，上面只列出部分常用方法，更多断言可以参考PHPUnit官方手册，地址：https://phpunit.de/manual/current/zh_cn/appendixes.assertions.html。
12.5.4　PHPUnit常用模板方法
 
这里介绍几个PHPUnit模板方法，这些方法多数也是xUnit框架中所共有的特性。我们以setUp()和tearDown()模板方法为例。修改上一节中的代码如下：
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图12-25　setUp()和tearDown()模板方法测试
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运行phunit进行测试，输出如图12-25所示：
 
从运行结果我们可以看出，PHPunit在运行每个测试方法前，会调用一个名叫setUp()的模板方法。setUp()是创建测试所用对象的地方。当测试方法运行结束后，不管是成功还是失败，都会调用另外一个名叫tearDown()的模板方法。tearDown()是清理测试所用对象的地方。
 
这两个方法和PHP的构造/析构方法很相似，用于初始化资源和共享变量。类似地，PHPUnit还有更多这样的模板方法，详见官方文档。
12.5.5　PHPUnit常用注解
 
注解（Annotations），也称标注，是指某些编程语言中允许加在源代码中的一种特殊格式的语法元数据。PHP并没有专门的语言特性来支持对源代码进行标注，然而PHP社区早已经形成惯例，通过在文档注释块中使用诸如@annotation arguments这样的标签来为源代码加上标注。在PHP中，文档注释块是可反射的：可以对函数、方法、类以及属性调用相应级别的反射API getDocComment()方法来获取相应的文档注释块。诸如PHPUnit这样的应用程序在运行时用这些信息来配置其行为。PHPUnit通过解析注释块读取其中的注解，并执行一些特定方法。
 
我们以其中的@after注解为例，用于指明此方法应当在测试用例类中的每个测试方法运行完成之后调用。
 
代码如下：
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运行结果如下：
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tearDownWithAfter并不是phpunit中的模板方法，但是在加了@after注解后，起到了类似tearDown模板方法的效果。
 
下面是PHPunit中的常见注解：
 
1）@before
 
@before标注用于指明此方法应当在测试用例类中的每个测试方法开始运行之前调用。
 
2）@beforeClass
 
@beforeClass标注用于指明此静态方法应该于测试类中的所有测试方法都运行完成之后调用，用于建立共享基境。
 
3）@codeCoverageIgnore*
 
@codeCoverageIgnore、@codeCoverageIgnoreStart和@codeCoverageIgnoreEnd标注用于从覆盖率分析中排除掉某些代码行。
 
4）@covers
 
在测试代码中用@covers标注来指明测试方法想要对哪些方法进行测试：
 
5）@dataProvider
 
测试方法可以接受任意参数。这些参数可以由数据供给器方法提供。要使用的数据供给器方法由@dataProvider标注来指定。
 
6）@depends
 
PHPUnit支持对测试方法之间的显式依赖关系进行声明。这种依赖关系并不是定义在测试方法的执行顺序中，而是允许生产者（producer）返回一个测试基境（fixture）的实例，并将此实例传递给依赖于它的消费者（consumer）们。
 
7）@requires
 
@requires标注用于在常规前提条件（例如PHP版本或所安装的扩展）不满足时跳过测试。
12.6　压力测试
 
在PHP的开发中，有时需要测试当前服务器所能承受的荷载，这通常就需要用到压力测试了。性能测试偏重于代码，压力测试偏重于服务器。
 
最常用也是最简单的压力测试工具就是Apache自带的ab工具，之前章节已经做过介绍，这里就不再复述。ab虽然使用方法很简单，但功能也弱，对HTTP请求进行压力和性能测试，除了ab外，还有一款更专业的工具JMeter。
 
JMeter是Apache的开源项目，使用Java编写，是一个功能强大的性能测试工具，可以对HTTP请求、FTP请求、数据库连接（使用JDBC）等进行测试，并且其HTTP测试的功能更强大，更友好地支持GET/POST定制。
12.6.1　使用JMeter压力测试HTTP
 
先到官方网站下载最新版本：http://jmeter.apache.org/download_jmeter.cgi，本书使用4.0版本。下载后直接解压，类Unix系统运行bin/jmeter.sh，Windows系统运行bin/jmeter.bat即可。
 
·线程组：测试里每个任务都要线程处理，所有后来的任务必须在线程组下面创建。通过执行“测试计划”→“添加”→“线程组”命令建立线程组，在线程组面板里有几个输入栏——线程数、Ramp-Up Period（in seconds）、循环次数，其中Ramp-Up Period（in seconds）表示在这时间内创建完所有的线程。例如有8个线程，Ramp-Up=200秒，线程的启动时间间隔为200/8=25秒，这样的好处是，一开始不会使服务器有太大的负载。

·取样器（Sampler）：可以认为所有测试任务都由取样器承担，如HTTP请求。

·断言：对取样器返回的请求结果给出判断，判断其是否正确。

·监听器：对取样器的请求结果进行显示、并统计一些数据（吞吐量、KB/S等）。
 
测试步骤如下：
 
步骤1　建立测试计划。
 
测试计划描述执行测试过程中JMeter的执行过程和步骤，完整的测试计划包括一个或者多个线程组（Thread Groups）、逻辑控制（Logic Controller）、实例产生控制器（Sample Generating Controllers）、监听器（Listener）、定时器（Timer）、断言（Assertions）等。打开JMeter时，已经建立一个默认的测试计划，一个JMeter应用的实例只能建立或者打开一个测试计划。
 
现在开始填充一个测试计划的内容，这个测试计划向一个文件发出GET请求，需要JMeter模拟20个请求者（也就是20个线程），每个请求者连续请求4次。
 
待测试的可以是本地Web页面，也可以是远程服务器页面。
 
步骤2　添加线程组。
 
右击测试计划，在弹出的快捷菜单中依次选择“添加”→“线程组”命令，按照测试计划依次填入以下参数，线程数为20，Ramp-Up=0，循环次数=4，如图12-26所示。
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图12-26　JMeter中设置线程组
 
步骤3　添加取样器。
 
右击线程组，在弹出的快捷菜单中依次选择“添加”→“Sample”→“HTTP请求”命令，Web服务器名称设为www.baidecai.com，端口默认，协议设为https，路径设为/，方法设为GET。如果是POST方法，可在下方填入POST参数，如图12-27所示。
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图12-27　在JMeter中使用设置HTTP请求
 
步骤4　添加监听器。
 
右击线程组在弹出的快捷菜单中依次选择“添加”，然后选择“监听器”，然后再添加一个Summary report monitor以及“查看结果树”。再到菜单中选择运行即可。
 
现在，只需要查看监听器就可以看到测试结果。测试结果给出了吞吐量、偏离等重要指标，如图12-28所示。
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图12-28　测试结果
 
到“察看结果树”里看测试结果是否符合预期，如图12-29所示。
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图12-29　测试结果
 
测试结果符合预期。单击“请求”选项卡，我们还能看到发送的请求头数据。可以通过增加线程数以及传入参数的手段来测试不同条件下的负载。
 
JMeter的主要测试组件如下：
 
·测试计划：使用JMeter进行测试的起点，是其他JMeter测试元件的容器。

·线程组：代表一定数量的并发用户，用来模拟并发用户发送请求。实际请求内容在Sampler中定义，它被线程组包含。

·monitor：负责收集测试结果，同时被告知结果显示的方式。

·逻辑控制器：自定义JMeter发送请求的行为逻辑，与Sampler结合使用模拟复杂的请求序列。

·断言：用来判断请求响应的结果是否如用户所期望的。可以隔离问题域，即在确保功能正确的前提下执行压力测试。这个限制对于有效测试非常有用。

·配置元件：维护Sampler需要的配置信息，根据实际需要修改请求的内容。

·前置处理器和后置处理器：在生成请求之前和之后完成工作。前置处理器常用来修改请求的设置，后置处理器常用来处理响应的数据。

·定时器：负责定义请求之间的延迟间隔。
 
为了方便下次使用，可以保存当次测试计划。
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压力测试结果的可靠性很大程度上依赖测试软件自身的性能。JMeter由Java开发，受限于JVM，自身内存消耗比较大，同时提供的压力不是很大。为了保证测试的准确性，需要把测试环境和被测试环境分开。如果需要更大的压力，应考虑使用CurlLoader。
12.6.2　压力测试MySQL
 
除了对Web服务器进行测试外，数据库服务器也是系统的瓶颈之一，因此，我们还有可以针对性地对数据库进行压力测试。前面讲过MySQL的慢查询、explain分析等，这些主要是针对单条SQL语句的，其结果反映了SQL语句的优劣；而对MySQL进行的压力测试，则反映的是SQL语句本身的优劣以及MySQL服务器的性能。
 
1.利用mysqlslap工具测试MySQL
 
mysqlslap是一个MySQL官方提供的压力测试工具，通过模拟多个并发客户端访问MySQL来执行测试，使用起来非常的简单。通过mysqlslap-help可以获得可用的选项。
 
下面我们就来看看一些比较重要的参数：
 
·defaults-file：配置文件存放位置。

·create-schema：所要测试的数据库。

·concurrency：并发数。

·engines：测试引擎，可以有多个，用分隔符隔开。

·iterations：迭代的实验次数。

·socket：用来连接数据库的socket文件位置。

·debug-info：打印内存和CPU的信息。

·only-print：只打印测试语句而不实际执行。

·auto-generate-sql：自动产生测试SQL。

·auto-generate-sql-load-type：测试SQL的类型，类型有mixed、update、write、key、read。

·number-of-queries：执行的SQL总数量。

·number-int-cols：表内int列的数量。

·number-char-cols：表内char列的数量。

·query=name：使用自定义脚本执行测试，例如可以调用自定义的一个存储过程或者SQL语句来执行测试。
 
看一个例子：
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此处表示自动测试，MySQL将自动创建数据库，自动插入以及读取，给出最终的执行结果，其执行结果可能如下：
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也可以指定自己的SQL语句，使用很简单，这里不举例。
 
2.使用JMeter测试MySQL
 
使用mysqlslap工具测试数据库的性能，命令行方式不太友好，这里介绍用JMeter测试MySQL。JMeter使用JDBC技术，可以测试任何支持JDBC技术的数据库，包括MySQL、Oracle、PgSQL、MSSQL等。我们分步演示JMeter测试MySQL的方法。
 
步骤1　新建测试计划。
 
新建一个线程组，线程数设置为50，循环一次，如图12-30所示。
 
步骤2　配置JDBC。
 
在线程组上右击，在弹出的快捷菜单中选择“添加”→“配置元件”→“JDBC Connection Configuration”命令。配置各项参数，其中Variable Name可以随便填写，此处填写MySQL。最主要的配置是Database Connection Configuration。
 
·Database URL：JDBC格式的数据库连接，每种数据库的URL都有所区别。MySQL的URL如下，jdbc：mysql：//localhost：3306/book？useUnicode=true&characterEncoding=UTF8，book为数据库名称，后面的参数是为了避免中文乱码。

·JDBC Driver class：JDBC驱动的名称。

·Username：数据库用户名。

·Password：数据库密码。
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图12-30　在JMeter中新建数据库测试计划
 
其他配置项保持默认即可，配置可参考图12-31。
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图12-31　配置JDBC
 
步骤3　添加JDBC参数后，还需要添加MySQL的JDBC驱动。
 
因为JMeter没有自带JAR包。到MySQL官方网站找到MySQL的JDBC驱动，在“测试计划”中添加class path，如图12-32所示。
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图12-32　指定JDBC的JAR包
 
如果忘了这一步，将导致运行失败。
 
步骤4　添加JDBC请求。
 
需要修改的参数包括：
 
·Variable Name：和JDBC Connection Configuration填写同样的内容，表示JDBC Connection Configuration建立一个名为MySQL的连接池，之后其他的JDBC Request都共用这个连接池。

·Query：所要测试的SQL语句，在这里输入：Insert into o2o_user（name，age）values（'白decai'，24）；。在这里选择查询、更新、存储过程等条件，如图12-33所示。
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图12-33　设置界面
 
步骤5　增加两个监听器，这里凭个人喜好和需求任意添加。
 
运行结果如图12-34所示。线程前面有对号的表示该线程执行成功。
 
到MySQL中看一下，数据的确添加成功，如图12-35所示。
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图12-34　测试过程
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图12-35　验证测试结果
 
到此为止，JMeter测试MySQL的步骤完毕。
12.6.3　JMeter+Badboy组合测试
 
我们可能会遇到下面这种场景：模拟现实操作进行性能测试。需要模拟一个完整流程的用户操作，模拟一定量的并发请求，这样的测试结果比较接近于生产环境。
 
使用JMeter完成这个任务比较烦琐，因为JMeter的录制脚本过于笨拙复杂。
 
Badboy是用C++开发的免费软件，用于测试和开发复杂的动态应用。它提供强大的屏幕录制和回放功能，同时提供了丰富的图形结果分析功能。可以用Badboy录制脚本，将录制的脚本导出为JMeter格式的脚本，最后将该脚本导入JMeter，借助于JMeter强大的测试功能模拟大量的虚拟用户，进行复杂的性能测试。下面演示测试流程。
 
步骤1　安装Badboy。
 
Badboy的下载地址为http://badboy.com.au/download/index，这是一个可执行程序，下载之后双击，根据安装向导很容易安装完毕。
 
步骤2　用Badboy录制脚本并导出为JMeter格式的脚本。
 
在开始菜单中启用Badboy，单击工具栏上的红色圆饼按钮开始录制，然后在URL框中输入要测试站点的URL。随便单击几个链接，然后单击工具栏上的黑色方框按钮，停止录制。单击Play All播放录制过程，不满意可以重新录制。最后单击“File”→“Export to JMeter...”命令，将录制的脚本导出为JMeter格式脚本，如图12-36所示。
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图12-36　Badboy界面
 
步骤3　启用JMeter。
 
导入Badboy录制的脚本，并设置测试计划，然后按照之前的方法，添加线程组和监视器即可。这里不再复述。
 
如果对测试数据比较感兴趣，可以使用Jmeter+Sigar组合收集更多的测试结果。Sigar全名是System Information Gatherer And Reporter，中文名是系统信息收集和报表工具，其是一个跨平台开源的工具。
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JMeter是一个专业的测试工具，使用起来比较复杂，难点在于对各种专业名词的理解上。JMeter和LoadRunner的设计理念比较接近。其优点在于开源免费、功能强大，不比商业软件LoadRunner逊色，其同时秉承了Apache组织的一贯风格，文档丰富详细。当然，测试本身就是一个艺术，所以JMeter入门和掌握其操作有一定难度。
12.7　本章小结
 
本章主要讲解基本的调试和测试技术，如前端调试和PHP代码调试，以及Firebug、Fiddler、Xdebug的使用方法。掌握基本调试技能对于开发过程中排错有很大帮助，也有助于我们阅读他人的源代码。其次，讲解PHP、MySQL、Apache这三类软件的日志管理，有助于我们从日志中发现和解决问题。
 
本章测试环节以PHPUnit单元测试和JMeter为主，介绍了基本的测试技术。单元测试是开发中一个重要环节，可以保证产品基本功能的可用性，有利于团队开发中的协作和分工。JMeter是强大的测试工具，其能更好地模拟生产环境进行功能测试和压力测试，并且支持多种数据库和协议，是一个比较理想的测试解决方案。JMeter配合Badboy可以使测试过程变得更简单。
第13章　Hash算法与数据库实现
 
Hash表（HashTable）又称散列表，通过把关键字Key映射到数组中的一个位置来访问记录，以加快查找的速度。这个映射函数称为Hash函数，存放记录的数组称为Hash表。
13.1　Hash函数
 
Hash函数的作用是把任意长度的输入，通过Hash算法变换成固定长度的输出，该输出就是Hash值。这种转换是一种压缩映射，也就是Hash值的空间通常远小于输入的空间，不同的输入可能会散列成相同的输出，而不可能从Hash值来唯一地确定输入值。
 
一个好的Hash函数应该满足以下条件：每个关键字都可以均匀地分布到Hash表任意一个位置，并与其他已被散列到Hash表中的关键字不发生冲突。这是Hash函数最难实现的。
13.2　Hash算法
 
关键字k可能是整数或者字符串，可以按照关键字的类型设计不同的Hash算法。整数关键字的Hash算法有以下几种。
13.2.1　直接取余法
 
直接取余法原理比较简单，直接用关键字k除以Hash表的大小m取余数，算法如下：
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例如，如果Hash表的大小为m=12，所给关键字为k=100，则h（k）=4。这种算法只需要一个求余操作，速度比较快。
13.2.2　乘积取整法
 
乘积取整法首先使用关键字k乘以一个常数A（0<A<1），并抽取出kA的小数部分。然后用Hash表大小m乘以这个值，再取整数部分即可。算法如下：
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其中，kA mod 1表示kA的小数部分，floor是取整操作。
 
当关键字是字符串的时候，就不能使用上面的Hash算法。因为字符串是由字符组成，所以可以把字符串所有字符的ASCII码加起来得到一个整数，然后再按照上面的Hash算法去计算即可。算法如下：
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虽然这是最简单的Hash算法，而且效果也不好，但可以描述Hash算法的基本原理。
13.2.3　经典Hash算法Times33
 
经过计算机科学家们多年的研究，创造了一些非常有效的Hash算法，比较有名的包括：ELFHash、APHash和Times33等。下面是经典的Times33算法：
 

 [image: ]

 
Times33算法思路就是不断乘以33，其效率和随机性都非常好，广泛运用于多个开源项目中，如Apache、Perl和PHP等。
13.3　Hash表
 
Hash表是计算机科学中最为重要的数据结构之一。
13.3.1　Hash表结构
 
Hash表的时间复杂度为O（1），Hash表结构可以用图13-1展示。
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图13-1　Hash表结构
 
从图13-1中可以看出，要构造一个Hash表必须创建一个足够大的数组用于存放数据，另外还需要一个Hash函数把关键字Key映射到数组的某个位置。
 
Hash表的实现步骤如下：
 
1）创建一个固定大小的数组用于存放数据。
 
2）设计Hash函数。
 
3）通过Hash函数把关键字映射到数组的某个位置，并在此位置上进行数据存取。
 
下面使用PHP实现一个Hash表。
13.3.2　使用PHP实现Hash表
 
首先创建一个HashTable类，有两个属性＄buckets和＄size。＄buckets用于存储数据的数组，＄size用于记录＄buckets数组大小。然后在构造函数中为＄buckets数组分配内存。代码如下：
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在构造函数中，为＄buckets数组分配了一个大小为10的数组。在这里使用了SPL扩展的SplFixedArray数组而不是一般的数组（array），这是因为SplFixedArray数组更接近于C语言的数组，而且效率更高。在创建SpLFixedArray数组时需要为其提供一个初始化的大小。
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要使用SplFixedArray数组必须安装并开启SPL扩展，PHP5.3或之后版本默认开启此扩展。如果没有开启SPL扩展，可以使用一般的数组代替SplFixedArray数组。
 
接着为Hash表制定一个Hash函数，为了简单起见，这里使用最简单的Hash算法，也就是上面提到的把字符串的所有字符加起来再取余，代码如下：
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有了Hash函数，就可以实现插入和查找方法。插入数据时，先通过Hash函数计算关键字所在Hash表的位置，然后把数据保存到此位置即可。代码如下：
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查找数据方法与插入数据方法相似，先通过Hash函数计算关键字所在Hash表的位置，然后返回此位置的数据即可。代码如下：
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至此，一个简单的Hash表编写完成。下面测试这个Hash表，如代码清单13-1所示：
 
代码清单13-1　测试代码
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输出结果如图13-2所示。
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图13-2　Hash表的测试结果
13.3.3　Hash表冲突
 
从代码清单13-1的测试结果来看，Hash表好像能够正常工作。但使用代码清单13-2进行测试时就会发现问题。
 
代码清单13-2　Hash表冲突测试代码
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输出结果如图13-3所示。
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图13-3　Hash表冲突测试结果
 
代码清单13-2中，存储“key1/value1”和“key12/value12”这两对数据，按道理，获取数据的时候应该得到“value1”和“value12”，但为什么得到的都是“value12”呢？
 
这个问题称为Hash表的冲突。冲突的原因是：不同的关键字通过Hash函数计算出来的Hash值相同。通过打印“key1”和“key12”的Hash值，可以发现它们都为8。也就是说“value1”和“value12”同时被存储在Hash表的第9个位置上（索引从0开始，索引8表示第9个位置），所以“value1”的值被“value12”覆盖了。
 
解决冲突常用的方法有：开放定址法和拉链法。因为拉链法容易理解，而且实现起来比较简单，所以下面以拉链法来解决冲突问题。
13.3.4　拉链法解决冲突
 
拉链法解决冲突的做法是：将所有相同Hash值的关键字节点链接在同一个链表中，如图13-4所示。
 
从图13-4中可以看出，拉链法把相同Hash值的关键字节点以一个链表连接起来，那么在查找元素时就必须遍历这条链表，比较链表中每个元素的关键字与查找的关键字是否相等，如果相等就是我们要查找的元素。
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图13-4　拉链法
 
因为节点需要保存关键字（Key）和数据（Value），同时还要记录具有相同Hash值的节点。所以创建一个HashNode类存储这些信息，HashNode结构如下：
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HashNode有3个属性：＄key、＄value和＄nextNode。＄key是节点的关键字，＄value是节点的值，而＄nextNode是指向具有相同Hash值节点的指针。现在把插入方法修改为如下形式：
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修改后的插入算法流程如下：
 
1）使用Hash函数计算关键字的Hash值，通过Hash值定位到Hash表的指定位置。
 
2）如果此位置已经被其他节点占用，把新节点的＄nextNode指向此节点，否则把新节点的＄nextNode设置为NULL。
 
3）把新节点保存到Hash表的当前位置。
 
经过这3个步骤，相同Hash值的节点会被连接在同一个链表。
 
查找算法相应修改为如下形式：
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修改后的查找算法流程如下：
 
1）使用Hash函数计算关键字的Hash值，通过Hash值定位到Hash表的指定位置。
 
2）遍历当前链表，比较链表中每个节点的关键字与查找关键字是否相等。如果相等，查找成功。
 
3）如果整个链表都没有要查找的关键字，查找失败。
 
测试代码如下：
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输出结果如图13-5所示。
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图13-5　使用拉链法解决冲突
 
从图13-5可以看出，使用拉链法解决了冲突问题。
13.4　一个小型数据库的实现
 
本节开发一个Key-Value形式的小型数据库来巩固Hash算法。
 
企业级数据库通常使用B+Tree，或者动态Hash技术作为索引算法。这些算法的检索速度非常快，但同时也非常复杂和烦琐。本节的目的并不是要创造专业的数据库，所以我们将使用较为简单的静态Hash算法作为索引算法。
 
在编写代码的过程中，要用到pack、unpack这两个函数。这两个函数并不常用，要了解这两个函数的使用方法，首先看PHP与二进制的关系。
 
一般情况下，使用PHP向文件写入一个整数时，PHP会先把整数转换成字符串，然后再进行写入操作。如代码清单13-3所示。
 
代码清单13-3　向文件写入整数
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在上面的程序中，我们期望把整数12的二进制代码写入文件data.dat中，但实际上写入的却是字符串"12"的二进制代码（十六进制为31、32），如图13-6所示。
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图13-6　data.dat文件的二进制代码
 
所以如果想用PHP向文件写入一个整数的二进制代码时，就不能使用上面的方法。为了解决这个问题，PHP提供了两个打包和解包二进制代码的函数，即pack和unpack函数。
13.4.1　pack函数的用法
 
pack函数的作用是把数据装入一个二进制字符串，语法如下：
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参数说明如表13-1所示。
 
表13-1　pack函数参数说明
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format参数字符格式含义如表13-2所示。
 
表13-2　format参数字符格式含义
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下面使用pack函数修改代码清单13-3，如代码清单13-4所示。
 
代码清单13-4　pack函数使用示例
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现在使用十六进制查看器查看由程序生成的data.dat文件的二进制代码，如图13-7所示。
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图13-7　data.dat文件的二进制代码
 
从图13-7中可以看出，现在写入的是整数12的二进制代码（十六进制为0C000000）。pack()函数的format参数指定以什么样的方式来打包数据。在代码清单13-4中的“L”，代表了以一个无符号长整型来打包数据，所以最后写入的是类型为长整型的整数12，占4字节。
 
如果想写入3个长整型的整数，可以使用代码清单13-5所示代码。
 
代码清单13-5　写入3个长整型整数
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二进制代码如图13-8所示。
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图13-8　data.dat文件的二进制代码
 
可以把代码清单13-5中pack函数的format参数改为“L3”，表示有3个长整型类型的整数需要打包。
13.4.2　unpack函数的用法
 
下面继续看pack函数的逆向操作函数unpack。
 
unpack函数的作用是从二进制字符串对数据进行解包，语法如下：
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参数说明如表13-3所示。
 
表13-3　unpack函数参数说明
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unpack函数的format参数跟pack函数的format参数相同，详细说明可以参考表13-1。unpack函数把二进制的data参数解包成一个数组。unpack函数的使用方法如代码清单13-6所示。
 
代码清单13-6　unpack函数使用示例
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以上代码的输出结果如图13-9所示。
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图13-9　代码清单13-6的输出结果
13.4.3　索引文件和数据文件
 
我们使用两个文件存储信息：一个索引文件和一个数据文件。索引文件包含索引值（即键）和指向数据文件中对应数据记录的指针（即偏移量）。有许多技术可以用来组织索引文件，以提高按键查询的速度和效率。本例使用固定大小的Hash表组织索引文件，采用拉链法处理Hash冲突。索引文件以idx作为后缀，数据文件以dat为后缀。
 
这里指定键不能超过128个字符，并且以NULL（也就是二进制值为0）作为结尾。在存储数据时，要求一个键只能对应一条记录，也就是说键是唯一的。保证键的唯一性可以提高查询效率。
 
图13-10所示是数据库实现的基本结构。索引文件由三部分组成：空闲链表指针，Hash表和索引记录。图中所有的指针字段实际存储的是文件的偏移量，用一个int类型（4字节）的整数来存储。
 
在图13-10中，键的大小固定为128字节，所以存储数据时键的大小不能超过128字节，否则程序会出错。
 
给定一个键要在数据库找寻找一条记录时，程序根据该键计算出Hash值，由此Hash值可以确定Hash表中的一条Hash链表（如果确定链表指针字段为0，表示该链表为空链表）。沿着这条Hash链表可以找到所有具有该Hash值的索引记录。当遇到一条索引记录的链表指针字段为0时，表示到达了此Hash链表的末尾。查找过程如图13-11所示。
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图13-10　索引文件和数据文件结构
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图13-11　查找记录过程
13.4.4　数据库接口方法
 
以面向对象的方式编写这个数据库程序，先来看这个数据库对象有哪些方法，下一节再讨论其实际的实现过程。
 
1）打开关闭数据库：
 

 [image: ]

 
如果open方法成功返回，建立两个文件：pathname.idx（索引文件）和pathname.dat（数据文件）。
 
open方法的第二个参数oflag指定这些文件的打开模式（只读、读/写、如果文件不存在则创建等）。如果需要创建新文件，mode将作为第三个参数传递给open方法（文件访问权限）。
 
不再使用数据库时，调用close方法关闭数据库。close方法将关闭索引文件和数据文件。
 
2）插入数据到数据库：
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当向数据库插入一条新记录时，必须指明此记录的键，以及与此键相联系的数据。如果此记录存储的是学生成绩，那么键就可以是学生的名字，数据就是此学生的成绩。我们的实现要求每条记录的键必须是唯一的。
 
flag参数只能是DB_INSERT（添加一条新记录），DB_REPLACE（替换一条已有的记录）或者DB_STORE（添加一条新记录或者替换一条已有记录）。这三个常量是我们自己定义的。
 
3）取得一条记录：
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通过提供参数key取得一条记录。如果找到记录，返回此记录的数据；否则返回false。
 
4）删除一条记录：
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通过提供参数key删除指定的一条记录。如果此记录存在，删除并返回true；否则就返回false。
 
上述这4个方法就是数据库的主要功能。接下来开始实现这些方法。
13.4.5　源代码解析
 
本节对编写的数据库类源代码进行了解说。在解说源码时会为源码加上行号，这样讨论更加方便和清晰。首先看一些常量的定义：
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代码第1～3行定义了传递给insert方法的合法标志，前面已经介绍过这3个标志的作用。
 
代码第4～6行Hash表的桶大小由DB_BUCKET_SIZE指定，桶中有262144个元素指针，每个指针是一个int类型的整数，存储Hash链表的第一个元素的文件偏移量。
 
DB_KEY_SIZE常量指定键的长度，这里定义了128字节，如果需要更多的键，可以把DB_KEY_SIZE设置为更多的值。DB_INDEX_SIZE常量指定一条索引记录的长度。
 
代码第7～9行定义了3个返回信息常量，当方法调用成功时返回DB_SUCCESS，调用失败时返回DB_FAILURE。而在调用insert方法时，如果键重复就会返回DB_KEY_EXISTS。
 
下面继续讲解数据库类的成员变量：
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代码第10～13行为我们编写的数据库类名为DB。其包含3个私有的成员变量：＄idx_fp保存索引文件的句柄，＄dat_fp保存数据文件的句柄，＄closed记录数据库是否已经关闭。
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代码第14～16行中open方法用于打开一个数据库，参数＄pathname就是数据库名字。变量＄idx_path保存的是索引文件的路径，而变量＄dat_path保存的是数据文件的路径。
 
代码第17～23行中程序判断索引文件是否存在。索引文件是否存在直接影响到我们的初始化工作。＄mode变量就是保存以什么模式打开索引文件：w+b模式以读写的方式打开文件，若文件不存在则创建此文件；r+b模式以读写的方式打开文件，但是此文件必须存在。变量＄init标志是否需要初始化索引文件。
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代码第24～27行，程序使用上面指定的打开模式打开索引文件。索引文件存在时，程序以r+b模式打开索引文件，否则以w+b模式打开索引文件。
 
代码第28～33行，因为索引文件在刚创建的时候还没有索引块（也就是图12-5的Hash表），程序首先要判断是否需要初始化索引文件，如果需要初始化，就把索引块写入到索引文件中。
 
在本例中，把262144个数值为0的长整型数字（占4字节）写入文件中，共占1MB空间。所以在没有任何数据插入到数据库的情况下，索引文件也占1MB空间。
 
代码第34～39行，打开索引文件之后，打开数据文件。打开模式的方法跟打开索引文件的方法相同。
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代码第40～47行，_hash方法根据给定的字符串计算Hash值。
 
此方法先通过MD5函数把字符串处理成一个32个字符的字符串。取前8个字符作为计算串，利用Times33算法把它处理成一个整数并返回。Times33算法的优点是分布比较均匀，而且速度非常快。
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代码第48～49行，fetch()方法根据给定的键从数据库中查询到指定的一条记录。
 
此方法首先通过_hash方法计算键的Hash值。通过此Hash值计算出记录所在的Hash链的文件偏移量。计算方法是：Hash值除以Hash桶大小再乘以4。乘以4是因为每个链表指针的大小为4字节。
 
代码第50～52行，通过fseek函数把文件指针移动到目标位置，并通过fread函数读取4字节，这4字节就是目标Hash链表的文件偏移量（见图12-6）。因为我们是以二进制形式把链表指针写入到索引文件中的，所以我们需要通过unpack把它解包成数字。这样我们就找到了目标Hash链表在索引文件中的偏移量。
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代码第53～57行，使用＄found变量来标志是否找到指定的记录。使用一个while循环遍历记录所在的Hash链表。

 
while循环的结束条件有两个：一个是Hash链表遍历完毕，另外一个是找到指定的记录。
 
当索引记录偏移量（＄pos变量）不为0时说明Hash链表还没有遍历完毕，需要继续遍历Hash链表。通过fseek()函数把索引文件指针移动到＄pos位置，再通过fread()函数读取一条索引记录大小的数据进行分析。
 
代码第58～68行，比较当前索引记录的key与查找的key，如果相等表示已经找到了。可以从当前索引记录中读取数据在数据文件中的偏移量（＄dataoff）和长度（＄datalen），并把＄found设置为true表示已经找到了数据记录，退出while循环。否则把＄pos设置为下一条索引记录的偏移量。
 
代码第69～71行，如果没有找到指定的记录，返回NULL。
 
代码第72～75行，如果找到记录，就可以从数据文件中读取数据。
 
读取数据的过程如下：首先使用fseek()函数把数据文件的文件指针定位到我们需要的数据记录上，然后使用fread()函数读取指定长度数据，并且以此数据记录作为返回值。
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代码第76～81行，insert()方法把一条记录插入到数据库中。＄key参数是记录的键，＄data参数是记录的数据。insert()方法会把＄key存放到索引文件中，把＄data存放到数据文件中。
 
首先通过＄key计算出索引记录所在的Hash链表的文件偏移量＄offset。通过fstat()函数获取到索引文件和数据文件的下一个空闲空间的文件偏移量＄idxoff和＄datoff。
 
代码第82～85行，比较要插入的索引记录的＄key长度是否大于限定的最大长度，如果是直接返回插入失败。
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代码第86～93行，构造一个索引记录块＄block。
 
从图13-10中可以知道，一条索引记录有以下几个域：指向下一条索引记录的指针、键、数据记录所在数据文件的偏移量和数据记录的长度。所以要构造一条索引记录，必须把这些域填充完整。
 
第86行把“指向下一条索引记录的指针”域填充为一个类型为长整型的数字0，表示已经没有下一条索引记录了，也就是说当前索引记录是Hash链的最后一个记录。
 
在第87行，把“键”域填充为我们要插入的＄key。要注意的是，如果＄key没有达到我定的最大长度，就使用字符0作为填充，直到达到键的最大长度为止。
 
第92和93行，把“数据记录所在数据文件的偏移量”域和“数据记录的长度”域分别填充为数据文件的下一个空闲空间的文件偏移量（＄datoff）和要插入的数据记录的长度。
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代码第94～96行，把索引文件的文件偏移量移动到索引记录所在的Hash链表位置上。读取Hash链表的开始索引记录的文件偏移量＄pos。
 
代码第97～105行，如果Hash链表的开始索引记录的文件偏移量（＄pos）等于0，表示此Hash链表为空，把新的索引记录插入到索引文件的空闲位置上，并且修改Hash链表的开始索引记录的文件偏移量为新插入的索引记录的位置。
 
代码第106～133行，如果Hash链表的开始索引记录的文件偏移量（＄pos）不等于0，则表示此Hash链表不为空。那么遍历此Hash链表，查找Hash链表中是否已经存在要插入的＄key，如果已经存在，则说明插入操作失败。否则，把新的索引记录插入到索引文件的空闲位置上，并且把Hash链表最后一个索引记录节点的next指针（指向下一个索引记录节点的文件偏移量）修改为新插入的索引记录的位置，使其成为Hash链表的最后一个节点。
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代码第134～136行，delete()方法从数据库中删除一条记录。＄key参数是要删除记录的键。首先通过＄key计算索引记录所在的Hash链表的文件偏移量＄offset。通过fseek()函数把索引文件的文件偏移量移动到＄offset处。
 
代码第137～140行，通过fread()函数和unpack()函数读取Hash链表头节点的文件偏移量，并保存到＄head变量中。把当前节点＄curr设置为＄head，前一个节点＄prev设置为NULL。
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代码第141～145行，进行while循环，直到当前节点＄curr为空。
 
把索引文件的文件指针移动到当前节点处，通过fread()函数读取一个索引记录＄block。再从索引记录中读取下一个节点的文件偏移量＄next。
 
代码第146～150行，比较当前索引记录的key是否与我们要删除记录的key相等，如果相等就表明此记录是要删除的记录，就把＄found设置为true表示已经找到此索引记录，并退出循环。
 
代码第151～153行，否则把上一个节点的文件偏移量＄prev设置为当前节点的文件偏移量＄curr，再把当前节点的文件偏移量＄curr设置为下一个节点的文件偏移量＄next，继续循环下去。
 

 [image: ]

 
代码第154～156行，如果没有找到要删除的记录，就返回DB_FAILURE，表示删除失败。
 
代码第157～165行，否则表示找到要删除的记录。删除过程要分两种情况处理：
 
1）要删除节点的前一个节点＄prev为空，表示要删除的节点是Hash链表的头节点，那么需要把Hash链表的头节点修改成要删除节点的下一个节点＄next。
 
2）要删除节点的前一个节点＄prev不为空，那么只需把其指向下一个节点的指针修改成要删除节点的下一个节点＄next即可。
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代码第166～172行，最后是关闭数据库的方法close()。
 
close()方法首先判断数据库是否已经关闭，如果还没有关闭，就使用fclose()函数关闭索引文件和数据文件。接着把＄closed设置为true，表示数据库已经关闭，通过这种方法防止多次关闭文件导致错误发生。
13.4.6　测试代码
 
至此，已经把小型数据库的原理和实现讲解完毕，下面测试效率如何。
 
1）插入记录效率测试：
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在上面的代码中插入10000条记录，测试效果如图13-12所示。
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图13-12　插入记录效率测试结果
 
2）查询记录效率测试：
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在上面的代码中查询了10000条记录，测试效果如图13-13所示。
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图13-13　查询记录测试结果
 
从上面的测试结果来看，效率还是不错的。把这个小型数据库作为本地缓存来使用，可以减少数据库的查询次数，达到加速Web应用的效果。
13.5　本章小结
 
本章主要介绍了Hash算法的原理和Hash表的实现，并以实现一个小型数据库为例来巩固Hash算法的相关知识。Hash算法的应用离我们不远，MD5散列函数、Memcache内存缓存系统、简单的数据库分表设计都存在Hash算法应用的影子。
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