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  1　微服务架构概述
 
微服务架构是当前软件开发领域的技术热点。它在各种博客、社交媒体和会议演讲上的出镜率非常之高，笔者相信大家也都听说过微服务这个名词。然而微服务似乎又是非常虚幻的——我们找不到微服务的完整定义，以至于很多人认为是在炒作概念。
 
那么什么是微服务呢？它解决了哪些问题？它又具有哪些特点？诸多问题，本章都将为你一一解答。同时，微服务理论性的内容，互联网上已有很多，本书不会过多提及。笔者会尽量把篇幅花在微服务的具体实战内容上。
 
1.1　单体应用架构存在的问题
 
一个归档包（例如war格式）包含所有功能的应用程序，通常称为单体应用。而架构单体应用的方法论，就是单体应用架构。
 
以一个电影售票系统为例，架构如图1-1所示。
 
如图1-1所示，该应用尽管已经进行了模块化，但由于UI和若干业务模块最终都被打包在一个war包中，该war包包含了整个系统所有的业务功能，这样的应用系统称为单体应用。
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 图1-1　电影售票系统单体架构示意图


 
相信很多项目都是从单体应用开始的。单体应用比较容易部署、测试，在项目的初期，单体应用可以很好地运行。然而，随着需求的不断增加，越来越多的人加入开发团队，代码库也在飞速地膨胀。慢慢地，单体应用变得越来越臃肿，可维护性、灵活性逐渐降低，维护成本越来越高。下面列举了单体应用存在的一些问题。
 
•复杂性高：以笔者经手的一个百万行级别的单体应用为例，整个项目包含的模块非常多、模块的边界模糊、依赖关系不清晰、代码质量参差不齐、混乱地堆砌在一起……整个项目非常复杂。每次修改代码都心惊胆战，甚至添加一个简单的功能，或者修改一个Bug都会带来隐含的缺陷。
 
•技术债务：随着时间推移、需求变更和人员更迭，会逐渐形成应用程序的技术债务，并且越积越多。“不坏不修（Notbroken,don’t fix）”，这在软件开发中非常常见，在单体应用中这种思想更甚。已使用的系统设计或代码难以被修改，因为应用程序中的其他模块可能会以意料之外的方式使用它。
 
•部署频率低：随着代码的增多，构建和部署的时间也会增加。而在单体应用中，每次功能的变更或缺陷的修复都会导致需要重新部署整个应用。全量部署的方式耗时长、影响范围大、风险高，这使得单体应用项目上线部署的频率较低。而部署频率低又导致两次发布之间会有大量的功能变更和缺陷修复，出错概率比较高。
 
•可靠性差：某个应用Bug，例如死循环、OOM等，可能会导致整个应用的崩溃。
 
•扩展能力受限：单体应用只能作为一个整体进行扩展，无法根据业务模块的需要进行伸缩。例如，应用中有的模块是计算密集型的，它需要强劲的CPU；有的模块则是IO密集型的，需要更大的内存。由于这些模块部署在一起，不得不在硬件的选择上做出妥协。
 
•阻碍技术创新：单体应用往往使用统一的技术平台或方案解决所有的问题，团队中的每个成员都必须使用相同的开发语言和框架，要想引入新框架或新技术平台会非常困难。例如，一个使用Struts2构建的、有100万行代码的单体应用，如果想要换用SpringMVC，毫无疑问切换的成本是非常高的。
 
综上，随着业务需求的发展，功能的不断增加，单体架构很难满足互联网时代业务快速变化的需要。那么，如何解决单体应用架构存在的问题呢？
 
1.2　如何解决单体应用架构存在的问题
 
综上所述，单体应用架构存在很多的问题。有没有一种架构模式可以有助于解决这些问题呢？
 
微服务就是这样的一种架构模式。下面将着重介绍什么是微服务，以及使用微服务架构有哪些优点与挑战。
 
1.3　什么是微服务
 
就目前来看，微服务本身并没有一个严格的定义，每个人对微服务的理解都不同。Martin Fow ler在他的博客中是这样描述微服务的。
 
In short,them icroservice architectural style is an approach to developing a single application as a suite of small services,each running in itsown process and communicating with lightweight mechanisms,often an HTTP resource API.These services are built around business capabilities and independently deployable by fully automated deployment machinery.There is a barem inimum of centralized management of these services,which may be written in different programming languagesand use different data storage technologies.
 
用中文表述就是，微服务架构风格是一种将一个单一应用程序开发为一组小型服务的方法，每个服务运行在自己的进程中，服务间通信采用轻量级通信机制（通常用HTTP资源API）。这些服务围绕业务能力构建并且可通过全自动部署机制独立部署。这些服务共用一个最小型的集中式的管理，服务可用不同的语言开发，使用不同的数据存储技术。
 
从中可以看到，微服务架构应具备以下特性：
 
•每个微服务可独立运行在自己的进程里。
 
•一系列独立运行的微服务共同构建起整个系统。
 
•每个服务为独立的业务开发，一个微服务只关注某个特定的功能，例如订单管理、用户管理等。
 
•微服务之间通过一些轻量的通信机制进行通信，例如通过RESTfulAPI进行调用。
 
•可以使用不同的语言与数据存储技术。
 
•全自动的部署机制。
 
还是以电影售票系统为例，使用微服务来架构该应用，架构图如图1-2所示。
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 图1-2　电影售票系统微服务架构示意图


 
将整个应用分解为多个微服务，各个微服务独立运行在自己的进程中，并分别有自己的数据库，微服务之间使用REST或者其他协议通信。
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Martin Fowler《微服务》博客原文：http://www.martinfow ler.com/articles/microservices.html，译文：http://blog.cuicc.com/blog/2015/07/22/m icroservices/.
 
1.4　微服务架构的优点与挑战
 
相对单体应用架构来说，微服务架构有着显著的优点。但是，微服务并非是完美的，使用微服务也为我们的工作带来了一定的挑战。先来分析一下使用微服务有哪些优点。
 
1.4.1　微服务架构的优点
 
微服务架构有如下优点。
 
•易于开发和维护：一个微服务只会关注一个特定的业务功能，所以它业务清晰、代码量较少。开发和维护单个微服务相对简单。而整个应用是由若干个微服务构建而成的，所以整个应用也会被维持在一个可控状态。
 
•单个微服务启动较快：单个微服务代码量较少，所以启动会比较快。
 
•局部修改容易部署：单体应用只要有修改，就得重新部署整个应用，微服务解决了这样的问题。一般来说，对某个微服务进行修改，只需要重新部署这个服务即可。
 
•技术栈不受限：在微服务架构中，可以结合项目业务及团队的特点，合理地选择技术栈。例如某些服务可使用关系型数据库MySQL；某些微服务有图形计算的需求，可以使用Neo4j；甚至可根据需要，部分微服务使用Java开发，部分微服务使用Node.js开发。
 
•按需伸缩：可根据需求，实现细粒度的扩展。例如，系统中的某个微服务遇到了瓶颈，可以结合这个微服务的业务特点，增加内存、升级CPU或者是增加节点。
 
综上所述，单体应用架构的缺点，恰恰是微服务的优点，而这些优点使得微服务看起来简直非常完美。然而完美的东西并不存在，就像银弹不存在一样。下面来讨论使用微服务会带来哪些挑战。
 
1.4.2　微服务架构面临的挑战
 
微服务虽然有很多吸引人的地方，但它并不是免费的午餐，使用它是有代价的。本节将讨论使用微服务架构面临的挑战。
 
•运维要求较高：更多的服务意味着更多的运维投入。在单体架构中，只需要保证一个应用的正常运行。而在微服务中，需要保证几十甚至几百个服务的正常运行与协作，这给运维带来了很大的挑战。
 
•分布式固有的复杂性：使用微服务构建的是分布式系统。对于一个分布式系统，系统容错、网络延迟、分布式事务等都会带来巨大的挑战。
 
•接口调整成本高：微服务之间通过接口进行通信。如果修改某一个微服务的API，可能所有使用了该接口的微服务都需要做调整。
 
•重复劳动：很多服务可能都会使用到相同的功能，而这个功能并没有达到分解为一个微服务的程度，这个时候，可能各个服务都会开发这一功能，从而导致代码重复。尽管可以使用共享库来解决这个问题（例如可以将这个功能封装成公共组件，需要该功能的微服务引用该组件），但共享库在多语言环境下就不一定行得通了。
 
1.5　微服务设计原则
 
和数据库设计中的N范式一样，微服务也有一定的设计原则，这些原则指导我们更加合理地架构微服务。
 
•单一职责原则：单一职责原则指的是一个单元（类、方法或者服务等）只应关注整个系统功能中单独、有界限的一部分。单一职责原则可以帮助我们更优雅地开发、更敏捷地交付。
 
单一职责原则是SOLID原则之一。有兴趣的读者可前往https://en.wikipedia.org/wiki/SOLID_(object-oriented_design)进行扩展阅读。
 
•服务自治原则：服务自治是指每个微服务应具备独立的业务能力、依赖与运行环境。在微服务架构中，服务是独立的业务单元，应该与其他服务高度解耦。每个微服务从开发、测试、构建、部署，都应当可以独立运行，而不应该依赖其他的服务。
 
•轻量级通信机制：微服务之间应该通过轻量级的通信机制进行交互。笔者认为，轻量级的通信机制应具备两点：首先，它的体量较轻；其次，它应该是跨语言、跨平台的。例如我们所熟悉的REST协议，就是一个典型的“轻量级通信机制”；而例如Java的RM I协议则不大符合轻量级通信机制的要求，因为它绑定了Java语言。微服务架构中，常用的协议有REST、AMQP、STOMP、MQTT等。
 
•微服务粒度：微服务的粒度是难点，也常常是争论的焦点。应当使用合理的粒度划分微服务，而不是一味地把服务做小。代码量的多少不能作为微服务划分的依据，因为不同的微服务本身的业务复杂性不同，代码量也不同。
 
在微服务的设计阶段，就应确定其边界。微服务之间应相对独立并保持松耦合。笔者认为，领域驱动设计（Domain Driven Design，DDD）中的“限界上下文（Bounded Context）”可作为划分微服务边界、确定微服务粒度的重要依据。限于篇幅，DDD的内容无法展开讲解，对DDD感兴趣的读者朋友们可阅读DomainDrivenDesign Quickly快速入门，也可阅读DDD开山鼻祖Eric Evans的《领域驱动设计：软件核心复杂性应对之道》深入理解。同时，在划分微服务的过程中，还应综合考量团队的现状。康威定律（Conway’s Law）相信大家已经很熟悉了，笔者不再赘述。
 
微服务架构的演进是一个循序渐进的过程。在演进过程中，常常会根据业务的变化，对微服务进行重构，甚至是重新划分，从而让架构更加合理。最终，当微服务的开发、部署、测试以及运维的效率很高，并且成本很低时，一个好的微服务架构就形成了。
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•DomainDrivenDesignQuickly：https://www.infoq.com/minibooks/domaindriven-design-quickly/.
 
•《领域驱动设计精简版》：http://www.infoq.com/cn/minibooks/domain-drivendesign-quickly-new.
 
1.6　如何实现微服务架构
 
至此，不仅知道了微服务架构的定义及其优缺点，还总结了一些指导性的原则，为合理架构微服务提供了理论支持。
 
下面来探讨一下，如何实现微服务架构。
 
1.6.1　技术选型
 
相对单体应用的交付，微服务应用的交付要复杂很多，不仅需要开发框架的支持，还需要一些自动化的部署工具，以及IaaS、PaaS或CaaS的支持。
 
下面从开发和运行平台两个维度考虑挑选技术选型。
 
•开发框架的选择：可使用Spring Cloud作为微服务开发框架。首先，Spring Cloud具备开箱即用的生产特性，可大大提升开发效率；再者，Spring Cloud的文档丰富、社区活跃，遇到问题比较容易获得支持；更为可贵的是，SpringCloud为微服务架构提供了完整的解决方案。
 
当然，也可使用其他的开发框架或者解决方案来实现微服务，例如Dubbo、Dropwizard、Armada等。
 
•运行平台：微服务并不绑定运行平台，将微服务部署在PCServer，或者阿里云、AWS等云计算平台都是可以的。出于轻量、灵活、应用支撑等方面的考虑，本书将演示如何在Docker上部署微服务。
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•Dubbo的GitHub：https://github.com/alibaba/dubbo.
 
•Dropwizard的GitHub：https://github.com/dropwizard/dropwizard.
 
•Armada的GitHub：https://github.com/armadaplatform/armada.
 
1.6.2　架构图及常用组件
 
在进入实战之前，先来通览一下微服务架构，如图1-3所示。
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 图1-3　微服务架构图


 
图1-3不严谨地表示了一个微服务应用的架构。图中将所有服务都注册到服务发现组件上，服务之间使用轻量级的通信机制通信。由图可以看到，除了ServiceA、ServiceB等，还有服务发现组件、服务网关、配置服务器等组件。这些组件分别是什么？它们的作用又是什么？
 
读者可以带着疑问继续阅读下去，本书将在实战的过程中进行详细地讲解。
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之所以说图1-3不严谨，是因为配置服务器可以注册到服务发现组件上；而服务发现组件也可以从配置服务器读取配置信息。
2　微服务开发框架——Spring Cloud
 
2.1　Spring Cloud简介
 
尽管Spring Cloud带有“Cloud”的字样，但它并不是云计算解决方案，而是在Spring Boot基础上构建的，用于快速构建分布式系统的通用模式的工具集。
 
使用Spring Cloud开发的应用程序非常适合在Docker或者PaaS（例如Cloud Foundry）上部署，所以又叫作云原生应用（Cloud NativeApplication）。云原生（Cloud Native）可简单理解为面向云环境的软件架构。说到云原生，就不得不提一下《十二要素应用宣言（12-factor Apps）》，这是云原生架构的方法论与最佳实践。限于篇幅，本书不作赘述，有兴趣的读者可参考本节的拓展阅读。
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•CloudNativeApplication电子书：https://pivotal.io/platform-as-a-service/migrating-to-cloud-native-application-architectures-ebook.
 
•《十二要素应用宣言（12-factor Apps）》中文版：https://12factor.net/zh_cn/.
 
2.2　Spring Cloud特点
 
Spring Cloud有以下特点：
 
•约定优于配置。
 
•适用于各种环境。开发、部署在PC Server或各种云环境（例如阿里云、AWS等）均可。
 
•隐藏了组件的复杂性，并提供声明式、无xml的配置方式。
 
•开箱即用，快速启动。
 
•轻量级的组件。Spring Cloud整合的组件大多比较轻量，例如Eureka、Zuul，等等，都是各自领域轻量级的实现。
 
•组件丰富，功能齐全。Spring Cloud为微服务架构提供了非常完整的支持，例如配置管理、服务发现、断路器、微服务网关等。
 
•选型中立、丰富。例如，Spring Cloud支持使用Eureka、ZooKeeper或Consul实现服务发现。
 
•灵活。Spring Cloud的组成部分是解耦的，开发人员可按需灵活挑选技术选型。
 
2.3　Spring Cloud版本
 
大多数Spring项目都是以“主版本号.次版本号.增量版本号.里程碑版本号”的形式命名版本号的，例如Spring Framework稳定版本4.3.5.RELEASE、里程碑版本5.0.0.M 4等。其中，主版本号表示项目的重大重构；次版本号表示新特性的添加和变化；增量版本号一般表示Bug修复；里程碑版本号表示某版本号的里程碑。
 
然而，Spring Cloud并未使用这种方式管理版本。下面来详细探讨一下Spring Cloud的版本。
 
2.3.1　版本简介
 
先看一下Spring Cloud的版本，如图2-1所示。
 
由图2-1可知，SpringCloud是以英文单词SRX（X为数字）的形式命名版本号的。那么英文单词和SR分别表示什么呢？
 
Spring Cloud是一个综合项目，它包含很多的子项目。由于子项目也维护着自己的版本号，Spring Cloud采用了这种版本命名方式，从而避免与子项目的版本混淆。其中，英文单词叫作“release train”，Camden、Dalston、Edgware等都是伦敦地铁站的名称，它们按照字母顺序发行，可将其理解为主版本的演进。SR表示“ServiceRelease”，一般表示Bug修复；在SR版本发布之前，会先发布一个Release版本，例如，在发布Edgware SR1之前，会先发布EdgwareRELEASE。
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 图2-1　Spring Cloud版本


 
经过以上讲解，相信大家就能很好地理解Spring Cloud的版本了。例如，Dalston SR4表示Dalston版本的第4次Bug修复版本。
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•Spring Cloud版本发布记录可详见：https://github.com/spring-cloud/springcloud-release/releases，从中可清晰地看到Spring Cloud版本发布的时间及先后顺序。
 
•Spring Cloud版本演进计划：https://github.com/spring-cloud/spring-cloudrelease/m ilestones，从中可了解Spring Cloud未来的版本演进计划。
 
•事实上，Spring有不少项目使用类似的命名方式。例如SpringData（http://projects.spring.io/spring-data/）、Spring Cloud Stream（http://cloud.spring.io/spring-cloud-stream/）等。
 
•目前，SpringCloud已经发布了Angel、Brixton、Camden、Dalston、Edgware，Finchley也发行了RC2版本，正式版也会在2018年第二季度发布。
 
•Angel、Brixton已在2017年7月宣布停止维护，不建议使用。读者可前往https://spring.io/blog/2017/07/21/spring-cloud-dalston-sr2-is-availablenow#end-of-life-for-angel-and-brixton-release-trains查看相关详情。
 
2.3.2　子项目一览
 
理解Spring Cloud的版本后，来看一下各版本Spring Cloud包含的子项目及版本，如表2-1所示。
 

 表2-1　Sp ring Cloud各版本组件
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从中不难发现，Camden版本包含的子项目相对较少；Dalston、Edgware则提供了更多的组件。相信随着项目的迭代，Spring Cloud会提供更多的组件与更丰富的特性，从而让开发更加简单、快速。
 
2.3.3　Spring Cloud/Spring Boot版本兼容性
 
•Angel版本基于Spring Boot1.2.x构建，在一些场景下，与Spring Boot1.3.x及以上版本不兼容。
 
•Brixton版本基于Spring Boot1.3.x构建，也可使用1.4.x进行测试，与Spring Boot1.2.x不兼容。
 
•Camden版本基于Spring Boot1.4.x构建，也可使用1.5.x进行测试。
 
•Dalston版本基于Spring Boot1.5.x构建，不兼容Spring Boot2.0.x。
 
•Edgware版本基于Spring Boot1.5.x构建，不兼容Spring Boot2.0.x。
 
•Finchley版本基于Spring Boot2.0.x构建，不兼容Spring Boot1.x。
 
读者可前往http://projects.spring.io/spring-cloud/查看版本兼容性。
3　开始使用Spring Cloud实战微服务
 
本章正式开始使用Spring Cloud进行微服务实践。
 
3.1　Spring Cloud实战前提
 
Spring Cloud不一定适合所有人。先来探讨一下，玩转Spring Cloud需要具备什么样的技术能力，以及在实战中会使用到哪些工具。
 
3.1.1　技术储备
 
Spring Cloud并不是面向零基础开发人员的，它有一定的学习曲线。
 
•语言基础：Spring Cloud是一个基于Java语言的工具套件，所以学习它需要一定的Java基础。当然，Spring Cloud同样也支持使用Scala、Groovy等语言进行开发。本书的示例代码都是使用Java编写的。
 
•Spring Boot：SpringCloud是基于Spring Boot构建的，因此它延续了Spring Boot的契约模式以及开发方式。如果大家对Spring Boot不熟悉，建议花一点时间入门。
 
当然，本书会尽量照顾到不熟悉Spring Boot的读者，由浅入深地进行讲解。
 
•项目管理与构建工具：目前业界比较主流的项目管理与构建工具有Maven和Gradle等，本书采用的是目前相对主流的Maven。大家也可使用Gradle管理与构建项目。并且，Maven与Gradle项目可以互相转换，例如，使用以下命令即可将Maven项目转换为Gradle项目。
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3.1.2　工具及软件版本
 
目前SpringCloud正在飞速地发展，是业界有名的“版本帝”。2015年7月，SpringCloud才刚刚发布AngelRELEASE；而2016年5月，Spring Cloud就已经发布到Brixton RELEASE；到2016年9月，Spring Cloud又发布了新一代产品Camden RELEASE……截止到目前最新的EdgwareRELEASE版本，Spring Cloud已经发行了五个大版本，数十个小版本！随着版本的演进，Spring Cloud带来了更丰富的组件、更强大的功能，并解决了很多遗留的Bug。
 
新版本未必代表着完美，但老版本往往意味着过时或即将过时。基于这个原则，笔者使用目前最新的Edgware RELEASE版本进行讲解。涉及的新特性，笔者会尽量标记并做出讲解。
 
下面列出了笔者所使用的各个软件及其版本。
 
•JDK：Spring Cloud官方建议使用JDK 1.8。当然，Spring Cloud也支持通过一定的配置，使用JDK 1.7进行开发。笔者使用的是JDK 1.8。
 
•Spring Boot：本书使用Spring Boot1.5.9.RELEASE。
 
•Spring Cloud：本书使用Spring Cloud Edgware RELEASE。
 
•IDE的选择：选择一款强大的IDE往往能够事半功倍。笔者使用的IDE是Spring官方提供的Spring ToolSuite3.8.3，这是一个基于Eclipse的IDE。当然，使用IntelliJIDEA等IDE进行开发也是可以的。
 
•Maven：笔者使用Maven 3.3.9构建项目。和Spring Boot、Spring Cloud一样，Maven 3.3.x默认也是运行在JDK 1.8之上的。如果想使用1.8以下版本的JDK，需要做一些额外的配置。
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目前，Spring Cloud版本演进速度很快，不同版本之间有一定差异，建议大家在学习时，尽量选用与本书一致的软件版本。要知道，学习是有成本的，这个成本是时间和精力，降低学习成本的重要方法之一就是少踩坑。因此，建议使用与本书相同的版本进行学习，掌握相关知识并具备解决问题的能力后，再按照项目需求挑选适合生产的版本。
 
3.2　服务提供者与服务消费者
 
使用微服务构建的是分布式系统，微服务之间通过网络进行通信。我们使用服务提供者与服务消费者来描述微服务之间的调用关系。表3-1解释了服务提供者与服务消费者。
 

 表3-1　服务提供者与服务消费者
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我们继续以电影售票系统为例。如图3-1，用户向电影微服务发起了一个购票的请求。在进行购票的业务操作前，电影微服务需要调用用户微服务的接口，查询当前用户的余额是多少，是不是符合购票标准等。在这种场景下，用户微服务就是一个服务提供者，电影微服务则是一个服务消费者。
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 图3-1　服务提供者与服务消费者


 
围绕该场景，先来编写一个用户微服务，然后编写一个电影微服务。
 
3.3　编写服务提供者
 
本节将编写一个服务提供者（用户微服务），该服务可通过主键查询用户信息。为便于测试，使用Spring Data JPA作为持久层框架，使用H2作为数据库。
 
3.3.1　手动编写项目
 
1.创建一个Maven项目，它的ArtifactId是microservice-simple-provider-user，pom.xml的内容如下：
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其中，spring-boot-starter-web提供了SpringMVC的支持；spring-boot-starter-data-jpa提供了Spring Data JPA的支持。
 
2.准备好建表语句，在项目的classpath下建立schema.sql，并添加如下内容：
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3.准备几条数据，在项目的classpath下建立文件data.sql，并添加如下内容：
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4.创建用户实体类：
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5.创建DAO：
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6.创建Controller：
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Controller中用到的@GetMapping是Spring4.3提供的新注解。它是一个组合注解，等价于@RequestMapping(method=RequestMethod.GET)，用于简化开发。同理还有@PostMapping、@PutMapping、@DeleteMapping、@PatchMapping等。
 
7.编写启动类，在类上使用@SpringBootAppl ication声明这是一个Spring Boot项目。
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@SpringBootApplication是一个组合注解，它整合了@Configuration、@EnableAutoConf iguration和@ComponentScan注解，并开启了Spring Boot程序的组件扫描和自动配置功能。在开发Spring Boot程序的过程中，常常会组合使用@Configuration、@Enable-AutoConf iguration和@ComponentScan等注解，所以Spring Boot提供了@SpringBootApplication，来简化开发。
 
8.编写配置文件，命名为application.yml。
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在传统的Web开发中，常使用properties格式文件作为配置文件。Spring Boot以及Spring Cloud支持使用properties或者yml格式的文件作为配置文件。
 
yml文件格式是YAML（Yet Another Markup Language）编写的文件格式，YAML和properties格式的文件可互相转换，例如本节中的application.yml，就等价于如下的properties文件。
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从中不难看出，YAML比properties结构清晰；可读性、可维护性也更强，并且语法非常简捷。因此，本书使用YAML格式作为配置文件。yml有严格的缩进，并且key与value之间使用:分隔，冒号后的空格不能少，请大家注意。
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测试
 
访问http://localhost:8000/1，获得结果：
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说明已可通过ID查询用户信息。
 
3.3.2　使用Spring Initializr快速创建Spring Boot项目
 
之前是手动创建项目的。事实上，也可使用Spring Initializr快速创建项目。虽然Spring Initializr不能生成应用程序的业务代码，但它可生成基本的项目结构。这样就可以把更多精力放在具体的业务代码上，而无须过分关注项目搭建的过程。
 
Spring Initializr有以下几种用法：
 
•通过网页使用。
 
•通过Spring ToolSuite使用。
 
•通过IntelliJIDEA使用。
 
•通过Spring BootCLI使用。
 
笔者以第一种方式为例进行讲解，其他方式大致类似，请读者自行发掘。
 
1.访问http://start.spring.io/，会看到类似图3-2的界面。
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 图3-2　Sp ring Initializr首页


 
2.按照需求，选择项目类型（Maven或Gradle）、Spring Boot的版本，并填写项目元数据以及所需依赖。单击Switch to the fullversion按钮，还可指定额外的信息，例如Java版本、打包方式等。
 
3.单击Generate Project按钮，就能获得一个名为microservice-simple-provider-user.zip的压缩包文件。解压后，项目结构如下：
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将项目导入到IDE中，就可以进入Spring Boot/Spring Cloud开发之旅了。
 
3.4　编写服务消费者
 
前文编写了一个服务提供者（用户微服务），本节来编写一个服务消费者（电影微服务）。该服务非常简单，它使用RestTemplate调用用户微服务的API，从而查询指定ID的用户信息。
 
1.创建一个Maven项目，ArtifactId是microservice-simple-consumer-movie。
 
2.和用户微服务一样，电影微服务也需引入Spring Boot及SpringCloud的依赖管理，在此基础上，添加以下依赖。
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3.创建用户实体类，该类是一个POJO。
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4.创建启动类，代码如下。
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@Bean是一个方法注解，作用是实例化一个Bean并使用该方法的名称命名。在本例中，添加@Bean注解的restTemplate()方法，等价于RestTemplate restTemplate=new RestTemplate();。
 
5.创建Controller，在其中使用RestTemplate请求用户微服务的API。
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6.编写配置文件application.yml：
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这样，一个电影微服务就完成了！
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测试
 
访问http://127.0.0.1:8010/user/1，结果如下：
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说明电影微服务可以正常使用RestTemplate调用用户微服务的API。
 
3.5　为项目整合Spring BootActuator
 
Spring BootActuator提供了很多监控端点。可使用http://{ip}:{port}/{endpoint}的形式访问这些端点，从而了解应用程序的运行状况。
 
Actuator提供的端点，如表3-2所示。
 

 表3-2　Spring BootActuator常用端点及描述

 [image: img]

 
由于在后面有大量的章节需要用到Actuator，不妨先来为项目整合Actuator，以项目microservice-simple-provider-user为例。
 
为项目添加以下依赖。
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这样，就整合好Actuator了。是不是十分简单呢？同理，也可为项目microservice-simpleconsumer-movie整合Actuator。
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测试一、/health端点
 
1.访问http://localhost:8000/health，可获得类似如下的结果。
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此时，可展示当前应用的健康状况。其中，UP表示运行正常，除UP外，还有DOWN、OUT_OF_SERVICE、UNKNOWN等状态。此时，只显示了一个概要情况，如需展示详情，可为应用添加spring-boot-starter-security或设置management.security.enabled=false。
 
2.设置management.security.enabled=false，再次访问http://localhost:8000/health，可获得类似如下的结果。
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由结果可知，/health的本质，通过检查Spring Boot应用程序的资源，来判断应用是否正常。
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测试二、/info端点
 
1.访问http://localhost:8000/info，可看到以下内容。
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由结果可知，info端点并没有返回任何数据给我们。可使用info.*属性来自定义info端点公开的数据，例如：
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这样，重启后，再次访问http://localhost:8000/info，就会看到类似如下的内容。
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由结果可知，info端点返回了项目名称、编码、Java版本等信息。
 
Actuator端点众多，读者可参考Spring Boot文档自行测试其他端点，在此不作赘述。
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•Spring Boot Actuator端点详解：https://docs.spring.io/spring-boot/docs/1.5.9.RELEASE/reference/htmlsingle/?_t_t_t=0.40102908698306905#productionready-endpoints.
 
•Spring Boot出于安全考虑，从Spring Boot1.5开始，对于敏感路径，默认不允许访问（直接访问将看到错误页面，HTTP错误码为401）。可设置management.security.enabled=false，关闭Spring BootActuator的安全措施；也可添加spring-boot-starter-security，这样，Spring BootActuator将允许有ACTUATOR角色的用户访问。由于本书并非Spring Boot专著，故而不作赘述，感兴趣的读者可参考http://docs.spring.io/spring-boot/docs/1.5.9.RELEASE/reference/htmlsingle/.
 
3.6　硬编码有哪些问题
 
至此，已经实现了一个用户微服务和电影微服务，并在电影微服务中使用RestTemplate调用用户微服务中的RESTfulAPI。一切都是那么的自然、简单、perfect！
 
那么真的完美吗？来分析一下电影微服务的代码，在MovieController.java中：
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由代码可知，我们是把提供者的网络地址（IP和端口等）硬编码在代码中的，当然，也可将其提取到配置文件中去。例如：
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代码改为：
 

 [image: img]

 
在传统的应用程序中，一般都是这么做的。然而，这种方式有很多问题，如下所示。
 
•适用场景有局限：如果服务提供者的网络地址（IP和端口）发生了变化，会影响服务消费者。例如，用户微服务的网络地址发生变化，就需要修改电影微服务的配置，并重新发布。这显然是不可取的。
 
•无法动态伸缩：在生产环境中，每个微服务一般都会部署多个实例，从而实现容灾和负载均衡。在微服务架构的系统中，还需要系统具备自动伸缩的能力，例如动态增减节点等。硬编码无法适应这种需求。
 
那么要如何解决这些问题呢？请大家继续阅读下去。
4　微服务注册与发现
 
4.1　服务发现简介
 
通过前文的讲解，我们知道硬编码提供者地址的方式有不少问题。要想解决这些问题，服务消费者需要一个强大的服务发现机制，服务消费者使用这种机制获取服务提供者的网络信息。不仅如此，即使服务提供者的信息发生变化，服务消费者也无须修改配置文件。
 
服务发现组件提供这种能力。在微服务架构中，服务发现组件是一个非常关键的组件。
 
使用服务发现组件后的架构图，如图4-1所示。
 
服务提供者、服务消费者、服务发现组件这三者之间的关系大致如下：
 
•各个微服务在启动时，将自己的网络地址等信息注册到服务发现组件中，服务发现组件会存储这些信息。
 
•服务消费者可从服务发现组件查询服务提供者的网络地址，并使用该地址调用服务提供者的接口。
 
•各个微服务与服务发现组件使用一定机制（例如心跳）通信。服务发现组件若长时间无法与某微服务实例通信，就会注销该实例。
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 图4-1　服务发现架构图


 
•微服务网络地址发生变更（例如实例增减或者IP端口发生变化等）时，会重新注册到服务发现组件。使用这种方式，服务消费者就无须人工修改提供者的网络地址了。
 
综上，服务发现组件应具备以下功能。
 
•服务注册表：是服务发现组件的核心，它用来记录各个微服务的信息，例如微服务的名称、IP、端口等。服务注册表提供查询API和管理API，查询API用于查询可用的微服务实例，管理API用于服务的注册和注销。
 
•服务注册与服务发现：服务注册是指微服务在启动时，将自己的信息注册到服务发现组件上的过程。服务发现是指查询可用微服务列表及其网络地址的机制。
 
•服务检查：服务发现组件使用一定机制定时检测已注册的服务，如发现某实例长时间无法访问，就会从服务注册表中移除该实例。
 
综上，使用服务发现的好处是显而易见的。Spring Cloud提供了多种服务发现组件的支持，例如Eureka、Consul和ZooKeeper等。本书将以Eureka为例，为大家详细讲解服务注册与发现。
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•目前市面上的书籍中所提到的服务注册、服务发现或注册中心等名词，多数场景下都可理解为服务发现组件。
 
•服务发现的方式可细分为服务器端发现和客户端发现，由于原理相通，本书不再赘述。
 
4.2　Eureka简介
 
Eureka是Netflix开源的服务发现组件，本身是一个基于REST的服务。它包含Server和Client两部分。Spring Cloud将它集成在子项目Spring Cloud Netflix中，从而实现微服务的注册与发现。
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•Eureka的GitHub：https://github.com/Netflix/Eureka.
 
•Netflix是一家在线影片租赁提供商。
 
4.3　Eureka原理
 
在分析Eureka的原理之前，先来了解一下Region和Availability Zone，如图4-2所示。
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 图4-2　Region与Availability Zone


 
Region和Availability Zone均是AWS的概念。其中，Region表示AWS中的地理位置，每个Region都有多个Availability Zone，各个Region之间完全隔离。AWS通过这种方式实现了最大的容错和稳定性。
 
SpringCloud默认使用的Region是us-east-1，在非AWS环境下，可以将Availability Zone理解成机房，将Region理解为跨机房的Eureka集群。
 
对Region和Availability Zone感兴趣的读者可前往http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html进行扩展阅读。
 
理解Region和Availability Zone后，来分析一下Eureka的原理，Eureka架构如图4-3所示。
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 图4-3　Eureka架构图


 
图4-3来自Eureka官方的架构图，该图比较详细地描述了Eureka集群的工作原理。图
 
中的组件非常多，概念也比较抽象，笔者先来用通俗易懂的文字翻译一下：
 
•Application Service相当于本书中的服务提供者。
 
•Application Client相当于本书中的服务消费者。
 
•MakeRemoteCall可以理解成调用RESTfulAPI的行为。
 
•us-east-1c、us-east-1d等都是zone，它们都属于us-east-1这个region。
 
由图4-3可知，Eureka包含两个组件：Eureka Server和EurekaClient，它们的作用如下：
 
•Eureka Server提供服务发现的能力，各个微服务启动时，会向Eureka Server注册自己的信息（例如IP、端口、微服务名称等），Eureka Server会存储这些信息。
 
•EurekaClient是一个Java客户端，用于简化与Eureka Server的交互。
 
•微服务启动后，会周期性（默认30s）地向Eureka Server发送心跳以续约自己的“租期”。
 
•如果Eureka Server在一定时间内没有接收到某个微服务实例的心跳，Eureka Server将注销该实例（默认90s）。
 
•默认情况下，Eureka Server同时也是EurekaClient。多个Eureka Server实例互相之间通过复制的方式来实现服务注册表中数据的同步。
 
•EurekaClient会缓存服务注册表中的信息。这种方式有一定的优势——首先，微服务无须每次请求都查询Eureka Server，从而降低了Eureka Server的压力；其次，即使Eureka Server所有节点都宕掉，服务消费者依然可以使用缓存中的信息找到服务提供者并完成调用。
 
综上，Eureka通过心跳检查、客户端缓存等机制，提高了系统的灵活性、可伸缩性和可用性。
 
4.4　编写Eureka Server
 
本节来编写一个Eureka Server。
 
1.创建一个ArtifactId是microservice-discovery-eureka的Maven工程，并为项目添加以下依赖。
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2.编写启动类，在启动类上添加@EnableEurekaServer注解，声明这是一个EurekaServer。
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3.在配置文件application.yml中添加以下内容。
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下面简要讲解一下application.yml中的配置属性。
 
•eureka.client.registerWithEureka：表示是否将自己注册到EurekaServer，默认为true。由于当前应用就是Eureka Server，故而设为false。
 
•eureka.client.fetchRegistry：表示是否从Eureka Server获取注册信息，默认为true。因为这是一个单点的Eureka Server，不需要同步其他的Eureka Server节点的数据，故而设为false。
 
•eureka.client.serviceUrl.defaultZone：设置与EurekaServer交互的地址，查询服务和注册服务都需要依赖这个地址。默认是http://localhost:8761/eureka；多个地址间可使用,分隔。
 
这样一个Eureka Server就编写完成了。
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测试
 
启动Eureka Server，访问http://localhost:8761/，可看到如图4-4所示的界面。
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 图4-4　Eureka首页


 
由图可知，Eureka Server的首页展示了很多信息，例如当前实例的系统状态、注册到Eureka Server上的服务实例、常用信息、实例信息等。显然，当前还没有任何微服务实例被注册到Eureka Server上。
 
4.5　将微服务注册到Eureka Server上
 
本节将之前编写的用户微服务注册到Eureka Server上。
 
1.复制项目microservice-simple-provider-user，将ArtifactId修改为microservice-provider-user。
 
2.在pom.xml中添加以下依赖。
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3.在配置文件application.yml中添加以下配置。
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其中，spring.application.name用于指定注册到Eureka Server上的应用名称；eureka.instance.prefer-ip-address=true表示将自己的IP注册到Eureka Server。若不配置该属性或将其设置为false，则表示注册微服务所在操作系统的hostname到Eureka Server。
 
4.编写启动类。
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这样即可将用户微服务注册到EurekaServer上。同理，将电影微服务也注册到Eureka Server上，配置电影微服务的spring.application.name为microservice-consumer-movie，详见本书配套代码中的microservice-consumer-movie项目。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie。
 
4.访问http://localhost:8761/，可看到如图4-5的界面。
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 图4-5　Eureka Server上的微服务列表


 
由图可知，此时用户微服务、电影微服务已经被注册到Eureka Server上了。
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•在Spring Cloud Edgware之前，要想将微服务注册到Eureka Server或其他服务发现组件上，必须在启动类上添加@EnableEurekaClient或@EnableDiscoveryClient。
 
•在SpringCloud Edgware以及更高版本中，只需添加相关依赖，即可自动注册。这是由于在实际项目中，我们可能希望实现“不同环境不同配置”的效果，例如：在开发环境中，不注册到EurekaServer上，而是服务提供者、服务消费者直连，便于调测；在生产环境中，我们又希望能够享受服务发现的优势——服务消费者无须知道服务提供者的绝对地址。为适应该需求，Spring Cloud Commons进行了改进，相关Issue：https://github.com/springcloud/spring-cloud-commons/issues/218.
 
•若不想将服务注册到EurekaServer，只需设置spring.cloud.service-registry.auto-regist ration.enabled=false，或@EnableDiscoveryClient(auto-Register=false)即可。
 
4.6　Eureka Server的高可用
 
有分布式应用开发经验的读者应该能够看出，前文编写的单节点EurekaServer并不适合线上生产环境。Eureka Client会定时连接Eureka Server，获取服务注册表中的信息并缓存在本地。微服务在消费远程API时总是使用本地缓存中的数据。因此一般来说，即使Eureka Server发生宕机，也不会影响服务之间的调用。但如果Eureka Server宕机时，某些微服务也出现了不可用的情况，Eureka Client中的缓存若不被更新，就可能会影响微服务的调用，甚至影响整个应用系统的高可用性。因此，在生产环境中，通常会部署一个高可用的Eureka Server集群。
 
4.6.1　编写高可用Eureka Server
 
Eureka Server可以通过运行多个实例并相互注册的方式实现高可用部署，Eureka Server实例会彼此增量地同步信息，从而确保所有节点数据一致。事实上，节点之间相互注册是EurekaServer的默认行为，还记得前文编写单节点EurekaServer时，额外配置了eureka.client.registerWithEureka=false、eureka.client.fetchRegistry=false吗？
 
本节在前文的基础上，构建一个双节点Eureka Server集群。
 
1.复制项目microservice-discovery-eureka，将ArtifactId修改为microservice-discovery-eureka-ha。
 
2.配置系统的hosts，Windows系统的hosts文件路径是C:\Windows\System32\drivers\etc\hosts；Linux及MacOS等系统的文件路径是/etc/hosts。
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3.将application.yml修改如下，让两个节点的Eureka Server相互注册。
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如上，使用连字符（---）将该application.yml文件分为三段。第二段和第三段分别为spring.properties指定了一个值，该值表示它所在的那段内容应用在哪个Profile里。第一段由于并未指定spring.profiles，因此这段内容会对所有Profile生效。
 
经过以上分析，不难理解，我们定义了peer1和peer2这两个Profile。当应用以peer1这个Profile启动时，配置该EurekaServer的主机名为peer1，并将其注册到http://peer2:8762/eureka/；反之，当应用以profile=peer2时，EurekaServer会注册到peer1节点的Eureka Server。
 

 [image: img]

 
测试
 
1.打包项目，并使用以下命令启动两个Eureka Server节点。
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通过spring.profiles.active指定使用哪个profile启动。
 
2.访问http://peer1:8761，会发现“registered-replicas”中已有peer2节点；同理，访问http://peer2:8762，也能发现其中的“registered-replicas”有peer1节点，如图4-6所示。
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 图4-6　高可用的Eureka首页
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事实上，还可使用更精简的配置方式配置Eureka Server集群，例如：
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4.6.2　将应用注册到Eureka Server集群上
 
以microservice-provider-user项目为例，只需修改eureka.client.serviceUrl.defaultZone，配置多个Eureka Server地址，就可以将其注册到Eureka Server集群了。示例：
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这样就可以将服务注册到Eureka Server集群上了。
 
当然，微服务即使只配置EurekaServer集群中的某个节点，也能正常注册到EurekaServer集群，因为多个Eureka Server之间的数据会相互同步。例如：
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在正常情况下，这种方式与配置多个Server节点的效果是一样的。不过为适应某些极端场景，笔者建议在客户端配置多个Eureka Server节点。
 
4.7　用户认证
 
在前面的示例中，Eureka Server是允许匿名访问的，在实际项目中，可能希望必须经过用户认证才允许访问Eureka Server。下面来详细探讨Eureka的用户认证。
 
4.7.1　为Eureka Server添加用户认证
 
本小节来构建一个需要登录才能访问的Eureka Server。
 
1.复制项目microservice-discovery-eureka，将ArtifactId修改为microservice-discovery-eureka-authenticating。
 
2.在pom.xml中添加spring-boot-starter-security的依赖，该依赖为EurekaServer提供用户认证的能力。
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3.在application.yml中添加以下内容：
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这样就为Eureka Server添加了基于HTTPbasic的认证。如果不设置这段内容，账号默认是user，密码是一个随机值，该值会在启动时打印出来。
 
4.将Eureka Server中的eureka.client.serviceUrl.defaultZone修改为http://user:password@EUREKA_HOST:EUREKA_PORT/eureka/的形式。
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测试
 
1.启动microservice-discovery-eureka-authenticating。
 
2.访问http://localhost:8761/时需要身份验证，如图4-7所示。
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 图4-7　Eureka Server登录界面


 
3.输入账号user、密码password123，即可登录并访问Eureka Server。
 
4.7.2　将微服务注册到需认证的Eureka Server
 
如何才能将微服务注册到需认证的Eureka Server上呢？答案非常简单，只需将eureka.client.serviceUrl.defaultZone配置为http://user:password@EUREKA_HOST:EUREKA_PORT/eureka/的形式，即可将微服务注册到本例的Eureka Server。
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对于更复杂的需求，可创建一个类型为DiscoveryCl ientOptionalArgs的@Bean，并向其中注入ClientFilter，例如：
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4.8　Eureka的元数据
 
Eureka的元数据有两种，分别是标准元数据和自定义元数据。
 
标准元数据指的是主机名、IP地址、端口号、状态页和健康检查等信息，这些信息都会被发布在服务注册表中，用于服务之间的调用。自定义元数据可以使用eureka.instance.metadata-map配置，这些元数据可以在远程客户端中访问，但一般不会改变客户端的行为，除非客户端知道该元数据的含义。
 
下面笔者通过一个简单的示例，帮助大家更好地理解Eureka的元数据。
 
4.8.1　改造用户微服务
 
1.复制项目microservice-provider-user，将ArtifactId修改为microservice-provider-user-my-metadata。
 
2.修改application.yml，使用eureka.instance.metadata-map属性为该微服务添加应自定义的元数据，如下：
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4.8.2　改造电影微服务
 
1.复制项目microservice-consumer-movie，将ArtifactId修改为microservice-consumermovie-understanding-metadata。
 
2.修改Controller：
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使用DiscoveryClient.getInstances(serviceId)，可查询指定微服务在Eureka上的实例列表。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user-my-metadata。
 
3.启动microservice-consumer-movie-understanding-metadata。
 
4.访问http://localhost:8761/eureka/apps可查看Eureka的metadata。
 
5.访问http://localhost:8010/user-instance，可以返回类似如下的内容。
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可以看到，使用DiscoveryClient的API获得了用户微服务的各种信息，其中包括了标准元数据和自定义元数据。例如IP、端口等信息都是标准元数据，用于服务之间的调用；同时，自定义的元数据my-metadata，也可通过客户端查询到，但是并不会改变客户端的行为。
 
4.9　Eureka Server的REST端点
 
Eureka Server提供了一些REST端点。非JVM的微服务可使用这些REST端点操作Eureka，从而实现注册与发现。事实上，前文所讲的Eureka Client就是一个使用Java编写的、操作这些REST端点的类库。也可分析这些REST端点，编写其他语言的Eureka Client。
 
表4-1展示了Eureka提供的REST端点，可以使用XML或者JSON与这些端点通信，默认是XML。
 

 表4-1　Eureka的REST端点一览表
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 （续表）
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4.9.1　示例
 
4.9.1.1　注册微服务到Eureka Server上
 
使用REST端点向Eureka Server注册微服务时，需要POST一个符合以下XSD的XML（或JSON）请求体。
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表4-1中的app ID是应用程序的名称，instanceID是与实例相关联的唯一ID。在AWS环境中，instanceID表示微服务实例的实例ID，在非AWS环境则表示实例的主机名。
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下面来使用REST端点注册微服务。
 
1.启动microservice-discovery-eureka。
 
2.编写一个符合上面XSD的XML，命名为rest-api-test.xml。
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3.使用curl命令测试。
 

 [image: img]

 
终端将输出类似如下的内容。
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此时，查看Eureka Server首页，会发现微服务已经成功注册，如图4-8所示。
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 图4-8　Eureka Server上的微服务列表


 
4.9.1.2　查看某微服务的所有实例
 
在浏览器上输入地址http://localhost:8761/eureka/apps/rest-api-test，将看到类似如下的内容。
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从中，可以看到此微服务的所有实例，以及实例的详细信息。
 
4.9.2　注销微服务实例
 
将上面注册的微服务实例注销。
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将看到以下输出：
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事实上，由于rest-api-test这个微服务并不存在，因此Eureka Server过一段时间后也会自动将该微服务注销。
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•本节仅挑选了两个常用端点进行测试，限于篇幅，其他端点请各位读者自行测试。
 
•一些语言已有Eureka Client的开源实现，例如Node.js的Eureka Client（https://www.npmjs.com/package/eureka-js-client）。对于其他语言的Eureka Client，读者可在GitHub或其他平台搜索相关实现。
 
•本书使用的测试工具是cURL，该工具在Windows、Linux、Mac OS等平台均有对应版本。
 
•读者也可使用其他工具进行测试，例如PostMan等。图4-9是PostMan的测试界面，可使用它可视化地进行测试。
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 图4-9　PostMan测试界面


 
4.10　Eureka的自我保护模式
 
本节来探讨Eureka的自我保护模式。进入自我保护模式最直观的体现，是EurekaServer首页输出的警告，如图4-10所示。
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 图4-10　Eureka Server自我保护模式界面


 
默认情况下，如果EurekaServer在一定时间内没有接收到某个微服务实例的心跳，Eureka Server将注销该实例（默认为90s）。但是当网络分区故障发生时，微服务与EurekaServer之间无法正常通信，以上行为可能变得非常危险了——因为微服务本身其实是健康的，此时本不应该注销这个微服务。
 
Eureka通过“自我保护模式”来解决这个问题——当Eureka Server节点在短时间内丢失过多客户端时（可能发生了网络分区故障），那么这个节点就会进入自我保护模式。一旦进入该模式，Eureka Server就会保护服务注册表中的信息，不再删除服务注册表中的数据（也就是不会注销任何微服务）。当网络故障恢复后，该Eureka Server节点会自动退出自我保护模式。
 
综上，自我保护模式是一种应对网络异常的安全保护措施。它的架构哲学是宁可同时保留所有微服务（健康的微服务和不健康的微服务都会保留），也不盲目注销任何健康的微服务。使用自我保护模式，可以让Eureka集群更加的健壮、稳定。
 
在Spring Cloud中，可以使用eureka.server.enable-self-preservation=false禁用自我保护模式。
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•Eureka官方关于自我保护模式的介绍：https://github.com/Netflix/eureka/wiki/Understanding-Eureka-Peer-to-Peer-Communication.
 
•Eureka的FAQ，其中讲到了自我保护模式：https://github.com/Netflix/eureka/wiki/FAQ.
 
•Eureka与ZooKeeper做服务发现的对比：http://dockone.io/article/78.
 
•Eureka不注销任何微服务的讨论：http://stackoverflow.com/questions/32616329/eureka-never-unregisters-a-service.
 
4.11　多网卡环境下的IP选择
 
对于多网卡的服务器，各个微服务注册到Eureka Server上的IP要如何指定呢？
 
指定IP在某些场景下很有用。例如某台服务器有eth0、eth1和eth2三块网卡，但是只有eth1可以被其他的服务器访问；如果EurekaClient将eth0或者eth2注册到EurekaServer上，其他微服务就无法通过这个IP调用该微服务的接口。
 
Spring Cloud提供了按需选择IP的能力，从而避免以上的问题。下面来详细讨论。
 
1.忽略指定名称的网卡，例如：
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这样就可以忽略docker0网卡以及所有以veth开头的网卡。
 
2.使用正则表达式，指定使用的网络地址，示例如下：
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3.只使用站点本地地址，示例如下：
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这样就可强制使用站点本地地址。
 
4.手动指定IP地址。在某些极端场景下，可以手动指定注册到Eureka Server的微服务
 
IP。示例：
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本节相关代码，详见本书配套代码中的microservice-provider-user-ip项目。
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•站点本地地址与链路本地地址：https://4sysops.com/archives/ipv6-tutorialpart-6-site-local-addresses-and-link-local-addresses/.
 
•源码分析：http://www.itmuch.com/spring-cloud-code-read/spring-cloud-coderead-eureka-registry-ip/.
 
4.12　Eureka的健康检查
 
先来看一下Eureka首页，如图4-11所示。
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 图4-11　Eureka Server上的微服务列表


 
由图可见，在Status一栏有个UP，表示应用程序状态正常。应用状态还有其他取值，例如DOWN、OUT_OF_SERVICE、UNKNOWN等。只有标记为“UP”的微服务会被请求。
 
前文讲过，EurekaServer与EurekaClient之间使用心跳机制来确定EurekaClient的状态，默认情况下，服务器端与客户端的心跳保持正常，应用程序就会始终保持“UP”状态。
 
以上机制并不能完全反映应用程序的状态。举个例子，微服务与Eureka Server之间的心跳正常，Eureka Server认为该微服务“UP”；然而，该微服务的数据源发生了问题（例如因为网络抖动，连不上数据源），根本无法正常工作。
 
前文说过，Spring BootActuator提供了/health端点，该端点可展示应用程序的健康信息。那么如何才能将该端点中的健康状态传播到Eureka Server呢？
 
要实现这一点，只需启用Eureka的健康检查。这样，应用程序就会将自己的健康状态传播到Eureka Server。开启的方法非常简单，只需为微服务配置以下内容，就可以开启健康检查。
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某些场景下，可能希望更细粒度地控制健康检查，此时可实现com.netflix.appinfo.Heal thCheckHandler接口。
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•eureka.client.heal thcheck.enabled=true只能配置在application.yml中，如果配置在bootstrap.yml（在第9.4节中有详解）中，可能会导致一些不良的后果，例如应用注册到Eureka Server上的状态是UNKNOWN。
 
•当eureka.client.heal thcheck.enabled=true时，/pause端点（该端点由Spring Boot Actuator提供，用于暂停应用）无法正常工作，详见：https://github.com/spring-cloud/spring-cloud-netflix/issues/1571，经笔者测试，发现当eureka.client.heal thcheck.enabled=true时，请求/pause端点也无法将应用在Eureka Server上的状态标记为DOWN。由于该Bug尚未修复，建议读者留意。
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Eureka健康检查相关博客：https://jmnarloch.wordpress.com/2015/09/02/springcloud-fixing-eureka-application-status/.
 
4.13　排除Jersey依赖
 
默认情况下，Eureka Client使用Jersey 1.x与Eureka Server交互。
 
在Spring Cloud Edgware中，Jersey并非必选，我们可排除Jersey的相关依赖。此时，Spring Cloud将自动配置一个基于RestTemplate的HTTP客户端。
 
排除Jersey的操作方法如下：
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•原理及相关Issue详见：https://github.com/spring-cloud/spring-cloud-netflix/issues/1849.简单来说，Eureka提供了一个抽象，允许用户为EurekaClient定制自己的HTTP客户端。
 
•Jersey是一个非常流行的RESTful框架。目前，Jersey已经发行到2.x版本，2.x与1.x不兼容。因此，当你想使用Jersey 2.x又希望将微服务注册到Eureka Server上时，本节的功能就非常有用了。
 
•笔者所在公司对此特性的使用详见：http://www.itmuch.com/spring-cloud/edgware-new-eureka-jersey1/.
5　使用Ribbon实现客户端侧负载均衡
 
经过前文的讲解，已经实现了微服务的注册与发现。启动各个微服务时，Eureka Client会把自己的网络信息注册到Eureka Server上。世界似乎更美好了一些。
 
然而，这样的架构依然有一些问题，比如负载均衡。一般来说，在生产环境中，各个微服务都会部署多个实例。那么服务消费者要如何将请求分摊到多个服务提供者实例上呢？
 
5.1　Ribbon简介
 
Ribbon是Netflix发布的负载均衡器，它有助于控制HTTP和TCP客户端的行为。为Ribbon配置服务提供者地址列表后，Ribbon就可基于某种负载均衡算法，自动地帮助服务消费者去请求。Ribbon默认为我们提供了很多的负载均衡算法，例如轮询、随机等。当然，我们也可为Ribbon实现自定义的负载均衡算法。
 
在Spring Cloud中，当Ribbon与Eureka配合使用时，Ribbon可自动从Eureka Server获取服务提供者地址列表，并基于负载均衡算法，请求其中一个服务提供者实例。图5-1展示了Ribbon与Eureka配合使用时的大致架构。
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Ribbon的GitHub：https://github.com/Netflix/ribbon.
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 图5-1　Eureka与Ribbon配合使用架构图


 
5.2　为服务消费者整合Ribbon
 
本节来为前文编写的电影微服务整合Ribbon。
 
1.复制项目microservice-consumer-movie，将ArtifactId修改为microservice-consumer-movie-ribbon。
 
2.为项目引入Ribbon的依赖，Ribbon的依赖如下：
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由于前文中已为电影微服务添加了spring-cloud-starter-netflix-eureka-client，该依赖已包含spring-cloud-starter-netflix-ribbon，因此无须再次引入。
 
3.为RestTemplate添加@LoadBalanced注解。
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对比两者可以发现，只需添加注解@LoadBalanced注解，就可为RestTemplate整合Ribbon，使其具备负载均衡的能力。
 
4.对Controller代码进行修改，如下所示。
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由代码可知，我们将请求的地址改成了http://microservice-provider-user/。microservice-provider-user是用户微服务的虚拟主机名（virtualhostname），当Ribbon和Eureka配合使用时，会自动将虚拟主机名映射成微服务的网络地址。在新增的log-User Instance()方法中可使用LoadBalancerClient的API更加直观地获取当前选择的用户微服务节点。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动2个或更多microservice-provider-user实例。
 
3.启动microservice-consumer-movie-ribbon。
 
4.访问http://localhost:8761，结果如图5-2所示。
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 图5-2　Eureka Server上的微服务列表


 
5.多次访问http://localhost:8010/user/1，返回如下结果：
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同时，两个用户微服务实例都会打印类似如下的日志：
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6.多次访问http://localhost:8010/log-user-instance，控制台会打印如下日志：
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可以看到，此时请求会均匀分布到两个用户微服务节点上，说明已经实现了负载均衡。
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•虚拟主机名与虚拟IP非常类似，如果大家接触过HAProxy或Heartbeat，理解虚拟主机名就非常容易了。如果无法理解虚拟主机名，可将其简单理解成为提供者的服务名称，因为在默认情况下，虚拟主机名和服务名称是一致的。当然，也可使用配置属性eureka.instance.virtual-host-name或者eureka.instance.secure-virtual-host-name指定虚拟主机名。
 
•不能将restTemplate.getForObject(...)与loadBalancerClient.choose(...)写在同一个方法中，两者之间会有冲突——因为此时代码中的restTemplate实际上是一个Ribbon客户端，本身已经包含了“choose”的行为。
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虚拟主机名不能包含“_”之类的字符，否则Ribbon在调用时会报异常。相关Issue详见：https://github.com/spring-cloud/spring-cloud-netflix/issues/1582.
 
5.3　Ribbon配置自定义
 
很多场景下，可能根据需要自定义Ribbon的配置，例如修改Ribbon的负载均衡规则等。Spring Cloud Edgware允许使用Java代码或属性自定义Ribbon的配置，两种方式是等价的。
 
5.3.1　使用Java代码自定义Ribbon配置
 
本小节来讨论如何使用Java代码自定义Ribbon的配置。
 
5.3.1.1　配置指定名称的Ribbon Client
 
在Spring Cloud中，Ribbon的默认配置如下(格式是BeanType beanName:ClassName)：
 
•IClientConfig ribbonClientConfig:DefaultClientConfigImpl
 
•IRule ribbonRule:ZoneAvoidanceRule
 
•IPing ribbonPing:DummyPing
 
•ServerList<Server>ribbonServerList:ConfigurationBasedServerList
 
•ServerListFil ter<Server>ribbonServerListFilter:ZonePreferenceServerListFilter
 
•ILoadBalancer ribbonLoadBalancer:ZoneAwareLoadBalancer
 
•ServerListUpdater ribbonServerListUpdater:PollingServerListUpdater
 
简单说明一下，例如以下代码：
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BeanType是IRule，beanName是ribbonRule，ClassName是ZoneAvoidanceRule，这是一种根据服务提供者所在Zone的性能以及服务提供者可用性综合计算，选择提供者节点的负载均衡规则。
 
在Spring Cloud中，Ribbon默认的配置类是RibbonCl ientConfiguration。也可使用一个POJO自定义Ribbon的配置（自定义配置会覆盖默认配置）。这种配置是细粒度的，不同名称的Ribbon客户端可使用不同配置。
 
下面来为名为microservice-provider-user的Ribbon客户端自定义配置。
 
1.复制项目microservice-consumer-movie-ribbon，将ArtifactId修改为microservice-consumer-movie-ribbon-customizing。
 
2.创建Ribbon的配置类。
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3.创建一个空类，并在其上添加@Configuration注解和@RibbonCl ient注解。
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由代码可知，使用@RibbonClient注解的configuration属性，即可自定义指定名称Ribbon客户端的配置。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动2个或更多microservice-provider-user实例。
 
3.启动microservice-consumer-movie-ribbon-custom izing。
 
4.多次访问http://localhost:8010/log-user-instance，可获得类似如下的日志：
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此时请求会随机分布到两个用户微服务节点上，说明已经实现了Ribbon的自定义配置。
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必须注意的是，本例中的RibbonConfiguration类不能存放在主应用程序上下文的@ComponentScan所扫描的包中，否则该类中的配置信息将被所有的@RibbonCl ient共享。
 
因此，如果只想自定义某一个Ribbon客户端的配置，必须防止@Configuration注解的类所在的包与@ComponentScan扫描的包重叠，或应显式指定@ComponentScan不扫描@Configuration类所在的包。
 
5.3.1.2　全局配置
 
可使用@RibbonCl ients注解为所有Ribbon Client提供默认配置，示例：
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5.3.2　使用属性自定义Ribbon配置
 
从Spring Cloud Netflix 1.2.0开始（即从Spring Cloud Cam den RELEASE开始，读者可前往第2.3.2节查看Spring Cloud各版本所使用的子项目版本），Ribbon支持使用属性自定义。这种方式比使用Java代码配置的方式更加方便。
 
支持的属性如下，配置的前缀是<clientName>.ribbon.。其中，<clientName>是Ribbon Client的名称，如果省略，则表示全局配置。
 
•NFLoadBalancerClassName：配置ILoadBalancer的实现类。
 
•NFLoadBalancerRuleClassName：配置IRule的实现类。
 
•NFLoadBalancerPingClassName：配置IPing的实现类。
 
•NIWSServer ListClassName：配置Server List的实现类。
 
•NIWSServer ListFilterClassName：配置Server ListFilter的实现类。
 
下面，我们来用属性来修改名为microservice-provider-user的Ribbon Client的负载均衡规则。
 
复制项目microservice-consumer-movie-ribbon，将ArtifactId修改为microservice-consumer-movie-ribbon-customizing-proper ties。在项目的application.yml中添加以下内容即可：
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这样，就可将名为microservice-provider-user的Ribbon Client的负载均衡规则设为随机。
 
若配置成如下形式，则表示对所有Ribbon Client都使用RandomRule：
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由代码不难看出，使用属性自定义的方式比用Java代码配置方便很多。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动两个或更多microservice-provider-user实例。
 
3.启动microservice-consumer-movie-ribbon-custom izing-properties。
 
4.多次访问http://localhost:8010/log-user-instance，查看日志，会发现此时请求依然会随机分布到两个用户微服务节点上。
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属性配置的方式比Java代码配置的方式优先级更高。
 
5.4　脱离Eureka使用Ribbon
 
在前文的示例中，是将Ribbon与Eureka配合使用的。但现实中可能不具备这样的条件，例如一些遗留的微服务，它们可能并没有注册到Eureka Server上，甚至根本不是使用Spring Cloud开发的，此时要想使用Ribbon实现负载均衡，要怎么办呢？
 
Ribbon支持脱离Eureka使用，此时，架构如图5-3所示。
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 图5-3　脱离Eureka使用Ribbon架构图


 
下面笔者通过一个简单的示例为大家讲解如何脱离Eureka使用Ribbon。
 
1.复制项目microservice-consumer-movie-ribbon，将ArtifactId修改为microservice-consumer-movie-without-eureka。
 
2.为了让测试更具说服力，干脆为项目去掉Eureka的依赖spring-cloud-starter-netflix-eureka-client，只使用Ribbon的依赖spring-cloud-starter-netflix-ribbon。在项目的pom.xml中，找到：
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将其修改为：
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3.去掉启动类上的@EnableDiscoveryClient注解（如果有的话）。
 
4.将application.yml改成如下：
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其中，属性microservice-provider-user.ribbon.listOfServers用于为名为microservice
 
-provider-user的Ribbon客户端设置请求的地址列表。
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测试
 
1.启动两个或更多microservice-simple-provider-user实例。
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2.启动microservice-consumer-movie-without-eureka。
 
3.多次访问http://localhost:8010/log-user-instance，控制台打印如下日志。
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由结果可知，尽管电影微服务和用户微服务此时并没有注册到Eureka上，Ribbon仍可正常工作，请求依旧会分摊到两个用户微服务节点上。
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当EurekaClient依赖在项目的classpath下时，如果想单独使用Ribbon，而不使用Eurkea的服务发现功能，需添加配置ribbon.eureka.enabled=false。
 
某些场景下，我们可能只想让指定名称的Ribbon Client去使用指定的URL请求，其他Ribbon Client依旧与Eureka配合使用，那么可配置如下：
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这样，对于名为<clientName>的Ribbon Client，即可从地址列表localhost:8000,localhost:8001中选择地址去请求，而其他名称的Ribbon Client依旧可与Eureka配合使用——自动从Eureka Server获得目标服务的地址，并选择一个去请求。
 
参考文档：https://github.com/spring-cloud/spring-cloud-netflix/issues/1995.
 
5.5　饥饿加载
 
Spring Cloud会为每个名称的Ribbon Client维护一个子应用程序上下文（还记得Spring Framework中的父子上下文吗？），这个上下文默认是懒加载的。指定名称的Ribbon Client第一次请求时，对应的上下文才会被加载，因此，首次请求往往会比较慢。从Spring Cloud Dalston开始，我们可配置饥饿加载。例如：
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这样，对于名为client1、clent2的Ribbon Client，将在启动时就加载对应的子应用程序上下文，从而提高首次请求的访问速度。
6　使用Feign实现声明式REST调用
 
前文的示例中是使用RestTemplate实现RESTAPI调用的，代码大致如下：
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由代码可知，我们是使用拼接字符串的方式构造URL的，该URL只有一个参数。然而在现实中，URL中往往有多个参数。如果这时还使用这种方式构造URL，那么就会变得很低效，并且难以维护。举个例子，想要请求这样的URL：
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若使用拼接字符串的方式构建请求URL，那么代码可编写如下：
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在这里，URL仅包含3个参数。如果URL更加复杂，例如有10个以上的参数，那么代码会变得难以维护。
 
如何解决这种问题呢？读者可带着这个疑问阅读本章。
 
6.1　Feign简介
 
Feign是Netflix开发的声明式、模板化的HTTP客户端，其灵感来自Retrofit、JAXRS-2.0以及WebSocket。Feign可帮助我们更加便捷、优雅地调用HTTPAPI。
 
在Spring Cloud中，使用Feign非常简单——创建一个接口，并在接口上添加一些注解，代码就完成了。Feign支持多种注解，例如Feign自带的注解或者JAX-RS注解等。
 
Spring Cloud对Feign进行了增强，使Feign支持了SpringMVC注解，并整合了Ribbon和Eureka，从而让Feign的使用更加方便。
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Feign的GitHub：https://github.com/OpenFeign/feign.
 
6.2　为服务消费者整合Feign
 
前文的电影微服务是使用RestTemplate（通过整合Ribbon实现负载均衡）调用RESTful API的。本节让电影微服务使用Feign，实现声明式的RESTfulAPI调用。
 
1.复制项目microservice-consumer-movie，将ArtifactId修改为microservice-consumer-movie-feign。
 
2.添加Feign的依赖。
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3.创建一个Feign接口，并添加@FeignClient注解。
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@FeignClient注解中的microservice-provider-user是一个任意的客户端名称，用于创建Ribbon负载均衡器。在本例中，由于使用了Eureka，所以Ribbon会把microserviceprovider-user解析成EurekaServer服务注册表中的服务。当然，如果不想使用Eureka，可使用service.ribbon.listOfServers属性配置服务器列表（详见第5.4节）。
 
还可使用url属性指定请求的URL（URL可以是完整的URL或者主机名），例如@FeignClient(name="microservice-provider-user",ur l="http://localhost:8000/")。
 
4.修改Controller代码，让其调用Feign接口。
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5.修改启动类，为其添加@EnableFeignClients注解，如下：
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这样，电影微服务就可以用Feign去调用用户微服务的API了。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动2个或更多microservice-provider-user实例。
 
3.启动microservice-consumer-movie-feign。
 
4.多次访问http://localhost:8010/user/1，返回如下结果。
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两个用户微服务实例都会打印类似如下的日志。
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以上结果说明，我们不但实现了声明式的RESTAPI调用，同时还实现了客户端侧的负载均衡。
 
6.3　自定义Feign配置
 
很多场景下，我们需要自定义Feign的配置，例如配置日志级别、定义拦截器等。Spring Cloud Edgware允许使用Java代码或属性自定义Feign的配置，两种方式是等价的。
 
6.3.1　使用Java代码自定义Feign配置
 
本小节来讨论如何使用Java代码自定义Feign的配置。
 
在Spring Cloud中，Feign的默认配置类是FeignCl ientsConf iguration，该类定义了Feign默认使用的编码器、解码器、所使用的契约等。
 
Spring Cloud允许通过注解@FeignClient的configuration属性自定义Feign的配置，自定义配置的优先级比FeignClientsConfiguration要高。
 
在SpringCloud文档中可看到以下段落，描述了SpringCloud提供的默认配置。另外，有的配置尽管没有提供默认值，但是Spring也会扫描其中列出的类型（也就是说，这部分配置也能自定义）。
 
Spring Cloud Netflix provides the following beans by default for feign(BeanType beanName:ClassName):
 
•Decoder feignDecoder:ResponseEntityDecoder(whichw rapsa SpringDecoder)
 
•Encoder feignEncoder:SpringEncoder
 
•Logger feignLogger:Slf4jLogger
 
•Cont ract feignContract:SpringMvcCont ract
 
•Feign.Builder feignBuilder:Hyst rixFeign.Builder
 
•Client feignClient:ifRibbon isenabled itisa LoadBalancerFeignCl ient,otherwise thedefault feign client isused.
 
The OkHttpClientand ApacheHttpClient feign clients can beused by setting feign.okhttp.enabled or feign.httpclient.enabled to true,respectively,and having them on the classpath.You can customize the HTTP client used by providing a bean of either ClosableHttpClient when using Apache or OkHttpClientwhe using OK HTTP.
 
Spring Cloud Netflix does not provide the following beans by default for feign,but still looks up beans of these types from the application context to create the feign client:
 
•Logger.Level
 
•Retryer
 
•ErrorDecoder
 
•Request.Options
 
•Collection<Request Interceptor>
 
•SetterFactory
 
6.3.1.1　配置指定名称的Feign Client
 
由此可知，在Spring Cloud中，Feign默认使用的契约是SpringMvcCont ract，因此它可以使用SpringMVC的注解。下面来自定义Feign的配置，让它使用Feign自带的注解进行工作。
 
1.复制项目microservice-consumer-movie-feign，将ArtifactId修改为microservice-consumer-movie-feign-customizing。
 
2.创建Feign的配置类。
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3.Feign接口修改为如下，使用@FeignClient的configuration属性指定配置类，同时，将findById上的SpringMVC注解修改为Feign自带的注解。
 

 [image: img]

 
类似地，还可自定义Feign的编码器、解码器、日志打印，甚至为Feign添加拦截器。
 
例如，一些接口需要进行基于Http Basic的认证后才能调用，配置类可以这样写：
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-feign-custom izing。
 
4.访问http://localhost:8010/user/1，可获得如下结果。
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说明已实现Feign配置的自定义。
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在Spring Cloud Edgware中，Feign的配置类（例如本例中的FeignConfiguration类）无须添加@Configuration注解；如果加了@Configuration注解，那么该类不能存放在主应用程序上下文@ComponentScan所扫描的包中。否则，该类中的配置的feign.Decoder、feign.Encoder、feign.Contract等配置就会被所有的@FeignClient共享。
 
为避免造成问题，笔者认为，最佳实践是不在指定名称的Feign配置类上添加@Configuration注解。
 
6.3.1.2　全局配置
 
注解@EnableFeignClients为我们提供了defaul tConf iguration属性，用来指定默认的配置类，例如：
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6.3.2　使用属性自定义Feign配置
 
从Spring Cloud Netflix 1.4.0开始（即从Spring Cloud Edgware开始，读者可前往第2.3.2节查看Spring Cloud各版本所使用的子项目版本），Feign支持使用属性自定义。这种方式比使用Java代码配置的方式更加方便。
 
6.3.2.1　配置指定名称的Feign Client
 
对于指定名称的Feign Client（本例中Feign Client的名称为feignName），配置如下。
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6.3.2.2　通用配置
 
上面讨论了如何配置指定名称的Feign Client，如果想配置所有的Feign Client，该怎么办呢？只需做如下配置即可：
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属性配置的方式比Java代码配置的方式优先级更高。如果你想让Java代码配置方式优先级更高，可使用这个属性：feign.client.defaul t-to-proper ties=false。
 
6.4　手动创建Feign
 
在某些场景下，前文自定义Feign的方式满足不了需求，此时可使用Feign Builder API（https://github.com/OpenFeign/feign/#basics）手动创建Feign。
 
本节围绕以下场景，为大家讲解如何手动创建Feign。
 
•用户微服务的接口需要登录后才能调用，并且对于相同的API，不同角色的用户有不同的行为。
 
•让电影微服务中的同一个Feign接口使用不同的账号登录，并调用用户微服务的接口。
 
6.4.1　修改用户微服务
 
首先来改写用户微服务。
 
1.复制项目microservice-provider-user，将ArtifactId修改为microservice-provider-user-with-auth。
 
2.为项目添加以下依赖。
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3.创建Spring Security的配置类。
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代码中模拟了两个账号：user和admin，它们的密码分别是password1和password2，角色分别是user-role和admin-role。
 
4.修改Controller，在其中打印当前登录的用户信息。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user-with-auth。
 
3.访问http://localhost:8000/1，将弹出登录对话框，如图6-1所示。
 
4.使用user/password1登录，可看到类似如下的日志。
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5.使用admin/password2登录，可看到类似如下的日志。
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 图6-1　用户微服务登录对话框


 
6.4.2　修改电影微服务
 
修改好用户微服务后，接下来修改电影微服务。
 
1.复制项目microservice-consumer-movie-feign，将ArtifactId修改为microservice-consumer-movie-feign-manual。
 
2.去掉Feign接口UserFeignClient上的@FeignClient注解。
 
3.去掉启动类上的@EnableFeignClients注解。
 
4.修改Controller如下：
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其中，@Import导入的FeignCl ientsConf iguration是Spring Cloud为Feign默认提供的配置类。
 
userUserFeignClient登录账号user，adm inUserFeignClient登录账号admin，它们使用的是同一个接口UserFeignClient。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user-with-auth。
 
3.启动microservice-consumer-movie-feign-manual。
 
4.访问http://localhost:8010/user-user/1，可以正常获得查询结果，同时可以看到用户微服务打印类似如下的日志：
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5.访问http://localhost:8010/user-admin/1，可以正常获得查询结果，同时可以看到用户微服务打印类似如下的日志：
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由测试不难发现，手动创建Feign的方式更加灵活。
 
6.5　Feign对继承的支持
 
Feign支持继承。使用继承，可将一些公共操作分组到一些父接口中，从而简化Feign的开发，下面展示了简单的例子。
 
•基础接口：UserService.java
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•服务提供者Controller：UserResource.java
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•服务消费者：UserClient.java
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尽管Feign的继承可帮助我们进一步简化Feign的开发，但Spring Cloud官方指出——通常情况下，不建议在服务器端与客户端之间共享接口，因为这种方式造成了服务器端与客户端代码的紧耦合。并且，Feign本身并不使用SpringMVC的工作机制（方法参数映射不被继承）。
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笔者认为，应客观看待“紧耦合”与“方便性”，并在权衡利弊后做出取舍——放弃开发的方便性或接受代码的紧耦合。以下几篇帖子对“紧耦合”与“方便性”进行了深入地讨论，有兴趣的读者可前往查看：
 
•https://github.com/spring-cloud/spring-cloud-netflix/issues/951
 
•https://github.com/spring-cloud/spring-cloud-netflix/issues/659
 
•https://github.com/spring-cloud/spring-cloud-netflix/issues/646
 
•https://jmnarloch.wordpress.com/2015/08/19/spring-cloud-designing-feignclient/
 
6.6　Feign对压缩的支持
 
在一些场景下，可能需要对请求或响应进行压缩，此时可使用以下属性启用Feign的压缩功能。
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对于请求的压缩，Feign还提供了更为详细的设置，例如：
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其中，feign.compression.request.mime-types用于支持的媒体类型列表，默认是text/xml、application/xml以及application/json。
 
feign.compression.request.min-request-size用于设置请求的最小阈值，默认是2048。
 
6.7　Feign的日志
 
在很多场景下，需要了解Feign处理请求的具体细节，那么如何满足这种需求呢？
 
Feign对日志的处理非常灵活，可为每个Feign客户端指定日志记录策略，每个Feign客户端都会创建一个logger。默认情况下，logger的名称是Feign接口的完整类名。需要注意的是，Feign的日志打印只会对DEBUG级别做出响应。
 
我们可为每个Feign客户端配置各自的Logger.Level对象，告诉Feign记录哪些日志。Logger.Level的值有以下选择。
 
•NONE：不记录任何日志（默认值）。
 
•BASIC：仅记录请求方法、URL、响应状态代码以及执行时间。
 
•HEADERS：记录BASIC级别的基础上，记录请求和响应的header。
 
•FULL：记录请求和响应的header、body和元数据。
 
6.7.1　编码方式设置日志级别
 
下面来为前面编写的UserFeignClient添加日志打印，将它的日志级别设置为FULL。
 
1.复制项目microservice-consumer-movie-feign，将ArtifactId修改为microservice-consumer-movie-feign-logging。
 
2.编写Feign配置类：
 

 [image: img]

 
3.修改Feign的接口，指定配置类：
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4.在application.yml中添加以下内容，指定Feign接口的日志级别为DEBUG：
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-feign-logging。
 
4.访问http://localhost:8010/user/1，可以看到类似如下的日志。
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可以看到，Feign已将请求的各种细节非常详细地记录了下来。
 
5.将日志Feign的日志级别改为BASIC，重启项目后再次访问http://localhost:8010/user/1，会发现此时只会打印请求方法、请求的URL、响应的状态码和响应的时间等信息。
 
6.7.2　使用属性配置日志级别
 
从Spring Cloud Edgware开始，也可使用配置属性直接定义Feign的日志级别，例如：
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6.8　使用Feign构造多参数请求
 
本节探讨如何使用Feign构造多参数的请求，以GET以及POST方法的请求为例，其他方法（例如DELETE、PUT等）的请求原理相同，读者可自行研究。
 
6.8.1　GET请求多参数的URL
 
假设请求的URL包含多个参数，例如http://microservice-provider-user/get?id=1&username=张三，要如何构造呢？
 
我们知道，Spring Cloud为Feign添加了SpringMVC的注解支持，那么不妨按照Spring MVC的写法尝试一下：
 

 [image: img]

 
然而，这种写法并不正确，控制台会输出类似如下的异常。
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由异常可知，尽管指定了GET方法，Feign依然会使用POST方法发送请求。
 
正确的写法如下所示。
 
•方法一：
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这是最为直观的方式，URL有几个参数，Feign接口中的方法就有几个参数。使用@RequestParam注解指定具体的请求参数。
 
•方法二：
 
多参数的URL也可使用Map来构建。当目标URL参数非常多时，可使用这种方式简化Feign接口的编写。
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在调用时，可使用类似以下的代码。
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6.8.2　POST请求包含多个参数
 
下面来讨论如何使用Feign构造包含多个参数的POST请求。假设服务提供者的Controller是这样编写的：
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要如何使用Feign去请求呢？答案非常简单，示例：
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•本节相关代码，详见本书配套代码中的microservice-provider-user-multiple-params项目和microservice-consumer-movie-feign-multiple-params项目。
 
•除本节讲解的方式外，读者还可编写自己的编码器来构造多参数的请求，但这种方式编码成本较高，代码可重用性较低，故此本书不再赘述。
 
6.9　使用Feign上传文件
 
在实际应用中，我们可能会使用Feign上传文件，Feign官方提供了子项目feign-form（https://github.com/OpenFeign/feign-form），其中实现了上传所需的Encoder。下面是使用Feign上传文件的详细步骤。
 
1.为应用添加feign-form相关依赖。
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2.编写Feign Client。
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如代码所示，在这个Feign Client中，我们引用了配置类Mul tipar tSuppor tConf ig，在Mul tipar tSuppor tConfig中，我们实例化了SpringFormEncoder，即feign-form提供的、用于上传的Encoder。
 
完成配置后，该Feign Client即可上传文件。
 

 [image: img]

 
•@RequestMapping(value="/upload",method=RequestMethod.POST,produces={MediaType.APPLICATION_JSON_UTF8_VALUE},consumes=MediaType.MULTIPART_FORM_DATA_VALUE)中的produeces、consumes不能少。
 
•接口定义中的注解@RequestPart(value="file")不能写成@RequestParam(value="file")。
 
•最好将Hystrix的超时时间设长一些，否则可能文件还没上传完，Hystrix就超时了，从而文件上传失败。有关超时的设置，详见本书中有关超时的相关章节。
7　使用Hystrix实现微服务的容错处理
 
至此，已用Eureka实现了微服务的注册与发现，Ribbon实现了客户端侧的负载均衡，Feign实现了声明式的API调用。
 
本章讨论如何使用Hystrix实现微服务的容错。
 
7.1　实现容错的手段
 
如果服务提供者响应非常缓慢，那么消费者对提供者的请求就会被强制等待，直到提供者响应或超时。在高负载场景下，如果不做任何处理，此类问题可能会导致服务消费者的资源耗竭甚至整个系统的崩溃。例如，曾经发生过一个案例——某电子商务网站在一个黑色星期五发生过载。过多的并发请求，导致用户支付的请求延迟很久都没有响应，在等待很长时间后最终失败。支付失败又导致用户重新刷新页面并再次尝试支付，进一步增加了服务器的负载，最终整个系统都崩溃了。
 
当依赖的服务不可用时，服务自身会不会被拖垮？这是我们要考虑的问题。
 
7.1.1　雪崩效应
 
微服务架构的应用系统通常包含多个服务层。微服务之间通过网络进行通信，从而支撑起整个应用系统，因此，微服务之间难免存在依赖关系。我们知道，任何微服务都并非100%可用，网络往往也很脆弱，因此难免有些请求会失败。
 
我们常把“基础服务故障”导致“级联故障”的现象称为雪崩效应。雪崩效应描述的是提供者不可用导致消费者不可用，并将不可用逐渐放大的过程。
 
如图7-1所示，A作为服务提供者（基础服务），B为A的服务消费者，C和D是B的服务消费者。当A不可用引起了B的不可用，并将不可用像滚雪球一样放大到C和D时，雪崩效应就形成了。
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 图7-1　雪崩效应形成过程


 
7.1.2　如何容错
 
要想防止雪崩效应，必须有一个强大的容错机制。该容错机制需实现以下两点。
 
•为网络请求设置超时：必须为网络请求设置超时。正常情况下，一个远程调用一般在几十毫秒内就能得到响应了。如果依赖的服务不可用或者网络有问题，那么响应时间就会变得很长（几十秒）。
 
通常情况下，一次远程调用对应着一个线程/进程。如果响应太慢，这个线程/进程就得不到释放。而线程/进程又对应着系统资源，如果得不到释放的线程/进程越积越多，资源就会逐渐被耗尽，最终导致服务的不可用。
 
因此，必须为每个网络请求设置超时，让资源尽快释放。
 
•使用断路器模式：试想一下，如果家里没有断路器，当电流过载时（例如功率过大、短路等），电路不断开，电路就会升温，甚至可能烧断电路、引发火灾。使用断路器，电路一旦过载就会跳闸，从而可以保护电路的安全。在电路超载的问题被解决后，只需关闭断路器，电路就可以恢复正常。
 
同理，如果对某个微服务的请求有大量超时（常常说明该微服务不可用），再去让新的请求访问该服务已经没有任何意义，只会无谓消耗资源。例如，设置了超时时间为1s，如果短时间内有大量的请求无法在1s内得到响应，就没有必要再去请求依赖的服务了。
 
断路器可理解为对容易导致错误的操作的代理。这种代理能够统计一段时间内调用失败的次数，并决定是正常请求依赖的服务还是直接返回。
 
断路器可以实现快速失败，如果它在一段时间内检测到许多类似的错误（例如超时），就会在之后的一段时间内，强迫对该服务的调用快速失败，即不再请求所依赖的服务。这样，应用程序就无须再浪费CPU时间去等待长时间的超时。
 
断路器也可自动诊断依赖的服务是否已经恢复正常。如果发现依赖的服务已经恢复正常，那么就会恢复请求该服务。使用这种方式，就可以实现微服务的“自我修复”——当依赖的服务不正常时，打开断路器时快速失败，从而防止雪崩效应；当发现依赖的服务恢复正常时，又会恢复请求。
 
断路器状态转换的逻辑如图7-2所示，简单讲解一下。
 
–正常情况下，断路器关闭，可正常请求依赖的服务。
 
–当一段时间内，请求失败率达到一定阈值（例如错误率达到50%，或100次/分钟等），断路器就会打开。此时，不会再去请求依赖的服务。
 
–断路器打开一段时间后，会自动进入“半开”状态。此时，断路器可允许一个请求访问依赖的服务。如果该请求能够调用成功，则关闭断路器；否则继续保持打开状态。
 

 [image: img]
 图7-2　断路器状态转换图


 
综上，我们可通过以上两点机制保护应用，从而防止雪崩效应并提升应用的可用性。
 
7.2　使用Hystrix实现容错
 
Hystrix是一个实现了超时机制和断路器模式的工具类库。先来了解什么是Hystrix。
 
7.2.1　Hystrix简介
 
Hystrix是由Netflix开源的一个延迟和容错库，用于隔离访问远程系统、服务或者第三方库，防止级联失败，从而提升系统的可用性与容错性。Hystrix主要通过以下几点实现延迟和容错。
 
•包裹请求：使用HystrixCommand（或HystrixObservableCommand）包裹对依赖的调用逻辑，每个命令在独立线程中执行。这使用了设计模式中的“命令模式”。
 
•跳闸机制：当某服务的错误率超过一定阈值时，Hystrix可以自动或者手动跳闸，停止请求该服务一段时间。
 
•资源隔离：Hystrix为每个依赖都维护了一个小型的线程池（或者信号量）。如果该线程池已满，发往该依赖的请求就被立即拒绝，而不是排队等候，从而加速失败判定。
 
•监控：Hystrix可以近乎实时地监控运行指标和配置的变化，例如成功、失败、超时和被拒绝的请求等。
 
•回退机制：当请求失败、超时、被拒绝，或当断路器打开时，执行回退逻辑。回退逻辑可由开发人员自行提供，例如返回一个缺省值。
 
•自我修复：断路器打开一段时间后，会自动进入“半开”状态。断路器打开、关闭、半开的逻辑转换，前面已经详细探讨过了，本小节不再赘述。
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•Hystrix的GitHub：https://github.com/Netflix/Hystrix.
 
•命令模式：https://en.wikipedia.org/wiki/Command_pattern.
 
7.2.2　通用方式整合Hystrix
 
在Spring Cloud中，整合Hystrix非常方便。以项目microservice-consumer-movie-ribbon
 
为例，我们来为它整合Hystrix。
 
1.复制项目microservice-consumer-movie-ribbon，将ArtifactId修改为microservice-consumer-movie-ribbon-hystrix。
 
2.为项目添加以下依赖。
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3.在启动类上添加注解@EnableCircuitBreaker或@EnableHystrix，从而为项目启用断路器支持。
 
4.修改MovieController，让其中的findById方法具备容错能力。
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由代码可知，为findById方法编写了一个回退方法findByIdFallback，该方法与find-ById方法具有相同的参数与返回值类型，该方法返回了一个默认的User。
 
在findById方法上，使用注解@HystrixCommand的fallbackMethod属性，指定回退方法是findByIdFallback。注解@HystrixCommand由名为javanica（https://github.com/Netflix/Hystrix/tree/master/hystrix-contrib/hystrix-javanica）的Hystrix contrib库提供。javanica是一个Hystrix的子项目，用于简化Hystrix的使用。Spring Cloud自动将Springbean与该注解封装在一个连接到Hystrix断路器的代理中。
 
@HystrixCommand的配置非常灵活，可使用注解@Hyst rixProperty的commandProperties属性来配置@HystrixCommand。例如：
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限于篇幅，笔者就不一一讲解Hystrix的配置属性了。
 
读者可前往https://github.com/Netflix/Hystrix/tree/master/hystrix-contrib/hystrix-javanica#configuration，详细了解注解@HystrixCommand如何使用。
 
Hystrix配置属性可详见Hystrix Wiki（https://github.com/Netflix/Hystrix/wiki/Configuration）。
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测试
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon-hystrix。
 
4.访问http://localhost:8010/user/1，可获得如下结果。
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5.停止microservice-provider-user。
 
6.再次访问http://localhost:8010/user/1，获得如下结果。
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说明当用户微服务不可用时，进入了回退方法。
 
我们知道，当请求失败、被拒绝、超时或者断路器打开时，都会进入回退方法。但进入回退方法并不意味着断路器已经被打开。那么，如何才能明确了解断路器当前的状态呢？请听下回分解。
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•在很多场景下，我们需要获得造成回退的原因，只需在fallback方法上添加一个Throwable参数即可。因此，可将本节中的代码改造成下面的形式：
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•多数场景下，当发生业务异常时，我们并不想触发fallback。此时要怎么办呢？Hystrix有个Hyst rixBadRequestException类，这是一个特殊的异常类，当该异常发生时，不会触发回退。因此，可将自定义的业务异常继承该类，从而达到业务异常不回退的效果。
 
另外，@HystrixCommand为我们提供了ignoreExceptions属性，也可借助该属性来配置不想执行回退的异常类。例如：
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这样，即使在findBy Id中发生Il legalArgumentException或者MyBusiness-Exception，也不会执行findBy IdFal lback方法。
 
7.2.3　Hystrix断路器的状态监控与深入理解
 
还记得之前为项目引入了Spring BootActuator吗？如下所示。
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断路器的状态也会暴露在Actuator提供的/health端点中，这样就可以直观地了解断路器的状态。下面来做一点实验，深入理解断路器的状态转换。
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测试
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon-hystrix。
 
4.访问http://localhost:8010/user/1，可正常获得结果。
 
5.访问http://localhost:8010/health，可获得类似如下的结果。
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可以看到此时，Hystrix的状态是UP，也就是一切正常，此时断路器是关闭的。
 
6.停止microservice-provider-user，访问http://localhost:8010/user/1，可获得如下结果。
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7.访问http://localhost:8010/health，可获得如下结果。
 

 [image: img]

 
我们发现，尽管执行了回退逻辑，返回了默认用户，但此时Hystrix的状态依然是UP，这是因为我们的失败率还没有达到阈值（默认是5s内20次失败）。这是很多初学者会遇到的误区，这里再次强调——执行回退逻辑并不代表断路器已经打开。请求失败、超时、被拒绝以及断路器打开时等都会执行回退逻辑。
 
8.持续快速地访问http://localhost:8010/user/1，直到请求快速返回。此时，访问http://localhost:8010/health可获得类似如下的结果：
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可以看到，Hystrix的状态是CIRCUIT_OPEN，说明断路器已经打开，不会再去请求用户微服务了。我们也可使用类似的方法测试断路器从打开转半开以及从半开自动恢复等过程。
 
7.2.4　Hystrix线程隔离策略与传播上下文
 
本小节相对复杂，为了讲解这个问题，先来阅读一下Hystrix官方W iki（https://github.com/Netflix/Hystrix/wiki/Configuration#execution.isolation.strategy）。
 
execution.isolation.strategy
 
This property indicates which isolation strategy HystrixCommand.run()executeswith,one of the following two choices:
 
•THREAD—it executes on a separate thread and concurrent requestsare limited by thenumber of threads in the thread-pool
 
•SEMAPHORE—itexecuteson thecalling thread and concurrent requests are limited by thesemaphore count
 
Th read or Semaphore
 
The default,and the recommended setting,is to run commandsusing thread isolation(THREAD).
 
Commandsexecuted in threadshave an extra layer of protection against latencies beyond whatnetwork timeoutscan offer.
 
Generally the only time you should use semaphore isolation(SEMAPHORE)iswhen the call isso high volume(hundredsper second,per instance)that theoverhead of separate threads is too high;this typically only applies to non-network calls.
 
简单翻译一下，Hystrix的隔离策略有两种：分别是线程隔离和信号量隔离。
 
•THREAD（线程隔离）：使用该方式，HystrixCommand将在单独的线程上执行，并发请求受到线程池中的线程数量的限制。
 
•SEMAPHORE（信号量隔离）：使用该方式，HystrixCommand将在调用线程上执行，开销相对较小，并发请求受到信号量个数的限制。
 
Hystrix中默认并且推荐使用线程隔离（THREAD），因为这种方式有一个除网络超时以外的额外保护层。
 
一般来说，只有当调用负载非常高时（例如每个实例每秒调用数百次）才需要使用信号量隔离，因为在这种场景下使用THREAD开销会比较高。信号量隔离一般仅适用于非网络调用的隔离。
 
可使用execution.isolation.strategy属性指定隔离策略。
 
了解Hystrix的隔离策略后，再来看一下Spring Cloud官方的文档。
 
If you want some thread local context to propagate into a@HystrixCommand the defaultdeclarationwillnotwork becauseitexecutesthecommand in a thread pool(in case of timeouts).You can switch Hystrix to use the same thread as the caller using some configuration,or directly in theannotation,by asking it to usea different“Isolation Strategy”.For example:
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The same thing applies if you are using @SessionScope or @RequestScope.You will know when you need to do thisbecauseofa runtimeexception thatsaysitcan’t find thescoped context.
 
You alsohave theoption to set the hystrix.shareSecurityContext property to true.Doing sowillauto configurean Hystrix concurrency strategy plugin hookwhow ill transfer the SecurityContext from yourmain thread to the one used by the Hystrix command.Hystrix doesnotallow multiple hystrix concurrency strategy to be registered so an extensionmechanism isavailableby declaring your own Hyst rix-Concur rencySt rategy asa Spring bean.Spring Cloud will lookup for your implementation within theSpring contextand w rap it inside itsown plugin.
 
下面简单翻译一下。
 
如果你想传播线程本地的上下文到@HystrixCommand，默认声明将不会工作，因为它会在线程池中执行命令（在超时的情况下）。你可以使用一些配置，让Hystrix使用相同的线程，或者直接在注解中让Hystrix使用不同的隔离策略。例如：
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这也适用于使用@SessionScope或者@RequestSession的情况。你会知道什么时候需要这样做，因为会发生一个运行时异常，说它找不到作用域上下文（scoped context）。
 
你还可将hystrix.shareSecurityContext属性设置为true，这样将自动配置一个Hystrix并发策略插件的hook，这个hook会将SecurityContext从主线程传输到Hystrix的命令。因为Hystrix不允许注册多个Hystrix并发策略，所以可以声明HystrixConcurrencyStrategy为一个Spring bean来实现扩展。Spring Cloud会在Spring的上下文中查找你的实现，并将其包装在自己的插件中。
 
把SpringCloud和Hystrix的文档对照阅读，就能很好地理解相关概念。在此，笔者做出如下总结：
 
•Hystrix的隔离策略有THREAD和SEMAPHORE两种，默认是THREAD。
 
•正常情况下，保持默认即可。
 
•如果发生找不到上下文的运行时异常，可考虑将隔离策略设置为SEMAPHORE。
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•在GitHub上的相关issue，可帮助大家理解：https://github.com/spring-cloud/spring-cloud-netflix/issues/1336.
 
•服务熔断、降级、限流、异步RPC——HyStrix：http://blog.csdn.net/chunlongyu/article/details/53259014.
 
•分布式系统延迟和容错框架Hystrix：http://blog.csdn.net/fight4gold/article/details/51252217.
 
7.2.5　Feign使用Hystrix
 
前文是使用注解@HystrixCommand的fallbackMethod属性实现回退的。然而，Feign是以接口形式工作的，它没有方法体，前文讲解的方式显然不适用于Feign。
 
那么Feign要如何整合Hystrix呢？不仅如此，如何实现Feign的回退呢？
 
在Spring Cloud中，为Feign添加回退更加简单。事实上，Spring Cloud默认已为Feign整合了Hystrix，要想为Feign打开Hystrix支持，只需设置feign.hystrix.enabled=true。下面来详细探讨如何实现Feign的回退。
 
7.2.5.1　为Feign添加回退
 
本节为前文编写的UserFeignClient添加回退。
 
1.复制项目microservice-consumer-movie-feign，将ArtifactId修改为microservice-consumer-movie-feign-hystrix-fallback。
 
2.在application.yml中添加feign.hystrix.enabled:true，从而开启Feign的Hystrix支持。
 
3.将之前编写的Feign接口修改成如下内容：
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由代码可知，只需使用@FeignClient注解的fallback属性，就可为指定名称的Feign客户端添加回退。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-feign-hystrix-fallback。
 
4.访问http://localhost:8010/user/1，可正常获得结果。
 
5.停止microservice-provider-user。
 
6.再次访问http://localhost:8010/user/1，可获得如下结果。说明当用户微服务不可
 
用时，进入了回退的逻辑。
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在SpringCloud Dalston之前的版本中，Feign默认已开启Hystrix支持，无须设置feign.hystrix.enabled=true；从SpringCloud Dalston开始，Feign的Hystrix支持默认关闭，必须设置该属性。
 
7.2.5.2　通过Fallback Factory检查回退原因
 
在很多场景下，我们需要了解回退的原因，便于进行故障排查等。
 
前文讲过，当使用@HystrixCommand时，如需获得造成回退的原因，只需在回退方法上添加一个Throwable参数，例如：
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那么对于Feign，如何获得回退原因呢？可使用注解@FeignClient的fallbackFactory属性。
 
下面来编写一个示例，当回退发生时，打印日志。
 
1.复制项目microservice-consumer-movie-feign，将ArtifactId修改为microservice-consumer-movie-feign-hystrix-fallback-factory。
 
2.在application.yml中添加feign.hystrix.enabled:true，从而开启Feign的Hystrix支持。
 
3.将UserFeignClient改为如下内容。
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这样，当Feign发生回退时，就会打印日志。
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-feign-hystrix-fallback-factory。
 
4.访问http://localhost:8010/user/1能正常获得结果。
 
5.停止microservice-provider-user。
 
6.再次访问http://localhost:8010/user/1，可获得如下结果。
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并且，控制台会输出类似如下的日志。
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说明进入了回退类中的回退方法。
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fallbackFactory属性还有很多其他的用途，例如让不同的异常返回不同的回退结果，从而使Feign的回退更加灵活。例如：
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7.2.5.3　为Feign禁用Hystrix
 
前文说过，在Spring Cloud中，只要Hystrix在项目的classpath中，Feign就会使用断路器包裹Feign客户端的所有方法。这样虽然方便，但很多场景并不需要该功能，那要如何为Feign禁用Hystrix呢？方法如下所示。
 
•为指定Feign客户端禁用Hystrix：借助Feign的自定义配置，可轻松为指定名称的Feign客户端禁用Hystrix。例如：
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想要禁用Hystrix的@FeignClient，引用该配置类即可，例如：
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•全局禁用Hystrix：也可为Feign全局禁用Hystrix。只需在application.yml中配置feign.hystrix.enabled=false即可。
 
7.3　Hystrix的监控
 
除实现容错外，Hystrix还提供了近乎实时的监控。HystrixCommand和HystrixObservableCommand在执行时，会生成执行结果和运行指标，比如每秒执行的请求数、成功数等，这些监控数据对分析应用系统的状态很有用。
 
使用Hystrix的模块hystrix-metrics-event-stream，就可将这些监控的指标信息以text/event-stream的格式暴露给外部系统。spring-cloud-starter-netflix-hystrix已包含该模块，在此基础上，只需为项目添加spring-boot-starter-actuator，就可使用/hystrix.stream端点获得Hystrix的监控信息了。
 
如上所述，前文的项目microservice-consumer-movie-ribbon-hystrix已具备监控Hystrix的能力。下面来做一点测试。
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-ribbon-hystrix。
 
4.访问http://localhost:8010/hystrix.stream，可看到浏览器一直处于请求的状态，页面空白。这是因为此时项目中注解了@HystrixCommand的方法还没有被执行，因此也没有任何的监控数据。
 
5.访问http://localhost:8010/user/1后，再次访问http://localhost:8010/hystrix.stream，可看到页面会重复出现类似如下的内容。
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这是因为系统会不断地刷新以获得实时的监控数据。Hystrix的监控指标非常全面，例如HystrixCommand的名称、group名称、断路器状态、错误率、错误数等。
 
Feign项目的Hystrix监控
 
启动前文的microservice-consumer-movie-feign-hystrix-fallback项目，并使用类似的方式测试，然后访问http://localhost:8010/hystrix.stream，发现返回的是404。这是为什么呢？
 
查看项目的依赖树会发现，项目甚至连hystrix-metrics-event-stream的依赖都没有。那么如何解决该问题呢？
 
解决方案如下：
 
1.复制项目microservice-consumer-movie-feign-hystrix-fallback，将ArtifactId修改为microservice-consumer-movie-feign-hystrix-fallback-stream。
 
2.为项目添加spring-cloud-starter-netflix-hystrix的依赖。
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3.在启动类上添加@EnableCircuitBreaker，这样就可使用/hystrix.stream端点监控Hystrix了。
 
7.4　使用Hystrix Dashboard可视化监控数据
 
前面讨论了Hystrix的监控，但访问/hystrix.stream端点获得的数据是以文字形式展示的。很难通过这些数据，一眼看出系统当前的运行状态。
 
可使用Hystrix Dashboard，让监控数据图形化、可视化。
 
下面来编写一个Hystrix Dashboard。
 
1.创建一个Maven项目，ArtifactId是microservice-hystrix-dashboard，并为项目添加以下依赖。
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2.编写启动类，在启动类上添加@EnableHyst rixDashboard。
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3.在配置文件application.yml中添加如下内容。
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这样，一个简单的Hystrix Dashboard就完成了。由配置可知，我们并没有把Hystrix Dashboard注册到Eureka Server上。
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测试
 
1.访问http://localhost:8030/hystrix，可看到Hystrix Dashboard的主页，如图7-3所示。
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 图7-3　Hystrix Dashboard主页


 
2.在上一节测试的基础上，在URL一栏输入http://localhost:8010/hystrix.stream，随意设置一个Title，单击Monitor Stream按钮后，即可看到类似图7-4的界面。
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 图7-4　Hystrix Dashboard监控页面


 
图7-4详细展示了findById这个HystrixCommand的各种指标，但这些指标的含义是什么呢？图7-5来自Hystrix Dashboard的W iki页面，详细说明了每个指标的含义。
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 图7-5　Hystrix Dashboar指标解释
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•简单起见，笔者并没有把Hystrix Dashboard注册到Eureka Server上。在生产环境中，也可将Hystrix Dashboard注册到Eureka Server上，更方便地管理Hystrix Dashboard。
 
•读者可尝试将隔离策略设为SEMAPHORE，此时图7-4中的Thread Pool一栏将不再显示。这是由于THREAD、SEMAPHORE的实现机制不同所导致的。
 
7.5　使用Turbine聚合监控数据
 
前文中使用/hystrix.stream端点监控单个微服务实例。然而，使用微服务架构的应用系统一般会包含若干个微服务，每个微服务通常都会部署多个实例。如果每次只能查看单个实例的监控数据，就必须在Hystrix Dashboard上切换想要监控的地址，这显然很不方便。那要如何解决该问题呢？请带着这个疑问读下去。
 
7.5.1　Turbine简介
 
Turbine是一个聚合Hystrix监控数据的工具，它可将所有相关/hystrix.stream端点的数据聚合到一个组合的/turbine.stream中，从而让集群的监控更加方便。
 
引入Turbine后，架构如图7-6所示。
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 图7-6　微服务引入Turbine架构图
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Turbine的GitHub：https://github.com/Netflix/Turbine.
 
7.5.2　使用Turbine监控多个微服务
 
本小节来编写一个Turbine项目。
 
1.为了让Turbine监控2个以上的微服务，先将项目microservice-consumer-movie-feign-hystrix-fallback-stream的application.yml改成如下内容：
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2.创建一个Maven项目，ArtifactId是microservice-hystrix-turbine，并为项目添加以下依赖。
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3.在启动类上添加@EnableTurbine注解。
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4.编写配置文件application.yml。
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使用以上配置，Turbine会在EurekaServer中找到microservice-consumer-movie和micro-service-consumer-movie-feign-hystrix-fallback-stream这两个微服务，并聚合两个微服务的监控数据。
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测试
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon-hystrix。
 
4.启动项目microservice-consumer-movie-feign-hystrix-fallback-stream。
 
5.启动项目microservice-hystrix-turbine。
 
6.启动项目microservice-hystrix-dashboard。
 
7.访问http://localhost:8010/user/1，让microservice-consumer-movie-ribbon-hystrix微服务产生监控数据。
 
8.访问http://localhost:8020/user/1，让microservice-consumer-movie-feign-hystrix-fallback-stream微服务产生监控数据。
 
9.打开Hystrix Dashboard首页http://localhost:8030/hystrix.stream，在URL一栏填入http://localhost:8031/turbine.stream，随意指定一个Title并单击Monitor Stream按钮后，结果类似图7-7。
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 图7-7　Turbine监控多个微服务


 
7.5.3　使用消息中间件收集数据
 
一些场景下，前文的方式无法正常工作（例如微服务与Turbine网络不通），此时，可借助消息中间件实现数据收集。各个微服务将Hystrix Command的监控数据发送至消息中间件，Turbine消费消息中间件中的数据。
 
此时，架构图如图7-8所示。
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 图7-8　TurbineMQ方式收集数据架构图


 
下面笔者以RabbitMQ为例进行演示。
 
7.5.3.1　安装RabbitMQ
 
先来安装RabbitMQ，以Windows操作系统为例。
 
1.安装Erlang/OTP 19.2
 
RabbitMQ依赖ERlang，先来安装ERlang。
 
通过官方下载页面（http://www.erlang.org/downloads）获取exe安装包，双击打开，按照提示即可完成安装。
 
2.安装RabbitMQ Server3.6.6
 
通过官方下载页面（http://www.rabbitmq.com/install-windows.html）获取exe安装包，双击打开，按照提示即可完成安装。
 
3.安装完成
 
安装完成后，在“计算机-管理-服务和应用程序-服务”中，就能看到名为RabbitMQ的服务了，如图7-9所示。
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 图7-9　RabbitMQ注册为服务


 
为了更加方便地管理RabbitMQ，接着安装RabbitMQ的管理插件。
 
1.将目录切换到RabbitMQ中的sbin目录，例如：
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当然，也可单击开始菜单中的“RabbitMQ Command Prompt(sbin dir)”菜单，直接切换到sbin目录。
 
2.执行以下命令，安装管理插件。
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3.访问http://localhost:15672/，输入默认账号guest，密码guest，即可看到如图7-10的界面。
 

 [image: img]
 图7-10　RabbitMQ首页


 
这样就可使用图形化的界面管理RabbitMQ了。
 
7.5.3.2　改造微服务
 
要想使用消息中间件收集监控数据，需要改造前文编写的微服务，以microservice-consumermovie-ribbon-hystrix为例。
 
1.复制项目microservice-consumer-movie-ribbon-hystrix，将ArtifactId修改为microservice-consumer-movie-ribbon-hystrix-turbine-mq。
 
2.添加以下依赖。
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3.在配置文件application.yml中添加如下内容，连接RabbitMQ。
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这样，微服务就改造完成了。
 
7.5.3.3　改造Turbine
 
改造完微服务后，接下来改造Turbine。
 
1.复制项目microservice-hystrix-turbine，将ArtifactId修改为microservice-hyst rixturbine-mq。
 
2.在pom.xml中，添加如下内容。
 

 [image: img]

 
同时，删除：
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3.修改启动类，将注解@EnableTurbine修改为@EnableTurbineSt ream。
 
4.修改配置文件application.yml，添加如下内容。
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同时，删除：
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这样，Turbine就改造完成了。
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测试
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon-hystrix-turbine-mq。
 
4.启动项目microservice-hystrix-turbine-mq。
 
5.访问http://localhost:8010/user/1，可正常获得结果。
 
6.访问http://localhost:8031/，会发现Turbine能够持续不断地显示监控数据。
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务必注意，依赖spring-cloud-starter-netflix-turbine不能与spring-cloud-starter-netflix-turbine-stream共存，否则应用将无法启动！不仅如此，这两个依赖所使用的Turbine版本也不相同——spring-cloud-starter-netflix-turbine使用的Turbine版本是1.0.0，而spring-cloud-starter-netflix-turbine-stream使用的Turbine版本是2.0.0-DP.2。笔者已在GitHub上提出相关Issue，详见https://github.com/spring-cloud/spring-cloud-netflix/issues/1629.
8　使用Zuul构建微服务网关
 
8.1　为什么要使用微服务网关
 
经过前文的讲解，微服务架构已经初具雏形，但还有一些问题——不同的微服务一般会有不同的网络地址，而外部客户端（例如手机APP）可能需要调用多个服务的接口才能完成一个业务需求。例如一个电影购票的手机APP，可能调用多个微服务的接口才能完成一次购票的业务流程，如图8-1所示。
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 图8-1　用户请求多个微服务


 
如果让客户端直接与各个微服务通信，会有以下的问题：
 
•客户端会多次请求不同的微服务，增加了客户端的复杂性。
 
•存在跨域请求，在一定场景下处理相对复杂。
 
•认证复杂，每个服务都需要独立认证。
 
•难以重构，随着项目的迭代，可能需要重新划分微服务。例如，可能将多个服务合并成一个或者将一个服务拆分成多个。如果客户端直接与微服务通信，那么重构将很难实施。
 
•某些微服务可能使用了对防火墙/浏览器不友好的协议，直接访问时会有一定的困难。
 
以上问题可借助微服务网关解决。微服务网关是介于客户端和服务器端之间的中间层，所有的外部请求都会先经过微服务网关。使用微服务网关后，架构可演变成图8-2。
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 图8-2　使用微服务网关


 
如图8-2所示，微服务网关封装了应用程序的内部结构，客户端只用跟网关交互，而无须直接调用特定微服务的接口。这样，开发就可以得到简化。不仅如此，使用微服务网关还有以下优点：
 
•易于监控。可在微服务网关收集监控数据并将其推送到外部系统进行分析。
 
•易于认证。可在微服务网关上进行认证，然后再将请求转发到后端的微服务，而无须在每个微服务中进行认证。
 
•减少了客户端与各个微服务之间的交互次数。
 
8.2　Zuul简介
 
Zuul是Netflix开源的微服务网关，它可以和Eureka、Ribbon、Hystrix等组件配合使用。
 
Zuul的核心是一系列的过滤器，这些过滤器可以完成以下功能。
 
•身份认证与安全：识别每个资源的验证要求，并拒绝那些与要求不符的请求。
 
•审查与监控：在边缘位置追踪有意义的数据和统计结果，从而带来精确的生产视图。
 
•动态路由：动态地将请求路由到不同的后端集群。
 
•压力测试：逐渐增加指向集群的流量，以了解性能。
 
•负载分配：为每一种负载类型分配对应容量，并弃用超出限定值的请求。
 
•静态响应处理：在边缘位置直接建立部分响应，从而避免其转发到内部集群。
 
•多区域弹性：跨越AWSRegion进行请求路由，旨在实现ELB（Elastic Load Balancing）使用的多样化，以及让系统的边缘更贴近系统的使用者。
 
SpringCloud对Zuul进行了整合与增强。目前，Zuul使用的默认HTTP客户端是Apache HTTPClient，也可以使用RestClient或者okht tp3.OkHttpClient。如果想要使用RestClient，可以设置ribbon.restclient.enabled=true；想要使用okht tp3.OkHt tpClient，可以设置ribbon.okht tp.enabled=true。
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•Zuul的GitHub：https://github.com/Netflix/zuul.
 
•Netflix如何使用Zuul：https://github.com/Netflix/zuul/wiki/How-We-Use-Zuul-At-Netflix.
 
8.3　编写Zuul微服务网关
 
本节将编写一个简单的微服务网关。在本例中会将Zuul注册到Eureka Server上。
 
1.创建一个Maven工程，ArtifactId是microservice-gateway-zuul，并为项目添加以下依赖。
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2.在启动类上添加注解@EnableZuulProxy，声明一个Zuul代理。该代理使用Ribbon来定位注册在Eureka Server中的微服务；同时，该代理还整合了Hystrix，从而实现了容错，所有经过Zuul的请求都会在Hystrix命令中执行。
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3.编写配置文件application.yml。
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这样，一个简单的微服务网关就编写完成了。从配置可知，此时仅添加了Zuul的依赖，并将Zuul注册到Eureka Server上。
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测试一、路由规则
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon。
 
4.启动项目microservice-gateway-zuul。
 
5.访问http://localhost:8040/microservice-consumer-movie/user/1，请求会被转发到http://localhost:8010/user/1（电影微服务）。
 
6.访问http://localhost:8040/microservice-provider-user/1，请求会被转发到http://local-host:8000/1（用户微服务）。
 
说明在默认情况下，Zuul会代理所有注册到Eureka Server的微服务，并且Zuul的路由规则如下：
 
http://ZUUL_HOST:ZUUL_PORT/微服务在Eureka上的serviceId/**会被转发到serviceId
 
对应的微服务。
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测试二、负载均衡
 
1.启动项目microservice-discovery-eureka。
 
2.启动多个microservice-provider-user实例。
 
3.启动项目microservice-gateway-zuul。此时，Eureka Server首页如图8-3所示。
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 图8-3　Eureka Server上的微服务列表


 
4.多次访问http://localhost:8040/microservice-provider-user/1，会发现两个用户微服务节点都会打印类似如下的日志。
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说明Zuul可以使用Ribbon达到负载均衡的效果。
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测试三、Hystrix容错与监控
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie-ribbon。
 
4.启动项目microservice-gateway-zuul。
 
5.启动项目microservice-hystrix-dashboard。
 
6.访问http://localhost:8040/microservice-consumer-movie/user/1，可获得预期结果。
 
7.在Hystrix Dashboard中输入http://localhost:8040/hystrix.stream，随意指定某Title并单击Monitor Stream按钮后，结果如图8-4所示。
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 图8-4　Hystrix Dashboard监控页面


 
说明Zuul已经整合了Hystrix。
 
8.4　管理端点
 
当@EnableZuulProxy与Spring BootActuator配合使用时，Zuul会暴露两个端点：/routes和filters。借助这些端点，可方便、直观地查看以及管理Zuul。
 
8.4.1　routes端点
 
/routes端点的使用非常简单，如下所示。
 
1.使用GET方法访问该端点，即可返回Zuul当前映射的路由列表。
 
2.使用POST方法访问该端点就会强制刷新Zuul当前映射的路由列表。尽管路由会自动刷新，Spring Cloud依然提供了强制立即刷新的方式。
 
3.SpringCloud Edgware对/routes端点进行了进一步的增强，我们可使用/routes?format=detai ls查看更多与路由相关的详情设置。
 
由于spring-cloud-starter-netflix-zuul已经包含了spring-boot-starter-actuator，因此之前编写的microservice-gateway-zuul已具备路由管理的能力。
 
下面来做一些测试。
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-consumer-movie-ribbon。
 
4.修改microservice-gateway-zuul的配置，设置management.security.enabled:false。
 
5.启动microservice-gateway-zuul。
 
6.使用浏览器访问http://localhost:8040/routes，可获得如下的结果：
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从中可以直观地看出从路径到微服务的映射。这段JSON表示：访问Zuul的/microservice-provider-user/**路径，会转发到microservice-provider-user微服务的/**。
 
7.访问http://192.168.1.101:8040/routes?format=details，可获得类似如下的结果：
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由结果可知，此时可看到更多与路由相关的配置，例如路由id、转发路径、是否重试等，这些对于我们调测应用很有用。
 
也可使用类似方式测试Zuul路由的自动刷新与强制刷新。
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Zuul路由相关代码：org.springframework.cloud.netflix.zuul.RoutesEndpoint.
 
8.4.2　filters端点
 
从SpringCloud Edgware版本开始，Zuul提供了/filters端点。访问该端点即可返回Zuul中当前所有过滤器的详情，并按照类型分类。第8.8节将详细探讨Zuul的过滤器。
 
如下是/filters端点的展示结果，从中，我们可以了解当前Zuul中，error、post、pre、route四种类型的过滤器分别有哪些，每个过滤器的order（执行顺序）是多少，以及是否启用等信息。这对Zuul问题的定位很有用。
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8.5　路由配置详解
 
前文已经编写了一个简单的Zuul网关，并让该网关代理了所有注册到Eureka Server的微服务。但在现实中可能只想让Zuul代理部分微服务，又或者需要对URL进行更加精确的控制。
 
Zuul的路由配置非常灵活、简单，本节通过几个示例，详细讲解Zuul的路由配置。
 
1.自定义指定微服务的访问路径
 
配置zuul.routes.指定微服务的serviceId=指定路径即可。例如：
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完成设置后，microservice-provider-user微服务就会被映射到/user/**路径。
 
2.忽略指定微服务
 
忽略服务非常简单，可以使用zuul.ignored-services配置需要忽略的服务，多个服务间用逗号分隔。例如：
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这样就可让Zuul忽略microservice-provider-user和microservice-consumer-movie微服务，只代理其他微服务。
 
3.忽略所有微服务，只路由指定微服务很多场景下，可能只想要让Zuul代理指定的微服务，此时可以将zuul.ignored-services设为'*'。
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这样就可以让Zuul只路由microservice-provider-user微服务。
 
4.同时指定微服务的serviceId和对应路径。例如：
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本例配置的效果同前一页的示例1。
 
5.同时指定path和URL，例如：
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这样就可以将/user/**映射到http://localhost:8000/**。
 
需要注意的是，使用这种方式配置的路由不会作为HystrixCommand执行，同时也不能使用Ribbon来负载均衡多个URL。例6可解决该问题。
 
6.同时指定path和URL，并且不破坏Zuul的Hystrix、Ribbon特性
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这样就可以既指定path与URL，又不破坏Zuul的Hystrix与Ribbon特性了。
 
7.使用正则表达式指定Zuul的路由匹配规则
 
借助PatternServiceRouteMapper，实现从微服务到映射路由的正则配置。例如：
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通过这段代码即可实现将诸如microservice-provider-user-v1这个微服务，映射到/v1/microservice-provider-user/**这个路径。
 
8.路由前缀
 
示例1：
 

 [image: img]

 
这样，访问Zuul的/api/microservice-provider-user/1路径，请求将被转发到m icroserviceprovider-user的/api/1。
 
示例2：
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这样访问Zuul的/user/1路径，请求将被转发到microservice-provider-user的/user/1。
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•可参考该Issue辅助理解：https://github.com/spring-cloud/spring-cloudnetflix/issues/1365.
 
•该特性可能有Bug，相关Issue：https://github.com/spring-cloud/springcloud-netflix/issues/1514.
 
9.忽略某些路径
 
上文讲解了如何忽略微服务，但有时还需要更细粒度的路由控制。例如，想让Zuul代理某个微服务，同时又想保护该微服务的某些敏感路径。此时，可使用ignored-Patterns，指定忽略的正则。例如：
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这样就可将microservice-provider-user微服务映射到/user/**路径，但会忽略该微服务中所有包含/admin/的路径。
 
10.本地转发
 
示例：
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这样，当访问Zuul的/path-a/**路径，将转发到Zuul的/path-b/**。
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读者若无法掌握Zuul路由的规律，可将com.netflix包的日志级别设为DEBUG。这样，Zuul就会打印转发的具体细节，从而有助于更好地理解Zuul的路由配置，例如：
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8.6　Zuul的安全与Header
 
本节来讨论Zuul的安全与Header。
 
8.6.1　敏感Header的设置
 
一般来说，可在同一个系统中的服务之间共享Header。不过应尽量防止让一些敏感的Header外泄。因此，在很多场景下，需要通过为路由指定一系列敏感Header列表。例如：
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这样就可为microservice-provider-user微服务指定敏感Header了。
 
也可用zuul.sensitive-headers全局指定敏感Header，例如：
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需要注意的是，如果使用zuul.routes.*.sensitive-headers的配置方式，会覆盖全局的配置。
 
8.6.2　忽略Header
 
可使用zuul.ignoredHeaders属性丢弃一些Header，例如：
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这样设置后，Header1和Header2将不会传播到其他的微服务中。
 
默认情况下，zuul.ignored-headers是空值，但如果Spring Security在项目的classpath中，那么zuul.ignored-headers的默认值就是Pragma,Cache-Cont rol,X-Frame-Options,X-Content-Type-Options,X-XSS-Protection,Expires。所以，当Spring Security在项目的classpath中，同时又需要使用下游微服务的Spring Security的Header时，可以将zuul.ignoreSecurity-Headers设置为false。
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•笔者在GitHub上提的Issue：https://github.com/spring-cloud/spring-cloudnetflix/issues/1487，希望可以帮助大家理解。
 
•sensitive-headers与ignored-headers的单元测试：https://github.com/springcloud/spring-cloud-netflix/blob/master/spring-cloud-netflix-core/src/test/java/org/springframework/cloud/netflix/zuul/filters/pre/PreDecorationFilterTests.java.
 
•事实上，sensitive-headers会被添加到ignored-headers中，详见代码org.springframework.cloud.netflix.zuul.fi lters.ProxyRequestHelper.add Ignored-Headers(String…)和org.springframework.cloud.netflix.zuul.fi lters.pre.Pre-DecorationFilter.run()。
 
8.7　使用Zuul上传文件
 
本节来讨论Zuul的文件上传。
 
对于小文件（1M以内）上传，无须任何处理，即可正常上传。对于大文件（10M以上）上传，需要为上传路径添加/zuul前缀。也可使用zuul.servlet-path自定义前缀。
 
也就是说，假设zuul.routes.microservice-file-upload=/microservice-file-upload/**，如果http://{HOST}:{PORT}/upload是微服务microservice-file-upload的上传路径，则可使用Zuul的/zuul/microservice-file-upload/upload路径上传大文件。
 
如果Zuul使用了Ribbon做负载均衡，那么对于超大的文件（例如500M），需要提升超时设置，例如：
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下面编写一个文件上传的微服务，详细讲解Zuul的文件上传。
 
1.创建一个Maven工程，ArtifactId是microservice-file-upload，并为项目添加以下依赖。
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2.在启动类上添加@SpringBootAppl ication、@EnableEurekaClient注解。
 
3.编写Controller。
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4.配置文件application.yml，在其中添加如下内容。
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由配置可知，已经将该服务注册到Eureka Server上，并配置了文件上传大小的限制。
 
这样一个文件上传的微服务就编写完成了。可使用以下命令测试文件上传。
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测试
 
笔者使用的测试工具是cURL，大家也可使用其他工具进行测试。
 
1.准备1个小文件（1M以下），记为small.file；1个超大文件（1G以上，2G以上），记为large.file。
 
2.启动microservice-discovery-eureka。
 
3.启动microservice-file-upload。
 
4.启动microservice-gateway-zuul。
 
5.测试直接上传到microservice-file-upload上：使用命令curl-F"file=@large.file"localhost:8050/upload，上传大文件，发现可以正常上传。同理，小文件也可以上传。
 
6.测试通过Zuul上传小文件。
 

 [image: img]

 
发现可以正常上传。
 
7.测试通过Zuul上传大文件，不添加/zuul前缀。
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发现Zuul会报类似如下的异常：
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8.测试通过Zuul上传大文件，添加/zuul前缀。
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此时，Zuul会报以下异常：
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可以看到，此时已经不是文件大小限制的异常了，而只是Hystrix的超时异常。
 
9.因此，不妨在application.yml中添加如下内容。
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详见本书配套代码中的microservice-gateway-zuul-file-upload项目。
 
10.关闭microservice-gateway-zuul，启动microservice-gateway-zuul-file-upload再次
 
使用如下命令进行测试，此时已可正常上传文件。
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8.8　Zuul的过滤器
 
过滤器是Zuul的核心组件，本节来详细讨论Zuul的过滤器。
 
8.8.1　过滤器类型与请求生命周期
 
Zuul大部分功能都是通过过滤器来实现的。Zuul中定义了4种标准过滤器类型，这些过滤器类型对应请求的典型生命周期。
 
•PRE：这种过滤器在请求被路由之前调用。可利用这种过滤器实现身份验证、在集群中选择请求的微服务、记录调试信息等。
 
•ROUTING：这种过滤器将请求路由到微服务。这种过滤器用于构建发送给微服务的请求，并使用ApacheHttpClient或Netfi lx Ribbon请求微服务。
 
•POST：这种过滤器在路由到微服务以后执行。这种过滤器可用来为响应添加标准的HTTPHeader、收集统计信息和指标、将响应从微服务发送给客户端等。
 
•ERROR：在其他阶段发生错误时执行该过滤器。
 
除了默认的过滤器类型，Zuul还允许创建自定义的过滤器类型。例如，可以定制一种STATIC类型的过滤器，直接在Zuul中生成响应，而不将请求转发到后端的微服务。
 
Zuul请求的生命周期如图8-5所示，该图详细描述了各类过滤器的执行顺序。
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 图8-5　Zuul请求的生命周期


 
8.8.2　内置过滤器详解
 
Spring Cloud默认为Zuul编写并启用了一些过滤器，这些过滤器有什么作用呢？我们不妨结合@EnableZuulServer、@EnableZuulProxy两个注解进行讨论。
 
可将@EnableZuulProxy简单理解为@EnableZuulServer的增强版。事实上，当Zuul与Eureka、Ribbon等组件配合使用时，@EnableZuulProxy是我们最常用的注解，本书前文所使用的也是@EnableZuulServer。
 
探讨内置过滤器之前，我们先来了解一下什么是RequestContext，其用于在过滤器之间传递消息。它的数据保存在每个请求的Th readLocal中。它用于存储请求路由到哪里、错误、HttpServletRequest、HttpServletResponse等信息。RequestContext扩展了ConcurrentHashMap，所以，理论上任何数据都可以存储在RequestContext中。
 
8.8.2.1　@EnableZuulServer所启用的过滤器
 
pre类型过滤器
 
1.ServletDetectionFilter：该过滤器用于检查请求是否通过SpringDispatcher。检查后，通过FilterConstants.IS_DISPATCHER_SERVLET_REQUEST_KEY设置布尔值。
 
2.FormBodyWrapperFilter：解析表单数据，并为请求重新编码。
 
3.DebugFilter：顾名思义，调试用的过滤器。当设置zuul.include-debug-header=true抑或设置zuul.debug.request=true，并在请求时加上了debug=true的参数，例如$ZUUL_HOST:ZUUL_PORT/some-path?debug=true，就会开启该过滤器。该过滤器会把RequestContext.setDebugRouting()以及RequestContext.setDebugRequest()设为true。
 
route类型过滤器
 
SendForwardFilter：该过滤器使用Servlet RequestDispatcher转发请求，转发位置存储在RequestContext的属性Fil、 terConstants.FORWARD_TO_KEY中。这对转发到Zuul自身的端点很有用。可将路由设成：
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然后访问$ZUUL_HOST:ZUUL_PORT/path-a/**，观察该过滤器的执行过程。
 
post类型过滤器
 
SendResponseFilter：将代理请求的响应写入当前响应。
 
error类型过滤器
 
SendEr rorFilter：若RequestContext.getThrowable()不为null，则默认转发到/error，也可以设置error.path属性来修改默认的转发路径。
 
8.8.2.2　@EnableZuulProxy所启用的过滤器
 
如果使用注解@EnableZuulProxy，那么除上述过滤器之外，Spring Cloud还会安装以下过滤器。
 
pre类型过滤器
 
PreDecorationFil ter：该过滤器根据提供的RouteLocator确定路由到的地址，以及怎样去路由。同时，该过滤器还为下游请求设置各种代理相关的header。
 
route类型过滤器
 
1.RibbonRoutingFilter：该过滤器使用Ribbon、Hystrix和可插拔的HTTP客户端发送请求。serviceId在RequestContext的属性Fil terConstants.SERVICE_ID_KEY中。该过滤器可使用如下这些不同的HTTP客户端。
 
•ApacheHttpClient：默认的HTTP客户端。
 
•Squareup OkHttpClientv3：若需使用该客户端，需保证com.squareup.okhttp3的依赖在classpath中，并设置ribbon.okht tp.enabled=true。
 
•Netfl ixRibbon HTTPClient：设置ribbon.restcl ient.enabled=true即可启用该HTTP客户端。该客户端有一定限制，例如不支持PATCH方法，另外，它有内置的重试机制。
 
2.SimpleHostRoutingFilter：该过滤器通过ApacheHttpClient向指定的URL发送请求。URL在RequestContext.getRouteHost()中。
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•建议读者阅读以上过滤器的源码，将对Zuul有一个更加深入的认识。其中，最重要的过滤器当属RibbonRoutingFilter了，因为整合Ribbon、Hystrix以及发送请求都在该过滤器中完成。
 
•形如如下内容的路由不会经过RibbonRoutingFilter，而是走SimpleHost-RoutingFilter。
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•读者可借助/filters端点查看过滤器详情。
 
•目前FormBodyWrapperFilter的代码实现并不高效，若你的应用没有Form表单提交，可禁用该过滤器，从而获取更好的性能表现。
 
8.8.3　编写Zuul过滤器
 
理解过滤器类型和请求生命周期后，来编写一个Zuul过滤器。编写Zuul的过滤器非常简单，只需继承抽象类ZuulFilter，然后实现几个抽象方法就可以了。
 
那么现在来编写一个简单的Zuul过滤器，让该过滤器打印请求日志。
 
1.复制项目microservice-gateway-zuul，将ArtifactId修改为microservice-gateway-zuulfilter。
 
2.编写自定义Zuul过滤器。
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由代码可知，自定义的ZuulFilter需实现以下几个方法。
 
•filterType：返回过滤器的类型。有pre、route、post、error等几种取值，分别对应上文的几种过滤器。详细可以参考com.netflix.zuul.Zuul Filter.filterType()中的注释。
 
•filterOrder：返回一个int值来指定过滤器的执行顺序，不同的过滤器允许返回相同的数字。
 
•shouldFilter：返回一个boolean值来判断该过滤器是否要执行，true表示执行，false表示不执行。
 
•run：过滤器的具体逻辑。本例中让它打印了请求的HTTP方法以及请求的地址。
 
3.修改启动类，为启动类添加以下内容：
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测试
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动microservice-gateway-zuul-fi lter。
 
4.访问http://localhost:8040/microservice-provider-user/1，可获得类似如下的日志。
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说明编写的自定义Zuul过滤器被执行了。
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•本小节只是演示了一个非常简单的Zuul过滤器。事实上，我们可使用过滤器做很多事情，例如安全认证、灰度发布、限流等。
 
•使用Zuul过滤器实现限流可参考：http://www.itmuch.com/spring-cloudsum/spring-cloud-ratelimit/.
 
•使用Zuul过滤器传播安全Token可参考：https://gitee.com/itmuch/spring-cloud-yes/blob/master/zuul-server/src/main/java/com/itmuch/yes/KeycloakRouteZuulFilter.java.
 
8.8.4　禁用Zuul过滤器
 
Spring Cloud默认为Zuul编写并启用了一些过滤器，例如DebugFilter、Form BodyWrapperFilter、PreDecorationFilter等。这些过滤器都存放在spring-cloud-netflix-core这个Jar包的org.springframework.cloud.netflix.zuul.fi lters包中。
 
在一些场景下，要想禁用部分过滤器，该怎么办呢？
 
答案非常简单，只需设置zuul.<SimpleClassName>.<filterType>.disable=true，即可禁用SimpleClassName所对应的过滤器。以过滤器org.springframework.cloud.netflix.zuul.filters.post.SendResponseFilter为例，只需设置zuul.SendResponseFilter.post.disable=true，即可禁用该过滤器。
 
同理，如果想禁用第8.8.3节编写的过滤器，只需设置zuul.PreRequest LogFilter.pre.disable=true即可。
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相关代码：com.netflix.zuul.ZuulFilter.disablePropertyName()、com.netflix.zuul.ZuulFilter.isFilterDisabled()、com.netflix.zuul.ZuulFilter.runFilter()。
 
8.9　Zuul的容错与回退
 
在Spring Cloud中，Zuul默认已经整合了Hystrix。首先来做一个简单的实验。
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-gateway-zuul。
 
4.启动项目microservice-hystrix-dashboard。
 
5.访问http://localhost:8040/microservice-provider-user/1，可正常获得结果。
 
6.访问http://localhost:8040/hystrix.stream，可获得Hystrix的监控数据。
 
7.访问http://localhost:8030/hystrix，并在监控地址一栏填入http://localhost:8040/hystrix.stream，即可看到类似图8-6的图表。
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 图8-6　Hystrix Dashboard监控页面


 
由图可知，Zuul的Hystrix监控的粒度是微服务，而不是某个API；同时也说明，所有经过Zuul的请求，都会被Hystrix保护起来。
 
8.关闭项目microservice-provider-user，再次访问http://localhost:8040/microservice-provideruser/1，会看到页面输出类似如下的异常：
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下面来谈谈如何为Zuul实现回退。
 
要想为Zuul添加回退，需要实现ZuulFallbackProvider接口。在实现类中，指定为哪个微服务提供回退，并提供一个ClientHttpResponse作为回退响应。
 
下面来编写代码。
 
1.复制项目microservice-gateway-zuul，将ArtifactId修改为microservice-gateway-zuulfal lback。
 
2.编写Zuul的回退类：
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添加回退之后，重复之前的实验，当Zuul所代理的任意微服务无法正常响应时，会返回如下内容。
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在Spring Cloud Edgware版本之前，要想为Zuul回退，需实现ZuulFal lbackProvider接口，从Spring Cloud Edgware开始，ZuulFal lbackProvider接口已被标注为@Deprecated，由Fal lbackProvider替代。Fal lbackProvider提供了Cl ientHt tpResponse fal lbackResponse(Throwable cause);方法，为我们提供获取造成回退原因的能力。
 
8.10　饥饿加载
 
我们知道，Zuul整合了Ribbon实现负载均衡，而Ribbon默认是懒加载的（可参考第5.5节，为Ribbon设置饥饿加载），可能会导致首次请求较慢的问题。可使用如下配置配置饥饿加载。
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8.11　Query String编码
 
当处理请求时，query param会被解码，因此，可在Zuul过滤器中进行一些适当的修改。这些参数在route过滤器中构建请求时，将被重新编码。如果query param使用JavaScript的encodeURIComponent()方法进行编码，那么重新编码后的结果可能与原始值不同——尽管在大多数情况下不会引起问题，但某些Web服务器可能会对复杂的query string进行编码。
 
要强制让query string与HttpServletRequest.getQuerySt ring()保持一致，可使用如下配置：
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•该特殊标志只适用于SimpleHostRoutingFilter，并且由于query string在原始的Ht tpServletRequest上获取，你将无法使用RequestContext.get-CurrentContext().setRequestQueryParams(someOver riddenParameters)重写query param。
 
•有关SimpleHostRoutingFilter的内容，详见第8.8.2节。
 
•forceOriginalQuerySt ringEncoding处理的相关代码可详见org.springf ramework.cloud.netflix.zuul.filters.route.SimpleHostRoutingFilter#build-Ht tpRequest。
 
8.12　Hystrix隔离策略与线程池
 
我们知道Zuul集成了Hystrix，而Hystrix有隔离策略——THREAD及SEMAPHORE，详见第7.2.4节。
 
8.12.1　隔离策略
 
不妨做一个简单的实验。
 
1.为项目microservice-gateway-zuul设置zuul.ribbon-isolation-strategy=thread。
 
2.按照第8.9节所讲步骤进行实验，会得到如图8-7所示的图表。
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 图8-7　Hystrix Dashboard监控页面


 
对比图8-6与图8-7，发现图8-6的Th read Pools一栏没有数据，而图8-7中有数据。这说明两个问题：
 
•默认情况下，Zuul的Hystrix隔离策略是SEMAPHORE。
 
•可使用zuul.ribbon-isolation-strategy=thread将隔离策略改为THREAD。
 
8.12.2　线程池配置
 
由图8-7可知，当zuul.ribbon-isolation-strategy=thread时，Hystrix的线程隔离策略将作用于所有路由，HystrixThreadPoolKey默认为RibbonCommand，这意味着，所有路由的HystrixCommand都会在相同的Hystrix线程池中执行。
 
可使用以下配置，让每个路由使用独立的线程池：
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这样，Hyst rixThreadPoolkey将与路由的服务标识相同。对于本例，则是microserviceprovider-user。
 
如果想为Hyst rixThreadPoolKey添加前缀，可使用类似如下的配置：
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这样，Hyst rixThreadPoolkey将变成${pref ix}-{服务标识}。对于本例，则是pref ix-microservice-provider-user。
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相关PullRequest：https://github.com/spring-cloud/spring-cloud-netflix/pull/2074.
 
8.13　Zuul的高可用
 
Zuul的高可用非常关键，因为外部请求到后端微服务的流量都会经过Zuul。故而在生产环境中一般都需要部署高可用的Zuul以避免单点故障。
 
笔者分两种场景讨论Zuul的高可用。
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本节中的“Zuul客户端”是指广义上的“客户端”，即向Zuul发送的浏览器、手机等终端。
 
8.13.1　Zuul客户端也注册到了Eureka Server上
 
这种情况下，Zuul的高可用非常简单，只需将多个Zuul节点注册到EurekaServer上，就可实现Zuul的高可用。此时，Zuul的高可用与其他微服务的高可用没什么区别。
 
如图8-8，当Zuul客户端也注册到EurekaServer上时，只需部署多个Zuul节点即可实现其高可用。Zuul客户端会自动从EurekaServer中查询ZuulServer的列表，并使用Ribbon负载均衡地请求Zuul集群。
 
8.13.2　Zuul客户端未注册到Eureka Server上
 
现实中，这种场景往往更常见，例如，Zuul客户端是一个手机APP——不可能让所有的手机终端都注册到Eureka Server上。这种情况下，可借助一个额外的负载均衡器来实现Zuul的高可用，例如Nginx、HAProxy、F5等。
 
如图8-9，Zuul客户端将请求发送到负载均衡器，负载均衡器将请求转发到其代理的其中一个Zuul节点。这样，就可以实现Zuul的高可用。
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 图8-8　Zuul高可用架构图（1）
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 图8-9　Zuul高可用架构图（2）


 
8.14　使用Sidecar整合非JVM微服务
 
在第4.9节中，笔者曾经提到，非JVM微服务可操作Eureka的REST端点，从而实现注册与发现。事实上，也可使用Sidecar（挎斗）更加方便地整合非JVM微服务。
 
SpringCloud Netflix Sidecar的灵感来自Netflix Prana，它包括了一个简单的HTTPAPI来获取指定服务所有实例的信息（例如主机和端口）。不仅如此，还可通过内嵌的Zuul来代理服务调用，该代理从Eureka Server中获取信息。非JVM微服务需要实现健康检查，以便Sidecar将它的状态上报给Eureka Server，健康检查的形式如下：
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其中，status用于描述微服务的状态，常见取值有UP、DOWN、OUT_OF_SERVICE以及UNKNOWN等。
 
下面来详细讨论如何使用Sidecar整合非JVM微服务。
 
8.14.1　编写Node.js微服务
 
先来编写一个非JVM微服务，以Node.js为例进行演示。
 
代码如下，记为node-service。
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这是一个非常简单的Node.js服务。笔者已在代码注释中详细描述，这里不再赘述。
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测试
 
1.使用node node-service.js命令即可启动该服务。
 
2.访问http://localhost:8060/health.json，会返回如下内容。
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3.访问http://localhost:8060/，会返回如下内容。
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4.访问其他端点会返回404。
 
8.14.2　编写Sidecar
 
本小节来编写Sidecar微服务，并使用Sidecar整合非JVM微服务。
 
1.创建一个Maven工程，ArtifactId是microservice-sidecar，并为项目添加以下依赖。
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2.在启动类上添加@EnableSidecar注解，声明这是一个Sidecar。
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@EnableSidecar是一个组合注解，它整合了@EnableCircuitBreaker和@EnableZuulProxy。
 
3.在项目的配置文件application.yml中添加如下内容：
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由配置可知，现在已经把Sidecar注册到了Eureka Server上，并用sidecar.port属性指定了非JVM微服务所监听的端口，用sidecar.health-uri属性指定了非JVM微服务的健康检查URL。
 
这样一个Sidecar就编写完成了。
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测试一、非JVM微服务访问JVM微服务
 
1.启动microservice-discovery-eureka。
 
2.启动microservice-provider-user。
 
3.启动node-service。
 
4.启动microservice-sidecar。
 
5.访问http://localhost:8070/microservice-provider-user/1，可获得如下结果。
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因此，非JVM微服务可通过这种方式调用注册在Eureka Server上的JVM微服务。
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测试二、JVM微服务调用非JVM微服务的接口
 
使用Sidecar微服务的serviceId，即可调用非JVM微服务的接口。以下是一个使用Ribbon请求node-service的示例：
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详见本书配套代码中的microservice-sidecar-client-ribbon项目。
 
8.14.3　Sidecar的端点
 
Sidecar提供了一些端点，这些端点有助于管理Sidecar。
 
•/：该端点返回一个测试页面，该页面展示Sidecar的常用端点。
 
•/hosts/{serviceId}：该端点返回DiscoveryClient.getInstances(serviceId)，即指定微服务在Eureka上的实例列表。
 
•/ping：该端点返回“OK”字符串。
 
•/{serviceId}：由于Sidecar整合了Zuul，因此可使用该端点，将请求转发到serviceId所对应的微服务。
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相关代码可详见：org.springframework.cloud.netflix.sidecar.SidecarController.
 
8.14.4　Sidecar与Node.js微服务分离部署
 
前文是将Sidecar与非JVM微服务部署在同一台主机上。现实中，常常会将Sidecar与JVM微服务分离部署，例如部署在不同的主机或者容器中。此时应该如何配置呢？
 
对这个问题，笔者做了一点总结。
 
•方法一：
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•方法二：
 
对于Spring Cloud Dalston及更高版本，除方法一外，也可通过以下属性实现分离部署。
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读者可参考该Issue辅助理解：https://github.com/spring-cloud/spring-cloudnetflix/issues/981.
 
8.14.5　Sidecar原理分析
 
本小节来探讨Sidecar的原理。
 
1.访问Eureka Server的路径：http://localhost:8761/eureka/apps/microservice-sidecar-nodeservice，可获得类似如下的结果。
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由结果可知，注册到Eureka Server上的端口是8060，homePageUrl是http://itmuch:8060/，恰恰是node-service的端口和首页。因此，注册到EurekaServer上的微服务可使用microservice-sidecar-node-service这个名称请求node-service的接口。
 
2.由于@EnableSidecar整合了注解@EnableZuulProxy，可尝试访问Sidecar的/routes端点：
 
http://localhost:8070/routes，获得类似如下的结果。
 

 [image: img]

 
因此，非JVM微服务可通过Sidecar请求其他注册在Eureka Server的微服务。
 
3.可尝试将node-service多次启停，并观察Sidecar的/health端点。Sidecar会获取nodeservice的健康状态，并将该状态传播到Eureka Server。使用这种方式，Eureka Server就能感知到非JVM微服务的健康状态。
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相关代码如下：
 
•org.springf ramework.cloud.netflix.sidecar.LocalAppl icationHeal thCheckHandler.getStatus(InstanceStatus)
 
•org.springf ramework.cloud.netflix.sidecar.LocalAppl icationHeal thIndicator.doHeal thCheck(Builder)
 
8.15　使用Zuul聚合微服务
 
许多场景下，外部请求需要查询Zuul后端的多个微服务。举个例子，一个电影售票手机APP，在购票订单页上，既需要查询“电影微服务”获得电影相关信息，又需要查询“用户微服务”获得当前用户的信息。如果让手机端直接请求各个微服务（即使使用Zuul进行转发），那么网络开销、流量耗费、耗费时长可能都无法令我们满意。那么对于这种场景，可使用Zuul聚合微服务请求——手机APP只需发送一个请求给Zuul，由Zuul请求用户微服务以及电影微服务，并组织好数据给手机APP。
 
使用这种方式，在手机端只需发送一次请求即可，简化了客户端侧的开发；不仅如此，由于Zuul、用户微服务、电影微服务一般都在同一个局域网中，因此速度会非常快，效率会非常高。
 
下面围绕以上场景，来编写代码示例。在本例中，使用RxJava结合Zuul来实现微服务请求的聚合。
 
1.复制项目microservice-gateway-zuul，将ArtifactId修改为microservice-gateway-zuulaggregation。
 
2.修改启动类ZuulApplication：
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3.创建实体类：
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4.创建Java类，名为AggregationService：
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5.创建Controller，在Controller中聚合多个请求：
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这样，代码就编写完成了。相信熟悉RxJava的读者朋友们能非常轻松地阅读本段代码的含义，对于不了解的RxJava的读者朋友们，建议花一点时间入门RxJava。
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测试一、微服务聚合测试
 
1.启动项目microservice-discovery-eureka。
 
2.启动项目microservice-provider-user。
 
3.启动项目microservice-consumer-movie。
 
4.启动项目microservice-gateway-zuul-aggregation。
 
5.访问http://localhost:8040/aggregate/1，可获得如下结果：
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说明已成功用Zuul聚合了用户微服务以及电影微服务的RESTfulAPI。
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测试二、Hystrix容错测试
 
1.在测试一的基础上，停止项目microservice-provider-user以及microservice-consumermovie。
 
2.访问http://localhost:8040/aggregate/1，可获得如下结果：
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说明fallback方法正常被触发，能够正常回退。
9　使用Spring Cloud Config统一管理微服务配置
 
9.1　为什么要统一管理微服务配置
 
对于传统的单体应用，常使用配置文件管理所有配置。例如一个Spring Boot开发的单体应用，可将配置内容放在application.yml文件中。如果需要切换环境，可设置多个Profile，并在启动应用时指定spring.profiles.active={profile}。第4.6节中使用的也是这种方式。当然也可借助Maven的Profile实现环境切换。
 
然而，在微服务架构中，微服务的配置管理一般有以下需求：
 
•集中管理配置。一个使用微服务架构的应用系统可能会包含成百上千个微服务，因此集中管理配置是非常有必要的。
 
•不同环境，不同配置。例如，数据源配置在不同的环境（开发、测试、预发布、生产等）中是不同的。
 
•运行期间可动态调整。例如，可根据各个微服务的负载情况，动态调整数据源连接池大小或熔断阈值，并且在调整配置时不停止微服务。
 
•配置修改后可自动更新。如配置内容发生变化，微服务能够自动更新配置。
 
综上所述，对于微服务架构而言，一个通用的配置管理机制是必不可少的，常见做法是使用配置服务器管理配置。
 
9.2　Spring Cloud Config简介
 
Spring Cloud Config为分布式系统外部化配置提供了服务器端和客户端的支持，它包括Config Server和Config Client两部分。由于Config Server和Config Client都实现了对Spring Environment和PropertySource抽象的映射，因此，Spring Cloud Config非常适合Spring应用程序，当然也可与任何其他语言编写的应用程序配合使用。
 
Config Server是一个可横向扩展、集中式的配置服务器，它用于集中管理应用程序各个环境下的配置，默认使用Git存储配置内容（也可使用Subversion、本地文件系统或Vault存储配置，限于篇幅，本书不作讨论），因此可以很方便地实现对配置的版本控制与内容审计。
 
ConfigClient是Config Server的客户端，用于操作存储在Config Server中的配置属性。如图9-1所示，所有的微服务都指向Config Server。各个微服务在启动时，会请求Config Server以获取所需要的配置属性，然后缓存这些属性以提高性能。
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 图9-1　Spring Cloud Config架构图
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Spring Cloud Config的GitHub：https://github.com/spring-cloud/spring-cloudconfig.
 
9.3　编写Config Server
 
本节来编写一个Config Server。在本例中，使用Git作为Config Server的后端存储。
 
1.在Git仓库https://git.oschina.net/itmuch/spring-cloud-config-repo中新建几个配置文件，例如：
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内容分别是：
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为了测试版本控制，为该Git仓库创建config-label-v2.0分支，并将各个配置文件中的1.0改为2.0。
 
2.创建一个Maven工程，ArtifactId是microservice-conf ig-server，并为项目添加以下
 
依赖。
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3.编写启动类，在启动类上添加注解@EnableConf igServer，声明这是一个Config Server。
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4.编写配置文件application.yml，并在其中添加以下内容。
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这样，一个Config Server就完成了。
 
可以使用Config Server的端点获取配置文件的内容。端点与配置文件的映射规则如下：
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以上端点都可映射到{application}-{profile}.proper ties这个配置文件，{application}表示微服务的名称，{label}对应Git仓库的分支，默认是master。
 
按照以上规则，对于本例，可使用以下URL访问到Git仓库master分支的microservicefoo-dev.properties，例如：
 
•http://localhost:8080/microservice-foo/dev
 
•http://localhost:8080/microservice-foo-dev.properties
 
•http://localhost:8080/microservice-foo-dev.yml
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测试
 
1.访问http://localhost:8080/microservice-foo/dev，可获得如下结果。
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从结果可以直观地看到应用名称、项目profile、Git label、Gitversion、配置文件URL、配置详情等信息。
 
2.访问http://localhost:8080/microservice-foo-dev.properties，返回配置文件中的属性：
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3.访问http://localhost:8080/config-label-v2.0/microservice-foo-dev.properties，可获得如下结果：
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说明获得了Git仓库config-label-v2.0分支中的配置信息。
 
至此，已成功构建了Config Server，并通过构造URL的方式，获取了Git仓库中的配置信息。
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需要注意的是，访问http://localhost:8080/microservice-foo/dev，结果中类似https://git.oschina.net/itmuch/spring-cloud-config-repo/microservice-foo-dev.properties的URL并不能访问。这是正常的，因为它并不代表配置文件的实际URL路径，而只是一个标识。有兴趣的读者可前往该页面进行拓展阅读：https://github.com/spring-cloud/spring-cloud-config/issues/571.
 
9.4　编写Config Client
 
前文已经构建了一个Config Server，并使用Config Server端点获取配置内容。本节来讨论Spring Cloud微服务如何获取配置信息。
 
下面来编写一个微服务，该微服务整合了Config Client。
 
1.创建一个Maven工程，ArtifactId是microservice-config-client，并为项目添加以下依赖。
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2.创建一个基本的Spring Boot启动类。
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3.编写配置文件application.yml，并在其中添加如下内容。
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4.创建配置文件bootstrap.yml，并在其中添加如下内容。
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其中：
 
•spring.application.name：对应Config Server所获取的配置文件中的{application}。
 
•spring.cloud.config.uri：指定Config Server的地址，默认是http://localhost:8888。
 
•spring.cloud.config.profile：profile对应Config Server所获取的配置文件中的{profile}。
 
•spring.cloud.config.label：指定Git仓库的分支，对应Config Server所获取配置文件的{label}。
 
值得注意的是，以上属性应配置在bootstrap.yml，而不是application.yml中。如果配置在application.yml中，该部分配置就不能正常工作。例如，Config Client会连接spring.cloud.config.uri的默认值http://localhost:8888，而并非配置的http://localhost:8080/。
 
Spring Cloud有一个“引导上下文”的概念，这是主应用程序的父上下文。引导上下文负责从配置服务器加载配置属性，以及解密外部配置文件中的属性。和主应用程序加载application.*(yml或properties)中的属性不同，引导上下文加载bootstrap.*中的属性。配置在bootstrap.*中的属性有更高的优先级，因此默认情况下它们不能被本地配置覆盖。
 
若需禁用引导过程，可设置spring.cloud.bootstrap.enabled=false。
 
5.编写Controller。
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在Controller中，通过注解@Value("${profile}")，绑定Git仓库配置文件中的profile属性。
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测试
 
1.启动microservice-config-server。
 
2.启动microservice-config-client。
 
3.访问http://localhost:8081/profile，可获得如下的结果。
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说明Config Client能够正常通过Config Server获得Git仓库中对应环境的配置。
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对引导上下文感兴趣的读者可以前往http://cloud.spring.io/spring-cloud-static/Edgware.RELEASE/single/spring-cloud.html#_the_bootstrap_application_context拓展阅读。
 
9.5　Config Server的Git仓库配置详解
 
前文使用spring.cloud.conf ig.server.git.uri指定了一个Git仓库，事实上，该属性非常灵活。本节来详细讨论Config Server的Git仓库配置。
 
9.5.1　占位符支持
 
Config Server的占位符支持{application}、{profile}和{label}。
 
示例：
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使用这种方式，即可轻松支持一个应用对应一个Git仓库。同理，也可支持一个profile对应一个Git仓库。
 
9.5.2　模式匹配
 
模式匹配指的是带有通配符的{application}/{profile}名称的列表。如果{application}/{profile}不匹配任何模式，它将使用spring.cloud.conf ig.server.git.uri定义的URI。
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该例中，对于simple仓库，它只匹配所有配置文件中名为simple的应用程序。local仓库则匹配所有配置文件中以local开头的所有应用程序的名称。
 
9.5.3　搜索目录
 
很多场景下，可能把配置文件放在了Git仓库子目录中，此时可以使用search-path指定，search-path同样支持占位符。
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这样，Config Server就会在Git仓库根目录、foo子目录以及所有以bar开始的子目录中查找配置文件。
 
9.5.4　启动时加载配置文件
 
默认情况下，在配置被首次请求时，Config Server才会clone Git仓库。也可让Config Server在启动时就cloneGit仓库，例如:
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将属性spring.cloud.conf ig.server.git.repos.*.clone-on-star t设为true，即可让Config Server启动时clone指定Git仓库。
 
当然，也可使用spring.cloud.conf ig.server.git.clone-on-star t=true进行全局配置。配置clone-on-start=true，可帮助Config Server启动时快速识别错误的配置源（例如无效的Git仓库）。
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将以下包的日志级别设为DEBUG，就可打印Config Server请求Git仓库的细节。可以通过这种方式，更好地理解Config Server的Git仓库配置，同时也便于快速定位问题。
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9.6　Config Server的健康状况指示器
 
Config Server自带了一个健康状况指示器，用于检查所配置的EnvironmentRepository是否正常工作。可使用Config Server的/health端点查询当前健康状态。默认情况下，健康指示器向EnvironmentRepository请求的{application}是app，{profile}和{label}是对应EnvironmentRepository实现的默认值。对于Git，{profile}是default，{label}是master。
 
同样也可以自定义健康状况指示器的配置，从而检查更多的{application}、自定义的{profile}以及自定义的{label}，例如：
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详见本书配套代码中的microservice-config-server-health项目。
 
若需禁用健康状况指示器，可设置spring.cloud.conf ig.server.health.enabled=false。
 
9.7　配置内容的加解密
 
前文是在Git仓库中明文存储配置属性的。很多场景下，对于某些敏感的配置内容（例如数据库账号、密码等），应当加密存储。
 
Config Server为配置内容的加密与解密提供了支持。
 
9.7.1　安装JCE
 
Config Server的加解密功能依赖JavaCryptography Extension（JCE）。
 
Java8JCE的地址：http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html.
 
下载JCE并解压，按照其中的README.txt的说明即可安装。JCE的安装非常简单，其实就是将JDK/jre/lib/security目录中的两个jar文件替换为压缩包中的jar文件。
 
其他Java版本的JCE地址，在SpringCloud文档中都有提及，详见：http://cloud.spring.io/spring-cloud-static/Edgware.RELEASE/single/spring-cloud.html#_encryption_and_decryption.
 
9.7.2　Config Server的加解密端点
 
Config Server提供了加密与解密的端点，分别是/encrypt与/decrypt。可使用以下代码来加密明文：
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使用以下代码来解密密文：
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9.7.3　对称加密
 
1.复制项目microservice-config-server，将ArtifactId修改为microservice-config-server-encryption。
 
2.创建bootstrap.yml，添加以下内容。
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这样，代码就编写完成了。
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测试
 
1.输入以下命令。
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可返回851a6eff ab6619f43157a714061f4602be0131b73b56b0451a7e268c880daea3，说明mysecret已被加密。
 
2.输入以下命令。
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可返回mysecret，说明能够正常解密。
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•以encrypt开头的配置，必须放在bootstrap.yml中，否则将无法正常加解密。
 
•在早期的Spring Cloud版本中，并无此限制，例如Spring Cloud Camden SR4。感兴趣的读者可参考相关Pull Request：https://github.com/spring-cloud/spring-cloud-config/pull/837；相关Issue：https://github.com/spring-cloud/spring-cloud-config/issues/434.
 
9.7.4　存储加密的内容
 
加密后的内容，可使用{cipher}密文的形式存储。
 
1.准备一个配置文件，命名为encryption.yml。
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并将其push到Git仓库（https://git.oschina.net/itmuch/spring-cloud-config-repo）。此处需注意spring.datasource.password上的单引号不能少。如读者使用properties格式管理配置，则不能使用单引号，否则该值不会被解密，正确写法如下：
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2.使用http://localhost:8080/encryption-default.yml可获得如下结果。
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说明Config Server能自动解密配置内容。
 
一些场景下，想要让Config Server直接返回密文本身，而并非解密后的内容，可设置spring.cloud.config.server.encrypt.enabled=false，这时可由Config Client自行解密。
 
9.7.5　非对称加密
 
前文讨论了对称加密的方式，Spring Cloud同样支持非对称加密。
 
1.复制项目microservice-config-server，将ArtifactId修改为microservice-config-server-encryption-rsa。
 
2.执行以下命令，并按照提示操作，即可创建一个Key Store。
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3.将生成的server.jks文件复制到项目的classpath下。
 
4.创建bootstrap.yml，添加以下内容。
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这样，使用以下命令：
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尝试加密时，就会得到类似以下的结果：
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相对于对称加密，非对称加密的安全性更高，但对称加密相对方便。读者可按照需求，自行选择加密方案。
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以encrypt开头的配置，必须放在bootstrap.yml中，否则将无法正常加解密。
 
9.8　使用/refresh端点手动刷新配置
 
很多场景下，需要在运行期间动态调整配置。如果配置发生了修改，微服务要如何实现配置的刷新呢？
 
要想实现配置刷新，需对之前的代码进行一点改造。
 
1.复制项目microservice-conf ig-client，将ArtifactId修改为microservice-conf ig-client-ref resh。
 
2.为项目添加spring-boot-starter-actuator的依赖，该依赖包含了/refresh端点，用于配置的刷新。
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3.在Controller上添加注解@Ref reshScope。添加@Ref reshScope的类会在配置更改时得到特殊的处理。
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这样就完成了代码改造。
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测试
 
1.启动microservice-config-server。
 
2.启动microservice-config-client-refresh。
 
3.访问http://localhost:8081/profile，获得结果：dev-1.0。
 
4.修改Git仓库中microservice-foo-dev.properties文件内容为profile=dev-1.0-change。
 
5.重新访问http://localhost:8081/profile，发现结果依然是dev-1.0，说明配置尚未刷新。
 
6.发送POST请求到http://localhost:8081/refresh，例如：
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返回结果：["profile"]，表示profile这个配置属性已被刷新。
 
7.再次访问http://localhost:8081/profile，返回dev-1.0-change，说明配置已经刷新。
 
9.9　使用Spring Cloud Bus自动刷新配置
 
前文讨论了使用/ref resh端点手动刷新配置，但如果所有微服务节点的配置都需要手动去刷新，工作量可想而知。不仅如此，随着系统的不断扩张，会越来越难以维护。因此，实现配置的自动刷新是很有必要的，本节将使用Spring Cloud Bus实现配置的自动刷新。
 
9.9.1　Spring Cloud Bus简介
 
Spring Cloud Bus使用轻量级的消息代理（例如RabbitMQ、Kafka等）连接分布式系统的节点，这样就可以广播传播状态的更改（例如配置的更新）或者其他的管理指令。可将Spring Cloud Bus想象成一个分布式的Spring BootActuator。使用Spring Cloud Bus后的架构如图9-2所示。
 
由上图可知，微服务A的所有实例都通过消息总线连接到了一起，每个实例都会订阅配置更新事件。当其中一个微服务节点的/bus/refresh端点被请求时，该实例就会向消息总线发送一个配置更新事件，其他实例获得该事件后也会更新配置。
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 图9-2　使用Spring Cloud Bus的架构图


 
9.9.2　实现自动刷新
 
安装RabbitMQ（详见第7.5.3.1节）后，接下来为项目整合SpringCloud Bus并实现自动刷新。
 
1.复制项目microservice-config-client-refresh，将ArtifactId修改为microservice-config-client-refresh-cloud-bus。
 
2.为项目添加spring-cloud-starter-bus-amqp的依赖。
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3.在bootstrap.yml中添加以下内容：
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这样代码就改造完成了。
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测试
 
1.启动microservice-config-server。
 
2.启动microservice-config-client-refresh-cloud-bus，可发现此时控制台会输出类似如下的内容。
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由结果可知，此时项目有一个/bus/refresh端点。
 
3.将microservice-config-client-refresh-cloud-bus的端口改为8082，再启动一个节点。
 
4.访问http://localhost:8081/profile，可获得结果：dev-1.0。
 
5.将Git仓库中的microservice-foo-dev.properties文件内容修改为如下内容。
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6.发送POST请求到其中一个Config Client实例的/bus/refresh端点，例如：
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7.访问两个Config Client节点的/profile端点，发现两个节点都会返回dev-1.0-bus，说明配置内容已被刷新。
 
借助Git仓库的WebHooks，即可轻松实现配置的自动刷新，如图9-3所示。
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 图9-3　GitWebHooks设置


 
9.9.3　局部刷新
 
某些场景下（例如灰度发布等），若只想刷新部分微服务的配置，可通过/bus/refresh端点的destination参数来定位要刷新的应用程序。
 
例如/bus/ref resh?destination=customers:9000，这样消息总线上的微服务实例就会根据destination参数的值来判断是否需要刷新。其中，customers:9000指的是各个微服务的ApplicationContext ID。
 
destination参数也可以用来定位特定的微服务。例如/bus/refresh?destination=customers:**，这样就可以触发customers微服务所有实例的配置刷新。
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配置的局部刷新与ApplicationContext ID有关。默认情况下，ApplicationContext ID是spring.application.name:server.port。笔者在博客中，对此有较为详细的分析，详见：http://www.itmuch.com/spring-cloud-code-read/spring-cloud-coderead-spring-cloud-bus/.
 
9.9.4　架构改进
 
在前面的示例中，通过请求某个微服务/bus/refresh端点的方式来实现配置刷新，但这种方式并不优雅。原因如下：
 
•破坏了微服务的职责单一原则。业务微服务只应关注自身业务，不应承担配置配置刷新的职责。
 
•破坏了微服务各节点的对等性。
 
•有一定的局限性。例如，微服务在迁移时，网络地址常常会发生变化。此时如果想自动刷新配置，就不得不修改WebHook的配置。
 
不妨改进一下架构，如图9-4所示。
 
如图9-4所示，将Config Server也加入消息总线中，并使用Config Server的/bus/refresh端点来实现配置的刷新。这样，各个微服务只需要关注自身的业务，而不再承担配置刷新的职责。
 
详见配套代码中的microservice-config-server-refresh-cloud-bus项目。
 
9.9.5　跟踪总线事件
 
在一些场景下，如果希望知道Spring Cloud Bus事件传播的细节，可以跟踪总线事件（RemoteApplicationEvent的子类都是总线事件）。
 
想要跟踪总线事件非常简单，只需设置spring.cloud.bus.trace.enabled=true，这样在/bus/refresh端点被请求后，访问/trace端点就可获得类似如下的结果：
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 图9-4　使用Spring Cloud Bus的架构图
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这样就可清晰地知道事件的传播细节。
 
9.10　Spring Cloud Config与Eureka配合使用
 
前文在微服务中指定了Config Server地址，这种方式无法利用服务发现组件的优势。本节将讨论Config Server注册到Eureka Server上时，如何使用Spring Cloud Config。
 
1.将Config Server和Config Client都注册到Eureka Server上。
 
2.Config Client的bootstrap.yml可配置如下。
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下面简要说明一下bootstrap.yml中的配置属性。
 
•spring.cloud.config.discovery.enabled=true：表示开启通过服务发现组件访问Config Server的功能。
 
•spring.cloud.config.discovery.service-id：指定Config Server在服务发现组件中的serviceId。
 
详见本书配套代码中的microservice-config-server-eureka项目和microservice-configclient-eureka项目。
 
9.11　Spring Cloud Config的用户认证
 
在前文的示例中，Config Server是允许匿名访问的。为了防止配置内容的外泄，应该保护Config Server的安全。有多种方式做到这一点，例如通过物理网络安全，或者为Config Server添加用户认证等。
 
本节来为Config Server添加基于HTTPBasic的用户认证。
 
先来构建一个需要用户认证的Config Server。
 
1.复制项目microservice-config-server，将ArtifactId修改为microservice-config-server-authenticating。
 
2.为项目添加以下依赖。
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3.在application.yml中添加如下内容。
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这样就为Config Server添加了基于HTTPbasic的认证。如果不设置这段内容，账号默认是user，密码是一个随机值，该值会在启动时打印出来。
 
此时启动该Config Server，会看到如下的登录对话框，如图9-5所示。
 
Config Client有两种方式使用需用户认证的Config Server。
 
•方式一：使用curl风格的URL。示例：
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•方法二：指定Config Server的账号与密码。示例：
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 图9-5　Config Server登录界面
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需要注意的是spring.cloud.conf ig.password和spring.cloud.conf ig.username的优先级较高，它们会覆盖URL中包含的账号与密码。
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对于Config Server注册到Eureka Server的情况，可参考本书配套代码中的microservice-config-server-eureka-authenticating项目和microservice-configclient-eureka-authenticating项目。
 
9.12　Config Server的高可用
 
前文构建的都是单节点的Config Server，本节来讨论如何构建高可用的Config Server集群，包括Config Server的高可用依赖Git仓库的高可用以及RabbitMQ的高可用。
 
下面先来讨论Git仓库的高可用。
 
9.12.1　Git仓库的高可用
 
由于配置内容都存储在Git仓库中，所以要想实现Config Server的高可用，必须有一个高可用的Git仓库。有两种方式可以实现Git仓库的高可用。
 
•使用第三方Git仓库：这种方式非常简单，可使用例如GitHub、BitBucket、git@osc、Coding等提供的仓库托管服务，这些服务本身就已实现了高可用。
 
•自建Git仓库管理系统：使用第三方服务的方式虽然省去了很多烦恼，但是很多场景下，倾向于自建Git仓库管理系统。此时就需要保证自建Git的高可用。
 
以GitLab为例，读者可参照官方文档搭建高可用的GitLab：
 
•高可用GitLab复杂度分析：https://about.gitlab.com/high-availability/.
 
•高可用GitLab搭建文档：https://docs.gitlab.com/ce/administration/high_availability/README.html.
 
9.12.2　RabbitMQ的高可用
 
还记得前文使用Spring Cloud Bus实现了配置的自动刷新吗？由于Spring Cloud Bus依赖RabbitMQ（当然也可使用其他MQ），所以RabbitMQ的高可用也是必不可少的。
 
搭建高可用RabbitMQ的资料，读者可详见：https://www.rabbitmq.com/ha.html。由于比较简单，笔者不作赘述。当然，也可使用云平台的提供的RabbitMQ服务。
 
9.12.3　Config Server自身的高可用
 
本小节来讨论如何实现Config Server自身的高可用。笔者分两种场景进行讨论。
 
9.12.3.1　Config Server未注册到Eureka Server上
 
对于这种情况，Config Server的高可用可借助一个负载均衡器来实现，如图9-6所示。如图9-6，各个微服务将请求发送到负载均衡器，负载均衡器将请求转发到其代理的其中一个Config Server节点。这样，就可以实现Config Server的高可用。
 
9.12.3.2　Config Server注册到Eureka Server上
 
这种情况下，Config Server的高可用相对简单，只需将多个Config Server节点注册到Eureka Server上，即可实现Config Server的高可用。架构如图9-7所示。
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 图9-6　Config Server高可用架构图（1）
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 图9-7　Config Server高可用架构图（2）


10　使用Spring Cloud Sleuth实现微服务跟踪
 
前文已经讲过几种监控微服务的方式，例如使用Spring BootActuator监控微服务实例，使用Hystrix监控Hystrix Command等。
 
本章来讨论微服务“跟踪”。
 
10.1　为什么要实现微服务跟踪
 
谈到微服务跟踪，就不得不提一下Peter Deutsch的文章TheEightFallaciesofDistributed Computing（分布式计算的八大误区），内容大致如下：
 
•网络可靠。
 
•延迟为零。
 
•带宽无限。
 
•网络绝对安全。
 
•网络拓扑不会改变。
 
•必须有一名管理员。
 
•传输成本为零。
 
•网络同质化（由Java之父Golsing补充）。
 
从中可以看到，该文章很多点都在描述一个问题——网络问题。网络常常很脆弱，同时，网络资源也是有限的。
 
我们知道，微服务之间通过网络进行通信。如果能够跟踪每个请求，了解请求经过哪些微服务（从而了解信息是如何在服务之间流动）、请求耗费时间、网络延迟、业务逻辑耗费时间等指标，那么就能更好地分析系统瓶颈、解决系统问题。因此，微服务跟踪很有必要。
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TheEightFallaciesofDistributedComputing（分布式计算的八大误区）维基百科：https://en.wikipedia.org/wiki/Fallacies_of_distributed_computing.
 
10.2　Spring Cloud Sleuth简介
 
SpringCloud Sleuth为SpringCloud提供了分布式跟踪的解决方案，它大量借用了Google Dapper、Twitter Zipkin和ApacheHTrace的设计。
 
先来了解一下Sleuth的术语，Sleuth借用了Dapper的术语。
 
•span（跨度）:基本工作单元。span用一个64位的ID唯一标识。除ID外，span还包含其他数据，例如描述、时间戳事件、键值对的注解（标签），span ID、span父ID等。
 
span被启动和停止时，记录了时间信息。初始化span被称为“rootspan”，该span的ID和trace的ID相等。
 
•trace（跟踪）:一组共享“rootspan”的span组成的树状结构称为trace。trace也用一个64位的ID唯一标识，trace中的所有span都共享该trace的ID。
 
•annotation（标注）：annotation用来记录事件的存在，其中，核心annotation用来定义请求的开始和结束。
 
–CS（Client Sent客户端发送）：客户端发起一个请求，该annotation描述了span的开始。
 
–SR（Server Received服务器端接收）：服务器端获得请求并准备处理它。如果用SR减去CS时间戳，就能得到网络延迟。
 
–SS（Server Sent服务器端发送）：该annotation表明完成请求处理（当响应发回客户端时）。如果用SS减去SR时间戳，就能得到服务器端处理请求所需的时间。
 
–CR（ClientReceived客户端接收）：span结束的标识。客户端成功接收到服务器端的响应。如果CR减去CS时间戳，就能得到从客户端发送请求到服务器响应的所需的时间。
 
图10-1详细描述了请求依次经过SERVICE1-SERVICE2-SERVICE3-SERVICE4时，span、trace、annotation的变化。
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 图10-1　微服务追踪
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读者若无法理解这些术语，也不必担心，在实战时会有直观的体验。有一定基础后再来看本节，就能深刻理解这些术语的含义。
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Dapper论文：https://research.google.com/pubs/pub36356.html.
 
10.3　整合Spring Cloud Sleuth
 
本节来为之前编写的项目整合Sleuth。简单起见，使用microservice-simple-provider-user
 
这个最原始的项目进行改造。
 
1.复制项目microservice-simple-provider-user，将ArtifactId修改为microservice-simple-provider-user-trace。
 
2.为项目添加以下依赖。
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3.修改application.yml，添加以下内容：
 

 [image: img]

 
这样就整合好Sleuth了。同理，也可为项目microservice-simple-consumer-movie整合Sleuth，记为microservice-simple-consumer-movie-trace。
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测试
 
1.启动项目microservice-simple-provider-user-trace。
 
2.访问http://localhost:8000/1，控制台会输出类似如下的日志。
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其中，22f5f12f22222a36是trace ID，ba88c199dbfa022a等是span ID。仔细分析日志，不难看出请求的具体过程。也可将日志如下设置：
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这样，就能了解span从创建到关闭的详细过程，例如：
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3.启动项目microservice-simple-consumer-movie-trace。
 
4.访问http://localhost:8010/user/1会发现两个项目都会打印类似以上的日志。
 
10.4　Spring Cloud Sleuth与ELK配合使用
 
ELK是一款非常流行的日志分析系统，相信大家都不陌生。本节来为Sleuth整合ELK。
 
1.搭建ELK。
 
本书使用ELK 6.1.1进行测试。ELK的搭建比较简单，读者可参考官方文档自行安装（https://www.elastic.co/guide/index.html）。
 
2.复制项目microservice-simple-provider-user-trace，将ArtifactId修改为microservice-simple-provider-user-trace-elk。
 
3.为项目添加以下依赖。
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4.在项目的src/main/resources目录下新建文件logback-spring.xml，在其中添加如下内容。
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5.新建bootstrap.yml，并将application.yml中的以下属性移到bootstrap.yml中。
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由于使用了自定义的logback-spring.xml，并且该文件中含有变量（例如springApp-Name），spring.application.name属性必须设置在bootstrap.yml文件中，否则，logbackspring.xml将无法正确读取属性。
 
6.编写Logstash配置文件，命名为logstash.conf，内容如下。
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测试
 
1.启动ELK（其中，使用本节编写的logstash.conf启动Logstash）。
 
2.将项目microservice-simple-provider-user-trace-elk打包成jar包，并将其放在/opt/目录下。
 
3.多次访问http://localhost:8000/1，产生一些日志。
 
4.访问http://localhost:5601，可以看到Kibana的首页，如图10-2所示。
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 图10-2　Kibana首页


 
由图10-2可知，已经可以正常使用ELK查询、分析跟踪日志。
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再次强调，必须将spring.application.name属性设置在bootstrap.yml中。
 
10.5　Spring Cloud Sleuth与Zipkin配合使用
 
本节会将Sleuth与Zipkin配合使用。先来了解一下什么是Zipkin。
 
10.5.1　Zipkin简介
 
Zipkin是Twitter开源的分布式跟踪系统，基于Dapper的论文设计而来。它的主要功能是收集系统的时序数据，从而追踪微服务架构的系统延时等问题。Zipkin还提供了一个非常友好的界面，来帮助分析追踪数据。
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•Zipkin官方网站：http://zipkin.io/.
 
•Zipkin的GitHub：https://github.com/openzipkin.
 
10.5.2　编写Zipkin Server
 
本节将编写一个Zipkin Server。
 
1.创建一个ArtifactId是microservice-trace-zipkin-server的Maven工程，并为项目添加以下依赖。
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2.编写启动类，使用@EnableZipkinServer注解，声明一个Zipkin Server。
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3.编写配置文件，在application.yml中添加如下内容。
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测试
 
1.启动项目microservice-trace-zipkin-server。
 
2.访问http://localhost:9411/，可以看到如图10-3的界面。
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 图10-3　Zipkin Server首页


 
简单讲解图中各个查询条件的含义：
 
•ServiceName表示服务名称，也就是各个微服务spring.application.name的值。
 
•第二列表示span的名称，all表示所有span，也可选择指定span。
 
•Start time、End time，分别用于指定起始时间和截止时间。
 
•Duration表示持续时间，即span从创建到关闭所经历的时间。
 
•Lim it表示查询几条数据。类似MySQL数据库中的lim it关键词。
 
•AnnotationsQuery，用于自定义查询条件。
 
10.5.3　微服务整合Zipkin
 
本小节来为微服务整合Zipkin，以项目microservice-simple-provider-user-trace为例。
 
1.复制项目microservice-simple-provider-user-trace，将ArtifactId修改为microservice-simple-provider-user-trace-zipkin。
 
2.为项目添加以下依赖：
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3.在配置文件application.yml中添加如下内容：
 

 [image: img]

 
其中：
 
•spring.zipkin.base-url：指定Zipkin的地址。
 
•spring.sleuth.sampler.percentage：指定需采样的请求的百分比，默认值是0.1，即10%。这是因为在分布式系统中，数据量可能会非常大，因此采样非常重要。
 
这样就为项目整合了Zipkin。同理，为项目microservice-simple-consumer-movie-trace整合Zipkin，记为microservice-simple-consumer-movie-trace-zipkin。
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测试
 
1.启动项目microservice-trace-zipkin-server。
 
2.启动项目microservice-simple-provider-user-trace-zipkin。
 
3.启动项目microservice-simple-consumer-movie-trace-zipkin。
 
4.访问http://localhost:8010/user/1，可正常获得结果。
 
5.访问Zipkin Server首页http://localhost:9411/，填入起始时间、结束时间等筛选条件后，单击Find a trace按钮，可看到trace列表，如图10-4所示。
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 图10-4　trace列表


 
6.单击该trace，可看到如图10-5的界面，该图详细展示了请求的细节。
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 图10-5　trace详情


 
7.单击图10-5中的span，即可获得span的详细信息，如图10-6所示。
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 图10-6　span详情


 
8.Zipkin还有助于分析微服务间的依赖关系。单击导航栏上的Dependencies按钮，即可看到如图10-7的界面。当然，也可选择起止时间，让Zipkin分析微服务间的依赖关系。
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 图10-7　微服务依赖关系
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Sleuth支持多种采样器，例如AlwaysSampler、NeverSampler、PercentageBased-Sampler等。使用起来非常简单，例如：
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很多初学者在测试时，会感觉Sleuth没有正常工作，这是因为默认采样百分比是10%，Sleuth会忽略大量span所导致的。因此，建议在开发、测试时，将属性spring.sleuth.sampler.percentage设大一点，例如1.0（100%）。
 
10.5.4　Zipkin与Eureka配合使用
 
10.5.4.1　改造Zipkin Server
 
对于Zipkin Server，只需将其注册到Eureka Server上即可。如何将服务注册到Eureka Server，相信大家已经很熟悉了，故此不作赘述。我们为Zipkin Server设置的服务名称为zipkin-server。配置示例：
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详见本书配套代码中的microservice-trace-zipkin-server-eureka项目。
 
10.5.4.2　改造微服务
 
改造完Zipkin Server后，我们来改造前文编写的微服务。
 
1.复制项目microservice-provider-user，将ArtifactId修改为microservice-provider-user-zipkin。
 
2.为项目添加以下依赖，从而整合Sleuth以及Zipkin：
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3.在配置文件application.yml中添加如下内容：
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这样，该服务就会自动从Eureka Server找到Zipkin Server。
 
详见本书配套代码中的microservice-provider-user-zipkin项目。
 
10.5.5　使用消息中间件收集数据
 
前文是使用HTTP直接收集跟踪数据的，本小节来讨论如何使用消息中间件收集追踪数据。相比HTTP的方式，使用消息中间件有以下优点：
 
•微服务与Zipkin Server解耦，微服务无须知道Zipkin Server的网络地址。
 
•在一些场景下，Zipkin Server与微服务网络可能不通，使用HTTP直接收集的方式无法工作，此时可借助消息中间件实现数据收集。
 
此时，架构图如图10-8所示。
 
笔者以RabbitMQ作为消息中间件进行演示，RabbitMQ的安装详见第7.5.3.1节。
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•Spring Cloud Edgware之前的版本使用的是Zipkin 1.x，要想用MQ方式收集数据，需整合spring-cloud-sleuth-stream。而Edgware及更高版本使用Zipkin 2.x，本身已支持基于MQ的数据收集方式，故而spring-cloudsleuth-stream将被废弃。两种使用方式不兼容，请读者务必注意。
 
•本书基于Edgware，故而讲解的是基于Zipkin 2.x自身提供的、基于MQ的数据收集功能。
 
•若读者使用的是Edgware之前的版本，请参考本书第一版的配套代码。
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 图10-8　Zipkin使用MQ方式收集数据架构图


 
10.5.5.1　改造Zipkin Server
 
先来改造Zipkin Server。
 
1.复制项目microservice-trace-zipkin-server，将ArtifactId修改为microservice-trace-zipkin-server-stream。
 
2.将pom.xml的依赖修改为以下内容。
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3.将配置文件application.yml修改为如下内容。
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这样，Zipkin Server就改造完成了。
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•其他配置可参考：https://github.com/openzipkin/zipkin/tree/master/zipkincollector/rabbitmq#configuration.
 
•Zipkin也支持使用Kafka作为消息中间件收集数据，不同版本的Kafka使用起来略有不同，读者可前往https://github.com/openzipkin/zipkin/tree/master/zipkin-collector了解详情。
 
10.5.5.2　改造微服务
 
改造完Zipkin Server后，接下来改造前文编写的微服务。
 
1.复制项目microservice-simple-provider-user-trace-zipkin，将ArtifactId修改为microservice-simple-provider-user-trace-zipkin-stream。
 
2.修改pom.xml，删除Sleuth及Zipkin相关依赖，并添加以下依赖。
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3.修改配置文件application.yml，删除其中的：
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添加如下内容：
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这样，微服务就改造完成了。同理，改造电影微服务，详见本书配套代码中的项目microservice-simple-consumer-movie-trace-zipkin-stream。
 
依次启动microservice-trace-zipkin-server-stream、microservice-simple-provider-user-tracezipkin-stream、microservice-simple-consumer-movie-trace-zipkin-stream后，按照前文的步骤测试，会发现依然可以正常跟踪微服务的调用。
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使用消息中间件收集数据时，各组件配置：https://github.com/spring-cloud/spring-cloud-sleuth/issues/817.
 
10.5.6　使用Elasticsearch存储跟踪数据
 
在前文的示例中，Zipkin Server是将数据存储在内存中的。这种方式一般不适用于生产环境，因为一旦Zipkin Server重启或发生崩溃，就会导致历史数据的丢失。
 
Zipkin Server支持多种后端存储，例如MySQL、Elasticsearch、Cassandra等。本小节讨论如何将数据存储在Elasticsearch 6.1.1中。
 
用项目microservice-trace-zipkin-server-stream进行改造，让其使用RabbitMQ收集跟踪数据并使用Elasticsearch 6.1.1作为后端存储。
 
1.复制项目microservice-trace-zipkin-server-stream，将ArtifactId修改为microservice-trace-zipkin-server-stream-elasticsearch。
 
2.为项目添加以下依赖：
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3.修改配置文件application.yml，添加如下内容。
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这样，代码就改造完成了。
 

 [image: img]

 
测试
 
1.启动Elasticsearch。
 
2.启动项目microservice-trace-zipkin-server-stream-elasticsearch。
 
3.启动项目microservice-simple-provider-user-trace-zipkin-stream。
 
4.启动项目microservice-simple-consumer-movie-trace-zipkin-stream。
 
5.按照前文讲解的方式测试，可获得预期结果。
 
6.访问Zipkin首页，可正常显示跟踪数据。
 
7.访问http://localhost:9200/_search，可看到类似如下的结果。说明能够正常将数据存储在Elasticsearch中。
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8.重启Zipkin Server，在Zipkin Server首页输入条件查询，仍可查询到历史数据，说明可以正常从Elasticsearch中读取数据。
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对于其他存储，读者可前往https://github.com/openzipkin/zipkin/tree/master/zipkin-autoconfigure查看相关说明。
 
10.5.7　依赖关系图
 
在上一小节中已实现使用Elasticsearch存储调用链监控数据，然而，单击Zipkin Server导航栏上的Dependencies按钮后，会发现界面展示一片空白，Zipkin Server并不会展示类似图10-7的界面。
 
当ElasticSearch作为Zipkin Server的后端存储时，默认不展示微服务的依赖关系图。要想分析微服务之间的依赖关系，需借助zipkin-dependencies（https://github.com/openzipkin/zipkin-dependencies）组件。该工具本质上是一个Spark job，可帮助我们分析微服务之间的依赖关系。
 
下面探讨如何使用zipkin-dependencies。
 
10.5.7.1　快速入门
 
使用zipkin-dependencies非常简单，只需按照以下步骤操作即可。
 
•下载zipkin-dependencies。
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•执行以下命令启动zipkin-dependencies。
 

 [image: img]

 
•再次单击Zipkin Server导航栏上的Dependencies按钮，即可看到类似图10-7的界面。
 
10.5.7.2　指定分析时间
 
在默认情况下，zipkin-dependencies会分析UTC时间0点后的数据，也可通过YYYY-mm-dd格式的参数来指定想要分析的日期。示例：
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10.5.7.3　环境变量
 
在启动zipkin-dependencies时，使用了STORAGE_TYPE、ES_HOSTS两个环境变量。除此以外，还有其他环境变量，这里挑选几个常用的环境变量进行讲解。
 
•ES_INDEX：生成每日索引名称时使用的索引前缀，默认为“zipkin”。
 
•ES_DATE_SEPARATOR：在索引中生成日期时使用的分隔符。默认为“-”，所以查询的索引看起来像zipkin-yyyy-DD-mm，可以改为“.”，这样查询索引就变成zipkinyyyy.MM.dd。示例：ES_DATE_SEPARATOR=.。
 
•ES_HOSTS：ElasticSearch主机列表，多个主机使用逗号分隔。默认为localhost，若ElasticSearch使用的不是9200端口，则需添加端口部分。尽管多个主机只需一个可用，就能获取ElasticSearch集群中的其余节点，但一般建议将该配置设置为ElasticSearch集群的所有主节点。示例：ES_HOSTS=host1,host2:9201。
 
•ES_NODES_WAN_ONLY：若设为true，则表示仅使用ES_HOSTS所设置的值，默认为false。当ElasticSearch集群运行在Docker中时，可将该环境变量设为true。
 
同理，在使用Cassandra或者MySQL作为后端存储时，也可使借助zipkin-dependencies帮助我们分析微服务的依赖关系图。笔者在此不作赘述，有兴趣的读者可参考https://github.com/openzipkin/zipkin-dependencies拓展阅读。
11　Spring Cloud常见问题与总结
 
在使用Spring Cloud的过程中，可能会遇到一些问题。事实上，不少问题已在前面的章节中以WARNING的形式标出。
 
本章来对Spring Cloud的常见问题做一些总结。
 
11.1　Eureka常见问题
 
本节将总结Eureka使用中常会遇到的一些问题。
 
11.1.1　Eureka注册服务慢
 
默认情况下，服务注册到Eureka Server的过程较慢。在开发或测试时，常常希望能够加速这一过程，从而提升工作效率。
 
Spring Cloud官方文档详细描述了该问题的原因并提供了解决方案：
 
Why isitso Slow to Registera Service?
 
Being an instance also involvesa periodic heartbeat to the registry(via the client’s serviceUrl)w ith defaultduration 30 seconds.A service isnotavailable for discovery by clientsuntil the instance,theserver and the clientallhave thesamemetadata in their local cache(so it could take 3 heartbeats).You can change the period using eureka.instance.leaseRenewalIntervalInSecondsand thiswillspeed up the process ofgetting clients connected to other services.In production it’sprobably better to stickw ith thedefaultbecause therearesome computations internally in the server thatmakeassumptionsabout the lease renewalperiod.
 
简单翻译一下：服务的注册涉及周期性心跳，默认30s一次（通过客户端配置的serviceUrl）。只有当实例、服务器端和客户端的本地缓存中的元数据都相同时，服务才能被其他客户端发现（所以可能需要3次心跳）。可以使用参数eureka.instance.leaseRenewal-IntervalInSeconds修改时间间隔，从而加快客户端连接到其他服务的过程。在生产环境中最好坚持使用默认值，因为在服务器内部有一些计算，它们会对续约做出假设。
 
综上，要想解决服务注册慢的问题，只需将eureka.instance.leaseRenewal Interval InSeconds设成一个更小的值。该配置用于设置EurekaClient向EurekaServer发送心跳的时间间隔，默认是30，单位是s。在生产环境中，建议坚持使用默认值。
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原文来自：http://cloud.spring.io/spring-cloud-static/Edgware.RELEASE/single/springcloud.html#_why_is_it_so_slow_to_register_a_service.
 
11.1.2　已停止的微服务节点注销慢或不注销
 
在开发环境下，常常希望Eureka Server能迅速有效地注销已停止的微服务实例。然而，由于Eureka Server清理无效节点周期长（默认90s），以及自我保护模式等原因，可能会遇到微服务注销慢甚至不注销的问题。解决方案如下。
 
•Eureka Server端：配置关闭自我保护，并按需配置Eureka Server清理无效节点的时间间隔。
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•EurekaClient端：配置开启健康检查，并按需配置续约更新时间和到期时间。
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值得注意的是，这些配置仅建议在开发或测试时使用，在生产环境下建议坚持使用默认值。
 
下面给出两个示例：
 
•Eureka Server配置
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•Eureka Client配置
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修改Eureka的续约频率可能会打破Eureka的自我保护特性（详见https://github.com/spring-cloud/spring-cloud-netflix/issues/373）。这意味着在生产环境中，如果想要使用Eureka的自我保护特性，应坚持使用默认配置。
 
11.1.3　如何自定义微服务的Instance ID
 
本小节来探讨如何自定义微服务的Intance ID。Instance ID用于唯一标识注册到Eureka Server上的微服务实例。
 
在EurekaServer的首页可以直观地看到各个微服务的Instance ID。例如图11-1中的itmuch:microservice-provider-user:8000就是Intance ID。
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 图11-1　Eureka Server上的微服务列表


 
在Spring Cloud中，服务的Instance ID的默认值是${spring.cloud.client.hostname}:${spring.application.name}:${spring.application.instance_id:${server.port}}。如果想要自定义这部分的内容，只需在微服务中配置eureka.instance.instance-id属性即可，例如：
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这样，就可将微服务microservice-provider-user的Instance ID设为IP:端口的形式。这样设置后，效果如图11-2所示。
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 图11-2　Eureka Server上的微服务列表
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Spring Cloud初始化Instance ID的相关代码：
 
•org.springframework.cloud.netflix.eureka.EurekaClientAutoConfiguration
 
•org.springframework.cloud.commons.util.IdUtils.getDefaultInstanceId(PropertyResolver)
 
•org.springframework.cloud.netflix.eureka.EurekaInstanceConfigBean.getInstanceId()
 
11.1.4　Eureka的UNKNOWN问题总结与解决
 
注册信息UNKNOWN，是新手常会遇到的问题。如图11-3，有两种UNKNOWN的情况，一种是应用名称UNKNOWN，另一种是应用状态UNKNOWN。下面分别讨论这两种情况。
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 图11-3　Eureka Server上的微服务列表


 
11.1.4.1　应用名称UNKNOWN
 
应用名称UNKNOWN显然不合适，首先是微服务的名称不够语义化，无法直观看出这是哪个微服务；更重要的是，我们常常使用应用名称消费对应微服务的接口。
 
一般来说，有两种情况会导致该问题的发生：
 
•未配置spring.application.name或者eureka.instance.appname属性。如果这两个属性均不配置，就会导致应用名称UNKNOWN的问题。
 
•某些版本的SpringFox会导致该问题，例如SpringFox 2.6.0。建议使用SpringFox 2.6.1或更新版本。
 
11.1.4.2　微服务实例状态UNKNOWN
 
微服务实例的状态UNKNOWN同样很麻烦。一般来讲，会导致只请求状态是UP的微服务。该问题一般由健康检查导致。
 
eureka.client.heal thcheck.enabled=true必须设置在application.yml中，而不能设置在bootstrap.yml中，否则在一些场景下会导致应用状态UNKNOWN的问题。
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•SpringFox是一款基于Spring和Swagger的开源的API文档框架，前身是swagger-springmvc。官方网站：http://springfox.io/.
 
•Swagger是一款非常流行的API文档框架，它可帮助我们设计、构建、测试RESTful接口，也可生成RESTful接口文档。官方网站：http://swagger.io/.
 
11.2　整合Hystrix后首次请求失败
 
在某些场景下，Feign、Zuul等组件整合Hystrix后，会出现首次调用失败的问题。本节将对该问题做一些总结。
 
11.2.1　原因分析
 
Hystrix默认的超时时间是1s，如果在1s内得不到响应，就会进入fallback逻辑。由于Spring的懒加载机制，首次请求往往会比较慢，因此在某些机器（特别是配置低的机器）上，首次请求需要的时间可能就会大于1s。
 
了解原因后，来总结如何解决该问题。
 
11.2.2　解决方案
 
有很多方式解决该问题，下面列举几种比较简单的方案。
 
•方法一：为Ribbon配置饥饿加载。
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对于Zuul：
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•方法二：延长Hystrix的超时时间，示例如下。
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该配置将Hystrix的超时时间改为5s。
 
•方法三：禁用Hystrix的超时，示例如下。
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•方法四：对于Feign，还可为Feign禁用Hystrix，示例如下。
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这样即可为Feign全局禁用Hystrix支持。该方式比较极端，一般不建议使用。
 
11.3　Turbine聚合的数据不完整
 
在某些版本的Spring Cloud（例如Brixton SR5）中，Turbine会发生该问题。该问题的直观体现：使用Turbine聚合了多个微服务，但在Hystrix Dashboard上只能看到部分微服务的监控数据。
 
例如Turbine配置如下：
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Turbine理应聚合microservice-consumer-movie和microservice-consumer-movie-feign-hystrix-fallback-stream这两个微服务的监控数据，然而打开Hystrix Dashboard时，会发现
 
Dashboard上只显示部分微服务的监控数据，如图11-4所示。
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 图11-4　Hystrix Dashboard监控页面


 
这显然不正常，那么如何解决这个问题呢？下面给出了答案。
 
当Turbine聚合的微服务部署在同一台主机上时，就会出现该问题。解决方案如下。
 
•方法一：为各个微服务配置不同的hostname，并将preferIpAddress设为false或者不设置。
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•方法二：设置turbine.combine-host-port=true。
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•方法三：升级SpringCloud到Camden或更新版本。当然，也可单独升级SpringCloud Netflix到1.2.0或更新版本（一般不建议单独升级Spring Cloud Netflix，因为可能会跟Spring Cloud其他组件不兼容）。
 
这是因为老版本中的turbine.combine-host-port默认值是false。Spring Cloud已经意识到该问题，所以在新的版本中将该属性的默认值修改为true。该解决方案和方法二本质上是一致的。
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•相关代码：
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•相关Issue：https://github.com/spring-cloud/spring-cloud-netflix/issues/1087。
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本书所使用的Spring Cloud EdgwareRELEASE不存在该问题。
 
11.4　Spring Cloud各组件超时
 
本节来总结Spring Cloud各组件的超时配置。
 
11.4.1　RestTem plate的超时
 
RestTemplate是我们常用的HTTP客户端。可使用如下方式设置超时：
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11.4.2　Ribbon的超时
 
•全局设置
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•局部设置
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其中，service-id是Ribbon所使用的虚拟主机名，一般和Eureka Server上注册的服务名称一致，即与spring.application.name一致。
 
11.4.3　Feign的超时
 
从Spring Cloud Edgware开始，可使用属性配置超时：
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对于Edgware之前的版本，可实例化一个类型为feign.Request.Options的bean。可参考org.springf ramework.cloud.netflix.feign.ribbon.FeignRibbonCl ientAutoConf iguration#feignRequestOptions中的写法。
 
11.4.4　Hystrix的超时
 
Hystrix的超时可使用如下方式设置：
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其中<HystrixCommandKey>可在Hystrix Dashboard上看到，若设为default，则表示对所有Hystrix Command统一设置。
 
默认情况下，Hystrix开启了超时机制。如需关闭，可将...timeout.enabled设置为false。
 
11.4.5　Zuul的超时
 
Zuul的超时比较复杂，因为Zuul整合了Ribbon以及Hystrix。下面分两种情况讨论。
 
11.4.5.1　路由使用Ribbon及Hystrix
 
例如Zuul路由配置如下：
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此时，Zuul的超时与Ribbon、Hystrix相关，此时Zuul的超时可使用如下方式设置：
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其中，<Hyst rixCommandKey>可在Hystrix Dashboard上看到，<service-id>是服务名称。
 
代码解析：此时，Zuul转发所使用的过滤器是org.springf ramework.cloud.netflix.zuul.filters.route.RibbonRoutingFilter，该过滤器整合了Hystrix及Ribbon。
 
11.4.5.2　路由未使用Ribbon
 
例如Zuul的路由配置如下：
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那么，此时Zuul的超时只与如下两个配置有关：
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代码解析：对于直接配置URL路由的方式，用不上Ribbon，也用不上Hystrix。Zuul转发所使用的过滤器是org.springf ramework.cloud.netflix.zuul.filters.route.SimpleHostRoutingFilter，在这个过滤器中，Zuul使用ApacheHttpClient进行转发。
 
在现实场景中，往往是两种路由方式配合使用的，因此，建议读者配置以上所有属性。
 
11.5　Spring Cloud各组件重试
 
本节来总结Spring Cloud各组件的重试配置。
 
早期，Spring Cloud的重试机制是比较混乱的——各个组件都有自己的重试机制，例如Ribbon、Feign、Zuul。官方也意识到了这个问题，并对重试相关逻辑进行了改造与简化。在Spring Cloud Edgware中，配置重试是非常简单的。
 
11.5.1　重试步骤
 
1.重试依赖spring-retry，因此需要添加spring-retry的依赖。
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2.配置重试。
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其中的<client>是Ribbon Client名称，表示对指定名称的Ribbon Client进行重试。如果省略，则表示对所有Ribbon Client都进行重试。
 
3.对于Zuul，重试特性默认关闭。可使用zuul.ret ryable=true全局打开重试，也可使
 
用zuul.routes.<routename>.retryable=true打开指定<routename>的重试。
 
11.5.2　基于HTTP响应码重试
 
Spring Cloud也支持基于HTTP响应码进行重试，只需使用类似如下的配置即可：
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11.5.3　关闭重试
 
•对于其他组件，可设置spring.cloud.loadbalancer.retry.enabled=false。
 
•对于Zuul，可设置zuul.retryable=true或zuul.routes.<routename>.retryable=true。
 
11.5.4　注意点
 
•建议将Hystrix的超时时间设置为大于多次重试所用时间的总和。
 
•一般来说，不建议将ribbon.OkToRet ryOnAl lOperations设为true。因为一旦启用该配置，则表示重试所有操作，包括POST请求，而由于缓存了请求体，此时可能会影响服务器的资源。
 
11.6　Spring Cloud各组件调优
 
本节来总结Spring Cloud各组件的调优配置。
 
注：只讨论组件本身的调优设置，不讨论JVM参数配置。
 
11.6.1　Tomcat参数
 
Spring Boot默认内嵌了Tomcat。因此，可对Tomcat的并发参数进行优化。
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Spring Boot也支持使用Jetty或Undertow来替代Tomcat，限于篇幅，无法一一列出。读者可自行在https://docs.spring.io/spring-boot/docs/1.5.9.RELEASE/reference/htmlsingle/#commonapplication-properties查询。
 
11.6.2　Hystrix参数
 
•若隔离策略是THREAD则参数为：
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若将Hyst rixThreadPoolKey改为defaul t，则表示通用配置。
 
•若隔离策略是SEMAPHORE则参数为：
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若将Hyst rixThreadPoolKey改为defaul t，则表示采用通用配置。
 
11.6.3　Feign参数
 
Feign默认使用JDK原生的URLConnection发送HTTP请求，没有连接池。在实际项目中，我们往往希望使用连接池来管理HTTP连接。要想使用线程池，需使用Apache HttpClient或OKHttp。
 
当使用ApacheHttpClient时，可使用如下方式配置连接数等信息：
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代码详见：
 
•org.springf ramework.cloud.netflix.feign.FeignAutoConf iguration.Ht tpCl ientFeignConfiguration#connectionManager
 
•org.springf ramework.cloud.netflix.feign.ribbon.Ht tpCl ientFeignLoadBalancedConf iguration.Ht tpCl ientFeignConf iguration#connectionManager
 
当使用OKHttp时，可使用如下方式配置连接数等信息：
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代码详见：
 
•org.springf ramework.cloud.netflix.feign.FeignAutoConf iguration.OkHt tpFeignConf iguration#ht tpCl ientConnectionPool。
 
•org.springf ramework.cloud.netflix.feign.ribbon.OkHt tpFeignLoadBalancedConf iguration.OkHt tpFeignConf iguration#httpCl ientConnectionPool
 
11.6.4　Zuul参数
 
我们知道Hystrix有隔离策略：THREAD及SEMAPHORE，默认是SEMAPHORE。
 
11.6.4.1　隔离策略为SEMAPHORE
 
Zuul的隔离策略默认为SEMAPHORE，此时可进行如下配置。
 
•设置默认最大信号量。
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•设置指定服务的最大信号量。
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参考：
 
•https://github.com/spring-cloud/spring-cloud-netflix/issues/1130.
 
•https://github.com/spring-cloud/spring-cloud-netflix/issues/1362.
 
该Issue对使用老版本Spring Cloud的读者非常重要。需要指出，不同版本配置略有差异。<commandKey>在Brixton.SR5及更早版本中，是<serviceId>RibbonCommand，从Brixton.SR6开始，<commandKey>只需写<serviceId>即可，serviceId是服务注册到Eureka Server上的名称。
 
11.6.4.2　隔离策略为THREAD
 
当Zuul的隔离策略为THREAD（zuul.ribbon-isolation-strategy=thread）时，首先，在Edgware及更高版本中，Zuul支持为微服务设置独立的Hystrix线程池，详见第8.12节。除此之外，还可使用如下配置进行调优。
 
•对于执行SimpleHostRoutingFilter过滤器的路由，可将路由配置如下：
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可使用如下属性配置并发参数：
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•对于执行RibbonRoutingFilter的路由，可使用如下属性配置并发参数：相关代码详见：org.springframework.cloud.netflix.ribbon.apache.HttpClient-RibbonConfiguration。
 
11.6.4.3　关闭过滤器
 
Zuul大多数功能都是基于过滤器实现的。因此，如果一些过滤器使用不到，可考虑关闭。特别是，目前一些过滤器的实现并不高效。
 
例如FormBodyWrapperFilter，目前内部是通过加同步锁的方式实现的，性能较低。因此，如果你的微服务不包含Form表单请求，完全可以将该过滤器关闭，从而获得更好的性能表现。
 
11.7　Spring Cloud各组件配置属性
 
经过本书讲解，相信大家已经发现，Spring Cloud中的大部分问题都可使用配置属性来解决。本节会将相关组件配置的地址罗列出来，方便读者查阅与检索。
 
11.7.1　Spring Boot的配置
 
SpringCloud依赖于SpringBoot，因此，在开发SpringCloud的过程中，难免会直接使用到SpringBoot的配置。SpringBoot各组件配置都在其官方文档的附录中（地址：https://docs.spring.io/spring-boot/docs/1.5.9.RELEASE/reference/htmlsingle/#common-application-properties）。
 
11.7.2　Spring Cloud的配置
 
Spring Cloud各组件配置都在其官方文档的附录中（地址：http://cloud.spring.io/springcloud-static/Edgware.RELEASE/single/spring-cloud.html#_appendix_compendium_of_configuration_properties）。
 
11.7.3　原生配置
 
Spring Cloud整合了很多类库，例如Eureka、Ribbon、Feign等。这些组件自身也有如下一些配置属性。
 
•Eureka的配置：https://github.com/Netflix/eureka/wiki/Configuring-Eureka
 
•Ribbon的配置：https://github.com/Netflix/ribbon/wiki/Programmers-Guide
 
•Hystrix的配置：https://github.com/Netflix/Hystrix/wiki/Configuration
 
•Turbine的配置：https://github.com/Netflix/Turbine/wiki/Configuration-(1.x)
 
•Zipkin的配置：https://github.com/openzipkin/zipkin/blob/master/zipkin-server/src/main/resources/zipkin-server-shared.yml
 
11.8　Spring Cloud定位问题思路总结
 
本节对如何定位Spring Cloud问题做一些总结。
 
根据笔者观察，SpringCloud进入Camden时代后，已经比较稳定。一般来说，问题都不是Spring Cloud本身的Bug导致的。因此，读者排查问题的思路不妨按照以下步骤展开。
 
1.排查配置问题
 
首先排查配置有无问题，举几个简单的例子。
 
•YAML缩进是否正确
 
曾经有朋友发现Spring Cloud应用程序无法正常启动，或配置无法正常加载。经笔者协助，发现仅仅是YAML配置文件缩进不正确。类似问题应在编码的过程中严格规避。
 
•配置属性是否正确
 
配置的属性编写错误，也是一个非常常见的问题。尽管该问题很低级，但从笔者的观察来看，不少初学者都会遇到这类问题。
 
在很多场景下，这类问题可借助IDE的提示功能来排查——当IDE给出警告或没有自动提示时，应格外注意。
 
•配置属性的位置是否正确
 
配置属性位置不正确可能会导致应用的不正常。举几个常见的例子。
 
–应当配置在EurekaClient项目上的属性，配置在了Eureka Server项目上。
 
–应当写在bootstrap.yml中的属性，写在了application.yml中，例如：
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该属性应当存放在bootstrap.yml中。
 
–应当写在application.yml的属性，写在了bootstrap.yml中，例如：
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2.排查环境问题
 
若确认配置无误，即可考虑运行环境是否存在问题。举几个例子：
 
•环境变量
 
例如Java环境变量、Maven环境变量以及Docker容器环境变量等。当应用无法正常工作时，应该确保环境变量配置正确。
 
•依赖下载是否完整
 
曾经有朋友遇到应用无法正常启动的问题，最终发现仅仅是依赖没有下载完整所致。因此，建议在启动应用前，使用以下命令打包，从而确认依赖的完整性。
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•网络问题
 
微服务之间通过网络保持通信，因此，网络常常是排查问题的关键。当问题发生时，可优先排查网络问题。
 
3.排查代码问题
 
若经过以上步骤，依然没有定位到Spring Cloud的问题，那么可能是编写的代码出了问题。很多时候，常常因为少了某个注解，或是依赖缺失，而导致了各种异常。
 
在许多场景下，设置合理的日志级别，会对问题的定位有奇效。
 
4.排查Spring Cloud自身的问题
 
若确定不是自身代码问题，就可Debug一下Spring Cloud的代码了。同时，可在GitHub等平台给Spring Cloud项目组提交Issue，然后参考官方回复，尝试规避相应问题。若问题无法规避，就需要对Spring Cloud进行扩展，或者修复Spring Cloud的Bug，从而满足需求。此时，请不要忘记在SpringCloud的GitHub上PullRequest，协助官方改进Spring Cloud，让Spring Cloud更加完善、稳定。
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可供参考的资源：
 
•各项目自身的GitHub，例如Eureka的GitHub：https://github.com/Netflix/eureka.
 
•Spring Cloud对应项目的GitHub，例如Eureka项目在Spring Cloud Netflix中：https://github.com/spring-cloud/spring-cloud-netflix.
 
•Spring Cloud的StackOverflow：http://stackoverflow.com/questions/tagged/spring-cloud.
 
•Spring Cloud的Gitter：https://gitter.im/spring-cloud/spring-cloud.
 
在这些地方，均有官方人员参与，可帮助读者迅速解决问题。
12　Docker入门
 
12.1　Docker简介
 
Docker是一个开源的容器引擎，它有助于更快地交付应用。Docker可将应用程序和基础设施层隔离，并且能将基础设施当作程序一样进行管理。使用Docker，可更快地打包、测试以及部署应用程序，并可缩短从编写到部署运行代码的周期。
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•Docker的官方网站：https://www.docker.com/.
 
•Docker的GitHub：https://github.com/moby/moby.
 
12.2　版本与迭代计划
 
目前，Docker的最新版本是17.11，最新的稳定版是17.09。进入Docker17时代后，Docker可分为两种版本：Docker EE（企业版）和Docker CE（社区版）。本节就来详细探讨Docker的版本区别，以及迭代计划。
 
12.2.1　版本区别
 
12.2.1.1　Docker EE（企业版）
 
Docker EE由公司提供支持，可在经过认证的操作系统和云提供商中使用，并可运行来自Docker Store的、经过认证的容器和插件。
 
Docker EE提供三个服务层次，如表12-1所示。
 

 表12-1　DockerEE的三个服务层次
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可在https://www.docker.com/pricing查看各个层次所能享受的服务及价目。
 
12.2.1.2　Docker CE
 
Docker CE是免费的Docker产品的名称，Docker CE包含了完整的Docker平台，非常适合开发人员和运维团队构建容器APP。
 
可前往Docker的RELEASE log查看详情（https://github.com/moby/moby/releases）。
 
Docker公司认为，Docker CE和EE版本的推出为Docker的生命周期、可维护性以及可升级性带来了巨大的改进。
 
12.2.2　迭代计划
 
Docker从17.03开始，转向基于时间的YY.MM形式的版本控制方案，类似Canonical公司为Ubuntu所制定的版本控制方案。
 
Docker CE有两种版本，如下所示。
 
•edge：edge版本每月发布一次，主要面向喜欢尝试新功能的用户。
 
•stable（稳定版）：stable版本每季度发布一次，适用于生产。
 
edge版本只在发布的当前月获得安全和错误修复。而stable版本可在发布后4个月内接收关键错误修复和安全问题的修补程序。
 
这样，DockerCE用户就有一个月的窗口期来切换到更新的版本。举个例子，Docker CE 17.03会维护到2017年的7月；而Docker CE 17.03的下一个稳定版本是CE 17.06，这样，在6月到7月这个时间窗口，用户就可以升级。
 
Docker EE和stable版本的版本号保持一致，每个Docker EE版本都享受为期一年的支持与维护期，在此期间接受安全与关键修正。
 
Docker各版本的迭代周期如图12-1所示。
 

 [image: img]
 图12-1　Docker迭代周期
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ANNOUNCING DOCKER ENTERPRISE EDITION：https://blog.docker.com/2017/03/docker-enterprise-edition/.
 
12.3　Docker的架构
 
看一下来自Docker官方文档的架构图，如图12-2所示。
 
接下来讲解一下图中包含的组件。
 
•Dockerdaemon（Docker守护进程）：Dockerdaemon是一个运行在宿主机（DOCKER_HOST）的后台进程。可通过Docker客户端与之通信。
 
•Client（Docker客户端）：Docker客户端是Docker的用户界面，它可以接受用户命令和配置标识，并与Docker daemon通信。图中，dockerbuild等都是Docker的相关命令。
 
•Images（Docker镜像）：Docker镜像是一个只读模板，它包含创建Docker容器的说明。它和系统安装光盘有点像——使用系统安装光盘可以安装系统，同理，使用Docker镜像可以运行Docker镜像中的程序。
 
•Container（容器）：容器是镜像的可运行实例。镜像和容器的关系有点类似于面向对象中，类和对象的关系。可通过Docker API或者CLI命令来启停、移动、删除容器。
 
•Registry（注册中心）：Docker Registry是一个集中存储与分发镜像的服务。构建完Docker镜像后，就可在当前宿主机上运行。但如果想要在其他机器上运行这个镜像，就需要手动复制。此时可借助Docker Registry来避免镜像的手动复制。
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 图12-2　Docker架构图


 
需要注意，一个DockerRegistry可包含多个Docker仓库，每个仓库可包含多个镜像标签，每个标签对应一个Docker镜像。这跟Maven的仓库有点类似，如果把Docker Registry比作Maven仓库的话，那么Docker仓库就可理解为某jar包的路径，而镜像标签则可理解为jar包的版本号。
 
Docker Registry可分为公有Docker Registry和私有Docker Registry。最常用的Docker Registry莫过于官方的Docker Hub，这也是默认的Docker Registry。Docker Hub上存放着大量优秀的镜像，可使用Docker命令下载并使用。
 
12.4　安装Docker
 
本节我们来探讨如何安装Docker。目前，Docker支持在数十种操作系统上安装。限于篇幅，笔者只能以几款常见的操作系统为例，为大家演示如何安装Docker。若有的操作系统本书并未提及，读者可在https://docs.docker.com/engine/installation查阅安装指南。
 
12.4.1　CentOS7安装Docker
 
12.4.1.1　系统需求
 
•CentOS7或更高版本。
 
•centos-ext ras仓库必须处于启用状态，该仓库默认启用，但如果禁用了该仓库，请按照https://wiki.centos.org/AdditionalResources/Repositories中的描述重新启用。
 
•建议使用over lay2存储驱动。
 
12.4.1.2　使用Yum安装
 
卸载老版本的Docker
 
在CentOS中，老版本Docker的软件包名是docker或docker-engine，而Docker CE的软件包名称是docker-ce。因此，若已安装过老版本的Docker，需使用如下命令卸载。
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需要注意的是，执行该命令只会卸载Docker本身，不会删除Docker存储的文件，例如镜像、容器、卷以及网络文件等。这些文件保存在/var/lib/docker目录中，需要手动删除。
 
安装仓库
 
1.执行以下命令，安装Docker所需的包。其中，yum-uti ls提供了yum-conf ig-manager工具；device-mapper-persistent-data及lvm2则是devicemapper存储驱动所需的包。
 

 [image: img]

 
2.执行如下命令，安装stable仓库。必须安装stable仓库，即使你想安装edge或test仓库中的Docker构建版本。
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3.[可选]执行如下命令，启用edge及test仓库。edge/test仓库其实也包含在了docker.repo文件中，但默认是禁用的，可使用以下命令启用。
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若需再次禁用，可加上--disable标签。例如，执行如下命令即可禁用edge仓库。
 

 [image: img]

 

 [image: img]

 
从Docker 17.06起，stable版本也会发布到edge以及test仓库中。
 
安装Docker CE
 
1.执行以下命令，更新yum的包索引。
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2.执行如下命令即可安装最新版本的Docker CE。
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3.在生产环境中，可能需要指定想要安装的版本，此时可使用如下命令列出当前可用的Docker版本。
 

 [image: img]

 
列出版本后，可使用如下命令安装想要安装的Docker CE版本。
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4.启动Docker。
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5.验证安装是否正确。
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然后Docker将下载测试镜像，并使用该镜像启动一个容器。如能够看到类似如下的输出，说明安装成功。
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升级Docker CE
 
若需升级Docker CE，只需执行如下命令：
 

 [image: img]

 
然后按照安装Docker的步骤，即可完成升级。
 
12.4.1.3　使用脚本安装
 
Docker提供了一键安装脚本，用于将edge或test版本以非交互的方式快速安装到开发或测试环境中。执行脚本需要一些前置条件：
 
•需使用root或者sudo权限，才能运行意见安装脚本。
 
•脚本会自动检测Linux发行版和版本，并自动配置软件包管理系统。
 
•如果已使用其他方式安装过Docker，请勿使用该脚本。
 
•使用get.docker.com上的脚本，可安装最新的Docker CE；使用test.docker.com上的
 
脚本，可安装最新的Docker CE测试版。
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12.4.1.4　卸载
 
1.删除Docker软件包：
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2.若需删除Docker存储的文件，例如镜像、容器、卷等信息，需执行如下命令：
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还有其他方式可安装Docker到CentOS7中，例如RPM包安装等。限于篇幅，本书不作赘述。有兴趣的读者可前往https://docs.docker.com/engine/installation/linux/docker-ce/centos/查阅。
 
12.4.2　Ubuntu安装Docker
 
考虑到目前国内Ubuntu的使用情况，笔者使用Ubuntu Xenial16.04进行演示。
 
12.4.2.1　系统需求
 
•Docker支持以下版本的Ubuntu，要求64位。
 
–Artful17.10（只能安装Docker CE 17.11或更高版本）
 
–Zesty 17.04
 
–Xenial16.04(LTS)
 
–Trusty 14.04(LTS)
 
•支持的平台：x86_64、armhf、ppc64le（IBM Power）以及s390x（IBM Z）。其中，如使用s390x或ppc64le平台，那么只支持Ubuntu Xenial及更高版本。
 
12.4.2.2　使用APT安装
 
卸载老版本Docker
 
在Ubuntu中，老版本Docker的软件包名是docker或docker-engine，而Docker CE的软件包名为docker-ce。因此，若已安装过老版本的Docker，需使用如下命令卸载。
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需要注意的是，执行该命令只会卸载Docker本身，不会删除Docker存储的文件，例如镜像、容器、卷以及网络文件等。这些文件保存在/var/lib/docker目录中，需要手动删除。
 
存储驱动
 
在Ubuntu中，Docker支持over lay2及aufs存储驱动。存储驱动的选择与Linux内核有关：
 
•若Linux内核版本高于4，将支持overlay2驱动，并且优先于aufs。
 
•若使用的Linux内核版本是3，那么只支持aufs，因为内核不支持overlay或者overlay2。
 
如想使用aufs，可使用如下操作。
 
•对于Ubuntu Xenial16.04或更高版本：默认使用overlay2存储驱动。如果想使用aufs，可参考https://docs.docker.com/engine/userguide/storagedriver/aufs-driver/。
 
•对于Ubuntu Trusty 14.04：
 
强烈建议安装linux-image-ext ra-*软件包，以便于Docker使用aufs存储驱动。
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安装仓库
 
1.执行如下命令，更新apt的包索引。
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2.执行如下命令，从而允许apt使用HTTPS仓库。
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3.添加Docker官方的GPG key。
 

 [image: img]

 
确认指纹是9DC8 5822 9FC7 DD38 854A E2D8 8D81 803C 0EBF CD88。
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4.执行如下命令，安装stable仓库。必须安装stable仓库，即使你想安装edge或test仓库中的Docker构建版本。若需添加edge或test仓库，可在如下命令中的“stable”后，添加edge或test。请根据自己Ubuntu所运行的平台来执行如下命令。
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如下命令中的lsb_release-cs子命令用于返回Ubuntu的发行版名称，例如xenial。在一些场景下，例如LinuxM int这样的发行版中，可能需要将如下命令中的$(lsb_release-cs)更改为系统的父级Ubuntu发行版。例如，对于LinuxM intRafaela，可使用t rusty。
 
•amd64：
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•armhf：
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•IBM Power(ppc64le)：
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•IBM Z(s390x)：
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从Docker17.06起，stable版本也会发布到edge以及test仓库中。
 
安装Docker CE
 
1.执行如下命令，更新apt包索引。
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2.执行如下命令即可安装最新版本的Docker CE。任何已存在的Docker将被覆盖安装。
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若启用了多个Docker仓库，那么在使用apt-get instal l命令或apt-get update命令安装或升级时，如不指定版本，将安装最新的版本。这可能不能适应你的稳定性要求。
 
3.在生产环境中，可能需要指定想要安装的版本，此时可使用如下命令列出当前可用的Docker版本。
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列出版本后，可使用如下命令安装想要安装的Docker CE版本。
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Docker daemon会自动启动。
 
4.验证安装是否正确。
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升级Docker CE
 
若需升级Docker CE，只需执行如下命令：
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然后按照安装Docker的步骤，即可升级Docker。
 
12.4.2.3　使用脚本安装
 
Docker提供了一键安装脚本，用于将edge或test版本以非交互的方式快速安装到开发或测试环境中。执行脚本需要一些前置条件：
 
•需使用root或者sudo权限，才能运行意见安装脚本。
 
•脚本会自动检测Linux发行版和版本，并自动配置软件包管理系统。
 
•如果已使用其他方式安装过Docker，请勿使用该脚本。
 
•使用get.docker.com上的脚本，可安装最新的Docker CE；使用test.docker.com上的脚本，可安装最新的Docker CE测试版。
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12.4.2.4　卸载
 
1.卸载Docker软件包：
 

 [image: img]

 
2.若需删除Docker存储的文件，例如镜像、容器、卷等信息，需执行如下命令：
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还有其他方式安装Docker到Ubuntu中，例如deb包安装方式等。限于篇幅，本书不作赘述。有兴趣的读者可前往https://docs.docker.com/engine/installation/linux/docker-ce/ubuntu/查阅。
 
12.4.3　Windows安装Docker
 
本小节演示如何在Windows系统上安装Docker。
 
12.4.3.1　系统需求
 
•Docker forW indows需要64位的WIndows10 pro，且必须开启Hyper-V。
 
•建议安装前阅读Docker官方提供的《安装前须知》（https://docs.docker.com/dockerfor-windows/install/#what-to-know-before-you-install）。
 
12.4.3.2　安装步骤
 
1.前往https://docs.docker.com/docker-for-windows/install/#download-docker-for-windows下载stable或edge版本的安装包。
 
2.双击下载的exe执行安装。
 
3.在开始菜单找到Docker for Windows并单击，即可运行Docker for Windows。
 
12.4.4　MacOS安装Docker
 
本小节演示如何在MacOS系统上安装Docker。
 
12.4.4.1　系统需求
 
•Docker forMac需要OSXElCapitan 10.11或更高版本。
 
•需运行于2010或更新版本的Mac机器上，机器必须带有英特尔MMU硬件虚拟化支持。
 
•对于Yosem ite10.10.3，Docker也可安装，但支持有限。
 
•建议安装前阅读Docker官方提供的《安装前须知》（https://docs.docker.com/dockerfor-mac/install/#download-docker-for-mac）。
 
12.4.4.2　安装步骤
 
1.前往https://docs.docker.com/docker-for-mac/install/#download-docker-for-mac下载stable或edge版本的安装包。
 
2.双击下载的dmg文件执行安装。
 
12.5　配置镜像加速器
 
国内访问DockerHub的速度很不稳定，有时甚至出现连接不上的情况。本节来为Docker配置镜像加速器，从而解决这个问题。目前国内很多云服务商都提供了镜像加速的服务。
 
常用的镜像加速器有阿里云加速器、DaoCloud加速器等。各厂商镜像加速器的使用方式大致类似，本节以阿里云加速器为例进行讲解。
 
1.注册阿里云账号后，即可在阿里云控制台（https://cr.console.aliyun.com/#/accelerator）看到如图12-3的页面。
 
2.按照图12-3的说明，即可配置镜像加速器。
 

 [image: img]
 图12-3　阿里云管理控制台


 
12.6　Docker常用命令
 
Docker有很多命令，这些命令有助于控制Docker的行为。本节将详细探讨Docker常用命令。
 
12.6.1　Docker镜像常用命令
 
首先来讨论Docker镜像的常用命令。
 
12.6.1.1　搜索镜像
 
可使用docker search命令搜索存放在Docker Hub中的镜像。
 
命令格式：
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参数如表12-2所示。
 

 表12-2　docker search命令参数
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示例：
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执行该命令后，会在Docker Hub中搜索含有java这个关键词的镜像仓库。执行该命令后，可看到类似如下的表格：
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该表格包含5列，含义如下。
 
•NAME：镜像仓库名称。
 
•DESCRIPTION：镜像仓库描述。
 
•STARS：镜像仓库收藏数，表示该镜像仓库的受欢迎程度，类似于GitHub的Stars。
 
•OFFICAL：表示是否为官方仓库，该列标记为[OK]的镜像均由各软件的官方项目组创建和维护。由结果可知，java这个镜像仓库是官方仓库，而其他仓库都不是官方镜像仓库。
 
•AUTOMATED：表示是否是自动构建的镜像仓库。
 
12.6.1.2　下载镜像
 
使用命令docker pull命令即可从Docker Registry上下载镜像。
 
命令格式：
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参数如表12-3所示：
 

 表12-3　docker pull命令参数
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示例1：
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执行该命令后，Docker会从Docker Hub中的java仓库下载最新版本的Java镜像。若镜像下载缓慢，可配置镜像加速器，详见第12.5节。
 
示例2：
 
该命令还可指定想要下载的镜像标签以及Docker Registry地址，例如：
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这样就可从指定Docker Registry中下载标签为7的Java镜像。
 
12.6.1.3　列出镜像
 
使用docker images命令即可列出已下载的镜像。
 
命令格式：
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参数如表12-4所示：
 

 表12-4　docker images命令参数
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 续表
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示例：
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执行该命令后，会看到类似如下的表格：
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该表格包含了5列，含义如下。
 
•REPOSITORY：镜像所属仓库名称。
 
•TAG：镜像标签。默认是latest，表示最新。
 
•IMAGE ID：镜像ID，表示镜像唯一标识。
 
•CREATED：镜像创建时间。
 
•SIZE：镜像大小。
 
12.6.1.4　删除本地镜像
 
使用docker rmi命令即可删除指定镜像。
 
命令格式：
 

 [image: img]

 
参数如表12-5所示：
 

 表12-5　docker rmi命令参数

 [image: img]

 
示例1：删除指定名称的镜像。
 

 [image: img]

 
表示删除hello-world这个镜像。
 
示例2：删除所有镜像。
 

 [image: img]

 
12.6.1.5　保存镜像
 
使用docker save即可保存镜像。
 
命令格式：
 

 [image: img]

 
参数如表12-6所示：
 

 表12-6　docker save命令参数

 [image: img]

 
示例：
 

 [image: img]

 
12.6.1.6　加载镜像
 
使用docer load命令即可加载镜像。
 
命令格式：
 

 [image: img]

 
参数如表12-7所示：
 

 表12-7　docker load命令参数

 [image: img]

 
示例：
 
12.6.1.7　构建镜像
 

 [image: img]

 
通过Dockerfile构建镜像。
 
命令格式：
 

 [image: img]

 
参数如表12-8所示：
 

 表12-8　docker bui ld命令参数

 [image: img]

 

 续表

 [image: img]

 
示例：
 

 [image: img]

 

 [image: img]

 
Docker的命令：https://docs.docker.com/edge/engine/reference/commandline/docker/.
 
12.6.2　Docker容器常用命令
 
本小节来讨论Docker容器的常用命令。
 
12.6.2.1　新建并启动容器
 
使用docker run命令即可新建并启动一个容器。
 
该命令是我们最常用的命令之一，它有很多选项，下面将列举一些常用的选项，如表12-9所示。
 

 表12-9　docker run命令参数

 [image: img]

 
本书只列出了常用选项，其他参数详见：https://docs.docker.com/edge/engine/reference/commandline/run/#options.
 
示例1：
 

 [image: img]

 
这样终端会打印HelloWorld的字样，跟在本地直接执行/bin/echo'Hello World'一样。
 
示例2：
 

 [image: img]

 
这样就可启动一个Nginx容器。访问http://Docker宿主机IP:91/，会看到如图12-4的界面。
 

 [image: img]
 图12-4　Nginx首页


 

 [image: img]

 
需要注意的是，使用docker run命令创建容器时，会先检查本地是否存在指定镜像。如果本地不存在该名称的镜像，Docker会自动从Docker Hub下载镜像并启动一个Docker容器。
 
12.6.2.2　列出容器
 
使用docker ps命令即可列出运行中的容器。
 
命令格式：
 

 [image: img]

 
参数如表12-10所示：
 

 表12-10　docker ps命令参数

 [image: img]

 
示例：
 

 [image: img]

 
执行该命令后，可看到类似如下的表格。
 

 [image: img]

 
若需列出所有容器（包括已停止的容器），可使用-a参数。
 
该表格包含了7列，含义如下。
 
•CONTAINER_ID：表示容器ID。
 
•IMAGE：表示镜像名称。
 
•COMMAND：表示启动容器时运行的命令。
 
•CREATED：表示容器的创建时间。
 
•STATUS：表示容器运行的状态。Up表示运行中，Exited表示已停止。
 
•PORTS：表示容器对外的端口号。
 
•NAMES：表示容器名称。该名称默认由Docker自动生成，也可使用docker run命令的–name选项自行指定。
 
12.6.2.3　停止容器
 
使用docker stop命令即可停止容器。
 
命令格式：
 

 [image: img]

 
参数如表12-11所示：
 

 表12-11　docker stop命令参数

 [image: img]

 
示例：
 

 [image: img]

 
其中784fd3b294d7是容器ID，当然也可使用docker stop容器名称来停止指定容器。
 
12.6.2.4　强制停止容器
 
可使用docker kill命令发送SIGKILL信号来强制停止容器。
 
命令格式：
 

 [image: img]

 
参数如表12-12所示：
 

 表12-12　docker kill命令参数

 [image: img]

 
示例：
 

 [image: img]

 
12.6.2.5　启动已停止的容器
 
使用docker run命令即可新建并启动一个容器。对于已停止的容器，可使用docker start命令来启动。
 
命令格式：
 

 [image: img]

 
参数如表12-13所示：
 

 表12-13　docker star t命令参数

 [image: img]

 
示例：
 

 [image: img]

 
12.6.2.6　重启容器
 
可使用docker restar t命令来重启容器。该命令实际上是先执行了docker stop命令，然后执行了docker star t命令。
 
命令格式：
 

 [image: img]

 
参数如表12-14所示：
 

 表12-14　docker restar t命令参数

 [image: img]

 
12.6.2.7　进入容器
 
在某些场景下，可能需要进入运行中的容器。
 
•使用docker attach命令进入容器。例如：
 

 [image: img]

 
在很多场景下，使用docker attach命令并不方便。当多个窗口同时attach到同一个容器时，所有窗口都会同步显示。同理，如果某个窗口发生阻塞，其他窗口也无法执行操作。
 
•使用nsenter进入容器。
 
nsenter工具包含在util-linux 2.23或更高版本中。为了连接到容器，需要找到容器第一个进程的PID，可通过以下命令获取：
 

 [image: img]

 
获得PID后，就可使用nsenter命令进入容器了：
 

 [image: img]

 
下面给出一个完整的例子：
 

 [image: img]

 

 [image: img]

 
读者也可将以上两条命令封装成一个Shell，从而简化进入容器的过程。
 
•使用docker exec命令进入容器。示例：
 

 [image: img]

 
12.6.2.8　删除容器
 
使用docker rm命令即可删除指定容器。
 
命令格式：
 

 [image: img]

 
参数如表12-15所示：
 

 表12-15　docker rm命令参数

 [image: img]

 
示例1：删除指定容器。
 

 [image: img]

 
该命令只能删除已停止的容器，如需删除正在运行的容器，可使用-f参数。
 
示例2：删除所有容器。
 

 [image: img]

 
12.6.2.9　导出容器
 
使用docker export命令可将容器导出成一个压缩包文件。
 
命令格式：
 

 [image: img]

 
参数如表12-16所示：
 

 表12-16　docker export命令参数

 [image: img]

 
示例：
 

 [image: img]

 
12.6.2.10　导入容器
 
使用docker impor t命令即可从归档文件导入内容并创建镜像。
 
命令格式：
 

 [image: img]

 
参数如表12-17所示：
 

 表12-17　docker import命令参数

 [image: img]

 
示例：
 

 [image: img]

 

 [image: img]

 
•Docker的网络：https://docs.docker.com/engine/userguide/networking/.
 
•Docker命令：https://docs.docker.com/edge/engine/reference/commandline/docker/.
13　将微服务运行在Docker上
 
13.1　使用Dockerfile构建Docker镜像
 
本节将讨论如何使用Dockerfile构建Docker镜像。Dockerfile是一个文本文件，其中包含了若干条指令，指令描述了构建镜像的细节。
 
先来编写一个最简单的Dockerfile。以前文下载的Nginx镜像为例（详见第12.6.2节），来编写一个如下的Dockerfile修改该镜像的首页。
 
1.准备一个文件，名为Dockerfile：
 

 [image: img]

 
该Dockerfile非常简单，其中的FROM、RUN都是Dockerfile的指令。
 
FROM指令用于指定基础镜像，RUN指令用于执行命令。
 
2.在Dockerfile所在路径执行以下命令构建镜像：
 

 [image: img]

 
其中，命令最后的点（.）用于路径参数传递，表示当前路径。
 
3.执行以下命令，即可使用该镜像启动一个Docker容器。
 

 [image: img]

 
4.访问http://Docker宿主机IP:92/，可看到如图13-1的界面。
 

 [image: img]
 图13-1　Nginx首页


 
从本例不难看出Dockerfile的强大。仅仅编写了两行代码，就修改了原始镜像的行为。不仅如此，通过Dockerfile，还可直观地看到修改镜像的具体过程。
 

 [image: img]

 
除了使用Dockerfile构建镜像，也可手工制作Docker镜像，但这种方式烦琐、效率低，一般不适合生产，本书就不再赘述。
 
13.1.1　Dockerfile常用指令
 
在前面的例子中，提到了FROM、RUN指令。事实上，Dockerfile有十多个指令。本小节将系统讲解这些指令，指令的一般格式为：指令名称参数。
 
13.1.1.1　ADD复制文件
 
ADD指令用于复制文件，格式为：
 
•ADD<src>...<dest>
 
•ADD["<src>",..."<dest>"]
 
从src目录复制文件到容器的dest。其中src可以是Dockerfile所在目录的相对路径，也可以是一个URL，还可以是一个压缩包
 

 [image: img]

 
•src必须在构建的上下文内，不能使用例如ADD../somethine/something这样的命令，因为docker bui ld命令首先会将上下文路径和其子目录发送到docker daemon。
 
•如果src是一个URL，同时dest不以斜杠结尾，dest将被视为文件，src对应内容文件将被下载到dest。
 
•如果src是一个URL，同时dest以斜杠结尾，dest将被视为目录，src对应内容将被下载到dest目录。
 
•如果src是一个目录，那么整个目录下的内容将被复制，包括文件系统元数据。
 
•如果文件是可识别的压缩包格式，则docker会自动解压。
 
示例：
 

 [image: img]

 
13.1.1.2　ARG设置构建参数
 
ARG指令用于设置构建参数，类似于ENV。和ENV不同的是，ARG设置的是构建时的环境变量，在容器运行时是不会存在这些变量的。
 
格式为：ARG<name>[=<defaul t value>]。
 
示例：
 

 [image: img]

 
13.1.1.3　CMD容器启动命令
 
CMD指令用于为执行容器提供默认值。每个Dockerfile只有一个CMD命令，如果指定了多个CMD命令，那么只有最后一条会被执行，如果启动容器时指定了运行的命令，则会覆盖CMD指定的命令。
 
支持3种格式：
 
•CMD["executable","param1","param2"]（推荐使用）
 
•CMD["param1","param2"]（为ENTRYPOINT指令提供预设参数）
 
•CMD command param1 param2（在shell中执行）
 
示例：
 

 [image: img]

 
13.1.1.4　COPY复制文件
 
复制文件，格式为：
 
•COPY<src>...<dest>
 
•COPY["<src>",..."<dest>"]
 
复制本地端的src到容器的dest。COPY指令和ADD指令类似，COPY不支持URL和压缩包。
 
13.1.1.5　ENTRYPOINT入口点
 
格式为：
 
•ENTRYPOINT["executable","param1","param2"]
 
•ENTRYPOINT command param1 param2
 
ENTRYPOINT和CMD指令的目的一样，都是指定Docker容器启动时执行的命令，可多次设置，但只有最后一个有效。
 
13.1.1.6　ENV设置环境变量
 
ENV指令用于设置环境变量，格式为：
 
•ENV<key><value>
 
•ENV<key>=<value>...
 
示例：
 

 [image: img]

 
13.1.1.7　EXPOSE声明暴露的端口
 
EXPOSE指令用于声明在运行时容器提供服务的端口，格式为：EXPOSE<port>[<port>...]。
 
需要注意的是，这只是一个声明，运行时并不会因为该声明就打开相应端口。该指令的作用主要是帮助镜像使用者理解该镜像服务的守护端口；其次是当运行时使用随机映射时，会自动映射EXPOSE的端口。示例：
 

 [image: img]

 

 [image: img]

 
13.1.1.8　FROM指定基础镜像
 
使用FROM指令指定基础镜像，FROM指令有点像Java里面的extends关键字。需要注意的是，FROM指令必须指定且需要写在其他指令之前。FROM指令后的所有指令都依赖于该指令所指定的镜像。
 
支持3种格式：
 
•FROM<image>
 
•FROM<image>:<tag>
 
•FROM<image>@<digest>
 
13.1.1.9　LABEL为镜像添加元数据
 
LABEL指令用于为镜像添加元数据。
 
格式为：LABEL<key>=<value><key>=<value><key>=<value>...。
 
使用“"”和“\”转换命令行，示例：
 

 [image: img]

 
13.1.1.10　MAINTAINER指定维护者的信息
 
MAINTAINER指令用于指定维护者的信息，用于为Dockerfile署名。
 
格式为：MAINTAINER<name>。
 
示例：
 

 [image: img]

 
13.1.1.11　RUN执行命令
 
该指令支持两种格式：
 
•RUN<command>
 
•RUN["executable","param1","param2"]
 
RUN<command>在shell终端中运行，在Linux中默认是/bin/sh-c，在Windows中是cmd/s/c，使用这种格式，就像直接在命令行中输入命令一样。RUN["executable","param1","param2"]使用exec执行，这种方式类似于函数调用。指定其他终端可以通过该方式操作，例如RUN["/bin/bash","-c","echo hello"]，该方式必须使用双引号["]而不能使用单引号[']，因为该方式会被转换成一个JSON数组。
 
13.1.1.12　USER设置用户
 
该指令用于设置启动镜像时的用户或者UID，写在该指令后的RUN、CMD以及ENTRYPOINT指令都将使用该用户执行命令。
 
格式为：USER用户名。
 
示例：
 

 [image: img]

 
13.1.1.13　VOLUME指定挂载点
 
该指令使容器中的一个目录具有持久化存储的功能，该目录可被容器本身使用，也可共享给其他容器。当容器中的应用有持久化数据的需求时可以在Dockerfile中使用该指令。格式为：VOLUME["/data"]。
 
示例：
 

 [image: img]

 
13.1.1.14　WORKDIR指定工作目录
 
格式为：WORKDIR/path/to/workdir。
 
切换目录指令，类似于cd命令，写在该指令后的RUN、CMD以及ENTRYPOINT指令都将该目录作为当前目录，并执行相应的命令。
 
13.1.1.15　其他
 
Dockerfile还有一些其他的指令，例如STOPSINGAL、HEALTHCHECK、SHELL等。由于并不是十分常用，本书不再赘述。有兴趣的读者可前往https://docs.docker.com/engine/reference/builder/进行扩展阅读。
 

 [image: img]

 
•Dockerfile官方文档：https://docs.docker.com/engine/reference/builder/#dockerfile-reference.
 
•Dockerfile最佳实践：https://docs.docker.com/engine/userguide/eng-image/dockerfile_best-practices/#build-cache.
 
13.1.2　使用Dockerfile构建镜像
 
前文详细讲解了Dockerfile的常用指令，本小节将把前文编写的Spring Cloud微服务构建成Docker镜像。
 
13.1.2.1　准备工作
 
以项目microservice-discovery-eureka为例，首先执行以下命令，将项目构建成jar包：microservice-discovery-eureka-0.0.1-SNAPSHOT.jar。
 

 [image: img]

 
13.1.2.2　镜像构建
 
1.在jar包所在目录，创建名为Dockerfile的文件。
 

 [image: img]

 
2.在Dockerfile中添加以下内容。
 

 [image: img]

 

 [image: img]

 
3.使用docker bui ld命令构建镜像。
 

 [image: img]

 
在这里，使用-t选项指定了镜像的标签。执行该命令后，终端将输出如下的内容。
 

 [image: img]

 
由上，可看到镜像构建的详细过程与结果。
 

 [image: img]

 
测试
 
1.启动镜像
 

 [image: img]

 
2.访问http://Docker宿主机IP:8761/，可正常显示Eureka Server首页。
 
可使用相同的方式，将其他微服务也构建成Docker镜像。
 
13.2　使用Docker Registry管理Docker镜像
 
至此，已经构建了Docker镜像，并将微服务运行在Docker之上。但是，一个完整的应用系统可能包含上百个微服务，那就可能对应着上百个镜像，如果考虑各个微服务的版本，那么可能会构建更多的镜像。这些镜像该如何管理呢？
 
13.2.1　使用Docker Hub管理镜像
 
Docker Hub是Docker官方维护的Docker Registry，上面存放着很多优秀的镜像。不仅如此，Docker Hub还提供认证、工作组结构、工作流工具、构建触发器等工具来简化工作。
 
前文已经讲过，可使用docker search命令搜索存放在Docker Hub中的镜像。本小节将详细探讨Docker Hub的使用。
 
13.2.1.1　注册与登录
 
Docker Hub的使用非常简单，只需注册一个Docker Hub账号，就可正常使用了。登录后，可看到Docker Hub的主页，如图13-2所示。
 

 [image: img]
 图13-2　DockerHub主页


 
也可使用docker login命令登录Docker Hub。输入该命令并按照提示输入账号和密码，即可完成登录。例如：
 

 [image: img]

 
13.2.1.2　创建仓库
 
单击DockerHub主页上的CreateRepository按钮，按照提示填入信息即可创建一个仓库。如图13-3所示，只需填入相关信息，并单击Create按钮，就可创建一个名为m icroservicediscovery-eureka的公共仓库。
 

 [image: img]
 图13-3　创建仓库界面


 
13.2.1.3　推送镜像
 
下面来将前文构建的镜像推送到Docker Hub。使用以下命令即可，例如：
 

 [image: img]

 
经过一段时间的等待，就可推送成功。这样，就可在Docker Hub查看已推送的镜像。
 
13.2.2　使用私有仓库管理镜像
 
在很多场景下，需使用私有仓库管理Docker镜像。相比Docker Hub，私有仓库有以下优势：
 
•节省带宽，对于私有仓库中已有的镜像，无须从Docker Hub下载，只需从私有仓库中下载即可。
 
•更加安全。
 
•便于内部镜像的统一管理。
 
本小节来探讨如何搭建、使用私有仓库。可使用docker-registry项目或者DockerRegistry 2.0来搭建私有仓库，但docker-registry已被官方标记为过时，并且已有2年不维护了，不建议使用。
 
下面，先用DockerRegistry2.0搭建一个私有仓库，然后将Docker镜像推送到私有仓库。
 
13.2.2.1　搭建私有仓库
 
Docker Registry 2.0的搭建非常简单，只需执行以下命令即可新建并启动一个Docker Registry 2.0。
 

 [image: img]

 
13.2.2.2　将镜像推送到私有仓库
 
前文使用了docker push命令将镜像推送到了Docker Hub，现在将前文构建的itmuch/microservice-discovery-eureka:0.0.1推送到私有仓库。
 
只需指定私有仓库的地址，即可将镜像推送到私有仓库。
 

 [image: img]

 
执行以上命令，发现推送并没有成功，且提示以下内容：
 

 [image: img]

 
Docker Hub是默认的Docker Registry，所以，itmuch/microservice-discovery-eureka:0.0.1相当于docker.io/itmuch/microservice-discovery-eureka:0.0.1。因此，要想将镜像推送到私有仓库，需要修改镜像标签，命令如下：
 

 [image: img]

 
修改镜像标签后，再次执行以下命令，即可将镜像推送到私有仓库。
 

 [image: img]

 

 [image: img]

 
•docker-registry的GitHub：https://github.com/docker/docker-registry.
 
•Docker Registry 2.0的GitHub：https://github.com/docker/distribution.
 
•本节中“私有仓库”表示私有Docker Registry，并非Docker中仓库的概念。
 
•Docker Registry 2.0需要Docker版本高于1.6.0。
 
•还可为私有仓库配置域名、SSL登录、认证等。限于篇幅，本书不再赘述。有兴趣的读者可参考笔者的开源书：http://git.oschina.net/itmuch/springcloud-book.
 
•DockerRegistry2.0能够满足大部分场景下的需求，但它不包含界面、用户管理、权限控制等功能。如果想要使用这些功能，可使用Docker Trusted Registry。
 
13.3　使用Maven插件构建Docker镜像
 
Maven是一个强大的项目管理与构建工具。如果可以使用Maven构建Docker镜像，工作就能得到进一步的简化。
 
经过调研，以下几款Maven的Docker插件进入笔者视野，如表13-1所示。
 

 表13-1　Maven的Docker插件列表

 [image: img]

 
笔者从各项目的功能性、文档易用性、更新频率、社区活跃度、Stars等几个纬度考虑，选用了第一款。这是一款由Spotify公司开发的Maven插件。
 
下面来详细探讨如何使用Maven插件构建Docker镜像。
 
13.3.1　快速入门
 
以项目microservice-discovery-eureka为例。
 
1.在pom.xml中添加Maven的Docker插件。
 

 [image: img]

 
简要说明一下插件的配置。
 
•imageName：用于指定镜像名称，其中itmuch是仓库名称，microservice-discoveryeureka是镜像名称，0.0.1是标签名称。
 
•baseImage：用于指定基础镜像，类似于Dockerfile中的FROM指令。
 
•entrypoint：类似于Dockerfile的ENTRYPOINT指令。
 
•resources.resource.directory：用于指定需要复制的根目录，${project.build.directory}表示target目录。
 
•resources.resource.include：用于指定需要复制的文件。${project.build.finalName}.jar指的是打包后的jar包文件。
 
2.执行以下命令，构建Docker镜像。
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发现终端输出类似如下的内容：
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由以上日志可知，已成功构建了一个Docker镜像。
 
3.执行docker images命令，即可查看刚刚构建的镜像。
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4.启动以下镜像：
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发现该Docker镜像会很快地启动。
 
5.访问测试
 
访问http://Docker宿主机IP:8761，能够看到Eureka Server的首页。
 
13.3.2　插件读取Dockerfile进行构建
 
之前的示例直接在pom.xml中设置了一些构建的参数。很多场景下希望使用Dockerfile更精确、有可读性地构建镜像。
 
1.首先在/microservice-discovery-eureka/src/main/docker目录下，新建一个Dockerfile文件，例如：
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2.修改pom.xml：
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可以看到，不再指定baseImage和entrypoint，而是使用dockerDirectory指定Dockerfile所在的路径。这样，就可以使用Dockerfile构建Docker镜像了。
 
13.3.3　将插件绑定在某个phase执行
 
很多场景下，有这样的需求，执行例如mvn clean package时，插件就自动为构建Docker镜像。要想实现这点，只需将插件的goal绑定在某个phase即可。
 
phase和goal可以这样理解：maven命令格式是mvn phase:goal，例如mvn package docker:build。那么，package和docker都是phase，build则是goal。示例：
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由配置可知，只需添加如下配置：
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就可将插件绑定在package这个phase上。也就是说，用户只需执行mvn package，就会自动执行mvn docker:bui ld。当然，读者也可按照需求，将插件绑定到其他的phase。
 
13.3.4　推送镜像
 
前文使用docker push命令实现了镜像的推送，也可使用Maven插件推送镜像。不妨使用Maven插件推送一个Docker镜像到Docker Hub。
 
1.修改Maven的全局配置文件setttings.xml，在其中添加以下内容，配置Docker Hub的用户信息。
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2.修改pom.xml，示例：
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如上，添加serverId段落，并引用settings.xml中的server的ID即可。
 
3.执行以下命令，添加push Image的标识，表示推送镜像。
 

 [image: img]

 
经过一段时间的等待，会发现Docker镜像已经被push到Docker Hub了。同理，也可推送镜像到私有仓库，只需要将imageName指定成类似如下的形式即可：
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•以上示例是通过imageName指定镜像名称和标签的，例如：
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也可借助imageTags元素更为灵活地指定镜像名称和标签，例如：
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这样就可为同一个镜像指定两个标签。
 
•也可在执行构建命令时，使用dockerImageTags参数指定标签名称，例如：
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•如需重复构建相同标签名称的镜像，可将forceTags设为true，这样就会覆盖构建相同标签的镜像。
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Spotify是全球最大的正版流媒体音乐服务平台。
 
13.4　常见问题与总结
 
Docker官方说明文档非常完备，其中对Docker的常见问题进行了详细的总结（详见https://docs.docker.com/engine/faq/）。
14　使用Docker Compose编排微服务
 
经过前文讲解，可使用Dockerfile（或Maven）构建镜像，然后使用docker命令操作容器，例如docker run、docker kill等。然而，使用微服务架构的应用系统一般包含若干个微服务，每个微服务一般都会部署多个实例。如果每个微服务都要手动启停，那么效率之低、维护量之大可想而知。
 
本章将讨论如何使用Docker Compose来轻松、高效地管理容器。为了简单起见，本章将Docker Compose简称为Compose。
 
14.1　Docker Com pose简介
 
Compose是一个用于定义和运行多容器Docker应用程序的工具，前身是Fig。它非常适合用在开发、测试、构建CI工作流等场景。本书所使用的Compose版本是1.10.0。
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Compose的GitHub：https://github.com/docker/compose.
 
14.2　安装Docker Com pose
 
本节来讨论如何安装Compose。
 
14.2.1　安装Compose
 
Compose有多种安装方式，例如通过Shell、pip以及将Compose作为容器安装等。本书讲解通过Shell来安装的方式，其他安装方式可详见官方文档（https://docs.docker.com/compose/install/）。
 
1.通过以下命令自动下载并安装适应系统版本的Compose：
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2.为安装脚本添加执行权限：
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这样，Compose就安装完成了。
 
可使用以下命令测试安装结果：
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可输出类似如下的内容：
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说明Compose已成功安装。
 
14.2.2　安装Compose命令补全工具
 
现在已成功安装Compose，然而，当输入docker-compose并按下Tab键时，Compose并没有补全命令。要想使用Compose的命令补全，需要安装命令补全工具。
 
命令补全工具在Bash和Zsh下的安装方式不同，本书演示的是Bash下的安装。其他Shell以及其他操作系统上的安装，可详见Docker的官方文档：https://docs.docker.com/compose/completion/，笔者不再赘述。
 
执行以下命令，即可安装命令补全工具：
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这样，在重新登录后，输入docker-compose并按下Tab键，Compose就可自动补全命令了。
 
14.3　Docker Com pose快速入门
 
本节将探讨Compose使用的基本步骤，并编写一个简单示例快速入门。
 
14.3.1　基本步骤
 
使用Compose大致有3个步骤：
 
•使用Dockerfile（或其他方式）定义应用程序环境，以便在任何地方重现该环境。
 
•在docker-compose.yml文件中定义组成应用程序的服务，以便各个服务在一个隔离的环境中一起运行。
 
•运行docker-composeup命令，启动并运行整个应用程序。
 
14.3.2　入门示例
 
下面以microservice-discovery-eureka为例讲解Compose的基本步骤。
 
1.使用mvn clean package命令打包项目，获得jar包microservice-discovery-eureka-0.0.1-SNAPSHOT.jar。
 
2.在microservice-discovery-eureka-0.0.1-SNAPSHOT.jar所在路径（默认是项目的target目录）创建Dockerfile文件，并在其中添加如下内容。
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3.在microservice-discovery-eureka-0.0.1-SNAPSHOT.jar所在路径创建文件docker-compose.yml，在其中添加如下内容。
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4.在docker-compose.yml所在路径执行以下命令：
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Compose就会自动构建镜像并使用镜像启动容器。也可使用docker-compose up-d后台启动并运行这些容器。
 
5.访问http://宿主机IP:8761/，即可访问Eureka Server首页。
 
14.3.3　工程、服务、容器
 
Docker Compose将所管理的容器分为三层，分别是工程（project），服务（service）以及容器（container）。DockerCompose运行目录下的所有文件（docker-compose.yml、extends文件或环境变量文件等）组成一个工程（默认为docker-compose.yml所在目录的目录名称）。一个工程可包含多个服务，每个服务中定义了容器运行的镜像、参数和依赖，一个服务可包括多个容器实例。
 
对应14.3.2小节，工程名称是docker-compose.yml所在的目录名。该工程包含了1个服务，服务名称是eureka。执行docker-composeup时，启动了eureka服务的1个容器实例。
 
14.4　docker-com pose.yml常用命令
 
docker-compose.yml是Compose的默认模板文件。该文件有多种格式，例如Version 1 file format、Version 2 file format、Version 2.1 file format、Version 3 file format等。其中，Version 1 file format将逐步被弃用，Version 2.x及Version 3.x基本兼容。表14-1列出了Compose文件格式与Docker Engine的兼容性。
 

 表14-1　DockerEngine与Com pose文件格式兼容性
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本节只讨论Version 3 file format下的常用命令。
 
•build：配置构建时的选项，Compose会利用它自动构建镜像。build的值可以是一个路径，例如：
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也可以是一个对象，用于指定Dockerfile和参数，例如：
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•command：覆盖容器启动后默认执行的命令，示例：
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也可以是一个list，类似Dockerfile中的CMD指令，格式如下：
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•dns：配置dns服务器。可以是一个值，也可以是一个列表。示例：
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•dns_search：配置DNS的搜索域，可以是一个值，也可以是一个列表。示例：
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•environment：环境变量设置，可使用数组或字典两种方式。示例：
 

 [image: img]

 
•env_file：从文件中获取环境变量，可指定一个文件路径或路径列表。如果通过docker-compose-fFILE指定了Compose文件，那么env_file中的路径是Compose文件所在目录的相对路径。使用environment指定的环境变量会覆盖env_file指定的环境变量。示例：
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•expose：暴露端口，只将端口暴露给连接的服务，而不暴露给宿主机。示例：
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•external_links：连接到docker-compose.yml外部的容器，甚至并非Compose管理的容器，特别是提供共享或公共服务的容器。格式跟links类似，例如：
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•image：指定镜像名称或镜像ID，如果本地不存在该镜像，Compose会尝试下载该镜像。
 
示例：
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•links：连接到其他服务的容器。可以指定服务名称和服务别名（SERVICE:ALIAS），也可只指定服务名称。例如：
 

 [image: img]

 
•networks：详见第14.6节。
 
•network_mode：设置网络模式。示例：
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•ports：暴露端口信息，可使用HOST:CONTAINER的格式，也可只指定容器端口（此时宿主机将随机选择端口），类似于docker run-p。
 
需要注意的是，当使用HOST:CONTAINER格式映射端口时，容器端口小于60将得到错误的接口，因为yaml会把xx:yy的数字解析为60进制。因此，建议使用字符串的形式。示例：
 

 [image: img]

 
•volumes：卷挂载路径设置。可以设置宿主机路径（HOST:CONTAINER），也可指定访问模式（HOST:CONTAINER:ro）。示例：
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•docker-compose.yml还有很多其他命令，比如depends_on、pid、devices等。限于篇幅，笔者仅挑选常用的命令进行讲解，其他命令不再赘述。感兴趣的读者们可参考官方文档（https://docs.docker.com/compose/compose-file/）。
 
•使用老版本Docker的读者，可参考https://docs.docker.com/compose/compose-file/compose-versioning/中的描述升级。
 
14.5　docker-com pose常用命令
 
和docker命令一样，docker-compose命令也有很多选项。下面来详细探讨docker-compose的常用命令。
 
•build：构建或重新构建服务。服务被构建后将以project_service的形式标记，例如composetest_db。
 
•help：查看指定命令的帮助文档，该命令非常实用。docker-compose所有命令的帮助文档都可通过该命令查看。
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示例：
 

 [image: img]

 
•kill：通过发送SIGKILL信号停止指定服务的容器。示例：
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该命令也支持通过参数来指定发送的信号，例如：
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•logs：查看服务的日志输出。
 
•port：打印绑定的公共端口。示例：
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这样就可输出eureka服务8761端口所绑定的公共端口。
 
•ps：列出所有容器。示例：
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也可列出指定服务的容器，示例：
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•pull：下载服务镜像。
 
•rm：删除指定服务的容器。示例：
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•run：在一个服务上执行一个命令。示例：
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这样即可启动一个web服务，同时执行bash命令。
 
•scale：设置指定服务运行容器的个数，以service=num的形式指定。示例：
 

 [image: img]

 
•start：启动指定服务已存在的容器。示例：
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•stop：停止已运行的容器。示例：
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停止后，可使用docker-compose start再次启动这些容器。
 
•up：构建、创建、重新创建、启动，连接服务的相关容器。所有连接的服务都会启动，除非它们已经运行。
 
docker-compose up命令会聚合所有容器的输出，当命令退出时，所有容器都会停止。使用docker-compose up-d可在后台启动并运行所有容器。
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本节仅讨论常用的docker-compose命令，其他命令可详见Docker官方文档（https://docs.docker.com/compose/reference/overview/）。
 
14.6　Docker Com pose网络设置
 
本节将详细探讨Compose的网络设置。本节介绍的网络特性仅适用于Version 2 file format，Version 1 file format不支持该特性。
 
14.6.1　基本概念
 
默认情况下，Compose会为应用创建一个网络，服务的每个容器都会加入该网络中。这样，容器就可被该网络中的其他容器访问，不仅如此，该容器还能以服务名称作为hostname被其他容器访问。
 
默认情况下，应用程序的网络名称基于Compose的工程名称，而项目名称基于dockercompose.yml所在目录的名称。如需修改工程名称，可使用–project-name标识或COMPOSE_PORJECT_NAME环境变量。
 
举个例子，假如一个应用程序在名为myapp的目录中，并且docker-compose.yml如下所示：
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当运行docker-composeup时，将执行以下几步：
 
1.创建一个名为myapp_default的网络。
 
2.使用web服务的配置创建容器，它以“web”这个名称加入网络myapp_default。
 
3.使用db服务的配置创建容器，它以“db”这个名称加入网络myapp_default。
 
容器间可使用服务名称（web或db）作为hostname相互访问。例如，web这个服务可使用postgres://db:5432访问db容器。
 
14.6.2　更新容器
 
当服务的配置发生更改时，可使用docker-composeup命令更新配置。
 
此时，Compose会删除旧容器并创建新容器。新容器会以不同的IP地址加入网络，名称保持不变。任何指向旧容器的连接都会被关闭，容器会重新找到新容器并连接上去。
 
14.6.3　links
 
前文讲过，默认情况下，服务之间可使用服务名称相互访问。links允许定义一个别名，从而使用该别名访问其他服务。举个例子：
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这样Web服务就可使用db或database作为hostname访问db服务了。
 
14.6.4　指定自定义网络
 
一些场景下，默认的网络配置满足不了我们的需求，此时可使用networks命令自定义网络。networks命令允许创建更加复杂的网络拓扑并指定自定义网络驱动和选项。不仅如此，还可使用networks将服务连接到不是由Compose管理的、外部创建的网络。
 
如下，在其中定义了两个自定义网络。
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其中，proxy服务与db服务隔离，两者分别使用自己的网络，app服务可与两者通信。
 
由本例不难发现，使用networks命令即可方便实现服务间的网络隔离与连接。
 
14.6.5　配置默认网络
 
除自定义网络外，也可为默认网络自定义配置。
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这样，就可为该应用指定自定义的网络驱动。
 
14.6.6　使用已存在的网络
 
一些场景下，并不需要创建新的网络，只需加入已存在的网络，此时可使用external选项。示例：
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14.7　综合实战：使用Docker Comose编排Spring Cloud微服务
 
本节将使用Compose编排前文编写的Spring Cloud微服务。
 
14.7.1　编排Spring Cloud微服务
 
本小节来编排前文编写的SpringCloud微服务。表14-2展示了本节编排时用到的微服务项目。
 

 表14-2　本节编排的微服务列表
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下面，我们来对上面的这些微服务进行改造。
 
14.7.1.1　编写代码
 
1.本节使用Maven插件构建Docker镜像，在各个项目的pom.xml中添加以下内容。
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由配置可知，构建出来的镜像名称是itmuch/各个微服务的arti fact Id:各个微服务的版本，例如microservice-discovery-eureka:0.0.1-SNAPSHOT。
 
2.前文中为各个项目配置的eureka.client.serviceUrl.defaultZone的值是http://localhost:8761/eureka/。由于Docker默认的网络模式是bridge，各个容器的IP都不相同，因此使用http://localhost:8761/eureka/满足不了需求。可为EurekaServer所在容器配置一个主机名（例如discover），并让各个微服务使用主机名访问Eureka Server。将所有微服务eureka.client.serviceUrl.defaultZone修改为如下内容。
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3.在每个项目的根目录执行以下命令，构建Docker镜像。
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4.编写docker-compose.yml。
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测试
 
1.执行以下命令启动项目。
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效果如图14-1所示。
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 图14-1　Eureka Server上的微服务列表


 
2.按照前文章节中的描述，测试各微服务是否能够正常运行。
 
14.7.1.2　简化Compose编写
 
前文讲过，在Version 2 file format的docker-compose.yml中，同一个Compose工程中的所有服务共享一个隔离网络，可使用服务名称作为主机名来发现其他服务。因此，本节中的docker-compose.yml也可简化成如下形式。
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14.7.2　编排高可用的Eureka Server
 
在第4.6节，我们构建了一个双节点的Eureka Server集群，本小节将使用Compose编排该Eureka Server集群。
 
1.执行以下命令构建Docker镜像。
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2.编写docker-compose.yml，如下：
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由文件内容可知，我们定义了两个服务：microservice-discovery-eureka-ha1和microservice-discovery-eureka-ha2。它们的hostname分别是peer1和peer2，通过links标签
 
互相连接。
 
3.执行以下命令启动项目。
 

 [image: img]

 
然而，终端会输出类似以下的异常：
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从异常可知，该写法存在循环依赖。也就是说，links无法实现双向连接。如何解决这个问题呢？
 
该问题有很多解决方案，例如使用ambassador pattern，使用外部DNS容器等。本小节采用最简单的方式，配置如下。
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•解决循环依赖的总结：http://www.dockone.io/article/929.
 
•ambassadorpattern官方介绍：https://docs.docker.com/engine/admin/ambassador_pattern_linking/.
 
•StackOverflow上对该问题的深入探讨：http://stackoverflow.com/questions/29307645/how-to-link-docker-container-to-each-other-with-docker-compose.
 
•GitHub上的相关Issue：https://github.com/docker/compose/issues/666.
 
14.7.3　编排高可用Spring Cloud微服务集群及动态伸缩
 
本小节再来写一个Compose编排Spring Cloud微服务的示例。在这个示例中，所有微服务节点最终都是高可用的。表14-3是本小节编排时使用到的微服务项目。
 

 表14-3　本节编排的微服务列表
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下面，我们来对如上的微服务进行改造。
 
1.由于使用了microservice-discovery-eureka-ha，需要将所有微服务的eureka.client.serviceUrl.defaultZone属性修改为如下内容。
 

 [image: img]

 
2.在每个项目的根目录，执行以下命令构建Docker镜像。
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3.编写docker-compose.yml。
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测试
 
1.执行以下命令启动项目
 

 [image: img]

 
启动后的效果如图14-2所示。
 

 [image: img]
 图14-2　Eureka Server上的微服务列表


 
2.按照前文各章节的讲解，测试各微服务能否正常运行。
 
3.执行以下命令，为各个微服务动态扩容。让除Eureka Server以外的所有微服务都启动3个实例。
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效果如图14-3所示。
 

 [image: img]
 图14-3　Eureka Server上的微服务列表


 
由图可知，除Eureka Server外，每个微服务都启动了3个节点，说明已实现微服务的动态扩容。同理，也可实现动态缩容。
 
14.8　常见问题与总结
 
Compose官方说明文档非常完备，其中对Docker的常见问题进行了详细的总结。详见：https://docs.docker.com/compose/faq/.
后记
 
至此，Spring Cloud与Docker微服务架构实战的探索之旅已经结束。
 
由于篇幅有限，笔者无法为大家讲述微服务中的方方面面。微服务是一个非常宏观的话题，要想切实落地微服务架构，光靠一两本书是远远不够的。持续集成、自动化机制、组织机构的建设乃至如何从传统架构向微服务架构迁移，都是值得我们深思的问题。
 
所幸，Pivotal工程师Matt Stine的著作MigratingtoCloud-NativeApplicationArchitectures（迁移到云原生应用架构）对笔者未提到的许多话题有非常精辟的阐述，相信大家阅读后会对微服务有更深的理解与体会。
 
最后，希望大家能够享受这段SpringCloud与Docker实战微服务架构的旅行，也希望本书可以切实地帮助大家实现微服务架构的落地。
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MigratingtoCloud-NativeApplicationArchitectures（迁移到云原生应用架构）阅读地址：https://pivotal.io/platform-as-a-service/migrating-to-cloud-nativeapplication-architectures-ebook，也可使用搜索引擎搜索中文翻译版辅助阅读。
附录A：本书配套代码
 
配套代码下载地址：
 
•1-11章配套代码：
 
–GitHub地址：https://github.com/itmuch/spring-cloud-docker-microservice-book-code
 
–Git@OSC地址：https://gitee.com/itmuch/spring-cloud-docker-microservice-book-code
 
•12-14章配套代码：
 
–GitHub地址：https://github.com/itmuch/spring-cloud-docker-microservice-book-codedocker
 
–Git@OSC地址：https://gitee.com/itmuch/spring-cloud-docker-microservice-book-codedocker
 
注意，请使用Edgware分支！
附录B：Spring Cloud YES——快速开发脚手架
 
目前，笔者正在维护一个基于SpringCloud及Docker的快速开发脚手架。主要为大家提供了：
 
•基于Spring Cloud技术栈的代码样例及最佳实践。
 
•基于RBAC模型的微服务安全。
 
•大量工具类。
 
•使用Docker构建镜像。
 
•Docker Compose一键启动脚本。
 
•Kubernetes编排文件。
 
地址：
 
•GitHub地址：https://github.com/itmuch/spring-cloud-yes.
 
•Git@OSC地址:https://gitee.com/itmuch/spring-cloud-yes.
 
希望对大家有帮助。
附录C：使用Docker快速安装本书中的组件
 
附录C.1 RabbitMQ
 
命令：
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附录C.2 Elasticsearch
 
命令：
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附录C.3 ELK
 
命令
 

 [image: img]

 

 [image: img]


    
 [image: cover]


  EPUB/cover.jpg
Broadview' BFSpring Cloud Edgware RELEASE5Docker 17.09

Spring Cloud5Docker
ARSI,
(5828%)

iy
PO

B i [ SEFITL





EPUB/cover.xhtml
[image: Cover]
 

