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  第1篇　基础篇
 
本篇从初学者角度出发，介绍Windows内核的基本概念、开发环境的搭建、系统机制以及内核编程的技巧。
 
第1章与第2章是本书最为基础的部分，介绍了内核编程的基本概念与开发环境搭建，初学者应该首先学习这部分内容。
 
第3～5章重点介绍了系统的常用机制，这些机制的使用会贯穿本书所有章节，掌握这些常用机制是对内核开发者最基本的要求。
 
第6章介绍了内核编程的注意事项与技巧，这些注意事项与技巧可以帮助初学者少走弯路，快速入门。
第1章　内核编程环境
 
欢迎选择内核编程这门技术，这是一个充满神奇色彩与挑战的领域，在阅读本书前，需要进行术语约定与名词解释，以保证读者在后面的阅读中可以畅通无阻。
 
请注意，因为大部分Windows驱动程序都是内核驱动（Kernel Driver），所以本书中，不区分“驱动编程”与“内核编程”。同时，也不区分“内核模块”（Kernel Module）、“驱动程序”（Driver）与“内核程序”，这三个词汇都指本书中编译出的扩展名为“.sys”的可执行文件（注意，内核模块的扩展名一般是.sys，但是这个是非强制的，可以是其他扩展名，也可以没有扩展名）。同理，本书也不区分“应用层”与“用户态”。
 
本书和一般“驱动开发”书籍不同的是，本书专注于对较通用的内核程序的开发，并不介绍针对某种硬件，比如声卡、显卡、USB等的驱动程序的开发。
 
本书的许多内容涉及各种不同的内核驱动程序，比如文件系统驱动（File System Driver）、硬件设备过滤驱动（Filter Driver）及网络驱动（Network Driver）。但是开发目的，并不是为了驱动某个硬件，而是要在通用的Windows上实现某种功能。
 
驱动可以分为不同的类型，如NT驱动、WDM驱动、WDF驱动等。简单来说，NT驱动是最简单的驱动模型，不支持硬件特性；WDM驱动是在NT驱动基础上引入的一套驱动模型，支持即插即用、电源事件等特性；WDF驱动是对WDM驱动的封装与升级，屏蔽了部分细节，简化了大量接口。这三种类型的驱动大同小异，但NT驱动是所有驱动类型中的基础，本书后面章节的内容基本上也是基于NT驱动，所以除非特殊说明，否则本书所提及的驱动都泛指NT驱动。
 
Windows上内核态（Kernel Mode）编程和用户态（User Mode）应用编程有很多不同的地方。初次学习，很多读者会关心如何开始动手实践。为此，本章首先重点介绍如何在Windows平台上搭建内核编程环境，其中包括Visual Studio的下载，WDK的下载以及编译环境设置。
 
对实际上机暂时没有兴趣，或者已经做过驱动开发的读者，可以跳过第1章。
 
1.1　下载开发编译环境
 
1.1.1　编译环境介绍
 
在若干年前，驱动程序的编写和编译是两道独立的工序，开发者可以在Visual Studio或者其他代码编辑工具上编写驱动代码，然后通过WDK（Windows Driver Kit）来编译驱动。WDK是微软公司专为驱动开发者提供的一套开发包，里面包含了驱动开发所需要的头文件、链接库文件，以及内核驱动的编译程序。
 
WDK有不同的版本，一般来说，WDK的版本会跟随操作系统的版本而变化，不同版本的WDK对应着不同版本的Windows操作系统。如WDK 7600版本，其中7600表示操作系统的Build号；但有些WDK版本没有Build号，如WDK8.0版本，其中8表示Windows 8；再例如WDK10版本，10表示Windows 10，由于微软的更新策略，Windows 10作为最后一个Windows大版本，后面不会再出现类似Windows 11之类的版本，所以对于Windows 10版本的WDK，后面还会跟随着系统的版本号，如WDK 10 1709，其中10表示Windows 10，1709表示Windows 10的版本。
 
读者可能已经被上面的版本号绕晕了，不用担心，笔者下面为读者梳理清楚微软的版本号。上面提及的版本号无非有三类，比如Windows 10 1709 16299这个版本的系统，其中10表示操作系统的代号，类似Windows XP中的XP，Windows 7中的7；1709是系统的一个版本号，用于标识系统的具体版本，最后的16299是build号，读者可以将build号简单地理解成操作系统被编译构建时的一个号码，这个号码随着系统被编译构建的次数递增。
 
这里读者可能会有一个疑问，这么多的WDK版本，简直太混乱了，究竟应该下载哪一个版本呢？一般来说，每个版本的操作系统，都会对应一个版本的WDK，如果读者只是为某一个具体版本的操作系统开发驱动，如Windows 10，那可以选择对应的WDK 10；但如果读者开发的驱动需要运行在Windows XP至Windows 10系列的系统上，则需要使用低版本的WDK，如WDK 7600，因为WDK 7600可以支持Windows XP系统，并且低版本WDK编译出来的驱动，可以在高版本的操作系统上运行。看到这里，读者可能会问，既然WDK 7600编译出来的驱动，可以运行在Windows XP至Windows 10系统上，那只需要使用WDK 7600就可以了，为什么还需要使用新版WDK呢？这是因为不同版本的系统，内核提供的API（Application Programming Interface）有差异，在一般情况下，新版本的操作系统会比老版本的操作系统新增一些内核API，而使用新版本WDK，在编程过程中可以直接方便地使用这些新增的API，此外，新版本WDK在一些安全校验方面，也比老版本有所增强。总之，读者在开发驱动前，务必考虑清楚驱动所需要支持的操作系统范围，选择合适的WDK版本。对于笔者而言，如果需要考虑支持Windows XP系统，则考虑使用WDK 7600，否则要使用其他更高版本WDK。
 
WDK包含了一系列驱动开发所需要的头文件、链接库以及编译工具，然而，从WDK 8.0版本开始，WDK中不再提供单独的编译工具，开发者需要使用Visual Studio的MSBuild.exe来进行编译。也就是说，如果开发者需要使用WDK8.0或者更高版本的WDK，必须“配合”Visual Studio来一起工作。所谓“配合”，实际上是指WDK作为一个工具扩展的形式，集成到Visual Studio中，这是微软的一种进步，WDK集成到Visual Studio后，开发者可以在Visual Studio上编写内核驱动代码、直接编译并调试内核驱动代码，非常简单方便。
 
请读者务必搞清楚，只有在使用WDK8.0或者更高版本WDK的情况下，才需要配合Visual Studio来开发驱动，如果使用8.0之前的WDK版本，由于这些版本WDK自带了编译工具，读者可以使用WDK自带的编译工具对驱动代码进行编译而无须使用Visual Studio。
 
考虑到目前依然有不少公司与开发者在使用8.0以下的WDK版本，所以下面章节会介绍驱动的两种编译方法。
 
1.1.2　下载Visual Studio与WDK
 
以笔者的电脑为例，在编写本书时，使用的WDK版本为WDK 10（1709），对应的操作系统是Windows 10（1709）版本，其中10表示操作系统代号，1079对应操作系统的版本。笔者准备了一台64位Windows 10的开发机，系统版本信息如图1-1所示。
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 图1-1　系统版本信息


 
根据系统版本信息，从微软官方网站下载相应的Visual Studio软件以及WDK，在编写本书期间，Visual Studio与WDK下载地址为https://docs.microsoft.com/en-us/windows-hardware/drivers/ download-the-wdk，但这个地址会随着时间变化而更新，读者务必要以微软官网的最新信息为准。另外，不同版本的Visual Studio对操作系统版本的要求不同，具体要求以微软官方网站公布的为准。
 
下面介绍Visual Studio的安装步骤，首先在上述网址中下载Visual Studio 2017在线安装工具并运行，如图1-2所示。
 

 [image: img]
 图1-2　Visual Studio 2017的安装


 
请读者勾选“使用C++的桌面开发”选项，该选项为驱动开发的必选项目，其他选项请读者根据需要自由勾选。在完成勾选后，点击右下角的“安装”按钮，安装过程为在线安装，安装速度取决于当前的网络情况。
 
经过漫长的等待后，Visual Studio终于安装完毕，接下来需要下载安装WDK，由于后面章节需要介绍两种驱动程序的编译方法，所以笔者的电脑上同时下载了WDK 7600版本，以及WDK 10（1709）两个版本，WDK的安装过程非常简单，读者直接按照提示进行即可，WDK 10（1709）的安装界面如图1-3所示。
 

 [image: img]
 图1-3　WDK 10（1709）的安装界面


 
注意，如果在一台没有安装Visual Studio的电脑上安装WDK8或更高版本的WDK，在安装前会有如图1-4所示的提示。
 

 [image: img]
 图1-4　WDK安装提示


 
这个提示的意思是说，该版本的WDK没有包含编译工具，安装后不能进行驱动代码编译，需要配合Visual Studio。如果读者已经安装了Visual Studio，则不会有以上提示。
 
安装完WDK 10（1709）后，会弹出一个提示框，询问是否安装WDK Visual Studio扩展，按照提示点击“安装”即可，如图1-5所示。
 

 [image: img]
 图1-5　安装WDK扩展


 
上面步骤完成后，打开Visual Studio，检查驱动插件是否安装成功。如图1-6所示，如果Visual Studio上面的菜单中出现“Driver”菜单，则说明WDK已经成功集成到了Visual Studio中。
 

 [image: img]
 图1-6　Visual Studio开发界面


 
1.2　编写第一个C文件
 
1.2.1　通过Visual Studio新建工程
 
内核驱动开发常用语言为C语言，编写内核C语言文件不一定要求使用Visual Studio，但是Visual Studio功能强大，强烈建议读者安装。下面将介绍如何通过Visual Studio来编写驱动。
 
请打开Visual Studio，在左上角的菜单中选中“文件（F）”→“新建（N）”→“项目（P）”，在弹出的对话框中的左侧，找到并选中“Windows Drivers”，在右侧的工程模板中选择“Empty WDM Driver”，工程名字输入：FirstDriver，如图1-7所示。
 

 [image: img]
 图1-7　选择工程模板


 
点击“确定”按钮后完成项目的新建，然后在菜单中找到“项目(P)”→“添加新项”，在弹出的对话框中选择“C++文件(.cpp)”，在下方的名称(N)中输入“First.c”，最后点击“添加”，如图1-8所示。
 
操作过程比较简单，现在已经可以看到工程内存在一个空白的First.c文件，开发者可以往这个空白文件中添加内核代码，但在添加代码前，需要包含驱动开发的头文件ntddk.h。
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 图1-8　添加C文件


 
1.2.2　内核入口函数
 
具有Windows应用层（用户态）开发经验的读者应该清楚，Windows应用层程序有统一的WinMain入口函数，类似于应用层，内核驱动也有一个统一的入口函数，名字叫DriverEntry，DriverEntry函数的原型如下：
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首先为读者介绍DriverEntry的参数，一共有两个。
 
第一个参数为DriverObject，表示一个驱动对象的指针，刚接触内核编程的读者可能不太了解什么是驱动对象，没有关系，这个暂时不影响读者学习，读者可以先简单认为，一个驱动文件（sys）运行之后，操作系统在内存中为该驱动分配了一个类型为DRIVER_OBJECT的数据结构，用于记录该驱动的详细信息，DriverEntry的第二个参数，就表示当前驱动所对应的驱动对象指针；
 
第二个参数RegistryPath是一个类型为UNICODE_STRING的指针，表示当前驱动所对应的注册表位置。UNICODE_STRING是内核中表示字符串的结构体，对应定义如下：
 

 [image: img]

 
其中Buffer为一个指针，指向一个UNICODE类型的字符串缓冲区；MaximumLength表示Buffer所指向缓冲区的总空间大小，一般等于Buffer被分配时的内存大小，单位为字节；Length表示Buffer所指向缓冲区中字符串的长度，单位也是字节。请注意，Buffer指向的字符串，并不要求以'\0'作为结束，在大多数情况下，Buffer指向的字符串没有以'\0'结尾。关于UNICODE_STRING的具体内容，请看下面一个具体的例子，笔者使用WINDBG调试工具，打印了一个UNICODE_STRING的值：
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在这个例子中，0x00000000`0027f220是UNICODE_STRING的地址，读者可以忽略，在UNICODE_STRING这个结构体中，Buffer的值是0x00000000`003b0fa0，表示一个缓冲区的首地址，缓冲区内的字符串内容是"\??\VMCI"，这个缓冲大小是MaximumLength，即0x21a字节，其中缓冲区内的字符串大小为0x10字节（不包含'\0'），读者可以自行验证一下。
 
回到原先的话题，RegistryPath为PUNICODE_STRING类型的参数，表示的是这个驱动所对应注册表的位置，这是什么意思呢？这是因为内核驱动是作为Windows系统服务（Service）存在的，Windows系统有众多服务，如果从服务运行的环境来分区，服务分为用户态服务（如Windows更新服务、DHCP服务），以及内核态服务，但无论何种服务，都统称为“服务（Service）”，不同服务通过服务的名字来识别，服务的名字简称“服务名”。在安装操作系统后，系统会内置一系列服务，这些服务称为系统服务，开发者可以开发属于自己的服务，称为第三方服务。一个驱动SYS文件需要运行（加载到内核中），首先需要把这个驱动文件注册（创建）成一个服务（第三方服务），注册成功后，系统会把该服务信息写入到注册表HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Services下，以服务的名字作为一个注册表的键名，如图1-9所示。
 

 [image: img]
 图1-9　服务对应注册表的位置


 
关于服务如何安装、启动、停止以及卸载，在后面章节会有详细的介绍，现阶段请读者务必理解清楚驱动文件、服务，以及服务对应注册表三者之间的关系。在本例中，假设驱动对应的服务名字为FirstDriver，那么RegistryPath的路径应该为“HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\Services\FirstDriver”，但是在实际情况下，RegistryPath的字符串值和上述字符串值会有些偏差，这是因为内核态与用户态对注册表路径的表示方式有差异。
 
上面已经为读者介绍了DriverEntry的参数含义，下面为读者介绍DriverEntry的返回值，DriverEntry的返回值类型为NTSTAUTS，而NTSTAUTS定义为：
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由此可见，DriverEntry的返回值实际上是一个LONG类型，Windows操作系统规定DriverEntry返回STATUS_SUCCESS表示成功，返回其他值表示失败。STATUS_SUCCESS实际上是一个宏定义，具体定义为：
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对刚接触内核驱动的读者来说，可能不太理解上述的成功与失败的深层含义，简单来说，内核驱动作为Windows服务运行，在执行具体代码前，驱动SYS文件首先会被映射到内核地址空间，作为内核的一个驱动模块（MODULE），接着系统对这个驱动模块执行导入表初始化、修正重定位表中对应的数据偏移等操作，最后系统会调用该驱动模块的DriverEntry入口函数，如果这个入口函数返回STATUS_SUCCESS，系统认为这个驱动初始化成功；如果这个入口函数返回除STATUS_SUCCESS以外的其他值，系统认为驱动初始化失败，系统执行一系列的清理工作，并把驱动模块从内核空间中移除，从用户态角度看，就是服务启动失败。
 
1.2.3　编写入口函数体
 
下面给出一个最简单的DriverEntry的编写例子：
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在上面的代码中，第一行包含了内核开发所需的头文件ntddk.h，接下来是一个DriverUnload函数，最后是驱动的入口函数DirverEntry。
 
首先分析DriverEntry函数，该函数内部使用DbgPrint函数打印一条日志，DbgPrint函数是WDK提供的API（应用程序编程接口），类似应用层的OutputDebugString。DbgPrint与C语言的printf使用基本一样。
 
与DbgPrint函数功能类似的是KdPrint函数，但KdPrint函数只是针对DEBUG版本的驱动有效，关于驱动DEBUG版本的介绍，请参考下一节。
 
在第一个DbgPrint调用函数中，"[%ws]Hello Kernel World\n "为格式化字符串，表示输出的具体日志内容，该字符串包含了需要格式化的字段，其中%ws表示打印一个以'\0'结束的UNICODE的字符串（注意，不是UNICODE_STRING）；__FUNCTIONW__是以'\0'结束的UNICODE字符串，表示当前函数的名字，对应格式化字符串中的%ws。
 
DriverEntry函数接下来判断两个参数值是否为NULL，不为NULL的情况下打印两个参数值，请读者注意，由于RegistryPath是UNICODE_STRING类型，打印该类型字符串需要用%wZ的方式来打印，特别指出，不能通过以下方式打印UNICODE_STRING：
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原因上面已经提及，UNICODE_STRING结构体内Buffer指向的字符串，结尾不一定有'\0'，而对于%ws类型来说，会一直寻找Buffer字符串的'\0'，在这种情况下，行为是不可预料的。
 
DriverEntry函数除了打印一系列信息，还有一个重要的操作：
 

 [image: img]

 
DriverUnload是DriverObject结构体中的一个成员，相信读者对DriverObject已经不陌生了，DriverObject表示当前的驱动对象，记录了当前驱动的详细信息，DriverUnload为驱动对象结构体内的一个函数指针。
 
前面提过，驱动是作为服务方式运行的，服务可以被启动，也可以被停止，停止的实质就是系统把该驱动模块对应在内核地址空间中的代码以及数据移除。当一个内核驱动被要求停止时，DriverObject→DriverUnload指向的函数就会被系统调用，开发者可以在这个函数中执行一些清理相关的工作。举一个例子，假设驱动A内部启动了一个线程B，当驱动A被要求停止时，如果开发者没有在DriverUnload函数中停止线程B，一旦驱动A被停止，线程B对应驱动A的代码已被系统删除，线程B在执行过程会触发缺页异常，最终导致系统异常。
 
DriverUnload函数非常重要，但重要并不等于必须，DriverUnload函数是可选的，开发者可以不提供DriverUnload函数，这样做的结果是该驱动不支持停止，也就是说，只要开发者不提供DriverUnload函数，这个驱动对应的服务一旦启动后，再也无法停止。该特性被很多安全软件利用，刻意不提供DriverUnload函数，避免驱动被恶意停止。
 
DriverEntry函数执行一系列操作后，最后返回STATUS_SUCCESS，表示驱动初始化成功。本章前面介绍过，DriverEntry函数返回除STATUS_SUCCESS以外的其他值时，表示驱动初始化失败，系统发现驱动初始化失败会移除内核地址空间的驱动代码与数据，这个操作看起来与驱动服务的停止非常类似，但是请读者注意：驱动初始化失败不会触发DriverUnload函数的调用，DriverUnload只有在驱动服务成功启动（初始化）后，被要求停止时才会触发，请读者谨记。
 
1.3　编译第一个驱动
 
1.3.1　通过Visual Studio编译
 
如果读者已经按照前面章节的介绍，把WDK集成到了Visual Studio中，则编译驱动是一件很简单的事情。
 
在编译前，首先在Visual Studio的工具栏选择好所需编译的平台以及版本。平台分x86、x64以及ARM，版本可以分为Debug版本以及Release版本。如果驱动需要运行在32位Windows操作系统上，请选择x86平台；如果驱动需要运行在64位Windows操作系统上，请选择x64平台。提醒一下，64位的Windows操作系统不能运行32位的驱动程序，这有别于应用层（用户态），对于应用层的EXE来说，64位的Windows操作系统可以运行32位的EXE程序。如果读者开发的驱动需要同时工作在32位和64位Windows下，请分别选择x86与x64进行编译。至于Debug版本与Release版本，这个非常好理解，Debug版本驱动包含了较为丰富的调试信息且没有对代码进行优化，Release版本驱动对代码空间和执行效率进行了优化。如果驱动当前处于调试阶段，请选择Debug版本，当需要发布驱动时，请选择Release版本。
 
由于笔者在下一章需要为读者介绍驱动的运行与调试，运行环境为64位Windows 10系统，所以笔者选择了x64 Debug版进行编译，如图1-10所示。
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 图1-10　编译版本选择


 
在FirstDriver工程中，按下F7键，或者在Visual Studio的菜单中选择“生成(B)”→“生成解决方案(B)”，Visual Studio开始编译，编译成功后，读者可以在工程的文件夹目录中找到一个x64的文件夹，在x64目录下找到Debug文件夹，该文件夹下的FirstDriver.sys文件就是编译好的驱动文件，对应的还有FirstDriver.pdb文件，FirstDriver.pdb文件包含了驱动相应的调试信息，如结构体定义、函数名等，在驱动调试中非常重要。该文件夹下还有其他文件，如FirstDriver.cer以及FirstDriver.inf，读者可以暂时忽略。
 
1.3.2　通过WDK直接编译
 
如果读者安装的是老版本的WDK（如WDK 7600），需要通过WDK自带的编译程序来进行编译。在编译前，还需要准备一个Sources文件，Sources文件实际上是一个文本文件，文件名字为Sources，该文件主要描述了需要编译的C文件列表，以及需要链接的LIB库等信息，针对本例，Sources文件的内容编写如下：
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TARGETNAME表示编译出来的目标名字；TARGETTYPE表示编译出来的二进制类型是DRIVER，而不是LIB或其他；SOURCES后面是需要编译的C文件，本例中只有一个First.c，如果有多个C文件需要编译，可以写成；
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请读者自行创建一个Sources文件，并把Sources文件放到与First.c文件同层的文件夹下。
 
根据MSDN的描述，还需要准备一个MAKEFILE文件，MAKEFILE文件的内容是固定的。但经过笔者测试，使用7600版的WDK，可以不提供MAKEFILE。
 
由于笔者计划在64位Windows 10下运行与调试驱动，所以需要在开始菜单中找到Windows Driver Kit→选择Windows 7的x64 Checked Build Environment。在WDK编译工具的命令行中，使用cd命令进入First.c文件所在的目录，然后在命令行中输入“build”命令开始编译。注意，输入的build命令不带引号。
 
意外的是，在编译过程中会报以下错误：
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这是因为老版本的WDK不支持__FUNCTIONW__标识。这里给读者一个建议，如果编写的驱动代码需要支持不同版本的WDK编译，请不要使用新版本WDK独有的特性。针对上面的问题，请读者修改代码，去掉__FUNCTIONW__以及配套的%ws，或者简单地把DbgPrint注释掉，当然，更好的做法是根据不同WDK版本进行条件编译。修改后重新编译。成功生成驱动文件，如图1-11所示。
 
成功编译后，在First.c的文件夹内会生成一个objchk_win7_amd64文件夹，这个文件夹的命名包含了驱动编译的版本信息，其中chk表示Debug版本，Win7表示使用的是Windows 7版本WDK编译环境，amd64表示64位驱动程序，在objchk_win7_amd64\amd64\文件夹下，生成了FirstDriver.sys文件以及FirstDriver.pdb文件。
 
本章首先介绍了内核编程环境，其中包括WDK版本的选择、驱动开发环境的安装及部署，读者可以根据这些步骤来部署内核开发环境；接下来介绍了内核编程的入口函数，剖析了一个最精简的内核代码，让读者对内核开发的框架有一个最基本的认识；本章最后介绍了两种编译内核代码的方法，读者可以根据自身需要进行选择。
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 图1-11　WDK工具编译驱动


 
通过本章的学习，读者应该具备以下能力：
 
（1）选择合适的WDK版本进行开发。
 
（2）Visual Studio与WDK的安装与集成。
 
（3）编写一个最精简的内核程序并编译成功。
 
以上三点为基本功，请读者熟练掌握，下一章将为读者介绍驱动的运行与调试
第2章　内核驱动运行与调试
 
第1章为读者介绍了内核驱动开发环境的部署、简单的驱动代码以及编译，本章重点介绍内核驱动的运行与调试。
 
本章的学习路线是，首先为读者介绍如何通过Windows的命令行运行一个驱动，然后为读者介绍通过编程的方式安装、运行驱动，最后介绍驱动的调试。
 
2.1　驱动的运行
 
驱动的运行通过服务来实现，由于服务操作较为烦琐，这里首先为读者介绍以命令行的方式运行一个驱动，在本章后面将会介绍与服务相关的内容。
 
微软规定，驱动文件必须经过微软的数字签名后，才可以运行在64位系统上，这个规定虽然在一定程度上提高了驱动加载的门槛，拦截了一部分内核病毒，但给驱动测试带来了一点小麻烦，读者如果把一个没有签名（或者只有测试证书的签名）的驱动FirstDriver.sys直接放到64位操作系统中运行，其结果是驱动加载失败，失败原因是驱动没有签名（或签名不合法），对于这个问题，下面介绍两种解决方法。
 
方法1：把操作系统配置成调试模式（将在下面章节介绍），调试模式的系统，默认允许未签名的驱动运行。
 
方法2：临时关闭系统驱动签名校验，在开机时修改启动参数，如对于Windows 7操作系统来说，开机时可以在键盘上按下F8键，选择禁用驱动程序签名强制，如图2-1所示。
 
对于Windows 10系统来说，可以在高级重启中设置，具体操作为：“开始菜单”→“设置”→“更新与安全”→“恢复”，在高级启动下点击“立即重启”按钮，然后在出现的界面中选择“疑难解答”→“高级选项”→“启动设置”，点击“重启”按钮，系统开始重启，在重启过程中会显示启动选项，在键盘上输入数字7，即选择“禁用驱动程序强制签名”，如图2-2所示。
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 图2-1　Windows 7禁用驱动签名
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 图2-2　Windows 10禁用驱动签名


 
除了上面介绍的两种方法，还可以把系统驱动程序强制签名永久去掉，但是这样会大大降低系统的安全性，笔者并不建议采用这个做法。有兴趣的读者可以自行研究。
 
在本章节中，笔者选择了WDK 10版本来对第1章的FirstDriver工程代码进行编译，然后使用Vmware 14版本安装一个Windows 10操作系统，系统版本为15063，读者可以根据自身需要来部署环境。关于如何部署驱动开发环境，请参考第1章。
 
虚拟机安装完毕之后，首先根据上面介绍的方法2，临时禁用虚拟机系统的驱动程序签名校验，然后把FirstDriver.sys驱动放到虚拟机系统的C盘下，接着在虚拟机系统内使用管理员权限运行cmd（命令提示符），在cmd中输入注册驱动的命令：
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其中sc create表示创建一个服务，binPath指驱动文件所在的磁盘位置，type表示驱动的类型，start表示该服务的启动类型，demand表示手动启动。请注意，在上面的命令中，等号(=)后面需要有一个空格。
 
sc命令内部也是通过服务的API对服务进行注册的，与直接通过API创建服务的效果相同，通过sc命令，可以省去编写注册服务的代码。
 
成功创建服务后，使用sc命令来启动服务，命令如下：
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其中FirstDriver为服务名，对应sc create后面的名字，这个命令的功能等同于StartService函数，服务成功运行后，命令行上显示创建的信息，如图2-3所示。
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 图2-3　创建与运行服务


 
在第1章介绍的FirstDriver代码中，笔者在DriverEntry入口函数中通过DbgPrint函数打印了一系列日志，那这个日志应该在哪里查看呢？笔者为读者介绍一个工具：Dbgview.exe，这是一个绿色的小程序，下载地址为：https://docs.microsoft.com/en-us/sysinternals/downloads/debugview，通过这个小程序，可以很方便地观察DbgPrint的日志。
 
在虚拟机中以管理员权限运行Dbgview.exe，在菜单上选择Capture，依次勾选上“Capture Kernel”以及“Enable Verbose Kernel Output”，如图2-4所示。
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 图2-4　DbgView设置


 
由于FirstDriver已经运行，如果需要观察DriverEntry的日志，首先需要停止驱动服务，然后再次启动驱动服务，停止驱动服务的命令为：
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成功执行停止命令后，保持DbgView不关闭，再次执行sc start FirstDriver，可以在DbgView的窗口中看到以下日志，如图2-5所示。
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 图2-5　DbgView中的日志


 
此外，还可以通过sc delete FirstDriver命令删除先前已注册和创建的服务。
 
关于驱动的运行，介绍到此为止，读者重点需要掌握的是本章下一节的内容。
 
2.2　服务的基本操作
 
驱动（指NT驱动，下同）以Windows服务的方式存在，本节重点介绍服务的操作，对服务的操作，实际上就是对驱动的操作。为了避免不必要的概念干扰，在本章内，读者可以把驱动等同为服务，但请务必注意，服务有不同的类型，驱动只是其中一种类型的服务。
 
一般来说，服务的基本操作有注册（创建）、启动、暂停、停止、卸载操作，但内核驱动类型的服务不支持暂停操作。下面分别介绍服务的注册（创建）、启动、停止以及卸载操作。
 
在介绍服务的基本操作前，不得不提一个概念，即服务管理器，服务管理器的主要工作是管理操作系统上的所有服务，其中包括跟踪、维护服务的各种状态，以及对服务发起具体的操作。开发者可以通过服务管理器来查询服务状态、修改服务配置、注册（创建）新服务、启动服务等。而实际上，上面提及到的服务基本操作，都是基于服务管理器的操作，换句话说，开发者通过API（应用程序编程接口）操作服务，API内部首先会通过一个称为“LPC”（本地方法调用）的方式，把请求发送给服务管理器，服务管理器再处理具体的请求。
 
2.2.1　打开服务管理器
 
系统提供了一个API用来打开服务管理器，读者可能暂时不明白打开服务管理器的意义何在，没有关系，后面的章节会使用到这个打开的服务管理器。
 
打开服务管理器的函数为OpenSCManager，原型如下：
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第一个参数比较简单，为一个字符串常量，表示机器的名字，读者可以简单传递一个NULL，表示打开的是本机器的服务管理器。
 
第二个参数也是一个字符串常量，表示数据库的名字，读者也可以简单传递一个NULL，表示打开的是一个活动（Active）数据库。
 
第三个参数比较关键，为一个DWORD类型的值，表示权限。开发者通过服务管理器去操作服务时，不同的操作需要不同的权限。常用的服务管理器权限有：
 
●SC_MANAGER_CREATE_SERVICE：表示拥有注册（创建）服务的权限。
 
●SC_MANAGER_ENUMERATE_SERVICE：表示拥有枚举系统服务的权限。
 
●SC_MANAGER_ALL_ACCESS：表示拥有一切权限。
 
可以简单地传递一个SC_MANAGER_CREATE_SERVICE，表示打开的服务管理器拥有一切权限，但是从良好习惯的角度来看，建议需要什么操作就申请什么权限。
 
OpenSCManager函数返回一个类型为SC_HANDLE的句柄，表示服务管理器的句柄，开发者可以通过这个句柄，结合其他API来操作服务。当这个服务管理器句柄不再需要使用，开发者需要调用CloseServiceHandle函数来关闭句柄。CloseServiceHandle函数只有一个参数，使用非常简单，请读者自行查阅WDK帮助文档。
 
2.2.2　服务的注册
 
注册（创建）一个服务使用的函数为CreateService，该函数原型如下：
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这个函数的参数很多，下面逐一介绍：
 
●hSCManager表示“服务管理器”句柄，关于如何打开服务管理器获取句柄，上一节已经介绍，这里需要提醒的是，由于本操作是注册（创建）服务，所以在打开服务管理器的时候，需要使用SC_MANAGER_CREATE_SERVICE权限。
 
●lpServiceName表示需要创建服务的名字，这个名字不能与其他存在服务的名字相同。服务名字是服务的唯一标识。
 
●lpDisplayName为服务的显示名字，请读者不要混淆服务名和服务的显示名，前者是服务的唯一表示，后者主要用于显示。
 
●dwDesiredAccess表示服务的权限，读者可能会有疑问：这个函数的功能是（创建）一个服务，为什么还需要指定服务的权限？这是因为CreateService函数内部注册（创建）服务成功后，还会打开这个创建好的服务。常见的场景是：开发者注册（创建）服务后，还会通过这个函数返回的服务句柄来启动服务，这个时候就需要指定SERVICE_START权限。常见的权限有：
 
➢SERVICE_START：拥有启动服务的权限。
 
➢SERVICE_STOP：拥有停止服务的权限。
 
➢SERVICE_QUERY_STATUS：拥有查询服务状态的权限。
 
➢SERVICE_ALL_ACCESS：拥有一切权限。
 
●dwServiceType表示需要创建何种类型的服务，服务的类型有SERVICE_FILE_ SYSTEM_DRIVER（文件系统服务）、SERVICE_KERNEL_DRIVER（内核驱动服务）、SERVICE_WIN32_OWN_PROCESS（应用层服务），以及SERVICE_WIN32_SHARE_ PROCESS（应用层共享EXE服务）。对于注册（创建）驱动类型的服务，需要指定SERVICE_KERNEL_DRIVER，其他类型的服务，不在本书探讨范围内。
 
●dwStartType 表示服务的启动方式，这个启动方式是以操作系统的启动顺序来划分的，常见的有（按照启动顺序）：
 
➢SERVICE_BOOT_START：操作系统引导阶段启动的服务，一般由Winload模块负责加载服务对应的可执行文件到内存。
 
➢SERVICE_SYSTEM_START：操作系统启动阶段启动的服务，由系统NT模块负责加载服务对应的可执行文件到内存。
 
➢SERVICE_AUTO_START：操作系统启动完毕后启动的服务。
 
➢SERVICE_DEMAND_START：需要手动启动的服务。
 
●dwErrorControl表示错误控制，具体是指服务启动失败的情况下，操作系统需要执行何种操作，常见的有SERVICE_ERROR_CRITICAL、SERVICE_ERROR_IGNORE、SERVICE_ERROR_NORMAL及SERVICE_ERROR_SEVERE，本书主要介绍软件驱动，对于软件驱动来说，简单指定SERVICE_ERROR_IGNORE即可，表示系统忽略这个驱动启动失败信息。
 
●lpBinaryPathName表示该服务对应可执行文件的全路径，对于驱动类型的服务来说，这里指定的就是sys文件所在的路径。
 
●lpLoadOrderGroup 服务所在分组的名字。操作系统内置了一系列服务的分组，开发者也可以创建新的分组。一个分组里面可以有多个服务，但是一个服务最多只能关联一个分组；不同分组的启动顺序不同。如果开发者关心服务的启动顺序，可以通过这个参数来设置分组。如果不关心启动顺序，可以简单地把该参数设置为NULL，表示不关联任何分组。分组信息在注册表中的位置为HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\ ServiceGroupOrder，名字为list的值保存了所有分组的信息。
 
●lpdwTagId表示服务在分组内的一个标识，针对SERVICE_BOOT_START，以及SERVICE_SYSTEM_STAR类型的服务。前面提到，服务的启动顺序由所属的分组决定，但同一分组内的服务启动顺序怎么决定呢？答案是通过lpdwTagId参数来指定。同样地，如果开发者不关心服务启动顺序，可以把该参数设置为0。该标识对应注册表的位置为HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\ GroupOrderList。
 
●lpDependencies 表示当前所注册的服务，需要依赖其他服务名的列表。举个例子，开发者开发了服务A和服务B，服务A在运行时需要使用服务B的功能，那么开发者可以在注册（创建）服务A的时候通过lpDependencies参数指定服务B，这样在启动服务A前，系统会先启动服务B。
 
●lpServiceStartName与lpPassword表示当前以什么用户身份启动服务，对于驱动类型的服务，简单指定NULL即可。
 
CreateService函数的返回值为一个服务的句柄，前面提到服务成功创建后，CreateService函数内部会打开这个服务，开发者可以通过CreateService返回的服务句柄来操作服务，使用完毕后需要调用CloseServiceHandle函数关闭句柄。
 
在很多情况下，开发者需要操作服务，但服务已经存在，开发者不需要重新注册（创建）服务，在这种情况下，开发者需要“打开”已经存在的服务，通过OpenService函数打开服务，OpenService函数的原型如下：
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hSCManager的含义与CreateService函数hSCManager的含义相同，表示服务管理器句柄，lpServiceName表示需要打开的服务名字（切记，服务名是服务的唯一标识），dwDesiredAccess含义与CreateService函数的dwDesiredAccess含义相同，表示需要以何种权限打开服务。OpenService成功打开服务后返回服务的句柄，开发者可以通过这个句柄操作服务，使用完毕后需要调用CloseServiceHandle函数关闭句柄。
 
2.2.3　服务的启动与停止
 
服务创建完成后，下一步是启动服务，启动服务使用StartService函数，这个函数比CreateService简单，原型如下：
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其中hService为服务的句柄，表示需要启动的服务，dwNumServiceArgs与lpServiceArgVectors表示服务启动时所需要传递的参数，对于内核驱动类型的服务来说，可以忽略这两个参数，设置为NULL即可。
 
对于内核驱动服务来说，StartService操作意味着把磁盘的sys文件加载到内核中，具体过程为：StartService函数内部通过服务管理器，让系统SYSTEM进程加载驱动并调用内核驱动的DriverEntry入口函数，这一系列操作都是同步的。此外，StartService函数内部还会等待DriverEntry入口函数执行返回，获取其返回值，如果DriverEntry函数返回成功（STATUS_SUCCESS，请参考第1章），StartService函数相应地也返回成功，否则返回失败。
 
虽然说DriverEntry的返回值会影响该服务启动的成败，但是这并不是唯一的影响因素，StartService函数返回失败的情况很多，如服务已经被删除、hService参数没有相应地启动服务权限、服务已经在运行等。
 
作为一个完整生命周期的服务来说，启动后也会有相应的停止操作。停止一个内核驱动类型的服务意味着驱动模块从内存中删除，站在开发者的角度来看，当内核类型服务停止时，必须清理掉所使用的资源，避免造成资源泄露或系统异常。对于驱动来说，如何感知自身要被停止呢？答案是驱动对象的DriverUnload函数，请读者回忆第1章。
 
停止服务所使用的函数为ControlService，ControlService函数除了可以停止服务，还可以暂停服务、恢复服务等，但大部分操作都是针对用户态服务来说的，ControlService函数的原型如下：
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其中hService为服务的句柄，表示需要操作的服务。
 
dwControl为控制码，表示需要对服务进行何种操作，系统定义了一系列值，如SERVICE_ CONTROL_PAUSE、SERVICE_CONTROL_STOP、SERVICE_CONTROL_CONTINUE等，如果需要停止服务，请传入SERVICE_CONTROL_STOP。
 
lpServiceStatus参数是一个返回参数，表示服务当前最新的状态，这些状态保存在SERVICE_STATUS结构体中。SERVICE_STATUS比较简单，请读者自行查阅微软的相关文档。
 
2.2.4　服务的删除
 
最后为读者介绍服务的删除，服务的删除非常简单，使用DeleteService函数可以删除一个指定的服务，函数原型如下：
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这个函数只有一个参数hService，为服务的句柄，表示需要删除的服务。常见的操作是：开发者调用OpenService函数（dwDesiredAccess为DELETE权限）打开一个需要删除的服务，成功打开后获取到需要删除的服务句柄，然后把服务句柄传递给DeleteService函数。
 
2.2.5　服务的例子
 
下面通过一个例子，把上面服务的具体操作串合在一起，使读者对服务操作有一个整体的认识。
 
假设第1章所介绍的驱动FirstDriver.sys文件存放在C盘下，例子代码中需要把这个驱动注册成服务，并且运行，具体代码为：
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例子的代码比较简单，这里不再一一分析，请读者自行阅读。如果读者想运行该例子，请在虚拟机中运行。
 
2.2.6　服务小结
 
本节介绍了服务的创建、启动、停止以及删除操作。读者不难发现，这几个操作分别对应了本章第一节所介绍的命令：sc create、sc start、sc stop以及sc delete，实际上，这几个命令内部也是通过上述服务API实现的。
 
本书主要介绍内核驱动开发，介绍服务相关操作的目的是让读者理解内核驱动的生命周期以及操作过程，由于篇幅有限，对服务操作的整体介绍到此为止。
 
2.3　驱动的调试
 
虽然在驱动代码中通过DbgPrint函数打印的日志可以反映出驱动的运行情况，但对程序的错误诊断是远远不够的，在实际的调试中，还需结合单步运行代码、设置代码断点、观察内存等多种方式。下面为读者介绍如何单步调试驱动。
 
为了安全起见，驱动调试应该在虚拟机中进行，本书中所有提及的驱动调试，都是指通过Vmware（或其他虚拟机）运行一个虚拟机操作系统，在该操作系统中运行被调试的驱动，开发者在物理机器上使用内核调试工具（如 Windbg），通过网络、USB、串口、1394等方式连接到虚拟机操作系统，进行驱动调试。为了表述清晰，下面把物理机器称为调试机器，把运行被调试驱动的虚拟机称为被调试机器。
 
本书第1章中提到，驱动开发可以使用新版的Visual Studio+WDK配套的开发环境（如Visual Studio 2017，下面简称Visual Studio为VS），也可以使用老版本带独立编译环境的WDK开发环境，这两种环境在调试内核驱动的方式上存在一些差异。下面重点对这两种方式进行介绍。
 
2.3.1　基于VS+WDK环境调试
 
对于在VS+WDK集成环境中开发驱动的读者来说，驱动调试变的尤其简单，原因是微软已经优化了一系列的操作配置，使得驱动调试与用户态EXE程序调试的操作基本相同。
 
在介绍具体的调试前，首先介绍一下调试的环境，笔者物理机器的系统为Windows 10，Visual Studio的版本为2017，配合WDK 10版本。由于调试需要通过虚拟机进行，所以笔者在电脑上安装了Vmware 14，Vmware虚拟机内安装一个Windows 10操作系统，虚拟机的网卡使用NAT方式，具体情况如下所示。
 
调试机器：Windows 10
 
调试机器IP：192.168.116.1
 
虚拟机：vmware 14
 
被调试机器：Windwos 10
 
被调试机器IP：192.168.116.139
 
读者没有必要照搬上面的配置，根据自身需要设置即可。本次调试准备使用网络作为调试机器与被调试机器之间的连接方式，众所周知，Windows系统内置了一个防火墙，这个防火墙可能会对调试所用的网络进行拦截，为了避免不必要的麻烦，建议读者关闭调试机器的防火墙，或配置特殊的防火墙放行规则，不管怎样，开发者都要保证调试机器与被调试机器之间的网络畅通。
 
下面为读者介绍如何配置被调试机器，在被调试机器中：以管理员权限运行cmd（命令提示符），在命令中输入：bcdedit /debug on，然后回车。这条命令的作用是把被调试机器设置成调试模式。
 
在命令行中输入：bcdedit /dbgsettings net hostip:192.168.116.1 port:50010并回车，这条命令的意思是使用网络进行调试的连接方式，hostip指调试机器的IP，在笔者电脑上是192.168.116.1，port表示所使用网络的端口，建议范围是49152 至65535，笔者指定的端口为50010。在上面的命令执行完之后，cmd命令行上会显示一个Key，读者需要保存这个Key，用于后面调试机器的配置。如图2-6所示是笔者的被调试机器执行命令后的截图。
 
以上就是被调试机器的配置，下面为读者介绍调试机器的配置，首先打开VS，在VS菜单栏中找到“Driver”，在“Driver”的下拉菜单中找到“Test”→“Configure Devices”，如图2-7所示。
 

 [image: img]
 图2-6　被调试机器的配置
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 图2-7　VS的设备配置


 
点击“Add New Device”弹出的配置对话框，在“Display name”下面输入设备的名字，例如：MyFirstDevice；在“Device Type”下面的下拉框中选择“Computer”；在Network host name下面输入被调试机器的hostname，也可以输入IP，在本例中，笔者输入被调试机器的IP；在最后一项Provisioning Options中，选择第二项“Manually configure debuggers and do not provision”，意思是说手动配置被调试机器的调试选项以及手动分发驱动文件。整体配置完成后如图2-8所示。
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 图2-8　Device基础信息配置


 
完成配置后请点击“下一步”按钮，进入“configure debugger settings”配置页，在“Windows Debugger – Kernel Mode”下面，找到“Connection Type”，在下拉框中选择“Network”；在“Port Number”中填入被调试机器中配置的端口值50010；在“Key”中填入被调试机器中生成的Key，参考图2-6，本例中Key为34kqi8ifbxa1x.1npyzog63k8tg.18s7l0a2v59z3.iy8og23m26m5；在HostIp中填入调试机器的IP，本例为192.168.116.1；如果被调试机器只有一个网卡，最后一个“bus Parameters”可以不填，否则需要根据PCI规范，填入相应设备的总线号（Bus number）、设备号（Device Number）以及功能号（Function number），笔者的被调试机器只有一块网卡，所以这个值留空，如图2-9所示。完成配置后点击“完成”按钮。这样就完成了VS的配置。
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 图2-9　调试器配置


 
一切准备妥当后，下面准备以第1章的FirstDriver驱动来作为调试对象，开始调试前，首先修改一下FirstDriver驱动的入口函数，在DriverEntry入口函数中加入一个断点KdBreakPoint(),这样当FirstDriver运行的时候，就会在DriverEntry触发这个断点而停止下来，这是一个常用的技巧。
 
请注意，KdBreakPoint只对Debug版的驱动有效，如果需要对Release版本的驱动放置断点代码，请使用DbgBreakPoint。修改后的DriverEntry函数如下：
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首先对FirstDriver工程进行编译，生成FirstDriver.sys文件，然后在VS菜单中，找到“调试”→“附加到进程”，在弹出的对话框中，选择“连接类型”为“Windows Kernel Mode Debugger”，“连接目标”选择为刚才我们配置好的MyFirstDevice，在“可用进程”中选择“Kernel”，如图2-10所示。
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 图2-10　附加到内核调试器


 
单击“附加”按钮后，会在VS界面上弹出一个“Debugger Immediate Window”界面，界面上显示：
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这表示当前调试器使用网络连接方式，正在等待被连接。接下来重启被调试机器，让被调试机器的调试设置生效。
 
被调试机器在重启过程中，会主动连接设置的50010端口，连接建立好之后，可以在VS的“Debugger Immediate Window”中看到如图2-11所示的信息。
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 图2-11　成功建立连接


 
最后请把FirstDriver.sys文件放入被调试机器中，如笔者把该文件放置在被调试机器中的C盘下，然后根据前面介绍的sc create、sc start等命令运行该驱动，由于驱动的DriverEntry函数中被放置了断点KdBreakPoint，所以在执行到KdBreakPoint时调试器会中断下来，如图2-12所示。
 
读者可以在上图界面中按下F10单步调试驱动代码，非常方便。
 
以上是VS调试驱动的基本步骤，请读者务必亲自操作一遍。在图2-8的配置当中，笔者选择的是“Manually configure debuggers and do not provision”方式，另外一种方式为“Provision device and choose debugger settings”，这种方式需要在被调试机器中安装一套调试工具，配置起来相对麻烦，由于篇幅有限，这里不再赘述，请感兴趣的读者自行研究。
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 图2-12　VS入口函数断点


 
2.3.2　基于Windbg调试
 
下面为读者介绍另外一种调试方法：基于Windbg工具。实际上通过VS调试驱动，内部也是基于Windbg的内核。
 
如果读者安装较新版的WDK，可以在WDK的安装目录中找到Windbg，笔者把WDK安装在C:\Program Files (x86)\Windows Kits目录下，则64位的Windbg位置为：C:\Program Files (x86)\Windows Kits\10\Debuggers\x64\Windbg.exe；32位的Windbg位置为：C:\Program Files (x86)\Windows Kits\10\Debuggers\x86\Windbg.exe。
 
如果读者安装较老版本的WDK，WDK内不包含Windbg，可能需要到微软的官方网站下载独立的Windbg安装包。
 
假设读者已经成功部署了Windbg，下面为读者介绍如何通过Windbg来调试驱动，上面介绍了如何通过网络作为介质连接调试机器与被调试机器，下面换一个方式，选用串口（COM口）作为连接介质。
 
与VS调试驱动类似，笔者准备了一台Windows 10的被调试机器（虚拟机）。在被调试机器内，以管理员权限打开cmd（命令提示符），然后输入：
 
bcdedit /debug on 并按“回车”键，接着输入：bcdedit /dbgsettings serial baudrate:115200 debugport:2并按“回车”键。第一条命令读者应该很熟悉了，表示把机器设置成调试模式，第二条命令是设置通过串口2来作为连接介质，串口的波特率为115200。命令执行完之后如图2-13所示。
 
使用bcdedit的方法配置调试，只适用于Vista及以上系统，对于Vista以下的系统（如XP），需要通过修改boot.ini文件，在系统盘（一般是C盘）中找到boot.ini文件，以记事本的方式打开，在[operating system]下面直接修改启动参数，下面给出一个示例：
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 图2-13　设置串口调试
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上面介绍的是在现有的启动项上修改启动参数，在某些场景下，还可以通过bcdedit（XP下是boot.ini文件）增加一个启动项，新增的启动项用于调试。由于本例中的虚拟机的直接用途就是调试，所以直接修改现有的启动项即可。
 
配置完成后，请关闭虚拟机内的操作系统，然后在Vmware的配置界面，新增一个串口设备，设置该串口使用“命名管道”，名字为：\\.\pipe\com_2，具体配置如图2-14所示。
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 图2-14　串口设备参数


 
到此为止，被调试机器所需的设置已经全部完成。接下来开始配置Windbg，首先找到Windbg.exe文件所在的目录，请参考本节前面所提及的位置，在笔者电脑上是C:\Program Files (x86)\Windows Kits\10\Debuggers\x64\Windbg.exe，然后右键点击Windbg.exe文件，选择“发送到”→“桌面快捷方式”。在桌面上找到Windbg的快捷方式，点击右键，选择“属性”，在“快捷方式”分页下，找到“目标”，填入："C:\Program Files (x86)\Windows Kits\10\Debuggers\x64\Windbg.exe" -b -k com:pipe,port=\\.\pipe\com_2,resets=0。Windbg启动后会去连接\\.\pipe\com_2管道。
 
一切准备就绪后，首先开启虚拟机，然后打开桌面的Windbg快捷方式，稍微等待一下，Windbg就可以连接上被调试机器了，如图2-15所示。
 
与VS调试驱动类似，请读者把FirstDriver.sys放在被调试机器的系统中，如C:\FirstDriver.sys，然后通过sc create、sc start命令启动驱动，驱动执行入口函数中的KdBreakPoint会中断到Windbg中，如图2-16所示。
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 图2-15　Windbg调试
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 图2-16　Windbg入口函数断点


 
上面介绍了两种内核调试的方法，细心的读者应该可以发现，这两种方式大同小异，无论是通过VS调试还是通过Windbg调试，调试的命令都是相同的，读者可以选择适合自己操作习惯的方式。笔者更喜欢通过Windbg调试，原因是笔者一般会使用多个虚拟机同时调试，Windbg界面清爽，内存占用低，启动速度更快。
 
驱动调试是驱动开发环节中最基本的一环，请读者务必掌握。另外，内核调试以及调试技巧隶属于调试范畴，读者需要在实践中不断学习与积累，本书重点是内核驱动开发，对调试技巧有迫切需求的读者，请查阅其他资料。
第3章　内核编程基础
 
本章重点介绍常用的驱动编程机制，所谓编程机制，读者可以理解成是系统约定好的一套规则或标准，开发者在开发时必须遵守，否则会造成系统异常。
 
本章对驱动编程中常见的以及最基础的机制进行介绍，这些基础的机制组成了更为高级的机制或复杂驱动程序体系。
 
3.1　上下文环境
 
应用层EXE程序工作在用户态，内核驱动程序工作在内核态。所谓用户态与内核态，是基于CPU的特权环来定义的，CPU提供了0环~3环（ring 0 ~ ring 3 )共四个特权环，Windows操作系统使用了其中的0环和3环，0环为内核态，3环为用户态。不同环之间代码特权不同，访问地址空间也不同，如对于0环的指令来说，可以执行特权指令，访问内核态的地址空间范围。
 
应用层EXE有独立进程的概念，比如开发者开发一个EXE程序，当这个EXE运行的时候，开发者可以很清楚地知道程序的代码运行在哪一个线程中。对于内核驱动开发来说，进程的概念显得相当模糊，初学者往往不清楚自己的驱动代码具体运行在什么进程或线程中，但搞清楚这些细节是驱动入门的重要途径。
 
这就是后面需要介绍的上下文（Context）概念，上下文（Context）泛指CPU在执行代码时，该代码所处的环境与状态。通俗来讲，这些环境状态包括（不仅限）：当前代码所属线程、中断请求级别、CPU寄存器各状态等。
 
还记得第1章与第2章介绍的FirstDriver工程吗？这个工程里面有两个函数，一个是驱动的入口函数DriverEntry，另一个是响应驱动停止的DriverUnload函数，这两个函数都是由系统调用的，那么这两个函数被调用时处于哪一个进程中呢？
 
笔者通过在这两个函数中调用PsGetCurrentProcessId，获取当前进程的ID，并且打印出来，具体代码如下：
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驱动启动时日志如下：
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驱动卸载时日志如下：
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从日志可以看出，无论是驱动入口函数，还是驱动卸载函数，都隶属于进程ID为4的进程，在笔者的Windows 10测试环境中，进程ID为4的进程为SYSTEM进程，如图3-1所示。
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 图3-1　SYSTEM进程ID


 
SYSTEM进程其实是操作系统虚拟出来的一个进程，代表系统内核。一般来说，内核代码都处于SYSTEM进程空间中，但是驱动对象（DRIVER_OBJECT）的派遣例程一般工作在发起请求的进程中，关于驱动对象的派遣例程，后面会有专门的章节介绍。
 
与上下文概念相关联的是地址空间，对32位系统来说，应用层程序有独立的2GB低地址空间，这2GB地址是虚拟地址，不同进程之间相互独立，互不影响，而高地址的2GB是内核共享的地址空间。64位系统与32位系统类似，在 64 位 Windows 中，虚拟地址空间的理论大小为264字节，但实际上仅使用264字节范围的一小部分，范围从 0x000'00000000 至 0x7FF'FFFFFFFF 的 8 TB 用于应用层空间，范围从 0xFFFF0800'00000000 至 0xFFFFFFFF'FFFFFFFF 的 248 TB 用于内核空间。
 
关于独立的应用层地址空间与共享的内核地址空间的区别，举一个通俗的例子来说明：比如进程P1与P2，在各自进程空间内修改0x6abb0000地址处的内容，那么P1只能看到自己修改后的内容，P2也只能看到自己修改后的内容，相互不影响；而对于内核空间来说，由于内核空间是共享的（提醒一下，并非全部内核地址空间都是共享的，但读者初期可以暂时认为是全部），所以对于两个驱动程序来说，驱动D1修改内核某个地址的内容，驱动D2可以读取到驱动D1修改后的内容。
 
一名合格的驱动开发者，必须清楚自己的代码在运行时所对应的上下文，以免造成驱动异常。下面是一个由上下文不正确导致出现错误的例子：驱动程序需要访问P1进程的应用层地址空间A，但当前驱动代码工作在进程P2，当驱动访问A时，实际上访问到的却是P2进程的A，这个后果是不可预料的。
 
3.2　中断请求级别
 
在应用层开发中，线程有“优先级”的概念，系统调度器以时间片作为粒度，根据线程的优先级来调度线程，线程优先级越高，获得调度的机会越大。与线程优先级概念类似，CPU提供了一个被称为IRQL（中断请求级别）的概念，并且规定，高IRQL的代码，可以中断（抢占）低IRQL的代码的执行过程，从而得到执行机会。
 
不同级别的IRQL对应不同的数值，软件驱动常见的IRQL及其数值如表3-1所示，数值越大，表示级别越高。
 

 表3-1　软件驱动常见的IRQL
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请读者注意，上表中只列出了软件驱动所需要使用到的IRQL，并不代表IRQL只有这三个值。不同体系CPU对IRQL的分级大同小异，为了简单起见，下面的描述中不额外区分CPU体系。
 
不同IRQL的限制不同：
 
对于PASSIVE_LEVEL来说，作为级别最低的IRQL，在这个IRQL中可以无限制使用系统提供的API（每个内核API对IRQL有不同的要求），并且可以访问分页内存（Paged）和非分页（NonPaged）内存；
 
对于APC_LEVEL来说，这个中断级别可以中断PASSIVE_LEVEL的代码，主要用于APC（异步方法调用），在使用系统API时有一定的限制，在内存访问方面，处于APC级别的代码可以访问分页以及非分页内存；
 
对于DISPATCH_LEVEL来说，存在的限制更多，只有很少一部分API函数可以在这个级别下使用，在内存访问方面，只能使用非分页内存。
 
读者可能对分页和非分页内存不太了解，在CPU保护模式分页机制开启的情况下，驱动所面对的内存地址都是虚拟地址（指常态下），虚拟地址需要通过页表转换得到实际的物理地址，这个地址转换过程即由CPU完成。这看上去非常简单，虚拟地址对应着物理地址，似乎是一一对应的关系，但事实上虚拟地址与物理地址是多对一的关系，不同的虚拟地址可以对应着某一个相同的物理地址，当这个情况发生的时候，这个物理地址所存的内容会被操作系统置换到磁盘上。举一个简单的例子，虚拟地址A1与A2均指向物理地址P，目前P存放的是A1地址要求存放的内容，由于P没有存放A2的内容（已经置换到硬盘），A2地址在页表中的信息被标记为“缺页”，当程序通过A2地址访问内容的时候会触发缺页异常，系统捕获该异常后，首先会从磁盘中把原来A2地址的内容重新放置回P中，然后恢复程序对A2地址的访问，这个过程对程序来说是透明的，程序也不需要知道这个置换过程。
 
Windows操作系统定义了两大类内存类型：分页内存与非分页内存。分页是指这些内存的内容可以被置换到磁盘上（也可以是其他介质），而非分页内存是指内存的内容不会被系统置换到磁盘上。
 
再次提醒读者，在DISPATCH_LEVEL的代码不能访问分页内存。
 
既然不同IRQL的限制不同，作为开发者来说，就必须清楚地了解自己的代码所处于的IRQL，并且保证代码行为逻辑符合当前IRQL的要求。
 
判断代码所在的IRQL有两种方法，一种为静态方法，这种方法更多是根据微软WDK帮助文档来判断，比如说驱动的入口函数DriverEntry，系统在调用这个入口函数时，IRQL为PASSIVE_LEVEL，这个是由系统保证的，WDK对这点也有明确的说明；另外一种方法为动态判断方法，如某些回调函数（文件微过滤驱动的回调函数，将在后面章节中介绍）在被系统调用时，IRQL可能是PASSIVE_LEVEL至DISPATCH_LEVEL级别范围，对于这种情况，开发者可以在该回调函数中，通过调用KeGetCurrentIrql函数来获取当前的IRQL，下面给出了一个使用该方法的例子，这个例子依然是基于FirstDriver的：
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运行结果如下：
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从日志可以看到，DriverEntry与DriverUnload函数得到的IRQL都是0，对照上表，0代表PASSIVE_LEVEL。
 
最后需要提及的是内核API的中断级别，不同API所能支持的IRQL不同，开发者在使用API前，务必了解清楚这个API所能支持的IRQL。回看上面的例子，在DriverEntry中调用DbgPrint函数打印了Unicode字符串（__FUNCTIONW__为Unicode字符串），对于DbgPrint打印Unicode的情况，WDK帮助文档中有明确的说明：“DbgPrint and DbgPrintEx can be called at IRQL<=DIRQL.However, Unicode format codes (%wc and %ws) can be used only at IRQL=PASSIVE_LEVEL”。
 
这句话的意思是说：如果使用DbgPrint/ DbgPrintEx函数通过%wc/%ws打印Unicode日志，这个函数只能在PASSIVE_LEVEL下使用。由于DriverEntry以及DriverUnload函数都处于PASSIVE_LEVEL，所以在DriverEntry以及DriverUnload函数内使用DbgPrint打印Unicode是安全的，也符合DbgPrint函数的要求。
 
3.3　驱动异常
 
初学者开发驱动时，难免会遇到由于代码编写不合规而引发系统崩溃的情况，系统崩溃具体表现为蓝屏（BSOD），蓝屏是Windows系统遇到无法处理的异常或错误时，为了避免错误进一步扩大而触发的保护机制。蓝屏发生时系统将无法继续运行，业务中断，还可能会产生磁盘文件被破坏（数据不完整）等一系列问题。
 
驱动异常的原因有很多，常见的有：高IRQL死锁、内存访问违例、函数堆栈不平衡等等，不管是由哪种原因导致的，在异常蓝屏的时候，系统都会报告一个异常码，图3-2为一个蓝屏例子。
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 图3-2　蓝屏界面


 
在图3-2的蓝屏界面中共有五个信息，其中0x0000007F为异常码，0x0000007F后面括号内的四个值为附加参数，不同异常码和附加参数的含义不同，开发者可以根据这些信息来初步定位异常的类型与发生的大致原因。附加参数的具体含义请读者参考WDK的帮助文档。
 
除了蓝屏界面显示的异常码，若条件允许，系统会在系统目录生成一个DUMP文件，这个DUMP文件内部保存着蓝屏时刻的异常信息，包括内存、寄存器、异常记录等，开发者可以根据DUMP文件中提供的蛛丝马迹来回溯问题。
 
最后为读者介绍一个主动引发蓝屏的函数：KeBugCheckEx，这个函数的原型如下：
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该函数有五个参数，第一个为异常码，后面四个参数是这个异常码的附加参数，这五个参数信息对应着蓝屏界面的五个信息。读者可以自定义一个异常码，表示一个特定的错误，根据自身需要设置四个附加参数。
 
KeBugCheckEx函数调用后，系统进入蓝屏界面并停止运行，蓝屏界面会显示BugCheckCode的值以及后面的四个参数，不过对于Windows 10系统来说，蓝屏界面经过优化，不再显示具体参数。
 
读者可能比较好奇，在什么情况下需要主动触发蓝屏，考虑这样的一个场景：驱动程序处于测试阶段，开发者可以在驱动代码的一些出错处理分支，或者在一些开发者认为不可能出现某种情况的代码分支内添加KeBugCheckEx，在长时间无人工干预的测试过程中，一旦发现代码主动触发蓝屏，开发者可以根据蓝屏的信息重新审视代码逻辑，及时发现问题。另外，发布版本的驱动在发生严重错误的情况下，也会通过KeBugCheckEx触发一个蓝屏，避免错误进一步扩大。
 
3.4　字符串操作
 
无论是应用层编程还是内核层编程，字符串都是最基本的数据结构，在应用层编程中，开发者所使用的字符串类型主要是Unicode与Ascii，在内核编程中，大部分情况下使用Unicode，但与应用层不同的是，内核层编程一般不直接使用WCHAR类型的Unicode字符串，而是使用UNICODE_STRING类型来表示Unicode，关于UNICODE_STRING类型，本书已经在第1章中进行了介绍。
 
再次提醒读者，UNICODE_STRING结构体内的Buffer指针所指向的字符串缓冲区的字符串结尾不一定包含'\0'，开发者应该根据UNICODE_STRING结构体中的Length成员来确定字符串长度。不依赖'\0'作为结束标志将更为安全，可以较好地防止由缓冲区溢出后覆盖掉'\0'而导致的访问违例，这也是内核选用UNICODE_STRING而非WCHAR的原因。
 
下面介绍UNICODE_STRING的常用操作，首先介绍UNICODE_STRING的初始化，常用的初始化函数为RtlInitUnicodeString，这个函数的作用是把一个以'\0'结尾的WCHAR类型的Unicode字符串初始化成UNICODE_STRING类型的字符串。函数原型如下：
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RtlInitUnicodeString函数有两个参数，第一个参数为返回类型，表示需要初始化的UNICODE_STRING结构体，第二个参数为传入参数，表示被用来初始化DestinationString的常量WCHAR*类型字符串，这个字符串以'\0'为结束符。如果DestinationString指向的内存为非分页内存，那么RtlInitUnicodeString可以工作在IRQL<= DISPATCH_LEVEL下，否则只能工作在IRQL<=APC_LEVEL下；下面是使用一个RtlInitUnicodeString的例子：
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代码首先定义了一个uFirstString结构体，然后使用RtlInitUnicodeString函数把字符串L"Hello Kernel\n"初始化到uFirstString结构体中，最后通过DbgPrint打印uFirstString。
 
RtlInitUnicodeString函数的使用非常简单，但需要注意的是，RtlInitUnicodeString函数并没有为uFirstString.Buffer申请内存，而是令uFirstString.Buffer指向字符串L"Hello Kernel\n"的首地址，所以开发者使用RtlInitUnicodeString初始化DestinationString后，在使用DestinationString期间，必须保证SourceString有效，请看下面的代码：
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由于uFirstString.Buffer指向的是str地址，所以str元素值的改变也影响着uFirstString的值。
 
下面为读者介绍UNICODE_STRING的拷贝操作，拷贝操作可以使用RtlUnicodeStringCopyString函数，原型如下：
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RtlUnicodeStringCopyString函数把以'\0'结尾的字符串pszSrc拷贝到DestinationString中。虽然这个函数的功能看起来与前面的RtlInitUnicodeString函数功能类似，但是两者存在本质上的区别：RtlInitUnicodeString函数内部只是简单地使DestinationString.Buffer指向函数的第二个参数SourceString，没有任何的拷贝操作，而RtlUnicodeStringCopyString会把函数第二个参数pszSrc字符串拷贝到DestinationString所指向的内存中。下面给出一个RtlUnicodeStringCopyString的使用例子：
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代码中首先使用RtlInitEmptyUnicodeString初始化一个空的UNICODE_STRING，然后通过RtlUnicodeStringCopyString函数，把字符串L"Hello Kernel\n"拷贝到uFirstString中，最后使用DbgPrint打印。
 
使用RtlUnicodeStringCopyString函数还必须添加相应的头文件“Ntstrsafe.h”，否则编译会报错，另外还需要添加引入库Ntstrsafe.lib文件，开发者可以在Sources文件中添加一行：TARGETLIBS = $(DDK_LIB_PATH)\ntstrsafe.lib。
 
RtlUnicodeStringCopyString函数的返回值为NTSTATUS类型，读者会在后面发现，大多数内核API的返回值都为NTSTATUS类型，RtlUnicodeStringCopyString函数成功返回STATUS_SUCCESS。
 
最后一点是关于RtlUnicodeStringCopyString函数的IRQL，这个函数只能在PASSIVE_LEVEL下使用，请读者注意。
 
上面介绍的是字符串最基本的操作，除此之外，系统还提供了其他功能强大的字符串操作函数，这些函数在用法上与上面的函数大同小异，本章不一一讲解，请读者自行查阅WDK帮助文档。
 
3.5　链表
 
链表作为内核开发中常见的数据结构，主要分为单向链表与双向链表，单向链表的链表节点中只有一个链表节点指针，该指针指向后面一个链表节点。相应地，双向链表指链表节点中有两个链表节点指针，分别指向前一个链表节点以及后一个链表节点。由于双向链表的节点指针分别指向了前后两个节点，所以双向链表在插入、移除等操作上比单向链表更为方便。
 
下面为读者重点介绍双向链表，单向链表作为双向链表的一个子集，请读者自行研究。在下面的篇幅中，所提及的“链表”均指双向链表。
 
WDK对链表的定义为：
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LIST_ENTRY表示一个链表的节点，其中Flink成员指向当前节点的后一个节点，Blink成员指向当前节点的前一个节点。
 
刚接触LIST_ENTRY结构的读者可能会有疑问：该结构只是定义了前后两个指针，并没有其他实质性的内容，那么其他内容存在什么位置呢？LIST_ENTRY应该怎么使用呢？下面通过一个例子来为读者解答：
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笔者定义了一个TestListEntry结构体，结构体里面有4个数据成员，现在需要把这个结构体作为链表的一个节点，具体做法是：把上面介绍的链表 LIST_ENTRY作为TestListEntry结构体的一个成员，如：
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读者请注意，m_ListEntry可以放在结构体的任意位置，没有强制的要求，上面的例子m_ListEntry处于结构体的中间部分，读者完全可以把这个m_ListEntry放在结构体的开头或其他位置。在64位系统下，TestListEntry结构体的内存布局如图3-3所示。
 
从图中可以看到，m_ulDataA成员处于最低地址，m_ulDataD处于最高地址，而链表节点LIST_ENTRY的两个成员展开后在结构体中分别为Flink与Blink，其中Flink处于低地址，Blink处于高地址。
 
注意：Flink成员所在的地址实际上就是m_ListEntry的地址。多个TestListEntry组成链表时的结构如图3-4所示。
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 图3-3　TestListEntry在X64下的内存布局
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 图3-4　多个TestListEntry的关系


 
上图只画出了链表中的两个节点，假设为节点A与节点B，节点A的Blink指向前一个节点的Flink成员所在地址（图中未画出），节点A的Flink指向节点B的Flink所在地址；节点B的Flink指向节点B后一个节点的Flink成员所在地址（图中未画出），节点B的Blink指向节点A的Flink所在地址。从图中的关系可知，无论是Flink成员还是Blink成员，都指向后一个（或前一个）节点的Flink成员所在地址，而Flink成员所在地址，即是节点中LIST_ENTRY成员所在地址（在本例中为m_ListEntry）。
 
在实际情况下，为了方便操作，会定义一个链表头节点，头节点不包含任何内容，只是一个LIST_ENTRY结构。对于带头节点的链表，头节点与节点之前的关系如图3-5所示。
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 图3-5　带头节点的链表


 
上面介绍了LIST_ENTRY与结构体之间的关系，相信读者对WDK提供的链表结构有了大致的认识与理解。下面为读者介绍LIST_ENTRY的具体操作，所介绍的操作均基于链表具有头节点的大前提。
 
3.5.1　头节点初始化
 
链表头节点不携带任何内容，只表示链表的头部，对链表的所有操作都是从头部开始的，当链表只有一个头节点而没有其他节点时，该链表就是一个空的链表，头节点的Flink与Blink指向头节点自身。
 
下面的代码定义了一个头节点，并对头节点进行初始化：
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InitializeListHead函数初始化一个头节点，这里的初始化，实际上就是修改头节点的Flink以及Blink成员，使其指向自身。
 
InitializeListHead函数的原型如下：
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函数只有一个参数ListHead，表示需要被初始化的头节点，从WDK的头文件中可以找到InitializeListHead函数的实现：
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InitializeListHead函数的实现非常简单，请读者自行阅读理解。
 
3.5.2　节点插入
 
常见的节点插入操作有两种，一种是把节点插入到链表的第一个位置，另外一种是把节点插入到链表的最后一个位置。请注意，把节点插入到链表的第一个位置，准确来说是指把该节点插入到链表头节点的后面、第一个节点的前面。头节点只表示一个链表头部，并非链表“身体（BODY）”，所有链表的操作，都是基于链表“身体（BODY）”而言的。
 
InsertHeadList函数的作用是把一个节点插入到链表的第一个位置，相应地，InsertTailList函数的作用是把一个节点插入到链表的最后一个位置，两个函数的参数相同：
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其中ListHead表示链表的头节点，即为需要被插入节点的链表头节点，Entry表示需要插入的链表节点。下面用一段代码来演示链表节点的插入：
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上面的代码定义了一个头节点以及三个链表节点，首先对三个节点进行赋值，用于标识三个节点，然后通过InitializeListHead函数初始化链表头节点，接着使用InsertHeadList函数，把节点B插入到链表中，在插入前链表为空，插入后链表中存在一个节点B，紧接着使用InsertHeadList函数把节点A插入到链表最前面，此时链表中的节点为：头节点→节点A→节点B，最后使用InsertTailList函数，把节点C插入到链表的最后面，插入完成后的链表：头节点→节点A→节点B→节点C。
 
3.5.3　链表遍历
 
在大部分情况下，开发者需要在链表中查找某一个具体的节点，这个操作需要对链表进行遍历。链表遍历可以通过Flink指针从前往后遍历，也可以通过Blink从后往前遍历。如无特殊逻辑要求，一般是从前往后遍历，这样比较符合习惯。
 
下面的代码衔接3.5.2节的代码，通过遍历ListHeader 链表，把链表中每一个节点信息打印出来：
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上面的代码定义了pListEntry 指针变量用于遍历，把ListHeader.Flink的值赋给pListEntry，此时pListEntry指向链表中的第一个节点。在while循环中，首先访问节点的具体信息，然后pListEntry 指向下一个节点，循环结束的条件是pListEntry == &ListHeader，读者可以结合图3-5进行代码阅读。
 
还需要提及的一点是pTestEntry指针的获取，在while循环块中，是通过pListEntry指针进行遍历的，而pListEntry指向的地址是TestListEntry结构体中的m_ListEntry地址，而m_ListEntry成员的地址并不是这个结构体的首地址，所以这里需要通过一个宏CONTAINING_RECORD把m_ListEntry的地址转换成结构体TestListEntry的首地址，CONTAINING_RECORD宏的用法如下：
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其中Address表示LIST_ENTRY的地址，在本例中，就是pListEntry指向的地址（pListEntry指向的是结构体中m_ListEntry地址），Type表示类型，在本例中为TestListEntry，最后的Field表示结构体中LIST_ENTRY成员的名字，在本例中为m_ListEntry。
 
CONTAINING_RECORD宏通过Type与Field这两个成员，计算出Field成员距离结构体顶部的内存距离，然后结合具体的Address成员，算出最终的结构体首地址，WDK对CONTAINING_ RECORD宏的定义如下：
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有兴趣的读者可以深入研究该宏的的实现原理。
 
对于本例代码，驱动运行后输出：
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从输出的日志可以知道，ListPtr与Entry的距离，即m_ListEntry与结构体首地址的内存差距为8字节，与图3-3一致。
 
3.5.4　节点移除
 
移除节点有三种方式：移除链表中的第一个节点、移除链表中的最后一个节点、移除链表中特定的节点。
 
移除链表中第一个节点与最后一个节点分别使用RemoveHeadList以及RemoveTailList函数，这两个函数的用法基本一致：
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函数仅有一个参数，表示所需要移除的链表头节点指针，这两个函数的返回值均为PLIST_ENTRY，成功移除则返回从链表移除的节点指针，如果无节点可以移除（如链表为空）则返回NULL。
 
在某些情况下，开发者需要移除某个特定节点，即可使用RemoveEntryList函数，函数原型如下：
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Entry表示需要移除的链表节点指针，RemoveEntryList函数的返回值类型为BOOLEAN，节点被移除后，若链表变为空链表，RemoveEntryList返回TRUE，否则返回FALSE。
 
最后为读者介绍一下链表状态的判断方法，当链表中只有头节点，没有其他节点时，这个链表就是一个空链表，用IsListEmpty可以判断一个链表是否为空：
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ListHead表示链表的头节点指针，IsListEmpty返回TRUE表示链表为空链表，返回FALSE表示链表非空。
 
3.6　自旋锁
 
3.6.1　使用自旋锁
 
链表之类的结构总是涉及恼人的多线程同步问题，这时候就必须使用锁。这里只介绍最简单的自旋锁。
 
有些读者可能疑惑锁存在的意义。这和多线程操作有关。在驱动开发的代码中，大多是存在多线程执行环境的，也就是说，可能有几个线程在同时调用当前函数。
 
自旋锁是内核中提供的一种高IRQL锁，用同步以及独占的方式访问某个资源。
 
如下的代码可初始化获取一个自旋锁：
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KeInitializeSpinLock函数没有返回值。下面的代码展示了如何使用自旋锁。在KeAcquireSpinLock和KeReleaseSpinLock之间的代码是只有单线程执行的，其他的线程会停留在KeAcquireSpinLock等候，直到KeReleaseSpinLock被调用。换句话说，只有一个线程能够获得自旋锁。此外，KIRQL是中断级别。KeAcquireSpinLock会提高当前中断级别，将旧的中断级别保存到这个参数中。
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读者要注意的是，像下面这样的“加锁”代码是没有意义的，相当于没有加锁。
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原因是my_spin_lock这个变量在堆栈中，每个线程来执行的时候都会重新初始化一个锁。只有所有的线程共用一个锁，锁才有意义。所以，锁一般不会定义成局部变量，可以使用静态变量、全局变量，或者分配在池（POOL）中（请参考本章的“内存分配”），下面给出一个正确写法的例子：
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3.6.2　在双向链表中使用自旋锁
 
最后需要提及的是本章前面介绍过的双向链表。链表本身并不保证多线程安全性，所以常常需要用到自旋锁。从理论上讲，应该为链表准备自旋锁，并且在操作链表之前，调用KeAcquireSpinLock来获取锁，在操作完成之后，调用KeReleaseSpinLock来释放锁。但是LIST_ENTRY有一系列操作，这些操作并不需要使用者自己调用获取与释放锁，只需要为每个链表定义并初始化一个锁即可。
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链表一旦完成了初始化，之后就可以采用一系列加锁的操作来代替普通操作。比如插入一个节点，普通操作的代码如下：
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换成加锁的操作方式如下：
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注意不同之处，这里增加了一个自旋锁类型的指针作为参数。在ExInterlockedInsertHeadList中，会自动使用这个自旋锁进行加锁。类似的还有一个加锁的Remove函数，用来移除一个节点，调用方式如下：
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这个函数从链表中移除第一个节点，并返回到pRemoveEntry中。
 
3.6.3　使用队列自旋锁提高性能
 
上面介绍了如何使用自旋锁，相信读者已经对自旋锁的使用方法有了一定的理解，在此基础上，本节为读者再介绍另外一种自旋锁，称为“队列自旋锁”（Queued spin lock）。
 
队列自旋锁在Windows XP系统之后被引入，和普通自旋锁相比，队列自旋锁在多CPU平台上具有更好的性能表现，并且遵守“first-come first-served”原则，即：队列自旋锁遵守“谁先等待，谁先获取自旋锁”的原则。其过程和队列的“First in First out”特点非常类似，正是由于这个原因，这种自旋锁被称为“队列自旋锁”。
 
队列自旋锁的使用和普通自旋锁的使用方法基本一样，初始化自旋锁也是使用KeInitializeSpinLock函数，唯一不同的地方是在获取和释放自旋锁时需要使用新的函数：
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下面介绍队列自旋锁的具体用法。队列自旋锁的初始化：
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队列自旋锁的获取和释放：
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从上面的代码可以看出，队列自旋锁的使用增加了一个KLOCK_QUEUE_HANDLE数据结构，这个数据结构唯一地表示一个队列自旋锁。
 
请读者务必牢记，普通自旋锁和队列自旋锁虽然都是使用KeInitializeSpinLock函数来初始化的，但是对于一个初始化后的自旋锁，要么按普通自旋锁方式来使用，要么按队列自旋锁方式来使用，绝对不能混用。
 
3.7　内存分配
 
3.7.1　常规内存分配
 
对于应用层编程，C/C++库提供了malloc函数以及new操作符在堆上分配内存，初学者往往搞不清楚堆与虚拟内存的关系，简单来说，堆内存是基于虚拟内存上更小粒度的分割，这个分割由堆管理器管理。根据开发者的需要，堆管理器会申请一页（或多页）虚拟内存，然后对这块虚拟内存进行更小粒度的内存分割与管理，以满足开发者对内存的需求。
 
与应用层的堆概念类似，在内核中有一种称为“池（Pool）”的概念，开发者可以从Pool中申请内存，WDK提供了一系列内存分配函数，其中最基本的是ExAllocatePoolWithTag，函数原型如下：
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PoolType表示需要申请何种类型的内存，PoolType为POOL_TYPE枚举类型，常用的值是NonPagedPool与PagedPool；其中NonPagedPool表示非分页内存，PagedPool表示分页内存；这里重新强调一下，非分页内存是指这块内存的内容不会被置换到磁盘上，非分页内存非常宝贵，一般用于高IRQL（大于等于DISPATCH_LEVEL）的代码中。当然，非分页内存也可以用于低IRQL（小于DISPATCH_LEVEL）的代码中，但这种做法完全没有必要，对于低IRQL代码，开发者完全可以使用分页内存。开发者必须确认清楚代码所执行的IRQL，选择合适的内存类型。
 
除了NonPagedPool与PagedPool这两种内存，WDK还定义了其他一系列的内存类型：
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从上面的定义可以看到，POOL_TYPE的枚举值较多，但很多是保留给系统使用的，除了上面介绍的NonPagedPool与PagedPool，开发者还需要关心的类型是NonPagedPoolExecute与NonPagedPoolNx。
 
NonPagedPool类型的内存属性为“可执行”，意味着开发者可以将这块内存写入二进制指令然后执行，这个机制虽然很灵活，但存在一定的安全隐患：对于一些存在漏洞的代码来说，攻击者可以使用“缓存区溢出攻击”技术，在目标内存（缓冲区）中写入可执行指令，由于这块内存具有“可执行”属性，所以攻击者可以成功实施攻击。
 
从Windows 8开始，微软建议开发者使用NonPagedPoolNx类型的内存来替换不需要“可执行”属性的非分页内存，即使用NonPagedPoolNx来替代NonPagedPool。NonPagedPoolNx类型是指分配出来的非分页内存不具备“可执行”属性。安全起见，如果开发者只需要对非分页内存进行读写而不需要进行代码或指令执行，那么可以使用NonPagedPoolNx类型的内存；反之可使用NonPagedPool或NonPagedPoolExecute。NonPagedPoolExecute类型与NonPagedPool类型等价。
 
ExAllocatePoolWithTag 函数的NumberOfBytes参数表示需要申请内存大小，单位是字节。
 
ExAllocatePoolWithTag 函数的Tag参数是一个4个字节的标志，用于标志一块内存的使用者，这个Tag一般用于问题排查，如内存泄露，系统蓝屏等。对于内存泄露的情况，可以通过Windbg或PoolMon等一些小工具，查看系统中各Tag标志对应的内存大小，找到最大的或者持续增长的内存块。
 
如果开发者不关心Tag标志，可以传递0，或者调用ExAllocatePool函数。
 
ExAllocatePoolWithTag函数成功执行后返回分配内存的首地址，失败返回NULL。开发者务必对该函数返回值进行判断。
 
内存使用完毕后需要释放，释放使用ExFreePoolWithTag函数，ExFreePoolWithTag函数原型如下：
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其中参数P表示需要释放的内存块地址，Tag对应内存申请时的标记。如果分配内存使用的是ExAllocatePool函数，释放时请使用相应的ExFreePool函数。
 
内存的分配与释放在操作上比较简单，请读者自行编写代码练习。
 
3.7.2　旁视列表
 
在某些场景下，开发者需要高频率从系统Pool中申请大小固定的内存，用于保存大小固定的数据。当然，在这种场景下开发者可以使用前面介绍的ExAllocatePoolWithTag函数进行内存分配，但这种方法的效率并不高，而且高频率的内存分配容易造成“内存碎片”。
 
针对上述场景，为了提高性能，系统提供了一种被称为“旁视列表”的内存分配方法。“旁视列表”内存分配方式相对于ExAllocatePoolWithTag分配方式来说要稍微复杂一些。“旁视列表”的一般操作顺序是：开发者首先初始化一个“旁视列表”对象，在初始化时，需要设置“旁视列表”中内存块的大小，如开发者每次需要从“旁视列表”对象中申请128字节大小的内存，那么在初始化“旁视列表”时可以指定大小为128；接着开发者在需要使用内存的时候，直接向“旁视列表”对象申请内存，在内存使用完毕后，需要通过“旁视列表”对象来回收这些内存；最后，当不再需要使用“旁视列表”对象时将其删除。
 
“旁视列表”对象内部会维护内存的使用状态，一块内存使用结束后，会释放回“旁视列表”对象内，但这块内存不会马上被释放到操作系统的Pool中。如果这个时候开发者向“旁视列表”对象申请内存，“旁视列表”对象会把刚才回收的内存块返回给申请者。关于这点，读者可以从下面示例代码的输出日志中确认。通过这种类似“缓存”的机制，“旁视列表”对象对内存进行了二次管理，减少了向系统Pool申请或释放的次数，提高了性能。
 
根据内存的类型，“旁视列表”可分为分页与非分页两种类型，虽然这两种类型的API不同，但其用法以及参数近乎一致，由于篇幅限制，下面只介绍非分页类型的“旁视列表”操作。
 
首先，开发者需要初始化一个“旁视列表”对象，初始化通过ExInitializeNPagedLookasideList函数实现，原型如下：
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参数Lookaside表示被初始化的“旁视列表”对象的指针，在64位系统下，这个指针必须以16字节对齐。ExInitializeNPagedLookasideList执行后，Lookaside会被初始化。
 
参数Allocate是一个函数指针，当开发者需要从已初始化的“旁视列表”对象分配内存时，系统会调用开发者设置的Allocate函数，Allocate函数的原型如下：
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读者可以发现，Allocate函数原型与ExAllocatePoolWithTag函数原型一致，开发者可以自己实现一个Allocate函数，或者设置Allocate参数为NULL，如果设置为NULL，系统则使用默认的内存分配函数。这里需要提醒一下，如果开发者对内存分配没有特殊要求，则应该设置Allocate参数为NULL。
 
参数Free也是一个函数指针，与Allocate数指针的操作相反。当开发者删除从“旁视列表”对象中申请出来的内存块时，系统就会调用Free参数指向的函数。Free函数原型如下：
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如果开发者没有特殊的释放要求，可以把Free参数设置为NULL，在这种情况下，系统使用默认的释放函数。
 
参数Flags控制“旁视列表”对象的内存分配行为，这个参数只有在Windows 8以及后续系统中才有意义。可以设置的值有：
 
POOL_NX_ALLOCATION：表示分配的非分页内存的属性为“不可执行”，类似上一节介绍的NonPagedPoolNx标志。
 
POOL_RAISE_IF_ALLOCATION_FAILURE：表示如果内存失败，将抛出一个异常。
 
如果没有特殊要求，可以把Flags参数设置为0。
 
Size参数表示每次从“旁视列表”对象中申请内存的固定大小，单位是字节，这个值不能小于LOOKASIDE_MINIMUM_BLOCK_SIZE，LOOKASIDE_MINIMUM_BLOCK_SIZE是WDK定义的一个宏，定义如下：
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其中，RTL_SIZEOF_THROUGH_FIELD定义如下：
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从上面的定义来看，RTL_SIZEOF_THROUGH_FIELD宏计算的是type结构体中field成员距离结构体首地址的偏移大小，加上field成员本身的大小。对于LOOKASIDE_MINIMUM_ BLOCK_SIZE宏来说，计算的是Next成员与SLIST_ENTRY首地址的距离加上Next成员自身的大小，SLIST_ENTRY定义如下：
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由上面的定义可知，Next与SLIST_ENTRY首地址的距离为0，Next为一个指针，对于64位系统来说，大小为8字节，所以在64位系统下，LOOKASIDE_MINIMUM_BLOCK_SIZE宏的值为8；
 
Tag参数表示分配内存时所使用的标记，与ExAllocatePoolWithTag函数中的Tag参数函数一样。
 
Depth参数是一个保留参数，没有意义，传递0即可；
 
“旁视列表”对象初始化后，开发者就可以从这个对象中申请内存，申请内存的函数为ExAllocateFromNPagedLookasideList，该函数的原型非常简单：
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开发者只需把“旁视列表”对象的地址传入到上述函数，即可分配内存，内存大小为ExInitializeNPagedLookasideList函数所指定的Size。如果ExAllocateFromNPagedLookasideList函数执行成功则返回相应的内存块，否则返回NULL。
 
ExAllocateFromNPagedLookasideList函数返回的内存块，需要使用ExFreeToNPagedLookasideList函数对其进行释放。ExFreeToNPagedLookasideList函数的原型如下：
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其中Lookaside为“旁视列表”对象指针，Entry指针表示需要释放的内存块，也就是ExAllocateFromNPagedLookasideList的返回值。
 
最后为读者介绍“旁视列表”的删除操作，当一个“旁视列表”不再需要使用时，可以调用ExDeleteNPagedLookasideList函数来对其进行删除，ExDeleteNPagedLookasideList函数的原型如下：
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参数Lookaside表示需要删除的“旁视列表”对象。
 
上述是对非分页类型“旁视列表”操作的介绍，分页类型的“旁视列表”操作与此操作高度雷同，请读者自行查阅WDK帮助文档。
 
另外，Vista及以后的系统引入了一套Ex版本的“旁视列表”操作函数，该函数为ExInitializeLookasideListEx，原型如下：
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从原型上看，这个函数支持分页内存类型与非分页内存类型的“旁视列表”，不再需要使用两套不同的API。该API的用法与上面介绍的非分页“旁视列表”操作非常类似，读者可以自行阅读WDK文档学习。
 
针对上面介绍的非分页“旁视列表”，下面给出了一个使用例子：
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打印的结果为：
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读者可以发现，pFirstMemory最开始的值为FFFFD18979B02EC0，使用ExAllocateFrom NPagedLookasideList函数对该内存进行删除，重新申请内存后，pFirstMemory的值还是FFFFD18979B02EC0。
 
3.8　对象与句柄
 
Windows操作系统把一切都作为对象（OBJECT）来管理，进程是对象，线程是对象，本书第1章提到的驱动也是对象，对象可以有名字，也可以没有名字，如果根据是否有名字来划分的话，对象可以分为命名对象与匿名对象，如在应用层创建一个EVENT或MUTEX时，就可以根据需求来决定创建的是命名对象还是匿名对象。
 
绝大部分对象在内核中产生，在内核中销毁，由内核组织与维护，这些对象被称为内核对象。前面提到的进程对象、线程对象、EVENT对象、MUTEX对象，都是内核对象。在下文中提及的对象，如没有特别说明，全部指内核对象。
 
不同类型的内核对象，拥有不同的属性内容，如文件类型的对象保存了文件的名字、卷设备信息、文件读写偏移等等；进程对象保存了进程的ID、线程信息、优先级等等。
 
考虑这样一个场景，用户态进程需要创建一个EVENT对象并对其进行操作，但是这个对象由内核创建，对象所在的内存地址也属于内核态地址空间，用户态进程无法访问这个对象地址怎么办呢？
 
为了解决这个问题，系统提供了“句柄”（HANDLE），简单来说，每个进程都有一个表，这个表中的每一项保存着需要访问的内核对象信息，系统为用户态应用程序提供一个“句柄”值，这个句柄值实际上是这个表的某种索引，通过这个值，可以在表中定位到具体需要访问的内核对象信息。用户态程序通过API创建或打开一个内核对象时，这个表中的信息会增加一项，用来描述这个内核对象的信息，并产生一个相应的句柄值，用户态程序把这个句柄传递到相应API，API进入内核后，通过这个句柄值定位到需要操作的内核对象，对内核对象进行相应的操作。
 
句柄就好比是内核对象的凭证，通过这个凭证，用户态程序可以间接操作内核对象。一般来说，把进程中保存内核对象信息的表称为“句柄表”，实际上，句柄表并不是一维的单表结构，而是一个二维甚至三维的多表结构，但不管怎么样，句柄值与句柄表中表项的映射关系是存在的，通过一个句柄值，可以唯一地定位到表中具体的一项。
 
在用户态中，句柄值只在当前进程中有意义，这是由于不同进程有各自的句柄表，句柄值只针对自身句柄表有意义。在内核态中，这个概念依然适用，但是除了进程各自的句柄表，还存在一个系统的句柄表，这个系统的句柄表存在于SYSTEM进程中。前面曾经介绍过，对于内核态来说，地址空间是共享、非隔离的（绝大部分情况），也就是说，对于内核态的驱动程序来说，系统的句柄表只有一个，所有内核驱动程序都可以使用内核句柄表。为了表述清晰，本书后面把系统句柄表中的句柄，称为“内核句柄”。
 
多年前笔者刚接触系统句柄表时曾有个疑问，既然每个进程都有一个句柄表，为何系统还额外提供一个系统句柄表？这不是多此一举吗？请读者复习一下本章开头提到的“上下文”概念，并假设存在这样一个场景：驱动程序的一个函数F1在进程P1上下文中执行，创建或打开一个EVENT对象，并获取句柄值，假设句柄值为0x8，这个句柄值是相对于进程P1的句柄表；驱动程序另外一个函数F2在进程P2上下文中执行，F2函数需要通过先前创建的句柄（句柄值为0x8）来操作对象，由于函数F2处于进程P2上下文，通过值为0x8的句柄去操作对象时，实际上操作的是进程P2句柄表中句柄值为0x8的内核对象，出现了张冠李戴现象。对于此类错误，驱动代码虽然可以通过修改函数F2的上下文来规避问题，但这并不是一个最好的解决方法，正确的做法是，函数F1在创建或打开EVENT时，指定句柄类型为“内核句柄”，由于内核句柄存在于系统句柄表中，无论函数F1与函数F2处于哪个进程上下文，访问该句柄都不会出现问题。
 
在WDK中，句柄的定义为HANDLE，具体为：
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最后介绍内核对象的引用计数，与用户态的COM模型类似，每个内核对象存在两个计数，一个称为“句柄计数”，另一个称为“指针计数”，句柄计数是指这个内核对象被多少个句柄值所指向，如在用户态中创建一个命名的EVENT对象，获取到一个句柄，那么这个EVENT的句柄计数就是1，当其他程序通过该EVENT名字打开该EVENT时，会获取到另外一个句柄，这时候，句柄计数等于2。指针计数是在句柄计数基础上递增的计数，在刚才所提的例子中，句柄计数等于2，指针计数也等于2，句柄计数的增加，会相应导致指针计数增加，同理，句柄计数的减少，会相应导致指针计数减少，但指针计数可以独立增加与减少而不影响句柄计数。当一个对象的指针计数等于0的时候，这个对象会被系统释放。请注意，不同操作系统，系统对引用计数值的管理稍有不同，上面只是列举了一个简单的例子，实际情况还需要以具体的操作系统为准。
 
下面以EVENT作为例子，为读者展示一段句柄的操作：
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代码中首先使用ZwCreateEvent函数创建一个EVENT对象，该函数原型如下：
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参数EventHandle用于保存EVENT的句柄；参数DesiredAccess表示EVENT的权限；参数ObjectAttributes表示创建EVENT的属性信息；参数EventType表示EVENT的类型，取值为SynchronizationEvent或者NotificationEvent，分别表示同步类型EVENT以及通告类型的EVENT；参数InitialState表示EVENT的初始状态，TRUE表示EVENT被创建后的状态为“有信号”，否则为“无信号”。
 
在上面的参数中，ObjectAttributes参数的用法最为重要，ObjectAttributes描述了需要打开或创建的内核对象属性，大部分涉及打开或创建内核对象的API都会有ObjectAttributes参数。内核对象的属性用OBJECT_ATTRIBUTES结构体描述，属性包括对象的名字、根目录句柄、对象的安全描述符等，该结构体定义如下：
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Length成员表示结构体的大小，一般等于sizeof(OBJECT_ATTRIBUTES)，RootDirectory表示对象的根目录句柄，可以为NULL。ObjectName是一个UNICODE_STRING的指针，表示对象的路径或名字，RootDirectory与ObjectName共同组成了一个完整的对象全路径名字。Attributes表示对象打开或创建时的具体属性，常见的有：
 
●OBJ_INHERIT 表示内核对象的句柄可以被继承。
 
●OBJ_CASE_INSENSITIVE 表示内核对象的名字不区分大小写。
 
●OBJ_KERNEL_HANDLE 表示使用内核句柄，即句柄存在于系统句柄表中。
 
●SecurityDescriptor以及SecurityQualityOfService与安全性相关，可以暂设置成NULL。
 
在上述代码中，ZwCreateEvent成功后，句柄会保存在hCreateEvent变量中，这个句柄是一个内核句柄。接着代码中调用ObReferenceObåjectByHandle函数，获取hCreateEvent句柄对应的EVENT对象指针。ObReferenceObåjectByHandle函数原型如下：
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这个函数虽然参数较多，但相对简单：
 
●参数Handle表示句柄值。
 
●参数DesiredAccess 表示需要获取此对象的权限，针对不同类型的对象，这个权限的值不同，对于本例的EVENT对象来说，这个值可以传递EVENT_ALL_ACCESS，表示EVENT的所有权限。
 
●参数ObjectType表示对象的类型，不同的对象用不同的“对象类型”来表示，WDK定义了一系列的“对象类型”，如*ExEventObjectType、*ExSemaphoreObjectType、*IoFileObjectType、*PsProcessType、*PsThreadType等等。在本例中参数应使用的类型是*ExEventObjectType，表示EVENT类型的对象。顺便提一下，上面列举的“对象类型”本身也是一种对象，这种对象的类型为“TYPE”类型，有兴趣的读者可以自行研究。
 
参数AccessMode表示访问模式，可以是KernelMode或UserMode，分别表示用户态与内核态。如果参数Handle是内核句柄，则应该传递KernelMode。
 
参数Object是返回参数，若函数执行成功则该参数保存对象的指针。
 
HandleInformation参数暂时没用，可以设置为NULL。
 
ObReferenceObjectByHandle函数成功则返回STATUS_SUCCESS，失败则返回错误码。
 
例子代码在调用ObReferenceObjectByHandle函数成功后，使用ZwOpenEvent函数再次打开刚才创建的EVENT并获取一个句柄，保存在hOpenEvent变量中；接着通过hOpenEvent的值，使用ObReferenceObjectByHandle获取EVENT的对象指针，保存在pOpenEventObject变量中。至此，代码中已经存有两个句柄以及两个对象指针，代码通过DbgPrint函数把这些信息输出：
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从输出中可以看到，两个句柄的值是不同的，但是对象的指针是同一个，说明这两个句柄指向的是同一个内核对象。
 
句柄与对象指针使用完毕后，需要将其关闭，关闭句柄使用ZwClose函数；释放对象指针可以使用ObDereferenceObject函数，这两个函数均只有一个参数，表示需要关闭/释放的句柄/对象指针。
 
3.9　注册表
 
注册表是Windows系统中重要的数据配置存储结构，存储着系统绝大部分的核心配置信息。注册表实际上也是一种文件，这些文件大多数存储在系统盘system32\config目录下，如笔者系统安装在C盘，那这个目录就是C:\Windows\System32\config。在该文件夹下可以看到SOFTWARE、SYSTEM、SAM等文件，这些文件被以内存映射的方式映射到内核空间，然后以一种被称为“HIVE”的方式组织起来，注册表API实际上操作的是这份HIVE内存数据，对HIVE数据的改动，最终会被回写到config目录下对应的文件中。读者如果只是想单纯使用注册表做数据读取或存储，可以没有必要深入去研究内核对注册表的实现方式。
 
由于注册表操作较多且参数含义基本雷同，所以本节选取了一些常用以及典型的操作进行介绍。
 
3.9.1　注册表的打开与关闭
 
操作注册表前，一般都需要打开或创建一个注册表键，可使用ZwCreateKey函数，函数原型如下：
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参数KeyHandle是一个PAHDNLE类型，即句柄的指针，这个参数是一个返回参数，ZwCreateKey成功打开或创建注册表键后，KeyHandle保存注册表键的句柄。
 
第二个参数DesiredAccess表示权限，这个权限值需要根据后面具体的操作来决定，如开发者打开注册表后需要修改键值，则需要传递KEY_SET_VALUE，如果为了方便，可以传递KEY_ALL_ACCESS以表示所有权限，但这并非是一个好习惯。
 
第三个参数ObjectAttributes在上一小节已经介绍过，表示对象的属性。
 
ZwCreateKey函数第四个参数与第五个参数可以设置成NULL。
 
第六个参数CreateOptions表示打开或创建注册表键的选项，常用的选项有：
 
●REG_OPTION_VOLATILE 表示新建的注册表键在系统重启后不保留。
 
●REG_OPTION_NON_VOLATILE 表示新建的注册表键在系统重启后依然保留。
 
ZwCreateKey函数的最后一个参数Disposition是一个返回的参数，为ULONG指针，函数成功执行后，Disposition等于REG_CREATED_NEW_KEY或REG_OPENED_EXISTING_KEY，前者表示ZwCreateKey函数创建了一个新的注册表键，后者表示打开了一个已存在的注册表键。
 
ZwCreateKey返回STATUS_SUCCESS则表示成功，否则返回一个错误码，读者应该可以发现，对于内核大多数API，返回STATUS_SUCCESS则表示成功。
 
下面通过一段代码为读者展示ZwCreateKey的用法：
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值得注意的是，代码中使用了InitializeObjectAttributes宏来初始化OBJECT_ATTRIBUTES结构体，InitializeObjectAttributes宏的定义如下：
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从InitializeObjectAttributes宏的实现可知，宏的每一个参数都对应着结构体中的一项成员。代码在调用InitializeObjectAttributes时，第三个参数传递的是OBJ_KERNEL_HANDLE | OBJ_CASE_INSENSITIVE，表示使用内核句柄以及对象名字不区分大小写。
 
最后需要提醒读者注意ZwCreateKey函数的IRQL，该函数只能在PASSIVE_LEVEL下运行。这里有一个小技巧，一般来说，以Zw开头的内核函数，IRQL都要求运行在PASSIVE_LEVEL下。
 
ZwCreateKey函数成功执行后，开发者可以获取到一个注册表键的句柄，开发者可以通过这个句柄去操作（如删除、增加一个新键值）这个注册表键。当这个句柄使用完毕后，需要对该句柄进行关闭，在内核中，关闭句柄都是使用同一个函数ZwClose，该函数原型很简单：
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其中Handle参数表示需要关闭的句柄，句柄关闭成功，ZwClose函数返回STATUS_SUCCESS。
 
使用先前提到的小技巧，以Zw开头的内核函数，IRQL要求是PASSIVE_LEVEL，事实上，WDK对ZwClose函数IRQL的描述确实如此。
 
3.9.2　注册表的修改
 
本节为读者介绍注册表的修改，修改注册表的键值（VALUE）需要通过ZwSetValueKey函数，ZwSetValueKey函数原型如下：
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KeyHandle表示需要修改的注册表键的句柄。
 
ValueName为一个UNICODE_STRING指针，表示需要修改的注册表键值的名字。
 
TitleIndex参数为保留参数，设置为0即可。
 
Type参数表示键值的类型，常见的类型有REG_BINARY（二进制类型）、REG_DWORD（双字类型）、REG_MULTI_SZ（多字符串类型）、REG_SZ（字符串类型）等。
 
Data参数为一个PVOID指针，表示需要把该Data指向的数据写入到键值中。
 
最后一个参数DataSize为Data指向缓冲区的大小，单位是字节。
 
下面在上一小节示例代码的基础上，增加一个修改注册表键值的功能：
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上面代码的作用是驱动程序加载后修改自身的启动方式为“自动启动”，请读者自行阅读。
 
3.9.3　注册表的读取
 
使用ZwQueryValueKey函数读取注册表键值的内容，ZwQueryValueKey函数原型如下：
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相对于注册表键值的修改，注册表键值的读取要复杂一些，主要表现在ZwQueryValueKey函数的使用上，ZwQueryValueKey函数除了可以查询指定键值的内容，还可以查询指定键值的类型、名字等。
 
在使用ZwQueryValueKey函数获取相关信息前，必须确定所获取信息的内存大小，下面详细介绍ZwQueryValueKey各参数的含义。
 
●KeyHandle为需要被查询的注册表键句柄。
 
●ValueName是UNICODE_STRING指针，表示需要被查询的键值名字。
 
●KeyValueInformationClass是一个枚举值，表示查询的类型，如果想查询键值的内容，可以传递KeyValuePartialInformation；如果想查询键值所有信息，可以传递KeyValueFullInformation。
 
●KeyValueInformation表示用于接收键值信息的缓冲区。KeyValueInformation缓冲区的结构由KeyValueInformationClass的类型决定，如KeyValuePartialInformation类型要求KeyValueInformation指向KEY_VALUE_PARTIAL_INFORMATION结构体。
 
●Length表示KeyValueInformation缓冲区大小的，单位是字节。
 
●ResultLength是一个返回参数，函数执行成功后，ResultLength返回的是KeyValueInformation缓冲区中实际键值信息大小，单位是字节。
 
与ZwSetValueKey函数不同，ZwQueryValueKey函数的返回值除了返回STATUS_SUCCESS表示成功，还有两个重要的返回值需要关注：
 
STATUS_BUFFER_OVERFLOW：表示KeyValueInformation缓冲区太小，只有一部分键值的信息数据被复制到KeyValueInformation缓冲区中。
 
STATUS_BUFFER_TOO_SMALL：表示KeyValueInformation缓冲区太小，没有任何信息数据被复制到KeyValueInformation缓冲区中。
 
利用ResultLength参数以及STATUS_BUFFER_TOO_SMALL返回值，可以获取当前所查询键值信息大小，代码如下：
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上述代码ZwQueryValueKey函数的KeyValueInformation传递NULL，Length传递0，ZwQueryValueKey函数会由于空间不足返回STATUS_BUFFER_TOO_SMALL，并设置ResultLength为所需大小。另外ZwQueryValueKey函数的第三个参数为KeyValuePartialInformation，表示获取键值的内容，KeyValueInformation所对应的结构体是KEY_VALUE_PARTIAL_INFORMATION，定义如下：
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这个结构体的Data数组保存键值的内容，Data是一个长度不固定的数组，长度由DataLength决定，也就是说KEY_VALUE_PARTIAL_INFORMATION是一个变长结构体，这就是为什么首先需要通过ResultLength参数以及STATUS_BUFFER_TOO_SMALL返回值确定键值信息大小。
 
下面代码展示了完整的获取键值的过程：
 

 [image: img]

 

 [image: img]

 
运行后，日志如下：
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3.10　文件操作
 
在用户态使用常规IO方式读写一个文件的一般步骤是：首先打开或创建一个文件，获取文件的句柄，然后通过这个句柄调用ReadFile/WriteFile函数去读写文件，所有操作完成后关闭句柄。
 
在内核态中，文件操作的流程与用户态如出一辙，但需要注意的是，内核API有更为严格的调用要求，如IRQL。下面将根据上面文件的操作步骤，介绍内核态下的文件操作。
 
3.10.1　文件的打开与关闭
 
下面的函数用于打开一个文件。
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这个函数的参数异常复杂，下面逐个说明其参数。
 
FileHandl参数表示句柄的指针。如果这个函数调用返回成功（STATUS_SUCCESS），那么打开的文件句柄就返回在这个地址内。
 
DesiredAccess参数表示申请的权限。如果打开写文件内容，请使用FILE_WRITE_DATA；如果需要读文件内容，请使用FILE_READ_DATA；如果需要删除文件或者给文件改名，请使用DELETE；如果想设置写文件属性，请使用FILE_WRITE_ATTRIBUTES；反之，设置读文件属性则使用FILE_READ_ATTRIBUTES。这些条件可以用|（位或）来组合。有两个宏分别组合了常用的读权限和常用的写权限，分别为GENERIC_READ和GENERIC_WRITE。还有一个宏代表全部权限，即GENERIC_ALL。此外，如果想同步打开文件，请加上SYNCHRONIZE。同步打开文件详见后面对CreateOptions的说明。
 
Object_Attribute参数表示对象属性。这个参数在上面章节中已经介绍过。
 
IoStatusBlock也是一个结构。这个结构在内核开发中经常会用到，它往往用于表示一个操作的结果。这个结构在文档中是公开的，如下：
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在实际编程中很少会用到Pointer。一般返回的结果在Status中，成功则为STATUS_SUCCESS；否则是一个错误码。进一步的信息在Information中，在不同的情况下返回的Information信息意义不同。针对ZwCreateFile调用的情况，Information的返回值有以下几种可能：
 
FILE_CREATED：文件被成功地新建了。
 
FILE_OPENED：文件被打开了。
 
FILE_OVERWRITTEN：文件被覆盖了。
 
FILE_SUPERSEDED：文件被替代了。
 
FILE_EXISTS：文件已存在。
 
FILE_DOES_NOT_EXIST：文件不存在（因而打开失败了）。
 
AllocationSize参数是一个指针，指向64位整数，该参数定义了文件初始分配的大小。该参数仅关系到创建或重写文件操作，如果忽略它，那么文件长度从0开始，并随着写入而增长。
 
FileAttributes参数控制新建立的文件属性，一般地，设置为0或者FILE_ATTRIBUTE_NORMAL即可。在实际编程中，笔者没有尝试过其他的值。
 
ShareAccess是一个非常容易被人误解的参数。实际上，这是在本代码打开这个文件时，允许别的代码同时打开这个文件所持有的权限，所以称为共享访问。一共有三种共享标志可以设置：FILE_SHARE_READ、FILE_SHARE_WRITE和FILE_SHARE_ DELETE。这三种标志可以用|（位或）来组合。举例如下：如果本次打开只使用了FILE_SHARE_READ，那么这个文件在本次打开之后、关闭之前，别的代码试图以读权限打开，则被允许，可以成功打开；否则一定失败，返回共享冲突。
 
同时，如果本次打开只使用了FILE_SHARE_READ，而之前这个文件已经被另一次用写权限打开着，那么本次打开一定失败，返回共享冲突。其中的逻辑关系貌似比较复杂，读者应耐心理解。
 
CreateDisposition参数说明了这次打开的意图。可能的选择如下（请注意这些选择不能组合）。
 
FILE_CREATE：新建文件。如果文件已经存在，则请求失败。
 
FILE_OPEN：打开文件。如果文件不存在，则请求失败。
 
FILE_OPEN_IF：打开或新建文件。如果文件存在，则打开；如果不存在，则新建文件。
 
FILE_OVERWRITE：覆盖。如果文件存在，则打开并覆盖其内容；如果文件不存在，则请求返回失败。
 
FILE_OVERWRITE_IF：新建或覆盖。如果要打开的文件已存在，则打开它，并覆盖其内容；如果不存在，则简单地新建文件。
 
FILE_SUPERSEDE：新建或取代。如果要打开的文件已存在，则生成一个新文件替代之；如果不存在，则简单地生成新文件。
 
请联系上面IoStatusBlock参数中Information的说明。
 
最后一个重要的参数是CreateOptions。在惯常的编程中，笔者使用FILE_NON_ DIRECTORY_FILE | FILE_SYNCHRONOUS_IO_NONALERT。此时文件被同步地打开，而且打开的是文件（而不是目录，创建目录请用FILE_DIRECTORY_ FILE）。所谓同步地打开的意义在于，以后每次操作文件时，比如写入文件，调用ZwWriteFile，在ZwWriteFile返回时，文件写操作已经完成了，而不会有返回STATUS_PENDING（未决）的情况。在非同步文件的情况下，返回未决是常见的，此时文件请求没有被完成，使用者需要等待事件来等待请求的完成。当然，好处是使用者可以先去做别的事情。
 
要同步打开，前面的DesiredAccess参数必须含有SYNCHRONIZE。
 
此外还有一些其他的情况，比如不通过缓冲操作文件，希望每次读/写文件都是直接往磁盘上操作的。此时CreateOptions中应该带有标志FILE_NO_INTERMEDIATE_ BUFFERING。带了这个标志后，请注意操作文件每次读/写都必须以磁盘扇区大小（最常见的是512字节）对齐，否则会返回错误。
 
这个函数是如此的烦琐，以至于再多的文档也不如一个可以利用的例子。早期笔者调用这个函数时往往因为参数设置不对而导致打开失败，非常渴望找到一个实际可以使用的参数的范例。现在举例如下：
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值得注意的是路径的写法，并不是像应用层一样直接写“C:\\a.dat”，而是写成了“\\??\\C:\\a.dat”。这是因为ZwCreateFile使用的是对象路径，“C:”是一个符号链接对象，符号链接对象一般都在“\\??\\”路径下。
 
RTL_CONSTANT_STRING是一个宏，这个宏的作用是初始化一个UNICODE_STRING结构体。
 
关闭文件句柄使用ZwClose函数，由于打开文件时使用了OBJ_KERNEL_HANDLE标志，所以打开的文件句柄是内核句柄，内核句柄的关闭不需要和打开在同一进程上下文中。示例如下：
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3.10.2　文件的读写
 
打开文件之后，最重要的操作是对文件的读/写。读与写的方法是对称的，只是参数输入与输出的方向不同。读取文件内容一般使用ZwReadFile，写文件一般使用ZwWriteFile。
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FileHandle参数是前面ZwCreateFile成功后所得到的FileHandle。如果是内核句柄，ZwReadFile和ZwCreateFile并不需要在同一个进程中。句柄是各进程通用的。
 
Event参数是一个事件对象的句柄，用于异步完成读时。下面的举例始终用同步读，所以忽略这个参数，请始终填写NULL。
 
ApcRoutine参数是回调例程，用于异步完成读时。下面的举例始终用同步读，所以忽略这个参数，请始终填写NULL。
 
IoStatusBlock参数表示返回结果状态。同ZwCreateFile中的同名参数。
 
Buffer参数是缓冲区。如果读文件内容成功，则内容被读到这个缓冲区里。
 
Length参数描述缓冲区的长度。这个长度也就是试图读取文件的长度。
 
ByteOffset参数表示要读取的文件的偏移量，也就是要读取的内容在文件中的位置。一般不要设置为NULL。文件句柄不一定支持直接读取当前偏移量。
 
Key参数表示读取文件时使用的一种附加信息，一般不使用，设置为NULL。
 
ZwReadFile为函数返回值，成功的返回值是STATUS_SUCCESS。只要读取到任意多个字节（不管是否符合输入的Length的要求），返回值都是STATUS_SUCCESS，即使试图读取的长度范围超出了文件本来的大小。但是，如果仅读取文件长度之外的部分，则返回STATUS_END_OF_FILE。
 
ZwWriteFile的参数与ZwReadFile完全相同。当然，除了读/写文件，有的读者可能会问是否提供了一个ZwCopyFile用来拷贝文件。这个需求未能被满足。如果有这个需求，这个函数必须自己来编写。下面是一个例子，用来拷贝一个文件，使用到了ZwCreateFile、ZwReadFile和ZwWriteFile三个函数。不过本节的例子只列出ZwReadFile和ZwWriteFile的部分。
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除了读/写，文件还有很多其他操作，比如删除、重新命名、枚举，在后面实例中用到时，再详细讲解这些操作。
 
3.11　线程与事件
 
3.11.1　使用系统线程
 
有时候需要使用线程来完成一个或者一组任务，这些任务可能耗时过长，而开发者又不想让当前系统停止下来等待。在驱动中停止等待很容易使整个系统陷入“停顿”，最后可能只能重启电脑。但一个单独的线程长期等待，还不至于对系统造成致命的影响。还有一些任务是希望长期、不断地执行，比如不断地写入日志，为此启动一个特殊的线程来执行它们是最好的方法。
 
在驱动中生成的线程一般是系统线程。系统线程所在的进程名为“System”，用到的内核API函数原型如下：
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这个函数的参数也很多，笔者的使用经验是：ThreadHandle用来返回句柄，放入一个句柄指针即可。DesiredAccess总是填写0；接下来的三个参数都填写NULL；最后的两个参数中一个用于该线程启动时执行的函数，另一个用于传入该函数的参数。
 
下面要关心的就是那个启动函数的原型：
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可以传入一个参数，即context，context就是PsCreateSystemThread中的StartContext。值得注意的是，线程的结束应该在线程中自己调用PsTerminateSystemThread来完成，此外得到的句柄也必须要用ZwClose来关闭。但是请注意，关闭句柄并不结束线程。
 
下面举一个例子。这个例子传递一个字符串指针到一个线程中打印，然后结束该线程。当然，打印字符串这种事情没有必要单独开一个线程来做，这里只是一个简单的示例。请注意，这个代码中有一个隐藏的错误，请读者指出这个错误。
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以上错误之处是：MyThreadProc执行时，MyFunction可能已经执行完毕了。执行完毕之后，堆栈中的str已经无效，此时再执行KdPrint去打印str一定会蓝屏。这是一个非常隐蔽，但是非常容易犯的错误。
 
合理的方法是在堆中分配str的空间，或者说str必须在全局空间中。请读者自己写出正确的方法。
 
但是读者会发现，以上的写法在正确的代码中也是常见的。如果这样做，在PsCreateSystemThread结束之后，开发者会在后面加上一个等待线程结束的语句。
 
这样就没有任何问题了，因为在这个线程结束之前，函数都不会执行完毕，所以栈内存空间不会失效。
 
这样做的目的一般不是为了让任务并发，而是为了利用线程上下文环境而进行特殊处理，比如防止重入等。
 
3.11.2　使用同步事件
 
一些读者可能熟悉“事件驱动”编程技术，但是这里的“事件”与之不同。内核中的事件是一个数据结构，这个结构的指针可以当作一个参数传入一个等待函数中。如果这个事件不被“设置”，那么这个等待函数就不会返回，这个线程将被阻塞；如果这个事件被“设置”，那么等待结束即可继续下去。
 
事件常常用于多个线程之间的同步。如果一个线程需要等待另一个线程完成某事后才能做某事，则可以使用事件等待，另一个线程完成后设置事件即可。
 
其数据结构是KEVENT，读者没有必要去了解其内部结构，该结构总是用KeInitlizeEvent初始化。函数的原型如下：
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第一个参数是要初始化的事件；第二个参数是事件类型，详见后面的解释；第三个参数是初始化状态，一般设置为FALSE，也就是未设置状态，这样等待者需要等待设置之后才能通过。
 
该事件对象不需要销毁。
 
设置事件使用函数KeSetEvent。该函数的原型如下：
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Event是要设置的事件；Increment用于提升优先权，目前设置为0即可；Wait表示是否后面马上紧接着一个KeWaitSingleObject来等待这个事件，一般设置为TRUE（事件初始化之后，一般就要开始等待了）。
 
使用事件的简单代码如下：
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由于在KeInitializeEvent中使用了SynchronizationEvent，导致了这个事件成为所谓的“同步”事件。一个“同步”事件如果被设置（有信号状态），只有KeWaitForSingleObject函数可以等待到该事件，函数内部自动重设事件（无信号状态）。当KeInitializeEvent中的第二个参数被设置为NotificationEvent时，这个事件被称为“通告”事件，当“通告”事件被设置后（有信号状态），所有KeWaitForSingleObject函数都可以等待到该事件，另外，开发者必须要手动调用API重设事件（无信号状态）。手动重设使用函数KeResetEvent。
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Event表示需要重设的事件对象指针。
 
“同步”事件一般被用来作为多线程之间的锁，因为某一时刻只有一个KeWaitForSingleObject可以等待到该事件；而“通告”事件一般被用来做广播方式的通知。
 
回忆前面小节“使用系统线程”中最后的例子。在那里曾经有一个需求，就是等待线程中的函数DbgPrint结束之后，外面生成线程的函数再返回。这可以通过一个事件来实现：线程中打印结束之后，设置事件，外面的函数再返回。为了编码简单，笔者使用了一个静态变量作事件，这种方法在线程同步中用得极多，请务必熟练掌握。
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实际上，等待线程结束并不一定要用事件，线程对象本身也可以当作一个事件来等待，但是这里为了演示事件的用法而使用了事件。使用以上的方法调用线程不必担心str的内存空间会无效，因为这个函数在线程执行完KdPrint之后才返回。缺点是这个函数不能起到并发执行的作用。
第4章　应用与内核通信
 
在前面章节的内容中，笔者介绍了一系列使用WDK开发的内核驱动程序。但是内核程序既没有窗口，也没有控制台，所以难以让用户“看到”些什么。前面介绍的唯一使读者能够看到结果的是调试日志。这显然不能提供给最终用户。
 
除了让使用者能够观察到驱动的行为，很多情况下，内核需要与应用层通信。一方面，一些软件的某些功能必须要通过内核程序才能实现，但是又必须在软件界面上有所展示；另一方面，有些内核程序的功能，需要提供方便用户来操作的手段，这又必须体现在软件界面上。目前据笔者所知，所有的软件用户操作界面都是用用户态应用程序来实现的。为此，内核程序必须要用某种方式和应用软件互通信息。下面是一个很典型的安全软件的界面，如图4-1所示。
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 图4-1　一个安全软件界面的例子


 
实现这个界面的显然是一个普通的Windows窗口，而一些功能则很可能是用内核驱动来实现的。这个软件界面不但能获取这些内核驱动的信息（获知某个功能是否已经开启），还能控制这些功能的开启与关闭（将鼠标移动到字体上可以打开或者关闭相应的功能）。可见，这个软件界面可以用某种方式与内核驱动通信。
 
读者在做自己的软件时很可能也希望提供一个足够酷的界面，而不仅仅是一个无人知道起了什么作用的驱动程序（当然病毒作者除外）。所以相信这一章的内容对于读者来说会很有用。
 
此外，本章的一些内容也着重介绍了设计安全的通信接口的重要性，防止内核驱动因为来自用户态的通信输入而被感染或者崩溃。
 
考虑到通用性，从本章开始，所有驱动代码均支持老版本的WDK编译，本章代码实例在/source/coworker目录下。coworker下有两个子目录，其中一个是coworker_sys，里面包括用来通信的内核驱动代码；另一个是coworker_user，里面含有应用程序代码。如果文中提到某个代码文件，请到对应目录下寻找。
 
4.1　内核方面的编程
 
4.1.1　生成控制设备
 
如果一个驱动需要和应用程序通信，那么首先要生成一个设备对象（Device Object）。在Windows驱动开发体系中，设备对象是非常重要的元素。设备对象和分发函数构成了整个内核体系的基本框架。设备对象可以在内核中暴露出来给应用层，应用层可以像操作文件一样操作它。这些细节将会在后面阐述。一般而言，用于和应用程序通信的设备往往用来“控制”这个内核驱动（这里所谓的控制就是配置、开启或者关闭某些功能，建议参考本章开头图4-1所示的例子），所以往往称之为“控制设备对象”（Control Device Object，CDO）。下面请读者先看生成控制设备的例子。
 
生成设备可以使用函数IoCreateDevice。这个函数的原型如下：
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第一个参数是DriverObject，它可以直接从DriverEntry的参数中获得。第二个参数表示设备扩展的大小，在后面的“应用设备扩展”中会专门讲述。DeviceName是设备名，可以为空。作为控制设备，一般要提供一个设备名，以方便应用程序打开它。DeviceType是设备类型。Windows已经规定了一系列设备类型。DeviceCharacteristics是一组设备属性。至于如何填写，读者会在后面看到例子。Exclusive表示是否是一个独占设备。设置为独占设备的话，这个设备将在同一时刻只能被打开一个句柄。一般驱动都不会设置为独占设备。不过有时候这会有好处。作为控制设备，可能不希望别的进程能够打开这个设备，而只允许自己的进程打开（比如安全软件显然不希望被病毒所控制），那么设置为独占设备并由某个进程打开着永不关闭，应该可以提供一定程度的安全性。不过，这点笔者并未自己尝试过，读者有兴趣的话可以试试。最后一个参数DeviceObject是用来返回结果的。如果函数执行成功（返回值为STATUS_SUCCESS），那么*DeviceObject就是生成的设备对象的指针。
 
使用IoCreateDevice来生成控制设备对初学者来说会碰到一个潜在的问题，那就是这个函数生成的设备具有默认的安全属性，其结果就是只有具有管理员权限的进程才能打开它。这可能会让某些读者在用自己的应用程序与之通信时遇到麻烦：如果当前用户只是一个普通用户，就会发现无法打开设备。为此，笔者使用另一个函数来强迫生成一个任何用户都可以打开的设备。当然，作为商业软件而言，这显然是不安全的。这样做的目的仅仅是为了读者使用程序方便。
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这个函数的大多数参数和上面的IoCreateDevice函数是一样的，只是增加了两个参数，其中一个是DefaultSDDLString，这个特殊格式的字符串能表示这个设备对象的安全设置；另一个参数是DeviceClassGuid，它是这个设备的GUID，是所谓的全球唯一标识符。
 
对于DefaultSDDLString，笔者并未深究，只是从WDK的帮助中拷贝了一个自称支持任何用户直接打开设备的字符串（读者可以在下面的例子中见到）。至于DeviceClassGuid，理论上需要用微软提供的函数CoCreateGuid来生成（注意是指调用这个函数一次，得到一个设备的GUID，以后就一直使用这个GUID，而不是每次执行驱动都生成一个）。所以，请读者在开发自己的驱动时，切记不要拷贝笔者例子中的GUID，以免同一个GUID被用到多个设备中造成潜在的冲突。
 
最终生成控制设备的代码如下（读者可以在coworker_sys.c下找到）：
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上面的字符串"D:P(A;;GA;;;WD)"就是允许任何用户访问该设备的万能安全设置字符串（当然所谓的万能就是完全不安全）。另外一个字符串cdo_name是设备的名字，将在下一节中详细介绍。
 
另外，值得注意的是上面的g_cdo，这是一个全局变量。一般而言，控制设备生成之后都保存在全局变量中。这是因为一个驱动程序只有一个控制设备，简单地保存在全局变量里容易在其他函数中（比如卸载或者分发函数中）识别。
 
4.1.2　控制设备的名字和符号链接
 
设备对象是可以没有名字的。但是控制设备需要有一个名字，这样它才会被暴露出来，供其他程序打开与之通信。设备的名字可以在调用IoCreateDevice或IoCreateDeviceSecure时指定。此外，应用层是无法直接通过设备的名字来打开对象的，为此必须要建立一个暴露给应用层的符号链接。符号链接就是记录一个字符串对应到另一个字符串的一种简单结构。生成符号链接的函数是：
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读者可以看到这个函数非常简单，只有两个参数：一个是符号链接名，一个是设备名。一般而言，这个函数都会成功。不过，如果一个符号链接的名字已经在系统里存在了（注意，符号链接是在Windows中全局存在的），那么这个函数会返回失败。
 
所以，用符号链接是不太稳妥的方式，因为符号链接就是一个字符串，就算字符串再长，也不可能完全避免某个驱动生成的符号链接的名字与另一个厂商的符号链接的名字发生冲突。所以，最稳妥地是使用GUID的方式来访问设备。不过，这对本书来说并非一个关键问题。要详细了解设备对象的访问方式，请参考专业的硬件驱动开发书籍。
 
在这方面笔者的方式比较粗暴，就是先尝试删除该符号链接，然后再生成。这样万一有冲突，也被消弭于无形了。当然，这只是表面上的。如果另一个驱动真的需要用到同名的符号链接，那么应该会因为把请求发给错误的设备对象而崩溃。笔者写的代码如下：
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注意这个设备名是cdo_name，而符号链接名是cdo_syb。这两个字符串有一定的讲究。Windows的设备都像文件一样位于一个对象树的管理之下。一般而言，设备都位于\Device\路径下（但这不是绝对的），而生成的符号链接则一般位于\??\这个路径下（这的确是两个问号，并非乱码）。这两个字符串其实是路径名。
 
笔者故意把这两个字符串弄得很古怪，后面加了很长的数字，就是为了避免和其他驱动程序冲突。当然，如果最终有多位读者直接拷贝了这些代码并用到了商业的软件中，而且最后产生了冲突，笔者也不会吃惊。
 
如何在应用程序中打开这个设备，将会在后面的内容中介绍。
 
4.1.3　控制设备的删除
 
既然在驱动中生成了控制设备及其符号链接，那么在驱动卸载时就应该删除它们；否则符号链接就会一直存在。应用程序还可能会尝试打开进行操作。代码如下，非常简单，依次删除符号链接和控制设备。
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4.1.4　分发函数
 
分发函数是一组用来处理发送给设备对象（当然也包括控制设备）的请求的函数。这些函数由内核驱动的开发者编写，以便处理这些请求并返回给Windows。分发函数是设置在驱动对象（Driver Object）上的。也就是说，每个驱动都有一组自己的分发函数。Windows的IO管理器在收到请求时，会根据请求发送的目标，也就是一个设备对象，来调用这个设备对象所从属的驱动对象上对应的分发函数。
 
不同的分发函数处理不同的请求。当然，开发者也可以令所有的请求都由一个分发函数来处理，只是在分发函数中自己区别各种请求即可。请求有许多种，在本章中，笔者只用到三种请求。
 
●打开（Create[1]）：在试图访问一个设备对象之前，必须先用打开请求“打开”它。只有得到成功的返回，才可以发送其他的请求。
 
●关闭（Close）：在结束访问一个设备对象之后，发送关闭请求将它关闭。关闭之后，就必须再次打开才能访问。
 
●设备控制（Device Control）：设备控制请求是一种既可以用来输入（从应用到内核），又可以用来输出（从内核到应用）的请求。因此很适合本节的需求。
 
一个标准的分发函数原型如下：
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其中的dev就是请求要发送给的目标对象；irp则是代表请求内容的数据结构的指针。无论如何，分发函数必须首先设置给驱动对象，这个工作一般在DriverEntry中完成。笔者的DriverEntry中相关的代码如下：
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注意，上面的片段中将所有的分发函数（实际上MajorFunction是一个函数指针数组，保存所有分发函数的指针）都设置成同一个函数，这是一种简单的处理方案。读者可以为每种请求设置不同的分发函数。如果有很多种请求要处理，而且每种请求的处理还都很复杂，那么放在同一个函数里做就会导致那个函数非常庞大且复杂。本节中只处理三种请求，而且都不复杂，所以采用这种简便的方式。
 
刚接触内核开发的读者可能对IRP这个概念上不太了解，IRP是I/O request packet的缩写，即IO请求包。在内核中，如需对某个设备进行功能请求，大部分情况下是通过发送IRP实现的，如对于文件系统的设备，当需要写某一个文件时，内核的IO管理器会生成一个用于描述“写操作”的IRP，然后发送给相应的文件设备。
 
IRP的结构体非常庞大，微软公开了该结构体中的某些成员，关于这些成员的具体含义与用法，在本书后面的章节中会介绍。
 
4.1.5　请求的处理
 
在分发函数中处理请求的第一步是获得请求的当前栈空间（Current Stack Location)。请求的栈空间结构是适应于Windows内核驱动中设备对象的栈结构的。但是这不是本书的重点，本书仅仅利用当前栈空间指针来获得主功能号。每种请求都有一个主功能号来说明这是一个什么请求。
 
●打开请求的主功能号是IRP_MJ_CREATE。
 
●关闭请求的主功能号是IRP_MJ_CLOSE。
 
●设备控制请求的主功能号是IRP_MJ_DEVICE_CONTROL。
 
请求的当前栈空间可以用IoGetCurrentIrpStackLocation取得，然后可以根据主功能号做不同的处理。代码如下：
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读者会注意到前面需要判断请求是发给哪个设备的。这个很简单，只要判断参数dev是否是之前生成控制设备之后保存的全局变量g_cdo即可。如果请求不是发给这个设备的，那么直接返回错误即可。在分发函数中返回请求，需要以下4行代码：
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设置irp→IoStatus.Information主要用于返回输出时。返回输出时请求的发起者应该已经提供了一个用于接收请求的缓冲区，这个Information用来记录这次返回到底使用了多少输出的空间，也就是说，返回的输出长度是多少。但是这个长度一定小于或者等于输出缓冲区的长度。
 
irp→IoStatus.Status用于记录这个请求的完成状态。这和后面分发函数的返回值是一样的。不过这只是一般情况，并不是所有的情况都一致。
 
IoCompleteRequest用于结束这个请求。
 
具体的如何处理设备控制请求的分发函数会在本章稍后的内容中给出。
 
4.2　应用方面的编程
 
4.2.1　基本的功能需求
 
本章前面的内容中介绍了在内核驱动中需要增加的部分。但是到此为止，在本章的例子中都没有说明应用和内核之间要进行怎样的通信。这一点将在这里说明。本节的例子将实现一个极为简单的通信需求：应用程序可以随时发送字符串给内核驱动，而内核驱动将把这些字符串保存在自己的缓冲区中；同时应用程序也可以随时发送请求将这些内核驱动缓冲的字符读取出来。
 
这看似简单，但是实际上它给进程之间的通信提供了一种通道。因为一个普通的应用，也就是运行在r3级别的一个进程实际上是没有权限主动和其他进程进行通信的（除非通过操作系统提供的接口）。而本节的例子在操作系统内核中提供了这样一个实现：一个进程可以向这个内核驱动中发送一些字符串，而另一个进程可以从这个内核驱动中接收这些字符串（因为在笔者的例子中的控制设备并不禁止任何进程打开它）。这也是操作系统的进程间通信的一种实现方式。
 
另外，既然应用和内核之间可以互相传递字符串，那么自然也可以传递其他的信息。这就看读者各自的需求了。字符串也可以改成其他的数据结构，用来传递任何可能的信息。
 
4.2.2　在应用程序中打开与关闭设备
 
在应用程序中打开设备和打开文件没有什么不同，除了路径有点特殊。笔者用VS建立了一个简单的Windows 控制台工程。大部分代码很简单地写在了_tmain函数中。打开设备使用API函数CreateFile。文件的路径就是符号链接的路径，但是符号链接的路径在应用层看来，是以“\\.\”开头的。注意，这些“\”在C语言中要使用“\\”来转义，所以在C代码中，上节生成的符号链接就变成了这个样子：
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接下来是在_tmain中打开设备的代码：
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CreateFile中最重要的参数就是第一个：用一个字符串来表示设备的路径。后面的参数读者可以直接拷贝笔者的代码。CreateFile的参数非常复杂，有兴趣的读者请参考MSDN的说明。
 
注意，如果失败了并不是返回NULL，而是返回INVALID_HANDLE_VALUE，而且INVALID_HANDLE_VALUE并不是NULL。这是一个实际写代码时容易出现隐藏错误的地方。
 
关闭设备非常简单，调用CloseHandle即可。代码如下：
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4.2.3　设备控制请求
 
设备控制请求可以进行输入，也可以进行输出。无论输出还是输入都可以利用一个简单的自定义结构和长度缓冲区，所以读者可以根据自己的需要来设计非常复杂的通信协议。在这里笔者做一个简单的设计：定义一个叫作“发送字符串”的功能号。每个设备控制请求会有一个功能号，以便区分不同的设备控制请求。
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这里的CTL_CODE是一个宏，是SDK里的头文件提供的。读者要做的是直接利用这个宏来生成一个自己的设备控制请求功能号。CTL_CODE有4个参数，其中第一个参数是设备类型。笔者生成的这种控制设备和任何硬件都没有关系，所以直接定义成未知类型（FILE_DEVICE_ UNKNOWN）即可。第二个参数是生成这个功能号的核心数字，这个数字直接用来和其他参数“合成”功能号。0x0~0x7ff已经被微软预留，所以笔者只能使用大于0x7ff的数字。同时，这个数字不能大于0xfff。如果要定义超过一个的功能号，那么不同的功能号就靠这个数字进行区分。第三个参数METHOD_BUFFERED表示用缓冲方式[2]。用缓冲方式的输入/输出缓冲会在用户和内核之间拷贝。这是比较简单和安全的一种方式。最后一个参数是这个操作需要的权限。当笔者需要将数据发送到设备时，相当于往设备上写入数据，所以标志为拥有写数据权限（FILE_WRITE_DATA）。
 
笔者另外定义了一个从内核接收字符串的功能号如下：
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下面就是发送请求的过程。除了之前的打开设备和关闭设备，中间增加了使用DeviceIoControl发送请求的过程。
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msg在这里是一个普通的字符串，当作缓冲区使用DeviceIoControl传送。当然，仅仅是为了简单而这样做，事实上这是极不安全的，等于在内核中敞开了一个不限长度的缓冲区用来进行攻击。DeviceIoControl函数会导致内核中的设备对象收到一个设备控制请求。下一节中笔者会修改内核驱动的部分，来处理这个请求。
 
4.2.4　内核中的对应处理
 
在目前的情况下，应用中调用DeviceIoControl一定会返回错误，因为内核驱动中还没处理。现在回到内核编程中来修改。在处理打开和关闭IRP时，比较简单，直接返回成功即可。但是在处理设备控制请求时，还有如下的任务要完成。
 
●获得功能号。
 
●如果有输入缓冲区，则必须获得输入缓冲区的指针以及长度。
 
●如果有输出缓冲区，则必须获得输出缓冲区的指针以及长度。
 
这些任务可以用下面的代码来完成。
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注意，缓冲区是irp→AssociatedIrp.SystemBuffer的前提是，这是一个缓冲方式的设备控制请求。其他方式的设备控制请求取得缓冲区地址的方式也不同，在本书中不做介绍。这里只说缓冲区，没有说是输入缓冲区还是输出缓冲区，是因为在设备控制请求中，输入缓冲区和输出缓冲区是共享的，是同一个指针。
 
下面是笔者写的完整的分发函数。笔者使用了while代替if，是希望在发现错误时，可以用break直接跳到返回的地方。其中关于缓冲区的处理，非常简单地调用了DbgPrint((char *)buffer)。也就是说，只要应用程序发送一个字符串，内核驱动就把它打印出来。
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这样的处理方式非常简单，但是有一个缺点，就是没有规定缓冲区的最大长度。换句话说，缓冲区的长度是由用户态的应用程序发起调用时决定的。
 
一般而言，在处理缓冲区的时候，内核中的内存是有限的，因此编程中很容易出现使用一个有限的空间去处理数据，结果却被攻击者输入了一个更长的缓冲区的情况。结果就是缓冲区溢出。
 
缓冲区溢出会使内核驱动自身被修改，跑去执行可能由攻击者从用户态写入的代码。这远比应用程序自身的漏洞要严重。这样的内核驱动安装在系统上，等于给攻击者大开方便之门，攻击者可以利用内核驱动的漏洞直接从用户态获得内核态权限。
 
因此，在应用层和内核层之间进行通信时，必须严格地设计通信接口，避免各种缓冲区溢出的可能。首要的就是限制缓冲区的最大长度。一旦发现缓冲大于这个长度，就可以不加处理，直接返回失败。
 
4.2.5　结合测试的效果
 
笔者对以上的示例程序进行了测试，相关的代码在/source/coworker目录下。
 
笔者在虚拟机里启动了Windows系统，连接上WinDbg，然后安装了coworker_sys.sys并手动加载。
 
接下来在虚拟机上运行coworker_user.exe，运行结果如图4-2所示，该结果说明一切都显示成功，没有错误提示。
 

 [image: img]
 图4-2　coworker_user.exe执行输出的信息


 
当然，另一个重要的问题是内核中的确收到了coworker_user.exe所发出的信息。这一点可以通过WinDbg看出来，如图4-3所示。
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 图4-3　WinDbg中coworker.sys所输出的信息


 
这里看到两条信息是因为笔者执行了两次coworker_user.exe的缘故。从这里看，内核的确收到了从应用层发来的信息。至于如何利用这些信息，就看读者自己的需求了。
 

 
[1]注意：对应的英文是Create而不是Open。因为在文件系统中，常常将Create和Open视为同一个请求。Create意味着生成新文件并打开，而Open意味着打开已经存在的文件。在很多情况下请求的意图是，如果文件已存在就打开，如果文件不存在则新建一个并打开。所以用同一个请求Create来表示，只是用参数表示意图的不同（要不要新建、覆盖、打开已存在的文件等）。在本章中打开控制设备的情况下，控制设备是本来就存在的，所以意图是“打开”而不是“生成”。
 
[2]除了缓冲方式（Buffered），还有直接方式（DirectIO，用MDL锁定用户内存）和原始方式（使用irp->UserBuffer，无标志定义）。
第5章　64位和32位内核开发差异
 
随着64位系统的普及，开发者开发内核模块需要同时在32位和64位系统上运行，对于现有代码来说，可能需要经过一些调整才可以在64位系统上正确运行，而对于新写的代码，一开始就要考虑好32位和64位的代码兼容；不管是修改老代码，还是新增代码，了解64位和32位系统的编程差异非常有必要。
 
本章在介绍64位和32位系统编程差异之前，先为读者介绍64位系统的新增机制，然后结合这些新机制来理解编程的差异。
 
5.1　64位系统新增机制
 
5.1.1　WOW64子系统
 
刚刚接触Windows 64位系统的读者可能都会有一个疑问：在64位系统上，之前的32位应用程序还能正常工作吗？答案是肯定的；那么系统是如何保证这点的呢？这就是接下来要介绍的WOW64子系统。
 
WOW64子系统（Windows-on-Windows 64-bit），是64位Windows系统为了兼容32位应用程序而新增的子系统。简单来说，读者可以先把它理解成一个轻量级的兼容层，这个兼容层主要工作在应用层，由三个DLL实现，分别为Wow64.dll、Wow64Win.dll 和Wow64Cpu.dll；三个DLL的功能和本章节内容关系不大，读者可以自行阅读MSDN资料，这里不详细介绍了。
 
当一个32位应用程序发起系统调用时，WOW64子系统拦截到这个系统调用，如果这个系统调用的参数包含指针，WOW64子系统就会先把这些指针的长度转换成合适的长度，然后再把系统调用请求提交给内核。通常把这个“拦截—转换”的过程称为“thunking”。试想一下，如果WOW64子系统没有thunking过程，当32位应用程序发起系统调用时，32位程序指针长度为4字节，而系统内核为64位，规定指针长度为8字节，这样内核在获取系统调用参数时，就会乱套。所以说thunking的存在，是32位应用程序能够运行在64位系统下的关键。
 
WOW64子系统有两个重要的模块，分别为文件系统重定向器（File System Redirector）模块和注册表重定向器（Registry Redirector）模块。
 
Windows 64位系统存在两个System32目录，分别为%windir%\System32和%windir%\SysWOW64目录；第一个目录下主要包含64位系统二进制文件，第二个目录下主要包含32位系统二进制文件。一般来说，32位应用程序只能加载32位的DLL，64位应用程序只能加载64位的DLL；读者可以考虑一下这种情况：一个32位应用程序在32位系统下运行时需要到System32目录下加载所依赖的系统DLL，当把这个32位应用程序放在64位系统下运行时，这个32位应用程序同样会到System32目录下加载所需的系统DLL，而64位系统的System32目录下包含的是64位的系统DLL文件，这样会导致32位应用程序无法启动。为了解决这个问题，WOW64子系统的文件系统重定向器对System32目录做了透明的重定向。在绝大多数情况下，32位应用程序访问%windir%\System32目录会被WOW64子系统重定向到%windir%\SysWOW64目录。请看下列示例代码。
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上面代码用CreateFile函数在System32目录下创建了一个testfile.txt文件，如果代码被编译成32位应用程序，那么由于WOW64机制的存在，32位应用程序创建的testfile.txt会被重定向到SysWOW64目录下；如果代码被编译成64位应用程序，testfile.txt会在真正的System32目录下被创建。由此可见，相同的一份代码，编译成不同的平台应用，其最终效果也不一样。
 
一般来说，32位应用程序使用%windir%\SysWOW64目录，64位应用程序使用%windir%\System32目录，两个目录下的数据相互独立和隔离。
 
如果32位应用程序需要访问真实的System32目录，则需要调用系统API来关闭文件重定向功能：
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Wow64DisableWow64FsRedirection函数只有一个参数，用于保存原来文件重定向器的状态，当需要恢复重定向器的状态时，可以使用Wow64RevertWow64FsRedirection函数：
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Wow64RevertWow64FsRedirection函数根据OldValue参数来恢复文件重定向器的状态，而这个参数就是Wow64DisableWow64FsRedirection返回的参数。
 
请看下列示例代码。
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上面的代码在创建文件前先关闭了文件重定向功能，所以无论代码编程成32位应用程序还是64位应用程序，行为都是在System32目录下创建testfile.txt文件。
 
读者需要注意一点，文件重定向器并非把所有%windir%\System32下的目录和文件都重定向，有一些特殊目录是不重定向的，它们分别是：
 
●%windir%\System32\catroot
 
●%windir%\System32\catroot2
 
●%windir%\System32\drivers\etc
 
●%windir%\System32\logfiles
 
●%windir%\System32\spool
 
注册表重定向器（Registry Redirector）和文件系统重定向器功能类似，但是注册表重定向器提供的功能更为复杂，除了提供重定向功能，还提供注册表反射功能（Registry Reflection）。反射功能与本章关系不大，不做介绍。和文件系统重定向器类似，在一般情况下，32位应用程序访问HKEY_LOCAL_MACHINE\SOFTWARE会被重定向到HKEY_LOCAL_MACHINE\SOFTWARE\ Wow6432Node。读者可以做一个小实验，在%windir%\SysWOW64目录下找到regedit.exe程序，这是32位的注册表编辑器，运行regedit后，在HKEY_LOCAL_MACHINE\SOFTWARE下创建一个hello项，关闭注册表编辑器，接着在%windir%\System32目录下打开64位注册表编辑器regedit.exe查看，读者可以发现，刚才创建的hello的注册表项存在于HKEY_LOCAL_ MACHINE\SOFTWARE\Wow6432Node下。
 
和文件重定向类似，操作注册表的API也提供了类似于开启和关闭重定向的功能。请看下列代码。
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如果上面的代码编译成32位应用程序，那么程序会在HKEY_LOCAL_MACHINE\ SOFTWARE\Wow6432Node下创建hello子项；如果编译成64位应用程序，那么程序会在HKEY_LOCAL_MACHINE\SOFTWARE下创建hello子项。如果想明确在指定的位置下创建子项，那么32位应用程序可以这样实现：
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使用KEY_WOW64_64KEY标志，可以通知WOW64子系统当前打开的为64位注册表，WOW64子系统不再对这个路径进行重定向。同理，如果64位应用程序想打开32位注册表，则可以使用KEY_WOW64_32KEY标志：对于KEY_WOW64_64KEY和KEY_WOW64_32KEY标志的使用，建议读者亲自编程测试，以加深理解。
 
5.1.2　PatchGuard技术
 
对于32位系统来说，驱动程序模块可以对内核的数据结构或者关键的函数进行挂钩和修改，但这种技术不再适用于Windows 64位系统，原因是微软在64位系统中引入了PatchGuard机制。
 
简单来说，PatchGuard机制就是系统会定时检查系统关键的位置，如SSDT（系统服务描述表）、GDT（全局描述表）、IDT（中断描述表）、系统模块（如ntoskrnl.exe、hal.dll）等，一旦发现这些关键位置的数据或代码被篡改，系统就会被触发蓝屏（BSOD）。正是因为如此，一些在32位系统上能使用的SSDT HOOK、INLINE HOOK、IDT HOOK等技术，在64位系统下全部不再适用。
 
引入PatchGuard的初衷是为了避免一些恶意的内核模块破坏系统内核。但凡事具有两面性，虽然PatchGuard可以避免系统内核被破坏，但是也阻碍了内核模块很多功能的实现。
 
初学者可以先简单了解PatchGuard机制给编程带来的限制，对于PatchGuard具体的实现和如何绕开，有兴趣的读者可以在网上查找相关资料。
 
5.1.3　64位驱动的编译、安装与运行
 
本节结合64位系统的机制，深入介绍64位驱动的编译、安装和运行的注意事项。64位驱动的编译和32位驱动的编译类似，在WDK的开始菜单中，找到64位编译环境的命令行工具，如x64 Checked Build Environment，打开后，切换到驱动代码Sources文件目录，和编译32位驱动相同，执行build命令即可开始编译；使用VS编译方式更为简单，直接在工具栏上选择x64，然后进行编译即可。
 
当使用32位应用程序来安装64位驱动，并且希望把驱动文件放在%windir%\System32\ drivers目录下时，需要考虑前面讨论的文件重定向机制。因为在默认情况下，32位应用程序把驱动文件复制到%windir%\System32\drivers目录，实际上是复制到%windir%\SysWOW64\drivers目录下，这时如果驱动的对应注册表项的ImagePath值设置成System32\drivers目录，其结果会导致驱动启动失败，原因是找不到对应文件。解决这个问题的方法很简单，只要在将驱动文件拷贝到driver32目录前，关闭文件重定向功能，确保文件真实被拷贝的路径和注册表中ImagePath设置的路径一致即可。
 
此外，从Windows Vista 64位系统开始，要求驱动文件必须经过微软指定的证书颁发机构颁发的微软代码签名证书签名，只有被签名的驱动文件才可以被加载运行，其目的有两个：一是确保驱动代码没有被非法篡改；二是确保驱动代码来源的可靠性，从而保护驱动代码的完整性。然而在开发调试驱动时，驱动文件往往是没有签名的，对于如何解决该问题，请读者复习第2章。
 
5.2　编程差异
 
5.2.1　汇编嵌入变化
 
很多驱动开发者，之前习惯使用32位驱动开发，对于32位驱动开发，为了方便调试，可以在DriverEntry函数内部添加一个软中断，以便在调试时能在DriverEntry中中断下来。代码如下：
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读者很快会发现上述代码用WDK编译64位驱动时会报错：nonstandard extension used: '__asm' keyword not supported on this architecture。这是为什么呢？原因是WDK编译器不再允许在64位模式下嵌入汇编。如果需要使用汇编，可以把汇编代码写成函数放到一个单独的asm文件中，然后通过函数的方式调用。
 
但是对于上面的例子，这个未免太小题大作了，例子代码在DriverEnty中加入_asm int 3汇编的目的只是为了方便调试。幸运的是，WDK提供了一个现成的函数可以帮助开发者完成这件事情：
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这个函数的功能和直接写int 3的功能是一样的，读者不妨通过IDA工具查看这个函数的实现：
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从IDA反汇编的结果可以看到，这个函数的确和int 3的作用是等价的。使用这个函数替代int 3之后，代码如下：
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或者
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如果读者在开发过程中确实需要使用汇编指令，而WDK又没有提供功能等价的函数，那么开发者只能按照上面介绍的方法，把汇编代码写成一个函数，并把这个函数放置到一个单独的asm文件中，在Sources文件中指定asm文件。
 
5.2.2　预处理与条件编译
 
在驱动开发过程中，有时候代码逻辑需要区分不同的平台编译不同的代码分支。比如需要开发一个注册表监控驱动，按照以往32位系统的常规做法，是通过挂钩系统服务描述表（SSDT）中注册表相关API而实现的，但在64位系统下，正如本章前面提到的PatchGuard机制的存在，导致挂钩SSDT方案不再适用，所以在代码中必须针对不同的系统平台编译不同方案的代码。
 
WDK中预置了一些宏来帮助开发者实现对不同的系统平台进行条件编译。
 
●_M_AMD64：当_M_AMD64被定义时，表示当前编译环境是AMD64。
 
●_M_IX64：当_M_IX64被定义时，表示当前编译环境是IA64。
 
一般情况下，内核代码只需要区分是32位平台还是64位平台，不需要精细到区分是AMD64平台还是IA64平台。如果只是区分32位和64位平台，则可以使用_WIN64宏，当_WIN64宏被定义，表示当前编译环境是64位（不区分是AMD64还是IA64）。
 
回看刚才的例子，例子中需要对不同的平台编译不同的注册表监控代码，借助_WIN64宏可以这样实现：
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5.2.3　数据结构调整
 
本章开头向读者介绍了thunking技术，考虑一下这种情况：当一个32位应用程序通过IOCTL控制码的方式（DeviceIoControl）与64位驱动程序通信时，如果通信的数据结构里面包含指针，thunking是不会发生的。深入分析一下，在没有thunking的情况下，会遇到什么问题。请看下面的例子。
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ObjectName为UNICODE_STRING类型，具体定义为：
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对于32位应用程序来说，DRIVER_DATA结构体的大小为12字节，因为Event为4字节（sizeof(HANDLE) = 4），ObjecName为8字节（sizeof(UNICODE_STRING) = 8）。如表5-1所示。
 

 表5-1　32位下结构体大小
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而对于64位驱动程序来说，由于指针长度被扩展到8字节，且默认对齐方式也为8字节，所以对于DRIVER_DATA结构体来说，大小变成了24字节。具体计算方法为：Event为HANDLE类型，HANDLE其实是一个void*，占用8字节空间，而对于UNICODE_STRING结构体来说，前面的Length和MaximumLength各占2字节，后面的Buffer为指针类型，占用8字节；由于默认对齐方式为8字节，所以在MaximumLength成员后面有4字节作为数据对齐（Padding）占位没有被使用，因此结构体UNICODE_STRING的大小为16字节，整个DRIVER_DATA的大小为24字节。如表5-2所示。
 

 表5-2　64位下结构体大小
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当32位应用程序用DRIVER_DATA结构体和64位驱动程序通信时，驱动程序期望数据大小为24字节，而实际数据大小只有12字节，最终会导致驱动程序校验数据大小失败。
 
为了解决上述问题，在定义DRIVER_DATA结构体的时候，需要使用固定长度的类型来定义结构体成员，如使用VOID * POINTER_32来定义Event，使用UNICODE_STRING32来定义ObjectName：
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使用固定长度的类型来定义成员变量之后，在不同平台下大小不再有歧义，这时应用程序和驱动程序都认为DRIVER_DATA的大小为12字节。
第6章　内核编程技巧
 
前面章节为读者介绍了内核开发所需的环境以及编程机制，在掌握这些知识后，相信读者可以较为完整地编写出一套内核程序。但相对于应用层程序，内核程序在错误处理与容错性、稳定性等方面的要求更高。
 
很多初学者在编写内核程序时，往往由于对各种异常处理不足而导致系统蓝屏，本章作为第一篇的最后一章，将为读者介绍内核编写的常用技巧，通过这些技巧，开发者可以规避掉一些常规性的错误，同时笔者希望读者可以从这些技巧中有更多思考、总结与提炼。
 
6.1　初始化赋值问题
 
初始化其实是一个简单的问题，但是笔者发现很多开发者在定义内核变量时，不会主动去初始化这些变量，这是一个坏习惯。
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上面的代码定义了一个strNameBuf变量，这个变量用于保存驱动对应注册表的信息，代码中使用memcpy函数，把RegistryPath里面的字符串复制到strNameBuf缓冲区中，由于strNameBuf缓冲区定义时没有被初始化0，且RegistryPath→Buffer所指向的字符串也没有以0结尾，所以在memcpy操作后，strNameBuf中的字符串并没有0结尾。若通过字符串相关API使用strNameBuf，会存在越界风险。
 
所以，较好的格式应该是：WCHAR strNameBuf[260] = { 0 };。
 
另外，在初始化、赋值问题上，请读者遵守一个规则：有效资源的变量值为非空，否则为NULL。什么意思呢？请看下面代码：
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上面的代码申请了一块非分页内存，赋值到pData变量中，pData被使用完毕后，通过ExFreePoolWithTag函数释放，这里存在一个隐患，由于pData被释放后，所指向的内存已经“无效”，所以最好的做法是把pData赋值为NULL，表明这个指针没有指向任何内存。这样做的好处是万一后面的代码误使用了pData，会马上触发一个空指针异常，这种错误可以在调试过程中发现。上面的代码可以改成：
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读者也许会疑惑，对于上面的例子，pData被释放后，即使没有把pData设置为NULL，但pData所指向的内存已经是无效了，后面的代码误访问pData所指向的内存同样会触发异常。事实上，在某些环境下，pData被释放后内存依然是有效的，访问这块内存并不会触发异常，考虑一个极端的场景：这块内存被释放后，刚好被其他驱动申请下来，如果代码误使用这块内存，如修改内存数据，会导致其他驱动数据异常！另外，对于系统的POOL管理来说，释放一块内存，可能只是标记这块内存为“空闲”，并非真正删除这块内存，所以操作一块被释放的内存，大概率不会马上发生异常。但异常一定会发生，发生的时间不确定，可能是系统运行一段时间后蓝屏，而蓝屏的堆栈，可能是其他驱动模块的函数堆栈，此类问题就是典型的“POOL数据破坏”，类似应用层的“堆破坏”。定位这类问题非常困难，所以最好的方式是，在代码层面中尽可能规避这类问题，或者让问题在调试中马上暴露出来。
 
相应地，对于其他资源的使用，如句柄、对象指针等，在释放后，都必须相应地把该变量设置为“空”。尤其是句柄，众所周知，句柄的值是复用的，如一个EVENT的句柄值是0x8000004C，这个句柄值被关闭后，其他代码通过API申请句柄时，会大概率复用这个句柄值，所以一旦句柄误操作，其后果也是灾难性的。
 
上面大篇幅叙述了资源误操作所带来的危害以及定位问题的成本。开发者只要遵守上面提到的规则，则可以在一定程度上避免这种低级错误带来的高成本问题。
 
6.2　有效性判断
 
在内核编程过程中，肯定需要向系统申请某些资源，常见的资源有内存、文件、事件对象、线程对象等。在理想的情况下，这些资源申请均可成功，但是在系统资源不足的情况下，资源申请可能会失败。
 
最常见的例子是内存申请失败，请看下面例子：
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在绝大多数情况下，上面的申请操作不会失败，但是一旦失败，由于缺乏错误处理，memset函数访问空指针会直接导致蓝屏。
 
再看一个例子：
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上面的代码很简单，在内核驱动的入口函数中，设置一个Create的派遣函数，上述代码在99.9%的情况下工作良好，但是笔者却遇到过这段代码蓝屏！后来通过调试发现，这个驱动是被一个第三方驱动加载的，并非被系统加载，而这个第三方驱动模拟了系统加载驱动的行为，通过这种方式加载的驱动，没有实体的驱动对象对应，所以DriverEntry函数中的DriverObject为NULL。上述代码没有对DriverObject进行NULL判断就直接使用，触发了一个空指针异常。
 
通过这个极端的例子，笔者想传递一个理念给读者：在内核态中，所有资源都必须被认为是“不可信”的，开发者在使用一个外部资源时，必须对其进行有效性的判断。
 
对于上面这个例子，读者可能比较好奇，为什么需要一个第三方驱动加载另外一个驱动？在实际的项目中，从Windows 10 14393版本开始，驱动需要打EV（Extended Validation）签名，为了减少打EV签名所带来的时间或金钱成本，有些公司会开发一套驱动，这个驱动被打上EV签名，该驱动本身没有任何业务逻辑，只负责加载其他驱动，而这些其他驱动，本身没有任何签名。这样的好处是：对于小公司来说，永远只需要打一次EV签名，其他驱动都通过这个EV签名驱动加载。
 
请读者谨记一点，在内核中，无论是访问自身申请的资源，还是访问外部传递进来的资源，都必须进行有效性判断。
 
6.3　一次性申请
 
在低资源环境下，内核中申请的资源很有可能失败，对于一些逻辑来说，一旦资源申请失败将无法继续往下执行，或者往下执行一定会蓝屏。请看下面这个例子：
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请读者思考一下，当驱动需要卸载的时候，当前驱动所创建的线程是否必须停止呢？答案是肯定的，而很多开发者把停止线程的任务放到了驱动的卸载函数，即DriverUnload函数中，如果读者对此知识点有遗忘，请参考本书前面章节。
 
驱动卸载函数大概是下面这个样子：
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关键的StopTaskThread实现如下：
 

 [image: img]
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上面的代码在绝大部分环境下工作良好，但是一旦发布此驱动，量级到达千万时，就会陆续收到蓝屏投诉。
 
观察上面的代码，使用了KeWaitForMultipleObjects函数来等待16个线程退出，而这个等待函数本身需要一个非分页的内存块，即代码中的pWaitBlockArrary，试想一下，一旦在非分页内存紧张的情况下，ExAllocatePoolWithTag函数分配失败，那么StopTaskThread函数实际并没有等待线程退出，而在DriverUnLoad函数中，对失败是不可容忍的，系统一旦调用DriverUnLoad函数，意味着驱动马上要被从内存中卸载，这个行为是不可取消的，如果线程没有退出或退出失败，驱动卸载后一定会发生蓝屏。
 
对于上面的例子，较好的解决方法是在DriverEntry中把KeWaitForMultipleObjects所需要的资源申请好，即“一次性申请”到位。通俗来讲，就是需要把这类情况全部梳理出来，这些内存或资源对于自身驱动来说是“性命攸关”的资源，应该放在DriverEntry中申请，一旦申请失败，驱动DriverEntry也应返回失败。
 
上面关于内存的例子是一个特例，请读者放眼于所有资源，因为对于系统来说，所有资源的申请都存在失败的概率。
 
6.4　独立性与最小化原则
 
在内核编程中，有时候需要借助一些第三方或系统提供的现成机制来完成自身逻辑，如系统提供的一些IO队列、工作队列等。
 
这些机制使用起来确实非常方便，但是根据笔者的经验，过度依赖这些机制，会使内核程序行为变得不可控。
 
下面以工作队列为例子，“WorkItem”在内核编程中非常常见，如果内核驱动程序需要延时处理一些逻辑，这些逻辑可以放到WorkItem中处理，常用的WorkItem的函数有IoAllocateWorkItem/ IoQueueWorkItem，读者可以通过WDK帮助文档查阅WorkItem的相关信息。
 
对于WorkItem来说，每个WorkItem对应一个回调函数指针，系统线程池的线程会逐个调用WorkItem中的回调函数。考虑这样一个情况：如果当前驱动的WorkItem，对应回调函数中的逻辑非常复杂，或者涉及IO耗时操作，一旦这种WorkItem插入到工作队列后，会导致回调函数执行时间过长，影响到其他驱动的WorkItem执行时机，反过来，如果其他驱动编写的WorkItem回调函数执行时间过长，也会影响自身驱动的WorkItem执行时机，这种情况是不可控的。
 
作为一名经验丰富的内核驱动开发人员，应该要尽可能考虑到外界因素对自身驱动的影响。在方案选型时，如果选择了系统提供的机制，不妨从可靠性、稳定性、可替代性等几个方面来对方案进行评估。对于上面WorkItem的例子，在可靠性方面来看，WorkItem并非一个100%可靠的方案，开发者其实可以通过自己创建系统线程来执行需要延迟处理的逻辑。
 
请记住，驱动程序对外界依赖越大，所带来的风险也越高，不可控因素也越多。这就是提倡内核驱动“独立性”的原因。
 
下面介绍驱动的“最小化原则”。所谓最小化原则，具体是指内核驱动使用最少的资源来完成自身逻辑。
 
“最小化原则”提出的原因在于内核中的一些资源相当珍贵，如非分页内存。从前面的章节介绍中可知，在IRQL处于DISPATCH_LEVEL或更高级别的时候，只能访问非分页内存，很多开发者为了简单起见，在所有需要申请内存的地方都使用了非分页内存，这样做的好处是开发者可以不用担心IRQL的问题，坏处是造成了非分页内存浪费，在一些可以使用分页内存的地方使用了非分页内存，一旦内存紧张，很有可能导致非分页内存申请失败，最终导致逻辑处理失败。所以这个做法加大了逻辑处理的失败率。
 
下面再举一个例子，线程同步在内核开发中也非常常见，常用的同步方式有：自旋锁、事件对象、资源锁等。不同的同步机制所适合的场景、对应的IRQL不同，但自旋锁适用于任何一种场景。由于自旋锁使用简单，很多初学者不管在什么场景，一律使用自旋锁，这虽然是一个可行的方案，但是对于自旋锁来说，加锁后，IRQL会提升到DISPATCH_LEVEL，在这个IRQL，当前CPU被独占，不能调度其他线程，从这个角度来看，对系统性能的影响是巨大的，也违背了“最小化原则”。所以，开发者应该根据不同的IRQL要求，选择可用的同步方案，做到最小性能牺牲。
 
关于“最小化原则”，最后要介绍的是自身逻辑“最小化”，请读者考虑这样一个场景：系统处于低资源或者中毒状态，自身驱动模块加载时，会遇到一些操作失败的情况，如创建线程失败、写入文件失败等。如果驱动模块遇到一个“小错误”就认为全部执行失败，明显是不合理的。开发者应该对驱动的逻辑进行分类，标识出哪些逻辑是“关键逻辑”，哪些逻辑是“非关键逻辑”，“非关键逻辑”的失败不影响整体驱动执行流程，只有当“关键逻辑”失败时，整体驱动才宣告失败。这样的做法可以保证驱动能够在恶劣的环境下，最大程度地完成逻辑处理。这就是所谓的逻辑最小化。
 
独立性与最小化原则就介绍到这里，请读者仔细体会，在编写代码时，不妨多思考下，是否已经遵守了上述两个原则。
 
6.5　嵌套陷阱
 
Windows内核为开发者提供了一系列回调机制，这些机制可以被用于监控、拦截某些系统行为。如“对象回调”可以监控进程和线程句柄的打开、关闭以及复制操作；“注册表回调”可以监控系统的所有注册表行为。在本书后面的章节中，会为读者详细介绍内核中的回调机制。
 
正是由于系统提供了这些机制，所以开发者在调用一个API前，要首先分析清楚这个API内部是否存在回调机制。请阅读下面例子：
 

 [image: img]

 
上面的代码调用ZwOpenProcess函数打开一个进程，整体逻辑非常简单，但是这里却有一些隐含的信息。
 
系统提供了“对象回调”机制，该机制可用于监控进程/线程句柄操作，注册“对象回调”使用以下API：
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其中CallbackRegistration参数包含了注册回调的基本信息，如回调函数地址、优先级等。一旦注册成功，并且系统发生相应的行为时，系统就会回调CallbackRegistration参数中指定的回调函数。更多的信息，请参阅WDK帮助文档或者本书后面章节。
 
回看上面的代码，代码在调用ZwOpenProcess时，该函数内部会按优先级顺序调用已经注册了“对象回调”的回调函数。也就是说，虽然是一句简单的ZwOpenProcess函数调用，但实际上内部却执行了第三方的回调函数。
 
这会带来一些问题，由于回调函数被调用时，与调用ZwOpenProcess函数处于同一个线程，且共用一个内核线程栈，第三方回调函数使用线程栈的情况，对本驱动开发者来说是不可预知的，所以这里存在一个“栈溢出”的可能，即使开发者保证自身函数只使用少量的栈资源，但并不能保证自身使用的栈资源加上第三方回调函数所使用的栈资源会超过栈的大小。
 
此类问题并不直观，对初学者来说往往容易忽略。下面介绍一些规避技巧。
 
（1）开发者必须清楚了解代码中所调用的系统API是否会发生嵌套。
 
（2）对于存在嵌套的系统API，务必保证在调用线程中，尽可能少使用栈空间，如需要使用大量内存，可以通过在POOL上申请后使用。
 
（3）同理，对于自身执行在过滤驱动或回调函数中的代码，也尽可能少使用栈空间。
 
（4）对于自身执行在过滤驱动或回调函数中的代码，如果需要调用存在嵌套的系统API，可以考虑把API的调用位置放置在另外一个工作线程中，然后通过线程间通信把系统API调用结果返回给最初线程。
 
（5）避免在代码中使用递归，如果非要使用递归，请控制好递归的深度。
 
6.6　稳定性处理
 
前面为读者介绍了编写内核代码的技巧与基本原则，本节将就如何妥善处理驱动稳定性问题进行探讨。
 
一般来说，处理驱动稳定性问题分为三个阶段：事前处理，事中处理以及事后处理。下面针对这三个阶段进行详细介绍。
 
6.6.1　事前处理
 
稳定性的事前处理主要是指驱动在发布前所做的一系列稳定性保证，正如本章前面所介绍的技巧，正确使用这些技巧可以避免一些低级错误以及一些隐藏的问题，提高程序的稳定性。但这些技巧还不足以确保驱动的整体稳定，一个成熟的稳定驱动，必须经过多个环节的严格测试。
 
常见的驱动测试分为逻辑测试、异常情况测试、压力测试以及兼容性测试。
 
逻辑测试主要是测试驱动的业务逻辑，通过逻辑测试可以发现驱动是否存在一些业务方面的缺陷。测试人员一般会事先设计好测试用例，这些测试用例与业务需求强结合，逻辑测试相对比较简单，只要确保驱动的业务逻辑没有问题即可。
 
异常情况测试主要是验证驱动在极端环境下或遇到异常数据输入时的表现。所谓极端环境，是指系统资源不足、IO异常繁忙、CPU无法调度、API无故返回错误等一系列情况。异常数据输入是指：驱动与应用层进程进行数据交互时，应用层传递一个错误或畸形的数据，如大小非法、格式不符合预期等。
 
常见的驱动蓝屏有一部分是由在极端环境下驱动没有妥善处理好逻辑所导致的，所以开发者务必测试驱动在极端环境下的表现。读者也许会问，如何模拟系统的极端环境？方法有两个，一个是自己编写程序，通过内核API挂钩（请参考本书第三篇）来模拟各种异常，另外一种方案是使用微软提供的驱动验证工具——Verifier。
 
开发者可以在系统中找到这个可执行程序，具体方法是按下键盘“WIN+R”，调用出系统的运行框，在运行框中输入：Verifier，然后按“回车”键，打开界面如图6-1所示。
 
选择“创建自定义”，点击“下一步”，进入配置界面，如图6-2所示。
 
开发者可以根据自身需要勾选需要检测的项目，然后点击“下一步”，根据提示选择需要检测的驱动。操作完成后，需要重启电脑，设置才会生效。在Verifier环境下，被检测的驱动会遇到各种资源申请失败、各种IRQL不同的情况。关于Verifier的具体说明，读者可以参考微软在线帮助文档。
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 图6-1　Verifier界面
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 图6-2　Verifier配置


 
下面介绍驱动的异常输入，前面章节介绍了驱动与应用程序的数据交互，请读者注意，驱动与应用层的数据交互是一个广义的概念，其方式与手段众多，除了前面介绍的DeviceIoControl方式，还可以以FltCreateCommunicationPort方式（这个通信方式基于文件MiniFilter过滤框架）实现通信，此外，通过文件、注册表、内存共享等方式也可以实现驱动与应用层之间的数据交互。不管通过何种方式，在通信过程中，驱动层与应用层之间必须约定好一种通信的数据格式，这个格式就是所谓的“通信协议”，正常情况下，这个协议都是符合预期的，但在异常情况下，如应用层数据被篡改、堆数据被覆盖、漏洞发掘者精心构造的攻击数据等，驱动收到这些异常数据后，如果没有对协议内数据进行严格的有效性判断，就很容易导致访问越界或蓝屏。
 
压力测试主要是指测试驱动在长时间或高强度下运行的情况。如果开发者开发的驱动只针对个人用户电脑，那可以简单认为这个驱动连续工作时间为一周；但如果开发者针对服务器开发驱动程序，由于服务器一般不会关机或重启（服务器一般只在维护的时候才会关机），所以在这种情况下，必须认为驱动可以在无限时间下稳定工作。
 
如何通过压力测试，在有限的时间内模拟驱动长时间工作？一个比较简单的做法是编写测试工具，测试工具在短时间内模拟相应的业务逻辑，如向驱动短时间发送大量数据，如果是过滤驱动，如文件过滤驱动，测试工具可以在短时间内进行大量的文件操作，这些操作会触发驱动相应的处理逻辑。举个例子，开发者开发了一个基于MiniFilter的文件过滤驱动（即微过滤驱动，可以参考本书第二篇），这个驱动的主要工作是收集程序对文件的操作信息，这些信息最终被用来审计，那么测试工具可以设计成一个多进程模型的架构，多个测试进程随机操作任何文件，如创建、删除、读写、重命名等，此外，文件操作的频率要高，如每个测试进程包含100个线程，每个线程1秒执行1000次文件操作，一共启动100个测试进程等。在压力测试前，测试人员应先记录系统的CPU、内存、句柄数等指标，在压力测试开始后，每隔一段时间，如3个小时，再次记录系统的相关指标，用于与前一次指标比较，判断驱动是否存在导致系统性能下降及内存泄露等一系列问题。
 
最后介绍兼容性测试，兼容性测试的主要目的是测试本驱动与同类驱动共存时的表现。在一些情况下，单一驱动存在时并没有异常，但同类产品或驱动同时存在时，就会发生兼容性问题。考虑这样一个场景，两家公司都开发了一套基于文件过滤微过滤的驱动程序（参阅本书第二篇文件系统微过滤一章的介绍），两个驱动分别为A和B；假设A驱动的过滤高度大于B驱动，那么每当发生相应的文件操作时，A驱动首先会捕获到文件操作，然后根据自身逻辑放行或拦截当前所捕获的文件操作。当这两个驱动同时存在时，对于B驱动来说，由于A驱动已经过滤（拦截）掉了一部分操作，所以B驱动获取到的文件操作信息是缺失的。如果B驱动的逻辑依赖一些文件行为序列的话，该逻辑也许会受到A驱动的逻辑影响，从而导致工作不正常，笔者建议开发者在开发过滤型驱动时，务必进行兼容性测试。
 
6.6.2　事中处理
 
稳定性的事中处理是指蓝屏或者兼容性问题发生时，为了保全大局，临时关闭驱动以恢复系统正常工作以及提取必要的故障信息的过程。
 
一般来说，一套成熟的商用驱动的稳定性必定经历一个坎坷的过程，这些稳定性主要包括：驱动程序自身的缺陷、驱动程序与第三方同类驱动共存时的冲突、操作系统升级后导致驱动程序某个逻辑不可用等。对于不同开发者来说，这个过程的时间可能不同，如对于经验丰富的驱动开发者来说，这个过程也许是一个月到两个月，而对于新手来说，这个过程也许需要半年。正是基于上面的考虑，一些公司喜欢招聘经验丰富的开发者，以尽快稳定产品。这是一个不错的做法，但是经验丰富的开发者偶尔也会失误导致驱动程序出错，因为人为的出错是不避免的，所以还必须要具备一种机制，在驱动出现错误的时候，紧急关闭驱动出错的逻辑，恢复用户的业务，这个过程被称为“止损”。
 
下面以C/S架构为例，为读者介绍如何在设计阶段引入驱动的“可止损”功能。在驱动程序设计阶段，设计人员一般会对驱动的逻辑进行模块划分，以常见杀毒软件的主动防御模块为例，在逻辑层面，主动防御模块一般会分为文件监控、注册表监控、进程监控、线程监控、注入检测等等。每一个模块都需要设置一个“开关”，所谓的“开关”，其实是后台服务器的一组标志，这些标志表示客户端驱动的某一个功能或模块的开启情况。为了让读者清楚明白这个“开关”的工作过程，下面举一个简单例子：Safe.sys驱动为主动防御驱动，里面包含了一系列逻辑模块，其中一个是文件监控模块，在后台服务器的数据库中，有一个字段用于表示这个功能的开启情况，0表示关闭，1表示开启。在用户电脑开机后将经历如下过程。
 
（1）Safe.sys驱动自动加载到操作系统中。
 
（2）Safe.sys的文件监控模块在默认情况下处于关闭状态。
 
（3）假设Safe.exe为驱动的用户态控制程序（常见的软件都会分为内核模块以及用户态模块，请参考本书第4章）。
 
（4）Safe.exe程序连接后台的服务器，并保持定时的数据包心跳。这个心跳可以是TCP，也可以是UDP；心跳作用有两点，一个是服务器可以通过心跳信息统计在线的用户数，其次是心跳数据包中可以附带一些简单的控制信息，如上面提到的“开关”信息。
 
（5）Safe.exe通过心跳信息获取到文件监控模块的开关信息，假设当前状态为1表示开启。
 
（6）Safe.exe与Safe.sys驱动通信，通知驱动启动文件监控模块（具体的通信方式，请参考本书第4章）。
 
上面是一个完整的“开关”工作流程。聪明的读者也许看出了一些问题：如果对于一款安全软件来说，在开关拉取下来之前文件监控模块处于关闭状态，这段时间是否会有安全风险？恶意软件是否会利用这个空隙来入侵系统呢？
 
答案是肯定的，请读者记住，上述的操作只是一个临时的过程，其目的在于驱动没有完全稳定前，一旦发生问题，可以及时止损。
 
一旦驱动稳定后，如驱动连续大规模使用三个月后没有问题，上面的步骤（2）可以调整为：Safe.sys的文件监控模块在默认情况下处于开启状态。
 
关于用户态程序与驱动通信的方法，请读者参阅本书第4章中的内容。
 
除了上面介绍的“开关”方法，驱动“止损”的方法还有很多，比如驱动开发者可以注册一套“系统关机回调”，注册“系统关机回调”的API如下：
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该API参数比较简单，只有一个设备对象指针，IoRegisterShutdownNotification成功注册后，当系统进入关机或者重启逻辑时，系统会向DeviceObject设备对象发送IRP_MJ_SHUTDOWN请求，开发者可以在这个请求中进行一些关机或重启前的逻辑处理。为何通过关机消息，可以在一定程度实现驱动“止损”？原因是：当驱动发生蓝屏时，系统并不会触发IRP_MJ_SHUTDOWN，一旦系统触发了IRP_MJ_SHUTDOWN，开发者可以认为系统本次是正常关机或重启。开发者可以在本次接收到IRP_MJ_SHUTDOWN时，往注册表或文件中写入一个用于表明当前成功关机或重启的信息，在下次系统启动时，Safe.sys驱动加载后，检查相应的注册表或文件是否被记录了“成功关机或重启”信息，如果是，则表明上次系统没有蓝屏，本次驱动可以继续正常加载逻辑，否则表明上次系统异常关机或重启，可能是发生了蓝屏，也可能是系统异常断电，在这种情况下，Safe.sys驱动程序可以暂时不工作，应用程序可以检查系统目录是否有DUMP文件生成来进一步确认系统是否蓝屏，关于DUMP文件的介绍，用户可以阅读本书第3章。
 
这种方案的缺点是误判率太高，因为任何一个驱动异常都会导致系统蓝屏，因此没有办法确认是否为自身驱动导致的系统蓝屏。但是对于一款过百万级的驱动程序来说，这个方案是有效的，因为可以通过此方法提前对驱动的稳定性进行预警，比如说，在升级一个驱动模块后，短时间内有大量的用户出现了没有“成功关机或重启”的情况，又或者说，升级一个驱动模块后，没有“成功关机或重启”的数量远超过了升级前的数量，在这种情况下，极有可能是升级的驱动出了问题。在企业内部，一般会建立这种预警机制，一旦收到预警信息，可以马上进行人工甄别，一旦确认是自身驱动导致的，即可临时关闭驱动。
 
此外，参考系统的做法，一些厂商为驱动引入了“安全模式”的概念。所谓“安全模式”，是指通过上面的方法，判断出系统连续出现N次无法“成功关机或重启”时，驱动程序自动不加载任何逻辑，或者自动调整为“手动”方式加载，甚至不加载。这个做法的目的是避免一些随系统启动的驱动在启动过程中不断蓝屏，导致用户无法进入系统的状况。在实际的场景中，这个策略会很复杂，如上面提到的N次无法“成功关机或重启”，这里的N是一个变值，在不同时期可能不同。另外，一旦驱动关闭后，如果应用层程序发现系统依然不断产生DUMP文件，则说明蓝屏与自身驱动无关，则自身驱动会被重新唤醒，整套机制是一个自我判断、自我检测、自我修复的过程。请读者务必记住，策略是灵活的，针对不同的场景、不同的应用，策略也应该不同。
 
“系统关机回调”是上述方案的主要技术点，下面为读者详细介绍该技术点的细节，请读者注意，每个驱动程序都可以注册一个“系统关机回调”，当系统关机或重启时，操作系统会按顺序为每一个注册“系统关机回调”的设备对象发送IRP_MJ_SHUTDOWN，当一个设备对应的驱动处理完IRP_MJ_SHUTDOWN后，系统才会为下一个设备对象发送IRP_MJ_SHUTDOWN，这个过程是串行的，当所有设备都处理完成后，系统关机或重启流程才会继续执行。如果一个驱动已经注册了“系统关机回调”，当这个驱动需要卸载时，必须调用IoUnregisterShutdownNotification函数来移除“系统关机回调”，IoUnregisterShutdownNotification函数的原型如下：
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这个函数的参数只有一个，就是调用IoRegisterShutdownNotification函数时所指定的设备对象指针。
 
下面通过一个代码例子，为读者展示IoRegisterShutdownNotification以及IoUnregister ShutdownNotification的基本用法：
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IoRegisterShutdownNotification函数的用法很简单，这里留一个作业给读者：在DispatchShutdown函数中把成功关机或重启的信息记录到注册表中。关于注册表的操作，请参考本书第3章中的内容。
 
6.6.3　事后处理
 
最后为读者介绍稳定性的事后处理，事后处理更多是分析驱动的具体缺陷原因，修改或规避掉相应的问题，重新发布新的驱动。
 
常见的驱动问题是蓝屏，对于蓝屏来说，一般的做法是收集系统生成的DUMP文件，然后对该文件进行自动化或人工分析。
 
以笔者的经验来看，蓝屏问题相对容易解决，而驱动与其他软件冲突导致其他软件逻辑不正常的问题往往更难定位。此类问题的重点是复现现场，然后动态调试以确定问题。
 
分析系统DUMP文件属于另外一个范畴的技术，该技术并不属于本书的介绍重点，有兴趣的读者请自行查阅其他资料进行学习。
 
本章为读者介绍了编写内核驱动的一些典型的技巧与注意事项，请读者务必掌握。
 
由于篇幅所限，本章不可能把内核编程的注意事项全部列举出来，读者在实际开发过程中肯定会遇到其他问题与困难，这些问题与困难需要读者逐一去克服和解决，这是内核开发有趣的地方，也是初学者成长的必经之路。
第2篇　过滤篇
 
本篇详细介绍了Windows系统的过滤机制。首先以最简单的串口过滤驱动开始，剖析了一个过滤驱动的最基本的要素，然后由易到难地介绍了键盘过滤、磁盘过滤、文件过滤和网络过滤。在网络过滤方面，本篇从不同的网络层次与角度介绍了TDI、WFP和NDIS等机制。本篇内容涵盖了目前Windows系统的绝大部分主流过滤技术。
第7章　串口的过滤
 
7.1　过滤的概念
 
有的公司采用技术手段禁止员工使用U盘，是为了防止员工通过U盘将敏感数据带出公司，本质上是禁止敏感数据通过USB接口流出。USB接口比较复杂，本章讨论一个类似的但是简单得多的设备：串口。要禁止使用串口非常容易（给串口贴上封条，或者写一个简单的程序始终占用串口），但是要区别处理，允许非机密数据流出，而禁止机密数据，或者要记录串口上流过的数据，然而又不影响其他的程序使用串口，就有一定难度了。在这一章中，我们通过给串口设备增加一个过滤层来实现这个功能。
 
而在下一章中，我们则把目标转移到键盘，除了过滤，我们将进一步探讨是否有方法保证从键盘输入的密码不被隐藏的黑客软件通过类似的过滤方式截取。
 
在Windows系统上与安全软件相关的驱动开发过程中，“过滤”（Flter）是极其重要的一个概念。过滤是在不影响上层和下层接口的情况下，在Windows系统内核中加入新的层，从而不需要修改上层的软件或者下层的真实驱动程序，就加入了新的功能。
 
举一个比较容易理解的例子：实时监控的反病毒程序。任何高层软件或者Windows的文件系统都没有考虑过应该什么时候去检查文件中是否含有某个病毒的特征码，实际上也不应该要求某个软件或者Windows的文件系统去考虑这些。反病毒程序需要在不改变文件系统上层和下层接口的情况下，在中间加入一个过滤层，这样就可以在上层软件读取文件、下层驱动提供数据时，对这些数据进行扫描，看其中是否含有某个病毒的特征码。这是一个很典型的过滤过程。
 
本章之所以从串口过滤出发，是因为串口在Windows中是非常简单的设备。对于一个安全软件来说，串口过滤似乎没有什么意义。不过有一些特殊场合的计算机，要求防止“信息外泄”，或者需要知道“哪些信息外泄”。除了网络和可移动存储设备，有时串口也在考虑的范围之内。
 
此外，使用这种方法也可以绑定键盘，从而截获用户的击键。
 
7.1.1　设备绑定的内核API之一
 
进行过滤的最主要方法是对一个设备对象（Device Object）进行绑定。读者可以想象一下，Windows系统之所以可以运作，是因为Windows中已经存在许多提供了各种功能的设备对象。这些设备对象接收请求，并完成实际硬件的功能。
 
我们可以首先认为：一个真实的设备对应一个设备对象（虽然实际的对应关系可能复杂得多）。通过编程可以生成一个虚拟的设备对象，并“绑定”（Attach）在一个真实的设备上。一旦绑定，则本来操作系统发送给真实设备的请求，就会首先发送到这个虚拟设备上。
 
下面结合代码进行讲解。读者可能希望编译执行这些代码，初学者请先阅读本书第1章，以学会如何安装开发环境、编译代码和调试程序。
 
在WDK中，有多个内核API能实现绑定功能。下面是其中一个函数的原型。
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IoAttachDevice的参数如下：
 
SourceDevice是调用者生成的用来过滤的虚拟设备；而TargetDevice是要被绑定的目标设备。请注意这里的TargetDevice并不是一个PDEVICE_OBJECT（DEVICE_OBJECT是设备对象的数据结构，以P开头的是其指针），而是一个字符串（在驱动开发中字符串用UNICODE_STRING来表示）。实际上，这个字符串是要被绑定的设备的名字。
 
Windows中许多设备对象是有名字的，但并不是所有的设备对象都有名字。只有有名字的设备，才能用这个内核API进行绑定。
 
这里有一个疑问：假设这个函数绑定一个名字所对应的设备，那么如果这个设备已经被其他的设备绑定了，会怎么样呢？
 
如果一个设备被其他的设备绑定了，它们在一起的一组设备，被称为设备栈（之所以称为栈，是由于和请求的传递方式有关）。实际上，IoAttachDevice总是会绑定设备栈上最顶层的那个设备。
 
AttachedDevice是一个用来返回的二级指针。绑定成功后，被绑定的设备指针被返回到这个地址。
 
下面这个例子绑定串口1。之所以这里绑定很方便，是因为在Windows中，串口设备是有固定名字的。第一个串口名字为“\Device\Serial0”，第二个为“\Device\Serial1”，依次类推。请注意实际编码时C语言中的“\”要写成“\\”。
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当然，试图执行这段代码的读者可能会发现，这里没有提供如何生成一个过滤设备的代码。在接下来的第二个API介绍之后，读者会看到完整的例子。
 
7.1.2　设备绑定的内核API之二
 
前面已经提到了并不是所有的设备都有名字，所以依靠IoAttachDevice无法绑定没有名字的设备。另外还有两个API：一个是IoAttachDeviceToDeviceStack，另一个是IoAttachDeviceToDeviceStackSafe。这两个函数的功能一样，都是根据设备对象的指针（而不是名字）进行绑定；区别是IoAttachDevice ToDeviceStackSafe更加安全，而且只有在Windows 2000 SP4和Windows XP以上的系统中才有。一般都使用IoAttachDeviceToDeviceStackSafe，但是当试图兼容较低版本的Windows 2000时，应该使用IoAttachDeviceToDeviceStack。
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和第一个API类似，只是TargetDevice换成了一个指针。另外，AttachedToDeviceObject同样也是返回最终被绑定的设备，实际上也就是绑定之前设备栈上最顶端的那个设备。
 
在Windows 2000下应该使用另外一个函数IoAttachDeviceToDeviceStack，这个函数除了缺少最后一个参数（实际上放到返回值里了），其他的和IoAttachDeviceToDeviceStackSafe函数相同。
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这个函数返回了最终被绑定的设备指针，这也就导致了它不能返回一个明确的错误码。但是如果为NULL，则表示绑定失败了。
 
读到这里，读者一定迫不及待地想试试如何绑定一个串口了，但问题是，这里还没有介绍如何打开串口设备（从名字获得设备对象指针）和如何生成一个串口。下面就给出绑定的完整例子。
 
7.1.3　生成过滤设备并绑定
 
在绑定一个设备之前，先要知道如何生成一个用于过滤的设备。函数IoCreateDevice被用于生成过滤设备：
 

 [image: img]

 
这个函数看上去很复杂，但是目前使用时，还无须了解太多。DriverObject是本驱动的驱动对象。这个指针是系统提供的，从DriverEntry中传入，在最后完整的例子中再解释。DeviceExtensionSize是设备扩展，读者请先简单地传入0。DeviceName是设备名字。有一个规则是：过滤设备一般不需要名称，所以传入NULL即可。DeviceType是设备类型，保持和被绑定的设备类型一致即可。DeviceCharacteristics是设备特征，在生成设备对象时笔者总是凭经验直接填0，然后看是否排斥，选择FALSE。
 
值得注意的是，在绑定一个设备之前，应该把这个设备对象的多个子域设置成和要绑定的目标对象一致，包括标志和特征。下面是一个示例的函数，这个函数可以生成一个设备，然后绑定在另一个设备上。
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7.1.4　从名字获得设备对象
 
在知道一个设备名字的情况下，使用函数IoGetDeviceObjectPointer可以获得这个设备对象的指针。这个函数的原型如下：
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其中的ObjectName就是设备的名字。DesiredAccess是期望访问的权限。在实际使用时可以不顾忌那么多，直接填写FILE_ALL_ACCESS即可。FileObject是一个返回参数，即在获得这个设备对象的同时会得到一个文件对象（File Object）。就打开串口设备这件事而言，这个文件对象并没有什么用处。但是必须注意，在使用该函数之后必须把这个文件对象“解除引用”；否则会引起内存泄漏（请注意后面的代码）。
 
要得到的设备对象就返回在参数DeviceObject中了。示例如下：
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7.1.5　绑定所有串口
 
计算机上到底有多少个串口？笔者提供不出很好的判定方法，只能依次去打开串口0、1、2、3…目前还不知道如果串口2不存在，是否说明串口3、4…肯定不存在。由于没有依据，所以只好全部测试一次。不过有一个好处是，串口是焊死在计算机上的，很少见到能“即插即用”的串口（但是有一种用USB口来虚拟串口的设备，不知道会不会产生动态生成串口的效果，在这里先忽略这一点），那么绑定所有串口，就只需要做一次就可以了，不用去动态地追踪串口的诞生与消亡。
 
下面是一个简单的函数，实现了绑定本机上所有串口的功能。这个函数用到了前面提供的ccpOpenCom和ccpAttachDevice两个函数。
 
为了后面的过滤，这里必须把过滤设备和被绑定的设备（后面暂且称为真实设备吧，虽然这些设备未必真实）的设备对象指针保存起来。下面的代码使用两个数组保存。数组应该多大，取决于一台计算机上最多能有多少个串口。读者应该去查阅IBM PC标准，这里笔者随意地写一个自认为足够大的数字。
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没有必要关心这个绑定是否成功，就算失败了，看一下s_fltobj即可。在这个数组中不为NULL的成员表示已经绑定了，为NULL的成员则是没有绑定或者绑定失败的。这个函数需要一个DRIVER_OBJECT的指针，这是本驱动的驱动对象，是系统在DriverEntry中传入的。
 
7.2　获得实际数据
 
这一章我们一直都在开发一个可以捕获串口上的数据的过滤程序。现在虚拟设备已经绑定了真正的串口设备，那么如何从虚拟设备得到串口上流过的数据呢？答案是根据“请求”。操作系统将请求发送给串口设备，请求中就含有要发送的数据，请求的回答中则含有要接收的数据。下面分析这些“请求”，以便得到实际的串口数据流。
 
7.2.1　请求的区分
 
Windows内核的开发者确定了很多数据结构，在前面的内容中我们逐渐地与DEVICE_OBJECT（设备对象）、FILE_OBJECT（文件对象）和DRIVER_OBJECT（驱动对象）见了面。文件对象暂时没有什么应用（但是在本书后面的文件系统过滤中，文件对象是极为重要的）。读者需要了解以下内容。
 
（1）每个驱动程序只有一个驱动对象。
 
（2）每个驱动程序可以生成若干个设备对象，这些设备对象从属于一个驱动对象。在一个驱动中可否生成从属于其他驱动的驱动对象的设备对象呢？从IoCreateDevice的参数来看，这样做是可以的，但是笔者没有尝试过这样的应用。
 
（3）若干个设备（它们可以属于不同的驱动）依次绑定形成一个设备栈，总是最顶端的设备先接收到请求。
 
请注意，IRP是上层设备之间传递请求的常见数据结构，但绝对不是唯一的数据结构。传递请求还有很多其他的方法，不同的设备也可能使用不同的结构来传递请求。但在本书中，在90%的情况下，请求与IRP是等价概念。
 
串口设备接收到的请求都是IRP，因此只要对所有的IRP进行过滤，就可以得到串口上流过的所有数据。串口过滤时只需要关心两种请求：读请求和写请求。对于串口而言，读指的是接收数据，而写指的是发出数据。串口也还有其他的请求，比如打开和关闭、设置波特率等。但是我们的目标只是获得串口上流过的数据，而不关心打开/关闭和波特率是多少这样的问题，所以一概无视这类问题。
 
请求可以通过IRP的主功能号进行区分。IRP的主功能号是保存在IRP栈空间中的一个字节，用来标识这个IRP的功能大类。相应地，还有一个次功能号来标识这个IRP的功能细分小类。
 
读请求的主功能号为IRP_MJ_READ，而写请求的主功能号为IRP_MJ_WRITE。下面的方法用于从一个IRP指针得到主功能号（这里的变量irp是一个PIRP，也就是IRP的指针）。
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7.2.2　请求的结局
 
对请求的过滤，最终的结局有三种。
 
（1）请求被允许通过了。过滤不做任何事情，或者简单地获取请求的一些信息。但是请求本身不受干扰，这样系统行为不会有变化，皆大欢喜。
 
（2）请求直接被否决了。过滤禁止这个请求通过，这个请求被返回了错误，下层驱动程序根本收不到这个请求。这样系统行为就变了，后果是常常看见上层应用程序弹出错误框提示权限错误或者读取文件失败之类的信息。
 
（3）过滤完成了这个请求。有时有这样的需求，比如一个读请求，我们想记录读到了什么。如果读请求还没有完成，那么如何知道到底会读到什么呢？只有让这个请求先完成再去记录。过滤完成这个请求时不一定要原封不动地完成，这个请求的参数可以被修改（比如把数据都加密）。
 
当过滤了一个请求时，就必须把这个请求按照上面三种方法之一进行处理。当然，这些代码会写在一个处理函数中。如何使用这个处理函数将在后面的内容中进行介绍，这里先介绍这些处理方法的代码应该怎么写。
 
串口过滤要捕获两种数据：一种是发送出的数据（也就是写请求中的数据）；另一种是接收的数据（也就是读请求中的数据）。为了简单起见，我们只捕获发送出的数据，这样，只需要采取第一种处理方法即可。至于第二、三种处理方法，读者会在后面的许多过滤程序中碰到。
 
这种处理最简单。首先调用IoSkipCurrentIrpStackLocation跳过当前栈空间；然后调用IoCallDriver把这个请求发送给真实的设备。请注意，因为真实的设备已经被过滤设备绑定，所以首先接收到IRP的是过滤设备的对象。代码如下（irp是过滤到的请求）：
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7.2.3　写请求的数据
 
一个写请求（也就是串口一次发送出的数据）保存在哪里呢？回忆前面关于IRP结构的描述，一共有三个地方可以描述缓冲区：irp→MDLAddress、irp→UserBuffer和irp→AssociatedIrp.SystemBuffer。不同的IO类别，IRP的缓冲区不同。SystemBuffer是一般用于比较简单且不追求效率情况的解决方案：把应用层（R3层）内存空间中的缓冲数据拷贝到内核空间。
 
UserBuffer则是最追求效率的解决方案。应用层的缓冲区地址直接放在UserBuffer里，在内核空间中访问。在当前进程和发送请求进程一致的情况下，内核访问应用层的内存空间当然是没错的。但是一旦内核进程已经切换，这个访问就结束了，访问UserBuffer当然是跳到其他进程空间中了。因为在Windows中，内核空间是所有进程共用的，而应用层空间则是各进程隔离的。
 
一个更简单的解决方案是把应用层的地址空间映射到内核空间，这需要在页表中增加一个映射。当然不需要编程者手工去修改页表，通过构造MDL就能实现这个功能。MDL可以翻译为“内存描述符链”，但是本书按照业界传统习惯一律称之为MDL。IRP中的MDLAddress域是一个MDL的指针，从这个MDL中可以读出一个内核空间的虚拟地址。这就弥补了UserBuffer的不足，同时比SystemBuffer的完全拷贝方法要轻量，因为这个内存实际上还是在老地方，没有拷贝。
 
回到串口的问题上，那么串口写请求到底用的是哪种方式呢？笔者并不清楚也没有去调查到底是哪种方式。但是如果用下面的编码方式，无论采用哪种方式，都可以把数据正确地读出来。
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这其中涉及了MmGetSystemAddressForMdlSafe函数，有兴趣的读者可以在WDK的帮助中查阅一下这个函数的含义。同时也可以深入了解一下MDL，但是对阅读本书的重要性不是很明显。本书的后面在涉及从MDL得到系统空间虚拟地址的情况下，都简单地调用MmGetSystem AddressForMdlSafe。
 
此外是缓冲区有多长的问题。对于一个写操作而言，长度可以通过如下方式获得：
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7.3　完整的代码
 
7.3.1　完整的分发函数
 
下面基于前面的描述，我们再尝试编写一个分发函数。这个函数处理所有串口的写请求，所有从串口输出的数据都用DbgPrint打印出来。也就是说，读者打开DbgView.exe，就可以看到串口的输出数据了。这当然不如一些比较专业的串口嗅探软件，但是读者可以以这个例子为基础开发更专业的工具。
 

 [image: img]

 

 [image: img]

 
7.3.2　如何动态卸载
 
前面只说了如何绑定，但是没说如何解除绑定。如果要把这个模块做成可以动态卸载的模块，则必须提供一个卸载函数。我们应该在卸载函数中完成解除绑定的功能；否则，一旦卸载就一定会蓝屏。
 
这里涉及三个内核API：一个是IoDetachDevice，负责将绑定的设备解除绑定；另一个是IoDeleteDevice，负责把我们前面用IoCreateDevice生成的设备删除以回收内存；还有一个是KeDelayExecutionThread，纯粹负责延时。这三个函数的参数相对简单，这里就不详细介绍了，需要的读者请查阅WDK的帮助文档。
 
卸载过滤驱动有一个关键的问题：我们要终止这个过滤程序，但是一些IRP可能还在这个过滤程序的处理过程中。要取消这些请求非常麻烦，而且不一定能成功，所以解决方案是等待5秒来保证安全地卸载掉。只能确信这些请求会在5秒内完成，同时在等待之前我们已经解除了绑定，所以这5秒内不会有新请求发送过来处理。这对于串口而言是没问题的，但是并非所有的设备都如此，所以读者在后面的章节中会看到不同的处理方案。
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7.3.3　代码的编译与运行
 
这个驱动的完整代码比较简单。前面已经介绍了一些函数，请把这些函数都拷贝下来集中到comcap.c文件里。再建立一个名为“comcap”的目录来容纳这个文件。这个文件的内容大致如下：
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接下来编写一个sources文件，内容如下：
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将这个文件也放在comcap目录下。参考本书前面章节中介绍的方法编译，然后加载执行这个驱动。设法通过串口传输数据，打开DbgView.exe就能看到输出信息了。
 
这个例子的代码在随书源代码的comcap目录下。
 
本章的示例代码
 
本章的例子在源代码目录comcap下，编译结果为comcap，可以动态加载和卸载。编译方法请参考本书的附录A“如何使用本书的源码”。加载后，如果有数据从串口输出，那么打开DbgView.exe就会看到输出信息了。
 
有的读者可能没有使用串口打印机，但是可以用如下的方法简单地使用串口，以便让这个程序起作用：打开“开始”菜单→“所有程序”→“附件”→“通讯”→“超级终端”，然后任意建立一个连接，如图7-1所示。
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 图7-1　打开“超级终端”用串口拨号


 
注意连接时使用的COM1就是第一个串口。这样单击“确定”按钮之后，在上面的文本框中输入任意字符串就会被发送到串口。此时如果加载了comcpp.sys，那么在DbgView.exe中就可以看到输出信息如图7-2所示。
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 图7-2　用comcap捕获的串口数据


第8章　键盘的过滤
 
在上一章中，读者学到了简单的设备过滤的原理。这一章讨论的是键盘的过滤技术。
 
前面一章介绍的方法除了可以过滤串口之外，同时也可以过滤键盘和并口，此外还有大多数有名字的设备（遗憾的是，并不是所有有名字的设备都可以通过绑定设备的方法进行过滤。其中硬盘就是一个例子，读者可能会发现即使使用了IoAttachDevice，结果还是截获不到任何IRP）。其中截获键盘信息常常被用于盗取密码。
 
从本质上说，如果有人在一台计算机上输入了自己的银行账号和密码，那么就没有什么能阻止这些信息被这台计算机“截留”下来。有人给出键盘嗅探硬件的图样，警告读者如果发现网吧键盘线的哪头若插着这东西，就不要在上面使用任何机密账号和密码。不过这种防范措施太简单了，谁规定键盘嗅探硬件一定要插在机箱外头呢？机箱里有足够的空间容纳这样的小零件。
 
故而笔者从不会在非本人的PC上使用网络银行。但实际上使用自己的计算机也同样是不安全的，因为很难知道我们的计算机会不会在没有察觉的情况下被不怀好意的程序感染。恶意程序有很多种方法截获键盘信息，使用过滤键盘的驱动只是其中的一种方法。
 
最早，网民盗取QQ号码只是为了好玩，直到Q币能兑换人民币时，人们才开始认真地对待截获QQ密码的问题。腾讯在2005年购买韩国人的技术，对QQ登录时输入的用户名和密码使用驱动程序进行了保护。但可能因为需要安装驱动，导致了软、硬件不兼容的问题，2007年腾讯放弃了这种方法，采用了另外的方案。但是这种驱动保护的技术确实是有效的，在一段时间里，阻止了99%的盗号软件产生作用。本章后面的内容将介绍相关的技术原理，并进行类似的安全保护软件的开发。当然，这个保护并不是绝对安全的。
 
各种网络银行在输入用户名和密码时，同样也要对密码实行保护。虽然没有研究过，但是它们可能采用了类似的思路。
 
有什么密码是绝对安全的吗？答案是有的。有的网络银行用户使用一次一密的密码卡。卡上有n个密码，刮开一个使用一个，使用之后的密码就不能再使用了。理论上是安全的，即使黑客截获了密码，也没有任何意义。除非黑客能得到密码卡上未被刮开的密码，但是那不是信息技术的范围。
 
总之，不可能通过保护用键盘输入的密码不被截获来获得绝对安全。
 
8.1　技术原理
 
8.1.1　预备知识
 
阅读本章需要一些预备知识。
 
何为符号链接？前面讲过了设备对象，但是未讲到符号链接。
 
符号链接其实就是一个“别名”，可以用一个不同的名字来代表一个设备对象（实际上，符号链接可以指向任何有名字的对象）。
 
ZwCreateFile是很重要的函数。同名的函数实际上有两个：一个在内核中，一个在应用层。所以在应用程序中直接调用CreateFile，就可以引发对这个函数的调用。
 
它不但可以打开文件，而且可以打开设备对象（返回得到一个类似于文件句柄的句柄）。所以后面会常常看见应用程序为了与内核交互而调用这个函数，这个函数最终调用NtCreateFile。
 
何为PDO？前面解释过DO是Device Object的简称，PDO是Phsiycal Device Object的简称，字面上的意义是物理设备。读者暂时可以这样理解：
 
PDO是设备栈最下面的那个设备对象。
 
这个理解并不精确，但是很实用。
 
此外，在本章中常常会看到一些写法，比如：
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这是在调试工具WinDbg中常常出现的表示方法。!号之前的内容表示模块名，而之后的内容表示函数名或者变量名，比如nt!IoGetAttachedDevice表示模块nt中的函数IoGetAttachedDevice。这是一个内核API，可以在WDK的帮助文档中查到。原型如下：
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既然读者在前面已经学习过设备绑定和设备栈的知识，那么这个函数就很好理解了，它能获得一个设备所在的设备栈最顶端的那个设备。
 
但并不是所有这样的函数都可以在帮助文档中查到，有些Windows没有公开，但是调试时有符号表，确实可以看见，读者可以根据名字来猜测其含义。
 
下面介绍键盘在Windows中的运作原理。
 
8.1.2　Windows中从击键到内核
 
这一节专门讲述Windows是如何获得按键，然后传递给各应用程序的。
 
请读者按下“Alt+Ctrl+Del”键打开“任务管理器”，可以看见一个名为“csrss.exe”的进程。这个进程很关键，它有一个线程叫作win32!RawInputThread，这个线程通过一个GUID（GUID_CLASS_KEYBOARD）来获得键盘设备栈的PDO的符号链接名。
 
应用程序是不能直接根据设备名打开设备的，一般都通过符号链接名来打开。
 
win32k!RawInputThread执行到函数win32k!OpenDevice，它的一个参数可以找到键盘设备栈的PDO的符号链接名。win32k!OpenDevice有一个OBJECT_ATTRIBUTES结构的局部变量，它自己初始化这个局部变量，用传入参数中的键盘设备栈的PDO的符号链接名赋值OBJECT_ATTRIBUTES +0x8处的PUNICODE_STRING ObjectName。
 
然后调用ZwCreateFile，ZwCreateFile完成打开设备的工作，最后通过传入的参数返回得到的句柄。win32k!RawInputThread把得到的句柄保存起来，供后面的ReadFile、DeviceIoControl等使用。
 
在32位Windows操作系统下，ZwCreateFile通过系统服务，调用内核中的NtCreateFile。NtCreateFile执行到nt!IopParseDevice，调用nt!IoGetAttachedDevice，通过PDO获得键盘设备栈最顶端的设备对象，用得到的这个设备对象的+30 char StackSize作为参数来调用函数IoAllocateIrp，创建IRP。调用nt!ObCreateObject创建文件对象，初始化这个文件对象，+04 struct _DEVICE_OBJECT *DeviceObject赋值为键盘设备栈的PDO。调用nt!IopfCallDriver，将IRP发往驱动，让驱动进行相应的处理。之后一系列返回，回到nt!ObOpenObjectByName。在nt!ObOpen ObjectByName中继续执行，调用nt!ObpCreateHandle在进程（csrss.exe）的句柄表中创建一个新的句柄，这个句柄对应的对象就是刚才创建并初始化的那个文件对象，文件对象中的DeviceObject指向键盘设备栈的PDO。
 
win32k!RawInputThread在获得了句柄之后，会以这个句柄为参数，调用nt!ZwReadFile，向键盘驱动要求读入数据。nt!ZwReadFile会创建一个IRP_MJ_READ的IRP发给键盘驱动，告诉键盘驱动要求读入数据。键盘驱动通常会使这个IRP Pending，即IRP_MJ_READ不被满足，它会一直被放在那里，等待来自键盘的数据。而发出这个读请求的线程win32k!RawInputThread也会等待，等待这个读操作的完成。
 
当键盘上有键被按下时，将触发键盘的中断，引起中断服务例程的执行，键盘中断的中断服务例程由键盘驱动提供。键盘驱动从端口读取扫描码，经过一系列的处理之后，把从键盘得到的数据交给IRP，最后结束这个IRP。
 
这个IRP的结束，将导致win32k!RawInputThread线程对这个读操作的等待结束。win32k!RawInputThread线程将会对得到的数据做出处理，分发给合适的进程。一旦把输入数据处理完之后，win32k!RawInputThread线程就会立刻再调用一个nt!ZwReadFile，向键盘驱动要求读入数据。于是又开始一个等待，等待键盘上的键被按下。
 
简单地说，win32k!RawInputThread线程总是调用nt!ZwReadFile函数要求读入数据，然后等待键盘上的键被按下。当键盘上的键被按下时，win32k!RawInputThread处理nt!ZwReadFile得到的数据，然后nt!ZwReadFile要求读入数据，再等待键盘上的键被按下。
 
我们一般看到的PS/2键盘的设备栈，如果自己没有另外安装其他键盘过滤程序，那么设备栈的情况是这样的：
 
最顶层的设备对象是驱动KbdClass生成的设备对象。
 
中间层的设备对象是驱动i8042prt生成的设备对象。
 
最底层的设备对象是驱动ACPI生成的设备对象。
 
原理到这里就讲完了。这段描述似乎令人眼花缭乱，但是读者没有必要非常关心其细节，只要知道我们现在要去绑定的那个设备就是驱动KbdClass的设备对象就可以了。
 
8.1.3　键盘硬件原理
 
从键盘被敲击到计算机屏幕上出现一个字符，中间有很多复杂的变换。一个字符显然并不代表一个键，因为大写和小写的字母是同一个键，只是根据Shift键来决定是大写还是小写字母。此外还有许多复杂的功能键，如Ctrl、Alt键，另外还有小键盘等。所以键并不用字符来代表，而是给每个键规定了一个扫描码。
 
去搞清楚哪个键的扫描码是多少，似乎并没有太大的意义，因为键盘的键个数和排布方式并不完全一样，所以我们在这里应该放弃明确知道哪个键的扫描码是多少的想法。键盘驱动程序会读取扫描码并翻译成正确的动作，但是并非放之所有的键盘而皆准。但读者应该明确每个键都对应着扫描码。
 
键盘和CPU的交互方式是中断和读取端口，这个操作是串行的。发生一次中断，就等于键盘给了CPU一次通知，这个通知只能通知一个事件：某个键被按下了，某个键弹起来了。笔者曾以为在按下一个字母键时，CPU可能会去读取Shift键的状态，看应该是大写还是小写字母，结果却完全不是这样的。CPU只接收通知并读取端口的扫描码，从不主动去“查看”任何键。
 
为此，一个键实际上需要两个扫描码：一个表示键按下；另一个表示键弹起。根据从网上找到的资料，如果按下的键的扫描码为X，那么同一个键弹起的扫描码就为X+0x80。
 
键盘这种设备非常古老，所以貌似Windosw XP下端口和中断号都是定死的，即中断号为0x93，端口为0x60。每次中断发生时，CPU都去读取端口0x60中的扫描码。0x60中只保存一个字节，但是扫描码是可以有两个字节的，此时就会发生两次中断，CPU会先后读到扫描码的两个字节。
 
请注意，比如“同时按下两个键”之类的事情在这种机制下是不可能发生的。无论如何按键，信息的传递都是一次一个字节串行进行的。
 
8.2　键盘过滤的框架
 
8.2.1　找到所有的键盘设备
 
要过滤一种设备，首先要绑定它。现在需要找到所有代表键盘的设备。从前面的原理来看，可以认定的是，如果绑定了驱动KbdClass的所有设备对象，那么代表键盘的设备一定在其中。如何找到一个驱动下的所有对象呢？请联想一下前面章节中对驱动对象结构的介绍。一个DRIVER_OBJECT下有一个域叫作DeviceObject，这看似是一个设备对象的指针，但是由于每个DeviceObject中又有一个域叫作NextDevice，指向同一个驱动中的下一个设备，所以这里实际上是一个设备链。
 
除了用上面所说的直接读取驱动对象下面的DeviceObject域，另一种获得驱动下的所有设备对象的方法是调用函数IoEnumerateDeviceObjectList，这个函数也可以枚举出一个驱动下的所有设备。
 
好了，现在来写代码。这些代码来自一个开源的键盘过滤例子ctrl2cap，但经过了笔者的修改和简化。我们首先打开驱动对象KbdClass，然后绑定它下面的所有设备。这里用到一个新的函数——ObReferenceObjectByName，它用于通过一个名字来获得一个对象的指针。
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8.2.2　应用设备扩展
 
前面用到了设备扩展，联系前面串口过滤的例子，实际上我们用了两个数组：一个用于保存所有的过滤设备；另一个用于保存所有的真实设备。两个数组起到一一映射的表的作用：拿到过滤设备的指针，马上就可以找到真实设备的指针。
 
但是实际上这样做是没有必要的。在生成一个过滤设备时，我们可以给这个设备指定一个任意长度的“设备扩展”，这个扩展中的内容可以任意填写，作为一个自定义的数据结构。
 
这样就可以把真实设备的指针保存在设备对象里了，就没有必要做两个数组对应起来的工作，每次都要查找一番了。
 
在这个键盘过滤中，笔者专门定义了一个结构作为设备扩展，如下：
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在这里很容易看到保存了LowerDeviceObject，此外还保存了一些其他的信息。读者可以暂时不用了解。
 
要生成一个带有设备扩展信息的设备对象，关键是在调用IoCreateDevice时，注意第二个参数填入扩展的长度。比如在前面的例子中生成过滤设备时，所用的代码是：
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其中第二个参数是sizeof(C2P_DEV_EXT)。在生成设备之后要填写这个域，相关的代码如下：
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关于如何填写这个域都放在c2pDevExtInit函数中了。这个函数的代码如下：
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8.2.3　键盘过滤模块的DriverEntry
 
下面是DriverEntry函数的代码。这个DriverEntry函数也经过了笔者的修改，使之一进入DriverEntry就直接去找KbdClass下所有的设备进行绑定（调用了前面提及的c2pAttachDevices）。
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果然和前面的串口过滤有一定的差别，这里关心的是键盘的移除。确实一个键盘被拔掉是有可能发生的，而串口则没有考虑这么多。一般串口在计算机上是固定的，有可插拔的串口吗？或许有，但是前面的代码无视了。后面再详细介绍c2pPnP中的处理。
 
8.2.4　键盘过滤模块的动态卸载
 
键盘过滤模块的动态卸载和前面的串口过滤稍有不同，这是因为键盘总是处于“有一个读请求没有完成”的状态。请回忆8.1.2节中对原理的描述：
 
“当键盘上有键被按下时，将触发键盘的中断，引起中断服务例程的执行，键盘中断的中断服务例程由键盘驱动提供。键盘驱动从端口读取扫描码，经过一系列的处理之后，把从键盘得到的数据交给IRP，然后结束这个IRP。
 
“这个IRP的结束，将导致win32k!RawInputThread线程对这个读操作的等待结束。win32k!RawInputThread线程将会对得到的数据做出处理，分发给合适的进程。一旦把输入数据处理完之后，win32k!RawInputThread线程会立刻再调用一个nt!ZwReadFile，向键盘驱动要求读入数据。于是又开始一个等待，等待键盘上的键被按下。”
 
换句话说，就算类似于串口驱动一样等待5秒，这个请求也未必会完成（如果没有按键的话）。这样如果卸载了过滤驱动，那么等下次一按键，这个请求就被处理，很可能马上就蓝屏崩溃了。
 
下面是对实际中动态卸载的处理。
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这里的防止未决请求没有完成的方法就是使用gC2pKeyCount。gC2pKeyCount在这里是一个全局变量，每次有一个读请求到来时，gC2pKeyCount被加1；每次完成时，则减1。于是只有所有请求都完成后，才结束等待；否则就无休止地等待下去。
 
实际上，只有一个键被按下时，这个卸载过程才结束。gC2pKeyCount的运算在第8.3节会看到。
 
8.3　键盘过滤的请求处理
 
8.3.1　通常的处理
 
最通常的处理就是直接发送到真实设备，跳过虚拟设备的处理。这和前面串口过滤用过的方法一样。代码如下：
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但是读者要注意到其不同。我们不再遍历一个数组去寻找真实设备的设备对象指针了，而是直接使用了设备扩展中预先保留的指针，从DeviceObject→DeviceExtension就能直接拿到设备扩展的指针。
 
但是与电源相关的IRP处理稍有不同。其实在串口过滤的例子中，我们已经写出了相关的代码，但是并没有做出任何解释。读者的疑惑可以在这里得到解决。读者会发现和普通IRP的skip处理并没有太明显的区别，只有两点：
 
（1）在调用IoSkipCurrentIrpStackLocation之前，先调用PoStartNextPowerIrp。
 
（2）用PoCallDriver代替IoCallDriver。
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请注意，c2pPower只处理主功能号为IRP_MJ_POWER的IRP；而Ctrl2capDispatchGeneral则处理我们不关心的所有IRP。
 
8.3.2　PNP的处理
 
唯一需要处理的是，当有一个设备被拔出时，解除绑定并删除过滤设备。代码的实现大致如下：
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当PNP请求过来时，是没有必要担心还有未完成的IRP的。这是因为Windows系统要求卸载设备，此时Windows自己应该已经处理掉了所有未决的IRP。这是和我们自己要求卸载过滤驱动不同的地方。
 
8.3.3　读的处理
 
回忆一下7.2.2节“请求的结局”，其中描述了一个请求的三种处理方法。前面见过的所有请求，都是处理完毕之后，直接发送到下层驱动之后就不管了。但是在处理键盘读请求时，这样做是不行的。
 
当一个读请求到来时，只是说Windows要从键盘驱动读取一个键扫描码值，但是在完成之前显然并不清楚这个值到底是多少。本章要过滤的目的，就是要获得按下了什么键，所以不得不换一种处理方法，就是把这个请求下发完成之后，再去看这个值是多少。
 
要完成请求，可以采用如下的步骤。
 
（1）调用IoCopyCurrentIrpStackLocationToNext把当前IRP栈空间拷贝到下一个栈空间（这和前面的调用IoSkipCurrentIrpStackLocation跳过当前栈空间形成对比）。
 
（2）给这个IRP设置一个完成函数。完成函数的含义是，如果这个IRP完成了，系统就会回调这个函数。
 
（3）调用IoCallDriver把请求发送到下一个设备。
 
这三个步骤的代码可以举例如下（假设已经有了一个完成函数c2pReadComplete）：
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另外一个需要解决的问题就是我们前面所需要的一个键计数器。即一个请求到来时，我们把全局变量gC2pKeyCount加1，等完成之后再减1。这个处理比较简单。完整的读处理请求如下：
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8.3.4　读完成的处理
 
读请求完成之后，应该获得输出缓冲区，按键信息就在输出缓冲区中，全局变量gC2pKeyCount应该减1。此外，再没有其他的事情需要完成了。所以相关代码比较简单，大致如下：
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这里得到了输出缓冲区，按键信息当然就在其中了。但是这些信息是用什么格式保存的？又如何从这些信息中打印出按键的情况呢？在下面的内容中进一步说明。
 
8.4　从请求中打印出按键信息
 
8.4.1　从缓冲区中获得KEYBOARD_INPUT_DATA
 
在完成函数中能完成的任务有限，这是因为受到了中断级别的限制。但是本章在完成函数中仅仅需要读取一个键扫描码，任务比较简单，所以首先屏蔽相关知识。在后面磁盘过滤和文件过滤时，读者会注意到不同之处。
 
请求完成之后，读到的信息在irp→AssociatedIrp.SystemBuffer中。这里需要介绍一下这个缓冲区中的数据格式。这个缓冲区中可能含有n个KEYBOARD_INPUT_DATA结构（这个结构在WDK的头文件中有定义）。该结构的定义如下：
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下面是Flags可能的取值。这些值的含义笔者也不是全部清楚，请读者结合后面的代码来理解。
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至于有多少个这样的结构，则取决于输入缓冲区到底有多长。实际上，这种结构的个数应该为：
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8.4.2　从KEYBOARD_INPUT_DATA中得到键
 
KEYBOARD_INPUT_DATA下的MakeCode就是扫描码。对于Flags，这里的代码只考虑了KEY_MAKE（0）和KEY_BREAK（非0）两种可能：一种表示按下；另一种则表示弹起。相关的代码如下：
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应该注意到，有几个键会影响从扫描码到实际字符的转换。
 
8.4.3　从MakeCode到实际字符
 
本节我们将尽力地把按键显示成可以显示的字符。虽然这并不总是可行的（比如按下Shift键然后弹起，显然密码框里不会因此被输入一个字符），这涉及扫描码和实际字符是如何对应的。
 
所谓的实际字符就是ASCII码。大家都知道大写/小写字符的ASCII码并不相同，但是键是同一个（就是说扫描码是相同的），具体是哪个取决于几个键的状态（包括Shift键、Caps Lock键）。因此，这个模块在过滤按键的同时，也必须把这几个控制键的状态保存下来。请注意Shift键和Caps Lock键的不同：Shift键是按下生效，释放则无效了；而Caps Lock键是按一次生效，再按一次无效了。因此过滤的方法也不一样。
 
下面的代码把这些控制键的状态保存在kb_status变量中，用3个位来保留。
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8.5　Hook分发函数
 
前面讲述了进行键盘过滤，截获用户输入的方法。本节开始更加深入地探讨键盘过滤与反过滤的对抗。有趣的是，无论是过滤还是反过滤，其原理都是进行过滤。取胜的关键在于：谁将第一个得到信息。
 
我们总是可以假设键盘已经被不明的黑客软件进行了过滤。那么，作为一个需要输入用户名和密码的用户程序，在从键盘输入密码到密码输入到软件的过程中，总要面临被未知的程序截获的问题。之所以这样，是因为Windows从键盘输入到最终被应用程序得到这个过程是大家都清楚的，应该在哪里进行拦截也是大家心照不宣的。因此，这个过程从技术上讲总是不安全的。
 
一些软件就采取了措施。比如，作为应用软件，也内含内核模块，当用户要输入密码时，该模块就过滤键盘信息；截获用户输入的密码之后，自行处理（比如用不为人知的方法交给应用程序去验证，而不是用通常键盘驱动的过滤以免让黑客软件截获）。这样就绕过了黑客的过滤。
 
当然，这必须是在我们的过滤先于黑客软件得到键盘输入的前提之下，这个方案才能获得成功。为此应该寻找其他的过滤方法。
 
前面学到的键盘过滤方法，是通过在设备栈上绑定一个新的设备实现的。这样就有了一个简单的设想来防止黑客对键盘进行过滤：检查设备栈，看上面是否有不明设备。
 
这个方法很简单。但遗憾的是，往设备栈中插入新的设备进行过滤，这是非常正统的方法，是合法软件的行为。一般的黑客软件如果想进行过滤的话，不会采用这么正道的方式。
 
一个可能的途径是，黑客不会去插入一个能被安全软件轻易监控到的过滤设备，但是依然能通过修改一个已经存在的驱动对象（比如前面提到的KbdClass）的分发函数的指针来达到过滤所有请求的目的。黑客可以将这些函数指针替换成自己的驱动中的函数，这样请求将被黑客的程序首先截获。然后为了让程序继续进行，黑客可以调用原来被替换过的旧的函数指针，让Windows的击键过程正常运作下去。
 
8.5.1　获得类驱动对象
 
当然，首先要获得键盘类驱动对象，才能去替换下面的分发函数。但是这个操作相对简单，因为这个驱动的名字是“\\Driver\\Kbdclass”，所以可以直接用函数ObReferenceObjectByName来获得。这个函数在前面的例子中已经用到过，但是还没有详细介绍。
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这样就得到了驱动对象，然后只要替换其分发函数就行了。这个操作比想象的更加容易。在前面的几个例子中，我们都给自己的驱动对象设置了分发函数。而这里，要设置分发函数的不再是自己的驱动对象了，而是刚刚打开的键盘类驱动对象。
 
8.5.2　修改类驱动的分发函数指针
 
虽然驱动对象不同，但是替换方法还是一样的。值得注意的是，必须保存原有驱动对象的分发函数的指针；否则，第一，替换之后将无法恢复；第二，完成我们自己的处理后无法继续调用原有的分发函数。除非我们自身编写的分发函数完整地实现了系统分发函数功能；否则Windows的整个键盘输入系统会直接崩溃。
 
这里用到一个原子操作：InterlockedExchangePointer。这个操作的好处是，笔者设置新的函数指针的操作是原子的，不会被打断，插入其他可能要执行到调用这些分发函数的代码。
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上面这段代码没有测试过，笔者想应该是可以执行的，但是执行安全性方面的一些问题还是没有考虑周到。小问题可能出在替换过程中：一部分分发函数已经被替换，另一部分分发函数还没有被替换，此时又刚好有几个连续的IRP要进行处理，中间具有相关性。在这种情况下，有可能会破坏它们之间的关联。但是只要替换完毕，也就安全了。这种问题出现的概率非常小。另外，如果仔细地编程自己编写的分发函数，确保这个分发函数只有在所有原来的分发函数都被替换完毕之后才开始起作用，而且小心处理这些IRP，避免依赖于它们之间的关联性，程序是可以完全安全的。但是大部分黑客程序都编写得极为草率，这也就是为什么被病毒或者木马感染之后，尤其是带有Rootkit的木马，会导致系统不稳定的原因。因为没有什么能保证一个木马的作者对自己的代码严加测试。
 
之后，读者就可以写自己的过滤分发函数MyFilterDispatch了，在这个函数中可以设法去获得按键（需要先调用旧的函数指针进行处理）。有兴趣的读者可以自己完成。
 
8.5.3　类驱动之下的端口驱动
 
前面的过滤方法是替换分发函数指针。但是这依然比较明显，因为分发函数的指针本来是已知的，如果安全监控软件有针对性地对这个指针进行检查和保护，就容易发现这个指针已经被替换掉的情况。但是从分发函数出发，下面的各调用层出不穷，任何一个地方都可能被替换，安全程序又怎么可能一一去保护呢？
 
下面是一个比较特别的例子。介绍这个方法是为了让读者了解盗取键盘信息的黑客所可能使用的手段，而绝不是推荐在商业软件中使用这样的方法。它是直接寻找一个用于端口驱动中读取输入缓冲区的函数（但是这个函数实际上是类驱动提供的），这个函数也可以被Hook来实现过滤。
 
KbdClass被称为键盘类驱动，在Windows中，类驱动通常是指统管一类设备的驱动程序。不管是USB键盘，还是PS/2键盘均经过它，所以在这层做拦截，能获得很好的通用性。在类驱动之下和实际硬件交互的驱动被称为“端口驱动”。具体到键盘，i8042prt是PS/2键盘的端口驱动，USB键盘则是Kbdhid。
 
前面提到，键盘驱动的主要工作就是当键盘上有键按下引发中断时，键盘驱动从端口读出按键的扫描码，最终顺利地将它交给在键盘设备栈栈顶等待的那个主功能号为IRP_MJ_READ的IRP。为了完成这个任务，键盘驱动使用了两个循环使用的缓冲区。
 
下面以比较古老的PS/2键盘为例进行介绍，因此下面的端口驱动都是i8042prt。
 
i8042prt和KbdClass各有自己的一个可以循环使用的缓冲区。缓冲区的每个单元是一个KEYBOARD_INPUT_DATA结构，用来存放一个扫描码及其相关信息。在键盘驱动中，把这个循环使用的缓冲区叫作输入数据队列（input data queue），i8042prt的缓冲区被叫作端口键盘输入数据队列（port keyboard input data queue），KbdClass的缓冲区被叫作类输入数据队列（class input data queue）。
 
请回忆一下设备扩展。我们曾经在自己生成的虚拟过滤设备中使用过设备扩展，但是实际上i8042prt驱动生成的设备也有自定义的设备扩展。
 
在i8042prt的自定义设备扩展中，保存着一些指针和计数值，用来使用它的输入数据队列。包括：
 
（1）PKEYBOARD_INPUT_DATA类型的InputData、DataIn、DataOut、DataEnd。
 
（2）ULONG类型的InputCount。
 
InputData指针，指向输入数据队列的开头。
 
DataEnd指针，指向输入数据队列的结尾。
 
DataIn指针，指向要进入队列的新数据，被放在队列中的位置。
 
DataOut指针，指向要出队列的数据，在队列中开始的位置。
 
InputCount值，为输入数据队列中数据的个数。
 
同时，在KbdClass的自定义设备扩展中，也保存着一些指针和计数值，用来使用它的输入数据队列。名字和类型与上面的数据是完全一样的。
 
8.5.4　端口驱动和类驱动之间的协作机制
 
当键盘上一个键被按下时，产生一个Make Code，引发键盘中断；当键盘上一个键被松开时，产生一个Break Code，引发键盘中断。键盘中断导致键盘中断服务例程被执行，最终导致i8042prt的I8042KeyboardInterruptService被执行。
 
在I8042KeyboardInterruptService中，从端口读出按键的扫描码，放在一个KEYBOARD_ INPUT_DATA中。将这个KEYBOARD_INPUT_DATA放入i8042prt的输入数据队列中，一个中断放入一个数据，DataIn后移一格，InputCount加1。最后会调用内核API函数KeInsertQueueDpc，一个进行更多处理的延迟过程调用。
 
在这个调用中，会调用上层处理输入的回调函数（也就是KbdClass处理输入数据的函数），取走i8042prt的输入数据队列里的数据。因为设备扩展中保存着上层处理输入数据的回调函数的入口地址，所以它知道该调用谁。上层处理输入的回调函数（也就是KbdClass处理输入数据的函数）取走数据之后，i8042prt的输入数据队列的DataOut相应后移，InputCount相应减少。
 
当读请求要求读的数据大小大于或等于i8042prt的输入数据队列中的数据时，读请求的处理函数直接从i8042prt的输入数据队列中读出所有的输入数据，不使用KbdClass的输入数据队列。在大多数情况下都是这样的。
 
当读请求要求读的数据大小小于i8042prt的输入数据队列中的数据时，读请求的处理函数直接从i8042prt的输入数据队列中读出它所要求的大小，然后这个读请求被完成。i8042prt的输入数据队列中剩余的数据，被放入KbdClass的输入数据队列中。当应用层发来下一个读请求时，那个读请求将直接从KbdClass的输入数据队列中读取数据，不需要等待。
 
8.5.5　找到关键的回调函数的条件
 
从上面的原理来看，I8042KeyboardInterruptService中调用的类驱动的回调函数非常关键。如果找到了这个函数，通过Hook、替换或者类似的手段，就可以轻易地获得键盘的输入了。而且这个函数非常深入，也并没有公开，安全软件很难顾及到。
 
现在的问题就是如何定位这个函数指针了。i8042prt驱动的设备扩展我们并不完全清楚；此外，WDK中也不可能公开这样一个函数的地址。但是“有识之士”根据经验指出：
 
（1）这个函数指针应该保存在i8042prt生成的设备的自定义设备扩展中。
 
（2）这个函数的开始地址应该在内核模块KbdClass中。
 
（3）内核模块KbdClass生成的一个设备对象的指针也保存在那个设备扩展中，而且在我们要找的函数指针之前。
 
依据这三个规律就可以来寻找这个函数了。当然，这里有个问题，即：如何判断一个地址是否在某一个驱动中？
 
这里所说的不是驱动对象，而是这个内核模块在内核内存空间中的地址。这是一个常用的技巧：在驱动对象中DriverStart域和DriverSize域分别记载着这个驱动对象所代表的内核模块在内核空间中的开始地址和大小。
 
在前面的代码中，我们已经打开了驱动对象KbdDriverObject，那么KbdDriverObject→DriverStart就是驱动KbdDriverObject的开始地址；KbdDriverObject→DriverSize就是这个驱动的字节大小。
 
这样，通过下面的简单代码就可以判断一个地址是否在KbdClass驱动中了。
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8.5.6　定义常数和数据结构
 
下面的方法实现了搜索这个关键的回调函数的指针。这些代码考虑得更加宽泛，把USB键盘的情况也考虑进去了。涉及如下三个驱动，这里都定义成字符串。
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然后，对于我们要搜索的回调函数的类型定义如下：
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接下来，定义一个全局变量来接收搜索到的回调函数。实际上，我们不但搜索一个回调函数，还搜索类驱动生成的一个设备对象。这个设备对象的指针保存在端口驱动的设备对象的扩展中，而且必须先找到它，后面才能搜索回调函数（根据前面指出的搜索时用的三个规律）。这个设备对象保存在全局变量gKbdClassBack.classDeviceObject中，而gKbdClassBack.serviceCallBack则保存要搜索的回调函数。下面是全局变量gKbdCallBack的定义。
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8.5.7　打开两种键盘端口驱动寻找设备
 
下面写一个函数来进行搜索，搜索结果将被填写到上面定义的全局变量gKbdCallBack中。原理是这样的：预先不可能知道机器上装的是USB键盘还是PS/2键盘，所以一开始是尝试打开这两个驱动。在很多情况下只有一个可以打开，比较极端的情况是两个都可以打开（用户同时安装有两种键盘），这并不是不可能的，或者两个都打不开（用户安装有一种我们没见过的键盘）。对于这两种极端的情况，都简单地返回失败即可。
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至此，已经把设备扩展的地址放到UsingDeviceExt里面了。根据前面的预测，这里面应该有一个函数指针，其地址是在驱动KbdClass中的，找到它我们就成功了。
 
8.5.8　搜索在KbdClass类驱动中的地址
 
这里接着写前面那个函数中没有完成的代码。目的已经明确，就是为了寻找UsingDeviceExt中保存的一个在驱动KbdClass中的地址（前面已经介绍过如何判断一个地址在一个驱动中）。
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下面就是搜索过程。首先遍历KbdClass下的所有设备（遍历方法还是和前面出现多次的代码一样），找到驱动对象下的第一个设备对象，然后找设备对象下的Next指针连续遍历即可。在这些设备中，有一个会保存在端口驱动的设备扩展（也就是DeviceExt指针开始的地址）中，这是我们要寻找的。当然，更重要的是要寻找那个回调函数。
 
所以我们定义了一个临时的指针DeviceExt，从前面得到的UsingDeviceExt的地址开始遍历，每次增加一个指针的宽度。
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这一段代码比较诡异，读者可能要仔细看才会明白。值得注意的是，这些代码只是研究性的代码，不适合作为商业代码使用，因为里面使用了未公开的数据结构。这种方式可能暂时是有效的，或者在某些情况下是有效的，但是也完全有可能在某种情况下是无效的（比如不同版本的Windows内核）。但是使用未公开的数据结构与技术是病毒和木马的常见行为。
 
另一方面，虽然微软并不推荐，但是商业代码并非完全不可以使用未公开技术，只是在发行之前，必须通过严格的测试，并在执行之前，仔细检查执行的环境，确保只在测试过版本的Windows内核中运行。
 
8.6　Hook键盘中断反过滤
 
如果不想让键盘过滤驱动程序或回调函数首先获得按键，则必须比端口驱动更加底层一些。端口驱动再往下，USB和PS/2就不同了。比较老的QQ的反盗号驱动也是那么做的，所以我们可以发现前面介绍的过滤方法对具有内核密码保护QQ版本的密码输入框来说都是无效的。下面我们以PS/2键盘为例来进行介绍。请读者注意，下面的方案只针对32位系统。
 
早期版本QQ的反盗号驱动原理是这样的：在用户要输入密码时（比如把输入焦点移动到了密码框里），就注册一个中断服务来接管键盘中断，比如0x93中断，之后按键就不关键盘驱动的事了。为此这个程序必须处理那些扫描码，并得出用户输入了什么密码，然后交给QQ。这个过程就难以被截获了。
 
黑客当然可能在QQ之前就接管了键盘中断，但是这没有用处，因为中断的接管总是最后一个起作用。如果QQ刚好在输入密码之前接管中断，那么由于只有QQ知道现在要输入密码了，所以，在绝大部分情况下，QQ的反盗号驱动会是输入密码前最后一个接管中断的程序。
 
如果不对QQ的反盗号驱动打针对性的内存补丁，就很难截获按键，除非做得比0x93中断更底层。当然这是可能的，但是这样做往往又和不同型号的硬件相关，很难做到通用。因此，Hook中断这样简单而古老的技术起到了很好的效果。当然，我们还是有办法在QQ驱动截获数据之前来获得数据，请看后面的例子。
 
后来版本的QQ可能是为了更好地兼容而放弃了这种安全方案，采取了其他的方案。但是这是反过滤的一个经典例子，相信还会被其他更多有类似需求的软件所采用。下面开始详述这些技术的相关知识。
 
8.6.1　中断：IRQ和INT
 
学过计算机体系结构的人都知道硬件往往通过中断来通知CPU某个事件的发生，比如有键按下了。但是中断并不一定要有任何硬件的通知，一条指令就能使CPU“发生”中断。比如，在一个.c文件里写上：
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这样的代码常常用来人工地设置一个断点，执行到这里程序会中断。int n（n为中断号）可以触发软件中断（软件中断又叫异常），触发的本质是：使CPU的执行暂停，并跳到中断处理函数中，中断处理函数已经实现保存在内存中。同时，这些函数的首地址保存在一个叫作IDT（中断描述符表）的表中，每一个中断号在这个表中都有一项。
 
一旦一个int n被执行，则CPU会到IDT中去查找第n项。其中有一个中断描述符，在这个描述符里可以读到一个函数的首地址，然后CPU就跳到这个首地址去执行了。当然，在适当处理之后一般都会回来继续前面程序的执行。这就是中断的过程。
 
真正的硬件中断一般被称为IRQ。某个IRQ来自什么硬件，这在很大程度上是有规定的。比如IRQ1一定是PS/2键盘，只有少数几个IRQ留给用户自用。一个IRQ一般都需要一个中断处理函数来处理，但是IRQ没有中断号那么多。根据笔者查阅的文档，可编程的IRQ只有24个。IRQ的处理也是由中断处理函数来处理的，这就需要一个从IRQ号到中断号的对应关系。这样当一个IRQ发生时，CPU才知道跳转到哪里去处理。
 
在IOAIPC出现之后，这个对应关系变得可以修改了。在Windows上，PS/2键盘按键或者释放键发生一般都是int 0x93，正是因为这个关系（IRQ1→int 0x93）被设置了。
 
这样就有了一个简单的方案可以保护键盘：修改int 0x93在IDT中保存的函数地址。修改为我们自己写的一个函数，那么这个中断一定是我们先截获到，其他的过滤层都在我们之后了。
 
8.6.2　如何修改IDT
 
由于权限问题，在一个应用程序中修改IDT是做不到的，但是在内核程序中做却是完全可行的。IDT的内存地址不定，但是可以通过一条指令sidt获取。下面的代码可以获得中断描述符表的地址。
 
请注意，在多核CPU上，每个核心都有自己的IDT，因此，应该注意对每个核心获取IDT。也就是说，必须确保下面的代码在每个核心上都得到执行。
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获得了IDT的地址之后，这个内存空间是一个数组，每个元素都有如下结构：
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有些读者可能对这种成员变量之后带单个冒号的结构体写法不太习惯。带有冒号的域称为位域。这是这样一种域：这个成员的宽度甚至少于1字节，只有1~7位。冒号之后的数字表示位数，比如type有4位，always0有1位，dpl有2位，present有1位，刚好共有8位，它们实际占的空间为1字节。显而易见，C语言是强大的，其他的语言很少能有这种表示法。
 
中断服务的跳转地址实际上是一个32位的虚拟地址。但是这个地址被很奇特地分开保存了，高16位保存在offset_high中，而低16位保存在offset_low中。
 
这里没有中断号，是因为中断号就是这个表中的索引。因此，第0x93项这个结构，就是读者需要关心的。
 
8.6.3　替换IDT中的跳转地址
 
写一个函数来代替那个中断服务地址是可以的，但是请注意这个函数的写法。中断的发生并不是用call跳转过去的，所以也不能通过ret回来。一般地说，中断应该用iret指令返回。但是为了避免出现更多的问题，我们还是处理后跳转到原有的中断处理函数入口，让它来代替我们返回较好。这时我们需要一段不含C编译器生成的函数框架的纯汇编代码。读者可以直接用ASM汇编来写，但是笔者在这里使用了C语言嵌入汇编。请注意，用__declspec（naked）修饰可以生成一个“裸”函数。MS的C编译器不会再生成函数框架指令（有趣的是，Linux的爱好者无法使用这一特性。gcc的作者坚持认为naked关键字是没有意义的，所以始终拒绝在gcc中加入naked类似的支持）。
 
下面这个函数是一个例子。
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裸函数中什么都没有，所以也不能使用局部变量，只能全部用内嵌汇编来实现。但是大多数读者还是习惯使用C语言，所以我们可以简单地用汇编来实现对一个C函数的调用（示例中的p2cUserFilter）。C函数可能会改变寄存器的内容，这是后面真正的中断处理函数所不期望的，所以在调用的前后分别保存和恢复这些寄存器。
 
下面的代码直接替换了IDT中的0x93号中断服务，包括获得IDT地址和替换等。但是要注意的是，这些代码只能运行在单核、32位操作系统上；如果有多核的话，sidt只能获得当前CPU核的IDT。请注意，这个函数不但能完成替换，而且可以完成恢复。
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8.6.4　QQ的PS/2反过滤措施
 
有些读者可能期望编写一个p2cUserFilter来试试。不过目前还为时过早，后面有更加详细的例子。
 
2005—2007年，QQ的老版本用内核程序进行的反过滤部分，传闻是购买了韩国人的技术。本书这里讲述的仅仅涉及PS/2键盘，实际上韩国人的技术是很全面的，包括PS/2和USB驱动都有类似的提前过滤技术在起作用。
 
前面几节内容已经展示了设置IDT中的中断服务程序的地址。如果直接去设置0x93这个中断，那么对键盘当然会起作用。但是这是不够完美的，因为Windows是可以自由重设中断号的。因此，QQ中的反过滤部分实际上使用了内核函数HalGetInterruptVector来获得这个中断号，然后在输入密码时替换了它。
 
使用HalGetInterruptVector已经很底层了，已经很难在此之前对0x93中断进行过滤，因为之后一定会被QQ的驱动程序覆盖掉。这是一种很好的保护方式，但是依然不够底层。
 
8.7　直接用端口操作键盘
 
8.7.1　读取键盘数据和命令端口
 
PS/2键盘的数据端口是0x60，直接读取这个端口就能取到数据。但是前提是，键盘必须处于可读状态。
 
在驱动中没有对端口的读取进行限制，直接用汇编指令就可以读取。请注意每次只能读取一个字节。
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上面的代码把端口0x60的值读入到变量sch中。如何确定键盘可读呢？答案是读取键盘的命令端口，如果读出的值没有OBUFFER_FULL标志，则说明可以读取。
 
下面的代码可以等待到键盘有数据可读。
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同样，键盘也并不是随时都可以写入数据的。下面的代码可以等待到键盘可写。
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8.7.2　p2cUserFilter的最终实现
 
本节的目标是实现一个p2cUserFilter，从键盘的数据端口读出扫描码打印出来。但是这有一个问题：一旦扫描码读出，键盘的数据端口里可就没有这个值了。即使调用了旧的中断处理函数，中断处理中读不出数据，那就等于没有按键。
 
处理的办法是读出数据之后，再把这个数据写回键盘。但是写回键盘会再次引起中断，这就导致再次进入中断处理函数，引起死循环。
 
下面的代码使用一个静态变量，记住前一回的值，如果是这个值，则跳过处理。最终代码的实现如下：
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本章的示例代码
 
本章有两个例子。一个是ctrl2cap，这是本章开始时介绍的传统型键盘过滤的例子。编译出ctrl2cap.sys之后，加载这个驱动，只要按键，无论输入焦点在哪个窗口，都可以看到DbgView.exe有信息输出。与前面所讲述内容不同的是，这份代码只打印了截获的数据，并没有把这些数据解析成按键信息。这个工作留给读者完成。
 
如图8-1所示为在虚拟机中加载ctrl2cap.sys后的截图。
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 图8-1　加载ctrl2cap.sys后，按键就有信息输出


 
ctrl2cap.sys虽然可以动态卸载，但是要注意的是，停止之后，必须要按下一个键才会彻底退出。
 
另一个是ps2intcap，这是通过修改IDT来截获PS/2键盘中断的例子。编译结果为ps2intcap.sys。
 
ps2intcap加载之后也有相关的调试信息输出，使用DbgView.exe可以看到。请注意本驱动的不稳定性：本驱动只支持单核CPU。但是现在单核CPU已经很少见了，所以一定只在Windows XP的虚拟机中运行，以避免蓝屏时损坏系统。
第9章　磁盘的虚拟
 
9.1　虚拟的磁盘
 
笔者拥有的第一台计算机是80386，比大部分人幸运的是，这台计算机有一个200MB的硬盘，而当时大部分人只能在容易损坏的软盘上工作。随着对这台计算机的使用，越来越多的软件和游戏很快撑满了硬盘。一个偶然的机会笔者发现了一个叫作虚拟磁盘的软件，这听上去好像是一个能够凭空变出来磁盘而不需要花费一分钱的软件，但是很快笔者发现这个软件只能虚拟出相当于一张软盘容量的磁盘，而且可用内存减少了相应的大小。
 
能凭空虚拟出磁盘的想法固然很可笑，但是在计算机系统中，虚拟磁盘却发挥着比增加存储空间更大的作用。在操作系统中增加一个虚拟的磁盘驱动器是很有用的，尤其是当这个虚拟的磁盘驱动器的行为完全可控时。请读者想象一下制作一个虚拟的磁盘，无论是操作系统还是应用程序向这个磁盘写任何数据，这些数据都被直接写到了内存里面。可以预见的结果是，这个磁盘的读/写速度一定是前所未有得快，同时它存储的数据在重新启动之后一定会全部丢失。
 
另一个虚拟磁盘应用的例子是加密，可以制作一个虚拟的磁盘，对这个磁盘的所有写入操作都通过某种算法以口令加密，同时对这个磁盘的读取操作使用同样的算法和口令解密，那么在该程序运行时，操作系统和用户自己都可以看到正确的数据，而在这个程序不工作时，无论是谁企图读这个磁盘，都只能看到被加密过的数据。这个特点使得这种磁盘成为一个存放机密文件的好地方，对这个磁盘的任何正常读/写，已经在不知不觉中被加（解）密了。
 
笔者还可以举出很多的例子来说明虚拟磁盘的应用，在读者能够做出一个虚拟的磁盘之后，这个虚拟的磁盘具体拥有怎样的行为就完全是读者自己的事情了。
 
9.2　一个具体的例子
 
下面将会结合一个具体的虚拟磁盘程序对其工作原理进行分析和说明，这里选用的是WDK 6001.18000里面自带的一个例子—Ramdisk，具体的路径为$（WDK安装目录）\src\kmdf\ramdisk。这个例子实现了一个使用非分页内存（nonpaged memory）做的磁盘存储空间，并将其以一个独立磁盘的形式暴露给用户，用户可以将其格式化成一个Windows能够使用的卷，并且像操作一般磁盘卷一样对它进行操作。由于使用了内存作为虚拟的存储介质，这个磁盘具有的一个显著特点是性能的提高。由于内存本身的存取速度就比磁盘高许多倍，而且内存的随机存取速度又比磁盘寻道速度快很多，这几个优势使得这个内存盘非常适合作为各种软件的缓冲盘。这个磁盘的第二个显著特点是占用了大量的内存。这个特点几乎不需要解释，得到了多大的空间就需要耗费多大的内存。当然，这里可以进一步优化，比方说对内存空间使用稀疏算法，使它看起来比实际上可用得要大得多，甚至还可以对内存空间进行压缩处理，使得它能存储更多的数据。但是在这里笔者不会做这种事情，有兴趣的读者可以自己尝试。这个磁盘的第三个显著特点就是，这是一个不具有非易失性的存储介质，这点很容易理解，关机重启之后，内存里没有数据可以留下来。
 
在分析这个具体的例子之前，笔者还需要做一点小小的说明：这个例子使用了微软的WDF驱动开发框架，所以稍有经验的读者就可以看出这个驱动和普通的WDM驱动是不太一样的，这里笔者会尽力将这个驱动里的一些行为和方法对比普通的WDM驱动的行为和方法进行讲解，如果有遗漏的地方请参考MSDN或者其他参考资料中关于WDF的说明。
 
在下面讨论中的所有文件行号和文件内容均来自微软提供的WDK 6001.18000中安装目录下的src\kmdf\ramdisk目录。
 
9.3　入口函数
 
9.3.1　入口函数的定义
 
任何一个驱动程序，不论它是一个标准的WDM驱动程序，还是使用了WDF驱动程序框架，都会有一个叫作DriverEntry的入口函数，就好像普通控制台程序中的main函数一样。这个函数的声明是这样的：
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这个函数的返回值是NTSTATUS类型，在驱动程序开发中经常会看到这个类型的返回值，它的各种预定义值几乎包含了驱动程序开发中所有可能出现的返回值，当然主要是各种各样的错误。驱动程序开发人员的一个基本技能就是根据这个返回值来确定函数调用出了什么问题，这些返回值的定义位于WinDDK安装目录下的inc\api\ntstatus.h中，从返回值宏定义的英文意思上就基本可以判断出这个返回值的含义了。
 
这个函数具有两个参数，第一个参数是一个PDRIVER_OBJECT类型的指针，它代表了Windows系统为这个驱动程序所分配的一个驱动对象。这个驱动对象是Windows系统中对某个驱动的唯一标识，里面包括了这个驱动的各种信息、各功能函数的入口地址等重要信息，信息量非常庞大，且复杂。读者在这里可以简单地认为，只要正确处理这个结构的每个成员，驱动就能够实现它的功能了。
 
DriverEntry的第二个参数是一个Unicode字符串，它代表了驱动在注册表中的参数所存放的位置。由于每个驱动都是以一个类似服务的形式存在的，在系统注册表的HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Services树下总有一个和驱动名字相同的子树用来描述这个驱动的一些基本信息，并提供一个可使用的存储空间供驱动存放自己的特有信息。之所以在注册表中提供这么一个地方来供驱动存储信息，是因为很多驱动加载得非常早，甚至仅仅晚于Windows内核，这时文件系统还没有建立，驱动程序如果需要在此时享有自己可操作的存储空间（例如用来记录一些参数），除了注册表，没有其他任何地方可以使用。Windows内核在启动时加载了一个最小的文件系统，分析磁盘并将注册表的HKEY_LOCAL_MACHINE\SYSTEM树下的所有内容读入到内存里，这样就保证了这一部分的注册表内容在Windows内核刚加载之后就是可以读/写的。Windows系统在启动过程中适当的时候将这棵子树的内容和磁盘上的注册表进行同步，之后的注册表操作就和一般的注册表操作别无二致了。在Windows内核刚加载之后，到这个适当的同步时间之前，任何加载的驱动程序都可以操作注册表并确保操作结果被最终留在了磁盘上，这就是Windows系统确保任何驱动都可以使用它提供的注册表路径来存储信息的秘密所在，也是这个注册表路径要作为驱动入口函数参数的重要意义。
 
9.3.2　Ramdisk驱动的入口函数
 
在Ramdisk驱动代码的DriverEntry函数中只做了几件简单的事情，下面将这个函数的所有代码列出并加以说明。
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DriverEntry做的第一件事情是声明了一个WDF_DRIVER_CONFIG类型的变量config，并且在两句无关痛痒的输出语句之后，很快地使用WDF_DRIVER_ CONFIG_INIT初始化了config变量。WDF_DRIVER_CONFIG结构通常用来说明这个驱动程序的一些可配置项，其中包括了这个驱动程序的EvtDriverDeviceAdd和EvtDriverUnload回调函数的入口地址、这个驱动在初始化时的一些标志和在分配内存时所使用的tag值。WDF_DRIVER_CONFIG_INIT宏在初始化WDF_DRIVER_CONFIG类型的变量时会把用户提供的EvtDriverDeviceAdd回调函数的入口地址存入其中，并且初始化这个变量的其他部分。EvtDriverDeviceAdd回调函数是WDF驱动框架中的一个重要的回调函数，它用来在即插即用管理器发现一个新设备的时候对这个设备进行初始化操作，在这里读者可以将自己编写的RamDiskEvtDeviceAdd函数提供给系统作为本驱动的EvtDriverDeviceAdd回调函数。
 
关于EvtDriverDeviceAdd回调函数，有驱动程序开发经验的读者应该很容易看出这就是以往WDM驱动程序中的AddDevice回调函数的翻版。这个回调函数在PnP类型的驱动中起着很重要的作用，任何一个支持PnP操作的驱动都应该有这么一个EvtDriverDeviceAdd函数。
 
在设置好了config变量之后，DriverEntry直接调用了WdfDriverCreate并返回。WdfDriverCreate函数是在使用任何WDF框架提供的函数之前必须调用的一个函数，在笔者看来，这无非是微软对原本的驱动程序开发方式的一次包装，它的作用就是根据参数来对WDF中的一些环境进行初始化工作，并且建立这个WDF驱动的驱动对象。WdfDriverCreate函数的前两个参数就是DriverEntry传入的驱动对象（DriverObject）和注册表路径（RegistryPath）；第三个参数被用来说明这个WDF驱动的驱动对象的一些属性，这里简单地用WDF_NO_OBJECT_ATTRIBUTES来说明不需要的特殊属性；第四个参数是之前初始化过的WDF_DRIVER_CONFIG变量；最后一个参数作为这个函数的输出结果——WDF驱动的驱动对象。调用了这个函数之后，前面初始化过的config变量中的EvtDriverDeviceAdd回调函数——RamDiskEvtDeviceAdd就和这个驱动挂钩起来，在今后的系统运行过程中，一旦发现了此类设备，RamDiskEvtDeviceAdd就会被Windows的PnP管理器调用，这个驱动自己的处理流程也就要上演了。
 
9.4　EvtDriverDeviceAdd函数
 
9.4.1　EvtDriverDeviceAdd的定义
 
这里所说的EvtDriverDeviceAdd函数是WDF驱动模型中的名词，对应到传统WDM驱动模型中就是WDM驱动的AddDevice函数。在本驱动中RamDiskEvtDeviceAdd作为一个EvtDriverDeviceAdd函数在DriverEntry中被注册，在DriverEntry函数执行完毕之后，这个驱动就只依靠RamDiskEvtDeviceAdd函数和系统保持联系了。正如上一节所说的，系统在运行过程中一旦发现了这种类型的设备，就会调用RamDiskEvtDeviceAdd函数。下面就来对这个函数进行分析。
 
首先来看RamDiskEvtDeviceAdd的定义。
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这个函数的返回值是NTSTATUS类型，可以根据实际函数的执行结果选择返回代表正确的STATUS_SUCCESS或者其他代表错误的返回值。这个函数的第一个参数是一个WDFDRIVER类型的参数，在这个例子中并不会使用这个参数；第二个参数是一个WDFDEVICE_INIT类型的指针，这个参数是WDF驱动模型自动分配出来的一个数据结构，专门传递给EvtDriverDeviceAdd类函数用来建立一个新设备。下面分段具体看这个驱动的EvtDriverDeviceAdd类函数——RamDiskEvtDeviceAdd是怎么工作的。
 
9.4.2　局部变量的声明
 
变量声明和函数说明部分很简单，放在这里是为了说明每个变量的作用，以便在后面的函数分析中作为参考。
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9.4.3　磁盘设备的创建
 
EvtDriverDeviceAdd类函数的一个重要任务是创建设备，而它的WDFDEVICE_INIT类型参数就是用来做这件事情的，在创建设备之前需要按照开发人员的思想对WDFDEVICE_INIT变量进行进一步的加工，使创建的设备能够达到想要的效果。这里的设备首先需要一个名字，这是因为这个设备将会通过这个名字暴露给应用层并且被应用层所使用，一个没有名字的设备是无法在应用层使用的。
 
另外，需要将这个设备的类型设置为FILE_DEVICE_DISK，这是因为所有的磁盘设备都需要使用这个设备类型。将这个设备的IO类型设置为Direct方式，这样在将读/写和DeviceIoControl的IRP发送到这个设备时，IRP所携带的缓冲区可以直接被使用。将Exclusive设置为FALSE，这说明这个设备可以被多次打开。这里还需要给这个设备对象关联一个设备扩展的上下文，这是开发人员指定类型的一块内存区域，这块内存区域被设备的设备扩展指针所指，开发人员可以在这块内存区域里存储自己定义的一些信息。
 
针对本驱动建立出的任何一个设备，这块内存区域的结构都是相同的，不同的是随设备对象不同而具有不同的内容，这些内容在接下来的编程过程中将会在各种针对设备对象进行的处理中作为处理函数的参数。除此之外，还需要为设备的一些功能指定相应的处理函数，例如设备在销毁时将调用哪个函数，在收到PnP指令时将调用哪个函数等。幸运的是，WDF驱动模型框架已经为开发人员做了很多事情，基本上实现了所有功能的标准处理过程，在大部分情况下这些标准处理过程就已经足够了，这里只需要根据读者自己的要求进行很少的功能请求处理即可。
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9.4.4　如何处理发往设备的请求
 
在设备被创建好了之后，如何处理所有可能发送给设备的请求是需要考虑的下一个问题。在以往的WDM开发中，常用的方式是：开发者把自己实现的回调函数，作为这个设备的功能分发函数。此外，一些特殊的功能需求，也可以在回调函数中处理。例如，可以将所有的读/写请求都实现为去读/写内存，这就是最简单的内存盘。上面的处理方式说起来很简单，但是实现时还是需要一些技巧的，一种常用的方式是建立一个或多个队列，将所有发送到这个设备的请求都插入到队列中，由另一个线程去处理队列。这是一个典型的生产者—消费者模型，这样做的好处是有了一个小小的缓冲，同时还不用担心由缓冲带来的同步问题，因为所有的请求都被队列排队了。无独有偶，在WDF驱动框架中，微软直接提供了这种处理队列，这样就不用开发人员自己去操心如何建立队列、如何设置同步事件、如何在正确的时间销毁队列了，这可真是一个造福大众的做法。
 
为了实现为驱动制作一个处理队列这一目标，在WDF驱动框架中需要初始化一个队列配置变量ioQueueConfig，这个变量会说明队列的各种属性。一种简单的初始化方法是将这个配置变量初始化为默认状态，之后再对一些具有特殊属性的请求注册回调函数，例如为读请求注册回调函数等。在这样的初始化之后再为指定设备建立队列，WDF驱动框架会自动将所有发往这个指定设备的请求都放入队列中处理，同时当请求符合感兴趣的属性（例如读/写操作）时会调用之前注册过的处理函数去处理。对每个设备可以建立多个队列，但是在本例中不会讨论多个处理队列的情况。另外，在队列中也具有和设备类似的扩展，下面也会使用到。
 

 [image: img]

 
9.4.5　用户配置的初始化
 
在设备和用来处理设备请求的队列都建立好了之后，接下来就需要初始化与内存盘相关的一些数据结构了。对于内存盘来说，在驱动层中就是以刚才建立的那个设备作为代表的，那么自然而然地，内存盘相应的数据结构也应该和这个设备相联系。在这里就使用了这个设备的设备扩展来存放这些数据结构的内容，具体而言，这个数据结构就是之前代码中的DEVICE_EXTENSION数据结构。同时为了给用户提供一些可配置的参数，在注册表中还开辟了一个键用来存放这些可配置参数，这些参数对应到驱动中就成为了一个DISK_INFO类型的数据结构，在DEVICE_EXTENSION中会有一个成员来表示它。下面先来认识一下这两个数据结构。
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在了解了数据结构中各成员对象的用处之后，就可以开始进行这些数据结构的初始化工作了。首先需要去注册表中获取用户指定的信息，这里是通过自己实现的一个函数RamDiskQueryDiskRegParameters去获取的，这个函数的第一个参数是注册表的路径，为了获取这个路径，首先通过WdfDeviceGetDriver从之前生成的设备中获取到这个设备对应的驱动对象，然后通过WdfDriverGetRegistryPath从这个驱动对象中获取到相应的注册表路径。在这里使用的WdfDeviceGetDriver和WdfDriverGetRegistryPath都是WDF库提供的函数，它们的使用方法非常简单，作用也可以直接从函数名称中看出来，一个是通过WDF驱动的设备获取相应的驱动对象，而另一个是通过WDF驱动的驱动对象来获取注册表路径。RamDiskQueryDiskRegParameters函数的第二个参数是一个结构体变量，在这里将要向这个变量里面填写从注册表中获取的值。RamDiskQueryDiskRegParameters函数的具体实现比较简单，读者可以自己看代码，或者简单地认为在这个函数调用之后，pDeviceExtension→DiskRegInfo中的各成员变量就已经被初始化成了注册表中对应的值。
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从注册表中获取相应的参数只是初始化工作的第一步。由于这是一个使用内存来作为存储介质的模拟磁盘，因此需要分配出一定大小的内存空间来模拟磁盘空间，这个大小是由注册表中的磁盘大小参数所指定的，在以后的内容中，这块空间将被称为Ramdisk的磁盘镜像。这里需要特别说明的是，在Windows内核中，可以分配两种内存：一种是分页内存；另一种是非分页内存。分页内存的特点是它可能只是一个标识，实际存储的数据可能被放在磁盘上的页面文件中，在访问这个内存时系统会发出缺页中断，然后由复杂的页面管理机制将所缺的页面调入内存中。而非分页内存则相反，它永远在内存中，不会被换出到磁盘上。这样的特点也导致了分页内存可以分配得比较多，而非分页内存只能分配很少一部分。这里为了简单起见，全部分配非分页内存，这样的好处是在任何时候都不用担心要访问的地址数据是否真的在内存里，还是会引发复杂的缺页处理流程，这些流程将会导致需要在其他处理函数中作多方面的考虑。在分配内存的函数中还会出现一个内存的TAG值，这个值用来区分这个内存是谁分配的，在这里会将这个值赋成本驱动特殊的值，从而区别于其他的驱动所分配的内存。
 
在分配了内存之后，磁盘就有了存储空间，但是就好像任何刚买来的磁盘一样，这个磁盘还没有被分区，更没有被格式化。在这里需要自己做格式化操作，因为在内核中是没有地方调用format命令的。这个格式化操作的具体内容将会在下一节中介绍，读者在这里只要知道RamDiskFormatDisk所起的作用是把内存介质的磁盘格式化就可以了。
 
9.4.6　链接给应用程序
 
到现在为止，程序建立了设备，建立了处理发往这个设备的队列，读取了用户的配置，并按照这个配置初始化了所需的内存空间和其他一些相关参数。至此，磁盘设备已经具备了所有应有的部件，最后需要做的事情就是将它暴露给应用层以供使用。在Windows中的各盘符，例如“C:”“D:”实际上都是一个叫作符号链接的东西，应用层的代码不能够直接访问在内核中建立的设备，但是可以访问符号链接，所以在这里只需要用符号链接指向这个设备，便可以将对符号链接的访问指向这个设备了。这里所要做的是根据用户配置中选定的盘符去建立符号链接，将这个盘符和在这一节最开始所建立的符号链接联系起来。
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到此为止，已经完整地分析了在Ramdisk驱动中EvtDriverDeviceAdd函数的具体实现。可以发现这个函数里面建立了设备对象，为了处理这个设备将要收到的各种请求，又建立了处理队列；同时由于对这个设备所需要处理的读/写和DeviceIoControl请求有自己的处理需求，因此没有使用系统默认的处理函数，而是注册了自己实现的3个处理函数。之后根据用户写在注册表中的配置参数初始化了一些相关属性，为设备存储数据准备好了内存，最后给设备建立了符号链接以便于应用层的代码访问。至此，Ramdisk的磁盘设备已经建立起来了，它在内核中代表了这个内存盘，而且由于这个设备已经暴露给了应用层的代码，各种各样的访问和请求必将接踵而至。但是在分析如何处理这些请求之前，还需要先对磁盘卷的结构做一番介绍。
 
9.5　FAT12/16磁盘卷初始化
 
9.5.1　磁盘卷结构简介
 
要完整解释微软操作系统对磁盘的管理，包括分区的划分、每种文件系统的不同特性等需要大量的篇幅。不过在这个驱动中，读者所面对的只是一个最简单的磁盘结构，即一个分区基于FAT12/16的磁盘。下面结合简单的磁盘结构和这个驱动的特性，针对FAT12/16磁盘卷进行一些介绍。
 
Windows磁盘卷首先继承了它所在磁盘的特性，这些特性是由硬件决定的，不可设置，不可更改。这些特性包括如下内容。
 
（1）每扇区的字节数。扇区是磁盘读/写的基本单位，硬盘的物理设计导致它不能一次读/写一个字节，而是一次最少读/写一个扇区，现在几乎所有的硬盘扇区大小都是512字节。
 
（2）每磁道的扇区数。硬盘的盘片是圆形的，读者可以认为每个磁道都是一个圆圈，整个盘片被划分成了多个同心圆，即多个磁道。硬盘设计时规定每个磁道被划分成同样数目的扇区。
 
（3）每柱面的磁道数。硬盘不仅是由一个盘片组成的，当硬盘具有多个盘片时，读者可以认为所有盘片的同样位置的磁道组成了一个圆柱体，这就是一个柱面。这个参数实际上说明了硬盘的所有盘片加起来有多少个面（可能会遇见只有一个面的盘片，为了市场划分故意不在一个面上做磁性介质）。
 
（4）柱面数。表示硬盘的一个圆形盘片能够划分成多少个同心圆，这个数字随着硬盘技术的提高在不断地增大，因为磁盘的物理大小是固定的，那么柱面数越多就说明每个磁道越细，所需要的磁头分辨率也越高。
 
磁盘结构是由制造过程中的物理结构决定的，而操作系统对磁盘的管理主要通过文件系统来实现，这是一种逻辑上的结构。文件系统是建立在软件能够读/写磁盘任意扇区基础上的一种数据组织结构。在微软公司的操作系统中，常见的文件系统包括了FAT12、FAT16、FAT32和NTFS等，在这里仅对FAT12/16进行说明。关于FAT32文件系统的详细说明读者可以参考其他资料，但是总体来说，FAT32文件系统与FAT12/16文件系统的区别不是很大。至于NTFS文件系统，现在还没有一个完善的解决方案能够以第三方的代码来读/写它，也就是说，NTFS文件系统的特性还没有被搞清楚，读者在任何时候都应该通过微软提供的文件系统驱动来读/写它，直到可信的第三方解决方案推出。
 
在FAT12/16文件系统中，有几个参数需要解释一下。
 
（1）MBR。MBR是Master Boot Record（主引导记录）的简称。它位于整个磁盘的第一个扇区，大小正好是一个扇区的大小。MBR的起始处是一段程序，在BIOS的代码执行到最后时，BIOS会将这段程序加载到内存中并开始执行。在这段程序的后面是一个硬盘分区表，用于记录当前磁盘具体的分区信息。由于Ramdisk驱动只是用来建立一个可用的磁盘卷，并不要求这个卷可以引导和具有其他一些特征，所以在Ramdisk的磁盘镜像中并不会看到MBR部分的存在，读者在这里将Ramdisk生成的磁盘卷当作一个分区即可。
 
（2）DBR。DBR是DOS Boot Record（操作系统引导记录）的简称。上面讲到过，在MBR的硬盘分区表中会记录每个分区的信息，包括起始位置等；而DBR就存在于这个起始位置指向的第一个扇区里，DBR里面包括了有效的引导程序、厂商标志、描述数据区等。引导程序是一段用来加载真正操作系统的程序，在DBR的最开始是一个跳转指令，跳转到DBR后面一点的引导程序处。厂商标志又叫作OEM串，一般是由格式化程序所填写的。数据描述区又称为BPB的数据块，记录了分区的众多信息，这些信息用于系统在为这个逻辑盘建立文件系统时做初始参数，例如文件系统格式、根目录大小和簇大小等。作为文件系统的一个组成部分，DBR是由操作系统的格式化程序建立的，在文件系统驱动操作任何一个磁盘卷时，这一部分的信息将被读取并作为文件系统在这个磁盘卷上的参数使用，所以在Ramdisk驱动中，DBR部分是需要存在的。
 
（3）FAT区。FAT是File Allocation Table（文件分配表）的简称。它位于DBR之后，并且以一式两份的形式连续保存。FAT表实际上是一个链表，它的每个表项的编号都代表磁盘上的一个簇，每个表项的内容都是另一个簇的编号，而一条这样完整的链就代表了一个文件在磁盘上所占的所有的簇。FAT表的第0项和第1项是被保留的，从第2项开始用来记录某个文件所在的位置。由上面内容可以知道，FAT表的大小只和磁盘的大小及这个磁盘上的文件系统对每个簇的大小的定义相关。这里需要说明的是，FAT12和FAT16的唯一区别就是一个FAT表的表项中能使用几位做存储空间，由于这个存储空间存储的就是另一个表项的索引值，所以这实际上就代表了表项个数的上限，换句话说，代表了这个文件系统中最大的簇的个数。如果用12个位来表示一个表项的索引值，那么这个索引值的上限就是4096；而在FAT16文件系统中，最多可以有65536个簇。
 
（4）根目录入口点。上面说了FAT是多个链表的集合体，其中的每一条链代表了一个文件，但是这些链的起始点是如何确定的呢？这就要用到这里所说的根目录入口点了。多个根目录入口点形成了一个表，这个表紧跟着FAT表存储，这个表的每个表项代表了根目录下的一个文件或者一个目录，这个表项里面记载了很多相关的信息，例如文件或者目录的名字、属性和修改日期等，最重要的是记录了这个文件或者目录在FAT表中的起点，这样就可以通过查询FAT表找到这个文件或者目录的所有簇，进而获取所有的数据。而通过查询每个目录的目录项内容又可以知道这个目录下面存储的文件在FAT表中的对应位置，这样就可以遍历到磁盘上的所有文件了。
 
以上所说的磁盘结构和FAT12/16文件系统的一些结构在这个驱动中并不会全部用到。由于本驱动的目的只是用来演示，所以并不需要完善的磁盘特性，更何况这个磁盘每次开机之后才会建立起来，也不可能用它来进行引导，所以并不需要与之相关的数据和信息。在这里只是希望读者对这些知识能有所了解。
 
9.5.2　Ramdisk对磁盘的初始化
 
在上一节中说到，在Ramdisk驱动中的EvtDriverDeviceAdd类函数里会调用RamDiskFormatDisk函数对所分配的用于做磁盘镜像的内存空间进行初始化，在简单介绍了磁盘卷结构之后，就可以来看一下这个函数是如何初始化这个磁盘映像空间的。
 
首先来看一下这个函数的本地变量声明，这是为了在下面的分析过程中读者可以有所参照。
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接下来格式化函数开始初始化一个保存在磁盘设备的设备扩展中的数据结构DiskGeometry。从名字就可以看出，这个数据结构保存了很多和磁盘物理结构相关的信息，也就是在9.5.1节中所讲的磁盘特性。这个数据结构是WinDDK所定义好的，几乎适用于所有的磁盘。下面先来看一下这个数据结构的定义。
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这个数据结构被放在了磁盘设备的设备扩展中，在今后的很多场合中都作为磁盘的参数被访问。下面来看看在格式化函数中如何初始化这个数据结构。
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在初始化了磁盘的物理参数之后，这里初始化一个文件系统和磁盘相关的参数——根目录入口点数，这个参数决定了根目录中能够存在多少个文件和子目录。同时初始化的还有每个簇由多少个扇区组成，这是根据用户指定的数目来初始化的。
 

 [image: img]

 
在格式化函数的开头可以看到，bootSector指针直接指向了磁盘镜像的首地址，联系之前讲解过的磁盘和文件系统结构，通过之前的说明可以发现在磁盘镜像最前面存储的应该是这个分区的DBR，也就是说，bootSector指针指向的是这个磁盘卷的DBR。下面看一下bootSector结构体的实际数据结构，值得注意的是，这也是标准DBR的结构。
 

 [image: img]

 
在说明了DBR的结构之后，需要看一下格式化函数是如何初始化这个数据结构的。初始化这个数据结构是通过向磁盘镜像的起始位置填充指定数据来完成的。在下面的程序段中可以看到，对于FAT12和FAT16相同的结构体成员是如何初始化的。
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接下来开始计算这个磁盘FAT表所占用的空间。前面已经说过，FAT表里面存储的是一个将很多簇串联起来的链表，那么FAT表的表项数量就是磁盘上实际用来存储数据的簇的数量，而这个簇的数量又是由磁盘总扇区数减去用来存储其他数据的扇区数之后除以每个簇的扇区数得到的。下面看一下在实际程序中是如何计算的。
 

 [image: img]

 
至此，已经计算出了FAT表的表项数量，根据这个表项数量首先可以决定到底使用FAT12还是FAT16文件系统。在决定了使用哪种文件系统之后，就可以算出每个FAT表的表项需要占用多少空间，进而算出整个FAT表所占用的扇区数。在实际的计算过程中还需要做一些小修正，这是因为在考虑了FAT表占用的空间之后，总的FAT表的表项数目可能有一些小出入。
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在上面的计算过程之后获得了文件系统的类型和FAT表需要占用的扇区数目。下面可以接着初始化DBR的数据结构了。
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到这里为止，DBR就算是初始化完毕了。在FAT12/16文件系统中，DBR之后紧接着的是FAT表，对于FAT表的初始化很简单，只需要在FAT表的第1个表项内填写介质标识即可。同时要注意的是，FAT12和FAT16的表项长度不同。
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在FAT表之后，就是根目录入口点了。在FAT12/16文件系统中，根目录入口点的数据结构定义如下：
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在FAT12/16文件系统中，通常第一个根目录入口点存储了一个最终被作为卷标的目录入口点，这里将其初始化，在这之后，这个磁盘卷就算是被格式化完毕了，也就可以拿来使用了。
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9.6　驱动中的请求处理
 
9.6.1　请求的处理
 
在前面的介绍中已经知道，WDF驱动框架会将所有发往之前建立的磁盘设备的请求都排队放入已经建立的队列中，而在放入队列后绝大多数请求都得到了合适的处理，但是对于读者关心的读/写和DeviceIoControl请求来说，由于注册了回调函数，队列会将这些请求交给注册的回调函数去处理。
 
回调函数在收到请求之后，只能执行下面列举的4种操作中的一种，但是不能够忽略这个请求。这4种操作如下。
 
（1）重新排队。回调函数可以把这个请求放到另一个队列里去等待其他的处理函数处理。
 
（2）完成请求。回调函数可以对这个请求做自己的一些处理，并且在处理完毕之后完成它。这也是功能性驱动最常见的一种处理方式。
 
（3）撤销请求。回调函数可以要求撤销这个请求。
 
（4）转发请求。回调函数可以把这个请求转发给其他设备。
 
在实际的Windows系统当中，设备之间是一种层叠的关系，在这个磁盘设备之上还会有文件系统设备，一般应用程序的访问都应该访问文件系统设备，而文件系统设备会负责做文件系统方面的一些工作，例如对FAT表的维护、对文件的读/写等，而这些操作最终都将会转换成对磁盘的读/写发往磁盘设备。
 
在这个Ramdisk驱动中，几乎所有发给回调函数的请求都被完成了，只是在完成之前需要做一些特殊的处理。下面就针对读/写和DeviceIoControl这三类读者所关注的请求来一一加以分析，看看Ramdisk驱动是如何处理这三类请求的。
 
9.6.2　读/写请求
 
读/写请求的回调函数原型如下。之所以把这两个函数放在一起介绍，是因为读者可以从它们的函数原型看出，它们的参数没有什么区别。可以看到这两个函数没有返回值，它们的第一个参数是一个队列对象，这个对象说明了这个请求的来源；第二个参数则是具体的请求；最后一个参数是读/写请求的回调函数所特有的，用来说明需要读或者写多少个字节的内容。
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在知道了函数原型之后就可以开始着手处理这个请求了。在之前建立队列时曾经将磁盘设备的设备扩展和队列的扩展联系起来，在这里就可以看出它的用处——读者可以轻易地在这些回调函数里通过队列对象获取到磁盘设备的设备扩展，进而获取到所有的相关参数。对于一个磁盘设备来说，读/写请求就是要读/写磁盘上的某一段区域的内容，这个区域由起始点（offset）和长度（length）来划定，长度已经由回调函数的参数提供，而起始点就要通过WDF驱动框架提供的各种函数在第二个参数——请求参数中获取了。读/写请求还有另外一个重要的参数就是缓冲区，它由系统提供，用来存放读出来的数据或者需要写入的数据，这个参数也需要从请求参数中获取。
 
在获取了所有必需的参数之后，作为以内存为介质的模拟磁盘设备来说，只需要简单地将内存镜像中适当地点、适当长度的数据拷贝到读缓冲区中，或者将写缓冲区中的数据拷贝到内存镜像中即可，这也就是作为一个内存盘来说，针对于标准磁盘读/写请求的特殊处理。在真实应用中，在磁盘设备之上的文件系统设备会根据FAT表等数据结构，将对文件的访问转换成对磁盘设备的访问，而磁盘对于上层来说，就是一个起始位置为0、总长度为磁盘卷总大小的扁平的寻址空间，任何由文件系统转换过来的访问都应该在这个空间之内。
 
下面首先看一下读请求的具体处理过程。写请求的处理过程与读请求极为相似，这里就不再列举了。
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9.6.3　DeviceIoControl请求
 
在前面提到过，在正常情况下，文件系统会发给本驱动所建立的磁盘设备一些读/写请求，而实际上除了读/写请求，还会有一些控制方面的请求，这种请求被统称为DeviceIoControl请求。一个标准的磁盘卷设备，需要支持数量庞大的DeviceIoControl请求，但是对于这个小例子来说，仅仅支持最小的能够保证正常工作的DeviceIoControl请求就已经足够了。在这里读者可以简单地把DeviceIoControl请求理解成是系统发过来的一堆问题，例如这个磁盘有多大，它能写什么数据等，处理函数只需要按照情况回答这些问题就行了。下面来看看Ramdisk驱动是如何处理DeviceIoControl请求的。
 
首先介绍DeviceIoControl请求的处理函数原型。这个回调函数没有返回值，其中第一个参数同样是请求来自于哪个队列；第二个参数是请求参数；第三个和第四个参数是作为DeviceIoControl回调函数所特有的参数，即输出缓冲区长度和输入缓冲区长度。由于DeviceIoControl请求通常是伴随着一些请求的相关信息而传入的，填满了请求到的信息传出，所以这里需要这两个缓冲区的长度；最后一个参数是请求的功能号，即说明这是一个什么样的DeviceIoControl请求。
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下面来看看这些请求是如何被处理的。首先读者需要知道的是，DeviceIoControl请求有很多种，针对每类不同的设备具有不同的含义，其中有些是必须要处理的，不处理这个设备就有可能不能启动，或者不能正常工作；还有一些在最简单的情况下是不需要处理的，不处理的后果最多会导致某些参数显示不正确等小错误发生。具体到Ramdisk驱动，只需要处理几个DeviceIoControl请求即可，这几个请求是由相关文档的描述和开发人员的长期经验总结得出的。
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9.7　Ramdisk的编译和安装
 
9.7.1　编译
 
笔者是在一台安装有Windows XP SP3的系统上对Ramdisk驱动进行编译的，同时还需要编译器和Windows的WDK开发包软件。笔者使用的是VS 2005的C++编译器和在前面提到过的WDK 6001.18000，在其他软件环境中本驱动也应该能够正常编译，但是在这里笔者并没有进行相关的测试。笔者的目标是让Ramdisk在Windows XP 32位系统上运行，虽然理论上Ramdisk也能在Windows 2003、Windows Vista上运行，但是笔者同样没有进行相关的测试。
 
Ramdisk驱动的编译过程很简单，在安装好了上述编译器和WDK开发包之后，读者只需要选择WDK提供的编译环境下的Windows XP编译命令行即可。至于是选择发布版（Free Build）还是调试版（Debug Build）完全由读者决定，出于教学目的，这里建议选择调试版，这样可以在需要的时候对其进行调试。在选择了编译环境命令行之后，将会出现熟悉的DOS命令行窗口，这时读者只需要进入Ramdisk程序所在的目录，输入BLD进行编译即可。
 
9.7.2　安装
 
在编译完成之后，生成的文件是WdfRamdisk.sys和ramdisk.inf。前者是驱动的二进制编译结果，后者则是用于安装的信息文件。为了正常安装这个驱动，还需要一个小工具，它在“WDK安装目录”\redist\wdf\x86下，叫作WdfCoInstaller01007.dll。这个动态链接库文件是WDF驱动框架在安装时的一个必要文件，用于安装驱动框架本身的相关内容。
 
在准备好了这三个文件之后，读者可以将这三个文件拷贝到要安装的机器的同一个目录中。在“控制面板”中找到“添加硬件”这一项，然后选择“添加新的硬件设备”“安装我手动从列表选择的硬件（高级）”“显示所有设备”，单击“从磁盘安装”，选择ramdisk.inf。接着一直点击“Next”，这样驱动就安装完毕了，在重启系统之后，就会发现“我的电脑”中多出了一个盘，名为RAMDISK。
 
9.7.3　对安装的深入探究
 
至此，驱动已经安装完毕了，如果没有什么问题的话，它应该在系统中正常地工作了。那么安装时到底做了什么事情使得这个驱动可以在每次启动时工作起来呢？下面就来一探究竟。
 
安装的过程都来自于ramdisk.inf的控制。ramdisk.inf文件是随着编译产生的，编译器在获取到了当前编译的平台、目标平台等信息之后（这些信息由编译环境提供），会将RAMDISK程序目录下的ramdisk.inx文件中的一些变量加以赋值，最终生成了适合于相应目标平台的ramdisk.inf文件。当然，仅仅有ramdisk.inf文件还是不够的，这里还使用了Windows系统自带的添加硬件向导来完成安装。在这里不需要搞清楚添加硬件向导到底在读入了这个ramdisk.inf之后做了哪些操作，这些操作必将是很复杂的，而且牵扯到过多的其他方面内容，读者只需要从结果来看看安装过程最终在系统中留下了什么即可。
 
首先可以发现WdfRamdisk.sys文件被拷贝到了Windows的System32\drivers目录下，这是正常的，因为所有的Windows驱动程序几乎都放在这个目录下。接下来读者会在注册表中发现一些增加的项，这些项各有作用，下面就对它们做一些简单的讲解。
 
（1）“\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root\UNKNOWN”。这是在安装之后新增加的一个键，在这之下还有一个叫作0000的子键，读者可以在管理员用户下用regedit命令查看这个键的内容。在Windows系统启动时，PnP管理器会枚举“\HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Enum\Root\”下的所有键，并会根据键中的信息为每个设备创建一个PDO（物理设备对象）。在“\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Enum\ Root\”下的所有键代表了在系统安装时记录的或者通过添加硬件向导添加的一个硬件信息，Windows虚拟了一条根总线并且把这些硬件挂接在上面。PnP管理器完成PDO的建立之后会进行标准的PnP操作，与PDO相对应的驱动将会被加载。在“\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Enum\Root\ UNKNOWN\0000”键下可以看到和Ramdisk相关的信息，其中有一个值是Service，系统将会寻找这个值指明的驱动，进行加载和调用。另外，在这个键下面还有一个值是ClassGUID，这个值的内容将作为这一类驱动的索引，在下面笔者将会用ClassGUID来代替这一长串的数字。
 
（2）“\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Ramdisk”。上面已经说到系统会去加载Service所指明的驱动，而在“\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Enum\Root\UNKNOWN\0000”中的Service值的内容正是Ramdisk，于是系统就会在“\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\”下面寻找这个叫作Ramdisk的服务，并根据它的内容去最终加载驱动程序本身。“\HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Services\Ramdisk”是一个标准的服务描述键，读者应该已经对它非常熟悉了，这里不再多讲，这个键最重要的一点就是指明了ramdisk.sys文件的位置。
 
（3）“\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\ClassGUID”。请读者注意这个键最后的ClassGUID实际上是一长串数字，数字的内容在“\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Enum\Root\UNKNOWN\0000”键的ClassGUID值中。这个键说明了具有同样Class的驱动所通用的一些信息，在Ramdisk驱动中这个键没有太大的用处，但是在其他的驱动如类过滤驱动等驱动程序中，这个键却起着非常重要的作用。
第10章　磁盘的过滤
 
10.1　磁盘过滤驱动的概念
 
10.1.1　设备过滤和类过滤
 
在第7章和第8章里，笔者已经介绍了过滤的概念，所谓过滤就是在本来已有的设备栈中加入一个自己的设备。由于Windows向任何一个设备发送IRP请求都会首先发给这个设备所在设备栈的最上层设备，然后再依次传递下去，这就使得加入的设备在目标设备之前获取IRP请求成为可能，这时候就可以有机会加入用户自己的处理流程。在这里将插入设备栈的用户设备称为过滤设备，将建立这个设备并使其具有特殊功能的驱动称为过滤驱动。
 
在前面笔者已经展示了如何去建立一个过滤设备并将其绑定在一个有名字的设备上，这叫作设备过滤，从设备过滤这个名字可以看出，这是对某个特定设备加以过滤的方法。但是在实际应用中，这种方法还存在一些问题，例如，Windows中有很多即插即用的设备，如何在这些设备加入系统中时就自动地对它们进行绑定？Windows中还存在一些具有共同类型的设备，如何对这一类设备进行绑定？实际上，在Windows的过滤驱动架构中，还有一种叫作类过滤驱动的驱动程序，能够在某一类特定的设备建立时由PnP管理器调用指定的过滤驱动代码，并且允许用户在此时对这一类设备进行绑定。根据用户设备在整个设备栈上相对于系统本来存在设备的不同位置，可以分为上层过滤和下层过滤，其中以上层过滤最为常见，因为这时过滤设备在设备栈上位于实际功能设备的上面，会首先获得Windows系统发下来的IRP请求，便于过滤设备的实现者进行处理。
 
10.1.2　磁盘设备和磁盘卷设备过滤驱动
 
由于这一章主要讲的是Windows存储系统的过滤，在实际看到代码之前，还需要讲一下Windows存储系统中的一些概念。在Windows的存储系统中，最底层的是磁盘，而在磁盘上面又有卷，卷虽然只是逻辑上的一个概念，但是Windows仍然为其建立了设备，所以在Windows的存储系统里有磁盘设备和磁盘卷设备两种类型的设备。
 
如果一个磁盘卷位于某个磁盘上，那么对于磁盘卷的访问最终也会体现在相应的磁盘上。但是这不意味着它们在一个设备栈上，IRP不会原封不动地从磁盘卷设备栈上一直传到磁盘设备栈上，更何况Windows中还存在着跨磁盘的卷、软RAID卷等不能对应到唯一磁盘上的卷。所以读者务必将这两种设备的概念区分开，而不要将其当作同一种设备来对待。
 
从驱动的角度来讲，这两种设备收到的读/写请求都是针对磁盘大小或者卷大小范围之内的请求，都是以扇区大小对齐的，处理起来也没有什么太大的区别。在本章中主要讲解磁盘卷设备的上层类过滤驱动，因为对于Windows用户来说，卷是最直接看到的对象；而对于开发人员来说，使用卷过滤会在一定程度上减少工作量，因为不需要处理磁盘设备中才会遇到的一些问题，但是同时也限制了一些功能的实现，原因同样是不能处理磁盘设备上的问题，正所谓有利必有弊。
 
10.1.3　注册表和磁盘卷设备过滤驱动
 
在上一节里，笔者已经提到过本章会完成一个磁盘卷设备的上层类过滤驱动，同时在前面的讲述中，读者也知道了什么叫作类过滤驱动，那么在实际的系统运行过程中，一个普通的驱动程序是如何告知Windows操作系统它是一个类过滤驱动，并且如何和相应的设备类联系起来呢？这就需要注册表的帮忙了。
 
读者应该很熟悉一个驱动程序作为服务是如何在注册表中存在的，在\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services下服务键的名字也就是这个服务的名字了。同时在\HKEY_LOCAL_MACHINE\SYSTEM\Control\Class下，也有许多类的名字，这些类的名字都是一长串数字，如果读者对上一章所讲的内容还有一些印象的话，应该很容易发现这一长串数字实际上是一个ClassGUID，随意选择一个键，下面都会有一个叫作Class的值，这就是一个类。在这些键中，读者可以找到一个Class值为“Volume”的键，这就是磁盘卷类。在本章中最关心的是其中一个叫作UpperFilters的值，这个值起了最为关键的作用——说明这个类的上层过滤驱动都有哪些。到这里为止，读者应该已经明白，只需要在这个UpperFilter值中填入相应的驱动名（服务名），这个驱动就会作为这一类设备的上层过滤驱动被Windows操作系统所识别，实际上这样也就完成了上层过滤驱动的安装工作。
 
10.2　具有还原功能的磁盘卷过滤驱动
 
10.2.1　简介
 
在本章中，笔者将要介绍一个具有还原功能的磁盘卷过滤驱动。这里首先解释一下什么叫作还原。大家一定都经历过自己的电脑被别人使用过之后，垃圾文件到处都是，病毒、木马随处可见的窘境，这时读者一定非常想做一次ghost还原，将磁盘卷的内容还原到借给别人使用之前的那一刻。这也就是笔者这里所说的还原，即将磁盘卷上的数据恢复到之前的某个时间点，在这个时间点之后无论对磁盘卷上的文件做过什么操作都将被抹去，这个卷被称为还原卷。
 
这听起来很不错，更好的消息是，你甚至不需要做一次ghost操作，所需做全部的事情仅仅是重启电脑，磁盘内容就神奇地复原了，任何删除的文件、修改的文件、加上去的文件，统统复原，而这一切，只需要通过本章的过滤驱动即可实现。
 
由于这个过滤驱动只是为了讲解而写的，所以这里对它的使用条件限制得比较多。这个驱动工作时需要系统中只有一个硬盘，需要使用Windows XP系统，并且硬盘被分为C盘为主分区、D盘和E盘都为扩展分区的分区形式，而且所有分区都必须是NTFS系统。本驱动只保护D盘并且会在E盘上建立临时文件，而且要求操作系统安装在C盘上，故这里需要C、D、E三个分区。当然，在实际的产品中这些限制都是可以去掉的，但是所需要的代码量将会成倍地增加。同时由于是教学目的的驱动，这个驱动只是做功能上的演示，笔者并不保证驱动中没有任何潜在的问题，所以建议读者将此驱动安装在虚拟机中，如果安装在真实的PC中，一旦出现问题将可能造成系统数据丢失、系统瘫痪等严重后果，请读者务必注意。
 
10.2.2　基本思想
 
听了上面的描述，读者一定觉得这里有什么花招，猜得没错，这个过滤驱动确实做了一些特别的事情来愚弄了Windows操作系统。为了实现还原，一种简单的思路如下：
 
在开启还原之后，所有对还原卷的写操作将被写到另一个地方，而不会真正写在还原卷上。这里所说的另一个地方也可以称之为转存处。在开启还原之后，所有对还原卷的读操作将分为两种情况处理：一种情况是读了开启还原之前就存在的内容，这种情况就按照正常的读取方式从还原卷上读取；另一种情况是读了开启还原之后写到还原卷上的内容，这种情况将会从转存处把之前写过的内容读取出来。
 
上述读/写必须建立在互斥的基础上，不能出现写了一半就开始读的情况。重启之后转存处的数据清零，所有在还原开始后被写过的数据也就不复存在了。上述转存同样必须在卷设定为还原之后立即起作用，而不能出现写了一半才开始转存的情况；否则数据会在重启之后不同步。
 
这里请读者仔细地考虑一下上面所说的几点，如果严格按照这几点来执行，确实能够达到重启之后卷上数据就全部还原的效果。
 
10.3　驱动分析
 
10.3.1　DriverEntry函数
 
DriverEntry函数作为过滤驱动的入口函数，主要负责初始化本驱动的各分发函数。首先，它会将所有的分发函数都设置成一个统一的处理函数，这个函数是对大部分IRP请求的处理方式；其次，它会将本驱动关心的分发函数指定为驱动专门实现的函数。另外，它还指定了这个驱动的AddDevice函数和Unload函数。由于这个驱动被注册成了磁盘卷设备的上层过滤驱动，PnP管理器将会在一个新的磁盘卷设备建立之后，首先调用本过滤驱动的AddDevice函数，然后再调用磁盘卷设备驱动中的AddDevice函数。这就让过滤驱动有了在系统加入磁盘卷设备起作用之前做一些工作的机会，而Unload函数会在过滤驱动结束时被调用，用来做一些清理的工作。不过本过滤驱动将会一直工作到系统关机，所以基本上Unload函数将不会做任何清理工作。
 
在DriverEntry函数的最后，还注册了一个boot类型驱动的完成回调函数。首先需要说明的一点是，本过滤驱动是作为一个boot类型驱动存在的，这一点可以在注册表的\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services下驱动服务的start值中指定，0为boot类型。boot类型的驱动程序是启动最早的驱动程序，在系统引导时就必须加载完毕；而对于注册为boot类型驱动的完成回调函数的函数，将会在所有的boot类型驱动执行完毕之后被调用一次，需要注意的是，这时候仍然是系统启动过程中比较早的时候。在这里需要注册这个回调函数，是因为驱动中有些工作需要等到这个时间才能做，具体是什么工作会在稍后的内容中讲到。下面看一下具体的DriverEntry函数的实现及注释。
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10.3.2　AddDevice函数
 
在上一节中笔者已经讲过了AddDevice函数的调用时机，由于在过滤驱动的DriverEntry函数中将驱动对象的AddDevice函数赋值成自己实现的DPAddDevice函数，这样在有任何磁盘卷设备建立时，DPAddDevice函数都会被调用。但是读者需要特别注意的是，DPAddDevice被调用时，实际上磁盘卷设备已经建立起来了，只是还不能被使用，也就是说，这个设备的设备对象有了，但是不能响应大部分的IRP请求。
 
在DPAddDevice中将建立一个过滤设备，这个设备将被绑定在真正的磁盘卷设备上。并且由于这是一个上层过滤驱动，这个过滤设备将会位于磁盘卷设备的栈顶方向上，也就是先于磁盘卷设备收到IRP请求。在建立并绑定了这个过滤设备之后，需要对这个过滤设备做一些初始化，而过滤设备的所有基本信息都会以DP_FILTER_DEV_EXTENSION结构的类型存储在设备扩展中。在这里先对DP_FILTER_DEV_EXTENSION数据结构中的成员变量进行简单的介绍，以便读者进行查阅，这些变量的具体作用和使用方法将会在下面讲解程序时提到。
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在上面的数据结构中可以看到有三个设备对象：过滤设备、物理设备和下层设备，其中过滤设备是本过滤驱动自己建立的；物理设备是通过AddDevice函数的参数传递进来的设备，是真正的磁盘卷设备；而下层设备是在将过滤设备绑定到物理设备上之后，返回的绑定之前物理设备栈上最顶部的设备。这里读者可能会有疑问：下层设备和物理设备是一样的吗？这里笔者给出的解释是，系统中的一个类驱动并不一定只有一个上层过滤驱动存在。例如，在\HKEY_LOCAL_ MACHINE\SYSTEM\Control\Class下的磁盘卷类中，系统自带了一个上层过滤驱动叫作VolSnap，如果将本章的驱动名字写在上层驱动列表中的VolSnap后面，那么在驱动的AddDevice调用时，VolSnap的设备已经绑定在了磁盘卷设备上，也就是说，这时再去做绑定，返回的下层设备将会是VolSnap的设备。在通常情况下，过滤设备的设备属性，例如Flag值等都需要和它的下层设备一样，当然过滤设备也可以加入自己特有的一些属性值。一般来说，下层设备是过滤驱动在需要调用正常的IRP请求处理流程时使用的目标设备。在过滤驱动中如果将IRP请求发给下层设备，这个IRP受到的处理就如同过滤驱动不存在一样。
 
在DP_FILTER_DEV_EXTENSION数据结构中可以看到，针对每个过滤设备都会建立一个处理线程和相应的请求队列，这是因为在这个驱动中同样采用了将所有请求依次排队，然后使用一个单独的线程依次处理的方式。这么做的好处在于将所有的读/写请求串行化，程序易于编写而且不会出现读/写请求之间的同步问题。
 
在DPAddDevice函数中读者还会发现初始化了PagingPathCountEvent和PagingPathCount这两个与分页路径相关的变量，它们将会在PnP IRP请求的处理中被用到，这里读者只需要知道它们的初始化值是多少即可。
 

 [image: img]

 

 [image: img]

 

 [image: img]

 
10.3.3　PnP请求的处理
 
作为一个卷过滤驱动PnP请求是非常重要的，这是因为Windows操作系统在某些时刻会向存储设备发出专门的请求，如果没有进行正确的处理，将会造成系统无法正常关机等一系列问题。
 
在收到了PnP请求之后，由于在DriverEntry中对PnP请求的处理函数特别设置成了DPDispatchPnp函数，所以DPDispatchPnp函数将会被调用。它具有两个参数：DeviceObject和irp，分别说明了这个请求发往的设备和这个请求的具体细节。由于这是过滤驱动的PnP分发函数，所以也只有过滤驱动所建立的设备收到PnP请求时才会调用这个函数，那么读者应该很容易想到这个DeviceObject一定是过滤设备。在AddDevice函数中，每个卷的过滤设备都会被建立相应的设备扩展，里面存储有很多这个过滤设备的属性信息，所以在函数的一开始就需要将这些信息拿出来，同时需要通过irp参数中的irp stack成员来进一步确定这个IRP请求的具体目的。类似的操作在之后的各种不同请求的处理函数中都会见到。
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在获取到了这些参数之后，可以直接通过判断irp stack中的MinorFunction来判断这个IRP请求的具体目的。在irp stack中，通常会存在MajorFunction和MinorFunction两个请求号，其中MajorFunction是大请求号，一般是类似于Write、Read、PnP、DeviceIoControl等大分类的请求；而MinorFunction是小请求号，一般是在某一个大分类中的子请求号。读者一定会明白在这个分发函数中MajorFunction肯定是PnP请求，而MinorFunction才是在这个函数中需要关心的。
 
第一个需要处理的PnP子请求是设备移除请求，这个请求会在Windows进行设备热插拔、均衡或者关机时被发送到磁盘卷设备。当然，过滤驱动会先于磁盘卷设备收到这个请求，在这个请求发送时，所有的磁盘卷设备的读/写请求应该都已经完成，所以在过滤驱动收到这个请求时，只需要简单地将曾经建立过的所有设备和初始化过的所有内部数据结构全部销毁即可。建立过的设备主要是在AddDevice函数中建立的过滤设备和由绑定而生成的下层设备，内部数据结构主要包括了下面将要介绍到的bitmap数据结构。此外，在AddDevice函数中为卷设备建立的请求处理线程也需要停掉。
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第二个需要处理的请求是设备使用通告请求，Windows操作系统会在建立或者删除特殊文件的时候向存储设备发出这个IRP请求，作为存储设备卷过滤设备自然也会收到这个请求。这里说的特殊文件包括页面文件、休眠文件和dump文件。Windows会通过irp stack中的Parameters.UsageNotification.Type域来说明请求的是哪种文件，并且会使用Parameters.UsageNotification.InPath域来说明这个请求是在询问设备是否可以建立这个文件，还是在删除了这个文件之后对这个设备的通知。在处理这个请求时，过滤驱动比较关心的是对页面文件的处理，因为这牵扯到过滤设备标志位中的DO_POWER_PAGABLE位。关于这个位，简单来说，就是如果有页面文件在这个卷上，那么就应该清除DO_POWER_PAGABLE；反之，就应该加上DO_POWER_PAGABLE。
 
这个请求的根本目的是，Windows操作系统用来查询设备是否可以在其上建立特殊文件，作为过滤驱动是不应该对这种询问加以回答的，正确的做法是将这个请求发送给下层设备，由下层设备来回答这个问题。但是同时过滤驱动需要监视下层设备的回答，如果下层设备不支持这个请求，自然是最简单不过的事情，过滤设备什么都不做就可以了；反之，如果下层设备支持这个请求，那么过滤设备就需要进行处理，在下层设备对第一个页面文件建立请求回答是之后，过滤设备需要对DO_POWER_PAGABLE位进行相应的设置，并且做一个计数。这个计数会随着页面文件建立的请求而增加，随着页面文件删除通知而减少，当减少到最后一个计数时，过滤设备又需要对DO_POWER_PAGABLE位进行相应的设置。
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对于其他的PnP请求来说，直接交给下层设备去处理就可以了。
 
10.3.4　Power请求的处理
 
Power请求的处理本应和大部分IRP请求一样，直接交给下层设备处理即可。只是在Windows Vista以前的操作系统中，下发所使用的函数是比较特殊的PoCallDriver，而且在这之前还需要使用PoStartNextPowerIrp来处理一下IRP请求。这一情况在Windows Vista中得以改变，开发人员只需要使用一般的方法下发这个IRP请求即可。本驱动中使用了一个编译宏来判断当前的驱动是为Windows Vista使用的还是为Windows XP使用的，从而决定编译时使用的代码。
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10.3.5　DeviceIoControl请求的处理
 
DeviceIoControl请求的处理函数是DPDispatchDeviceControl，作为一个磁盘卷设备的过滤驱动，理论上是不需要对DeviceIoControl做任何处理的，只需要如实地转发给下层设备去处理即可。但是在这里本驱动需要截获一个特殊的DeviceIoControl请求—IOCTL_VOLUME_ONLINE，这个请求是由Windows操作系统发出的，它本身的作用是把目标卷设备设置为在线状态，在这个状态设置完成之后，才会有对这个卷的读/写等操作发生。
 
对于这个以还原为目的的驱动来说，最好是尽量对读/写操作进行处理。基于这个理由，IOCTL_VOLUME_ONLINE是一个很好的机会，所以在本驱动中，大部分的数据结构等初始化工作都将被放到这个DeviceIoControl时完成。
 
这时读者可能会认为在收到IOCTL_VOLUME_ONLINE这个DeviceIoControl请求时直接做初始化工作即可，然后再将这个请求发往下层设备。这里有一个问题是，初始化工作需要目标卷的一些信息，例如需要知道这个卷的卷标，因为这个驱动只保护“D”盘；需要知道这个卷的一些信息（如卷的大小），因为初始化bitmap需要这个信息作为参数，但是这一切都必须要等过滤驱动的下层设备也就是真正的卷设备开始运行之后才能够提供，而卷设备开始运行却需要这个IOCTL_VOLUME_ONLINE的DeviceIoControl请求发下去……这样读者似乎陷入了一个先有鸡还是先有蛋的循环中，但实际上有一个很简单的办法可以解决这个问题，就是让请求先发下去，等下层设备处理完毕之后再进行初始化工作，同时由于下发请求时采用了同步的方式，因此在完成请求之前是不会有其他请求发生的。
 
WDM驱动框架为实现上文所述的操作提供了相当方便的操作方式，只需要复制一份irp stack，设置好完成函数和一个等待事件，在调用下层设备之后就开始等待这个事件，当下层设备处理完成之后之前设置的完成函数会被调用，在完成函数中会唤醒刚才所说的等待事件，于是一切都会顺理成章地走下去，当然在完成函数里上文所述的初始化工作就可以进行了。下面是如何设置完成函数和等待事件的代码，也就是在DeviceIoControl的分发函数中所做的事情。
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从上面的代码中可以看到，在如何获取到IOCTL_VOLUME_ONLINE请求时设置了名为DPVolumeOnLineCompleteRoutine的完成函数，这个函数将在下层设备处理完IRP时被调用。下面看一下这个完成函数里都做了什么，这里需要注意的是，在这个完成函数里，下层设备所对应的磁盘卷设备已经可以工作了。
 
在完成函数里首先获取了卷的名称，即常见的C、D、E等盘符，这是通过系统调用获取到的，如果读者有兴趣，会发现这个系统调用是无法在IOCTL_VOLUME_ONLINE被下发之前使用的。在获取了这些盘符之后，根据驱动设计，这里只对“D”盘感兴趣，在发现盘符为“D”的卷设备之后，首先获取这个卷的基本信息，例如卷有多大等。这个获取信息的函数是驱动自己实现的，它通过读取卷的第一个扇区并分析其内容来取得所需的信息。如果读者对上一章中介绍的DBR还有印象的话，应该会比较容易地理解这些信息是如何获取的，这里就不再对代码进行分析了。在获取了卷的信息之后，需要初始化一个bitmap，这个bitmap是还原功能的核心数据结构，具体的作用和实现在下面介绍，这里读者只需要知道初始化bitmap时需要卷的总大小作为参数即可。在这些工作都完成之后，将用来标识还原卷的全局变量赋值，在今后运行的读/写分发函数和boot驱动回调函数等众多函数中，都会引用这个全局变量，并根据它的内容来确定哪个是需要保护的卷。下面是完成函数的具体实现过程，在代码中读者可以发现，作为参数被传入的等待事件在最后被唤醒，这使得上面的DeviceIoControl处理代码中的等待得以返回，系统调用得以继续运行下去。
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10.3.6　bitmap的作用和分析
 
在上面的分析中读者已经多次看到了bitmap，但却一直不知道它具体是什么，它的作用是什么，为什么要用它，它是如何实现的。下面笔者将会来解答这些问题。在做进一步说明之前需要提到的是，具体分析bitmap的实现比较复杂，如果读者对算法没有特殊兴趣的话，则可以只看bitmap的接口说明，而不去管它的具体实现过程，这并不会影响对之后内容的理解。
 
顾名思义，bitmap就是一个位图。它实际上是一些内存块，这些内存块的每一位用来标识一个磁盘上的最小访问单位，一般情况下是一个扇区。每一位可以被置位或者被清除，用来表示这个扇区所对应的两种状态。
 
如果读者对本章开始时所描述的还原理论还有印象的话，应该知道作为一个还原驱动，核心的问题在于如何将写入的数据存储在其他地方，而在读取时又能够准确地从其他地方找到。为了达到这个目的，就必须使用bitmap。bitmap中的每一位对应的是磁盘上的一个扇区，有多少个扇区就有多少位。这个位为0代表的意义是，这个位所对应的扇区的数据没有被存储到其他地方；反之，则代表这个扇区的数据被存储到了其他地方。在写数据时，根据写操作的范围可以将bitmap中对应的区域置为1，在读操作时，则又会根据bitmap的内容把置为1的扇区从转存的地方读回来；而对bitmap为0的地方还是从原有设备上读取数据，这样bitmap就成了在这次系统启动生命周期中所有写操作的标志直到系统重启，在重启过后bitmap又将恢复为全0的状态，这时无论是什么读操作都不会从转存处拿数据，也就实现了还原的功能。
 
之所以说bitmap是一些内存块而不是一个连续的内存，是因为在设计bitmap时考虑到它所表示的位图可能对应着很大一块磁盘区域，即使是用1位来表示512字节的数据也有可能会是很大的一片内存空间。所以在设计bitmap时要求它能够按需分配内存，使用时才去分配对应的内存，这样就可以节约大量的内存空间。要知道这里所说的内存空间都是指非分页的内存，这一部分内存即使是在内核中也是非常宝贵的。
 
首先来看一下bitmap的内部数据结构组成。
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可以看到bitmap的最上层是一个类型为字节指针的指针（tBitmap**，实际等效于unsigned char**）的元素，名为bitmap，在这里希望读者把这个指针的指针理解成一个指针数组，数组有regionSize个元素，每个元素就是一个指向所谓的内存块的指针。在开始时这些指向内存块的指针都是空指针，这时它们代表了（而不是真正指向了）一个内容全部为0的内存块，只是实际的内存没有被分配出来。当需要将其中的任何一位设置为1时，这个内存块会首先被分配，在清零之后再对其中需要设置为1的位进行设置，这就是所说的按需分配，也是节约空间的关键所在。下面是初始化这个数据结构的代码，用户通过指定bitmap的参数来初始化一个bitmap，在这里用户需要知道这个bitmap一共代表了多大的区域；同时需要给定一个块的大小，这个大小取的太大可能造成分配空间的浪费，取的太小又会使得块的数目太多，所以一般需要取一个合适的中间值。下面是初始化一个bitmap的代码。
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从上面的代码中可以看出，初始化bitmap的过程中仅仅分配了很少的一部分内存，而这时这个bitmap却是完全可用的，只有在对其进行位设置时才会有新的内存被分配出来。
 
bitmap提供了一个接口，这个接口的作用是把bitmap特定区域内的数据置位（即把某一位从0修改成1），因为在bitmap的初始化过程中所有的位都认为是0，而在今后使用的过程中也看不出需要将1变为0的可能，这就使得这里只需要提供置位的接口即可，而不需要清除位的接口。这个接口函数需要考虑的第一个问题是，在所需置位的目标bitmap内存区域没有被分配时需要先分配才能置位。需要考虑的第二个问题是，如何能够尽快地完成一个对一长段连续的bitmap做置位的请求。下面请看这两个问题的具体处理方式。
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在上面的代码中笔者略去了对具体的位设置过程的讲解，这只是普通的四则混合运算，请读者根据程序加以理解。读者可以在上面的代码中看到，设置位的函数是如何先通过计算确定需要使用哪些块，并且在需要时分配它们的，然后是如何尽可能地按照一个字节而不是按照一个位来对所需要设置的位进行设置的。
 
除了置位，bitmap也需要提供一个能够测试指定位图区域是全部为1还是全部为0，抑或兼而有之的接口，这个接口的目的在于，用户可以通过测试的结果决定如何进行下一步的操作。这个测试函数的代码比较简单，只是根据内存的数据来进行判断，这里就不再列举代码了。
 
最后，bitmap在完成了设置和测试的功能之后，还需要提供一个获取指定区域位图的接口，在后面的分析中读者可以看到，这个获取指定区域的位图操作一定是伴随着磁盘读操作而来的。笔者在上文中反复强调过，如果是读操作，对于bitmap设置为1的位置需要从转存数据中读取，而设置为0的位置则从原始的数据中读取，所以在获取了指定区域的位图之后，需要根据这个位图中的0和1来决定最终生成的数据哪一部分是从原始数据中来的，哪一部分是从转存数据中来的。由于使用环境的特殊性，这个接口被演变成将两个内存缓冲区的内容根据指定的bitmap来进行合并操作，读者应该很容易想到这两个缓冲区一个是读取自转存的数据，一个是读取自原始的数据。这个函数的代码如下：
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10.3.7　boot驱动完成回调函数和稀疏文件
 
到这里为止，离最终的读/写转存处理只有最后的一点准备工作需要做了，而这个工作放在了boot驱动完成回调函数中。至于为什么要放在这里，则是由本驱动采用的转存缓冲区的机制决定的。
 
前面已经反复强调这个驱动会将写入保护磁盘卷的数据转存到另一个地方，那么这个地方在哪里？在此本驱动使用了一个最为简单的方法——把数据转存到另一个卷的稀疏文件中。稀疏文件是NTFS文件系统的一个特有的概念，它就好像上一节所说的bitmap一样，建立时可以表示很大的空间，但是却完全不占用实际的存储空间，只有在向其中写入数据时才会使用到真正的存储空间。这就是说，可以在一个容量只有1GB的磁盘卷上建立一个大小为10GB的稀疏文件，程序可以对这10GB空间中的任何一个位置进行读/写操作，但是写入的总数据量不能超过1GB。至于为什么将这个稀疏文件放在了另一个磁盘卷上，主要是因为如果放在同一个磁盘卷上，在写入这个文件时势必会被过滤驱动捕获，然后写入的数据被转储到这个文件上，对文件的这个写入又被过滤驱动捕获，这就形成了典型的重入。当然这种重入是很容易避免的，但是为了不引起不必要的麻烦，这个用于教学目的的驱动就使用了另一个卷作为转储的空间，这样就从根本上避免了重入的问题。
 
那么在本节的开始所说的准备工作又是什么呢？这个工作实际上就是准备好这个稀疏文件，建立它，设置它的大小并且打开它。那么为什么需要在boot驱动完成函数中做这些事情呢？这是因为稀疏文件的操作是依赖于文件系统的，作为文件系统的驱动程序，NTFS驱动是一个boot型驱动，但是它只有在卷设备开始工作之后才会将自己的处理设备附加到这个卷上，从而响应对这个卷的所有文件请求。这就说明之前无论是在AddDevice函数中还是在volume_online的DeviceIoControl中，NTFS文件都是不能读/写的。而在boot驱动的完成函数中，所有的boot驱动都已经加载完毕，NTFS自然也不例外，这时对于NTFS文件的读/写就轻而易举了。下面看一下做最后一步准备工作的代码。
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可以看到，在准备工作中首先建立了预先指定好文件名的文件，并将其属性设置为稀疏文件，之后通过设置文件结尾的方法将这个文件的大小变为之前获取到的“D”盘的大小。这时所有准备工作都已经齐备了，将保护标志设置为真，本驱动中最核心的数据转储过程即将开始。
 
10.3.8　读/写请求的处理
 
在本驱动中，最为核心的部分就是读/写请求的处理部分。所有的读/写请求必须按照顺序以同步的方式处理，只有上一个操作被处理完成之后，下一个操作才可以开始被处理。这是因为过滤驱动内部的bitmap设置、读取，转存文件的读/写等操作是无法做到并行处理的，如果不进行读/写请求的顺序化，则有可能带来读/写不同步的问题，即一个写操作还没有完成，另一个读取这个写操作目标位置的读操作又将到来，这会造成后来的读取数据不正确。为了达到这个目的，对所有流经过滤设备的磁盘卷设备读/写请求，除了不需要保护的卷，其他的必须全部顺序放入到一个处理队列中，由一个处理线程对这个队列中的请求进行顺序处理。下面看一下将读/写请求排队的代码。
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在上面的代码中可以看出，首先会对作为参数传入的设备对象的对象扩展中的保护位进行判断，这一位是在boot驱动结束回调函数中进行设置的，并且仅对“D”磁盘卷的设备扩展进行设置。如果这一位在非保护状态，过滤驱动将会把这个读/写请求直接发给下层设备去处理；反之，如果这一位在保护状态，过滤驱动将会把这个请求设置为等待处理状态，然后将其插入到为这个设备所准备的队列中，并且通过设置队列同步事件来通知处理线程对这个请求进行处理。
 
至此，处理队列中已经塞满了等待处理的读/写请求，而处理线程将会忙于将这些请求分门别类地处理好。下面将会讲解处理线程中的代码。这一段代码非常重要，这里需要将其分为几段来讲解分析，所以在下面的讲解中请读者专注于理解代码本身的操作，而不要过分关心代码的上下文，完整的代码请参阅本书附带的代码。
 
首先是处理线程函数中只运行一遍的部分，包括变量的声明和对这个线程优先级的设置。由于这里不需要这个线程以非常高的优先级运行，所以将线程的优先级设置为低。
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接下来就是线程中的无限循环部分了。读者应该知道对于一个线程来说，其中必须有一个不会退出的循环体作为线程的工作主体，如果这个线程需要结束的话，一般会通过退出这个循环体来结束线程。由于在线程外无法通过API调用的方式结束线程，所以在每个线程的循环体里一般会通过一个全局变量进行线程是否需要退出的判断，如果在线程外的任何地方将这个全局量设置为退出，那么在线程循环下一次运行到这个位置时就会自己跳出循环，结束自己。
 

 [image: img]

 
下面就轮到真正的请求处理逻辑了。首先需要从处理请求队列中取出一个请求，这里通过带有锁机制的操作将处理请求队列头上的请求取出。由于在插入队列时是从队列的尾部插入的，这样就保证了是按照插入的顺序来进行请求处理的。在获取到请求之后，可以根据请求中的参数对一些局部变量进行赋值。
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下面轮到了对读请求的处理，通过前面几节的反复说明，读者应该对如何处理读请求做到心中有数了。这里首先根据需要读取的范围对bitmap中相应的范围进行测试，如果测试的结果是这些数据全部在原始磁盘上，那么这个请求就被直接发给下层设备去处理。如果发现这些数据全部在转存文件中，就通过对转存文件的读取来获得数据，并完成这个IRP请求。这里需要说明的是，如果出现这种情况，那么一定是之前有写请求将这一范围内的数据写入了转存文件中。如果发现需要读取的目标范围中的一部分在转存文件中，另一部分在实际磁盘上，首先就需要通过向下层设备发送请求来获取真实磁盘上的数据，然后通过读取转存文件来获取转储的数据，最后通过bitmap的相应接口函数将两个读取的数据按照bitmap的指示进行合并，再完成这个读的IRP请求。
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对于写的操作处理起来很简单，因为只要发到这里的请求必定是需要写到转存文件中的。由于使用了稀疏文件，所以这个文件的可寻址范围和被保护磁盘的大小是相同的，转储操作就成了只需要直接写入文件即可。这里需要注意的是，要先写入转存文件，直到写入成功之后，才可以设置bitmap中的对应区域；如果反过来的话，则可能出现bitmap已经设置但是写入不成功的情况，这时需要清除bitmap的相应区域，这就不是一件简单的工作了。
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至此，读/写请求的转存处理已经介绍完毕，请读者回想一下整个过程和之前说过的磁盘保护的基本思想，将会发现是完全按照这个基本思想来处理的。
 
本章的示例代码
 
本章所述的驱动在编译完毕之后会生成dp.sys驱动文件。请读者使用本书附带提供的“OsrLoader”驱动安装工具安装本驱动，在安装时首先将编译出来的dp.sys文件拷贝到Windows安装目录的System32\drivers下，然后按照图10-1所示的选项进行安装。请注意按照图中圆圈的指示将启动方式选择为Boot，这里假设读者将这个驱动安装成名字为DP的服务。
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 图10-1　设置安装选项


 
接下来读者需要在注册表中找到\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\Class\{71A27CDD-812A-11D0-BEC7-08002BE2092F}这个类，在这个类的UpperFilters值的最后加入空格和dp.sys所安装的服务名（例如DP），这样就完成了一个新的卷上层过滤驱动的安装。这时需要注意的是，dp.sys文件必须在Windows安装目录的System32\drivers目录下，如果找不到一个上层过滤驱动的驱动文件，Windows操作系统会在启动时蓝屏，请读者在实验时务必注意。
 
另外，本驱动安装使用时可能会有一定的危险性，请务必在虚拟机中安装。
第11章　文件系统的过滤与监控
 
这一章开始讲述最复杂的文件系统过滤。
 
文件系统过滤的目标，是捕获Windows系统对文件的种种操作行为，比如文件的创建、打开、读/写、改名，目录的创建、打开、枚举、改名、删除等。捕获对文件的操作，并对其进行过滤，能实现许多强大的功能，比如检查病毒、数据加密、数据备份、安全监控等。
 
文件系统过滤比串口、键盘、硬盘都更加复杂，这主要源于文件系统的复杂性。串口基本上只需要发送和接收数据就可以了，键盘只需要等待按键即可，硬盘最重要的操作也只有两种：读数据和写数据；而文件系统则不同。
 
请不要把文件系统驱动和存储驱动混淆。硬盘是典型的存储设备，只负责数据的读与写；而文件系统则不管数据是如何读/写到硬盘（或者其他设备）上的，它只负责将数据在硬盘的平坦空间内组织成文件和目录。
 
文件和目录都是很复杂的信息集合。一个文件至少要有文件名、内容、大小、各种属性等，这些信息在硬盘实际空间中的保存结构和组织方式极其复杂。此外还有目录，目录是可以嵌套的。一个目录的删除、移动都涉及其下所有的子目录和文件的删除、移动。因此，文件系统本身是极为复杂的系统，文件系统的过滤也尤为复杂。
 
一般地说，如果一个功能能在存储设备的层次上完成，那么就让它在存储设备的层次上完成，这比在文件系统上完成要简单得多。
 
笔者不止一次碰到这样的网友：为了加密硬盘或者为了实现硬盘还原而研究文件系统过滤。实际上没有必要，因为存储设备过滤就足以解决这样的问题了。
 
但是一旦要求区分目录（比如要求指定某个目录下的文件可以加密）或者有其他的牵涉到文件系统的要求，存储设备驱动过滤就很难解决问题了，此时只能进行文件系统过滤。
 
将文件系统过滤应用于实时监控的防毒软件最为典型。防毒软件一般都带有文件系统过滤驱动，当Windows上任何软件试图写一个文件的时候，防毒软件都会过滤其写入的内容，检查其中是否有病毒的特征码。
 
此外，还有一些其他的应用，如文件或者目录的还原、隐藏、转向、文件系统透明加密等。
 
11.1　文件系统的设备对象
 
11.1.1　控制设备与卷设备
 
在Windows上，大家熟知的两种文件系统是FAT32和NTFS。FAT32的驱动在Windows下叫作fastfat.sys，NTFS的驱动在Windows下叫作ntfs.sys。这两个文件都在Windows系统目录中的drivers目录下。
 
文件系统过滤虽然复杂，但是基本方法还是一样的，就是生成过滤设备对象来绑定真实的设备对象。为此，先介绍一下文件系统驱动会生成哪些设备对象。
 
像FAT32、NTFS这样的文件系统（File System，FS），主要生成两类设备。首先文件系统驱动本身往往生成一个控制设备（CDO），这个设备的主要任务是修改整个驱动的内部配置。因此，一个文件系统只对应一个CDO。
 
另一种设备是这个文件系统的卷设备。一般一个卷对应一个逻辑盘。
 
一个FS可能有多个加载的卷，也可能一个都没有。例如，如果计算机上有C:、D:、E:、F: 4个逻辑盘，则有4个卷设备。实际上，“C:”是设备的符号链接（Symbolic Link）名，而不是真正的设备名。如果读者安装有专门查看符号链接的工具Symbolic Links Viewer，则可以看到：“C:”这个符号链接名对应的设备名是“\Device\HarddiskVolume1”，因此该设备的设备真名为“\Device\HarddiskVolume1”。
 
请注意这个卷设备本身并不是文件系统驱动生成的，而是卷管理器生成的。但是当有一个卷使用了某种文件系统时，该文件系统会对应地为该设备生成一个没有名字的设备对象，本章将其称为文件系统的卷设备。
 
本章中所说的“卷设备”都是特指文件系统的卷设备，并常常用真正的卷设备的符号链接或者名字来称呼它们。比如：
 
如果C:、D:为NTFS；E:、F:为FAT32，那么E:、F:则是FAT32的两个卷设备对象；而C:、D:为NTFS的两个卷设备对象。
 
但是这只是一种称呼。实际上，如果读者按照前面的方法去打开设备“\Device\ HarddiskVolume1”，然后绑定是不对的，因为这样并没有绑定文件系统生成的卷设备，而是绑定了一个真正的卷设备。所以后文绑定文件系统的卷设备，并不是用名字来解决的（那些设备是没有名字的）。
 
同时，从这里也可以看出来，文件系统驱动是针对每个卷来生成一个设备对象，而不是针对每个文件的。实际上，对文件读/写的IRP，都发到卷设备对象上了，并不会生成一个“文件设备对象”。
 
需要关心的就是以上两类设备（控制设备和卷设备）。发送给控制设备的请求（IRP）一般是文件系统控制IRP（主功能号为IRP_MJ_FILE_SYSTEM_CONTROL）；而发送给卷设备的IRP则一般是文件操作IRP。过滤最终是为了得到文件操作IRP，但是控制设备的IRP一般用来捕获卷设备的生成信息。换句话说，最终目标是绑定文件系统的卷设备，但前提是先绑定文件系统控制设备。
 
11.1.2　生成自己的一个控制设备
 
这里的代码都以WDK中的sfilter为例，请读者打开WDK目录下的\src\filesys\filter\ sfilter查看完整的代码。
 
首先是DriverEntry。进入的第一步是生成这个驱动自己使用的CDO，这一步非常重要，因为文件过滤驱动往往必须和外界的应用程序通信（比如杀毒软件的过滤驱动必须把发现的信息告诉有界面的应用程序部分），通信的主要接口就是这个控制设备。
 
在前面的章节中多次生成了控制设备。在文件过滤中，唯一不同的是，控制设备按照惯例应该生成在“\FileSystem\Filters\”下，但是这个路径是后来才出现的，在一些早期版本的Windows系统中，这个路径可能不存在。此时，改为生成在“\FileSystem\”目录下即可。
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这段代码只能生成一个控制设备，还没有对文件系统已有的设备对象进行绑定。下面将继续讲解文件系统过滤所需要注意的分发函数。
 
11.2　文件系统的分发函数
 
11.2.1　普通的分发函数
 
上一节仅仅生成了控制设备对象，开发文件过滤驱动的主要工作还是撰写分发函数。在上面的代码中，DriverObject是从DriverEntry中传入的驱动对象指针，现在来指定几个分发函数。SfPassThrough负责所有不需要处理、直接下发到下层驱动的IRP。
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作为过滤，一些特殊的分发函数必须受到特殊的处理。为此，给予它们单独的分发函数，主要包括打开请求（主功能号为IRP_MJ_CREATE，但本章中还包括另外两种主功能号：IRP_MJ_CREATE_NAMED_PIPE和IRP_MJ_CREATE_MAILSLOT）、文件系统控制请求（这种请求仅在本章中出现，主功能号为IRP_MJ_FILE_SYSTEM_ CONTROL）、清理请求（IRP_MJ_CLEANUP）和关闭请求（IRP_MJ_CLOSE），这些IRP对文件系统来说都很关键。
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至于过滤中最简单的处理，当然就是不做任何处理，直接下发了。
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后面的IoSkipCurrentIrpStackLocation和调用IoCallDriver在前面的章节中都出现过，前面只加了两个ASSERT来确认两个事实：
 
（1）进入passthru例程的IRP不是发送给本驱动的控制设备的。因为这个驱动的控制设备是自己生成用来通信的，所以它没有下层真实设备，它所有的IRP都必须由本驱动自己处理。因此发送给自己控制设备的IRP如果进入了passthru例程，将产生一个致命的错误。
 
（2）这个DeviceObject是本驱动生成的过滤设备。如果这个DeviceObject不是本驱动生成的过滤设备，那么也不会有一个类型为SFILTER_DEVICE_EXTENSION的设备扩展，且下面将AttachedToDeviceObject作为真实设备也是错误的。
 
本章到这里为止都还没有讨论如何生成过滤设备（只生成了一个简单的控制设备），当然也没有谈及过滤设备的设备扩展。读者会在后面的章节中看到相关信息，在这里不需要深究。
 
在内核编程中，虽然极力仔细地编程，但各种未能预料的结果依然是随时可能发生的。如果认为一个现象不应该发生，那么加上一个ASSERT来确认是个好习惯。因为一旦不该发生的事情发生了，ASSERT马上就会报错。错误报得越早，查找问题的根源就越容易，这样就能在调试版本阶段，把很多潜在的错误挖掘出来。
 
11.2.2　文件过滤的快速IO分发函数
 
由于这个驱动将要绑定到文件系统驱动的上边，文件系统除了处理正常的IRP之外，还要处理所谓的快速IO（Fast I/O）；除了普通的分发函数之外，还得为驱动对象撰写另一组快速IO分发函数。这组函数的指针在driver->FastIoDispatch中，而且这里本来是没有空间的，所以为了保存这一组指针，必须自己分配空间。
 
下面的代码使用ExAllocatePoolWithTag分配内存空间。ExAllocatePoolWithTag是Windows内核动态分配内存的常用函数（相当于标准C的malloc），第一个参数是要分配的内存类型。快速IO分发函数表必须在非分页内存空间中，所以这里使用NonPagedPool。第二个参数表示要分配的缓冲区的长度。第三个参数是任意填写的一个长整数，作为这次分配的标记。标记往往用于查找内存泄漏的错误。
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介绍快速IO分发函数时可能令初学的读者感到头痛。为什么在前面的串口、键盘和硬盘这些过滤程序中，都没见过填写如此复杂的接口？实际上，驱动对象结构DRIVER_OBJECT中既然有快速IO分发函数的设置接口，那么从理论上讲，所有的驱动对象都可以有快速IO分发函数——只是它们可能根本不被调用。显然串口、键盘的快速IO分发函数都不会被调用——在驱动里它们根本就没有被设置。但是文件系统不行，如果不设置，上层依然会调用，而且会导致蓝屏。
 
快速IO分发函数是独立于普通的处理IRP的分发函数之外的另一组接口。但是它们的作用是一样的，就是由驱动处理外部给予的请求，而且所处理的请求也基本相同，只是根本没有IRP，本来应该写在IRP中的参数，直接通过函数的参数被传递进来了。这可以减少分配IRP的效率消耗。
 
文件系统的普通分发函数和快速IO分发函数都随时有可能被调用，好的过滤驱动显然应该同时过滤这两套接口。但是，一般资料都只介绍IRP过滤的方法，快速IO分发函数非常复杂，但是与IRP过滤是基本一一对应的，只要了解了前者，后者就很容易能够学会。
 
在开发的初期学习阶段，有一个折中的简单方案：可以简单地设置所有的快速IO分发函数返回FALSE并不做任何事，这样这些请求都会通过IRP重新发送而被普通分发函数捕获。有一定的效率损失，但并不是很大，有文档曾表示：效率的损失在10%以下。
 
有些读者反复地询问笔者：“所有快速IO分发函数都返回FALSE，和细心地全部实现它们，真的只有效率上的区别吗？会导致系统中未期望的结果吗？”
 
笔者的回答是：是的，真的只有效率上的差别，但是这个差别并不总是在10%以下（虽然也许99%的情况都在10%以下）。笔者见过这样一种金蝶的ERP系统，在安装了一个快速IO分发函数全部返回FALSE的文件系统过滤驱动的计算机上，需要15分钟才能启动完毕；而当笔者完整地实现了一个关键的快速IO分发函数（不直接返回FALSE，而是完成其功能）之后，启动只需要5秒钟。笔者仅见过这一次，实现和不实现之间，有可以察觉的效率差别。
 
11.2.3　快速IO分发函数的一个实现
 
下面就以上面的第一个函数为例，来介绍一个FastIo过滤函数的passthru的例子。
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如前所述，采用最简单的方法也可以直接返回FALSE，就不需要调用下层真实驱动的FastIo接口了，请读者自己实现。
 
11.2.4　快速IO分发函数逐个简介
 
在本书的例子中，快速IO分发函数一般都只做两种处理：直接返回FALSE，或者直接调用下层驱动接口。读者可以仅作初步的了解，不必深究。下面简要地介绍一下快速IO分发函数的各接口。这些简单的介绍来自网络上的一篇短文，作者为陆麟。
 
（1）FastIoCheckIfPossible，此调用并不是由IO管理器直接调用的，而是被FsRtlXXX系列函数调用，用于确认读/写操作是否可以用快速IO接口进行。
 
（2）FastIoRead/FastIoWrite，很明显是读/写处理的调用。
 
（3）FastIoQueryBasicInfo、FastIoQueryStandardInfo，用于获取各种文件信息，例如创建时间、修改时间等。
 
（4）FastIoLock、FastIoUnlockSingle、FastIoUnlockAll/FastIoUnlockAllByKey，用于对文件的锁定操作。
 
（5）FastIoDeviceControl，用于提供NtDeviceIoControlFile的支持。
 
（6）AcquireFileForNtCreateSection/ReleaseFileForNtCreateSection，是NTFS在映射文件内容到内存页面前进行的操作。
 
（7）FastIoDetachDevice，当可移动介质被拿走后，文件系统的设备对象会在任意时刻被销毁，只有正确地处理这个调用，才能使上层设备和将要销毁的设备解除绑定。如果不解决这个函数，系统会直接崩溃。
 
（8）FastIoQueryNetworkOpenInfo，当CIFS（也就是网上邻居，更准确地说是网络重定向驱动）尝试获取文件信息时，会使用这个调用。该调用是因为各种历史原因而产生的，当时设计CIFS是为了避免多次在网上传输文件信息请求，在NT 4时传输协议增加了一个FileNetwork OpenInformation网络文件请求，而FSD则增加了这个接口，用于在一次操作中获得所有的文件信息；客户端发送FileNetworkOpenInformation，服务器端的FSD用本接口完成信息填写。
 
（9）FastIoAcquireForModWrite，Modified Page Writer会调用这个接口来获取文件锁。如果实现这个接口，则能使文件锁定范围减小到调用指定的范围；不实现此接口，则会使整个文件被锁。
 
（10）FastIoPrepareMdlWrite，FSD提供MDL，以后向此MDL写入数据就代表向文件写入数据。调用参数中有FILE_OBJECT用于描述要写的目标文件。
 
（11）FastIoMdlWriteComplete，写操作完成，FSD回收MDL。
 
（12）FastIoReadCompressed，当此调用被调用时，读到的数据是压缩后的。应该兼容于标准的NT提供的压缩库，因为调用者负责解压缩。
 
（13）FastIoWriteCompressed，当此调用被调用时，可以将数据压缩后存储。
 
（14）FastIoMdlReadCompressed/FastIoMdlReadCompleteCompressed，MDL版本的压缩读。当后一个接口被调用时，MDL必须被释放。
 
（15）FastIoMdlWriteCompressed/FastIoMdlWriteCompleteCompressed，MDL版本的压缩写。当后一个接口被调用时，MDL必须被释放。
 
（16）FastIoQueryOpen，这不是打开文件的操作，但是却提供了一个IRP_MJ_CREATE的IRP。这个操作是打开文件、获取文件基本信息、关闭文件的操作。
 
（17）FastIoReleaseForModWrite，释放FastIoAcquireForModWrite调用所占有的锁。
 
（18）FastIoAcquireForCcFlush/FastIoReleaseForCcFlush，FsRtl会调用此接口，在延迟写线程将要把修改后的文件数据写入前调用，获取文件锁。
 
11.3　设备的绑定前期工作
 
11.3.1　动态地选择绑定函数
 
sfilter有一个有趣的地方是它用了动态加载的方法来使用内核函数。前面说过，只有在高版本的Windows系统上才有IoAttachDeviceToDeviceStackSafe函数。如果我们在驱动中直接调用IoAttachDeviceToDeviceStackSafe，则该驱动在不含这个函数的Windows系统上的表现是：加载直接失败。
 
动态加载此类函数的好处就是，即使在低版本的Windows系统上，这段程序依然可以加载成功。当然，动态加载这个函数肯定会失败，结果就是加载的函数指针为NULL，此时代码中判断该函数指针为NULL时，再换用函数IoAttachDeviceToDeviceStack来代替，这样该驱动就可以兼容不同版本的Windows了。
 
使用MmGetSystemRoutineAddress可以动态地寻找一个内核函数的指针。这个内核API函数原型如下：
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SystemRoutineName是一个字符串，是要动态寻找地址的内核函数的名字，比如IoAttachDevice ToDeviceStackSafe的名字就是L"IoAttachDeviceToDeviceStackSafe"。这个函数的使用非常容易，请读者自己写一段代码，把IoAttachDeviceToDeviceStackSafe函数的指针动态加载到全局变量gSfDynamicFunctions.AttachDeviceToDeviceStackSafe中作为简单的练习。gSfDynamicFunctions是一个全局变量，实际上是一个结构体，里面有所有需要动态加载的函数。
 
注意下面代码中的“#if WINVER >= 0x0501”，类似的代码在本书后面的代码中依然可以常常看到。这里是编译时判断指令，当编译结果期望适用的Windows版本高于0x0501时，使用动态加载函数的方式；当编译结果期望适用的Windows版本比这个低时，没有必要尝试动态加载高级版本的函数，直接使用低级版本的IoAttachDeviceToDeviceStack即可。
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上面的区分版本编译在WDK下意义不大。即使以Windows 2003以上系统为目标编译，sfilter在Windows 2000上也依然可以正常运行。正是因为MmGetSystem RoutineAddress的使用，所以读者可以忽略上面的“#if WINVER >= 0x0501”，删除也不会有错。
 
11.3.2　注册文件系统变动回调
 
根据前面的知识，读者已经知道了过滤对文件系统卷的请求办法，即将其绑定。虽然这些卷设备都没有设备名，但是要找到这些对象也并不是很难。
 
如果不想处理动态的文件系统卷，完全可以采用上述方法。但是sfilter的要求更高，当一个U盘插入USB口，一个“J:”之类的卷动态生成时，sfilter依然可以捕获这个事件，并生成一个过滤设备来绑定它。
 
一个新的存储媒介被系统发现并在文件系统中生成一个卷的过程称为挂载（Mount），与之相反的过程称为解挂载（Dismount）。其过程开始时，FS的CDO将得到一个IRP，其主功能号为IRP_MJ_FILE_SYSTEM_CONTROL，次功能号为IRP_MN_MOUNT。换句话说，如果过滤驱动已经生成了一个设备绑定文件系统的CDO，那么程序中就可以得到这样的一个IRP：在其中若知道一个新的卷正在解挂载，则程序就可以执行上面所说的操作了。
 
那么现在的问题是如何知道系统中有哪些文件系统，以及应该在什么时候绑定它们的控制设备。
 
IoRegisterFsRegistrationChange是一个非常有用的系统调用，这个调用注册一个回调函数。当系统中有任何文件系统被激活或者被注销时，注册过的回调函数就会被调用。这种回调函数被称为文件系统变动回调。
 
请注意文件系统的激活和卷的挂载是两码事。所谓文件系统的激活，是指当系统中没有任何卷采用了NTFS文件系统时，Windows没有加载NTFS文件系统驱动，此时可以称为NTFS未激活；当一个新的使用了NTFS的卷被加载到系统中时，NTFS就被加载了，此时可以说NTFS被激活。第二次再加载新的NTFS的卷时，就和文件系统的激活没什么关系了，因为对应的文件系统已经在系统中被激活。与文件系统的激活相反的过程则称为文件系统的卸载。
 
IoRegisterFsRegistrationChange注册的回调函数，只有在文件系统被激活或者注销时才会回调，和新增加卷或者拔出卷没有直接关系。
 
下面为sfilter的DriverEntry对这个函数的调用，代码如下：
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11.3.3　文件系统变动回调的一个实现
 
有必要为此写一个回调函数SfFsNotification。请注意这个回调函数的原型必须符合下面的条件。
 
第一个参数是一个设备对象指针。这个设备对象就是文件系统的控制设备（请注意文件系统的控制设备可能已经被其他文件的过滤驱动绑定，此时，这个设备对象指针总是当前设备栈顶的那个设备）。第二个参数是一个BOOLEAN值，如果为TRUE则表示文件系统的激活；如果为FALSE则表示文件系统的卸载。
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这里涉及一些关于驱动加载方式的问题。驱动的动态加载是指本书第2章中介绍的加载驱动的方法，在Windows启动之后，我们用工具或者输入命令行命令手工启动驱动。
 
驱动的静态加载则一般用inf文件安装驱动，并设置启动模式为Windows启动时自动启动。
 
IoRegisterFsRegistrationChange可以注册对激活文件系统的回调，但是对于调用这个函数时早就已经激活的文件系统来说，回调是否会被调用呢？早期的Windows版本如Windows 2000是不会调用的；而Windows 2000 SP4和Windows XP则会被调用，让注册变动回调的人以为所有的已存在文件系统都会被重新“激活”一次。
 
所以在Windows 2000下进行动态加载有一定的困难，因为Windows启动早就结束了，某些文件系统可能早已被激活，这样就必须自己枚举所有已经激活的文件系统。同时在Windows 2000下枚举文件系统又有一个困难，就是必须使用未公开的调用。所以在Windows 2000下，sfilter一般都做成静态加载、早期启动的方式（在所有的文件系统启动之前就启动起来）。
 
因为文件系统过滤比较复杂，所以本书会常进行总结让读者不至于大过混乱。现在请读者再次回顾一下在DriverEntry中应该做的工作。
 
第一步：生成一个控制设备。当然此前必须给控制设备指定名称。
 
第二步：设置普通分发函数。
 
第三步：设置快速IO分发函数。
 
第四步：编写一个文件系统变动回调函数，在其中绑定刚激活的文件系统控制设备。
 
第五步：使用IoRegisterFsRegistrationChange调用注册这个回调函数。
 
应该如何绑定一个文件系统的控制设备，即如何实现函数SfAttachToFileSystemDevice呢？这不是一个简单的问题，在后面的章节中再详细描述。
 
11.3.4　文件系统识别器
 
上一节讲到的最后一个问题是要绑定一个刚刚被激活的文件系统控制设备。前面实现过用sfAttachDeviceToStack来绑定这个设备，但是并不是每次文件系统变动回调发现有新的文件系统激活都直接绑定它。
 
首先判断是否是需要关心的文件系统类型。过滤驱动可能只对文件系统的CDO设备类型中的某些感兴趣。假设只关心磁盘文件系统、光盘（CD-ROM）和网络文件系统，那么就只需要注意这三种类型就可以了。下面的代码定义了一个宏来判断一个设备的类型是否是本驱动需要关心的。
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下一个问题是必须跳过文件系统识别器。所谓文件系统识别器是文件系统驱动的一个很小的替身。为了避免没有使用到的文件系统驱动占据内核内存，Windows系统不加载这些大驱动，而以该文件系统驱动对应的文件系统识别器来代替。当新的物理存储媒介进入系统后，IO管理器会依次尝试用各种文件系统对它进行“识别”，若识别成功，则立刻加载真正的文件系统驱动，对应的文件系统识别器则被卸载掉。文件系统识别器的控制设备看起来就像一个文件系统控制设备，绑定它可能会带来问题，也可能不会。有时跳过是最简单的办法，有时或许又有特别的需求需要绑定，但无论如何都必须有判断的方法。
 
通过驱动的名字可以分辨出部分Windows的标准文件系统识别器。Windows的标准文件系统识别器似乎都是由驱动“\FileSystem\Fs_Rec”生成的，所以直接判断驱动的名字可以解决一部分问题。下面的代码可以完成这个判断，如果是肯定的，则直接返回成功，即放弃绑定。
 

 [image: img]

 
上面这段代码可以放在文件系统变动回调函数中，也可以放在绑定文件系统控制设备的函数中。后面有使用这些代码的例子。
 
要注意没有人规定文件系统识别器一定在驱动“\FileSystem\Fs_Rec”下生成，所以这个方法只跳过了部分“微软的规矩的”文件系统识别器。对于这里所错过的内容，在文件系统控制请求的过滤中有对应的处理。
 
11.4　文件系统控制设备的绑定
 
11.4.1　生成文件系统控制设备的过滤设备
 
接下来将要生成过滤设备。这里要再次提到设备扩展的概念。设备扩展是一个数据结构，为了表示不同的设备，里面将有一片自定义的空间，用来记录这个设备的特有信息。在sfilter中生成的过滤设备的设备扩展如下：
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如何定义结构完全依赖于用户的需求。在sfilter中对结构的定义比较简单，主要是记得自己绑定在哪个设备上即可。如果需要更多的信息，则可以在这里增加新的域。扩展空间的大小是在生成这个设备（调用IoCreateDevice生成设备）时指定的。得到设备对象指针后，使用下面的代码即可获取这个设备所绑定的原始设备。
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生成设备后，为了让系统过滤设备看起来和原来的设备没什么区别，必须将该设备的一些标志位与所绑定的设备设置相同。这和前面章节中讲述过的各种设备的过滤方式都是类似的，只是关心的标志位有所不同。
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这里的标志DO_BUFFERED_IO和DO_DIRECT_IO，对应前面介绍过的缓冲IO和直接IO两种方式。这两种方式的不同之处在于，外部向这些设备发送读/写请求时，所用的缓冲地址不同。以后在过滤文件读/写时会再复习到这一点。
 
11.4.2　绑定文件系统控制设备
 
下面的函数用来完成绑定文件系统控制设备的过程。只要在文件系统变动回调函数中调用这个函数，就完成了对文件系统控制设备的绑定。请注意这个函数仅能用来绑定文件系统控制设备，不能用来绑定文件系统卷。后面将介绍专门用来绑定文件系统卷的函数。
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11.4.3　利用文件系统控制请求
 
文件系统控制设备已经被绑定，绑定的目的是为了获得发送给文件系统控制设备的文件系统控制请求。这些IRP的主功能号是IRP_MJ_FILE_SYSTEM_CONTROL，一般每个主功能号下都有次功能号。
 
从这些控制IRP中能得到足够的信息，确定一个卷被挂载，这样才有可能去绑定文件系统的卷设备。最早在设置分发函数时，SfFsControl函数就已经被设置了。请回顾第11.2.1节“普通的分发函数”中对分发函数的设置。
 
当有卷被挂载或者解挂载时，SfFsControl就会被系统回调。现在的任务是在这个函数中获得卷设备的相关信息并对它实行绑定，才能捕获各种针对文件的IRP，从而获得监控各种文件操作的能力。
 
主功能号为IRP_MJ_FILE_SYSTEM_CONTROL时，有以下几个不同次功能号的IRP要处理：
 
（1）次功能号为IRP_MN_MOUNT_VOLUME。说明一个卷被挂载，应该调用SfFsControl MountVolume来绑定一个卷。在下一节中将会阐明SfFsControlMountVolume的实现方法。
 
（2）次功能号为IRP_MN_LOAD_FILE_SYSTEM。这个请求比较特殊，它一般在文件系统识别器要求加载真正的文件系统时出现，此时说明前面绑定了一个文件系统识别器，现在应该从这里开始绑定真正的文件系统控制设备了。
 
（3）次功能号为IRP_MN_USER_FS_REQUEST。可以从irpSp→Parameters.FileSystemControl.FsControlCode得到一个控制码，当控制码为FSCTL_DISMOUNT_VOLUME时，说明这是一个磁盘在解挂载。（注：手动拔出U盘并不会导致这个请求。如果要捕获U盘的拔出，需要更复杂的代码。幸运的是，读者会发现磁盘在解挂载后，就算sfilter不删除过滤设备，程序也不会出问题，除了极少发生的内存泄漏。所以本书将这个问题忽略。）
 
相关代码如下：
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下面必须完成新的函数，SfFsControlMountVolume()才能完全监控所有的卷。该内容将在下一节中进行讲述。
 
但是读者会发现这个FSCTL_DISMOUNT_VOLUME并没有做解除绑定和销毁设备的处理。实际上，这个请求的出现是理论性的。在笔者进行过的测试中，这个请求似乎根本不会出现。其他一些请求会出现，但是往往不是一一对应的关系，所以要真正准确地捕获解挂载操作是很困难的。
 
sfilter采用了通融的办法，并不解除绑定也不销毁设备。可能是因为设备拔除对多余的设备并没有影响。此外，拔出与插入这样的情况并不会太频繁，所以内存泄漏也不明显。这只是笔者个人的猜测，笔者并没有确认过是否有其他的机制能销毁设备。
 
如果是在Windows XP及以上的系统中，则有一个调用可以枚举一个文件系统上所有已经被挂载的卷；但是在Windows 2000下不能使用。所以笔者没有使用该方法，何况仅仅得到已经挂载的卷也不是笔者想要的。
 
这里另外还有一个SfFsControlLoadFileSystem函数，发生在IRP_MN_LOAD_ FILESYS中。这个功能码的意义是当一个文件识别器（见上文）决定加载真正的文件系统时，如果已经绑定了文件系统识别器，那么现在就应该解除绑定并销毁设备，同时生成新的设备去绑定真的文件系统。绑定文件系统控制设备的过程我们已经在上一章详细讲过，这里就不再重复了，有兴趣的读者可以看看随书代码中SfFsControlLoadFileSystem实现的代码。
 
再次总结如下：
 
第一步：生成一个控制设备。当然，此前必须给控制设备指定名称。
 
第二步：设置分发函数和快速IO分发函数。
 
第三步：编写一个文件系统变动回调函数，在其中绑定刚激活的文件系统的控制设备，并注册这个回调函数。
 
第四步：编写默认的分发函数。
 
第五步：处理文件系统控制请求（IRP的主功能号为IRP_MJ_FILE_SYSTEM_CONTROL），在其中监控卷设备的挂载和解挂载。
 
11.5　文件系统卷设备的绑定
 
11.5.1　从IRP中获得VPB指针
 
回忆前面说到的文件系统控制请求中的挂载请求（主功能号为IRP_MJ_FILE_SYSTEM_ CONTROL，次功能号为IRP_MN_MOUNT_VOLUME的IRP）。对这种挂载卷的IRP的处理，调用了函数SfFsControlMountVolume。现在要实现SfFsControlMountVolume函数的代码，并在其中实现绑定文件系统卷的功能。
 
如何从这个IRP的信息中得到文件系统的卷设备呢？实际上，卷设备就在irpSp→Parameters.MountVolume.Vpb→DeviceObject中（irpSp是这个IRP的当前栈空间指针）。
 
指针irpSp→Parameters.MountVolume.Vpb是一个VPB。VPB是卷参数块（Volume Parameter Block），一个重要的数据结构，它在这里的主要作用是把实际的存储媒介设备对象和文件系统上的卷设备对象联系起来。
 
用VPB来对下面的代码做一下倒手工作。首先从irpSp中获得文件系统卷设备的VPB，然后从VPB中获得一个存储设备对象。
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以后可以从这个存储设备对象再得到原来的VPB。这里记下存储设备，实际上是为了从存储设备对象找回VPB，再找回文件系统的卷设备。为什么需要这个倒手过程呢？
 
这里的IRP是一个挂载请求，而文件系统的卷设备对象实际上在请求完成之后才可用。因此，在请求还没有完成之前irpSp→Parameters.MountVolume.Vpb→DeviceObject是没有意义的，必须等这个IRP完成后irpSp→Parameters.MountVolume.Vpb→DeviceObject才是需要绑定的设备对象。
 
但是在这个IRP传递的过程中，irpSp→Parameters.MountVolume.Vpb可能会被修改。换句话说，在IRP完成之后，这个指针就可能已经不是原来的那个了。对这种情况的处理，WDK的文档中有一段特殊的说明，引用如下（请注意这段话经过翻译）。
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指向一个被挂载卷的卷参数块（VPB）指针。支持可移动介质的文件系统，可能替换掉预先传入的参数。在这样的文件系统中，卷被挂载后，指针可能不再有效。过滤这种文件系统的过滤驱动必须按下面的方法使用这个参数：在把IRP发送到下层驱动之前，保存irpSp→Parameters.MountVolume.Vpb→RealDevice的值。在这个卷被成功挂载之后，过滤驱动可以通过这个存储设备的指针重新获得正确的VPB指针。
 
为此，必须先获得irpSp→Parameters.MountVolume.Vpb→RealDevice的值并将其保存起来，等待IRP完成之后，再从RealDevice中获得的VPB才是正确的。
 
11.5.2　设置完成函数并等待IRP完成
 
在本书前面的几个例子中，都讲过等待IRP完成的方法。读者可以回忆一下：首先拷贝当前栈空间，然后向下发送请求，但在此之前，要先给IRP分配一个完成函数。一旦IRP完成，完成函数将被调用。这样，就可以在完成函数中得到文件系统的卷设备，并实施绑定过程。
 
完成函数的一个特点是它处于Dispatch中断级，这是一个比较高的级别。总之，任何代码执行时，总是处在某个当前的中断级之中。某些系统调用只能在低级别的中断级中执行。请注意，如果一个调用可以在高级别运行，那么它就能在低级别运行；反过来则不行。
 
读者需要关心的只有Passive中断级和Dispatch中断级，而且Dispatch中断级的级别较高。一般WDK的函数在帮助中都会标明，如果标明“irq level=PASSIVE”，那么就不能在Dispatch中断级的代码中调用它们了。
 
那么如何判断当前的代码处于哪个中断级呢？这在本书的第3章中曾介绍过。这里再教读者一个更加实际的判断方法：在实际编码中，一般都认为如果代码执行是由应用程序（或者说上层）的调用引发的，则应该在Passive中断级；如果代码执行是由下层硬件引发的，则有可能在Dispatch中断级。
 
以上只是极为粗略的便于记忆的理解方法，而实际的应用是这样的：由于所有的分发函数都是由上层发来的IRP而导致的调用，所以应该都在Passive中断级，在其中可以调用绝大多数系统调用。而如网卡的OnReceive、硬盘读/写完毕返回而回调的完成函数，都有可能在Dispatch中断级。注意都是有可能，而不是绝对是。但是一旦有了可能，在调用其他函数时，当然就应该按照最坏的情况考虑。
 
下面是SfFsControlMountVolume的执行过程。这里没有绑定卷设备，而是把IRP发送下去，等待完成之后，再在完成函数中绑定。
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卷影是Windows系统自带的一种用于磁盘数据恢复的特殊设备，在本例中不打算对卷影进行过滤。如何判断是否是卷影并不是重要的问题，这里略去，有兴趣的读者可以自行参考本书随书的代码。
 
当完成函数被调用时，请求就结束了。可以向完成函数传递一个上下文指针来保存我们的信息，以确定哪一次调用与哪一次完成对应。有一种经典的同步方法：初始化一个事件（KEVENT），并通过上下文传递到完成函数中。在完成函数中设置该事件，而本函数则等待这个事件，在等待结束时，请求就完成了。前面省略地方的基本代码如下：
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请注意IoSetCompletionRoutine的第三个参数，就是完成函数中的Context指针。这是为了将信息传递到完成函数的接口。上面填写的信息是那个事件的指针，因为在这里发送IRP之后，下面就要等待完成函数的发生，所以把事件指针传递给完成函数。完成函数只要一被调用，就设置这个事件，这样，只要等待那个事件，就知道这个请求什么时候完成了。在完成函数中，应该取得Context并把它当作一个事件指针直接设置。代码如下：
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UNREFERENCED_PARAMETER的意义在于可以去掉C编译器对于没有使用的参数所产生的一个警告。一般地说，内核代码会打开所有的警告以避免比较隐晦的错误。如果已经确定了这个警告不是错误，则使用类似的宏来手动删除它。
 
这样，只要执行过KeWaitForSingleObject，则请求已经完成，之后执行绑定卷的操作即可。
 
11.5.3　卷挂载IRP完成后的工作
 
前面的代码很容易让人产生疑问：为何不在完成函数中直接绑定设备，而非要等完成函数设置了事件之后，再回来做呢？这是因为完成函数的中断级别过高。虽然Dispatch中断级应该可以执行IoAttachDeviceToDeviceStack，但是在绑定卷的过程中，sfilter使用了ExAcquireFastMutex来等待这些不适宜在Dispatch级别使用的函数。
 
用事件等待完成函数的发生是一个通用的方法，但是在Windows 2000上，如果采用这样的方法，则在绑定卷设备时可能发生死锁。这是Windows早期的固有缺陷，这里忽略该问题的原因，直接应用sfilter中的解决方法，对Windows 2000的情况进行特殊处理。
 
解决方法是在完成函数中把任务放到一个预先生成的系统线程中处理。系统线程执行的中断级别为Passive中断级，在这个线程中完成绑定是没有问题的。
 
Windows本身有一个系统线程负责处理一些日常工作，也可以把自己的工作任务插入其中，以免除需要多生成一个线程的开销。
 
SfFsControlMountVolume后面的代码基本如下，有几处是目标操作系统的编译时和运行时判断。编译时判断读者可以忽略，因为编译时判断是为了保证sfilter的代码即使在低版本的DDK上也可以编译通过而设置的。但是读者已经使用了WDK，所以不用关心这个问题，可以简单地认为#if和#else的行不存在。
 
剩下的是运行时用IS_WINDOWSXP_OR_LATER来判断驱动是运行在Windows XP或者更高级的版本上，还是运行在Windows XP以下的版本（主要是指Windows 2000）上。其区别是，在Windows XP或者以上的操作系统中，都使用生成事件、传递给完成函数、等待完成函数通知完成之后直接绑定的方法。
 
在Windows 2000中，比较特殊地采用了生成工作任务、传递给完成函数、完成函数将任务插入系统工作线程中的方法。显然Windows 2000下的处理比较麻烦，在一般的开发中（包括Windows XP、Windows 2003、Windows Vista）都应该使用简单的方案。
 
在Windows中，所谓的工作任务（Work Item）的本质是用户可以自由指定的一个有待执行的函数。这个函数可以插入到某个线程中去执行。使用内核API函数ExInitializeWorkItem可以初始化一个工作任务。这个内核API的函数原型如下：
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其中，第一个参数是要初始化的工作任务；第二个参数就是我们的待执行函数；第三个参数是一个上下文指针，其内部结构完全由用户自定义。工作任务机制确保这个指针作为一个参数原封不动地传入到我们指定执行的函数（也就是第二个参数Routine）中，用来传递设置与执行之间的信息。
 
使用内核API函数ExQueueWorkItem可以将这个工作任务插入到某个队列中。Windows内核会依次执行这些队列中的工作任务，而且执行时会确保中断级别是Passive级。函数ExQueueWorkItem会在下一小节的开头做详细介绍。
 
下面是sfilter中相关的代码，其中使用到了初始化工作任务。
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11.5.4　完成函数的相应实现
 
完成函数也必须相应地修改一下，在其中区分Windows 2000和Windows XP及以上操作系统的不同情况，即一种情况是设置一个事件，而另一种情况则是要插入工作任务。插入工作任务使用内核API函数ExQueueWorkItem，该函数的原型如下：
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第一个参数是工作任务的指针。第二个参数是枚举型常数，用户可以选择CriticalWorkQueue或者DelayedWorkQueue。二者的区别在于执行的优先级，CriticalWorkQueue的执行优先级比较高，而DelayedWorkQueue的执行优先级根据系统当前状态的变化而变化。一般地说，如果只是为了在Passive中断级执行某些代码，指定DelayedWorkQueue即可。
 
下面是比较完整的完成函数的实现，请注意工作任务是在IRP的分发函数里初始化的，但是通过上下文指针传递到了完成函数中。
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11.5.5　绑定卷的实现
 
SfFsControlMountVolumeCompleteWorker函数的任务很简单，就是调用SfFsControlMount VolumeComplete，因为这个函数最终绑定卷设备，所以这里我们只要看SfFsControlMount VolumeComplete的实现就可以了。下面是函数SfFsControlMountVolumeComplete的实现代码。
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这个过程确实比较复杂，可以使读者意识到：在文件系统这种Windows核心组件上进行的修改，与对串口、键盘这样简单设备的修改不同。即使是简单地调用一个内核调用去绑定一个设备，也要充分考虑到对整个执行环境的影响。下面介绍了SfAttachToMountedDevice的实现。这个函数是调用SfAttachDeviceToDeviceStack来实现最终绑定的。在11.3.1节“动态地选择绑定函数”中有对该函数的详细描述，读者可以回顾并温习一下。
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这里的结果表示绑定已完成，下面开始讲解各种操作的过滤。
 
11.6　读/写操作的过滤
 
11.6.1　设置一个读处理函数
 
文件系统有许多种操作，但是读/写操作依然是最重要的。对于杀毒软件的动态监控而言，新建目录、新建文件、文件改名等操作都只能得到文件名信息，对查找病毒的意义不大。只有文件内容的读和写，才是扫描病毒的合适时机。
 
在Windows系统中，如果在任何文件被读取时都检查读出的内容中是否含有病毒特征码，就可以防止病毒从硬盘（或者其他介质）中被加载到内存中执行；如果在任何文件被写入时都检查写入的内容中是否含有病毒特征码，就可以防止病毒被写入硬盘，也就可以防止已经存在于硬盘上的文件被病毒感染。
 
由于前面的代码已经绑定了文件系统卷，而所有的文件都是保存在卷上的，所以处理截获到的主功能号为IRP_MJ_READ和IRP_MJ_WRITE的IRP，就可以实现扫描病毒特征码的功能。当然，一个必要的条件是，必须从这两种IRP中解析出读取到和要写入的文件内容。
 
回忆一下在驱动的入口函数DriverEntry中对分发函数的设置。下面来编写两个函数分别处理读和写的IRP，其中处理读的函数称为SfRead，而处理写的函数称为SfWrite。这两个函数的处理过程非常类似，但是有一点需要注意—如果要获得操作的文件内容，对于读请求来说，必须将其完成才能得到内容；写请求则可以直接得到。因为写请求的数据是由发请求的上层程序填写的，在请求完成之前就已经存在于输入缓冲区里了；而读请求的数据则是必须从硬盘上获得的，必须要在请求完成之后才能在输出缓冲区里存在。因此，读请求的处理会比写请求复杂一点。下面的例子都是讲述SfRead的；而SfWrite则请读者举一反三，自己动手试试。
 
下面回忆一下前面11.2.1节中，分发函数的设置：
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这里没有读请求分发函数的设置，因此可以在后面加上一条：
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11.6.2　设备对象的区分处理
 
对SfRead的处理，要注意一些什么呢？首先，判断设备对象是不是一个绑定在文件系统卷设备上的过滤设备，如果是，那么就是一个读/写文件的操作。请注意，绑定在文件系统的控制设备上的过滤设备也有可能发生读请求，但是那就不是在读取文件了。
 
那么如何判断呢？记得绑定Volume的代码已经在设备扩展中设置了域StorageDev。如果不是（比如控制设备的绑定就没设置过），那么判断StorageDev中是否为空，就可以知道这是否是一个文件系统的卷设备。由此可见，过滤设备上的设备扩展是非常有用的。实际上，它就是用来在绑定时保存任意信息，以便将来能在过滤时得到这些信息的一个上下文。
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其他的情况不需要捕获，请直接传递到下层。
 
读/写请求的IRP情况非常复杂，请有足够的心理准备。可以依赖WDK的帮助，但是尽信帮助不如无帮助。当然，对本书也是尽信书不如无书，最好的办法就是自己打印IRP的各细节，自己查看文件读操作的完成过程。
 
下面实现函数SfRead，这里的判断处理稍有不同。如果是对本程序自己的控制设备的读操作，则返回失败，因为本程序的控制设备并没有提供读接口。然后判断如果不是文件读操作，就直接放过。最后的省略处是要加入的读处理。
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11.6.3　解析读请求中的文件信息
 
接下来的工作是分析这个IRP。对于一个读操作，程序员需要知道的是：这是对哪个文件的读操作？读取的偏移量是多少？读取的长度是多少？读取成功了吗？如果读取成功了，那么读到的内容放在哪里呢？
 
然后关心被读/写的文件。IRP的当前栈空间下有一个文件对象指针，指向一个文件对象，从文件对象中可以得到文件对象的名字。不过，读者在后面会了解到，在读操作的过程中去获得这个文件对象的名字是很不合理的。在后面的11.8节“路径过滤的实现”中，再详细讲解文件名和路径的获取。
 
再接下来是得到读文件的偏移量。在Windows 2000下文件系统得到的偏移量都是从文件起始位置开始计算的。偏移量是一个LARGE_INTEGER，这是一个在Windows驱动开发中常用的64位整数数据的共用体。
 
用以下代码来得到偏移量（从irpsp中）：
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而读取的文件内容的长度则是：
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如果这是个写操作，写的偏移量和长度则为：
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如果杀毒软件要扫描病毒，此时当然希望能得到所读到的数据内容。数据只能在完成之后获取，所以下面要设置完成函数。
 
完成IRP时是忽略还是拷贝当前栈空间（IO_STACK_LOCATION），返回什么状态值，以及在完成函数中如何结束IRP，是不那么容易弄清楚的事情。笔者总结如下：
 
（1）如果对IRP完成之后的事情无兴趣，则直接忽略当前IO_STACK_LOCATION（从代码上说，调用内核API函数IoSkipCurrentIrpStackLocation），然后向下传递请求，返回IoCallDriver所返回的状态。
 
（2）不但对IRP完成之后的事情无兴趣，而且不打算继续传递，打算立刻返回成功或失败，那么不用忽略或者拷贝当前IO_STACK_LOCATION，可以在填写IRP的状态参数后调用IoCompleteRequest，并返回自己想返回的结果。
 
（3）如果对IRP完成之后的事情有兴趣，并打算在完成函数中处理，则应该首先拷贝当前IO_STACK_LOCATION（IoCopyCurrentIrpStackLocationToNext），然后指定完成函数，并返回IoCallDriver所返回的状态。在完成函数中，不需要调用IoCompleteRequest，直接返回IRP的当前状态即可。
 
（4）同第三种情况，有时候，会把任务塞入系统工作线程中或者希望在另外的线程中去完成IRP，那么在完成函数中应该返回STATUS_MORE_PROCESSING_REQUIRED，此时完成IRP时应该调用IoCompleteRequest。另一种类似的情况是在分发函数中等待在完成函数中设置事件，那么完成函数返回STATUS_MORE_PROCESSING_REQUIRED，分发函数在等待结束后调用IoCompleteRequest。
 
下面的问题就是如何获取读取到的内容了。IRP的缓冲区放在哪里取决于这个操作的IO方式。IO方式有三种：缓冲方式、直接方式和皆不是方式。
 
皆不是方式听起来比较怪异，因为英文资料上这三种方式分别为：Buffered IO、Direct IO和Neither IO。既然Neither表示前两者皆不是，那么中文就可以命名为皆不是IO了。
 
对这三种不同方式的介绍如下：
 
（1）缓冲方式。这种方式在文件读/写请求中没有出现过，笔者也认为不会出现。但是在前面的串口过滤中出现过，读者可以参考第7章“串口的过滤”中的IRP处理。请求的缓冲区本来是在应用程序的用户态空间里的（因为是应用程序发起的请求）。请求会被发送到内核中处理。内核不一定会在当前进程上下文中处理它，有可能处理的时候已经在其他进程里了。但不同的进程中无法访问这个缓冲区（进程用户态内存空间是相互隔离的）。而缓冲方式就会在内核内存中分配一个缓冲区，将用户态的请求缓冲区拷贝到内核缓冲区中。由于内核内存可以在任何进程中访问，所以缓冲方式能够避免内核处理请求时，用户态空间地址失效的问题。但这种方式中间需要拷贝，所以比较慢。
 
（2）直接方式。直接方式是使用MDL来传递缓冲区的。因为请求一般都是用户进程发起的，原始的空间都在用户空间中，这些空间指针如果传递到内核代码里，虽然可以正常使用内核，但是却必须保证其在当前进程空间范围内。如果对内核做一些特殊的处理，比如把请求放入队列，等待另一个进程中的线程去完成它，那么问题就来了：这些空间指针失效了。缓冲方式虽然没这个问题，但是需要拷贝。为了避免拷贝，出现了直接方式，就是直接把用户空间的范围直接映射到内核空间。为此，当然要做修改页表之类的种种事务，但是读者不用关心，只需要了解MDL会解决这个问题即可。因此缓冲区在Irp→MdlAddress对应的空间内，这个MDL指针可以用MmGetSystemAddressForMdl转换得到实际缓冲区的指针。
 
（3）皆不是方式。皆不是方式是最简单的，可以直接把用户空间的指针传递进来，不做任何处理，这个指针就是Irp→UserBuffer。这个空间在SfRead中当然可以直接用，但是不可以放到其他线程中处理（比如放到完成函数中）。一般可以设置一个事件，等待完成函数被调用后继续在SfRead中处理，是不会有问题的。
 
在实际中，简单地说，Irp→MdlAddress如果不为NULL，则使用Irp→MdlAddress，缓冲区位置为MmGetSystemAddressForMdl(Irp→MdlAddress)；否则直接使用Irp→UserBuffer，UseBuffer是一个只在当前线程上下文处才有效的地址。那么，获得读取内容的主要方法示例如下：
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至于写操作的内容则不用完成，可以直接从Irp→UserBuffer或Irp→MdlAddress中得到。请读者自己写出对应的代码。
 
11.6.4　读请求的完成
 
因为读请求在内核中被封装为IRP，往内核驱动中层层下发（每个驱动程序只占一层）。所以对一个驱动程序来说，完成读请求就是收到一个IRP，处理完这个IRP，然后通知自己的上层驱动，这个IRP已经完成的过程。常常有读者疑惑，文件过滤驱动并不是真实的文件系统驱动，更不直接牵涉到硬盘，但只有硬盘才能真正完成读请求，那么文件过滤又如何能完成一个读请求呢？
 
实际上，任何驱动都可以完成它收到的请求。对于一个IRP而言，只要填好它需要的信息（比如读取到的内容、读完的状态，以及读到了多少），然后就可以向上层报告这个IRP完成了。至于这些数据从哪里来，真实硬件返回的是什么状态，上层根本不关心。即使这个驱动根本就没有把请求下发到下层驱动，而是自己“虚构”地填写一些数据，也不会有什么问题，上层驱动是不会关心这些的。
 
一般地说，文件系统过滤驱动对IRP进行监控，允许或禁止（禁止的话，返回失败，这也是完成的一种，只是不虚构数据），或者对IRP进行一些修改。比如在写之前，先把缓冲区中要写的数据加密。但是也有一些情况，需要自己完成这个请求；或者说，有时自己完成请求也是种选择。
 
考虑一下文件系统过滤在视频点播方面的应用。视频点播的特点是文件一般很大，而且有多个客户要对同一个文件进行从头到尾的连续读取。这时候，使用大量内存对这些文件进行专门的缓冲，就非常有价值了。
 
假设在这个设计中，驱动针对特殊的流媒体文件，采取预先读取到内存中的方式。当一个读请求被这个文件过滤驱动捕获时，假设这个读请求经过检查，刚好被本驱动的缓冲命中，那么就可以直接从内存中读出，不用下传到下面的真实文件系统了。此时，自己完成请求显然是很有意义的。
 
这里要谈到IRP的次功能号。前面已经讨论过，如果irpsp→MajorFunction是IRP_MJ_READ，则是读请求。读请求也有几个不同的次功能号，可以用如下的代码得到：
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每个主功能号下面都有一些次功能号，如果一个IRP的主功能号是IRP_MJ_READ，检查它的次功能号，则应该有以下几种情况：
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还有其他几种情况，资料上有解释，但是笔者没调试过，也就不说了，只讲述自己调试过的几种情况。
 
（1）IRP_MN_NORMAL既有可能在Irp→MdlAddress中返回数据，也有可能在Irp→UserBuffer中返回数据。如果要完成这样的请求，直接判断Irp→MdlAddress是否为空即可。如果为空，则把数据填入Irp→UserBuffer中，这些空间都是预先分配好的，不需要编程者自己分配。
 
（2）次功能号为IRP_MN_MDL是比较罕见的。这种IRP的Irp→MdlAddress和Irp→UserBuffer都为空，那么过滤驱动应该把数据往哪里拷贝呢?
 
（3）IRP_MN_MDL的要求是请编程者分配一个MDL，然后令MDL指向数据所在的空间，最后返回给上层。MDL自然是要释放的，换句话说，使用完毕要归还，所以又有IRP_MN_MDL_ COMPLETE，意思是一个MDL已经使用完毕，可以释放了。
 
可见这种IRP比较特殊。需要两个IRP才能完全完成。当编程者收到IRP_MN_MDL的IRP时，要分配MDL；之后会再收到一个IRP_MN_MDL_COMPLETE的IRP，此时就可以释放上次分配的MDL了。
 
下面写一些函数来分配和释放MDL，并令MDL指向内存位置或者得到MDL所指向的内存。
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要完成请求还有一个问题，就是irp→IoStatus.Information。这里必须填上实际读取到的字节数，不然上层不知道有多少数据返回。这个数字不一定与请求的长度等同（一般只要成功，就应该都是等同的，唯一的例外是读取到文件结束的地方长度不够了，只能返回一个不足的值）。必须设置这个数字：
 

 [image: img]

 
作为读文件的情况，如果是自己完成请求，那么不能忘记移动文件指针；否则操作系统由于不知道文件指针移动了而反复读同一个地方，永远找不到文件尾，笔者就碰到过这样的情况。一般应按以下方法处理，如果文件读取失败，则请保持原来的文件指针位置不变；如果文件读取成功，则请把文件指针指到“读请求偏移量+成功读取长度”的位置。
 
这个所谓的指针是指irp→FileObject→CurrentByteOffset。如果请求没有下发，完全自己虚拟执行这个请求的话，irp→FileObject→CurrentByteOffset也必须同步地修改。
 
下面是示例的代码。现在看看怎么完成这些请求，假设已经得到了要读取的数据。这些当然都是在SfRead中或者是其他想完成这个IRP的地方做的，假设其他必要的判断都已经做了，下面直接根据次功能号来判断。
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对于IRP_MN_MDL的情况，需要分配一个MDL，并且这个MDL所带有的内存是有一定长度的，这个长度必须与后来的irp→IoStatus.Information相同。似乎上层并不以irp→IoStatus.Information返回的长度为准，比如明明只读了50个字节，但是过滤驱动返回了一个指向内存长度为60个字节的MDL，则操作系统认为已经读了60个字节。这非常糟糕。
 
最后讲一下文件是如何结尾的。如果到某一处返回成功，但是实际读取到的数据没有请求的数据长，则还是返回STATUS_SUCCESS，此后操作系统会马上发IRP来读最后一个位置，此时返回长度为0，返回状态STATUS_FILE_END即可。上层操作系统就会明确知道文件到结尾了。
 
11.7　其他操作的过滤
 
前面主要介绍的是读和写操作的过滤。文件系统的操作花样繁多，更多种类的操作过滤方式将在第12章“文件系统透明加密”中按照实际需求进行介绍，这里只介绍文件的打开、关闭和删除。
 
11.7.1　文件对象的生存周期
 
在进行文件系统操作过滤时，被操作的对象始终是文件对象（结构为FILE_OBJECT）。
 
熟悉Windows应用编程的读者都知道，对文件的操作一般都是针对文件句柄的。首先用CreateFile获得一个文件句柄；然后可以对这个文件进行读/写、查询和设置属性的操作；最后用CloseHandle来关闭这个文件句柄。
 
在内核中的文件对象指针，也可以视为和文件句柄类似的东西。实际上，在应用层使用的句柄，是直接对应于内核中的文件对象的，二者可以互相转换。
 
但是它们并不是一对一的关系，一个文件对象可以获得多个句柄。
 
在文件系统过滤驱动中，读者设置的分发函数首先拿到的是IRP，然后通过IRP得到文件对象指针。
 
使用下面的代码从IRP中获得文件对象指针。
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和句柄类似，文件对象是在主功能号为IRP_MJ_CREATE的IRP完成之后诞生的（在获得这个IRP，但是IRP还没有被完成时，文件对象指针已经可用。只是这时还没有真正打开文件，所以可以看作一个无效的文件对象）。
 
同理，文件对象是在主功能号为IRP_MJ_CLOSE的IRP完成之后被销毁的，之后就不能再去使用那个文件对象指针了，理论上相关内存应该已经被释放。
 
得到文件对象之后，在过滤某个操作时，才能知道这个操作是在操作哪个文件。因此，获得文件对象非常重要。
 
11.7.2　文件的打开与关闭
 
实际上，文件对象并不仅仅指文件。在Windows文件系统中，目录和文件都是用文件对象来抽象的。这里有一个问题，对于一个已经存在的文件对象，如何判断它是目录还是文件呢？
 
对于一个已经存在的文件对象，必须自己发送IRP向卷设备询问这个文件对象的信息。自己发送IRP虽然可行，但是并不简单，而且没有标准的文档可循（只有OSR的一些资料中有介绍）。但是文件对象都是在打开文件时诞生的，在诞生的过程中，确实可以通过使用一些方法得知这个即将诞生（或者已经诞生）的文件对象是文件还是目录。
 
在打开文件时获得文件的信息并保存起来，然后在其他时候使用这些信息，最后在文件被关闭时删除这些信息。这是在文件系统过滤驱动中常常用到的做法。之所以这样做，是因为文件系统过滤驱动代码往往在文件被操作时执行。此时再发出文件系统操作（比如查询是文件还是目录），如果不自行向下层发送IRP或者采取其他避免重入的手段，则往往会导致这些操作再次被自己捕获到（这些操作也被自己过滤了），而带来很多重入处理的麻烦。所以，往往会坚持以下原则。
 
（1）在一个文件被打开（IRP的主功能号为IRP_MJ_CREATE）时，决定这个文件对象是“要过滤”的还是“不要过滤”的。在决定之前，默认是不要过滤的，所以尽可以对它进行各种操作，收集更多的信息，都不会重入。这些信息被存入一个哈希表中。
 
（2）在其他的文件操作（如读、写、查询、设置等）时，只过滤哈希表中存在且标明为“要过滤”的文件对象的请求，其他的操作一律放过。此时需要的信息（如这是个文件还是目录、全路径等）直接从哈希表中获取，不用尝试自己去获取了。
 
（3）在文件对象被关闭时释放哈希表中的内容。
 
收到一个文件打开的IRP时，先获得当前IO_STACK_LOCATION，那么irpsp→Parameters.Create的结构按照WDK的文档的内容如下：
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这个结构中的参数与应用层的API函数CreateFile中的参数是对应的，读者可以对照文档自己研究一下。irpsp→Parameters.Create.Options取得一个和目录相关的关键标记：
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是不是Options里面有FILE_DIRECTORY_FILE标记就表示这是一个目录？并非如此。读者应该牢记的是，实际上，生成或者打开是一种尝试性的动作。无论如何，只有当生成或者打开文件成功时，判断文件对象是文件还是目录才有意义，否则是空谈。
 
成功有两种可能：一是已经打开了原有的文件或者目录；二是新建立了文件或者目录。Options里面带有FILE_DIRECTORY_FILE标记，表示打开或者生成的对象必须是一个目录才能成功。如果在这个打开请求的完成函数中，证实生成或者打开是成功的，那么返回得到的文件确实应该是一个目录。
 
如果这个操作失败，那么读者就没有必要关心那个存在或者不存在的文件对象到底是文件还是目录了。因为操作失败了，以后也不会再过滤它的后继操作了。
 
所以，一般的做法是在生成（或者打开）成功时捕获这个信息，并记录在一个哈希表中。这时读者得写一个用来表示哈希表的数据结构。当然，为了简便，也可以完全不用哈希表，而是简单地使用链表甚至数组，只是要注意保证操作时的多线程安全性。
 
但是这里要实现的功能，只是判断一个文件对象是否是目录。在这里笔者做了一个简单的设计：把所有认为是目录的文件对象放到一个集合里。那么在以后的过滤中，要判断一个文件对象是否是目录，只要判断它是否在这个集合里即可。
 
下面需要改动一下生成请求的完成函数。请参考上面的文件读操作中对完成函数的设置。
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现在所有的目录都被记录了。当得到一个文件对象指针FileObject时，可以判断这个FileObject在不在集合里，如果在，就说明是目录，反之是文件。
 
当这个FileObject被关闭时，应该把它从集合中删除。可以捕获主功能号为IRP_MJ_CLOSE的IRP来做这个工作。
 
上面的方法是否可以精确地判断一个文件对象是否是目录呢？
 
可以肯定的是，在irpsp→Parameters.Create.Options & FILE_DIRECTORY_FILE != 0的条件下，如果一个文件对象被成功打开了，那么这个文件对象一定是目录对象。
 
笔者不能肯定的是，在irpsp→Parameters.Create.Options & FILE_DIRECTORY_FILE和irpsp→Parameters.Create.Options & FILE_NONDIRECTORY_FILE均为0的情况下，Windows是否有打开一个文件对象的可能，而且打开后发现这个文件对象是一个目录。这一点只能请读者自己来调试验证了。
 
11.7.3　文件的删除
 
本节将介绍文件是如何被删除的。
 
Windows删除文件的第一步是发送一个请求打开文件，打开文件时必须设置为有删除的访问权限；如果打开失败，则直接导致无法删除文件。第二步是发出一个设置请求（主功能号是IRP_MJ_SET_INFORMATION），表示这个文件将被删除。第三步是关闭文件，关闭时文件将被系统删除。
 
但是也存在不需要第二步就可能删除一个文件的情况。一个典型的例子是，一些临时文件在被打开时就已经被设置了“关闭时删除”，所以这些文件不需要再出现设置请求，在关闭后就会被删除。
 
一个文件被设置了“关闭时删除”属性之后，这个文件在关闭之前依然存在，但是对这个文件的大部分操作（比如写、读、查询等）都会返回一个“文件在删除中”的错误。
 
不过请注意，这里的“删除”并非把文件删除到回收站。如果要测试删除，读者操作时务必要按住Shift键彻底删除文件。把文件删除到回收站只是一种改名操作。改名操作是另一种设置操作（主功能号也是IRP_MJ_SET_INFORMATION，但是IrpSp→Parameters.SetFile.FileInformationClass不同）。
 
第一步是打开文件。在文件被打开时，捕获到irpsp的参数，请翻到11.7.2节“文件的打开与关闭”，查阅irpsp→Parameters.Create的数据结构中，第一域是一个IO_SECURITY_CONTEXT的指针SecurityContext。
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这个结构如下：
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注意其中的DesiredAccess，必须设置DELETE位，才有可能删除文件。
 
第二步是设置为“关闭时删除”。这是通过发送一个IRP（IRP_MJ_SET_ INFORMATION）来设置的。捕获主功能号为IRP_MJ_SET_INFORMATION的IRP后：
 
首先，irpsp→Parameters.SetFile.FileInformationClass应该为FileDispositionInformation。
 
然后，irp→AssociatedIrp.SystemBuffer指向如下的一个结构：
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如果域DeleteFile为TRUE，那么这是一个删除文件的操作，文件将在这个文件对象关闭时被真正删除。
 
11.8　路径过滤的实现
 
11.8.1　取得文件路径的三种情况
 
路径过滤是指根据文件的路径来决定是否要过滤这个文件。在文件系统过滤中，路径过滤是极其常见的需求。比较典型的有，如果进行文件加密，有时候客户会要求不加密某个目录下的文件；或者要求只加密某个目录下的文件。同样，在视频点播时，也可以把所有的流媒体文件都放在某些特定的目录下，则在文件过滤处理时就不用关心其他的文件了。
 
现在的问题就是，如何从IRP中（或者说如何从文件对象中）得到这个文件的路径？
 
取得文件的路径有三种情况：
 
第一，在文件打开之前，从打开文件的请求中提取路径。换句话说，这个文件并不一定真实存在，只是在Windows试图打开（或者生成）某个文件时，从FileObject→FileName中提取文件路径。后面会讨论这种方法的困难之处。
 
第二，在文件打开IRP处理结束后获取路径。该方法在sfilter的原始代码中演示过，是最容易解决的。
 
第三，在文件过滤其他IRP时（如改名、查询、设置、读、写），得到文件对象所对应的文件路径。
 
以上三种情况中的第一种情况最麻烦；第二种情况最简单；第三种情况则一般都按照前面提到过的常用做法：把要关心路径的文件对象指针及其路径（在第二种情况下获得）都保存在哈希表中，然后在第三种情况下直接查哈希表。所以只要第二种情况的问题得到了解决，在第三种情况下就可以轻松获得文件路径，不需要再另想办法了。
 
11.8.2　打开成功后获取路径
 
这一节介绍在上面所说的第二种情况下获取文件路径的方法。因为此时文件对象已经生成结束，所以对于这个对象来说，可以使用ObQueryNameString。该函数的原型如下：
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其中，Object是一个对象的指针。文件对象也是对象的一种，所以这里可以直接传入文件对象的指针。第二个参数是一个用来接收返回的名字信息的结构，这个结构必须自己分配好内存，而且它需要的长度取决于实际要返回的名字的长度。该结构如下：
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请注意，这里的Name是一个UNICODE_STRING。读者知道实际的字符串内容会写入Name.Buffer中。但是要注意的是，读者不要自己去分配Name.Buffer，ObQueryNameString会自动把Name.Buffer设置为Name域之后紧接着的地址。换句话说，读者如果要使用这个函数获得正确的结果，就必须传入一个长度足够的POBJECT_NAME_INFORMATION指针。
 
如何预知需要多长的缓冲区呢？可以在第一次调用时，使用一个预测的缓冲区长度，然后设置Length参数为缓冲区的长度。如果成功，后面的操作就是多余的；如果不成功，这个函数就会返回STATUS_INFO_LENGTH_MISMATCH，并且在ReturnLength中得到实际需要的长度。
 
该函数的正确调用方法示例如下：
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若对一个叫作MyFile.Name的文件使用上面的方法，则返回的路径可能是“\Device\HardDisk- Volume1\MyDirectory\MyFile.Name”。
 
这里再次强调一下，必须在文件打开IRP完成之后再进行调用。如果直接在SfCreate函数的早期进行调用，则只能得到一个路径：“\Device\HardDiskVolume1”。
 
这个路径不完整，只能看到卷设备路径。通过卷设备路径可以获得盘符，可以确定文件在哪个逻辑盘上。但无法得知文件的具体路径。
 
可能有些读者会联想到，既然通过QbQueryNameString就可以获得路径，那么在其他请求的过滤中，直接对文件对象调用QbQueryNameString就行了。
 
但是需要注意的是，ObQueryNameString只能在打开（IRP_MJ_CREATE）IRP和清理（IRP_MJ_CLEANUP）或者关闭（IRP_MJ_CLOSE）IRP的处理中使用；否则很容易锁死，原因不明。
 
11.8.3　在其他时刻获得文件路径
 
在文件过滤其他请求时（如改名、查询、设置、读、写），如何获得文件对象所对应的文件路径呢？
 
在文件读/写时往往没有好的办法可以直接得到文件路径。对文件对象进行ObQueryNameString很容易导致死机，这似乎是Windows本身的问题。但是如果读者可以直接向下层设备发送IRP进行查询，就不会死机。发送一个主功能号为IRP_MJ_QUERY_INFORMATION的代码还算比较简单，可以在网上找到例子。但是，这并非是有文档可查、合理的方法，因为微软并没有公开每个请求的IRP如何填写，许多细节是一些开发者自己调试出来的，所以未来难保在兼容性上不出现问题。
 
有些读者会发现FileObject→FileName是存在的，并且保存着这个文件在设备上的路径（不包括盘符）。但是遗憾的是，微软的文档已经声明，任何过滤层都可以修改FileObject→FileName。在文件成功打开之后，就不能再认为FileObject→FileName依然有效了（虽然实际在大多数情况下是有效的）。此外，FileObject→FileName还存在一些其他的问题，将在下一节中进行少量说明。
 
既然前面在文件对象的生成请求处理结束后已经得到了路径，那么就可以把它存在一个表中，当FileObject被关闭时清除这个表项以避免内存泄露。然后无论是读、写、查询、设置还是重命名（设置的一种），我们都可以通过这个表来查询路径。
 
应该用哈希表来提高效率。哈希表是数据结构问题，请读者自己实现。这个表的使用方法简述如下：
 
（1）在SfCreate中，获得FileObject的文件路径（用前面的方法），并把FileObject指针和路径的对应关系保存在一个哈希表中。
 
（2）在任何时候都可以在表中查询到一个FileObject对应的路径，不必担心重入和中断级别等问题。
 
（3）在SfCleanUp中删去该FileObject对应的节点。
 
11.8.4　在打开请求完成之前获得路径名
 
最后一个问题是，如何在打开IRP（IRP_MJ_CREATE）处理之前得到路径名？
 
唯一的途径是使用FileObject→FileName。要注意FileObject→ReleatedObject不为空的情况，这时FileObject→FileName是RelatedObject的相对路径（RelatedObject一般是一个目录）。首先要调用内核API函数ObQueryNameString来查询这个对象的全路径，得到路径之后再和FileObject→FileName组合，在组合时还要注意，中间是否需要插入一个“\”（根据前后是否已经有“\”存在来决定）。
 
相关的代码如下。请注意，这个函数能获得的路径是从FileObject→FileName中获得的，有一个问题就是其中可能含有短名。如果一定要获得长名，则需要按照下一节中的方法进行特殊处理。
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11.8.5　把短名转换为长名
 
在早期的DOS系统上，文件名最长为8个字符，扩展名最长为3个字符，所以，如果Windows上的文件名超过8个字符，Windows就会为它分配一个短名，例如文件名123456789.123会变成123456～1.123。当然，也有保存为长名的。在FileObject→FileName中保存的文件名不一定是长名，也有可能是短名。一旦碰到，你想要获得完整的文件长名就比较麻烦了。笔者没有找到将这些短名转换为长名的简易方法，有人提供了一个非常麻烦但是确实有效的办法，其思想是：
 
首先假设得到一个路径\aaaaaa~1\bbbbbb~1\cccccc~1\dddddd~1.txt，然后把它分解成5个对象：
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先用ZwCreateFile打开第一个目录，第一个目录总是“\”（不需要长短转换），然后调用ZwQueryDirectoryFile枚举下面所有的文件和目录。如果进行查询（令查询类别为FileIdBoth- DirectoryInformation），那么会得到一组FILE_ID_BOTH_DIR_INFORMATION，代表下面的每个文件和目录。得到的FILE_ID_BOTH_DIR_INFORMATION结构如下：
 

 [image: img]

 
长、短名都到手了，那么编程者当然可以找到“\”之下的第一个“aaaaaa~1”所对应的长名，然后依此类推，逐个查询。这是个麻烦的办法，但是确实有效。
 
上面的代码极其冗长，本书里不再贴出，请需要的读者自己完成它。
 
11.9　把sfilter编译成静态库
 
11.9.1　如何方便地使用sfilter
 
sfilter是微软在WDK中提供的传统型文件过滤的例子。它编译出来的是一个sys文件，这不符合一般内核软件开发者的要求。这是因为一般的编程者都是要开发一个能实现自己需求的文件过滤，而不是直接使用什么都不做的sfilter。为此，很多编程者直接在sfilter上修改，插入大量的代码与sfilter混杂，导致代码不可移植，而且一旦出现问题，很难定位。
 
比较合理的方法是把sfilter编译成一个任何内核模块都可以使用的静态库。这个静态库只提供绑定文件系统的设备对象，提供IRP过滤功能，而不做任何实际的事情。这样，编程者就不用修改sfilter本身了，只要链接这个库，并利用它的接口来编程即可。sfilter本身非常稳定，在查找Bug的大多数情况下，可以把sfilter本身排除在外。
 
要把sfilter修改为一个静态库，首先要修改SOURCES文件。笔者的sfilter库的SOURCES文件内容如下：
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现在编译sfilter就会变成一个静态库（lib文件），但是这不是一个有明确接口可以调用的静态库。在11.9.2节中将展示如何插入回调函数接口。
 
11.9.2　初始化回调、卸载回调和绑定回调
 
如果编程者要链接静态库sfilter，利用其提供的文件功能，那么如何插入自己的处理呢？一般的方法是在sfilter中调用一些回调函数。当然，这些回调函数不是sfilter自己实现的，而是要靠基于sfilter编写软件的开发者来实现。
 
例如，sfilter提供了一个回调函数接口，原型如下：
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这个函数留给开发者自己来实现。实现时，需要填写userNameString，以后sfilter会将它作为控制设备的名字；同样还有syblnkString，之后sfilter会将这个字符串作为控制设备的符号链接名；最后是extensionSize，将会成为每个设备的设备扩展的长度。
 
如何插入这个回调函数呢？首先增加一个头文件sfilter.h，在头文件中声明上述函数，也就是把上面的代码加入到sfilter.h中。然后在原来的sfilter.c中加入#include"sfilter.h"，这样在sfilter.c中就可以调用OnSfilterDriverEntry了。在下面代码的DriverEntry中，用OnSfilterDriverEntry来决定控制设备的符号链接名和设备名。
 

 [image: img]

 

 [image: img]

 
因为OnSfilterDriverEntry只提供了名字，而前面还有路径，所以处理比较复杂。但是逻辑应该是好懂的，也就是说，修改了sfilter原来的DriverEntry，在sfilter原来的DriverEntry的示例代码中，直接生成了一个硬编码的设备名。修改成sfilter库之后，我们提供了一个回调函数OnSfilterDriverEntry。这个库的用户可以在OnSfilterDriverEntry自由指定一个自己想要的设备名。避免了sfilter生成的设备名千篇一律的问题（Windows中的设备名不可重复）。OnSfilterDriverEntry函数仅作了声明，根本就没有实现，所以如果编译成sys文件，链接一定会报错。但是编译sfilter.lib却没问题，因为静态库本来就是用来链接的，现在应该由静态库的使用者来实现这个函数了。
 
同理，可以声明一个OnSfilterDriverUnload，插入在DriverUnload中即可。
 
11.9.3　绑定与回调
 
sfilter默认绑定所有能找到的文件系统卷设备。但是这有时并不必要，比如某个软件只要求过滤网络文件系统，或者只要求过滤系统盘，此时绑定全部卷不但浪费资源，而且容易造成新的Bug。为此，需要增加一个回调函数，让二次开发者可以决定是否绑定一个卷。
 
绑定一个卷插入回调有两个机会，一是在绑定之前插入一个绑定预处理回调，编程者可以返回TRUE表示同意绑定，返回FALSE表示不同意绑定。如果同意绑定，那就需要第二个插入回调的机会：绑定一定要返回一个结果，告诉编程者绑定的结果是怎么样的（成功还是不成功），这时候可以调用绑定后处理回调函数。
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有两个地方要添加回调：一个地方是SfAttachToFileSystemDevice；另一个地方是SfAttachTo- MountedDevice。在这两个函数中分别插入下面几句即可：
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11.9.4　插入请求回调
 
当然，最重要的就是要让二次开发者有机会处理IRP。处理IRP也有两种情况：一种是预处理；另一种是后处理。预处理是让编程者在IRP还未下发之前，就有机会过滤IRP；后处理是在这个请求完成之后，让编程者有机会修改结果。
 
请求预处理的原型如下：
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这个函数的返回值是SF_RET，这是一个枚举类型。定义如下：
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如果返回SF_IRP_PASS，则表示这个IRP将下发，并且不再调用完成后的处理函数。也就是说，本驱动就不再管这个IRP了。如果返回SF_IRP_COMPLETED，则表示驱动已经完成了该请求，下面就不会再继续发送该请求了。如果返回SF_IRP_GO_ON，则表示本驱动要继续处理这个IRP，下发之后，完成后处理回调函数OnSfilterIrpPost会被调用，这样编程者还有机会能在IRP完成之后加以处理。
 
完成后回调函数的原型如下：
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为了实现这个功能，笔者在sfilter中插入了这两个函数的调用。对不同的IRP处理，都要调用OnSfilterIrpPre函数。下面是局部代码。
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11.9.5　如何利用sfilter.lib
 
使用静态库有一个要注意的问题：如果是编译发行版本的驱动，则必须链接发行版本的库；如果是编译调试版本的驱动，则必须链接调试版本的库。而且库和驱动编译时指定的目标操作系统也应该是一致的，编译用的WDK（或者DDK）也必须是一致的；否则不保证能正常链接。
 
本书代码中有一个例子叫作sflt_smp，是利用sfilter.lib的例子。为了让sflt_smp总是能链接正确的库，本书中的静态库都被编译成“库名_发行或调试_目标操作系统.lib”的形式。比如，目标为Windows 2003以上系统（实际上也可以用于Windows XP）的调试版本的sfilter静态库文件名为sfilter_chk_WNET.lib，对应的发行版本则是sfilter_fre_WNET.lib。
 
为了让自己的驱动能正确地根据要编译的版本链接正确的sfilter库，读者必须很小心地编写SOURCES。本书中的例子sflt_smp的SOURCES文件是这样写的：
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这里利用了环境变量DDKBUILDENV和DDK_TARGET_OS，能够刚好组合成所需要的sfilter静态库的文件名。
 
然后再编写一个sflt_smpl.c即可。本例不做任何实际的过滤动作，唯一做的只是打印出一个IRP的主功能号和被操作的文件名。这个文件只用于实现几个回调函数，内容如下：
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本章的示例代码
 
编译本章的例子，请先参考附录A“如何使用本书的源码”。
 
本章的例子sfilter不能单独运行。这个sfilter是根据WDK的例子sfilter修改而来的，代码并不完全一致，不能用WDK中的sfilter代替。该例在本书代码目录的sfilter目录下，编译后是一个lib文件。编译方法为，打开控制台，进入该目录，然后输入：
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按回车键后会编译一个调试版本，名为sfilter_chk_WNET.lib，出现在目录..\lib下，同时需要的头文件sfilter.h被拷贝到..\inc目录下。
 
输入：
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按回车键后则编译一个发行版本，名为sfilter_fre_WNET.lib，出现在目录..\lib下，需要的头文件sfilter.h被拷贝到..\inc目录下。
 
另一个例子sflt_smp的编译方法完全相同，但是编译之前必须先编译对应版本的sfilter，且两个例子的目录必须作为并列的子目录放在同一个目录下。sflt_smp的编译结果为sflt_map.sys，调试版本加载之后，使用DbgView.exe可以看到输出的IRP信息。
第12章　文件系统透明加密
 
12.1　文件透明加密的应用
 
12.1.1　防止企业信息泄密
 
本章“文件系统透明加密”是前一章“文件系统过滤”的一个应用例子。
 
企业的工作计算机几乎是不可避免地要保存公司的重要信息，其中有很多信息是非常敏感的，比如软件行业的源代码、建筑行业的标书、机械行业的设计图纸，以及许多公司的客户名单等。许多信息又是以文件的方式保存的，比如使用AutoCAD编辑的电子图纸，用C语言编写的代码，这些信息就保存在员工的计算机上，甚至本来就是员工自己编写的。
 
为了防止员工有意无意地将这些信息带离公司，许多公司采用了不同的解决方案，比如禁止使用U盘、禁止上网。当然，这样做或多或少都会给工作带来不便，于是文件透明加密来防止信息泄密的软件就应运而生了。
 
本质上，文件透明加密是一个比较宽泛的概念，比如微软的NTFS就已经拥有文件透明加密的功能。但是国内的用户很快发现它对防止信息泄密没有多大的意义，因为一个NTFS加密文件的使用者，在使用这个文件的时候，是会自动解密的。因此，如果尝试用QQ或者其他工具传送这个文件，就会发现发送的是加密文件，而传送到目的地时却变成解密文件了。
 
关键的问题是，NTFS的透明加密/解密是对一切进程加密/解密的，不但使用Word打开doc文档，这个文档会自动解密；使用QQ将文档传送到公司之外，这个文档也会自动解密。换句话说，只要有权限的用户使用用户名和密码登录了Windows，他就可以自由地使用这些加密文件，并且自由地泄露到公司以外。而企业防止信息泄密的需求是：工作人员可以在公司内自由地使用这些加密文件，但无法在公司外使用。
 
本章只讨论狭义上的文件透明加密，也就是用于防止企业信息泄密的透明加密。
 
12.1.2　文件透明加密防止企业信息泄密
 
文件透明加密应用于防止企业信息泄密时，一般先确定企业的工作软件。比如对于使用AutoCAD的公司而言，AutoCAD就是其工作软件；对于编辑doc文档的文书人员而言，Word是其工作软件。还有一些比较特殊的情况，比如对于C语言程序员而言，几乎一切文档编辑器都可以是其工作软件。此时应该给予控制，只允许使用某几种文本编辑器；不允许的，可以在文件过滤驱动中检查当前进程，禁止其访问任何文件。
 
确定了工作软件之后，就可以配置加密策略了。一般地说，策略应该符合以下要求。
 
（1）所有的工作软件新建出来的文件都是加密的。
 
（2）工作软件打开加密文件时文件过滤驱动自动解密。
 
（3）禁止工作软件通过网络发送能力将文件发送到其他计算机。
 
（4）其他软件都可以自由上网，但是打开加密文件时不解密。
 
这样，就不用禁止使用U盘，也不用禁止员工上网了。因为工作文档几乎总是加密的，但是又可以用工作软件随时编辑，不影响工作。通过U盘拷贝到公司内的其他计算机上也可以打开，但是若拷贝到公司外，则会因为没有解密驱动而无法使用。通过网络传送也是一样的道理。同时对员工不禁止使用网络，可以自由地使用网络上的资料，并用即时通信软件随时沟通。
 
12.1.3　文件透明加密软件的例子
 
因为文件透明加密软件主要用于企业，因此此类软件都比较昂贵，难以找到能够演示的免费版本。防止企业信息泄密是一个复杂庞大的工程，文件透明加密只是其中的组件之一，安装过程也极其复杂。为了举出一个例子证实其确实可以商用，笔者设法安装了一套上海智金软件（该公司主页为http://www.kota-soft.com/）开发的名为“kota”的企业安全软件。软件服务器端界面如图12-1所示。
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 图12-1　kota的服务器端界面


 
在服务器端可以完成工作软件的配置之类的工作；而客户端则是透明受控的，虽然安装有驱动程序，但是并没有任何界面上的实现。kota可以将许多复杂的软件配置为工作软件，比如AutoCAD/Office/VC等常用的大型软件。笔者为了简单地演示一下只配置了记事本，其结果是，记事本新建的文本文档都变成了加密文档。但是记事本本身并不能察觉，只有用另一个未设置为工作软件的加密程序查看，才能发现文件其实已经加密了。
 
笔者在受控的客户端上看到的效果如图12-2所示。用记事本打开并编辑一个文件，和平常无异；用另一个未受控的文本编辑器打开，才发现其实这个文件已经是密文了。请注意二者看到的文件大小不同，实际上在密文中的前面有一个隐藏文件头，里面会保存一些信息。
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 图12-2　用kota受控客户端编辑文本文档的效果


 
本章将向读者展示如何编写一个简单的文件透明加密驱动。商用的文件透明加密驱动极其复杂，通常需要很长的开发、测试及验证周期，并不断根据客户的实际情况调整细节。请注意，本章下面的代码例子crypt_file与在这里举出的商业透明加密软件kota没有关联。笔者和大部分读者一样，没有商业透明加密软件的代码可参考。为了在本书中提供一个简单易读的例子，笔者花了一周时间编写了例子crypt_file。该例子只支持Windows XP使用FAT32的情况，且只支持记事本这一个工作软件。
 
crypt_file没有进行任何与杀毒软件等其他文件过滤驱动并存情况的兼容性测试。离商业级应用非常遥远，但是作为简单的例子进行说明，是足够的。
 
12.2　区分进程
 
12.2.1　机密进程与普通进程
 
根据前面文件系统透明加密应用的介绍，读者应该理解，在经过加密的操作系统中，所有的进程被分为两类：机密进程与普通进程。机密进程是指用户在工作时使用的创建工作文档的进程。这些文档在某个范围内是机密的，不允许外泄。此外，机密进程可以正常读取机密文档（自动解密）。其他的进程则是普通进程，普通进程创建文件是不加密的。普通进程读取文件也是不解密的，数据内容等同无效。
 
有一个常见的误解，既然机密进程生成的文件是加密的文件，具有保密性，那么将所有的进程都设置为机密进程就可以了，这样所有的进程生成的文档都具有保密性，而且免去了区分进程的麻烦。
 
但是这种想法是错误的，因为所有的进程都变成了机密进程，也就是说，所有的进程读取文件都会自动解密。举个例子：如果一个职员通过QQ把机密文件传送给公司之外的对方，由于QQ是一个机密进程，因此读取文件时会自动解密。这样的后果是，虽然文件在硬盘上已经加密了，但是对方收到的文件是解密之后的明文，信息就泄密了。
 
因此，只有产生工作文档的进程才能设置成机密进程。这些进程应当不具备将文件通过网络发送到非法区域的能力，否则可能造成信息泄密。由于一些大型软件具备部分网络功能，所以在实际应用时一般针对特殊的软件采用特殊的方法进行封闭。
 
编写一个文件透明加密的驱动程序就从对机密进程和非机密进程的文件操作进行不同的处理开始。下面介绍如何获得当前进程的名字。
 
12.2.2　找到进程名字的位置
 
进程的名字很容易仿冒。比如，Word启动后进程的名字为winword.exe，如果这个进程为机密进程，窃密者可以通过将QQ.exe改名为winword.exe达到目的。但是在内核中，我们可以通过对进程名与同名可执行文件的内容进行验证，来防止非法的仿冒行为。
 
因此，以进程的名字来进行机密进程和非机密进程的区分是很常用的方法，但是一般都配合对可执行文件内容的验证。本节介绍如何在文件过滤驱动中获得当前进程的名字。
 
Windows内部对每个进程维护了一个EPROCESS结构，这个结构中保存有进程的名字。但是遗憾的是，微软并没有公开这个结构，而且该结构在不同版本的Windows中并不相同。为此，有人想了一个很巧妙的方法。
 
前面已经介绍过，内核模块的DriverEntry函数总是在一个名为“System”的进程中被执行。那么可以确定，在DriverEntry中当前进程名为“System”。我们虽然不知道EPROCESS结构的具体内容，但是可以在EPROCESS中搜索“System”这个字符串，一旦搜索到，就记录下偏移位置。这样，以后要从EPROCESS中获得进程名字时，就可以直接从这个位置获取了。下面是一个函数，用来初始化该位置，这个函数必须放在DriverEntry中执行。
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这个函数很简单。先通过PsGetCurrentProcess得到当前EPROCESS的位置，然后充分相信其中有一个字符串“System”，将搜索后得到的偏移位置保存在一个静态变量中。
 
12.2.3　得到当前进程的名字
 
本章的例子crypt_file是一个只支持记事本（notepad.exe）加密的文件透明加密驱动程序，因此需要提供一个方法判断当前进程是否为记事本。这里提供一个函数先从EPROCESS中获得当前进程的名字。但存在一个问题是，EPROCESS中的进程名是用窄字符来表示的，在内核编程中一般都使用宽字符，所以要用一些代码将它转换为UNICODE_STRING。这不是一个必需的操作，但是在实际中会常常碰到这个问题。
 
把窄字符转换为宽字符一般使用RtlAnsiStringToUnicodeString，为此必须注意目标字符串的大小，要有能容纳转换之后的字符串的空间。虽然简单地把长度乘2也是可行的，但是建议使用RtlAnsiStringToUnicodeSize。在获得所需要的大小之后，先检查传入的字符串缓冲区是否足够，如果不足够，则不转换，但是依然返回所需要的长度，以便使用者可以再次分配空间。如果足够，则转换，同时返回转换后实际使用了的空间长度。转换字符串的步骤如下。
 
（1）使用PsGetCurrentProcess获得当前进程的EPROCESS结构。
 
（2）取得一个偏移位置就立刻得到一个缓冲区空间。使用RtlInitAnsiString把这个空间初始化成一个ANSI_STRING字符串结构。
 
（3）使用RtlAnsiStringToUnicodeSize取得所需要的大小，并与传入参数的大小比较。
 
（4）在符合条件的情况下，调用RtlAnsiStringToUnicodeString进行拷贝。
 
（5）返回所需要的（或者实际使用了的）字节长度。
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有了这个函数之后，就很容易判断当前进程是否是notepad.exe了。下面是判断的例子。这个函数简单地返回当前进程是否是notepad.exe，直接返回TRUE或者FALSE。需要注意的是，这里只包括用名字判断当前进程的功能，并不包括在实际商用时所需要的防止同名进程仿冒的功能。本节代码请参见随书代码crypt_file工程下的cf_proc.c。
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12.3　内存映射与文件缓冲
 
12.3.1　记事本的内存映射文件
 
要实现对记事本的文件操作进行加密，最容易想到的就是，在文件过滤中对文件的读和写操作进行过滤。如果发现当前进程为记事本，则对读操作进行解密，而对写操作进行加密；而其他进程则保持原样不加处理。
 
但是一旦读者以使用sfilter为基础，编写驱动程序对记事本的文件操作进行过滤，就会陷入相当大的疑惑之中。记事本对文件的操作有如下几个特点。
 
（1）如果是在Explorer中用记事本打开某个文件，读者就会发现，一般都不会有读请求出现，但是记事本确实打开并看见了内容。
 
（2）如果编辑这个文件，然后单击“保存”选项，则会有写请求出现，但是始终见不到读请求。
 
（3）用记事本打开一个文件时，并不是一直打开着的，在编辑文件的过程中也不会操作文件。只有单击“保存”选项，文件才会被打开，然后发出写请求，但马上就被关闭了。
 
这就出现了一个问题，如果从来都没有读请求，那么记事本是如何获得文件内容的呢？
 
答案是“内存映射”。内存映射是Windows的特殊机制，它将一个文件映射到某个内存空间，需要访问这个文件内容的进程只需要访问这个内存空间即可。进程对内存的访问无法被文件过滤驱动捕获。
 
记事本是用内存映射的方法访问文件内容的，因此我们一直都没有过滤到读请求。但是文件的内容是通过何种方法从硬盘上挪到进程空间里的呢？实际上是通过缺页中断。在这个时候，被内存映射的文件实际上成了一个分页交换文件。一旦进程访问到实际不存在的内存页（还在硬盘上），就会有一个文件上的页面被交换到内存。在交换发生时，有一个有特殊标记（irp→Flags带有IRP_PAGING_IO或IRP_SYNCHRONOUS_PAGING_IO）的IRP_MJ_READ请求会被发送到文件驱动。本书称这种读/写请求为分页读/写请求。
 
分页读请求是文件过滤驱动可以捕获的。不过问题依旧。既然分页读请求是可以捕获的，为什么在记事本打开这个文件的过程中，并没有任何一个读请求出现呢？
 
12.3.2　Windows的文件缓冲
 
Windows具有巧妙的文件缓冲机制，就是只要一个文件被以缓冲方式打开过，则其内容的全部或者一部分就已经保存在内存里了。本书称这部分信息为文件缓冲，文件缓冲是全局的。一般对于一个文件来说，无论有多少个进程在访问，都只有一份文件缓冲。
 
一般应用层的读/写请求都是普通的读/写请求（不带IRP_PAGING_IO、IRP_SYNCHRONOUS_ PAGING_IO、IRP_NOCACHE），这种请求的特点是文件系统会调用CcCopyRead和CcCopyWrite来完成。这两个函数会直接从缓冲中读数据，如果缓冲中没有，才会转换为分页读/写请求。本书把这种普通的读/写请求称为缓冲读/写请求。
 
从这里看，记事本在第一次打开一个文件之前，这个文件应该不存在文件缓冲。所以记事本即使从缓冲中读取数据，也应该因为缓冲还不存在或者缓冲中数据不全而发生分页读请求。但是实际上一般都看不到分页读请求，这是因为我们都打开Explorer来浏览文件并找到文本文件。在Explorer中双击这个文件用记事本打开时，Explorer已经打开了文件，并导致它被读入到了缓冲里。而文本文件都比较小，一般会整个地读到文件缓冲里去。所以如果只过滤记事本的文件操作，则往往看不到读请求。
 
应用程序看到的文件内容、缓冲中的文件内容及真实硬盘上的文件内容之间的关系如图12-3所示。读者会看到，同一个文件的内容被分成了三份。这三份数据是可以互不相同的，而且它们之间通过四种IRP互相转换。这四种IRP如下。
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 图12-3　应用程序看到的文件内容、缓冲中的文件内容及真实硬盘上的文件内容之间的关系


 
（1）缓冲写请求，把应用程序看到的文件内容拷贝到文件缓冲中。
 
（2）缓冲读请求，把文件缓冲中的文件内容拷贝到应用程序中。
 
（3）分页写请求，把文件缓冲中的文件内容拷贝到真实硬盘上。
 
（4）分页读请求，把真实硬盘中的数据拷贝到文件缓冲中。
 
这四种IRP都可以被文件过滤到。实际上有时还有另外的IRP（比如直接从硬盘读/写数据但是不给文件缓冲做出贡献的非缓冲读/写请求），但是本书暂时忽略，并把非缓冲读/写请求直接和分页读/写请求归并到一起。
 
下面的代码根据一个IRP的当前栈空间的指针来区分这四种IRP，请参见随书代码中crypt_file工程下的cf_sfilter.c。
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请注意内存映射文件的特点：用内存访问取代了缓冲读/写请求，而且内存访问是文件过滤驱动过滤不到的。但是一般的应用程序读/写文件，都有以上四种IRP存在。记事本和VC在编辑文件时都使用了内存映射方式，所以一般只能见到分页读/写请求。
 
12.3.3　文件缓冲：明文还是密文的选择
 
根据图12-3，文件的内容已经被分为三个可以互通的拷贝：应用程序看到的文件内容、文件缓冲中的文件内容和真实硬盘上的文件内容。对于一个机密进程来说，以下两点是可以确定无疑的。
 
（1）真实硬盘上的文件内容必须是密文。这是由防止信息泄密的要求所致的。
 
（2）应用程序看到的文件内容必须是明文。如果不是明文，应用程序就无法正常编辑文件。
 
对于一个普通进程而言，下面的说法也是成立的：
 
普通进程看到的文件内容必须是密文。
 
那么文件缓冲到底应该是密文还是明文呢？实际上没有一个统一的答案，有人主张文件缓冲应该保持为明文，也有人主张文件缓冲应该为密文。文件缓冲如果要为密文，则我们必须截获缓冲读/写请求来进行加密/解密。对于使用内存映射文件的情况就难以处理了。所以，文件缓冲为密文的情况一般都只能将不使用内存映射文件的软件作为机密进程。当然，也许有人已经使用了笔者尚不知道的方案解决了这个问题。
 
文件缓冲是明文比较好处理，这样只需要处理分页读/写请求就可以了。而分页读/写请求无论是否使用内存映射文件都是存在的，这样就能合并处理两种情况（使用内存映射文件或者不使用）。如果把分页读/写请求和非缓冲请求合并处理，则几乎可以处理所有的文件操作方式。
 
考虑文件缓冲是全局的，而且是明文，就出现了普通进程读取文件，也是从文件缓冲中读，并且读到的是文件明文的情况。为此，本书采用的办法如下。
 
（1）当有普通进程打开一个文件时，文件缓冲为密文，并且不允许机密进程打开这个文件。
 
（2）当有机密进程打开一个文件时，文件缓冲为明文，并且不允许普通进程打开这个文件。
 
（3）二者切换时，中间清除文件缓冲。
 
换句话说，本书的文件缓冲有时是密文，有时是明文。中间有一个切换过程，由于进行了清除缓冲操作，所以二者互不侵扰。这是比较传统的技术，有一定的缺陷，但是用于本书的记事本加密的例子，已经足够了。
 
更超前的技术是所谓的“双缓冲”，意思是加密进程看到的缓冲是明文，而普通进程看到的缓冲是密文。两个缓冲同时存在，互不干扰。这样的后果是同步困难，但是据说已经有人做出了商用产品。
 
12.3.4　清除文件缓冲
 
采用明文和密文两种缓冲切换的前提就是，要能在切换时清除缓冲。如何清除缓冲？这几乎没有任何文档资料可循，唯一可以肯定的是，Windows的文件系统在一个文件被删除时会清除缓冲（如果一个文件已经被删除了缓冲却还留着，那的确是浪费资源的）。除此之外，笔者似乎找不到其他的时机，明确地知道Windows会把一个已经读入缓冲中的文件“挪”出来。
 
好在Windows的FastFat的代码是公开的。FastFat在删除文件时，是如何清除缓冲的？这显然是有代码可以参考的。有人就写出了类似的代码，提供给大家来进行缓冲的清除。这个函数是笔者从网上找来的，然后经过了一些修改。笔者完全没有试图去读懂它，但是测试表明，在很多情况下它是有效的。在随书代码的crypt_file工程下的cf_file_irp.c中有这个函数，代码如下所示。
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其实最关键的就是CcFlushCache、MmFlushImageSection和CcPurgeCacheSection这三个函数，只是为了安全地调用这三个函数需要去做一大堆准备工作。读过FastFat的代码的读者会发现，这些代码和FastFat中清除缓冲的代码有些相似，但是并不完全相同。从这里看，微软本来并没有打算让文件过滤的开发者可以清除文件缓冲，所以这个操作是被人强行完成的。
 
12.4　加密标识
 
12.4.1　保存在文件外、文件头还是文件尾
 
除了读/写时加密和解密文件，必须要注意到另一个问题：机密进程所打开的文件不一定是加密的。
 
对于已经存在的未加密的文件，如果机密进程去打开它的话，必定是以普通进程打开的方法去打开的（另一个设计是所谓的“打开加密”，也就是一个普通文件被机密进程打开之后自动变成加密的。但是这仅仅是对于少数工作文档而言的）。机密进程依然要打开大量的已经存在的未加密文件，比如要加载的DLL及其他的配置文件等。
 
那么一个问题出现了：当机密进程拿到一个文件时，如何判断这个文件是已经加密的还是未加密的？
 
显然这需要在硬盘中保留一个文件是否已经被加密的信息，这种信息在本书中被称为加密标识。此信息必须保存在硬盘上，和文件一起存在。一个选择是，在文件以外的地方保存这个信息。比如另建一个隐藏文件，保存当前目录下其他文件的加密标识。
 
但是事实证明，这样做非常麻烦，因为加密文件经常要被来回拷贝。当加密文件被移动时（不仅限于在文件系统上的移动，还包括被压缩打包、通过网络发送等），同时移动加密标识变得极其麻烦。最后可以得出一个结论：加密标识应该保存在文件内部。
 
NTFS有一个非常好的特性，就是可以在文件中添加额外的流信息，而完全不干扰文件本身的内容。这样就可以轻松地把加密标识放在一个新建的流中，但是如果要兼容FAT32就有问题了。谁也不希望自己的加密文件只是通过U盘拷贝了一下（U盘大多数用FAT32文件系统），加密标识就丢失了。
 
在文件内容中保存加密标识，不但可以兼容FAT32，而且也可以兼容已知存在的所有文件系统。因为一种文件系统可以没有任何其他特性，但是绝不能没有文件内容。这样，问题就变成了：加密标识应该保存在文件内容的哪个部位？
 
一般的选择有两种，其中一种是保存在文件头。给文件增加一个“隐藏”的文件头，实际上其中可以保存很多信息，包括加密标识、权限信息等。另一种是添加一个文件尾。保存在文件尾比较容易实现，但是有重大的安全隐患。这是因为所谓的文件尾绝对不是一个固定的位置，这个位置是随着文件的增大而不断改变的，一旦在改变中有什么变故（比如断电），则容易丢失这个尾部。基本上没有什么好的办法可以确保这个尾部的安全，尤其是对于大小经常改变的文件来说。
 
文件头的好处是稳固可靠，位置是固定的，文件后面的内容如何操作都不会影响它。坏处是实现困难，因为要对所有的机密进程隐藏这个头部，那么所有的文件操作都要增加一个偏移。本章下面的例子将展示如何隐藏这个头部，以证明文件头保存加密标识的可行性。
 
12.4.2　隐藏文件头的大小
 
要对记事本隐藏文件头，第一个任务是隐藏文件的大小。为此，本书的例子crypt_file处理了一系列查询请求（IRP的主功能号为IRP_MJ_QUERY_INFORMATION），这些查询请求用记事本来查询文件的大小。在查询得到结果之后，我们在文件过滤驱动中修改这个结果，减去文件头的大小。这样在记事本看来，文件的大小就不包含文件头了。
 
下面举个例子。当irpsp→Parameters.QueryFile.FileInformationClass为FileStandardInformation时，请求完成后，缓冲中是一个FILE_STANDARD_INFORMATION结构。这个结构的定义如下：
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其他的域都可以暂时不去关心，但其中有两个域关系到文件的大小。第一个是AllocationSize，这是对文件单击右键“属性”时看到的“占用空间”。第二个EndOfFile是指文件的结束位置，实际上也就是文件的实际大小，是右键单击文件“属性”时看到的“大小”。在这里的实现中，缓冲区中已经返回的结构被改动，减少了一个偏移：
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CF_FILE_HEADER_SIZE是头的长度，在crypt_file中被定义为4KB，这样刚好为一个页面，使后面分页读/写请求的偏移变得容易。
 
本书的例子中处理了FileAllInformation、FileAllocationInformation、FileValidDataLength- Information、FileStandardInformation、FileEndOfFileInformation、FilePositionInformation，这并不一定足够，但是对于记事本来说肯定是足够了。
 
唯一要注意的是FileAllInformation，FileAllInformation返回的缓冲区结构如下：
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这是一个全包括的结构。有趣的是，即使输入缓冲区的长度不够，也依然会返回正确的结果，而且只填写完输入缓冲区的长度，并且结果是有效的。所以这个请求虽然不成功，但是记事本却会利用里面的信息，实际填写的长度在irp→IoStatus.Information中。
 
下面的代码就是FileAllInformation的处理。要根据irp→IoStatus.Information来判断需要修正哪些域。这里修正两处：一处是文件的大小；另一处是文件读/写指针的当前位置。因为前面有了一个多余的文件头，文件读/写的当前位置当然已经往后偏移了一个文件头的大小，所以在这里把它“纠正”过来。
 

 [image: img]

 
其他的几种请求请参考本书中crypt_file的随书代码，cf_modify_irp.c中的函数cfIrpQueryInforPost，或者自己根据从WDK文档中查到的几种请求的返回格式来修改其中的文件大小和文件当前位置等参数。
 
12.4.3　隐藏文件头的设置偏移
 
和查询偏移相对，如果记事本试图重新设置加密文件的大小，也必须有针对性地做出特殊的改变。但是要注意，和查询请求不同的是，查询的修改是在请求完成之后，在完成结果中修改；而设置请求则是在请求完成之前，直接修改请求。比如记事本如果试图把文件大小设置为1KB，由于笔者增加的是4KB的文件头，所以实际上文件应该被设置为5KB。也就是说，应该加上头的大小。对文件的读/写当前偏移的设置也是如此。
 
有几个请求会涉及文件的大小和文件读/写当前偏移，其他的请读者参考WDK文档中对设置请求（IRP的主功能号为IRP_MJ_SET_INFORMATION）的缓冲区格式的说明自己写出来，或者参考本书中crypt_file的随书代码，cf_modify_irp.c中的函数cfIrpSetInforPre。下面举一个例子。
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上面的代码只演示了FileEndOfFileInformation的情况，其他的情况都省略了，请读者自己完成。
 
12.4.4　隐藏文件头的读/写偏移
 
假设记事本试图读取位置偏移0~512字节，此时，因为前面有一个额外添加的大小为4KB的文件头，所以实际上记事本应该读取的是从0+4KB到512+4KB范围的内容。换句话说，必须为所有的读/写操作增加一个位置偏移。写文件也是一样，而且无论读/写，都要在请求完成之前进行操作。代码比较简单，如下所示：
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这段代码虽然简单，但是展示了一种特殊情况，就是读IRP可能不明确指定请求的偏移，而是指定要求按当前偏移请求操作。如果开发商使用的是透明加密软件，毫无疑问，也是要对这种情况进行处理的。本章的例子只需要支持记事本，所以笔者随手写了一个ASSERT（FALSE）。如果记事本出现这样的请求，则ASSERT（FALSE）应该会引发异常。但是实际上并未发生异常，所以本章的例子对此不加处理。
 
写请求的处理类似，唯一不同的是要将获得偏移的那句修改为：
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请注意，这一节介绍的对读/写请求的处理并不完整，因为读/写请求不但要修改偏移，还要做加密和解密处理。加密和解密处理的代码将在后面进行详细介绍。
 
12.5　文件加密表
 
12.5.1　何时进行加密操作
 
判断当前进程是否为机密进程的方法，已经在本章的12.2节中进行了介绍。现在的问题是，应该何时对一个文件进行加密和解密的处理？在前一章关于文件过滤驱动的学习中，读者应该已经了解到，很多文件操作IRP会被过滤掉。那么哪些是要做加密/解密处理的？哪些是不需要处理的？
 
一个简单的想法是：如果当前进程为机密进程，而且目标文件为加密文件，则采取特殊处理；若为其他的情况，则简单地放过即可。
 
但是这个方法实践起来是有问题的，即：如果我们把对文件的一次连贯的打开、读/写和关闭视为对一个文件的一次操作，那么这样的一次操作并不一定总在同一个进程内完成。也就是说，存在下列情况。
 
（1）机密进程A打开了文件T，得到了一个文件对象F。
 
（2）普通进程B给F发送了读/写请求。
 
（3）机密进程A关闭了文件T，文件对象F被销毁。
 
一般来说，缓冲读/写请求都是本进程（也就是上面所说的机密进程A）发出的。但是分页读/写请求则不一定了，这种操作完全有可能由其他进程（比如“System”进程）来完成。“System”进程显然是普通进程。
 
因此，判断的原则一般是：
 
如果一个文件由机密进程打开，并且进行了加密，那么对这个文件的所有文件对象的所有操作都按机密进程操作加密文件处理。
 
要实现这个操作，直接的想法就是做一个链表，把每次机密进程打开而且发现必须要加密的文件对象都保存下来。之后请求到来，就可以根据请求的目标文件对象判断是否在加密进程中。采用的链表不是最优的，但是最简单，商用时应该使用哈希表，以提高查询效率。
 
这种想法是正确的，但是在实践中存在问题。本书中把这样的一个表（哈希表或者链表）称为文件加密表。这个表决定了一个操作是否要做加密处理，非常重要。这里的一个前提是文件过滤驱动可以捕获所有文件对象的诞生，以决定是否放入文件加密表中。但是实际上，有一些文件对象的生成是无法捕获的，因为文件过滤驱动是在文件系统驱动之上的，只有上层应用程序请求生成的文件对象才能探测到。如果下层的文件系统为了“协助”操作这个文件对象而生成另一个文件对象，这就不是文件过滤驱动可以捕获到的了，但是对这种下层对象的读/写操作还是可以捕获的。
 
笔者没有详细调查过，传闻IoCreateStreamFileObject生成的流文件对象（这个流不是NTFS中的文件流，而是文件系统为了操作文件而生成的一种特殊的文件对象）是捕获不到的，但是文件系统常常用这类对象操作文件。总而言之，问题是存在的，就是有可能有文件对象的生成未被捕获，也就是说，未加入到文件加密表中。之后这些文件对象发生读/写操作时，加密/解密可能就不会处理了，从而出现明文直接被写到硬盘上和密文夹杂的现象。
 
为此，必须寻找新的解决方案。
 
12.5.2　文件控制块与文件对象
 
实际上读者很快会发现，用文件对象（FILE_OBJECT）来代表一个文件并维护文件加密表是有问题的。因为同一个文件可能被多次打开，每次打开都能生成一个文件对象。如果多个文件对象对应同一个文件，一些文件对象在文件加密表中，一些文件对象在文件加密表外，就会出现一个严重的问题，导致明文和密文混杂。
 
更合理的是使用FCB来代表一个文件。FCB翻译成中文为“文件控制块”，是文件系统为每个打开着的文件生成的一个内存区，保存维护这个文件所需要的数据。无论这个文件打开了多少次，都只有一个FCB（有一些比较特殊的情况会产生多个FCB，但是本书忽略这些少数特例），便于用来维护文件加密表。
 
FCB非常糟糕的一点是，这个结构的文件系统不同，而且大部分域不公开，甚至同一种文件系统（如FastFat）也不同。但是它的指针倒是非常容易获得，就在文件对象（FILE_OBJECT）的FsContext域中。下面是本例中常常遇到的写法：
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为此，读者应该更加深入地了解文件控制块（FCB）和文件对象（FILE_OBJECT），以及文件句柄（HANDLE）之间的关系。简述如下。
 
（1）FCB对应一个已经被打开的实体的文件，用于文件系统维护文件。所有对某个文件的操作，本质上都会通过在FCB中记载的信息进行。
 
（2）文件对象对应着一个文件的一次打开。在打开时产生，在关闭时销毁，因此多个文件对象可以对应同一个FCB。文件对象的指针用来作为IRP的域之一发送文件请求（本质上文件系统收到请求后会通过FCB中保存的信息进行操作）。
 
（3）文件句柄是从文件对象上获得的。一个文件对象可以获得多个文件句柄，句柄一般用来在ZwWriteFile或者ZwReadFile之类的内核API中对文件进行操作（本质上会转换为对文件对象发送IRP）。
 
因此，实际上文件加密表中保存的数据为加密文件的FCB指针。
 
12.5.3　文件加密表的数据结构与初始化
 
为了简化代码，本书不采用哈希表，而简单地使用一个链表来实现文件加密表。这样会使实现变得简单，可是查询变得没有效率，但是在加密文件数量较少的情况下，这样的实现是没有问题的。加密表的操作涉及将需要加密的文件FCB指针加入加密表、判断一个文件是否在加密表中和从加密表中删除文件FCB三种操作。本节代码请参见随书crypt_file工程下的cf_list.c。
 
下面的结构用来作为链表的一个节点：
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其中的LIST_ENTRY是Windows的内核开发者在WDK中专门提供的用来作为链表节点的结构。只要把这个结构加入其他结构中，被加入的结构即可作为链表的节点来进行操作。LIST_ENTRY可以加入结构的任何地方，但是以加入到结构的头部操作最为简单（可以省略，取LIST_ENTRY在结构中的偏移位置操作）。
 
首先定义一个链表头，此外为了同步操作这个链表，再定义一个自旋锁和一个变量保存取锁中断级，如下所示：
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下面的代码可以初始化链表和锁：
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此外写两个函数来加锁和解锁链表（这些代码应该都是读者很熟悉的）：
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12.5.4　文件加密表的操作：查询
 
有了文件加密表之后，得到一个IRP很容易判断是否要进行加密和解密的特殊处理。从IRP可以得到操作的文件对象（FILE_OBJECT），马上就可以从文件对象中得到FCB指针，然后在文件加密表中进行查询，看这个FCB指针是否在文件加密表中。
 
代码如下：
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因为CF_NODE的第一个域就是LIST_ENTRY，因此CF_NODE的地址也就是LIST_ENTRY的地址，所以这里查询起来非常方便。链表中第一个元素的地址始终是链表头的Flink域，最后一个元素的Flink域则是链表头的地址，因此这个链表看起来更像是一个环形链表。链表头总是仅仅作为头，而不带有任何数据，所以比较时总是从链表头的Flink域开始比较。
 
也因为CF_NODE的第一个域就是LIST_ENTRY，所以这里的LIST_ENTRY指针可以直接作为CF_NODE指针使用。
 
12.5.5　文件加密表的操作：添加
 
可以使用InsertHeadList将一个元素插入链表中，这个元素的第一个参数是链表头地址，而第二个参数是要插入的链表节点的地址。但是在实际中要将新的FCB插入到文件加密表中时，应该注意：第一，因为FCB要被插入文件加密表了，所以有必要清除文件缓冲；第二，已经在文件加密表中的FCB绝对不可以重复插入，否则在链表中会出现两个一样的FCB，之后清理时很可能有一个无法清理掉；第三，在这里要检查，已经被非加密进程打开着的文件不可以再次被加密打开，此时只能返回打开失败。
 
判断一个文件是否还被非加密进程打开着，并不是一件容易的事，这里采用了一个投机取巧的方法。因为在WDK中，FastFat的代码是作为例子出现的。换句话说，Windows下的FAT32文件系统驱动的代码是公开的，那么FCB的结构也是公开的。为了使用这个结构的声明，笔者把四个FastFat中的头文件从WDK的例子中拷贝到了crypt_file工程中。当然这也导致了crypt_file只能支持FAT32（且仅限于Windows XP下的FAT32），而无法支持更常见的NTFS。商业软件是不能这样做的，必须采用其他的方案，或者自己去调试猜测NTFS的FCB结构。
 
得到FCB的结构后，FCB下有一个域叫作UncleanCount，这个域记录了这个文件还有多少个未被CleanUp（即上面还有未关闭的句柄）的文件对象存在。如果UncleanCount比1大，则说明至少还有一个进程打开着这个文件。这个进程显然不可能是加密进程（如果是加密进程，这个FCB应该已经被放到文件加密表里了）。那么这个文件一定被非加密进程打开着；相反，笔者认为这个文件未被非加密进程打开着（这个说法不是绝对正确的，但是很有效）。因此，代码大致如下：
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12.5.6　文件加密表的操作：删除
 
何时从文件加密表中删除文件的FCB？显然应该是在加密进程已经关闭了该文件的时候。但是如何判定加密进程关闭了一个加密文件可不是容易的事，有的读者可能想到捕获关闭和清理（IRP的主功能号分别为IRP_MJ_CLOSE和IRP_MJ_CLEAN_UP）请求来捕获这一点。但是这是相当困难的。
 
当一个文件对象上所有的句柄都被关闭时，文件对象会收到IRP_MJ_CLEAN_UP。但是文件对象并不一定马上被销毁，因为文件对象上没有任何句柄依然可以被内核操作（只是无法被应用层操作了）。只有文件对象引用计数清为0时，文件对象才会收到IRP_MJ_CLOSE，然后被销毁。
 
但是捕获IRP_MJ_CLOSE和IRP_MJ_CLEAN_UP只能获得文件对象的关闭和清理信息，并不能得知FCB上还被打开着的文件对象是否已经没有了。实际上读者很快会发现，期待一个FCB上打开着的文件对象数量降低为0根本不现实。这是因为Windows几乎会一直维护一个被打开过的文件缓冲，除非这个文件被删除或者改名。
 
为此，唯一的办法是降低要求，不要求FCB上所有的文件对象都被关闭，而只期待它们都被清理（收到IRP_MJ_CLEAN_UP）。如果被清理，就没有文件句柄了，此时上层应用程序就无法再对这个文件进行数据读/写了。这样可以认为，文件缓冲已经不再变化（在加入了各种可能读/写文件的内核驱动之后，这一点当然不再有效。但是在这里只能假设，只有加密进程才读/写要加密的文件，而且是通过句柄读/写的）。
 
如果文件缓冲不再变化，就可以用前面介绍的清除缓冲的方法把文件缓冲全部清理到真实硬盘上，然后就可以安全地从文件加密表中删除这个节点了。
 
判断FCB上所有的文件对象都被清理的方法和前面加入节点时用过的判断方法一样：使用fcb->UncleanCount，当fcb->UncleanCount为0时，认为已经被全部清理了。代码如下：
 

 [image: img]

 
cfCryptFileCleanupComplete虽然名为CleanupComplete，但是却并不是处理IRP_MJ_CLEANUP的IRP的完成函数。这个函数应该在任何一个文件对象被关闭之后的完成函数中调用；否则，清除缓冲很可能会失败。
 
文件加密表就介绍到这里。
 
12.6　文件打开处理
 
前面已经介绍了文件加密表，但是遗留了一个问题，那就是当一个进程打开一个未知的文件时，如何判断这个文件是否要加密呢？毫无疑问，必须在文件被打开之前进行判断。也就是说，在收到请求IRP_MJ_CREATE的时候进行处理。这个处理需要做一系列事：判断文件是否存在，如果存在，则打开；判断文件大小；读取文件头；判断是否有加密标识等。这一系列操作如果是在一个用户态应用程序中，做起来则是非常容易的；但是由于是在文件过滤驱动中进行的，因此有一系列问题要解决。
 
12.6.1　直接发送IRP进行查询与设置操作
 
ZwCreateFile、ZwReadFile等系列函数虽然可以操作文件，但是这些操作毫无疑问会被文件过滤驱动自己捕获，这就导致了重入问题。因此，在文件过滤驱动中进行文件操作，应该设法避免重入。
 
比较直观的避免重入的方法就是绕过顶端设备，直接发送一个IRP给下层设备来操作文件。但是IRP的结构并没有完全在WDK的文档中公开，因此下面的代码不是标准的操作。幸运的是，许多应用表明，这种做法至少在Windows 2000到WindowsVista这些版本的操作系统中都是可行的。在实际商用时，有必要对不同版本的操作系统（以及不同的内核补丁）做详尽的测试以避免兼容性问题。
 
下面的代码演示了如何填写主功能号为IRP_MJ_QUERY_INFORMATION的请求，并封装成一个函数。这个函数可以直接对文件对象（而不必使用句柄）进行类似于ZwQueryInformation的操作。
 
请注意第一个参数dev，将这个设备对象设置为文件过滤驱动绑定的下层真实设备即可。
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这个请求的发送还需要一个完成函数cfFileIrpComp。这个完成函数极其简单，只需要设置完成事件即可。实现如下：
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设置完成事件之后，IRP的返回结果本来在irp→IoStatus中，在这里乘机拷贝到UserIosb中，此时就可以直接用IoFreeIrp释放掉IRP，后面只要从UserIosb中读取返回结果就可以了。
 
下面写了一个封装的函数，可以查询文件的大小，以及是否是目录等信息。这个函数也是cfFileQueryInformation的一个应用例子。
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12.6.2　直接发送IRP进行读/写操作
 
读者可以采用基本一样的方法来填写IRP_MJ_SET_INFORMATION，主要差别是在IRP栈空间的参数填写上。代码如下（省略了相同处）：
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读/写操作也可以如法炮制。下面的直接读/写请求采用了非缓冲方式（IRP_ NOCACHE），以防止这些操作影响文件缓冲。
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12.6.3　文件的非重入打开
 
前面分别介绍了查询、设置、读和写四种操作，读者很自然地就会想到，笔者是否漏掉了打开和关闭这两种请求？非常遗憾的是，打开请求并不像其他请求那么简单，因为打开不但涉及将请求发送到文件系统，还涉及要在IO管理器中生成一个新的对象（一个新的文件对象）。生成一个对象是极其复杂的过程，不能仅仅通过发送一个IRP来完成。
 
也确实有人通过Windows内核代码的学习，写出了自己发送IRP同时进行一些其他操作来实现向下层设备打开的代码。不过本书绕过这个问题，采用直接调用WDK中提供的一个函数IoCreateFileSpecifyDeviceObjectHint来实现，这个函数可以直接向下层设备打开一个文件对象。这个过程是位于本层之上的文件过滤所捕获不到的。
 
IoCreateFileSpecifyDeviceObjectHint的原型如下：
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这个函数的参数大部分和ZwCreateFile相同，最主要的不同是增加了一个参数DeviceObject（最后一个参数），可以指定一个设备对象。这样打开文件请求就直接发送到这个设备上去了，绕过了上层设备，也就避免了被文件过滤驱动自身及更上层的过滤驱动捕获到。
 
在文件过滤例子crypt_file中，笔者用它在得到文件打开请求时，首先用这个函数“试探性”地打开文件。打开之后，判断文件是否需要加密，如果需要加密，则会在完成之后，加入到加密表中；否则，就直接放过了。
 
如读者所知，生成文件有许多种可能，比如要求“打开文件”（OPEN）。所谓的要求“打开文件”一般都要求文件已经存在，如果文件不存在，则必须返回失败。但要求“打开或新建”（OPEN_IF）则完全不同，表示的是如果文件已存在，则打开；如果文件不存在，则新建。为了在得到文件打开请求时，试探这个操作是否能够成功，就必须模拟这个请求的特性。因此笔者编写了一个函数，名为cfCreateFileAccordingIrp，意思是根据一个打开文件请求的IRP的特性，模拟它的意图，尝试用IoCreateFileSpecifyDeviceObjectHint来打开它。代码如下（本节以下代码请参见随书crypt_file工程下的cf_create.c）：
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这个函数极为重要，在收到机密进程的文件打开请求时，crypt_file用这个函数尝试性打开该文件，以便能在之后判断这个文件是否需要加密。
 
打开过的文件可以用ZwClose简单地关闭。这是因为一般IRP_MJ_CLOSE中的处理较少，即使重入也不会出现问题。
 
12.6.4　文件的打开预处理
 
这一节是本节的主题。有了前面的准备工作，crypt_file已经可以在不引起重入问题的情况下对文件进行比较全面的操作了。下面开始讲述文件的打开预处理。文件打开预处理是指当进行文件透明加密的过滤驱动检测到机密进程试图打开一个文件时（无论是新建文件还是打开旧文件）所需要进行的处理。这个过程决定该文件打开后是否要加入文件加密表中。
 
函数cfIrpCreatePre处理所有机密进程的打开文件请求。请注意这是预处理，也就是说请求还未下发，更未完成，函数将返回该请求是否要直接下发（返回SF_IRP_PASS），或者等待完成（返回SF_IRP_GO_ON），或者直接结束（返回SF_IRP_COMPLETED）。
 
下面是函数的开始部分、函数原型及定义的全局变量。在函数的开始过程中，首先获取了文件对象的路径（注意是在请求完成之前获取的），这在第11章中有详细的介绍，这里就不介绍了。
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读者可以看到入口附近的处理很简单，主要是获得路径的长度，并判断打开选项要求打开的是否是目录。注意：即使irpsp→Parameters.Create.Options中的FILE_DIRECTORY_FILE位不存在，也不说明最后打开的肯定不是目录。但是如果这个位存在，则表明如果打开成功，打开的一定会是一个目录。下面的代码是一个do循环（只执行一次），是为了在中间出现错误时可以马上跳出，这和try的用法类似。
 
下面的任务是获得文件的路径，然后用cfCreateFileAccordingIrp来打开文件。
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打开之后才能进行下面的操作。请注意，在打开过程中虽然得到了一个句柄，但是实际上要使用的还是文件对象指针。有了文件对象指针my_file之后，即可进行下列操作。
 
（1）判断这个文件是否已经在文件加密表中。如果在，则不必处理，直接下传即可。
 
（2）得到这个文件的大小，以及是否为目录。
 
（3）如果是目录，则不用加密，直接返回，直接下传。
 
（4）如果是文件，则看其大小。如果大小为0，则肯定要加密，因为这个文件是刚刚新建或者覆盖的，新文件应该为加密文件。
 
（5）如果文件有大小，但是比一个合法的加密文件头要小，则肯定不加密，认为这个文件是已经存在的一个未加密文件。
 
（6）如果文件有大小，长度大于等于一个合法的加密文件头，则必须判断这个文件是否是已经加密的。方法为读出文件头，比较是否有加密标识。
 
如何处理已存在的未加密文档
 
一般来说，对机密进程新建的文档都是必须加密的，这一点没有争议。但是对于已经存在的非加密文档来说，打开时是有不同处理方式的。一些人认为非加密文档本来是不加密的，在打开后依然应该是不加密的。这是比较简单的处理方法，但是这容易造成信息泄密的漏洞。举个例子：一位机要秘书每天用Word编辑文档，如果她总是新建文档，然后编辑，最后保存出来的文件都是加密的，则不会泄密。但是有一天她找到了窍门：她从网上下载了一个未加密的Word文档，以后都以这个文档为“基础”修改成新文档。这样这些文件就是不加密的了，可以随时拷贝回家。
 
另一个选择是所谓的“打开时加密”，就是在打开时，如果发现该文档是非加密的，则将它加密一次。这在技术上是可行的。不过有时让人觉得奇怪，本来一个文件是大家都可以阅读的，不知道被谁打开了一次，之后就变成加密的了。这看起来像一个未预料的操作，有时是用户所不能接受的。
 
“改写时加密”是比较合理的方法。就是在一个未加密文档被修改时进行加密。但是这在技术上有一定的难度。
 
本书采用了未加密文档打开和改写后都不加处理的最简单方案，因为本书只是把crypt_file当作一个例子，不想把代码变得太冗长，代码如下所示。
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do循环中用到一个函数cfWriteAHeader，这个函数将写入文件加密标识。请读者自己用第12.6.2节介绍的直接发送IRP的读/写函数来实现它。这个循环完成之后，下面就只有清理工作了。
 
清理工作要记得把获得的文件对象指针，也就是my_file解除引用以避免内存泄漏。此外重要的一点是，IRP中的打开选项必须修改为OPEN。这是因为一些请求是新建请求，新建请求的特点是，如果文件已经存在则会失败。但是前面我们用自己的打开函数已经模拟过这次操作，也就是说，文件必定已经存在了，此时如果不修改IRP，那么下传后一定会失败。这是不应该的。
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12.7　读/写加密和解密
 
在实际商用中，读/写加密一般都采用分组加密算法。分组加密算法是指加密是以n字节的数据为组进行加密的，比较常见的为8字节一组。分组算法要求加密/解密都是以组为最小单位的，所以加密/解密数据的长度应该按组对齐。刚好分页读/写操作都是以页面为单位的，一般都符合分组加密算法的要求。
 
唯一不好解决的是文件的结尾部分，往往会多出几个字节无法被8整除。对这几个字节的处理，有不同的方案。简单的方案是放弃对这几个字节的加密；复杂的方案则是在字节后补0来凑齐8个字节，并在文件头中记录文件的真实长度。
 
crypt_file是本书的例子，为了避免代码变得复杂，不引入复杂的加密算法，只是简单地对每个字节异或一个数字来加密作为演示。也可以看成是一种简单的流加密，不存在文件尾的问题。本节代码请参见随书crypt_file工程下的cf_motify_irp.c。
 
12.7.1　在读取时进行解密
 
在读取时进行解密是非常简单的。在读请求完成后（等待读请求完成后再处理），直接读取IRP中接收读取到的数据的缓冲区，对缓冲区中的数据进行解密即可。示例代码如下：
 

 [image: img]

 
12.7.2　分配与释放MDL
 
读请求的处理非常简单，但是写请求却不能进行同样简单的处理，这是因为写请求中的缓冲区本质上是不可以修改的。系统进行写操作，分配了空间，然后填入数据，再将数据写入硬盘中，并没有预料到写入之后，这些数据可能会被修改。因此系统完全有可能重用这些空间，再次写入文件的某些区域。一旦更改了这些数据，极有可能造成重复加密的现象。
 
因此写请求处理的方法为：自己分配一个缓冲区，将这个缓冲区暂时指派给IRP，同时保存IRP旧的缓冲区。对于新的缓冲区，要怎么修改都没有问题，等待请求完成后，再恢复IRP原来的缓冲区即可。
 
分页请求常常使用直接IO方式，也就是使用MDL的指针传递数据。如果请求用了MDL，那么对它的替换也必须用MDL。使用下面的函数可以分配一个带有空间的MDL：
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使用下面的函数可以释放掉这个MDL（附带释放内存空间）：
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12.7.3　写请求加密
 
因为写请求必须要替换缓冲区，因此在替换之前，必须要保留原来的缓冲区指针。旧的缓冲区指针可能是irp→UserBuffer，也可能是irp→MdlAddress。下面定义一个上下文结构，用来保存这两个指针。
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前面的请求都没有用过上下文，但是写请求有必要使用上下文。上下文就是一个指针，在写请求发生时，由crypt_file的写请求预处理函数填写这个指针，在写请求完成后，crypt_file的写请求后处理函数会得到指针。这样，为了保留上面的信息，必须先分配一个前面定义的CF_WRITE_CONTEXT结构，然后将这个结构的地址作为上下文传入，并在其中记录写请求的缓冲区指针。
 
下面介绍两个函数：一个是cfIrpWritePre，负责写请求完成之前的处理；另一个是cfIrpWritePost，负责写请求完成之后的处理。
 

 [image: img]

 

 [image: img]

 

 [image: img]

 
这两个函数完成后，读/写请求的处理就这样完成了。crypt_file的主要功能，在前面都已经一一实现了，最后介绍如何利用第11章提供的例子——文件过滤静态库sfilter.lib，来实现完整的驱动。
 
12.8　crypt_file的组装
 
crypt_file是基于sfilter架构的。在介绍第11章的内容时，读者已经学习了sfliter，并编译了一个静态库sfilter.lib。crypt_file需要连接该库，并用到其头文件sfilter.h。
 
crypt_file要实现sfilter.lib所需要的几个回调函数的具体实现，其中最主要的是OnSfilterDriverEntry（在其中实现初始化）、OnSfilterIrpPre和OnSfilterIrpPost（在这里实现各种IRP的预处理和后处理）。
 
12.8.1　crypt_file的初始化
 
初始化的任务较少。首先需要初始化文件加密表，然后填写控制设备的名字和符号链接名，这是sfilter.lib要求一定要做的。crypt_file和应用程序并没有交互，所以从理论上讲，要控制设备并没有意义，但是为了满足sfilter.lib的要求，这里随意填写了两个名字。
 
然后需要初始化的是前面提到过的获得进程名字模块（请参考12.2节），其中有一个函数必须在初始化中执行。
 
此外，读者要注意驱动的卸载。使用了sfilter.lib之后，卸载函数是OnSfilterDriverUnload，但是在crypt_file中，这个函数什么都没做。这是为什么呢？
 
从理论上说，一个驱动如果要能动态加载和卸载，在Unload函数中应该释放所有分配的资源。但是在crypt_file中并没有这样做，因为crypt_file的动态加载和卸载能力只是为了使调试方便，在真实的商用软件中，一般文件透明加密驱动都是不能动态卸载的。所以在crypt_file中，即使卸载时资源没有释放导致了内存泄漏，也没有关系，并不会影响商用。本节代码请参见随书crypt_file工程下的cf_sfilter.c。
 
初始化代码如下：
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12.8.2　crypt_file的IRP预处理
 
第11章中的sfilter例子已经确保了所有文件操作的IRP在发送下去之前都会经过OnSfilterIrpPre函数。因此，OnSfilterIrpPre函数的实现就是crypt_file的主体，所有的请求都从这里开始处理。
 
处理的返回有三种，这三个常数是定义在sfilter.h中的。SF_IRP_PASS表示这个IRP继续往下执行，之后的完成本驱动不再关心；SF_IRP_GO_ON表示这个IRP暂时下发，在完成之后还要继续处理（OnSfilterIrpPost会被调用）；SF_IRP_COMPLETED表示这个请求已经在这里完成了，不用再处理了。
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上面的代码主要是定义变量，过滤掉最简单的不需要处理的情况：irpsp→FileObject为空时。这种情况一般都是对卷设备的直接操作，而不是对某个文件的操作。下面开始特殊处理打开文件的IRP（IRP_MJ_CREATE）。在这种情况下，对于普通进程来说，不需要处理；而对于机密进程来说，则需要判断文件是否要加密等，因此调用了cfIrpCreatePre（这个函数在前面已经有实现了）。
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除了打开请求之外，其他的请求都只在一种情况下才需要进行特殊处理，就是当操作的文件在加密文件列表中时才需要处理；其他的情况都是未加密的文件，直接返回SF_IRP_PASS即可。所以这里用cfIsFileCrypting来判断文件是否在加密表中。
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下面处理的都是加密的文件，因为非加密的文件，前面都已经返回了SF_IRP_PASS。对于加密的文件，对不同的请求分开处理。关闭请求用来判断是否要从加密表中删除文件FCB，在完成之前当然不要做任何删除，所以直接返回SF_IRP_GO_ON，意思是完成后再处理。
 
设置请求（IRP_MJ_SET_INFORMATION）主要涉及修改文件的大小和设置文件的当前指针位置。这时，这里简单地调用cfIrpSetInforPre修改请求，增加一个隐藏的文件头的偏移，然后返回SF_IRP_PASS。
 
对于与之对应的那些查询请求（IRP_MJ_QUERY_INFORMATION），当然要减少一个隐藏的文件头的偏移，但是必须在请求完成之后才能做这个步骤，所以返回SF_IRP_GO_ON。
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读和写很类似。唯一要注意的是，读/写请求的结果很容易修改，但是写请求的请求参数若要修改，则必须重新分配缓冲区，而且必须记住以前的缓冲区。因此用到了上下文指针，这个指针会被传递到请求后处理函数（OnSfilterIrpPost）中。只有把旧的缓冲区指针保存到上下文中，才能正确地在请求完成之后，恢复旧的缓冲区指针。
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12.8.3　crypt_file的IRP后处理
 
后处理函数是否被调用取决于预处理函数中是否返回了SF_IRP_GO_ON，如果返回了SF_IRP_GO_ON，那么IRP在完成之后会跳到OnSfilterIrpPost来继续处理。所以只要注意前面有哪几种情况返回了SF_IRP_GO_ON，就知道有哪些情况要处理了。一般地说，只有在文件加密表中的文件才需要处理。打开请求是要在后处理中添加到加密表的。下面看具体的代码。
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上面的代码是最基本的准备工作。除了定义局部变量，比较重要的是获得当前是否加密进程，以及判断请求是否成功。一般地说，如果需要修改请求的结果，则请求需要是成功的，失败的结果大多数都不用修改，所以这里判断请求如果不成功，就直接返回了。但是有几种特殊的情况，其中一种情况是写请求，为了修改写请求，前面已经分配了新的缓冲区，所以无论是否成功完成，都必须执行后面的处理来释放缓冲区。还有一种情况是查询FileAllInformation，这种查询即使返回了缓冲区不足的错误，前面有效部分的缓冲区也还是可以返回一些信息，如果这些信息里含有文件大小或者文件当前偏移则必须修改。
 
下面开始区分不同的请求做不同的处理。如果是打开请求（IRP_MJ_CREATE），则需要进行以下处理。
 
（1）如果当前进程是机密进程，那么把这个文件追加到文件加密表中。追加必须成功，如果失败，则调用IoCancelFileOpen来否决这个请求。
 
（2）如果当前进程是普通进程，那么查询这个文件是否在文件加密表中。如果在，那么禁止这个文件打开（调用IoCancelFileOpen来否决这个请求）。
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前面的12.8.3节已经完成了其他请求的后处理函数，所以在这里调用比较简单，没有额外的判断，直接调用即可。
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本章的示例代码
 
本章的例子crypt_file的编译方法和上一章的例子sfilter一样。在编译之前应该先编译sfilter的对应版本，完成后，用cd命令进入crypt_file目录，然后输入：
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按回车键后会编译一个调试版本。输入：
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则编译一个发行版本。加载执行后，所有记事本新建的文件将变成加密文件，从虚拟机拖出或者用其他文本编辑器打开，则可以看见密文及前面的加密标识文件头。请注意，这个例子只有在Windows XP的FAT32磁盘上编辑文件才能正确运行。而且，在测试时请关闭任何杀毒软件或者其他可能带有文件过滤驱动的软件。
第13章　文件系统微过滤驱动
 
13.1　文件系统微过滤驱动简介
 
本章简要介绍与sfilter的编写方式不同的文件过滤系统，称为文件系统微过滤驱动（Mini-Filter Installable File System，简称Minifilter，后文均以Minifilter表示）。
 
13.1.1　文件系统微过滤驱动的由来
 
与Minifilter相对的是传统型的文件过滤驱动，以sfilter为代表。sfilter只是一个范例，凡是用类似于sfilter的方式（寻找文件系统设备对象并绑定）编写的文件过滤驱动都是传统型的文件系统过滤驱动。“Mini”的含义是微小，sfilter的编写被认为是庞大复杂的；而Minifilter的编写则微小而简单。
 
传统型的文件系统过滤驱动的问题在于复杂且接口不清晰。有许多代码用于绑定文件系统的设备，检测文件系统设备的变化情况等，而这些情况可能根据不同版本的操作系统、不同版本的文件系统而发生变化。如果许多第三方软件都采用了这种编程方式，那么Windows的相关内核实现就被卡死在这些设备上了。一旦发生改变，就不再兼容一些旧的软件了，这对客户而言往往是不能接受的。为此，微软开始寻找解决这个问题的出路。
 
实际上，文件系统过滤的开发者并不关心Windows的文件系统驱动的内部实现。我们的需求只有一个：一旦有文件操作，就请通知我们。其他的代码都是带来不稳定性和依赖性的多余代码。
 
为此，微软的Windows内核开发者开发了一个新的驱动，称为过滤管理器（Filter Manager 或fltmgr）。有趣的是，这个驱动本身恰恰是一个传统型的文件系统过滤驱动，但是这个驱动提供了接口，接受一些注册过的内核模块。如果用户以它要求的规范来开发文件系统过滤驱动模块，就比自己从头开发要简单得多。而且微软保证无论操作系统如何改变，这些已经定义的接口都保持兼容性。
 
当然，这只是一个美好的理想而已。理想总是要经过市场的检验才行。究竟Minifilter能否彻底取代传统型的文件系统过滤驱动，成为Windows上唯一标准的文件系统过滤驱动呢？我们拭目以待。不过，现在市场看似朝着相反的方向发展，许多安全软件使用的技术越来越底层，不大接受这种高层的接口。只能期待下一版本的Windows在安全上有彻底的提升，其高层编程接口才可能被越来越多的开发者放心地使用。
 
本书中文件系统过滤驱动的内容，以传统型的文件系统过滤的知识为重点。因为传统型的文件系统过滤功能强大，同时编写复杂，需要注意的问题更多。Minifilter的编写相对简单，有传统型的文件系统过滤的知识打基础，学习会非常快捷。因此，本章只举出简单的例子来介绍Minifilter，而不像介绍sfilter时那样事无巨细了。
 
13.1.2　Minifilter的优点与不足
 
再介绍一下使用Filter Manager的好处。微软把基本的IRP的处理工作都交给了Filter Manager，其中一个好处就是让这些微过滤驱动都可以专心于功能上的实现，这样不仅可以提高开发与除错的效率，而且由新增的内核API接口就可以一目了然地撰写各种操作。
 
除了加快开发速度，另外一个好处就是不同软件之间兼容性的提升。我们知道，以前的防毒软件各家厂商往往都会有不兼容的问题，从根本上讲是由传统型的过滤驱动与Windows内核的内部实现的深刻相关性，导致了兼容性不佳。微过滤处理器提供了一个平台，任何符合规范的微过滤驱动都可以加载，又都被过滤管理器统一管理，在这个前提下，兼容性自然而然也就变好了。
 
如果只使用Minifilter推荐的接口编程，那么开发者根本看不到设备对象、请求（IRP）这些内核结构，一切都通过重新封装的结构和接口来访问。这减少了代码的依赖性，因为直接使用数据结构内的域往往是依赖性的源头。如果要兼容这些代码，这些数据结构就得一直保留着这些域才行。相反，只通过接口来访问所需要的信息也会带来缺点，一些域将无法访问，一些功能也就实现不了了。
 
编写Minifilter时，完全有办法获得传统型的文件系统过滤编程时所能获得的所有数据结构，而且也能调用传统型的文件系统过滤编程时所能使用的全部内核API。当然，如果这样使用，就如同在C里嵌入汇编代码，也就失去了部分兼容性的好处。
 
13.2　Minifilter的编程框架
 
接下来介绍一个有关Minifilter应用的例子，这个例子的作用主要是开发Minifilter的功能来限制对应用程序“记事本”文件（notepad.exe）的操作，进而达到限制扩展名为txt等使用记事本程序来编辑的功能。
 
这是一个有意思的例子，因为文件名为notepad.exe的文件被禁止打开，所以这个文件无法被双击执行、无法被复制、无法被改名，也无法被删除。
 
这个例子在实际中可能没有什么用处。这样不可能限制文本文档不被编辑，因为记事本不能使用，用户依然可以使用其他的文本编辑工具，甚至可以在别的计算机上为notepad.exe改一个名字，然后拷贝到本机上来使用。但是它足以说明Minifilter的简单使用效果。在实际应用中，Minifilter的应用和sfilter的应用是一样广泛的。有兴趣的读者在读完这个简单的例子之后，可以在它的基础上编写一些更符合自己实际需求的例子。
 
13.2.1　微文件系统过滤的注册
 
编写Minifilter的第一件事是向过滤管理器宣告我们的微过滤器的存在。这里所谓的微过滤器是符合过滤管理器标准的过滤组件，它其实是一组回调函数，这组回调函数向过滤管理器注册之后，过滤管理器就会在合适的时机（比如，要求的文件操作发生时）以合适的方式调用某个回调函数。
 
如果我们编写这个回调函数中的内容，就可以对文件系统加以过滤了。这比花很多精力去绑定各种设备要简单得多，因为复杂的任务都在过滤管理器里做了。
 
下面直接通过程序代码来了解一下程序的架构。一开始我们必须要宣告注册的函数，这个宣告要符合Minifilter开发文件内的定义，我们可以从WDK或文件内找到这个函数的意思。
 
接下来按照惯例，我们介绍一下DriverEntry入口函数。和sfilter形成鲜明的对比，这个例子的DriverEntry显得非常简单。关键的函数有两个：一个是FltReigsterFilter，用来注册一个微过滤器；另一个是FltStartFiltering，用来开启过滤。
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其中，FltRegisterFilter是一个非常重要的内核API，是微过滤器生命的开始。这个函数的原型如下：
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第1个参数是本驱动的驱动对象，是在入口函数DriverEntry中作为参数传入的。第2个参数就是一个宣告注册信息的结构，这个结构内含描述这个过滤器的所有信息，在本节中，称为微过滤器注册结构。第3个参数（RetFilter）是一个返回参数，返回注册成功的微过滤器句柄。微过滤器句柄非常常用，一般都保存在全局变量中以备后用，在下面调用函数FltStartFiltering时就需要以这个句柄作为参数。显而易见，调用FltRegisterFilter本身并不复杂，问题在于要填写一个合法的FLT_REGISTRATION结构。这个结构将在下一节中介绍。
 
另一个函数是FltStartFiltering，在调用这个函数之前，过滤是不起作用的。这个函数的作用是开启。它的原型如下：
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此函数非常简单，只有一个参数，就是调用FltRegisterFilter时返回的微过滤器句柄。一般情况下，这个函数的调用会成功；如果失败，除了放弃过滤，几乎别无选择。
 
13.2.2　微过滤器的数据结构
 
注册微过滤器时，我们填写了一个名为微过滤器注册结构（FLT_REGISTRATION）的数据结构。定义如下：
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第1个域Size表示FLT_REGISTRATION结构的大小，当然大小就是sizeof(FLT_REGISTRATION)。微软习惯在Windows内核的数据结构前面加上大小，易于排错。
 
第2个域Version是FLT_REGISTRATION结构的版本号。对于这个域，读者不需要多加考虑，直接按照惯例填写FLT_REGISTRATION_VERSION即可。
 
第3个域Flags是标志位，标记是否要收到这类的操作。但是有趣的是，这个域只有两种设置法：一种设置为NULL，不起任何作用；另一种则设置为FLTFL_REGISTRATION_DO_NOT_ SUPPORT_SERVICE_STOP，代表当停止服务时Minifilter不会响应且不会调用到FilterUnloadCallback，即使FilterUnloadCallback并不是NULL。
 
第4个域Context Registration是上下文注册，注册处理上下文的函数。
 
第5个域Operation Registration是操作回调函数集注册。这是最重要的一个域，我们将要过滤的文件操作回调函数写在其中，可以定义所有功能代码对应的回调函数。举例如下：
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有关FLT_OPERATION_REGISTRATION这个结构，后面会做更详细的解说。
 
第6个域FilterUnloadCallback是驱动卸载回调函数。在驱动被停止时，函数被调用，代表要释放程序内的资源以结束过滤行为。这个域可以设置为NULL。
 
第7个域InstanceSetupCallback是实例安装回调函数，当一个卷实例要加载时会通过此回调函数处理。这个域可以设置为NULL。
 
第8个域InstanceQueryTeardownCallback是控制实例销毁函数，这个回调函数只会在一个手工解除绑定的请求时被调用。这个域可以设置为NULL。
 
第9个域InstanceTeardownStartCallback是实例解绑定函数，当调用时代表已经决定解除绑定。这个域可以设置为NULL。
 
第10个域InstanceTeardownCompleteCallback是实例解绑定完成函数，当确定时调用解除绑定后的完成函数。这个域可以设置为NULL。
 
还有一些域因为使用不多，所以本书将其略去，有兴趣的读者可以自己参考相关文档。笔者习惯将它们设置为NULL。
 
下面是一个设置的例子。
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其中，最重要的就是CallBacks。这是一个回调函数数组，在其中可以处理所有的请求。但是处理方式和以前做请求过滤时有所不同，以前处理的是IRP，其实有两种处理：一种是在请求完成之前就进行处理；另一种是用事件等待请求完成之后，或者在完成函数中进行处理。前一种适合要拦截请求本身的情况，后一种适合要拦截请求之后返回的结果的情况。在Minifilter中，这两种过滤被分在两个回调函数中，一个称为预操作回调函数（Pre-Operation Function），另一个称为后操作回调函数（Post-Operation Function）。下面是一个例子。
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Callbacks数组内存储数据结构为FLT_OPERATION_REGISTRATION的数组，用意是把需要做过滤的请求一个个声明出来，每个都包括了预操作回调函数与后操作回调函数，宣告过后通过注册就能使IRP包顺利地通过这边指定的函数来做处理了。当有多个微过滤器时，IRP会通过每一个微过滤器的预操作回调函数与后操作回调函数，除非IRP传递到中途被直接返回而不再继续传递下去。
 
读者可以看到，这个数组的每个元素由四部分组成。第1个域是请求的主功能号，这是我们熟知的。第2个域是一个标志位，有三种写法：第1种是写0，这个标志仅仅对读/写回调有用，所以对生成请求的处理直接写0即可；第2种是写FLTFL_OPERATION_REGISTRATION_ SKIP_CACHED_IO，表示不过滤缓冲读/写请求；第3种是写FLTFL_OPERATION_REGISTRATION_ SKIP_PAGING_IO，表示不过滤分页读/写请求。接下来的两个域就是预操作回调函数和后操作回调函数。
 
请注意最后一个元素必须是IRP_MJ_OPERATION_END，否则过滤管理器无法知道到底有多少个元素。
 
读者已经看到了上面有若干个回调函数，其中有一些回调函数在操作回调函数集Callbacks中，还有一些回调函数就直接在微过滤器注册结构中。下面的任务就是逐个实现这些函数。
 
在操作回调函数集中，本章的例子只需要用到生成回调函数，其他的回调处理可以按这个类推。读者完全可以把第12章相关的各种请求的处理逐个挪到Minifilter的框架里。
 
13.2.3　卸载回调函数
 
在卸载回调函数中，应该注销我们曾经注册过的微过滤器，这可以通过调用内核API函数FltUnregisterFilter来实现。除此之外，在这个回调函数中，读者可以完成以前在传统型的文件过滤驱动中驱动卸载函数所完成的所有工作。但是本例非常简单，仅仅是调用FltUnregisterFilter而已。这个函数也只有一个参数，就是微过滤器句柄。
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这个函数的主要工作是释放资源，FltUnregisterFilter与FltRegisterFilter互相对应，FltUnregisterFilter用来释放已注册的微过滤器在Windows内核内部所使用的资源。
 
13.2.4　预操作回调函数
 
我们针对IRP_MJ_CREATE这个主功能号来设置预操作回调函数与后操作回调函数，当系统接收到标识为IRP_MJ_CREATE的IRP也就是试图生成或者打开文件时，自然就会调用到预操作回调函数与后操作回调函数。
 
NPPreCreate就是我们设置的预操作回调函数。这个函数有三个参数，其中第一个参数是一个FLT_CALLBACK_DATA的指针，FLT_CALLBACK_DATA称为回调数据包，这个数据包内含有和这个请求相关的全部信息。正是因为有了这个参数，所以不再直接读取IRP的信息了。这个函数的参数中不再有IRP的指针。
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这是一个很简单的预操作回调函数，它的主要作用就是尽可能地解析目前的文件名称，然后判断这个名称是否符合我们需要的条件。我们的目的是限制名为“notepad.exe”的文件被使用，任何文件的操作比如读取、删除、覆盖、重命名、执行等，必定都会先调用到打开请求。因此，笔者在这里做个简单的判断，试图分辨出目前系统操作的文件是否符合我们所寻找的条件。
 
上面用到了一个自定义函数NPUnicodeStringToChar。该函数将UNICODE_STRING转换为全大写的CHAR数组，以便搜索子字符串“NOTEPAD.EXE”。其中使用了内核API函数RtlUpperChar转换大小写，请读者试着自己实现这个函数。
 
下面是回调数据包的定义。
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回调数据包结构代表了一个I/O操作。过滤管理器与微过滤驱动都使用这个结构来初始化与处理I/O操作，内含许多嵌套结构定义，可以在WDK头文件fltkernel.h中找到更多有关的数据。这个结构可以说是Minifilter的基础。大部分读者会提出疑问，以前在sfilter中，我们从IRP指针及IRP的当前栈空间指针中得到许多信息，比如写请求的长度等，现在如何能得到这些信息呢？
 
请读者注意Iopb域，这是一个PFLT_IO_PARAMETER_BLOCK指针。这个数据结构定义如下：
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在这里读者就可以找到以前熟悉的许多信息了，包括主功能号、次功能号和文件对象指针等。此外，其中还有一个结构为FLT_PARAMETERS的参数域，这个数据结构是一个共用体，应用的域根据不同的主功能号而不同，比如写请求应用的部分如下：
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从这里就很容易找到写请求包括的写入位置、长度和缓冲区等相关参数。
 
这里再介绍一下解析文件路径所需要调用的函数。第一个函数是FltGetFileNameInformation，原型如下：
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这个函数可以取得一个文件或目录的文件名信息结构。第二个函数是FltParseFileNameInformation，原型如下：
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通过FltParseFileNameInformation函数可以得到一个含有路径名称与文件名的结构，我们再用字符串转换与比对便可以轻易地找出路径内是否有NOTEPAD.EXE等字符串。在决定否决这个请求之后，我们采用常见的与填写IRP的IoStatus域完全一样的方法否决这次请求，相关代码如下：
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这段程序代码主要是告诉过滤管理器，这个请求要即刻返回失败，即代表这个IRP不会往下处理，在操作系统里我们就会看到类似于图13-1所示的信息。
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 图13-1　禁止notepad.exe访问后，试图打开文本文件的错误信息（繁体版XP）


 
13.2.5　后操作回调函数
 
当IRP完成返回时就会通过后操作回调函数，例如，若不想让文件新建成功，则可以通过FltCancelFileOpen来取消之前的FILE_CREATE、FILE_OPEN等操作。在这段程序代码中并无FltCancelFileOpen操作，是因为我们在预操作回调函数内就已经过滤该行为且设定返回值的动作了，并不需要在这里重复操作。下面这个后处理回调函数对程序的功能本身并没有意义，仅仅作为后处理回调写法的说明展示给读者。
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返回FLT_POSTOP_FINISHED_PROCESSING，代表Minifilter已经完成对I/O的所有处理，并返回控制给过滤管理器。
 
13.2.6　其他回调函数
 
除了前面介绍的回调函数，还有其他的回调函数需要实现。但是在大多数情况下，这些函数的实现非常简单，以至于用户只需要简单地拷贝例子中的代码就可以实现它们。根据笔者的开发经验，极少会利用到这些回调函数提供的功能。下面对这些回调函数集中做个简单的介绍。请注意这些函数都是可选的，编程者可以不实现它们，在微过滤器注册结构中将它们设置为NULL。
 
（1）InstatanceSetupCallback
 
InstatanceSetupCallback这个回调函数存在的目的，在于让本驱动的开发者来决定哪个卷需要绑定，哪个卷不需要绑定。InstatanceSetupCallback在下列情况下会被调用。
 
①当一个微过滤器加载时，每个存在的卷都会导致这个调用。
 
②当一个新的卷被挂载时。
 
③当FltAttachVolume被调用（内核模式）时。
 
④当FltAttachVolumeAtAltitude被调用（内核模式）时。
 
⑤当FilterAttach被调用（用户模式）时。
 
⑥当FilterAttachAtAltitude被调用（用户模式）时。
 
在这个过程中，微过滤器决定是否在这个卷上生成实例。这个回调函数的原型如下：
 

 [image: img]

 
FltObjects结构含有指向微过滤器、卷和实例的指针。这个实例是指将要在InstanceSetupCallback函数中生成的实例。
 
Flags标记是什么操作导致激发了InstanceSetupCallback：
 
FLTFL_INSTANCE_SETUP_AUTOMATIC_ATTACHMENT：这是一个微过滤器注册时，一个自动的绑定通知。过滤管理器为每个刚加载的微过滤器枚举所有的卷。如果使用者明确地指定一个实例绑定到某一个卷，则不会设置这个标记。
 
FLTFL_INSTANCE_SETUP_MANUAL_ATTACHMENT：通过调用FilterAttach（用户态）、FilterAttachVolumeAtAltitude（用户态）或者FltAttachVolume（内核态）所发起的一个手工请求。
 
FLTFL_INSTANCE_SETUP_NEWLY_MOUNTED_VOLUME：文件系统刚刚挂载了一个卷，所以呼叫InstanceSetupCallback来通知微过滤器，如果它愿意则可以生成实例来绑定这个卷。
 
在InstanceSetupCallback中，微过滤器同时得到了卷设备类型（VolumeDeviceType）和卷文件系统类型（VolumeFilesystemType），用来判断这个卷是否是过滤器所感兴趣的。同时，微过滤器可以调用FltGetVolumeProperties来获取卷属性。通过FltSetInstanceContext在实例上设置上下文，当然这是在需要绑定时。它甚至可以在卷上打开或者关闭文件。如果这个回调函数返回了成功，那么这个实例将绑定到卷上；如果返回了一个警告或者错误，那么不会绑定。如果微过滤器没有指定这个回调函数回调，那么系统将认为用户总是返回STATUS_SUCCESS，实例总是会生成并绑定。
 
（2）InstanceQueryTeardownCallback
 
InstanceQueryTeardownCallback是控制实例销毁函数，这个回调函数只会在一个手工解除绑定请求时被调用。手工解除绑定意味着两种可能：
 
内核模式调试FltDetachVolume；
 
用户模式调试FilterDetach。
 
如果过滤器没有提供这个回调函数，那么手工解除绑定是不被允许的，但是卷的卸载和过滤器的卸载仍是可以运作的。如果这个调用成功，那么第9个域InstanceTeardownStartCallback和第10个域InstanceTeardownCompleteCallback将会被调用；当这些函数返回错误时，手工解除绑定失败，推荐的错误代码有STATUS_FLT_DO_NOT_DETACH，不过返回其他错误代码也是可以的。
 
（3）InstanceTeardownStartCallback
 
InstanceTeardownStartCallback是实例解除绑定回调函数。调用则代表已经决定要解除绑定，这个函数应该做以下事情。
 
①重设所有未决的I/O操作（包括预操作和后操作）。
 
②保证不会有新的I/O操作进入未决。
 
③对刚刚到达的操作开始最少的工作。
 
同时进行以下操作：
 
①关闭所有打开的文件。
 
②取消所有本过滤器发起的I/O请求。
 
③停止将新的工作任务排队。
 
然后，微过滤器把控制权交还过滤管理器来继续它的销毁过程。当所有与这个实例相关的操作都排除干净或者完成时，InstanceTeardownComplete会被调用。过滤管理器保证此时此实例存在的所有操作回调都完成了，这时微过滤器必须关闭这个实例打开的所有文件。这个函数原型和InstanceTeardownCompleteCallback将一并介绍。
 
（4）InstanceTeardownCompleteCallback
 
InstanceTeardownCompleteCallback是实例解除绑定完成函数，当确定时调用解除绑定后的完成函数。
 
InstanceTeardownStartCallback和InstanceTeardownCompleteCallback回调函数的原型如下：
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FltObjects中有微过滤器、卷和实例。
 
Reason参数指明这次销毁的原因，可能是以下一些标记的组合。
 
FLTFL_INSTANCE_TEARDOWN_MANUAL：这次销毁操作是一个手工的请求（FilterDetach或者FltDetachVolume）。
 
FLTFL_INSTANCE_TEARDOWN_FILTER_UNLOAD：这次销毁操作是由微过滤器执行卸载或者选择了使卸载请求失败所导致的。
 
FLTFL_INSTANCE_TEARDOWN_MANDATORY_FILTER_UNLOAD：这次销毁操作是一次强制卸载导致的。在这种情况下不能使卸载请求失败。
 
FLTFL_INSTANCE_TEARDOWN_VOLUME_DISMOUNT：这次销毁操作是一个卷被解除挂载的结果。
 
FLTFL_INSTANCE_TEARDOWN_INTERNAL_ERROR：这次销毁操作是由安装实例时的一个内部错误导致的，比如内存不足。
 
请注意，没有返回值且InstanceTeardownStart和InstanceTeardownComplete都不能失败。过滤管理器保证这些函数都运行在Passive 中断级。
 
13.3　Minifilter如何与应用程序通信
 
考虑到内核态和用户态之间的互动，以前的做法是使用用户态的API函数DeviceIoControl结合在内核模块中的处理控制请求来实现双方数据的传递。但是在Minifilter中则不同，Minifilter有内建支持的API提供给开发者使用，这里就先针对这些API来做介绍。
 
该方法叫作通信端口（Communication Port），顾名思义，就是先定义一个通道名称，通过双边已经定义好的通信端口来做数据上的沟通；使用上很像socket或管道（pipe）之类的通信程序设计。
 
13.3.1　建立通信端口的方法
 
下面的代码演示了如何建立一个通信端口。
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FltBuildDefaultSecurityDescriptor以FLT_PORT_ALL_ACCESS权限来产生一个安全性的描述符，MINISPY_PORT_NAME是刚刚所讲的通信端口定义的名称，通过InitializeObjectAttributes来初始化对象属性（OBJECT_ATTRIBUTES），接下来便要注册这个通信端口以及所需要使用到的函数。
 
这里必须提供三个回调函数，类似于以前我们为了实现通信所写的控制请求的分发函数。这三个回调函数分别是NPMiniConnect、NPMiniDisconnect、NPMiniMessage。
 
NPMiniConnect是用户态与内核态建立连接时内核会调用到的函数。
 
NPMiniDisconnect是用户态与内核态连接结束时内核会调用到的函数。
 
NPMiniMessage是用户态与内核态传送数据时内核会调用到的函数。
 
用户态不需要再使用CreateFile和DeviceIoControl系列的API，Minifilter有专门的API提供给用户态程序使用。相关的API主要有两个：FilterConnectCommunicationPort和FilterSendMessage，通过FilterConnectCommunicationPort可以调用到我们提供的NPMiniConnect函数，通过FilterSendMessage可以调用到相对应的NPMiniMessage。
 
一对一关系很容易理解。至于参数则都是PVOID的指针，开发时两边程序通过自定义的数据结构，传入指针即可将数据传入或取出。
 
WDK定义的FilterConnectCommunicationPort原型如下：
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各参数说明如下。
 
●lpPortName：宽字符字符串，比如L"NPPort"。
 
●dwOptions：目前没有使用，设为0。
 
●lpContext：通过此参数可以传入上下文数据给Minifilter的connect routine。
 
●dwSizeOfContext：上下文数据的大小，单位为byte。
 
●lpSecurityAttributes：只要通过此API传入已定义Port的名称，就可以得到句柄。
 
此外，WDK定义的FilterSendMessage原型如下：
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各参数说明如下。
 
●hPort：连接端口名称，宽字符字符串。
 
●lpInBuffer：输入缓冲区。将定义好的结构用指针传入。
 
●dwInBufferSize：输入缓冲区大小。
 
●lpOutBuffer：输出缓冲区。既可传入数据也可取得返回的数据。
 
●dwOutBufferSize：输出缓冲区大小。
 
●lpBytesReturned：FilterSendMessage调用成功则会返回一个标识lpOutBuffer大小的值。
 
13.3.2　在用户态通过DLL使用通信端口的范例
 
在用户态编写应用程序时，开发者可以编写一个简单的动态链接库（DLL）来提供与内核中的Minifilter内核驱动程序通信的功能，在应用程序中就可以调用这个DLL来与内核通信了。在编写这个DLL时，必须要包含WDK中的头文件FltUser.h，此外还必须连接Minifilter提供给用户态程序使用的静态库fltLib.lib和fltMgr.lib。
 
编程中要注意的第一件事是：在处理DLL_PROCESS_ATTACH时要调用FilterConnect CommunicationPort，便能完成与Minifilter沟通的通信端口的初始化，然后可以通过FilterSendMessage传送数据，等到程序关闭后关闭并释放这个通信端口。
 
以下是本章的例子中NPdll.dll的程序代码示例。首先要引入头文件和要连接的静态库。
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下面在全局变量g_hPort中会保存通信端口的句柄；同时定义了微过滤器的名字和通信端口的名字。注意：必须是宽字符的。
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下面是DLL的编程规范，声明导出函数。导出函数也可以写在DEF文件里。
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定义自定义的命令数据结构，通过自定义的结构来传送命令。
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DLL程序进入点。
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当载入DLL时（DLL_PROCESS_ATTACH）会调用InitialCommunicationPort，这个调用主要是为了初始化通信端口，以便后面的函数可以调用这个接口的API。
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通过FilterConnectCommunicationPort初始化通信端口接口，得到通信端口的句柄，成功则返回0，失败则返回函数错误代码hResult。
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当调用到NPSendMessage时传入的参数也需要是一个COMMAND_MESSAGE结构的指针，当传送成功时返回S_OK，失败时可根据返回值hResult得知错误代码。
 
13.4　Minifilter的安装与加载
 
安装驱动的方法有许多种，可以通过函数注册或用INF文件向系统注册驱动。本节介绍有关安装Minifilter驱动的方法，在安装驱动时，使用INF的方式来进行安装。
 
13.4.1　安装Minifilter的INF文件
 
INF文件的内容如下：
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StartType被称为启动类型。StartType为3即DEMAND_START，表示当有需求加载时才启动此驱动的功能；StartType为0即BOOT_START，表示计算机开机启动时就自动加载此驱动的功能。根据上面的INF文件可以看出，此驱动文件是依附于FltMgr服务的。
 
Altitude是微过滤器的层级码。层级码决定过滤层次的上下。根据微软的文档，微过滤器的层级码范围是多个以数字标识的范围区段（例如：20000~429999），正式的商业软件的层级码是需要向微软申请注册的。例如，许多防毒软件都要向微软申请一个特定的层级码，不过我们在测试时可以先给出这个范围内的一个值，这里先定义为370030，也就是本章示例的微过滤器在过滤层中的位置。
 
编写这个INF文件后，测试时只要跟Minifilter.sys放在同一个目录下，通过鼠标右键选择INF菜单“安装”，便可以成功将Minifilter安装到系统目录下，安装完毕也可以去%windir%\ system32\drivers下查看这个文件是否存在。另外，也可以使用OSR driver loader来检查已经安装的Minifilter在系统上的Load Group顺序。
 
修改上面的[Strings]节就可以成为不同的驱动程序的INF文件。比如本书的例子，服务名为NPminifilter，驱动名为NPMinifilter.sys，那么把这一节改为：
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13.4.2　启动安装完成的Minifilter
 
安装完成后，可以使用系统命令net来启动Minifilter。
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或者使用fltmc命令来启动。
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本章的示例代码
 
本章的示例代码在minifilter、minifilter_app和minifilter_dll目录下。编译结果是一个名为NPMinifilter.sys的驱动程序、一个给用户态程序使用来和NPMinfilter.sys通信的名为minifilter_dll.dll的动态链接库和一个测试minifilter_dll.dll的名为minifilter_app.exe的用户态测试程序。
 
不要使用以前介绍过的用工具安装服务的方式来安装NPMinifilter.sys。应该按照本章13.4节介绍的方法加载和启动。本驱动只能安装在有过滤管理器版本的操作系统上（Windows XP及以上版本都自带过滤管理器）。
 
本驱动启动之后，如果不做任何设置，则记事本（notepad.exe）不能再使用。同时，试图将记事本改名、复制、删除也是不行的，会弹出访问权限错误。停止本驱动之后恢复。
 
使用minifilter_app.exe可以控制本驱动的有效、无效，按minifilter_app.exe输出的提示操作即可。
第14章　网络传输层过滤
 
在本书前面的章节中，我们先后介绍了多种不同的数据过滤，比如对串口、键盘、硬盘以及文件系统的过滤。在Windows内核编程中对数据的过滤，使第三方安全软件的开发者有机会对数据的安全性进行编程控制。从现在开始，本书将重点转移到网络上。
 
网络安全是信息安全的重要组成部分。个人防火墙是最常见的网络安全产品，还有很多如网络监控工具、截包分析工具，很多虚拟网络设备都可以纳入网络安全软件的范畴。此外，一些网络嗅探器、攻击工具则以类似的技术原理，站在安全软件的对立面。因此，网络方面的Windows内核模块的开发技术对于安全软件的开发人员来说是极其重要的。
 
本章介绍传输层的过滤技术。
 
14.1　TDI概要
 
14.1.1　为何选择TDI
 
TDI（Transport Driver Interface）可以翻译为传输层接口，是即将被淘汰的技术。在WDK的文档上，Microsoft声明在Windows Vista之后的操作系统中不再支持TDI技术。当然，反过来也就是说，从Windows 2000一直到Windows Vista，都是支持TDI的。
 
取代TDI的新技术被称为WFP（Windows Filtering Platform），可以翻译为“Windows过滤平台”。从理论上说，参考书总应该以最新的知识为例，而抛弃将被淘汰的旧知识。但遗憾的是，Microsoft并没有介绍如何让Windows XP和Windows 2000支持WFP。如果读者不是希望自己开发的安全软件仅仅被Windows 7及以上系统支持，就必须学习TDI。
 
同样，如果以TDI技术进行开发，则可以支持从Windows 2000一直到Windows Vista的各种版本的操作系统。难以确定Windows 7及以上系统是否真的已经舍弃了TDI，根据在WDK文档中的声明来判断，应该是这样的。笔者实测发现，Windows 7也支持TDI，但是读者应该按照微软的建议，在Windows 7及以上的系统下使用WFP来替代TDI。那么从目前已知的情况来看，如果读者要开发一个进行传输层过滤的安全软件，一直从Windows 2000支持到Windows 10的话，应该要提供两套内核组件：一套用TDI开发；另一套用WFP开发。但是WFP技术仅仅用于支持Windows 7及以上系统。
 
由于现在部分读者还在使用Windows XP，本书将以TDI为例来进行传输层过滤的介绍。目前，市面上大部分个人防火墙产品也使用了同样的技术。
 
14.1.2　从socket到Windows内核
 
应用程序的编程者对网络的理解一般都是从socket编程开始的。socket可以指定以某种方式开始传输用户的数据（比如使用TCP或者UDP），这就是传输层。传输层的特点是，用户只需要关心实际需要传输的用户数据，而不用担心数据实际的发送次数、如何封装、如何确定发送正确性、出错如何重发等。比如，用户A传输一个HTTP头到用户B，用户A发送时只关心这个HTTP头，用户B接收到数据时也只看到这个HTTP头。至于这些数据在中间是如何传送的，用户A和用户B并不关心。
 
当然，实际上硬件的网卡绝不是通过直接根据实际需要的数据进行一次性发送来解决问题的，至少以太网卡都有最大帧长的限制。假设最大帧长为2KB，那么用户需要发送3.5KB的数据时，就至少要通过两次发送才能发送完毕。
 
此外，以太网卡必须要将数据封装成以太网包，填写上自己和对方的以太网卡的地址才有可能正确送达。换句话说，用户实际要发送的数据，是要经过分拆和打包的。
 
同时，物理的以太网卡也不具备“确保”对方已经收到的功能。一个数据包发出，中间可能会经过许多的周转，如何确定对方已经收到呢？一个简单的设计就是，在每个包上填写一个编号，将包发出；包的接收者如果看到了这个编号，就发送一个回执，回执中含有这个编号。当发送者收到回执时，就可以肯定该编号的包已经正确送达了。
 
但是无论发送新的数据包还是发送回执，这中间都有可能出现数据包丢失的情况。为此，在发送之后限定的某段时间内如果没有收到回执，则应该重发，这就需要确定重发策略。
 
以上是一个简单的可靠传输协议的设计思路，比如TCP协议就基于这样的思路。当然，实际上TCP协议的细节要复杂得多。在Windows中，实现TCP协议（也包括UDP和这二者为基础的IP协议）的驱动程序是tcpip.sys，这个驱动程序是一个NDIS协议驱动。在本书的后面章节中将详细介绍一个NDIS协议驱动的实现方法。
 
当然，既然应用层使用的是socket，就产生了一个问题。当用户态编程者使用create函数来生成socket，使用connect来创建连接，使用send来发送数据时，这些接口是如何实现并直达NDIS协议驱动的呢？答案是通过TDI接口（在Windows Vista及之前的系统上）。因此，TDI实际上是一套接口的集合，这套接口连接着socket和协议驱动，这套接口是由协议层驱动实现的。
 
读者可能会问，这套接口究竟是怎样的一组接口呢？实际上，协议驱动生成了一个有名字的设备，这个设备能接收一组请求：主要是生成请求（主功能号为IRP_MJ_CREATE，用于生成socket）和控制请求（IRP_MJ_DEVICE_CONTROL与IRP_MJ_INTERNAL_DEVICE_CONTROL，用来实现所有复杂的功能，如bind、connect、listen、accept、send和recv等）。
 
在前面的章节中，我们介绍过设备的绑定。既然协议驱动也生成了设备，那么我们就可以生成过滤设备来绑定这些设备。这样做的后果就是，从应用层发来的请求会首先被过滤设备截获。
 
很多个人防火墙显示某个应用程序、要建立某个连接，打开某个端口等，就是用这个方法来实现的。下面笔者就详细介绍TDI过滤驱动的编程。
 
14.1.3　TDI过滤的代码例子
 
在WDK中没有使用TDI过滤的现成的代码范例，而且在网上也不容易找到相关的资料。本书使用的例子是笔者用tdifw简化并修改后的一个TDI过滤代码库。tdifw（TDI Fire Wall）是一个开源的TDI防火墙，它完整地演示了TDI过滤的编程方法。有兴趣的读者可以到网上去下载tdifw的代码。这个开源项目和一般的开源项目不同，作者授权任何人以任何方式使用这个项目的代码。也就是说，即使经过修改用于商业软件，也不需要向tdifw的作者支付任何费用。tdifw的代码下载地址如下：
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阅读本章并不需要去下载原始的tdifw的代码，本书的读者可以直接使用本书随书代码目录里的tdifw库及其使用范例的代码。
 
TDI过滤相比NDIS中间层过滤（本书后面章节会详细介绍NDIS中间层驱动）的一大优点是TDI离应用层比较近，容易得到应用程序的相关信息。比如一个连接的建立，如果获取了打开这个连接的进程号，也就得知了打开这个连接的应用程序。而不足之处则是安全性，若黑客想写一个木马来绕过TDI接口，可以不调用一般网络API来避免调用TDI接口。NDIS中间层驱动更为底层，应用层难以绕开，但想保证绝对的安全依然是不可能的。
 
14.2　TDI的过滤框架
 
14.2.1　绑定TDI的设备
 
提供TDI接口的Windows协议驱动将在Windows内核中生成所谓的TDI设备。设备是有路径和名字的，比较著名的设备有以下几个。
 
（1）"\Device\Tcp"，对应TCP协议。
 
（2）"\Device\Udp"，对应UDP协议。
 
（3）"\Device\RawIp"，对应原始IP包。
 
如果读者安装了TCP/IP之外的协议，则应该还有更多设备，既然我们要过滤TDI接口，那么首先就是要生成我们自己的设备，来绑定这些设备。
 
下面我们将完成绑定主要的TDI设备的任务，读者可以在tdi_fw.c中找到这些代码。与在第7章“串口的过滤”中，用来绑定串口设备的代码是完全类似的，都是用IoAttachDevice直接根据要绑定的设备的名字来绑定的。
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14.2.2　唯一的分发函数
 
如果一个驱动生成了设备，那么必须设置处理Windows发给这些设备请求的分发处理函数。读者对过滤可以有很多选择，比如，直接调用真实设备的处理过程或者自己处理。
 
在前面的DriverEntry中添加：
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这样一来，所有的请求都发到DeviceDispatch函数，这个函数成为唯一的分发函数。在TDI过滤中总是只需要过滤一部分请求，所以对绝大部分请求都采用函数IoSkipCurrentIrpStackLocation和函数IoCallDriver来直接把请求传递到下层。此外，这里使用的过滤设备和真实设备对应的方式也和第7章中的简单方式非常类似，没有采用设备扩展来保存真实设备的指针，而是把真实设备和过滤设备的指针都一对一对地保存下来，因此，根据传入的过滤设备就能得到真实设备的指针。这是在函数get_original_devobj中实现的。
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get_original_devobj的代码很简单，设备总共是6个，分为3对，下面将逐个比较来判断IRP是发给哪个的。没有使用数组，因为要过滤的设备个数是明确的。
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函数get_original_devobj之所以能这样做，是因为它已经事先把各协议的设备，以及我们生成的新设备的指针保存在全局变量里了，也就是上面的g_tcpfltobj、g_tcpoldobj、g_udpfltobj、g_udpoldobj变量。简单比较一下即可。
 
14.2.3　过滤框架的实现
 
下面是一个过滤的框架。所谓框架的意义是，这个内核模块加载后可以过滤三种协议设备的TDI请求，只是没有做什么处理，所有的请求都是直接放过去的。这样一来，如果读者需要加入任何处理，就可以这个框架为基础往里面添加代码了。本章后面的代码也是以此为基础的。
 
请注意下面绑定了三个设备，这三个设备的名字分别是“\Device\Tcp”、“\Device\Udp”和“\Device\RawIp”。这三个设备分别是三种协议的控制设备，相信大部分读者都知道TCP和UDP；RawIp是在Windows中注册的一个简单协议，这个协议可以用来发送和接收单纯的IP包。
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上面代码中调用的所有函数在前面都提及过，现在读者即可编译并动态加载这个驱动了。这就是我们的第一个TDI过滤驱动的框架。
 
14.2.4　主要过滤的请求类型
 
我们已经完成了过滤的框架，下面的任务是了解应该过滤什么请求。假设作为一个防火墙或者一个安全监控软件，希望监控计算机内的软件对网络的访问，比如连接请求、连接IP地址及端口等。现在必须进一步了解TDI接口的请求方式。
 
所有的请求（IRP）都在DeviceDispatch（见前面过滤框架中我们所写的请求处理函数DeviceDispatch）中处理。IRP以主功能号和次功能号决定它的类别，在DeviceDispatch中，获得主功能号的代码如下：
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次功能号则在irps->MiniorFunction中。根据不同的主功能号有不同的次功能号，不能给出通用的例子，应该逐一分析。同时，有时一些主功能下并没有次功能的区分，次功能号并不总是有意义。但是主功能号为IRP_MJ_DEVICE_CONTROL和IRP_MJ_INTERNAL_DEVICE_CONTROL的情况，次功能号用得比较多。
 
TDI接口的调用总是遵循着“打开→设备控制→关闭”的流程。我们将截取这些请求中的信息来进行过滤。
 
14.3　生成请求：获取地址
 
14.3.1　过滤生成请求
 
对于生成请求（主功能号为IRP_MJ_CREATE的IRP）的过滤，一般有以下几个步骤。
 
（1）得到当前进程
 
一些防火墙喜欢显示出使用一个连接的进程。这就是我们得到生成连接的进程的机会，方法非常简单：
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在处理Create请求的进程中调用即可。
 
（2）获取EA数据
 
一个生成请求往往是由API函数ZwCreateFile的调用引发的。为了了解EA数据的来源，我们看看此函数的原型：
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这里的EaBuffer就是EA数据的指针。我们在平时的开发中极少使用，但是TDI操作却几乎全靠EA数据来传递信息，微软这样做的理由让人无法得知。现在我们来获取EA数据：
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具体的TDI操作请求指令的名称就保存在ea→EaName中。名称可选择以下两个预先定义的宏。
 
TdiTransportAddress：表明目前生成的是一个传输层地址。传输层地址是指给协议驱动使用的网络地址，与物理地址（如以太网地址）是对应的。我们最常见的传输层地址就是IP地址。
 
TdiConnectionContext：表明目前生成一个连接终端。连接终端是在本机上用来维护一个连接的数据结构。
 
而且两个字符串的长度应该分别为TDI_TRANSPORT_ADDRESS_LENGTH和TDI_ CONNECTION_CONTEXT_LENGTH。
 
下面是tdifw中进行过滤的方法，假设我们在DeviceDispatch中调用tdi_create来进行Create请求的过滤。tdi_create是我们自己编写的一个过滤函数。
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然后，分别对这两种情况进行进一步的信息解析。
 
14.3.2　准备解析IP地址与端口
 
我们的安全软件要监控的是IP地址与端口。可以通过在生成请求成功生成传输地址之后，向该请求的文件对象发送一个查询请求来查询该地址。
 
TDI驱动中的文件对象
 
在几乎所有的传统型过滤驱动中，我们都过滤了生成请求。这种主功能号为IRP_MJ_CREATE的IRP的主要工作是生成一个文件对象（FILE_OBJECT）。请注意，在这里文件对象并不是真实地对应这个文件。在内核中，任何设备的打开都可以获得一个文件对象。这个对象表述的是对某个设备的一次“打开”，其中会保存一些用于这次打开以及之后使用的相关信息。在TDI驱动中，“生成”有可能生成一个连接终端，也有可能生成一个传输层地址，二者都有一个对应的文件对象。
 
这个过程的实现并不容易，因为只有当这个请求被发送到下层完成之后，才能发送查询请求来询问IP地址与端口。这样就涉及信息在请求完成前后的传递。tdifw的做法是，将一些信息保存到指针completion所指的区域内，这个指针作为上下文传递给完成函数。我们看下面的代码：
 

 [image: img]

 
这里涉及一个中断级别的问题，已知请求的完成函数往往在DISPATCH中断级被调用，在这个中断级上不能调用TdiBuildInternalDeviceControlIrp；而分发函数一般都在PASSIVE中断级，调用TdiBuildInternalDeviceControlIrp是符合文档要求的。
 
前面的DeviceDispatch函数是这样调用tdi_create的：
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显然要查询地址时，请求将在tdi_dispatch_complete中被完成。完成后tdi_create_ addrobj_complete被调用来询问IP地址。
 
14.3.3　获取生成的IP地址和端口
 
上面说到，我们对一个生成请求进行过滤。当其中含有的TDI功能命令名称为TdiTransportAddress时，我们得知一个地址正在生成（实际上是一个连接的本地地址）。只有等这个请求下发完成之后，我们才可以通过对这个被打开的文件对象发送查询请求来得到生成的地址。
 
我们将用到请求的完成函数，此函数将在这个请求被下层完成后调用。读者可以按如下内容设置一个完成函数：
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这里的my_complete就是完成函数。考虑到我们将在地址生成之后进行查询，那么可以把这个函数指定为tdi_create_addrobj_complete。context是一个上下文。当my_complete被调用时，需要很多参数，比如以前分配的请求指针、需要保存的其他信息，都可以通过这个指针传入。
 
我们曾经用TdiBuildInternalDeviceControlIrp分配了一个空的请求，那么现在应该设置它，指定我们的查询动作。
 
请注意区分前面提到的完成函数tdi_create_addrobj_complete和现在马上要用到的另一个完成函数tdi_create_addrobj_complete2。由于我们是在生成请求完成之后再发送一个查询请求来查询的，所以实际上tdi_create_addrobj_complete是生成请求的完成函数。而下面用到的tdi_create_ addrobj_complete2则是查询请求的完成函数。
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这里的query_irp是我们之前分配过的查询请求指针；devobj这里要指定为真实的设备；irps->FileObject是打开的文件对象，这个irps（请求栈空间）要从原来的生成请求中取得。
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TDI_QUERY_ADDRESS_INFO是一个查询码，表示我们要查询的是地址信息。tdi_create_addrobj_complete2是这个查询请求完成之后所调用的完成函数；而mdl是一块内存区，mdl的分配方法为：
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malloc_np是tdifw使用的内存分配函数。如果读者不用tdifw，则可以调用ExAllocatePool。TDI_ADDRESS_INFO是一个传输层地址信息结构，里面可以含有任何传输层协议的地址，然后发出这个请求即可。
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对IP地址和端口的解析发生在tdi_create_addrobj_complete2中。请注意一个IP地址实际上是一个32位长整数（4字节），而一个端口则是一个16字节整数。
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当然，还有个问题就是，读者得自己设法把取得的IP地址和端口保存起来，以便在需要使用的时候（如拦截到数据发送请求时）能很快地找出对应的地址和端口。
 
14.3.4　连接终端的生成与相关信息的保存
 
前面我们为了在一个地址生成时，取得其IP地址和端口的代码而花费了很多工夫。回忆一下前面对生成请求的过滤。下面是两种生成请求。
 
TdiTransportAddress：表明目前生成的是一个传输层地址。
 
TdiConnectionContext：表明目前生成的是一个连接终端。
 
我们已经处理了第一种，处理过程颇为费事，那么在第二种情况下，当连接终端生成时，我们需要做什么呢？
 
这里要说明一下TDI建立连接的方式。其过程总是：先生成一个传输层地址；然后生成一个连接终端；接着用一个控制请求将二者联系起来；再继续之后的操作。
 
连接终端的生成只代表一个连接意图的产生，并没有进行任何实质性的操作。但是我们有必要将与它有关的信息保存下来；否则，以后当联系地址与端口的控制请求发生时，我们无法根据这个连接的文件对象去获取进一步的信息。
 
与连接相关的重要参数是一个名为CONNECTION_CONTEXT的结构，我们可以称之为连接上下文。这个结构可以从EA数据中取得：
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一个连接终端生成后，一个文件对象生成，一个CONNECTION_CONTEXT也生成了。
 
因为以后所有的DeviceIoControl截获到的，以及我们能得到的都只是文件对象，所以应该在内存中保存一个哈希表，把文件对象和连接上下文对应起来。当然，如果读者觉得哈希表比较麻烦，用简单的链表来保存亦可，虽然查询会慢一点。
 
实际上，地址生成也是一样的，我们应该把文件对象和生成的地址对应起来，这样后续的事件发生时，我们就可以知道是什么地址了。
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14.4　控制请求
 
14.4.1　TDI_ASSOCIATE_ADDRESS的过滤
 
有两种控制请求，它们的主能号为IRP_MJ_DEVICE_CONTROL和IRP_MJ_INTERNAL_ DEVICE_CONTROL。在TDI中，两套接口的功能完全重复，起相同的作用。
 
但是IRP_MJ_INTERNAL_DEVICE_CONTROL一般用于内核内部发送设备控制命令，而IRP_MJ_DEVICE_CONTROL用于应用层向驱动层发送设备控制命令。
 
那么我们只要研究过滤其中一套就可以了。下面都以IRP_MJ_INTERNAL_DEVICE_ CONTROL为例，对于这样的请求，获取的次功能号主要有以下几种：
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还有一些其他的次功能号将在后面的章节中进行介绍。
 
次功能号为TDI_ASSOCIATE_ADDRESS的请求，用于把一个传输层地址对象和一个连接对象联系起来。请注意，在这样的请求中，IRP当前栈空间的FileObject域中保存的文件对象指针是连接终端的文件对象。以连接中断的文件对象的指针为索引，我们曾经保存过连接上下文指针。在这里要做的是，把前面用ot_add_fileobj所保存的两组信息：地址和连接联系起来，当我们得到一个连接上下文对象时，能立刻知道所使用的本地地址。
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当然，这里有个问题就是笔者如何从请求中去获得上面传入的传输层地址的文件对象，这个对象的句柄被保存在请求的栈空间参数中：
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这里拿到的是句柄，并非文件对象指针，前面的表都是用文件对象指针索引的，为此必须把句柄转换为文件对象指针。下面获取文件对象：
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这样得到的就是该连接所联系地址的文件对象指针了。
 
然后记得所有用ObReferenceObjectByHandle引用的对象指针用完后都必须调用ObDereference Object解引用；否则，系统核心可用内存肯定越来越少。这种错误很难被发觉。
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如果忽视了这个问题，则很容易造成难以察觉的内存泄漏，导致驱动无法长期稳定地运行。
 
此外，把连接上下文（CONNECTION_CONTEXT）指针和地址文件对象联系起来也很重要，因为可能会发生这样的情况：我们仅仅得到一个CONNECTION_ CONTEXT*，也要立刻知道本地地址。这样，我们写到另一个表中：
 

 [image: img]

 
次功能号为TDI_DISASSOCIATE_ADDRESS的控制请求则完全是以上操作的逆操作，下面笔者解除它们之间的关系。
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以上就是对次功能号为TDI_ASSOCIATE_ADDRESS的控制请求所进行的过滤。
 
14.4.2　TDI_CONNECT的过滤
 
当一个请求的主功能号为IRP_MJ_INTERNAL_DEVICE_CONTROL时，次功能号有如下几种可能：
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前两个在前一节讲述过；省略的我们以后再说。TDI_CONNECT这个请求仅仅发生在本地试图主动连接外界时；若是外界连接本地，这个请求并不会发生。如果这个请求成功完成，那么连接就已经建立。所以作为监控安全的软件，将在这里做主要的安全工作。至少要做以下几点。
 
（1）用户进程使用本地什么地址？（在前面已经解决了这个问题）
 
（2）用户进程试图连接远程什么地址？
 
（3）我们是否允许这个访问发生?
 
（4）是否要记录关于这次访问的日志？
 
虽然说问题（1）已经得到了解决，但我们还是要回顾一下。我们得到请求后，首先要从栈空间指针irps中得到这个请求的文件对象：
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有趣的是这个请求虽然是连接请求，看似只能应用于TCP这种面向连接的协议，但是没有连接的UDP也会有这个请求，只是这时，irps→FileObject并非一个连接对象的文件对象，而是本地传输层地址的文件对象。
 
至于远程地址，可以从irps的参数中得到：
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之后，我们就可以根据需求来使用这些地址信息了。
 
14.4.3　其他的次功能号
 
当一个请求的主功能号为IRP_MJ_INTERNAL_DEVICE_CONTROL时，次功能号主要有以下几种：
 

 [image: img]

 
传输层协议有两种主要的传输方式：流式传输与报式传输。主要的区别在于，流式传输并不关心每次传输多少。比如，在连接打开到连接中断或者关闭之间，第一次传输了500个字节，第二次传输了1000个字节，这和一次传输1500个字节是没有区别的。接收者不了解发送者发送了几次，每次发送了多少，只关心这个连接上依次发送来1500个字节的数据，先发送的永远先到。而报式传输则根本没有连接，一次发送一个数据包，后发送的包并不保证一定在先发送的包之后被接收。这就反过来了，长度和次数变得重要。
 
对应的两种主要协议是TCP和UDP，它们使用同样格式的传输层地址，但对应了流式与报式两种不同的传输方式。
 
TDI_SEND、TDI_RECEIVE用于流式发送和接收的过滤，因此UDP收发数据包是不会经过它们的。而TDI_SEND_DATAGRAM和TDI_RECEIVE_DATAGRAM则是相反的，只能用于UDP的过滤，而不能用于TCP的过滤。
 
作为一个安全软件，我们可以做以下事情。
 
（1）找到发送这些数据的连接。
 
（2）检查一下这些数据是否符合要求，可能我们限制只允许发送某类数据。
 
（3）在数据里检查病毒。
 
（4）加密数据后再发送（如果对方会解密的话）。
 
（5）修改数据后发送。
 
（6）不允许发送。
 
（7）把发送的数据备份保存。
 
首要的问题是要得到连接。irps→FileObject就是连接的文件对象，我们前面保存过这个连接的相关信息。
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从ote_conn可以得到连接上下文指针、地址端口等，这是我们在先前的几种请求的过滤中保存过的。
 
另一个问题是如何得到要发送的或者要接收的数据。这更为简单，因为irp→MdlAddress就是含有这些数据的MDL的指针。读者在前面的章节中已经学习过读取MDL中数据的方法了。
 
如果要修改这些数据，直接修改即可，但是笔者不知道如何变动发送数据的大小，也许读者可以重新分配MDL，并修改TDI_REQUEST_KERNEL_SEND中的参数，然后往下传递，返回时修改还原返回给应用层，对于报式协议来说，这样做或许可行。但是对于流式可靠连接协议来说，笔者认为是不可行的。
 
要禁止发送或者接收很简单，直接把这个请求返回错误即可。
 
TDI_SEND_DATAGRAM和TDI_RECEIVE_DATAGRAM用于报式传输，数据获取方法与前面相同，但是获取地址的方式稍有不同：
 
由于报式协议没有连接的概念，所以irps→FileObject就不再是连接的文件对象了，直接就是传输层地址的文件对象。这个地址对象在前面生成时就被保存在表中，因此查询起来更简单了。
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发送与接收就介绍到这里。
 
14.4.4　设置事件的过滤
 
在TDI网络通信机制中，除了普通的生成地址与连接，以及发送与接收，设置事件也是非常重要的一类请求。设置事件的本质是，客户将指定一个回调函数，当网络上某一事件发生时，下层协议应该调用此函数来通知应用程序该事件的发生。
 
侦听就是一种典型的事件设置。用户使用一个socket调用listen时，一个类型为TDI_EVENT_CONNECT的设置事件请求将发送到下层协议，下层协议将得到一个回调函数指针。当有外来的主机连接符合这个事件所设置的端口时，该回调函数将被调用。
 
当一个请求的主功能号为IRP_MJ_INTERNAL_DEVICE_CONTROL时，次功能号主要有如下几种：
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次功能号为TDI_SET_EVENT_HANDLER时，这是一个设置事件回调请求。事件有相当多的种类。我们得到此类请求后，第一件事是获得事件的种类：
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参数格式如下：
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其中，EventType是事件种类。事件种类比较多，DDK文档上提到的有以下几种：
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此外，EventHandler是一个回调函数。EventHandler也有可能为空，此时则是一个解除事件回调请求，原来设置的事件回调函数将被取消。
 
EventHandler非空时，对应不同的事件类型，有不同的回调函数。而且这些回调函数原型一般都比较复杂，非常符合微软的编码特色。比如，当事件类型为TDI_EVENT_CONNECT时，EventHandler将为如下函数：
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必要时，读者必须过滤此函数，将在下一节中对其进行详细介绍。
 
14.4.5　TDI_EVENT_CONNECT类型的设置事件的过滤
 
前面曾经过滤了TDI_CONNECT请求，并说过该请求仅仅在本地主动连接外部服务器时才会发生。那么当对方主动连接我方时，我们的安全监控系统将如何得知呢？
 
对于TCP协议，外部若连接我方，则必有我方的侦听；否则，对方是不能连接的。在上一节中已经说过，侦听本身是一个类型为TDI_EVENT_CONNECT的设置事件，此时用户设置了一个回调函数，当有外部连接我方端口时，该回调函数将被调用。
 
我们过滤的方法则是偷梁换柱。当用户试图设置该回调函数时，我们用自己的回调函数取代它，并保存原回调函数的指针。在回调函数调用完毕后，再调用用户设置的回调函数。那么当回调函数被调用时，说明有一个外部主机在试图连接侦听的端口。代码如下：
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下面介绍在自己的回调过滤中应该如何做。我们的回调函数原型如下：
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所有的信息都必须从IN参数中获取。但是获取对方地址倒是一件简单的事情，因为数据都已放在参数中了，也就是说，Windows内核在回调这个函数时已经提供这些信息了，其他的主要信息必须通过上下文，即第一个参数TdiEventContext传递进来。
 
我们自行定义了一个上下文信息结构，保存所需要的信息：
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fileobj将帮助我们取得保存过的连接信息、地址信息，见前面的章节。这个fileobj将是连接对象的文件对象。
 
old_handler和old_context将保存原来的回调函数与原来的上下文，将前面代码的（注1）处，修改为以下代码就可以完成：
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别忘记在mytdi_event_connect中处理完毕后，要调用旧的回调函数：
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最后，如果对这个回调函数返回STATUS_CONNECTION_REFUSED，那么这个连接请求将不能建立。
 
14.4.6　直接获取发送函数的过滤
 
曾有安全软件的开发者发现，Windows内核中netbt设备发送TCP数据时，无法被TDI过滤驱动过滤到，尽管前面已经过滤了TDI_SEND请求。netbt的意思是基于TCP/IO的NetBIOS协议（NetBIOS Over TCP/IP），用于计算机名字解析，对于想监控网络邻居的安全系统来说非常重要。不过更重要的是，如果netbt可以绕过我们的安全监控，那么别的程序也可以，这个漏洞必须弥补。
 
进一步的跟踪表明，netbt能直接获取TCP协议驱动中内部函数TCPSendData的指针，以调用这个函数直接发送数据。既然不通过TDI_SEND请求发送，那么当然可以绕过我们的监控了。
 
为此，我们必须研究Windows的TCP/IP协议驱动tcpip.sys的代码。以下是tcpip.sys的分发函数节选，其中有一个IRP_MJ_DEVICE_CONTROL的功能号为IOCTL_TDI_QUERY_ DIRECT_SEND_HANDLER。如果读者发出这个请求，tcpip.sys将把TCPSendData函数的指针返回，那么就可以直接用它来发送数据了。只是这个次功能号并没有在WDK的文档中公开。
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这样一来，我们在IRP_MJ_DEVICE_CONTROL中加以特殊的处理，这个函数返回后，我们就得到了TCPSendData函数，将其保存起来，并代之以我们自己的过滤函数。
 
即使是netbt发送TCP数据，也不得不通过我们的过滤函数。这个漏洞就被弥补上了。
 
相关代码如下：
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new_TCPSendData是我们自己写的TCP发送数据函数，其中将过滤发送的数据，需要的话最后调用old_TCPSendData来实际发送数据。
 
14.4.7　清理请求的过滤
 
主功能号为IRP_MJ_CLEANUP的IRP将用于删除所保存的连接和地址信息。不要与IRP_MJ_CLOSE相混淆，虽然这两种请求的意义非常近似。
 
清理请求和关闭请求
 
请注意，收到清理请求（IRP_MJ_CLEANUP）意味着一个文件对象的句柄数已经降低到0。一般来说，从文件对象获得一个句柄会增加文件对象的引用计数，关闭句柄则计数随之减少；句柄全部关闭，则会收到IRP_MJ_CLEANUP请求。但是这并不意味着文件对象的引用计数肯定会减少到0，这是因为引用计数不一定要打开句柄才能增加。引用计数减少到0时，文件对象会被销毁，此时，收到的请求是IRP_MJ_CLOSE。
 
当句柄计数下降到0时，文件对象对应用层将不再可见，此时IRP_MJ_CLEANUP将被调用，这时可以删除从这个文件对象（地址对象或者连接对象）生成以来，所创建和维护的信息表项，以防止内存泄露。
 
我们已经讨论了三种主要的请求，还剩下IRP_MJ_DEVICE_CONTROL没有讨论。这种请求功能与IRP_MJ_INTERNAL_DEVICE_CONTROL重复，读者可以用如下的调用函数，把一个现有的IRP_MJ_DEVICE_CONTROL转换为IRP_MJ_INTERNAL_ DEVICE_CONTROL。
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若转换失败，则不需要过滤，直接下发；若转换成功，则作为IRP_MJ_INTERNAL_ DEVICE_CONTROL过滤，然后视情况处理，也可以直接下发，和原来的请求起相同的作用。
 
具体代码如下：
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读者将会发现这里的IRP_MJ_DEVICE_CONTROL的功能号（可以通过irps→Parameters.DeviceIoControl.IoControlCode取得功能号）为IOCTL_TDI_QUERY_DIRECT_SEND_HANDLER，这是一个麻烦的特例，具体内容在上一节中已经讨论过了。
 
有的读者可能注意到还有很多类型的设置事件，因为对我们的安全监控意义不大，所以并没有进行过滤，简单下发即可，有兴趣的读者可以继续阅读WDK的文档。
 
14.5　本书例子tdifw.lib的应用
 
14.5.1　tdifw库的回调接口
 
原始的tdifw是一个防火墙例子。显然我们在开发时，不应该每次都去修改这一堆代码，不如一劳永逸地把tdifw编译成一个静态库，留出必要的接口，以后再应用这个模块时，只需要在这个基础上开发就可以了。这个方法和第11章的文件系统过滤中开发sfilter.lib的方法完全一样，具体的过程在这里不再赘述。下面是tdifw.lib留出的回调函数接口，这些函数是基于tdifw开发时，编程者必须实现的函数。
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以上这些函数都被tdifw.lib调用，但是tdifw中并没有实现它们，而是声明了一个外部引用。也就是说，使用这个库来编写一个驱动的开发者，必须自己实现这些函数；否则会产生连接错误。
 
在应该由tdifw.lib的使用者来实现的这些回调函数中，最重要的就是tdifw_filter了，这个函数实现了大部分网络事件的过滤。该函数的唯一参数是request，这是一个flt_request的指针，flt_request下的type域指出了发生的事件类型。可以是以下几种类型：
 
●TYPE_CONNECT，表示一个连接建立了。
 
●TYPE_DATAGRAM，数据报，类似于UDP协议数据的发送和接收。
 
●TYPE_CONNECT_ERROR，连接发生了错误。
 
●TYPE_LISTEN，本机建立了一个监听。
 
●TYPE_NOT_LISTEN，停止了一个监听。
 
●TYPE_CONNECT_CANCELED，取消了一个连接。
 
●TYPE_CONNECT_RESET，连接重置。
 
●TYPE_CONNECT_TIMEOUT，连接超时。
 
●TYPE_CONNECT_UNREACH，连接不可达。
 
给出一个flt_request的指针request，可以用下面的方法获得事件的信息：
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有这些信息就可以进行过滤了。过滤只有两种选择：允许或者禁止。允许表示不加干涉，禁止则表示这个请求被否决掉了。通过函数tdifw_filter的返回值可以得知，编程者返回FILTER_ALLOW表示允许，FILTER_DENY表示禁止。具体的编程将在下一小节中举例进行介绍。
 
14.5.2　tdifw库的使用例子
 
下面我们来写一个例子，这个例子使用tdifw.lib库来进行网络过滤。我们建立一个文件，名字为tdifw_smpl.c，首先包含头文件tdi_fw_lib.h，然后依次实现所有的回调函数。在这些回调函数中，由于这个例子并不和应用程序通信，因此不注册自定义设备；而是在过滤时，简单地打印，哪个进程打开了哪个端口，又在哪个端口上建立了连接信息。读者可以在这个例子的基础上开发TDI的防火墙。tdifw_smpl.c的代码如下：
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上面这个驱动程序实际上是一个TDI防火墙的雏形。打开DbgView.exe，读者就会发现它能显示连接的建立和终端、双方的IP地址和端口，以及操作它们的进程（显示的是进程号）等。这和许多防火墙能显示哪个进程打开了哪个端口、建立了多少个连接等本质上是一样的，只是界面不那么友好罢了。读者可以在其中加入更多的处理，比如用DeviceIoControl和应用程序通信。在新的程序试图建立连接时，可以在应用程序里弹出一个对话框，就像一般的防火墙那样，让使用者来选择是否允许连接。
 
本章的示例代码
 
本章涉及两个工程，都在本书源代码中，一个位于tdi_fw目录下；另一个位于tdifw_smpl目录下。其中，tdi_fw目录编译出一个静态库，这个静态库提供TDI过滤的基础功能；tdifw_smpl是这个库的使用例子，它只打印网络事件的发生。
 
本章的例子tdi_fw的编译方法是，首先设置环境变量为WDK的根目录（如C:\WINDDK\6000）；然后打开控制台，用cd命令进入tdi_fw目录，键入：
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按回车键后会编译一个调试版本。
 
输入：
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则编译一个发行版本。编译了tdi_fw之后，用同样的方法就可以编译tdifw_smpl了。注意：两个目录必须放在同一个目录下。编译后得到tdifw_smpl.sys，用工具加载这个驱动，打开DbgView.exe，如果有网络事件发生，则会打印信息，如图14-1所示。请注意，这个驱动虽然可以动态加载运行，但是不可以动态停止，因为动态停止很容易导致蓝屏。如果要停止本驱动，重启电脑即可。
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 图14-1　尝试用Telnet连接其他机器时tdifw_smpl的输出


第15章　Windows过滤平台
 
15.1　WFP简介
 
Windows 过滤平台（Windows Filtering Platform，WFP），是从Vista系统开始新增的一套系统API（应用程序编程接口）和服务，这套API和服务为网络数据包过滤提供架构支撑。WFP框架被设计成分层结构，开发者可以在WFP框架已划分的不同分层中进行过滤、重定向，并修改网络数据包。
 
WFP架构以简单稳定为原则，微软希望使用WFP来替代以前的Winsock LSP（分层服务提供者）、TDI（传输层驱动接口）以及NDIS Filter（网络驱动接口规范）等网络过滤框架。
 
通过WFP框架，开发者可以轻松实现防火墙、入侵检测系统、网络监视程序以及流量控制程序等。读者需要注意，WFP 本身只是一个提供各层网络数据包过滤的框架，自身并不是防火墙，也不存在任何过滤逻辑。比如，Vista系统中的Windows 防火墙（WFAS）通过WFP框架实现，但WFP并不是Windows防火墙。
 
WFP框架包含用户态API和内核态API，开发者通过用户态API或者内核态API均可处理网络数据包。下面的章节主要介绍WFP内核态的开发。
 
15.2　WFP框架
 
本节介绍WFP的主要框架，笔者打算以微软提供的WFP框架图作为切入点，为读者介绍WFP框架的主要组成部分以及工作原理。
 
微软提供的WFP框架图如图15-1所示，图的中部被一条横线一分为二，图的上半部分表示用户态（User Mode），下半部分表示内核态（Kernel Mode）。从图中不难发现，WFP主要分为两大层次模块：用户态基础过滤引擎（Base Filtering Engine，BFE），以及内核态过滤引擎（KM Filtering Engine）。基础过滤引擎对上提供C语言调用方式的API以及RPC接口，这些接口封装在FWPUCLNT.DLL模块中，开发者可以通过该模块的接口和基础过滤引擎进行交互，最终控制网络数据；基础过滤引擎对下和内核态过滤引擎交互，受内核态过滤引擎控制。也就是说，无论开发者使用的是用户态基础过滤引擎提供的接口还是内核态过滤引擎提供的接口，最终都是与内核态过滤引擎交互。
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 图15-1　WFP框架图


 
内核态过滤引擎是整个WFP框架的核心，相对基础过滤引擎更为复杂。首先内核态过滤引擎需要和系统网络协议栈交互，通过一种称为“垫片”（Shim）的内核模块从网络协议栈中获取网络数据，垫片被插入到网络协议栈的各层中，如图15-1所示，在TCP/IP网络协议栈中被插入了网络分层垫片（IPv4/IPv6）以及传输分层垫片（TCP/UDP），不同层次的垫片获取到的网络数据不同，垫片获取到数据后，通过内核态过滤引擎提供的分类API（Classify API），把数据传送到WFP的相应分层（Layer）中。
 
图15-1中的内核态过滤引擎被划分成了若干个分层，在每个分层里，可能会存在一个或多个子层（Sub Layer），子层是分层的更小划分，子层被赋予不同的权重（Weight），在同一个子层中，WFP按照子层权重的大小顺序，从大到小把数据交给相应子层。
 
在WFP架构中，还存在一个重要的数据结构，被称为过滤器（Filter），过滤器里面保存了网络数据包的拦截规则和处理动作，开发者可以向WFP（严格来说是内核态过滤引擎）添加过滤器。
 
以上是WFP的主要框架，初看起来可能感觉非常复杂，读者可以先大概了解WFP的主要部件，对WFP框架有一个初步的认识。
 
15.3　基本对象模型
 
学习对象模型是学习WFP框架的基本要求，下面为读者介绍WFP框架中的基本对象模型。
 
15.3.1　过滤引擎
 
过滤引擎是WFP的核心组成部分，过滤引擎分为两大层：用户态基础过滤引擎（BFE）以及内核态过滤引擎。基础过滤引擎对外提供了一套接口，可供用户态程序调用，基础过滤引擎最终会与内核态过滤引擎交互。内核态过滤引擎是整个过滤引擎的主体，内部被划分成多个分层，不同分层代表着网络协议栈特定的层，在每一个分层中可以存在子层和过滤器。内核态过滤引擎检查网络数据包是否命中过滤器的规则（Rule），对于命中规则的过滤器，内核态过滤引擎会执行这些过滤器中指定的动作（Action）。
 
一般来说，过滤器中的动作会表明是放行（Permit）还是拦截（Block）网络数据包。在实际情况中，内核态过滤引擎的分层中可能会存在多个子层以及多个过滤器，对于一次的网络事件而言，可能同时命中多个过滤器的规则，而这些命中规则的过滤器可能指定了不同的过滤动作，为了计算出最终的过滤动作（放行/拦截），WFP引入了过滤仲裁器（Filter Arbitration）模块，过滤仲裁器计算出最终的过滤动作后交给内核态过滤引擎，内核态过滤引擎把最终过滤结果反馈给垫片。
 
15.3.2　垫片
 
垫片是一种特殊的内核模块，被安插在系统的网络协议栈（如TCP/IP）的不同层（栈）中，主要作用是获取网络协议栈的数据。如垫片被安插在传输层，可以获取TCP/UDP等协议数据；垫片被安插在网络层，可以获取IP协议等数据。安插在不同协议层的垫片，获取到的数据不同，垫片获取到数据后，会通过内核态过滤引擎提供的分类API，把数据传递到相应的WFP分层中。
 
垫片除了能将获取的网络数据传递给内核态过滤引擎，还有一个更重要的作用是把内核态过滤引擎的过滤结果反馈给网络协议栈。比如，内核态过滤引擎需要拦截某一类网络数据，内核态过滤引擎通过分类API将过滤结果通知给垫片，由于垫片被安插在网络协议栈中，所以可以在网络协议栈中直接拦截网络数据包。
 
由此可见，垫片的作用非常关键，它属于WFP框架的一部分，负责WFP的数据来源以及执行数据拦截/放行的最终动作，属于网络协议栈和WFP框架之间的通信桥梁。但是，垫片对开发者来说却是透明的，开发者在WFP框架上开发时无须过多关注垫片，这也是微软WFP框架设计的一个精妙之处，这种设计可以让开发者把主要精力集中在对网络数据包的处理而不是对网络数据包的获取上。
 
15.3.3　呼出接口
 
Callout的中文意思是标注、标记，但是笔者认为这个翻译不能准确表达其意义，笔者认为使用“呼出接口”来代表Callout一词更为贴切，因此在下文中，统一使用“呼出接口”来表示Callout。
 
呼出接口是WFP框架中重要的数据结构，也是对WFP能力的一种扩展。简单来说，读者可以理解成呼出接口由一系列的回调函数组成；当网络数据命中某过滤器的规则并且过滤器指定一个呼出接口时，该呼出接口内的回调函数就会被调用。后面会对呼出接口的回调函数进行详细的介绍。呼出接口除了包含回调函数，还包含一个GUID值，用来唯一地识别一个呼出接口。一般来说，不同呼出接口的回调函数实现不同的功能，系统内置了一部分呼出接口可以供开发者使用，开发者也可以向系统注册自己的呼出接口来完成特定的逻辑。
 
下面简单地看一下呼出接口的定义。结构体FWPS_CALLOUT描述了呼出接口的信息，但是读者可以发现FWPS_CALLOUT其实是一个宏，在不同的编译环境中对应不同的结构体：
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当WDK编译环境被设置为大于或等于Windows 7系统时，FWPS_CALLOUT被定义成FWPS_CALLOUT1；否则被定义成 FWPS_CALLOUT0。为简单起见，下面所有结构体和函数的介绍，都以Windows 7为例，请读者务必注意。下面介绍Windows 7编译环境下FWPS_CALLOUT1的定义：
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结构体中包含了一个GUID值calloutKey，正如上面所介绍的，calloutKey值唯一地标识这个呼出接口；flags成员表明了呼出接口的一些特性，可以简单设置为0；classifyFn、notifyFn和flowDeleteFn为三个回调函数，当有网络数据命中规则或者WFP事件发生时，相应的回调函数就会被调用。三个回调函数的用法，将在本章后面进行详细介绍。
 
15.3.4　分层
 
在介绍内核态过滤引擎时提到，内核态过滤引擎内部被划分成不同的分层（Layer），每一个分层代表了系统网络协议栈的一个特定的层（栈），接收特定的数据。例如在图15-1中，Inbound/Outbound Transport Layer分层对应网络协议栈中的传输层，被安插在传输层中的垫片获取到传输层的网络数据之后，通过分类API（Classify API）把数据传递到内核过滤引擎中的Inbound/Outbound Transport Layer中。WFP的分层设计相当于把网络数据包进行了分类，开发者只需根据自身需要与相应的分层交互即可。
 
分层是一个容器，里面包含了零个或多个过滤器（本章后面介绍）。此外，分层内部还可能包含一个或多个子层（将在本章后面进行介绍）。
 
对于WFP划分的分层，每个分层均有一个唯一的值来标识，在内核态中，使用64位的LUID来标识一个子层；在用户态中，使用128位的GUID来标识一个分层。这两种分层标识存在部分对应关系。一般来说，把内核态使用到的分层标识称为“运行时过滤分层标识”（Run-time Filtering Layer Identifiers），把用户态使用到的分层标识称为“管理过滤分层标识”（Management Filtering Layer Identifiers）。
 
下面列出部分常用的“管理过滤分层标识”，有兴趣的读者可以阅读WDK帮助文档，查阅更多的“管理过滤分层标识”。
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15.3.5　子层
 
上一节已经介绍了WFP的分层，分层是WFP框架已经划分好的，而子层（Sub Layer）是分层内更小的一个层级，一个分层可能被划分成多个子层，并且这种划分是由开发者控制的。
 
开发者在划分子层时需要给新的子层分配一个权重（Weight），权重的值越大，表明优先级越高，当有相应的网络数据到达分层时，WFP会按照分层内的子层优先级顺序传递网络数据，子层的权重越大，就能越早获取到数据。系统也内置了一些常用的子层，读者可以参考WDK帮助文档。
 
子层的结构体定义如下：
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subLayerKey：子层的标识。WFP使用128位的GUID来标识一个子层。
 
displayData：显示数据。displayData也是一个结构体，定义如下：
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这个结构体很简单，只有两个指针变量，其中name指向的是保存对象名字的缓冲区；description指向的是保存对象描述的缓冲区。
 
flags：子层的一些特性，可以设置成FWPM_SUBLAYER_FLAG_PERSISTENT，表明该子层是“永久性”的子层，与基础过滤引擎生命周期相同。
 
providerKey和providerData可以暂时忽略。
 
weight：16位大小，表示子层的权重，值越大，权重就越大，即优先级越高。
 
15.3.6　过滤器
 
过滤器（Filter）存在于WFP的分层中，WFP内置了一部分过滤器供开发者使用，开发者也可以添加自己的过滤器。在众多对象模型中，过滤器最为复杂，因为过滤器和WFP的其他对象均有关联。
 
过滤器实际上是一套规则（rule）和动作（action）的集合，规则指明了对哪些网络数据包感兴趣，即指明需要过滤哪些网络数据包；过滤器内还指定了动作，当过滤器的规则被命中时，过滤器里面指定的动作就会被WFP执行。
 
上面提到的过滤器里面的规则，实际上就是过滤器里面的过滤条件（condition），一个过滤器里面包含一个或者多个过滤条件，当这些过滤条件全部成立时，才认为这个过滤器的规则被命中。一旦过滤器规则被命中，WFP就会执行过滤器中指定的动作。
 
开发者需要使用过滤器时，必须明确知道过滤器被添加到内核态过滤引擎的哪一个分层中，过滤器被添加到不同的分层中可以过滤不同层次的网络数据。在同一个分层内，可以存在多个过滤器，不同过滤器被赋予不同的权重。
 
在同一个分层内，不同过滤器的权重不能相同，为了避免权重重复，开发者还可以为过滤器指定一个子层，只要保证在子层内过滤器权重不重复就可以了；过滤器关联子层后，WFP在分层内按照子层的权重值，从大到小匹配子层内的过滤器；同样地，在子层内，WFP也是按照过滤器的权重值，从大到小匹配过滤器的规则的。
 
从上面的介绍可知，过滤器可以关联分层和子层，除此之外，过滤器还可以关联呼出接口。在需要对网络数据包进行复杂的分析和处理的情况下，过滤器一般需要关联一个呼出接口，当过滤器的规则被命中时，WFP就会执行与该过滤器关联的呼出接口内的回调函数。在呼出接口内的回调函数中，可以对数据包内容进行深入的分析，根据分析情况返回过滤的结果（允许/拦截）到WFP。
 
下面介绍过滤器的数据结构。过滤器的结构体为FWPM_FILTER，WDK定义FWPM_FILTER为：
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FWPM_FILTER0的定义如下：
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下面对过滤器结构体内的重要成员进行介绍。
 
filterKey：过滤器的唯一标识，128位的GUID，如果开发者指定这个GUID值为0，当过滤器被添加到过滤引擎时，过滤引擎会自动为该过滤器分配一个GUID标识。
 
displayData：这个成员在上面介绍子层的时候已经讲过，这里不再重复。
 
layerKey：分层的GUID，即前面介绍的“管理过滤分层标识”，表明当前过滤器被添加到WFP的哪一个分层中。
 
subLayerKey：子层的GUID，表明过滤器需要添加到哪一个子层中，如果设置成IID_NULL，则过滤器被添加到默认的子层内。
 
weight：权重，表明过滤器的优先级。请读者注意，前面我们在介绍子层时，同样也有一个权重，子层的权重使用一个UINT16来表示，而过滤器的权重的表达方式稍微复杂，使用FWP_VALUE0结构体来表示。FWP_VALUE0的定义如下：
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结构体主要由一个type和一个匿名联合体组成，type是一个枚举类型，定义如下：
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FWP_VALUE0结构体中的type的取值，决定了联合体内哪一个成员被使用，比如type取值为FWP_UINT8时，FWP_VALUE0结构体中uint8值被使用；type取值为FWP_UINT16时，FWP_VALUE0结构体中uint16值被使用，依此类推。
 
回过头来看权重weight，当weight.type = FWP_UINT64时，weight.uint64 表示的是过滤器的实际权重值；当weight.type = FWP_UINT8 时，weight.uint8在0和15之间取值，作为权重值的高63~60位值，WFP自动为权重值的低60位生成一个权重值；当weight.type = FWP_EMPTY时，WFP自动为过滤器生成一个权重值。
 
numFilterConditions：过滤条件的个数，即filterCondition数组中元素的个数。
 
filterCondition：过滤条件。filterCondition指向过滤条件的数组，数组内元素的个数由numFilterConditions指定；过滤条件的类型为FWPM_FILTER_CONDITION，定义如下：
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fieldKey：网络数据包字段的标识，为128位的GUID类型，WFP把网络数据包划分为不同的字段，比如数据包远程IP地址字段用FWPM_CONDITION_IP_REMOTE_ADDRESS来标识。
 
matchType：匹配的类型，为FWP_MATCH_TYPE枚举值。FWP_MATCH_TYPE的定义如下：
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FWP_MATCH_TYPE中的每一个枚举值都代表了一种匹配方式，如FWP_MATCH_EQUAL 表示当fieldKey指定的字段值和条件conditionValue相等时，过滤条件成立；又如FWP_MATCH_GREATER 表示当fieldKey指定的字段值大于条件conditionValue时，过滤条件成立。请注意，并不是所有的fieldKey指定的字段都支持 FWP_MATCH_GREATER，具体什么字段值可以支持哪种匹配方式，读者可以参考WDK开发文档。
 
conditionValue：过滤条件的值，为FWP_CONDITION_VALUE0结构体，定义如下：
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这个结构体和FWP_VALUE0结构体非常类似，使用方法基本相同，都有一个type成员来指明后面的联合体使用成员情况，读者可以参考FWP_VALUE0的使用介绍，这里不再对FWP_CONDITION_ VALUE0结构体的使用进行描述。
 
回看过滤器FWPM_FILTER0的定义，结构体里面的action成员至关重要，表示filterCondition所包含的条件全部成立时所执行的动作。action为FWPM_ACTION0结构体类型，定义如下：
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type：表示动作类型，可以取下列值。
 
●FWP_ACTION_BLOCK：表示过滤条件成立后，拦截网络数据包；
 
●FWP_ACTION_PERMIT：表示过滤条件成立后，允许（即放行）网络数据包；
 
●FWP_ACTION_CALLOUT_TERMINATING：表示过滤条件成立后，回调呼出接口内的回调函数，回调函数始终返回“允许”或者“拦截”；
 
●FWP_ACTION_CALLOUT_INSPECTION：表示过滤条件成立后，回调呼出接口内的回调函数，回调函数不会返回“允许”或者“拦截”；
 
●FWP_ACTION_CALLOUT_UNKNOWN：表示过滤条件成立后，回调呼出接口内的回调函数，回调函数可能返回“允许”或者“拦截”。
 
●filterType：可以先忽略。
 
●calloutKey：非常关键的一个值，当type取值为FWP_ACTION_CALLOUT_TERMINATING、FWP_ACTION_CALLOUT_INSPECTION或者FWP_ACTION_CALLOUT_UNKNOWN时，calloutKey表示呼出接口的一个GUID，当过滤器规则被命中后，WFP回调该GUID对应的呼出接口结构体内的回调函数。
 
15.3.7　呼出接口回调函数
 
本节介绍呼出接口回调函数，回调函数作为呼出接口最重要的部分，是呼出接口功能实现的主体。呼出接口内部包含三个回调函数，分别为：notifyFn、classifyFn和flowDeleteFn。下面分别介绍这三个函数。
 
首先介绍classifyFn回调函数。当一个过滤器关联了呼出接口，并且规则被命中时（过滤器内的条件全部成立），过滤引擎会回调呼出接口内的classifyFn函数，开发者可以在classifyFn函数内获取网络数据包的相关信息，具体信息取决于过滤器所在的分层，classifyFn函数还可以设置对网络数据包的“允许/拦截”操作。
 
该回调函数原型如下：
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前面提到，本章的数据结构和函数定义都是以WDK Windows 7编译环境为例的，所以classifyFn函数在Windows 7编译环境下被定义为classifyFn1，请读者注意。
 
classifyFn1函数的参数较多，读者初学WFP时，可以先关注一些重要的参数：
 
inFixedValues参数是传入参数，指向FWPS_INCOMING_VALUES0结构体指针，FWPS_INCOMING_VALUES0结构体里面包含了网络数据包的信息。FWPS_INCOMING_VALUES0结构体的定义如下：
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layerId表示“运行时过滤分层标识”，incomingValue指向一个FWPS_INCOMING_VALUE0类型的数组，valueCount表示数组内元素的个数。
 
FWPS_INCOMING_VALUE0结构体保存的是和网络数据包相关的信息，如网络通信中的本地端口、远程端口、本地IP地址以及远程IP等。FWPS_INCOMING_VALUE0的定义如下：
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这个结构体内部只有一个FWP_VALUE0类型的变量，对于FWP_VALUE0结构体的使用，读者可以参考本章前面的内容。
 
classifyFn1函数的第2个参数为inMetaValues，表示元数据值，inMetaValues里面包含了和过滤相关的信息，如进程ID、数据流句柄等。inMetaValues的类型为FWPS_INCOMING_ METADATA_VALUES0结构体，定义如下：
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这个结构体成员非常多，但是请读者务必注意，不是所有成员都是有效的，在一次classifyFn1函数回调中，FWPS_INCOMING_METADATA_VALUES0结构体内部有效的成员由currentMetadataValues值决定。FWPS_INCOMING_METADATA_VALUES0内的每个成员，都由一个“Metadata Field Identifiers”标识符来代表，这些标识符是“位（bit）”数据，定义如下：
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只有当currentMetadataValues包含相应的标识符时，标识符对应的结构体成员才有效，比如，currentMetadataValues包含了FWPS_METADATA_FIELD_FLOW_HANDLE标识符，说明FWPS_INCOMING_METADATA_VALUES0结构体内的flowHandle是有效值；又如，currentMetadataValues包含了FWPS_METADATA_FIELD_PROCESS_ID标识符，说明FWPS_ INCOMING_METADATA_VALUES0结构体内的processId是有效值。WDK提供了一个宏来方便开发者测试currentMetadataValues是否包含了某个具体的标识符：
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这个宏比较简单，主要是通过“与”运算来测试一个位（bit）的值是否存在。通过这个宏，上面的例子可以表示成：
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以及
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当这个宏返回非0时，表示被测试的标识符有效。请读者一定注意，在使用这个结构体内的成员前，务必使用FWPS_IS_METADATA_FIELD_PRESENT来测试需要使用的值是否有效。
 
classifyFn1函数的第3个参数layerData表示被过滤的网络原始数据。该参数可能为NULL，是否为NULL取决于当前在哪一个分层过滤。
 
classifyFn1函数的第4个参数classifyContext为可选参数，表示和呼出接口驱动关联的上下文。
 
classifyFn1函数的第5个参数filter表示相关的过滤器指针。请读者注意，这个过滤器的类型是FWPS_FILTER1，而不是前面介绍的FWPM_FILTER0。不过，FWPS_FILTER1结构体和FWPM_FILTER0结构体非常类似，这里不再赘述，请读者自行参考WDK开发文档。
 
classifyFn1函数的第6个参数flowContext表示和流句柄关联的上下文。如果该流句柄没有关联过上下文，则这个参数为NULL。开发者可以使用FwpsFlowAssociateContext0这个API将一个上下文和数据流句柄进行关联。
 
classifyFn1函数的最后一个参数classifyOut表示该函数对这个网络数据包的过滤结果，这个过滤结果通过classifyOut参数返回给WFP。classifyOut被定义成FWPS_CLASSIFY_OUT0类型的结构体，具体定义如下：
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actionType：表示动作的类型，可以取下列值：
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outContext：系统保留值，呼出接口驱动不能修改该值。
 
filterId：系统保留值，呼出接口驱动不能修改该值。
 
reserved：系统保留值，呼出接口驱动不能修改该值。
 
flags：过滤动作的特性，可以取值FWPS_CLASSIFY_OUT_FLAG_ABSORB，表示当需要拦截数据包时，系统不进行审计和记录。
 
rights：表示这个结构体的其他成员是否可修改，当被设置为FWPS_RIGHT_ACTION_ WRITE时，表示当前结构体的其他成员可以被修改（系统保留的成员除外）。
 
以上是对classifyFn1参数的介绍。classifyFn1函数没有返回值，所以这个函数也没有实际意义上的成功和失败。
 
下面介绍Callout的另一个回调函数notifyFn1：
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当过滤器被添加到过滤引擎中或者从过滤引擎中移除时，WFP会调用这个过滤器对应呼出接口（如果这个过滤器关联了呼出接口）的notifyFn1函数。开发者通过这个函数可以得知呼出接口关联的过滤器的操作情况。
 
下面介绍notifyFn1的参数。
 
notifyType：通告的类型，表示此次回调的具体原因。notifyType为枚举值，可以取值如下：
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filterKey：过滤器标识，128位的GUID类型。请注意，在使用filterKey指针前务必判空，因为只有当notifyType等于FWPS_CALLOUT_NOTIFY_ADD_FILTER时，filterKey才是非空值。
 
filter：过滤器指针，表示将要被添加或者删除的过滤器。
 
在函数返回值方面，notifyFn1不同于classifyFn1函数，notifyFn1函数的返回值是NTSTATUS，返回值可以取值如下：
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下面介绍呼出接口的最后一个回调函数flowDeleteFn。当一个网络数据流将要被终止时，WFP会调用flowDeleteFn函数。但是，WFP调用flowDeleteFn函数是有条件的，只有在这个将要终止的数据流被关联了上下文的情况下，flowDeleteFn才会被回调，开发者可以在这个函数中清理被关联的上下文。
 
flowDeleteFn函数原型如下：
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layerId：分层标识，属于“Run-time Filtering Layer Identifiers”，前文已经介绍过。
 
calloutId：表示相应的呼出接口。当把一个呼出接口注册到WFP后，WFP会为其分配一个Id，用来唯一标识这个呼出接口（在本章后面读者将看到注册呼出接口时会返回一个Id）。
 
flowContext：关联的上下文指针，这个上下文的内容由开发者定义。
 
15.4　WFP操作
 
前面章节已经为读者介绍了WFP的框架以及基本的对象模型，接下来为读者介绍如何通过WFP提供的API来进行网络数据包过滤。
 
开发者在内核态使用WFP提供的API实现网络数据包过滤，一般可以分为以下几个步骤。
 
（1）定义一个或多个呼出接口，然后向过滤引擎注册呼出接口。
 
（2）添加步骤1的呼出接口到过滤引擎。请注意，注册呼出接口和添加呼出接口是两个不同的操作。
 
（3）设计一个或者多个子层，把子层添加到分层中。
 
（4）设计过滤器，把呼出接口、子层、分层和过滤器关联起来，向过滤引擎添加过滤器。
 
下面章节会根据上面所列的步骤，为读者介绍WFP具体操作的API。
 
15.4.1　呼出接口的注册与卸载
 
前面已经介绍了呼出接口的用途以及组成，开发者定义一个呼出接口后，需要向过滤引擎注册这个呼出接口。只有呼出接口被注册后，才可以被过滤引擎使用。
 
注册呼出接口可以使用FwpsCalloutRegister0、FwpsCalloutRegister1以及FwpsCalloutRegister2函数，其中FwpsCalloutRegister0函数从Windows Vista系统开始支持，FwpsCalloutRegister1函数从Windows 7系统开始支持，FwpsCalloutRegister2函数从Windows 8系统开始支持。这三个函数的用法非常类似，只有参数存在细微的差别。下面介绍FwpsCalloutRegister1函数，其他两个函数请读者自行查阅WDK帮助文档。FwpsCalloutRegister1函数定义如下：
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deviceObject：呼出接口驱动所创建的设备对象指针，开发者在开发Callout驱动时，需要创建一个设备对象，用于注册呼出接口。
 
callout：呼出接口对象的指针。开发者在传递呼出接口指针到FwpsCalloutRegister1前，必须先初始化呼出接口结构体内的成员。
 
calloutId：呼出接口的Id。请注意，这个呼出接口的Id和 FWPS_CALLOUT1结构体内的calloutKey不一样，虽然两者都被用来标识一个呼出接口，但是FWPS_CALLOUT1结构体内的calloutKey是开发者在定义呼出接口时指定的，而FwpsCalloutRegister1函数返回的calloutId是指呼出接口被成功注册后，WFP为该呼出接口分配的一个标识。一般来说，可以把calloutId类的标识称为“运行时标识”（Run-time identifier）。
 
呼出接口被成功注册后，FwpsCalloutRegister1函数返回STATUS_SUCCESS；如果FWPS_ CALLOUT1结构体内calloutKey所标识的呼出接口已经被注册过了，那么FwpsCalloutRegister1函数返回STATUS_FWP_ALREADY_EXISTS；如果发生错误，那么FwpsCalloutRegister1函数返回其他错误码。
 
成功注册呼出接口后还需要卸载呼出接口，卸载呼出接口使用FwpsCalloutUnregisterById 或者FwpsCalloutUnregisterByKey函数，其中FwpsCalloutUnregisterById函数是通过指定呼出接口的“运行时标识”来对呼出接口进行卸载的，FwpsCalloutUnregisterByKey函数是通过指定呼出接口的GUID值来对呼出接口进行卸载的。
 
15.4.2　呼出接口的添加与移除
 
成功注册呼出接口后，还需要把呼出接口添加到过滤引擎中，在将呼出接口添加到过滤引擎中之前，开发者首先需要打开过滤引擎。
 
打开过滤引擎使用FwpmEngineOpen0函数，该函数定义如下：
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●serverName：呼出接口驱动必须把该参数设置成NULL。
 
●authnService：认证服务，呼出接口驱动必须设置成RPC_C_AUTHN_WINNT或者RPC_C_AUTHN_DEFAULT。
 
●session：WFP的API是基于Session的，这个参数表明了相关的Session信息，可以简单设置成NULL。
 
●engineHandle：返回句柄，表示打开的过滤引擎句柄。
 
有了过滤引擎句柄，开发者就可以通过这个句柄，把呼出接口添加到过滤引擎中。将呼出接口添加到过滤引擎中可以使用FwpmCalloutAdd0函数，该定义如下：
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●engineHandle：过滤引擎句柄，该句柄可以使用FwpmEngineOpen函数获得。
 
●callout：呼出接口指针。请注意，这个呼出接口的类型是FWPM_CALLOUT0，而非前面介绍的FWPS_CALLOUT1。FWPM_CALLOUT0结构体比较简单，请读者参考15.5节的例子，这里不再赘述。
 
●sd：安全描述符，可以设置为NULL。
 
●id：成功添加呼出接口后，系统会返回一个Id，开发者可以使用这个Id去移除已添加的呼出接口。
 
函数成功添加呼出接口到过滤引擎中后返回STATUS_SUCCESS；如果WFP发现相同的呼出接口已经被添加到过滤引擎中，函数返回STATUS_FWP_ALREADY_EXISTS；如果发生错误，函数返回其他错误码。
 
WDK提供两个函数移除添加到过滤引擎中的呼出接口，它们分别是FwpmCalloutDeleteById0和FwpmCalloutDeleteByKey0，开发者可以通过指定呼出接口的Id或者呼出接口的GUID对呼出接口进行移除。
 
15.4.3　子层的添加与移除
 
添加子层相对简单，开发者需要关心的是子层的权重以及子层的GUID。WDK提供了FwpmSubLayerAdd0函数添加子层，该函数原型如下：
 

 [image: img]

 
●engineHandle：过滤引擎句柄。
 
●subLayer：子层对象的指针，表明需要把这个子层添加到过滤引擎中。
 
●sd：安全描述符，可以简单传递NULL。
 
FwpmSubLayerAdd0函数成功添加子层后返回ERROR_SUCCESS；否则返回错误码。
 
开发者可以使用FwpmSubLayerDeleteByKey0函数来移除一个子层，该函数的使用非常简单，只需一个Session的句柄以及待移除的子层GUID值作为参数，读者可以参考15.5节例子的代码。
 
15.4.4　过滤器的添加
 
添加过滤器相对复杂些，主要原因是过滤器本身定义比较复杂，开发者在定义过滤器对象时，需要为过滤器对象内的成员赋值，如权重、分层、子层、呼出接口等信息。
 
使用FwpmFilterAdd0函数将过滤器添加到过滤引擎中，该函数定义如下：
 

 [image: img]

 
●engineHandle：过滤引擎句柄。
 
●filter：过滤器对象指针，描述一个过滤器，该过滤器会被添加到过滤引擎中。
 
●sd：安全描述符，可以传递NULL。
 
●id：当过滤器被成功添加到过滤引擎中后，过滤引擎为这个过滤器分配一个Id来唯一标识它。
 
函数成功添加过滤器后返回ERROR_SUCCESS；否则返回特定的错误码。
 
移除过滤器可以使用FwpmFilterDeleteById0或者FwpmFilterDeleteByKey0函数，其中FwpmFilterDeleteById0函数通过指定过滤器的Id进行过滤器的移除，这个Id即是FwpmFilterAdd0函数参数id返回的值，而FwpmFilterDeleteByKey0函数通过指定过滤器的GUID进行过滤器移除。
 
15.5　WFP过滤例子
 
下面分析一个WFP过滤例子，目的是让读者在代码层面了解WFP各对象模型之间的关系，并且熟悉WFP的操作。
 
本节的过滤例子实现了拦截TCP协议对外连接80端口的功能，功能虽然简单，但是代码很好地展现出了WFP开发的代码框架。通过阅读本节代码，读者会发现其实可以很轻松地在这个例子代码的基础上添加新的过滤策略，实现更为强大的过滤功能。读者也可以阅读本书随书代码，代码位于WfpSample目录下。
 
下面的例子代码按照上面介绍的WFP操作顺序，首先注册一个呼出接口，把呼出接口添加到过滤引擎中；然后将子层添加到过滤引擎中；最后把过滤器添加到过滤引擎中。过滤器和呼出接口关联，当有相应的网络事件发生时，呼出接口内的回调函数会被调用。
 
首先介绍驱动入口函数的实现。
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在驱动入口函数中，首先创建了一个设备对象，这个设备对象会在后面注册呼出接口时使用到。关于如何创建设备对象，请参照本书前面章节。然后调用InitWfp函数初始化WFP的所有操作，整个例子的核心操作都在InitWfp中完成。下面介绍InitWfp函数的实现。
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读者可以看到，在InitWfp函数中，逻辑是非常清晰的，在InitWfp函数内部首先调用OpenEngine函数打开过滤引擎，获取到过滤引擎句柄，这个过滤引擎句柄会在后面添加Callout、子层和过滤器时用到。然后InitWfp函数调用WfpRegisterCallouts函数向过滤引擎注册了呼出接口；接着调用WfpAddCallouts函数向过滤引擎添加呼出接口；最后调用WfpAddFilters函数向过滤引擎添加子层，调用WfpAddFilters函数向过滤引擎添加过滤器。
 
在了解了InitWfp函数的整体流程后，下面分别介绍上述子函数的具体操作。
 
OpenEngine函数：
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在OpenEngine函数内部调用FwpmEngineOpen函数打开过滤引擎，并且返回过滤引擎句柄。
 
WfpRegisterCallouts函数：
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WfpRegisterCallouts接受一个设备对象指针作为参数，内部调用了WfpRegisterCalloutImple函数实现呼出接口的注册。读者在阅读WfpRegisterCalloutImple函数时可能会存在疑惑：该函数在注册呼出接口时调用了FwpsCalloutRegister函数，而非前面章节中介绍的FwpsCalloutRegister1函数，这是为什么呢？细心的读者也许已经发现，FwpsCalloutRegister其实只是一个宏，这个宏会根据不同的WDK编译环境被定义成不同的函数名，比如在笔者的WDK头文件内，FwpsCalloutRegister的定义为：
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从这个宏可以看到，当WDK编译环境为Windows 7或更高级别时，FwpsCalloutRegister被定义成FwpsCalloutRegister1函数。考虑到代码后续可能需要在不同的WDK环境中编译使用，所以代码中的结构体和函数名均使用宏来替代，请读者注意。
 
WfpRegisterCalloutImple函数原型如下：
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WfpRegisterCalloutImple函数实际上是对FwpsCalloutRegister（WDK编译环境大于等于Windows 7时，宏FwpsCalloutRegister被定义为FwpsCalloutRegister1，请参考上文的说明）函数进行了封装，其中参数deviceObject是设备对象指针，其他参数是呼出接口注册时所需要用到的信息。在WfpRegisterCallouts函数中，传递了三个函数指针，分别是Wfp_Sample_Established_ClassifyFn_V4、Wfp_Sample_Established_NotifyFn_V4和Wfp_Sample_ Established_FlowDeleteFn_V4，这三个函数指针就是呼出接口的回调函数。此外，WfpRegisterCallouts还把WFP_SAMPLE_ESTABLISHED_ CALLOUT_V4_GUID作为Callout的GUID，WFP_SAMPLE_ESTABLISHED_CALLOUT_ V4_GUID定义如下：
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WfpAddCallouts函数：
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WfpAddCallouts定义了一个fwpmCallout变量，该变量的calloutKey指定了WFP_SAMPLE_ ESTABLISHED_CALLOUT_V4_GUID作为GUID。
 
请读者注意，fwpmCallout的applicableLayer指定了FWPM_LAYER_ALE_FLOW_ ESTABLISHED_V4分层，这个分层属于ALE（Application Layer Enforcement）层，在ALE分层中，WFP维护数据包的状态，如连接状态；而FWPM_LAYER_ALE_FLOW_ESTABLISHED_ V4分层则表示网络连接的建立。
 
WfpAddSubLayer函数向过滤引擎增加一个子层，并且指定这个子层的权重为65535。
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WfpAddFilters函数向过滤引擎添加一个过滤器，这个过滤器和之前定义的呼出接口、子层等对象关联。
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在WfpAddFilters函数中，定义了一个Filter对象，表示过滤器，在Filter对象中指定了分层的GUID为FWPM_LAYER_ALE_FLOW_ESTABLISHED_V4，子层的GUID为WFP_SAMPLE_ SUBLAYER_GUID，呼出接口的GUID为WFP_SAMPLE_ESTABLISHED_CALLOUT_V4_ GUID，Filter的动作类型为FWP_ACTION_CALLOUT_TERMINATING，表示和呼出接口关联，并且这个呼出接口的回调函数总是返回“允许”或者“拦截”。另外，Filter对象的权重指明为FWP_EMPTY，当这个过滤器被添加到过滤引擎中之后，过滤引擎会自动为其分配一个权重。FilterCondition是过滤器的条件，并且只有一个过滤条件，过滤条件的检查字段指明了FWPM_CONDITION_ IP_REMOTE_ADDRESS，表明检查字段为远程IP地址，匹配类型matchType指定了FWP_MATCH_EQUAL，conditionValue的值为0，表示所有网络数据包都能匹配这个过滤条件。
 
最后看下回调函数。在本例中，在回调函数中获取网络通信协议类型、网络数据包的通信方向以及远程端口号，检查是否TCP协议对外连接80端口，如果是，则拦截数据包。
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本章的示例代码
 
本章代码位于WfpSample目录下，目录下包含一份EXE代码和一份WFP驱动代码。EXE代码主要是提供一个图形化界面，让读者可以通过这个图形化界面向WFP驱动添加网络拦截策略；在WFP驱动代码中，实现了一个简单的网络拦截策略的维护功能以及网络拦截功能。
 
本章15.5节介绍的代码其实是随书代码的简化版本，其目的是让读者能够把所有注意力集中在WFP的操作上。有兴趣的读者可以通读WfpSample代码。
第16章　NDIS协议驱动
 
在以太网组成的局域网中的计算机之间，数据实际上是以以太网包的形式传递的，本章的目标是开发一个能够自如地发送和接收以太网包的协议驱动。这样的协议在Windows中本来就存在，但是鉴于协议驱动在网络安全方面的应用价值，因此本书选择这样一个简单的例子来介绍协议驱动。
 
16.1　以太网包和网络驱动架构
 
16.1.1　以太网包和协议驱动
 
因为以太网包的格式简洁易懂，所以成为了一种标准的典范格式。在Windows网络驱动里，广域网、无线局域网在连接建立之后，也将连接虚拟成了以太网的形式。换句话说，即使一个用户通过拨号连接到了广域网，但对Windows网络驱动而言，看似也像连接上一个局域网用户一样。无线局域网的连接也是如此。下面的表16-1是对一个以太网包中数据的说明。以太网包有多种类型，这里表示的是最常用的Ethernet V2（ARPA）。注意：从内存中看，左边是低地址，右边是高地址，这和Intel手册中的大部分图示刚好相反。
 

 表16-1　以太网包结构
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这里的源地址和目标地址都是网卡的MAC地址。2字节的类型很重要，如果这2字节为0x80、0x00，则说明这是一个IP包。
 
既然网卡发送和接收的是以太网包，而上层用户用Socket调用TCP协议时又是直接发送数据的，所以中间需要一个驱动程序。这个程序接收用户的Socket请求，把这些数据封装成IP包，又把IP包封装成以太网包发送出去；同时接收到了以太网包，也要分析出这是给哪个用户程序的，把用户数据解析出来，提交给上面的应用程序。
 
这就是协议驱动的作用。当然，如果用户需要编写一个程序直接获取网卡得到的数据，并操纵网卡发送数据，则可以编写一个协议驱动，也可以编写一个NDIS过滤驱动（在后面章节中介绍）。
 
在实际应用中，协议驱动多用于嗅探器（著名的开源工程Wincap就是一个协议驱动），一般不用于防火墙，因为协议驱动难以干预其他应用程序接收或者发送包。
 
16.1.2　NDIS网络驱动
 
网卡驱动接口标准（Network Driver Interface Specification，NDIS）是由微软和一些网卡厂商及其他一些业界领导们共同制定的。实际上，它是一组定义好的函数接口的集合，这样，网卡厂商在开发驱动程序时，只要照本宣科地实现几个规定的函数就可以了。当驱动被加载到Windows内核中时，内核就会去调用那些约定的函数来完成功能。
 
NDIS驱动依然是一个内核模块，也必须编写DriverEntry入口函数，有时也处理IRP。
 
NDIS网络驱动有三种，或者说，开发者可以提供三种不同的内核模块给NDIS使用。这三种驱动分别是：协议驱动、小端口驱动和中间层驱动（过滤驱动可以算是一种新型的中间层驱动）。这三种模块运行时位于三个层次上：
 
协议驱动上层提供直接供应用层的Socket使用的数据传输接口；下层则绑定小端口，用于发送与接收以太网包。
 
小端口驱动直接针对网卡，给协议层提供接收和发送数据包的能力。
 
传统的中间层驱动以一种特殊的方式插入协议驱动和小端口驱动之间，但是在过滤驱动出现之后，传统的中间层驱动即将退出历史的舞台。本书只介绍过滤驱动。
 
一般来说，协议驱动应该提供供上层Socket使用的传输层接口，但是读者也可以开发一个只提供标准的下层接口的协议驱动。这样的后果是，在应用层编程时，不能使用Socket来调用这个协议发送数据，但是读者还是可以提供非标准的接口（如提供一些自定义的DeviceIoControl接口，或者使用ReadFile和WriteFile），来调用这个协议驱动发送数据包。
 
一个最简单的协议，当然就是不进行任何封装，直接发送和接收以太网包的协议了。WDK中的示例代码在src\network\ndis\ndisprot目录下，这个工程名为ndisprot，是一个最简单的协议驱动。它不提供传输层接口，但是就像前面几章做过的一些例子一样，生成一个控制设备，并生成一个控制设备的符号链接。这样，用户就可以直接在应用层打开这个设备，然后调用ReadFile、WriteFile和DeviceIoControl来接收和发送数据包，以及实现其他的操作。本书不加修改地引用了这个示例，并将它提供在本书随书代码中，通过这个示例来讲解如何开发一个简单的协议驱动。
 
一个协议驱动的主要编写过程如下。
 
（1）在DriverEntry中填写协议特征（实际上就是协议的回调函数列表）。
 
（2）在DriverEntry中使用内核API函数NdisRegisterProtocolDriver，把自己注册为协议驱动。
 
（3）系统会对每个实际存在的网卡实例，调用本协议驱动在协议特征集中提供的一个回调函数（见后面的详述）。协议的开发者应该实现此函数，并在这个回调函数中决定是否要绑定一个网卡（一旦绑定，这个网卡接收到的包将提交给这个协议驱动，协议驱动也可以使用这个网卡发送包）。
 
（4）发生各种事件时（比如网卡接收到了一个新的数据包），特征集中的某个函数也会被调用。协议的开发者实现这些函数，就可以在其中决定如何处理接收到的数据包了。
 
（5）当应用层试图发出一个以太网包时，可以打开这个协议并发出请求（使用Socket，或者协议自己提供的设备接口）。
 
读者不一定能立刻领悟上面这些简单的描述，但是没有关系，下面来看看ndisprot的代码，就会明白了。
 
16.2　协议驱动的DriverEntry
 
16.2.1　生成控制设备
 
和其他的内核模块一样，这个驱动从DriverEntry开始执行。根据前面的描述，Driver中要做的有两件事。
 
（1）生成一个控制设备，并生成一个符号链接。当然，相应的，要指定分发函数。这个步骤和在前面的许多例子中生成控制设备是一样的。
 
（2）注册一个协议。当然，协议必须提供协议特征，也就是一组协议的回调函数。
 
本章的代码采用的是传统型驱动程序的编码方式。在下一章中介绍NDIS小端口驱动时，将使用WDF驱动的编码方式。请读者注意二者的联系与区别。本节代码参见ndisprot工程下的ntdisp.c。
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上面的代码还没有什么重要之处，只是开始时定义了需要用到的变量，记下了以后需要用到的驱动对象指针。此外，初始化了一个事件。到这里为止，还没有开始分配资源，接下来的任务是生成控制设备及该设备的符号链接，代码如下：
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这一步中间已经开始分配资源。为了能够在分配过程中出现错误时迅速退出，从这里开始用了一个比较大的do块。其中任何一步出现错误，就break到函数退出点，在那里会释放掉所有的中间资源。
 
16.2.2　注册协议
 
下一步是注册协议，在注册协议之前需要填写协议特征。协议特征是一组回调函数，这些函数是由本协议驱动的开发者自己提供的，Windows内核会调用这些函数把驱动模块“当作”一个协议来使用，其中包括接收数据包。注册协议之后，一旦绑定的网卡有数据包到达，Windows内核就会回调下面的NdisProtReceive或者NdisProtReceivePacket函数。
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上面的代码注册完协议之后，还填写了分发函数的指针。结合使用了NDIS驱动和普通的WDM驱动，由此可见，各种不同类型的驱动之间并没有严格的区分，只要读者可以灵活应用，就算写一个驱动程序同时实现串口监控、网络包过滤和文件系统保护也不是不可能，虽然这未必是符合工程学分而治之的好设计。
 
如果失败，则要释放掉资源；如果成功，则返回成功。DriverEntry函数就这样结束了。
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16.3　协议与网卡的绑定
 
16.3.1　协议与网卡的绑定概念
 
在前面的内容中，读者已经看到了很多的“绑定”。但是设备对象之间的绑定（Attach）与协议和网卡之间的绑定（Bind）不同。
 
如果说一个协议驱动绑定了一个网卡，那么意味着：
 
（1）网卡收到的数据包会提交给这个协议。
 
（2）协议可以使用这个网卡发送数据包。
 
协议和网卡的绑定并非总是一对一的关系，一般的协议都采用绑定所有网卡的方法。所以，读者会看到，如果自己的计算机上插了两个网卡，且默认安装了TCP/IP协议驱动，那么这两个网卡所接收到的数据包都是可以被TCP/IP协议接收到的。换句话说，TCP/IP协议驱动同时绑定在了两个网卡上。
 
一般一个网卡也是可以绑定多个协议的。假设同时安装了TCP/IP和IPX两个协议驱动，那么当一个网卡接收到一个数据包时，实际上它会向两个协议提交这个数据包。当然，一般来说，一个数据包只会被一个协议处理，协议会直接无视它接收到的实际上并非应由本协议处理的数据包。
 
在前面生成协议时，笔者填写了协议特征。协议特征集中有如下两个回调函数：
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当Windows内核检测到有网卡存在时，就会调用每个注册过的协议的BindAdpaterHandler函数。Adpater一般被翻译为“适配器”，读者可以理解为网卡，只是这个网卡不一定是物理的，也可以是软件生成的虚拟网卡。
 
绑定的过程（同时包括驱动的加载和卸载）是这个协议驱动中最复杂的部分。一般开发者都直接拷贝WDK的ndisprot范例中的实现，但是，如果要深入了解NDIS的编程，不理解这段代码是不行的。本节将详细介绍这个过程。如果读者只是急于应用ndisprot开发实际项目，实现功能就可以满足需要，可以跳过16.3节后面的内容。
 
16.3.2　绑定回调处理的实现
 
看NDIS驱动代码时读者会感觉似曾相识，但是和前面的几种内核模块的编码貌似又有所不同。读者不需要为此担心，NDIS只是换了一副“马甲”，许多操作比如分配内存、使用自旋锁的调用本质上是一样的，只是函数名前加了Ndis前缀。如果读者继续使用以前的不带Ndis前缀的调用，也是完全可以的。
 
下面介绍绑定适配器回调过程的实现。
 
NdisProtBindAdapter的实现比较简单，因为麻烦的功能都放到实际完成绑定的功能函数ndisprotCreateBinding中去了，不过读者需要了解什么叫作协议驱动的打开上下文（Open context）。
 
这里的打开实际上就是对网卡的打开，对网卡的打开也就是对网卡的绑定（在NDIS中，协议对网卡的绑定都是调用NdisOpenAdapter来实现的）。在这个驱动里，每当有一个网卡被绑定，就分配一个内存空间来保存和这次绑定相关的一些信息，以及这次绑定所需要用到的资源，比如锁和队列等。这就是打开上下文。
 
在NdisProtBindAdapter中做的主要工作如下。
 
（1）打开上下文的分配和初始化。
 
（2）读取配置，判断当前执行环境（为了简单起见，笔者已经修改了ndisproto，使之不再支持Windows 9x操作系统。因此，这个判断过程变得无用，所以全部删除了。有兴趣的读者可以参考WDK中的原始代码）。
 
（3）将这个打开上下文保存到全局链表里，并调用ndisprotCreateBinding正式完成绑定。
 
本节代码请参见ndisprot工程下的ndisbind.c。
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16.3.3　协议绑定网卡的API
 
实际上，完成一个绑定只需要调用NdisOpenAdapter即可。这个函数的名字有点怪，但是这里的“打开适配器”确实就是将一个协议绑定到一个网卡上的意思。这个函数的原型如下：
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这个调用最重要的返回值就是绑定句柄（NdisBindingHandle）。该句柄表征一个协议和一个网卡之间绑定关系的存在，之后许多的操作，比如协议要发送数据等，都要提供这个句柄，以便内核知道数据要发送到哪个网卡。
 
输入参数很好理解。NdisProtocolHandle是协议句柄，在注册协议时得到（读者应该记得协议是在DriverEntry中被注册的）。AdapterName则是要绑定的网卡名字，该名字是在NdisProtBindAdapter（也就是在协议特征集中，用于处理绑定的回调函数BindAdapterHandler）中作为参数提供的。也就是说，Windows内核在调用这个回调函数时已经提供了询问本协议是否要绑定的网卡名字。
 
ProtocolBindingContext是一个上下文指针，这个指针会再次出现在绑定完成函数中，以便信息被传递到绑定的完成函数中。
 
OpenOptions从示例来看，这个参数似乎只需要设置为0就行了，文档并没有对这个参数进行详细说明。
 
AddressingInformation是一个参数，可以传递给网卡驱动用来编码网卡的地址。这个信息也可能根本用不到，设置为NULL即可。
 
MediumArray是媒质数组，含有这个协议所支持的所有媒质类型。但是这一章的协议驱动只支持以太网卡，以太网的媒质类型为NdisMedium802_3。
 
MediumArraySize是媒质数组的大小。
 
除了NdisBindingHandle，还有几个输出参数。SelectedMediumIndex表示最终选择的媒质类型（一个网卡应该只有一种媒质类型）的数组下标。这是绑定之后，从协议支持的媒质数组中选择的一个。
 
Status和OpenErrorStatus用于输出状态和错误码。
 
要注意未决的情况（Status返回了NDIS_STATUS_PENDING）。这个请求发送后得到未决，那么如何得知这个请求完成的时间呢？在本书前面的章节中读者应该可以看到，如果一个请求可能获得未决，那么一般来说，一个完成回调函数或者一个可以等待完成的事件都会在请求发送时预先被设置好。但是NDIS中却鲜有这样的做法，这是因为回调函数已经在协议特征集里设置好了。
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从这个函数来看，网卡绑定协议是非常容易的。但是实际上，ndisprotCreateBinding的实现却非常麻烦，这主要是由内核中的多线程环境所导致的。目前大多数网卡是即插即用设备，网卡随时可以卸载，解除绑定也随时可能发生。换句话说，在绑定的过程中发生也是有可能的。这就需要极其小心地处理绑定和解除绑定中的同步问题。
 
16.3.4　解决绑定竞争问题
 
在最终绑定网卡的实现中，ndisprotCreateBinding的实现很复杂，但是从头到尾主要的工作有三项：
 
（1）设法防止多线程竞争。
 
（2）分配和初始化这次绑定的相关资源。
 
（3）获得网卡的一些参数。
 
下面首先做第一件事。
 
这里涉及对pOpenContext的操作。pOpenContext就是前面分配的打开上下文，每一次绑定，都有一个打开上下文被分配出来。因此，打开上下文显然是一个全局性的资源。当多个线程要同时操作这个内存空间时，就必须采用同步手段。一般的方法当然是使用自旋锁了，在操作之前加锁，在操作结束之后释放锁即可。此外，如果只想让一个线程完成绑定，那么如果其他的线程试图绑定，返回失败即可。为此，编程者可以在锁定时设置和判断标记。比如，可以进行如下操作：
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必须注意自旋锁会提高中断级别，在中断级别提高之后很多事情就不能做了。而且自旋锁是一种非常消耗资源的锁（在锁住时会不断重试），在锁住时不适宜做耗时长、复杂的操作。所以这里只是简单地设置标记。
 
实际的代码比上述示例要复杂一点（除了考虑打开时竞争，还要考虑打开与解除绑定的竞争）。但是整体架构如此，只要理解上面这种方法，就可以依样画葫芦地解决其他不同的冲突问题。
 
16.3.5　分配接收和发送的包池与缓冲池
 
主要需要分配的资源是输入缓冲区和输出缓冲区的“包池”及“缓冲池”。包池是一组预先分配好的“包描述符”，缓冲池是一组分配好的“包缓冲区描述符”。
 
在NDIS开发中，每一个以太网包都用一个包描述符（NDIS_PACKET）来描述。但是请注意包的实际内容并不包含在包描述符内，而是专门用一个包缓冲区描述符来描述（NDIS_BUFFER）。包描述符与包缓冲区描述符会在后面详述，这里只介绍包池和缓冲池。
 
为什么打开上下文里需要分配包池呢？
 
打开上下文用来保存一个协议绑定一个网卡的相关信息。在协议看来，每个打开上下文都对应了一个网卡，这个网卡的包接收到之后，必须要保存起来等待上层应用程序取走。同时上层应用程序可能要求发送一些包，这些包需要先保存在发送缓冲区里再发送出去。
 
因此，应该在这里保存发送缓冲区和接收缓冲区的信息。具体的实现方法是先分配两个包池，包池的大小也就是输入缓冲区和输出缓冲区里能容纳的包的个数。这样在具体有以太网包要存入时，就没有必要再次去分配包描述符和包缓冲区描述符了，可以减少动态分配内存的消耗。
 
在绑定初始化中，分配包池和缓冲池的代码如下：
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16.3.6　OID请求的发送和请求完成回调
 
OID是NDIS Object Identifier的简称，它是一组系统定义的常数，C语言宏定义形式为OID_XXX，每个OID实际上是一个请求的类型号。NDIS的上层驱动可以给下层驱动发送OID请求，下层驱动必须返回约定的结果。
 
比如，如果要获得一个网卡的物理地址（这里指MAC地址，6字节），或者最大帧长（是指这个网卡能发送的单个以太网包的最大长度），就可以发送相应的OID请求来获得结果。
 
最大帧长对协议而言非常重要，因为最终要求发送数据的应用程序是不会管网卡发送以太网包的长度的。比如，用户要求打包长度为4KB的一块数据，那么TCP/IP协议应该把它打包成多少个以太网包发出去呢？
 
显然，这必须根据最大帧长才能计算出来。
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在实际的初始化过程中，要发送的请求还多一些，但是方法都是类似的。设置不同的OID，用ndisprotDoRequest发送请求。
 
ndisprotDoRequest是协议驱动中自己封装的一个函数，内部实际上调用的是NdisRequest。NdisRequest的原型如下：
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在NDIS中，这是一个非常重要的函数，所有的OID请求都用它发送。参数Status用来返回结果，若返回NDIS_STATUS_SUCCESS，则表示成功；若返回NDIS_STATUS_ PENDING，则表示未决；否则是一个错误码。
 
如果这个请求发送后得到未决，则完成时完成函数会被调用。完成回调函数已经在协议特征集里设置好了：
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这个NdisProtRequestComplete就是请求的完成回调函数。
 
下面继续介绍NdisRequest的参数。NdisBindingHandle就是前面在NdisOpenAdpater中返回的绑定句柄。最后一个参数NdisRequest是一个请求结构。填写该结构的方法可以从ndisprotDoRequest的实现中找到。
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完成函数的编写就变得非常简单了，只需要设置一个事件就可以了。
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16.3.7　ndisprotCreateBinding的最终实现
 
下面是ndisprotCreateBinding的最终实现，虽然很长，但是主要做的工作在前面几个小节中都已经有说明了，这里将代码贴出来仅供读者参考。
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16.4　绑定的解除
 
16.4.1　解除绑定使用的API
 
当一个网卡被拔出时（请注意是网卡而不是网线），Windows内核将会调用协议特征集中的解除绑定回调函数来解除一个协议驱动和一个网卡的绑定。这一节介绍如何实现解除绑定回调函数。
 
解除绑定调用的内核API是NdisCloseAdpater（该函数是绑定时调用的内核API函数NdisOpenAdapter的逆过程）。函数的原型如下：
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只需要提供绑定时获得的绑定句柄，就可以解除这个绑定。Status会返回结果，这个结果可能是未决（NDIS_STATUS_PENDING）。如果返回了未决，则在关闭完成之后，协议特征集中的关闭完成函数会被调用。在DriverEntry中解除绑定回调函数和关闭完成函数已经被设置如下：
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实际上，NdisProtCloseAdapterComplete的实现也非常简单，就是设置一个事件。
 
虽然NdisCloseAdapter的调用非常简单，但是要实现完整的解除绑定回调函数，NdisProtUnbindAdapter还存在一些问题：
 
（1）只有已经绑定成功了才需要解除绑定。在其他情况下，可以直接返回。
 
（2）如果刚刚开始绑定，在还没有绑定完成的情况下开始解除绑定，则直接放弃这次解除绑定的操作。
 
（3）既然开始解除绑定，那么各种资源包括接收缓冲区和发送缓冲区都必须释放掉。在这个过程中，如果又接收到包或者发现有新的包要发送，是一件非常麻烦的事情，但是可以通过OID请求，让网卡停止向这个协议提交新的数据包。
 
实际上，NdisProtUnbindAdapter是这样的：
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这个实现很简单，主要有以下两点。
 
（1）设置标记，让有可能存在的某个绑定尝试知道现在已经开始解除绑定。在这种情况下，绑定的尝试会直接失败来避免冲突。
 
（2）设置电源开启事件，以便一些未决请求可以完成。
 
其他的操作都被集中在工具函数ndisprotShutdownBinding中。
 
在ndisprotShutdownBinding中，需要做下列事情。
 
（1）处理多线程竞争问题。
 
（2）停止接发数据包。
 
（3）处理掉所有未完成请求（或者等待完成，或者取消掉）。
 
（4）调用NdisCloseAdapter。
 
（5）清理掉所有打开上下文中分配的资源。
 
处理多线程竞争问题的方法和前面生成绑定时的方法完全一样，但是在生成绑定时没有要处理未完成请求的问题。在下面的小节中，笔者将分析ndisprotShutdownBinding的代码。
 
16.4.2　ndisprotShutdownBinding的实现
 
ndisprotShutdownBinding所做的第一件事，还是同步处理。防止解除绑定线程与其他线程的绑定操作同时进行，发生共享冲突。具体是检查绑定标记中是否有NUIOO_BIND_OPENING（表示绑定正在进行中），如果有则直接返回，停止解除绑定的操作；如果没有，并且绑定标记中有NUIOO_BIND_ACTIVE的情况（表示绑定已经完毕，当前网卡是被绑定的状态），则把绑定标记设置为NUIOO_BIND_CLOSING来表示这个网卡开始进入解除绑定的过程了。在这种情况下，把DoCloseBinding设置为TRUE，下面开始进行真正的解除绑定工作。
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同步操作完成之后，下面调用了发送OID请求的函数，进行如下两个设置。
 
（1）把这个协议驱动的包过滤标记设置为全空，使之可以不再接收到包。
 
（2）把这个协议的接收广播包列表设置为空，使这个协议不再接收任何数据包。
 
具体的代码如下：
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从这里开始就不用担心接收到新的数据包了，可以放心地完成所有的接收包和发送包请求。不过这个过程并不简单，请求涉及两类：查询和设置状态，以及读/写（收包和发包）。下面连续调用三个函数来处理所有的未决请求。但是这一节不详尽分析这三个函数的实现，因为后面有专门的章节来描述读/写数据包，以及查询和设置状态的全过程，包括未决请求的完成。这一段的代码如下：
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接下来进入主题，本函数将调用NdisCloseAdapter来正式解除绑定（NdisCloseAdapter是NdisOpenAdapter的逆过程）。NdisCloseAdapter和NdisOpenAdapter一样可能返回一个未决状态，所以首先准备一个事件，用来等待这个函数调用的完成。
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最后是一些收尾工作，主要是设置打开上下文中的标记（请注意打开上下文是全局共享资源，所以在设置标记之前都要先获得锁）。之后这个打开上下文已经不再有存在的意义了，直接从全局链表中删除即可，然后回收其内存。收尾部分的代码如下：
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16.5　在用户态操作协议驱动
 
16.5.1　协议的收包与发包
 
实际上协议主要用作嗅探器和发包工具。嗅探器的任务是捕获局域网上经过本网卡的数据包（实际上只包括本网卡接收到的数据包），而发包工具则常常被攻击者使用，将攻击者精心构筑的攻击包发送给被攻击对象。当然，协议驱动并不一定是用来做坏事的。嗅探器和发包工具也是分析网络状态、维护网络安全的非常有用的工具。
 
一个标准的协议驱动是可以在用户层用Socket打开进行收发包的。但是为了使代码简单起见，ndisprot抛弃了标准的上层接口，让应用程序简单地使用ReadFile和WriteFile来进行收包和发包。
 
ReadFile是一个用户态的API函数，也就是说，是供应用程序的开发者使用的。它的功能是从应用层发出一个控制请求（IRP的主功能号为IRP_MJ_READ）到某个设备。前面许多章节虽然都讲述了驱动中对IRP的处理，但是很少涉及应用程序和内核之间的通信。在后面的几个小节中将对ReadFile和WriteFile进行详述。
 
DeviceIoControl是另一个重要的用户态API函数。调用的结果是，设备会收到一个控制请求（IRP的主功能号为IRP_MJ_DEVICE_CONTROL）。控制请求能比读/写请求提供更复杂的输入/输出方法，因此用于所谓的“控制”。“控制”实际上可以用于应用程序和内核设备之间，除了读/写、打开、关闭等其他几乎所有的交互，如查询状态。
 
因此，本协议驱动的功能是至少提供两个重要的接口：一个让用户可以读出已经接收到的包。当然，网卡通知协议收到数据包时，这些包必须被协议驱动暂时保存起来。当上层应用程序发送控制请求读取这些数据包时（或者说，收到读取请求时），这些包才从缓冲区中被传到应用层。另一个让用户可以发送数据包。这个比较简单，当收到写请求时，发送数据包即可。除此之外，还有一些其他的接口，全部包含在控制请求中。
 
16.5.2　在用户态编程打开设备
 
这一小节主要介绍编程者如何编写一个应用程序来操作本章中编写的协议驱动，如何用它来发包和收包。请注意，这几个小节中编写的代码都是普通的Win32应用程序代码，而不是内核代码，这些代码只在已经安装了协议驱动ndisprot的PC上才起作用（ndisprot的安装方法将在后面详细介绍）。
 
总的来说，可以用以下的基本步骤来进行简单的描述。
 
（1）使用CreateFile来打开协议的CDO（控制设备对象），得到一个句柄。
 
（2）使用DeviceIoControl来等待绑定结束。
 
（3）使用WriteFile来发送数据包，使用ReadFile来接收数据包。
 
（4）使用CloseFile关闭句柄。
 
这一节介绍如何利用CreateFile打开设备。CreateFile需要知道设备的符号链接名，这是前面介绍的在DriverEntry中生成控制设备时指定的，请读者翻回去在前面的代码中寻找生成的控制设备的符号链接。下面是打开一个符号链接为pDeviceName（请注意是符号链接而不是设备名）的内核设备的代码。请注意实际需要输入的设备符号链接名为“\\.\NdisProt”（注意：在C语言中斜杠双写，写为“\\\\.\\NdisProt”）。
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CreateFile本来是用来打开文件的，但是对于一个内核设备，也可以像打开文件一样进行操作。CreateFile的参数非常复杂，但是在打开内核设备时，读者可以直接拷贝上面的参数配置。
 
16.5.3　用DeviceIoControl发送控制请求
 
上一节介绍的OpenHandle函数还没有完成。打开句柄之后，还要等待绑定完成，绑定完成是通过DeviceIoControl的调用来完成的。代码如下：
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在上面的代码中，不但使用到了CreateFile，还使用到了DeviceIoControl。该函数的原型如下：
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handle是前面用CreateFile打开后得到的句柄。
 
control_code是控制请求的控制码。这个控制码是在驱动中定义的，用头文件公开出来（读者会在后面一节中看到驱动中相关的代码）。
 
input_buf是输入缓冲区。input_length指定了输入缓冲区的长度。在输入缓冲区中，编程者可以填入任何数据，调用DeviceIoControl时，内核设备收到IRP之后，会得到这个输入缓冲区。
 
output_buf是输出缓冲区。output_length指定了输出缓冲的长度。输出缓冲区是用来接收内核驱动返回的数据的，内核设备收到IRP之后，会从IRP中得到这个指针，并把要返回的数据填入缓冲区中。
 
DeviceIoControl的返回值为TRUE或者FALSE，在成功的情况下得到TRUE，在失败的情况下得到FALSE。
 
由此可见，DeviceIoControl是一种万能型的接口。因为任何接口的本质，都是输入一堆数据，再返回一堆结果。有时候不需要输入缓冲区或者输出缓冲区时，把缓冲区长度指定为0，缓冲区指针用NULL即可。
 
在上面的例子中，IOCTL_NDISPROT_BIND_WAIT是控制码，这个控制码没有输入/输出缓冲区，唯一的作用是等待绑定完成。读者在后面的讲述内核态如何实现的章节中会看到它的实现。
 
PC上可能有多个网卡存在。很显然，用CreateFile打开一个句柄之后，编程者必须明确对这个句柄的操作，是对哪个网卡的操作。但是前面调用CreateFile时，输入的只有协议驱动的控制设备的符号链接，没有办法传入网卡的设备名。为此，ndisprot做了简单的设计，通过DeviceIoControl传入设备名。于是需要增加一个新的控制码，这个控制码在代码中实际为IOCTL_NDISPROT_OPEN_DEVICE。相关代码如下：
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16.5.4　用WriteFile发送数据包
 
用WriteFile发送数据包比较容易。包的内容写在WriteFile的输入缓冲区中，就像写文件一样，将数据包“写入”设备，设备就会设法发送这个数据包。内核设备发送数据包的过程，将在下面的一节中详细阐明。本节先介绍在用户态编写应用程序时，如何操作已经安装的协议进行发包。
 
这里利用WDK中的一个例子，发送一段数据，这段数据是按第一字节填写0，第二字节填写1，第三字节填写2……这样依次填写的。当然，读者可以填写自己需要的任何数据。
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WriteFile函数原型如下：
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file_handle是通过CreateFile打开的设备句柄。packet_buf是要写入内容的缓冲区。packet_length指出了这个缓冲区的长度。written_length是一个返回参数，返回实际成功发出的长度。offset本来用于在写文件时，指定写文件的偏移位置。但是由于这是发送包，偏移没有意义，直接填写NULL就行了。
 
如果发送成功，函数将返回TRUE；如果发送失败，函数将返回FALSE。
 
16.5.5　用ReadFile发送数据包
 
ReadFile的使用和WriteFile是类似的。ReadFile函数原型如下：
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从这里看，ReadFile和WriteFile的参数基本相同。但是ReadFile和WriteFile有一个显著的不同点：ReadFile被用来读取一个包，但是包的长度不明确。ReadFile的调用者在使用之前，无法知道需要多长的缓冲区。不过这个问题并不麻烦，一个简单的处理方法是：如果缓冲区长度不够，那么就只拷贝一部分数据，并在written_length中返回所需要的长度，这样在第二次调用时，编程者就可以分配足够长的长度了。当然，在驱动中必须做特殊的处理，如果一个包没有被完整地读完，就应该始终保存在缓冲区中，直到有足够长的缓冲区读取了完整的包为止。作为例子可以简单地处理，长度不够就只读一部分，并且驱动中不保留未读完的数据包。
 
下面的示例代码很简单，每次读取一个数据包。如果有包存在于缓冲区中，ReadFile就能读取到包。如果没有包，则有两种方法可以处理：一种是阻塞，这个函数不返回；另一种是返回一个结果代表现在收包缓冲区中没有包。这取决于驱动中对读取请求（IRP_MJ_READ）的处理方法，读者会在下一节驱动的实现中见到详细的代码。
 
下面是用ReadFile读取数据包的例子。
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16.6　在内核态完成功能的实现
 
16.6.1　请求的分发与实现
 
前一章节介绍的都是应用程序的编程，现在回到内核编程中。在驱动中，显然必须提供上面接口的实现，本质上就是请求的分发处理。在前面许多章节中，都介绍了分发函数的编写。这里主要介绍在本章的例子ndisprot中，对几种IRP（IRP_MJ_CREATE、IRP_MJ_CLOSE、IRP_MJ_WRITE、IRP_MJ_READ、IRP_MJ_DEVICE_CONTROL）的处理。
 
下面是从DriverEntry中节选的分发函数设置的函数代码，从这里可以看到所有要编写的分发函数。
 

 [image: img]

 
本节将主要介绍NdisProtRead、NdisProtWrite和NdisProtIoControl的部分实现。至于其他的几个分发函数，并非本驱动的关键所在，请读者自己阅读本书随书代码上的例子进行理解。
 
16.6.2　等待设备绑定完成与指定设备名
 
请回忆前面应用层对这个设备操作的介绍。首先调用CreateFile打开设备，然后用DeviceIoControl进行操作。①等待设备绑定完成；②指定这个句柄关联某一个网卡设备。那么对驱动而言，①是要处理打开请求（主功能号为IRP_MJ_CREATE）；②是要处理控制请求（主功能号为IRP_MJ_DEVICE_CONTROL）。打开请求的处理非常简单：直接返回成功。在本书前面的章节中有很多对请求直接返回成功的例子，所以这里不再列出代码，请读者自己完成。
 
下面是分发函数NdisProtIoControl（这个函数专门处理所有主功能号为IRP_MJ_DEVICE_ CONTROL的IRP），处理控制码为IOCTL_NDISPROT_BIND_WAIT的IRP的局部代码。
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可见，等待绑定完成非常简单。在前面绑定完成时，会设置一个全局事件（见本章前面绑定网卡一节），这里只是简单地等待这个事件就可以了。
 
另一个请求是给打开的句柄指派一个网卡设备，通过IOCTL_NDISPROT_ OPEN_DEVICE来实现。请读者回忆一下，前面绑定了一个设备，就生成了一个打开上下文。也就是说，每个被绑定的网卡信息是记录在打开上下文里的。所以这样一来，这次实现的方法，实际上就是给每个打开的句柄指派一个打开上下文的指针。这项工作是在驱动中编写的函数ndisprotOpenDevice中完成的。下面是NdisProtIoControl中IOCTL_NDISPROT_OPEN_DEVICE处理的局部代码。
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16.6.3　指派设备的完成
 
接下来就是ndisprotOpenDevice的实现了。这个实现的前几个步骤如下。
 
（1）从输入缓冲区中拿到设备名。
 
（2）通过设备名去寻找对应的打开上下文。
 
（3）如果找到了，就保存到pIrpSp→FileObject→FsContext中。
 
读者读到这里可能会感觉有点突兀。为什么要保存在FileObject→FsContext中呢？文件对象下的FsContext域曾经在文件过滤驱动中非常重要，在真实的文件系统中，FsContext中保存了文件控制块指针（FCB）。但是实际上，这个域的使用是取决于驱动本身的，任何驱动都可以提供文件对象（不一定是文件系统）。在这里协议驱动也使用了自己的文件对象，因为刚好每打开一个句柄就对应生成一个文件对象。所以，如果要把打开上下文和一个句柄联系起来，把打开上下文放到文件对象中一个能自由存放数据的域中就很自然了。
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在指派了FileObject→FsContext为打开上下文的指针之后，驱动发出OID请求，设置本协议对该网卡的接收掩码，使本协议能收到网卡接收到的数据包。如果失败，则进行错误处理。读者已经在前面的内容中见到过发送OID请求的代码，这里不再详述。
 
16.6.4　处理读请求
 
读请求的本质当然是从应用层获取网卡上已经收到的包，这些包已经被本章所完成的协议驱动放入到缓冲队列里。处理读请求就是要检测这个队列中有无数据包，如果有，则把包的内容拷贝到读请求的输出缓冲区中。
 
当然，如果存在多个网卡，每个网卡上都可能有数据包，那么怎么知道调用者需要的是哪个网卡呢？在前面的小节中，我们已经把打开句柄和一个打开上下文联系在一起了（保存在FileObject→FsContext中）。所以在读请求发生时，只需要把打开上下文从这里取出，就知道调用者需要收包的是哪个网卡了。实际上，在打开上下文中就保留有一个包队列，协议在该网卡上收到的所有数据包都保存在该队列中。
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ndisprotServiceReads函数的任务就是从接收包队列中读取数据包来完成未决读请求队列中的IRP。但是在这里笔者不再深入地介绍这个函数，因为这里涉及接收队列，而接收队列又涉及协议驱动是如何捕获到网卡上接收到的数据包，并放入到队列里的。这个问题将在16.7节“协议驱动的接收回调”中解决。
 
16.6.5　处理写请求
 
写请求就是发包请求。利用协议驱动可以任意发出以太网包，当然也可以发出模拟任何基于以太网协议（如TCP、UDP、ICMP等）的数据包，因此具有强大的网络攻击能力。ndisprot的写请求的处理代码在函数NdisProtWrite中，该函数就是写请求（IRP_MJ_WRITE）的分发函数。下面是开始部分的代码。
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读者注意要从pIrpSp→FileObject→FsContext中得到打开上下文。下面开始检查这个上下文的有效性，然后检查输入缓冲区（pIrp→MdlAddress）。对输入缓冲区的长度是有要求的，一是不能太短（必须要容纳以太网包头），二是不能太长（不能发出比网卡最大包长还长的包）。最后还做了一个检查，就是用户填写的以太网包头中的来源地址必须是自己网卡的地址，以防用户仿冒别人的地址发包。但是这个检查是象征性的，不做这个检查，包也完全可以发出。
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前面已经完成了一系列检查，下面可以分配包了。但是在分配之前，又做了另一个检查，就是确保网卡处于被绑定的活动状态，以便确定可以发送包。之后用NdisAllocatePacket从包池中分配包，而缓冲区描述符则是直接复用IRP下的MdlAddress指针，这是因为MDL本质上就是NDIS_BUFFER。这样的结果是从用户层一直到最下面的网卡驱动都直接复用内存空间，避免了拷贝时的效率损失。
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下面都是一些记录型的工作，比如把打开上下文中记录的发送包数增加一个，把打开上下文的引用计数加1（在包发送完成之后再减1），等等。如果发送成功，IRP的返回必定是STATUS_ PENDING。包发送完成之后会调用NdisProtSendComplete，在这个函数里再完成请求即可。
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下面是NdisProtSendComplete的实现，非常简单。包发送结束之后，各引用计数减1，并结束请求。注意：NdisProtSendComplete的参数中无法直接传递IRP的指针，所以实际上这个指针是保存在包描述符里的，用NPROT_IRP_FROM_SEND_PKT来获取。
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16.7　协议驱动的接收回调
 
16.7.1　和接收包有关的回调函数
 
在协议特征集里，有多个回调函数和接收数据包有关。下面的代码节选自DriverEntry中协议特征初始化部分，其中只列出了和接收包有关的回调函数，一共是4个：
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ReceiveHandler和ReceivePacketHandler都是接收回调指针。所谓接收回调，是指当被绑定的网卡收到数据包时，Windows内核就会调用这两个回调函数。但是既然有两个函数，就会存在一个问题：在什么情况下会调用ReceiveHandler？在什么情况下会调用ReceivePacketHandler？
 
答案是不一定，似乎没有规范明确某种网卡只会调用这两个回调函数中的某一个。正确的方法是在任何情况下都考虑这两个函数，都加以正确的处理；否则就可能漏掉一些数据包。
 
ReceiveCompleteHandler函数指针所指的回调函数总是在ReceiveHandler被调用完之后被调用。
 
ReceiveHandler所指的回调函数的原型如下：
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读者马上就会注意到这个函数的原型并不简单。
 
第一个参数ProtocolBindingContext就是在绑定时得到的绑定句柄。
 
第二个参数读者不需要关心其意义，保留给下层驱动使用，唯一需要使用的地方是调用NdisTransferData时需要这个参数。
 
第三个参数pHeaderBuffer已经开始含有包数据，就是以太网包头。
 
第四个参数HeaderBufferSize是包头的长度，一般就是普通的以太网包头，长度为14字节。
 
第五个参数pLookaheadBuffer是所谓的前视区。考虑每个数据包的接收，如果只需要看到数据内容的前几个字节（如TCP头）就可以决定这个包是否是本协议需要处理的，那么显然下层驱动就没有必要提交整个包，只提供一个包开始的几个字节（在这里称为前视区）给协议驱动就可以了。这就是前视区的来源。
 
第六个参数LookaheadBufferSize是前视区的长度。
 
最后一个参数是完整的包长度。
 
显然，协议驱动在这个回调函数的参数中并没有得到完整的数据。如果协议驱动决定要获取完整的数据，则应该调用NdisTransferData。调用且数据包传输完成后，协议驱动中的另一个回调函数指针TransferDataCompleteHandler所指的回调函数会被调用，协议的开发者可以在其中得到完整的数据包（在下一节中有例子）。
 
ReceivePacketHandler是另一种类型的接收回调函数指针，这个回调函数的原型如下：
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该函数是一个高级版本的接收回调。因为它很简单，直接传递包描述符，也就免去了调用NdisTransferData的麻烦；而且传递包描述符则说明协议和下层网卡驱动可以共用包缓冲区，也就免去了内存拷贝的麻烦，自然也不用担心效率问题。
 
但是就目前而言，两种不同的接收回调函数还是同时使用着的。
 
16.7.2　ReceiveHandler的实现
 
这个协议基本上对所有的包都接收。在NdisProtReceiveHandler中，如果打算接收数据包，则必须分配一个包描述符；然后就像发送包时使用的方法一样，构筑一个完整的数据包；最后将这个包保存到接收队列里，等待用户层应用程序来获取数据包。
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读者应该很熟悉上面的内容，主要就是获得绑定上下文，然后检查包的长度。下面开始分配数据包，主要就是分配缓冲区和内存等。这里用到了函数ndisprotAllocate ReceivePacket，不详细说明这个函数的实现，但是读者可以参考前面发送包的小节，来分配这个数据包。
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后面的代码是关键部分。如果前视区已经包括了整个数据包，则直接调用NdisCopyLookaheadData获得数据包的完整内容，然后调用ndisprotQueueReceivePacket将数据包插入到接收缓冲队列里即可。但是如果不是这样，在这里有必要自己重新分配一个缓冲区描述符。
 
使用NdisTransferData来传输数据的时候，读者会发现这个函数有一个奇特的特点，就是不传输以太网包头。也就是说，如果有人传入一个包描述符，调用NdisTransferData进行数据传送时，这个函数就会写入完整的包数据，但是不包括包头。写入的目标为包描述所链接的包缓冲区描述符所指的缓冲区。
 
读者可以看到，本节代码中分配的包描述符已经含有可以容纳完整包数据的缓冲空间。而且通过前面NdisMoveMappedMemory的调用，已经将以太网包头拷贝到可缓冲空间中了。但是如果将这个包描述符直接传递给NdisTransferData进行传送，NdisTransferData就会写入不含以太网包头的数据，而且从缓冲的开头开始写，这样就把前面已经拷贝的以太网包头覆盖掉了。
 
为此，下面的代码生成了一个新的缓冲区描述符，这个描述符指向原来的缓冲之后，跳过一个以太网包头的地方，解除包描述符和原来的缓冲区描述符的链接关系（使用NdisUnchainBufferAtFront），并把这个旧的缓冲区描述符保留下来（后面依然需要使用），而新的缓冲区描述符被链接到这个包描述符上（使用NdisChainBufferAtBack）。下面是具体的代码实现。
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接下来是对NdisTransferData的调用。这是一个非常重要的NDIS接口，其中第一个参数返回状态，一般都会返回STATUS_PENDING。第二个参数是绑定网卡时返回的绑定句柄。第三个参数是ReceiveHandler回调函数指针所指的回调函数的第二个参数MacReceiveContext，这个参数仅被使用了这一次。第四个参数是传输开始的偏移量，如果为0则从头开始传输（但是不包括以太网包头）。第五个参数是要传输的数据长度。第六个参数是传输数据的目标包描述符，也就是说，数据是往这个包里传输的。最后一个参数返回实际传输的长度。
 
NdisTransferData一旦完成，协议特征集中的另一个回调函数NdisProtTransferDataComplete就会被调用。
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16.7.3　TransferDataCompleteHandler的实现
 
在本例中，协议特征集中的回调函数指针TransferDataCompleteHandler所指的函数是NdisProtTransferDataComplete，这个函数被调用意味着一个数据包的传输完成。传输一旦完成，我们就会得到一个完整的数据包。本例将把这个数据包保存到接收队列里，等待用户层传来的读请求。一旦有读请求过来，就可以从中取得一个数据包，把内容交给读请求，然后销毁这个数据包。
 
NdisProtTransferDateComplete的实现相对比较简单，但是要记得我们前面在调用NdisTransferData之前分配过一个新的缓冲区描述符，并保存了旧的缓冲区描述符。新的缓冲区描述符只对应不含以太网包头的部分，不是完整的以太网包，为此本函数实现的代码要把这个缓冲区描述符复原。至于不再需要的缓冲区描述符，调用NdisFreeBuffer直接释放即可。请注意NdisFreeBuffer仅仅释放缓冲区描述符，并不释放缓冲区。
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16.7.4　ReceivePacketHandler的实现
 
在本书的示例代码中，ReceivePacketHandler所指的函数是NdisProtReceivePacket。这个函数的参数很简单，但是读者要注意，它的返回值是一个所谓的引用计数。
 
引用计数是指接收到的包描述符被本协议驱动使用的次数。因为如果包被本驱动使用，那么就说明下层网卡不能释放这个包；只有引用计数减小到0，才能释放。如果我们要重用这个网络包，并拷贝其内容，而不是自己分配一个，就必须要返回一个引用计数，一般返回1就可以了。
 
但并不是任何时候都可以重用下层传来的包。在下层驱动资源紧张时，必须释放该包，重新分配包，并拷贝到新的包描述符里。可以用NDIS_GET_PACKET_ STATUS(pNdisPacket) == NDIS_STATUS_RESOURCES来判断是否可以重用包，如果上述条件成立则不可以。代码如下：
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16.7.5　接收数据包的入队
 
前面介绍了两个接收包的回调函数，这两个回调函数最终的正常结果都是收到一个数据包并把这个数据包放入队列中。数据队列是如何实现的？和前面几章常用的链表一样，都是用LIST_ENTRY来实现的。下面的代码使用了NPROT_INSERT_TAIL_LIST来插入链表。实际上，插入和删除宏的定义如下：
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此外还有两个宏，用来从包指针得到链表节点指针，以及从链表节点指针得到包指针。请注意，包描述符里专门用了一个协议保留区来保存链表节点指针。
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InsertTailList和RemoveEntryList应该都是读者熟悉的（前面在讲解文件过滤时，用过InsertHeadList。本质上都是插入链表，只是一个是插入到尾部，另一个是插入到头部）。下面就是前面常用的ndisprotQueueReceivePacket的代码。这个函数负责把一个包插入到队列中。当然，并不仅仅是插入这么简单，还做了一些检查，比如检查网卡的电源状态（在节能状态下是直接丢弃包的），检查队列的大小。当队列中的包过多时，必须删除一些。最后调用函数ndisprotServiceReads，该函数用于查看是否有未完成的读请求（用户层应用程序要求有读包的请求），如果有，就取出数据包完成它。
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16.7.6　接收数据包的出队和读请求的完成
 
上一节中最后调用的ndisprotServiceReads函数读者是见过的，即为在处理读请求时，最后调用的函数。这个函数的功能是，当读请求队列和接收包队列都不为空时，从包中取得数据，拷贝到IRP里，然后完成这个IRP。
 
pOpenContext→PendedReads就是未决读请求队列。pOpenContext→RecvPktQueue就是接收包缓冲队列。这里虽然说是队列，但实际上是链表，所以用如下的方法就可以做出判断：是否双方同时为空或不为空。
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接下来的任务很简单，将一个IRP和一个包描述符从队列中取出，用的正是前面介绍过的NPROT_REMOVE_ENTRY_LIST。
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前面说过，一个包描述符（NDIS_PACKET）的包数据实际是放在缓冲区描述符（NDIS_BUFFER）所描述的缓冲区里的。多个NDIS_BUFFER是可以串联成链表的，也就是说，一个包可能带有不止一个NDIS_BUFFER，它们串联成一个链表。利用NdisGetNextBuffer可以从上一个节点得到下一个节点，而IRP的输出缓冲区是连续的，因此需要一个循环来进行拷贝，尽量地将更多的数据拷贝到输出缓冲区中（以输出缓冲区和包长度中小的一个为限）。
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下面的内容就是结束IRP了。读者应该很熟悉，在前面的许多章节中都出现过。
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前面在介绍接收包时曾经说过包是可以重用的，如果重用了下层驱动传输过来的包，就不用拷贝内存了，这样能提高效率。但是并不总是可以这样，当下层驱动资源枯竭时，必须重新分配包。如果自己重新分配，必定是从接收包池里分配包描述符，那么这个包所在的包池（用NdisGetPoolFromPacket能获得包描述符所在的包池）肯定就是接收包池。所以，在这种情况下，包是自己分配后拷贝出来的，不需要用NdisReturnPackets归还包；否则必须归还。最后部分的代码如下：
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本章的示例代码
 
本章只有一个例子，在源码目录的/ndisprot下。这个例子是直接从WDK的源码目录里拷贝出来的，有兴趣的读者可以在WDK的目录下查看原始的版本。编译的方法请参照“附录A 如何使用本书的源码”。但是要注意，在ndisprot目录下进行编译，可以生成一个sys文件。另外，ndisprot下有一个test目录，在编译完sys文件之后，必须进入test目录（输入cd test）再次进行编译，才能得到用于测试的用户层应用程序uiotest.exe。
 
得到ndisprot.sys之后，应该和源码目录下的ndisprot.inf放到同一个目录下。然后打开“控制面板”→“网络”，选择对应本机网卡的本地连接，在右键菜单中选择“属性”，单击“安装”按钮，选择“协议”（见图16-1），再选择ndisprot.inf。之后忽略所有的警告一律选择确定，这样协议驱动就安装上了。
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 图16-1　安装协议驱动


 
这里顺便提一下，这个安装过程是可以用程序自动完成的。请读者自己在网上搜索相关的资料，本书这里不再详细介绍了。
 
协议驱动安装好了之后，必须用命令行加载驱动程序。命令如下：
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加载之后，可以直接打开命令行执行uiotest.exe。
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可选项如下：
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比如，uiotest -e表示枚举所有的网卡设备，回车后会输出网卡设备名和一些其他信息。示例如下：
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输出结果为：
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再比如，下面的命令会发出两个长度为100的包：
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输出结果是：
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如果要停止本驱动，则必须输入命令行：
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第17章　NDIS小端口驱动
 
本章讲述的是第二类NDIS驱动：小端口驱动（Miniport Driver）。小端口驱动其实就是真正的网卡驱动，相对于协议驱动而言，它更贴近物理层。“小端口”这个名字是相对于“大驱动”而言的，在操作系统发展的初期，网络驱动并没有这么明确的分层。网卡生产商很可能要提供一个从底层IO、中断操作一直到应用层接口的具有“完整”功能的大型驱动程序，这就导致网卡的驱动程序开发非常麻烦。现代Windows系统提倡的是仅隔离出物理可变部分，其他的部分则给予统一的实现与接口。而要求网卡生产商开发的网卡驱动，则仅仅剩下被隔离出的小部分，将这个部分插在通用的“接口”上即可，因此称为“小端口驱动”。“小端口驱动”是一个比较通用的称呼，具体到网络这一大类中的网卡驱动，则称为NDIS小端口驱动。请注意，这里的“端口”只是一种形象的比喻，和TCP或者UDP协议中的“端口号”概念没有任何关系。
 
本章使用WDF方式编码，以便读者可以进一步熟悉WDF编程。
 
17.1　小端口驱动的应用与概述
 
17.1.1　小端口驱动的应用
 
开发一个适用于物理网卡的小端口驱动一般都是网络芯片厂商的工作。在安全软件领域，小端口驱动技术主要应用于虚拟网卡。虚拟网卡在安全行业中有许多作用，举一个例子：某个国家机要部门内部为了安全起见，决定对某个大型的用于网络通信的软件（比如内部会议系统或者内部的数据库查询系统）采用特殊物理隔绝的方式来避免泄密。他们决定不再使用普通网线，而是使用某种特殊通信设备互联，而这些通信设备则可以很容易地通过USB接口插到需要连接的电脑上，于是通过普通的因特网将不可能窃听到这些数据。
 
这样一来，这些软件的通信接口就由网络接口变成了USB接口。但是众所周知，对于购买来的现成软件来说，在没有代码的情况下想修改它的下层通信方式（比如放弃使用Socket发送数据而改用USB接口）几乎是不可能的。即使购买了代码，自行去修改大型软件的风险也是很巨大的，投入大量的人力、物力，也未必能达到商业软件的稳定性。
 
在这里虚拟网卡就可以起到很大作用。我们可以开发一个虚拟网卡驱动，实际上它就是一个NDIS小端口驱动，规模很小。上层提供一个网卡接口，下层则使用USB接口来发送和接收数据包。这个驱动安装在PC上之后，只需要简单地指定机密的网络通信软件使用这个新的虚拟网卡通信即可，其他的完全不需要修改。
 
在比较轻量级的应用中，并不一定要真正使用特殊的硬件才能达到保密的效果。更简单的方式是下层不使用物理设备，而使用一个NDIS协议驱动进行收包和发包。只是在收包和发包之前进行加密，同样能达到比较好的保密效果。这样一来，读者可能有一些疑问。从前面的介绍来看，NDIS协议驱动是位于小端口驱动之上的，但是这里却颠倒过来，网卡驱动反而位于协议层之上了。实际上，在Windows内核编程中，没有绝对的框架，一切灵活应用，方可满足各种不同的需求。好的开发人员固然要熟悉框架与体系，但也绝不可以为框架所限制。
 
17.1.2　小端口驱动示例
 
NDIS小端口驱动在WDK中有多个示例，本章笔者选择了一个名为ndisedge的驱动，这个驱动在WDK中有WDF版。出于让读者继续熟悉传统型驱动和WDF型驱动的联系与区别的目的，本章使用WDF版的示例。这个示例是本书中两个WDF示例之一（另一个示例是第9章“磁盘的虚拟”中的RamDisk）。
 
ndisedge是一个虚拟网卡驱动，它的特点是，下层不通过任何物理设备，而是通过第16章“NDIS协议驱动”中介绍的例子ndisprot来进行收包和发包的。下面的图17-1有助于读者了解两个驱动及其在NDIS驱动体系中的位置。
 
图17-1展示的体系比较复杂，但是并不丑陋。它遵循着一定的规范：
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 图17-1　ndisedge和ndisprot在NDIS体系中的位置


 
（1）最上层的一般是TCP/IP协议，这是Windows内含的，绝大多数用户软件都使用它（它提供Socket的实现）。
 
（2）协议驱动下面邻接的必定是NDIS小端口驱动，但上层可以自由实现。
 
（3）NDIS小端口驱动上面邻接的必定是NDIS协议驱动，但下层可以自由实现。
 
（4）硬件网卡的上面是NDIS小端口驱动，否则无法驱动硬件。
 
Windows对层次的数量并没有限制，只对接口规范有限制，因此读者也完全可以自己设计所需要的体系来满足不同的需求。
 
前面已经介绍过NDIS协议驱动，而NDIS小端口驱动和协议驱动相比有很多类似之处，因此这一章只着重介绍小端口驱动和协议驱动不同的部分，不再对代码进行一行行的具体分析。
 
17.1.3　小端口驱动的运作与编程概述
 
读者可以回忆一下协议驱动的运作。协议驱动在DriverEntry中，首先应该填写一个协议特征。小端口驱动也是一样的，首先填写一个小端口特征。小端口特征是一个回调函数的指针数组，Windows内核在某些时候会调用这些回调函数。
 
比如说网卡最重要的功能，就是收发数据包，其中接收数据包是由中断服务完成的，而发送数据包则是上层用户程序要求的。当一个应用程序打开一个Socket要求发送一个数据包时，这个请求实际上是通过IRP（IO管理器会将TDI接口的操作转换为IRP）发送给协议驱动的控制设备，协议驱动则会调用NdisSendPackets进行包的发送；而Windows内核的NDIS子系统则会自动找到该协议绑定的小端口驱动，调用小端口特征中的用于发送数据包的回调函数。
 
这样一来，作为网卡驱动的实现者，就可以完全不管从用户层一直到发出以太网包之前的阶段，只需要集中于实现以太网包的发送就可以了。而实现的方式，就是实现符合要求的发送回调函数。回调函数的原型都写在小端口特征中；而具体实现的要求，则写在文档中。本章会举出例子，使读者学会如何编写这些回调函数。
 
和实现协议驱动一样，实现小端口驱动就是实现小端口特征中的这些回调函数。因此下面的内容，将会对从小端口驱动的注册、初始化，到请求的设置和查询、已经发送数据包等回调函数，逐一地进行说明。
 
17.2　小端口驱动的初始化
 
17.2.1　小端口驱动的DriverEntry
 
在DriverEntry中，第一件事是确定当前操作系统所使用的NDIS版本。这是一步可选的操作。一般来说，在软件的说明中会告诉用户，这个版本的驱动程序适用于什么版本的操作系统。但是在ndisedge的WDF版本中一开始就做了这个判断，如果NDIS的版本不合适，那么这个驱动会直接加载失败。
 
使用NdisGetVersion会得到一个版本号，这个版本号的高16位是主版本号，低16位是次版本号。比如，本驱动要求NDIS的版本号至少为5.0，则可以定义：
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那么，对版本的判断可以这样进行：
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接下来是WDF相关的代码，生成一个WDF驱动对象。这一点读者在第9章“磁盘的虚拟”中已经学习过了。代码如下：
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读者一定记得前面在注册协议时，首先要填写一个协议特征，然后使用一个内核API进行注册。同样，小端口驱动也需要注册，而且小端口驱动也同样需要首先填写一个小端口特征。但是在此之前，要注册小端口驱动所需要的一个包装句柄（Wrapper Handler）。在NDIS内部，使用这个包装句柄来管理小端口的配置信息。但是小端口驱动的开发者并不需要从这个句柄中获得任何信息，只需要持有它。因为后面还有许多NDIS的内核API调用时，需要提供这个包装句柄。
 
因此，在注册小端口驱动之前，先初始化一个包装句柄。初始化包装句柄需要提供驱动对象的指针和这个驱动的注册表路径。这两个信息都来自DriverEntry输入的参数，所以很容易获得。
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下面就开始填写小端口特征并注册小端口。请注意小端口特征和协议特征的不同主要在于：协议有两个接收回调函数（ReceiveHandler和ReceivePacketHandler），而小端口则没有接收回调函数，对应的有发送回调函数。此外，小端口没有必要去绑定什么东西，所以没有BindAdapterHandler和UnbindAdapterHandler，但是相应的有InitializeHandler（初始化）和HaltHandler（关闭）。
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这个驱动需要全局资源（一个锁和一个链表）。在DriverEntry中初始化这些全局资源，同时为了能将其释放，必须注册一个Unload函数。注意：在NDIS小端口驱动中，和在一般的驱动程序中不同，不是直接填写DriverObject→DriverUnload，而是用NdisMRegisterUnloadHandler来注册。笔者不知道二者是否等价，但是无论如何，开发者都应该使用文档推荐的方法。代码如下：
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17.2.2　小端口驱动的适配器结构
 
适配器（Adapter）的概念，读者应该已经见过了。因为在协议绑定网卡时，使用的NDIS内核API就是NdisOpenAdapter。实际上，这个“打开”的意思就是绑定，而适配器是指一个网卡。要注意小端口驱动和网卡之间的关系，一个小端口驱动可以驱动同一类型网卡芯片的多个网卡，因此认为一个小端口驱动对应一个网卡的想法是不对的（然而，认为一个协议驱动就对应着一个或者一组封装在一起的协议却是对的，因为协议本来就是抽象概念，不存在物理的插入两个或者更多一样的“协议”的可能）。
 
一个实际出现的被某个小端口驱动的网卡（不一定是物理的）被称为该驱动的一个实例（Instance）。一个小端口驱动是可以没有任何实例的。在拥有实例的情况下，小端口对每个实例都要保存一组信息。对小端口而言，一个实例自然就是一个网络适配器（俗称网卡）。因此，在小端口驱动中，对每个出现的实例的信息，用了一个自定义的适配器结构来保存。这些结构可能有多个，所以在DriverEntry中需要全局地准备一个链表，并需要一个锁用来同步。
 
这个结构是由小端口驱动的编写者自己定义的，这当然取决于编程者自己需要保存什么信息。ndisedge的适配器结构非常庞大，具体的细节读者可以打开源码上的例子去详细阅读，下面只选择比较重要的几项列出。
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17.2.3　配置信息的读取
 
在初始化过程中需要读取配置信息，比如网卡的MAC地址，这些信息都在NICReadReg Parameters中实现。向系统读取配置信息时，一个重要的输入参数是在DriverEntry中获得的包装句柄。
 
首先，定义两个字符串：
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每次从注册表中读取配置信息时都要先使用NdisOpenConfiguration函数打开一个配置句柄。输入参数中的WrapperConfigurationContext就是前面说过的包装句柄，如果打开成功，则配置句柄保存在ConfigurationHandle中。这个操作其实相当于ZwOpenRey打开一个注册表键。
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然后就可以调用NdisReadConfiguration来读取配置信息了。输入的是配置信息的名字，如果要读取小端口的名字，则可以这样操作：
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这和直接读取注册表的操作是类似的，只是读取的路径都已经被限制死了。关于详情，读者可以参考随书源码。NICReadRegParameters函数在MPInitialize中被调用。
 
17.2.4　设置小端口适配器上下文
 
在协议驱动中，读者一定还记得绑定上下文的重要性。每个绑定上下文都相当于一个被绑定的网卡，无论是发送/接收数据包，还是查询或者设置都必须先获得绑定上下文。对于小端口来说，同样重要的就是适配器上下文（Adapter context）。适配器上下文是一个指针，这个指针指向的空间就是在前面介绍过的适配器结构。这个指针必须在MPInitialize中设置好，然后在多个小端口特征中的回调函数中作为参数传入。比如MPSendPackts，只有传入这个参数，小端口驱动的开发者才知道MPSendPackets中应该用哪个适配器（也就是哪个网卡）来发送数据包。在MPInitialize中，必须使用NdisMSetAttributesEx来设置适配器上下文。这个NDIS内核API函数的原型如下：
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第一个参数是小端口适配器句柄，这是MPInitialize的传入参数之一，是Windows内核分配的。第二个参数就是我们要提供的适配器上下文，在这里实际上也就是适配器结构的指针。接下来的CheckForHangTimeInSeconds是可选参数，不重要，在本章示例代码中填写0。本书中需要用到以下两个AttributeFlags设置属性。
 
NDIS_ATTRIBUTE_DESERIALIZE：表示这个小端口是一个非序列化的小端口驱动，它的收包和发包是非序列化的。
 
NDIS_ATTRIBUTE_USES_SAFE_BUFFER_APIS：表示这个小端口使用安全的缓冲API。避免NDIS认为每个发送数据包的缓冲区都不安全，而使用MDL去锁定页面。这其中的详情和NDIS本身的体制有关，读者可以不必深究，只记得写上这个属性设置即可。
 
最后一个参数AdapterType指定这个小端口驱动的物理接口类型，可以选择ISA、PCI、MCA等多种接口。但是本章的例子和真正的物理接口类型没关系，所以填写一个NdisInterfaceInternal（内部接口）即可。
 
这样一来，在MPInitialize中相关的代码如下：
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其中Adapter是前面分配过的适配器结构的指针。
 
17.2.5　MPInitialize的实现
 
MPInitialize就是小端口特征中的InitializeHandler所指的函数，这个函数在发现每个实例时被Windows内核调用，因此开发者应该在这个函数中实现对适配器结构的初始化。此外还有一些“例常”事务，比如读者在协议驱动开发过程中已经见到过的，必须填写适应的媒质类型。
 
另一件事是生成一个小端口设备对象。这是编写小端口驱动框架的一部分，几乎所有的小端口驱动都是这样做的。读者可以在本节中稍后的代码示例中看到过程。
 
首先填写媒质类型。这和协议驱动没有太大区别，这里不再详述。
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下面的任务是生成和初始化适配器结构的内存空间。这个结构虽然复杂，但是过程简单。首先分配一片内存空间，然后清0。这里不再详述，读者可以自己查看函数NICAllocAdapter。代码如下：
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接下来是一系列“例常”事务。首先是获得系统给这个小端口驱动分配的PDO（物理设备对象）和FDO（功能设备对象）。因为本章开发的并不是真正的硬件小端口驱动，所以这两个概念对读者而言并不是非常重要的，只需要理解这是小端口驱动开发框架的一部分即可。使用NdisMGetDeviceProperty从系统中获得之后，PDO和FDO的设备对象指针都被保存在适配器结构中。相关的代码如下：
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就下层使用协议收发数据包的ndisedge而言，这三个设备对象指针基本上都没有用处，除了接下来为了生成小端口设备对象而调用WdfDeviceMiniportCreate。这是小端口驱动必须做的一项工作。输出结果为一个WDF的设备句柄，它相当于传统型驱动里的控制设备。但是在传统型驱动里，对控制设备的要求并不那么严格。这个设备句柄很重要，在后面的IO操作中经常使用，它保存在Adpater→WdfDevice中。
 

 [image: img]

 
然后从注册表中读出配置信息。这是一项可选工作，如果开发者不需要在注册表中保存信息，这一步就不需要了。书中的代码调用了NICReadRegParameters来读取网卡地址之类的信息，这个函数的代码在上一小节中已经讲述过。
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读出来的信息也保存在Adapter中。接着设置了适配器上下文：
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最后是最关键的一步，就是启动整个网卡，在NICInitializeAdapter中实现。启动网卡涉及打开下面的ndisprot设备，在本章后面涉及具体内容时，再详细地讲述。在MPInitialize中，最后部分的代码如下：
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17.2.6　MPHalt的实现
 
MPHalt是另一个协议特征回调函数，也就是协议特征中HaltHandler所指的函数。它总是在网卡被拔出或者停止工作时被调用，负责释放所有资源。读者查看上一节的代码，就会发现在MPInitlialize失败时它已经被使用过一次。
 
除了启动和运作，正确的释放也是保证稳定的关键。没有客户希望在禁用网卡或关机时出现蓝屏或者死机的现象。这里不介绍MPHalt的详细代码，有一些操作必须在后面介绍过接收和发送数据包之后才能理解，这里只大致介绍MPHalt需要做的事情。
 
作为一个硬件驱动，在MPHalt中应该编写一个MPShutdown。在MPShutdown中，开发者应该关闭网卡硬件。主要进行以下的操作：
 
（1）释放并解除所有映射过的IO端口的映射。
 
（2）取消注册的所有中断。
 
但是在本例中是一个虚拟网卡驱动，因此不需要进行任何硬件操作。在本例中，MPShutdown实际上是一个空函数。接下来需要做的事是：
 
取消已经注册过的关机回调函数。关机回调函数在关机时被调用，但是如果网卡已经停止了，而注册过的关机回调函数还没注销，那么关机时就会不明真相地去调用这个关机回调函数，导致不可预料的后果。有些没有经验的驱动开发人员抱怨自己开发的驱动平时运作正常，但是关机变成了重启，这其实是因为关机时发生了严重错误，导致系统重启。
 
然后需要停止用于操作协议的WDF的IO目标（IO目标的概念在下一节中介绍，读者在这里不需要关心），释放分配过的适配器结构及其分配过的资源。
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17.3　打开ndisprot设备
 
17.3.1　IO目标
 
既然要通过ndisprot发送和接收数据包，那么首先肯定要打开ndisprot设备对象。在MPInitialize中调用NICInitializeAdapter，该函数实现了对ndisprot设备对象的打开。
 
根据前面介绍的知识，如果要在用户态对ndisprot进行操作，首先要使用CreateFile打开ndisprot的控制设备。然后使用ReadFile接收包，使用WriteFile发送包，使用DeviceIoControl进行其他的用户层控制。这是在用户态编程时进行的；在内核态编程时，可以相应地使用ZwCreateFile、ZwReadFile和ZwWriteFile。读者可以尝试一下，这样是绝对可行的。但是ndisedge是一个WDF型的驱动，为了追赶时尚的最前沿技术，我们应该采用WDF下的新做法。
 
在WDF下，用于描述一个可以接收请求的抽象结构称为IO目标（IO target）（这里的IO是指IRP请求的输入/输出，并非指硬件端口的In/Out）。本质上，读者可以理解为，在这个结构内维护着某个设备对象的句柄，或者被打开过的某个设备对象的文件对象。因为一个设备总是先被打开，然后接收各种IRP请求，最后被关闭。但是IO目标仅仅是一个容器，刚生成一个IO目标时，里面不含有真正可以接收IRP请求的任何设备相关的信息，还需要一个打开设备的过程。
 
一般的IO目标只能打开本驱动生成的设备，这种IO目标被称为本地IO目标（local IO target）。如果要打开其他驱动生成的设备，则必须使用远程IO目标（remote IO target）。
 
很显然，要打开ndisprot的控制设备，需要生成一个远程IO目标。远程IO目标使用WDF的内核API函数WdfIoTargetCreate来生成，这个函数的原型如下：
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第一个参数是一个WDF设备句柄，这个句柄很容易被想象成要打开并生成IO目标的那个设备。但是事实上不是这样，这个设备句柄指的是每个WDF驱动的每个实例都应该有的一个控制设备对象。具体到ndisedge，这个WDF设备句柄就是前面在MPInitialize中调用WdfDeviceMiniportCreate时所获得的那个设备句柄。
 
那么如何指定远程设备对象是哪个呢？正确的答案是在WdfIoTargetCreate中不能指定要打开的设备，只有在WdfIoTargetOpen中才需要指定。一个IO目标在生成之后是一个空的容器，远程IO目标必须在调用了WdfIoTargetOpen之后，才和实际设备联系起来。这个函数的原型如下：
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第一个参数IoTarget就是要打开某个设备的IO目标。下面就是打开参数了。这个参数可以用一个宏：
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来填写要被打开的设备的名字。示例代码如下：
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打开之后，这个IO目标就相当于在应用层打开一个设备句柄那样操作了。读者应该还记得，要打开ndisprot的设备时，在CreateFile成功之后，还要发送一个DeviceIoControl来等待ndisprot绑定完成。那么如何发送DeviceIoControl呢？将在下一节中讲述。
 
17.3.2　给IO目标发送DeviceIoControl请求
 
IO目标虽然和设备对象被打开之后的句柄的作用类似，但是并不等同。使用ZwDeviceIo ControlFile来发送控制请求是不行的，但是可以使用WDF内核API函数WdfIoTarget SendIoctlSynchronously给IO目标发送同步的控制请求。这个内核API的原型如下：
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第一个参数就是要发送请求的目标。第二个参数Request是一个WDF请求句柄，但是在这里无用，请直接填写WDF_NO_HANDLE。第三个参数就是我们熟悉的在DeviceIoControl中也要填写的控制码。
 
第四个参数InputBuffer和第五个参数OutputBuffer就是要填写的输入/输出缓冲。但是要注意不同的是，这里使用了一个叫作WDF内存描述符的类型。实际上，这个类型就是结合了指针和所指空间长度的一个结构，非常简单。
 
第六个参数RequestOptions是请求选项，这里不需要设置任何选项，填写0即可。最后一个参数是返回长度。
 
当然，我们首先得到的肯定是输入/输出缓冲的指针和长度。为了转换为WDF内存描述符，必须使用宏WDF_MEMORY_DESCRIPTOR_INIT_BUFFER。
 
下面实现一个函数，这个函数的接口酷似DeviceIoControl，以便我们可以方便地发送请求，不用每次都去做额外的生成内存描述符之类的工作。这里要顺便提到的一点是，既然微软费了很大的工夫给我们提供了新版本的WdfIoTargetSendIoctl Synchronously接口来发送请求，但是我们却在编写额外的代码去转换为旧的接口，这算不算是在折腾呢？
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17.3.3　打开ndisprot接口并完成配置设备
 
读者可以回忆一下：ndisprot是一个协议驱动，这个协议驱动绑定了所有的网卡。本质上，应该说协议驱动绑定了所有的小端口驱动的每个实例。当然，读者也会注意到，我们正在编写的ndisedge也是一个小端口驱动。自然地，如果ndisedge有实例的话，也会被绑定。
 
现在ndisedge要操纵ndisprot进行收发数据包，当然要寻找ndisprot下绑定的一个真正的能收发数据包的小端口实例，而且这个实例不能是ndisedge自己。那么应该如何操作呢？正确的方法是这样的：
 
（1）打开ndisprot的控制设备。这里使用生成IO目标、打开IO目标来完成，读者在前面已经见到过了。
 
（2）给ndisprot的控制设备发送功能号为IOCTL_NDISPROT_BIND_WAIT的控制请求来等待绑定完成。
 
（3）不断发送IOCTL_NDISPROT_QUERY_BINDING来查询它的每个绑定，直到找到第一个名字与ndisedge生成的实例不同的绑定，或者遍历完都没有找到。
 
（4）如果找到了一个，就发送IOCTL_NDISPROT_OPEN_DEVICE来指定使用这个绑定发送/接收数据包。
 
这一系列的操作在NICOpenNdisProtocolInterface中完成。该函数最终是被MPInitialize调用的。
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17.4　使用ndisprot发送包
 
17.4.1　小端口驱动的发包接口
 
前面已经打开了ndisprot设备，这一节专门讲述如何使用ndisprot发送包。小端口应该在什么时候发送包？显然是在Windows内核调用小端口特征中的SendPacketsHandler所指向的回调函数时。上层应用程序请求发包时，Windows内核最终会调用某个小端口的SendPacketsHandler。
 
在ndisedge中，SendPacketsHandler指向MPSendPackets。下面是MPSendPackets的原型：
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这里的MiniportAdapterContext就是小端口适配器上下文。它是一个指针，所指向的就是适配器结构。第二个参数PacketArray是一个包描述符数组，读者应该已经在对协议驱动的发送和接收包的介绍中见过包描述符。第三个参数NumberOfPackets是包描述符数组的元素个数。也就是说，这是一个能发送一组包的接口。
 
实际上，在小端口特征中还有一个简单的只能发送单包的接口。如果两个接口并存，则只有MPSendPackets起作用，因此没有必要两个都实现。本书中完全无视单包接口，只实现多包接口。
 
在MPSendPackets中，应该做下面几件事：
 
（1）逐个拷贝PacketArray中的包。每个包的数据（可能是NDIS_BUFFER链）都要拷贝到一个连续的缓冲区空间中。这是因为ndisprot的发包接口（Write接口）根本就不能接收链状数据，只能接收一个连续的数据缓冲区。
 
（2）向Adapter→IoTarget发送写请求。最终是通过WdfRequestSend来实现的。请注意ndisprot的请求都是同步返回的，一旦返回，就能知道发送是否已经成功。
 
（3）每个包发送完成后无论是否成功都要调用NdisMSendComplete，让上层的协议驱动能收到SendCompleteHandler来判断包的完成状态。
 
17.4.2　发送控制块（TCB）
 
发送控制块（TCB）并不是Windows内核定义的概念，而是ndisedge的开发者自己定义的。这个块存在的目的是，保存发送一个包所需要的各种资源，便于发送时调用方便。在这个驱动里该结构的名字为TCB，结构的定义如下：
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第一个域是一个链表节点，可见这个结构是可以作为链表的元素保存在链表中的。实际上，ndisedge在MPInitialize中初始化Adapter时，就已经分配了一个空闲的TCB链表，保存在Adapter→SendFreeList中。在之后需要使用TCB时，就不需要临时分配了，从空闲链表中获取即可。
 
接下来的Ref是这个TCB的引用计数。Adapter是用于发送数据包的适配器结构指针。Request是写请求，用来发送给ndisprot进行实际的发包。读者会在后面的17.4.4节中看到如何准备一个写请求。
 
这里的Mdl和Buffer虽然一个是PMDL，一个是PNDIS_BUFFER，但是在NDIS 5.0及以上版本中，PMDL和PNDIS_BUFFER实际上是同一种结构的指针，都是缓冲描述符。在后面的代码中读者可以见到，它们实际上是等同的。
 
pData是一个指针，指向真正的缓冲空间Data[NIC_BUFFER_SIZE]。Mdl和Buffer所指的缓冲描述符也是指向这个空间的。
 
在调用函数MPSendPackets时，一个包的数据将被拷贝到一个TCB中，然后才能被真正地发送。这个拷贝的过程是在NICCopyPacket中完成的。该函数的输入就是一个TCB的指针和一个包描述符指针。下面我们来看看数据是如何从MPSendPackets的参数中拷贝到TCB中的。
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前面是最简单的初始化工作，然后要拷贝包数据的内存空间。读者已经在协议驱动中接收数据包的介绍中见到过这些代码了，这里不再详述。但是读者要注意拷贝的目的，是拷贝到了pTCB→pData中。
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拷贝完毕之后，在pTCB中做一些记录，然后把这个pTCB插入到Adapter→SendBusyList中。Adapter→SendBusyList是TCB发送链表，保存在这个链表里的TCB都是待发送的。
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17.4.3　遍历包组并填写TCB
 
MPSendPackets提供的是一个包描述符数组，而后面真正发包时使用的是一个TCB链。所以在MPSendPackets中，要做的第一件事就是从包描述符数组中一个个地解析出包，并从TCB空闲链表中拿出TCB来容纳这些包。
 
假设函数的输入参数如下：
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其中，PacketArray是一个包描述符指针的数组，后面的NumberOfPackets是这个数组的大小。第一个参数MiniportAdapterContext是适配器上下文，也就是适配器结构的指针。实际上，TCB链表就保存在适配器结构中，因此必须得到这个指针，才能获得TCB。下面是这个函数的开始部分：获得适配器结构指针，然后开始遍历所有的包。
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下面有一步用于检查适配器的状态。如果是处于可以发包的状态（适配器的状态显然取决于前面打开ndisprot是否成功），则从空闲TCB链表中（空闲TCB链表的头指针保存在适配器结构的域SendFreeList中。同时适配器结构中还有一个域是SendLock，这是一个专门用来操作TCB链表的锁）分配一个空闲的TCB，这个TCB就从这个链表中脱出变成一个独立的TCB。从链表中获得一个节点使用了NdisInterlockedRemoveHeadList，该函数极有可能是ExInterlockedRemoveHeadList的另一个名字，或者简单封装。
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如果成功，就可以拷贝数据包了，拷贝之后调用NICPostWriteRequest来构建和发送写请求。这个过程将在下面的小节中进行详细描述。
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在NICPostWriteRequest之后，发送已经结束了。上层的协议驱动调用NdisSendPackets时，其下层绑定的小端口驱动的小端口特征回调函数中的SendPacketsHandler就会被调用。对ndisedge而言，也就是MPSendPackets会被调用。但是ndisedge发送完毕之后，应该要让上层协议驱动的回调函数SendCompleteHandler被调用。这也是通过ndisedge调用一个NDIS的API函数来实现，这就是NdisMSendComplete。请注意，NdisMSendComplete函数是被小端口驱动调用的，用来通知上层协议驱动，一次发送已经完毕了；如果不进行这个调用，上层协议将无法得知包是否已经发送完毕。
 

 [image: img]

 
17.4.4　写请求的构建与发送
 
如果是传统型的驱动，发送写请求简单地调用ZwWriteFile就可以了。但是我们现在使用的是WDF编程，使用WDF内核API函数WdfIoTargetFormatRequestForWrite可以构建写请求，这个请求不是IRP，而是一个WDF请求，但是实际上内含一个IRP。
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第一个参数IoTarget是要接收请求的IO目标。第二个参数Request是要构建的WDF请求。Request和IRP不同，但是读者可以理解为，WDF请求是一个IRP的容器，我们可以用WDF内核API函数WdfRequestCreate来生成。稍后再介绍WdfRequestCreate。
 
第三个参数是InputBuffer，也就是输入缓冲，写请求的输入缓冲其实就是要写入的数据内容。但是这是一个WDF内存描述符，其中就带着缓冲指针和长度，因此不再需要一个输入缓冲的长度了。
 
读者要注意本章的例子（见本节内后面的代码），对输入缓冲使用了NULL。这并不说明不需要输入缓冲，而是为了可以直接设置IRP中的MDLAddress，所以采用了先生成WDF请求，然后从请求中得到IRP指针，再去设置IRP中的MDLAddress的方法。这一点要多加注意，问题源于WdfIoTargetFormatRequestForWrite并没有提供一个参数让使用者可以直接以一个MDL的指针作为输入缓冲，只好采取了绕路的做法。
 
第四个参数是一个WDF内存偏移描述符，内存偏移描述符中含有一个偏移量和一个长度。如果指定了这个参数，那么要写入的数据只是前面InputBuffer所指空间的一部分，即从某个偏移开始的一段长度。使用NULL时，整个输入缓冲都要写入。
 
第五个参数是要写入的目标的偏移。如果要构建文件写请求，则可能要指明从文件的什么偏移开始写入；如果是写入块设备（如硬盘等），也有相同的需求，但是写入ndisprot这样的驱动的控制设备时，就没有意义了，直接填写NULL即可。
 
这里的Request需要用WdfCreateRequest来生成。这个函数的原型如下：
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第一个参数描述这个请求的对象属性。一般来说，我们没有任何属性需要描述，直接填写WDF_NO_OBJECT_ATTRIBUTES即可。第二个参数是需要接收这个请求的IO目标。第三个参数是要初始化的Request，用完之后，可以用WdfRequestReuse来重用这个请求。在ndisedge中有一个函数NICAllocSendResources，专门负责分配发送一个包所需要的资源。其中有这样的代码：
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还有一个函数NICFreeSendTCB，专门负责释放发送一个包的资源。但是并不是删除，而是用WdfRequestReuse来重用Request。相关的代码如下：
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这样一来，就又可以使用WDF请求了。最后的请求是要被发送的，发送请求可以使用函数WdfRequestSend，该函数是WDF中专门用来向一个IO目标发送请求的。函数的原型如下：
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第一个参数是要发送的请求，第二个参数是IO目标，第三个参数是发送选项。本章的应用中不需要任何选项，因此填写WDF_NO_SEND_OPTIONS即可。
 
写请求的准备过程和发送，是在函数NICPostWriteRequest中完成的。相关的代码如下：
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17.5　使用ndisprot接收包
 
17.5.1　提交数据包的内核API
 
有些读者可能会觉得奇怪，为何小端口驱动的特征结构里没有接包的接口。因为在一般的想法中，接收和发送都是成对出现的。但是在NDIS驱动里的情况却是，小端口只有发送回调接口，而协议只有接收回调接口。其实原因很简单：协议自身无法“探测”目前是否已经收到了数据包，只能由下层的小端口驱动来“通知”它。那么小端口驱动如何通知协议驱动呢？当然是调用（实际上，是以NDIS为中介来调用的）协议驱动的一个回调函数了。所以协议驱动需要提供一个接收回调函数的接口。而小端口驱动接收包是由硬件中断通知的，所以没有NDIS回调接口专门处理接包。但是真正编写物理网卡驱动的程序员会使用到小端口的中断服务回调接口，这部分内容和软件驱动开发关系不大，被略去了。
 
而发送数据包这件事，却是刚好相反的，总是协议驱动“通知”小端口驱动来发送数据包。同样的，协议驱动需要以NDIS为中介调用一个小端口驱动的回调函数，来“通知”或者说“命令”小端口驱动发送一个数据包。而这个回调函数就是在上一节里详细介绍过的MPSendPackets。
 
回到本章正在编写的小端口驱动ndisedge。前面读者已经了解到，小端口收到数据包时，必须“通知”已经绑定它的协议驱动。那么它是如何通知的呢？实际上，小端口收到数据包，通知协议驱动的过程被称为接收包的提交（Indicate Receive Packet），具体的编程是调用NDIS的内核API函数NdisMIndicateReceivePacket。小端口本身不需要关心有哪些协议驱动绑定了它，只要调用这个函数，Windows内核中的NDIS组件就会找到绑定了这个小端口的驱动，并逐个调用其接收回调函数。NdisMIndicateReceivePacket的原型如下：
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第一个参数就是小端口适配器上下文，第二个参数是一个包描述符数组，第三个参数是这个数组的大小。显然，这也是一个“批量”型的接口，可以一次提交一批接收到的数据包。
 
17.5.2　从接收控制块（RCB）提交包
 
和上一节中使用过的发送控制块（TCB）类似，在接收过程中，为了保留中间信息，ndisedge引入了自己定义的数据结构接收控制块（RCB）。RCB的定义如下：
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这个结构和TCB极其类似。List域是用来做链表节点的，所以这个结构可以在各链表中挪来挪去；Ref是引用计数；Adapter是适配器结构体指针；Request是用来发送给ndisprot的请求；Buffer是缓冲描述符指针，用来描述接收到的包缓冲区；pData是缓冲区的指针；ulSize表示包的大小；后面定义的数组Data用来容纳数据包的内容。
 
在这里我们先不考虑数据包是如何接收到的，只是假设本程序确实得到了一个数据包的内容，并填写到了RCB的Data中；而且知道了数据的长度，并在初始化RCB时，就已经指定了RCB中缓冲Buffer描述的缓冲区就是Data。那么在这种情况下，应该如何调用前一小节提供的接口来提交数据包呢？
 
首先要指定缓冲描述符所指区域的长度。虽然确定了Buffer指向的缓冲区就是Data，但是每个数据包的长度不一，所以要重新指定长度。使用NdisAdjustBufferLength可以调整缓冲描述符所指缓冲的长度。
 
然后重新初始化包描述符。初始化之后，使用NdisChainBufferAtBack把前面的缓冲描述符Buffer作为这个包唯一的缓冲区。
 
包描述符中的MiniportReserved域是专门留给小端口驱动保留自己的私有数据用的。也就是说，小端口驱动的开发者可以在这里记录任何东西。本例中，在这里记录了RCB的指针，这样从包描述符直接就可以得到RCB结构，并随时可以读取其他的域。
 
包描述符准备好之后，就可以使用NdisMIndicateReceivePacket来提交包了。代码如下：
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17.5.3　对ndisprot读请求的完成函数
 
为了让读者的思路具有连续性，本章完全采用“倒推”的方法。最早介绍的是如何向协议提交数据包（从RCB），然后这一小节介绍RCB从何处来。当然，第一个问题是，应该何时填写新的RCB取决于何时能收到数据包。
 
ndisedge是一个下层使用ndisprot来发送和接收数据包的虚拟小端口驱动。在上一章专门介绍ndisprot时，读者应该已经清楚要从ndisprot获得接收包，必须发送一个读请求。那么ndisedge在何时填写RCB呢？当然是在这个读请求完成的时候了。也就是说，每完成一个读请求，ndisedge就接收到一个数据包，就应该填写一个RCB。
 
在前面的内容中，笔者先后介绍了发送控制请求（DeviceIOControl）和写请求（Write，用来发送数据包）。写请求也设置过完成函数，但是没有详细介绍。使用WDF编程和使用传统的IoCallDriver是一样的，都可以设置一个完成函数。这个函数在请求完成之后被调用。具体的编程将在下一小节中进行介绍。在本节中，先介绍在完成函数中如何填写RCB。读请求的完成函数原型如下：
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这个完成函数有4个参数。第一个参数是刚刚完成的请求。第二个参数是请求的发送目标：一个IO目标。第三个参数是所谓的WDF完成参数。在WDF中，WDF完成参数是一个专门用来保存这个请求的完成结果的结构。第四个参数是一个WDF上下文。使用者可以在发送请求时在这个上下文中填写任何指针，然后在完成函数中获得它，用来传递信息。在本例中，这个指针被设置为RCB的指针。
 
在读请求完成函数中填写RCB主要有以下3个步骤。
 
（1）从CompletionParams→IoStatus.Status中得到请求的完成状态。如果状态为不成功，则后面可以不用填写RCB，直接给出错误信息，然后返回即可。
 
（2）如果读请求成功，则调用NICIndicateReceivedPacket提交包。在上一节中有关于NICIndicateReceivedPacket函数的详细介绍。
 
（3）包提交结束之后，如果发现RCB的引用计数已经减少到0，则应该释放这个RCB锁占用的资源。
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当然，有一些读者会有疑问。包的数据应该被拷贝到pRCB→Data中；否则，NICIndicate ReceivedPacket如何得到含有包数据的pRCB呢？但是令人疑惑的是，在上面的代码中，并不见从请求的输出缓冲区中拷贝数据到pRCB的缓冲区中。这是为什么呢？答案是为了效率，减少数据之间的拷贝，可以在请求发送之前，就把pRCB→Data缓冲区指定给请求作为输出缓冲区。这样请求一完成，数据就已经在pRCB→Data中了。将在下一小节中对这个过程做详细介绍。
 
17.5.4　读请求的发送
 
本节讲述如何发送读请求，以及如何设置读请求的完成函数。在本章前面的内容中，笔者已经介绍了如何打开ndisprot设备，并进行了一些操作。ndisprot设备打开之后，得到的是一个IO目标。使用WdfIoTargetFormatRequestForRead可以准备一个读请求。这一段和前一节中介绍的写请求的发送极其类似，请读者回忆一下。WdfIoTargetFormatRequestForRead的原型如下：
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这里的参数和前面介绍过的WdfIoTargetFormatRequestForWrite几乎完全相同。唯一不同的是缓冲的名字：一个是InputBuffer，一个是OutputBuffer。对于读操作而言，缓冲是用来容纳读出的内容的，当然是输出缓冲了。写操作则与之相反，是输入缓冲。无论是输入还是输出，这个函数都只支持提供一个WDF内存描述符，而不支持直接指定MDL。本章的例子是要直接用MDL作为缓冲（在RCB中的PMDL域），如果直接指定RCB的Data作为缓冲区，则内核还会再多此一举地分配一个MDL。因此后面不直接使用这个参数，而是先填入NULL，然后再从请求中得到IRP指针，直接修改IRP的MDLAddress域。
 
使用WdfRequestSetCompletionRoutine可以给一个请求设置完成函数。这个函数的原型如下：
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第一个参数就是要设置完成函数的请求；第二个参数是回调函数的指针。在前面已经介绍过回调函数的原型，请参考在上一小节中设置过的完成函数。最后一个参数是一个上下文指针，会直接传递到完成函数里。
 
请求准备好之后，和写请求是一样的，使用WdfRequestSend来发送即可。下面是相关的示例代码。
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17.5.5　用于读包的WDF工作任务
 
在真正的硬件小端口驱动中，数据包的到来往往是由中断通知的。某个时刻中断到来，小端口驱动会去读取某个缓冲区区域得到数据包，获得包之后向协议提交即可。但是在使用ndisprot作为下层模拟物理设备的ndisedge时，应该如何来模拟这个过程呢？比较直接的想法是，ndisedge可以不断地去读取ndisprot设备，一旦读请求完成函数被调用，就说明一个包接收到了。也就是说，读请求完成函数回调可以起到和中断类似的作用。这种想法是可行的，ndisedge可以生成一个系统线程，然后用死循环的方式去不断地读取ndisprot。本章的示例未使用系统线程，而使用了工作任务（Work Item）。本示例专门生成用于向ndisprot读包的工作任务，让系统自动调用它。
 
Windows中的工作任务实际上是一个函数指针的包装，使用者可以在该函数中执行一些代码，视为一个“工作”。工作任务可以插入到系统队列里，让系统来执行它。使用WDF的API函数WdfWorkItemCreate可以生成一个工作任务。
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上面有3个参数。其中第三个参数WorkItem就是输出的工作任务；前面两个是输入参数。其实无论怎么样，我们最关心的输入参数都是那个实际执行任务的回调函数指针。该函数指针填写在参数Config中，Config名为工作任务配置，但是实际上最重要的作用就是填写任务函数指针。这个结构如下：
 

 [image: img]

 
其中的EvtWorkItemFunc就是要填写的任务函数指针。AutomaticSerialization表示自动的序列化，使任务函数不会并发执行。填写函数指针一般都用WDF_WORKITEM_CONFIG_INIT宏。
 
WdfWorkItemCreate的另一个参数是attributes，这个参数指定了工作任务生成之后的对象属性，主要用于给工作任务指定一个父对象。一般来说，父对象就是适配器结构中的WDF设备句柄。
 
在ndisedge中有一个函数叫作NICAllocRecvResources，负责分配启动读包工作任务所需要的资源。相关代码如下：
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经过这样的处理，系统只是生成了工作任务，但是还不会执行它。使用WdfWorkItemEnqueue可以将工作任务插入到Windows的工作队列里，Windows会自动执行它。WdfWorkItemEnqueue的原型如下：
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这个函数极其简单。本节就介绍到这里，下一节将介绍读工作任务是何时生成的，在工作任务中又是如何调用读包请求函数NICPostReadRequest的。
 
17.5.6　ndisedge读工作任务的生成与入列
 
上一小节介绍了工作任务的生成。读者可能会问，ndisedge是在什么时候调用NICAllocRecv Resources来分配接收包资源，并在其中生成工作任务的呢？实际上，是在驱动初始化适配器结构时调用的，也就是在函数NICInitializeAdapter中。虽然前面的章节中曾经介绍过适配器结构的初始化，但是并没有详细地介绍初始化工作任务这部分。
 
相关的代码如下：
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在NICInitAdapterWorker中调用了NICAllocRecvResources，NICInitAdapterWorker函数完成了多个任务，包括打开ndisprot的设备接口、分配接收包资源（准备RCB）、发送包资源（准备TCB）、生成读包工作任务等。下面仅列出和分配接收包资源有关的代码。
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工作任务中的实际工作函数是NICPostReadsWorkItemCallBack。这个函数的任务是，不断地从空闲RCB链表中取出RCB，每个RCB都发送一次读请求，直到全部发完为止。发完之后这个工作任务就执行结束了，每个读请求读到包时都会回调完成函数。
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当然，工作任务结束就结束了，但是ndisedge并没有结束，所以必须设法再次调用WdfWorkItemEnqueue。实际上每次包接收结束之后，调用NICFreeRCB时，在NICFreeRCB中都有检查，如果工作任务结束，则会再次调用WdfWorkItemEnqueue。
 
相信到此为止，读者应该已经了解了ndisedge的收包过程。主要概述如下：第一，在适配器结构初始化时，打开ndisprot设备，分配收包所需要的资源，生成一个读包工作任务并插入系统队列，让系统自动执行它。第二，在工作任务的工作函数中，准备WDF读请求，并向ndisprot设备的IO目标发送。第三，在读请求完成函数中，调用NdisMIndicatePacket来提交包，使绑定这个小端口的协议驱动的接收包回调函数被调用。
 
17.6　其他的特征回调函数的实现
 
本章已经介绍了小端口特征的回调函数指针中最重要的几个，包括InitializeHandler、HaltHandler、SendPacketsHandler。读者应该深刻理解的是，实现一个小端口驱动，本质上就是以合乎Windows内核要求的方法，来实现必要的（或者更多、全部的）小端口特征回调函数的过程。因此本节开始介绍剩余几个特征回调函数的实现方法。
 
17.6.1　包的归还
 
所谓包的归还，读者有必要联系下列事实来理解，即在前一章介绍的协议驱动中，协议驱动在接收回调中得到包时，可以引用这个包。被上层协议使用的包是不能被小端口驱动释放的。上层协议使用包结束之后，会调用NdisReturnPacket来通知小端口驱动该包的引用计数减少。当然小端口驱动可以判断，如果引用计数减少到0，这个包就已经可以释放了。这个过程称为归还。当上层协议驱动调用NdisReturnPacket时，最终NDIS会调用该协议绑定的小端口的小端口特征中的ReturnHandler。在这个函数里，小端口的开发者应该检查包的计数，来决定是否释放这个包。
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17.6.2　OID查询处理的直接完成
 
在协议驱动中，读者应该看到协议可以向小端口发送OID查询请求来查询一些信息。而作为小端口驱动的开发者，则必须通过编写小端口特征中的QueryInformationHandler来接收这些请求，返回上层用户所需要的结果。OID请求数量极多，在本章一一详述是不可能的。一般来说，开发者都可以从WDK的例子中拷贝现成的代码，只需要有针对性地修改自己确实需要处理的几个即可。
 
查询请求处理函数的原型如下：
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第一个参数是小端口的适配器上下文；第二个参数Oid实际上是一个请求的ID；第三个参数是查询信息的输出缓冲；第四个参数是查询信息的输出缓冲的长度。在这个函数的实现中，开发者应该把返回的信息填写到这个缓冲里。
 
第五个参数BytesWritten是一个输出缓冲，它是一个无符号长整数的指针。完成这个请求后，这个指针所指的整数应该被修改为输出缓冲实际被填写的数据长度。第六个参数BytesNeeded是类似的，但是填写的是实际需要的长度。在缓冲区充足又正确返回的情况下，BytesNeeded可以填写0。但是缓冲区不足时，BytesNeeded应该填写实际需要的长度。
 
到底有多少个OID需要支持？作为最简单的支持以太网的小端口驱动，ndisedge支持如下一组OID。微软为小端口驱动要支持的OID规定了一个最小集合，这个集合可以在WDK的文档中查到。不满足最小集合可能会导致小端口驱动无法正常运作。同时，功能更强的网卡则可以提供更多的OID。
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这里每一个OID请求的具体功能都可以在WDK的文档中查到，直接输入上面的OID号（如“OID_GEN_SUPPORTED_LIST”）即可找到。而ndisedge中MPQueryInformation函数的实现，大致是下面这个样子，内含一个很大的switch-case块。
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请求的完成方式有两种：一种是自己完成；另一种是下发下层的驱动去完成。物理的小端口显然都是最底层设备，所有请求都要自己完成。而ndisedge是一个虚拟小端口驱动，一部分请求自己完成，另一部分可以以IRP的形式向ndisprot发出，ndisprot会以同样的OID的形式发给下层真实的网卡。
 
比如，读者在上面的代码中见到的OID_GEN_SUPPORTED_LIST，这个请求要求小端口返回它所支持的OID的一个数组。要完成这个请求很容易，把前面的数组NICSupportedOids拷贝到输出缓冲中，然后填写实际长度就可以了。因此，后面的代码如下：
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另一种情况是发送给ndisprot并获得回复，ndisprot设备提供了设备控制接口（IRP_MJ_ DEVICE_CONTROL）。发送设备控制请求的方法，已经在本章前面详细介绍过，所以这里就不详细介绍了。
 
17.6.3　OID设置处理
 
本章要提及的最后一个特征回调函数是MPSetInformation，也就是OID设置请求。这个函数和MPQueryInformation是完全一样的，参数也完全一致。原型如下：
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设置和查询是类似的，也有两种处理：一种是发出IRP给ndisprot，请读者参考前面对ndisprot发送设备控制请求的内容；另一种是自己完成请求。下面举一个例子。OID_GEN_CURRENT_ LOOKAHEAD是一个设置请求，是协议用来设置给小端口的，给小端口提供一个建议的前视区长度。前视区的概念，请参考16.7.1节“和接收包有关的回调函数”。这个设置过程很简单，建议前视区长度保存在适配器结构的ulLookAhead域中。如果这个请求发过来，只需要从输入缓冲区里得到要求设置的建议前视区长度，直接写到Adapter→ulLookAhead中，然后返回成功即可。
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实际要完成的OID种类比较多，请读者参考本书随书代码中的ndisedge例子。
 
本章的示例代码
 
本章只有一个例子，在源码目录的ndispedge下。这个例子是直接从WDK的源码目录里拷贝出来的，有兴趣的读者可以自己在WDK的目录下查看原始的版本。编译的方法请参照“附录A 如何使用本书的源码”。如果没有安装VS 2003，请直接按照使用WDK的build工具编译的方法编译。
 
安装的方法如下（以Windows XP为例，Windows 7等其他系统类似）。
 
（1）把文件wdfcoinstallXxxxx.dll（Xxxxx是版本号，这个文件可以在WDK的\redist\wdf目录下找到）以及ndisedge.sys、ndisedge.inf放到同一个目录下。
 
（2）打开控制面板，双击“添加硬件”。
 
（3）选择“是，我已经连接了此硬件”，然后单击“下一步”按钮。
 
（4）选择“添加新的硬件设备”，然后单击“下一步”按钮。
 
（5）选择“安装我手动从列表选择的硬件”，然后单击“下一步”按钮。
 
（6）选择“网络适配器”，然后单击“下一步”按钮。
 
（7）选择“从磁盘安装”，选择inf文件。
 
（8）不断单击“下一步”按钮，直到完成。
 
请注意，在ndisedge安装之前，必须保证ndisprot已经安装，并且可以正常运作。安装了ndisedge之后，选择“网络”，应该可以看到一个新的连接。
第18章　NDIS中间层驱动
 
18.1　NDIS中间层驱动概述
 
18.1.1　Windows网络架构总结
 
本章是本书中涉及Windows网络驱动的最后一章。这里笔者按照从上到下的结构为大家简单地勾画一下Windows中的网络组件。或者可以说，当我们写一个网络相关的程序，进行网络通信时，它从上到下要经历哪些过程。为了让读者能够简单清晰地了解内核网络架构的主要分层，在下面的分层描述中剔除了非必需的网络组件，如前面章节介绍的WFP。
 
（1）最上层是网络应用程序。由程序员自己在应用层编写，编写的方式多种多样，可以用Socket编程，也可以用WinInet编程。
 
一般来说，自第二层开始，都由系统实现。但是这里说的系统，并非仅仅指内核，它包括了Windows系统的运行在用户态的许多库（一般都以dll文件形式提供），以及运行在内核态的Windows内核组件（包括一些dll文件和sys文件）。
 
（2）第二层，即系统最顶层，是网络API层，它为应用程序提供编程接口。这个接口层，一般要做到协议无关性，也就是说，不管下面使用的是什么网络协议，接口层都要对它们进行接口支持。这一层可以在用户态实现，也可以同时在用户态和内核态实现。但所有的用户接口，都必须在用户层定义；而接口内的实现，其内部逻辑则极有可能是在内核层实现的。Windows套接字、WinINet库API、远程调用（RPC）API等，都是网络API层的一种实现。
 
（3）第三层是网络API的内核实现，也就是第二层的内核层。一般来说，每种网络API都有一个对应的内核实现。内核实现层总是以内核模式设备驱动程序的形式体现，并且它有一个统一的责任：将上层的网络请求格式化成TDI格式，并将这个格式化后的IRP发送到下层NDIS协议驱动。
 
（4）再下一层是NDIS协议驱动，又叫TDI传输器。Windows系统中有很多种NDIS协议驱动，比如TCP/IP、支持IPv6的TCP/IP、NWLink和AppleTalk等。
 
（5）最后一层是NDIS小端口驱动程序，直接驱动物理网卡。
 
Windows网络组件的结构可以用图18-1来说明。
 
为了更好地支持扩展性，网络驱动模型的每一层都定义了对外公开的公共接口，与它相连接的上层或者下层驱动模块不必关心它的内部实现如何，只根据它所提供的公共接口完成相应的工作即可。
 
上面所讲述的网络模块层级，完全处于内核中的有三层：网络API的内核实现、NDIS协议驱动和小端口驱动程序。这三者按照预设好的接口上下连接，协同工作，紧密相连。这种结构恰似建筑中的榫头和卯眼，这两样东西一凸一凹，必须榫卯相对，否则不能相连；而且它们又好像是堆起来的积木，如果中间抽出一个，整体就会轰然倒塌，一损皆损。
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 图18-1　Windows网络组件结构图


 
18.1.2　NDIS中间层驱动简介
 
NDIS中间层驱动程序，是一种混合型驱动程序，它把NDIS协议驱动和NDIS小端口驱动的功能结合在一起。
 
它位于NDIS协议驱动和NDIS小端口驱动之间，上面是NDIS协议驱动，下面是NDIS小端口驱动。实际上它扮演了双面人的角色：对于上面的NDIS协议驱动（TDI传输器）来说，它扮演了NDIS小端口驱动的角色；而对于下面的NDIS小端口驱动来说，则扮演了NDIS协议驱动的角色。
 
读者可以从图18-1中看到，在网络架构的内核层级中并没有给中间层驱动留下位置，所以它的存在只能“欺上瞒下”：为上层提供榫头，以对应上层的卯眼；为下层提供卯眼，以对应下层的榫头；而令自己插在中间。对NDIS协议驱动而言，它展示NDIS小端口驱动的特征，让NDIS协议驱动以为自己是小端口驱动而绑定它；对下层的NDIS小端口驱动而言，它展示协议驱动的特征，自己绑定在小端口驱动上。
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 图18-2　在协议驱动和小端口驱动之间插入中间层驱动


 
从理论上讲，中间层驱动的个数没有限制，可以不断叠加。图18-2是图18-1的局部，但是稍有修改：在协议驱动与小端口驱动之间，插入了一个NDIS中间层驱动。
 
这样做的目的是什么呢？答案依然在本书中，是最为核心的两个字：过滤。如果在Windows本身的协议驱动和小端口驱动之间，插入了一个我们自己编写的中间层驱动，所有NDIS协议驱动和NDIS小端口驱动之间的交互活动，都不得不经过这个中间层过滤，这样我们就能捕获这些事件进行处理，检查其中是否有病毒、木马攻击，或者对数据进行加密与解密，记录下主机对外的通信情况，写入系统的安全日志中，以保证即使意外发生，依然有据可查。市面上的Windows防火墙，基本上都含有一个NDIS中间层过滤驱动。
 
有些读者会觉得奇怪，为何微软不直接在网络驱动架构层次中增加一个过滤层，而要采用如此奇特的形式来进行过滤？
 
实际上，这应该是因为当NDIS接口刚刚定义时，NDIS的定义者们根本就没有想到过需要对网络操作进行过滤。但是需求产生后，早期的软件开发人员试图对网络操作进行过滤，某个天才的程序员想到了注册虚拟的协议和小端口来欺骗系统获取过滤权（Windows 95上没有中间层驱动，可行的代码都是用注册虚拟协议和小端口的方法来实现的）。微软显然也注意到了这方面的需求，于是从Windows 2000开始出现了兼有协议与小端口两种特征的中间层驱动。
 
18.1.3　NDIS中间层驱动的应用
 
中间层驱动在信息安全领域的应用和协议驱动的应用容易混淆。这是因为我们在第16章开发的协议驱动ndisprot也可以自由地接收到本机能接收到的所有以太网包，同时也能发送出任意格式的以太网包。本章的例子passthru似乎也起同样的作用：截获所有能接收到的包。但是能否截获所有本机发出去的包，成为了NDIS协议驱动和NDIS中间层驱动在信息安全领域应用方面最本质的区别。
 
编写一个小型的协议驱动，可以截获本机接收到的所有包。这并不是通过拦截实现的，而是通过注册一个协议，并绑定所有下层可以收包的小端口驱动来实现的。被绑定的小端口驱动总是向绑定者也就是协议驱动提交数据包。
 
但是一个应用程序用TCP协议发送数据时，显然不会通过我们注册的新协议，而是调用TCP/IP协议。也就是说，我们编写的协议驱动无法拦截到其他应用程序的发包过程。因此，协议驱动在安全领域，只适合用来做发包工具、嗅探器，而不适合做防火墙。
 
二者差别的关键点是：协议驱动绑定了所有的小端口驱动，于是能截获到所有接收到的包；而中间层驱动不仅绑定了所有小端口驱动，而且还“被所有协议驱动绑定”，于是中间层驱动在理论上可以做到拦截所有通过NDIS发送和接收的数据包，无论应用程序使用什么协议都无法绕过。这样一来，它就适合作为包过滤防火墙的核心组件了。
 
在NDIS中间层驱动中，对接收和发送的包，可以采用的处理方法几乎是无限的：可以接受，也可以拒绝，还可以修改。绝大部分安全软件，都采用规则过滤的方式，用一系列的规则对这个数据包进行考核：符合规则，是合法的包，则让它通过；不符合规则，可能是攻击包或者无用的包，则直接丢弃。此外，也有一些安全软件对以太网包进行加密和解密的工作。
 
当然，绝对的安全是不存在的。虽然笔者没有尝试过，但是相信，如果木马运行在内核中，肯定有办法操作以太网卡发送数据包，并且不让中间层驱动捕获到。虽然这样的方法不会写在微软提供的文档内，但只要是有利益的驱动，就一定会有人去实现。
 
本章的代码是在WDK中的例子passthru的基础上进行修改的，其功能是：拦截所有接收和发送的以太网包，用DbgPrint打印出部分内容，并演示如何允许某种数据包通过，如何禁止某种数据包通过。
 
18.1.4　NDIS包描述符结构深究
 
作为代码讲解的起点，这一节介绍NDIS包描述符的内部结构。包描述符在协议驱动和小端口驱动中都有出现，但是我们没有探究过这个数据结构的本质。为了让读者感觉简洁、易懂，在前面我们隐藏了许多细节。在这一章里，打开WDK 中定义NDIS_PACKET的头文件，我们会看到，在WDK中对NDIS_PACKET的定义是极其简单的。
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我们看到的大多是一些保留位，用来给需要使用这个包的驱动保存自有信息。在小端口和协议编程中，我们使用过MiniportReserved和ProtocolReserved。现在我们应该留意第一个域，这是一个NDIS_PACKET_PRIVATE结构变量。
 
WDK文档显示，Private是留给系统使用的。为了得到它里面的实际内容，必须调用相关的NDIS函数。这是一种封装，使第三方开发者也就是我们，不会去直接使用这个结构下的域，以便减少对代码的依赖性。这样即使微软修改这个结构，也不会影响第三方开发者编写的各种NDIS驱动的代码。但是出于研究的目的，我们应该探究这个结构的内容。请打开WinDbg，让系统中断（点击Break菜单），使用dt命令可以在调试时看到符号表中有定义的数据结构，这些结构不一定是在文档中公开的。
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请大家主要留意三个域：Head、Tail和NdisPacketOobOffset。NDIS_PACKET结构体，其实是网络数据包的“描述符”。作为包的描述符，它与一个或多个链式数据缓冲区（MDL）相关联（这些缓冲区中包含了真正的网络数据）。这种关联关系就由Head和Tail来体现，Head指向第一个缓冲区地址，Tail指向最后一个（为NULL）。可以通过NdisQueryPacket、NdisGetNextBuffer和NdisGetFirstBufferFromPacketSafe等函数来取得与链式数据缓冲区相关的信息。
 
第三个域NdisPacketOobOffset，是从Packet的基地址到达与此Packet相关的OOB结构的偏移。所以，我们可以用下面的定义来取得OOB结构：
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其实NDIS中有从NDIS_PACKT包取得OOB结构的标准函数：
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WDK中有对这个结构体的定义，如下所示。
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OOB是out-of-band的缩写，往往被翻译为“带外”。带外数据和带内数据是相对而言的。带内数据是指正常的网络数据；带外数据是在正常的网络数据（band）外，另外需要传达的信息。
 
内存中紧接着NDIS_PACKET_OOB_DATA结构体的是NDIS_PACKET_EXTENSION结构体，这个结构体中保存了一系列的指针，是对OOB的扩展。我们也可以自己定义一个函数来取得这个结构体：
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NDIS中也为它提供了标准函数：
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我们在编程的时候自然应以此为准。该结构体的定义如下：
 

 [image: img]

 
本节的最后，用一张从驱动开发网截取的图片来描述上面讲述的NDIS_PACKET中各结构体之间的关系，以加深大家对此结构的理解，如图18-3所示。
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 图18-3　NDIS_PACKET中各结构体之间的关系


 
18.2　中间层驱动的入口与绑定
 
18.2.1　中间层驱动的入口函数
 
中间层驱动的代码，很多都可以参考协议驱动程序和小端口驱动程序的编写。也正因为如此，在这一章中，笔者省略了很多代码上的讲解，而把重要的分析工作拿来与读者分享。
 
相对WDM驱动来说，NDIS驱动的DriverEntry函数要简洁很多，也没有很多重复烦琐的工作要做——当然，简洁也可能带给人困惑。
 
类似于WDM驱动的一些必做的工作，比如初始化分发函数表，创建设备对象等，在NDIS驱动的入口函数中看不到痕迹。但通过调用NDIS的API，有些工作被隐藏在其中。
 
第一步，初始化包装句柄。
 
关于这个句柄，可以参考小端口驱动部分的内容。这个调用的作用是通知NDIS库，一个新的Miniport正在被初始化，提醒系统为这个Miniport创建便于系统管理的内部结构体。这个内部结构体的地址通过“包装句柄”被返回。研究后得知这个内部结构体叫作NDIS_M_DRIVER_BLOCK，在WDK中是没有定义的，但如果读者有兴趣的话，完全可以通过WinDbg工具来查看它的内容。
 
第二步，注册小端口特征。
 
填写并注册小端口特征。注册时，用到了第一步中得到的“包装句柄”，这一点和小端口驱动是一样的。但注册时使用的函数是NdisIMRegisterLayeredMiniport，请读者注意将它和小端口驱动的NdisMRegisterMiniport函数区分开。
 
我们可以肯定的是，NdisIMRegisterLayeredMiniport应该是做了全部NdisMRegisterMiniport（注册小端口）所做的事情，并且在此基础上，还返回了一个NDIS_HANDLE类型的变量“DriverHandle”。这个变量很重要，它代表了某个内部结构体，后面我们在调用NdisIMAssociateMiniport，将Miniport和Protocol两个系列的接口连接起来时，需要用到它。
 
关于小端口特征，请参阅前面一章中的内容。读者在编程时应仔细阅读WDK文档，看哪些特征函数是必选的，哪些是可选的。如果必选的函数被设置为NULL，那么传递到注册函数那里将导致注册失败，并得到一个表明错误的NDIS_STATUS_BAD_CHARACTERISTICS返回值。
 
第三步，注册协议特征。
 
这一点和协议驱动完全一样，请读者自行参阅前面内容。
 
第四步，关联两个接口。
 
把上面两步注册特征时所得到的NDIS句柄作为参数传入函数NdisIMAssociateMiniport中，其目的是在Protocol和Miniport接口间建立内部联系。这其实是把关于Protocol和Miniport的接口，在同一个内核结构体中保存起来。因为中间层驱动是一个混合型驱动，并且是在较后的NDIS版本中才出现的，所以实际上，笔者猜测这个函数的内部动作，是在保存小端口特征的NDIS_M_DRIVER_BLOCK结构体内部，保存了一个协议特征结构体的指针。
 
18.2.2　动态绑定NIC设备
 
要把我们的驱动通过某种形式绑定到其他驱动程序上，实现截取命令和网络数据包的目的。
 
从目前来看，在WDM驱动上实现绑定的典型方法，是大家都熟悉的设备栈形式。驱动生成设备对象，并把设备对象绑定到“下层驱动”的某一个设备对象上，当有IRP命令发送到被绑定的“下层驱动”时，首先要经过设备栈中处于上层的“绑定驱动”。
 
但在NDIS驱动中并不通过设备栈来绑定上下驱动关系，它利用了一种不透明的方式来进行。IRP包的传递过程在NDIS驱动的上边界—也就是协议驱动那里—就终止了，在NDIS驱动栈内部，各级NDIS驱动使用直接函数调用的方式来体现上下层关系。这些函数接口被保存在不透明的结构体中，NDIS驱动能互相发现、互相调用。
 
绑定的过程其实也是由PNP管理器所发起的，当PNP管理器发现系统中有可用的NIC设备时，它最终会找到所有注册过的中间层驱动，依次调用它们的AddDevice函数（这一点和普通的WDM驱动无异）。所有NDIS驱动的AddDevice函数都是被NDIS库中的函数所托管的，可以在WinDbg中看到该托管函数的符号为NDIS!ndisPnPAddDevice。该函数内部做了哪些操作我们无从知晓，但有两点可以肯定。在它认为可行的情况下，将会做下面两件事。
 
（1）从注册表中取得设备名（即传入到PtBindAdapter的DeviceName参数）。
 
（2）调用驱动注册的PtBindAdapter函数。在PtBindAdapter中实现了协议驱动（在中间层驱动中，就是协议下边界）对小端口的绑定（bind）。
 
下面就要说到PtBindAdapter的实现。
 
关于PtBindAdapter函数的内部实现，在协议驱动中已经讲了很多。中间层驱动的实现和协议驱动几乎一样，这里只针对中间层驱动进行简单的介绍。
 
PtBindAdapter函数主要完成以下工作。
 
（1）分配用于发送和接收数据包的缓冲池，应该使用NdisAllocatePacketPoolEx函数进行分配。
 
（2）调用函数NdisOpenAdapter，打开或者绑定下层的NIC。从本质上来说，这个调用的作用是在NDIS的内核对象中，建立起中间层驱动和下层被绑定驱动之间注册函数的调用关系。建立这种调用关系之后，当中间层驱动有消息往下传的时候，系统就可以通过中间层驱动的内核对象中保存的信息，知道调用下层驱动的哪个注册函数；当下层驱动有消息往上通知时，系统也能够找到合适的中间层驱动的注册函数进行调用。这就是NDIS绑定的实质所在。
 
这里面有一个避免重入的问题，对NdisOpenAdapte函数的调用有可能会异步完成，所以必须保证NdisOpenAdapter调用成功后，才能继续后续的操作。为此，在代码中首先创建了一个内核事件对象，调用NdisOpenAdapte时将它作为参数传入。如果NdisOpenAdapter返回NDIS_STATUS_PENDING，则表示绑定工作将在将来的某个时刻以异步的方式完成，我们的程序就必须在程序中等待刚才那个事件对象；当NdisOpenAdapter操作异步完成时，PtOpenAdapterComplete函数就会被系统调用；在PtOpenAdapterComplete函数中，我们获得调用NdisOpenAdapte函数时传入的事件对象的指针，应将这个事件对象的状态变成有信号状态，这样刚才的等待状态就会结束了。
 
（3）调用NdisIMInitializeDeviceInstanceEx函数，在函数的内部，会调用中间层驱动程序的MpInitialize函数来初始化驱动的虚拟NIC。
 
具体的代码请参考本章随书代码示例passthru。
 
18.2.3　小端口初始化（MpInitialize）
 
上面刚刚讲到绑定小端口，这里马上就开始初始化自己的小端口了。速度是不是过于快了点呢？这正是调用NdisIMInitializeDeviceInstanceEx函数后带来的效果。我们刚才将自己绑定到一个真实的底层NIC设备上，这时则创建一个自己的虚拟NIC设备，随时准备过滤从上层过来的包和请求。
 
如上文所述，中间层驱动在动态绑定NIC设备时，调用了NdisIMInitialize DeviceInstanceEx函数（见上节），这个函数将在内部调用MpInitialize。读者可能会感到奇怪，系统怎么可以从Protocol接口函数一下子跳到Miniport接口函数里呢？
 
原来是由于NdisIMInitializeDeviceInstanceEx调用传入的第一个参数：NDIS_HANDLE DriverHandle，这个参数正是从NdisIMAssociateMiniport返回的那个NIDS句柄。如上文所述，它所指向的内部结构，将协议和小端口两个结构关联起来。通过DriverHandle句柄，驱动可以很方便地找到两个特征结构中的函数接口。
 
我们在这个函数中首先要做的事情是返回虚拟NIC支持的媒体类型。系统给我们传入了一个可供选择的媒体类型列表，在这个列表中找到支持的那个类型的序号，并将此序号返回。
 
除此之外，我们在这个函数里面还必须做的事情就只剩一件了，就是设置适配器上下文，即前面所讲的小端口适配器上下文。关于这些NDIS句柄的环境变量，本章后面会有专门的一节来讲。这里读者只需要知道，这个适配器上下文的内容全部由我们的程序定义，并且将在以后的每个小端口特征回调函数中被作为参数传回，以便编程者使用。
 
和小端口驱动一样，设置适配器上下文的函数是NdisMSetAttributesEx。代码如下：
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NdisMSetAttributesEx函数在前面第17章的小端口驱动中进行过介绍，但是比较简略，这里再详细介绍一下。
 
（1）第一个参数，是系统调用传入的，直接用即可。
 
（2）第二个参数，即此函数的主角——适配器上下文。可以在这里申请一个内存空间，并在其中定义一些有用的变量。但我们在函数中并没有这样做，它使用了一个在别处申请的内存空间。
 
（3）第三个参数，可选，告知NDIS，让它多长时间调用一次MpCheckForHang函数。这个值默认为2秒，如果把它设为0，NDIS仍然会使用默认值2。因为我们的驱动不支持MpCheckForHang函数，所以设成多少也无所谓。
 
（4）第四个参数，设置属性值。
 
●NDIS_ATTRIBUTE_IGNORE_PACKET_TIMEOUT：这个值似乎只能给中间层驱动用，而且中间层驱动必须用。设置这个值后，在任何情况下，NDIS 都不能对它为驱动程序维持的队列中的未决包进行超时处理。
 
●NDIS_ATTRIBUTE_IGNORE_REQUEST_TIMEOUT：这个值似乎只能给中间层驱动用，而且中间层驱动必须用。设置这个值后，在任何情况下，NDIS都不能对它为驱动程序维持的队列中的查询（query）和设置命令（set request）进行超时处理。
 
上面两个值是中间层驱动特有的。对于小端口驱动而言，当驱动程序队列中的发送和请求操作超时时，NDIS会调用MpCheckForHang（或MpReset）函数，做超时处理。但是，中间层驱动并不直接操纵底层NIC，因此它无法控制到底要花多长时间来完成未决的发送和请求操作。所以中间层驱动通常既不提供MpCheckForHang函数，也不处理虚拟NIC超时。这两个属性值正是为此而设的，所以读者千万不要忘记它们。
 
●NDIS_ATTRIBUTE_INTERMEDIATE_DRIVER：中间层驱动程序通过设置此值，来告诉NDIS这是一个中间层驱动，必须设置。
 
●NDIS_ATTRIBUTE_DESERIALIZE：表示这个小端口是一个非序列化的小端口驱动。它的收包和发包是非序列化的。
 
●NDIS_ATTRIBUTE_NO_HALT_ON_SUSPEND：这个值被设置后，在系统进入休眠状态时，NDIS不会调用驱动的MpHalt函数。很显然，一般底层驱动是不能设置这个值的，因为它们在系统进入休眠前，肯定要做一些必要的反初始化工作，但我们现在的中间层驱动则无此必要。
 
关于属性设置的更多内容，请读者参阅WDK文档。
 
（5）第五个参数，适配器类型。在中间层驱动中，AdapterType被设置为0。因为这里是虚拟Adapter，而从目前来看，所有的Adapter类型都是为真实设备而定义的。在虚拟Adapter类型被定义前，我们总是把它设为0，并且这样也总是对的。
 
此后的工作，主要是对适配器上下文进行初始化。各程序对适配器上下文有不同的定义，可以复杂些，也可以简单些，对此读者可能会联想到设备扩展，其实原理是一样的。读者也可以参阅小端口驱动一章中的内容，这里不再详述。
 
在程序中，接着又调用了一个PtRegisterDevice函数。这个函数的工作是生成一个控制设备对象，并设置其派遣函数。要完成这个工作，读者可以不必按照它的方法调用NdisMRegisterDevice函数，而完全可以使用普通的IoCreateDevice函数。笔者相信，NdisMRegisterDevice一定在内部封装了对IoCreateDevice的调用。
 
通过创建这个控制设备后，我们可以在用户态写控制程序，使用CreateFile和DeviceIoControl这样的传统典型方法与内核驱动进行通信。在本章后面的“生成普通控制设备”一节中，对此有非常详细的描述。
 
18.3　中间层驱动发送数据包
 
18.3.1　发送数据包原理
 
中间层驱动之所以能作为过滤驱动使用，自然是因为它处于上下交通的要冲之地，上下往来的数据包都能被它截获并加以处理。
 
从这一节开始，我们将对中间层驱动的数据包管理进行讲解。
 
当上层驱动将数据包发送到中间层驱动时，中间层驱动能够在它注册的MpSend函数中接收到这些包描述符。这时，中间层驱动要么直接将数据包描述符传递给底层驱动；要么将数据重新打包生成新的描述符后，再发送出去；要么就干脆拒绝这个包，返回一个错误值。防火墙的包过滤功能，就是在这里体现的。
 
我们可以通过代码来了解详情。
 
以下的内容，将以代码形式讲解NDIS中间层驱动是如何转发或者将原始数据重新打包，以完成数据包的发送的。这里以MpSend为例进行讲解。为篇幅所限，MpSendPackets函数的内容请读者自行研读。
 
中间层驱动要发送网络数据包，最终都必须调用NdisSend/NdisSendPackets/NdisCoSendPackets系列的函数。我们在前面讲解中间层驱动绑定NIC设备时，提到为了在NDIS驱动之间实现绑定，NDIS使用了一种隐秘的函数调用方式。这里用到的NdisSend系列函数，就是这种绑定方式的实践者之一。
 
以NdisSend为例，我们先来看看NdisSend的函数原型：
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请读者注意第二个参数NdisBindingHandle，此参数由NdisOpenAdapter调用返回，在MiniportBindAdapter函数中应该很好地保存这个句柄，作为全局性变量。从WDK的解释来看，其意指当前驱动所绑定到的真实目标NIC或者由下层驱动产生的虚拟NIC Adapter。而从实现原理上来看，这个句柄指向一个内部结构，在这个结构中，保存了足够多的关于上下层驱动关系的信息，使得NdisSend函数能够找到并调用下一层驱动的相关函数。
 
假如我们有这样一个NDIS网络驱动栈：最上面是一个NDIS协议驱动，下面是两个中间层驱动，最下面是一个小端口驱动。以此为例，我们来看看一个网络包是如何在这个驱动栈中“流动”到物理设备的。
 
我们从最上层的NDIS协议驱动说起。协议驱动在初始化时，要绑定到下面的Adapter上。因为中间层驱动创建了一个虚拟的Adapter设备，所以协议驱动就绑定在这个虚拟的Adapter上。绑定成功后，协议驱动将保存一个绑定句柄。
 
再来看看中间层驱动。上层的中间层驱动初始化时，也要绑定Adapter。它绑定的是下层的中间层驱动，并保存一个绑定句柄：下层的中间层驱动绑定的则是小端口驱动，并保存一个绑定句柄。
 
当有网络包到达时，协议驱动收到这个网络包，自己做一些处理，接着传入自己保存的绑定句柄，调用NdisSend往下发送包。
 
NdisSend在内部通过协议驱动的绑定句柄，找到它所绑定的中间层驱动，并找到和调用中间层驱动的MpSend/MpSendPackets函数。
 
上层的中间层驱动在它的MpSend/MpSendPackets中，也对包做了自己的处理，接着和协议驱动一样，传入自己保存的绑定句柄，调用NdisSend往下发送包。
 
下层的中间层驱动，也进行同样的操作，直到包被小端口驱动的MpSend/ MpSendPackets收到。这时它就通过IO或中断资源，把数据包内容最终发送到物理设备上。
 
我们在图18-4中对此进行描述，以加深印象。
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 图18-4　NdisSend在驱动层次间传递


 
18.3.2　包描述符“重利用”
 
我们从这节开始，讲解如何在中间层驱动中对包进行发送。有两种方式：一种是把收到的包描述符原封不动地传递下去，此方法叫作“重利用”；另一种是根据收到的包描述符，重建一个新的包描述符，将新建的包描述符发送下去，此方法叫作“重申请”。
 
本节讲解中间层捕获到向下发送的数据包时，使用“重利用”的方法，直接将原始包描述符传递到下层驱动的过程。看过小端口驱动实现的读者应该知道，当上层协议发送数据时，小端口的特征回调函数MpSend会被调用。因为中间层的虚拟小端口已经取代了真实的小端口，所以中间层驱动的MpSend会被调用。
 
下面来看看passthru中MpSend的实现。首先看这个函数的声明：
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传入参数如下：
 
●MiniportAdapterContext：在MpInitialize中注册的适配器上下文。
 
●Packet：NDIS包描述符指针。
 
●Flags：未使用。
 
首先我们要取得适配器上下文，这个上下文是我们在MpInitialize函数中创建的，里面保存了丰富的变量和内容。语句如下：
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系统总是保存这个指针，并在合适的时候把它传回给用户。对系统来说，这个指针指向的内容是不透明的，它并不知道里面实际保存了什么内容。
 
要想对原始包描述符进行重利用，只有在NIDS 5.1版本以后才能做。可以用下面的预编译宏来判断当前版本是否是NDIS 5.1及以上版本：
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然而，即使运行在5.1以后的版本上，也不是所有的包描述符都可以被重利用。这里面用到一个类似“I/O Stack locations”概念的结构体，叫作“Packet Stack Locations”—包栈空间，或者包栈位置。包栈空间隶属于一个网络包，就像I/O栈空间隶属于一个IRP一样。一个栈位置对应于一个中间层驱动，当网络包在驱动层中穿梭时，由系统自己维护指向当前栈位置的指针。
 
但包栈的大小不能动态决定，它的默认大小为2。可以在注册表中改变这个默认大小，位置在：
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如果设置了一个新值，则必须重新启动系统后这个值才能起作用。
 
NDIS中对包栈进行操作的接口函数异乎寻常地简省，目前笔者只知道有一个NdisIMGet CurrentPacketStack函数，用以获得当前驱动的栈位置指针，以及获知是否还有空余栈空间。得到了当前驱动的栈空间后，可以在里面存取驱动相关的信息。如果函数返回的信息表明，已经没有剩余的栈空间可供利用了，那么驱动是不能够“重利用”这个包描述符的，而必须“重申请”。
 
我们来看看这部分的代码：
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假设现在已经确定栈空间足够，我们就可以对原始描述符进行“重利用”。下面来看看如何写代码把一个包描述符传送到下层驱动。这部分代码是通用的，后面讲“重申请”描述符时，其发送代码也和这里一样。为了描述的需要，这里先讲完发送部分。
 
在适配器上下文中，我们维护了一个发送计数。在每次发送一个包描述符之前，将发送计数增1；而在确定发送已经结束—不管成功或者失败—之后，将这个计数减1。由于涉及同步完成和异步完成的问题，所以维护这样一个引用计数在这里是很有意义的。同时我们必须对这个计数进行同步保护，可以使用自旋锁。
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到这里就算发送完成了。是否使用引用计数，并对之进行维护，因人而异；未必所有的驱动都要这样实现。而实际的发送函数，即对NdisSend的调用，则是核心。
 
18.3.3　包描述符“重申请”
 
“重申请”方式就是根据原始包描述符创建一个新的包描述符。与“重利用”相比，这种方法可谓万能，不管在哪个NDIS版本中都可以使用。读者不要以为“重申请”很麻烦，或者觉得这样不经济、效率低，重建包描述符并不需要对网络包数据进行重建，其所涉及的内存操作并不多。这一点我们在下面的具体代码中可以看到。
 
创建一个新的包描述符，需要做下面三步工作。
 
（1）调用NdisAllocatePacketPool或者NdisAllocatePacketPoolEx，为固定尺寸的包描述符（由呼叫器指定数量）分配并初始化一组非可分页池。这步工作应该在MiniportBindAdapter回调函数中进行，这里不再展开。
 
（2）调用NdisAllocatePacket函数，从上述已经分配的池中分配包描述符。我们看看下面的代码：
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（3）这一步最重要，就是初始化工作，设置包描述符。上面我们调用的NdisAllocatePacket函数会把申请到的包描述符结构全部清空为0。接下来的工作是，必须让一个或者一组链式数据缓冲区和这个包描述符相关联；还要将原始包描述符中的其他一些相关信息拷贝过来。
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上面是申请的过程，在注释中已经讲述得很明白了，相信读者都能够理解。成功申请了包描述符后，也同样调用NdisSend进行发送，请读者参阅前面小节中的内容。
 
18.3.4　发送数据包的异步完成
 
上面已经提到过了NdisSend的同步和异步两种完成方式。同步完成的情况已经讲过；异步完成则留了一伏笔，正好在这里进行讲解。
 
判断是否异步完成的标志是NdisSend调用返回NDIS_STATUS_PENDING。如果是这个结果，就要注意了，从这里开始，我们就不应该再对包描述符做任何操作了，因为我们已经失去了对它的控制权，相应的操作应该留到完成函数PtSendComplete中进行。
 
在PtSendComplete函数中我们要做哪些事情呢？要分情况进行讨论。前面我们讨论了“重申请”和“重利用”两种情况。在完成函数中，这二者必须区别处理。我们必须首先找到一个方法来判断，在完成函数中得到的包描述符，是“重利用”还是“重申请”而来的。
 
对重利用来讲，一定是在NDIS 5.1及以后版本中才会出现的，所以我们仍然要使用到“#ifdef NDIS51”宏。我们先看看下面的伪代码，以了解这部分处理的整体逻辑。
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下面我们先来看看如何判断一个包描述符是否是“重利用”的。聪明的人总是有聪明的办法。请读者看下面的代码：
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下面就来看看对重申请包描述符的处理，也就是上面伪代码中“重申请处理代码”部分对应的代码。
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最后，不要忘记维护发送计数。我们在调用NdisSend之前将它增1，这里异步完成后，应该将它减1。
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到这里为止，关于数据包发送的任务算告一段落了。说起来它有点烦人，主要的困难在于各种函数的调用顺序复杂，以及有些函数在一种情况下会被调用，而在另一种情况下则不会被调用（主要是同步、异步的区别），对此大家不可固执一端，避免搞混。相信读者研读原码时，一定能把握住主脉络，则旁支的问题都将迎刃而解。
 
18.4　中间层驱动接收数据包
 
18.4.1　接收数据包概述
 
上面讲述了包的发送，这一节讲包的接收。底层面向无连接的小端口驱动可通过下面两种方式指示数据包接收。
 
（1）小端口驱动调用与过滤无关的NdisMIndicateReceivePacket函数，向上层驱动传递数据包描述符指针。当上层驱动处理完后，将向NIC驱动程序返回包描述符及其所指向的资源。
 
（2）小端口驱动程序调用过滤相关的NdisMXxxIndicateReceive函数，传递包头及数据缓冲区指针和缓冲区大小。
 
读者可以看出接收处理比发送要复杂一些。上层函数的调用及处理过程，依赖于底层收到包数据后的操作方式。
 
第一种情况：底层驱动调用NdisMIndicateReceivePacket通知接收数据包，如果中间层驱动提供了PtReceivePacket处理函数，则PtReceivePacket函数被调用；否则PtReceive函数被调用。在中间层驱动中，PtReceivePacket函数可选，而PtReceive则必须实现。
 
第二种情况：底层调用NdisMXxxIndicateReceive函数通知接收数据包，中间层驱动的PtReceive函数被调用。在这个函数中，我们将扮演小端口驱动的角色—首先向底层驱动请求得到完整的包描述符。如果获取描述符成功，则构造一个新的包描述符，调用NdisMIndicateReceivePacket通知上层驱动；如果获取描述符失败，则仍旧调用NdisMXxxIndicateReceive函数通知上层驱动。不难想象，上层协议驱动将因我们所调用的通知函数的不同，而有不同的处理。
 
下面我们分别讲解PtReceive和PtReceivePacket这两个函数。
 
18.4.2　用PtReceive接收数据包
 
在第16章介绍NDIS协议驱动时，在接收数据包部分曾经详细介绍过回调函数PtReceive。现在再来复习一下。
 
该函数的原型如下：
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（1）第一个参数，是协议驱动维护的和每次绑定相关的环境变量，它在NdisOpenAdapter被调用时设置。
 
（2）第二个参数，指向一个不透明的环境变量，由底层NIC驱动传入，它用此句柄与从网络上收到的Packet关联。当调用NdisGetReceivedPacket取得底层驱动上面的包描述符时，需要传入此参数。在协议驱动程序的PtReceive函数的实现中，可能要调用NdisTransferData方法，那么也一定要用到此参数。
 
（3）第三个参数，是包头地址，这是个虚拟地址，只在当前函数中有效，不能被存储和作为全局变量使用。
 
（4）第四个参数，是包头长度。
 
（5）第五个参数，是前视缓冲区指针，指向包头后面的数据缓冲区。需要注意的是，前视缓冲区未必包含了所有的网络数据，而可能只是部分。如果是这种情况，那么剩下的包数据将由上层的协议驱动程序调用NdisTransferData函数来继续取得。
 
（6）第六个参数，是前视缓冲区的长度。注意，它可能小于数据缓冲区的长度。
 
（7）第七个参数，是数据包大小（不包括包头）。
 
如果数据包小于或者等于前视缓冲区的长度，则说明前视缓冲区中包含了全部的网络数据。
 
在协议驱动程序中，对此程序多有交代。但协议驱动和中间层驱动在实现这个函数的侧重点上存在很大的不同：前者侧重于接收包（扮演协议驱动角色）；后者则侧重于向上通知包（扮演小端口驱动的角色）。请读者在阅读时对前后进行对照。
 
对这个函数的典型处理是，先尝试向底层驱动请求得到完整的包描述符，根据成功与否而采用不同的处理方式。
 
下面的代码用于尝试从底层驱动获得包描述符：
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从上面的代码看到，函数有可能返回空。如果返回值为空，则说明底层还暂时不能提供一个完整的包；如果返回值为非空，则表明底层能够立即向我们提供完整的数据包。下面对这两种情况分别进行介绍。
 
1.PtReceive取得包描述符失败
 
首先，介绍取得包描述符失败的情况。
 
发生这种情况，则说明底层还没有把数据包完全接收好。如果中间层驱动需要完整的数据包，则需要调用NdisTransferData。这个操作在第16章的与协议驱动的接收数据相关的节中有过详细介绍，请读者自己查阅。
 
在中间层驱动不需要完整的数据包时，同样可以调用NdisMXxxIndicateReceive函数向上通知，这就省略了获取完整数据包的过程。这一点和协议驱动不同，因为协议驱动本身已经处于NDIS驱动栈的最顶层，它必须获取完整的数据包。
 
NdisMXxxIndicateReceive是一个系列函数，针对不同的媒体介质有不同的实现。其中的“Xxx”代表了不同的网络介质。在调用NdisOpenAdapter时设置中间层驱动程序所能支持的网络介质类型，程序将所支持的介质类型包含在一个列表中作为参数传递给NdisOpenAdapter。如果函数调用成功，也就是绑定成功，则NdisOpenAdapter会返回被绑定NIC的介质类型在列表中的序号；如果函数调用失败，则可能是因为程序提供的介质列表中未能包含被绑定NIC的介质类型，也就是驱动程序不支持当前的NIC介质类型。passthru驱动支持如下几种介质类型：
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在绑定成功的情况下，我们在小端口上下文的Medium变量（也就是程序中的pAdapt→Medium）中保存了底层NIC的介质类型在列表中的序号。所以，如果pAdapt→Medium为0，则底层设备的网络介质类型就为MediumArray[0]，即NdisMedium802_3以太网。
 
先看下面的代码：
 

 [image: img]

 
NdisMXxxIndicateReceive函数的调用，将导致上层驱动PtReceive函数的调用。下层驱动调用NdisMXxxIndicateReceive函数通知上层驱动对数据包进行接收，它会在收到完整的数据包后，选择一个比较空闲的时间调用NdisMXxxIndicateReceive Complete函数，通知上层驱动完整的数据包已经接收完成。这将导致中间层驱动的PtReceiveComplete函数被调用，我们在这个函数中必须继续调用NdisMXxxIndicate ReceiveComplete函数向上层驱动通知接收已经完成。
 
请读者不要厌烦，我们再来看一下PtReceiveComplete的实现。
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说到这里，不知道读者是否产生了几许疑惑。因为，到目前为止，我们的驱动一直都在做通知的工作，而没有得到真实的数据包内容。到底是怎么回事呢？请读者耐住性子，其实到这里我们的工作还没有完成，后面还有工作需要做。
 
情况是这样的：上层驱动收到网络包接收通知后，会在合适的时候调用NdisTransferData函数来要求底层驱动将完整的包数据发送给它。我们会在MPTransferData函数中得到上层的这个请求；但因为我们也没有完整的包数据，所以应该在这个函数中继续把请求往底层传递。如果底层驱动立刻返回包数据，那么我们在MPTransferData中就能立刻截获到；否则在MPTransferData的异步完成函数PtTransferDataComplete中才能截获到完整的包内容。
 
MPTransferData的处理很简单，如下所示。
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上面的代码涉及了TransferData请求的同步完成，如果异步完成，也就是NdisTransferData返回了NDIS_STATUS_PENDING将如何呢？这就要在PtTransferData Complete中做处理了。下面看看这部分代码是如何做的。
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到这里，这个分支的处理就算结束了。
 
2.PtReceive取得包描述符成功
 
这时我们取得一个有效的NDIS_PACKET指针。我们可以直接把这个描述符向上传递。但这里不准备这样做，我们将新建一个描述符，把这个新建描述符传递上去。
 
第一步就是新建描述符。这个过程相信读者在前面小节中讲述MpSend时已经掌握得很好了。这里不再赘述，只讲两点：
 
我们分别为发送和接收创建了包池。虽然这并非必要，但既然已经创建了，那么在这个函数里则应从接收的包池中创建包描述符。
 
可以使用内核API函数NdisDprAllocatePacket从包池中申请包描述符，也可以使用函数NdisAllocatePacket从包池中申请。不同的是函数NdisDprAllocatePacket比NdisAllocatePacket略快，但前者必须保证一定运行于Dispatch中断级上；否则只能调用函数NdisAllocatePacket来申请描述符。
 
在成功创建了一个包描述符后，事情并没有结束。一般要把这个新的描述符的包状态设置为NDIS_STATUS_RESOURCES。
 
设置这个状态位的好处就是新建包能够被上层驱动同步处理，当通知函数NdisMIndicate ReceivePacket返回时，我们即可对新建包继续做后处理，并且最后要把它释放；否则处理过程将相对烦琐，这个包会被上层驱动异步处理，就使得我们在调用NdisMIndicateReceivePacket函数后，失去了对新建包的控制权，再对它做任何操作都很危险，更不能把它释放，一切的后处理都必须放到函数MpReturnPacket中去做。
 
在这里笔者仅以设置了此标志位为例来进行讲解。
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在使用完新建包后，我们对它进行后处理，并在最后释放它。如果设置了NDIS_STATUS_ RESOURCES标志位，后处理应立即发生；否则就在函数MpReturnPacket中完成。释放包描述符的代码如下：
 

 [image: img]

 
18.4.3　用PtReceivePacket接收
 
在PtReceivePacket函数中接收到的是完整的包描述符，处理起来比PtReceive方便很多。从另一个角度可以说明，在底层驱动调用NdisMIndicateReceivePacket通知函数，并从而导致上层驱动的PtReceivePacket被调用时，底层驱动已经取得了完整的包数据。这一点可以从上面的PtReceive函数对NdisMIndicateReceivePacket的调用中看出来。
 
该函数的原型：
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该函数确实比PtReceive要简略得多。既然已经得到了NDIS_PACKE指针，那么一种处理方法就是创建新的包描述符，再调用NdisMIndicateReceivePacket，并将其通知到上层。这种处理与PtReceive完全一样，在这里不再细说。
 
另一种处理方法和在接收包一节中表现出来的一样，也可以对包描述符做“重利用”处理，当然它也只能出现在NDIS 5.1及以上版本中。我们用同样的方法查看包描述符中的包栈使用情况，代码如下：
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在注释中，我们已经详细地分析了PtReceivePacket函数的返回值。如果包描述符中的NDIS_STATUS_RESOURCES状态位未被设置，则函数返回值为1。这表明中间层驱动将一直拥有这个包描述符的控制权，直到它调用了一次NdisReturnPackets函数。我们也可以让PtReceivePacket函数返回2，那么就要对这个包描述符调用两次NdisReturnPackets。
 
上层协议驱动也会做类似的处理。当它调用NdisReturnPacket时，MpReturnPacket会被调用。正是在这个函数里，我们调用了NdisReturnPackets函数，以告知下层驱动上层对包的处理已经完成，现在正释放其控制权。代码如下：
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在中间层驱动的收包处理中，不管是上述哪种情况，都应该尽可能缩短函数的执行时间，以给后续包的处理留下时间。对包的处理要当机立断，要么立刻拒绝它，要么立刻处理它；否则会对网络效率有影响，甚至可能导致丢包。
 
18.4.4　对包进行过滤
 
大家都知道中间层驱动的主要用途是开发网络防火墙和网络嗅探器。可是到目前为止，本章内容还没有涉及相关的内容。在这个小节里我们将详细讲解分析驱动包的基本原理和手段。
 
对一个网络包进行分析，首先要获取它的网络数据。我们一般拥有的是一个NDIS_PACKET结构，NDIS_PACKET只是网络包的描述符结构，要取得网络包的实际内容，还需要进行一些操作。在本书的随书代码中有一份passthru代码，里面有一个对包内容进行分析的函数AnalysisPacket，大家可以参阅分析。
 
我们首先看看怎么取得网络包的内容，代码如下：
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利用上面的代码，我们非常完美地取得了包中的所有数据。下面要对包做一些简单的分析，也就是实现过滤功能。下面我们所做的，仅仅是区分收到的包的类型，然后打印出log信息。
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最后我们以十六进制形式把所有的包数据打印出来。
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打开DbgView查看驱动打印出来的log信息，其最终的效果图如图18-5所示。
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 图18-5　驱动打印出来的log信息


 
可以把AnalysisPacket函数放在任何有NDIS PACKET参数的地方，对网络包数据进行分析。读者可以对函数内容进行扩展，以实现更多的过滤功能。过滤的结果不外乎三种：放过、拒绝、修改。
 
如果想拒绝一个包，做法其实很简单，比如在MpSend中，通过过滤判断觉得某个包必须被拒绝，就可以像下面这样做：
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扩展AnalysisPacket功能的任务，可简可繁，留给有兴趣的读者自己完成。
 
修改一个数据包，包括两个方面：转发和加/解密。
 
如果想转发一个包，则相对复杂得多。主要是包的格式太多，不同的包要有不同的处理。但转发的原理却较简单，就是更改包头中的目标地址。如果是在发送过程中进行转发，则将目标地址更改后直接调用NdisSend发送即可；如果是在接收过程中转发，则一边要完成原始的包，一边要转发新建的包。
 
既然我们已经得到了网络包的内容，如果要进行加/解密操作，想来也不甚难。问题是，必须保证目标机器上也安装了我们的驱动；否则把加密过的网络包发送过去，目标机将因无法解读包内容而将之丢弃。
 
在上述内容中，笔者仅讲了大概与原理，抛砖引玉罢了。防火墙软件的设计，复杂起来令人眼花缭乱。但不管简单还是复杂，最基本的原理却是一致的；不同之处在于策略的设计上。
 
18.5　中间层驱动程序查询和设置
 
查询和设置，是小端口特征回调中两个重要的接口：一个用来处理OID查询请求，一个用来处理OID设置请求。在本章的例子passthru中，分别对应到MPQueryInformation和MPSetInformation。
 
18.5.1　查询请求的处理
 
关于MPQueryInformation函数的更丰富的内容，请读者在第16章和第17章中查询关于OID的相关知识，本节仅讲述代码实现逻辑。
 
先来看看它的函数原型：
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（1）第一个参数是适配器上下文。
 
（2）第二个参数是系统定义的OID_XXX码。
 
（3）第三个参数是与OID信息相关的数据缓冲区。不同的OID码，对应于不同的数据结构。例如，对于OID_PNP_CAPABILITIES来说，欲取得InformationBuffer中有意义的信息，应有类似下面的语句：
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请注意，这里的NDIS_PNP_CAPABILITIES是请求OID_PNP_CAPABILITIES的固有输入缓冲结构。不同的OID请求有不同的输入缓冲结构。
 
（4）第四个参数是数据缓冲区的长度。
 
（5）第五个参数是输出参数，最后要由MPQueryInformation填写，表示往InformationBuffer中写入了多少字节的数据。
 
（6）第六个参数也是输出参数。如果发生失败，且是由缓冲区太小引起的，它能告诉调用者，应该至少提供多大的缓冲区。
 
这个函数的典型实现，是中继这个NDIS请求。中继的办法是根据输入的参数，创建一个NDIS_REQUEST结构体，并用这个结构体指针作为参数调用NdisRequest。这样，查询命令就会继续向下发送了。
 
如果NdisRequest异步完成，则返回NDIS_STATUS_PENDING，系统会在查询命令完成后调用NDIS函数NdisMQueryInformationComplete，它将导致中间层驱动的PtRequestComplete函数被调用，我们要在这个函数中对设置请求做相应的后处理；如果NdisRequest同步完成，则返回值为非NDIS_STATUS_PENDING值，我们可以立即对设置请求进行后处理（实际上也是调用了后处理函数PtRequestComplete，只不过这里由我们自己调用，而异步过程由系统调用）。
 
第一步，构造NDIS_REQUEST结构体。在适配器上下文中，已经存在一个全局变量，所以不用动态申请。
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第二步，传递到下层驱动。
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第三步，后处理程序（PtRequestComplete）。后处理要完成两件事情：首先，将有用的信息保存在中间层驱动中；然后，将得到的查询信息返回给上层驱动，这是通过调用NdisMQuery InformationComplete完成的。
 
在做第二步之前，先把MPQueryInformation函数的两个Output参数设置好。这两个输出参数的作用请读者看注释：
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接下来调用NdisMQueryInformationComplete向上传递：
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18.5.2　设置请求的处理
 
处理设置请求的方法和处理查询请求的方法极其类似。下面是MPSetInformation函数声明：
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（1）第一个参数是适配器上下文。
 
（2）第二个参数是系统定义的OID_XXX码。
 
（3）第三个参数是与OID信息相关的数据缓冲区。不同的OID码对应不同的数据结构。例如，对于OID_PNP_CAPABILITIES来说，欲取得InformationBuffer中有意义的信息，应有类似于下面的语句：
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（4）第四个参数是数据缓冲区的长度。
 
（5）第五个参数是输出参数，最后要由MPSetInformation填写，表示从InformationBuffer中读了多少字节的数据。
 
（6）第六个参数也是输出参数。如果发生失败，且是由缓冲区太小引起的，它能告诉调用者，对于这个OID请求，它应该提供多大字节的缓冲区才能满足。
 
处理过程也分3个步骤，读者可以与上节进行对照。
 
第一步，构造NDIS_REQUEST结构体。在用户环境中，已经有一个全局变量，所以不用动态申请。
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第二步，传递到下层驱动。
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第三步，后处理程序。
 
在设置请求中，只有在异步完成时，后处理程序才被系统自动调用。在后处理过程中我们要做的事情很简单：①设置缓冲区的读写长度和最小长度；②调用函数NdisMSetInformationComplete继续向上通知设置请求已被完成。
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18.6　NDIS句柄
 
18.6.1　不可见的结构指针
 
诚如我们已看到的，在理解NDIS中间层驱动的过程中，有许多不可见的结构。所谓不可见，即从很多途径我们能感知到某个结构的存在，但难以窥透此结构的内部组成和定义。在NDIS中间层驱动中，有一个类型变量专门用来表示这种不可见的结构，叫作NDIS句柄（NDIS_HANDLE）。和普通句柄（HANDLE）的定义一样，这种类型其实就是表征了一个指针。在32位系统上为4字节，在64位系统上为8字节。它虽然被称为一个“句柄”，但实际上，它就是一个指针，直接指向那个不可见的结构。
 
不要因为名字而把NDIS句柄和普通句柄相混淆。这里所说的普通句柄，是Windows应用程序员在编程时常常碰到的各种句柄，如文件句柄、设备句柄、查找句柄等，类型为HANDLE。为了说明二者的不同，我们列出代码，来看看将句柄转换为对象指针时实现代码的不同之处。
 
首先是从普通句柄获得指针的方法。
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然后是从NDIS句柄获得指针的方法。
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读者一看就会明白，NDIS句柄并没有使用多级句柄表结构，而实际上也确实无此必要，那样NDIS会变复杂。如果读者要了解更多关于句柄和句柄表的知识，可以找Windows核心编程的相关书籍做更深入的研究。
 
在NDIS中间层驱动编写过程中，使用过多种NDIS_HANDLE，它们都只在对应的API函数中被应用，其所代表的内部结构是不一样的。
 
18.6.2　常见的NDIS句柄
 
常见的NDIS句柄有包装句柄、NDIS设备句柄、绑定上下文、适配器上下文，这些句柄在第16章、第17章和本章都出现过。在这里，笔者要对它们做一个小结，让读者可以将相关的知识连贯起来。
 
1.包装句柄
 
在小端口驱动和中间层驱动的开始，都要初始化一个包装句柄。方法是调用函数NdisMInitializeWrapper，此调用的第一个参数即：
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读者对这个调用应该已经有所了解了，它是在NDIS中间层驱动、NDIS小端口驱动入口函数的一开始就要调用的。它在内部初始化一个称作NDIS_M_DRIVER_BLOCK的结构体，用于将来保存关于这个NDIS驱动的有用信息。NDIS系统正是依靠这个内部结构来识别NDIS驱动的存在的。
 
这个句柄要好好地保存，必须要用到的它的NDIS内核API，包括：NdisMRegisterMiniport、NdisIMRegisterLayeredMiniport、NdisMRegisterUnloadHandler、NdisTerminateWrapper、Ndis MRegisterDevice。
 
2.NDIS设备句柄
 
NDIS内核API函数NdisMRegisterDevice调用后返回一个NDIS设备句柄。此调用的最后一个参数（NDIS设备句柄在这里返回）即为NDIS_HANDLE：
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上面已经讲过这个函数，它封装了对IoCreateDevice的调用，为NDIS驱动创建控制设备对象，并为驱动设置只能用于这个控制设备对象的分发函数。
 
这个调用还返回了控制设备对象指针，但是在销毁设备对象时，并不需要利用这个指针，而是调用NdisMDeregisterDevice并传入保存的NdisDeviceHandle即可。由此可见，在NdisDeviceHandle指向的内部结构体中，起码保存了两个变量：设备指针和符号链接名。只有这样，NdisMDeregisterDevice才能在内部调用IoDeleteDevice和IoDeleteSymbolLink。
 
3.绑定上下文
 
这个环境变量是由驱动程序自己申请并维护的，并在PtBindAdapter函数中被设置。
 
我们不由得会联想到调用IoCreateDevice创建设备对象时，用到的设备扩展。这二者极其类似，但又有不同。前者自己创建内存空间；而后者由系统创建并维护内存空间。后者总是能让程序随时随地看到，在任何地方想用就用；而前者一般不鼓励这样，它总是作为一个参数，由系统传入到Protocol接口函数中。
 
驱动可以调用NdisAllocateMemoryWithTag从非分页内存中申请内存，在这个内存空间中保存自己需要的信息，并把地址作为参数，在调用NdisOpenAdapter时传入。系统并不会管这个指针指向何处，有何内容，一切维护的工作都由编程者来做。所以，如果编程者把一个无效的指针传递给NdisOpenAdapter，它也不会发现错误。
 
4.适配器上下文
 
适配器上下文和绑定上下文类似，只不过前者在Protocol接口中使用，后者在Miniport接口中使用。读者在前面已经了解到它了。
 
实际上，在passthru中，适配器上下文和绑定上下文指向同一个内存空间。在PtBindAdapter函数中调用NdisIMInitializeDeviceInstanceEx初始化小端口，这个调用可以传递一个参数，并且该参数可以在MpInitialize函数中通过调用NdisIMGetDeviceContext取得。因为NdisIMInitialize DeviceInstanceEx是把绑定上下文作为参数传入的，所以实际上MpInitialize就得到了绑定上下文的指针，然后它再把绑定上下文的指针作为适配器上下文传入到NdisMSetAttributesEx 中。看下面的示例代码：
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18.6.3　NDIS句柄误用问题
 
为了更形象地说明NDIS_HANLDE是不能混用的，笔者要写一些代码，模拟出一个简单的环境，并用一个不可预知的错误结果，告知读者可能存在的危险。代码如下：
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如果调用者调用了下面的语句：
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在编译时，系统不会发现这个错误；可是在运行时，则会引起系统崩溃。
 
因为是没有类型保证的（只有NDIS_HANDLE类型保证，可是在这里完全没有意义），所以系统不会在编译时发现这样的类型错误。而实际上，两个类型相同（事实不正是这样吗？二者都是NDIS_HANDLE类型）的变量，在使用时不小心用颠倒了，算不上非常意外的事情。看来，编译器帮不了我们，只能靠我们自己细心了。
 
18.6.4　一种解决方案
 
有一种简单的方法可以避免上述问题，即让编译器帮助我们增加一层类型检查。既然已经定义了NDIS_HANDLE，为什么不多定义几个这样的变量呢？代码如下：
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在这种情况下，当调用者再次因为失误而调用了这样的语句时：
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编译器将因为类型不匹配而报错，我们很快就会发现错误在哪里了。
 
当然，读者可能会立刻发觉，这种措施对我们来讲似乎是没有办法实施的。因为除非我们有权修改NDIS内核库中API函数的实现；否则一切都是空谈。是的，因此我们只好在NDIS API函数外面再包上简单的一层。以NdisIMRegisterLayeredMiniport函数为例：
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这样不仅定义更清晰，而且实际上也更简单有效。简单地套上一层外衣，可以杜绝NDIS句柄误用的危险。读者需要根据自己的情况权衡是否要这样做。
 
18.7　生成普通控制设备
 
18.7.1　在中间层驱动中添加普通设备
 
读者可以看到，NDIS架构对NDIS驱动编程的影响无处不在。从另外一个角度来说，我们所编写的驱动能够如此简洁高效，正是因为NDIS架构替我们做了许多的细节和烦琐的事情，只不过我们看不到罢了。
 
一种常见的需求是，希望能够从用户层或者其他的内核模块中，直接和我们编写的NDIS中间层驱动进行通信。比如说市面上的Windows软件防火墙，一般都有一个华丽的窗口用来显示防火墙的配置、日志等。这些窗口实际上是一个普通的应用程序，可以用VC、Delphi来编写，只是和内核驱动保持通信的关系。相应的方法可以参考本书的第16章，ndisprot协议就是通过一个控制台应用程序来控制发包和收包的。
 
可能我们最容易想到的办法就是创建命名设备对象，并在需要与之联系时，使用CreateFile的方式打开设备对象，利用返回的句柄，在用户层中调用诸如WriteFile、ReadFile或者DeviceIoControl的Win32 API进行通信；而在内核模块中可以更直接地创建IRP，使用IoCallDriver将命令发送到指定设备对象上。
 
这是一个可以理解的需求，而且似乎很多人都有这样的需求。但是很多人都有一个疑惑：这似乎是普通的非NDIS驱动做的事情，在NDIS中间层驱动中能做吗？回忆一下NDIS协议驱动中的情况，在ndisprot的DriverEntry中，生成控制设备几乎和非NDIS的普通驱动没有区别，都是调用IoCreateDevice来生成设备对象，用IoCreateSymbolicLink直接设置DriverObject下的分发函数数组，填上我们处理用户层请求IRP的分发函数。
 
但是在中间层驱动的编程中，这样简单的做法不再可行。因为这些分发函数已经被NDIS中间层内部“征用”了，如果简单地替换成我们自己写的分发函数，结果是要么被NDIS覆盖，要么系统崩溃。解决方法有两种，本节只简要介绍一种，另一种将在下一小节中进行介绍。
 
这种方法是，用NdisMRegisterDevice代替IoCreateDevice和IoCreateSymbolicLink来生成普通设备对象和符号链接。同时，这个函数有一个参数可以输入一个分发函数表，在这里填写分发函数即可。这些分发函数并不直接替换驱动对象中的分发函数，但是确实会被调用，从而实现我们想要的功能，而且不破坏NDIS中间层驱动本身的分发函数。
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（1）第一个参数是包装句柄。
 
（2）第二个参数是要生成的控制设备的名字。
 
（3）第三个参数是符号链接。
 
相信读者已经对第二个和第三个参数很熟悉了。
 
（4）第四个参数是一个普通的分发函数表。读者还可以继续用以前的编程方式，但是不要填写驱动对象的分发函数表了，填写这个即可。
 
（5）后面的两个参数是返回驱动对象和NDIS设备句柄。
 
下面是一个使用这种方法来生成控制设备的例子。
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18.7.2　使用传统方法来生成控制设备
 
一些喜欢刨根问底的读者可能会继续追问，既然NDIS中间层驱动这么特殊，那么到底有没有办法，还是用原来的IoCreateDevice之类的函数来生成控制设备？
 
答案当然是有办法。对于已经阅读到本章的读者，应该已经深入了解了Windows的内核编程，会轻松地想到虽然分发函数已经被征用，但是我们依然可以安装自己的分发函数，只要在自己的分发函数中继续调用旧的分发函数来弥补替换后的损失就可以了。这就是在本书的第8章中介绍过的分发函数的Hook。下面我们来做一系列的Hook。
 
诚如大家所见，当在DriverEntry入口函数中调用了NDIS API NdisMInitialize Wrapper、NdisIMRegisterLayeredMiniport之后，中间层驱动对象所包含的一系列回调函数指针，都已经被完整地复制了。这些指针包括AddDevice函数指针、DriverUnload函数指针、分发函数指针。我们现在先以AddDevice为例，做一个挂钩，即写一个自己的AddDevice函数，替换掉NDIS中的AddDevice函数。在我们自己的函数中创建一个设备对象，然后直接调用NDIS的AddDevice函数返回。代码如下：
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上面的代码非常有效。我们既实现了自己的AddDevice，又保留了系统的原始功能，应该算是Hook技术的一个成功利用。
 
完成了上面的工作，其实任务只做到一半，这时候在应用层面已经可以通过设备名称得到一个设备对象句柄了。但这样还远远不够，因为此时使用WriteFile、ReadFile或者DeviceIoControl，利用此句柄与内核对象进行通信时，这些API对应的内核处理函数是做不了什么事情的。因为WriteFile对应到IRP_MJ_WRITE的分发函数，ReadFile对应到IRP_MJ_READ的分发函数，DeviceIoControl对应到IRP_MJ_DEVICE_ IO_CONTROL的分发函数，所以我们还要继续使用上面的Hook，继续对这些IRP进行自己的实现。
 
另外，处理IRP_MJ_CREATE的分发函数也必须被我们挂钩，这一点很重要。如若不然，读者会发现自己在调用CreateFile时，总是不成功。这是有道理的，因为NDIS的IRP_MJ_CREATE分发函数拒绝了所有它认为不正确的创建请求。我们就必须抢在其前面，对自己设备对象的创建请求返回成功。
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把上面的代码拷贝到passthru驱动中，我们最初的需求就可以实现了。而上面的代码，看上去也更像我们所熟悉的驱动程序的样子了。大家还可以在上述框架的基础上，加上自己想要实现的其他功能。
 
本章的示例代码
 
本章的例子为passthru，在随书代码目录的passthru目录下，编译后是一个sys文件。得到passthru.sys之后，应该和源码目录下的netsf.inf放到同一个目录下。然后打开“控制面板”→“网络”，选择对应本机网卡的本地连接，在右键菜单中选择“属性”，单击“安装”按钮，选择“服务”，再选择“netsf.inf”。最后忽略所有的警告一律单击“确定”，这样passthru就安装上了。
 
这时候打开DbgView.exe并进行网络访问，应该就可以看到输出信息了。passthru安装之后，在网络连接的信息中应该能看到“Passthru Driver”，如图18-6所示。
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 图18-6　passthru安装成功后


第3篇　应用篇
 
本篇综合介绍了Windows安全领域所需的其他技术，通过对本篇的学习，读者将会发现安全技术并不局限于系统提供的现成机制。本篇对目前主流安全软件所使用到的典型技术进行了介绍，先介绍了CPU的基本知识点，基于这些知识点，第20章重点介绍了Windows下的挂钩技术，挂钩技术常被用于安全软件的检测、审计、拦截等；第22章与第23章从守护的角度出发介绍了自我保护技术。
第19章　IA-32汇编基础
 
笔者和大多数读者一样，在实际工作中很少使用汇编语言编写代码。但其实除了编码进行开发，汇编语言还有很多重要的用处。只是在高级语言已经越来越强大的今天，这一点常常被忽视。
 
比如程序有时候会在没有高级语言对应的库中崩溃，这时候调试器一般会对崩溃点附近的代码进行反汇编（反汇编是指将二进制的机器指令解码后，写出每条指令的汇编语句）。虽然反汇编是为了让机器指令可读，但因为是汇编语言，很多人不愿意去看，从而错过很多有价值的调试信息。另外，在没有Windows代码的情况下，程序员可以通过调试器来跟踪Windows内核的运行过程，了解其底层知识并使其为自己所用。但前提是能很熟练地阅读汇编语言。
 
32位汇编指令和64位汇编指令非常类似，读者没有理由把它们作为两套不同的技术来进行学习。下面首先介绍32位汇编基础，然后再介绍64位汇编基础。
 
请读者务必认真学习本章，本章介绍的汇编基础知识为第20章Windows内核挂钩的学习奠定了基础。
 
19.1　x86内存、寄存器与堆栈
 
在汇编语言中被操作的最常见的对象是寄存器、内存[1]。在很多情况下，内存是以堆栈的形式被操作的。因此，本节先介绍寄存器、内存与堆栈。涉及的x86指令[2]包括mov、push、pop。
 
19.1.1　_asm关键字
 
下面是用VC写的一小段嵌入式汇编。读者根据本文进行实践非常容易，只要使用任何一个版本的VC，建立一个简单的用C语言编写的工程，并在任何地方插入下面的指令即可。
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_asm是VC中自定义的一个关键字，使开发者可以在C语言程序中嵌入汇编语句。但这并不是一个C语言标准。在Linux下，用gcc编译的C语言程序嵌入汇编语句就不一样。嵌入汇编语句看似很酷，但是在C语言程序中到处嵌入汇编语句绝对不是一个好习惯。这是因为C语言具有可移植性，嵌入汇编语句损坏了这种可移植性。同样的C语言语句可以用不同的编译器编译成不同平台上可运行的机器码，比如x86和ARM。而汇编语句则绝对不行。
 
但是，将其用于汇编语言的学习却是很不错的。至少环境配置简单，读者马上就可以开始动手实践。
 
19.1.2　x86中的mov指令
 
mov是x86汇编中最常见的指令。mov是单词move的缩写，代表了数据的移动。相对高级语言而言，它几乎等同于赋值号。在前面的例子中，笔者嵌入的汇编语句可以很简单地理解为（请注意在Intel语法的汇编语句中，左边是赋值目标，右边是赋值源）：
 
●赋a的值给eax。
 
●赋eax的值给b。
 
显然，这段汇编语句的意思是想执行：b=a。难以理解，为什么这么简单的操作，中间需要一个寄存器（eax）来进行中转？为何不写为：
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这样写的确简单明了，少费了周折。但MS的编译器会给出编译错误：error C2415: improper operand type。这个错误意味着不正确的操作数类型。很多汇编语言的书上都会注明：在使用mov时，从内存到内存的mov是不允许的。在mov的两个操作数中，往往必须有一个是寄存器。
 
就是因为这样的规矩太多了，所以汇编语言才不容易使用。当然，如果把它看作是一门开发语言，的确会有这些麻烦。但是一旦把它看成是x86处理器特性的一种体现，那么这些规则不但不难记，而且可以让人学到很多与处理器相关的知识。为何mov中一般必须有至少一个操作数是寄存器，而不能两个都是内存呢？
 
19.1.3　x86中的寄存器与内存
 
寄存器是处理器内核的一部分，其个数非常有限，但是读写速度极快。在x86中，最常用的是eax、ebx、ecx、edx、esi、edi、esp、ebp八个通用寄存器。相应的，在x64中，这些寄存器变成了rax、rbx、rcx、rdx、rsi、rdi、rsp、rbp。此外，在x64中还可以使用r8 ~ r15十六个新的通用寄存器。
 
内存是使用数据总线和处理器内核直接通信的外部器件，其外部形态就是常见的“内存条”。内存和外存的不同之处在于，内存是使用数据总线进行通信的，它的地址能直接被处理器内核使用。处理器用mov指令就能直接通过地址来读写。
 
而外存则需要通过其他的方式来通信，比如IO指令。
 
如果不加以优化，C语言中定义的变量会默认保存在内存里。
 
寄存器是含在处理器内的，因此是处理器的一部分。处理器与外界的沟通形式，无非是输入/输出、中断等。而内存是不含在处理器内的，因此可以看作是处理器之外的一个硬件设备。同理，处理器对内存也只有输入/输出操作，类似这样的指令：
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a是一个变量，变量是定义在内存中的。上边的指令可以看作是处理器从内存读入数值，这是一种输入行为。下面的指令则相反：
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该指令是处理器对内存的输出。
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那这一条指令又是什么呢？将其作为输入或输出都不合理。因为处理器没有参与其中，只是“命令”内存将a地址的值挪到b地址，这是不合理的。
 
不过读者要注意的是，这只是一种理解并记忆的方法，但是绝对不是x86处理器的铁律。处理器完全可以不通过公开的寄存器来移动内存中的数据。比如下面的指令：
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push这条指令把变量a的值压入堆栈。堆栈也在内存中。这不是把内存中的数据挪到了内存中吗？这和push这条指令的具体实现有关。在x86中，公开的指令往往是由不公开的更小的指令序列组成的。而开发者编程时所需要关心的，只是公开的x86指令集。Intel公司保证这些指令在新的CPU上的兼容性。因此，在一条指令中实现看似要好几条指令才能实现的功能是完全可能的。
 
但总体而言，x86汇编语言并非是为编程方便而实现的编程语言。读者可以记住：汇编语言是机器指令适合人类解读的表达形式，其编程规则是由处理器本身直接决定的。
 
19.1.4　赋值语句的实现
 
汇编语言可以用来解读机器码。换句话说，用来理解程序中没有高级语言源代码的部分。另一方面，在使用它的过程中，读者会对处理器有越来越深入的了解。下面是一段简单的程序。
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读者可以看看编译器到底把它变成了什么。很明显，像mov b,a这样的指令是不会出现的。那么毋庸置疑，编译器会使用一个寄存器作为中转，问题只是使用哪个寄存器罢了。读者可以和笔者一样进行一番猜测，然后实践，看看实际的结果。请注意这里一定要选择调试版本（Debug）进行编译，不要选择发行版本（Release）。
 
请在b=a这一句上设置一个断点（把光标移动到这一句上，然后按F9键），然后按F5键让程序运行。执行到断点处调试器会停下，此时通过主菜单Debug→Windows→Disassembly打开反汇编窗口，可以看到a = b附近对应的实际指令如下：
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读者必须了解如何阅读上面的汇编指令。因为这是反汇编窗口，所以C语言语句与对应的汇编指令交替出现。其中C语言语句在前，对应的汇编指令在后。由于在实际编译过程中，编译器生成的指令在经过优化之后，汇编指令可能有增删和顺序调整，所以这个对应关系有时并不精确。但是因为笔者在这里使用了调试版本的编译结果，所以对应关系基本上是清晰的。
 
汇编指令行含有三个部分：最左边的是此指令在内存中的虚拟地址，中间的是指令助记符，最右边的是指令操作数。指令助记符是标注在手册上，用来便于开发人员识别这些指令的一个字符串。但是要注意的是，在计算机中是没有助记符的。指令保存在内存中执行时，实际上是二进制机器码。在x86平台上，二进制机器码是不定长度的字节序列。如果想要看到这些真正的机器码，读者可以在反汇编窗口中单击右键，在右键菜单中选择“显示代码字节”，结果将显示如下：
 

 [image: img]

 
以最后一条指令为例，从这里可以清楚地看到，xor eax，eax这条指令的二进制机器码是0x33，0xc0，即为这条指令在内存中的真实形态。
 
从上面的代码读者可以看到，b=a的编译结果果然是用eax进行了中转。dword ptr是语法上的修饰前缀，表明a这个变量被当作内含32位数据的地址来使用。这和开发者在嵌入式汇编里写的mov eax，a是一个意思。默认a就是被当作内核32位数据的地址来使用的。[]内是一个内存的地址（请注意这里是虚拟地址，而并非物理地址）。而[]则表示读取方括弧内的地址对应的数据，它是一个内存操作数。
 
19.2　x86中函数的实现
 
19.2.1　一个函数的例子
 
现在读者已经能看懂b=a这句简单的高级语言语句的编译结果了。即使读者没有源代码，也可以理解这段汇编语句的含义。那么更进一步，下面是整个_tmain()内容的反汇编，读者可以试试能否看懂。
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用高级语言编写的区区几行程序，在变成汇编语言之后，篇幅极大地增加了。但是读者可以注意到，虽然代码总共有20行，但是mov和简单的push与pop就已占了14行，约占75%。如果读者掌握了这三条最常用的指令，那么剩余的也就不多了。下一节将介绍操作堆栈的指令push和pop。
 
19.2.2　堆栈的介绍
 
push和pop也是极其常见的指令。相信读者即使只使用过高级语言，也不会不清楚堆栈的概念。因为在高级语言中，有时也需要自己实现一个堆栈。比如，使用C++或者Java可以实现一个堆栈容器，进行压栈和出栈操作。堆栈如此常用，以至于Intel直接把堆栈的机制实现在了机器指令中。请注意push和pop所操作的堆栈并非是读者自己定义的某个堆栈类，或者某种高级语言定义的内存空间。在任何时刻，x86处理器总是认为寄存器esp所保存的数据就是栈顶的地址。那么在32位汇编的情况下：
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上面指令表示先把esp减少4，并把eax的数据存入到esp所指向的内存地址空间。这条指令的执行过程可以用图19-1来解释。那么反过来下面的指令表示先把esp所指内存中的数据读出来，放入eax中。
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这样一来，如果先用push eax的数据，那么中间无论使用eax做了什么，最后只需要简单地执行pop，则eax的值就恢复了。
 
在汇编语言中，读者会看到非常多的堆栈操作。但是在使用高级语言编程的时候，编程者使用堆栈却不是那么频繁。这是因为寄存器的个数在处理器中是非常有限的，在很多地方开发者需要使用寄存器来进行数据的中转。寄存器在同一个线程内是独有的，同线程内的全局变量一样。假定开发者在高级语言编程中只使用线程内的全局变量，则每个函数要使用变量的时候，都必须先对此变量进行备份，使用完毕后再恢复，以免影响其他函数对它们的使用。
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 图19-1　执行push eax对寄存器与内存的影响


 
寄存器在汇编语言中的使用正面临这种情况，而备份最好的方式当然就是用push和pop指令了。所以在汇编语言中，读者会看到大量的对push和pop的应用，主要用于备份寄存器和传递参数。
 
19.2.3　寄存器的备份和恢复
 
结构化的高级语言程序往往是一组函数（或者过程）的集合，这些函数可以被其他函数调用。当然，调用者更希望被调用者像一个黑盒。比如，调用一个函数，可以得到想要的结果，而且调用前后并不影响当前执行的环境，之前的工作可以继续执行下去。这样才是可行的。
 
所以，一般用C语言编译出来的函数，都会保证“不影响eax外的通用寄存器的值”。（请注意，这里取决于不同的函数调用协议，有时还必须把esp排除在外。）
 
为何eax不在其中呢？这是因为一般C语言编译出来的函数，是用eax来传递返回值的（浮点型返回值除外），所以，eax会根据函数的返回值而改变。
 
在上面的函数_tmain的实现中，读者会注意到有这样的代码：
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在上面代码中，编译器预料到这个函数可能会用到ebx、esi、ebi，所以先备份这些值，然后在返回前恢复。
 
请注意备份和恢复的顺序是相反的，必须遵守堆栈“先进后出”的规则。当然，这个备份和恢复成功的前提是，esp的值在备份后和恢复之前是一样的。请注意下边的操作：
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如果目标是备份和恢复edi，显然程序是错误的。edi无法被正常恢复，这是因为esp在中间被修改了。所以在理解汇编语言的过程中，必须注意要保持堆栈的平衡。换句话说，压了多少数据入栈，就迟早要使多少数据出栈；否则一步失衡，整个应用程序可能就崩溃了。
 
有趣的是，作为栈顶指针的寄存器esp，往往也是需要备份和恢复的。读者可以阅读这个函数开头和结尾的几句：
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开头把ebp入栈，结尾把ebp出栈，当然是为了保存和恢复ebp。
 
而esp就不用入栈和出栈的方式进行保存了。这是因为使用入栈和出栈的方式来保存栈指针没有意义。前面已经说过，使用入栈和出栈的方式来备份寄存器有效的前提是堆栈平衡。堆栈平衡也就是esp相同。如果esp已经相同了，又何必再恢复呢？但是实际上，函数进入时，一般都会在栈上开辟一片用于保存内部变量的空间，从而导致esp的改变。因此esp是需要在开辟内部变量空间之前进行备份的。所以并不是压入堆栈，而是将ebp作为暂时的容身之处，即
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当然，这里同样有一个假定，即ebp在整个函数运行的过程中是不能改变的。如果改变了，esp的旧值也就被覆盖掉了，根本无从恢复！
 
这一点是由编译器来保证的，编译器保证不生成修改ebp的值。不信读者可以尝试写这样的代码：
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在这种情况下MS的编译器会给出警告：warning C4731: 'wmain' : frame pointer register 'ebp' modified by inline assembly code。当然，这种保证是脆弱的，并不是强制的。如果在函数中改动了ebp的值又没有将其正确恢复，则可能导致整个函数调用体系崩溃。
 
19.2.4　内部变量与返回值
 
使用过高级语言的读者应该了解全局变量和函数内部变量的区别。内部变量的特点是在函数返回之后就失效了。因为内部变量所在的真实空间往往在堆栈里，所以内部变量所在的空间被称为栈空间[3]。这是有很大好处的。众所周知，在多线程的情况下，内部变量必须是不被多线程共享的；否则，函数就无法写了（无法预料哪个变量会在什么时候被其他线程修改）。同时，Windows会为每个线程准备单独的堆栈。这一点很容易做到，只需要在线程切换的同时也切换esp的值就可以了。所以把内部变量放在堆栈里就是最简单可行的。
 
像C语言，32位的情况，一般都是在进入函数体后，将esp减少一个4的倍数n。这样等于栈上多出了一个长达4×n字节的空间，用以保存内部变量。
 
读者应该记得ebp用来备份函数刚进入时（但在push ebp语句之后）esp的值，要访问内部变量显然要用ebp减去一个正数才能得到其地址。而如果用esp访问的话，显然应该加一个正数。所以在实际操作的时候，要访问内部变量，一般都可以在汇编语言中用[ebp - x]或者[esp + y]的方式来访问，其中x、y都是4的倍数（倍数大于0）。
 
而ebp加一个数字则会得到函数进入前，已经保存在栈中的内容。这往往是函数的传入参数。将在下一节函数的调用和参数传递中对此进行详述。
 
读者可以回忆一下在前面举出的例子中，与内部变量相关的代码。在下面的代码中，灰底的是开辟内部变量空间的代码。
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有些读者可能会想不通，为什么说ebp-0D8h是内部变量空间的开始地址？实际上，开始地址就是最小的地址。因为内存的开始和结束都是从低地址到高地址的，而低地址就是指数字上较小的地址，高地址是指数字上较大的地址。如果用[ebp-x]来访问内部变量的话，[ebp-0D8h]显然是最小的一个。
 
这里有必要介绍一下串写入指令stos。rep是重复前缀，有了重复前缀之后，这条指令会被重复执行，而且每次执行的时候，ecx都会减少1，直到ecx减少到0为止。stos本身会往参数所指定的地址内写入32位（4字节）的数据，要写入的内容在eax中取得。此外，stos执行之后，edi会自动增加4。当然，读者马上会注意到36h和0D8h之间的关系，即：
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这当然是因为stos[4]每次写入4字节。其实就是在内部变量空间中填满了0xcc。0xcc是一条单字节的机器指令，对应的汇编指令是int3，其作用是发生调试中断。
 
这样做的目的是确保内部变量空间只用来保存数据而不会被执行。一旦程序出现了错误，执行到这里就会发生调试中断，以让编程者尽早发觉。但是这仅限于调试版本。如果用发行版本来进行编译，这些过程就被优化掉了。
 
另外一个起作用的指令是lea。lea取出第二个参数所指明的内存地址并将其放入第一个参数所指明的寄存器中，也就是所谓的取有效地址指令。[ebp-0D8h]的地址当然就是ebp-0D8h。有些读者会奇怪，为什么这里非要用lea？
 
关于这一点，笔者有必要介绍一下 lea 指令的来历和使用方法。lea 指令的源操作数必须是内存操作数，在用户程序层面上的内存地址形式都是逻辑地址：
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而offset 就是逻辑地址中的有效地址（effective address）值。
 
lea指令取的就是其中的 offset 值，也就是有效地址值，这个有效地址形式包括了x86体系的所有内存寻址模式，比如[eax]（寄存器间接寻址）、[0x11223344]（直接内存寻址）、［eax+ebx*4+0x0c］（基址加变址寻址）。
 
因此，可以使用：
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这条指令的效果是：eax = eax+ebx*8+0x0c。
 
读者可以看一看下面的C语言代码：
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如果变量 i 的地址在堆栈中是 [ebp – 8]，指针 p 在堆栈中的地址是 [ebp – 4]，那么上面的C语言代码可能被编译成下面的形式：
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因此，lea的常见用法之一是用于取地址值，如指针赋值。
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上面的指令是不存在的。如前面所介绍的，mov只能在寄存器之间或者寄存器与内存之间移动数据。如果上面这句非要用mov来实现的话，不但需要mov，还得动用减法指令sub，代码如下：
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这样的指令显然有些多余。一条lea指令就能实现同样的功能，而且减法被硬编码了，lea指令可以避免每次都动用运算器件去运算一次[5]。
 
最后读者可以看到用eax来传递返回值的代码：
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同一个数字进行异或的结果就是0，所以这条指令就是将eax清0的意思。这是因为在C语言中，我们写了：
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所以在一个函数执行完之后，eax往往是被改变了的，不能假定eax不会改变。
 
下面是一些小结。
 
●mov往往用寄存器作为中转。
 
●函数总是保证“不影响eax外的通用寄存器的值”（注意有些调用协议是例外，详见下一节）。
 
●堆栈往往用来做预先备份、事后恢复的工作，并用来保存内部变量和传递参数。
 
●ebp往往仅用来备份esp。
 
●要注意始终保持堆栈的平衡。
 
●一般用eax来容纳函数的返回值。
 
19.3　x86中函数的调用与返回
 
19.3.1　函数的调用指令call
 
一般编译器都使用call指令来调用函数，使用ret或者ret n返回。如果要学习这些指令的话，最好自己试着写一个简单的例子。
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上面是一段简单的代码。读者可以在VC中建立一个控制台工程，输入这些代码。然后按照前面介绍过的方法进行调试，就可以看到对应的汇编指令了。读者可以重点看一下myAdd被调用的过程，下面加粗的一句是对应的call指令。
 

 [image: img]

 
在这里读者可以比较清楚地看到，对函数myAdd的调用实际上是通过call指令来实现的。call只有一个操作数，指示要跳转的地址。call同跳转指令一样，会改变处理器执行的流程。实际上，call和其他跳转指令在转移控制前，是一个提取eip值的过程。eip是一个特殊的、不能直接访问的寄存器，它指示处理器下一条执行的指令的地址。
 
众所周知，函数调用结束之后，必须返回到调用该函数的指令的下一条指令继续执行，这就是所谓的函数返回。那么函数如何知道该返回到那条指令呢？这就是call的另一个功能：它在跳转之前，会把返回地址（也就是它本身的下一条指令的地址）压入堆栈。关于call指令执行前后堆栈的变化，请读者务必亲自调试观察。
 
19.3.2　通过堆栈传递参数
 
使用过高级语言的读者都知道，大部分函数是带有参数的。call指令只能实现压入返回地址和跳转，并没有明示参数保存在何处。但是实际上无论用任何方式调用函数，只要有参数，编程者都必须把参数传递给函数。参数传递有多种协议，而参数的传递介质可以是：
 
●通过内存（一般是堆栈）传递。
 
●整型参数可以通过寄存器传递。
 
●浮点参数可以通过浮点寄存器传递。
 
所谓通过堆栈传递参数就是调用函数的一方将参数逐个压入堆栈中，然后由函数从堆栈中取出使用。使用堆栈的好处是不用污染寄存器，而且可以传递的参数个数基本不限[6]。但缺点是需要读写内存。众所周知，读写内存比读写寄存器要慢很多，这就使人想到用寄存器来传递参数会大大提高效率。在Windows内核中大多使用快速调用协议，第一个参数使用ecx传递，第二个参数使用edx传递，其他的参数继续使用堆栈。
 
而普通的C调用方式则是全部使用堆栈来进行传递的。回忆一下前面的例子，调用函数myAdd(a,b)，这意味着还是需要一个把a、b两个数字压入堆栈中的过程，可以在汇编代码中看出来，即下面加粗的部分。
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不过上面的代码值得商榷。因为直接使用push dword ptr[a]是完全可行的，难以理解为什么要通过一个寄存器进行中转。可能是因为这条指令实际的运行效率比上述两条指令更慢，编译器的开发者选择了更高效的方法，或者有其他原因。
 
前面已经了解过，call会将返回地址压入堆栈。从上面的汇编指令中读者会发现，参数是先于返回值倒序压入堆栈的。这里的倒序是指压入的顺序和读者平时用C语言写参数的顺序相反。比如，写出下列函数调用：
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那么被压入堆栈的先后顺序是f、e、d、c、b、a，最后是返回地址。此外，进入myFunction函数体的时候，还会被分配一片内部变量空间。所以在call调用之前、之后，以及分配内部变量之后，堆栈的生长过程大致如图19-2所示。请注意，在本书所有的内存图示中，高地址在上，低地址在下。深色底表示有效堆栈，浅色底表示无效堆栈。
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 图19-2　在C标准函数调用过程中堆栈的变化情况


 
19.3.3　从函数返回
 
一般编译器都用ret或者ret n指令来返回。最早和最常见的返回指令是ret，这个指令总是从堆栈中弹出一个地址，然后让处理器跳转到这个地址。这条指令说起来非常的简单，不过它也带来了一些缺点。读者可以看前面提到的例子，调用函数myAdd的情况：
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读者可以清晰地看到，在call指令结束之后，是一条add指令。这是一条加法指令，它的第一个参数表示要修改的寄存器，第二个参数表示要增加的数字。这条指令在这里的执行结果是使esp的值加8。换句话说，每一个调用这个函数的地方，最后都要将esp加上8。也就是说，要使堆栈平衡。
 
这造成了代码的冗余。要保持堆栈的平衡而多增加了一条指令，而且每个调用的地方都必须增加这条指令。这时候有人就会考虑，为何不把平衡堆栈的工作交给函数自身来做呢？如果一个函数被许多地方调用，那么就很划算了。但是要使用ret指令返回，并且让函数自己保持堆栈的平衡是非常困难的。读者可以考虑一下，如果一个函数的结尾这样写：
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这里已经出现一个严重的错误了。因为ret依赖堆栈指针指向返回值。当上面的代码首先平衡了堆栈，然后再返回的时候，堆栈指针指向的已经不是返回值了！在函数myAdd()返回之前，堆栈的状态如图19-3（a）所示的样子。只有变成图19-3（b）所示的样子，才能既平衡了参数，又实现了正确地返回。而错误地直接平衡堆栈，就会形成图19-3（c）所示的错误形式的堆栈。
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 图19-3　函数返回前堆栈的平衡


 
读者会发现要用ret实现函数自平衡堆栈并不简单，因为其中还涉及返回值的挪动。这时候必须要使用一个寄存器。针对myAdd这种有两个参数的情况，读者可以尝试用eax来进行数据的挪动。同时，eax已经保存了函数的返回值，不能破坏，所以必须预先保存。
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显然，这样来编写函数，实在太麻烦。针对不同个数的参数的函数，还必须有不同的写法。其中还有在内存中挪动数据的损耗，显然得不偿失。于是就出现了一条新的机器指令ret n。这条指令除了完成跳转到返回地址，还能自动地平衡堆栈，完全没有内存移动的操作。上面的指令就可以直接写成：
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ret n这条指令的功能就是，首先完成ret的功能，然后将esp的值增加n。
 
19.3.4　三种常见的调用协议
 
本节实际上描述的是两种函数调用的参数传递协议。用堆栈来传递参数，并将参数倒序压入堆栈，最后由调用者负责平衡堆栈的方式被称为C调用（C call）。参数传递方式与之相同，但是最后由函数本身来平衡堆栈的方式被称为标准调用（stdcall）。标准调用是Windows API的常见方式。
 
但是在Windows内核的32位版本中，最常见的是快速调用（fastcall）方式。其特点是ecx传递第一个参数，edx传递第二个参数，其他的参数依然用堆栈传递。堆栈平衡方式和stdcall方式相同。在VC中，可以加_fastcall、_stdcall和_cdecl关键字来指定函数的调用方式。编译器遇到这些参数的时候，就会生成用于不同调用方式的函数的函数体。
 
在不加任何调用方式关键字的时候，使用VC编写应用程序时默认为_cdecl关键字。所以在前面的19.3.1节中看到的汇编结果，都是C标准方式的调用。现在可以在VC中编写下面的代码，然后查看对应的汇编语言：
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加了_stdcall关键字之后，读者就会发现myAdd函数的实现发生了变化：
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可以看到，最后函数的返回用的不是ret，而是ret 0Ch。0Ch就是12，也就是4×3。这是因为这个版本的myAdd有三个参数，每个参数是32位，也就是4个字节。读者看一下调用过程，就会发现调用方不用自己去平衡堆栈了。
 
接下来尝试把_stacall改成_fastcall，结果发现调用myAdd的过程发生了变化：
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可见，使用快速调用方式的情况是，首先压入最后一个参数c，然后移动第二个参数b到edx中，再将第一个参数a放到ecx中，最后调用该函数。这里描述的快速调用方式仅限于使用VC编译Windows的32位平台上的可执行代码实现方式，其他编译器使用的实现方式不一定相同。
 
19.4　从32位汇编到64位汇编
 
本节介绍32位汇编和64位汇编的关系与由来，以及相关的处理器和与操作系统有关的历史渊源。同时使读者能一边认识64位下新增加的寄存器，一边迅速上手64位汇编语言。
 
19.4.1　Intel 64与IA-32[7]体系架构简介
 
IA-32是Intel用于PC的最常见的处理器架构。IA-32的另一个常见的称呼是x86。不同的架构有不同的编程环境与指令系统，也就有不同的汇编语言写法。在某个架构上编写的汇编语言代码是难以移植到其他架构上的，这就是汇编语言的平台依赖性。IA-32是最常见的处理器架构，但是绝不是唯一的。其他有名的架构包括PowerPC、ARM、MIPS，还包括Intel的另一种著名架构IA-64。
 
虽然名为IA-32，但是实际上IA-32后来被扩展到支持64位操作系统。笔者常常听闻处理器从8位发展到16位、32位，现在Intel的主流IA-32处理器都是64位的。这里的位数包括地址总线的数目、通用寄存器的位数以及一次操作所处理的操作数的长度等。64位IA-32架构的CPU支持64位地址的寻址、64位宽度的通用寄存器和64位的指令操作。但是，IA-32扩展到64位之后并不叫IA-64。IA-64是Intel的另一种架构，其指令系统与IA-32截然不同，仅仅用于安腾系列的服务器。
 
AMD首先扩展了IA-32架构，并称之为AMD64。之后Intel也进行了极其相似的扩展，称为Intel 64，二者之间的差别可以忽略。此外，业内还有一个术语——x64处理器，主要用于表示提供64位扩展的IA-32处理器，而Intel官方则称之为Intel 64架构的处理器。
 
19.4.2　64位指令与32位指令
 
从表面上看，指令的“位数”是指指令所操作的数据的位数。比如，32位指令往往操作32位的寄存器，或者是32位长度的内存地址。而64位指令则往往操作64位的寄存器，或者是64位长度的内存地址。但是严格地说，只能参照Intel指令手册[8]上对每条指令所注明的信息，即该指令如果被注明可以在64位模式运行，则是64位指令；如果被注明不能在64位模式运行，但是支持兼容模式，且不被实模式所支持，则是32位指令。下面举一个例子来说明。
 
问题：pushfd是32位指令还是64位指令？
 
如果查阅Intel指令手册，会得到一张表，这张表实际上描述了三条指令。本书已经将Intel指令手册上的原始表格内容翻译成中文，如表19-1所示，有兴趣的读者可以自行查阅原始文档。
 

 表19-1　Intel指令手册上与pushf相关的指令归属表
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从这里可以看到pushfd是32位指令。
 
从表19-1中读者可以见到三条指令，分别是pushf、pushfd和pushfq。操作码是直接编码在二进制机器指令中，用以识别这条指令的一个数字。操作码的长度可能为1 ~ 3个字节。初学者常常容易理解为每个操作码唯一地标识一条指令。但是实际上并非如此，读者可以看到，以上三条指令的操作码都是9c。而且这些指令都没有操作数，在实际内存中对应的机器指令也是0x9c，二者完全相同，但是功能却不一样。
 
可见，一条指令实际上有多个要素，只有这些要素组合起来才是一条指令。最重要的4个要素是：
 
●操作码
 
●工作模式
 
●操作数宽度
 
●地址宽度
 
很显然，操作码只有在0x9c运行在64位模式下时才会成为pushfq指令。但是光有操作数结合工作模式是不够的。在兼容模式下，读者还是无法知道0x9c到底是指令pushf还是pushfd。这就要用到操作数宽度。在兼容模式下，每段代码执行时都有所在的段（segment），每个段都可以指定默认的操作数宽度，用以表明这条指令所操作的数据位数。当这个宽度为16位的时候，0x9c被解释为指令pushf；而当操作数宽度为32的时候，0x9c被解释为指令pushfd。
 
地址宽度在这几条指令中都没有涉及。
 
19.4.3　通用寄存器
 
在汇编语言中，有许多操作是数据的传送和运算操作。数据既可以保存在寄存器中，也可以保存在存储器（也就是内存）中。存储器往往通过地址来访问。在后面介绍数据传送指令的时候，笔者会详细地介绍存储器的寻址方式。而寄存器则通过名字来访问。不同的处理器架构有不同的寄存器名，而且这些寄存器的用途也不是完全对等的。
 
本节只介绍最常用的通用寄存器。
 
IA-32架构有8个32位的通用寄存器，它们是：eax、ebx、ecx、edx、esi、edi、ebp、esp。IA-32的汇编程序员，应该按顺序熟记这8个寄存器的名字及用途。记忆方法为：
 
（1）首先是A、B、C、D四个最常用的通用寄存器。
 
（2）其次是源（S表示源，source）寄存器esi和目标（D表示目标，destination）寄存器edi。其名字来源于寄存器本身的用途，如在串拷贝以及移动指令的操作中，esi被用作操作源，edi被用作操作目标。
 
（3）最后是两个与堆栈相关的寄存器esp和ebp。其中esp就是堆栈指针，而ebp往往用来备份堆栈指针。
 
扩展到64位之后，Intel 64架构的通用寄存器在IA-32原有的基础上，数量和宽度都扩大了1倍。有16个64位的通用寄存器，它们是：rax、rbx、rcx、rdx、rsi、rdi、rbp、rsp，以及r8、r9、r10、r11、r12、r13、r14、r15。请注意，r1、r2之类的寄存器名在Intel 64中是不存在的。
 
记忆方法和记忆前面的IA-32架构的32位通用寄存器的方法是一样的。8个原有的32位寄存器直接扩展为64位，只是名字开头的e修改为r。实际上，在Intel 64中依然可以使用eax等8个32位的通用寄存器，这些寄存器就是以r开头的寄存器的低32位部分。
 
19.5　64位下的函数实现
 
笔者在本章的前面就介绍了C函数的编译结果，只是那些章节用来分析的都是Windows的32位应用程序。本节开始分析Windows的64位应用程序。请注意，这些64位应用程序必须在Windows 的64位版本上才能运行和调试。笔者安装的操作系统是Windows 7的64位版本。读者无论是使用Windows 7还是Windows XP，都必须安装相应的64位版本。而安装64位系统的硬件要求是处理器必须支持Intel 64或者AMD64指令集。所以，如果本章的程序不能顺利调试，请检查电脑的处理器与所安装的操作系统是否符合要求。
 
19.5.1　函数概览
 
笔者依然建立Windows控制台应用程序工程，只是编译目标平台改为x64。程序如下：
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按照第19.2节一样的方式进行调试，可以看到add函数的实现如下：
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读者会立刻发现下面几个特点：
 
●每条指令所在的地址都变得很长，达到64位。
 
●32位指令依然可以被使用。比如上面的add eax，ecx。
 
●参数的传递使用了ecx和edx。
 
●返回值依然可以用eax。这其实取决于实际需求。
 
●有一个含义不太清楚的开辟栈空间和恢复栈空间的操作（sub rsp,10h和add rsp,10h）。在第19.5.4节会对此进行详述。
 
●不依赖ret n来恢复栈空间，而是由调用方自己恢复栈空间。
 
19.5.2　32位参数的传递
 
微软的C编译器在编译目标平台为x64的时候，一个典型的变化就是不再支持_stdcall、_fastcall关键字。这样一来，笔者就无须考虑调用协议了。但是笔者不能保证其他的操作系统以及其他的编译器所生成的函数调用和本章的一致。本章内容只涉及微软的编译器的编译结果。
 
从上面的情况来看，编译器使用了ecx和edx两个寄存器来传递参数。用寄存器传递参数的问题就在于寄存器个数有限。在下面的代码中笔者将参数的个数增加到5个，然后请读者来观察汇编代码的变化情况。在实际编码中，使用如此多的参数不是一个好习惯，尤其是在函数层次多，而且每层传递参数都很多的时候，会导致栈空间的浪费。修改后的代码如下：
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这个函数对应的汇编代码如下：
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读者可以看到，传递前4个参数的都是寄存器，分别为ecx、edx、r8d、r9d。第5个参数存在于堆栈中，而且在函数刚进入时，该参数的位置为[rsp+28]。这说明虽然前4个参数是通过寄存器传递的，但是调用者在调用这个函数的时候，首先将这些参数本来应该在的栈中位置留了出来。也就是说，这个方法并没有节约栈空间。
 
19.5.3　64位参数与返回值
 
读者已经注意到，任何参数在栈中占据的空间都是8字节。但是在通过寄存器传递的时候，却使用了ecx、edx、r8d和r9d，这些寄存器都是4字节的32位寄存器，因为在微软的编译器看来，int类型即使在目标平台为x64的代码中，也依然是32位的。同时，笔者的试验表明，long类型也都是32位的。C语言标准类型的宽度并没有文档加以规范，在同一目标平台上，不同的编译器有不同的效果。试验还表明，gcc在编译x64程序的时候同样把int类型编译为32位，但是却把long类型编译成了64位。
 
在VC中如果要使用64位宽度的数据，则可以使用long long类型，也可以使用VC特有的__int64类型。使用long long类型的好处是，这是C语言标准类型，gcc和VC都可以通用；更换编译器的时候无须修改代码。但缺点是没有任何官方规范表明long long类型一定是64位的。而使用__int64类型则可以确定宽度为64位，但是这种类型不一定被其他的编译器支持。如果不支持，用户不得不自己定义这种类型，将导致出现额外的工作。在实际开发中，要根据不同的项目需求来做决定。
 
下面是笔者写的一个新函数。
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强制转换是为了去除编译警告。在实际中不会有如此怪异的代码：输入两个64位参数，却把它们的和保存在一个32位的返回值中。如果这两个数的值足够大，返回值显然会有所丢失。这里是为了尽量和前面的代码保持一致，以便看出不同点。
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就像预料的一样，第一个参数使用rcx传递，第二个参数使用rdx。如果还有第三个和第四个参数，则使用r8和r9。
 
因为返回值定义的是int类型，所以确定返回值的一句依然是mov eax,dword ptr [rsp]，使用的是寄存器eax，而不是最新的64位寄存器rax。当然，如果将返回值改为long long类型，则这句立刻就变成了：
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19.5.4　栈空间的开辟与恢复
 
读者可以从前面举出的例子中发现，大部分为x64平台生成的函数代码都有极为类似的一种操作，就是进入之后开辟栈空间，在返回前恢复。一般来说，进入后开辟栈空间是为了保存内部变量。同时，一个函数如果要调用其他的函数，那么还需要压入参数、等待返回后再平衡堆栈。如果每次调用函数都这样做，那就实在太麻烦了。
 
实际上微软的编译器在生成x64代码的时候是一气呵成地完成这两个操作的：在进入某个函数之后，就使用sub rsp,n来开辟一个栈空间。除了给自己作为保存内部变量之用，也给自己所调用的作为函数传递参数之用。这样参数就不用一个一个地push了，直接用mov指令填写就可以了。最后一次性地用add rsp,n来恢复即可。
 
从理论上讲，函数调用完之后必须平衡堆栈。但是如果平衡掉了的话，下次函数调用还得继续压入参数。考虑笔者在本章前面介绍的32位平台上编译的结果，如果一个函数内部调用三个函数，那么过程将是每次调用函数之后都恢复栈平衡，下次调用函数之前又必须压入参数，产生很多重复性的堆栈操作。这其实是没有必要的，如图19-4所示。
 
一个精简版的方案是在开辟内部变量栈空间的同时开辟更多的空间，这些空间能满足参数最多的函数传递参数所需，这样就不用来回push和pop了，每次填写参数都可以用mov指令直接填到栈里。每个函数调用完也没有必要去恢复堆栈平衡，这样过程就精简多了，如图9-5所示。
 

 [image: img]
 图19-4　在一个函数内部调用三个其他函数的堆栈操作过程（x86平台）
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 图19-5　在一个函数内部调用三个其他函数的堆栈操作过程（x64平台）


 
下面笔者写一段简单的代码，看一下这种操作栈的方式。
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上面这段代码按照本章前面所介绍的知识，汇编的实现大致如下：
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上面的方式其实繁复冗长。在x64平台上生成的代码较为简洁，且功能相同，大致如下：
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因为参数较少，所以使用寄存器传递参数。但是即使用寄存器传递参数，对应的栈空间也依然是要传入的。如果参数超过了4个，就会出现用mov来填写栈中地址写入参数的情况。请注意，在这个过程中，每个函数调用的时候都没有单独地压栈、恢复栈。但是在开头用sub rsp,20h开辟栈空间，结尾用add rsp,20h恢复栈空间。
 

 
[1]有些书上称为存储器（相对寄存器而言）。但是实际上存储器就是指内存，并不包括外存（外存是指硬盘一类的外部存储器，其地址是不能直接在mov这样的指令中出现的）。所以本书直接称之为内存。
 
[2]这里的所谓x86指令实际上是指IA-32平台的机器指令的助记符。严格意义上的指令参见第19.1.4节。
 
[3]栈空间说明其真实位置在栈中（esp所指的空间）。另一种常见的情况是堆空间。
 
[4]这里的stos实际上是stosd，每次操作4字节。此外还有stosw每次操作2字节，stosb每次操作1字节。
 
[5]使用lea指令和mov结合sub的另外一个不同点是，lea指令不会修改标志寄存器eflags。
 
[6]所谓的基本不限并不是绝对无限。堆栈空间的大小并不是无限制的，传入过多的参数以及调用的层次极多的时候，Windows内核可能因为内核堆栈耗尽而崩溃。
 
[7]本书根据Intel公司2008年9月发布的《Intel® 64 and IA-32 Architectures Software Developer’s Manual》确定架构的名称。在不同历史时期，这些架构有不同的版本，名称也有不同的变化。Intel 64和IA-32并非孤立的两种架构。Intel 64是IA-32架构的扩展，因此也可以看成是IA-32架构的一个新的历史阶段。
 
[8]本书所称的“Intel指令手册”都是指Intel公司在其网站上发布、可供开发者免费下载的《Intel® 64 and IA-32 Architectures Software Developer’s Manual》。
第20章　Windows内核挂钩
 
挂钩（Hook），在许多资料上称之为“钩子”。笔者认为“挂钩”和“钩子”意思相同，如果需要细分的话，笔者认为“钩子”是“挂钩”技术的统称，而“挂钩”则偏向于是“钩子”的实现过程。
 
本章出现的“钩子”和“挂钩”以及Hook，如果没有特别说明，则表示同样的意思。
 
实际上“钩子”描述的是“像钩子一样挂接在原有代码上的一种代码”。但是“钩子”这个中文词语并不足以表达“挂接”的含义。实际上这些代码必须要“挂”在原有代码上才成为“钩子”。如果单独存在，则毫无意义。所以用“挂钩”这个动词或者动名词来描述会更容易让读者理解。
 
本书中的挂钩，是指在原有代码上挂接新加入的代码来完成某种特殊功能的行为，是一种动作。
 
笔者在刚接触内核挂钩时，不太明白为何需要进行内核挂钩，相信很多初学者也有相同的疑虑。简单来说，内核挂钩是为了监控系统的某个行为，虽然Windows系统提供了一系列的监控过滤机制，但是这些机制并不全面，举个例子，假设开发者需要监控某个特定进程被结束的行为，由于系统并没有提供现成的监控机制，所以开发者必须对内核结束进程的API进行内核挂钩。
 
需要注意的是，“挂钩（Hook）”是一门技术，并不是内核独有的，开发者也可以在应用层进行挂钩操作，由于本书主要介绍Windows内核编程，所以本章中提到的“挂钩”，均指“内核挂钩”。
 
挂钩的使用主要是在Windows 的32位版本上。从Windows Vista的64位版本开始引入的补丁卫哨（PatchGuard）极大地限制了Windows内核挂钩的使用。
 
不过即便是64位的Windows 7及以上的版本，要做挂钩也并不是完全不可能的。只不过要配合更特殊的技术，难度变得更大了。
 
无论如何，挂钩是一个非常重要的技术，是安全软件的开发者必须要学习的。
 
内核挂钩的种类极多，数得出的估计有以下几类：系统服务描述符表挂钩（SSDT Hook）、函数导出表挂钩（Export Table Hook）、中断挂钩（包括IDT Hook和IOAPIC Hook）、分发函数挂钩（Dispatch Function Hook）、系统调用入口挂钩（Syscall Entry Hook）、内联挂钩（Inline Hook）、调试挂钩（Debug Hook）。此外，肯定有其他更多不知名的挂钩方式。但总而言之，以上这些挂钩可以分为如下两类。
 
硬件挂钩：是利用硬件特性进行的挂钩。比如中断挂钩（IDT & IOAPIC）、系统调用入口挂钩、调试挂钩。中断挂钩利用修改IDT或者IOAPIC设置来进行中断服务函数的挂钩。而这些都是硬件特性，任何操作系统都可以用这样的方式来进行挂钩。
 
软件挂钩：是利用操作系统内核或者其他软件的特性进行的挂钩。比如系统服务描述符表挂钩。虽然各种操作系统都有系统服务描述表或者其类似物，但是这并不是一个硬件规范，所以在Windows内核上做的系统服务描述符表挂钩是依赖Windows的特性而存在的。此外，内联挂钩是直接修改软件中的可执行代码而“嵌入”的挂钩，因此也是软件挂钩。
 
无论是内核代码还是用户态代码都可以进行挂钩。但是本书侧重内核编程，所以不涉及用户态的挂钩。
 
因为挂钩的种类非常多，如果集中在一章中讲述会导致这一章过于冗长。本章重点介绍软件挂钩。硬件挂钩更多与硬件特性相关，本章将以中断挂钩为切入点，为读者简单介绍硬件挂钩。下面是本章将要介绍的挂钩方式：
 
●系统服务描述符表挂钩
 
●函数导出表挂钩
 
●内联挂钩
 
●中断挂钩
 
另外，驱动对象的分发函数（MajorFunction）挂钩也属于软件挂钩，但是本章不做重点介绍。因为分发函数和符合文档的Windows内核驱动关系非常密切，可以认为是有文档的规范化编程。虽然分发函数挂钩并不是规范的做法，但是替换分发函数这个部分过于简单，无须详细介绍。
 
20.1　系统服务描述符表挂钩
 
20.1.1　系统服务描述符表（SSDT）
 
系统服务描述符表挂钩是内核态中很重要的一种钩子，在早期常为主动防御软件和恶意代码所使用。现在已经有些过时。因为即使是最基本的主动防御软件，也都会首先检查和保护系统服务描述符表。而最基本的内核攻击方式，也一般会试图绕过安全软件在系统服务描述符表上做的挂钩。所以，在实战中这个主题的价值已经不大，但依然是读者不得不了解的基础；否则连最基本的保护也做不了。
 
系统服务描述符表是Windows内核中的一个数据结构，这个结构保存了内核导出的一系列供用户态调用的函数地址。系统服务描述符表在系统中的作用如图20-1所示。在Windows NT类系统中，用户模式下的所有系统调用，如Kernel32.dll、User32.dll等模块提供的用户态编程接口（API），都需先通过特殊指令（早期使用int 2e指令，后期32位系统使用sysenter指令，64位系统使用syscall指令）进入到内核模式，再通过服务编号在系统服务描述符表中找到相应系统函数来提供服务，这种服务可称为系统服务[1]。系统服务的接口在操作系统中有严格的定义，一般对每个服务都用一个号码来索引，这个号码就是之前提到过的服务编号。过程如图20-1所示。
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 图20-1　系统服务描述符表在系统中的作用


 
系统服务描述符表的地址可从内核导出的一个结构 KeServiceDescriptorTable 中获得，它主要记录了系统服务描述符表的基址和提供的系统服务函数的数量。在C语言中，其数据结构定义如下：
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在上面这个数据结构中，唯一需要关注的是ServiceTableBase域。这个域是一个指针，指向一个指针数组。这个数组中的每一个元素都是一个系统服务处理函数的指针，而服务编号就是一个处理系统调用的服务函数指针在这个数组中的索引。当然，当上层调用某个系统服务时，Windows就会在这个表中找到该指针，然后调用该函数来处理此调用请求。
 
当然，这个数组中的函数指针是可以修改的（在Windows XP系统的机器上可以修改。在64位的Windows中有了补丁卫哨之后也并不是不能改，只是改过之后，Windows事后会进行检查，发现有改动就会对系统直接蓝屏），于是有些安全系统的开发人员就会想到用这个技术来做一些工作。
 
20.1.2　系统服务描述符表挂钩的意图
 
比如安全软件要保护一些特定的文件，不允许某些进程之外的其他进程打开这些文件。那么从应用程序调用函数CreateFile中间要经过ZwCreateFile，该函数是系统服务描述符表中的服务函数之一[2]。通过修改系统服务描述符表中的函数指针，安全软件就可以用自己提供的另一个版本的ZwCreateFile来替换掉系统中原来的那个。这种替换行为就是一种挂钩。
 
通常而言，如果有任何进程试图打开任何文件，就会被安全系统所提供的这个函数捕获到[3]，在这个函数中安全软件可以做一些检查，比如检查要打开的文件路径和当前进程。如果要打开的文件路径会影响到要保护的文件，而且又不是被允许的特定进程，就会返回失败。
 
当然，如果是允许的情况，就可以调用系统中原来的ZwCreateFile，并返回这个函数的返回值让此操作正常执行完。
 
当然，木马也可以用同样的方法来保护自己。如果考虑到安全软件可能会打开某个目录来检查目录下是否有一个带有特征码的木马，就可以通过挂钩ZwCreateFile来察觉到这个问题（要搜索某一个目录的话，势必要先打开这个目录）。之后可以再进行一连串的挂钩，比如挂钩ZwQueryDirectoryFile。每当有人要查询一个目录下所有的文件和子目录时，这个函数就会被调用返回。木马可以在挂钩这个函数之后，在处理中首先调用原始版本的ZwQueryDirectoryFile获得返回的文件列表，从中小心地删除要保护的那个文件的信息，这样就造成了一种这个文件被隐藏起来的效果[4]。也可以用来防止被木马扫描程序扫描到。当然，这种手段因为太过陈旧，现在已经没有用了。
 
下面笔者展示一下实际的做法。这种挂钩的编程相对简单。但是本章的例子只建议在Windows XP系统下测试，读者必须自己准备Windows XP系统的测试机。
 
20.1.3　寻找要挂钩的函数的地址
 
本节的例子在source\Hook\ ssdt_hook目录下。这个目录下的代码非常简单，但是的确实现了提供一个系统服务描述符表挂钩的静态库。这个静态库所提供的接口如下：
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这个函数看起来并不简单，第一个参数是要被挂钩的函数，在这里是指以Zw开头的函数。
 
而第二个参数是挂钩之后，会被调用的函数的地址。这个函数的指针将会被填入系统服务描述符表中，而表中原有的函数指针会被返回到参数old_func中。同时，这个原有的函数指针还会作为返回值返回，这使第三个参数old_func显得有些多余。既然旧函数指针会作为函数值返回，那么为什么还需要返回到一个参数中呢？这点实际上非常重要，笔者会在下面的代码中进行详细介绍。
 
在几乎所有的挂钩行为中，寻找要挂钩的函数的地址，往往是第一步，但又不是如想象的那么简单的一步。
 
千万不要以C语言的方式去理解内核！一般C语言的观念就是“函数的名字即可代表函数的地址”，所以，如果要挂钩的函数是ZwCreateFile，初学者很可能就会用下列方法来调用：
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但遗憾的是，这种方法是不正确的！ZwCreateFile函数并非定义在笔者所要编写的.c文件内，而是从外部导入的，所以ZwCreateFile对编译器来说仅仅是一个导入表中的地址。它本身所指的内容只有一条指令，就是跳转到这个模块之外的另一个地址。
 
那么如何能得到系统中的ZwCreateFile的位置呢？正确的答案是用MmGetSystemRoutineAddress。这个函数能够根据一个内核函数的名字来返回一个地址。寻找ZwCreateFile函数的地址的代码如下：
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20.1.4　函数被挂钩的过程
 
笔者强烈建议读者自己写出以上代码，并用WinDbg来调试一次，看看获得的pt_create指针的数值到底是什么。在笔者的系统上，这个数值为804dd9a0，该地址里代码的实际内容如下：
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读者能看到第一条指令是mov eax,25h，要注意这个十六进制的0x25，就是之前提及的服务编号。这里做的事情就是将服务编号填入eax中，然后下面去调用KiSystemService函数。如果跟进阅读，请读者参考图20-1来理解这个过程。实际上，在KiSystemService中会去查询KeServiceDescriptorTable数据结构，根据0x25索引找到一个真正的服务函数来处理这次系统调用请求。那么读出的服务函数的指针是什么呢？读者可以使用下面的代码自己尝试一下：
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在笔者的系统上，这个结果是0x80571d48。在调试器上看一下这个地址，得到内容如下：
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原来NtCreateFile[5]才是一个货真价实的函数。在很多资料上读者会看到ZwCreateFile和NtCreateFile是两个等价的函数。事实上在没有做挂钩的情况下，ZwCreateFile和NtCreateFile的确是功能等同的两个函数。但是它们之间的调用有一个先后关系，首先被调用的是ZwCreateFile，然后ZwCreateFile调用了KiSystemService，KiSystemService调用了NtCreateFile。做了系统服务描述符表挂钩之后，ZwCreateFile依然被调用，依然调用KiSystemService，只是KiSystemService不会再调用NtCreateFile，而会调用挂上的新函数。所以这个时候ZwCreateFile和NtCreateFile的功能就不再等价了。读者可以结合图20-2来理解这个过程。
 
20.1.5　具体实现的代码
 
一般与挂钩相关的代码都要实现两个功能：一个是挂钩；另一个是解除挂钩（虽然解除挂钩并不一定必要）。读者很快会意识到笔者之前设计的函数shSsdtHook并不需要专门提供解除挂钩的功能（请读者思考原因）。
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 图20-2　SSDT Hook的一个例子（实线箭头表示修改前，虚线箭头表示修改后）


 
shSsdtHook实现的示例代码在本书随书代码中，路径为source\Hook\ssdt_hook。分成以下几步：
 
●根据用户提供的函数地址（比如ZwCreateFile）找到服务编号。
 
●根据服务编号找到其在系统服务描述符表中对应的位置。
 
●禁止处理器写保护异常。
 
●禁止中断。
 
●改写对应位置的函数指针。
 
●恢复处理器写保护异常。
 
●恢复中断。
 
具体的代码实现如下：
 

 [image: img]

 
根据用户提供的函数地址（比如ZwCreateFile）找到服务编号这一步，代码虽然简单，但是理解还是要依据之前的反汇编。在第20.1.4节中曾经提到ZwCreateFile函数在Windows XP系统中的实现如下：
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从这里读者会看到0x25这个数字出现在ZwCreateFile函数开头的第二个字节处。但是要注意，服务编号并不是用1个字节表示，而是用4个字节表示，因此将输入参数func_to_hook的数值加上1即可得到保存服务编号的地址。请读者结合前面的代码来理解。
 
禁止写保护和恢复写保护是为了能够写只读内存区域不发生异常的设置和恢复。具体的代码实现如下。主要是清除掉控制寄存器CR0上的写保护异常位，并关闭中断。关闭中断是为了防止发生线程切换。如果在写函数指针的时候发生线程中断，则可能会导致执行时的不安全。
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做挂钩时的执行代码安全是一个不简单的问题。一般认为挂钩执行的时间很短，刚好做挂钩时被挂钩处正在执行而且受到影响的可能性很低，所以一般的处理是禁止中断即可。这只适合单核的情况。如果在单核的情况下禁止了中断，就可以防止发生线程切换。可以认为一定在挂钩完成之后，才会发生线程切换，才可能有线程去挂钩处执行。
 
在多核的情况下，一般都是用lock前缀加原子操作指令（比如比较交换）来保证多线程的安全性，但是笔者认为这还不够。带有lock前缀的指令可以锁定数据，使同一个内存地址只有一个处理器核心可以读取和设置。因为没有足够的证据表明lock前缀会影响其他核心读取指令和执行指令，所以如果要完整地保证多核执行环境的安全性，则必须要采取多核同步措施。要先把所有的其他核全部挂起，然后在一个核中完成挂钩。这个过程有点偏离本书主题，更接近多核多线程编程问题，请读者自己尝试完成。
 
20.2　函数导出表挂钩
 
20.2.1　内核函数的种类
 
除了系统服务描述符表里的函数指针，Windows内核中还有大量的函数。这些函数和上一节中介绍的NtCreateFile之类的函数之间并没有本质区别，只不过没有放到系统服务描述符表里。总而言之，内核函数可以分为以下几类。
 
第一类是上一节描述过的系统服务。如果一个内核函数作为一个系统服务，那么就可以被用户态程序从系统服务接口直接调用，当然也可以从内核中直接调用。这类函数理论上是最开放的，但是令人惊奇的是，也有一部分微软未公开。
 
第二类是在WDK的头文件中公开出来可以供调用的函数，在帮助文档中可以找到详细的资料，比如IoCreateFile和IoCallDriver。IoCreateFile是之前NtCreateFile会调用的一个更底层的用来打开文件的函数。
 
而IoCallDriver[6]是Windows的一个非常重要的函数，在这里可以过滤到所有的请求（IRP），以及是发送给哪个设备的。这个调用对Windows内核而言就像是人体的血管或者神经一样，负责输送最重要的信息。当然扼住了这个关键点，也就掌握了丰富而且关键的信息量。这种函数是公开可供调用的，一般可以用MmGetSystemRoutineAddress获得其地址。使用WinDbg将Windows虚拟机中断下来，在符号表正常的情况下，使用u命令可以看见其地址，一般都是nt模块下的符号。例如：
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这类函数较多，原则上比较稳定。未知的新版本的Windows理论上还会继续支持它们，不过的确有少量的公开函数在某些新版本的Windows上被“终止”了。这种情况一般都会在文档中注明。这类函数可以称为公开内核函数。
 
第三类是在内核中的确存在，而且在微软公开提供下载的内核符号表中也可以看到的函数。也就是说，在使用WinDbg正确配置符号表路径的前提下可以看到这些函数，但是在WDK中却看不到这些函数的声明，而且在帮助文档中也没有任何说明。这些函数可以说是半公开内核函数。一般这些函数的名字都在前缀之后带有p或者f。比如在WinDbg中用u命令可以看到一个叫作IopCreateFile的函数，如下所示：
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这类函数极多。理论上新版本的Windows没有继续支持它们的义务，所以利用这些函数来编程是不可靠的。
 
这类函数的情况并不一致，有些函数其实只要声明一下就可以调用，用MmGetSystemRoutineAddress也能找到地址，但是WDK的头文件中并没有，而且帮助文档中也没有说明。而有些函数却完全没办法找到地址，只能使用暴力搜索。
 
以上三类函数并没有严格的界线。个别函数的命名方式和普通的公开函数没有区别，甚至本身是一个系统服务，比如ZwProtectVirtualMemory。在内核编程中有时不得不使用这个函数，笔者尝试声明这个函数结果找不到链接，甚至用MmGetSystemRoutineAddress也得不到函数的地址。只得同时划入半公开内核函数和系统服务中，看起来仅仅是微软“忘记”了公开它。
 
此外，读者可以将其他内核中看起来像是一个函数但是没有任何符号表的函数称为非公开内核函数。但是这种例子用到开发中的情况不多。
 
20.2.2　挂钩IoCallDriver
 
在没有补丁卫哨的情况下，任何能够找到地址的函数都可以实现挂钩。问题只在于如何找到函数的地址，以及如何挂钩比较简单。上面的系统服务都是用MmGetSystemRoutineAddress找到地址，然后通过修改系统服务描述符表中的一个函数指针简单地完成了挂钩。现在开始使用IoCallDriver来介绍其他种类内核函数的挂钩方法。
 
前面说过IoCreateDriver函数很重要，能够捕获到所有请求的发送过程。这就可以搜集到很多信息，比如谁读/写了文件、谁动用了磁盘等，一般这些情况无一不是通过发送请求来表达的（请注意，例外也是存在的）。这样就有人想到通过挂钩IoCallDriver来开发一个“监控器”，这个监控器能够记下所有请求的发送过程，有助于分析系统的情况。这样的工具的确存在，比如IRPTrace软件。
 
在挂钩一个内核函数之前，一定要先使用WinDbg手工调试，以确定挂钩这个函数的确有用。如果挂钩IoCallDriver的确有用，那么使用WinDbg在IoCallDriver函数上设置一个断点也一样有用。
 
请注意，本节笔者只使用Windows XP。使用Windows 7的情况，笔者会在后面的章节中介绍。如果读者要实践的话，一定要用32位版本的Windows XP来测试。
 
测试的结果是无论Windows怎么跑，IoCallDriver函数根本不被调用！
 
因此，如果挂钩这个函数，也就毫无意义了。
 
实际上Windows调用的是另一个半公开内核函数IofCallDriver。这两个函数的功能应该是一样的（笔者没有实际测试过）。猜测IoCallDriver最终应该调用了IofCallDriver。而IofCallDriver在WinDbg中的实现如下：
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尝试下一个断点，结果发现不停地被调用。这就说明，Windows内核中实际起作用的“主动脉”是IofCallDriver。
 
笔者未详细地研究Windows每个内核模块的加载过程，不过猜测这是一个导出表中的位置。这种跳转指令是为了方便地址重新定位而设计的。
 
当代码保存在文件中的时候，并不知道会被加载到内存地址中的何处，所以也不知道当别的模块来调用这个模块中的函数时，这些函数的具体位置。有了这样一个表就方便了。这个表的位置非常容易确定，一旦表在内存中的位置确定了，调用者只要调用表中的函数即可。表中每个函数的实际跳转地址，都可以在模块加载时根据实际加载到的地址一次性填写完毕。
 
这有利于内核模块之间的互相调用，更有利于挂钩。比如笔者打算编写一个模块来监视整个Windows内核中请求在各种设备之间的流向（IRP的发送和接收可以获得诸如哪个进程试图进行哪种操作，如打开串口、修改文件、读/写磁盘等重要信息），那么笔者就会考虑在IofCallDriver上插入一个挂钩。而这里因为有函数导出表，所以挂钩的插入非常简单。只需要保存原始的地址，替换掉上面的跳转指令，就会使Windows系统在调用IofCallDriver时跳转到自己编写的函数上。笔者可以完成自己要做的处理（比如抽取信息保存起来等），然后再调用原来的地址，就能瞒天过海了。
 
这就是函数导出表挂钩，是一种相当容易的挂钩形式。
 
20.2.3　对跳转地址进行修改
 
下面开始考虑修改jmp dword ptr [nt!pIofCallDriver (80553700)]。在32位下，jmp后面直接就是32位跳转地址。所谓的跳转是一个内存间接跳转，也就是说，后面保存的地址并不直接就是跳转地址，而是一个内存地址，这个内存地址中保存了要跳转的目标地址。所以要修改的并非这个内存地址，而是这个内存地址中要跳转的目标地址。
 
要修改它还有一个前提，就是必须能找到这个指令本身所在的地址。用MmGetSystemRoutine- Address可以得到IofCallDriver的地址，而这个jmp正是第一条指令，其写法如下：
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调用xtblHook函数后，新的IofCallDriver将调用所设定的函数，同时就得到了旧的IofCallDriver的实现体指针。新的函数调用完后，读者可以选择继续调用旧的或者不再调用并直接结束，从而形成挂钩。
 
20.3　Windows 7系统下IofCallDriver的跟踪
 
下面是在Windows 7操作系统下对IofCallDriver的反汇编结果。注释写在右边，便于读者理解。可以看到，这不是一个简单的跳转过程，而是直接对函数的实现。
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根据上面的解读，反C的结果如下。
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上面的反C代码供有兴趣的读者研究。这里有个有趣的地方，似乎微软为了自己使用方便，留了一个全局变量pIofCallDriver，只要设置这个指针，IofCallDriver就会调用这个函数，而忽略其他的处理。一般的跟踪表明这个全局变量都为空。我们可以在这里加上自己的函数地址来进行处理，这样也可以形成一个Hook。调用结束后，我们可以设法再跳转回来继续执行。
 
但是这样的方法过于依赖IofCallDriver函数的内部实现。pIofCallDriver变量并没有导出，要搜索这个变量就不太容易了。而且面向的是未来的Win 8/8.1/10操作系统，而不是已经确定的Windows 7系统。微软随时可能修改这些代码，所以强烈依赖于具体实现的方法是不可取的。
 
20.4　Windows 7系统下内联挂钩
 
内联挂钩的基本原理是，动态解析IofCallDriver开头的几条指令，并把它们拷贝到另一个地方，同时用一个调用我们的函数的代码加以替换。如果要继续执行旧的IofCallDriver，则在我们的函数调用完毕后，再执行被移动过的几条指令，执行完后跳转回原来的地方继续执行。具体步骤如下。
 
（1）把IofCallDriver开头的指令拷贝下来，移动到我们自己的中继函数中。
 
（2）在IofCallDriver的开头写入跳转指令跳转到我们的中继函数中。
 
（3）在中继函数中执行对我们自己的钩子函数IofCallDriver的调用。
 
（4）在中继函数中执行原来的IofCallDriver函数中拷贝过来的几条指令。
 
（5）跳转回原来的IofCallDriver函数中的挂钩跳转点，执行后面的代码。
 
这里要更正一个观点：并不是只有在Windows 7系统下才能使用内联挂钩。在Windows XP/Vista/8/8.1系统下，找到真正的IofCallDriver的入口之后进行内联挂钩也是完全可行的，而且效果会比修改跳转地址更好。
 
20.4.1　写入跳转指令并拷贝代码
 
现在编写代码来实现上面的设想。这些都是内核代码，因此读者必须建立一个内核工程。下面将Hook的代码放入DriverEntry中，这样驱动一加载，IofCallDriver就会被挂钩。
 
首要的问题是如何写入跳转指令。
 
跳转用jmp指令就可以实现，但是在计算地址时比较麻烦。在jmp后可以指定绝对地址和相对地址，但这段代码得写在IofCallDriver的前部，这样相对地址就变了。此外，除了jmp指令，很多指令都能实现跳转。有些老手不喜欢用jmp指令，因为很容易会因被其他工具检测到而暴露。
 
我们必须设法使用jmp的绝对地址跳转，或者自己计算相对地址，但这两种方法都不是很简单。所以我们有第三方反汇编引擎来帮助生成机器码。
 
首先必须查一下jmp在指令手册中的详细描述。读者会发现当jmp的指令码为0xea时，我们可以使用绝对地址，这样就免除了计算相对地址的麻烦。
 
使用反汇编引擎XDE32，反汇编引擎的汇编功能如下（XDE32的用法不在本书介绍范围内，请读者自行在网上阅读学习）：
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这样一来，一条绝对跳转指令就被写到了code变量中。之后可以把code中的代码拷贝到IofCallDriver的前部。
 
接下来的任务仅仅是把这段代码拷贝到IofCallDriver的前部，这并不困难，IofCallDriver的开始地址可以用前面MmGetSystemRoutineAddress的方法来获得。这些将被覆盖的代码必须事先移动到另一个地方，这个地方将位于只读页。回忆前面章节中对内存保护的介绍，只读页在R0模式下也是不允许写的（486CPU后引入），否则会引发系统异常。但是用下面的代码可以清除这一设置。
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当然最后还要恢复它。
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这就是R0级别的好处。本书已经介绍过，在R0级别可以做任何事，这样的限制当然难不住我们。
 
下面的任务是拷贝代码。前面得到的jmp指令为7字节，也就是说，我们至少要拷贝出7字节的代码。我们不能只拷贝7字节，指令长度不定，这可能把一条指令分成两段，于是只好逐条执行，进行反汇编，当得到的总字节数达到或者超过7字节时即可。下面假设IofCallDriver的开始地址为start_address。
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得到长度后拷贝即可。这些代码将拷贝到所谓的中继函数地址上去。在第20.4.2节中将会对中继函数进行介绍。中继函数将容纳IofCallDriver开头的一些指令，并跳转到我们设置的IofCallDriver函数，完毕后继续执行旧的IofCallDriver代码。这中间最好不要调用C库函数，同时提高中断级别，禁止线程切换（针对单核CPU情况），以免节外生枝，发生其他的问题。
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20.4.2　实现中继函数
 
假设中继函数如下：
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这个函数将容纳IofCallDriver开头的一些指令，并跳转到自己编写的IofCallDriver函数，完毕后继续执行旧的IofCallDriver代码。naked表明这个函数将不生成函数框架指令，有利于控制生成的代码。
 
除了耐心细致地做好堆栈平衡工作，可能有人会疑惑，如何容纳并执行旧的部分代码，实现方法如下：
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不过这样又引出来一个新的问题，那就是old_codes这个标号对应的具体地址如何传出，以使外面完成拷贝。既然在这个函数内部很容易就能得到这个地址，那么我们可以在这个函数执行的早期，把该地址传入到一个叫作g_new_address的全局变量中。
 
在C语言中标号代表一个地址，这个地址可以被写入到全局变量中，从而传递到函数外被使用。
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这样只要MyIofCallDriverRelay执行过一次，就会把old_codes这个地址写入全局变量g_new_address中。当然，得在Hook之前执行一次这个函数，并在写g_new_address前加一些条件判断，以防止执行后面的代码出错。
 
含有相对跳转指令的代码块不能被简单地拷贝到其他位置执行，因为拷贝之后跳转的目标地址就不一致了。
 
这样的Hook还是有一些局限的，比如在被拷贝的代码中，不能有各种跳转；否则相对地址会发生错误，将限制拷贝地址的长度，和加入其他的处理。比如，设置我们的函数执行完毕后，是继续执行后面的代码，还是直接返回。
 
网上已经有一些库通过反汇编引擎修改各种跳转指令的地址，以便拷贝大部分的指令，有需要的读者可以参考。
 
20.5　中断与中断挂钩
 
前面已经介绍了三种软件挂钩的方式，下面为读者介绍一种硬件挂钩：中断挂钩。在介绍中断挂钩前，首先介绍一下IA-32体系CPU的中断机制。
 
20.5.1　IA-32体系结构中的中断
 
中断是CPU为处理异常情况或特殊请求的过程。不同的中断源，都有相应的中断号和中断处理程序。中断描述符表（IDT）是中断处理机制中的一个最重要的数据结构。每个中断向量或异常在系统中都有对应的服务例程，那么IDT就是用来记录中断处理程序入口地址的线性表。在操作系统中，中断向量表一共有256项，其中每个表项是一个8字节的中断门描述符（interrupt_entry），系统使用IDTR寄存器来记录IDT的位置和大小。
 
系统提供了lidt和sidt指令来加载和存储IDTR寄存器的内容。通过指令sidt即可读出IDTR寄存器中的信息，从而找到IDT在内存中的位置，在程序中经常被用来读取当前内存中的IDT中的中断门条目。
 
下面详细介绍IDTR寄存器和IDT的组成如图20-3所示。
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 图20-3　IDTR寄存器和IDT的组成


 
在IA-32体系中，IDTR寄存器为48位；在64位体系中，则为80位。该寄存器中的0~15位记录IDT的长度，16~47位记录IDT的起始地址。以下为IDTR寄存器在C语言中定义的数据结构：
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在程序中获取IDT的信息，只需以下简单的代码：
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中断描述符表（IDT）中最多可容纳256个门描述符，每个中断门描述符占8字节，中断门描述符中含相应中断向量或异常的服务例程地址。由于中断门描述符长度固定，而每个中断或异常都有系统分配的向量号，该号与中断门描述符在IDT中的位置一致。那么根据中断向量号很快就能在IDT中找到服务例程地址。
 
中断门描述符的组成如图20-4所示。
 
●DPL：描述符的特权等级。
 
●Offset：中断服务例程的入口地址。
 
●P：当前标识。
 
●Selector：目标代码段的段选择子。
 
●D：门的长度，1表示32位，0表示16位。
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 图20-4　中断门描述符的组成


 
IDT中每一项都是中断门描述符，在C语言中数据结构定义如下：
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在该数据结构中最重要的是服务例程地址，该地址以高16位地址和低16地址分开的形式存储。在编程中获得中断门描述符后，还需经过运算才可得到服务例程地址。
 
20.5.2　中断处理过程
 
处理器处理中断的过程与使用call指令调用某函数的过程相似。在响应中断的时候，处理器以中断向量号为索引找到IDT中的中断门描述符。每个中断门都有相应的运行在当前执行任务上下文中的服务例程。在中断门描述符中的段选择子指向GDT或LDT中的一个执行代码段，偏移则为中断处理例程的入口地址。
 
中断处理函数的调用过程如图20-5所示。
 
处理器调用中断处理例程执行以下操作。
 
（1）当处理例程执行在低特权级别的情况下时，会引发栈切换：
 
●从当前执行任务的任务状态段TSS获得处理程序要使用的段选择子和栈指针。处理器将被中断进程的段选择子和栈指针压入新栈。
 
●处理器保存EFLAGS、CS和EIP寄存器的当前状态到新栈。
 
●如果需要保存异常的错误码，也跟随EIP寄存器值压入新栈。
 
（2）当处理例程执行在相同特权级别的情况下时：
 
●处理器保存EFLAGS、CS和EIP寄存器的当前状态到当前栈。
 
●如果需要保存异常的错误码，也跟随EIP寄存器值压入当前栈。
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 图20-5　中断处理函数的调用过程


 
在以上两种情况下，栈使用变化如图20-6和图20-7所示。
 
20.5.3　64位模式下的中断处理机制
 
在64位模式下，中断处理机制与非64位模式有以下区别：
 
●IDT中指向的所有中断处理程序都使用64位代码。
 
●中断压栈的长度固定为64位，处理器使用8字节、0扩充的存储方式。
 
●栈指针无条件地被压入栈，而在传统模式下，压栈是根据当前特权等级（CPL）有条件地入栈。
 
●如果CPL有变化，则新的SS被置为空。
 
●iret指令有所变化。
 
●使用新的中断栈切换机制。
 
●中断栈帧的对齐方式不同。
 

 [image: img]
 图20-6　不切换特权等级的栈使用示意图
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 图20-7　切换特权等级的栈使用示意图


 
在64位模式下，IDT的中断门描述符为128字节，结构如图20-8所示。
 
在64位模式下，IDT索引由中断向量扩大16倍组成。中断门描述符的头8字节（字节7:0）与传统32位的相似，但不完全相同。IST（中断栈表）域为栈切换所使用。第8~11字节提供目标RIP的32位。
 
20.5.4　多核下的中断
 
在多核体系的处理器中，中断处理是由一组核来完成的。在多核并行的情况下，系统须将中断分发给能够提供服务的核来处理。这样便需要一个负责仲裁各核之间中断分配的全局中断控制器——高级可编程中断控制器。
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 图20-8　64位模式下的中断门描述符结构


 
在多核体系中，每个核内部都有一个Local APIC，多个核的Local APIC连接到外部的 IOAPIC，外部IOAPIC的引脚连接到各种设备，IOAPIC 将接收到的中断请求有选择地发给某个核的 Local APIC，再由选中的核的 Local APIC 来处理相关中断请求。每个核有独立的IDT，中断处理过程与单核的相似。
 
IOAPIC由一组中断请求线、一个24入口64位的中断重定位表、可编程寄存器和用来发送/接收APIC 信号的消息单元组成。I/O设备负责选中一条IOAPIC的中断线，将中断信号输入系统。IOAPIC在重定位表中选择响应的入口并使用入口中的信息组成中断请求信号。重定位表中的每个入口都可以被独立编程来指明边缘级中断信号、中断向量和优先级、目标处理器、处理器选择机制（静态或动态）。重定位表中的信息可用来传输一个消息到其他APIC单元。
 
IOAPIC的可编程寄存器中最重要的是IOREGSEL（I/O寄存器选择寄存器）和IOWIN（I/O窗口寄存器），它们位于CPU的内存空间并可以用来直接访问其他的APIC寄存器。这两个寄存器不能像通用寄存器一样直接访问，而是通过映射成内存的物理地址进行访问。IOREGSEL和IOWIN寄存器已经被分别映射到物理地址0xfec00000和0xfec00010的位置，在Windows下这是固定的。详细介绍如下。
 
（1）IOREGSEL——I/O寄存器选择寄存器。这个寄存器可以通过内存物理地址0xfec00000（仅限于Windows下）直接访问，可读/写，宽度为32位，但是只有低8位起作用，其他的位被保存。它的作用是选择一个要操作的IOAPIC寄存器。
 
（2）IOWIN——I/O窗口寄存器。这个寄存器可以通过内存物理地址0xfec00010（仅限于Windows下）直接访问，可读/可写，宽度为32位。它的作用是用来读/写由I/O寄存器选择寄存器指定的IOAPIC寄存器。
 
访问可编程寄存器只要将要操作的IOAPIC寄存器的偏移（一字节）放入这个寄存器中，就可以通过另一个寄存器（I/O窗口寄存器）来操作它了。下面举个例子进行说明。比如有一个IOAPIC寄存器叫作IOAPIC版本寄存器，从这个寄存器中可以读出IOAPIC的版本号。查阅手册可知版本寄存器的偏移为0x01，那么要读取它，应该按如下步骤操作。
 
●把0x01写入内存物理地址0xfec00000的低8位，选择该版本寄存器。
 
●读取内存物理地址0xfec00010，读出版本号。
 
除了可编程寄存器，IOAPIC的另一个重要角色便是重定位表，它用来标识每个IRQ被重定位到哪个中断处理函数。这个表一共有24项，每一项用两个IOAPIC寄存器来存取（64位）。这个表的寄存器偏移从0x10开始，到0x3f为止，一共48个。IRQ1对应的表项所在的寄存器偏移为0x12和0x13，而中断号保存在0x12寄存器的低8位（一字节），修改这个字节就可以替换成其他的中断号。
 
读者应该还记得本书第8章中介绍的键盘过滤，在8.6节中介绍了通过IDT hook的方法来过滤键盘请求，在学习IOAPIC之后，读者也可以通过IOAPIC来实现键盘的过滤。具体思路是通过IOAPIC，修改键盘的硬件中断请求（IRQ）所对应的中断号。一般来说，PS/2键盘的中断请求级别是IRQ1，对应的中断号是0x93（请读者注意，在Windows XP系统下为0x93，在其他系统下不一定是0x93），通过IOAPIC可以修改这个对应关系。
 
下面通过一个函数来为读者展示如何使用IOAPIC。该函数有一个参数new_ch，如果为0，则不做设置，只返回旧的中断号；如果不为0，则会设置为这个新值，同时返回旧值。再次提醒读者，下面的例子只能在Windows XP下运行，在其他系统下的0x93号中断不一定就是键盘中断，如果需要在其他系统下运行，请读者自行调整中断号。另外，请读者务必在虚拟机中运行下面的例子。
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既然修改了IRQ1的中断处理重定位，那么在IDT中就应该增加一个新的中断处理。这件事不难：我们已经知道第0x93个IDT项就是原有的IRQ1处理，那么在IDT中寻找一个空闲的项，然后把第0x93项复制一份即可。当然，其中的中断处理函数的入口地址要修改成新的函数地址。
 
下面的函数可以寻找一个空闲的项。这个简单，只要IDT项中的type为0，就说明这个项是空闲的。
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下面的函数完成复制IDT项和修改新的中断处理函数入口。
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下面的函数利用了上面的功能，一步到位地实现了IOAPIC重定位表的修改，将IRQ1重定位到我们自己写的一个IDT项。这个函数也可以实现IOAPIC重定位的恢复。
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上面的代码向读者展示了IOAPIC的使用，但是在多核或者多CPU的环境下，需要向每个CPU的IDT表都插入相同的新中断的中断处理。这部分代码的实现留给读者作为思考题。
 
20.5.5　Windows中断机制
 
前面介绍了CPU中断机制，下面介绍Windows中断机制。Windows中断机制除了遵守CPU中断机制，还引入了“中断对象”的概念。请读者先看一个例子。在笔者的电脑上，使用WinDbg进行内核调试，在WinDbg下输入!idt命令查看CPU的中断向量描述表。
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从上面的结果可以看到，最左边一列为中断向量，中间一列为中断的服务例程，最右边一列为中断服务例程的函数名。下面通过WinDbg的反汇编命令来进一步验证上面的中断信息。对于0x37号中断，WinDbg显示其中断服务例程地址为806e6864，在WinDbg中使用uf命令来反汇编806e6864。
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从上面的结果可以看出，806e6864是相对hal!HalInitializeProcessor+0x104的偏移，可以和!idt命令的显示结果中最右边一列的信息对应起来。
 
但是细心的读者可能会发现，!idt命令打印出来的中断信息中的某些行却包含了KINTERRUPT信息，如0x93号中断的信息如下：
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对于0x93号中断信息，按照刚才的做法，使用uf命令反汇编中断服务例程81fcbe54，结果如下：
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这个函数的信息和0x93号中断的最右边一列信息并不能对应起来，这是为什么呢？
 
原来，在Windows系统下，引入了一种被称为“中断对象”的机制，中断对象描述了一个中断的相关信息。定义如下：
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请注意，上面列出的中断对象信息是在Windows XP系统下的定义，这个结构体可能会随着系统不同而变化。
 
在这个结构体中，读者需要重点关心的是InterruptListEntry、ServiceRoutine和DispatchCode成员。
 
InterruptListEntry：LIST_ENTRY类型的对象，双向链表，在Windows系统下允许一个中断向量对应多个中断服务例程。中断对象内部包含了一个中断服务例程，如果一个中断向量对应多个中断服务例程，那么就需要多个中断对象来描述中断服务例程，描述同一个中断向量的中断对象通过InterruptListEntry成员连接。
 
ServiceRoutine：中断服务例程，中断对象中保存的这个地址才是真正的中断服务例程。
 
DispatchCode：中断分派代码。前面提到，一个中断向量可以对应多个中断服务例程，即存在多个中断对象，多个中断对象通过InterruptListEntry来连接。当相应的中断到来时，这些中断对象内的ServiceRoutine是如何调用的？答案是DispatchCode。DispatchCode是以nt!KiInterruptDispatch函数为模板动态生成的一个函数，它的主要作用是根据InterruptListEntry来遍历中断对象，调用中断对象内的ServiceRoutine。请读者注意，ServiceRoutine指向的中断服务例程是有返回值的，其函数原型如下：
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当中断服务例程返回FALSE时，表示这个中断服务例程不处理当前的中断，DispatchCode的代码会继续执行下一个中断对象的ServiceRoutine，直到其中一个中断对象的ServiceRoutine返回TRUE，或者已经遍历完成整个链表，DispatchCode才会停止遍历。
 
上面介绍了中断对象的概念，现在请读者回过头来看中断号为0x93的中断信息：
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使用WinDbg打印中断对象：
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从上面的中断信息中可以看到，InterruptListEntry 的值是0x81fcbbb4，指向的是自身地址加4的位置，表示链表中只有一个中断对象；ServiceRoutine的值是0xf87ca495，即i8042prt!I8042 KeyboardInterruptService函数，这个信息可以和上面0x93号中断信息的第三列对应起来；最后看一下DispatchCode，DispatchCode在中断对象中的偏移是0x3c，中断对象地址是0x81fcbbb0，0x81fcbbb0加上0x3c的值刚好是0x81fcbbec，正好对应了0x93号中断信息的第二列。也就是说，0x93中断信息的第二列其实是DispatchCode的起始地址。这就说明，在Windows系统下中断表中的中断服务例程，有可能是真正处理中断的服务例程，也有可能是DispatchCode，DispatchCode和中断对象配合工作。DispatchCode和中断对象的引入，是实现“中断向量一对多”（一个中断向量对应多个中断服务例程）的关键。
 
上面是在Windows系统下中断的情况，请读者使用WinDbg工具自行查看Windows系统下的中断信息，以加深理解。
 
20.5.6　IDT Hook
 
IDT Hook，即中断描述表钩子，IDT是一个有256个中断门描述符的线性表，每个中断门描述符中都含有与中断向量相对应的中断处理函数地址。IDT Hook即是将IDT项替换为包含钩子函数地址的中断门描述符。图20-9展示了中断向量2e对应的中断门描述符被挂钩后的执行路径。
 
那么IDT hook是如何实现的呢？下面来介绍一下实现的关键步骤。
 
（1）获取IDT的基址。首先使用sidt指令获取IDTR寄存器的内容，然后经过简单的移位相加运算即可得到IDT的基址。为了方便高低部地址的结合运算，在这里定义了一个MAKELONG宏。
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 图20-9　中断向量2e对应的中断门描述符被挂钩后的执行路径


 
（2）获取并记录要Hook的中断处理函数的地址。由于IDT是一个包含256个中断门描述符的线性表，每项长度固定，那么根据中断向量index，使用idt_entries[index]可定位到相应的中断门描述符。而记录地址执行完自己的代码后能再返回到原先的中断处理函数。如下面这句代码便可实现int 2e中断处理函数地址的获取。
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（3）将钩子函数地址写入中断门描述符中。这个实现也非常简单，只需将钩子函数的高低两半地址分别写入相应中断门的low_offse与high_offset中即可。但注意写的过程需要屏蔽中断。
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经过以上三个步骤便可实现对一个中断处理函数的挂钩。而这个钩子函数应该如何写呢？钩子函数的关键在于执行实现自己某种目的的代码和执行后能再返回到原先的中断处理函数。
 
以下便是一个中断钩子函数的实现。
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需要注意的是，在转向执行自己编写的函数之前要保存现场，在执行之后要恢复现场。pushad指令使通用寄存器全部压入堆栈，IA-32的pushad指令在堆栈中按顺序压入下列寄存器：EAX、ECX、EDX、EBX、ESP、EBP、ESI和EDI。pushfd指令将堆栈指针递减4，并将 EFLAGS 寄存器的全部内容压入堆栈。popad、popfd指令则分别为pushad和pushfd指令的逆操作。
 
20.5.7　IDT Hook实现安全防护
 
前面已经介绍了CPU中断机制以及Windows中断机制，相信读者已经对中断有了比较全面的了解，下面通过一个简单的例子来介绍中断挂钩（IDT Hook）的使用（可以参考8.6节的IDT Hook例子）。
 
从前面章节介绍的内容可知，开发者可以使用int 3软中断来实现断点，而实际上，3号中断的确是被用来作为软件调试断点的。不知道读者有没有遇到过这样的情形：当想实时调试某款收费软件时，可能会发现WinDbg附加进去之后无论如何都断不下来，没法继续往下调试。这是因为一些软件为了防止被调试分析，专门添加了一些防调试的技术，这样可以在一定程度上保护软件的代码逻辑以及数据不被外泄。防调试的方法有很多，这些方法并非本节讨论的重点，本节只为读者介绍通过IDT Hook来实现防调试。
 
从上面的介绍可知，如果对某些需要保护的进程屏蔽3号调试中断，那么就可以实现进程的简单防调试。当然，读者还可以对1号中断（调试异常中断）进行IDT Hook。
 
下面的代码修改了CPU中断表中的3号中断服务例程（IDT Hook），然后在中断钩子函数中根据进程ID判断当前进程是否是特殊进程（受保护进程），如果是特殊进程，则不响应int 3中断。具体代码如下：
 

 [image: img]

 
HookIdt函数实现了IDT Hook，把my_interrupt_hook函数作为新的中断服务例程，设置到中断表中。此外，HookIdt还保存了旧的中断服务例程，用于在驱动卸载时恢复中断服务例程。
 
下面看看my_interrupt_hook函数的实现。
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my_interrupt_hook函数内部的主要逻辑是调用了IsProtectProcess函数以及跳转到真正的中断服务例程g_OldISRPointer，其他代码都是按照约定来压入和弹出寄存器的。my_interrupt_hook函数在调用完IsProtectProcess函数后，判断其返回值，如果返回0，则跳转到NOT_CALL标签处，中断函数直接返回；如果IsProtectProcess函数返回非0，my_interrupt_hook函数则跳转到原来的中断服务例程，响应中断。下面看一下IsProtectProcess的实现。
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IsProtectProcess函数的实现非常简单，主要通过PsGetCurrentProcessId函数获取当前进程ID，然后和特殊进程（受保护进程）的ID比较，如果当前进程是特殊进程，则返回FALSE；否则返回TRUE。IsProtectProcess一旦返回FALSE，my_interrupt_hook就不再跳转到原中断服务例程，实现了对特殊进程的简单防调试。
 
在上面的例子中，修改了一个IDT的中断服务例程，但是对于多CPU的情况，上面的代码是有问题的，因为每个CPU都有自己的IDT，所以需要修改每个CPU的IDT。那么如何修改每个CPU的IDT呢？这个问题作为一个思考题留给读者，笔者提供一个思路：首先获取系统的CPU个数，针对每个CPU（排除自身）投递一个DPC（延迟方法调用），DPC的例程是运行在特定的CPU之上的；然后在DPC的例程中进行IDT Hook。
 

 
[1]这里的服务（Service）要注意和服务程序相区别，并不是一个进程或者一组进程，而是操作系统内核给用户态提供的某个可调用的功能。
 
[2]读者可以暂时这样理解。但是这个说法是不准确的，在SSDT中保存的函数指针并不是ZwCreateFile，而是NtCreateFile。读者会在下节中进一步了解这个细微差别。
 
[3]这是指通常的情况。事实上，拥有根权限的攻击者很容易绕过这个函数。即使没有根权限，用户态代码也有可能利用Windows或者其他第三方软件的漏洞绕过ZwCreateFile。
 
[4]事实上，隐藏一个文件不是通过这么简单的挂钩就可以完成的。要想完善地隐藏一个文件还需要做一些别的工作，比如至少要挂钩ZwCreateFile，当对方不通过查询直接打开这个文件的时候要返回文件不存在。
 
[5]请注意这里指的是内核中的NtCreateFile。在用户态DLL文件ntdll.dll中还有一个用户态的函数名字也叫NtCreateFile，应该注意区别。
 
[6]严格地说，能过滤到所有请求的函数并不是IoCallDriver，而是后面会提到的IofCallDriver。
第21章　Windows通知与回调
 
21.1　Windows的事件通知与回调
 
Windows系统内核提供了一系列事件通知（Notify）机制以及回调（Callback）机制。事件通知机制主要被用于监控系统内某一类事件的操作，如系统提供的“创建进程”通知，利用这个通知，开发者可以很轻松地实现一个监控进程启动的工具；回调机制更多被用来反映系统内某一个部件的状态，如“电源状态变化”回调，开发者通过这个回调可以得知系统电源状态的变化，此外，回调机制还可以被用来实现多个内核模块之间的通信。
 
理解系统提供的事件通知、回调机制有助于读者深入理解Windows操作系统的机制以及原理，更重要的是，事件通知与回调机制是内核安全编程中重要的技术基础，读者需要熟练掌握。
 
本章将详细介绍内核开发中常用的事件通知以及回调机制，读者若想了解更多的通知以及回调机制，可以参考WDK开发文档。另外，本章第21.3节介绍的回调机制，是指基于回调对象（CALLBACK_ OBJECT）的回调机制，请读者务必把这个回调机制和其他回调机制区分开。
 
下面首先介绍Windows的事件通知机制，因为在内核安全编程中，事件通知机制相对回调机制来说更为常用。
 
21.2　常用的事件通知
 
所谓事件通知，简单来说，可以理解成开发者准备好一系列函数，通过系统内核提供的API，把这些函数和具体的事件操作“绑定”起来，当系统发生相应事件时，开发者提供的函数就会被系统调用。在本节中，把开发者准备的函数称为“通知例程”（Notify Routines），把通知例程和具体事件的“绑定”操作称为“注册事件通知”，把与“注册事件通知”相反的操作称为“移除事件通知”。
 
常用的事件通知包括创建进程通知（CreateProcessNotify）、创建线程通知（CreateThreadNotify）、加载模块通知（LoadImageNotify）、注册表操作通知等。下面详细介绍这四类事件通知。
 
21.2.1　创建进程通知
 
当一个进程被创建以及一个进程结束时，系统会有一个通知的时机，读者可以通过下面的函数注册一个创建进程通知。
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这个函数比较简单，只有两个参数：第一个参数NotifyRoutine是一个通知例程的指针，表示当进程创建或者进程结束时，NotifyRoutine指向的函数会被调用；第二个参数表明当前是要注册事件通知还是移除事件通知，Remove为FALSE时，表示当前为注册操作，Remove为TRUE时，表示当前为移除操作。
 
成功注册事件通知后，PsSetCreateProcessNotifyRoutine函数返回STATUS_SUCCESS。请读者务必记住，一旦事件通知被成功注册后，在不再需要使用事件通知时（如驱动卸载），一定要进行移除操作。
 
下面是通知例程的函数原型。
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通知例程的函数原型有三个参数，下面分别介绍。
 
Create：这个参数为TRUE表示当前是创建进程的通知，为FALSE表示当前是进程结束的通知。
 
ProcessId：这个参数表示引发该通知的进程ID，这个ID可能是指将要被创建的进程ID，也可能是指将要结束的进程ID，具体是哪类事件取决于Create参数。
 
ParentId：这个参数表示ProcessId进程对应的父进程ID。
 
读者可以注意到，通知例程没有返回值，也就是说，不能通过返回值来使系统改变进程创建或者结束的行为。另外，通知的过程是以阻塞方式进行的，如果前面一个通知例程没有返回，下一个通知例程也不会被调用，所以开发者不应该在通知例程中执行过多的耗时操作。
 
从Vista系统开始，系统提供了一个新的函数PsSetCreateProcessNotifyRoutineEx来注册创建进程通知，这个函数的使用方法和PsSetCreateProcessNotifyRoutine非常类似，不同的是PsSetCreateProcessNotifyRoutineEx函数所注册的通知例程，可以通过返回参数来控制进程创建的结果（成功或失败）。
 
下面介绍PsSetCreateProcessNotifyRoutineEx函数原型。
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PsSetCreateProcessNotifyRoutineEx函数原型和PsSetCreateProcessNotifyRoutine函数原型相同，第一个参数NotifyRoutine为通知例程的指针，Remove表示当前是注册事件通知操作还是移除事件通知操作，与PsSetCreateProcessNotifyRoutine函数的Remove参数意义相同。下面重点来看PsSetCreateProcessNotifyRoutineEx的通知例程。
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对比PsSetCreateProcessNotifyRoutine函数的通知例程原型，读者会发现CreateProcessNotifyEx通知例程引入了一个PPS_CREATE_NOTIFY_INFO类型的指针作为参数。下面介绍CreateProcessNotifyEx通知例程的参数。
 
Process：表示引发该通知的进程对象指针，类型为EPROCESS。通过Process参数，读者基本上可以获取到进程的一切信息。
 
ProcessId：Process对象相应的进程ID，其实通过Process参数也可以得到进程ID，但是WDK没有公开EPROCESS的定义，不同版本系统的EPROCESS定义可能有微小的差别，为了稳定起见，读者应该避免直接访问EPROCESS内的数据。
 
CreateInfo：这个参数为PPS_CREATE_NOTIFY_INFO类型的指针，如果当前是进程结束的通知，这个参数为NULL；相反，如果当前是创建进程的通知，这个参数保存了和进程创建相关的信息。
 
下面介绍CreateInfo参数相应的类型定义。
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这个结构体内部包含了进程启动的相关信息，信息比较简单，读者需要重点关心下面几个成员。
 
CreatingThreadId：父进程信息，CreatingThreadId→UniqueProcess为父进程ID，CreatingThreadId→UniqueThread为父进程中创建子进程的线程ID。
 
FileObject：进程对应的可执行文件的文件对象指针。
 
ImageFileName：进程的名字，UNICODE_STRING指针类型。
 
CommandLine：进程的参数，使用前需要做NULL判断。
 
CreationStatus：一个非常重要的成员，表示进程的创建结果，修改CreationStatus的值为一个错误码可以阻止进程创建，常用的错误码是0xC0000022L（STATUS_ACCESS_DENIED），表示操作拒绝。
 
上面介绍了如何注册创建进程通知以及通知例程的使用。最后还需要为读者介绍通知例程的上下文：当一个进程被创建或者一个进程将要结束时，通知例程是被哪一个线程所调用呢？对于进程创建通知来说，通知例程运行在创建该进程的线程上下文中，如果线程A调用应用层CreateProcess函数创建子进程B，那么通知例程就运行在A线程的上下文中。对于进程结束通知来说，通知例程运行在该进程中最后一个退出的线程的上下文中（一般是主线程）。
 
下面分析一个例子。这个例子调用了PsSetCreateProcessNotifyRoutineEx函数注册通知，在通知例程中打印出了上下文信息，读者通过这个例子可以很好地理解PsSetCreateProcessNotifyRoutineEx函数的使用方法，以及通知例程的上下文。
 
首先分析驱动例子的初始化部分。
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上面的代码读者可以分三部分来看，第一部分是对函数的声明，例子中声明了DriverUnload和CreateProcessNotifyEx函数；第二部分是定义的全局变量，在本节前面提到，PsSetCreateProcess NotifyRoutineEx函数是从Vitsta系统开始支持的，如果读者开发的驱动需要兼容Vista之前的系统，那么在代码中就需要动态获取PsSetCreateProcessNotifyRoutineEx函数指针，不然在Vista之前的系统下加载本驱动时会失败；第三部分是驱动入口函数的实现，在DriverEntry函数中，首先设置驱动卸载时执行清理工作的DriverUnload函数，然后通过MmGetSystemRoutineAddress函数获取PsSetCreateProcessNotifyRoutineEx函数指针，接着通过上一步获取到的函数指针注册通知，成功注册后设置全局变量g_bSuccRegister为TRUE，这个变量在后面移除通知时需要用到。
 
接下来看DriverUnload函数的实现。
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DriverUnload函数的实现很简单，判断之前是否成功注册了通知，一旦成功注册了通知，就必须相应地移除通知。其实也可以不判断g_bSuccRegister而直接移除通知，因为如果之前没有注册成功，移除通知时就会返回一个错误，不影响整体流程，但是从代码的严谨角度来说，建议加上这个判断。
 
最后是通知例程的实现，这是本例的重点。
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在CreateProcessNotifyEx函数中，通过参数CreateInfo的NULL和非NULL取值可以区分当前是创建进程通知还是进程结束通知，当CreateInfo为NULL时，表示当前是进程结束通知，在if代码块内通过DbgPrint函数打印出了通知例程的当前线程ID，以及将要结束的进程ID；当CreateInfo为非NULL时，表示当前是创建进程通知，代码通过CreateInfo参数打印出了当前线程ID、父进程ID、父进程的线程ID、被创建进程的ID，以及被创建的进程名字。
 
根据前面介绍的通知例程的上下文可知，在本例中，hCurrentThreadID和hPareentThreadID的值是相等的，读者可以通过本例代码进行验证。
 
最后还需要提醒读者，在调用PsSetCreateProcessNotifyRoutineEx函数注册通知时可能会返回STATUS_ACCESS_DENIED 错误码，WDK解释是因为通知例程所在的模块PE头部没有被设置IMAGE_DLLCHARACTERISTICS_FORCE_INTEGRITY标志。解决这个问题的方法是在Sources文件中加入链接选项LINKER_FLAGS=/integritycheck。下面贴出本例的Sources文件内容。
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21.2.2　创建线程通知
 
类似于创建进程通知，当一个线程被创建以及一个线程结束时，系统也会有一个通知。使用PsSetCreateThreadNotifyRoutine函数可以注册一个创建线程通知，该函数原型如下：
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这个函数只有一个参数NotifyRoutine，为通知例程的指针，表示当线程被创建或者线程结束时，NotifyRoutine指向的通知例程被调用。
 
这个函数和PsSetCreateProcessNotifyRoutine函数类似，都需要传递一个通知例程的指针。不同的是，PsSetCreateProcessNotifyRoutine可以实现注册和移除两个功能，而PsSetCreateThreadNotifyRoutine只能用于注册，不能用于移除，移除创建线程通知需要使用PsRemoveCreateThreadNotifyRoutine函数。函数原型如下：
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PsRemoveCreateThreadNotifyRoutine函数也只有一个参数NotifyRoutine，表明需要移除的通知例程。在通常情况下，注册和移除的NotifyRoutine是相同的。
 
下面介绍NotifyRoutine通知例程的函数原型及参数。
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通知例程有三个参数，分别介绍如下。
 
ThreadId：表示引发该通知的线程ID。
 
Create：为TRUE时表示当前是创建线程的通知，为FALSE时表示当前是线程结束的通知。
 
ProcessId：ThreadId线程所属进程的ID。
 
线程的通知例程也存在上下文的概念（关于进程的通知例程上下文请阅读第21.2.1节）。下面分别对线程的创建和线程的结束两种情况进行介绍。当Create为TRUE时，表示当前是创建线程的通知，这时由线程的创建者来负责调用通知例程，例如，ID为1000的线程创建了ID为2000的线程，那么对于创建线程的通知来说，由ID为1000的线程负责调用通知例程。当Create为FALSE时，表示当前是线程结束的通知，由即将结束的线程负责调用通知例程。
 
21.2.3　加载模块通知
 
前面章节已经介绍了进程和线程的通知，本节介绍加载模块通知。当一个内核模块或者应用层模块被加载时，会触发一个加载模块的通知，当通知发生时，模块已经被映射到内存中，但是模块内的代码还没有开始执行。
 
WDK提供了PsSetLoadImageNotifyRoutine函数来注册一个加载模块通知。
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NotifyRoutine参数为通知例程的指针，读者可以发现PsSetLoadImageNotifyRoutine函数与PsSetCreateThreadNotifyRoutine函数的参数和用法基本一样。
 
WDK提供了PsRemoveLoadImageNotifyRoutine函数来移除加载模块通知，移除也需要提供通知例程的指针。
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下面重点介绍通知例程NotifyRoutine的函数原型和参数。
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通知例程有三个参数，下面分别进行介绍。
 
FullImageName：表示被加载模块的全路径，这是一个UNICODE_STRING类型的指针。需要注意的是，这个参数有可能为NULL，WDK明确指出，进程在创建期间可能无法获取模块的全路径，在这种情况下FullImageName为NULL，所以读者在使用这个参数时务必做NULL判断。
 
ProcessId：表示加载该模块的进程ID。
 
ImageInfo：这个参数尤为重要，它包含了模块加载的具体信息。这个参数在Vista系统之后发生一些小变化，请读者先查看Vista系统之前的ImageInfo的定义。
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下面介绍这个结构体的成员。
 
●ImageAddressingMode：值为IMAGE_ADDRESSING_MODE_32BIT。
 
●SystemModeImage：1表示加载内核模块，0表示加载应用层模块。
 
●ImageMappedToAllPids：为0。
 
●Reserved：为0。
 
●ImageBase：模块加载的基地址。
 
●ImageSelector：为0。
 
●ImageSize：模块大小（字节）。
 
●ImageSectionNumber：为0。
 
一般来说，读者需要关心的是SystemModeImage、ImageBase和ImageSize。接下来看下从Vista系统开始，这个结构体的变化。
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读者可以发现，变化后的结构体和变化前的结构体大小是相同的，不同的是在原来保留的Reserved成员中，划分出一位（bit）作为ExtendedInfoPresent成员。当ExtendedInfoPresent为1时，表示当前的IMAGE_INFO结构体为扩展结构体的一部分。扩展结构体定义如下：
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在代码中可以通过CONTAINING_RECORD来获取IMAGE_INFO_EX的地址。IMAGE_INFO_EX中Size为结构体大小，即sizoef(IMAGE_INFO_EX)，ImageInfo上面已经介绍过，FileObject是当前加载的模块所对应的文件对象指针。
 
下面通过一个例子让读者加深对模块加载通知的理解，本例只针对Vista及以后的系统。
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在驱动入口函数中注册了一个加载模块通知，注册成功设置g_bSuccRegister为TRUE。在驱动移除函数DriverUnload中进行移除通知。
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下面重点来看通知例程的实现。
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在通知例程中，首先判断ImageInfo→ExtendedInfoPresent是否为1，如果为1，则表明当前的ImageInfo为IMAGE_INFO_EX的一个成员，接下来通过CONTAINING_RECORD宏来获取IMAGE_INFO_EX的指针，最后用DbgPrint函数打印相关信息。
 
21.2.4　注册表操作通知
 
前面章节介绍了创建进程、创建线程以及加载模块的通知，本节介绍注册表操作通知。
 
读者在阅读WDK帮助文档时会发现，WDK文档中使用了Callback（回调）一词来描述注册表操作通知。为了和WDK保持一致，本节也使用“回调”一词来描述注册表操作通知，统一称为“注册表操作回调”或者“注册表回调”，把注册表操作的通知例程统一称为“回调例程”。请读者区分清楚本节介绍的注册表操作回调和第21.3节介绍的回调，内部机制是完全不同的，不能混淆。
 
系统提供的注册表回调机制可以实现监控注册表的所有操作，并且通过这套机制还可以修改注册表操作的行为和结果。WDK提供了CmRegisterCallback函数来完成注册表回调的注册，在Vista及以后的系统中，还可以使用CmRegisterCallbackEx函数来注册注册表回调。这两个函数功能类似，但CmRegisterCallbackEx提供了更多的信息和更灵活的控制。
 
下面以CmRegisterCallback函数作为主要介绍对象。CmRegisterCallbackEx函数的用法和CmRegisterCallback函数基本相同，请读者自行研究。
 
CmRegisterCallback函数原型如下：
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此函数共有三个参数，分别介绍如下。
 
第一个参数Function是回调例程的指针，当发生注册表操作事件时，Function会被调用。
 
第二个参数Context是一个用户自定义的数据结构，在回调例程中可以获取到这个Context，用于数据传递，如果用户不需要，可以把这个参数设置为NULL。
 
第三个参数Cookie为一个返回参数，当成功注册后，Cookie会保存注册的信息，在移除注册表回调时，需要提供这个Cookie。
 
和大多数内核函数类似，CmRegisterCallback的返回值为NTSTATUS类型，成功注册返回STATUS_SUCCESS。
 
下面重点介绍回调例程。回调例程的原型如下：
 

 [image: img]

 
回调例程有三个参数，第一个参数是CallbackContext，这个Context就是在调用CmRegisterCallback函数时传递的第二个参数。第二个参数Argument1表明注册表操作的类型，具体为一个枚举定义。
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由于枚举数据较多，上面没有全部列出，但是读者可以从上面的枚举中看出，每个枚举值对应一个具体的注册表操作。
 
另外，注册表具体的每一个操作，被分解成“前操作（pre）”和“后操作（post）”，“前操作”表示将要进行注册表操作，实际的注册表操作还没开始；“后操作”表示已经完成注册表操作，并且得到了操作结果。以注册表的创建为例，在上面的枚举中，可以看到RegNtPreCreateKey和RegNtPostCreateKey两个枚举值，RegNtPreCreateKey表示将要创建（或打开）注册表，RegNtPostCreateKey表示已经创建（或打开）注册表。
 
上面提到，不同的枚举值代表不同的注册表操作，所以不同的操作也对应不同的操作信息，这个信息保存在回调例程RegistryCallback的Argument2参数中。比如当Argument1为RegNtPreCreateKey时，Argument2作为指针指向一个REG_PRE_CREATE_KEY_INFORMATION类型的结构体；当Argument1为RegNtPostCreateKey时，Argument2作为指针指向一个REG_POST_CREATE_KEY_INFORMATION结构体，结构体内包含相应的操作信息或结果。
 
介绍完回调例程的参数后，下面介绍回调例程的返回值。在Vista系统以前，回调例程返回值有两种情况。
 
返回STATUS_SUCCESS：表示成功，配置管理器会继续处理这个操作（例如把该操作传递给下一个回调例程）。
 
返回一个错误码：这个错误码是指通过NT_SUCCESS宏测试后返回FALSE的错误码，常见的如STATUS_ACCESS_DENIED。返回错误码后，配置管理器停止处理这个注册表请求，并且把这个错误码作为最终的操作结果返回给调用线程。
 
在Vista及以后的系统中，回调例程增加了一个STATUS_CALLBACK_BYPASS返回值，返回STATUS_CALLBACK_BYPASS可以使配置管理器停止处理这个注册表请求，并且返回STATUS_SUCCESS给调用线程。
 
上面介绍了注册表回调的注册和回调例程的使用，最后再介绍一下注册表回调的移除。移除回调比较简单，调用CmUnRegisterCallback函数即可实现移除。
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移除回调的函数只有一个参数，这个参数就是调用CmRegisterCallback成功后返回的Cookie信息。
 
下面通过一个例子使读者加深对注册表回调的理解。这个例子实现了对注册表Create操作的监控，打印出发起Create操作的进程名，以及Create操作的注册表路径。值得指出的是，读者可以把这个例子的代码作为一个注册表过滤的框架，在该框架上添加更多的监控操作。
 
下面先看注册表回调的注册部分。
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在DriverEntry函数中，调用CmRegisterCallback函数注册注册表回调，本例不需要用到Context，所以CmRegisterCallback的第二个参数传递NULL。
 
下面是注册表操作回调函数的实现。
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回调例程针对RegNtPreCreateKey和RegNtPreCreateKeyEx这两个打开事件进行了处理，在处理之前，使用PsGetCurrentProcess函数获取当前发起操作请求的进程，然后通过PsGet ProcessImageFileName函数获取进程的名字。
 
一般来说，RegNtPreCreateKey事件主要针对Vista以前的系统，其对应的结构体信息为REG_PRE_CREATE_KEY_INFORMATION类型，定义如下：
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这个结构体里面只有一个成员CompleteName，表明注册表Create操作的路径。在上面的例子中，对RegNtPreCreateKey事件直接使用DbgPrint函数来打印路径。
 
RegNtPreCreateKeyEx事件比RegNtPreCreateKey事件要复杂一些。RegNtPreCreateKeyEx事件对应的操作信息结构体是REG_CREATE_KEY_INFORMATION，定义如下：
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这个结构体的成员比较多，有些成员只在Vista及以后的系统中才有效。在本例中，主要用到了结构体中的CompleteName成员和RootObject成员； CompleteName表示注册表Create操作的路径，可能是相对路径，也可能是绝对路径，如果CompleteName中的路径是以“\”字符开头的，则表明是绝对路径，在这种情况下，RootObject指向注册表的根目录对象，即\REGISTRY；如果CompleteName中的路径不是以“\”开头的，则表示是相对路径，RootObject指向上级注册表对象，完整的路径需要由RootObject所代表的路径和CompleteName路径组成。在例子中使用了IsAbsolute函数来判断当前是否为绝对路径，代码如下：
 

 [image: img]

 
对于绝对路径的情况，例子中直接用DbgPrint打印其路径；而对于相对路径的情况，由上面介绍可知，完整的路径需要由RootObject所代表的路径和CompleteName路径组成，所以例子中使用了ObQueryNameString函数来查询RootObject对象的名字，查询完成后使用DbgPrint打印出完整的路径。
 
最后是注册表回调的移除，移除操作在驱动的DriverUnload中实现。
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在笔者电脑上，例子运行后的效果如图21-1所示。
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 图21-1　注册表操作通知的例子


 
读者可以亲自调试上述代码，并且可以在回调例程中增加更多的事件处理。
 
21.3　Windows回调机制
 
本节为读者介绍基于CALLBACK_OBJECT对象的回调机制，这类回调机制虽然在表面上和第21.2.4节中提到的“注册表操作回调”类似，但是从机制内部运作的角度来看，则完全是两回事。下文中出现的“回调机制”，均指基于CALLBACK_OBJECT的回调机制，请读者注意。
 
回调机制为驱动程序提供了一种通用的方法来发送和接收某类通告，这些通告可以是系统某个部件的状态发生变化而产生的通告，也可以是开发者自定义的某个条件因为条件成立而产生的通告。
 
系统内置了一部分回调，如电源状态变化回调（PowerState Callback）、系统时间变化回调（SetSystemTime Callback）等，开发者除了可以使用系统内置的回调，还可以自己定义回调。
 
下面首先介绍回调机制中的重要数据结构以及回调的工作过程，然后介绍回调的使用。
 
21.3.1　回调对象
 
前面提到，回调机制为驱动程序提供了一种通用的方法来发送和接收某类通告，而回调对象就是实现发送和接收通告的关键。
 
回调对象（Callback Object）是回调机制中最重要的数据结构，其数据类型为CALLBACK_ OBJECT，用来唯一地描述一个回调，如内核中存在一个回调对象，用于描述电源状态变化回调，读者也可以简单地认为回调对象描述了一个需要通告的内容。回调对象属于一种命名的内核对象（匿名的回调对象是无意义的），开发者可以通过WDK提供的函数，创建一个指定名字的回调对象，也可以打开一个已存在的回调对象。
 
下面介绍回调的工作过程。当系统或者开发者为驱动程序提供（发送）某一类通告时，需要创建一个回调对象A，如果驱动程序接收这类通告，则需要打开回调对象A，成功打开回调对象A之后，驱动程序还需要把一个回调例程“注册”到回调对象A上。通过这些操作，回调对象A和驱动程序的回调例程被关联起来，当系统或者开发者发送通告时，就可以通过回调对象A发起通告，最后回调对象A关联的回调例程就会被调用。
 
上面对回调工作过程的描述可能过于抽象，下面结合具体的电源状态变化回调，讲解其工作过程。系统在启动时创建了一个回调对象，用于描述电源状态的变化，这个回调对象名为\Callback\PowerState，驱动程序需要接收电源状态变化通告时，首先可以调用ExCreateCallback函数，打开\Callback\PowerState对象，成功打开\Callback\PowerState回调对象后，ExCreateCallback函数会返回一个PCALLBACK_OBJECT类型的指针，这个指针表示成功打开的回调对象，然后驱动程序调用ExRegisterCallback函数，把一个回调例程注册到这个回调对象上。当系统电源状态发生变化时，系统可以调用ExNotifyCallback函数来发送通告，驱动程序所注册的回调例程会被调用。这个过程可以用图21-2来表示。
 
21.3.2　回调对象的创建
 
前面提到，回调对象是一种命名的内核对象，WDK提供了ExCreateCallback函数用来创建或者打开一个回调对象。ExCreateCallback函数原型如下：
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 图21-2　回调的工作过程


 
ExCreateCallback函数共有4个参数，下面分别介绍。
 
CallbackObject：成功创建或者成功打开一个回调对象后，CallbackObject保存了回调对象的指针。如果需要释放该回调对象，则可以使用ObDereferenceObject函数。关于回调对象，读者可以阅读第21.3.1节。
 
ObjectAttributes：回调对象的属性，相信读者对这个结构体类型已经非常熟悉了，ObjectAttributes内部指定创建或者打开的回调对象名。如果开发者打算创建一个回调对象，那么新的回调对象名不能和系统内置的回调对象名重复。
 
Create：为TRUE时表示打开回调对象失败后会创建这个回调对象，为FALSE时表示只是打开回调对象，如果尝试打开的回调对象不存在，则函数返回失败。
 
AllowMultipleCallbacks：如果允许多个回调例程注册到该回调对象上，则把AllowMultiple Callbacks设置为TRUE；否则设置为FALSE。请注意，只有当前是创建一个新的回调对象时，AllowMultipleCallbacks参数才有意义。
 
ExCreateCallback函数成功创建或者打开回调对象后返回STATUS_SUCCESS；否则返回一个错误码。
 
21.3.3　回调对象的注册
 
所谓回调对象的注册，具体是指把一个回调例程绑定到回调对象上，当发送通告时，系统会依次调用与该回调对象绑定的回调例程。
 
WDK提供了ExRegisterCallback函数来实现注册操作，这个函数的使用比较简单，原型如下：
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第一个参数CallbackObject表示回调对象，一般是ExCreateCallback函数返回的回调对象指针。
 
第二个参数CallbackFunction表示回调例程，是最重要的一个参数。
 
第三个参数CallbackContext为用户自定义的一个数据，可选。在回调发生时，CallbackContext会作为一个参数传递给回调例程CallbackFunction。
 
ExRegisterCallback函数成功注册后，返回一个PVOID类型的注册句柄，失败时返回NULL。移除注册可以使用ExUnregisterCallback函数，ExUnregisterCallback函数只有一个参数，就是ExRegisterCallback函数返回的注册句柄。ExUnregisterCallback函数的用法很简单，这里不再赘述。
 
下面介绍回调例程。回调例程原型如下：
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回调例程只有三个参数，第一个参数是开发者调用ExRegisterCallback函数时传递的第三个参数，是开发者自定义的数据，可以为NULL。第二个和第三个参数的含义由具体的回调对象或回调事件决定，对于电源状态变化回调来说，Argument1和Argument2表示的是电源状态变化的事件以及动作；对于开发者创建的回调对象来说，Argument1和Argument2的含义由开发者自己约定。
 
对于回调例程，需要注意的是回调例程的IRQL，WDK帮助文档中指出回调例程的IRQL <= APC_LEVEL，所以如果需要在回调例程中调用API的话，请务必注意IRQL问题。
 
21.3.4　回调的通告
 
开发者可以使用ExNotifyCallback函数来发送通告。ExNotifyCallback函数原型如下：
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ExNotifyCallback的参数非常简单，第一个参数是需要发送通告的回调对象，第二个和第三个参数分别对应回调例程的第二个和第三个参数。
 
ExNotifyCallback函数内部会对CallbackObject参数进行分析，查找已经注册到CallbackObject上的回调例程，按照回调例程的注册顺序，逐个调用回调例程。
 
21.4　安全的死角，回调的应用
 
本节通过一个例子介绍Windows通知与回调的实际应用。不知道读者有没有发现，一些中了病毒的电脑（这里的病毒主要是指Rootkit、驱动级病毒，Bootkit病毒不在本节讨论范围内），通过安全软件把病毒清除之后，重启电脑却又会发现这个病毒。那么病毒是如何逃避安全软件查杀的呢？
 
一般来说，驱动级病毒也以.sys文件的方式存在，并且也以服务的方式被加载到系统中，注册表保存服务信息的路径为“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ services”。安全软件会尤其关注注册表下的服务信息，一旦有新的服务被注册进来，安全软件会捕获到这个操作并且对被注册的服务进行检查（参考第21.2.4节中介绍的技术），只有检查结果被认为是安全后，这个服务才允许被注册到系统中。
 
考虑这样一个场景：一个驱动级病毒已经被加载到系统中，电脑使用者在察觉电脑系统运行不正常后，下载安全软件对这个病毒进行查杀。一些规模较小的安全软件在查杀驱动级病毒时，可能只是删除病毒对应的注册表的服务信息以及病毒对应的.sys文件。如果这个病毒是比较简单的病毒，经过安全软件这样处理之后，重启系统后病毒的确被清除干净了。但事情往往没有这么简单（实际上比我们讨论的还要复杂得多），很多驱动级病毒注册了系统关机的事件通知（IoRegisterShutdownNotification，这个事件通知本章没有介绍，请读者自行查阅WDK帮助文档），或者注册了电源状态变化回调，在接收到系统将要关机或者重启的通知后，在回调例程中把自身“重新注册”到系统中（所谓“重新注册”，是指病毒生成一份全新的.sys文件到磁盘，并且把自身的服务信息写入到注册表，下次开机可以自启动），由于处于关机或者重启过程，一般的安全软件会直接放过这个操作，造成一个安全的死角，其后果是重启系统后，病毒依然存在。
 
上面介绍的只是Windows通知与回调最简单的应用，实际上通知与回调的应用非常广泛，本章不可能把这些应用一一列举，更多的应用还需要读者在参与实际开发时去思考、挖掘。
第22章　保护进程
 
本书前面章节已经介绍了丰富的内核驱动框架以及内核编程基础，阅读到本章的读者理应掌握了安全开发的技术基础和要点。在实际的安全开发中，一套安全软件的组成是非常复杂的，内核模块作为安全软件的一个核心模块，其责任除了实现安全软件的主要功能，还有一个重要责任是保护软件自身工作的正确性以及完整性。试想一下，如果一套安全软件连自身都没有保护好，还没有开始工作就被恶意程序破坏掉了，如何去保护其他？
 
本章将结合实际安全开发场景，介绍Windows内核对象的保护。其中，进程属于内核对象的一种，考虑到使用进程的场景非常多，所以本章在介绍内核对象的保护之后，再介绍如何保护一个进程。其他内核对象（如线程、互斥量）的保护方法和本章介绍的方法非常类似，读者可以自行研究。
 
22.1　内核对象简介
 
简单来说，内核对象是内核态的一块内存，这块内存由系统分配及维护。这块内存描述了对象的相关信息，例如，进程对象属于内核对象，这个内核对象描述了和进程相关的信息，如进程对应的可执行文件（一般是.exe扩展名的文件）的名字、进程页表的指针、进程分配的虚拟内存信息等。请注意，下文中提及的“对象”均指内核对象。
 
内核对象分为命名内核对象和匿名内核对象。命名内核对象其实是指这个对象被赋予了一个名字，应用程序或者内核模块通过这个名字可以“定位”到这个对象；相反，匿名内核对象是指这个对象没有被赋予名字。一般来说，如果一个对象需要被多个进程使用（跨进程访问），则可以使用命名内核对象，比如，A进程创建一个命名互斥量对象（Mutant），B进程需要使用这个互斥量对象时可以通过互斥量的名字来打开这个互斥量，而匿名内核对象则没法通过这个方法实现。请读者一定注意，上面这段话并不意味着匿名内核对象不能被跨进程访问，匿名内核对象和命名内核对象同样都是内核对象，都是可以被跨进程访问的，只是匿名内核对象没有名字，不能通过名字来打开。
 
对象是有类型的，如互斥量对象和事件对象（Event）就是两种类型的对象，不同类型对象的名字可以相同。如图22-1所示是在笔者电脑上使用WinObj查看到的对象类型。
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 图22-1　不同的对象类型


 
22.2　内核对象的结构
 
由上一节的介绍可知，一个具体的内核对象实际上对应了一块内核态的内存，这块内存描述了这个对象的具体信息。那么这块内存的数据结构是怎样定义的呢？遗憾的是，微软并没有公开这块内存的具体数据结构，但是幸运的是，开发者可以使用WinDbg，结合微软提供的符号表信息（.pdb）来查看对象的数据结构。
 
虽然通过WinDbg和符号表信息可以查看内核对象的结构信息，但是这个结构属于未公开的结构，不同系统之间对该结构的定义可能存在差异，所以在使用这个结构之前，一定要把不同系统之间的差异分析清楚。简单起见，本章将32位Windows 7系统下的内核对象结构作为主要的介绍对象，其他系统（尤其是64位系统）下的内核对象结构，请使用WinDbg配合符号表信息查看。
 
内核对象的结构主要由两部分组成：一部分是对象头；另一部分是对象体。读者可以使用WinDbg工具来查看对象头的定义，强大的WinDbg工具提供了dt命令来显示一个结构的定义。dt即是Display Type的缩写，可以通过WinDbg的帮助文档查看dt命令的用法。下面贴出使用dt命令查看32位Windows 7对象结构的结果。
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在这个结构中，读者首要关心的是PointerCount、HandleCount及TypeIndex成员。PointerCount保存的是这个对象的指针计数，HandleCount保存的是这个对象的句柄计数（也可以称这个计数为引用计数）。应用程序通过API打开一个对象时，对象的指针计数和句柄计数都会被加1：关闭对象（如CloseHandle）时，对象的指针计数和句柄计数都会被减1。另外，内核模块可以通过内核API来增加对象的指针计数（如ObReferenceObject）。一般来说，对象的指针计数大于等于对象的句柄计数，当指针计数被减少到0时，这个内核对象会被销毁。
 
TypeIndex表示这个对象的类型，不同类型对象的TypeIndex值不同。实际上TypeIndex是一个数组的下标，使用WinDbg调试可以发现这个数组是ObTypeIndexTable，其中保存了系统对象类型的信息。有趣的是，ObTypeIndexTable数组内的每个元素也是一个内核对象，这类内核对象的类型为“Type”，也就是说，系统使用一个类型为“Type”的内核对象来表示一个对象类型。下文中把此类内核对象称为“Type对象”。
 
Body表示对象体，不同类型对象的对象体是不同的，如进程对象的对象体是_EPROCESS结构，线程对象的对象体是_ETHREAD结构。需要指出的是，前面章节中介绍的驱动和设备，也是一类内核对象，驱动对象的对象体结构是_DRIVER_OBJECT ，设备对象的对象体结构是_DEVICE_OBJECT 。读者可以通过WinDbg自行查看不同类型的对象体。
 
对象的结构较为复杂，上面只介绍了结构中常用的成员，有兴趣的读者可以研究结构中其他成员的含义。
 
22.3　保护内核对象
 
读者也许有疑惑，为什么要保护一个内核对象？请考虑这样一个场景：开发者需要开发一套安全软件，安全软件包含若干个进程以及内核模块，进程内部使用了一系列的内核对象，如使用命名的事件对象（Event）来表示一个状态、使用命名的内存映射文件（Section）实现进程间数据共享等。试想一下，如果有一个恶意程序，在安全软件启动之前创建了相同名字的内核对象，或者说恶意程序打开安全软件进程创建的内核对象，然后修改对象的状态（或修改内存映射文件的内容）等，这样的一系列操作都会破坏安全软件运行的正确性。所以，自身安全也是安全软件的一个重要功能。习惯上把上述恶意程序的行为称为“对象劫持”，把对安全软件自身安全的加固和保护称为“自保护”。
 
保护内核对象有各种各样的方法，本章介绍几种常用的保护方法。请记住，绝对的安全是不存在的，任何一套技术方案都会存在或多或少的缺陷，在实际应用时需要结合具体的场景或需求，使用一套和多套技术方案进行互补。
 
下面的章节将讨论如何防止对象被劫持，讨论的范围限定在防止来自用户态的对象劫持。防止来自内核态的对象劫持是没有意义的，一旦恶意的内核模块被加载到内核，这个恶意模块就已经拥有了最高权限，它所能造成的危害远远高于对象劫持。
 
22.3.1　处理对象的打开
 
要操作一个内核对象，首先要打开这个内核对象（或者通过句柄复制，后面讨论），所以保护一个对象最简单的方法就是防止这个对象被恶意进程打开。
 
如何防止一个内核对象不被其他进程打开？答案是挂钩打开内核对象的相关函数，本书第20章已经介绍了系统服务描述符表挂钩以及内联挂钩。在挂钩的处理函数中，判断当前需要打开的内核对象名字是否是需要保护的内核对象名字，如果是，再判断打开该内核对象的进程是否是安全（即受信任）的进程，如果是非安全的进程打开受保护的内核对象，则需要在钩子处理函数中阻止这个操作。
 
不同内核对象的打开对象使用的API不同，对于事件对象，打开内核对象使用NtOpenEvent函数；而对于内存映射文件，打开内核对象使用NtOpenSection函数；针对保护不同的内核对象，需要挂钩不同的函数。
 
无论是使用系统服务描述符表挂钩，还是使用内联挂钩，钩子处理函数的逻辑都是一样的。下面以保护一个事件对象为例，介绍钩子函数的处理过程。本节不再介绍挂钩的过程，挂钩的具体操作请参考本书第20章。
 
打开一个事件对象，可以使用NtOpenEvent函数和NtCreateEvent函数。对于NtOpenEvent这个操作来说，需要替换SSDT中的NtOpenEvent函数或者内联挂钩NT模块的NtOpenEvent函数。请注意，如果选择使用内联挂钩方式，则不能挂钩ZwOpenEvent函数，因为在用户态打开事件对象，在流程上不会经过ZwOpenEvent函数。同理，对于NtCreateEvent这个操作来说，需要替换SSDT中的NtCreateEvent或者内联挂钩NT模块的NtCreateEvent函数。
 
下面贴出NtOpenEvent钩子处理函数的代码。假设开发者定义了一个名为“Global\ ProtectEvent”的事件对象，这段代码对该事件对象进行保护。
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22.3.2　处理句柄的复制
 
上一节为读者介绍了如何防止一个受保护的内核对象被非法打开。这仅仅是保护内核对象的第一步。
 
众所周知，打开一个内核对象可以获取到内核对象的句柄，通过这个句柄可以操作内核对象。而获取内核对象的句柄只能通过“打开”操作获得吗？答案是否定的。
 
Windows系统提供了一种被称为“句柄复制”的操作。简单来说，通过句柄复制可以把一个进程句柄表中的句柄复制到另一个进程的句柄表中。比如A进程创建了一个事件对象，句柄值为0x3c，通过句柄复制可以把A进程中的这个句柄复制到B进程，复制后的句柄值不一定等于0x3c（实际上几乎不会等于0x3c）。也就是说，利用句柄复制，恶意进程不通过打开的操作也可以获取到受保护的内核对象句柄。
 
在介绍如何解决句柄复制带来的问题之前，首先介绍句柄复制操作的API。系统提供了DuplicateHandle函数来完成句柄复制，这个函数定义如下：
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●hSourceProcessHandle：表示源进程的句柄。源进程是指将要被复制的句柄所属的进程。
 
●hSourceHandle：表示源句柄，被复制的句柄值，这个句柄存在于hSourceProcessHandle所指的进程中。
 
●hTargetProcessHandle：表示目标进程的句柄。源句柄hSourceHandle会被复制到hTargetProcessHandle所指的目标进程中。
 
●lpTargetHandle：一个返回参数，保存复制后的句柄值，这个句柄值存在于argetProcessHandle所指的进程中。
 
其余参数的意义对本节没影响，请读者自行参考MSDN的介绍。
 
从MSDN对这个函数的介绍可知，在复制句柄时，当前进程（调用该函数的进程）必须拥有源进程（hSourceProcessHandle）和目标进程（hTargetProcessHandle）的PROCESS_DUP_ HANDLE权限。
 
下面介绍解决这个问题的思路。解决的思路如下。
 
思路一：挂钩内核对象的操作函数，如对于事件对象的操作函数，挂钩NtSetEvent和NtResetEvent等函数，在这些钩子处理函数中，判断是否是非安全进程在操作受保护的内核对象，如果是则拦截操作并返回错误。
 
思路二：挂钩句柄复制的函数，在内核态中，复制句柄的函数为NtDuplicateObject，该函数的参数和DuplicateHandle函数非常类似。挂钩方法可以是系统服务描述符表挂钩或者内联挂钩。在钩子处理函数中，判断当前操作是否把一个受保护的内核对象句柄复制到一个非安全的进程中，如果是则拦截操作并返回错误。
 
思路三：从前面的介绍可知，复制句柄的操作要求当前进程必须拥有源进程（hSourceProcess Handle）的PROCESS_DUP_HANDLE权限，可以通过OpenProcess函数获取源进程句柄。基于这个分析，也可以考虑挂钩内核的NtOpenProcess函数，防止非安全的进程获取安全进程的PROCESS_DUP_HANDLE权限。
 
从上面三个思路来看，思路一是在具体的行为操作上进行拦截，而思路二和思路三是从“源头”上进行拦截。三个思路各有优势，但思路三的适用范围更大，它在保护内核对象的同时，也在保护进程。关于这方面的讨论，请阅读第22.4节。
 
22.3.3　处理句柄的继承
 
从获取句柄的途径上看，除了前面介绍的打开操作以及复制操作，还存在一个途径，即通过“继承”获取句柄。
 
一般来说，继承发生在父子进程间，从Vista系统开始引入了“属性列表（AttributeList）”，允许在创建子进程的过程中指定从某个进程继承句柄。关于属性列表的具体操作，读者可以在MSDN中查阅InitializeProcThreadAttributeList及UpdateProcThreadAttribute等函数。
 
恶意程序可以通过属性列表的方式，在创建子进程时，指定从安全进程中继承句柄，然后通过继承的句柄来恶意操作内核对象。对于这类问题，读者可能很自然地想到通过挂钩函数来解决，但遗憾的是，继承句柄的操作发生在创建子进程的过程中，没有公开的函数来操作句柄的继承，既然没有公开的操作函数，也就没有了挂钩的目标。
 
幸运的是，解决方法还是有的，在通过属性列表途径继承句柄的过程中，也涉及了进程句柄的权限，读者可以参考第22.3.2节介绍的思路三来解决。但本节为读者介绍另外一种解决方法，在介绍该解决方法之前，首先温习一下对象的结构。第22.2节在介绍内核对象结构时，曾经提到内核对象的类型，对象头（_OBJECT_HEADER）中的TypeIndex成员表示对象类型，TypeIndex实际上是ObTypeIndexTable数组的下标，数组中每个元素也是一个内核对象。也就是说，系统使用一个内核对象来表示一个对象类型，这类内核对象的类型为“Type”，下文中把此类内核对象称为“Type对象”。为了证实上面的说法，下面贴出WinDbg的调试过程。
 
首先打印ObTypeIndexTable数组中的元素。
 

 [image: img]

 
在笔者的虚拟机上，内核事件对象的类型索引（TypeIndex）为0xc，83f4a8c0+0xc*4= 83f4a8f0，即对应上面的粗体字地址，83f4a8f0地址内的值为863d6e38。使用WinDbg的!object命令查看这个对象。
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从WinDbg输出的信息可以看到，863d6e38的确是一个内核对象，并且这个内核对象的类型为“Type”，对象的名字为“Event”。对于ObTypeIndexTable数组的元素，读者可以通过WinDbg自行查看。
 
下面介绍“Type对象”，“Type对象”的对象体结构为_OBJECT_TYPE，定义如下：
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在结构体中，读者需要关心的是TypeInfo成员，这个成员是一个_OBJECT_TYPE_INITIALIZER结构体，里面包含了和类型相关的信息。_OBJECT_TYPE_INITIALIZER结构体定义如下：
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在这个庞大的结构体中，读者需要重点关心的是OpenProcedure成员。OpenProcedure成员是一个函数指针，表示当一个内核对象被“获取”句柄时，系统会调用这个内核对象相应“Type对象”的OpenProcedure函数。也就是说，只要把OpenProcedure的值修改成钩子处理函数的地址，当这类内核对象的句柄被获取时，设置的钩子函数就会被调用！由于OpenProcedure存在于对象的结构中，所以本书把这类挂钩称为“对象挂钩”（Object Hook）。
 
需要注意的是，上面提到的“获取”，具体包含了三种情况：第一种是通过create/open一系列函数获取句柄；第二种是通过句柄复制的方式获取句柄；第三种是通过句柄继承的方式获取句柄。
 
下面介绍32位Windows 7系统下的OpenProcedure函数原型。请读者注意，OpenProcedure属于没有公开的函数，所以在不同系统下的参数可能不同。
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OpenReason是一个枚举类型的值，表示当前获取句柄的方式。定义如下：
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这个枚举列出了所有获取内核对象句柄的途径，通过OpenReason参数可以很轻易地得知当前是通过何种途径来获取内核对象句柄的。
 
AcesssMode参数表示访问模式，取值是UserMode或KernelMode。Process参数是进程对象指针；Object参数是内核对象指针，表示当前将要获取这个内核对象的句柄；GrandedAcess参数表示获取的权限，开发者可以通过这个值来修改句柄的权限；HandleCount参数表示句柄计数。
 
从上面对OpenProcedure的介绍可以看出，虽然本节关注的是通过继承的方式获取句柄，但是通过挂钩OpenProcedure却可以拦截通过任何方式获取句柄的情况。下面通过一个例子来详细介绍对象挂钩的操作以及钩子处理函数的实现。本例实现的功能与第22.3.1节中的例子功能相同。
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在上面的代码中，关键的是ObjectHookOpenEvent函数内部实现了对“Event”类型的对象挂钩，在ObjectHookOpenEvent中使用了一个ExEventObjectType外部变量，这个变量由NT模块导出。*ExEventObjectType表示一个_OBJECT_TYPE，名字为“Event”，可以用WinDbg查看*ExEventObjectType 的信息。
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HOOK_OpenProcedure_Event是钩子处理函数，在函数中首先通过对象指针反查对象名字，然后通过名字匹配，检查当前是否打开受保护的内核对象，对于名字匹配的情况，进一步检查当前进程是否是安全进程，拦截非安全进程打开受保护内核对象。
 
关于钩子处理函数，读者需要注意两点：第一，在钩子处理函数内对OpenReason为继承（ObInheritHandle）的情况做了特殊判断，因为在Windows 7系统下，继承操作的AccessMode一般是KernelMode，所以对于ObInheritHandle，钩子处理函数不过滤KernelMode的情况；而对于非继承操作，钩子处理函数只处理UserMode的情况。第二，钩子处理函数内部在匹配对象名时使用了两种格式，其中一种是“\Global\ProtectEvent”；另一种是“\BaseNamedObjects\ ProtectEvent”。笔者认为，这是因为在对象创建初期，该命名内核对象还没有插入到对象目录（Object Directory）中，钩子处理函数获取到的是原始的“\Global\ProtectEvent”名字；当命名对象已经被创建并且被插入到对象目录中后，钩子处理函数获取到的是对象的真实名字“\BaseNamedObjects\ProtectEvent”。
 
最后是驱动的入口函数，在DriverEntry函数中调用ObjectHookOpenEvent函数进行挂钩。
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本节介绍了通过对象挂钩的方法来保护内核对象，在OpenProcedure函数原型中，还有一个重要的参数是GrandedAcess，通过这个参数可以修改句柄的权限。笔者把这个练习留给读者，请读者自行编码验证。
 
22.4　进程的保护
 
前面介绍了如何保护内核对象，本节介绍如何从内核对象的角度保护进程。
 
在一套安全软件中，进程和内核模块是相互配合、默契工作的，任何一方被破坏都会造成安全软件工作异常。由于攻击正在工作的内核模块难度较大，攻击者需要编写一个恶意模块加载到系统内核，而恶意模块进入内核的途径往往会被安全软件堵死，所以攻击者第一步更偏向于攻击安全软件的进程，进程被破坏（或被利用）后，安全软件一般不能再正常工作，这时攻击者就可以堂而皇之地加载恶意模块到内核，从而获取系统的最高权限。
 
22.4.1　保护原理
 
进程对象也是一种内核对象，对进程的各种操作也需要通过句柄来进行，和保护其他内核对象一样，保进程对象也是通过在获取进程句柄时进行拦截而保护的。
 
从前面的介绍可知，获取进程句柄也有三大途径：一是通过打开的方式获取；二是通过复制句柄的方式获取；三是通过继承句柄的方式获取。开发者只要在这些获取进程句柄的途径上进行拦截和过滤，就可以在一定程度上保护进程对象。
 
相对于其他内核对象（如事件对象），进程对象的保护有些特殊，从操作内核对象的角度看，对进程的操作比对其他内核对象的操作要多得多，如获取进程的命令行、枚举进程内的线程、等待一个进程退出等。如果开发者使用“一刀切”的手段，禁止非安全进程（注：这里指的非安全进程并非全部是恶意进程，也有可能是未知属性的进程）打开安全进程的句柄，这样可能会造成一些软件间的兼容性问题，这些兼容性问题的表现比较隐蔽，一时半刻可能还发现不了。所以，对于进程来说，开发者应当允许非安全进程对安全进程的非恶意操作，只拦截非安全进程的恶意操作。恶意操作主要是指通过进程句柄恶意修改/写入进程数据或者恶意终止进程。
 
本章前面提到过，对内核对象不同的操作，需要句柄的权限也不同，所以只要控制了句柄的权限，也就控制了具体的操作。那么进程保护方案的设计可以基于这样一个思路：进程权限可以分为两大类，其中一类是“只读”权限，如用于查询操作等；另一类是“修改”权限，如用户修改进程内的数据、设置进程属性、终止进程等。开发者可以编写一个内核模块控制进程句柄权限的分配，对于非安全进程获取安全进程句柄的情况，只返回“只读”权限给调用者，非安全进程拿到这个“只读”权限的句柄，也能做一些和查询读取相关的操作，无法破坏安全进程。
 
如何控制句柄的权限？读者应该可以想到，在获取进程句柄的函数中，都有一个参数表示需要获取的权限，读者可以使用第22.3.1节中介绍的挂钩方法，挂钩NtOpenProcess函数，在钩子处理函数中修改NtOpenProcess函数中的DesiredAccess参数，使其变成一个“只读”的权限，然后再把请求传递给原来的NtOpenProcess函数。NtOpenProcess函数的原型读者可以参考WDK开发文档。另外，读者还可以使用第22.3.3节中介绍的“对象挂钩”方法，修改OpenProcedure函数的GrandedAcess参数。具体代码如下：
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从代码中可以看到，在钩子处理函数中判断是否是非安全进程打开安全进程的句柄，如果是就进行“降权”，具体做法是通过修改GrandedAcess的值来控制句柄的权限。值得指出的是，修改GrandedAcess的值也可以放到调用完OldOpenProcedureProcess后进行。
 
22.4.2　Vista以后的进程对象保护
 
上节介绍了通过“对象挂钩”方法来保护进程对象，这种方法看起来近乎完美。但是由于需要挂钩的OpenProcedure函数指针处在没有公开的结构体中，对于不同系统，OpenProcedure相对_OBJECT_TYPE_INITIALIZER结构体的偏移可能不同，开发者必须针对每个系统来收集偏移并进行全面的测试。这个过程需要耗费巨大的时间和人力。
 
从Vista系统开始，系统新增了一个ObRegisterCallbacks函数，这个函数可以监控获取进程和线程的句柄，并且能够阻止句柄获取以及修改句柄的权限。也就是说，“对象挂钩” OpenProcedure函数的方法能实现的功能，ObRegisterCallbacks函数也能实现。
 
下面介绍ObRegisterCallbacks函数原型。
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该函数只有两个参数，第一个参数是一个传入参数，OB_CALLBACK_REGISTRATION指针类型，表示注册的相关信息；第二个参数RegistrationHandle是传出参数，成功注册后这个参数返回一个值来表示注册句柄，这个句柄可以用于ObRegisterCallbacks的反操作函数ObUnRegisterCallbacks。函数的返回值是标准的NTSTATUS类型，成功注册则返回STATUS_SUCCESS。
 
这个函数的使用方法比较简单，并且和“对象挂钩”OpenProcedure函数比较类似，所以本节不准备对这个函数进行过多的介绍，读者可以自行参考WDK开发文档的说明。
 
22.4.3　进程的其他保护
 
通过进程句柄对进程进行恶意操作，只是破坏进程的一个最简单途径，实际上破坏/攻击进程的途径五花八门，防不胜防。本章前面介绍的进程保护只是基于内核对象角度进行的保护，在其他方面，攻击者还可以使用以下（但不限）方法来攻击一个进程。
 
（1）攻击进程内的线程，包括终止线程、挂起线程、向线程中插入APC（异步过程调用）等。
 
（2）攻击进程所创建（或打开）的内核对象。这种方法在前面已经提及。
 
（3）攻击进程的Windows窗口。这种方法的自由度很大，最简单的方式是向进程的Windows窗口发送关闭（WM_CLOSE）消息，或者向窗口发送其他Windows消息关闭进程的窗口，甚至可以通过发送鼠标键盘事件（SendInput），模拟鼠标或者键盘操作退出进程。
 
（4）攻击进程需要加载的文件和注册表。这些文件可以是DLL、SYS或者其他形式的文件，如可以替换进程需要加载的DLL、删除进程需要使用的文件。
 
（5）向进程发送欺骗消息（如系统关机消息），欺骗进程退出。
 
（6）通过系统提供的一些“DLL注入”机制来对进程进行DLL注入，这些注入机制可以是公开的，也可以是非公开的。
 
（7）利用系统提供的EXE劫持或者重定向机制来控制或者禁止进程启动，如IFEO（映像文件劫持）机制。
 
（8）攻击或者利用进程存在的0day漏洞。0day漏洞不在本书讨论范围内，读者可以自行查阅资料。
 
攻击进程的途径实在太多了，本节不可能把这些途径一一列举出来，而事实上还可能存在很多笔者尚不知道的攻击方法，毕竟在安全领域内，没有绝对的安全，攻和守总是在不断演变和进化，而这些都需要读者不断地去积累和学习。
 
通过本章的介绍，希望读者对内核对象保护以及进程保护有一个较为全面的认识。本章的例子代码，距离实际应用还存在一定的差距，这主要是因为在系统层面，某些系统进程的操作是不能被拦截的，一旦代码拦截（或者降权）了这些操作，就会造成系统运行的不正常。简单来说，就是在拦截过程中需要一个“白名单”（如例子代码中的IsSafeProcess函数，可以认为白名单的进程都是安全进程），放行一些特殊的操作者或者操作场景，这个白名单的数据可能会随系统的变化而变化，读者在开发以及维护过程中，需要不断地完善这个白名单。
第23章　代码注入与防注入
 
23.1　注入与防注入简介
 
本章为读者介绍代码的注入与防注入，代码注入一般以进程为目标，简单来说，开发者首先编写好一个模块（DLL）或一套二进制指令集合（SHELLCODE），然后通过系统提供的某种机制或者其他手段，把这个模块或指令放置到目标进程(一般指第三方进程或系统进程)中，以便让目标进程加载执行这些代码指令。
 
代码注入非常常见，笔者对代码注入的用途进行了简单的总结。
 
（1）权限提升。一旦开发者编写的代码注入到其他进程，这些代码就拥有了与被注入进程相同的权限，这种场景往往通过系统提供的机制实现，具体的机制将在本章后面进行介绍。
 
（2）免杀。一些恶意程序或病毒的母体程序会使用代码注入的方式，把需要执行的恶意代码注入到系统进程中，然后删除磁盘上的母体文件。某些系统进程的生命周期与系统生命周期一致，在系统重启前，恶意代码会劫持到系统将要发生的重启事件，生成病毒母体，系统重启完成后，母体程序会再次把恶意代码注入到系统进程，并重复上述过程。由于母体程序只有某个时刻才会出现在磁盘上，所以对于安全软件来说，发现这类恶意程序尤其困难。值得一提的是，在系统重启阶段，系统一般处于弱保护状态，所以很多恶意程序利用这个时间空档来躲避查杀。
 
（3）行为监控。开发者可以把代码注入到需要监控的目标进程中，被注入的代码，可以挂钩目标进程的某个具体函数（API），实现行为监控。本书前面曾介绍过内核挂钩，读者也许会有疑问，既然有了内核挂钩，为何还需要通过代码注入的方式，挂钩目标进程的函数？原因有以下几点：1）应用层的API，并不一定在内核中有对应的内核API，也许这个应用层的API根本不需要进入内核；2）应用层的API，也许在内核中有若干个步骤操作。对于此类API，如果采用内核挂钩方案，需要把该应用层API对应的内核API全部进行挂钩，工作量巨大是一方面，更为麻烦的是，还需要通过内核API的执行序列来反推应用层的行为。举个例子：比如开发者想监控系统explorer进程的文件拷贝操作，一般来说，需要挂钩应用层CopyFile函数，而CopyFile函数在内核中没有唯一的对应函数，CopyFile函数内部大致逻辑是根据需要拷贝文件的大小，决定采用ReadFile/WriteFile方式还是文件映射方式，这些操作在内核层中对应的原子操作是：NtCreateFile、NtReadFile、NtWriteFile、NtCreateSection等，假设开发者挂钩了explorer的CopyFile函数，则可以很轻松地感知被拷贝文件与目标文件的文件名，如果在内核挂钩则相当麻烦，开发者只能掌握到文件打开与读取的行为，还需要将这些行为进行关联。
 
（4）敏感信息截取。相信读者对游戏外挂并不陌生，游戏进程的内存中包含着游戏数据，游戏外挂开发者会通过代码注入的方式，窃取游戏内存中的数据，对数据进行加工处理甚至篡改。
 
任何技术都是一把双刃剑，代码注入技术也是如此，站在注入方的角度，代码注入可以更好地监控与管理进程，而站在被注入方的角度，自身进程被代码注入，意味着进程被侵入，安全性降低。所谓有矛就有盾，代码防注入技术正是为了抵御代码注入而出现的。
 
与代码注入技术对应，代码防注入的目的在于提高自身进程数据与代码的安全性，防止自身进程执行与自身逻辑以及系统逻辑无关的代码。
 
严格来说，代码防注入也属于进程保护的范畴，前面介绍了如何通过权限控制的方式保护特定的进程，但是这个保护手段只是其中的一个环节，如果恶意程序通过系统提供的注入机制，往受保护的进程中注入代码，即可绕过权限控制方式来破坏进程。
 
在下面的章节中，笔者会为读者介绍常用的注入与防注入方式，“知己知彼，百战百胜”，读者只有清楚了解各种注入手段后，才可以更好地设计出防注入方案。
 
23.2　常用的注入方式
 
笔者将注入方式分为两大类，站在被注入进程的角度上看，一类是主动注入，另外一种是被动注入。
 
主动注入，是指被注入进程在调用某些系统API时，可能会在这些API内部加载一些第三方的代码或DLL。常见的有SHELL扩展注入、输入法注入、消息钩子注入、SPI注入（本章后面将会介绍）等。
 
被动注入，被注入进程即使不执行任何操作，也会被强制注入代码或DLL，常见的有远线程注入、APC注入（本章后面将会介绍）等。
 
下面分别重点介绍主动注入与被动注入。
 
23.3　主动注入
 
主动注入主要利用的是系统机制，Windows是一个庞大而复杂的系统，为了满足外界的各种需求，系统为一部分功能预留了扩展接口，本意是方便第三方程序根据系统的约定，为系统定制或补充额外的能力。这些能力基本上都封装在一个DLL中，开发者可以编写一个DLL，该DLL必须遵守系统的相关约定，当系统发起相应的行为操作时，或者当程序调用某个系统API时，如果这个操作对应的功能被注册了扩展，那么这个扩展所对应的DLL就会被加载到对应的进程中。
 
在介绍主动注入前，首先为读者介绍一款工具：PCHunter，PC Hunter是一个Windows系统信息查看软件，同时也是一个手工杀毒辅助软件，该工具功能强大，读者可以借助该工具查看系统中已注册的注入信息。PCHunter的下载地址为：http://www.xuetr.com/，下载后打开，主界面如图23-1所示，本章后面会通过该工具为读者展示注入的具体信息。
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 图23-1　PCHunter主界面


 
下面将介绍常见的几种主动注入方式。
 
23.3.1　AppInit注入
 
在系统注册表HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\Current Version\ Windows键值下，有一个名为“AppInit_DLLs”的项，在该项里面可以填充需要注入的DLL的全路径名。
 
在同一键值下，修改LoadAppInit_DLLs项的值为1，表示需要启动这个功能，如图23-2所示。
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 图23-2　AppInit_DLLs注册表


 
AppInit注入针对User32.dll，当进程加载User32.dll时，就会加载上面指定的DLL到进程中。但是值得注意的是，对于控制台程序来说，不会加载User32.dll，自然也不会加载上面指定的DLL,所以这个注入只能针对GUI（图形用户界面）程序。
 
对于64位系统来说，由于SOFTWARE键值是一个“重定向键值”，如果开发者需要考虑注入32位以及64位应用程序，那需要修改注册表下两个SOFTWARE对应的位置。
 
下面为读者演示AppInit的注入步骤，演示环境为Windows 10 64位系统，待注入的DLL为E:\TestInject.dll，操作步骤如下。
 
（1）打开系统的注册表编辑器，首先要按下键盘的“Win+R”键，调出“运行”对话框。
 
（2）在“运行”对话框中输入“regedit”，启动注册表编辑器。
 
（3）在注册表编辑器上定位到HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows路径下，找到AppInit_DLLs以及LoadAppInit_DLLs项。
 
（4）双击LoadAppInit_DLLs，将其值改为1。
 
（5）把需要注入的DLL路径，如E:\TestInject.dll，写入到HKEY_LOCAL_MACHINE\ SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows路径下的AppInit_DLLs中，如图23-3所示。
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 图23-3　设置好的AppInit注入


 
由于AppInit注入需要依赖User32.dll，而一般的图形界面程序均会加载User32.dll，所以笔者启动一个记事本程序，记事本程序在加载User32.dll的后，会主动加载E:\TestInject.dll；其结果可以通过微软的procexp工具查看；procexp的下载地址为：https://docs.microsoft.com/en-us/ sysinternals/downloads/process-explorer。
 
启动procexp，在进程树中找到notepad.exe进程，这个进程为刚才打开的记事本进程，通过procexp工具可以查看notepad.exe进程所有加载的DLL信息，如图23-4所示。
 
接下来再为读者介绍一个微软的小工具：Procmon。Procmon工具功能强大，可以查看系统所有文件、网络、进程、线程对象的活动情况，Procmon工具下载地址为：https://docs.microsoft.com/ en-us/sysinternals/downloads/procmon。
 
在本例中，笔者为读者介绍如何通过Procmon工具观察AppInit的注入过程。
 
（1）启动Procmon工具，在菜单栏中选择Filter（过滤器），在弹出的子菜单中选择“Filter…”，弹出过滤器，如图23-5所示。
 
为什么需要打开Procmon的过滤器？因为Procmon监控的是整个系统的活动行为，数据量巨大，而开发者一般只关心某一些条件下的活动信息，设置过滤条件后，Procmon展现出来的信息均为开发者关心的信息。
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 图23-4　查看注入的TestInject.dll模块
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 图23-5　Procmon的过滤器设置


 
（2）在本例中，笔者的演示对象是notepad.exe进程，所以设置的过滤条件为：进程名包含notepad.exe的进程，如图23-6所示。
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 图23-6　设置notepad进程为过滤条件


 
（3）在Procmon显示的信息中，可以观察到notepad.exe进程首先读取了LoadAppInit_DLLs等一系列注册表，然后加载E:\TestInject.dll中，如图23-7所示。
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 图23-7　notepad加载AppInit DLL过程


 
上面是一个最基本的AppInit加载过程，读者也许会疑惑：为何需要关注AppInit DLL注入过程？这是因为大量的注入方式均通过注册表实现，而AppInit注入是注册表注入方式中最基本的一种，理解这个最基本的过程，有助于理解类似的注入过程，更重要的是，只有理解了注入过程，才可以实现防止注入，本章的后面章节将为读者介绍防止注入。
 
23.3.2　SPI注入
 
SPI是Service Provider Interface的简称，中文名称为“服务提供者接口”，是系统为拓展网络功能而引入的一套接口。
 
SPI又分为LSP与NSP，LSP是Layered Service Provider的缩写，即“分层服务提供者”；NSP全称为Namespace Provider，即“名字空间提供者”。LSP主要针对网络协议的扩展、网络数据包的拦截处理，NSP主要针对域名解析，扩展解析能力。
 
无论是LSP还是NSP，开发者都必须按照规范编写一个DLL，导出一个名字固定的函数，同时还需要把这个DLL的信息写入到注册表的相应位置，SPI在注册表中的位置为：计算机\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\WinSock2，在这个注册表下，读者需要关注几个键值，NameSpace_Catalog5表示NSP的信息，Protocol_Catalog9表示LSP的信息，其中NameSpace_Catalog5和Protocol_Catalog9下分别存在Catalog_Entries与Catalog_Entries64键值，表示32位的SPI与64位的SPI。
 
笔者电脑下的SPI注册表信息，如图23-8所示。
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 图23-8　SPI注册表信息


 
读者还可以通过前面介绍的PCHunter工具来查看系统的SPI信息，在PCHunter的“网络”标签下，找到SPI，如图23-9所示。
 
由于本书的重点不在应用层，所以这里并不打算深入介绍SPI的编写与安装，但对于一名内核安全编程人员来说，必须清楚理解SPI的工作流程。
 
考虑到市面上基于LSP的产品较多，所以下面重点为读者介绍LSP。
 
LSP中的“分层”与本书介绍的“过滤驱动”十分类似，LSP基于链式，链中每一个节点表示一个LSP实体，最下面的实体为基础协议提供者（Base Service Provider），基础协议提供者一般由系统提供，是对应功能的实现部分。例如对于TCP来说，LSP链中的最后一个基础协议提供者实现了TCP Socket的功能。
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 图23-9　系统SPI信息


 
系统提供了API来枚举系统中已经安装的LSP：
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这个函数有三个参数，第一个参数表示需要枚举的协议类型，传若递NULL则表示枚举所有。
 
第二个参数是一个返回类型，表示WSAPROTOCOL_INFO类型的数组，如果API返回成功，则该数组中的每个元素保存的是LSP的一个实体。
 
lpdwBufferLength参数是一个传进传出类型，传进表示lpProtocolBuffer的大小，单位为字节，传出的信息表示获取所有LSP实体所需要的最小字节数。
 
WSAEnumProtocols函数执行成功返回枚举到LSP的实体个数，失败返回SOCKET_ERROR。
 
下面讨论LSP的注入时机，当网络程序在使用winsock 2套接字库API时，如使用socket函数创建一个tcp的套接字，这个时候系统就会遍历所有安装好的LSP，其中有一类LSP实体被称为LSP Chain，LSP Chain记录了所有相同协议（如TCP）LSP实体的调用顺序，系统会逐个加载这些实体所对应的DLL。
 
微软当年设计SPI/LSP主要是为了增强网络接口的能力，但由于SPI通过DLL注入实现，所以更多的恶意程序会使用SPI实现DLL注入。
 
总结一下，只要应用程序使用了winsock 2的套接字库，系统就会加载相应LSP的 DLL到应用程序的进程空间，winsock2套接字库的函数存在于ws2_32.dll文件中，读者也可以简单理解成：当应用程序使用了ws2_32.dll模块中的函数，操作系统会把当前已经注册、并且类型匹配的LSP对应的DLL，加载到应用程序的进程空间内。
 
LSP的结构比较复杂，由于篇幅限制，具体的介绍可以参考MSDN，这里留给读者一个作业：通过上面介绍的Procmon工具，观察LSP DLL的加载过程。
 
23.3.3　消息事件注入
 
系统提供了两套基于消息事件的注入方式：一套是“消息钩子”；另一套是“事件钩子”。
 
首先介绍“消息钩子”，众所周知，Windows系统基于消息机制，图形界面程序均有一个用于缓存消息的消息队列。为了满足开发者对各种消息的过滤，系统提供了一套“消息钩子”机制，这套机制与上面介绍的SPI机制类似，当应用层程序创建消息队列、发送消息或从消息队列中取出消息时，系统会检查这些操作是否被安装了相应的消息或事件钩子，如果有，系统会把钩子所对应的DLL，加载到发生该行为的进程中，并调用该DLL的相应函数。
 
注册消息钩子的函数如下：
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第一个参数idHook表示消息钩子类型，常用的有WH_CALLWNDPROC、WH_GETMESSAGE等。
 
第二个参数表示消息钩子的回调函数，消息钩子成功安装后，一旦发现对应类型的消息，系统会回调lpfn所指向的回调函数。
 
第三个参数表示一个DLL的模块基地址，如果开发者只是将其用于监控当前进程的消息，这个参数可以设置为NULL；如果开发者需要监控当前桌面下所有进程的消息，需要提供一个DLL，这个参数是DLL的首地址，并且lpfn参数所指向的地址也必须位于DLL模块中。
 
第四个参数表示需要监控的线程ID，如果需要监控所有进程，则这个参数必须为0。
 
与SetWindowsHookEx函数类似，系统还提供了另外一套基于事件的钩子，具体如下：
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该函数的用法与SetWindowsHookEx十分相似，请读者参考微软文档，这里不再赘述。
 
无论是SetWindowsHookEx还是SetWinEventHook，都有一个相同的限制：只能监控同一桌面（Desktop）下的进程，请开发者注意。
 
读者也可以通过PCHunter观察系统中已经安装的消息钩子，如图23-10所示。
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 图23-10　系统已安装的消息钩子


 
笔者遇到一些开发者，他们为了注入某个特定的进程而使用消息钩子机制，在注入的DLL入口函数DllMain中，对需要注入的进程返回TRUE，使DLL加载成功；而对于不关心的进程，DllMain函数直接返回FALSE，从而使得DLL加载失败。这个做法虽然可以实现对某一个或某一类进程的注入，但对性能影响非常大，因为系统发现加载DLL失败后，在下一次相应消息操作发生时，会再次尝试加载DLL。不断地在DllMain函数返回失败会导致系统不断地尝试加载DLL，这对于高性能平台来说是致命的。所以并不是所有注入方案都是合适的，开发者应该根据自身项目需求，选择合适的DLL注入方案。
 
23.3.4　其他注入
 
上面章节介绍了常见的主动注入方式，但实际上还有大量的主动注入方式，如输入法注入、SHELL扩展、DLL劫持，IEFO注入等，这些注入是通过注册表实现的，与AppInit注入类似，这里不再赘述。
 
有兴趣的读者可以自行查找相关资料，安全开发者应该尽可能多地了解注入方式，这样才可以更为完善地编写出防注入技术方案。
 
23.4　被动注入
 
与主动注入相对应，被动注入指被注入进程即使不执行任何操作，也会被强制加载可执行代码或DLL。与主动注入的区别在于，被动注入的目标性比较强，一般只针对一个或一类进程，而不是所有进程。下面为读者介绍常用的被动注入方法。
 
23.4.1　远线程注入
 
在应用层开发中，开发者往往需要创建线程，这些线程一般都运行在自身进程中。系统提供了一套机制，允许开发者创建一个运行在其他进程当中的线程，即“远线程”。
 
使用函数CreateRemoteThread创建远线程，函数原型如下：
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第一个参数hProcess是一个进程句柄，表示需要被创建线程的进程，即目标进程。请注意，这个句柄需要拥有PROCESS_CREATE_THREAD、 PROCESS_QUERY_INFORMATION、PROCESS_VM_OPERATION、PROCESS_VM_WRITE及 PROCESS_VM_READ权限。而获取进程句柄的方式，可以参考本书第22章保护进程。
 
该函数后面的几个参数和创建本地线程的参数相同，这里不再赘述，但值得指出的是，由于远线程运行在非自身进程空间中，每个进程均有自身独立的进程空间，所以lpStartAddress函数所指向的线程函数地址，也必须指向目标进程（被创建远线程的进程）的地址空间。
 
如果令lpStartAddress参数指向目标进程的LoadLibraryA/LoadLibraryW函数地址，可以变相实现一个DLL模块注入。关于远线程的资料，可以在网上或者其他书籍上查找到，这里不再赘述。
 
23.4.2　APC注入
 
在介绍APC注入前，首先介绍APC的基本概念。APC（Asynchronous Procedure Calls）的中文名称是异步方法调用，它是系统为了异步完成一些请求或事件，而提供的与线程上下文强相关的机制。
 
简单来说，即开发者准备好一个函数（方法），然后通过系统提供的APC机制，让指定的线程，在合适的时机，执行开发者准备好的这个函数。
 
系统提供了不同类型的APC，主要分为内核APC与用户态APC，不同类型APC的界定标准是APC函数（方法）位于内核地址空间还是应用层地址空间。若APC函数处于应用层地址空间，则该APC为用户态APC，反之为内核APC。
 
内核APC又分为特殊内核APC与普通内核APC，不同类型APC的使用场景不同，被调用的时机也不一样。对于特殊内核APC来说，主要被用于IO完成的处理，以ReadFile为例，文件系统发出读请求，当读取完成后，系统会把读取结果以特殊内核APC的方式插入到发起ReadFile操作的线程中；普通内核APC，常见的场景是线程的挂起，开发者使用SuspendThread函数挂起一个线程，该API内部使用的是普通内核APC实现。请注意，对于不同版本的操作系统，不同类型APC的用途也会有差异。
 
由于本章介绍的是注入，所以用户态APC是本节重点。
 
与用户态APC相关的函数只有一个：QueueUserAPC，原型如下：
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pfnAPC参数是APC的函数，该函数类型如下：
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hThread参数是线程的句柄，这个句柄必须具有THREAD_SET_CONTEXT权限。APC与线程相关，hThread所指向的线程，在合适的时机会执行pfnAPC函数。
 
dwData参数是一个用户自定义的参数，用于传递给APC的函数，读者不难发现，dwData实际上就是dwParam，用来保存用户自定义的数据。
 
下面给出一个进程内的APC注入的思路，读者可以根据这个思路自己实现不同进程的DLL注入：
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代码比较简单，在WinMain函数中创建一个线程，获取到线程的句柄，然后调用QueueUserAPC向该线程投递APC。APC的函数为LoadLibraryW，参数为L"D:\\Inject.dll"，线程在进行APC分发的时候，实际会执行：
 

 [image: img]

 
其中，D:\\Inject.dll为笔者编写的一个DLL文件。
 
此外，笔者在线程函数中调用了SleepEx(-1,TRUE)而非Sleep(-1)。这是因为调用SleepEx可以使线程为Alertable状态。对于用户态的APC来说，只有当线程处于Alertable状态时，APC的方法才会被执行。
 
请读者自行对上面的代码进行改造，实现一个跨进程的DLL注入。
 
在内核中，开发者也可以通过APC机制向特定的进程注入DLL，原理与应用层一样。这里不再赘述。
 
23.4.3　父子进程注入
 
父子进程的注入非常常见，大名鼎鼎的微软Detours所使用的就是父子进程注入方式。父子进程注入的一般原理如下。
 
（1）父进程调用CreateProcess函数，传入CREATE_SUSPENDED标记，以挂起的方式创建子进程，而这个子进程就是需要被注入的进程。
 
（2）子进程被创建后，受CREATE_SUSPENDED标记的控制，子进程中的主线程并没有运行，并且PE加载器没有对该进程进行初始化，整个子进程处于“暂停”状态。
 
（3）父进程可以修改子进程的内存信息，如：①为子进程的导入表增加一个依赖DLL（Detours的注入方式）；②对子进程写入一段ShellCode，然后修改子进程主线程的EIP，指向写入的ShellCode；③对子进程某个关键API进行挂钩，在该API被调用时，挂钩代码加载需要注入的DLL或代码等。
 
（4）调用ResumeThread，恢复子进程的执行。
 
虽然父子进程注入方式较多，但是其主体思路是相同的：通过CREATE_SUSPENDED标记创建子进程后，通过修改子进程的内存获取执行权，加载DLL。
 
父子进程的使用常见于劫持，考虑一下这个场景：安全软件一般包含多个EXE，这些EXE被认为是一个整体，这些EXE所发起的任何操作，均被安全软件标记为合理合法的，且拥有最高的操作权限。攻击者可以编写一个程序，以父子进程注入方式，启动该安全软件的一个EXE并注入SHELLCODE或者DLL，SHELLCODE或DLL的逻辑可以是操作安全软件的敏感数据、关闭安全软件的驱动甚至结束安全软件的监控进程。
 
23.5　防注入
 
安全软件属于系统级的监控程序，拥有至高无上的权限，一切操作都可以凌驾在系统之上。这看起来很炫酷。但请想一下，对于这样一套位高权重的软件来说，一旦被注入劫持，其后果是否会让你不寒而栗？因此，安全软件自身的安全性尤其重要，实际上，安全开发人员往往需要花费大量的时间来编写保护机制，提高软件自身的安全性。
 
本书第22章保护进程已经为读者介绍了如何保护进程，但对于安全软件来说，进程保护只是其中一环，除了进程、线程、内核对象的保护，安全软件的防注入也非常重要。从前面的介绍来看，系统提供了五花八门的注入机制，要逐一有针对性的防止这些注入机制，工作量非常巨大。所以最好可以提炼出这些五花八门的注入机制的共性，针对这些共性进行防注入工作。
 
笔者对目前常见的注入机制进行了系统级的提炼，把注入的基本要素罗列出来，聪明的读者应该可以想到，只要能切断这些基本要素，自然就可以实现防注入。注入的类型如下所示。
 
（1）对于主动注入来说，系统需要记录注入的信息，这些信息主要存储在内存、注册表和磁盘文件中。
 
（2）对于被动注入来说，更多是通过对被注入进程/线程信息的更改，而获取执行权。
 
下面针对上述两类注入，进行防止注入的介绍。
 
23.5.1　防止主动注入
 
对于主动注入，系统一般会保存所需注入的DLL信息，上面已经罗列了这些DLL注入信息所存的位置。
 
下面展开讨论这几类问题。
 
1.注入信息处于内存中
 
以Windows消息/事件钩子为例，这些注入信息被保存在系统内存中。是否可以编写一个内核驱动，修改对应的内存信息，把注入信息删除掉？答案是可以的，但是这个操作会影响全局注入，试想一下，一款具备全局注入的第三方程序，若被安全软件移除掉全局注入，则相当于全局注入功能被砍，所有依赖于这些全局注入的功能均会异常。
 
实际上，开发者只需要保证自身程序不被注入即可，系统其他程序可以暂时不管。实现这个功能的方法有很多，开发者可以利用本书第13章文件系统微过滤驱动中介绍的技术，在发现自身进程加载这些第三方DLL时（对应IRP为IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION），返回一个错误。
 
上述方法虽然可以实现防注入，但会带来一个弊端：性能损耗。要知道，对于消息钩子来说，Windows消息的产生、投递、处理都会触发加载消息钩子DLL。在加载DLL前，系统首先会打开该DLL文件，对该DLL进行查询，然后发起IRP为IRP_MJ_ACQUIRE_FOR_SECTION_ SYNCHRONIZATION的请求。若对该IRP进行拦截，必然会导致加载DLL失败，在下一次Windows消息产生时，又会触发相同的流程。众所周知，对整个系统来说，Windows消息的发送、处理属于“高频”行为，在一个高频的环境下，不断重复“文件打开—文件查询—加载失败”的过程，会为系统带来一定的性能损失。
 
所以，开发者在制定防注入方案时，必须综合考虑性能方面。
 
既然在内核中拦截消息钩子会损失性能，那能否在应用层对其进行拦截？比如，挂钩程序自身的DLL加载函数。这个方案看起来不错，实际上，业界不少开发者也的确是这么做的，他们更多地挂钩了ntdll的LdrLoadDll函数，检查每个需要加载的DLL是否合法，对于非法DLL，可以直接在LdrLoadDll中返回错误。与内核拦截的方式相比，应用层的拦截时机是在加载DLL前，在这个时间点，还没有对文件进行任何操作，不会有过多的性能损失。
 
Hook LdrLoadDll方法，基本上可以监控进程所有DLL的加载，覆盖面较全，但同时带来了一个问题：无法区分这个DLL是通过什么渠道加载进来的。假设开发者只是想拦截消息、事件钩子的DLL注入，那这套方案并不是最简单的。
 
请读者思考一下，Windows消息机制是在内核中处理的，内核中也记录了对应消息、事件钩子的DLL信息，当相应操作发生时，系统会根据内核记录的钩子信息把DLL加载到相应进程空间中。这样一来，内核到应用层就应该有个“过渡”函数，经过调试可以发现，在进程环境块结构（PEB）中，保存着一张函数表，在消息钩子、事件钩子需要加载DLL时，实际上调用的是这个表中的函数，这个表被称为“内核回调表”。下面是笔者贴出的32位部分PEB信息：
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在PEB偏移0x02c处（不同系统的偏移不同，请读者自行验证），有一个KernelCallbackTable指针成员，这个指针指向了一个函数表，函数表的内容如下：
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其中0x75fc1000地址是笔者进程中KernelCallbackTable的值，在表中0x4B，即75fc112c地址处，是USER32!__ClientLoadLibrary函数，经过调试发现，系统调用了该函数加载消息、事件钩子的DLL。
 
如果读者觉得使用Windbg观察这个数据相对麻烦，那可以使用PCHunter来观察这个表中的内容，打开PCHunter，找到“应用层钩子”分页，点击“内核回调表”，PCHunter会显示各进程的内核回调表，如图23-11所示。
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 图23-11　内核回调表


 
再次强调，上面的偏移，均为笔者系统下的偏移，不同系统可能存在差异，请读者根据实际系统进行验证。
 
既然已经知道USER32!__ClientLoadLibrary是消息、事件钩子加载DLL的必经之路，那问题就好办了，开发者可以在本进程PEB中找到KernelCallbackTable表，替换表中的USER32!__ ClientLoadLibrary，过程类似导入表挂钩，在钩子函数中过滤掉不希望加载的DLL。
 
关于PEB的获取，开发者可以调用系统ZwQueryInformationProcess函数，该函数的使用方法比较简单，请读者自行阅读MSDN。
 
2.注入信息处于注册表
 
很多注入信息存在于注册表中，前面介绍的AppInit注入以及典型的SHELL扩展注入就属于这一类。对于SHELL扩展来说，当进程调用SHELL相关的API时，API内部会主动加载这些SHELL扩展DLL。这个行为是API内部行为，开发者无法改变。
 
以SHELL扩展为例，虽然开发者无法改变API内部的行为，但可以在内核层，通过注册表过滤技术（参考第21章Windows通知与回调），或者其他HOOK手段，过滤该进程的注册表读取操作，当读取到与注入相关的注册表信息时，注册表过滤驱动或者HOOK函数给程序返回“空”信息，让API内部“认为”这里没有额外的SHELL扩展信息。
 
基本上所有注入信息保存在注册表中的注入类型，都可以通过上述方案实现防止注入，在本章的前面章节，笔者为读者介绍了AppInit的注入过程，下面通过一个例子，为读者展示如何防止注入。
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读者可以在AppInit的注入环境中，加载上述驱动，然后观察注入情况，可以发现，在驱动没有加载前，带界面的进程是可以被注入DLL的，一旦驱动加载，AppInit的DLL将无法注入。
 
如果在上面代码中添加进程的过滤，那就可以实现一个对特定进程的防注入。还有一点需要提醒读者，上述代码为了简单，只对比了AppInit_DLLs值的名字，而更严谨的做法应该是，在匹配AppInit_DLLs名字后，进一步对比当前设置的注册表路径是否为AppInit的注册表路径，避免在一些非AppInit注册表路径上存在同名的AppInit_DLLs键值。
 
最后讨论一个比较有趣的问题，上面提到，严谨的做法是先匹配AppInit_DLLs，命中后再匹配\REGISTRY\MACHINE\SOFTWARE\MICROSOFT\WINDOWSNT\CURRENTVERSION\WINDOWS路径，那么问题来了，按照注册表的路径顺序，是否应该先匹配后者，然后再匹配AppInit_DLLs？其实读者可以想到，在匹配注册表路径之前，代码需要调用ObQueryNameString函数来反查路径，这个反查操作需要消耗一定的时间，考虑到命中AppInit路径是低概率事件，因此大量的反查是无意义的，这是一个投入—产出比的问题，所以合理的做法是先匹配AppInit_DLLs键值，再匹配路径，这样可以减少路径反查带来的性能损失。
 
3.注入信息处于磁盘文件中
 
对于注入信息处于文件中的情况，常见的是利用DLL加载顺序漏洞、特洛伊木马等方式。笔者见过很多程序为了防止这种注入，对ntdll!LdrLoadDll函数进行挂钩，对每一个加载的DLL都进行合法性检验，这个思路对于初级防护来说，成本小，效果明显，但由于每一次加载都需要检查合法性，所以对性能有一定影响。
 
对于安全软件来说，常规做法是通过文件过滤驱动，禁止第三方程序在自身程序所在文件夹中修改或新增文件，这就是所谓的文件自保护功能。这种方式的重点，更多地是“防”而不是“检”。与上面的方案相比，两种方案有各自的优缺点，对于“防”的方案来说，没有性能损失，但这个防线也许会被突破，一旦突破，就会加载注入DLL。所以最好的方式是使两者相互结合，既需要“防”，也需要“检”。
 
上面介绍了防止主动注入的一些思路和技巧，请读者注意，防止注入的方法不仅限于上面所介绍的方法。
 
值得指出的是，有一些主动注入机制，自身带有防注入功能，如上面提到的LSP注入，开发者使用winsock api编程，在创建套接字时，可以使用WSASocket函数，这个函数的第三个参数可以指定一个系统的LSP实体指针，这种做法可以避免加载第三方LSP DLL。
 
开发者在设计一套防注入机制前，首先需要搞清楚每类注入的机制与原理，然后抽取这些注入机制的共性，综合安全性、通用性以及性能等各方面综合考虑。
 
23.5.2　防止被动注入
 
对于被动注入来说，手段较为集中，不管通过何种手段，首先都需要获取进程或线程的句柄，然后通过句柄间接操作被注入进程的信息，以达到注入的目的。
 
对于此类注入方式，开发者可以参考本书第22章保护进程，在内核中使用合适的技术手段，对被保护的进程以及线程的句柄进行权限控制，请记住，应用层程序只能通过句柄来操作进程或者线程，一旦这些句柄的权限被控制，就相当于直接禁止了所有危险行为。
 
所以，从另外一个角度来看，防止进程被动注入，实际就是需要控制这个进程的句柄权限。值得注意的是，开发者在防止被动注入时，需要放行系统进程的一些特殊句柄操作，比如，进程A是需要防止被动注入的进程，也就是受保护进程，当Win32子系统csrss.exe进程以“写”权限打开A进程句柄时，若开发者对该操作进行拦截，会导致系统出现一些不正常的表现。
 
23.6　总结
 
所谓“知己知彼，百战百胜”，注入与防止注入的对抗一直存在于安全软件与恶意软件之间，开发者只有非常清楚各种注入思路，才可以更好地实现防止注入。
 
严格来说，本章是第22章保护进程的延续，本章为读者介绍了常用的注入方法以及防止注入的思路，重点是让读者认识到安全软件自身安全的重要性，并能在实际项目中对该类问题有更多的思考。
 
本章为读者展示了如何通过注册表回调的方式实现防止AppInit注入，请读者仿照这个思路，编写一个防止SHELL扩展注入的驱动程序。
附录A　如何使用本书的源码
 
1.源码目录的内容说明
 
本书随书代码请关注微信订阅号：终端安全编程，获取代码下载链接。本书反馈或技术交流QQ群为4088102。
 
代码目录中的source目录就是源码目录。其中的代码有些来自WDK的例子，有些来自网上的开源项目，还有些是本书作者自己编写的。请注意，所有开源项目的版权都属于开源项目的原作者。这个目录下有一个文件叫作fir.sln，作为VS 2017及以上版本解决方案文件，如果没有安装VS，则不需要关心这个文件。对子目录的简要介绍如下。
 
●lib：这个目录下没有工程，用来容纳编译出的静态库。
 
●inc：这个目录下没有工程，用来容纳使用静态库所需要的头文件。
 
●first：第一个驱动例子。见本书第1章，是本书作者自己编写的。
 
●coworker：应用与内核通信的例子。见本书第4章，是本书作者自己编写的。
 
●coworker2：应用与内核通信的例子。见本书第4章，是本书作者自己编写的。
 
●comcap：串口过滤实例。见本书第7章，是本书作者自己编写的。
 
●ctrl2cap：普通型键盘过滤实例。见本书第8章，以开源工程为基础修改而成。
 
●ps2intcap：挂钩中断和IOAPIC型的键盘过滤实例。见本书第8章，是本书作者自己编写的。
 
●ramdisk_wdf：内存虚拟盘代码。见本书第9章，直接引用了WDK中的例子。
 
●DP：硬盘还原示例代码。见本书第10章，是本书作者自己编写的。
 
●sfilter：文件过滤静态库。见本书第11章，是以WDK的例子为基础修改的。
 
●sflt_smpl：文件过滤静态库sfilter应用的简单例子。见本书第11章，是本书作者自己编写的。
 
●crypt_file：简单的文件系统透明加密示例代码，也是文件过滤静态库sfilter的另一个应用例子。见本书第12章，是本书作者自己编写的。
 
●tdi_fw：TDI过滤静态库。见本书第14章，以开源工程tdi_fw为基础修改而成。
 
●tdifw_smpl：TDI过滤静态库tdi_fw的应用例子。见本书第14章，是本书作者自己编写的。
 
●WfpSample：WFP的例子。见本书第15章，是本书作者自己编写的。
 
●ndisprot：NDIS协议驱动的简单例子。见本书第16章，直接引用了WDK中的例子。
 
●ndisedge：NDIS小端口驱动的简单例子。见本书第17章，直接引用了WDK中的例子。
 
●passthru：NDIS中间层驱动的简单例子。见本书第18章，以WDK的例子为基础修改而成。
 
●Hook：内核挂钩的代码。见本书第20章，是本书作者自己编写的。
 
●Callback：内核事件通知的代码。见本书21章，是本书作者自己编写的。
 
●AppInitReInjectDrv ：本书第23章代码，用于简单的防止InitApp注入。
 
2.设置环境变量
 
要编译source目录下的代码，必须首先设置环境变量来指明WDK的安装路径；否则，源码中包含的编译脚本可能无法找到WDK的所在，也就无法正常地编译了。要设置的环境变量为BASEDIR，这个环境变量的值必须设置为WDK的根目录。比如，笔者所使用的WDK的根目录为C:\WinDDK\6001.18001。设置方法如下。
 
（1）用鼠标右键单击“我的电脑”，依次选择“系统属性”→“高级”→“环境变量”“新建”，环境变量设置效果如图A-1所示。
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 图A-1　设置环境变量BASEDIR


 
（2）设置环境变量之后，请一定单击“确定”按钮关闭窗口。设置之后，编译环境一定要重新打开（如果使用VS编译，请关闭VS，再重新打开；如果使用控制台窗口编译，请关闭当前控制台窗口，再重新打开）。
 
3.源码编译的方法
 
请遵循以下步骤来编译这些源码。
 
（1）根据本书第1章的介绍，下载和安装WDK。请把WDK安装到简单的目录下，不要用过长的、含有空格或者汉字的路径，以避免各种脚本中出现路径错误。
 
（2）根据本附录的内容来设置环境变量BASEDIR。
 
（3）下载代码，必须把source整个目录拷贝到本地具有写权限的硬盘上才可以编译。同样请拷贝到比较简单的目录下，不要用过长的、含有空格或者汉字的路径，以避免各种脚本中出现路径错误。
 
（4）如果安装了VS 2017，则双击source目录下的fir.sln，打开后就可以对每个工程进行编译了。
 
（5）如果没有安装VS 2017版本，则可以用命令行分别编译每个目录。请注意，要使用命令行，则不可以使用WDK的菜单，而必须采用依次单击“开始”菜单→“所有程序”→“附件”→“命令提示符”的方式来打开。然后按如下方法编译调试版本：
 

 [image: img]

 
按如下方法编译发行版本：
 

 [image: img]

 
请注意，这里使用的“WNET”表示编译出目标操作系统为Windows 2003版本的程序。一般而言，本书中的例子，使用“WNET”作为参数编译出的驱动程序（.sys文件），在Windows XP系统下也可以正常运行。但是一些应用程序（.exe文件）编译出来之后，会在Windows XP系统下出现“不是可执行的Windows应用程序”的错误。
 
在这种情况下，读者可以将上面的“WNET”改为“WXP”再编译一次，即可得到在Windows XP系统下可以正常执行的程序。一个典型的例子是第16章中的NDIS协议驱动的例子ndisprot。笔者的测试表明，该例子的应用程序部分（uiotest.exe）必须用“WXP”作为编译参数，方可在Windows XP系统下正常运行。
 
如果使用这种方式编译，因为没有工程依赖设置，所以要注意tdi_fw和sfilter这两个目录必须先编译，因为有一些工程是依赖它们的。
 
注意：对于一些没有my_build.bat文件的工程，可以使用WDK的build命令来进行编译。
 
（6）编译完毕之后，.sys文件一般会出现在objchk_wnet_x86\i386和objfre_wnet_ x86\i386目录下。
 
4.DbgPrint打印的设置
 
在Windows Vista及以后的操作系统中，需要设置注册表的值才可以查看到DbgPrint函数的输出。需要修改的注册表路径为HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\Session Manager\Debug Print Filter，在这下面新建一个类型为DWORD、名字为Default的Value，修改该Value的值为0x8，然后重启计算机。
 
微软的DbgView工具，提供了直接修改内核的Debug Print Filter功能，不过这个功能修改后只对本次系统生效，系统一旦重启后便会失效，需要重新设置。通过DbgView工具设置Debug Print Filter的方法如下：菜单→Capture→Enable Verbose Kernel Output，如图A-2所示。
 

 [image: img]
 图A-2　设置DbgView


附录B　练习题
 
第1章练习题
 
1.纸上练习
 
（1）Windows内核模块使用什么开发包进行开发？
 
（2）有哪些调试工具可以调试Windows内核？
 
（3）开发Windows内核模块，Visual Studio是必要的吗？
 
（4）WinDbg应该安装在被调试机上，还是安装在调试机上？
 
（5）有时在内核模块代码中插入int 3指令，这有什么作用？
 
2.上机练习
 
（1）下载WDK、WinDbg及VMware，并配置成可以调试内核程序的状态。
 
（2）从头手工创建第一个简单的内核模块（可动态卸载，并打印一条信息）。
 
（3）尝试调试这个程序（完成设置断点、观察和设置变量的值的操作）。
 
第2章练习题
 
1.纸上练习
 
（1）内核编程环境和用户应用程序编程环境有哪些不同？
 
（2）普通的应用层服务与内核服务有什么区别？
 
（3）除了使用Windbg，还可以用什么工具调试内核程序？
 
2.上机练习
 
（1）编写一个安装服务、启动服务以及停止服务的程序。
 
（2）用（1）中编写的程序，安装、启动、停止一个驱动。
 
（3）配置内核调试环境，尝试调试驱动。
 
第7章练习题
 
1.纸上练习
 
（1）在这一章中，过滤是什么意思？有什么意义？
 
（2）何为内核对象？我们已经接触到了哪几种内核对象？
 
（3）何为设备对象？你能在Windows系统中至少指出已经存在的5个设备对象吗？
 
（4）DO是什么的简称?
 
（5）何为绑定？哪些内核API可以实现设备的绑定？
 
2.上机练习
 
（1）编译comcap.c并执行，用DbgView看输出结果。
 
（2）对comcap.c进行修改，使之禁止所有的串口输出，然后测试。
 
（3）用WinObj找到并口设备的名字，并把comcap.c的代码改为对并口的过滤。
 
（4）有条件的读者请找一台并口打印机，尝试打印一个文本文件，然后用DbgView观察从并口过滤拦截到的数据。
 
第8章练习题
 
1.纸上练习
 
（1）请简述何为IDT？有什么作用？
 
（2）请问在Windows中，键盘主要涉及哪几个驱动程序？
 
（3）本章讲述了哪几种方法可以过滤键盘？
 
2.上机练习
 
（1）请编译本章提供的两个例子，并编译出三个版本的内核模块，在机器上加载并查看调试信息。
 
（2）把代码中获取到的键盘扫描码解析成文本信息并保存到缓冲区内，以供应用程序读取。
 
第9章练习题
 
1.纸上练习
 
（1）什么是WDF驱动开发框架？它和WDM驱动框架有什么区别？
 
（2）什么是符号链接？
 
2.上机练习
 
（1）能够使用WinDbg调试Ramdisk驱动。
 
（2）将Ramdisk驱动在存储时加密，读出时解密。
 
（3）用DeviceTree工具查看Ramdisk驱动的设备对象层次。
 
（4）将Ramdisk驱动改为使用一个文件来存储数据，而不是用内存来存储。
 
第10章练习题
 
（1）bitmap为什么不容易实现清除位的操作？
 
（2）这个驱动能否改为对系统盘进行保护？还需要多做什么工作？
 
（3）这个驱动还有没有可以提高性能的地方？
 
（4）如果改成对磁盘设备进行过滤而不是对卷设备进行过滤，还能否使用本驱动的方法来进行保护工作？
 
第11章练习题
 
1.纸上练习
 
（1）请简述文件系统驱动和存储驱动的区别与联系。
 
（2）文件系统驱动主要生成哪几类设备？
 
（3）文件系统的卷设备主要接收哪几种请求？
 
（4）如何把一个内核程序改造成可供开发其他内核模块使用的一个静态库？
 
（5）在内核模块中使用静态库要注意哪些问题？
 
2.上机练习
 
请编译本章提供的两个例子：sfilter和sflt_smp，并加入更多的功能，比如阻止所有的文本文件（*.txt）被访问。
 
第12章练习题
 
1.纸上练习
 
（1）请简述文件缓冲、硬盘上的文件数据和应用层实际看到的文件数据之间的区别和联系。
 
（2）什么是内存映射文件？它有什么特点？
 
（3）什么是加密文件的加密标识？
 
（4）什么是文件控制块（FCB），它和文件对象（FILE_OBJECT）有什么关系？
 
（5）为什么加密写请求时，不能直接加密写缓冲中的数据，然后再写回写缓冲？
 
（6）请简述本章的例子只支持Windows XP以及FAT32的原因。
 
2.上机练习
 
请编译和运行例子crypt_file，并把简单的异或加密修改为一种标准的分组加密算法（如3DES加密）。
 
第13章练习题
 
1.纸上练习
 
（1）请简述传统型的文件系统过滤驱动和文件系统微过滤器之间的区别及联系。
 
（2）过滤管理器的本质是什么？
 
（3）传统型的文件系统过滤驱动和文件系统微过滤器是否能在同一个操作系统上共存？
 
（4）在文件系统微过滤器中，从哪里可以得到写入长度之类的信息？
 
（5）假设我要使用Minifilter来进行文件中病毒特征码的扫描，在程序的什么位置做比较合适？应该如何做？
 
2.上机练习
 
（1）本章的代码没有处理读/写请求，请处理这些读/写请求，并打印出某个文件被写入的数据。
 
（2）请尝试练习应用程序和驱动程序直接使用通信端口通信的实例。我们假定序列{ 0x98,0x98,0x98,0x98,0x99,0x99 }为一个病毒特征码，当任何文件被写入的内容中含有此序列时，我们通知应用程序弹出一个警告框，并提示用户选择相应的操作（禁止、允许）。
 
第14章练习题
 
1.纸上练习
 
（1）请简述网络传输层的特点。
 
（2）TDI在不同版本的Windows上的兼容性如何？
 
（3）TDI过滤驱动可以有哪些应用？
 
（4）请尝试写一段代码，从TDI过滤到的信息中得到本机的IP地址。
 
2.上机练习
 
请注意，库tdi_fw虽然能捕获到连接的建立，但是并没有提供一个回调函数来让使用者可以捕获某个TCP连接发送和接收了哪些数据。实际上，tdi_fw中的tdi_send和tdi_receive已经实现了这样的功能，只是没有作为回调函数导出。
 
请读者修改库tdi_fw，增加处理发送和接收数据的回调函数。
 
第15章练习题
 
1.纸上练习
 
（1）WFP的优点是什么？相对于上一章介绍的TDI驱动，它有什么优势？
 
（2）除了例子中介绍的ALE分层，WFP还包括其他哪些分层？这些分层都能过滤什么网络数据？
 
2.上机练习
 
（1）在WDK为Windows 7的环境下编译本章的随书代码。
 
（2）在本章示例代码的基础上，添加其他过滤器，处于不同的分层，拦截不同层次的网络数据。
 
第16章练习题
 
1.纸上练习
 
（1）Windows的网络驱动有哪几种？各起什么作用？
 
（2）下面的说法是正确的吗？为什么？
 
a.协议驱动可以阻止应用程序本应能收到的数据包。
 
b.协议驱动可以发出自定义内容的IP包。
 
（3）协议特征是什么？协议特征集里有哪几个回调函数？
 
（4）协议与网卡的绑定是什么含义？用哪个内核API函数可以实现协议与网卡的绑定？
 
2.上机练习
 
请编译和运行例子ndisprot，并修改ndisprot下的test应用程序，使之发出一个arp包。
 
第17章练习题
 
1.纸上练习
 
（1）小端口驱动的小端口特征中为什么没有接包回调函数？
 
（2）什么是工作任务？如何让一个工作任务被执行？
 
（3）有哪几种方法向IO目标发请求？
 
（4）什么叫作小端口驱动的一个实例？实例和适配器结构有什么关系？
 
2.上机练习
 
请编译和运行例子ndisedge。
 
第18章练习题
 
1.纸上练习
 
（1）请简述NDIS小端口驱动、NDIS协议驱动和NDIS中间层驱动之间的协作关系。
 
（2）NDIS句柄是用来做什么的？有哪几种重要的NDIS句柄？
 
（3）NDIS中间层驱动的主要功能是什么？有哪些应用？
 
（4）为什么在NDIS中间层驱动中，一般不能用IoCreateDevice来生成控制设备？
 
（5）NDIS中间层驱动在捕获本机接收到的数据时，可以有哪几种处理方式？
 
2.上机练习
 
（1）请修改本章的例子passthru，使之拒绝所有的ICMP包。安装passthru之后，测试一下，从别的计算机ping这台计算机是否总是失败？
 
（2）请在例子passthru的基础上进行修改，使安装该驱动后本机能识别非法的ARP攻击包，并能抵御一些网络攻击工具如“网络剪刀手”的攻击。
 
第19章练习题
 
（1）编写函数，分别编译成Debug版和Release版，查看函数的汇编代码，比较两个版本汇编代码的差别。
 
（2）编写函数，以浮点类型作为函数的参数，观察函数的参数传递过程。
 
第20章练习题
 
本章讲述了三种做内核Hook的方法，并给出了关键代码，但是这些代码并不是马上就可以实际运行的代码。另外，笔者强烈建议读者自己动手编写代码来熟悉这些过程；否则，阅读本书的意义将失去大半。
 
留给读者的练习是：请在网上搜索著名的系统分析工具IrpMon。这是一个非常有用的工具，它能显示出系统中IRP的种种信息。该工具是研究Windows内核各驱动之间关系的有力武器。
 
留给读者的作业是：开发一个同时支持Windos XP和Windows 7版本的IrpMon，这是一个有趣的挑战。
 
第21章练习题
 
（1）修改第21.2.4节的代码，对注册服务的操作进行监控和拦截。
 
（2）按照第21.3节介绍的回调机制，动手编写一个回调，实现创建回调、注册回调以及发送回调通告。
 
第22章练习题
 
（1）编码练习第22.4.2节介绍的ObRegisterCallbacks函数。
 
（2）完善示例代码中的IsSafeProcess函数。
反侵权盗版声明
 
电子工业出版社依法对本作品享有专有出版权。任何未经权利人书面许可，复制、销售或通过信息网络传播本作品的行为；歪曲、篡改、剽窃本作品的行为，均违反《中华人民共和国著作权法》，其行为人应承担相应的民事责任和行政责任，构成犯罪的，将被依法追究刑事责任。
 
为了维护市场秩序，保护权利人的合法权益，我社将依法查处和打击侵权盗版的单位和个人。欢迎社会各界人士积极举报侵权盗版行为，本社将奖励举报有功人员，并保证举报人的信息不被泄露。
 
举报电话：（010）88254396；（010）88258888
 
传　　真：（010）88254397
 
E-mail：　　dbqq@phei.com.cn
 
通信地址：北京市万寿路173 信箱
 
　　　　　电子工业出版社总编办公室
 
邮　　编：100036
EPUB/cover.jpg
@ b
]
©

R o il
B Vincows Sl
Windows rizmiz

58 G0 =

i e [ 12ztess






EPUB/cover.xhtml
[image: Cover]
 

