
        
            
                
            
        

    











内容简介
如何在保证本地训练数据不公开的前提下，实现多个数据拥有者协同训练一个共享的机器学习模型？传统的机器学习方法需要将所有的数据集中到一个地方（例如，数据中心），然后进行机器学习模型的训练。但这种基于集中数据的做法无疑会严重侵害用户隐私和数据安全。如今，世界上越来越多的人开始强烈要求科技公司必须根据用户隐私法律法规妥善地处理用户的数据，欧盟的《通用数据保护条例》是一个很好的例子。在本书中，我们将描述联邦学习（亦称联邦机器学习）如何将分布式机器学习、密码学、基于金融规则的激励机制和博弈论结合起来，以解决分散数据的使用问题。我们会介绍不同种类的面向隐私保护的机器学习解决方案以及技术背景，并描述一些典型的实际问题解决案例。我们还会进一步论述联邦学习将成为下一代机器学习的基础，可以满足技术和社会需求并促进面向安全的人工智能的开发和应用。
本书可供计算机科学、人工智能和机器学习专业的学生，以及大数据和人工智能应用程序的开发人员阅读，也可供高等院校的教员、研究机构的研究人员、法律法规制定者和政府监管部门参考。
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序言
人工智能安全
21世纪初，人工智能（Artificial Intelligence，AI）进入以深度学习为主导的大数据时代，基于大数据的机器学习既推动了AI的蓬勃发展，也带来一系列安全隐患。这些隐患来源于深度学习本身的学习机制，无论是在它的模型建造（训练）阶段，还是在模型推理和使用阶段。这些安全隐患如果被有意或无意地滥用，后果将十分严重。当前AI安全已引起人们普遍的关注，各项的治理措施也因此积极开展。AI治理有以下几个不同的维度，即技术、法律、经济和文化等。“联邦学习”（Federated Learning）正是在这个背景下提出和发展起来的，它主要从技术维度出发，重点研究其中的隐私保护和数据安全问题。那么联邦学习是如何保护隐私和数据安全的？它包括两个过程，分别是模型训练和模型推理。在模型训练阶段，模型相关的信息可以在各方之间交换，但数据不能交换，因此各个站点上的数据将受到保护。在模型推理阶段，训练好的联邦学习模型可以置于联邦学习系统的各参与方，也可以供多方共享。这是联邦学习的具体过程，也就是它的定义。
本书是关于联邦学习的介绍，共11章，内容丰富。从广度上看，书中讨论了四种联邦学习的基本类型，即横向联邦学习、纵向联邦学习、联邦迁移学习和联邦强化学习，还讨论了相关的联邦学习激励机制和分布式机器学习。从深度上看，书中包括原理、算法、平台和应用实例。本书作者杨强等均来自微众银行，他们都参与了联邦智能使能器（Federated AI Technology Enabler，FATE）的联邦学习平台的开发。本书的许多思想来源于这个实践，因此具有实用性。本书可以作为计算机科学、人工智能和机器学习专业的学生，以及大数据和人工智能应用程序开发人员的入门参考书，也可供本科高年级学生或者研究生、大学的教员和研究机构的研究人员阅读。
张钹
中国科学院院士，清华大学人工智能研究院院长



前言
本书讲述在数据间彼此孤立、同时被不同组织所拥有且并不能被轻易地聚合在一起的环境下，联合构建机器学习模型的方法。我们经常可以听到，当今是大数据（Big Data）时代，而大数据正是人工智能（Artificial Intelligence，AI）应用蓬勃发展的“燃料”。事实却是，我们面对的数据常常既是小规模，又是碎片化的。例如，我们不能随意收集由移动终端设备产生的数据，这些数据都以碎片化的形式分散存在。像医院这样的机构，由于行业的特殊性，对用户数据的掌握量往往是有限的。然而，由于用户隐私和数据安全方面的需求，使得在不同机构间以简单的方式将所有数据聚合到一处并进行处理变得越来越不可行。在这样的环境中，联邦机器学习（Federated Machine Learning），或者简称为联邦学习（Federated Learning），作为一种行之有效的解决方案引起了人们的广泛关注。联邦学习既能帮助多个参与方搭建共享的高性能模型，又符合用户隐私和数据保密性的要求。
除了保护用户隐私和数据安全，联邦学习的另一发展动机是为了最大化地利用云系统下终端设备的计算能力。如果只在设备和服务器之间传输计算结果而不是原始数据，那么通信将会变得极为高效。人造卫星能够完成绝大部分的信息收集计算，并只需使用最低限度的信道与地面计算机通信。联邦学习通过交换中间计算结果即可在多台设备和计算服务器之间进行同步。
我们可以打个比方来通俗地解释联邦学习，把机器学习模型比作羊，把数据比作羊吃的草。在传统方法中，要建立机器学习模型，需要到各个草场的供应商处收购草。这就像一家人工智能公司需要到处收集数据一样，会面对很多的挑战，例如用户隐私、各个组织的利益和法律法规的约束等。联邦学习则换了一种思路，我们可以牵着羊，到各个草场去吃草，这样羊就可以吃到每个地方的草，羊可以成长，而草不出本地，就像联邦学习系统里的数据不出本地一样。羊吃了各家的草，可以逐渐长大，就像联邦模型在各个地方的数据集上都获得知识，变得越来越好，最后联邦模型可以供大家一起使用一样。这也是本书的封面所展示的意义。
如今，现代社会需要人们更负责任地使用人工智能，而用户隐私和数据完整性是人工智能系统的重要特征。在这一方向，从安全地更新移动电话上的输入法预测模型，到与多家医院一同改善医疗图像识别模型的性能，联邦学习已经产生了显著的积极影响。在计算机科学领域，有许多已有的研究成果为联邦学习技术奠定了基础。自从谷歌发布了一个名为Gboard的应用程序后，联邦学习技术在2018年左右开始迅速崛起。
谷歌的Gboard系统是一个企业对消费者（Business-to-Consumer，B2C）应用的例子。它也能够用于支持边缘计算，云系统的终端（边缘）设备可以处理许多计算任务，从而减少了通过原始数据与中央服务器通信的需要。另一个维度是企业对企业（Business-to-Business，B2B）应用。在此类应用中，多个组织联合起来搭建一个共享的机器学习模型。模型是在确保没有本地数据离开任何站点的同时构建的，而模型性能可以根据业务需求进行一定程度的定制。在本书中，我们涵盖了B2C模型和B2B模型。
为了推进联邦学习技术，需要多个学科领域的合作，包括机器学习算法、分布式机器学习、密码学与安全、隐私保护数据挖掘、博弈论与经济学原理、激励机制设计、法律与监管要求等。要同时精通如此多的学科，对一位研究者或工程师来说是一个极其艰巨的任务。目前，研究联邦学习领域的资源分散于许多研究论文和博客上，因此，我们有必要在一本书中进行全面的介绍。
本书的内容是关于联邦学习的介绍，可以作为读者入门和探究联邦学习所需阅读的第一本书。本书是为计算机科学、人工智能和机器学习专业的学生，以及大数据和人工智能应用程序的开发人员编写的。本科高年级学生或者研究生、大学的教员和研究机构的研究人员都能够发现这本书的有用之处。在课堂上，本书可以作为研究生研讨课程的教科书，也可以作为研究联邦学习的参考文献。法律法规制定者和政府监管部门也可以把这本书作为一本关于大数据和人工智能法律事务的参考书。
本书的想法来自我们在微众银行开发的一个名为联邦智能使能器（Federated AI Technology Enabler，FATE）的联邦学习平台，是第一个工业级联邦学习开源框架。FATE平台现已是Linux基金会的一部分。微众银行是一家服务于中国数亿用户的数字银行，拥有来自不同背景的商业合作伙伴，包括银行、保险公司、互联网公司、零售公司和供应链公司等。我们亲身体会到，由于数据不能轻易地共享和传输，导致合作构建由机器学习所支撑的新业务的需求正变得愈加强烈。
谷歌将联邦学习大规模地应用在其面向消费者的移动服务中。我们进一步扩大了联邦学习的适用范围，使多家企业结为伙伴关系。基于联邦学习的横向、纵向和迁移学习分类首次在我们发表于ACM TIST（ACM Transactions on Intelligent Systems and Technology）的研究论文中提出[1]，也于2019年在夏威夷由人工智能发展协会组织举办的AAAI（Association for the Advancement of Artificial Intelligence）会议上提出。随后，在第14届中国计算机联盟科技前沿大会等会议上，参会者们提供了许多关于联邦学习的教程。在本书的编写过程中，我们的第一个开源联邦学习系统FATE诞生了[2]。此外，联邦学习的第一个IEEE[1]国际标准正在制定中[3]。各种教程和相关的研究论文是本书的基础所在。
本书的结构安排如下。第1章介绍当前人工智能面临的挑战以及将联邦学习作为可行的解决方案。第2章提供面向隐私保护的机器学习的背景知识，包括常用的隐私保护技术和数据安全技术。第3章是分布式机器学习概述，包括面向扩展性的分布式机器学习和面向隐私保护的分布式机器学习，并强调了联邦学习和分布式机器学习的区别。第4章、第5章和第6章分别详细地介绍了横向联邦学习、纵向联邦学习和联邦迁移学习。第7章探讨联邦学习激励机制的设计，以便更好地激励联邦学习的参与方。第8章介绍联邦学习在计算机视觉、自然语言处理及推荐系统领域的研究和应用。第9章介绍联邦强化学习。第10章讨论联邦学习在各个领域的应用前景。第11章总结此书，并展望联邦学习的未来发展。最后，附录A中提供了当前最新的欧盟、美国和中国的数据保护法律和法规概况。
杨强，刘洋，程勇，康焱，陈天健，于涵
2020年4月，中国深圳

[1]The Institute of Electrical and Electronics Engineers。



致谢
为完成本书的撰写，一群非常敬业的学者和工程师付出了巨大的努力。除了本书的作者，也有许多博士研究生、研究人员和研究伙伴为不同章节做出了贡献。我们衷心地感谢以下为本书的写作和编校做出贡献的人士。
·周雨豪协助完成了本书从英文到中文翻译的初稿。
·高大山协助撰写了第2章和第3章。
·吴学阳协助撰写了第3章和第5章。
·梁新乐协助撰写了第3章和第9章。
·黄云峰协助撰写了第5章和第8章。
·万晟协助撰写了第6章和第8章。
·魏锡光协助撰写了第9章。
·邢鹏威协助撰写了第8章和第10章。
最后，我们要感谢我们的家人对我们的理解与支持！
杨强，刘洋，程勇，康焱，陈天健，于涵
2020年4月，中国深圳



作者简介
杨强

杨强教授是微众银行的首席人工智能官（CAIO）和香港科技大学（HKUST）计算机科学与工程系讲席教授。他是香港科技大学计算机科学与工程系的前任系主任，并曾担任大数据研究院的创始主任（2015-2018年）。他的研究兴趣包括人工智能、机器学习和数据挖掘，特别是迁移学习、自动规划、联邦学习和基于案例的推理。他是多个国际协会的会士（Fellow），包括ACM、AAAI、IEEE、IAPR和AAAS。他于1982年获得北京大学天体物理学学士学位，分别于1987年和1989年获得马里兰大学帕克分校计算机科学系硕士学位和博士学位。他曾在在滑铁卢大学（1989-1995年）和西蒙弗雷泽大学（1995-2001年）担任教授。他是ACM TIST和IEEE TBD的创始主编。他是国际人工智能联合会议（IJCAI）的理事长（2017-2019年）和人工智能发展协会（AAAI）的执行委员会成员（2016-2020年）。杨强教授曾获多个奖项，包括2004/2005 ACM KDDCUP冠军、ACM SIGKDD卓越服务奖（2017）、AAAI创新人工智能应用奖（2018，2020）和吴文俊人工智能杰出贡献奖（2019）。他是华为诺亚方舟实验室的创始主任（2012-2014年）和第四范式（AI平台公司）的共同创始人。他是Intelligent Planning（Springer）、Crafting Your Research Future（Morgan & Claypool）、Transfer Learning（Cambridge University Press）与Constraint-based Design Recovery for Software Engineering（Springer）等著作的作者。
刘洋
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第1章　引言
本章将介绍当前人工智能面临的挑战以及联邦学习可以作为一个有效的解决方案，并介绍联邦学习的分类和发展。



1.1　人工智能面临的挑战
在过去几年里，我们见证了机器学习（Machine Learning，ML）在人工智能（Artificial Intelligence，AI）应用领域中的迅猛发展，例如计算机视觉、自动语音识别、自然语言处理以及推荐系统等[4-6]。这些机器学习技术的成功，尤其是深度学习，无一不是建立在大量的数据（亦称大数据）基础之上的[4，5，7]。通过使用这些大数据，深度学习系统能够在许多领域执行人类难以完成的任务。例如，由数百万张图像训练得到的深度学习人脸识别系统，能够达到应用领域所需级别的人脸识别准确度。这些系统的训练都需要很大的数据量才能达到一个令人满意的性能水平，例如Facebook公司的目标检测系统是由来自Instagram的3.5亿张图像训练得到的[8]。
一般而言，训练人工智能应用模型所需要的数据量都是非常庞大的。然而，在许多应用领域，人们发现满足这样规模的数据量是难以甚至无法达到的。事实上，我们能够获得的通常都是“小数据”，即这些数据要么规模较小，要么缺少标签或者部分特征数值等重要信息。为了得到合适的数据标签（label），通常需要该领域专家付诸大量的工作。例如，对于医疗图像分析，医生们常被雇用来为患者的器官扫描图像提供专业诊断，这一过程无疑是枯燥且十分费时的。因此，高质量、大数量的训练数据通常是很难获得的，我们不得不面对难以桥接的数据孤岛。
随着社会的不断发展，现代社会正在逐渐意识到数据所有权的重要性，即什么人或者组织能拥有和使用数据建立人工智能技术应用的权力。在一个人工智能驱动的产品推荐服务中，服务的拥有者一般会要求获取产品数据和购买记录数据的拥有权，但关于用户购买行为和支付习惯的数据拥有权是不明确的。由于数据是由不同组织的不同部门产生并拥有的，传统的方法是收集数据并传输至一个中心点（例如，一个数据中心），这个中心点拥有高性能的计算集群并且能够训练和建立机器学习模型。然而，这种方法近来已经不再有效或适用了。
随着人工智能在各行各业的应用落地，人们对于用户隐私和数据保安全的关注度也在不断提高。用户开始更加关注他们的隐私信息是否未经自己许可，便被他人出于商业或者政治目的而利用，甚至滥用。最近有许多互联网企业由于泄露用户数据给商业机构而被重罚。此外，垃圾邮件制作者和不法的数据交易也常常被曝光和处罚。
在法律层面，法规制定者和监管机构正在考虑出台新的法律来规范数据的管理和使用。一个典型的例子便是2018年欧盟开始执行的《通用数据保护条例》（General Data Protection Regulation，GDPR）[9]。在美国，《加利福尼亚州消费者隐私法》（California Consumer Privacy Act，CCPA）于2020年1月在加利福尼亚州正式生效[10]。此外，中国的《中华人民共和国民法通则》以及2017年开始实施的《中华人民共和国网络安全法》同样对数据的收集和处理提出了严格的约束和控制要求。附录A将会给出更多关于这些新的数据保护法律和法规的信息。
在这样的法律环境下，随着时间的推移，我们在不同组织间收集和分享数据将会变得越来越困难。更加重要的是，某些高度敏感的数据（例如，金融交易数据和医疗健康数据等）的拥有者也会极力反对无限制地计算和使用这些数据。在这种情况下，数据拥有者只允许这些数据保存在自己手中，进而会形成各自孤立的数据孤岛[1]。由于行业竞争、用户隐私、数据安全和复杂的管理规程等，甚至在同一家公司的不同部门之间，数据整合都会遇到很大的阻力。与此同时，高昂的成本也导致在不同机构之间聚合分散的数据显得十分困难[11]。现在看来，以往的隐私侵入方式的数据收集和共享方法已经属于非法行为，所以未来在不同组织之间进行数据的整合工作将是十分有挑战性的。
如何在遵守更加严格的、新的隐私保护条例的前提下，解决数据碎片化和数据隔离的问题，是当前人工智能研究者和实践者面临的首要挑战。倘若不能很好地解决这个问题，将会很可能导致新一轮的人工智能的寒冬[1]。
人工智能产业面临数据困境的另一个原因是，各方协同分享处理大数据的益处并不明显。假设有两个组织试图将各自的医学数据联合起来，协同训练一个联合机器学习模型。对于从一个组织向另一个组织传输数据，传统方法将会导致数据的原始拥有者失去对自己数据的掌控。而一旦数据不在自己手中，其利用价值便会大幅减小。而且，虽然将数据整合起来训练得到的模型性能会更好，但是整合带来的性能增益是如何在参与方中分配的也不能完全确定。人们对于数据失去掌控的担忧，以及对于增益分配效果的不透明，加剧了所谓数据碎片化和孤岛分布的严重性。
随着物联网和边缘计算的兴起，大数据往往不会拘泥于单一的整体，而是分布在许多方面。例如，人们不能期望拍摄地球影像的卫星可以将所有数据传输回地面数据中心，因为这样所需的传输带宽太大。同样，对于自动驾驶汽车，每辆汽车必须能够在本地使用机器学习模型处理大量信息，同时需要在全球范围内与其他汽车和计算中心协同工作。如何安全且有效地实现模型在多个地点间的更新和共享，是当前各类计算方法所面临的新挑战。



1.2　联邦学习概述
如上文所述，由于各方面原因造成的数据孤岛，正阻碍着训练人工智能模型所必需的大数据的使用，所以人们开始寻求一种方法，不必将所有数据集中到一个中心存储点就能够训练机器学习模型。一种可行的方法是由每一个拥有数据源的组织训练一个模型，之后让各个组织在各自的模型上彼此交流沟通，最终通过模型聚合得到一个全局模型。为了确保用户隐私和数据安全，各组织间交换模型信息的过程将会被精心地设计，使得没有组织能够猜测到其他任何组织的隐私数据内容。同时，当构建全局模型时，各数据源仿佛已被整合在一起，这便是联邦机器学习（Federated Machine Learning）或者简称为联邦学习（Federated Learning）的核心思想。
谷歌的H.Brendan McMahan等人通过使用边缘服务器架构，将联邦学习用于智能手机上的语言预测模型更新[12-15]。许多智能手机都存有私人数据，为了更新谷歌的Gboard系统的输入预测模型，即谷歌的自动输入补全键盘系统，谷歌的研究人员开发了一个联邦学习系统，以便定期地更新智能手机上的语言模型。谷歌的Gboard系统的用户能够得到建议输入查询，以及用户是否点击了建议输入的词。谷歌的Gboard系统的单词预测模型可以不断地改善、优化，不仅基于单部智能手机存储的数据，而且通过一种叫作联邦平均（Federated Averaging）的技术，让所有智能手机的数据都能被利用，使该模型得以不断优化。而这一过程并不需要将智能手机上的数据传输到某个数据中心位置。也就是说，联邦平均并不需要将数据从任何边缘终端设备传输到一个中心位置。通过联邦学习，每台移动设备（可以是智能手机或者平板电脑）上的模型将会被加密并上传到云端。最终，所有加密的模型都会被聚合到一个加密的全局模型中，因此云端的服务器也不能获知每台设备的数据或者模型[1，12-17]。在云端聚合后的模型仍然是加密的（例如，使用同态加密），之后将会被下载到所有的移动终端设备上[15，16，18，19]。在上述过程中，用户在每台设备上的个人数据并不会传给其他用户，也不会上传至云端。
谷歌的联邦学习系统很好地展示了企业对消费者（Business-to-Consumer，B2C）的一个应用案例，它为B2C的应用设计了一种安全的分布式计算环境。在B2C场景里，由于边缘设备和中央服务器之间传输信息的速度加快，联邦学习可以确保隐私保护和更高的模型性能。
除了B2C应用，联邦学习还可以支持企业对企业（Business-to-Business，B2B）的应用。在联邦学习中，算法设计方法的一个根本的变化是我们以一种安全的方式来传输模型参数，而不是将数据从一个站点传输到另一个站点，这样其他方之间就不能互相推测数据。我们接下来介绍联邦学习的定义和分类。
1.2.1　联邦学习的定义
联邦学习旨在建立一个基于分布数据集的联邦学习模型。联邦学习包括两个过程，分别是模型训练和模型推理。在模型训练的过程中，模型相关的信息能够在各方之间交换（或者是以加密形式进行交换），但数据不能。这一交换不会暴露每个站点上数据的任何受保护的隐私部分。已训练好的联邦学习模型可以置于联邦学习系统的各参与方，也可以在多方之间共享。
当推理时，模型可以应用于新的数据实例。例如，在B2B场景中，联邦医疗图像系统可能会接收一位新患者，其诊断来自不同的医院。在这种情况下，各方将协作进行预测。最终，应该有一个公平的价值分配机制来分配协同模型所获得的收益。激励机制设计应该以这种方式进行下去，从而使得联邦学习过程能够持续。
具体来讲，联邦学习是一种具有以下特征的用来建立机器学习模型的算法框架。其中，机器学习模型是指将某一方的数据实例映射到预测结果输出的函数。
·有两个或以上的联邦学习参与方协作构建一个共享的机器学习模型。每一个参与方都拥有若干能够用来训练模型的训练数据。
·在联邦学习模型的训练过程中，每一个参与方拥有的数据都不会离开该参与方，即数据不离开数据拥有者。
·联邦学习模型相关的信息能够以加密方式在各方之间进行传输和交换，并且需要保证任何一个参与方都不能推测出其他方的原始数据。
·联邦学习模型的性能要能够充分逼近理想模型（是指通过将所有训练数据集中在一起并训练获得的机器学习模型）的性能。
更一般地，设有N位参与方协作通过使用各自的训练数据集来训练机器学习模型。传统的方法是将所有的数据收集起来并存储在一个地方，例如存储在某一台云端数据服务器上，从而在该服务器上使用集中后的数据集训练得到一个机器学习模型MSUM。在传统方法的训练过程中，任何一位参与方Fi会将自己的数据Di暴露给服务器甚至其他参与方。联邦学习是一种不需要收集各参与方所有的数据便能协作地训练一个模型MFED的机器学习过程。设VSUM和VFED分别为集中型模型MSUM和联邦型模型MFED的性能量度（如准确度、召回度和F1分数等）。我们可以更准确地解释性能保证的含义。设δ为一个非负实数，在满足以下条件时，联邦学习模型MFED具有δ的性能损失：

式（1-1）表述了以下客观事实：如果使用安全的联邦学习在分布式数据源上构建机器学习模型，这个模型在未来数据上的性能近似于把所有数据集中到一个地方训练所得到的模型的性能。
我们允许联邦学习模型在性能上比集中训练的模型稍差，因为在联邦学习中，参与方Fi并不会将他们的数据Di暴露给服务器或者任何其他的参与方，所以相比准确度的δ的损失，额外的安全性和隐私保护无疑更有价值的。
根据应用场景的不同，联邦学习系统可能涉及也可能不涉及中央协调方。图1-1中展示了一种包括协调方的联邦学习架构示例。在此场景中，协调方是一台聚合服务器（也称为参数服务器），可以将初始模型发送给各参与方A～C。参与方A～C分别使用各自的数据集训练该模型，并将模型权重更新发送到聚合服务器。之后，聚合服务器将从参与方处接收到的模型更新聚合起来（例如，使用联邦平均算法[12]），并将聚合后的模型更新发回给参与方。这一过程将会重复进行，直至模型收敛、达到最大迭代次数或者达到最长训练时间。在这种体系结构下，参与方的原始数据永远不会离开自己。这种方法不仅保护了用户的隐私和数据安全，还减少了发送原始数据所带来的通信开销。此外，聚合服务器和参与方还能使用加密方法（例如，同态加密[20，21]）来防止模型信息泄露[1，17]。
联邦学习架构也能被设计为对等（Peer-to-Peer，P2P）网络的方式，即不需要协调方。这进一步确保了安全性，因为各方无须借助第三方便可以直接通信，如图1-2所示。这种体系结构的优点是提高了安全性，但可能需要更多的计算操作来对消息内容进行加密和解密。

图1-1　联邦学习系统示例：客户-服务器架构
联邦学习带来了许多益处，由于它被设计为不需要直接数据交换或者收集的形式，所以保护了用户的隐私和数据安全。联邦学习还允许若干参与方协同训练一个机器学习模型，从而使各方都能得到一个比自己训练的更好的模型。例如，联邦学习能够用于私有的商业银行，用以检测多方借贷活动，而这在银行产业，尤其是互联网金融业中，一直是一个很难解决的问题[11]。通过使用联邦学习，我们不再需要建立一个中央数据库，并且任何参与联邦学习的金融机构都可以向联邦系统内的其他机构发起新的用户查询请求。其他机构仅仅需要回答关于本地借贷的问题，而并不需要了解用户的具体信息。这不仅保护了用户隐私和数据完整性，还实现了识别多方贷款的重要业务目标。

图1-2　联邦学习系统示例：对等网络架构
联邦学习有巨大的商业应用潜力，但同时也面临着诸多挑战。参与方（例如，智能手机）和中央聚合服务器之间的通信链接可能是慢速并且不稳定的[16]，因为同一时间可能有非常多的参与方在通信。从理论上讲，每一部智能手机都能够参与到联邦学习中，而这不可避免地将会使系统变得不稳定且不可预测。还有，在联邦学习系统中，来自不同参与方的数据可能会导致出现非独立同分布的情况[22-24]。并且不同的参与方可能有数量不均的训练数据样本，这可能导致联邦模型产生偏差，甚至会使联邦模型训练失败。由于参与方在地理上通常是非常分散的，所以难以被认证身份，这使得联邦学习模型容易遭到恶意攻击[25，26]，即只要有一个或者更多的参与方发送破坏性的模型更新信息，就会使得联邦模型的可用性降低，甚至损害整个联邦学习系统或者模型性能。
1.2.2　联邦学习的分类
设矩阵Di表示第i个参与方的数据；设矩阵Di的每一行表示一个数据样本，每一列表示一个具体的数据特征（feature）。同时，一些数据集还可能包含标签信息。我们将特征空间设为X，数据标签（label）空间设为Y，并用I表示数据样本ID空间。例如，在金融领域，数据标签可以是用户的信用度或者征信信息；在市场营销领域，数据标签可以是用户的购买计划；在教育领域，数据标签可以是学生的成绩分数。特征空间X、数据标签空间Y和样本ID空间I组成了一个训练数据集（I，X，Y）。不同的参与方拥有的数据的特征空间和样本ID空间可能都是不同的。根据训练数据在不同参与方之间的数据特征空间和样本ID空间的分布情况，我们将联邦学习划分为横向联邦学习（Horizontal Federated Learning，HFL）、纵向联邦学习（Vertical Federated Learning，VFL）和联邦迁移学习（Federated Transfer Learning，FTL）[1，27]。以有两个参与方的联邦学习场景为例，图1-3、图1-4和图1-5分别展示了三种联邦学习的定义[1]。

图1-3　横向联邦学习（按样本划分的联邦学习）[1]
横向联邦学习适用于联邦学习的参与方的数据有重叠的数据特征，即数据特征在参与方之间是对齐的，但是参与方拥有的数据样本是不同的。它类似于在表格视图中将数据水平划分的情况。因此，我们也将横向联邦学习称为按样本划分的联邦学习（Sample-Partitioned Federated Learning或Example-Partitioned Federated Learning[27]）。与横向联邦学习不同，纵向联邦学习适用于联邦学习参与方的训练数据有重叠的数据样本，即参与方之间的数据样本是对齐的，但是在数据特征上有所不同。它类似于数据在表格视图中将数据垂直划分的情况。因此，我们也将纵向联邦学习命名为按特征划分的联邦学习（Feature-Partitioned Federated Learning[27]）。联邦迁移学习适用于参与方的数据样本和数据特征重叠都很少的情况。

图1-4　纵向联邦学习（按特征划分的联邦学习）[1]

图1-5　联邦迁移学习[1]
例如，当联邦学习的参与方是两家服务于不同区域市场的银行时，它们虽然可能只有很少的重叠客户，但是客户的数据可能因为相似的商业模式而有非常相似的特征空间。这意味着，这两家银行的用户的重叠部分较小，而数据特征的重叠部分较大，这两家银行就可以通过横向联邦学习来协同建立一个机器学习模型[1，17]。
当两家公司（例如，一家银行和一家电子商务公司）提供不同的服务，但在客户群体上有非常大的交集时，它们可以在各自的不同特征空间上协作，为各自得到一个更好的机器学习模型。换言之，用户上的重叠部分较大，而数据特征的重叠部分较小，则这两家公司可以协作地通过纵向联邦学习方式训练机器学习模型[1，17]。最近由文献[28-30]提出的分割学习（split learning），可以被看作纵向联邦学习的一种特殊形式。它在纵向联邦学习之上使用了深度神经网络（Deep Neural Network，DNN）。也就是说，分割学习主要使用了联邦学习的设置，并在纵向划分的数据集上训练DNN[30]。
当联邦学习的参与方拥有的数据集在用户和数据特征上的重叠部分都比较小时，各参与方可以通过使用联邦迁移学习来协同地训练机器学习模型[1，17]。
我们将会在第4章、第5章和第6章里分别详细地介绍横向联邦学习、纵向联邦学习和联邦迁移学习。



1.3　联邦学习的发展
在计算机科学和机器学习的发展史中，联邦学习的概念曾多次以不同的形式出现过，例如，面向隐私保护的机器学习（Privacy-Preserving Machine Learning）[31-34]、面向隐私保护的深度学习（Privacy-Preserving Deep Learning）[35-37]、协作式机器学习（Collaborative Machine Learning）[38]、协作式深度学习（Collaborative Deep Learning）[41-43]、分布式机器学习（Distributed Machine Learning）[41，42，43]、分布式深度学习（Distributed Deep Learning）[44，29，45]、联邦优化（Federated Optimization）[46，47]和面向隐私保护的数据分析（Privacy-Preserving Data Analytics）[48-51]。我们将会在第2章和第3章里给出一些具体的例子。
1.3.1　联邦学习的研究
谷歌在2016年发表于arXiv[1]上的论文里提出了联邦学习概念[12，13]。从此，大量的相关研究被不断地发表在arXiv上，联邦学习已经成了人工智能社区里一个非常活跃的研究领域。最近，文献[1，27，52，53]的作者们对近来联邦学习的学术研究和工业发展情况进行了详细的综述。
联邦学习的研究工作主要着眼于提升安全性以及处理统计学上的难题[1，54]。文献[55]提出了对于纵向联邦学习的安全性提升方法SecureBoost。这是一种新颖的、无性能损失的、隐私保护的提升树系统架构。SecureBoost方法拥有和无隐私保护方法同等程度的准确度，这点已从理论上得到证明，即基于分布式数据集时，SecureBoost框架与其他基于集中式数据集的梯度提升树有同样的准确度[55]。
文献[56]展示了一种能够灵活地适用于各种多方安全机器学习任务的联邦迁移学习框架。在这种框架中，允许知识在网络中通过迁移学习进行传输，且不必损害用户隐私。因此，通过借助源域方的大量标记，目标域就能够搭建更加灵活且高效的模型。
在联邦学习系统中，我们可以假设参与方是诚实的、半诚实的或恶意的。当一方是恶意的时，模型的数据可能会在训练过程中被污染。文献[25]探讨了关于由单一的、非勾结的恶意代理发起的联邦学习遭受恶意攻击的可能性。该文献调研了若干施行模型投毒攻击的策略，即便是被高度限制能力的恶意方，也能够在保持自身隐藏的同时进行模型投毒攻击。文献[25]表明了联邦学习设置的脆弱性，提倡发展有效的防御策略。
对现有的机器学习模型在联邦学习场景下进行讨论，已经成了一个新的研究方向。例如，文献[57]将联邦学习和强化学习结合起来，当各参与方更新本地模型时，将在共享信息中加入高斯差值，以此来保护数据和模型的隐私安全。该文献还展示了上述联邦强化学习模型的性能接近于将所有联合信息作为输入得到的基线模型的性能[57]。
文献[58]的研究成果表明，多任务学习很适合用于应对联邦学习中的统计学难题。该文献考虑了分布式多任务学习的通信开销、滞留问题（stragglers）和容错性，还提出了一种新颖的、系统层面的优化方法，且这种方法的性能相比文献提到的其他备选方法性能有了极大的改善[58]。
联邦学习已经被应用于计算机视觉领域，例如医学图像分析[59-61]。联邦学习也被应用于自然语言处理[62]和推荐系统领域[63]。我们将会在第8章里作更多的介绍。
关于联邦学习的应用，谷歌的研究人员将其应用于手机键盘的输入预测[18，19，64]，即谷歌的Gboard系统。这种方法大大提升了智能手机输入法预测的准确度，且不会泄露用户的隐私数据。Firefox的研究人员在预测搜索词上使用了联邦学习[16]。此外，还有很多新的关于使联邦学习更为定制化的研究[58，65]。
1.3.2　开源平台
人工智能的研究者对于联邦学习的兴趣并不局限于理论工作，关于联邦学习算法和系统的开发和部署也正在蓬勃发展。有许多关于联邦学习的开源项目正在迅速发展壮大。下面是几个具有代表性的例子。
·Federated AI Technology Enabler（FATE）[2]是由微众银行[2]人工智能项目组发起的一个开源项目，该项目提供了一个安全的计算框架和联邦学习平台，以支持联邦人工智能生态的发展和运作[66]。FATE平台实现了一种基于同态加密和多方计算的安全计算协议，支持一系列的联邦学习架构和安全计算算法，包括逻辑回归、决策树、梯度提升树、深度学习和迁移学习。关于FATE的更多信息，读者可以访问GitHub FATE网址[2]和FedAI网址[66]。
·TensorFlow[3]
Federated[26，67-69]（TFF）是一个为联邦学习和其他计算方法在去中心化数据集上进行实验的开源框架。TFF让开发者能在自己的模型和数据上模拟实验现有的联邦学习算法，以及其他新颖的算法。TFF提供的联邦学习模型训练模块也能够应用于去中心化数据集上，以实现非学习化的计算，例如聚合分析。TFF的接口由两层构成：联邦学习应用程序接口（Application Programming Interface，API）和联邦学习核心API。TFF使得开发者能够声明和表达联邦计算，从而能够将其部署于各类运行环境中。TFF包含的是一个单机的实验运行过程模拟器。
·TensorFlow-Encrypted[70]是一个搭建于TensorFlow顶层的Python包，可以让研究人员和实践者使用面向隐私保护的机器学习方式进行实验。它提供了类似于TensorFlow的接口，旨在让用户不必成为机器学习、密码学、分布式系统和高性能计算的专家，便能轻松地使用这些现成的技术。
·coMind[71，72]是一个训练面向隐私保护联邦深度学习模型的开源平台。coMind的关键组件是联邦平均算法的实现[12，73]，即在保护用户隐私和数据安全的前提下，协作地训练机器学习模型。coMind搭建在TensorFlow的顶层并且提供实现联邦学习的高层API。
·Horovod[74，75]由Uber创立，是一个深度学习的开源分布式训练框架。它基于开放的消息传输接口（Message Passing Interface，MPI），并工作在著名的深度学习框架如TensorFlow和PyTorch[4]的顶层。Horovod旨在使得分布式深度学习变得快速且易用。Horovod通过MPI支持联邦学习，目前还不支持加密方式。
·OpenMined/PySyft[26，76-79]提供了隐私保护的两种方法：联邦学习和差分隐私（Differential Privacy，DP）。OpenMined还进一步支持多方安全计算和同态加密方法，能够支持两种以上的安全计算方法。可用于搭建安全和扩展性的机器学习模型的联邦学习框架[79]，OpenMined已经将PySyft框架开源[78]。PySyft是PyTorch的一个简单外挂扩展，对于熟悉PyTorch的用户，使用PySyft实现联邦学习系统是十分简单的。基于TensorFlow的联邦学习扩展正在OpenMined中进行研发。
1.3.3　联邦学习标准化进展
随着隐私保护和合理使用用户数据的法律法规取得了越来越多的进展，制定联邦学习的技术标准显得愈加重要，因为这能确保各组织未来在开发联邦学习系统时都使用一致的语言，并遵守标准要求。此外，技术社区也越来越需要就技术的使用与法规和法律社区进行沟通交流。因此，发展能够被各种条例规定所采纳的国际化技术标准是非常重要的。例如，正在努力适配GDPR要求的企业为了让自身合乎法规，需要知道自己需要何种技术。而标准能够在监管部门和技术开发者之间建立起一座桥梁。
最早的联邦学习标准是由微众银行人工智能项目组发起建立的IEEE[5]P3652.1 Federated Machine Learning Working Group（简称为Federated Machine Learning（C/LT/FML））。该工作组已于2018年12月成立[3]。该联邦学习标准旨在提供一个搭建联邦学习的体系结构和应用的指导方针，并将会对体系结构和应用方案进行定义，主要包括以下四方面的内容。
·联邦学习的描述和定义。
·联邦学习的分类和每个类别所适用的应用场景。
·联邦学习的性能评估。
·联合管控的要求。
此联邦学习标准为人工智能的商业应用提供了一种不需要直接交换数据的可行解决方案，在隐私和数据保护问题日益受到重视的大环境下，该标准有望促进在隐私保护和数据安全方面的合作。它将促进和允许使用分布式的数据源来开发人工智能，而不违反法律法规或者社会伦理。
1.3.4　联邦人工智能生态系统
联邦人工智能生态系统（FedAI Ecosystem）项目是由微众银行人工智能项目组发起的[66]。该项目的首要目标是促进保护用户隐私、数据安全和数据机密性的人工智能技术的发展。FedAI Ecosystem包括以下四大特色主题。
1.开源技术
FedAI Ecosystem旨在加速联邦学习技术及其应用的发展，FATE[2]是FedAI下的一个旗舰开源项目。
2.标准和指导方针
FedAI Ecosystem与其合作伙伴正在制定标准，以制定联邦学习的体系结构框架和应用指南，并促进行业协作。一个代表性的成果是IEEE P3652.1 Guide for Architectural Framework and Application of Federated Machine Learning[3]。
3.多方共识机制
正在研究激励和奖励机制，以鼓励更多的机构来持续地参与到联邦学习的研究和发展中。例如，FedAI Ecosystem正在致力于建立一个基于区块链技术的多方共识机制。
4.垂直行业的应用
发掘联邦学习的潜力，FedAI Ecosystem正在努力发掘更多垂直领域的联邦学习应用场景和搭建新的业务模型。

[1]arXiv是由康奈尔大学维护的电子文献库（e-print archive）。
[2]微众银行于2014年12月在中国获得银行牌照后开始营业，是中国第一家数字银行。微众银行严格遵守国家金融法律法规和监管政策，以合规经营和稳健发展为基础，致力于为普罗大众和微小企业提供差异化、有特色、优质便捷的金融服务。
[3]TensorFlow是一个开源的深度学习框架，由谷歌公司开发和维护。TensorFlow在深度学习的研究和实现中得到了广泛的应用。
[4]PyTorch是一个著名的深度学习框架，广泛使用于深度学习的研究和实现。
[5]The Institute of Electrical and Electronics Engineers。



第2章　隐私、安全及机器学习
本章介绍面向隐私保护的机器学习相关的背景知识，包括面向隐私保护的机器学习技术和数据分析。







2.1　面向隐私保护的机器学习
不断发生的数据泄密和隐私侵权事件使得社会公众更加认识到，在人工智能系统的构建与使用过程中，需要保护用户隐私和数据机密性。近来，研究人员们正着眼于开发能够在机器学习系统中使用的隐私保护技术，由此产生的系统便称作面向隐私保护的机器学习（Privacy-Preserving Machine Learning，PPML）系统。事实上，2018年被认为是PPML技术取得重大突破的一年[54]。PPML是一个广义的术语，指的是使用了保护用户隐私和数据安全的防御技术的机器学习。此外，系统安全和密码学社区也给机器学习提供了各种各样的安全框架。
Alan F.Westin为信息安全做出了如下定义[80]：“由个人、团体或机构自行决定何时、如何以及在多大程度上将有关他们的信息传达给他人。”这在本质上定义了控制访问和处理信息的权力。信息安全的主要思想是控制对个人信息的收集和处理的过程[48]。
本章将会介绍在PPML中使用的一些著名方法，包括以下概念：安全多方计算（Secure Multi-party Computation，MPC）、供隐私保护模型训练和预测使用的同态加密方法（Homomorphic Encryption，HE）和用于防止数据泄露的差分隐私（Differential Privacy，DP）方法。分布式机器学习中的隐私保护梯度下降方法将会在第3章进行讨论。



2.2　面向隐私保护的机器学习与安全机器学习
在讨论面向隐私保护的机器学习（PPML）的细节之前，我们首先要厘清PPML和安全机器学习（Secure ML）的区别。这二者的区别主要是在于它们被设计用来应对不同类型的安全威胁[81]。在安全机器学习中，敌手（抑或攻击者）被假设违反了机器学习系统的完整性和可用性。而在PPML中，敌手被假设违反了机器学习系统的隐私性和机密性。
有时安全方面的危机是由第三方故意攻击造成的。我们关注机器学习中的三种主要攻击类型。
1.完整性（Integrity）
对完整性的攻击可能导致机器学习系统会出现检测错误，例如可能会将入侵点检测为正常（假阴性）。
2.可用性（Availability）
对可用性的攻击可能导致系统会出现分类错误（假阴性和假阳性），即系统会变成不可用的。这是比完整性攻击更宽泛的一种攻击类型。
3.机密性（Confidentiality）
对机密性的攻击可能导致一些机器学习系统中的敏感信息（如训练数据或训练模型）会出现泄露。
表2-1给出了PPML和安全机器学习在安全威胁、攻击模式和防御方法上的比较。

本章主要着眼于PPML以及机器学习中应对隐私和机密性侵犯的防御技术。感兴趣的读者可以参阅文献[81]获取关于安全机器学习更详细的论述。



2.3　威胁与安全模型
2.3.1　隐私威胁模型
为了在机器学习中保护隐私和完整性，有必要理解可能的安全威胁模型。在机器学习任务中，参与方通常会扮演三种不同的角色[49]：
·输入方，如数据的原始拥有者。
·计算方，如模型建立者和推理服务提供者。
·结果方，如模型查询者和用户。
对机器学习系统的攻击可能在任何阶段发生，包括数据发布、模型训练和模型推理。在模型训练阶段发生的攻击叫作重构攻击（Reconstruction Attacks）。计算方的目的是重构数据提供者的原始数据，或者学习关于数据的更多信息，而不是最终模型所提供的信息。重构攻击是联邦学习的主要隐私关注点。在模型推理阶段，一个敌对的结果方可能会使用反向工程技术来获取模型的额外信息，以此实施模型反演攻击（Model Inversion Attacks）或成员推理攻击（Membership-Inference Attacks）。特征推理攻击（Attribute-Inference Attacks）则发生在数据发布阶段。
1.重构攻击
敌手的目标是在模型的训练期间抽取训练数据，或抽取训练数据的特征向量。在集中式学习中，来自不同数据方的数据被上传至计算方，这使得数据很容易受到敌手（例如一个具有恶意的计算方）的攻击。大型企业可能会从用户中收集原始数据，然而收集到的数据可能会用于其他目的或者是未经用户知情同意便传达给第三方。在联邦学习中，每一个参与方使用自己的本地数据来训练机器学习模型，只将模型的权重更新和梯度信息与其他参与方共享。然而，如果数据结构是已知的，梯度信息可能也会被利用，从而泄露关于训练数据的额外信息[82]。明文形式的梯度更新可能也会在一些应用场景中违反隐私规定。为了抵御重构攻击，应当避免使用存储显式特征值的机器学习模型，例如支持向量机（SVM）和k近邻（kNN）模型。在模型训练过程中，安全多方计算和同态加密可以被用来通过保护计算中间结果来抵御重构攻击。在模型推断过程中，计算方只应当被授予对模型的黑盒访问权限。安全多方计算和同态加密可以被用于在模型推断阶段保护用户请求数据的隐私。安全多方计算和同态加密以及它们在PPML中的应用将分别在2.4.1节和2.4.2节讨论。
2.模型反演攻击
敌手被假设为对模型拥有白盒访问权限或黑盒访问权限。对于白盒访问，敌手不需要存储特征向量便能获取模型的明文内容。对于黑盒访问，敌手只能查询模型的数据和收集返回结果。敌手的目的是从模型中抽取训练数据或训练数据的特征向量。拥有黑盒权限的敌手也可能会通过实施方程求解攻击，从回应中重构模型的明文内容。理论上，对于一个N维的线性模型，一个敌手可以通过N+1次查询来窃取整个模型的内容。该问题的形式化是从（x，hθ（x））中求解θ。敌手也能通过“查询-回应”过程对来模拟出一个与原始模型相似的模型。为了抵御模型反演攻击，应当向敌手暴露尽可能少的关于模型的信息。对模型的访问应当被限制为黑盒访问，模型输出同样应当受限。有几种策略可以降低模型反演攻击的成功率。文献[83]的作者选择仅仅返回舍入后的预测值。文献[84]的作者选择将预测的类别标签作为返回结果。并且返回聚合的多个测试样本的预测结果，以进一步增强对模型的保护。同态加密的贝叶斯神经网络也被用于通过安全神经网络推断抵御此类攻击[85]。
3.成员推理攻击
敌手对模型至少有黑盒访问权限，同时拥有一个特定的样本作为其先验知识。敌手的目标是判断模型的训练集中是否包含特定的样本。敌手通过机器学习模型的输出试图推断此样本是否属于模型的训练集。敌手的目标是获知给定样本是否在模型的训练集中。敌手被假设为对模型拥有白盒访问权限或黑盒访问权限和一个样本。敌手将基于机器学习模型的输出来推理一个样本数据是否隶属于该模型的训练集。
4.特征推理攻击
敌手出于恶意目的，将数据去匿名化或锁定记录的拥有者。在数据被发布之前，通过删除用户的个人可识别信息（也称为敏感特征）来实现匿名化，是保护用户隐私的一种常用方法。然而，这种方法已被证明并非十分有效。例如，世界最大的在线电影租售服务供应公司Netflix发布了一个包含来自50万个订阅用户的电影评级数据集。尽管使用了匿名化，但文献[86]的作者利用这个数据集和互联网电影数据库IMDB作为背景知识，重新识别出了该记录中的Netflix用户，并进一步推断出了用户的明显政治偏好。这说明在面对能够获取其他背景知识的强大敌手时，匿名化将会失效。为了应对特征推理攻击，文献[48]提出了群组匿名化隐私方法，这类方法通过泛化（generalization）和抑制（repression）机制实现隐私保护。
2.3.2　攻击者和安全模型
对于密码学PPML技术，包括安全多方计算和同态加密，现有研究工作涉及两种类型的敌手。
·半诚实的（Semi-honest）敌手：在半诚实（抑或诚实但好奇的（honest-butcurious）、被动的）敌手模型中，敌手诚实地遵守协议，但也会试图从接收到的信息中学习更多除输出以外的信息。
·恶意的（Malicious）敌手：在恶意的（抑或主动的）敌手模型中，敌手不遵守协议，可以执行任意的攻击行为。
大多数的PPML研究都考虑了半诚实的敌手模型。主要原因是，在联邦学习中，诚实地遵守协议是对各方都有利的，恶意的行为也会损害敌手自身的利益。另一个原因是，在密码学中，首先建立一个针对半诚实的敌手的安全协议是一种标准的方法，然后可以通过零知识证明（zero-knowledge proof）对其进行加强，进而防御恶意的敌手的攻击。
对于每个安全模型，敌手会攻击一部分参与方使之腐败，而腐败的参与方可能相互勾结。参与方的腐败可以是静态的（static），也可以是自适应的（adaptive）。敌手的复杂度可以是多项式时间（polynomial-time）的或无计算界限（computational unbounded）的，分别对应计算安全和信息理论安全。密码学中的安全性以不可区分性（indistinguishability）为基础。感兴趣的读者可以参考文献[87，88]以获取关于敌对和安全模型的详细分析。



2.4　隐私保护技术
本节讨论隐私保护技术，包括三种方法，分别是安全多方计算、同态加密和差分隐私。
2.4.1　安全多方计算
安全多方计算最初是针对一个安全两方计算问题，即所谓的“百万富翁问题”而被提出的，并于1982年由姚期智提出和推广[89]。在安全多方计算中，目的是协同地从每一方的隐私输入中计算函数的结果，而不用将这些输入展示给其他方。安全多方计算告诉我们，对于任何功能需求，我们都可以在不必显示除了输出以外的前提下计算它。
1.安全多方计算的定义
安全多方计算允许我们计算私有输入值的函数，从而使每一方只能得到其相应的函数输出值，而不能得到其他方的输入值与输出值。例如，假设一个私有的数值x被分给n位共享方，则每一方Pi只能获知xi的内容，所有方能够协同地计算
y1,...,yn=f（x1,...,xn）.
所以，Pi只能根据自己的输入xi来获知输出值yi，而不能得知任何额外的信息。
证明安全多方计算协议是安全的标准方法为仿真范式（simulation paradigm）[90]。为了证明安全多方计算协议在仿真范式下可以抵御使t方腐败的敌手，需要构建一个模拟器，当给定t个勾结方的输入和输出时，生成t个交互序列，从而使生成的交互序列与实际协议中生成的交互序列之间无法区分。
通常情况下，安全多方计算能够通过三种不同的框架来实现：不经意传输（Oblivious Transfer，OT）[91，92]、秘密共享（Secret Sharing，SS）[93，94]和阈值同态加密（Threshold Homomorphic Encryption，THE）[20，21]。从某种程度上讲，不经意传输协议和阈值同态加密方法都使用了秘密共享的思想，这可能就是为什么秘密共享被广泛认为是安全多方计算的核心。在本节的剩余部分中，我们将会介绍不经意传输和秘密共享。
2.不经意传输
不经意传输是一种由Rabin在1981年提出的两方计算协议[95]。在不经意传输中，发送方拥有一个“消息-索引”对（M1，1），···，（MN，N）。在每次传输时，接收方选择一个满足1≤i≤N的索引i，并接收Mi。接收方不能得知关于数据库的任何其他信息，发送方也不能了解关于接收方i选择的任何信息。在这里，我们给出n取1的不经意传输（1-out-of-n不经意传输）的定义。
定义2-1　n取1的不经意传输：设A方有一个输入表（x1，···，xn）作为输入，B方有i∈1，···，n作为输入。n取1的不经意传输是一种安全多方计算协议，其中A不能学习到关于i的信息，B只能学习到xi。

当n=2时，我们得到了具有以下性质的2取1的不经意传输（1-out-of-2不经意传输），2取1的不经意传输对两方安全计算是普适的[96]。换言之，给定一个2取1的不经意传输，我们可以执行任何的安全两方计算操作。
研究者已发表了许多不经意传输的构造方法，例如Bellare-Micali构造[97]、Naor-Pinka构造[98]以及Hazay-Lindell构造[99]。此处，我们介绍不经意传输的Bellare-Micali构造。该构造使用了Diffie-Hellman密钥交换（Diffie-Hellman key exchange）算法，并假设计算Diffie-Hellman假设（Computational Diffie-Hellman（CDH）assumption）成立[100]。
Bellare-Micali构造的工作原理如下：接收方向发送方发送两个公钥。接收方只拥有与两个公钥之一对应的一个私钥，并且发送方不知道接收方有哪一个公钥的密钥。之后，发送方用收到的两个公钥分别对它们对应的两个消息加密，并将密文发送给接收方。最后，接收方使用私有密钥解密目标密文。
（1）Bellare-Micali构造。设有离散对数（G，g，p），其中G是一组素数阶，p，g∈G是一个随机数生成器，且H：G→{0，1}n是一个哈希函数。设发送方A有x0，x1∈{0，1}n，接收方B有b∈{0，1}。
·A选择一个随机元素c←G并将其发送给B。
·B选择k←Zp并设PKb=gk，PK1-b=c/PKb，之后将PK0发送给A。A设PK1=c/PK0。
·A使用参数为PK0的ElGamal方法对x0进行加密（如设C0=并使用PK1解密x1）。之后，A给B发送（C0，C1）。
·B使用私有密钥k对Cb进行解密，从而得到xb=。
（2）姚氏混淆电路（Yao's Garbled Circuit，GC）[89]。一种著名的基于不经意传输的两方安全计算协议，它能够对任何函数进行求值。混淆电路的中心思想是将计算电路（我们能用与电路、或电路、非电路来执行任何算术操作）分解为产生阶段和求值阶段。每一方都负责一个阶段，而在每一阶段中电路都被加密处理，所以任何一方都不能从其他方获取信息，但他们仍然可以根据电路获取结果。混淆电路由一个不经意传输协议和一个分组密码组成。电路的复杂度至少是随着输入内容的增大而线性增长的。在混淆电路发表后，Goldreich-Micali-Wigderson（GMW）[91]将混淆电路扩展使用于多方，用以抵抗恶意的敌手。有关混淆电路的更多信息，读者可以参考文献[101]。
（3）不经意传输扩展。Rudich等学者在文献[102]中实验得出，不经意传输需要一个“公共密钥”类型的设定（例如因素分解、离散对数等）。然而，文献[103]中指出，不经意传输可以“扩展”，即只需基于公钥密码学生成少量的“种子”便足够了，而这些“种子”又可以只使用对称密钥密码体制来扩展到任意数量的不经意传输中。目前，不经意传输扩展被广泛用于安全多方计算协议中以提高效率[32，92，104]。
3.秘密共享
秘密共享是指通过将秘密值分割为随机多份，并将这些份（或称共享内容）分发给不同方来隐藏秘密值的一种概念。因此，每一方只能拥有一个通过共享得到的值，即秘密值的一小部分[93，105]。根据具体的使用场合，需要所有或一定数量的共享数值来重新构造原始的秘密值[93，106]。例如，Shamir秘密共享（Shamir's Secret Sharing）是基于多项式方程建立的，实现了理论上的信息安全，而且有效地使用了矩阵运算加速方法[93]。秘密共享主要包括算数秘密共享（Arithmetic Secret Sharing）[107]、Shamir秘密共享[93]和二进制秘密共享（Binary Secret Sharing）[108]等方式。鉴于多数基于安全多方计算的面向隐私保护的机器学习研究都采用算数秘密共享，并且二进制秘密共享与上文讨论的不经意传输密切相关，此处我们着重讨论算数秘密共享。
设有一方Pi想要给有限域Fq中的n个不同参与方分享一个秘密值S。为了分享S，Pi随机地从Zq中采样n-1个值，并设。之后，对于，Pi将sk分配给Pk。我们将被分享的S设为。
算术加法运算操作在每一方的本地执行，安全乘法通过使用乘法三元组（即Beaver三元组，Beaver triples）[109]执行。乘法三元组能够在离线阶段（如预处理）中产生。离线阶段可作为一个被信任的处理方（trusted dealer），能生成乘法三元组{（<a>，<b>，<c>）|ab=c}并能在n间分配共享。
为了计算<z>=<x>·<y>=<x∗y>，首先计算<e>=<x>-<a>，<f>=<y>-<b>。之后，e和f被重构。最终，Pi在本地计算得到<z>=<c>+e<x>+f<y>，一个随机方Pj将自己的共享值加到e和f上。我们把向量的对应元素（element-wise）相乘表示为<·>⊙<·>。
算数秘密共享中的安全乘法也能利用Gilboa协议[110]来实现，即n位的算术乘法可以通过n个2取1（1-out-of-2）的不经意传输来执行（OTs）。假设A方拥有x且B方拥有y。使用Gilboa协议，即A拥有<z>A且B拥有<z>B，有z=x·y。设l为此协议中数字的二进制表示的最大位数。设m个l位字符串的2取1的不经意传输可表示为。设x的第i位为x[i]。通过不经意传输方法实现的安全两方计算能通过以下方式描述：
·A方以二进制格式表示x。
·B方建立。对于第i个不经意传输，随机地选取ai，0并计算ai，1=2iy-ai，0。将（-ai，0，ai，1）作为第i个的不经意传输的输出。
·A方输入x[i]作为第i个不经意传输中的选择位，并获得x[i]×2iy-ai，0。
·A方计算<z>A=，B方计算<z>B=。
在能够产生乘法三元组并且将其分发给各方的半可信处理方（semi-honest dealer）的帮助下，离线阶段能够有效地执行。若要在没有半可信处理方的情况下执行预处理步骤，有以下几种协议可供使用，如SPDZ[107]、SPDZ-2[111]、MASCOT[92]及HighGear[112]。
·SPDZ是预处理中的一种离线协议，基于一种BGV形式的些许同态加密（Somewhat Homomorphic Encryption，SHE），首次发表于文献[107]。
·SPDZ-2是一种基于阈值同态加密密码学（拥有共享解密密钥）的协议。
·MASCOT是一种基于不经意传输的协议，首次发表于文献[92]，它在计算上远比前两种协议高效。
·在2018年，文献[112]的作者开发出一种基于BGV的SHE协议，称为HighGear协议，拥有比MASCOT更好的性能。
4.安全多方计算在PPML中的应用
过去人们已经为PPML设计并实现了各种基于安全多方计算的方法。大多数基于安全多方计算的PPML方法利用两阶段架构，包括离线阶段和在线阶段。大多数密码操作都在离线阶段执行，在离线阶段生成乘法三元组。之后，于在线阶段使用离线阶段生成的乘法三元组对机器学习模型进行训练。DeepSecure[113]是一个基于混淆电路的安全神经网络推理框架，其中推理函数必须表示为一个布尔电路。在加密电路中，计算和通信开销只取决于电路中与门的总数和。
SecureML[32]是另一种使用两阶段架构的PPML两方框架。在联邦学习中，各方将其数据的算术共享信息，分配给两个运行着安全的两方模型训练协议的非勾结服务器。该方法提出了基于线性同态加密（Linearly Homomorphic Encryption Scheme，LHE）和基于不经意传输的离线乘法三元组生成协议。在线阶段以算术秘密共享和除法混淆电路为基础。因此，模型训练中只允许进行线性运算，并且会对非线性函数进行多种近似计算。
Chameleon框架是另一种基于神经网络模型推理的ABY方法的混合安全多方计算框架[104]。算术秘密共享被用于执行线性运算操作，混淆电路和GMW被用于进行非线性操作。该框架还实现了一种转换协议，以便在不同协议间进行数据表示。
基于不经意传输的隐私保护ID3学习发表于文献[114]。Shamir的阈值秘密共享被用于PPML的安全模型聚合，针对诚实但好奇的敌手和恶意的敌手具有安全性。文献[115]中一组客户使用安全多方计算以评估他们的隐私输入模型的平均值，并将平均值公开给参数服务器进行模型更新。近年来，研究人员对基于安全多方计算的防范恶意破坏的各类方法进行了研究。例如，文献[116]研究了线性回归和逻辑回归训练与评估。文献[117]的作者认为能够有效地保护隐私机器学习不受不诚实的多数人攻击，并实现了决策树和支持向量机（SVM）评估算法。
2.4.2　同态加密
同态加密逐渐被认为是在PPML中实现安全多方计算的一种可行方法。同态加密也能被用来实现在2.4.1节中讨论的安全多方计算。作为一种不需要对密文进行解密的密文计算解决方案，同态加密的概念首先由Rivest等人在1978年提出[119]。从那时起，世界各地的研究者们进行了许多研究，尝试设计这样的同态方案。
由文献[120]于1982年提出的加密系统是一种拥有很高安全级别的安全可证明加密方法，它允许对密文进行加法运算，但只能对单一位进行加密。Paillier在1999年提出了一种可证的安全加密系统[121]，此系统也能允许对密文进行加法运算，并已经在很多应用中被广泛使用。在2005年，Boneh等人发明了一种允许无限次数的加法运算和一次乘法运算的可证安全加密系统[122]。Gentry在2009年实现了突破，发布了第一个能够支持无限次数的加法运算和乘法运算的同态加密方法[123]。
1.同态加密的定义
同态加密方法H是一种通过对相关密文进行有效操作（不需获知解密密钥），从而允许在加密内容上进行特定代数运算的加密方法。一个同态加密方法H由一个四元组组成：

式中，KeyGen表示密钥生成函数。对于非对称同态加密，一个密钥生成元g被输入KeyGen，并输出一个密钥对{pk，sk}=KeyGen（g），其中pk表示用于明文加密的公钥（public key），sk表示用于解密的密钥（secret key）。对于对称同态加密，只生成一个密钥sk=KeyGen（g）。Enc表示加密函数。对于非对称同态加密，一个加密函数以公钥pk和明文m作为输入，并产生一个密文c=Encpk（m）作为输出。对于对称同态加密，加密过程会使用公共密钥sk和明文m作为输入，并生成密文c=Encsk（m）。Dec表示解密函数。对于非对称同态加密和对称同态加密，隐私密钥sk和密文c被用来作为生成相关明文m=Decsk（c）的输入。Eval表示评估函数。评估函数Eval将密文c和公共密钥pk（对于非对称同态加密）作为输入，并输出与明文对应的密文。
设Encpk（·）表示使用pk作为加密密钥的加密函数。设M表示明文空间，且C表示密文空间。一个安全密码系统若满足以下条件，则可被称为同态的（homomorphic）：

对于M中的运算符⊙M和C中的运算符⊙C，←符号表示左边项等于或可以直接由右边项计算出来，而不需要任何中间解密。在本书中，我们将同态加密运算符设为[[·]]，并且对密文的加法操作和乘法操作按如下方式重载：
·加法：Decsk（[[u]]⊙C[[v]]）=Decsk（[[u+v]]）。在Paillier方案[121]中，“⊙C”可以表示密文的乘法。
·标量乘法：Decsk（[[u]]⊙Cn）=Decsk（[[u·n]]）。在Paillier方案[121]中，“⊙C”可以表示取密文的n次方。
2.同态加密的分类
同态加密方法分为三类：部分同态加密（Partially Homomorphic Encryption，PHE），些许同态加密（Somewhat Homomorphic Encryption，SHE）和全同态加密（Fully Homomorphic Encryption，FHE）。通常来讲，对于同态加密方法，计算的复杂度是随功能性一同增长的。这里对不同种类的同态加密方法进行简短的介绍。感兴趣的读者可以参考文献[124]和[125]来获知更多内容。
（1）部分同态加密（PHE）。对于部分同态加密方法，（M，⊙M）和（C，⊙C）都是群。操作符⊙C能够无限次数地用于密文。PHE是一种群同态（group homomorphism）技术。特别地，若⊙M是加法运算符，则该方案可被称为加法同态的（additively homomorphic），若⊙M是乘法运算符，则该方案被称为乘法同态的（multiplicative homomorphic）。文献[126]和[127]分别提出了两种典型的乘法同态加密方法。关于加法同态加密方法的例子，读者可以查阅文献[120，121]。
（2）些许同态加密（SHE）。些许同态加密方法指一同态加密方法中的一些运算操作（如加法和乘法）只能执行有限次。一些文献中也定义SHE为只有有限数量的某些电路（如跳转程序[128]、混淆电路[89]）能够支持进行任意次数的运算。例如BV[129]、BGN[122]和IP[128]。SHE方法为了安全性，使用了噪声（noise）数据。每一次在密文上的操作会增加密文上的噪声量，而乘法操作是增加噪声量的主要技术手段。当噪声量超过一个上限值后，解密操作就不能得出正确结果了。这就是为什么绝大多数的SHE方法会要求限制计算操作的次数。
（3）全同态加密（FHE）。全同态加密方法允许对密文进行无限次数的加法运算和乘法运算操作。值得注意的是，要实现任意的函数计算，加法（additive）和乘法（multiplicative）操作是唯二所需要的操作。设A，B∈F2。与非门（NAND gate）可以通过公式“1+A∗B”计算得到。由于功能上的完备性，与非门能够用来构建任何门电路。因此，FHE能够计算任何函数功能。FHE分为四种[125]：Ideal Lattice-based FHE[123]、Approximate-GCD based FHE[130]、（R）LWE-based FHE[131，132]和NTRU-like FHE[133]。
目前的FHE建立在SHE的基础之上，并通过实现代价高昂的自助法（bootstrap）操作实现。Bootstrap操作通过执行解密、密文上的加密操作和对密钥加密来对密文进行重加密，以减少密文在后续计算中的噪声量。由于自助法的代价高昂，FHE方案十分缓慢且在实践中往往不优于传统的安全多方计算方法。因此，许多研究人员目前正着眼于发现满足特定需求的、更有效的SHE方法，而非去发掘FHE方法。此外，FHE还需假设循环安全性（或称KDM安全性），即通过使用公共密钥来加密隐私密钥，从而使隐私密钥变得安全。然而，没有FHE能够被证明在任何功能下都是安全的，并且FHE具有针对不可区分的选择密文攻击（IND-CCA1）的安全性[125]。
3.同态加密在PPML中的应用
过去有许多基于同态加密的研究成果被用于PPML中。例如，文献[134]提出了用于纵向划分数据的隐私保护两方逻辑回归算法。该研究利用Paillier方法进行安全梯度下降，以训练逻辑回归模型，其中通过Paillier方法加密的掩码和各方计算得到的中间数据执行常数乘法运算和加法运算。在安全梯度下降算法中，双方交换加密过的中间结果掩码。最后，将加密的梯度信息发送给协调方进行解密和模型更新。
CryptoNets[135]是由微软发布的一种基于同态加密的方法，可以允许在云服务器上对已训练的神经网络的加密查询进行安全评估（推理）：来自客户的查询可以直接被云服务器上的已训练神经网络安全地识别，而不需要对查询或结果进行任何推理。CryptoDL[136]框架是一种基于层次化同态加密的安全神经网络推理方法。在CryptoDL中，多个激活函数由低次多项式进行近似逼近，并使用平均池化（mean-pooling）代替了最大池化（max-pooling）。GAZELLE[137]框架是一种可扩展、低延迟的安全神经网络推理系统。在GAZELLE中，为了在神经网络推理中进行安全非线性函数评估，该方法将同态加密和传统的安全两方计算技术（如混淆电路）巧妙地结合在一起。GAZELLE采用的封装加法同态加密（Packed Additive Homomorphic Encryption，PAHE）允许在加密数据上进行单指令多数据（Single Instruction Multiple Data，SIMD）的算术同态运算操作。
FedMF[138]使用Paillier的同态加密方法，实现了假设面对诚实但好奇的服务器和诚实客户条件下的安全联邦矩阵因子分解。安全联邦迁移学习在文献[56]中通过Paillier方法进行了研究，其中在解密过程中，半诚实的第三方被混合同态加密方法抛弃，该方法加入了加法秘密共享。
2.4.3　差分隐私
差分隐私最开始被开发用来促进在敏感数据上的安全分析。随着机器学习的发展，差分隐私再次成了机器学习社区中的一个活跃的研究领域。来自差分隐私的许多令人激动的研究成果都能够被应用于PPML[139，140]。差分隐私的中心思想是，当敌手试图从数据库中查询个体信息时将其混淆，使得敌手无法从查询结果中辨别个体级别的敏感性。
1.差分隐私的定义
差分隐私是由Dwork在2006年首次提出的一种隐私定义[139]，是在统计披露控制背景下发展起来的。它提供了一种信息理论安全性保障，即函数的输出结果对数据集中的任何特定记录都不敏感。因此，差分隐私能被用于抵抗成员推理攻击。（∊，δ）-差分隐私的定义如下：
定义2-2　（∊，δ）-差分隐私。对于只有一个记录不同的两个数据集D和D′，一个随机化机制M可保护（∊，δ）-差分隐私，并且对于所有的S⊂Range（M）有：


式中，∊表示隐私预算；δ表示失败概率。

的值被称为隐私损失（privacy loss），其中ln表示自然对数运算。当δ=0时，便得到了性能更好的∊-差分隐私。
差分隐私在向数据引入噪声的同时，权衡了实用性和隐私性。文献[141]的作者发现，现有的用于机器学习的差分隐私机制，很少能具有可接受的实用性-隐私性权衡程度，即提供较少精度损失的设置便会导致较差的隐私保护，提供较好隐私保护的设置会导致较多的精度损失。
2.差分隐私方法分类
主要有两种方法通过给数据加上噪声实现差分隐私。一种是根据函数的敏感性增加噪声[139]，一种是根据离散值的指数分布选择噪声[142]。
实值函数的敏感性可以表示为由于添加或删除单个样本，函数值可能发生变化的最大程度。
定义2-3　敏感性（Sensitivity）。对于只有一个记录不同的两个数据集D和D′，一个对于任意域的函数M：D→Rd，则M的敏感性为M在接收所有可能的输入后，得到的输出的最大变化值：


式中，‖·‖表示向量的范数。l1-敏感性和l2-敏感性分别适用于l1范数和l2范数。

我们使用参数b设定拉普拉斯分布Lap（b）。Lap（b）的概率密度函数为P（z|b）=。给定函数M具有敏感性∆M，则从校准的拉普拉斯分布Lap（M/∊）中得到的噪声加法能够保持∊-差分隐私[139]。
定理2-1　给定对于任意域D的函数MD→Rd，对于任何输入X，函数：


提供∊-差分隐私。∊-差分隐私也能够通过在每个输出项d中加入来自拉普拉斯分布Lap（M/∊）的独立生成的拉普拉斯噪声来实现。

若加入高斯噪声或二项式噪声，则可将函数扩展至l2-敏感性，这样有时可以达到更好的准确度，但只能保证较弱的（∊，δ）-差分隐私[143，144]。
指数机制（exponential mechanism）[142]是实现差分隐私的另一种方法。指数机制给出了一个质量函数q，它对该函数对计算的输出结果进行打分，分数越高越好。对于给定的数据库和∊参数，质量函数在输出上导出一个概率分布，指数机制从这个概率分布中抽取结果样本。这种概率分布有利于高得分的输出结果，同时确保了∊-差分隐私。
定义2-4　设q：（Dn×R）→R是一个质量函数，即给定一个数据集d∈Dn，对每一个输出r∈R进行评分。对于只有一个记录不同的两个数据集D和D′，设。设M为给定数据集d∈Dn对每一个输出r∈Rr给出一个分数的机制，则该机制M可以定义为：


提供∊-差分隐私。

差分隐私算法可根据噪声扰动使用的方式和位置来进行分类：
·输入扰动：噪声被加入训练数据。
·目标扰动：噪声被加入学习算法的目标函数。
·算法扰动：噪声被加入中间值，例如迭代算法中的梯度。
·输出扰动：噪声被加入训练后的输出参数。
差分隐私仍会暴露一方的统计数据，这些数据在某些情况下是敏感的，例如商业数据、医疗数据，以及其他商业和健康应用数据。对于差分隐私感兴趣的读者可以查阅文献[145]给出的教程以学习更多内容。
3.差分隐私在PPML中的应用
在联邦学习中，为了使各方能在各自的分散数据集上进行模型训练，可以使用本地差分隐私（Local Differential Privacy，LDP）。通过使用本地差分隐私，每一个输入方将会扰乱自己的数据，然后将已混淆的数据发布至不受信任的服务器。本地差分隐私的中心思想是随机回应（Randomized Response，RR）。
Papernot等人利用教师集合框架[146]，首先从各方的分布式数据集学习出一个教师模型集合。之后，使用得到的教师模型在一个公共数据集上进行噪声预测。最后，使用标记过的公共数据集训练一个学生模型。隐私损失由教师集合推理得到的公共数据样本数量精确控制。生成对抗网络（Generative Adversarial Network，GAN）被用于文献[147]以生成用于学生模型训练的综合训练数据。虽然这种方法并不限于单一的机器学习算法，但它需要在每一个位置有适当的数据量。
Moments accountant算法是一种差分隐私随机梯度下降方法。该方法通过考虑特定的噪声分布，计算出神经网络模型训练的总体隐私代价[148]。它证明了选择适当规模的噪声和分片阈值可以实现更小的隐私损失。
基于差分隐私和长短时记忆网络（Long Short Term Memory Network，LSTM）的语言模型以用户级差分隐私保护为基础，在预测精度上仅需花费很小的代价[149]。文献[150]的作者提出了一种利用功能机制实现的隐私卷积深度信念网络（pCDBN），可以扰乱传统卷积深度信念网络的目标函数。使用GAN生成差分隐私数据集的方法在文献[151]中进行了研究，其中一个高斯噪声层被加入GAN网络的识别器中，使得输出和梯度相对于训练数据来说具有了差分隐私。最后，利用GAN的生成器合成具有隐私保护的人工数据集。除了差分隐私数据集发布，用于深度学习的差分隐私模型也被文献[152]进行了探讨，其采用了集中式的差分隐私和动态隐私预算分配器来提高模型的精度。



第3章　分布式机器学习
我们从第1章了解到，联邦学习和分布式机器学习（Distributed Machine Learning，DML）有许多共同之处，例如，二者都使用分散化的数据集和分布式的模型训练。很多研究者也把联邦学习看作分布式机器学习的一种特殊形式，例如文献[15，46，73，153]，或者把联邦学习看成是分布式机器学习的下一步发展。为了让读者更深入地了解联邦学习，我们将在本章介绍DML的概况，包括面向扩展性的DML和面向隐私保护的DML。
DML包括许多方面，例如，训练数据的分布式存储、计算任务的分布式操作和模型服务的分布式部署等。关于DML，有大量的研究论文、著作以及章节内容，例如文献[43，44，154-157]。因此，我们不打算再次就这一问题提供一个全面的介绍或综述，这里将重点放在DML中与联邦学习关系紧密的方面。我们会为对DML技术感兴趣的读者指出一些参考资料。



3.1　分布式机器学习介绍
3.1.1　分布式机器学习的定义
分布式机器学习也称为分布式学习，是指利用多个计算节点（也称为工作者，Worker）进行机器学习或者深度学习的算法和系统，旨在提高性能、保护隐私，并可扩展至更大规模的训练数据和更大的模型[7，155]。如图3-1所示，一个由三个工作者（即计算节点）和一个参数服务器组成的分布式机器学习系统[41]，训练数据被分为不相交的数据分片（Shard）并被发送给各个工作者，工作者将在本地执行随机梯度下降（Stochastic Gradient Descent，SGD）。工作者将梯度∇Wi或者模型参数Wi发送至参数服务器。参数服务器对收到的梯度或者模型参数进行聚合（例如，计算加权平均），从而得到全局梯度∇W或全局模型参数W。同步或者异步的分布式SGD算法都适用于分布式机器学习[44，157]。

图3-1　分布式机器学习系统示例
通常来说，DML可以分为两类：面向扩展性的DML（Scalability-Motivated DML）和面向隐私保护的DML（Privacy-Motivated DML）。面向扩展性的DML是指用来解决不断增长的扩展性和计算需求问题的机器学习（Machine Learning，ML）系统。例如，在过去的数十年中，人们需要处理的ML和深度学习（Deep Learning，DL）的规模以指数级增长。使用大量训练数据训练一个复杂DL模型的需求，将轻易超过使用单一计算单元的传统ML范式的能力范围。一个很好的例子是著名的BERT模型[158]，它的预训练需要使用多个张量处理单元（Tensor Processing Unit，TPU）且耗时数天。为了应对这种现状，快速发展的DML被认为是解决ML模型不断增长的规模和计算复杂度问题的一种可行解决方法。
当内存限制和算法复杂度是主要障碍时，面向扩展性的DML方法便为大规模ML提供了可行的解决方案。除了克服训练数据的集中存储需求，DML系统还能够使用更弹性化和更廉价的计算资源，例如增加计算单元的数量。云计算在这方面提供了很大帮助。在云计算平台上，能够根据需求随时获取更多的计算资源，如CPU和图形处理器（Graphics Processing Unit，GPU），甚至TPU和内存资源。鉴于这种特性，面向扩展性的DML被广泛应用于具有横向划分数据集的场景中。其中，训练数据的子集存储在不同的计算单元实体中。
与面向扩展性的DML不同，面向隐私保护的DML的主要目的是保护用户隐私和数据安全。随着用户隐私和数据安全逐渐成为人工智能领域中的主要关注点（见第1章和附录A）[54]，面向隐私保护的DML逐渐成了机器学习社区中的新趋势[1]（亦可参见第2章关于面向隐私保护的机器学习的介绍）。在面向隐私保护的DML系统中，有多个参与方且每一方都拥有一些训练数据。因此，需要使用DML技术来利用每个参与方的训练数据，从而协同地训练机器学习模型。由不同参与方拥有的数据集可能具有不同的数据特征，所以实际中经常遇到的是训练数据的纵向划分。也就是说，面向隐私保护的DML适用于具有纵向划分数据集的场景，不同参与方各自持有的训练数据具有相同的训练样本ID和不同的数据特征。
3.1.2　分布式机器学习平台
由于DML具有分布式与并行计算架构，我们需要专门的ML平台才能充分发挥DML的优势。现在有许多的商业和开源DML平台，下面介绍一些有代表性的框架。
使用最广的DML数据处理系统之一便是Apache Spark MLlib[159]。MLlib是Apache Spark的扩展ML库，是一个基于内存的DML框架，并且使得ML系统易于扩展和部署。MLlib提供了传统ML（相对于DL而言）算法的分布式实现，例如分类、回归和聚类等。Apache DeepSpark提供了DL的分布式训练框架的实现[160]。
基于图的并行处理算法是DML最近一个比较新的方法，也称为DML环境下的图并行方法（见3.2.2节）。GraphLab平台[161，162]提供了可扩展的ML工具包，并实现了一些基础算法如随机梯度下降和高性能梯度下降。另一个图并行计算平台是Apache Spark GraphX，是Spark中的一个新组件，实现了Pregel-like的块同步消息传递[163]，其中Pregel是来自谷歌的基于块同步处理模型的并行图计算库[164]。
由微软发布的DML工具包（Distributed ML Toolkit，DMTK）具有算法上和系统上的创新[165]。DMTK支持数据并行化的统一接口、大型模型存储的混合数据结构、大型模型训练的模型调度，以及实现高训练效率的自动化流水线。
DL需要在大量数据上训练具有众多参数的深度神经网络（DNN）。分布式计算和并行计算是一个能将现代硬件利用到极致的完美工具。对于分布式深度学习（Distributed Deep Learning，DDL），除了Apache DeepSpark，其他著名的DL框架，例如TensorFlow和PyTorch，也都支持DNN的分布式训练和部署。
TensorFlow通过tf.distribute支持DNN的分布式训练，允许数据在不同进程上甚至不同服务器上进行计算，并且可以使用多处理器或者服务器，在数据集的不同分片上训练相同的模型[166]。TensorFlow使大型模型分割到许多设备上成为可能，即如果模型过大，单一设备的内存容量已不足容纳，则可以将模型分割到多台设备上进行并行训练。此外，这也可以将计算分配给具有强大性能的GPU集群的服务器，并在拥有更多内存的服务器上进行其他计算。使用分布式TensorFlow，我们能够将分布式模型的训练规模扩展至数以百计的GPU中。通过并行地在许多GPU和服务器上进行模型训练，我们还能够将模型调试耗时（如超参数调整）大幅降低。
PyTorch中的分布式包（即torch.distributed）让研究人员和使用者能够轻松地将他们的DNN训练分布部署到集群上[167]。与TensorFlow类似，分布式PyTorch允许一个模型依逻辑分割为若干部分（即一些层在一个部分，另一些层在另一部分），然后置于不同的计算设备中。PyTorch利用消息传递技术，允许每个进程和其他进程进行通信，与多进程包（如torch.multiprocessing）相反，进程能够使用不同的通信后端，且不必在同一台机器上执行。



3.2　面向扩展性的DML
本节将对现有的面向扩展性的DML研究成果进行回顾。读者可以参考文献[44，154-156]获知更多关于DML系统的详细内容以及其中的技术细节。
3.2.1　大规模机器学习
随着通信设备和传感设备的广泛出现，例如智能手机、掌上电脑、物联网传感器和无线相机，数据以各种各样的形式存在。在大数据时代，ML方法面临的主要问题已经从训练样本过小转移到了如何处理大规模的高维度数据集上。随着大趋势的变化，ML社区正面临着计算性能和耗时与数据规模不匹配的挑战，这使得从大规模的训练样本中耗费合理的计算代价和时间进行学习变得愈加不可能。在这里，我们总结了传统ML方法在处理大规模数据集和ML模型时所面临的主要挑战。
1.内存短缺
传统ML方法只在一块独立内存中对训练样本进行所有的操作。因此，如果训练样本的规模超过了单块内存的容量，将可能出现以下问题：训练模型可能不能收敛或者性能低下（例如，低准确率和召回率）；在最糟糕的情况下，ML模型将因为内存短缺而不能被成功训练。
2.不合理的训练时间
ML算法中的一些优化过程可能不能匹配训练样本的规模，例如高斯混合模型（Gaussian Mixture Model，GMM）和多项式回归。因此，当处理大规模训练样本时，在训练处理中耗费的时间可能过长。在模型训练过程中，如果需要尝试多种不同的参数设置，ML模型的超参调校也将耗费大量时间。因此，如果训练过程耗时过长，就会导致没有充足的时间试验较多的超参数，最终很难获得性能优越的模型。
DML算法是大规模ML的一部分，由于其具有将训练过程分配到若干计算节点和分布式计算的能力，近年来受到了广泛关注。最近在DML的研究成果使得在大数据上的ML任务变得更加可行、可扩展、更灵活和更有效。
3.2.2　面向扩展性的DML方法
大量的研究工作着眼于提出有效的DML框架和算法，以处理大规模的数据集和DL模型。训练大规模的ML和DL模型是非常耗时的，训练周期从数小时甚至到数周不等。最近，很多研究工作正在致力于提升DML的能力上限，以减少处理大规模的ML和DL模型所需的训练时间。我们在这里回顾了一些著名的面向扩展性的DML方案，包括数据并行、模型并行、图并行、任务并行、混合并行和交叉并行。
1.数据并行
DML的第一种方法便是先将训练数据划分为多个子集（也称为分片或者切片），然后将各子集置于多个计算实体中，之后并行地训练同一个模型。这种方法被称为数据并行（Data Parallelism）方法，也被称为以数据为中心的方法（Data-Centric Approach）[42，168，169]。换言之，数据并行是指利用不同的计算设备，通过使用同一个模型的多个副本，对多个训练数据分块（也称为分片或者切片）进行处理，并定期通信交换最新的模型训练结果。这种方法能够很好地适配快速增长的训练数据规模。然而，由于模型的一个副本（例如，一个完整的DNN）必须位于单一设备上，因此这种方法不能用来处理具有高内存占用特性的DNN模型。
目前，主要有两种基于数据并行的分布式训练方法，即同步训练和异步训练。在同步训练中，所有的计算节点在训练数据的不同分片上同步地训练同一个模型的副本，在各计算节点每执行完一个模型更新步骤后，每个计算节点产生的梯度（或者模型参数）就会被发送给服务器，服务器在收到所有计算节点的结果后再进行聚合操作。而在异步训练中，所有计算节点独立地使用其本地的训练数据集来训练同一个模型的副本，并将本地获得的模型梯度及时地推送给服务器，以便服务器更新全局模型。同步训练一般由AllReduce架构支持[170，171]，异步训练则通常由参数服务器架构实现[41]。
数据并行能用于解决训练数据过大以至于不能存于单一计算节点中的问题，或者用于满足使用并行计算节点实现更快速的计算的要求。关于在分布式数据上训练DL模型，目前已有非常多的研究成果。例如分布式框架，包括谷歌的DistBelief（DistBelief已经被合入TensorFlow）[45]和Microsoft Project Adams[172]，能够利用数据和模型并行，在数以千计的处理器上训练大规模模型。
2.模型并行
随着DNN模型变得越来越大，如BERT模型[158]，我们可能会面临一个DNN模型不能加载到单一计算节点内存中的问题。对于这种情况，我们需要分割模型，并将各部分置于不同的计算节点中。这种方法被称为模型并行（Model Parallelism）方法，也叫作以模型为中心的方法（Model-Centric Approach）[42，168，169]。模型并行指的是一个模型（如DNN模型）被分割为若干部分（如DNN中的一些层在一个部分，另一些层在其他部分），然后将它们置于不同的计算节点中。尽管将各个部分置于不同计算设备中确实能够改善执行时间（例如，使用数据的异步处理），但模型并行的主要目的是避免内存容量限制。拥有大量参数的模型由于对内存有很高的要求，所以不能放于单一计算设备中，但通过使用这种模型并行策略，内存容量限制也就不复存在了。例如，DNN模型的一个层可以被放入单一设备的内存中，且前向和后向传播意味着一台计算设备的输出以串行方式传输至另一台计算设备。只有当模型不能放入单一设备中，且不需要将训练过程加速很多时，才会采用模型并行方法。
在科研领域中，有许多种基于分布式训练的模型并行方法。一个有代表性的例子是在文献[173]中提出的AMPNet。AMPNet由多核CPU集群实现，具有与传统同部训练算法一样的准确度和迭代次数，但其所需的全局训练时间大大缩短。另一个例子是OptCNN[174]，在卷积神经网络上使用了分层（Layer-Wise）并行技术。OptCNN允许CNN中的每一层使用各不相同的并行策略。在文献[174]中，分层并行（Layer-Wise Parallelism）通过提高训练吞吐量、降低通信成本和使用更大规模的GPU集群，在保持原始模型精度水平的前提下，达到了领先的性能水平。
科研人员在模型并行领域的研究成果已有很多，包括文献[45]、文献[175]和文献[168]等。特别地，谷歌在文献[45]中发布了Downpour SGD框架，提供了SGD的异步和分布式实现方法。Downpour SGD结合了数据并行和模型并行，将训练样本分置于不同的机器中，且每台机器都有整个或者部分DNN模型的单一副本。DeepSpark第一次发表于文献[175]中，它允许Caffe和TensorFlow的深度学习任务在Apache Spark机器集群上进行分布式深度学习训练[160]。DeepSpark使得部署大规模并行分布式深度学习对用户来说变得简单和直观。
3.图并行
随着基于图的ML方法的迅速发展[176]，基于图的DML方法也在逐渐受到更多关注。图并行（Graph Parallelism）方法，也称为以图为中心的方法（Graph-Centric Approach），是一种用于划分和分配训练数据和执行ML算法的新技术，其执行速度比基于数据并行的方法要快几个数量级[42，161，177]。
GraphLab在文献[161]中首先作为类似于MapReduce的一种抽象化优化方法发表。GraphLab在保证数据一致性的前提下，实现了稀疏计算依赖的异步迭代算法，拥有高度的并行性能。GraphLab能够在真实世界的大规模ML任务上达到优良的并行性能。
文献[178]提出了一种叫作TUX2的新型分布式图机器学习引擎。TUX2特别为DML进行了优化，以支持其异构性，包含一个传统的同步并行模型和一个新型MEGA（Mini-batch、Exchange、GlobalSync和Apply）模型。TUX2提出了图计算和DML算法的收敛性，给出了一种有效地表达ML算法的图模型。随着图计算和DML技术的进一步发展，更多的ML和DL算法和优化能够在规模上更容易、更专业地表达和实现。
4.任务并行
任务并行（Task Parallelism）也叫作以任务为中心的方法（Task-Centric Approach），指的是计算机程序在同一台或多台机器上的多个处理器上执行。它着力并行执行不同的操作以最大化利用处理器或内存等计算资源。任务并行的一个例子是一个应用程序创建多个线程进行并行处理，每个线程负责不同的操作。使用了任务并行的大数据计算框架有Apache Storm[179]和Apache YARN[180]。
将DML的任务并行和数据并行结合起来是很常见的。一个代表性例子是文献[181]，其中提出了一种在MapReduce的顶层为大规模ML结合任务并行和数据并行的系统化方法[171]。该框架支持通过高层原语，以简单可行的方式说明任务并行和数据并行ML算法。由于MapReduce调度程序提供了全局调度，因此在MapReduce的顶层结合任务并行和数据并行方式，为其他基于MapReduce的系统共享集群资源开辟了道路。
5.混合并行和交叉并行
在DML系统的实践中，我们经常需要结合不同类型的并行方法，从而形成混合并行（Hybrid Parallelism）的方案，例如使用了数据并行和任务并行的Apache YARN[180]和SystemML[181，182]。事实上，在实践中，将数据并行和模型并行结合起来使用也是很常见的，例如谷歌的Downpour SGD[45，183]中提出的分布式深度学习（DDL）框架。文献[184]通过张量覆盖方法，将数据并行、模型并行和混合并行结合起来，提出了混合数据并行和模型并行的SOYBEAN系统，并能够实现自动并行。
混合并行的覆盖范围可以进一步扩展，形成更加灵活的交叉并行（Mixed Parallelism），例如按层选择并行方式[185，186]。这种交叉并行方法有时适用于训练大规模DNN模型，例如对一些层使用数据并行，对另外一些层使用模型并行方法。读者可以阅读文献[184，186]以获取更多关于混合并行和交叉并行的信息。



3.3　面向隐私保护的DML
DML不仅能加速在大规模数据上的模型训练和使能大规模模型的训练，也能从不同位置获取并使用训练的数据。在许多实践领域，数据分散于不同的客户、组织和机构中，从另一方面，为了收集更多的数据以改善性能，公司也会从个人群体收集并分析数据，这就导致了数据隐私和安全的问题。例如，在医疗应用中，一些法规（如HIPAA）禁止医院或医疗机构分享医疗数据。另一个例子是，智能穿戴设备经常会从公众群体收集敏感信息，这对穿戴应用很重要，但为了训练模型而共享这些数据的行为也会引起隐私泄露。
简而言之，数据共享和分布式计算是当今大数据时代的趋势，因为它既能提升计算效率又能改善模型性能。同时，随着公众对于隐私和数据安全越来越关注，也要求DML需要考虑隐私保护问题。因此，基于隐私目的DML逐渐成了一个重要的研究方向。本节从隐私保护决策树开始，将会进一步介绍一些DML上的隐私保护技术及其应用。
对于隐私保护的ML系统，它通常能保护下列的信息[29]：训练数据输入、预测标签输出、模型信息（包括模型参数、结构和损失函数）和身份识别信息（如记录的数据来源站点、出处或拥有者）。
3.3.1　隐私保护决策树
决策树（Decision Tree）是一种重要的监督ML算法，被广泛使用于分类和回归任务中。决策树的学习模型是可解释和可理解的，其推理过程是找到满足一个样本的属性的叶节点。决策树算法有许多种，著名的ID3[187]也属于其中之一。在分布式决策树算法中，根据数据的分布类型，可以被正式分为两类：
（1）横向划分数据集。可以描述为：
Xi=Xj,Ii≠Ij,∀Di≠Dj,
式中，X表示训练数据的特征空间；I表示训练数据的样本空间，如每一个样本的身份标识。
（2）纵向划分数据集。可以表示为：
Xi≠Xj,Ii=Ij,∀Di≠Dj.
我们在下面给出了此定义的一个例子。
在横向划分数据集的场景中，DML系统中的每个参与方（称为实体或计算节点）拥有不同的样本。所有实体中的样本都具有相同的特征属性类别。例如，由于不同可穿戴设备的传感器是相同的，所以这些设备采集的数据具有相同的属性类别。然而，由于设备工作的环境不同，由不同实体收集的数据样本通常都是不同的。
在纵向划分数据集中，不同实体拥有的数据集的特征集是不同的，但这些样本可能来自同一个实体。例如，同一位患者在不同医疗机构的记录可以有不同的生理指标或疾病检测结果。
对于横向划分的DML，样本的聚集等价于数据集的扩大；而在纵向划分的场景下，类似于增加样本的特征类别数量。显然，分布式训练提供了一种从训练样本量或数据特征维度上扩展数据集的方法。
不同于其他ML算法，数据的划分对于决策树来说是至关重要的，因为决策树的学习需要决定特征集合的划分，这取决于特征属性的类别以及在某一特定属性下的具有类标签的样本数量。
文献[114]第一次提出了基于横向划分数据集的隐私保护分布式决策树算法。文献作者提出了一种不经意安全协议，以不需要展示每个值给其他参与方的方式，计算（v1+v2）log（v1+v2）的结果。这种安全计算使得分布式决策树能够不泄密隐私的前提下计算样本集在不同参与方上的节点切分。文献[188]和[189]首先提出了基于纵向划分数据的隐私保护分布式决策树，然而他们的解决方案是假设所有的参与方都拥有类属性。
文献[31]的研究条件仅允许在基于纵向划分数据的DML系统中存在一个拥有类属性的实体。文献作者的研究基于ID3决策树，其中树的构建过程被分解为若干不同的组件，包括属性检查（attribute checking）、分布计数（distribution counts）、类检查（class checking）、属性信息增益检查（attribute information gain checking）和信息增益计算（information gain computation）。分布式计算中的每一部分都由安全协议保护。进一步的，他们的研究还提出了低安全（loosely secure）版本和完全安全（completely secure）版本，使得人们可以在效率和安全之间权衡。
文献[55]提出了一种基于安全集合交叉协议和部分同态加密的纵向分布式提升树方法。文献作者证明了其方法不仅是安全的和无隐私泄露的，而且是无损的。也有使用差分隐私方法，在统计学意义上加入噪声内容，以此来实现能够保护个人隐私的分布式决策树[190]。
随着基于隐私的决策树方法的发展，人们开始考虑数据划分和利用隐私保护工具。作为面向隐私保护的DML系统的先驱，我们将在下一节简要地介绍用于隐私和安全保护的常用方法。
3.3.2　隐私保护方法
在面向隐私的DML中，常用的用于保护数据隐私的方法大概分为以下两个类别：
（1）模糊处理（Obfuscation）。随机化、添加噪声或修改数据使其拥有某一级别的隐私，如差分隐私方法。
（2）密码学方法。通过不将输入值传给其他参与方的方式或者不以明文方式传输，使分布式计算过程安全化，如安全多方计算（MPC），包括不经意传输、秘密共享、混淆电路和同态加密。
读者可以通过阅读2.4节的内容，以快速回顾常用的隐私保护相关技术。
3.3.3　面向隐私保护的DML方案
本节将简要回顾目前在面向隐私保护的DML上已取得的研究成果，并强调人们是如何利用提及的隐私保护方法在分布式环境下保护数据和模型安全的。根据前面描述的分类，我们首先总结了使用模糊处理的DML算法，之后介绍了其他使用密码学方法的算法。
文献[191]提出了一种基于差分隐私的隐私保护逻辑回归（Logistic Regression）算法。他们在随机数据上进行优化，使得在模型性能和隐私保护之间取得平衡成为可能，并使得隐私的界限更为严格。他们根据文献[192]给出的定义，证明了他们的成果满足ε-差分隐私，并且提出了一种具有更好性能的新型算法。在该文献中，一个随机向量由Gamma函数生成，作用于参数θ的逻辑回归优化过程。此外，他们认为此成果揭示了基于扰动的隐私保护和正则化之间的关系。
文献[51]和文献[50]分别研究了面各隐私保护的支持向量机（Privacy-Preserving Support Vector Machine，PPSVM）模型在横向和纵向划分数据集上的实验。他们使用随机生成的核函数（randomly generated kernel）来隐藏原始的学习核函数，达到了与不具务隐私保护的SVM模型相近的性能。该隐私证明基于一个事实，即从扰动后的核函数中恢复输入数据是非常有可能的。因此，共享随机生成核函数并不会导致隐私泄露。然而，这些方法都需要在参与方之间分享随机生成核函数，这便限制了他们的应用。
除了逻辑回归、支持向量机和决策树，基于扰动的隐私保护方法也在深度学习算法中被广泛使用。对于文献[39]中的内容，我们将有选择地介绍其中的研究成果。文献[193]提出了一种差分隐私的随机梯度下降方法（Differentially Private Stochastic Gradient Descent algorithm，DP-SGD），将梯度分片并在训练过程中向梯度加入噪声，使得已学习的深度模型能够具有（ε，δ）-差分隐私。不同于之前的方法[193，194]，它使用了另一种模糊处理方法，即选择式的分布式随机梯度下降算法，允许本地模型选择式地分享部分参数，以避免信息泄露并且保证了协作学习模型的性能。文献[195]还提出了一种差分隐私的自编码器来学习本地数据的表征（representation）。
差分隐私也被用于无监督学习。文献[196]提出了一种基于瞬时扰动（Moment Perturbation）的差分隐私EM（Expectation Maximization）算法（DP-EM）。在维持和原始分析方法相同等级的隐私保护的前提下，他们使用了瞬时计量（Moment Accountants[148]和zCDP），以减小加入EM过程中噪声的量级。他们比较了不同的随机化机制和他们的成分组成设置，发现对于DP-EM，在EM过程的每一环节中，使用高斯原理能够达到最强的隐私保护级别。
总之，由于计算效率和实现的便捷性，基于模糊的隐私保护方法在基于隐私的DML系统中被普遍使用。但是，随机扰动影响了数据精度和模型性能。在实践中，研究者们不得不在隐私保护和性能之间取舍。与基于扰动的方法相比，密码学方法并不需要牺牲数据精度和模型性能，但是需要更多的额外计算。
文献[197]利用了同态加密方法以在逻辑回归的训练过程中保护数据。他们在对数线性目标函数中使用二阶近似，使得训练过程能够与加法同态加密方法相适配，并在维持相近性能的情况下改善了计算效率。此外，文献显示实验结果与差分隐私的隐私程度是相匹配的。文献作者还分析了该系统的存储和计算复杂度，指出该系统支持大规模的分布式计算。文献[198]在水平划分数据集上考虑了逻辑回归，使用了MPC方法以进行集中计算。然而，在他们的实验中，特征是无条件的，这意味着该方法的计算空间较小。文献[199]在隐私保护方面取得了更大的进展，其使用了安全求和协议（Secure Summation Protocol）和安全矩阵乘法（Secure Matrix Multiplication）集中逻辑回归的分布式学习，并且支持纵向数据划分和横向数据划分。
文献[34]设计了一种安全参数共享机制，以实现在纵向划分数据上的隐私保护朴素贝叶斯分类器，即每一个参与方对一个有条件独立的概率做出贡献。每一个参数都不能和随机噪声区分开来，且只有聚集起来后才有意义。然而，为了实现安全计算，额外产生的计算复杂度也是不可忽视的。文献[200]和文献[201]分别介绍了安全点积（secure dot product）和安全求和协议在SVM核运算的数据保护中的应用。文献[33]将安全求和协议嵌入Hadoop系统的Reducer中，实现了支持大规模数据的有效分布式SVM系统。相似地，文献[202]使用安全求和协议将分布式EM算法的本地计算结果集中起来，防止泄露计算结果的数据。
在DL领域里，最有代表性的工作是由文献[203]提出的安全聚合（Secure Aggregation）方法。该研究基于由谷歌发布的联邦平均算法FedAvg[13]（Federated Averaging），使用了FedAvg中的秘密共享、不经意传输，并考虑了在一个沟通成本高昂、客户加入退出频繁的复杂移动环境下的使用。为了确保数据安全性，每一次离开本地的数据都被随机化处理，只有这些共享信息的聚集结果才是有意义的。他们只使用安全密钥交换协议（Secure Key-Exchange Protocol）交换随机种子，而不是随机噪声。为了处理客户意外退出的情况，他们使用了秘密共享，所以即便某一些用户在工作流程中发生丢失，整个系统仍然能够使用剩余的共享信息来恢复数据。除了安全集中方法，也有很多其他使用MPC方法的DL算法，如文献[37，194]。
此外，文献[32]提出了一系列基于MPC方法的面向隐私保护的机器学习算法，支持线性回归、逻辑回归和随机梯度下降，并提供了C++实现。与基于模糊的面向隐私保护的DML算法不同，基于密码学的方法强调在计算和沟通复杂度和安全性之间取得平衡。
在本节中，我们简要地介绍了一些有代表性的基于隐私的DML算法和一些广泛使用的隐私保护工具。为获取更多细节信息，推读者荐阅读文献[29，39，48]。



3.4　面向隐私保护的梯度下降方法
梯度下降方法是机器学习中的核心算法之一，越来越多的面向隐私保护的梯度下降方法正在被广泛研究。本节将回顾不同的关于梯度下降的隐私保护技术。研究表明，通常来说，为了发展更好的面向隐私保护的梯度下降方法，需要在效率、精度和隐私之间做出权衡。
拥有更高效率、更低隐私保护级别的方法通常需要牺牲数据隐私以换取更好的计算效率。例如，梯度值以明文形式被发送给协调方，并以梯度平均方法[13]更新模型，从而在不降低全局学习精度的情况下用隐私换取效率。旨在得到最高的数据精度和安全性的方法逐渐开始选用同态加密和安全多方计算，但这将会导致更高的计算复杂度和开销。
除了第2章讨论过的方法，还有其他保证差分隐私的隐私保护方法。在某些场合下，隐私模型只能保证每一方数据的原始版本不会被敌对方获取。通过如此低的隐私保护等级，研究者们可以用隐私来换取效率，并提出了许多种不同的方法。
典型的面向隐私保护的梯度下降方法包括朴素联邦学习（Naive Federated Learning或者Vanilla Federated Learning）、代数方法、稀疏梯度更新方法、模糊处理方法和密码学方法（如同态加密和安全多方计算）。模糊处理方法基于随机化、泛化或抑制机制（如梯度分层化、差分隐私、k-匿名方法）。在朴素联邦学习、代数方法和稀疏梯度更新方法中，每一方发送给协调方明文形式的梯度信息以更新模型，而这只能保护数据的原始形式，即低隐私保护等级和非常高的效率。稀疏梯度更新方法还能通过更新梯度中的一个实体子集，用精度来换取效率和隐私。基于随机化机制的方法，如差分隐私和高斯随机映射（Gaussian Random Projection，GRP），通过给数据或梯度加入噪声的方式，用精度换取隐私。基于泛化和一致性的方法也通过特征归纳或删除某些实例的方式，用精度换取隐私。我们在这里回顾一些方法，并说明面向隐私保护的梯度下降大致能够提升隐私保护的强度。
3.4.1　朴素联邦学习
联邦平均方法是为了使朴素联邦学习能在水平划分数据集上使用而提出的一种方法。在联邦平均方法中，每一方给一个协调方（或是受信任的处理方，或是一个参数服务器）独立地上传明文形式的梯度或模型参数。最后，协调方将明文形式的更新模型发送给每一方[13]。
当数据集是纵向划分的时，模型在各方间分配。在梯度下降方法里，目标函数能被分解为一个可微函数和一个线性可分函数[204]。为了进行梯度下降，每一方将自己的数据用于各自的局部模型，从而获得中间结果，并将其正常发送给协调方。协调方将所有中间结果积累起来，并评估可微函数以计算损失和梯度。最后，协调方更新整个模型，并将更新后的局部模型发送给每个相关方。
这里的假设是上述协调方是诚实的和无好奇心的，且不与任何方有所勾结。假如协调方不满足前述条件，则每一方的梯度信息都有可能被泄露。虽然训练数据的原始形式不一定能够从每一方的梯度信息中推测出来，但研究人员们已经证明，可能只根据每一方的梯度更新信息来推测出大量信息[82]。
3.4.2　隐私保护方法
1.代数方法
代数方法旨在利用传输数据的代数特性保护原始训练数据。它通过保证每个诚实方对敌对方的输入和输出存在内部有效的输入-输出对，即受保护的原始输入数据形式，提供了对隐私的保护。文献[204]通过将目标函数分解为一个可微函数和一个线性可分函数的方式，为两方纵向联邦学习提出了一种安全梯度下降方法。在该方法中，两方间的模型参数是相互隐藏的，只有明文梯度可被用于模型更新。这类方法隐式地假设每一方都没有关于其他方的记录信息。如果记录的一个子集被泄露给其他方（如数据投毒），则整个模型将会被方程解攻击，导致轻易地破坏并发生信息泄露。
为了抵御方程解攻击，一种为纵向联邦线性回归和分类设计的安全两方计算方法由k-安全（k-secure）的概念提出[205]。在此方法中，训练样本都被对齐，且依赖特征是公开的，使用的是算术秘密共享。由于算术秘密共享是在本地进行的，因此信息在理论上是安全的。两方乘法通过以下方式进行。首先，两方协作地生成一个随机可逆矩阵M。之后，一方A使用它的矩阵输入A依次对M的左右子矩阵进行矩阵乘法，并将第一个结果A1发送给B。另一方B使用它的输入矩阵B以此对M的上下子矩阵进行矩阵乘法，并将第二个结果B2发送给A。最终，每一方计算Va=A1·B1和Vb=A2·B2，且Va+Vb=A·B。
上述协议的安全性是基于以下代数性质：当N≫n时，2n2个等式不能确定n×N的值。虽然该研究中并未讨论梯度下降方法，但通过第2章讨论的内容，我们可以简单地实现它。
2.稀疏梯度更新方法
稀疏梯度更新方法通过只更新梯度的子集的方式来保护隐私。这类方法用精度来换取效率，并且保护隐私程度较低。梯度是以明文方式传输的，所以这类方法是用隐私换取效率。例如，文献[194]发现协调方只使用明文梯度参数的一个子集来更新模型。改善交流效率的方法包括结构更新（structured update）和概要更新（sketched update）[14]。结构更新方法只会更新一个稀疏梯度矩阵或一个低级梯度矩阵，而概要更新利用分段抽样和分层方法以消去梯度的值。
多目标演进也是一种在联邦学习中学习稀疏矩阵的神经网络方法[206]。虽然稀疏矩阵更新和梯度压缩方法已被人们广泛研究学习，但关于梯度压缩在隐私保护上的正式分析和研究工作仍旧很少。
3.模糊处理方法
模糊处理方法通过随机化、泛化和压缩来使得数据模糊，虽然可以改善隐私性，但会降低准确度。在联邦学习中，本地差分隐私（Local Differential Privacy，LDP）也可以用于给每一方的梯度加上噪声。文献[207]提出了一种使用独立高斯随机映射来保护原始训练数据的方法。每一方首先生成一个高斯随机矩阵，并将原始训练数据映射以实现模糊处理。之后，模糊化的数据被发送给协调方进行模型训练。被保护的隐私只有每一方的训练数据的原始形式。此处使用的高斯随机映射也面临着在参与方数量和特征数量上的扩展性问题。梯度分层方法将每个梯度值分层转化为一个相邻的数值，使用模型的精度来换取效率和隐私保护[14]。
4.密码学方法
上述方法将每一方的明文梯度信息都暴露给了协调方或其他方。与此相反，密码学方法利用了同态加密和安全多方计算，在梯度下降过程中，保护每一方的梯度信息隐私。安全模型有很多种类型，从针对诚实的但好奇的对抗方的模型，到针对恶意敌对方的模型，对于堕落变坏的假设也有很大不同。除了安全模型，每种方法公开的信息也是不同的。密码学方法用效率换取隐私。由于这样可能会导致在计算或交流上变得过于低效，非线性函数的近似方法逐渐被使用，即用精度换取效率。
在安全集中方法中，一个参与方只被允许学习被给予的一组明文梯度平均值。安全集中方法通过Shamir阈值秘密共享方法保护每一方的梯度信息，因此协调方只能公开一组梯度的平均值[203]。然而，当协调方和n-1个其他方在一个n方组里相勾结时，输入的梯度就会被轻易地得知并暴露。因为上述安全集中是匿名的，所以可能会遭受到严重的投毒攻击。文献[203]中提出截尾均值（trimmed mean），即梯度被协作地修剪，从而抵御敌对方的投毒攻击。
另一种密码学方法介绍了存在一个或多个协作方，但所有协作方都不被允许学习任何关于梯度和模型信息的情况。对于基于同态加密的方法，以上约束能通过加入一个随机掩码来给数值解密[56]。对于基于MPC的方法，被信任的处理方能按要求生成独立材料（如Beaver三元组）[109]。若有多个非勾结的协调方，每一方将生成自己的隐私数据的秘密共享信息，并将其分享给每一个协调方[32，208]。之后，梯度下降过程将会在协调方之间进行。
当不能设定任何协调方时，可以使用一些不需要协调方的密码学方法，即进行安全多方梯度下降，其中每一方都只能学习自己的输入和输出。现有的MPC协议，包括SPDZ[107]、、Overdrive[112]和MASCOT[92]，可以抵御大多数对抗方的恶意攻击。在这类方法中实现了一个离线阶段，其中在安全多方梯度下降之前，由MPC生成Beaver三元组。文献[203]提出了一种基于的用于决策树和SVM的活跃型MPC协议。梯度下降函数也能够和一样被评估。



3.5　挑战与展望
本章简要介绍了DML，包括面向扩展性的DML和面向隐私保护的DML。面向扩展性的DML被广泛用于解决大规模机器学习问题中的计算资源和内存空间限制。并行技术（例如数据并行、模型并行和混合并行）是实现面向扩展性的DML系统的主要选择。出于隐私保护考虑，面向隐私保护的DML主要用于保护用户隐私，并通过分散的数据存储来确保数据安全。安全多方计算、同态加密和差分隐私是面向隐私保护的DML系统里的常用隐私保护技术。在本章里，我们还看到面向隐私保护的梯度下降方法也已被广泛用于面向隐私保护的DML系统中。
虽然DML在过去的几年中受到了广泛的关注，并且已经快速发展为开源和商业产品，但仍然存在现有DML系统无法解决的实际挑战。联邦学习是DML的一种特殊类型，它可以进一步解决传统DML系统面临的问题，如数据孤岛难题，并使我们能够构建面向隐私保护的人工智能系统和产品。我们将在接下来的章节中详细介绍联邦学习技术。



第4章　横向联邦学习
本章将介绍横向联邦学习（Horizontal Federated Learning，HFL），包括横向联邦学习的定义、架构、相关研究工作和应用案例，以及面临的挑战。



4.1　横向联邦学习的定义
横向联邦学习也称为按样本划分的联邦学习（Sample-Partitioned Federated Learning或Example-Partitioned Federated Learning）[27]，可以应用于联邦学习的各个参与方的数据集有相同的特征空间和不同的样本空间的场景，类似于在表格视图中对数据进行水平划分的情况，如图1-3所示。事实上，“横向”一词来源于术语“横向划分（horizontal partition）”。“横向划分”广泛用于传统的以表格形式展示数据库记录内容的场景，例如表格中的记录按照行被横向划分为不同的组，且每行都包含完整的数据特征。举例来说，两个地区的城市商业银行可能在各自的地区拥有非常不同的客户群体，所以他们的客户交集非常小，他们的数据集有不同的样本ID。然而，他们的业务模型非常相似，因此他们的数据集的特征空间是相同的。这两家银行可以联合起来进行横向联邦学习以构建更好的风控模型。确切的说，我们可以将横向联邦学习的条件总结为：

式中，Di和Dj分别表示第i方和第j方拥有的数据集。我们假设两方的数据特征空间和标签空间对，即（Xi，Yi）和（Xj，Yj）是相同的。但是我们假设两方的客户ID空间，即Ii和Ij是没有交集的或交集很小。
关于横向联邦学习系统的安全性的定义，我们通常假设一个横向联邦学习系统的参与方都是诚实的，需要防范的对象是一个诚实但好奇（honest-but-curious）的聚合服务器[35，115]。即通常假设只有服务器才能使得数据参与方的隐私安全受到威胁。
文献[194]的作者提出了一种协作式的深度学习方法，其中参与方独立地训练模型并只分享参数更新的子集，这是横向联邦学习的一种特殊形式。在2016年，谷歌发布了一种为安卓系统手机提供模型更新的基于横向联邦学习的解决方案[12]。在谷歌提出的框架中，一部安卓手机的用户在本地更新模型参数，并将更新的模型参数上传至安卓云（Android Cloud），因此可以和其他参与方协同地训练联邦学习模型。
文献[115]的作者提出了一种在联邦学习框架下对用户模型更新或者对梯度信息进行安全聚合（secure aggregation）的方法。文献[35]的作者提出了一种适用于模型参数聚合的加法同态加密（Additive Homomorphic Encryption，AHE）方法，能够防御联邦学习系统里的中央服务器窃取模型信息或者数据隐私。在文献[58]中，研究人员们提出了一种多任务形式的联邦学习系统，允许多个参与方通过分享知识和保护隐私的方式完成不同的机器学习任务。多任务学习模型还可以进一步解决通信开销大、网络延迟以及系统容错等问题。
文献[12]提出了一种安全的“客户-服务器”架构。其中，联邦学习系统的训练数据存储在客户端（即参与方），每个客户端在其本地利用其拥有的数据训练机器学习模型。每个客户端将自己训练的模型参数发送给一个联邦学习服务器（即协调方），并在该服务器上通过融合的方法（例如，模型平均）构建一个全局模型。这种模型构建过程确保了数据不会暴露，很好地保护了数据安全和用户隐私。进一步的，文献[15]提出了一种减少通信开销的方法，以此利用分布在移动设备中的数据训练中心模型。最近，研究人员提出了一种叫作深度梯度压缩（Deep Gradient Compression，DGC）的压缩方法，能够大幅降低在大规模分布式训练中需要的通信带宽[209]。
以上这些研究工作大部分都没有提供安全性的证明。最近，另一种考虑了恶意用户的安全模型也被提出[40]，这带来了联邦学习新的安全挑战。当联邦模型训练结束时，聚合模型和整个模型的参数都会暴露给所有的参与方。



4.2　横向联邦学习架构
本节介绍两种常用的横向联邦学习系统架构，分别称为客户-服务器（clientserver）架构和对等（Peer-to-Peer，P2P）网络架构。
4.2.1　客户-服务器架构
典型的横向联邦学习系统的客户-服务器架构示例如图4-1所示，也被称为主-从（master-worker）架构或者轮辐式（hub-and-spoke）架构。在这种系统中，具有同样数据结构的K个参与方（也叫作客户或用户）在服务器（也叫作参数服务器或者聚合服务器）的帮助下，协作地训练一个机器学习模型[35]。横向联邦学习系统的训练过程通常由如下四步组成：
·步骤1 各参与方在本地计算模型梯度，并使用同态加密[35]、差分隐私[148]或秘密共享[115]等加密技术，对梯度信息进行掩饰，并将掩饰后的结果（简称为加密梯度）发送给聚合服务器。

·步骤2 服务器进行安全聚合（secure aggregation）操作，如使用基于同态加密的加权平均[1，203]。

·步骤3 服务器将聚合后的结果发送给各参与方。

·步骤4 各参与方对收到的梯度进行解密，并使用解密后的梯度结果更新各自的模型参数。


图4-1　典型的横向联邦学习系统的客户-服务器架构示例[1]
上述步骤将会持续迭代进行，直到损失函数收敛或者达到允许的迭代次数的上限或允许的训练时间，这种架构独立于特定的机器学习算法（如逻辑回归和深度神经网络），并且所有参与方将会共享最终的模型参数。
需要注意的是，上述步骤中参与方将梯度信息发送给服务器，服务器将收到的梯度信息进行聚合（例如，计算加权平均），再将聚合的梯度信息发送给参与方。我们称这种方法为梯度平均（gradient averaging）[12，210，211]。除了共享梯度信息，联邦学习的参与方还可以共享模型的参数。参与方在本地计算模型参数，并将它们发送至服务器[12，153]。服务器对收到的模型参数进行聚合（例如，计算加权平均），再将聚合的模型参数发送给参与方。我们称这种方法为模型平均（model averaging）[12，73]。在某些条件下，例如模型参数在参与方每次更新之后进行聚合，此时模型平均等价于梯度平均[12，210]。表4-1比较了模型平均与梯度平均。模型平均和梯度平均在文献[12]中都被称为联邦平均算法（Federated Averaging，FedAvg）。

如果联邦平均算法使用了安全多方计算[115]或加法同态加密[35]技术，则上述架构便能防范半诚实的（semi-honest）服务器的攻击，并防止数据泄露。然而，在协同学习过程中，若有一个恶意的参与方训练生成对抗网络（Generative Adversarial Network，GAN），将可能导致系统容易遭受攻击[40]。
基于客户-服务器架构的横向联邦学习与分布式机器学习有些类似，尤其是在分布式机器学习的数据并行（data parallelism）范式上（见3.2节）。基于客户-服务器架构的横向联邦学习与地理分布式机器学习（Geo-Distributed Machine Learning，GDML）[212-214]也有很多相似之处，例如，数据分布在不同的地理位置。参数服务器[41，215]是分布式机器学习中的一个典型元素。作为加速训练过程的一个工具，参数服务器在分布式工作节点上存储数据，通过中央调度节点分配数据和计算资源，从而使得模型训练更为有效。对于横向联邦学习，参与方即是工作节点，对于操作本地数据具有完全的自主权，并能决定在何时、以何种方式加入横向联邦学习系统。在参数服务器范式中[41，215]，中央节点通常是被控制的，所以横向联邦学习系统面临一个更为复杂的学习环境。此外，横向联邦学习强调在模型训练期间保护数据隐私，因此能有效地保护数据的方法，可以更好地应对越来越严格的用户隐私和数据安全的监管环境。
4.2.2　对等网络架构
除了上面讨论的客户-服务器架构，横向联邦学习系统也能够利用对等网络架构[153，216-218]，如图4-2所示。在该框架下，不存在中央服务器或者协调方。在这种架构中，横向联邦学习系统的K个参与方也被称为训练方（trainer）或分布式训练方。每一个训练方负责只使用本地数据来训练同一个机器学习模型（如DNN模型）。此外，训练方们使用安全链路（channels）在相互之间传输模型参数信息。为了保证任意两方之间的通信安全，需要使用例如基于公共密钥的加密方法等安全措施。

图4-2　横向联邦学习系统的对等网络架构示例
由于对等网络架构中不存在中央服务器，训练方们必须提前商定发送和接收模型参数信息的顺序，主要有两种方法可以达到这个目的：
1.循环传输
在循环传输（cyclic transfer）模式中，训练方们被组织成一条链。第一个训练方（即链首）将当前的模型参数发送给它的下一个训练方。该训练方接收来自上游的模型参数后，将使用来自本地数据集的小批量数据更新收到的模型参数。之后，它将更新后的模型参数传输给下一个训练方，例如训练方1到训练方2，训练方2到训练方3，···，训练方（K-1）到训练方K，然后训练方K再回到训练方1。这一过程将被持续重复，直到模型参数收敛或达到允许的最大训练时间。
2.随机传输
在随机传输（random transfer）模式中，第k个训练方从{1，···，L}\{k}中选取i，并将模型参数发送给训练方i。当第i个训练方收到来自第k个训练方的模型参数后，它将使用来自本地数据集的数据的mini-batch更新收到的模型参数。之后，第i个训练方也从{1，···，L}\{i}中等概率地随机选取一个数字j，并将自己的模型参数发送给训练方j。这一过程将会重复，直到K个训练方同意模型参数收敛或达到允许的最大训练时间。这种方法也叫作Gossip学习[219，220]。
共享模型参数在上述描述中是一个例子。对于训练方来说，共享梯度也是允许的，例如基于上述方法的Gossip SGD方法[221，222]。与客户-服务器相比，对等网络架构的一个明显优点便是去除了中央服务器（也可称为服务器、参数服务器、聚合服务器或者协调方），而这类服务器在一些实际应用中可能难以获取或建立。但这一特征也可能带来一些坏处，例如在循环传输模式中，由于没有中央服务器，权重参数并不分批量更新而是连续更新，这将导致训练模型耗费更多的时间。
4.2.3　全局模型评估
在横向联邦学习中，模型训练和评估是在每个参与方中分布地执行的，并且任意方都不能获取其他方的数据集。所以，每个参与方都能轻易地使用自己的本地测试数据集来测试本地模型的性能，但得到全局模型的性能评价需要耗费更多资源。在这里，本地模型性能表示某一参与方在本地测试数据集上检验得出的横向联邦学习模型的性能，全局模型性能表示所有参与方在测试数据集上对横向联邦学习模型进行测试得出的模型性能。模型性能可以表现为精确度（precision）、准确度（accuracy）和召回率（recall）等。为进一步解释，我们用一个二分类模型作为例子，来解释是如何得到横向联邦学习模型的性能的。
对于客户-服务器架构，参与方和协作方能够协作地获得全局模型性能。在横向联邦学习的模型训练过程中和模型训练结束之后，我们能够根据以下步骤得到全局模型性能：
·步骤1 第k个参与方使用本地的测试数据集，对现有的横向联邦学习模型进行性能评估。对于二分类任务，这一步将会生成本地模型测试结果，其中，分别表示真阳性、假阳性、真阴性和假阴性的测试结果的数量。参与方k=1，2，···，K都执行此操作。

·步骤2 第k个参与方给协调方发送本地模型预测结果。参与方k=1，2，···，K都执行此操作。

·步骤3 在收集K个参与方的本地模型测试结果之后，协调方能够计算全局模型性能测试结果。例如，对于二分类任务，全局召回率能够通过计算得到。

·步骤4 协调方将计算得到的全局模型性能（如准确率、精确率和召回率）发送给所有的参与方。

对于对等网络架构，由于不存在中央协调方或者中央服务器，要得到全局模型性能将会更为复杂。一种可能的方式是选取某一个参与方来充当一个临时的协调方。之后，我们能够根据为上述客户-服务器架构设计的解决方案，得到对等网络架构的全局模型性能。我们推荐将这种方法用于在训练结束之后评估最终的横向联邦学习模型的性能。然而，假如我们在联邦模型训练期间使用这种方法，将会给临时协调方造成过多负担，而这可能不适合移动型训练方或者资源有限的IoT设备（例如，电池电量受限的IoT设备）。



4.3　联邦平均算法介绍
文献[12，13]提出将联邦平均算法（FedAvg）用于横向联邦学习的模型训练。我们将会在本节中以客户-服务器架构为例，对联邦平均算法及其安全版本进行回顾。为了区别于并行小批量随机梯度下降算法（parallel mini-batch SGD），联邦平均算法也被称为并行重启的随机梯度下降算法（parallel restarted SGD）[73]或者local SGD[223]。
4.3.1　联邦优化
为了区别于分布式优化问题，联邦学习中的优化问题被称为联邦优化[13，46]，联邦优化具有一些关键特性，使其与传统分布式优化问题有所区别。
1.数据集的非独立同分布（Non-independent and Identically Distributed，Non-IID）
对于一个在数据中心内的分布式优化，确保每一台机器都有着独立同分布的（Independent and Identically Distributed，IID）数据集是容易办到的，因此所有参与方的模型参数更新操作非常相似。而在联邦优化中，这一条件难以实现，因为由不同参与方拥有的数据可能有着完全不同的分布，即我们不能对分布式数据集进行IID假设[23，46，224]。例如，相似的参与方可能拥有相似的本地训练数据，而两个随机选取的参与方可能拥有不同的训练数据，因而他们会产生非常不同的模型参数更新。
2.不平衡的数据量
对于一个数据中心内的分布式优化，可以将数据均匀地分配到各工作机器中。然而在现实环境中，联邦学习的不同参与方通常拥有不同规模的训练数据集[225-227]。例如，相似的参与方可能拥有相似体量的本地训练数据集，而两个随机选取的参与方可能会拥有不同大小的训练数据集。
3.数量很大的参与方
对于一个数据中心内的分布式优化，并行工作机器的数量是可以轻易控制的。然而，由于机器学习一般需要大量数据，使用联邦学习的应用可能需要涉及许多参与方，尤其是使用移动设备的参与方[64]。每一个用户都可以在理论上参与到联邦学习中来，这使得会出现参与方的数量和分散程度远远超过数据中心的情况。
4.慢速且不稳定的通信连接
在数据中心里，人们期望计算节点彼此间能够快速通信，并且丢包率很低。然而，在联邦学习中，客户和服务器间的通信依赖于现有的网络连接。例如，上行通信（从客户端到服务器）通常比下行通信（从服务器到客户端）要慢很多，尤其是在使用移动网络进行连接时。一些客户还可能在某些时候暂时失去网络连接[8，211]。
为了应对联邦优化中面临的挑战，谷歌的H.Brendan McMahan等人提出使用联邦平均算法来求解联邦优化问题[13]。联邦平均算法可以用于深度神经网络训练中遇到的非凸损失函数（即损失函数是神经网络模型参数的非凸函数，常见于深度神经网络模型[6]）[12，13]。联邦平均算法适用于任何下列有限加和形式的损失函数：

式中，n表示训练数据的数量；w∈Rd表示d维的模型参数（如DNN的权重值）。
对于机器学习问题，我们一般选取fi（w）=L（xi，yi；w）。其中，L（xi，yi；w）表示在给定模型参数w上对样本（xi，yi）进行预测所得到的损失结果，xi和yi分别表示第i个训练数据点及其相关的标签。
假设有K个参与方（也叫作数据拥有者或客户端）在一个横向联邦学习系统中，设Dk表示由第k个参与方所拥有的数据集，Pk表示位于客户k的数据点的索引集。设nk=|Pk|表示Pk的基数（即集合的大小）。也就是说，我们假设第k个参与方有nk个数据点。因此，当总共有K个参与方时，式（4-2）可以写为：

如果联邦学习的K个参与方拥有的数据点是独立同分布的（IID），我们可以得到，其中期望值表示对第k个参与方所拥有的数据点进行求期望。上述IID假设是由分布式优化算法和分布式机器学习算法引申来的。如果该IID假设不成立，即我们考虑Non-IID的情况，则由第k个参与方维护的函数Fk（·）所得到的结果可能会变为目标函数f（·）的一个非常糟糕的近似[6，22，23]。
随机梯度下降（SGD）及其一系列变形是最常用的深度学习优化算法[228]。许多在深度学习领域的发展都能理解为是模型结构的调整（因此损失函数得到减小），使其能更易于通过简单的基于梯度的方法来进行优化[6]。鉴于深度学习的广泛应用，我们很自然地想到基于随机梯度下降来搭建联邦优化算法。
随机梯度下降可以方便地用于联邦优化中，其中一个简单的小批量（mini-batch）梯度计算（以随机选取的一个参与方为例）在每一轮训练中都会被执行。在这里，“一轮”表示将本地模型更新从参与方发送至服务器和从服务器将聚合的结果发回到参与方，即图4-1中所包含的步骤。这种方法在计算上是非常有效的，但需要非常多轮次的训练才能得到令人满意的模型。例如，即便使用了像批标准化（Batch Normalization，BN）这样的先进方法，文献[229]揭示了在MINST数据集上，当选择小批量为60时，需要进行50000轮的训练。
对于分布式机器学习，在数据中心或计算集群中使用并行训练，因为有高速通信连接，所以通信开销相对很小。在这样的情况下，计算开销将会占主导地位。最近的研究着重于使用图形处理单元（GPU）来降低这类计算的时间开销。与此不同的是，在联邦学习的模型训练中，由于通信需要依靠互联网，甚至是无线网络，所以通信代价是占主导地位的。在联邦学习中，相对于整个数据集的规模来说，任何单一的在某一台设备上的数据集都是相对较小的，而现代智能手机都拥有相对较快的处理器（包括GPU）。因此，对于许多模型而言，计算代价相比通信代价是微乎其微的。所以，我们可能需要使用额外的计算，以减少训练模型所需的通信轮次（communication rounds）。有两种主要的增加计算的方法[12]。
·增加并行度。我们可以加入更多的参与方，让它们在通信轮次间各自独立地进行模型训练。
·增加每一个参与方中的计算。每一个参与方可以在两个通信轮次之间进行更复杂的计算，例如进行多次本地模型更新迭代，而不是仅仅进行如单个批次的梯度计算这类简单的计算。
4.3.2　联邦平均算法
正如文献[13]描述的那样，联邦平均算法允许我们能够使用上述两种方法来增加计算。计算量由三个关键参数控制：
（1）参数ρ。指在每一轮中进行计算的客户的占比。
（2）参数S。指在每一轮中，每一个客户在本地数据集上进行训练的步骤数。
（3）参数M。指客户更新时使用的mini-batch的大小。我们使用M=∞来表示完整的本地数据集被作为一个批量来处理。
我们能够设定M=∞和S=1来产生一个具有不同大小的mini-batch的SGD形式。该算法在每一迭代轮次中选取数量占比为ρ的参与方，并在由这些参与方拥有的数据上进行梯度计算和损失函数计算。所以在该算法中，ρ控制着全局批大小，当ρ=1时，表示在所有参与方拥有的所有数据上使用全部训练数据（亦称全批量，full-batch）梯度下降（非随机选择训练数据）。我们仍然通过在选定的参与方上使用所有的数据来选择批量，我们称这种简单的基线算法为FederatedSGD。假设由不同参与方拥有的数据集符合IID条件，且批量的选取机制与通过随机选取样本的方式不同，由FederatedSGD算法计算得到的批梯度g仍然满足E[g]=▽f（w）。
假设协作方或服务器拥有初始模型，且参与方了解优化器的设定。对于拥有固定学习率η的分布式梯度下降的典型实现，在第t轮更新全局模型参数时，第k个参与方将会计算gk=▽Fk（wt），即它在当前模型参数wt的本地数据的平均梯度，并且协调方将会根据以下公式聚合这些梯度并使用模型参数的更新信息[13]：

式中，，假设由不同参与方拥有的数据集符合IID条件。协调方之后能够将更新后的模型参数wt+1送给各参与方。或者协调方可将平均梯度发送给各参与方，且参与方将根据式（4-4）计算更新后的模型参数wt+1。这种方法被叫作梯度平均[210，211]。
文献[13]同时提出了一种等价联邦模型训练方法：

每一个客户根据式（4-5）在本地对现有的模型参数使用本地数据执行梯度下降的一个（或多个）步骤，并且将本地更新的模型参数发送给服务器。之后服务器根据式（4-6）对模型结果进行加权平均计算，并将聚合后的模型参数发送给各参与方。这种方法被称为模型平均[13，73]。
联邦平均算法的模型平均方法在算法4-1中进行了总结。当算法以这种方式表示时，人们自然会问，参与方在进入平均操作之前会进行本地模型更新（见式（4-5））若干次，参与方在这期间究竟有哪些计算操作？对于一个有nk个本地数据点的参与方，每一轮进行的本地更新次数可以表示为。联邦平均算法完整的伪代码已在算法4-1中给出。
然而，对于一般的非凸目标函数，在模型参数空间中的模型平均可能会产生一个很差的联邦模型，甚至可能导致模型不能收敛[210，211]。幸运的是，最近的研究表明，充分参数化的DNN的损失函数表现得很好，特别是出现不好的局部极小值的可能性比以前认为的要小[230]。当我们以同一随机初始化来启动两个模型，并分别在数据的不同子集上进行独立训练时（同上述），基于该方法的模型聚合工作表现得很好[12，13，73]。Dropout训练方法的成功经验为联邦模型平均方法提供了一些直观的经验解释。Dropout训练可以被理解为在不同的共享模型参数的架构中的平均模型，并且模型参数的推理时间缩放比例类似于在文献[231]中使用的模型平均方法。

4.3.3　安全的联邦平均算法
算法4-1中描述的联邦平均算法会暴露中间结果的明文内容，例如从SGD或DNN模型参数等优化算法中产生的梯度信息。它没有提供任何安全保护，如果数据结构也被泄露，模型梯度或者模型参数的泄露可能会导致重要数据和模型信息的泄露[35]。我们可以利用隐私保护技术，例如使用第2章中描述的各种常用隐私保护方法，从而保护联邦平均中的用户隐私和数据安全。
作为例证，我们可以使用加法同态加密（AHE）[125]，具体如Paillier算法[121]，或者基于带错误学习（Learning With Errors，LWE）的加密方法[35]，来加强联邦平均算法的安全属性。
AHE是一种半同态加密算法，支持加法和标量乘法操作（即加法同态和乘法同态[121]）。为便于参考，这里总结了AHE的关键特性。设[[u]]和[[v]]分别表示对u和v进行同态加密的结果。对于AHE，有以下特点（亦可参见2.4.2节）。
·加法同态：Decsk（[[u]]⊕[[v]]）=Decsk（[[u+v]]）。其中，“⊕”可以表示在密文上的乘法[121]。
·标量乘法同态：Decsk（[[u]]⊙n）=Decsk（[[u·n]]）。其中，“⊙”可以表示密文的n次方[121]。
式中，Dec表示解密函数；sk表示用于解密的隐私密钥（secret key）。
由于AHE拥有这两个很适用的特性，可以直接将AHE方法用于联邦平均算法，确保相对于协作方或者服务器的安全性。我们将安全的联邦平均算法的描述总结在算法4-2中。
特别地，通过比较算法4-1和算法4-2可以观察到，诸如AHE这类方法，可以很容易地加入原始的联邦平均算法中，以提供安全的联邦学习。文献[35]指出，在特定条件下，算法4-2展示的安全的联邦平均算法将不会给诚实但好奇的协调方泄露任何参与方的信息，并且其中的同态加密方法能够抵御选择明文攻击（Chosen-Plaintext Attack，CPA）。换言之，算法4-2抵御了诚实但好奇的某一方的攻击，确保了联邦学习系统的安全性。
在AHE方法中，数据和模型本身并不会以明文形式被传输，因此几乎不可能发生原始数据层面的泄露。然而，加密操作和解密操作将会提高计算的复杂度，并且密文的传输也会增加额外的通信开销。AHE的另一个缺点是，为了评估非线性函数，需要使用多项式近似（例如，使用泰勒级数展开来近似计算损失函数和模型梯度）。所以，在精度与隐私性之间需要进行权衡。用于保护联邦平均算法的安全技术仍需进一步研究。




4.4　联邦平均算法的改进
4.4.1　通信效率提升
在联邦平均算法的实现中，在每一个全局模型训练轮次中，每一个参与方都需要给服务器发送完整的模型参数更新。由于现代的DNN模型通常有数百万个参数，给协调方发送如此多的数值将会导致巨大的通信开销，并且这样的通信开销会随着参与方数量和迭代轮次的增加而增加。当存在大量参与方时，从参与方上传模型参数至协调方将成为联邦学习的瓶颈。为了降低通信开销，研究者提出了一些改善通信效率的方法。一个例子便是文献[14]，其提出了两种发送更新模型参数的策略，以便降低通信开销。
1.压缩的模型参数更新（Sketched updates）
参与方正常计算模型更新，之后进行本地压缩。压缩的模型参数更新通常是真正更新的无偏估计值，这意味着它们在平均之后是相同的。一种执行模型参数更新压缩的可行方法是使用概率分层。参与方之后给协调方发送压缩更新，这样可以降低通信开销。
2.结构化的模型参数更新（Structured updates）
在联邦模型训练过程中，模型参数更新被限制为允许有效压缩操作的形式。例如，模型参数可能被强制要求是稀疏的或者是低阶的，或者可能被要求在一个使用更少变量进行参数化的限制空间内进行模型参数更新计算。之后优化过程将找出这种形式下最可能的更新信息，再将这个模型参数更新发送给协调方，以便降低通信开销。
文献[232]的作者于2015年对DNN模型进行了研究，并且提出了一种执行模型参数压缩的三层流水线。首先，通过去除冗余来删除DNN内的某些连接，只保留最重要的连接部分。其次，量化权重，从而使得多个连接共享同一个权重值，只保留有效权重。最后，使用哈夫曼编码以利用有效权重的偏倚分布。
由于模型参数在联邦学习中是共享的，我们可以使用模型参数压缩来降低通信代价。类似地，因为梯度在联邦学习中也是共享的，我们可以使用梯度压缩来降低通信开销。一种知名的梯度压缩方法是深度梯度压缩方法（DGC）[233]。DGC使用了四种方法：动量修正、本地梯度截断、动量因子隐藏和预热训练。文献[233]将DGC应用于图像分类、自动语音识别以及自然语言处理等任务。这些实验的结果展示了DGC能够在不降低模型精度的前提下，达到270～600倍的梯度压缩比率。因此，DGC可以用来降低梯度共享所需的带宽，使得在移动设备上的联邦学习或者大规模联邦深度学习变得更易于实现。
如果仍然可以保证训练的收敛性，客户端也可以避免将不相关的模型更新上传到服务器，以降低通信开销[214，234]。例如文献[234]的作者建议向客户提供有关模型更新的全局模型趋势的反馈信息。每个客户都检查其本地模型更新是否符合全局趋势，以及是否与全局模型改进足够相关。这样，每个客户端可以决定是否将其本地模型更新上传到服务器。这种方法也可以视为客户选择的一种特殊情况。
4.4.2　参与方选择
在文献[13]中，参与方选择的方法被推荐用来降低联邦学习系统的通信开销和每一轮全局联邦模型训练所需的时间。然而，文献[13]并未提出任何用于参与选择的具体方法。文献[235]的作者介绍了一种用于参与方选择的方法，共包含两个步骤。第一步是资源检查，即向随机筛选出来的参与方发送资源查询消息，询问它们的本地资源以及与训练任务相关的数据规模。第二步是协调方使用这些信息估计每一个参与方计算本地模型更新所需的时间，以及上传更新所需的时间。之后，协调方将基于这些估计决定选择哪一个参与方。在给定一个全局迭代轮次所需的具体时间预算的情况下，协调方希望选择尽可能多的参与方[235]。



4.5　相关工作
谷歌公司在2019年6月举办了联邦学习研讨会，召集了全世界的联邦学习研究者和开发者，并展示了联邦学习的最新研究结果[236]，例如不可知联邦学习（Agnostic Federated Learning）[237]、联邦迁移学习（见第6章）、联邦学习的激励机制设计（见第7章）、联邦学习的隐私保护机制、联邦学习的安全性和公平性等方面的最新研究进展（例如文献[38，238-240]）。此外，还有关于在研究和部署联邦学习应用开源平台TensorFlow-Federated的演讲[67]。本节举例介绍一些关于联邦学习的最新研究成果。
通信开销问题是联邦学习系统面临的主要挑战之一。文献[241]提出了一种叫作AdaComm的自适应通信策略，可以解决联邦学习中遇到的随机通信延迟问题，也可以显著降低联邦学习系统的通信开销。AdaComm首先使用不频繁的模型聚合来节省通信带宽和适应随机延迟，以及提高模型训练的收敛速度。之后，AdaComm会逐渐提高通信频度，从而达到更好的联邦模型性能和更低的错误水平。文献[241]还对周期平均随机梯度下降（periodic averaging SGD）算法的误差和运行时间的折中进行了理论分析，其中每一个参与方在本地更新且它们的模型被周期性地平均化（如每隔τ次本地迭代）。文献[241]考虑了在运行期间每一轮迭代中，周期平均随机梯度下降算法的计算用时和通信延迟的影响，首次对物理时间和误差的收敛性进行了分析，而不是相对于迭代次数分析收敛性。AdaComm是一种用于联邦学习的高效通信随机梯度下降算法，尤其适用于大规模移动终端的应用。
正如在4.3节所讨论的那样，联邦平均算法在满足独立同分布（IID）数据条件下的特定非凸目标函数（也称为代价函数，或者损失函数）中能够很好地运行，但在非独立同分布（Non-IID）条件的数据集下的其他非凸目标函数中，它可能会产生难以预测的结果[230]。在文献[47]中，研究人员提出了一种新的异步解决方案，可以用来改善在非独立同分布训练数据上联邦优化的灵活性和扩展性。关键思想是服务器和客户异步地执行模型更新。当服务器收到一个客户的本地模型更新时，它将立即更新全局模型。服务器和客户之间的通信是无阻塞的。文献[47]的作者们对用于非独立同分布条件下一类有限的非凸问题的异步方法的收敛性进行了进一步分析，并通过一些例子指出这种异步算法具有快速收敛和容忍延迟的优良特性。一些混合超参数被用来控制收敛率和方差缩减之间的权衡。然而，在实际过程中，这种异步算法涉及的超参数可能难以调优。
横向联邦学习的协调方是一个潜在的隐私泄露源，所以事实上一些学者更倾向于移除这一角色。例如，文献[216]考虑了对等网络架构的联邦学习，即不存在中央协调方的联邦学习，提出了一种利用描述参与方任务之间关系的协作图的优化过程。协作图和ML模型都是被协作学习的。文献[216]提出的完全去中心化解决方案交替于：以贪心加速方式在给定图下训练非线性ML模型，以及在给定ML模型下更新协作图（稀疏性可控）。此外，参与方只与少数对等方交换信息（图中的直接邻居以及其他一些更随机的参与方），因此可以确保完全去中心化解决方案的扩展性。
谷歌率先将横向联邦学习应用于B2C应用，主要用于部署在协同机器学习模型训练的移动设备，即谷歌输入法（Gboard）[15，18，19]，并且尤其适用于在巨大数量的移动设备上的应用场景[64]。随着谷歌提倡并发展用于移动终端应用的横向联邦学习，横向联邦学习已经被应用于多种的场合，特别是B2B应用。在谷歌联邦学习研讨会期间[236]，来自加州大学伯克利分校的Dawn Song教授提出了用于联邦学习的异常检测技术，例如欺骗检测[242，243]。围绕这一方向，近期也有一些研究成果，例如文献[244，245]。我们将会在第8章和第10章提供更多关于横向联邦学习的实际应用的例子。



4.6　挑战与展望
当前已经有许多横向联邦学习的商业落地应用案例，例如由谷歌在移动设备上使用的横向联邦学习构建用户输入下一个词预测模型，即谷歌输入法Gboard[64]。然而，横向联邦学习的发展仍然处于初级阶段，并且仍然面临诸多技术挑战。
第一个主要挑战是在横向联邦学习系统里，我们无法查看或者检查分布式的训练数据。这导致了我们面对的主要问题之一，就是很难选择机器学习模型的超参数以及设定优化器，尤其是在训练DNN模型时。人们一般会假设协作方或者服务器拥有初始模型，并且知道如何训练模型。然而，在实际情况中，由于并未提前收集任何训练数据，我们几乎不可能为DNN模型选择正确的超参数并设定优化器。在这里，超参数可能包括DNN的层数、DNN的每一层中节点的个数、卷积神经网络（CNN）的结构、循环神经网络（RNN）的结构、DNN的输出层及激活函数等。优化器的设置选项可能包括优化器的种类选择、批大小及学习率。例如，由于并没有关于梯度模大小的信息，我们甚至连学习率都难以确定。在生产过程中，尝试许多不同的超参数设置会花费很多时间，也会使产品开发过程变得低效和漫长。为了解决这类挑战，文献[8，16]提出的基于模拟的方法是一种可以在实际应用时考虑使用的方法。
第二个主要挑战是如何有效地激励公司和机构参与到横向联邦学习系统中来。传统上，大型公司和组织一直在致力于收集数据和创造数据孤岛，从而使得自己在人工智能时代更具竞争力。通过加入横向联邦学习，其他的竞争者可能会从这类大公司的数据中受益，使得这些大公司丧失市场的主导地位。因此，激励这些大公司来参与到横向联邦学习中是很困难的。为了解决这一问题，我们需要设计出有效的数据保护政策、适当的激励机制及用于横向联邦学习的商业模型。
当用于移动设备时，通常会比较难以说服移动设备的拥有者们来允许他们的设备参与到联邦学习系统中来。因此，应该向移动用户展示足够的激励与效益，以使得他们对使自己的移动设备参与到联邦学习中有所兴趣，例如加入联邦学习后可以获得更好的用户体验。
第三个主要挑战是如何防止参与方的欺骗行为。我们通常假设参与方都是诚实的，然而在现实生活场景中，诚实只有在法律和法规的约束下才会存在。例如，一个参与方可能欺骗性地宣称自己能够给模型贡献训练的数据点的数量，并谎报训练模型的测试结果，以此获得更多的益处。由于我们并不能检测任何参与方的数据集，所以很难觉察出这种行为。为了解决这种问题，我们需要设计一种着眼全局的保护诚实参与方的方法。
为了实现横向联邦学习的大规模商用，我们仍然需要做许多的研究工作。除了需要解决前面提及的几个主要问题，我们还需要研究掌控训练过程的机制。例如，由于模型的训练和评估在每一个参与方上都是本地进行的，我们需要发掘新的方法以避免过拟合以及触发提前停止训练。另一个有趣的研究方向是如何管理拥有不同可靠度的参与方。例如，一些参与方可能会由于网络连接中断或者其他问题，导致在横向联邦学习的训练过程中退出。因此，我们需要更灵活的解决方案来移除掉线的参与方并加入新的参与方，并且不能影响到联邦模型训练过程和模型精度，尤其不能影响模型训练的收敛速度。



第5章　纵向联邦学习
本章将介绍如何搭建跨部门或机构的联邦学习，使得他们可以通过共有的样本集在保证安全隐私的条件下，利用他们各自不同的特征集展开联邦学习，并建立和使用模型。
我们已在第4章介绍了横向联邦学习（HFL）适用于参与方的数据集具有相同的特征空间、不同的样本空间（如不同的用户）的场景。HFL可以很方便地用于建立由庞大数量的移动设备所支持的应用[12，246]。在这些场景下，联邦的目标是应用的消费者群体，可以将其视为企业对消费者（B2C）范式。然而，在许多实际场景中，联邦学习的参与方是拥有同一用户群体的组织或机构。这些组织针对同一群体收集不同的数据特征以实现不同的业务目标。他们为了提高业务效率，通常有很强的合作意向，这可以被视作企业对企业（B2B）范式。
假设有一位用户在一家银行中有一些能够反映出该用户的经济收入、消费习惯和信用评级的数据记录。同时在一家电商平台中记录着这位用户所浏览和购买的商品的历史信息。尽管这两家公司拥有用户数据的特征空间完全不同，它们彼此间却有着紧密的联系。例如，用户的购买历史可能在某种程度上决定了该用户的信用评级。这种场景在现实生活中是十分常见的，保险公司可能会与银行合作，根据同一用户的购买历史与消费习惯，为该用户提供定制化的服务；医院可以与制药公司合作，通过利用同类患者的医疗记录，从而治疗患者的慢性疾病，并降低患者未来住院治疗的风险。
我们把在数据集上具有相同的样本空间、不同的特征空间的参与方所组成的联邦学习归类为纵向联邦学习（Vertical Federated Learning，VFL），也可以理解为按特征划分的联邦学习。“纵向”一词来自“纵向划分”（vertical partition），该词广泛用于数据库表格视图的语境中，如表格中的列被纵向划分为不同的组，且每列表示所有样本的一个特征。本章将介绍VFL，包括其定义、架构、算法和面临的研究挑战。



5.1　纵向联邦学习的定义
出于不同的商业目的，不同组织拥有的数据集通常具有不同的特征空间，但这些组织可能共享一个巨大的用户群体，如图1-4所示。通过使用VFL，我们可以利用分布于这些组织的异构数据，搭建更好的机器学习模型，并且不需要交换和泄露隐私数据。
在这种联邦学习体系下，每一个参与方的身份和地位是相同的。联邦学习帮助大家建立起一个“共同获益”策略，这就是为什么这种方法被称为联邦学习。对于这样的纵向联邦学习系统，我们有：

式中，X表示特征空间；Y表示标签空间；I是样本ID空间；D表示由不同参与方拥有的数据集[1]。纵向联邦学习的目的是，通过利用由参与方收集的所有特征，协作地建立起一个共享的机器学习模型。
在VFL的设置中，存在一些关于实现安全和隐私保护的假设。首先，VFL假设参与方都是诚实但好奇的。这意味着参与方虽然遵守安全协议，但将会尝试通过从其他参与方处获得的信息，尽可能多地推理出信息中包含的具体内容。由于各参与方也想要搭建一个更加精确的模型，所以他们相互之间不会共谋。第二，VFL假设信息的传输过程是安全且足够可靠的，能够抵御攻击。此外，还假设通信是无损的，不会使得中间结果的内容发生变化。一个半诚实的第三方（Semi-honest Third Party，STP）可能会被引入来帮助参与方进行安全的联邦学习。STP独立于各参与方，它将会收集中间结果以计算梯度和损失值，并将结果转发给每一参与方。STP收到的来自参与方的信息是被加密过或者被混淆处理过的。因此各方的原始数据并不会暴露给彼此，并且各参与方只会收到与其拥有的特征相关的模型参数。
关于VFL系统的安全定义，假设一个VFL系统中存在诚实但好奇的参与方。例如，在一个两方场景中，双方不会共谋且最多有一个参与方被敌对方破坏。安全定义是指敌对方只能从其破坏的参与方拥有的数据上进行学习，而不能访问到其他参与方的数据。为了使两方之间的安全计算更加便利，有时会加入一个STP，并假设该STP不会与任一方共谋。MPC提供了这些协议的正式隐私证明[91]。在学习过程的最后，每一个参与方只会拥有与自己的特征相关的模型参数，因此在推理过程中，两方也需要协作地生成输出结果。



5.2　纵向联邦学习的架构
为了易于描述，我们用一个例子来说明VFL的架构。假设有两家公司A和B想要协同地训练一个机器学习模型。每一家公司都拥有各自的数据，此外B方还拥有进行模型预测任务所需的标注数据。由于用户隐私和数据安全的原因，A方和B方不能直接交换数据。为了保证训练过程中的数据保密性，加入了一个第三方的协调者C。在这里，我们假设C方是诚实的且不与A方或B方共谋，但A方和B方都是诚实但好奇的。被信任的第三方C是一个合理的假设，因为C方的角色可以由权威机关（如政府）扮演或由安全计算节点代替，如Intel Software Guard Extensions[247]。纵向联邦学习的一个例子已在图5-1（a）中展示[1，17]。VFL系统的训练过程一般由两部分组成：首先对齐具有相同ID，但分布于不同参与方的实体；然后基于这些已对齐的实体执行加密的（或隐私保护的）模型训练。

图5-1　纵向联邦学习系统的架构[1]
1.第一部分：加密实体对齐
由于A方和B方公司的用户群体不同，系统使用一种基于加密的用户ID对齐技术，例如文献[248，249]所描述的，来确保A方和B方不需要暴露各自的原始数据便可以对齐共同用户。在实体对齐期间，系统不会将属于某一家公司的用户暴露出来，如图5-2所示。
2.第二部分：加密模型训练
在确定共有实体后，各方可以使用这些共有实体的数据来协同地训练一个机器学习模型。训练过程可以被分为以下四个步骤，如图5-1（b）所示。
·步骤1 协调者C创建密钥对，并将公共密钥发送给A方和B方。


图5-2　加密实体对齐图解[55]
·步骤2 A方和B方对中间结果进行加密和交换。中间结果用来帮助计算梯度和损失值。

·步骤3 A方和B方计算加密梯度并分别加入附加掩码（additional mask）。B方还会计算加密损失。A方和B方将加密的结果发送给C方。

·步骤4 C方对梯度和损失信息进行解密，并将结果发送回A方和B方。A方和B方解除梯度信息上的掩码，并根据这些梯度信息来更新模型参数。




5.3　纵向联邦学习算法
本节将详细描述两种纵向联邦学习算法，帮助读者更好地理解VFL是如何工作的。
5.3.1　安全联邦线性回归
第一种算法是安全联邦线性回归[1]。这种算法利用同态加密方法，在联邦线性回归模型的训练过程中保护属于每一个参与方的本地数据。为便于参考，本节所使用的符号及其含义已在表5-1中进行了总结。

为了使用梯度下降方法训练一个线性回归模型，我们需要一种安全的方法来计算模型损失和梯度。给定学习率η、正则化参数λ，数据集，分别与其特征空间相关的模型参数ΘA、ΘB，则训练目标可以表示为：

设，加密损失为：

其中，加法同态加密操作表示为：，且，则有

类似地，设。之后，关于训练参数的损失函数的梯度可以表示为：

注意到A方和B方使用各自的本地数据来计算。然而，di中包含了，因此它不能由任何一方来单独计算。因此，A方和B方应该协同地计算di，同时需要针对其他参与方保护的隐私安全。在同态加密设定里，为了分别防止A方和B方对进行窥视，将会通过由一个第三方C拥有的公共密钥来加密。在这个过程中，C方主要负责对从A方和B方收到的加密信息进行解密，并且协调训练过程和评估过程。
在实际情况中，将一个第三方加入此过程中并不总是可行的，因为第三方的合法性和可问责性难以得到保障。安全多方计算技术，例如秘密共享，可以用于移除第三方和使联邦学习去中心化。我们推荐读者阅读文献[32]以获取更多信息。在这里，我们将延用存在第三方的架构。
1.安全联邦线性回归模型的训练过程
我们在表5-2中总结了安全联邦线性回归模型的训练步骤。在实体对齐和模型训练期间，A方和B方所拥有的数据存储在本地，并且模型训练中的交互不会导致数据隐私泄露。需要注意的是，由于C方是受信任的，所以C方的潜在信息泄露可能会或可能不会被认为是隐私侵犯。为了进一步防止C方从A方或B方学习到相关信息，A方和B方可以将它们的梯度信息加上加密随机掩码。

表5-2展示的训练协议不会向C方暴露任何信息，因为C方能得到的所有信息只有掩藏过（即通过随机掩码处理过）的梯度，而掩藏矩阵的随机性和保密性是有保证的[205]。在上述协议中，A方在每一步都会学习它的梯度。但根据式（5-5）可知，这对于A方来说并不足以学习到关于B方的任何信息，因为标量积协议（scalar product protocol）的安全性建立在仅用n个方程无法解出n个以上的未知数的基础上[205，250]。这里，我们假设样本数量NA远大于特征数量nA。类似地，B方也不能学习到关于A方的任何信息。由此可以证明该协议的安全性。
需要注意的是，我们假设每一方都是半诚实的。如果某一方是恶意的并通过对系统输入作假从而欺骗系统，例如A方只需提交一个只具有一个非零特征的非零样本，便能得到关于该样本的该特征所对应的的值。不过，A方仍然不能获知或ΘB的值，并且这种偏差将会影响下一次迭代的结果，从而警告另一方，后者可以终止学习过程作为响应。当训练结束时，每一方对其他方的数据结构依旧未知，并只能获得和自己拥有的特征相关的模型参数。
在不受隐私约束的情况下，与用集中在一个地方的数据构建模型时所计算得到的损失和梯度相比，表5-2的训练过程计算得到的损失和梯度完全相同（在相同的训练设定下），因此这种协作训练所得到的模型是无损的，并且最佳性能也是有保证的。
模型的效率依赖于通信开销和给数据加密所需的计算开销。在每一轮迭代中，A方和B方之间发送的信息量随着重叠样本数量的增长而增加。该算法的效率能够通过使用分布式并行计算技术来进一步改善。
2.安全联邦线性回归模型的预测过程
在预测期间，两方需要协作地计算预测结果，表5-3对预测的步骤进行了总结。在预测过程中，属于每一方的数据不会暴露给其他方。

5.3.2　安全联邦提升树
第二个例子是安全联邦提升树（Secure federated tree-boosting，SecureBoost），文献[55]率先在VFL的设定下对SecureBoost进行了研究。研究证明了SecureBoost与需要将数据收集于一处的非联邦梯度提升树算法具有相同的精确度。换句话说，SecureBoost可与不具有隐私保护功能的且在非联邦设定下的相同算法提供相同的精确度。需要注意的是，文献[55]定义的主动方（active party）不仅是数据提供方，同时拥有样本特征和样本标签，此外还扮演着协调者的角色，计算每个树节点的最佳分割。而文献[55]定义的被动方（passive party）只是数据提供者，只提供样本特征，没有样本标签。因此，被动方需要和主动方共同地建构模型来预测标签。
1.安全的样本对齐
类似于5.3.1节的联邦安全线性回归，SecureBoost包含两个主要步骤。首先，在隐私保护下对参与方之间具有不同特征的重叠用户进行样本对齐。然后，所有参与方通过隐私保护协议共同地学习一个共享的梯度提升树模型。
SecureBoost框架的第一步是实体对齐，即在所有参与方中寻找数据样本的公共集合（如共同用户），共同用户可以通过用户ID被识别出来。特别地，我们可以通过基于加密的数据库交集算法对样本进行对齐[248]。
2.XGBoost回顾
在完成数据对齐后，我们现在探讨在不违反隐私保护规定的前提下，参与方协同建立决策树集成模型（tree ensemble model）的问题。为了达到这一目标，我们首先需要解答三个关键问题：
·被动方如何在不知道类标签的情况下，基于自己的本地数据计算更新的模型？
·主动方如何高效率地集合所有的已更新模型并获得一个新的全局模型？
·在推理过程中，如何在所有参与方之间共享已更新的全局模型，而不会泄露任何隐私信息？
为了帮助解答这些问题，我们首先对非联邦设定下的决策树集成算法XGBoost[251]进行一些简单的回顾。
给定一个拥有n个样本和d个特征的数据集D={（xi，yi）}，其中|D|=n，xi∈Rd，yi∈R。XGBoost通过使用K个决策树fk，k=1，2，···，K的集成来预测输出。

决策树集成模型的学习是通过寻找一组最佳的决策树以达到较小的分类损失，并且具有较低的模型复杂度。在梯度提升树中，这个目的是通过迭代优化真实标签和预测标签的损失（例如损失的平方或损失函数的泰勒近似）来达到的。在每一次迭代中，我们尝试添加一棵新的树，以尽可能地减小损失，同时不会引入过多的复杂度。因此，第t轮迭代的目标函数可以写为：

式中，lloss表示损失函数；分别表示在损失函数上的一阶梯度和二阶梯度；Ω（ft）表示新添加的树的复杂度。这里忽略了对式（5-8）求导的数学细节。我们将详细描述在联邦训练中，主动方和被动方的交互过程，希望读者能够从整体上对算法有所理解。针对算法细节，感兴趣的读者可以参考文献[55]。
构建一棵决策树是从深度零开始，然后决定每个节点的分割，直到达到最大深度。现在的问题是，如何在树的每一层决定某一节点的最佳分割（Optimal Split）。一个“分割”的优劣是由分割带来的增益所度量的，它可以通过前面提到的gi和hi计算得到。计算分割分数的具体公式如下：

式中，IL和IR分别表示分割后左、右子节点的样本空间；λ表示超参数。其中分数值最大的分割将被选为最佳分割。当得到了一个最佳树结构时，我们通过以下公式计算叶节点j的最佳权值w∗。

式中，Ij是叶节点j的样本空间。
3.SecureBoost的训练过程
现在我们讨论SecureBoost的训练过程。因为gi和hi的计算需要类标签，所以gi和hi必须由主动方计算得到，因为只有主动方拥有样本的标签信息。我们将在后面的算法描述中介绍到，所有的被动方都需要对他们当前节点的样本所对应的gi和hi进行聚合（算法5-1）。因此，所有被动方需要知道gi和hi。为了保证gi和hi的隐私性，主动方在将gi和hi发送给被动方之前，对梯度进行了加法同态加密[121]操作。需要注意的是，由于算法采用加法同态加密，被动方将不能在gi和hi加密的情况下计算式（5-9）。因此，分割的评估将由主动方执行。

由算法5-1得知，每一个被动方首先要对其所有的特征进行分桶，然后将每个特征的特征值映射至每个桶（buckets）中。基于分桶后的特征值，被动方将聚合相应的加密梯度统计信息。通过这种方法，主动方只需要从所有被动方处收集聚合的加密梯度统计信息。从而主动方可以更高效地确定全局最优分割，如算法5-2所示。全局最优分割可以表示为[参与方id（i），特征id（kopt），阈值id（vopt）]。
在主动方得到全局最优分割之后，将特征id（kopt）和阈值id（vopt）返回给相应的被动方i。被动方i基于kopt和vopt的值决定选中特征的阈值。然后，被动方i根据选中特征的阈值对当前样本空间进行划分。此外，被动方i会在本地建立一个查找表（lookup table），记录选中特征的阈值。该查找表可以表示为[记录id，特征，阈值]。此后，被动方i将记录id和划分后节点左侧的样本空间（IL）发送给主动方。主动方将会根据收到的样本空间IL对当前节点进行分割，并将当前节点与[参与方id，记录id]关联。算法将继续对树进行划分，直到达到停止条件或最大深度。最终主动方知道整个树的结构。
以下步骤总结了SecureBoost算法中一棵树的训练过程。

·步骤1 从主动方开始，首先计算gi和hi，i∈{1，···，N}，并使用加法同态加密对其进行加密。其中N为样本个数。主动方将加密的gi和hi，i∈{1，···，N}发送给所有的被动方。

·步骤2 对于每一个被动方，根据算法5-1将当前节点样本空间中样本的特征映射至桶中，并以此为基础将加密梯度统计信息聚合起来，将结果发送给主动方。

·步骤3 主动方对各被动方聚合的梯度信息进行解密，并根据算法5-2确定全局最优分割，并将kopt和vopt返回给相应的被动方。

·步骤4 被动方根据从主动方发送的kopt和vopt确定特征的阈值，并对当前的样本空间进行划分。然后，该被动方在查找表中记录选中特征的阈值，形成记录[记录id，特征，阈值]，并将记录id和IL返回给主动方。

·步骤5 主动方将会根据收到的[记录id，IL]对当前节点进行划分，并将当前节点与[参与方id，记录id]关联。主动方将当前节点的划分信息与所有被动方同步，并进入对下一节点的分割。

·步骤6 迭代步骤2～5，直至达到训练停止条件。

当我们完成当前树的构建时，可以通过式（5-10）计算每个叶节点的最佳权值。然后，我们根据需求继续构建其他的决策树。
4.SecureBoost的预测过程
下面将描述怎样使用已经训练好的模型（分散于各个参与方），对新的样本或未标注的样本进行分类。新样本的特征也分散于各个参与方中，并且不能对外公开。每个参与方知道自己的特征，但是对其他参与方的特征一无所知。因此，分类过程需要在隐私保护的协议下，由各参与方协调进行。分类过程从主动方的root节点开始。
·步骤1 主动方查询与当前节点相关联的[参与方id，记录id]记录。基于该记录，主动方向相应参与方发送待标注样本的id和记录id，并且询问下一步的树搜索方向（即向左子节点或右子节点）。

·步骤2 被动方接收到待标注样本的id和记录id后，将待标注样本中相应特征的值与本地查找表中的记录[记录id，特征，阈值]中的阈值进行比较，得出下一步的树搜索方向。然后，该被动方将搜索决定发往主动方。

·步骤3 主动方接收到被动方传来的搜索决定，前往相应的子节点。

·步骤4 迭代步骤1～3，直至到达一个叶节点得到分类标签以及该标签的权值。

我们重复这一过程遍历所有的决策树，最终通过对从所有决策树得到的类标签进行加权求和，得到最终的类标签。



5.4　挑战与展望
纵向联邦学习能够利用样本分散于多个参与方的多样化特征来建立一个健壮的共享模型。但与横向联邦学习中所有参与方共享一个共有模型不同，在纵向联邦学习体系中，每个参与方都拥有与其特征相关联的共享模型中的一部分。因此，纵向联邦学习中各参与方彼此间有更紧密的共生关系。对于分散在参与方的模型各部分的训练，也通常需要按照纵向联邦学习算法所给出的特定计算顺序来执行。换言之，参与方之间的计算具有依赖关系，从而需要频繁地互动以交换模型训练中间结果。
因此，纵向联邦学习的训练很容易受到通信故障的影响，从而需要可靠并且高效的通信机制。在物理距离比较长的参与方之间传输模型训练中间结果是比较耗时的。长时间的数据传输会降低计算资源利用的效率，因为参与方必须等待必要的训练中间结果才能开始或继续本方的训练。为了解决这个问题，我们可能需要设计一种流式的通信机制，可以高效地安排每个参与方进行训练和通信的时机，以抵消数据传输的延迟。同时，对于能够容忍在纵向联邦学习过程中发生崩溃的容错机制，也是我们实现纵向联邦学习系统所必须考虑的细节。
目前，大部分防止信息泄露或者对抗恶意攻击的研究都是针对横向联邦学习的场景。由于纵向联邦学习通常需要参与方之间进行更紧密和直接的交互，因此需要灵活高效的安全协议，以满足每一方的安全需求。之前的研究工作[252，253]已经证明，只有具备针对性的安全工具，才能让不同的计算种类达到最优效果，例如混淆电路可以高效地进行比较计算，而秘密共享和同态加密可以提供高效的算术运算。我们可能需要探索一种在安全技术上的混合策略，为模型计算的每一个环节实现局部的最优性能。此外，高效的基于隐私保护的实体对齐技术也是一个值得探索的方向，因为它是纵向联邦学习中必不可少的一环。



第6章　联邦迁移学习
我们分别在第4章和第5章讨论了横向联邦学习（HFL）和纵向联邦学习（VFL）。横向联邦学习要求所有参与方的样本具有相同的特征空间，而纵向联邦学习需要各参与方具有相同的样本空间和不同的特征空间。然而在实践中，我们经常会面临的情况是，各参与方间并没有足够的共同特征或样本。在这种情况下，通过迁移学习（Transfer Learning，TL）技术，我们仍然可以建立一个拥有良好性能的联邦学习模型。我们将这种结合称为联邦迁移学习（Federated Transfer Learning，FTL）。本章将提供关于联邦迁移学习的正式定义，并讨论联邦迁移学习和传统迁移学习之间的区别。之后，将介绍在文献[56]中提出的一种安全联邦迁移学习框架，并总结目前该领域面临的挑战和亟待解决的问题。



6.1　异构联邦学习
横向联邦学习和纵向联邦学习要求所有的参与方具有相同的特征空间或样本空间，从而建立起一个有效的共享机器学习模型。然而，在更多的实际情况下，各个参与方所拥有的数据集可能存在高度的差异：
·参与方的数据集之间可能只有少量的重叠样本和特征。
·这些数据集的分布情况可能差别很大。
·这些数据集的规模可能差异巨大。
·某些参与方可能只有数据，没有或只有很少的标注数据。
为了解决这些问题，联邦学习可以结合迁移学习技术[254]，使其可以应用于更广的业务范围，同时可以帮助只有少量数据（较少重叠的样本和特征）和弱监督（较少标记）的应用建立有效且精确的机器学习模型，并且遵守数据隐私和安全条例的规定[1，17]。我们将这种组合称为联邦迁移学习，它可以处理超出现有横向联邦学习和纵向联邦学习能力范围的问题。



6.2　联邦迁移学习的分类与定义
迁移学习是一种为跨领域知识迁移提供解决方案的学习技术。在许多应用中，我们只有小规模的标注数据或者较弱的监督能力，这导致可靠的机器学习模型并不能被建立起来[254，255]。在这些情况下，我们仍然可以通过利用和调适相似任务或相似领域中的模型，建立高性能的机器学习模型。近年来，从图像分类[256]、自然语言理解到情感分析[257，258]，越来越多的研究将迁移学习应用于各种各样的领域中。迁移学习的性能依赖于领域之间的相关程度，目前人们提出了许多用来测量领域相似度的理论模型。
迁移学习的本质是发现资源丰富的源域（source domain）和资源稀缺的目标域（target domain）之间的不变性（或相似性），并利用该不变性在两个领域之间传输知识。基于执行迁移学习的方法，文献[254]将迁移学习主要分为三类：基于实例的迁移、基于特征的迁移和基于模型的迁移。联邦迁移学习将传统的迁移学习扩展到了面向隐私保护的分布式机器学习范式中。在这里，我们概要地描述如何将这三类迁移学习技术分别应用于横向联邦学习和纵向联邦学习。
1.基于实例的联邦迁移学习
对于横向联邦学习，参与方的数据通常来自不同的分布，这可能会导致在这些数据上训练的机器学习模型的性能较差。参与方可以有选择地挑选或者加权训练样本，以减小分布差异，从而可以将目标损失函数最小化。对于纵向联邦学习，参与方可能具有非常不同的业务目标。因此，对齐的样本及其某些特征可能对联邦迁移学习产生负面影响，这被称为负迁移[254]。在这种情况下，参与方可以有选择地挑选用于训练的特征和样本，以避免产生负迁移。
2.基于特征的联邦迁移学习
参与方协同学习一个共同的表征（representation）空间。在该空间中，可以缓解从原始数据转换而来的表征之间的分布和语义差异，从而使知识可以在不同领域之间传递。对于横向联邦学习，可以通过最小化参与方样本之间的最大平均差异（Maximum Mean Discrepancy，MMD）[254]来学习共同的表征空间。对于纵向联邦学习，可以通过最小化对齐样本中属于不同参与方的表征之间的距离，来学习共同的表征空间。
3.基于模型的联邦迁移学习
参与方协同学习可以用于迁移学习的共享模型，或者参与方利用预训练模型作为联邦学习任务的全部或者部分初始模型。横向联邦学习本身就是一种基于模型的联邦迁移学习。因为在每个通信回合中，各参与方会协同训练一个全局模型（基于所有数据），并且各参与方把该全局模型作为初始模型进行微调（基于本地数据）[12]。对于纵向联邦学习，可以从对齐的样本中学习预测模型或者利用半监督学习技术，以推断缺失的特征和标签（即图1-4中的空白）。然后，可以使用扩大的训练样本训练更准确的共享模型。
联邦迁移学习旨在为以下场景提供解决方案：

式中，Xi和Yi分别表示第i方的特征空间和标签空间；Ii表示样本空间；Di表示第i方拥有的数据集[1]。最终目标是尽可能准确地对目标域中的样本进行标签预测（或回归预测）。
在6.3节中，我们将会介绍一种在文献[56]中提出的安全的、基于特征的联邦迁移学习框架，其能够利用源域的知识帮助预测目标域的标签。
从技术角度来看，联邦迁移学习和传统的迁移学习主要有以下两方面的不同：
·联邦迁移学习基于分布在多方的数据来建立模型，并且每一方的数据不能集中到一起或公开给其他方。传统迁移学习没有这样的限制。
·联邦迁移学习要求对用户隐私和数据（甚至模型）安全进行保护，这在传统迁移学习中并不是一个主要关注点。
联邦迁移学习将传统迁移学习带到基于面向隐私保护的分布式机器学习范式中。因此，下面对一个联邦迁移学习系统所必须保证的安全性进行了定义。
定义6-1　（联邦迁移学习系统的安全定义）。一个联邦迁移学习系统一般包括两方，称为源域和目标域。一个多方的联邦迁移学习系统可以被认为是多个两方联邦迁移学习系统的结合。联邦迁移学习假设每一方都是诚实但好奇（honest-but-curious）的。这意味着，联邦中的所有方都遵守联邦的协议和规则，但他们会尝试从收到的数据中推测出尽量多的信息。考虑一个有半诚实敌对方的威胁模型，该敌对方最多可以破坏联邦迁移学习系统中的一方。对于一个表示为（OA，OB）=P（IA，IB）的协议P，其中OA和OB分别是A方和B方的输出，IA和IB分别是它们的输入，如果存在无穷多个对，使得，则P对A方是安全的。

上述联邦迁移学习系统的安全定义已经用于文献[205]。相比完全零知识安全的情况，它提供了一种切实可行的控制信息泄露的解决方案。



6.3　联邦迁移学习框架
在本节中，我们介绍由刘洋等人[56]提出的一种安全的、基于特征的联邦迁移学习框架。图6-1描述了该联邦迁移学习框架的数据视图。简单地说，该框架通过对齐样本的表征训练得到一个预测模型。该预测模型被用来预测B方中未标记样本的标签。
考虑一个属于源域的A方有数据集DA：=，其中∈Ra且是第i个标签。一个属于目标域的B方有数据集DB：=，其中。DA，DB分别由A方和B方拥有，且不能暴露给对方。我们还假设存在一个大小有限的重叠样本集DAB：=，以及一个位于A方但针对B方数据的标签集合：Dc：=，其中Nc是标签的数量。

图6-1　基于特征的联邦迁移学习框架的数据视图[1]。
不失一般性，我们假设所有的标签都在A方，但这里的所有描述也可适用于标签位于B方的情况。我们可以使用基于加密（如RSA）的掩码技术，在保护隐私的同时，匹配A方和B方之间具有相同ID的样本。在这里，我们假设A方和B方已经找到或者已经提前知道它们的重叠样本ID。在上述设置下，最终目标是双方协作地建立一个迁移学习模型，在不向对方公开数据的情况下，尽可能准确地为目标域中的B方预测标签。
近年来，深度神经网络已被广泛用于迁移学习中，以寻找隐式的迁移机制[259]。在这里，我们对一般场景进行探索，即A方和B方的隐藏表征是由两个神经网络生成的，其中，d是隐藏表征层的维度。图6-2给出了两个神经网络架构。
为了给目标域中的数据打上标签，一种通用的方法是引入预测函数。例如，文献[260]使用了一个转换函数。我们可以使用可用的标签数据集，将训练的目标函数写为：

图6-2　源域和目标域的神经网络架构

式中，ΘA、ΘB分别是NetA和NetB的训练参数，设LA、LB分别是NetA和NetB的层数，则，其中表示第l层的训练参数；ℓ1表示损失函数，对于Logistic损失，有ℓ1（y，φ）=log（1+e-yφ）。
此外，我们还希望最小化A方和B方之间的对齐损失。

式中，ℓ2表示对齐损失，可以表示为或者，其中表示Frobenius范数的平方。为了简便，我们假设它能以的形式表示，其中κ为常数。
最终的目标函数是：

式中，γ和λ是权重参数，且是正则化参数。
下一步是通过反向传播获得更新ΘA、ΘB的梯度。对于p∈{A，B}，我们有

在A方和B方不应暴露它们的原始数据的情况下，需要用隐私保护方法来计算式（6-4）中的损失和式（6-5）中的梯度。我们将概要地描述两种用于计算式（6-4）和式（6-5）的安全联邦迁移学习方法。一种基于同态加密[125]，另一种基于秘密共享。在这两种方法中，我们都采用二阶泰勒近似来计算式（6-4）和式（6-5）。
6.3.1　加法同态加密
加法同态加密（AHE）[125]和多项式近似已被广泛用于面向隐私保护的机器学习中。关于采用这些近似方法在效率和隐私之间的权衡已在文献[35，197，261]中得到了详细讨论。通过使用式（6-4）和式（6-5），以及加法同态加密（表示为[[·]]，见2.4.2节），我们可以得到两个领域的隐私保护损失函数以及相应的梯度的计算表示：

设[[·]]p，p∈{A，B}为来自p方的带有公共密钥的同态加密运算符。设是由A方计算和加密得到的一组中间结果，用于帮助B方计算。设和[[LB]]B是由B方计算和加密得到的一组中间结果，用于帮助A方计算和L。
我们略去了计算损失和梯度的数学细节，着重描述参与方之间的协作过程。我们推荐感兴趣的读者阅读文献[56]，以获得关于安全联邦迁移学习框架的更多细节解释。
6.3.2　联邦迁移学习的训练过程
根据式（6-6）、式（6-7）和式（6-8），现在我们设计一种联邦学习算法，来训练联邦迁移学习模型。训练过程包含以下几个步骤：
·步骤1 A方和B方在本地运行各自的神经网络NetA和NetB，以获得数据的隐藏表征。

·步骤2 A方计算和加密一组中间结果，设为，并将其发送给B方，以帮助计算梯度。B方计算和加密一组中间结果，设为和[[LB]]B，并发送给A方，以帮助计算梯度和损失L。

·步骤3 A方基于收到的和[[LB]]B，通过式（6-6）和式（6-8）计算得到和[[L]]B。之后A方创建随机掩码mA并将其添加至以得到。A方向B方发送和[[L]]B。B方基于收到的，通过式（6-7）计算得到。之后，B方创建随机掩码mB并将其添加至以得到。B方向A方发送。

·步骤4 A方解密得到，并将其发送给B方。B方解密得到和L，并将它们发回给A方。

·步骤5 A方和B方去掉随机掩码并分别获得梯度。之后，两方使用各自的梯度来更新各自的模型。

·步骤6 一旦损失L收敛，A方向B方发送终止信号。否则，前往步骤1以继续训练过程。

最近，有许多研究讨论了通过梯度传输而导致的间接隐私泄露的潜在风险[35，40，194，203，262]。为了防止双方知道对方的梯度信息，A方和B方用加密的随机值进一步掩藏了各自的梯度，然后A方和B方交换加密的掩藏梯度和损失。在这里，加密步骤是为了防止传输过程被恶意的第三方所窃听，而掩藏步骤是为了防止A方和B方获知对方确切的梯度值。
6.3.3　联邦迁移学习的预测过程
一旦联邦迁移学习模型训练完毕，它便能用于预测B方中的未标注数据。对于每一未标注数据样本的预测过程，包括如下步骤：
·步骤1 B方用已训练好的神经网络参数ΘB计算，并给A方发送加密过的。

·步骤2 A方评估并用随机值对结果进行掩藏，并将加密和掩藏过的发送给B方。

·步骤3 B方解密并将+mA发送给A方。

·步骤4 A方获得，进而得到标签，并将标签发送给B方。

需要注意的是，在安全联邦迁移学习中，性能损失的唯一来源是最终损失函数的泰勒二级近似，而不是在神经网络中的每个非线性激活层[136]。网络内部的计算并不会受到影响，如文献[56]所述，若采用我们的方法，损失和梯度值计算中的误差以及精度的损失都会很小。因此，该方法对于神经网络结果的变化具有可扩展性和灵活性。
6.3.4　安全性分析
正如文献[56]所述，在我们的安全定义（见定义6-1）下，只要底层的加法同态加密方法是安全的，则联邦迁移学习的训练过程和预测过程就都是安全的。
在训练期间，原始数据DA和DB，以及本地模型NetA和NetB从未公开，并且只有加密的数据隐藏表征会发生交换。在每一轮迭代中，A方和B方收到的唯一未经加密的数值是模型参数的梯度信息，梯度信息由所有变量聚合得到，且会用随机数值来掩藏。在训练过程的最后，每一方（A方或B方）都不会知晓另一方的数据结构，并且每一方只能获得与自己特征相关的模型参数。在推理过程中，两方都需要与对方协作才能计算出预测结果。
需要注意的是，该协议并没有处理有恶意方参与的场景。如果A方在其输入上作假，并只提交一个非零输入，也许可以在输入位置推断出的值，但依旧不能获得或ΘB的信息，并且所有方都不能得到正确的结果。
6.3.5　基于秘密共享的联邦迁移学习
同态加密技术能够为多方间信息或知识的共享提供高级别的安全性，从而保护每一方的数据的隐私和模型的安全。然而，同态加密技术通常需要大量的计算资源和大规模的并行能力才能得以扩展，因此在许多需要实时计算的应用中，使用同态加密是不合适的。
相较于同态加密的另一种安全协议是秘密共享（secret sharing scheme）。秘密共享方法的最大优点包括：没有精度损失；相比同态加密方法，计算效率大大提高。秘密共享方法的缺点是在进行线上计算之前，必须离线生成和存储许多用于乘法计算的三元组数据。
为了帮助描述基于秘密共享的联邦迁移学习算法，这里重写了式（6-6）、式（6-7）和式（6-8），得到：

式中，LA和由A方单独计算得到，LB和由B方单独计算得到。LAB、由A和B通过秘密共享方法协同计算得到。
这样，式（6-9）、式（6-10）和式（6-11）可以通过秘密共享协议安全地计算得到。对于基于秘密共享的联邦迁移学习的训练过程，可以总结为如下几个步骤：
·步骤1 A方和B方在本地运行各自的神经网络NetA和NetB，以获得数据的隐藏表征。

·步骤2 A方和B方通过秘密共享协议共同地计算LAB。A方计算LA并发送给B方。B方计算LB并发送给A方。

·步骤3 A方和B方通过式（6-9）分别重构损失L。

·步骤4 A方和B方通过秘密共享协议共同地计算。

·步骤5 A方通过计算梯度，并更新它的本地模型。同时，B方通过计算梯度，并更新它的本地模型。

·步骤6 一旦损失L收敛，A方给B方发送终止信号。否则，前往步骤1以继续训练过程。

在训练结束之后，我们就可以进入预测阶段。概括来讲，预测过程非常简单，包括以下两个步骤。
·步骤1 A方和B方在本地运行已训练完毕的神经网络NetA和NetB，以获得数据隐藏表征。

·步骤2 基于，A方和B方共同地通过秘密共享协议重建以及计算标签。

需要注意的是，在训练过程和预测过程中，任何一方接收到的关于其他方的唯一私有信息只是基于秘密共享方法得到的该信息的一部分。因此，任何一方都无法学习到其他方的私有信息。



6.4　挑战与展望
传统的迁移学习通常以顺序化或中心化的方式进行。顺序迁移学习（Sequential Transfer Learning，STL）[263]是指首先在源任务上学习迁移知识，之后应用于目标域，以提升目标模型的性能。顺序迁移学习在计算机视觉领域中是普遍存在且高效的，它通常以预训练模型的方式，在ImageNet[264]等大型图像数据集上进行。顺序迁移学习也经常用在自然语言处理中，将基本语言单元（如单词、词组或句子）编码为分布式表征。集中迁移学习（Centralized Transfer Learning，CTL）是指迁移学习所涉及的模型和数据都集中于一处。因此，传统的迁移学习在许多实际应用场景中都是不适用的。因为在这些场景中，数据常分散于多方，并且隐私安全是一个主要的关注点。联邦迁移学习是解决这类问题的一种可行的、具有前景的解决方案。
虽然将迁移学习与联邦学习框架相结合的研究工作发展迅速，然而在实际应用中，联邦迁移学习仍然面临诸多的挑战，这里列举了其中的三个挑战：
·我们需要制定一种学习可迁移知识的方案。该方案能够很好地捕捉参与方之间的不变性。在顺序迁移学习和集中迁移学习中，迁移知识通常使用一个通用的预训练模型来表示。联邦迁移学习中的迁移知识由各参与方的本地模型共同学习得到。每一个参与方都对各自本地模型的设计和训练拥有完全的控制权。在联邦迁移学习模型的自主性和泛化性能之间，我们需要寻求一种平衡。
·我们需要确定如何在保证所有参与方的共享表征的隐私安全的前提下，在分布式环境中学习迁移知识表征的方法。在联邦学习框架中，迁移知识表征不仅是以分布式的方式学习得到的，还通常不允许暴露给任何参与方。因此，我们需要精确地了解每一个参与方对共享表征作出的贡献，并考虑如何保护每个参与方所贡献信息的隐私安全。
·我们需要设计能够部署在联邦迁移学习中的高效安全协议。联邦迁移学习通常需要参与方之间在通信频率和传输数据的规模上进行更密切的交互。在设计或选择安全协议的时候需要仔细考虑，以便在安全性和计算开销之间取得平衡。
当然，还有许多其他的挑战与困难有待研究人员和工程师们去解决。我们设想，随着联邦迁移学习带来的实用价值越来越高，越来越多的机构和企业将会把资源投入相关研究和实现中来。



第7章　联邦学习激励机制
在联邦学习中，如何建立激励机制使得参与方持续参与到数据联邦中是一项重要的挑战。实现这一目标的关键是制定一种奖励方法，公平公正地与参与方们分享联邦产生的利润。本章介绍联邦学习激励方法（Federated Learning Incentivizer，FLI）的各种激励分配方法[265]。它的任务目标为最大化联邦的可持续性经营，同时最小化参与方间的不公平性，动态地将给定的预算分配给联邦中的各个参与方，还可以扩展为一种能够帮助联邦抵御恶意的参与方的调节机制。



7.1　贡献的收益
对于联邦而言，参与方持续地参与到联邦的学习进程（例如，通过共享加密的模型参数）是其长期成功的关键所在。参与方加入联邦，构建一个机器学习模型，从而对联邦作出贡献，训练出的模型可以产生收益。联邦可以与参与方们共享部分收益，以此作为激励，如图7-1所示。这里的研究问题是，如何以情境感知等方式量化每个参与方为联邦带来的收益，从而实现联邦长期的可持续经营。

图7-1　从一个数据联邦向其参与方传输收益
7.1.1　收益分享博弈
类似的问题也在代价分担博弈中进行了研究。一般而言，广泛使用的收益分享方法可以分为三类。
（1）平等（Egalitarian）。由数据联邦产生的任何效用，都平均分配给帮助生成它的参与方。
（2）边际收益（Marginal gain）。数据联邦中的参与方的效益是它加入团队时所产生的效用。
（3）边际损失（Marginal loss）。数据联邦中的参与方的效益是它离开团队时所产生的效用。
一般而言，一个参与方i在给定收益分享轮次t中，从总预算B（t）得到的分期收益可以表示为，计算公式为：

式中，ui（t）表示参与方i对收益B（t）产生的效用，其数值根据给定方法计算得到。
平均分配是平等收益分享的一个例子[266]。在这种方法中，可用的收益分配预算B（t），在给定轮次t中，被均等地分配给所有N个参与方。因此，一个参与方i的收益为：

在个体收益分享（Individual profit-sharing）方法[266]中，每一个参与方i对集合体作出的边际收益（假设集合体只包含参与方i），被用于计算它能得到的收益的分成ui（t）：

式中，v（X）表示一个评估集合体X效用的函数。
工会博弈收益分享方法（The Labour Union game profit-sharing）[267]基于参与方i对由其前任F所组成的集合体做出的边际收益，计算参与方i在B（t）中所占的份额（每一个参与方的边际贡献是基于它们加入集合体的相同顺序计算的边际收益）：

Shapley博弈收益分享方法（The Shapley game profit-sharing）[268]也是一种基于贡献的边际方法。不同于工会博弈收益分享方法，Shapley博弈收益分享方法旨在排除参与方以不同顺序加入集合体中所带来的影响，从而更加公平地估计它们对集合体作出的边际贡献。因此，它将参与方i以相对于其他参与方的所有不同排列次序加入集合体，并将此过程所产生的边际贡献进行平均：

其中，一个集合体被分为m个部分（P1，P2，···，Pm）。
公平价值博弈方法（The Fair-value game）[267]是一种基于损失的边际方法。在这种方法中，参与方i所占的收益份额由下式确定：参与方离开集合体的顺序将会显著影响它的收益大小。

虽然参与方对数据联邦的贡献是一个重要的考虑因素，但在为联邦学习设计激励机制时，这不是所需要考虑的唯一因素。在一个给定的市场中，一些公司可能已经占据了很大的市场份额，从而可以积累大量的高质量数据。如果要建立高质量的联邦学习模型，这样的公司对于数据联邦来说是非常有价值的。然而，通过参与联邦学习，这种类型的市场领导者可能会无意地帮助到它的竞争者们，因为联邦学习模型将会在所有参与方间共享，从而会给市场领导者们招致潜在的巨大机会成本。因此，任何为联邦学习设计的收益分享方法都应该考虑到参与方加入联邦会产生的代价。
如果参与方付出的代价非常高，联邦带来的收益可能不够一次性补偿这一代价，因此联邦可能要求分期地支付给参与方。这将会进一步导致“利息”支付的问题，因为从本质上来说，参与方们是在将各自的资源（如数据）借给联邦以产生收益。
为了维持数据联邦的长期稳定，并且在以后逐渐吸引更多高质量的参与方加入，需要一种强调公平性，并且适合联邦学习环境的激励机制。在本章中，我们提出了一种模型框架--联邦学习激励方法（FLI），它允许机制设计人员在联邦学习环境中协同地解决上述涉及收益分享的因素。它通过最大化可持续的经营目标，动态地将给定的预算划分给联邦中的各个参与方，同时最小化参与方间的不平等问题。一旦的成本得到了完全的补偿，FLI将会继续按照联邦采用的基本收益分享方法向其支付收益。
7.1.2　反向拍卖
除了基于收益分享博弈的方法，反向拍卖还能被用来制定激励计划，以提高各参与方所贡献的数据的质量。目前，已经有了用于传感器数据的反向拍卖方法[269]，该方法的目的是在提供有质量的数据前提下，寻求最低廉的传感器组合方式。这类方法基于一种假设，即中央实体清楚自己需要何种数据（例如地理分布）。然而，这类方法通常假设数据质量与成本或代价无关（因为反向拍卖需要相同的物品）。一种不好的结果是，参与方可能仅仅为了获取回报，而提交不具有信息的数据来套利。
另一种获取指定质量的数据的方法是发布奖励，这是一种只能接受或放弃的方法。联邦可以发布一个固定额度的奖励，以奖励那些能够贡献具有指定质量的数据的参与方。如果需要付出的代价低于能够得到的回报奖励，参与方可以选择参与到联邦模型训练中去；或者如果代价高于能够得到的奖励，则参与方可以不参与。当需要参与方的努力以满足数据的质量需求时，可以有三种奖励设计方案[270]：
·通过输出协议[271，272]；
·通过信息理论分析[273]；
·通过模型改良[274]。
对于基于随机梯度下降的联邦学习方法，梯度信息可以被视作一种数据类型。然而，在这种情况下，基于奖励的输出协议将很难使用。因为共同信息需要一个多任务环境，而在这种情况下通常不存在。因此在这三种方案中，模型改良是设计联邦学习奖励的最佳方式。目前，有两种专注于模型改良的联邦学习激励方案正在研究中。
文献[275]提出了一种为模型更新导致的边际效益的奖励方案。效益的总和可能导致高估整体的贡献。因此，该文献还介绍了一种纠正高估问题的模型。这种方案确保了奖励的支付和模型质量的改进是成正比的，这意味着人们可以预测达到目标模型质量水平所需要的预算。它还确保了参与方提交模型更新的数据越早，得到的奖励越高。这可以激励参与方在联邦模型训练的早期阶段便参与进来。
文献[276]和[275]类似，但该文献中计算了一个Shapley值，从而在参与方间分配奖励，这种计算通常代价高昂。相反，文献[274]采用的比例因子近似方法在计算效率上要高得多，且它并没有解决在不需要额外代价的前提下，向多个联邦贡献同一数据集的问题。
这两种方案确保了不含信息的数据将不会得到奖励，从而减少了“搭便车”情况的发生。



7.2　注重公平的收益分享框架
上文中提到的方案可以扩展至参与方们未被预先奖励的情况，但他们必须等待联邦模型产生利润，之后才能得到奖励。在本节中，我们介绍联邦学习系统模型并导出了FLI收益分享方案。如图7-2所示，我们将解释FLI结构中的每一个模块。
7.2.1　建模贡献
我们假设数据联邦使用联邦学习惯用的模型训练同步模式[64]，其中参与方以轮次为单位共享模型参数。在轮次t中，一个参与方i可以把在数据集上训练的本地模型贡献给联邦。联邦可以根据FLI基本方案对参与方i的数据贡献进行评估。

图7-2　FLI结构
为此，联邦可以进行沙盒（sandbox）模拟，以估计参与方的贡献对模型性能的影响。评估的结果由一个变量qi（t）≥0记录，表示联邦模型从参与方i的最新贡献中可以获得的期望边际收益。所提出的激励方案与贡献分数产生的方式完全无关。因此，我们不关注qi（t）生成的确切机制，并假设该数值可用来作为FLI的输入。
7.2.2　建模代价
设ci（t）表示参与方i将di（t）贡献给联邦所需要的代价，有许多种方式可以计算。尽管基于市场调研建立计算模型是可行的，但更实用的解决方案仍然是基于竞拍的自述方法。一种采购竞拍方法[277]可以用来估计ci（t）已被秘密知道后的代价。尤其是联邦可以询问每一位参与方，获取各自的数据贡献所需要支付的报酬，之后筛选允许加入联邦的参与方。
在这种情况下，延迟付款方案可以从采购竞拍中分离出来，其中ci（t）可以认为是由竞拍确定的向参与方i支付的报酬。这样就可以在竞拍环节和提出的激励方案中实现明确的利益分离。在这里，由于重点是研发用于联邦学习的激励设计框架，我们将计算ci（t）的主题留到另一项工作中，并假设这个数值在这里是可用的。
7.2.3　建模期望损失
对于每一位参与方i，随着时间的推移，联邦会持续追踪从贡献给联邦的数据中得到的收益回报。因为这个值代表了参与方目前已经收到的和其应该收到的收益之间的差别，我们将其定义为期望损失（regret），表示为Yi（t）。Yi（t）的动态变化可以解释为一个队列系统：

式中，ui（t）表示由联邦发送给参与方i的收益回报。若Yi（t）较大，则说明参与方i并没有得到足够的补偿。
7.2.4　建模时间期望损失
在一些情况下，由于联邦中预算的限制，一次性付清ui（t）需要的花费代价可能会过高。对于这种情况，联邦需要计算分期支付，以多个轮次向参与方支付收益回报。参与方在当前支付预算中所占的份额B（t），取决于他们的期望损失以及他们等待报酬完全被支付所消耗的时间。
为达到这一目的，我们为式（7-7）添加了一个时间队列（temporal queue）Qi（t），其中队列的动态变化设为：

式中，λi（t）表示一个指示函数：

该公式表示，一旦Yi（t）不为空，则时间队列Qi（t）将会增长。根据过去的经验，增量基于参与方i为联邦贡献数据的平均代价。当联邦向参与方i进行支付时，队列也会以同样的规模减小。收益分享方法可以确保参与方不仅因为他们的数据贡献被补偿，还会因为等待的时长而获得更多的回报，让他们认为加入联邦是“值得的”，从而吸引他们加入。
7.2.5　策略协调
为了鼓励参与方持续地参与到联邦中来，联邦需要确保参与方会基于各自的贡献而被公平对待。这里定义了三个公平标准，它们对于联邦的长期持续经营是非常重要的。
（1）贡献公平性（Contribution Fairness）。参与方i的回报应该与其对联邦qi（t）的贡献明确相关。
（2）期望损失分配公平性（Regret Distribution Fairness）。参与方间的期望损失和时间期望损失应该尽可能的小。
（3）期望公平性（Expectation Fairness）。参与方的期望损失和时间期望损失随时间推移而产生的变化应该尽可能的小。
为了满足全部公平性标准，随着时间的推移，联邦应该最大化“价值减期望损失偏移（value-minus-regret drift）”目标函数。从参与方的贡献得到的效用集合与两种因素相关：参与方对联邦做出的贡献（qi（t））；参与方i由于自己的贡献（ui（t）），而从联邦得到的回报。对联邦做出重要贡献的参与方理应得到高回报，这是公平的。因此，我们有

最大化U满足公平标准（1）。
由于对于所有的参与方i有Yi（0）=0，如果我们始终努力去最小化Yi（t）随时间的变化程度，期望损失将不会无限制地增长，否则这会赶走所有参与方。基于Belmont的报告[278]的建议，联邦需要联合地考虑到参与方间的期望损失的程度以及分布情况，以便公平地对待他们[279]。l2-标准可以同时捕捉期望损失的程度和参与方间期望损失的分布。较大的l2-标准值意味着有许多参与方具有非零的期望损失，或者有一些参与方具有非常大的期望损失[279-281]。二者都应该被最小化。
基于l2-标准技术，我们对FLI的李雅普诺夫函数[283]给出了公式化表示：

为了求导运算的简便，我们在l2-标准计算中省去了·运算符，并将整个公式乘以。这些改动并不会影响上述公式中l2-标准的理想性质。
随着时间的推移，参与方的期望损失偏移为：

由于ui（t）是控制变量，我们只从式（7-12）中提取出含有它的算式：

期望损失偏移变量∆联合地捕获参与方间期望损失（Yi（t）与Qi（t））的分布，以及期望损失随时间发生的变化。最小化∆满足公平标准（2）和（3）。
通过联合地考虑集合体的效用和期望损失的分布，给定联邦的总体目标函数可以定义为“最大化集合体的效用，同时最小化参与方间‘期望损失与等待时间’的不平等性”：

应当被最小化。其中，ω是联邦的一个正则化项，用于控制两个目标间的权衡。因此，联邦的目标函数为：
最大化：

约束条件：

式中，表示在第t轮次中从联邦向参与方i发放的分期付款，将在下面的小节中进行推导。
7.2.6　计算收益评估比重
为了优化式（7-15），我们设一阶导为零，然后求解ui（t）：

求解上述公式得到：

式（7-15）的二阶导是：

表示该解可以最大化目标函数。
对于在第t轮次贡献规模为di（t），质量为qi（t）的数据，参与方i应该收到的总补偿为。如果预算B（t）不足以在第t轮次中一次性地付清所有的参与方的补偿，联邦可能需要在一段时期内分期地进行支付。为了在参与方间分享B（t），计算得到的ui（t）的值将会作为划分B（t）的权重。联邦在第t轮次给i的分期回报见式（7-1）。
FLI收益共享方案总结于式算法7-1，它考虑了参与到联邦中的程度和时间两个方面。共享了大量高质量数据的参与方，以及长期没有得到全部补偿的参与方，之后都将得到由联邦生成的更高份额的收益。
算法7-1的计算时间复杂度为O（N）。一旦Yi（t）和Qi（t）都到达了0，并且参与方i没有发生新的成本，则ui（t）=ωqi（t）。此后，参与方i将会基于联邦使用基本方法（如Shapley博弈收益分享方法）对其贡献的评估结果，对未来的收益回报进行共享。提出的方法会优先考虑补偿期望损失非零的参与方，同时考虑他们对联邦的贡献。




7.3　挑战与展望
在本章中，我们回顾了现有的关于收益分享博弈和反向拍卖的研究工作，这些成果可被用于开发联邦学习的激励机制。我们还指出了最近利用这些相关工作某些方面的研究工作所取得的一些进展，它们可以鼓励参与方尽早地向联邦贡献高质量的数据。在这之后，由于现实中的联邦学习商业模型必须在产生利润之前就被建立起来，我们进一步提出了一种能够公平地考虑到激励参与方优先顺序的框架结构，它为人们提供了一种可调节的联邦学习激励机制，可以轻易地调整各种影响因素的权重。
在提出的机制能够运作之前，仍有许多工作要做。其中最具挑战性的任务之一是估计参与方加入联邦的代价成本。虽然可以基于市场调研建立计算模型，但更可行的解决方案仍是基于竞拍的自我主动报告方式。当ci（t）是秘密已知时，采购竞拍可以用来估计这一成本。具体来说，联邦可以要求每个参与方去给出贡献数据的回报，然后筛选允许哪个参与方加入联邦。在这种情况下，延迟支付方案可以从估计代价成本的采购竞拍中分离出来，其中ci（t）可以解释为通过竞拍向参与方i支付的目标。这样，就可以在竞拍阶段和提出的支付方案阶段明确地分离开来。
另一个挑战是如何估计参与方i对联邦做出的贡献。联邦可以运行一个沙盒模拟来估计参与方的贡献对模型性能的影响。一个设计良好的沙盒，还应可以模拟由于参与方的贡献而导致收益的变化。通过这种方式，该机制与计算贡献的方式可以完全解耦。



第8章　联邦学习与计算机视觉、自然语言处理及推荐系统
本章将讨论将联邦学习技术应用于计算机视觉、自然语言处理及推荐系统，以实现面向隐私保护的人工智能应用。



8.1　联邦学习与计算机视觉
计算机视觉（Computer Vision，CV）是一门教授机器从图像中学习知识的科学。它是一种利用计算机和相关设备，从采集的图像和视频中学习三维信息的生物视觉模拟。换言之，我们为计算机配置了“眼睛”（摄像头）和“大脑”（算法），使得计算机可以感知到世界。本质上，CV的核心是研究如何组织输入图像的信息、检测对象和场景，然后解释这些图像的内容。从解决具体问题的角度出发，CV的研究可以分为目标检测、语义分割、运动跟踪、三维重建、视觉问答和动作识别等几个方面。
CV自20世纪80年代首次公开亮相以来，发展十分迅速，完成了从梯度直方图（HOG）和尺度不变特征转换（SIFT）等集合手工特征的浅层模型向端到端深度神经网络的转变。传统的CV解决方案大多采用图像预处理、特征提取、模型训练和输出结果这样的步骤顺序。在深度学习中，计算机视觉问题可以通过端到端的方式解决，只需要输入原始数据，其他繁杂的工程作业将留给机器来完成。
8.1.1　联邦计算机视觉
虽然计算机视觉近年来取得了空前的进步，并引领着人工智能时代的变革，但这一非凡的成就很大程度是建立在巨大数量的图像数据的可获得性基础上的。市面上最为成功的计算机视觉应用，通常都是由具有大量资源或庞大用户基础的组织研发的，因为他们可以收集到大量且高质量的数据。
这种以资源为中心的深度学习开发模式，一方面确实促进了AI的研究和发展，但另一方面也阻碍了大量小公司对AI技术的使用。因为这些小公司通常只有有限的数据资源。一种可能的获取数据的方式是通过数据共享。然而，由于数据隐私、监管风险、缺乏激励等原因，许多企业并不愿与其他企业直接共享数据。
例如，在安全领域，目标检测通常用于检测废弃和可疑的对象。然而，关于这些对象的图像数据是不平衡的，它们通常由不同公司出于不同业务目标来收集和标注。由于数据隐私和监管的顾虑，这些公司并不愿意分享他们的数据。另一方面，这些公司有强烈的动机去建立强大的目标检测系统，以提高他们的业务利润率。
联邦学习可以同时解决这些问题。它允许多家公司在不损害数据隐私的前提下，利用他们的所有数据，协作地构建共享的目标检测模型。此外，联邦学习支持线上反馈和模型更新，使得经过训练的模型可以立即响应用户的请求。联邦目标检测模型的训练流程如图8-1所示，详细步骤如下（以下步骤与图8-1所示步骤相对应）：

图8-1　联邦目标检测模型的训练流程
·步骤1 各参与公司（即数据的原始拥有者）从服务器下载现有的共享目标检测模型，例如，YOLO[284]。

·步骤2 各公司使用本地标记数据对模型进行训练。

·步骤3 各公司通过安全协议，将训练后的模型参数上传至服务器。

·步骤4 服务器聚合所有参与方的模型参数，并更新共享目标检测模型。

联邦目标检测算法循环执行这些步骤直至算法收敛。之后，本地目标检测模型被部署并开始工作。整个模型训练和部署过程都能以持续的方式执行，因为新的标注数据可以源源不断地加进来。
如图8-2所示，在检测环节，安装在人口密集区域如公园、购物广场及大学的摄像头，将使用它们本地部署的目标检测模型来检测可疑对象。本地目标检测模型会通过持续的联邦学习过程进行不断的迭代和部署。

图8-2　联邦目标检测应用示意图
8.1.2　业内研究进展
计算机视觉技术在医疗领域广泛用于疾病的诊断和预防。医疗数据通常存储于不同的机构中。并且，由于隐私和法律方面的考虑，这些数据过于敏感，因此无法被直接共享。为了解决这个关键问题，联邦学习是一种可行的方法。Sheller等人[59]首次将联邦学习用在多机构之间构建一个无须共享患者数据的共享模型。虽然在一定程度上，提出的联邦学习方法解决了医疗图像数据的隐私问题，它仍然需要一个可信任的实体来收集和聚合本地模型的更新信息。这种聚合模式可能会引入恶意的参与方，并有单点故障的风险。
为了解决这个问题，BrainTorrent[285]提出了一种不需要依赖中央服务器的新型联邦学习框架。与聚合式联邦学习不同，新型联邦学习框架随机地选取一个客户作为临时服务器。该临时服务器向其他客户发出ping请求，以检查他们的版本并聚合新版本的模型参数。为了分析神经影像数据，如磁共振成像（Magnetic Resonance Imaging，MRI）扫描，文献[286]提出了一种端到端的联邦学习框架，可用于安全访问和元分析任何生物医学信息，且不需要共享任何个体信息。此外，针对基于梯度优化的潜在瓶颈，这种框架使用了交替方向乘法器（ADMM）进行方案分析，可以减少迭代次数。这种框架包括三个主要步骤：数据标准化，一个数据预处理步骤，用于增强分析的稳定性和简化特征间的比较；纠正对数据有偏差影响的混淆因素；可变性的多变量分析，通过联邦主成分分析，将高维特征转换为低维度表示。
由于深度学习目前在计算机视觉中占主导地位，为了应对复杂的图像任务而开发的深度CNN等模型通常是复杂和庞大的。例如，存储一个目标检测模型可能需要数百兆字节。训练一个大型CNN模型也通常需要相当长的时间。为了加快训练过程，通常使用预训练模型来加速模型的收敛。
然而，预训练机器学习模型与现有的联邦学习场景并不兼容，因为在联邦学习中，本地模型和全局模型是一起学习的。Mikhail Yurochkin等人[287]对这个问题进行了研究，开发了一种概率联邦学习框架，可以聚合预训练神经网络模型。更具体地说，其思想是跨客户匹配已训练的本地模型参数，以此构建全局模型。匹配由一个贝塔-伯努利过程（Beta-Bernoulli process，BBP）[288]的后验来控制。该过程允许本地参数聚合形成一个联邦全局模型，而不需要知道用于学习预训练模型算法的额外数据或知识。这种新型联邦学习方法的最大好处是，它将本地模型的训练和全局模型的联邦解耦。这种解耦使得模型预训练策略与联邦学习场景兼容，并允许它不需了解本地学习算法。
8.1.3　挑战与展望
虽然联邦学习在解决计算机视觉问题方面进行了一系列新颖的研究，但是深度卷积神经网络模型的庞大规模阻碍了联邦学习在移动或嵌入式设备中的实际应用。联邦学习将模型训练带到了用户端。一方面，这消除了聚合用户私有数据的需要。另一方面，这对通常只有有限算力的用户设备带来了巨大的挑战。挑战总是伴随着机遇，除了推动英伟达、苹果、华为和小米等移动设备制造商去开发专门用于DNN训练的硬件，在智能设备应用上不断提高的需求也会促进如参数修剪、低秩分解、知识蒸馏等模型压缩技术的发展，从而节省计算资源和通信代价。
联邦学习最有前途、最具挑战性的应用之一可能是基于分散在各种设备上的异构数据而构建的CV驱动自动驾驶系统。长期以来，自动驾驶汽车制造商一直在寻找稳定而可靠的方法，以确保在任何情况下司机的人身安全。尽管如此，正如你可能听说过的，只用少数贴纸就可以欺骗DNN，使其对交通标志进行错误的分类。你可能会将此归咎于神经网络算法的局限性。然而，我们认为丰富车辆进行决策所依据的信息源将更有利于司机的安全。当人类在开车期间进行判断时，会使用所有的生理感官，包括视觉、触觉、听觉甚至嗅觉。类似地，一辆自动驾驶汽车应该通过与摄像头、雷达和激光雷达等各种设备进行协调来操纵行驶，这些设备不仅来自汽车自己，也来自周围的汽车，甚至是路上的监视器。
通过将各种设备联合起来，协作地构建共享和定制化的模型，联邦学习可以为自主驾驶系统提供很大助力。这些模型高度信息化，能够做出明智和考虑全面的决策。然而，这不可能在一天之内实现。不同于其他可以有效地从分布式和异构的数据中（如图像、声音信号、其他数值数据）学习模式的智能算法，对于联邦学习，还应制定先进的通信协议，以支持各种设备之间的实时交互，也需要高效的安全协议以保证司机和乘客的个人数据的隐私和安全。



8.2　联邦学习与自然语言处理
随着DNN的发展，自然语言处理（Natural Language Processing，NLP）模型在诸多领域的任务中取得了瞩目的成就。在这些神经网络模型中，能够有效处理序列信息的循环神经网络（RNN）极大地提高了语言建模的性能。著名的RNN变体有长短时记忆（LSTM）[289]和门控循环单元（Gated Recurrent Unit，GRU）[290]。
然而，这些方法需要将许多用户生成的训练数据聚合到一个中央存储站点中。在真实的场景中，用户的自然语言数据是敏感的，可能包含隐私内容。因此，为了在保护用户隐私的同时，仍然能够建立健壮的NLP模型，我们可以使用联邦学习技术。
8.2.1　联邦自然语言处理
联邦学习在NLP中的一个典型应用是基于移动设备用户频繁键入的单词来学习词库外（Out-of-Vocabulary，OOV）单词[62]。词库外单词是指不包含在用户移动设备的词库表中的词汇。词库表中缺少的单词无法通过键盘提示、自动更正或手势输入来预测。从单个用户的移动设备学习OOV单词来生成模型是不切实际的，因为每个用户的设备通常只会存储有限大小的词库表。收集所有用户的数据来训练OOV单词生成模型也是不可行的，因为OOV单词通常包含用户的敏感内容。在这种场景中，联邦学习显得特别实用，因为它可以根据所有移动用户的数据，训练一个共享的OOV生成模型，并且不需要将敏感内容传输到中心服务器或云服务器上。
任何序列化模型，例如LSTM、GRU和WaveNet[291]，都能用来学习OOV单词。联邦OOV模型训练流程类似于图8-2。该流程迭代地执行以下步骤来训练共享OOV生成模型，直到模型收敛为止。
·步骤1 每一台移动设备从服务器下载共享模型。

·步骤2 每一台移动设备基于用户输入的内容，训练共享模型。

·步骤3 每一台移动设备将模型更新，再通过安全协议上传至服务器。

·步骤4 服务器从移动设备收集更新，聚合这些更新并以此改良共享模型。

在联邦学习期间，位于每一台移动设备的OOV生成模型将不断得到更新，而训练数据将留在设备中，所以每台移动设备最终都能得到一个更强大的OOV生成模型。如图8-3所示，基于所有移动用户数据而训练得到的OOV模型，能够为每个移动端用户提供丰富多样的查询建议。需要注意的是，用户可以完全决定自己加入或离开联邦学习。所以，服务器应该设立一种分析机制，以监测设备的相关统计数据，例如每轮训练中有多少台设备加入或离开联邦学习过程。感兴趣的读者可以参考文献[64]，了解关于设计可扩展联邦学习系统的更多细节内容。

图8-3　联邦OOV生成示意图
8.2.2　业界研究进展
除了学习联邦OOV生成模型，联邦学习还可应用于设备上的唤醒词检测（wake-word detection）。例如，对iPhone说“嗨，Siri！”来唤醒iPhone的语音识别和语言理解模块。唤醒词检测是智能设备上实现基于语音的用户交互的关键组件。由于它们一直处于运行状态，唤醒词检测应用程序必须只消耗非常有限的能源预算，并且通常运行在内存和计算资源有限的微控制器上。此外，它们必须在各种复杂情况下保持行为的一致性，并且对于背景噪声有强鲁棒性。再者，它们应该在命令捕捉上具有很高的召回度，误报率也需要达到非常低的水平。
Snips最近发表了一篇研究基于众包数据集如何使用联邦学习来训练一个资源有限的唤醒词检测器的论文[292]。该众包数据集模拟了真实世界中数据是非独立同分布、不平衡且高度分散的设置条件。受到Adam[293]的启发，这一研究通过自适应平均策略优化了联邦平均算法。得益于这种优化，联邦学习算法在每个客户上的通信开销仅为8MB，并且能在100个通信轮次内收敛。
注意力机制已经被广泛用于序列到序列（sequence-to-sequence）的NLP任务中，如神经语言翻译和图像标题生成。最近的一项工作[294]将注意力机制引入移动键盘输入建议的联邦学习中--注意力联邦聚合（the Attentive Federated Aggregation，FedAtt）方法。不同于传统的用于数据流的注意力机制，FedAtt方法将服务器模型参数作为查询对象，以客户模型参数作为键值，计算每个客户端的GRU神经网络各层相对于服务器GRU神经网络各层的注意力权值。之后，服务器通过聚合来自各客户端模型同一层的注意力加权参数，更新服务器模型的每一层。FedAtt带来的最大好处是，我们可以通过客户端模型的细粒度聚合，对服务器模型进行微调以达到更好的泛化能力。
8.2.3　挑战与展望
在NLP领域中，最主要的方法是监督学习。为了在未遇见过的数据上得到良好的泛化性能，监督学习对于每一个新场景都需要足够多的标注训练数据。手工标注每一条训练数据毫无疑问将耗费大量时间，并且工作非常繁重枯燥。联邦学习通过利用来自许多参与方的数据，可以在一定程度上解决这个问题。然而，对于标注数据极其稀缺的场景，所有带标记的和不带标记的可用数据都应该被利用起来。
联邦学习与无监督学习、半监督学习或迁移学习的结合是解决数据稀缺问题的一个很有市场的研究方向。尤其是在NLP领域，大量数据都是未经标注的。如何有效地利用这些数据，目前已是一个有趣而赋有挑战性的研究课题。研究人员在跨语言学习[295]、多任务学习[296]及多源域适应[297]等非联邦学习环境中已经开展了许多创新性的研究工作。在联邦学习设定下，如何有效地利用未标注数据将是更赋有挑战性的课题。例如，在分布式环境中，我们需要确定如何从未标注数据中学习可迁移或可分离表征，同时需要保护参与方的隐私安全。此外，我们需要仔细设计或选择安全协议，从而在安全和效率之间达到一种平衡。在发展联邦学习的过程中，我们一定还会遭遇许多其他的挑战和困难。但是，我们设想基于联邦学习的NLP的发展将会显著地推动人工智能在诸多行业中的应用。



8.3　联邦学习与推荐系统
购物是我们日常生活的一部分，我们过去常在实体店购买商品，并咨询我们信任的人，如朋友、家人或店员。互联网彻底改变了我们的购物方式，线上购物如今变得稀松平常。只需点击搜索按钮，数以千计的相关商品便会立即弹出来。在这个过程中，无论我们是否意识到，我们都正在使用推荐系统（Recommendation System，RS）。事实上，推荐系统是无处不在的。当我们在淘宝或京东上购买家电，在携程上搜寻旅店，在微博上浏览相片，我们都在使用推荐系统，并在同时为推荐算法做出贡献。
推荐系统到底是什么？简单地说，推荐系统是一种信息过滤工具，可以利用整个社区的用户画像和习惯给特定用户呈现其可能感兴趣的最相关内容。一个有效的推荐系统包含三个主要功能：
·克服信息过载问题。随着互联网上信息的爆炸式增长，用户不可能浏览所有的内容。推荐系统可以过滤掉低价值的信息，从而节省用户的时间。
·提供定制化推荐。具有特定偏好的用户通常难以找到他们喜爱的商品。推荐系统应该帮助用户更好地根据自己的品味找到真正感兴趣的商品。
·合理利用资源。根据长尾效应，最受欢迎的商品吸引了最多的注意力，而不那么受欢迎的商品，也就是其他大部分商品，将很少有人光顾。这是一种极大的资源浪费。推荐系统应该平衡受欢迎程度和实用性，让人们对这些不那么受欢迎的商品给予更多关注。
一个高效的推荐系统对平台和公司都有好处。用户更有可能根据他们的偏好来点击或购买被推荐的商品，并且会重新访问那些更了解他们的网站。总之，推荐系统在各种信息检索系统中都发挥着至关重要的作用，可以促进业务的发展和决策的制定[298]。
然而，在推荐系统中，仍然有许多尚未解决的问题，冷启动和用户数据隐私是其中的两个主要问题。用联邦学习同时解决这两个问题是可行的。假设我们正通过联邦学习，用多方数据来训练一个全局模型。对于冷启动问题，我们可以从其他参与方借鉴相关信息和知识，以帮助对新商品进行评分或对新用户进行预测。对于数据隐私问题，用户的私有数据被保存在客户端设备中，只有更新的模型才会通过安全协议上传。此外，联邦学习将模型的学习过程分布到各个客户端上，大大降低了中央服务器的运算压力。
8.3.1　推荐模型
在详细介绍联邦推荐系统之前，我们首先介绍现有的推荐模型。一般来说，推荐模型可以分为四种：协同过滤、基于内容的推荐系统、基于模型的推荐系统和混合推荐系统[299]。
1.协同过滤（Collaborative Filtering，CF）
它通过对用户与商品的历史互动进行建模来实现推荐。也就是说，基于用户-商品矩阵，协调过滤会给同一位用户推荐类似的商品，或者给类似的用户推荐同一商品。然而，在实际生活中，每一位用户通常只会与几件商品有交互，这使得用户-商品矩阵高度稀疏。低秩因子分解方法（Low-rank factorization），也称为矩阵因子分解，已被证明是解决稀疏性问题的一种有效方法[300]。
2.基于内容的推荐系统（Content-based Recommendation System）
它对商品的描述和用户的画像进行匹配来进行推荐。其核心思想是，如果一位用户喜欢一件商品，也会喜欢相似的商品。在基于内容的推荐系统里，商品由若干个关键词进行标记，而用户画像由描述该用户喜欢的商品种类的关键词组成。模型通过关键词对齐方法，推荐商品描述与用户画像相匹配的商品。
3.基于模型的推荐系统（Model-based Recommendation System）
它使用机器学习和深度学习技术，对用户-商品关系进行直接建模。该方法有若干优点：与前两种线性方法相比，这种方法适用于对非线性关系进行建模；深度学习模型可以学习文本、图像及音频等异构信息的潜在表征，从而得到更好的推荐模型；RNN等深度学习模型能够对序列数据进行处理，适用于如预测下一商品等序列模式挖掘任务。
4.混合推荐系统（Hybrid Recommendation System）
它是指集成两个或多个推荐策略的模型，通常被认为是更有效的。一种简单的混合方法是，先分别进行基于内容过滤预测和协同过滤预测，再将二者的结果聚合在一起。以电影推荐为例，混合模型基于与被推荐用户相似的用户的电影观看和搜索记录（协同过滤），以及与被推荐用户喜欢的电影类似的电影（基于内容过滤），来为用户进行电影推荐。
8.3.2　联邦推荐系统
在本节中，我们将会使用联邦协同过滤作为例子，简要描述联邦推荐系统是如何工作的。感兴趣的读者可以参考文献[63]以获取更多细节。
假设一个电子商务公司想要训练一个协同过滤（CF）模型，让用户可以根据个人喜好和商品流行程度来找到想要的商品。由于数据的隐私安全问题等原因，无法直接收集到用户的原始数据，因此可以利用联邦学习训练协同过滤模型。通常，一个协同过滤模型可以表示为，由多个用户因子向量（每个向量表示一个用户）组成的用户因子矩阵（user factor matrix）、由多个商品因子向量（每个向量表示一件商品）组成的商品因子矩阵（item factor matrix）的组合。联邦协同过滤由所有用户共同地学习这两个矩阵得到，如图8-4所示。包含以下五个步骤：
·步骤1 每一个客户（例如，用户的本地设备）从服务器下载全局商品因子矩阵。该矩阵可以是随机初始化的模型或预训练模型。

·步骤2 每一个客户聚合显式数据和隐式数据。显式数据包括用户的反馈，例如对商品的评分和评论。隐式数据由用户订单历史、购物车清单、浏览历史、点击历史、搜索日志等信息组成。

·步骤3 每一个客户使用本地数据和全局商品因子矩阵对本地用户因子向量进行更新。

·步骤4 每一个客户使用本地数据和本地用户因子向量，计算全局商品因子矩阵的本地更新，并通过一个安全协议将更新上传至服务器。


图8-4　联邦协同过滤示例
·步骤5 服务器通过联邦加权算法（如联邦平均算法[13]）聚合从各个客户端上传的本地模型更新。并使用聚合的结果对全局商品因子矩阵进行更新。之后，服务器将全局商品因子矩阵发送给各个客户。

上述过程是联邦协同过滤的一般情况。我们可以利用更强大的模型来代替协同过滤模型，如深度因子分解机（Factorziation Machine，FM）模型[301]以进一步提高性能。除了定制化的推荐任务，联邦推荐系统还可以利用来自不同参与方的不同特征提高推荐的精确度。
8.3.3　业界研究进展
联邦学习是一个新的研究领域，研究人员在将联邦学习和推荐系统相结合方面仍然取得了一些进展，显示了联邦推荐良好的实际效果和应用前景。
文献[302]在线上学习场景中应用了联邦学习，即联邦在线学习排名（Federated Online Learning to Rank，FOLtR）。他们将进化策略优化和基于差分隐私的隐私化过程相结合。实验结果表明，FOLtR-ES（Federated Online Learning to Rank with Evolution Strategies）的性能接近RankingSVM和MSE基线水准，并且对于隐私化噪声有一定的鲁棒性。
文献[65]提出了一种针对推荐模型的联邦元学习框架，用于在算法层面分享用户信息。该框架利用参数化算法训练参数化推荐模型（即算法和模型都是参数化的，且需要优化）。此外，本地模型是特定于个体用户的，可以维持在一个较小的规模以减少资源消耗。实验表明，相比基线，联邦元学习推荐模型具有最高的预测精准度，并且仅需几个更新步骤便可以快速适应新用户。
Jan Trienes等人[303]将联邦学习视作一个去中心化的网络，可以解决大规模用户监视和滥用用户数据操纵选举等问题。他们研究了如何将推荐算法应用于去中心的社交网络，并基于一个名为Mastodon的联邦社交网络收集的大量无偏差样本，实现了一个协同过滤推荐器和一个基于拓扑结构的推荐器。实验表明，协同过滤方法优于拓扑方法。
8.3.4　挑战与展望
我们可以看到，研究人员在结合联邦学习和推荐系统等方面进行了一些创新性的研究工作，但这个领域仍有许多空白需要填补。一个普遍的问题是：建立实用的隐私保护和安全的推荐系统需要什么？我们怎样才能建立这些系统？该问题可以进一步细分为几个具体的方面：如何在保护数据安全和隐私的同时，达到高准确度和低通信成本？我们应该选择哪种安全协议？哪种推荐算法更适用于联邦学习？
这里提出了一些未来可能的研究方向。首先，不完整的数据会在多大程度上影响推荐系统的性能？换句话说，我们需要从用户那里收集多少数据，才能建立一个精准的推荐系统。其次，传统的推荐器会利用用户的社交数据、时空数据等，然而目前还不清楚这些数据中哪一部分更有用。最后，联邦学习框架与传统的推荐系统的设定有很大不同。因此，如何在联邦学习框架下，设计高效并且精确的推荐算法也是一项很有挑战性的研究工作。



第9章　联邦强化学习
在本章中，我们介绍联邦强化学习（Federated Reinforcement Learning），涵盖强化学习、分布式强化学习、横向联邦强化学习和纵向联邦强化学习的基础知识，以及联邦强化学习的应用示例。



9.1　强化学习介绍
强化学习（Reinforcement Learning，RL）是机器学习的一个分支，主要研究序列决策问题[304]。强化学习系统通常由一个动态环境和与环境进行交互的一个或多个智能体（agent）组成。智能体根据当前环境条件选择动作决策，环境在智能体决策的影响下发生相应改变，智能体可以根据自身的决策、环境的改变过程得出奖励。智能体必须处理顺序决策问题，从而获得最大化价值函数的结果（即期望的折扣奖励总和或期望奖励）。传统的强化学习过程可以表示为马尔可夫决策过程（Markov Decision Process，MDP）。
如图9-1所示，智能体首先将观察环境的状态（State），然后基于这个状态选择动作（Action）。智能体期望根据所选的动作，从环境中得到奖励（Reward）。智能体的奖励与其上一步的状态、下一步状态和所做出的决策等因素有关。智能体在状态-动作-奖励-状态周期（SARS）中循环移动。

图9-1　状态-动作-奖励-状态周期
这个问题的难点在于以下几个方面：
·智能体对于一个给定状态的最优操作的知识有限。一般情况下，对于给定状态，智能体需要在特定的时间步长内解决最优化决策过程。
·智能体的动作将影响环境的未来状态，进而影响智能体未来的决策。智能体必须在当前回报和未来期望回报之间进行权衡。最佳动作的选择需要考虑动作的影响、未来的后果，因此可能需要前瞻或计划。
除了智能体和环境，强化学习系统还包括四个关键子元素：策略（Policy）、奖励信号（Reward）、价值函数（Value function）及可选的环境模型。
9.1.1　策略
策略定义了智能体在给定状态时选择动作的方式。策略可以是确定性的，也可以是随机性的。策略是强化学习智能体的核心所在，其定义了智能体根据环境状态和智能体记忆知识生成决策的过程。
9.1.2　奖励
奖励定义了在强化学习问题中，环境到智能体的即时反馈。当一个智能体确定了单步的动作之后，环境发生改变至下一步状态。智能体（或环境中其他观察者）根据上一步环境状态、下一步状态和智能体的决策得到其本次决策的奖励。智能体的目标是最大化其长期获得的总奖励。奖励信号是策略调整的主要依据和基础。
9.1.3　价值函数
鉴于智能体是为了积累更高的回报奖励，价值函数是一种在给定状态下测量动作的长期回报奖励的方法。奖励是由环境直接给出或由智能体根据相应奖励函数计算得出的，而价值是根据对一个智能体在其整个生命周期中进行的系列观察后评估计算得出。
9.1.4　环境模型
环境模型是一种模拟环境动作的虚拟模型。例如，给定一个状态-动作对（State-Action pair），环境模型可能预测结果的下一状态和下一奖励，以及在实际发生之前考虑到未来可能的情况。使用模型解决强化学习问题的方法被称为基于模型（model-based）的方法。然而，绝大多数其他的算法都假设模型是未知的，它们通过反复试验来估计策略和价值函数，这些方法被称为无模型（model-free）方法。
9.1.5　强化学习应用举例
在强化学习的研究中，研究的热点包括：自适应控制和最优控制、离散和连续时间动态系统的反馈控制。这些反馈控制问题包括自动驾驶系统、自动直升机控制和工业系统的最优控制等。
我们将介绍强化学习方法在燃煤锅炉优化控制中的应用：燃煤锅炉系统将能源首先转化为蒸汽，然后再转化为电能。在整个转换过程中，系统具有高度的动态性。随机因素可能来自需求上难以预测的改变、装备的状态，以及煤炭的热量值的不确定性等。图9-2展示了将强化学习应用于燃煤锅炉系统中的一个基本框架。

图9-2　燃煤锅炉控制的强化学习框架
如图9-2中所示，为了训练强化学习智能体（Reinforcement Learning agent，以下简称为RL智能体）对燃煤锅炉系统进行最优控制，需要进行以下交互：
（1）RL智能体得到观察结果。RL智能体可以获得燃煤锅炉的观察结果，包括炉膛温度、炉膛含氧量、蒸汽压力等。
（2）RL智能体执行动作。基于RL智能体学习的知识，RL智能体发送一个决策动作至燃煤锅炉控制系统。这个动作包括输煤速度、一次风量、二次风量等。
（3）燃煤锅炉演进。最后，燃煤锅炉接收智能体的动作，并进入下一状态中。
在后续章节中，我们将更多的约束和目标引入燃煤锅炉优化控制中的应用中，并重点阐述联邦强化学习应用在燃煤锅炉优化控制系统中的必要性和作用。



9.2　强化学习算法
强化学习算法可以根据以下关键元素进行分类。
1.基于模型与无模型
基于模型的方法首先尝试建立环境的虚拟模型，然后根据虚拟模型得出的最佳策略进行操作。无模型方法假设环境模型不能被建立，并通过反复迭代来修正价值函数和智能体策略。
2.基于价值与基于策略
基于价值的方法试图学习价值函数，并从中得到最优策略。基于策略的方法直接从策略参数中进行搜索，寻找最优策略。
3.蒙特卡洛更新与时间差分更新
蒙特卡洛更新（Monte-Carlo Update）通过使用整个周期内的积累奖励来评估策略。这在实现上很简单，但这需要大量的迭代次数才能收敛，并且在估计它们的价值函数时存在很大的方差。时间差分更新（Temporal Difference Update）计算的是误差，即价值函数的新估计值和旧估计值的差值，而不是使用总的累计奖励。这种更新只需要最近的迭代，并且减小了方差。然而，由于整个过程的全局视图没有被考虑到，在估计过程中，可能会导致偏差的增大。
4.在策略与离策略
在策略（on-policy）的方法使用当前策略来生成动作并以此更新当前策略。离策略（off-policy）的方法使用一个不同的探索性策略来生成动作，目标策略将基于这些动作来更新。
表9-1总结了一些著名的强化学习算法及分类。两种被广泛用来解决强化学习问题的时间差分方法是状态-动作-奖励-状态-动作周期（SARSA）和Q-Learning方法。
SARSA是一种在策略的时间差分算法[305]。它是在策略的，因为它遵循同一策略来寻找下一动作。它试图学习一个动作价值函数而不是价值函数。策略评估步骤使用时间误差来求得动作价值函数，这点类似于价值函数。
Q-Learning是一种离策略的时间差分算法[306]。Q-Learning以贪心方式选择下一动作，而不是遵循相同的策略。它通过对当前的Q-函数使用直接的贪心策略来更新Q-函数。




9.3　分布式强化学习
在强化学习的训练过程中，如果智能体需要探索一个巨大的状态-决策空间，那么这个过程可能会非常耗时或需要大量的算力。如果环境和智能体有多个副本，这个问题便可以通过分布式的方式来更有效地解决。分布式强化学习范式可以是同步的或异步的。
9.3.1　异步分布式强化学习
在异步场景中，多个智能体分别探索它们自己的环境，并异步地更新一组全局参数。这允许大量的参与方来协作地学习。然而，由于一些智能体的延迟问题，这种算法可能会遇到陈旧梯度问题。
异步优势动作评价算法（Asynchronous Advantage Actor-Critic，A3C）是由DeepMind在2016年提出的一种算法[307]。当学习Atari基准游戏时，它会在单个CPU上创建16个（或32个）智能体和环境的副本。由于算法是高度并行化的，它可以在廉价的CPU硬件上非常迅速地学习许多Atari基准游戏。
通用强化学习架构（Gorila）[308]是另一种用于大规模分布式强化学习的异步框架。可以创建多个智能体，且将它们备份为包括参与者和学习者在内的不同角色。参与者只能通过环境中的行动来生成经验。经验的收集存储于一个共享的回访内存中，学习者只能通过从回访内存中取样来进行训练。
9.3.2　同步分布式强化学习
Sync-Opt同步随机优化[157]旨在解决同步强化学习中存在的智能体速度缓慢、分布散乱的问题。为了妥善处理这些智能体，训练过程只会等待预设数量的智能体返回结果，最慢的那些智能体将会被删除。
优势动作评价算法（Advantage Actor-Critic，A2C）[309]是著名的A3C方法的一种变体版本。它以同样的方式工作，但会在轮次间对所有的智能体进行同步。OpenAI在他们的博客中宣称同步的A2C要优于A3C[307]。



9.4　联邦强化学习
分布式强化学习（Distributed Reinforcement Learning，DRL）在过去几十年得到了广泛的研究。这些研究大致可以分为多智能体强化学习和并行强化学习[308-311]。分布式强化学习在实现过程中存在许多技术和非技术的问题，其中最关键的问题是如何防止信息泄露，并在分布式强化学习过程中保护智能体的隐私安全。这一关注导致了强化学习的隐私保护版本——联邦强化学习（Federated Reinforcement Learning，FRL）的诞生。
联邦学习是一种强大的框架，可以避免信息泄露和保护用户隐私。在这里，我们将联邦强化学习分为横向联邦强化学习（Horizontal Federated Reinforcement Learning，HFRL）和纵向联邦强化学习（Vertical Federated Reinforcement Learning，VFRL）。在下一节中，我们将会通过实际工业系统中广泛研究的案例来讲述二者的概念和区别。
本节描述横向联邦强化学习和纵向联邦强化学习的背景知识。我们将着重介绍这两者的详细背景、问题设定和可能的框架，并使用一个在强化学习社区中广泛研究的案例——燃煤锅炉控制系统。
9.4.1　联邦强化学习背景
Hankz等人[57]也给出了两个真实生活中的联邦强化学习案例：
·在一家生产不同组件的工厂，决策者的决策过程是隐私的，并不会与其他方共享。另一方面，由于业务的限制和缺乏奖励信号（对于某些智能体来说），建立高质量的策略往往是困难的。因此，在不公开隐私数据的情况下，协作地学习决策策略对于工厂来说是很有帮助的。
·另一个例子是为医院的患者建立医疗策略。患者可能在某些医院接受过治疗，但没有提供治疗的反馈，即没有关于这些医疗策略的奖励信号。此外，关于患者的数据记录是隐私的，不能在医院间共享。因此，有必要通过联邦强化学习方法来学习各医院的治疗策略。
在之后的内容中，为确保一致，我们将会在燃煤锅炉系统的基础上，更为详细地介绍横向联邦强化学习和纵向联邦强化学习的背景、问题设定以及框架。
9.4.2　横向联邦强化学习
并行强化学习（Parallel Reinforcement Learning）[314，315]在强化学习研究社区中已被长期研究，其中多个智能体被假设执行同一任务（与状态和动作相关的奖励相同）。智能体们可能在不同环境中进行学习。需要注意的是，大多数并行强化学习的设置采用的是迁移智能体经验或梯度的操作。显然，由于隐私保护问题，这类方法是行不通的，因此，人们采用HFRL方法来应对隐私保护问题。HFRL应用并行强化学习应用的基础设置，并将隐私保护任务作为一项额外约束（同时对于联邦服务器和智能体）。图9-3展示了HFRL的一个基本框架。
如图9-3所示，HFRL中包含多个用于不同燃煤锅炉系统的并行强化学习智能体（为了简洁，我们只展示出两个智能体），各个智能体可能分布于不同的地理位置。这些RL智能体有同样的任务，即对相应的燃煤锅炉系统进行最优控制。一个联邦服务器负责集中来自不同的RL智能体的模型。执行HFRL的基本步骤如下：
·步骤1 所有RL智能体根据图9-2在本地独立训练各自的强化学习模型，且不会交换任何数据经验、参数梯度及损失。

·步骤2 RL智能体将加密过的模型参数发送给服务器。

·步骤3 联邦服务器对来自非同一的RL智能体的模型进行加密和融合，从而得到一个联邦模型。

·步骤4 联邦服务器将联邦模型发送给各RL智能体。

·步骤5 RL智能体更新本地模型。


图9-3　横向联邦强化学习架构示例
在现有工作中，研究人员们开始关注HFRL的研究。Liu等人[316]提出了自主导航设定下的终生联邦强化学习（Lifelong Federated Reinforcement Learning，LFRL），主要任务是使得机器人共享各自的经验，从而让它们可以高效地利用前驱知识快速适应环境中产生的新变化。这个研究成果的主要思想可以总结为如下三个步骤：
·步骤1 独立学习。每一个机器人在各自的环境中执行各自的导航任务。环境可以是不同的、相关的或不相关的。基本思想是在本地执行终生学习，以学习避免多种类型的障碍。

·步骤2 知识融合。机器人从已定义或未定义的环境中抽取相应的知识和技能，之后会通过知识融合过程，将已学到的知识融合成最终的模型。

·步骤3 智能体网络更新。各智能体的网络参数将会定期更新。由不同智能体获得的知识可以通过这些参数来进行共享。

虽然实现隐私保护的目标可能会带来更多的挑战，但在以下方面中，HFRL可以带来诸多益处：
（1）避免非独立同分布（Non-IID）样本。单一任务智能体可能会在学习过程中遭遇到非同一分布样本。主要原因是，对于单智能体设定的强化学习任务，在之后得到的经验会与之前的经验有着强烈的相关性，这可能会破坏同一分布（i.i.d.）的数据假设。HFRL可以为建立一个更精确、更稳定的强化学习系统提供增益。
（2）提高样本效率。传统强化学习方法的另一困难是，使用有限的样本快速建立稳定和精确的模型的能力比较低下（称为低样本效率问题），这阻碍了传统强化学习方法在真实生活场景下的应用。在HFRL中，我们可以对不同智能体从非同一环境抽取出的知识进行集中聚合，从而缓解低样本效率问题。
（3）加速学习进程。通过与强大的联邦学习框架相结合，可以集中来自非同一的智能体所学习到的不同知识，从更多非同一分布样本中的学习到的经验可以加速强化学习的进程，从而取得更好的结果。
9.4.3　纵向联邦强化学习
回顾燃煤锅炉系统的最优控制问题，很明显锅炉的工作条件并不只依赖于可控因素，还依赖于不可获得或不可预测的信息。例如，气象条件可能会极大地影响燃煤锅炉的燃烧效率及蒸汽输出。为了训练一个更合理、更健壮的RL智能体，需要从气象数据中提取知识。不幸的是，小型发电厂可能并不能支付得起用于购买实时准确测量当地气象数据的专业设备的费用。此外，发电厂的所有者可能对原始气象数据并不感兴趣，而是对从中抽取的价值更感兴趣。因此，为了训练一个鲁棒性更好的RL智能体，发电厂的所有者应该与气象数据管理部门协作。作为回报，气象数据管理部门可以在不需要直接展示任何实时气象数据的情况下获得报酬。这种协作框架属于纵向联邦强化学习（VFRL）的分类范围。
在VFRL中，有不同的RL智能体维持对同一环境的不同一观察。每一个RL智能体维护一个对应的动作策略（一些智能体可能没有动作策略）。协作框架的主要目的是，通过利用从不同的协作智能体拥有不同的观察结果中提取的混合知识，训练一个更有效的RL智能体。在训练或推理过程中，任何对原始数据的传递都是被禁止的。下面介绍了VFRL的一种可能的框架--联邦DQN（Federated DQN），如图9-4所示。

图9-4　联邦DQN框架
我们将从环境获得奖励的RL智能体命名为Q-网络智能体（Q-network agent）（图9-4中的智能体A），其他智能体命名为协作RL智能体。
·步骤1 所有的参与RL智能体根据当前环境的观察结果和抽取的知识进行动作决策。某智能体可能不进行动作，只维持各自对于环境的观察。

·步骤2 RL智能体得到环境对应的反馈结果，包括当前环境的观察和奖励等。

·步骤3 RL智能体通过将得到的观察内容放入自己的神经网络中以计算中间结果，之后将加密过的中间结果发送给Q-网络智能体。

·步骤4 Q-网络智能体对所有的中间结果进行解密，并使用当前的损失通过反向传输方法训练Q-网络。

·步骤5 Q-网络智能体将加密过的权重梯度发送给各个协作智能体。

·步骤6 每一个协作智能体对梯度进行解密并更新各自的网络模型。

在现有工作中，文献[57]对现有的VFRL的研究工作进行了调研，调查了多智能体协作的强化学习系统的相关问题，考虑了智能体数据、梯度和模型的隐私保护需求。联邦强化学习框架与在上文提到的VFRL架构相对应（后来被命名为VFRL）。该文作者详细地介绍了VFRL在现实生活中的意义。
长期以来，对具有多个协同或对抗智能体的系统中的动作进行建模和开发，一直都是强化学习社区面临的一个有趣的挑战[310，311]。在联邦学习领域中，智能体可以执行具有不同状态、动作或奖励的异构任务（一些可能没有奖励或动作）。每个VFRL智能体的主要目标是协作或竞争地建立一个稳定且精确的强化学习模型，且不需要经验（包括状态、动作和奖励）或相关梯度的直接交换。与多智能体强化学习相比，VFRL的优点可以总结为：
·避免智能体和用户的信息泄露。在燃煤锅炉系统中，气象数据管理部门能得到的一个直接好处就是，它可以在不泄露任何原始的实时气象数据的前提下，提高自己的生产效率。这个过程可以封装为一种服务，进而发布给所有潜在的外部用户。
·提高强化学习性能。如果采用恰当的知识提取方法，则可以训练出一个更合理、更健壮的RL智能体，从而提高效率。



9.5　挑战与展望
联邦学习作为一种能在训练和推理过程中保护各方隐私和防止信息泄露的新兴框架，近年来受到了越来越多的研究和关注。以下是当前联邦强化学习面临的挑战和研究方向。
1.新的隐私保护方法
注意，上述引用的联邦强化学习框架使用了交换参数或引入高斯噪声的思想，当面临敌对的智能体或甚至攻击者时，这种方法将会变得十分脆弱。因此，需要将差分隐私、安全多方计算和同态加密等更多的可靠性方法融入联邦强化学习中。
2.迁移联邦强化学习
虽然我们并没有对迁移联邦强化学习（Transfer FRL）进行单独的分类，但它的重要性仍然促使我们提出一个十分有意义的研究方向。在传统强化学习方法中，从已学习过的任务中，将经验、知识、参数或梯度迁移到新任务中是目前研究的前沿。在强化学习社区中，从已有知识中学习，是比仅仅从样本中学习更有挑战性的目标。
3.联邦强化学习新机制
从上文我们可以总结如下：当前联邦强化学习的方法都可以归类为深度强化学习方法。由于联邦学习在强化学习领域引入了新的约束，因此借用传统强化学习方法或深度学习方法，探索新的强化学习机制形成了一个有意义但极具挑战的研究方向。



第10章　应用前景
作为能够在不违反隐私和安全的前提下，使用分散于多方的数据来构建共享和定制化模型的一种创新的建模机制，联邦学习在诸多领域都有广阔的应用前景，如电子商务、金融、医疗、教育、城市计算、智慧城市、边缘计算、物联网、区块链以及第5代（5G）移动网络等。由于各种原因，这些领域的数据不能被直接地聚合用来训练机器学习模型。本章给出了几种已经落地或者富有潜力的、通过联邦学习技术实现的应用。



10.1　金融
在保护投资者免受管理不善和欺诈的影响、维持金融行业稳定、保护用户数据的隐私和安全等方面，政府的监管法规在很大程度上影响着金融业的运转。为了节省政府监管导致的各种成本和工作量，许多金融公司和银行都利用人工智能（AI）、云服务和移动互联网等现代技术，希望能在遵守严格的政府监管的同时，有效且高效地提供金融服务。
以智慧消费金融（Smart consumer finance）为例，其目的是利用机器学习技术，为信用良好的消费者人群提供定制化的金融服务，以鼓励其消费。在智慧消费金融中，涉及的数据特征主要包括消费者的资质信息、购买能力、购买偏好及商品特征。在实际应用中，这些数据特征可能由不同的部门或公司收集。如图10-1所示，一位消费者的资质信息和购买能力可从其银行储蓄中推断出来，对于不同商品或服务的购买能力，可从社交网络中分析得到，而商品的特征可由电子商务平台记录。在这种场景下，我们面临两个主要问题。第一，为了保护数据隐私和安全，银行、社交网站和网购网站之间的数据壁垒难以跨越，因此数据无法直接聚合。第二，由这三方存储的数据通常是异构的，传统的机器学习不能直接处理异构数据。所以，目前传统的机器学习方法并不能有效地解决这些问题。

图10-1　智慧消费金融中的联邦学习
联邦学习和迁移学习是解决这些问题的关键。首先，基于联邦学习，我们可以为这三方建立本地的定制化模型，并且不会公开他们的数据。同时，我们能够利用迁移学习来解决数据的异构问题，并克服传统AI技术的局限性。因此，联邦迁移学习为我们构建跨企业、跨数据以及跨领域的大数据和AI生态系统提供了良好的技术支持。



10.2　医疗
随着AI技术的进步，出于降低人工成本和减少人为失误的愿景，许多AI应用开始在医疗领域得到发展。例如，用于心脏病和放射学的AI程序已被开发出来，可用来帮助诊断心脏疾病和识别早期癌细胞。由于医疗AI的应用前景十分广阔，越来越多的医疗服务提供商开始使用AI技术，以提高工作效率和改善对患者的护理水平，如图10-2所示。
然而，人工智能技术在医疗行业的应用仍处于起步阶段。现有的智能医疗系统远非真正意义上的智能，一些这样的系统被质疑提供了不安全和不准确的治疗推荐[317，318]。许多因素可能导致了现有的智能医疗系统存在的种种不足。其中一个关键因素是，很难收集到足够数量的、具有丰富特征的、可以用来全面描述患者症状的数据。举个例子，为了准确地诊断出一种疾病，我们可能需要从多个数据源收集多样性的特征，包括疾病症状、基因序列、医疗报告、检查结果及学术论文等。但是，目前并没有一个稳定的数据源可以囊括所有这些特征，并且大部分的训练数据并没有被标注。研究人员估计，若要开发出性能良好的医疗AI，需要1万名专家花费10年时间，才可能收集到足够的可用数据。数据和标注的不足导致了机器学习模型性能的低下，这成了目前智能医疗系统的瓶颈所在。
为了打破这个瓶颈，各医疗机构可以联合起来，按照隐私保护条例共享各自的数据。这样，我们就可以得到一个足够大的数据集来训练一个模型，该模型的性能比在单一医疗机构的数据上训练得到的模型要好得多。将联邦学习和迁移学习相结合是实现该目标的一个很有前途的解决方案。首先，来自医疗机构的数据对于隐私和安全问题特别敏感，直接将这些数据收集在一起是不可行的。联邦学习允许所有的参与方协作地训练一个共享模型，而不需要交换或公开他们的私有数据。其次，迁移学习技术可以帮助扩展训练数据的样本和特征空间，并且降低各医疗机构之间样本分布的差异性，进而改善共享模型的性能。因此，联邦迁移学习可在智能医疗系统的发展中发挥重要作用。如果未来有相当数量的医疗机构能够通过联邦迁移学习参与到数据联邦的构建中来，医疗AI将能为更多的患者带来更多的益处。

图10-2　智能诊断中的联邦学习



10.3　教育
长期以来，教育工作者们一直呼吁建立一套能够整合跨学科的课程教学系统，例如在STEM（科学、技术、工程和数学）学科之间，或者在STEM和人文学科之间。然而，教学系统很少能够支持提供这样综合学习体验的先决技能、知识库和经验。一个典型的自适应教学系统（Adaptive Instructional System，AIS）只能同时应付一个学科，并且通常具备其独特的内容知识库、自适应引擎和数据管理方法。例如，一个数学AIS知识库一般由描述细粒度数学学习目标的知识图谱组成，但它可以与物理和化学中的各种目标有诸多的联系。例如，学生的微积分知识有助于学习物理知识。因此，跨教学系统的知识库整合不仅可以扩展AIS的广度，还能为学生提供更为丰富的跨学科的学习体验。
为此，我们可以将每个AIS系统的知识图谱编码为一个具有较高表征（representation）能力的图神经网络。然后，我们可以使用基于联邦学习的方法构建一个综合模型，来对各种AIS的知识图谱进行整合，从而可以将课程知识、学习者模型和数据从一个AIS扩展至另一个。这样，每个AIS都可以从联邦系统的数据同步、延迟降低和安全特性中受益，同时维护各自知识库、自适应引擎及数据的隐私和安全。
除了整合教育资源，联邦学习还可以帮助实现定制化教育，如图10-3所示。更具体地，教育机构可以利用联邦学习，基于存储在学生个人移动设备（如智能手机、iPad和笔记本电脑）中的数据，协作地构建一个通用学习计划模型。该通用学习计划模型可以为背景相似的学生制定标准化的学习计划。在此模型基础上，还可根据每一个学生的特长、需求、技能和兴趣，构建定制化、个性化的学习指导模型。

图10-3　教育中的联邦学习



10.4　城市计算和智慧城市
根据文献[319]，城市计算被定义为一种获取、整合和分析由城市中不同信息源，例如传感器、设备、车辆、建筑和人类等，产生的大量异构数据的过程，以缓解当前城市面临的主要问题，如空气污染、能源消耗增加和交通拥堵等。城市计算可以帮助人们创造旨在迅速响应市民需求的智慧城市。
随着云服务、大数据、人工智能、物联网和5G技术的发展，在许多发展中国家和发达国家中，商业城市的建设步伐越来越快。然而在经历了短暂的爆发之后，智慧城市的发展进入了一个瓶颈期，城市建设面临着诸多严峻挑战。文献[320]总结了研究人员、工程师和公务员在建设智慧城市过程中遇到的四大挑战。
（1）强调技术而忽视参与。强调大型企事业单位的信息化和平台建设，却忽视大多数小企业的参与程度。
（2）数据孤岛和数据碎片。城市管理中的数据、应用和部门职责的整合缺失问题依旧没有解决。
（3）智能系统的安全风险。对于信息安全、运营安全、网络安全的重视不够，增加了城市管理的成本和风险。
（4）缺乏可持续的经营模式。市场参与机制不够全面。需要建立可持续、公平公正、受市场规则约束的收益共享和奖励机制。
具有协作性和隐私保护性的联邦学习是解决这些挑战的方案之一，如图10-4所示。通过协同建设智慧城市，联邦学习将为小型企业带来更多的机遇和利益。在联邦学习中，小型企业可以通过利用所有参与方的数据，在不损害隐私和安全的情况下，协作地构建智能应用程序。例如，通过使用联邦学习，网约车公司可以协作地建立最优模型，解决车辆路线问题。这对于公司来说，不仅可以直接增加营收和提高客户满意度，还能通过分流和减少城市交通拥堵来获得额外的收益。

图10-4　城市计算与智慧城市中的联邦学习
通过联邦学习，数据孤岛问题可以在一定程度上得到解决。有许多因素导致了数据孤岛问题的出现，例如监管风险、隐私问题、不匹配的激励方式和集成异构数据的高昂成本。除了解决隐私问题和为参与方带来益处，联邦学习还可以集成具有异构特征的数据。例如，目前的空气质量预测模型一般依赖于从气象条件以及稀疏分布的空气质量监测站得到的空气质量指数（AQI），而无法利用与AQI相比完全不同的特征，比如更高解析度的工业排放数据和汽车废弃数据。纵向联邦学习可以解决这个问题，该方法能够充分利用多个数据源的异构特征数据来训练一个共享的空气质量预测模型。
为了保证数据联盟（Date Alliance）的长期稳定，并随时间推移逐渐吸引更多拥有高质量数据的参与方，需要一种激励机制，以公平公正的方式在参与方之间分享由数据联盟产生的收益。联邦学习激励方法（FLI）可以用于实现这种机制，我们推荐感兴趣的读者参考第7章以获取更多细节。这种收益分享方法的核心是通过共同地最大化可持续运营目标，将给定的预算动态地分配给联邦中的参与方，同时最小化参与方之间的不平等性。通过FLI，我们预计可以激励越来越多的参与方为数据联盟贡献高质量的数据，以促进智慧城市的发展。



10.5　边缘计算和物联网
随着网民用户的激增[321，322]，移动互联网和移动手机的普及推动了移动边缘计算（Mobile Edge Computing，MEC）的发展。移动边缘计算允许计算发生在数据产生地（即物联网设备），而不需要将数据发送至云服务器。它可以用于任何已部署物联网（IoT）设备特别是移动设备的企业或机构。
各种由人脸识别、语音助手和智能背景虚化等人工智能技术支持的应用程序，都可以部署在移动手机上。当前，AI应用的解决方案通常需要将用户数据上传至云服务器，以此训练一个大型机器学习模型。然而，这可能会导致隐私泄露和安全漏洞。此外，由于当前AI算法的中心化，用户在使用AI应用时可能会遭遇高延迟，尤其是在网络连接较弱的情况下。
联邦学习允许构建更智能的模型，同时保护本地数据的隐私和安全。它可以作为边缘计算的操作系统，因为它提供了一种为了协作和安全的学习协议，如图10-5所示。更具体地说，联邦学习能够使得边缘计算设备在不向云服务器发送数据的情况下，协作地训练机器学习模型。除了联邦学习所带来的隐私保护的好处，每一台移动设备最终都能得到一个可以立即响应用户需求的定制化模型。谷歌已经在安卓智能手机上的Gboard应用中测试并使用了联邦学习算法[246]。他们的联邦学习算法利用了存储在移动设备中的用户查询建议的点击历史，以改进Gboard的查询建议模型。

图10-5　边缘计算中的联邦学习
联邦学习带来的变化并不只限于移动设备，还包括智能家庭终端。联邦学习可以充分利用不同家庭设备上具有异构特征的数据，从而搭建更智能的应用程序。联邦学习模型不仅适用于电视和电灯，还能与智能音箱和智能门锁相结合，进行联动功能开发，从而支持更加人性化的智能家居操作新模式。
通过联邦学习，将模型训练引入边缘设备也带来了许多算法和技术上的挑战。其中之一是要求边缘设备安装更强大的处理器，以训练复杂的本地模型。这个需求将推动苹果、华为和小米等终端设备制造商开发专门针对DNN等现代人工智能技术的硬件，如神经处理单元NPU。随着AI和物联网的发展，AI技术和边缘计算不会孤立地发展，而是朝着一体化的方向大步向前。



10.6　区块链
联邦学习为参与方提供了通过协作构建强大的机器学习模型的能力，并使用隐私保护机制来保护数据的隐私。然而，联邦学习因其易受到后门攻击[323]而受到了一些质疑。例如，恶意参与方可以使用恶意的训练样本对机器学习模型投毒，并使用模型替代技术来破坏最终模型的性能效果。人们已经开发了许多安全协议来抵御和防范恶意攻击，例如防御蒸馏和对抗训练正则化。然而，为了主动防止联邦学习受到恶意攻击，而不是被动防御，仍旧需要一种可以有效检测恶意攻击并确定恶意参与方的机制。
区块链具有不可变性和可跟踪性，是联邦学习中防止恶意攻击的有效工具[244]。更具体地说，每个参与方对其本地模型所做的即时更新，都可以链接到区块链提供的分布式账本上，以便对这些模型更新进行审计。此外，每一个模型更新，无论是本地权重还是梯度，都可以追溯到单个参与方并与之关联，这有助于检测篡改尝试和恶意模型替换。此外，模型更新可以通过一种加密的方式进行，从而保证完整性和保密性。



10.7　第五代移动网路
联邦学习已经成为机器学习、无线网络[322-326]，尤其是第5代（5G）移动网络[327-330]等交叉领域一个活跃的研究课题。无线网络中的数据通常位于用户设备和网络边缘设备中，这使得基于集中式数据集的传统机器学习不再适用。联邦学习提供了一种解决方案，它不仅可以解决数据隐私问题，还可以解决通信带宽、可靠性和延迟问题[64]。同时，联邦学习可以帮助建立更好的无线网络。文献[329]概述了如何利用联邦学习来解决5G移动网络的关键挑战并提高5G移动网络的整体性能。



第11章　总结与展望
人工智能和大数据的发展涉及它们对人类社会的社会责任这一重要议题。这需要我们兼顾到算法性能提升和对隐私、安全的严格要求。针对这一矛盾的挑战，联邦学习提供了一个有效的解决方案，使得我们既能利用多方数据源和模型提升系统的效率，同时也能保护用户隐私和信息的安全。本书系统地概述了联邦学习这一前沿领域的发展现状，也为这一技术未来的发展及应用描述了客观的前景。
在本书中，我们介绍了联邦学习学科领域。主要介绍了面向隐私保护的机器学习、分布式机器学习、横向联邦学习、纵向联邦学习、联邦迁移学习和联邦学习的激励机制，联邦学习在计算机视觉、自然语言处理和推荐系统等领域的应用，联邦强化学习，以及联邦学习在多个商业领域的潜在应用。
联邦学习诞生于人们对数据碎片化、数据孤岛、用户隐私泄露以及机器学习面临的数据短缺问题的日益关注。我们的社会逐渐意识到大公司侵犯用户隐私的严重影响，政府和监管机构正在收紧监管共享私人数据的法律，例如欧盟的《通用数据保护条例》（GDPR）提出了对数据安全性的最严格要求[10]。由于基于集中式数据收集的传统机器学习方法不再符合严格的数据保护法规，为了使人工智能领域继续发展，迫切需要一种能够保护数据隐私的创新解决方案。
联邦学习允许多个参与方在其本地私有地保存自己的数据，同时协作并安全地建立联邦学习模型。通过联邦学习，数据不需要离开参与方，因此可以更好地保护用户隐私和数据安全。在本书中，我们讨论了构建联邦学习模型的几种模式，包括横向联邦学习、纵向联邦学习和联邦迁移学习。我们还介绍了联邦强化学习及最新发展。我们介绍了一些联邦计算机视觉、联邦自然语言处理和联邦推荐系统应用案例。随着社会的进步，这些技术可能在将人工智能提升到新的水平上扮演重要的角色。在新的水平上，可以通过协作、保密和面向隐私保护的方式构建机器学习模型，谷歌的Gboard系统就是这样一个例子[64]。本书还进一步指出，联邦学习不仅是一种技术解决方案，而且还是一个隐私保护的生态系统，例如微众银行牵头构建的FedAI生态系统[66]。建立联邦学习生态系统也是一个经济学问题，我们需要仔细设计激励机制，以确保利润可以公平、透明地被联邦学习的参与方分享。如此，不同参与方将会希望以可持续的方式加入联邦，为联邦做出数据贡献。此外，这种机制还能帮助联邦阻止恶意的参与方实施攻击或破坏行为。
随着探索更多的联邦学习应用场景，该领域变得越来越具有包容性。它涵盖了分布式机器学习、统计学、信息安全、加密算法、模型压缩、博弈论和经济学原理，以及激励机制设计等方面的研究和实践。
联邦学习生态系统在将来会进一步扩展。将会出现更多联邦学习开源平台软件，例如FATE[2]和PySyft[78]。从业人员将习惯于建立具有社会期望的所有必要方面的解决方案，联邦学习将成为“人工智能造福社会”的一个典范。



附录A　数据保护法律和法规
数据和机器学习模型的共享对我们的社会有巨大的好处，但不当的数据共享会导致严重的隐私侵犯问题。本附录将通过三个例子来介绍数据保护法律和法规的发展，以及数据隐私问题的应对方案。我们将介绍欧盟、美国和中国出台的一些相关法律和法规。设置附录是为读者提供更多有关数据保护法律和法规的信息，并非旨在提供法律建议。



A.1　欧盟的数据保护法规
在大数据和人工智能时代，人们对于用户隐私和数据安全的关注非常普遍。随着越来越多的数据泄露和隐私侵害事件的发生[54]，数据保护受到的社会关注和公众支持也在不断增加。由欧盟于2016年发布并于2018年实施的《通用数据保护条例》（GDPR）是目前最全面、应用最广泛的隐私保护法规。GDPR的颁布是为了保护居住在欧盟境内的人能够免受用户隐私及数据安全漏洞的侵害，这被认为是近20年来欧盟用户隐私法规的最大一次改动[331-333]。
GDPR在2016年取代了之前的数据保护指令（Data Protection Directive，DPD）95/46/EC[331-333]。欧盟给予各成员国两年时间，以确保GDPR在每一个成员国都能得到完全实施。GDPR于2018年5月25日正式生效。
GDPR一共包含99个条款（Article），分为11章，还包括173条引注（Recital）。GDPR各章的概述如下：
·第一章描述了一般规定，包括4个条款（条款1～条款4）。
·第二章概述了数据保护原则，包括7个条款（条款5～条款11）。
·第三章界定了数据主体的权利，包括12个条款（条款12～条款23），这12个条款又分为5个小节。
·第四章界定了数据控制方和处理方的权利和义务，包括20个条款（条款24～条款43），这20个条款又分为5个小节。
·第五章界定了向第三国或国际组织转移个人数据的法规，包括7个条款（条款44～条款50）。
·第六章界定了独立监察机关的角色，包括9个条款（条款51～条款59），这9个条款又分为2个小节。
·第七章界定了关于合作和一致性的原则，包括17个条款（条款60～条款76），这17个条款又分为3个小节。
·第八章定义了补救措施、责任和惩罚措施，包括8个条款（条款77～条款84）。
·第九章界定了与特定处理情况有关的规定，包括7个条款（条款85～条款91）。
·第十章界定了委托行为和实现行为，包括2个条款（条款92～条款93）。
·第十一章界定了委托行为和实现行为，包括6个条款（条款94～条款99）。GDPR的官方文件及更多细节信息可以在网站[336]上找到。
A.1.1　GDPR中的术语
GDPR的第4个条款明确规定了GDPR使用的术语。我们在这里列举一些最重要的术语。
·个人数据（Personal data）：与已识别或可识别的自然人（数据主体）有关的任何信息，如数据主体的物理、生理、基因、心理、经济、文化或社会身份信息。
·处理（Processing）：在个人数据或一组个人数据上执行的任何操作或任何一组操作，不论是否通过自动化手段，如收集、记录、组织、结构化、存储、变更或更改、检索、咨询、使用、通过传输来披露、传播或以其他方式提供、排列或组合、约束、消除或销毁。
·跨域处理（Cross-border processing）：在多于一个欧盟成员国的地区中发生的个人数据处理行为。
·剖析（Profiling）：任何形式的个人数据的自动化处理，包括使用个人数据以评估与自然人有关的某些个人方面。
·假名化（Pseudonymisation）：处理个人数据的一种方式，即在不使用额外信息的情况下，个人数据不再归于某一特定的数据主体。额外信息被分别保存，并通过技术和组织手段确保个人数据不再归因于某一已识别或可识别的自然人。
·控制方（Controller）：决定处理个人数据的目的和方法的自然人或法人、公共机构、代理或其他组织、与其他方联合决定。
·处理方（Processor）：代表控制方处理个人数据的自然人或法人、公共机构、代理或其他组织。
·数据主体同意（Consent of the data subject）：任何数据主体以声明或明确的肯定性行为，就有关他或她的个人数据的处理作出任何自由、具体、知情和明确的声明，表示同意处理他或她的个人数据。
·个人数据外泄（Personal data breach）：违反安全规定，导致意外或非法损毁、丢失、更改、未经授权的披露或者获取已传输、存储或以其他方式处理的个人数据。
A.1.2　GDPR重点条款
GDPR在数据处理方面实施了严格的隐私保护规定，这里列举一些重要的条款。
1.重点一：适用范围扩大（GDPR条款3）
适用地域范围的扩大，也称为治外法权适用性（extraterritorial applicability）的扩大，是GDPR相对于DPD 95/46/EC的主要变化之一。具体来说，GDPR适用于以下情况[10，336，337]：
·由在欧盟成立的机构处理个人数据，不论该数据处理是否在欧盟内进行。
·由属于欧盟的某个组织处理数据主体的个人数据，且该组织并不是在欧盟成立的。其中，该数据处理涉及向这些在欧盟的数据主体提供的商品或服务，或对于这些数据主体在欧盟的行为进行监察。
·由不在欧盟成立的组织处理欧盟内的数据主体的个人数据，该处理涉及监察该数据主体在欧盟内的行为。
·由不在欧盟成立的组织处理个人数据，但由于国际公法而适用欧盟成员国法律的国家。
2.重点二：与个人数据处理相关的基本原则（GDPR条款5）
GDPR提供了处理个人数据的七项基本原则[333，335，336，338，339]。
（1）合法、公平及透明原则。就数据主体而言，个人数据应该以合法、公平及透明的方式处理。透明意味着有关个人数据处理的任何信息和沟通必须是容易进入且便于理解的，在这个方面，需要使用清楚明确的说明语言。这个原则确保了数据主体能够收到控制方的身份信息及个人数据的处理目的信息。
（2）目的限制原则。个人数据的收集，应是为特定、明确及合法的目的，而非与该目的[1]不相容的方式作进一步处理。
（3）数据最小化原则。个人数据应该是充足、相关的，并且只限于与处理它们的目的有关的必要数据。
（4）精确度原则。个人数据应该是准确的，并且在必要时保持最新。考虑到处理目的，必须采取一切合理步骤以确保不准确的个人数据被删除或纠正，而不会造成任何延迟。
（5）存储限制。个人数据的保存形式应允许识别数据主体的时间不超过处理个人数据所需的时间。
（6）完整性和机密性。个人数据应以能保证合适的安全性的方式处理，包括使用适当的技术或组织手段，防止未经授权或非法的处理以及意外的丢失、毁坏或破坏。
（7）责任性原则。控制方应该负责、并能证明遵守以上六条数据保护原则（1）-（6）。
3.重点三：数据主体的权利（GDPR条款13～条款22）
GDPR定义了数据主体的八项权利[333，335，336，338]。
（1）知情权。知情权包括数据主体有提供“公平信息处理”的义务，通常是通过隐私通知。它强调了在使用个人数据时对于透明性的需要。
（2）访问权。数据主体有权要求查阅其个人数据，并有权询问收集该数据的公司如何使用这些数据。如有需要，公司必须免费提供一份电子形式的个人数据副本。
（3）整改权。如个人数据不准确或不完整，数据主体有权要求更正。
（4）删除权（即遗忘权）。若没有正当理由继续处理个人数据，数据主体有权要求删除或除去个人数据。
（5）限制处理权。数据主体可要求不将其数据用于处理。它们的数据记录可以保留，但不得使用。
（6）数据转移权。数据主体有权将其数据从一个服务提供商转移至另一服务提供商。这个过程必须以常用且机器可读的方式进行。
（7）反对权。数据主体有权停止其数据的处理以作直接行销之用。此规则没有例外，任何处理必须在收到请求后立即停止。此外，这项权利必须在任何通信开始前向数据主体说明。
（8）与自动决策和分析有关的权利。当决策基于自动处理且对数据主体产生法律效果或类似的重大影响时，数据主体有权不受该决策的约束。
4.重点四：设计和默认的数据保护（GDPR条款25）
在GDPR下，控制方一般有义务执行技术及组织措施（如假名化和数据最小化），以表明它在处理过程中已考虑并整合了数据保护。控制方应采取适当的技术及组织措施，确保在默认的情况下，只处理每一特定目标所需的个人数据。
5.重点五：违规通报（GDPR条款33）
GDPR要求所有组织向相关监管机关报告某些类型的数据泄露，在某些情况下，还要向受影响的个人报告。在GDPR中，如果数据泄露可能“导致个人权利和自由受到威胁”，所有成员国都必须发出违规通报。这必须在第一次发现漏洞后72小时内完成，数据处理方也被要求在第一次发现数据泄露后“不应有不当延误”地通知它们的用户和控制方。
6.重点六：违反GDPR的行政处罚（GDPR条款83）
在GDPR中，对违反某些重要规定的罚款最高可达2000万欧元，或全球年营业额的4%，以较高者为准。违反其他规定的罚款最高可达1000万欧元，或全球年营业额的2%，以较高者为准。GDPR的罚款远高于欧洲现行法律的罚款（例如，根据现行英国法律，罚款最高可达55万英镑[340]）。
最高罚款针对最严重的违规行为（例如，未经足够数量的用户同意便进行数据处理或违反“隐私设计”理念）。罚款方法是分级的，例如一家公司可能被处以全年营业额2%的罚款，因其记录不规范（参照GDPR条款28），且没有通知监管机关及数据主体有关违规行为，或没有进行影响评估。需要注意的是，这些规定同时适用于控制方和处理方，基于云计算的数据处理也不能免于GDPR的执行。
A.1.3　GDPR的影响
GDPR让用户、承包商和员工对于自己的数据拥有了更多的权力，而收集和使用这些数据的组织则没有那么大的权力。在GDPR下，组织必须确保数据主体可以人为干涉自主决策的进行，以及获取自动决策的解释并提出质疑。GDPR造成的影响是深远的。总体而言，GDPR非常有利于个人数据拥有者。已经实施的新规允许用户发现谁拥有他们的数据、为什么拥有这些数据、数据存储在哪里以及谁正在访问和使用这些数据[341]。
1.GDPR产生的积极影响[341]
（1）提高网络安全。虽然GDPR对用户隐私和数据安全有直接影响，但它也鼓励组织开发和改进网络安全措施，降低任何潜在的数据泄露风险。
（2）数据保护标准化。GDPR确保一旦一个组织遵守GDPR的规定，它便可以在欧盟内自由地运作，而无须分别适应每个成员国的数据保护法规。
（3）品牌安全。如果一个组织能够成为遵守GDPR的可信的参与方，它可以更好地与客户建立长期互信互利的关系。
2.GDPR产生的消极影响[341]
（1）未遵守惩罚。不遵守GDPR面临的后果是极其严重的，它鼓励组织付出更多的努力，认真考虑它们在欧盟内的数据保护责任。
（2）合规代价。大多数从任命一名数据保护干事开始，负责确保内部决策的更新和执行任何的必要措施。
（3）过度监管。在表单中添加双重选择（opting-in），可以为现代客户提供一个持续的、可以用来表达同意加入的消息。这种机制给用户提供了一种持续存在的、可以选择的加入方式。用户可以在完全确定自己的兴趣之后再选择加入。这样一来，这种机制可能会导致一些用户会推迟自己选择加入的时间。
GDPR对人工智能产业的影响是深远的。对于构建机器学习模型，我们目前正面临数据孤岛问题的挑战，但是在许多情况下，我们还可能会被禁止去收集和传输用于处理的数据[1]。换言之，GDPR使得数据收集变得更为困难。对于与消费者有直接法律效应的数据处理的人工智能应用，例如信贷申请和职场监控，GDPR将会限制人工智能在这些方面的使用。例如，根据GDPR的第22条和第71条，普通企业一般需要耗费大量时间，才可能得到所有用户明确的同意并记录下来[342]。



A.2　美国的数据保护法规
不同于欧盟，美国还没有单一的法律或条例来实施对一般数据的保护。在美国，有一些特定行业和特定媒介的用户隐私和数据安全国家法律和法规，适用于金融机构、电信公司、个人健康信息、信用报告信息、子女信息、电话营销和直接营销[10，343]。美国在50个州和地区中也拥有数百条用户隐私和数据安全法律，比如数据保护的要求、数据的清理、隐私政策、社会安全号码的正确使用及数据泄露通告等。
美国的隐私法律是一个非常复杂的体系，包括涉及特定问题或行业的国家隐私法律和法规，涉及个人信息的隐私和安全的州法律，以及禁止不公平或欺骗性的数据使用的联邦和州禁令等[10]。
加利福尼亚州就是一个典型的例子。仅在加利福尼亚州就有超过25个用户隐私和数据安全法律，包括2018年颁布的《加利福尼亚州消费者隐私法》（California Consumer Privacy Act，CCPA），该法案于2020年1月1日生效[344]。CCPA适用于多个行业，引入了广泛的定义和个人权利，并对个人信息的收集、使用和披露实施了实质性的要求和限制。CCPA授予了消费者了解收集了什么信息以及与谁共享这些信息的权利，消费者还可以选择禁止科技公司出售他们的数据[344]。
美国联邦贸易委员会（Federal Trade Commission，FTC）对绝大多数商业实体拥有管辖权，有权在特定领域发布和执行隐私法规，例如电话营销、商业邮件及儿童隐私。FTC可以采取法律措施，保护消费者免受不公平或欺骗性商业行为的侵害，包括实际的不公平的隐私和数据安全行为。此外，卫生保健、金融服务、电子信息和保险等特定部门的监管机构也有权就其管辖范围内的实体颁布和实施用户隐私和数据安全条例[10]。



A.3　中国的数据保护法规
近年来，人工智能研究和商业化在中国蓬勃发展，这在一定程度上要归功于中国政府的大力支持。在大力推广人工智能的同时，中国政府还出台了新的数据保护法律法规。中华人民共和国国家互联网信息办公室（Cyberspace Administration of China，CAC）是中华人民共和国（People's republic of China，PRC）的主要数据保护机构，同时还有执法监管部门，如公安部和其他行业监管机构会对数据保护进行监管和实施。如中国人民银行、中国银行保险监督管理委员会（简称中国银保监会）也会对银行和金融机构进行监管[10]。
与美国类似，中国也没有单一的完整的数据保护法律。《中华人民共和国民法通则》一般将数据保护权解释为名誉权或隐私权[10]。与数据保护相关的法律和条例是一个复杂框架的一部分，可以在各种法律和法规中找到[10]。以下是一些例子。
2014年3月15日起生效的《中华人民共和国消费者权益保护法》（也称《消费者保护法》）包含了数据保护义务，适用于绝大多数（如果不是所有的话）涉及消费者的个人数据的企业。2015年3月15日起，《关于惩治侵犯消费者权益行为的措施》进一步补充了《消费者保护法》。此外，2016年8月5日发布的《中华人民共和国消费者权益保护法实施条例（征求意见稿）》重申并明确了部分涉及消费者个人信息的数据保护义务[10]。
2016年11月7日发布并于2017年6月1日起实施的《中华人民共和国网络安全法》，是第一部涉及网络安全和数据保护的国家级法律。它要求互联网企业不得泄露或篡改其收集的用户的个人信息，在与第三方进行数据交易时，必须确保拟议的合同遵守法律上的数据保护义务[1，10]。
为贯彻实施《中华人民共和国网络安全法》，2017年12月29日，中国发布了个人信息保护国家标准《信息安全技术个人信息安全规范》（GB/T 35273-2017），简称PIS（Personal Information Security Specification）规范[54，345]，于2018年5月1日实施。该标准（尽管不具有法律约束力）列出了对公司进行审计并执行中国现有数据保护规定的监管机构的期望最佳做法[54，343]。
2018年8月31日通过并于2019年1月1日实施的《中华人民共和国电子商务法》重申了在电子商务环境下保护个人信息的要求。这项新法规旨在帮助恢复中国被称为“假冒伪劣商品的主要来源国”的声誉，同时也涉及电子商务的其他重要方面，包括虚假广告、消费者保护、数据保护和网络安全。这部新法规的框架是十分全面的，例如一些内容涉及数据保护和促进消费者保护，以及对数据安全违规行为作出相应的民事处罚和刑事处罚。电子商务法将使电子商务公司更难从收集到的客户个人数据中获取附加价值。
中华人民共和国国家卫生健康委员会于2018年7月12日发布《国家健康医疗大数据标准、安全和服务管理办法（试行）》（简称《办法》）。在该《办法》中，健康与医疗大数据是指，在疾病防控或健康管理过程中产生的与健康和医疗相关的数据。医疗机构和有关单位是指，负责医疗卫生数据安全和应用管理的组织。卫生和医疗数据应安全存储在中国境内的可靠服务器上。如果需要将健康和医疗数据转移到海外，相关机构在选择服务代理时必须进行安全评估。负责单位应当保证受托人符合有关要求，并与选定的受托人共同承担责任。此外，中国正在通过《个人信息和重要数据出境安全评估办法（征求意见稿）》和《信息安全技术数据出境安全评估指南（征求意见稿）》，制定个人信息和重要数据跨境传输规则[346]。
最后，随着人工智能在中国的迅速发展，新的数据保护法律法规也在不断涌现出来。例如，在2019年5月28日，国家互联网信息办公室发布了《数据安全管理办法（征求意见稿）》，意见反馈截止时间为2019年6月28日。这些措施草案的发布，表明中国正持续努力落实《中华人民共和国网络安全法》中对数据保护的要求[347]。新措施草案纳入了标准和修正案草案（即GB/T 35273-2017），并对“重要数据”的保护提出了一些新的要求。其中“重要数据”的定义是，如果数据泄露，可能直接影响中国的国家安全、经济安全、社会稳定、公共健康和安全的数据。这些措施草案旨在加强《中华人民共和国网络安全法》。

[1]为了公众利益、科学或历史研究或统计目的而进行的进一步处理，不被认为与最初目的不相容，因此是被允许的[335，338，339]。
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