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  推荐序

  2009年第一届中国云计算大会的盛况仿佛还在眼前，转眼间7年快过去了。在这7年间，云计算在中国从萌芽到发展，如今云计算的浪潮正在影响着数据中心、应用系统的建设，甚至无时无刻影响着人们的生活。随着云计算技术的成熟，运营商、互联网公司、政府企业都纷纷在自身的IT建设中使用了云计算。

  云计算的来龙去脉是什么？为什么工业界需要云计算？其背后的技术背景、相关公司、非营利化开源组织、商业利益集团在云计算方面的策略是什么？随着云计算技术的成熟，企业如何部署自己的云计算，选用什么样的云计算、云平台来搭建IT系统？另外，云计算领域出现了许多分支——公有云、私有云、混合云等，其各自的布局和未来发展如何？

  这些都是相关领域的国家技术发展政策研究人员、企业CIO/CTO、高级研发人员、高校研究人员必须了解和能够回答的问题。本书和《云计算基础架构及关键应用》[1]，深入浅出地解释了上述问题，是难得的好书。

  云计算相关的技术书籍已经有一些，且各有亮点，如虚拟化、OpenStack、KVM等方面，都有大量的参考书籍。这两本书的特点是从云计算技术及应用全貌进行完整介绍，兼顾了系统与细节：包括云计算的虚拟资源层、IaaS云管理层、PaaS等各个平台服务层次；详细介绍了KVM、Xen、Docker、OpenStack、Cloud Foundry、Ceph、SDN等云计算的关键技术；介绍了计算、存储、网络虚拟化的技术发展和应用；介绍了NFV、公有云、私有云、混合云的架构、部署和应用场景。这两本书的作者是长期从事云计算的一线研发专家，他们从云计算的关键技术着手，同时站在云计算提供者、使用者、IT建设决策者的多方角度来考虑云计算的应用场景和技术，非常难能可贵。

  本人近年来一直从事分布式存储编码与系统的研发，部分理论成果——基于G2域的二进制纠删码（Binary Reed-Solomen，BRS）成功融入中兴通讯公司的大数据存储系统中。这一合作的过程使得我对这两本书的作者的专业水平有了更深入的了解，因此强烈推荐计算机、网络、系统和相关专业的研发人员阅读此书。我相信，通过对这两本书的阅读，大家将会进一步加强对云计算的全面认识，综合理解SDN、NFV、云存储、云计算的部署和运维，全面掌握云计算的整体技术知识。

  北京大学信息工程学院

  北京大学大数据技术研究院存储编码及系统实验室

  深圳市云计算重点实验室

[1] 《云计算基础架构及关键应用》已由机械工业出版社出版，书号是9787111531760。——编辑注

  前言

  早在20世纪90年代，云计算就已作为一种全新的技术模型被提出，但直到2007年，才因Google、亚马逊等云计算先驱将其付诸于商业实践并获得丰厚利润，从而得到业界的广泛重视。与互联网、物联网等技术一样，云计算是电子信息技术和信息社会的需求发展到一定阶段的必然产物。从2007年至今，云计算已经成为人们进行信息交互与存储的重要方式，云管理平台也成为大数据处理和深度挖掘的主要平台。

  高盛研究公司在2015年的一份报告中指出，花在云计算基础建设以及云管理平台上的费用在2013~2018年的年均增长率为30%，而整个IT行业的预计增长率仅为5%。面对这个蓬勃发展的市场，许多咨询公司和研究机构都对云计算市场有着不同的预测，但是他们都一致认为，在全球范围内，云计算的发展正在加速。在巨大需求的刺激下，云计算核心得到快速发展，商业云计算与开源云计算技术在竞争中共同推进，而云计算与行业结合，也形成了形态各异、特色鲜明的电子政务云、教育云、医疗云、金融云、环保云、旅游云等云计算服务，云计算大数据的发展空间则更加广阔。

  中兴通讯公司在云计算方面有多年的技术积累和应用实践。本书结合云计算最新技术趋势和中兴通讯公司的长期实践，对云计算技术提出系统性的阐述，对云计算实践提供了思路和建议。本书首先从云计算的需求和现状出发，分析目前云计算面临的问题，针对这些问题分析了IaaS云管理平台、IaaS云平台部署，并对PaaS（平台即服务）等概念进行了充分的探索和讨论。

  本书结构

  本书由12章组成。

  第1章对各主流云管理平台进行介绍及对比，并对OpenStack平台进行了重点介绍。第2章系统地介绍了Nova的各个子模块，以及Nova的基本运行原理。第3章重点介绍了OpenStack项目的存储管理（Cinder）模块，描述了Cinder的架构、API、主要功能和工作流程。第4章从网络虚拟化主要面临的问题出发，讨论了Neutron架构及其具体功能。第5章从Ceilometer的体系架构谈起，首先简单介绍了Ceilometer的起源和几个重要概念，之后介绍Ceilometer的架构及关键组件，使读者对Ceilometer有整体的了解，然后详细剖析Ceilometer的数据采集机制，包括计量数据采集、计量数据转换和发布、计量数据存储，并介绍Ceilometer的二次开发。第6章重点讲述OpenStack中编排子系统（Heat）的相关概念、架构及其实现，并分别介绍Heat模板、Heat资源类型以及Heat引擎，结合典型的场景，对基于Heat的业务弹性伸缩流程进行深入的分析与阐述。第7章从介绍裸机管理的PXE、IPMI通用技术开始，对Ironic的架构、基本运行原理和流程，以及Ironic的完全安装、简化安装等进行介绍。第8章系统地介绍OpenStack的消息总线及其基本运行原理，让读者对OpenStack的消息队列协议以及常用的消息队列方案有一个全面了解。第9章通过对Sahara使用模式、架构的介绍，及其与Amazon、VMware解决方案的对比，让读者对大数据即服务的概念建立清晰的认识。第10章对Trove总体架构、主要功能和API接口、安装和配置，以及二次开发进行全面的介绍。第11章通过对Keystone的介绍，阐明OpenStack作为云管理平台，如何应对云计算带来的包括虚拟化安全、数据安全、身份和访问管理安全等新的安全挑战。第12章分别从使用场景、逻辑架构等视角对当前OpenStack社区中比较活跃的孵化项目，例如，消息队列服务（Zaqar）、共享文件系统服务（Manila）、DNS管理服务（Designate）、密钥管理服务（Barbican）、容器管理服务（Magnum）进行介绍。

  本书适合高校计算机相关专业学生、云计算研究人员、云计算开发者和工程技术人员阅读参考。由于作者水平所限，书中难免存在一些谬误和不足之处，敬请读者批评指正。本书在写作过程中得到了很多领导和同事的大力支持，在此一并表示谢意。

  作者

  2016年5月


  第1章　云管理平台概述

  云服务的核心在于服务所运行的技术平台，云平台在计算、存储和网络等方面为云服务提供支撑，为用户提供所需要的IT资源。云管理平台允许开发者或将写好的程序放在“云”里运行，或使用“云”提供的服务，或两者皆有。至于这种平台的名称，现在可以听到不止一种，比如按需平台（on-Demand Platform）、平台即服务（Platform as a Service，PaaS）等。但无论它叫什么，这种新的支持应用的方式无疑有着巨大的潜力。云平台是云计算的重要组成部分，如图1-1所示。云平台将虚拟化的计算资源、存储资源、网络资源统一管理，并面向用户提供服务，形成了云服务。可以说没有云平台，就没有云计算和云服务。

  [image: ]

    图1-1　云平台基础架构


  1.1　主流云管理平台对比

  目前，业界中有4种有影响力的主流开源软件平台，分别是OpenStack、CloudStack、Eucalyptus、OpenNebula。同时VMware作为云的商业软件提供商，也有很大的影响力。本章节对这几个云平台做简单的对比。

  如表1-1所示，对4种开源云平台从背景、架构、商业模式等方面进行了全面的对比，希望读者有更全面的认识。

  表1-1　4种开源云平台对比

[image: ]
 
  VMware与OpenStack相比，两者在设计原则、商业模式等方面都有所不同，导致其在架构、功能、实施和维护性方面有一定的差异。VMware软件套件是以虚拟化技术为核心，自底向上的架构，下端边界为虚拟机管理器。像VMware的vSphere和vCloud director产品都依赖于免费的ESX（i）虚拟机管理器，ESX（i）虚拟机管理器能提供非常优秀的部署架构。VMware的软件套件也是经过全面测试的，并且都有单一部署框架。总的来说，VMware的产品由于其架构的健壮性，很多高规格用户在多数据中心规模的环境中都会使用。而OpenStack作为一个开源系统，没有任何一家单独的公司控制OpenStack的发展路线。OpenStack本身是年轻的，但是却具有巨大的市场动力，与此同时，很多大公司都在支持OpenStack的发展。有了如此多公司的资源投入，OpenStack的发展将是多元化的。

  从具体功能来看，VMware的核心功能是VMware vMotion。它是vSphere DRS、DPM和主机维护三大功能的集合，同时VMware具有FT高容错、跨数据中心的容灾迁移等特色功能。OpenStack也支持虚拟机的动态迁移，KVM动态迁移允许一个虚拟机由一个虚拟机管理器迁移到另一个，说详细一点，你可以基于共享存储来来回回地将一台虚拟机在AMD架构主机与Intel架构主机上进行迁移。OpenStack目前并不支持FT高容错等特色功能，但OpenStack的优势在于开放的架构以及对广大的IT设备厂家硬件的支持，各个厂家可以基于OpenStack的架构，开发出很多特色功能。FT功能的实用性存在问题，也并不能保证备机状态的完整性。因此从应用角度我们可以看到，在功能的支持和功能细节方面，OpenStack相比VMware还是有差距的。但是OpenStack还是有优势的，因为与VMware昂贵的价格相比，OpenStack免费、开放的优势明显。对于VMware高投入带来的功能，OpenStack可以免费提供给客户大部分。从VMware在功能方面的领先优势可以看出，VMware还在继续研发除了vMotion、高可用、容错以外其他的新功能，以保护它们的虚拟；OpenStack一方面跟随VMware的脚步，另一方面也投入精力在支持更多的硬件厂商解决方案上。

  关于OpenStack、OpenNebula、Eucalyptus、CloudStack社区的活跃度，这里借用蒋清野先生提供的一组对比数据，以对这些社区的活跃度进行分析和比较，如图1-2和图1-3所示。

  图1-2和图1-3分别是上述4种开源项目的相关社区每个月所产生的讨论主题数量和帖子数量。可以看出：

  1）从2012年开始，与OpenStack和CloudStack相关的主题讨论数量在同一水平上，与Eucalyptus和OpenNebula相关的主题讨论数量在同一水平上。

  2）从2012年开始，与OpenStack和CloudStack相关的主题讨论数量远大于与Eucalyptus和OpenNebula相关的主题讨论数量。
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    图1-2　4种开源云平台论坛主题数量对比
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    图1-3　4种开源云平台论坛帖子数量对比

  如图1-4所示是4种项目的社区人数、上个季度的活跃用户数量，以及过去一个月的活跃用户数量。可以看出，OpenStack的社区人数最多，然后是Eucalyptus、CloudStack、OpenNebula。
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    图1-4　用户活跃度对比

  如图1-5所示是4个项目每个月提交代码的人数。总体来看，针对OpenStack项目提交代码的人数远远超过其他3个项目，并且一直保持迅猛增长的势头。针对CloudStack项目提交代码的人数也有所增长，但是其增长速度较为缓慢。针对Eucalyptus项目和OpenNebula项目提交代码的人数相对较少，并且在一段时间内基本上没有增长。

  客户希望将OpenStack作为下一代基础架构平台，并要求其有能胜任传统任务负载的特性（如灾难恢复、高可用性等）。OpenStack目前已经成熟，并能提供丰富的功能，它已经走出实验室和概念验证阶段，成为生产级任务负载的主流技术。全球著名的综合性IT巨头，如IBM、EMC、HP、Cisco纷纷加入OpenStack的行列；RedHat、SUSE、Ubuntu等操作系统厂商也推出了OpenStack发行版；Rackspace、Mirantis、中兴通讯、华为、UnitedStack分别是全球及国内著名的OpenStack系统集成商。

  OpenStack目前已经在许多垂直市场得到应用，如政府、金融服务、医药、大型企业和电信行业。2014年8月，沃尔玛将其全部的电子商务业务迁移到了OpenStack上，其中包括10万条核心数据和几个PB的存储数据。到2014年年底，Walmart.com整个美国的流量都由该平台支撑。沃尔玛的下一步计划是在这个平台上构建SDN和存储系统。另外还有汽车巨头宝马、视频领域的巨头时代华纳都将自己的应用部署到了私有的OpenStack平台上。OpenStack在中国也不乏此类的成功案例，有一批互联网公司采用OpenStack，其中包括百度、携程、爱奇艺、360、京东、阿里巴巴、高德等。而在传统企业方面，著名的天河二号超级计算机就采用了OpenStack来部署其HPC云环境，涉及1.6万个节点。
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    图1-5　提交代码的人数对比

  OpenStack的成熟度、影响力、部署规模、所提供功能的丰富性都是业界主流云管理平台中最强的。所以，在IaaS云管理平台部分，本书将主要以OpenStack为例进行介绍。


  1.2　OpenStack简介

  OpenStack是一个开源的云计算管理平台项目，由几个主要的组件组合起来完成具体工作。OpenStack支持几乎所有类型的云环境，项目目标是提供实施简单、可大规模扩展、丰富、标准统一的云计算管理平台。OpenStack通过各种互补的服务提供了基础设施即服务（IaaS）的解决方案，每个服务提供API以进行集成。

  OpenStack是一个旨在为公有云及私有云的建设与管理提供软件的开源项目。它的社区拥有超过130家企业及1350位开发者，这些机构与个人都将OpenStack作为基础设施即服务资源的通用前端。OpenStack项目的首要任务是，简化云的部署过程并为其带来良好的可扩展性。本节通过提供必要的信息，帮助大家利用OpenStack前端来设置及管理自己的公有云或私有云。


  1.2.1　OpenStack设计原理和体系结构

  在介绍OpenStack体系结构之前，需要先了解一下OpenStack的设计原则。

    ·可扩展性和伸缩性是设计OpenStack的主要目标。

    ·任何影响可扩展性和伸缩性的特性必须是可选的。

    ·一切应该是异步的（如果做不到异步，可参考第2条）。

    ·所有必需的组件必须可水平扩展。

    ·始终使用无共享架构或者分片架构（如果不能实现，可参考第2条）。

    ·一切都是分布式的（尤其应该将业务逻辑与业务状态放在一起）。

    ·接收最终一致性，并在适当条件下使用。

    ·测试一切（我们需要测试已经提交的代码，如果用户需要，我们将会帮助用户测试）。

  OpenStack是由一系列具有RESTful接口的Web服务实现的，是一系列组件服务的集合。如图1-6所示是一个标准的OpenStack架构。这是比较典型的架构，但不代表这是OpenStack的唯一架构，我们可以选取自己需要的组件项目，来搭建适合自己的云计算平台。
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    图1-6　OpenStack架构

  OpenStack项目并不是单一的服务，其含有子组件，子组件内由模块来实现各自的功能。通过消息队列和数据库，各个组件可以相互调用，互相通信。这样的消息传递方式解耦了组件、项目间的依赖关系，所以才能灵活地满足用户实际环境的需要，组合出适合用户的架构。每个项目都有各自的特性，大而全的架构并非适合每一个用户，如Glance在最早的A、B版本中并没有实际出现应用，Nova可以脱离镜像服务独立运行。当用户的云计算规模大到需要管理多种镜像时，才需要像Glance这样的组件。OpenStack的成长是在生产环境中不断被检验，然后再将需求反馈给社区，由社区来实现的一个过程。可以说，OpenStack并非脱离实际的理想化开源社区项目，而是与生产实际紧密结合的，是可以复制应用的云计算方案。

  OpenStack覆盖了网络、虚拟化、操作系统、服务器等各个方面。它是一个正在开发中的云计算平台项目，根据成熟及重要程度的不同，它被分解成核心项目、孵化项目，以及支持项目和相关项目。每个项目都有自己的委员会和项目技术主管，而且每个项目都不是一成不变的，孵化项目可以根据发展的成熟度和重要性转变为核心项目。下面列出了十几个核心项目（即OpenStack服务）截止到K版本。

  （1）计算（Compute）：Nova

  一套控制器，用于为单个用户或使用群组管理虚拟机实例的整个生命周期，根据用户需求来提供虚拟服务。负责虚拟机的创建、开机、关机、挂起、暂停、调整、迁移、重启、销毁等操作，配置CPU、内存等信息规格。在K版本中，Nova做了以下优化：

  1）标准化了conductor、compute与scheduler的接口，为之后的接口分离做好准备，对于部分直接访问Nova数据库的滤波器进行了优化，不再允许直接访问。

  2）对scheduler做了一些优化，如scheduler对于每一个请求都会重新进行filter/weigher，为了优化这个问题，将filter/weighter的初始化从handler移到scheduler，这样，每次请求的时候都可以重新使用了。

  3）更好地支持NFV功能，在NUMA（Non Uniform Memory Architecture）架构下，每个处理器都会访问“本地”的内存池，从而在CPU和存储之间有更小的延迟和更大的带宽。支持基于NUMA的调度的实现，可以将vCPU绑定在物理CPU上；并支持超大页。

  4）用stackforge的EC1-API转换服务替代EC1-API的功能。

  （2）对象存储（Object Storage）：Swift

  一套用于在大规模可扩展系统中通过内置冗余及高容错机制实现对象存储的系统，允许进行存储或者检索文件。可为Glance提供镜像存储，为Cinder提供卷备份服务。纠删码的加入应该是K版本中Swift最大的亮点，但是纠删码作为beta版本发布，并不推荐应用于生产环境。

  （3）镜像服务（Image Service）：Glance

  一套虚拟机镜像查找及检索系统，支持多种虚拟机镜像格式（AKI、AMI、ARI、ISO、QCOW2、Raw、VDI、VHD、VMDK），有创建镜像、上传镜像、删除镜像、编辑镜像基本信息的功能。在K版本中，Glance开始提供自动进行镜像格式转化功能，例如，Ceph是使用RAW格式的，假如我们上传的是QCOW2，创建虚拟机时，就会经历一番上传下载的过程，速度异常缓慢。而且RAW格式通常都是原始大小，上传速度非常慢，完全可以通过上传小镜像将其自动转换为指定格式。

  （4）身份服务（Identity Service）：Keystone

  为OpenStack其他服务提供身份认证、服务规则和服务令牌的功能，管理命令、项目、用户、组、角色。从J版本开始，Keystone增加了一个Keystone federation特性，有了这个特性，两个或者更多的云服务提供者就可以共享资源。在K版本中主要针对该功能进行了增强。

  （5）网络管理（Network）：Neutron

  提供云计算的网络虚拟化技术，为OpenStack其他服务提供网络连接服务。为用户提供接口，可以定义网络、子网、路由器，配置DHCP、DNS、负载均衡、L3服务，网络支持GRE、VLAN。插件架构支持许多主流的网络厂家和技术，如OpenvSwitch。在K版本中，DVR支持OVS中的VLAN功能，新的V2版本的LBaas的API，同时支持一些高级服务（如L3、ML2、VPNaaS、LBaaS）的分离。

  （6）块存储（Block Storage）：Cinder

  为运行实例提供稳定的数据块存储服务，它的插件驱动架构有利于块设备的创建和管理，如创建卷、删除卷，在实例上挂载和卸载卷。K版本中Cinder实现了服务逻辑代码与数据库结构之间的解耦，支持Rolling更新。在K版本中增加了一致性组（一致性组是指具备公共操作的卷，在逻辑上划为一组）的功能：可以添加、删除卷，从已经存在的快照创建新的组。

  （7）UI界面（Dashboard）：Horizon

  Horizon OpenStack中各种服务的Web管理门户，用于简化用户对服务的操作，例如：启动实例、分配IP地址、配置访问控制等。Horizon在K版本中除了增强了对新增模块的支持，也从UE的角度带来了很多新功能，其中支持向导式的创建虚拟机，现在还处于beta版本，如果想在Horizon里激活，可以通过设置local_setting.py的配置实现；支持简单的主题，可通过修改_variables.scss和_style.scss完成对主题颜色和简单样式的修改，但是格局不能改变。

  （8）测量（Metering）：Ceilometer

  它像一个漏斗一样，把OpenStack内部发生的几乎所有的事件都收集起来，然后为计费和监控以及其他服务提供数据支撑。在K版本中，Ceilometer支持Ceph对象存储监控，当对象存储为Ceph而不是Swfit的时候，使用Polling机制，使用Ceph的Rados Gateway的API接口获取数据。同时在K版本中支持更多的测量功能，包括Hyper-V、IPMI相关的。

  （9）部署编排（Orchestration）：Heat

  提供了一种通过模板定义的协同部署方式，实现云基础设施软件运行环境（计算、存储和网络资源）的自动化部署。自Havana版本集成到项目中后，在K版本中变化较少。

  （10）数据库服务（Database Service）：Trove

  为用户在OpenStack的环境提供可扩展和可靠的关系和非关系数据库引擎服务。自Icehouse版本集成到项目中后，在K版本中变化较少。

  （11）大数据服务BDaaS（BigData-as-a-Service）：Sahara

  Sahara最初的基本定位是基于OpenStack提供简单的Hadoop集群创建方式，不过随着项目的不断演进，Sahara所涵盖的范畴也有所扩大。从服务层次的维度看，Sahara已经开始从利用OpenStack的IaaS能力，提供简单的大数据工具集群创建和管理服务，扩展到提供分析即服务（Analytic-as-a-Service）层面的大数据业务应用能力。从承载的业务类型维度看，Sahara也很有可能会迅速突破单一的Hadoop工具范畴，拓展支持其他新兴的大数据工具。

  （12）裸机管理：Ironic

  OpenStack在虚拟化管理部分已经很成熟了，通过Nova可以创建虚拟机、虚拟磁盘，管理电源状态，快速通过镜像启动虚拟机。但是在裸机（物理机）的管理上一直没有成熟的解决方案。在这样的背景下Ironic诞生了，它可以解决物理机的添加、删除，以及电源管理和安装部署。Ironic最大的好处是提供了插件的机制，让厂商可以开发自己的驱动器，这让它支持几乎所有的硬件。在K版本中，Ironic完成了大量的优化工作：iLO的优化；使用Config Drive替代Metadata服务；全盘镜像支持，可以跳过raddisk和kernel，这样就可以部署Windows的镜像了；使用本地盘启动替代PXE方式，可以通过设置Flavor的capabilities：boot_option实现。


  1.2.2　OpenStack社区和项目开发流程

  OpenStack是由开发商、企业、服务供应商、研究人员及用户共同组成的全球性的社区。关注OpenStack最好的方式就是访问OpenStack社区：www.openstack.org。通过社区可以第一时间了解OpenStack的动态。因此给出下面这些链接，希望可以帮助读者进一步了解OpenStack。

    ·OpenStack峰会：https://wiki.openstack.org/wiki/Summit

    ·OpenStack用户成员：https://wiki.openstack.org/wiki/OpenStackUsersGroup

    ·OpenStack在线会议：https://wiki.openstack.org/wiki/Meetings

    ·OpenStack邮件列表：https://wiki.openstack.org/wiki/MailingLists

    ·OpenStack IRC频道：https://wiki.openstack.org/wiki/IRC

    ·OpenStack维基：https://wiki.openstack.org/

    ·OpenStack博客：http://www.openstack.org/blog/category/newsletter/

    ·OpenStack资讯：http://planet.openstack.org/

    ·OpenStack Github：https://github.com/openstack

    ·OpenStack问题列表：https://ask.openstack.org/zh/questions/

  相关代码库如下。

    ·核心项目Git库：http://git.openstack.org/cgit

    ·项目建设工具：https://github.com/openstack-infra

    ·开发人员工具：https://github.com/openstack-dev

  代码提交和审查网站如下。

    ·代码review系统：https://review.openstack.org/

    ·代码合并建议：http://status.openstack.org/reviews/

    ·持续集成：http://status.openstack.org/zuul/

    ·用户和管理员文档：http://docs.openstack.org/

  大家关心的还有：当对OpenStack有新的需求并且有开发意向时，如何把需求变为实实在在的OpenStack代码和项目。首先，我们得有一个想法，当一个新的想法逐渐成熟而且工作量非常大，以致无法在现有的某个OpenStack项目中承载时，就有必要成立一个独立的新项目进行开发。项目的发起者可以是一个人，但更有可能的是一群人。他们会发动开源社区，推广这个新项目，并吸引一批开发者共同开发。由这些开发者形成的团队会在OpenStack邮件列表上讨论问题，并定期召开日常例会。

  在新项目成立早期，如果还没有PTL（ProgramTechnicalLead，技术领头人），团队内部会选举或指派一个领头人带领整个团队的开发，以及主持每期例会。由于该项目是开源的，就会源源不断地有新的开发者加入开发团队当中。同时，也会有人审视并吸收类似的开源项目，以避免做重复工作。逐步地，项目渐渐成熟，形成了自己的目标、计划和代码库。为了方便起见，项目发起者们一般会先将项目放在stackforge目录上。对于最初项目的版权，最好是APache2.0，这样就与OpenStack保持一致。当有一天新项目被集成到OpenStack发行版中时，也就不用重新定义和处理版权问题了。

  当项目还是新项目时，它是在OpenStack项目之外开发的，这是该项目必须经历的一个阶段。在此阶段，项目发起者可以利用OpenStack项目使用的工具去管理该项目。一旦项目发起者认为该项目成熟了，就可以向技术委员会提出孵化请求，等待成为孵化项目的批转。

  在一个项目被集成到OpenStack发布版之前，成为孵化项目是必经阶段。在这个阶段里，项目开发人员需要去了解OpenStack的发布节奏、发布流程，以及要成为集成项目还有哪些工作需要完成等内容。同时，也可以尽量寻求与其他项目合作或合并的机会。一般来说，这个阶段至少需要持续两个开发周期。在孵化期间，孵化项目都会被移植到OpenStack命名空间和目录中。在一个开发周期结束时，OpenStack技术委员会会对孵化项目做一个考核，理论上只有经历了两个开发周期的孵化项目才能被选为考核目标。考核的结果如果被证明是足够成熟的，并且已经准备好被集成到OpenStack发布版当中时，就会被选择从孵化期“毕业”成为OpenStack集成项目。在下一个开发周期里，该项目就正式成为集成项目，成为OpenStack家族的正式成员之一。

  下面介绍一下核心项目的含义。核心项目的含义在2013年有所改变，那时OpenStack项目的管理刚被转交给OpenStack基金会。在此之前，所有被集成在OpenStack发布版中的项目都被称为核心项目，包括Nova、Swift、Glance、Cinder、Neutron、Horizon和Keystone。

  此后，“核心”这个词变成了OpenStack基金会在OpenStack发布版里对某个项目进行标签的专有名词，“核心”的使用也就被限制了。可以这么说，核心项目是集成项目的一部分，是它的子集，当OpenStack基金会董事会认为某一个集成项目能达到某些要求时，就可以为该集成项目贴上“核心”这个标签。

  在2013年之后，所有从孵化期毕业被集成在OpenStack发布版里的项目都统一称作集成项目，比如Cei1ometer、Heat和Trove都是集成项目，但Nova等7个项目，仍称为核心项目。


  1.2.3　OpenStack应用现状与发展趋势

  OpenStack的潮流不可逆转。从2010年开始，OpenStack经过5年多的发展变得非常火热，由起步到成熟。2015年，IBM收购了OpenStack创业公司Bluebox，思科也收购了OpenStack创业公司Piston。更早些时候，美国领军的OpenStack公司Mirantis获得1亿美元的融资，Rackspace以OpenStack为基础的私有云业务每年盈利7亿美元，增长率超过了20%。这些都说明，作为开源开放的云平台，OpenStack在云计算时代成为了一股强大的力量，并将在未来云计算时代占据更加重要的位置。随着OpenStack的成熟和发展，越来越多的IT厂家开始关注OpenStack，并成为OpenStack的主流供应商。OpenStack目前的支持者都是世界顶级的供应商，可见OpenStack备受青睐。如表1-2所示，目前各领域知名的供应商对OpenStack都已有相应的支持。同时一些大的跨国电信运营商也开始在自己的生产环境中大规模部署OpenStack。

  表1-2　支持OpenStack的供应商
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  OpenStack目前处于高速发展阶段，从技术角度来讲，网络功能将是OpenStack未来几年的发展重点，Neutron的稳定性是OpenStack目前重点要解决的问题。Neutron以Quantum技术为基础，后者则源自Nicira的开发项目。随着Nicira被VMware收购，该公司的员工们也在新环境下继续对这项技术开展研发。Quantum项目的很多早期用户将其与Nicira的NSX插件配合使用，两者共同构建了Nicira公司的软件定义网络技术方案。一旦Neutron抛开NSX插件而独立运作，就会产生多种问题。而且Neutron的问题只在大型规模环境中才会出现，很多仅把OpenStack用于小规模生产部署环境的使用者对这一切却毫无察觉，这也导致了很多厂家对OpenStack的网络组件进行重新编写，以保证其云方案能够正常运作。目前OpenStack社区正在全力完善Neutron功能，如图1-7所示。很明显，OpenStack最早的几大核心模块（Nova、Cinder、Glance、Keystone、Horizon、Swift）的代码贡献所占比例呈明显下降趋势，如Nova从Havana版本的24%下降到Kilo的10%。这从一个侧面反映了OpenStack的核心模块日趋稳定，更多的关注集中到更高层次或者功能优化上。Neutron模块则一直处于稳中有升的状态，从Havana版本的7%上升到Kilo的10%，这说明OpenStack社区目前正处在全力完善Neutron的状态。
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    图1-7　OpenStack各项目代码贡献量对比

  OpenStack与OpenDaylight的融合是目前OpenStack的另一个发展重点。OpenDaylight是一个SDN控制器的开源项目，它与OpenStack配合紧密。OpenDaylight项目的第一批代码于2013年第三季度发布，项目包括开放控制器、虚拟覆盖网络、协议插件和交换设备改进等。很多公司和组织提出贡献自己的技术或者考虑开源化关键技术，OpenDaylight技术指导委员会（TSC）将对这些技术进行审核，再决定是否纳入该项目中。如图1-8所示是OpenDaylight的架构，是一个可插拔的控制器平台，它提供北向Neutron的API（OpenDaylight的RESTful API）。OpenDaylight已经推出Helium版本，新版Helium也与OpenStack更深度整合，包括改善了Open vSwitch程序库整合项目（Open vSwitch Database Integration Project）在网络上的管理，并也提供了多项OpenStack功能的技术预览方案，如安全群组（Security Groups）、分散式虚拟路由器（Distributed Virtual Router），以及负载平衡即服务（Load Balancing-as-a-Service）等，可弹性运用于网络管理和安全服务上。
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    图1-8　OpenDaylight架构

  高性能、高可靠的云计算架构环境是OpenStack追求的另一个方向。2014年，OpenStack推出Juno版本，开始支持NFV功能。电信行业的运营商和服务商一直在持续关注OpenStack的发展，2014年，众多电信运营商、电信设备商和IT厂商共同发起并成立了OpenNFV开源组织，旨在为NFV提供基于开源软件的、电信级的NFV参考平台。在电信高性能、5个9的高可靠性需求推动下，OpenStack与底层KVM在NUMA亲和性调度、Huge Page配置、SR-IOV等技术层面，以及与Docker技术的结合应用正在被加速。


  1.3　OpenStack入门体验

  1.3.1　初探OpenStack

  由于OpenStack安装过程时间较长且复杂，并且构建不同的云环境可以选择各种各样的排列组合方式，为了避免初学者在较长时间的安装过程中失去对OpenStack探索的热情，我们先来认识一下OpenStack的用户界面，以便对它有个感性认识。

  OpenStack的用户界面由两部分组成：一是Web界面，二是Shell界面。Horizon负责展现Web仪表盘，用户可以通过浏览器直接操作、管理、运维OpenStack的一些功能。由于OpenStack项目队伍不断壮大，Dashboard并不能展现所有的OpenStack功能，因此，最新的功能一般会先开发Shell命令行，也就是将CLI（Command Line Interface）提供给Linux用户操作。

  通过浏览器输入仪表盘的地址，可以看到如图1-9所示的OpenStack登录界面。OpenStack仪表盘可以安装在任意节点处，通常将其安装在Nova API的管理节点处，以方便访问。Horizon与nova-client一样，需要Keystone的用户名及密码认证，以及Keystone的Token进行授权才能访问。这些都是在Horizon内部实现的，普通用户只要有用户名及密码就能登录仪表盘进行日常操作。这里，先登录OpenStack的仪表盘，为了方便演示，可使用admin用户。
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    图1-9　OpenStack登录界面

  登录控制面板，可以发现有管理员视图（仅管理员可见）和项目视图（仅可以操作当前用户被授权的项目）。目前的仪表盘已经进行了国际化，中国用户可以使用熟悉的中文来管理“云”。管理员用户可以从整体视角来观察“云”的一举一动，可以看到整个资源池的大小状况及健康状况。如果资源不够用，那么可以以人工方式进行干预。目前，因为OpenStack的Auto Scaling还不尽如人意，所以一些工作只能通过人工干预的方式进行。

  OpenStack界面的左侧是导航栏，如图1-10所示。在OpenStack的图标下可以看到两个选项：项目和管理员。这两个选项下面分别有各自的服务菜单。项目选项可以从概览（Overview）、实例（Instance）、卷（Volume）、镜像和快照（Image&Snapshots）、访问和安全（Access&Security）几个方面来管理“云”。管理员选项下有概览、实例、卷、套餐（Flavor）、镜像（Image）、项目（Project）、用户（User）、系统信息（System info）。项目选项和管理员选项中的内容有交叉，但是这些是从不同角度去观察“云”所得到的结果。在“云”环境中，很多时候需要从不同的角度去观察。从多角度观测，才能得到想要的全部信息。
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    图1-10　OpenStack界面


  1.3.2　创建OpenStack虚拟机实例

  在Dashboard左侧导航栏中，选择“项目”→Instances，然后单击Launch Instance，便可通过图形界面方式来创建虚拟机，如图1-11所示。
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    图1-11　创建虚拟机界面

  当单击Launch Instance时，会弹出模态窗口，在此可进行创建实例的具体配置，包括实例的细节（Detail）、访问和安全（Access&Security）、磁盘配置（Volume Option），以及实例启动后的自定义初始化脚本（Post-Creation）。

  实例细节的配置包括了实例的来源类型（镜像文件或快照文件）、镜像模板、实例名、套餐、创建实例个数。右侧还列出了更详细的信息，供管理员3种当前实例的创建对整个项目有何影响。

  访问和安全包括虚拟机SSH密钥的设置及安全组的设置。磁盘配置可以让用户选择是否在卷存储上进行虚拟机的启动引导（Boot）。自定义初始化脚本主要是实例在启动后，可以运行一些用户自定义的脚本。除了实例的细节设置，如果没有特殊需求，其他设置默认即可。当确认一切设置无误后，可以单击Launch按钮进行实例创建。

  创建OpenStack虚拟机实例前有很多先决条件，如Horizon本身能正常运行并对外提供创建服务；建立在OpenStack三个核心组件之上等。这3个核心组件是Keystone、Glance、Nova。Keystone负责授权认证、租户管理、项目权限和配额以及服务目录管理。Glance负责为Nova提供创建实例所需要的镜像文件，这种镜像文件可以包含很多格式，大多数都是常见的镜像格式，如raw、qcow2。Nova负责虚拟机生命周期的管理，以及宿主机资源调度。Nova还决定了虚拟机实例建立在哪一台Hypervisor物理机之上。由这3个核心组件协作，Horizon将用户的HTTP请求转换为RESTful请求，然后将RESTful请求分发给Nova API，进行实例创建。当创建后，虚拟机实例会进入Build状态，任务状态将是Spawning。这期间会将镜像文件从Glance下载到Nova节点，并进行一些虚拟机的配置。当一切正常后，虚拟机将会进入Active状态，此时用户可以享受“云”带来的便捷。创建所需的时间一般由创建实例的镜像文件大小、传输镜像图带宽，以及创建的Hypervisor磁盘性能来决定。有时创建过程会持续5~10min。

  Horizon并不是唯一可以管理虚拟机的用户界面。OpenStack还有基于Python的CLI，虚拟机创建之后可以通过nova-client进行管理。通过命令行输入Nova list，可以看到所有OpenStack实例的运行情况，以及实例相应的信息。后面在讲解Nova组件时，将详细讲解各种命令的操作及命令之间的关联关系，以及如何实现自定义命令、命令行扩展，还有如何运用好一系列OpenStack命令来进行日常的管理、运维操作。

  当虚拟机创建成功后，双击虚拟机名，进入这个虚拟机视图进行详细观察，如图1-12所示。可以看到标签页，包括概览（Overview）、日志（Log）、控制台（Console）。概览中可以看到虚拟机的一系列详细信息。日志中可以看到虚拟机当前的启动引导日志，不用登录虚拟机就可以看到虚拟机的引导情况，可检查是否有错误或者异常发生。通过控制台界面可以对虚拟机进行操作。这是一个VNC控制台，不必像以前使用虚拟机那样，登录到Hypervisor端配置VNC端口信息，然后再通过VNC Client登录管理虚拟机。OpenStack将这些日常操作抽象出来，进行自动化，整个过程无须用户进行任何配置，当构建好OpenStack云后，剩下的事就交给OpenStack来做。
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    图1-12　虚拟状态展示

  单击More按钮，可以进行更多的操作，可以对虚拟机实例进行一些操作，这些操作包括启动、停止、挂起、激活、快照、迁移、备份、诊断、恢复、重建、销毁等一系列虚拟机生命周期管理。这些操作都由Nova提供，部分操作会有其他组件参与。对于OpenStack这样的一个分布式系统，完成一件事，基本上都会涉及一系列的组件。这些组件协同工作，在“云”中扮演着各种角色。之后我们将具体探讨这些组件在OpenStack中扮演什么样的角色，哪些组件必不可少，以及如何通过各种组件的排列组合来组建合适的“云”。


  1.3.3　创建虚拟机的流程概述

  创建虚拟机的步骤如下：

  1）Horizon通过Keystone获取Compute组件的访问地址（URL），并获取授权令牌（Token）。

  2）携带授权令牌，发送创建虚拟机指令，如图1-13和图1-14所示。

  3）nova-compute组件通过glance-api下载虚拟机镜像，Glance镜像中有缓存机制，通常将缓存文件放入名为_base的目录中（base缓存），如图1-15所示。镜像分两个阶段，第一个阶段是：如果base缓存中没有此次的虚拟机镜像文件，则从Glance下载镜像到base缓存；第二个阶段是：从base缓存复制到本地镜像目录。base缓存可关闭，默认为开启。建议不要修改此默认值，因为如果每次镜像都通过Glance下载，会消耗大量的网络带宽。base缓存的存在就是为了解决虚拟机镜像文件传输消耗带宽的问题。
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    图1-13　创建虚拟机的流程1

  [image: ]

    图1-14　创建虚拟机的流程2
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    图1-15　创建虚拟机的流程3

  4）Glance检索后端镜像，Glance后端存储不一定要使用Swift，只要能存放镜像的文件系统就可以，如图1-16所示。

  5）获取网络信息，决定虚拟机网络模式及建立网络连接，如图1-17所示。

  6）nova-compute发送启动虚拟机指令，如图1-18所示。
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    图1-16　创建虚拟机的流程4
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    图1-17　创建虚拟机的流程5
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    图1-18　创建虚拟机的流程6

  至此，虚拟机创建完成。


  第2章　计算管理（Nova）

  2.1　概述

  Nova是一套控制器，用于为单个用户或使用群组启动虚拟机实例。OpenStack Compute在公有云处理方面堪与Amazon EC2相提并论；而在私有云方面也毫不逊色于VMware的产品。在公有云中，这套管理机制将提供预制的镜像、为用户创建的镜像提供存储机制，这样用户就能够将镜像以虚拟机的形式启动。

  OpenStack中实例的整个生命周期中的所有行为都由Nova处理，Nova管理计算资源的创建、销毁、挂起、迁移等各种功能。但是Nova自身并不提供任何虚拟化能力，而是使用支持Hypervisor的API来提供。Nova支持两套API接口来暴露其功能，一套是其自定义的API接口，另一套是兼容EC1-API的接口。

  Nova含有多个组件，而且根据不同版本组件有不同的变化。常见的有nova-api（一个HTTP服务，用于接收外部发送的请求），nova-compute（Nova核心服务，处理实例的创建、销毁、启动、暂停等生命周期管理），nova-scheduler（Nova调度服务，决定nova-api收到的请求，往哪个nova-compute上转送），nova-conductor（G版本开始增加的服务，主要是封装了数据库操作，作为Nova组件访问数据库的中间层，解决其他组件和数据库的耦合问题），nova-cert（管理证书，用于兼容AWS），nova-console、nova-consoleauth、nova-vncproxy（这3个是负责实例控制台输出服务），nova-objectstore（模拟对象存储接口，用于在实验环境中存储镜像，在D版本中被Glance替代），nova-volume（卷管理服务，现在被Cinder替代），nova-network（Nova网络管理服务，现在被Neutron替代，但是由于Neutron过于复杂和不稳定，在一个简单的环境中，往往nova-network更有用）。

  随着OpenStack的发展，Nova本身也发展得较为臃肿，但是无论怎么演进，其基本运行原理是一致的。老版本的Nova运行更简单明了，为了将Nova的运行原理描述得更清楚一些，本章的有些内容基于老版本的Nova来讲解。


  2.2　逻辑架构

  Nova逻辑架构中，组件中的绝大多数可分为两种自定义编写的Python守护进程：

  1）接收和协调API调用的WSGI应用（nova-api、glance-api等）。

  2）执行部署任务的Worker守护进程（nova-compute、nova-network、nova-scheduler等）。

  然而，Nova中还有两个重要的部分，既不是自定义编写的，也不是基于Python的，它们是消息队列和数据库。两者简化了复杂任务（通过消息传递和信息共享的任务）的异步部署。Nova的逻辑架构如图2-1所示。
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    图2-1　Nova逻辑架构


  2.3　物理架构

  Nova采用无共享、基于消息的架构，非常灵活，可将每个nova-service安装在单独的服务器上，这意味着安装Nova有多种可能的方法，可多节点部署。部署OpenStack过程中唯一的联合依赖性是Dashboard必须被安装在nova-api服务器上。Nova的几种部署架构如下。

  （1）单节点

  一台服务器运行所有的Nova服务，同时也驱动虚拟实例。这种配置只为尝试Nova或者开发目的。

  （2）双节点

  一个云控制器节点运行除nova-compute外的所有Nova服务，Compute节点运行nova-compute。这种配置主要用于对概念和开发环境的证明。

  （3）多节点

  通过简单部署nova-compute在一台额外的服务器以及拷贝nova.conf文件到这个新增的节点上，可在两节点的基础上，添加更多的Compute节点，形成多节点部署。在较为复杂的多节点部署中，还能增加一个卷控制器和一个网络控制器作为额外的节点。对于运行多个虚拟机实例的环境，至少需要4个节点。

  一个可能的OpenStack计算多服务器部署（集群中联网的虚拟服务器可能会改变）如图2-2和图2-3所示。
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    图2-2　多服务器部署架构一

  如果发现消息队列中大量的复制引发了性能问题，一种可选的架构是增加更多的Messaging服务器。在这种情形下，除了可以扩展数据库服务器外，还可以增加一台额外的RabbitMQ服务器。只要nova.conf中配置其指向的RabbitMQ服务器，并且这些服务器能向它发送消息。

  [image: ]

    图2-3　多服务器部署架构二


  2.4　对主流Hypervisor的支持架构

  nova-compute运行在计算节点上，通过插件形式对Hypervisor进行管理，当前的版本，对各种主流的虚拟化平台都提供了支持，典型地通过XenAPI/vCenter API/Libvirt等所提供的插件接口执行虚拟机创建、终止、迁移等生命周期管理。异构Hypervisor支持架构如图2-4所示。
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    图2-4　异构Hypervisor支持架构


  2.5　与VMware的对接

  Nova与VMware的对接有两种方式，一种是nova-compute直接对接ESXi，此种方式和传统方式无异。这种方式的缺点是，丧失了VMware原先具备的很多高级功能，如FT、DRS、VMotion等。

  为解决此问题，VMware推出了一个新的方案，nova-compute直接对接vCenter，为此，VMware提供了一个新的插件Driver给nova-compute，以便支持接入vCenter。此种接入方式的优点是，保留了传统vSphere平台所具备的许多高级特性。

  Nova与vSphere的对接架构如图2-5所示。
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    图2-5　Nova与vSphere的对接架构

  这种架构对vSphere的版本有要求，至少是vSphere 4.1版本以上。另外，这种对接方式使得Nova原来支持的某些特性也将丧失。

  1）不支持临时存储，传统的Nova虚拟机会在Host上临时分配一块空间，作为系统盘，以及SWAP交换分区，VM销毁时此临时存储也销毁。

  2）不支持在虚拟机中植入SSH密钥。


  2.6　支持的Hypervisor

  Nova支持多种Hypervisor，但在一个集群上的所有compute节点只能配置一种相同的Hypervisor。Nova支持如下Hypervisor：

  1）KVM：基于内核的虚拟机。因为KVM使用修改的QEMU程序来启动虚拟机，因此它也支持从QEMU继承来的磁盘格式。支持的格式包括：raw images、qcow2、VMware。

  2）LXC：Linux容器，用来运行基于Linux的虚拟机。

  3）QEMU：模拟器，通常仅用于开发目的。

  4）UML：用户模式Linux，通常仅用于开发目的。

  5）VMware ESX/ESXi：通过连接到一个ESX服务器来运行基于VMware的Linux和Windows镜像。

  6）Xen：XenServer5.5，Xen Cloud Platform（XCP），用来运行Linux或Windows虚拟机，必须在DomU上安装nova-compute服务。

  7）Hyper-V：Windows服务器下的虚拟化软件。

  8）Docker：轻量级的Lxc。

  9）PowerVM：Power服务器的虚拟化技术。

  10）Baremetal：支持裸机直接部署服务。


  2.7　Nova关键组件

  2.7.1　API服务（nova-api）

  nova-api也称为API服务器，是用Python实现的一个Web服务器，实现Restful API到内部请求消息的转换。nova-api支持两类API，一类是Nova自定义的API，这个API又区分为不同的版本，其中V2是主流支持的接口版本。另一类是兼容EC1-API接口，这个API接口在未来可能被移除。

  nova-api本身并不复杂，先看一下启动Nova的代码：

  
[root@nova-controller ~]# cat /usr/bin/nova-api
#!/usr/bin/python
# PBR Generated from u'console_scripts'
import sys
from nova.cmd.api import main
if __name__ == "__main__":
   sys.exit(main())



  找到nova.cmd.api的main（）函数。

  
def  main():
  config.parse_args(sys.argv)
  logging.setup("nova")
  utils.monkey_patch()
  gmr.TextGuruMeditation.setup_autorun(version)
  launcher = service.process_launcher()
  for api in CONF.enabled_apis:
     should_use_ssl = api in CONF.enabled_ssl_apis
     if api == 'ec2':
         server = service.WSGIService(api, use_ssl=should_use_ssl,
                           max_url_len=16384)
     else:
        server = service.WSGIService(api, use_ssl=should_use_ssl)
     launcher.launch_service(server, workers=server.workers or 1)
   launcher.wait()



  从代码大概能够看出，首先是读取配置文件，读取配置参数，并且根据配置完成初始化消息队列，用以后续与别的组件进行内部消息交互。同时根据配置文件中的配置项启动WSGI服务器，配置文件中的每一个API对应一个服务器。另外根据系统的CPU核心数n，每个WSGI服务器都会有n个worker协程去处理请求。

  通常，EC2的API对应TCP端口8773，Nova自定义的API对应端口8774。WSGI服务器运行后，开始循环侦听TCP端口，接收客户端发起的HTTP请求，并将请求参数验证解释后转换为系统内部消息，然后通过RPC将内部消息传递到后端组件执行。在技术实现上，nova-api利用WSGI框架，实现URL到action的映射。action是对应模块里面的具体实现函数。


  2.7.2　消息队列（AMQP）

  AMQP即Advanced Message Queuing Protocol，是一个提供统一消息服务的应用层标准高级消息队列协议，是应用层协议的一个开放标准，为面向消息的中间件而设计。基于此协议的客户端与消息中间件可传递消息，并不受客户端/中间件不同产品、不同开发语言等条件的限制。典型的AMQP的产品实现有RabbitMQ和Qpid。OpenStack广泛使用消息队列作为组件间通信的中间件。

  消息队列协议规范AMQP定义了一种消息队列传输模型。AMQP的消息模型概念主要是两个组件：Exchange和Queue，如图2-6所示。X就是Exchange，条状的条是Queue，这两者都在Server端，又称作Broker，这部分由服务器实现。客户端通常有Producer和Consumer两种类型，Producer与Consumer通过TCP连接RabbitMQ，按照规范定义的信令交互协议，通过服务器发送或接收消息。

  Client分为两种角色，一种是消息发送方，如图2-6中P所示（Provider，消息发送者）；一种是消息接收方，如图2-6中C所示（Consumer，消息接收者）。Client所传递的消息需通过服务器进行转发。
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    图2-6　AMQP的消息模型示意

  交换器（Exchange）是交换消息的实体，起到消息路由、过滤的作用。队列（Queue）是接收消息的实体，本质上是一个缓存消息的队列。绑定器（Bind）将交换器和队列连接起来，并且封装消息的路由信息。

  交换器指向队列的黑色线——RoutingKey，可以将它简单地理解为一条连接交换器和队列的路线，交换器和队列都需要通过Channel来进行定义，而RoutingKey则只需要在绑定时取个名称就行了。

  图2-6中左边的客户向右边的客户发送消息，流程如下：

  1）获取Connection（客户端到MQ服务器的TCP链路）。

  2）获取Channel（逻辑层的链路，基于Connection）。

  3）定义交换器、队列。

  4）使用一个RoutingKey将队列绑定到一个交换器上。

  5）通过指定一个交换器和一个RoutingKey来将消息发送到对应的队列上。

  6）接收方在接收时也是获取Connection，接着获取Channel，然后指定一个队列直接到它关心的队列上取消息，它对交换器、RoutingKey及如何绑定都不关心，到对应的队列上去取消息就行了。

  一个客户发送消息，哪些Client可以收到消息，其核心就在于交换器、RoutingKey、队列的关系上。

  交换器在定义的时候是有类型的，以决定到底是哪些队列符合条件，可以接收消息，OpenStack中使用的交换器类型主要有以下3种。

  1）Fanout：所有绑定到此交换器的队列都可以接收消息。此为（publisher/subscriber）模式。

  2）Direct：通过RoutingKey和交换器决定的那个唯一的队列可以接收消息，此为1对1模式。

  3）Topic：所有符合RoutingKey（可以是一个表达式）的RoutingKey所绑定的队列可以接收消息，和扇出相比，这个相当于通过RoutingKey进行了过滤。

  使用RoutingKey为#、交换器类型为topic的时候，相当于使用扇出。

  以nova-api收到外部请求创建虚拟机为例。nova-api通过rpc.cast函数封装，通过消息队列发送消息给nova-scheduler，触发nova-scheduler来调度nova-compute创建虚拟机。

  
rpc.cast(context,
          FLAGS.scheduler_topic,
          {"method": "run_instance",
          "args": {"topic": FLAGS.compute_topic,
                "instance_id": instance_id,
                "availability_zone": availability_zone,
                "injected_files": injected_files}})



  第二个参数即为调度器关心的topic，系统中设定的值为scheduler，表明该消息需要nova-scheduler来接收并处理；第三个参数是消息体，使用的是key/value值对，method对应的run_instance表明这是一条创建虚拟机的消息。第一个参数context是上下文通用环境，其他参数编入到args参数里传递给nova-scheduler。


  2.7.3　nova-compute

  nova-compute负责管理虚拟机，单独运行于承载分配虚拟机的主机之上。nova-compute通过消息队列获取任务然后执行。

  典型的业务流程是：nova-compute从消息队列获取分发给自己的消息，消息队列的消息体里定义了一系列的key/value值对，nova-compute需要对消息体进行解析。消息体中有个很重要的key是method，该key对应的value指明nova-compute需要完成的任务。以创建虚拟机为例，method对应的value为run_instance。run_instance指令要求nova-compute创建虚拟机。

  首先nova-compute从Glance将虚拟机模板镜像下载到/var/lib/nova/instances/_base/文件夹下，文件名即为image，在对象存储上所对应的image_id，形如：
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  这里存储的还是原始模板镜像文件。随后，nova-compute会以这个镜像为模板，创建一个虚拟机真正使用的磁盘映像文件。以KVM作为Hypervisor举例，映像文件使用qcow2文件格式。

  
qemu-img create -f qcow1--o cluster_size=2M, backing_file=/var/lib/nova/
    instances/_base/644208f3 /var/lib/nova/instances/instance-00000033/disk



  如例所示，以644208f3这个镜像文件为模板，通过qemu-img程序创建虚拟机磁盘文件/var/lib/nova/instances/instance-00000033/disk，其中instance-00000033是nova-compute动态创建的目录，存放虚拟机实例相关信息，instance-00000033本身也是该虚拟机实例的instance-id。

  随后nova-compute会向/var/lib/nova/instances/instance-00000033/disk这个虚拟机文件注入SSH登录的公钥，以支持虚拟机启动后通过私钥方式登录虚拟机。注入SSH公钥的步骤如下：

  1）连接到虚拟机文件/var/lib/nova/instances/instance-00000033/disk，将之虚拟成字符设备。

  
sudo qemu-nbd -c /dev/nbd15 /var/lib/nova/instances/ instance-00000033/disk



  2）挂载文件系统。

  
sudo tune2fs -c 0 -i 0 /dev/nbd15
sudo mount /dev/nbd15 /tmp/tmpLoFGru



  3）建立SSH登录环境目录。

  
sudo mkdir -p /tmp/tmpLoFGru/root/.ssh
sudo chown root /tmp/tmpLoFGru/root/.ssh
sudo chmod 700 /tmp/tmpLoFGru/root/.ssh



  4）将公钥写入SSH的配置文件/tmp/tmpLoFGru/root/.ssh/authorized_keys。

  
sudo tee -a /tmp/tmp4kabqd/root/.ssh/authorized_keys



  5）释放资源。

  
sudo umount /dev/nbd15
rmdir /tmp/tmpLoFGru
sudo qemu-nbd -d /dev/nbd15



  通过该样例过程，可了解nova-compute是如何向虚拟机注入数据的。如果是向虚拟机注入固定IP，也是相同思路，无非就是挂接虚拟机的磁盘文件到文件系统上，修改其内部的网络配置文件。从H版本开始，这样的直接注入方式不是默认方式，Nova又引入了ConfigDrive机制和metadata服务，来实现针对虚拟机内部数据的修改。

  对于AMI格式的虚拟机镜像，AMI格式的镜像只包含一个根文件系统。Kernel和ramdisk是单独另外存放的，不存放在镜像里面。为此，nova-compute也需要将Kernel和ramdisk从Glance上下载下来，复制到/var/lib/nova/instances/instance-00000033目录下，nova-compute会自动创建一个libvirt.xml文件，该文件即是该虚拟机实例的配置文件，nova-compute通过libvirt接口调用KVM，KVM会使用libvirt.xml虚拟机配置文件来启动虚拟机实例。最终，虚拟机运行实例动态目录下的文件如下：

  
root@nova-compute-1:/var/lib/nova/instances/instance-00000033# ls
console.log  disk  disk.local  kernel  libvirt.xml  ramdisk
root@nova-compute-1:/var/lib/nova/instances/instance-00000033#



  虚拟机启动参数文件libvirt.xml样例如下：

  
<domain type='kvm'>
   <name>instance-00000033</name>
   <memory>2097152</memory>
   <os>
          <type>hvm</type>
          <kernel>/var/lib/nova/instances/instance-00000033/kernel</kernel>
              <cmdline>root=/dev/vda console=ttyS0</cmdline>
              <initrd>/var/lib/nova/instances/instance-00000033/ramdisk</initrd>
   </os>
   <features>
       <acpi/>
   </features>
   <vcpu>1</vcpu>
   <devices>
      <disk type='file'>
          <driver type='qcow2'/>
          <source file='/var/lib/nova/instances/instance-00000033/disk'/>
          <target dev='vda' bus='virtio'/>
      </disk>
          <disk type='file'>
              <driver type='qcow2'/>
              <source file='/var/lib/nova/instances/instance-00000033/disk.local'/>
              <target dev='vdb' bus='virtio'/>
          </disk>
      <interface type='bridge'>
           <source bridge='br100'/>
           <mac address='02:16:3e:2b:29:cf'/>
           <!--   <model type='virtio'/>  CANT RUN virtio network right now -->
           <filterref filter="nova-instance-instance-00000033-02163e2b29cf">
                <parameter name="IP" value="10.0.0.4" />
                <parameter name="DHCPSERVER" value="10.0.0.1" />
           </filterref>
      </interface>
      <!-- The order is significant here.  File must be defined first -->
      <serial type="file">
          <source path='/var/lib/nova/instances/instance-00000033/console.log'/>
          <target port='1'/>
      </serial>
      <console type='pty' tty='/dev/pts/2'>
          <source path='/dev/pts/2'/>
          <target port='0'/>
      </console>
      <serial type='pty'>
          <source path='/dev/pts/2'/>
          <target port='0'/>
      </serial>
      <graphics type='vnc' port='-1' autoport='yes' keymap='en-us' listen='0.0.0.0'/>
   </devices>
</domain>



  以上，以典型的虚拟机实例创建过程，说明了nova-compute基本工作原理。nova-compute从消息队列获取的任务主要有以下几个：

    ·运行实例

    ·终止实例

    ·重启实例

    ·添加卷

    ·去除卷

    ·获得控制输出

    ·迁移实例

    ·诊断实例

    ·搁置


  2.7.4　nova-cell

  从G版本开始，Nova为了增加横向扩展以及分布式、大规模（地理位置级别）部署能力，同时又不增加数据库和消息中间件的复杂度，引入了Cell概念。并引入了新的nova-cell服务。Cell有自己的DB和AMQP，并且是树状结构，Cell之间使用AMQP通信。顶层的Cell称为API Cell，有自己的nova-api。子Cell无nova-api服务，子Cell定时上报资源给父Cell，接受父Cell的调度。

  在API Cell节点要部署nova-api对外提供统一服务，nova-cell负责与子cell进行通信；子Cell节点要统一部署nova-cell，如果子Cell直接接入虚拟化层，则还要部署nova-scheduler、nova-compute。nova-cell架构如图2-7所示。

  图2-7是3个Cell级联的情况，其中API Cell收到请求后，通过nova-cell提供的调度算法，通过消息队列将消息转发到子Cell节点，在子Cell节点处做与API Cell同样的工作，选择一个孙子Cell并继续转发，在孙子Cell节点上做真正的主机调度工作，选择主机创建虚拟机。

  上面的情况下，孙子Cell需要将自己连接的资源信息定时上报给子Cell，以提供调度功能使用，同样子Cell也要将自己知道的资源信息上报给API Cell使用，这样，每层调度时只需获取自己掌握的资源信息即可，这就实现了每层解耦。
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    图2-7　nova-cell架构


  2.7.5　nova-conductor

  从G版本开始，取消了nova-compute的直接数据库访问，而增加了一个服务nova-conductor，所有nova-compute原先需要和数据库交互的部分，都不得直接访问数据库，而是通过访问nova-conductor获得。nova-conductor相当于Nova组件操作数据库的一个中间件。这个主要是从两方面考虑，一个是数据库安全。传统情况下每个nova-compute所运行的主机都能访问数据库，一旦某个主机被攻破，则数据库也就直接暴露了，对于数据库来说很不安全。另一个是，nova-compute与数据库解耦更有利于nova-compute的后续升级。

  不仅是nova-compute在访问数据库时需要和nova-conductor交互，其他Nova组件访问数据库也通过nova-conductor中转。所以在启动时，nova-conductor需要首先启动起来。另外，随着nova-conductor的逐步完善，nova-conductor也逐渐承接了一部分TaskAPI任务。TaskAPI任务主要包含一些比较耗时的任务，如创建虚拟机等。比如传统模式下，nova-api收到请求消息后会发送给nova-scheduler处理，现在改为首先发给nova-conductor，再由nova-conductor发送给nova-scheduler进行调度处理。


  2.7.6　nova-scheduler

  nova-scheduler是Nova中实现任务分派的模块，决定如何派遣compute和volume的请求。Scheduler映射nova-api调用到合适的OpenStack Component，根据指定的算法从可用资源中获取Compute服务器。以下因素决定调度器的具体算法：负载、内存、可用zone的物理距离、CPU体系结构等。目前nova-schedule的可用调度算法如下。

    ·Chance：在可用zone中随机选择计算主机。

    ·AZ：与Chance相似，在执行的AZ中随机选择计算主机。

    ·Simple：选择负载最轻的主机来运行实例，可从负载均衡器中获取负载信息。

    ·滤波器调度器：滤波器调度器利用滤波和权重两个概念来决定应该在何处创建新的实例。该调度算法只支持对计算节点的调度，具体调度原理如图2-8所示。

  Nova的滤波策略是非常灵活的，目前支持多种滤波调度策略。用户也可实现自己的滤波算法。当前版本内置的滤波器如下。

    ·AllHostsFilter：实质上没有任何操作，返回的是所有可用主机。

    ·AvailabilityZoneFilter：通过AZ过滤主机，返回与请求实例具有相同AZ的主机。

    ·ComputeFilter：返回由满足附加规格的Compute Service提供的能力、与实例类型相关的能力。返回一个列表指明主机上可创建的实例类型。

    ·CoreFilter：基于CPU核利用率的滤波器，提供具有足够的CPU核数量的主机。

    ·IsolatedHostsFilter：基于image_isolated和host_isolated flags的滤波器。

    ·Json Filter：选择主机时考虑是否是基于JSON语法。

    ·RamFilter：指标是主机的RAM，只返回具有够用的RAM的主机。

    ·SimpleCIDRAffinityFilter：放置一个新实例到与其具有相同IP block的主机上。

    ·DifferentHostFilter：放置一个实例到与某个指定的实例系列不同的主机上。

    ·SameHostFilter：放置一个实例到与某个指定的实例系列相同的主机上。
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    图2-8　滤波器调度器的调度原理

  用户自己创建自己的滤波器，只需集成BaseHostFilter类，并实现该类的一个方法：Host_passes。满足用户设置的条件是，该方法返回为true。该方法有两个参数：host_state、filter_properities。

  滤波器调度器在工作过程中会使用所谓的Weight和Cost。Cost是作为请求结果来表达所选择主机的一个度量。通过将请求中的特性与主机特性进行比较得出不同指标的Cost值，最后放置实例到一个低Cost的主机上。计算Cost的函数从高速缓存中获取（如果高速缓存中没有，则从nova.conf中获取），Weight值也是在nova.conf中获取的。使用weight计算函数对主机进行称重，并计算weighted_sum。默认使用的是compute_fill_first_cost_fn函数，返回的是空闲RAM的Weight值。而用户具体想要使用哪种参数的Weight和Cost决定调度结果是用户自己实现的。最后将该函数写入nova.conf文件中的least_cost_functions选项。默认的权重计算函数和权重值设置如下：

  
--least_cost_functions=nova.scheduler.least_cost.compute_fill_first_cost_fn
--compute_fill_first_cost_fn_weight=-1.0




  2.7.7　nova-volume

  nova-volume管理块存储设备，类似于Amazon的EBS，提供附加的块存储挂接给虚拟机。目前已经完全被Cinder所替代，但是在提供弹性能力的本质上，nova-volume和Cinder是一样的。Cinder只是对nova-volume的进一步封装，包括异构设备的支持、水平扩展能力的支持等。nova-volume管理的块设备基于Linux的LVM（Logical Volume Manager），使用iSCSI进行挂接。因此，nova-volume节点上必须要安装LVM包，也要安装iSCSI的包。

  在使用nova-volume之前，必须配置一个nova-volumes的卷组。事实上nova-volume是在名为nova-volumes的卷组上创建逻辑卷，来分配块设备的。

  配置LVM卷组可按照如下步骤：

  1）创建分区。使用分区工具（如fdisk）创建LVM分区，方法和创建其他一般分区的方式是一样的，区别仅仅是LVM的分区类型为8e。

  2）创建物理卷。创建物理卷的命令为pvcreate，利用该命令，将希望添加到卷组的所有分区或者磁盘创建为物理卷。将整个磁盘创建为物理卷的命令如下：

  
# pvcreate /dev/hdb



  将单个分区创建为物理卷的命令如下：

  
# pvcreate /dev/hda5



  3）创建卷组。创建卷组的命令为vgcreate，将使用pvcreate建立的物理卷创建为一个完整的卷组：

  
# vgcreate nova-volumes /dev/hda5 /dev/hdb



  vgcreate命令的第一个参数是指定该卷组的逻辑名：nova-volume。后面的参数是指定希望添加到该卷组的所有分区和磁盘。vgcreate除了创建卷组nova-volume以外，还设置使用大小为4MB的PE（默认为4MB），这表示卷组上创建的所有逻辑卷都以4MB为增量单位来进行扩充或缩减。由于内核原因，PE大小决定了逻辑卷的最大值，4MB的PE决定了单个逻辑卷最大容量为256GB。若希望使用大于256G的逻辑卷，则在创建卷组时指定更大的PE。PE大小为8KB~512MB，并且必须是2的倍数（使用-s指定，具体参考man vgcreate）。

  创建完nova-volume卷组后，nova-volume可以使用lvcreate在卷组上创建任意大小的逻辑卷。这是nova-volume可随意分配块设备的核心。

  nova-volume卷组分配好后，还需要配置iscsi，

  
sed -i's/false/true/g'/etc/default/iscsitarget
service iscsitarget start



  在nova-controller.conf里面配置好参数：

  
–iscsi_ip_prefix=10.46.169.157



  重启nova-volume服务即可。在外部可使用euca2tools工具进行验证。euca2tools有以下4个命令与卷相关：

  
euca-create-volume
euca-attach-volume
euca-detach-volume
euca-delete-volume



  nova-volume的主要工作如下：

    ·Create volumes

    ·Delete volumes

    ·Establish Compute volumes


  2.7.8　nova-network

  nova-network是Nova里面负责虚拟机网络的组件，后来OpenStack发展了一个功能更强大的项目Neutron，用来替代nova-network。但是Neutron过于复杂，还不是很成熟，在生产环境中容易出问题，所以，目前还是有许多生产环境选择部署nova-network。另外，nova-network也依然保留在Nova代码内，还没有被移除，只是这部分代码现在比较稳定，很少改动。本节从基本概念开始，重点介绍这部分内容。

  1.关键概念

  Nova中有fixed_ip和floating_ip概念。

  （1）fixed_ip

  这是内网中虚拟机所使用的内部IP地址，从虚拟机创建起到虚拟机终止为止，都需要一个固定的fixed_ip来对应这个虚拟机，一个虚拟机必须要有fixed_ip。集群的网络类型决定虚拟机获取fixed_ip的方式，具体使用何种方式是在系统中预先配置好的，nova-controller.conf有一个选项network_manager来指定具体的方式。

  （2）floating_ip

  这是外网的IP地址，可动态指派给虚拟机，也可随时收回。floating_ip是可选的（用户需要这台虚拟机可供外网访问时，才需要为其指派floating_ip）。flaoting_ip不是在虚拟机的虚拟网卡上，而是在nova-network的外围网络接口上分配。nova-network会根据用户配置指令做NAT，将用户内网的fixed_ip映射到外网的floating_ip，这样，用户访问floating_ip时，会通过nova-network重定向到具体的flixed_ip上。nova-network通过这种NAT机制控制虚拟机的内外网连通性。

  在linux_net模块实现的floating_ip的绑定和解绑方法如下：

  
def bind_floating_ip(floating_ip, device):
    """Bind ip to public interface."""
    _execute('ip', 'addr', 'add', str(floating_ip) + '/32',
             'dev', device,
             run_as_root=True, check_exit_code=[0, 2, 254])
    if FLAGS.send_arp_for_ha:
        _execute('arping', '-U', floating_ip,
                 '-A', '-I', device,
                 '-c', 1, run_as_root=True, check_exit_code=False)
def unbind_floating_ip(floating_ip, device):
    """Unbind a public ip from public interface."""
    _execute('ip', 'addr', 'del', str(floating_ip) + '/32',
             'dev', device,
             run_as_root=True, check_exit_code=[0, 2, 254])



  fixed_ip、floating_ip资源池都是由管理员事先配置好的，存放于Nova数据库的fixed_ip表和floating_ips表中。Daiblo版本中整个OpenStack集群只有一个floating_ips资源池。为便于系统管理员管理不同租户的floating_ips，从Essex版本开始引入多个floating_ips_pools的概念，其实就是对floating_ips地址段进行划分，从概念和数据库表属性上进行表征，不同的池属于不同的租户。

  2.网络类型

  目前，Nova支持3种类型的网络：Flat、Flat DHCP和VLAN。在一个云系统中，这3种网络可以同时存在。但用户不能为给定的项目选择网络类型，因此在一个给定的compute部署中，只能配置一种网络类型。

  （1）Flat模式

  Flat模式中，网络管理员需要设定一个子网。VM的IP地址需要从该子网中抓取，同时在发布实例时注入镜像中。每个实例从可用的地址资源池中获取一个fixed_ip。网络管理员必须在托管网络的网络控制器和托管实例的云控制器间配置Linux网桥（通常命名为br100）。系统的所有实例都要由管理员手动配置连接到该网桥上。compute在创建虚拟机过程中，会向nova-network发指令，索要IP地址，nova-compute收到nova-network返回的IP地址后，在虚拟机创建时注入该IP地址。

  [image: ]注意　配置注入目前仅支持Linux-style的系统，网络配置信息记录在/etc/network/interfaces中。

  FlatManager是Flat网络的管理类，它不负责网桥和VLAN的创建工作。用户在创建网络时负责通过nova-manage来创建指定的网桥。需要在所有的compute host节点上创建网桥。为主机创建单个网络的命令如下：

  
nova-manage network create 192.168.0.0/24 1 256



  目前Nova不支持由一个管理器创建多个网络，但可通过修改allocate_fixed_ip和get_network来获得新的网络逻辑。管理员可手动修改fixed_ip资源池包含的IP地址列表。

  当flat_injected=True时，compute host将注入网络配置给VM。它通过修改/etc/network/interfaces实现，目前只支持基于Debian的系统。

  该模式下，metadata转发由网关处理，发送给169.254.169.254：80的请求会被转发给API服务器。

  FlatManager实现的函数有def_setup_network_on_host（self，context，network）：

  
"""Sets up network on this host，设置内网的虚拟网络."""
network['dhcp_server'] = self._get_dhcp_ip(context, network)
self.l3driver.initialize_gateway(network)
if not FLAGS.fake_network:
    dev = self.driver.get_dev(network)
    self.driver.update_dhcp(context, dev, network)
    if(FLAGS.use_ipv6):
        self.driver.update_ra(context, dev, network)
        gateway = utils.get_my_linklocal(dev)
        self.db.network_update(context, network['id'],
                               {'gateway_v6': gateway})



  Flat Networking使用一台网络适配器作为网桥，传输多节点间的网络通信。该设置可在主机的单个适配器或多个适配器上实现。该模式不需要具有打VLAN标签功能的交换机，通常用于概念证明。如果选择使用Flat networking模式，Nova其实是不管理网络的。相反，IP地址通过文件系统（或客户端代理）注入实例中。如果需要Metadata转发机制，则必须在网关上手动配置。nova.conf中的配置选项如下：

  
network_manager=nova.network.manager.FlatManager



  [image: ]注意　在Flat networking模式下，失败的flat_injection将使VM在启动时不能收到其IP信息。

  Compute默认定义了一个名为br100的网桥设备（存储在Nova数据库中），网桥的名称是可以更改的。

  在任意Flat Networking（Flat|FlatDHCP）模式下，nova-network主机负责转发私有网络中的通信。网络主机需要配置br100来与其他托管VM的节点进行会话。两种Flat模式中，VM的默认网关都是运行Nova-network的主机。

  设置compute节点的外部IP地址到网桥上，并添加eth1到网桥的网络接口配置文件如下：

  
sudo brctl addbr br100        #创建网桥br100
sudo brctl addif br100 eth1   #添加设备到网桥br100
sudo ip addr add 10.0.0.1/24 brd 10.0.0.255 dev br100   #设置br100管理的子网



  下一步是重启网络，使用命令sudo/etc/init.d/networking重启。图2-9给出all-in-one的网络环境。

  [image: ]

    图2-9　Flat网络，all-in-one服务器配置

  对存在多个compute节点，而仅有一个网络适配器的部署环境，可在做“冒烟测试”或概念证明时使用，图2-10表示此种环境的网络设置情况。

  [image: ]

    图2-10　Flat网络，一个接口，多个服务器

  对存在多个compute节点，而有多个网络适配器的部署环境，能隔离admin和数据通信，图2-11表示此种环境的网络设置情况。

  [image: ]

    图2-11　Flat网络，多个接口，多个服务器

  （2）Flat DHCP模式

  虚拟机通过DHCP方式获取fixed_ip地址，虚拟机在启动时通过dhcpdiscover向DHCP服务器发起获取IP地址的请求。一个DHCP服务器侦听网桥br100（由管理员手动配置），收到DHCP请求后，分配指定子网中的一个fixed_ip响应给虚拟机。这种模式最为简单。FlatDHCPManager不会注入网络设置给guest，但管理网桥。

  类似于Flat模式，所有instance挂接到一个单独的compute节点上。该模式下compute需要桥接到一个以太网设备上（默认是eth0），同时需要运行dnsmasq服务作为DHCP服务器来侦听网桥。实例通过dhcpdiscover获取其fixed_ip。

  在两种Flat模式下，compute为每个项目&实例创建iptables/ebtables目录来隔离IP、MAC地址欺诈或ARP中毒。

  实现的函数如下：

  1）def init_host（self）

  
"""Do any initialization that needs to be run if this is a
standalone service.
"""
#将linux_net作为后端的3层驱动器
self.l3driver.initialize()
super(FlatDHCPManager, self).init_host()
self.init_host_floating_ips()



  2）def_setup_network_on_host（self，context，network）

  
"""Sets up network on this host."""
network['dhcp_server'] = self._get_dhcp_ip(context, network)
self.l3driver.initialize_gateway(network)
if not FLAGS.fake_network:
       dev = self.driver.get_dev(network)
       self.driver.update_dhcp(context, dev, network)
       if(FLAGS.use_ipv6):
            self.driver.update_ra(context, dev, network)
            gateway = utils.get_my_linklocal(dev)
            self.db.network_update(context, network['id'],
                                     {'gateway_v6': gateway})



  3）def_teardown_network_on_host（self，context，network）

  
if not FLAGS.fake_network:
     network['dhcp_server'] = self._get_dhcp_ip(context, network)
     dev = self.driver.get_dev(network)
     self.driver.update_dhcp(context, dev, network)



  4）def_get_network_by_id（self，context，network_id）

  
return NetworkManager._get_network_by_id(self, context.elevated(),
                                          network_id)



  5）def_get_network_dict（self，network）

  
"""Returns the dict representing necessary and meta network fields"""
# get generic network fields
network_dict = super(FlatDHCPManager, self)._get_network_dict(network)
# get flat dhcp specific fields
if self.SHOULD_CREATE_BRIDGE:
      network_dict['should_create_bridge'] = self.SHOULD_CREATE_BRIDGE
if network.get('bridge_interface'):
     network_dict['bridge_interface'] = network['bridge_interface']
if network.get('multi_host'):
     network_dict['multi_host'] = network['multi_host']
return network_dict



  在Flat DHCP模式下，运行nova-network的host作为虚拟节点的网关。每个集群需要运行一个nova-network。在nova-compute节点的conf文件中设置network-host，告诉nova-compute host nova-network在哪运行，以完成nova-compute与nova-network间的通信。nova-network将对数据库进行跟踪，通过DHCP正确配置的VM实例。通过设置iptables规则允许VM与外网进行通信，同时连接一个指定的metadata服务器来检索云中的信息。

  Flat DHCP模式下，nova-compute主机不需要得到VM网络的IP地址便能启动VM，因为网桥将VM和network host放置在同一个逻辑网络中。在启动一个VM时，VM发送一个DHCP包，在network host的DHCP服务器上响应并为其分配一个IP地址。

  使用libvirt驱动器时，环境设置如图2-12所示。

  [image: ]

    图2-12　使用libvirt驱动器的Flat DHCP网络

  在设置flat_interface时需特别小心。如果指定一个有IP地址的接口，将出错；如果该接口是SSH连接使用的接口，将不能解决该问题，除非有ipmi/console权限。在Flat DHCP模式下，--network_size等于整个固定IP的数量。如果网络过大，在初始化时将花费较长时间（需在数据库中创建所有IP记录）。

  如果在你的主机上有一个没有IP的未使用的接口，则可告诉Flat DHCP桥接到该接口（在配置文件中设定falt_interface=？）。nova-network主机会自动为网桥添加网关IP。也可手动添加interface到br100上，配置如下：

  
dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
network_manager=nova.network.manager.FlatDHCPManager
fixed_range=10.0.0.0/8
flat_network_dhcp_start=10.0.0.2
flat_network_bridge=br100
flat_interface=eth2
flat_injected=False
public_interface=eth0



  对于任意Flat网络（Flat、Flat DHCP），运行nova-network的主机负责转发私有网络的通信，作为VM的默认网关。该主机需要有一个桥接口，用于与其他托管VM的主机进行会话。

  当VM发送通信给互联网时，首先发送到默认网关（运行nova-network的主机），如图2-13所示。

  [image: ]

    图2-13　单适配器主机，第一次路由

  下一步，运行nova-network的主机转发通信到互联网，如图2-14所示。

  [image: ]注意　如果使用单个接口，则接口需要设置为混杂模式才能正确转发通信。该情况在具有两个接口的物理主机上是不会发生的。

  [image: ]

    图2-14　单适配器主机，第二次路由

  （3）VLAN模式

  VLAN是nova-network默认的网络模式，此模式中，Nova为每个项目创建一个VLAN和网桥。对于多节点部署，VLAN网络模式要求支持打VLAN标签（IEEE802.1Q）的交换机。项目有一个私有IP的范围，这些私有IP仅可从VLAN内部访问。在该模式下，每个项目有独立的VLAN、Linux网桥和子网。Vlan中子网的网络创建命令如下：

  
nova-manage network create 10.0.0.0/8 3 16      #创建3个网络，范围从10.0.0.0开始



  VlanManager试图解决Flat管理器存在的两个缺陷：

  1）缺乏可扩展性（在整个OpenStack集群中，Flat管理器依赖于单一的L2广播域）。

  2）缺少正确的租户隔离机制（所有租户共享单一的IP池）。

  该方式比较复杂，但是虚拟机之间的隔离也最好。使用方式简述如下。一个项目配置一个VLAN，启动一个DHCP服务器，属于该项目的虚拟机启动时在DHCP服务器处分配一个带有VLAN标签的fixed_ip。这样，这些具有相同VLAN标签的fixed_ip之间可以互相连通，不同VLAN标签的fixed_ip之间相互隔离。为了能够在外围访问VLAN虚拟机，在Nova环境中需要单独设置一个VPN虚拟机（cloudpipe），并为用户生成一个访问该VPN的证书和密钥。该虚拟机提供VPN服务，外网用户先用VPN登录，才能访问VLAN中其他虚拟机。

  子网由网络管理员指定，并在项目请求时分配。DHCP服务器为每个VLAN中的VM实例分发指定子网中的IP地址。属于同一项目的所有实例被桥接到相同的VLAN上。Nova通过用户请求创建Linux网桥和VLAN。

  [image: ]注意　在默认的compute环境中，一旦销毁一个VM，需要花费一段时间将IP地址从被销毁的VM上撤离下来，以便之后分配给其他新instance。

  如果设置force_dhcp_release=True，则在销毁一个VM时，Compute服务会发送一个DHCP release包，则分配给VM的IP地址立即被释放。该配置项用于Flat DHCP和VLAN模式。运用此选项需要运行dhcp_release服务，这需确保在所有nova-compute的主机上都运行了该服务。服务路径是/usr/bin/dhcp_release。

  vlanManager中比较重要的函数如下：

  def create_networks（self，context，**kwargs）：

  
"""基于参数创建网络"""
# 校验num_networks + vlan_start is not > 4094, fixes lp708025
if kwargs['num_networks'] + kwargs['vlan_start'] > 4094:
    raise ValueError(_('The sum between the number of networks and'
                         ' the vlan start cannot be greater'
                         ' than 4094'))
# 校验 num networks and network size fits in fixed_net
fixed_net = netaddr.IPNetwork(kwargs['cidr'])
if len(fixed_net) < kwargs['num_networks'] * kwargs['network_size']:
     raise ValueError(_('The network range is not big enough to fit '
           '%(num_networks)s. Network size is %(network_size)s') %
           kwargs)
#调用NetworkManager中的create_networks实现网络的创建工作
return NetworkManager.create_networks(self, context, vpn=True, **kwargs)



  Nova可将不同项目的VM设置在不同的子网中，每个子网具有不同的VLAN标签，当用户具有很大的IP空间时是非常有用的（大空间被划分为很多小的子网）。划分子网的目的是控制广播的范围。对多租户环境下划分附加的隔离层也是非常有用的。

  [image: ]注意　在VLAN模式中，网络和子网常常交换使用。一般情况下，提及的IP地址范围指的都是子网。

  运行VLAN模式比其他两种模式都要复杂，特别之处如下：

    ·必须启用IP转发。

    ·运行nova-network和nova-compute的主机必须加载8021q内核模块。

    ·网络交换机必须支持打VLAN标签功能。

    ·在compute环境中必须指明特定的VLAN标签用于打VLAN标签。

    ·需要从网络管理员处获得一些必要的信息，用于正确配置Nova（如：netmask、broadcast、gateway、ethernet设备、VLAN ID）。

    ·该模式是Nova默认的网络模式，也可使用network_manager=nova.network.manager.VlanManager指明。

  由网络管理员创建的网桥必须挂接vlan_interface指明的接口，默认使用eth0。fixed_range是用于描述整个IP空间的CIDR（无类型域间选路，Classless Inter-Domain Routing）块，该IP地址空间会被划分为多个子网。

  network_size指明每个网络中默认的IP地址数量，该选项在网络创建时能被重写。使用nova-manage network create命令创建网络。下面是一个创建网络的示例：

  
nova-manage network create --label=example-net --fixed_range_v4=172.16.169.0/24 
--vlan=169 --bridge=br169 --project_id=a421ae28356b4cc3a25e1429a0b02e98



  创建的网络example-net被分配给租户a421ae28356b4cc3a25e1429a0b02e98。子网172.16.169.0/24的VLAN tag是169（可以任意指定，最好与地址的第三位相同）。该命令还会在运行nova-network服务的主机上创建一个网桥接口设备，名为br169，该设备会出现在ifconfig命令的输出内容中。

  每个网络都与一个租户相关联。可在网络创建时指定该关联关系（使用-project_id）。使用Keystone tenant-list命令获取已创建的租户列表及相应的ID号。

  代替手动指定VLAN、桥和项目ID，用户可一次创建多个网络，同时将Compute服务自动与租户的网络相关联，同时自动生成VLAN ID和桥接口名。下面的命令即为创建100个网络（从172.16.100.0/24到172.16.199.0/24）：

  
nova-manage network create --num_networks=100 --fixed_range_v4=172.16.100.0/24



  nova-manage network create命令支持很多配置选项，下面是该命令的-help信息：

  
Usage: nova-manage network create <args> [options]
Options:
 -h, --help            #显示帮助信息
 --label=<label>       Label for network (ex: public)
 --fixed_range_v4=<x.x.x.x/yy>
                        IPv4 subnet (ex: 10.0.0.0/8)
 --num_networks=<number>
                     Number of networks to create
 --network_size=<number>
                     Number of IPs per network
 --vlan=<vlan id>      vlan id
 --vpn=VPN_START       vpn start
 --fixed_range_v6=FIXED_RANGE_V6
                       IPv6 subnet (ex: fe80::/64
 --gateway_v6=GATEWAY_V6
                       ipv6 gateway
 --bridge=<bridge>     VIFs on this network are connected to this bridge
 --bridge_interface=<bridge interface>
                       the bridge is connected to this interface
 --multi_host=<'T'|'F'>
                       Multi host
 --dns1=<DNS Address>  First DNS
 --dns2=<DNS Address>  Second DNS
 --uuid=<network uuid>
                       Network UUID
 --project_id=<project id>
                       Project id
 --priority=<number>   Network interface priority



  nova-mange network create命令中的flag能用来重写nova.conf中的环境设置：

  
--network_size              #重写网络大小
--bridge_interface          #vlan_interface 配置项



  Root用户可查看已创建的网络的列表：

  
nova-manage network list



  其他网络命令如下：

    ·nova-manage network modify

    ·nova-manage network delete

  在网络被删除之前必须将其从项目上撤离下来。创建网络时，会自动触发数据库，更新可用的固定IP地址表。可通过如下命令查看固定IP地址与实际VM的关联情况：

  
nova-manage fix list



  如果用户想通过VPN访问实例，则需要创建一个特定的VPN（命名为cloudpipe）实例，该实例后面会详细阐述。

  为使节点支持打VLAN标签功能，root用户需安装VLAN包，并装载8021q内核模块。

  
# apt-get install vlan
# modprobe 8021q    #该模块位于/lib/modules/2.6.31-28-server/kernel/net目录下
    #为使该模块在启动时被加载，需在/etc/modules下添加一行：8021q



  下面给出一个在VLAN模式运行nova-network的nova.conf的例子：

  
network_manager=nova.network.manager.VlanManager
vlan_interface=eth0
fixed_range=172.16.0.0/12
network_size=256



  一些情况下，Network Manager在停止时并不能正确地拆卸bridges和VLAN。此时如果重启Network Manager将会出错，检查错误日志文件会发现bridge设备已近存在。如果出现这种情况，用户需要手动拆卸bridge和VLAN设备，也可手动终止所有dnsmasq进程，命令如下：

  
# stop nova-network
# vconfig rem vlan169                #移出Vlan169
# ip link set br169 down             #关闭网桥br169
# brctl delbr br169                  #删除网桥br100
# killall dnsmasq
# start nova-network



  3.各种网络类型间的区别

  在Flat Managers模式下，管理员操作network的工作流程如下：

  1）创建一个具有很多固定IP的网络（典型的是16-bitnetmask或更少），由所有租户共享。

  
Nova-manager network create –fixed_range_v4=10.0.0.0/16 –label=public



  2）创建租户。

  3）一旦租户启动实例，就会从共享的IP资源池主攻获取一个空闲的IP地址。

  因此，典型的IP分配给实例的模式如下。

  租户1：

  [image: ]

  租户2：

  [image: ]

  从图中可以看出，租户1和租户2位于相同的网络（10.0.0.0）中。

  在VLAN Manager模式下，管理员的工作流程如下：

  1）创建一个新的租户，并注意其ID号。

  2）为新租户创建一个专用的固定IP网络。

  
nova-manager network create –fixed_range_v4=10.0.0.0/24 –vlan=101-–project_
id=tenantID



  3）在实例产生之前，会自动从租户的私有IP池中分配一个IP地址。

  对比FlatDHCPManager，VLAN为网络定义了两点：

    ·将一个网络与指定的租户关联（--project_id=<tenanted>）。这使得没有其他租户可以访问到该IP池。

    ·为该网络设置一个独立的VLAN（--vlan=102）。

  一旦一个租户SPAWN一个新的VM，它会自动从该专用池中获取一个地址。也会被放置到一个专用的VLAN中，该VLAN由OpenStack自动创建和维护。因此VLAN模式下，是为不同的租户创建不同的VLAN。

  租户1：

  [image: ]

  租户2：

  [image: ]

  由上可以看出不同租户的实例位于不同的IP池中。

  4.使用nova-network管理网络

  （1）nova-network工作实现

  首先是nova-network的服务启动流程，如图2-15所示。

  在Flat DHCP网络模式下，启动虚拟机后的网络请求流程如下：

  1）请求MAC地址和fixed_ip地址，fixed_ip是直接读取db获得的。

  
nova.compute.manager.run_instancenova.compute.manager._run_instance(...)nova.compute.manager._allocate_networknetwork_info=nova.compute.manager.network_api.allocate_for_instance:注：#network_api=network.API()=nova.network.api.API()nw_info = rpc.call(..allocate_for_instance…)#处理为实例分配网络资源的方法nova.network.manager.allocate_for_instance:networks = self._get_networks_for_instanceself._allocate_mac_addresses
                          self.add_virtual_interface
                                  self._add_virtual_interface
                             utils.generate_mac_address()
                    self._allocate_fixed_ips
                             self.allocate_fixed_ip
                                 address = self.db.fixed_ip_associate
                                 或address = self.db.fixed_ip_associate_pool



  [image: ]

    图2-15　nova-network的服务启动流程

  2）nova-network中DHCP服务器维护IP地址与MAC地址的映射，并返回网络信息。

    ·lease_fixed_ip（self，context，address）当IP被租用时，由dhcp-bridge调用，该函数主要是更新数据库的操作。

    ·add_lease（mac，ip_address）使用DHCP服务器实现IP地址与MAC地址的关联。

    ·DHCP服务器发送一个cast消息。

    ·DHCP服务器创建一个新的连接，连接到VM。

    ·nova-network打包网络信息，并发送rpc消息返回给nova-compute。

  3）网络连接好以后，DHCP服务器会周期性地调用odd_lease（mac，ip_address）方法维护映射关系。

  4）创建floating_ip，网络首先解析收到的rpc消息，然后依次调用以下函数来分配一个动态IP。

  
nova.network.api.allocate_floating_ip
        nova.network.manager.allocate_floating_ip
       floating_ip = self.db.floating_ip_allocate_address
                nova.db.api.floating_ip_allocate_address      IMPL.floating_ip_allocate_address=nova.db.sqlalchemy.api.floating_ip_allocate_address



  5）为实例关联一个动态IP。

  Nova-network收到一个get_instance_nw_info的rpc消息，对其进行解析，从解析出来的信息中为_get_dhcp_ip抓取信息量，nova-network解析associate_floating_ip的rpc消息。

  在nova-network上执行以下命令：

  
sudo ip addr add 10.46.169.213 dev eth0
#为nova.network.linux_net.apply()方法抓取信息量iptables
#为nova.network.linux_net.apply()方法抓取文件lock "iptables"
sudo iptables-save -t filter
sudo iptables-restore
sudo iptables-save -t nat
sudo iptables-restore



  （2）使能ping和SSH

  用户使用euca-authorize或nova-secgroup-add-rule来使能对VM的访问。在此之前需要开通VM的ping和SSH能力。

  [image: ]注意　如果与nova-api交互的凭据被放置在/root/.bashrc，则只有Root用户可以执行该操作。相应地，如果凭据被放置在某个用户的.bashrc，则必须是该用户运行此命令。

  使用Nova命令行工具：

  
$ nova secgroup-add-rule default icmp -1 -1 -s 0.0.0.0/0
$ nova secgroup-add-rule default tcp 21-21--s 0.0.0.0/0



  使用euca2ools：

  
$ euca-authorize -P icmp -t -1:-1 -s 0.0.0.0/0 default
$ euca-authorize -P tcp -p 21--s 0.0.0.0/0 default



  如果在使用nova-secgroup-add-rule命令后，仍不能ping活SSH到VM，则查看nova-network节点启动的dnsmasq的数量，运行一个实例对应两个dnsmasg进程。如果不是该情况，则指定以下命令：

  
# killall dnsmasq
# service nova-network restart



  （3）配置公有（动态）IP地址

  1）私有和公有IP地址。

  每个虚拟实例会被自动分配一个私有IP地址，而公有IP对实例是可选的。OpenStack使用动态IP来表示可动态分配给虚拟实例的公有IP。Nova使用NAT（Network Address Translation）来为虚拟实例指派动态IP。

  如果计划使用此功能，则需在nova.conf中增加以下数据，用来指定nova-network服务绑定公有IP到那个接口。

  
public_interface=vlan100



  如果改变了nova.conf文件，需要重启nova-network服务。

  2）创建一个可用的动态IP地址列表。

  Nova维护一个动态IP地址列表，用来为实例分配动态IP。Root用户使用nova-manage floating create命令添加地址给该列表。例如：

  
# nova-manage floating create 10.46.169.224/29



  下面是应用与动态IP的nova-manage命令：

  
nova-manage floating list           #列出池中的所有floating IP addresses
nova-manage floating create [cidr]  #创建一个特定的floating IPs（一个单独的地址或一个子网）
nova-manage floating delete [cidr]  #使用与创建命令相同的参数删除floating IP地址



  3）为实例关联动态IP。

  为实例关联一个动态IP需要以下两步：

    ·nova floating-ip-create：在产品那个可用的地址列表中分配一个动态IP地址。

    ·nova add-floating-ip：给一个运行中实例添加一个被分配的动态IP地址。

  下面给出一个动态IP（68.99.26.170）的操作示例。

  
$ nova floating-ip-create
+-----------------+-------------+----------+------+
|        Ip       | Instance Id | Fixed Ip | Pool |
+-----------------+-------------+----------+------+
|    68.99.26.170 | None        | None     |      |
+-----------------+-------------+----------+------+
$ nova add-floating-ip 11-68.99.26.170



  如果实例不再需要某个公有IP地址，则从实例上移出该动态IP地址，并释放该地址。

  
$ nova remove-floating-ip 11-68.99.26.170
$ nova floating-ip-delete 68.99.26.170



  4）自动添加动态IP。

  nova-Network可以在实例启动时自动为其分配和关联动态IP地址，管理员仅需增加下面一行到nova.conf中，并重启nova-network即可。

  
auto_assign_floating_ip=True



  [image: ]注意　如果设置了该选项，则在所有动态IP被使用完后，再执行Nova boot命令会失败。

  （4）移出项目的网络

  通过简单的删除网络操作，是不能移出一个已分配给项目的网络的。管理员需要使用一个scrub命令将项目从网络中释放。

  
$ nova-manage project scrub projectname



  （5）实例使用multinic

  Multi-nic特征允许用户为实例增加多个接口，使以下应用场景可用成为可能：

    ·SSL配置

    ·服务容错/HA

    ·带宽分配

    ·实例接入

  3种网络模式中multinic的用法如图2-16~图2-18所示。

  [image: ]

    图2-16　multinic扁平网络管理器

  [image: ]

    图2-17　multinic扁平网络DHCP管理器

  每个VIF数据有单独的网络，每个网络模型针对multinic用法都有自己的改变。

  首先创建一个新网络，并将其与项目关联。

  
$ nova-manage network create --fixed_range_v4=20.20.0.0/24 --num_networks=1 
--network_size=256 --label=test --project=$your-project



  [image: ]

    图2-18　multinic VLAN管理器

  用户每次产生一个新实例时，将会从各自的DHCP服务器获得两个IP地址。

  
$ nova list
+-----+------------+--------+----------------------------------------+
|  ID |    Name    | Status |                Networks                |
+-----+------------+--------+----------------------------------------+
| 124 | Server 124 | ACTIVE | network2=20.20.0.3; private=20.10.0.14 |
+-----+------------+--------+----------------------------------------+



  [image: ]注意　需要保证实例上的第二个接口上电，否则实例的第二个IP地址将不可用。设置实例的接口的示例如下：

  
/etc/network/interfaces
# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet dhcp
auto eth1
iface eth1 inet dhcp  



  5.网络的故障诊断

  （1）不能连接到动态IP

  如果使用动态IP地址不能连接到实例，首先要确认默认安全组允许ICMP（ping）和SSH（端口22），这样才能连接到虚拟机。

  
$ nova secgroup-list-rules default        #或euca-describe-groups
+-------------+-----------+---------+-----------+--------------+
| IP Protocol | From Port | To Port |  IP Range | Source Group |
+-------------+-----------+---------+-----------+--------------+
| icmp        | -1        | -1      | 0.0.0.0/0 |              |
| tcp         | 21-       | 21-     | 0.0.0.0/0 |              |
+-------------+-----------+---------+-----------+--------------+



  确保NAT规则已经被添加到了nova-network主机的iptables中，Root用户运行以下命令：

  
# iptables -L -nv
 -A nova-network-OUTPUT -d 68.99.26.170/31--j DNAT --to-destination 10.0.0.3
# iptables -L -nv -t nat
-A nova-network-PREROUTING -d 68.99.26.170/31--j DNAT --to-destination10.0.0.3
-A nova-network-floating-snat -s 10.0.0.3/31--j SNAT --to-source 68.99.26.170



  核对公有地址（例子中是68.99.26.170）是否已经被成功地添加到了公有接口，使用如下命令查看：

  
$ ip addr
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP qlen 1000
link/ether xx:xx:xx:17:4b:c1-brd ff:ff:ff:ff:ff:ff
inet 13.22.194.80/24 brd 13.22.194.255 scope global eth0
inet 68.99.26.170/31-scope global eth0
inet6 fe80::82b:2bf:fe1:4b2/64 scope link
valid_lft forever preferred_lft forever



  值得注意的是：VM使用SSH通过公有IP连接自己时，是连不通的，因为路由配置不允许这样操作。

  用户可使用tcpdump来确认包是否被路由到compute主机上的入站接口上。如果报被传送到了compute主机但是连接失败的话，问题可能是包被反向路径过滤器丢弃。需要关闭入站接口的反向路径过滤器，如果入站接口是eth2，Root用户可进行如下操作：

  
# sysctl -w net.ipv4.conf.eth2.rp_filter=0



  如果该方法解决了你的问题，这在/etc/sysctl.conf中增加下面一行，这样反向路径过滤器在下次重启compute主机时就不会被启用。

  
net.ipv4.conf.rp_filter=0



  （2）防火墙不工作

  为了帮助调试VM的网络问题，在/etc/nova/nova.conf中进行如下设置，不启用防火墙。

  
firewall_driver=nova.virt.firewall.NoopFirewallDriver



  一旦网络问题被解决，就应该重新启用防火墙。


  2.8　nova-objectstore

  Nova本身自带了一个对象存储服务nova-objectstore，nova-objectstore是一个简单的代码，仅仅模拟了对象存储的几个接口，使用本地文件系统来存储虚拟机镜像。真正大规模部署需要使用S3、Swift等模块。但在简单环境下，nova-objectstore也够用了。nova-objectstore将用户上传的虚拟机模板文件image存放于/var/lib/nova/images目录下，看以下/var/lib/nova/images内容：

  
root@nova-controller:/var/lib/nova/images# ls
03aebd2e  0abf52fb  12fe2610  16cb8aa6  2e6b3fd1- 6217df26  644208f3  765acbff
root@nova-controller:/var/lib/nova/images#



  03aebd2e等目录对应的是镜像的ID，在真正的对象存储中，每个镜像都对应一个对象的ID，这里用文件夹来区分模拟。

  
root@nova-controller:/var/lib/nova/images/03aebd2e# ls
image  info.json
root@nova-controller:/var/lib/nova/images/03aebd2e#



  进一步到子目录里查看，镜像是对应的虚拟机文件，info.json描述了模拟的对象存储的属性信息。

  
root@nova-controller:/var/lib/nova/images/03aebd2e# cat info.json 
{"status": "active", "location": "/var/lib/nova/images/03aebd2e/image", "is_
public": true, "container_format": "ami", "disk_format": "ami", "properties": 
{"kernel_id": 180310779, "image_location": "uecbucket/maverick-server-uec-
amd64.img.manifest.xml", "image_state": "available", "project_id": "nubeblog", 
"architecture": "i386"}, "id": 61783342}root@nova-controller:/var/lib/nova/
images/03aebd2e#



  事实上，nova-compute在获取nova-objectstore上的镜像文件时更为简化，Nova会将/var/lib/nova/images目录使用NFS直接挂接到nova-compute节点上。

  
root@nova-compute-1:~# mount
/dev/mapper/nova--controller-root on / type ext4 (rw,errors=remount-ro)
proc on /proc type proc (rw,noexec,nosuid,nodev)
none on /sys type sysfs (rw,noexec,nosuid,nodev)
none on /sys/fs/fuse/connections type fusectl (rw)
none on /sys/kernel/debug type debugfs (rw)
none on /sys/kernel/security type securityfs (rw)
none on /dev type devtmpfs (rw,mode=0755)
none on /dev/pts type devpts (rw,noexec,nosuid,gid=5,mode=0620)
none on /dev/shm type tmpfs (rw,nosuid,nodev)
none on /var/run type tmpfs (rw,nosuid,mode=0755)
none on /var/lock type tmpfs (rw,noexec,nosuid,nodev)
none on /lib/init/rw type tmpfs (rw,nosuid,mode=0755)
rpc_pipefs on /var/lib/nfs/rpc_pipefs type rpc_pipefs (rw)
/dev/cciss/c0d0p1 on /boot type ext1-(rw)
10.46.169.194:/var/lib/nova/images on /var/lib/nova/images type nfs (rw,addr=10.46.169.194)
root@nova-compute-1:~#




  2.9　OpenStack使用流程

  2.9.1　初始化数据库与IP池

  在使用OpenStack之前，需要对OpenStack进行初始化，包括生成数据库表，初始化fixed_ip资源池、floating_ip资源池等。

  
$ sudo  /var/lib/nova/bin/nova-manage db sync
$sudo  /var/lib/nova/bin/nova-manage network create service 10.0.0.0/24 1 256 
--bridge=br100 --bridge_interface=eth1 --dns1=8.8.8.8 --dns2=8.8.4.4
$ sudo  /var/lib/nova/bin/nova-manage float create 10.46.169.168/29 5




  2.9.2　创建用户与项目

  在Daiblo版本中，身份验证工作已部分转交给Keystone完成，而在Essex版本则完全由Keystone实现，OpenStack其他组件的身份验证代码均已被清理。

  1）创建用户。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf user add demo password
root@nova-controller:~# 



  2）创建租户。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf tenant add admin
root@nova-controller:~# 



  3）创建角色。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf role add Admin
root@nova-controller:~# 



  4）给用户在租户上的角色授权，给demo分配admin租户上的admin角色。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf role grant Admin demo admin
root@nova-controller:~# 



  5）为admin用户添加令牌。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf token add 999888777666 admin admin 2015-01-05T00:00
   #为租户admin中的admin用户添加令牌，并指明其有效期
root@nova-controller:~#



  6）为租户创建认证。

  
root@nova-controller:~# /var/lib/keystone/bin/keystone-manage -c /etc/
   keystone/keystone.conf credentials add demo EC1-'admin' 'password' admin || 
   echo 'no support for adding credentials'
    #Credentials demo created
root@nova-controller:~# 



  以上步骤都是操作数据表，对Nova熟悉的人可以通过直接操作数据表来完成。


  2.9.3　使用euca2tools工具

  euca2tools是一个命令行工具包，封装了操作云管理平台的REST接口，用来操作类似于EC2和S3对外提供的REST服务。euca2tools是Eucalyptus提供的操作云的工具包，模拟AWS的客户端请求包。由于OpenStack支持AWS接口，所以OpenStack除了可以使用自用的Nova客户端包外，可以直接拿Eucalyptus的客户端工具包euca2tools来使用。

  1）安装euca2tools工具包。

  
apt-get install euca2ools



  2）根据用户身份编写环境变量文件setenv.sh，该文件可以根据自己的喜好命名，并将其加载到环境中。

  
root@nova-controller:/var/lib/stackops# cat setenv.sh 
#!/usr/bin/env bash
# Heavily inspired in this: https://github.com/cloudbuilders/devstack/blob/master/openrc
# Thanks Vish!
#
HOST_IP=${HOST_IP:-127.0.0.1}
export NOVA_PROJECT_ID=${TENANT:-demo}
export NOVA_USERNAME=${USERNAME:-demo}
export NOVA_API_KEY=${ADMIN_PASSWORD:-password}
export NOVA_URL=${NOVA_URL:-http://$HOST_IP:5000/v2.0/}
export NOVA_VERSION=${NOVA_VERSION:-1.1}
export NOVA_REGION_NAME=${NOVA_REGION_NAME:-nova}
export EC2_URL=${EC2_URL:-http://$HOST_IP:80/services/Cloud}
export EC2_ACCESS_KEY=${USERNAME:-demo}
export EC2_SECRET_KEY=${ADMIN_PASSWORD:-password}
#export NOVACLIENT_DEBUG=1
export OS_AUTH_USER=$NOVA_USERNAME
export OS_AUTH_KEY=$NOVA_API_KEY
export OS_AUTH_TENANT=$NOVA_PROJECT_ID
export OS_AUTH_URL=$NOVA_URL
export OS_AUTH_STRATEGY=$NOVA_AUTH_STRATEGY
export AUTH_TOKEN=`curl -s -d "{\"auth\":{\"passwordCredentials\": 
    {\"username\": \"$NOVA_USERNAME\", \"password\": \"$NOVA_API_KEY\"}}}" -H 
    "Content-type: application/json" http://$HOST_IP:5000/v2.0/tokens | python -c 
    "import sys; import json; tok = json.loads(sys.stdin.read()); print tok['access']
    ['token']['id'];"
root@nova-controller:/var/lib/stackops# source setenv.sh



  此后，就可以使用euca2tools提供的命令行工具操作OpenSatck。在调用OpenStack接口申请虚拟机之前，需要有一个AMI虚拟机映像，我们手工创建一个Ubuntu的AMI映像，上载到OpenStack中。


  2.9.4　创建镜像

  OpenStack使用的镜像为AMI格式，又称裸机格式。只包含文件系统，与平常使用的镜像不一样，平常使用的镜像模拟的是整个硬盘。以KVM为例来说明如何建立一个AMI格式的镜像。首先建立一个平常使用的镜像，安装系统后，把ext4文件系统剥离出来，就是AMI格式的镜像。我们以Ubuntu的映像来举例。

  1）下载要安装的Ubuntu版本。

  
$ wget http://releases.ubuntu.com/lucid/ubuntu-10.04.1-server-amd64.iso



  2）创建一个10GB大小的“硬盘”（raw格式）。

  
$ kvm-img create -f raw ubuntu.img 10G
Formatting 'ubuntu.img', fmt=raw size=10737418240



  3）使用刚才下载的Ubuntu“安装盘”和刚创建的“硬盘”引导启动系统，-vnc参数代表打开VNC访问，以便可以用其他机器远程登录到这个引导界面进行安装操作。

  
$ sudo kvm -m 511--cdrom ubuntu-10.04.1-server-amd64.iso \
-drive file=ubuntu.img,if=scsi,index=0 -boot d -net nic -net user -nographic -vnc :0



  4）用vncviewer登录引导界面后按照屏幕的提示完成Ubuntu的安装工作（和在自己计算机上安装Ubuntu的过程一样）。需要注意的是，在分区阶段把10GB硬盘全部划分成一个ext4 root分区，不要创建多个分区，也不要创建swap区。

  
$ vncviewer 10.46.169.190 :0



  5）安装完后退出（必要时终结KVM进程），按照下面命令启动刚刚安装好的虚拟机镜像ubuntu.img，如果出现“failed to find romfile“pxe-rtf8139.bin””的错误提示，可以通过安装kvm-pxe解决。

  
$ sudo kvm -m 511--drive file=ubuntu.img -boot c -nographic -vnc :0
kvm: pci_add_option_rom: failed to find romfile "pxe-rtl8139.bin"
$ sudo apt-get install kvm-pxe



  6）再次用VNC登录虚拟机镜像，安装一些必要工具（因为这个镜像将会是模板，所以最好保持最小化，不要装多余的东西）。

  
$ vncviewer 10.46.169.190 :0
$ sudo update
$ sudo upgrade
$ sudo apt-get install openssh-server cloud-init



  7）70-persistent-net.rules会自动添加其他的网络接口，需要删除这个文件避免自动添加除了eth0以外的接口。删除后，系统基本就准备好了，关闭虚拟机。

  
$ sudo rm -rf /etc/udev/rules.d/70-persistent-net.rules
$ sudo shutdown -h now



  8）调整Ubuntu镜像。

  因为OpenStack只接受ext4文件系统格式的镜像，所以需要把上面创建的raw镜像（kvm-img create-f raw）转换成ext4镜像。下面的步骤用来找出镜像文件里面的分区起点是从哪里开始的。

  
$ sudo losetup -f ubuntu.img
$ sudo losetup -a
/dev/loop0: [fb00]:24117291 
$ sudo fdisk -cul /dev/loop0
Disk /dev/loop0: 10.7 GB, 10737418240 bytes
255 heads, 63 sectors/track, 1305 cylinders, total 20971520 sectors
Units = sectors of 1 * 511-= 511-bytes
Sector size (logical/physical): 511-bytes / 511-bytes
I/O size (minimum/optimal): 511-bytes / 511-bytes
Disk identifier: 0x000502e6
      Device Boot      Start         End      Blocks   Id  System
/dev/loop0p1   *        2048    20969471    10483711-  83  Linux



  上面最后一行的显示分区是从扇区（Sector）2048开始的，每个扇区是512字节，所以是从2048×512＝1048576字节开始的。记住这个1048576，下面会用到。

  卸载loop后从1048576字节开始挂载。

  
$ sudo losetup -d /dev/loop0
$ sudo losetup -f -o 1048576 ubuntu.img
$ sudo losetup -a
/dev/loop0: [fb00]:24117291 , offset 1048576



  把这整个分区复制到一个新文件，就是一个我们要的ext4文件系统镜像。

  
$ sudo dd if=/dev/loop0 of=ubuntutemplate.img
20969472+0 records in
20969472+0 records out
10736369664 bytes (11 GB) copied, 107.455 s, 99.9 MB/s



  用完loop后必须卸载。

  
$ sudo losetup -d /dev/loop0



  挂载（mount）刚创建的ext4文件系统镜像，并修改分区加载表（/etc/fstab），注释或删除以前的，加上UUID＝uec―rootfs一行，这是因为nova-compute在启动虚拟机时根据虚拟机的类型可能会修改磁盘的大小，这会导致磁盘的UUID无效，所以以uec-roots来标识分区。

  
$ sudo mount -o loop ubuntutemplate.img /mnt
$ sudo vi /mnt/etc/fstab
#UUID=1dc3a59e-faab-41ee-b231-3300163676bf / ext4 errors=remount-ro 0 1
UUID=uec-roots                           / ext4 defaults          0 0



  把内核（vmlinuz）和内存盘（initrd）文件复制出来，以便后面和虚拟机镜像一起发布到OpenStack云里。使用完虚拟机镜像后必须卸载（unmount）。

  
$ sudo cp /mnt/boot/vmlinuz-2.6.31-28-server /home/douglas/
$ sudo cp /mnt/boot/initrd.img-2.6.31-28-server /home/douglas/
$ sudo umount /mnt



  把刚才的虚拟机镜像ubuntutemplate.img的文件系统标志改成uec-rootfs。

  
$ sudo tune2fs -L uec-rootfs ubuntutemplate.img
tune2fs 1.41.14 (21-Dec-2010)



  Ubuntu镜像已经做好了，那么就可以发布到云里了。还需要3个东西：虚拟机的内核文件、虚拟机的内存盘文件和虚拟机镜像文件。

  
$ uec-publish-image -t image --kernel-file vmlinuz-2.6.31-28-server \
--ramdisk-file initrd.img-2.6.31-28-server amd64 ubuntutemplate.img blogbucket
ami-644208f3  blogbucket/ubuntutemplate.img.manifest.xml



  作者系统中镜像如下：

  
douglas@ubuntu:~$ euca-describe-images
IMAGE   aki-12fe2610    blogbucket/vmlinuz-2.6.38-8-server.manifest.xml 
   available public          x86_64  kernel    
IMAGE   ami-6217df26    ttybucket/ttylinux-uec-amd64-12.1_2.6.35-22_1.img.
   manifest.xml        available       public          i386machine aki-16cb8aa6 
   ari-2e6b3fd2
IMAGE   aki-16cb8aa6    ttybucket/ttylinux-uec-amd64-12.1_2.6.35-22_1-vmlinuz.
   manifest.xml              available       publici386    kernel           
IMAGE   ari-2e6b3fd1-   ttybucket/ttylinux-uec-amd64-12.1_2.6.35-22_1-initrd.
   manifest.xml               available       publici386    ramdisk          
IMAGE   aki-0abf52fb    uecbucket/maverick-server-uec-amd64-vmlinuz-virtual.
   manifest.xml                available       publici386    kernel           
IMAGE   ami-644208f3    blogbucket/ubuntutemplate.img.manifest.xml untarring  
   public          x86_64  machine aki-12fe2610        ari-765acbff
IMAGE   ari-765acbff    blogbucket/initrd.img-2.6.38-8-server.manifest.xml 
   available       public          x86_64  ramdisk              
IMAGE   ami-03aebd2e    uecbucket/maverick-server-uec-amd64.img.manifest.xml            
   available       public          i386    machine     aki-0abf52fb     
douglas@ubuntu:~$




  2.9.5　创建虚拟机

  1.虚拟机的创建过程

  创建虚拟机之前，先创建登录虚拟机的密钥对。

  
douglas@ubuntu:~$ euca-add-keypair nubeblog > nubeblog.pem
douglas@ubuntu:~$ more nubeblog.pem 
KEYPAIR nubeblog        f3:31:04:5f:90:9e:14:f0:6e:fa:eb:23:19:55:11:ae
-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
douglas@ubuntu:~$



  需要注意，私钥nubeblog.pem需要修改访问权限为600，否则后面以这个私钥访问虚拟机时会报错。

  
douglas@ubuntu:~$ chmod 600 nubeblog.pem 
douglas@ubuntu:~$



  使用euca2tools提供的命令euca-run-instances来创建虚拟机，需要指定密钥对、虚拟机映像ID，以及虚拟机类型。

  
douglas@ubuntu:~$ euca-run-instances  -k nubeblog -t m1.tiny ami-644208f3 
RESERVATION     r-fuj1o91v      nubeblog        default
INSTANCE       i-0000003e     ami-644208f3   scheduling 
nubeblog (nubeblog, None)   0    m1.tiny    2011-10-26T08:27:46Z    unknown zone
douglas@ubuntu:~$



  表明虚拟机已开始调度创建，注明一下，此处指定的密钥对的公钥，会在nova-compute创建虚拟机镜像时，注入镜像中去，位置是/root/.ssh/authorized_keys。这样在后面使用SSH登录虚拟机时，可直接用私钥登录。

  过一段时间用euca-describe-instances查看虚拟机的状态。

  
douglas@ubuntu:~$ euca-describe-instances 
RESERVATION     r-3dl846nr      nubeblog        default
INSTANCE        i-0000002f      ami-644208f3    10.0.0.3        10.0.0.3        
running nubeblog (nubeblog, nova-compute-1)     0m1.small        2011-10-13T08:46:44Z    
nova
douglas@ubuntu:~$



  表明虚拟机已启动成功，fixed_ip地址为10.0.0.3，虚拟机的ID为i-0000002f。此时这个fixed_ip地址还是OpenStack内网的IP地址，在公司内网络还无法访问这台虚拟机，为此，要给这台虚拟机配置一个floating_ip，即外网可访问的IP。

  先从floating_ip资源池中申请一个floating_ip。

  
douglas@ubuntu:~$ euca-allocate-address 
ADDRESS 10.46.169.168
douglas@ubuntu:~$



  把这个地址分派给刚才申请的虚拟机，用虚拟机的ID来指代具体的虚拟机。

  
douglas@ubuntu:~$ euca-associate-address  -i i-0000002f 10.46.169.168
ADDRESS 10.46.169.168   i-0000002f
douglas@ubuntu:~$



  再次查看虚拟机状态，可发现10.46.169.168已指派成功。

  
douglas@ubuntu:~$ euca-describe-instances 
RESERVATION     r-3dl846nr      nubeblog        default
INSTANCE        i-0000002f      ami-644208f3    10.46.169.168   10.0.0.3        
running nubeblog (nubeblog, nova-compute-1)     0m1.small        2011-10-13T08:46:44Z    
nova
douglas@ubuntu:~$



  这里的具体机制我们在2.7.8节已详述过。这样还是ping不通，SSH登录不了虚拟机，需要通过euca-authorize打开nova-Network上的防火墙端口。

  
stackops@stackops-dev:~/clouds$ euca-authorize default -P tcp -p 21--s 0.0.0.0/0
GROUP        default 
PERMISSION        default        ALLOWS        tcp        22        22        FROM        CIDR        0.0.0.0/0
stackops@stackops-dev:~/clouds$ euca-authorize default -P icmp -t -1:-1
GROUP        default
PERMISSION        default        ALLOWS        icmp        -1        -1
stackops@stackops-dev:~/clouds$ 



  这样，就可以ping通虚拟机了，也可以用SSH登录。使用私钥nubeblog.pem，不用输入密码。

  
ssh –i  nubeblog.pem username@10.46.169.168



  虚拟机使用完后，若想关闭，请按下面步骤进行。

  1）把floating_ip与虚拟机解绑定。

  
douglas@ubuntu:~$ euca-disassociate-address  10.46.169.168
ADDRESS 10.46.169.168



  2）将floating_ip归还给资源池，供其他人使用。

  
douglas@ubuntu:~$ euca-release-address 10.46.169.168
ADDRESS 10.46.169.168
douglas@ubuntu:~$



  3）终止虚拟机，释放资源。

  
douglas@ubuntu:~$ euca-terminate-instances  i-0000002f 
douglas@ubuntu:~$




  2.10　K版本新特性

  1.API v2.1

  1）新增Nova API的第一个更新版本v2.1。v2.1版本的目的是向前兼容v2.0版本，并且拥有增强的API校验。API所有更新是通过发布微版本（microversion）发现的。更多信息请参阅：http://specs.openstack.org/openstack/nova-specs/specs/kilo/implemented/api-microversions.html

  2）在K版本中，仍然使用v2.0 API的代码提供v2.0 API的请求。v2.1将能够同时为v2.0和v2.1请求提供服务。

  3）liberty v2.0现在被冻结了，所有功能被添加在v2.1 API中使用微版本机制实现。Kilo版本中微版本更新包括以下内容：

    ·扩展keypair API支持x509证书，能够和Windows WinRM使用，这个功能是v2.1 API中第一个被以微版本添加的功能。

    ·在os-extended-server-attributes暴露扩展属性。

  4）Python-nova client现在还不支持v2.1 API。

  5）Nova v2.1 API的策略执行得到优化。

    ·只在API入口执行策略。

    ·对于单一的API，去掉了重复性规则。

    ·所有的v2.1 API的策略规则使用os_compute_api作为前缀，以区别于v1-API。

    ·之前，由于在db层面权限检查的硬编码（Hard-Code），部分Nova API并不支持策略的配置。总是需要admin用户权限。部分在Nova v2.1 API中硬编码权限检查被移除，使得API策略可配置。其余的硬编码将在Liberty版本被移除掉。

  2.升级支持

  1）减少了使用DB迁移脚本执行数据迁移，现在这部分使用一种“懒（lazy）”方式在DB的对象代码中完成。在nova-manage命令中可以帮助强制进行数据迁移。更多的信息请见以下链接：http://specs.openstack.org/openstack/nova-specs/specs/kilo/approved/flavor-from-sysmeta-to-blob.html

  2）https://review.openstack.org/#/c/97946/增加了编号为267的数据库迁移脚本，这个脚本主要扫描instances.uuid为空（null）的记录，并且一旦发现就会导致失败，因为迁移中需要保证instances.uuid非空，并且在那个字段加入了UniqueConstraint限制。为了避免数据库迁移失败，提供了一个帮助脚本用来搜索空的instances.uuid的记录。运行nova-manage db sync之前，运行帮助脚本nova-manage db null_instance_uuid_scan，默认情况下，该脚本只会检索记录，并将结果输出，不会改变任何内容。如果在参数中加入--delete，就会自动删除所有instances.uuid为空的记录。

  3.调度器

    ·优化性能

    ·优化调度器的代码结构

  4.Cell v2

  添加了对Cell v2版本的支持，但是还没达到能够使用的程度。

  5.计算资源驱动

  （1）Hyper-V

  1）支持生成两个虚拟机。

  2）支持SMB为基础的卷，和已经存在的ISCSI卷。

  3）支持x509证书的keyparis。

  4）主机电源操作已经在Hyper-V中可用了。

  （2）Libvirt（KVM）

  1）NFV相关功能。

    ·以NUMA为基础的调度。

    ·虚拟机使用固定的物理CPU。

    ·超大页支持。

  2）vhostuser VIF驱动。

  3）支持在IBM System z运行KVM。

  4）支持parallels云服务。

  5）支持SMB卷。

  6）使用QEMU agent静默（Quiesce）文件系统（如：做快照之前）。

  7）Quobyte卷支持。

  8）支持QEMU iSCSI initiator。

  （3）VMware

  1）支持Ephemeral磁盘。

  2）支持vSAN。

  3）支持OVA镜像。

  4）支持SPBM存储策略。

  （4）Ironic

  对于Ironic支持传递Flavor扩展属性。

  6.Hyper-V

    ·支持生成两个虚拟机。

    ·支持SMB为基础的卷和已经存在的ISCSI卷。

    ·支持x509证书的keyparis。

    ·主机电源操作已经在Hyper-V中可用了。

  （1）Libvirt（KVM）

  1）NFV相关功能：

    ·以NUMA为基础的调度。

    ·虚拟机使用固定的物理CPU。

    ·超大页（Large Page）支持。

  2）vhostuser VIF驱动。

  3）支持在IBM System z上运行KVM。

  4）支持并行云服务。

  5）支持SMB卷。

  6）使用QEMU代理静默（Quiesce）文件系统（例如：做快照之前）。

  7）Quobyte卷支持。

  8）支持QEMU iSCSI启动程序。

  （2）VMware

  1）支持Ephemeral磁盘。

  2）支持vSAN。

  3）支持OVA镜像。

  4）支持SPBM存储策略。

  （3）Ironic

  对于Ironic支持传递Flavor扩展属性。


  2.11　小结

  本章系统介绍了Nova的各个子模块，以及Nova的基本运行原理。其中，为了讲解清楚Nova的基本运行原理，书中所用的案例有一部分是老版本Nova中的内容。虽然Nova更新很快，但是基本运行原理一致，通过老版本简单的代码流程更能介绍清楚Nova的运行框架。

  书中对nova-network的讲解最为详细，因为网络部分是Nova中最难解决的内容，概念和术语多，牵涉的面复杂。虽然现在有Neutron来统一管理OpenStack中的网络，但是据业界反馈信息来看，Neutron还是不够稳定。现在不少生产环境依然选择nova-network来管理网络。相比而言，nova-network比Neutron功能简单，出问题的概率要小，更为稳定一些。


  第3章　存储管理（Cinder）

  3.1　Cinder的架构

  OpenStack早期版本是使用nova-volume为云平台提供持久性块存储服务器的。从Folsom版本后，就把作为Nova组成部分的nova-volume分离了出来，形成了独立的Cinder组件。

  Cinder本身并不直接提供块存储设备实际的管理和服务，而是在虚拟机和具体的存储设备之间引入一个抽象的“逻辑存储卷”。Cinder通过添加了不同厂家的DRIVE来整合多种厂家的后端存储设备，并通过提供统一的API接口的方式为云平台提供持久性的块设备存储服务，类似于Amazon的EBS（Elastic Block Storage）。

  Cinder的架构如图3-1所示。
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    图3-1　Cinder架构

  从架构图可以看出，Cinder主要由4部分服务组成。

  1）API服务器：cinder-api是主要的服务接口，负责接受和处理外界的API请求，并将请求放入RabbitMQ队列，交由后端执行。

  2）调度器服务：处理任务队列的任务，并根据预定策略选择合适的卷服务节点来执行任务。目前版本的Cinder仅仅提供了一个简单的调度器，该调度器选择卷数量最少的一个活跃节点来创建卷。

  3）卷服务：该服务运行在存储节点上，管理存储空间，处理Cinder数据库的维护状态的读写请求，通过消息队列和直接在块存储设备或软件上与其他进程交互。每个存储节点都有一个卷服务，若干个这样的存储节点联合起来可以构成一个存储资源池。

  4）备份服务：提供把Cinder卷备份到备份存储设备上去的服务，如Swift和Ceph的对象。


  3.2　Cinder API

  Cinder API服务提供了RESTful API接口的统一卷管理接口，其主要功能是接受客户端发来的HTTP请求，然后进行用户身份认证和消息分发。Cinder API本质上其实是一个WSGI App，启动Cinder API服务相当于启动一个名为osapi_volume的WSGI服务去监听Client的HTTP请求。在代码实现上，主要使用了几种技术：WSGI服务器、WSGI App、Paste Deploy和路由器。WSGI服务器具体工作流程可以参见WSGI App的相关原理及说明。

  Cinder API的目录结构如图3-2所示。
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    图3-2　Cinder API的目录结构

  OpenStack定义了两种类型的Cinder资源，包括核心资源（Core Resoure）和扩展资源（Extension Resoure）。其中在contrib目录中放置的是所有的扩展资源和资源扩展文件，Cinder中的扩展资源包括extension、os-host、os-quota-set、encryption、backup、cgsnapshot、consistencygroup、encryption、os-availability-zone、extra_spec、os-volume-manage、qos-spec、os-quota-class-set、os-volume-transfer、os-service、scheduler-stats。

  而核心资源及其API路由器分为V1及V2两个版本，分别放在V1和V2两个目录下，其中API路由器（目录中的router.py）负责把HTTP请求分发到其管理的核心资源中去；V1的核心资源则包括卷（Volume）、卷类型（Volume Type）、快照（Snapshot）的操作管理，比如创建和删除一个卷，或为某个卷做一个快照等；V2的核心资源增加了Qos、limit及备份的操作管理（H版本以后）。

  middleware目录中存放的是WSGI服务的中间件文件。

  Cinder API服务处理客户的HTTP请求的过程如下：

  1）在Cinder的BIN目录中调用cinder-api的脚本文件，启动一个osapi_volume的WSGI服务。

  2）osapi_volume的WSGI服务进程在收到HTTP请求后，首先将HTTP请求封装成WSGI请求。

  3）Middleware滤波器（如果可用的话）处理HTTP请求头，主要是进行用户鉴权等。

  4）API路由器生成HTTP请求的响应子过程。具体依次进行：RoutesMiddleware产生路由信息，资源的request body反序列化，消息派发给资源控制器，资源控制器具体执行，结果的序列化等。

  5）个别middleware还要处理一下响应，包括routesmiddleware。

  6）将最终的响应发还给客户端。


  3.3　cinder-scheduler

  cinder-scheduler服务是Cinder的调度服务，主要功能是通过一定的调度算法选择合适的后端存储节点以放置新创建的卷。

  在Folsom版本中，cinder-scheduler服务只是实现了简单调度（Simple Scheduler）算法和随机调度（Chancer Scheduler）算法。简单调度算法就是获取活动的卷服务节点，按剩余容量从小到大排列，选择剩余容量最多的Host节点；随机调度算法就是在满足条件的节点中随机挑选出一个Host节点。

  在G版本后有了基于滤波和权重的新调度策略FilterScheduler，其工作原理如图3-3所示。首先使用一个指定的过滤器过滤后得到符合条件的cinder-volume节点，然后对列表中cinder-volume的节点计算权重并进行排序，获得最佳的一个Host节点。在图3-3中，排序后最优节点是Host3，次优节点是Host5，最差节点是Host6。

  [image: ]

    图3-3　FilterScheduler的工作原理

  cinder-scheduler服务提供了调度重试机制，在通过排序挑选出最优的Host节点后，将创建卷的消息发送给该节点，并由该节点的cinder-volume服务来处理。如果该节点的cinder-volume服务在处理过程中由于某些条件不满足而导致返回错误结果，cinder-scheduler将选择次优Host节点重试。最大可重试次数默认是3次，并且可以设置。

  cinder-scheduler实现了多种Filter和Weighter的算法。所有的Filter实现都在cinder/scheduler/filters目录中，所有的Weighter的实现在cinder/scheduler/weighters目录中。

  具体的Filter有如下几种。

    ·Availability Zone Filter：在指定的Zone中选择Host。

    ·Retry Filter：在没有重试过的Host中重新进行调度。

    ·JsonFilter：允许应用以Json的形式写出比较复杂的查询Host的表达式。

    ·CapabilitiesFilter：在一个由各种类型存储组合（LVM、Ceph等）的存储系统中选择某种存储类型。

    ·CapacityFilter：容量过滤，只选择那些剩余容量大于要创建的卷的大小的Host。

  当然也可以自己创建一个新的Filter。首先要实现一个类，继承自BaseHostFilter类；实现的类中调用一个host_passes（）函数，该函数以filter_properties和host_state为参数；结果返回true或者false两种结果；然后在cinder.conf文件中额外增加--scheduler_available_filters=myfilter.MYFILTER配置项。


  3.4　cinder-volume

  cinder-volume服务一般运行在存储节点，用于管理存储空间，主要执行卷管理相关的功能，比如创建卷、删除卷、为虚拟机挂载或解挂载卷、生成快照等。每个存储节点都会运行一个卷服务，若干个这样的存储节点联合起来可以构成一个存储资源池。为了支持不同类型和型号的存储，Cinder为卷服务插入相应的驱动器。

  Cinder-volume可进行的卷操作如下：

    ·创建卷

    ·删除卷

    ·挂载卷

    ·卸载卷

    ·扩展卷

    ·创建快照

    ·删除快照

    ·快照列表

    ·从快照创建卷

    ·从镜像创建卷

    ·卷克隆（Clone）

    ·从卷创建镜像

    ·卷迁移。

  Cinder-Volume服务支持的存储类型如下。

    ·本地存储：LVM、Sheepdog。

    ·网络存储：NFS、RBD（RADOS）。

    ·IBM：XIV、Storwize V7000、SVC存储系统。

    ·Netapp：NFS存储，ISCSI存储则需要OnCommand 5.0和内置有iSCSI执照的Data ONTAP 7-mode存储系统。

    ·EMC：VNX、VMAX/VMAXe。

    ·Solidfire：Solidfire集群。

  以后的版本可能会添加更多的存储类型，cinder-volume服务支持的存储类型（Volume Type）和存储功能详见3.6节。


  3.5　cinder-backup

  cinder-backup服务用于将Cinder-卷备份到其他存储系统上去，目前支持的有以Ceph、Swift和IBM TSM（Tivoli Storage Manager）为后端存储的备份存储系统，其中默认的是采用Swift备份的存储系统。

  1.RPC调用的备份API

  cinder/backup/rpcapi.py文件提供了所有客户端的卷备份服务相关的请求，给RPC调用的BackupAPI接口。rpcapi.py主要实现了3个方法。

  1）create_backup：远程调用实现卷的备份的建立（对应api.py中的创建方法）。

  2）restore_backup：远程调用实现恢复备份（对应api.py中的恢复方法）。

  3）delete_backup：远程调用实现删除卷的备份（对应api.py中的删除方法）。

  2.卷备份管理的API

  cinder/backup/api.py处理所有与卷备份服务相关的请求卷备份管理的接口API，主要定义了卷备份相关的3个操作的API。

  1）create：实现卷的备份的建立。

  2）delete：实现删除卷的备份。

  3）restore：实现恢复备份。

  这3个操作都需要通过backup_rpcapi定义的RPC框架类的远程调用来实现。

  3.后端备份存储系统的驱动类

  cinder/backup/driver.py文件是所有备份驱动类的基类，cinder/backup/drivers/目录中就存放以下3类后端存储备份的驱动。

  （1）cinder/backup/drivers/ceph.py

  是Ceph备份服务的驱动，class CephBackupDriver（BackupDriver）是Ceph对象存储的Cinder卷备份类，这个类确认备份Cinder卷到Ceph对象存储系统。

  （2）cinder/backup/drivers/swift.py

  用Swift作为后端的备份服务的驱动，class SwiftBackupDriver（BackupDriver）是用Swift作为后端的备份服务的各种管理操作的实现类。

  （3）/cinder/backup/drivers/tsm.py

  IBM Tivoli存储管理（TSM）的备份驱动类，class TSMBackupDriver（BackupDriver）实现了针对TSM驱动的卷备份的备份、恢复和删除等操作。

  Cinder备份流程如图3-4所示。
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    图3-4　Cinder备份流程


  3.6　Cinder对存储设备及Ceph的支持

  cinder-volume在不同版本中对各种存储系统和存储功能提供的DRIVE支持如表3-1所示。


  3.7　Nova与Cinder的交互流程分析

  Nova与Cinder进行交互挂载卷的流程如下：

  1）Nova通过命令nova volume-attach server volume device-name或者HTTP请求发起卷挂载请求。

  2）Nova获取可用的挂载点，若指定了挂载点则验证其有效性，若没有则找出一个有效的挂载点，同时创建数据库信息。

  3）Nova向Cinder发送请求，获取Cinder回复的卷信息。

  4）Nova检查卷的状态，若volume['status']！='available'，则抛出400异常。

  5）如果volume状态为可用，向Cinder发送请求，保留这个盘，避免被别人使用。

  6）Nova获取connector，得到connector信息。

  表3-1　Cinder对存储设备及Ceph的支持
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  7）将上一步得到的connector和volume-id发送给Cinder，初始化连接接口，获取iscsi的connection_info，Cinder返回connection_info。

  8）若第6）、第7）步有异常（不区分异常种类，所有异常都一样），则给Cinder发送unreserve请求，修改卷的状态。

  9）Nova调用驱动挂载卷到宿主机上，Nova默认是调用LibvirtISCSIVolumeDriver驱动的connect_volume方法，该方法用libvirt执行一些相关的iscsi命令挂载云硬盘到宿主机上，然后调用libvirt将该卷挂载到虚拟机上去。若在挂载卷到虚拟机过程中出现异常，则将前面卷挂载到宿主机这一步操作撤销，执行的是LibvirtISCSIVolumeDriver驱动的disconnect_volume方法。至此，挂载过程完成。

  10）Nova给Cinder发送请求挂载信息，通知Cinder此卷已经完成宿主机虚拟机挂载过程，Cinder收到请求后，进行挂载。从Cinder的代码上看，并未做什么操作，只是将信息更新到数据库而已，将卷的状态改为in-use。

  11）Nova更新数据库，主要把connection_info信息更新进去。


  3.8　Cinder功能及典型工作流程

  3.8.1　cinder-api服务启动流程

  1）脚本bin.cinder-api（读取配置文件，获取Cinder路径，导入必需的模块，调用service.WSGIService（'osapi_volume'））。

  2）cinder.service：WSGIService._init_（使用osapi_volume初始化了一个WSGIService服务，调用wsgi.Server）。

  3）cinder.wsgi：Server._init_（wsgi.Server类的对象初始化操作，创建了一个GreenPool协程池，但并不启动WSGI服务）。

  4）脚本bin.cinder-api（调用service.serve（server））。

  5）cinder.service：serve（初始化Launcher类，然后调用_launcher.launch_server）。

  6）cinder.service：Launcher.launch_server（调用eventlet.spawn，建立一个新的绿色线程用来运行变量func所指定的方法；调用self.run_server）。

  7）cinder.service：Launcher.run_server（先调用server.start，再调用server.wait）。

  8）启动cinder-api服务。

    ·cinder.service：WSGIService.start（调用self.server.start（））。

    ·cinder.wsgi：Server.start（产生了一个协程，在self._start中又调用eventlet.wsgi.server，启动了osapi_volume所指定的阻塞式eventlet WSGI服务，也就是说，cinder-api服务启动成功了）。

  9）等待cinder-api服务结束。

    ·cinder.service：WSGIService.wait（等待WSGIService服务结束；调用self.server.wait）。

    ·cinder.wsgi：Server.wait（调用self._server.wait（））。

    ·cinder.service：wait（调用_launcher.wait（））。

    ·cinder.service：Launcher.wait（等待Cinder-Api协程结束，然后关闭RPC协议框架）。


  3.8.2　cinder-scheduler服务启动流程

  1）脚本bin.cinder-scheduler（读取配置文件，获取Cinder路径，导入必需的模块，调用service.Service.create（binary='cinder-scheduler'））。

  2）cinder.service：Service.create（进行了一系列变量的初始化操作，然后对类进行初始化）。

  3）脚本bin.cinder-api（调用service.serve（server））。

  4）cinder.service：serve（初始化Launcher类，然后调用_launcher.launch_server）。

  5）cinder.service：Launcher.launch_server（调用eventlet.spawn，建立一个新的绿色线程用来运行变量func所指定的方法；调用self.run_server）。

  6）cinder.service：Launcher.run_server（先调用server.start，再调用server.wait）。

  7）启动cinder-scheduler服务。

  cinder.service：Service.start（创建RPC连接，启动消费者线程，然后等待队列消息。当轮询查询到消息到达后，创建协程处理相关消息）。

  8）等待cinder-scheduler服务结束。

    ·cinder.service：Service.wait（等待服务结束；调用x.wait（））。

    ·cinder.service：wait（调用_launcher.wait（））。

    ·cinder.service：Launcher.wait（等待Cinder-scheduler协程结束，然后关闭RPC协议框架）。


  3.8.3　cinder-volume服务启动流程

  1）脚本bin.cinder-volume（导入相关模块，读取配置文件，获取Cinder路径，调用service.ProcessLauncher（））。

  2）cinder.service：ProcessLauncher.__init__（对ProcessLauncher类进行实例化）。

  3）脚本bin.cinder-volume（调用service.Service.create（binary='cinder-volume'））。

  4）cinder.service：Service.create（进行了一系列变量的初始化操作，然后对类进行初始化）。

  5）脚本bin.cinder-volume（调用launcher.launch_server（server））。

  6）cinder.service：ProcessLauncher.launch_server（调用self._start_child（wrap））。

  7）cinder.service：ProcessLauncher._start_child（os.fork（）会fork一个子进程，子进程创建成功后，就会调用self._child_process（wrap.server））。

  8）cinder.service：ProcessLauncher._child_process（等待信号并关闭pipe，然后初始化Launcher类，再调用launcher.run_server（server））。

  9）cinder.service：Launcher.run_server（先调用server.start，再调用server.wait）。

  10）启动cinder-volume服务。

  cinder.service：Service.start（创建RPC连接，启动消费者线程，然后等待队列消息。当轮询查询到消息到达后，创建协程处理相关消息）。

  11）等待cinder-volume服务结束。

    ·cinder.service：Service.wait（等待服务结束；调用x.wait（））。

    ·cinder.service：wait（调用_launcher.wait（））。

    ·cinder.service：Launcher.wait（等待cinder-volume协程结束，然后关闭RPC协议框架）。


  3.8.4　cinderclient部分创建流程

  1.cinderclient部分的创建卷流程

  1）cinderclient.shell：main（调用OpenStackCinderShell（）.main）。

  2）cinderclient.shell：OpenStackCinderShell.main（对命令行参数进行解析等一系列操作；方法main的最后一句args.func（self.cs，args）解析之后为do_create）。

  3）cinderclient.v1.shell：do_create或cinderclient.v2.shell：do_create（调用cs.volumes.create）。

  4）cinderclient.v1.volumes：VolumeManager.create或cinderclient.v2.volumes：Volume Manager.create（对body进行赋值，最后调用self._create）。

  5）cinderclient.base：Manager._create（通过self.api.client.post把URL和body内容传递下去）。

  6）cinderclient.client：HTTPClient.post（调用self._cs_request，在_cs_request中又调用self.request）。

  7）cinderclient.client：HTTPClient.request（调用requests.request，requests库遵循HTTP协议，实现了访问远程服务器并等待响应的功能）。

  2.cinderclient部分的快照创建流程

  1）cinderclient.shell：main（调用OpenStackCinderShell（）.main）。

  2）cinderclient.shell：OpenStackCinderShell.main（对命令行参数进行解析等一系列操作；方法main的最后一句args.func（self.cs，args）解析之后为do_snapshot_create）。

  3）cinderclient.v1.shell：do_snapshot_create或cinderclient.v2.shell：do_snapshot_create（调用cs.volume_snapshots.create）。

  4）cinderclient.v1.volume_snapshots：SnapshotManager.create或cinderclient.v2.volume_snapshots：SnapshotManager.create（对body进行赋值，最后调用self._create）。

  5）cinderclient.base：Manager._create（通过self.api.client.post把URL和body内容传递下去）。

  6）cinderclient.client：HTTPClient.post（调用self._cs_request，在_cs_request中又调用self.request）。

  7）cinderclient.client：HTTPClient.request（调用requests.request，request库遵循HTTP协议，实现了访问远程服务器并等待响应的功能）。

  3.cinderclient部分的备份创建流程

  1）cinderclient.shell：main（调用OpenStackCinderShell（）.main）。

  2）cinderclient.shell：OpenStackCinderShell.main（对命令行参数进行解析等一系列操作；方法main的最后一句args.func（self.cs，args）解析之后为do_backup_create）。

  3）cinderclient.v1.shell：do_backup_create或cinderclient.v2.shell：do_backup_create（调用cs.backups.create）。

  4）cinderclient.v1.volume_backups：VolumeBackupManager.create或cinderclient.v2.volume_backups：VolumeBackupManager.create（对body进行赋值，最后调用self._create）。

  5）cinderclient.base：Manager._create（通过self.api.client.post把URL和body内容传递下去）。

  6）cinderclient.client：HTTPClient.post（调用self._cs_request，在_cs_request中又调用self.request）。

  7）cinderclient.client：HTTPClient.request（调用requests.request，request库遵循HTTP协议，实现了访问远程服务器并等待响应的功能）。


  3.9　Glance

  Glanc组件提供虚拟机镜像存储和管理服务，它主要是提供虚拟镜像的查询、注册和传输等服务。但Glance本身并不直接实现对虚拟机镜像的存储功能，Glance只是一个代理，它充当了镜像存储服务和OpenStack其他组件（如Nova）之间沟通的纽带。Glanc支持如下两种镜像存储机制：

  1）利用OpenStack对象存储（Swift）机制来存储镜像，Swift对象存储具有极高的数据持久性能，确保镜像文件不会丢失。

  2）利用Amazon的简单存储解决方案（S3）直接存储虚拟机镜像。

  Havana版本后Glance新增支持镜像存储到多种不同类型的存储池，加入了Sheepdog支持，并且Cinder也可以作为后端存储驱动之一。

  Glanc支持多种虚拟机磁盘镜像格式：

  1）raw（未做任何处理的非结构化的镜像格式）。

  2）VHD（一种通用的虚拟机磁盘格式，可用于VMware、Xen、Microsoft Virtual PC/Virtual服务器/Hyper-V、VirtualBox等）。

    ·vmdk（VMware的虚拟机磁盘格式）。

    ·vdi（VirtualBox、QEMU等支持的虚拟机磁盘格式）。

    ·iso（光盘存档格式）。

    ·qcow2（一种支持QEMU并且可以动态扩展的磁盘格式）。

    ·aki（Amazon Kernel镜像）。

    ·ari（Amazon Ramdisk镜像）。

    ·ami（Amazon虚拟机镜像）。

  Glance的架构如图3-5所示。
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    图3-5　Glance架构

  从上图看，Glance主要由Glance API和Glance寄存器这两种服务组成，这两种服务都是WSGI服务器。Glance API是Glance服务的入口，负责接收用户的RESTful API请求。Glance寄存器处理的是与镜像元数据相关的RESTful请求，当Glance API收到用户的RESTful API请求后，如果判断该请求是与元数据相关，就把该请求转给Glance寄存器服务。然后Glance寄存器会解析用户元数据请求的内容，并和数据库交互存取和更新镜像的元数据。

  在Glance V1-API版本后，Glance寄存器服务被整合到Glance API服务中去了。


  3.10　K版本的存储管理新功能

  OpenStack在K版本的存储管理上增加了一些新功能，包括Glance的新功能和Cinder的新功能。


  3.10.1　Glance新功能

  自动进行镜像格式转化，例如，Ceph是使用RAW格式的，假如上传的是QCOW2，创建虚拟机时，就会经历一番上传下载的过程，速度异常缓慢。而且RAW格式通常都是原始大小，上传时候非常慢，完全可以通过上传小镜像自动转换为指定格式。

  Glance支持多字段排序。

  
/images?sort_key=status&sort_dir=asc&sort_key=name&sort_dir=asc&sort_key=created_ 
    at&sort_dir=desc



  临时将镜像设置为非活跃状态，假如一个镜像里有病毒，管理员就会将该镜像设置为非活跃状态，在清理后重新发布该镜像，在这个过程中，所有非管理员用户都无法使用或者下载这个镜像。

  免重启动态加载配置文件，配置文件改动后重启服务，现在可以给Glance服务发送SIGHUP触发，这样升级就可以零当机时间。

  使用多个Swift容器存储镜像，减少大规模部署时的请求瓶颈。


  3.10.2　Cinder新功能

  实现服务逻辑代码与数据库结构之间的解耦，支持Rolling更新。

  一致性组是指具备公共操作的卷，在逻辑上化为一组。在K版本中一致性组的增强功能是：可以添加、删除卷，从已经存在的快照创建新的组，关于一致性组的详细操作可以参考以下内容：

  
http://docs.openstack.org/admin-guide-cloud/content/consistency-groups.html
cinder consisgroup-update
[--name NAME]
[--description DESCRIPTION]
[--add-volumes UUID1,UUID2,......]
[--remove-volumes UUID3,UUID4,......]
CGcinder consisgroup-create-from-src
[--cgsnapshot CGSNAPSHOT]
[--name NAME]
[--description DESCRIPTION]



  卷类型的增强功能主要包含两个：为某一项目创建私有的卷类型和为卷类型增加描述信息。

  
cinder type-create <name> --is-public
cinder type-create <name> <description>




  3.11　小结

  本章重点介绍了OpenStack项目的存储管理Cinder模块，描述了Cinder的架构、API、主要功能和流程。Cinder是OpenStack重要的功能模块，负责整个云平台的存储资源管理。

  Cinder本身并不直接提供块存储设备实际的管理和服务，而是在虚拟机和具体的存储设备之间引入了一个抽象的“逻辑存储卷”。Cinder通过添加不同厂家的DRIVE来整合多种厂家的后端存储设备，并通过提供统一的API接口的方式，为云平台提供持久性的块设备存储服务。


  第4章　网络管理模块（Neutron）

  与以往的数据中心包含服务器、网络设备、存储设备以及安全应用等设备不同，当今的数据中心则包含更多的设备，如虚拟机和虚拟网络，数量可观且可灵活迁移。IP地址的数量、路由配置数量以及安全规则数量也达到百万级别。传统的网络管理技术缺乏一个真正的可伸缩的、自动化的方法来管理下一代网络。与此同时，用户期望更多的控制和快速交付灵活性。

  OpenStack网络管理模块（Neutron）是一个可插拔、可扩展的、API驱动的用于管理网络和IP地址的系统。像其他云操作系统一样，它被系统管理员或用户用于提升现有数据中心的资产价值。OpenStack网络管理模块确保网络不会成为云数据中心部署的瓶颈或者限制因素，并可为用户提供真实的网络自服务能力。

  OpenStack网络管理模块提供如下功能：

    ·OpenStack提供了灵活的网络模型，以适应不同的应用程序或用户群需求。标准模型包括平面网络（Flat）或VLAN网络（实现服务器和流量隔离）。

    ·管理IP地址，允许专用的静态IP地址或者动态的IP地址分配（Dhcp）；浮动IP功能允许流量被动态地路由到任何计算资源上，并且允许在运维期间或者出现失败时重定向流量。

    ·用户可创建自己的网络，控制流量，并将服务器或者设备连接到一个或者多个网络中。

    ·可插拔的后端架构允许用户利用商业的、先进的网络服务提供支持。

    ·管理员可利用软件定义网络技术（如Openflow）实现高级别的多租户、大规模部署网络。

    ·OpenStack网络管理模块采用可扩展框架，允许附加的网络服务，如入侵检测（IDS）、负载均衡、防火墙、VPN等服务被部署和管理。


  4.1　网络基本概念

  4.1.1　L2与L3

  L2指七层网络协议中的第二层数据链路层，以MAC地址为基础进行数据包传输。

  L3指七层网络协议中的第三层网络层，以IP地址为基础进行数据包传输。网络层解决的是网络与网络之间，即网际的通信问题，而不是在同一网段内部的通信问题。网络层的主要功能是提供路由，即选择到达目标主机的最佳路径，并沿该路径传送数据包。除此之外，网络层还要能够消除网络拥挤，具有流量控制和拥挤控制的能力。


  4.1.2　交换机与路由器

  交换机是一种用于电（光）信号转发的网络设备。它为接入交换机的任意两个网络节点提供独享的电信号通路。交换机工作于OSI参考模型的第二层，即数据链路层。交换机内部的CPU会在每个端口成功连接时，通过将MAC地址和端口对应，形成一张MAC表。在后续的通信中，发往该MAC地址的数据包将仅送往其对应的端口，而不是所有的端口。因此，交换机可用于划分数据链路层广播，即冲突域；但它不能划分网络层广播，即广播域。

  路由器是连接互联网中各局域网、广域网的设备，它会根据信道的情况自动选择和设定路由，以最佳路径，按前后顺序发送信号。路由器是互联网络的枢纽，就像交通警察。目前路由器已经广泛应用于各行各业，各种不同档次的路由器产品已成为实现各种骨干网内部连接、骨干网间互联和骨干网与互联网互联互通业务的主力。路由和交换机之间的主要区别就是，交换机发生在OSI参考模型第二层（数据链路层），而路由发生在第三层，即网络层。


  4.1.3　防火墙

  防火墙是一个由软件和硬件设备组合而成、在内部网和外部网之间、专用网与公共网之间的界面上构造的保护屏障，它可基于预先申请的策略规则来控制流经防火墙的双向网络流量。防火墙是一种获取安全性方法的形象说法，它是一种计算机硬件和软件的结合，在网络之间建立起一个安全网关（Security Gateway），从而保护内部网免受非法用户的侵入。


  4.1.4　负载均衡

  负载均衡是一种网络设备，建立在现有网络结构之上，它提供了一种有效、透明的方法，扩展网络设备和服务器的带宽、增加吞吐量、加强网络数据处理能力、提高网络的灵活性和可用性。负载均衡就是将流量分摊到多个操作单元上进行执行，例如Web服务器、FTP服务器、企业关键应用服务器和其他关键任务服务器等，从而共同完成工作任务。


  4.1.5　DHCP服务

  DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）通常被应用在局域网络环境中，主要功能是集中的管理、分配IP地址，使网络环境中的主机动态地获得IP地址、网关地址、DNS服务器地址等信息，提升地址的使用率。

  DHCP有3种分配IP地址的机制：

  1）自动分配方式（Automatic Allocation），DHCP服务器为主机分配一个永久的IP地址，一旦DHCP客户端第一次成功地从DHCP服务器租用到IP地址后，就可以永久地使用该地址。

  2）动态分配方式（Dynamic Allocation），DHCP服务器为主机分配一个具有时效限制的IP地址，时间到期或主机明确表示放弃该地址时，该地址可以被其他主机使用。

  3）手工分配方式（Manual Allocation），客户端的IP地址是由网络管理员分配的，DHCP服务器只是将所分配的IP地址告诉客户端主机。


  4.1.6　子网和ARP

  1.子网（Subnet）

  它是网络的一部分，是物理上独立的网络段，与网络其他部分共享网络地址，并用子网号区分。我们知道，IP地址是一个4字节（共32bit）的数字，被分为4段，每段8位，段与段之间用圆点分隔。为了便于表达和识别，IP地址是以十进制形式表示的，如210.52.207.2，每段所能表示的十进制数最大不超过255。IP地址由两部分组成，即网络号（Network ID）和主机号（Host ID）。网络号标识的是网络中的一个子网，而主机号标识的是子网中的某台主机。网际地址分解成两个域后，带来了一个重要的优点：IP数据包从网际上的一个网络到达另一个网络时，选择路径可以基于网络而不是主机。在大型的网际中，这一点优势特别明显，因为路由表中只存储网络信息而不是主机信息，这样可以大大简化路由表。

  2.地址解析协议（ARP）

  ARP（Address Resolution Protocol）是根据IP地址获取物理地址的一个TCP/IP协议。主机发送信息时，将包含目标IP地址的ARP请求广播到网络上的所有主机，并接收返回消息，以此确定目标的物理地址；收到返回消息后将该IP地址和物理地址存入本机ARP缓存中并保留一定时间，下次请求时直接查询ARP缓存以节约资源。地址解析协议是建立在网络中各个主机互相信任的基础上的，网络上的主机可以自主发送ARP应答消息，其他主机收到应答报文时不检测该报文的真实性，就将其记入本机ARP缓存；由此攻击者（黑客）就可以向某一主机发送伪ARP应答报文，使其发送的信息无法到达预期的主机或到达错误的主机上，这就构成了一个ARP欺骗。ARP命令可用于查询本机ARP缓存中IP地址和MAC地址的对应关系，添加或删除静态对应关系等。


  4.1.7　VLAN

  VLAN（Virtual Local Area Network）的中文名为“虚拟局域网”，是一组逻辑上的设备和用户，不受物理位置的限制，可根据功能、部门及应用等维度将它们组织起来，相互之间的通信就好像它们在同一个网段中一样，由此得名虚拟局域网。VLAN工作在OSI参考模型的第二层和第三层，一个VLAN就是一个广播域，VLAN之间的通信是通过第三层的路由器来完成的。与传统的局域网技术相比较，VLAN技术更加灵活，它具有以下优点：网络设备的移动、添加和修改的管理开销减少；可以控制广播活动；可提高网络的安全性。

  在计算机网络中，一个二层网络可以被划分为多个不同的广播域，一个广播域对应了一个特定的用户组，默认情况下这些不同的广播域是相互隔离的。不同的广播域之间想要通信，需要通过一个或多个路由器。这样的一个广播域就称为VLAN。


  4.1.8　Overlay网络

  传统数据中心在设计时，为避免大规模二层网络造成的环路和广播问题，通常是在接入层就进行三层终结，二层交换仅限于接入交换机的范畴。在引入虚拟化服务器后，虚拟机的迁移和集群要求在同一个二层里。集群想要做多大，虚拟机迁移需要迁多远，二层网络就要做多大，这样，二层的范围就大大地扩大了，有可能跨越整个数据中心，甚至跨越多地不同的数据中心。

  随着以VXLAN技术为代表的新一代Overlay网络方案的提出，上述典型问题有了一种新的解决思路，即通过在现有网络上叠加一个软件定义的逻辑网络，称为Overlay网络，使原有网络尽量不做改造，通过定义其上的逻辑网络，实现业务逻辑，从而解决原有数据中心的网络问题，可极大地节省传统用户投资。

  隧道技术（Tunneling）是一种使用互联网络的基础设施在网络之间传递数据的方式。使用隧道传递的数据（或负载）可以是不同协议的数据帧或包。隧道协议将其他协议的数据帧或包重新封装然后通过隧道发送。新的帧头提供路由信息，以便通过互联网传递被封装的负载数据。隧道允许一个网络协议将另一个有效载荷协议包以数据包有效载荷的形态封装起来进行传递。

  1.GRE隧道

  GRE（Generic Routing Encapsulation）即通用路由封装协议，是对某些网络层协议（如IP或IPX）的数据报进行封装，使这些被封装的数据报能够在另一个网络层协议（如IP）中传输。

  GRE优点如下：

  1）不用变更底层网络架构重建L2、L3通信。

  2）实现不同host之间网络guest互通。

  3）方便guest迁移。

  4）支持网络数量扩大。

  GRE缺点如下：

  1）增加了GRE表头，会导致本应由交换机硬件来分片，变成由软件来分片（STT技术可以弥补这一点）。

  2）GRE广播，且隧道将虚拟二层打通了，广播风暴更厉害。

  2.VXLAN隧道

  VXLAN（Virtual eXtensible Local Area Network）是一种将二层报文用三层协议进行封装的技术，可以对二层网络在三层范围进行扩展。它应用于数据中心内部，使虚拟机可以在互相连通的三层网络范围内迁移，而不需要改变IP地址和MAC地址，保证业务的连续性。VXLAN采用24bit的网络标识，使用户可以创建16M相互隔离的虚拟网络，突破了目前广泛采用的VLAN所能表示的4K个隔离网络的限制，这使得大规模多租户的云环境中有了充足的虚拟网络分区资源。


  4.1.9　Network NameSpace

  Linux NameSpace是Linux提供的一种操作系统级虚拟化的方法。Linux NameSpace提供了PID、IPC、UTS、Mount、Network等系统资源的完全隔离机制。这种隔离机制是靠不同NameSpace中的进程彼此之间互不干扰实现的，即使是同样的进程只要在不同的NameSpace中也不会产生冲突。

  Network NameSpace为进程提供了一个完全独立的网络协议栈的视图，包括网络设备接口、IPv4和IPv6协议栈、IP路由表、防火墙规则、Sockets等。一个Network NameSpace可以是一个交换机、一个路由器，或者一个防火墙等，这就相当于Network NameSpace提供了一个完全的系统环境（这也是NameSpace的基本特性）。

  在Network NameSpace中有两个概念是实现Network NameSpace的全部网络功能的关键，一个是虚拟接口，一个是虚拟网桥。

  1）一个虚拟接口只能属于一个Network NameSpace，但是可以从一个Network NameSpace转移到另外一个Network NameSpace中，虚拟接口都是成对出现的，发给其中一个接口的数据另外一个接口也会接到。

  2）一个虚拟网桥可以接多个虚拟接口，且网桥能使数据在这些虚拟接口上进行转发。

  虚拟网络设备（Virtual Network Device）提供了一种类似管道的抽象，可以在不同的NameSpace之间建立隧道。利用虚拟化网络设备，可以建立到其他NameSpace中的物理设备的桥接。当一个Network NameSpace被销毁时，物理设备会被自动移回init Network NameSpace，即系统最开始的NameSpace。


  4.1.10　NAT地址转换

  NAT（Network Address Translation）是指在数据包传递过程中，修改IP报头中的源或者目的IP地址的过程。通常情况下，应用的发送者或者接收者不知道IP包是否被修改。

  NAT功能经常通过路由器来实现，因此可以将执行NAT转换的主机看成NAT路由器。但是在OpenStack部署中，典型案例是通过Linux服务器执行NAT功能而不是硬件路由器，该服务器使用iptables软件来实现NAT功能。

  在OpenStack环境中，有以下3种类型的NAT转换。

  1.SNAT

  SNAT即源网络地址转换（Source Network Address Translation），这个NAT路由器修正IP包报头中的源IP地址。SNAT功能通常用于让只具有私有IP地址的主机能够访问外网。比如，多个PC使用路由器共享上网，每个PC都配置了内网IP，PC访问外部网络时，路由器将数据包报头中的源地址替换成路由器的IP，当外部网络的服务器，比如网站Web服务器接到访问请求的时候，它的日志记录下来的是路由器的IP，而不是PC的内网IP，这是因为，这个服务器收到的数据包报头里面的“源地址”已经被替换了。因此叫作SNAT，基于源地址的地址转换。

  2.DNAT

  DNAT即目的网络地址转换（Destination Network Address Translation），这个NAT路由器修正IP包报头中的目的IP地址。典型的应用是，有个Web服务器放在内网以配置内网IP，前端有个防火墙配置公网IP，互联网上的访问者使用公网IP来访问这个网站，当访问的时候，客户端发出一个数据包，这个数据包的报头里边，目标地址写的是防火墙的公网IP，防火墙会把这个数据包的报头改写一次，用目标地址改写Web服务器的内网IP，然后再把这个数据包发送到内网的Web服务器上。这样，数据包就穿透了防火墙，并从公网IP变成了一个对内网地址的访问了。

  3.一对一NAT

  在一对一NAT地址转换中，NAT路由器维护私有IP地址和外网IP地址的一对一映射关系。OpenStack使用一对一NAT功能实现浮动IP地址功能。


  4.2　Neutron的由来

  OpenStack网络服务已由Quantum改名为Neutron。Neutron是OpenStack核心项目之一，提供云计算环境下的虚拟网络功能服务。Neutron的功能日益强大，Neutron完全替代nova-network模块作为云计算网络管理中心是必然趋势。要使用好OpenStack，理解Neutron概念及基本原理格外重要，为此，本章重点讲述Neutron网络的一些基本概念和原理。OpenStack模块分工如图4-1所示。
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    图4-1　OpenStack模块分工


  4.2.1　nova-network的问题

  起初，OpenStack开源项目像其他云管理平台一样，并没有独立的网络管理模块，而是由nova-network承担网络管理服务的职责（如图4-2所示），比如创建网络（FLAT、VLAN等）、子网、端口、安全组等。但随着云管理平台所管理资源的规模逐渐增大，以及更为复杂的网络需求不断涌现，原有的nova-network缺点暴露无遗，比如：
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    图4-2　Nova逻辑架构

    ·用户不能自定义网络。

    ·多租户网络隔离技术不成熟。

    ·不支持大规模部署。

    ·仅支持传统桥接模式（如Linux桥）。

    ·不支持动态IP。


  4.2.2　Neutron项目要解决的问题

  如上所述，nova-network现有架构及功能无法满足日益增长的云管理平台对网络管理的需求（比如nova-network仅仅支持Linux桥接，而不支持OVS），需要在将网络管理模块从Nova模块解耦的同时，还要解决如下的网络需求。

  1.更丰富的拓扑结构

  nova-network只提供一组静态的网络拓扑，所以创建Neutron的动机之一就是提供创建丰富的拓扑结构的能力，包括多层网络，以及重建现实世界的拓扑结构。

  2.租户按需定制网络

  租户可按需定制符合自身应用需求的应用系统网络。

  3.支持网络的高级服务

  Neutron可为租户提供LBaaS、VPNaaS、FWaaS等网络安全服务。

  4.监控和审计

  云管理平台不仅要为租户提供网络服务，还需要监控网络服务是否正常。另一方面，还需要提供网络计量服务，如网络流量等。

  5.可扩展性OpenStack

  网络应提供易于扩展的能力，方便各厂商进行支持。


  4.3　Neutron的架构

  网络服务模块Neutron（见图4-3）提供开放接口（API），允许用户定义云中的网络连接和地址。网络服务使运营商能够利用不同的网络技术来增强它们的云网络。网络服务也提供了一套API来配置和管理各种网络服务，如L3转发、NAT转换、负载平衡、边缘防火墙、IPsec VPN等。
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    图4-3　Neutron分层架构

  OpenStack网络允许用户创建和管理网络对象，如网络（Net）、子网（Subnet）和端口（Port），这些对象可以被其他OpenStack服务所利用。插件架构模式增强了OpenStack架构和部署的柔韧性，可以适应不同的网络设备和软件。

  Neutron包括以下几个组件。

  1.Neutron服务器

  这一部分包含守护进程neutron-server和各种插件neutron-*-plugin，它们既可以安装在控制节点上也可以安装在网络节点上。Neutron-server提供API接口，并把对API的调用请求传给已经配置好的插件以进行后续处理。Neutron API支持二层组网和IP地址管理（IPAM），也支持三层路由器的创建、实现二层网络与外部网关的互联互通。Neutron包含越来越多的插件，从而提升Neutron与各种商业或者开源网络技术的互操作性，包括路由器、交换机、虚拟交换机以及软件定义网络控制器（SDN控制器）。

  2.OpenStack网络插件和代理

  插件需要访问数据库来维护各种配置数据和对应关系，例如路由器、网络、子网、端口、浮动IP、安全组等，如端口插拔、创建网络或者子网，以及提供IP地址。不同的提供商以及所采用的技术决定了插件及其代理的差异性，比如思科的虚拟交换机和物理交换机，NEC公司的Openflow交换机产品，Open vSwitch、Linux桥接，以及VMware NSX产品等。

  公共的代理还包括L3（路由器），DHCP（动态配置服务）等。

  特别注意，多种插件不能同时使用，一次仅能用一个插件。

  3.消息队列

  消息队列主要用于接收或者路由RPC消息，RPC消息在代理和API操作之间传递。ML2插件中也使用消息队列，用于传递Neutron服务器和各个HyperVisor上的Neutron代理之间的RPC消息。

  4.数据库

  几乎所有组件都需要用数据库来维护一个持续的网络模型，因此，数据库的语法是由已配置的核心插件和服务插件来定义的。


  4.3.1　Neutron API

  虚拟网络服务能提供一个强大的API接口，去定义网络连接和虚拟机IP地址空间。与Nova API类似，Neutron API提供虚拟网络、子网以及端口抽象，以便用于描述网络资源。网络服务包括：

  1）可实现先进的云网络服务案例，如构建多层Web应用程序，以及将应用程序迁移到云端，且不改变IP地址。

  2）提供灵活的云管理员自定义网络交付。

  3）开发人员可调用网络API，实现网络感知及网络自定义。

  Neutron所暴露的API支持的操作包括创建、阅读、更新和删除。核心API涵盖了基本和必需的网络操作，而扩展和属性API的功能则是构建多功能虚拟网络。

  1.API核

  API核资源名称及描述如表4-1所示。

  表4-1　API核资源名称及描述
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  2.API扩展

  API扩展资源类型及描述如表4-2所示。

  表4-2　API扩展资源类型描述

[image: ]
 

  4.3.2　Neutron插件及代理介绍

  插件可以是核心插件也可以是扩展服务插件。核心插件实现“核心”的Neutron API——二层网络、子网、端口和IP地址管理。扩展服务插件提供“额外”的服务，如三层路由、负载均衡、VPN、防火墙和计费。核心组件也可以通过相关的API扩展提供这些网络服务。简而言之，组件运行在控制节点上，并且调用网络API，这些API会同Neutron服务器、数据库和代理进行交互。

  1）插件代理（Plugin Agent）：虚拟网络上数据包的处理是由这些插件代理来完成的，名字为neutron-*-agent。它在每个计算节点和网络节点上运行。一般来说，用户选择了什么插件，就需要选择相应的代理。代理与Neutron服务器及其插件的交互通过消息队列来支持。

  2）DHCP代理（DHCP Agent）：名称为neutron-dhcp-agent，为各个租户网络提供DHCP服务，部署在网络节点上，各个插件也使用这个代理。

  3）三层代理（L3 Agent）：名称为neutron-l3-agent，为客户机访问外部网络提供三层转发服务。也部署在网络节点上。

  目前支持的插件包括：

    ·Big Switch插件。

    ·Open vSwitch插件。

    ·博科插件。

    ·思科UCS/Nexux。

    ·Linux Bridge插件。

    ·VMware NSX插件。

    ·ML2插件。

    ·NEC Openflow插件。

    ·Midonet插件。

    ·Mellanox插件。

    ·PLUMgrid插件。

    ·Ryu OpenFlow控制器。


  4.3.3　ML2

  从Openstack的H版本开始，在Neutron模块中增加了ML2插件，ML1-Plugin被添加以取代所有的核心插件，它采用了更加灵活的结构进行实现，如图4-4所示。ML2的引入（从OpenStack的Havana版本开始）是为了替代原有的统一插件（如，Open vSwitch和Linux桥接，它们仅仅是插件，而不是代理）、消除冗余代码，降低开发和维护成本。根据ML2作者所定义的，模块化二层组件（ML2）是一个允许OpenStack Neutron同时利用二层网络多样性技术的架构，该二层网络技术来源于实际的复杂数据中心。
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    图4-4　ML2插件结构

  ML2通过驱动模型实现模块化。它包含了两类驱动：类型驱动和机制驱动。类型驱动（如flat、VLAN、GRE和VXLAN等）定义了一个特殊的二层类型，每个可用网络类型由对应的类型驱动管理。该驱动维护了类型驱动具体的状态信息，实现了租户网络之间的隔离，这种隔离是由供应商网络验证过的。

  另一方面，机制驱动是由厂商指定的（如OVS、OpenDaylight、思科、NEC等厂家的驱动），基于功能性的类型驱动——支持创建、更新和删除网络、子网和端口资源。应该注意到，供应商有可能执行一整套新的、类似于ML2的插件，或者仅仅实现一个机制驱动插件。


  4.3.4　Neutron核心数据模型

  Neutron网络服务模块的目标是为OpenStack云环境下的每个租户提供独立的、按需定制的网络环境。Neutron中用户可以创建自己的网络对象，如果要和物理环境下的概念映射的话，这个网络对象相当于一个巨大的交换机，可以拥有无限多个动态可创建和销毁的虚拟端口。在OpenStack门户（Horizon）上创建Neutron网络的过程如下：

  1）管理员拿到一组可以在互联网上寻址的IP地址，并且创建一个外部网络和子网。

  2）租户创建一个网络和子网。

  3）租户创建一个路由器，并且连接租户子网和外部网络。

  4）租户创建虚拟机。

  对于上述网络的创建过程，可以使用OpenStack所定义的网络数据模型来实现，如图4-5所示。
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    图4-5　OpenStack数据模型实现网络创建

    ·网络：一个L2二层网络单元，租户可通过Neutron API创建自己的网络。

    ·子网：一段IPv4/IPv6地址段，为实例提供私网或公网地址。

    ·路由器：三层路由器，为租户的实例提供路由功能。

    ·端口：虚拟交换机上的端口，管理实例的网卡。


  4.3.5　Neutron消息交互

  OpenStack组件，包括Neutron，使用高级消息队列协议（AMQP）进行内部通信。AMQP代理RabbitMQ位于Neutron的任何两个内部组件之间，允许它们通过松耦合的方式交互，例如，Neutron组件使用远程过程调用协议（RPC）与另外一个组件通信，如图4-6所示。
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    图4-6　Neutron通信机制


  4.3.6　租户网络与提供商网络

  租户网络与提供商网络的关系如图4-7所示。
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    图4-7　租户网络与提供商网络的关系

  1.租户网络

  用户按需创建项目内互联互通的租户网络；缺省情况下，该项目间的网络是完全隔离的。所支持的网络类型包括以下这些。

  1）Flat：所有的实例位于同一个网络中，该网络被所有主机共享，没有VLAN标签或者其他形式的网络隔离。

  2）Local：实例位于本地的计算机主机上，被高效地隔离于外部网络。

  3）VLAN：网络允许用户创建多个提供商或者租户网络，并用VLAN进行隔离，从而允许位于同一个VLAN内的实例相互通信。它们也能与专用服务器、防火墙、负载均衡以及其他网络基数设施进行通信，只要它们位于同样的VLAN ID。

  4）VXLAN和GRE：通过VXLAN和GRE叠加网道技术来实现实例之间的互联互通。也因为是VXLAN或者GRE网络，就需要一个路由器来将VXLAN/GRE网络中的流量转发到租户网络之外，路由器应介于租户网络和外部网络之间，并且路由器还必须具备浮动IP地址技术，使外部网络可直接访问租户内实例。

  2.提供商网络

  提供商网络由OpenStack管理员创建，并直接映射到数据中心的物理网络。比较实用的提供商网络类型包括Flat（无标签）、VLAN（802.1Q）。提供商网络作为网络创建的一部分，可以被租户共享。


  4.3.7　OpenStack网络部署架构

  一个标准的OpenStack网络部署架构有4个不同的物理数据中心网络，如图4-8所示。
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    图4-8　OpenStack的网络部署架构

    ·管理网络：用于OpenStack各组件之间的内部通信。

    ·数据网络：用于云部署中虚拟数据之间的通信。

    ·外部网络：公共网络，外部或互联网可以访问的网络。

    ·API网络：暴露所有的OpenStack APIs，包括OpenStack网络API给租户。


  4.3.8　业务处理流程简述

  租户使用Neutron API来管理他们的网络。Neutron API分为两个部分：core（包含每个插件必须实现的最小基本功能集），extension（可选的，用户可以用其实现特别的功能，如：ACL或QoS策略）。

  1.创建网络

  如图4-9所示是用户使用Neutron API创建一个二层网络的流程图，Neutron会为用户返回一个网络标识符，并调用插件。
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    图4-9　使用Neutron API创建的二层网络

  2.创建网络并启动虚拟机

  用户使用Neutron创建网络，Nova创建一个连接到该网络的VM。Nova在创建一个与Neutron相互作用的VM时，Neutron或Nova会首先创建一个逻辑Port，并将VM的网络接口卡插入该Port。实例的IP地址不是由Neutron提供的。

  此外，Nova或者显式创建一个端口，或者指导Neutron将虚拟网卡插入网络。在此情况下，Neutron将使用一个可用的逻辑端口或创建一个新的端口。如图4-10所示是创建网络并启动虚拟机的流程图。

  具体操作流程如下：

  1）用户创建一个二层网络，图4-10中返回的网络标识符是xyz。
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    图4-10　创建网络并启动虚拟机

  2）用户使用云控制器API创建一个VM（POST/服务器），并在VM的创建请求中为VM的虚拟NIC指定网络。云控制器会派遣调用给创建VM的Compute服务。

  3）Compute服务告诉Neutron在xyz网络中创建一个逻辑Port。

  4）Compte服务指导Neutron插入VM的虚拟NIC到之前创建的Port；在请求主体中需提供NIC的标识符。Neutron调用Plugin来连接虚拟NIC到该逻辑网络。该操作可能需要Plugin连接创建VM的Hypervisor，目的是根据Plugin采用的技术设置网络。

  5）用户需要通过查询xyz网络详情来验证此次操作的是否成功。Neutron会为用户返回一个网络连接的配置列表，以及这些连接的状态信息。

  图4-11显示了在未创建逻辑端口的情形下，VM的虚拟NIC被插入Neutron网络的第一个可用端口的情形。

  3.创建多NIC的虚拟机

  该情形与之前的情形十分相似，唯一的不同是创建的VM具有两个虚拟NIC。Compute服务需要为每个虚拟NIC重复下面的操作：

    ·创建逻辑端口。

    ·插入虚拟NIC到逻辑端口。

  图4-12为Compute服务与Neutron间的交互流程图。
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    图4-11　未发起创建逻辑端口请求时的情形
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    图4-12　Compute服务与Neutron的交互流程

  4.为指定的虚拟NIC更改网络

  如果用户想要将一个虚拟NIC从子网net1移动到子网net2中，如图4-13所示。会涉及以下Neutron操作：
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    图4-13　为指定的虚拟NIC更改网络

    ·从网络net1中撤离虚拟NIC。

    ·插入虚拟NIC到net2。

  [image: ]注意　插件可能不允许用户从正在运行的VM中拔出虚拟NIC，否则会返回一段错误代码给用户。

  5.删除网络

  用户想要删除一个Neutron网络和与其关联的所有资源，如图4-14所示。涉及以下Neutron操作：

    ·拔出所有与该网络关联的连接。

    ·销毁网络对象。
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    图4-14　删除Neutron网络


  4.4　K版本新功能

  1）DVR现在除了VXLAN/GRE外还支持VLANs。

  2）ML2分层端口绑定（Port Binding）。

  3）新的V2版本的LBaas（负载均衡即服务）API。

  4）支持OVS ML2驱动的端口安全。

  在Kilo版本中支持的新插件如下：

    ·A10 Networks LBaaS V1-Driver

    ·Brocade LBaaS V1-Driver

    ·Brocade ML1-driver for MLX and ICX switches

    ·Brocade L3 routing plugin for MLX switch

    ·Brocade Vyatta vRouter L3 Plugin

    ·Brocade Vyatta vRouter Firewall Driver

    ·Brocade Vyatta vRouter VPN Driver

    ·Cisco CSR VPNaaS Driver

    ·Dragonflow SDN based Distributed Virtual Router L3 Plugin

    ·Freescale FWaaS Driver

    ·Intel Mcafee NGFW FWaaS Driver

    ·IPSEC Strongswan VPNaaS Driver


  4.5　小结

  Neutron定位于网络服务，主要实现网络能力的集成、开放和管理，而网络能力的具体实现必须借助于外部的网络功能实体，如SDN控制器，交换机等。

  主要功能特点如下：

  1）支持创建各种类型网络，如Flat、VLAN、GRE，并可为租户创建自己的业务网络结构，如Web层、应用层、数据层。

  2）可为租户插入各种网络服务，如防火墙、负载均衡、IPS、NAT等。

  3）主流网络设备厂家都提供了插件以便支持对网络的控制和管理（包括SDN控制器）。

  4）支持各种网络虚拟化技术，如VXLAN、NVGRE、VLAN等。


  第5章　计量与监控（Ceilometer）

  5.1　Ceilometer的体系架构

  计量与监控是公有云运营的一个重要环节，计量是为了获取系统中用户对各种资源的使用情况，监控是为了确保资源处于健康的状态。Ceilometer是OpenStack的计量与监控组件，官方正式名称为OpenStack Telemetry，用来获取和保存计量与监控的各种测量值，并根据测量值进行报警。同时这些保存下来的测量值也可以被第三方系统获取，用来做更进一步的分析、处理或展示。Ceilometer的目标是为OpenStack环境提供一个获取和保存各种测量值的统一框架。

  首先，简单介绍下Ceilometer的发展历史和Ceilometer中的几个重要概念。

  1）项目开始于2012年4月，由Julien Danjou、Dreamhost和Canonical等发起。

  2）2012年的10月，Ceilometer发布了它的V1.0版本（Folsom版本），在第一个版本中，Ceilometer主要实现了对一些重要数据的计量，包括Compute、Network、Memory、CPU、Image、Volume等，并且提供了REST API。

  3）2013年2月，Ceilometer完成了由Incubation到Integrated的转变，这意味着Ceilometer将作为OpenStack发行版的一部分而发布。

  4）Grizzly中，Ceilometer添加了对Swift的支持，增加了SQLAlchemy作为存储后端，开发了Multi Publisher，并且发布了V2版本的API。

  5）Havana中，Ceilometer主要增加了HBase作为存储后端，报警功能也基本完成，并且增加了UDP Publisher作为取代RPC发送消息的第二选择，更加高效。还增加了DB2作为存储后端。

  6）IceHouse中，主要是分离collector，增加VMware vcenter server支持等。

  7）Juno中，主要是进行优化和测量指标的扩展，包括报警评估负载使用tooz、支持IPMI传感器获取监控、支持SNMP监控、提供LBaaS/FWaaS/VPNaa度量服务，以及添加Temptest等。

  8）在K版本中，主要是优化事件支持、优化流水线（pipeline）发布支持、测量指标的扩展等，具体参考5.7节。

  Ceilometer中的几个重要概念如下：

  1）resource：被监控的资源对象，可以是一台虚拟机、一台物理机、一块云硬盘，或者OpenStack其他服务组件。

  2）meter：Ceilometer定义的监控项，这些监控项分为3种类型。

    ·Cumulative：累计的，随着时间增长（如磁盘读写）。

    ·Gauge：计量单位，离散的项目（如浮动IP、镜像上传）和波动的值（如对象存储数值）。

    ·Delta：增量，随着时间的改变而增加的值（如带宽变化）。

  3）sample：采样值，是每个采集时间点上meter对应的具体值。

  4）alarm：Ceilometer的报警系统，可以通过阈值或者组合条件报警，并设置报警时触发的动作。

  Ceilometer的整体架构如图5-1所示。

  由图5-1可以看出，Ceilometer通过通知代理和轮询代理获取测量值，经流水线的发布者发布给收集器或外部系统。收集器继而将收到的测量值保存到数据库中，同时，外部系统也可以通过Ceilometer API将测量值送达Ceilometer数据库。Ceilometer告警由告警评估器触发，发送给告警通知器，同时调用Ceilometer API，最终将告警保存到Ceilometer数据库中。此外，告警通知器可以将告警发送给外部系统，外部系统也可以通过Ceilometer API新建告警发送给Ceilometer。

  Ceilometer中几个关键的服务组件如表5-1所示。
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    图5-1　Ceilometer整体架构

  表5-1　关键的服务组件
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  5.2　Ceilometer计量数据采集机制

  5.2.1　概述

  Ceilometer可以通过如下3种方式获取计量数据。

  1.通知

  所有的OpenStack服务都会在执行了某种操作或者状态变化时发送通知消息到oslo-messaging（OpenStack整体的消息队列框架），一些消息中包含了计量所需要的数据，这部分消息会被Ceilometer的ceilometer-agent-notification服务组件处理，并转化为samples。通知数据采集方式是被动地采集计量数据。

  2.轮询

  Ceilometer中的服务组件根据配置定期主动地通过OpenStack服务的API或者其他辅助工具（如Hypervisors）去远端或本地的不同服务实体中获取所需要的计量数据；Ceilometer的轮询机制通过3种类型的代理实现，即ceilometer-agent-central、ceilometer-agent-compute和ceilometer-agent-ipmi服务组件。在K版本中，这些代理都属于ceilometer-polling，不同的是，每种代理使用不同的轮询插件（pollster）从不同的命名空间来收集数据。

  3.RESTful API

  用户可以通过调用Ceilometer RESTful API，直接把利用其他方式获取的任意计量数据送达给Ceilometer。

  Ceilometer通过上述方法获取测量值数据后，会把它转化为符合某种标准格式的数据采样（Sample），然后用流水线来对数据采样进行转换（Transform）和发布（Publish）。Collector会把发布的数据采样保存到数据库中，Ceilometer的数据采集及处理逻辑如图5-2所示。

  Ceilometer的计量数据经过数据采集（agent）、数据处理（流水线数据转换及发布）、数据存储（collector）几个步骤，各个步骤有着各自的处理流程。


  5.2.2　计量数据采集

  Ceilometer的各个服务中，负责计量数据采集的服务组件有4个，分别是agent-notification、agent-central、agent-compute、agent-ipmi。其采集数据的方式各有不同，主要分为Poll和Push两种方式，如图5-2所示。Poll即轮询方式，主动采集数据，Push即通知方式，被动获取数据。

  agent-notification服务采用Push方式被动获取数据，即通过监听OpenStack通知总线（Notification Bus）上的通知消息来获取数据。OpenStack通知总线即oslo-messaging的消息队列，oslo-messaging是OpenStack整体的消息队列框架，OpenStack中各个模块在执行了某种操作或者状态变化时都会推送通知信息到oslo-messaging消息框架。agent-notification通过访问这个消息队列服务框架，获取相关通知信息，并进一步转化为采样数据的格式。
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    图5-2　Ceilometer的数据采集及处理逻辑

  agent-notification通过notification listener插件来实现监听，可以开发符合接口定义的新的notification listener插件来实现对新的通知消息的监听，以及将此通知消息转化成Ceilometer采样值。agent-notification服务的运行流程如下：

  1）解析Pipeline配置文件得到Pipeline定义。

  2）调用stevedore库，载入所有的notification listener插件。

  3）对每一个notification listener插件通过oslo.messaging库构造其对应的oslo.messaging库的notification listener对象，并且启动此对象监听通知消息。

  4）当通知总线上有某个notification listener插件所感兴趣的通知到达时，所对应的notification listener插件就会被agent-notification调用，根据此通知消息构造出采样值Sample，然后根据Pipeline中的定义将此采样值转换和发布出去。

  目前，K版本的Ceilometer所处理的OpenStack各服务的通知消息如表5-2所示。

  表5-2　Kilo版本的处理的服务消息
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  agent-central服务可以部署在任何节点上，通常部署在控制节点上，它用来和远程的各种不同的实体和服务进行通信，获取不同的测量值。agent-central主要通过调用各OpenStack服务的REST API来获取OpenStack服务的各种信息，以及通过SNMP来获取Hardware资源的信息，通过kwapi来收集设备能耗数据。

  agent-compute服务需要部署在运行nova-compute服务的计算节点上，主要用来收集计算节点上的虚拟机实例的计量数据，在每一个计算节点上都要运行这个服务组件。agent-compute主要是用来和Hypervisor进行通信，通过调用Hypervisor的API来获取相关测量值，需要定期Poll轮询收集信息。到目前为止，Ceilometer支持的Hypervisor如下：

    ·KVM（Kernel-based Virtual Machine）

    ·QEMU（Quick Emulator）

    ·LXC（Linux Container）

    ·UML（User-mode Linux）

    ·Hyper-V

    ·XEN

    ·VMware vSphere

  agent-ipmi服务需要部署在支持IPMI的计算节点上，该计算节点需要安装ipmitool工具。agent-ipmi服务通过ipmitool收集本机IPMI传感器（Sensor）的数据，以及Intel Node Manager的数据。

  agent-central、agent-compute、agent-ipmi都属于Polling代理，Polling代理的作用是根据Pipeline的定义，周期性地调用不同的Pollster插件去轮询获得Pipeline中定义的测量值，再根据Pipeline的定义，对这些采样值进行转换和发布。Pollster插件是指符合特定接口标准的Python类，代理会调用这些Pollster插件来获得不同的测量数据。可以开发自己的Pollster插件来获取新的测量值。各种不同的Polling代理的运行流程基本类似。

  1）调用stevedore库，获取属于本Agent的所有Pollster插件。

  2）创建PartitionCoordinator类实例对象，加入一个partition group，并创建一个定时器用来周期性地发送心跳消息。

  3）解析Pipeline配置文件得到Pipeline的定义，并根据解析的结果创建一个或多个不同的PollingTask和所对应的定时器。由于所有采样频率相同的Pipeline都会在同一个PollingTask里处理，所以每个PollingTask都由某个特定频率的定时器驱动，在某一个线程中被执行。

  4）由定时器驱动的PollingTask会周期性地调用其所包含的各种Pollster，由这些Pollster获取测量数据，然后根据Pipeline的定义，把获取的测量取样值交给Transformer转换后，再由Publisher发布。

  agent-notification、agent-central、agent-compute、agent-ipmi服务组件在启动的时候，通过stevedore的插件机制来加载采集项，包括每个采集项对应的执行程序。stevedore的插件配置利用了setuptools的entry_points，所以可以通过查看entry_points的配置信息来确定有哪些采集项。如果用户的程序打包完毕并发布到了Python的搜索路径中，那么需要通过Ceilometer的egg文件来查看，或者下载源码查看setup.cfg文件。部分采集项配置信息如下：

  
[entry_points]
ceilometer.notification = 
    magnetodb_table = ceilometer.key_value_storage.notifications:Table
    magnetodb_index_count = ceilometer.key_value_storage.notifications:Index
    instance = ceilometer.compute.notifications.instance:Instance
    instance_flavor = ceilometer.compute.notifications.instance:InstanceFlavor 
    ...
ceilometer.poll.compute = 
    disk.read.requests = ceilometer.compute.pollsters.disk:ReadRequestsPollster
    disk.write.requests = ceilometer.compute.pollsters.disk:WriteRequestsPollster
    disk.read.bytes = ceilometer.compute.pollsters.disk:ReadBytesPollster
    disk.write.bytes = ceilometer.compute.pollsters.disk:WriteBytesPollster    
    ...
ceilometer.poll.ipmi = 
    hardware.ipmi.node.power = ceilometer.ipmi.pollsters.node:PowerPollster
    hardware.ipmi.node.temperature = ceilometer.ipmi.pollsters.node:TemperaturePollster
    hardware.ipmi.temperature = ceilometer.ipmi.pollsters.sensor:TemperatureSensorPollster
    hardware.ipmi.voltage = ceilometer.ipmi.pollsters.sensor:VoltageSensorPollster
    ...
ceilometer.poll.central = 
    ip.floating = ceilometer.network.floatingip:FloatingIPPollster
    image = ceilometer.image.glance:ImagePollster
    image.size = ceilometer.image.glance:ImageSizePollster
    storage.containers.objects = ceilometer.objectstore.swift:ContainersObjectsPollster
    ...
...



  其中，ceilometer.notification对应的是agent-notification组件的采集项，ceilometer.poll.compute对应的是agent-compute组件的采集项，ceilometer.poll.ipmi对应的是agent-ipmi组件的采集项，ceilometer.poll.central对应的是agent-central组件的采集项。


  5.2.3　计量数据转换和发布

  Ceilometer的计量数据处理采用了Pipeline机制，首先简单介绍引入Pipeline机制的原因。Ceilometer适用于不同应用场景下的测量数据，采样频率可能有不同的要求，例如：用于计费的数据采用频率比较低，一般为10~30min，而用来监控的数据采用的频率就会比较高，一般会达到1~10s。除此之外，对于测量数据的发布方式，不同应用场景也有不同的要求，对于计费数据要求数据采样值不能丢失，而对于用来监控的数据则要求不那么严格。为此，Ceilometer引入了Pipeline的概念来解决采样频率和发布方式的问题。

  Pipeline由源（Source）和目标（Sink）两部分组成。源中定义了需要测量哪些数据、数据的采样频率、在哪些端点上进行数据采样，以及这些数据的目标。目标中定义了获得的数据要经过哪些Transformer进行数据转换，并且最终交由哪些Publisher发布。Ceilometer中同时允许有多个Pipeline，每个Pipeline都有自己的源和目标，这就解决了不同采样频率、不同发布方式的问题。

  Ceilometer的数据处理流程如图5-3所示。
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    图5-3　Ceilometer的数据处理流程

  Transformer可以针对一个或者多个同一种类的数据采样值进行各种不同的操作，例如改变单位、聚合计算等，最终转换成一个或者多个其他不同种类的测量数据。通过Transformer转换后的数据最终会交由Pipeline定义中的Publisher进行数据发布，不同的Publisher发布的数据可以有不同的数据接收者，可以是Ceilometer的collector服务，也可以是外部系统。

  目前，Ceilometer的K版本已支持5种不同的Publisher。

  1）RPC方式：将采集的信息发布到消息队列，collector服务通过监听对应的消息队列来收集这些信息，并保存到存储介质中。

  2）Notifier方式：向通知总线发送info级别的通知消息，采样值内容作为通知消息的数据载荷。

  3）UDP方式：通过套接字创建一个UDP数据通道发送相关数据，然后collector通过绑定这个套接字来接收数据，并保存到存储介质中。

  4）File方式：直接将采集的数据以file-log的方式写入指定的log文件中。

  5）Kafka方式：发送采样值到Kafka代理（Kafka消息队列可以被任何支持Kafka的系统消耗），未指定端口时使用9091端口作为代理端口。

  用户可以根据自己的需要开发Publisher插件，详见5.5节。计量数据具体通过哪种方式发布则由Pipeline配置文件（pipeline.yaml）决定，默认的Publisher是notifier。已有的5种Publisher的配置格式如下：

  
notifier://?option1=value1&option2=value2
rpc://?option1=value1&option2=value2
udp://<host>:<port>/
file://path?option1=value1&option2=value2
kafka://kafka_broker_ip:kafka_broker_port?topic=kafka_topic &option1=value1



  示例：

  
publishers:
     - udp://10.0.0.2:1234
     - rpc://?per_meter_topic=1
     - notifier://?policy=drop&max_queue_length=512




  5.2.4　计量数据存储

  Ceilometer获得的测量数据通过Pipeline发布后，需要有一个数据接收者获得这些数据并且保存下来，以便对数据进行进一步的处理。Ceilometer的collector服务就是用来接收这些测量数据的，并最终持久化到存储介质中。collector服务的架构如图5-4所示。

  collector服务可以配置一个或多个dispatcher，对于每一个collector所接收到的采样数据，collector会调用所有配置的dispatcher，由这些dispatcher来决定如何处理数据。目前已有3个dispatcher。
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    图5-4　collector服务的架构

  1）Database dispatcher：把采样数据保存到后台数据库中。目前支持的存储包括MongoDB、MySQL、PostgreSQL、HBase、DB2、ElasticSearch（events only）。

  2）File dispatcher：把采样数据以log的形式保存在文件中。

  3）HTTP dispatcher：通过HTTP将采样数据发送到外部系统。

  除了已有dispatcher之外，也可以通过实现ceilometer.dispatcher.Base类来开发特殊的dispatcher。具体可以参见ceilometer源码中ceilometer/dispatcher/_init_.py文件中的Base类的定义。


  5.3　Ceilometer告警

  Ceilometer告警是Ceilometer利用保存的众多关于计量和监控的测量值通过比较而产生的，并执行某些动作。简单来说，Ceilometer告警的功能就是监控某一个或多个测量值，若高于或者低于预先设定的阈值就执行相应的动作，比如，发送邮件、短信报警，或者直接调用某个接口进行弹性伸缩操作等。

  Ceilometer中，根据报警器状态的评估判定方式不同实现了两种报警器。

    ·边界触发型（Threshold）：根据监控指标的阈值去判断告警的状态，它只针对某一个监控指标创建告警。

    ·组合型（Combination）：可以理解为告警的告警，它是根据多个告警的状态来判断自己的状态，多个告警之间是或/与的关系，相当于对多个监控指标创建一个告警。

  一般情况下，只需要边界触发型的告警就足够了。但对于一些特殊情况，比如Heat要执行自动缩放操作，可能就要对多个监控指标进行衡量，然后再采取操作。此时就需要组合告警。

  Ceilometer中和报警功能相关的服务有如下3种。

    ·Alarm Evaluator：Ceilometer通过Alarm Evaluator服务来周期性地检查用户所创建的报警器的状态。

    ·Alarm Notifier：当Alarm Evaluator服务检查到某个报警器符合触发条件时，用来执行该报警器所定义的报警动作。

    ·API Server：用户通过API Server来对报警器进行操作（新建、读取、更新、删除），同时，Alarm Evaluator服务也会通过API Server来获得要检查的报警器列表。

  Ceilometer报警器的3种状态如表5-3所示。

  表5-3　Ceilometer报警器状态
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  对于每一种报警器的状态，用户在新建或者修改报警器的时候，都可以为其设置不同的报警动作，用于告警触发时被Alarm Notifier服务调用。Ceilometer要求用户所设置的报警动作是符合URL格式的字符串，Alarm Notifier服务会根据这个URL字符串解析的结果来执行不同的报警动作。目前，Ceilometer支持的报警动作如表5-4所示。

  Ceilometer对这些报警动作的支持也是通过插件的方式实现的。Alarm Notifier服务初始化过程中会加载命名空间ceilometer.alarm.notifier所定义的所有插件，确定所支持的报警动作的实现方式。

  表5-4　Ceilometer支持的报警动作
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ceilometer.alarm.notifier = log = ceilometer.alarm.notifier.log:LogAlarmNotifiertest = ceilometer.alarm.notifier.test:TestAlarmNotifierhttp = ceilometer.alarm.notifier.rest:RestAlarmNotifierhttps = ceilometer.alarm.notifier.rest:RestAlarmNotifiertrust+http = ceilometer.alarm.notifier.trust:TrustRestAlarmNotifiertrust+https = ceilometer.alarm.notifier.trust:TrustRestAlarmNotifier




  5.4　Ceilometer API服务器

  API服务器的主要作用是向用户提供RESTful API。Ceilometer的K版本所支持的API如表5-5所示，API版本号是V2。

  表5-5　Ceilometer V2-API说明
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  其中，集合运算的相关统计值除了一般的最大值、最小值、平均值、累加总和、总数之外，如果用户采用MongoDB/MySQL/PostgreSQL作为后台数据库，还支持求标准方差和求基数两个操作。

  API服务器最外层采用PasteDeploy库来载入Ceilometer中的WSGI中间件。Ceilometer API目前默认使用的中间件只有一个Keystonemiddleware，主要用来和Keystone进行通信，用来对用户进行身份验证。

  Ceilometer的WSGI应用采用了基于Pecan的框架来构造RESTful API的实现，Pecan是Python的一个轻量级Web框架的实现，此应用的具体实现代码可以参见ceilometer/api/controllers/v2.py文件。


  5.5　Ceilometer的二次开发

  Ceilometer的架构设计具有良好的可扩展性，各个层面的功能都以插件的形式实现，因此，开发者可以通过开发不同类型的插件来实现各个层面上的功能扩展。

  Ceilometer利用stevedore来实现插件在运行时的发现和动态载入，根据stevedore的用法，插件的实现需要在setuptool的entry point中注册后才能被发现和载入。Ceilometer中不同类型的插件需要注册在setup.cfg文件中entry_point段的不同NameSpace下。Ceilometer中插件的NameSpace及说明如表5-6所示。

  表5-6　Ceilometer中插件的NameSpace及说明
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  5.5.1　Notification Listener插件开发

  Notification代理通过Notification Listener插件来实现监听OpenStack各个服务推送到通知总线上的通知消息，然后把其感兴趣的通知消息转换成测量取样值Sample，交给Pipeline做进一步处理。Notification Listener插件运行在Notification代理上，用户可以通过开发符合接口定义的新的Notification Listener插件，来实现对新的通知消息的监听。

  所有Notification Listener插件都必须是ceilometer.agent.plugin_base.NotificationBase抽象类的子类，需要实现如下接口：

  
@six.add_metaclass(abc.ABCMeta)
class NotificationBase(PluginBase):
      @abc.abstractproperty
      def event_types(self):
           """返回该插件的事件类型"""
      def get_targets(self, conf):
           """返回一个包含oslo.messaging.Target对象实例的列表"""
      @abc.abstractmethod
      def process_notification(self, message):
           """返回取样值"""



  Notification Listener插件需要实现3个接口，event_types、get_targets和process_notification。各个接口的作用如下。

  1）event_types：需要返回一个事件类型列表，用来表明此Notification Listener插件对哪些类型的通知消息感兴趣。

  2）get_targets：返回一个包含oslo.messaging.Target对象实例的列表，这些Target对象实例指明了需要监听的Notification Bus信息。get_targets接口的输入参数conf指向oslo.config.CONF对象，该对象包含了Ceilometer的配置信息。例如，监听Neutron服务通知消息的Notification Listener插件的get_targets方法实现如下：

  
OPTS = [
          cfg.StrOpt('neutron_control_exchange',
       default='neutron',
       help="Exchange name for Neutron notifications.",
       deprecated_name='quantum_control_exchange'),
]
cfg.CONF.register_opts(OPTS)
class NetworkNotificationBase(plugin_base.NotificationBase):
@staticmethod
def get_targets(conf):
return [oslo.messaging.Target(topic=topic,
                                   exchange=conf.neutron_control_exchange)
            for topic in conf.notification_topics]



  3）process_notification：用来把消息通知的内容转化为一系列的测量取样值（ceilometer.sample.Sample对象），并返回给Notification Agent。Notification Agent再将这些Sample交由Pipeline进一步处理，消息通知的内容作为入参传入。

  Notification Listener插件需要被注册在ceilometer.notification的namespace下，一般来说，每一种Listener的实现只返回一种测量值的Sample实例，并且使用sample.name的值作为此Listener插件的注册名称，即使用测量值的名称作为setup.cfg文件中Listener插件的注册名称。例如：

  
ceilometer.notification =         
     memory = ceilometer.compute.notifications.instance:Memory
     disk_root_size = ceilometer.compute.notifications.instance:RootDiskSize
     cpu_frequency = ceilometer.compute.notifications.cpu:CpuFrequency




  5.5.2　Pollster插件开发

  Pollster插件的作用是用来获取某种测量值。Pollster插件运行在Ceilometer Agent里的某个线程中，周期性地被调用，来获取某种测量值的采样值（Sample）。

  所有的Pollster都必须是ceilometer.agent.plugin_base.PollsterBase抽象类的子类，需要实现其中的接口。PollsterBase的定义如下：

  
@six.add_metaclass(abc.ABCMeta)
class PollsterBase(PluginBase):
      @abc.abstractproperty
      def default_discovery(self):
           """返回Pollster默认的discovery"""
      @abc.abstractmethod
      def get_samples(self, manager, cache, resources):
           """返回Sample对象列表"""



  开发新的Pollster插件时，需要实现两个接口，其中default_discovery方法返回一个URL字符串来指明这个Pollster所需要使用的Discovery插件。此处URL字符串中scheme部分用来在ceilometer.discovery的namespace中找到对应的Discovery插件，URL字符串中的netloc和path部分会被作为参数调用该Discovery插件的Discovery方法。如果此Pollster插件不需要使用Discovery插件，可以返回None。例如，default_discovery方法实现如下，表明该Pollster需要使用名为endpoint的Discovery插件，调用其discovery方法时param参数的值为compute。

  
def default_discovery(self):
    return ‘endpoint:compute’



  Pollster插件中的关键方法是get_samples方法，这个方法被Ceilometer Agent周期性地调用。该方法的输入参数含义如下。

  1）manager：指向其运行的agent service manager对象的句柄。

  2）cache：缓存，pollster的具体实现可以在这个缓存里保存任何信息。值得注意的是，这个缓存是由运行在此代理上的各个pollster共享的，缓存的作用是保存某些pollster在同一轮询周期里被重复调用的对象，以提高效率。而在新一个轮询周期开始时，此缓存中的信息会被清空。

  3）resource：包含resource endpoint的列表，这个列表的内容可能是由此pollster的default discovery插件所获取的resource信息，也可能是pipeline中resource所指定的静态resource信息。不同的pollster实现可以对这些resource值有不同的解释和使用，一般这里的resource用来指明这个pollster需要在哪些端点上进行获取测量值的操作。

  get_samples方法返回的是一个包含ceilometer.sample.Sample对象实例的iterable，这个iterable中包含的Sample对象实例表示的是某个测量值的此次轮询的采样值。

  Pollster插件可以根据开发者的需要注册在ceilometer.poll.compute、ceilometer.poll.ipmi、ceilometer.poll.central这3个不同的NameSpace下，表示其分别运行在Compute Agent、IPMI Agent、Central Agent中。一般来说，每一种Pollster的实现只返回一种测量值的sample实例，并且使用sample.name的值作为此Pollster插件的注册名称，即使用测量值的名称作为setup.cfg文件中的注册名称。例如：

  
ceilometer.poll.compute = 
    disk.read.requests = ceilometer.compute.pollsters.disk:ReadRequestsPollster
    disk.write.requests = ceilometer.compute.pollsters.disk:WriteRequestsPollster
    disk.read.bytes = ceilometer.compute.pollsters.disk:ReadBytesPollster




  5.5.3　Discovery插件开发

  Ceilometer的Discovery插件的作用是获取Pollster所需要轮询的端点资源信息，作为resource参数传递给Pollster的get_samples方法。所有的Discovery插件都必须是ceilometer.agent.plugin_base.DiscoveryBase抽象类的子类，需要实现其中的接口。DiscoveryBase的定义如下：

  
@six.add_metaclass(abc.ABCMeta)
class DiscoveryBase(object):
      @abc.abstractproperty
      def discovery(self, manager, param=None):
           """返回需要轮询的资源"""



  Discovery插件需要实现discovery接口，结果返回一个列表，列表中的值一般用来表示端点信息，具体解释由不同的Pollster实现而定，即不同的Discovery插件和Pollster插件可能在这个列表中支持返回不同类型的数据。discovery接口的输入参数含义如下。

  1）manager：指向其运行的agent service manager对象的句柄。

  2）param：包含了discovery URL中的netloc和path部分的字符串。

  Discovery插件需要注册在ceilometer.discovery的NameSpace下。Discovery插件和Pollster插件之间的对应关系可以由两种方式指定：一种是在Pipeline配置文件中指定此Pipeline中Pollster所需要的Discovery插件，一种是在Pollster实现中，Pollster开发者通过default_discovery方法来指定此Pollster需要使用的Discovery插件。第一种方式的优先级高于第二种方式。不管是哪种方式，都是通过discovery URL字符串的方式来指定Discovery插件。Discovery URL字符串的格式如下：

  
<scheme>://<netloc>/<path>



  其中，scheme部分用来匹配Discovery插件在ceilometer.discovery的NameSpace下的注册名，netloc部分和path部分则作为param参数传递给Discovery插件的Discovery方法。


  5.5.4　Compute Agent Inspector插件开发

  Ceilometer Compute Agent运行在与nova-compute服务相同的节点上，用来从Hypervisor中通过Compute Pollster获取相关的测量值。为了对不同的Hypervisor进行支持，Ceilometer抽象出Compute Agent Inspector这层接口，使Compute Pollster对不同的下层Hypervisor有了统一的调用接口，即用户可以通过开发Inspector插件来支持自己所需要的Hypervisor。

  Compute Agent Inspector插件的实现需要继承并实现ceilometer.compute.virt.inspector.Inspector类，其中，需要实现的接口及说明如表5-7所示。

  表5-7　需要实现的接口及说明
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  Compute Agent Inspector插件需要被注册在ceilometer.compute.virt的NameSpace下，用户通过配置文件中的hypervisor_inspector配置项指定所需要采集的Inspector，该配置项的合法值是ceilometer.compute.virt中定义的插件的注册名。目前，Kilo版本中已有的Inspector插件如下：

  
ceilometer.compute.virt =
    libvirt = ceilometer.compute.virt.libvirt.inspector:LibvirtInspector
    hyperv = ceilometer.compute.virt.hyperv.inspector:HyperVInspector
    vsphere = ceilometer.compute.virt.vmware.inspector:VsphereInspector
    xenapi = ceilometer.compute.virt.xenapi.inspector:XenapiInspector



  Compute Agent默认采用libvirt Inspector插件方式（default='libvirt'），相应的Pollster通过调用libvirt API采集数据。


  5.5.5　Publisher插件开发

  前面在Ceilometer计量数据采集机制中介绍过，Publisher插件是Pipeline机制的一部分，用于将Pipeline中的Sample发布给特定的接收者。用户可以通过开发Publisher插件将计量数据发送到需要送达的接收端。

  Publisher插件需要继承ceilometer.publisher.PublisherBase的抽象类，实现如下接口：

  
@six.add_metaclass(abc.ABCMeta)
class PublisherBase(object):
    @abc.abstractmethod
    def publish_samples(self, context, samples):
        """发布samples到特定接收端"""
    @abc.abstractmethod
    def publish_events(self, context, events):
        """发布events到特定接收端"""



  publish_samples方法用于将Sample对象发送给特定的接收者，publish_events用于将Event对象发动给特定的接收者。

  Publisher插件需要被注册在ceilometer.publisher的NameSpace下，用户可以通过Pipeline配置文件（pipeline.yaml）配置该Pipeline需要使用哪种Publisher。


  5.6　OpenStack组件计量

  Ceilometer采集的OpenStack核心项目的计量项包括：计算（Compute）―Nova、镜像（Image）―Glance、块存储（Block）―Cinder、对象存储（Object）―Swift、网络（Networking）―Neutron、鉴权（Identity）―Keystone、编排（Orchestration）―Heat、裸机管理（Bare metal）–Ironic、分布式存储―Ceph。

  [image: ]注意　本章只包含OpenStack核心项目的计量项，不涵盖Ceilometer采集的所有计量项。


  5.6.1　Nova计量

  Nova是OpenStack计算服务组件的代号，Ceilometer K版本中Nova计量项如表5-8所示。

  表5-8　OpenStack计量（K版本中）
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  5.6.2　Glance计量

  Glance是OpenStack镜像（image）服务组件的代号，Ceilometer K版本中Glance计量项如表5-9所示。

  表5-9　OpenStack镜像服务计量
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  5.6.3　Cinder计量

  Cinder是OpenStack块存储（Block Storage）服务组件的代号，Ceilometer K版本中Cinder计量项如表5-10所示。

  表5-10　OpenStack块存储计量
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  5.6.4　Swift计量

  Swift是OpenStack对象存储（Object Storage）服务组件的代号，Ceilometer K版本中Swift计量项如表5-11所示。

  表5-11　OpenStack对象存储计量
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  5.6.5　Neutron计量

  Neutron是OpenStack网络（Networking）服务组件的代号，Ceilometer K版本中Neutron计量项如表5-12所示。

  表5-12　OpenStack网络计量
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  注：除以上计量项外，Ceilometer Juno和K版本还增加了负载均衡即服务（LBaaS）、防火墙即服务（FWaaS）和VPN即服务（VPNaaS）的相关计量项。


  5.6.6　Keystone计量

  Keystone是OpenStack鉴权（Identity）服务组件的代号，Ceilometer K版本中Keystone计量项如表5-13所示。

  表5-13　OpenStack鉴权计量

[image: ]
 

  5.6.7　Heat计量

  Heat是OpenStack编排（Orchestration）服务组件的代号，Ceilometer K版本中Heat计量项如表5-14所示。

  表5-14　OpenStack编排计量
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  5.6.8　Ironic计量

  Ironic是OpenStack裸机管理（Bare metal）服务组件的代号，Ceilometer K版本中Ironic计量项如表5-15所示。

  表5-15　OpenStack裸机管理计量
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  5.6.9　Ceph计量

  Ceph是OpenStack官方主要支持的存储后端，Ceilometer K版本中新增加了Ceph对象存储部分的计量，采集这部分数据需要安装配置Ceph对象网关（radosgw）。Ceilometer K版本中Ceph计量项如表5-16所示。

  表5-16　OpenStack Ceph对象存储计量
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  5.7　K版本新功能

  Ceilometer K版本有如下新功能：

  1）支持在Polling循环中增加抖动，保证Pollster不要在同一时间查询服务的API。

  2）支持Ceilometer API RBAC（基于权限的访问控制）。

  3）优化的事件支持。

    ·多流水线（Multi-pipeline）支持开启唯一的处理和发布的事件。

    ·支持捕获RAW消息格式，便于审计和事后分析。

    ·在弹性搜索中支持持久化事件。

    ·发布支持对数据库、HTTP、分拣、kafka和oslo.messaging支持的消息队列。

    ·增加一个选项，可以将消息的持久化数据存放在一个单独的数据库中。

    ·Ceilometer现在支持使用事件采集和存储所有事件类型的计量。一个新的选项disable_non_metric_meters被加入配置中，目的是关闭将这些事件作为采样值存取的开关。更多信息请参阅Ceilometer配置指南。

    ·OpenStack手册中的管理员指南增加了新的事件的选择，用户能通过指南获取更多信息。

  4）优化了流水线发布支持：

    ·支持将事件和采样值发布到Kafka或者HTTP目标中

    ·将数据发送到多个队列中

  5）更多的计量如下：

    ·Hyper-V的内存和磁盘计量

    ·LibVirt的磁盘计量

    ·IPMI相关的电源和热量的计量（更多的计量指标查看NodeManager）

    ·Ceph计量

  6）在Ceilometer中upd的发布和采集支持IPv6格式。

  7）Gnocchi支持ceilometer-collector分派。

  8）pollster自我关闭机制。

  备注：

    ·失效的测量：instance：<flavor>测量在K版本中废弃。

    ·用于Swift测量的中间件之前被打包到Ceilometer中，在K版本中被废弃了。现在被分拆到独立的库ceilometermiddleware。


  5.8　Ceilometer对接外部系统

  Ceilometer设计之初就考虑了和外部系统的对接方式，即外部系统可以通过Ceilometer API服务获取Ceilometer采集的数据。随着Ceilometer的发展，Ceilometer和外部系统的对接方式也在不断丰富和完善，如图5-5所示。
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    图5-5　Ceilometer与外部系统的对接方式

  总的来说，Ceilometer和外部系统的对接根据数据流向可分为两个方面：

  1）Ceilometer->外部系统：即Ceilometer采集的数据到外部系统，主要有两种方式，一种是通过Ceilometer Pipeline的Publisher将测量值发布到外部系统，比如，支持Kafka的外部系统可以通过配置Ceilometer Kafka Publisher将测量值直接发布到该外部系统；另一种是外部系统通过调用Ceilometer API获取Ceilometer采集的测量值，比如，Horizon就是通过调用Ceilometer API获取测量值，继而展现在界面上。

  2）外部系统->Ceilometer：即外部系统采集的数据接入Ceilometer中来，也有两种方式，一种是通过开发插件的方式将外部数据通过插件和Ceilometer Agents接入Ceilometer系统中来，插件开发具体参见3.5节；另一种是Ceilometer API服务，外部系统可以通过调用Ceilometer API，将测量值或告警发送到Ceilometer中来。


  5.9　OpenStack监控

  监控是为了确保资源是处于健康的状态，是任何系统不可或缺的一部分。OpenStack监控除了自身服务组件Ceilometer外，还可以和第三方监控软件结合，即通过第三方软件实现OpenStack监控功能，以弥补Ceilometer的不足。本章介绍几种OpenStack监控常用的第三方监控软件。

  1.Ganglia

  对于OpenStack云平台，主机、存储和网络的监控需求和传统IT环境是一样的，关注的主要指标包括CPU、内存、磁盘、网络I/O等。Ganglia是OpenStack部署中用于性能监控且使用最多的一款开源软件。

  Ganglia是UC Berkeley发起的一个开源实时监视项目，它是一个跨平台、可扩展、高性能计算系统下的分布式监控系统，设计用于测量数以千计的节点，为云计算系统提供系统静态数据以及重要的性能度量数据。

  Ganglia主要是用来监控系统性能，如：CPU、内存、硬盘利用率、I/O负载、网络流量情况等。它需要在各个节点运行客户端程序，在中心节点部署服务器进程，来对整个集群的性能进行监控，并提供各种视图。另外，Ganglia服务器端进程还可以组成集群，提供高可靠性，用于支持大型或生产环境的监控。

  Ganglia的核心服务包括gmond、gmetad和gweb。

  1）gmond（Ganglia Monitoring Daemon）是一种轻量级的服务，安装在每台需要收集指标数据的节点主机上。gmond在每台主机上完成实际意义上的指标数据收集工作，并通过监听/通告协议和集群内其他节点共享数据。使用gmond，用户可以很容易地收集到很多系统指标数据，如CPU、内存、磁盘、网络和活跃进程的数据等。

  2）gmetad（Ganglia Meta Daemon）是一种从其他gmetad或gmond源收集指标数据，并将其以RRD格式存储至磁盘的服务。gmetad为从主机组收集的特定指标信息提供了简单的查询机制，并支持分级授权，使得创建联合监测域成为可能。

  3）gweb（Ganglia Web）是一种利用浏览器展示gmetad所存储的数据的PHP前端。在Web界面中以图表方式展现集群运行状态下收集的各种不同指标的数据。

  Ganglia的强大在于：其服务端可以通过一台客户端收集到同一个网段的所有客户端的数据，而Ganglia集群服务端可以通过一台服务端收集到它下属的所有客户端的数据，这就表示一台服务器通过不同的分层能够管理上万台机器，这种管理能力是其他监控软件所不能比拟的。Ganglia监控界面如图5-6所示。
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    图5-6　Ganglia监控界面

  2.Nagios

  Nagios是在OpenStack部署中广泛使用的用于监控云平台各种服务与资源的开源监控软件，它具有良好的扩展性，很容易加入自行开发的监控项目，为用户提供了很大的便利性和灵活性。

  Nagios是监控体系的框架，也是所有监控的基础。Nagios所有的监控、检测功能都是由插件来完成的，插件将监控的结果返回给Nagios，Nagios分析这些结果，再以Web的方式展现给用户。它同时提供相应的报警功能，在系统或服务状态异常时可以发送邮件或短信报警通知网站运维人员，并在状态恢复后发出正常的邮件或短信通知。报警的功能也是由插件完成的。

  默认的Nagios可以监控磁盘、SSH、Ping等系统基本服务，但Nagios对OpenStack却一无所知，需要用户自行开发和扩展插件实现监控，网络上也有不少免费的监控脚本可以直接集成进来。对于OpenStack服务的监控，最基本的可以从进程的角度进行监控，例如，进程是否运行、响应速度如何等。更进一步，可以结合不同服务的命令，通过查询来判断服务本身的质量如何，这需要了解OpenStack各个服务的使用，以及租户、用户、密码等信息。

  Nagios主机监控视图如图5-7所示。

  [image: ]

    图5-7　Nagios主机监控视图

  3.LogStash

  OpenStack云平台由于服务众多，会产生大量的日志输出，且关联的服务往往运行于不同的节点之上，一旦出现问题，通过日志排除故障非常不方便。因此，需要一款日志管理工具，帮助用户收集、传输、管理日志，以便能快速地搜索、排查问题。

  LogStash是一个开源的日志管理工具，也是一个应用程序日志传输、处理、管理和搜索的平台，用户可以用它来统一对应用程序日志进行收集管理，并提供Web接口用于查询和统计。

  LogStash在各个节点部署了代理程序，可以将日志输出汇聚到中心节点进行分析，而中心节点本质上是一个搜索引擎和信息统计工具。LogStash通常和ElasticSearch、Kibana配合使用。ElasticSearch是一个基于Lucene构建的开源的分布式RESTful搜索引擎，Kibana是一个基于浏览器页面的ElasticSearch前端展示工具。三者结合起来使用，可以实现对日志进行高效的搜索、可视化、分析等各种操作。简单来讲，LogStash+ElasticSearch+Kibana的工作流程如下：

  1）LogStash Shipper监控并过滤日志，将过滤后的日志内容发给Redis（消息队列）。

  2）LogStash Indexer从Redis中读取数据，将日志收集在一起交给ElasticSearch。

  3）ElasticSearch可以自定义搜索，并结合Kibana进行页面展示。

  LogStash日志分析界面如图5-8所示。
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    图5-8　LogStash日志分析界面

  除上述监控软件外，还有一些其他的监控软件，如Zabbix、CloudWatch、Zenoss、OpenNMS、Icinga等，也可以用来实现OpenStack监控，具体用哪个软件应根据用户监控需求的侧重点不同而定。

  几款常用的开源监控软件的特点如表5-17所示。

  表5-17　开源监控软件的特点
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  5.10　小结

  计量与监控是OpenStack系统中不可或缺的一部分，该功能由Ceilometer组件完成。本章从Ceilomete的体系架构谈起，首先简单介绍了Ceilometer的起源和几个重要概念，之后介绍了Ceilometer的架构及关键组件，使读者对Ceilometer有个整体的了解。然后详细剖析了Ceilometer的数据采集机制，包括计量数据采集、计量数据转换和发布及计量数据存储，并在后续小节中介绍了Ceilometer插件的二次开发。此外，本章还介绍了Ceilometer告警功能、Ceilometer对外开放的API服务，以及Ceilometer K版本中支持的OpenStack关键组件的计量数据和新功能。结合Ceilometer的架构和功能特点，分析了Ceilometer对接外部系统的几种方式。最后，分析比较了几种OpenStack监控常用的第三方监控软件，读者可以根据自己的需要选择适合的监控软件和Ceilometer结合使用，以强化OpenStack的监控功能。更重要的是，需要根据不同的应用场景，选择不同的运维架构。如果是用于初学和一般性研究，使用OpenStack的Horizon即可；如果希望快速建立一套独立可运维的系统，选用开源运维软件作为OpenStack运维功能的补充是比较合适的；如果在运营一套大型OpenStack系统时，希望其运维功能与现有成熟的运维系统进行整合，则可以对Ceilometer和其他组件如Ironic等进行深度二次开发。


  第6章　编排（Heat）

  6.1　Heat概述

  Heat是OpenStack项目中实现资源编排的子项目，它的目的是帮助用户实现在OpenStack云环境下手工资源创建、配置、应用部署、弹性伸缩等过程的自动化，从而提高OpenStack应用的效率。

  Heat子项目总体上可以看作由Heat模板文件和Heat执行引擎两部分。其中Heat模板定义了资源部署流程（资源可以是虚拟机实例，也可以是网络、IP、镜像、用户），而Heat执行引擎通过OpenStack标准的API与其他组件交互协作，不仅实现了云环境中资源依赖关系处理、资源的初始化、资源自动部署等针对资源的基本操作，还能实现弹性伸缩、负载均衡等服务配置操作。

  此外，Heat实现了一套对象建模映射机制，使开发者实现自定义资源的自动化部署，通过插件扩展，Heat甚至可以支持其他虚拟化平台的自动化部署。


  6.2　Heat架构

  Heat一般安装在OpenStack的控制节点，由Heat-tool、Heat-api、Heat-api-cfn和heat-engine四部分组成，各模块关系如图6-1所示。
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    图6-1　Heat模块关系

  1）Heat-tool：是Heat提供的命令行工具，提供Heat-api的命令行访问模式。

  2）Heat-api：为Heat-engine提供OpenStack风格的Rest查询接口，通过消息队列与Heat-engine交互。

  3）Heat-api-cfn：为Heat-engine提供AWS风格的Rest查询接口，通过消息队列与Heat-eengine交互，此外通过与Heat-api-cnf的交互，支持虚拟机与Heat引擎的任务协作。

  4）Heat-engine：Heat的核心，实现自动化部署的主要工作，包括定义模板、解析模板、资源依赖分析、资源部署调用等，以及提供相应的回调接口。


  6.3　Heat API

  Heat API包括Heat-api和Heat-api-cfn。

  1.Heat-api

  Heat-api为Heat-engine提供OpenStack风格的Rest查询接口，通过消息队列与Heat-engine交互，包含版本查询、栈管理、栈动作、栈资源、栈事件、模板和软件配置等接口。通过这些接口，能够实现对基于模板的自动化部署流程（在OpenStack里称为栈）的全生命周期的管理。

  2.Heat-api-cfn

  为Heat-engine提供AWS风格的Rest查询接口，此外还提供了WaitCondition和Signal资源的操作支持。

  （1）WaitCondition

  主要用于处理模板中的WaitCondition资源，该资源创建后会等待从虚拟机中发来信号，以便条件满足后继续进行栈的创建。虚拟机发信号其实就是调用Heat-api-cfn对外提供的接口。例如，要建立一个网络服务器，这个网络服务器需要在数据服务器执行完user-data之后才开始创建，这时就可以使用WaitCondition通信机制定义相互关系，并交由Heat-api-cfn来协调执行。

  （2）Signal

  这一操作供外部触发对应资源的Signal方法（如果资源实现了Signal方法），典型的场景就是弹性伸缩组的触发操作，通过Ceilometer告警事件触发伸缩组资源的Signal方法的调用，从而实现了对虚拟机资源的伸缩自动生成和删除操作。

  3.统一授权管理

  Heat API的调用授权管理遵循OpenStack中的标准，采用Keystone进行统一管理。


  6.4　Heat模板

  Heat模板（Heat Template）描述了所用的所有组件资源以及组件资源之间的关系。

  Heat目前有自己的采用YAML格式描述的模板定义HOT（Heat Orchestration Template），同时也兼容支持采用JSON格式描述AWS CloudFormation格式的模板。这两种格式的模板在资源定义方面存在一些差别，且由于当前HOT格式逐渐成为Heat的主流定义模式，下面采用HOT格式的模板来描述Heat模板的主要内容。


  6.4.1　模板结构

  HOT模板主要由版本信息、模板描述、参数定义，资源定义和输出定义5部分组成，大致如下：

  
heat_template_version: 2013-05-23
description:
  # a description of the template
parameters:
  # declaration of input parameters
resources:
  # declaration of template resources
outputs:
  # declaration of output parameters



  其中模板版本信息定义为固定的，HOT版本定义是2013-05-23，与JSON和YAML格式的版本有所区别。


  6.4.2　输入参数

  输入参数（parameters）提供模板执行时的输入参数定义。在调用Heat执行引擎执行提交的模板时，可以动态传入变量参数，进入模板实例，从而实现模板定义的灵活性。参数定义格式如下：

  
parameters:
  <param name>:
    type: <string | number | json | comma_delimited_list | boolean>        //参数类型
    label: <human-readable name of the parameter>                  //参数显示名称
    description: <description of the parameter>                         //参数描述
    default: <default value for parameter>                         //默认值
    hidden: <true | false>                                         //是否显示
    constraints:                                                         //参数值约束
      <parameter constraints>




  6.4.3　资源

  资源对应了OpenStack下的虚拟机、网络、IP、镜像等，通过这个标签，可以定义一系列资源的生成或配置。

  每一个资源的类型都对应Heat中已实现的一种资源类型，定义如下：

  
resources:
  <resource ID>:
    type: <resource type>
    properties:
        <property name>: <property value>
    metadata:
        <resource specific metadata>
    depends_on: <resource ID or list of ID>
    update_policy: <update policy>
    deletion_policy: <deletion policy>



  例如，现在要创建一台虚拟机，则可以使用OS：：Nova：：Server类型资源进行如下定义：

  
resources:
    vm_instance:
        type: OS::Nova::Server
        properties:
      flavor: m1.small         //云主机类型
      image: cirros            //镜像名称




  6.4.4　资源依赖

  资源依赖的检测由Heat-engine完成。目前的依赖模式有两种，一种是通过在资源定义中以ref方式隐式引用资源，另外一种是depends_on方式的显式引用。

  在Heat的资源依赖分析中，会先把当前依赖最小的资源最后推入栈中，多个没有依赖的资源可以并行执行。


  6.4.5　输出参数

  输出参数outputs是模板被执行后的输出，如果模板执行失败，会返回模板默认的失败提示信息；如果执行成功，则执行模板定义的参数信息。这些输出信息可以来自模板执行的任何一个阶段产生的输出，定义如下：

  
outputs:
  <parameter name>:
    description: <description>
    value: <parameter value>



  以上是模板的整体结构，在模板定义过程中，HOT还提供了一系列的函数，用于丰富模板定义，如ref函数支持资源引用，get_param函数支持参数获取，get_attr获取资源输出数据等。

  一个完整的模板定义如下：

  
heat_template_version: 2013-05-23
description: Simple template to deploy a single compute instance
parameters:
  image_id:
    type: string
    label: Image ID
    description: Image to be used for compute instance
  flavor:
    type: string
    label: Instance Type
    description: Type of instance (flavor) to be used
resources:
  my_instance:
    type: OS::Nova::Server
    properties:
      image: { get_param: image_id }
      flavor: { get_param: flavor }
outputs:
  instance_ip:
    description: The IP address of the deployed instance
    value: { get_attr: [my_instance, first_address] }




  6.4.6　模板执行

  Heat模板可以通过两种途径执行，一种是通过Heat-tool命令执行，方式如下：

  
heat stack-create -f template.hts –P key:value stackname



  其中，template.hts为完整模板内容，key：value部分为模板执行时需要注入的参数，stackname是模板提交执行后的实例命名。

  另外一种是通过Heat-api提交执行，方式为采用POST方式向Heat-api的REST接口提交栈创建请求，具体消息如下：

  
{
    "files": {},
    "disable_rollback": true,
    "parameters": {
        "flavor": "m1.heat"
    },
    "stack_name": "teststack",
    "template": {
        "heat_template_version": "2013-05-23",
        "description": "Simple template to test heat commands",
        "parameters": {
            "flavor": {
                "default": "m1.tiny",
                "type": "string"
            }
        },
        "resources": {
            "hello_world": {
                "type": "OS::Nova::Server",
                "properties": {
                    "key_name": "heat_key",
                    "flavor": {
                        "get_param": "flavor"
                    },
                    "image":"40be8d1a-3eb9-40de"                }
            }
        }
    },
    "timeout_mins": 60
}



  其中，模板的内容放入template属性内，parameters为模板需要注入的参数，disable_rollback标识为执行失败后是否回滚。

  这两种方式在栈创建前，均要求通过Keystone进行统一权限验证。使用Heat-tool时通过本地环境变量中的相关参数，而调用Heat-api时，则通过消息头中的x-auth-token进行验证。

  通过Heat的栈创建接口提交Heat模板内容即创建一个栈，但栈创建接口是异步的，即栈创建接口只返回栈成功进入待执行队列的信息，如需获取栈执行状态，则需要调用相应的Heat-api根据栈ID进行查询。


  6.4.7　模板依赖

  Heat模板可以定义模板内资源和资源之间的依赖，同时也可以定义两个或多个模板之间的依赖关系（目前只有YAML和HOT模式支持），即一个模板创建前，引擎必须先执行另外一个模板。

  通过模板依赖，可以实现资源集合之间的分离，提供模板的复用，便于资源的统一分离管理。


  6.5　Heat资源类型

  截止目前，Heat通过与Ceilometer、Cinder、Glance、Barbican、Zaqar、Keystone、Neutron、Nova、Sahara、Swift和Trove等组件的交互，实现了OpenStack中相关资源的自动化部署和配置。


  6.5.1　资源类型的使用

  Heat的资源类型指的是在Heat模板中的每一个资源的具体实现，如以下这个资源：

  
my_instance:
    type: OS::Nova::Server
    properties:
        image: { get_param: image_id }
        flavor: { get_param: flavor }



  其资源类型就是OS：：Nova：：Server，资源实例化过程中会带入其引用时的属性，其实例化时需要传入镜像信息和云主机信息，以实现虚拟机的创建。


  6.5.2　资源类型的实现

  Heat提供了一种开放式的资源接入框架，通过资源接入框架为所有的资源提供资源接入支持。当需要接入一种新的资源时，只需要实现所提供的资源接口，并完成对应的资源操作逻辑即可。

  目前，Heat的所有资源模块实现均在engine/resources目录下，为了了解Heat的资源类型是如何工作的，我们以OS：：Nova：：Server资源类型为例子，讲解Heat通用的资源类型的实现模式。

  OS：：Nova：：Server这个资源类型在Heat中完成了虚拟机创建和相应的初始化工作。如云磁盘挂载、调用cloud-init/heat-cfntool和虚拟机交互等。为了实现这个功能，需要完成以下工作。

  1）在engine/resources目录下创建一个server.py文件，这个文件首先要定义一个resource_mapping方法来确定资源类型名称和实现类的映射关系，如下：

  
def resource_mapping():
    return {
        'OS::Nova::Server': Server,
    }



  这样，Heat引擎就可以识别这个资源类型的具体实现。

  2）如上面定义的类型映射关系所示，需要在Server.py中定义一个Server类，继承engine.resource.resource.Resource，并重写具体逻辑，作为资源类型的具体实现，如下：

  
class Server(stack_user.StackUser):



  这里的父类stack_user.StackUser是engine.resource.resource.Resource的一个子类。

  3）在Server类中，实现资源类型的生成周期管理操作，如handle_create（）完成资源的创建操作。如果此时需要调用OpenStack的其他组件，则可通过Heat内置的Clients组件进行调用。在一个资源操作中，可能会与多个组件发生多次交互，直至完成资源的创建，如这里的虚拟机创建过程，先会调用Glance进行镜像信息获取和验证，然后再调用Nova进行虚拟机创建。创建过程中，还是调用Neutron组件进行网络初始化。

  4）资源接入的具体调用流程如下：
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  总体上，我们也可以将一个Heat模板理解为一个最大的资源，将Heat模板丢给Heat引擎执行时，模板首先会被解析成一个大的资源类型，然后再依次将模板内的资源解析成小资源模板进行处理。

  完整的Heat内置资源类型与OpenStack各组件之间的整体交互关系如图6-2所示。


  6.6　Heat引擎

  Heat-engine由cfn、hot、resource、client和notification组件组成，实现了Heat模板中格式校验、资源依赖分析、资源类型映射管理、资源交互通知，以及与其他OpenStack组件进行通信的鉴权和消息处理，是整个Heat的核心。
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    图6-2　完整的Heat内置资源与OpenStack各组件之间的整体交互关系

  1.模板格式校验

  Heat-engine的首要工作是完成模板格式校验。此功能由Heat-engine的cfn和hot组件完成，分别对应AWS和HOT类型的两种模板格式。

  2.资源依赖分析

  资源依赖分析是通过Heat-engine的Resource模块中的stack组件完成的，具体为检测模板定义的ref和deponds_on属性的有效性和关系型，将所有资源形成一个有效的资源关系图。

  3.资源类型映射

  Heat模板中的每一种资源都会对应一个有效的资源类型，引擎通过一个唯一的资源类型名称找到对应的资源实现，这个映射关系由资源的接入机制实现，具体为：扫描指定目录下的所有类，如果发现其中包含了资源类型实现映射函数resource_mapping（），并且指向一个有效的实现，则建立相应的映射关系，为后续的栈调度执行打下基础。

  4.调度引擎

  调度引擎是Heat-engine的核心，它为模板的执行建立了一套完整的流程引擎，包括资源创建状态监听，资源创建状态回调通知等。通常采用数据栈的方式存储流程定义，提供与其他组件的同异步交互控制机制，并负责栈生命周期状态的管理，在出现异常时，还能进行相应的回滚操作，并控制资源的依赖关系，保证回滚操作的完成。

  5.组件交互

  在资源实现过程中存在着大量与OpenStack其他组件进行交互的动作，Heat-engine为这些交互统一封装了Client组件，提供了统一鉴权、统一消息格式转换功能，便于资源实现过程中发生的组件交互操作完成。

  6.回调通知

  在资源实现过程中存在着大量的异步通知场景，需要Heat-engine通过相应的回调通知事件来完成，回调通知模块实现了该功能。


  6.7　典型场景分析

  以一个典型的业务弹性伸缩流程为例来讲解Heat的整体工作流程。

  1.定义模板

  
heat_template_version: 2013-05-23
description: Simple template to deploy a autoscaling demo
parameters:
    image:
        type: string
        description: Image used for servers
        default: cirros-0.3.1-x86_64-disk
    flavor:
        type: string
        description: flavor used by the servers
        default: m1.tiny
resources:
    web_server_scaleup_policy:
        type: OS::Heat::ScalingPolicy
        properties:
        adjustment_type: change_in_capacity
        auto_scaling_group_id: {get_resource: web_server_group}
        cooldown: 60
        scaling_adjustment: 1
    cpu_alarm_high:
        type: OS::Ceilometer::Alarm
        properties:
            meter_name : "cpu_util"
            statistic : "avg"
        period : "60"
        evaluation_periods: "1"
        threshold : "90"
        repeat_actions: true
        alarm_actions :
            - {get_attr: [web_server_scaleup_policy, alarm_url]}
        comparison_operator : "ge"
    web_server_group:
        type: OS::Heat::AutoScalingGroup
        properties:
            min_size: 1
            max_size: 3
            desired_capacity: 1
            resource: 
                type: OS::Nova::Server
                properties:
                    flavor: {get_param: flavor}
                    image: {get_param: image}
                    networks: [{"network": "b83cbae8-0db0-433c-a47a-374d0077cec7"}]



  模板中定义了3个资源：

  1）web_server_scaleup_policy用于定义超过阈值时的伸缩策略。

  2）cpu_alarm_high用于定义超过阈值时的告警动作。

  3）web_server_group用于定义一个虚拟机的弹性伸缩组资源，其中cpu_alarm_high中依赖了web_server_scaleup_policy的告警URL，而web_server_scaleup_policy依赖了web_server_group资源组。

  此外，web_server_group使用了OS：：Heat：：AutoScalingGroup资源类型定义了一个弹性伸缩组，参数中的flavor指定云主机类型，image指定云主机使用的镜像，networks指定了云主机的网络归属。

  2.执行模板

  将以上模板保存到autoscaling.hts文件中，再调用Heat-tools工具执行模板部署操作。

  
#heat stack-create –f autoscaling.hts autoscaling



  3.模板执行结果

  可以通过Heat-tools查看新创建的heat stack-list的状态，如果stack的状态为CREATE_COMPLETE，则说明栈已经创建成功；如果为CREATE_FAILED，则表示栈创建失败。

  4.模板执行分析

  现在来分析整个模板的执行和资源自动化过程：

  当模板执行成功后，会自动完成一台新的云主机的创建，登录这台云主机，执行cat/dev/urandom|md5sum&模拟CPU满负荷的情况，因为Ceilometer告警资源cpu_alarm_high定义了对属于弹性伸缩组资源web_server_group中的云主机的资源采集规则，当CPU升高且满足了cpu_alarm_high资源所定义的告警周期period：“60s”内超过告警阈值threshold：“90%”的条件时，告警资源会通过signal方式触发执行弹性策略资源web_server_scaleup_policy中的回调接口。又因为伸缩策略中实际上绑定了web_server_group弹性伸缩组中的updatePolicy触发器，从而触发了web_server_group弹性伸缩组自身的伸缩操作，生成了一台新的云主机。模板执行流程如图6-3所示。
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    图6-3　模板执行流程


  6.8　K版本新特性

  在OpenStack K版本中，Heat增加了一些新的特性。

  1）使用嵌套栈优化扩展性。Heat对任何资源的远程调用（RPC）动作都是基于一个模板（template），这样在处理复杂栈时有利于分担负载。

  2）oslo版本化对象。数据库层使用oslo版本化对象来帮助未来的升级，这样允许一个新升级的Heat-engine使用一个旧的数据库结构（但是需要注意，这并不会帮助升级到K版本）。

  3）新增模板方法。增加了一个新的HOT模板，版本为20150430，包含了两个新的方法digest和repeat。

  4）增加Heat服务管理。管理员现在能像其他项目一样访问服务状态，使用heat-manage service-list，可查询到Heat-engines的活跃状态。

  5）优化Nova和Neutron资源（properties）的校验。

  6）增加断点功能，方便调试。为栈增加了调试功能，在执行时，可以为栈增加一个资源断点，执行到该断点时，栈不执行，后续的过程可以通过手工的方式继续执行。例如：heat stack-create my_stack–template-file my_template.yaml–breakpoint failing_resource_name，执行到failing_resource_name就会暂停。

  7）允许增加属性文件来对参数或者资源进行定义和注册。支持该种方式的好处是，对于不同的环境可以用相同的命令方便地完成执行动作。例如，对于模板my_tmpl.yaml中的参数，可以将其放入文件my_env.yaml中，那么在命令行执行时，只需要执行heat stack-create my_stack-e my_env.yaml-f my_tmpl.yaml就可以完成（-P的内容被放入my_env.yaml），在不同的环境下，该执行命令不会变更。

  8）新贡献的资源如下：

    ·增加Mistral资源。

    ·增加gnocchi告警。

    ·支持Keystone的v3版本的API，包括项目、角色、用户和组的管理。

  9）增加了栈生命周期的提示。

  10）进行了资源定义变更。

    ·对资源OS：：Heat：：SwiftSignal做了变更。

    ·对资源OS：：Heat：：SoftwareComponent做了变更。

  11）废弃了部分资源和API。

    ·资源OS：：Heat：：HARestarter和OS：：Heat：：CWLiteAlarm被废弃了。

    ·CloudWatch API（Heat-api-cw）被废弃了。


  6.9　与AWS CloudFormation的对比

  Amazon的AWSCloudFormation（云编排）向开发人员和系统管理员提供了一种简便地创建和管理一批相关的AWS资源的方法，并通过有序且可预测的方式对其进行资源配置和更新。

  Heat（Orchestration）可以说是AWS的一个开源版本，在它身上可以看到大量的AWS的影子，它最初是为了支持AWS模板在OpenStack中的执行而创建的，很多实现在AWS中都能找到对应的模块，后来才逐渐发展出自己的模板格式和资源类型。

  到目前为止，Heat还支持很多AWS风格的资源接口，如图6-4所示。
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    图6-4　AWS风格的资源接口

  当然，随着Heat的成熟和发展，AWS风格的资源接口也基本都可以被OpenStack风格的接口取代，比如对于虚拟机的创建，可以通过资源AWS：：EC2：：Instance进行创建，也可以通过资源OS：：Nova：：Server进行创建。两个资源接口的属性只在描述名称上有一定的差异，实现的功能基本相同。

  而且，随着Heat的不断发展壮大，越来越多的功能被加入到实现当中，越来越多的功能也根据当前形势的发展做了改进。比如，对于弹性伸缩的实现，原来也是采用类似AWS（CloudWatch）的形式，通过安装cfn-tools的方式，采用CloudWatch来完成的。

  从I版本开始已经完全可以采用Heat+Ceilometer模块的方式来完成弹性伸缩的实现，其实现过程可以参考图6-5中所描述的过程。
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    图6-5　弹性伸缩流程的实现过程

  虽然只要熟悉原来的AWS基本上就知道怎么使用Heat，但是随着广大开源爱好者和支持者的倾情投入，Heat也开发出了自己的模板类型HOT来支持更加丰富的功能，HOT的目标是在不远的将来可以完全替代CFN（AWS模板）。


  6.10　小结

  本章重点讲述了OpenStack中编排子系统Heat的相关概念、架构及其实现，并分别介绍了Heat模板、Heat资源类型以及Heat引擎，并且结合典型的场景，对基于Heat的应用动态伸缩机制进行了深入的分析与阐述。Heat模块作为OpenStack中的一个年轻的成员，其成熟度需要继续发展，所以，也一直在跟随OpenStack的主版本的发展而不断向前演进。在最新的K版本中，也增加了不少的新特性。最后，本章对OpenStack Heat模块的功能与其参考对象AWS CloudFormation做了简单的对比，尽管Heat模块的成熟度远比CloudFormation要差，但是作为开源项目，有广大开源爱好者的支持，Heat模块的发展前景是可以期待的。


  第7章　裸机管理（Ironic）

  7.1　裸机管理通用技术

  目前裸机管理通用技术主要包含PXE、IPMI等，各类上层的裸机管理软件都需要集成和使用PXE、IPMI等通用技术。将PXE和IPMI技术结合使用，能够方便地控制裸机上电，然后通过网络进行操作系统的安装。常见的开源软件有Cobbler、Foreman、Compass等。

  1.PXE

  PXE（Preboot Execute Environment，预启动执行环境）是由Intel公司开发的、基于网络加载启动操作系统的一种技术。它采用Client/Server的模式，支持工作站通过网卡启动后从网络下载操作系统镜像并进行安装。安装过程为先通过网络DHCP获取IP地址，然后通过TFTP或MTFTP协议下载启动包到本机内存中执行，从而完成相关的基本配置以及操作系统的安装。

  2.IPMI

  IPMI（Intelligent Platform Management Interface，智能平台管理接口）是管理基于Intel结构的企业系统中所使用的外围设备采用的一种工业标准。用户可以通过IPMI来监视服务器的物理健康特征，如温度、电压、电源状态等，也可以远程控制服务器的开关机等。

  3.Cobbler

  Cobbler是一款基于PXE和IPMI技术的操作系统安装软件，同时其集成了kickstart模板管理和对DHCP等服务的管理等。基本功能包括操作系统镜像的导入和管理、服务器电源管理、操作系统静默安装应答文件的编辑及配置等。通过Cobbler，操作系统的安装变得更加简单，并且可以通过简单的命令配置每台服务器待安装的操作系统类型及安装后的IP、主机名等信息，同时通过集成kickstart脚本，能够在操作系统安装前后进行自定义脚本执行动作。IPMI的集成也使Cobbler能够方便地控制服务器上电来开始安装。Cobbler具有命令和网页两种模式可供使用，两种模式都可以方便地完成操作系统安装等相关操作。命令模式相对功能更加全面；而网页模式则更加简单直观，网页模式最终也是通过命令的模式来实现的。

  4.Foreman

  Foreman是一个集成的数据中心生命周期管理工具，提供了服务开通、配置管理以及报告功能。与Puppet Dahboard一样，Foreman也是一个Ruby on Rails程序，通过它可以很直观地查看Puppet所有客户端的同步状态与facter参数。Foreman和Dashboard的不同之处在于，Foreman更多地关注服务开通和管理数据中心的能力，如与引导工具，PXE启动服务器（集成了kickstart），DHCP服务器及服务器开通工具进行集成。其在裸机管理方面的功能与Cobbler非常相似，通常也是基于DHCP分配IP后，通过PXE和KS模板来安装操作系统。只是Foreman在功能上更加丰富，具备了一些Cobbler不具备的功能。但在裸机管理上，两者在底层使用的技术非常相像。

  5.Compass

  Compass是一个开源项目，用于OpenStack的部署和管理。Compass本身是一个分布式系统，提供数据建模、配置API和WebUI，供最终用户来定义数据中心基础设施。Compass基于现代软件体系结构设计，具有模块化特征和良好的可扩展性。

  Compass的主要组件包括：

  1）基于Python语言开发的具备REST接口的服务器。

  2）演示REST接口的Web UI，它是一个基于AngularJS开发的纯JavaScript Web应用。第三方应用基于相同的API可以开发出不同的UI。

  3）元数据模块，允许开发人员扩展OpenStack配置的核心功能，并提供自定义数据模型配置，例如，有没有HA，单一控制器对多节点等。REST接口层基于元数据提供了自动更新的API。在调用API的地方不需要更改任何代码。

  4）资源自动发现的适配接口。目前的发现机制是通过标准SNMP协议的MIB库查询TOR交换机。其他机制（如IPMI或Intel的下一代RSA）可以通过添加插件来实现。

  5）配置管理工具适配接口。目前支持基于Chef和Ansible的配置管理工具。其他机制（如Puppet）可以通过插件方式实现。

  Compass隐藏启动文件或种子文件的配置细节，并提供友好的操作系统配置界面。


  7.2　Ironic介绍

  Nova初始版本主要考虑的是对Hypervisor的支持，依赖虚拟化提供的能力，对虚拟机的生命周期进行管理。到F版本时，OpenStack社区开始讨论Nova针对裸机的支持，主要推动者是几家日本公司。借鉴虚拟机的管理思想，实现对裸机自动化地安装部署操作系统。

  在代码实现上，在G版本中将此部分对裸机支持的代码合入Nova中，通过给Nova提供一个驱动器形式，提供对裸机的直接部署管理。这个驱动器称为baremetal驱动器，与libvirt驱动器是并列的关系。baremetal驱动器管理的是裸机，libvirt驱动器管理的是KVM虚拟机。

  由于裸机管理这部分代码需要一个单独的数据库，Nova本身就有一个数据库，一个项目维护两个数据库不合适。另外Nova添加进baremetal后，本身也增加了大量的冗余代码。由于以上这些原因，在后续版本中，社区开发人员将这部分代码独立出来，单独成立一个子项目Ironic进行孵化，预计在K版本中将成为核心项目。同时，baremetal驱动器本身在J版本中已经不再维护。

  Ironic项目成立后，迅速在社区吸引了大家的注意，也获得了巨头的大力支持。HP和Redhat提出的TripleO项目，即通过OpenStack维护OpenStack，核心就是依赖Ironic来部署系统。


  7.3　Ironic架构

  Ironic架构如图7-1所示。它由以下几个部件组成：
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    图7-1　Ironic架构

  1）Ironic API，对外提供restful API服务，暴露Ironic服务能力，是Ironic与外界的操作接口。

  2）Ironic Conductor，是Ironic的执行引擎，负责Ironic的核心逻辑执行。Ironic Conductor与Ironic API通过消息队列服务交互。

  3）消息队列服务，支持Ironic内部组件通信，这个和OpenStack其他项目使用的消息队列一样。

  4）Driver，适配硬件服务器，对服务器进行电源和相关硬件个性化操作。Ironic Conductor也采用了OpenStack一贯的设计风格，Ironic Conductore本身实现了一个框架，对于具体的硬件，使用插件机制来适配。典型的Driver是pxe_ipmitool，即使用IPMI来控制电源，使用PXE来装载系统。

  5）数据库，存储Ironic内部信息，包括硬件的注册信息及硬件状态等。

  图7-1描述了Ironic与OpenStack其他组件的交互关系，用户创建实例，创建请求会通过nova-api、nova-scheduler传递到nova-compute，nova-compute再将请求通过Ironic API传递到Ironic Conductor，Ironic Conductor通过驱动器为用户在物理服务器上部署系统。下一节介绍Ironic的运行原理，将详细描述这个过程。


  7.4　基本运行原理和流程

  为叙述原理方便，假设前提条件为使用pxe_ipmitool驱动来操作物理机。Ironic的运行原理及流程如图7-2所示。Ironic通过IPMI来控制物理主机电源，使用PXE来引导物理主机启动，物理主机第一步会通过PXE，从TFTP服务器上加载和硬件相关的kernel和ramdisk，这是一个临时的操作系统，使用Ironic里面的术语称为deploy image，加载运行后其内置的脚本会自动将裸机硬盘通过iSCSI target的方式暴露出来。随后内置脚本发一个HTTP请求，通知Ironic-Conductor裸机端已完成目标暴露，conductor作为initiator挂载此目标，然后将用户的镜像写入刚挂载的磁盘上。随后修改裸机的BootLoader改为从硬盘启动系统。Ironic-conductor通过IPMI重新启动物理主机。修改数据库中的实例状态为可用，从而完成裸机系统的部署。这个步骤关键核心是将用户镜像写入硬盘，类似于ghost机制完成系统复制。

  以上只是简述原理，有几个关键点没有提及，但是对于Ironic成功运行来说，非常重要。

  1）tftp-server、IPMI等第三方包的配置和部署。

  2）专为裸机部署创建的Flavor，Nova通过Flavor来判断和调度是否是裸机部署。

  3）专为裸机定制的镜像，需要预先上传到Glance。这个镜像是和具体硬件相关的，需要每一种类型的硬件单独创建，社区一般用diskimage-builder这个工具来生成。有两类镜像，第一类是部署时的临时镜像；第二类是用户真正需要部署的系统，具体如下：

    ·bm-deploy-kernel

    ·bm-deploy-ramdisk

    ·user-image

    ·user-image-vmlinuz

    ·user-image-initrd

  4）需要管理员事先将裸机信息登记在Ironic里，包括IPMI的用户名、密码，以及硬件相关信息等。
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    图7-2　Ironic的运行原理及流程


  7.5　Ironic安装

  通过了解Ironic安装过程即可基本掌握Ironic的运行原理以及实现细节。Ironic本身可以和OpenStack集成使用，也可以配置成不依赖OpenStack其他组件而独立使用。本节介绍两种安装方法，第一种方法是手动配置方法，适合于生成环境，功能全面。第二种方法是简化安装方法，只是让Ironic内部组件运行起来，适合于开发环境。本节所述的安装的方法，都是基于Ubuntu 14.04系统的。


  7.5.1　完全安装

  安装Ironic之前，假定OpenStack其他组件已经部署完成。为了让Ironic正常运行，需要在OpenStack其他组件上做相应配置。

  1.配置Keystone

  为使用Keystone鉴权，需要在KeyStone里为Ironic创建一个用户，并赋予service租户和admin角色。

  
keystone user-create --name=ironic --pass=IRONIC_PASSWORD --email=ironic@example.
    com
keystone user-role-add --user=ironic --tenant=service --role=admin



  创建Ironic服务，返回的serviceid在下一步中使用。

  
keystone service-create --name=ironic --type=baremetal \
--description="Ironic bare metal provisioning service"



  创建Ironic的endpoint，上一步创建服务时返回了一个serviceid，创建endpoint时需要用到这个值。另外，IRONIC_NODE可根据自己的情况替换，是ironic-api所在的地址。

  
keystone endpoint-create \
--service-id=the_service_id_above \
--publicurl=http://IRONIC_NODE:6385 \
--internalurl=http://IRONIC_NODE:6385 \
--adminurl=http://IRONIC_NODE:6385



  2.创建数据库

  Ironic使用单独的数据库来存储系统信息，这里以MySQL来举例说明。

  在MySQL里面创建数据库Ironic，并且赋予Ironic用户访问权限，IRONIC_DBPASS-WORD用实际的密码替换。

  
# mysql -u root -p
mysql> CREATE DATABASE ironic CHARACTER SET utf8;
mysql> GRANT ALL PRIVILEGES ON ironic.* TO 'ironic'@'localhost' \
IDENTIFIED BY 'IRONIC_DBPASSWORD';
mysql> GRANT ALL PRIVILEGES ON ironic.* TO 'ironic'@'%' \
IDENTIFIED BY 'IRONIC_DBPASSWORD';



  3.安装Ironic服务

  直接从Ubuntu源进行安装。

  
Ubuntu 14.04 (trusty) or higher:
    apt-get install ironic-api ironic-conductor python-ironicclient



  4.参数配置

  Ironic和OpenStack其他组件一样，通过配置文件进行配置。通过Ubuntu源安装的Ironic配置文件通常是/etc/ironic/ironic.conf。

  1）配置数据库连接，IRONIC_DBPASSWORD和DB_IP根据具体情况替换。

  
[database]
...
# The SQLAlchemy connection string used to connect to the
# database (string value)
#connection=<None>
connection = mysql://ironic:IRONIC_DBPASSWORD@DB_IP/ironic?charset=utf8



  2）配置消息队列服务，RABBIT_HOST用实际地址替换。

  
[DEFAULT]
...
# The RabbitMQ broker address where a single node is used
# (string value)
rabbit_host=RABBIT_HOST
# The RabbitMQ userid (string value)
#rabbit_userid=guest
# The RabbitMQ password (string value)
#rabbit_password=guest
# The RabbitMQ virtual host (string value)
#rabbit_virtual_host=/



  3）配置Keystone部分参数，使得Ironic可以使用KeyStone鉴权。注意，IDENTITY_IP用Keystone的IP替代，用户名（ironic）和密码（IRONIC_PASSWORD）也要根据Ironic在Keystone注册时的用户名和密码替换。

  
[DEFAULT]
...
# Method to use for authentication: noauth or keystone.
# (string value)
auth_strategy=keystone
...
[keystone_authtoken]
# Host providing the admin Identity API endpoint (string
# value)
#auth_host=127.0.0.1
auth_host=IDENTITY_IP
# Port of the admin Identity API endpoint (integer value)
#auth_port=35357
# Protocol of the admin Identity API endpoint(http or https)
# (string value)
#auth_protocol=https
# Complete public Identity API endpoint (string value)
#auth_uri=<None>
auth_uri=http://IDENTITY_IP:5000/
# Keystone account username (string value)
#admin_user=<None>
admin_user=ironic
# Keystone account password (string value)
#admin_password=<None>
admin_password=IRONIC_PASSWORD
# Keystone service account tenant name to validate user tokens
# (string value)
#admin_tenant_name=admin
admin_tenant_name=service
# Directory used to cache files related to PKI tokens (string
# value)
#signing_dir=<None>



  4）配置Neutron的endpoint，NEUTRON_IP用Neutron的实际地址替换。

  
[neutron]
# URL for connecting to neutron. (string value)
#url=http://127.0.0.1:9696
url=http://NEUTRON_IP:9696



  5）配置Glance，Ironic会从Glance下载image，GLANCE_IP用Glance的实际地址替换。

  
[glance]
# A list of URL schemes that can be downloaded directly via
# the direct_url.  Currently supported schemes: [file]. (list
# value)
#allowed_direct_url_schemes=
# Default glance hostname or IP address. (string value)
#glance_host=$my_ip
glance_host=GLANCE_IP
# Default glance port. (integer value)
#glance_port=9292
# Default protocol to use when connecting to glance. Set to
# https for SSL. (string value)
#glance_protocol=http
# A list of the glance api servers available to nova. Prefix
# with https:// for SSL-based glance API servers. Format is
# [hostname|IP]:port. (string value)
#glance_api_servers=<None>



  6）创建Ironic使用的数据库表。

  
ironic-dbsync --config-file /etc/ironic/ironic.conf create_schema



  7）重启Ironic服务。

  
service ironic-api restart
service ironic-conductor restart



  以上完成Ironic的基本配置，为了支持Ironic，OpenStack的Nova、Neutron、Glance等组件，也需要做相应配置。

  5.配置Nova以启用Ironic

  Nova需要配置Ironic提供的驱动器以支持Ironic，Nova的配置文件是/etc/nova/nova.conf，这个文件在控制节点和计算节点上要同步修改。

  1）配置default段，如下：

  
[default]
# Driver to use for controlling virtualization. Options
# include: libvirt.LibvirtDriver, xenapi.XenAPIDriver,
# fake.FakeDriver, baremetal.BareMetalDriver,
# vmwareapi.VMwareESXDriver, vmwareapi.VMwareVCDriver (string
# value)
#compute_driver=<None>
compute_driver=nova.virt.ironic.IronicDriver
# Firewall driver (defaults to hypervisor specific iptables
# driver) (string value)
#firewall_driver=<None>
firewall_driver=nova.virt.firewall.NoopFirewallDriver
# The scheduler host manager class to use (string value)
#scheduler_host_manager=nova.scheduler.host_manager.HostManager
scheduler_host_manager=nova.scheduler.ironic_host_manager.IronicHostManager
# Virtual ram to physical ram allocation ratio which affects
# all ram filters. This configuration specifies a global ratio
# for RamFilter. For AggregateRamFilter, it will fall back to
# this configuration value if no per-aggregate setting found.
# (floating point value)
#ram_allocation_ratio=1.5
ram_allocation_ratio=1.0
# Amount of disk in MB to reserve for the host (integer value)
#reserved_host_disk_mb=0
reserved_host_memory_mb=0
# Full class name for the Manager for compute (string value)
#compute_manager=nova.compute.manager.ComputeManager
compute_manager=ironic.nova.compute.manager.ClusteredComputeManager
# Flag to decide whether to use baremetal_scheduler_default_filters or not.
# (boolean value)
#scheduler_use_baremetal_filters=False
scheduler_use_baremetal_filters=True



  2）配置Ironic段内容，IRONIC_PASSWORD是Ironic在Keystone注册的用户名，IDENTITY_IP是Keystone的IP，IRONIC_NODE是Ironic API的IP。

  
[ironic]
# Ironic keystone admin name
admin_username=ironic
#Ironic keystone admin password.
admin_password=IRONIC_PASSWORD
# keystone API endpoint
admin_url=http://IDENTITY_IP:35357/v2.0
# Ironic keystone tenant name.
admin_tenant_name=service
# URL for Ironic API endpoint.
api_endpoint=http://IRONIC_NODE:6385/v1



  3）在Nova控制节点上重启nova-scheduler服务。

  
service nova-scheduler restart



  4）在计算节点上重启nova-compute服务。

  
service nova-compute restart



  6.配置Neutron以支持Ironic

  Ironic需要的DHCP、PXE boot等功能，在OpenStack中由Neutron组件提供。本节以创建的一个Flat网络为例，来讲述Neutron的配置步骤。

  1）编辑/etc/neutron/plugins/ml2/ml2_conf.ini，按照如下设置：

  
[ml2]
type_drivers = flat
tenant_network_types = flat
mechanism_drivers = openvswitch
[ml2_type_flat]
flat_networks = physnet1
[ml2_type_vlan]
network_vlan_ranges = physnet1
[securitygroup]
firewall_driver = neutron.agent.linux.iptables_firewall.OVSHybridIptables-FirewallDriver
enable_security_group = True
[ovs]
bridge_mappings = physnet1:br-eth2
# Replace eth1-with the interface on the neutron node which you
# are using to connect to the bare metal server



  2）如果neutron-openvswitch-agent是以ovs_neutron_plugin.ini作为配置文件，则编辑这个文件，修改其中的bridge_mappings。

  
[ovs]
bridge_mappings = physnet1:br-eth2
# Replace eth1-with the interface on the neutron node which you
# are using to connect to the bare metal server



  3）重启neutron-openvswitch-agent。

  
Service  neutron-openvswitch-agent  restart



  4）创建br-int虚拟交换机。

  
ovs-vsctl add-br br-int



  5）创建br-eth2虚拟交换机，处理与Ironic之间的通信，挂接eth2接口到br-eth2。注意，eth2是和Ironic通信的物理网口，根据自己的实际情况修改。

  
ovs-vsctl add-br br-eth2
ovs-vsctl add-port br-eth1-eth2



  6）重启Open vSwitch Agent。

  
service neutron-plugin-openvswitch-agent restart



  Agent重启后，连接虚拟交换机br-eth2和br-int之间的veth pair会被自动创建。Open vSwitch配置如下：

  
ovs-vsctl show
    Bridge br-int
        fail_mode: secure
        Port "int-br-eth2"
            Interface "int-br-eth2"
                type: patch
                options: {peer="phy-br-eth2"}
        Port br-int
            Interface br-int
                type: internal
    Bridge "br-eth2"
        Port "phy-br-eth2"
            Interface "phy-br-eth2"
                type: patch
                options: {peer="int-br-eth2"}
        Port "eth2"
            Interface "eth2"
        Port "br-eth2"
            Interface "br-eth2"
                type: internal
    ovs_version: "2.3.0"



  7）为Ironic的实例创建网络。

  
neutron net-create --tenant-id $TENANT_ID sharednet1 --shared \
--provider:network_type flat --provider:physical_network physnet1



  8）创建子网。

  
neutron subnet-create sharednet1 $NETWORK_CIDR --name $SUBNET_NAME \
--ip-version=4 --gateway=$GATEWAY_IP --allocation-pool \
start=$START_IP,end=$END_IP --enable-dhcp



  7.镜像准备

  在使用Ironic部署裸机系统时，需要两种镜像，一种是user镜像，这个镜像最终要安装到服务器上，包含能引导硬件正常启动的操作系统；另一种是deploy镜像，起辅助作用，内置了一堆Ironic的脚本。通过deploy镜像的辅助，最终将user镜像写入裸机的磁盘上，实现裸机按需自动化部署。

  deploy镜像和user镜像的制作，都需要用到社区提供的脚本软件disk-image-builder。下面讲述deploy镜像和user镜像的制作过程。制作镜像之前，先要根据裸机的硬件类型安装好目标机器的操作系统。再在这一已安装并能正常运行的操作系统上，为这一特定的裸机硬件类型制作镜像。我们知道给裸机安装系统本质上就是一种ghost，必须预先在相同硬件类型的系统上制作母版。

  1）安装disk-image-builder。

  
sudo pip install diskimage-builder



  2）制作user镜像，以Ubuntu为例。

  
disk-image-create ubuntu baremetal dhcp-all-interfaces -o my-image



  这一步将会创建3个文件，my-image.qcow2、my-image.vmlinuz和my-image.initrd。

  3）制作deploy镜像。

  
ramdisk-image-create ubuntu deploy-ironic  -o my-deploy-ramdisk



  这一步将会创建my-deploy-ramdisk.kernel和my-deploy-ramdisk.initramfs两个文件。

  8.将user镜像上传到Glance

  将上一步创建的两个镜像分别上传到Glance。

  1）上传kernel。

  
glance image-create --name my-kernel --is-public True \
--disk-format aki  < my-image.vmlinuz



  将返回的UUID保存到变量$MY_VMLINUZ_UUID中。

  2）上传ramdisk。

  
glance image-create --name my-image.initrd --is-public True \
--disk-format ari  < my-image.initrd



  将返回的UUID保存到变量$MY_INITRD_UUID中。

  3）上传硬盘镜像文件，并且关联到kernel和ramdisk。

  
glance image-create --name my-image --is-public True \
--disk-format qcow1---container-format bare --property \
kernel_id=$MY_VMLINUZ_UUID --property \
ramdisk_id=$MY_INITRD_UUID < my-image.qcow2



  如此user镜像上传完毕。

  下面上传deploy镜像。

  1）上传kernel。

  
glance image-create --name deploy-vmlinuz --is-public True \
--disk-format aki < my-deploy-ramdisk.kernel



  将返回的UUID保存到变量$DEPLOY_VMLINUZ_UUID中。

  2）上传ramdisk。

  
glance image-create --name deploy-initrd --is-public True \
--disk-format ari < my-deploy-ramdisk.initramfs



  将返回的UUID保存到变量$DEPLOY_INITRD_UUID。

  $DEPLOY_VMLINUZ_UUID和$DEPLOY_INITRD_UUID在创建Nova Flavor时会用到。

  9.创建Flavor

  Nova需要为Ironic创建单独的Flavor，这是正确调度到物理机的前提条件。如果Ironic管理了多种硬件型号的裸机，也需要为每一种型号的裸机创建单独的Flavor。

  1）设置与物理机器匹配的环境变量。

  
RAM_MB=1024
CPU=2
DISK_GB=100
ARCH={i686|x86_64}



  2）创建裸机Flavor。

  
nova flavor-create my-baremetal-flavor auto $RAM_MB $DISK_GB $CPU



  3）关联到deploy镜像。

  在I版本、J版本、K版本中由于版本变化，操作命令有所差异。

  I版本对应的命令如下：

  
nova flavor-key my-baremetal-flavor set \
cpu_arch=$ARCH \
"baremetal:deploy_kernel_id"=$DEPLOY_VMLINUZ_UUID \
"baremetal:deploy_ramdisk_id"=$DEPLOY_INITRD_UUID



  从J版本开始，需要为每一个裸机设置deploy镜像。

  
nova flavor-key my-baremetal-flavor set cpu_arch=$ARCH



  将deploy镜像关联到每个裸机的driver_info。

  
ironic node-update $NODE_UUID add \
driver_info/pxe_deploy_kernel=$DEPLOY_VMLINUZ_UUID \
driver_info/pxe_deploy_ramdisk=$DEPLOY_INITRD_UUID



  K版本对应的命令如下：

  
nova flavor-key my-baremetal-flavor set cpu_arch=$ARCH



  将deploy镜像关联到每个裸机的driver_info。

  
ironic node-update $NODE_UUID add \
driver_info/deploy_kernel=$DEPLOY_VMLINUZ_UUID \
driver_info/deploy_ramdisk=$DEPLOY_INITRD_UUID



  10.配置Ironic driver

  （1）配置PXE

  PXE是Ironic将deploy镜像部署到裸机上的典型技术方案，这里讲述如何在Ironic中配置PXE。PXE需要和ironic-conductor组件部署在同一台服务器上。

  1）创建tftp目录，确保运行ironic-conductor的用户有读写权限。

  
sudo mkdir -p /tftpboot
sudo chown -R ironic /tftpboot



  2）安装tftp server和syslinux包。

  
Ubuntu: (Up to and including 14.04)
    sudo apt-get install tftpd-hpa syslinux-common syslinux
Ubuntu: (14.10 and after)
    sudo apt-get install tftpd-hpa syslinux-common pxelinux



  3）设置tftp服务器的目录为/tftpboot，修改/etc/default/tftpd-hpa。

  
TFTP_DIRECTORY="/tftpboot"#这里是用户的tftpd-hpa的服务目录，建立在哪里都行



  4）复制PXE镜像到/tftpboot。

  
Ubuntu (Up to and including 14.04):
    sudo cp /usr/lib/syslinux/pxelinux.0 /tftpboot
Ubuntu (14.10 and after):
    sudo cp /usr/lib/PXELINUX/pxelinux.0 /tftpboot



  5）如果syslinux版本大于4，需要将syslinux的模块库复制到/tftpboot。

  
Ubuntu:
    sudo cp /usr/lib/syslinux/modules/*/ldlinux.* /tftpboot



  6）在/tftpboot目录里创建map文件。

  
echo 'r ^([^/]) /tftpboot/\1' > /tftpboot/map-file
echo 'r ^(/tftpboot/) /tftpboot/\2' >> /tftpboot/map-file



  7）让map文件生效，按照下面内容修改/etc/xinetd.d/tftp，并且重启xinetd服务。

  
server_args = -v -v -v -v -v --map-file /tftpboot/map-file /tftpboot
service xinetd restart



  （2）iPXE安装

  iPXE是PXE的一个替代，在J版本中引入。如果觉得PXE配置麻烦，那么iPXE是个很好的选择。iPXE也需要和ironic-conducotr部署在同一台机器上。

  1）创建TFTP目录，确保运行ironic-conductor的用户有读写权限。

  
sudo mkdir -p /tftpboot
sudo chown -R ironic /tftpboot



  2）在/tftpboot目录里创建map文件。

  
echo 'r ^([^/]) /tftpboot/\1' > /tftpboot/map-file
echo 'r ^(/tftpboot/) /tftpboot/\2' >> /tftpboot/map-file



  3）安装TFTP服务器和HTTP服务器。

  
sudo apt-get install tftpd-hpa apache2



  4）将TFTP服务器的目录设置为/tftpboot，修改/etc/default/tftpd-hpa。

  
TFTP_DIRECTORY="/tftpboot"#这里是用户的tftpd-hpa的服务目录，建立在哪里都行



  5）修改/etc/ironic/ironic.conf，配置TFTP和HTTP参数，以及HTTP服务地址。

  
[pxe]
# Ironic compute node's tftp root path. (string value)
tftp_root=/tftpboot
# IP address of Ironic compute node's tftp server. (string
# value)
tftp_server=192.168.0.2
[deploy]
# Ironic compute node's http root path. (string value)
http_root=/var/www
# Ironic compute node's HTTP server URL. Example:
# http://192.1.2.3:8080 (string value)
http_url=http://192.168.0.2



  6）安装iPXE软件包。

  
Ubuntu:
    apt-get install ipxe



  7）复制iPXE启动镜像到/tftpboot目录。

  
Ubuntu:
    cp /usr/lib/ipxe/undionly.kpxe /tftpboot



  8）修改/etc/ironic/ironic.conf，配置Ironic使用iPXE。

  
[pxe]
# Enable iPXE boot. (boolean value)
ipxe_enabled=True
# Neutron bootfile DHCP parameter. (string value)
pxe_bootfile_name=undionly.kpxe
# Template file for PXE configuration. (string value)
pxe_config_template=$pybasedir/drivers/modules/ipxe_config.template



  9）重启ironic-conductor服务。

  
service ironic-conductor restart



  （3）配置Neutron

  iPXE需要依赖Neutron配置ipxe标签，步骤如下：

  1）配置dnsmasq配置文件，默认是/etc/dnsmasq.conf，配置内容如下：

  
# Create the "ipxe" tag if request comes from iPXE user class
dhcp-userclass=set:ipxe,iPXE
# Alternatively, create the "ipxe" tag if request comes from DHCP option 175
# dhcp-match=set:ipxe,175



  2）在Neutron DHCP Agent配置文件里面（/etc/neutron/dhcp_agent.ini），配置dnsmasq配置文件。

  
[DEFAULT]
dnsmasq_config_file = /etc/dnsmasq.conf



  3）重启neutron-dhcp-agent进程。

  
service neutron-dhcp-agent restart



  11.IPMI配置

  Ironic通常通过IPMI对服务器进行上下电控制，以及启动引导设置，根据服务器类型的不同，也可能是使用iLO（HP的服务器采用）或者其他技术。这里只对IPMI进行讨论。需要确保在ironic-conductor服务器上安装了IPMI软件包，以便Ironic可以通过IPMI来控制远程裸机的启停。

  
apt-get -y install ipmitool



  安装成功IPMI软件包后，测试一下能否正常使用。

  
ipmitool -I lanplus -H <ip-address> -U <username> -P <password> chassis power status



  ip-address是远程的主机的IPMI地址。如果出错，检查一下裸机上是否正确设置了IPMI参数，以及服务器上的IPMI软件包安装是否正常。

  12.注册

  Ironic服务配置好后，接下来最重要的事情是向Ironic登记注册裸机，只有注册过户的裸机，才能被Ironic统一管理。

  1）创建node，必须指定驱动器。本例以最常见的pxe_ipmitool为例。

  
ironic node-create -d pxe_ipmitool
+--------------+--------------------------------------+
| Property     | Value                                |
+--------------+--------------------------------------+
| uuid         | dfc6189f-ad83-4261-9bda-b27258eb1987 |
| driver_info  | {}                                   |
| extra        | {}                                   |
| driver       | pxe_ipmitool                         |
| chassis_uuid |                                      |
| properties   | {}                                   |
| name         | None                                 |



  2）配置驱动器所需的详细信息，可以先用driver-properties命令来查看一下指定的驱动器需要配置哪些字段。

  
ironic driver-properties pxe_ipmitool
+----------------------+-----------------------------------------------------+
| Property             | Description 
|                      |
+----------------------+-----------------------------------------------------+
| ipmi_address         | IP address or hostname of the node. Required.       |
| ipmi_password        | password. Optional.                                 |
| ipmi_username        | username; default is NULL user. Optional.           |
| ...                  | ...                                            |
| deploy_kernel        | UUID (from Glance) of the deployment kernel. Required.|
| deploy_ramdisk       | UUID (from Glance) of the ramdisk that is mounted at
                       |     boot time. Required.                              |
+----------------------+-----------------------------------------------------+
ironic node-update $NODE_UUID add \
driver_info/ipmi_username=$USER \
driver_info/ipmi_password=$PASS \
driver_info/ipmi_address=$ADDRESS



  3）更新node的属性，以匹配之前在Nova里为该node硬件类型所创建的Flavor。

  
ironic node-update $NODE_UUID add \
properties/cpus=$CPU \
properties/memory_mb=$RAM_MB \
properties/local_gb=$DISK_GB \
properties/cpu_arch=$ARCH



  4）如果是K版本，需要为驱动器指定deploy镜像的kernel和ramdisk。

  
ironic node-update $NODE_UUID add \
driver_info/deploy_kernel=$DEPLOY_VMLINUZ_UUID \
driver_info/deploy_ramdisk=$DEPLOY_INITRD_UUID \



  5）登记裸机的网卡MAC地址。

  
ironic port-create -n $NODE_UUID -a $MAC_ADDRESS



  6）使用validate命令验证注册是否正确。

  
ironic node-validate $NODE_UUID
+------------+--------+--------+
| Interface  | Result | Reason |
+------------+--------+--------+
| console    | True   |        |
| deploy     | True   |        |
| management | True   |        |
| power      | True   |        |



  如果验证不通过，会提示缺少哪些信息。

  
ironic node-validate $NODE_UUID
+------------+--------+------------------------------------------------------+
| Interface  | Result | Reason|
+------------+--------+------------------------------------------------------+
| console    | None   | not supported                                        |
| deploy     | False  | Cannot validate iSCSI deploy. Some parameters were missing
in node's instance_info. Missing are: ['root_gb', 'image_source']            |
| management | False  | Missing the following IPMI credentials in node's driver_
info: ['ipmi_address'].                                                      |
| power      | False  | Missing the following IPMI credentials in node's driver_
info: ['ipmi_address'].                                                      |
+------------+--------+------------------------------------------------------+



  在配置好各项服务，完成裸机向Ironic注册后，Nova即可自动侦测到裸机节点，并作为可用资源供调度器进行调度。可以通过如下命令分别在Ironic和Nova里检查一下裸机节点是否可用。如果在Nova里面能够查看到，就说明成功了。

  
$ ironic node-list
+-----------------+--------------+------------+------------------+-----------+
| UUID             | Instance UUID | Power State | Provisioning State | Maintenance |
+-----------------+--------------+------------+------------------+-----------+
| 86a2b1bb-8b29-4964-a817-f90031debddb | None          | power off   | None|False|
+-----------------+--------------+------------+------------------+-----------+
$ ironic node-show 86a2b1bb-8b29-4964-a817-f90031debddb
+-----------------+--------------+------------+------------------+-----------+
| Property        | Value                                                    |
+-----------------+--------------+------------+------------------+-----------+
| instance_uuid   | None                                                     |
| properties        |{u'memory_mb': u'1024', u'cpu_arch': u'x86_64', u'local_gb': u'10',|
|                        | u'cpus': u'1'}                                    |
| maintenance            | False                                             |
| driver_info            | { [SNIP] }                                        |
| extra                  | {}                                                |
| last_error             | None                                              |
| created_at             | 2014-11-20T23:57:03+00:00                         |
| target_provision_state | None                                              |
| driver                 | pxe_ipmitool                                      |
| updated_at             | 2014-11-21T00:47:34+00:00                         |
| instance_info          | {}                                                |
| chassis_uuid           | 7b49bbc5-2eb7-4269-b6ea-3f1a51448a59              |
| provision_state        | None                                              |
| reservation            | None                                              |
| power_state            | power off                                         |
| console_enabled        | False                                             |
| uuid                   | 86a2b1bb-8b29-4964-a817-f90031debddb              |
+-----------------+--------------+------------+------------------+-----------+
$ nova hypervisor-show 1
+-------------------------+--------------------------------------+
| Property                | Value                                |
+-------------------------+--------------------------------------+
| cpu_info                | baremetal cpu                        |
| current_workload        | 0                                    |
| disk_available_least    | -                                    |
| free_disk_gb            | 10                                   |
| free_ram_mb             | 1024                                 |
| host_ip                 | [ SNIP ]                             |
| hypervisor_hostname     | 86a2b1bb-8b29-4964-a817-f90031debddb |
| hypervisor_type         | ironic                               |
| hypervisor_version      | 1                                    |
| id                      | 1                                    |
| local_gb                | 10                                   |
| local_gb_used           | 0                                    |
| memory_mb               | 1024                                 |
| memory_mb_used          | 0                                    |
| running_vms             | 0                                    |
| service_disabled_reason | -                                    |
| service_host            | my-test-host                         |
| service_id              | 6                                    |
| state                   | up                                   |
| status                  | enabled                              |
| vcpus                   | 1                                    |
| vcpus_used              | 0                                    |
+-------------------------+--------------------------------------+



  13.维护模式

  如果不想让某个裸机被Nova自动管理，可以将该裸机从可用资源池中移除。方法是将该裸机设置为维护模式。

  
$ ironic node-set-maintenance $NODE_UUID on



  在K版本中，可以用--reason备注原因，以方便管理维护。

  
$ ironic node-set-maintenance $UUID on --reason "Need to add ram."
$ ironic node-show $UUID
+------------------------+--------------------------------------+
| Property               | Value                                |
+------------------------+--------------------------------------+
| target_power_state     | None                                 |
| extra                  | {}                                   |
| last_error             | None                                 |
| updated_at             | 2015-04-27T15:43:58+00:00            |
| maintenance_reason     | Need to add ram.                     |
| ...                    | ...                                  |
| maintenance            | True                                 |
| ...                    | ...                                  |
+------------------------+--------------------------------------+



  要取消维护模式，可使用如下命令：

  
$ ironic node-set-maintenance $NODE_UUID off




  7.5.2　简化安装

  Ironic简化安装通常适用于开发者搭建开发原型环境，可以不依赖于OpenStack的其他组件，将Ironic的内部组件运转起来。以Ubuntu系统为例，环境为Python2.7。

  1）安装Ironic依赖包。

  
sudo apt-get install python-dev libssl-dev python-pip libmysqlclient-
    dev libxml1-dev libxslt-dev libpq-dev git git-review libffi-dev gettext 
    ipmitool psmisc graphviz



  2）安装virtualenv环境。

  
sudo easy_install nose
sudo pip install virtualenv setuptools-git flake8 tox testrepository



  3）安装rabbit-mq和mysql。

  
# install rabbit message broker
# Ubuntu/Debian:
sudo apt-get install rabbitmq-server
# optionally, install mysql-server
# Ubuntu/Debian:
# sudo apt-get install mysql-server



  4）从git下载Ironic代码库，并使用virtualenv安装。

  
# activate the virtualenv
cd ~
git clone https://git.openstack.org/openstack/ironic
cd ironic
tox -evenv --notest
source .tox/venv/bin/activate
# install ironic within the virtualenv
python setup.py develop



  5）配置Ironic配置文件。

  
# copy sample config and modify it as necessary
cp etc/ironic/ironic.conf.sample etc/ironic/ironic.conf.local
# disable auth since we are not running keystone here
sed -i "s/#auth_strategy=keystone/auth_strategy=noauth/" etc/ironic/ironic.conf.local
# Use the 'fake_ipmitool' test driver
sed -i "s/#enabled_drivers=pxe_ipmitool/enabled_drivers=fake_ipmitool/" etc/ironic/ironic.conf.local
# set a fake host name [useful if you want to test multiple services on the same host]
sed -i "s/#host=.*/host=test-host/" etc/ironic/ironic.conf.local
# turn off the periodic sync_power_state task, to avoid getting NodeLocked exceptions
sed -i "s/#sync_power_state_interval=60/sync_power_state_interval=-1/" etc/ironic/ironic.conf.local



  6）初始化Ironic数据库，根据实际情况配置数据库连接。

  
mysql -u root -e “create schema ironic”
sed -i “s/#connection=.*/connection=mysql://root@localhost/ironic/”  etc/ironic/ironic.conf.local
ironic-dbsync --config-file etc/ironic/ironic.conf.local create_schema



  7）debug模式启动ironic-api。

  
# start the API service
ironic-api -v -d --config-file etc/ironic/ironic.conf.local



  8）debug模式启动Ironic-conductor。

  
ironic-conductor -v -d --config-file etc/ironic/ironic.conf.local



  9）安装ironic-pythonclient。

  
# from your home or source directory
cd ~
git clone https://git.openstack.org/openstack/python-ironicclient
cd python-ironicclient
tox -evenv --notest
source .tox/venv/bin/activate
export OS_AUTH_TOKEN=fake-token
export IRONIC_URL=http://localhost:6385/



  现在可以使用ironic命令与ironic-api交互了，也可以测试Ironic接口了。

  
# get a list of available commands
ironic help
# get the list of drivers currently supported by the available conductor(s)
ironic driver-list
# get a list of nodes (should be empty at this point)
ironic node-list



  也可以注册一个伪节点。

  
MAC="aa:bb:cc:dd:ee:ff"   # replace with the MAC of a data port on your node
IPMI_ADDR="1.2.3.4"       # replace with a real IP of the node BMC
IPMI_USER="admin"         # replace with the BMC's user name
IPMI_PASS="pass"          # replace with the BMC's password
# enroll the node with the "fake" deploy driver and the "ipmitool" power driver
# Note that driver info may be added at node creation time with "-i"
NODE=$(ironic node-create -d fake_ipmitool -i ipmi_address=$IPMI_ADDR -i ipmi_username=$IPMI_USER | grep ' uuid ' | awk '{print $4}')
# driver info may also be added or updated later on
ironic node-update $NODE add driver_info/ipmi_password=$IPMI_PASS
# add a network port
ironic port-create -n $NODE -a $MAC
# view the information for the node
ironic node-show $NODE
# request that the node's driver validate the supplied information
ironic node-validate $NODE
# you have now enrolled a node sufficiently to be able to control
# its power state from ironic!
ironic node-set-power-state $NODE on




  7.6　K版本新功能

  K版本的新功能如下。

  1.状态机（State Machine）

  Ironic现在使用一个正式的模式管理每个节点的逻辑状态。这样就开启了两个附属的进程：清理（cleaning）和检查（inspection）。

  现在默认支持项目间的自动磁盘清除。这可能需要为清理扩展额外的步骤，如重新申请防火墙、重置BIOS设置等。

  硬件的检查（inspect）同时支持带内（in-band）和带外（out-of-band）两种方式。这些方法可能会自动更新节点设置。

  2.版本头信息

  Ironic REST API在HTTP[S]请求的头信息中增加了一个新的X-OpenStack-Ironic-API-Version。这个头信息允许客户端和服务端在协商时支持一个统一的接口。如果头信息缺失，REST服务会默认进入兼容模式，并且产生一个兼容Juno客户端的响应。这种模式不许访问K版本提供的最新功能。

  3.硬件驱动更新

  添加以下驱动：

    ·AMT

    ·iRMC

    ·VirtualBox（仅测试驱动器）

  对于已经存在的驱动，有以下增强点：

    ·Configdrives可以用Agent驱动替代Metadata服务。

    ·SeaMicro驱动支持串口控制台。

    ·iLO驱动支持UEFI安全启动。

    ·iLO驱动支持带外节点检查。

    ·iLO驱动在清理过程中支持ILO和BIOS重置。

  支持第三方和未列出的驱动可以通过以下两点得到增强：

    ·驱动可以存储节点“内部的”信息。

    ·驱动可以注册自己的定时任务，并且由Conductor执行。

  vender_passthru方法现在支持额外的HTTP方法，如PUT和POST。

  vendor_passthru方法现在可以在REST API中被发现。查看node vendor passthru和driver vendor passthru。

  4.其他更新

  1）除了正式的UUID之外，逻辑名称可以被用来标识节点。

  2）对于拥有多个本地磁盘的服务器，提示可以提供哪些OS在注入时产生影响。

  3）支持从HTTP[S]源中直接获取kernel、ramdisk和实例镜像，并且从Glance中移除了依赖使用Ironic作为独立服务。

  4）可以通过REST API将节点设置为维护模式。


  7.7　小结

  K版本突出的亮点之一是其首次发布了完整版的Ironic。

  本章从介绍裸机管理的PXE、IPMI通用技术开始，对Ironic的架构、运行原理，以及Ironic组件自身的完全安装、简化安装等进行了介绍。

  在云计算组网中，会长期存在部分应用直接部署在物理机上的情况，因此OpenStack的部署自动化不能只考虑虚拟机的自动化，还要考虑物理机的部署自动化。Ironic可以解决OpenStack组网中物理机的添加、删除、电源管理，以及安装部署。Ironic还通过提供插件的机制，能够让各服务器厂商开发自己的驱动器，这让它几乎能够支持所有的设备。

  Ironic已经在一部分企业用户的生产环境中使用，相信随着Ironic进一步的发展，其将拥有更加广阔的应用和普及空间。


  第8章　消息总线

  OpenStack的发展过程和整个计算机软件技术的发展趋势是一样的，就是不断地提取通用性的技术，形成一些通用库。OpenStack从最初的Nova和Swift这两个组件，发展到目前由上百个各式各样的组件组成。这些组件共同使用的一些通用技术就不断地被提取出来，形成了OpenStack的通用库Oslo（OpenStack Common Libraries），并且由专门的团队来进行维护。

  OpenStack设计时遵循了这样的设计原则，在Nova、Glance、Cinder等组件间通过RESTful API来进行通信，而在组件内部，不同的服务进程之间的通信则是通过消息总线来进行的。

  本章就简单介绍一下OpenStack的消息总线技术。


  8.1　概述

  OpenStack的消息总线用于OpenStack的组件（Nova、Cinder、Glance等）的内部不同的服务进程间的相互通信。软件的消息总线的概念也是从硬件的总线概念被引入的，类似于硬件总线的做法，各类服务进程在通过消息总线通信时，一些服务向消息总线上发送消息，其他的服务进程则从总线上获取消息。

  OpenStack组件之间通常都是采用REST API来互相调用的，同时组件内的服务就需要采用诸如基于消息总线的RPC远程调用的方式来通信。OpenStack组件内各服务之间通信可以采用如下两种方式。

  （1）远程过程调用

  进程之间的相互作用是由一个进程先向另一个进程发送一个报文请求服务，然后等待回答；服务进程接收一个请求，然后发送回答。这样一种交互作用很像通常意义上的过程调用。但是在计算机网络系统中，这种调用可能在不同的机器上执行，因此被称为远程过程调用（RPC，Remote Procedure Call）。

  在OpenStack的RPC调用共定义了两种远程调用，分别是RPC.call和RPC.cast。RPC.call是采用request/response的方式，当Client向服务端发起RPC调用时，需要获得服务端的应答，可以理解为这是带返回值的远程过程调用。RPC.cast的方式是Client端发起RPC调用后，不需要获得服务端的应答，可以理解为不带返回值的远程过程调用。

  （2）事件通知

  在分布式架构中，事件通知（Event Notification）比RPC更实用。某个服务进程可以把事件通知的消息发送到消息总线上，该消息总线上所有对事件感兴趣的服务进程都可以获取该事件通知并进行处理，处理后的结果并不会返回事件的发送者。

  OpenStack支持的消息总线类型基本都是基于AMQP协议的，比如OpenStack默认使用的消息总线是RabbitMQ，也可以配置成QPID，在理论上也支持其他任何基于AMQP消息队列协议的消息总线类型。


  8.2　AMQP消息队列协议

  AMQP（Advanced Message Queuing Protocal，高级消息队列协议）是一个提供统一异步消息传递服务的应用层标准高级消息队列协议，是应用层协议的一个开放标准，为面向消息的中间件而设计。基于此协议的客户端与消息中间件可传递消息，并不受客户端/中间件不同产品、不同开发语言等条件的限制。

  通常消息中间件的主要功能是消息的路由（Routing）和缓存（Buffering）。AMQP作为消息中间件中提供类似功能的两种域模型：Exchange（Routing）和Message queue（Buffering），如图8-1所示。
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    图8-1　AMQP组成

  AMQP由3部分组成，分别是：

  1）Exchange接收发布应用程序发送的消息，并根据一定的规则将这些消息路由到消息队列。

  2）Message Queue存储消息，直到这些消息被消费者安全处理完为止。

  3）Binding定义了Exchange和Message Queue之间的关联和路由规则。

  Exchange本身不保持消息，只是起到路由的作用，Exchange接收消息生产者（Message Producer）发送的消息根据不同的路由算法将消息发送往Message Queue。Message Queue会在消息不能被正常消费时缓存这些消息，具体的缓存策略由实现者决定，当Message Queue与消息消费者（Message consumer）之间的连接通畅时，Message Queue会将消息转发到consumer。

  一个Broker（AMQP服务器）中会存在多个Message Queue？Exchange怎样知道它要把消息发送到哪个Message Queue中去呢？图8-1中的Binding就是通过绑定Exchange与Message Queue来解决这个问题。消息应用者（Client Application）控制Exchange与某个特定Message Queue绑定，并将这个Message Queue接受何种特定消息的条件绑定到Exchange，这个条件也叫Binding key或Criteria。

  AMQP协议的架构如图8-2示意。
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    图8-2　AMQP协议的架构

  下面详细解释一下AMQP的工作原理：

  从图8-2的AMQP架构图看，Message是AMQP所操纵的基本单位，它由Producer产生，经过Broker被Consumer所消费。它的基本结构有两部分：Header和Body。Header是由Producer添加上的各种属性的集合，这些属性有：控制Message是否可被缓存，接收的Queue是哪个，优先级是多少等。Body是真正需要传送的数据，它是对Broker不可见的二进制数据流，在传输过程中不应该受到影响。

  一个Exchange在与多个Message Queue通过绑定后，Exchange中就会存在一个路由表，这个表中存储着每个Message Queue所需要消息的限制条件。Exchange就会检查它接收到的每个Message的Header及Body信息，来决定将Message路由到哪个Queue中去。每个Message的Header中应该有个属性叫Routing Key，它由Message发送者产生，提供给Exchange路由这条信息的标准。Exchange根据不同路由算法有不同有Exchange Type。

  1）Direct类型，需要Binding Key等于Routing Key。

  2）Topic类型，Binding Key与Routing Key符合一个带通配符的等式关系。

  3）根据Message包含的某些属性来判断。

  4）Fanout类型，忽略Binding Key和Routing Key，消息传递到所有绑定的Message Queue。

  这些基础的路由算法由AMQP提供，当然Client Application也可以自定义各种自己的扩展路由算法。

  当Exchange按照一定的路由算法把消息发到Message Queue后，作为消息的存储和分发实体，Message Queue会把消息缓存到内存或硬盘中，并且按照顺序把这些消息发给一个或者多个消息的消费者。

  图8-2中的虚拟主机（Virtual Host）用来指Exchange和Message Queue组成的集合。它是一个虚拟概念，一个虚拟主机可以是一台服务器，还可以是由多台服务器组成的集群，还可以是一些虚拟机组成的集群，上面运行一些Exchange和Message Queue。


  8.3　OpenStack支持的消息总线类型

  （1）RabbitMQ

  RabbitMQ是基于AMQP（高级消息队列协议）的标准实现的一个消息中间件服务。RabbitMQ是目前流行的开源消息队列系统，用Erlang语言开发，支持多种客户端，如：Python、Ruby、.NET、Java、JMS、C、PHP、ActionScript、XMP、STOMP等，也支持AJAX。

  RabbitMQ的一个优势是支持消息的持久化，也就是将数据写到磁盘上。为了数据安全考虑，大多数用户都会选择持久化。消息队列持久化包括3个部分：

  1）Exchange持久化，在声明时指定durable=>1。

  2）Queue持久化，在声明时指定durable=>1。

  3）消息持久化，在投递时指定delivery_mode=>2（1是非持久化）。

  如果Exchange和Queue都是持久化的，那么它们之间的绑定也是持久化的。但如果Exchange和Queue两者一个持久化，一个非持久化，就不允许建立绑定。

  RabbitMQ也是OpenStack默认的消息总线类型。

  （2）Qpid

  Qpid是Apache基金会开发的一款面向对象的消息中间件，它也是基于AMQP协议实现的，可以和其他符合AMQP协议的系统进行通信。Qpid提供了C++、Python、Java、C#等主流编程语言的客户端库，安装和使用非常方便。除了符合AMQP基本要求之外，Qpid提供了很多额外的HA特性，比如集群、负载均衡等，非常适合于集群环境下的消息通信。同时，Qpid也支持对消息的持久化存储。

  （3）ZeroMQ

  ZeroMQ和上面的RabbitMQ及Qpid不同，它不是基于AMQP协议实现的，不是中间件类型的消息总线。ZeroMQ主要是为追求极致的高性能的需求而设计的，因此ZeroMQ放弃了消息服务器存储转发消息的模式，把侧重点放到点对点传输消息的模式上。这样的架构使ZeroMQ有着基于AMQP协议的中间件消息总线不能相比的低延迟和高性能。

  ZeroMQ是一个轻量级消息内核。它可用于C、C++、Python、.NET、Mono、Fortran和Java语言。它运行在AIX、FreeBSD、HP-UX、Linux和MacOS下，OpenBSD系统，OpenVMS，QNX Neutrino，Solaris和Windows操作系统。

  图8-3是对几种消息总线的性能测试结果的图示。
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    图8-3　几种消息总线的性能测试


  8.4　小结

  本章系统介绍了OpenStack的消息架构，以及基本运行原理。让读者对OpenStack的消息队列架构以及常用的消息队列方案有一个基本了解。


  第9章　OpenStack大数据服务（Sahara）

  9.1　Sahara概述

  9.1.1　Sahara的定位

  The Sahara project provides a simple means to provision a data-intensive application cluster（Hadoop or Spark）on top of OpenStack。

  这是WiKi百科上关于Sahara的第一句话，由此可见，Sahara的基本定位是基于OpenStack提供简单的Hadoop或Spark集群管理方式。目前，伴随着项目的不断演进，Sahara所涵盖的范畴也有所扩大。

  从服务能力看，Sahara已经开始从利用OpenStack的IaaS能力、提供简单的大数据工具集群创建和管理服务，扩展到提供分析即服务（Analytic-as-a-Service）层面的大数据业务应用能力。Sahara v0.3中引入的EDP（Elastic Data Processing）就是一个明确的体现。

  从承载业务类型看，Sahara也从单一Hadoop工具范畴，拓展到支持Spark等其他新兴大数据工具。

  因此，整体而言，Sahara的定位是成为OpenStack上唯一的BigData-as-a-Service服务模块，整合利用OpenStack自身的各个模块和服务，向用户提供简单、便捷的大数据业务能力。


  9.1.2　Sahara的发展历程

  2013年4月，Sahara项目（当时名为Savanna）由Mirantis公司（最大的OpenStack系统集成商）创建，随即先后获得了RedHat公司（全球领先的开源解决方案及最新版OpenStack的最大贡献方）和Hortonworks公司（领先的Apache Hadoop贡献方）的支持与参与。项目目标是致力于共同在OpenStack上实现Apache Hadoop，使OpenStack用户能够简单、快捷地部署和管理弹性Hadoop集群，加快Hadoop在OpenStack上的开发和部署进程。

  Sahara项目发展较快，在创立半年多后的香港峰会上已成为OpenStack incubation项目。2014年3月19日，Sahara从OpenStack孵化项目顺利毕业，并从OpenStack Juno版本开始作为OpenStack核心项目之一。

  Sahara版本演进如下所示，详细信息可参阅OpenStack官方网页。

  1）Juno版本特性

    ·通过服务器组实现反亲和力工作。

    ·加到远程现有文件。

    ·支持CDH Cloudera管理器插件。

    ·Sahara和Ceilometer的融合规范。

    ·在集群属性里存储Sahara配置。

    ·Sahara的安全组管理。

    ·从Sahara外部回购EDP样例。

    ·[EDP模式特有]重构作业管理器以支持多种实现。

    ·[EDP模式特有]增加一个Spark作业类型（代替Java过载）。

    ·[EDP模式特有]增加Spark standalone部署引擎。

    ·[EDP模式特有]使用信任代表团的Swift鉴权模式。

    ·改进操作的错误处理。

    ·实现Sahara REST API的样例到doc文档的转换。

  2）Kilo版本特性

    ·在Sahara中增加CM API库。

    ·添加更多服务作为CDH插件。

    ·在集成测试中添加检查服务测试。

    ·支持授权策略。

    ·支持CDH HBase。

    ·对Cloudera插件更好的版本管理。

    ·支持CDH Zookeeper。

    ·为每个插件的默认模板。

    ·在Vanilla插件中删除对Hadoop 2.3.0的支持。

    ·在群集启动HDFS中添加一个共同的HBase库。

    ·[EDP模式特有]添加Oozie Shell Action作业类型。

    ·支持EDP JSON API的示例文件。

    ·[EDP模式特有]在作业配置中增加对DataSource标识符的选项支持。

    ·[EDP模式特有]改善Java类型的兼容性。

    ·[EDP模式特有]增加了一个新的job-type端点。

  其中，2013年7月发布的0.2版已经基本实现了Hadoop集群创建及管理的基本功能。2013年10月发布的0.3版引入了数据分析即服务（Anlaytics-as-a-Service）功能。至此，Sahara已经初步具备BDaaS系统能力。目前，Sahara已经支持OpenStack版本Liberty。


  9.1.3　Sahara的主要特点

  1）因契合大数据与云计算融合的发展趋势而备受关注。

  云计算和大数据目前都属于IT领域中最受瞩目的方向，二者的结合更是吸引眼球的话题。Sahara作为一个开源的大数据与云计算的融合方案，必然也备受关注。

  OpenStack和Hadoop的融合，既最大限度地提高了服务器的资源利用率，又大大降低了大数据处理的准入门槛。可以预见，作为云计算和大数据的桥梁之一，Sahara将会推动OpenStack云平台和Hadoop的整合，逐步进入大数据处理市场，借助云计算平台和大数据处理技术，更快速地把数据转换为商业价值。

  2）遵循了OpenStack体系开放灵活、避免重复设计的基本设计思想。

  Sahara充分继承了OpenStack体系的“模块化”、“可配置”设计思想，保证了Sahara的使用灵活性与可扩展性。通过开放灵活的架构设计，Sahara大量功能和机制都基于可选择、可配置的模块化插件实现。例如，通过对Engine的配置，Sahara可以支持不同的集群编配机制，既可以使用Sahara自有的direct-engine，也可以使用Heat。利用plug-in机制，Sahara可以方便地支持不同的Hadoop/Spark版本、部署方式和工具（本文暂不考虑Spark等，下同）。

  同时，作为在OpenStack上原生开发出来的PaaS层组件，Sahara尽可能地重用了OpenStack自身提供的IaaS层组件及其服务，充分避免重复设计实现相关特性。例如，利用Nova实现虚拟机群的配置启动，利用Heat实现编配服务，集成Ceilometer提供监控能力，在Horinzon中扩展人机界面等。这种设计思想一方面符合开源项目设计中“不重复发明轮子”“站在巨人肩膀上”的原则，另一方面也和AWS EMR的思路相一致。这应该也是Sahara能够快速发展成熟的重要原因之一。

  3）提供了简捷的BDaaS解决方案。

  尽管Sahara目前尚缺少实际大规模应用的检验，但已经具备了BDaaS基本功能。同时，作为OpenStack中的一个组件，Sahara的安装和应用非常简便。在熟悉OpenStack之后，接受Sahara几乎没有太高的技术门槛。

  4）为在OpenStack上的开发应用提供了实例。

  在云计算的场景下，如何在云操作系统上开发应用，如何利用操作系统的资源抽象和管理能力为最终的用户服务，一直是比较有挑战的待探索话题。AWS的生态圈在这方面略胜一筹。

  Sahara提供了一个整合利用各种云操作系统模块资源（各种云服务）对重要应用（Hadoop）进行云化的实例，这对推动OpenStack，乃至云计算走向实用、迅速落地有着举足轻重的意义。

  5）获得了大部分OpenStack关键厂商的支持与推动。

  Mirantis、RedHat和Hortonworks三家企业的大力参与，以及Intel、IBM、HP、SUSE等业界大公司的陆续支持和投入，让Sahara的发展不容小觑。

  此外，根据社区规则，两个项目之间不能出现所涉及范畴重叠。因此Sahara作为OpenStack社区唯一BDaaS模块的地位不可动摇。

  6）Sahara面临着一些挑战。

    ·Sahara的管理平面性能存在问题，创建和发布集群的等待时间有待测试。

    ·在复杂管理的成功率方面，目前Sahara中没有看到明确的处理机制，这是一个缺失。

    ·Sahara搭建的Hadoop在虚拟化环境下的性能有待优化。

    ·Auto-scaling缺失。目前Sahara要扩展需要人工执行。

    ·Sahara最大的亮点在EDP，其价值有待进一步挖掘。


  9.2　Sahara的使用模式

  使用Sahara的过程中会涉及一些重要概念，主要包括：节点、节点组、节点组模板、集群、集群模板、任务。

  1）节点：用于部署Hadoop集群的一台虚拟机。这个概念与物理的Hadoop集群中的节点可以直接对应。

  2）节点组：指一组Flavor完全相同且部署了完全相同的Hadoop服务的节点。例如，几个Flavor完全相同且都部署了DataNode和TaskTracker的节点，就组成了一个节点组。

  3）节点组模板：一个用于创建节点组的模板。其中，定义了一个节点组所需要的基本信息，包括Flavor、Hadoop版本、服务进程种类等。利用节点组模板，可以选择用于部署Hadoop集群的各个虚拟机（即节点）的规格与性能，也可以指定JobTracker/TaskTracker、NameNode/DataNode等服务之间的组合部署方案。需要注意的是，节点组模板中并不指定一个组包含的节点个数；这个数量在集群模板中进行定义。以下是一个节点组模板的典型例子。

  
{
"name": "test-master-tmpl",
"flavor_id": "2",
"plugin_name": "vanilla",
"hadoop_version":"1.2.1",
"node_processes": ["jobtracker", "namenode"]
}



  4）集群：一个由多个节点组成的Hadoop集群，这些节点分别属于多个节点组。例如，至少有一个运行JobTracker和NameNode的节点组（如果不考虑单点故障，则该组中只有一个节点），以及一个运行TaskerTracker和DataNode的节点组（其中可以根据需要包括多个节点）。

  5）集群模板：一个用于创建Hadoop集群的模板。通过引用节点组模板的方式，集群模板来定义一个集群由哪几组节点组成，以及每个节点组中的节点个数。集群模板与集群之间的关系，相当于Nova中Flavor与实例的关系。Sahara会对集群模板的合法性进行检查。如果发现一个集群模板中不包含JobTracker节点，或者不包含NameNode节点，则认为这个集群模板无效，并且不能使用该模板创建集群。以下是一个集群模板的典型例子。

  
{
"name": "demo-cluster-template",
"plugin_name": "vanilla",
"hadoop_version": "1.2.1",
"node_groups": [
{
"name": "master",
"node_group_template_id": "b1ac3f04-c67f-445f-b06c-fb722736ccc6",
"count": 1
},
{
       "name": "workers",
       "node_group_template_id": "dbc6147e-4020-4695-8b5d-04f2efa978c5",
       "count": 1-
}]
}



  以上例子中，名为demo-cluster-template的集群模板定义的集群由两个节点组和3个节点构成。其中，名为master的节点组有1个节点，名为workers的节点组有两个节点。master节点组和workers节点组中的节点，则分别由这两个节点组的节点组模板负责定义。

  6）任务（job）：用于表示一个EDP数据处理任务，本质上是一个Oozie工作流，而不是一个简单的Hadoop job。

  Sahara有两种使用模式：

    ·基本的大数据集群应用模式（简称基本模式）。

    ·通过EDP（Elastic Data Processing）机制引入的分析即服务模式（简称EDP模式）。

  在基本模式下，使用Sahara的方式非常直接。OpenStack用户按照需求自行创建基于虚拟机的Hadoop集群，然后像使用普通Hadoop集群一样，登录JobTracker节点进行使用即可。在基本模式下，用户需要了解在OpenStack上通过Sahara创建和管理Hadoop集群的工作流程，同时还需要知道如何使用Hadoop集群。

  基本模式下使用Sahara的操作流程大致如下：

  ①安装Sahara：例如使用最简单的RDO方式。

  ②设置Keystone端点。

  ③向Glance上传镜像，如果使用vanilla Apache Hadoop，则要求镜像中包含预装的Hadoop服务。

  ④向Sahara注册上传的镜像。

  ⑤创建各个节点组模板。

  ⑥选定节点组模板，创建集群模板。

  ⑦选定集群模板，创建Hadoop集群。

  ⑧登录Hadoop集群，并进行使用。

  很明显，基本模式提高了用户使用大数据服务的技术门槛。

  相比而言，EDP模式有效地解决了这个问题。在EDP模式下，Sahara对底层的Hadoop集群操作和Hadoop业务操作进行了封装，暴露给用户的只有非常简单的接口。在EDP模式下，用户只需指定“数据存放位置”“数据处理程序”和“执行此次处理任务的Hadoop集群”3个要素，即可实现大数据处理操作。此外，为支持EDP模式Sahara还扩展了Horizon，提供了相关图形操作界面，实现了click-and-play。EDP模式大大降低了大数据服务的应用难度，具备了近似AWS EMR服务的能力。


  9.3　Sahara的架构

  9.3.1　Sahara外部架构

  用户需要给Sahara提供信息来建立Hadoop集群，例如，Hadoop版本、集群拓扑、节点硬件配置以及其他相关信息。根据这些信息或参数，Sahara可帮助用户在几分钟之内建立起集群，并能够帮助用户根据需求对集群进行扩容和缩容。

  在此过程中，Sahara与Horizon、Keystone、Heat、Glance、Swift、Nova、Cinder、Neutron等组件都会进行交互，如图9-1所示。
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    图9-1　Sahara的外部架构

  1）Horizon：提供GUI以使用所有Sahara的特性。即，通过Horizon扩展为用户提供专门的web界面来使用Sahara。与使用OpenStack其他组件一样，高级用户依然可以直接使用Sahara提供的REST API，并在其上进行二次开发。但对于以click-and-play的方式使用Sahara的EDP模式，则必须通过Web界面。

  2）Keystone：与通常的应用场景相同，Keystone仍然负责认证用户并提供安全令牌，用以与OpenStack通信，以及给用户分配特定的OpenStack权限。

  3）Heat：作为OpenStack中的应用编排组件，Heat可以为Sahara中的Hadoop集群提供编排。同时，Sahara也提供了自己的Hadoop集群编排引擎ProvisioningEngine。

  4）Glance：与通常的应用场景相同，Glance仍然负责提供镜像管理服务。即，用于储存Hadoop虚拟机镜像，每个镜像都包含了已安装的OS和Hadoop。

  5）Swift：进行Hadoop作业的预存储。但使用Swift作为Sahara的输入/输出数据存储或者数据处理程序包存储，只是一种选项，不是必需的。用户可以选择直接登录Hadoop集群，像使用物理集群一样正常操作，而不必先把数据或程序包上传到Swift。

  6）Nova：为Hadoop集群配置虚拟机，是Sahara不可或缺的底层服务。

  7）Cinder：Sahara允许用户在节点组模板中指定每个组中的节点上需要添加的卷的大小和数量。如果数量不为0，则后续在创建虚拟机的过程中，会由Cinder创建卷，再由Nova将卷附加到虚拟机上。反之，如果卷数量为0，则不会使用Cinder的服务。

  8）Neutron：在创建组成Hadoop集群的各个虚拟机之后，Sahara需要为每个虚拟机分配动态IP。这一操作可以借助Neutron实现，也可以由nova-network完成。具体情况取决于实际网络部署方案。


  9.3.2　Sahara内部架构

  Sahara的内部架构如图9-2所示。

  1）鉴权模块（Auth）：负责鉴权和授权，和Keystone进行交换。

  2）DAL（Data Access Layer）：与数据库访问相关。

  3）供应引擎（Provisioning Engine）：用于与组件Nova、Heat、Cinder、Glance交互。

  4）供应商插件（Vendor Plugin）：提供可插拔机会，用于在虚拟机上配置和启动Hadoop服务。例如，Apache Ambari和Cloudera Management Console都是已有的管理解决方案。

  5）EDP：负责调度和管理Sahara提供的Hadoop集群上的计算任务。

  6）REST API：通过REST使用Sahara功能。

  7）Sahara Python客户端：与OpenStack其他组件的CLI一样。

  8）Sahara GUI页面：Horizon上提供Sahara相关的GUI。
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    图9-2　Sahara的内部架构

  常见的Sahara快速配置集群流程如下：

  1）选择Hadoop版本。

  2）选择镜像（如果镜像中没有预安装Hadoop，Sahara也支持通过可插入的部署引擎）。

  3）设置集群的大小、拓扑等参数。

  4）创建集群：Sahara会进行虚拟机的安装和Hadoop的配置。

  5）集群管理：添加或者删除节点。

  6）删除集群。

  通用的分析服务任务的流程如下：

  1）选择一个预定义的Hadoop版本。

  2）编辑任务。

  ①选择任务类型：pig、hive、jar-file等。

  ②提供任务的脚本地址或者jar包的位置。

  ③选择输入输出数据的位置。

  ④选择日志的位置。

  （3）设置集群的大小。

  （4）执行任务。

  （5）获取任务执行结果。


  9.4　Sahara与EMR、Serengeti的对比

  9.4.1　Sahara与Amazon EMR的对比

  Amazon EMR是一种Web服务，让企业、研究人员、数据分析师和开发人员能够轻松、经济、高效地处理海量数据。它基于Amazon Elastic Compute Cloud（Amazon EC2）技术和Amazon Simple Storage Service（Amazon S3）技术的Web规模基础设施，是一种非开源的Hadoop托管服务运行架构。

  Amazon EMR能及时灵活地配置自身所需容量大小，执行数据密集型应用计算，完成诸如Web索引、数据挖掘、日志文件分析、机器学习、财务分析、科学模拟和生物信息研究等任务。使用Amazon EMR技术，可只专注于数据分析，无须担心费时的Hadoop集群设置、管理或调整，也无须担心所依靠的计算能力。

  Amazon EMR可有效解决需要快速、高效处理大量数据之类的问题。Web服务接口允许构建处理工作流，并以编程方式监控集群的运行进度。此外，可以使用AWS管理控制台简洁的Web界面启动集群，并监控对Amazon EC2实例集群进行的处理密集型计算。

  Amazon EMR的基本工作流程如图9-3所示。
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    图9-3　Amazon EMR的基本工作流程

  从图9-3可以看出，用户在使用EMR时，需要指定输入输出数据的存储位置（输入数据可以在S3或者本地HDFS中，输出数据还可以被导出到AWS的数据库服务中），需要指定Hadoop集群的节点数量及类型、Hadoop版本，以及用于处理数据的应用（如Hive、Pig、HBase）等，以便AWS根据用户需求创建集群。这与Sahara的EDP模式十分相似。因此，EMR和Sahara的核心服务能力相差不大。

  两者对比：

  1）从用户角度来看，EDP提供了比EMR更低的技术门槛。

  EDP用户只需要指定“哪些数据”“哪个大数据集群”“哪个程序包”这三要素，不需要关心集群如何创建、如何管理等与自己核心业务诉求无关的问题。这样，EDP用户可以尽可能地避免接触不必要的Hadoop集群信息，而更多地关注如何使用已有的集群和工具包来处理自己的数据，并分析输出结果。

  而EMR用户需要指定的选项更多，意味着需要理解和掌握的概念和细节更多。

  2）从云应用的使用与运维分离的角度来看，EDP更具优势。

  EDP用户是纯粹的大数据业务应用者。本质上来说，EDP模式充分体现了云应用（这里指大数据应用）的使用与运维分离的先进思想。

  而EMR用户除了需要在创建集群时指定大量信息外，还需要负责集群和业务的运行管理。因此，EMR用户身兼业务应用和系统运维两种职责。尽管“自服务”是AWS乃至整个云计算的一个基本思想，但对于大数据集群这样一个自身比较复杂的系统，“自服务”的思维需要有所改变和适应。

  3）从大数据整体解决方案来看，EMR更胜一筹。

  从解决方案层面看，AWS基于EMR构建的大数据解决方案有着明显的优势。这种优势既体现在一些具体的技术特性方面（如auto-scaling的支持、ganglia业务监控能力的支持等），也体现在与AWS其他服务乃至第三方工具的紧密集成方面，以及丰富实际的应用案例方面。整体而言，基于EMR的大数据解决方案，全面涵盖了数据的存储、计算、分析、共享等各个处理环节。

  而在整体解决方案方面，Sahara还有待提高。


  9.4.2　Sahara与VMware Serengeti的对比

  Serengeti是由VMware推动的一个开源项目，支持企业在虚拟和云环境中快速部署、管理和扩展Apache Hadoop。此外，VMware与Apache Hadoop社区共同合作研发扩展功能，让主要组件可以“感知虚拟化”以支持灵活扩展，并进一步提高Hadoop在虚拟化环境中的性能。与此对应的，VMware推出的产品叫BigData Extension（BDE）。

  Serengeti基于Apache 2.0许可证。它是一键式部署工具包，支持企业利用VMware vSphere平台，在几分钟内部署高可用的Apache Hadoop集群，包括Apache Pig和Apache Hive等常见的Hadoop组件，从而实现Hadoop集群的可用性和可管理性。

  vSphere BDE是VMware基于Serengeti开源技术的企业发行版，其部署架构如图9-4所示。其重点是增强vSphere基础架构对Serengeti的支持，更好地部署、运行和管理大数据相关负载。
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    图9-4　Serengeti BDE部署架构

  从部署角度看，BDE打包了Serengeti虚拟化应用，并且包括一个vCenter网页客户端的插件。

  Serengeti虚拟化应用（Virtual Appliance）包括Serengeti管理服务器和虚拟机模板。这个应用可以很容易地部署在VMware的vCenter之上。

  Serengeti管理服务器（Management Server）是整个Serengeti的核心部件，提供Hadoop集群在虚拟化环境下的部署、管理的功能，并且为不同用户提供不同的资源使用策略。

  对资源利用率要求高的客户，可以在Serengeti的帮助下，使资源在Hadoop应用与其他应用之间有效地共享。而对于Hadoop的性能有更高要求的客户，则可以通过Serengeti实现资源在不同应用之间的完美隔离，达到在资源独占情况下的最优使用效果。

  Serengeti管理服务器对外提供RESTAPI，以便远程客户端访问和控制Hadoop集群。Serengeti CLI和BDE的UI插件都是通过RESTAPI访问Serengeti管理服务器的。

  Hadoop集群的所有虚拟机都是从Serengeti虚拟机模板直接或间接复制而来的，其中包括一个基本的CentOS操作系统，以及简单的集群安装需要的软件。但是其中不包含Hadoop的安装包，这是因为Serengeti可以支持多种Hadoop发行版，这些软件的安装是在集群的创建过程中完成的。

  部署完成之后，Serengeti管理服务器作为一个虚拟化应用运行在某一台虚拟主机中，并且注册成为vCenter的一个扩展服务器。之后，Serengeti会和vCenter建立SSL链接，确保数据交互的安全性和可靠性。

  以下简单阐述一下“应用云化”和“应用虚拟化”的区别。

  本质上，“应用云化”和“应用虚拟化”是两件可相关、可无关的事情。当云上的应用运行在虚拟机上的时候，则应用虚拟化问题的有效解决对应用云化有益（主要是性能和可靠性的提升）。而当“应用”云化采用了其他形式的底层技术（如裸机部署云化管理或者基于容器进行开发等）时，则这两个问题就已经没有必然联系了。

  Serengeti的基本定位是解决Hadoop的虚拟化问题，即Serengeti项目的主要关注点在于如何提高搭建在虚拟机环境下的Hadoop集群的性能和可靠性。通过对Hadoop的有限扩展，Serengeti让运行在虚拟化环境（vSphere）中的Hadoop应用能够意识到虚拟化环境的特点，从而有针对性地进行任务调度和数据分布，以避免物理节点失效导致的业务失败。而Sahara主要关注点在于解决Hadoop应用云化的问题。

  因此，Sahara和Serengeti的区别实际上是“应用云化”和“应用虚拟化”的区别。但Sahara中的Hadoop集群部署在虚拟机之上，因此，Serengeti提供的虚拟化环境下Hadoop性能优化的经验，可作为Sahara的参考。


  9.5　K版本新特性

  1）添加了Apache Hadoop 2.6.0，Apache Hadoop 2.4.1被废弃。

  2）新的服务CDH插件加入HDFS、YARN、Spark、Oozie、HBase、Zookeeper和其他服务。

    ·增加非直接的虚拟机（instances）访问，以更好地利用floating IP。

    ·增加事件日志，支持注入过程中的详细信息。

    ·增加每个插件可选择的默认节点组和集群模板。


  9.6　小结

  Sahara旨在为用户提供大数据即服务能力。其应用场景主要包括：

  1）充分利用OpenStack Iaas层的计算能力。

  2）在OpenStack上快速配置和部署Hadoop集群的能力。例如，通过对Hadoop版本、集群结构、节点硬件信息等的简单配置，Sahara既能快速部署Hadoop集群，也能支持集群的扩容和减容。

  3）提供类似AWS EMR的分析即服务（Analytic-as-a-Service）的数据分析业务。

  Sahara提供基本模式和EDP模式。基本模式要求用户自己从底层搭建Hadoop虚拟机，建立集群，技术门槛较高。EDP模式则类似于AWS EMR服务，对底层的Hadoop集群操作和Hadoop业务操作进行了封装，暴露给用户的只有非常简单的接口，从而大大降低了技术门槛。

  Sahara、AWS EMR、Serengeti三者比较，各有优劣。Sahara EDP只需提供建立大数据集群所需的要素，并且将云应用的使用与系统运维进行分离，从而提供了比AWS EMR更低的技术门槛。但从大数据整体解决方案能力来看，AWS EMR更胜一筹。Serengeti实现的是“应用虚拟化”，Sahara完成的是“应用云化”，两者有着本质区别。但在如何为搭建在虚拟机环境下的Hadoop集群提高性能和可靠性方面，Serengeti可作为Sahara的参考。


  第10章　OpenStack数据库服务（Trove）

  10.1　Trove概述

  Trove是OpenStack官方的Database-as-a-Service项目，即数据库即服务系统，为用户在OpenStack的环境下提供可扩展和可靠的关系和非关系数据库的引擎服务。Trove为自动化配置和管理几种主要的SQL数据库和NoSQL数据库奠定了基础。它首次亮相于2014年4月发布的代号为IceHouse的OpenStack。让用户可以通过基于Web的用户界面（Horizon）、命令行接口或REST API，迅速配置和运行数据库。

  随着应用程序迁移到云中，操作数据库的复杂性在这个新环境中变得非常明显。Database-as-a-Service通过简化操作基础设施，把许多常见操作自动化处理，减轻管理员的管理负担，简化对云中的数据库的操作，从而提供更多更好的服务，提高灵活性，降低运营成本，同时又保证绝对无懈可击，不会发生安全泄密事件。

  Trove与OpenSatck基础设施紧密结合，并与Nova、Neutron、Swift、Cinder和Keystone紧密集成。它把启动一个新的服务器所需的大量的配置和设定都自动化。Trove让IT专业人员得以使用户能够借助一套始终如一的界面或接口，配置和管理一系列广泛的关系数据库和非关系数据库：MySQL、Percona服务器、MariaDB、PostgreSQL、MongoDB、Cassandra、Couchbase和Redis。

  在OpenStack中，Trove和其他各模块的关系如图10-1所示。
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    图10-1　Trove与OpenStack其他各模块的关系


  10.2　Trove总体构架

  Trove作为OpenStack的核心项目之一，功能已逐步完善。Trove主要由下面几个模块组成：

    ·API服务器

    ·消息总线

    ·任务管理器

    ·Guest Agent

    ·Conductor

  其中，每个模块封装相对独立的功能，并与其他模块进行消息交互，完成对数据库的统一管理、配置和监控。

  1.API服务器

  API服务器是一个HTTP协议的Web服务器，它提供了支持Json和XML的RESTful API，通过这些接口接收外部的数据库访问和管理指令。

  API服务器和两个Trove模块直接发生交互。它通过任务管理器来处理复杂的、异步的任务，如创建一个数据库实例。同时可以直接通过Guest Agent来处理简单的任务，如查询MySQL的用户、查询一条数据等，这些任务都是同步的。API服务器根据接收到的指令类型进行相应操作，将复杂的异步指令转发给任务管理器，再由任务管理器协调各个模块共同完成任务；如果是简单的同步指令，则直接转发给Guset Agent，由Guset Agent触发数据库完成，并返回响应的处理结果。

  2.消息总线

  消息队列在OpenStack其他模块中经常使用，Trove也同样沿用这个技术来完成Trove向其他各个模块的消息传递。一个消息队列在API服务器、任务管理器和Guest Agent之间传递消息。云控制器的通信则通过多个API服务器的HTTP请求来完成。

  3.任务管理器

  任务管理器处理数据库中相对复杂的任务，如配置实例、管理实例的生命周期、操作实例等。它从API服务器获取请求信息，根据请求的类型，分解出任务并下发到响应的模块，完成争取请求任务的调度，最终将响应结果返回给API服务器。复杂的任务包括改变数据库大小、创建数据库实例、删除数据库实例等。

  4.Guest Agent

  Guest Agent和实例端部署一起部署运行，负责管理和执行操作数据存储。每个数据存储的实例都有一个Guest Agent负责完成特定任务。

  5.Conductor

  Conductor负责接收各个实例的状态变更信息，并更新到本地，从而实现数据库实例的监控。Conductor和Guest Agent类似，监听消息队列，从消息队列中获取各数据库实例的状态信息。

  Trove的总体架构和内部交互如图10-2所示。
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    图10-2　Trove总体架构和内部交互


  10.3　Trove主要功能和API接口

  Trove通过API服务器对外提供的API接口接收外部的数据库访问和管理指令，从而实现数据库的创建、管理和操作等。现在版本中Trove对外提供的接口如下：

    ·db_instance

    ·db_instance_action

    ·database

    ·user

    ·flavor

    ·security_group

    ·Backup

    ·Datastore

    ·datastore_version

    ·Configuration

    ·configuration_parameter

    ·db_instance_log（规划中）

  1.db_instance接口

  db_instance接口主要实现数据库实例的管理，主要包括：

    ·罗列数据库中所有的数据库实例。

    ·创建一个新数据库实例。

    ·获取一个数据库实例的相关信息。

    ·删除一个特定的数据库实例。

  2.db_instance_action接口

  db_instance_action接口主要完成数据库实例的操作功能，主要包括：

    ·重启数据库实例。

    ·修改数据库实例大小。

    ·修改数据库实例卷大小。

  3.Database接口

  Database接口提供了数据库相关的功能，主要包括：

    ·创建一个新数据库。

    ·列举数据库信息。

    ·删除一个特定的数据库。

  4.User接口

  User接口主要实现用户的管理功能和信息查看功能，主要包括：

    ·创建一个新用户。

    ·展示用户列表。

    ·改变用户密码。

    ·获取用户详细信息。

    ·列举用户的数据库信息。

    ·为用户增加或删除数据库权限。

    ·删除用户。

  5.Flavor接口

  Flavor接口从Nova中获取预先设定好的虚拟机配置，并提供查询功能，可供用户选择虚拟机类型。主要功能包括：

    ·列举所有支持的虚拟机配置。

    ·获取一类虚拟机的详细信息。

  6.Security_group接口

  Security_group接口中没有创建操作，目前Trove对于安全组的设计是：每个数据库实例对应一个安全组，用户不能直接操作安全组，只能添加或删除安全组的规则。未来这个设计可能改变。安全组中的规则权限如：端口、IP访问权限等。安全组接口主要包括：

    ·列举所有的安全组列表。

    ·获取一个安全组的详细信息。

    ·为一个安全组创建新的规则。

    ·删除一个安全组的已有规则。

  7.Backup接口

  Trove目前支持多种备份方式：MySQLdump、XtraBackup、Openstack’s volume snapshot，使用相应的备份方式，在做系统映像的时候要包含相关的备份工具。Trove现阶段支持手工备份，暂不支持系统的自动备份和实时备份。备份接口主要包括：

    ·列举当前所有的备份数据。

    ·获取一个备份数据的详细信息。

    ·创建一个实例的备份。

    ·恢复备份。

    ·删除一个备份数据。

  8.Datastore接口

  Datastore是指存储数据的数据库管理程序。Trove现在支持的数据库管理程序有MySQL、cassandra、mongodb等。Datastore接口包括：

    ·列举当前支持的所有Datastore。

    ·获取一个Datastore的详细信息。

  9.Datastore_version接口

  Datastore_version是指存储数据的数据库管理程序的版本。Trove现在支持的数据库管理程序有MySQL、Cassandra、Mongodb等，Datastore_version是指这些数据库管理程序的版本，例如是5.1还是5.5。Datastore和Datastore_version用来在create db instance的时候供用户选择。Datastore_version接口包括：

    ·列举一个数据库支持的所有版本信息。

    ·获取一个数据库版本的详细信息。

  10.Configuration接口

  Trove中的Configuration是指数据库程序配置文件中的配置项，这些配置项由key-value的形式组成。Configuration的接口包括：

    ·获取租户已定义的配置组列表。

    ·获取特定的配置组。

    ·获取和某配置相关的实例列表。

    ·创建一个新的配置组。

    ·更新配置条例。

    ·替换所有的配置条例。

    ·删除一个配置组。

  11.Configuration_parameter接口

  Configuration_parameter接口是对配置项key的详细信息的记录，它包括配置参数的默认值、是否需要配置、是否可以动态生效，以及数据类型是什么。Configuration_parameter接口包括：

    ·获取配置参数列表。

    ·获取一个配置参数的详细信息。

  以上主要介绍了Trove目前版本提供的对外API服务接口。通过这些接口，我们可以进一步了解Trove对外提供的功能。


  10.4　Trove的安装和配置

  Trove的安装采用最简单的两节点架构，即Controller节点和Compute节点。基于Red Hat 7.0系统，使用Open Stack-Juno版本。

  Controller节点必须包含：数据库服务组件、消息队列组件、NTP服务、身份认证服务、镜像服务和计算管理服务。其他组件可选。

  Compute节点必须包含：KVM虚拟机管理组件、compute组件、计算网络组件。

  Trove的安装必须基于一个已成型的OpenStack环境，且此OpenStack环境必须已经安装有计算服务、镜像服务、身份验证服务。如果要想做备份与恢复，还需要Swift组件；如果想要数据存储在块存储卷上，则还需要块存储组件。

  本安装是先从网上下载相关的rpm安装包，手动进行安装。如果有条件，可以使用配置OpenStack源，连接网络进行自动下载安装。

  Trove的具体的安装和配置步骤如下：

  1.安装openstack-trove和python-troveclient

  1）所需安装包和依赖包如下：

  
openstack-trove-2014.1-1.el7.noarch.rpm
openstack-trove-api-2014.1-1.el7.noarch.rpm
openstack-trove-common-2014.1-1.el7.noarch.rpm
openstack-trove-conductor-2014.1-1.el7.noarch.rpm
openstack-trove-guestagent-2014.1-1.el7.noarch.rpm
openstack-trove-taskmanager-2014.1-1.el7.noarch.rpm
pexpect-2.3-11.el7.noarch.rpm
python-trove-2014.1-1.el7.noarch.rpm
python-troveclient-1.0.5-1.el7.noarch.rpm



  2）把上述安装包上传到controller节点上，直接执行如下命令进行安装即可：

  
[root@controller trove_rpm]# rpm -ivh *.rpm



  2.准备OpenStack环境

  1）设置环境变量

  
[root@controller ~]# source admin-operc.sh注：[root@controller ~]# cat admin-openrc.shexport OS_TENANT_NAME=adminexport OS_USERNAME=adminexport OS_PASSWORD=adminexport OS_AUTH_URL=http://controller:35357/v2.0



  2）使用Keystone创建Trove用户鉴权，并赋予service租户和admin权限，替换TROVE_PASSWORD为真正的Trove密码。

  
[root@controller ~]# keystone user-create --name trove --pass TROVE_PASSWORD
[root@controller ~]# keystone user-role-add --user trove --tenant service --role admin



  3）分别编辑trove.conf、trove-taskmanager.conf和trove-conductor.conf文件，在DEFAULT项中添加或修改如下内容：

  
[DEFAULT]
log_dir = /var/log/trove
trove_auth_url = http://controller:5000/v2.0
nova_compute_url = http://controller:8774/v2
cinder_url = http://controller:8776/v1
swift_url = http://controller:8080/v1/AUTH_
sql_connection = mysql://trove:TROVE_PASSWORD@controller/trove    ##替换TROVE_PASSWORD为trove的SQL连接密码
notifier_queue_hostname = controller
rpc_backend = rabbit
rabbit_host = controller
rabbit_password = RABBIT_PASSWD     ##RABBIT_PASSWD 使用安装消息队列时默认用户的密码替换它



  4）从http://git.openstack.org/cgit/openstack/trove/plain/etc/trove/api-paste.ini?h=stable/juno上获取文本内容，存放在/etc/trove目录下的api-paste.ini文件中，若文件不存在则创建它。同时修改api-paste.ini文件的配置。

  
[filter:authtoken]
auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_user = trove
admin_password = TROVE_PASSWORD    ##用户Trove的密码
admin_tenant_name = service
signing_dir = /var/cache/trove     ##保证/var/cache/trove目录的属主是Trove



  5）修改trove.conf文件如下：

  
[DEFAULT]
...
default_datastore = mysql
add_addresses = True
network_label_regex = ^NETWORK_LABEL$
api_paste_config = /etc/trove/api-paste.ini



  6）修改配置文件trove-taskmanager.conf：

  
[DEFAULT]
...
nova_proxy_admin_user = admin
nova_proxy_admin_pass = ADMIN_PASSWD    ##安装Keystone时创建admin用户的密码
nova_proxy_admin_tenant_name = service
taskmanager_manager = trove.taskmanager.manager.Manager



  7）在数据库中创建Trove用户。

  
[root@controller trove]# mysql -uroot -P’ROOT_PASSWD'   ##连接到OpenStack的数据库服务组件，替换ROOT_PASSWD 为root的真实密码
     MariaDB [(none)]> CREATE DATABASE trove;              ##创建Trove库
     MariaDB [(none)]> GRANT ALL PRIVILEGES ON trove.* TO trove@'localhost' IDENTIFIED BY 'trove';
     MariaDB [(none)]> GRANT ALL PRIVILEGES ON trove.* TO trove@'%' IDENTIFIED BY 'trove';



  8）准备数据库服务。

  
初始化数据库：
[root@controller trove]# su -s /bin/sh -c "trove-manage db_sync" trove 创建数据库：
[root@controller trove]# su -s /bin/sh -c "trove-manage datastore_update mysql ''" trove



  9）创建Trove镜像，即创建一个你想使用的、哪种类型的数据库的镜像，如MySQL，MongoDB等。创建这个镜像之前，必须保证Trove Guest Agent已经安装，并且必须配置好trove-guestagent.conf文件，使得可以连接OpenStack环境。

  在trove-guestagent.conf文件中增加如下配置：

  
[DEFAULT]
rabbit_host = controller
rabbit_password = RABBIT_PASS           ## 使用安装消息队列时默认用户的密码替换它
nova_proxy_admin_user = admin
nova_proxy_admin_pass = ADMIN_PASSWD    ##安装Keystone时创建admin用户的密码



  nova_proxy_admin_tenant_name=service

  
trove_auth_url = http://controller:35357/v2.0



  10）使用trove-manage命令更新数据存储。

  例如，创建MYSQL 5.5数据存储。

  
[root@controller trove]# trove-manage --config-file /etc/trove/trove.conf 
    datastore_version_update mysql mysql-5.5 mysql glance_image_ID mysql-
    server-5.5 1



  11）在数据库模块中注册服务并指定Trove服务。

  
[root@controller trove]# keystone service-create --name trove --type database 
    --description "OpenStack Database Service"
[root@controller trove]# keystone endpoint-create --service-id $(keystone 
    service-list | awk '/ trove / {print $2}') --publicurl http://
    controller:8779/v1.0/%\(tenant_id\)s --internalurl http://controller:8779/
    v1.0/%\(tenant_id\)s --adminurl http://controller:8779/v1.0/%\(tenant_id\)
    s --region regionOne



  12）启动Trove服务组件，并配置为随开机自启动。

  
[root@controller trove]# systemctl enable openstack-trove-api.service 
    openstack-trove-taskmanager.service openstack-trove-conductor.service
[root@controller trove]# systemctl start openstack-trove-api.service openstack-
    trove-taskmanager.service openstack-trove-conductor.service



  13）验证。

  
[root@controller ~]# source ~/demo-openrc.sh



  检索Trove实例列表。

  
[root@controller ~]# trove list



  假设你已经创建了一个你想要的数据库镜像，并且已经升级数据存储来使用镜像，那么现在就可以创建Trove实例了。使用trove create命令：

  
trove create name  1---size=1---databases DBNAME \
--users USER:PASSWORD --datastore_version mysql-5.5 \
--datastore mysql




  10.5　Trove创建实例过程

  Trove提供了便捷的图形操作界面，进行数据库创建、管理等，也可以通过命令行方式实现相同的功能。下面通过Trove创建一个数据库实例来讲解Trove的工作流程。

  1.创建数据库实例

  1）命令行方式，创建一个数据库实例troveabc，并设置数据库用户和密码。

  
trove create TROVE_INSTANCE_NAME 1---size 10 \ --databases troveabc \ --users 
    longgeek:password \ --datastore_version 5.5 \ --datastore mysql \ --nic 
    net-id=9cbae051-78c7-4574-968e-2cb9b0f410aa



  2）通过图形界面创建一个数据库实例。

  创建一个Trove实例，输入实例名字，选择一个Flavor，以及使用的Cinder-volume大小，填入要创建的数据库名、用户名、密码，以及访问限制，完成创建。

  通过上面的描述我们可以看出，通过Trove可以很便捷地在云化环境中实现对数据库的自动化创建和管理等。在创建一个数据库实例的过程中，包含了很多隐性的操作，那就看看在创建数据库实例过程中，Trove调用了哪些主键，做了些什么操作。

  1）Tove通过OpenStack其他主键的API接口调用了zone、volume、neutron、Security-Group、instance等。

  2）admin用户创建的一个共享内网网络，同时也写在了trove.conf中。

  3）在创建Trove实例时，分配5G的卷给虚拟机。

  4）创建Trove实例时会自动根据datastore_type来指定一个单独的安全组，默认开启了相关数据库服务端口号。

  5）给实例添加网络资源浮动IP，可以通过浮动IP连接到数据库。

  创建一个数据库实例内容的实现流程

  1）启动VM，创建Nova实例。

  2）创建数据库实例，执行cloud-init自动扩展根分区、Metadata以及Heat模板中自定义的脚本。

  3）重启Tove-guestagent服务，而Trove-guestagent会监听RPC消息队列，Trove-guestagent服务启动后，更新状态为Running，发送RPC消息。

  4）Taskmanager收到消息后，发送创建db请求。

  5）Trove-guestagent收到请求后创建相应db，最后发送Active状态消息给RPC。

  6）Trove-conductor同时收到trove-guestagent Active消息后，去数据库里更新trove instance的状态。


  10.6　Trove二次开发

  随着Trove的不断发展，已经提供了数据库即服务的基本功能，基本上能够满足小型环境的需求。但是海量数据的发展对数据库的容量和安全性能提出了越来越高的要求。Trove是基于OpenStack开发的，上述创建数据库实例的过程可以借鉴过来，根据自身业务的特定需求，对Trove进行二次开发，实现数据库的一些扩展功能。

  下面通过一个二次开发实例，讲解如何在原有的Trove基础上，扩充特定的功能。Trove是在OpenStack的基础上开发的，并对外提供公开的源码，如果直接修改源码，需要对系统的实现逻辑及代码原理有深入的了解，需要的开发验证维护工作量都非常大。我们可以从另外层面，通过编写Heat脚本，调用OpenStack和Trove对外提供的接口，实现相应的功能。

  1.收集业务需求

  得到的需求如下：

  1）业务模型需要支持海量数据，并且随着业务的发展，数据库会越来越大，要求数据的存储可扩充。

  2）单机数据库无法满足数据的安全性要求，在单数据库节点发生异常时，要有可靠的数据备份。

  3）支持海量数据的同时要求支持业务的高并发，单台DB已经无法满足业务的访问性能要求，需要实现数据库的读写分离功能，多个数据库同时对外提供读写服务，提高业务的访问性能。

  2.基于Trove需要扩充的功能

  1）Trove实现了在云化环境中，自动化创建数据库实例和管理数据库实例的功能。可以在Trove的基础上，根据业务的需求动态生成多个数据库实例，以满足海量数据的存储。

  2）Trove实现了手工的数据库备份，并且提供了多种方式。但是无法实现数据库的实时备份，需要在流程中自动生成主备数据库，并提供自动化的配置，根据业务的需求配置数据同步模式，实现主备数据库的数据实时同步。

  3）基于第二点数据备份的实现，为了提高数据库系统的并发处理能力，可以通过proxy代理实现数据库的读写分离。多个DB对外提供读操作，主DB提供写操作。

  在原Trove的架构上，加入了数据库的主备和读写分离功能，如图10-3所示。

  3.具体实现方案

  1）增加Manager Server模块，Manager Server和Trove的API Server对接，调用Trove接口生成数据库实例。同时Manager Server和OpenStack对接，通过OpenStack接口自动申请DB Proxy节点。

  2）增加新的Horizon用户界面，和Manager Server对接，用户通过界面可以选择创建的数据库类型，包括是否主备复制、主备复制模式、是否需要支持读写分离、数据库实例的配置CPU、内存、存储等信息。Manager Server根据用户选择的实例类型，创建相应的数据库实例和DB Proxy节点。

  3）增加Guest Agent模块，和DB节点部署在一起，实现数据库集群的管理。在做数据库镜像时，可以提供多种类型镜像文件，需要数据库集群管理时，则使用包含Guest Agent的DB镜像文件生成数据库实例。
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    图10-3　主备和读写分离功能

  4）新增DB Proxy模块，DB Proxy模块实现读写分离功能。DB Proxy根据SQL类型分析业务请求的SQL，如果是读操作则把请求信息下发到备机数据库实例上；如果是写操作，则把请求信息下发到主数据库实例上，从而实现SQL请求的分发。DB Proxy对外提供外网访问IP，应用程序用这个外网IP访问数据库。

  通过上面的二次开发，扩展了Trove原有的数据库基本功能，实现了数据库主备复制和读写分离的功能，从而改变了云化数据库单机DB提供服务的情况，提高了数据库的可靠性和并发性能。我们可以根据自身业务的实际需求，在原Trove的基础上，增加相应的模块，实现更多更具扩展性的云化数据库系统。


  10.7　小结

  数据库即服务在OpenStack中孵化了很长时间，从E版本中就开始出现，一直演进到I版本，才正式成为OpenStack的核心项目。经过长期的发展，Trove已经日趋成熟，同时也有一些功能需要进一步的开发和完善。如在Trove中已经提供了多样的数据备份和复制方法，但是这些操作都必须进行手工操作，还无法做到自动化的数据备份，主从复制和HA等。Trove中实现了数据库的自动化配置，把管理员从繁重的配置管理中解放出来，但是目前Trove版本中，支持的自动化配置项还有限，后续还需引进更全面的配置项。

  Trove是基于OpenStack的数据库即服务产品，具有很强的可扩展性和可操作性，对我们数据库产品面向开发平台的设计和发展有重要的借鉴意义。同时也可以扩展Trove功能，二次研发Heat脚本，实现适应应用要求的特定功能。


  第11章　OpenStack安全方案

  11.1　OpenStack安全概述

  近年来，云计算得到了很大的发展，但同时暴露出的安全问题也阻碍着用户对云计算的信任。云计算作为技术发展进步，为整个社会带来了新的生产力，但同时也带来了一些新的安全挑战。

  1.虚拟化安全

  云计算离不开虚拟化，虚拟化是云计算的一个关键技术。虚拟化技术在计算能力、网络、内存等方面应用扩展了多租户下的云服务。虚拟化技术使云计算完全区别于传统计算模式，同时也带来新的安全挑战。它打破了物理结构的壁垒，把物理资源转变为逻辑可管理资源，但同时也使传统的网络边界变得模糊，不同虚拟机对应不同用户，用户对这些邻居未知。虚拟化使部分以主机为基础的传统安全策略失效，而且虚拟机间（甚至同一物理机上的虚拟机）可能发生攻击，而且这些虚拟机间的通信有可能不再经过网络交换机，使传统的入侵检测设备失效。这些都是需要面对的问题。如何有效地安全隔离各个虚拟机，如何保护虚拟机的安全成为云计算中必须考虑的问题。

  2.数据安全

  由于云计算面向众多用户的固有特点，注定了数据安全威胁在云计算中面临严峻挑战，是云安全的重要方面。前面提到的一些公共安全事件就体现了数据安全对云计算安全的挑战。云服务提供商需要保护云用户的数据不被窃取或丢失。强加密及密钥管理是云计算系统用以保护数据的一种核心机制，加密虽然不能保证数据不会丢失，但是对于无法获取明文的数据来说，数据被窃取的危害则降低了。Keystone中引入令牌机制来管理用户对资源的访问，同时引入了PKI（公钥基础设施）对令牌加以保护。

  3.身份和访问管理安全

  由于云计算是提供给众多用户访问的服务平台，那么有效的身份和访问控制是云安全需要考虑的必不可少的一个环节。云计算中的用户和服务认证，除了基于风险的认证方法外，还需要注意简单性和易用性。云计算中需要注意合理定义系统管理人员的控制边界，以防来自内部的冲击所造成的危害。Keystone中通过Policy（访问规则）来实现基于用户角色的访问控制。

  4.基础设施安全

  基础设施安全包括服务器、存储、网络等核心IT基础设施的安全。在云计算的环境下，如何保证这些基础设施的安仝性具有更大的意义。可信计算池（Trusted Compute Pools）通过对计算节点的硬件以及系统内核进行度量来确定一个可信任计算节点的集合，可信计算池的引入提高了基础设施的安全性。

  Keystone作为OpenStack中的一个独立的提供安全认证的模块，主要负责OpenStack用户的身份认证、令牌管理、提供访问资源的服务目录，以及基于用户角色的访问控制。用户访问系统的用户名及密码是否正确、令牌的颁发、服务端点的注册，以及该用户是否具有访问特定资源的权限等，这些都离不开Keystone服务的参与。

  可信计算池是Intel公司提出的一个特性，管理员可以通过可信计算池来将一组主机定义为可信任计算节点。可信计算池得益于Intel可信任执行技术（TXT）提供的硬件层面上的安全特性，通过建立信任链来保证计算环境上的软硬件经过正确的度量，经过度量且可信任的计算节点将可以被加入可信计算池中去，从而满足云用户对可信任计算环境的要求。也就是说，通过可信计算池，云用户可以将数据或者业务只部署在可信任服务器上。


  11.2　Keystone

  Keystone是OpenStack的身份管理服务（Identity Service）。无论是公有云还是私有云，都会开放接口给众多的用户。为保证系统安全和用户的安全，就需要有完善的安全认证服务。Keystone包含几个方面：用户认证、服务认证和口令认证。Keystone提供的认证服务是双向的，既对用户进行合法性认证，对用户的权限进行了限制，又对提供给用户的服务进行认证，保证提供给用户的服务是安全可靠的。

  在OpenStack的整体框架结构中，Keystone的作用类似于一个服务总线，Nova、Glance、Horizon、Swift、Cinder及Neutron等其他服务通过Keystone来注册其服务的Endpoint（可理解为服务的访问点或URL），针对这些服务的任何调用都需要经过Keystone的身份认证，并获得服务的Endpoint来进行访问。


  11.2.1　Keystone介绍

  Keystone的英文是OpenStack Identity Service，它是OpenStack框架中负责身份验证、服务规则和服务令牌的功能，它实现了OpenStack的验证API。Keystone类似于一个服务总线，或者说是整个OpenStack框架的注册表，其他服务通过Keystone来注册其服务的Endpoint（服务访问的URL），任何服务之间相互的调用，都需要经过Keystone的身份验证，才能获得目标服务的Endpoint来找到目标服务。

  Keystone基本概念如下。

  1）User：用户。通过Keystone访问OpenStack服务的人或程序，Keystone会通过认证信息（credential），如密码、API Key等验证用户请求的合法性，通过了验证的用户将会被分配一个特定的令牌，该令牌是用于后续资源访问的一个通行证。

  2）Tenant：租户。它是各个服务中一些可以访问的资源集合。例如，在Nova中，可以把租户理解成一组虚拟机的拥有者，在Swift中则是一组容器的拥有者。基于此，需要在创建虚拟机时指定某个租户，在Cinder创建卷也要指定具体的租户。用户默认总是绑定到某些租户上，用户访问租户的资源前，必须与该租户关联，并且指定该用户在该租户下的角色。

  3）Role：角色。即一个用户所具有的角色，角色不同意味着被赋予的权限不同，只有知道用户所被授予的角色，才能知道该用户是否有权限访问某资源。用户可以被添加到任意一个全局的或租户内的角色中，在全局的角色中，用户可以对所有的租户执行角色所规定的权限；在租户内的角色中，用户仅可以在当前租户内执行角色规定的权限。

  4）Service：服务。比如Nova、Swift、Clance、Cinder等。根据前3个概念（User、Tenant和Role）一个服务可以确认当前用户是否具有访问其资源的权限。但是当一个用户尝试着访问其租户内的服务时，他必须知道这个服务是否存在，以及如何访问这个服务，这里通常使用不同的名称表示不同的服务。前面介绍的角色，实际上也是可以绑定到某个服务的。例如，当Swift需要一个管理员权限的访问进行对象创建时，对于相同的角色我们并不一定也需要对Nova进行管理员权限的访问。为了实现这个目标，应该创建两个独立的管理员角色，一个绑定到Swift，另一个绑定到Nova，从而实现对Swift进行的管理员权限访问不会影响到Nova或其他服务。

  5）Endpoint：端点。可以理解为它是一个服务暴露出来的访问点，如果需要访问一个服务，则必须知道他的端点。因此，在Keystone中包含一个端点模板（Endpoint Template），在安装Keystone时可以在conf文件夹下看到这个文件，这个模板提供了所有存在的服务的端点信息。一个端点模板包含一个URL列表，列表中的每个URL都对应一个服务实例的访问地址，并且具有public、private和admin这3种权限。public URL可以被全局访问（如http://compute.example.com），private URL只能被局域网访问（如http://compute.example.local），admin URL被从常规的访问中分离。

  6）Token：令牌。用户通过Credential获取在某个租户下的令牌，以及令牌的颁发时间和有效时间。

  7）Credetial：凭证。可以是用户的用户名和密码，或者是用户名和API密钥，或者是身份管理服务提供的认证令牌。

  基于这些核心的概念，Keystone主要提供了Idcntity（认证）、Token（令牌）、Catalog（目录）和Policy（安全策略，或者说访问控制）4个方面的服务。

  1）Identity：对用户的身份进行验证，用户的身份凭证通常以用户名和密码的形式呈现，认证服务同时提供了与该用户相关的元数据的提取。

  2）Token：用Identity确认用户的身份之后，会给用户提供一个核实该身份并且可以用于请求后续资源的令牌，令牌服务则验证并管理用于验证身份的令牌。Keystone会颁发给通过认证服务的用户两种类型的令牌：一类是与用户无关的令牌，通过这个令牌，可以向Keystone查询租户列表，用户可以选择要访问的租户；继而可以获取另—类与此租户相绑定的令牌，只有通过与某个特定租户相绑定的令牌，才可以访问此租户中的资源。令牌只在有限的时间内有效，如果需要删除特定用户的权限，删除该令牌即可。

  3）Catalog：对外提供一个服务的查询目录，或者说是每个服务可访问的端点列表。服务目录存有所有服务的端点信息，服务之间的资源访问首先需要获取该资源的端点信息，通常是一些URL列表，然后才可以根据该信息进行资源访问。从目前的版本来看，Keystone提供的服务日录是与令牌同时返回给用户的。

  4）Policy：一个基于规则的身份验证引擎，通过配置文件来定义各种动作与用户角色的匹配关系。严格来讲，这部分内容现在已经不隶属于Keystone项目了，因为访问控制在不同的项目中都会涉及，所以这部分内容是作为Oslo的一部分进行开发维护的。

  通过这几个服务，Keystone在用户与服务之间架起一道桥梁：用户从Keystone获取令牌以及服务列表；用户访问服务时，发送自己的令牌；相关的服务向Keystone求证令牌的合法性。

  Keystone对用户认证和服务认证的工作流程如图11-1所示。
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    图11-1　Keystone对用户认证和服务认证的工作流程

  1）用户发送自己的凭证到Keystone，Keystone认证通过后，返回给用户一个令牌以及服务目录。

  2）用户根据服务目录选择需要的服务，包含令牌和服务请求一起发送给服务节点。

  3）服务节点和Keystone交互验证用户的令牌的合法性。

  4）如果令牌合法性通过验证，服务节点执行用户要求的服务，并返回结果给用户；如果未通过验证，回复合法性验证不成功的结果给用户。


  11.2.2　启动

  Keystone服务的启动有两种方式，一是通过bin/keystone-all脚本进行启动，其启动命令如下：

  
nohup python /opt/stack/keystone/bin/keystone –all \
--config-file /etc/keystone/keystone.conf \
--log-config /etc/keystone/loggong.conf \
-d –debug >$logfile 2>&1 &



  这种启动通过执行Keystone-all脚本文件来启动Keystone服务。Keystone-all脚本文件的主要的代码如下：

  
options = deploy.appconfig(‘config:%s’ % CONF.config_file[0])
servers = []
servers.append(create_server(CONF.config_file[0],‘admin’，CONF.bind_host, int(CONF.admin_port)))
servers.append(create_server(CONF.config_file[0],‘main’，CONF.bind_host, int(CONF.public_port)))
serve(*servers)



  另一种方式是在使用Devstack进行OpenStack部署时，Keystone是作为Apache的一个模块随Apache服务的启动而启动的。此时，使用screen进行开发调试时，就需要通过重启Apache服务来运行新的Keystone代码。这时，使用mod_wsgi（https://code.google.com/p/modwsgi/），通过Apache访问WSGI应用启动Keystone。WSGI在/etc/apache2/sites-available/keystone.conf文件中的配置如下：

  
<Virtualhost *: 5000>
WSGIDaemonprocess keystone-public processes=5 threads=1 user=dave
WSGIProcessGroup keystone-public
WSGIScriptAlias / /var/www/keystone/main
WSGIApplicat1onGroup %{GLOBAL}
ErrorLog /var/log/apache2/keystone
LogLeve1 debug
CustomLog /var/1og/apache2/access.log combined
</VirtualHost>
<VirtualHost *: 35357)
WSGIDaemonPrOcess keystone-admin processes=5 threads=1 user=dave
WSGIProcessGroup keystone- admin
WSGIScriptAlias / /var/www/keystone/admin
WSGIApplicat1onGroup %{GLOBAL}
ErrorLog /var/log/apache2/keystone
LogLeve1 debug
CustomLog /var/1og/apache2/access.log combined
</VirtualHost>



  不管哪种启动方式，Keystone都需启动两个服务，分别是监听5000端口的公共服务和监听35357端口的管理服务。

  
Listen 5000
Listen 35357




  11.2.3　用户认证和令牌获取

  用户的认证主要由两种方式，一种是用户名密码方式认证，另一种是基于令牌的认证。

  用户名密码方式认证就是本地认证，这类用户的信息保存在Keystone数据库中，其核心操作是通过后端动器去做密码的校验，就是对传入的明文做一次SHA512的Hash操作，再与数据库中存放的散列之后的密码进行比对。

  基于令牌的认证是当用户请求认证时，其令牌信息包含在请求消息中，Keystone会剥离HTTP请求Header中的令牌信息，进行Hash计算并与数据库中保存的令牌值进行比对，以确认是否有效。令牌在请求中的作用相当于用户名和密码。

  目前V3-API还在发展过程中，而V1-API已经成熟，并且OpenStack中其他项目默认调用的仍然是V1-API，这里重点以V1-API的请求为基础，介绍Keystone的用户认证及令牌获取的工作流程。

  下面以POST/v2.0/tokens为例来介绍Keystone在用户认证以及令牌获取的工作流程。

  用户首先发起一个有效的curl请求，请求对用户的账号进行验证，并生成一个与租户进行绑定的令牌。

  
$ curl -d '{"auth": {"tenantName": "admin", "passwordCredentials": {"username": "*", "password": "*"}}}'
 -H"Content –type: application/json" http://$IP:35357/v2.0/tokens | python - mjson.tool
Keystone调用authenticate()方法对用户信息进行认证。
Class Auth(controller.V2Controller):
    def authenticate(self, context, auth=None):



  其中第三个参数auth就是curl请求中的传入参数，及此租户下用户名及密码。authenticate（）针对不同的认证方式分别进行处理。

  Keystone完成用户的认证之后，authenticate（）会检查该用户、租户、域是否可用，过滤不需要返回给用户的数据，并调用Catalog API构造服务目录，最后通过后端生成令牌。令牌的生成有3种方式，默认使用UUID的方式。

  1）UUID：调用Python库函数生产一个随机的UUID（通用唯一识别码）作为令牌的ID。

  2）PKIZ：使用OpenSSL对用户相关信息进行签名，签名后的格式为DER，并以此生产令牌ID。

  3）PKI：使用OpenSSL对用户相关信息进行签名，与PKIZ不同的是生成的签名格式为PEM。

  Keystone用户认证的流程如图11-2所示。
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    图11-2　Keystone用户认证流程


  11.2.4　签名证书生成

  Keystone的签名证书是建立在PKI基础之上的。在介绍Keystone之前，先介绍数据加密和PKI的基本概念。

  1）权威认证机构（Certification Authoity）：简称CA，是PKI的核心组成部分，称作认证中心。它是数字证书的签发机构。CA是PKI应用中权威的、可信任的、公正的第三方机构。

  2）CA私钥：非对称加密算法中的密钥分为公钥和私钥，公钥可对外暴露，私钥则须对外保密。简单来说，私钥可以用来签名和解密，公钥则用来解签与加密。

  3）CA公钥证书：CA公钥证书中包含了CA的公钥信息，可以用CA公钥证书对CA颁发的证书进行签名验证，以确认CA机构颁发证书的合法性。

  4）签名私钥：用户自己负责保存私钥，签名私钥不能泄露，可以用来对传输数据进行签名以保证数据的合法性。

  5）签名公钥证书：由CA机构颁发，签名证书上有CA的签名，以表明该签名证书的合法性。同时证书中保存的公钥（公钥与签名私钥为非对称密钥对）可以用来对数据进行解签。

  图11-3说明如何用公、私钥与数字签名保证数据的完整性和不可抵赖性。A的公钥就是来源于CA颁发的签名公钥证书，Bob可以和CA中心交互，CA中心利用CA的公钥进行签名验证确认证书的合法性，Bob再用得到CA确认的、合法的A的公钥来验证Alice的签名，这样就可以保证数据的安全。

  在Keystone的F版本之前，生成令牌ID的方法只有UUID一种方式。生成的令牌保存在Keystone的后台数据库中，同时通过网络传给客户端，客户端有了令牌ID之后，会包含这一信息。Keystone在拿到这些信息之后，将会提取令牌ID和后台数据库中的值进行比较，以验证请求的合法性。

  这样的方式会存在并发的问题，如果有大量的用户并发对Keystone请求，Ketstone将会成为一个性能瓶颈。而且，用户通过Keystone的初始认证后，在访问相关的服务时，会附加上Keystone返回给用户的令牌，这些服务需要同Keystone交互验证这个令牌的合法性，这样会加重Keystone的性能负担。

  Keystone在F版本后引入了PKI机制，可以有效地解决Keystone交互频繁造成的性能瓶颈的问题，同时也提高了安全性。Keystone利用PKI生成签名证书的流程如下：
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    图11-3　公钥、私钥与数字签名的原理

  1）客户端发送用户名密码信息到Keystone进行验证。Keystone校验用户名密码以及可访问资源等信息为合法之后，Keystone充当CA角色，用CA签名私钥对令牌元数据（元数据具体为该令牌颁发给的用户、用户所在的租户信息、用户在该租户下的用户角色，以及该令牌可访问的服务目录等信息）进行签名，以生成签名后的令牌。

  2）令牌通过网络发送到客户端，客户端收到令牌后缓存在客户端本地。

  3）各服务向Keystone认证时，Keystone向每个服务端点发送CA的公钥证书和用户签名后的令牌对应的签名公钥证书。

  4）客户端发送API请求到服务端点的同时附加上令牌信息。服务端点提取令牌信息，服务端点用本地存放的用户的签名公钥证书进行验签，确认用户的合法性与访问权限。

  5）服务端点处理合法的请求，拒绝未通过验证的请求。

  引入PKI对用户的令牌进行签名后，只要合法用户不泄露Keystone颁发给自己的私钥，其他用户将无法盗用或冒充这个合法用户，否则非法用户无法通过Keystone或者服务端点的签名签证。这极大地提升了Openstack用户的安全性。

  而且，通过在服务端点本地存放CA的公钥证书和用户的签名公钥证书，可以实现本地对Token合法性的验证，不用和Keystone交互，大大减轻了Keystone的负担，使其避免成为系统瓶颈。


  11.2.5　多级Keystone架构

  随着云计算的发展，需要在多个数据中心大规模部署OpenStack。Keystone如何支持这些形态下的大规模部署？如果采用集中单一的Keystone认证方式，这个单一的认证机构可能会变为认证过程的瓶颈。根据不同的数据中心的部署方式，采用层次化的Keystone认证结构是解决问题的办法。

  在层次结构中，Keystone将它的认证权限授予一个或多个子Keystone，这些子Keystone再依次指派它们的子Keystone，直到某个Keystone实际对某用户进行了认证，颁发了该用户的签名证书为止。这种层次架构如图11-4所示。
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    图11-4　Keystone层次的架构

  这种层次化的Keystone架构适应政府、大公司的数据中心支持多级组织结构，使不同层次的用户拥有不同权限。

  第二种认证架构属于交叉认证，这种结构是两个独立的数据中心分别部署OpenStack时，各自有Keystone负责用户的认证，如图11-5所示。如果单位A和单位B属于友好关系（比如两家单位属于同一行业下有业务互补的单位，愿意为发展客户进行相互交叉认证），这时可以进行交叉认证。用户通过了单位A的Keystone安全认证后，Keystone同时和另外一家单位B的Keystone交叉认证，则用户同时取得访问单位B的部分权限。
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    图11-5　交叉认证的Keystone架构


  11.2.6　Keystone与现有用户安全认证系统的对接

  Keystone引入PKI体系，生成签名证书的令牌，以及在服务请求中对用户的令牌进行验签等流程，与标准的PKI流程完全一样，在实际实现和部署中，Keystone完全可以利用现有的用户安全认证（CA）系统对接实现签名证书的生成和管理。

  图11-6为用户访问Keystone进行用户认证和后续访问服务节点的流程图，从这个流程可以看出，Keystone完全可以利用现成的用户安全认证系统，实现对用户令牌的签名认证。
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    图11-6　用户访问Keystone进行用户认证和后续访问服务节点的流程

  1）用户发送自己的凭证（用户名、密码等信息）到Keystone请求认证。

  2）Keystone校验用户名、密码以及可访问资源等合法信息之后，将该用户的令牌元数据发送到CA系统进行签名。

  3）CA系统返回该用户的令牌签名、与用户的令牌签名对应的签名公钥证书和CA的公钥证书等给Keystone。

  4）Keystone向用户返回该用户的令牌签名。

  5）Keystone同时向该用户有权限访问的服务节点（如Nova或Glance）发送该用户的签名公钥证书和CA的公钥证书。

  6）用户向服务节点发送服务请求，同时附加自己的令牌签名。

  7）服务节点用本地存放的用户的签名公钥证书进行验签，确认用户的合法性与访问权限。

  8）服务端点处理合法的请求，拒绝验证未通过的请求。

  从图11-6流程可以看出，Keystone完全可以与现有CA系统对接，以实现对令牌的签名和验证。


  11.3　K版本新特性

  从I版本开始，OpenStack就抛出了KeyStone联邦的概念，并在J版本中发布。在K版本中，对KeyStone联邦的功能进行了增强，允许将一个业务服务商的身份ID从一个KeyStone发给另一个KeyStone，从而有效地支持了多数据中心以及混合云的实施。


  11.4　基于可信计算的云安全体系

  11.4.1　可信计算平台

  TCG认为，如果从一个初始的“信任根”出发，在平台计算环境的每一次转换时，这种信任状态都可以通过传递的方式保持下去而不被破坏，那么平台上的计算环境将保持在可信的状态中。在可信环境下的各种可信的操作也不会破坏平台的可信状态，平台本身的完整性也就可以得到保证，平台将一直处于安全状态。这称为信任的传递机制。

  可信不是指行动的可靠性，它是指经常性的活动，即行为。一次行动可以得出安全性结论，但不能得出可信性结论，安全是可信的必要条件，但不充分。可信的概念涵盖了主题、客体和行为3个方面的内容。另外，可信概念还表现在对事前的预警、事中的监督和事后的审查过程中。

  因此，计算机安全的概念可以表示为：

  1）把计算机的可信概念定义为行为可信概念。

  2）把计算机的可信平台概念定义为行为完整性和系统完整性。

  可信计算平台是一个对本地用户和远程用户都可信的平台。为了让用户相信在计算平台中已经正确地安装并正确运行着一个用户期望的启动过程、一个用户选择的操作系统和一系列用户选择的安全功能，在用户和计算平台之间必须建立信任关系。

  平台的可信主要体现在以下4个方面：

  1）身份认证，体现了平台对使用者的信任。

  2）平台软硬件配置的正确性，体现了使用者对平台运行环境的信任。

  3）应用程序的完整性和合法性，体现了应用程序运行的可信。

  4）平台之间的可验证性，体现了网络环境下平台之间的相互信任。

  TCG认为，可信计算平台应具有数据完整性、数据安全存储和平台身份证明等方面的功能。一个可信计算平台必须具备4个基本技术特征：安全输入输出、存储器屏蔽、密封存储和平台身份的远程证明。

  可信计算的基本思想是：首先构建一个信任根，再建立一条信任链，从信任根开始到硬件平台，到操作系统，再到应用，一级认证一级，一级信任一级，把这种信任扩展到整个计算机系统，从而确保整个计算机系统的可信。可信计算机系统如图11-7所示。
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    图11-7　可信计算机系统示意

  可信计算平台是集合可信硬件和可信软件（包括可信操作系统）在内的一个可被本地用户和远程实体信赖的平台，它是可信软硬件的综合实体。可信计算平台的重要基础部件包括可信平台模块TPM和TCG软件协议栈TSS（TCG SoftwareStack）。

  可信计算平台可信的核心是被称为可信平台模块TPM的安全芯片。在TPM中，有一系列平台配置寄存器PCR（Platform Configuration Register），在TCG最新的TPM 1.2版103修订版规范中，要求TPM至少支持24个PCR，而其之前的版本则只要求支持16个PCR，这些PCR是保证平台完整性的基础。每个PCR都是一个拥有160bit的存储空间，都处于TPM内部，属受保护区域，为易失性存储器。平台完整性度量的结果以SHA-1运算摘要的形式保存在PCR中。PCR在系统启动时自动复位，为了在某个特定的PCR中存储无限量的度量摘要信息，在PCR中保存的方式，要求新值必须基于原有的旧值和即将写入的新值，这个操作被称为扩展，对PCR的扩展运算要求保持完整性度量发生的次序。对PCR的操作需要使用TPM的保护功能，禁止直接把一个值赋给一个PCR。完整性度量的日志信息被保存在TPM外部，该信息保存了每次完整性度量的信息及对PCR的扩展操作信息，不仅保存度量数据本身，还包括度量的次序、对象等。

  可信计算平台对外提供安全服务，如平台完整性报告、平台身份认证、基于可信硬件模块的平台数据安全服务等。

  可信计算平台至少要包括3种功能：保护功能、证明功能、完整性度量机制。

  （1）保护功能

  保护功能是指一套命令集合，该命令集合拥有高级权限，能够访问受保护的区域。保护区域指的是可以对敏感数据进行安全操作的区域，在保护区域中的数据只能通过保护功能的命令才能访问。在可信计算平台中，保护功能和保护存储可以用于保存和报告完整性度量的结果。此外，保护功能还包括了密钥管理、随机数发生器以及数据密封等。

  （2）证明功能

  证明功能是一个对信息的准确性进行验证的过程。外部实体能够认证受保护的区域、保护功能和可信根。在证明时，需要提供被证明实体的特征信息，对于平台来说，特征即为影响平台完整性的状态信息。在所有形式的认证过程中，都必须保证使用的被证明实体信息是可靠的。

  （3）完整性度量机制

  平台完整性是可信计算平台的一个重要特性，完整性度量机制主要包括完整性度量计算、存储、报告和验证。可信计算平台构建平台可信性的重要思路就是通过完整性度量机制，将平台信任根的可信性和控制权逐级传递形成信任链，并将平台可信性传递到整个平台各个部分的软硬件组件，确保平台可信。


  11.4.2　OpenStack中的可信计算池

  OpenStack中的可信计算池的实现位于Nova项目，通过在Fmerscheduler（过滤调度器）中加入一个新的过滤器TmstedFilter，并与外部的一个认证服务进行交互来挑选出所有可信的主机，从而找到满足客户可信需求的目标主机环境来创建用户实例。

  1.OpenStack中的可信硬件平台

  根据图11-7的可信结构图，可信计算的基础是可信硬件平台，目前的OpenStack的可信计算是基于Intel在Openstack Essex版本时提出了可信计算池的特性，基于Intel TXT（可信执行技术）。

  Intel TXT技术首先出现在Intel博锐系列商用台式机平台上，现在己经扩展到服务器平台，它可以帮助防御通常相对较难应付的软件攻击，比如：

    ·尝试插入不可信的虚拟机监控器（rootkit）。

    ·专门用于获取内存中秘密信息的重置攻击。

    ·BIOS及固件更新攻击等。

  基于TXT的可信启动可以帮助加强对平台的控制，具体如下：

    ·在启动过程启用隔离和检测篡改。

    ·补充运行时保护。

    ·降低支持和补救成本。

    ·通过基于硬件的信任增加合规保证。

    ·为安全和策略应用提供信任状态来控制工作负载。

  基于TXT的平台同时集成了如下组件提供可信启动，这些组件包括：

    ·支持TXT技术和虚拟化技术的处理器。

    ·支持设备虚拟化技术的芯片组。

    ·可信平台模块。

    ·支持TXT和TPM的BIOS，其中必须包含Intel公司专门为TXT编写并签名的己验证代码模块（ACMs）。

    ·支持TXT的操作系统和VMM。

  2.OpenStack中的可信认证

  OpenStack在F版本后添加了OpenAttestation，来实现可信计算认证。其可信认证过程提供了将可信启动后的系统完整性度量值与白名单进行比较的能力。可信认证可以识别系统的可信状态，为满足可视和可审查的需求提供帮助。

  可信认证定义了3个主要实体：管理工具、认证服务和物理主机。

  认证的流程如下

  1）管理工具向认证服务发起认证请求。

  2）认证服务生成一个随机数，发送给指定物理主机，并请求完整性报告。

  3）物理主机的工作如下。

    ·通过本地TPM模块生成/装载认证专用密钥（AIK）。

    ·取得由CA颁发的认证专用证书（AIc）。

    ·调用TPM模块的Quote命令，生成以AIK为签名密钥的指定PCR集合的签名信息。

    ·生成度量日志。

    ·将由签名信息、度量日志和AIc组成的完成性报告发回认证服务。

  4）认证服务具体如下。

    ·验证AIc的合法性。

    ·验证Quote签名信息。

    ·通过白名单验证PCR集合的可信状态。

    ·选择性验证度量日志的内容。

    ·将认证结果发回管理工具：指定物理主机可信/不可信。

  OpenAttestation（OAT）开源项目使用TCG定义的远程认证协议，实现了标准的基于TPM的可信认证流程，为云计算及企业数据中心管理工具提供管理主机完整性验证的SDK。

  通过基于Intel TXT的可信硬件平台，OpenStack通过OpenAttestation实现了可信计算认证，这样就可以在云计算中实现可信计算池，满足那些对安全等级高的云租户要求其应用或虚拟机必须运行在验证为可信的计算节点之上来保证运行环境的可信。


  11.5　小结

  云计算将传统的以主机为主的封闭模式变为了开放模式，而且云服务成为了一种新的IT交付服务模式。云计算带来了包括虚拟化安全、数据安全、身份和访问管理安全等新的安全挑战。OpenStack是云计算管理厂商广泛采用的开源平台，Keystone负责其中的安全部分，主要包括身份验证、服务规则和服务令牌的功能，它实现了OpenStack的验证API。Keystone在OpenStack中起服务总线作用，或者说是整个OpenStack框架的注册表，其他服务通过Keystone来注册其服务的端点（服务访问的URL）。任何服务之间的相互调用，需要经过Keystone进行身份验证，以获得目标服务的端点，从而找到目标服务。

  对基于令牌的认证，Keystone可以与成熟的PKI体系对接。Keystone引入PKI体系，生成签名证书的令牌及在服务请求中对用户的令牌进行验签等流程与标准的PKI流程完全一样。通过引入PKI体系来实现对令牌的认证，可以极大地提高云计算中用户认证的安全性。

  云计算安全和可信的云计算是两个有既有区别和又相关的概念，安全是可信的必要条件，但不充分。可信除了保证安全外，还要求对事前的预警、事中的监督和事后的审查过程，强调对安全的监控和度量。OpenStack借助可信云关键技术（包括可信链的建立，可信的审查和监控，用户行为的监控和可信管理等）建立可信计算池，当客户有可信云计算的差异化安全需求时，可以在可信计算池的目标主机环境中创建用户实例，提升用户安全并满足用户安全的差异化需求。


  第12章　OpenStack孵化项目简介

  对于OpenStack项目，在OpenStack集成并随版本正式发布前，都需要经历至少两个开发周期的孵化。

  技术委员会会根据项目技术成熟度、项目范围合理性、与已有项目的互补性等，对孵化项目请求进行全面评估。

  1.项目范围

  1）项目必须有确定且明确的范围。

  2）项目范围必须符合OpenStack整体方向，并与当前OpenStack的技术阶段匹配。

  3）项目不能与OpenStack其他项目功能有重叠。如果存在，那么需要有清晰的计划，保证项目不会长期重叠。

  4）项目必须尽可能地利用OpenStack其他项目中已有功能。

  2.成熟度

  1）项目应该有一个活跃的开发团队，对项目持续贡献。

  2）项目主体架构必须稳定，主体架构不应该重新设计和重写。

  3.进程

  1）项目必须托管在Stackforge，因此必须使用Git版本控制系统。

  2）项目必须遵循OpenStack协调项目接口（如tox、pbr等）。

  3）在合理的情况下，项目应该尽可能使用Oslo库或者Oslo-incubator库。

  4）项目必须有明确的代码检查团队，应该由团队多人对代码进行检查，而不能仅由一人完成。

  5）项目检查标准应该与其他OpenStack项目一致。

  6）项目讨论应该使用OpenStack官方邮件列表。

  4.接口（API）

  1）项目API必须稳定合理。

  2）项目接口必须遵循Rest原则，即提供Restful接口。

  3）项目必须提供Rest API对应的Python客户端。

  5.质量保证（QA）

  项目必须建立基本的devstack-gate任务。

  6.文档及用户支持

  1）项目必须提供相应的文档给致力于贡献代码的开发者。

  2）项目必须提供API文档。

  7.法律要求

  1）项目必须遵循Apache v2许可协议。

  2）项目不可以采用可能限制项目分发或部署的依赖库。

  3）所有项目贡献者必须签署CLA（Individual Contributor License Agreement），以避免可能的版权纠纷。

  4）项目必须没有已知的商标侵权问题。

  当项目形成了一个完善、活跃的代码贡献团队和代码review团队，项目各方面条件已日趋成熟时，OpenStack技术委员会会最终决策项目是否可以进入集成阶段，并最终随版本发布。

  OpenStack K版本比较活跃的孵化项目如图12-1左侧所示。本章将对这5个项目进行介绍，需要强调的是：OpenStack发展迅速，本书对OpenStack孵化项目的描述仅限于K版本。


  12.1　消息队列服务（Zaqar）

  12.1.1　概述

  Zaqar作为OpenStack消息队列服务，为网络和移动开发者提供基于多租户的云端消息队列服务。值得一提的是，Zaqar是OpenStack首批直接为OpenStack用户提供的PaaS服务。
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    图12-1　OpenStack K版本的项目生态

  Zaqar借鉴Amazon的简单队列服务（Simple Queue Service，SQS）的思想，并与语义信息结合，实现支持消息广播的可扩展、安全、高效的消息引擎。开发者通过Zaqar提供的Rest API，可以在SaaS和移动应用的不同组件间发送消息。基于此，OpenStack其他组件可以集成Zaqar，将事件传递给终端用户。云管理员也可以利用Zaqar，向客户提供类似的SQS和SNS（Simple Notification Service）服务。

  Zaqar提供的关键特性包括：

  1）提供对防火墙友好，基于HTTP的API。

  2）基于Keystone项目ID的多租户队列。

  3）支持事件广播、任务分发、点对点消息等多种常见模式。

  4）组件式架构，支持自定义后端和消息过滤。

  5）低延迟、高吞吐的高效参考实现（当然这取决于所采用的后端）。

  6）高可用，水平扩展。

  图12-2为Zaqar项目的社区贡献情况，可以看到Rackspace贡献了近一半代码，而事实上RedHat也后来居上，在最新版本中RedHat贡献了近3/4代码。
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    图12-2　Zaqar项目的社团贡献情况

  Zaqar可用于中小型企业环境，后续版本也会不断完善以适用于大规模环境部署。当前Zaqar已在Rackspace中进行应用，一些公司也正在他们的私有云上部署Zaqar。


  12.1.2　使用场景

  Zaqar主要使用场景如下：

    ·任务分发

    ·广播

    ·点对点通信

    ·旁听


  12.1.3　逻辑架构

  Zaqar遵循如下设计原则：

  1）组件式架构，快速添加新功能及新通信模式。

  2）高可用，高可扩展，在高负载下能及时快速扩展。

  3）容错，支持进程隔离，以避免故障牵一发而动全身。

  4）可恢复，故障易诊断、调试和纠正。

  5）标准开放、社区驱动的参考实现。

  Zaqar逻辑架构，基于驱动模式，允许采用不同类型的消息过滤器和数据存储。目前项目已经提供了可用于生产环境的MongoDB和Redis驱动，其中Redis驱动由于性能问题一度备受关注，后续版本中Zaqar会陆续添加对更多数据存储的支持。

  从图12-3可以看到，管理员可以采用多种方式实现可扩展性。
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    图12-3　Zaqar逻辑架构图

  1）通过添加更多的API服务器和消息存储池横向扩展。

  2）通过扩大单个消息存储池容量纵向扩展。

  3）在单个存储池内充分利用消息存储原生的可扩展能力，如对于MongoDB，管理员可以采用其原生能力分隔读写数据，以增强系统可扩展性。


  12.1.4　本节小结

  在Zaqar当前版本中，一个队列不能扩展到多个数据存储池，不能在多个存储池间迁移消息，开发团队正在努力解决这个问题。

  Zaqar内部通信未采用直通（cut through）模式，而是使用存储转发（store and forward）模型，在消息发往目的地前进行缓冲存储。存储转发模式，使得Zaqar服务可以很好地应对网络分割、网络拥塞、服务器故障等场景。但是由于存储转发模型多了一次数据存储，性能低于直通模式。在通信协议层，Zaqar通过采用Websocket提高服务能力。

  另一方面，Zaqar采用Python和HTTP，这两项技术都是以便利著称，然而便利往往是以低效为代价的。HTTP协议复杂，客户端服务端消息解析都会引入较长的消息延迟，而Python的性能也往往被诟病。所以，Zaqar优化了Python栈实现，后端采用更高效的存储驱动。

  Zaqar期望转型成为消息服务管理项目，对接第三方消息队列服务，如RabbitMQ、ZeroMQ和其他商用方案，对其进行统一管理。


  12.2　共享文件系统服务（Manila）

  12.2.1　概述

  根据IDC 2012数据，65%的数据都是以文件的形态进行存储的。随着云计算的发展，大量企业应用向云平台迁移，这意味着云计算对于NAS服务有强烈的需求。然而共享文件系统的管理和配置技术难度很大，大部分客户试图通过脚本、自动化工具改善。

  Manila为OpenStack提供对共享文件系统的支持，作为对OpenStack现有存储特性非常必要的补充，扩展和改进了OpenStack访问外界共享存储的能力。

  Manila项目将共享文件系统引入OpenStack中。到目前为止，OpenStack有两个主要存储项目：Cinder和Swift。对于支持光纤通信和iSCSI协议的块存储设备，Cinder提供块存储服务接口。

  Cinder块存储服务允许将单个卷挂载到虚拟机上，在块设备层提供高性能访问能力。但是由于在块级别协议层没有内置锁和数据同步机制，所以一个卷/LUN只能由一个虚拟机（Nova guest）读写，而不支持并发访问。另一方面，块设备的容量往往也存在限制，使得它们很难实现在线扩容和减容。

  Swift针对大量二进制大对象提供对象存储。因为对象一般是不可变的，所以Swift并不适用于存储事务数据或者虚拟机。由于纠删码等数据保护手段的开销，对象存储也不适用于小对象，并且由于对象存储采用多副本等数据保护方法，也使得它非常低效。

  Manila的主要功能是为Nova Compute实例提供共享文件存储访问，外部存储资源可以是NetApp、EMC等提供的商用硬件，也可以是Ceph、GlusterFS等纯软件系统。Manila将基于文件通信协议的外部存储系统映射给Nova主机和虚拟机，弥补了OpenStack块存储和对象存储能力的不足。由于NAS协议管理锁和保证并发访问需要的数据完整性，Manila文件系统可以被多个主机和虚拟机并发访问。

  Manila有效管理文件系统实例的创建及与Nova Compute实例的映射关系，而不涉及数据路径。Manila通过API接口、命令行和OpenStack Horizon显示界面集成对外提供特性。

  Manila项目于2012年启动，因为文件和卷之间的很多概念和API调用都是相似的，所以起初Manila只是Cinder项目的一个分支。随着项目的发展，2014年8月，Manila进入OpenStack孵化器。Manila在Kilo版本已经发布，虽然目前还没有成为核心项目，但在2016年有望最终孵化成为核心项目。

  Manila为硬件提供商将其产品部署到OpenStack提供了机会，因此，我们看到NetApp（Clustered ONTAP）、EMC（VNX）、IBM（Spectrum Scale）和OpenStack社区会员Mirantis都投入了大量相关研发工作。事实上，Manila是由NetApp员工牵头的。同时，NetApp和Mirantis分别提供了25%和33%的源码，如图12-4所示。
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    图12-4　Manila项目社区贡献情况


  12.2.2　使用场景

  以下是Manila的部分关键使用场景：

  1）替代自主开发（home-grown）的NAS部署工具。

  2）支持传统企业应用。

  3）按需的开发和构建环境。

  4）通过REST API或命令与现有自动化框架集成。

  5）支持云原生工作负载，如DBaaS。

  6）支持大数据，例如通过Manila的HDFS原生驱动插件。

  7）提供安全的跨租户文件共享。

  8）混合云间共享文件系统。


  12.2.3　逻辑架构

  Manila的逻辑架构如图12-5所示。
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    图12-5　Manila的逻辑架构

  Manila包含如下关键组件：

  1）接口（Manila-API）：通过WSGI应用提供稳定的REST API。

  2）客户端（Manila-client）：命令行接口，通过Manila-api与Manila交互。

  3）调度器（Manila-scheduler）：将请求调度、路由到合适的Manila-share。

  4）共享文件系统实例（Manila-share）：负责与后端存储子系统进行通信并管理。

  5）认证管理（Auth manager）：负责用户、项目和角色的管理。

  6）SQL数据库（SQL database）：Manila采用基于SQL的中央数据库，数据库由各Manila、share共享。

  Manila为OpenStack提供对共享文件系统的支持，所以Manila系统中有和NAS相似的概念和术语。

  Manila主要概念如下：

  1.共享文件系统实例（Share）

  一个共享文件系统实例对应一个指定了访问协议、空间大小和可访问列表的存储。共享文件系统实例是Manila提供的基础原语单元。文件系统实例可被多个虚拟机并发访问，访问协议主要为NFS和CIFS。所有实例均由一个后端提供。某些实例会与共享网络（Share Networks）、共享服务器（Share Server）相关联。

  2.快照

  快照是共享文件系统实例在某一时刻的只读镜像。快照可用于创建新的实例。只有当所有相关联的快照被删除时，共享文件系统实例才能被删除。

  3.共享类型（Share Type）

  共享类型是一个由管理员定义的“服务类型”，它包括一个租户可见的描述和一组租户不可见的键值对列表。Manila调度器利用此键值对信息进行调度决策。

  4.额外规格（Extra Spec）

  额外规格即共享类型中的一组键值对。额外规格由Manila和后端驱动定义。

  5.共享网络（Share Network）

  共享网络描述与文件系统实例相关的网络实现，告知Manila一组共享文件系统实例使用的安全和网络配置。一个共享网络包括安全服务（Security Service）和涉及的网络及子网（Network/Subnet）。共享网络是一个面向多租户定义的对象，Manila通过共享网络支持多租户，网络多租户通过标准特性如VLAN和VXLAN实现。一个共享文件系统实例只能属于一个共享网络。

  6.安全服务

  安全服务指LDAP、Active Directory、Kerberos等用户安全服务。安全服务包含Manila创建一个服务器加入指定安全域必需的所有信息。一个共享文件系统实例可以被关联到多个安全服务。

  7.后端（Backend）

  后端对应着一个共享文件系统实例的提供者。后端在manila.conf中进行定义。一个实例必然对应一个后端，而一个后端有且只有一个驱动。通过采用多个后端的方式，可以提供数据服务以保障高可用。

  8.共享驱动（Share Driver）

  共享驱动的概念很明确。共享驱动是后端文件共享服务的具体实现，如Clustered ONTAP、EMC VNX、GlusterFS等。

  9.共享访问规则（Share Access Rule）

  Manila通过共享访问规则定义哪些客户端可以访问共享文件系统实例。目前Manila支持的访问控制类型包括IP地址、用户名和SSL认证。

  Manila用户首先创建一个共享网络，之后创建共享文件系统实例。和Cinder一样，Manila用户可以配置多个后端。Manila为每一个租户分配一个共享服务器。

  Manila管理员可以创建一个唯一的共享类型，厂商驱动将后端能力上报给Manila调度器，匹配并记录到键值对。事实上，和Cinder一样，不同厂商可以通过驱动暴露更多的差异化能力，例如去重、压缩等。对于每个共享文件系统实例请求，Manila调度器根据键值对的存储容量和能力信息决策部署策略。Manila采用FilterScheduler智能调度文件系统实例，Filter Scheduler使得云系统管理员可以基于预设的参数过滤后端，从而管理大规模共享存储。

  Manila提供共享文件系统服务示例如图12-6所示。
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    图12-6　Manila提供共享文件系统服务

  Manila提供完整的共享文件系统实例生命周期管理，包括：

  1）创建、删除实例；

  2）列出所有实例；

  3）获得实例细节信息；

  4）生成实例快照；

  5）修改实例访问信息；

  6）挂载和卸载文件系统实例。

  Manila的部署并不仅限于传统存储阵列，目前很多供应商正积极开展基于CEPH和GlusterFS开源存储平台的开发。其中包括支持传统NAS（NFS/SMB）以外的协议，例如在KVM Hypervisor内设备驱动采用原生Ceph协议。用户空间（User Space）实现NFS服务器的开源项目NFS-Ganesha也可用于抽象底层NFS服务器硬件，当然这会在数据路径上引入延迟和更多的复杂性。Manila也支持采用其自身提供的通用驱动，用户可以直接采用通用驱动，而不需要引入外设存储阵列。

  Manila的通用驱动思路，是通过Nova创建一台服务器虚拟机（Service VM），通过Cinder创建一个卷，并挂载到服务器虚拟机上，如图12-7所示。服务器虚拟机格式化Volume，将其作为共享目录，对外提供NFS/CIFS共享服务。
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    图12-7　Manila通用驱动原理图

  Manila通用驱动具体实现如下：

  Manila为每个共享网络创建一个Nova计算实例。Nova计算实例通过Cinder的Volume来提供NFS/CIFS共享服务，通过Neturon连接到现有网络及子网。创建Nova实例所必需的Nova的Flavor、Glance的镜像、SSH Keypair均通过Manila进行配置。Manila则通过SSH对Nova实例进行配置。


  12.2.4　本节小结

  Manila在OpenStack K版本中已经可以下载，但是正如早期讨论所提到的，Manila还不能作为核心项目被接纳。Manila目前在网络多租户、文件系统实例到Nova虚拟机的映射方面还存在一些问题有待解决。Manila提供文件系统实例到Nova主机的自动部署，当前阶段，文件系统实例到虚拟机（Nova guest）的映射，需要手动执行，社区已经在商讨多个自动化映射的提案。此外，关于外部NAS存储应该如何集成到OpenStack部署的问题也有很多疑问。Manila仅提供了文件系统实例部署和映射的通道，但是除了支持快照外，目前并没有提供备份、数据保护等功能的集成。这意味着用户需要全面考虑如何保证数据完整性，如何充分利用数据复制等硬件特性，对于虚拟机如何用好共享文件存储。

  从Manila Liberty路标来看，Manila未来会支持共享迁移、数据备份、服务质量管理、一致性组、精简部署和IPV6支持等特性，希望未来Manila能将OpenStack共享文件系统服务提升到一个新的台阶。


  12.3　DNS管理服务（Designate）

  12.3.1　概述

  DNS服务建立管理名称和数字之间的管理映射关系，如将www.example.com这样的人类可读的名称转换为192.0.2.1等格式的IP地址，便于计算机互相连接。DNS很普通却又很重要，DNS的角色像一根水管，正常运行时没有人会注意到它，但是DNS故障对于用户及用户的业务造成的影响很大。究其原因，DNS服务器看似简单地将名称请求转换为IP地址，实则是对最终用户在Web页面上输入域名时所访问的服务器进行控制。

  大型云基础框架都提供了云域名系统。Amazon早在2010年就推出了云域名系统AWS Route 53，Google、Rackspace也分别提供了Cloud DNS服务。这些域名系统使得用户可以将自己的域名托管到云服务提供商的数据中心域名系统中，而无须单独租赁设备，重复构建DNS系统，从而降低了运维和管理成本。

  OpenStack的Designate项目提供了DNSaaS（DNS即服务）的功能。通过Designate，基于OpenStack的云服务提供商，可以轻松构建云域名管理系统，无缝管理和组织用户托管的域名，配置、监控用户的云域名系统，并进行故障检修，随时准备为用户创建、删除、导入、导出域和记录。

  Designate最初是Rackspace的项目，Rackspace开源之后，HP后来者居上，贡献了大量代码，如图12-8所示。Desigate于2014年6月进入孵化阶段，到目前为止，已经发布了Stable/Kilo版本。由于尚处于孵化阶段，文档的更新和维护都有些滞后，目前只在主页上有一篇很简单的文档，介绍其安装、架构和API列表。
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    图12-8　Designate项目社区的贡献情况


  12.3.2　使用场景

  Designate的使用场景是比较明确的。Designate作为OpenStack的DNSaaS服务，首先为OpenStack组件，如Nova实例、Trove数据库等提供服务，如在Nova实例创建和删除时自动进行域名解析。

  Designate也为最终用户提供快捷的域名托管服务，使用户无须重复投资、独立租赁设备构建复杂的DNS系统。


  12.3.3　逻辑架构

  与Nova、Trove相似，Designate不是DNS服务器，而是对DNS服务器进行管理。

  图12-9给出了Designate的功能模块图，各模块之间通过消息队列进行通信。
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    图12-9　Designate的功能模块

  Designate主要部件如下。

  1.API

  沿袭了OpenStack其他项目，Designate支持通过Rest API对DNS进行管理。API模块接收用户HTTP请求，在通过Keystone的用户角色合法性认证后，HTTP/HTTPS请求经由AMQP消息总线被转移到中心模块。

  尽管API也可以处理HTTPS请求，但是一般是由其他部件处理。例如在API前部署Nginx，或者由外部负载均衡器响应HTTPS请求。

  2.中心（Central）

  中心模块是业务逻辑处理核心模块，利用消息队列响应RPC请求。中心模块通过驱动或者Agents操控后端DNS服务器，并将业务逻辑处理所产生的数据进行持久化存储。存储以插件方式提供，目前主要支持SQLAlchemy，后续MongoDB等其他存储驱动也会陆续支持。

  3.池管理器（Pool Manager）

  Designate从Kilo版本开始，软件架构发生了重大变化，具体表现为Designate引入了池管理器机制，对DNS服务器进行池化管理。池管理器管理DNS服务器状态。通过配置，池管理器知道哪些DNS服务器受其管辖，以及DNS服务器的后端驱动类型，如PowerDNS、BIND9等。对于后端驱动，池管理器支持完全的添加、删除定制流程。池管理器将DNS服务器划分到多个池中，以此对DNS服务器进行细粒度管理。此外，池管理器负责保证后端DNS服务器与Designate数据库的最终一致性同步。

  4.MiniDNS

  MiniDNS是一个很小型的可水平扩展的DNS服务器，实现标准的DNS Notify和Zone Transfer处理。大部分情况下，MiniDNS扮演主人的角色，向DNS服务器发送DNS Notify和响应Zone Transfer（AXFR）请求，进行DNS区域和资源记录同步。MiniDNS对Notify和AXFR协议的支持，使得Designate可以与任何支持标准通信方法的DNS服务器集成。MiniDNS也封装了多种格式的DNS协议。例如，发送SOA查询，验证更改是否生效。

  5.后端

  每一个类型DNS服务器对应一款后端驱动。Designate目前已经支持多款DNS后端服务器，包括BIND、PowerDNS、NSD、DynECT等。用户也可以根据需要实现新的驱动，或者对已有驱动进行扩展，以提供更丰富的功能。

  6.Sink

  Sink是一个可选的监听服务，监听来自Nova、Neutron以及其他发送事件的服务的通知信息。Sink将事件转化为DNS操作，触发域名资源记录的自动创建、删除或更新。事件所对应的DNS操作由通知处理器定义。例如，当监听到Nova的compute.instance.create.end事件后，Designate自动创建一条对应于刚创建的实例的记录；当监听到Nuetron的floatingip.update.end事件通知后，Designate自动更新对应记录。Sink也采用了可插拔结构，每个组织可以根据自己特定的使用场景编写相应的插件。

  7.存储

  Designate的存储驱动，同时也是SQL/NOSQL数据库服务器的驱动。Designate要求持久化数据存储支持SQLAlchemy引擎，并推荐使用MySQL驱动。

  Designate各模块间采用AMQP消息队列机制进行通信。AMQP作为消息中枢，消息队列接收来自各个部件的RPC请求，并将其发送到各目标功能模块。


  12.3.4　本节小结

  Designate采用池管理器和MiniDNS架构，可针对多租户提供有效的DNSaaS服务。今后，Designate需要在高可用方面进一步加强，提供可用性高、可扩展性强的云域名系统Web服务。通过监控应用程序的运行状况和性能，以及Web服务器和其他资源，实现DNS健康检查，而后，Designate仅返回运行状态良好且可从外部访问的资源的响应，这使得用户可以绕开出现故障或运行状态不佳的应用程序部分，维持业务高效运行。


  12.4　密钥管理服务（Barbican）

  12.4.1　概述

  Barbican通过REST API，为OpenStack提供秘密信息的安全存储、部署和管理。

  Barbican管理多种类型的加密信息。

  1.对称密钥

  执行数据可逆加密，一般采用AES算法集。对称密钥用于支持Swift容器加密、Cinder卷加密、云备份加密等特性。

  2.非对称密钥对

  非对称密钥对，有时也被称为公私密钥，用于非可信机构通信场景。最典型的应用是SSL/TLS数字证书认证。非对称密钥也可用于SSH密钥、电子邮件中S/MIME加密和数字签名等。

  3.原始秘密信息

  Barbican可以存储二进制块数据。用户通过API存储任何形式、任何需要存放的秘密信息。

  Barbican是Cloud Keep计划的一部分。Cloud Keep包括Barbican、Postern、Palisade、Python Barbican Client四个项目。Barbican主要由Rackspace推动，由于安全在云计算中的重要意义，EMC、Ericsson、HP、RedHat等公司也积极投身其中，如图12-10所示。
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    图12-10　Barbican项目社区贡献情况


  12.4.2　使用场景

  Barbican为OpenStack提供密钥管理服务。

  对于Cinder、Nova系统，Barbican提供与数据分离的密钥存储系统，密钥可以分布在不同的计算节点。

  对于Swift，Barbican帮助Swift构建更安全的、可减容多种存储后端的存储管理系统。

  对于Neutron，Barbican增强ACL的控制能力，提供TLS/SSL认证的密钥容器。


  12.4.3　逻辑架构

  图12-11展示了Barbican的逻辑架构。
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    图12-11　Barbican的逻辑架构

  外部请求首先到达API节点，对于可以同步响应的请求（如GET请求），API节点可以直接与数据库交互并返回，否则API节点需要通过队列，将请求交由工作者节点进行异步处理。异步处理模式则可以与第三方组织如数字证书认证机构进行交互。如图12-11所示，在Barbican架构中，可以通过网络添加和删除多个API和工作者节点，以此支持自动伸缩等高级特性。数据库需要跨数据中心部署多份，以支持对用户屏蔽区域获取保密信息，同时减少数据同步带来的时延。

  Barbican系统中使用了一些Oslo公共项目组件，如配置、消息和日志等。图12-12展示了Barbican内部组件间的交互。
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    图12-12　Barbican内部组件间的交互

  图12-12中覆盖了一些潜在的REST接口客户端，包括Castellan。Castellan向其他OpenStack项目提供通用密钥管理接口，而Barbican是Castellan的一个插件。

  API节点是WSGI服务器。和Glance相同，Barbican利用Paste模块支持可配置中间件，如与Keystone交互进行认证。Pecan是受CherryPy、TurboGears和Pylons启发研发出的一个轻量级Python Web框架。Barbican采用Pecan将资源路由并映射到Rest请求。这些资源包括控制业务逻辑，以及与通过Crypto组件与加密、解密进程交互，通过Repository组件与数据存储交互，通过Queue组件执行异步任务等。

  Crypto组件中以插件形式，包含了密钥管理互操作协议（KMIP）和硬件安全模块（HSM）等。通过多种加密机制和解密后端，Crypto提供对信息的加解密。

  Repository组件提供数据存储接口以及数据库会话上下文。Repository中还包含了表征实体的模型组件，例如Secrets用于存储数据加密密钥等加密后的信息。Repository用SQLAlchemy作为数据库的对象关系模型层，包括MySQL和PostgreSQL。

  Barbican引入Oslo Messaging与RabbitMQ等队列交互，执行异步处理。工作者节点处理来自队列的任务。任务组件与API资源类似，执行业务逻辑的同时，与数据存储进行交互。异步任务可以与数字证书认证机构等外部系统进行交互。


  12.4.4　本节小结

  当前，Barbican对于一个租户能够存储的密钥数量没有上限限制。对于以下场景，会导致资源过度膨胀，影响Barbican服务的正常功能：

  1）一个客户对于一个项目设定数以千计的密钥管理请求，会占用Barbican大量服务器存储空间，并极大地消耗Barbican服务器处理能力。

  2）一个恶意客户脚本试图创建一个generic类型的密钥容器，而不与任何密钥关联，那么Barbican数据库会被迅速写满。

  3）如果一个用户创建了大量项目，进而为每个项目都创建了大量Barbican资源，势必影响其他用户。

  所以，Barbican需要像Nova、Cinder服务一样，增强限额机制，优化资源利用。

  此外，Barbican在安全性方面也有待完善，包括：

  1）允许管理员添加认证证书。

  2）对于不信任Barbican的用户，提供从后端存储直接获取传输密钥的能力。

  3）当前ACL列表仅允许添加用户ID对指定密文的访问权限，未来也应允许用户组ID可以对特定密文设定访问权限。


  12.5　容器管理服务（Magnum）

  12.5.1　概述

  对于容器的管理，OpenStack社区开始是采用Nova driver的方式，对Nova计算控制器进行扩展，在Linux环境下同时管理虚拟机和容器。但是最终技术人员意识到，容器和虚拟机差异很大，它们底层技术不同，生命周期管理方式不同，容器需要有与虚拟机不同的独立的管理方式。容器管理不是简单地将Hypervisor替换为Docker就可以的。在大规模云环境下，需要有不同于虚拟化的管理工具对容器有效管理。

  2014年，OpenStack创建了Magnum项目。

  Magnum项目由OpenStack联合创始公司Rackspace Hosting主导，项目PTL Andrio otto是Rackspace的资深架构师。IBM、NEC也对Magnum项目很重视，IBM目前的代码贡献率为第一，如图12-13所示。

  [image: ]

    图12-13　Magnum项目社区的贡献情况

  与其说Magnum提供容器管理，不如说Magnum提供了OpenStack与大规模容器管理系统进行交互的接口，这里所指的容器管理系统包括Docker Swarm和Google Kubernets。其中Kubernets不仅可管理Docker容器，现在还正在扩展以支持CoreOS发布的AppC容器。尽管这些容器管理系统足以对容器进行管理，但是它们需要一个OpenStack这样的云控制器，对管理系统进行封装。

  1）很多公司构建云平台，希望通过支持多个Swarm和Kubernetes实例，对客户提供一定的隔离性。所以需要一个云控制器对Swarm和Kubernetes集合进行资源分配和管理。

  2）Magunm作为一个接口，屏蔽不同容器管理工具的操作差异。OpenStack对于用户选择何种虚拟化、何种网络没有倾向性。同样，OpenStack对于用户选择的各种容器技术也都提供很好的支持。当用户希望增加新的容器管理系统，以支持LXC、OpenVZ、rkt或者其他容器格式时，Magnum的可插拔架构使得这些成为可能。

  3）Magnum不仅支持Linux，目前微软有两种容器技术：Windows服务器容器和Hyper-V容器。Magnum最终会对Docker和Microsoft的容器管理工具进行封装，管理各种类型容器的混合形态。

  当前Rackspace内部正在试运行一个基于Libvirt-LXC容器技术的服务。顾名思义，Magnum驱动可以管理和控制LXC容器，这项产品2015年年底在Rackspace Cloud上已经对外发布。

  Magnum在2014年11月才接纳了第一个commit，直到2015年3月底才发布第一个版本，所以Magnum在OpenStack社区中还是个很年轻的项目。Magnum的复杂度和OpenStack初期的Nova Controller相当，但是随着OpenStack的发展，OpenStack开发者积累了很多的经验，所以，Magnum PTL Andrio Otto认为，项目可能在Liberty版本就达到生产级别。


  12.5.2　使用场景

  Magnum典型使用场景如下。

  （1）应用集成

  用户希望在隔离环境运行多个小应用。由于每个应用属于同一个用户，所以应用之间最好能安全隔离，但是并没有非常严格的要求。隔离只是为了简化对应用运行环境的管理。

  （2）应用可移植性

  用户希望创建单容器镜像，在不同主机环境部署同一镜像，这样应用始终处于任一时刻、任一环境随时可用的状态。


  12.5.3　逻辑架构

  Magnum主要包括如下概念。

  1.Bay

  Bay在Magnum中表示为一个集群，目前通过Magnum可以创建Kubernetes和Swarm集群。

  2.BayModel

  Baymodel是集群配置模板，保障多级群创建时配置数据一致性。OpenStack采用Flavor定义虚拟机或者物理机的规格，在Magnum中则采用BayModel定义Docker集群的规格，如集群管理节点的Flavor，计算节点的Flavor等。

  3.节点

  表征一个物理机或者虚拟机机。

  4.Pod

  事实上，Pod是从Kubernets引入的一个概念。Pod是Kubernetes的基本调度单元。业务相关的多个容器组成一个Pod，部署在一个物理节点上。如对于互联网应用，可以将Web前端、应用服务器、后端数据库等分别运行在容器中，并组成一个Pod。Pod的初衷是希望可以简化部署和管理，同时Pod内的多个容器可以共享CPU、Volume、Network Namespace/IP和Port空间等资源。受Docker技术的限制，目前部分资源并不能在Pod内的多个业务相关容器间共享，但是Google正在朝这一方向努力。

  5.服务

  服务也是从Kubernetes引入的概念。服务是Kubernetes的基本操作单元，它对真实应用进行抽象，实现前端访问与后端应用的解耦。每个服务后端都有多个应用容器，对于一个前端请求，服务selector决定具体承接请求的应用容器。服务对外提供单一访问接口，前端无须了解后端如何运作，也不感知后端应用容器的故障、IP变化等，这给后端扩展和维护带来了很大的便利。

  6.复制控制器（Replication Controller）

  复制控制器从分布式应用高可用、可扩展性角度考虑，保证任何时刻Magnum集群中正在运行的Pod副本的数量。如果系统中Pod副本数量少于预设值，则复制控制器会对Pod进行复制，创建并启动新的Pod；反之，如果当前Pod数量大于预设值，则复制控制器会“杀死”多余的Pod。

  复制控制器使用预定义的Pod模板创建Pod，而Pod在创建成功后，Pod与Pod模板之间的关联就解除了。修改Pod模板不会对Pod有任何影响。

  复制控制器的主要用法如下。

  （1）重调度

  当节点故障时，复制控制器确保集群中运行态Pod的数量。

  （2）弹性扩展

  通过修改复制控制器的副本预设值，可以水平扩展或收缩运行态Pod规模。

  （3）滚动升级

  使用复制控制器逐个替换Pod版本，可以实现Pod的滚动升级。

  7.容器（Container）

  在Magnum中即为Docker容器。Magnum的逻辑架构如图12-14所示。
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    图12-14　Magnum的逻辑架构

  图12-15和12-16更清晰地刻画了Magnum各逻辑概念在Bay中的具体映射。Magnum目前支持两个Bay：Kubernetes和Swarm，后续会增加对mesos的支持。Magnum通过swagger实现了一套Kubernetes API，可以通过Kubernets的Rest Api与后端的Kubernetes进行交互。同样的，Bay创建完成后，Magnum也可以选择与Swarm交互操纵Docker容器。

  从图12-14可以看到，Magnum控制节点主要有两个部件：API服务器和Conductor。用户首先通过Magnum的Python客户端访问API Rest服务器，之后，请求通过AMQP消息队列发送到Conductor进程。API Rest服务器可水平扩展，支持以单进程或多进程形态运行。目前，Conductor仅限于单进程，开发者们正试图增强Conductor的可扩展性。Magnum Conductor进程连接到后端Kubernetes、Swarm API端点，交由后端Bay对象对请求进行处理。

  Magnum的特点如下：

  [image: ]

    图12-15　Kubernetes Bay
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    图12-16　Docker Swarm Bay

  1）对Bay、容器、节点、Pod和Service进行抽象。

  2）将Kubernets和Docker作为后端容器技术进行集成。

  3）与Keystone集成，支持多租户安全。

  4）与Neutron集成，支持Kubernetes多租户网络安全。


  12.5.4　本节小结

  Magnum可谓目前OpenStack最热门的项目之一，IBM、HP、Rackspace、RedHat、Mirantis、Cisco等各大公司都积极推进其落地。

  但是Magnum项目开展时间毕竟不长，有很多方面有待加强：

  （1）可扩展性

  通过Magnum Conductor提升系统水平可扩展性，以支撑海量用户请求处理能力。

  （2）网络

  支持Neutron端口，尽可能结合并利用Neutron特性，增强大规模场景下Docker网络管理能力。

  （3）安全

  包括对Kubernetes Python客户端增加TLS支持，对Magnum增加TLS支持，在Magnum中可以使用密钥和数字认证协议；Magnum与Barbican集成，用Barbican存储所有密钥。

  （4）调度

  目前Docker集群调度都依赖于Mesosphere、Kubernetes等第三方系统，而没有真正可用的原生Docker集群调度服务器。Magnum需要加强Docker集群调度能力，如完善Swarm，并将其集成到Magnum系统中。
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